TUM KI Strategie



Forderung von Kl-Kenntnissen und
verantwortungsvoller Nutzung von
Kl an der TUM

Die grofien Fortschritte in der Kiinstlichen Intelligenz (KI) und der Verarbeitung natrlicher
Sprache sind in der Gesellschaft angekommen. Der Umfang, das Ausmal} und die Auswirkungen
dieser Technologien sind hdchstwahrscheinlich tiefgreifender als jede andere Veranderung in der
Geschichte. Wir erwarten, dass die Kl dazu beitragen wird, die Wissenschaft produktiver zu
machen, medizinische Diagnostik zu verbessern, Prozesse zu beschleunigen und zu
flexibilisieren, und wir kdnnen uns bisher nur ansatzweise vorstellen, wie Kl die Ausbildung von
Studierenden, Mitarbeitenden und Fachkraften verandern wird.

Kl ist ein wichtiges Thema in vielen Gesprachen auf unserem Campus. Als eine fihrende
Hochschuleinrichtung mdchte die Technische Universitat Minchen (TUM) aktiv darauf hinwirken,
fur die Hochschulangehdrigen sinnvolle Einsatzméglichkeiten von Kl zu schaffen, und gleichzeitig
Chancen und Risiken managen. Wir verpflichten uns, unsere institutionelle Strategie, unsere
Richtlinien und Ziele mit unseren Kl-Strategien und deren verantwortungsvoller Umsetzung auf
dem gesamten Campus abzustimmen und zentrale Grundsatze zu berlcksichtigen, um eine
reflektierte, effektive und gerechte Umsetzung zu gewahrleisten.

Mit dieser ersten "TUM-KI-Strategie" bieten wir einen wertvollen Rahmen fiir die Nutzung von Ki-
Werkzeugen, die unsere spezifischen institutionellen Anforderungen erfiillen, unsere Anliegen in
verschiedenen Bereichen unterstitzen und Innovationen in der Hochschulbildung férdern,
wahrend wir gleichzeitig ethische Standards, Transparenz, Fairness und Datenschutz
aufrechterhalten. Wahrend sich Kl weiterentwickelt, ist und bleibt die TUM bestrebt, unserer
Community ein sicheres und produktives Umfeld zu bieten und die Zusammenarbeit und das
Feedback von Early Adopters zu férdern, um deren wertvolle Erfahrungen zu teilen.

Fur die Technische Universitat Minchen:

Thomas F. Hofmann

Prasident



TUM-KI-Strategie

Wir sehen mit Zuversicht auf die Perspektiven fir den Einsatz von Kl in Universitéten: Kl hat das
Potenzial, Bildung und Forschung zu revolutionieren. Die TUM will die Chancen von KIl aktiv
nutzen und gleichzeitig die Risiken und Unsicherheiten, die durch Kl entstehen, reduzieren. Mit
ihrer KI-Strategie wird die TUM die Rahmenbedingungen fiir die Nutzung dieser neuen
Technologien in den folgenden Bereichen schaffen:

Integration in den Lehrplan: Kl wird schrittweise in akademische Programme und
auBerschulische Angebote integriert, um Studierenden wesentliche KI-Kompetenzen zu
vermitteln, wie Datenanalyse, maschinelles Lernen und Algorithmenentwicklung. Fir Dozierende,
Lehrkrafte und Mitarbeitende werden zusétzliche Angebote geschaffen.

Kl-unterstiitzte Lernumgebungen: Die TUM wird intelligente Assistenzsysteme und Kl-basierte
Lern- und Prifungsumgebungen entwickeln, um personalisiertes Lernen und adaptive
Lernumgebungen zu férdern.

Forschung und Entwicklung: KI-Anwendungen werden in vielen Fachern und
Forschungsprojekten unverzichtbar werden, um komplexe Probleme zu I16sen und neue
Erkenntnisse zu gewinnen. Die notwendige Forschungsinfrastruktur muss vorhanden sein, um
exzellente Forschung zu ermdglichen.

Betrieb und Verwaltungsprozesse: Kl-gestiitzte Tools werden Dokumentation, Support und
allgemeine Prozesse strukturieren und verbessern und so die alltdglichen Aufgaben erleichtern
und beschleunigen.

Ethik und Transparenz: Die Auseinandersetzung mit ethischen Fragen wie Bias in K-
Algorithmen, Datenschutz, mdgliche Auswirkungen auf Arbeitsprozesse sowie die Schaffung von
Transparenz im Umgang mit Kl werden wesentliche Themen sein, um das Vertrauen in Kl-
Systeme zu starken.

Die TUM KI-Strategie skizziert unsere Plane zur Implementierung von Kunstlicher Intelligenz in
Lehre, Forschung und Verwaltung bis 2030. Sie entstand in enger Zusammenarbeit mit unseren
sieben Schools und deren Vice Deans Information Management, dem TUM Center for Study and
Teaching, dem TUM Institut for Lifelong Learning, dem TUM IT-Management, dem
Datenschutzbiliro, dem Munich Data Science Institute, der Universitatsbibliothek und unseren
engagierten Studierendenvertretern. Vielen Dank fiir Inr Engagement!

Alexander Braun

Senior Vice President Digitalisierung und IT-Systeme (CIO)
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Einleitung

Kapitel 1: Einleitung

Klnstliche Intelligenz (KI) hat sich zu einer transformativen Kraft in der modernen
Welt entwickelt, die sich auf verschiedene Bereiche auswirkt, darunter Wirtschaft,
Wissenschaft und Gesundheitswesen. Kl ist die Simulation menschlicher Intelligenz
durch Maschinen, die so programmiert sind, dass sie wie Menschen denken und
lernen. Diese intelligenten Systeme kénnen Aufgaben ausflhren, die normalerweise
menschliche Intelligenz erfordern, wie z. B. generative Textproduktion, visuelle
Wahrnehmung, Spracherkennung, Entscheidungsfindung und Sprachiibersetzung.

KI umfasst verschiedene Technologien und Methoden, darunter maschinelles
Lernen, Verarbeitung naturlicher Sprache, Robotik und Computer Vision. Beim
maschinellen Lernen, einem Teilbereich der Kl, werden Algorithmen auf groBen
Datensétzen trainiert, um Muster zu erkennen und Vorhersagen zu treffen. Die
Verarbeitung natlrlicher Sprache ermdéglicht es Computern, menschliche Sprache
zu verstehen und darauf zu reagieren, wahrend Computer Vision es Maschinen
ermdglichen, visuelle Informationen zu interpretieren und zu analysieren.

Die Technische Universitat Minchen (TUM) sieht in diesen Veranderungen eine
Chance, die Forschung zu verbessern und die Studierenden in ihrem Lernprozess zu
unterstutzen. Dartber hinaus kann die Verwaltung von schnelleren und
produktiveren Prozessen profitieren und dadurch alltdgliche Aufgaben erleichtern.
KlI-Tools kénnen zudem helfen, den Mangel an Arbeitskréften zu lindern.



1.1. Auswirkungen auf Universitaten

Kl und der zunehmende Einsatz von Large Language Models (LLMs) haben
vielfaltige Auswirkungen auf Forschungseinrichtungen wie die TUM.

Wahrend sich die Integration von Kl in Verwaltungs- und Geschéftsprozessen auf
die Erleichterung der taglichen Arbeit konzentriert, haben Forschung und Lehre
weitaus vielfaltigere Anwendungsbereiche.

Die Auswirkungen von Kl in der Wissenschaft sind tiefgreifend und beeinflussen
sowohl die Lehre als auch die Forschung:

Lehren und Lernen umgestalten

Kl hat das Potenzial, die Wertschdpfungs- und Kommunikationsprozesse im
Bildungswesen grundlegend zu veréndern. Durch die Einbindung von Kl in die
Lehrplane kénnen Studierende Risiken und Vorteile, Anwendungen und ethische
Uberlegungen im Zusammenhang mit Kl kennenlernen. Durch Projekte und
Aufgaben sammeln sie praktische Erfahrungen und entwickeln Kompetenzen, um
die durch Kl bedingten Verdnderungen in ihrem Studienfach und ihrem zuklnftigen
Beruf zu antizipieren und zu gestalten. Wir missen die derzeitigen Lehrformate
Uberdenken und die Dozierenden dabei unterstltzen, Inhalte und Prifungen fir ein
Kl-gesteuertes Lehrumfeld zu adaptieren.

Verbesserung der Forschung

Kl-Tools kénnen die Forschungskapazitaten erheblich verbessern, indem sie groB3e
Datenséatze analysieren, Muster erkennen und Erkenntnisse gewinnen, die fur
Menschen allein unmdglich zu erreichen wéren. Kl-gestitzte Systeme kdnnen bei
der Literaturrecherche, der Datenanalyse und sogar bei der Formulierung von
Forschungshypothesen helfen. KI-Tools ermdéglichen es Forschenden auch,
bahnbrechende neue Softwaretools zu entwickeln, die von der explorativen
Datenanalyse bis hin zu klinischen Entscheidungsunterstitzungssystemen mit
translationalem Potenzial reichen.

Datenverwaltung

Eine wirksame Datenverwaltung ist entscheidend fir die Speicherung und Nutzung
von Daten fur KI-Anwendungen. Einrichtungen missen sicherstellen, dass Daten
verantwortungsvoll und unter Einhaltung ethischer, gesellschaftlicher und
datenschutzrechtlicher Standards verwaltet werden. Dazu gehért auch die
Festlegung von Richtlinien und Rahmenbedingungen fur die Nutzung von Kl in
Forschung und Wissenschaft, auch im Hinblick auf neue Computerparadigmen wie
das foderierte maschinelle Lernen.



Nachhaltige Computing-Infrastruktur

Die Bereitstellung einer nachhaltigen Computerinfrastruktur ist flr die Unterstiitzung
von KI-Anwendungen unerldsslich. Dazu gehéren Investitionen in notwendige
Hardware und Software sowie das Personal flir die Wartung und den Betrieb von KI-
Systemen, um sicherzustellen, dass diese fir Forschende und Studierende
zuganglich, flexibel und effizient sind.

Zusammenarbeit und Integration

Die Zusammenfihrung von Kl-Forschenden und die Férderung von Zusammenarbeit
sind fur die Weiterentwicklung der Kl-Forschung und ihrer Anwendungen von
entscheidender Bedeutung. Institutionen kdnnen dies durch Konferenzen,
Workshops und interdisziplindre Projekte unterstitzen, die den Wissensaustausch
und die Innovation férdern. Das Munich Data Science Institute (MDSI), eines der
schoolubergreifenden integrativen Forschungsinstitute der TUM, ist ideal geeignet,
um eine zentrale Rolle bei der Bundelung solcher Aktivitdten zu Gbernehmen. Das
MDSI unterstltzt mehrere Initiativen und die datenwissenschaftlich koordinierten
DFG-Programme der TUM (Exzellenzcluster, SFB, etc.).

1.2. Herausforderungen und ethische Erwagungen

Kl bietet zwar zahlreiche Vorteile, bringt aber auch erhebliche Herausforderungen
und ethische Uberlegungen mit sich:

Bias und Fairness

KI-Systeme kdnnen unbeabsichtigt Vorurteile in den Trainingsdaten nutzen und
dadurch ungerechte und diskriminierende Ergebnissen liefern. Die Gewahrleistung
von Fairness und die Vermeidung von Vorurteilen in der Kl erfordern ein sorgfaltiges
Augenmerk auf die Datenqualitat und die Entwicklung von Algorithmen sowie eine
standige Uberwachung.

Datenschutz und Sicherheit

Bei KI-Methoden werden groBe Mengen personenbezogener Daten verarbeitet, mit
entsprechenden Herausforderungen fur Datenschutz und Sicherheit. Die
Einrichtungen mussen solide DatenschutzmaBnahmen umsetzen, um sensible
Informationen zu schutzen und Vorgaben einzuhalten.

Beschaftigung und Qualifikationen

Die Automatisierung von Aufgaben durch Kl kann zur Verdrdngung von
Arbeitsplatzen flhren, und eine Veréanderung der Qualifikationen der Arbeitskréfte ist
erforderlich. Es besteht ein wachsender Bedarf an Aus- und



Weiterbildungsprogrammen, die jedem Einzelnen die fur die Kl-getriebene Wirtschaft
erforderlichen Fahigkeiten vermitteln.

Transparenz und Rechenschaftspflicht

KI-Systeme kénnen komplex und undurchsichtig sein. Das kann es schwierig
machen, ihre Entscheidungsprozesse zu verstehen. Um Transparenz und
Rechenschaftspflicht in der Kl zu gewéhrleisten, missen erklarbare KI-Modelle
entwickelt und klare Leitlinien fur ihre Nutzung aufgestellt werden.

Nachhaltigkeit

Das Training von Kl-Modellen erfordert erhebliche Mengen an Energie. Im Sinne der
Nachhaltigkeit wird die TUM einen verantwortungsvollen Umgang mit
Rechenressourcen anstreben und die Erforschung und Anwendung von effizienten
Rechenparadigmen férdern.

1.3. Schlussfolgerung

Klnstliche Intelligenz (Kl) ist ein transformatives Werkzeug mit erheblichem
Potenzial, um Arbeitsmarkt und Wissenschaft zu beeinflussen. Kl sollte &hnlich wie
Taschenrechner oder Smartphones betrachtet werden und nahtlos in unsere
taglichen Aktivitaten integriert sein. Die TUM bildet Studierende, Forschende und
Mitarbeitende im Umgang mit dieser neuen Technologie aus. Durch die Nutzung der
Fahigkeiten der Kl kdnnen Entscheidungsprozesse verbessert, Aufgaben
automatisiert und personalisierte Anwendungen entwickelt werden. In der
Wissenschaft kann Kl die Lehre und Forschung revolutionieren und neue
Moglichkeiten des Lernens und Forschens erdffnen. Dennoch ist die
Auseinandersetzung mit den Herausforderungen und ethischen Erwagungen der Kl
von entscheidender Bedeutung, um ihre verantwortungsvolle, gerechte und sichere
Nutzung zu gewéhrleisten. Um das volle Potenzial der Kl auszuschdpfen und eine
bessere Zukunft zu gestalten, ist ein gemeinsamer Ansatz von Lehrenden,
Forschenden, politischen Entscheidungstragern und Branchenflhrern unerlasslich.



Lehre

Kapitel 2: Kunstliche Intelligenz
iIm Lehren und Lernen

2.1. Neue Technologien einbeziehen

Professionelle und reflektierte Anwendung und Entwicklung von
Kunstlicher Intelligenz im Lehren und Lernen

Klnstliche Intelligenz (Kl) hat das Potenzial, Wertschépfungs- und
Kommunikationsprozesse in Wissenschaft, Gesellschaft und Wirtschaft grundlegend
zu verandern. Sie hat bereits heute unmittelbare Auswirkungen auf Lehren und
Lernen. Unsere Studierenden missen dieses Potenzial fir ihre Arbeitsprozesse, ihr
Leben und die Gestaltung einer besseren Zukunft nutzbar machen.

Daher wird die Technische Universitat Minchen (TUM) sicherstellen, dass alle
Studierenden (sowohl Bachelor- und Masterstudierende als auch Teilnehmende an
Fach- und Fihrungskrafteprogrammen):

e die Vorteile und Risiken, Anwendungen sowie erwinschte und unerwiinschte
Auswirkungen von kunstlicher Intelligenz und die damit verbundenen
ethischen, gesellschaftlichen und datenschutzrechtlichen Aspekte
kennenlernen.



durch Projekte, Aufgaben oder Anwendungen im Zusammenhang mit ihrem
Studium Erfahrungen mit KI sammeln.

Kompetenzen erwerben, um die durch Kl induzierten Verdnderungen in der
Wertschépfung und in den Kommunikationsprozessen in inrem Fachgebiet
sowie in Wissenschaft, Gesellschaft und Wirtschaft zu antizipieren und zu
gestalten.

Um dies zu erreichen, umfasst unser Fahrplan unter anderem folgende Aktivitaten:

Einbindung von Kl in die Lehrpléne, beginnend mit Plug-in-Modulen und
Projektwochen, gefolgt von einer schrittweisen Integration in die regularen
Lehrplane.

Schools und Departments werden spezifische Leitlinien und
maBgeschneiderte Initiativen entwickeln, um sicherzustellen, dass Kl fir die
besonderen Anforderungen ihrer Disziplinen eingesetzt wird. Kl wird zur
Verbesserung von Lehre, Lernen und Bewertung eingesetzt.

Entwicklung eines rechtlichen und ethischen Rahmens flr den
verantwortungsvollen und sicheren Einsatz von kinstlicher Intelligenz in der
Wissenschaft.

Bereitstellung einer Infrastruktur, die allen Studierenden und Lehrenden den
Zugang zu modernsten Werkzeugen der kinstlichen Intelligenz ermdglicht.
Erarbeitung eines Weiterbildungsprogramms flr unser Lehrpersonal.

2.2. Kunstliche Intelligenz lehren
Kunstliche Intelligenz in den Lehrplanen implementieren

Mit Plugin Modulen und Projektwochen verfugt die TUM Uber flexible Werkzeuge,
um den Studierenden neue Inhalte schnell zur Verfligung zu stellen. Mit dem
Konzept der Professional Profiles haben wir geeignete Strukturen, um die Curricula
systematisch und nachhaltig an aktuelle Entwicklungen anzupassen.

Unsere Schools sind darauf vorbereitet, diese Werkzeuge zu nutzen, um Kl rasch in
die Studiengénge zu integrieren und die Lehrkrafte entsprechend weiterzubilden.

Kunstliche Intelligenz verstehen, reflektieren und nutzen

Die Studierenden erwerben ein grundlegendes Verstandnis von Kl,
einschlieBlich ihrer Funktionalitat, Chancen und Risiken, Grenzen,
erwinschten und unerwlnschten Nebenwirkungen sowie rechtlichen und
ethischen Uberlegungen.

Die Studierenden lernen praktische Anwendungen und Prompting.



e Die Studierenden lernen die Anpassung, das Training und den Einsatz von
kunstlicher Intelligenz in vernetzten digitalen Prozessen. Welche Themen
gelehrt werden, wird an die BedUrfnisse des jeweiligen Studiengangs
angepasst.

e Die Studierenden lernen, ihren Einsatz von klnstlicher Intelligenz zu
reflektieren, mit ihren Grenzen (wie Halluzinationen, Fehlern und Vorurteilen)
umzugehen und ihren Einsatz transparent darzustellen. Sie machen sich mit
den Grundsatzen guter wissenschaftlicher Praxis in Bezug auf die
Verwendung und Offenlegung der KI-Nutzung vertraut.

Kinstliche Intelligenz zur Gestaltung von Disziplinen und Branchen nutzen
Die Studierenden erwerben die Fahigkeiten und das Mindset, um

e die derzeitigen Prozesse, Methoden und Verfahren zu hinterfragen.
e das Transformationspotenzial von Kl zu bewerten.

e veranderte und neue Wertschdpfungsprozesse zu antizipieren.

e Disziplinen und Branchen mit Hilfe von Kl zu verbinden.

2.3. Lehren mit klunstlicher Intelligenz

Einsatz von Werkzeugen der kunstlichen Intelligenz zur
Verbesserung von Lehren und Lernen

Die Technische Universitat Minchen stattet ihre Lehrenden und Studierenden mit
Kl-Tools aus, um das Lehren und Lernen zu férdern, da sie dies als grundlegenden
Bestandeteil der Bildung anerkennt. Die Universitat erweitert die
Unterstlitzungssysteme, indem sie begabte Studierende als Berater einsetzt.

Lernen verbessern

e Wir ermutigen und unterstitzen unsere Studierenden dabei, Kl aktiv zu
nutzen, um ihre Lernerfahrungen zu verbessern, z. B., indem sie Kl nutzen,
um wissenschaftliche Texte zu Ubersetzen, hilfreiche Fragen zu stellen und
als digitale Tutoren zu fungieren.

e Den Studierenden wird empfohlen, KI-Tools zu verwenden, um Texte
zusammenzufassen und die Struktur, Rechtschreibung und Grammatik ihrer
schriftlichen Arbeit zu verbessern.

e Den Studierenden werden die notwendigen Kompetenzen vermittelt, wie z. B.
die Verwendung von Kl in der Arbeit zu zitieren, die Risiken falscher
Informationen, ,Halluzinationen“ oder Voreingenommenheit zu verstehen und



die Verletzung von geistigen oder urheberrechtlichen Bedenken zu
vermeiden. (siehe Abschnitt "Unterstttzung").

Lehren verbessern
Kl wird dazu verwendet werden um:

e Vorlesungen zu individualisieren - z. B. Anpassung des Lehrmaterials an die
Bedlrfnisse der Studierenden, durch Einflhrung individueller Lernpfade und
durch die Entwicklung von Assistenten/Bots, die die Studierenden durch ihre
individuellen Lernerfahrungen fihren.

e verschiedene multimediale Lernmaterialien zu erstellen, wie z. B. Untertitel flr
Online-Vorlesungen anzubieten, Texte mit generierten Grafiken und Bildern
anzureichern und Texte in Podcasts oder Videos umzuwandeln und
umgekehrt.

e asynchronen Unterricht anzubieten, der starker interaktiver ist, wie z. B. die
haufigere Erstellung von Umfragen, die Automatisierung von First-Level-
Feedback und die Entwicklung von Bots, die in Diskussionsforen First-Level-
Support leisten.

» den Arbeitsaufwand fur formative Beurteilung erheblich reduzieren, z. B.
durch halbautomatische Korrekturen und Feedback.

e Daten aus Lernmanagementsystemen systematisch zu analysieren und
daraus Ruckschlisse auf das Lernverhalten und lernférdernde Faktoren zu
Ziehen.

2.4. Bewertung in einer Welt mit kiinstlicher Intelligenz

Neugestaltung und Verbesserung der summativen Beurteilung
Digitalisierung und Kl eréffnen neue Moglichkeiten fur realitdtsnahe,
kompetenzorientierte Bewertungsformen und kénnen uns befahigen, bestehende
Bewertungsformate zu hinterfragen und zu modernisieren.

Digitalisierung und Kl ebnen den Weg fir realistische, kompetenzorientierte
Prifungen und ermdéglichen die Modernisierung bestehender Formate. Kl kann den
organisatorischen Aufwand fur die Benotung und Prifungsaufsicht verringern, so
dass sich die Lehrkrafte auf wesentliche Unterrichtsaktivitdten und innovative
Unterrichtstechniken konzentrieren knnen.

Daruiber hinaus rationalisiert die Kl administrative Aufgaben, optimiert den
Campusbetrieb und bereitet die Studierenden auf eine Kl-gesteuerte Arbeitswelt vor.
Durch die Automatisierung von Routineaufgaben und die Verbesserung des
personalisierten Lernens unterstitzt Kl lebenslanges Lernen und die Entwicklung



von Fahigkeiten und bereitet die Absolventen auf eine sich schnell entwickelnde
Arbeitswelt vor.

Einsatz kiinstlicher Intelligenz in Prifungen

In Prifungen werden die von unseren Studierenden erworbenen Kompetenzen
bewertet. Zu den aktuellen Kompetenzen gehort zunehmend der
verantwortungsvolle Umgang mit KI. Folglich sollten die entsprechenden Prifungen
es den Studierenden ermdglichen, alle Werkzeuge zu nutzen, die sie bereits in ihrem
Studium verwenden und die ihnen im Alltag zur Verfigung stehen werden. Dazu
gehoren Taschenrechner, Laptops, Rechtschreibprifung sowie der Zugang zu
klnstlicher Intelligenz und dem Internet.

Wir missen jedoch sicherstellen, dass solche Prufungen

e fair sind, d.h. Studierende sollten nicht von einer besseren technischen
Ausstattung profitieren. Wir werden auch sicherstellen, dass Studierende mit
Behinderungen teilnehmen kénnen, und versuchen, wenn maoglich,
Barrierefreiheit mit Hilfe von Kl zu verbessern

¢ die gewlnschten Kompetenzen bewerten, nicht nur die Fahigkeit, im Internet
zu suchen oder Prompts zu schreiben.

e den Studierenden die Mdglichkeit geben, originelle Arbeiten mit
angemessener Kreativitat zu erstellen und nicht nur Ergebnisse aus externen
Tools zu kopieren.

e in angemessener Weise transparent machen, ob und in welchem Umfang die
Studierenden Kl-Werkzeuge in der Prifung eingesetzt haben.

Die Entscheidung, ob und in welchem Umfang Al sinnvoll ist und ob die oben
genannten Bedingungen erfillt werden kénnen, liegt bei den zustéandigen
Lehrenden. Sie entscheiden von Fall zu Fall, ob und in welchem Umfang sie Al in der
Prifung zulassen und ihre Prifungsform anpassen oder neugestalten wollen. Hierflr
werden Kategorien zur Verfigung gestellt. Die TUM entwickelt ein Ampelsystem, um
den Lehrenden diese Entscheidung zu erleichtern und sie den Studierenden
transparent zu kommunizieren.

Wenn Kl in Prifungen nicht erlaubt ist, missen die Lehrenden sicherstellen, dass
dieses Verbot praktisch durchsetzbar ist, etwa durch Aufsicht im Horsaal oder durch
die Wahl eines praktischen oder mindlichen Prifungsformats. Die TUM férdert die
Entwicklung eines rechtlichen Rahmens, der faire Fernprifungen ermdglicht. Zu
fairen Prifungsbedingungen gehort eine angemessene Kontrolle des verbotenen
Einsatzes von K.



Die TUM erforscht und evaluiert die M&glichkeiten einer unvoreingenommenen
Bewertung und Benotung mittels Kl, um ein schnelles Feedback zu Lernerfahrungen
zu ermoglichen.

2.5. Unterstutzung fur Lehren und Lernen mit kunstlicher
Intelligenz

Werkzeuge, Schulungen und rechtliche Rahmenbedingungen

Die TUM unterstitzt ihre Lehrenden und Studierenden mit Instrumenten,
Schulungen und klaren rechtlichen Rahmenbedingungen.

Zugang zu Tools

Es werden Kl-Tools erworben, die fur alle relevant sind oder fur School-
Ubergreifende Fachanwendungen bendtigt werden. Diese Werkzeuge werden in die
Lehr- und Lernumgebung fiur Selbststudium, Unterricht, Hausaufgaben und
Prifungen integriert. Zentrale und dezentrale Verantwortlichkeiten sind transparent
definiert.

Ausbildung und Beratung

e Von den Dozierenden wird erwartet, dass sie sich selbststandig die
Grundlagen der kiunstlichen Intelligenz aneignen und damit den Wandel
ermoglichen.

e ProlLehre bietet Lehrenden und Studierenden Handreichungen, Workshops
und Beratung zum Thema Lehren und Lernen mit KI.

e Von ProlLehre geschulte Tutorinnen und Tutoren werden Dozierenden dabei
helfen, kunstliche Intelligenz sinnvoll in ihren Unterricht zu integrieren.

Rechtliche und ethische Orientierung (siehe Kapitel V)

e Durch die Umsetzung der oben genannten MaBnahmen werden wir einen
klaren und transparenten rechtlichen Rahmen fur den Einsatz klinstlicher
Intelligenz schaffen. Dieser wird rechtliche und ethische Aspekte umfassen
und die Regeln der guten wissenschaftlichen Praxis berlicksichtigen.

e Ein Ampelsystem soll den Lehrkraften helfen, wichtige Anforderungen in ihren
Lehr- und Prifungskursen schnell und transparent zu kommunizieren.



Forschung

Kapitel 3: Kunstliche Intelligenz
In der Forschung

Klnstliche Intelligenz (KI) revolutioniert die Forschung, indem sie die Analyse riesiger
Datensatze, die Aufdeckung von Mustern und die Entwicklung neuer Hypothesen
ermoglicht. Sie beschleunigt die wissenschaftliche Entdeckung durch die
Automatisierung sich wiederholender Aufgaben und die Optimierung der
Ressourcennutzung. Dartiber hinaus hilft die Kl bei der Bewéltigung globaler
Herausforderungen wie Klimawandel, Erndhrungssicherheit und
Krankheitsmanagement. Dies sind nur einige Grinde, die uns dazu bewegen, Kl als
Schllsselelement in unsere Forschung einzubeziehen.

Zu diesem Zweck verfolgen wir einen parallelen, mehrstufigen Ansatz zur
Umsetzung der Kl-Strategie der TUM: Einen ausgewogenen Prozess, der Bottom-
up- und Top-down-Elemente umfasst, um kontinuierlich kleine, mittlere und groBe
Erfolgsgeschichten zu schreiben und dabei das "groBe Ganze" nicht aus den Augen
zu verlieren. Die Kl-Strategie zielt darauf ab, die Dinge skalierbar genug zu halten,
um sie verwirklichen zu kénnen. Gleichzeitig sollen Gbergreifende Aspekte, z.B. wie
Systeme miteinander verbunden werden kdénnen, nicht vernachléssigt werden. Das
MDSI wird bei der Unterstitzung und VerknUpfung dieser Bemihungen eine zentrale
Rolle spielen.



Ein weiteres Merkmal ist eine ausbalancierte Gewichtung von Daten, Algorithmen
und Datenverarbeitung. Diese drei Bereiche weisen unterschiedliche Anforderungen
in ihrer Umsetzung auf, erfordern unterschiedliche MaBnahmen und verursachen
unterschiedliche Kosten.

3.1. Veroffentlichungen

Professioneller und reflektierter Einsatz von Kunstlicher
Intelligenz in Publikationen und Abschlussarbeiten

Der verantwortungsvolle und professionelle Einsatz von Kl in wissenschaftlichen
Verdffentlichungen und Dissertationen erfordert mehrere wichtige Vorgehensweisen,
um Integritat und Zuverlassigkeit zu gewahrleisten. Erstens missen Forschende Ki-
generierte Inhalte von Menschen beaufsichtigen und kontrollieren lassen. Dies
bedeutet eine sorgfiltige Uberpriifung und Editierung der Ergebnisse, um
Ungenauigkeiten, Verzerrungen und Fehlinterpretationen zu vermeiden, die durch Kl
entstehen kénnten. Ein weiterer wichtiger Aspekt ist die Transparenz: Autorinnen
und Autoren sollten den Einsatz von Kl-Tools in ihrer Forschung offenlegen und die
verwendeten Methoden ausfihrlich dokumentieren. Dazu gehéren die Angabe der
verwendeten KI-Modelle, der Datenquellen und der wahrend der Analyse
festgelegten Parameter.

Bei der Integration von Kl in die wissenschaftliche Arbeit sind ethische
Uberlegungen von gréBter Bedeutung. Forschende miissen den Datenschutz
berlcksichtigen und sicherstellen, dass personliche oder sensible Informationen, die
von KI-Systemen verwendet werden, in Ubereinstimmung mit den einschlagigen
Vorschriften und ethischen Standards behandelt werden. Auch die Rechte am
geistigen Eigentum mussen beachtet werden, und die im Forschungsprozess
verwendeten Kl-Tools und Datensatze miissen ordnungsgemani zugeordnet werden
(siehe Kapitel V, Rechtliche Aspekte der kiinstlichen Intelligenz und des
Datenschutzes). Darliber hinaus sollten die potenziellen gesellschaftlichen
Auswirkungen von Kl-Anwendungen sorgféaltig bewertet und erdrtert werden, wobei
Nutzen und Risiken, die mit ihrem Einsatz verbunden sind, berlcksichtigt werden
mussen. Um die Reproduzierbarkeit durch die wissenschaftliche Gemeinschaft zu
gewahrleisten, missen sich Autorinnen und Autoren, die Datenanalysen unter
Anwendung von Kl-Methoden verdéffentlichen, an die FAIR-Datengrundsatze halten
und ihren Code zusammen mit einer ausreichenden Dokumentation Uber geeignete
Repositorien zur Verfugung stellen. Als Redakteure oder Peer-Reviewer miussen sich
die TUM-Mitglieder bewusst sein, dass es im Publikationsprozess zu
missbrauchlichen Verwendungen von Kl kommen kann, die gegen die Grundséatze



guter wissenschaftlicher Praxis verstoBen. Ein entsprechendes Bewusstsein muss
bei allen am Publikationsprozess beteiligten Personen vorhanden sein.

Durch die Einhaltung dieser Grundsatze kénnen Forschende die Mdéglichkeiten der
Kl zur Verbesserung ihrer Arbeit nutzen und gleichzeitig die hdchsten Standards
wissenschaftlicher Integritat und ethischer Verantwortung einhalten. Dieser Ansatz
verbessert die Qualitat und Glaubwirdigkeit wissenschaftlicher Veroffentlichungen
und Dissertationen und férdert das Vertrauen und die Akzeptanz von Kil-
Technologien in der breiteren Forschungsgemeinschaft.

3.2. Datenverwaltung

Speicherung und Nutzung von Daten fur die Datenverarbeitung

Ein wichtiger Bestandteil flr herausragende Forschung mit KI-Methoden ist ein
effizientes Repositorium flr Software, Daten und Modelle. Ein solches Repositorium
wird auf einem performanten Speichersystem aufbauen und erfordert die Pflege und
Verbesserung von vorkommerziellen Softwarepaketen, die aus der TUM-Forschung
hervorgegangen sind (z.B. Code fir Uberwachtes und untiberwachtes Lernen). Die
Kompetenzen und das Personal hierfur sind unter dem Dach des TUM Research
Data Hub gebindelt.

Die an der TUM generierten Daten werden strukturiert in verschiedenen Systemen
wie Datenbanken oder Data Lakes gespeichert. Die Universitatsbibliothek der TUM
wird ein Tool (TUM DataTagger) anbieten, um eine Infrastruktur flr FAIRes
Datenmanagement bereitzustellen, semantische Indexierung zu optimieren und die
gemeinsame Nutzung von Daten zu ermdglichen.

In Zusammenarbeit mit dem im MDSI gebtindelten Fachwissen werden diese Daten
flr KI/ML-Modelle nutzbar sein. Dazu gehéren Benchmark-Test-Datenséatze und Ki-
Bewertungspipelines zur Unterstitzung von Entwicklung, Vergleich, Verbesserung
und Anpassung von Kl-Algorithmen.

Neben den von TUM-Forschenden generierten Daten benétigen unsere
Wissenschaftlerinnen und Wissenschaftler auch Zugang zu vielen externen
Datenquellen. Um deren Nutzung zu erleichtern, wird der TUM Research Data Hub
mit verschiedenen NFDI-Vertretern an der TUM interagieren, um den Zugang zu
relevanten Daten zu optimieren. Ebenso werden im Austausch mit weiteren
Stakeholdergruppen (z.B. groB3e, koordinierte Programme) MaBnahmen identifiziert,
um die Barrieren flr den Zugang zu &ffentlich verfigbaren externen Daten deutlich
zu senken. In diesem Zusammenhang wird angestrebt, in der Community etablierte
Standards und Datenbanken in bestehende oder zukiinftige Pipelines und
Workflows an der TUM zu integrieren und zu Ubernehmen.



Fir spezielle Forschungsdaten (z.B. biomedizinische und klinische Daten) entwickelt
die TUM gemeinsam mit dem Universitatsklinikum der TUM und weiteren Partnern
aus ganz Bayern die Bavarian Cloud for Health Research (BCHR). Damit wird den
Forschenden der TUM ein optimaler Zugang zu dieser neuen Ressource garantiert.
Die BCHR wird einen rechtlichen Rahmen schaffen, der die gemeinsame Nutzung
der zusammengefuhrten Daten ermdglicht. Sie wird auch dazu beitragen, finanzielle
Ressourcen zu kanalisieren, um eine langfristige Finanzierung zu gewabhrleisten.

Wir werden die Innovation und die Ubernahme von KI-Modellen in allen Gruppen
erleichtern, indem wir KI-Modelle hosten und den Zugang zu ihnen férdern. Dazu
gehort auch die Realisierung einer Plattform, auf der vortrainierte Modelle (und nicht
nur LLMs) auf dem neuesten Stand der Technik bereitgestellt werden. Ein Beispiel
kénnten sorgfaltig kuratierte Versionen von Modellen sein, die unter
https://huggingface.co/ oder https://kipoi.org/ verfligbar sind.

3.3. Compute-Infrastruktur

Bereitstellung einer nachhaltigen Computerinfrastruktur fir Kl-
Anwendungen

Effektive KI-Entwicklung erfordert eine robuste und spezialisierte Infrastruktur
(Hardware und Software), um Kl-Workloads und -Anwendungen effizient zu
unterstitzen. Als Teil unserer Strategie werden wir am Leibniz-Rechenzentrum (LRZ)
eine zentrale Infrastruktur fur die gesamte KI-Wertschépfungskette aufbauen. Dazu
gehort auch die Bereitstellung zentraler Datenspeicheroptionen durch das LRZ.

Die Kl-Systeme des LRZ bieten verschiedene leistungsstarke Rechen- und
Speicherldsungen fiir das Training und die Erstellung von KI-Modellen. Uber diese
Lésungen kénnen Studierende und Forscher der TUM Uber sichere SSH-
Verbindungen und interaktive webbasierte Schnittstellen sicher auf NVIDIA-GPUs
wie H100, V100 und P100 zugreifen. Die Plattform unterstitzt derzeit interaktive
Entwicklungswerkzeuge wie Jupyter Notebook, JupyterLab, RStudio Server und
TensorBoard. Zusétzlich sorgt die Virtualisierung der Server fur anpassbare und
reproduzierbare Arbeitsumgebungen.

Zur Ergadnzung dieser Funktionen bietet die Al Systems DSS-Speicherlésung einen
nahtlosen Zugriff auf die Forschungsdaten von der Recheninfrastruktur aus. Diese
umfassende Infrastruktur bietet Studierenden und Forschern eine Umgebung, in der
sie mit Leichtigkeit experimentieren und Kl-Algorithmen entwickeln kénnen.

Zur Forderung einer nachhaltigen KI-Nutzung hat das LRZ ein hochmodernes
Warmwasser-Kihlsystem flr alle Systeme sowie Methoden zur Nutzung der von
den IT-Systemen erzeugten Abwérme implementiert. Dies flhrt zu Energieeffizienz,
Kosteneinsparungen und Umweltvorteilen. Dartber hinaus wird die TUM


https://huggingface.co/

strategische Partnerschaften mit ausgewahlten Hyperscalern eingehen, um eine
skalierbare und geeignete Computing-Infrastruktur zu gewahrleisten.

3.4. Support

Zentrale Unterstutzung bei der Nutzung unserer Kil-
Infrastrukturen

Das gesamte Personal, das fur die Vermittlung der oben genannten Infrastruktur und
die entsprechenden Dienstleistungen benétigt wird, ist im TUM Research Data Hub
effektiv zusammengefasst.

Unter dem Dach des TUM Research Data Hubs werden die Data Stewards dazu
beitragen, das Bewusstsein und die Sachkenntnis in Bezug auf die professionelle
Verwaltung von FAIR-Daten zu erhéhen. Kl-basierte Analysen kdnnen nur mit
qualitativ hochwertigen Daten durchgefuihrt werden. Nach dem Vorbild des LRZ, das
Support bei der Datensicherheit anbietet, wird das Team des TUM Research Data
Hub sich darum kimmern, dass Daten den FAIR-Prinzipien gemaB vorgehalten
werden.

TUM-Forschende kénnen sich mit Hilfe des Hub-Netzwerks zu KI-Methoden beraten
lassen. Es ist entscheidend zu verstehen, welche Werkzeuge fiir welche
Forschungsaktivitdten geeignet sind. Im Hub werden die an der TUM vorhandenen
Werkzeuge und Infrastrukturen sowie die Moglichkeiten inrer Nutzung kommuniziert.
Der TUM Research Data Hub ist eine zentrale Anlaufstelle fir Fragen zu Kl und
deren Einsatz.

3.5. Integration/Austausch

Kl-Forschende zusammenbringen

Uber die Bereitstellung von Infrastruktur und die Verwaltung hinaus werden wir eine
geeignete Integration von Kl in verschiedenen Forschungsbereichen férdern.
Beispiele sind das TUM Center for Digital Medicine and Healthcare (TUM ZDMG)
und das TUM Center vor Embodied Laboratory Intelligence (TUM ELI). Es kann auch
zusétzliche Initiativen geben, wie z.B. ein ELI fir Chemie fir ML.

AuBerdem werden wir Foren fur den Austausch einrichten. Solche interdisziplinaren
Initiativen werden z.B. Forschende aus den Bereichen Machine Learning und Natural
Sciences persénlich zusammenbringen, um Uber gemeinsame Wissenschaft zu
diskutieren. Dies konnte z.B. in eintdgigen Veranstaltungen geschehen, bei denen
Promovierende Vortréage halten und Poster ausstellen, erganzt durch Zeit fir
Diskussionen zur Festlegung gemeinsamer Projekte. Obwohl es Zeit und Arbeit



kostet, eine gemeinsame Sprache und gemeinsame Interessen zwischen Gruppen
mit unterschiedlichem Hintergrund zu finden, haben wir mit dem Munich Data
Science Institute (MDSI) bereits die ersten Schritte in diese Richtung unternommen.

Wir werden auch dazu beitragen, die Interoperabilitat unserer Daten zu verbessern
(das "I" der FAIR-Grundsétze). Dieser Aspekt stellt nach wie vor eine groBBe
Herausforderung dar, da es oft schwierig ist, alle bereits verfigbaren Informationen
zusammenzufihren (z. B. Proteomikdaten in PRIDE, Genomikdaten in EGA,
Transkriptome in GEO und Patientendaten in Excel-Tabellen).

3.6. Richtlinien/Dokumente
Regulierung des Einsatzes von Kl

Da Kl Wirtschaft und Gesellschaft verandert, ist es von entscheidender Bedeutung,
eine wirksame Governance-Strategie fur KI-Technologien zu entwickeln. Wahrend
sichergestellt wird, dass Kl verantwortungsvoll und transparent entwickelt und
eingesetzt wird, sollte die Governance-Politik gleichzeitig die weitere Forschung
unterstitzen und fordern.

Ein wichtiger Aspekt der KI-Entwicklung ist das Training von Modellen. Daflr
werden groBe Datenmengen benétigt. Daher missen Richtlinien flr die gemeinsame
Nutzung von Daten in Betracht gezogen werden, um Innovation und
Zusammenarbeit zu erleichtern und sicherzustellen, dass die Daten mit der
gréBtmoglichen Sorgfalt und unter Wahrung von Datenschutz und Sicherheit
behandelt werden.

In diesem Zusammenhang werden wir z.B. Vorlagen fur Vereinbarungen zur
gemeinsamen Nutzung von Daten fur das breite Feld "Materials and Molecules"
erstellen, dass die DFG-Exzellenzcluster e-conversion und MCQST umfasst. Wir
werden auch die Erfahrungen aus verschiedenen NFDI- und anderen Konsortien
nutzen.

Dartiber hinaus werden wir einen Verhaltenskodex und ethische Richtlinien fur die
Verwendung von Drittanbieter-Software, DL-L&sungen und &ffentlich zugénglichen
Daten (soziale Medien, Foren usw.) aufstellen. Auch ein Verhaltenskodex fir die
Nutzung von Kl beim Verfassen von Verdéffentlichungen, Dissertationen usw. soll
entwickelt werden.

Die Einrichtung einer Bibliothek von Leitlinien wird unseren Forschenden bei
Benchmarking und Codierung helfen. Beides sollte den héchsten Standards
entsprechen, insbesondere wenn der Code des Forschungsprojekts 6ffentlich
zuganglich ist. Diese Dokumente werden dem Aspekt der Reproduzierbarkeit
besondere Aufmerksamkeit widmen. Dies ist ein Faktor, der bei der Anwendung von



Kl-gesteuerten Methoden nicht immer gewahrleistet ist. Die Bibliothek wird auch
Vorlagen fir Vereinbarungen Uber die gemeinsame Nutzung von Daten flr
ausgehende oder eingehende Universitatspartner, kommerzielle Partner usw.
enthalten.



Verwaltung

Kapitel 4: Kunstliche Intelligenz
in der Verwaltung

Kl ist in der Verwaltung von entscheidender Bedeutung geworden. Sie kann
Prozesse rationalisieren, die Entscheidungsfindung durch Datenanalyse verbessern,
sich wiederholende Aufgaben automatisieren und letztlich zu einer verbesserten
Ressourcenzuteilung und hdéheren Effizienz fur alle Mitglieder der TUM fuhren.

Die folgenden Abschnitte untersuchen das transformative Potenzial von Kl in
verschiedenen administrativen Kontexten und veranschaulichen, wie die TUM plant,
sie in praktische Anwendungen zu implementieren.

Zusammenfassend lasst sich sagen, dass die Integration von kinstlicher Intelligenz
in die Verwaltungspraxis zahlreiche Vorteile bietet, wie z.B. hdhere Effizienz, bessere
Entscheidungsfindung, verbesserte Kundenerfahrungen und erweiterte
Vorhersagefahigkeiten. Da sich die KI-Technologie weiterentwickelt, ist davon
auszugehen, dass ihre Anwendungen im Bereich der Verwaltung zunehmen werden,
was zu weiteren Innovationen und Spitzenleistungen fiihren wird.

Angesichts der stédndigen Weiterentwicklung der verfliigbaren Tools und der
Dynamik des Marktes stellt die TUM ihren Mitarbeitern geeignete Kl-Tools zur
Verfugung, um Aufgaben zu rationalisieren und sich wiederholende Arbeiten zu
erledigen. Bei der Implementierung neuer Tools miussen die bestehenden
Datenschutzbestimmungen eingehalten werden, und jeder Fall wird entsprechend
den spezifischen Umstanden bewertet.



4.1. Verbesserte Entscheidungsfindung

KI-Systeme kdnnen riesige Datenmengen schnell und prazise analysieren und
Erkenntnisse liefern, die eine fundierte Entscheidungsfindung unterstttzen. Diese
Fahigkeit ist im Finanz-, Personal- und Supportbereich wertvoll, wo datengesteuerte
Entscheidungen die Effizienz und Rentabilitat verbessern kénnen. So kann Kl
beispielsweise helfen, Muster in Finanztransaktionen zu erkennen, um Betrug
aufzudecken und Aufgaben wie den First-Level-Support zu Gbernehmen.

Die TUM wird den Einsatz geeigneter Werkzeuge prufen, die in die laufende
Modernisierung ihrer ERP-Systeme integriert werden kénnen und Schnittstellen flr
eine dezentrale Nutzung der verfigbaren Daten bieten.

4.2. Ubersetzungen und Textbewertungen

Das Potenzial von Kl zur Revolutionierung von Verwaltungsaufgaben innerhalb einer
Universitat zeigt sich besonders bei Textibersetzungen, Bewertungen und
Schlussfolgerungen. Durch den Einsatz fortschrittlicher KI-Technologien kann die
TUM genaue und schnelle Ubersetzungen gewahrleisten, zweisprachige
Kommunikation unterstltzen und Inklusion férdern. Kl-gestutzte Werkzeuge kdénnen
groBe Textmengen analysieren und auswerten, von studentischen Aufsatzen bis hin
zu Forschungspublikationen, und so Konsistenz und die Einhaltung akademischer
Standards sicherstellen. Dartber hinaus kann Kl dabei helfen, komplexe
Informationen zusammenzufassen, logische Schlussfolgerungen zu ziehen und
umfassende Zusammenfassungen zu erstellen, um die Entscheidungsfindung und
die Gesamteffizienz der Verwaltungsablaufe zu verbessern.

4.3. Automatisierte Prozesse

Kl automatisiert sich wiederholende und alltdgliche Aufgaben, so dass sich die
Mitarbeitenden auf strategischere und kreativere Tétigkeiten konzentrieren kénnen.
Kl-gestitzte Chatbots kénnen beispielsweise Kundenanfragen bearbeiten, wahrend
die Prozessautomatisierung administrative Aufgaben rationalisieren kann.

Die Integration von SAP-Automatisierung mit Kl-gestutzten Prozessen steigert
zudem die betriebliche Effizienz erheblich. SAP-Systeme kénnen durch Kl optimiert
werden, um Finanztransaktionen zu automatisieren, Lieferketten effektiver zu
verwalten und schnellere Entscheidungen zu erméglichen. Dies beschleunigt die
Arbeitsprozesse, sorgt flir Genauigkeit und reduziert die Fehlermarge, was zu einer
héheren Produktivitdt und einem besseren Ressourcenmanagement fihrt.

In direkter Verzahnung mit der Digitalisierungsstrategie der TUM wird jeder
digitalisierte Prozess auf geeignete Kl-Integrationen gepruft, um diese noch
produktiver zu gestalten.



4.4. Einsatz von LLMs fur Aufgaben in Hochschulgremien

LLMs und KI kénnen Sitzungsnotizen, Transkriptionen und Zusammenfassungen
verbessern und so die Effizienz am Arbeitsplatz und die Qualitat der Ergebnisse
steigern. LLMs kénnen auch Ubersetzungsaufgaben effektiv verwalten und die
Arbeit in einer zweisprachigen Umgebung erleichtern. Die TUM plant, diese
Werkzeuge unter Einhaltung der Datenschutzbestimmungen zu implementieren.

4.5. Pradiktive Analytik

Kl-gesteuerte pradiktive Analysen helfen uns, zuklnftige Trends und Ergebnisse zu
antizipieren. Diese Fahigkeit ist entscheidend fir Nachfrageprognosen,
Bestandsmanagement und das Erkennen potenzieller Risiken und Chancen. In
ahnlicher Weise kann Kl die Leistungen von Studierenden im Bildungswesen
vorhersagen und diejenigen identifizieren, die Gefahr laufen, einen erfolgreichen
Studienabschluss nicht zu erreichen, so dass ein rechtzeitiges Eingreifen mdglich
ist.



Datenschutz

Kapitel 5: Kunstliche Intelligenz
und Datenschutz

Die rasante Entwicklung der Kunstlichen Intelligenz (KI) bietet transformative
Moglichkeiten fur Forschung, Lehre und Verwaltung an der TUM. Diese Fortschritte
bringen jedoch auch eine groBe Verantwortung mit sich, insbesondere in den
Bereichen Ethik, Datenschutz und Regel-Compliance. An der TUM wollen wir das
Potenzial von Kl nutzen und gleichzeitig verantwortungsvolle Innovation in ihre
Anwendung einbetten. Diese Strategie beschreibt unser Engagement, modernste Ki-
Praktiken mit den hochsten ethischen und rechtlichen Standards in Einklang zu
bringen und eine Kultur des Vertrauens, der Transparenz und der Verantwortlichkeit
innerhalb unserer akademischen Gemeinschaft zu férdern.

5.1. Leitprinzipien

Der Ansatz der TUM im Bereich der Klnstlichen Intelligenz beruht auf den folgenden
Prinzipien:

Transparenz: Der Einsatz von Kl in Forschung, Lehre oder Verwaltung muss den
Beteiligten mitgeteilt werden.

Rechenschaftspflicht: Bei Entscheidungen, die von Kl-Systemen getroffen werden,
insbesondere bei solchen mit ethischen oder rechtlichen Auswirkungen, ist die
menschliche Aufsicht unerlasslich.



Ethik und Fairness: Alle KI-Anwendungen mussen mit der Verpflichtung der TUM zur
Nicht-Diskriminierung und akademischen Integritat Gbereinstimmen.

Diese Grundséatze bilden die Grundlage flr unsere Kl-Strategie und stellen sicher,
dass Innovation und Verantwortung in einem ausgewogenen Verhaltnis stehen.

5.2. Strategische Prioritaten flir KI-Risiko und -Anwendung

KI-Systeme sind je nach Verwendungszweck und Funktionalitat mit unterschiedlichen
Risiken behaftet. TUM wendet einen strukturierten Ansatz zur Klassifizierung dieser
Risiken an, um einen verantwortungsvollen Einsatz zu gewéhrleisten. Auf der
Grundlage von Rahmenwerken wie der Allgemeinen Datenschutzverordnung (GDPR)
und dem EU-KI-Gesetz fuhren wir detaillierte Bewertungen durch, einschlieBlich
Datenschutz-Folgenabschatzungen (Data Protection Impact Assessments, DPIASs),
wo dies erforderlich ist, um Risiken proaktiv zu identifizieren und zu mindern.

Risikoklassifizierung und -minderung: Durch die Einstufung von KI-Anwendungen
in minimale, begrenzte, hohe und inakzeptable Risiken stellen wir sicher, dass die
Sicherheitsvorkehrungen verhéltnismaBig und wirksam sind und den Einzelnen und
die Institution vor unbeabsichtigten Folgen schitzen.

Ethik und Governance: Die TUM wird ethische Grundséatze in den Entwurf, die
Entwicklung und den Einsatz von Kl-Systemen einbeziehen. Dies beinhaltet die
Einhaltung von Rahmenwerken wie der Allgemeinen Datenschutzverordnung (GDPR)
und dem EU-KI-Gesetz. Unser Ziel ist es, ein Gleichgewicht zwischen Innovation und
Respekt fur die Rechte des Einzelnen herzustellen und Fairness, Transparenz und
Verantwortlichkeit in allen Kl-getriebenen Initiativen zu fordern.

Bildung und Bewusstseinsbildung: Aufbauend auf einem interdisziplindren Ethos
wird die TUM Trainingsprogramme implementieren, um Stakeholder, Studierende,
Lehrende und wissenschaftsstitzendes Personal zu befdhigen, mit Kl
verantwortungsvoll umzugehen. Diese Angebote umfassen Workshops, offene
Dialoge Uber Kl-Ethik und maBgeschneiderte Programme, um das Verstandnis fir die
gesellschaftlichen Auswirkungen von Kl zu verbessern.

Anpassungsfihige Steuerung: Die TUM wird einen dynamischen Rahmen fir die KI-
Policy aufrechterhalten, um mit technologischen Fortschritten und regulatorischen
Aktualisierungen Schritt zu halten. Auf der Grundlage des Modells der iterativen
Innovation wird diese Strategie eine kontinuierliche Bewertung und Anpassung an
neue Gesetze zu Datenschutz, Kl und Cybersicherheit beinhalten.



5.3. Rahmen fur die Umsetzung

Der Implementierungsrahmen Ubersetzt die Kl-Strategie der TUM in umsetzbare
MaBnahmen, die eine ethische und effektive Integration von Kl-Technologien
gewabhrleisten. Mit dem Schwerpunkt auf datenschutzfreundlicher Innovation,
verantwortungsvoller Nutzung und robustem Datenmanagement bietet dieser
Rahmen praktische Schritte, um KI-Anwendungen mit regulatorischen
Anforderungen und institutionellen Werten in Einklang zu bringen. Durch den Einsatz
von adaptiver Governance und kontinuierlicher Uberwachung wird die Einhaltung
der Vorschriften sichergestellt und gleichzeitig die Innovation in Forschung, Lehre
und Verwaltung geférdert.

Verantwortungsvolle Nutzung von Al

KIl-Anwendungen werden zur Unterstitzung von Forschung, Bildung und Verwaltung
eingesetzt, wobei die folgenden Grundsatze gelten:

e Operative Transparenz: Sicherstellung, dass KI-Systeme, die in
Entscheidungsprozessen wie Zulassung, Zuweisung von Forschungsmitteln
oder Planung von Verwaltungsressourcen eingesetzt werden, dokumentiert
und ihre Funktionsweise den Nutzenden erklart werden.

e Erganzung der menschlichen Entscheidungsfindung: Einsatz von KI, um
das menschliche Urteilsvermbgen in kritischen Bereichen wie Benotung,
Einstellung oder akademischer Bewertung zu verbessern, jedoch nicht zu
ersetzen, und Fairness und Gerechtigkeit zu gewéahrleisten.

e Bewertung von Anwendungsfallen: Priorisierung von Kl-Anwendungen, die
klare Vorteile bieten und gleichzeitig ethische und rechtliche Risiken
minimieren, Z. B. die  Automatisierung  sich  wiederholender
Verwaltungsaufgaben, die Optimierung von Forschungsabldufen oder die
Verbesserung des Ressourcenmanagements.

e Feedback-Mechanismen: Einrichtung von Kanélen fir Stakeholder, um
Bedenken oder unbeabsichtigte Ergebnisse von Kl-Anwendungen zu melden,
um iterative Verbesserungen zu ermdglichen und das Vertrauen zu férdern.

Die TUM will das transformative Potenzial von Kl verantwortungsvoll und unter
Einhaltung ihrer ethischen und rechtlichen Kernverpflichtungen nutzen, indem sie sich
auf die praktische Umsetzung von Kl-Systemen konzentriert.

Innovation, die den Datenschutz in den Mittelpunkt stellt

Der Datenschutz steht im Mittelpunkt der Kl-Strategie der TUM. Alle KI-Systeme
muissen die Anforderungen der Datenschutz-Grundverordnung (GDPR) erflllen,



wobei der Datenschutz durch Design und Voreinstellung Prioritdt hat. Zu den
wichtigsten MaBnahmen gehdren:

e Nach Mdéglichkeit Verwendung anonymisierter Datensétze.

e Strenge Bewertung von Drittanbietern von Kl, um die Einhaltung des TUM Al
Implementation Framework, der General Data Protection Regulation (GDPR)
und anderer internationaler Datenschutzstandards zu gewahrleisten.

e Einrichtung sicherer Datenspeicherprotokolle zum Schutz persoénlicher und
sensibler Daten in den Systemen der TUM.

e Verfolgung eines duBerst vorsichtigen und restriktiven Ansatzes bei der Cloud-
Integration und Beschrankung der Nutzung externer Cloud-Dienste auf
Szenarien, in denen eine robuste Verschlisselung, Datenhoheit und die
vollstdndige Einhaltung der Datenschutzbestimmungen gewéhrleistet sind.

Datenverwaltung und -uberwachung

Ein Eckpfeiler unseres Ansatzes ist das ausgekllgelte Data Protection Management
System (DSMS) der TUM. Dieses System ist ein zentraler Knotenpunkt fur die
Verfolgung, Dokumentation und Sicherung von Daten im Zusammenhang mit Kl-
Anwendungen. Seine Funktionen umfassen:

e Zentraler Ansatz: Alle KI-bezogenen Datenverarbeitungsaktivitdten werden
fur eine verbesserte Rechenschaftspflicht nachverfolgt.

e Kontinuierliche Verbesserung: Das DSMS wird regelmaBig aktualisiert, um
die neuesten Sicherheitsfunktionen einzubeziehen und mit den sich
entwickelnden rechtlichen Standards in Einklang zu bringen.

¢ Benutzerunterstitzung: Automatisierte Prifungen und integrierte Richtlinien
unterstltzen die Beteiligten bei der Einhaltung von Vorschriften und
bewéhrten Verfahren.

Administrative Integration

Die TUM gewéhrleistet Transparenz und Fairness bei allen administrativen
Anwendungen von KI. Eine klare Kommunikation mit den Stakeholdern tber die Rolle
von Kl bei der Entscheidungsfindung wird ebenso Prioritdt haben wie umfassende
Schulungsprogramme, um Risiken zu minimieren und eine gerechte Anwendung
sicherzustellen.

5.4. Langfristige Vision

Durch die Ausrichtung unserer Strategie an globalen Best Practices und die
kontinuierliche Anpassung an den technologischen und regulatorischen Fortschritt
strebt die TUM eine Fuhrungsrolle bei verantwortungsvollen Kl-Innovationen an.
Diese Vision umfasst folgende Punkte:



e Starkung des Vertrauens in KI-Systeme im akademischen Bereich und dartber
hinaus.

e Foérderung eines integrativen akademischen Umfelds, in dem die Technologie
als Werkzeug zum gesellschaftlichen Nutzen dient.

e FEtablierung der TUM als Benchmark-Institution fir den ethischen und
rechtssicheren Einsatz von KiI.

Mit dieser Strategie strebt die TUM an, Kl verantwortungsvoll in ihr Okosystem zu
integrieren, Forschung, Lehre und Verwaltung zu verbessern und gleichzeitig ihre
Grundwerte zu bewahren.



Kapitel 6: Anhang

6.1. Wichtige Begriffe und Akronyme

¢ Kiinstliche Intelligenz (KI): Die Simulation der menschlichen Intelligenz durch
Maschinen, die so programmiert sind, dass sie wie Menschen denken und
lernen. Kl umfasst verschiedene Technologien und Methoden, darunter
maschinelles Lernen, Verarbeitung natirlicher Sprache, Robotik und Computer
Vision.

e Maschinelles Lernen: Ein Teilbereich der Kl, bei dem Algorithmen auf groBen
Datensatzen trainiert werden, um Muster zu erkennen und Vorhersagen zu
treffen.

¢ Natirliche Sprachverarbeitung (NLP): Eine Technologie, die es Computern
ermoglicht, menschliche Sprache zu verstehen und auf sie zu reagieren.

e Computer Vision: Ein Bereich der kiinstlichen Intelligenz, der es Maschinen
ermdglicht, visuelle Informationen zu interpretieren und zu analysieren.

e Integration in den Lehrplan: Der Prozess der Integration von KI in
akademische Programme und auBercurriculare Angebote, um Studierenden
wesentliche KlI-Kompetenzen zu vermitteln.

e Kil-unterstitzte Lernumgebungen: Intelligente Assistenzsysteme und Ki-
basierte Lern- und Prifungsumgebungen, die personalisiertes und adaptives
Lernen férdern.

e Datenverwaltung: Die Verwaltung von Daten, um sicherzustellen, dass sie
verantwortungsvoll und unter Einhaltung ethischer, gesellschaftlicher und
datenschutzrechtlicher Standards verwendet werden.

e Nachhaltige Computing-Infrastruktur: Investitionen in Hardware, Software
und Personal, um KI-Systeme effizient und nachhaltig zu warten und zu
betreiben.

e Zusammenarbeit und Integration: Zusammenfihrung von Kl-Forschenden
und Fdérderung der Zusammenarbeit durch Konferenzen, Workshops und
interdisziplinare Projekte.

e Voreingenommenheit und Fairness: Gewéhrleistung von Fairness und
Einddmmung von Voreingenommenheit in der Kl durch sorgféltige Beachtung
der Datenqualitat, des Algorithmusdesigns sowie laufendes Monitoring.

e Datenschutz und Sicherheit: Umsetzung robuster DatenschutzmaBnahmen
zum Schutz sensibler Informationen und zur Einhaltung von Vorschriften.

¢ Transparenz und Rechenschaftspflicht: Entwicklung erklarbarer KI-Modelle
und Festlegung klarer Leitlinien fur ihre Verwendung, um Transparenz und
Rechenschaftspflicht zu gewahrleisten.

e Ethik und Transparenz: Behandlung ethischer  Fragen  wie
Voreingenommenheit in Kl-Algorithmen, Datenschutz und die mdglichen
Auswirkungen auf die Arbeitswelt sowie Schaffung von Transparenz in der KI.



¢ Kl in Lehren und Lernen: Der Einsatz von Kl zur Verbesserung von Lehr- und
Lernerfahrungen, einschlieBlich der Individualisierung von Lehrmaterialien, der
Erstellung vielfaltiger multimedialer Lernmaterialien und der Entwicklung
asynchroner Lehrveranstaltungen.

¢ KIl in der Forschung: Kl verbessert die Forschungskapazitaten durch die
Analyse groBer Datenséatze, die Erkennung von Mustern und die Gewinnung
von Erkenntnissen.

e KI im Verwaltungsbetrieb: Der Einsatz von Kl zur Rationalisierung von
Ablaufen, zur Verbesserung der Entscheidungsfahigkeit und zur Verbesserung
der Dienstleistungserbringung in der Verwaltung.

e Datenschutz-Folgenabschatzung (DPIA): Eine Bewertung ist immer dann
erforderlich, wenn eine Verarbeitungstatigkeit, insbesondere eine, die den
Einsatz neuer oder aufkommender Technologien beinhaltet, wahrscheinlich ein
hohes Risiko fir die Rechte und Freiheiten natirlicher Personen mit sich bringt.

e Allgemeine Datenschutzverordnung (GDPR): Eine Verordnung, die den
Schutz naturlicher Personen in Bezug auf die Verarbeitung personenbezogener
Daten und den freien Verkehr dieser Daten regelt.

e Personenbezogene Daten: Alle Informationen, die sich auf eine identifizierte
oder identifizierbare lebende Person beziehen, einschlieBlich verschiedener
Datenpunkte, die in ihrer Kombination zur Identifizierung einer bestimmten
Person flhren kdnnen.

¢ Verantwortlicher: Die Einrichtung oder Person, die fur die Festlegung der
Zwecke und Mittel der Verarbeitung personenbezogener Daten gemaB der
DSGVO verantwortlich ist.

6.2. Offenlegung

Bei der Erstellung und Verbesserung der Lesbarkeit dieses Dokuments wurden Ki-
Tools eingesetzt.

6.3. Lizenz

TUM Al Strategy © 2024 ist lizenziert unter CC BY-NC-SA 4.0. Eine Kopie dieser
Lizenz finden Sie unter https://creativecommons.org/licenses/by-nc-sa/4.0/



https://creativecommons.org/licenses/by-nc-sa/4.0/
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