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Ausgangspunkt Tum

 alles digital und vernetzt
« Kommunikationsnetze - “das Internet” = kritische Infrastruktur

\ '\, Olfotolia/Sergey Nivens,

* Neue Anforderungen
— Verticals: Produktionsnetze, Energienetze, Fahrzeugnetze,...
— Dynamisches Nutzerverhalten
— Qualitat, Verfugbarkeit, Latenz, Milliarden von Geraten,...

 Wie kann ein Next-Generation-Internet das erfullen?

« Network Softwarization verspricht die notwenige Flexibilitat



TUTI

Network Softwarization
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... sind im derzeitigen Internet schwer adressierbar

Wenn wir das Internet programmieren konnen...
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Beispiel: NFV und SDN

 Nehmen wir eine Netzfunktion: Firewall — spezielle Funktion auf einem
speziellen Gerat (,middlebox)
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Beispiel: NFV und SDN

* Firewall — spezielle Funktion auf einem speziellen Gerat (,middlebox")
 Network Function Virtualization:
Firewall virtualisieren und in einem Data Center betreiben
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Beispiel: NFV und SDN

* Firewall — spezielle Funktion auf einem speziellen Gerat (,middlebox")

 Network Function Virtualization:
Firewall virtualisieren und in einem Data Center betreiben

» Software Defined Networking:
Netzknoten so programmieren,
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Beispiel: NFV und SDN

* Firewall — spezielle Funktion auf einem speziellen Gerat (,middlebox")
 Network Function Virtualization:
Firewall virtualisieren und in einem Data Center betreiben

« Software Defined Networking:
Netzknoten so programmieren,

Data Center

dass der Verkehr durch die “Cloud*
virtuelle Netzfunktion l1auft
Control
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SDN und NFV und NV T

* Neuartige Architekturen und viele Optimierungsmoglichkeiten

— Platzierung der Funktionen

.—O\{f _o/\p_o — Verkettung (Chaining)
der Funktionen

— Dekomposition

— Verteile vs. zentrale Steuerung
— Isolation und QoS
— Routing




Use Case: HyperFlex TUT
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Use Case: 5G Architektur TUTI
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Use Case: Firewall TUT

Enterprise Netze: feingranulare und flexible Sicherheitslosungen

Option 1: Virtualisierte Firewall in der Cloud
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Use Case: VirtuWind “ S5,

VIRTU TUm
TN

VirtuWind: Virtual and programmable industrial network prototype deployed in
operational windpark VirtuWind project (funded by the EU Horizon 2020
under grant agreement number 671648)
Ansatz
« Zentralisiertes (SDN) QoS Management basierend auf Network Calculus auf
Standard Ethernet HW/SW flur garantierte QS fur Industrienetze (Delay, Resilience)
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Managed QoS in Industrial Networks. IEEE Transactions on Industrial Informatics, 2016. (open access) 12



Zusammenfassung TUT

 Network Softwarization basiered auf

— Software Defined Networking
— Network Function Virtualization
— Network Virtualization

verspricht Flexibilitat fur ein Next-Generation-Internet
-> neuartige Architekturen und neue Steuerungsmoglichkeiten

 zur Unterstutzung neuer Anforderungen
Optimierung — Adaptierung — Flexibilitat — Ausfallsicherheit

 fur neue Stakeholder
Industrie 4.0 — Smart Grid — Medizin — Medien — Verkehr
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