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,Even the dog may eat of the crumbs
which fall from the rich man’s table;
and in these days, when the rich in
knowledge eat such specialized food
at such separate tables, only the dogs
have a chance of a balanced diet.”

(VICKERS 1965, S. 1I)






VORWORT DES HERAUSGEBERS

Problemstellung

Die zunehmende Vernetzung der globalen Mirkte, die Moglichkeiten der digitalen
Kommunikation sowie der harte Wettbewerb fiihren zu einer zunehmenden Bedeutung
des Know-how-Schutzes fiir Unternehmen. Da auch geltendes Recht sowie ethische
Grundsétze nicht immer beachtet werden, kommt es zunehmend zu Aktivitdten aullerhalb
des Rechtsverstidndnisses. Produktpiraterie und unerwiinschter Know-how-Abfluss stellen
im deutschen Maschinen- und Anlagenbau ein wesentliches Problem dar. Betroffene
Unternehmen geben in einer Umfrage des VDMA an, etwa ein bis zwei Prozent Ihres
Umsatzes fiir SchutzmaBnahmen zu investieren. Beziiglich des Schadens gibt es
Schétzungen in erheblicher GroBenordnung, die fiir besonders betroffene Unternehmen
existenzgefdhrdend sein kénnen.

Daher steigt die Bedeutung, das in Produkten wie auch in Prozessen der Entwicklung,
Produktion, Logistik etc. hinterlegte Wissen zu schiitzen. Mit Methoden des Reverse
Engineering konnen viele Produkteigenschaften und der Herstellung riickwirkend
aufgedeckt werden. Zusitzlich lassen Publikationen wie Firmenschriften, Patente,
Interviews u. a. bestimmte Schliisse auf Aktivititen von Unternehmen zu. Auf der
anderen Seite ist die Offenlegung bestimmter Informationen gegeniiber Kunden und
Zulieferer erforderlich.

Zielstellung

Ziel dieser Arbeit ist es, betroffene Unternehmen vor allem des deutschen Maschinen-
und Anlagenbaus dabei zu unterstiitzen, ihre individuelle Gefahrdungssituation erfassen
und verstehen zu konnen. Hierzu sollen zwei Aspekte vertieft werden. Zunédchst sind
Ursachen und Wirkungen von Produktpiraterie und von unerwiinschtem Know-how-
Abfluss zu identifizieren. Daran anschlieBend soll ein systematisches, methodisch
unterstiitztes Vorgehen zur Erstellung konsistenter Konzepte zum Schutz vor
Produktpiraterie und unerwiinschtem Know-how-Abfluss erarbeitet und evaluiert werden,
das die gesamte individuelle Situation des betrachteten Unternechmens oder
Unternehmensbereichs beriicksichtigt.

Ergebnisse

Im Rahmen der vorliegenden Arbeit wurde ein Leitfaden zum Vorgehen bei der
Erstellung von Schutzkonzepten beziiglich des Unternehmens-Know-hows entwickelt.
Unterstiitzende Methoden und vorhandene Schutz—maBnahmen wurden systematisch
zusammengetragen und systematisiert. Im Rahmen von mehreren Fallstudien in
Unternehmen des deutschen Maschinen- und Anlagenbaus wurden diese Hilfsmittel
evaluiert und weitere, neue SchutzmafBnahmen entwickelt. Der Leitfaden fasst
Erkenntnisse zu den herausgearbeiteten dreizehn Themenfeldern zusammen. Diese
Themenfelder sind: Unternehmen, Markt/Kunden, Kundenanforderungen,
Kern—kompetenzen/Schliissel-Know-how, Produkt/Technologie, Fertigung, Zulieferer,
Produk—entwicklungsprozess, Vertrieb/Service, Wettbewerb, Piraten und Plagiate,



Angriffs—punkte/Gefahr fiir Know-how-Abfluss und Schutzrechte/juristische Themen. Zu
jedem Aspekt wird zundchst die vorgefundene Situation beschrieben und anschlieend
eine Interpretation der Fakten vorgestellt. AbschlieBend werden die Fallstudien noch
einmal kritisch beziiglich unterschiedlicher Kriterien und Perspektiven betrachtet.

Folgerungen fur die industrielle Praxis

Die vorliegende Arbeit leistet einen wesentlichen Beitrag fiir betroffene Unternehmen,
um zunidchst die vorliegenden Phidnomene in Verbindung mit Produktpiraterie oder
unerwiinschtem Know-how-Abfluss verstehen zu konnen. Aufbauend auf diesem
Verstidndnis ihrer individuellen Gefdhrdungssituation mithilfe eines systematischen
Vorgehens konnen sie dann die fiir sie richtigen SchutzmaBnahmen oder
SchutzmafBnahmenbiindel auswihlen. Damit wird auf der einen Seite ein Bewusstsein
geschaffen fiir die jeweilige Gefahrdung und deren Ursachen und auf der anderen Seite
wird klar, dass es diverse mogliche MaBBnahmen mit jeweils spezifischen Wirkungen gibt.
Die Auswahl und Biindelung kann nun situationsbezogen vorgenommen werden.

Folgerungen fur Forschung und Wissenschaft

Diese Arbeit erfasst und strukturiert klar alle relevanten bisher getitigten Bemiihungen
aus Industrie und Forschung, die sich mit Fragen des Know-how-Schutzes und der
Produktpiraterie befassen. Sie fligt einen wesentlichen eigenen Beitrag hinzu, indem ein
Vorgehen zu Auswahl und Biindelung mit klarem Situationsbezug entwickelt wurde. Das
Gesamtkonzept konnte in mehreren Fallbeispielen evaluiert werden. Das vorgelegte
Konzept muss besonders beziiglich der Aussagekraft von Kennzahlen weiter beforscht
und in vertiefender Weise durchdrungen werden.

Garching, Oktober 2011 Prof. Dr.-Ing. Udo Lindemann

Lehrstuhl fiir Produktentwicklung
Technische Universitdt Miinchen
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1 Einleitung

Zwei Drittel aller Unternehmen in Deutschland sind laut Studien des Bundesministeriums fiir
Wirtschaft und Industrie (BMWi) und des Verbandes Deutscher Maschinen- und
Anlagenbauer (VDMA) von Produktpiraterie betroffen. Der hierdurch entstandene
Jahresumsatzverlust betrdgt ca. 7 Mrd. €. Betroffenen Unternehmen entstehen, iiber den
Umsatzverlust hinaus, Zusatzkosten in Hohe von 1-2% ihres Umsatzes durch den Einsatz von
Schutzmaflnahmen (BLIND et al. 2009, S. 5; VERBAND DEUTSCHER MASCHINEN- UND
ANLAGENBAU 2008).

Die vorliegende Arbeit untersucht den ,,Mechanismus* der Problemstellung Produktpiraterie
und schligt ein projektmanagementbasiertes Vorgehen zur Erstellung von Konzepten zum
Schutz vor Produktpiraterie vor, das in sechs Fallstudien evaluiert wird.

1.1 Ausgangssituation

Grundsitzlich erfolgt das Erwirtschaften von Umsatz und Gewinn eines Unternehmens durch
das Ausnutzen von ,,Konzentrationsunterschieden®. Diese ,,Konzentrationsunterschiede
konnen in Form von geographisch ungleich verteilten Giitern (Handel) oder Wissen
(Intellectual Property (IP) in der Dienstleistungsbranche) auftreten oder auch im
unterschiedlichen = Zugang zu  Dbestimmten Giitern, wie Bodenschitzen und
Halbfertigprodukten (produzierende Unternehmen) begriindet liegen. Auch Unterschiede in
Lohnen und anderen Standortfaktoren spielen hier eine Rolle. Das Vorhandensein dieser
Unterschiede legt die Grundlage fiir wirtschaftliches Handeln im Allgemeinen und
Produktpiraterie im Speziellen. So ist ein Unternehmen zum Beispiel durch eine besondere
Konzentration bestimmten Wissens, finanzieller Mittel und passendem Marktzugang dazu in
der Lage ein erfolgreiches Geschéftsmodell zu etablieren. Ein anderes Unternehmen wire
vielleicht aufgrund fehlenden Wissens, bzw. unzureichender finanzieller Mittel zum Aufbau
dieses Wissens nicht dazu in der Lage gewesen, dieses Geschaftsmodell selbst zu entwickeln.
Es nutzt aber glinstigere Standortfaktoren (Lohnkosten, Marktzugang, etc.) um das bereits
erfolgreiche Geschéftsmodell zu {iibernehmen und eine vergleichbare Marktleistung
anzubieten, die sich durch Faktoren wie Preis-/ Leistungsverhéltnis und Verfiigbarkeit vom
origindren Marktangebot unterscheidet und hierdurch eventuell sogar einen Marktvorteil
erreicht. Zumeist bestehen Barrieren, die eine solche Ubernahme eines Geschiftsmodells
durch ein anderes Unternehmen verhindern. Diese Barrieren konnen rechtlicher Natur sein
(zum Beispiel gewerbliche Schutzrechte) oder im benétigten Wissen oder finanziellen Mitteln
begriindet sein. Der ,,Erfinder” einer Marktleistung wird stets bemiiht sein, diese Barrieren fiir
seinen Zweck zu nutzen, der Nachahmer einer solchen Marktleistung wird stets bemiiht sein,
solche Barrieren zu umgehen. Der beschriebene Zusammenhang spannt das Problemfeld auf,
mit dem sich die vorliegende Arbeit beschiftigt. Sie thematisiert das Phidnomen
Produktpiraterie, zugrunde liegende Mechanismen, Auftretensformen und Gegenmalnahmen.
Hierbei wird ein Schwerpunkt auf die systematische Ableitung unternehmensspezifischer
Konzepte zum Schutz vor Produktpiraterie gelegt.
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Das Phidnomen der Produktpiraterie ist nicht neu. Erste Fille konnen auf babylonische
Kulturen um 1500 vor Christus zuriickgefiihrt werden, die Kulturdenkmaler und Monumente
vorausgegangener Kulturen fiir sich beanspruchten, um ihre eigenes Prestige zu erhdhen (vgl.
HOPKINS et al. 2003, S. 4).

Gefilschte Markendllampen traten zu Zeiten des romischen Reiches auf (vgl. HARTE-
BAVENDAMM 2000, S. 2). Aus dem Friihmittelalter konnten Fille gefdlschter Schwerter des
Schmiedemeisters Ulfberht rekonstruiert werden (vgl. FRANZ 2009). Silbermiinzen spanischer
Kolonien wurden im Siidamerika des spiten siebzehnten Jahrhunderts ebenso gefélscht, wie
Munition im ersten Weltkrieg (vgl. HOPKINS et al. 2003, S. 4). Im Industriezeitalter trat vor
allem Japan um 1950 als Ursprungsland fiir Marken- und Produktpiraterie in das Licht der
Offentlichkeit (WINKLER et al. 2007, S. 84).

Wird Produktpiraterie in der Literatur behandelt, so spielt die Volksrepublik China, als
aktueller Schwerpunkt des Auftretens dieses Phdnomens, eine herausragende Rolle. Im
Rahmen der kleinen Stichprobe von sechs Fallstudien, die in Kapitel 1 beschriebenen werden
konnte dieser Eindruck nicht bestitigt werden. Von sechs Fallstudien behandeln lediglich
zwei Nachahmungen chinesischen Ursprungs. Dennoch wird die in der Literatur
vorgefundene detaillierte Beschreibung von Produktpiraterie in China in dieser Arbeit
aufgegriffen, da viele Mechanismen in der Literatur ausschlieBlich vor dem Hintergrund
chinesischer Produktpiraterie erldutert werden.

WINKLER et al. (2007, S. 114f) erldutern ,,an der Geschichte des ,Guochanhua‘ (Reverse
Engineering)“ in der Volksrepublik China, den staatlichen Einfluss, der bei Produktpiraterie
eine mafigebliche Rolle spielen kann. So reiche die erste Phase staatlich motivierter und auch
praktizierter Urheberrechtsverletzungen, in die 1960er Jahre Mao Zedongs zuriick. Man
begann zu dieser Zeit ,,unter der Parole ,basing on our own forces‘ mit dem Nachbau
sowjetischer Waffen. Die zweite grole Reverse Engineering-Kampagne wurde von Deng
Xiaoping 1984-1985 ausgerufen und verlief parallel zum pragmatischen Reformkurs der
Regierung, dessen erklirtes Ziel die Suche nach neuen Ressourcen wie dem geistigen
Eigentum auslidndischer Unternehmen und multinationaler Konzerne darstellte. Zu diesem
Zweck gewihrte man multinationalen Konzernen Lizenzen zur Griindung von Joint Ventures
mit chinesischen Staatsfirmen und erlaubte mittelstdndischen Firmen aus dem Ausland die
Errichtung hundertprozentiger Tochterfirmen in der VR China.” STEVENSON-YANG et al.
(2005, S. 11), fiihren weiter aus, dass die chinesische Regierung sicherstellte, dass chinesische
Joint-Venture-Partner nicht nur dazu in der Lage waren relevantes Know-how zu erkennen,
sondern auch dazu, es zu transferieren und nachzubauen. In manchen Fillen seien
Aufsichtsbehérden und Forschungseinrichtungen direkt an der Ubertragung von Know-how
an Unternehmen auferhalb des Joint-Ventures beteiligt gewesen.
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1.2 Motivation der Arbeit und Problemstellung der Unternehmen

Nach NEEMANN (2007 S. 72; vgl. Abbildung 1) stellt die sogenannte Lead Time eines
Originalherstellers gegeniiber einem Nachahmer, den Abstand zwischen dem Verkaufsstart
des Originalproduktes und der Nachahmung dar.

In dem in der Grafik dargestellten Fall wird davon ausgegangen, dass der Know-how-Abfluss
durch Reverse Engineering, also nach Verkaufsstart des Originalproduktes erfolgt. Im
weiteren Verlauf der Arbeit werden Szenarios beschrieben, in denen Informationen, die einen
Nachahmer in die Lage versetzen, ein Produkt nachzubauen, bereits wihrend der Entwicklung
des Originalproduktes abflieen. In diesem Fall kann ein Nachahmer bereits sehr friih in den
Markt  eintreten. =~ Mogliche  GegenmaBnahmen  zur  Geheimhaltung  neuer
Produktentwicklungen tragen somit direkt zur Absicherung des Umsatzes des betroffenen
Originalherstellers bei. Das geschilderte Szenario adressiert nur einen Aspekt des
Themenbereiches der Produktpiraterie und des unerwiinschten Know-how-Abfluss. Relevant
sind deutlich mehr Einflussfaktoren. So kann neben Geheimhaltungs- und
Rechtsschutzmaflnahmen eine groe Bandbreite weiterer Mallnahmen ergriffen werden. Bei
eigenen Gespriachen mit betroffenen Unternehmen wurde klar, dass diese weder einen
Uberblick iiber die Bandbreite relevanter Einflussfaktoren besitzen, noch sich dazu in der
Lage sehen eine individuelle Auswahl und Zusammenstellung geeigneter MaBinahmen zu
treffen. Da es sich aus Sicht betroffener Unternehmen bei der Erstellung von Konzepten zum
Schutz vor Produktpiraterie und unerwiinschtem Know-how-Abfluss zumeist um eine
einmalige oder zumindest selten anfallende Tatigkeit handelt, wird ungern der Aufwand
getrieben, sich tief in die Thematik zur Verfiigung stehender MafBlnahmen und der
Zusammenstellung geeigneter Schutzkonzepte einzuarbeiten.

OEM Forschung und . . -
> Entwicklung Produktion und Vertrieb Originalprodukt

Lead Time des OEM
R Produktion und
Nachahmer everse Vertrieb
Engineering Nachahmung

Zeit

Abbildung 1: Bestimmung der Lead Time nach NEEMANN (2007, S. 72)
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Die grundlegende Problemstellung der vorliegenden Arbeit kann wie folgt formuliert werden:

Von Produktpiraterie und/ oder unerwiinschtem Know-how-Abfluss bedrohte oder
betroffene Unternehmen sind nicht dazu in der Lage, die eigene Situation vollstindig und in
der notigen Tiefe zu analysieren, um auf dieser Basis geeignete SchutzmaBnahmen
auszuwihlen und zu einem, fiir die individuelle Situation optimal geeigneten, konsistenten
Schutzkonzept zu kombinieren. Hierzu bendtigen Sie systematische Unterstiitzung.

Diese Arbeit nimmt die identifizierte Problemstellung auf und verfolgt das Ziel, einen
Leitfaden abzuleiten, der ein von Produktpiraterie und unerwiinschtem Know-how-Abfluss
betroffenes Unternehmen in die Lage versetzt, statt einzelner Maflnahmen, ein integriertes
Schutzkonzept einzufiihren, das alle relevanten Schwachstellen des Unternehmens abdeckt
(vgl. Abbildung 2).

e “\\\
\
II 1

D oem @ .
Leitfaden
> \ ermdglicht
! \ .
\_  WirksamkeiteinzelnerMaRnahme  / \ Integriertes Schutzkonzept /
e, ~ . ~

Abbildung 2: Wirkungsweise eines integrierten Schutzkonzeptes im Gegensatz zum Einsatz einzelner

Mafinahmen.

,Der Erfolg der Pirateriebekdmpfung liegt ndmlich nicht in einer Einzelmalnahme, sondern
in einer ganzen Reihe sorgfiltig aufeinander abgestimmter MaBnahmen. Um wirkungsvolle
Abwehrstrategien darzustellen, miissen MaBnahmenpakete auf die jeweilige Tatigkeit und
konkrete Situation von betroffenen Unternehmen abgestimmt sein. Sinnvoll erweisen sich
ganzheitliche Konzepte, welche entlang der betrieblichen Wertschopfungskette, von den
Lieferanten bis hin zu den Kunden, jene Sicherheitsliicken sichtbar und korrigierbar machen,
die Marken- und Produktpiraten Zugriffsmoglichkeiten bieten.” (WINKLER et al. 2007, S. 9)

Die grundlegende Problemstellung ist also zweigeteilt: der eine Teil betrifft Wissen, das
benétigt wird, um effektive MaBnahmen zum Schutz vor Produktpiraterie und
unerwiinschtem Know-how-Abfluss auswéhlen zu kénnen, der andere Teil bezieht sich auf
methodische Unterstiitzung zur systematischen Ableitung individueller Schutzkonzepte.
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1.3 Abgrenzung des Themengebiets und Zielsetzung

Im Folgenden werden relevante Themenbereiche, die bei der Erstellung der vorliegenden
Arbeit beriicksichtigt wurden Arbeit genannt. Anschlieend wird die Zielsetzung der Arbeit
abgeleitet.

1.3.1 Abgrenzung des Themengebiets

Diese Arbeit konzentriert sich auf Unternehmen, deren Markterfolg von technologischem
Wissen abhdngt. Wissensabfluss, als Ursache von Produktpiraterie, gilt es zu vermeiden.
Priventiven MaBBnahmen kommt eine besondere Bedeutung zu, da sie verhindern konnen,
dass ein potenzieller Nachahmer in die Lage versetzt wird, Produktkonzepte zu tibernehmen.

Um der aufgezeigten Problemstellung gerecht zu werden, wurden vier Themenfelder
untersucht (siehe Abbildung 3). Zusétzlich wurde eine umfangreiche Recherche existierender
SchutzmafBnahmen unternommen, um Unternechmen hier geeignete Hilfestellung bieten zu
konnen. Um den methodischen Bedarf decken zu koénnen wurden Arbeitsmethoden und -
prozesse untersucht. Da verwandte Themenstellungen bereits umfassend in anderen
Bereichen bearbeitet wurden (zum Beispiel IT-Sicherheit) wurden dariiber hinaus existierende
Normen des [T-Bereichs mit in die Betrachtung einbezogen.

Arbeits-

IT psychologie
Soziologie

BWL
Arbeits-
methoden
IT-Normen s Arbeits-
@ prozesse
=]
=
()
(0]
Keo)
Produkt- _
piraterie- _Ingemeurs-
schutz wissenschaften
Leitfaden

Abbildung 3: Thematische Einordnung der Arbeit
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1.3.2 Zielsetzung

Die vorliegende Arbeit legt zwei Schwerpunkte bei der Unterstiitzung von Unternehmen, die
sich vor Produktpiraterie und unerwiinschtem Know-how-Abfluss schiitzen wollen:

Ziel 1: Identifikation von Ursachen und Wirkungen von Produktpiraterie und
unerwiinschtem Know-how-Abfluss

Ziel 2: Ableitung und Evaluierung eines systematischen, methodisch unterstiitzten Vorgehens
zur Erstellung konsistenter Konzepte zum Schutz vor Produktpiraterie und
unerwiinschtem Know-how-Abfluss, die die gesamte individuelle Situation des
betrachteten Unternehmens beriicksichtigen

1.4 Grundlagen der Arbeit

Die zur Untersuchung dieser Ziele eingesetzte Forschungsmethodik wird in Kapitel 1.4.1
ndher erldutert. In Kapitel 1.4.2 wird die Erfahrungsgrundlage der vorliegenden Arbeit
dargestellt.

1.4.1 Wissenschaftlicher Ansatz und Forschungsmethodik

Das grundlegende wissenschaftliche Vorgehen kann mithilfe der Ansdtze aus der
Sozialforschung von PATTON (1990), SARANTAKOS (1993) und WOLCOTT (1992) beziiglich
seines Ziels, seines Vorgehens und angewandter Methoden, sowie des eingesetzten
Vorgehens zur Erhebung der untersuchten Stichproben eingeordnet werden.

Aufgrund der komplexen Problemstellung beim Auftreten von Produktpiraterie kann eine
schlagkriftige LoOsung nur unter Einbeziehung einer Vielzahl von Mitarbeitern
unterschiedlichster Unternehmensbereiche erfolgreich abgeleitet und umgesetzt werden. Die
Kommunikation und Kooperation von Menschen stellt also ein Schliisselelement beim Schutz
vor Produktpiraterie dar. Aus diesem Grund wurde auf Methoden der Sozialforschung
zurlickgegriffen, um die vorliegende Problemstellung zu untersuchen.
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PATTON (1990) unterscheidet fiinf Typen der Sozialforschung im Hinblick auf das Ziel der
jeweils durchgefiihrten Arbeiten:

Grundlagenforschung (,,Basic Research®)
ermdglicht grundlegend neue Beitrdge zu bekanntem Wissen

Angewandte Forschung (,,Applied Research®)
zielt auf die Untersuchung gesellschaftlicher Anwendungen ab

Zusammenfassende Evaluierung (,,Summative Evaluation®)
baut auf Forschungsbeitrdgen auf und untersucht ihre Anwendbarkeit

Optimierende Evaluierung (,,Formative Evaluation®)
zielt auf die Verbesserung einzelner Forschungstheorien durch ihre Uberpriifung in
der Anwendung ab

Anwendungsbezogene Forschung (,,Action Research)
zielt darauf ab, ein bestimmtes Problem zu 16sen

SARANTAKOS (1993) zdhlt zahlreiche mdgliche Ansdtze zum Vorgehen in der
Sozialforschung auf. Fiir die vorliegende Arbeit relevante Ansédtze sind im Folgenden
aufgelistet:

Vergleichende Forschung (,,Comparative Research®)
Untersuchung von Ahnlichkeiten und Unterschieden in Proben

Untersuchende Forschung (,,Exploratory Research®)
zur Erweiterung der bestehenden Wissensbasis durch ErschlieBung neuer Inhalte

Erklarende Forschung (,,Explanatory Research®)
Aufstellen erkldrender Theorien flir vorgefundenes Verhalten

Erforschung von Ursache und Wirkung (,,Causal Research®)
erzeugt einen Zusammenhang zwischen Fakten in dem sie Ursache-Wirkungs-
Beziehungen herstellt

Nach WoLCOTT (1992) stehen diverse Methoden zur Verfiigung, um qualitative Daten zu
erheben. Man kann sie anhand der Art, Daten zu sammeln, unterscheiden:

Literaturrecherche (,,Archival Studies*)
Interviews (,,Interview Strategies®)
Gruppenbeobachtung (,,Participant Observation Strategy*)

Beobachtung von Individuen (,,Non Participant Observation Strategy*)

Im Gegensatz zur qualitativen Analyse, werden in Rahmen quantitativer Analysen Daten
moglichst zufillig erhoben, um eine Gauss-Verteilung der Ergebnisse zu erreichen. In
qualitativen Studien hingegen, folgt die Erhebung der Daten einem bestimmten Ziel, nimlich
der Erhebung informationsreicher Félle im Hinblick auf die Ziele der Studie. PATTON (1990)
stellt Moglichkeiten zur Zusammenstellung sinnvoller Stichproben vor.
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Fiir die vorliegende Arbeit relevante Ansétze sind hier genannt:

- Intensive Stichprobenentnahme (“Intensive Sampling”)
zur intensiven, aber nicht extremen Untersuchung eines Kontextes

- Stichprobenentnahme mit maximaler Varianz (,,Maximum Variation Sampling*) um
ein moglichst vollstdndiges Bild iiber einen Kontext erhalten und Muster erkennen zu
konnen

- Homogene Probenentnahme (,,Homogeneous Sampling*)
zur fokussierten Tiefenanalyse eines Zusammenhangs, vereinfacht die Analyse

- Schichtweise Untersuchung (,,Stratified purposeful Sampling*)
ermdglicht die Untersuchung hierarchisch gepragter Zusammenhénge

- Auswabhl von Stichproben, die bestimmten Kriterien folgen (,,Criterion Sampling*);
Alle Fille, die einem bestimmten Kriterium entsprechen, werden untersucht;

- Opportunistische Untersuchung (,,Opportunistic Research®);
Im Laufe der Untersuchung werden Fille verfolgt, die interessant und relevant
erscheinen; ermdglicht die Untersuchung unerwarteter Zusammenhéange;

Zur Verfolgung von Ziel 1, der Identifikation von Ursachen und Wirkungen im Kontext
Produktpiraterie und unerwiinschtem Know-how-Abfluss wird das Ziel der
zusammenfassenden Evaluierung (,,Summative Evaluation®) verfolgt, da Phdnomene und
GegenmafBnahmen im Umfeld der Produktpiraterie weitestgehend in der Literatur beschrieben
sind (vgl. Abbildung 4 und Kapitel 2). Hierzu wird ein Vorgehen eingeschlagen, das es
ermoglicht Ursache und Wirkungszusammenhinge zu untersuchen (,,Causal Research®), um
bekannte Phinomene mit addquaten Gegen-, beziehungsweise Schutzmafinahmen in Kontext
setzen zu konnen (vgl. Kapitel 2.7). Dies wird unterstiitzt durch die Untersuchung von
Produktpirateriefdllen und der Auswahl von Schutzmafinahmen in einer orientierenden Studie
und sechs Fallstudien (vgl. Kapitel 4.1 und 1). Zur Erhebung bekannter Phinomene wird die
Methode der Literaturrecherche angewandt, da hier bereits viele Aspekte der Produktpiraterie
beschrieben wurden. Die Identifikation von Ursachen und Wirkungen wird in realen Féllen
mithilfe von Interviews und Gruppenbeobachtungen (,,Interview Strategies* und ,,Participant
Observation Studies®) durchgefiihrt. Das Beobachten von Individuen wiirde es nicht
ermdglichen Zusammenhénge zwischen Ursachen und Wirkungen zu identifizieren. Hierzu ist
die Interaktion mit mehreren Personen nétig, die Zusammenhédnge im Gespriach miteinander
erkennen. Zur Zusammenstellung von Stichproben wird zunichst die Strategie der Auswahl
von Stichproben, die bestimmten Kriterien entsprechen (,,Criterion Sampling*) verfolgt. Da
bisherige Studien sich auf Konsumgiiter konzentrieren, wird als Auswahlkriterium die
Zugehorigkeit zur Investitionsgiiterindustrie herangezogen. Hier wird eine weitere
Einschrinkung auf Unternehmen des Maschinen- und Anlagenbaus getroffen. Diese Auswahl
ist vor allem auf den Zugang zu den genannten Unternehmen durch den Autoren zuriick zu
fiihren. Im Verlauf der einzelnen Fallstudien wird zunédchst eine Stichprobenentnahme mit
maximaler Varianz durchgefiihrt (,,Maximum Variation Sampling®), indem in jedem
Unternehmen eine moglichst ,breite® Analyse mit Mitarbeitern verschiedenster Abteilungen
(Entwicklung, Fertigung, Vertrieb, Controlling, Recht, Personal, usw.) durchgefiihrt wird.
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Ziel 1 Ziel 2
Ursachen und methodisch Vorgehen
Wirkungen von zur Ableitung von
Produktpiraterie und Konzepten zum
unerwinschtem Know- Schutz vor
how-Abfluss Produktpiraterie und
unerwinschtem Know
how-Abfluss
Basic Research
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Abbildung 4: gewihlter wissenschaftlicher Ansatz und Forschungsmethodik

Dies ermoglicht es, ein vollstindiges Bild der meist komplexen unternehmensindividuellen
Problemstellung zu erarbeiten. AnschlieBend folgt der Verlauf der Untersuchung einem
opportunistischen Vorgehen (,,Opportunistic Research*), da die Fakten untersucht werden, die
im Einzelfall interessant und relevant erscheinen.

Zur Verfolgung von Ziel 2, der Untersuchung eines systematischen und methodisch
unterstiitzten Vorgehens, wird beziiglich des Ziels der Forschung eine Mischung aus
angewandter Forschung (,,Applied Research®) und zusammenfassender Evaluierung
(,,Summative Evaluation*) verfolgt.

Zum einen sind methodische Vorgehensweisen grundsétzlich bekannt (vgl. Kapitel 3.3). Sie
miissen auf ihre Eignung fiir die vorliegende Problematik der Produktpiraterie liberpriift
werden. Zum anderen werden bereits einzelne methodische Vorgehensweisen fiir den Einsatz
zum Produktpiraterieschutz empfohlen, die aber bislang nicht evaluiert wurden. Diese
Empfehlungen flieBen ebenfalls in die Uberlegungen zur Ableitung des Vorgehens dieser
Arbeit ein und werden im Rahmen des entstandenen Vorgehens (vgl. Kapitel 4) evaluiert (vgl.
Kapitel 1). Beziiglich des gewihlten Vorgehens zur Untersuchung des zweiten Ziels wird
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untersuchende Forschung (,,Exploratory Research®) betrieben. Um ein realistisches Bild zu
erhalten, wird untersucht, welche Vorgehensweisen, Methoden und Werkzeuge grundsétzlich
zur Verfligung stehen, wie diese zu einem sinnvollen Vorgehen kombiniert werden kdnnen
und wie sich das Ergebnis dieser Uberlegungen im realen Einsatz bewihrt. Methodisch wird
zundchst wiederum auf Literaturrecherche (,,Archival Studies®) zurlickgegriffen, um
festzustellen, welche Vorgehensweisen, Methoden und Werkzeuge grundsitzlich zur
Verfiigung stehen. Um die Eignung des abgeleiteten Vorgehens in der Realitdt zu {iberpriifen
wird auf Gruppenbeobachtungen (,,Participant Observation Strategy*) und auf Interviews
(,,Interview Strategies®) zuriickgegriffen. Die bereits beschriebene Stichprobe wird hierbei
auch fiir die Untersuchung des Vorgehens genutzt.

Um das in Kapitel 4 vorgestellte Vorgehen zu evaluieren werden zur Untersuchung von Ziel 2
zwei grundlegende Fragestellungen verfolgt: zum einen soll bei der Evaluierung des
Vorgehens die Prozessqualitét hinterfragt werden. Das heift, es soll untersucht werden, ob der
Weg zum Ziel eines Konzeptes zum Schutz vor Produktpiraterie, die identifizierten
Anforderungen erfiillt. Zum anderen soll die Ergebnisqualitit iiberpriift werden, d. h., ob die
erstellten Schutzkonzepte die beabsichtigte Wirkung erzielen kénnen.

Zur Erhebung von Prozess- und Ergebnisqualitit wurde auf die Durchfiihrung jeweils eines
Feedbackworkshop in Form einer Gruppendiskussion (vgl. Kapitel 3.3.1 und Abbildung 5)
zuriickgegriffen, da durch die direkte Interaktion mit und unter den Teilnehmern ihr Eindruck
zum durchgefiihrten Vorgehen am besten erfasst werden kann. Der Einsatz von z. B.
Fragebogen wiirde an dieser Stelle mehr Raum fiir Missverstidndnisse lassen, da zumeist keine
Riickfragen gestellt werden. Zur Umsetzung wurde jeweils ein methodisch unterstiitzter
Workshop zum Abschluss jeder Fallstudie durchgefiihrt (vgl. Anhang 9.8).

Evaluierungs-
ergebnisse

Fallstudie Feedbackworkshops in
Unternelhmen

Unternehmen A

Feedbackworkshops im
Moderatloren-Team

Teilstrukturierte Interviews
nach Projektabschluss

s

Der Einsatz der im Anhang beschriebenen Methode ermdglicht es zum einen, zunéchst die
individuelle Einschdtzung des einzelnen Mitarbeiters zu identifizieren, um durch die
anschlieende Diskussion einen Vergleich der verschiedenen Meinungen des gesamten
Teams herbeizufiihren und Riickfragen von Seiten der Moderatoren zu ermoglichen.

Abbildung 5: Quellen der Evaluierungsergebnisse
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Zur weiteren Untersuchung der Prozessqualitit wurden in regelméfigen Abstinden, zumeist
nach Durchfiihrung von Workshops im Rahmen der Fallstudien, Feedback-Workshops im
Moderatorenteam durchgefiihrt (vgl. Abbildung 5).

Im Rahmen dieser teilstrukturierten Diskussionen konnte die Erreichung der identifizierten
Zielstellung (vgl. Kapitel 2.8 und 3.5) durch das eingesetzte Vorgehen (vgl. Kapitel 4)
diskutiert werden, um so die Effektivitit des Vorgehens aus Moderatorensicht zu evaluieren.

Zur weiteren Untersuchung der Ergebnisqualitit wurden im Abstand von sieben bis elf
Monaten, nach Abschluss der einzelnen Fallstudien, teilstrukturierte Telefoninterviews (vgl.
Kapitel 3.3.1, 5.3.1 und 9.1.2; siehe Abbildung 5) mit dem Koordinator der jeweiligen
Fallstudie auf Unternehmensseite, durchgefiihrt. Zur Validierung des Feedbacks der
Unternehmen zum Vorgehen, das diese beim Projektabschluss gaben, wurden hier auch
Fragen zur Prozessqualitdt diskutiert.

1.4.2 Erfahrungsgrundlage der Arbeit

Zur Unterstiitzung der Erstellung des in Kapitel 4 vorgestellten Leitfadens zur methodischen
Erstellung individueller Konzepte zum Schutz vor Produktpiraterie und unerwiinschtem
Know-how-Abfluss und zur Evaluierung des aus der Literatur erhobenen Handlungsbedarfes
(vgl. Kapitel 2.8 und 3.5) wurde eine orientierende Studie (vgl. Kapitel 4.1) in einem
Unternehmen des deutschen Maschinen- und Anlagenbaus durchgefiihrt. Der Leitfaden wurde
in sechs Unternehmen evaluiert (vgl. Kapitel 1).

Durch die intensive Zusammenarbeit mit Industrieunternehmen bildet die vorliegende Arbeit
vor allem die Unternehmensperspektive auf das Phanomen Produktpiraterie ab. Weder wird
detailliert auf die Sicht von Kunden noch auf die Sichtweise von Nachahmern eingegangen.

In jeder der durchgefiihrten sieben Fallstudien wurden, im Rahmen der Analysephase,
zwischen fiinf und zehn eineinhalbstlindige Interviews mit Ansprechpartnern verschiedener
Unternehmensbereiche (Entwicklung, Fertigung, Einkauf, Vertrieb, Service, Personalwesen,
usw.) durchgefiihrt. In Absprache mit den jeweiligen Interviewpartnern wurden
Audioaufzeichnungen der einzelnen Interviews angefertigt und transkribiert, um eine
detaillierte Interviewanalyse zu ermoglichen. In Summe entstanden so etwa sechzig Stunden
Audioaufzeichnung.

Alle untersuchten Unternehmen stammen aus dem deutschen Maschinen- und Anlagenbau
und besitzen eine mittelstindische Pragung. Beziiglich Kriterien wie bedienter Absatzmaérkte,
Produktpreis, Alleinstellungsmerkmalen und Piraten, konnte jeweils ein weites Spektrum an
Merkmalsauspragungen mit den untersuchten Unternehmen abgedeckt werden. So sind unter
den untersuchten Unternehmen sowohl Anbieter einfacher, rein mechanisch geprégter Giiter,
als auch Hersteller mechatronischer Anlagen, die sich durch einen hohen Grad an
Abhéngigkeiten einzelner Bauelemente auszeichnen (vgl. Abbildung 6 und Anhang 9.9).
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Den sechs teilnehmenden Unternehmen der Fallstudien wurde empfohlen jeweils fiinf bis
zehn Mitarbeiter moglichst unterschiedlicher Funktionen am Projekt zu beteiligen. Dieser
Empfehlung kamen die meisten Unternehmen nach. In Abbildung 7 sind die Mitarbeiter der
einzelnen Unternehmensteams entsprechend ihrer Positionen und Funktionen sowie der
jeweilige Betrachtungsgegenstand der Fallstudien genannt.
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Abbildung 7: Betrachtungsgegenstand und Funktion der beteiligten Mitarbeiter der Fallstudien
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1.5 Aufbau der Arbeit

Als geeignetes Modell zur Strukturierung dieser Arbeit wird eine Darstellung nach
PonNetal. (2008, S. 7; vgl. Abbildung 8) zu Hilfe gezogen. Sie visualisiert mit den
Elementen ,Situation”, ,Prozesse“, ,,Produkte”, ,Methoden“, , Werkzeuge* und dem
»Menschen* wesentliche Aspekte der Produktentwicklung. Fiir die vorliegende Untersuchung
im Bereich Produktpiraterie und unerwiinschter Know-how-Abfluss werden die gezeigten
Elemente wie folgt interpretiert: Die Situation reprisentiert samtliche beeinflussende, nicht
direkt durch den von Produktpiraterie oder unerwiinschten Know-how-Abfluss Betroffenen,
verdnderbare Randbedingungen. Hierzu gehoren Faktoren wie Mirkte, Wettbewerber und
gesetzliche Vorgaben. In dieser Arbeit werden vor allem die Aspekte Prozesse, Methoden
und Werkzeuge als die Elemente thematisiert, die vom betroffenen Unternehmen selbst
gestaltet und zum eigenen Nutzen angewandt werden konnen.

Prozesse

Situationen

Abbildung 8: Wesentliche Aspekte der Produktentwicklung nach PONN et al. (2008, S. 7)

Der Mensch findet im Aspekt der Unternehmenskultur und im Rahmen menschlicher
Verhaltensweisen (vgl. Kapitel 3.2.1) Beriicksichtigung, gehort aber nicht zu den durch diese
Arbeit beeinflussbaren Faktoren und wird deshalb als zu beriicksichtigende Randbedingung
betrachtet. Ebenso werden Produkte, deren Kopien es zu vermeiden gilt, hier nur indirekt
durch produktgestalterische Schutzmafinahmen betrachtet.

Die genannten Aspekte Situation, Prozesse, Methoden, Werkzeuge und Produkte (vgl.
Abbildung 9) wurden jeweils analysiert, um die aktuelle Situation erfassen und
Handlungsbedarf (vgl. Kapitel 2.8 und 3.5) ableiten zu konnen. Dieser Handlungsbedarf
wurde in Form eines Leitfadens umgesetzt und in der Praxis evaluiert.

In dieser Arbeit wird mehrfach auf Mafinahmen gegen Produktpiraterie Bezug genommen.
Die Nummerierung der genannten Maflnahmen wird in der gesamten Arbeit einheitlich
verwendet und ist Abbildung 10 zu entnehmen.

Situationen| Prozesse Methoden Werkzeuge

Analyse Kapitel 2 + 3| Kapitel 2 |Kapitel 3.2 - 3.5|Kapitel 3.6 - 3.9| Kapitel 3.10 - 3.12

Leitfaden Kapitel 4 | Kapitel 4.1 Kapitel 4.2 Kapitel 4.3 Kapitel 4.4

Evaluierung| Kapitel 5 | Kapitel 5.1 Kapitel 5.3 Kapitel 5.3 Kapitel 5.3

Abbildung 9: Einordnung der Kapitel
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2 Situationsanalyse des Themenfeldes Produktpiraterie

Im folgenden Kapitel werden zunidchst wichtige Schliisselbegriffe zum Phénomen
Produktpiraterie definiert. Autbauend auf diesen Kernbegriffen wird die vorliegende Situation
technischer Unternehmen analysiert, die von Produktpiraterie und vor allem von
unerwiinschtem Know-how-Abfluss betroffen sind. Es wird sowohl das dieser Arbeit
zugrundeliegende Paradigma des Phénomens Produktpiraterie dargestellt, als auch ein
Uberblick iiber bestehende Schutzméoglichkeiten betroffener Unternehmen gegeben. Es wird
auf Basis bestehender Literatur dargestellt, welcher Handlungsbedarf sich fiir ein von
Produktpiraterie betroffenes Unternechmen ergibt.

Die in Kapitel 2 und 3 vorgestellten Sachverhalte stellen die Basis des in Kapitel 4 gezeigten
Leitfadens zum Schutz vor Produktpiraterie und unerwiinschtem Know-how-Abfluss dar.

Die sich durch Produktpiraterie ergebende Problematik soll im Folgenden systematisch
erlautert werden, um Einflussfaktoren auf die Auswahl von Mallnahmen gegen
Produktpiraterie identifizieren zu konnen. Die Grundproblematik beruht hierbei auf einem
immer wiederkehrenden Zusammenhang (vgl. Abbildung 11).

Ausgangspunkt der Problematik ist in allen Féllen ein erfolgreicher Originalhersteller
(OEM). Sein Markterfolg motiviert andere Hersteller (Plagiateure), durch Anwenden der
Ideen dieses OEM selbst Marktanteile zu gewinnen (vgl. RUPPEL 2007, S. 89f). Aus dieser
Geschiftstitigkeit ergeben sich die gezeigten Folgen von Produktpiraterie.

Plagiateur
erzeugt Preis-
druck auf OEM

Kunde kauft
Plagiat

Verschlechterung
Standortfaktoren

Gewinnverlust
* Marktzugang

vorhanden
* Know-how verfligbar
» Evtl. glinstigere
Standortfaktoren

Plagiateur erzeugt
glnstiges Plagiat Verlust
Erfolgreicher Marktanteil — Umsatzverlust
OEM 4 * Evtl. nichtvom
Original unterscheidbar

» Ewvtl. qualitativ

schlechterals Original Imageverlust

Kunde lastet
schlechte
Qualitat OEM a

Unberechtigte
Haftungsfalle

Abbildung 11: Produktpiraterie - Ursachen und Wirkungen (MEIWALD et al. 2010)
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2.1 Begriffsklarung zum Thema Produktpiraterie

In den folgenden Absdtzen werden die wichtigsten Kernbegriffe des Themenfeldes
Produktpiraterie erldutert. Hierzu wird, wo moglich, auf bestehende Definitionen Bezug
genommen. Im Glossar (siche Kapitel 8) ist eine Liste wesentlicher Begriffe aufgefiihrt. Da
Verdffentlichungen zum Thema auch in englischer Sprache vorliegen, werden englische
Schliisselbegriffe ebenfalls definiert oder auf die deutschen Entsprechungen verwiesen. Bei
Synonymen wird die Definition dem jeweils géngigsten Begriff zugeordnet und auf diesen
verwiesen.

Mit dem Know-how eines Unternechmens konnen bestimmtes Wissen oder bestimmte
Féhigkeiten bezeichnet werden, die es dazu befdhigen, seine Marktleistung anzubieten
(vgl. LIMAN 1999, S. 116). Die Kernkompetenzen eines Unternehmens sind das Know-how,
welches das Unternehmen nutzt um die Hauptanforderungen seiner Kunden befriedigen zu
konnen. Dariiber hinaus sollten die Kernkompetenzen eines Unternehmens moglichst ein
Unterscheidungsmerkmal zu seinen Wettbewerbern im Sinne einer Unique Selling
Proposition (USP) darstellen.

Die Lead Time eines OEM bezeichnet den zeitlichen Abstand, zwischen den Verkaufsstarts
von Originalprodukt und Nachahmung (vgl. Abbildung 1).

Unter den Begriffen ,,Dritte Schicht“, ,,(Factory) Overruns“ und ,,Nighttime Production®
versteht man den Sachverhalt eines Zulieferers oder allgemeiner einer Fertigungsstitte, die
vom Markeninhaber die Erlaubnis zur Herstellung einer bestimmten Anzahl von
Markenprodukten besitzt, aber mehr als diese genehmigte Anzahl produziert. Der Uberschuss
wird ohne Beteiligung des Markeninhabers vertrieben. Der sich hieraus ergebende Gewinn
erreicht den Markeninhaber nicht. Das Produkt ist hierbei beziiglich sdmtlicher Eigenschaften
wie Qualitdt, Funktion und Marke identisch zum Originalprodukt. (vgl. HOPKINS et al. 2003,
S. 9; BLUME 2006, S. 47; STOCKEL 2006, S. 267; STAAKE 2007, S. 22; WINKLER et al. 2007,
S. 65; SCHAAF 2009, S. 74ff)

Als Nachahmer wird in dieser Arbeit der Hersteller eines Plagiats bezeichnet.

,Reverse Engineering bezeichnet den Vorgang, aus einem bestehenden, fertigen System
oder einem meist industriell gefertigten Produkt durch Untersuchung der Strukturen, Zusténde
und Verhaltensweisen die Konstruktionselemente zu extrahieren. Aus dem fertigen Objekt
wird somit wieder ein Bauplan erstellt, der als Grundlage fiir Nachahmungen dient.*
(BLUME 2006, S. 35; vgl. WINKLER et al. 2007, S. 114)

Der Begriff Markenpiraterie (auch Infringement, Markenfalschung, Trade Mark Piracy und
Trade Mark Forgery) kann unterschiedlich eng gefasst werden. PARADISE (1999, S. 2)
versteht hierunter ausschlielich das widerrechtliche Verwenden fremder Markenzeichen oder
anderer gewerblich geschiitzter Elemente (vgl. auch BRAUN 1993, S. 3; MULLER et al. 2000,
S. 7). Unter dem Begriff Markenpiraterie soll im Folgenden die Imitation des dufleren
Erscheinungsbildes eines gewerblichen Produktes verstanden werden, wozu die Verwendung
der Marke, eines Logos, eines Farbschemas oder auch einer Verpackung oder des dufleren
Eindrucks zdhlt. Die Verletzung bestehender gewerblicher oder anderer Schutzrechte steht
hierbei nicht im Vordergrund, vielmehr soll hiermit die Absicht bezeichnet werden, durch das
duBere Erscheinungsbild den Kunden gezielt tduschen zu wollen um vom Markenimage eines
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Originalherstellers zu profitieren. Technische Aspekte spielen hierbei keine Rolle. Diese
werden bei der Diskussion des Begriffs Produktpiraterie fokussiert. (vgl. MEISTER 1992,
S. 270; SCHIWEK 2004, S. 23f; STOCKEL 2006, S. 267; BLUME 2006, S. 34;
WINKLER et al. 2007, S. 11)

Unter einem Plagiat wird die Nachahmung eines Produktes ohne Kopie des Markennamens
verstanden (vgl. HOPKINS et al. 2003, S. 9). ,,Hierunter sind nachgeahmte oder bis ins Detail
nachgebaute Produkte zu verstehen, die nicht den Markennamen des Originalherstellers
tragen, sondern einen eigenen oder keinen. Aufgrund ihrer Form, duferen Erscheinung oder
Bezeichnung konnen sie trotzdem von AuBlenstehenden mit einem bestimmten Hersteller
assoziiert werden.* (BLUME 2006, S. 34)

Die Produktfilschung (auch 1:1-Kopie, Filschung, Falsifikat, Knock-Off, Kopie und
Sklavische Nachahmung) unterscheidet sich von der Markenpiraterie durch den Grad der
Tauschung des Kunden. Markenpiraterie liegt vor, so bald eine fremde Marke widerrechtlich
verwendet wird, auch wenn dem Kéufer auf Grund der schlechten Qualitét sofort klar ist, dass
es sich nicht um ein Originalprodukt handelt. Dies gilt auch fiir Produkte, die vom
Markeninhaber so nicht angeboten werden. Im Falle einer Produktfilschung hingegen, fillt
der unrechtméBige Gebrauch einer fremden Marke mit einem hohen Tauschungsgrad des
Kunden zusammen, so dass dieser das vorliegende Produkt fiir ein Originalprodukt hélt.

In der vorliegenden Arbeit wird der Begriff Produktpiraterie (auch Counterfeiting, Piracy)
in folgendem Sinn verwandt: Spricht man von Produktpiraterie, so ldsst sich immer eine
Konstellation identifizieren, bei der ein erfolgreicher Originalhersteller und ein Nachahmer
auftreten. Der Nachahmer versucht durch Anwenden der Ideen des Originalherstellers
Marktanteile zu gewinnen (siche Abbildung 11). Eine besondere Rolle spielt hierbei also der
Verlust von Know-how - in der vorliegenden Arbeit auch als unerwiinschter Know-how-
Abfluss bezeichnet.

Mit dem Begriff Grauer Markt oder Gray Market wird der Vertrieb von Waren einer
Vertriebsregion A in einer Vertriebsregion B bezeichnet. Kennzeichnend ist hierbei, dass die
Produkte weitestgehend identisch sind und in der Region A glinstiger angeboten werden, als
in der Region B. Ein weit verbreitetes Beispiel sind Kraftfahrzeuge, die in unterschiedlichen
Landern zu unterschiedlichen Preisen angeboten werden. (vgl. PARADISE 1999, S. 29;
HOPKINS et al. 2003, S. 9; JONHANSSON 2006, S. 406; STAAKE 2007, S. 21)

MaBnahmen zum Schutz vor Produktpiraterie und unerwiinschtem Know-how-Abfluss oder
kurz Schutzmafinahmen sind funktional geprégte Vorgehensweisen, die durch ihre Wirkung
das Entstehen von Produktpiraterie und unerwiinschtem Know-how Abfluss praventiv
verhindern oder ihre Auswirkungen reaktiv reduzieren. Strategische Mallnahmen gehoren zur
Gruppe der praventiven MafBlnahmen und zielen auf die Vermeidung von Situationen ab, in
denen ein Unternehmen anfillig fiir Produktpiraterie und unerwiinschten Know-how-Abfluss
ist.

Der Wirkungshorizont einer Schutzmafinahme bezeichnet die Schutzdauer einer MaBBnahme
gegen Produktpiraterie. Hierbei ist zu beachten, dass die Schutzdauer erst zu einem gewissen
Zeitpunkt nach Einfithrung der Maflnahme beginnt und zu einem zweiten, spiteren Zeitpunkt
endet. Es lassen sich kurz-, mittel- und langfristige Schutzdauern unterscheiden. Ein
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kurzfristiger Schutz wirkt schnell (nach Einfithrung der Maflnahme) und konzentriert sich auf
ein bestimmtes Produkt, iiberdauert aber nicht zwangslaufig die gesamte Herstellungsdauer
eines Produktes. FEin mittelfristiger Schutz  wirkt ebenfalls schnell (nach
MaBnahmeneinfithrung) und iiberdauert die Herstelldauer eines oder sogar mehrerer
Produkte. Ein langfristiger Schutz wirkt nicht zwangsldufig sofort, {iberdauert aber die
Herstelldauer mehrerer Produkte und sorgt produktunabhingig fiir den Schutz des
Unternehmens vor ungewolltem Abfluss von Know-how.

2.2 Rolle des Kunden bei Produktpiraterie

Da der Kunde als Ursprung jedes Unternechmensumsatzes eine zentrale Rolle spielt, sollen in
einem ersten Schritt sein Entscheidungsverhalten und die sich daraus ergebenden
Auswirkungen betrachtet werden. Entsprechend der Zielstellung wird im weiteren Verlauf der
Arbeit Produktpiraterie im Bereich der Investitionsgiiter betrachtet. Sachverhalte des
Konsumgiiterbereichs werden lediglich der Vollstindigkeit halber aufgefiihrt oder dienen der
besseren Illustration.

HopkINs et al. (2003, S. 10ff) fithren zur Beschreibung des Markt-Aspekts der
Produktpiraterie die sogenannte ,,Harm Matrix“ ein (vgl. Abbildung 12). In ihr stellen
HoPKINS et al. die Qualitit der Produktkopie dem Grad der Téduschung des Kunden
gegentiber.

Grad der t ,
Tauschung
des Kunden ;
Tauschung des Kunden Tauschung des Kunden
hach mit einer minderwertigen mit einer hochwertigen
Kopie Kopie
Wissentlicher Kauf Wissentlicher Kauf
niedrig einer minderwertigen ; einer {kostenglinstigen)
Kopie i hochwertigen Kopie
niedrig hoch
Qualitat
der Kapie

Abbildung 12: "Harm-Matrix" (nach HOPKINS et al. 2003, S. 11)

Mithilfe der Harm-Matrix kann eine grundsitzliche FEinteilung in vier Arten der
Produktpiraterie vorgenommen werden:
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Die untere Hilfte der Matrix zeigt zwei Formen von Piraterie, die sich dadurch auszeichnen,
dass der Kunde bewusst Kopien erwirbt (vgl. auch AVERY et al. 2008, S. 45; WINKLER et al.
2007, S. 31). Hierbei handelt es sich entweder um Kopien mit geringer Qualitdt, wie es bei
billigen Félschungen von Markentextilien der Fall ist, die zum Beispiel auf tiirkischen
Bazaren vertrieben werden, oder um solche mit hoher Qualitét, wie es im Industriesektor der
Fall ist, wenn Kunden von Investitionsgiitern selbst zum Auftraggeber einer Kopie werden
(vgl. WINKLER et al. 2007, S. 42; BLUME 2006, S. 42). Der bewusste Erwerb von qualitativ
minderwertigen Markenartikeln stellt fiir den Umsatz des Originalherstellers zunidchst keine
besondere Gefahr dar. Zieht man hier das Beispiel gefdlschter Markenuhren heran, so werden
Kunden, die Félschungen fiir 50 € erwerben, keine potentiellen Kunden fiir das Original mit
einem Verkaufspreis von 10.000 € sein. Nichtsdestotrotz sorgt das Vorhandensein solcher
Kopien fiir eine Erosion des Markenimages. Der Kunde des Originals, dessen Motivation zum
Erwerb dieses Originalproduktes in nicht geringem MaBle von der Exklusivitit des Produktes
abhéngt, wird das Vorhandensein billiger Kopien mit einem Verlust ebendieser Exklusivitit
gleichsetzen und verliert somit einen erheblichen Teil seines Kaufanreizes. Der zweite Fall
des bewussten Erwerbs hochwertiger Kopien stellt hingegen einen unmittelbaren Wettbewerb
fiir den Originalhersteller dar. Kunden entscheiden sich bewusst gegen das Original, da ihre
Bediirfnisse, verkorpert durch das von ihnen empfundene Preis-/ Leistungsverhéltnis, durch
den Plagiateur besser erfiillt werden.

Die obere Hilfte der Harm-Matrix zeichnet sich durch den hohen Tauschungsgrad des
Kunden aus (vgl. AVERY et al. 2008, S. 45). Im Falle einer gleichzeitig niedrigen Qualitdt
erwirbt der Kunde ein Produkt, dass er fiir ein Original hdlt und das von schlechter Qualitit
ist. Beim Versagen des Produktes wird er dieses dem Originalhersteller anlasten und ihn
gegebenenfalls sogar zur Verantwortung ziehen. Dies bedeutet fiir den Originalhersteller das
Auftreten unberechtigter Garantie- und Haftungsfille sowie Imageverlust. Beispiele hierfiir
sind gefdlschte PKW-Ersatzteile, die in die Vertriebsstruktur des Originalherstellers
eingeschleust werden (vgl. HOPKINS et al. 2003, S. 103ff). Der Quadrant oben rechts zeigt
eine Tduschung des Kunden mit qualitativ hochwertigen Kopien. Dieser Bereich ist fiir
Originalhersteller von groBer Bedeutung, da Kunden, die solche Produkte erwerben, mit
diesen durchaus zufrieden sein werden, da sie qualitativ mit den Originalprodukten
vergleichbar sind. Aus diesem Grund werden solche Kopien, je nach Vertriebsweg, vom
Originalhersteller oft erst spdt bemerkt, da es hierzu kein Feedback vom Kunden gibt.
Zugleich stellen diese Kopien eine echte Konkurrenz im Markt dar und verhelfen dem
Plagiateur zur Eroberung groBer Marktanteile. Zunichst ist der Plagiateur noch auf den
Originalhersteller angewiesen, da er dessen Image, Technologie und unter Umsténden sogar
Vertriebsweg nutzt. Es ist aber durchaus denkbar, dass ein Produzent, der in der Lage ist
solche technisch hochwertigen Kopien herzustellen, sich mit dieser Position nicht zufrieden
gibt. Er kann technologisches Know-how und Marktzugang nutzen, um mit Produkten eigener
Marken in den Wettbewerb einzutreten (vgl. HOPKINS et al. 2003, S. 39). In den vom Autor
durchgefiihrten Fallstudien im deutschen Maschinen- und Anlagenbau wurde vor allem dieser
Sachverhalt vorgefunden (vgl. Kapitel 4.1 und 1).
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Wer kauft Kopien?

Die Spanne der Kéufer von nachgeahmten und kopierten Produkten reicht entsprechend der
angebotenen Produkte vom Konsumenten (vgl. PARADISE 1999, S. 247) bis hin zum
produzierenden Unternehmen (vgl. AVERY et al. 2008, S. 42).

PARADISE (1999, S. 205) zitiert einen Bericht des amerikanischen General Accounting Office
(GAO) aus dem Jahr 1990. Aus ihm geht hervor, dass auch zahlreiche staatliche Stellen der
USA zu den Kunden von Nachahmern zdhlen, darunter auch das Verteidigungsministerium.

WINKLER et al. (2007, S. 42) erldutern, dass Produktkopien nicht nur auf Eigeninitiative des
herstellenden Unternehmens hin angeboten werden, sondern oft auch Folge von Auftrigen
gewerblicher Kunden sind (vgl. auch BLUME 2006, S. 42).

Warum werden Kopien gekauft?

Am Beispiel des Erwerbs billiger Kopien teurer Markenhandtaschen identifizieren
JONHANSSON (2006, S. 408) und RUPPEL (2007, S. 92) den Motivationsfaktor des
‘Dazugehdren-Wollens® zu exklusiven Personenkreisen. Dieser Faktor diirfte beim Auftreten
nachgeahmter Produkte im Maschinen- und Anlagenbau eine untergeordnete Rolle spielen.

Am Beispiel der Volksrepublik China erwéhnt NIPPA (2004, S. 73) den steigenden Wohlstand
der Bevdlkerung und ein hohes Verlangen nach Statussymbolen als Motivation zum Erwerb
kostengiinstiger Kopien teurer Markenprodukte. Gleichzeitig sei ein geringes
Qualitdtsempfinden verbreitet, wodurch sich die Kaufentscheidung vor allem nach dem
giinstigsten Preis richte. In manchen Marktsegmenten ergeben sich hierdurch Marktanteile
von Markenkopien von iiber 90%. Ahnliches gilt laut WINKLER et al. (2007, S. 80) ,,auch fiir
originale Werkzeugmaschinen, die nicht der Kaufkraft der zahlreichen kleinen chinesischen
Handwerksbetriebe entsprechen®. Da der chinesische Markt bislang wenig differenziert ist
und somit vor allem aus diesen kleinen Handwerksbetrieben, mit hohem Handarbeitsanteil
und wenig Investitionsvermogen besteht, werden gerade im Investitionsgiiterbereich teure,
qualitativ hochwertige Waren aus dem Ausland wenig nachgefragt.” Zugunsten des
giinstigeren Kaufpreises werden von den Kunden der Plagiateure Einschrinkungen in Qualitét
und Funktionalitit akzeptiert. WINKLER et al. (2007, S. 81) geben an, dass chinesische
Unternehmer ,,zudem bestimmte Geschéfte nur voriibergehend, nicht das ganze Leben‘
betreiben.

Im Bezug auf die Motivationsfaktoren staatlicher US-amerikanischer Stellen fiihrt PARADISE
(1999, S. 205) aus, dass diese oft durch bestehende Regularien dazu gendtigt werden (,,duped
into”’) Nachahmungen einzukaufen. Die Regierung belohnt den Erwerb von Produkten, die
bestehende Angebote preislich unterbieten.

Zusammenfassend ldsst sich auf Basis der Literatur also feststellen, dass im Bereich der
Investitionsgiiter des Maschinen- und Anlagenbaus vor allem der Preis als ausschlaggebendes
Entscheidungskriterium fiir den Kauf eines Produktes gewertet wird.
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2.3 Erfolgreicher Originalhersteller

Im Folgenden wird erldutert, wer und was kopiert wird.

Wer wird kopiert?

Allgemein ldsst sich sagen, dass nahezu jedes Unternehmen von Produktkopien bedroht und
viele Unternehmen bereits betroffen sind. So sind laut Studien des Bundesministeriums fiir
Wirtschaft und Industrie (BMWi) und des Verbandes Deutscher Maschinen- und
Anlagenbauer (VDMA) zwei Drittel aller deutschen Unternehmen von Produktpiraterie
betroffen (BLIND et al. 2009, S. 5; VERBAND DEUTSCHER MASCHINEN- UND ANLAGENBAU
2008). RupPEL (2007, S. 87) nennt auf Basis einer Befragung von 65 in China titigen
Unternehmen, dass 55% dieser Unternehmen bestétigten von Produkt- und Markenpiraterie in
China betroffen zu sein. Es sind nicht nur grofe Unternehmen von chinesischen
Produktkopien betroffen, das Phdnomen betrifft vermehrt auch den Mittelstand (vgl.
WINKLER et al. 2007, S. 8 und S. 35). Dariiber hinaus sind auch Unternechmen von
chinesischen Produktkopien betroffen, die selbst nicht in China aktiv sind (vgl. FUCHS et al.
2006, S. 17; WINKLER et al. 2007, S. 8). Diese Kopien werden sowohl in China, als auch in
anderen Léndern vertrieben (vgl. RUPPEL 2007, S. 87). LANCASTER (2002a, S. 5) zitiert den
damaligen WHO-Geschéftsfiihrer Dr. Yashiro Suzuki fiir den Fall gefdlschter Medikamente
mit der Aussage, dass praktisch kein Land der Welt davor geschiitzt sei. Laut einer vom
VDMA beauftragten Studie (vgl. IMPULS-STIFTUNG 2007, S. XII) sind Unternechmen ,,mit
einem hohen Exportanteil, einer anspruchsvollen Produktpalette, Produkten fiir verschiedene
Kundenindustrien [und] kurzen Time-to-market Innovationszyklen* tendenziell weniger von
Produktpiraterie bedroht. Dies liegt zum einen daran, dass Produktionsprozesse nicht so leicht
nachzuahmen sind, wie Designs und Produkte, da diese Prozesse ,hdufig auf wenig
kodifiziertem Erfahrungswissen beruhen“. So sind vor allem Unternehmen weniger von
Piraterie gefdhrdet, die ,,einen zwei- bis dreijahrigen Technologievorsprung wahren kénnen®,
sowie ,,stark spezialisierte Nischenanbieter (...), da (...) Unternehmen wenig Anreiz haben,
Ressourcen (...) und Forschungskapazititen auf ein Produkt mit geringer Nachfrage zu
verwenden®.

Was wird kopiert?

Neben Produkten werden, wie im Folgenden gezeigt, auch Marken kopiert. Da
Originalherstellern nicht immer bekannt ist, dass sie kopiert werden, werden einige
Indikatoren aus der Literatur aufgezeigt, die auf Produktnachahmungen hinweisen.

Produkt

Als wesentliche Faktoren, die ein Nachahmer, bei der Auswahl eines zu kopierenden
Produktes beriicksichtigt, nennt HARVEY (1987, S. 6) weit verbreitete Produkte mit hohen
Stiickzahlen.

Nach Kopien von Konsumgiitern (vgl. RUPPEL 2007, S. 99; WINKLER et al. 2007, S. 13;
HOPKINS et al. 2003, S. 3fund S. 46ff; PARADISE 1999, S. 2 und S. 205ff; AVERY et al. 2008,
S. 303f) werden vermehrt auch Investitionsgiiter (AVERY et al. 2008, S. 316;
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WINKLER et al. 2007, S. 13 und S. 43; HOPKINS et al. 2003, S. 46ff) und Serviceprodukte (vgl.
WINKLER et al. 2007, S. 43; HOPKINS et al. 2003, S. 46ff) sowie Geschiftsmodelle
(FucHs et al. 2006, S. 16) kopiert. Des Weiteren gehdren auch Produktionsabldufe zu den
Zielen von Nachahmern (SCHAAF 2009, S. 8). Produkte konnen hierbei sowohl gesamte
Anlagen, als auch Ersatzteile sein.

Marke

Zwar thematisiert die vorliegende Arbeit vor allem den Know-how Schutz technischer Giiter,
nichtsdestotrotz soll im folgenden auch auf die Kopie und Nachahmung von Marke und
Image eingegangen werden, da dieser Sachverhalt hohe Schdden verursacht. Nach HOPKINS et
al. (2003, S. 16f) ist eine Marke ein Symbol fiir eine bestimmte Qualitdit und
Serviceleistungen, die ein Kunde beim Erwerb eines mit ihr gekennzeichneten Produktes
erwarten kann (vgl. auch STAAKE 2007, S. 109). HOPKINS et al. sprechen sogar von einem
impliziten Vertrag zwischen Anbieter und Kunden beziiglich der Produktattribute, die der
Kunde mit dem Erwerb des Produktes verbindet. Zur Veranschaulichung nennen sie Attribute
wie Design, Haltbarkeit, Attraktivitit, After-Sales Services, Funktionalitit und
Zuverléssigkeit. Die Bestandteile einer Marke sind nach HOPKINS et al. (2003, S. 16f) Logos
und Symbole, Slogans und Jingles, Designs und Schriftarten, Qualitdt und Service sowie
Farben und Melodien.

Der Wert einer Marke besteht vor allem in ihrer Eigenschaft als Differentierungsmerkmal
zum Wettbewerb. Eine Marke selbst stellt einen Unternehmenswert dar (vgl. HOPKINS et al.
2003, S. 16f).

STAAKE (2007, S. 110ff) bezieht sich auf vier, zum Teil unterschiedliche, Faktoren zur
Charakterisierung einer Marke: ,Brand Awareness® (Bekanntheitsgrad einer Marke)
beschreibt, wie wahrscheinlich ein Konsument bei einem bestimmten Produkt an die
betrachtete Marke denkt; ,,Perceived quality” ((vom Kunden) wahrgenommene Qualitét)
beschreibt die Qualititsanmutung des Produktes gegeniiber dem Kunden; ,,Brand
associations* (Assoziationen zur Marke) bezieht sich nicht nur auf Produkteigenschaften
sondern auch auf personliche Assoziationen des Kunden, die zum Beispiel durch personliche
Erlebnisse des Kunden mit dem Produkt oder Werbung zum Produkt hervorgerufen werden
konnen; ,,Brand loyalty* (Kundentreue) beschreibt das Wechselverhalten des Kunden von
einem Markenprodukt zu einem anderen oder zu einem ,No-Name® Produkt. (vgl. auch
KOCHAN 1996, S. XV)

Ein Beispiel fiir eine reine Markenkopie im Investitionsgiiterbereich nennt BLUME (2006,
S. 75): “Ein Schleifmaschinenhersteller in Stiddeutschland, der bisher noch keine asiatischen
Mirkte bearbeitet hatte, wurde von einem chinesischen Kunden kontaktiert, der bei ihm ein
Ersatzteil bestellen wollte. Da dies dem Hersteller, der noch nie eine Maschine nach China
geliefert hatte, stutzig machte, schickte der chinesische Kunde ein Bild der besagten
Schleifmaschine. Diese hatte zwar Ahnlichkeit mit den Originalmaschinen des deutschen
Herstellers, war aber eine Produktfélschung, die dessen Markenemblem trug.*
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Indikatoren fiir Nachahmungen
RUPPEL (2007, S. 93) nennt folgende Indikatoren fiir Nachahmungen:
- Rapider Riickgang von Marktanteilen, besonders im Exportgeschift
- Zunahme von Kundenbeschwerden aufgrund mangelnder Qualitét
- Neue Marktteilnehmer zeigen erhohte Aktivitdt, besonders auf Messen

- Informationen iiber Produkt- und Markenpiraterie werden von Branchenverbidnden,
Mitbewerbern, Vertragshindlern oder Partnern in der Handelskette sowie aus Quellen
wie Internet, Rundfunk und Zeitungen an das Unternehmen herangetragen

Zu beachten ist hierbei, dass ein Originalhersteller nicht unbedingt von Kopien und/ oder
Nachahmungen seiner Produkte erfahren muss (vgl. LANCASTER 2002b, S. 49).

2.4 Plagiateur

Im Folgenden wird erldutert, welche Akteure als Nachahmer auftreten, wo diese aktiv sind,
warum sie kopieren und wie sie in die Lage gelangen, Produktnachahmungen anzubieten.

2.4.1 Wer kopiert?

In der Literatur wird ein weites Taterspektrum erwihnt (vgl. Abbildung 13).

Privatpersonen

Wie strafunmiindige Kinder, die zum Beispiel Computerspiele fiir
ihre Freunde illegal kopieren (vgl. Braun 1993, S. 25 und 29;
Blume 2006, S. 47)

Zulieferer (vgl. Hopkins et al. 2003, S. 194)
Lizenznehmer (vgl. Hopkins et al. 2003, S. 194)
Joint-Venture-Partner (vgl. Winkler et al. 2007, S. 114f)
Kunden (vgl. Winkler et al. 2007, S. 42; Blume 2006, S. 42)

Industrieunternehmen
Insbesondere Kooperationspartner
(vgl. Braun 1993, S. 25; Bremicker 2006, S. 68)

Organisierte Kriminalitat
(vgl. Avery et al. 2008, S. 66 und 87ff; Paradise 1999, S. 21;
Braun 1993, S. 29; Fuchs et al. 2006, S. 37ff)

Terroristische Vereinigungen
(Paradise 1999, S. 21; Fuchs et al. 2006, S. 60ff)

Abbildung 13: Téterspektrum im Bereich Produktpiraterie

Da Investitionsgiiter im Fokus der Betrachtung liegen, sind deren Produzenten relevant. Hier
wird vor allem auf Zulieferer und Lizenznehmer sowie vor allem im Falle Chinas auf Joint-
Venture-Partner eingegangen, die, zum Teil mit staatlicher Unterstiitzung (vgl.
WINKLER et al. 2007, S. 114f), Produkte von ihren Geschéftspartnern kopieren (vgl.
BRAUN 1993, S. 25; HOPKINS et al. 2003, S. 194; BREMICKER 2006, S. 68) oder Kopien in
Auftrag geben (vgl. WINKLER et al. 2007, S. 42; BLUME 2006, S. 42).
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BLUME (2006, S. 47) nennt groBindustrielle Betriebe, die mit erheblichem Wareneinsatz und
hohem technologischem Know-how Filschungen herstellen. ,,In manchen Féllen ist die
gewerbliche Herstellung von Piraterieprodukten die einzige Tétigkeit der Produzenten. In
anderen Féllen werden lediglich bei nicht ausgelasteten Produktionskapazititen
Piraterieauftriage bedient, die von Dritten vergeben werden.*

Mit Blick auf China ldsst sich feststellen, dass dort nicht nur ausldndische (westliche)
Unternehmen kopiert werden, sondern auch chinesische Hersteller von Landsleuten
nachgeahmt werden, wie FUCHS et al. (2006, S. 15) am Beispiel des chinesischen
Messerherstellers Wangmazi Scissors belegen.

AVERY et al. (2008, S. 262) betonen, dass ihre Untersuchung von insgesamt 18
Industriezweigen ein hohes MalBl an Professionalitit und fachlichen Féhigkeiten der
Plagiateure ergab. Auch halten selbst hohe Investitionen Plagiateure nicht davon ab,
erfolgreiche Produkte nachzuahmen. Weiterhin stellen sie fest, dass vor allem im Bereich von
Kopien elektrotechnischer Produkte viele registrierte, also ,legale® Unternehmen als
Plagiateure auftreten (AVERY et al. 2008, S. 318).

2.4.2 Wo wird kopiert?

Untersucht man die Ursprungsorte von Produktkopien, so lassen sich bestimmte
Randbedingungen identifizieren, die unabhéngig vom geographischen Ort, das Auftreten von
Produktnachahmungen begiinstigen. BLUME (2006, S. 28) nennt folgende Beispiele:

- Phasen auBenwirtschaftlicher Offnung

- Integration in die Weltwirtschaft

- damit einhergehende Diversifizierung der Volkswirtschaft

- gesteigerte Nachfrage nach kostengiinstigem Zugang zu neuen Technologien

PARADISE (1999, S. 28) fiihrt Japan und Singapur als Piraterieschwerpunkte in den 1980er
Jahren an, sowie Taiwan, Siid Korea, Thailand und Indonesien als wichtige Herstelllinder
von Produktkopien in den 1990er Jahren.

HoPKINS et al. (2003, S. 62) nennen explizit Stidost-Asien, vor allem China, Korea, Taiwan,
und Thailand. Sie fithren den Ursprung der aufgetretenen Produktkopien auf friihere
Lizenzvereinbarungen westlicher Originalhersteller mit dortigen Produzenten zuriick.

WINKLER et al. (2007, S. 41) untersuchten Kopien in der VR China und betonen vor allem die
Bedeutung des Siidostens Chinas. Dort wurde viel auslédndisches Kapital investiert.
Gleichzeitig sind dies heute die Schwerpunkte der Produktpiraterie in China. Im Detail
nennen WINKLER et al. hier die Provinzen Guangdong, Fujian, Zhejiang, Jiangsu, Anhui und
Jiangxi.

AVERY et al. (2008, S. 304) berichten in dem, von ihnen verfassten, OECD-Bericht im
Zusammenhang mit kopierten Autoersatzteilen, dass China, Lateinamerika, der mittlere

Osten, Russland, Taiwan, Thailand und die Tiirkei von den Befragten ,,oft* als Ursprungsland
von Kopien genannt wurde. Osteuropa, Indien, der Iran, die Philippinen, Saudi Arabien, die
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Vereinigten Arabischen Emirate und Vietnam hédufig und Argentinien, Brasilien, Indonesien,
Italien, Malaysia, Pakistan, Polen, Siidkorea und die Ukraine wurden ,,gelegentlich* als
Ursprungsland von Kopien genannt.

2.4.3 Warum wird kopiert?

AVERY et al. (2008, S. 40) geben einen Uberblick iiber Motivationsfaktoren, die das Auftreten
von Produktpiraterie begiinstigen (vgl. Abbildung 14).

Dieser knappe Uberblick soll im Folgenden detaillierter betrachtet werden. Hierzu werden
Motivationsfaktoren des Menschen als handelndes Individuum betrachtet, die nach
DECI et al. (1993) in ex- und intrinsische Faktoren unterteilt werden konnen.

Hohe Gewinnmarge Einfacher Vertrieb

Grofe potenzielle Marktgrofie Niedriger Verkaufspreis realisierbar
Starke Originalmarke Vom Kunden akzeptierte Produktqualitat
Geringer Investitionsbedarf Kunden mit geringem Budget

Geringe technische Anforderungen Keine oder nur geringe Strafen

Abbildung 14:Motivationsfaktoren zur Erstellung von Produktkopien (nach AVERY et al., 2008, S. 40)

Intrinsische Motivationsfaktoren

MULLER (1991, S. 9) bezeichnet ,,Nachahmung als Form des Wettbewerbs* als ein bekanntes
Phinomen, das im Lernverhalten des Menschen begriindet liegt: ,,Unser ganzer Lernprozess
basiert auf Nachahmen.*

MEISTER (1990, S. 21) begriindet das Nachahmen eines erfolgreichen Unternehmens in der
,biologischen Zusammensetzung® des Menschen. Gelingt es jemandem gut, sich zu erndhren,
also zu wirtschaften, so ,,machen es andere nach, um den gleichen Erfolg zu erzielen. Das ist
der Kern der Wettbewerbswirtschaft. Wettbewerb besteht darin, dass ein Kreativer, ein
Pionier, eine Idee hat und sie an den Markt bringt, d. h. damit wirtschaftet. Damit setzt er
einen Trend, er bricht Bahn, und andere bemiihen sich, unter Anlehnung an dieses Beispiel
teilzuhaben am 6konomischen Erfolg.“ Einer dhnlichen Logik folgt BLUME (2006, S. 26), der
sich auf OLSON (1992, S. 26) und LEHNER (1981, S. 16) bezieht: ,,Olson beschreibt das
grundlegende Problem bei der Erzeugung kollektiver Giiter und geht dabei auf das
, Trittbrettfahrer-Verhalten (Free-Rider) ein. Der Einzelne will vom Nutzen des kollektiven
Gutes profitieren, ohne sich an den Kosten seiner Erzeugung angemessen zu beteiligen.* (vgl.
auch BLUME 2006, S. 28; AVERY et al. 2008, S. 46)

HOPKINS et al. (2003, S. 37 und S. 168) erldutern, dass erfolgreiche Markenprodukte im
Markt einen hoheren Preis erzielen, da der Kunde davon tiberzeugt ist, dass gewisse Marken
hohere Qualitdt, einzigartige Produkteigenschaften, ein bestimmtes Design und/ oder
exzellenten Service verkorpern. Durch eine Imitation dieser Marke umgeht der Plagiateur alle
Ausgaben, die mit Entwicklung, Etablierung, Marketing und Erhaltung dieser Marke
zusammen hidngen. Kann der Nachahmer den Kunden davon {iberzeugen, dass er ein
Originalmarkenprodukt erwirbt, so erzielt er einen relativ hohen Gewinn mit dem Verkauf
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seiner Nachahmung. (vgl. auch WINKLER et al. 2007, S. 14; BLUME 2006, S. 42;
HOPKINS et al. 2003, S. 167f; HARVEY 1987, S. 6)

Neben Kosten, die mit der Marke zusammen hiangen, vermeiden Nachahmer auch den grofiten
Teil der Kosten, die Originalherstellern durch Forschung und Entwicklung entstehen. Dariiber
hinaus verringern sie durch das Nutzen fremden geistigen Eigentums Unsicherheiten
beziiglich des Innovationserfolges, sowie Risiken der MarkterschlieBung und -durchdringung
(vgl. HOPKINS et al. 2003, S. 167; AVERY et al. 2008, S. 46). Spionieren Nachahmer zudem
die Kundendaten des Originalherstellers aus, verkiirzen sie den langwierigen Aufbau einer
eigenen Kundendatenbank (vgl. SCHAAF 2009, S. 8).

»Produkt- und Markenpiraterie tritt umso haufiger auf, je grofer die Differenz des Nutzens
der unerlaubten Handlung zum agglomerierten, individuell perzipierten ,Sanktionsmaf*‘ ist.
Das SanktionsmalR ist die Summe aller moglichen Sanktionen fiir die unerlaubte Handlung,
multipliziert mit deren Eintrittswahrscheinlichkeit. D. h. Produkt- und Markenpiraterie wird
ab einem gewissen technologischen Stadium einer Volkswirtschaft wahrscheinlich, wenn IP-
relevante Akteure fiir sich entschieden haben, dass es trotz potentieller Sanktionen lohnend
ist, geistige Eigentumsrechte zu missbrauchen. (BLUME 2006, S. 28; wvgl. auch
WINKLER et al. 2007, S. 13 und HOPKINS et al. 2003, S. 62)

Extrinsische Motivationsfaktoren

HoPKINS et al. (2003, S. 5ff) nennen vier Primérfaktoren, die fiir den sprunghaften Anstieg
von Produktpiraterie iiber die letzten Jahre verantwortlich sind. Dies sind die allgemeine
Verfligbarkeit von Technologien, die zunehmende Globalisierung der Mirkte (vgl. auch
KAIKATI et al. 1980, S. 82f; BLUME 2006, S. 42; RUPPEL 2007, S. 92), die geringen Strafen in
vielen Lindern und eine zunehmende Verwicklung von organisierter Kriminalitit und
Terrorismus in Produktpiraterie. Dariiber hinaus nennen KAIKATI et al. (1980, S. 82f) eine
Verknappung von Konsumprodukten und die steigende Nachfrage nach Statussymbolen als
weitere Griinde fiir das vermehrte Auftreten von Produktkopien. Mit der zunehmenden
Globalisierung geht die Mboglichkeit einher, ,,Waren in Lidndern mit geringen
Produktionskosten zu produzieren und dann — unter Verlockung hoher Gewinnmargen — in
finanzstiarkere Markte auszufiihren* (STOCKEL 2006, S. 267; vgl. PARADISE 1999, S. 25 und
S. 31). Neben diesen grundsitzlichen Randbedingungen, die das Auftreten von
Produktpiraterie begiinstigen, muss fiir den individuellen Nachahmer aber mit Sicherheit auch
ein Impuls zur Nachahmung im Sinne eines Auslosers vorhanden sein (vgl
HAUSCHILDT 1969, Sp. 734ff). ,,Ein potentieller Imitator kann solche Imitationsimpulse nicht
nur vom Markt her aufnehmen, sondern muss auch die jeweiligen Verdnderungen des Standes
der Technik beobachten (...)* (SCHEWE 1992, S. 229).

Nach BLUME (2006, S. 47) motoviert Nachahmer die geringe Gefahr der rechtlichen
Verfolgung aufgrund des teilweise unzureichenden gewerblichen Rechtsschutzes in vielen
Lindern, sowie der oft mangelhaften Anwendung der vorhandenen Schutzmoglichkeiten
durch kleine und mittelstaindische Unternehmen, zur Herstellung von Kopien. (vgl.
WINKLER et al. 2007, S. 36)

Einen weiteren extrinsischen Motivationsfaktor nennt BRAUN (1993, S. 23) mit ,,Grof3- und
Einzelhidndler[n], die sich bewusst fiir die Vermarktung von Piraterieprodukten entscheiden®.
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SCHNEIDER (2008, S. 31) nennt Misserfolgsfaktoren fiir Produktpiraterieschutz in der
Volksrepublik China aus Sicht eines OEMs, die zum Teil als begiinstigende Faktoren fiir
Produktpiraterie betrachtet, und auch auf andere Liander iibertragen werden konnen (vgl.
Abbildung 15).

Dominanz kurzfristiger Umsatzziele Fehlende Kundenlberprifung
Unvollstandige Mitarbeiterpriifung IP missachtende Lokalregierungen
Unvollstandige Zugriffs-/ Zutrittskontrollen Furcht vor juristischen Auseinandersetzungen

Abbildung 15: Extrinsische Motivationsfaktoren in China (nach SCHNEIDER 2008, S. 31)

MaBnahmen zur Investitionsforderung ausldndischer Unternehmen in China stellen die
sogenannten SEZs (Special Economic Zones) dar. Sie sollen dazu dienen, durch auslidndische
Investitionen, chinesische Arbeitsplitze zu schaffen. Die produzierten Produkte sollen hierbei
reexportiert werden, um Devisen nach China zu leiten (vgl. JONHANSSON 2006, S. 312).
Obwohl Produkte, die in diesen Sonderzonen produziert werden nicht nach China importiert
werden diirfen, werden diese Giiter iiber die Zonengrenzen geschmuggelt. Somit motiviert die
Produktion in den SEZs Know-how-Akquise chinesischer Unternehmen (vgl.
JONHANSSON 2006, S. 132).

Ein vielgenannter Grund fiir das vermehrte Auftreten von Produktkopien in China liegt in der
chinesischen Kultur. Demnach habe das ,Kopieren® in der chinesischen Kultur traditionelle
und gesellschaftliche Wurzeln. (vgl. BLUME 2006, S. 203)

Um den wirtschaftlichen Aufschwung des Landes zu gewihrleisten, muss mdglichst durch
inlandische Unternehmen Wertschopfung geschaffen werden. Da das hierfiir notwendige
technologische Wissen weltweit eher ungleich verteilt ist, gilt China ,,als Innovationsfolger
(...). Sie kaufen fremde innovative Technologien ein* (RUPPEL 2007, S. 91). Eine Studie des
Unternehmens PRICEWATERHOUSECOOPERS (2005, S. 17) erldutert, dass die Volksrepublik
China im Jahr 2005 lediglich 6 % ihres Budgets fiir Forschung und Entwicklung . fiir
Grundlagenforschung und Innovation verwendet. Der grofe Rest wird fiir die Entwicklung
von Nachahmungen kommerziell bereits bewidhrter Produkte und inkrementeller
Verbesserungen eingesetzt.” Beglinstigt wird die Erstellung von Nachahmungen auch durch
den geringen Schutz geistigen Eigentums, den WINKLER et al. (2007, S. 13f) in der
historischen, politischen und wirtschaftlichen Entwicklung der VR China begriindet sehen.

2.4.4 Wie wird kopiert?

Um zu verstehen, wie ein Nachahmer vorgeht, werden zundchst strategische Optionen
diskutiert, die ihm als Unternehmer zur Verfiigung stehen. AnschlieBend werden
Markteintrittsbarrieren aufgezeigt, die ein Nachahmer iiberwinden muss, um abschlieend
operative Vorgehensweisen bei der Erstellung von Nachahmungen zu beleuchten.



34 2. Situationsanalyse des Themenfeldes Produktpiraterie

Strategische Optionen eines Nachahmers als Unternehmer

ANSOFF et al. (1967, S. 81ff) entwerfen vier grundlegende strategische Optionen, die ein
Unternehmen nutzen kann (vgl. Abbildung 16):

First-to-Market

Follow-the-Leader

Application Engineering
- Me-too

MAIDIQUE et al. (1982, S. 276ff) libernehmen diese Betrachtung im Wesentlichen. Die
Autoren fligen den vier strategischen Optionen vor allem Ziele hinzu (vgl. Abbildung 16).

Auch ZORGIEBEL (1983, S. 109ff) baut auf Ansoffs Strategie-Betrachtung auf. Er konzentriert
sich auf die ersten beiden Strategicoptionen nach Ansoff (,,First-to-Market™ und ,,Follow-the-
Leader). Er unterscheidet bei beiden Strategien zusidtzlich nach den Merkmalen der
bedienten Marktbreite (,,segmentspezifisch oder ngenerell”) und des
Individualisierungsgrades (,,Individualisierung* und ,,Standardisierung*).

Wihrend den Originalherstellern zumeist die Strategie ,First-to-Market® zugeordnet werden
kann, lassen sich bei Piraten alle drei weiteren Strategieoptionen nach ANSOFF et al. finden.
Wobei Nachahmer von kostengiinstigen Kopien technologisch einfacher Markenprodukte,
wie sie oft im Konsumgiiterbereich zu finden sind, meist der ,Me-too‘-Strategie zugeordnet
werden konnen. Nachahmer technologisch aufwéndigerer Giiter des Investitionsgiiterbereichs
hingegen, wie sie in der vorliegenden Arbeit betrachtet werden, kdnnen eher den
Strategicoptionen ,Application-Engineering‘ und ,Follow-the-Leader‘ nach ANSOFF et al.
zugeordnet werden.

Bei der Option des Application-Engineering (nach ANSOFF et al. 1967, S. 81ff) bedienen sich
Nachahmer der Technologie eines Originalproduktes und wenden diese auf einen speziellen
Kundenkreis an, zu dem sie besonders guten Zugang besitzen. Mit dieser Strategie geht oft
eine Verdnderung des Produktes einher, dass der avisierte Kunde als Verbesserung des Preis-/
Leistungsverhéltnis wahrnimmt. Meist werden in diesen Fillen Produkteigenschaften des
Originalproduktes, die der Kunde des Nachahmers nicht bendtigt und die zwangsldufig
Kosten erzeugen (vgl. EHRLENSPIEL et al. 2007, S. 11) weggelassen.

In den vom Autor durchgefiihrten Fallstudien (vgl. Kapitel 4.1 und 1.4.2) wurden keine von
Nachahmern technisch optimierten Produkte angetroffen. Hingegen wurden Produkte
vorgefunden, bei denen die Funktionalitit des Originalproduktes durch einfachere technische
Losungen realisiert wird. Zwar konnen diese Produkte nicht den vollen Funktionsumfang des
Originalproduktes darstellen, geniigen aber den Anforderungen der Zielkunden und werden
zu 25 — 50% des Preises des Originalproduktes angeboten.
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Es mehren sich die Hinweise (SEIDENSCHWARZ et al. 2008; IMPULS-STIFTUNG 2007), dass
Nachahmer ihre Strategie im Verlauf ihrer Existenz wechseln und zunichst im Sinne von
,Me-too am Markt aktiv sind um spdter zum ,Application-Engineering* und zur ,Follow-the-
Leader*-Strategie zu wechseln. Nicht auszuschlieBen und in der Vergangenheit zum Beispiel
in Japan zu beobachten, sind friihere Nachahmer, die inzwischen einer ,First-to-Market"-
Strategie folgen (vgl. PARADISE 1999, S. 73). So betonen auch WINKLER et al. (2007, S. 69),
dass die Erlose aus Produktpiraterie zum Teil in neue Produktionsanlagen investiert werden
mit denen ,,technisch kompliziertere Produkte* hergestellt werden konnen.

Bei der Betrachtung strategischer Optionen nach ZORGIEBEL (1983, S. 109ff) konnen
Originalhersteller und Nachahmer mithilfe der Dimension Technologie (-fiihrer oder -folger)
unterschieden werden. Wobei auch die Dimension des Individualisierungsgrades
(Standardisierung beziehungsweise Individualisierung) vermuten ldsst, dass Nachahmer eher
erster Gruppe zuzuordnen sind. Das Geschéftsmodell der meisten Nachahmer beruht auf der
Ausnutzung geringer Overhead-Kosten (Entfall einmaliger Kosten wie F&E,
Zulassungskosten, etc.) und der gleichzeitigen Umlegung auf hohe Stiickzahlen. Dies gilt vor
allem bei Nachahmern mit geringem technologischem Know-how, die ihr Produktdesign
durch Reverse Engineering oder unerwiinschten (aus Sicht des Originalherstellers) Know-
how-Abfluss erstellen. Aufgrund fehlender oder geringer eigener Fahigkeiten, sind sie meist
nicht dazu in der Lage, individualisierte Produkte anzubieten (vgl. Abbildung 16). Beziiglich
des Marktsegmentes treten beide Formen auf. Im Laufe eigener Arbeiten konnten sowohl
Nachahmer identifiziert werden, die lediglich bestimmte Marktsegmente bedienen (bestimmte
Lénder oder Unternehmen) als auch Nachahmer, die ihre Produkte umfassend vertreiben.

Als Schwerpunkt fiir nachgeahmte Waren (VERBAND DEUTSCHER MASCHINEN- UND
ANLAGENBAUER 2008) soll die zukiinftige Entwicklung der Volksrepublik China und ihr
Einfluss auf die Geschiftstétigkeit (potenzieller) Nachahmer ndher untersucht werden. Nach
einem Fokus auf Re-Innovation (Nachahmung) im zehnten Fiinfjahresplan (2001 — 2005) der
chinesischen Zentralregierung, fokussiert der elfte Fiinfjahresplan (2006 — 2010) die
Entwicklung eigener Innovationsfdhigkeit (vgl. IMPULS-STIFTUNG 2007, S. 11f, S. 94f). Es
darf davon ausgegangen werden, dass diese Entwicklung auch im zwdlften Fiinfjahresplan
(2011 — 2015) weiterverfolgt wird (vgl. DELOITTE CHINESE SERVICES GROUP 2009). Auch
Fuchs (2007, S. 60, 97) betont, dass die Strategie der chinesischen Zentralregierung auf den
Aufbau eigener Forschungs- und Entwicklungsressourcen abzielt (vgl. auch STEVE 2006, S.
59ff; IMPULS-STIFTUNG 2007, S. VIIff; vgl. HOLTMANNSPOTTER et al. 2006, S. 4ff).
SEIDENSCHWARZ et al. (2008, S. 6f) fiihren aus, dass die Volksrepublik China nur dann
nachhaltig wirtschaftlich erfolgreich sein kann, wenn sie sich fort vom glinstigen
Fertigungsstandort  ausldndischer =~ Unternehmen und hin zum  selbststindigen
Innovationsstandort entwickelt (vgl. RuppEL 2007, S. 90). Diese Entwicklung belegen
aktuelle Beispiele chinesischer Unternechmen wie Huawei oder Haier, die auf eigene
Innovationen setzen (FucHs 2007, S. 144 und 192) und groe Summen in Forschung und
Entwicklung investieren (2006: ca. 800 Mio. USS).

SEIDENSCHWARZ et al. (2008, S. 8) erldutern in diesem Kontext am Beispiel der Elektronik-
Industrie in China die Anwendung der ,,Outpacing Strategy* (vgl. GILBERT et al. 1987, S. 32).
Wihrend westliche Hersteller zundchst mit qualitativ hochwertigen Produkten den
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chinesischen Markt betreten, um diese im weiteren Verlauf an die (Kosten-) Anforderungen
dieses speziellen Marktes anzupassen, wihlen ihre chinesischen Konkurrenten den Weg
einfache Produkte, gegebenenfalls als Kopie etablierter Originalprodukte, giinstig und in
grofler Zahl anzubieten, um in einem zweiten Schritt die Produktqualitit und -leistung zu
steigern (vgl. STAAKE 2007, S. 120f).

Widerstande beim Aufbau eines neuen Geschaftsbereiches

Entschliefit sich ein Unternehmen dazu einen neuen Geschiftsbereich aufzubauen, sei es
durch eigene Inventionen oder durch die Nachahmung fremder Konzepte, so muss es einige
Widerstinde tiberwinden. HAUSCHILDT (1998, S. 3) nennt folgende Widerstinde, die ein
Unternehmen im Sinne von Markteintrittsbarrieren iiberwinden muss, um sich in einem
Marktsegment zu etablieren:

,»kognitive Widerstdnde des Nicht-Wissens

psychische Widerstinde des Nicht-Wollens

organisatorische Widerstéinde des Nicht-Diirfens

finanzielle Widerstinde des Nicht-Konnens*

Die genannten ,,psychischen Widerstinde des Nicht-Wollens“ werden vom Nachahmer
vermutlich als erstes liberwunden, beziehungsweise stellen sich ihm nicht. Weiter unten
aufgefiihrte Hinweise aus der Literatur zeigen, dass Nachahmer durchaus systematisch
vorgehen um sich gezielt ein Originalprodukt auszusuchen, durch dessen Nachahmung sich
ein funktionierendes Geschiftsmodell realisieren ldsst. Die ,,kognitiven Widerstinde des
Nicht-Wissens“ werden, wie im weiteren Verlauf noch detaillierter beschrieben, durch
MaBnahmen der Know-how-Akquise iiberwunden. ,,Organisatorische Widerstinde des
Nicht-Diirfens“ bestehen zum Teil nicht explizit oder werden bewusst ignoriert. ,,Finanzielle
Widerstinde des Nicht-Konnens“ konnen als Teil der Geschiftsplanung des Nachahmers
betrachtet werden. Finanzierungsmoglichkeiten der Nachahmer sind hierbei sehr eng mit dem
Legalitdtsgrad seiner Geschéftstatigkeit verbunden. Somit stammen Finanzmittel zum Teil aus
iiblichen Quellen wie Banken oder sind im Extremfall Ergebnis krimineller Handlungen (vgl.
AVERY et al. 2008, S. 66 und S. 87ff; PARADISE 1999, S. 21; BRAUN 1993, S. 29). Es gilt hier
zu beachten, dass finanzielle Markteintrittsbarrieren fiir bestimmte Nachahmer nicht zu
tiberwinden sind und somit in einigen Féllen effektive MalBnahmen zum Schutz vor
Nachahmung darstellen konnen (vgl. SCHEWE 1992, S. 98ff und S. 224f).
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Dariiber hinaus fithrt PORTER (1980, S. 9ff) folgende Determinanten des Markteintritts ein,
die fiir einen potenziellen Nachahmer Widerstinde beim Aufbau eines neuen
Geschiftsbereichs darstellen:

- Economies-of-Scale

- Produktdifferenzierung

- Kapitalbedarf

- Umstellkosten

- Zugang zu Distributionskanélen

- GroBenunabhingige Kostenvorteile
- Rechtlich-politische Bestimmungen

Economies-of-Scale bezeichnen Kostenvorteile etablierter Anbieter. Sie entstehen aufgrund
geringerer Kosten pro Outputeinheit bei einem erhdhten Produktionsvolumen. Economies-of-
Scale konnen nicht nur im Produktionsbereich, sondern bei allen betrieblichen Funktionen
entstehen. Der Markteintritt neuer Wettbewerber mit dhnlichen Stiickkosten kann dazu
fiihren, dass das gesamte Branchenvolumen so erhoht wird, dass dies zu einem Preisverfall
bei allen Anbietern fiihrt.

Produktdifferenzierung konnen Hersteller erreichen, indem sich ihre Produkte
kundenrelevant von denen der Wettbewerb unterscheiden. Nach SCHEWE (1992, S. 98ff)
treten Produktdifferenzierungsvorteile vor allem dann auf, wenn etablierte Wettbewerber
bereits ldngere Zeit in angrenzenden Markten aktiv waren.

Der Kapitalbedarf kann nach SCHEWE (1992, S. 99) ,eine Barriere fiir potentielle
Wettbewerber darstellen, wenn erhebliche Investitionen fiir den Eintritt in einen Markt
notwendig sind. Diese Investitionen miissen erbracht werden, bevor sicher ist, dass der
Markteintritt erfolgreich ist. Der Kapitalbedarf ist somit einem hohen Verlustrisiko
ausgesetzt.*

Umstellkosten entstehen einem Abnehmer, wenn er vom Produkt eines Herstellers zum
Produkt eines anderen Herstellers, zum Beispiel dem eines Nachahmers wechselt. Sie erh6hen
sich, wenn die Produkte der Hersteller untereinander nicht kompatibel sind, beziehungsweise
zur Sicherstellung der Kompatibilitét zusétzliche Aufwendungen nétig sind.

Der Zugang zu Distributionskanélen stellt laut SCHEWE (1992, S. 98ff) dann ,eine
Eintrittsbarriere filir potentielle Wettbewerber dar, wenn es den etablierten Anbietern bereits
gelungen ist, ein effizientes Distributionssystem aufzubauen, welches die Produkte an weite
Abnehmerkreise iiber limitierte Distributionskanéle vertreibt.*

GroBlenunabhingige Kostenvorteile konnen durch geschiitztes technologisches Know-how,
Zugang zu  Rohstoffquellen,  Standortvorteile, staatliche  Unterstlitzung  und
Erfahrungskurveneffekte entstehen.

Rechtlich-politische Bestimmungen konnen laut SCHEWE (1992, S. 98ff) ,,dann als
Eintrittsbarriere wirken, wenn aus politischem und gesellschaftlichem Interesse heraus sehr
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hohe Anforderungen oder Kontrollvorschriften an Anbieter gestellt werden. Fiir neue
Anbieter wiirde sich der Aufwand des Markteintritts erhéhen.*

Schewe untersucht in seiner Arbeit die Giiltigkeit dieser Barrieren auf das Auftreten von
Produktimitationen. Er kommt zu dem Ergebnis, dass von den vermuteten, die
,Imitationsentscheidung® direkt beeinflussenden Markteintrittsbarrieren nur drei wirklichen
Barrierencharakter besitzen. ,,Die Imitation unterbleibt insbesondere dann, wenn eine
,Neuigkeitsbarriere®, eine ,Distributionsbarriere‘ und eine ,Produktdifferenzierungsbarriere
existent sind. Aufgrund der relativ niedrigen Wirkungsstirke muss insbesondere die
Effektivitit der ,Produktdifferenzierungsbarriere‘ wie auch unter Umstinden die der
,Distributionsbarriere‘ als Instrument zur Abwehr von Imitatoren bezweifelt werden®
(SCHEWE 1992, S. 214). ,,Insbesondere bei der ,EoS-Barriere® (Economies-of-Scale), sowie
bei der ,Rechtlich-politischen Barriere* und der ,Kompatibilititsbarriere® zeigte sich ein
positiver Kausalzusammenhang zur ,Imitationsentscheidung‘. Die Existenz dieser Barrieren
fiihrt nicht dazu, dass der Markteintritt eines Imitators unterbleibt. Das Gegenteil ist der Fall:
Beim Auftreten dieser Barrierenarten erfolgt eine besonders haufige Imitation®
(SCHEWE 1992, S. 224). Von ihm nicht betrachtet wurde hier allerdings der
Wirkzusammenhang: Erzeugt das Vorhandensein der letztgenannten drei Barrieren wirklich
das Auftreten von Produktimitationen oder sind diese eher als Symptome fiir Félle zu
betrachten, die das Auftreten von Kopien begiinstigen?

Die Umgehung einer eventuell bestehenden ,Rechtlich-politischen Barriere® fiihren
WINKLER et al. (2007, S. 61) aus: ,Ein wenig riskanter Weg, um ein ,legales
Félschungsunternehmen zu starten, wird durch Schlupflécher im chinesischen Patentgesetz
moglich. Die dabei angewandte Methode liee sich als IP-Mining bezeichnen. Hierfiir suchen
potenzielle Félscher konsequent nach Produkten anderer Unternehmen, deren Marken und
Patente in der VR China nicht registriert sind. Aus finanziellen Griinden haben viele
Unternehmen ihr IP nicht weltweit geschiitzt. Die neuen Produzenten sind dann zwar nicht die
wirklichen Patent- und Markeninhaber, produzieren aber die gleichen Produkte und bieten sie
in Landern mit unzulénglichen Urheberrechtsgesetzen straflos an. Schwellenldnder zielen
dabei auf die Méarkte von Entwicklungslindern und anderen Schwellenlédndern. Dort lassen
sich Produkte absetzen, die auf westlichen Mérkten als Plagiate und Kopien strafbar wiren —
und sie bieten dies dort zu wesentlich niedrigeren Preisen an.*

Operative Vorgehensweisen von Nachahmern

Um nach der strategischen Entscheidung zur Kopie den Markterfolg ihrer Produkte
abschitzen zu konnen, machen Nachahmer ihre Produkte soweit unkenntlich, ,,dass der
Markenname nicht mehr erkennbar ist. Dieses Produkt wird als Muster hidufig bei Messen
ausgestellt. Die Nachfrage nach diesem Produkt wird sondiert. Ist sie ausreichend grof3, wird
das Produkt nachgebaut. Durch diese rechtsverletzende Praxis konnen Marktchancen ohne
finanzielle = Aufwendungen ausgelotet werden.“ (BLUME 2006, S. 34; wvgl
WILDEMANN et al. 2007, S. 15)

Nach der Diskussion strategischer Mdglichkeiten eines Nachahmers, sollen im Folgenden
operative Fragen diskutiert werden: Wie gelangt ein Unternehmen an das notige Know-how
um Originale nachzuahmen, wie entwickeln Nachahmer? Welche Methoden wenden
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Nachahmer an, um ihr Geschéftsmodell zu schiitzen? Wie fertigen und vertreiben
Nachahmer?

Know-how-Akquise

Im Folgenden werden Mdglichkeiten dargestellt, wie Nachahmer auf fremdes Know-how
zugreifen. Die Mdglichkeiten reichen hierbei von Reverse Engineering iiber unerwiinschten
Know-how-Abfluss und Spionage bis hin zu Hacking und Firmeniibernahmen.

Eine Moglichkeit, ein im Markt erfolgreiches Produkt nachzuahmen liegt in der Methode des
Reverse Engineering (vgl. JONHANSSON 2006, S. 132). In vielen Féllen ist hierbei die
Beschaffung der notwendigen Originale einfach moglich, da sie auf dem freien Markt
erworben werden konnen. Im Rahmen der fiir diese Arbeit durchgefiihrten Studien, wurden
auch Fille benannt, in denen die Originalprodukte dem Nachahmer durch Kunden des
Originalherstellers zur Verfligung gestellt wurden, die ein vergleichbares Produkt zu einem
giinstigeren Preis erwerben wollten. Gelegentlich werde aber auch nicht vor bewaftneten
Raubiiberfillen zur Beschaffung besonders lohnenswerter Vorlagen zuriickgeschreckt (vgl.
BRAUN 1993).

Zur Herstellung von Zeichnungen werden Originalprodukte zum Beispiel optisch vermessen
(vgl. JONHANSSON 2006, S. 408). Voraussetzung fiir erfolgreiches Reverse Engineering vor
allem bei technischen Produkten, wie sie in der Investitionsgiiterindustrie hergestellt werden,
ist das Vorhandensein grundlegender technischer Kenntnisse. Je technologisch
anspruchsvoller die nachgeahmten Produkte sind und je weniger leicht Produktfunktionen
durch Zerlegen nachvollzogen werden konnen, umso schwieriger wird Reverse Engineering.
Diese mangelnde Nachvollziehbarkeit einer Produkterstellung kann zum einen in besonderen,
schwer nachvollziehbaren Herstellungsprozessen (wie zum Beispiel
Wirmebehandlungsverfahren) liegen, die unmittelbar zur Erfiillung der, vom Kunden
verlangten, Produktfunktionen benétigt werden. Eine andere Mdglichkeit liegt darin, dass das
Originalprodukt nicht zerstorungsfrei zu zerlegen ist und eine Rekonstruktion anhand der
zerstorten Bauteile schwer mdoglich ist. Gelingt einem Hersteller Reverse Engineering, so ist
damit zumeist auch ein gewisser Know-how-Transfer vom Originalhersteller zum Nachahmer
verbunden. Jeder Nachahmer lernt beim Reverse Engineering vom Originalhersteller. Dieser
Effekt wird zum Beispiel im Rahmen des technischen Produktbenchmarking gezielt verfolgt,
ohne dabei bestehende Rechte zu verletzen. Unterstiitzt wird erfolgreiches Reverse
Engineering durch den Einsatz hochentwickelter technischer Gerdte und immer ausgereifterer
,Tools fiir die Analyse einzelner Substanzen, Produktzusammensetzungen und
Herstellungsverfahren (vgl. HARTE-BAVENDAMM 2000, S. 1 und 8).

Ein Nachahmer, der sein Produkterstellungs-Know-how durch Reverse Engineering gewinnt,
erhdlt wdhrend des Prozesses der Produktentwicklung die Moglichkeit der
Produktverbesserung. So kann er Bauteile oder Baugruppen vereinfachen, an denen
Overengineering erfolgte, um so sein Produkt speziell an seinen Zielmarkt und gegebenenfalls
seine Produktionsmdglichkeiten anpassen zu kdnnen. Hiermit geht zumeist eine Reduzierung
der Herstellungskosten einher, wodurch der mogliche Verkaufspreis sinkt. Bei, vom Kunden,
gleichbleibend wahrgenommener Produktfunktionalitét, steigt hierdurch das vom Kunden
wahrgenommene Preis-/ Leistungsverhéltnis deutlich an. (vgl. WINKLER et al. 2007, S. 80)
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Unter der Bezeichnung ,,Unerwiinschter Know-how-Abfluss“ soll im Folgenden der
Abfluss von Unternechmenswissen untersucht werden, das nicht durch gewerbliche
Schutzrechte absicherbar ist. Zum Teil treten hierbei Uberschneidungen mit dem Absatz
Spionage auf, wobei dieser vor allem die zu Grunde liegenden Methoden beleuchtet.

Abbildung 17 zeigt Stellen, an denen Know-how ein Unternehmen verlassen kann. Als
mogliche Motive fiir Geheimnisverrat durch eigene Mitarbeiter nennen PUTZ et al. (2006,
S.56ff) und LiMAN (1999, S. 239ff) finanzielle Not, Geldgier, Rache und
Profilierungswiinsche. Oft sind abflieBende Informationen nicht personen-, sondern
dokumentengebunden.

Relevante Dokumente sind hierbei vor allem technische Produktdokumentation, wie
(vgl. HELBIG 2006, S. 150ff):

- Lasten- und Pflichtenhefte
- Entwiirfe und technische Zeichnungen

- Schalt- und Arbeitspldne

- Ersatzteillisten
- Betriebsanleitungen
- Stiicklisten
Unternehmensbereich Beschreibung des Know-how-Abfluss
Rohstoffe oder Vorprodukte der Originalteile werden von Piraten bei
Beschaffung . . .
den Originalzulieferern eingekauft oder entwendet.
Unkontrollierter ~ Zugang zu  Bauplanen,  Materialien  oder
Fertiqun Maschinenspezifikationen erméglicht den Diebstahl von Dokumenten,
9ung Komponenten oder fertigen Endprodukten, sowie die unkontrollierte
Entsorgung von Ausschussteilen.
Verlust von Produkten auf undurchsichtigen Vertriebswegen, z. B.
Vertrieb durch Bestechung von Vertriebsmitarbeitern oder Unterstlitzung der

Falscher beim Vertrieb der Piraterieware durch die Vertriebspartner
des Originalherstellers;

Produktneuheiten kbnnen von potenziellen Nachahmern in
Fachmessen Augenschein genommen und in personlichen Gesprachen kénnen
technische Details in Erfahrung gebracht werden.

Lizenznehmer erhalten umfassenden Einblick und koénnen
Riickschlisse flur Imitationen ableiten.

Aus der Offenlegung von Patentschriften kénnen Informationen an
Konkurrenten abflielen.

In China sind in einigen Branchen, wie im Automobil- oder
Schienenfahrzeugbau, Joint-Ventures als Eintrittsvoraussetzung in
den Markt zwingend vorgeschrieben. Bei der Ausschreibung von
offentlichen Auftrdgen mussen auslandische Unternehmen bis zu 80%
lokale Fertigung nachweisen. Die Erbringung dieses Anteils ist aber,
nicht durch Tochtergesellschaften madglich, sondern muss in
Kooperation mit chinesischen Partnern erbracht werden.

Lizenzierung

Patente

Kooperationen zwischen
Unternehmen

Abbildung 17: Stellen, an denen Know-how das Unternehmen verlassen kann (eigene Darstellung nach
FUCHS et al. 20006, S. 220f, 239 und 248f; ASIEN-PAZIFIK-AUSSCHUSS 2006, S. 1f; WILDEMANN et al. 2007,
S. 15 und BREMICKER 2006, S. 68)
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FucHs (2007, S. 394) fiihrt aus, dass Nachahmer ihrerseits Gebrauch von methodischen
Vorgehensweisen wie der Competitive Intelligence (vgl. Kapitel 3.2.3 und 3.3.1) machen, um
systematisch Informationen zu Zielen, Stirken und Schwichen, Taktiken, Risiken und
Moglichkeiten, Produkten und Dienstleistungen, Absatzkandlen und Verkaufserfolgen sowie
Neuentwicklungen, angemeldeten Schutzrechten und Technologien der zu kopierenden
Unternehmen zu erhalten.

Aufgrund der angewandten Methoden, soll Spionage als Sonderfall des unerwiinschten
Know-how-Abflusses detailliert betrachtet werden. Die im Folgenden genannten Methoden
stammen meist aus dem militdrischen Bereich, werden inzwischen aber nicht mehr nur zur
Auskundschaftung militdrischer Produkte, sondern auch zur Know-how-Erlangung ziviler
Wirtschaftsgiiter eingesetzt (vgl. SCHAAF 2009, S. 8).

Als Titer treten hierbei nicht nur Geheimdienste auf. Oft spionieren eigene Mitarbeiter eines
Unternehmens. ,,Sie sind nach einer Studie (...) iiber die Schiden durch Industriespionage in
der deutschen Wirtschaft, in iiber der Hélfte aller Fille fiir einen Informationsabfluss aus dem
eigenen Unternehmen verantwortlich. Sei es, weil sie als Téter bewusst agieren, oder sei es
aus Unachtsamkeit, indem sie Informationen leichtfertig nach auflen tragen.* (SCHAAF 2009,
S. 16)

Beziiglich der in Deutschland agierenden Staaten nennt SCHAAF (2009, S. 26f) mit Bezug auf
Berichte der Verfassungsschutzbehorden (Stand: 2009) China, Russland und Frankreich
sowie die UKUSA-Staaten (vor allem GroBbritannien, USA, Kanada, Neuseeland,
Australien), die gezielt Wirtschaftsspionage betreiben. SCHWEIZER (1993) rekonstruiert
mehrere Fille deutscher, japanischer, russischer, franzdsischer, israelischer und
stidkoreanischer Spionage militdrischer wie auch ziviler Ziele.

SCHAAF (2009, S. 26f und 53ff) nennt folgende Moglichkeiten um Konkurrenten
auszuspionieren:  Fingierte = Bewerbungsgespriche oder  Scheinbewerber, interne
Mitarbeiterzeitschriften und Einsatz vorgetduschter Presseinterviews, Messen und
Veranstaltungen, Weitergabe vertraulicher Angebote durch Kunden und Lieferanten, Abfluss
bei ausldndischen Behorden, sowie das Nutzen von Geheimdienstressourcen fiir
Wirtschaftsspionage.

Die spezielle Methode des Hacking wird laut SCHAAF (2009, S. 17) von einer weltweiten
Szene angewandt. Unter den Hackern finden sich sowohl ,,gut ausgeriistete Kriminelle (...),
die illegale Informationsbeschaffung als eintrdgliches Geschift fiir sich entdeckt™ haben, als
auch ,,so genannte ,Sammler*, die sich hdufig an Flughédfen oder in Ziigen aufhalten, um dort
iiber ungesicherte Laptops und Blackberrys der Geschiftsreisenden an vertrauliche
Informationen zu gelangen. (...) Sie sammeln hiufig ohne bestimmten Auftrag, sondern
iiberlegen nach der Informationsgewinnung, wem sie diese Daten gewinnbringend anbieten
konnen.“ (SCHAAF 2009, S. 16f)

Die MafBnahme der Firmeniibernahme illustriert FUCHs (2007, S. 11) am Beispiel des
missgliickten Erwerbs der DaimlerChrysler-Tochter Chrysler durch China First Automobile
Works (FAW). Er zeigt auf, dass es durchaus auch zur Strategie eines chinesischen
Unternehmens gehort, Konkurrenten, die nutzbringendes Know-how besitzen, zu akquirieren.
Aus Griinden des Know-how Schutzes weigerte sich laut FUCHS DaimlerChrysler, Chrysler
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an FAW zu verkaufen. FAW ist seit Beginn der 1990er Jahre Joint Venture Partner von
Volkswagen (FAW-VW). Ein weiteres Beispiel ist der Fall des Automobilherstellers Geely,
der durch die Kopie des Rolls-Royce Phantom bekannt wurde (vgl. GRUNWEG 2009). Geely
iibernahm 2010 die Marke Volvo von Ford (vgl. HERZ et al. 2010). Hierdurch gewinnt das
Unternehmen Zugang zu neuen Kéuferschichten und Geely erhilt ,.technologisches Know-
how, um die Qualitit, Sicherheit aber auch die Zuverldssigkeit seiner Modelle zu verbessern®.

(Selbst-) Schutz der Plagiateure

Um ihr Geschéftsmodell zu schiitzen, ergreifen vor allem Nachahmer, die bewusst gegen
bestehende Rechte verstoBen, gezielte MaBnahmen. Hierzu gehdren kleine Anderungen am
Produktdesign, um die Durchsetzung von Design-Schutzrechten zu erschweren
(vgl. JONHANSSON 2006, S. 408) oder auch das Beantragen von Patenten fiir nachgeahmte
Produkte, die sie anschlieBend kopieren. ,,Hierfiir werden zum Beispiel Beschreibungen und
Zeichnungen von Websites der Patentimter der USA, Europa oder Japan kopiert,
anschliefend mit geringfiigigen Modifikationen versehen und dafiir eine Erst-Registrierung
im chinesischen Patentamt beziehungsweise in einem anderen Land eingereicht.
Entsprechende Betrugsfille hdufen sich seit wenigen Jahren.* (WINKLER et al. 2007, S. 62)

Dariiber hinaus sind Fille aufgetreten, in denen Marken- und Produktpiraten
Originalhersteller aufgrund der Verletzung ihres, wie auf zuvor beschriecbene Weise
erworbenen chinesischen Patentschutzes verklagten und Recht bekamen. (vgl.
WINKLER et al. 2007, S. 63)

Eine weitere Maflnahme zum Schutz des Geschéftsmodells besteht in der Verschleierung
eigener Titigkeiten. Hierzu werden zum Beispiel Strohménner eingesetzt, um
Produktionsunternehmen zu registrieren (vgl. WINKLER et al. 2007, S. 69). Dariiber hinaus
wird ungenau Buch gefiihrt oder FEintrige werden codiert. Aufzeichnungen {iber
Lagerbestinde werden im Falle von Razzien nicht hinterlassen. Eine weitere
Verschleierungstaktik wird gegeniiber dem Kunden angewandt. Da extrem niedrige Preise
auffallen wiirden, wird nur ein geringer Preisunterschied zur Originalware hergestellt. ,,10 -
20 %ige Abschlige vom gingigen Marktpreis — je nach Qualitdt der Ware — reduzieren das
Risiko, wegen abnormal niedriger Preise die Aufmerksamkeit von Gesetz oder Rechtsinhaber
auf sich zu ziehen (...).“ (WINKLER et al. 2007, S. 74f)

,Um flexibel zu bleiben und bei Razzien und SchlieBungen schnell ausweichen zu kénnen,
verlagern Piraten ihre Herstellungsstitten auf mehrere Orte™ (STOCKEL 2006, S. 269).

Zum Teil werden Produktions- und Lagerstétten von lokalen Polizei- oder Militdreinheiten
geschiitzt (vgl. STOCKEL 2006, S. 269; BLUME 2006, S. 218; WINKLER et al. 2007, S. 69f).
Protektionismus lisst sich auch beim Vertrieb von Kopien in China vermuten. Diese werden,
vor allem im Fall von Konsumgiitern iiber GroBhandelsmirkte vertrieben. Diese Maérkte
stellen fiir die meisten Provinzen wichtige Wirtschaftsfaktoren dar. Die Mirkte werden von
»lokalen Biiros der Administration of Industry and Commerce (AIC) zur Forderung und
Regulierung kommerzieller Aktivitdten errichtet und werden auch von diesen kontrolliert.
Lokale Autorititen sind somit mit den Marken- und Produktpiraten in gemeinsamen
Netzwerken verbunden. Die lokalen AICs haben auch in den Aufbau dieser Mérkte investiert
und sind fiir das Management verantwortlich. Man bezieht monatliche Verwaltungsgebiihren



44 2. Situationsanalyse des Themenfeldes Produktpiraterie

und Mietzahlungen. Da eben diese Behorden auch fiir die lokale Einhaltung der gewerblichen
Schutzrechte verantwortlich sind, ergibt sich daraus ein typischer Interessenskonflikt
zwischen nationalem und lokalem Recht und Gesetz, wodurch nur mifiges Interesse am
Verfolgen von Produktpiraten besteht.“ (WINKLER et al. 2007, S. 48)

Erfolgt ein Vertrieb nicht im eigenen Land, mischen Piraten beim Versand Originale unter
die Filschungen, um Ermittlungen zu erschweren (vgl. AVERY et al. 2008, S. 319; STOCKEL
2006, S. 269; WINKLER et al. 2007, S. 74). Dariiber hinaus werden nicht nur Produkte und
Verpackungen gefilscht, sondern auch zugehorige Fracht- und Zollpapiere (vgl.
WINKLER et al. 2007, S. 72). Werden die Filschungen mit diesen, ebenfalls gefdlschten,
Dokumenten auf denselben Wegen transportiert, wie die Originalprodukte, reduzieren
Félscher so die Gefahr eines Aufgriffs durch die Zollbehorden erheblich (AVERY et al. 2008,
S. 263). Eine weitere Vertriebsmoglichkeit des ausldndischen Kunden eines Félschers besteht
darin, die im Ausland erworbenen Waren (Féalschungen) per Post unter Angabe eines falschen
Absenders zu versenden. ,,Ferner werden Kuriere eingesetzt, die kleinere Mengen einfiihren
und sich als Touristen ,verkleiden‘. Des Weiteren werden Grof3ladungen falsch deklariert, um
einer Grenzbeschlagnahme durch die Zollbehdrden zu entgehen. Dies kann geschehen, indem
ein falsches, ,unauffilliges‘ Herkunftsland angegeben wird oder in den Handelspapieren eine
weniger fiir Piraterieprodukte bekannte Zolltarifnummer ausgewiesen wird. (...) Eine weitere
AbwehrmaBnahme zur Strafvereitelung ist der Import von sogenannten ,Blanks®, d. h.
Plagiate, auf die erst kurz vor dem Vertrieb im Zielland das Markenemblem aufgebracht wird.
(...) Dieses Verfahren vermeidet, dass grolere Warenbestinde mit den entsprechenden
Markenverletzungen bei den Tétern sichergestellt werden konnen. So bleibt der Nachschub
fiir die Tater gesichert — selbst beim Auffinden groBerer Partien.” (BRAUN 1993, S. 26;
vgl. auch AVERY et al. 2008, S. 318)

AuBerdem ,,werden Produkte mit Markennamen unbescholtener (...) Unternehmen versehen
(...) Im Falle einer Strafverfolgung koénnen die Filscher so Zeit gewinnen, da sich die
Strafverfolgungsbehorden zundchst an das entsprechende (...) Unternehmen halten. Zu den
iiblichen strategischen MaBnahmen gehort auch, dass die Ware {iiber mehrere
Zwischenhindler transportiert wird, wovon nur die fiir den letzten Versandabschnitt
beauftragte Spedition {iber die wirkliche Zieladresse der Waren informiert wird.*
(WINKLER et al. 2007, S. 75)

Dariiber hinaus besteht die illegale Praxis der ,,grauen Zollabfertigung®. ,,Dabei iibernimmt
nicht der Auftraggeber selbst, sondern eine von ihm beauftragte Firma die Zollformalitéten.
Die Agenten dieser Firma verstehen sich auf die Bestechung von Zollbeamten (...) Zwar
werden dabei dem Auftraggeber keine offiziellen Dokumente fiir Zollerklarungen
ausgehéndigt, doch viele (...) Absender wéhlen diese ,graue Zollabfertigung*, da sie schneller
und billiger ist als die legale.” (WINKLER et al. 2007, S. 53)

Um Nachahmungen ungestort beféordern und anonym abzusetzen zu konnen, nutzen
Nachahmer Umschlagplétze im Fernen Osten und Hafen im Mittleren Osten. Dort kdnnen die
Piraterieprodukte ,,unter dem Schutz der lokalen ,Prinzipalfiirsten‘ ungestort verteilt werden
(...) um dann in anderen Landern vermarktet zu werden.* (STOCKEL 2006, S. 268)

Félscher entwickeln ,,permanent neue ,Breaking Bulk‘-Strategien, d. h. Strategien die es
ermOglichen, die rechtsverletzende Ware vom Produktionsort bis zum Zielort,
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beziehungsweise vom Entladehafen bis zur gewiinschten Destination zu transportieren, ohne
dabei in die Netze der Fahnder zu gelangen® (WINKLER et al. 2007, S. 72). Unter Riickgriff
auf die aufgefiihrten Moglichkeiten @ndern Filscher stindig ihr Vorgehen, um der
Entdeckung zu entgehen. (vgl. AVERY et al. 2008, S. 66)

Zu den SchutzmaBinahmen der Nachahmer gehdrt es auch, keine Proben ihrer Produkte an
potenzielle Kéufer im Ausland zu versenden. ,,Sie akzeptieren nur Kunden, die bereit sind,
groBe Mengen abzunehmen. Dieser Umstand macht es teuer und erschwert es herauszufinden,
ob es sich bei einem Produkt um eine Féalschung handelt oder nicht.“ (WINKLER et al. 2007,
S.71)

Produktion

Um Nachahmungen produzieren und erfolgreich vermarkten zu kOnnen, muss ein
Unternehmen eine Reihe an Voraussetzungen erfiillen:

- ,,Der Imitator (...) muss (...) in der Lage sein das verstirkte (Produktions-) Volumen
auch produktionstechnisch zu bewiéltigen.* (Schewe 1992, S. 227)

- ,,.Die Herstellung von Piraterieware erfordert (...) ,Know-how‘ und (...) technische
Ausriistung.” (BRAUN 1993, S. 24; vgl. Blume 2006, S. 47)

Die Fabrikationsbedingungen von Nachahmungen reichen hierbei von technologisch
aufwindigen  GroBserien-Fertigungsverfahren  grofler, legaler Unternechmen  (vgl.
BLUME 2006, S. 47; RupPPEL 2007, S. 93; WINKLER et al. 2007, S. 69f) bis hin zu meist
illegalen, sogenannten ,,Underground-Factories”, wo unter einfachsten Bedingungen ohne
Einsatz grofler Hilfsmittel gefertigt wird. Diese primitiven Fertigungsstitten bendtigen keine
groflen Investitionen und kénnen schnell verlagert werden, um der Entdeckung durch die
Konkurrenz beziehungsweise durch Behorden zu entgehen (vgl. RUPPEL 2007, S. 94;
AVERY et al. 2008, S. 318).

Nach HOPKINS et al. (2003, S. 180) fertigen Plagiateure zum Teil unter Zuhilfenahme von
Kinderarbeit und ohne Beachtung géngiger Sicherheitsvorkehrungen. Montagevorgéinge
werden unter freiem Himmel vorgenommen und Arbeiter erhalten Akkordlohn, arbeiten ohne
Versicherungsschutz, Arbeitnehmervertretung oder Urlaubsanspruch. Diese
Arbeitsbedingungen sind zwar in vielen Lindern, in denen Produktkopien erstellt werden,
iiblich, allerdings unterscheiden sich Plagiateure von anderen Arbeitgebern, da sie zumeist
kurzfristigen Profit anstreben und laut HOPKINS nicht an der langfristigen Entwicklung ihres
Unternehmens interessiert sind.

Um rechtliche Risiken zu vermeiden, fertigen viele Félscher nicht mehr selbst, sondern
vergeben die Auftrdge an Subunternehmer (vgl. WINKLER et al. 2007, S. 70).

Ein weiteres Phdnomen tritt bei Félschungen auf, die in sogenannter ,,Dritter Schicht*
produziert werden (vgl. HOPKINS et al. 2003, S. 9; BLUME 2006, S. 47; STOCKEL 2006, S.
267; STAAKE 2007, S. 22; WINKLER et al. 2007, S. 65; SCHAAF 2009, S. 74ff).

Ahnlich gelagert ist das Phinomen des Aufbaus eines Parallelwerkes. ,,Es wird ein véllig
identisches Werk, nur wenige Kilometer entfernt zum Originalhersteller, aufgebaut. Dieses
stellt die gleichen Waren her, hat gleich ausgebildete Mitarbeiter, hiufig die gleichen
Logistiker, oder nutzt das gleiche Lieferanten- und Distributionsnetzwerk wie der
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Originalhersteller. Die Produktionsbedingungen sind vollig identisch. Das lokale
Management ist in der Regel in den Aufbau des Zweitbetriebes involviert beziehungsweise
nutzt die urspriinglichen Firmenkontakte, um sie fiir das ,gefélschte‘ Unternehmen Gewinn
bringend einzusetzen.* (SCHAAF 2009, S. 71)

Vertrieb

Der einfache weltweite Vertrieb von Plagiaten, wie auch von anderen Produkten wurde
maBgeblich durch das Internet unterstiitzt, ,welches Informationsaustausch und
Produktvermarktung von jedem Ort der Welt an jeden Ort der Welt ermdglicht (RUPPEL 2007,
S. 92; vgl. auch AVERY et al. 2008, S. 66; STOCKEL 2006, S. 268; BLUME 2000, S. 44). Vor
allem die Plattformen www.alibaba.com, www.china.alibaba.com und www.made-in-
china.com werden explizit im Zusammenhang mit dem Vertrieb von Nachahmungen genannt
(WINKLER et al. 2007, S. 56).

»Wihrend die gefilschten Produkte beim Vertrieb ohne Internetunterstiitzung bevor es zum
eigentlichen Verkauf kommt physisch zu den potentiellen Kaufern, wie beispielsweise auf
Flohmaérkten, transportiert werden miissen, bietet das Internet die Mdglichkeit, Leistungen
auch auf groBen Distanzen ohne physische Priasenz anzubieten.” (HUBER et al. 2006, S. 11)

Dariiber hinaus werden Nachahmungen aufgrund verbesserter Transport-, Reise- und
Kommunikationsmdéglichkeiten bereits auf Maérkten ,,verkauft, bevor der eigentliche
Hersteller dort tiberhaupt prisent ist.“ (RUPPEL 2007, S. 93)

2.5 Folgen von Produktpiraterie

Die Folgen von Produktpiraterie konnen anhand der betroffenen Personengruppen
unterschieden werden. Diese sind vor allem: Verbraucher, kommerzielle Abnehmer,
Originalhersteller und die Volkswirtschaft. Die Auswirkungen auf den Verbraucher ergeben
sich vor allem aus der mangelnden Produktqualitit, die Gefahr fiir Leib und Leben und
finanziellen Schaden nach sich ziehen kann. (vgl. BRAUN 1993, S. 34f; HOPKINS et al. 2003,
S. 155ff; SCHIWEK 2004, S. 26; FUCHS et al. 2006, S. 50ff; STOCKEL 2006, S. 268; RUPPEL
2007, S. 94f; WINKLER et al. 2007, S. 31f; AVERY et al. 2008, S. 134f und 262f)

Fiir kommerzielle Abnehmer gefélschter Produkte, die bestehende Rechte verletzen, ergeben
sich finanzielle Schiaden, da sie von fremden Schutzrechten erfasste Produkte nicht weiter
vertreiben konnen und Unterlassungs- und Vernichtungsanspriichen der Originalhersteller
ausgesetzt sind. Zusétzlich konnen Héndler, die qualitativ minderwertige Produkte vertreiben,
auch vom Kaiufer in Haftung genommen werden. (vgl. BRAUN 1993, S. 34; HOPKINS et al.
2003, S. 164f; RUPPEL 2007, S. 95)

Auswirkungen auf die Volkswirtschaft beziehen sich vor allem auf Arbeitsplatzverluste,
entgangene Sozialabgaben und Steuerausfille (vgl. BRAUN 1993, S. 35; Fuchs et al. 2006,
S.44 und S. 53ff; WINKLER et al. 2007, S. 32; AVERY et al. 2008, S. 134f und 307f).
»Allerdings muss man hier zwischen den Herstellungs- und Ziellindern unterscheiden. Denn
in Regionen, in denen die Imitate hergestellt werden, profitiert die Wirtschaft auf den ersten
Blick. Hier werden Steuern bezahlt und Arbeitskrifte bendtigt, die wiederum zu einem
héheren BIP (Brutto-Inlandsprodukt) beitragen. Allerdings gibt es neben diesen positiven
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Effekten auch negative, da ausldndische Investoren langfristig gesehen den Handel mit
solchen Liandern, die Filscheraktivititen teilweise sogar fordern, meiden werden.* (RUPPEL
2007, S. 96f; vgl. auch HOPKINS et al. 2003, S. 158ffund S. 182; WINKLER et al. 2007 S. 32)

Der Deutsche Industrie- und Handelskammertag (DIHK) sowie der Bundesverband der
Deutschen Industrie e.V. (BDI) schétzen, dass es ohne Produkt- und Markenpiraterie
zwischen 70.000 und 80.000 mehr Arbeitspldtze in Deutschland gébe. (vgl. STOCKEL 2006,
S. 268)

,Eine weitere Reaktion der Unternehmen auf die verminderte Auslastung ist die Einstellung
von Neuinvestitionen® (WOLFEL 2003, S.48). Dies fiihrt zu einer Schwichung von
Standortfaktoren, wie der Innovationsfdhigkeit eines Landes (vgl. AVERY et al. 2008,
S. 1341).

Die Folgen fiir den Originalhersteller, als Hauptbetrachtungsgegenstand dieser Arbeit, werden
im Folgenden detaillierter ausgefiihrt und wurden von AVERY et al. (2008, S. 307)
zusammengefasst als Verlust von Marktanteilen und Gewinn, Imageschidden, Verlust von
Markenwert und zusétzlichen Ausgaben zur Bekdmpfung der Produktpiraterie.

Verlust von Umséatzen und Marktanteilen

Schiaden durch nachgeahmte Produkte entstehen einem Originalhersteller in dem Moment, in
dem sich erste Kunden entscheiden eine Kopie zu erwerben. Im zunéchst besseren Fall sind
dies Neukunden in dem Sinne, dass es sich nicht um einen Bestandskunden des
Originalherstellers handelt, der jetzt statt des Originalproduktes eine Nachahmung erwirbt. Im
schlechteren Fall handelt es sich um einen solchen Bestandskunden, beziehungsweise um
einen Kunden, der die Wahl zwischen Original und Nachahmung hat, da beide Produkte in
seinem Markt angeboten werden. Entscheidet sich ein Kunde in einem solchen Fall bewusst
oder unbewusst fiir eine Nachahmung, anstelle eines Originalproduktes, so entgeht in diesem
Moment dem Originalhersteller Umsatz. In Mérkten, in denen sowohl Nachahmung als auch
Original angeboten werden, bedeutet dies flir den Originalhersteller auch einen Verlust von
Marktanteilen. (vgl. BRAUN 1993, S. 32; HOPKINS et al. 2003, S. 147; FucHS et al. 2006,
S. 47; WINKLER et al. 2007, S. 8 und 32; NEEMANN 2007, S. 1; AVERY et al. 2008, S. 134f)

Andere Effekte ergeben sich, wenn Nachahmungen entweder in anderen Mérkten als das
Originalprodukt verkauft werden oder in denselben Mirkten andere Kundengruppen
ansprechen. Ein Beispiel fiir den ersten Fall ist der Verkauf nachgeahmter Marken-
Armbanduhren fiir 50,- Euro statt eines Preises von 1.000,- Euro fiir das Original. Ein Kéufer,
der sich fiir eine Nachahmung entscheidet tut dies zum einen bewusst, da ihm klar sein muss,
dass er eine originale Uhr nicht fiir diesen Preis erwerben kann. Zusitzlich wird dem
Originalhersteller hierdurch nicht direkt Umsatz entgehen, da der Kunde einer Félschung
vermutlich kein potenzieller Kunde des Originals ist. Eine andere Problematik liegt in der
moglichen Entwertung der Marke durch das Auftreten solcher Kopien. Werden Produkte in
anderen Mirkten verkauft als das Original, so entgehen dem Originalhersteller zunéchst
weder Umsitze noch Marktanteile. Allerdings muss er sich unter Umstinden mit zwei
Problemen auseinander setzen: zum einen werden so oft potenzielle Zukunftsmérkte des
Originalherstellers mit Kopien versorgt, bevor der Originalhersteller hier eintritt; zum anderen
tendieren Nachahmer dazu, sich nicht auf einen Markt zu beschridnken. Sie verfolgen, wie
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andere Unternehmen auch, Expansionsstrategien. Im Gegensatz zum ,Uhrenbeispiel® trifft
dieser Sachverhalt in vollem Umfang auch auf Investitionsgiiterhersteller zu. (vgl. STAAKE
2007, S. 101)

Weitere Umsatzverluste konnen sich durch Einbuflen im Lizenzgeschift ergeben. Dieser Fall
tritt dann ein, wenn Lizenznehmer entweder mehr als die lizensierte Menge an Produkten
produzieren oder eine solche Produktion nach Ablauf einer Lizenzvereinbarung unberechtigt
fortsetzen. Beide Effekte konnen wiederum auch zu direkten Umsatzverlusten durch
entgangenen Absatz des Originalproduktes durch den Originalhersteller fiihren, wenn die
unberechtigt vom (ehemaligen) Lizenznehmer produzierten Produkte in direkten Wettbewerb
mit den Originalprodukten treten. (vgl. HOPKINS et al. 2003, S. 151; AVERY et al. 2008,
S. 134f)

Durch die zusétzliche Konkurrenz im Markt steigt auBerdem die Verhandlungsmacht von
Kunden und Zulieferern des OEM (vgl. GEIGER 2008, S. 48).

Gewinnverlust

Durch das Anbieten einer giinstigeren Nachahmung im Markt des Originalherstellers, iibt der
Nachahmer Preisdruck auf den Originalhersteller aus (vgl. Abbildung 21). Zumeist reagieren
Originalhersteller auf diesen Druck mit der Reduzierung ihrer Preise. Selbst wenn sie es
hiermit schaffen, ihre geplante Absatzmenge trotz im Markt vorhandener Kopien zu
erreichen, erleiden sie Gewinnverluste. Der Break-Even-Point des nachgeahmten Produktes
verschiebt sich nach hinten. Vorangegangene Investitionen, zum Beispiel fiir Forschungs- und
Entwicklungsaktivititen werden nicht oder erst spdter zuriickgewonnen. Werden trotz
Preisreduzierungen nicht die geplanten Absatzmengen erreicht, kommen zu den direkten
Gewinnverlusten indirekte, in Form von Umsatzeinbuf3en. (vgl. HOPKINS et al. 2003, S. 150
und 152f; AVERY et al. 2008, S. 134f)

Zu Gewinnverlusten fithren auch Kosten, die fiir den Einsatz von SchutzmaBnahmen (vgl.
Kapitel 9.2) anfallen. Hierzu gehort die priventive Beobachtung einschldgiger Mérkte, um
Plagiate frithzeitig zu entdecken, die Verfolgung von Rechtsverletzungen wie auch die
Entwicklung und der Einsatz neuer Sicherheitsmerkmale. (vgl. BRAUN 1993, S. 33;
HOPKINS et al. 2003, S. 154; SCHIWEK 2004, S. 28; AVERY et al. 2008, S. 134f)

Durch Gewinnverluste ergeben sich mehrere Sekundérfolgen. Hierzu gehort die
Verschlechterung von Standortfaktoren. Erzielt ein Unternehmen geringere Gewinne, verfiigt
es liber geringere Mittel, die in Forschung und Entwicklung, moderne, effizientere Maschinen
und Anlagen und Weiterbildung der eigenen Mitarbeiter investiert werden konnen. Hierdurch
leidet der eigene Standort. Sind mehrere Unternehmen einer Region oder eines Landes von
solchen Effekten betroffen, wirkt sich dies auf den Standort im volkswirtschaftlichen Sinne
aus. (vgl. ICC COUNTERFEITING INTELLIGENCE BUREAU 1997, S. 10; STOCKEL 2006, S. 268;
RUPPEL 2007, S. 97)

Unberechtigte Garantie- und Haftungsfalle

Befindet sich eine Nachahmung in Handen des Kunden, ohne dass diesem bewusst ist, eine
Kopie erworben zu haben, konnen sich weitere negative Folgen fiir den Originalhersteller
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ergeben.  Hierzu  gehdren  unberechtigte = Gewihrleistungs-, ~ Haftungs-  und
Schadensersatzanspriiche, falls die Nachahmung versagt und der Kunde sich mit dem
defekten Produkt und den sich fiir ihn ergebenden Folgen an den Originalhersteller wendet.
Dieser steht zundchst in der Haftung und muss nachweisen, dass es sich bei dem defekten
Produkt nicht um ein Original handelt. Besonders hoch konnen solche Schidden bei
Investitionsgiitern ausfallen, wo es zum Teil {iblich ist, Haftung fiir Produktionsausfille zu
iibernehmen. (vgl. BRAUN 1993, S. 33; LEPARC 2002, S. 26; STOCKEL 2006, S. 269;
FucHs et al. 2006, S. 49; RUPPEL 2007, S. 95; STAAKE 2007, S. 117 und S. 119)

Hinzu kommen Kosten die durch die sogenannte ,Produktbeobachtungspflicht® entstehen
konnen. Hierbei ist ein Originalhersteller verpflichtet, sein Produkt nach Einbringung in den
Markt zu beobachten. Fehlerhafte Produkte (zum Beispiel Zubehorteile), die in
Zusammenhang zu seinem Originalprodukt von dritten Herstellern angeboten werden, miissen
von ihm aufgedeckt werden. Sind mit den Produkten dieser Dritthersteller Gefahren bei der
Verwendung des Originalproduktes verbunden, so muss der Originalhersteller seine Kunden
hieriiber aufkliren. (vgl. BGH 99)

Imageverlust

Dem Bereich der Imageschidden kann der Verlust des Markenwertes zugeordnet werden
(vgl. Kapitel 2.3). Je nach verwandter Methode zur Berechnung des Markenwertes gehen
hierbei auch die Umsatzanteile ein, die durch die betrachtete Marke generiert wurden, sowie
das Risiko mit dem dieser Umsatzanteil belegt ist. (vgl. HOPKINS et al. 2003, S. 152;
AVERY et al. 2008, S. 134f)

Diese Betrachtung fiihrt zu einer Reduzierung des Markenwertes bei auftretenden
minderwertigen Kopien, die durch den Kunden vom Original nicht unterschieden werden
konnen, da der Kunde seine Unzufriedenheit mit der vorgefundenen Qualitit dem
Originalhersteller zuschreiben wird und seine Produkte in Zukunft nicht erwerben wird.
Hierdurch sinken sowohl aktuelle als auch zu erwartende Umsétze. Das Risiko, mit dem
zukiinftige Umsatzanteile belegt sind steigt. (vgl. STAAKE 2007, S. 109; FucHS et al. 2006, S.
48; BRAUN 1993, S. 33)

Um den Verlust von Markenwerten detaillierter betrachten zu kdnnen werden die bereits
eingefiihrten (vgl. Kapitel 2.3) vier Komponenten ,Bekanntheitsgrad einer Marke‘, ,(vom
Kunden) wahrgenommene Qualitit‘, ,Assoziationen zur Marke* und ,Kundentreue* betrachtet
werden (vgl. STAAKE 2007, S. 110ff). Der Bekanntheitsgrad einer Marke kann durch
Produktkopien sogar erhoht werden. Dies geschieht durch eine Erh6hung des gemeinsamen
Marktanteils (Marktanteil Originalhersteller + Marktanteil Nachahmer). Vor allem durch die
Verbreitung der Kopien in Mirkten, die vom Originalhersteller bislang nicht bedient wurden
kann dieser gemeinsame Marktanteil und damit die Bekanntheit der Originalmarke steigen.
Zu priifen ist hierbei, ob diese Bekanntheit mit positiven Empfindungen beim Kunden
verbunden ist (sieche ,Assoziationen zur Marke*). Ist dies nicht der Fall, so wird der gestiegene
Bekanntheitsgrad der Marke dem Absatz der mit ihr gekennzeichneten Produkte schaden.
Kopien konnen direkten Einfluss auf die ,(vom Kunden) wahrgenommene Qualitit® nehmen.
Vor allem im Falle einer vom Original negativ abweichenden Qualitditswahrnehmung bei
fehlender Identifikation des Produktes als Nachahmung wird dies der Marke des
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Originalproduktes langfristig schaden. Dies ist eines der Hauptargumente, die in der Literatur
unter ,Imageschidden‘ verstanden werden (vgl. RUPPEL 2007, S. 95; HOPKINS et al. 2003, S.
151; SCHIWEK 2004, S. 28; WINKLER et al. 2007, S. 32f; FucHS et al. 2006, S. 49). Bei
qualitativ minderwertigen Kopien, die zudem vom Kunden nicht als solche erkannt werden
konnen, leiden als Folge der (vom Kunden) minderwertig wahrgenommenen Qualitdt die
Assoziationen zur Marke und als weitere Folge auch die Kundentreue.

Die beschriebenen Folgen von Produktkopien auf das Image eines Markenproduktes wurden
in erster Linie fiir Konsumprodukte abgeleitet, gelten aber zumeist auch fiir Investitionsgiiter.

2.6 Vorhandene Schutzmafnahmen

In der Literatur sind zahlreiche Maflnahmen zum Schutz vor Produktpiraterie beschrieben.
Dariiber hinaus finden sich Anbieter bestimmter Maflnahmen, die bislang nicht explizit in der
Literatur genannt wurden. Abbildung 18 zeigt die in den Fallstudien beriicksichtigten
MalBnahmen, die dem Stand der Technik zuzuordnen sind.

In der Literatur finden sich zwar MalBnahmenbeschreibungen wieder, allerdings erfolgt an
sehr wenigen Stellen eine Reflexion des Einsatzes einzelner Mallnahmen in der Praxis.
Zudem fillt auf, dass die meisten vorhandenen MaBnahmen lediglich Symptome des
Phidnomens Produktpiraterie bekdmpfen. Ursdchlich wirkende Mallnahmen, die verhindern,
dass ein potenzieller Nachahmer an notwendiges Know-how gelangt und somit in die Lage
versetzt wird, Nachahmungen anzufertigen, existieren nur vereinzelt und seit kurzer Zeit (zum
Beispiel Mallnahme 56 ,,Informationen aus CAD-Modellen entfernen®).
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MaBnahme

Quelle

5 Markt Uberwachen

Wildemann et al. (2007)

6 Internethandel (iberwachen lassen

OpSec (2009)

7 Mitarbeiterbindung verstarken

Neemann (2007)

8 Urheberrechte schiitzen

Sokianos (2006)

9 Patent anmelden

Patentgesetz (2009)

10 Patentlizenzen tauschen Weber (2006)
11 Patentstrategie anwenden Schramm (2009)
12 Patent an Schutzrechts-Verwertungsgesellschaften verkaufen |Kessler (2010)

13 Gebrauchsmuster anmelden

Gebrauchsmustergesetz (2009)

14 Geschmacksmuster anmelden

Geschmacksmustergesetz (2009)

15 Marke anmelden

Markengesetz (2009)

17 Zugang zu IT-Systemen schiitzen

Wildemann et al. (2007)

18 Rollenbasierte Zugangskontrollen installieren

Wildemann et al. (2007)

19 Verschlisselte Datentrager nutzen

Seibold (2010)

21 Kooperationsvertrage sicher gestalten

Habel (2010)

23 Mitarbeiter fur Social Engineering sensibilisieren

Schaaf et al. (2010); von Stetten (2010)

24 Verfassungsschutz einschalten

Landesamt fiir Verfassungsschutz (2010)

26 Warenstrome vollsténdig dokumentieren

Alsdorf et al. (2010)

27 Grenzbeschlagnahmeverfahren anstreben

(EG) Nr. 1383/2003 (2003)

30 Kernkompetenz kundenwert ausreizen

Neemann (2007)

32 Hybride Produkte anbieten

Wildemann et al. (2007)

33 After Sales Angebot ausbauen

Wildemann et al. (2007)

34 Produkte individualisieren (Mass Customization)

Neemann (2007); Wildemann et al. (2007)

36 Innovationsprozesse optimieren

Wildemann et al. (2007)

37 Relevantes Produkt-Know-how kapseln (Black Box)

Wildemann (2006); Neemann (2007); Wildemann (2007)

39 Anderungsmanagement optimieren

Wildemann (2007)

42 Produktkomplexitat steigern

Wildemann (2007)

43 Target Costing anwenden

Labuttis et al. (2010)

44 Systemanbieter werden

Wildemann (2007)

45 Produktpilattformen und Komponentenbaukasten

Wildemann (2007)

46 Embedded Software schiitzen

Wildemann (2007)

48 Produktaktivierung vorsehen

Neemann (2007)

50 Nennmale variieren

Neemann (2007)

51 Gegenseitige Bauteilauthentifizierung vorsehen

Wildemann (2007)

53 Digitale Wasserzeichen in Software integrieren

Dittmann (1999); Koch (2005); Fuchs et al. (2006); Fraunhofer SIT (2007)

54 Daten verschlusselt Ubermitteln

Bosch Security Systems Limited (2010)

55 Zugriff auf Dateien limitieren

Winzenried et al. (2010)

56 Informationen aus CAD-Modellen entfernen

Petermann (2009b); Wulf (2010); Krastel (2010); NaR et al. (2010)

57 Systemzugriff durch Verwendung von Dongles begrenzen

Aladdin Europe GmbH (2007)

58 Entwicklungsprojekte geheim halten

Wildemann (2007)

59 Identifikationsmerkmale aus Dokumenten entfernen

Neemann (2007)

62 Zulieferer vertraglich binden

Neemann (2007)

67 Gezielt aufwendige Fertigungsverfahren einsetzen

Neemann (2007)

70 Einzigartige Produktmerkmale abspeichern

Cameron (2010)

71 Vertriebssysteme selektiv gestalten

Wildemann et al. (2007)

72 Produkte nachverfolgen

Jung et al. (2001); Fuchs et al. (2006); von Welser (2007); Wildemann (2007)

73 Einstweilige Verfligung erwirken

Sokianos (2006)

74 Sicherheitskarton verwenden

Braun (2005)

75 Tamper Evident (TE) Etiketten verwenden

Tesa (2003)

76 Spezialtinte

Fuchs et al. (2006)

77 Thermoaktive Farbe

Kriger et al. (2006); Fuchs et al. (2006)

78 Coin-Reactive-Ink (CRI)

Kriger et al. (2006)

79 Lumineszenzeffekt

Lenz (2005); Kriiger et al. (2006)

80 Optical-Variable-Ink (OVI)

Austriacard (2005)

81 Isotope Kennzeichnung

Fuchs et al. (2006)

82 Bio-Code-Etiketten

Pharma + Food (2004)

83 Micro-Code

Schdnlein (2000); Kroboth (2006); Fuchs et al. (2006); von Welser (2007)

84 DNA-Codierung

Wachkamp et al. (2001); Birki (2002); Ziegler (2002); Calladine (2005)

85 Frischfaserkarton

Schénlein (2000)

86 Epicode

Cameron (2010)

87 Lichtemission von Lanthanoidverbindungen

Swiss Authentication (2010)

88 Mikro-Text/Nanotext

Gratzl (2006)

89 Rastertext

Selignow (2006)

Abbildung 18: Schutzmafinahmen des Standes der Technik
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2.7 Zusammenfassung der Situationsanalyse

In der Situationsanalyse wurde das Phanomen der Produktpiraterie erldutert. Ausgehend vom
Kunden, der bewusst oder unbewusst eine Kopie erwirbt, liber den nachgeahmten
Originalhersteller bis hin zum Nachahmer wurde auf Beweggriinde, Methoden und Effekte
eingegangen. Da sich diese Arbeit schwerpunktméfBig mit der Erstellung von Konzepten zum
Schutz vor Produktpiraterie und unerwiinschtem Know-how-Abfluss beschiftigt, werden im
Folgenden die wichtigsten Einflussfaktoren auf eine MaBnahmenauswahl zusammengefasst
um auf dieser Basis den Handlungsbedarf von Produktpiraterie und/ oder unerwiinschtem
Know-how-Abfluss betroffener Unternehmen ableiten zu kénnen.

Einflussfaktoren auf die MaBnahmenauswahl

Zusammenfassend konnten einzelne Einflussfaktoren auf eine Auswahl von Mallnahmen
gegen Produktpiraterie und unerwiinschten Know-how-Abfluss identifiziert werden (vgl.
Abbildung 19 und Abbildung 20, aufbauend auf MEIWALD et al. 2008 und GEIGER 2009,
S. 6ff). Der Wirkungszusammenhang dieser Einflussfaktoren wurde vom Autor der Arbeit
untersucht. Es wurde eine mogliche Auspragung festgehalten (vgl. Abbildung 21).
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Umsatzeinbufen

Verlust von Marktanteilen

Art der Schaden GewinneinbuRen

Imageschaden

Unberechtigte Gewahrleistungs-, Haftungs- und/ oder Schadensersatzanspriiche
Lickenloser, unternehmensweiter Datenschutz

Standardmafige Sicherung der Unternehmens-IT

Insellésungen

Mitarbeiter

Anti-Piraterie-Teams

Langfristige Zulieferer-, Entwicklungs- und Abnehmerbeziehungen
Absicherung der Ersatzteil- und Entsorgungslogistik

Mitarbeiter

externe Mitarbeiter (Dienstleister)

Zulieferer

Kunden

Lizenznehmer des OEM

Geschéaftspartner, wie Vertriebspartner und Joint-Venture Partner
Zertifizierungsstellen

Externe und interne
Sicherheitsfaktoren

Originalhersteller

Quelle des Know-how
Abflusses

R Geldgier
Motivation fir Know-how g - -
Unzufriedenheit
Abfluss - -
Unwissenheit

in Form Papier-basierter Dokumente
in Form IT-basierter Dokumente
Wissen

Standardisierungsgrad des Produktes
Motivationsfaktoren des Produktes (Image, Funktion, ...)
mechanisches Produkt
elektronisches Produkt

Software

Mechatronisches Produkt
Senvice-Produkt

Produktionsprozess

Ubertragungsform des Know-
hows

Produktbezogene Faktoren

Vorlage der Nachahmung

Geschéaftsprozess
% Geschéaftsmodell
8 |(Technologischer) (Technologisch) einfaches Produkt
o |Anspruchsgrad des Produktes|(Technologisch) anspruchsvolles Produkt (Nachahmung erfordert spezielle Sachkenntnis)
Reproduzierbarkeit des Herstellungsprozess (technisch anspruchswoll, erfordert hohe Investitionen, ...)
Produktes Fertigungstiefe
Markenbekanntheit
Image der Originalmarke Mar-ken.llmz-age
Preispramie
Marktanteil
Direktvertrieb (Personliche Kenntnis des Kunden)
Vertrieb der Originale Direktvertrieb (keine personliche Kenntnis des Kunden, z. B. Ebay)
Vertrieb durch Handler/ Zwischenhandler
Anzahl der Wettbewerber
GroRe der Wettbewerber
vtk des e
betrachteten Produktes fir -
g den Kopierer Faktorpreise =
g Verhandlungsstarke der Abnehmer

Produktbindung der Abnehmer

MarktgroRe (Nischenmarkt vs. Massenmarkt)
Zielland

Politische Situation

Sozio-kulturelle Faktoren

Gefahrdungspotenzial im
Verkaufsland

Abbildung 19: Situationsbeschreibende Faktoren auf Produktpiraterie der Bereiche Originalhersteller,
Produkt und Markt
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Kaufverhalten der Kunden Boomerang-Effekt
o Produzent
o Art des Kunden Héandler
§ Konsument
Grad der Tauschung des Unbewusster Erwerb einer Nachahmung
Kunden Bewusster Erwerb einer Nachahmung
Unabhéngig
Zulieferer des OEM
Art des Nachahmers Kunde des OEM
Lizenznehmer des OEM
Legalitit Legal (keine Verletzung von gewerblichen Schutzrechten, Arbeitsrechten, Zollbestimmungen, ...)
llegal
. |technische Fahigkeiten des  |hoch
g Nachahmers gering
5 finanzielle Mittel des grol3 (vergleichbar OEM)
5 Nachahmers gering (deutlich schlechter als OEM)
g Kundenzugang des bessgr als OEM
Nachahmers vergleichbar zum OEM
schlechter als OEM
Original-Produkt (Reengineering)
Vorlage des Nachahmers Originalzeichnungen
Sekundardokumente (Fotos, Skizzen, ...)
Produktionsmdoglichkeiten des |vergleichbar zum OEM (bzgl. technologischer Faktoren, Produktionsmenge, Investitionsgrad)
Nachahmers nicht vergleichbar
. ] Nachahmer
Ausloser der Kopie (ehem.) Kunde des OEM
besser als Original
Qualitat der Kopie vergleichbar mit Original
schlechter als Original
Materialkosten
Fertigungskosten
. . Vertriebskosten
Kostenworteile des Kopierers Forschung- und Entwicklungskosten
Verwaltungskosten
-g Umweltkosten
N Ubertappung der Produktions- Nachahmer produziert und vertreibt in anderen Landern als OEM
und Vertriebslander von OEM Nachahmer produziert in Produktions- und/ oder Vertriebsland des OEM, vertreibt aber ausserhalb
und Nachahmer Nachahmer produziert ausserhalb Produktions- und/ oder Vertriebslander des OEM, vertreibt aber innerhalb
Nachahmer produziert und vertreibt in Produktions- und/ oder Vertriebslandern des OEM
Markenkopie
Auftreten der Kopien 1:“1 Produktkopie ohne Marke
Falschung
Ubernahme von Konzepten, Ideen, (technischen) Prinzipien
<0,5
Preisverhaltnis Kopie/ Original |0,5 - 1
>1

Abbildung 20: Situationsbeschreibende Faktoren auf Produktpiraterie der Bereiche Kunde, Nachahmer

und Kopie
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Betrachtet man die Folgen von Produktpiraterie (vgl. Kapitel 2.5), so konnen diese, aus Sicht
eines OEMs schidlichen, Funktionen hierarchisch zusammengefasst werden (vgl. Abbildung
22 und PETERMANN et al. 2009a). Dies bedeutet, dass sich jede schiddliche Funktion aus den
rechts von ihr stehenden Funktionen zusammen setzt.

Marktzugang fiir
Nachahmungen
erschweren

Anzahl aktueller
Nachahmungen senken

Produktion der

Nachahmungen
erschweren

Know-how-Verlust
durch Produkt
minimieren

Know-how-Verlust
durch Informations -
weitergabe minimieren

Know-how-Verlust
minimieren

Know-how-Verlust
durchillegale
Wissensak quise
minimieren

Schutzfunktionen

Auftretenswahrschein-
lichkeit von zukiinftigen
Nachahmungen senken Motivation zur

Nachahmung senken

Nachahmung
schwieriger machen

Attraktivitat fur
Nachahmer senken

Nachahmung teurer
machen

(Potentielle) Kunden
sensiilisieren

Nachahmung unméglich

machen
Marktattraktivitéat Originale im Vergleich
auftretender zur Nachahmung
Nachahmungen senken verbessem

Originale kirzer
anbieten

Abbildung 22: Schiidliche Funktionen beim Auftreten von Produktpiraterie aus Sicht des OEM
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Ebenso konnen SchutzmaBnahmen unter abstrahierten Schutzfunktionen zusammengefasst
werden (vgl. Abbildung 23, Anhang 9.5 und PETERMANN et al. 2009a).

Umsatzverlust
erzeugen

Gewinnverluste beim
OEM erzeugen

Schadfunktionen

Kosten erzeugen

Originalzeichnung
legal

Know-how Abfluss
erzeugen

Reengineering

Originalzeichnung
illegal

Marktanteil des OEM /
reduzieren \

erzielbaren
Produktpreis
reduzieren

Kosten fur
unberechtigte
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Abbildung 23: Abstrahierte Schutzfunktionen von Mafinahmen zum Schutz vor Produktpiraterie
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2.8 Handlungsbedarf von Produktpiraterie betroffener
Unternehmen

Als Ergebnis der Situationsbeschreibung ergibt sich aus Sicht von Unternehmen, die von
Produktpiraterie und/ oder unerwiinschtem Know-how-Abfluss betroffen sind, folgender
Handlungsbedarf (H: Handlungsbedarf; Index U: aus Unternehmenssicht; 1 - 4: fortlaufende
Nummerierung):

Hyi:  Es besteht Bedarf zum Einsatz priventiver MaBlnahmen zum Schutz vor
Produktpiraterie und unerwiinschtem Know-how-Abfluss.

Hus:  Es besteht Bedarf zum Einsatz reaktiver Maflnahmen bei bereits aufgetretener
Produktpiraterie, beziechungsweise bereits erfolgtem unerwiinschtem Abfluss von
Know-how.

Hys:  Es besteht der Bedarf Zusammenhinge zwischen situationsbeschreibenden
Faktoren und SchutzmaBinahmen aufzuzeigen, um die Auswahl geeigneter
Malnahmen zu unterstiitzen.

Hus: Es besteht Bedarf zur systematischen Unterstiitzung bei der Erstellung von
Schutzkonzepten.

Betrachtet man die in Abbildung 22 dargestellten schddlichen Funktionen so féllt auf, dass die
meisten Schadfunktionen schwerpunktméfig mit praventiven MafBnahmen bekdmpft werden
konnen (vgl. Abbildung 24).

Bekdmpfung
Imageverlust erzeugen praventiv (reaktiv)
& |Preis-/ Leistungsverhéltnis des Piraten hochwertiger wahrnehmen | préventiv (reaktiv)
_§ erzielbaren Produktpreis reduzieren praventiv (reaktiv)
< |Kosten fiir unberechtigte Haftungsfalle hervorrufen praventiv/ reaktiv
% Kosten fir SchutzmalRnahmen erzeugen praventiv
g Originalzeichnung legal praventiv
» |Reengineering praventiv
Originalzeichnung illegal praventiv

Abbildung 24: Bekimpfungsmoglichkeit einzelner schiidlicher Funktionen von Produktpiraterie und

unerwiinschtem Know-how-Abfluss

Ebenso kann bei Betrachtung der in Abbildung 23 gezeigten Schutzfunktionen (vgl.
PETERMANN et al. 2009a) festgestellt werden, dass die meisten dieser iibergeordneten
Funktionen und somit auch die zugehorigen Maflnahmen praventiven Charakter besitzen
(vgl. Abbildung 25). Hieraus kann der Bedarf von Unternehmen zum Einsatz praventiver
MalBnahmen (Hy;) abgeleitet werden.

Dennoch gibt es einzelne Schadfunktionen, die sowohl mit reaktiven als auch mit praventiven
Mafnahmen bekdampft werden kénnen, bzw. bei denen sogar beides zur Anwendung kommen
muss. So muss beispielsweise zur Abwehr der Schadfunktion ,,Kosten fiir unberechtigte
Haftungsfélle hervorrufen®, sowohl priventiv die Nutzung eines Produktkennzeichens
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vorbereitet werden, das eine ausreichend eindeutige Unterscheidung von Original und
Félschung ermdglicht. Gleichzeit wird dieses Merkmal spidter reaktiv genutzt, um tatsachlich
stattfindende unberechtigte Haftungsfélle abzuwehren.

Charakter
Marktzugang fir Nachahmungen erschweren praventiv/ reaktiv
Produktion der Nachahmungen erschweren praventiv/ reaktiv
Know-how-Verlust durch Produkt minimieren praventiv
é Know-how-Verlust durch Informationsweitergabe minimieren praventiv
.2 |Know-how-Verlust durch illegale Wissensakquise minimieren praventiv
€ |Motivation zur Nachahmung senken praventiv
"E Nachahmung schwieriger machen praventiv
2 |Nachahmung teurer machen praventiv
a Nachahmung unméglich machen praventiv
(Potentielle) Kunden sensibilisieren praventiv/ reaktiv
Originale im Vergleich zur Nachahmung verbessern reaktiv
Originale kirzer anbieten praventiv (reaktiv)

Abbildung 25: Charakter von Schutzfunktionen

Dartiber hinaus existieren Schutzfunktionen, die einen vorwiegend oder sogar rein reaktiven
Charakter besitzen (zum Beispiel ,,Originale im Vergleich zur Nachahmung verbessern®).
Hierdurch ldsst sich der Bedarf von Unternehmen zum Einsatz reaktiver MaBBnahmen (Hyz)
begriinden.

Die Vielzahl identifizierter situationsbeschreibender Faktoren (vgl. Abbildung 19 und
Abbildung 20), sowie moglicher GegenmalBinahmen (vgl. Anhang 9.2) fiihrt in Verbindung
mit der fehlenden Féahigkeit der Unternehmen, all diese Faktoren zu erfassen (vgl. Kapitel 1.2)
zum Bedarf Zusammenhdnge zwischen diesen situationsbeschreibenden Faktoren und
moglichen Gegenmallnahmen aufzuzeigen (Hys).

Die Vielzahl an situationsbeschreibenden Faktoren und Gegenmallnahmen jeweils
verschiedener Doménen fiihrt zu einer Wahrnehmung hoher Komplexitét, da diese Elemente
vielfach, auch {iiber Dominen hinweg vernetzt sind. Um alle relevanten
situationsbeschreibenden Elemente im individuellen Unternehmen in ausreichender Breite
und Tiefe erfassen zu konnen, miissen Mitarbeiter vieler verschiedener
Unternehmensfunktionen und -abteilungen eingebunden werden. Die Gefahr den ,Blick fiir
das Wesentliche zu verlieren‘, sowie einer Uberforderung des Projektteams durch die groBe
Menge zu verarbeitender Informationen fiihrt zu einem Bedarf nach systematischer
Unterstiitzung bei der Erstellung von Schutzkonzepten (Hys).






3 Stand der Forschung - Prozesse, Methoden und
Werkzeuge

Der identifizierte Bedarf betroffener Unternehmen nach methodischer Unterstiitzung bei der
Auswahl geeigneter MaBnahmen zum Schutz vor Produktpiraterie und unerwiinschtem
Know-how-Abfluss erfordert eine genaue Betrachtung zur Verfiigung stehender
Vorgehensweisen. Hierzu gehoren Prozesse, in deren Rahmen Methoden eingesetzt werden,
sowie Werkzeuge, die den Methodeneinsatz unterstiitzen. Im folgenden Kapitel werden
zunéchst wichtige Schliisselbegriffe zum vorliegenden Thema definiert. Aufbauend auf diesen
Kernbegriffen wird dargestellt, auf welche Prozesse, Methoden und Werkzeuge bei der
Erstellung eines Konzeptes zum Schutz vor Produktpiraterie zuriickgegriffen werden kann.
Hierzu werden jeweils zundchst allgemeine Ansétze (Prozesse, Methoden und Werkzeuge)
vorgestellt, um anschlieBend Ansdtze aus der Produktentwicklung zu thematisieren und
schlieBlich solche vorzustellen, die zum Schutz vor Produktpiraterie konzipiert wurden.

3.1 Begriffsklarung zu den Themen Prozesse, Methoden und
Werkzeuge

In den folgenden Absétzen werden die wichtigsten Kernbegriffe zum Themenfeld Prozesse,
Methoden und Werkzeuge diskutiert. Eine vollstindige Aufstellung befindet sich im Glossar
(siche Kapitel 8). Es wird, wo moglich, auf bestehende Definitionen Bezug genommen.

Methode bezeichnet nach LINDEMANN (2007, S. 331) ein ,,planmifBiges, regelbasiertes
Vorgehen nach dessen Vorgabe bestimmte Tétigkeiten auszufiihren sind, um ein gewisses
Ziel zu erreichen.” Prozesse bezeichnen Handlungen, bei denen mithilfe von Ressourcen wie
Personal, Methoden, Softwarewerkzeugen, sowie deren Verkniipfung tiber Informations- und
Materialfliisse, ausgehend von einer Eingangssituation (Input) ein bestimmtes Ziel (Output)
unter gegebenen Randbedingungen angestrebt wird (vgl. LINDEMANN 2007, S. 332). In dieser
Arbeit werden die Begriffe Prozess und Vorgehen synonym verwandt. Ein Vorgehensmodell
bildet wichtige Elemente einer Handlungsfolge ab, ,,die als Hilfsmittel zum Planen und
Kontrollieren von Prozessen dienen konnen; entweder allgemein oder fiir spezifische
Zielsetzungen formuliert; Beschreibung wiederkehrender Muster im Vorgehen (deskriptiv)
oder als Handlungsvorschrift anzuwenden (préskriptiv)® (LINDEMANN 2007, S. 335).
Werkzeuge sind ,,Mittel, [die] das Handeln effektiver und effizienter gestalte[n] und den
Handelnden bei seiner Arbeit unterstiitz[en]*“ (LINDEMANN 2007, S. 335).

3.2 Zur Verfiigung stehende Prozesse und Vorgehensmodelle

Im Folgenden werden Prozesse und Vorgehensmodelle vorgestellt, die flir den abzuleitenden
Leitfaden relevant sind. Hierzu wird zundchst kurz auf deskriptive und praskriptive
Prozessbetrachtungen der Psychologie und Soziologie, sowie anderer Bereiche eingegangen.
AnschlieBend werden relevante Vorgehensmodelle der Produktentwicklung vorgestellt und
solche, die bereits zum Schutz vor Produktpiraterie formuliert wurden.
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3.2.1 Deskriptive Entscheidungstheorien

In den folgenden Absitzen sollen Grundlagen der deskriptiven Beschreibungsansitze kurz
erortert werden. Sie sollten bei der Anwendung des Leitfadens (vgl. Kapitel 4.2)
beriicksichtigt werden, werden in diesem aber nicht explizit erwdhnt. Im Anhang 9.10
befindet sich eine ausfiihrlichere Darstellung relevanter Aspekte.

Nach EISENFUHR et al. (1993, S. 296f) lassen sich grundséitzlich zwei Fille unterscheiden, wie
Gruppen Entscheidungen treffen konnen: den kooperativen und den unkooperativen Weg.
Im Falle kooperativer Entscheidungen stellt die Gruppe ,,in einem Gruppenprozess
Einvernechmen {iiber Ziele, Priferenzen, Alternativen und Umwelteinfliisse her, so dass sich
daraus zwanglos eine gemeinsame Losung ergibt, im zweiten Fall 16st jedes Gruppenmitglied
das Problem fiir sich allein, wihlt also eine Alternative aus, und versucht dann diese Losung
durchzusetzen.*

Geht man von logischen, objektiven Entscheidungen aus, so beruhen diese darauf, im Verlauf
des Entscheidungsprozesses verschiedene Optionen mithilfe von Fakten zu bewerten, ,,um
die optimale Wahl treffen zu konnen. Hierfiir liefert die normative Entscheidungstheorie
(praskriptive) Regeln, die im Wesentlichen auf der Entscheidungslogik beruhen, von
bestimmten Annahmen ausgehen (insb. rationales Verhalten des Entscheiders), den
Entscheider bei der Suche nach der besten Losung eines Entscheidungsproblems unterstiitzen
sollen.” (MULLER et al. 2002, S. 344f)

Nach MULLER et al. (2002, S. 344f; vgl. WITTE 1972, S. 45) steht der normativen
Entscheidungstheorie die Problematik des menschlichen Umgangs mit Informationen
entgegen. Der normale Mensch kennt weder den ,,gesamten problembezogenen und insofern
objektiven Informationsbedarf, noch kann er ,fehlende Informationen jederzeit und ohne
Schwierigkeiten beschaffen. Er verwendet Informationen nicht vorbehaltlos und hegt
,Praferenz beziiglich Art, Form oder Quelle von Informationen“. Er ,verarbeitet dies
schlieBlich zu einem oOkonomisch optimalen Ergebnis®. Selbst wenn der Mensch alle
relevanten Informationen kennen wiirde, wiirde er hiermit nicht umgehen koénnen, da ihn
selbst die normalerweise zur Verfiigung stehende Menge an Informationen bereits iiberfordert
und auf Grund kognitiver und motivationaler Engpédsse zu Vereinfachungen zwingt (vgl.
KirscH 1970, S. 83; TAYLOR 1975, S. 422; SIMON 1976, S. 79ff; SLoviC et al. 1977, S. 3f;
BAMBERG et al. 1996, S. 6).

In der “Instinct-Drive Theory” wird rationales Denken nur als “diinne Schicht” betrachtet, die
das menschliche Verhalten iiberlagert. Nach ihr ist menschliches Verhalten hauptséchlich
instinktgesteuert (vgl. SAATY 2008, S. 7). SAATY (2008, S. 6f) betont, dass der Mensch vor
allem in ,unstrukturierten” Situationen dazu tendiert, seinem Bauchgefiihl zu folgen, statt
logisch zu handeln. Folgt man SAATY, so spielt die Logik erst wieder eine Rolle, nachdem
Entscheidungen ,,aus dem Bauch heraus* gefillt wurden, um diese zu rechtfertigen. Gerade
Gruppenentscheidungen hingen deswegen nicht so sehr von der Klarheit der Argumente oder
der Menge der ausgetauschten Informationen ab, sondern vielmehr von einzelnen
Teilnehmern einer Gruppe und deren Féahigkeit weitere Gruppenmitglieder von ihrer Meinung
zu iiberzeugen.
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Aufgrund der zuvor beschriebenen Restriktionen, wie dem Vorhandensein komplexer
Situationen, Zeit- oder Geldmangel, miissen Menschen im Allgemeinen und Entscheider im
Speziellen bei Entscheidungen einen Kompromiss zwischen Rationalitdt und Aufwand fiir die
Entscheidung finden. Deshalb greifen diese Entscheidungstriger nachweislich auf
Heuristiken zur Vereinfachung von Entscheidungssituationen zuriick (vgl. MULLER et al.
2002, S. 485f). Dadurch konnen Urteile systematisch verzerrt werden (Biases; vgl. STROEBE
et al. 1988, S. 157; MULLER et al. 2002, S. 495). Diese Verzerrungen werden allerdings nicht
bewusst erzeugt. Der Einsatz von Heuristiken kann niitzlich sein, birgt aber auch die Gefahr
schwerwiegender Fehlentscheidungen (vgl. TVERSKY et al. 1974, S. 1125 und 1130).
,Heuristiken konnen einzeln, aber auch gleichzeitig aktiviert werden und sich gegenseitig
verstirken, zum Beispiel die Verfiigbarkeits- und die Simulationsheuristik” (MULLER et al.
2002, S. 486f; vgl. Anhang 9.10). Beispiele fiir rein deskriptive Heuristiken sind die
Availability-, beziehungsweise Verfligbarkeitsheuristik, die Rekognitionsheuristik und der
Versuchsleitereffekt. Eine vollstindigere Darstellung befindet sich im Anhang 9.10. Im
Gegensatz zu rein deskriptiven, also beschreibenden Heuristiken, werden in der Literatur auch
Heuristiken erwihnt, die sowohl Verhalten beschreiben (deskriptiv), das bei der Beobachtung
von Individuen auftritt, als auch als Anleitung fiir erwiinschtes Verhalten dienen kdnnen
(praskriptiv). Beispiele deskriptiv-priaskriptiver Heuristiken sind die Konjunktive-, sowie
die Disjunktive-Heuristik und das Satisficing-Prinzip. Eine vollstindigere Darstellung
befindet sich ebenfalls im Anhang 9.10.

MULLER et al. (2002, S. 499) fiihren als Beispiel fiir Gruppenentscheidungsprozesse die
japanische Managementkultur des Ringi-Systems an. In ihm féllt Diskussionen ein besonders
hoher Stellenwert zu. Problemldsungsvorschlige kommen im Ringi-System vor allem aus
dem mittleren Management. Diese Vorschldge werden in Form eines ,Ringisho‘ verfasst. Das
Ringisho ist ein Dokument, das den Verbesserungsvorschlag thematisiert und an alle
eventuell betroffenen Abteilungen zur Diskussion und Anderung verteilt wird. Es muss von
diesen und anschlieBend von der Firmenleitung freigegeben werden. Im Allgemeinen sind
zwar Situationen vorstellbar, in denen ausschlieBlich Gruppenprozesse liberhaupt zu einer
Entscheidung und somit auch zu einer erfolgreichen Entscheidung flihren kdnnen. Dies ist
zum Beispiel der Fall, wenn nicht alle wichtigen Informationen einer Person zur Verfiigung
stehen. Dennoch gibt es Argumente, die gegen Gruppenentscheidungen sprechen (vgl.
MULLER et al. 2002, S. 503f). So kann zum Beispiel der Einfluss charismatischer
Gruppenmitglieder dazu fiihren, dass ihre Meinung die Gruppenentscheidung dominiert.
Dieser Fall tritt vor allem in Situationen mit komplexem Sachverhalt auf, wenn es eine
charismatische Person schafft, diesen Sachverhalt durch Herausgreifen einzelner
Informationen zu vereinfachen und auf ihrer Basis ein in sich schliissiges Erklarungsmodell
aufzubauen. Hierin liegt ein weiterer Grund, mehrere Teammitglieder einzubinden und einen
methodischen Prozess zu nutzen, der verhindert, dass ein Individuum zu stark argumentieren
kann und die Situation durch seine Sichtweise iibersimplifiziert. Werden die Sichten mehrerer
Individuen mit unterschiedlichem Hintergrund eingebunden, so kann eigentlich keine
Ubersimplifikation stattfinden. Zu beriicksichtigen ist, dass Gruppenentscheidungen beim
Auftreten mehrerer starker und kontrdrer Meinungen ldnger dauern und dann auch
konflikttriachtiger als Einzelentscheidungen sind (vgl. MULLER et al. 2002, S. 503f;
SCHRODER 1986, S. 131; SAATY 2008, S. 10).
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Ein weiterer Aspekt, der beim Fillen von Entscheidungen beobachtet wurde ist die so
genannte ,,Praferenzabhingigkeit“. BAMBERG et al. (1996, S. 44f) erldutern an einem
einprigsamen Beispiel den Begriff der Priferenzabhingigkeit beziehungsweise
Nutzenunabhingigkeit. In ihrem Beispiel fiir Priaferenzabhingigkeit geht es um die
Entscheidung des Weins bezichungsweise der Speise in einem Restaurant. So werden
iiblicherweise die Kombinationen (Rotwein/ Steak) und (WeiBwein/ Fisch) den
Kombinationen (Weilwein/ Steak) und (Rotwein/ Fisch) vorgezogen. Die Entscheidung fiir
den Wein ist in diesem Fall also nicht unabhédngig von der Entscheidung fiir das Gericht und
umgekehrt. Ahnliches gilt fiir die Auswahl von MaBnahmen gegen Produktpiraterie. Zum Teil
hingen MaBnahmen hierarchisch voneinander ab und ergénzen sich sinnvoll um ein
gemeinsames Schutzziel zu erreichen. Da die in Kapitel 9.2 vorgeschlagenen Maflnahmen
also nicht in jedem Fall voneinander unabhéngig sind, muss dies bei der Gestaltung eines
Schutzkonzeptes beriicksichtigt werden.

3.2.2 Praskriptive Prozessbetrachtungen

Dem Thema Entscheidungen, im Sinne von Entscheidungen iiber die Auswahl der individuell
richtigen Maflnahmen gegen Produktpiraterie, kommt in der vorliegenden Arbeit eine zentrale
Bedeutung zu. Priskriptive (oder auch normative) Ansdtze versuchen dem Menschen als
Entscheider Richtlinien und Hilfsmittel an die Hand zu geben, um in einer bestimmten
Situation zu einem optimalen und moglichst objektiven Ergebnis zu gelangen. Hierzu sollten
Grundlagen des natiirlichen menschlichen Entscheidungsverhaltens (deskriptiv beschrieben)
bekannt sein und beriicksichtigt werden (vgl. Kapitel 3.2.1 und Anhang 9.10).

Entsprechend der in Kapitel 3.1 eingefiihrten Definition werden im folgenden Kapitel
Prozesse im Sinne einer Menge von Handlungen erldutert, die es ermoglichen, unter
gegebenen Randbedingungen, aus einem vorliegenden Input einen erwiinschten Output zu
erzeugen. Falls in der Literatur bereits unterstiitzende Methoden und Werkzeuge empfohlen
werden so werden diese in Kapitel 3.3 behandelt.

Das TOTE-Schema (Test-Operate-Test-Exit, vgl. DORNER 1976, S.40) beschreibt die
kleinste Einheit von Entscheidungs- und somit Auswahlprozessen. Man iiberpriift ob die Ist-
Situation mit der gewiinschten Soll-Situation {ibereinstimmt (Test). Ist dies nicht der Fall, so
wird eine MaBnahme eingeleitet, die vermutlich zur Ubereinstimmung fiihrt (Operate). Fiihrt
eine erneute Uberpriifung (Test) zu einer Ubereinstimmung zwischen Soll und Ist, wird der
Regelkreis verlassen (Exit), ansonsten erfolgt eine weitere Schleife (Operate — Test).

Der Problemlosezyklus nach HABERFELLNER et al. (2002, S. 47ff) dient als Leitfaden zur
Bearbeitung ,,jeglicher Probleme* und besitzt somit allgemeingiiltigen Charakter. Zu Beginn
steht ein ,,Anstof3*, der im Sinne eines Auslosers den Beginn des Prozesses verursacht. Dies
konnte im vorliegenden Fall zum Beispiel das vermehrte Auftreten von Kopien oder ein, fiir
das Unternehmen sehr teurer, unberechtigter Haftungsfall sein. Zumeist steht der Anstof3 in
engem Zusammenhang zu den anschlieBend formulierten Zielen. Nach der
LZielformulierung®  erfolgt eine ,,Analyse/Synthese*-Phase zur  Ableitung von
Handlungsalternativen. Sie bereitet die ,,Bewertung® vor, um eine ,,Entscheidung® fillen zu
konnen.
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Als Vorgehen, dass die Analyse einer Situation zur Vorbereitung einer
Managemententscheidung ermdglich, soll das Verfahren der Competitive Intelligence (CI)
vorgestellt werden. CI befasst sich mit der Informationsgewinnung in Bezug auf Mirkte,
Technologien und Wettbewerber (vgl. STEPHAN et al. 2008, S. 9ff; vgl. PORTER 1980, S. 4ff;
PORTER 1985, S. 41f; KUNZE 2000, S.65; GHOSHAL et al. 1986, S. 49; GILAD et al. 1988, S. 7).
,Elementare Grundlage von CI-Aktivitdten bilden (Roh-) Daten und schwache Signale (zum
Beispiel Gerlichte oder subjektive Eindriicke). Sowohl (Roh-) Daten als auch schwache
Signale liefern im Rahmen von Scanning-Aktivititen erste Hinweise zu relevanten
Recherche- beziehungsweise Analysegegenstinden. Diese Daten beziehungsweise Signale
werden durch Aufbereitung, Evaluierung, Interpretation und Integration zu Informationen,
welche Entscheidungen beeinflussen konnen* (STEPHAN et al. 2008, S. 9ff; vgl. MICHAELI
2006, S. 27f)

PFAFF (2005, S. 52ff) nennt interne und externe Quellen, auf die im Rahmen von Competitive
Intelligence zuriickgegriffen werden kann (vgl. Abbildung 26).

Primarquellen Sekundarquellen
Personalabteilung Verkaufsstatistiken
Ehemalige Angehdrige der Konkurrenz Kundendateien
Unternehmensfihrung Branchenanalysen
Forschung und Entwicklung Berichte von Vertretern und Einkaufern
@ [Technik Kunden-, Auftrags- und Bestellungsstatistiken
& |Produktion Primarquellen fiir andere Problemstellungen
= |Einkauf Kunden- und Lieferantenkarteien
Finanzen Forschungs- und Entwicklungsberichte
Marketing Qualitats- und Reklamationsstatistiken
Offentlichkeitsarbeit/ PR
Verkauf
Wettbewerber Firmenpublikationen der Konkurrenz
Kunden Massenmedien
2 |Lieferanten Bicher Uber die Konkurrenz
g Ehemalige Mitarbeiter Handbiicher und Lexika
w |Externes Unternehmensumfeld Fachliteratur und Fachzeitschriften
Universitaten Wirtschaftszeitungen und -berichte
Kongresse, Messen personliche Kontakte

Abbildung 26: Analysequellen der Competitive Intelligence nach PFAFF (2005, S. 52ff)

Im Folgenden werden IT-Normen vorgestellt, die im Rahmen dieser Arbeit recherchiert
wurden, da sie Themenstellungen behandeln, die mit dem Schutz vor Produktpiraterie
vergleichbar sind. So liegt auch bei IT-Sicherheitsproblemen eine individuelle
Problemstellung vor, die es erfordert, aus einem Kreis vorhandener Sicherheitsmaflnahmen
die geeigneten auszuwihlen. Zudem dhnelt sich auch die Problemstellung, da in beiden Fillen
(potenzieller) Know-how-Verlust eine herausragende Rolle spielt. Angriffsszenarien, die im
IT-Sicherheitsbereich  thematisiert werden, finden sich praktisch identisch in
Produktpirateriefdllen wieder, in denen Produkt-, Produktions- oder anderes IT-basiertes
Know-how durch Hacking oder andere Angriffsmethoden von Dritten akquiriert wird. Die
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folgende Recherche analysiert bekannte IT-Sicherheitsnormen, die auf den Schutz vor
Produktpiraterie iibertragen werden konnten.

Hierzu sollen zundchst wesentliche Elemente von Normen betrachtet werden. Nach DIN EN
45020 (2007, Standardization and relates activities — General vocabulary) werden acht
verschiedene Normenarten und vier Arten von Inhalten einer Norm unterschieden (vgl.
Abbildung 27).

Im Folgenden werden die Normen ISO/IEC 13335 (Information technology — Security
techniques — Management of information and communications technology security), 15408
(Information technology — Security techniques — Evaluation criteria for IT security) und
27000 (Information technology — Security techniques — Information security management
systems) untersucht.

Die Norm DIN ISO/IEC 13335 (2006) stellt laut BERLICH et al. (2005) eine Management-
Sicht auf Informationssicherheit zur Verfiigung. Laut Aussage der Norm (vgl.
DIN ISO/IEC 13335 2006) ist es allerdings nicht ihre Absicht einen bestimmten
Management-Ansatz zu empfehlen. Wesentliche Elemente der Norm sind Definitionen
wichtiger Kernbegriffe (zum Beispiel Werte (“Asset”), Risiken (“Risk’) und Bedrohungen
(“Threat”)). Potenzielle Bedrohungen werden strukturiert dargestellt und Beispiele genannt.
Es wird ein Modell vorgestellt, wie die identifizierten sechs “Security Elements”
(,,Constraints®, ,,Assets and their Values®, ,Risk“, ,Residual Risk®, ,Safeguard“, , Threat®
und ,,Vulnerability®) zusammenhédngen. Informationen zu moglichen Zielen der
Unternehmenssicherheit, zu ihrer Umsetzung, zu Verantwortlichkeiten und zu
einzubindenden Unternehmenshierarchien werden zur Verfiigung gestellt. Informations- und
Kommunikationstechnologie-Sicherheitsmanagement-Funktionen werden kurz vorgestellt.

Die Norm DIN ISO/IEC 15408 (2007) ist auch unter der Bezeichnung Common Criteria (CC)
bekannt und beinhaltet drei Teile. Die Einfilhrung dieser Normenreihe zielt laut
VOLKAMER et al. (2007) auf die Vermeidung einer mehrfachen Zertifizierung von
Sicherheitssoftware fiir verschiedene Lander ab. Die Norm besteht aus den folgenden drei
Teilen: ,,Einflihrung und allgemeines Modell, ,,Funktionale Sicherheitsanforderungen® und
,»Anforderungen an die Vertrauenswiirdigkeit. Der erste Teil fiihrt das zugrundeliegende IT-
Sicherheitsmodell und die zu verwendende Struktur der Evaluierungsdokumentation ein.
Dariiber hinaus werden so genannte Schutzprofile (,,Protection Profiles®) und Sicherheitsziele
(,,Security  Objectives”) erklart. Im zweiten Teil wird das zugrundeliegende
Sicherheitsparadigma vorgestellt. Es werden Inhalt und Darstellungsform der funktionalen
Anforderungen an IT-Sicherheit definiert und ein Katalog von Anforderungen eingefiihrt. Der
dritte Teil stellt das zugrundeliegende Vertrauenswiirdigkeitsparadigma, sowie
Schutzmafinahmen und Methoden vor, die sich auf den Erstellungsprozess der
Sicherheitslosung beziehen. Dariiber hinaus werden sieben Vertrauenswiirdigkeitsstufen
(Evaluation Assurance Levels, EAL) eingefiihrt. Die Bewertung eines IT-Sicherheitssystems
nach ISO/IEC 15408 (Common Criteria) betrachtet drei Aspekte eines IT-Produkts: seine
Funktionalitét, der Erstellung des Produktes zugrundeliegende Prozesse und seine Robustheit
gegen Fehler oder Angriffe. Die Intensitét dieser Untersuchung héngt von der gewéhlten EAL
ab (vgl. VOLKAMER et al. 2007).
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Die Normengruppe DIN ISO/IEC 27000 (2008; 27001 und 27002) zielt auf die Definition
von Anforderungen an Informationssicherheits-Managementsystem (ISMS) aus Prozesssicht
ab. Nach BERLICH et al. (2005) wird Informationssicherheit hier als ganzheitliche Aufgabe
gesehen. Die zwei Teile der Normenreihe fiihren grundlegende Definitionen und ein
generelles Modell des Managements eines ISMS ein. Der erste Teil der Norm (27001)
empfiehlt die Ableitung klarer Aufgaben um Sicherheitsmanagement durchzufiihren. Es wird
ein kurzer Uberblick iiber zugehorige Anforderungen gegeben. Der zweite Teil (27002) stellt
einen detaillierteren Katalog von insgesamt 132 mdglichen Schutzmafinahmen vor, die in
zehn Kategorien eingeteilt sind. Nach BERLICH et al. (2005) sind die Informationen der
Normengruppe 27000 sehr oberflichlich und nicht direkt anwendbar. ISO/IEC 27002
beinhaltet eine lange Liste anwendbarer Gegenmallnahmen, von sehr technischen Aspekten,
wie “Session Time Out” iiber IT-Management Themen wie “Backup of Information” bis hin
zu sehr allgemeinen Dingen wie Arbeitsvertragen (“Working Contracts”).
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Abbildung 27: Klassifikation recherchierter Normen nach DIN EN 45020 (2007)

3.2.3 Prozesse und Vorgehen in Produktentwicklung und -piraterieschutz

Stellvertretend fiir Vorgehensmodelle in der Produktentwicklung wurde das Vorgehen nach
VDI 2221 (1993) zum Entwickeln und Konstruieren technischer Systeme und Produkte,
sowie das Miinchner Vorgehensmodell (vgl. LINDEMANN 2007, S. 44) untersucht. VDI 2221
beschreibt ein schrittweises Vorgehen ausgehend von einer Aufgabe, beziechungsweise einem
Problem, um zu einer Realisierung zu gelangen. Jedem der aufgezeigten sieben Schritte sind
Ergebnisdokumente zugeordnet. Laut LINDEMANN (2007, S. 44) tiuscht die stark sequentiell
anmutende Darstellung iiber die Intention hinweg, auch ,Riickspriinge im Sinne von
Iterationen® vorzusehen und umzusetzen.

Das Miinchner Vorgehensmodell (MVM) stellt eine Evolutionsstufe des grundlegenden
Problemldsezyklus nach HABERFELLNER et al. (2002, S. 47ff) in der Anwendung auf die
Entwicklung technischer Produkte dar und unterscheidet sich vor allem durch die Aufhebung
der sequentiellen Darstellung, wie sie in VDI 2221 (1993) wiederzufinden ist. Das so
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genannte Standardvorgehen im MVM folgt den sieben Elementen ,.Ziel planen, ,Ziel
analysieren®, ,,Problem strukturieren®, ,, Losungsideen ermitteln®, ,,Eigenschaften ermitteln®,
,Entscheidung herbeifiihren” sowie ,Zielerreichung absichern. Es soll vor allem
Methodenlaien bei Threr Arbeit unterstiitzen, verkorpert aber auch die Reihenfolge dhnlicher
Elemente anderer Vorgehensmodelle wie dem Vorgehen beim Entwickeln und Konstruieren
nach VDI 2221. Aus diesem Grund wird diese Reihenfolge als Referenz verwandt.

Im Folgenden werden bestehende Prozessansitze vorgestellt, die fiir eine Verwendung zur
Vermeidung von Produktpiraterie entworfen wurden. Begonnen wird hierzu mit operativen
Hinweisen aus der Literatur, die bei der Durchfiihrung von Produktpiraterieschutzprojekten
beachtet werden sollen.

Anwendung der Competitive Intelligence zur Produktpiraterievermeidung

KunzE (2000, S. 64) geht auf die Anwendung der Competitive Intelligence zur
Produktpiraterievermeidung ein. Er stellt fest, dass ,,der erste Arbeitsschritt in einem System
des wirksamen Umgangs mit beziechungsweise der effektiven Bekdmpfung von
Produktpiraterie (...) eine strategisch orientierte Gegenwarts- und Zukunftsbeurteilung zur
Erkennung und Aufkldrung der Bedrohung durch (Produkt-) Piraterie [beinhaltet]. Das
notwendige Instrumentarium hierzu wird durch eine sogenannte ,Competitive Intelligence’
(CI) bereit gestellt. SOKIANOS (2006, S. 44f) fiihrt aus, dass es ,,aufbauend auf der
Informationsbereitstellung durch ein CI-System und der damit zusammenhidngenden
Offenlegung des Bedrohungspotenzials durch (Produkt-) Piraterie gilt (...), eine grundlegende
StoBrichtung beziiglich der schutzstrategischen Grundhaltung festzulegen, welche die Basis
fiir die Planung der konkreten Maflnahmen darstellt. SCHNEIDER (2008, S. 33ff) empfiehlt
,fur die Aufdeckung und Abwehr von (Produkt-) Piraterie (...) die Bildung eines stindigen
operativen Teams mit festen Mitgliedern aus den unterschiedlichsten Abteilungen im
Unternechmen (...). Dazu sollten Mitarbeiter aus F&E, Vertrieb, Marktforschung,
Rechtsabteilung, Produktion, strategischer Planung und ein Koordinator als zentraler
Ansprechpartner eingesetzt werden, die bei Bedarf durch den fiir das gefdhrdete Produkt
zustidndigen Produktmanager unterstiitzt werden. Bei der Auswahl sollte besonders auf die
Erfahrung der Teammitglieder geachtet werden. Die Methodenkompetenz kann dagegen noch
erlernt werden. Die organisatorische Einordnung sollte als Stabsfunktion mit Unterstellung
unter die Geschéftsleitung erfolgen, um Interessenskonflikte in den Linien weitestgehend zu
unterbinden. Die Auftraggeber konnen die Unternehmensleitung oder Bereichsleitung sein.
Fiir eine effiziente Wissensselektion und -libermittlung im Unternehmen kommt einem
umfassenden Wissensmanagement eine wichtige Rolle zu, wobei die Nutzung der CI fiir
zusétzliche Anwendungen zu iiberpriifen sein wird.*

Bestehende Vorgehen zum Schutz vor Produktpiraterie

Im Folgenden werden Prozessansédtze aus der Literatur vorgestellt, die zum Zwecke der
Ableitung von Konzepten zum Schutz vor Produktpiraterie erstellt wurden.

SCHUH et al. (2007) stellen einen Ansatz zum Schutz vor Produktpiraterie vor, der auf der
Methode TRIZ (vgl. ALTSCHULLER 1984) basiert. Erginzend zu der Verwendung
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vorhandener Maflnahmen soll TRIZ die individuelle Erstellung neuer SchutzmafBnahmen
unterstiitzen. Ihr Vorgehen beinhaltet die in Abbildung 28 gezeigten sechs Schritte.
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Abbildung 28: Vorgehensschritte vorhandener Modelle zur Ableitung von Schutzkonzepten

KLEINE et al. (2008) schlagen ein dreistufiges Vorgehen vor (vgl. Abbildung 28). Sie
empfehlen eine Bewertung des jeweiligen Falles von Produktpiraterie entsprechend der drei
Dimensionen  “Gefdhrdungsgrad”, “Grad Produktschutz” wund “Externe Treiber
Produktpiraterie”. Diese Klassifikation soll die Eingrenzung der zur Verfligung stehenden
MaBnahmen auf ein fiir das Unternehmen handhabbares Mal} ermdglichen.

ABELE et al. (2008) schlagen ebenfalls ein dreistufiges Vorgehen zur Auswahl der
vielversprechendsten SchutzmaBnahmen vor (vgl. Abbildung 28). Der erste Schritt dient
dazu, vorhandene MaBnahmen auf ihre Eignung fiir das betrachtete Produkt hin zu
untersuchen. Das Produkt gehort hierbei einer der drei folgenden Klassen an: “Produkttyp 1 -
weitestgehend standardisiertes Massenprodukt™ (synonym verwendet: , Einzelteil®),
»~Produkttyp 2 — integrierte Bauteile* (synonym verwendet: ,Modul), ,,Produkttyp 3 —
Gesamtsysteme der Werkzeugmaschinenindustrie® (synonym verwendet: ,,Endprodukt®).
Dieser erste Auswahlschritt zielt auf eine Erhohung der Effizienz der Maflnahmenauswahl ab.
Der zweite Schritt beinhaltet eine Bewertung der Maflnahmen. Sowohl MaBBnahmen, als auch
die zugehorigen Bewertungsergebnisse werden in eine Datenbank eingegeben. Die Kriterien
bewerten Kosten, Kundenakzeptanz und die Reduzierung des Produktpiraterierisikos. Die
Werte der Bewertungsdatenbank werden durch Kostenvorhersagemethoden, Quality Function
Deployment (QFD) und Szenariotechnik gewonnen. Der zweite Schritt zielt auf eine
Erhohung der Effektivitéit der spateren Maflnahmenumsetzung ab. Im dritten Schritt wéhlt das
Management aus den verbliebenen MaBBnahmen die letztendlich umzusetzenden Mallnahmen
mit Blick auf strategische Gesichtspunkte aus.
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JACOBS et al. (2001, S. 506ff) schlagen zur Erstellung und Einfiihrung eines Konzepts zum
Schutz vor Produktpiraterie sechs Schritte vor (vgl. Abbildung 28). Das im ersten Schritt
entworfene Analysesystem soll es vor allem ermdglichen, im zweiten Schritt schnell
festzustellen, ob das Unternehmen von Produktpiraterie betroffen ist. Im dritten Schritt erfolgt
die Entscheidung, ob Produktpiraterie vom Unternehmen ignoriert werden kann oder ob
praventive Mallnahmen ergriffen werden miissen. Im vierten Schritt soll das Kosten-/ Nutzen-
Verhiltnis moglicher priaventiver Malnahmen festgestellt werden. Nach der grundsitzlichen
Entscheidung tliber das Ergreifen praventiver Maflnahmen in Schritt 3 dient die Entscheidung
in Schritt 5 der Auswahl der umzusetzenden MaBBnahmen. Der sechste Schritt beinhaltet die
Umsetzung der ausgesuchten Maflnahmen.

VON WELSER et al. (2007, S. 377) schlagen sieben Schritte zur ,,Ausarbeitung einer Strategie
vor (vgl. Abbildung 28). Thr Vorgehen dhnelt dem von SCHUH et al. (2007), wobei sie einen
stirkeren Fokus auf juristische MaBBnahmen und die MaBBnahmenumsetzung setzen.

Zusammenfassend ldsst sich sagen, dass sich bei allen Autoren Schritte zur Analyse der
Situation identifizieren lassen, um auf dieser Basis MaBBnahmen auswédhlen zu kénnen (vgl.
Abbildung 28).

Lediglich SCHUH et al. sehen die Einbindung neuer MaBnahmen in ihrem Vorgehen vor. Eine
Kosten-/ Nutzen-Betrachtung findet sich bei ABELE et al., JACOBS et al. und VON WELSER et
al. Die Betonung einer tiefgreifenden Analyse, um die vorliegende Problematik zu verstehen
und statt Symptomen Ursachen bekdmpfen zu kdnnen, findet sich bei KLEINE et al., JACOBS et
al. und VON WELSER et al. (vgl. Abbildung 29).

BerUcksichti- Kosten-/ | Tiefgreifende
gung neuer Nutzen- Analyse der
MalRnahmen | Betrachtung | Problematik
Schuh et al. (2007) ° - -
Kleine et al. (2008) - - °
Abele et al. (2008) - ° -
Jacobs et al. (2008) - °
Von Welser et al. (2007) - °

Abbildung 29: Kernaspekte der einzelnen Vorgehensmodelle
Hinweise zum Vorgehen in der Produktpiraterievermeidung

In der Literatur lassen sich neben formalisierten Vorgehensmodellen auch allgemeine
Empfehlungen zum Umgang mit Produktpiraterie im Unternehmenskontext finden. Diese sind
im Folgenden kurz zusammengefasst.

Der von AURICH et al. (2008, S. 39ff) vorgestellte Ansatz beruht auf Iterationen, da er
berticksichtigt, dass die Einfiihrung neuer GegenmalBBnahmen beim Plagiateur eine Reaktion
hervorrufen wird. Hierdurch werden sich die urspriinglichen Ausgangsbedingungen, die zur
Festlegung eines bestimmten MaBnahmenpaketes gefiihrt haben, #ndern. Diese Anderungen
gilt es bei der Fortfilhrung eines Konzeptes zum Schutz vor Produktpiraterie zu
berticksichtigen.
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HOPKINS et al. (2003, S. 187f) stellen fest, dass viele Unternehmen die vorhandenen Probleme
beziiglich Produktpiraterie nicht akzeptieren, sie also nicht wahrhaben wollen. Deswegen
empfiehlt er betroffenen Unternehmen die eigene Problemstellung zunichst griindlich zu
durchdringen, um neben den offensichtlichen Symptomen, wie dem Auftreten von Kopien
auf Messen oder im Internet auch die vielleicht versteckten wahren Griinde des vorliegenden
Problems zu erkennen. LEPARC (2002, S. 25) spricht in diesem Zusammenhang sogar von
einer Kultur des Leugnens (“Culture of Denial”). Die Griinde fiir dieses Problem sieht
Hopkins zum einen in der schwierigen Quantifizierbarkeit des Problems und zum anderen im
Fehlen Verantwortlicher in den meisten Unternehmen. Um die eigene Problemstellung
tiefgreifend durchdringen zu konnen muss laut HOPKINS et al. (2003, S. 196f) jedes
erfolgreiche Produktpiraterieschutzprogramm bestimmte Fragen behandeln (vgl. Abbildung
30).

Welches spezifische Problem muss adressiert werden? Liegen die Probleme zum
Beispiel im Vertrieb oder in verdeckter Uberproduktion durch Zulieferer?

Auf welche Aspekte muss man sich konzentrieren? Oft treten Piraterieprobleme lokal
begrenzt auf.

Welche Malinahmen stehen dem Unternehmen zur Erstellung eines Schutzkonzepts
zur Verfigung?

Wie passen die Ubergeordneten Ziele der Task Force zu den operativen und
finanziellen Zielen des Unternehmens, beziehungsweise der Unternehmensteile?
Welche externen und internen Stellen missen wie stark in die Task Force eingebunden
werden?

Welche fortlaufenden Tatigkeiten missen nach der Einfihrung eines Schutzkonzepts
durchgefihrt werden, um sicherzustellen, dass der Schutz nachhaltig eingefiihrt wird?

Abbildung 30: Fragen an ein Piraterieschutzprogramm (nach HOPKINS et al., 2003, S. 196f)

STAAKE (2007, S. 204ff) erteilt von Produktpiraterie betroffenen Unternehmen, die sich
schiitzen wollen sieben Ratschldge (vgl. Abbildung 31).

Bestimme den Marktanteil der Kopien.

Untersuche die Eigenschaften des Plagiateurs/ der Plagiateure.
Verstehe die Eigenschaften der Logistik des Piraten.

Verstehe das Verhalten der Kunden des Piraten.

Fuhre eine Risikoanalyse durch und bewerte die monetaren Verluste.
Setze festgelegte Uberwachungs- und Reaktionsprozesse um.
Bewerte und wahle praventive Schutzmalinahmen aus.

Abbildung 31: Ratschléige zur Schutzkonzepterstellung (nach STAAKE, 2007, S. 204ff)

LANCASTER (2002b, S. 49) betont die Bedeutung der Unternehmensleitung bei der Einfiihrung
eines Konzepts zum Schutz vor Produktpiraterie. Sie muss Mitarbeiter und finanzielle
Ressourcen fiir diese Aufgabe bereitstellen. HOPKINS et al. (2003, S. 190f) treffen auf Basis
threr Erfahrung mit Unternehmen, die erfolgreich mit Produktpiraterie umgegangen sind,
folgende Empfehlungen: Die Leitung der entsprechenden Aufwendungen sollte ein
fiihrender Unternehmensmitarbeiter tibernechmen, der befugt und in der Lage ist,
unternehmensweite Entscheidungen zu treffen. Zur Umsetzung dieser Aufwénde sollte eine
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unternehmensiibergreifende Task Force eingerichtet werden. Der
unternehmensiibergreifende Charakter der Task Force und ihrer Fithrung liegt in der Natur der
meisten umfassenden Schutzkonzepte begriindet: diese beinhalten zumeist mehrere
Malinahmen, die diverse Unternehmensbereiche umfassen. Nur wenn diese Bereiche in der
Task Force vertreten sind oder zumindest die verantwortliche Fiihrungspersonlichkeit
Einfluss auf alle betroffenen Unternehmensbereiche nehmen kann, wird das Schutzkonzept
auch erfolgreich umgesetzt werden konnen. Als Beispiele der zu integrierenden
Unternehmensbereiche nennen HOPKINS et al. das Rechtswesen, das Brand Management,
Marketing und Offentlichkeitsarbeit, Beschaffung, Outsourcing, Logistik, Verpackung,
Vertrieb, Forschung und Entwicklung, Finanzen, Unternehmenssicherheit, regionale und
nationale Unternehmenszweige und externe Stellen, wie Berater, Privatdetektive, staatliche
Stellen, Verbdnde, Kennzeichnungsdienstleister und Lobbyisten. (vgl. auch FUCHS et al. 2008,
S. 20f)

,Die strategische StoBlrichtung kann nach dem Verhalten des betroffenen Unternehmens in
Priavention, Duldung, Kooperation und Sanktion gegliedert werden:

Die Privention zielt auf die Vorbeugung gegeniiber Piraterie ab. Bestandteile dieser Strategie
sind die Konzentration auf Innovation und ein besseres Timing am Markt. (...) Das
Technologiemanagement kann zur Know-how Absicherung Informationen iiber Technologien
zuriickhalten oder durch bewusste Falschinformation Gegner verwirren. (...) (vgl. SOKIANOS
20006, S. 44f)

Bei einer Duldung von Produktpiraterie werden fiir einen bestimmten Zeitraum oder eine
bestimmte Zielgruppe keine SchutzmafBlnahmen angewendet. Eine Duldung von
Schutzrechtsverletzungen kann in Féllen von Vorteil sein, in denen sie Bestandteil der
Unternehmenspolitik ist (vgl. SOKIANOS 2006, S. 45). Es sind auch Konstellationen denkbar,
in denen sich Produktpiraterie positiv auf den Unternehmenserfolg auswirkt. So konnten NI1A
et al. (2000, S.485) fiir den Fall von Luxusgiitern (...) nachweisen, dass der Wert der
Originale die Kundenzufriedenheit der Kéaufer der Originale sowie die Reputation der
Originalprodukte nicht negativ durch die Existenz von Piraterieware beeinflusst werden.
Hinsichtlich der Reputationswirkung ist in diesen Fillen eher von einem positiven
Zusammenhang auszugehen. Erklirt werden kann dieses Phdnomen durch eine duale
Marktstruktur — das Segment fiir die originalen Luxusgiiter ist vollkommen isoliert vom
Segment der Imitate. Infolge der zum Teil enormen Preisdifferenz und klar getrennten
Vertriebs- und Distributionskanéle, sind ,versehentliche* Kéufe infolge von Téuschung selten
(vgl. GROSSMAN et al. 1988, S. 79ff). Die verschiedenen Kundenschichten wechseln nicht
zwischen den Segmenten (STEPHAN et al. 2008, S. 16ff). Dieses Szenario ldsst sich
grundsitzlich auch auf den betrachteten Bereich der Investitionsgiiter {ibertragen.

,IKooperationen konnen sich sowohl auf ebenfalls betroffene Unternehmen oder die
Nachahmer selbst beziehen. In Kooperation mit betroffenen Unternehmen kann gemeinsam
Aufkldrungsarbeit zum Thema Produktpiraterie geleistet werden. Durch einen
Erfahrungsaustausch ~ gelangen = Kooperationspartner ~zu  neuen  Erkenntnissen.
Interessensgemeinschaften, wie beispielsweise der Aktionskreis gegen Produkt- und
Markenpiraterie e. V. (APM) leisten Offentlichkeitsarbeit, Aufklirung, Ermittlungen,
Informationssammlung und Weitergabe sowie Lobbyarbeit. Individuelle aufBergerichtliche
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Losungen konnen teilweise von Vorteil sein, wenn die Marktchancen die Verluste
ibertreffen. Im Bezug auf die Nachahmer konnen Partnerschaften mit oder gar die
Akquisition von Piraten in Betracht gezogen werden.

Sanktionen schlielich beziehen sich auf die Beendigung der Piraterieaktivitdten. Bestandteil
dieser Vorgehensweise sind insbesondere juristische SchutzmafBnahmen (vgl. SOKIANOS
2006, S. 46).“ (STEPHAN et al. 2008, S. 16fY)

3.3 Zur Verfugung stehende Methoden

Im Folgenden werden Methoden vorgestellt, die fiir den abzuleitenden Leitfaden relevant
sind.

3.3.1 Methoden verschiedener Disziplinen

Um die systematische Ableitung individueller Konzepte zum Schutz vor Produktpiraterie zu
unterstiitzen, werden  sowohl  Methoden  vorgestellt, die  bereits in  der
Produktpiraterievermeidung eingesetzt werden, als auch relevante Methoden der
Produktentwicklung (vgl. Kapitel 3.3.2) und verschiedener anderer Bereiche (vgl. Kapitel
3.3.1).

Methodische Unterstilitzung der Competitive Intelligence

In Kapitel 3.2.3 wurde bereits das Vorgehen der Competitive Intelligence vorgestellt. PFAFF
(2005, S. 77) schliagt zur ,,Wissensgenerierung® (Interpretieren und Schliisse ziehen) unter
anderem folgende Methoden vor:

- Szenario-Technik - Benchmarking

- Data Mining - SWOT-Analyse

Teilstrukturiertes Interview

ScHNELL et al. (1992, S. 329f) erldutern die Moglichkeit der ,teilstrukturierten
Interviewsituation™. Sie zeichnet sich durch das Vorhandensein eines vorbereiteten
Fragebogens aus, der zur Strukturierung des Gespridchs dient. Die vorbereiteten Fragen
konnen vollstindig und in vorgegebener Reihenfolge durchgegangen werden. Es besteht aber
auch die Moglichkeit im Gesprich von dieser Vorgabe abzuweichen und einem
Gesprachsfaden spontan und mit neuen Fragen zu folgen, um die speziellen Kenntnisse des
Befragten zu erfassen, die bei Erstellung des Fragebogen zumeist nicht in Gidnze bekannt sein
konnten. (vgl. ATTESLANDER 2006, S. 131ff)

Gruppendiskussion

ATTESLANDER (2006, S. 131) stellt die Gruppendiskussion als Methode vor. Wesentliches
Merkmal st ein Austausch der Teilnehmer untereinander. Im Gegensatz zu
Interviewsituationen werden Fragen hier nicht nur durch den Gesprichsleiter (Interviewer,
Moderator) gestellt, sondern auch durch die Teilnehmer.
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Kosten-/ Nutzen-, Risiko-Analyse

Basierend auf bekannten Ansdtzen der Return-on-Investment-Rechnung stellen
SONNENREICH et al. (2006, S. 46) die Methode des ,,Return On Security Investment (ROSI)”
vor. Sie ist dazu bestimmt, eine Management-Betrachtung von IT-Sicherheitsinvestitionen
durchzufiihren. Da hier, wie bei MaBBnahmen zum Schutz vor Produktpiraterie der ,,Return®
nur mit Unsicherheit angegeben werden kann, beriicksichtigt diese Methode eine
Wahrscheinlichkeit, mit der die Schutzmafnahme den bestehenden Schaden reduziert. Die
einzelnen Faktoren der Formeln sind: ein bestehendes Gefdahrdungspotenzial (,,Risk
Exposure: ein Geld-Betrag, der aktuelle Schiden im IT-Bereich erfasst, die durch ein
einzusetzendes Tool reduziert werden sollen), eine Risiko-Reduzierungsrate (,,Risk
Mitigated: sie gibt an um welchen Prozentwert das untersuchte Tool das bestehende
Gefahrdungspotenzial voraussichtlich reduzieren kann) und die Kosten des betrachteten Tools
(;,Solution Cost®).

(Risk Exposure * Risk Mitigated) — Solution Cost

ROSI =
Solution Cost

Im Gegensatz zur gingigen Return-on-Investment Methode (ROI) beriicksichtigt sie fiir die
erwarteten Erlose (,,Risk Exposure®) eine Wahrscheinlichkeit (,,Risk-Mitigated*).

Entscheidungsmethoden

Bei der Beschreibung zur Verfligung stehender Methoden gilt es zu beriicksichtigen, dass die
zu féllenden Entscheidungen zu Gunsten oder Ungunsten bestimmter Mallnahmen den
Charakter einer Entscheidung unter Ungewissheit besitzen. Das bedeutet, ,,dass die
Wahrscheinlichkeiten fiir das Eintreten der relevanten Umweltzustinde unbekannt sind.*
(BAMBERG et al. 1996, S. 105)

Grundsitzlich lassen sich deduktive und induktive (oder auch systematische) Ansétze
unterscheiden, die der Mensch anwendet, um ein Problem zu verstehen. Der deduktive Ansatz
zeichnet sich durch ein herunter brechen eines Systems auf seine kleinsten funktionalen
Einheiten aus, um anschlieBend deren Funktionen verstehen zu konnen. Im Gegensatz dazu
wird beim deduktiven Ansatz ein Gesamtsystem als Black-Box betrachtet, um seine
Interaktion mit der Umwelt zu untersuchen und so seine Funktionsweise zu verstehen. (vgl.
SAATY 2008, S. 5).

,»Grundlage jeder Entscheidung ist die Bewertung moglicher Alternativen. Diese kann
bewusst oder unbewusst erfolgen. Auch technische Bewertungen werden durch nicht bewusst
wahrgenommene oder nicht formulierte Randbedingungen beeinflusst.” (LENK 1993, S. 60)

Ausschlussverfahren

PAHL et al. (2007, S. 162) betonen die Wichtigkeit der Vorauswahl bei einer hohen Anzahl
zur Verfligung stehender Losungsalternativen (in unserem Fall ca. 100 mdgliche Mallnahmen
zum Schutz vor Produktpiraterie). Hier besteht oft die Notwendigkeit diese Menge zu
reduzieren, bevor mit einer detaillierten Bewertung begonnen werden kann. Oft stehen hierzu
geeignete ,Killer-Kriterien zur Verfligung, die im Sinne von Mindest- oder
Maximalanforderungen das Feld vorhandener Alternativen einschrinken  (vgl.
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EISENFUHR et al. 1993, S. 82f). Hierbei handelt es sich um Kriterien, die auf jeden Fall erfiillt
werden miissen. Ist dies nicht der Fall, so ist es nicht notig die entsprechende Alternative
weiter zu betrachten.

Paarweiser Vergleich und Rangfolgeverfahren

Der paarweise Vergleich kann durchgefiihrt werden, in dem eine Design Structure Matrix
(DSM; vgl. STEWARD 1981) verwendet wird, in der alle alternativen Losungen sich gegeniiber
gestellt werden. Beim Ausfiillen dieser Matrix werden nun jeweils zwei LoOsungen
miteinander verglichen, um festzustellen, welche der beiden Losungen vorzuziehen ist. Die
bessere Losung wird zum Beispiel mit dem Faktor 1 bewertet. Das Ergebnis wird auch als
Priaferenzmatrix bezeichnet (vgl. BAUMANN 1982, S. 266). Addiert man alle Werte
spaltenweise auf, so ldsst sich aus den Summen eine Rangfolge ableiten. (vgl. SAATY 2008,
S. 72ff; HUBER 1982, S. 106; GERHARD 1979, S. 1091, 134).

Konsistenzanalyse

Ein Paarweiser Vergleich kommt auch bei der Untersuchung der Konsistenz einer Menge von
Elementen zum Einsatz. Hier wird zum Beispiel zur Ableitung konsistenter
Zukunftsszenarios, untersucht, ob die zukiinftigen Entwicklungen zweier Elemente eines
Systems konsistent sind. Sie findet auch Anwendung im Bereich Produktentwicklung (vgl.
HELLENBRAND et al. 2008). Zur Unterstiitzung kann eine stirkebasierte Graphendarstellung
herangezogen werden (vgl. DI BATTISTA et al. 1999, S. 303ff).

Bewertungsmethoden

LENK (1993, S. 56) fiihrt aus, dass ,,generell (...) bei Bewertungen das Problem (besteht),
dass bei der Beschreibung der Alternativen nur wenige Merkmalsauspragungen exakte
Zahlenwerte sind (...). Meist handelt es sich um mehr oder weniger vage Aussagen, wobei die
Bedeutung begrifflicher Merkmalsauspragungen (...) stark von der subjektiven Interpretation
abhingt. (...) Diesem Umstand wird bei den etablierten Bewertungsverfahren nur in
Ansitzen Rechnung getragen.* Dieses Problem verstérkt sich im vorliegenden Fall zusitzlich,
da es sich bei der Gestaltung eines Konzepts zum Schutz vor Produktpiraterie nicht um ein
technisches Produkt handelt, sondern um ein Zusammenspiel vielfaltiger Anforderungen, von
denen nur wenige bezifferbar sind und vom technischen Produkt selbst stammen. So lassen
sich Anforderungen nach der Reduzierung der Auswirkungen eines vorliegenden Falles von
Produktpiraterie um beispielsweise 30% schwer zur Bewertung alternativer MafBnahmen
heranziehen, wenn weder bekannt ist worauf sich diese 30 % beziehen (Aussagen iiber
Umsatz- oder gar Gewinnverluste liegen meist nicht vor) noch bekannt ist, welchen Effekt
eine vorliegende, zum Beispiel strategische Mallnahme auf eine solche Messgrofle haben
kann. Wichtig erscheint in diesem Kontext die Bewertung von HABERFELLNER et al. (2002,
S.217), ihrer eigenen Bewertungsmethode ,,(einer Kombination von Punktbewertung und
Nutzwertanalyse)* in der sie sowohl ,,die Auswahl der Alternativen, die bewertet werden
sollen (Vorauswahl), die Auswahl und Festlegung der Bewertungskriterien, die Gewichtung
der Kriterien“ als auch ,die Zuteilung von Noten oder Punkten (Bestimmung der
Einzelurteile)* als subjektiv und damit anfechtbar bezeichnen (LENK 1993): ,,Es gibt kein
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Verfahren, das die Subjektivitit ausschlieBt, und zwar deshalb, weil es iiberhaupt keinen
objektiv feststellbaren Wert einer Losung gibt®.

3.3.2 Methoden der Produktentwicklung und der
Produktpiraterievermeidung

Im Folgenden werden sowohl fiir die vorliegende Arbeit relevante Methoden aus dem Bereich
der Produktentwicklung vorgestellt als auch solche, die speziell fiir den Schutz vor
Produktpiraterie entwickelt, beziechungsweise angepasst wurden.

Simultaneous und Concurrent Engineering

Simultaneous oder auch Concurrent Engineering dient der Verkiirzung von
Entwicklungszeiten, durch das Parallelisieren der Tatigkeiten von Abteilungen, die nach dem
traditionellen Arbeitsansatz nacheinander, also seriell titig waren. Vor allem beim Auftreten
von Anderungen werden so langwierige Iterationen vermieden. Dies wird durch die Arbeit in
interdisziplindren (abteilungsiibergreifenden) Teams erreicht (vgl. EVERSHEIM 1989, S. 5ff).
Im Fall der Erstellung von Konzepten zum Schutz vor Produktpiraterie wird die Einbeziehung
mehrerer Unternehmensfunktionen, bzw. -abteilungen notwendig, um ein ausreichend
vollstindiges Bild der individuellen Problemstellung zu erhalten.

Failure Mode and Effect Analysis (FMEA)

“Die Failure Mode and Effects Analysis (FMEA) ist eine formalisierte analytische Methode
zur systematischen Erfassung und Vermeidung potentieller Fehler”. Sie beruht vor allem auf
der Untersuchung der Folgen eines Fehlers, bei gleichzeitiger Betrachtung seiner
Entstehungs- und seiner Entdeckungswahrscheinlichkeit (vgl. REINHART et al. 1996, S. 86fY).

ALBERS et al. (2007, S. 233ff) schlagen zur Auswahl geeigneter Mallnahmen zum Schutz vor
Produktpiraterie die Anwendung der sogenannten ,PMEA (Piracy Risk and Measure
Analysis), einer Adaption der Methode FMEA vor. Sie ermdglicht die Beriicksichtigung der
Bewertungen des Risikos und der Schwere der Auswirkungen von Produktpiraterie, wie auch
der Effektivitit der Malnahmen. Somit kdnnen sowohl alternative Produktkonzepte in frithen
Phasen der Produktentwicklung beziiglich ihrer Produktpiraterie-Anfilligkeit verglichen
werden, als auch bei einer Produktvariante, verschiedene MaBBnahmen auf ihre Eignung zum
Schutz dieses Produktes hin iiberpriift werden.
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Entscheidungsmodell nach NEEMANN (2007)

NEEMANN (2007, S. 45) stellt in seiner Dissertation ein Entscheidungsmodell zur Ableitung
eines individuellen Schutzkonzeptes vor. Das Modell beinhaltet folgende Elemente:

- Unternehmensmodell - Schutzmechanismen-Modell

- Kontextmodell - Schadensmechanismen-Modell

- Technologie-Know-how-Modell - Schutzmechanismen-Auswahlmodell
Unternehmens-, Kontext-, Technologie-Know-how-, Schutzmechanismen- und

Schadensmechanismen-Modell unterstiitzen die Auswahl der geeigneten Maflnahmen zum
Schutz vor Produktpiraterie im Schutzmechanismen-Auswahlmodell.

Konsistenzanalyse von SchutzmafRnahmen

Stehen fiir ein Unternehmen mehrere MafBlnahmen zum Schutz vor Produktpiraterie zur
Verfiigung, so kann der Fall auftreten, dass sich zwei oder mehrere Maflnahmen gegenseitig
in ihrer Schutzwirkung behindern. Um diesen Fall zu iberpriifen schlagt NEEMANN (2007,
S. 149 und 219) die Verwendung einer Widerspruchsmatrix vor. In ihr werden die potentiell
anwendbaren SchutzmafBnahmen einander gegeniiber gestellt, um im Paarweisen Vergleich
(vgl. Kapitel 3.3.1) festzustellen, ob sich zwei Mallnahmen ,.komplementér ergédnzen oder
,,schwer miteinander kombinierbar* sind.

Kosten-/ Nutzen- und Risikoanalyse in der Produktpiraterievermeidung

HoPKINS et al. (2003, S. 197f) thematisieren die Betrachtung von Investitionen und die
Gegeniiberstellung mit den zu erwartenden Profiten eines Konzeptes zum Schutz vor
Produktpiraterie. Zum einen ist es oft schwierig durch Produktpiraterie entgangene Absitze
zu beziffern. Zum anderen sind auch gestiegene Absédtze nach der Einfiihrung eines
Schutzkonzeptes nur schwer diesem zuzuordnen, da gleichzeitig zumeist auch andere
Aktivititen ergriffen wurden, die sich auf Absatzzahlen auswirken konnen. Aus diesem
Grund betonen HOPKINS et al. die Bedeutung des Einsatzes nicht-finanzieller Kennzahlen um
ein Schutzkonzept zu bewerten. Im Einzelnen schlagen sie folgende Messgrof3en vor:

- Beurteilung der Verdanderung des Markenwertes
- Auftreten von Kopien im Markt

- Beurteilung des Presseechos

- Aktivitdten von Regierungen

Die Beurteilung der Verinderung des Markenwertes nach der Einfilhrung eines
Schutzkonzeptes kann, vor allem bei Markenpiraterie und dem Auftreten unberechtigter
Garantie- und Haftungsfille, Hinweise auf den Erfolg dieses Schutzkonzeptes geben.

Ebenso kann ein riicklaufiges Auftreten von Kopien im Markt solche Hinweise geben.
Gerade Mallnahmen die Nachahmer daran hindern Kopien weiterhin zu vertreiben, aber auch
MaBnahmen die neue Produkte schiitzen, sollten sich hier auswirken. Treten Kopien neuer
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Produkte erst sehr spdt auf, so ldsst sich hieraus ein Erfolg der ergriffenen Maflnahmen
ableiten.

Die Beurteilung des Presseechos ist ein sehr indirekter Faktor. Allerdings kann er, vor allem
bei Konsumgiitern, wo dieses Presseecho eine besonders herausragende Rolle spielen kann,
das Verhalten von Konsumenten stark beeinflussen. Wird hier zum Beispiel eine ergriffene
PR-Kampagne, die aufgetretene Kopien offen anspricht, positiv aufgenommen, so wird sich
dies vermutlich positiv auf den Absatz der eigenen Produkte auswirken.

Aktivititen von Regierungen konnen vor allem bei Anstrengungen grof3er, multinationaler
Unternehmen, die Folge von Bemiithungen zum Schutz vor Produktpiraterie sein.

Controlling des MaBnahmeneinsatzes

“Ein kontinuierliches Controlling von Mallnahmen rundet eine wirksame Bekdmpfung von
Marken- und Produktpiraterie ab. Da sich die Wirksamkeit von durchgefiihrten Maflnahmen
im Laufe der Zeit dndern kann, ist von Anfang an eine regelmiBige Evaluation der
implementierten MaBnahmen im Einzelnen aber auch in ihrer Gesamtheit ndtig. Die
Bewertung der einzelnen MaBnahmen ist jedoch sehr aufwendig, da eine grofle Anzahl
interner und externer Informationen beriicksichtigt werden muss. Des Weiteren stehen
einzelne Malnahmen héufig in einer interdependenten Beziehung, besitzen einen
unterschiedlich hohen Schwierigkeitsgrad bei der Durchfithrung und sind unterschiedlich
kosten- und zeitintensiv (JACOBS et al. 2001, S. 508). Auch konnen sich die von der
Unternehmung verfolgten Ziele im Laufe der Zeit #ndern, was bei der Uberpriifung der
Wirkung von MaBnahmen beriicksichtigt werden muss. So konnen die Ziele und die
eingesetzten Malnahmen beim Kampf gegen die Piraterie auf die Bekdmpfung der
Produktionsstétten, der Vertreiber und/ oder die Konsumenten abstellen.* (HUBER et al. 2006,
S. 33)

3.4 Zur Verfiigung stehende Werkzeuge und Hilfsmittel

Nach der Vorstellung von Prozessen und Vorgehensmodellen, sowie unterstiitzenden
Methoden werden im Folgenden Werkzeuge vorgestellt, die als Hilfsmittel zur Unterstiitzung
der Anwendung von Methoden (vgl. PONN et al. 2008, S. 20) eingesetzt werden konnen.
Hierzu gehoren  Datenbanken, Moderationswerkzeuge wie  Flipchart, Beamer,
Moderationskarten und Metaplanwinde, aber auch komplexere Hilfsmittel wie CAD- und
PDM-Systeme. Zum einen sind sie eher spezialisiert, zum anderen gibt es eine sehr hohe Zahl
unterschiedlichster Werkzeuge, wodurch es hier keinen Sinn macht, einen umfassenden
Uberblick iiber Werkzeuge innerhalb und auBerhalb der Produktentwicklung zu geben. Aus
diesem Grund werden allgemeine Werkzeuge nur kurz vorgestellt und der Schwerpunkt auf
Werkzeuge, die zum Schutz vor Produktpiraterie eingesetzt werden (kénnen) gelegt.

Folgende Werkzeuge erscheinen hilfreich zur Anwendung eines methodischen Vorgehens
zum Schutz vor Produktpiraterie: Moderationswerkzeuge (Flipchart, Metaplanwand, Beamer),
Matrizen (Design Structure Matrix (DSM; vgl. LINDEMANN et al. 2009, S. 50), Domain
Mapping Matrix (DMM, vgl. DANILOVIC et al. 2007), graphenbasierte Darstellung, vor allem
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von DSMs; vgl. LINDEMANN et al. 2009, S. 39f), Kommunikationswerkzeuge (Email, File-
Sharing-Systeme);

In der Literatur werden zahlreiche Werkzeuge zur Unterstiitzung der Erstellung von
Konzepten zum Schutz vor Produktpiraterie erwidhnt. Fiir das zu erstellende Vorgehen
relevant erscheinende Werkzeuge werden im Folgenden vorgestellt.

Falscherprofile

SCHNEIDER (2008, S. 35) schldgt die Verwendung sogenannter ,,Filscherprofile” vor. Sie
bieten zum einen die Moglichkeit Informationen mehrerer Quellen (Dokumente, Mitarbeiter,
etc.) zusammenzufassen um aus den Einzelinformationen ein Gesamtbild abzuleiten. Zum
anderen kann so auch ein Monitoring iiber lingere Zeit realisiert werden, das eventuell das
Ziehen weiterfiihrender Schliisse ermoglicht. Ein weiterer Nutzen eines solchen Profils kann
im Erkennen eventuell gefdhrdender Produkte liegen, die im Rahmen der gesetzlichen
Produktbeobachtungspflicht (vgl. Kapitel 2.5) an den Kunden kommuniziert werden miissen.
(vgl. SCHNEIDER 2008, S. 33ff)

Filschungsszenarios

FucHs et al. (2006, S. 158) empfehlen die Verwendung von Falschungsszenarios. Hierbei soll
das Counterfeiting-Umfeld des Unternehmens beriicksichtigt werden, um relevante Faktoren
zu extrahieren und diese beziiglich ihrer zukiinftigen Entwicklung zu projizieren.
Gegenseitige Beeinflussungen sollen mithilfe einer Vernetzungstabelle beriicksichtigt werden.
Ausgehend von der zukiinftigen Entwicklung wichtiger Schliisselfaktoren, werden unter
Verwendung der zuvor erstellten Vernetzungstabelle schliissige Faktorkombinationen erzeugt.
Diese bilden die Grundlage fiir vollstindige Szenarios. Zu beriicksichtigen ist, dass sich
Szenarios moglichst gut differenzieren lassen und Relevanz fiir das betrachtete Unternehmen
besitzen.

Bestehende Malinahmen zum Schutz vor Produktpiraterie

Im Anhang (Kapitel 9.2) findet sich eine umfangreiche Sammlung von MaBnahmen gegen
Produktpiraterie. Diese bildet den aktuellen Stand der Technik ab, basiert auf
Literaturrecherche und wurde erginzt durch die eigenen Arbeiten der letzten Jahre. Im
Folgenden werden relevante Ordnungsschemata fiir solche MaBBnahmen aus der Literatur
vorgestellt (vgl. Abbildung 32).

WINKLER et al. (2007, S. 265) gruppieren die von ihnen genannten MaBnahmen in sechs
Domaénen, wohingegen BACHMANN (2007, S. 49) ein Portfolio mit den zwei Skalen ,,extern —
intern“ und ,reaktiv — priventiv nutzt um GegenmalBnahmen zu gruppieren. IMPULS-
STIFTUNG (2007, S. 126ff) unterscheidet neun Vorgehensmoglichkeiten, um sich vor den
Strategien chinesischer Wettbewerber zu schiitzen. Sie unterteilen diese in interne und externe
Ansitze. WILDEMANN et al. (2007, S. 174) schlagen folgende Gruppierung vor: ,,Verhindern®,
»Steuern®, , Kontrollieren™ und ,,Verfolgen®.
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Winkler et al. 2007 Wildemann et al. 2007 Impuls-Stiftung 2007 Bachmann 2007

Proaktives Vorgehen

Aufklaren
Verhindern Passives Vorgehen extern

Handwerkliche Fahigkeiten
ausbauen
Fertigungsressourcen in
Deutschland erhalten
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Verfolgen Management-F dhigkeiten intern

intern

Kooperieren
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(impliziter) Regel

Steuern

extern
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Veranderungen

Kontrollieren praventiv
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Abbildung 32: relevante Ordnungsschemata fiir Mafinahmen zum Schutz vor Produktpiraterie

Standardstrategien

FucHs et al. (2008, S. 20f) schlagen 16 Standardstrategien zum Schutz vor Produktpiraterie
vor (vgl. Abbildung 33). Diese verschiedenen Strategien beinhalten, teilweise identische,
einzelne MaBnahmen. WRIGLEY (2005, S. 14ff) erwédhnt in seiner Studie zehn
Schliisselstrategien, die von Produktpiraterie betroffene Unternehmen nutzen kénnen.

Entscheidungsmatrix zur Mafinahmenauswahl

AURICH et al. (2010, S. 76ff) stellen ein Softwaretool zur Bewertung des
Produktpiraterierisikos von Ersatzteilen fir Bau- und Landmaschinen vor. Die
Situationsbewertung erfolgt mithilfe einer Matrix, die durch die zwei Kriterien
,»Risikoverursacher” und ,Risikoklasse” aufgespannt wird. Die Software unterstiitzt die
Bewertung der Situation und empfiehlt automatisiert hinterlegte SchutzmafBBnahmen.

Die Elemente der Matrix bestehen aus bis zu fiinf einzelnen Bewertungskriterien, die das
bestehende Risiko des betrachteten Bauteils charakterisieren. Jedes Kriterium wird mit einem
Wert zwischen eins und zehn bewertet. Besteht ein Element aus mehreren
Bewertungskriterien so wird zur weiteren Berechnung der arithmetische Mittelwert der
einzelnen Bewertungskriterien dieses Elements gebildet. Die Elemente werden zueinander
gewichtet. Durch Addition der Zeilen und Spalten, sowie der Bildung einer Gesamtsumme
der Elementwerte wird eine Gesamt-Risikokennzahl gebildet. Zur besseren Einordnung der
einzelnen Kennzahlen, sowie der Gesamtbewertung werden diese Zahlen mithilfe der jeweils
maximal erreichbaren Punktzahlen normiert um einen Prozentwert zu erhalten. Werden
Bewertungen mehrerer Bauteile erstellt, so ermoglicht der Vergleich der Prozentwerte die
Festlegung von Handlungsschwerpunkten beziiglich einzelner Bauteile. Werden anschlieBend
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die Zeilen, beziechungsweise Spaltensummen betrachtet, so kann der Handlungsschwerpunkt
weiter eingegrenzt werden. AURICH et al. nutzen einen MaBnahmenkatalog mit 14
EinzelmaBnahmen der Gruppen Technik, Organisation, Markt und Jura. Fiir die Uberpriifung
der Eignung einer bestimmten Mallnahme fiir den jeweils vorliegenden Fall, werden die
Werte bestimmter, fiir ihren Einsatz relevante Bewertungskriterien addiert. Ubersteigt der
Wert dieser Summe einen vordefinierten Schwellenwert, so wird die MalB3nahme zum Einsatz
empfohlen. Die Software besitzt unterschiedliche Zugénge fiir unterschiedliche Abteilungen
(Entwicklung, Vertrieb, Fertigung, etc.). Je nach Zugang werden dem Betrachter
unterschiedliche Mafinahmen vorgeschlagen.

Fuchs et al. 2008 Wrigley 2005
Intellectual Property Rights (IPR)-Strategie IPR Management
Schutztechnologien Kennzeichnung und Verfolgung
Reaktive juristische Strategien Vermeidung von Gerichtsverfahren
Angriffsstrategie Produkt- und Preisdifferenzierung
Duldungsstrategie Bestandsuiberwachung des Warenhaushaltes
Kompensationsstrategie Einbinden von Kunden
Abschneiden der Vertriebswege Kontrolle von Vertriebspartnern
Zertifikate Strategie Vermeidung von Vertriebspartnern
Kooperations- und Integrationsstrategie Vermeidung von Kooperationen
Lobbying Strategie Nutzen von Verbiindeten
One step ahead
Fight fire with fire
Verzicht auf den Markteintritt
Laisser-faire
Werbung durch Klagen
Starkung der Marke

Abbildung 33: Standard-, bzw. Schliisselstrategien nach FUCHS et al. (2008) und WRIGLEY (2005)

3.5 Zusammenfassung - Prozesse, Methoden und Werkzeuge

Als Basis des abgeleiteten Leitfadens (vgl. Kapitel 4.2) wird der Stand der Technik relevanter
Prozesse, Methoden und Werkzeuge fiir einen Leitfaden zum Schutz vor Produktpiraterie und
unerwiinschtem Know-how-Abfluss zusammengefasst.

Zusammenfassung relevanter Prozesse und Vorgehensmodelle

Im Folgenden werden die flir die Konzipierung eines systematischen Vorgehens zur
methodischen Unterstiitzung der Erstellung von Konzepten zum Schutz vor Produktpiraterie
relevanten Aspekte zusammengefasst. Sie sind in die Einbettung eines solchen Vorgehens und
Moglichkeiten zur Gestaltung dieses Vorgehens gegliedert.
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Einbettung eines Vorgehens zum Schutz vor Produktpiraterie und unerwiinschtem
Know-how-Abfluss
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| \ / ‘
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Abbildung 34: Einbettung des abzuleitenden Vorgehens zur Erstellung von Konzepten zum Schutz vor

Produktpiraterie und unerwiinschtem Know-how-Abfluss

Die vorgestellten deskriptiven Prozessansitze ergeben die Einbettung eines systematischen
Vorgehens zur methodischen Unterstiitzung der Erstellung eines individuellen Konzeptes zum
Schutz vor Produktpiraterie (vgl. Abbildung 34).

Es sollte eine kooperatives Vorgehen angestrebt werden, um moglichst viele Aspekte der
Problemstellung in die Entscheidung beziiglich der umzusetzenden Mallnahmen einflieBen zu
lassen (vgl. EISENFUHR et al. 1993, S. 296f) und spitere Umsetzungsprobleme zu vermeiden
(vgl. MULLER et al. 2002, S. 500f). Somit wird Ubersimplifikation vermieden (vgl. SAATY
2008, S. 11).

Transparenz muss geschaffen werden, um allen an der Entscheidung Beteiligten, alle
bendtigten Informationen erfassbar zu machen (vgl. SAATY 2008, S. 11). Ein Team, das ein
Schutzkonzept ableiten soll, benotigt methodische Unterstiitzung, die das Féllen logischer,
rationaler Entscheidungen unterstiitzt und die Einflussnahme verfédlschender Heuristiken
und Biases minimiert (vgl. MULLER et al. 2002, S. 485f und 495; STROEBE et al. 1988, S. 157,
TVERSKY et al. 1974, S. 1125 und 1130; EISENFUHR et al. 1993, S. 5).

Das Schaffen einer strukturierten Situation, verhindert das Féllen von Fehlentscheidungen
durch Folgen des ,,Bauchgefiihls* (vgl. SAATY 2008, S. 6f). Ein Team bendtigt in diesem
Kontext auBBerdem methodische und systematische Unterstiitzung um zu erkennen, welche
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Informationen fiir die vorliegende Problemstellung benétigt werden (vgl. MULLER et al.
2002, S. 344f; vgl. WITTE 1972, S. 45).

Dariiber hinaus sollten moglichst objektive Daten beriicksichtigt werden, um Verfilschungen
durch subjektive (Fehl-) Einschitzungen zu vermeiden (vgl. EISENFUHR et al. 1993, S. 5).
Eine methodische und systematische Unterstiitzung des Umgangs mit einer groflien Menge
an Informationen vermeidet eine Uberforderung der Teilnehmer (vgl. BAMBERG et al. 1996,
S. 6; KIrRscH 1970, S. 83; SLoviC et al. 1977, S. 3f; TAYLOR 1975, S. 422; SIMON 1976,
S. 79fY).

AuBerdem sollte die Einbindung von Teammitgliedern vieler Unternehmensbereiche
unterstiitzt werden (vgl. HOPKINS et al. 2003, S. 190f; FucHS et al. 2008, S. 20f) und zwar
so, dass einzelne Teammitglieder nicht die Gruppenmeinung dominieren (vgl. SAATY 2008,
S. 6fund 10; MULLER et al. 2002, S. 503f; SCHRODER 1986, S. 131).

Unternehmen benétigen prozessuale und methodische Unterstiitzung, die es erlaubt, das
wahre Problem und seine Ursachen zu erkennen um nicht hohe Aufwiénde zu treiben um
Symptome zu bekédmpfen (vgl. EISENFUHR et al. 1993, S.5; HOPKINS et al. 2003, S. 187f und
196f). Hierbei muss eine moglichst hohe Effizienz beim FEinsatz des methodisch
unterstiitzten, systematischen Vorgehens sichergestellt werden, so dass ein angemessener
Ressourcenaufwand getitigt wird (vgl. EISENFUHR et al. 1993, S. 5).

Eventuelle Priferenzabhingigkeiten, also Abhingigkeiten von MaBBnahmen untereinander,
miissen bei der Auswahl und Zusammenstellung einzelner Mallnahmen berticksichtigt werden
(vgl. BAMBERG et al. 1996, S. 44f). Die zukiinftige Entwicklung muss bei der
systematischen Betrachtung mit einbezogen werden, um heutige Schutzkonzepte
entsprechend zukunftsrobust auslegen zu konnen und in der weiteren Entwicklung eines
Unternehmens auf alternative Zukunftsentwicklungen reagieren zu kénnen (vgl. SAATY 2008,
S. 11).

Moglichkeiten zur Gestaltung eines Vorgehens zum Schutz vor Produktpiraterie und
unerwiinschtem Know-how-Abfluss

Unter Berticksichtigung der vorgestellten praskriptiven Prozessansitze (vgl. Kapitel 3.2.2),
der Vorgehensmodelle aus der Produktentwicklung und des Produktpiraterieschutzes (vgl.
Kapitel 3.2.3) sollte ein Vorgehen zum Schutz vor Produktpiraterie und unerwiinschtem
Know-how-Abfluss die in Abbildung 35 gezeigten Aspekte beriicksichtigen.

Elemente des abzuleitenden Vorgehens
Orientierung
an TOTE-
Schama,
Problem- _Béi}gpck- Durch.
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Daenzer, | eines Pare- :Ss'i‘;r':‘,;'ﬁ-'_ nahmenzum| Kosten/ von
VDI 2221 digmas Bereich Schutz vor Nutzen- lterationen
Minchner Produkt- | Betrachtung
Vorgehens- piraterie
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Abbildung 35: Elemente des abzuleitenden Vorgehens zum Schutz vor Produktpiraterie
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Das Vorgehen sollte sich grundsitzlich am TOTE-Schema, dem Problemldsezyklus nach
Daenzer, dem Vorgehen nach VDI 2221 und dem Miinchner Vorgehensmodell orientieren.
Ansitze der Competitive Intelligence sollten berticksichtigt werden, um die richtigen
Informationen zu erfassen (Vollstdndigkeit der relevanten Felder von Informationen, wie zum
Beispiel Mérkte, Wettbewerber, Kunden; sowie Vollstindigkeit im Sinne der Objektivitit und
Konsistenz der Informationen dieser einzelnen Informationsfelder) und um die tiefgreifende
und umfassende Analyse zu betonen (vgl. KLEINE et al. 2008; JACOBS et al. 2001; VON
WELSER et al. 2007). Es sollte sich beziiglich der Definition wesentlicher Kernbegriffe, der
Vorgabe eines Paradigmas (um ein vollstdndiges, konsistentes Modell der zugrundeliegenden
Mechanismen vorzugeben), der Vorgabe einer Folge von Vorgehensschritten und der
Vorgabe eines moglichst vollstindigen Katalogs an SchutzmaBnahmen an bestehenden
Normen aus dem Bereich der IT-Security orientieren. In Ubereinstimmung mit SCHUH et al.
(2007) sollten neue MaBinahmen zum Schutz vor Produktpiraterie und unerwiinschten Know-
how-Abfluss Berlicksichtigung finden. Dariiber hinaus sollte eine Kosten-/ Nutzen-
Betrachtung durchgefiihrt (vgl. ABELE et al. 2008; JACOBS et al. 2001; VON WELSER et al.
2007) und Iterationen vorgesehen werden (vgl. VDI 1993; LINDEMANN 2007).

Zusammenfassung relevanter Methoden

In Abbildung 36 werden Methoden aus der Literatur zusammengefasst, die als wertvoll
erachtet werden und im eigenen methodischen Vorgehen zur systematischen Erstellung
individueller Konzepte zum Schutz vor Produktpiraterie beriicksichtigt werden sollen.

Methoden zur Unterstiitzung der Competitive Intelligence

(vgl. Pfaff 2005, S. 9ff; Stephan et al. 2008, S. 9ff)

Teilstrukturierte Interviews zu Informationsgewinnung in der Analyse
(vgl. Schnell et al. 1992, S. 329f; Atteslander 2006, S. 131ff)
Gruppendiskussionen zur Verdichtung und Klarung der Interviewergebnisse
und zur Herbeiftihrung von Entscheidungen (vgl. Atteslander 2006, S. 131ff)
Kosten-/ Nutzen-, beziehungsweise Risikobetrachtung

(vgl. Sonnereich et al. 2006, S. 46; Hopkins et al. 2003, S. 197f)

Methoden zum Fallen von Entscheidungen unter Unsicherheit

(vgl. Bamberg et al. 1996, S. 105)

Deduktive und/ oder induktive Ansatze (vgl. Saaty 2008, S. 5)

Uberpriifen des Paarweisen Vergleichs fiir das geplante Vorgehen

(vgl. Saaty 2008, S. 72ff, Huber 1982, S. 106)

Ausschlussverfahren zur Vorauswahl (vgl. Pahl et al. 2007, S. 162, S. 162;
Eisenflihr et al. 1993, S. 82f)

Simultaneous und Concurrent Engineering (vgl. Eversheim 1989, S. 5ff)

Uberpriifung der PMEA (vgl. Albers et al. 2007, S. 233ff)

Berucksichtigung von Iterationen (vgl. Aurich et al. 2008, S. 39ff)

Vorsehen eines Controllingsystems (vgl. Jacobs et al. 2001, S. 508;
Huber et al. 2006, S. 33)

Abbildung 36: Relevante Methoden zur Erstellung von Schutzkonzepten
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Zusammenfassung relevanter Werkzeuge und Hilfsmittel

Zusammenfassend ldsst sich sagen, dass zur methodischen Ableitung von Konzepten zum
Schutz vor Produktpiraterie eine Reihe hilfreicher Werkzeuge zur Verfiigung steht. Diese
richten sich zumeist nach den angewandten Methoden. Die einzigen Werkzeuge die definitiv
Anwendung finden werden, sind vorhandene Mallnahmen gegen Produktpiraterie (siche
Anhang 9.2). Es existieren verschiedene Arten diese MaBnahmen zu strukturieren. Auch dies
hiangt zum grofBen Teil von der Verwendung einer solchen Maflnahmensammlung ab. Einige
Autoren formulieren Standardstrategien, wobei auffillt, dass diese zumeist aus einer, sich
zum Teil {iberlappenden, Zusammenstellung von EinzelmaBnahmen bestehen. Ein
systematisches Vorgehen zur Auswahl dieser Strategien wird in der Literatur nicht erwéhnt.
Vielmehr werden einzelne, zumeist oberfldchliche, Schliisselfaktoren erwihnt, die die
Verwendung einer bestimmten Strategie indizieren sollen. Es bleibt zu iiberpriifen, ob die
genannten Strategien anwendbar sind. Nach eigener Erfahrung stellt sich die Situation von
Produktpiraterie und unerwiinschtem Know-how-Abfluss betroffener Unternehmen zumeist
sehr individuell dar. Die Situationen sind schwer zu vergleichen, abgeleitete Schutzkonzepte
sind deswegen selten iibertragbar.
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Handlungsbedarf zur systematischen Erstellung von Schutzkonzepten

Aufgrund des identifizierten Bedarfs von betroffenen Unternehmen nach systematischer
Unterstiitzung bei der Ableitung von Konzepten zum Schutz vor Produktpiraterie und
unerwiinschtem Know-how-Abfluss (Hua, vgl. Kapitel 2.8) wurden zur Verfiigung stehende
Prozesse, Methoden und Werkzeuge untersucht. Hierbei konnte festgestellt werden, dass
diese nicht vollstindig sind und vor allem deskriptive Entscheidungsansitze keine
Beriicksichtigung finden. Zudem fehlt zu allen gezeigten Prozessansitzen eine systematische
Evaluierung in der Praxis. Folgender Handlungsbedarf aus methodischer Sicht kann
zusammenfassend genannt werden (H: Handlungsbedarf; Index M: aus methodischer Sicht;
1 - 13: fortlaufende Nummerierung):

Hwmi:  Berlicksichtigung von Heuristiken und Biases bei der Ableitung von
Schutzkonzepten im Unternechmensteam;

Hya:  Berlicksichtigung gruppendynamischer Effekte;
Hys:  Gewihrleistung der Transparenz von Fakten im gesamten Team;

Hwms4: Erarbeiten eines umfassenden Verstindnisses der unternehmensindividuellen
Problemsituation bei den beteiligten Mitarbeitern;

Hums:  Methodik bei der Analyse der Problemstellung;
Hwme:  Nennung moglicher Informationsquellen fiir die Problemanalyse;

Hwm7:  gemeinsames Paradigma des Problems Produktpiraterie bei allen an der
Schutzkonzepterstellung und -einfithrung Beteiligten;

Hwms:  Berlicksichtigung von Iterationen im Vorgehen;

Hmo:  Berlicksichtigung  neuer, individueller ~MaBnahmen zum Schutz vor
Produktpiraterie;

Hwmio: Methodische Unterstiitzung zum Umgang mit einer (vermeintlich) {iberfordernden
Menge an Informationen;

Hwmii: Berlicksichtigung der zukiinftigen Entwicklung der Pirateriesituation des
Unternehmens;

Hwmi2: Kosten-/ Nutzen-, beziehungsweise Risikobetrachtung;

Hwmiz: Vermeidung der Fokussierung auf verallgemeinerte Standardstrategien;
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Auf Basis des abgeleiteten Handlungsbedarfes (vgl. Kapitel 2.8 und 3.5) wird im Folgenden
die Herleitung eines Leitfadens beschrieben, der Mitarbeiter mittelstindisch geprégter
Unternehmen des deutschen Maschinen- und Anlagenbaus dabei unterstiitzen soll, ihre
individuelle Situation beziiglich Produktpiraterie und unerwiinschtem Know-how-Abfluss zu
erfassen und zu verstehen, um auf dieser Basis vollstindige und in sich konsistente
Schutzkonzepte ableiten zu konnen.

Zu diesem Zweck wurde zundchst eine orientierende Studie durchgefiihrt (Kapitel 4.1), um
die in der Literatur identifizierten Handlungsbedarfe in der praktischen Anwendung
reflektieren zu konnen. Das Vorgehen der orientierenden Studie richtet sich nach dem
Miinchner Vorgehensmodell (MVM). Es wurde im Verlauf der Studie opportunistisch
angepasst und sein Verlauf dokumentiert. Das Vorgehen wurde nach Abschluss der Studie
mit dem gesamten Unternechmensteam reflektiert (vgl. Kapitel 4.1.2). Dies bildete die
Grundlage fiir die Reflexion des zuvor in der Literatur identifizierten Handlungsbedarfes (vgl.
Kapitel 4.1.3). Auf Basis des reflektierten Handlungsbedarfes wurde das Vorgehen der
orientierenden Studie zu einem Leitfaden weiter entwickelt und in sechs Unternehmen (vgl.
Kapitel 1.4.2) evaluiert.

Die folgenden Thesen (in Anlehnung an SAATY 2008, S. 13) konnen als Leitlinien fiir die
Ableitung des in dieser Arbeit erstellten Vorgehens betrachtet werden:

- Unternehmensmitarbeiter sind in einer globalisierten und durch hohen Wettbewerbsdruck
gepragten Welt gezwungen, mit mehr Problemen umzugehen, als ihre Ressourcen
zulassen.

- Sie benétigen keine aufwédndigen Wege um mit der Realitdt umzugehen, sondern eine
Struktur die es ithnen ermdoglicht, mit komplexen Sachverhalten einfach umzugehen.

- Es gibt zwei grundlegende Moglichkeiten Probleme zu l6sen: den deduktiven Ansatz und
den induktiven (systemischen) Ansatz. Der deduktive Ansatz fokussiert die Details eines
Systems, wohingegen der induktive Ansatz versucht das System durch die Interaktion mit
seiner Umwelt zu verstehen. Das in dieser Arbeit vorgeschlagene Vorgehen vereint beide
Herangehensweisen miteinander.

- Menschen entscheiden nicht immer logisch. Meistens griinden ihre Urteile auf der Basis
unklarer Wahrnehmungen der Realitdt. Anschliefend nutzen sie logische Argumente um
ihre Entscheidung zu rechtfertigen. Dies birgt das Risiko unlogischer und deswegen
falscher Entscheidungen.

4.1 Orientierende Studie

Erginzend zum theoretisch gewonnenen Stand der Technik, wurde die Erstellung eines
Konzepts zum Schutz vor Produktpiraterie an einem realen Fall untersucht. Hierzu wurde auf
Basis des vorhandenen Kenntnisstandes ein erstes Vorgehensmodell (vgl. Abbildung 37)
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abgeleitet und im Rahmen einer orientierenden Studie in einem Unternehmen des deutschen
Maschinen- und Anlagenbaus angewendet. Die Gestaltung des Vorgehens erfolgte angelehnt
an die Elemente des Miinchener Vorgehensmodells (MVM; vgl. Kapitel 3.2.3).

4.1.1 Beschreibung des Vorgehens

Der erste Schritt des in Abbildung 37 dargestellten Vorgehens (Ziel des
Mafnahmeneinsatzes bestimmen) entspricht dem Element ,,Ziel planen® des Miinchener
Vorgehensmodells (MVM). Gemeinsam mit dem Industriepartner wurde festgelegt fiir
welches Produkt ein Schutzkonzept abgeleitet werden soll. Dariiber hinaus wurde festgelegt,
welche Unternehmensabteilungen beteiligt werden sollen (in diesem Fall: Konstruktion,
Qualitdtswesen, Patentrecht, Service, Marketing, Wertanalyse, Lizenzbetreuung und
Fertigung).

1 || Ziel des MaRnahmeneinsatzes
bestimmen

2 Individuellen Fall von Produktpiraterie
analysieren

3 || MalRnahmen auswahlen und anpassen

4 Konsistente Schutzkonzepte
zusammenstellen
5 Zu realisierendes Schutzkonzept
auswahlen

6 || Implementierungskonzept erarbeiten

Abbildung 37: erstes Vorgehensmodell der orientierenden Studie

Die Schritte ,,Ziel analysieren® und ,,Problem strukturieren® des MVM wurden im zweiten
Schritt (Individuellen Fall von Produktpiraterie analysieren) des dargestellten Vorgehens
durchlaufen. Hier wurden insgesamt acht teilstrukturierte Interviews (vgl. Kapitel 3.3.1) von
jeweils etwa 60 Minuten Dauer mit jeweils ein bis zwei Interviewpartnern durchgefiihrt. Die
Teilnehmer brachten neben verbalen AuBerungen auch Dokumente mit ein. Die Ergebnisse
der einzelnen Interviews wurden thematisch sortiert und dem Projektteam vorgestellt. Die
verdichteten Inhalte wurden in zwei Gruppendiskussionen mit allen Teilnehmern diskutiert
um Widerspriiche aufzuheben, fehlende Informationen zu ergénzen und so ein konsistentes,
moglichst vollstandiges Bild der vorliegenden Situation zu erhalten. Ergdnzend zur internen
Sicht, die durch die Beitrdge der Mitarbeiter erhoben werden konnte, wurden zu einzelnen
Sachverhalten ergéinzende Recherchen zur Marktentwicklung im Bereich des untersuchten
Unternehmens durchgefiihrt.



4.1 Orientierende Studie 89

Die ausgewerteten Dokumente waren im Einzelnen:

- Konstruktionszeichnungen - Patentanmeldungen

- Wertanalysen - Internetseiten von Wettbewerbern

- Verkaufszahlen - Artikel in Fachzeitschriften zur
Marktentwicklung

- Abschitzungen der Marktgrof3e

Im Rahmen dieser Analysephase war es mdglich, den Markt fiir die Produktkopien und somit
auch den Umsatzausfall des Originalherstellers abzuschitzen. Beim betrachteten Produkt
handelt es sich um ein Ersatzteil fiir eine groBere Anlage. Die Marktabschitzung war im
individuellen Fall moglich, da die Anlage, in der das betrachtete Produkt eingesetzt wird,
ausschlieBlich vom untersuchten Unternehmen hergestellt wird. Die Anlagen werden bei allen
Anwendungen der Kunden des Unternehmens rund um die Uhr betrieben. Da die
durchschnittliche Standzeit des betrachteten Ersatzteils ebenso bekannt ist, wie der Bestand
der Anlagen, kann abgeschétzt werden, welche Nachfrage pro Jahr nach dem betrachteten
Ersatzteil bestehen miisste. Nach Abzug moglicher Fehler ergab sich immer noch ein
Umsatzausfall im siebenstelligen Bereich, der durch angebotene Nachahmungen des
Originalersatzteiles verursacht wird.

Dariiber hinaus konnte identifiziert werden, wer die Nachahmer sind und modelliert werden
wie sie an das zur Produkterstellung nétige Know-how gelangten und ihre Produkte an die
Kunden vertreiben. Es handelte sich bei den Nachahmern um ehemalige Zulieferer und
Lizenznehmer, die nach Beendigung der Geschiftsbeziehungen zum untersuchten
Unternehmen die Ersatzteile trotzdem weiter herstellten und vertrieben.

Das Element ,,Losungsideen ermitteln* des MVM entspricht dem dritten Schritt des gezeigten
Vorgehens (Maflnahmen auswihlen und anpassen). Hier wurden aus der Literatur
alternative  LOosungsmaBnahmen recherchiert und im  Unternehmensteam neue
MaBnahmenideen gesammelt (insgesamt 96 Mallnahmen). Aus den gesammelten Maflnahmen
wurden auf Basis der erhobenen Informationen durch das Projektteam im Rahmen von zwei
moderierten Gruppendiskussionen zehn MafBnahmen ausgewdhlt. Die Vorauswahl wurde
hierbei durch die Moderatoren des Projektes vorbereitet und im Projektteam diskutiert. Die
Bewertung der verbliebenen Mallnahmen sowie die Auswahl der zu realisierenden
Malnahmen erfolgte im Rahmen eines moderierten Gruppenprozesses durch das gesamte
Team.

Das Element ,Eigenschaften herbeifilhren® des MVM entspricht weitestgehend dem
Vorgehensschritt ~ vier (Konsistente  Schutzkonzepte zusammenstellen). Unter
Beriicksichtigung der Praferenzabhingigkeit (vgl. Kapitel 9.10) wurden hier die verbliebenen
MaBnahmen so kombiniert, dass sich zwei alternative, jeweils in sich konsistente und
unterscheidbare Schutzkonzepte mit jeweils mehreren Mallnahmen ableiten lieBen. Hierzu
wurden die verbliebenen zehn MaBnahmen nach drei Stufen priorisiert (A, B und C). Die
Stufe A bedeutete hierbei nach Festlegung im Team ,,Empfohlen zur Umsetzung®, die Stufe B
»In Betracht ziehen* und die Stufe C ,,Zuriick stellen”. Um eine bessere Einordnung der
MaBnahmen zu erhalten, wurden diese aullerdem beziiglich ihres bereits erfolgten
Umsetzungsgrades durch das Team in ebenfalls drei Klassen eingeteilt: ,Im Ansatz
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eingefiihrt®, ,,Idee vorhanden* und ,,neu®. Mithilfe einer Design Structure Matrix (DSM; vgl.
Kapitel 3.4) wurde die Konsistenz der A-MaBnahmen untersucht. Die Einordnung der
Konsistenz erfolgte hierbei in die drei Klassen ,,hochkonsistent” (die betrachteten zwei
MaBnahmen verstirken sich gegenseitig in ihrer Wirkung), ,konsistent“ (die zwei
betrachteten MaBBnahmen beeinflussen sich nicht in ihrer Wirkung) und ,,inkonsistent™ (die
zwei betrachteten MaBBnahmen beeinflussen sich negativ in ihrer Wirkung). Hierzu wurde ein
Vorschlag durch die Moderatoren vorbereitet und anschlieBend im Team diskutiert. Basierend
auf der Konsistenzbetrachtung der A-Mallnahmen, konnten so die bereits erwdhnten zwei
alternativen Schutzkonzepte abgeleitet werden. Hierzu bilden jeweils vollstdndig miteinander
vernetzte A-Mallnahmen den Kern dieses Konzeptes. Vollstindig vernetzt bedeutet in diesem
Fall, dass jede der vollstidndig vernetzten MaBnahmen zu jeder anderen vollsténdig vernetzten
MafBnahme hochkonsistent ist. Die so generierten ,,Konzeptkerne* wurden durch weitere
MaBnahme ergénzt, die zumindest zu jeder vollstindig vernetzten A-Mallnahme konsistent
sind. MaBBnahmen, die zu mindestens einer der hochkonsistenten A-Malnahmen inkonsistent
sind, wurden von der weiteren Betrachtung ausgeschlossen.

Schritt fiinf (zu realisierendes Schutzkonzept auswihlen) des gezeigten Vorgehens ist
vergleichbar mit dem Element ,,Entscheidung herbeifiihren des MVM. Hier wurde die
Wirkungsweise der einzelnen Mallnahmen der zwei alternativen Schutzkonzepte mithilfe des
Produktentstehungsprozesses des Unternehmens visualisiert. Es wurde auflerdem eine
Abschidtzung des Return on Invest durchgefiihrt und somit die Entscheidung durch die
Unternehmensleitung vorbereitet. Zwar konnten hier keine klaren Geldbetridge verrechnet
werden. Dennoch war es moglich wesentliche Kosten- und Nutzentreiber fiir die einzelnen
MaBnahmen abzuschitzen um so zumindest eine bessere Vergleichbarkeit der zwei
verbliebenen Konzeptalternativen zu erreichen. Durch diese Betrachtung wurde gleichzeitig
das Element ,Zielerreichung absichern“ des MVM durchgefiihrt. Zur Absicherung der
Zielerreichung bleibt allerdings zu bemerken, dass die Umsetzung der ausgewidhlten
MaBnahmen nicht Teil des Projektes war. Somit konnte nicht untersucht werden, ob die
ausgewdhlten MaBnahmen umgesetzt werden konnten und der Schutz des ausgewihlten
Produktes erreicht wurde.



4.1 Orientierende Studie 91

4.1.2 Erkenntnisse der orientierenden Studie

Im Rahmen der Analysephase der orientierenden Studie wurden, durch teilstrukturierte
Interviews und ergidnzende Recherche, Informationen zu folgenden Themen gesammelt:

- Freiheitsgrade beziiglich der - Patentwesen
Produktgestaltung - Zulassungsverfahren des Produktes
- Produktevolution - Kunden
- Fertigungsprozess - Mirkte
- Lizenzierung - Piraterie
- Service
- Kostenstruktur des Produktes
Vertiefte Darstellung Vertiefte Kosten-/ Nutzen-
alternativer Konzepte Abschétzung

Bessere methodische
Unterstltzung der
MaRnahmenauswahl

Optimierte Dokumentation
der Interviews
\

Abzuleitendes
Vorgehen

J/

~

Bessere Darstellung der
Zusammenhange zwischen
situationsbeschreibenden
Faktoren und einzelnen
Schutzmallinahmen

Leitfragenkatalog fir
Interviews

Bessere Darstellung
einzelner
Schutzmaflinahmen

zeiteffizientes Vorgehen fur
Unternehmensteilnehmer

Abbildung 38: Zusitzliche Anforderungen aus der orientierenden Studie
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Es wurden reaktive MaBnahmen zum Schutz bereits nachgeahmter Produkte, sowie
priaventive Maflnahmen zum Schutz neuer Produkte und zum strategischen Schutz des
Unternehmens vor Produktpiraterie ausgewéhlt, wobei der Schwerpunkt auf dem Schutz
neuer Produkte lag (sieben von zehn MaBnahmen). Aus der orientierenden Studie ergaben
sich auf Basis des Feedbacks der Teilnehmer und auf Grund eigener Reflexion einige
Anforderungen an ein abzuleitendes Vorgehen, die durch die Beriicksichtigung des Standes
der Technik nicht befriedigt werden konnten (vgl. Abbildung 38).

4.1.3 Reflexion des Handlungsbedarfs

Der aus der Situationsanalyse abgeleitete Handlungsbedarf aus Unternehmenssicht (vgl.
Kapitel 2.8) bestdtigte sich im Rahmen der Studie weitestgehend, wenn auch beim
untersuchten Fall der Schwerpunkt mehr auf der Einfithrung priventiver MaBBnahmen und
weniger auf der Anwendung reaktiver MaBBnahmen lag.

Die einzelnen Punkte des Handlungsbedarfs aus methodischer Sicht (vgl. Kapitel 3.5)
konnen auf Basis der orientierenden Studie wie folgt diskutiert werden:

Hyy: Beriicksichtigung von Heuristiken und Biases bei der Ableitung von
Schutzkonzepten im Unternehmensteam;

Im Einzelnen konnten im Rahmen der Gruppenarbeit mit dem Unternehmensteam folgende
Heuristiken beobachtet werden (vgl. Kapitel 9.10): Rekognitionsheuristik, Kontroll-Illusion,
und Unvergleichbarkeit.

Die Rekognitionsheuristik beruht auf dem Wiedererkennen bekannter Namen, woraus
Entscheidungen zugunsten des Bekannten gefillt werden. Diese Tendenz liel sich bei der
Diskussion auszuwihlender MaBnahmen erkennen. Bekanntere MalBnahmen, von denen
einzelne Teammitglieder bereits gehort hatten oder die aus dem eigenen Fachgebiet stammen,
wurden solchen vorgezogen, die unbekannt oder nicht leicht zu verstehen waren, sowie aus
fremden Fachgebieten stammten. So wurde zum Beispiel die MalBnahme
,<Kundenkommunikation nutzen“ (vgl. MafBnahme 102) nicht diskutiert. Dies lédsst sich
eventuell darauf zuriick fiihren, dass im Team ausschlieBlich Mitarbeiter technisch gepragter
Abteilungen vertreten waren. Der Vertreter des Marketing war ebenfalls Maschinenbau-
Ingenieur und beschiftigte sich vorwiegend mit Wertanalysen. Hierdurch wird auch er als
Mitarbeiter einer technisch geprigten Abteilung gewertet.

Die Kontroll-Illusion, als Uberschitzung des eigenen Einflusses auf die Umgebung, konnte
zum Beispiel bei der Betrachtung der Maflnahme ,,Gegenseitige Bauteilauthentifizierung
vorsehen* (vgl. MaBnahme 51) beobachtet werden. Es wurde diskutiert, hier eine
elektronische Freischaltung des Gesamtsteuergerites der Anlage durch Erkennen originaler
Ersatzteile vorzusehen. Die Idee wurde allerseits positiv aufgenommen, als technisch
realisierbar bewertet und zunichst fiir die Umsetzung vorgesehen. Erst die Teilnahme eines
Service-Mitarbeiters beim ndchsten Teamtreffen, der bei der ersten Diskussion verhindert
war, brachte die Erkenntnis, dass der Kunde ein solches System, dass ihn ,,bevormundet®, ihm
also die Entscheidung zwischen Originalersatzteil und Nachbau durch ein elektronisches
Zusatzsystem nimmt, nicht akzeptieren wiirde. Hinzu kamen kartellrechtliche Bedenken.
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Die Unvergleichbarkeit als Problemstellung beim Vergleich zweier oder mehrerer
Alternativen, die sich nicht in denselben Dimensionen messen lassen, stellte sich bei der
Auswahl alternativer Mallnahmen. Manche Malnahmen haben vorwiegend technischen
Hintergrund (zum Beispiel Produkte kennzeichnen mittels ,,Micro-Code* Partikeln, vgl.
MaBnahme 83) wohingegen andere vorwiegend wirtschaftlichen Charakter besitzen (zum
Beispiel ,,Gewinnmargen quer subventionieren®; vgl. MaBBnahme 97). Auf den ersten Blick
féllt es schwer, diese zwei Maflnahmen zu vergleichen um der einen oder anderen Maflnahme
den Vorzug zu geben. Erst die Herleitung einer Dimension, die einen Vergleich zuldsst, hebt
diese Problematik auf. So zielen beide Mallnahmen darauf ab, dem Nachahmer den Absatz
seiner Produkte zu erschweren. Die Kennzeichnung ermdoglicht dies durch das Bereitstellen
eines Unterscheidungsmerkmals fiir den Kunden; die Quersubventionierung von
Gewinnmargen erreicht dasselbe Ziel durch eine Reduzierung des Verkaufspreises von
Kopien bedrohter Originalprodukte. Nun kommt es auf die Problemstellung an: kann der
Kunde Original und Filschung problemlos unterscheiden und entscheidet sich sogar bewusst
fiir eine Nachahmung, so wird es sinnlos sein, eine Kennzeichnung anzubringen, auller andere
Akteure im Produktlebenszyklus konnen Original und Nachahmung nicht unterscheiden (zum
Beispiel Zollner oder Service Mitarbeiter im Fall unberechtigter Haftungsfille). Hier wird
eine Reduzierung des Verkaufspreises (so moglich) vermutlich eher zum Ziel fiihren. Kauft
hingegen der Kunde unbewusst Filschungen und wird so gegen seinen Willen getduscht, so
hilft ihm ein Unterscheidungsmerkmal.

Der auf Basis der Literaturrecherche formulierte Handlungsbedarf bestitigte sich also im
Rahmen der orientierenden Studie.

Hwmz:  Beriicksichtigung gruppendynamischer Effekte;

Die wesentlichen Nachteile von Gruppenentscheidungen liegen in der lingeren Dauer eines
Gruppenprozesses und der Gefahr eines dominanten Gruppenmitgliedes, das die
Entscheidung beherrscht. Obwohl im Projektteam unterschiedliche Charaktere und
Hierarchieebenen vertreten waren, trat kein dominantes Teammitglied auf. Dies mag an der,
im Vergleich zu spiter untersuchten Unternehmen, sehr offenen Diskussionskultur des
Industriepartners liegen. Aus diesem Grund wird der identifizierte Handlungsbedarf weiter
beriicksichtigt.

Hwms:  Gewihrleistung der Transparenz von Fakten im gesamten Team;

Der Mangel an Transparenz relevanter Fakten beim Fillen gemeinsamer Entscheidungen tritt
vor allem dann auf, wenn nicht alle Fakten im gesamten Team diskutiert werden. Durch
intensive Teamarbeit im Anschluss an die Interviewphase standen alle relevanten Fakten allen
Teilnehmern zur Verfiigung. Offene Fragen konnten gestellt und geklart werden, sodass
gemeinsame Entscheidungen gefillt werden konnten. Der identifizierte Handlungsbedarf
wurde durch das entworfene Vorgehen offensichtlich ausreichend berticksichtigt.

Hms4: Erarbeiten eines umfassenden Verstindnisses der unternehmensindividuellen
Problemsituation bei den beteiligten Mitarbeitern;

Durch die umfassende Situationsanalyse (8 Interviews und 2 Gruppendiskussionen, sowie
erginzende Recherche) wurde von Anfang an versucht dieses Problem zu vermeiden. Die
vertiefte Analyse ermoglichte sowohl eine monetire Bewertung der Umsatzverluste als auch
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die Modellierung des Know-how-Abfluss Mechanismus. Auch dieser Handlungsbedarf wurde
im angewandten Umgehen bereits ausreichend beriicksichtigt.

Hwms: Methodik bei der Analyse der Problemstellung;

Im Rahmen der Analyse wurden die Methoden des teilstrukturierten Interviews, der
Gruppendiskussion und der Konsistenzanalyse (vgl. Kapitel 3.3.1) angewendet. Potenzial zur
Optimierung wurde bei der Durchfithrung der teilstrukturierten Interviews festgestellt. Die
verwendeten Leitfiden wurden jeweils speziell fiir jedes Interview zusammengestellt. Es
wurde nicht gezielt versucht entscheidende Aspekte die fiir oder gegen den Einsatz
bestimmter MaBnahmen sprechen zu identifizieren. Die Inhalte der Interviews wurden
lediglich stichpunktartig protokolliert, eine Audio-Aufnahme, die die Mdoglichkeit zu einem
spiteren Transskript und einer systematischen Auswertung geboten hitte, wurde nicht
durchgefiihrt. Der aus der Literatur abgeleitete Handlungsbedarf wurde im Vorgehen der
orientierenden Studie beriicksichtigt. Optimierungspotenzial besteht in der methodischen und
systematischen Vorbereitung, Durchfiihrung und Auswertung der teilstrukturierten Interviews
der Analysephase.

Hye: Nennung moglicher Informationsquellen fiir die Problemanalyse;

Diese Problematik bestand auch in der orientierenden Studie. Zu Beginn lag keine Auflistung
irgendeiner Art vor, die Quellen relevanter Informationen aufgezeigt hétte. Dementsprechend
wurden solche Quellen erst in den teilstrukturierten Interviews oder den Gruppendiskussionen
genannt. Hétte eine entsprechende Checkliste bereits zu Beginn der Studie zur Verfiigung
gestanden, wére dies hilfreich gewesen, da diese Liste den Teilnehmern bereits in
Vorbereitung der Interviews hitte zur Verfiigung gestellt werden konnen, so dass die
Informationen aus diesen Quellen bereits in die Interviews eingeflossen wére. Dies hitte zwei
Effekte verursacht: 1. Eine breitere Informationsbasis, da vermutlich mehr Dokumente
beriicksichtigt worden wéren, als es so der Fall war; 2. Eine Erhohung der Effizienz, da in den
Interviews bereits die Inhalte entsprechender Quellen diskutiert worden wéren, anstatt
herauszufinden, welche Dokumente relevant sind. Der auf Basis der Literatur identifizierte
Handlungsbedarf wurde im Rahmen der orientierenden Studie bestitigt.

Hwm7: gemeinsames Paradigma des Problems Produktpiraterie bei allen an der
Schutzkonzepterstellung und -einfithrung Beteiligten;

Zu Beginn der orientierenden Studie existierte kein gemeinsames Paradigma des Problems
Produktpiraterie. Da kein gemeinsames Verstidndnis des Phinomens bestand, wurde sowohl in
den Interviews, als auch in den Gruppendiskussionen Zeit darauf verwendet, dieses
gemeinsame Verstdndnis herzustellen. Wiaren diese kldrenden Diskussionen nicht notig
gewesen, hitte dies eine Erhohung der Effizienz zufolge gehabt. Somit bleibt der identifizierte
Handlungsbedarf bestehen.

Hwms: Beriicksichtigung von Iterationen im Vorgehen;

Die Notwendigkeit von Riickspringen beziiglich der in Abbildung 37 gezeigten
Vorgehensschritte ergab sich vor allem in den Schritten zwei (Individuellen Fall von
Produktpiraterie analysieren) und drei (MaBnahmen auswédhlen und anpassen). Hier wurde
immer wieder zu Schritt eins (Ziel des MaBBnahmeneinsatzes bestimmen) zuriickgesprungen.
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Dies lag vor allem an der wiederkehrenden Notwendigkeit, den Wirkungshorizont der
auszuwihlenden MaBnahmen zu diskutieren. Bestand hier zu Projektbeginn die Ansicht, vor
allem kurzfristig wirkende Maflnahmen (vgl. Kapitel 2.1) einzusetzen, so verschob sich der
Wirkungshorizont im  Projektverlauf immer mehr in Richtung strategischer
SchutzmaBnahmen. Der identifizierte Handlungsbedarf bestdtigte sich im Rahmen der
orientierenden Studie.

Hwmo: Beriicksichtigung neuer, individueller Malnahmen zum Schutz vor
Produktpiraterie;

Die Moglichkeit der Einbeziehung neuer Malnahmen zum Schutz vor Produktpiraterie wurde
bereits in den teilstrukturierten Interviews beriicksichtigt. Eine Frage in jedem Interview zielte
immer auf die Erfassung moglicher Malnahmen zum Schutz vor Produktpiraterie ab. Die von
den Teilnehmern eingebrachten MaBBnahmen waren zwar zum grof3ten Teil identisch mit den
bereits zuvor gesammelten Maflnahmen, dennoch wurden einige neue MaBnahmenideen
eingebracht. Ein methodisches Vorgehen, zum Beispiel unter Zuhilfenahme von
Kreativmethoden, wurde allerdings nicht durchgefiihrt. Der aus der Literatur erhobene
Handlungsbedarf wurde beriicksichtigt, aber noch nicht ausreichend befriedigt.

Hwmio: Methodische Unterstiitzung zum Umgang mit einer (vermeintlich)
iiberfordernden Menge an Informationen;

Dieser Handlungsbedarf wurde von den Teilnehmern im Rahmen der Analysephase mehrfach
artikuliert. Durch die Durchfiihrung von insgesamt acht Einzelinterviews konnte eine grof3e
Menge an Informationen erhoben werden. Diese Informationen wurden im Rahmen zweier
Gruppendiskussionen mit allen Teilnehmern besprochen. Vor allem hier wurde geduB3ert, dass
die diskutierte Informationsmenge die Grenzen des Machbaren erreicht. Der zuvor
identifizierte Handlungsbedarf bestitigte sich im Rahmen der orientierenden Studie.

Hwmii: Beriicksichtigung der zukiinftigen Entwicklung der Pirateriesituation des
Unternehmens;

Zukiinftige Entwicklungen von Produktseite des OEMs her wurden beriicksichtigt, da der
Schutz zukiinftiger Produkte Teil der unmittelbaren Aufgabenstellung war. Die zukiinftige
Entwicklung des Marktes wurde beziiglich der moglichen Entwicklung von Marktanteilen
diskutiert. Ebenso wurde die mdgliche Weiterentwicklung der Nachahmer diskutiert. Diese
Diskussionen wurden allerdings nicht zielgerichtet angeregt, sondern ergaben sich im
Rahmen der Gruppendiskussionen. Ebenso flossen sie nicht systematisch in den
Auswahlprozess der Maflnahmen ein, sondern fanden hier nur indirekt Eingang. Der in der
Literaturrecherche identifizierte Handlungsbedarf wurde im Rahmen der orientierenden
Studie zwar berticksichtigt, aber noch nicht vollsténdig befriedigt.

Hni2: Kosten-/ Nutzen-, beziehungsweise Risikobetrachtung;

Eine Kosten-/ Nutzenbetrachtung der MafBnahmen fand in Form der Identifizierung von
Kosten- und Nutzentreibern statt. Diese ermoglichen zwar keine Berechnung des Return-On-
Invest oder des Break-Even-Point, allerdings erzeugten Sie eine bessere Vergleichbarkeit
alternativer MafBlnahmen. Der auf Basis der Situationsanalyse identifizierte Handlungsbedarf
wurde also beriicksichtigt, aber noch nicht vollstindig befriedigt.
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Hwmiz: Vermeidung der Fokussierung auf verallgemeinerte Standardstrategien;

Da von Anfang an davon abgesehen wurde, Standardstrategien anzuwenden, stellte sich
dieser Handlungsbedarf nicht. Er wird daher im Folgenden nicht weiter betrachtet, da das
entwickelte Vorgehen auf die Ableitung individueller Schutzkonzepte abzielt.

AbschlieBend kann angemerkt werden, dass die meisten Punkte des in der Literatur
identifizierten Handlungsbedarfs berticksichtigt wurden (vgl. Abbildung 39).

Nicht beriicksichtigt wurden lediglich die Nennung moglicher Identifikationsquellen fiir die
Problemanalyse (Hy6), sowie das Bereitstellen eines gemeinsamen Paradigmas des Problems
Produktpiraterie bei allen an der Schutzkonzepterstellung und -einfithrung Beteiligten (Hw7).
Diese Punkte werden in der weiteren Entwicklung des Leitfadens beriicksichtigt.
Schwerpunkte lagen auf der Gewihrleistung der Transparenz von Fakten im gesamten Team
(Hwms), auf dem Erarbeiten eines umfassenden Verstdndnisses der unternehmensindividuellen
Problemsituation bei den beteiligten Mitarbeitern (Hyg), sowie der Vermeidung der
Fokussierung auf verallgemeinerte Standardstrategien (Hys). Diese Aspekte wurden im
Vorgehen der orientierenden Studie ausreichend beriicksichtigt und werden nicht weiter
verdndert. Ein weiterer Schwerpunkt lag auf der Methodik bei der Analyse der
Problemstellung. Dieser Punkt wurde zwar durch den Einsatz teilstrukturierter Interviews,
von Gruppendiskussionen und durch Verwenden der Konsistenzanalyse beriicksichtigt, es
besteht aber weiteres Optimierungspotenzial. Dies wird im weiter zu entwickelnden Vorgehen
durch die Ableitung eines einheitlichen Analyseleitfadens (vgl. Kapitel 9.1.1), sowie durch
Audioaufzeichnungen und Transskripte der Interviews umgesetzt.
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4.2 Vorstellung des Leitfadens

Im Folgenden werden die einzelnen Vorgehensschritte sowie die unterstiitzenden Methoden
und Werkzeuge des erstellten Leitfadens vorgestellt.

4.2.1 Vorgehensschritte des Leitfadens

Im Folgenden wird das, auf Basis des Vorgehens der orientierenden Studie (vgl.
Kapitel 4.1.1) formulierte Vorgehen zur Ableitung konsistenter Konzepte zum Schutz vor
Produktpiraterie und unerwiinschtem Know-how-Abfluss hergeleitet. Das Vorgehen basiert
auf dem reflektierten Handlungsbedarf aus Unternehmens- (Hy; - Hys) und methodischer
Sicht (Hm — Hwmis), sowie den Zusatzanforderungen aus der orientierenden Studie, die durch
Anwendung des Standes der Technik nicht befriedigt werden konnten (vgl. Abbildung 38).

Es wurde in sechs mittelstdindischen Unternehmen des deutschen Maschinen- und
Anlagenbaus evaluiert, worauf in Kapitel 1 eingegangen wird. Im Mittelpunkt des Vorgehens
stchen Bewertungsvorgiange. Sowohl die vorliegende Situation des jeweiligen
Originalherstellers, als auch die Eignung potentieller Schutzmafnahmen miissen bewertet
werden. Nach LENK (1993, S 118) lassen sich ,,die Tatigkeiten beim Bewerten (...) im
Wesentlichen den  Phasen  Zielanalyse, = Losungsanalyse,  Beurteilung  und
Ergebnisformulierung zuweisen.” Die Relevanz der Zielanalyse flir die spitere
Bewertungsanalyse findet vor allem in der Betonung der Zielformulierung im ersten Schritt
des Vorgehens (Betrachtungsgegenstand bestimmen) Berlicksichtigung. Nur wenn von
vornherein klar ist, welches Ziel mit dem spéteren Konzept zum Schutz vor Produktpiraterie
und unerwiinschten Know-how-Abfluss erreicht werden soll, kann spdter (Schritt 3:
MaBnahmen auswihlen) die richtige Bewertung einzelner Maflnahmen und somit eine
optimale Bewertung erfolgen. Weiter prazisiert wird diese ,,Zielbeschreibung der zu
bewertenden Konzepte* (LENK 1993, S. 126) im zweiten Schritt des dargestellten Vorgehens.
Hier werden die in den zuvor durchgefiihrten teilstrukturierten Interviews gesammelten
Informationen zu so genannten Worst-Case-Szenarios verdichtet. Diese beschreiben jeweils
konsistente Kombinationen schlimmster (im Hinblick auf Produktpiraterie/ unerwiinschten
Know-how-Abfluss) anzunehmender Faktorkombinationen. Diese bilden die zur Bewertung
der verfiigbaren SchutzmafBinahmen nétige Zielbeschreibung der zu bewertenden Konzepte.

Falls in der individuellen Projektsituation ndtig, wurden Riickspriinge zu, bzw. Iterationen
von einzelnen Vorgehensschritten durchgefiihrt (vgl. Hyg).

In den folgenden Absétzen werden die Schritte eins bis vier aus Abbildung 40 detailliert
vorgestellt. Zu beachten ist, dass die durchgefiihrte Evaluierung lediglich diese Schritte
umfasste. Die Erstellung eines Einfiihrungskonzeptes (Schritt fiinf) sowie die Umsetzung der
empfohlenen Mallnahmen sind nicht Gegenstand dieser Arbeit.
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Abbildung 40: Vorgehensmodell der Fallstudien

Betrachtungsgegenstand bestimmen

Zu Beginn der Studien wurde in einem ersten gemeinsamen Treffen mit allen, am Projekt
Beteiligten, ein Paradigma des Problems Produktpiraterie und unerwiinschter Know-how
Abfluss (vgl. Abbildung 11) eingefiihrt. Es dient der Herstellung eines gemeinsamen
Problemversténdnisses (vgl. Hy7).

Um die Analyse eines betroffenen Unternehmens zielgerichtet und mit sinnvollem
Ressourcenaufwand durchzufiihren, ist es hilfreich, zum Beginn eines solchen Projektes die
Betrachtung eines gesamten Unternehmens auf einen eingeschriankten
Betrachtungsgegenstand zu reduzieren. Dieser Betrachtungsgegenstand kann ein abgrenzbarer
Funktionsbereich oder Geschiiftsprozess, ecine Technologie oder ein Produkt sein.
Orientieren sollte sich diese Festlegung am Vorhandensein kundenwerten Kern Know-hows
des Unternehmens, das in diesen Bereichen verankert ist und deshalb langfristig vor
Abwanderung zu Konkurrenten geschiitzt werden soll. Auch die Betrachtung eines
Geschiftsmodells oder -feldes kann zunichst sinnvoll sein, falls noch keine konkreten
Pirateriefdlle vorlagen und zu Projektbeginn noch keine eindeutige Zielsetzung zum
Wirkungshorizont des zu erarbeitenden Schutzkonzeptes bestand. Hier gilt es allerdings zu
beachten, dass eine so umfassende Betrachtung auf Grund meist eingeschréankter Ressourcen
lediglich bei kleineren Unternehmen oder Geschéftsbereichen mit wenigen hundert
Mitarbeitern durchgefiihrt werden sollte (vgl. Huo).

Auspragungen der Einflussfaktoren bestimmen

Je nach Festlegung des individuellen Betrachtungsgegenstandes ergeben sich zur Analyse der
eigenen Bedrohungssituation andere Schwerpunkte. Diese wurden in Form von
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Einflussfeldern (vgl. Abbildung 41) erfasst, zu denen jeweils mehrere Einflussfaktoren
gehoren.

Produkt

Funktionsbereich/ Prozess

Geschaftsmodell

| |
| |
‘ Technologie ‘
| |
| Geschéftsfeld |

Abbildung 41: Alternative Betrachtungsgegenstinde der Fallstudien

In der Fallstudie wird die individuelle Bedrohungssituation mithilfe teilstrukturierter
Interviews erhoben (vgl. Hwms). Hinzugezogen werden hierbei alle relevanten
Unternehmensfunktionen. Dies konnen zum Beispiel Bereiche wie Entwicklung, Produktion,
Einkauf, Vertrieb Service oder auch das Personalwesen sein.

Um die erhobenen Informationen zielfiihrend weiterverwenden zu koénnen (vgl. Hmio),
werden diese nach Themen sortiert. Einige Themenblocke haben sich basierend auf der
orientierenden Studie als besonders hilfreich erwiesen, um die vorliegende Situation
umfassend analysieren zu konnen (vgl. Abbildung 42).

Kund’\e/,'lr?g;&ppen anfgrdne?ﬁrrl-gen kom};(;;g;zen Technologien
Produkt Fertigung Zulieferer Prozesse
Wettbewerber F;{:;?;g‘ er)tmhhsosw_ SCflliU;ﬁLenC;te,
Beétaegh:nrlde Firmenstrategie Freiheitsgrade
maRnahmen und Hindernisse

Abbildung 42: Analysethemen der Fallstudien

Im Anschluss an die Auswertung der Interviews wird eine gemeinsame Gruppendiskussion
zum Review der erhobenen Informationen (vgl. Hys) durchgefiihrt. Sinn und Zweck dieser
Diskussionsrunde ist es, das gemeinsame Verstindnis des Projektteams zur individuellen
Bedrohungslage zu erhdhen und eventuell aufgetretene Widerspriiche aus den Interviews zu
diskutieren um diese aufheben zu konnen (vgl. Hys, Kapitel 2.8 und Hys - Hys, Kapitel 3.5).

Um die zukiinftige Entwicklung der individuellen Pirateriesituation zu beriicksichtigen (vgl.
Hwmip) werden Worst-Case-Szenarios abgeleitet. Hierzu wird die bisherige Analyse zu einem
Fazit weiter verdichtet. Es werden folgende Aspekte betrachtet:
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Worin besteht aktuell keine Bedrohung?

Beispiele: Zu lange Time-to-market, Ausspdhen von Konstruktionszeichnungen, Know-
how-Abfluss zu Zulieferern, Reverse Engineering mechanischer Bauteile, Reverse
Engineering des  Elektronik-Layouts, = Nachahmung der Fertigungsverfahren,
Markenkopien, Patentverletzungen, Kopieren von Ersatzteilen, Imageverlust durch
defekte Produktkopien, Unberechtigte Garantie- oder Haftungsfille, Ungeklartes
Verschwinden von Produkten beim Warenversand, ...

Welches ist das schiitzenswerte Know-how?

Beispiele: Systemfihigkeit, Komplexititsbeherrschung, Kundenintegration,
Individualisierungsfahigkeit, spezielles Konstruktions-Know-how, Erreichen hoher
Maschinengeschwindigkeit und Zuverléssigkeit, Berechnung/ Simulation, Einfluss in der/
Zugang zur Normung, Beratungskompetenz, Flexible Produktion, spezielles Fertigungs-
Know-how, Mitarbeiter-Know-how, Service, ...

Wie kann Know-how im vorliegenden Fall verloren gehen?

Beispiele: Zu hohe Detailtiefe bei Datenweitergabe an Zulieferer, Weitergabe von
Fertigungszeichnungen an Dritte durch Montagepartner, Know-how Weitergabe an
Wettbewerber durch lokale Zertifizierer, Mitarbeiterfluktuation (vor allem an
Auslandsstandorten), Weitergabe von Know-how durch Mitarbeiter an ausldndischen
Standorten, Spionage zum Beispiel bei Werksrundgingen, Hacking/ Social Engineering/
Spionage in Fertigung und Entwicklung, Nachbau (mit Unterstiitzung von Kunden),
Fertigung in China, ...

Als Basis fiir die anschlieBende MaBnahmenauswahl werden im Folgenden mehrere Worst
Case-Szenarios formuliert. Sie stellen die schlimmsten anzunehmenden Situationen dar, mit
denen sich das Unternehmen in den nédchsten Jahren im Zusammenhang mit Produktpiraterie
und unerwiinschtem Know-how-Abfluss konfrontiert sehen konnte. Die Szenarios dienen im
weiteren Vorgehen als Basis der MaBBnahmenauswahl. Sie ermdglichen eine Fokussierung des
zundchst sehr umfangreichen Datenmaterials aus den Interviews (vgl. Humio). Die Szenarios
stellen sicher, dass keine relevante Problematik iibersehen wird. Gleichzeitig kdnnen gezielt
relevante Mallnahmen fiir die individuelle Problematik jedes Unternehmens ausgewihlt
werden (vgl. Hyi3). Es kann zudem iiberpriift werden, welche Auswirkungen alternative
Szenarios auf den Unternehmensumsatz hitten. Hier konnen der potenzielle Umsatzausfall
und der Zeitpunkt, beziehungsweise -raum dieses  Ausfalls, sowie die
Eintretenswahrscheinlichkeit diskutiert werden (vgl. Abbildung 43 und Hwip). Diese
Einordnung der Szenarios ermoglicht eine Priorisierung einzelner Schutzkonzepte,
entsprechend des potenziellen Umsatzverlustes. Da sich Schutzkonzepte beziiglich der
einzelnen, in ihnen enthaltenen Maflnahmen zum Teil liberschneiden, ist es auch moglich mit
bestimmten MafBnahmenpaketen mehrere Szenarios zu berticksichtigen. Die durchgefiihrte
Konsistenzanalyse ermoglicht hierbei die Berlicksichtigung negativer Abhangigkeiten
einzelner Mallnahmen.
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Abbildung 43: Darstellung verschiedener Worst Case Szenarios nach Wirkungszeitpunkt,
Eintretenswahrscheinlichkeit und Umsatzverlustpotenzial

MaBRnahmen auswahlen

Auf Basis der Analyse der individuellen Bedrohungslage wird im Folgenden damit begonnen
den vorliegenden Mallnahmenkatalog (siche Anhang 9.2) zu reduzieren, indem schrittweise
die MaBnahmen ausgefiltert werden, die fiir die eigene Situation irrelevant sind. Um auf Basis
der erhobenen umfassenden Informationen zur Bedrohungslage des Unternehmens die
individuell optimal geeigneten MafBlnahmen auswihlen zu konnen, wird ein dreistufiges
Vorgehen angewendet (vgl. Abbildung 44 und Hyjo).

Zunichst werden solche MaBBnahmen, die fiir den vorliegenden Fall grundséitzlich ungeeignet
erscheinen mithilfe so genannter Ausschlusskriterien (vgl. Anhang 9.6) identifiziert.
Beispiele fiir solche Ausschlusskriterien sind ,,Produkt ohne Software fiir Maflnahmen aus
dem IT-Bereich oder ,.keine Ersatzteilproblematik gegeben® fiir solche MaBnahmen die sich
speziell auf Ersatzteilpiraterie beziehen.

Im zweiten Schritt wird der aktuelle Implementierungsgrad der verbliebenen Maflnahmen
im Unternehmen untersucht. Hierbei wird eine Zuordnung zu den drei Klassen ,,Maflnahme
bereits vollstindig implementiert™, ,,Mallnahme in Ansitzen implementiert und ,,Malnahme
noch nicht implementiert“ vorgenommen. Bereits vollstindig implementierte Mallnahmen
werden im weiteren Projektverlauf nicht mehr betrachtet. Es gilt allerdings zu {iberpriifen, ob
diese Maflnahmen nach dem aktuellen Kenntnisstand weiterhin als zielfiihrend zu betrachten
sind und somit weiterhin zur Anwendung kommen sollen.
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Abbildung 44: Dreistufige Mafinahmenauswahl

Im dritten Schritt werden die verbliebenen MaBnahmen den ermittelten Worst-Case-
Szenarios gegeniiber gestellt um nur die Maflnahmen weiter zu betrachten, die Schutz in
zumindest einem Szenario bieten konnen. Im weiteren Vorgehen wird die Vertriglichkeit der
verbliebenen MalB3nahmen betrachtet.

Zur Unterstiitzung der Mallnahmenauswahl kann auflerdem die Verkniipfung von Schad- und
Schutzfunktionen zu Maflnahmen (vgl. Anhang 9.5) zu Hilfe genommen werden (vgl. Hys).

Ergédnzt wird die bestehende MalBnahmensammlung durch individuelle, neue
SchutzmafBnahmen. Diese wurden wéahrend der bislang durchgefiihrten Interviews und
Gruppendiskussionen gezielt abgefragt, bzw. angeregt und dokumentiert (vgl. Hypo).

Schutzkonzeption erstellen

Nach den bisherigen Vorgehensschritten verbleiben MaBBinahmen die entweder noch nicht
oder nur in Ansdtzen im Unternehmen angewandt werden. Um auf Basis dieser Maflnahmen
zu einem konsistenten Schutzkonzept zu gelangen wird im Folgenden die Vertraglichkeit
dieser Maflnahmen untersucht. Hierzu wird eine Konsistenzanalyse durchgefiihrt, in der jede
MaBnahme jeder anderen MaBnahme gegeniiber gestellt wird (vgl. Kapitel 3.3.1).

Die so entstanden Schutzkonzeptalternativen werden im Projektteam im Rahmen einer
weiteren Gruppendiskussion beziiglich ihrer Eignung diskutiert um das letztendlich
umzusetzende Konzept festzulegen. Fiir dieses finale Konzept kann daraufhin die sogenannte
Roadmap ausgestaltet werden (vgl. Kapitel 4.2.3). Sie stellt den zeitlichen Verlauf der
identifizierten, unternehmensspezifischen Einflussfelder sowie den Einflihrungszeitraum der
ausgewdhlten Schutzmafnahmen im Kontext dar.

Zur Unterstiitzung der Einfilhrung der einzelnen, favorisierten Mallnahmen werden
weiterfithrende Fragen formuliert. Thre Beantwortung unterstiitzt die
Unternehmensmitarbeiter bei der Einfiihrung der einzelnen MaBnahmen.
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Einfuhrungskonzept erarbeiten

Nach der Festlegung des umzusetzenden Schutzkonzeptes, ist der letzte Schritt des Vorgehens
der Umsetzung des Konzeptes gewidmet. Hier gilt es Methoden des Projektmanagements zum
Einsatz zu bringen und Verantwortungen und Budgets zuzuordnen, sowie mit allen
Beteiligten die zeitliche Komponente der Umsetzung zu planen.

4 2.2 Methodeneinsatz

Nach der Darstellung des Vorgehens werden im Folgenden unterstiitzende Methoden fiir die
einzelnen Vorgehensschritte erldutert. Sie werden eingesetzt um Hys (Bedarf zum Einsatz
von Methodik bei der Analyse der Problemstellung) zu befriedigen.

Teilstrukturierte Interviews

Zur Erfassung der individuellen Situation des untersuchten Unternehmens
(Vorgehensschritt 1) kommen teilstrukturierte Interviews (sieche Kapitel 3.3.1) zum Einsatz.
Basierend auf der Erfahrung der orientierenden Studie (vgl. Kapitel 4.1.2) wurde ein Katalog
an Fragen zu potentiell relevanten Themen erstellt (vgl. Anhang 9.1.1) und nach
Unternehmensfunktionen (wie Konstruktion, Fertigung, Personalwesen) gruppiert. Er enthélt
neben funktionsspezifischen Fragen auch allgemeine Fragen, die in jedem Interview gestellt
werden. Ergénzend wurden weitere unternehmensinterne und -externe Informationsquellen
beriicksichtigt (vgl. Kapitel 3.2.3 und Hy).

Gruppendiskussion

Gruppendiskussionen kommen an mehreren Stellen des beschriebenen Vorgehens zum
Einsatz. Zum einen dienen sie in der Analysephase dazu, die Inhalte der Einzelinterviews
gemeinsam zu diskutieren. Hier werden Unstimmigkeiten gekliart und fehlende Inhalte
erginzt. Zum anderen dienen Gruppendiskussionen in den Phasen der Auswahl der
Maflnahmen (vgl. Abbildung 40, Schritt 3) und der Zusammenstellung des Schutzkonzeptes
(vgl. Abbildung 40, Schritt 4) dazu, die, durch die Moderatoren vorbereitete,
Mafnahmenauswahl im Unternehmensteam zu reflektieren und gegebenenfalls anzupassen.

Eine wichtige Rolle spielt bei diesen Diskussionen der Moderator: einerseits soll er die
Gruppe zu den anvisierten Zielen fiihren, also daflir Sorge tragen, dass sich Diskussionen
nicht ,verlaufen”, andererseits sollte er auch darauf achten, dass vor allem in
Entscheidungssituationen (zum Beispiel bei der Auswahl einzelner MalBnahmen) alle
relevanten Informationen allen Teammitgliedern zur Verfligung stehen (vgl. Hyvs) und von
diesen auch verstanden werden (vgl. Hwa). ,,Unsicherheiten bei der Analyse der Alternativen
wirken sich direkt auf die Bewertung aus. Was nicht verstanden wird, wird vorzugsweise
negativ bewertet“ (LENK 1993, S. 120). Hierbei muss der Moderator darauf achten,
Verfilschungen, die durch das Auftreten von Heuristiken und Biases (vgl. Kapitel 3.2.1)
erfolgen konnen, zu vermeiden (vgl. Hy). Ebenso sollten negative gruppendynamische
Effekte verhindert werden (vgl. Hyp).
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Bewertung

Da die Bewertung die Grundlage zur Entscheidungsfindung darstellt (vgl. Kapitel 3.3.1),
wurde auf die Auswahl einer geeigneten Methode besonderer Wert gelegt (vgl. Hys).

Auswahl der Bewertungsmethoden

LENK (1993, S. 121f) nennt Charakteristika, die den Einsatz von Bewertungsverfahren und -
hilfsmitteln sinnvoll oder sogar notwendig erscheinen lassen:

- grofle Anzahl von in Frage kommenden Alternativen

- eine Vielzahl von zu beriicksichtigenden Kriterien

- mehrere an der Entscheidung beteiligte Personen oder Gruppen von Personen
- grof3e Tragweite der Entscheidung

- Zwang zur Dokumentation

- wechselnde Randbedingungen

Da zumindest die ersten vier Charakteristika bei der Auswahl von MaBBnahmen zum Schutz
vor Produktpiraterie und unerwiinschtem Know-how-Abfluss (vgl. Abbildung 35, Schritt 3)
immer gelten, wurde sich fiir den Einsatz von Bewertungsverfahren entschieden.

Als entscheidend wird in der Literatur (vgl. LENK 1993, S. 128) die Festlegung der
Bewertungskriterien beschrieben. Dieser Prozess gestaltet sich im vorliegenden Fall
schwierig. In der Literatur aus dem Bereich Produktentwicklung (LENK 1993; LINDEMANN
2007; PAHL et al. 2007; VDI 1985) werden zumeist Bewertungssituationen geschildert, die
die Auswahl einer Konzeptalternative zum Inhalt haben, die eine Kombination bestimmter
Anforderungen erfiillen soll. Im vorliegenden Fall gestaltet sich dies anders. Bei der Auswahl
erfolgversprechender Mallnahmen zum Schutz vor Produktpiraterie liegt zwar ein
Gesamtanforderungsprofil vor (Gesamtheit der Worst-Case-Szenarios) allerdings wirken
einzelne Mallnahmen zumeist nur auf einen Aspekt eines Szenarios. In ihrer Wirkung
vergleichbare MaBBnahmen liegen praktisch nie vor. Zudem liegt eine sehr grofle Zahl die
Auswabhl beeinflussender Faktoren vor (vgl. Kapitel 2.7), sodass es schwer fallt, die Faktoren
zu extrahieren, die zur Mafinahmenbewertung herangezogen werden sollen. Dennoch kénnen
iibergeordnete Kriterien wie ,erwartete Schutzwirkung®, ,erwartete Kosten® und ,erwarteter
Arbeitsaufwand zur Einfiihrung® aufgestellt werden, die zumindest in grober Abschétzung fiir
alle MaBnahmen beurteilt werden konnen. Offen bleiben allerdings die Akzeptanz dieser
Kriterien durch die Mitarbeiter des durchfiihrenden Unternehmens sowie die Frage der
Abwidgung: Ist eine MaBnahme mit einem mittleren Ressourcenaufwand und einer ebenfalls
mittleren erwarteten Schutzwirkung einer MafBlnahme mit hohem Ressourcenaufwand und
hoher Schutzwirkung vorzuziehen? Verschérft wird dieser Konflikt zusétzlich dann, wenn die
Wirkung der MaBBnahmen nicht exakt gleich ist, was zumeist der Fall ist.

Ebenso wie das Festlegen der Kriterien erfolgt das Gewichten der Kriterien (vgl. LENK 1993,
S. 132) intuitiv und implizit im Rahmen der Gruppendiskussion. Aufgrund der Vielzahl und
gegenseitigen Abhingigkeit der beeinflussenden Kriterien, wurde bewusst davon abgesehen,
diese Entscheidungskriterien zu extrahieren und mit einem expliziten Bewertungsverfahren
wie der Nutzwertanalyse weiter zu verwenden. Neben diesen schwer explizierbaren
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Abhingigkeiten war der hohe Zeitaufwand, der hierfiir notwendig gewesen wire, ein weiterer
Grund, der gegen eine Explikation der Entscheidungskriterien gesprochen hat. Stattdessen
wird darauf vertraut, dass aufgrund der Einbindung der Teammitglieder der verschiedenen,
von der Gesamtproblematik betroffenen, Unternehmensfunktionen alle relevanten
Entscheidungskriterien implizit beriicksichtigt werden. Hiermit folgt das Vorgehen der
Argumentation von LENK (1993, S. 135), wonach es aus arbeitsokonomischen Griinden
sinnvoll ist nicht die Ausprigung aller Merkmale zu bestimmen, sondern nur die
Kriterienauspragungen, also die Auspragung der Merkmale, die fiir die Entscheidung sinnvoll
sind.

Anwendung der Bewertungsmethoden

Im Falle der Entscheidung beziiglich der zum Schutz vor Produktpiraterie umzusetzenden
Malnahmen empfiehlt es sich einen kooperativen Ablauf anzustreben (vgl. Anhang 9.10). So
konnen die verschiedenen Hintergriinde diverser Abteilungen in den Entscheidungsprozess
eingebunden werden und einseitige Entscheidungen vermieden werden. Allerdings kann
durch dominante Teammitglieder und mangelhaften Ausgleich durch das Vorgehen ein
unkooperativer Ablauf entstehen.

Als eine der Anforderungen aus der orientierenden Studie ergab sich der Wunsch nach einem
moglichst zeiteffizienten Vorgehen (vgl. Kapitel 4.1.2). So wurde bei der Gestaltung des
Vorgehens zur Bewertung der zur Verfiigung stehenden MaBBnahmen (vgl. Abbildung 40,
Schritt 3) die Bewertung in eigenstindige Teile zerlegt, um die Vorgehenselemente
identifizieren zu konnen, die durch den Moderator, ohne Beteiligung des gesamten Teams,
durchgefiihrt werden konnen (vgl. LENK 1993, S. 123f). Abbildung 45 zeigt die
identifizierten Elemente. Die dunkel gekennzeichneten Elemente (Elemente 1., 2. und 4.)
werden hierbei durch die Moderatoren im Vorfeld, das dunkel gekennzeichnete Element 6.
nach dem Bewertungsworkshop bearbeitet. Nur die hell gekennzeichneten Elemente (3. und
5.) werden im Workshop mit dem gesamten Projektteam durchgefiihrt.

Die Analyse des Bewertungsergebnisses kann im vorliegenden Fall nur in Form einer
intersubjektiven Nachpriifbarkeit erfolgen (vgl. POPPER 1968, S. 16f). Dies bedeutet, dass das
Bewertungsergebnis einer kritischen Diskussion standhalten kénnen muss. Eine objektive
Nachpriifbarkeit der Richtigkeit einer erfolgten Bewertung ist auf Grund des Fehlens
konkreter Bewertungskriterien nicht durchfiihrbar.
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. Informationen tber zu bewertende Alternativen und tber
den anzuwendenden Bewertungsbezug

. Zweckentsprechende Zusammenstellung der Alternativen

3. Definieren der Bewertungskriterien, ihrer Gewichte und
der Urteilsskalen

. Festlegen der Methoden zur Urteilsermittlung

5. Ermitteln der einzelnen Urteile und daraus des
Bewertungsergebnis

6. Darstellung des Bewertungsergebnis

Abbildung 45: Grobschrittfolge beim Bewerten (Eigene Darstellung aus LENK 1993 nach FRiCk 1982)

Konsistenzanalyse

Um zu iberpriifen, ob die in Schritt 3 des Vorgehens ausgewidhlten Mafinahmen zueinander
passen, wird eine Konsistenzanalyse durchgefiihrt (vgl. Kapitel 3.3.2). Dabei wird die
Kombinationsfahigkeit der Maflnahmenpaare mit den drei Werten ,,1* fiir hochkonsistent
(Mafinahmen verstdrken sich in ihrer Wirkung), ,,0,5 fiir konsistent (MaBBnahmen sind
voneinander unabhédngig) und ,,0 fiir inkonsistent (MaBBnahmen behindern sich in ihrer
Wirkung) bewertet. Die Erstellung unterscheidbarer, konsistenter Schutzkonzepte wird durch
die Zuordnung der Mallnahmen zu sogenannten hochkonsistenten Kernen ermdglicht. Hierbei
handelt es sich um MaBnahmengruppen, deren Mitglieder zu jeder anderen MalBinahme der
Gruppe hochkonsistent sind. Jede der in dieser Gruppe enthaltenen MafBlnahmen ist also mit
jeder anderen MaBnahme der Gruppe durch eine ,,1° verkniipft. Aus einer verbleibenden
Anzahl von 20 Mafinahmen entstehen erfahrungsgeméil etwa 10 bis 20 vollstindig vernetzte
hochkonsistente Kerne, die sich zum Teil aber nur durch einzelne Maflnahmen voneinander
unterscheiden. Solche, sich nur irrelevant unterscheidende Cluster, gilt es zusammen zu
fassen, so dass maximal etwa finf klar differenzierbare MaBBnahmengruppen verbleiben.
Diesen konnen anschlieBend weitere konsistente (also mit ,,0,5 bewertete) Maflnahmen
optional zugeordnet werden. Unterstiitzt wird dieses Vorgehen durch eine graphenbasierte
Darstellung (vgl. Kapitel 4.2.3).
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4.2.3 Einsatz von Werkzeugen

Zur Unterstiitzung der erwdhnten Methoden wurden einige Werkzeuge eingesetzt (vgl.
Abbildung 46).

Checkliste zur Klassifikation des Betrachtungsgegenstandes
Audioaufzeichnungen

Worst-Case-Szenarios

Graphenbasierte Darstellung der Konsistenzanalyse
MafRnahmensammlung

Roadmapdarstellung des Schutzkonzeptes

Abbildung 46: Werkzeuge des abgeleiteten Vorgehens

Checkliste zur Klassifikation des Betrachtungsgegenstandes

Zur Festlegung des Betrachtungsgegenstandes zu Beginn der Fallstudie (vgl. Abbildung 40,
Schritt 1) wird eine ausgearbeitete Checkliste verwandt (vgl. Abbildung 41). Der
Betrachtungsgegenstand kann hiernach ein bestimmtes Produkt oder eine Produktgruppe sein.
Hier besteht auch die Moglichkeit die Betrachtung auf eine kritische Baugruppe oder sogar
ein einzelnes Bauteil zu reduzieren. Dies kann besonders bei der Betrachtung kopierter
Ersatzteile sinnvoll sein. Des Weiteren ist es mdglich einen abgrenzbaren Funktionsbereich
oder Geschiftsprozess oder eine wichtige Technologie zu betrachten. Dies ist vor allem dann
sinnvoll, wenn kundenwertes Kern-Know-how des Unternehmens, das in diesen Bereichen
verankert ist, langfristig vor Abwanderung zu Konkurrenten geschiitzt werden soll. Auch die
Betrachtung eines Geschéftsmodells oder -feldes kann zunéchst sinnvoll sein.

Audioaufzeichnungen

Um die Anforderung der orientierenden Studie nach einer verbesserten Dokumentation der
teilstrukturierten Interviews umzusetzen, wurden diese mit einem Aufnahmegerét
aufgezeichnet. AnschlieBend wurden Transskripte der Interviews angefertigt um die
Interviews systematisch analysieren zu konnen. Hierzu wurden genannte Informationen
Themenfeldern (vgl. Abbildung 42) zugeordnet. So konnten Themenbereiche mithilfe von
Aussagen mehrerer Interviewpartner umfassend betrachtet werden.

Worst-Case-Szenarios

Um die zukiinftige Entwicklung der individuellen Pirateriesituation eines untersuchten
Unternehmens fundiert abschitzen zu kénnen (vgl. Hmii), wird auf die Formulierung von
Worst Case Szenarios zurlick gegriffen. Als Grundlage dienen die Antworten auf die Fragen
»Worin besteht aktuell keine Bedrohung?*, ,,Welches ist das schiitzenswerte Know-how?*
und ,,Wie kann Know-how im vorliegenden Fall verloren gehen?* (vgl. Kapitel 4.2.1), sowie
weitere Fakten, die wéhrend der teilstrukturierten Interviews im Rahmen der Analysephase
erhoben wurden. Hieraus werden konsistente Einzelszenarios gebildet, die im Rahmen einer
Gruppendiskussion durch die Unternehmensmitarbeiter nochmals auf Konsistenz und
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Relevanz gepriift wurden. Dariiber hinaus erfolgt eine Uberpriifung der Vollstindigkeit der
gebildeten Szenarios.

Nach der orientierenden Studie wurde das Feedback aufgenommen, die Worst-Case-Szenarios
ndher zu betrachten. Hierzu wurde eine Portfoliodarstellung der Szenarios nach
Wirkungszeitpunkt, Eintretenswahrscheinlichkeit und Umsatzverlustpotenzial gewdéhlt (vgl.
Abbildung 43). Sie ermoglicht den Teilnehmern, die schlimmst-anzunehmenden
Zukunftsentwicklungen differenziert zu betrachten. Diese Einteilung kann zur Priorisierung
der Szenarios genutzt und somit auch zur MalBnahmenauswahl verwendet werden. Die
Bewertung der drei Kriterien erfolgt im Rahmen einer Gruppendiskussion, da zumeist keine
ableitbaren Zahlenwerte zur Verfiigung stehen.

Graphenbasierte Darstellung der Konsistenzanalyse

Im Rahmen der Konsistenzanalyse (sieche Kapitel 3.3.1) wurde eine graphenbasierte
Darstellung der hochkonsistenten Maflnahmen verwendet (vgl. Abbildung 47). Sie visualisiert
die zuvor durchgefiihrte Konsistenzanalyse. Alle relevanten MaBnahmen werden hierbei
einander in einer DSM gegeniibergestellt. Eine hochkonsistente Verknilipfung zweier
MaBnahmen wird mit dem Wert ,,1* bewertet, eine konsistente Verkniipfung mit dem Wert
,0,5° und eine inkonsistente Verkniipfung mit dem Wert ,,0“. Der sich hieraus ergebende
Graph zeigt lediglich hochkonsistente Verknilipfungen. Er ermoglicht die schnelle
Identifikation von Clustern hochkonsistenter MaBBnahmen (vgl. Hmio). In den Fallstudien
wurden hochkonsistente Cluster mit bis zu neun Maflnahmen vorgefunden.

MaRnahme 1

MaRnahme 2

MaRnahme 3

MaRnahme 5

Abbildung 47: Beispiel eines vollstiindig vernetzten Clusters mit fiinf Mainahmen

MaBRnahmenkatalog

Grundlage der Erstellung konsistenter Konzepte zum Schutz vor Produktpiraterie bildet ein
Katalog von Mallnahmen gegen Produktpiraterie und unerwiinschten Know-how-Abfluss
(vgl. Anhang 9.2). LENK (1993, S. 119) stellt dar, dass ,die Qualitit der
Alternativenbeschreibungen (...) eine nicht zu vernachlissigende Rolle [spielt]. Hier ergeben
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sich Parallelen zur Thematik der Pradsentationstechnik: Durch eine geeignete Darstellung
lassen sich auch suboptimale Losungen ,verkaufen‘, gute LoOsungen leiden unter einer
ungeschickten Darstellung. Dieser Einfluss wird allerdings oft nicht bewusst
wahrgenommen.* Aus diesem Grund wurde eine einheitliche Darstellungsform der einzelnen
MaBnahmen gewihlt (vgl. Anhang 9.2). Die Mafinahmentitel sind als Funktionen formuliert
(Substantiv + Verb). Diese Art der Formulierung greift das Feedback der orientierenden
Studie (vgl. Kapitel 4.1.2) auf, die MaBBnahmen besser verstindlich und schneller erfassbar
darzustellen.

Zur besseren Erfassbarkeit und Wiederauffindbarkeit der einzelnen MaBnahmen wurde
ausserdem links oben eine graphische Einordnung des Wirkungszeitpunktes einer MaBnahme
zu einem beispielhaften Produktentstehungsprozess eingefiihrt. Die einzelnen Phasen dieses
Beispielprozesses sind:

- Produktkonzeption

- Produktentwicklung
- Zulieferkonzeption
- Fertigungsplanung

- Fertigung

- Vertrieb

- Service

Als iibergeordnete Klassen wurden auBerdem ,Strategische MaBnahmen® und
»Organisatorische MafBnahmen* eingefithrt. MaBnahmen konnen einer dieser zwei
iibergeordneten Gruppen und gleichzeitig einer Phase des Produktentstehungsprozesses
zugeordnet werden. Dariiber hinaus gibt es MaBnahmen, deren Wirkungszeitpunkt nicht
eindeutig in einer Phase liegt. Sie werden zwei Phasen zugeordnet.

Zur Charakterisierung der MaBnahme wird eine Beschreibung ihrer Funktionsweise
angegeben. Diese enthélt Informationen zu erforderlichen Randbedingungen, sowie Eingangs-
und Ausgangsgrofen.

Dariiber hinaus werden Vorteile, Nachteile und Kostentreiber zu jeder MaBnahme
angegeben, die, neben einer weiteren Verbesserung der Erfassbarkeit der einzelnen
MaBnahme, eine Hilfestellung zur Bewertung der Eignung dieser Mallnahme fiir den
individuellen Fall bieten.

So vorhanden, werden dariiber hinaus Beispiele sowie weiterfilhrende Informationen zu
Anbietern der einzelnen Maflnahme dargestellt.

Durch die Einordnung des Wirkungszeitpunktes der einzelnen MalBnahmen zu einem
beispielhaften Produktentstehungsprozess, besteht die Mdoglichkeit die aufgenommenen
Maflnahmen hierarchisch zu strukturieren (vgl. Anhang 9.4).
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Roadmapdarstellung des Schutzkonzeptes

Als Hilfsmittel zur Visualisierung des Projektergebnisses wurde die sogenannte Roadmap
eingefiihrt. Sie stellt die zeitlichen Verldufe der ausgewéhlten SchutzmafBnahmen dem
Einsetzen abstrahierter Schutzfunktionen gegentiber (vgl. Abbildung 48).

2009 2010 2011 2012

Einsetzen der Schutzwirkung

Schutzfunktion 1
Schutzfunktion 2
Schutzfunktion 3

MafRnahmeneinfiihrung
MaRnahme 1
MaRnahme 2
MaRnahme 3

Il Einsctzende Schutzwirkung
| Einflhrungder SchutzmalRnahme

Abbildung 48: Roadmapdarstellung des Schutzkonzeptes nach GAUSEMEIER ET AL. (2008)

Diese abstrahierten Schutzfunktionen (vgl. Abbildung 23) stellen eine grobe Clusterung der
zur Verfligung stehenden Schutzmafnahmen dar. Eine Zuordnung der MaBBnahmen findet sich
im Anhang (vgl. Anhang 9.5).

Bei der Einfiihrung der Maflnahmen lassen sich in Abbildung 48 drei grundsitzliche Typen
unterscheiden:

Typ 1: abruptes FEinsetzen der Maflnahme, Schutzwirkung setzt mit Ende der
MaBnahmeneinfithrung ein (vgl. Abbildung 48, ,,Mallnahme 3); Ein Beispiel hierfiir ist die
Einfiilhrung einer Kennzeichnungstechnologie. Das Einfithrungsprojekt besitzt einen klar
definierten Startpunkt. Die Schutzwirkung der MaBnahme setzt erst mit Abschluss der
Einfiihrung ein, ndmlich wenn die ersten gekennzeichneten Produkte im Markt eintreffen.

Typ 2: schleichendes Einsetzen der MaBinahme, verzdgertes Einsetzen der Schutzwirkung
(vgl. Abbildung 48, ,MaBnahme 1%); Ein Beispiel fiir eine solche Mallnahme ist die
Einflihrung einer Beobachtung von Piraterieprodukten. Eine solche MaBnahme wird nach und
nach aufgebaut und lduft ab dem Zeitpunkt ihrer Einfiihrung weiter. Die Schutzwirkung tritt
ein, nachdem einige Kopien aufgetreten sind und entsprechende Gegenmalinahmen ergriffen
wurden.

Typ 3: wiederholte Durchfiihrung der MaBBnahme, anhaltende Schutzwirkung (vgl. Abbildung
48, ,,Mallnahme 3*); Ein Beispiel fiir solch eine MaBnahme ist die Erwirkung einstweiliger
Verfiigungen; Eine anhaltende Schutzwirkung kann nur bei wiederkehrender Durchfiihrung
der MaBBnahme erreicht werden.

Es wird davon ausgegangen, dass in der Realitét kein Fall auftritt, in dem die Schutzwirkung
schlagartig einsetzt. Vielmehr wird angenommen, dass eine Schutzwirkung immer
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schleichend eintritt, da selbst bei sehr strikt wirkenden Mallnahmen, wie der Einfiihrung einer
Produktaktivierung bei einem Nachfolgeprodukt eines Originalherstellers zundchst immer
noch Kopien des Vorgingerproduktes vertrieben werden konnen. Erst wenn der Markt
Kopien des Vorgingerproduktes nicht mehr annimmt, wiirde eine vollstdndige Schutzwirkung
entstehen. Dies ist zum Beispiel aufgrund eines stark erhohten Kundennutzens und somit
einer starken Erhohung des vom Kunden wahrgenommenen Preis-/ Leistungsverhéltnisses
denkbar.

Weiterfihrende Fragen zur MaBnahmeneinfiihrung

Um die Einfilhrung der ausgewdhlten MaBnahmen zu unterstiitzen, wurden fiir alle
empfohlenen MaBinahmen Vorgehensschritte und weiterfithrende Fragen formuliert, die ein
Mitarbeiter beantworten konnen muss, der die betreffende MalBlnahme einfiihren soll.
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Im Folgenden wird zunéchst der Handlungsbedarf aus Unternehmenssicht nach Aufzeigen der
Zusammenhédnge zwischen situationsbeschreibenden Faktoren und einzelnen MalBnahmen
zum Schutz vor Produktpiraterie (Hys, vgl. Kapitel 2.8) aufgegriffen. Es werden wichtige
Einflussgroflen aus den einzelnen Fallstudien extrahiert und ihr Einfluss auf die Auswahl
sinnvoller Gegenmafinahmen diskutiert. Es wird aufgezeigt, welche MaBBnahmen in den
durchgefiihrten Fallstudien zur Umsetzung ausgewahlt wurden.

Um die einzelnen Fallstudien zielgerichtet durchfiihren zu kdnnen, war es notwendig einen
klar formulierten Betrachtungsgegenstand zu wéhlen, wie in Kapitel 4.2.1 beschrieben.
Hierz7u wurde eine umfassende Betrachtung ganzer  Geschéftsfelder  oder
-modelle auf Grund der zur Verfiigung stehenden Ressourcen lediglich bei kleineren
Unternehmen mit wenigen hundert Mitarbeitern durchgefiihrt. Dariiber hinaus musste,
ebenfalls aus Ressourcengriinden, eine Einschrinkung des Vorgehens (vgl. Abbildung 40) auf
die ersten vier Schritte erfolgen. Die Umsetzung der einzelnen Mafinahmen blieb somit den
Unternehmen iiberlassen.

5.1 Zusammenfassende Situationsanalyse der Fallstudien

Um ein detaillierteres Bild der in den untersuchten Unternehmen vorgefundenen Situationen
zu vermitteln, werden identifizierte Sachlagen zu den folgenden Punkten vorgestellt:

- Unternehmen - Produktentwicklungsprozess
- Markt, Kunden - Vertrieb/ Service
- Kundenanforderungen - Wettbewerb
- Kernkompetenzen, Schliissel-Know-how - Piraten und Plagiate
- Produkt/ Technologie - Angriffspunkte/ Gefahr fiir Know-how-
- Fertigung Abfluss
. - Schutzrechte/ juristische Themen
- Zulieferer

Es wird die jeweils vorgefundene Bandbreite an Informationen dargestellt um anschlieBend
ein Fazit in Bezug auf den Themenbereich Schutz vor Produktpiraterie zu ziehen.
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5.1.1 Unternehmen

Zum Aspekt Unternehmen wurden in den durchgefiihrten teilstrukturierten Interviews Inhalte
zu den in Abbildung 49 abgebildeten Uberbegriffen aufgenommen.

 SE——
Unternehmen
—
] ]
( )
Unternehmens- -
. Unternehmens- Unternehmens- . Geschafts-
Exportanteil situation kultur strategische modell
Ziele
\ J

Abbildung 49: Analyseaspekte zum Thema Unternehmen

Vorgefundene Situation zum Exportanteil

Der Exportanteil der untersuchten Unternehmen ist durchweg hoch. Er betrdgt im Schnitt
mehr als 50% (Spannweite 20 — 100%) und entspricht somit in etwa dem Durchschnitt des
deutschen Maschinen- und Anlagenbaus, der eine Exportquote von etwa 74% aufweist (vgl.
WIECHERS et al. 2010, S. 7).

Interpretation der Situation zum Exportanteil

Der Exportanteil spielt in mehrerlei Hinsicht eine Rolle: Zum einen treten tendenziell mehr
Produktkopien ausldndischer Nachahmer auf (vgl. VERBAND DEUTSCHER MASCHINEN- UND
ANLAGENBAU 2008). Exportiert man die eigene Ware so erleichtert man damit potenziellen
ausldndischen Nachahmern den Zugang zum Produkt und reduziert somit den Aufwand fiir
Reverse Engineering. Zum anderen erschwert der Vertrieb und vor allem die oft damit
verbundene Kooperation mit ausldndischen Geschiftspartnern den Schutz des eigenen Know-
hows, da relevantes Wissen auf weitere Personen verteilt wird und nicht in jedem Land
dieselben hohen Sicherheitsanforderungen umgesetzt werden konnen, wie in Deutschland. So
ist es zum Beispiel in der Volksrepublik China verboten Verschliisselungssoftware
einzufiihren (vgl. BLUME 2006, S. 78). Ebenso kann an die Loyalitit der Mitarbeiter
auslidndischer Standorte und Unternehmenspartner unter Umstdnden nicht derselbe MafBstab
angelegt werden wie im Inland (vgl. FUCHS et al. 2006, S. 231f).

Vorgefundene Unternehmenssituationen

Neben dem Exportanteil wurden Informationen zur Unternehmenssituation der betrachteten
mittelstindischen Unternechmen erhoben. Zwei untersuchte Unternehmen verfiigen iiber
starke Marken. Markenkopien traten in beiden vorgefundenen Fillen auf. In beiden Fillen
wurden vollstindige, mehrere hundert Seiten umfassende Produktkataloge in Aussehen und
Inhalt kopiert.
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Zwei der untersuchten Unternehmen befinden sich in Familienbesitz. Neben den zwei
inhabergefiihrten sticht ein Unternehmen heraus, das Teil eines Konzerns ist. Es steuert zwar
nur 10% des Umsatzes des Gesamtkonzerns bei, trigt aber 30 — 40% des Gewinns des
Konzerns. Ein anderes betrachtetes Unternehmen verfiigt iiber eine Eigenkapitalquote von
anndhernd 100%. Dies ermdglicht das Verfolgen einer Doppelstrategie. Hier wird neben der
Technologie- gleichzeitig die Preis-/ Leistungsfiihrerschaft verfolgt.

Ein weiteres Unternechmen gibt an, einen hohen Fixkostenanteil tragen zu miissen und
deswegen stets fiir eine hohe Auslastung sorgen zu miissen. In einem weiteren Fall werden
Haftungsfille, die durch Produktversagen entstehen, durch eine entsprechende Versicherung
abgedeckt.

Interpretation der Unternehmenssituationen

Starke Marken erh6hen zum einen das Risiko der Markenpiraterie, lassen auf der anderen
Seite aber auch eine erhohte Kundenloyalitdt erwarten. Hohe Loyalitdt der Kunden fiihrt dazu,
dass diese der Marke des OEM treu bleiben und zumindest nicht bewusst Nachahmungen
erwerben oder sogar in Auftrag geben. Die Bedeutung der Kundenloyalitit muss aber im
individuellen Fall betrachtet werden. Hier spielt eine grof8e Rolle, wer nach welchen Kriterien
die tatsdchliche Kaufentscheidung féllt. Im Falle eines Konsumenten oder eines
Werkstattmeisters, der iiber den Erwerb von Werkzeug selbst entscheidet und diese
Investition unter Umstdnden nicht aufwindig rechtfertigen muss, spielt eine starke Marke eine
groBBere Rolle, als im Fall von Investitionsgiitern, bei denen das vorliegende Preis-/
Leistungsverhéltnis zumeist anhand harter Kriterien, oft sogar anhand physikalischer
MessgroBen iiberpriift wird. Ubertrifft hier das vom Kunden bewertete Preis-/
Leistungsverhéltnis des Nachahmers das des Originalherstellers, spielt Markenloyalitét eine
untergeordnete Rolle.

Befindet sich ein Unternehmen in Familienbesitz, so kann dies in Bezug auf den Schutz vor
Produktpiraterie zumindest zwei wichtige Auswirkungen haben: zum einen konnen
Entscheidungen in Familienunternehmen meist schneller getroffen werden, da eine
Entscheidung zumeist nur von einer Person, ndmlich der des Inhabers abhidngt und nicht
mehrere Gremien und Hierarchien durchlaufen muss. Dariiber hinaus beziehen Inhaber
tendenziell langfristigere Unternehmensziele mit in ihre Entscheidungen ein, da sie nicht an
Quartalsergebnissen gemessen werden, sondern vielmehr den langfristigen Fortbestand des
Unternehmens verfolgen. Da der Einsatz von Mallnahmen zum Schutz vor Produktpiraterie
einerseits schwer im Sinne einer Return-on-Invest Rechnung monetér zu bewerten ist und die
einzusetzenden MaBnahmen andererseits meist einen langfristigen Wirkungshorizont
besitzen, werden vermutlich eher inhabergefiihrte Unternehmen den Einsatz solcher
MaBnahmen vorziehen.

In der geschilderten Situation eines gewinnstarken (Teil-)Unternechmens ist es auch einem
Unternehmen, das eigentlich anhand finanzieller Messgroen kontrolliert wird, moglich,
langfristige Mallnahmen einzusetzen, die keiner direkten Return-on-Invest Rechnung stand
halten.

Eine Eigenkapitalquote von anndhernd 100% bedeutet im Kontext Schutz vor
Produktpiraterie vor allem einen Schutz vor feindlicher Ubernahme (vgl. Anhang 9.2,
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MaBnahme 3). Das Mittel der feindlichen Ubernahme wurde in den letzten Jahren vor allem
von chinesischen Unternehmen angewandt um bendtigtes Know-how zu akquirieren (vgl.
Fuchus 2007, S. 11). Das Verfolgen einer Doppelstrategie bedeutet im Kontext
Produktpiraterie, dass zum einen der technologische Vorsprung vor Nachahmern ausgebaut
werden kann, so dass das Erreichen des technologischen Standes des OEM erschwert wird.
Zum anderen wird durch das Senken des Verkaufspreises der Handlungsspielraum von
Nachahmern reduziert, da Kunden vorwiegend auf Grund des Preises zum nachgeahmten
Produkt greifen. Sie tun dies in diesem Fall, obwohl sie sich dariiber im Klaren sind, dass das
nachgeahmte Produkt qualitativ minderwertiger ist. Der Kunde empfindet das Preis-/
Leistungsverhéltnis der Nachahmung auf Grund des deutlich geringeren Preises besser als das
des Originalproduktes (vgl. Anhang 9.2, Mallnahme 43).

Das Bestehen hoher Fixkosten, ldsst mehrere Schliisse zu: zum einen kann ein Fixkosten-
intensives Herstellverfahren bedeuten, dass Fertigungstechnologien eingesetzt werden, die
hohe Anfangsinvestitionen erfordern. Sind diese Verfahren zur Erstellung bestimmter, vom
Kunden gewiinschter, Funktionen zwingend erforderlich, so bedeutet dies eine
Einstiegsbarriere fiir potenzielle Nachahmer, die die erforderlichen Einstiegsinvestitionen
nicht aufbringen konnen (vgl. Anhang 9.2, Mallnahme 67). Konnen die vom Kunden
gewiinschten Funktionen auch auf andere Art, zum Beispiel durch einen erhohten Einsatz von
Handarbeit erstellt werden, entféllt diese Argumentation. Ein Nachteil fiir Unternehmen mit
einem hohen Fixkostenanteil im Zusammenhang mit dem Schutz vor Produktpiraterie sind
mangelnde Reaktionsmdglichkeiten im Produktlebenszyklus. Mussten fiir ein Produkt sehr
hohe Investitionen getétigt werden, die einen langen Zeitraum zur Erreichung des Break-
Even-Point erfordern, so trifft das Auftreten von Produktkopien ein solches Unternehmen
hirter, als ein Unternehmen, das mit einem fritheren Break-Even-Point rechnet. Durch
Kunden, die sich fiir eine Nachahmung, statt fiir ein Originalprodukt entscheiden, entfillt
beim Originalhersteller Umsatz. Dieser Umsatzausfall sorgt fiir eine Verschiebung des Break-
Even-Point nach hinten. Liegt der Break-Even-Point des OEM bereits spidt im
Produktlebenszyklus, kann eine Verschiebung dazu fiihren, dass ein Produkt seine
Gewinnzone nicht mehr erreicht.

Treten Haftungsfille aufgrund fehlerhafter Produktkopien auf, die fiir ein Originalprodukt
gehalten werden trdgt im vorliegenden Fall die Versicherung des OEM den Schaden. Wird die
Félschung als solche erkannt, ist der Originalhersteller normalerweise nicht mehr zur Haftung
verpflichtet. Zudem hat die Versicherung Interesse an der Aufdeckung unberechtigter
Haftungsfélle und wird somit Ressourcen aufwenden um Haftungsanspriiche abwehren zu
konnen. Somit entfallen unter Umstinden die hierflir félligen Aufwinde auf Seiten des
Originalherstellers.

Vorgefundene Situation zum Thema Unternehmenskultur

Zur Unternehmenskultur konnten mehrere, fiir den Schutz vor Produktpiraterie relevante
Sachverhalte aufgenommen werden. Zwei Unternehmen geben an {iber eine geringe
Mitarbeiter-Fluktuationsrate zu verfligen. Mitarbeiter bleiben durchschnittlich etwa 15
Jahre lang im Unternehmen.
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Im selben Kontext kann auch ein Potenzial zur Mitarbeiterfortbildung erwihnt werden, das
in einem Unternehmen erkannt wurde. Im Gegensatz dazu ist die Sachlage eines untersuchten
Unternehmens zu nennen, das angibt, von Standardprodukten abweichende Anforderungen
seiner Kunden nur durch Mitarbeiterakquise abdecken zu konnen.

Interpretation zum Thema Unternehmenskultur

Eine geringe Mitarbeiter-Fluktuationsrate erweist sich im Kontext des Schutzes vor
Produktpiraterie und unerwiinschtem Know-how-Abfluss als sehr positiv, da sich
personengebundenes Wissen langfristig im Unternehmen entwickeln kann und anschlie3end
dort verbleibt (vgl. Anhang 9.2, Mallnahme 7).

In diesem Kontext ist auch das Vorhandensein hochqualifizierter Mitarbeiter
hervorzuheben. Diese stellen einen Vorteil zu potentiellen Nachahmern dar, die zumeist nicht
als echte Spezialisten im Markt agieren, sondern versuchen, mit einfachen Mitteln hohe
Overheadleistungen zu umgehen, die Originalhersteller investieren mussten um Spezialwissen
langfristig aufzubauen. Hochqualifizierte Mitarbeiter ermdglichen zudem den Aufbau eines
Technologie- und Dienstleistungsvorsprungs zu Nachahmern und Konkurrenten (vgl. Anhang
9.2, MaBinahmen 3 und 30).

Mitarbeiterakquise kann sich als gefdhrlich erweisen, da Nachahmern diese Mdoglichkeit
grundsitzlich ebenso zur Verfiigung steht.

Vorgefundene Situation zum Thema unternehmensstrategische Zielstellungen

In den untersuchten Unternehmen wurden mehrere unternehmensstrategische Zielstellungen
thematisiert. Ein Aspekt beschéftigt sich mit dem Aufkauf ,,unbequemer Spin-Offs eines
zerfallenden Hauptwettbewerbers“. Ein Unternehmen gibt an, dass dies eine realistische
Option sei. Weitere Angaben unternehmensstrategischer Ziele betreffen die soziale
Verantwortung fiir Mitarbeiter, finanzielle Selbststiindigkeit und Wachstum.

Interpretation zum Thema unternehmensstrategische Zielstellungen

Der Aufkauf unbequemer Spin-Offs (vgl. Anhang 9.2, MaBlnahme 4) bedeutet im speziellen
Fall das Entstehen potentieller Wettbewerber/ Nachahmer zu verhindern, da &hnliche
Entwicklungen in der betrachteten Branche bereits in der Vergangenheit beobachtet werden
konnten.

Soziale Verantwortung fiir Mitarbeiter und finanzielle Selbststiindigkeit wirken sich
tendenziell positiv auf den Schutz vor Produktpiraterie aus. Das Verfolgen einer
Wachstumsstrategie kann sich auf die Anfilligkeit flir Produktpiraterie sehr vielseitig
auswirken. Zu beriicksichtigen ist die technologische Grundlage des Wachstums: soll
aufgrund vorhandener Technologie expandiert werden, indem bestehende Produkte fiir neue
Mairkte adaptiert werden oder sollen neue Technologien die ErschlieBung neuer Mérkte
ermoglichen? Im Fall der Expansion auf Basis bestehender Technologien besteht
grundsitzlich eine hohere Anfilligkeit gegeniiber Nachahmungen, da keine besondere
technologische Hiirde zur Erstellung von Nachahmungen besteht. Positive Faktoren bei einer
solchen Expansionsstrategie sind zum einen das Entstehen von Skaleneffekten (vgl. PORTER
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1985, S. 85). Zum anderen stehen grofen und sehr groBen Unternechmen durch das
Vorhandensein groferer finanzieller Overhead-Mittel und durch das Bestehen politischen
Einflusses andere SchutzmafBnahmen zur Verfiigung (vgl. Anhang 9.2, MaBnahme 4).
Gefahren bestehen hingegen bei schnellem Wachstum, das oft das Auslagern von Fertigungs-
und sogar Entwicklungsleistungen erfordert. Dies wirkt sich nachhaltig negativ auf den
Aspekt des Know-how-Schutzes aus. Dariiber hinaus bietet eine weite Verbreitung der
eigenen Produkte als Folge einer Wachstumsstrategie auch eine breitere Angriffsflache fiir
potentielle Nachahmer, da die Produkte weltweit leichter erhéltlich sind. Reverse Engineering
wird somit wahrscheinlicher.

Soll Wachstum hingegen auf Basis neuer Technologien erfolgen, wird die Wahrscheinlichkeit
des Auftretens von Produktkopien reduziert, da potentielle Nachahmer zundchst in die Lage
gelangen miissen, diese neuen Technologien zu nutzen (vgl. Anhang 9.2, MaBBnahme 2). Auch
hier besteht bei zu schnellem Wachstum die Gefahr, Fertigung und sogar Entwicklungsanteile
auslagern zu miissen, was sich negativ auf den Know-how-Schutz auswirken wiirde. Auch der
Aspekt einer vergroBerten Angriffsfliche gegeniiber Piraten durch den stirken
Verbreitungsgrad der eigenen Produkte nach erfolgtem Wachstum muss hier beriicksichtigt
werden.

Vorgefundene Situation zum Thema Geschaftsmodell

Zum Aspekt Geschiftsmodell wurden vor allem Informationen zur Marktleistung erhoben.
Drei betrachtete Unternehmen generieren ihren Umsatz hauptsidchlich durch den Vertrieb
technischer Produkte, wovon zwei Unternehmen vor allem Maschinen und Anlagen
vertreiben. Ein Unternechmen gibt an, neben dem Verkauf neuer Anlagen auch gebrauchte
Anlagen aufzukaufen und weiter zu vertreiben. Zwei Unternehmen generieren einen
relevanten Anteil ihres Umsatzes mit dem Vertrieb von Ersatzteilen.

Zwei untersuchte Unternehmen diskutieren aktuell die Einfiihrung eines Betreibermodells. In
den vorliegenden Fillen bedeutet dies, dass die Originalhersteller vollstindige
Produktionsanlagen fiir ihre Kunden errichten und betreiben wiirden. Der Kunde entrichtet
hierfiir einen monatlichen oder jahrlichen Preis, bzw. einen Preis der sich nach der Quantitit
der produzierten Marktleistung richtet. Der OEM nimmt, z. B. im Falle eines Herstellers von
Produktionsmaschinen, die Rolle eines Fertigungsdienstleisters fiir seinen Kunden ein.

Weitere untersuchte Unternehmen generieren, neben Fertigung und Verkauf von
physikalischen Produkten und technischen Dienstleistungen, auch Umsatz mit der Vergabe
von Lizenzen und der Finanzierung von Produkten fiir ihre Kunden.

Interpretation zum Thema Geschaftsmodell

Ein Geschéftsmodell, das ausschlieSlich auf der Herstellung und dem Vertrieb technischer
Produkte beruht ist grundsitzlich anfalliger als Geschéftsmodelle, die dariiber hinaus auch
Serviceleistungen anbieten, da sich in der Vergangenheit gezeigt hat, dass hauptsédchlich
Giiter und weniger Dienstleistungsprodukte nachgeahmt werden. Es gilt allerdings zu
beachten, dass sich dies in Zukunft dndern kann (vgl. WINKLER et al. 2007, S. 43;
HOPKINS et al. 2003, S. 46ff). Unternehmen, die ihren Umsatz auch mit kundenspezifischen
Produkten, technischer Beratung zum Produkt und weiteren Serviceleistungen generieren,
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besitzen hier einen Vorteil, da diese Leistungen schwerer nachzuahmen sind, als ein rein
technisches Produkt (vgl. Anhang 9.2, MaBnahmen 32, 33 und 34). Im Falle
kundenspezifischer Produkte entfallen Skaleneffekte, die sich Nachahmer meist zunutze
machen. Zudem ist hier mehr Know-how noétig, da nicht jedes vom Kunden verlangte Produkt
bereits vorliegt und nachgeahmt werden kann. Zur Erstellung eines kundenspezifischen
Produktes ist zumeist der Einsatz eigener Entwicklungsleistung notig, was einer reinen
Nachahmung im Grundsatz widerspricht. Im Fall von technischer Beratung zum Produkt
greift dasselbe Argument. Hierfiir ist fundiertes Fachwissen vonndten, das zumeist iiber
mehrere Jahre aufgebaut werden muss und kaum kopiert werden kann. Die Gefahr liegt hier
vielmehr im Humankapital: verlassen relevante Mitarbeiter das Unternehmen oder wird ein
Unternehmensbereich vom Nachahmer akquiriert geht hier unter Umstdnden ein fiir den
Kunden relevantes Differenzierungsmerkmal des OEM verloren. Dies betont wiederum die
Bedeutung der langfristigen Bindung der Mitarbeiter an das eigene Unternehmen (vgl.
Anhang 9.2, MafBinahme 7).

Vorteile eines Betreibermodells ergeben sich aus Sicht des Produktpiraterieschutzes durch
die vollstdndige Kontrolle des OEM iiber die verwendeten Anlagen und benétigte Ersatzteile.
Der Kunde hat nur sehr eingeschriinkten Zugang zu den Anlagen. Uber die Beschaffung der
benoétigten Ersatzteile entscheidet der Originalhersteller. Somit sind Nachahmern alle
Zugangsmoglichkeiten zur Produktion des Kunden und zum Vertrieb eigener Anlagen und
Ersatzteile genommen (vgl. Anhang 9.2, MaBBnahme 98). Der kritische Punkt besteht in einer
mangelnden Akzeptanz dieses Modells durch die Kunden. In einem vorgefundenen Fall ist
diese Ablehnung vor allem durch den hohen Wiederverkaufswert der Anlagen des OEM
begriindet. Zum Teil werden Anlagen hier vom Kunden nach einigen Jahren Nutzungsdauer
zu Preisen iiber dem Neupreis weiter verkauft.

Die Vergabe von Lizenzen ist im Kontext Produktpiraterie kritisch zu sehen, da der
Lizenznehmer grundsitzlich in die Lage versetzt wird, das Produkt des OEMs zu produzieren.
Samtliches zur Produkterstellung benétigtes Know-how verldsst den OEM. Zudem kann
selten effektiv kontrolliert werden, ob nur die lizensierte Produktmenge produziert wird oder
mehr. Dariliber hinaus kann nicht gewéhrleistet werden, dass ein ehemaliger Lizenznehmer
sein Know-how nicht nach Ablauf der Lizenz weiter nutzt. Erfolgt die Vergabe von Lizenzen
nur fiir Produkte des Standes der Technik und nicht fiir Hochtechnologie Anlagen, ist dieses
Problem allerdings zu vernachléssigen.

Die Finanzierung von Produkten durch einen OEM fiir seine Kunden weist im Kontext des
Produktpiraterieschutzes positive Aspekte auf. So wirkt sich hier zum einen ein rechtlicher
Aspekt aus, da das Produkt zwar mit Ubergabe an den Kunden in seinen Besitz {ibergeht, aber
erst bei Abschluss der Bezahlung zu seinem Eigentum wird. Solange das Produkt Eigentum
des Originalherstellers ist, kann er die Zugriffsrechte des Kunden auf das Produkt
einschrinken und ihm zum Beispiel vorschreiben, welche Ersatzteile er verwenden muss.
Desweiteren kann er den Zugriff auf bestimmte Baugruppen der Maschine grundsitzlich
untersagen, wodurch das in-Auftrag-geben einer Produktkopie durch den Kunden zumindest
erschwert wird. Dariiber hinaus hélt der Originalhersteller durch die Finanzierung der Anlage
seines Kunden auch ein Druckmittel in der Hand, das er im Falle von
Meinungsverschiedenheiten als Argument verwenden kann. Letztendlich hingt die
Schlagkraft dieser Mittel allerdings stark von der Marktmacht des Originalherstellers ab —
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sind seine Kunden von ihm abhéngig, hat er grundsitzlich bessere Chancen sich gegen
Kopien zu wehren, als im Falle einer Abhéngigkeit des OEM vom Kunden.

5.1.2 Markt, Kunden

Im Folgenden werden Gesichtspunkte zu den Themenschwerpunkten Kunden und Mairkte
vorgestellt. Im Einzelnen wurden hierzu die in Abbildung 50 gezeigte Aspekte thematisiert.

Markt

Markt- Markt-

Kunden Marktstruktur position strategie

Abbildung 50: Analyseaspekte zum Themenfeld Markt

Vorgefundene Situation zum Thema Kunden

Die Art des Kunden und des Kundenkontaktes hat sehr hohen Einfluss auf die Anfalligkeit fiir
Produktpiraterie und Nachahmungen. Die in den vorliegenden Fallstudien betrachteten
Unternehmen weisen hierbei sehr unterschiedliche Kundenportfolios auf. Dies soll mithilfe
von Abbildung 51 veranschaulicht werden.

Anzahl 1 .
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von einer Kundengruppe | auf eine andere grupp
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¢ . aig : Hahe Abh&ngigkeit von
van einer Kundengruppe | .
i einer Kundengruppe

>

indirekt direkt Kontakt

Zum
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Abbildung 51: Gegeniiberstellung der Anzahl der Kundengruppen und der Art des Kundenkontaktes
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Wenige Kundengruppen, zum Beispiel in Form von Branchen, die ein Hersteller von
Produktionsanlagen bedient, stellen fiir diesen Hersteller eine hohe Abhédngigkeit von diesen
Branchen dar. In einem vorgefundenen Fall stellt ein Konzern mit zentralisiertem Einkauf aus
Sicht des untersuchten OEMs eine eigene Kundengruppe (-branche) dar.

Ein betrachtetes Unternehmen zdhlt Universititen und Unternehmen des Forschungs- und
Entwicklungsbereiches (F&E) zu seinen Kunden und iibertriagt spezifische,
zukunftstrachtige Entwicklungen, die gemeinsam mit diesen Kunden getdtigt wurden, auf
andere Kunden, im vorliegenden Fall produzierende Unternehmen.

Ein untersuchtes Unternechmen bedient vor allem staatliche Kunden (Staatsbahnen). Diese
Kunden stellen erhohte Anforderungen an die Einhaltung von Vorschriften, Zulassungen und
rechtlichen Regelungen.

Ein anderes Unternehmen gibt an, dass bei seinen Kunden laut einer internen Erhebung 60%
der Einkaufsentscheidungen durch Produktentwicklungsabteilungen, 20% durch den
Einkauf und 20% durch das iibergeordnete Management des Kunden getroffen werden.

Die Antworten auf die Frage nach dem Hauptkundennutzen, beziechungsweise dem Kriterium,
das beim Kunden den Ausschlag zum Erwerb des Produktes des OEM gibt, sind in Abbildung
52 ebenso zu sehen, wie Antworten auf die Frage warum Kunden sich fiir einen
Wettbewerber, beziechungsweise Nachahmer entscheiden.

Vorteile des Originalproduktes
Systemlésungen

kleine Stiickzahlen moglich
schnelle Lieferung

Haltbarkeit

Zuverlassigkeit

hohe Qualitat Produktivitdt der OEM-Anlage

Effizienz der Maschine
Fertigungsprazision der Originalanlage

einzigartige Produktfunktion

Beratung

weltweit gut funktionierendes Service-Netz
weltweites Vertriebsnetz

hohe Leistungsdichte

einziger Partner fir schwierige Aufgabenstellungen
personliche Kontakte — gréReres Vertrauen in OEM
Unterbieten des Preises der Konkurrenz

schlechte Erfahrungen mit Konkurrenz

Vorteile der Nachahmung
beserer Kundenzugang
ausreichende Performance bei niedrigerem Preis

Abbildung 52: Vorteile von Original und Nachahmung

Bei den Argumenten zu Gunsten des Nachahmers wurde von drei Unternehmen der Preis
genannt. Eines davon betonte hier die Bedeutung niedriger Anfangsinvestitionen. Zum
Argument ausreichender Performance betonten zwei der untersuchten Unternehmen, dass dies
nur bei Produkten mit vergleichsweise geringen Produktanforderungen des Kunden zutrifft.
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Beziiglich des Charakters des Kundenkontaktes gaben zwei Unternehmen an, dem Lead-User
Ansatz zu folgen um neue Entwicklungen im Markt zu erkennen und in Zusammenarbeit mit
Kunden entsprechende Produkte anzubieten. Eines der beiden Unternehmen arbeitet hierbei
mit einem chinesischen Lead-User zusammen.

Ein Unternehmen gibt an, Neukunden oft mit Standardprodukten zu gewinnen um spéiter
kundenspezifische Entwicklungen mit ihnen zu erstellen.

Interpretation zum Thema Kunden

Setzt sich in einer Branche ein Nachahmer mit Kopien der Produkte des OEM durch, so wirkt
sich dies stark auf seinen Geschéftsumsatz aus. Bedient ein Hersteller hingegen Kunden vieler
verschiedener Branchen, so kann ihn der Wegfall einer Kundengruppe (Kundenbranche)
nicht so stark treffen. Positiv erweisen sich bei dieser Betrachtung abweichende
Kundenanforderungen der verschiedenen Kundengruppen fiir den OEM: je unterschiedlicher
deren Anforderungen, umso schwieriger ist es flir einen Nachahmer die verschiedenen
Kundengruppen zu bedienen. Ein weiterer kritischer Faktor ist die ,Kommunikationskultur
einer Kundengruppe®, die zum Beispiel von ihrer Gréf3e abhdngen kann. Je intensiver diese
Kommunikationskultur, umso schneller ,spricht sich® ein neues Produktangebot "herum®. Dies
trifft auch auf einen vorgefundenen Fall zu, in dem ein Konzern mit zentralisiertem Einkauf
aus Sicht des untersuchten OEMs eine eigene Kundengruppe darstellt. Durch eine intensive
Kommunikation innerhalb dieser Kundengruppe kann der Verlust eines einzelnen Auftrages
an einen Nachahmer schnell zum Verlust der gesamten Kundengruppe fiihren. Neben der
Anzahl der Kundengruppen wird in Abbildung 51 die Art des Kundenkontaktes dargestellt.
Unterschieden wird zwischen direktem und indirektem Kundenkontakt. Direkter
Kundenkontakt liegt vor, wenn der Hersteller ohne die Zuhilfenahme von Handelsstrukturen
direkt mit seinem Kunden kommuniziert. Dies gibt ihm die Moglichkeit, Wiinsche seines
Kunden beziiglich der angebotenen Produkte und Dienstleistungen direkt aufzunehmen, zu
bewerten und gegebenenfalls umzusetzen. Eine individuelle Befriedung von
Kundenwiinschen durch den OEM kann zu einer erhdhten Kundenzufriedenheit und damit zu
einer erhohten Kundenbindung fithren. Dies erschwert potentiellen Nachahmern den
Markteinstieg (vgl. Anhang 9.2, Maflnahmen 29, 30 und 34).

Liegt hingegen ein indirekter Kundenkontakt vor, da Produkte zum Beispiel {iber
Zwischenhindler vertrieben werden, besteht diese Moglichkeit nicht. Es kommt hingegen die
Gefahr hinzu, dass Zwischenhindler als Auftraggeber fiir Nachahmungen der
Originalprodukte auftreten, wie es bei einem der untersuchten Unternehmen der Fall war.
Kombiniert man die Betrachtung der Anzahl der Kundengruppen und der Art des
Kundenkontaktes, so tritt beim Vorhandensein weniger Kundengruppen zu denen lediglich
indirekter Kontakt besteht, eine grole Anfilligkeit fiir Produktnachahmungen bei gleichzeitig
hoher Bedeutung bei Verlust einer dieser wenigen Kundengruppen auf. Besteht hingegen ein
direkter Kontakt zu Vertretern dieser einen Kundengruppe, kann die Gefahr des Auftretens
von Kopien durch den bereits beschriebenen Effekt einer potenziell erhohten Kundenbindung
reduziert werden. Das Vorhandensein mehrere Kundengruppen reduziert die Abhéngigkeit
von der einzelnen Kundengruppe.
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Direkter Kontakt zu Kunden verschiedener Kundengruppen erméglicht das Ubertragen
individuell erarbeiteter Losungen einer Kundengruppe auf eine andere.

Betrachtet man individuelle Kunden, so kann sich zum Beispiel das Vorhandensein
staatlicher Kunden (Staatsbahnen, Militdr, u. a.) auf die Anfilligkeit gegeniiber
Produktpiraterie und Nachahmungen auswirken. Zum einen legen gerade inldndische
staatliche Kunden erhohte Anforderungen an die Einhaltung von Vorschriften, Zulassungen
und rechtlichen Regelungen, was diesen Kundenbereich fiir illegale und halblegale
Nachahmer weniger anféllig macht. Andererseits sind vor allem staatliche Stellen in vielen
Liandern gezwungen, Auftrige ab einem bestimmten Auftragsvolumen unter Vorgabe der
wichtigsten Produktanforderungen oOffentlich auszuschreiben und den preisgiinstigsten
Anbieter zu bevorzugen. Dies kann im Extremfall zum Erwerb von minderwertigen oder
nachgeahmten Produkten fiihren (vgl. PARADISE 1999, S. 205). Im Falle auslidndischer
staatlicher Kunden koénnen Protektionismus und militdrstrategische Uberlegungen dazu
fiihren, dass staatliche Stellen zu Auftraggebern fiir Produktkopien werden und Unternehmen
ihres Landes aktiv bei der Know-how-Akquise unterstiitzen (vgl. SCHAAF 2009, S. 26f;
SCHWEIZER 1993). In diesen Féllen gilt es ein umfangreiches Schutzkonzept fiir die eigenen
Kernkompetenzen aufzubauen (vgl. Anhang 9.2, MaBBnahme 25). Dieses Schutzkonzept kann
diverse Einzelmaflnahmen umfassen (z. B. Anhang 9.2, MaBlnahmen 1, 3 und 16).

Dariiber hinaus spielt im Kontext Produktpiraterie eine gro3e Rolle, wer im Unternehmen die
Einkaufsentscheidung fillt. Der hohe Anteil von Einkaufsentscheidungen durch
Produktentwicklungsabteilungen der Kunden des oben betrachteten OEMs kann sich fiir
dieses Unternehmen beziiglich des Durchsetzens gegeniiber einem Nachahmer als glinstig
erweisen, da Nachahmer zumeist mit einem gilinstigeren Preis argumentieren.
Produktentwicklungsabteilungen, entscheiden laut Aussage des OEM hingegen vorwiegend
auf Grund der Anforderungs- und Funktionserfiillung des angebotenen Produktes.

Unter der Fihigkeit Systemlosungen anbieten zu konnen (vgl. Abbildung 52) wird hier das
Vorhandensein eines Losungsbaukastens auf Seiten des OEMs verstanden. Dieser Baukasten
versetzt den OEM in die Lage, schnell Produkte anzubieten, deren Anforderungen
vorhandene Standardprodukte nicht erfiillen kénnen (vgl. Anhang 9.2, MaBlnahmen 34, 44
und 45). Diese Fihigkeit reduziert die Anfilligkeit fiir Produktkopien, da entsprechende
Moglichkeiten einem Nachahmer, der sich auf das Kopieren von Standardprodukten mit
groBBen Stiickzahlen spezialisiert hat, nicht zur Verfiigung stehen. Er beherrscht lediglich die
Herstellung weniger moglicher Ausleitungen dieses Baukastens.

Ebenso reduziert die Fahigkeit kleine Stiickzahlen wirtschaftlich anbieten zu konnen (vgl.
Abbildung 52) die Anfilligkeit fiir Nachahmungen, da die Geschéftsmodelle der meisten
Nachahmer auf der Ausnutzung von Skaleneffekten (vgl. PORTER 1985, S. 85) beruhen.
Genauso stellt eine schnelle Lieferfihigkeit, zumindest bei neuen Produkten, ein
Differenzierungsmerkmal zu Nachahmern dar, die diese Produkte erst nachbauen miissen. Im
Falle von Standardprodukten oder bereits seit ldngerem erhéltlichen Produkten besteht
allerdings die Gefahr, dass der Nachahmer sogar schneller als der Originalhersteller liefern
kann, da er zum Beispiel ndher am Kundenmarkt produziert. Eventuell hat sich der
Nachahmer auch auf schnelle Lieferfdhigkeit spezialisiert, wohingegen beim
Originalhersteller die Entwicklung von Hochtechnologie-Produkten im Vordergrund steht.
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Alle untersuchten Unternechmen nannten eine hohe Qualitat als Argument, das
Kundenentscheidungen zu ihren Gunsten ausfallen ldsst. Im Einzelnen wurden eine hohere
Haltbarkeit und Zuverléssigkeit der Produkte, sowie eine hohere Produktivitit, Effizienz und
Fertigungsprizision im Falle von Anlagenherstellern genannt (vgl. Anhang 9.2, MaBBnahme
30). Zumeist sind diese Aspekte Ergebnis jahrelanger Optimierungstitigkeit auf Seiten des
OEM und fiir einen Aullenstehenden nicht leicht nachzuahmen. Selbst der Verlust einzelner
Mitarbeiter, die fiir die Erstellung dieser Aspekte kritisch sind verliert an Bedeutung, da
zumeist mehrere Personen zusammenwirken miissen um diese Eigenschaften zu erzeugen.
Erst der Verlust eines gesamten Geschéftsbereichs kann einen Wettbewerber im Allgemeinen
oder Nachahmer im Speziellen schnell dazu in die Lage versetzen diese Eigenschaften zu
tibernehmen (vgl. Anhang 9.2, MaBBnahme 3).

Von den untersuchten Unternehmen wurde dariiber hinaus die Féhigkeit einzigartige
Produktfunktionen anbieten zu konnen als Alleinstellungsmerkmal genannt. Hier gilt es zu
differenzieren, wie die Erfiillung dieser Funktionen erreicht wird. Erfolgt dies durch einfache
geometrische Merkmale, wie im Falle der geometrischen Form einer Turbinenschaufel, so
kann dieses Funktionsmerkmal durch kopieren der Oberflichengeometrie leicht nachgeahmt
werden. Héngt die Funktion aber zum Beispiel von technisch ausreichend schiitzbarer
Software (vgl. Anhang 9.2, MaBnahme 46) oder vom schwer durchschaubaren
Zusammenspiel mehrere Bauteile (vgl. Anhang 9.2, Maflnahme 42) ab oder ist das Ergebnis
schwer zu beherrschender Fertigungs- und Produkterstellungsabldufe (vgl. Anhang 9.2,
MalBnahme 67), so kann hierin ein sehr wirksamer Schutz vor Nachbau begriindet liegen.

Die Fihigkeit Beratungsleistung anzubieten, die vom Kunden geschitzt wird sowie ein
weltweit gut funktionierendes Service- und Vertriebsnetz fallen in die Kategorie schwer
nachahmbarer Dienstleistungen, die bereits diskutiert wurde (vgl. Anhang 9.2,
MaBnahme 33). Eine hohe Leistungsdichte kann zumeist nur durch anspruchsvolle
Technologien erstellt werden. Sie stellt einen potenziellen Schutz gegen Produktpiraterie dar
(vgl. Anhang 9.2, Mallnahmen 30 und 67). Schitzt der Kunde den OEM als einzigartigen
Partner fiir schwierige Aufgabenstellungen, so stellt dies ein gewisses
Abhingigkeitsverhéltnis des Kunden vom OEM dar, das der OEM fiir sich nutzen kann.
Personliche Kontakte und daraus resultierendes Vertrauen eines Kunden zum OEM sind
meist das Ergebnis jahrelanger erfolgreicher Kooperation, bieten aber nur einen bedingten
Schutz vor dem Wechsel dieses Kunden zum Nachahmer. Erweist der Nachahmer sich in der
Lage zum Beispiel im Rahmen von Testkooperationen eine vergleichbare Leistung bei
giinstigerem Preis anzubieten, ohne den Kunden dabei zu enttduschen, stellen sich bestehende
Vertrauensverhéltnisse laut Aussage eines untersuchten Unternehmens oft als wenig tragfahig
heraus.

Ist der OEM in der Lage den Preis des Konkurrenten und sogar eines Nachahmers dauerhaft
und fiir das eigene Unternechmen wirtschaftlich zu unterbieten, wird sich das Problem der
Produktpiraterie fiir diesen OEM zundchst nicht stellen (vgl. Anhang 9.2, Maflnahme 43).
Auch schlechte Erfahrungen mit der Konkurrenz, zum Beispiel einem Nachahmer,
erhohen die Kundentreue effektiv. Hier gilt es zu verstehen, worin die schlechten Erfahrungen
mit dem Nachahmer begriindet liegen. Zumeist liegen hier Zusammenhénge, wie Fertigungs-
oder Entwicklungsprozesse auf Seiten des OEM vor, die vom auflenstehenden Nachahmer
schlecht nachvollzogen werden konnen, was mangelnde Produkt- und Dienstleistungsqualitét
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auf Seiten des Nachahmers nach sich zichen. Wird dies auf Seiten des OEM erkannt und
verstanden, kann der bestehende implizite Schutz bewusst ausgebaut werden.

Die in den Fallstudien genannten Argumente, die Kunden zum Wechsel zu Nachahmern
bewogen haben (vgl. Abbildung 52), sind zumeist der Preis, beziechungsweise ein vom
Kunden als ausreichend wahrgenommenes Preis-/ Leistungsverhéltnis. Hier kann der
OEM zum einen am Leistungsangebot (vgl. Anhang 9.2, Maflnahmen 29 und 30) und zum
anderen am Preis arbeiten (vgl. Anhang, MaBlnahme 43). Durch Mallnahmen wie Target
Costing besteht hier eventuell die Mdglichkeit den Preis des Nachahmers zu unterbieten. Hier
hat sich bei den untersuchten Unternehmen allerdings herausgestellt, dass gerade das Senken
des Verkaufspreises als Kernkompetenz der Nachahmer anzusehen ist und durch das
Vorgehen der Nachahmer oft hohe Kostenblocke der Produktentwicklung und -zulassung
entfallen, die der OEM nicht wegrationalisieren kann. Ansonsten kann bei h6herem Preis ein
deutlich erhohtes Leistungsangebot, gegebenenfalls auch mithilfe von Dienstleistungen,
angeboten werden um eine Vergleichbarkeit der Angebote von Nachahmer und OEM zu
vermeiden.

Bei der Zusammenarbeit mit einem chinesischen Lead-User ist es, auf Grund des vielfach
beschriebenen starken Auftretens von Produktkopien in China (vgl. Kapitel 2.4.2), besonders
wichtig ein gutes Vertrauensverhéltnis zu besitzen oder iiber ein Abhéngigkeitsverhiltnis des
Lead-Users zum eigenen Unternehmen zu verfiigen. Weitere Moglichkeiten zum Schutz
gemeinsam entwickelter Produkte liegen in gut schiitzbaren Features, die nicht umgangen
werden konnen.

Das Anbieten kundenspezifischer Losungen stellt zundchst einen gewissen Schutz vor
Nachahmungen dar, da hier zumeist geringere Stiickzahlen vorliegen und diese Produkte nicht
leicht auf dem freien Markt verfiigbar sind, um sie nachzuahmen. Tritt der Kunde hingegen
als Auftraggeber fiir Kopien auf, schiitzen wiederum nur bestimmte, schwer nachahmbare
Produktfunktionen vor Kopien.

Vorgefundene Situation zum Thema Marktstruktur

Beziiglich der Marktstruktur wurden in den untersuchten Unternechmen mehrere Aspekte
diskutiert. Ein Unternehmen gibt an, dass in den von ihm bearbeiteten Mairkten kein
Verdringungswettbewerb stattfindet.

Nach Aussage eines anderen Unternehmens entsteht Nachfrage in seinem Markt sowohl auf
Kundenseite (Market Pull) als auch durch neue Produkte auf Anbieterseite (Technology
Push). Zwei untersuchte Unternehmen betonen die hohe Bedeutung von Zulassungsstellen in
threm Markt.

Ein Unternehmen gibt an, kundenspezifische Gesamtanlagen hauptsachlich unter
Verwendung von Standardkomponenten zusammenzustellen. Ein Unternehmen gibt an,
dass in seinem Markt hauptséchlich einfachere Anwendungen in Fernost nachgefragt
werden. Aufwindigere Anwendungen in Europa und den USA machen nur noch einen
geringen Anteil am Unternehmensumsatz aus.

Beziiglich der Marktentwicklung wurden von den befragten Unternehmen verschiedene
Angaben gemacht. Ein Unternehmen gibt an, dass der von ihm bearbeitete Markt schneller
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wachst als die in ihm agierenden Anbieter. Hierdurch besteht genug Raum fiir neue Anbieter.
Aufgrund nicht bedienter Kundenanfragen sei mit dem Entstehen neuer Konkurrenten in den
ndchsten Jahren zu rechnen. Einige Unternehmen geben an, aktuell vom nachhaltigen
Wachstum in Schwellenlindern, wie der Volksrepublik China oder afrikanischen und
stidamerikanischen Staaten, zu profitieren. Ein weiteres Phdnomen bei der Bearbeitung von
Schwellenldndern nannte ein Unternehmen in der riickldufigen Anzahl beim Vertrieb von
Neuanlagen und der gleichzeitig steigenden Rate an Upgrades und Umriistungen bestehender
Anlagen. Ahnliche Tendenzen zur Nutzung von Upgradeldsungen, statt dem Erwerb neuer
Anlagen, wurden von mehreren Unternehmen berichtet.

Interpretation zum Thema Marktstruktur

Fehlender Verdringungswettbewerb lisst sich auf mehrere mdgliche Ursachen
zuriickfiihren. Eine Mdoglichkeit besteht in einer Aufteilung des Marktes zwischen den
bestehenden Wettbewerbern. Somit geht von den etablierten Wettbewerbern keine Gefahr
aus, allerdings besteht auf Grund des fehlenden Wettbewerbs das Risiko, dass auflenstehende
Unternehmen in diesen Markt eintreten und etablierte Produkte zu giinstigeren Preisen
anbieten. Ausgeschlossen werden kann dieses Risiko lediglich im Falle regulierter Mérkte,
zum Beispiel bei bestimmten Riistungsprodukten. Die Aufteilung eines Marktes kann aber
auch in proprietidren Technologien begriindet liegen, die erforderlich sind um eine bestimmte,
kundenrelevante Funktion zur Verfiigung zu stellen. Dies kann in einem rechtlichen Schutz
(vgl. Anhang 9.2, MafBlnahme 9), in hohen Anfangsinvestitionen fiir Fertigungsmittel (vgl.
Anhang 9.2, MaBnahme 67), Zulassungsverfahren oder anderen Barrieren begriindet liegen.
Diese Barrieren gilt es zu untersuchen um festzustellen, wie zuverldssig und anhaltend der
genutzte Schutz ist. Rechtliche Barrieren besitzen nicht immer ausschlieBende Wirkung,
zudem ist diese Wirkung immer zeitlich begrenzt. Andere Barrieren, die mit finanziellen
Mitteln umgangen werden konnen, miissen hoher als der zu erwartende Gewinn sein.

Nachfrage durch neue Produkte des Anbieters stellt einen zwar zeitlich begrenzten, aber
ansonsten sehr effektiven Schutz fiir den anbietenden OEM dar (vgl. Anhang 9.2,
MaBnahme 2). Eine hohe Bedeutung von Zulassungsstellen kann zum einen eine
Eintrittsbarriere fiir potenzielle Nachahmer bedeuten, stellt zum anderen, je nach
Vertrauenswiirdigkeit der Zulassungsstellen, aber auch eine Mdglichkeit des Know-how-
Abflusses dar.

Sind zur Zusammenstellung von Standardkomponenten keine besonderen weiteren
Féhigkeiten, zum Beispiel zur Auslegung oder zur Komplexititsbeherrschung notwendig, so
besteht hier die Gefahr von Nachahmung. Riickldufige Entwicklungen weg von
Individuallésungen und hin zu einfacheren Anwendungen stellen eine grofe Gefahr
beziiglich des Auftretens von Produktpiraterie dar, da technische Alleinstellungsmerkmale an
Bedeutung verlieren und der Wettbewerb zunehmend iiber den Preis ausgetragen wird.
Unternehmen mit hohen Standortkosten kdnnen in solch einem Wettbewerb zumeist schlecht
bestehen.

Bei sehr schnell steigender Marktentwicklung (Marktwachstum) gelten die Phdnomene die
bereits zum Thema Unternehmensexpansion beschrieben wurden. Beziiglich schnellem
Marktwachstums in Schwellenldndern wie der Volksrepublik China, sowie afrikanischen und
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stidamerikanischen Staaten bestehen mehrere Gefahren im Hinblick auf das Auftreten von
Produktpiraterie. Zum einen werden technisch optimierte Hochtechnologie-Produkte in diesen
Mairkten zumeist nicht stark nachgefragt. So werden zum Beispiel Fertigungsanlagen, die
zwar weniger (Kosten-) effizient arbeiten, aber einen geringeren Einstandspreis aufweisen,
teureren Anlagen vorgezogen, deren Mehrpreis sich durch hohere Produktionseffizienz
innerhalb kurzer Zeit amortisieren wiirde. Dariiber hinaus verfiigen lokale Unternechmen
(Nachahmer) zumeist iiber einen besseren Kontakt zum lokalen Kunden und sind besser im
Stande spezifische Kundenwiinsche aufzunehmen und zum Beispiel durch Reengineering und
Adaption vorhandener Produkte umzusetzen. Dies erfolgt oft, wie von befragten
Unternehmen bestdtigt, durch Weglassen aufwiéndiger Hochtechnologie-Losungen oder
Ersetzen dieser Losungen durch weniger leistungsfihige aber ausreichende
Substitutionslosungen. Besteht keine Moglichkeit, solche Nachahmungen zu vermeiden, so
besteht eine Mdglichkeit zum Schutz vor Nachbauten darin, entsprechende Markte zu meiden,
wie von einem untersuchten Unternehmen angegeben. Bei steigender Nachfrage nach
Upradeldsungen besteht die Problematik in einer Versorgung der Kunden mit neuen Bauteilen
und Baugruppen, durch Nachahmer der Originalhersteller (vgl. Anhang 9.2, Maflnahmen 40,
41 und 51).

Vorgefundene Situation zum Thema Marktposition

Beziiglich ihrer Marktposition bezeichnen sich drei der untersuchten Unternehmen als
Nischenanbieter und geben an in ihren Nischen Technologie- und Qualitétsfiihrer zu sein. Ein
weiteres Unternehmen gibt an in seinen Kern-Mérkten Marktfiihrer zu sein, andere
Unternehmen bezeichnen sich als Weltmarktfithrer oder Nischenfithrer Luxus, was bedeutet,
dass ihre Kunden die Produkte unter anderem aufgrund des Images erwerben, da sie dem
OEM im Hinblick auf relevante Anforderungen wie Leistung und Zuverldssigkeit mehr
zutrauen, als den Produkten der Konkurrenz, bezichungsweise des Nachahmers.

Interpretation zum Thema Marktposition

Beruhen  Fiithrungspositionen auf dem  Vorhandensein schwer  nachahmbarer
Marktleistungseigenschaften so ist eine solche Position sicher beziiglich der Angreifbarkeit
durch Nachahmer. Im Allgemeinen gilt aber, dass gerade Marktfithrer oft Ziel von
Nachahmungen sind. Dieses Gefahrenpotenzial kann reduziert werden, wenn vom OEM eine
Nischenstrategie verfolgt wird und das Umsatzpotenzial dieser Nische zu klein ist um aus
Sicht eines potenziellen Nachahmers den Aufwand hoher Anfangsinvestitionen zu betreiben,
um in diese Nische einzusteigen.

Vorgefundene Situation zum Thema Marktstrategie

Beziiglich ihrer Marktstrategie geben die untersuchten Unternehmen vorwiegend das
Verfolgen der technologischen Fiihrerschaft an (vier von sechs Unternehmen). Ein
Unternehmen prézisiert diese Angabe durch die Aussage diese Technologiefiihrerschaft tiber
deutsche Standorte realisieren zu wollen. Trotz verfolgter Technologiefiihrer-Strategie gibt
ein Unternehmen an, nicht auf das Segment technisch aufwéndiger, aber nicht hoch-
innovativer Produkte verzichten zu konnen, da dieses Segment hohe Anteile am
Gesamtumsatz des Unternechmens tragt. Befragte Unternehmen geben auBerdem an, die
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Innovationsfithrerschaft anzustreben, um dariiber Preise diktieren zu konnen (vgl.
Anhang 9.2, MaBnahme 2). Dariliber hinaus gibt ein Unternechmen an, nicht auf das
,Billigsegment® abzuzielen. Eine weitere Angabe eines befragten Unternehmens nennt das
Erreichen der Preis-/ Leistungsfithrerschaft durch Einsatz eines chinesischen Standortes als
strategisches Ziel. Weitere Angaben zielen auf das Erreichen einer Service-Fiihrerschaft
durch Angebote wie einem Vor-Ort-Service, Hotline/ Beratung (zwei Unternehmen),
Ersatzteil- und Umbauservice, schneller Reaktionszeit bei Ersatzteilen, hoher Verfiigbarkeit
(24 h / Tag) und hohem Ausbildungsniveau der Techniker (vgl. Anhang 9.2, Mallnahme 33)
ab.

Interpretation zum Thema Marktstrategie

Technologiefiihrerschaft bietet generell die Moglichkeit, einen Vorsprung gegeniiber der
Konkurrenz und potenziellen Nachahmern zu erreichen. Wird dies realisiert, gilt es diesen
Vorsprung zu halten, indem Know-how-Abfluss an allen mdglichen Stellen verhindert wird
(z. B. Anhang 9.2, Mallnahmen 3, 7 und 17). Dies beginnt bei der Entwicklung des Produktes
und endet bei dessen Entsorgung. Die Bearbeitung eines ,Billigsegmentes™ stellt fiir
Hersteller aus Hochlohnldndern ein Risiko dar, da Konkurrenten und Nachahmer aus Landern
mit glinstigeren Standortkosten hier einen Vorteil aufweisen. Der FEinsatz von
Fertigungsstandorten in Niedriglohnlindern kann von Nutzen sein, da die dortigen
Standortkostenvorteile genutzt werden konnen. Zusétzlich besteht, je nach Ausprigung der
dortigen Tatigkeiten, die Moglichkeit, Anforderungen lokaler Kunden durch Einsatz lokaler
Mitarbeiter besser aufnehmen zu konnen (vgl. Anhang 9.2, MaBnahme 29). Sadmtliche
genannte Service-Leistungen ermdglichen das bessere Bedienen von Kundenwiinschen und
bieten die Mdglichkeit die Kundentreue zu erhdhen. Wird aber zum Beispiel vor-Ort Service
im Ausland mithilfe lokaler Mitarbeiter realisiert, die zuvor aufwindig geschult werden
missen, so besteht hier wiederum die Gefahr des Know-how-Verlusts durch Abwanderung
dieser Mitarbeiter.

5.1.3 Kundenanforderungen

Zum Themenfeld Kundenanforderungen wurden Informationen zu den in Abbildung 53
gezeigten Aspekten gesammelt.

Anforderungen

Verschieden-
artigkeit von
Anforderungen

Anforderungs- Anforderungs-
quellen klassen

Kurzlebigkeit von
Anforderungen

Abbildung 53: Analyseaspekte des Themenfeldes Anforderungen
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Vorgefundene Situation zum Thema Anforderungsquellen

Die untersuchten Unternehmen nannten die in Abbildung 54 gezeigten Anforderungsquellen.

Quellen fiir Kundenanforderungen

extern intern

Kunde des Kunden
Lead User eigene Fertigung
Kundenworkshops, Kundennutzenfragebogen

Entwickler des Kunden
Diplomand des Kunden Berichte von Servicetechnikern

Anlagenkonstrukteur des Kunden
Anlagenbediener, Einkauf, Sicherheitsbeauftragter beim Kunden
Wartungsmitarbeiter (tlw. extern) die beim Kunden eingesetzt werden Verkaufer
Normen

Versicherungen

Abbildung 54: Externe und interne Quellen von Kundenanforderungen

Interpretation zum Thema Anforderungsquellen

Anforderungen spielen eine wichtige Rolle beim Schutz vor Produktpiraterie. Ist ein
Unternehmen in der Lage entscheidende Anforderungen seines Kunden zu erkennen und zu
befriedigen, ist dies die Grundlage seines Geschiftserfolgs. Es konnen Anforderungen von
Versicherern, Normen und Gesetzen hinzukommen, die zusitzlich bei der Produkterstellung
beriicksichtigt werden miissen. Ist ein Konkurrent nicht im gleichen Mafle in der Lage
entsprechende Anforderungen zu erkennen, so bleibt ihm zumindest die Moglichkeit ein
erfolgreiches Produkt nachzuahmen, das alle relevanten Anforderungen zu einem vom
Kunden akzeptierten Preis erfiillt. Erkennt der Konkurrent ebenfalls alle relevanten
Anforderungen, besteht trotzdem die Moglichkeit des Schutzes vor Wettbewerb und
Nachahmungen, falls nur der OEM dazu in der Lage ist die Anforderungen auch zu einem
vom Kunden akzeptierten Preis in ein Produkt umzusetzen. Diese Alleinstellung kann in
technischen, rechtlichen oder wirtschaftlichen Eintrittsbarrieren begriindet liegen (vgl.
Anhang 9.2, MaBBnahmen 29, 30, 32, 33, 42 und 44). Das Bestehen entsprechender Barrieren
kann vom OEM unter Umstinden maligeblich beeinflusst werden, wie im Fall eines
untersuchten Unternehmens, das sich stark in der Normungsarbeit im Umfeld seiner Produkte
engagiert. Werden Normen so streng formuliert, dass nur das eigene Unternehmen und
gegebenenfalls einige wenige Wettbewerber dazu in der Lage sind diese zu erfiillen, besteht
hierin eine effektive Markteintrittsbarriere.

Ein untersuchtes Unternehmen, das Sicherheitstechnik herstellt, nennt als eine Quelle fiir
Anforderungen externe Wartungsmitarbeiter, die die vom OEM hergestellten Produkte beim
Kunden warten und gegebenenfalls austauschen. Da sie fiir ihre Arbeit haften miissen, sind
sie nicht motiviert unndtiges Risiko einzugehen, indem sie giinstigere, nachgeahmte
Ersatzteile einsetzen, die unter Umstinden versagen und zu einem Haftungsfall fiihren
konnten. Zudem werden in diesem Markt oft Originalbauteile vom Kunden vorgeschrieben.



130 5. Diskussion und Validierung in der Praxis

Vorgefundene Situation zu den Themen Anforderungsklassen,
Verschiedenartigkeit von Anforderungen und Kurzlebigkeit von Anforderungen

Die untersuchten Unternehmen gaben die in Abbildung 55 gezeigten Anforderungsklassen an.

geometrische Anforderungen
physikalische Anforderungen

Performance Anforderungen

flexible Produktanpassung, kundenindividuelle Losungen

Qualitat (Zuverlassigkeit), Lebensdauer; Sicherheit

Produktanforderungen Modifikationsmaoglichkeit tiber Software

niedrige Anschaffungskosten

niedrige Betriebskosten

Kostenanforderungen niedrige Ersatzteilkosten

hoher Return on Investment

Moglichkeit der Bezahlung in lokaler Wahrung
lange Lieferfahigkeit

Lieferanforderungen schnelle Lieferung

Versorgungssicherheit Ersatzteile und Service

rvice-Anforderungen - —— -
Senvice orderunge bestimmte Serviceleistungen (Ersatzteilversorgung, schnelle Wartung, etc.)

vollsténdiges Serviceangebot

schneller und zuverlassiger Service
Gesetze, Normen, sonstige Vorschriften, Auditierung

Abdeckung eines breiten Angebotsspektrums

vorhandene Referenzen

Anforderungen an das -
Branchenwissen

Unternehmen —
Technologiewissen

Anforderungen an Mitarbeiter des OEM -
Prozesswissen

Griindlichkeit

Abbildung 55: identifizierte Anforderungsklassen der Fallstudien

Zudem wurden weitere Aspekte diskutiert, die im Zusammenhang mit dem Schutz vor
Produktpiraterie eine Rolle spielen. Ein diskutierter Punkt liegt in der Verschiedenartigkeit
von Anforderungen, zum Beispiel iiber verschiedene Branchen, Lander und klimatische
Einsatzgebiete.

Interpretation zu den Themen Anforderungsklassen, Verschiedenartigkeit von
Anforderungen und Kurzlebigkeit von Anforderungen

Zwar wird ein Produkt, das zu viele Anforderungen erfiillt, die nicht gleichzeitig an dieses
Produkt gestellt werden, nicht zu einem wettbewerbsfahigen Preis angeboten werden konnen.
Dennoch besitzt ein Hersteller, der in der Lage ist wirtschaftlich Varianten seines Produktes
abzuleiten, die verschiedenste Anforderungen erfiillen konnen, einen Vorteil gegeniiber einem
stark spezialisierten Konkurrenten, bezichungsweise Nachahmer. Dieser verfligt zumeist nicht
iiber das vollstindige Problemverstindnis des OEM. In einem dhnlichen Kontext kann die
Biindelung von Anforderungen gesehen werden, um mit wenigen Produkten viele Kunden
abdecken zu konnen. Gelingt dies einem Hersteller, so trdgt diese Reduzierung stark
spezialisierter Varianten wesentlich dazu bei, ein wirtschaftliches Marktangebot zu erstellen,
da jede Variante weitere Kosten, vor allem Prozesskosten, erzeugt.

Thematisiert wurden in den durchgefiihrten Fallstudien zudem die Kurzlebigkeit von
Anforderungen. Sie unterstiitzt im vorliegenden Kontext den Schutz des OEM gegeniiber
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einem potenziellen Nachahmer. Je kurzlebiger Anforderungen sind, umso weniger Zeit bleibt
dem Nachahmer um dieses Produkt nachzubauen und zu vertreiben. Im Idealfall ist die Lead-
Time des OEM lang genug, um das Anbieten von Nachahmungen unmoglich zu machen (vgl.
Anhang 9.2, MaBnahme 35 wund 36). Gefihrlich fiir den Geschiftserfolg von
Originalherstellern sind Nachahmer, die Kopien schnell genug auf den Markt bringen kdnnen,
alle relevanten Kundenanforderungen erfiillen kénnen und durch Nutzung giinstigerer
Standortfaktoren dazu in der Lage sind eine vergleichbare Marktleistung giinstiger
anzubieten.

Zusammenfassend kann festgestellt werden, dass ein effektiver Schutz vor Nachahmungen in
der Tatsache liegt, dass nur der OEM in der Lage ist, Schliisselanforderungen seines Kunden
zu erfiillen.

5.1.4 Kernkompetenzen, Schlussel-Know-how

Vorgefundene Situation zum Thema Kernkompetenzen

Einen Uberblick iiber die in den untersuchten Unternehmen vorgefundenen Kernkompetenzen
zeigt Abbildung 56. Drei Unternehmen verfligen {iiber definierte Kernkompetenzen.
Dokumentiert liegen diese nur in einem Unternehmen vor. Neben diesen Stirken wurden auch
Moglichkeiten des Verlusts von Kernkompetenzen diskutiert. Genannt wurde vor allem die
Gefahr, Kernkompetenzen an Lead-User zu verlieren.

Interpretation zum Thema Kernkompetenzen

Die Vernetzung von Wissen im Unternehmen, sowie eine hohe Mitarbeiterqualifikation
stellen schwer nachahmbare Aspekte dar und reduzieren somit die Wahrscheinlichkeit fiir
Produktkopien. Dasselbe gilt fiir eine kurze Time-to-Market, eine hohe Lead-Time und
Einflussnahme in der Normung. Kritisch ist hingegen eine enge Kooperation mit externen
Partnern zu sehen. Hier entscheidet die bestehende Vertrauensbasis iiber die
Wahrscheinlichkeit  von  Produktkopien.  Alle  Kernkompetenzen des Bereichs
Produktentwicklung erhéhen tendenziell das Schutzniveau eines betrachteten Unternehmens.
Vorsicht ist lediglich bei der Fahigkeit geboten, gut kombinierbare Produktmodule zu
konzipieren, da solche Module einem potenziellen Nachahmer Zugang zu mehreren
Produkten er6ffnen kdnnen, in denen sie verwandt werden. Ebenso erhdht hohe Kompetenz in
der Mechanikkonstruktion das Schutzniveau vor Produktpiraterie erst dann, wenn die
realisierten Merkmale schwer nachzuahmen sind oder diese Kompetenz fiir eine kurze Time-
to-Market sorgen und somit zu einer langen Lead-Time fiihren. Alle genannten Fertigungs-,
Vertriebs- und Servicekompetenzen erhohen tendenziell das Niveau des Schutzes vor
Produktpiraterie.

Zwar sind diese meist vertrauenswiirdig, oft besteht auch ein gegenseitiges
Abhéngigkeitsverhdltnis. Wird aber eine gemeinsam getitigte Entwicklung von Lead-Usern
an Nachahmer vergeben ist das damit verbundene Know-how fiir den OEM verloren. Zu
beachten gilt allerdings, dass sich Lead-User damit zumeist die Moglichkeit zukiinftiger
Kooperationsentwicklungen nehmen, auBer der Nachahmer ist hierzu kompetent genug.
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Abbildung 56
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5.1.5 Produkt/ Technologie

Zu den Themen Produkt und Technologie wurden in den durchgefiihrten Fallstudien die in
Abbildung 57 gezeigten Aspekte thematisiert.

Produkt/
Technologie

I
1 1 1 1 1 1 1 1 1
Varianten Is(&sgtel:_/ Produkt- Produkt- technische
Baustruktur durch portfolio- Ersatzteile lebens- Innovatio-

Marge/ h
Software Préigsi entwicklung zyklus nen

neue

Materialien Software

Abbildung 57: Analyseaspekte der Themenbereiche Produkt und Technologie

Vorgefundene Situation zu den Themen Baustruktur und Variantenerzeugung
durch Software

Die Baustruktur beschreibt die Anzahl der Bauteile und -gruppen eines Produktes, sowie ihre
Vernetzung. Der Aspekt der Modularisierung besitzt Einfluss auf die Anfalligkeit gegeniiber
Produktpiraterie. Ein untersuchtes Unternechmen gab zum Beispiel an, mit einer kleinen
Modulpalette eine hohe Varianz an Produkten ableiten zu kénnen und dies vor allem zu tun
um Prozesskosten senken zu kdnnen.

Interpretation zu den Themen Baustruktur und Variantenerzeugung durch
Software

Stellt eine hohe Varianz kundenspezifischer Produkte normalerweise einen guten Schutz vor
Nachahmern dar, die sich zumeist auf das Kopieren eines Produktes konzentrieren, das in
hohen Stiickzahlen hergestellt wird, so geht durch die Anwendung eines kleinen
Modulbaukastens ein Teil dieser Schutzwirkung verloren. Sobald Nachahmer hier mehrere
Produkte dieses Baukastens kopiert haben, verfiigen sie zumeist bereits liber einen groBen
Teil der enthaltenen Elemente und haben so unter Umstdanden die Moglichkeit neue Varianten
auf Basis der bereits kopierten Elemente zu erzeugen. Sie werden in die Lage versetzt, selbst
Systemanbieter zu werden. Im Gegensatz zu schlecht schiitzbaren, mechanischen Bauteilen
besteht ein besserer Schutz in der Variantenerzeugung durch Software. Werden die zur
Variantenerzeugung genutzten Softwaremodule gut geschiitzt, so verliert das Verfiigen eines
Nachahmers iiber den Baukasten mechanischer Elemente des OEM an Bedeutung (vgl.
Anhang 9.2, MaBnahmen 17, 19, 28, 46 und 54).

Vorgefundene Situation zu den Themen Kostenstrukturen, Verkaufspreise und
Margen

In den betrachteten Unternehmen wurden auch die Kostenstrukturen, Verkaufspreise und
Margen der jeweils untersuchten Produkte analysiert. Ein Unternehmen gibt an, dass
Kaufteile etwa 75% des betrachteten Produktes ausmachen. Beziiglich seiner Margen gibt ein
Unternehmen an, dass maximal 30% des Gesamtgewinns des betrachteten Geschiftsbereichs
durch den Verkauf von Maschinen getragen werden, der Rest entfdllt auf den
Ersatzteilhandeln und Servicedienstleistungen. Auf selbst hergestellte Ersatzteile werden
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zweli- bis dreifach hohere Margen berechnet als auf Handelswaren, also Giiter, die nicht selbst
produziert, sondern ein- und weiterverkauft werden. Ein Unternehmen gibt an, vor allem bei
kundenspezifischen Systemldsungen - im Gegensatz zum Verkauf von Standardprodukten -
deutlich hohere Margen zu erzielen. Dies gilt vor allem, wenn der Wettbewerb nicht in der
Lage ist, ein Gegenangebot einzureichen. Ein anderes Unternehmen gibt hingegen an fiir
kundenspezifische Systemlosungen, auf Grund des hohen Beratungsaufwandes, den der
Kunde als kostenfreies Angebot erwartet, keine hohen Margen erzielen zu kénnen. Ebenso
trifft ein anderes Unternehmen die Aussage, dass kundenspezifische Produkte
verhéltnismaBig giinstig angeboten werden und hohe Margen lediglich durch
Standardprodukte erzielt werden. Auf die Frage nach den erzielten Verkaufspreisen gibt ein
Unternehmen an, teuerster Anbieter am Markt zu sein.

Interpretation zu den Themen Kostenstrukturen, Verkaufspreise und Margen

Beziiglich Kaufteilen besteht kein eindeutiger Zusammenhang zur Anfilligkeit gegeniiber
Produktpiraterie. Einerseits stehen Kaufteile Piraten grundsitzlich ebenfalls zur Verfiigung,
was bedeuten wiirde, dass die Anfilligkeit fiir Produktpiraterie steigen wiirde, je hoher der
Anteil an Kaufteilen ist. Voraussetzung ist hierbei, dass es sich um Standardelemente,
beziehungsweise frei verfligbare Bauteile handelt. Sobald es sich bei den Kaufteilen um
kundenspezifisch entwickelte Zulieferteile handelt, erschwert dies die Verfiigbarkeit dieser
Teile fiir einen potenziellen Nachahmer, macht sie aber meistens nicht unmoglich.
Andererseits ist der Nachahmer im Falle von Kaufteilen normalerweise gezwungen, dieselben
Einkaufspreise zu bezahlen, wie der OEM. Insofern wird es dem Nachahmer schwer fallen,
ein Produkt, dessen Selbstkosten (vgl. EHRLENSPIEL et al. 1998, S. 140) hauptséchlich durch,
auf dem freien Markt verfligbare, Kaufteile gebildet werden, gilinstiger anzubieten, um so in
Konkurrenz zum OEM treten zu konnen. Hier miissen die nicht-Material-gebundenen
Entwicklungs- und  Konstruktions-, Verwaltungs- und  Vertriebsgemein- und
Sondereinzelkosten des Vertriebs genauer analysiert werden. Besteht ein Produkt zwar
hauptsichlich aus frei verfiigbaren Standardelementen, ist aber zu seiner Auslegung und
kundenspezifischen Anpassung oder fiir Zulassungsverfahren ein grofer Overheadanteil
durch Prozesskosten zu erbringen und sind diese Prozesse zudem Know-how-lastig, besteht
hierin ein guter Schutz vor Produktpiraterie, wenn dieses Know-how gut schiitzbar und am
Markt nicht frei verfiigbar ist. Ebenso kann in Kosten, die fiir den Vertrieb anfallen ein guter
Schutz gegen Nachahmungen bestehen. Ist der Zugang zum Kunden nicht iiber den freien
Markt mdglich, sondern wird zum Beispiel ein stark erkldrungsbediirftiges technisches
Produkt angeboten oder eines, das bestimmte, fixkostenintensive und nicht frei verfiigbare
Montagemoglichkeiten voraussetzt, so kann hierin ein Schutz bestehen.

Zusammenfassend kann festgestellt werden, dass durch nicht frei verfiigbare Marktleistungen,
wie selbst hergestellte Ersatzteile und kundespezifische Systemlosungen, die vom
Wettbewerber nicht angeboten werden, hohere Margen erzielt werden konnen. Sind diese
Marktleistungen zudem aufgrund technischer oder anderer Barrieren schwer nachahmbar, so
besteht hierin ein guter Schutz gegeniiber Produktpiraten und eine zunidchst sichere
Geschiftsgrundlage.

Ist ein Unternehmen iiber lidngere Zeit im Stande seine Marktleistung teurer als der
Wettbewerb anzubieten, so besteht die Vermutung, dass dies aufgrund bestimmter
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Alleinstellungsmerkmale erfolgt. Das bedeutet, dass fiir andere Unternehmen
Eintrittsbarrieren bestehen. Besitzt der anbietende Hersteller die Moglichkeit diese
Alleinstellungsmerkmale zu identifizieren, kann er diese bewusst ausbauen, um so den bereits
bestehenden Schutz langfristig zu nutzen. Gefdhrlich kann sich eine solche Marktposition in
Fallen erweisen, in denen sich der OEM als stirkster und letzter verbleibender Wettbewerber
in einem schrumpfenden Markt, wie der europdischen Baumaschinenindustrie befindet.
Entwickeln sich, wie zum Beispiel durch die Entwicklung Chinas, neue Maérkte flir diese
Produkte und erzielt der OEM mit Technologien, die inzwischen Stand der Technik sind,
hohe Margen, so bietet sich hier eine leichte Einstiegsmdoglichkeit fiir Nachahmer, die
vergleichbare Produkte zu einem deutlich geringeren Preis anbieten konnen.

Vorgefundene Situation zum Thema Produktportfolioentwicklung

Beziiglich seiner Produktportfolioentwicklung gibt ein Unternehmen an, frither alle Produkte
angeboten zu haben, die aus seiner Basistechnologie ableitbar waren, egal fiir welche
Branche. Heute konzentriert sich das Unternehmen hingegen auf einen Produkttypen fiir eine
Branche, basierend auf dieser Technologie. Geplant ist eine Ausweitung des Angebots
innerhalb der bearbeiteten Branche, auf alle Produkte, die auf Basis der Kerntechnologie des
Unternehmens ableitbar sind. Ein anderes Unternehmen gibt an, sich auf einen
Hauptprodukttypen zu konzentrieren und daneben einen weiteren Produkttyp am Markt
anzubieten. Zwei Unternehmen geben an, dass Leistungssteigerung im Produktportfolio, vor
allem in Form einer Steigerung der Produktionsleistung vertriebener Anlagen, vom Kunden
honoriert wird. Der Anschaffung neuer Maschinen und Anlagen werden allerdings
Upgradeldsungen vorgezogen.

Interpretation zum Thema Produktportfolioentwicklung

Ein kleines Produktportfolio, basierend auf wenigen oder sogar nur einer Technologie bietet
zwar die Moglichkeit, sich auf dieses Gebiet zu spezialisieren und hier starke
Differenzierungsmerkmale herauszuarbeiten, um sich so vom Wettbewerb abzuheben.
Allerdings birgt die Konzentration auf eine Technologie oder gar auf einen einzelnen
Produkttypen auf Basis dieser einen Technologie ein hohes Risiko beziiglich Produktpiraterie.
Geht das technologische Kern-Know-how an einen Nachahmer verloren, so kann einem
Unternehmen hierdurch schlagartig die Wettbewerbsgrundlage entzogen werden. Schiitzen
kann sich ein solches Unternehmen, indem es die genutzte Technologie soweit kundenwert
ausreizt, dass sie fiir potenzielle Nachahmer schwer zu adaptieren wird (vgl. Anhang 9.2,
MaBnahme 30). Dies hat zum Beispiel eine Steigerung der Produktivitit einer am Markt
angebotenen Anlage zur Folge. Voraussetzung hierfiir ist ein entsprechendes Potenzial der
betrachteten Technologie. Befindet sie sich bereits in einer Sittigungsphase, sollte sich das
entsprechende Unternehmen nach einer Substitutionstechnologie umsehen. Generell ist ein
Unternehmen besser geschiitzt, dass einige wenige Technologien sehr gut beherrscht, so dass
der Wegfall einer Technologiesparte nicht die Existenz des gesamten Unternehmens bedroht.
Bevorzugen Kunden Upgradelosungen, bietet dies Unternehmen die Mdoglichkeit bestehende
Kunden effektiv weiter an sich zu binden, falls solche Upgrades nicht auch von
Wettbewerbern angeboten werden konnen. Zumeist ist dies der Fall, sodass Kunden durch
Upgrades weniger wahrscheinlich den Anbieter wechseln, als sie es beim Erwerb einer
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Neumaschine tun wiirden, bei der zumeist mehrere Anbieter zur Verfiigung stehen (vgl.
Anhang 9.2, Mallnahme 31).

Vorgefundene Situation zum Thema Ersatzteile

Zur Thematik Ersatzteile geben drei der befragten Unternehmen an, dass dieses Geschéft fiir
siec nur unerheblich zum Umsatz beitrdgt. Die anderen nennen es als wichtigen
Geschéftsbereich. Ein Unternehmen gibt an, Ersatzteile vor allem in den USA, Europa und
Afrika zu vertreiben.

Interpretation zum Thema Ersatzteile

Da Ersatzteile meist hohere Stiickzahlen aufweisen als gesamte Produkte und zudem mit
hohen Margen vertrieben werden, gehoren sie zu den meist kopierten Produkten.
Dementsprechend setzen sich Unternehmen, bei denen der Ersatzteilverkauf einen hohen
Beitrag zu Umsatz und Gewinn liefert, einem hdheren Risiko aus. Hier gilt es zu betrachten,
wie gut die Ersatzteile ursdchlich geschiitzt werden konnen, also wie schwer es ist, das
Bauteil grundsitzlich nachzubauen. Hier kann Wissen durch Mitarbeiter des eigenen
Unternehmens, aber auch durch externe Partner, wie Dienstleister und Zulieferer abflie3en
(vgl. Anhang 9.2, Mallnahmen 21, 60, 61, 62, 63, 64 und 65). Werden zum Vertrieb von
Ersatzteilen externe Partner genutzt, gilt es zu untersuchen, wie zuverldssig diese sind und ob
sie eventuell als Auftraggeber fiir Kopien auftreten. Hier kann im Zweifelsfall eine
Absicherung der Logistikwege, beziehungsweise der Verpackung Sicherheit schaffen, sodass
der Vertriebspartner keinen Zugriff auf das Produkt besitzt (vgl. Anhang 9.2, Maflnahmen 71,
72 und 74). Schlussendlich muss tiberpriift werden, ob der Kunde gewillt ist ein
Originalprodukt zu kaufen oder bewusst Nachahmungen erwirbt. Wird er beim beabsichtigten
Erwerb eines Originalersatzteils getduscht, so konnen hier Kennzeichnungstechnologien
eingesetzt werden (vgl. Anhang 9.2, MaBBnahmen 75 - 92).

Vorgefundene Situation zu den Themen Produktlebenszyklus und Technologie

Die Angaben zum Produktlebenszyklus variieren in den betrachteten Unternehmen zwischen
zehn und vierzig Jahren. Manche Unternehmen geben sogar an, dass bestimmte Produkte
bereits ldnger bestehen und noch nicht geplant wird, sie vom Markt zu nehmen. Die
Entwicklungsdauer der betrachteten Produkte bewegt sich im Bereich eines Jahres. Die
Lebensdauer der Produkte beim Kunden variiert ebenfalls zwischen zehn und vierzig Jahren.

Zum Aspekt der Technologie betonen die untersuchten Unternehmen die hohe Bedeutung
technischer Innovationen. Demnach gibt es Technologien, die Nachahmer heute noch nicht
kopieren konnen. Die wichtigsten Innovationen finden in den untersuchten Unternehmen in
den Bereichen des Einsatzes neuer Materialien sowie bei der Weiterentwicklung von
Softwareansteuerungen produzierter Anlagen statt.

Interpretation zu den Themen Produktlebenszyklus und Technologie

Produkte mit einem kurzen Produktlebenszyklus, bei denen der Nachahmer mehr Zeit fiir die
Nachahmung des Produktes benétigt, als diese im Markt erfolgreich vertrieben werden
konnen, besitzen einen sehr starken Schutz vor Nachahmung (vgl. Anhang 9.2,
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MaBnahme 35). Fiir die betrachteten Produkte der Fallstudien trifft dies nicht zu. Bei einem
Lebenszyklus von ,,nur zehn Jahren bleiben einem Nachahmer, der zwei Jahre bendtigt um
das Produkt des OEM zu kopieren, noch acht Jahre um es zu vermarkten und seine Kosten zu
decken. Bei sehr langen Lebenszyklen von zum Beispiel vierzig Jahren werden technische
Hiirden, die zum Beispiel in der verwendeten Produkttechnologie oder im Einsatz bestimmter
Fertigungstechnologien begriindet liegen, ihre Schutzwirkung verlieren. Produkttechnologien
werden in dieser Zeit zum Stand der Technik und selbst sehr teure und aufwindige
Fertigungsverfahren, die zunéchst eine Eintrittsbarriere darstellen, kdnnen nachempfunden
werden und amortisieren sich in solch einem Zeitraum zumeist.

5.1.6 Fertigung

Zum Themenbereich Fertigung wurden die in Abbildung 58 gezeigten Einzelaspekte
untersucht.

Fertigung
I
1 1 1 1 1 1 1 1
Fertigungs- F?gé%%%gs' Fertigungs- Fertigungs- Fertigungs- Make-or- Mitarbeiter- Poitgrézlfle
tiefe logien prozess wissen ort Buy flexibilitat Fertigung

Abbildung 58: Analyseaspekte des Themenbereich Fertigung

Vorgefundene Situation zu den Themen Fertigungstiefe und
Fertigungstechnologien

Die in den untersuchten Unternehmen vorgefundene Fertigungstiefe bewegt sich zwischen
20 und 90 %, mit einem Durchschnitt von iiber 50%. Dieser liegt deutlich iiber dem
Durchschnitt des deutschen Mittelstands von 37,4% (VERBAND DEUTSCHER MASCHINEN- UND
ANLAGENBAU 2007). Ein betrachtetes Unternehmen gibt seine hohe Fertigungstiefe als Stirke
an. Ein Unternehmen gibt an, eine geringe Fertigungstiefe bei allen Bauteilen anzustreben, die
keine Schliisselkomponente zum Erreichen der wesentlichen kundenwerten Funktionen
darstellt. Bauteile der Einzelfertigung vergibt es grundsitzlich an externe Zulieferer. Ein
Unternehmen gibt an, sich im Wesentlichen auf die Endmontage zu konzentrieren. Ein
weiterer Betrieb besall an in der Vergangenheit eine sehr hohe Eigenfertigungsquote, die
spater deutlich reduziert wurde.

Beziiglich der eingesetzten Fertigungstechnologien gibt ein analysiertes Unternehmen an,
ein einzigartiges, schwer nachzuahmendes Fertigungsverfahren mit sehr hohen
Anfangsinvestitionen einzusetzen. Ein anderes Unternehmen setzt speziell angefertigte
Fertigungsanlagen ein. Die einzelnen Baugruppen dieser Anlagen werden von verschiedenen
Zulieferern bezogen, von denen keiner die Gesamtanlage erstellen konnte (vgl. Anhang 9.2,
MaBnahme 65). Ein weiteres Unternehmen betrachtet das brancheniibliche Verfahren des
Klebens fiir seine Produkte als riskanten Fertigungsprozess und zieht diesem die
Fertigungsverfahren des Aufpressens und des Verspritzens von Bauteilen in Kunststoff vor.

Ein Unternehmen nutzt zur Herstellung ein vollautomatisiertes Verfahren an einem Standort
in Deutschland. Brancheniiblich ist entweder der Einsatz teilautomatisierter Verfahren im
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Inland oder der Einsatz von Handarbeit in Niedriglohnldndern. Das vollautomatisierte
Verfahren erfordert zwar hohere Investitionskosten, weist aber, im Gegensatz zu
teilautomatisierten Verfahren oder zu Handarbeit, eine hohe Prozesssicherheit, wenig
Ausschuss und eine hohe Prozesshomogenitit auf. Es wurden auch Aussagen getroffen, dass
Wettbewerber nicht liber die Kombination bestimmter Fertigungsverfahren verfiigen, mit
denen der untersuchte OEM bestimmte kundenwerte Produkteigenschaften erreicht. Ein
Unternehmen gibt zum Beispiel an, eine hohe Fertigungsgeschwindigkeit und Genauigkeit
durch wenige Umspannvorgédnge zu erreichen.

Interpretation zu den Themen Fertigungstiefe und Fertigungstechnologien

Der Zusammenhang zwischen der Fertigungstiefe und der Anfilligkeit fiir Produktpiraterie
wurde bereits unter Kostenstrukturen, Verkaufspreise und Margen diskutiert.

Die zum Aufpressen und Verspritzen nétige Fertigungstechnologie sei zwar aufwéndiger
beziiglich der Konstruktion, des Maschineneinsatzes und der ndtigen Investitionskosten (vgl.
Anhang 9.2, MaBnahme 67). Durch Verzicht auf Kleben entsteht im untersuchten Fall
direkter Kundennutzen, indem die betrachteten Produkte robuster werden bzgl.
Umgebungsbedingungen (z.B. Temperatur, chem. Milieu). Da das verwendete Fiigeverfahren
also schwieriger zu beherrschen ist, als die libliche Klebetechnik und zudem Kundennutzen
entsteht, besteht hierin eine Schutzwirkung vor Nachahmung.

Eine hohe Homogenitit der Leistungsdaten der erzeugten Produkte stellt fiir bestimmte
Anwendungen der Kunden des OEMs einen gro3en Vorteil dar, den dieser bereit ist finanziell
zu honorieren. Der Einsatz einzigartiger, auf dem freien Markt nicht verfligbarer
Fertigungsverfahren zur Erstellung kundenrelevanter Produkteigenschaften, die nicht
wirtschaftlich umgangen werden konnen, stellt einen sehr effektiven Schutz vor
Produktpiraterie dar.

Vorgefundene Situation zum Thema Fertigungsprozesse

Zu ihren Fertigungsprozessen geben die untersuchten Unternehmen zum Teil an, iiber eine
sehr flexible Fertigung zu verfiigen und wenig Automatisierung zu verwenden. Durch
Modulbauweise ist ein hoher Parallelisierungsgrad moglich, der zu einer hohen
Fertigungsgeschwindigkeit fiihrt. Untersuchte Unternehmen geben dariiber hinaus an, durch
Nutzung spezieller Verfahren iiber eine wirtschaftlichere Produktion als die Konkurrenz zu
verfligen, spezielles, am Markt nicht frei verfiigbares, Material zur Herstellung zu verwenden
und spezielle Zulieferer innerhalb des eigenen Konzerns zu nutzen, die sich im direkten
geographischen Umkreis des Unternehmensstandortes befinden. Es werden Just-in-Time
Lieferungen eingesetzt und schnell auf Auslastungsspitzen reagiert. Kritische
Fertigungsschritte seien die Endmontage, die im betrachteten Fall gleichzeitig den groften
Beitrag ~ zur  Wertschopfung  erbringt. ~ Als  kritische =~ Parameter = werden
Materialinhomogenitdten, zum Beispiel bei Spritzguss, Umform-, Schwei- und
Wairmebehandlungsprozessen angefiihrt.
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Interpretation zum Thema Fertigungsprozesse

Eine flexible Fertigung und ein geringer Automatisierungsgrad erzeugen im Fall voller
Auslastung ~ hohere  Stiickkosten, als  eine  hochspezialisierte,  auf  hohe
Fertigungsgeschwindigkeit optimierte, unflexible Fertigung. Insofern sorgt eine solche
flexible Fertigung fiir eine hohere Anfalligkeit fiir Produktpiraterie, da nicht der niedrigste,
theoretisch mogliche Herstellkostensatz erreicht wird. Dies gilt vor allem fiir Produkte
groBerer Stiickzahlen, die per se anfilliger fiir Produktpiraterie sind, als Kleinserien- oder
kundenindividuelle Produkte. Zum anderen unterstiitzt der Einsatz hochflexibler
Fertigungsanlagen, sowie eine auf Flexibilitdit ausgerichtete Materialversorgung, die
Herstellung individualisierter Produkte, die grundsitzlich weniger anfillig fiir
Produktpiraterie sind (vgl. Anhang 9.2, Mallnahme 34). Der Einsatz von Grof3serien- oder
hochflexiblen Fertigungsanlagen sagt also fiir sich gesehen noch nichts {iber die Anfalligkeit
gegeniiber Produktpiraterie aus. Erst die Frage danach, warum ein bestimmtes Verfahren
verwandt wird, beziehungsweise die Frage nach den typischen Stiickzahlen eines
Unternehmens ermoglicht es, hier weitere Schliisse zu ziehen.

Der Einfluss der Modulbauweise wurde bereits unter dem Gesichtspunkt Kernkompetenzen
und Schliissel-Know-how diskutiert. Wird hierdurch eine Reduzierung der Durchlaufzeiten
eines Produktes erreicht, so sorgt dies zumeist fiir eine Reduzierung der Herstellkosten und
tragt somit durch eine Reduzierung des Produktpreises zu einer Reduzierung der Anfalligkeit
des Produktes gegeniiber Produktpiraterie bei.

Das Schutzpotenzial kritischer Materialien und Verfahrem wurde bereits beim Aspekt
Fertigungstechnologien diskutiert.

Vorgefundene Situation zum Thema Fertigungswissen

Zum Thema Fertigungswissen geben die untersuchten Unternehmen zum Teil an, dass dieser
Aspekt nicht mehr so wichtig wie frither sei, da Produktionsmaschinen heute sehr
leistungsfédhig seien und ein geringeres Erfahrungswissen des Konstrukteurs und des
Bedieners erforderlich machten. Ein wichtiger Punkt sei der Umgang mit schwer zu
handhabenden Toleranzketten und Know-how in der Mechatronikmontage, da hier eine hohe
Abhéngigkeit zwischen mechanischen und elektronischen Baugruppen/ -teilen gegeben sei.
Diese Abhéngigkeiten fiihren zu Problemen, wenn rein mechanisch oder rein elektrotechnisch
ausgebildete Mitarbeiter in diesen Montagebereichen tétig sind.

Der Einsatz von Mechatronikern wire hier vorzuziehen, allerdings seien diese noch nicht in
ausreichendem Malle verfligbar. Es sei zwar in bestimmten Unternechmen ein starker Einsatz
von Leih-Arbeitern im Montagebereich zu verzeichnen, in den betroffenen Unternehmen sei
dieser aber beziiglich moglicherweise abflieBenden Know-hows eher unkritisch.

Grundsitzlich konnen die untersuchten Unternehmen in zwei Gruppen eingeordnet werden:
Unternehmen, deren schiitzenswertes, kundenrelevantes Know-how hauptsdchlich in der
Produktauslegung und in Steuerungssoftware liegt, und Unternehmen die durch den Einsatz
bestimmter Materialien und Fertigungsmethoden wesentliche kundenwerte Produktmerkmale
erzeugen. Schiitzenswertes Know-how steckt also entweder im Produktdesign oder im
Fertigungsprozess inklusive notigem Material Know-how.
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Interpretation zum Thema Fertigungswissen

Bei der letzten Gruppe ist es in den meisten Féllen anhand des am Markt erhiltlichen
Produktes nicht mdglich, auf die zu seiner Erstellung nétigen Verfahren riickzuschliefen.
Hier gilt es, dieses Wissen mit allen Moglichkeiten unter Verschluss zu halten (vgl. Anhang
9.2, MaBnahme 25). Hierzu kann beitragen, relevante Fertigungsschritte intern zu halten (vgl.
Anhang 9.2, MaBnahme 68), also zum Beispiel auf Patente zu verzichten, oder bei einer
Fremdvergabe Fertigungsschritte auf mehrere Zulieferer aufzuteilen (vgl. Anhang 9.2,
MalBnahme 65), fiir eine verstirkte Bindung Know-how-tragender Mitarbeiter zu sorgen (vgl.
Anhang 9.2, Mallnahme 7), Geheimhaltungserkldrungen mit externen Partnern abzuschlie3en
(vgl. Anhang 9.2, Maflnahme 20) und Datentrdger mit relevanten Informationen entsprechend
zu schiitzen (Einschrinkung von Zugriffsrechten, Verschliisselung von Datentrdgern,
Verschliisselung von Emails, etc.; vgl. Anhang 9.2, Mallnahme 17, 19, 37, usw.). Beziiglich
der Verteilung des relevanten Wissens sollte darauf geachtet werden, dass nur die Mitarbeiter
alle Details kennen, die dieses Wissen zur Erfiillung ihrer Aufgabe benétigen (vgl. Anhang
9.2, MaBnahme 25). So kann beabsichtigter aber auch unbeabsichtigter Abfluss
entsprechenden Know-hows, zum Beispiel durch Vertriebsmitarbeiter, vermieden werden
(siche auch Anhang 9.2, Mallnahme 93). Auf Basis der durchgefiihrten Studien kann belegt
werden, dass der Vertrieb in diesem Zusammenhang eine wichtige Rolle spielt.
Vertriebsmitarbeiter, die im Kundengespriach neue, kundenrelevante Eigenschaften eines
Produktes anpreisen, werden zumeist danach gefragt, wie diese Eigenschaften erbracht
werden. Eine solche Frage bringt sie meist in Zugzwang, da man einen interessierten Kunden
ungern vor den Kopf stoBen mdchte, indem man ihm hier eine Antwort verweigert. Deswegen
sollten hier bereits Antworten vorbereitet werden, die den Kunden befriedigen, aber nicht
alles relevante Know-how preisgeben. Vor allem vor dem Hintergrund von Scheinkiufen,
aber auch von Kunden, die zu Auftraggebern von Nachahmern werden, ist hier Vorsicht
geboten.

Vorgefundene Situation zum Thema Fertigungsstandorte

Die befragten Unternehmen geben zum Teil an iiber Fertigungsstandorte in China und Indien
zu verfiigen. Ein untersuchtes Unternehmen fertigt ,,Spitzentechnologie* ausschlieBlich in
Deutschland. Produkte des anspruchsvollen Stands der Technik werden sowohl in China als
auch in Deutschland gefertigt und nur einfache Anbauteile werden ausschlieBlich in China
gefertigt. Ein weiteres Unternehmen gibt an, Montagestandorte vor Ort in den Mérkten seiner
Kunden zu betreiben, um so schneller Kundenwiinsche erfiillen zu konnen und giinstigere
Standortkosten zu nutzen.

Interpretation zum Thema Fertigungsstandorte

Wie bereits diskutiert muss bei der Verlegung von Fertigungskapazititen in andere Lander
mit Vorsicht vorgegangen werden, da dort nicht unbedingt dieselben MaBstibe an
Mitarbeiterloyalitdt und Moglichkeiten des Know-how Schutzes gelegt werden kann, wie in
Deutschland. Vor allem in China sind Félle bekannt geworden, in denen Mitarbeiter gezielt
Wissen von OEMs zu Konkurrenten oder Nachahmern getragen haben. Auch
Zertifizierungsstellen werden in der Literatur als Stellen potenziellen Wissensverlusts genannt
(vgl. BLUME 2006, S. 78; FucHs et al. 2006, S. 220f, 239 und 248f; ASIEN-PAZIFIK-
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AusscHuss 2006, S. 1f; WILDEMANN et al. 2007, S. 15 und BREMICKER 2006, S. 68). Im
Zweifelsfall sollte simtliches Wissen, dass in einen ausldndischen Fertigungsstandort oder
eine Fertigungskooperation oder an einen Zulieferer iibermittelt wird, als nicht mehr
proprietdr bilanziert werden. Die Nutzung von Fertigungsstandorten in Kundenméirkten
nimmt allerdings Nachahmern auch einen groflen Wettbewerbsvorteil, namlich die grofere
Nihe zum Kunden (vgl. Anhang 9.2, Mallnahme 29). Ist es hier moglich solche Standorte zu
nutzen, ohne zu viel schiitzenswertes Know-how Preis zu geben, wird dies insgesamt die
Anfalligkeit fiir Produktpiraterie reduzieren.

Vorgefundene Situation zu den Themen Make-or-Buy, Mitarbeiterflexibilitat und
Potenziale in der Fertigung

Zum Thema Make-or-Buy geben die untersuchten Firmen an, bei wirtschaftlichem
Gleichstand zwischen den Moglichkeiten der Eigen- und der Fremdfertigung zumeist zu
Gunsten interner Fertigung zu entscheiden. In die Entscheidung flieBt zudem die eigene
Auslastung mit ein. Hier wird eine moglichst hohe Auslastung (3-Schicht Betrieb) angestrebt
um Kostenvorteile realisieren zu konnen. Weitere Kriterien sind die zu erwartende Qualitat,
sowie die zu erwartende Liefertreue. Thematisiert wurde aullerdem die Rolle des
schiitzenswerten, kundenwerten Know-hows, das die potenziell zu vergebenden Bauteile
enthalten.

Der Aspekt der Mitarbeiterflexibilitit wurde lediglich in einem Unternechmen diskutiert.
Hier wurde erwéhnt, dass die Mitarbeiter der eigenen Fertigung wenig spezialisiert sind und
deswegen an mehreren Stellen der Fertigung eingesetzt werden konnen.

Potenziale in der Fertigung nannten die untersuchten Unternehmen vor allem in den
Bereichen der Produktivitit und der Qualitit. Ein Unternechmen gibt wenig
Optimierungspotenzial im Fertigungsbereich an. Ein anderes Unternehmen gibt an, sdmtliche
Kern-Know-how-Bauteile, welche die wichtigsten kundenwerten Funktionen bedingen, selbst
zu fertigen. Weniger wichtige, beziehungsweise triviale und leicht nachahmbare Teile werden
zugekauft (vgl. Anhang 9.2, Mallnahme 64).

Interpretation zu den Themen Make-or-Buy, Mitarbeiterflexibilitat und
Potenziale in der Fertigung

Bei sensiblen Bauteilen erfolgt bei einigen Unternehmen eine Make-or-Buy-Entscheidung
zugunsten einer externen Vergabe nur dann, wenn das Risiko von Know-how-Abfluss an
einen (potenziellen) Nachahmer gering gehalten werden kann. Dies kann zum Beispiel durch
Aufteilung von Zulieferbaugruppen auf mehrere, voneinander unabhingige Zulieferer
erfolgen (vgl. Anhang 9.2, MaBnahme 65) oder durch den Einsatz von reduzierten
Dokumentationen, die zum Beispiel im Falle von CAD-Dateien nicht vollstindige
Parametriken enthalten, sondern nur die Ausfithrung, die fiir den unmittelbaren Auftrag
notwendig ist (vgl. Anhang 9.2, Mallnahme 56). Auch die Anonymisierung von
Werkstattzeichnungen reduziert die Gefahr des Auftretens von Produktkopien, wenn
Zeichnung zufillig in falsche Hénde geraten (vgl. Anhang 9.2, Malnahme 59). Bei
Zulieferanfragen bei der Lieferantensuche kann auflerdem mit Zeichnungen mit verfdlschten
MaBen und Toleranzen (vgl. Anhang 9.2, MaBnahme 50) oder sogar mit ,,Dummy-
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Zeichnungen® gearbeitet werden, die ein dhnlich anspruchsvoll zu fertigendes Teil zeigen
(vgl. Anhang 9.2, MaBBnahme 61).

Hohe Mitarbeiterflexibilitiit unterstiitzt die bereits diskutierte Fertigungsflexibilitét.
Beziiglich Potenzialen in der Fertigung gilt es zu unterscheiden: zum einen bedeutet das
Vornehmen von Optimierungsmafinahmen die Erzeugung von Mehrkosten, die das Produkt
iiber seinen Preis mittragen muss. Zum anderen konnen iiber OptimierungsmalBnahmen
eventuell Differenzierungsmerkmale zur Konkurrenz, beziehungsweise zum Nachahmer
erzeugt oder ausgebaut werden. Vor allem im Bereich schwer nachzuahmender
Produkteigenschaften, die durch fertigungstechnische Maflnahmen erzeugt werden, kann
hierdurch ein sehr effektiver Nachahmungsschutz auf-, beziehungsweise ausgebaut werden
(vgl. Anhang 9.2, MaBinahme 30). Eine Abwigung muss flir den individuellen Fall
vorgenommen werden.

5.1.7 Zulieferer
Zum Themengebiet Zulieferer wurden die in Abbildung 59 gezeigten Aspekte diskutiert.

Zulieferer

1 1 1 1 1 1
Bedeutung Kooperation
Anzahl Grolie Sitz des OEM fiir mit Vertragliches
Zulieferer Zulieferern

Abbildung 59: Analyseaspekte des Themenfeldes Zulieferer

Vorgefundene Situation zu den Themen Anzahl, GroRe und Sitz von Zulieferern

Beziiglich der Anzahl der Zulieferer wurde sowohl die Ein-Lieferanten Strategie in den
untersuchten Unternehmen vorgefunden, die zumeist aufgrund eines hohen bestehenden
Vertrauensverhiltnisses verfolgt wurde, als auch eine Double oder Multi Sourcing Strategie,
um den Einkaufspreis driicken zu kénnen und die Versorgungssicherheit zu erhohen.

Beziiglich der Grofle ihrer Zulieferer geben die untersuchten Unternehmen zum Teil an, mit
sehr kleinen Unternehmen zusammenzuarbeiten, die speziell aufgebaut und qualifiziert
werden und vom eigenen Unternehmen abhéngen. Andere Zulieferer sind sehr groB3. Die
eigenen Produkte machen beim Zulieferer nur einen unbedeutenden Umsatzanteil (<1%) aus.

Zulieferer der untersuchten Unternechmen haben ihren Sitz zum Teil in Deutschland, hier
teilweise in unmittelbarer Umgebung des OEM (< 50 km). Dariiber hinaus befinden sie sich
in der Schweiz, Osteuropa (Tschechische Republik, Ungarn, ...), der Volksrepublik China
und Brasilien. Ein Unternehmen gibt zur Fertigung in China an, hier hohe Kostenvorteile
ohne Qualititseinbuflen erreichen zu konnen, wohingegen ein anderes Unternehmen nach
massiven Qualititsproblemen einen Fertigungsschritt, der kurzzeitig nach China ausgelagert
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worden war, wieder nach Deutschland zuriickholte. Einen hohen Einfluss auf die Wahl der
Zuliefererstandorte haben die zu erwartenden Frachtkosten.

Interpretation zu den Themen Anzahl, GroRe und Sitz von Zulieferern

Beziiglich der Anzahl der Zulieferer spielt vor allem die Know-how-Lastigkeit der
vergebenen Teile eine grofle Rolle. Bei Bauteilen, die nur unwesentlich zur Erbringung des
Hauptkundennutzens beitragen, in die wenig spezielles Know-how des OEM einfliet und die
zudem wenig zum Unternechmensgewinn beitragen, kann problemlos eine Multi Sourcing
Strategie verfolgt werden. Bei anspruchsvollen Bauteilen ist es hingegen oft schwierig
mehrere Zulieferer zu finden, die grundsétzlich in der Lage sind diese Bauteile zu fertigen.
Oft miissen diese erst aufwindig qualifiziert werden. Birgt das Bauteil zudem hohes
Umsatzpotenzial und enthélt viel kundenrelevantes Know-how, so ist eine langfristige Ein-
Lieferantenstrategie vermutlich dem Multi Sourcing vorzuziehen. Auf Grund des hohen
Preisdrucks besteht beim Zulieferer bei Multi Sourcing wenig Skrupel, den eigenen Umsatz
und Gewinn zu erhdhen indem Bauteile die bereits fiir einen Kunden gefertigt werden einem
anderen potenziellen Kunden angeboten werden.

Beziiglich der GroBle ihrer Zulieferer bictet die Zusammenarbeit mit sehr kleinen
Zulieferern, die speziell aufgebaut werden und vom eigenen Unternechmen anhingen einen
guten Schutz gegen Know-how-Abfluss. Ein solches Unternehmen wird versuchen, den
wichtigsten Auftraggeber nicht zu enttduschen. Es besteht zwar die potenzielle Gefahr, dass
dieser Zulieferer versucht, die bestehende Abhingigkeit von einem Auftraggeber zu
reduzieren, indem auf Basis der vorhandenen Fiahigkeiten und mit dem bestehenden
Auftraggeber als Referenz, neue Kunden gewonnen werden. Die Problematik bestand
allerdings im vorgefundenen Fall nicht. Die Bedeutung der Zusammenarbeit mit einem sehr
groBBen Zulieferer, fiir den der Auftrag eines OEM verschwindende Bedeutung besitzt, fiir die
Anfalligkeit fir Know-how-Abfluss kann nicht eindeutig interpretiert werden. Werden hier
nur unwichtige Teile produziert, besteht grundsitzlich geringes Risiko. Werden hier wichtige
Teile zugekauft und besteht zudem eine Abhdngigkeit von diesem Zulieferer, da er als
einziger bestimmte Schliisselfdhigkeiten besitzt, erhoht dies das wirtschaftliche Risiko des
Auftraggebers. Besteht aus Sicht des Zulieferers insgesamt nur verschwindendes
Marktpotenzial durch die, fiir den betrachteten OEM gefertigten Teile, besitzt er vermutlich
geringe Motivation, sein Wissen weiterzugeben indem er diese Bauteile Konkurrenten oder
Nachahmern anbietet. Besteht allerdings wirtschaftliches Interesse bei einer Weitergabe
relevanten Know-hows, so besteht hier hohes Produktpiraterierisiko.

Fiir den Einfluss des Sitzes eines Zulieferers auf die Anfilligkeit gegen Produktpiraterie
gelten dieselben Uberlegungen, die beim Aspekt unternehmenseigener Fertigungsstandorte im
Ausland diskutiert wurden.

Vorgefundene Situation zum Thema Kooperationsformen mit Zulieferern

Die untersuchten Unternehmen klassifizieren die Kooperationsformen mit ihren Zulieferern in
Fertigungszulieferer, Zulieferer fiir Handelswaren und Zulieferer fiir Fertigungstechnologien.
Dariiber hinaus erfolgt eine Unterscheidung der Zulieferer in Tier-1, Tier-2 und Tier-3
Zulieferer.
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Mit Tier-1 Zulieferern werden gemeinsame Bauteile und -gruppen entwickelt. Kooperationen
sind meist von langer Dauer (> 15 y). Tier-2 Zulieferer fertigen nach Zeichnungsvorgabe des
Auftraggebers. Um die Gefahr von Nachbauten zu reduzieren, werden Tier-2 Zulieferern
zumeist nur Einzelteilzeichnungen zur Verfiigung gestellt. Es wird vermieden, dem Zulieferer
ein umfassendes Systemverstindnis zu vermitteln. Tier-3 Zulieferer liefern Standardteile nach
Mengenangabe zu. Zu dieser Gruppe gehoren die Zulieferer fiir Handelswaren.

Mehrere der untersuchten Unternehmen geben an, dass versucht wird, Zulieferer wichtiger
und komplexer Bauteile moglichst in rdumlicher Ndhe des Unternehmensstandortes zu finden.
Standardkomponenten konnen auch von fern bezogen werden. Bei strategisch wichtigen
Bauteilen wird immer versucht, iiber eine Auswahl mehrerer Zulieferer zu verfiigen.

Interpretation zum Thema Kooperationsformen mit Zulieferern

Die Zusammenarbeit mit Tier-3 Zulieferern ist im Zusammenhang mit Produktpiraterie
unkritisch. Kritischer sind hingegen Tier-1 und Tier-2 Zulieferer, sowohl fiir Produktbauteile,
als auch fiir Fertigungstechnologien. Vor allem in gemeinsamen Fertigungstechnologien, die
entwickelt wurden, um bestimmte kundenrelevante Vorteile darstellen zu konnen, liegt ein
hohes Risiko im Zusammenhang mit der Gefahr auftretender Nachahmungen. Hier sollte
jedes zur Verfiigung stehende Mittel genutzt werden, um den Verlust dieses Fertigungs-
Know-how an potenzielle Nachahmer zu reduzieren. Mogliche MaBnahmen sind vertragliche
Vereinbarungen (vgl. Anhang 9.2, Mallnahme 62), das Aufteilen von Fertigungsabldufen auf
mehrere Zulieferer (vgl. Anhang 9.2, Mallnahme 65), die Akquise eines relevanten
Zulieferers (vgl. Anhang 9.2, MaBnahme 4) wund das Herstellen eines
Abhéngigkeitsverhiltnisses des Zulieferers vom Auftraggeber. Lange Zulieferbeziehungen
bieten die Moglichkeit des Aufbaus eines Vertrauens- sowie eines gegenseitigen
Abhingigkeitsverhdltnisses. Beide Aspekte reduzieren die Gefahr des Auftretens eines
Zulieferers als Produktpirat.

Vorgefundene Situation zu den Themen Bedeutung des OEM fiir den Zulieferer
und Vertragliches

In diesem Kontext kann auch die Untersuchung der Bedeutung des OEM fiir den Zulieferer
diskutiert werden. Hier wurden folgende Punkte hervorgehoben:

- gute Referenz

- herausfordernde Technik
- gute Bonitét

- oft zu kleine Stiickzahlen

- lange Kooperation
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Untersuchte Unternehmen nennen zum Aspekt Vertragliches mehrere Punkte, die in der
Zusammenarbeit mit Zulieferern eine Rolle spielen: Die vertragliche Vereinbarung des
Verbots Know-how an  Dritte weiter zu geben, zum  Beispiel durch
Vertraulichkeitsvereinbarungen (vgl. Anhang 9.2, Mallnahme 20); Die Vereinbarung eines
Wettbewerbsausschlusses hat sich in der Praxis als schwierig erwiesen. Es wird zum Teil eine
Zuliefererhaftung gemiB der allgemeinen Geschéftsbedingungen des OEM vereinbart,
dartiber hinaus kommen Gewihrleistungsklauseln in Vertrdgen zum Einsatz.

Interpretation zu den Themen Bedeutung des OEM fiir den Zulieferer und
Vertragliches

Beziiglich der Bedeutung des OEM fiir den Zulieferer kann ein Auftraggeber, vor allem bei
Schliisselzulieferern, bei denen bekannt ist, welche Aspekte diese besonders am OEM
schétzen, dieses Wissen gezielt nutzen, um sie dazu zu bewegen dem eigenen Unternechmen
treu zu bleiben.

Alle Aspekte zum Punkt Vertragliches konnen helfen, Know-how-Abfluss iiber einen
Zulieferer einzuddmmen. Ihre Eignung und Durchfiihrbarkeit miissen aber fiir den
individuellen Fall gepriift werden.

5.1.8 Produktentwicklungsprozess

Zum Themenfeld des Produktentwicklungsprozesses (PEP) wurden mit den untersuchten
Unternehmen die in Abbildung 60 gezeigten Aspekte diskutiert.

4 A

PEP

1 A

Entscheidung

Vorhandensein EntwLiJCbIjLn .- Schwierigkeiten
und Aufbau ) & im PEP
projekte/

| Produktportfolio

Abbildung 60: Analyseaspekte zum Produktentstehungsprozess (PEP)

Vorgefundene Situation zum Thema Vorhandensein eines PEP

Zum Aspekt Vorhandensein eines PEP gibt ein Unternehmen an aktuell nicht bewusst nach
einem klar formulierten und dokumentierten PEP zu entwickeln. Ein weiteres Unternehmen
verfiigt zwar iiber einen festgelegten Prozess, dieser sei aber nicht durchgingig, nicht
formalisiert und nicht dokumentiert. Ein anderes Unternehmen verfiigt {iber keinen
formalisierten Prozess im Sinne von Phasen und Meilensteinen. Ein weiteres Unternehmen
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gibt an, zukiinftig vor allem in der frilhen Phase einen detaillierten Prozess (acht Stufen bis
zur Go-/ No-Go-Entscheidung des Projektes; vier Stufen ab Go-/ No-Go-Entscheidung) zu
nutzen. Ein anderes Unternehmen hat klare Phasen definiert. Ein weiteres Unternehmen nutzt
einen zweistufigen Prozess. Die erste Stufe nennt es ,Entwicklung®. Sie ist dem
Innovationsmanagement unterstellt und dient hauptsachlich der Leistungserhohung, sowie der
Technologiefestlegung und -entwicklung. Der ,Entwicklungsgrad“ eines Projektes nach
Abschluss dieser Stufe betrdgt laut Unternehmensangabe etwa 70%. Die zweite Stufe nennt
das Unternehmen ,Master Design®“. Sie ist der , Technik* unterstellt und dient der
Standardisierung, der Kostenoptimierung, sowie der Fertigungsoptimierung. Zwei
Unternehmen geben an, Mechanik- und Elektronikkonzepte zunichst getrennt zu entwickeln.
Spéter, zur Konzeptfreigabe, werden diese Konzepte vereint. Eine Verzdgerung in einem
Teilprojekt flihrt hierbei zur Verzégerung des Gesamtprojektes. Ein Unternehmen gibt an,
neue Produkte meist aufbauend auf bestehenden Konzepten zu entwickeln. Ein betrachtetes
Unternehmen gibt an, bei Softwareentwicklungen oft wirtschaftliche Abwégungen
vorzunehmen. Es wird untersucht, ob im individuellen Fall eine aufwindige Adaption
bestehender Konzepte vorgenommen werden soll oder der Code neu entwickelt wird. Die
Mechatronikintegration erfolgt bei einem untersuchten Unternehmen erst im Rahmen der
Inbetriebnahme beim Kunden. Dies gestaltet sich oft problematisch. Die Dauer der
Produktentwicklungsprozesse der untersuchten Unternehmen bewegt sich zwischen acht
Wochen, fiir einzelne, einfache Komponenten, und fiinf Jahren, fiir Gesamtsysteme,
beziechungsweise  bei  Technologiewechseln.  Zur  Erreichung eines  kiirzeren
Entwicklungsprozesses setzen drei der untersuchten Unternehmen Projektmanagement ein.
Ein Unternehmen gibt an, Simulationsmethoden zu nutzen.

Interpretation zum Thema Vorhandensein eines PEP

Ein klar formulierter Produktentwicklungs-, beziehungsweise Produktentstehungsprozess
bietet fiir alle Beteiligten eine Erh6hung der Transparenz der durchzufiihrenden Arbeitspakete
(vgl. Anhang 9.2, MaBBnahme 36). Durch die Einbindung von Simultaneous Engineering
Ansidtzen (vgl. EVERSHEIM 1989, S. 5ff) ist es moglich, die gesamte Entwicklungszeit eines
Produktes zu reduzieren (vgl. Anhang 9.2, MaBnahme 35). Dies ermoglicht eine friihere
Befriedigung des Kundenbedarfes und, unter der Annahme eines definierten Zeitfensters, in
dem dieser Kundenbedarf besteht, die Mdglichkeit mehr Produkte abzusetzen. Zwar erhoht
sich hierdurch nicht die Lead-Time eines Unternehmens. Allerdings fiihrt eine léngere
Bearbeitung des Marktes und der hierdurch ermdglichte hohere Absatz von Produkten, zu
einem frilheren Erreichen des Break-Even Points im Verhéltnis zum Absatzzeitraum.
Entsprechend dem Verhiltnis des Zeitraums zwischen dem Erreichen des Break-Even Points
und dem Ende des Produktabsatzes und des Gesamtabsatzzeitraums gewinnt oder verliert eine
Verkiirzung des PEP an Bedeutung. Wird ein Produkt vier Jahre lang entwickelt um
anschlieBend 40 Jahre lang erfolgreich am Markt angeboten zu werden und erreicht dieses
Produkt seinen Break-Even Point bereits nach fiinf Jahren Absatzdauer, so verliert eine
Reduzierung der Produktentwicklungsdauer von vier auf drei Jahre an Bedeutung. Wird ein
Produkt hingegen vier Jahre lang entwickelt und kann anschlieend nur drei Jahre erfolgreich
am Markt angeboten werden und erreicht seinen Break-Even Point hierbei erst nach zwei
Jahren, so hat die Reduzierung der Produktentwicklungsdauer von vier auf drei Jahre eine
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hohe Auswirkung auf den Unternehmensgewinn. Neben den relativen Zahlen des
Unternehmenszuwachses spielen auch die absoluten Zahlen eine Rolle. Wird durch die
Verkiirzung des PEP im ersten diskutierten Fall mit einer Verldngerung der Verkaufsdauer
von 40 auf 41 Jahren nur ein Zugewinn von weniger als 5% erreicht, beziehen sich diese 5%
aber auf einen Gewinn von 100 Mio. Euro, so sind dies 5 Mio. Euro. Sind zur Erreichung der
Verkiirzung der Entwicklungsdauer hingegen nur Investitionen von 100.000 Euro notwendig,
so kann sich diese Investition fiir das Unternehmen trotzdem rechnen. Der gleiche Effekt kann
umgekehrt diskutiert werden. Bei einer Verdoppelung der Verkaufsdauer, wie im zweiten
Beispiel, verdoppelt sich der mit diesem Produkt erwirtschaftete Gewinn. Wird mit dem
betrachteten Produkt allerdings nur ein Gewinn von vormals 10.000 Euro erwirtschaftet, der
nun auf 20.000 Euro verdoppelt wurde und mussten fiir diese Maflnahmen 50.000 Euro
investiert werden, so rechnet sich diese Investition fiir das betrachtete Unternehmen nicht.

Hier muss beriicksichtigt werden, dass sich eine solche MaBnahme nicht nur auf ein
entwickeltes Produkt auswirkt, sondern auf alle Produkte, die nach der Optimierung des
Produktentstehungsprozesses entwickelt werden. Entwickelt ein Unternehmen nur alle zehn
Jahre ein sehr lang laufendes Produkt, erzielt es vermutlich einen geringeren Effekt, als ein
Unternehmen, das pro Jahr an zehn parallelen Entwicklungsprojekten arbeitet.

Vorgefundene Situation zum Thema Entscheidung liber Entwicklungsprojekte/
Produktportfolio

Die Entscheidung iiber Entwicklungsprojekte, beziehungsweise das Produktportfolio wird in
den untersuchten Unternehmen zum Teil durch bereichsiibergreifende Teams getroffen. Bei
nicht strategischen Projekten gibt ein Unternehmen an, Entscheidungen mithilfe der
Amortisationsrechnung durch Einschdtzung von erzielbaren Preisen, Kosten und dem zu
erwartenden Marktvolumen zu féllen. Bei strategischen Produkten werden Entscheidungen
zum Teil zugunsten der Aufnahme eines bestimmten Produktes in das Produktportfolio
getroffen, um den Aufbau strategisch wichtiger Systemlieferanten zu ermdglichen. In einem
weiteren Unternehmen féllt die Entscheidung {tiber Entwicklungsprojekte durch die
Unternehmensleitung. Es handelt sich hierbei um ein kleines Unternehmen mit sehr wenigen,
lang laufenden Produkten. Entscheidungskriterien sind hierbei die Dringlichkeit des
Entwicklungsprojektes und die Fahigkeiten der zur Verfiigung stehenden Mitarbeiter. Zur
Unterstiitzung der Konzeptentwicklung gibt ein Unternechmen an, eine systematische Ablage
neuer Produktideen zu unterhalten. Weiter- und Neuentwicklungen werden oft durch
Leistungsgrenzen aktueller Produkte angestoen. Ein Unternechmen gibt an, grundsétzlich
offen fiir den Einsatz neuer Technologien im Produkt zu sein. Man beobachte den
Wettbewerb und andere Disziplinen. Ein weiteres Unternehmen gibt an, zukiinftig viel mit
Kunden zusammenarbeiten zu wollen, um den, vom Kunden wahrgenommenen Mehrwert
besser  verstthen zu  koOnnen. Ein  Projektkoordinator  gibt  an, dass
Produktentwicklungsprojekte in seinem Unternehmen meist technologiegetrieben und nicht
kundenwunschgetrieben seien. Als Startpunkt der Produktentwicklung gibt ein Unternechmen
die Ubermittlung des Lastenheftes durch das Business Development an.
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Interpretation zum Thema Entscheidung tiber Entwicklungsprojekte/
Produktportfolio

Die Entscheidung {iber ein neues Produktentwicklungsprojekt hat nur indirekten Einfluss auf
die Anfalligkeit fiir Produktpiraterie. Ist ein betrachtetes Unternehmen von Produktpiraterie
bedroht oder betroffen, sollte grundsitzlich Hochtechnologie-Entwicklungen der Vorzug
gegeniiber Anpassungsentwicklungen gegeben werden, die sich im Bereich des Standes der
Technik bewegen (vgl. Anhang 9.2, MaBBnahme 2). Bei Hochtechnologie Produkten kann von
einer lingeren Lead-Time ausgegangen werden. Dariiber hinaus kann die Offenheit des
potenziellen Marktes eines neu zu entwickelnden Produktes Einfluss auf die Anfélligkeit fiir
Nachahmungen haben. Kann zwischen alternativen Entwicklungsprojekten entschieden
werden, die entweder an einem offenen oder an einem geschlossenen Markt angeboten
werden konnen, sollte den Produkten fiir den geschlossenen Markt der Vorzug gegeben
werden (vgl. Anhang 9.2, Mallnahme 71). Produkte eines offen zugénglichen Marktes sind
durch die bessere Verfiigbarkeit fiir potenzielle Nachahmer leichter nachbaubar als Produkte,
die direkt an den Kunden eines geschlossenen Marktes vertrieben werden. Ist der Kunde
zudem vertrauenswiirdig, sodass davon ausgegangen werden kann, dass er die Produkte nicht
potenziellen Nachahmern zugénglich macht, so besteht ein hoher Schutz gegen
Nachahmungen. Insgesamt muss klar sein, dass die Anfalligkeit fiir Produktpiraterie nur ein
Kriterium bei der Entscheidung iiber ein zu entwickelndes Produkt ist, das anderen Kriterien
gegentibergestellt und fiir den individuellen Fall gewichtet werden muss.

Vorgefundene Situation zum Thema Schwierigkeiten im
Produktentstehungsprozess

Beziiglich vorliegender Schwierigkeiten im Produktentstehungsprozess geben die
Unternehmen folgende Punkte an:

- Ubergang von erfahrungsgeprigter zu wissensbasierter Entwicklung

- Anwendung, beziehungsweise Ubertragung wissenschaftlicher Erkenntnisse

- Kommunikation zwischen Entwicklung und Fertigung beziiglich Fertigbarkeit
- Vielfalt der Produktvarianten selten von Anfang an klar

- Datenbasis zu Projektstart bei Standardentwicklungen meist besser als bei
kundenspezifischen Entwicklungen

Interpretation zum Thema Schwierigkeiten im Produktentstehungsprozess

Aus der Perspektive der Anfilligkeit fiir Produktpiraterie konnen solche Schwierigkeiten
Indikatoren fiir das Vorhandensein von Potenzialen darstellen, deren Erschliefung die
Erarbeitung eines Wettbewerbsvorteils im Allgemeinen und eines Produktpiraterieschutzes im
Speziellen darstellt. So kann zum Beispiel durch den Einsatz neuer wissenschaftlicher
Erkenntnisse ein schwer nachahm- und umgehbarer, kundenrelevanter Vorteil des Produktes
erreicht werden (vgl. Anhang 9.2, Mallnahme 2). Derselbe Effekt kann erzielt werden, wenn
Fertigung und Entwicklung so zusammenarbeiten, dass bestimmte Fertigungsverfahren in
einem Male gezielt ausgereizt werden, dass andere Hersteller nicht in der Lage sind dies
nachzustellen (vgl. Anhang 9.2, Maflnahme 67 und 30). Wird eine vom Kunden gewiinschte
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und honorierte Produktvielfalt beherrscht, reduziert dies durch die Absenkung der
Stiickzahlen pro Variante die Gefahr des Auftretens von Nachahmungen, da sich Nachahmer
zumeist auf Produkte hoher Stiickzahlen konzentrieren.

5.1.9 Vertrieb und Service

Die Themenfelder Vertrieb und Service werden gemeinsam diskutiert, da diese in den
untersuchten Unternehmen zum Teil in einer Abteilung zusammengefasst, beziechungsweise
durch dieselben Personen bearbeitet werden. Es wurden die in Abbildung 61 gezeigten
Aspekte untersucht.

D

Vertrieb &
Service

— e

Angebots-
erstellung

Vertriebs- Service- Bedeutung

Finanzierung methoden angebot des Service

\ 7

Abbildung 61: Analyseaspekte der Bereiche Vertrieb und Service

Vorgefundene Situation zu den Themen Angebotserstellung, Finanzierung und
Vertriebsmethoden

Die Angebotserstellung erfolgt bei einem der untersuchten Unternehmen héufig tiiber
Ausschreibungen. Fiir Angebote bei groleren Gesamtanlagen agiert ein Unternehmen in
Konsortien. Ein anderes Unternehmen gibt an, dass groBere Projekte meist tiiber
Projektierungsbiiros abgewickelt werden, die vom OEM {iberzeugt werden miissen. Mehrere
Unternehmen differenzieren ihre Angebotspreise nach Léndern. In einem Unternehmen
besteht ein klassischer Auftrag zu 25% aus Produkten aus Eigenfertigung und zu 75% aus
Handelsware.

Zum Aspekt Finanzierung gibt ein untersuchtes Unternehmen an, Kunden teils mit
verldngerten Zahlungszielen entgegenzukommen. Ein weiteres Unternehmen finanziert die
verkauften Produkte fiir seine Kunden.

Beziiglich der angewandten Vertriebsmethoden verfligt ein Unternehmen, im Bereich
Service und Aftersales iiber eine bessere Qualitét als der Wettbewerber und ist gleichzeitig in
diesem Bereich schneller. Ein Unternehmen gibt an Service und Vertrieb bewusst
zusammenzulegen, sodass Service-Mitarbeiter mit dem Kunden vor Ort auch iiber
Produktneuerungen und neue Auftrige diskutieren konnen. Ein analysiertes Unternehmen
nutzt eigene Webkonfiguratoren in mehreren Produktbereichen. Zum Teil erhilt hier der
Kunde die Moglichkeit selbst Produkte nach seinen Vorstellungen zu konfigurieren. Bei
technisch aufwindigeren Produkten erfolgt dies in Zusammenarbeit mit einem
Vertriebsmitarbeiter. Ein weiteres Unternehmen gibt an, zur Lobbyarbeit auf ehemalige
Kundenmitarbeiter zuriickzugreifen.
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Interpretation zu den Themen Angebotserstellung, Finanzierung und
Vertriebsmethoden

Die Angebotserstellung von Projekten in Konsortien wird meist durch die vom Kunden
geforderte Projektgrofe oder eine Vielfalt an Anforderungen bedingt. Es kann fiir ein
Unternehmen Schutz vor Produktpiraterie bieten, in der Lage zu sein, als Teil eines solchen
Konsortiums anzubieten, da hierfiir ein bestehendes Netzwerk ndtig ist. Verfiigt ein
Nachahmer nicht iiber ein entsprechendes Netzwerk, ist er nicht in der Lage in einem solchen
Verfahren anzubieten.

Es wurden in den Studien allerdings Fille diskutiert, in denen Nachahmer in eigenen
Konsortien angeboten haben. Auch wurden Fille diskutiert in denen ausldndische
Projektierungsbiiros dem Nachahmer aus dem eigenen Land den Vorzug gegeniiber dem
etablierten Originalhersteller gegeben haben. Vor allem im Kontext der steigenden
Industrialisierung Afrikas wurde das Auftreten solcher Netzwerke aus Indien und China
diskutiert. Die Preisdifferenzierung nach Markten ist eine mdgliche Maflnahme zum Schutz
vor Produktpiraterie (vgl. Anhang 9.2, Mallnahme 96). Sie nimmt Piraten, die nur in
bestimmten Léindern agieren, den Preisspielraum. Der OEM vertreibt seine Produkte in
Landern, in denen wenig nachgeahmt wird zu relativ hohen Preisen und erwirtschaftet hier
seinen Gewinn. In Landern mit hoherem Produktpiraterierisiko wird zu deutlich niedrigeren
Preisen angeboten, wodurch zwar nur ein Deckungsbeitrag entsteht, aber das Piraterierisiko
deutlich reduziert wird. Der Anteil von eigengefertigten Bauteilen am Gesamtangebot wurde
bereits unter dem Aspekt Kostenstrukturen, Verkaufspreise und Margen diskutiert.

Das Anbieten von Finanzierungsleistungen kann ein deutliches Differenzierungsmerkmal
gegeniiber dem Wettbewerb, beziehungsweise dem Nachahmer darstellen, das zu einem
Schutz vor Produktpiraterie beitragen kann.

Bessere Vertriebsmethoden konnen, ebenso wie eine Finanzierung durch den OEM, ein
Differenzierungsmerkmal zu Wettbewerbern und Nachahmern darstellen, das vom Kunden
geschitzt wird (vgl. Anhang 9.2, Mallnahme 33). Dasselbe gilt fiir den Einsatz von
Produktkonfiguratoren, die dem Kunden zum einen Zeit sparen konnen, indem er zu einem
frithen Zeitpunkt bereits eine bessere Vorstellung des Zulieferproduktes erhilt. Zum anderen
helfen sie dem OEM abzuschitzen, welche Produktvarianten voraussichtlich am meisten
nachgefragt werden. Durch den Einsatz von Lobbyarbeit beim Kunden, kann ebenfalls ein
Wettbewerbsvorteil erreicht werden. Lobbyarbeit kann dariiber hinaus auch direkt im
Themenbereich Produktpiraterieschutz erfolgen.

Vorgefundene Situation zu den Themen Serviceangebot und Bedeutung des
Service

Zum Themenbereich Service gibt ein untersuchtes Unternechmen zum Aspekt Serviceangebot
an, intensiven Service bei kundenspezifischen Produkten anzubieten (vgl. Anhang 9.2,
MafBnahme 33). Produktpiraten boten im selben Bereich zum Teil keinen Service an. Ein
weiteres Unternehmen fiihrte vor einigen Jahren Teleservice ein. Hierdurch kann von
Servicemitarbeitern der Unternehmenszentrale auf Maschinen des Kunden in aller Welt
zugegriffen werden, um schnellstmoglich eine optimale Unterstiitzung anbieten zu konnen.
Das Angebot ist aus Sicht des OEM notwendig, um zu realistischen Kosten Kunden weltweit
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schnell vor Ort helfen zu kénnen. Zum Teil wird sogar Support in der Landessprache
angeboten. Fremdteile werden mit der eingefiihrten Technologie noch nicht identifiziert, um
nicht den Unmut der Kunden zu wecken. Der angebotene Service werde zum Teil von den
Kunden sehr geschitzt, zum Teil haben Kunden aber auch Angst, dass der OEM
unerwiinschten Einfluss auf die Maschine nimmt. Nachahmer stellen Kunden im selben
Marktsegment teilweise Service-Mitarbeiter ein Jahr lang zur Verfligung. Es handelt sich
dabei um ungelernte Mitarbeiter, die im Servicefall mit Spezialisten telefonieren. Weitere
Serviceangebote der untersuchten Unternehmen umfassen Schulungen und Aullendienst.

Zur Bedeutung des Service gibt ein Unternehmen an, dass dieser vor allem fiir
elektrotechnische und mechanische Fragestellungen genutzt wird. Das eigene Serviceangebot
eines Unternehmens wird wegen hoher Kosten vom Kunden wenig genutzt. Bei einem
weiteren Unternehmen besitzt das Servicegeschift einen Umsatzanteil von etwa 3 %.

Interpretation zu den Themen Serviceangebot und Bedeutung des Service

Wichtigster Aspekt des Serviceangebots im Kontext Produktpiraterieschutz ist die
Moglichkeit Differenzierungsmerkmale realisieren zu konnen. Dariiber hinaus besteht durch
Angebote, wie dem vorgestellten Teleservice, die Moglichkeit gefilschte Ersatzteile zu
erkennen. Diese Information kann zum Beispiel dazu genutzt werden freiwillig gewéhrte
Garantie- oder Serviceleistungen zu streichen oder die Fertigungsleistung der Maschine zu
reduzieren, da bei Verwendung potenziell minderwertiger Ersatzteile die Maschinensicherheit
bei Hochstleistung nicht mehr gewdhrt werden kann.

Beziiglich der Bedeutung des Service stellt die Inanspruchnahme von Serviceangeboten
durch Kunden einen guten Indikator fiir die Féahigkeit des OEMs dar, mit dem eigenen
Angebot einen Bedarf seines Kunden geweckt, beziechungsweise gedeckt zu haben. Ein wenig
genutztes Serviceangebot kann keinen effektiven Schutz vor Nachahmungen darstellen.

5.1.10  Wettbewerb
Zum Themenfeld Wettbewerb wurden die in Abbildung 62 gezeigten Aspekte diskutiert.
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Abbildung 62: Analyseaspekte zum Thema Wettbewerb

Vorgefundene Situation zum Thema historische Entwicklung des Wettbewerbs

Aus dem Aspekt der historischen Entwicklung des Wettbewerbs geht hervor, dass dieser in
einem groflen Teil der untersuchten Félle aus dem eigenen Unternehmen oder dem eines
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Konkurrenten hervorgeht. So ist eine ehemalige US-Tochter eines untersuchten
Unternehmens der dortige Hauptkonkurrent. Ein Hauptkonkurrent eines anderen
Unternehmens wurde von einem ehemaligen Mitarbeiter (ehemaliger Entwicklungsleiter)
gegriindet. Ein weiteres Unternehm lizenzierte in den 1960er Jahren sein Kern Know-how,
um neue Mairkte zu erschlieBen. Daraus entwickelten sich die zwei heutigen
Hauptkonkurrenten. Ein weiteres Unternehmen nennt einen fritheren Einbaupartner (1980er
Jahre) der eigenen Produkte als heutigen Konkurrenten in Japan. Ein weiterer Wettbewerber
stamme aus einem zerfallenen Joint-Venture eines Hauptkonkurrenten. Ein Unternehmen
erldutert, dass es der erste Akteur im Markt war, der einen Technologiesprung gewagt hatte,
der eine deutliche Produktionssteigerung bei gleichzeitiger Wartungskostensenkung
ermOglichte. Man war jahrzehntelang Quasi-Monopolist. Konkurrenten und Nachahmer
ziehen erst jetzt nach, miissen aber erst die Produktqualitit in den Griff bekommen.

Interpretation zum Thema historische Entwicklung des Wettbewerbs

Die geschilderten Erfahrungen helfen einem wenig, um die so entstandenen Konkurrenten,
beziehungsweise Nachahmer in den Griff zu bekommen. Aber sie helfen Unternehmen zu
erkennen, wie durch mangelhaften Know-how Schutz Nachahmer und letztendlich ernst zu
nehmende Wettbewerber entstehen konnen. Auf Basis dieser Erkenntnis kann abgeleitet
werden, welche MaBBnahmen zur Verhinderung vergleichbarer Situationen in der Zukunft
ergriffen werden konnen. Insbesondere kdnnen in den vorliegenden Fillen die in Abbildung
63 gezeigten Maflnahmen eingesetzt werden.

MaRnahmen zur Verhinderung des Wissensabflusses bei Joint-Ventures
,Ein-Haus" Strategie verfolgen (vgl. Anhang 9.2, MalRnahme 1)
Kooperationsvertrage sicher gestalten (vgl. Anhang 9.2, Maflnahme 21)

Design for Patent durchfiihren (vgl. Anhang 9.2, MalRnahme 52)

Zugriff auf Dateien limitieren (vgl. Anhang 9.2, MaRnahme 55)

Fernhalten wichtiger Produktionsschritte aus China (vgl. Anhang 9.2, Malinahme 66)
Informationen aus CAD-Modellen entfernen (vgl. Anhang 9.2, MalRnahme 56)

MaRnahmen zur Verhinderung der Griindung von Konkurrenten durch abgewanderte Mitarbeiter
Mitarbeiterbindung verstarken (vgl. Anhang 9.2, Malinahme 7)

Zugang zu IT-Systemen schiitzen (vgl. Anhang 9.2, MalRnahme 17)

Rollenbasierte Zugangskontrollen installieren (vgl. Anhang 9.2, MalRhahme 18)

Spezielle Arbeitsvertrage flr Know-how Tréger gestalten (vgl. Anhang 9.2, Malnahme 22)
Kernkompetenzen schitzen (vgl. Anhang 9.2, Malinahme 25)

Zugriff auf Dateien limitieren (vgl. Anhang 9.2, MaRnahme 55)

Abbildung 63: Malinahmen zur Verhinderung zukiinftigen Wettbewerbs

Erreicht ein Unternehmen, wie im letzten geschilderten Fall die Position eines
Quasimonopolisten, so gilt es, diese Position durch Anwendung der oben genannten und
weiterer MaBBnahmen (zum Beispiel Informationsweitergabe durch den Vertrieb verhindern,
gezielt aufwindige Fertigungsverfahren einsetzen, etc.) moglichst lange zu schiitzen.
Unternehmensstrategisch ist es wichtig, sich auf den Zeitpunkt vorzubereiten, zu dem
Wettbewerber technologisch aufschlieBen. Da dies meist nicht langfristig erkannt wird hat es
fiir den betroffenen Originalhersteller ein scheinbar plotzliches Einsetzen des Wettbewerbs
zur Folge. Daraus ergibt sich ein schlagartiger Wegfall eines Teils der Auftrige. Die aus
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langfristigem Wachstum erwachsene Fertigung kann nicht mehr ausgelastet werden. Es
brechen zunidchst Gewinne und anschlieBend Deckungsbeitrige des Unternehmens weg.
Wurden wéhrend der Monopolphase keine Reserven aufgebaut, so fehlen jetzt die Mittel, um
GegenmalBinahmen zu ergreifen. Die Entwicklung neuer Produkte, die diesen Einbruch
ausgleichen konnen, wiirde zu viel Zeit in Anspruch nehmen, zudem fehlen unter Umstidnden
die hierfiir nétigen Mittel.

Vorgefundene Situation zum Thema Unterscheidung vom Wettbewerber

Zum Aspekt der Unterscheidung vom Wettbewerber wurden zum einen Aspekte diskutiert,
die fiir den Wettbewerb sprechen, zum anderen Aspekte zugunsten des betrachteten
Unternehmens (vgl. Abbildung 64).

Argumente zugunsten der Wettbewerber

schneller

technologische Vorteile

bei vergleichbaren Produkten besser, bezliglich bestimmter Leistungsmerkmale
Preis

Argumente zugunsten des OEM

Anbieten von Gesamtsystemen

Anbieten individualisierter Produkte kleiner Stiickzahlen

Man ist der einzige im Markt, der sich auf ein Produkt spezialisiert hat

Man kann gleichzeitig Spitzenleistungen bezlglich mehrerer Produktionsparameter bieten

Abbildung 64: Differenzierungsmerkmale zugunsten Wettbewerber bzw. Originalhersteller

Konkurrenten der untersuchten Unternechmen sind zum Teil schneller als diese, zum Teil
besitzen sie technologische Vorteile. Die von den Wettbewerbern verwendeten Technologien
sind zum Teil proprietdr, sodass ein einzigartiger Wettbewerbsvorteil besteht. Zwei
Unternehmen geben an, dass ihre Konkurrenten im Bereich vergleichbarer Produkte Vorteile
im Bezug auf einzelne Leistungsmerkmale aufweisen. Vor allem werden preisliche Vorteile
angegeben. Zum Teil sind Preise der Konkurrenten bei vergleichbarer Qualitit gilinstiger.
Manche Nachahmer bieten Produkte zu 10% des OEM-Preises an. Ein untersuchtes
Unternehmen gibt an, dass sich vor allem seine Kunden in Niedriglohnldndern zugunsten von
Nachahmern entscheiden. Hier erhalten sie zum Preis einer OEM-Maschine drei Anlagen des
Nachahmers. Die Produktivitét der Nachahmer-Anlagen ist hierbei nicht im selben Verhéltnis
geringer, wie der Preis. Auch der hohere Personalaufwand fiir Betrieb und Wartung spielt fiir
Kunden in Niedriglohnldndern keine bedeutende Rolle.

Zwei der untersuchten Unternehmen schaffen es, sich durch die Fihigkeit Gesamtsysteme
anzubieten, vom Wettbewerb abzuheben. Im selben Markt agieren zwar Anbieter, die vom
Kunden geforderte Teilkomponenten anbieten. Hier besteht fiir den Kunden aber ein erhohter
Prozessaufwand, indem Geschiftsbeziehungen zu mehreren Herstellern unterhalten werden
miissen. Zudem miissen Problemstellungen, die Produkte mehrerer Hersteller umfassen,
beziehungsweise durch ihre Interaktion entstehen, groBtenteils vom Kunden geldst werden.
Ein weiteres Unternehmen gibt an, dass Wettbewerber in seinem Marktsegment nur
Grofserienprodukte anbieten. Ein bedeutender Teil der Kunden bendtigt aber neben diesen
groBen Serien auch kundenindividuelle Produkte, die nur das untersuchte Unternehmen
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anbietet. Nach eigener Angabe ist ein Erstauftrag fiir kundenindividuelle Kleinstserien oft ein
Ankniipfungspunkt, der zur spiteren Vergabe groflerer Serien von Produkten mit speziellen
Anforderungsprofilen genutzt wird. Die gemeinsame Entwicklung des kundenindividuellen
Produktes wird gezielt dazu genutzt, den Kunden von bestimmten schwer kommunizierbaren
Marktleistungen des OEM, wie Beratungskompetenz und Produktqualitdt zu tiberzeugen. Ein
weiteres Unternehmen gibt an, der einzige Anbieter zu sein, der sich auf die Produkte seines
weltweit relativ kleinen Marktes spezialisiert habe. Somit kdnne man deutlich hochwertigere
Produkte und eine hohere Vielfalt an Produktfunktionen anbieten. Hierdurch ergibt sich ein
besseres Preis-/ Leistungsverhéltnis, das vor allem durch ein deutliches Mehr an Leistung bei
geringfiigig hoherem Preis erreicht wird. Ein anderes Unternechmen gibt an, mit seinen
Produktionsanlagen in der Lage zu sein, mehrere Produktionsparameter gleichzeitig zu
optimieren, wohingegen Wettbewerber nur jeweils einen Parameter maximieren. Ergebnis ist
wiederum ein besseres Preis-/ Leistungsverhéltnis, das vor allem durch deutlich mehr
Leistung bei geringfligig hoherem Preis erreicht wird.

Interpretation zum Thema Unterscheidung vom Wettbewerber

Fiir die betrachteten Kunden bedeutet ein Produkt mit geringem Preis aber hohen laufenden
Kosten zwar einen geringeren absoluten Gewinn bei einer ebenfalls geringeren
Kapitalverzinsung im selben Zeitraum. Allerdings amortisieren sich die deutlich geringeren
Einstiegsinvestitionen des Kunden in verhdltnisméBig kurzer Zeit. Dies spielt vor allem in
Regionen eine groBe Rolle, in denen vor allem fiir neue Unternehmen keine oder nur
eingeschrinkte Moglichkeiten bestehen, die eigene Unternehmensentwicklung durch den
Einsatz von Fremdkapital zu unterstiitzen.

Vorgefundene Situation zum Thema Konkurrenzbeobachtung, Vorsprung

Zu den Aspekten Konkurrenzbeobachtung und Vorsprung haben zwei Unternehmen, in den
letzten zwanzig Jahren eine starke Verschiarfung des Wettbewerbs erfahren. In ihrem
Marktsegment herrsche ein Verdrangungswettbewerb. Ein Unternehmen gibt an, dass sich
Wettbewerber in seinem Markt gegenseitig beobachten, um Fremdprodukte zu analysieren,
Liicken im Programm des Wettbewerbs zu erkennen, Lieferzeiten zu vergleichen, die
Kundenzufriedenheit zu untersuchen und sich einen Uberblick iiber das Produktportfolio des
Wettbewerbs zu verschaffen. Zum Teil werden sogar Produkte zwischen Wettbewerbern zur
gegenseitigen Analyse ausgetauscht. Ein Unternehmen gibt an, dass der Vorschlag eines
Kunden zur Zusammenarbeit mit einem Hauptkonkurrenten, um die Vorteile beider
Produktkonzepte zu verbinden, von beiden Herstellern abgelehnt wurde. Inzwischen sei der
Nachteil des eigenen Angebots aufgehoben. Ein Unternehmen gibt an, in Einzelfdllen
gemeinsame Entwicklung mit einem Hauptwettbewerber durchzufiihren, um Standards zu
setzen. Der Vorsprung eines anderen Unternehmens vor der Konkurrenz liege beziiglich
Marktzugang und Fertigung bei etwa zehn Jahren. Ein Unternehmen stellt fest, dass ein
Wettbewerber die eigenen Marketingmalnahmen meist innerhalb weniger Wochen nachahmt.

In den untersuchten Fillen wurden sowohl Wettbewerber vorgefunden, die iiber dieselbe
Grundtechnologie, wie das untersuchte Unternehmen verfiigen, als auch solche, die
vergleichbare Kundenanforderungen mit anderen Mitteln umsetzen. In zwei Féllen bauen
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Kunden Hi-End Varianten der eigenen Produkte zum Teil mit Produkten der untersuchten
Unternehmen und weichen bei Billig-Varianten auf den Wettbewerb aus. Der Wettbewerber
eines untersuchten Unternehmens war ehemals Technologiefiihrer. Das Unternehmen wurde
in wenigen Jahren etwa fiinf Mal verkauft. Wissenstridger haben zum Teil das Unternehmen
verlassen und eigene Unternechmen gegriindet. Zu asiatischen Wettbewerbern gibt ein
untersuchtes Unternehmen an, dass sein wichtigster asiatischer Wettbewerber in Indien sitzt.
Es handelt sich dabei um einen fritheren Joint-Venture-Partner. Ein Unternehmen gibt an,
dass sich seine asiatischen Wettbewerber vor allem dadurch auszeichnen, Produkte mit
geringerer Leistungsdichte und erst ab viel groBeren Stiickzahlen anzubieten. Die
Unternehmen stellten deswegen keine Konkurrenz dar.

Zwei Unternehmen geben zu asiatischen Wettbewerbern an, dass diese Produkte mit gerade
ausreichender Leistung zu extrem gilinstigen Preis anboten. Asiatische Wettbewerber kommen
vielfach aus dem Bereich einfacher Produkte und arbeiten sich {iber mittlere zu technologisch
anspruchsvollen Produkten hoch. Ein Unternehmen verweist auf die Tatsache, dass Kunden
bei sicherheitsrelevanten Produkten Hersteller aus Indien zum Teil nicht akzeptieren. Ein
Unternehmen gibt an, dass chinesische Anbieter in seinem Produktbereich hauptsédchlich im
lokalen Markt auftreten. Ein anderes Unternehmen beobachtet, dass regionale Hersteller
international expandieren. Die Beobachtung eines weiteren Unternehmens zeigt, dass der
Aufbau neuer Konkurrenten durch Mitarbeiter des eigenen Unternehmens und der von
Hauptkonkurrenten ermdoglicht wurde, die mit asiatischen Unternehmen zusammen arbeiten.
Solche asiatische Konkurrenten fassen bereits in Europa FuB3, vor allem im Bereich von
Standardlosungen.

Interpretation zum Thema Konkurrenzbeobachtung, Vorsprung

Zusammenfassend kann festgestellt werden, dass sich Nachahmer oft zu Hauptkonkurrenten
im Markt entwickeln. Gelingt es nicht, ihr Entstehen zu verhindern, beziehungsweise in einer
frithen Phase des Nachahmers den Vertrieb seiner Nachahmungen ausreichend zu behindern,
so kann er sich zu einem erfolgreichen Wettbewerber entwickeln. In diesem Fall besteht der
beste Schutz im Erreichen ausreichender Differenzierungsmerkmale. Diese liegen bei den
untersuchten Unternehmen zumeist weniger in preislichen, als vielmehr in Leistungsvorteilen.

5.1.11 Piraten und Plagiate

Zum Themenbereich Piraten und Plagiate wurden die, in Abbildung 65 genannten Aspekte
analysiert.

Piraten &

Plagiate

Piraten/

Kopien Konkurrenz

Abbildung 65:Analyseaspekte des Themenbereich Piraten & Plagiate
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Vorgefundene Situation zum Thema Kopien

Unter dem Aspekt Kopien wurde deren Beschaffenheit und Preis erfasst. Zwei Unternehmen
geben an auf Messen 1:1 Kopien ihrer Produktkataloge entdeckt zu haben. Die Katalogkopien
verwendeten identische Abbildungen und Fotos. Ein analysiertes Unternehmen berichtet von
Nachahmern, die vor allem Detaillésungen kopieren, ohne dabei auf bestehende Schutzrechte
Riicksicht zu nehmen. Ein Unternehmen verweist auf unerwartete Nachbauten eigener
Hochtechnologiebauteile. Drei Unternehmen kédmpfen mit dem Auftreten kopierter
Ersatzteile. Alle drei Unternehmen berichten, dass diese qualitativ schlechter seien. Zwei
Unternehmen gaben an, Kenntnis von kopierten Steuergerdten zu haben. Die grafische
Bedienoberfliche des User-Interfaces der Maschine eines untersuchten Unternehmens wurde
kopiert. Vier Unternehmen berichten von Komplettnachbauten von Fertigungsanlagen,
beziechungsweise Produkten. Ein Unternechmen gibt an, dass sein vollstindiges
Produktportfolio nachgeahmt werde. Der Preis der Kopien betrage hierbei laut Angabe eines
Unternehmens bei Ersatzteilen etwa 10% des OEM-Preises. Bei zwei Unternehmen betragen
die Preise der Kopien nur etwa 20% des Originalpreises. Die Spanne der Preise der Kopien
eines weiteren Unternehmens reiche von 25% bis 50% des Originalpreises.

Interpretation zum Thema Kopien

Je nachdem was kopiert wird, eignen sich bestimmte Mallnahmen zum Schutz eines
Unternehmens vor Piraterie, andere nicht. Im Falle von Katalogkopien stehen hauptsidchlich
rechtliche Maflnahmen zur Verfiigung. Verwendete Marken und Slogans sollten geschiitzt
und die Einhaltung dieses Markenschutzes auch {iberwacht und nachverfolgt werden. Zudem
besteht bei der Verwendung kiinstlerischer Elemente, wie Fotos und Zeichnungen, die nicht
technisch bedingt sind, unter Umstinden die Moglichkeit, das Urheberrecht zu nutzen. Es
handelt sich hierbei nicht um ein formelles oder gepriiftes Schutzrecht. ,,.Das Urheberrecht
»entsteht automatisch kraft Gesetzes mit der Schaffung eines geschiitzten Werkes®.
Voraussetzung hierfiir ist allerdings, dass der Erschaffer des kiinstlerischen Werkes bekannt
und gewillt ist, die unrechtméfige Verwendung seines Werkes nach zu verfolgen, da es sich
beim Urheberrecht um ein personengebundenes Recht handelt, das nicht ohne weiteres auf ein
Unternehmen {ibertragen werden kann. Der Schutz des Urheberrechts endet 70 Jahre nach
Tod des Urhebers. (vgl. WOLFEL 2003, S. 75f)

Weitere Schutzméglichkeiten durch Geheimhaltung oder Ahnliches bestehen im Falle
kopierter Kataloge nicht, da diese als Kommunikationsinstrument zum Kunden zumeist mehr
oder weniger grofle Verbreitung finden.

Im Falle von Kopien des Produkts - von Detaillosungen, iiber gesamte Bauteile bis hin zu
gesamten Produkten, wie Maschinen und Anlagen - konnen hingegen mehrere
Schutzmoglichkeiten genutzt werden. Neben den rechtlichen Moglichkeiten des Patent-,
Geschmacks- und Gebrauchsmusterschutzes, konnen Mallnahmen eingesetzt werden die auf
Geheimhaltung (vgl. Abbildung 66) und eine Erschwerung der Nachahmbarkeit (vgl.
Abbildung 67) abzielen.
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Nr. MaRnahme

Ein-Haus-Strategie verfolgen

7|Mitarbeiterbindung verstarken
16|Kernkompetenzbauteile intern entwickeln

17]Zugang zu IT-Systemen schitzen

18[|Rollenbasierte Zugangskontrollen installieren
19|Verschlisselte Datentrager nutzen
20|Geheimhaltungserklrungen einsetzen
21|Kooperationsvertrage sicher gestalten

22|Spezielle Arbeitsvertrage fir Know-how Trager gestalten
23|Mitarbeiter fir Social Engineering sensibilisieren
25|Kernkompetenz schiitzen

28| Struktur der Steuerungssoftware zentralisieren
37|Relevantes Produkt-Know-how kapseln (Black Box)
38|Selbstzerstérende Kernkompetenzbauteile gestalten
46|Embedded Software schitzen

54|Daten verschlisselt GUbermitteln

55|Zugriff auf Dateien limitieren

56|Informationen aus CAD-Modellen entfernen
57|Systemzugriff durch Verwendung von Dongles begrenzen
58| Entwicklungsprojekte geheim halten
59|Identifikationsmerkmale aus Dokumenten entfernen
60|Decknamen fir Zulieferprojekte verwenden
68|Know-how-Abfluss aus der Produktion unterbinden
93|Informationsweitergabe durch den Vertrieb verhindern
99[Neue Produkte nicht in Asien zeigen

—

Abbildung 66: Mainahmen zur Unterstiitzung der Geheimhaltung von Informationen

Nr. MaRnahme

High-Tech-Strategie verfolgen

30|Kernkompetenz kundenwert ausreizen

42| Produktkomplexitat steigern

67|Gezielt aufwandige Fertigungsverfahren einsetzen
69| Teure Fertigungsverfahren gemeinsam nutzen

N

Abbildung 67: Mainahmen zur Erschwerung der Nachahmbarkeit

Vorgefundene Situation zum Thema Piraten/ Konkurrenz

Zum Thema Piraten/ Konkurrenz wurde das Vorgehen der Nachahmer diskutiert. Drei der
untersuchten Unternehmen gaben an, dass Kunden als Auftraggeber fiir Nachahmungen
auftreten. Zwei Unternehmn nennen zudem ehemalige Vertriebspartner als Auftraggeber fiir
Nachahmungen. Ein Unternehmen gibt an, dass in einem Fall ein Muster der Kopie vor dem
Originalprodukt auf dem Markt war. Es wird vermutet, dass dies durch Know-how-Abfluss
bei Lieferantenanfragen moglich wurde. Ein Unternehmen gibt an, dass Nachahmer
ehemalige Mitarbeiter akquirieren und so an kundenwertes Know-how gelangen. In einem
Fall lésst sich die hohe Motivation von Konkurrenten die Produktfunktionalititen des OEM
nachzuahmen dadurch erkldren, dass bestimmte Kunden in Ausschreibungen spezifische
Produktfunktionen fordern, die nur der untersuchte Hersteller anbietet. Ein Unternehmen
berichtet von Nachahmern, die ,,Best-of* oder ,,Benchmark Kopien“ mit Kopien der
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Bauelementen der besten OEMs erstellen. Ein anderes Unternehmen gibt an, dass Nachahmer
ihre Produkte teilweise flir lokale Mirkte anpassen. Der polnische Nachahmer eines
untersuchten Unternehmens tétigt verdeckte Kdufe um Reverse Engineering durchfiihren zu
konnen. Ein chinesischer Wettbewerber bietet inoffiziell Nachbauten eines untersuchten
Unternehmens an. Ein Unternehmen gibt an, dass Nachahmer in seinem Segment keine
Patente verletzten, sondern diese scheinbar gezielt umgehen. Ein Unternehmen berichtet von
Nachahmung des Markennamens, wobei dieser leicht gedndert wird (vgl. ,,Adodas® statt
»Adidas®“). Ein weiteres Unternechmen berichtet, dass bislang keine Markenverletzung zu
beobachten war. Es werden vor allem alte Produkte mit abgelaufenen Patenten, sowie bei
zwei Unternehmen Design und dufleres Erscheinungsbild kopiert. Zwei Unternehmen geben
an, dass die eigene Technologie in Details anders umgesetzt wird, was qualitative Nachteile
mit sich bringt.

Ein Unternehmen gibt an, dass laut Kundenfeedback der Marktauftritt eines Nachahmers
deutsche Kunden eher abschreckt. Nach Aussage eines untersuchten Unternehmens erfolgte
der Verkauf von Filschungen durch einen ehemaligen Mitarbeiter. Dies fiel durch das
Auftreten unberechtigter Haftungsfélle auf. Der Plagiateur war nicht in der Lage mit seinen
qualitativ minderwertigen Produkten Markterfolg zu erzielen und sei inzwischen wieder vom
Markt.

Nach Aussage eines anderen untersuchten Unternehmens erfolge der Vertrieb von Plagiaten
zunehmend {iber Internetportale, auch bei Investitionsgiitern. Dariiber hinaus vertrieben
Plagiateure weltweit. Ein Unternehmen vermutet Nachahmungen im russischen Markt. Dieser
werde nur oberflachlich beobachtet und vom Unternehmen nicht bearbeitet. Der Marktzugang
der Nachahmer erfolgt laut Angabe mehrerer Unternechmen iiber Randmaérkte wie Afrika,
Russland und Australien.

Interpretation zum Thema Piraten/ Konkurrenz

Das Auftreten ehemaliger Kunden und Vertriebspartner als Auftraggeber von Plagiaten und
Nachbauten ldsst sich kaum ausschlieBen, kann aber durch den Einsatz rechtlicher
Vereinbarungen (vgl. Anhang 9.2, MafBnahmen 21 und 93) eingedimmt werden. Das
Bestehen schwer nachzuahmender Produkteigenschaften (vgl. zum Beispiel Anhang 9.2,
MaBnahmen 30 und 67) reduziert die Gefahr des Auftretens solcher Kopien weiter. Die
Gefahr des Know-how-Verlustes durch abgeworbene Mitarbeiter kann vor allem durch
MafBnahmen reduziert werden, die auf eine erhohte Mitarbeiterbindung abzielen (vor allem
Anhang 9.2, Mallnahmen 7 und 22). Wettbewerbsvorteile, die einem Nachahmer entstehen,
indem er Produkte eines OEM nachahmt, sie dabei aber gleichzeitig auf den eigenen Markt
anpasst, konnen vom OEM durch eine intensivere Kundenbindung (vgl. vor allem
Anhang 9.2, MaBnahme 29) verhindert werden. Vom Original abweichende technische
Detaillosungen, die Nachteile fiir den Kunden mit sich bringen, bieten dem Originalhersteller
Hinweise auf das Bestehen schwer nachahmbarer kundenrelevanter Produktfunktionen. Sind
diese Aspekte dem OEM bewusst, kann er sie fiir nachfolgende Produkte gezielt ausbauen.
Um das Auftreten von Plagiaten in Mérkten, die nicht direkt vom OEM bearbeitet werden,
bemerken zu konnen, empfehlen sich MaBBnahmen der Marktbeobachtung (vgl. Anhang 9.2,
MaBnahmen 5 und 6). Hierdurch erhdlt der OEM die Mdglichkeit, mit allen Mitteln gegen
einen Nachahmer vorzugehen, bevor dieser zu grol wird und sich technologisch und
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beziiglich seines Marktzuganges so weit entwickelt hat, dass er weder mit rechtlichen noch
mit anderen Mafinahmen verfolgt werden kann und zu einem ernst zu nehmenden
Wettbewerber wird, wie es im Folgenden beschrieben wird.

5.1.12  Angriffspunkte und Gefahr fir Know-how-Abfluss

Zum Themenkomplex Angriffspunkte/ Gefahr fiir Know-how-Abfluss wurden die in
Abbildung 68 gezeigten Aspekte diskutiert.
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Abbildung 68: Analyseaspekte zum Themenbereich Angriffspunkte und Gefahr fiir Know-how-Abfluss

Vorgefundene Situation zum Thema allgemeine, unterstiitzende Faktoren fur
Kopien

Als allgemeine, unterstiitzende Faktoren fiir das Auftreten von Kopien nannte ein
Unternehmen den gesunkenen technologischen Vorsprung vor dem Wettbewerb,
beziehungsweise vor Nachahmern. Speziell im Elektronikbereich habe das eigene
Unternehmen in den vergangenen Jahren Alleinstellungsmerkmale verloren. Dariiber hinaus
nannte ein anderes Unternechmen hohe Fertigungskostenanteile bei bestimmten Produkten als
pirateriebegiinstigendes Merkmal, vor allem bei einem hohen Anteil an Personalkosten.
Nachahmer in Niedriglohnldndern kénnen hier Lohnkostenvorteile nutzen und Produkte allein
auf Grund der Fertigungskosten giinstiger anbieten. Zudem gibt das untersuchte Unternehmen
einen oft liberhdhten Deckungsbeitrag als weiteren Angriffspunkt potenzieller Piraten an.
Nach Aussage eines weiteren Unternehmens 160sen Nachahmer teils gezielt Overengineering
auf, ohne dass dabei relevante Kundenfunktion verloren gehen. Sichtbare mechanische
Komponenten, fiir deren Erstellung kein spezielles Know-how erforderlich ist, konnen laut
Aussage eines Unternehmens grundsétzlich nachgeahmt werden. Ein Unternehmen gibt
fehlenden Hardwareschutz bei &lteren Steuergerdten als Problem an. Zudem geben zwei
Unternehmen an, dass zumindest bei alten, aber auch noch teilweise bei aktuellen
Steuergerdten die Software problemlos auslesbar sei. In dieser Steuerungssoftware stecke viel
kundenrelevantes Know-how. Fast alle untersuchten Unternehmen gaben eine fehlende
Sensibilisierung ihrer Mitarbeiter als Problem an. Diese fithre zu einem fahrldssigen Umgang
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mit Know-how im Tagesgeschéft. So werden Rechner bei Verlassen des Arbeitsplatzes nicht
gesperrt, vertrauliche Informationen werden zum Teil ungeschiitzt auf allgemein
zuginglichen Netzlaufwerken abgelegt, existierende Richtlinien zum Umgang mit USB-
Sticks und Vorgaben zur Verschliisselung sensibler Daten werden nicht befolgt und Berichte
tiber neue Produktideen und -konzepte werden in internen Medien, wie
Unternehmenszeitungen verdffentlicht.

Interpretation der Situation zum Thema allgemeine, unterstiitzende Faktoren
fur Kopien

Der Aspekt des gesunkenen technologischen Vorsprungs kann durch den Einsatz einer High-
Tech Strategie (vgl. Anhang 9.2, MaBinahme 2) oder den gezielten Ausbau kundenrelevanter
Kernkompetenzen (vgl. Anhang 9.2, MaBBnahme 30) bekdmpft werden. Zur Problematik hoher
Fertigungskosten, vor allem im Kontext des Overengineerings kann zum Beispiel Target
Costing (vgl. Anhang 9.2, MaBBnahme 43) eingesetzt werden. Ein zu hoher Deckungsbeitrag
kann, falls dies nur in bestimmten Mérkten ein Problem darstellt, durch Strategien wie
Quersubventionierung (vgl. Anhang 9.2, Mallnahme 97) und Differenzierungsstrategien (vgl.
Anhang 9.2, Mallnahmen 95 und 96) bekdmpft werden. Hardware und vor allem die darauf
enthaltene Software kann durch verschiedene Mallnahmen geschiitzt werden (vgl.
Anhang 9.2, MaBBnahmen 28, 37, 38 und 46). Mitarbeiter konnen mit geeigneten Mallnahmen
sensibilisiert werden (vgl. Anhang 9.2, Mallnahme 23), um einen bewussteren Umgang mit
sensiblen Informationen zu erreichen.

Vorgefundene Situation zu den Themen Spionage, Personalfluktuation und
Unternehmens- (rechner-) netzwerk/ IT

Zum Aspekt der Spionage gibt ein Unternehmen an, in der Vergangenheit bereits Opfer
versuchter Spionage gewesen zu sein. So haben als Kunden getarnte Anrufer im Laufe von
Gespréachen versucht, Details zur Firmenstruktur, wie Anzahl und Funktion der Mitarbeiter in
der Entwicklung, zu ermitteln. Zu den Hintergriinden dieser Versuche ist nichts bekannt. Ein
anderes Unternehmen gab an, einen chinesischen Studenten beschiftigt zu haben, der Mails
mit ungerichteten Unternehmensinformationen nach China versandte.

Da alle untersuchten Unternehmen die Bedeutung personengebundenen Know-hows betonten,
nennen auch fast alle Unternehmen den Aspekt der Personalfluktuation als relevanten
Faktor zur Beglinstigung des Auftretens von Nachahmungen. Mit wenigen Ausnahmen
handeln die untersuchten Unternehmen keine speziellen Arbeitsvertrige mit Know-how
Trigern aus. Laut einem Unternehmen verfligen zwar nur wenige Fertigungsmitarbeiter tiber
das gesamte relevante Fertigungs-Know-how, allerdings sei das Verlassen des Unternehmens
eines dieser Mitarbeiter gefdhrlich, falls er zu einem entsprechenden Spezialisten wechseln
wiirde. Zwei Unternehmen verweisen zwar darauf, dass ithre Mitarbeiter zumeist lang im
Unternehmen verbleiben, allerdings gibt eines dieser Unternehmen an, dass die Verweildauer
riickldufig sei. In einem Unternehmen haben bereits Know-how Triger das Unternehmen
verlassen, teils auf eigenen Wunsch, teils auf Wunsch des Unternehmens. Ein anderes
Unternehmen nennt den erfolglosen Fall einiger Vertriebsmitarbeiter, die mit einem
Hauptkonkurrenten aus dem Ausland versuchten ein deutsches Vertriebsnetz aufzubauen.
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Fiinf der untersuchten sechs Unternehmen berichteten von Féllen von Know-how-Verlust
durch Monteure, die jetzt bei Konkurrenten arbeiten und dort zum Teil Verfahren einfiihrten,
die zuvor proprietir beim untersuchten Unternehmen eingesetzt wurden. Vor allem
Mitarbeiter in Indien und China lieBen sich zundchst beim OEM ausbilden und wechseln
anschlieBend zur Konkurrenz, beziehungsweise einem Nachahmer. Kritisch wire laut
Aussage eines untersuchten Unternehmens der Verlust von Engineering-Know-how
(Systemauslegung, -berechnung) und Vertriebs-Know-how (Kundenstamm, Rabatte) durch
Personalfluktuation.

Zum Aspekt Unternehmens- (rechner-) netzwerk/ IT geben zwei Unternehmen an, dass alle
internen Mitarbeiter Zugriff auf das gesamte Netzwerk haben. In einem Unternehmen hatten
bis vor Kurzem alle Mitarbeiter dasselbe Passwort. In zwei Unternehmen verfiigen alle
Entwicklungsmitarbeiter iiber vollen Zugriff auf alle Zeichnungsdaten, auch die Mitarbeiter
auslédndischer Tochterunternehmen. Ein Unternehmen gibt an, dass es seinen Mitarbeitern
passwortgeschiitzte USB-Sticks zur Verfiigung stellt. Auf den Laptops eines untersuchten
Unternehmens wird das gesamte Firmen Know-how unverschliisselt gespeichert. In diesem
Unternechmen gab es bereits einen Laptop Diebstahl bei einem Vertriebsmitarbeiter. Ein
Unternehmen gibt an, dass der Schutz der IT nicht so relevant sei, da schiitzenswertes Know-
how im Unternehmen vor allem in Form von Erfahrungswissen in Fertigung und Vertrieb
vorliege, welches nur zu geringem Teil im Rechnernetzwerk hinterlegt sei. Ein Unternehmen
weist darauf hin, dass Daten problemlos per USB-Stick, CD oder per Mail das Unternechmen
verlassen konnen. Ein Unternehmen gibt an die Funktion der automatischen Rechnersperrung
zu nutzen.

Interpretation zu den Themen Spionage, Personalfluktuation und
Unternehmens- (rechner-) netzwerk/ IT

Zum Aspekt der Spionage kann zum einen der Verfassungsschutz benachrichtigt werden (vgl.
Anhang 9.2, MaBnahme 24). Spezielle Stellen der einzelnen Landesdmter fiir
Wirtschaftsschutz klédren iiber Angriffsmethoden auf und konnen beziiglich mdglicher
SchutzmaBnahmen beraten. Um den Zugriff auf sensible Informationen durch Mitarbeiter, die
diese Informationen zur Erfiillung ihrer Aufgabe nicht benétigen, einzuschridnken, koénnen
grundsitzliche MaBnahmen des Know-how Schutzes (vgl. Anhang 9.2, Maflnahme 25)
ergriffen werden, sowie spezielle Mallnahmen, die vor allem auf IT-Schutz abzielen (vgl.
Anhang 9.2, Mallnahme 17, etc.).

Der Problematik der Personalfluktuation kann zum einen dadurch begegnet werden, nicht
allen Mitarbeitern schiitzenswertes Know-how zugénglich zu machen (vgl. Anhang 9.2,
MalBnahme 25). Zum anderen konnen MaBBnahmen der Mitarbeiterbindung eingesetzt werden
(vgl. Anhang 9.2, MaBinahmen 7 und 22).

Im Bereich des IT-Schutzes sind zwei grundsitzliche Aspekte zu beachten: zum einen das
Vorhandensein der individuellen Problemstellung angepasster technischer
Schutzmechanismen (vgl. Anhang 9.2, Mallnahmen 17, 18, 19, 54, 55, 56 und 57) und zum
anderen die Sensibilisierung der Mitarbeiter (vgl. Anhang 9.2, MaBnahme 23) um sie zu
motivieren, die zur Verfiigung stehenden Mittel auch effektiv einzusetzen. Zumeist schrinken
technische IT-Schutzmafinahmen den Mitarbeiter in seinem Arbeitsfluss ein. Ist dieser nicht
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motiviert sie zu nutzen, wird er sie umgehen und erhdht somit die Gefahr des Know-how-
Abflusses. Zur Auswahl und Einfiihrung geeigneter MaBlnahmen konnen zum Beispiel
bestehende Normen (vgl. DIN ISO/IEC 13335 2006, DIN ISO/IEC 15408 2007 und DIN
ISO/IEC 27000 2008) genutzt werden.

Vorgefundene Situation zu den Themen Entwicklung, Zertifizierung und
Zulieferer

Zum Aspekt Entwicklung gibt ein Unternehmen an, CAD-Daten an Zulieferer ,,zu streuen®,
ohne Unterschiede beziiglich ihrer Vertrauenswiirdigkeit. Ein Unternehmen gibt an, durch
aussagekraftige Illustrationen, die von vier eigenen Illustratoren angefertigt werden, zu
versuchen Ubersetzungskosten fiir Betriebshandbiicher zu sparen.

Zertifizierungs- und Zulassungsstellen nennt ein Unternehmen als die einfachste Moglichkeit
fiir einen Konkurrenten, um an umfassendes Know-how zu gelangen. Hier miissen viele
detaillierte Angaben gemacht werden. Zu den geforderten Unterlagen zéhlen nach Angabe
zweier Unternehmen Zeichnungen und Informationen zur Sicherstellung wesentlicher
Produktanforderungen (inkl. Fertigungs- und Qualititsinformationen). Der Informationsgehalt
sei schwer steuerbar, da er durch das entsprechende Amt vorgegeben sei. Eine Offenlegung
sei nicht verhinderbar. Laut eigener Erfahrung ist es auch bei deutschen Zulassungsstellen
inoffiziell mdglich an Informationen zum Konkurrenzprodukt zu gelangen. Ein Unternehmen
gibt an, dass lokale Zertifizierungsstellen im Ausland teils nicht vertrauenswiirdig seien. So
sei zum Beispiel der Inhaber der chinesischen Zertifizierungsstelle der entsprechende
nationale Industrieverband. Es wird vermutet, dass hier Daten an den chinesischen
Wettbewerb weiter gegeben werden. Ahnliche Vermutungen duBert ein anderes Unternehmen
fiir Indien.

Zum Aspekt Zulieferer hebt ein betrachtetes Unternehmen vor allem die Gefahr des Know-
how-Abflusses durch verdrgerte Lieferanten hervor. Ein Unternehmen gibt an, dass einer
seiner Fertigungszulieferer bei einer neuen Maschinengeneration viel Automatisierungs-
Know-how vom OEM erhalten habe. Die entstandene Maschine ist Fertigungs-Kern-Know-
how des OEM. Ein anderes Unternehmen verweist auf die Tatsache, dass Zulieferer immer
detaillierte Zeichnungsdaten einfordern. Zum Teil erhalten potenzielle Zulieferer eines
untersuchten Unternehmens, auch chinesische, bereits bei Anfragen Produktmuster.

Interpretation zu den Themen Entwicklung, Zertifizierung und Zulieferer

Die Problematik im Bereich Entwicklung kann durch das gezielte, automatisierte Entfernen
bestimmter Elemente (Berechnungsformeln, Parametriken, ...) aus CAD-Modellen (vgl.
Anhang 9.2, MaBnahme 56) entschirft werden. Die Verwendung von Illustrationen erleichtert
zwar das Verstindnis einer Gesamtanlage oder einzelner Bedienelemente. Allerdings muss
dies nicht unbedingt mit den Know-how relevanten Produkteigenschaften identisch sein. So
besteht meist die Mdglichkeit, Elemente, die fiir die Verwendung der Maschine durch den
Kunden relevant sind, anschaulich darzustellen und andere Elemente, in denen
Unternehmens-Know-how liegt, zu vereinfachen oder wegzulassen. Zudem entsteht durch die
Verwendung kiinstlerischer ~ Darstellung unter Umstinden die Mdglichkeit der
Inanspruchnahme des Urheberrechtes (vgl. Anhang 9.2, MaBBnahme 8).
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Die aufgezeigte Problematik zum Thema Zertifizierung ist schwer zu umgehen. Der
potenzielle Know-how-Verlust muss im individuellen Fall untersucht werden und
gegebenenfalls mit in die Betrachtung des Business Case einbezogen werden.

Der Umgang mit Zeichnungsdaten im Kontext Zulieferer wurde bereits diskutiert. Um
einzelne Lieferanten nicht in die Lage zu versetzen, selbst Bauteile oder Produkte des OEM
anbieten zu konnen, konnen zum Beispiel Produkte, beziehungsweise Baugruppen auf
mehrere Zulieferer aufgeteilt werden (vgl. Anhang 9.2, Mallnahme 65). Es kann dariiber
hinaus versucht werden, Zulieferer nur fiir einfache Fertigungsschritte zu nutzen (vgl.
Anhang 9.2, MaBnahme 64). Zum sichereren Umgang bei Lieferantenanfragen sollte der
Versand schiitzenswerter Bauteile grundsitzlich vermieden werden. Dariiber hinaus besteht
die Moglichkeit, Zeichnungsdaten zu verfdlschen, sodass das Bauteil zwar qualitativ dhnlich
anspruchsvoll zu fertigen ist, der angefragte Zulieferer aber nicht direkt in die Lage versetzt
wird ein kompatibles Bauteil zu produzieren.

Vorgefundene Situation zu den Themen Fertigung, Vertrieb und Lizenznehmer

Zum Aspekt Fertigung gibt ein Unternehmen an, dass Kern Know-how im Bereich Montage
lage, der aktuell nach China verlagert wird. Hierflr werden detaillierte
Montagebeschreibungen erstellt, die groe Teile des bislang personengebundenen Know-
hows dokumentieren. Das Unternehmen rechnet weniger mit Personalfluktuation am
chinesischen Standort, sondern vor allem mit dem Verlust der Montage-Dokumente. Ein
anderes Unternechmen befiirchtet den Verlust von schiitzenswertem Montage Know-how bei
Werksfiihrungen an seinen deutschen Standorten, zum Beispiel durch (Handy-) Fotos.

Zum Vertrieb gibt ein Unternehmen die Gefahr von Know-how-Verlust durch
Produktdatenblitter an. Ein anderes Unternehmen sagt aus, dass teilweise zu friih mit neuen
Produktideen geworben wird, die noch im Entwicklungsstadium sind. Teilweise werde hier
sehr friih relevantes Produkt-Know-how dem Kunden gegeniiber Preis gegeben. Dies ginge
bis hin zu Fertigungs-Know-how, um dem Kunden die Moglichkeit zu geben, seine
Ausschreibung so zu gestalten, dass nur das eigene Produkt in Frage kommt. Ein
Unternehmen gibt an, dass Einkdufer seiner Kunden inzwischen nur noch wenig technisches
Wissen besitzen. Die Gefahr des Know-how-Abflusses sei hier also gesunken. Kunden der
untersuchten Unternehmen verlangen teilweise 3D-Modelle von Zulieferteilen um diese in ihr
eigenes Produkt einbinden zu konnen. Ein Unternehmen gibt hier nur reduzierte Modelle mit
AuBenkonturen an seine Kunden. Die Kunden eines anderen Unternehmens wollen beféhigt
werden selbst zu produzieren, beziehungsweise in Fernost produzieren zu lassen. Der Kunde
eines weiteren Unternehmens trat bereits als Auftraggeber von Kopien auf.

Ein untersuchtes Unternehmen gibt an, dass in der Vergangenheit bereits durch die
Kooperation mit Lizenznehmern Know-how abgeflossen ist.

Interpretation zu den Themen Fertigung, Vertrieb und Lizenznehmer

Um sich vor dem Verlust von Dokumenten in der Fertigung zu schiitzen, kdnnen
elektronische Schutzmechanismen (vgl. Anhang 9.2, Mallnahme 55) angewandt werden. Des
Weiteren  konnen  Werksfilhrungen  eingeschrankt,  Sichtschutze  errichtet und
Fotographierverbote ausgesprochen werden.



164 5. Diskussion und Validierung in der Praxis

Im Vertrieb besteht meist ein grundsitzliches Dilemma: der Kunde soll einerseits mit
moglichst vielen und detaillierten Informationen zum Kauf des Produktes bewegt werden,
andererseits stellt er eine grofle Gefahrenstelle fiir Know-how-Abfluss dar, da er grundsitzlich
seine erwiinschte Leistung zu einem moglichst geringen Preis erwerben mdchte. Gelingt dies
durch Informationsweitergabe von einem Zulieferer zum anderen, schrecken hiervor nur
wenige Unternehmen zurlick. Diese Gefahr kann von vornherein beriicksichtigt werden, in
dem zwischen Entwicklung und Vertrieb klare Absprachen bestehen, welche Informationen
an den Kunden gegeben werden und welche nicht, beziechungsweise mit welchen Erklarungen
dem Kunden das Produkt vermittelt wird (vgl. Anhang 9.2, Maf3nahme 93).

Zu einem Lizenznehmer flieBt grundsitzlich viel kundenrelevantes Know-how ab, da er
befdhigt werden soll, selbst eine kundenrelevante Marktleistung anzubieten. Hier muss
grundsétzlich entschieden werden, welche Produkte lizenziert werden und welche nicht. Eine
Moglichkeit besteht darin, Hochtechnologie-Produkte nicht zu lizenzieren. Hier muss immer
auch der Umsatzanteil der potenziell zu lizenzierenden Produkte beriicksichtigt werden, um
zu vermeiden, die eigene Konkurrenz aufzubauen.

5.1.13 Schutzrechte und allgemeine juristische Themen

Zu juristischen Themen wurden die in Abbildung 69 gezeigten Einzelaspekte diskutiert.
Nachdem Schutzrechte wie auch andere juristische Themen nicht zum Kernthema dieser
Arbeit gehdren, wird auf eine Interpretation der vorgefundenen Situation verzichtet.
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Abbildung 69: analysierte Aspekte juristischer Themen

Zu den Aufgaben des internen Patentwesens gehort laut Aussage eines Unternehmens die
Fahigkeit schnell agieren zu konnen. Das Unternehmen gibt an, die 30-Tagesfrist flir
gerichtliche Eilverfiigungen zumeist einhalten zu kdnnen. Zu den Aufgaben des Patentwesens
gehort bei zwei Unternehmen das Vorbereiten von Einspriichen. In einem Unternehmen fiihrt
das interne Patentwesen auf Antrag von Mitarbeitern der Entwicklungsabteilung
Patentrecherchen durch. Relevante Patente werden in einer internen Wissensdatenbank
abgelegt. Die Nutzung dieses Angebots steigt. Ein Unternehmen gibt an ein systematisches
regelmifiges Patentmonitoring mit Fokus auf die Anmeldungsregionen Deutschland, Europa,
USA und PCT durchzufiihren. Fiinf der untersuchten Unternehmen bereiten die Formulierung
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von Patenten im eigenen Unternehmen vor. Die Anmeldung erfolgt durch einen externen
Patentanwalt.

Zum Aspekt Patente gibt ein Unternehmen an, dass Produkte, die élter als drei Jahre sind nur
mangelhaft patentiert wurden. Die entsprechenden Schutzrechte fehlen heute. Ein
Unternehmen patentierten nur Basiserfindungen. Es wird angestrebt, Schutz vor Kopien durch
technologischen Vorsprung zu erreichen. Ein Unternehmen konzentriert seine Anmeldung auf
die Lander Deutschland, GroBbritannien, Osterreich, Ungarn, die Schweiz, USA und die
Volksrepublik China. In Indien und Russland werde nicht angemeldet, obwohl aus diesen
Landern Kopien drohen. Ein anderes Unternehmen gibt an, nur in den Anmelderegionen
Deutschland, Europa, USA und der Volksrepublik China anzumelden. Ein anderes
Unternehmen meldet seit 15 Jahren auch in der Volksrepublik China an. Ein Unternehmen
gibt an, dass in der Vergangenheit zum Teil Patente in Lindern wie Indien aufgegeben
wurden, wo man sie jetzt wieder brduchte. Patentiert werden bei einem untersuchten
Unternehmen Produktinnovationen. In diesem Unternehmen werden Verfahrensinnovationen
und Erfindungen, die nicht zum Produktspektrum des Unternehmens gehoren nicht patentiert.
Zwei untersuchte Unternehmen melden sowohl einzelne Bauteile, als auch Baugruppen,
Produkte und Verfahren zum Patent an. Ein Unternehmen nennt als Beispiel fiir ein
bestehendes Patent die Kombination einer bekannten Technologie mit einem neuen Material.
Ein Unternehmen gibt an, bis vor zwei Jahren alles angemeldet zu haben, seitdem aber
Prozesserfindungen geheim zu halten. Auch ohne Patent erfolge eine Vergilitung der
Mitarbeiter. Zwei Unternehmen beschreiben die problematische Rechtsdurchsetzung in
China. Ein Unternehmen fiihrte Klage gegen die offensichtliche 1:1-Kopie eines auch in
China patentgeschiitzten Produktes. Zundchst wurde das Verfahren laut Aussage des
betroffenen Unternehmens verschleppt. Nach einem Richterwechsel wurde der Prozess
verloren. Das Schutzrecht des untersuchten Unternehmens konnte aber gegen eine
Nichtigkeitsklage des Prozessgegners aufrecht erhalten werden.

Drei Unternehmen berichten, dass weniger Patente angemeldet werden, als friiher. Diese Rate
solle aber bei zwei Unternehmen wieder gesteigert werden. Ein Unternehmen gibt an, dass
seltener als frither Basispatente angemeldet wiirden. Die untersuchten Unternehmen halten
zwischen sieben und 350 Patenten (17, 25 und 102 Patente). Ein Unternechmen gibt an, dass
manche Patente auf ein Fertigungsverfahren zwar abgelaufen seien, das Verfahren sei aber so
schwer zu beherrschen, dass trotzdem keine groBBe Gefahr der Nachahmung bestiinde. Die
Erfahrung eines untersuchten Unternehmens beziiglich des Wirkungsgrades (Vergleich
Kosten - Nutzen) des Patentwesens auf Basis alter Patente fallt ,,mittel bis schlecht* aus. Ein
Unternehmen gibt an derzeit keine Patente zu erwerben. Ein anderes Unternehmen gibt an,
Patente teils von Forschungsinstituten zu libernechmen. In einem weiteren Unternehmen
werden Patente zunehmend als Verhandlungsmasse eingesetzt.

Zum Aspekt Gebrauchsmuster und Geschmacksmuster gibt ein Unternehmen an 29
Gebrauchsmuster zu unterhalten. Ein anderes Unternehmen gibt an, Gebrauchs- und
Geschmacksmuster als Veroffentlichungsmedien zu nutzen. Ein weiteres gibt an, da, wo keine
Patentierung moglich sei, auf Geschmacks- und Gebrauchsmuster zuriick zu greifen. Ein
Ausbau des Gebrauchs- und Geschmacksmusterportfolios werde angestrebt.
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Zwei Unternehmen geben zudem an, Schutzveroffentlichungen zur Vermeidung von
Sperrpatenten durch Wettbewerber zu nutzen. Ein Unternehmen nutzt teils verdeckte
Veroffentlichungen, um Verbesserungen gegeniiber dem Wettbewerber geheim zu halten und
eine Patentierung durch den Wettbewerb gleichzeitig zu verhindern.

Ein Unternehmen weist auf Defizite beziiglich der Anmeldung seiner Marken hin. Drei
Unternehmen geben an, Handelsmarken, inklusive Produktnamen, anzumelden. Ein
untersuchtes Unternehmen meldet Marken bis hin zu Typbezeichnungen auf
Komponentenebene an und unterhdlt hierdurch 220 Marken. Ein Unternehmen hat
Maschinenmarken als Wortmarke sowie das Firmenlogo als Bildmarke registriert und so 31
Marken angemeldet.

Zur Schutzrechtsstrategie geben zwei Unternehmen an, keine spezielle Patentstrategie zu
verfolgen. Ein Unternehmen beschreibt mangelnde Abstimmung zwischen Patentwesen und
Marketing beziiglich der Mirkte in denen die eigenen Produkte aktuell vertrieben werden,
beziehungsweise zukiinftig vertrieben werden sollen. Zuklinftig soll in diesem Unternehmen
die Strategie verfolgt werden, dort anzumelden, wo verkauft wird und dort wo potenziell
kopiert wird. Ein Unternehmen gibt an, derzeit eine Schutzrechtsstrategie auszuarbeiten. Ein
Unternehmen verfolgt die Strategie Schutzrechte anzumelden, um Marktzugang zu erhalten
und den Wettbewerb zu behindern, sowie um ,,Wettbewerber auf Abstand zu halten®. Hierzu
werden auch Sperrpatente eingesetzt. Ein Unternechmen gibt an auf einem
unternehmensinternen Workshop in 2008 eine Patentstrategie formuliert zu haben. Diese sei
allerdings nicht mit den im Unternehmen dokumentierten Kernkompetenzen verkniipft. Sie
beziehe sich vielmehr auf Lander in denen angemeldet werde, das Vorgehen zur Patentierung,
sowie Beteiligte der Patentierungsentscheidung.

Zur schutzrechtlichen Schliisselstellung im Wettbewerb gibt ein Unternehmen an, dass
keiner der Wettbewerber in seinem Marktsegment eine patentméBige Schliisselstellung
einnimmt. Ein anderes Unternehmen verweist darauf, dass je nach Produktbereich das eigene
Unternehmen oder ein Wettbewerber in der patentstidrkeren Position sei. Ein weiteres
Unternehmen gibt an, dass ein Wettbewerber und das eigene Unternechmen die ,,Platzhirsche*
im Markt seien und sich gegenseitig mit wichtigen Patenten behinderten. Ein Unternehmen
kdmpft in China mit der Patentierung des Standes der Technik durch Chinesen. Diese Patente
halten gegeniiber nationalem Wettbewerb Stand und blockieren, beziechungsweise verzogern
teilweise die Tatigkeiten des untersuchten OEM.

Vier Unternehmen geben an, keine Lizenzierung, weder Lizenznahme noch -vergabe, zu
nutzen. Frither wurde dies gemacht. Ein Unternehmen berichtet von einem ehemaligen
Lizenznehmer aus Indien, der spiter ohne Lizenz weiter fertigte. Zwei heutige
Hauptkonkurrenten eines betrachteten Unternehmens waren frither Lizenznehmer. Ein
Unternehmen gibt an, zwar im Besitz von Lizenzen zu sein, diese aber aktuell nicht zu nutzen.
Ein weiteres Unternehmen hat frither Lizenzen nach Spanien, Indien und an zwei chinesische
Unternehmen vergeben. Zwei Unternehmen geben an, dass Abhdngigkeiten zu Patentinhabern
auBBerhalb des Unternehmens bestehen. Ein Unternehmen nutzte frither Kreuzlizenzen. Dieses
Vorgehen wiirde heute auch helfen. Ein Unternehmen gibt an, dass bestehende Kreuzlizenzen
ausschlieBlich durch Verletzungen ausgeldst wurden.
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Zum Thema Rechtsdurchsetzung gibt ein Unternehmen an, frither keine Verletzungen
verfolgt zu haben. Heute erfolge meist eine Einigung mit Verletzern durch pauschale
Lizenzzahlungen. Ein Unternehmen setzt einstweilige Verfiigungen gegen Verletzer ein. Ein
Unternehmen wihlt Zuriickhaltung bei Verletzungen, falls der Verletzer ein guter Kunde oder
Lieferant ist. Sei dies nicht der Fall erfolge eine strikte Durchsetzung vor Gericht. Ein
weiteres Unternehmen gibt an, meist eine giitliche Einigung anzustreben.

Zu allgemeinen Rechtsthemen gibt ein untersuchtes Unternehmen an, dass
Geheimhaltungserklarungen nicht durchgingig unterzeichnet werden. Ein weiteres
Unternehmen verweist darauf, dass keine Exklusivvertrage existieren, die Kunden untersagen,
ein vom OEM entwickeltes Produkt iiber einen anderen Hersteller zu beziehen. Ein anderes
Unternehmen schlieft Vertrdge mit wichtigen Lieferanten ab, die ihnen untersagen,
strategisch wichtige Teile an Dritte zu liefern. Ein weiteres Unternehmen gibt an, seiner
Meinung nach gute Lieferantenvertridge abzuschlieBen, die auch Abgrenzungsvereinbarungen
beziiglich vorhandenen Wissens vor Projektbeginn und Abmachungen zu gegenseitigen
Lizensierungen enthalten.

Zusammenfassend kann gesagt werden, dass rechtliche Aspekte sehr individuell sein konnen
und zudem nicht Fokus dieser Arbeit sind. Aus den vorgefundenen Sachverhalten kdnnen
eventuell Schliisse auf individuelle Félle gezogen werden. Grundsitzlich empfiehlt es sich
aber den Fall des eigenen Unternehmens genau zu analysieren und mit Spezialisten relevanter
Rechtsbereiche zu diskutieren.

51.14 Bestehende MalRnahmen

Nach Abschluss der Analyse wurde untersucht, welche MaBnahmen zum Schutz vor
Produktpiraterie bereits in den Unternehmen angewandt werden. Eine detaillierte Darstellung
von bereits implementierten MafBnahmen und Malnahmen, die Teil der finalen
Schutzprojekte waren, ist in Abbildung 73 zu sehen. In Abbildung 70 ist dargestellt, welchen
Phasen des Produktentstehungsprozess die bereits implementierten Maflnahmen zugeordnet
werden konnen. Hierbei wurde auf die im Anhang (vgl. Kapitel 9.3) angegebene Zuordnung
der MaBnahmen zuriickgegriffen. Die Ordinate stellt dar, wie viele der dieser Phase
zugehorigen Mallinahmen {iber alle betrachteten Unternehmen bereits implementiert waren.
Die Darstellung ist also beziiglich der Anzahl der Mallnahmen pro Phase normiert und zeigt
einen Durchschnittswert iiber alle Unternechmen. Ein Einsatzgrad von eins wiirde also
bedeuten, dass alle Mallnahmen einer Phase in allen betrachteten Unternehmen bereits
implementiert waren. Zu erkennen ist eine Tendenz zu strategischen Maflnahmen und dem
Einsatz von Mallnahmen der Phase Zulieferkonzeption. In den Phasen Produktentwicklung,
Vertrieb und Service wurden vor Projektbeginn hingegen kaum Maflnahmen eingesetzt.
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Abbildung 70: Mallnahmeneinsatz vor Beginn der Fallstudien

5.2 Ergebnisse der Fallstudien

Im Folgenden wird die zur Mallnahmenauswahl ergriffene Methodik reflektiert. Dariiber
hinaus wird ein Fazit beziiglich der in den Fallstudien ausgewdhlten MaBBnahmen gezogen.

5.2.1 Verwendete Ausschlusskriterien

Zur weiteren Auswahl der Mainahmen wurden Ausschlusskriterien verwendet. Diese sollten
eine Vorauswahl grundsétzlich ungeeigneter Maflnahmen ermdglichen. Es wurden sowohl
unternehmensspezifische, als auch allgemeingiiltige Ausschlusskriterien verwendet. Folgende
allgemeine Ausschlusskriterien wurden in den Studien in den Unternehmensteams erarbeitet:

- keine Plagiate in der -eigenen - keine

Logistikkette vorhanden Authentifizierungsproblematik
- keine Ersatzteilproblematik - keine Software

gegeben

- keine Verpackungsproblematik
- keine Know-how bendtigenden
unsicheren Zulieferer

- keine Fertigung in China
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Eine Zuordnung der ausgeschlossenen MaBlnahmen der Fallstudien zu den entsprechenden
allgemeingiiltigen Ausschlusskriterien ist im Anhang (vgl. Kapitel 9.6) zu sehen. Im Schnitt
ermoglichte die Anwendung der Ausschlusskriterien den Ausschluss von 31% der
MaBnahmen. Abbildung 71 zeigt welche Maflnahme in wie vielen Fallstudien ausgeschlossen
wurde.

6

5

97
99
101

Abbildung 71: Verteilung ausgeschlossener Mafinahmen (Nummerierung sieche Abbildung 10)

Unternehmensspezifische Ausschlusskriterien beziehen sich auf die individuelle Situation
eines Unternehmens und konnen nicht als allgemeingiiltig betrachtet werden, bzw. bendtigen
Kenntnis der speziellen Randbedingungen des betrachteten Unternehmens. Beispiel hierfiir
sind:

- unndtige Bekanntgabe von Know-how

fehlende Kundenakzeptanz

Direktvertrieb

Folgende MaBBinahmen wurden in allen Fallstudien ausgeschlossen:

- Digitale Wasserzeichen in Software - Micro-Code
Integrieren -  DNA-Codierung
- Spezialtinte - Mikro-Text/Nanotext

- Thermoaktive Farbe

- Coin-Reactive-Ink (CRI)

- Rastertext

- QGuillochendruck
- Lumineszenzeffekt

- Optical-Variable-Ink (OVI)
- Bio-Code-Etiketten

- Barcode-Technologie

Es handelt sich hierbei ausschlieBlich um Kennzeichnungsmallnahmen. Da mit einer
Ausnahme in keiner der durchgefiihrten Fallstudien die Problematik bestand Original und
Félschung zu unterscheiden, wurden diese MafBnahmen in allen Fillen ausgeschlossen.
Lediglich die MaBnahme ,,Isotope Kennzeichnung* (vgl. Anhang 9.2, MaBBnahme 81) fand in
einer Fallstudie Beriicksichtigung um die Unterscheidung von Original und Féalschung nach
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einer thermischen Zerstorung des Produktes sicher stellen zu konnen. Dies dient im
erwahnten Fall zur Abwehr unberechtigter Haftungsfille.

5.2.2 Worst-Case-Szenarios

Im Rahmen der durchgefiihrten Fallstudien wurden Worst-Case-Szenarios abgeleitet (vgl.
Kapitel 4.2.3). Die individuell, auf Basis der, in den Interviews erhobenen Problemstellungen,
abgeleiteten Worst-Case-Szenarios, konnen folgenden Schwerpunktthemen zugeordnet
werden:

- Bestehender Wettbewerb

- Know-how-Abfluss

- Problematische Schutzrechtsdurchsetzung

- Imageschaden durch qualitativ minderwertige Kopien

Im Folgenden werden jeweils Handlungsbedarfe und einschrinkende Rahmenbedingungen
diskutiert, die sich durch die dargestellten Szenarios ergeben.

Zum Thema bestehender Wettbewerb wurden folgende zwei Szenarios gebildet:

- Service/Ersatzteilgeschéft in Hauptmaérkten (Asien und Afrika) bricht weg, da
aufgrund groBer Konkurrenz durch Nachahmer Kunden in Kernmérkten zu
Nachahmern wechseln

- Bestimmte Bereiche des Standardsegments fallen komplett an billige Nachahmer

In beiden Féllen ist bereits Know-how vom OEM zum Nachahmer abgeflossen. Nachahmer
sind nicht nur in der Lage Produkte herzustellen und zu vertreiben, sondern stellen bereits
ernst zu nechmenden Wettbewerb dar. Zumeist reagieren betroffene Hersteller in diesen Fillen
mit dem Einsatz reaktiver Mafinahmen, wie dem Anstreben von
Grenzbeschlagnahmeverfahren (vgl. Anhang 9.2, MaBnahme 27) oder einstweiligen
Verfligungen (vgl. Anhang 9.2, MaBBnahme 73) bei rechtsverletzenden Waren oder dem
Einsatz der Kundenkommunikation um potenzielle Kiufer von den Vorteilen des eigenen
Produktes und gegebenenfalls von den Nachteilen des Konkurrenzproduktes zu iiberzeugen
(vgl. Anhang 9.2, MaBlnahme 102). Dariiber hinaus kdnnen aber auch mittel- und langfristige
MaBnahmen zum Schutz neuer Produkte vor wiederholter Nachahmung, beziehungsweise
gegen weiteren Know-how-Abfluss ergriffen werden. Zu den mittelfristigen Mdglichkeiten
zdhlen die Verfolgung einer Umarmungsstrategie (Konkurrenten aufkaufen, vgl. Anhang 9.2,
MalBnahme 4), Marktiiberwachung (vgl. Anhang 9.2, MaBnahmen 5 und 6), die interne
Entwicklung von Kernkompetenzbauteilen (vgl. Anhang 9.2, Mallnahme 16) und der Ausbau
des After Sales Angebotes (vgl. Anhang 9.2, Mallnahme 33). Langfristig kann die Umsetzung
einer High-Tech- (vgl. Anhang 9.2, MaBBnahme 2), gegebenenfalls in Verbindung mit einer
,EBin-Haus“-Strategie (vgl. Anhang 9.2, Maflnahmen 1 und 16) verfolgt, Schutz vor
feindlicher Ubernahme aufgebaut (vgl. Anhang 9.2, MaBnahme 3), die Mitarbeiterbindung
verstirkt (vgl. Anhang 9.2, Mallnahme 7), Hybride Produkte angeboten (vgl. Anhang 9.2,
MaBnahme 32), Target Costing durchgefiihrt (vgl. Anhang 9.2, MaBBnahmen 43 und 47) oder
gezielt aufwéndige Fertigungsverfahren eingesetzt werden (vgl. Anhang 9.2, Mainahme 67).
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Hingegen machen MafBnahmen wie der Einsatz von Kennzeichnungstechnologien (vgl. zum
Beispiel Anhang 9.2, Mallnahmen 78 und 90), Geheimhaltungsmafnahmen (vgl. Anhang 9.2,
MaBnahme 37) und VertriebsmaBBnahmen (vgl. Anhang 9.2, Maflnahmen 71 und 72) fiir
bereits kopierte Produkte keinen Sinn mehr, da der Nachahmer bereits in der Lage ist diese
Produkte herzustellen und der Kunde diese Produkte bewusst erwirbt. Der Einsatz von
Kennzeichnungsmafinahmen wire hier nur beim Auftreten unberechtigter Haftungsfille zu
erwigen, wenn es fiir den OEM nicht ohne weiteres mdglich ist Original und Nachahmung zu
unterscheiden. Zur Vermeidung des erneuten Auftretens von Nachahmungen zukiinftiger
Produkte konnen diese MaBnahmen hingegen sehr sinnvoll sein. Thr Einsatz muss im
individuellen Fall gepriift werden.

Zum Thema Know-how-Verlust, zum Beispiel durch Spionage, Personalfluktuation und
Akquisestrategien wurden in den untersuchten Unternehmen insgesamt sieben Szenarios
gebildet. Dies sind im Einzelnen:

- Verlust des Alleinstellungsmerkmals ,hohe Produktqualitdt‘, da Nachahmer (ehem.
Lizenznehmer) durch Akquise eines Hauptkonkurrenten (besitzt Wettbewerbsvorteile
gegeniiber OEM in bestimmten Technologien), Abwerben von OEM- Mitarbeitern mit
entsprechendem Wissen in Fertigung Mechanik/Steuerung und Service/Kundendienst
und Erwerb eines Zulieferers Produkte mit identischem Kundenwert anbieten konnen;

- Wettbewerber eignen sich die Individualisierungsfahigkeit des OEM an

- Hauptwissenstriger verldsst/ verlassen gemeinsam OEM und wechseln zu Piraten
- Team der ausldndischen Entwicklungstochter macht sich selbststindig

- Kunde, Pirat und OEM-Service-Mann arbeiten eng zusammen

- Pirat wirbt Know-how Tréger von Tier-1-Zulieferer ab

- Pirat gelangt durch Hacking an OEM-Zeichnungen

In den genannten Fillen kdnnen sdmtliche MaBBnahmen des Know-how Schutzes eingesetzt
werden (vgl. Anhang 9.2, MaBinahmen 3, 12 - 25, 28, 37, 38, 42, 46, 54 - 62, 64 - 66, 68, 93,
99 und 100). Der Einsatz anderer MaBBnahmen kann hier zumeist ergénzend erfolgen, ohne
negativen Einfluss auf die genannten MaBBnahmen zu nehmen.

Ein Szenario wurde zum Thema Problematische Schutzrechtsdurchsetzung formuliert. Es
thematisiert die erfolgreiche Beantragung von Patenten zum Stand der Technik durch
chinesische Unternehmen in der Volksrepublik China. Die so entstandenen Rechte werden
anschlieBend, zum Teil erfolgreich, gegen Hersteller durchgesetzt, die die patentierte
Technologie einsetzen und in China vertreiben. Dieser Problematik kann nur schwer begegnet
werden. Zumeist haben nur sehr groBe Unternehmen, wie multinationale Konzerne, die
Moglichkeit der politischen Einflussnahme, um entsprechende Urteile abzuwenden und das
System zu é&ndern. Kleineren Unternehmen bleibt lediglich die Moglichkeit auf das
Funktionieren des Rechtsweges zu hoffen. Damit der Einsatz juristischer Mdglichkeiten nicht
an finanziellen Mitteln scheitert, besteht die Mdglichkeit, Schutzrechte, vor allem Patente, an
Schutzrechtsgesellschaften zu verkaufen (vgl. Anhang 9.2, Maflnahme 12). Die Gesellschaft
lizensiert die bestehenden Rechte an den OEM und sorgt fiir ihre Durchsetzung.

In einem untersuchten Unternehmen wurde ein Szenario zu potenziellen Imageschiden
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durch qualitativ minderwertige Kopien erstellt. Dies kann sich gerade auf solche
Unternehmen negativ auswirken, die sicherheitskritische Produkte herstellen. Ein
pressewirksamer Unfall mit Personenschaden, verursacht durch ein Nachahmung im OEM-
Design kann zundchst direkten finanziellen Schaden nach sich ziehen, solange der
Originalhersteller nicht nachweisen kann, dass das schadhafte Produkt nicht von ihm stammt
(vgl. Kapitel 2.5). Schwerer wiegt aber meist der entstandene Imageschaden, der sich selbst
dann negativ auswirkt, wenn nachgewiesen wurde, dass das fehlerhafte Produkt nicht aus der
Herstellung des betrachteten OEMs stammte. Schutz vor solchen Szenarios kann durch
Marktbeobachtung (vgl. Anhang 9.2, MaBnahmen 5 und 6) in Verbindung mit einer
Uberpriifung kopierter Produkte (vgl. z. B. Anhang 9.2, MaBnahme 47) erfolgen. Um die
Unterscheidbarkeit von Kopie und Original sicherzustellen, kdnnen
KennzeichnungsmaBBnahmen eingesetzt werden (vgl. Anhang 9.2, Maflnahmen 70, 75, 81 und
83). Es ist darauf zu achten Markierungen zu verwenden, die vor Gericht Bestand haben.
Hierzu sollten sie nicht vom Produkt entfernt werden konnen, ohne dass das Produkt dabei
zerstort wird. Geeignete Kennzeichnungen miissen auflerdem den individuellen
Anforderungen des jeweiligen Produktes Stand halten konnen (Medien, Temperaturen,
Strahlung, usw.). Darliber hinaus muss gewihrleistet sein, dass im Fall eines
Produktversagens noch nachgewiesen werden kann, dass das Produkt eine Kennzeichnung
enthielt, beziechungsweise im Falle einer Kopie, dass das Produkt sicher keine Kennzeichnung
enthielt. Im Einzelfall (z. B. bei Produktionsanlagen) kann auch eine hundertprozentige
Nachverfolgung aller vertriebenen Produkte hilfreich sein. Wird zum Beispiel ein
Produktversagen aus einem Land gemeldet, in dem sich sicher keines der vom OEM
vertriebenen Produkte befindet, so kann ein Haftungsfall schnell ausgeschlossen werden.

5.2.3 Ergriffene Schutzmalinahmen

Grundlegende MaRnahmen

Im Folgenden sollen die MaBnahmen vorgestellt werden, deren Einfithrung sich in einer
Vielzahl der untersuchten Firmen besonders vielversprechend erwiesen hat (vgl. Abbildung
72). Die folgenden MaBnahmen konnen in die drei Bereiche Strategie, Know-how-Schutz und
Marktiiberwachung gruppiert werden:

Strategie: Ein-Haus-Strategie verfolgen

Know-how-Schutz: Zugang zu IT-Systemen schiitzen
Rollenbasierte Zugangskontrollen installieren
Verschliisselte Datentrdger nutzen
Daten verschliisselt iibermitteln
Informationen aus CAD-Modellen entfernen
Identifikationsmerkmale aus Dokumenten entfernen
Spezielle Arbeitsvertrage fiir Know-how-Tréger gestalten
Mitarbeiter fiir Social Engineering sensibilisieren

Marktiiberwachung: = Markt iiberwachen
Warenstrome vollstdndig dokumentieren
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Abbildung 72: geclusterte Malinahmen der finalen Schutzkonzepte

MaBRnahmenumsetzung allgemein

In Abbildung 73 sind sowohl die bereits vor Beginn der Fallstudie implementierten
MaBnahmen (obere Hailfte), wie auch die in den Fallstudien ausgewihlten MaBnahmen
(untere Halfte) dargestellt (zur Nummerierung der Mallnahmen siehe Abbildung 10). Es fallt
auf, dass KennzeichnungsmaBBnahmen (MafBlnahmen 74 - 90) in den untersuchten
Unternehmen eine untergeordnete Rolle spielen, da diese weder vor den durchgefiihrten
Fallstudien eingesetzt wurden, noch in den abgeleiteten Schutzkonzepten starke Verbreitung
finden. Dies ist auf eine Gemeinsamkeit dieser Maflnahmen zuriick zu fithren: Der Einsatz
von Kennzeichnungsmallnahmen ist nur dann sinnvoll, wenn Originalprodukt und
Nachahmung nicht voneinander unterschieden werden konnen. Die Unterscheidbarkeit kann
hierbei vom Kunden erwiinscht werden, bei Behorden, wie dem Zoll eine wichtige Rolle
spielen oder beim Hersteller relevant sein, da zum Beispiel unberechtigte Garantie- und
Haftungsfille auftreten. Diese Anforderung trat nur in einem Unternehmen auf, da alle
existierenden Nachahmungen bereits durch den Laien vom Original unterschieden werden
konnen. Zudem erwerben Kunden in allen untersuchten Fillen des Maschinen- und
Anlagenbaus bewusst Nachahmungen.

In Abbildung 72 sind die, in den Schutzkonzepten enthaltenen Maflnahmen, den Phasen des
Produktentstehungsprozess zugeordnet. Hieraus ist ersichtlich, dass wenige Mallnahmen
ausgewihlt wurden, die den Vertrieb der Produkte betreffen. Dies mag an der relativ geringen
Beteiligung von Vertriebsmitarbeitern in den Projekten liegen. Obwohl den teilnehmenden
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Unternehmen  empfohlen  wurde, Mitarbeiter = moglichst  vieler  verschiedener
Unternehmensfunktionen in das Projekt einzubinden, waren Vertriebsmitarbeiter nur in zwei
Projekten beteiligt (vgl. Kapitel 1.4.2). In drei weiteren Projekten nahmen
Unternehmensmitglieder mit vertriebsnahen Funktionen am Projekt teil (Leiter Marketing und
Business Development, Geschéftsbereichsleitung und Geschéftsfiihrer).

Anzahl Unternehmen, die MaBnahme bereits vor
Projektbeginn vollstandig implementierthatten
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Abbildung 73: Bereits vor Projektbeginn ergriffene und im Projekt ausgewiihlte Mafinahmen

Im Vergleich zu den, bereits vor Projektbeginn implementierten MaBBnahmen (vgl. Abbildung
70), fillt eine zunehmende Betonung von MaBnahmen auf, die im Rahmen der
Produktentwicklung eingesetzt werden. Dies mag zum einen an der starken Beteiligung von
Mitarbeitern aus diesem Bereich liegen. Zum anderen kann auch der pridventive Charakter
zum verstirkten Einsatz dieser MaBBnahmen beigetragen haben. Eine dhnliche Entwicklung
kann im Bereich Service beobachtet werden. Dies ist allerdings nicht auf Teilnehmer dieses
Funktionsbereichs zuriick zu fiihren, da aus diesem Bereich in keinem der Projekte ein
Mitarbeiter vertreten war. Vielmehr ist dies auf die Mafnahme , Kundenkommunikation
nutzen* (vgl. Anhang 9.2, Maflnahme 102) zuriick zu fiihren. Da nur zwei MaBBnahmen die
Gruppe ,,Service* bilden, fiihrt bereits der verstirkte Einsatz einer dieser MaBBnahmen zu einer
relevanten Zunahme des gesamten Bereiches. Da die genannte MaBBnahme in der Hilfte aller
Fallstudien zum finalen Schutzkonzept gehorte, ist hierin der Grund der Zunahme des
Bereiches Service zu sehen.

Im Vergleich zu den bereits vor Projektbeginn implementierten MaBnahmen fillt des
Weiteren eine stirkere Betonung organisatorischer Mallnahmen auf. Zu dieser Gruppe
gehoren insgesamt zwolf MaBnahmen. Hiervon wurde eine MaBnahme bei allen
Unternehmen ausgewéhlt (Spezielle Arbeitsvertrige fiir Know-how Tréiger gestalten, vgl.
Anhang 9.2, Maflnahme 22), drei IT-Schutzmafinahmen wurden bei fiinf Unternehmen
gewdhlt (vgl. Anhang 9.2, MaBnahmen 17, 18 und 19).

Schutzkonzeptbewertung durch die Unternehmen

Im Folgenden werden die Bewertungen der finalen Schutzkonzepte durch die Unternehmen
diskutiert. Diese wurden im Rahmen eineinhalbstiindiger teilstrukturierter Telefoninterviews
(vgl. Kapitel 3.3.1) mit den Projektkoordinatoren auf Unternehmensseite erhoben, die 5 - 11
Monate nach Abschluss der Fallstudien durchgefiihrt wurden.
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Ein Projektkoordinator gibt im Interview an, dass in seinem Unternehmen weniger bewertet
wird, ob sich eine MaBnahme rechnet oder nicht. Vielmehr herrscht die Uberzeugung vor,
dass alle verfiigbaren Mallnahmen moglichst schnell und effektiv umgesetzt werden miissen,
da sonst der Fortbestand des verfolgten Geschiftsmodells gefdahrdet ist.

Griinde fiir mangelnde Maflnahmenumsetzung

Zwei Unternehmen geben an, dass aufgrund der Wirtschaftskrise 2009, die in fast allen
untersuchten Unternehmen einen durchgehenden Einsatz von Kurzarbeit infolge massiver
Auftragseinbriiche nach sich zog, die abgeleiteten Schutzkonzepte nicht wie geplant
umgesetzt werden konnten. Zwei Unternehmen geben an, dass aus diesem Grund die
MaBnahmenumsetzung noch auf demselben Stand sei, wie zu Abschluss der Fallstudie:
MaBnahmen, deren Umsetzung bereits begonnen wurde, werden weiter eingefiihrt. Die
Einfiihrung neuer Maflnahmen wurde noch nicht begonnen. Ein Projektkoordinator sagt aus,
dass ,,in solchen Phasen vor allem strategische Themen, wie Plagiatschutz, zuerst hinten
runter fallen“. Ein weiterer Projektkoordinator gibt an, dass in seinem Unternechmen ,,cher
punktuell einzelne MaBnahmen umgesetzt wurden®. Es wurde nicht alles als groBeres
Konzept, wie vorgeschlagen, umgesetzt. In 2010 sollen die Maflnahmen folgen, die bislang
zurlickgestellt wurden.

Der Projektkoordinator eines anderen Unternehmens gibt an, dass aus seiner Sicht weitere
Griinde zu einer mangelnden Umsetzung des Schutzkonzeptes beigetragen haben: so liege im
eigenen Unternehmen kein akutes Produktpiraterieproblem vor. Vielmehr seien einige
Unternehmensmitarbeiter bemiiht, auf eine vorhandene Bedrohungslage mit der Einfiihrung
priventiver Mallnahmen zu reagieren, um ein Auftreten von Kopien und somit einer echten
Gefihrdung des Unternehmensumsatzes entgegenzuwirken. Zwei Projektkoordinatoren geben
an, dass mangelnde Sensibilisierung aufgrund fehlender schlechter Erfahrungen des
Unternehmens und somit seiner Mitarbeiter zu mangelnder Motivation bei der Umsetzung
praventiver und strategischer Mallnahmen, wie High-Tech Strategie (vgl. Anhang 9.2,
MaBnahme 2) und Produktkomplexitét steigern (vgl. Anhang 9.2, Mafinahme 42) fiihre. Ein
Unternehmen, das in den vergangenen Jahrzehnten laut Aussage seines Projektkoordinators,
nur wenig Wettbewerb erfahren hat, kdmpft ebenfalls mit dem Problem mangelnder
Sensibilisierung. Seine Mitarbeiter konnten sich die Bedrohungslage nur schwer vorstellen,
vor allem rechneten seine Mitarbeiter nicht mit dem hohen MaBl an Aggression und
krimineller Energie, mit dem die Nachahmer vorgingen. Mitarbeiter verstiinden die
Problemstellung zunéchst oft nicht. Der betroffene Projektkoordinator belegt dies am Beispiel
des IT-Leiters, bei dem erst ein Gesprich mit dem zustindigen Landesamt fiir
Verfassungsschutz einen Meinungswechsel herbeifiihrte.

Auch der teils sehr abstrakte Charakter priaventiver und strategischer Malinahmen trage
zu Problemen bei der Umsetzung bei. Dies sei besonders schwerwiegend, da es sich laut
Aussage des betreffenden Unternehmensmitarbeiters um die ,,wertvollsten Mallnahmen*
handle. Operative Maflnahmen wie Email-Verschliisselung (vgl. Anhang 9.2, MaBBnahme 54)
seien hingegen einfacher umzusetzen. Dies ldge an der einfacheren Zuordnung von
Verantwortlichen, die zudem sofort wiissten, was gemeint sei und wie dies umzusetzen sei.

Ein Projektkoordinator gibt an, nicht die Position inne zu haben, um strategische Mallnahmen
umsetzen zu konnen. Er empfiehlt daher, bei einem vergleichbaren Projekt einen
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Koordinator zu wihlen, der effektiven Einfluss auf die Unternehmensstrategie hat. Der
Koordinator gibt weiter an, dass Mallnahmen aus den Bereichen IT und Vertrieb am
Schlechtesten umgesetzt werden, da diese zwei Bereiche im Projekt nicht vertreten waren. Er
nennt die Beteiligung der Bereiche in vergleichbaren zukiinftigen Projekten
,wiinschenswert”. Wenn sie auch nicht in allen Workshops notwendig gewesen wére, um
inhaltliche Arbeit zu leisten, so wére ihre Einbindung doch hilfreich gewesen um die spatere
Umsetzung zu erleichtern. Er schligt eine Einbindung dieser Bereiche zumindest im Rahmen
des Kick-Off Workshops, sowie der Abschlussprasentation vor.

Das Angebot der Vernetzung mit externen Spezialisten (professionelle Anbieter, wie auch
betroffene Unternehmen), wurde wihrend der Fallstudie von den untersuchten Unternehmen
nicht angenommen. FEin befragter Projektkoordinator empfiehlt, dieses Angebot bei
vergleichbaren Projekten zu nutzen. Es hétte in seinem Fall die Maflnahmenumsetzung
deutlich vereinfacht, da man konkreter und mit besserer Hilfestellung in die
MaBnahmenumsetzung hétte starten konnen. Auch die Netzwerkbildung mit Firmen in
dhnlicher Situation bezeichnet er als ,,wiinschenswert®.

Griinde fiir eine erfolgreiche Mafinahmenumsetzung

In einem anderen Unternehmen sei man bei der Kommunikation des abgeleiteten
Schutzkonzeptes auf weniger Widerstand gestof3en. Vielmehr sei, durch die breite Aufstellung
des Unternehmensteams und intensive Diskussionen des Schutzkonzeptes im Team, das
Schutzkonzept mit seinen einzelnen MaBnahmen sehr gut mit dem Unternechmenskontext
abgestimmt gewesen. Dies fiihrte zu sehr positiver Resonanz im Kollegenkreis auflerhalb des
Projektteams (Geschiftsfiihrung, Geschéftsbereichsleiter). Im selben Unternehmen werde
aktuell ein Kennzahlensystem zum Controlling der Maflnahmen entwickelt.

MafBnahmen, die in der direkten Verantwortung des Koordinators liegen (seine
Funktion: operatives Innovationsmanagement; Themen zu Technologie und Patentthemen)
wurden in einem untersuchten Unternehmen bereits am Weitesten implementiert. Der
Koordinator weise nach eigener Aussage die grofte ,,Betroffenheit beziiglich des Themas
Produktpiraterieschutz auf, da er durch das Projekt am stirksten fiir das Thema sensibilisiert
sei. Deswegen weise er auch die grofite Motivation zur Umsetzung abgeleiteter
Schutzmafinahmen auf und priorisiere diese ausreichend hoch.

In zwei untersuchten Unternehmen wurde nach Abschluss der Fallstudie ein
Umsetzungsprojekt aufgesetzt, das sich zum Zeitpunkt des Feedbackinterviews (sieben
Monate nach der Abschlussprasentation) in Vorbereitung befand.

Im Anhang 9.11 befindet sich eine detaillierte Diskussion der in den Unternehmen
umgesetzten Einzelmafinahmen.

5.3 Evaluierung der Vorgehensschritte

Zur Evaluierung des in Kapitel 4 beschriebenen Vorgehens wurden Fallstudien in insgesamt
sechs mittelstindisch geprigten deutschen Unternehmen des Maschinen- und Anlagenbaus
durchgefiihrt (zu den Unternehmen siehe Anhang 9.8; zur Untersuchungsmethodik siehe
Kapitel 1.4.1).



5.3 Diskussion und Validierung in der Praxis 177

Aus der Durchfithrung der drei in Kapitel 1.4.1 beschriebenen Feedbackmethoden ergaben
sich folgende Kommentare zum durchgefiihrten Vorgehen:

5.3.1 Evaluierung des Gesamtansatzes

Zum Gesamtansatz machten die befragten Projektkoordinatoren der untersuchten
Unternechmen Anmerkungen zu den Themen 1:1 Kopien, Marktiiberwachung,
Sensibilisierung, Umsetzung der Mafinahmen, neue Produkte und Nachbauten.

Generelle Anmerkungen zum durchgefiihrten Vorgehen und zur allgemeinen Thematik der
Produktpiraterie betrafen unter anderem 1:1 Kopien. Diese seien immer weniger ein Problem,
vielmehr beschéftigen Kopien einzelner Produktelemente ein untersuchtes Unternehmen.

Ein weiterer Punkt betrifft den Aspekt der Marktiiberwachung: hier diskutiert ein
Unternehmen die Absicht, sich iiber einen Branchenverband zusammenzuschlielen, um
Nachahmer besser beobachten zu konnen. Mitglieder fast aller untersuchten Unternehmen
gaben an, das Thema Produktpiraterieschutz vor Durchfiihrung des gemeinsamen Projektes
nicht oder nicht so umfangreich betrachtet zu haben.

Zwei Unternehmen gaben an, dass das Projekt wesentlich zu einer gesteigerten
Sensibilisierung fiir bestehende Probleme und SchutzmaBnahmen beigetragen habe. Das
Thema besitzt seit Abschluss der Fallstudie laut Aussage eines Projektkoordinators, in seinem
Unternehmen eine deutlich hohere Wichtigkeit. Vor dem Hintergrund einer intensivierten
Einbindung chinesischer Werke des Unternehmens, habe das Projekt ,,stark dazu beigetragen,
das Thema zu verstehen®. Zusidtzlich lieB man sich vom zustindigen Landesamt fiir
Verfassungsschutz beraten. Dies ermoglichte eine weitere Verbesserung der Sensibilisierung
der Mitarbeiter. Ein weiteres Unternehmen gibt an, dass der Schutz des Unternehmens nicht
unbedingt besser als vorher empfunden werde, da viele Mallnahmen noch nicht umgesetzt
werden konnten. Allerdings sei die Sensibilitdt fiir das Thema im Unternehmen deutlich
gestiegen. Die Mitarbeiter bringen sich jetzt eher fiir das Thema ein. Auch Mitarbeiter, die
dem Projekt und seiner Notwendigkeit vorher kritisch gegeniiberstanden, waren danach der
Meinung, dass sich der Aufwand auf jeden Fall gelohnt hat. Ein anderer Projektkoordinator
sieht das Projekt heute als noch wichtiger an, als zu Projektende. Die Wahrnehmung der
Wichtigkeit des Themas im Unternehmen sei durch das Projekt deutlich angestiegen. Der
Koordinator gibt weiterhin an, dass das Projekt die Funktion eines ,,Eye-Opener* hatte und
aus seiner Sicht seiner Zeit voraus war.

Ein Projektkoordinator gibt an, direkt nach Abschluss des Projektes den Eindruck gewonnen
zu haben, dass das Ergebnis der Fallstudie einige unkonkrete Mallnahmen enthalte, die sehr
strategischen Charakter besédflen und nicht direkt greifbar seien. Bei oberflachlicher
Betrachtung wéren die Maflnahmen des finalen Schutzkonzeptes ,,Dinge, die wir eh machen
wollen - man hatte den Eindruck gewonnen, dass man nichts Neues erfahren hitte”. Mit
einem Jahr Abstand hétte sich allerdings ein anderes Bild ergeben. Es sei notwendig
gewesen, umzusetzende Maflnahmen ,,hinzuschreiben®. ,,Wir miissen es jetzt einfach mal
tun® gibt ein Koordinator an. Viele Dinge seien zwar seit Jahren im Gespriach, werden aber
nicht umgesetzt. Das Projekt wire sehr wichtig gewesen, ,,um diesen Knoten zu 16sen*. Der
Koordinator sieht das Projekt jetzt als noch notwendiger an als er es wihrend Durchfiihrung
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gesehen hatte. Die ausgewdhlten Maflnahmen hétten zudem ,,auch angenehme Nebeneffekte®.
So helfe zum Beispiel die High-Tech Strategie nicht nur gegen Plagiate, sondern sichert auch
den grundsitzlichen Unternehmenserfolg. Das Projekt lieferte vielen Themen weitere
Argumente.

Ein Projektkoordinator gibt an, dass sich durch das Projekt die bestehende Bedrohungslage
nicht verdndert hétte. Kopiert werden weiterhin lediglich Produkte, ,,die bereits Jahrzehnte
laufen®. Dies sei schwer zu verhindern und liege nicht im Fokus des Unternehmens. Vielmehr
sollen neue Produkte, die aktuell entwickelt werden, in drei bis fiinf Jahren, wenn
Wettbewerber ,,sie plagiieren wollen, schwer nachzubauen sein.

Evaluierung des Vorgehens

Zur Prozessqualitit wurde von den Teilnehmern der Einsatz eines systematischen Vorgehens
positiv gewertet. Durch ein strukturiertes Vorgehen und den Einsatz von ,,Tools* sei dem
Team in einem ,weichen Thema Halt gegeben worden. Die Befiirchtung eines
Unternehmensmitarbeiters wihrend der Analysephase, dass ,.eine riesengrofle Blase* an
Informationen erzeugt wird, wurde im Verlauf des Projektes durch die Diskussion immer
konkreterer Inhalte widerlegt. Ein Mitarbeiter eines anderen Unternehmens bemerkte
ebenfalls positiv, dass im Projekt der Blick zundchst geweitet wird, um dann gezielt
fokussieren zu konnen. Ein gewisses Mall an Verallgemeinerung sei wichtig, um den
Uberblick bewahren zu kdnnen.

Zu den durchgefiihrten Workshops gibt der Mitarbeiter eines Partnerunternehmens an, dass
diese nicht zu lang und langweilig waren, sondern in Inhalt und Umfang nétig waren, um
gemeinsam Diskussionspunkte zu durchdenken und den Moderatoren Details vermitteln zu
konnen. Ein Mitarbeiter merkt an, dass ohne externe Hilfestellung kein Ergebnis mdglich
gewesen wire. Das Vorwissen der Moderatoren erwies sich im Projektverlauf als wertvoll.
Ein Teilnehmer bemerkte, dass es interessant sei, in so kurzer Zeit einen Uberblick iiber
Betroffenheit und Schutzmoglichkeiten des eigenen Unternehmens zu erhalten. Es sei gut,
eine externe Meinung zu erhalten, die aufzeigt, dass man kopierbar ist.

Ein Projektkoordinator empfiehlt, bei vergleichbaren Projekten darauf zu achten, wirklich alle
relevanten Bereiche (auch IT, Marketing, Vertrieb, ...) und erforderlichen Hierarchieebenen
einzubinden. Hierarchisch hoherrangige Mitarbeiter seien vor allem zur Umsetzung
strategischer Mallnahmen unerldsslich. Zumindest im Projekt Kick-Off und in der
Abschlussprisentation sollten ,,eher zu viele als zu wenige* Mitarbeiter eingebunden werden.
Im Projektverlauf konne der Personalaufwand aus Sicht mehrerer Projektkoordinatoren
hingegen reduziert werden. Die umfangreiche und sehr breit angelegte Analyse sei zwar
grundsitzlich sinnvoll, dennoch sollte es auf Grundlage der bisherigen Erfahrungen in
zukiinftigen Projekten moglich sein, gezielter zu fragen und wesentliche Einflussfaktoren auf
die spitere MaBBnahmenauswahl gezielt abzufragen. Dies sollte in der Maflnahmenauswahl die
verstirkte Anwendung von Ausschlusskriterien ermoglichen. Im Projektverlauf kdnnten
auBBerdem Workshopinhalte ,,im kleinen Kreis“ (zum Beispiel Projektkoordinator und
Moderatoren) vordiskutiert werden, um im anschlieBenden Workshop fokussierter relevante
,Knackpunkte* diskutieren zu konnen. Die Workshops mit dem gesamten Team konnten
somit kiirzer ausfallen, wodurch eine wesentliche Reduzierung des Personaleinsatzes des
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untersuchten Unternehmens erreicht werden konnte. Ein Projektkoordinator schlug in diesem
Kontext vor, Aufwand von der Analysephase in die Mallnahmenanpassung zu verlagern, da
aus seiner Sicht hier noch Verbesserungspotenzial bestiinde.

Zur MaBBnahmenumsetzung, die nicht mehr Teil des gemeinsamen Projektes war, gibt ein
Projektkoordinator an, dass hier externe Projektbegleitung sehr hilfreich wére. Hier bestiinden
aktuell groe Schwierigkeiten, da die Umsetzung in vielen Bereichen ,,im Tagesgeschéft
untergehe®. Externe Projektbeteiligte hitten hier einen ,,anderen Stellenwert®. Klare Termine,
die von gemeinsamer Projektaktivitit ausgingen, wiirden besser umgesetzt, als interne
Vorgaben, zum Beispiel durch den Projektkoordinator.

Negative Wertungen erhielt eine teils zu wissenschaftliche Darstellung, die die Herleitung
von Ergebnissen zu sehr betont. Die Ergebnisse selbst seien relevanter. Ein anderer
Teilnehmer gab an, sich teils mit einer zu groflen Informationstiefe und zu vielen Details
iiberfordert gefiihlt zu haben. Ein weiterer Kommentar betraf die Informationssammlung am
Anfang des Projektes. Diese sei zu langwierig. Es solle besser mehr Zeit am Ende des
Projektes investiert werden, um die MalBnahmenauswahl weiter einengen zu konnen. Er
wertete die erhaltene MaBBnahmenauswabhl als zu umfangreich.

Zur Ergebnisqualitit allgemein wurde von einem Teilnehmer angemerkt, dass viele
Aussagen allgemeingiiltig und zu wenig individuell seien. Ein Mitarbeiter desselben
Unternehmens gab hingegen an, dass die allgemeine Art der Ergebnisse in Ordnung sei. Eine
starker individualisierte Losung sei in der vorgegebenen Zeit kaum machbar gewesen. Ein
Unternehmensmitarbeiter hitte sich mehr Ubertragbares aus anderen Fallstudien gewiinscht.
Der Mitarbeiter eines anderen Unternehmens gab an, dass zwar wenig Zeit zur Erarbeitung
des Projektergebnisses zur Verfiigung stand, trotzdem aber ein gutes Ergebnis entstanden sei.

Evaluierung eingesetzter Werkzeuge

Beziiglich der eingesetzten Werkzeuge und Hilfsmittel duBlerten sich die Projektkoordinatoren
zu folgenden Themen:

- Auflistung der umzusetzenden SchutzmalBBnahmen
- MaBnahmenfolien

- Weiterfithrende Fragen

- Roadmap

- Best-Practice Beispiele, Success Stories

Die in der Abschlusspriasentation enthaltene Auflistung der umzusetzenden
Schutzmafinahmen erwies sich nach Aussage eines Projektkoordinators als sehr hilfreich.
Diese Aufstellung diente ihm nach Projektabschluss als ,,Checkliste“ um sich die
ausgewihlten Mallnahmen immer wieder in Erinnerung zu rufen und die Umsetzung jeder
einzelnen Mafinahme nach zu verfolgen.

Die im Rahmen der Workshops zur Verfiigung gestellte Mallnahmensammlung, bestehend
aus Mafinahmenfolien empfand ein anderer Projektkoordinator als sehr hilfreich. Aufgrund
der Vielzahl diskutierter Maflnahmen (102) wurden in den verwendeten Pridsentationsfolien
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Hinweise auf die entsprechende Seite des Mallnahmenkatalogs eingebunden. Diese hétten ein
schnelles Nachschlagen der MaBBnahmen im Workshop ermdglicht.

Auch die zur Verfiigung gestellten weiterfiihrenden Fragen, die zur Unterstiitzung der
Umsetzung der ausgewihlten MaBBnahmen angeboten wurden, fanden positive Beachtung.
Laut Aussage eines Projektkoordinators hédtten sie die Mafinahmen {iiber die beschreibenden
MafBnahmenfolien hinaus weiter illustriert und boten aulerdem eine gute Grundlage zur
Einfiihrung der MaBnahmen. Ein anderer Koordinator gab hingegen an, dass die
weiterfithrenden Fragen in der MaBBnahmenumsetzung zunichst weniger beachtet wurden, da
es zuerst wichtig war Mitarbeiter zu finden und zu benennen, die fiir die Umsetzung der
einzelnen Maflnahmen verantwortlich sind. Die prdsentierten Fragen wiirde der Koordinator
eventuell in einem begleitenden Workshop im Rahmen der MaBnahmeneinfiihrung
verwenden. Viele Fragen seien zu allgemein, um sie MaBnahmenverantwortlichen als
Leitfaden an die Hand =zu geben, so zum Beispiel die Frage nach den
Hauptkundenanforderungen. Diese sei im Gesamtunternehmenskontext zu vielféltig. Sie wire
nur fiir ein Produkt oder eine Produktlinie anwendbar.

Die verwendete Roadmap-Darstellung (vgl. Kapitel 4.2.3) wurde von einem befragten
Projektkoordinator als grundsitzlich sehr wertvoll bezeichnet. Seiner Meinung nach hitte die
Roadmap jedoch noch mehr diskutiert werden miissen. Laut Roadmap miisste die
MaBnahmenimplementierung teilweise bereits abgeschlossen sein. Die unrealistische Planung
lasst auf mangelnde Auseinandersetzung der einzelnen Teammitglieder mit der Roadmap
schlieBen. Wire sie mehr diskutiert worden, wire laut Aussage des Koordinators auch fiir die
einzelnen Verantwortlichen ,,noch mehr Druck entstanden®, sich der Thematik anzunehmen.

Da Probleme in der Umsetzung beziiglich fehlender ,,Ansatzpunkte, beziehungsweise Hebel*
bestiinden, geben zwei Projektkoordinatoren an, dass fiir sic Best-Practice Beispiele und
Success Stories bei den Einzelmafinahmen hilfreich gewesen wéren. Dies wire laut Aussage
eines der beiden Koordinatoren auch hilfreich, um mehr Akzeptanz im Unternehmen zu
erreichen, vor allem in Bereichen, die im Projektteam nicht vertreten waren. Akzeptanz stelle
oft ein Problem dar, da oft ,,kein akutes Problem und kein Leidensdruck besteht*.

Evaluierung Schritt 1 - Betrachtungsgegenstand bestimmen

Die Festlegung des Betrachtungsgegenstandes zu Projektbeginn wurde von den
Unternehmensmitarbeitern durchweg positiv gewertet. Es wurde allerdings zum Teil
diskutiert, dass im Projektverlauf stark von der Betrachtung zum Beispiel eines bestimmten
Bauteils abgewichen wurde, um zum Beispiel unternechmensstrategische Aspekte der
Produktpiraterie zu diskutieren.

Ein Ansprechpartner wiirde heute einen anderen Betrachtungsgegenstand wihlen. Statt eines
Produktes, wiirde er die Untersuchung einer gesamten Produktgruppe empfehlen. In der
Fallstudie sei sehr detailliert iiber das fokussierte Produkt diskutiert worden, wodurch jetzt
Schwierigkeiten in der Verallgemeinerung des Schutzkonzeptes bestiinden. Um den
Betrachtungsgegenstand auf Unternehmensseite besser wihlen zu kénnen, miisste im Vorfeld
des Projektes noch besser gekldrt werden, was Inhalt der Projektphasen ist und welches
Ergebnis angestrebt wird.



5.3 Diskussion und Validierung in der Praxis 181

Evaluierung Schritt 2 - Auspragungen der Einflussfaktoren bestimmen

Die Erstellung von Worst-Case-Szenarios wurde von den Teilnehmern der Fallstudien positiv
bewertet.

Positiv. wurde von einem Unternehmen die Analyse von Produktprogramm und
Wettbewerbsumfeld hervorgehoben. Ein Unternehmen gibt an, dass mehr Zeit fiir die
Durchfiihrung der Analyse hilfreich gewesen wire, rdumt aber gleichzeitig ein, dass dies auch
eigenem Verschulden zuzuordnen sei: durch Probleme in der Terminierung musste der
Interview-Review Workshop entfallen. Da diese Kritik nur im vorliegenden Fall angebracht
wurde, in dem dieser Workshop entfallen musste, weist dies gleichzeitig auf die
Notwendigkeit dieses Vorgehenselementes hin. Im selben Projekt wurde bei Projektabschluss
die mangelnde Fokussierung des finalen Schutzkonzeptes angegeben, die ebenfalls auf die
geringe Fokussierung des Projektes durch den Entfall des Workshops zuriickzufiihren ist.

Evaluierung Schritt 3 - MaBnahmen auswahlen

Zur Mafinahmenauswahl gibt ein Projektkoordinator an, dass die ausgewéhlten Maflnahmen
mit Ausnahme der ,,gegenseitige Bauteilauthentifizierung® sich nach Abschluss der Studie als
sinnvoll erwiesen haben. Ein anderer Projektkoordinator gibt an, dass sich in seinem
Unternehmen lediglich zwei Mallnahmen als nicht optimal geeignet erwiesen haben. Zwei
Projektkoordinatoren betonen, dass die Mafnahmenauswahl sehr individuell war und sich
nach Abschluss der Fallstudie als sehr hilfreich erwiesen hat. Dies fiihrt ein
Projektkoordinator darauf zuriick, dass viel tiber die Eignung einzelner Maflnahmen und auch
iiber die Kombinationsfahigkeit diskutiert wurde. Hauptsdchlich habe der ,,recht gemischte
Teilnehmerkreis mit unterschiedlichen Sichtweisen* stark zu diesem individuellen und
optimalen Ergebnis beigetragen. Die Anzahl der ausgewihlten Maflnahmen sei nicht zu hoch
gewesen, hitte aber ,,geschickter geclustert werden konnen. Dies wire vor allem fiir die
Umsetzung hilfreich. Die vorhandene Darstellung sei gut, um zu begriinden, ,,was getan
werden muss“. Fiir die Umsetzung brduchte man allerdings eine andere Darstellung, ,.die
mehr nach den ausfiithrenden Bereichen clustert”. Die ausgewéhlten MaBBnahmen seien laut
Aussage eines weiteren Projektkoordinators ,,auch deswegen unbedingt die richtigen, da sie
auch noch viele andere positive Nebeneffekte aufweisen®. Viele der Malnahmen wéren aus
anderen Griinden ,sowieso eingefiihrt“ worden (zum Beispiel High-Tech Strategie,
Kundennutzen maximieren). Plagiatschutz sei oft nur ein positiver Nebeneffekt gewesen und
biete zusitzliche Argumente, um die Einfithrung dieser Maflnahmen zu begriinden.

Zum Aspekt der Ergebnisqualitit wurde positiv bemerkt, dass im Projekt auf einen
umfassenden Maflnahmenkatalog zuriickgegriffen werden konnte. Ein Unternehmen gibt an,
dass die Erwartungen der Projektteilnehmer beziiglich mdéglicher MaBnahmen durch das
Projekt erfiillt wurden. Durch das Projekt wurde auflerdem ein ,,weites Feld moglicher
MaBnahmen bei Unternehmensmitarbeitern bekannt gemacht”. Ein weiteres Unternehmen
betont, dass das Projekt zu einer ,guten MaBnahmenauswahl®“ fiihrte. Ein anderes
Unternechmen wertet die getroffene Mallnahmenempfehlung als ,,gute Basis, auf der
aufbauend man entscheiden konne, welche Maflnahmen wann umzusetzen® seien. Eine andere
Aussage lautet, die MalBnahmenauswahl sei verniinftig, durchsetzbar und mit vertretbarem
Aufwand umzusetzen. Es seien sowohl neue Mallnahmen empfohlen, als auch neue
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Ansatzpunkte zu bekannten Mallnahmen gegeben worden. Das Konzept enthalte Ma3snahmen,
die zwar einfach umzusetzen seien, aber trotzdem schiitzten. Ein fiir Schutzrechte zustindiger
Mitarbeiter eines untersuchten Unternehmens gibt an, das es gut sei, zusétzliche Mallnahmen
neben Schutzrechten zu erhalten. Ein Mitarbeiter duflert sich nach der Zusammenfassung vom
Unternehmen bereits implementierter MaBBnahmen iiberrascht dariiber, ,,was wir schon tun®.
Ein anderer Unternehmensmitarbeiter weist auf die grundsitzlich vorhandene Sensibilisierung
im eigenen Unternehmen beziiglich Produktpiraterie hin, zeigte sich aber trotzdem erstaunt
dariiber, ,,wo wir noch was machen koénnen/ miissen, ohne dass wir es wussten®. In einem
anderen Unternehmen wird hingegen angemerkt, dass es erstaunlich sei, ,,dass einfache Dinge
zum Teil noch nicht gemacht werden®. So wiren viele IT-Mallnahmen zwar implementiert,
wiirden aber nicht angewandt. Ein anderer Unternehmensmitarbeiter gab an, vor allem durch
die groBBe Bandbreite der untersuchten Maflnahmen fiir die Moglichkeiten zum Schutz vor
Produktpiraterie sensibilisiert worden zu sein.

Negativ wurde angemerkt, dass hauptsdchlich Schutz- und weniger ,,Angriffsmalnahmen
untersucht werden. Ein Unternehmen gab an, dass eine weitere Einengung auf weniger
MafBnahmen hilfreich gewesen wire. Es handelt sich hierbei um dasselbe Unternehmen, bei
dem aus organisatorischen Griinden der Interview-Review-Workshop entfallen musste,
wodurch die Fokussierung der aufgenommenen breiten Faktenlage der Interviews nicht wie
geplant erfolgen konnte.

Evaluierung Schritt 4 - Schutzkonzeption erstellen

In Schritt 4 wird zunédchst eine Konsistenzanalyse der im vorhergehenden Schritt
ausgewdhlten MafBnahmen durchgefiihrt (vgl. Kapitel 4.2.1), um auf dieser Basis mehrere
Schutzkonzeptalternativen abzuleiten, woraus ein finales Konzept ausgewihlt wird. Der
Arbeitsschritt der Konsistenzanalyse wurde in den Fallstudien vom Moderatorenteam
durchgefiihrt. Das FErgebnis wurde dem Projektteam zur Uberpriifung iibermittelt.
Anderungsvorschlige wurden in einer Gruppendiskussion durchgesprochen und
gegebenenfalls eingearbeitet. Dieses Vorgehen fand in den durchgefiihrten Fallstudien breite
Zustimmung, da das aufwiéndige Arbeitspaket der Konsistenzanalyse von bis zu 27
EinzelmaBnahmen (ergibt bis zu 364 Einzelentscheidungen) vom Moderatorenteam
vorbereitet wurde. Somit wurde die, aus der orientierenden Studie gewonnene,
Zusatzanforderung nach einem zeiteffizienten Vorgehen (vgl. Abbildung 38) an dieser Stelle
befriedigt.

Die angewandte Konsistenzanalyse war laut Aussage eines Projektkoordinators sehr
interessant und wurde nach Projektabschluss ,,noch des Ofteren betrachtet und zum Teil
iibertragen, zum Beispiel auf Entwicklungsprojekte. Bei ihrem FEinsatz betonte ein
Koordinator die Wichtigkeit zwischen vollstdndigem, sauberen Anwenden der Methode und
Arbeitsaufwand abzuwigen.

Zum Schutzkonzept gibt ein Projektkoordinator an, dass die Anzahl der ausgewédhlten
MaBnahmen (23) nicht zu hoch gewesen wire. Vielmehr wire so flir jeden
Gefahrdungsaspekt ,.etwas dabei gewesen“. Er bevorzuge eine zunichst grofere Auswahl
sinnvoller Mallnahmen. Es sei leichter, im weiteren Verlauf Mallnahmen auszuschlie3en, als
nach Abschluss der Fallstudie zusdtzliche MaBlnahmen ,,nach-zu-nominieren®.
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5.4 Fazit

Zunidchst sollen hier die wichtigsten Erkenntnisse der Evaluierung angegeben werden, um
anschlieend systematisch die Erfiillung des identifizierten Handlungsbedarfs zu reflektieren:

- Methodische Unterstiitzung zur Ableitung vollstindiger Schutzkonzepte war laut
Aussage mehrerer Projektkoordinatoren sehr wichtig um das ,weite Feld“ an
Informationen iiberhaupt bearbeiten zu konnen.

- Die fallspezifische Anpassung der Methodik, wurde als sehr wertvoll
wahrgenommen.

- Die Bewertung der Konsistenz einzelner Maflnahmen konnte nicht in jedem Fall
von einem Unternehmen auf ein anderes iibertragen werden. Hierdurch ldsst sich die
Notwendigkeit der fallspezifischen Ableitung individueller Schutzkonzepte bestitigen.

- Durch das Anregen vieler Diskussionen konnte ein hohes Mafl an Konsens erreicht
werden. Dies unterstiitzt die Umsetzung der Mafinahmen nach Projektabschluss.

Das Fazit der vorliegenden Arbeit deckt sich mit einer Feststellung von SAATY (2008,
S.263), dass ein gelassen gefiihrter, strukturierter Diskussionsprozess ein befriedigenderes
Ergebnis ergeben kann, als eine schnell und mit wenig Diskussionen gefillte Entscheidung.

Im Folgenden wird die Erfiillung des identifizierten Handlungsbedarfs reflektiert (vgl.
Abbildung 75):

Hyi: Es besteht Bedarf zum FEinsatz priventiver Maflnahmen zum Schutz vor
Produktpiraterie und unerwiinschtem Know-how-Abfluss.

Hyz: Es besteht Bedarf zum Einsatz reaktiver Malinahmen bei bereits aufgetretener
Produktpiraterie, beziehungsweise bereits erfolgtem unerwiinschten Abfluss
von Know-how.

Zusammenfassend kann festgestellt werden, dass die untersuchten Unternehmen keine rein
reaktiven Malnahmen ausgewihlt haben. Alle ausgewéhlten Mallnahmen weisen einen
praventiven Charakter auf, wobei durchschnittlich 57% der ausgewdhlten Maflnahmen
zusiétzlich einige reaktive Eigenschaften besitzen (vgl. Abbildung 74). Auch Unternehmen,
die zunichst mit der Zielstellung des Einsatzes reaktiver Mallnahmen starteten, tendierten im
finalen Schutzkonzept stark zum Einsatz praventiver Maflnahmen.

Hys: Es besteht der Bedarf Zusammenhinge zwischen situationsbeschreibenden
Faktoren und Schutzmafinahmen aufzuzeigen, um die Auswahl geeigneter
MafBinahmen zu unterstiitzen.

Im Rahmen der Anwendung des Leitfadens in den durchgefiihrten sechs Fallstudien wurden
die benétigten Zusammenhénge zwischen situationsbeschreibenden Faktoren und addquaten
GegenmafBnahmen gemeinsam im Projektteam erarbeitet. Basierend auf der umfassenden
Analyse im Vorgehensschritt 1 (vgl. Abbildung 40) konnten individuelle Einflussfaktoren zu
Worst Case Szenarios verdichtet werden (vgl. Kapitel 4.2.1). Diese Faktenlage bildete die
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Basis zur Auswahl einzelner MaBnahmen. Individuelle Zusammenhénge -einzelner
Einflussfaktoren und bestimmter Maflnahmen wurden in Kapitel 5.1 diskutiert.

Hys: Es besteht Bedarf zur systematischen Unterstiitzung bei der Erstellung von
Schutzkonzepten.

Anteil
Malnahmen
mit teilweise
reaktivem
Charakter

100%

20%

80%

70%
60%

50% -
40% -
30% -
20%
10% -
0% T T T T T

Abbildung 74: Anteil von Mafinahmen der finalen Schutzkonzepte mit teilweise reaktivem Charakter

Der auf Basis der Literatur identifizierte Bedarf nach systematischer Unterstiitzung bei der
Schutzkonzepterstellung wurde laut Aussage der befragten Projektkoordinatoren der
durchgefiihrten Fallstudien vollauf befriedigt.

Hy:  Beriicksichtigung von Heuristiken und Biases bei der Ableitung von
Schutzkonzepten im Unternehmensteam;

Hy:  Beriicksichtigung gruppendynamischer Effekte;

Heuristiken und Biases (vgl. Kapitel 3.2.1) wie auch gruppendynamische Effekte wurden bei
der Durchfilhrung der Fallstudien in impliziter Form beriicksichtigt. Durch die
Sensibilisierung der Moderatoren, auf Grund ihrer Vorbildung, konnten Situationen in denen
Heuristiken und Biases auftraten identifiziert und einer nachteiligen Beeinflussung des
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Projektes durch Moderationsmaflnahmen entgegen gewirkt werden. Optimierungsbedarf
besteht in diesem Punkt in einer Explikation dieses Vorgehens, die, zum Beispiel in Form
geeigneter Methoden im Leitfaden verankert werden kann. Somit wiirden Anwender des
Leitfadens eine explizite Handlungsanweisung zum Umgang mit Heuristiken und Biases im
Projektverlauf erhalten.

Hwysz:  Gewihrleistung der Transparenz von Fakten im gesamten Team;

Transparenz relevanter Fakten im gesamten Team wurde vor allem durch den Einsatz von
Gruppendiskussionen (vgl. Kapitel 3.3.1) erreicht. Hier wurden relevante Inhalte vergangener
Arbeitspakete im gesamten Projektteam reflektiert um Informationen dem gesamten Team
zugénglich zu machen, zu ergdnzen und zusétzlich eventuell aufgetretene Widerspriiche zu
klaren. Nach Feedback der Koordinatoren der Fallstudien, wurde dieser Handlungsbedarf
ausreichend befriedigt.

Hwm4: Erarbeiten eines umfassenden Verstindnisses der unternehmensindividuellen
Problemsituation bei den beteiligten Mitarbeitern;

Durch den FEinsatz teilstrukturierter Interviews (vgl. Kapitel 3.3.1) in vielen der fiir
Produktpiraterie relevanten Abteilungen konnte ein umfassendes Bild der individuellen
Problemstellung des einzelnen Unternehmens erhoben werden. Durch die Anwendung von
Gruppendiskussionen konnte dieses Verstindnis anschlieend vertieft und allen beteiligten
Mitarbeitern vermittelt werden.

Hwys: Methodik bei der Analyse der Problemstellung;

Die Analyse der Problemstellung wird im vorliegenden Leitfaden durch den Einsatz
teilstrukturierter Interviews und Gruppendiskussionen unterstiitzt. Zur Durchfiihrung der
teilstrukturierten Interviews wurde auf einen zuvor erstellten Interviewleitfaden (vgl.
Anhang 9.1.1) zuriick gegriffen. Die methodische Unterstiitzung fiihrte zu einem Ergebnis,
das den befragten Projektkoordinatoren zufolge eine sehr gute Basis fiir die spétere Ableitung
geeigneter SchutzmaBBnahmen darstellt.

Hwme: Nennung moglicher Informationsquellen fiir die Problemanalyse;

Mogliche Informationsquellen fiir die Problemanalyse wurden den Teilnehmern bei der
Anwendung des Leitfadens lediglich punktuell und im Einzelfall genannt. Eine systematische
Verankerung dieses Aspektes im Vorgehen erfolgte bislang nicht und stellt ein weiteres
Optimierungspotenzial dar.

Hwy7: gemeinsames Paradigma des Problems Produktpiraterie bei allen an der
Schutzkonzepterstellung und -einfithrung Beteiligten;

Zu Beginn der Fallstudien wurde dem Projektteam ein Paradigma des Phidnomens
Produktpiraterie vorgestellt (vgl. Abbildung 11). Es wurde diskutiert, um ein gemeinsames
Verstdndnis der Problematik zu erreichen. Dieses Vorgehen wurde von den Beteiligten als
zufriedenstellend und ausreichend bewertet, um die Problematik Produktpiraterie umfassend
zu verstehen. Im Verlauf der einzelnen Fallstudien traten keinerlei Unstimmigkeiten im
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Verstindnis der Problematik auf. Dies weist zusétzlich darauf hin, dass das eingeschlagene
Vorgehen zielfiihrend ist.

Hwms: Beriicksichtigung von Iterationen im Vorgehen;

Mogliche Iterationen im Vorgehen wurden implizit beriicksichtigt. Erwies sich ein
Riicksprung zu einem bereits durchgefiihrten Vorgehensschritt als notwendig, so wurde er im
Einzelfall individuell vorgenommen. Es wurde keine Methodik genutzt um die Notwendigkeit
eines Riicksprungs gezielt zu identifizieren, auch enthélt die Darstellung des verwandten
Vorgehensmodells (vgl. Abbildung 40) keine Darstellung von Iterationen. Hierein besteht
Optimierungspotenzial.

Hwyo: Beriicksichtigung neuer, individueller MaBlnahmen zum Schutz vor
Produktpiraterie;

Neue, individuelle Mallnahmen zum Schutz vor Produktpiraterie und unerwiinschtem Know-
how-Abfluss wurden im Einzelfall erarbeitet. Eine gezielte Anregung solcher Mallnahmen
erfolgte lediglich im Rahmen der teilstrukturierten Interviews (vgl. Anhang 9.1.1). Jeder
Fragenblock enthélt eine oder mehrere Fragen die direkt oder indirekt auf vorhandene, aber
auch auf neue MaBBnahmen zum Schutz vor Produktpiraterie und unerwiinschtem Know-how-
Abfluss abzielen. Eine methodische Unterstiitzung neuer Mafinahmen, wie sie SCHUH et al.
(2007) vorschlagen, erfolgte nicht. Obwohl nach der Recherche vorhandener Maflnahmen
zum Schutz vor Produktpiraterie und unerwiinschtem Knowhow-Abfluss der Eindruck eines
sehr vollstindigen Kataloges entstand, mag hier Optimierungspotenzial liegen.

Hwmio: Methodische Unterstiitzung zum Umgang mit einer (vermeintlich)
iiberfordernden Menge an Informationen;

Die sehr umfangreiche Faktensammlung, die sich bei der Durchfiihrung von bis zu zehn
teilstrukturierten Interviews mit einer Dauer von jeweils etwa eineinhalb Stunden ergibt, kann
leicht zu einer Uberforderung der Teilnehmer, zum Beispiel bei der Durchfiihrung einer
Gruppendiskussion zur Reflexion der erhobenen Inhalte, fiihren. Um eine solche
Uberforderung zu vermeiden, wurden Inhalte zuniichst entsprechend ihrer Relevanz gefiltert.
Dieses Filtern basiert auf der Erfahrungsgrundlage der Moderatoren und weist einen
subjektiven Charakter auf. Dariiber hinaus wurden die erhobenen Informationen thematisch
zusammengefasst (vgl. Kapitel 5.1), um so einen gezielten Zugang zu einzelnen Themen zu
ermOglichen und die kognitive Verarbeitbarkeit der Informationen durch die Beteiligten zu
unterstiitzen. Trotz der ergriffenen MafBlnahmen, wurde in einzelnen Fallstudien angemerkt,
dass die vom Teilnehmer zu erfassende Menge an Informationen ,,die Grenze des Machbaren
erreicht. Diese Riickmeldung trat vor allem in Unternechmen auf, in denen sehr viele
Interviews gefiihrt wurden. Moglichkeiten zur Optimierung dieses Vorgehensschrittes liegen
in einer weiteren Zusammenfassung relevanter Inhalte, die aber gleichzeitig die Gefahr der
Verzerrung und Verfilschung durch die Moderatoren birgt. Dariiber hinaus wurde die
Moglichkeit diskutiert, nicht alle Fakten in einer Gruppendiskussion mit dem gesamten
Projektteam zu diskutieren, sondern hier nur strittige Punkte zu kldren und zusétzlich eine
stark gestraffte Zusammenfassung der Gesamtheit der erhobenen Informationen zu
prisentieren um die Information des gesamten Projektteams zu gewahrleisten.
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Hwmii: Beriicksichtigung der zukiinftigen Entwicklung der Pirateriesituation des
Unternehmens;

Um die zukiinftige Entwicklung der individuellen Pirateriesituation des untersuchten
Unternehmens zu beriicksichtigen, wurde auf die Verwendung von Worst Case Szanrios
zuriick gegriffen. Sie unterstiitzen die Fokussierung auf relevante Informationen, die zur
Erstellung der Schutzkonzepte benétigt werden. Thr Einsatz wurde von den Beteiligten als
hilfreich angesehen. Die Erstellung der Szenarios erfolgte auf Basis der in den
teilstrukturierten Interviews erhobenen und in einer Gruppendiskussion abgesicherten
Informationen. Eine methodische Unterstiitzung, bzw. der Einsatz unterstiitzender
Werkzeuge, wie sie GAUSEMEIER et al. (1996) empfehlen, erfolgte nicht. Hierin besteht
Optimierungspotenzial.

Hn2: Kosten-/ Nutzen-, beziehungsweise Risikobetrachtung;

Die Beriicksichtigung von Kosten und Nutzen -einzelner Mallnahmen, sowie eine
Risikobetrachtung erfolgten bei der Auswahl einzelner Mallnahmen und ihrer
Zusammenstellung zu Schutzkonzepten im Einzelfall. Diese Themen wurden bei der
Durchfiihrung der entsprechenden Gruppendiskussion in Schritt 3, bzw. 4 des Vorgehens (vgl.
Abbildung 40) betrachtet. In der methodischen Unterstiitzung und festen Verankerung im
Vorgehen liegt grofler Optimierungsbedarf, wie auch Geiger bestitigt (vgl. GEIGER 2008 und
GEIGER 2009).

Hys: Vermeidung der Fokussierung auf verallgemeinerte Standardstrategien;

Die Vermeidung der Fokussierung auf verallgemeinerte Standardstrategien stellte eines der
Hauptziele des eingeschlagenen Vorgehens dar. Dies schldgt sich in der geringen
Uberlappung der einzelnen verwendeten MaBnahmen nieder (vgl. Kapitel 5.2.3 und
Abbildung 73). So wurde nur eine MaBBnahme in allen sechs Unternehmen ausgewéhlt. 85%
aller MaBnahmen wurden drei Mal oder weniger ausgewédhlt, 40% der ausgewéhlten
Malnahmen wurden in nur einem Unternechmen ausgewaihlt.
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6 Zusammenfassung und Ausblick

Die vorliegende Arbeit analysiert den Handlungsbedarf deutscher mittelstdndisch geprégter
Unternehmen des Maschinen- und Anlagenbaus zum Schutz vor Produktpiraterie und
unerwiinschtem Know-how-Abfluss. Auf dieser Basis wird ein Vorgehen zur Ableitung von
Schutzkonzepten vorgeschlagen und in sechs Fallstudien evaluiert.

Hierzu wird die aktuelle Situation in diesem Bereich sowie das ,,Phdnomen Produktpiraterie*
systematisch auf Basis bestehender Literatur untersucht. Bestehende Handlungsmoglichkeiten
in Form von Prozessen, Methoden und Werkzeugen allgemeiner Natur, aus der
Produktentwicklung und aus dem Bereich der Produktpiraterievermeidung werden ebenso
erfasst, wie psychologische und soziologische Faktoren, die die erfolgreiche Anwendung
dieser Moglichkeiten beeinflussen.

Aufbauend auf dieser Analyse und ergdnzt durch die Validierung des identifizierten
Handlungsbedarfes im Rahmen einer orientierenden Studie wird ein neuer, methodisch
unterstiitzter Leitfaden vorgestellt, der es deutschen mittelstdndischen Unternehmen des
Maschinen- und Anlagenbaus ermdglichen soll, ihre individuelle Bedrohungslage beziiglich
Produktpiraterie und unerwiinschtem Know-how-Abfluss zu identifizieren, um anschlieBend
optimale Schutzmafinahmen ergreifen zu kénnen.

Das vorgestellte Vorgehen wurde im Rahmen von sechs Fallstudien evaluiert. Die
Evaluierung ermdglichte sowohl das Herstellen von Zusammenhidngen zwischen
individuellen Einflussfaktoren auf Produktpiraterie und einzelnen Schutzmalnahmen, als
auch die Uberpriifung des entwickelten Vorgehens.

Durch das Einholen von Feedback der untersuchten Unternchmen, fiinf bis elf Monate nach
Abschluss der Fallstudien, konnte erste Riickmeldung zur Malnahmenumsetzung
entgegengenommen werden. Bedingt durch die sehr lange Umsetzungsdauer der meisten
MalBnahmen, sowie einer Verzogerung des Beginns der Umsetzung durch die Finanzkrise des
Jahres 2009, konnte die Effektivitit und Effizienz der Umsetzung der ausgewéhlten
MaBnahmen in den Unternehmen nur im Ansatz evaluiert werden. Zur vollstindigen
Auswertung dieses Sachverhaltes muss eine Moglichkeit geschaffen werden den Erfolg des
MaBnahmeneinsatzes zu messen (vgl. HOPKINS et al. 2003, S. 197). Es miissen also
Kennzahlen abgeleitet werden, die es ermdglichen alle fiir Produktpiraterie relevanten
Aspekte eines Unternehmens, vor Beginn eines Produktpiraterieschutzprojektes zu erfassen.

Die genannten Kennzahlen sollten auflerdem eingesetzt werden konnen, um ein laufendes
Monitoring der Situation nach Einsatz der Mallnahmen durchzufiihren. Zusammen mit einer
Erfassung der Investitions- und laufenden Kosten, die ein Unternehmen fiir seinen Schutz vor
Produktpiraterie und unerwiinschten Know-how-Abfluss aufbringen muss, kann die Effizienz
einzelner Mallnahmen, wie auch des Gesamtkonzepts bestimmt werden. Da Maflnahmen nicht
nur Materialeinsatz, sondern vor allem Prozesskosten durch ihre Einfiihrung in Anspruch
nehmen, sollte zur Kostenerfassung auf Methoden wie die Prozess- oder Pfadkostenrechnung
zuriickgegriffen werden (vgl. GAHR 2006).



190 6. Zusammenfassung und Ausblick

Im Ergebnis konnten mit einer Ausnahme alle 17 identifizierten Handlungsbedarfe befriedigt
werden. Lediglich die Bewertung von Kosten und Nutzen einzelner Mallnahmen zum Schutz
vor Produktpiraterie und unerwiinschtem Know-how-Abfluss weilit weiterhin
Forschungsbedarf auf.

In zukiinftigen Projekten muss die Optimierung und Anpassung des -eingesetzten
Schutzkonzeptes im Unternehmen gewéhrleistet werden. Es reicht nicht aus, ein
MaBnahmenpaket einzufiihren und die hierfiir verantwortlichen Personen anschliefend von
diesem Thema abzuziehen, um ihnen neue Aufgaben zu tibertragen (HOPKINS et al. 2003, S.
198). Da sich sowohl die Randbedingungen des Unternehmens, wie die verwendete
Technologie und Kundenanforderungen, aber auch die Fahigkeiten der Nachahmer und somit
die Bedrohungs-, beziehungsweise Worst-Case-Szenarios verdndern, muss hierauf adiquat
reagiert werden. Es muss die Moglichkeit bestehen, auf die erwédhnten Kennzahlen
zuriickzugreifen, die es ermoglichen, diese Verdnderungen zu identifizieren und durch
Vergleich mit dem vorherigen Ist-Zustand greifbar zu machen. Es sollten Schwellenwerte fiir
entsprechende Kennzahlen abgeleitet werden, deren Uberschreiten ein neues Projekt zur
Evaluierung des aktuellen Schutzkonzeptes auslost. Worst-Case-Szenarios miissen
entsprechend angepasst oder sogar neu geschrieben werden. Hieraus folgt eine Anpassung der
zuvor festgelegten Maflnahmenauswahl.

Die vorgestellte Methodik wurde speziell fiir die Anwendung bei mittelstindisch gepriagten
Unternehmen des deutschen Maschinen- und Anlagenbaus entwickelt und fiir diese
Unternehmen evaluiert. Es bleibt zu {iberpriifen, ob die Methodik auf andere Bereiche
iibertragen werden kann, sowohl beziiglich der Branche, als auch der Unternehmensgrof3e und
des Landes. Ein Merkmal des deutschen Maschinen- und Anlagenbaus besteht in der
ausgepragten Know-how-Intensitit und der Verwendung mechanischer Bauteile. Es bleibt zu
iberpriifen, ob dieselbe Methodik in anderen Branchen die zwar ebenfalls Know-how-basiert
sind (zum Beispiel Software, Pharma und Chemie), aber in denen mechanische Bauteile keine
besondere Rolle spielen, angewandt werden kann. Auch die Ubertragbarkeit auf weniger
Know-how-intensive Bereiche wie Markenprodukte oder auch die Musikindustrie bleibt zu
tiberpriifen. Hier muss auf jeden Fall der verwendete Mallnahmenkatalog iiberarbeitet werden.

Auf Grund der hohen Bedeutung von Informationen und Wissen in den untersuchten
Unternehmen des deutschen Maschinen- und Anlagenbaus, bestand ein hoher Bedarf an
ursidchlich wirkenden MaBBnahmen zum Schutz vor Know-how-Abfluss. Dieser Bedarf konnte
durch die in der Literatur vorgefundenen, wie auch mit den individuell im
Unternehmenskontext entwickelten MaBlnahmen nur zum Teil befriedigt werden. Hier besteht
weiterer Forschungsbedarf.

Eine ebenfalls interessante Entwicklung findet zurzeit im Bereich der internationalen
Normung statt. Es werden Normen zur Standardisierung von Kennzeichnungstechnologien
und zur umfassenden Verhinderung von Filschungen erarbeitet. Die Erarbeitung einer
Prozessnorm wird diskutiert. Die Ergebnisse dieser Arbeit stellen eine mogliche
Ausgangsbasis fiir eine solche Produktpiraterie-Prozessnorm dar.
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8 Glossar

Begriff

Definition, Erliuterung

1:1-Kopie

Siehe Produktfélschung.

Bias

Als Bias werden Verzerrungen bezeichnet, die bei der Wahrnehmung der
Wirklichkeit, zum Beispiel durch Anwendung von Heuristiken entstehen
(vgl. MULLER et al. 2002, S. 496).

Competitive
Intelligence

STEPHAN et al. (2008, S. 2) versteht unter Competitive Intelligence den
»systematischen Prozess der Informationserhebung und -analyse (...),
durch den aus fragmentierten (Roh-) Informationen {iber Mairkte,
Wettbewerber und Technologien den Entscheidern ein plastisches
Verhéltnis  fir ithr  Unternehmensumfeld und  damit eine
Entscheidungsgrundlage geliefert wird.“ (MICHAELI 2006, S. 3 nach
STEPHAN et al. 2008, S. 2)

Copycat

Siehe Plagiat.

Counterfeiting

Siehe Produktpiraterie (zur Ubersetzung vgl. PARADISE 1999, S. 1; BRAUN
1993, S. 4f).

Dritte Schicht

Unter den Begriffen ,Dritte Schicht®, ,(Factory) Overruns®“ und
»Nighttime Production® versteht man den Sachverhalt eines Zulieferers
oder allgemeiner einer Fertigungsstitte, die vom Markeninhaber die
Erlaubnis zur Herstellung einer bestimmten Anzahl von Markenprodukten
besitzt, aber mehr als diese genehmigte Anzahl produziert. Der Uberschuss
wird ohne Beteiligung des Markeninhabers vertrieben. Der sich hieraus
ergebende Gewinn erreicht den Markeninhaber nicht. Das Produkt ist
hierbei beziiglich sédmtlicher Eigenschaften wie Qualitdt, Funktion und
Marke identisch zum Originalprodukt. (vgl. HOPKINS et al. 2003, S. 9;
BLUME 2006, S. 47; STOCKEL 2006, S. 267; STAAKE 2007, S. 22;
WINKLER et al. 2007, S. 65; SCHAAF 2009, S. 74ff)

Falschung

Siehe Produktfilschung.

Factory
Overruns

Siehe Dritte Schicht.

Falsifikat

Siehe Produktfilschung.

Grauer Markt

Mit dem Begriff Grauer Markt oder Gray Market wird der Vertrieb von
Waren einer Vertriebsregion A in einer Vertriebsregion B bezeichnet.
Kennzeichnend ist hierbei, dass die Produkte weitestgehend identisch sind
und in der Region A giinstiger angeboten werden, als in der Region B. Ein
weit verbreitetes Beispiel sind Kraftfahrzeuge, die in unterschiedlichen
Landern zu unterschiedlichen Preisen angeboten werden. (vgl. PARADISE
1999, S. 29; HOPKINS et al. 2003, S. 9; JONHANSSON 2006, S. 406; STAAKE
2007, S. 21)
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Begriff

Definition, Erliuterung

Gray Market,
Gray Trade

Siehe Grauer Markt.

Heuristik

STROEBE et al. (1988, S. 157) definieren den Begriff Heuristik als
,kognitives Werkzeug, das [ein] soziales Subjekt in die Lage versetzt,
durch vereinfachende ,Daumenregeln® Urteile zu treffen, die keinen
groBen Aufwand erfordern, jedoch hiufig zu recht guten Ergebnissen
fiihren.*

Imitation

SCHEWE (1992, S. 15) folgend, soll unter Imitation das Auftreten eines
Produktes nach dem Auftreten eine Originals bezeichnet werden, das
tiberwiegend dieselben Anwendungs- beziehungsweise
Verwendungsmoglichkeiten bietet und das technologisch auf denselben
Grundlagen beruht, wie das Originalprodukt. Eine Imitation folgt Schewe
zufolge vor allem einer erfolgreichen Innovation (SCHEWE 1992, S. 182).

Infringement

Siehe Markenpiraterie (zur Ubersetzung vgl. PARADISE 1999, S. 1).

Kern-
kompetenzen

Kernkompetenzen eines Unternehmens sind das Know-how, welches das
Unternechmen besitzt um die Hauptanforderungen seiner Kunden
befriedigen zu konnen. Dariiber hinaus sollten die Kernkompetenzen eines
Unternechmens moglichst ein  Unterscheidungsmerkmal zu seinen
Wettbewerbern im Sinne einer Unique Selling Proposition (USP)
darstellen.

Knock-Off

Siehe Produktfilschung.

Know-how

Mit dem Know-how eines Unternehmens kdnnen bestimmtes Wissen oder
bestimmte Fiahigkeiten bezeichnet werden, die es dazu befdhigen, seine
Marktleistung anzubieten (vgl. LIMAN 1999, S. 116).

Kopie

Siehe Produktfilschung.

Lead Time

Die Lead-Time eines OEM bezeichnet den zeitlichen Abstand, zwischen
Verkaufsstart des Originalproduktes und der Nachahmung (vgl. NEEMANN
2007, S. 72 und Abbildung 1).

Marken-
filschung

Siehe Markenpiraterie.
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Definition, Erliuterung

Marken-
piraterie

Der Begriff Markenpiraterie kann unterschiedlich eng gefasst werden.
PARADISE (1999, S. 2) wversteht hierunter ausschlieflich das
widerrechtliche Verwenden fremder Markenzeichen oder anderer
gewerblich geschiitzter Elemente (vgl. auch BRAUN 1993, S. 3; MULLER et
al. 2000, S. 7). Unter dem Begriff Markenpiraterie soll hier die Imitation
des @uBeren Erscheinungsbildes eines gewerblichen Produktes verstanden
werden, wozu die Verwendung der Marke, eines Logos, eines
Farbschemas oder auch einer Verpackung oder des duBeren Eindrucks
zahlt. Die Verletzung bestehender gewerblicher oder anderer Schutzrechte
steht hierbei nicht im Vordergrund, vielmehr soll hiermit die Absicht
bezeichnet werden, durch das duere Erscheinungsbild den Kunden gezielt
tduschen zu wollen um vom Markenimage eines Originalherstellers zu
profitieren. Technische Aspekte spielen hierbei keine Rolle. Diese werden
bei der Diskussion des Begriffs Produktpiraterie fokussiert. (vgl. MEISTER
1992, S.270; ScHIWEK 2004, S. 23f, STOCKEL 2006, S. 267, BLUME
2006, S. 34; WINKLER et al. 2007, S. 11)

Methode

,»Planmafiges, regelbasiertes Vorgehen nach dessen Vorgabe bestimmte
Tétigkeiten auszufiihren sind, um ein gewisses Ziel zu erreichen.*
(LINDEMANN 2007, S. 331)

Nachahmer

Als Nachahmer wird in dieser Arbeit der Hersteller eines Imitates
bezeichnet.

Nighttime
Production

Siehe Dritte Schicht.

Nutzen

Der Nutzen einer MaBBnahme gegen Produktpiraterie schldgt sich entweder
im Umsatz des betroffenen Unternchmens oder in anderen, monetir
schwerer erfassbaren Werten, wie strategischen Vorteilen nieder.

Original
Equipment
Manufacturer
(OEM)

Der Begriff des Original Equipment Manufacturer wird in dieser Arbeit in
seiner eigentlichen Bedeutung verwendet. Er bezeichnet den
Originalhersteller eines Produktes, also das Unternehmen, das als erstes
die Idee fiir eine Marktleistung hatte.

Overruns

Siehe Dritte Schicht.

Plagiat

Unter einem Plagiat wird die Nachahmung eines Produktes ohne Kopie
des Markennamens verstanden. (vgl. HOPKINS et al. 2003, S. 9)

,Hierunter sind nachgeahmte oder bis ins Detail nachgebaute Produkte zu
verstehen, die nicht den Markennamen des Originalherstellers tragen,
sondern einen eigenen oder keinen. Aufgrund ihrer Form, &uBleren
Erscheinung oder Bezeichnung konnen sie trotzdem von AuBlenstehenden
mit einem bestimmten Hersteller assoziiert werden.” (BLUME 2006, S. 34)

Piracy

Siehe Produktpiraterie (zur Ubersetzung vgl. BRAUN 1993, S. 5).
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Produkt- ,Hier wird eine Marke oder ein Handelsname gefdlscht. Das nachgeahmte
filschung Erzeugnis tragt ein Zeichen oder anderes Charakteristikum, welches mit

einer eingetragenen Marke oder einem Handelsnamen identisch ist. Bei
einer Falschung ist die Tauschung iiber die Herkunft perfekt ausgefiihrt.
Der Kiufer ist in der festen Uberzeugung, dass er das Produkt eines
renommierten Unternehmens erwirbt.* (vgl. BLUME 2006, S. 34)

Die Produktfilschung unterscheidet sich von der Markenpiraterie durch
den Grad der Tauschung des Kunden. Markenpiraterie liegt vor, so bald
eine fremde Marke widerrechtlich verwendet wird, auch wenn dem Kéaufer
auf Grund der schlechten Qualitét sofort klar ist, dass es sich nicht um ein
Originalprodukt handelt. Dies gilt auch fiir Produkte, die vom
Markeninhaber so nicht angeboten werden. Im Falle einer
Produktfilschung hingegen, fillt der unrechtméfBige Gebrauch -einer
fremden Marke mit einem hohen Téuschungsgrad des Kunden zusammen,
so dass dieser das vorliegende Produkt fiir ein Originalprodukt hilt.
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Produkt-
piraterie

»Schon im 18. Jahrhundert bezeichnete ,Piracy‘ nach dem Oxford Shorter
Dictionary, eine in Gewinnerzielungsabsicht vorgenommene unerlaubte
Ausnutzung des Werkes oder der Erfindung eines anderen.” (HARTE-
BAVENDAMM 2000, S. 2 nach BLUME 2006, S. 13; vgl. auch BRAUN 1993,
S.5)

Eine, in der Literatur héufig verwendete, Definition des Begriffs,
beschreibt Produktpiraterie als das unrechtméfige Nachahmen und
Vertreiben fremder Wirtschaftsgiiter unter Verletzung von Urheberrechten
und gewerblichen Schutzrechten. Dariiber hinaus betont der deutsche
Gesetzgeber, dass Produktpiraterie das Vorliegen eines besonders groB3en
Unrechtsgehalts oder hohen Schadens voraus setzt (vgl. BRAUN 1993, S. 7;
PARADISE 1999, S. 2; GUHN 2003, S. 8; HoOPKINS et al. 2003, S. 9;
SCHIWEK 2004, S. 24f; STOCKEL 2006, S. 267; WINKLER et al. 2007, S. 11;
STAAKE 2007, S. 21).

BRAUN (1993, S. 4) verweist auf den Regierungsentwurf zum
Produktpirateriegesetz und betont das Vorliegen eines ,,gewerbsmafig
handelnden Taters®, im Gegensatz zu einer Privatperson, die
Produktkopien (zum Beispiel von Musikmedien) lediglich zum privaten
Gebrauch erstellt.

Nach RUPPEL (2007, S. 89) setzt sich Produktpiraterie im engeren Sinne
aus vier Komponenten zusammen: Markenpiraterie, Verletzungen
gewerblicher Schutzrechte, Verletzung des Urheberrechts und der
rechtswidrigen Nachahmung sonderrechtlich nicht geschiitzter Produkte.
Im weiteren Sinne ist Produktpiraterie nach MEISTER (1990, S. 34) ,.das
Schmarotzen am Image der Marke und die Ubernahme beispielsweise von
Marketing-Ideen Dritter*.

In diesem Sinne soll der Begriff Produktpiraterie auch in der vorliegenden
Arbeit verwendet werden:

Spricht man von Produktpiraterie, so ldsst sich immer eine Konstellation
identifizieren, bei der ein erfolgreicher Originalhersteller und ein
Nachahmer auftreten. Der Nachahmer versucht durch Anwenden der Ideen
des Originalherstellers Marktanteile zu gewinnen. (Siehe Abbildung 11).

Produkt-
entstehungs-
prozess (PEP)

Nach KREIMEYER (2009, S. 64) ist ein Produktentwicklungsprozess ein
Prozess, in dessen Verlauf Wissen beziiglich eines Objektes generiert
wird. Ein Produktentstehungsprozess umfasst diesen Zusammenhang und
alle anderen Schritte, die ndtig sind, um von einer Prodktidee oder einem
Marktbedarf zu einer am Markt vertreibbaren Leistung zu gelangen. Eine,
an einen Kunden gegen Geld abzugebende Marktleistung (Produkt) wird
durch eine zeitlich geordnete Folge von Tétigkeiten entwickelt. Diese
Folge wird als Produktentstehungsprozess (PEP) bezeichnet.
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Prozess

,Mithilfe von Ressourcen wie Personal, Methoden, Softwarewerkzeugen,
Anlagen etc. ausgefilhrte Menge von Handlungen sowie deren
Verkniipfung iiber Informations- und Materialfliisse, um ausgehend von
einer Eingangssituation (Input) ein bestimmtes Ziel (Output) unter
gegebenen Randbedingungen zu erhalten (LINDEMANN 2007, S. 332). In
dieser Arbeit werden die Begriffe Prozess und Vorgehen synonym
verwandt.

Raubdesign

,Raubdesigner sind Unternehmen, die das Plagiat zum Marketingkonzept
erheben, nicht selbst herstellen, sondern produzieren lassen und dank ihres
Vertriebssystems in kurzer Zeit groe Mengen dieser Plagiate absetzen.*
(BLUME 2006, S. 34)

Reverse
Engineering

»Reverse Engineering bezeichnet den Vorgang, aus einem bestehenden,
fertigen System oder einem meist industriell gefertigten Produkt durch
Untersuchung der Strukturen, Zustinde und Verhaltensweisen die
Konstruktionselemente zu extrahieren. Aus dem fertigen Objekt wird
somit wieder ein Bauplan erstellt, der als Grundlage fiir Nachahmungen
dient.” (vgl. BLUME 2006, S. 35; WINKLER et al. 2007, S. 114)

Schutz-
maflnahme

MafBnahmen zum Schutz vor Produktpiraterie und unerwiinschtem Know-
how-Abfluss oder kurz Schutzmafinahmen sind funktional gepréigte
Vorgehensweise, die durch ihre Wirkung das Entstehen von
Produktpiraterie und unerwiinschtem Know-how Abfluss priventiv
verhindern oder ihre Auswirkungen reaktiv reduzieren. Strategische
MafBnahmen gehoren zur Gruppe der praventiven MaBBnahmen und zielen
auf die Vermeidung von Situationen ab, in denen ein Unternehmen
anfillig fiir Produktpiraterie und unerwiinschten Know-how-Abfluss ist.

Sklavische
Nachahmung

Siehe Produktfilschung.

Trade Mark
Piracy und
Trade Mark
Forgery

Siehe Markenpiraterie.

Vorgehens-
modell

,Abbildung wichtiger Elemente einer Handlungsfolge, die als Hilfsmittel
zum Planen und Kontrollieren von Prozessen dienen konnen; entweder
allgemein oder fiir spezifische Zielsetzungen formuliert; Beschreibung
wiederkehrender Muster im  Vorgehen (deskriptiv) oder als
Handlungsvorschrift anzuwenden (préskriptiv).” (LINDEMANN 2007,
S. 335)

Werkzeug

,Mittel, das das Handeln effektiver und effizienter gestaltet und den
Handelnden bei seiner Arbeit unterstiitzt.” (LINDEMANN 2007, S. 335)
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Wirkungs- Der Wirkungshorizont einer MaBBnahme gegen Produktpiraterie bezeichnet
horizont die Schutzdauer einer MaBlnahme gegen Produktpiraterie. Hierbei ist zu

beachten, dass die Schutzdauer erst zu einem gewissen Zeitpunkt nach
Einfiihrung der Maflnahme beginnt und zu einem zweiten, spiteren
Zeitpunkt endet. Es lassen sich kurz-, mittel- und langfristige
Schutzdauern unterscheiden.

Ein kurzfristiger Schutz wirkt schnell (nach Einfiihrung der Maf3nahme)
und konzentriert sich auf ein bestimmtes Produkt, iiberdauert aber nicht
zwangsldufig die gesamte Herstellungsdauer eines Produktes.

Ein  mittelfristiger =~ Schutz ~ wirkt  ebenfalls  schnell  (nach
MaBnahmeneinfiithrung) und iiberdauert die Herstelldauer eines oder sogar
mehrerer Produkte.

Ein langfristiger Schutz wirkt nicht zwangslaufig sofort, iberdauert aber
die Herstelldauer mehrerer Produkte und sorgt produktunabhéngig fiir den
Schutz des Unternehmens vor ungewolltem Abfluss von Know-how.
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Anhang

9.1 Leitfragenkataloge

9.1.1 Leitfragen der Analysephase der Fallstudien

Fragen als Leitfaden fur Interviews zur Analyse der aktuellen Produktpiraterie-Situation eines
Unternehmens

Fragen an alle Bereiche (zur Identifikation libergeordneter Handlungsfelder)

1.

N o o koW

Bitte schildern Sie kurz Ihren Aufgabenbereich und Ihren personlichen Werdegang!

Wie wirden Sie lhren Bereich in einem Benchmark mit anderen
Unternehmen/Konkurrenten einordnen?

Mogliche Angriffspunkte fir Produktpiraterie in lhrem Bereich?

Freiheitsgrade in lhrem Bereich (Was kénnte man andern, was nicht?)?

Was kann lhr Bereich besonders gut, wo sind Schwéachen?

Welche Mallnahmen wendet Ihr Unternehmen aktuell gegen Produktpiraterie an?
Sind Ihnen Kopien/ Piraten bekannt?

Fragen an Entwicklung und Konstruktion

1.

o2 © o No

- O

Entstehen Ihre Produkte in einem formalisierten, dokumentierten
Produktentstehungsprozess?

Wie lang ist Ublicherweise die Time-to-market?

Was sind die Kernkompetenzen?

a. Produktseitig?

b. Prozessseitig

c. Sind diese im Unternehmen klar formuliert und dokumentiert?

Was sind die wichtigsten Anforderungen lhrer Kunden (Bauraum, Haltbarkeit, Preis,
Rustzeiten, Gewicht, Leistung, Larm, ...) an lhre Produkte?

Wie lange ist ein Lebenszyklus lhres Produktes und wie lange ist ein Produkt
typischerweise bei einem Kunden im Einsatz?

Wie oft missen Ersatzteile ersetzt werden?

Erklaren sie die Funktionsweise des Produktes / der Baugruppe.

Welche Kostenstruktur besitzt das Produkt (A-, B-, C-Kosten)?

Wo sind Unterschiede/ Uberschneidungen zu Mitbewerbern / Nachahmern?
Warum kaufen Kunden Ihr Produkt/ das des Piraten?

Wie komplex schatzen Sie lhre Produkte ein (,Die meisten Wettbewerber waren in der
Lage, unsere wichtigsten Produkte in der gleichen Qualitat anzubieten®, ,Weniger als 5
Wettbewerber waren in der Lage, unsere wichtigsten Produkte in der gleichen Qualitat
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12.
13.
14.

15.
16.

17.

18.

19.

20.
21.

anzubieten®, ,Kein Wettbewerber ware in der Lage, unsere wichtigsten Produkte in der
gleichen Qualitat anzubieten®)?

Wie hoch ist die Fertigungstiefe in lhrem Unternehmen/ Bereich?
Welche Rolle spielen Zulieferer (Tier-1 — Tier-3)?
Welche Dokumente/ CAD-Modelle erhalten Zulieferer?
a. Wer hat Zugang zu den CAD-Modellen (intern/ extern)?

i. Zulieferer?

ii. Zertifizierer/ Zulassungsstellen (CE, CCC, IMO, ...)?

iii. Kunden
Welche Rolle spielen Zulassungsverfahren (CE-Kennzeichnung, TUV, IMO, ...)?

Wo Uberschneiden sich schiitzenswertes Kern Know-how und Zertifizierungsunterlagen/
Welche Zertifizierungsunterlagen enthalten schitzenswertes Kern Know-how?

Welche Berlihrpunkte haben Sie bei der Konstruktion der Produkte mit
Fertigung/Montage?

Haben vorhandene/geplante Fertigungskompetenzen/-technologien in Ihrem
Unternehmen Einflisse auf die Produktgestaltung in der Konstruktion? Wenn ja,
welche?

Werden Produkte/ Technologien an andere Unternehmen lizensiert?
Falls lizensiert wird, welche Dokumente/ CAD-Modelle, etc. erhalten Lizenznehmer?

Sehen Sie Maglichkeiten, wie die Konstruktion flir einen Nachahmungsschutz fir Ihre
Produkte sorgen kann?

Fragen an die Fertigung

1.
2.

10.
11.

Welchen Fertigungsprozess/ welche Fertigungsschritte bendtigt das Produkt?
Waren in bestimmten Bereichen alternative Fertigungsverfahren denkbar?

a. Boten die Alternativen einen groReren Kundennutzen?

b. Béten die Alternativen einen hohen Kostenvorteil?

Wie hoch ist die eigene Fertigungstiefe?

Welche Fertigungsverfahren werden eingesetzt?

Welche Fertigungsschritte sind die kritischen beim/der betrachteten Produkt/Baugruppe?
(bezuglich Zeit, Beherrschung, Qualitat,...)

Kritische Parameter jeweils (in jedem Fertigungsschritt)?
Wo bestehen am ehesten Qualitatsprobleme beim betrachteten Produkt(bereich)?

Welche Fertigungsschritte, die kundenrelevante Produkteigenschaften erzeugen, kdnnte
man derart ausreizen, dass andere Unternehmen das nur schwer nachahmen kénnten?

(siehe Frage 2) Konnten durch den Einsatz alternativer Fertigungsverfahren neuer
Kundennutzen/ signifikante Kosteneinsparungen erzielt werden?

Zu welchen Kosten kann das Produkt gefertigt werden?

Werden Zulieferer in die Fertigung miteinbezogen?
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12.
13.
14.
15.

16.
17.
18.

19.

20.
21.

22.

23.
24.

Welche Zulieferer werden einbezogen?
Wo sitzen die bendtigten Zulieferer?
Gibt es Tier-1-/ Tier-2- Zulieferer, auf die man unbedingt angewiesen ist?

Welche Teile ibernehmen Zulieferer/ welche nicht (Kriterien bei Make-or-buy
Entscheidungen)?

Liefern Zulieferer auch an Konkurrenten?
Welche Investitionen sind fir die Fertigung/Produktqualitat geplant?

Wie wurden Sie lhren Bereich in einem Benchmark mit anderen Unternehmen
einordnen?

Wo ist Ihr Unternehmen fertigungstechnisch TOP im Benchmark — Kernkompetenzen in
der Fertigung?

Mogliche Angriffspunkte fur PP in Ihrem Bereich?

Wo sehen Sie Moglichkeiten, durch entsprechenden Einsatz lhrer
Fertigungskompetenzen einen Schutz gegen Nachahmungen zu erreichen?

a. Durch welche Mechanismen wirde dieser Schutz zustande kommen?

Kdénnten Sie einen groReren Schutz gegen Nachahmungen erreichen, wenn Sie andere
Fertigungsverfahren verwenden wirden?

a. Welche waren dies?
b. Worin Iage hierbei der Schutz?
Freiheitsgrade in lhrem Bereich (Was kénnte man andern, was nicht?)?

Wie konnte man das dndern?

Fragen an Produktplanung/Marketing/Controlling/Vertrieb

1.
2.
3.

Wie grof ist Ihr Unternehmen?
In welcher Branche ist Ihr Unternehmen/Bereich tatig?

Wie wirden Sie lhre Position am Markt flr Ihre wichtigsten Produkte einschatzen?
(Marktfiihrer (Umsatz), Technologiefiihrer, Qualitatsfuhrer, Nischenfihrer Luxus, anderer
Nischenfuhrer)?

Wie viele gleichwertige Anbieter gibt es in Inrem Marktsegment/ in |hrer Nische?

Wie entwickelte sich der Markt in den vergangenen Jahr(zehnt)en und wie wird er sich in
Zukunft entwickeln?

Welches Geschaftsmodell verfolgen Sie bezlglich Ihrer wichtigsten Produkte (Sales
(Gewinn aus Verkauf des Produktes), After Sales (Gewinn aus Verkauf von
Ersatzteilen), Lizenzvergabe (Gewinn aus Verkauf produktbezogener
Serviceleistungen), Anderes)?

Welche Leistung bietet Inr Unternehmen am Markt an (Verkauf von Hardware,
Dienstleistungsanteile, Finanzierungsmodelle, ...)?

Wann bezahlt Ihr Kunde (im Voraus, nach Erhalt der Ware, nach Weiterverkauf der
Ware, ...)?

Kann lhr Kunde Vertragsstrafen oder Verdienstausfalle bei Versagen von Ersatzteilen
(Original/ Kopie) geltend machen?
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10. Wer sind lhre (typischen) Kunden (Gruppierungen méglich)?
11. Was sind die Hauptkundenanforderungen?

12. Wer stellt die Kundenanforderungen?

13. Wer ist Nutzer lhres Produktes?

14. Wer entscheidet Uber den Kauf lhres Produktes?

15. Wurde Ihr Produkt urspriinglich/speziell fur den Markt/ die Markte entwickelt, in denen es
jetzt hauptsachlich verkauft wurde?

16. Was sind lhre Kernkompetenzen?

a. Produktseitig?

b. Prozesseitig

c. Dienstleistungen?
17. In welchen Markten verkaufen Sie lhr(e) Produkt(e)?
18. Welche Umsatzanteile besitzen diese Markte?

19. Wie entwickelten sich lhre Markte in der Vergangenheit und wie entwickeln sie sich in
der Zukunft?

20. Sind alternative Markte flr den Einsatz Ihrer Kernkompetenzen denkbar und welche
wahren dies?

21. Warum kaufen Kunden lhre statt der Konkurrenzprodukte?

22. Warum kaufen Kunden Konkurrenzprodukte/ Piraterieprodukte?

23. Warum kaufen Kunden lhre Ersatzteile?

24. Warum kaufen Kunden Ersatzteile der Konkurrenz/ des Piraten?

25. Wer sind die Hauptkonkurrenten/ Piraten?

26. Werden Produkte/ Technologien an andere Unternehmen lizensiert?

27. Falls lizensiert wird, welchen Anteil am Gesamtumsatz tragt das Lizenzgeschaft bei?
28. Wird die Einhaltung der Lizenzen Uberpruft und falls ja: wie?

29. Falls LizenzverstoRe auftreten, wie wird hier mit umgegangen?

30. Wo sitzen (welche Lander) Ihre Hauptkonkurrenten?

31. Auf welchen Markten ist Ihr Unternehmen von Produktpiraterie aktuell betroffen (D, EU,
Osteuropa, Naher Osten, China, Korea, Japan, USA, Andere)? - Ist Ihr Unternehmen
von Produktpiraterie bedroht?

32. Welche Bedeutung besitzt der chinesische Markt fir Ihr Unternehmen/ fiir Thre Branche?
33. Leiden Sie unter Wettbewerbshemmnissen durch das (chinesische) Steuersystem?
34. Welchen Einfluss hat das Marketing auf die Produktentwicklung?

35. Welche Kostenstruktur besitzt das Produkt/ der Produktbereich (Fix- und variable
Kosten, ABC-Analyse bezlglich Bauteilen /-gruppen, ...)?

36. Welcher Preis ist fur das Produkt realisierbar?
37. Wie hoch sind lhre Margen?
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38.

39.
40.

41.
42.
43.
44.
45.

Wie hoch schatzen Sie die Umsatzverluste, in Prozent, durch Produktpiraterie flr lhr
Unternehmen/Bereich in diesem Jahr?

Wie tritt Ihr Unternehmen an Kunden heran (Verkauf/Lizenz/etc.)?

In welcher Form ist Ihr Unternehmen von Produktpiraterie aktuell betroffen
(Produktnachahmung, Know-how-Abfluss, Produkthaftung, Markenerosion, Bedrohung)?

Welchen Marktzugang besitzen Piraten/ Konkurrenten?

Wie treten Nachahmer an Kunden heran?

Welche Rolle spielt der eigene Service?

Bieten Piraten/ Konkurrenten (vergleichbaren/ guten) Service an?

Wie lange brauchen Piraten/ Konkurrenten/ Fast-Follower um ein vergleichbares
Produkt auf den Markt zu bringen?

Fragen an Logistik

1.
2.
3.

Welchen Lebenszyklus besitzt das betrachtete Produkt?
Welche Wege legt das Produkt im Laufe seiner Entstehung und Nutzung zurick

Wer interagiert wahrend der Entstehung/ Nutzung mit dem Produkt (Logistikpartner,
Zulieferer, Zwischenhandler, Kunden, Service)?

An welchen Stellen in der Wertschépfungskette existieren Ansatzpunkte flr
Wissensabfluss zu Externen?

Fragen an Einkauf

5.

10.
11.

12.

13.
14.
15.

16.

Koénnen Sie bei lhrem Zulieferer Vertragsstrafen oder Verdienstausfalle bei Versagen
von Teilen geltend machen?

Wann bezahlen Sie lhren Zulieferer (im Voraus, nach Erhalt der Ware, nach
Weiterverkauf der Ware, ...)?

Wer sind lhre Zulieferer?

Nach welchen Kriterien werden Zulieferer bewertet/ ausgewahlt?
Welche Rolle spielt ein gutes Vertrauensverhaltnis zu lhren Zulieferern?
Welche Rolle spielt die rdumliche Nahe von Zulieferern?

Welche Rolle spielt der Know-how Gehalt eines Bauteils bei der Auswahl eines
Zulieferers?

Lassen sich Ihre Zulieferer gruppieren (nach Produkten, Intensitat der Zusammenarbeit,
)?

Welche Zulieferer besitzen den gréiten Umsatzanteil?
Gibt es Tier-1-/ Tier-2- Zulieferer, auf die man unbedingt angewiesen ist?

Welche Teile ibernehmen Zulieferer/ welche nicht (Kriterien bei Make-or-buy
Entscheidungen)?

Liefern Zulieferer auch an Konkurrenten?
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Fragen an Service

1.

10.
11.
12.

13
14,
15.
16.
17.
18.
19.

20.
21.
22.

23.

Welche Art Service bietet Ihr Unternehmen an (Telefonhotline, Vor-Ort-Service,
Entwicklungskooperationen)?

Welche Rolle spielt der eigene Service?
Bieten Piraten/ Konkurrenten (vergleichbaren/ guten) Service an?

Welches Geschaftsmodell verfolgen Sie bezliglich Ihrer wichtigsten Produkte (Sales
(Gewinn aus Verkauf des Produktes), After Sales (Gewinn aus Verkauf von
Ersatzteilen), Lizenzvergabe (Gewinn aus Verkauf produktbezogener
Serviceleistungen), Anderes)?

Welche Leistung bietet Ihr Unternehmen am Markt an (Verkauf von Hardware,
Dienstleistungsanteile, Finanzierungsmodelle, ...)?

Wann bezahlt Ihr Kunde (im Voraus, nach Erhalt der Ware, nach Weiterverkauf der
Ware, ...)?

Kann |Ihr Kunde Vertragsstrafen oder Verdienstausfélle bei Versagen von Ersatzteilen
(Original/ Kopie) geltend machen?

Wurde lhr Unternehmen bereits mit unberechtigten Haftungsfallen durch gefalschte
Produkte/ Ersatzteile konfrontiert, die beim Kunden Schaden, zum Beispiel in Form von
Verdienstausfallen, Material- oder Personenschaden verursachten?

Wer sind lhre (typischen) Kunden (Gruppierungen maglich)?
Was sind die Hauptkundenanforderungen?

Gibt es Leit-Kunden, mit denen gemeinsame Entwicklungen durchgefuhrt werden?
Was sind lhre Kernkompetenzen?

d. Produktseitig?

e. Prozesseitig

f. Dienstleistungen?

Warum kaufen Kunden |hre statt der Konkurrenzprodukte?
Warum kaufen Kunden Konkurrenzprodukte/ Piraterieprodukte?
Warum kaufen Kunden |Ihre Ersatzteile?

Warum kaufen Kunden Ersatzteile der Konkurrenz/ des Piraten?
Wer sind die Hauptkonkurrenten/ Piraten?

Wo sitzen (welche Lander) lhre Hauptkonkurrenten?

Auf welchen Markten ist Ihr Unternehmen von Produktpiraterie aktuell betroffen (D, EU,
Osteuropa, Naher Osten, China, Korea, Japan, USA, Andere)? - Ist Ihr Unternehmen
von Produktpiraterie bedroht?

Welche Bedeutung besitzt der chinesische Markt flr lhr Unternehmen/ fir Ihre Branche?
Leiden Sie unter Wettbewerbshemmnissen durch das (chinesische) Steuersystem

In welcher Form ist Ihr Unternehmen von Produktpiraterie aktuell betroffen
(Produktnachahmung, Know-how-Abfluss, Produkthaftung, Markenerosion, Bedrohung)?

Wie treten Nachahmer an Kunden heran?
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Fragen an Patentwesen/ (gewerblichen) Rechtschutz

2B T o

10.
11.
12.
13.

14.

Wie viele Schutzrechte halt Ihr Unternehmen zurzeit (Patente, Marken, ...)?
Uber welches Patentportfolio verfiigt Inr Unternehmen?

Wie viele neue Patente befinden sich aktuell im Anmelde- / Erteilungsprozess?
Wird eine spezielle Patentstrategie verfolgt?

Werden Sperrpatente angestrebt?

Was wird patentiert, was wird eventuell nicht patentiert (Produkt-, Prozesspatente,
Marken (Farben, Slogans, Wort- und Bildmarken, ...)?

Wie ist der Ubliche Prozess bei einer Patentierung?
Werden Technologien/ Produkte/ Patente lizenziert?

Bestehen Kreuzlizenzen, Patentabhangigkeiten zu Patentinhaber auf3erhalb des
Unternehmens?

Wie wird mit Lizenzverstdé3en umgegangen, falls solche auftreten?
Wir stark ist die ,Patentstellung” des eigenen Unternehmens?
Gibt es Wettbewerber mit einer sehr starken Patentstellung im Unternehmen?

Sind Sie der Meinung, dass der gewerbliche Rechtsschutz aktuell effektiv und effizient
funktioniert?

Was sind lhre Erfahrungen mit Patent-/ Marken-/ ...-verletzungen im Ausland (USA,
China, Europa, ...)?

9.1.2 Leitfragen zur Erhebung der Ergebnisqualitat

Etwa sechs Monate nach Abschluss der einzelnen Fallstudien wurden teilstrukturierte
Telefoninterviews mit den unternehmensseitigen Koordinatoren der Fallstudien durchgefiihrt.
Hierzu wurde der folgende Leitfragenkatalog verwendet. Der Fragenkatalog wurde den
Interviewpartnern gemeinsam mit den Présentationsfolien der Abschlussprdsentation und
einer Auflistung ihrer individuellen Maflnahmenauswahl zur Vorbereitung der Interviews per
Mail zugesandt.
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Interviewleitfaden

Dieser Interviewleitfaden wurde erstellt um Feedback zum Projektvorgehen und -ergebnis des
Forschungsprojektes ,,Fallstudie Produktpiraterie” einzuholen, das im Rahmen des BMBF-
Projektes Conlmit (Contra Imitatio) durchgefiihrt wurde. Der Leitfaden stellt keine Frageliste
dar, deren Fragen vollstindig und in der vorgegebenen Reihenfolge beantwortet werden
missen. Viel mehr beinhaltet er eine Sammlung von Themen, die fiir die Weiterentwicklung
des angewandten Vorgehens von Bedeutung sein konnen. Uberschneidungen und
Wiederholung sind hierbei nicht nur moéglich, sondern teilweise bewusst eingesetzt worden.

Der Leitfaden dient zur Vorbereitung des durchzufiihrenden Telefoninterviews von etwa
1,5h.

1. Malnahmenumsetzung

Bitte beurteilen Sie mithilfe der umseitig angegebenen Tabelle den Umsetzungsgrad der im
Projekt ausgewihlten MafBlnahmen zum Schutz vor Produktpiraterie. Die aufgefiihrten
Maflnahmen sind identisch mit den in der Abschlussprédsentation enthaltenen Maflnahmen.

1. Welche Mallnahmen wurden/ werden nach Projektabschluss umgesetzt?

2. Zeichnet sich bereits Erfolg ab?

3. Falls ja, wie duBlert sich dieser Erfolg, woran kann er gemessen werden?

4. Welche Probleme haben sich nach Projektabschluss beziiglich der Umsetzung der

ausgewdhlten Maflnahmen ergeben?
5. Welche Informationen wéren nach Projektabschluss hilfreich gewesen, um die
MafBnahmenumsetzung effektiver und/ oder effizienter gestalten zu kdnnen?
6. Warum wurde die Maflnahmenumsetzung nach Projektabschluss nicht weitergetrieben?
7. Erfolgt ein MaBnahmenmanagement/ -controlling der bereits umgesetzten Malnahmen?
8. Wenn ja, wie wird dieses realisiert (Messgro3en, Reportingstruktur, Steuergremien, ...)?

2. Projektvorgehen
1.

Welche Informationen/ Dokumente aus dem Projekt ,,Fallstudie Produktpiraterie*
erwiesen sich nach Projektabschluss als besonders hilfreich?

N

Was wiirden Sie nach heutigem Wissensstand am durchgefiihrten Projektvorgehen éndern
(Vorgehensschritte, Workshops, Dokumentation)?
3. Beurteilen Sie den Erfolg des Projektes jetzt anders als zu Projektende?

Haben wir die richtigen MaBBnahmen ausgesucht?
Wurde die richtige Anzahl an Mallnahmen ausgewéhlt (wdren mehr/ weniger Maflnahmen
angemessen gewesen und wenn ja, warum)?

3. Maflnahmenauswahl
1.
2.

(98]

Welche MaBnahmen wéren eventuell besser geeignet gewesen?
4. Warum wurde nicht die optimale Maflnahmenauswahl getroffen?
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Umsetzungsgrad

Wirkung der MaBnahme

Budget und Umsetzungszeitplan zugeordnet

bislang keine Schutzwirkung zu beobachten

Prozentuale
Verbesserung wird
erwartet (bitte %-Satz
und Bezugsgrofie der
erwarteten Verbesserung
eintragen, z. B. 30%
reduzierter Umsatz-

Verbesserung ist bereits
eingetreten (bitte kurz
erklaren, woran die
verbesserte Situation
festgemacht wird; z. B.
reduzierter Umsatz-
verlust, keine uner-

¥
§
)
2 § verlust) wiinschten Haftungsfalle
5 :%‘ § mehr, reduzierte Anzahl
5 ‘qc, E 5 Kopien auf Messen, ...)
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® |3
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MaBnahme 1
MafBnahme 2
MaBnahme 3
MaRnahme 4
MafBnhahme 5
MaBnahme 6
MafBnahme 7
MaBnahme 8
MafBnahme 9
MafBnahme 10
MaBnahme 11
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9.2 MaRnahmensammlung

1 »Ein-Haus“ Strategie verfolgen

Beschreibung:

e Konzentration von Entwicklung, Produktion und Vertrieb an innerdeutschen Standorten

o Bei der Auslagerung von Fertigungsstétten nach China oder der Vergabe von EDV-Dienstleistungen und Ubersetzungen
an externe Mitarbeiter steigt dagegen die Gefahr des Diebstahls geistigen Eigentums

Vorteile: Nachteile: Beispiele: -
* verringert mit die Gefahr des Know-how- e Faktorkosten auslandischer Standorte
Abflusses werden nicht genutzt

o Weniger Aufwand zur Koordination
multinationaler Standorte

Kostentreiber: Anbieter: -
e Erhohte Kosten im Inland
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2 High-Tech-Strategie verfolgen

Beschreibung:
o Kundenwerte Kernkompetenzen definieren

o Kernkompetenz um jeden Preis weiterentwickeln, andere Kompetenzen nicht weiterentwickeln (Mittelumschichtung)

Vorteile:

o Aufbau eines kundenwerten High-Tech-
Bereichs

o Fir Piraten schwer zuganglich

Nachteile: Beispiele: -

e Fehler bei der Definition der eigenen
Kernkompetenzen kdénnen
schwerwiegende Folgen nach sich
ziehen

Kostentreiber: Anbieter: -

e Forschungsinvestitionen
Kernkompetenzbereiche (Konstruktion,
Fertigung, ...)

3 Schutz vor feindlicher Ubernahme aufbauen

Beschreibung:

e OEMSs werden von Unternehmen im Rahmen von Know-how Akquise MafRnahmen aufgekauft

e Um dies verhindern zu kénnen darf die Kontrolle Gber Verbindlichkeiten nur vertrauenswiirdigen Partnern tberlassen oder

gar nicht aus der Hand gegeben werden

o Besondere Bedeutung kommt in diesem Zusammenhang zu: Banken, Versicherungen, Kunden, Zulieferern

Liquiditatsengpasse sind zu vermeiden

Vorteile:

o Keine Mdglichkeit fir andere Unternehmen
eigenes Kern Know-How durch
Unternehmensakquise zu erwerben

o Erweiterte Handlungsmaglichkeiten in
anderen Bereichen durch gute
Liquiditatssituation

Nachteile: Beispiele: -
e Eventuell schwer zu realisieren auf

Grund nétiger Vorleistungen im Bereich

fertigender Unternehmen
Kostentreiber: Anbieter: -

e Verpasste Verdienstchancen durch
Verzicht auf eventuell noétige
Vorfinanzierungen
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4

Umarmungsstrategie verfolgen

Beschreibung:
e Unternehmen, die Plagiate anbieten, werden aktiv eingebunden

o Anbieter qualitativ minderwertiger Nachahmungen werden gekauft und geschlossen
e Anbieter hochwertiger Nachahmungen werden gekauft oder als Zulieferer fiir spezielle Produkte gebunden, falls sie sich
vertraglich verpflichten, andere Originalprodukte nicht anzubieten

Vorteile:

Das Auftreten von Plagiaten wird aktiv
eingedammt

Gute Fertiger werden an OEM gebunden
Sinnvoll vor allem fiir geographisch begrenzte
Probleme (man kauft etabliertes Unternehmen
in einer neu zu erschlieBenden Region)

Nachteile:

e Hoher Mittelaufwand a eventuell
langfristig negativer Einfluss auf
Unternehmensliquiditat

e Eventuell nicht sinnvoll, viele kleine
Fertiger einzubinden

o Piraterie wird durch OEM quasi
,belohnt"

Beispiele: -

Kostentreiber:
o Mittel fur Firmenakquise

e Prozesskosten fir Verwaltung des
wachsenden Konzerns

Anbieter: -

5

Markt iiberwachen

Beschreibung:

Strategisches Frihaufklarungssystem

Gezielte Sammlung und Auswertung von Informationen lber Piraterieprodukte
Handlungsleitfaden nach dem der Markt in zeitlichen Abstanden nach Piraterieware tUberprift wird

Indexzahlen ab wann Handlungsbedarf besteht
Erhéhung der Effektivitat durch Netzwerkbildung mit anderen betroffenen Herstellern moglich

(Quelle: WILDEMANN et al. 2007, S. 111f)

Vorteile:

Gefalschte Produkte werden friihzeitig erkannt
und ihre Warenstréme unterbrochen

Nachteile: -

Beispiele: -

Kostentreiber:

e Erarbeitung eines
Uberwachungssystems

Anbieter: -
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6 Internethandel iiberwachen lassen
Beschreibung:
o Zielt auf digitale Markte ab, da hier Produktpiraten oft ihre Ware verkaufen
» Mit spezieller Software wird nach unauthorisierten Handlern gesucht
e (Quelle: OPSEC 2009)
Vorteile: Nachteile: Beispiele:
o Produktpiraten kdnnen aufgespurt und verfolgt | e Nur digitale Markte kénnen so | e Mithilfe des
werden abgesucht werden Markenschutzprogramm
s VeRI VeRO von Ebay
wurde die Zahl an
angebotenen Plagiaten
von 1500 auf rund 300
reduziert
Kostentreiber: Anbieter:
o externe Kosten der Auftragsvergabe e OpSec
(www. opsecurity.com)
7 Mitarbeiterbindung verstirken

Beschreibung:

o Schitzenswertes Kern Know-how eines Unternehmens liegt oft in Form langjahriger Mitarbeiter vor
o Um dieses, oft nicht dokumentierte, Know-how zu schutzen, muss die Personal-Fluktuationsrate niedrig gehalten werden
e Hierzu kénnen Mitarbeiterbindungsmafnahmen angewandt werden (Zielgesprache, Fortbildungsmanahmen, soziale

Angebote, Absicherung, ...)
o (Quelle: NEEMANN 2007, S. 105ff)

Vorteile:

o Mitarbeiter sind aus eigener Motivation an das
Unternehmen gebunden

e Mitarbeiter sind somit auch weniger anfallig
fur Social Engineering

Nachteile: Beispiele: -
e Gefahr der »Verkrustung" der

Belegschaft
Kostentreiber: Anbieter: -

o Erhohte Kosten im Personalbereich
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8 Urheberrechte schiitzen

Beschreibung:

e Schutz fiir personenspezifische, geistige Schopfungen, die durch ihren Inhalt, Form oder Aufbau etwas Neues und

Eigentimliches darstellen

o Entsteht automatisch im Moment der geistigen Schépfung

e Endet 70 Jahre nach dem Tod des Schopfers

Vorteile:
o Bedarf keiner Anmeldung

Nachteile:

e Strengerer Malstab, als bei anderen
urheberrechtlichen Werkarten

Beispiele:
e Schutz von
Computerprogrammen,

Bedienungsanleitungen,
Planen, Skizzen

Kostentreiber:

e Prozess- und Gerichtskosten  fir
Dokumentation und Durchsetzung von
Urheberrechten

Anbieter: -

9 Patent anmelden

Beschreibung:
e Technisches Schutzrecht

e Technische Losungen, die neu, erfinderisch und gewerblich anwendbar sind

e Muss Uber Stand der Technik hinausgehen beziehungsweise sich fiir einen Fachmann nicht in naheliegender Weise aus

dem Stand der Technik ergeben
Erteilung fir 20 Jahre (in Deutschland)
(Quelle: PATG 2009)

Vorteile:
o Rechtlicher Schutz gegen Nachahmungen

Nachteile: Beispiele: -
o Keine Verlangerung mdglich

e nicht uneingeschrankt durchsetzbar

o steigende laufende Kosten

Kostentreiber: Anbieter:

e Anmelden und Aufrechterhalten des
Patents

e Deutsches Marken- und
Patentamt
(www.dmpa.de)
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10 Patenlizenzen tauschen

Beschreibung:

* Gegenseitiges Einrdumen eines erweiterten Zugriffs auf das jeweilige Patentportfolio

Vorteile:

o VergréRerung des Angebots fir Kunden

e Umfassendere Lésungen kénnen angeboten
werden

o Eigene Angriffsflache kann reduziert werden

Nachteile:
e ,Monopol“ auf eigene Erfindungen wird
aufgegeben

Microsoft -  Siemens:
Microsoft will
Handlungsspielraum in
Mobiltelefon- und

Netzwerkmarkt verbessern
und Wettbewerber wie
Nokia und Ericsson
angreifen; Siemens  will
seinen Kunden weltweit
immer attraktivere
Produkte und
Dienstleistungen anbieten,
in dem IT und Software
eine zentrale Stellung
einnehmen

Kostentreiber:

Anbieter: -

11  Patentstrategie anwenden

Beschreibung:
e Mehrere Strategien moglich

Patentlizenztauschgeschaften zu haben

Finanzfunktion durch den Lizenzhandel
e (Quelle: SCHRAMM 2009)

* ,Ausbaupatente” erweitern bestehende Patente

o ,Sperrpatente” haben innerhalb eines Unternehmens trotz Patentanmeldung keine Verwendung, sollen lediglich
Konkurrenten den Eintritt in ein Marktsegment verwehren

¢ Grundfunktionen einer Patentstrategie: Angriffsfunktion durch Basispatente, Absicherungsfunktion durch Patentnetze,
Motivierungsfunktion durch die Personalpolitik, Reputationsfunktion mittels Anhaufung von gewerblichen Schutzrechten,

o Aufbau eines mdglichst umfangreichen Patentbestandes, um moglichst grofe Grundlage bei

Vorteile:
o Optimaler Nutzen aus eigenen Innovationen

Nachteile: Beispiele: -
e Hoher Managementaufwand
Kostentreiber: Anbieter: -

e Erhohte Kosten Patentwesen
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12 Patent an Schutzrechts-Verwertungsgesellschaften verkaufen

Beschreibung:

(Quelle: KESSLER 2010)

o Kapitaler Ausgleich beziehungsweise Entschadigung bei Schutzrechtsverletzungen durch Produktpiraten
Patent wird an Verwaltungsgesellschaft verkauft

Verwerten Patente, indem sie als Inhaber, Forderungen an die Schutzrechtverletzter stellen
Unternehmen erhalten festen Preis plus Beteiligung an event. spateren Erlésen

Vorteile:
o Erldse aus eigenen Patenten
e Risiko bei maoglicher gerichtlicher

Auseinandersetzung
Verwaltungsgesellschaft

liegt bei

Nachteile: Beispiele:

e Patent geht verloren e Papst Licensing GmbH
& Co. KG kauft ihr
angebotene
Schutzrechte auf, geht
weltweit gerichtlich
gegen Verletzungen vor
und beteiligt die
vorherigen
Rechtsinhaber
prozentual am Erfolg
ihrer Bemiihungen

Kostentreiber: - Anbieter:

e Papst Licensing GmbH
& Co. KG

13 Gebrauchsmuster anmelden

Beschreibung:

¢ (Quelle: GEBRMG 2009)

o Gewerbliches Schutzrecht fir technische Erfindungen
e Neben Patent besonders zum Schutz kleinerer Erfindungen

Vorteile:

e Geringere Voraussetzung an Erfindungshdhe
und technischem Fortschritt als beim Patent

Nachteile:

e Muss in jedem Land bei den Behdrden
angemeldet werden

e Losung muss gewerblich anwendbar
sein

o Keine Verlangerung der 10jahrigen Frist

Beispiele: -

Kostentreiber:
e Anmeldung des Gebrauchsmusters

Anbieter:

e Deutsches Patent- und
Markenamt
(www.dpma.de)
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14 Geschmacksmuster anmelden

Beschreibung:

o Ahnlich dem Gebrauchsmuster
o (Quelle: GESCHMMG 2009)

* Mit dem Geschmacksmuster werden asthetische Formschopfungen, also die Neuerschaffung der auReren
Erscheinungsform eines Produktes (das Design) geschitzt

Vorteile:
o Erteilung fur 25 Jahre

Nachteile:

e Muss in jedem Land bei den Behérden
angemeldet werden

e L dsung muss neu, eigentimlich und
gewerblich anwendbar sein

o Keine Verlangerung der 25jahrigen Frist

Beispiele: -

Kostentreiber:
¢ Anmeldung des Geschmacksmusters

Anbieter:

e Deutsches Patent- und
Markenamt
(www.dpma.de)

o Kanzlei Klawitter Neben
Plath Zintler

15 Marke anmelden

Beschreibung:

¢ (Quelle: MARKENG 2009)

o Rechtliche Grundlage im Kampf gegen Produktpiraterie
e Gilt zunachst fur 10 Jahre, lasst sich beliebig oft erneuern

Vorteile:
o Offentlichkeit und Produktpiraten werden auf
bestehende Schutzrechte hingewiesen

Nachteile: -

Beispiele: -

Kostentreiber:
¢ Registrierung

Anbieter:

o Deutsches Patent- und
Markenamt
(www.dpma.de)
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16 Kernkompetenzbauteile intern entwickeln

Beschreibung:

o Kernkompetenz-Bauteile werden explizit benannt und nicht mehr bei externen Dienstleistern auskonstruiert und berechnet

Vorteile: Nachteile: Beispiele: -
e Vermeidung von Know-how-Verlust bereits zu | o nétige Kompetenzen und Ressourcen
Beginn des Produktlebenszyklus intern oft nicht (mehr) vorhanden
e Weniger Informationsschnittstellen  nach | ¢ Bei Kapazitdtsmangel: Zielkonflikt -
aullen in Kernkompetenz-Bereichen Entwicklungszeit vs. Know-how-Verlust
Kostentreiber: Anbieter: -
e Personalaufwand  Konstruktion  und
Berechnung
17  Zugang zu IT-Systemen schiitzen
Beschreibung:
e Zugangskontrolle zu sicherheitsrelevanten Teilen eines IT-Systems
o Gewabhrleistung bspw. durch Authentifizierung, Ermachtigung und Nachpriifung
e (Quelle: WILDEMANN et al. 2007, S. 83)
Vorteile: Nachteile: Beispiele:
o Nur berechtigte Personen erhalten Zugriff e Klare Formulierung des relevanten Kern | e Einsetzende
e Produktpiraten koénnen nicht auf sensible Know-hows eines Unternehmens liegt Zugriffsbeschrankung
Informationen aus einem meist nicht vor auf technische
Unternehmenssystem zurlickgreifen o Akzeptanz bei den Mitarbeitern muss Produktinformationen
meist erst erzeugt werden mit fallender

Personalhierarchie

Kostentreiber:

o Neu-Architektur IT-Struktur

o Gegebenenfalls Hardware

e Gegebenenfalls Zusatzkosten IT-
Service

Anbieter:

e Mark Semmler Security
Services  (www.mark-
semmler.de)
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18  Rollenbasierte Zugangskontrollen installieren

Beschreibung:

e Zugangsberechtigung zu IT-System nicht an Person sondern an Rolle gebunden
¢ Rollen kénnen dann Personen zugeordnet werden

e (Quelle: WILDEMANN et al. 2007, S. 83f)

Nachteile:

e Feine Granularitat von “Zugang zu IT-
Systemen schiitzen® fehlt

e Schrankt eventuell Innovativitdt des
Unternehmens ein

Vorteile:
o Schutz vor Zugriff unberechtiger Personen

e Vereinfachte Zugriffsverwaltung (vgl. ,Zugang
zu IT-Systemen schitzen®)

Beispiele:

o Zugriffsmdglichkeiten
der Gesamtkonstruktion
werden der technischen
Leitung eingeraumt,
wahrend
Maschinenfiihrer
lediglich Abrufrechte fir
einzelne

e Gegebenenfalls Spezial-Hardware
e Gegebenenfalls Spezial-Software

Fertigungsunterlagen
erhalten
Kostentreiber: Anbieter: -
e Zusatzaufwand in der IT-Administration
19  Verschliisselte Datentréiger nutzen
Beschreibung:
o Bei Verwendung mobiler Datentrager (Laptop, usb-Stick)
o verschllUsselte, passwortgeschutzte Medien verwenden
e (Quelle: SEiBOLD 2010)
Vorteile: Nachteile: Beispiele: -
o Nur berechtigte Personen erhalten Zugriff o Akzeptanz bei den Mitarbeitern muss
e Produktpiraten koénnen nicht sofort auf meist erst erzeugt werden, sonst keine
sensible Informationen aus dem Unternehmen konsequente Nutzung
zugreifen
Kostentreiber: Anbieter:

e SanDisk (usb-Sticks)
e Giritech
(www.giritech.de)
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20  Geheimhaltungserklirungen einsetzen

Beschreibung:

e Mit allen Partnern, die Zugang zu schiitzenswertem Know-how erhalten (Zulieferer, Kunden, Studenten, ...)
Geheimhaltungserklarungen abschlieRen

Vorteile: Nachteile: Beispiele: -
e Abschreckungswirkung o Nur eingeschrankte Wirkung
o Geschaftspartner werden rechtlich ,greifbar” * Nachweis oft schwer
Kostentreiber: Anbieter: -
e Erhohte Kosten im Vertragswesen

21  Kooperationsvertrige sicher gestalten

Beschreibung:

o Gerichtsstand festlegen (z.B. Den Haag)

¢ Ruinése Konventionalstrafen fiir Auftreten unerlaubter Kopien festlegen

e Nur mit Firmen kooperieren, die international tatig sind um Gerichtsstand auRerhalb China festlegen zu kdnnen (bei
Vertradgen mit chinesischen Firmen)

e (Quelle: HABEL 2010)

Vorteile: Nachteile: Beispiele: -
o Geschaftspartner werden rechtlich ,greifbar” o Nur eingeschrankt einsetzbar
e Vor allem fir Lander mit unsicherer
Rechtsumsetzung
Kostentreiber: Anbieter:
e Investigationskosten zum Nachweis | ¢ Teclegal (www.teclegal-
auftretender Kopien habel.de)
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22 Spezielle Arbeitsvertrige fiir Know-how Triiger gestalten

Beschreibung:

o Kunden- und schitzenswertes Kern Know-how des Unternehmens definieren

o Mitarbeiter, die mit diesem Know-how in Berlihrung kommen erhalten spezielle Vertrdge mit entsprechenden

Geheimhaltungsklauseln

Vorteile:

o Mitarbeiter werden fir Know-how-Verlust

sensibilisiert und haftbar

Nachteile:

e Schirt eventuell Misstrauen und Unmut

Beispiele:
o Automobilindustrie

Kostentreiber:

e Zusatzkosten Vertragswesen

Anbieter: -

23 Mitarbeiter fiir Social Engineering sensibilisieren

Beschreibung:

o Moglichkeit der Know-how Fluktuation durch Social Engineering: Mitarbeiter werden, ohne es zu bemerken, zum Teil in

privaten Situationen, ausgehorcht und ausgespaht
« Oft reicht hier schon eine entsprechende Sensibilisierung
e (Quelle: SCHAAF, CHRISTIAN et al. 2010; VON STETTEN 2010)

Vorteile:

o Mitarbeiter werden fiir Social
sensibilisiert

Engineering

Nachteile: Beispiele: -
e Aufwand zur Durchfiihrung
Kostentreiber: Anbieter:

o Arbeitszeit Mitarbeiter
o Kosten fiir Trainer

o Corporate Trust
(www.corporate-
trust.de)

e HvS (www.hvs-
consulting.de)
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24  Verfassungsschutz einschalten

Beschreibung:
o Verfassungsschutzamter der Lander haben den Auftrag Spionagetatigkeiten fremder Staaten zu beobachten

o Besteht der Verdacht einer solchen Spionage, kann das zustdndige Landesamt vom betroffenen Unternehmen

eingeschaltet werden

e (Quelle: LANDESAMT FUR VERFASSUNGSSCHUTZ 2010)

Vorteile:

e Verfassungsschutzamter

unterliegen  nicht
dem Legalitétsprinzip (wie zum Beispiel
Polizei oder Staatsanwaltschaft) und missen
somit nicht zwangslaufig Anzeige erstatten,
sobald ihnen eine Straftat bekannt wird

Nachteile: Beispiele: -
e Sobald kein auslandischer Staat
involviert ist, endet die Zustandigkeit der
Amter
Kostentreiber: Anbieter:
e Prozesskosten e Landesamter flr
Verfassungsschutz

25

Kernkompetenzen schiitzen

Beschreibung:

o Kundenrelevante, schitzenswerte Kernkompetenzen des Unternehmens festlegen und dokumentieren
Klare Strategie zum Schutz dieser Kompetenzen ableiten

o Aufwandiger Schutz eines begrenzten Know-how Bereichs statt groRflachiger Schutz samtlichen Wissens
e jeder Mitarbeiter sollte nur das wissen, was er zum erfolgreichen Erflllen seiner Ziele benétigt
e Keine Lizenzierung der Kernkompetenzen
* Keine Vergabe von Kernkompetenzbauteilen an Zulieferer
* Keine Einbeziehung externer Dienstleister in den Bereich der Kernkompetenzen
e Schutz durch Rechtsmittel oder Geheimhaltung
Vorteile: Nachteile: Beispiele: -
o Weniger Potenzial fir Know-how Abfluss o Aufwandige Einfiuihrung vor allem bei
grofen Unternehmen
o Schafft eventuell ein Klima des
Misstrauens
e Eventuell negativer Einfluss auf
Innovativitét des einzelnen Mitarbeiters
Kostentreiber: Anbieter:
e Prozesskosten zur Festlegung von e Avalano

Know-how Schwerpunkten
e Kosten zur Mitarbeiterschulung

(www.avalano.de)




9.2 Anhang

245

26  Warenstrome vollstindig dokumentieren

Beschreibung:

o Effizienter Materialfluss benétigt Informationstechnologie
o Technologie muss vor Plagiaten geschiitzt werden

e Kann jedoch auch effektives Mittel gegen Plagiate sein

e (Quelle: ALSDORF et al. 2010)

Vorteile:

o Lickenlose Dokumentation aller relevanten

Informationen

kann dazu beitragen,

Warenstrome von Plagiaten aufzudecken

Nachteile: Beispiele: -

e Zusatzaufwand zu lickenloser
Dokumentation aller Warenstréme

Kostentreiber: Anbieter:

e Erwerb der Technologie o SAP

27  Grenzbeschlagnahmeverfahren anstreben

Beschreibung:

o Produkte, die Rechte von inlandischen Firmen verletzen, kénnen durch den Zoll aufgehalten werden

e Voraussetzung: Grenzbeschlagnahmeantrag durch den Rechteinhaber

e Dieser sollte moglichst viele Informationen zur Identifikation der Ware enthalten (Aussehen, Erkennungsmerkmale, vom

OEM genutzte Spediteure und Handelsrouten, ...)
e (Quelle: (EG) NR. 1383/2003 2003)

Vorteile:

e Stdrung der Warenlogistik des Plagiateurs

Nachteile:

¢ 100%ige Beschlagnahme aller kopierten
Waren in der Regel unmdglich

e Gewisser Verlust wird von
professionellen Piraten mit einkalkuliert

Beispiele:

o Aufgriff mehrerer
Container mit
Markenschuhen im

Hamburger Hafen 2006

Kostentreiber:

e Kosten fiir Lagerung und Vernichtung
der Ware sind zunachst vom
Rechteinhaber zu leisten

o Kosten flir Rechtsbeistand

Anbieter:
e Zoll (www.zoll.de)
e Latham &  Watkins

(www.lw.com)
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28  Struktur der Steuerungssoftware zentralisieren

Beschreibung:

o Software wird nur in vertrauenswirdiger Umgebung ausgefiihrt

Software fungiert als autonomes Produkt

Kunde ist mit seinem Teil der Software nur in der Lage, die Eingangsinformationen zu erzeugen
Berechnungen werden auf Server des Herstellers ausgefiihrt
Ergebnisse wiederum an den Kunden zuriickgeschickt

Vorteile:
* Verhinderung von Plagiaten

Nachteile:
o Bereitstellung eines Servers

Beispiele:

e Application Server
Modell: Hier fihrt der
Server die meisten
Berechnungen aus und
gibt den Clients den
dynamisch generierten
Inhalt (als HTML oder
XML) zuriick

Kostentreiber:

e Prozesskosten fir Entwicklung und
Umsetzung zentralisierter
Steuerungssoftware, gegebenenfalls
inkl. veranderter Organisationsstruktur

e Server

Anbieter: -

29  Kunden in die Produktentwicklung integrieren

Beschreibung:

o Wettbewerbsvorteil und somit Piraterieschutz kann durch das intensive EinflieRen-lassen von Kundenwiinschen

geschehen

e Mogliche Methoden: Lead-User Methode, Kundenworkshops, Befragungen, ...
o Unterstiitzung zum Beispiel durch Baukasten, Plattformstrategie

Vorteile:
e Erhoéhung der Kundenbindung

Nachteile: Beispiele: -
o Komplexitatsfalle (zu starke

Diversifikation des Produktportfolios)
Kostentreiber: Anbieter: -

e Prozesskosten zur Erhebung der
Kundenwiinsche und Integration in die
Produktentwicklung

e Erhéhte Prozesskosten im Anderungs-
und Variantenmanagement
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30 Kernkompetenz kundenwert ausreizen

Beschreibung:

Voraussetzung: Bestehen eines Zielkonfliktes der in einem Bauteil vereint wird
Identifikation der Hauptanforderungen aus Kundensicht

Bestimmung und Erarbeitung eins Konzepts zur Optimierung des Kernbauteils (durch Ausreizen der Bauteileigenschaften)

Einflhrung des Konzepts
(Quelle: NEEMANN 2007, S. 121ff)

Vorteile:

Vorsprung zur Konkurrenz (und potentiellen
Piraten) wachst

Nachteile: Beispiele: -
¢ Nicht bei allen Produkten mdéglich
Kostentreiber: Anbieter: -

e Hohere Kosten fiir Entwicklung und
Konstruktion
e Hohere Bauteil- und Fertigungskosten

31

Produkte anpassungs- und upgradegerecht gestalten

Beschreibung:
o Upgradegerechte Gestaltung von Systemen, um neue/ schiitzbare Technologien und Innovationen in bestehende

Produkte einbinden zu kénnen
Kundenspezifische Adaption

e neue Geschaftsfelder (Dienstleistungs- & Servicebereich)

Vorteile:

Verstarkte Kundenbindung

sinkende Lebenslaufkosten (Produkt wird
kostenglnstig auf neuesten Stand geristet —
keine Neuanschaffung erforderlich)
Nachahmung durch permanente
Weiterentwicklung erschwert

Piraten vermeiden das Kopieren komplexer
Systeme

Nachteile: Beispiele: -

e Grundsatzlich sind Upgradebauteile fir
Produktpiraten ein Ziel mit hohem
Potential, daher ist die stetige
Weiterentwicklung erforderlich

Kostentreiber: Anbieter: -

e Zusatzliche Prozesskosten Konstruktion
/ Entwicklung
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32

Hybride Produkte anbieten

Beschreibung:
o Kunde kauft nur noch Leistung statt physischer Produkte

(Quelle: WILDEMANN et al. 2007, S. 48f)

Vorteile:

Planungssicherheit Ersatzteilfertigung

Nachteile:

o Eventuell geringere erzielbare Marge
bei Serviceteilen

Beispiele:
o Kopien statt Kopiergerat
verkaufen

e Marktabschirmung
o Ricklauf von Informationen aus der Praxis ¢ Mehraufwand durch o Schiff: Tonnage
o Pauschalpakete: Verdienst durch Teile, die »,Personalmanagement fur Kunden® verkaufen
Kunde sonst bei Konkurrenz bezieht e Hoheres unternehmerisches Risiko
Kostentreiber: Anbieter: -
o Verluste Marge Servicebauteile
e Prozesskosten Service & Vertrieb
e Investitionen Service
e Personalabteilung
33  After Sales Angebot ausbauen
Beschreibung:
o Bereich Produkterganzung, Leistungen und Services
e Produkte werden mit Dienstleistungen erganzt
e (Quelle: WILDEMANN et al. 2007, S. 3ff)
Vorteile: Nachteile: Beispiele:
e Nachahmung wird durch verbundene hohe e Hohe Investitionen fiir Aufbau eines e 24h-Ersatzteilservice,
Kosten und nétiges Aneignen von Produkt- Service-Netzes Austauschmodul-

Know-how unrentabel fiir den Falscher
Kundennutzen und Kundenbindung wird
erhoht

Vorsprung auch gegenuber Konkurrenz

e Serviceleistungen sind schon beim Service, Produktsupport
Produktentstehungsprozess oder Businesssupport
einzuplanen

Kostentreiber: Anbieter: -

o Aufbau des Service-Netzes
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34

Produkte individualisieren (Mass Customization)

Beschreibung:

optimalen Weg zwischen Massenproduktion einheitlicher Produkte und dem Angebot individueller Systemlésungen finden

o Bereitstellung eines individuellen Produktes

e Zum Preis und anndhernd innerhalb der gleichen Lieferzeit eines vergleichbaren Standardprodukts

o Nutzen zum Beispiel von Baukasten, Plattformkonstruktionen

o (Quelle: NEEMANN 2007, S. 92ff; WILDEMANN et al. 2007, S. 54f)

Vorteile: Nachteile: Beispiele:

Angebot eines kundenspezifischen Produktes,
das ein Produktpirat aufgrund seiner
eingeschrankten Flexibilitat schwer realisieren
kann

Fehlender Kundenkontakt der Produktpiraten
vermindert Attraktivitat der Nachahmung
AusschlieBen des Piraten durch 2 Effekte:
Marktabschottung durch enge
Kundenbindung, statt wirtschaftlich in hoher
Stlickzahl zu kopierendem Standardprodukt
erwartet der Kunde ein individuelles
Einzelstiick a Marge fir Piraten entfallt

¢ Aufbauorganisatorische Strukturen
erforderlich

e Hoher Aufwand falls nétiges Know-How
beim OEM fehlt

¢ Nicht bei allen Produkten realisierbar

o Automobilbau

Kostentreiber:

e Hohere Logistikkosten

e Umgestaltung Geschaftsmodell  und
Produktentstehungsprozess um
wirtschaftlich individualisierte Produkte
anbieten zu kénnen

Anbieter: -

35

Time-To-Market/ Produktlebenszyklus minimieren

Beschreibung:
o In kurzlebigen Markten schneller innovieren, als Piraten kopieren kénnen
e Wenn Pirat mit Kopie auf den Markt kommt, erwartet Kunde bereits die, vom OEM angebotene, Produktinnovation

Vorteile:
e Time-to-market des Piraten ist langer als

Lebenszyklus des vom Kunden geschatzten
Originalproduktes

Nachteile: Beispiele: -
o Nur in speziellen Markten anwendbar
(kurze Produktlebenszyklen vor allem in
Markten mit starker Modeaffinitat und
besonderer Bedeutung von
Begeisterungsmerkmalen
anwendbar/erwartet)
Kostentreiber: Anbieter: -

e Umgestaltung Geschaftsmodell und
Produktentstehungsprozess

e Hohe Anforderungen an Geheimhaltung
vor Markteintritt




250

9. Anhang

36 Innovationsprozesse optimieren

Beschreibung:
e Im Rahmen des Innovationsprozesses werden die Phasen der Invention liber die Umsetzung bis hin zum erfolgreichen

Markteintritt durchlaufen

o Als Leitmodell kann Miinchner Vorgehensmodell (MVM) dienen
e Gliedert und strukturiert den Produktentwicklungsprozess

(Quelle: WILDEMANN et al. 2007, S. 33ff)

Vorteile:

Kurze Produktlebenszyklen lassen Piraten
wenig Zeit, die Produkte zu analysieren und
kopieren

Verringerung des Entwicklungsrisiko

Nachteile: Beispiele: -
e Innovationsprozess ist mit hohem

Aufwand und Kosten verbunden
Kostentreiber: Anbieter: -

e Innovationsprozess

37

Relevantes Produkt-Know-how kapseln (Black Box)

Beschreibung:

geschlossenes, modulares System

« potentiell hohe Komplexitat durch Integration mehrerer Funktionen und Komponenten
o Kapselung so ausgelegt, dass durch Reverse-Engineering nicht auf internes Geflige der Black-Box geschlossen werden

kann

o (Quelle: WILDEMANN 2006; NEEMANN 2007, S. 115ff; WILDEMANN et al. 2007, S. 42ff)

Vorteile:

Funktionsprinzip von aullen
nachvollziehbar und somit nicht kopierbar

nicht

Nachteile:
e Aufwand und Kosten fir Entwicklung

Beispiele:
o Wirksame Black Boxes

und Ausfilhrung einer eventuellen vor allem im Bereich
Zerstdrung meist unverhaltnismaRig von elektronischen oder
teuer a kommt nur flir bestimmte digitalen Elementen
Systeme in Frage e CPLDs (Complex
Programmable Logic
Device), FPGAs (Field
Programmable Gate
Array) als wirksame
funktionale Black Boxes
fur analoge Signale
Kostentreiber: Anbieter: -
e Personalaufwand  Produktkonzeption

und -entwicklung
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38  Selbstzerstorende Kernkompetenzbauteile gestalten

Beschreibung:
» gekapselte Kernkompetenzbauteile

versuchter Offnung

o Funktion darf nicht mehr nachvollzogen werden kénnen

* Verwendung unterschiedlicher Wirkprinzipien (thermisch, mechanisch, elektrisch, ...) zur Zerstérung dieser Bauteile bei

Vorteile:
o Effektiver Schutz vor Reengineering

Nachteile:

¢ Umgehungssichere Losung schwer zu
konstruieren

e Gefahrdung von Leib und Leben nicht
immer vermeidbar

o Zielkonflikt: ,Versehentliches Auslésen
vermeiden vs. ,Umgehungssicherheit
gewahrleisten”

Beispiele:

¢ In USA entwickeltes
selbstzerstérendes
DVD-Format

o Auslosen einer
chemische Reaktion mit
Luft bei Offnen der
Verpackung

e DVD nicht mehr lesbar

Produktentstehungsprozess

Kostentreiber: Anbieter: -
¢ Konstruktionsaufwand
e Eventuell aufwéndiges Handling von
Ersatzteilen nétig
39  Anderungsmanagement optimieren
Beschreibung:
e Méglichst wenige spate Anderungen im Produktentstehungsprozess
e Realisiert  durch Front-Loading, Simultaneous Engineering, klar  definierten und implementierten
Produktentstehungsprozess
e (Quelle: WILDEMANN et al. 2007, S. 37f)
Vorteile: Nachteile: Beispiele: -
o kostenglinstige Verbesserung von e Gegebenenfalls Aufwéandige
Originalprodukten Prozessoptimierung notwendig
e Verkirzung der Entwicklungsdauer und
Erhohung der Qualitat
Kostentreiber: Anbieter:
¢ Implementierungskosten e Avalano GmbH

(www.avalano.com)
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40  Preiswerte, kleinteilige Ersatzteile definieren

Beschreibung:

o Entkopplung vom Gesamtsystem
o Teile werden in ihrer kleinst mdglichen Einheit hergestellt

Vorteile: Nachteile: Beispiele: -
o Gunstige Herstellung, einfacher Austausch * Hohes Bedrohungspotential fur einfache
o Keine attraktiven Margen fiir Falscher Nachahmung

Kostentreiber: - Anbieter: -

41  Hochwertige Ersatzteilmodule definieren

Beschreibung:
o Ausliefern der Ersatzteile als intelligente Teilmodule

e Einfiigen von intelligenten Komponenten, die zusatzliche Funktionen, wie z.B. die gegenseitige Identifikation der
Teilsysteme untereinander, zulasst

Vorteile: Nachteile: Beispiele: -
o Keine attraktiven Margen fiir Falscher e Erhohter Entwicklungs- und
e Gefalschte Teile  konnen  nicht ins Produktionsaufwand

Originalsystem eingebaut werden

Kostentreiber: - Anbieter: -
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42  Produktkomplexitiit steigern
Beschreibung:
e Durch gesteigerte Produktkomplexitdt Kundennutzen erhéhen
o Ansatze aus Softwaretechnik, Soziologie und Kybernetik zur Beherrschung der Komplexitat
o Komplexitat darf nicht umgehbar sein
o (Quelle: WILDEMANN et al. 2007, S. 53f)
Vorteile: Nachteile: Beispiele:
o Abschreckung beziehungsweise hohe | e Bedarf an Methoden und Werkzeugen | e Grafentheorie zur

Barrieren fir Nachahmer

zur Beherrschung der Komplexitat

Komplexitats-

beherrschung
Kostentreiber: Anbieter:
e Entwicklung e Teseon

(www.teseon.de)

43  Target Costing anwenden

Beschreibung:

o Kundennutzen wird in Einklang mit der Funktionalitéat des Produktes gebracht
o Nur solche Funktionen implementieren, die auch Kundennutzen bringen
e Funktionskosten zu Beginn eines Produktentstehungsprojekts klar definieren und controllen

e (Quelle: LABUTTIS et al. 2010)

Vorteile:

e Senkung der F&E Ausgaben

o Durch besseres Preis-Leistungsverhaltnis wird
Piraterieware fir Kunden unattraktiv

Nachteile:

e Oftmals weil} Kunde selbst nicht,
welche Funktionen er méchte

e Weniger innovative Produkte, da der
Kundennutzen bei neuen Technologien
nicht bekannt ist

Beispiele:

o Mdgliche Ausstattung
eines MP3-Players

e Entscheiden, ob Kunde
fur weitere Funktionen
wie  hochauflésendes
Display bereit ist,
deutlich hdéheren Preis
zu bezahlen oder ob er
lediglich nach
Kernfunktionen verlangt

Kostentreiber:
e Zusatzliche Prozesskosten

Anbieter: -
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44 Systemanbieter werden

Beschreibung:

e Produktprogramm mit zahlreichen Modulen und Varianten
o Kunde erhalt nicht einzelne Bauteile sondern Systemldsung fir seine spezifische Problemstellung

¢ (Quelle: WILDEMANN et al. 2007, 51ff)

Vorteile: Nachteile: Beispiele:
e Abschreckung beziehungsweise hohe | e Grundlegende Anderung der | o Festo
Barrieren fiir Nachahmer Unternehmensstrategie
Kostentreiber: Anbieter: -
e Entwicklungsaufwand
45  Produktplattformen und Komponentenbaukisten anwenden
Beschreibung:
e Zusammensetzung von Produktspektren aus einzelnen standardisierten Einzelbauteilen
Vorteile: Nachteile: Beispiele: -
e Schnelle und kostenglinstige Verbesserung o Effiziente Beherrschung der
der Produkte Variantenvielfalt notwendig
o Fehlende Attraktivitat fur Produktpiraten, da o Friihzeitige Identifikation und
gesamtes Produktspektrum nur schwer Aufwandsabschatzung notwendig
erfasst werden kann e Nur in entsprechenden  Markten
e Einzelne Varianten uninteressant, da zu anwendbar
geringe Stlickzahlen produziert wiirden
Kostentreiber: Anbieter: -

e Erhohter Aufwand zur Produkterstellung
(Wissen, IT, Management, ...)
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46 Embedded Software schiitzen

Beschreibung:

e Schutz der Software vor Diebstahl und Missbrauch durch geeignete Mechanismen

e Standardmechanismen
o Lizenzdateien

e Erkennungsschlissel, die in Programmen eingebunden sind

o Fuse-bits
¢ (Quelle: WILDEMANN et al. 2007, S. 94f)

Vorteile:

e Keine  unkontrollierte
Software-Kopien mdglich

Weitergabe

von

Nachteile:

e gegebenenfalls Fehlende Akzeptanz
beim Kunden

o Kein 100%iger Schutz

Beispiele:

o Installation von
Software, wie Microsoft
Windows

* Abfrage eines
Lizenzkeys, der auf der
CD Hulle aufgedruckt ist

e Erst wenn dieser
eingegeben wurde und
Uberpriift ist, lasst sich
die Software im vollen
Umfang nutzen

Kostentreiber:

e Zusatzaufwand- und
Anbieter- und Kundenseite

Kosten  auf

Anbieter: -

47  Kopien benchmarken

Beschreibung:

e Optimieren der eigenen Produkte durch technisches und Kosten-bezogenes Benchmarking erfolgreicher Kopien

e Von Piraten lernen

e Allgemein: durch Benchmarking (auch anderer Produktbereiche, Branchen, ...) technischen Vorsprung vor Konkurrenten/

Piraten erhdhen und Kostennachteil reduzieren

Vorteile:
o Steigerung der Wettbewerbsfahigkeit
¢ Reduzieren von Kosten-/ Preisnachteilen

e Erhohtes Verstandnis
Produktanforderungen der Kunden
Piraten

der
von

Nachteile: Beispiele: -
e Zugang zu Kopien muss gegeben sein
o Kostensituation des Piraten nicht
unbedingt transparent
Kostentreiber: Anbieter: -

e Prozesskosten fir Mehraufwand bei
Produktkonzeption und -entwicklung
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48  Produktaktivierung vorsehen

Beschreibung:

e Eingabe eines Aktivierungs-Codes in elektronische Steuerungen

e Malnahme, die dem berechtigten Nutzer des Produktes die dauerhafte Nutzung erst ermdglicht
e Mechanische Aktivierung des Produktes durch einmaligen, vom Nutzer durchzuflihrenden Vorgang
L]

(Quelle: NEEMANN 2007, S. 110ff)

Vorteile:

e Software Personifizierung des Produktes in
eine gewisse
Nachverfolgbarkeit, inwieweit es sich bei dem
Produkt um ein rechtmaRig erworbenes halt

der Registrierung erlaubt

Nachteile: Beispiele: -
e Voraussetzung: Produkt besitzt eine

gewisse Mindestfunktionalitat
Kostentreiber: Anbieter: -

e Prozesskosten fir Mehraufwand bei
Produktkonzeption und -entwicklung

e Eventuell erhbéhte Prozesskosten im
Service

49  Neue, schiitzbare Technologien fiir alte Produkte nutzen

Beschreibung:

* Neue schitzbare Technologie auch in bestehende Produkte integrieren

o Damit Mehrwert fiir die Kunden verbinden
« In Bauteil/ Baugruppe patentrechtlich geschutztes Merkmal integrieren (Grundlage fur juristische Verfolgung von Piraten)

Vorteile:
e Kunden neuen Mehrwert bieten

e Serviceumsatz bei alten Produkten erhéhen

e Piraten kénnen juristisch verfolgt werden

Nachteile:

e Anpassungsaufwand lohnt sich
eventuell nicht fur alle Typen

« Eventuell schwer, schitzbare
Neuerungen mit Kundenwert zu finden

o Konstruktiver Aufwand

o Funktioniert nur bei Rechtssicherheit im
Vertriebsland

o Patent zeitlich begrenzt

Beispiele: -

Kostentreiber:

o Investitionen fir Anpassung der
Technologien auf alte Produkte

o Patentwesen

Anbieter: -
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50 Nennmafle variieren
Beschreibung:
e Bei Mehrfachverwendung von Ersatzteilen im gleichen Produkt Nennmafe minimal variieren
o Kodierung intern hinterlegen (welches Produkt braucht wo welches Nennmal})
e (Quelle: NEEMANN 2007, S. 119ff)
Vorteile: Nachteile: Beispiele: -
o Eigener Service kann Uber Seriennummer des | e Eventuell Akzeptanz Kunde nicht
Produktes sofort richtiges Ersatzteil gegeben (Betreiber umgeht Kodierung
herausgeben, Pirat misste erst aufwandig eventuell mittels selbst-gefertigter
nachmessen (lassen) Adapter
o Trade-Off Kosten — Nutzen muf} genau
betrachtet werden (Prozesskosten mit
betrachten!!)
e Gegebenenfalls schlechte Akzeptanz
von Lizenznehmern
Kostentreiber: Anbieter: -
o Bauteilverwaltung
e Fertigung, Logistik
51 Gegenseitige Bauteilauthentifizierung vorsehen
Beschreibung:
o Ersatzteile missen sich gegenseitig authentifizieren
o Elektronische Freischaltung durch Steuergerat
o Realisierung zum Beispiel durch RFID
o Abstrahiert auch auf mechanische Bauteile Ubertragbar (zum Beispiel Palwelle)
e (Quelle: WILDEMANN et al. 2007, S. 55ff)
Vorteile: Nachteile: Beispiele:
¢ Verwendung von nicht autorisierten e Wahlfreiheit bezliglich Ersatzteilwahl o Druckerpatronen  sind
Serviceteilen wird verhindert beim Kunden wird eingeschrankt mit einem Chip
e Absicherung vor Schadensfallen durch | e bei lizenzierten Bauteilen schwer versehen, der  sie
gefélschte Ersatzteile einzusetzen gegenlber dem Drucker
e Nur mit sehr hohem Aufwand authentifiziert
nachtraglich einzusetzen
Kostentreiber: Anbieter: -

F&E-Investitionen Authentifizierung
Entwicklung Steuergerat

Eventuell Umsatzeinbuflen im Verkauf
neuer Anlagen (Kunde  umgeht
,Gangelung® durch  Wahl eines
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52  Design for Patent durchfiihren

Beschreibung:

o Kooperation mit Rechtsabteilung schon wahrend der Entwicklung
o Gezieltes Gestalten eines ,schutzfahigen“ Produktes

Vorteile:

o Rechtlich optimale Aufstellung schreckt
Produktpiraten ab

e Mdglichkeit der Klageerhebung bei Verletzung
der Schutzrechte

Nachteile: Beispiele: -
e Zusatzlicher Aufwand durch Workshops
und andere Arten des
Informationsaustausches
Kostentreiber: Anbieter: -

o Erstellen der Schutzkonzepte

53  Digitale Wasserzeichen in Software integrieren

Beschreibung:

* Anwendungen digitaler Wasserzeichen: Bilder, Filme/Video, Audio, 3D-Modelle

o Jeder Wasserzeichenalgorithmus besteht aus: einem Einbettungsprozess (Watermark Embedding) und einem

Abfrageprozess/Ausleseprozess (Watermark Retrieval)

o Wesentliche Merkmale: Zerbrechlichkeit (Gegenteil von Robustheit) - es soll erreicht werden, dass geringste
Modifikationen der Datei zur Zerstérung des Wasserzeichens fiihren; Nichtwahrnehmbarkeit und Nichtbeeintrachtigung:
zielen darauf ab, den Betrachter im Unklaren uber das Vorhandensein eines Wasserzeichens zu lassen, sowie die

Qualitat des Werkes nicht zu beeinflussen

* Schlissel eines erfolgreichen digitalen Wasserzeichens: Geheimhaltung der zu Erstellung bendtigten Algorithmen
e Wahrnehmbare und nicht wahrnehmbare digitale Wasserzeichen
e mussen fest mit dem Tragermedium verwoben sein, da angehangte Daten problemlos wieder entfernt werden kénnen
o (Quellen: DITTMANN 1999; KOCH 2005; FUCHS et al. 2006; WILDEMANN et al. 2007)
Vorteile: Nachteile: Beispiele: -
o Widerstandsfahigkeit gegen Angriffe o signifikante Veranderung der Daten hat
e Wasserzeichen und Original sind untrennbar Beschadigung oder Zerstérung des
miteinander verknupft Wasserzeichens zur Folge
o Ort der eingebetteten Information innerhalb
der zu markierenden Datei sind fir Nutzer
nicht sichtbar (nichtwahrnehmbare
Wasserzeichen)
o Robustheit (Stabilitat gegeniliber absichtlichen
oder versehentlichen Modifikationen) wird
durch redundantes Einfiigen der Information
erreicht
« eingebettete Informationen robust gegeniiber | Kostentreiber: Anbieter:

Manipulation durch: Analog-Digital-Wandlung
(A-D-Wandlung), Digital-Analog-Wandlung (D-
A-Wandlung), Abspielgeschwindigkeit,
Farbtiefe, Kompression, Verzerrung,
Ausschneiden von Bildteilen

e Personal-, Hard- und Softwareaufwand
bei Erstellung und Abfrage

e Aufwand zur Sicherung
Erstellungsverfahrens

des

o Digimarc (digimarc.com)
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54 Daten verschliisselt iibermitteln

Beschreibung:

e Elektronisch an Zulieferer, Kunden oder Kollegen Ubermittelte Daten verschlisseln
o (Quelle: BOSCH SECURITY SYSTEMS LIMITED 2010)

Vorteile:
¢ Abfangen von Daten wird erschwert

Nachteile: Beispiele: -

e Zusatzaufwand fur OEM und
Geschaftspartner

Kostentreiber: Anbieter:

o |T-Kosten (Software und ggf. Hardware)
e Zusatzaufwand (v. a. organisatorisch)

e Bosch Security Systems

55  Zugriff auf Dateien limitieren

Beschreibung:

¢ Vergabe von zeitlich oder bzgl. der Anzahl oder Verwendung (zum Beispiel Drucken) begrenzten Zugriffsrechten

¢ (Quelle: WINZENRIED et al. 2010)

Vorteile:

o Unkontrollierte Weitergabe und Verwendung
von Daten wird eingedammt

Nachteile:

e Zusatzaufwand fiir OEM und
Geschaftspartner

e Kein 100%-iger Schutz (zum Beispiel
Screenshots weiterhin mdglich)

Beispiele: -

Kostentreiber:

e |T-Kosten (Software und ggf. Hardware)
e Zusatzaufwand (v. a. organisatorisch)

Anbieter:

e WIBU-Systems
(www.wibu.de)
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56 Informationen aus CAD-Modellen entfernen
Beschreibung:
e CAD-Daten gezielt ,verdummen*
o Nicht erforderliche Zeichnungsinformationen (wie Parametrik, Formeln, ...) verfélschen oder entfernen
o Nur Pixeldaten weitergeben
o (Quelle: PETERMANN et al. 2009b; WULF 2010; KRASTEL 2010; NAR et al. 2010)
Vorteile: Nachteile: Beispiele: -
e In Parametrik etc. hinterlegtes Know-how wird | ¢ Mdglichkeiten von Parametrik etc. sind
eliminiert damit fir diese Anwendung geléscht
e Es wird nur solches Know-how | e Riuckflihrung von Informationen ist
weitergegeben, das der Adressat auch erschwert
wirklich bendtigt e Innovatives Einbringen auf Initiative von
Partner wird verhindert
Kostentreiber: Anbieter:
e Zusatzaufwand (technisch, | e 3D-Tool
organisatorisch) e ProSTEP
e em engineering
methods

57  Systemzugriff durch Verwendung von Dongles begrenzen

Beschreibung:
o Software- und Datenschutzsystem

e Ziel: Firmware des Dongle-Prozessors nicht auslesbar gestalten
o Software prift in regelmaRigen Abstanden das Vorhandensein des Dongles

o Integrationsmdglichkeiten: Internal Peripheral Component Interconnect (PCl), Personal Computer Memory Card
International Association (PCMCIA)/PC-Card, parallele/ serielle Schnittstelle, Universal Serial Bus-Schnittstelle (USB),
Festintegration temporarer Verbindung, Web-basierte Verbindung, Smart Card (Magnetstreifenkarten, Chipkarte)

¢ (Quelle: ALADDIN EUROPE GMBH 2007)

Vorteile:

e schitzt vor unauthorisierter Vervielfaltigung
oder Bedienung einer erworbenen Soft-
/(Hardware)

Nachteile: Beispiele: -
e Spezielles Know-how fiir Konzeption
und Implementierung notwendig
o Nur fUr Produkte mit IT-Anteil
Kostentreiber: Anbieter:

e Prozesskosten fur
Implementierung und Test

Konzeption,

e Aladdin (aladdin.com)
o WIBU Systems
(wibu.de)
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58  Entwicklungsprojekte geheim halten

Beschreibung:

e Schutz der im Entwicklungsprozess entstehenden produktbeschreibenden Informationen
o Moglichst kleine Entwicklungsteams

e Bei externer Bewaltigung von Entwicklungsaufgaben: Mdglichst langfristige Zusammenarbeit mit vertrauenswiirdigen

Projektpartnern
Vorteile: Nachteile: - Beispiele: -
o Unterbindung der Einsicht fur Dritte
o Verhinderung von Nachahmungen
Kostentreiber: Anbieter: -

Koordinationsaufwand

e Prozesskosten fur gestiegenen

59 Identifikationsmerkmale aus Dokumenten entfernen

Beschreibung:

o Entfernung des Firmenlogos und Firmenbezeichnung von Dokumenten
interne Produktbenennungen statt kommerzielle Produktnamen

L]
o Akronyme beziehungsweise Abkurzungen statt Klarnamen (zum Beispiel Parametertabelle)
L]

Schutzmechanismus wird erst wirksam, wenn technische Dokumentationen wie Zeichnungen, Parameterblatter oder

Spezifikationen in die Hande potentieller Imitatoren geraten
o (Quelle: NEEMANN 2007, S. 109f)

Vorteile: Nachteile: Beispiele: -
e Kann Markteintritt des Imitators verhindern, | e setzt voraus, dass es zuldssig ist,
verzdgern oder die relative Imitationsqualitat Zeichnungen ohne Klardaten zu
senken, da Imitator nicht Gber alle verwenden
notwendigen Information verfiigt
Kostentreiber: Anbieter: -

e Einmalige Prozesskosten fur
Konzeption und Einflihrung

o Dauerhaft erhdhte Prozesskosten

e Erhohte Fehlerwahrscheinlichkeit
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60 Decknamen fiir Zuliefererprojekte verwenden

Beschreibung:
e Gegenuber Zulieferern werden fiir neue Produktentwicklungen Decknamen verwendet

Vorteile: Nachteile: Beispiele: -
o Zulieferer kdnnen Produkt(element)e nicht von | e Verwechslungsgefahr  bei interner
Anfang an mit identischen Bezeichnungen Kommunikation
anbieten
Kostentreiber: Anbieter: -
e Bezeichnungsmanagement
e Zeichnungsverwaltung

61  Falsche Mafle bei Angebotseinholung abgeben

Beschreibung:

o Potentielle Zulieferer bekommen zur Angebotsabgabe Zeichnungen mit verfalschten MalRen

« Originalzeichnungen werden erst an vertraglich gebundene Zulieferer herausgegeben

o Alternativ: Zulieferer bekommen zur Angebotseinholung unvollstandige Zeichnungen mit korrekten MalRen
e Alternativ: nur 2 von 20 Varianten werden zur Angebotseinholung herausgegeben

Vorteile: Nachteile: Beispiele: -

e Zulieferer kdnnen angebotene Serviceteile | o Nicht bei lizenzierten Bauteilen sinnvoll
nicht direkt nachahmen

Kostentreiber: Anbieter: -
e Zeichnungserstellung
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62

Zulieferer vertraglich binden

Beschreibung:

Imitatoren versuchen Produktkomponenten vom Zulieferer des Originalherstellers zu beziehen

Originalhersteller kann mit Zulieferer vertragliche Vereinbarung treffen, die dem Zulieferer den Verkauf identischer
Komponenten an andere Unternehmen untersagt

Voraussetzungen: bei den Komponenten handelt es sich um Teile, die weitgehend kundenspezifisch gefertigt werden;
Zulieferer muss einen Anreiz haben, die Vereinbarung einzugehen

(Quelle: NEEMANN 2007, S. 124ff)

Vorteile: Nachteile: Beispiele: -

Pirat erhalt keinen Zugang zu | e Nur wirksam bei sklavischen Kopien, da

Originalkomponenten der sklavische Imitator oft auf identische
Komponenten angewiesen ist

e Einsatz gegen Markenpiraterie nicht
maoglich

Kostentreiber: Anbieter: -
o Erhohte Vertragskosten

63

Zertifikat fiir Zulieferer einfiihren

Beschreibung:

Es werden gezielt Zulieferer aufgebaut, die ein regelmagig zu verlangerndes Zertifikat erwerben kénnen

Mittelfristig kdnnen diese zertifizierten Zulieferer den Bedarf des OEM und gegebenenfalls seiner Lizenznehmer komplett
abdecken

Die zertifizierten Zulieferer sind vom OEM abhéangig wegen des Zertifikats, das bei unerwiinschtem Verhalten entzogen
wird

Vorteile: Nachteile: Beispiele: -
o Abhéangigkeit von etablierten Konkurrenten o Es muss sichergestellt werden, dass der

sinkt Verlust des Zertifikats einen
e Juristischer Know-how-Schutz kann Uber signifikanten Nachteil bedeutet

Zertifikat realisiert werden o Eventuell zlichtet sich der OEM damit

neue Konkurrenten
o Langer Vorlauf bis zur Wirksamkeit

Kostentreiber: Anbieter: -

o Personalaufwand fur Erstellung des
Zertifizierungssystems

e Personalaufwand durch Zertifizierung
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64  Zulieferer nur fiir einfache Fertigungsschritte nutzen

Beschreibung:

o Neue Entwicklungsstufen eines Produktes werden nicht mehr komplett fremdvergeben
o Keine komplette Vergabe an Zulieferer

e Keine Lizenzierung des gesamten Produktes

Vorteile: Nachteile: Beispiele: -
e Erschwerter Zugang zum Fertigungs-Know- | e Reverse Engineering weiter moglich
how fiir Piraten e Logistikaufwand in der

Zulieferkoordination
o Gegebenenfalls fehlende Akzeptanz bei
Lizenznehmern

Kostentreiber: Anbieter: -
o Logistikkosten
Zeichnungserstellung
Lieferantenmanagement
EinbuRen Lizenzgeschaft

L]
L]
L]
o Investitionen Fertigungskapazitaten

65 Produkt auf mehrere Zulieferer verteilen

Beschreibung:

e Produkt nicht mehr komplett an einen Zulieferer vergeben

o jeder Zulieferer bekommt nur die Zeichnungsdaten, die er fiir seinen Part braucht

o Ebenfalls méglich: verteilte Zulieferer Gbernehmen nur noch einfache Vorbearbeitungsschritte

Vorteile: Nachteile: Beispiele:
e kein Zulieferer bekommt mehr gesamtes | ¢ Montage muss bei OEM oder einem
Fertigung-Know-how Montagepartner erfolgen
e Eventuell Abstimmung zwischen

Zulieferern nétig

Kostentreiber: Anbieter:
e Logistikkosten

e Prozesskosten Zeichnungserstellung

e Prozesskosten Lieferantenmanagement
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66  Fernhalten wichtiger Produktionsschritte aus China

Beschreibung:

e Fernhalten wichtiger Produktionsschritte aus China

Vorteile:

o Risikopotenzial durch Nachahmungen von
Zulieferern und Joint-Venture-Partnern
gesenkt

Nachteile:

o Erschwerte Lokalisierung von Produkten
fur den chinesischen Markt

o Keine Nutzung
Produktionskosten

gunstiger

Beispiele: -

Kostentreiber:
o Erhohte Lohnkosten

e Erhohte Logistikkosten bei Produkten
fur den chinesischen Markt

Anbieter: -

67  Gezielt aufwendige Fertigungsverfahren einsetzen

Beschreibung:

¢ In kundenwerten Bereichen gezielt aufwandige Fertigungsverfahren einsetzen, die hohe Investitionen oder sehr spezielles

Know-how erfordern

» Beispiel Einspritzdise: konische Einspritziocher lasern, um kundenwerte Vorteile bezliglich Verbrauch, Leistung,

Emissionen zu erzielen
e Harmoniert mit ,Hochtechnologie Strategie*
o (Quelle: NEEMANN 2007, S. 94ff)

Vorteile:

e Erschwerte Nachahmung, durch
Zugangsbarrieren (Know-how, Zugéanglichkeit,
Kosten) bei bestimmten
Fertigungstechnologien

e Pirat kann daher nicht
Kundenvorteil realisieren

gleichwertigen

Nachteile:

o Voraussetzung: Produktbereich, in dem
kundenwerter Vorteil nur mit einem
aufwandigen Fertigungsverfahren
darzustellen ist

e Oft Umgehungslésungen mit besserem
Preis-Leistungsverhaltnis moglich
(weniger Kundenvorteil, aber
Uberproportional glinstigerer Preis)

e Oft hohe Investitionen im Bereich
Fertigung nétig: Hardware, Know-how

« Hilft wenig bei ,Hochtechnologie
Piraten®

o Oft wird lediglich Zeitvorsprung erreicht

Beispiele:

o Sinterverfahren bei der
Produktion von
Kugelschreibern

e Durch die hochwertig

anmutende, matt
schimmernde

Oberflache, die mit
diesem Verfahren
erzeugt  wird, kann
selbst der Kunde
Original von  Kopie

unterscheiden

Kostentreiber:

e Gegebenenfalls Investitionen Fertigung

o Gegebenenfalls Investitionen Mitarbeiter
Know-How

o Gegebenenfalls Investitionen Forschung

Anbieter:
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68 Know-how-Abfluss aus der Produktion unterbinden

Beschreibung:

e Zentrum der eigenen Wertschopfungskette muss durch umfangreichen MalRnahmenkatalog des Objektschutzes (Produkt,

Prozess & Technologie) gesichert werden
Kritische Schritte der Herstellung nicht auslagern
Kosteneffiziente Prozessgestaltung

Kontrollierte Steuerung des Informationsflusses

Softwareverschlisselung beziehungsweise Passworter

Rechtliche Absicherung, technische MalRnahmen des Informationsschutzes, Schutz von Anlagen durch

Vorteile: Nachteile: Beispiele: -
o Effizientes Gesamtpaket o Kurzfristig hohe Kosten
e Lukratives Preis-Leistungsverhaltnis macht | e tlw. grolRe Prozessumgestaltung
Geschaft flr Produktpiraten unattraktiv
Kostentreiber: Anbieter: -
e Anfanglich hohe Umstellungskosten
69 Teure Fertigungsverfahren gemeinsam nutzen
Beschreibung:
* Poolbildung bei der Anwendung kostenintensiver Fertigungsverfahren
Vorteile: Nachteile: Beispiele: -
o Hohe Einstiegbarriere fiir potentielle Piraten o Fertigungs-Know-how wird auf mehrere
durch Verwendung kostenintensiver Hersteller aufgeteilt (potentieller Know-
Fertigungsverfahren how Abfluss)
e Reduzierung dieser Barriere v. a. fur KMUs | e Koordination zu gemeinsamen Nutzung
durch Kooperation/ Poolbildung der Fertigungsmittel u. U. sehr
aufwandig
o Aufwandiges Fertigungsverfahren muss
mit direktem Kundennutzen verbunden
sein und darf nicht substituierbar sein
Kostentreiber: Anbieter: -

¢ Investitionskosten
e Prozesskosten durch Kooperation




9.2 Anhang

267

70  Einzigartige Produktmerkmale abspeichern

Beschreibung:

e Abscannen einzigartiger Strukturmerkmale eines Materials im mikroskopischen Bereich (Laser Surface Authentication,

LSA)
o Hinterlegen in einer Datenbank

e Spatere Abfrage der Produkte im Produktlebenszyklus gegen die Datenbank (zum Beispiel im Falle unberechtigter

Haftungsfalle)
e (Quelle: CAMERON 2010)

Vorteile: Nachteile: Beispiele: -
o Tatsachlich eindeutige Identifizierung e Zusatzlicher Aufwand im
Produktionsprozess
Kostentreiber: Anbieter:
¢ Investitionskosten zur Anpassung und o Bayer Protexxion
Implementierung des Systems e Epyxs
e Erhohte Prozesskosten o Frewitt Printing
e LIMO GmbH
71  Vertriebssysteme selektiv gestalten
Beschreibung:
o Originalhersteller beliefert nur begrenzte Menge an sorgféltig ausgesuchte Vertriebspartner
e Diese gehen Verpflichtung ein, nicht an Konkurrenten zu liefern
e (Quelle: WILDEMANN et al. 2007, S. 122f)
Vorteile: Nachteile: Beispiele:

o Hilft Distribution der Ware zu kontrollieren

e Plagiate sind schneller auffindbar, da diese
lizenzierten Handlern kommen

von nicht
missen

o Nicht immer mit dem Wettbewerbsrecht
in Einklang zu bringen

e Vertragshandler*
Automobilbranche

in

Kostentreiber:
o Logistikkosten

Anbieter: -
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72 Produkte nachverfolgen

Beschreibung:
e Tracking und Tracing:
e Tracking: Eine Momentaufnahme der zum jeweiligen Betrachtungszeitpunkt aktuellen Position
e Tracing: Die Positionsveranderung in Abhangigkeit der Zeit unter Einbezug der Tracking-Daten
o Aufbringung individueller, maschinenlesbarer Codes (Barcode, RFID-Tag, ...) auf die jeweiligen Produkte und
Verpackungen wahrend des Verpackungsprozesses
o Codes konnen Uber mehrere, produktspezifische Informationen verfligen (Herkunft, Herstelldatum, Seriennummer,
Artikeltyp, Zielmarkt, Empfanger, ...)
Vergleiche und lickenlose Rickverfolgung geben Rickschluss auf Verzégerungen, Umleitungen, eventuelle Falschungen
Manipulierte oder gefalschte Waren tragen keinen, einen ungultigen oder einen bereits verwendeten Code
Maoglichkeit der Kombination mit digitalen Wasserzeichen
(Quelle: JUNG et al. 2001; FucHSs et al. 2006; VON WELSER et al. 2007; WILDEMANN et al. 2007, S. 72ff)

Vorteile: Nachteile: Beispiele:

o Es lasst sich jederzeit llickenlos verfolgen und | e Grof3er Aufwand fur Einfihrung und Brand Protection System
nachvollziehen, wo sich eine Lieferung Betrieb des TUV Rheinland:
befindet o Enge Kooperation entlang der Markierung der

¢ Je nach Sicherheitsniveau werden gesamten Distributionskette notwendig Verpackung mit speziellen
Informationen mit speziellen Codes versehen e Bei stark vernetzten | Codes; auf
und sind somit nicht ohne weiteres zu Wertschopfungsketten eventuell | Internetplattform des TUV
verstehen Standards notwendig kénnen den Codes

e Mit zunehmender Kombination vorhandener Informationen  zugeordnet
MaRnahmen wird das Manipulieren erschwert werden; nach Auslieferung

der  Produkte  kdnnen
Handler Gber die Plattform
Codes uberpriifen

Kostentreiber: Anbieter:

e Einfihrung Hardware e Domino

e Prozesskosten e Dynamic Systems
¢ TUV Rheinland
e U-nica

73  Einstweilige Verfiigung erwirken

Beschreibung:

e Beschlagnahme von Waren vermeintlicher Rechteverletzer

e Anwendung zum Beispiel auf Messen

* Wichtig: entsprechende Vorbereitung in enger Abstimmung mit Rechtsbeistand

* Vertriebs-Mitarbeiter sollten wissen, welche Rechte das Unternehmen inne hat

o Am Besten mit Rechtsbeistand Messerundgang durchfiihren (Dokumente, die die eigenen Rechte belegen sollten
mitgefihrt werden)

Oft Angebot eines entsprechenden vor-Ort Services der Messeveranstalter

e Auch Zoll fuhrt hier bei entsprechender Rechtslage auf Anfrage Beschlagnahme-Aktionen durch

o Durchflihrungszeitpunkt zu Beginn oder gegen Ende der Messe sollte abgewagt werden

Vorteile: Nachteile: Beispiele: -
o Plagiateur wird Mdoglichkeit zur | o Vorbereitung unerlasslich

Kontaktaufnahme zu potentiellen Kunden | e« Keine endgiiltiges Unterbinden der

genommen Geschaftstatigkeit des Plagiateurs

e Rechtsverletzung muss vorliegen

Kostentreiber: Anbieter: -
e Kosten fiir Rechtsbeistand
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74 Sicherheitskarton verwenden

Beschreibung:

¢ Verpackung wird so konstruiert, dass unbemerktes Offnen erschwert wird

e (Quelle: BRAUN 2005)

Vorteile:

e Entnahme des Originalproduktes und Verkauf
sowie erneutes Bestlicken mit Falschung wird
verhindert

Nachteile: Beispiele: -
e Setzt voraus, dass Kunde Wert auf
Original legt
e Setzt Verpackung voraus
Kostentreiber: Anbieter:

e Zusatzkosten Verpackungsmaterial
e Eventuell Zusatzkosten
Verpackungsprozess

o Faller (august-faller.de)

75  Tamper Evident (TE) Etiketten verwenden

Beschreibung:

o Unbemerktes Entfernen dieses Etiketts ist nicht moglich

Vorteile:

o Nachweis einer Produktmanipulation wird
ermdglicht

o Unbemerkte ,Doppelvermarktung von
Originalprodukt (in gefalschter Verpackung)
und gefélschtem Produkt in

Originalverpackung wird erschwert

Nachteile: Beispiele: -
e Setzt voraus, dass Kunde Wert auf

Original legt
Kostentreiber: Anbieter: -

e Zusatzkosten Verpackungsmaterial
e Eventuell Zusatzkosten
Verpackungsprozess
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76  Spezialtinte

Beschreibung:

e MaRnahme zur Beschriftung von Produkten und Verpackungen

« Durch die Anwendung der Steganographie bleibt die Sicherheitstinte fiir den Betrachter unsichtbar

e Basis: Kombination von Flissigkristallen mit bestimmten wasserléslichen Harzen sowie Additiven, die die Charakteristika
der Tinte beeinflussen

Eingebrachte Additive reagieren beim Versuch, Angaben zu &ndern oder zu entfernen

Zusétzliche Varianten bilden Tinten, die schon bei einer Anderung des Umfeldes, chemisch reagieren

Nachweis mit speziellen Instrumenten

Eine spezielle Kennzeichnung fiir die Alkohol-, Tabak-, Pharma-, Software- und Musikindustrie ist ein roter Farbstoff der,
im Unterschied zu anderen fluoreszierenden Tinten, unter ultraviolettem Licht in einem markanten rot leuchtet. Diese
spezielle Farbe haftet auf Papier, Kunststoff, Metall und Glas. Es treten keinerlei Stérungen zwischen primar und sekundar
aufgebrachten Beschriftungen auf

e (Quellen: FucHs et al. 2006)

Vorteile: Nachteile: Beispiele: -
e Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder

vom Produkt getrennt werden koénnen, sehr ¢ Der Kunde das Original kaufen will

hohe Schutzwirkung oder

o Unberechtigte Haftungsfélle vorliegen

Kostentreiber: Anbieter:
e Einfihrung Hardware o Brightsign
o Prozesskosten Konzeption (brightsign.net)

o Prozesskosten Betrieb

77 Thermoaktive Farbe

Beschreibung:

o spezielle Form der Spezialtinten

e Setzt man einem thermoaktiven Farbstoff Warme oder Licht aus, andert sich seine Farbverhalten

o Effekt kann reversibel oder irreversibel sein

o Weiterentwicklung der thermoaktiven Farben: spezifisch hergestellte Tinten, die fiir das menschliche Auge nicht sichtbar
sind, aber mit einem Barcode-Scanner ausgelesen werden kénnen

« weitere Form des Anderns eines Farbeindruckes ist die Verbindung von bestimmten, miteinander reagierenden
Substanzen

e Gangigste Form sind Stoffe die bei einem Kontakt mit einem speziellen Filzstift ihnre Farbe andern

e (Quellen: KRUGER et al. 2006, FUCHS et al. 2006)

Vorteile: Nachteile: Beispiele:
e Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder o Arzneimittel- und
vom Produkt getrennt werden kénnen, sehr o Der Kunde das Original kaufen will Kosmetikindustrie
hohe Schutzwirkung oder e Kennzeichnungen auf
¢ Unberechtigte Haftungsfélle vorliegen Etiketten und
Verpackungen
Kostentreiber: Anbieter: -
e Einfihrung Hardware
e Prozesskosten Konzeption
e Prozesskosten Betrieb
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78  Coin-Reactive-Ink (CRI)

Beschreibung:

o herkdmmliche Druckverfahren, die mit spezieller reaktiver Tinte arbeiten

o Das zu versehene Dokument wird mit einer Spezialtinte (farblos oder weif3), mit einem exklusiv erzeugten Bild, bedruckt

e Je nach Druck- und/oder Dokumentenfarbe kann das CRI somit sichtbar oder unsichtbar integriert werden

o Infolgedessen ist das Sicherheitsniveau hoch, da das zu reproduzierende Bild weder gescannt noch gedruckt werden
kann

o Uberpriifung auf Authentizitat erfordert keine zusétzliche Geratschaften; Beim Reiben mit einer Miinze (iber das CRI wird
das aufgedruckte Bild sichtbar; Somit kann zu jeder Zeit und an jedem Ort Gberprift werden, ob es sich bei dem
vorliegenden Dokument um eine Falschung oder ein Original handelt; Eine Uberpriifung ist schnell durchflihrbar und
erfordert kein Expertenwissen

e Anwendungsbereich: beschrankt sich auf die Kennzeichnung von Dokumenten

e (Quelle: KRUGER et al. 2006)

Vorteile: Nachteile: Beispiele: -
o Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder

vom Produkt getrennt werden kdnnen, sehr o Der Kunde das Original kaufen will

hohe Schutzwirkung oder

e Unberechtigte Haftungsfélle vorliegen

Kostentreiber: Anbieter:

¢ Einfihrung Hardware o Faller (august-faller.de)
o Prozesskosten Konzeption
e Prozesskosten Betrieb

79 Lumineszenzeffekt

Beschreibung:

o wird von dem lateinischen Begriff ,lumen“ = Licht abgeleitet

e Um Originale von Falschungen zu unterscheiden, werden Banknoten, Schecks, Dokumente und Markenprodukte
zunehmend mit lumineszierenden Materialien versehen

o Bei der Datenverifikation werden scheinbar unsichtbare Farbpartikel mittels Belichtung einer anderen Frequenz
(ultraviolettes Licht (UV-Licht), sichtbares Licht oder infrarotes Licht (IR-Licht)) sichtbar gemacht.

e (Quellen: LENZ 2005, KRUGER et al. 2006)

Vorteile: Nachteile: Beispiele:

e Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder o Echtheitszertifizierung
vom Produkt getrennt werden kénnen, sehr ¢ Der Kunde das Original kaufen will von  Produkten und
hohe Schutzwirkung oder Verpackungen

o Unberechtigte Haftungsfalle vorliegen

Kostentreiber: Anbieter:

e Einflihrung Hardware o Faller (august-faller.de)
e Prozesskosten Konzeption
e Prozesskosten Betrieb
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80  Optical-Variable-Ink (OVI)

Beschreibung:
spezielle optisch veranderliche Tinte

Je nach Betrachtungswinkel andert sich der Farbeindruck

Das einfallende Licht wird an den Pigmenten gebrochen, gestreut oder reflektiert
Um den Eindruck zu verstarken, hinterlegt man die OVI mit einer dunklen Farbe
Gewahrleistung der Sicherheit der OVI-Technologie durch Verwendung optisch veranderbarer Tinte

die fir OVI-Farben verwendeten Materialien sind nur fur autorisiertes Fachpersonal zuganglich (Sie sind schwer zu

produzieren und erfordern spezifische Fachkenntnisse)

¢ (Quellen: AUSTRIACARD 2005)

Anwendungsbereich: Kennzeichnung von Produkten und Verpackungen.

Vorteile:

o Bei proprietdren Kennzeichnungen, die nicht
vom Produkt getrennt werden kénnen, sehr
hohe Schutzwirkung

o Uberpriifbarkeit ohne Priifgeratschaften

Nachteile: Beispiele: -
e Setzt voraus, dass entweder
e Der Kunde das Original kaufen will
oder
o Unberechtigte Haftungsfalle vorliegen
Kostentreiber: Anbieter:

e Einfihrung Hardware
e Prozesskosten Konzeption
o Prozesskosten Betrieb

e Sicpa (sicpa.com)

81  Isotope Kennzeichnung

Beschreibung:

o Isotope: verschieden schwere Varianten eines chemischen Elements

e Zusammensetzung variiert von Region zu Region

Zwei Moglichkeiten der Nutzung
gezielte Markierung mit Isotopen

Kosten pro Analyse ca. 100 Euro (Marz 2006)
(Quelle: FucHs et al. 2006)

Mit Analyse Zusammensetzung der Isotope einer Region zuordnen

Anwendung: Lebensmittel wie Fleisch, Olivendl etc.

Wasseranalyse bedeutend, da bei meisten Herstellungsverfahren Wasser verwendet wird
Bereits kleine Riickstande geben Aufschluss auf die Herkunft

Vorteile:

e Bei proprietdren Kennzeichnungen, die nicht
vom Produkt getrennt werden kdénnen, sehr
hohe Schutzwirkung

Nachteile: Beispiele: -
e Setzt voraus, dass entweder
e Der Kunde das Original kaufen will
oder
o Unberechtigte Haftungsfalle vorliegen
Kostentreiber: Anbieter: -

e Einfihrung Hardware
e Prozesskosten Konzeption
e Prozesskosten Betrieb
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82 Bio-Code-Etiketten

Beschreibung:
e Ursprung: Pharmaindustrie
o Arzneimittelverpackungen werden mit Bio-Code-Etiketten versehen um Echtheit zu gewahrleisten
o enthalten eine spezielle unsichtbare Markierung
o Markierung die mit Hilfe einer Testflissigkeit vom Etikett geldst und auf einem dafiir vorgesehenen Test-Kit sichtbar
gemacht wird
Inhaltsstoff der Markierung ist ein nicht wahrnehmbarer Speziallack, der sogenannte Bio-Safe-Lack
e Problem
o Wiederholbarkeit der zu priifenden Bestandteile
¢ Das Bio-Code-Etikett kann nur bis zu 20 mal auf Echtheit getestet werden
o Danach muss es gegen ein neues Etikett ausgetauscht werden
e (Quelle: PHARMA + FOOD 2004)

Vorteile: Nachteile: Beispiele: -
o Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder

vom Produkt getrennt werden kdnnen, sehr o Der Kunde das Original kaufen will

hohe Schutzwirkung oder

e Unberechtigte Haftungsfélle vorliegen

Kostentreiber: Anbieter:

¢ Einfihrung Hardware e Herma (herma.de)
o Prozesskosten Konzeption
e Prozesskosten Betrieb

83 Micro-Code

Beschreibung:

e Farbige Schichten aus mikroskopisch kleinen und sehr wiederstandfahigen Farbpartikeln
e Basis: Melamin-Alkyd-Polymer (GroRe: 5 bis 45um)

Durch Kombination der einzelnen Farbpartikel Iasst sich Code mischen

Verifikation durch Stab-Mikroskop oder automatisches Lesegerat

Direktes Aufbringen auf Verpackung oder Produkt

Integrationsmdglichkeit in den Fertigungsprozess

bis zu 50.000 Produktmarkierungen stiindlich

(Quellen: SCHONLEIN 2000; KROBOTH 2006; FUCHS et al. 2006; VON WELSER et al. 2007)

Vorteile: Nachteile: Beispiele: -
e Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder

vom Produkt getrennt werden konnen, sehr e Der Kunde das Original kaufen will

hohe Schutzwirkung oder

¢ Unberechtigte Haftungsfélle vorliegen

Kostentreiber: Anbieter:
e Einflihrung Hardware e Anbieter: 3S
e Prozesskosten Konzeption (secutag.com)

o Prozesskosten Betrieb
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84

DNA-Codierung

Beschreibung:

DNA (Deoxyribonucleic Acid): international gebrauchliche Abkurzung fir Desoxyribonukleinsaure (DNS)

ein langes Kettenmolekdil (Polymer) aus einzelnen Elementen: ein Phosphat-Rest, Zucker, vier organische Basen (Adenin,
Thymin, Guanin, Cytosin); angeordnet in Form einer Doppelhelix

Der eigens fir ein bestimmtes Produkt generierte Code bildet ein Strang, der nicht sichtbar in das Etikett integriert wird

Ein zweiter Strang ist der sogenannte ,liberpriifbare Schlissel” zur Verifikation der vorhandenen Informationen; er wird mit
einem speziellen Farbstoff versehen welcher bei Kompatibilitét ein optisches Signal aussendet

Die Kodierkapazitat einer DNA bei 20 Gliedern liegt bei rund einer Billion verschieden Codes

Diese hohe Informationsdichte wird zusétzlich erhéht in dem kodierte DNA-Ketten mit einem Uberschuss an nicht-
kodierter DNA verschnitten werden

Durch diese Kombination wird es unmdglich, den in das Etikett eingebetteten Code zu isolieren oder zu analysieren

Der Nachweis einer nicht autorisierten Vervielfaltigung kann an jedem Ort binnen einiger Sekunden durchgefiihrt werden
(Quellen: WACHKAMP et al. 2001; BURKI 2002; ZIEGLER 2002; CALLADINE 2005)

Vorteile: Nachteile: Beispiele:

o Bei proprietdren Kennzeichnungen, die nicht e Setzt voraus, dass entweder e Verpackungen
vom Produkt getrennt werden kdnnen, sehr « Der Kunde das Original kaufen will ¢ Pharmazeutika
hohe Schutzwirkung oder e Spirituosen

System sehr kostengiinstig, da eine Analyse | e Unberechtigte Haftungsfalle vorliegen
in einem Labor nicht notwendig ist

Kostentreiber: Anbieter:

e Einfihrung Hardware o identif (identif.de)

e Prozesskosten Konzeption e PlasmidFactory

e Prozesskosten Betrieb (web.plasmidfactory.co
m)

85

Frischfaserkarton

Beschreibung:

besonders praparierte und manipulierte Verpackung

Durch Beisetzung spezieller Indikatoren (operationalisierte Merkmale) wird jede Verpackung individuell gekennzeichnet
Datenverifikation geschieht mit speziellen Schlisseln

Methode des Injizierens bestimmter Merkmale in das Verpackungsmaterial gilt als relativ sicher, da nur eine bestimmte
Anzahl von Frischfaserkartonhersteller das Wissen besitzen, Verpackungen gezielt zu verandern

Dadurch Geheimhaltung der Indikatoren gewahrleistet

das Sicherheitsniveau steigt mit der Anzahl kombinierbarer Beisetzungen

es ist moglich jede Verpackung eindeutig zu identifizieren

(Quellen: SCHONLEIN 2000)

Vorteile: Nachteile: Beispiele:

e Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder e Kennzeichnung von
vom Produkt getrennt werden koénnen, sehr e Der Kunde das Original kaufen will Verpackungen
hohe Schutzwirkung oder

o Unberechtigte Haftungsfalle vorliegen

Kostentreiber: Anbieter: -
e Einfihrung Hardware
o Prozesskosten Konzeption
e Prozesskosten Betrieb
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86  Epicode

Beschreibung:
o Digitale Signatur

o Entstehung des stochastischen Musters auf dem Objekt beim Markieren mit DataGrid
o Authetifizierung mit speziellen Handlesegeraten, aber auch mit einem Notebook mdglich
o Nicht reproduzierbar, da Entstehung durch natirliche Fehler wie z.B. Prozessstérungen, Farbannahmestérungen etc.
e (Quellen: CAMERON 2010)
Vorteile: Nachteile: Beispiele: -
o Bei proprietaren Kennzeichnungen, die nicht e Setzt voraus, dass entweder
vom Produkt getrennt werden kénnen, sehr ¢ Der Kunde das Original kaufen will
hohe Schutzwirkung oder
» Widerstandsfahig e Unberechtigte Haftungsfélle vorliegen
Kostentreiber: Anbieter:
¢ Einfihrung Hardware o Epyxs

o Prozesskosten Konzeption
e Prozesskosten Betrieb

(www.epyxs.com)

87  Lichtemission von Lanthanoidverbindungen

Beschreibung:

e Markierung des Produkts durch Lanthanoidverbindungen
e Emission von (un)sichtbarem Licht bei Anregung durch IR-Laser

Fur fast alle Produkte anwendbar
(Quelle: swiss AUTHENTICATION 2010)

Individualisierung der Markierung durch Variation der Molekdlstruktur der Lanthanoidverbindungen
Identifikation der Markierung durch spezielle Lesegerate

Vorteile:

o Bei proprietdren Kennzeichnungen, die nicht
vom Produkt getrennt werden koénnen, sehr
hohe Schutzwirkung

Nachteile:
e Setzt voraus, dass entweder
e Der Kunde das Original kaufen will
oder
¢ Unberechtigte Haftungsfalle vorliegen

Beispiele: -

Kostentreiber:

e Einflihrung Hardware

e Prozesskosten Konzeption
e Prozesskosten Betrieb

Anbieter:
o Swiss Authentication
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88  Mikro-Text/Nanotext

Beschreibung:

o Ansatzpunkt dieses Verfahrens: Sicherheit fein gedruckter Strukturen

* Basis: mikroskopisch kleine Zeichen, Wérter oder ganze Séatze die man als Mikro-Text bezeichnet
o Nanotext: Schrift <75 um

e Auch bei naherem Hinsehen sind nur feine Linien zu erkennen

e Um den Text lesbar zu machen, bendétigt man eine Vergroéf3erungseinrichtung

e Falschungssicherheit durch Nichtkopierbarkeit der Mikroschrift

e Technische Voraussetzungen: Offset-Druck-Maschinen

* spezielle Belichtungsverfahren fir den Offset-Druck fiir maximale Bildaufldsung

o Anwendungsgebiete: Kennzeichnungen jeglicher Art auf Produkten und Verpackungen

e Wie im Guillochendruck wird diese Kennzeichnung als Zusatz zu anderen Sicherheitsmerkmalen genutzt
e (Quellen: GRATZL 2006)

Vorteile: Nachteile: Beispiele:

e Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder e Banknoten (Hier werden
vom Produkt getrennt werden kdnnen, sehr ¢ Der Kunde das Original kaufen will Mikroschriften mit einer
hohe Schutzwirkung oder Vielzahl anderer

¢ Unberechtigte Haftungsflle vorliegen Schutzkriterien
verknipft)

Kostentreiber: Anbieter: -

e Einfihrung Hardware

e Prozesskosten Konzeption

e Prozesskosten Betrieb

89 Rastertext

Beschreibung:

o verdecktes Merkmal

o Kombiniert Manipulations- und Falschungsschutz miteinander

Zunéchst unsichtbare Informationen werden im Druckraster versteckt

Durch Verwendung eines speziellen Rasterfilmes kénnen diese Informationen sichtbar gemacht werden

Nutzen des Moiré-Effekts

Um Moirémuster bei Bildern zu erzeugen, werden periodische Strukturen mit Frequenzen abgetastet, die niedriger sind als
die doppelte Frequenz der Strukturen (Nyquist-Shannon-Abtasttheorem)

o (Quellen: SELIGNOW 2006)

Vorteile: Nachteile: Beispiele:

e Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder e Kennzeichnung von
vom Produkt getrennt werden koénnen, sehr e Der Kunde das Original kaufen will Produkten und
hohe Schutzwirkung oder Verpackungen

o Unberechtigte Haftungsfalle vorliegen

Kostentreiber: Anbieter: -
e Einfihrung Hardware
o Prozesskosten Konzeption
e Prozesskosten Betrieb
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90

Guillochendruck

Beschreibung:

Bekannt aus dem Wertpapierdruck

In der Historie wurden Guillochen durch spezielle Linienmuster als Grauabstufung verwendet

e Je naher Linien beisammen sind, desto dunkler wird die versehene Flache empfunden

¢ Grundlage basiert auf der Sicherheit von fein gedruckten Strukturen

¢ Runde oder oval geschlossene, parallel verlaufende, miteinander verschlungene Linienfelder kennzeichnen Guillochen
¢ Diese ornamentartigen, asymmetrische Streifen kénnen nur auf Druck-technischem Wege erzeugt werden

Kopierte Linienfelder wirden sichtlich verfalscht wahrgenommen werden

Im Bild besteht die Generierung in einer Uberlagerung einer Sinuskurve verschiedener Perioden

passiver Schutzmechanismus

(Quelle: PEGG et al. 2006)

Vorteile: Nachteile: Beispiele:

o Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder o Wertpapiere
vom Produkt getrennt werden kénnen, sehr ¢ Der Kunde das Original kaufen will « Ausweisdokumente
hohe Schutzwirkung oder e Smart Cards

e Unberechtigte Haftungsfélle vorliegen

Kostentreiber: Anbieter: -
¢ Einfihrung Hardware
o Prozesskosten Konzeption
e Prozesskosten Betrieb

91

Barcode-Technologie

Beschreibung:

Optoelektronische Schrift, bestehend aus mehreren parallelen, in Dicke variierenden Strichen und Liicken
enthalt Informationen die liber ein Lesegerat in eine fiir den Menschen lesbare Schrift umgewandelt wird
Umwelt- und Betriebseinflisse beeinflussen malgebend das Lesen und das sichere Erkennen

Gangige Codevarianten

¢ 1D-Codes: EAN, ISBN, 2/5, Code39

e 2D-Codes: PDF417, DataMatrix, AztecCode

Unterscheidung nach Strichcodedichte: High Density-Code, Medium Density-Code, Low Density-Code
Datenverifikation

e Statische Messsysteme: Lesestift und Lesepistole

¢ dynamische Messsysteme: Helium-Neon-Laser-Scanner, Charge-Coupled-Device-Kameras (CCD-Kamera)
(Quelle: HANSEN et al. 1990; POTTER et al. 1997; KRUGER et al. 2006; FUCHS et al. 2006)

Vorteile: Nachteile: Beispiele:

o Einfache Erstellung e Setzt voraus, dass entweder o 3D-Barcodes auf

¢ Je nach erforderlicher Strichcodedichte keine e Der Kunde das Original kaufen will Schmuck und
speziellen, hochaufldsenden Drucker oder Gemalden

notwendig, daraus resultieren geringe Kosten ¢ Unberechtigte Haftungsfalle vorliegen
hohe Geschwindigkeit der Dateneingabe
geringe Fehlerquote

Verschiedenste Priifmethoden fiihren zu einer
Minimierung der Fehler

Fehler werden erkannt

macht eine Verknupfung zwischen Material-
und Informationsfluss mdglich

Integrierbarkeit in laufende Systeme maglich Kos.terultreiber: Anbieter: _
Einsatz zur Identifikation und Spezifikation e Einflihrung Hardware * Counterfight
von Produkten und Verpackungen e Prozesskosten Konzeption (www.counterfight.com)

Kombination mit RFID-Anwendungen méglich | ® Prozesskosten Betrieb
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92  Hologramme

Beschreibung:

o stereoskopische Wahrnehmung der Interferenz von Licht-, elektrischen, Radio-, Réntgen- oder Schallwellen

o Herstellungsprozess besteht aus sehr komplexen Zusammenhange a einfache Manipulation nicht méglich

e Maschinenlesbare optische Informationen und holografische Codierungen kénnen in das Originalbild injiziert werden

e Strichcodes kdnnen zur Sicherung mit Hologrammen als transparente holografische Overlays oder Laminatfolien versehen
werden

o Aus einem bestimmten Winkel einfallendes Licht lasst die Zusatzinformation des Hologramms sichtbar werden

o Wichtig zur eindeutigen Identifikation: optische Scharfe und herrschende Lichtverhaltnisse

e Pragehologramme: am gangigsten verwendete Hologramme an 3D-Produkten, geringe Grofe, grofRe Flexibilitat

e Polymerhologramme: lassen sich bei nahezu allen Lichtverhaltnissen eindeutig erkennen

o Multiplexhologramme: Darstellung dreidimensionaler Bilder, Speicherung Faktor Zeit

« weitere: Displayhologramme, (WeiRlicht-) Reflexionshologramme), Transmissionshologramme, Bildebenenhologramme

e (Quellen: FERETTI 1977; HEIR et al. 1986; FUCHS et al. 2006; VON WELSER et al. 2007)

Vorteile: Nachteile: Beispiele:

e Bei proprietdren Kennzeichnungen, die nicht | e Setzt voraus, dass entweder e Kennzeichnung von
vom Produkt getrennt werden kdnnen, sehr e Der Kunde das Original kaufen will, Produkten (Karten flr
hohe Schutzwirkung oder den  Zahlungsverkehr,

¢ Unberechtigte Haftungsfélle vorliegen Eintrittskarten fuir
Veranstaltungen,...) und
Verpackungen
Kostentreiber: Anbieter:
e Einfihrung Hardware e Hologram Company
e Prozesskosten Konzeption (hologram-
o Prozesskosten Betrieb company.com)

93  Informationsweitergabe durch den Vertrieb verhindern

Beschreibung:

o Verhinderung der Weitergabe von Programmcodes oder Konstruktionsdetails an Kunden durch Vertrieb

e Der Vertrieb kann sein Angebot in Richtung zusatzlichem Kundennutzen fokussieren, um dem Kunden eine Alternative zu
den gewilinschten Programmcodes oder Konstruktionszeichnungen anbieten zu kénnen

e (Quelle: WILDEMANN et al. 2007, S. 36f)

Vorteile: Nachteile: Beispiele: -

o Know-how Abfluss wird vermieden e Nicht immer kénnen dem Kunden
technische Details verwehrt werden

Kostentreiber: Anbieter: -

e Zusatzlicher  Kundennutzen  durch:
Verwechslungssicherheit von
Ersatzteilen, Standzeitermittlung,
Kontrolle der Operation der
Produktionsanlagen
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94  Eigene Produkte unauffillig positionieren

Beschreibung:

e Bewusst unauffallige Positionierung des eigenen Produkts im Vergleich zum Wettbewerber

e (Quelle: NEEMANN 2007, S. 91f)

Vorteile:

o MarktfUhrer ist somit das attraktivere
Imitationsobjekt

¢ Nachahmungshaufigkeit sinkt

e Kann Cash-flow Verlust reduzieren

e kann leicht positiven indirekten Effekt bei
Imageverlusten erzielen

Nachteile: Beispiele: -
e Voraussetzungen
e gut positionierter Wettbewerber mit
vergleichbar starker oder besserer
Marktstellung
e Imagequalitdt muss ein zentrales
Kaufkriterium sein, damit potentielle
Imitatoren gréReres Interesse haben
den Wettbewerber zu imitieren
Kostentreiber: Anbieter:

e Eventuell Verluste durch schwachere
Marktposition im Zielkundenbereich

95  Produktpreise differenzieren

Beschreibung:

o Das Preisniveau in den schwerpunktmaRig betroffenen Markten wird soweit gesenkt, dass es fir den Imitator nicht mehr

attraktiv ist ein Imititationsprodukt dagegen zu positionieren

o Deckungsbeitragsverlust durch Preissenkung muss durch vermiedenen Schaden durch Produktimitation ausgeglichen

werden
o (Quelle: NEEMANN 2007, S. 86ff)

Vorteile:

e Senkung der Imitationsattraktivitdt durch
verringerte Marge

Nachteile: Beispiele: -
e Voraussetzung: nur begrenzte
Marktsegmente von Produktpiraterie
betroffen (da eine flachendeckende
Preissenkung zu UbermaRigen
Ertragseinbuf3en fiihrt)
Kostentreiber: Anbieter: -

o Deckungsbeitragsverlust durch
Preissenkung
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96  Marken und Produktpreise differenzieren

Beschreibung:

(Quelle: NEEMANN 2007, S. 88ff)

« unterschiedliche Preisstrategien fiir verschiedene Markte

o Markte werden segmentiert und fiir jedes Segment eine eigene Preisstrategie festgelegt
o Moglichkeit auf verschiedenen Segmenten eine Preisfiihrer- und eine Kostenfiihrerstrategie anzuwenden
L]

Vorteile:
e Produktpiraten wird Markteinstieg erschwert

Nachteile:

e Gefahr einer Kanibalisierung der
eigenen Marke

Beispiele:

e Lebensmittelhersteller,
die mit leicht
geanderten

Verpackungen auch bei
Discountern anbieten

Kostentreiber:
e Erhohte Aufwande in
Produktentwicklung, Fertigung,

Marketing und Vertrieb durch erhdhte
Variantenvielfalt

Anbieter: -

97  Gewinnmargen quer subventionieren

Beschreibung:

e Durch ein gutes Preis/Leistungsverhaltnis ist es moglich die Attraktivitat von Piraterieware zu senken
e Gewinnmargen beim Originalhersteller kdnnen auf solche Produkte verlagert werden, die schwer zu kopieren sind
e Produkte die sich leichter kopieren lassen werden dann durch diese Margen subventioniert

Vorteile:

e Deckungsbeitrag durch leicht Kkopierbare
Produkte

Nachteile: Beispiele: -
e Es muss darauf geachtet werden, dass

die  Konkurrenz  nicht glnstigere

Produkte in  schwer kopierbaren

Bereichen anbietet
Kostentreiber: Anbieter: -

e Geringere Marge
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98  Produkte vermieten

Beschreibung:

o Ahnlich Maknahme ,hybride Produkte*

o Aus rechtlichen Griinden kann es sinnvoll sein Produkte nur zu vermieten statt zu verkaufen

Vorteile:

o OEM erhalt mehr und umfangreichere Rechte
an seinem Produkt

e ZUM BEISPIEL darf der Kunde an einem
gemieteten Produkt keine Anderungen
vornehmen

* Weniger Kopien durch Reengineering zu
erwarten

o GleichmaRiger Kapitalzugang uber langeren
Zeitraum

Nachteile: Beispiele: -

e Gegebenenfalls Anderung des
Geschaftsmodells

Kostentreiber: Anbieter: -

o Kapitalkosten

99  Neue Produkte nicht in Asien zeigen

Beschreibung:

* Neueste Produktgenerationen werden nicht auf lokalen Messen in der Volksrepublik China ausgestellt

Vorteile:

o Potentiellen Piraten wird der Zugang zu
neuem Know-how erschwert

Nachteile: Beispiele: -
e Geringe Effektivitat, da Piraten auch
Messen auflerhalb Chinas besuchen
e Lediglich quantitativer Effekt
Kostentreiber: Anbieter: -

e Eventuell Verluste durch entgangene
Geschafte mit neuester Technologie in
asiatischen Markten
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100 Eintritte in verschieden Mirkte zeitlich verzogern

Beschreibung:

e Neue Technologien in Piraterie-gefahrdeten Markten erst mit Verzogerung einfiihren

Vorteile: Nachteile: Beispiele: -
e Erschweren der Know-how Akquise fiir den o Kein 100%iger Schutz
Piraten e Piraten besitzen unter Umstanden
e Optimierung des Zeitvorsprungs vor dem Zugriff  auf  Produkte Uber die
Nachahmer Kernmarkte des OEM
Kostentreiber: Anbieter: -
e UmsatzeinbuBen in den gefahrdeten
Markten
101 Ersatzteile zuriick nehmen

Beschreibung:

o Ersetzte Teile konnen von Produktpiraten wieder aufbereitet und als Originalersatzteile vertrieben werden
e Um dies zu verhindern, sollten entsprechend geféhrdete Teile (vom eigenen Service) zuriick genommen werden

Vorteile:

e Nimmt dem Piraten die Mdglich mit
ausgemusterten Originalteilen zu handeln

Nachteile: Beispiele: -
e Aufwand zu Ricknahme und

Entsorgung/ Aufbereitung alter Teile
Kostentreiber: Anbieter: -

o Entsorgungs-/ Aufbereitungskosten
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102 Kundenkommunikation nutzen

Beschreibung:

OEM-Produktes hingewiesen
e Prominente Problemfalle mit Piraterieteilen werden aggressiv kommuniziert
e (Quelle: WILDEMANN et al. 2007, S. 120ff)

e Kunden werden durch Kommunikationsmittel wie Newsletter auf Vorteile (bzgl. Verbrauch, Leistung, Standzeit,...) des

o Kosten durch redaktionellen Aufwand

Vorteile: Nachteile: Beispiele: -
o Aufmerksamkeit erzeugen o Interesse/ Wirkung beim Kunden
o Aufklarung und Abschreckung des Kunden (Kosten-Nutzen)?
e Eventuell Sympathiebonus, kann aber auch | e Signifikante Negativ-Bespiele
ins Gegenteil umschlagen! vorhanden?
e Was tun bei guten Piratenteilen?
Kostentreiber: Anbieter: -
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9.3 MaBnahmenzuordnung zum Produktentstehungsprozess

4
=

MaRnahme

Phase

Ein-Haus-Strategie verfolgen

High-Tech-Strategie verfolgen

Schutz vor feindlicher Ubernahme aufbauen

Umarmungsstrategie verfolgen

Markt Gberwachen

Internethandel Giberwachen lassen

Mitarbeiterbindung verstarken

OIN[OD| | BN

Urheberrechte schitzen

©

Patent anmelden

10

Patentlizenzen tauschen

11

Patentstrategie anwenden

12

Patent an Schutzrechts-Verwertungsgesellschaften verkaufen

13

Gebrauchsmuster anmelden

14

Geschmacksmuster anmelden

15

Marke anmelden

Strategische
Maflinahmen

16

Kernkompetenzbauteile intern entwickeln

17

Zugang zu IT-Systemen schitzen

18

Rollenbasierte Zugangskontrollen installieren

19

Verschlusselte Datentrager nutzen

20

Geheimhaltungserklérungen einsetzen

21

Kooperationsvertrage sicher gestalten

22

Spezielle Arbeitsvertrage fur Know-how Trager gestalten

23

Mitarbeiter fur Social Engineering sensibilisieren

24

Verfassungsschutz einschalten

25

Kernkompetenz schiitzen

26

Warenstrome vollstandig dokumentieren

27

Grenzbeschlagnahmeverfahren anstreben

Organisatorische
MaRnahmen

28

Struktur der Steuerungssoftware zentralisieren

29

Kunden in die Produktentwicklung integrieren

30

Kernkompetenz kundenwert ausreizen

31

Produkte anpassungs- und upgradegerecht gestalten

32

Hybride Produkte anbieten

33

After Sales Angebot ausbauen

34

Produkte individualisieren/ Mass Customization

35

Time-to-Market/ Produktlebenszyklus minimieren

36

Innovationsprozesse optimieren

37

Relevantes Produkt-Know-how kapseln (Black Box)

38

Selbstzerstorende Kernkompetenzbauteile gestalten

39

Anderungsmanagement optimieren

40

Preiswerte, kleinteilige Ersatzteile definieren

41

Hochwertige Ersatzteilmodule definieren

42

Produktkomplexitat steigern

43

Target Costing anwenden

44

Systemanbieter werden

45

Produktplattformen und Komponentenbaukasten anwenden

46

Embedded Software schiitzen

Produktkonzeption
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Nr. MaRnahme Phase
47|Kopien benchmarken
48| Produktaktivierung vorsehen
49|Neue, schitzbare Technologien fiir alte Produkte nutzen
50{Nennmal3e variieren
51|Gegenseitige Bauteilauthentifizierung vorsehen
52|Design for Patent durchfiihren
53|Digitale Wasserzeichen in Software integrieren Produktentwicklung
54|Daten verschlisselt Ubermitteln
55|Zugriff auf Dateien limitieren
56|Informationen aus CAD-Modellen entfernen
57[Systemzugriff durch Verwendung von Dongles begrenzen
58| Entwicklungsprojekte geheim halten
59|Identifikationsmerkmale aus Dokumenten entfernen
60|Decknamen fir Zulieferprojekte verwenden
61|falsche Male bei Angebotseinholung angeben
62| Zulieferer vertraglich binden Zulieferkonzeption
63| Zertifikat fur Zulieferer einflhren
64| Zulieferer nur fir einfache Fertigungsschritte nutzen
65|Produkt auf mehrere Zulieferer verteilen
66| Fernhalten wichtiger Produktionsschritte aus China
67|Gezielt aufwandige Fertigungsverfahren einsetzen .
68|Know-how-Abfluss aus der Produktion unterbinden Ferhg;;g—]t?gpﬂir;ung *
69| Teure Fertigungsverfahren gemeinsam nutzen
70|Einzigartige Produktmerkmale abspeichern
71|Vertriebssysteme selektiv gestalten
72|Produkte nachverfolgen
73|Einstweilige Verfiigung erwirken
74[Sicherheitskarton verwenden
75[Tamper Evident (TE) Etiketten verwenden
76|Spezialtinte
77|Thermoaktive Farbe
78|Coin-Reactive-Ink (CRI)
79[Lumineszenzeffekt
80|Optical-Variable-Ink (OVI)
81|lsotope Kennzeichnung
82|Bio-Code-Etiketten
83|Micro-Code
84|DNA-Codierung
85|Frischfaserkarton .
86|Epicode Vertrieb
87|Lichtemissionen von Lanthanoidverbindungen
88| Mikro-Text/Nanotext
89[Rastertext
90|Guillochendruck
91[Barcode-Technologie
92[Hologramme
93|Informationsweitergabe durch den Vertrieb verhindern
94 |Eigene Produkte unauffallig positionieren
95|Produktpreise differenzieren
96|Marken und Produktpreise differenzieren
97|{Gewinnmargen quer subventionieren
98[Produkte vermieten
99[Neue Produkte nicht in Asien zeigen
100|Eintritte in verschiedene Markte zeitlich verzogern
101|Ersatzteile zuriick nehmen Service
102|Kundenkommunikation nutzen
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9.4 MaRnahmenhierarchisierung

,Ein-Haus" Strategie
verfolgen

Produktaktivierung
vorsehen

Gegenseitige

Tamper Evident
(TE) Etiketten
verwenden

Sicherheitskarton

abspeichern

Kernkompetenzbauteile Bauteilauthentifizierung verwenden
intern entwickeln vorsehen
) Hybride Zulieferer
ib Mar th Produkte vertraglich
Uberwachen anbieten binden
| |
| |
Internethandel ; After Zertifikat fir
. Kopien
tiberwachen P Salesangebot Prodykte Zulieferer
| benchmarken vermieten e
assen ausbauen einfihren
) Einzigartige
Systemanbieter werden Produktmerkmale Produkte

nachverfolgen

Produkte anpassungs-
und upgradegerecht
gestalten

Produktplattformen und
Komponentenbaukasten
verwenden

Digitales
Wasserzeichen in
Software integrieren

Produkte
kennzeichnen

Warenstréme
vollstandig

verfolgen
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Kernkompetenzen

Entwicklungs-
projekte geheim

Know-how-Abfluss
aus der Produktion

halten
. J
Identifikations- ) ( . )
merkmale aus Informationen aus
Dokumenten CAD-Modellen
entfernen
L entfernen ) L )
e N\ N\

p
Fernhalten wichtiger
Produktionsschritte

Relevantes Produkt

unterbinden aus China
\ J \ J
s 3\
Geheimhaltungs-
erklarungen
einsetzen
\. J
e a
Kooperations-
vertrage sicher
gestalten
\ J
f Schutz vor )
feindlicher
Ubernahme
L aufbauen )
4 3\
Mitarbeiter fur
Social Engineering
sensibilisieren
L J
s )
Struktur der
Steuerungssoftware
zentralisieren
L J
( 2 ( 2

Embedded Software

Know-how kapseln schiitzen
\. J \ J
s ) ' N
Selbstzerstorende Rollenbasierte
Kernkompetenz- Zugangskontrollen
bauteile gestalten installieren
\ | J
4 'd N\

Informationsweiter-
gabe durch den
Vertrieb verhindern

Verschlisselte
Datentrager nutzen

\ J/ .
4 'd N\
Zugang zu IT- Daten verschliisselt
Systemen schitzen Ubermitteln
L \ J
4 'd N\

Produkt auf mehrere
Zulieferer verteilen

Zugriff auf Dateien
limitieren

| J

( ~
Systemzugriff durch
Verwendungvon

Dongles begrenzen
| J

Mitarbeiterbindung
verstarken

s N

Spezielle
Arbeitsvertrage fur
Know-how Trager

L gestalten

J
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Hi-Tech Strategie
verfolgen

Kunden in die
Produktentwicklung

Gezielt aufwandige
Fertigungsverfahren

Innovationsprozesse

Produktpreise
differenzieren

verschiedene Markte
zeitlich verzogern

) N K optimieren
integrieren einsetzen
Kernkompetenzen Teure Time-to-Market/
— kundenwert Fertigungsverfahren Produktlebenszyklus
ausreizen gemeinsam nutzen minimieren
|| Produkte
individualisieren X
Vertriebssysteme
selektiv gestalten
|
] ] ]
Marken und Eintritte in Eigene Produkte

unauffallig
positionieren

Produktpreise
differenzieren

in Asien zeigen

Neue Produkte nicht

9.5 Zuordnung von SchutzmaRnahmen zu Schutzfunktionen

vgl. PETERMANN et al. 2009a
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Schutzfunktionen
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= X[x| ® Ein-Haus-Strategie verfolgen
B3 B3 x High-Tech-Strategie verfolgen
x Schutz vor feindlicher Ubernahme aufbauen
x x Umarmungsstrategie verfolgen
x x [x |Markt tiberwachen
x % [Internethandel iberwachen lassen
x [x Mitarbeiterbindung verstérken
x x x [x |Urheberrechte schiitzen
RIS x Patent anmelden
> x x Patentlizenzen tauschen
B3 B3 x Patentstrategie anwenden
> x x |x |Patent an Schutzrechts-Verwertungsgesellschaften verkaufen
= x x Gebrauchsmuster anmelden
S x Geschmacksmuster anmelden
x x % x |Marke anmelden
x A x [x % Kernkompetenzbauteile intern entwickeln
x Zugang zu IT-Systemen schiitzen
x> |> [x [ Rollenbasierte Zugangskontrollen installieren
x Verschlisselte Datentréger nutzen
B3 x Geheimhaltungserklarungen einsetzen
x x Kooperationsvertrage sicher gestalten
x Spezielle Arbeitsvertrage fiir Know-how Trager gestalten
x [x Mitarbeiter fiir Social Engineering sensibilisieren
x| % Verfassungsschutz einschalten
8 x |x Kernkompetenz schitzen
x Warenstrome vollstdndig dokumentieren
x |Grenzbeschlagnahmeverfahren anstreben
X | % < x Struktur der Steuerungssoftware zentralisieren
x |x x [x x |Kunden in die Produktentwicklung integrieren
x [x B3 x % Kernkompetenz kundenwert ausreizen
x |x 2 < x [Produkte anpasssungs- und upgradegerecht gestalten
SRR x [Hybride Produkte anbieten
x |x x| > x |After Sales Angebot ausbauen
x % [x x x Produkte individualisieren/ Mass Customization
x |x 2 x |x x |Time-to-Market/ Produktlebenszyklus minimieren
x < x [Innovationsprozesse optimieren
K[> |x[¥ x Relevantes Produkt-Know-how kapseln (Black Box)
X > [x[= x Selbstzerstérende Kernkompetenzbauteile gestalten
x x x |Anderungsmanagement optimieren
> x x |Preiswerte, kleinteilige Ersatzteile definieren
x |x x> |x x x |Hochwertige Ersatzteilmodule definieren
x x [x % x Produktkomplexitit steigern
x [ Target Costing anwenden
B3 x |Systemanbieter werden
x [® x Produktplattformen und Komponentenbaukéasten anwenden
X [ |x x Embedded Software schiitzen
B3 > |Produktaktivierung vorsehen
<[> x |x |x x [x |Neue, schiitzbare Technologien fiir alte Produkte nutzen
x % X |NennmaRe variieren
> 2 2 x |x x |Gegenseitige Bauteilauthentifizierung vorsehen
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Schutzfunktionen
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x x x |Rechtlich geschiitztes Merkmal nachtraglich integrieren
B3 Design for Patent durchfiihren
x x |Digitale Wasserzeichen in Software integrieren
x Daten verschliisselt ibermitteln
x Zugriff auf Dateien limitieren
x x [x x X Informationen aus CAD-Modellen entfernen

x X |x |x x Systemzugriff durch Verwendung von Dongles begrenzen

x x| x Entwicklungsprojekte geheim halten

x % x Identifikationsmerkmale aus Dokumenten entfernen
x x Decknamen fiir Zulieferprojekte verwenden

falsche MaRe bei Angebotseinholung angeben

Zulieferer vertraglich binden

Zertifikat fiir Zulieferer einfiihren

Zulieferer nur fur einfache Fertigungsschritte nutzen

Produkt auf mehrere Zulieferer verteilen

Fernhalten wichtiger Produktionsschritte aus China

Gezielt aufwandige Fertigungsverfahren einsetzen

Know-how-Abfluss aus der Produktion unterbinden

[Teure Fertigungsverfahren gemeinsam nutzen

Einzigartige Produktmerkmale abspeichern

Vertriebssysteme selektiv gestalten

Produkte nachverfolgen

Einstweilige Verfiigung erwirken

Sicherheitskarton verwenden

[Tamper Evident (TE) Etiketten verwenden

Spezialtinte

[Thermoaktive Farbe

Coin-Reactive-Ink (CRI)

Lumineszenzeffekt

Optical-Variable-Ink (OVI)

Isotope Kennzeichnung

Bio-Code-Etiketten

Micro-Code

DNA-Codierung

Frischfaserkarton

Mikro-Text/Nanotext

Rastertext

Guillochendruck

Barcode-Technologie

Hologramme

Informationsweitergabe durch den Vertrieb verhindern

Eigene Produkte unauffallig positionieren

Produktpreise differenzieren

Marken und Produktpreise differenzieren

Gewinnmargen quer subventionieren

Produkte vermieten

Neue Produkte nicht in Asien zeigen

Eintritte in verschiedene Markte zeitlich verzégern

Ersatzteile zuriick nehmen

Kundenkommunikation nutzen

uswiyeugen
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9.6 Zuordnung von SchutzmafRnahmen zu Ausschlusskriterien
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Ein-Haus-Strategie verfolgen

High-Tech-Strategie verfolgen

Schutz vor feindlicher Ubernahme aufbauen

Umarmungsstrategie verfolgen

Markt tiberwachen

Internethandel Giberwachen lassen

Mitarbeiterbindung verstarken

Urheberrechte schiitzen

Patent anmelden

Patentlizenzen tauschen

Patentstrategie anwenden

Patent an Schutzrechts-Verwertungsgesellschaften verkaufen

Gebrauchsmuster anmelden

Geschmacksmuster anmelden

Marke anmelden

Ker ile intern

Zugang zu IT-Systemen schiitzen

Rollenbasierte Zugangskontrollen installieren

Verschiiisselte Datentréger nutzen

Geheimhaltungserkldrungen einsetzen

Kooperationsvertrage sicher gestalten

[Spezielle Arbeitsvertrage fiir Know-how Trager gestalten

Mitarbeiter fiir Social Engineering sensibilisieren

Verfassungsschutz einschalten

Kernkompetenz schiitzen

me volistandig

Grenzb fahren

[Struktur der Steuerungssoftware zentralisieren

[Kunden in die Produktentwicklung integrieren

Kernkompetenz kundenwert ausreizen

Produkte anpasssungs- und upgradegerecht gestalten

Hybride Produkte anbieten

|After Sales Angebot ausbauen

Produkte individualisieren/ Mass Customization

Time-to-Market/ Produktlebenszyklus minimieren

Innovationsprozesse optimieren

[Relevantes Produkt-Know-how kapseln (Black Box)

Selbstzerstorende Kernkompetenzbauteile gestalten

|Anderungsmanagement optimieren

Preiswerte, kleinteilige Ersatzteile definieren

Hochwertige Ersatzteilmodule definieren

Produktkomplexitat steigern

[Target Costing anwenden

[systemanbieter werden

Produktplattformen und Komponentenbaukéasten anwenden

Embedded Software schiitzen

Produktaktivierung vorsehen

Neue, schiitzbare Technologien fiir alte Produkte nutzen

[NennmaRe variieren

Gegenseitige Bauteilauthentifizierung vorsehen

uawiyeuge
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Rechtlich geschiitztes Merkmal nachtréglich integrieren

Design for Patent durchfiihren

Digitale Wasserzeichen in Software integrieren

Daten verschliisselt iibermitteln

Zugriff auf Dateien limitieren

Informationen aus CAD-Modellen entfernen

iff durch Verwendung von Dongles begrenzen

Entwicklungsprojekte geheim halten

kmale aus De entfernen

Decknamen fr Zulieferprojekte verwenden

Ifalsche MaRe bei Angebotseinholung angeben

Zulieferer vertraglich binden

Zertifikat fur Zulieferer einfihren

Zulieferer nur fiir einfache Fertigungsschritte nutzen

Produkt auf mehrere Zulieferer verteilen

Fernhalten wichtiger Produktionsschritte aus China

Gezielt aufwéndige Fertigungsverfahren einsetzen

Know-how-Abfluss aus der Produktion unterbinden

Teure Fertigungsverfahren gemeinsam nutzen

* Einzigartige Produktmerkmale abspeichern
Vertriebssysteme selektiv gestalten
> [Produkte nachverfolgen
Einstweilige Verfugung erwirken
* Sicherheitskarton verwenden
* [Tamper Evident (TE) Etiketten verwenden
* Spezialtinte
* [Thermoaktive Farbe
x Coin-Reactive-Ink (CRI)
* Lumineszenzeffekt
x Optical-Variable-Ink (OVI)
x Isotope Kennzeichnung
* Bio-Code-Etiketten
* Micro-Code
* DNA-Codierung
* Frischfaserkarton
* Epicode
* Li ission von L erbindungen
* Mikro-Text/Nanotext
B Rastertext
B Guillochendruck
* Barcode-Technologie
<

Hologramme

Informationsweitergabe durch den Vertrieb verhindern

Eigene Produkte unauffillig positionieren

Produktpreise differenzieren

Marken und Produktpreise differenzieren

Gewinnmargen quer subventionieren

Produkte vermieten

Neue Produkte nicht in Asien zeigen

Eintritte in verschiedene Markte zeitlich verzégern

Ersatzteile zuriick nehmen

Kundenkommunikation nutzen

uswiyeugen
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9.7 Konsistenz der SchutzmafRnahmen

hochkonsistent (verstarken sich in ihrer Wirkung):
konsistent (voneinander unabhingig): 0,5
konsistent (behindern sich in ihrer Wirkung): 0

Ein-Haus-Strategie verfolgen

High-Tech-Strategie verfolgen

Schutz vor feindlicher Ubernahme aufbauen

Umarmungsstrategie verfolgen

Markt iberwachen

Internethandel iberwachen lassen

Mitarbeiterbindung verstarken

Urheberrechte schiitzen

Patent anmelden

Patentlizenzen tauschen

Patentstrategie anwenden

Patent an Schutzrechts-Verwertungsgesellschaften verkaufen

Gebrauchsmuster anmelden

Geschmacksmuster anmelden

Marke anmelden

intern

Jteil

Kerr

Zugang zu IT-Systemen schiitzen

Rollenbasierte Zugangskontrollen installieren

Verschliisselte Datentrager nutzen

(Geheimhaltungserklarungen einsetzen

Kooperationsvertrége sicher gestalten

Spezielle Arbeitsvertrage fiir Know-how Trager gestalten

Mitarbeiter fiir Social Engineering sensibilisieren

Verfassungsschutz einschalten

Kernkompetenz schiitzen

[Warenstréme vollstandig dokumentieren

Grenzbeschlagnahmeverfahren anstreben

Struktur der Steuerungssoftware zentralisieren

Kunden in die Produktentwicklung integrieren

kundenwert ausr

Kernk

Produkte anpasssungs- und upgradegerecht gestalten

Hybride Produkte anbieten

After Sales Angebot ausbauen

Mass Ci

Produkte ir

Time-to-Market/ Produktlebenszyklus minimieren

Innovationsprozesse optimieren

Relevantes Produkt-Know-how kapseln (Black Box)

iteile gestalten

torende Kerr

elbst

[Anderungsmanagement optimieren

Preiswerte, kleinteilige Ersatzteile definieren

Hochwertige Ersatzteilmodule definieren

Produktkomplexitat steigern

Target Costing anwenden

Systemanbieter werden

1anwenden

tformen und K

Prodt

Embedded Software schitzen

Produktaktivierung vorsehen

Neue, schiitzbare Technologien fiir alte Produkte nutzen

NennmafRe variieren

(Gegenseitige Bauteilauthentifizierung vorsehen
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Spezielle Arbeitsvertrage fur Know-how Tréager gestalten
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Kunden in die Produktentwicklung integrieren
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Produkte individualisieren/ Mass Customization
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9.8 Angewandte Feedbackmethode

Auf einem Flipchart wurde ein zweiachsiges Koordinatensystem durch die Moderatoren zur
Verfligung gestellt. Die Ordinate spiegelt hierbei die Qualitdt des, im gemeinsamen Projekt
erreichten, Schutzkonzeptes wider. Die Abszisse dient der Beurteilung der Prozessqualitit.
Die Maximalwerte der Achsen werden mit 100% angegeben. Jeder Teilnehmer erhilt einen
Stift. Nach der Erkliarung der Feedbackmethode erhalten die Teilnehmer etwa 5 Minuten Zeit,
um ihre individuelle Beurteilung von Prozess- und Ergebnisqualitit fiir sich fest zu legen.
Anschliefend werden alle Teilnehmer aufgefordert, gemeinsam ihre jeweilige Bewertung in
das Flipchart einzutragen. Hierbei werden Sie aufgefordert, sich nicht von den Bewertungen
ihrer Kollegen beeinflussen zu lassen.

9.9 Unternehmensvorstellung

Auf Wunsch der beteiligten Unternehmen, werden diese im Folgenden anonymisiert
vorgestellt. Die Vorstellung soll vor allem dazu dienen die Bandbreite der untersuchten
Unternehmen darzustellen.

Unternehmen A

Branche: elektrische Antriebe

Unternehmensgrofie: 1.000 - 3.000 Mitarbeiter

Umsatz: 100 - 400 Mio. €

Absatzmiirkte: EU, USA, J, VRC

Produktpalette: wenige Standardprodukte, vor allem Halbstandard- und
kundenspezifische Produkte

Stiickzahlen: 10 — 1 Mio. (Standard 1 tsd. — 10 tsd.)

Produktlebenszyklus: ca. 30 Jahre (Produktionszeitraum)

Typischer Produktpreis:
Ersatzteilgeschiift:

Kernkompetenz:

Alleinstellungsmerkmal:

<500 €
< 5% Umsatzanteil

Produkt- und Fertigungs-Know-how,
Systemkompetenz

Individualisierte Produkte ab Stiickzahl 1

Zulieferer: Schliisselzulieferer sitzen in D

Vertriebsweg: Direktvertrieb

Piraten: Einfache Nachbauten aus China; Verkaufskataloge wurden 1:1
kopiert

Besonderheit: Hohe Bedeutung von Forschungskooperationen fiir zukiinftige

Produkte, sowie Systemfahigkeit um schnell und kostengiinstig
unterschiedlichste Anforderungsprofile erfiillen zu kénnen;
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Unternehmen B

Branche:
Unternehmensgrofie:
Umsatz:
Absatzmdrkte:
Produktpalette:

Stiickzahlen:
Produktlebenszyklus:
Typischer Produktpreis:
Ersatzteilgeschiift:

Kernkompetenz:

Alleinstellungsmerkmal:

Zulieferer:
Vertriebsweg:

Piraten:

Besonderheit:

Unternehmen C

Branche:
Unternehmensgrofle:
Umsatz:

Absatzmdirkte:
Produktpalette:
Stiickzahlen:
Produktlebenszyklus:
Typischer Produktpreis:
Ersatzteilgeschiift:

Kernkompetenz:

Alleinstellungsmerkmal:

Zulieferer:

Bahnzulieferer

< 500 Mitarbeiter
<50 Mio. €
D,F,GB, 1

14 Standardprodukte, die gegebenenfalls kundenspezifisch
angepasst werden konnen

5—10 tsd.

bislang unbegrenzt

ca. 5.000 - 10.000 €

< 5% Umsatzanteil

Fertigungs-Know-how, Vertriebskompetenz
Einziger Spezialist im Markt
Schliisselzulieferer im Umkreis von 50 km
Direktvertrieb

ein ehemaliger Vertriebspartner; Kunden als Auftraggeber fiir
Produktkopien;

Offenlegung wichtiger Fakten fiir Zulassung durch
Eisenbahnbundesamt oder vergleichbare auslindische
Behorden notig;

Maschinen- und Anlagenbau

1.000 - 3.000 Mitarbeiter

100 - 400 Mio. €

weltweit

Maschinenbaukasten fiir kundenspezifische Varianten
150 (bezogen auf Betrachtungsgegenstand)

ca. 30 Jahre

>100.000 €

< 10% Umsatzanteil

Integration einzelner Maschinen zu kundenspezifischer
Systemlosung; Softwareentwicklung;

hohe Verarbeitungsgeschwindigkeit der produzierten Anlagen

hauptséchlich lokale Zulieferer
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Vertriebsweg:
Piraten:

Besonderheit:

Unternehmen D

Branche:
Unternehmensgrofe:
Umsatz:
Absatzmidirkte:

Produktpalette:

Stiickzahlen:
Produktlebenszyklus:
Typischer Produktpreis:
Ersatzteilgeschiift:

Kernkompetenz:

Alleinstellungsmerkmal:

Zulieferer:
Vertriebsweg:

Piraten:

Besonderheit:

Unternehmen E

Branche:
Unternehmensgrofe:
Umsatz:
Absatzmidirkte:

Produktpalette:

Stiickzahlen:

Direktvertrieb
stellen sowohl Ersatzteile als auch Gesamtanlagen her;

Viel Wettbewerb mit dhnlichem Produkt, Neuentwicklung
schafft wieder groeren Vorsprung; Schlechte Erfahrung mit
Joint-Venture in Asien, viel Wissen zur Vorgingermaschine
abgeflossen,;

Anlagenbau

1.000 - 3.000 Mitarbeiter
100 - 400 Mio. €

vor allem VRC

verschiedene Maschinentypen, die mittels Baukastensystem
kundenspezifisch angepasst werden konnen

ca. 1.000 Maschinen pro Jahr

ca. 10 — 15 Jahre

>100.000 €

ca. 25% Umsatzanteil (Tendenz fallend)

Werkstoft-, Konstruktions- und Fertigungs-Know-how,
Service

Technologiefiihrer
OEM tlw. Abhéngigkeit von Schliisselzulieferern
2-stufig, durch Handelsorganisationen

sowohl Ersatzteil-, als auch Kopien von Gesamtmaschinen;
attraktives Preis-/ Leistungsverhiltnis;

Piraten bewegen sich bereits in technologisch anspruchsvollen
Bereichen und bieten qualitativ ausreichende Maschinen zu
einem Bruchteil des Originalpreises an;

Anlagenbau

<500 Mitarbeiter

<50 Mio. €

vor allem EU, Stidamerika

9 Produktgruppen, deren Maschinen kundenspezifisch
zusammengestellt und angepasst werden;

Einzelanlagen



9.9 Anhang 301
Produktlebenszyklus: 30 Jahre
Typischer Produktpreis: > 100.000 €
Ersatzteilgeschiift: < 5% Umsatzanteil
Kernkompetenz: Produkt- und Individualisierungs-Know-how

Alleinstellungsmerkmal:

Zulieferer:
Vertriebsweg:
Piraten:

Besonderheit:

Unternehmen F

Branche:
Unternehmensgrofie:
Umsatz:
Absatzmiirkte:

Produktpalette:

Stiickzahlen:

Produktlebenszyklus:

Typischer Produktpreis:

Ersatzteilgeschiift:

Kernkompetenz:

Alleinstellungsmerkmal:

Zulieferer:

Vertriebsweg:
Piraten:

Besonderheit:

einziger Spezialanbieter in bestimmten Nischen

vor allem Aggregatezulieferer, langfristige Kooperationen;
Direktvertrieb

bislang nur potenzielle Gefahr;

Extreme Nische, bis dato nur Servicepiraterie

elektrische Schaltanlagen

1.000 - 3.000 Mitarbeiter

100 - 400 Mio. €

vor allem EU, USA, Siidost-Asien

Baukasten diverser Einzelgerite die zu kundenspezifischen
Gesamtanlagen kombiniert werden;

1-10 tsd.

bis zu 40 Jahre

< 500 € fiir Einzelgerét
< 5% Umsatzanteil

Auslegungs-, Konstruktions- und Fertigungs-Know-how;
Normung, Produktionsflexibilitit; Vertrieb;

umfassendes Systemverstandnis

nur einfache Teile, diese von deutschen Zulieferern;
Massenware EU, VRC;

Direktvertrieb
,Best-of*- und 1:1- Kopien bestimmter Produkte aus VRC;

hohe Bedeutung von Normung und Vertrieb; grole Kunden
(Konzerne) schreiben in Ausschreibung tlw. bestimmte
Hersteller oder zumindest Produkteigenschaften vor, die nur
wenige Hersteller erfiillen konnen;
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9.10 Deskriptive und praskriptive Entscheidungstheorien

EISENFUHR et al. (1993, S. 5) formuliert, vier Anforderungen an Entscheidungsprozesse:

- Der Entscheider sollte das richtige Problem 16sen. Vor allem wird hier hinterfragt ob die
Entscheidung auf der richtigen Abstraktionsstufe getroffen wird, oder das Problem besser
enger oder weiter gefasst werden sollte.

- Der Entscheider sollte einen, fiir die individuelle Entscheidung, angemessenen Aufwand
zur Informationsbeschaffung treiben.

- Der Entscheider soll durch die Beriicksichtigung moglichst objektiver Daten fiir
Zukunftsprojektionen Verzerrungen vermeiden.

- Gefahren durch ,,Selbsttduschung™ oder ,mangelndes Vorstellungsvermogen* sollen
vermieden werden.

Zusammenfassend und ergénzt durch MULLER et al. (2002, S. 340) konnen folgende Einfliisse
auf menschliche Entscheidungen genannt werden:

- Personlichkeitsmerkmale
- menschliche Instinkte (,,Instinct Drive Theory*)

- organisatorische Rahmenbedingungen und generelle Umwelteinfliisse (,,Dynamic Field
Theory*)

- GesetzmiBigkeiten der kognitiven Informationsverarbeitung (,,Biases™ und ,,Heuristics*)

Die zuletzt genannten GesetzméBigkeiten der kognitiven Informationsverarbeitung (,,Biases*
und ,,Heuristics*) werden im Folgenden detaillierter betrachtet.

Heuristiken und Biases

Aufgrund der zuvor beschriebenen Restriktionen, wie dem Vorhandensein komplexer
Situationen, Zeit- oder Geldmangel, miissen Menschen im Allgemeinen und Entscheider im
speziellen bei Entscheidungen einen Kompromiss zwischen Rationalitdt und Aufwand fiir die
Entscheidung finden. Deshalb greifen diese Entscheidungstriager nachweislich auf Heuristiken
zur Vereinfachung von Entscheidungssituationen zuriick (vgl. MULLER et al. 2002, S. 485f).
Dadurch konnen Urteile systematisch verzerrt werden (vgl. STROEBE et al. 1988, S. 157; zu
Biases vgl. MULLER et al. 2002, S. 495). Diese Verzerrungen werden allerdings nicht bewusst
erzeugt. Der Einsatz von Heuristiken kann niitzlich sein, birgt aber auch die Gefahr
schwerwiegender Fehlentscheidungen (vgl. TVERSKY et al. 1974, S. 1125 und 1130).
»~Heuristiken konnen einzeln, aber auch gleichzeitig aktiviert werden und sich gegenseitig
verstiarken, zum Beispiel die Verfligbarkeits- und die Simulationsheuristik® (MULLER et al.
2002, S. 486f).
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Im Folgenden sollen zundchst einige rein deskriptive Heuristiken vorgestellt werden, um
anschlieend Heuristiken vorzustellen, die auch priaskriptiven Charakter besitzen.

- Avalilability-, beziehungsweise Verfligbarkeitsheuristik

- Rekognitions- oder Représentativitatsheuristik,
beziehungsweise Selektive Wahrnehmung

- Versuchsleitereffekt

- Illusorische Korrelation

- Konservatismus

- Gesetz der , kleinen Zahl*

- Regressions-Bias

- Erwiinschtes Denken

- Kontroll-Illusion

- Logische Rekonstruktion

- Ex-Post Prognose beziehungsweise Wissen im Nachhinein (,hindsight bias®)
- Unvergleichbarkeit

»Zu den wichtigsten (Urteils-) Heuristiken zdhlt ,Availability‘: die leichte oder schwere
Verfiigbarkeit von Informationen. Demnach beeinflussen Ereignisse beziehungsweise
Informationen, die dem Entscheider leicht zugidnglich beziehungsweise vertraut sind, seine
Urteilsfindung starker als andere (vgl. NISBETT et al. 1980, S. 18fY). ,,Fiir das Internationale
Management ist die Verfiigbarkeitsheuristik insofern bedeutsam, als Manager
MarkterschlieBungsstrategien, Absatzmittler, Werbetrdger etc., die ihnen bereits bekannt oder
im Unternehmen etabliert sind, mit groBerer Wahrscheinlichkeit in Erwdgung ziehen werden
als eine neuartige Alternative, die u. U. besser geeignet ist, in ihrem kognitiven System aber
nicht angemessen reprédsentiert. Insofern behindert diese Heuristik die Entwicklung und
Einflihrung innovativer Strategien* (MULLER et al. 2002, S. 487).

,»Die Rekognitionsheuristik beruht auf dem Wiedererkennen bekannter Namen. Im
Zusammenhang mit der vorliegenden Arbeit kann dies zum Beispiel bedeuten, dass
Unternehmens-Mitarbeiter sich immer fiir bekanntere Maflnahmen entscheiden. Dies lésst
sich mit der verstirkten Anwendung bekannter Maflnahmen wie gewerblichen Rechtsschutz
und Kennzeichnung belegen. Auch bei eigenen Studien des Autors dieser Arbeit konnte die
Tendenz zur Auswahl bekannter Maflnahmen festgestellt werden. (vgl. TVERSKY et al. 1974;
SCHWENK 1988, S. 44)

,Die experimentalpsychologische Forschung [hat] u. a. gezeigt, dass die Ergebnisse von
wissenschaftlichen Experimenten vom sog. Versuchsleitereffekt verfilscht werden konnen.
(...) Da aber nicht nur die Erwartungen des Versuchsleiters, sondern auch die der
Versuchsperson selbst fiir Artefakte sorgen konnen, sind zum Beispiel in der medizinischen
Forschung Doppel-Blind-Versuchsanordnungen vorgeschrieben.” (MULLER et al. 2002, S.
495)
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Die Illusorische Korrelation beschreibt die Uberzeugung, dass zwischen (unkorrelierten)
Variablen ein Zusammenhang besteht. Unter Konservatismus versteht man das Versdumnis,
Prognosen aufgrund neuer Erkenntnisse zu korrigieren. Das Gesetz der ,kleinen Zahl*
beschreibt die Uberschitzung der Reprisentativitiit kleiner Stichproben. Die Regressions-
Bias beschreibt das Versdumnis die ,,Tendenz zur Mitte“ in Betracht zu ziehen.
Erwiinschtes Denken tritt auf, wenn die Eintrittswahrscheinlichkeit erwiinschter Ergebnisse
{iberschiitzt wird. Die Kontroll-Illusion bezeichnet eine Uberschitzung des eigenen
Einflusses auf die Umwelt. Als Logische Rekonstruktion wird eine Situation bezeichnet, die
sich dadurch auszeichnet, dass nicht genau erinnerbare Ereignisse logisch rekonstruiert
werden (,,s0, wie es gewesen sein miisste). Die Ex-Post Prognose beschreibt die
Uberschitzung der Vorhersagbarkeit — und damit der Kontrollierbarkeit — von Ereignissen
aufgrund von nachtréglich erlangtem Wissen (,, Wenn man aus dem Rathaus kommt, ist man
kliiger*). (vgl. MULLER et al. 2002, S. 496; SCHWENK 1988, S. 44).

Ein weiterer wichtiger Aspekt, vor allem in Bezug auf die Auswahl von Mallnahmen zum
Schutz vor Produktpiraterie, ist die Unvergleichbarkeit (vgl. SHEPARD 1964, S. 260; HUBER
1982, S. 36). Dieses Phdnomen tritt immer dann auf, wenn Alternativen in sehr
unterschiedlichen Dimensionen beschrieben sind, wie zum Beispiel die zwei Maflnahmen
Patentschutz und RFID-Kennzeichnung. Laut HUBER kann dieses Problem auf zwei Arten
geldst werden: 1. Durch das ,,Finden gemeinsamer Dimensionen®; 2. Durch das ,,Finden von
Akzeptanzkriterien fiir die Dimensionen, die nicht gemeinsam sind*“. Die erste Art kann fiir
den vorliegenden Fall zum Beispiel bedeuten, dass man die Schutzwirkung, aufzuwendende
Kosten oder die zur Umsetzung bendtigte Zeit abschdtzt um so eine Vergleichbarkeit zu
erreichen. Die zweite Art konnte realisiert werden, indem die Eignung fiir den vorliegenden
Fall im Detail iiberpriift wird. So kann Patentschutz fiir den Schutz Know-how-lastiger Giiter
sehr gut geeignet sein, wohingegen RFID-Schutz im selben Fall ungeeignet sein kann, da
keine Problematik des Ein- oder Ausschleusens von Originalprodukte und Kopien in der
Logistikkette besteht.
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Im Gegensatz zu rein deskriptiven, also beschreibenden Heuristiken, werden in der Literatur
auch Heuristiken erwihnt, die sowohl bei der Beobachtung von Individuen auftretendes
Verhalten beschreiben (deskriptiv), als auch als Anleitung fiir erwiinschtes Verhalten dienen
konnen (praskriptiv). Fiir die vorliegende Arbeit sind vor allem folgende deskriptiv-
priskriptive Heuristiken relevant (vgl. auch HUBER 1982, S. 67f):

- Konjunktive-Heuristik

- Disjunktive-Heuristik

- Satisficing-Prinzip

- Lexicographische Ordnungsheuristik
- Sequentielle-(dimensionsweise)-Eliminations-Heuristik
- Majoritéts-Heuristik

- Gewichtete Pros-Regel

- Maximin-Heuristik

- Maximax-Heuristik

- Hurwicz-Regel

- Differenzen-Heuristik

- Trade-off-Heuristik
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Sie werden im Folgenden detaillierter beschrieben. Die Bedingung einer Konjunktive-
Heuristik besteht in der Erfiillung aller gestellten Anforderungen. Um einer Disjunktive-
Heuristik zu geniigen, muss eine Losung zumindest eine der vorliegenden Anforderungen
erfiillen. (vgl. SVENSON 1979, S. 89)

Das von SIMON (1955, S. 104ff) formulierte Satisficing-Prinzip zeichnet sich dadurch aus,
dass keine geschlossene Menge an Auswahlalternativen vorliegt, sondern sich der Entscheider
selbst die Alternativen sucht, bis er eine zur Auswahl ausreichende Menge gefunden hat und
anschliefend aus dieser Menge auswidhlt. Zur Zusammenstellung dieser Auswahlmenge
konnen sowohl die bereits beschriebene Konjunktive- als auch die Disjunktive-Heuristik
angewandt werden. Die Entscheidung ob die bereits zusammengestellte Auswahlmenge
ausreichend ist unterliegt bei diesem Prinzip wiederum eigenen Kriterien, wie zum Beispiel
der Bewertung des Aufwandes einer weiteren Suche (vgl. OLANDER 1975, S. 297 - 320).

Bei der Lexicographischen Ordnungsheuristik (vgl. LUCE et al. 1965, S. 261; FISHBURN
1964, S. 332; SVENSON 1979, S 90) gewichtet der Entscheider zunichst die
Bewertungskriterien und beginnt mit der Bewertung des wichtigsten Kriteriums. Nur wenn
sich hierbei zwei Favoriten herausstellen, wird auch das zweitwichtigste Kriterium bewertet.
Dieser Vorgang wird so lange wiederholt, bis ein Kriterium die Bestimmung eines
eindeutigen Favoriten ermdglicht.

Bei der sequentiellen-(dimensionsweise)-Eliminations-Heuristik liegt eine Kombination der
Konjunktive-Heuristik mit der Lexicographischen Heuristik vor. Das bedeutet, dass der
Entscheider mit der Bewertung aller Losungen mithilfe des wichtigsten Bewertungskriteriums
beginnt. Bei der Bewertung des zweitwichtigsten Kriteriums beriicksichtigt er nur noch die
Losungen, die das erste Kriterium erfiillen konnten. Dieser Vorgang wird wiederholt, bis nur
noch eine Alternative bestehen bleibt. (vgl. TVERSKY 1972, S. 346ff; SVENSON 1979, S. 90)

Bei der Majoritits-Heuristik wird die Bewertung nach vorliegenden Kriterien fiir alle
Alternativen durchgefiihrt, um diese anschlieBend in Pros (Bewertungen die fiir bestimmte
Alternativen sprechen) und Kontras (Bewertungen die gegen bestimmte Alternativen
sprechen) eingeteilt. Anschlieend wird bei der Majoritits-Heuristik die Anzahl der Pros je
Variante gezdhlt. Die Losung mit den meisten Pros stellt den Favoriten dar (vgl. HUBER 1982,
S. 67fY).

Fir die Gewichtete Pros-Regel werden, im Gegensatz zur Majoritits-Heuristik, die
Bewertungskriterien zueinander gewichtet und diese Gewichtung bei der Auswertung
beriicksichtigt (vgl. HUBER 1982, S. 67ff).

Bei der Maximin-Heuristik (vgl. SVENSON 1979, S. 91; BAMBERG et al. 1996, S. 108; KIRSCH
1970, S. 41; SIMON 1957, S. 245) werden die jeweils schlechtesten Bewertungen aller
Alternativen herausgenommen und verglichen. Es wird die Alternative bevorzugt, deren
schlechteste Bewertung ,am wenigsten schlimm® ist. Somit werden Alternativen anhand ihres
»schwichsten Glieds* aussortiert. Sie wird deshalb auch als ,,vorsichtige Regel* bezeichnet.

Im Gegensatz zur Maximin-Heuristik werden bei der Maximax-Heuristik wiederum nur die
beste Bewertungsauspriagung jeder Variante herausgegriffen um die Varianten miteinander zu
vergleichen. Das am positivsten gewertete Element stellt den Favoriten dar. Sie wird als
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riskante Regeln bezeichnet, da ,,unangenehme® Ausprigungen nicht betrachtet und nur die
besten Auspragungen einer Losung beriicksichtigt werden (vgl. HUBER 1982, S. 671Y).

Als Kompromiss zwischen Maximax- und Maximin-Regel kann die Hurwicz-Regel (vgl.
BAMBERG et al. 1996, S. 109f; KiRscH 1970, S. 41; HUrRwIcz 1951, S. 3ff) betrachtet werden.
Bei ihr wird durch einen Gewichtungsfaktor beeinflusst, wie stark die ,unangenehmen®,
beziehungsweise die besten Auspragungen beriicksichtigt werden sollen.

Bei der Differenzen-Heuristik (vgl. SVENSON 1979, S. 91) werden zunéchst wiederum alle
Kriterien fiir alle Alternativen bewertet. AnschlieBend wird die Differenz der
Kriterienerfiillung der verschiedenen Varianten subjektiv bewertet. Das Kriterium, dessen
Differenz subjektiv als am aussagekréftigsten empfunden wird, wird herausgegriffen und die
am besten abschneidende Alternative zum Favoriten gewéhlt.

Im Falle einer Trade-off-Heuristik versucht der Bewerter ein oder mehrere Kriterien einer
ersten Losung zu finden, die die Bewertung eines oder mehrerer Kriterien einer zweiten
Losung ausgleichen. Ist dies fiir mdglichst viele Losungen und Kriterien geschehen, erfolgt
die Bewertung anhand der verbliebenen Losungen und Kriterien nach anderen Heuristiken
(vgl. HUBER 1982, S. 67fY).

Die beschriebenen Heuristiken treten zum Teil unbewusst auf, kdnnen aber auch gezielt
eingesetzt werden, um Entscheidungen, zum Beispiel fiir oder gegen bestimmte Mallnahmen,
herbeizufithren. Der Moderator eines entsprechenden Entscheidungsprozess sollte sich
zumindest des Vorhandenseins solcher Heuristiken bewusst sein, um sie gegebenenfalls
gezielt einsetzen zu kdnnen.

9.11 Detaillierte Diskussion der EinzelmaBRnahmen

Im Folgenden wird Feedback der Projektkoordinatoren der einzelnen Fallstudien zu den
einzelnen MalBlnahmen der abgeleiteten Schutzmallnahmen wieder gegeben. Das Feedback
stammt wiederum aus den durchgefiihrten teilstrukturierten Telefoninterviews, die fiinf bis elf
Monate nach Abschluss der Fallstudien durchgefiihrt wurden.

1 ,,Ein-Haus“-Strategie verfolgen (vgl. Anhang 9.2, MaBBnahme 1):
Ein Projektkoordinator gibt an, diese Strategie fiir die Entwicklung vollstindig
umzusetzen. Diese erfolge ausschlieBlich intern und nur an deutschen Standorten.
Produktionsumfinge werden hingegen an indische und chinesische Tochter
ausgelagert. Es handle sich hierbei nicht um Joint-Ventures.

2 High-Tech Strategie (vgl. Anhang 9.2, MaBBnahme 2):
Die Strategie werde in einem untersuchten Unternehmen ,,definitiv weiterverfolgt®.
Bei einem neuen Produkt habe man sich sogar bewusst dafiir entschieden und gegen
das Zuriickgreifen auf vorhandene Losungen. Es wurde allerdings noch nicht
festgelegt, welche Kernkompetenzen zukiinftig gezielt ausgebaut werden sollen.

5 Markt iiberwachen (vgl. Anhang 9.2, MaBnahme 5):
Ein befragte Koordinator gibt an, dass zwar eine verantwortliche Person festgelegt sei,
dort die Umsetzung der Mallnahme aber im Tagesgeschift untergehe.
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8

10

11

14

15

16

17

Urheberrechte schiitzen (vgl. Anhang 9.2, Mainahme 8):

Der Mallnahme sei in einem Unternehmen ein Verantwortlicher im Marketing
zugeordnet worden. Seit Abschluss der Fallstudie verstirkt ein untersuchtes
Unternehmen die Uberpriifung der Einhaltung seiner Urheberrechte auf
internationalen Messen. Hier treten vermehrt Katalogkopien auf.

Patent anmelden (vgl. Anhang 9.2, MaBBnahme 9):

Die Mallnahmenumsetzung laufe permanent. Teilweise habe man sich allerdings
bewusst gegen die Patentierung von Erfindungen entschieden. So werde die
notwendige Verdffentlichung vermieden. Zudem seien Verstdfe in bestimmten Féllen
kaum zu entdecken. Es handle sich hierbei zumeist um Produktionsverfahren.

Verschliisselte Datentrager nutzen (vgl. 19):
Die MafBinahme wird in einem betrachteten Unternehmen eingesetzt. Verwendet
werden Verschliisselungsalgorithmen mit sich stindig dndernden Passwortern.

Patentstrategie anwenden (vgl. Anhang 9.2, Mallnahme 11):

Ein Projektkoordinator gibt an, aktuell mit einer Arbeitsgruppe von vier Personen die
Schutzrechtsstrategie fiir das Gesamtunternehmen (weltweit) aufzustellen. Diese
werde der Geschiéftsleitung bis Mitte 2010 vorgestellt und anschlieend von dieser
freigegeben. Aktuell arbeite man an messbaren Kennzahlen zur Umsetzung und zum
Controlling der Strategie. In einem anderen Unternehmen werde ebenfalls an der
Umsetzung gearbeitet. es wurde ein Verantwortlicher und ein Team, sowie ein
Zeitplan festgelegt. Die Umsetzung erfolgt durch den Patentbeauftragten und den
Leiter des Innovationsmanagement des Unternehmens.

Geschmacksmuster anmelden (vgl. Anhang 9.2, MaBBnahme 11):

Die Mallnahme wird in einem untersuchten Unternehmen im Rahmen der zu
erarbeitenden Patentstrategie aufgearbeitet. In diesem Rahmen wird festgelegt, unter
welchen Bedingungen vom Recht des Geschmacksmusters Gebrauch gemacht werden
soll und in welchen Féllen darauf verzichtet und gegebenenfalls ein alternatives
Schutzrecht zur Anwendung kommen soll.

Marke anmelden (vgl. Anhang 9.2, Maflnahme 15):

Die MafBinahme befinde sich im untersuchten Unternehmen aktuell in Umsetzung. Der
Markenschutz sei vor der gemeinsamen Fallstudie unzureichend gewesen. Dieser
Missstand sei inzwischen behoben.

Kernkompetenzteile intern entwickeln (vgl. Anhang 9.2, Maflnahme 16):
Die Umsetzung der Mallnahme verlduft laut Aussage des entsprechenden
Projektkoordinators zufriedenstellend.

Zugang zu IT-Systemen schiitzen (vgl. Anhang 9.2, Mallnahme 17):

In einem Unternehmen wurde die MaBnahme bei unternehmensweit verwendeten
Smart Phones umgesetzt. Hier wurde eine automatische zeitabhingige Sperrung der
Gerite aktiviert, die die Eingabe eines Kennwortes erforderlich macht. In einem
anderen Unternehmen gehdrt die MaBnahme zu den, aufgrund der Wirtschaftskrise
noch nicht weiterverfolgten Maflnahmen. Die Umsetzung scheitere dariiber hinaus
aktuell an der notwendigen Festlegung des Kern Know-hows. Nach einer Uberpriifung
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durch den Projektkoordinator bestehe hier ,,extrem viel Potential““. Mitarbeiter, die
grundsitzlich liber Zugang zum Unternehmensnetzwerk verfligen, besitzen Zugang zu
Umsatz- und Kundendaten, Technologie Know-how und weiteren sensiblen Daten.
Die liege hauptsichlich an der mangelnden Umsetzung bestehender
SicherheitsmaBBnahmen durch die Nutzer des Systems. So bestehe zwar die
Moglichkeit Zugriffsrechte einzuschrianken, hiervon werde allerdings nur mangelhaft
Gebrauch gemacht.

In einem weiteren untersuchten Unternehmen besteht die Problematik in verteilter
Produktentwicklung, die an deutschen und chinesischen Standorten des Unternehmens
erfolgt. Dies macht den Zugriff auf ausfiihrliche Produktdaten, vor allem CAD-Daten
aus China notwendig. Da davon ausgegangen wird, dass in China staatliches Interesse
an der eigenen Technologie besteht und elektronisch libermittelte Daten der
chinesischen Verwaltung gegeniiber offengelegt werden, da diese Zugriff auf alle
Kommunikationskanéle besitzt, wird hier groer Handlungsbedarf gesehen. Verscharft
wird das Problem laut Aussage des Projetkoordinators durch die Tatsache, dass auch
Verschliisselungstechnologien nicht verwendet werden diirfen, aufler sie werden
offengelegt. Es bestehen Uberlegungen, diese Schwierigkeiten zu umgehen, indem aus
jeder Zeichnung automatisch sehr viele Alternativen mit verfalschten Daten erzeugt
werden, die potenzielle ,,Spione* verwirren und durch die Datenmenge tiberfordern
sollen. Nur dem Empféanger ist bekannt, welche Variante korrekt ist. Grundsétzlich
sind die elektronischen Unternehmensdaten entsprechend bereits definierter
Kernkompetenzen gegliedert. Das bedeutet, dass Hochtechnologie-Daten, die einen
klaren Wettbewerbsvorteil des Unternehmens ermdglichen, so abgelegt sind, dass ein
Zugriff liber einen Rechner eines chinesischen Standortes nicht mdglich ist. Das
Unternehmen lésst seit Projektabschluss wieder regelmiBig Checks der Verletzbarkeit
des eigenen Rechnersystems durchfiihren, vor allem mit Fokus auf die
Kommunikation zu den chinesischen Unternehmensstandorten.

Rollenbasierte Zugangskontrolle einfithren (vgl. Anhang 9.2, MaBBnahme 18):

Ein Projektkoordinator gibt an, dass die MaBnahme umgesetzt werde. Es handle sich
hierbei um einen laufenden Prozess. Wenn neue Rechner aufgesetzt werden und bei
neuen Softwarestrukturen, zum Beispiel der Einfithrung von SAP, werde dies
beriicksichtigt. Die Umsetzung wird im betrachteten Unternehmen etwa 2,5 Jahre in
Anspruch nehmen.

In einem andern Unternehmen sei die Mallnahme, laut Aussage der IT-Abteilung,
bereits umgesetzt. Problematisch erweist sich aber fehlende Transparenz beziiglich der
Gruppenzugehorigkeit einzelner Mitarbeiter und den damit verbundenen Rechten. Es
fehle hier an der Systematik.

In einem weiteren Unternehmen stelle die IT laut Aussage des entsprechenden
Projektkoordinators eine ,,riesige Sicherheitsliicke® dar, da statt SAP an chinesischen
Standorten ein lokales System verwendet werde, dass nur von chinesischen
Dienstleistern gewartet wird, die auch iiber Zugidnge und Passworter verfiigen. Es
kann nicht ausgeschlossen werden, dass hier gegen Geld Zugang zum System gewéhrt
wird. Langfristig sei allerdings die Umstellung auf SAP geplant. Der Systemstandort
werde in diesem Zuge nach Deutschland verlegt.
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verschliisselte Datentrager nutzen (vgl. Anhang 9.2, Maflnahme 19):

In einem untersuchten Unternehmen wurde die MalBnahme noch nicht umgesetzt, dies
sei aber geplant. Die Anschaffung verschliisselter Festplatten fiir Vertriebsmitarbeiter
erfolge im Zuge der Anschaffung neuer Laptops, sobald nach Uberwindung der Krise
wieder Investitionen freigegeben werden.

Geheimhaltungserkldrungen (vgl. Anhang 9.2, MaBBnahme 20):

Zwei der untersuchten Unternehmen setzen seit Abschluss der Fallstudie verstarkt
Geheimhaltungserkldrungen ein. Ein Projektkoordinator begriindet den verstiarkten
Einsatz auch mit der vermehrten Kooperation mit externen Partnern, die in Fillen
angewandt wird, in denen eigenes Know-how zur Umsetzung neuer Aufgaben nicht
ausreicht und es sich nicht um Kern Know-how handle.

Spezielle Arbeitsvertrage fiir Know-how Triager (vgl. Anhang 9.2, MaBBnahme 22):
Diese MalBinahme, die bei allen untersuchten Unternehmen Teil des finalen
Schutzkonzeptes war, soll nur noch bei einem Unternehmen umgesetzt werden. Hier
habe vor kurzem ein Know-how Tréger das Unternehmen verlassen und sei zu einem
Konkurrenten gewechselt. Bei allen anderen Unternehmen sei die MaBBnahme gepriift
worden. Die Priifung habe allerdings ergeben, dass eine Umsetzung sich als juristisch
und wirtschaftlich problematisch erweise. Strebe man den Einsatz eines so genannten
,, Wettbewerbsverbotes® an, so miisse dem Mitarbeiter im Fall des Verlassens des
eigenen Unternehmens im Extremfall fiir die gesamte Zeit des Bestehens dieses
Verbotes sein Gehalt weiter zahlen, falls er in dieser Zeit keinen anderen Arbeitgeber
findet, der kein Wettbewerber ist. Ein Unternehmen gibt aulerdem an, dass das Risiko
des Wechsels eines Know-how Trigers zum Wettbewerb in Deutschland ,,nicht als
extrem hoch* eingeschitzt werde. Vielmehr werde dies an chinesischen Standorten
kritisch gesehen. Dort werde diese Klausel in Arbeitsvertrdgen eingesetzt, ihre
Wirksamkeit werde aber stark angezweifelt.

Mitarbeiter fiir Social Engineering sensibilisieren (vgl. Anhang 9.2, MaBBnahme 23):
Zwei Unternehmen fiihrten gezielte Malnahmen durch, um eine erhohte
Sensibilisierung Threr Mitarbeiter zu erreichen. Ein Unternehmen stellte das Projekt zu
diesem Zweck seinen Geschéftsbereichsleitern vor. Diese trugen die erhaltenen
Informationen weiter in Thre Abteilungsbesprechungen. Dieses Unternehmen gibt an,
dass trotzdem noch Optimierungspotenzial, zum Beispiel im Sinne der Durchfiihrung
von SchulungsmafBnahmen bestiinde. Ein anderes Unternehmen lud zur
Sensibilisierung seiner Mitarbeiter einen Mitarbeiter des zustdndigen Landesamtes fiir
Verfassungsschutz ein. Hierdurch wurden laut Unternehmensaussage ,,Fithrungskréfte
gezielt sensibilisiert. Der Projektleiter sehe allerdings Schwierigkeiten im Bezug auf
chinesische Standorte des Unternehmens: es soll zwar fiir das Thema Know-how-
Abfluss sensibilisiert werden. Dies solle aber erfolgen, ohne unnétiges Misstrauen
unter den Mitarbeitern zu séen. Es sei noch keine Entscheidung gefallen, wie dies
optimal gelost werden kann.

Kernkompetenz schiitzen (vgl. Anhang 9.2, Maflnahme 25):
In einem untersuchten Unternehmen sei die Maflnahme nicht umgesetzt worden. Eine
Umsetzung sei aus Mangel an Kapazitit und Prioritét auch nicht geplant. Ein anderes
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Unternehmen gibt an, bislang keine Ableitung und Dokumentation von
Kernkompetenzen durchgefiihrt zu haben. Zwar sei man sich in bestimmten
Unternehmensbereichen durchaus einig, was Kernkompetenz sei, und was geschiitzt
werden soll, dies sei aber nicht durchgédngig. Aktuell wird Unternehmens Know-how
bei Entwicklern eher breit gestreut, um den Mitarbeitern bessere Arbeitsmoglichkeiten
zu bieten. Ein Projektkoordinator gibt an, seit Projektabschluss vermehrt
Geheimhaltungsvereinbarungen einzusetzen. Potenzielle Projektpartner werden vor
Beginn der Zusammenarbeit genau untersucht. Entwicklungen werden nicht bei
Tochterunternehmen in Indien oder China durchgefiihrt sondern am deutschen
Entwicklungsstandort. In einem anderen Unternehmen sei die Konzeptbildung
abgeschlossen. Daraus wurde abgeleitet, welche Teile am deutschen Standort gefertigt
werden, welche an chinesischen und welche zugekauft werden.

Kunden in die Produktentwicklung integrieren (vgl. Anhang 9.2, MaBBnahme 29):

Zur Umsetzung dieser MalBnahme fiihrte ein untersuchtes Unternehmen die neue
Funktion des Produktmanagements ein, die im Rahmen einer groferen
Umstrukturierung geschaffen wurde. Ihre Hauptaufgabe sei es, die Nihe zum Kunden
herzustellen.

Kernkompetenz kundenwert ausreizen (vgl. Anhang 9.2, MalB3inahme 30):

Laut Aussage eines Projektkoordinators sei die Vorgehensweise der MaBBnahme sehr
dhnlich zu den Methoden TRIZ und QFD. Eine Anwendung eigne sich nicht fiir alle
zu entwickelnden Produkte. Vielmehr kdnne eine Umsetzung nur in einzelnen
Projekten geschehen. Aus diesem Grund werde die Mallnahme nicht systematisch
verankert, sondern werde einzelfallbezogen eingesetzt.

Ausreizbare und vor allem schiitzbare Kernkompetenzen sieht ein Projektkoordinator
mehr in mechanischen und weniger in elektronischen Komponenten. Dies sei in der
Vergangenheit vielleicht anders gewesen. Inzwischen konnen aber sehr viele
Unternehmen elektronische Bauteile herstellen und Steuercode generieren, welcher
zudem schwer schiitzbar sei. Manche Anbieter vermarkten gemeinsame
Entwicklungen sogar anschliefend gezielt an Wettbewerber. Hingegen seien viele
kundenwerte Produktfunktionen nur durch aufwéndige mechanische Komponenten
darstellbar, die nur mit speziellen Anlagen in Verbindung mit erfahrenen Mitarbeitern
hergestellt werden kénnen. Eine wichtige Rolle spielen in diesem Zusammenhang
auch Toleranzketten. (vgl. Anhang 9.2, Mafinahme 67)

Ein Unternehmen gibt an, die MaBBnahme nicht umgesetzt zu haben, da ,,Lead-
Kunden, mit denen frither gemeinsam entwickelt wurde, wegsterben®. Der wachsende
asiatische Kundenmarkt eigne sich nicht fiir die gemeinsame Entwicklung von
Produkten mit Kunden, die Grundalge dieser Mafinahme ist. Chinesische Kunden
erwarten nicht nur eine Maschine, sondern ein Geschéftsmodell, mit dem sie
moglichst viel Geld verdienen konnen. Sie ,,gehen technisch nicht so in die Tiefe®.

Time-to-market/ Produktlebenszyklus minimieren (vgl. Anhang 9.2, Maflnahme 35):
Ein Projektkoordinator gibt an, dass Produkte seines Unternehmens bislang extrem
hohe Lebenszeiten aufwiesen (tlw. iiber 40y). Aktuell werde damit begonnen, bei
bestehenden Produkten zu dokumentieren, wann sie entstanden, seit wann sie verkauft
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werden und welche Verdnderungen sie erfahren haben. Dariiber hinaus werde ein
strategischen Projekt- und Portfoliomanagement etabliert, um Mithilfe von Kenndaten
wie Umsatzanteil, Preis-/ Leistungsverhiltnis, Marktfiihrerschaft und Marktanteilen
einen besseren Uberblick zu gewinnen. Hierdurch kénnen man abschitzen, in welcher
Phase sich das Produktportfolio befindet, ob man an Marktwachstum partizipiert und
ob Neuentwicklungen angestoflen werden miissen.

Innovationsprozesse optimieren (vgl. Anhang 9.2, MaBinahme 36):

Ein Projektkoordinator gibt an, zur besseren Entscheidung dariiber, welche Projekte
gestartet werden sollen, einen strukturierten Prozess eingefiihrt zu haben. Es werden
inzwischen Listen mit Projektideen und Projektwiinschen erstellt, die sowohl von
Mitarbeitern als auch vom Kunden eingebracht werden. Wird in absehbarer Zeit
Entwicklungskapazitit frei, so wird die zu diesem Zeitpunkt bestehende Liste
priorisiert. Um den Prozess zu beschleunigen, wurden Templates, zum Beispiel fiir
den Projektauftrag, eingefiihrt. Dariiber hinaus beginnt jedes neue
Entwicklungsprojekt zunéchst mit einer Konzeptphase. Diese dient, im Sinne einer
Vorstudie, der Detaillierung des Produktkonzeptes, sowie der Abschédtzung von
Projektdauer und -kosten. Im Anschluss an diese Konzeptphase wird iiber die
Weiterverfolgung des Gesamtprojektes entschieden. Somit besteht hdufiger die
Moglichkeit Priorititen neu zu setzen. Zudem besteht so auch die Moglichkeit,
Entwicklungsauftrage ,,nach zu justieren*. Im Kontext Produktpiraterieschutz ergibt
sich durch die beschriebenen Maflnahmen eine schnellere Entwicklung von Produkten.
Somit steigt die potenzielle Verkaufsphase, der Break-Even-Point wird, im Verhiltnis
zur Lénge der Verkaufsphase, friiher erreicht. Setzen Nachahmungen ein, so betreffen
diese einen geringeren Umsatzanteil.

Auch in einem anderen Unternehmen wird der Idee-Auswahlprozess, als frithe Phase
der Produktentwicklung, neu aufgesetzt. Diese Phase, im Sinne eines systematischen
Proessschrittes, existierte zuvor nicht. Zu dieser Phase gehort eine Abschitzung des
Break-even-Point, sowie der strategischen Wichtigkeit um Projektideen priorisieren zu
konnen. Dariiber hinaus erfolgt eine zweistufige Kosten-Abschétzung durch Einsatz
einer Vorstudie.

relevantes Produkt-Know-how kapseln (Black Box, vgl. Anhang 9.2, MaBBnahme 37):
Ein Projektkoordinator gibt an, die Maflnahme im Anschluss an die Fallstudie,
gemeinsam mit dem Schutz von Embedded Software in einem grof3eren
Entwicklungsprojekt umzusetzen, das mindestens bis 2011 l4uft. Es handle sich dabei
um ein GrofBserienprojekt. Die Umsetzung der MaBBnahme floss als Anforderung in
das Lastenheft des Produktes ein.

Anderungsmanagement optimieren (vgl. Anhang 9.2, Mainahme 39):
Zur Umsetzung dieser MaBBnahme griindete ein betrachtetes Unternehmen eine neue
Abteilung.

Preiswerte, kleinteilige Ersatzteile definieren (vgl. Anhang 9.2, Mallnahme 40):
Ein Unternehmensmitarbeiter gibt an, die Ersatzteilstruktur zwar nicht verdndert zu
haben, allerdings wurden Margen auf Ersatzteile deutlich gesenkt. Zudem wurde die
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Ersatzteilversorgung in Hauptmarkt China durch die Einfiihrung eines
Ladenlokalkonzeptes deutlich verbessert.

Hochwertige Ersatzteilmodule definieren (vgl. Anhang 9.2, MaBBnahme 41):

Ein Projektkoordinator gibt an, beim Betrachtungsgegenstand (in diesem Fall:
Produkt) diesen Weg zu gehen. Die Baugruppe wird mit deutlich mehr Funktionalitit
versehen, sei allerdings aktuell das einzige Beispiel im Unternehmen, bei dem dieser
Weg eingeschlagen wird. Der Einsatz der Maflnahme muss ,,von Fall zu Fall gepriift
werden®.

Produktkomplexitit steigern (vgl. Anhang 9.2, MaBBnahme 42):

Der Projektkoordinator eines Unternechmens gibt an, diese Mallnahme in einem
aktuellen Fall umzusetzen. Die entwickelte Losung wird gleichzeitig als Schutzrecht
angemeldet. Trotz Krise wird in diesem Kontext in neueste Bearbeitungszentren
investiert, die in einer Aufspannung verschiedenste Bearbeitungsschritte durchfiihren
kénnen und dadurch die Darstellung einer hoheren Bauteilkomplexitdt ermoglichen.
Die dadurch erzielten Eigenschaften sind mit anderen, giinstigeren Verfahren und
ohne das zur Herstellung benétigte Know-how schwer zu kopieren.

In einem anderen Unternehmen wird die MaBBnahme nicht systematisch verankert,
sondern einzelfallbezogen eingesetzt. Im Rahmen eines Piloteinsatzes der MalBnahme
konnte durch Beherrschung eines komplexen Baukastens Kundenmehrwert generiert
werden. Der Kunde erhilt in diesem Fall deutlichen Mehrwert, da mithilfe des
Losungsbaukastens des betrachteten Unternehmens auch Spezialfille abgedeckt
werden, die Wettbewerber nicht abdecken kdnnen.

Systemanbieter werden (vgl. Anhang 9.2, Maflnahme 44):

Ein betrachtetes Unternehmen setzt diese Maflnahme zurzeit um, indem
Zulieferleistungen, wie Peripheriegerdten mithilfe von Tochterunternehmen in Indien
und China integriert werden.

Produktplattformen und Komponentenbaukésten anwenden (vgl. Anhang 9.2,
Malnahme 45):

Ein untersuchtes Unternehmen setzt eine neue Querschnittsabteilung ein, die alle
Produkte des Unternehmens auf die Ableitbarkeit eines Komponentenbaukasten hin
iiberpriift. Vor allem bei neuen Produkten werden Modulbauweise, Baukésten und
Produktplattform fokussiert. Hierdurch wird aulerdem der Einsatz von
Produktkonfiguratoren ermoglicht. Hierdurch kénnen individuelle Produktkonzepte
gemeinsam mit dem Kunden schnell erarbeitet und umgesetzt werden. So lange
Nachahmer nicht iiber das Baukastenwissen verfligen, konnen stellen sie im Bereich
kundenspezifischer Produktlésungen keine Konkurrenz dar.

Kopien benchmarken (vgl. Anhang 9.2, Mallnahme 47):

Ein Projektkoordinator gibt an, regelmdflig Nachahmungen zu analysieren, da
Nachahmer in seinem Bereich zwar Konzepte der Originalprodukte iibernehmen, diese
aber zumeist anpassen. Es kommt vor, dass gute, rechtlich nicht geschiitzte Aspekte
eines Nachahmerproduktes iibernommen werden.
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Nennmale variieren (vgl. Anhang 9.2, MaBinahme 50):
Ein Unternehmen gibt an, die MaBnahme gepriift, aber keinen Ansatz zur Umsetzung
gefunden zu haben. Sie wird deshalb aktuell nicht weiterverfolgt.

Gegenseitige Bauteilauthentifizierung vorsehen (vgl. Anhang 9.2, Mallnahme 51):

Ein Projektkoordinator gibt an, nach Priifung festgestellt zu haben, dass sich aktuell
keine relevante Bauteile in der Entwicklung befinden. Die MaBBnahme wird zunéchst
nicht weiterverfolgt. In einem anderen Unternehmen wurde die Mallnahme zwar
diskutiert, aber nicht weiterverfolgt. Ausschlaggebend hierfiir war die Vorgehensweise
bei fehlgeschlagener Authentifizierung aufgrund kopierter Bauteile. Aufgrund des
geringen Preises der Nachahmungen rechne sich fiir Kunden in den meisten Féllen
selbst eine signifikante Reduzierung der Maschinenleistung bei Verwendung
nachgeahmter Ersatzteile.

Design for Patent durchfiihren (vgl. Anhang 9.2, Maflnahme 52):

Ein Projektkoordinator gibt an, die Maflnahme inzwischen umgesetzt zu haben.
Patentierbarkeit sei inzwischen in fast jedem Entwicklungsantrag als Anforderung
enthalten.

Daten verschliisselt tibermitteln (vgl. Anhang 9.2, Mafinahme 54):

Ein Projektkoordinator gibt an, dass sich die Maflnahme aktuell in Umsetzung
befinde. Die Dateniibermittlung zu externen Stellen erfolge zwar nach wie vor
unverschliisselt, allerdings werden schwer verdnderbare Dokumente, wie pdf-Formate
eingesetzt. Zwischen eigenen Standorten des Unternehmenswerden geschiitzte
Datenleitungen eingesetzt. Der Einsatz dieser Technologie bei Projekten mit externen
Partnern, zum Beispiel fiir Entwicklungsprojekte im Rahmen von Kooperationen, wird
angedacht. In einem anderen Unternehmen arbeite die IT-Abteilung bereits seit
langerer Zeit an verschliisselter Dateniibermittlung zwischen den
Unternehmensstandorten. Ein Projektkoordinator bezeichnet die Ubermittelung
verschliisselter Daten zum Unternehmensstandort in China als , kritisch*, da
Verschliisselungsverfahren gegeniiber dem Saat offengelegt werden miissen. Da
gleichzeitig von staatlichen Stellen ein Bedrohungspotenzial beziiglich Know-how-
Abfluss ausgehe, werde versucht auf Alternativen zu setzen. So werde gepriift, Daten
anonymisiert iiber andere Kanéle zu versenden, um den Absender der Daten zu
verschleiern.

Zugriff auf Dateien limitieren (vgl. Anhang 9.2, MaBBnahme 55):

Ein Projektkoordinator gibt an, dass die MaBBnahme in seinem Unternehmen aktuell
noch nicht umgesetzt worden sei. Zwar sei eine verantwortliche Person zugeordnet
worden, allerdings fehle aktuell das hierzu nétige Budget.

Informationen aus CAD-Modellen entfernen (vgl. Anhang 9.2, MaBBnahme 56):
Laut Aussage des Projektkoordinators, achtet sein Unternehmen darauf, beim Bezug
von Gussteilen von der chinesischen Tochter darauf, nur Gussteilzeichnungen zu
versenden. Fertigteilzeichnungen werden nicht iibermittelt.

Entwicklungsprojekte geheim halten (vgl. Anhang 9.2, Mafinahme 58):
Der Projektkoordinator eines untersuchten Unternehmens gibt an, dass in seinem
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Unternehmen der Zugriff auf Projektdaten inzwischen sogar intern beschriankt werde.
Jedem Projekte werden acht bis zehn einzelne Personen zugewiesen, die darauf
Zugriff haben.

Identifikationsmerkmale aus Dokumenten entfernen (vgl. Anhang 9.2, Maflnahme 59):
Ein Projektkoordinator gibt an, dass man sich nach Priifung dazu entschieden habe,
Fertigungszeichnungen nicht zu anonymisieren, da Urheberrechte anwendbar bleiben
sollen. Die Vergabe von Bauteilen an Fertiger erfolge aulerdem nur bei Einzelteilen,
sehr selten bei Baugruppen und ganzen Maschinen. Auftrige werden au3erdem
gezielt auf mehrere Zulieferer ,,gestreut, speziell bei Einkauf in Indien und China.
Friiher standen trotzdem mehr Informationen auf Zeichnungen, diese werden
vereinfacht.

In einem anderen Unternehmen werde die Umsetzung der MalBnahme aktuell im
Rahmen eines grofer angelegten Projektes gepriift und gegebenenfalls durchgefiihrt.

Falsche Mal3e bei Angebotseinholung abgeben (vgl. Anhang 9.2, Maflnahme 61):
Die MaBnahme wird in einem untersuchten Unternehmen bereits umgesetzt. Dariiber
hinaus bestehen Uberlegungen, automatisch mehrere, groBtenteils falsche,
Zeichnungsvarianten zu erzeugen, um potenzielle Nachahmer zu verwirren.

Zulieferer nur fiir einfache Fertigungsschritte nutzen (vgl. Anhang 9.2, Malnahme
64):

Die MaBnahme hat in einem untersuchten Unternehmen vor allem fiir Standorte in
Indien und China ,,nochmals Beachtung gefunden und ist umgesetzt worden. Dariiber
hinaus werden fiir die Versorgung chinesischer Standorte bevorzugt westliche
Zulieferer mit chinesischen Standorten angefragt, im Gegensatz zu chinesischen
Unternehmen.

Produkt auf mehrere Zulieferer verteilen (vgl. Anhang 9.2, MaBBnahme 65):

In einem untersuchten Unternehmen hat man sich nach Abwégung bewusst gegen die
Umsetzung der MaBBnahme entschieden. Wichtige Lieferanten werden moglichst
langfristig und mit hohen Umsatzvolumen an das Unternehmen gebunden um
Abhingigkeit zu erzeugen (Ein-Lieferantenstrategie). Sollten Verdachtsmomente fiir
unerwiinschten Know-how-Abfluss auftreten, hétte ein Lieferantenwechsel fiir den
betroffenen Zulieferer sehr unangenehme Folgen.

Gezielt aufwéndige Fertigungsverfahren einsetzen (vgl. Anhang 9.2, Maflnahme 67):
In einem Unternehmen werde die Maflnahme zum Teil bei Maschinenrahmen
eingesetzt. Hier werden teure, aufwindige Fertigungsanlagen eingesetzt, die sonst
nicht tiblich sind. Mit ihnen kénnen Produkteigenschaften geschaffen werden, die mit
anderen Verfahren nicht erreicht werden konnen. Der Projektkoordinator weist
allerdings darauf hin, dass der Einsatz dieser Mafinahme immer im Einzelfall ab
gewagt werden muss. Der Mehraufwand und der damit verbundene hohere
Verkaufspreis muss von den Kunden honoriert werden. Er betrachte die Mainahme im
vorliegenden Fall als ,,nur eingeschrénkt wirksam®.

Know-how-Abfluss aus der Produktion unterbinden (vgl. Anhang 9.2, Maflnahme 68):
Ein Projektkoordinator gibt an, dass im Anschluss an die Fallstudie die Absicherung
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73

93

95

des Firmengeldndes verbessert worden sei. So werde inzwischen verstirkt auf den
Einsatz von Videoiiberwachung gesetzt, bestimmte Teile der Fertigung seien nicht
mehr fiir Besucher erreichbar. In einem anderen Unternehmen gestaltete sich die
Umsetzung der Maflnahme vor dem Hintergrund von Unternehmensstandorten in
China als ,,schwierig®. Man gehe grundsitzlich davon aus, dass Wissen, das in die
eigene Produktion in China fliet, nach auen gelangt. Deswegen werden in China nur
»alte Produkte® zu 100% produziert. Kritische Bauteile (Kernkompetenzbauteile)
moderner Produkte werden aus Deutschland zugeliefert, kritische
Hochtechnologieanlagen werden in Deutschland gefertigt. Hier werden nur
unkritische Bauteile aus China zugeliefert.

Schutzrechte durchsetzen (vgl. Anhang 9.2, Maflnahme 73):
Die MaBinahme wird in einem untersuchten Unternehmen im Rahmen der
Patentstrategie umgesetzt.

Informationsweitergabe durch den Vertrieb verhindern (vgl. Anhang 9.2, Mal3lnahme
93):

Ein Projektkoordinator gibt an, dass in seinem Unternehmen die Festlegung von
Kernkompetenzen, als Grundlage dieser Ma3nahme, noch ausstehe. Die Anwendung
der Maflnahme erfolge aktuell ,,sporadisch®. Es gebe aber keinen Verantwortlichen im
Vertrieb, der die Maflnahme systematisch verankert. Es sei auBerdem schwer ein
vereinheitlichtes Vorgehen zu entwickeln, da es eine so gro3e Vielzahl an Produkten
gebe. ,,In manchen Bereichen fragen Kunden sehr viel technische Details nach, die sie
auch brauchen, diese sind aber nicht sensibel, an anderen Stellen bekommt der Kunde
Informationen, die er nicht brauchte, die aber sensibel wiren, an wieder anderen
Stellen werden sensible Informationen nicht heraus gegeben. Es sei aktuell nicht klar,
wo man ansetzen konnte.

In einem Unternehmen werden aktuell alle Angebotsunterlagen tiberpriift. Layoute
und Inhalte werden vollstindig neu festgelegt. Bislang wurden laut Aussage des
Projektkoordinators ,,0ft lange ausfiihrliche beschreibende Texte* verwendet. Hier
wird aktuell gepriift, ob diese zu viele Informationen enthalten. Diese Uberpriifung
umfasse mehrere tausend Standardbausteine, die jetzt abgearbeitet werden. Die
Umsetzung der Maflnahme dauere aus diesem Grund noch an.

Ein weiteres Unternehmen hat Entwicklung und Vertrieb marktspezifisch
zusammengelegt. Das bedeutet, dass ein Vertriebsteam und zwei Entwickler jetzt eine
disziplinarische Einheit unter einem Marktverantwortlichen bilden. Dadurch werde
eine engere Kommunikation zwischen Entwicklern und Vertriebsmitarbeitern
ermdglicht. AuBBerdem werde Feedback aus dem Markt auf sehr viel kiirzerem Weg zu
Entwicklern iibermittelt. Durch die Fallstudie wurde ausgelost, dass Entwickler und
Vertriebsmitarbeiter bei neuen Produkten gemeinsam festlegen, welche Informationen
nur zur internen Kommunikation bestimmt sind und welche dem Kunden gegeniiber
kommuniziert werden diirfen.

Marken und Produktpreise differenzieren (vgl. Anhang 9.2, Mallnahme 95):
Der Projektkoordinator eines untersuchten Unternehmens gibt an, dass zwar keine
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Markendifferenzierung geplant sei, aber das Produktportfolio durch neue Marken
feiner abgestuft werde.

102Kundenkommunikation nutzen (vgl. Anhang 9.2, Maflnahme 102):
In einem untersuchten Unternehmen werde diese MaBBnahme seit Projektabschluss
vermehrt durchgefiihrt. Es werden Tests von Nachahmungen durch unabhingige
Priifinstitute in Auftrag gegeben. Negative Ergebnisse werden gegeniiber Kunden
kommuniziert. Die Maflnahme rief sehr positives Feedback, vor allem von
Sicherheitsverantwortlichen hervor, die so gegeniiber der Einkaufsabteilung des
eigenen Unternehmens zum den Erwerb teurerer Originalprodukte drdngen kdnnen.
Beim betrachteten Unternehmen handelt es sich um einen Hersteller
sicherheitskritischer Bauteile.
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