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Zusammenfassung Naturkatastrophen, Cyberattacken und nicht zuletzt der An-
griffskrieg Russlands gegen die Ukraine verdeutlichen zunehmend die Bedeutung
kritischer Infrastrukturen fiir einen handlungsfihigen Staat und eine funktionsfihige
Gesellschaft. Obwohl sich Politik und Rechtswissenschaften bereits seit mehreren
Jahrzehnten mit dem Begriff der kritischen Infrastrukturen befassen, gibt es eine
an Rechtsfolgen gekniipfte Legaldefinition im deutschen Recht erst mit dem IT-
Sicherheitsgesetz von 2015 und auch nur fiir den Bereich der IT-Sicherheit. Dies
erfolgte vorgreifend zur Umsetzung der NIS-Richtlinie aus dem Jahr 2016. Auch
wenn dadurch die Resilienz erhoht wurde, offenbart die nationale Umsetzung derzeit
einige Schwichen: Die Begriffe Kritikalitit und kritische Infrastrukturen offenbaren
normative und tatsdchliche Herausforderungen, die angesichts der zugrunde liegen-
den Risiko-Prognose-Entscheidung nicht vollstandig aufgelost werden konnen. Die
Systematik der Verweiskette zwischen dem BSIG, der BSI-KritisV und einschlédgi-
gen Fachgesetzen ist geprdgt von fehlender Klarheit und Harmonisierung. Zuletzt
bietet der starke Fokus auf hohe Schwellenwerte bei der Einordnung kritischer In-
frastrukturen Raum fiir Kritik. Mit der kiirzlich in finaler Fassung beschlossenen
NIS2-Richtlinie ergeben sich zukiinftig zahlreiche Anderungen fiir die Einordnung
kritischer Infrastrukturen. Der Beitrag erortert die bisherige Rechtslage in Deutsch-
land unter Herausarbeitung von Kritik, bevor er die Anderungen der NIS2-Richtlinie
mit dem Fokus auf der Begriffsbestimmung darstellt und im Hinblick auf die zuvor
geduflerte Kritik bewertet.
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The definition of critical infrastructures: from the BSI-KritisV to the
NIS2-Directive

Abstract Natural disasters, cyber attacks and, not least, Russia’s war of aggression
against Ukraine are increasingly highlighting the importance of critical infrastruc-
tures for a state capable of action and a functioning society. Although politicians
and legal scholars have been dealing with the concept of critical infrastructures for
several decades, a definition linked to legal consequences did not exist in German
law until the Cyber Security Act of 2015, and then only for the area of cyber security.
This was done in anticipation of the implementation of the Network and Information
Security Directive (NIS Directive) from 2016. Even though this increased resilience,
the national implementation currently reveals some weaknesses: The terms crucial-
ity and critical infrastructure reveal normative and actual challenges that cannot be
fully resolved due to the underlying risk prediction decision. The systematics of
the chain of references between the BSIG (“Gesetz iiber das Bundesamt fiir Sicher-
heit in der Informationstechnik™), the BSI KritisV (“Verordnung zur Bestimmung
Kritischer Infrastrukturen nach dem BSI-Gesetz”), and relevant specialized laws is
characterized by a lack of clarity and harmonization. Finally, the strong focus on
high threshold values in the classification of critical infrastructures offers room for
criticism. The NIS2 Directive, which was recently adopted in its final version, will
result in numerous changes for the classification of critical infrastructures in the
future. The article discusses the current legal situation in Germany, highlighting
criticisms, before presenting the changes in the NIS-2 Directive with a focus on
the definition of crucial infrastructure and evaluating them in light of the criticisms
previously expressed.

Keywords NIS Directive - Critical infrastructures - Thresholds - Criticality -
Sectors

1 Einleitung

Die Sabotageakte gegen die Nord-Stream-Pipelines im September 2022 haben die
Verletzbarkeit kritischer Infrastrukturen in Deutschland und Europa ins Licht der
offentlichen Debatte katapultiert. Bisher haben Diskussionen hieriiber die damit be-
fassten Fachkreise selten verlassen. Weitgehend unbemerkt von breiter 6ffentlicher
Aufmerksamkeit hat die EU-Kommission in 2020 mit der Richtlinie tiber die Resili-
enz kritischer Einrichtungen (CER-Richtlinie)! und der Richtlinie {iber MaBnahmen
fiir ein hohes gemeinsames Cybersicherheitsniveau (NIS2-Richtlinie)? zwei hierzu
zentrale Rechtsakte vorgeschlagen. Beide haben das Ziel, zur Widerstandsfiahigkeit

I COM(2020) 829 final.
2 COM(2020) 823 final.
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der kritischen europdischen Infrastrukturen beizutragen.®* Wihrend sich die CER-
Richtlinie auf physische Gefahren fokussiert, hat die NIS2-Richtlinie die Cybersi-
cherheit kritischer Infrastrukturen zum Gegenstand und soll als Uberarbeitung die
Richtlinie tiber die Sicherheit von Netz- und Informationssystemen (NIS-Richtlinie)*
ersetzen. Dieser Beitrag widmet sich der grundlegenden Frage, nach welchen Krite-
rien im unionalen und nationalen deutschen Recht bestimmt wird, welche Unterneh-
men oder Stellen als kritische Infrastruktur gelten und welche Anderungen die NIS2-
Richtlinie fiir den Begriff der kritischen Infrastrukturen bereithélt. Zunichst geht der
Beitrag auf die Herausforderungen (Abschn. 2.1) und den gegenwirtigen Stand ei-
ner normativen Verankerung des Begriffs der Kritikalitét ein (Abschn. 2.2). Darauf
aufbauend wird dargestellt, wie kritische Infrastrukturen im Sinne des IT-Sicher-
heitsrechts historisch (Abschn. 3.1) und de lege lata definiert werden (Abschn. 3.2),
welche Folgen dies hat (Abschn. 3.3) und was an der derzeitigen Regelung kritik-
wiirdig ist (Abschn. 4). Schlussendlich werden die Anderungen durch die NIS2-
Richtlinie dargestellt (Abschn. 5.) und im Gesamtkontext zur bisherigen Rechtslage
und bestehender Kritik bewertet (Abschn. 6).

2 Kiritikalitit als (Rechts) Begriff
2.1 Normative Herausforderung der Begriffsbestimmung

Eine besondere Herausforderung im Kontext von Kritikalitit und kritischen Infra-
strukturen ist die Komplexitit der Begriffe. Uneinheitliche Definitionen und ver-
schiedene Darstellungen im deutschen und unionalen Raum verdeutlichen zuneh-
mend die Erforderlichkeit begrifflicher Klarheit, um auch jenseits von Auflistungen
und Anhidngen zu Gesetzestexten normativ erschliefen zu konnen, was eine In-
frastruktur kritisch macht. Viel zu oft wird ,,das Kritische® an Infrastrukturen als
selbstverstiandlich vorausgesetzt, wobei die begriffliche Redundanz einer kritischen
Infrastruktur hierzu beitragt: Welche Infrastruktur kann unkritisch sein?> Eine Defi-
nition von Kritikalitit vermag der Blindheit entgegenzuwirken, die gegeniiber Infra-
strukturen herrscht, solange sie reibungslos funktionieren. Erst bei Storungen wiirden
sie wieder ,,sichtbar*.® Eine allgemeingiiltige Definition wird es aber nicht uneinge-
schriankt geben konnen, da es sich letztlich um das Ergebnis einer Risiko-Prognose-
Entscheidung handelt, tiber deren Richtigkeit man erst im Schadensfall Gewissheit
erhilt.” Dennoch steht das Recht — wie auch beim Begriff der Kunst in Art. 5 Abs. 3
S. 1 GG - vor der Notwendigkeit, einen Begriff zu finden: Denn die Einordnung
als kritische Infrastruktur ist nach der Welle der Infrastrukturprivatisierungen in den
1990er-Jahren Ankniipfungspunkt hoheitlich angeordneter Mindestvoraussetzungen

[7].

RL (EU) 2016/1148, Abl. L 194/1 ff.
Vel. [6, S. 19].

aa0 S. 20.

Vel. [8, S. 171].
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an staatlichen Schutz.® Hierfiir ist der Staat nach der dem Sozialstaatsprinzip aus
Art. 20 Abs. 1 GG folgenden Schutzpflicht der sog. Infrastrukturverantwortung
auch verpflichtet. Darunter versteht man die Pflicht zur Bereitstellung der fiir die
Daseinsvorsorge essenziellen Einrichtungen.® Sie verpflichtet den Staat zum Monito-
ring technischer Entwicklungen und nétigenfalls regulativen Eingriffen zur sicheren
Gewihrleistung der Versorgung, da der Staat die notigen Infrastrukturen (z.B. Strom,
Gas, Wasser) nicht selbst bereitstellen muss und es in der Regel auch nicht mehr
tut.'

2.2 Begriffliche Ausgangslage

Im deutschen Rechtsraum ldsst sich die begriffliche Komplexitit auf mehrere Ent-
wicklungen zuriickfiihren. Der Begriff der kritischen Infrastrukturen und das dafiir
geldufige Akronym KRITIS geht in Deutschland bereits auf erste systematische
Entwicklungen in den 1990er- und 2000er-Jahren zuriick. Im Jahr 1997 entstand
die im Bundesinnenministerium (BMI) verortete und spéter begriffsprigende Ar-
beitsgruppe AG KRITIS!!, die im Rahmen ihrer Tédtigkeit erstmals sieben kritische
Sektoren identifizierte.!? Dieser Entwicklung folgend, ist der Ausgangspunkt samtli-
cher Definitionen der Kritikalitdt im deutschen Recht die des BMI, wonach kritische
Infrastrukturen ,,Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das
staatliche Gemeinwesen [sind], bei deren Ausfall oder Beeintrachtigung nachhaltig
wirkende Versorgungsengpisse, erhebliche Storungen der offentlichen Sicherheit
oder andere dramatische Folgen eintreten wiirden.*!* Die Definition hat jedoch nur
empfehlenden Charakter und begriindet i.W. keine unmittelbar verankerten Rechte
oder Pflichten fiir Betreiber zum Schutz kritischer Infrastrukturen. Auch weitere,
teils internationale, Entwicklungen, Strategien oder Gesetze im Bereich des Be-
volkerungsschutzes und der Cybersicherheit beeinflussten das Begriffsverstindnis
fiir KRITIS zunehmend. Trotz des verfolgten All-Gefahrenansatz im Bevolkerungs-
schutz ergaben sich klare unmittelbaren Pflichten und mit Rechtsfolgen verkniipfte
Definitionen im deutschen Recht aber erst im Kontext der IT-Sicherheit. Diese bietet
derzeit den zentralen Referenzpunkt fiir die Bestimmung kritischer Infrastrukturen
und soll vorliegend im Fokus stehen.

8 [10, S. 133f.].

9 Wittreck in Dreier, GG-Kommentar, 3. Aufl. 2015 [5], Art. 20 GG (Sozialstaat) Rn. 32 unter Verweis auf
BVerfGE 38, 258 (270f.); 45, 63 (78); 66, 248 (258).

10" Vielmehr ist es unter dem verwaltungsrechtlichen Topos des ,,Gewiihrleistungsstaates* iiblich gewor-

den, dass Infrastrukturen von Privaten betrieben werden, der Staat jedoch eine regulative Verantwortung
fiir den ordnungsgemifen Betrieb behilt. Siehe hierzu bei [19, S. 2411f., 24, S. 266 ff.].

11 Diese ist abzugrenzen von der AG Kritis (https://ag kritis.info/) welche ein Zusammenschluss unabhin-
giger Experten der Cybersicherheitsbranche ist.

12 Vgl. zur Geschichte des Schutzes kritischer Infrastrukturen im Bevolkerungsschutz und den KRITIS-
Strategien Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe [2, S. 17].

13 BMI, Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie), [3, S. 3].
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3 Kiritische Infrastrukturen im IT-Sicherheitsrecht
3.1 Gesetzeshistorie

Die Klassifikation von kritischen Infrastrukturen im Bereich der IT-Sicherheit basiert
auf der unionsrechtlichen NIS-RL von 2016 und dem nationalen IT-Sicherheitsge-
setz aus dem Jahr 2015. Die NIS-RL befand sich zum entsprechenden Zeitraum
im Gesetzgebungsverfahren und etablierte erstmals auf europidischer Ebene IT-Si-
cherheitsanforderungen fiir sog. Betreiber wesentlicher Dienste und Anbieter digi-
taler Dienste unter Festlegung mehrerer kritischer Sektoren. Betreiber wesentlicher
Dienste sind nach Art. 4 Nr. 4 i. V.m. Art. 5 Abs. 2 NIS-RL offentliche oder pri-
vate Einrichtungen, deren Dienste fiir die Aufrechterhaltung kritischer gesellschaft-
licher oder wirtschaftlicher Titigkeiten unerldsslich sind, wobei die Bereitstellung
der Dienste vom Netz- und Informationssystem abhingig ist und ein Sicherheitsvor-
fall eine erhebliche Storung der Bereitstellung der Dienste bewirken wiirde. Ferner
spezifiziert Art. 4 Nr. 4 i. V.m. Anhang II der NIS-RL die zu erfassenden Sekto-
ren'* und Arten. Bei der Einordnung von erheblichen Storungen im Kontext der
Bestimmung von kritischen Infrastrukturen nach Art. 5 Abs. 2 lit. ¢ NIS-RL sollen
durch die Mitgliedsstaaten gem. Art. 6 Abs. 1, 2 NIS-RL sektoriibergreifende und
sektorspezifische quantitative'> und qualitative'® Merkmale beriicksichtigt werden.
Aufgrund der angespannten Sicherheitslage entschied man sich in Deutschland
dafiir, das Gesetzgebungsverfahren der europédischen NIS-RL nicht abzuwarten und
bereits vorgreifend eigene Regelungen zu schaffen, die sich an dem damaligen Ent-
wurf der Richtlinie orientieren sollten.!” So trat bereits 2015, noch vor Inkrafttreten
der NIS-RL 2016, das IT-Sicherheitsgesetz (IT-SiG 1.0) in Kraft, das als Artikel-
gesetz u.a. das BSIG wesentlich dnderte und spéter durch die BSI-KritisV vom
22.04.2016 konkretisiert wurde.'® Begrifflich orientierte man sich bei der Umset-
zung jedoch nicht an den in der NIS-RL genannten Betreibern wesentlicher Dienste,
sondern am bereits bestehenden Begriff der kritischen Infrastruktur. Bei der Be-
stimmung der betroffenen Dienste setzte man die qualitativen und quantitativen
Elemente so um, dass zunichst qualitativ kritische Dienstleistungen zu bestimmen
sind, deren Ausfall oder Beeintridchtigung quantitativ wesentliche Folgen fiir wich-
tige Schutzgiiter und die Funktionsfihigkeit des Gemeinwesens hitte."® Dies wird
durch die quantitative Bestimmung eines kumulativ zu erfiillenden Schwellenwerts
fiir die Zahl an versorgten Personen umgesetzt, der sektor- und anlagenspezifisch

14 In der NIS-RL sind die folgenden Sektoren benannt: Trinkwasser, Energie, digitale Infrastruktur, Bank-
wesen, Finanzmarktstrukturen, Gesundheitswesen und Verkehr.

15 Insb. die Zahl der Nutzer von Einrichtungen bzw. angebotenen Diensten nach Art. 6 Abs. 1 lit. a sowie
die Bedeutung der Einrichtung fiir die Aufrechterhaltung des Dienstes nach Art. 6 Abs. 1 lit. f, wobei hier
Schwellenwerte vorgesehen sind, wie Art. 5 Abs. 7 lit. d zeigt.

16 Die Abhingigkeit anderer Sektoren (lit. b), mdgliche Auswirkungen (lit. ¢), der Marktanteil (lit. d) oder
die geographische Ausbreitung eines moglicherweise betroffenen Gebiets (lit. ).

17 121, S. 429].
18 BGBI.IS. 958.
19 BT-Drs. 18/4096, S. 30f.
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festgelegt wird.?® Da Deutschland die Richtlinie in weiten Teilen bereits vorgreifend
umgesetzt hatte, erfolgte die verbleibende Uberfiihrung in nationales Recht durch
das NIS-Umsetzungsgesetz im Jahr 2017*' mit besonderem Fokus auf die bis dahin
unzureichend umgesetzte Implementierung von Anbietern digitaler Dienste. In den
erfassten Sektoren ging das IT-SiG 1.0 bereits deutlich weiter als die mindesthar-
monisierende NIS-RL.?? Zuletzt erfolgten mit dem IT-Sicherheitsgesetz 2.0 weitere
Anpassungen, wobei mit der Siedlungsabfallentsorgung auch ein weiterer kritischer
Sektor nach § 2 Abs. 10 S. 1 Nr. 1 BSIG hinzugetreten ist.?

3.2 Bestimmung kritischer Infrastruktur nach dem BSIG

Die Systematik der Einordnung als kritische Infrastruktur im so umgesetzten natio-
nalen Recht erfolgt grob vereinfacht dargestellt in drei Stufen: Es muss eine kriti-
sche Dienstleistung in einem der acht (kritischen) Sektoren nach § 2 Abs. 10 S. 1
Nr. 1 BSIG vorliegen, zu deren Erbringung eine Anlage einer in der BSI-KritisV
zugeordneten Anlagenkategorie betrieben wird und deren Versorgungsgrad durch
Bemessung der entsprechenden Schwellenwerte (i.d.R. 500.000 versorgte Personen)
als bedeutend anzusehen ist.>* Dabei erfolgt die Bestimmung grds. nicht durch sub-
ordinationsrechtlich-behordliche Festsetzung, sondern durch den Betreiber selbst,?
wobei dieser auch zur Mitwirkung verpflichtet werden kann, vgl. § 8b Abs. 3a BSIG.
Betrachtet man die Dogmatik der gewéhlten Losung im BSIG und der BSI-KritisV
jedoch genauer, stellt sie sich komplexer dar:

Ausgangspunkt ist die Legaldefinition in § 2 Abs. 10 S. 1 BSIG. Danach wer-
den kritische Infrastrukturen bestimmt als Einrichtungen, Anlagen oder Teile davon,
die einem der dort genannten Sektoren angehdren (§ 2 Abs. 10 S. 1 Nr. 1 BSIG)
und kumulativ von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind,
weil durch ihren Ausfall oder ihre Beeintriachtigung Versorgungsengpisse oder Ge-
fahrdungen fiir die 6ffentliche Sicherheit eintreten wiirden (§ 2 Abs. 10 S. 1 Nr. 2
BSIG). Die nihere Auslegung des unbestimmten Rechtsbegriffs der kritischen Infra-
strukturen soll gem. § 2 Abs. 10 S. 2 BSIG durch Rechtsverordnung (BSI-KritisV)
aufgrund der Verordnungserméchtigung in § 10 Abs. 1 BSIG erfolgen.?® Nach dieser
Verordnungsermichtigung sollen kritische Infrastrukturen ,,unter Festlegung* von
kritischen Dienstleistungen und bedeutenden Versorgungsgraden bestimmt werden,
wobei sich deren Bedeutung durch Schwellenwerte messen lassen. Daraus lassen
sich die Tatbestandsmerkmale der kritischen Dienstleistung und eines bedeutenden

20 Kritisch zur gewihlten Losung [21, S. 429].

21 BGBI. 2017 11885.

22 22, S. 355 (356)].

23 FEine Konkretisierung des Sektors durch Aufnahme in die BSI-KritisV oder Aufnahme in eine iiberar-
beitete BSI-KritisV 2.0 ist zum Zeitpunkt der Bearbeitung noch nicht erfolgt.

24 Siehe hierzu nur Beucher/Fromageau/Ehlen in [14], Kap. 12 Rn. 11f.; sowie Fischer in [12], § 13 Rn.
43.

25 Fischer in [12], § 13 Rn. 36ff.; 61ff.; § 8b Abs. 3a BSIG formuliert seit seiner Einfiihrung durch das
IT-Sicherheitsgesetz 2.0 eine absichernde Mitwirkungspflicht.

26 Ob die Verordnungsermichtigung mit Art. 80 Abs. 1 S. 2 GG vereinbar ist, kann bezweifelt werden.

@ Springer



Int. Cybersecur. Law Rev. (2023) 4:1-19 7

Versorgungsgrads erahnen, wenngleich die Konkretisierung nicht in der Verord-
nung, sondern in der Verordnungsermichtigung erfolgt. Die BSI-KritisV bietet in
ihren Begriffsbestimmungen nach § 1 BSI-KritisV keine weitere Definition kritischer
Infrastrukturen. In den jeweils sektorspezifischen Normen der Verordnung werden
diese aber als Anlagen oder Teile davon definiert, die einer im Anhang der Verord-
nung zugewiesenen Kategorie zuzuordnen sind und die den dafiir zugeschriebenen
Schwellenwert iiberschreiten. Anlagen sind gem. § 1 Abs. 1 Nr. 1 BSI-KritisV u.a.
Betriebsstitten, Einrichtungen, Maschinen oder IT-Dienste, die fiir die Erbringung
einer kritischen Dienstleistung notwendig sind,”” sodass zunéchst kritische Dienst-
leistungen festzulegen sind. Dies sind nach der Legaldefinition in § 1 Abs. 1 Nr. 3
BSI-KritisV Dienstleistungen zur Versorgung der Allgemeinheit in den jeweiligen
Sektoren, deren Ausfall oder Beeintrichtigung zu erheblichen Versorgungsengpis-
sen oder zu Gefdhrdungen der offentlichen Sicherheit fithren wiirde. Die nihere
Bestimmung kritischer Dienstleistungen erfolgt in der BSI-KritisV fiir jeden Sektor
durch Aufzidhlung der maligeblichen Dienstleistungen (z.B. Stromversorgung) und
deren weitere Unterteilung. Liegt eine Anlage vor, muss diese einer im Anhang der
BSI-KritisV zugewiesenen Kategorie zugeordnet werden und mit den entsprechen-
den Schwellenwerten abgeglichen werden. Schwellenwerte sind nach § 1 Abs. 1
Nr. 5 BSI-KritisV Werte, bei deren Erreichen oder Uberschreiten der Versorgungs-
grad einer Anlage oder Teilen davon als bedeutend im Sinne von § 10 Abs. 1 S. 1.
BSIG anzusehen ist.?® Dafiir enthilt die BSI-KritisV tabellarische Anlagen, die ver-
bindliche Schwellenwerte fiir einzelne Unterkategorien festlegen, die sich an den
in den sektorspezifischen Normen weiter unterteilten Dienstleistungen orientieren.
Die genaue Berechnung der Schwellenwerte wird im jeweiligen Teil 2 der Anlage
niher festgelegt, wo von einem Regelschwellenwert von 500.000 zu versorgenden
Personen ausgegangen wird, um einen bedeutenden Versorgungsgrad zu begriinden.
Wiederum abweichende und vorrangige Regelungen zu den Begriffsbestimmungen
ergeben sich fiir solche kritische Infrastrukturen, die bereits in anderen Gesetzen
definiert sind, z.B. in § 3 EnWG im Energiesektor, vgl. Anhang 1 Teil 1 Nr. 1 BSI-
KritisV.

3.3 Folgen der Bestimmung als kritische Infrastruktur

Liegt eine kritische Infrastruktur vor, treffen die Betreiber unmittelbar Pflichten
nach § 8a Abs. 1 BSIG. Betreiber sind nach § 1 Abs. 1 Nr. 2 BSI-KritisV natiirliche
oder juristische Personen, die unter Beriicksichtigung der rechtlichen, wirtschaft-
lichen und tatsdchlichen Umstinde bestimmenden Einfluss auf die Beschaffenheit
und den Betrieb einer Anlage oder Teilen davon ausiiben. Die Pflichten erfassen
u.a. die Einfithrung angemessener organisatorischer und technischer MalBnahmen
zum Schutz der IT-Sicherheit. Ausnahmen davon finden sich in § 8d BSIG. Von der

27 Zu beachten ist dabei, dass einer Anlage nach § 1 Abs. 2 BSI-KritisV alle Anlagenteile und Verfah-
rensschritte zuzurechnen sind, die zum Betrieb notwendig sind, sowie Nebeneinrichtungen, die mit den
Anlageteilen und Verfahrensschritten in betriebstechnischem Zusammenhang stehen und fiir die Erbrin-
gung einer kritischen Dienstleistung notwendig sind.

28 Dabei unterliegt deren Zustandekommen nach § 10 Abs. 1 S. 3 BSIG jedoch keiner Akteneinsicht.
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Verpflichtung nach § 8a/b BSIG ausgenommen sind neben spezialgesetzlich dop-
pelt regulierten Unternehmen (z.B. § 11 EnWG) insbesondere Kleinstunternehmen.
Die Definition orientiert sich gem. § 8d Abs. 1 S. 1 BSIG an der KMU-Definiti-
on der Kommission® fiir Kleinstunternehmen. Kleinstunternehmen sind nach Art. 2
Abs. 3 der Empfehlung solche mit weniger als 10 Mitarbeitenden und einem Jah-
resumsatz bis zu 2 Mio. EUR. Nach Art. 3 Abs. 4 kann ein Unternehmen aber
dann nicht als KMU angesehen werden, wenn 25 % oder mehr seines Kapitals oder
seiner Stimmrechte von 6ffentlichen Stellen kontrolliert werden. Unternehmen mit
entsprechender offentlicher Beteiligung miissten die Verpflichtungen also auch er-
fiillen, wenn sie eigentlich als KMU gelten. Zu beachten ist aber, dass nach § 8d
Abs. 1 S. 2 BSIG Art. 3 Abs. 4 der Empfehlung nicht anzuwenden ist. Dadurch
konnen Unternehmen mit entsprechender offentlicher Beteiligung auch als KMU
eingeordnet werden und sind von IT-Sicherheitspflichten somit freigestellt.>® Aus
der NIS-RL selbst ergibt sich nach Art. 16 Abs. 11 eine Einschrinkung bei Kleinst-
und Kleinunternehmen dagegen nur fiir Anbieter digitaler Dienste?!, wobei zumin-
dest diesbeziiglich keine Ausnahme des Art. 3 Abs. 4 der Empfehlung normiert
ist. Mit der Nichtanwendbarkeit von Art. 3 Abs. 4 der Empfehlung klammert der
deutsche Umsetzungsgesetzgeber Kleinstunternehmen mit 6ffentlicher Beteiligung
zwar nicht aus dem Begriff kritischer Infrastrukturen aus, befreit sie jedoch von
den fiir kritische Infrastrukturen geltenden Pflichten. Die deutsche Rechtslage liegt
daher bzgl. dem Sicherheitsniveau von Netz- und Informationssystemen unterhalb
der NIS-RL.

4 Kritik am bestehenden System
4.1 Begriff

Anhand des Definitionsversuchs kritischer Infrastrukturen in der KRITIS-Strategie
des BMI von 2009% wird eine Unterscheidung zwischen systemischer und kon-
sequenzbasierter Kritikalitdt deutlich: Bei der systemischen Kritikalitit steht die
Gesamtbedeutung fiir eine infrastrukturelle Versorgung im Vordergrund, bei der
konsequenzbasierten die iibergeordnete gesellschaftliche Relevanz.?3 Die Definition
kritischer Infrastrukturen nach dem BSIG i.V.m. BSI-KritisV geht hierbei kon-
sequenzbasiert vor und etabliert in § 2 Abs. 10 S. 1 Nr. 2 BSIG und jeweils dem
Abs. 1 in §§ 2 bis 8 der BSI-KritisV den unbestimmten Rechtsbegriff der Bedeutung
fiir das Funktionieren des Gemeinwesens als entscheidendes Merkmal. Auffillig ist
hierbei, dass der Fokus einseitig auf Vulnerabilitit liegt, wohingegen Anlagen oder
Dienstleistungen, die Krisen bewiltigbar** machen, nicht in der BSI-KritisV enthal-

29 Empfehlung 2003/361/EG der Kommission vom 06.06.2003.
30 So auch Buchberger in [18], BSIG § 8d Rn. 2.

31" Siehe hierzu auch ErwGr. 53 NIS-RL.

32 Siehe o. Fn. 13.

33 Vgl. hierzu niher bei [6, S. 301].

34 Siehe zu diesem Vorschlag [1, S. 37].
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ten sind. Die in den Anlagen zur BSI-KritisV enthaltenen Schwellenwerte fuen auf
wertenden Mafstiben und laden den Kritikalitétsbegriff normativ auf. Dennoch ist
dieses kasuistische Vorgehen richtig, da eine Definition ohne sie aufgrund der schier
uniiberblickbaren Interdependenzen zwischen den Infrastrukturen unbrauchbar und
ausufernd wire.® Wohl aufgrund dieser Schwierigkeiten vermeidet das deutsche
Recht, auBerhalb des IT-Sicherheitsrechts, andere Definitionen der Kritikalitit zu
entwickeln und verweist hdufig auf § 2 Abs. 10 BSIG. Auftfillig ist der Verweis auf
§ 2 Abs. 10 BSIG in der auBenwirtschaftsrechtlichen Investitionskontrolle in § 55a
Abs. 1 Nr. 1 AWV. Sieht man sich die Aufzidhlung des § 55a AWV niher an, so
wird man darin wenig finden, was man im allgemeinen Sprachgebrauch nicht als
kritische Infrastruktur bezeichnen wiirde. Die Begrenztheit der derzeitigen Definiti-
on fallt stindig ins Auge: Auch wenn die BMI-Definition von 2009 zentral fiir die
Formulierung im BSIG und der BSI-KritisV war, so bleibt sie in einer zentralen
Stelle unbeachtet. Warum staatliche Einrichtungen nach dem BSIG kein Sektor der
kritischen Infrastrukturen sein soll, erschlieft sich weder aus dem systemischen,
noch dem konsequenzbasierten Ansatz. Dieser blinde Fleck in der IT-Sicherheits-
regulierung kann eigentlich nur dadurch erkldart werden, dass der Staat entgegen
jeder (empirischen) Vernunft die Anforderungen an Betreiber kritischer Infrastruk-
turen aus § 8a BSIG fiir sich selbst als lastig betrachtet. Zwar werden Stellen des
Bundes unabhingig von ihrer Einordnung als kritische Infrastruktur nach § 8 BSIG
adressiert, doch ermoglicht § 8 Abs. 1 S. 2 BSIG Abweichungen selbst fiir Mindest-
standards und vermag am eben getroffenen Urteil nichts zu dndern. Auch vor dem
Hintergrund, dass der im BSIG fehlende Sektor der 6ffentlichen Verwaltung in der
BMI-Definition erfasst ist, muss hinterfragt werden, inwieweit die uneinheitlich ver-
wendeten Definitionen und Sektorzuteilungen von BMI und BSI der Schaffung von
Rechtsklarheit und einheitlichen Strukturen dienen. Dies gilt umso mehr mit Blick
auf ein moglicherweise zukiinftiges KRITIS-Dachgesetz zum physischen Schutz
kritischer Infrastrukturen.*® Es braucht einen iibergreifenden Gleichlauf der Sekto-
ren und angesprochenen Stellen fiir physischen und sicherheitsrechtlichen Schutz,
um die Resilienz kritischer Infrastrukturen in ihrer Gesamtheit effektiv zu stérken.
Ein Gleichlauf darf aber nicht die Reduktion auf den kleinsten gemeinsamen Nen-
ner bedeuten, sondern muss Sektoren wie die offentliche Verwaltung als Ganzes
integrieren.?’

4.2 Systematische Kritik der Umsetzung in deutsches Recht

Auffillig beim Umgang mit den bestehenden nationalen Regelungen ist die an
vielen Stellen uniibersichtliche’® und teilweise uneinheitliche Umsetzung der An-

35 So auch [6, S. 34f].
36 Vgl. zu diesem aktuellen Vorhaben https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/schutz-
kritischer-infrastrukturen/schutz-kritischer-infrastrukturen-node.html (abgerufen am 05.12.2022).

37 Siehe zur fehlenden Einordnung der Offentlichen Verwaltung als KRITIS kritisch Begerow/Fekete/
Lechleuthner/Rhyner in [9, S. 16].

38 Teilweise auch fehlerhaft: So verweist beispielhaft der Anhang 1 in der BSI-KritisV auf § 2 Abs. 5
Nr. 1, 2, wobei dies Abs. 6 sein miisste.
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forderungen im IT-Sicherheitsrecht. Dies betrifft die wechselseitigen Regelungen
von BSIG/BSI-KritisV mit fachgesetzlichen Pflichten solcher KRITIS-Betreiber, die
auch anderen sektorspezifischen Pflichten unterliegen. Veranschaulicht werden kann
das an Energieversorgungsnetzen. Kénnen diese innerhalb der Systematik im BSI als
kritische Infrastruktur identifiziert werden, muss folgend gepriift werden, ob sie nicht
auch Regelungen nach § 11 EnWG unterfallen. Ist dies der Fall, sind zentrale Pflich-
ten wie nach § 8a Abs. 1, 1a BSIG im Wesentlichen nicht anwendbar.’* Vielmehr
finden sich dann im vorrangigen § 11 EnWG eigenstidndige (und vom BSIG abwei-
chende) Pflichten, obwohl es sich fraglos um eine kritische Infrastruktur handelt.
Von der Anwendung ausgenommen ist daneben auch die Meldepflicht fiir (erhebli-
che) Storungen an das BSI nach § 8d Abs. 3 Nr. 2 . V.m. § 8b Abs. 4, 4a BSIG.
Gleichwohl finden sich fiir solche Energieversorgungsnetze, die auch als KRITIS
nach dem BSIG gelten, in § 11 Abs. 1b, c EnWG besondere Pflichten,* darunter
jene zuvor ausgeschlossene Meldeverpflichtung aus dem BSIG nahezu im Wort-
laut, wobei jedoch das Wort kritische Infrastruktur mit Energieversorgungsnetzen
ersetzt wird. Wiinschenswert wire hier eine Harmonisierung sowie Strukturierung
der Begrifflichkeiten und Verweisketten der Fachgesetze.

Eine Harmonisierung sollte derweil nicht nur zwischen BMI und BSI, Fach-
gesetzen und dem BSIG, sondern auch zwischen dem BSIG und der BSI-KritisV
angestrebt werden. Gerade vor dem Hintergrund der Definition und Bestimmung von
kritischen Infrastrukturen erschwert die derzeitige Verweiskette eine dogmatisch klar
nachzuvollziehende Losung.

Die Verweiskette des § 2 Abs. 10 S. 2 BSIG i.V.m. § 10 Abs. 1 S. 1 BSIG
soll den unbestimmten Rechtsbegriff der kritischen Infrastruktur konkretisieren. Fiir
eine werthaltige begriffliche Klarheit sorgt die BSI-KritisV aber nicht. Lediglich die
Verordnungsermichtigung des § 10 Abs. 1 S. 1 BSIG spricht hierzu. Danach sollen
kritische Infrastrukturen in der RVO unter Festlegung von kritischen Dienstleistun-
gen und einem bedeutenden Versorgungsgrad bestimmt werden, ohne dass diese klar
als Tatbestandsmerkmale formuliert werden, oder die Ausfiillung der unbestimmten
Rechtsbegriffe in § 2 Abs. 10 Nr. 2 BSIG aufgegriffen wird. Auch in der BSI-Kri-
tisV findet sich in den Begriffsbestimmungen nach § 1 BSI-KritisV keine Definition
kritischer Infrastrukturen, die alle bisherigen Merkmale gebiindelt zusammenfiihrt.
Dieser beschrinkt sich auf Definitionen zu u. a. kritischen Dienstleistungen, Anlagen
oder Schwellenwerten, wobei fiir kritische Dienstleistungen erstmals der Wortlaut
der Definition aus § 2 Abs. 10 Nr. 2 BSIG wieder aufgenommen wird, ohne ihn zu
konkretisieren.*!

Die eigentliche Konkretisierung erfolgt dann in den sektorspezifischen Normen
der Verordnung. Dabei verweisen die Bestimmungen aber nicht, wie zu erwarten,
auf die normative Ausfiillung in § 1 Abs. 1 Nr. 3 BSI-KritisV, sondern nehmen

3 Fiir die Pflicht zur Umsetzung IT-sicherheitsrechtlicher MaBnahmen ergibt sich das aus dem Ausschluss
von § 8a Abs. 1 BSIG nach § 8d Abs. 2 Nr. 2 BSIG.

40 Vgl. zur Darstellung Beucher/Fromageau/Ehlen in Kipker, Cybersecurity, 1. Aufl. 2020, Kap. 12 Rn.
114.

41 Dienstleistungen, die zur Versorgung der Allgemeinheit dienen und deren Ausfall oder Beeintrichti-
gung zu erheblichen Versorgungsengpéssen oder Gefahrdungen der ffentlichen Sicherheit fithren wiirde.
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Bezug auf das Funktionieren des Gemeinwesens in § 2 Abs. 10 S. 1 Nr. 2 BSIG,
das sich nur durch weiteren Verweis iiber § 10 Abs. 1 S. 1 BSIG erschlieBen lésst.
Obwohl es keine Begriffsdefinition fiir kritische Infrastrukturen in § 1 BSI-KritisV
gibt, definieren die sektorspezifischen Normen im jeweils letzten Absatz den Be-
griff kritische Infrastrukturen im jeweiligen Sektor. Auch hier erfolgt jedoch keine
Zusammenfithrung der normativen Tatbestandsmerkmale. Vielmehr liegen kritische
Infrastrukturen danach vor, wenn sie einer Kategorie im Anhang zuzuordnen sind
und einen Schwellenwert iiberschreiten, wenngleich eine Einordnung in Katego-
rien oder die dogmatisch ndhere Zusammenfiihrung bis dahin noch nicht erfolgt
ist. So verschleiert die derzeitige Regelung jede qualitative Zuschreibung von Kri-
tikalitdt hinter Tabellen und Zahlen: Was an einer kritischen Infrastruktur kritisch
sein soll, steht daher letztlich im Gusto des Verordnungsgebers. Die Definition der
kritischen Infrastrukturen tduscht ein arbeitsteiliges Regelungssystem zwischen Le-
gislative und Exekutive daher letztlich nur vor. Aufgrund der klaren Schwellenwerte
der BSI-KritisV entscheidet die Verordnung letztlich alleine iiber die Kritikalitét.
Dass die Zuweisung der Kritikalitdt daher noch vom Parlamentsgesetz des BSIG
gesteuert wird, ist allenfalls frommer Wunsch. Angesichts der Bedeutung kritischer
Infrastrukturen und im Lichte der Wesentlichkeitstheorie*? nach Art. 20 GG ist dies
mehr als nur bedenklich.

Dieses gestorte Zusammenspiel der Erméchtigungsgrundlage von § 2 Abs. 10
S.2BSIGi.V.m. § 10 Abs. 1 S. 2 BSIG und der BSI-KritisV fiihrt zur vollkomme-
nen Konturlosigkeit der Definition kritischer Infrastrukturen in § 2 Abs. 10 BSIG:
Nach § 2 Abs. 10 S. 2 BSIG soll die BSI-KritisV kritische Infrastrukturen ,,niher*
bestimmen. Das eigentlich kumulativ gestaltete Verhiltnis zwischen § 2 Abs. 10
S. 1 Nr. 1 und Nr. 2 BSIG leidet aber an einer Schieflage zugunsten einer quantita-
tiven Bestimmung der Kritikalitdt. Ein komplexitétsreduzierender und gleichzeitig
begriffliche Klarheit schaffender Ausweg wire es, die Verweiskette mit einer kon-
kreten Definition kritischer Infrastruktur zu vereinfachen und an diese Definition
kasuistische Detailregelungen in einer Verordnung anzukniipfen. Diese kann wei-
terhin einen Schwerpunkt auf quantitative Festlegungen setzen, sofern qualitativen
MafBstdben in der gesetzlichen Definition in hinreichend justiziabler Weise Rech-
nung getragen wird. So wiirden zentrale Entscheidungen durch das BSIG getroffen
und Details auf dem Verordnungswege geregelt, sodass der Wesentlichkeitsgrund-
satz Beachtung findet.

4.3 Fokus auf Schwellenwerte und quantitative Bestimmung

Das eben dargestellte Ergebnis dieser Ausgestaltung, der faktisch rein quantitative
Ansatz zur Bestimmung kritischer Infrastrukturen, gilt es als zielfiihrende Umset-
zung der NIS-RL zu hinterfragen. Die NIS-RL gibt fiir die Bestimmung einen Kata-
log aus qualitativen und quantitativen Merkmalen vor, die nach Art. 4 Nr. 4 i. V. m.
Art. 5 Abs. 2 und Annex II der NIS-Richtlinie nicht zwingend kumulativ erfiillt
sein miissen, sondern gerade verschiedene Merkmale fiir die individuelle Bestim-
mung von Kritikalitdt zur Hand geben. Obwohl man sich in Deutschland nach der

42 Siehe fiir Einzelheiten hierzu bei Kotzur in [23], GG Art. 20 Rn. 156.
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Gesetzesbegriindung dafiir entschied, qualitative und quantitative Elemente durch
die normative Begriffsdefinition von Einrichtungen mit hoher Bedeutung fiir das
Gemeinwesen und die zu erreichenden Schwellenwerte gleichermaflen einzubinden,
realisiert sich in der Umsetzung ein vordergriindig rein quantitativer Ansatz.** Denn
die Voraussetzungen miissen kumulativ vorliegen, sodass bei Unterschreiten eines
bedeutenden Versorgungsgrads durch Erreichen des Schwellenwerts eine Einord-
nung als kritische Infrastruktur de facto ausscheidet, auch wenn mehrere qualitative
Elemente fiir eine kritische Einordnung sprechen und diese normativ leicht zu be-
griinden wiére. Mit den Sektorstudien des BSI lagen auch qualitative Daten zur
Bestimmung der BSI-KritisV vor.** Sie dogmatisch aufzubereiten und in Normtext
zu gieflen wire anspruchsvoll aber lohnenswert gewesen.

Die Problematik spitzt sich durch sehr hoch angesetzte Regelschwellenwerte mit
500.000 versorgten Personen weiter zu, die aus rechtspolitischer Sicht iiberdacht
werden sollten:

Gerade Sektoren wie die Wasserversorgung sind durch zahlreiche kleine kom-
munale Versorger geprigt, sodass insgesamt {iberhaupt nur 1% der Unternehmen
den Regelschwellenwert von 500.000 erreichen; in einigen Bundeslédndern ldsst sich
kein Unternehmen im Bereich der Wasserversorgung finden, das den Schwellen-
wert iiberschreitet.* Dies ist auch mit Blick auf andere Sektoren problematisch,
sobald man den Fokus auf die wenigen Ballungsrdume verldsst; so waren die bei
der Flutkatastrophe im Ahrtal betroffene Infrastrukturen (Stromversorgung, Wasser)
aufgrund der geringeren Versorgungsbedeutung nicht als kritische Infrastruktur zu
werten*®, wenngleich sich fiir die betroffene Bevolkerung in den folgenden Monaten
die Versorgung mit Wasser, Strom und Nahrung als bedeutendes Problem heraus-
stellte. Eine solche Losung kann auch dazu fiihren, dass solche Infrastrukturen vom
Anwendungsbereich ausgeschlossen werden, deren Ausfall durch mittelbare Auswir-
kungen bzw. Domino- oder Kaskadeneffekte kritische Folgen in anderen Sektoren
verursachen konnen.*” Gerade solche Effekte konnen aber nicht nur quantitativ be-
stimmt werden, sondern ergeben sich aus (unterschiedlich starken) Interdependenzen
verschiedener Sektoren und Einrichtungen.*®

4 Soi.E.auch [11,S.372 (374)]; a.A. ([17, S. 648] Fn. 33).
44 Siehe [17, S. 648 (651)].

45 Fischer in [12], § 13 Rn. 43;
Begerow/Fekete/Lechleuthner/Rhyner in [9, S. 17].
46 S, dazu Fischer in [12], § 13 Rn. 43;
Begerow/Fekete/Lechleuthner/Rhyner in [9, S. 16].
47 [21,S.429] und [11, S. 372 (374)].

4 Dieses Merkmal wurde in der NIS-RL als qualitatives Merkmal bereits angefiihrt.
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5 Anderungen durch die NIS2-RL

Am 16.12.2020 hat die EU-Kommission den Entwurf der Richtlinie vorgestellt. Am
13.05.2022 haben Rat und Parlament eine Einigung im Trilog erzielt,* die der feder-
fiihrende ITRE-Ausschuss am 13.07.2022 angenommen hat. Das Parlament hat der
endgiiltigen Fassung im Plenum am 10.11.2022 zugestimmt, der Rat am 28.11.2022.
Eine Veroffentlichung im Amtsblatt ist zum Zeitpunkt der Einreichung des Beitrags
noch nicht erfolgt (nunmehr jedoch mit der Richtlinie 2022/2555 geschehen). Im
Anschluss an die formelle Annahme durch Rat und Parlament haben die Mitglieds-
staaten 21 Monate Zeit fiir die Umsetzung in nationales Recht.

5.1 Uberblick der Neuregelung

Neben zentralen Anderungen im Anwendungsbereich gegeniiber der NIS-RL, zur Si-
cherstellung eines hohen gemeinsamen Cybersicherheitsniveaus in der Union (Art. 1
Abs. 1 NIS2-RL) regelt die NIS2-Richtlinie Pflichten zum Austausch von Cybersi-
cherheitsinformationen neu und normiert, wie auch schon die NIS-RL, die Pflicht fiir
Mitgliedsstaaten Cybersicherheitsstrategien zu verabschieden, sowie nationale Be-
horden und Reaktionsteams fiir IT-Sicherheitsvorfille zu benennen. Aufgrund des
Gegenstands dieser Abhandlung konzentriert sich die weitere Betrachtung hier je-
doch auf die in Art. 1 Abs. 2 lit. b NIS2-RL vorgesehene Ausweitung der kritischen
Infrastrukturen, die zur Meldung von Vorfillen und einem Cybersicherheitsrisiko-
management verpflichtet werden sollen.

5.2 Ausweitung des Begriffs der kritischen Infrastruktur

Auch wenn sich der Terminus der kritischen Infrastruktur in der NIS2-Richtlinie an
keiner Stelle finden ldsst, geht es der Richtlinie genau um diese.>® Wihrend sich der
deutsche Gesetzgeber bei der Umsetzung der NIS-RL fiir den Begriff der kritischen
Infrastruktur entschied, wihlte diese den Terminus ,,wesentliche Dienste* (Art. 14
NIS-RL). Die Begrifflichkeiten weichen im Ergebnis aber nur leicht voneinander
ab.’! Die NIS2-Richtlinie etabliert nun die Begriffe der ,,wesentlichen Einrichtun-
gen* und der ,,wichtigen Einrichtungen®, um kritische Infrastrukturen zu definieren.
Von der Unterscheidung zwischen wesentlichen Diensten und digitalen Diensten
16st sich die NIS2-RL ausdriicklich.>

49 https://ec.europa.eu/commission/presscorner/detail/de/IP_22_2985; https://www.consilium.europa.
eu/de/press/press-releases/2022/05/13/renforcer-1a-cybersecurite-et-la-resilience-a-1-echelle-de-1-ue-
accord-provisoire-du-conseil-et-du-parlement-europeen/pdf (abgerufen am 05.12.2022).

50 COM(2020) 823 final, S. 2.

51 Siehe zur begrifflichen Umsetzung durch den deutschen Gesetzgeber u.a. Buchberger in [18], BSIG
§ 2 Rn. 12; [17, S. 648 (650)]; [11, S. 372 (373)]; [22, S. 355 (356)] sowie [16, S. 148 (149)]mit einer
iibersichtlichen Gegeniiberstellung der jeweils erfassten Sektoren.

52 ErwGr. 6 NIS2-RL.
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5.2.1 Systematik und Schwellenwerte

Die Begriffe der wesentlichen und wichtigen Einrichtungen definiert die NIS2-Richt-
linie in Art. 3 Abs. 1 und Abs. 2 und damit auBlerhalb der restlichen Begriffsbe-
stimmungen in Art. 6. In der Vorschlagsfassung der Kommission waren diese noch
systematisch gelungen in Art. 4 Abs. 25 und 26 geregelt, die recht lapidar in den
Anhang I fiir die wesentlichen Einrichtungen, und in Anhang II fiir die wichtigen
Einrichtungen verweisen. Mit der endgiiltigen Fassung haben sich diese Definitionen
allerdings verkompliziert:

Art. 3 Abs. 1 NIS2-RL verweist fiir die wesentlichen Einrichtungen nicht mehr
ausschlieBlich auf den Anhang I, sondern benennt auch einzelne Adressaten in den
lit. b bis g, unter stindiger Bezugnahme zum Anwendungsbereich in Art. 2 Abs. 2
NIS2-RL. Der Anhang I regelt nun auch nicht mehr exklusiv wesentliche Einrich-
tungen, sondern enthélt ,,Sektoren mit hoher Kritikalitdt”. Besonders hervorzuheben
ist hier Art. 3 Abs. 1 lit. d NIS2-RL, der Einrichtungen der 6ffentlichen Verwaltung
nach Art. 2 Abs. 2 lit. f Zif. i NIS2-RL einbezieht. Nach Art. 3 Abs. 1 lit. e NIS2-
RL finden sich wesentliche Einrichtungen auch im Anhang II unter den ,,sonstigen
kritischen Sektoren®, wenn die Mitgliedsstaaten sie nach Art. 2 Abs. 2 lit. b bis e
als wesentliche Einrichtungen eingestuft haben. Wichtige Einrichtungen im Sinne
des Art. 3 Abs. 2 NIS2-RL sind in den Anhingen I und II zu finden, sofern sie
nicht bereits wesentliche Einrichtungen nach Abs. 1 sind. Dabei beschrinkt sich
die Begriffsbestimmung hinsichtlich der Kritikalitdt auf den bloen Verweis in die
Anhinge I und II zur Richtlinie. Auch dort ist keine weitere Erlduterung zu finden,
sondern lediglich eine tabellarische Aufzdhlung. Damit fehlt dem Normtext jede
normative Zuschreibung, wie sie die NIS-RL mit der Unerldsslichkeit eines Diens-
tes fiir die Aufrechterhaltung kritischer gesellschaftlicher und/oder wirtschaftlicher
Titigkeiten bei Art. 4 Nr. 4 i. V.m. Art. 5 Abs. 2 NIS-RL beispielsweise etabliert
hat. Die Erwagungsgriinde sind hier aber aufschlussreicher.

Zwischen ,,wesentlichen* und ,,wichtigen* Einrichtungen gibt es ein Rangver-
hiltnis*: Dieses ist abhidngig vom ,,Grad der Kritikalitdt des Sektors [..] sowie
dem Grad der Abhingigkeit anderer Sektoren.“>* Die NIS2-RL hat also erstmals
auch die systemische und nicht nur die konsequenzbasierte Kritikalitat im Blick.
Zwischen den wesentlichen und wichtigen Einrichtungen besteht kein Unterschied
hinsichtlich der Risikomanagementanforderungen und Meldepflichten, jedoch beim
Aufsichts- und Sanktionsregime. Kapitel IV der NIS2-RL, insb. Art. 21 und 23, gel-
ten daher fiir beide Kategorien von Einrichtungen, wéihrend Kapitel VII wesentliche
Einrichtungen in Art. 32 deutlich mehr Aufsichtsmanahmen unterwirft als wichtige
Einrichtungen in Art. 33.

Weiter sieht die NIS2-RL keinen Ermittlungsprozess zur Einstufung der Kriti-
kalitdt durch die Mitgliedsstaaten mehr vor, wie ihn Art. 5 Abs. 1 NIS-RL ermog-
licht hat.> Eine Umsetzung mittels Versorgungsschwellenwerten, wie sie die BSI-
KritisV ermoglichte, bleibt dem nationalen Gesetzgeber zugunsten einer Harmoni-

53 Dieses wird im englischen Wortlaut der Richtlinie ,essential* und ,,important auch deutlicher.
54 ErwGr. 15 NIS2-RL.
55 ErwGr. 7 NIS2-RL.
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sierung der Cybersicherheitsanforderungen im Binnenmarkt verwehrt. Als einziges
Kriterium fiir das Uberschreiten einer Kritikalititsschwelle dient daher in Zukunft
die unionsrechtliche KMU-Definition*. Denn nach Art. 2 Abs. 1 S. 1 NIS2-RL
finden die Regelungen iiber wesentliche und wichtige Einrichtungen keine Anwen-
dung auf kleine und Kleinstunternehmen. Gegeniiber der Kommissionsfassung ist
dies nun aber nicht mehr negativ, sondern positiv formuliert, also ab der Schwelle
der mittleren Unternehmen. Nach Art. 2 der europdischen KMU-Definition liegt die
Grenze daher bei 50 Mitarbeitern oder einem Jahresumsatz oder einer Jahresbilanz
ab 10. Mio EUR. Ausgenommen ist dabei’’ analog zur aktuellen deutschen Regelung
im BSIG nach Art. 2 Abs. 1 S. 2 NIS2-RL insb. Art. 3 Abs. 4 der KMU-Empfehlung,
sodass die Einordnung als KMU und Ausnahme von der Verpflichtung unabhéngig
von einer Beteiligung offentlicher Unternehmen gilt. Mafigeblich ist vielmehr allein
der Schwellenwert der Mitarbeiter und des Umsatzes. Fiir bestimmte Einrichtungen
sieht Art. 2 Abs. 2 vor, dass sie unabhédngig ihrer Grofle im Anwendungsbereich
der Richtlinie sein sollen. Die gilt beispielweise auch fiir die 6ffentliche Verwaltung
nach Art. 2 Abs. 2 lit. f NIS2-RL. Auffillig ist in diesem Zusammenhang, dass mit
Art. 2 Abs. 1 und Art. 3 Abs. 1 lit. a NIS2-RL nun doppelt an die Schwelle KMU-
Definition angekniipft wird, was regelungstechnisch nicht notwendig gewesen wire.

5.2.2 Sektoren

Handlungsleitend beim Entstehungsprozess der NIS2-RL war die Erkenntnis, dass
der Anwendungsbereich der NIS-RL durch zunehmende Digitalisierung zu eng wur-
de.’® Priméres Instrument zur Verbesserung eines gemeinsamen Cybersicherheitsni-
veaus in der Union ist die Ausweitung der erfassten Sektoren, um einen grofleren Teil
der Wirtschaft abzudecken.” Entsprechend der neu eingefiihrten Unterteilung in we-
sentliche und wichtige Einrichtungen kommen einige neue kritische Sektoren hinzu:
Bei den wesentlichen Einrichtungen im Anhang 1 der RL werden die Abwasserwirt-
schaft (Nr. 7), die Verwaltung von IKT-Diensten (Nr. 9), die 6ffentliche Verwaltung
(Nr. 10) und der Sektor Weltraum (Nr. 11) hinzugefiigt. Auch der Teilsektor Was-
serstoff ist neu. In den Sektoren der Gesundheit und der digitalen Infrastruktur sind
auch zahlreiche bisher nicht erfasste Einrichtungen erstmalig erfasst. Weitere Sekto-
ren, die den wichtigen Einrichtungen zugeordnet werden, finden sich in Anhang II
mit Post- und Kurierdiensten, der Abfallbewirtschaftung, der Produktion, Herstel-
lung und dem Handel mit chemischen Stoffen, der Vertrieb von Lebensmitteln, das
verarbeitende Gewerbe, Anbieter digitaler Dienste sowie Forschung.®

56 Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstun-
ternehmen sowie der kleinen und mittleren Unternehmen (ABI. L 124 vom 20.05.2003, S. 36).

57 Auch nach Empfehlung der kommunalen Spitzenverbinde, vgl. [4].
58 So ausdriicklich COM(2020) 823 final, S. 5.
59 ErwGr. 6 der NIS2-RL.

60 Siche fiir eine anschauliche Ubersicht zu den Sektoren der NIS2-RL mit Abweichungen durch die
aktuelle Fassung der Richtlinie hier: [15].
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Was den Sektor der offentlichen Verwaltung betrifft, kann der Richtlinie jedoch
aus Kompetenzgriinden eine umfassende Regelung der 6ffentlichen Verwaltung nicht
gelingen: Art. 2 Abs. 7 NIS2-RL klammert den Bereich der Sicherheitsbehorden
aus.®! Auch die Definition der Einrichtungen der 6ffentlichen Verwaltung in Art. 6
Abs. 35 NIS2-RL klammert mit Justiz, Parlamenten und Zentralbanken definitiv es-
senzielle staatliche Einrichtungen aus. Als Binnenmarktmafinahme®? auf Basis des
Art. 114 AEUV fordert Art. 6 Abs. 35 lit. d NIS2-RL die Befugnis, europiische
Grundfreiheiten zu beschrinken, um Einrichtung der 6ffentlichen Verwaltung im
Sinne der Richtlinie zu sein. Die Auslegung dieser ,,Befugnis® entscheidet in erheb-
lichem Mafe iiber den Anwendungsbereich.

Obwohl sich der Anwendungsbereich erheblich erweitert, sind einige der mit
der NIS2-RL neu hinzukommenden Sektoren bereits umgesetzt. Dies betrifft ins-
besondere auch die Regelungen, die fiir Unternehmen im besonderen offentlichen
Interesse nach § 8f BSIG gelten. Diese erfassen bisher nach § 2 Abs. 14 BSIG drei
Arten von Unternehmen: Solche, die Giiter nach § 60 Abs. 1 Nr. 1, 3 AWYV herstel-
len (Riistungsbetriebe®® und Hersteller von IT-Sicherheitsfunktionen fiir staatliche
Verschlusssachen), die nach der Wertschopfung grofiten Unternehmen oder Zuliefe-
rer sowie insb. Chemiebetriebe nach der Storfall-VO. Fiir diese finden sich bereits
wesentliche Regelungen, die jedoch durch die Einordnung als kritische Infrastruk-
tur angepasst werden miissen und weitergehende Pflichten fiir die Betreiber nach
sich ziehen. Erhebliche Erweiterungen ergeben sich durch die Aufnahme des pro-
duzierenden Gewerbes und des industriellen Sektors. Als Teilsektoren werden dazu
die Herstellung von Medizinprodukten, Datenverarbeitungsgeriten sowie elektroni-
schen und optischen Erzeugnissen, elektrischen Ausriistungen, der Maschinenbau,
die Herstellung von Kfz(-Teilen) und der Fahrzeugbau benannt. Hier diirfte sich
der Anwendungsbereich im Vergleich zu den bisherigen Unternehmen insgesamt
erheblich erweitern und viele mittelstdndische Unternehmen génzlich neu betreffen.
Gar nicht umgesetzt sind bisher die Sektoren Forschung, sowie die offentliche Ver-
waltung. Fiir diese kann — wenn auch nur fiir Stellen des Bundes — bisher nur an
die allgemeinen IT-Sicherheitsregelungen wie §§ 4 und 8 BSIG angekniipft wer-
den. § 8 Abs. 1 S. 1 Nr. 3 BSIG zeigt aber auch eine verpasste Chance der NIS2-
RL auf: Hiernach sind bereits heute auch Mindeststandards an &ffentliche Unter-
nehmen des Bundes zu stellen, die IT-Dienstleistungen fiir die Bundesverwaltung
erbringen. Ankniipfend an den systemischen Kritikalitéitsbegriff (s. oben) handelt es
sich bei derartigen Unternehmen — und das nicht nur auf Bundesebene — um kriti-
sche Infrastrukturen, die im Anhang I zur NIS2-RL bei den digitalen Infrastrukturen
unter Nr. 8 explizit Beriicksichtigung hitten finden koénnen. Stérungen bei den IT-
Dienstleistern der Verwaltung konnen die Arbeitsfiahigkeit dieser ndmlich im groflen
Umfang einschrinken. Da Unternehmen Adressaten einer Regelung wiren, wiirden
Kompetenzen hier eine geringere Rolle spielen und umfassendere Regelungen er-
moglichen.

61 Siehe hierzu auch Art. 2 Abs. 6 NIS2-RL.

62 Dass die NIS2-RL vorrangig eine BinnenmarktmaBnahme ist, verdeutlicht Art. 1 Abs. 1 NIS2-RL in
seiner endgiiltigen Fassung gegeniiber der Fassung im Vorschlag der Kommission.

63 Deusch/Eggendorfer in [20], 50.1 Rn. 415.
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6 Bewertung der Anderungen und Ausblick

Auch wenn durch die IT-Sicherheitsgesetze in Deutschland bereits einige der neu-
en Sektoren nach der NIS2-RL ganz oder teilweise umgesetzt sind — insbesondere
durch die Unternehmen im besonderen 6ffentlichen Interesse — wird es zu massiven
Ausweitungen bei IT-Sicherheitspflichten kommen. Angesichts der oben geiibten
Kritik ist zu begriiien, dass grofie Teile der offentlichen Verwaltung ohne Riicksicht
auf die GroBe der jeweiligen Verwaltungseinheit kiinftig zur kritischen Infrastruktur
zihlen. Die oben beschriebenen Einschriankungen bei der Definition von Einrichtun-
gen der offentlichen Verwaltung triiben dieses Bild jedoch. Sie sind kompetenziell
zwar folgerichtig, sollten den deutschen Gesetzgeber aber im Sinne der notwendi-
gen Resilienz staatlicher Stellen nicht dazu verleiten, allein die nach Art. 5 NIS2-
RL erforderliche Mindestharmonisierung umzusetzen. Insbesondere Art. 2 Abs. 5
NIS2-RL ermutigt die Mitgliedsstaaten jedenfalls zu diesem Schritt.

Einen echten Beitrag zu einem unionsweit einheitlichen Begriff kritischer Infra-
struktur stellt die Verwendung der Schwellenwerte der europidischen KMU-Definiti-
on dar. Schatten dieser Losung ist jedoch, dass Mitarbeiter und Umsatz — gerade im
landlichen Raum, aber auch aufgrund zunehmender Automatisierung — als Kenn-
zahlen nicht zwingend geeignet sind, kritische Infrastrukturen zu identifizieren. Was
die Nichtanwendbarkeit des Art. 3 Abs. 4 der europdischen KMU-Definition durch
Art. 2 Abs. 1 S. 2 NIS2-RL® angeht, so wird das Niveau der IT-Sicherheit eher
gesenkt, da viele kommunale Unternehmen der Daseinsvorsorge so génzlich dem
Anwendungsbereich entgehen diirften. Die kommunalen Spitzenverbidnde argumen-
tieren hier mit dem VerhiltnisméBigkeitsprinzip, da kleine Versorger mit Pflichten
tiberbiirdet sein konnten.® Dies iiberzeugt deshalb nicht, weil die Notwendigkeit
staatlicher Beteiligung oft Indiz ist, dass Infrastrukturen nicht wirtschaftlich be-
trieben werden konnen. Die betroffenen, oft ldndlich gepréigten, Regionen wiirde
ein Ausfall der Infrastruktur daher besonders hart treffen. Weshalb auch hier die
Anforderungen an ausreichende IT-Sicherheit verhéltnisméBig sind.

AbschlieBend gilt zu sagen, dass die NIS2-RL die von Risikomanagementan-
forderungen und Meldungen Betroffenen ausweiten wird. Zu einem klaren Begriff
kritischer Infrastruktur wird die Richtlinie jedoch nicht beitragen: Einen normativ
fassbaren Begriff enthélt die NIS2-RL nicht. Welche Infrastrukturen wirklich kritisch
sind, bestimmt zukiinftig eine Aufzidhlung von Sektoren. Einen Impuls zur qualitati-
ven Begriffsbildung kritischer Infrastrukturen setzt die NIS2-RL daher leider nicht,
sondern ist von einem wenig iiberzeugenden, eher verwirrenden Zusammenspiel der
Art. 2 und 3, sowie der Anhédnge zur Richtlinie gepridgt. Die Kommissionsfassung
der NIS2-RL enthielt zwar keine qualitativen Zuschreibungen, hitte jedoch zu einer
Vereinfachung des Begriffs der kritischen Infrastrukturen bei der nationalen Umset-
zung eingeladen. Die Definition von wesentlichen und wichtigen Einrichtungen der
endgiiltigen Fassung setzt jedoch einige Anreize, die Komplexitit infrastruktureller
Vulnerabilititen und Interdependenzen beim Begriff der kritischen Infrastruktur im

64 S. 3 wurde erst im Rahmen der Trilog-Verhandlungen in den Richtlinientext aufgenommen.

% Vgl. https://www.vku.de/fileadmin/user_upload/Verbandsseite/Themen/Digitalisierung/NIS_Position_
paper_BV_VKU_DE.pdf, S. 4 (abgerufen am 05.12.2022).
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deutschen Recht nachzubilden. Eine normative Bestimmung der Kritikalitdt wird
dadurch unnétig erschwert. Auch die CER-Richtlinie wird nach ihrem derzeiti-
gen Stand wohl keinen gewinnbringenden begrifflichen Beitrag leisten. Anlass zu
Optimismus bietet aber das aktuelle Vorhaben der Bundesregierung zur Schaffung
eines KRITIS-Dachgesetzes: Nach den Eckpunkten® des BMI fiir dieses Vorhaben
soll zentraler Regelungsgehalt des Gesetzes werden, kritische Infrastrukturen syste-
matisch und umfassend zu identifizieren und hierbei auch qualitative Kriterien zu
beriicksichtigen. Unter Einhaltung der europarechtlichen Anforderungen durch die
CER- und NIS2-Richtlinie, besteht also die Chance eine dogmatisch befriedigende
Antwort darauf zu finden, was an kritischen Infrastrukturen genau kritisch ist. Mo-
ge zumindest der deutsche Gesetzgeber sie nutzen, wenn es der europidische schon
nicht vermag.
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