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Zusammenfassung

Unsichere Standardwerte in Softwareeinstellungen kdnnen von An-
greifern ausgenutzt werden, um das System, auf dem die Software lauft,
zu kompromittieren. Als GegenmafBinahme gibt es Richtlinien fiir die Si-
cherheitskonfiguration, die detailliert angeben, welche Werte fiir welche
Einstellung sicher sind. Die meisten Administratoren sehen jedoch immer
noch davon ab, bestehende Systeme zu hirten, weil sie befiirchten, dass
sich die Systemfunktionalitit verschlechtert, wenn sichere Einstellungen
verwendet werden. Um die Anwendung von Sicherheitskonfigurations-
richtlinien zu fordern; miissen diejenigen Regeln identifiziert werden, die
die Funktionalitit einschrinken wiirden.

In diesem Artikel wird unser Ansatz vorgestellt, mithilfe von Combi-
natorial Testing problematische Regelkombinationen zu finden und mit
Techniken des maschinellen Lernens die problematischen Regeln inner-
halb dieser Kombinationen zu identifizieren. Die Administratoren konnen
dann nur die unproblematischen Regeln anwenden und so die Sicherheit
des Systems erhohen, ohne dessen Funktionalitédt zu beeintrachtigen. Um
die Niitzlichkeit unseres Ansatzes zu demonstrieren, haben wir ihn auf
reale Probleme aus Gesprichen mit Administratoren bei Siemens ange-
wandt und die problematischen Regeln in diesen Féllen gefunden. Wir
hoffen, dass dieser Ansatz mehr Administratoren dazu motiviert, ihre
Systeme zu hirten und damit die allgemeine Sicherheit ihrer Systeme zu
erhohen.
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Abbildung 1: Aktuelles Verfahren zur Hértung laufender Systeme

1 Einleitung

Bei 15 % aller Databreaches in der Cloud nutzen die Angreifer Fehlkonfigura-
tionen aus [4]]. Dennoch gibt es verschiedene Faktoren - vor allem mangelndes
Wissen -, die Administratoren aktuell daran hindern, ihre Systeme sicher zu
konfigurieren [2]. Fiir die meisten Systeme konnen wir den Mangel an Wissen
16sen, indem wir eine Richtlinie zur Sicherheitskonfiguration von unabhingigen
Organisationen wie dem Center for Internet Security (CIS) verwenden. Eine
Richtlinie ist ein Satz von Regeln, und jede Regel gibt an, auf welchen Wert der
Administrator eine bestimmte Konfigurationseinstellung setzen muss, um das
System sicherer zu machen. Die Administratoren zégern meistens jedoch, diese
Konfigurationshirtung auf Systeme in der Produktion anzuwenden. Selbst wenn
eine Richtlinie zur Verfiigung steht und die notwendigen Prozesse und Tools
zur effizienten Implementierung von Leitfidden vorhanden sind [14]], werden
sie durch die Angst, die bestehende Funktionalitit zu zerstoren, entmutigt. In
diesem Artikel befassen wir uns mit diesem Problem der Hirtung bestehender
Systeme und der automatischen Erkennung von Regeln, die die Funktionalitit
einschrinken.

1.1 Motivierendes Beispiel

IAbbildung 1| zeigt das aktuelle Verfahren beim Sichern laufender Systeme.
Administratorin Alice ist fiir einen Server verantwortlich, auf dem wesentli-
che Geschiftsfunktionen ausgefiihrt werden (s. Szenario). In der
Praxis iiberpriifen wir, ob diese Funktionen noch vorhanden sind, mit automati-
schen Tests auf verschiedenen Abstraktionsebenen, von Unit-Tests bis hin zu
End-to-End-Tests. Alice mochte den Server sicher konfigurieren und verwendet
eine CIS-Richtlinie. Diese Richtlinie enthélt mehr als 500 Regeln. Alice priift
automatisch, wie viele Regeln der Richtlinie das System derzeit nicht erfiillt

Gs. Schritt ).



Eine aktuelle Studie hat gezeigt, dass ein System, das Windows 10 oder
Microsoft Office in der Standardkonfiguration verwendet, im Durchschnitt nur
= 17,7% der entsprechenden CIS-Regeln [13] erfiillt. Somit werden bei den
Priifungen im Durchschnitt mehr als 410 nicht konforme Regeln gemeldet
werden. Alice konnte diese Regeln durchgehen und fiir jede Regel zwei Ent-
scheidungen treffen (s. Schritt 2a): Erstens: Ist diese Regel wichtig
fiir die Sicherheit ihres Servers? Eine bestimmte Regel konnte allgemein von
Vorteil sein, aber die Bedrohung, auf die die Regel abzielt, konnte fiir ihren
Server nicht relevant sein. Zweitens: Konnte die Regel das aktuelle Verhalten
des Systems beeintridchtigen, d. h., schaltet die Regel eine Funktion aus, die die
vorhandenen Systeme auf dem Server noch benétigen?

Beide Entscheidungen sind komplex und zeitaufwéndig. Fiir die erste beno-
tigen wir eine Threat-Analysis, um die relevanten Assets und die daraus resul-
tierenden Bedrohungen zu ermitteln. Fiir die zweite Entscheidung miissen wir
die potenziellen Nebenwirkungen der Regeln kennen. Fiir jede Nebenwirkung
miissen wir dann priifen, ob sie die auf dem Server laufende Software beein-
trichtigt. Obwohl die Regeln eine Beschreibung der potenziellen Nebenwirkung
enthalten, muss Alice wissen, wie die vorhandene Software funktioniert, um
potenzielle Probleme mit den anzuwendenden Regeln abzuschitzen. Wenn wir
mit einer Minute pro Entscheidung rechnen, wiirde der Prozess mehr als sechs
Stunden dauern. Es gibt nur wenige Systeme, bei denen eine so umfangreiche
Analyse wirtschaftlich-sinnvoll ist. Alice hat also zwei Moglichkeiten. Entweder
sie setzt alle nicht erfiillten Regeln auf dem Server um oder sie hirtet den Server
gar nicht ab.

Wenn sie sich fiir die Anwendung aller nicht konformen Regeln entscheidet,
werden hochstwahrscheinlich Probleme mit der bestehenden Funktionalitit auf-
treten, die durch erneute Regressionstests nach dem Hartungsprozess aufgedeckt
werden. Fiir unser Beispiel nehmen wir also an, dass es solche gebrochene
Funktionalitdten gibt. Wenn Alice die Software kennt, kann sie darauf schlieflen,
welche Regeln die Probleme verursachen konnten (s. Schritt 2b);
wir nennen diese Regeln funktions-brechende oder einfach brechende Regeln.
Andernfalls muss sie so lange Regeln deaktivieren, bis sie alle Regeln gefunden
hat, die die Funktionalitét brechen.

Wenn Alice alle Regeln findet, die die Funktionalitét einschrinken, und alle
anderen Regeln anwendet, kann sie die Funktionalitiit des Systems garantieren
und die durch die Konfigurationshiartung gewonnene Sicherheit maximieren.
Normalerweise weill Alice nicht, wie viele Regeln sie ausschlieBen muss und
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wie die Regeln zusammenwirken. Mehrere Regeln kénnen dieselbe Funktio-
nalitdt verletzen, also muss sie alle ausschlielen. Dariiber hinaus muss sie
moglicherweise nicht alle Regeln entfernen, da die Kombination mehrerer Re-
geln eine Funktionalitiit bricht, sodass sie nur eine der entsprechenden Regeln
ausschlief3t.

Bei der Anwendung einer CIS-Richtlinie auf ein Testsystem bei Siemens
mussten wir 9 der 500 Regeln ausschlieBen, d. h. wenn wir die Anzahl der
auszuschlieBenden Regeln wiissten, hitten wir nur (5 80) Kandidaten. In der
Praxis brauchen wir lidngst nicht so viele Kandidaten zu untersuchen, aber
im Durchschnitt kostet dies viel mehr Zeit als der Entscheidungsprozess, was
diesen Ansatz noch kostspieliger macht als den vorherigen.

Daher wird Alice nur Regeln implementieren, bei denen sie sich zu 100 %
sicher ist, dass sie keine Funktion brechen oder das'System iiberhaupt nicht hér-
ten. Dieses Verhalten, dem Risiko von Problemen mit der Softwarefunktionalitit
durch Vernachlidssigung der Sicherheitskonfiguration auszuweichen, ist weit
verbreitet. Wir haben eine Fallstudie mit zwei Kommunen in Siiddeutschland
durchgefiihrt: Obwohl es fiir diese Kommunen eine Richtlinie gab, erfiillten ihre
Systeme nur 12 % bzw. 35 % der Regeln. Die Administratoren argumentierten,
dass sie eine sehr heterogene Umgebung und hohe Verfiigbarkeitsanforderun-
gen haben und daher nicht an der Funktionalitit des Systems riitteln wollten.
Man kann dies als anekdotischen Beweis ansehen, aber wir haben die gleiche
Argumentation von Administratoren an der Technischen Universitit Miinchen
gehort.

1.2 Problem

Das Hauptproblem, das in diesem Artikel behandelt wird, ist das folgende:
Wir wollen ein bestehendes System im Bezug auf seine Konfigurationseinstel-
lungen abhirten, ohne seine aktuelle Funktionalitiit zu beeintrachtigen. Daher
wollen wir fiir eine gegebene Richtlinie, ein gegebenes System und seine ge-
gebene Funktionalitit eine maximale Teilmenge von Regeln finden, die die
Funktionalitit des Systems nicht beeintriachtigt.

1.3 Ldsungsansatz

Um dieses Problem zu 16sen, verwenden wir bestehende Verfahren aus dem
Combinatorial Testing in Kombination mit Entscheidungsbdumen, um eine

solche maximale Teilmenge effizient zu finden (s. [Abbildung 2)). Zunichst
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Abbildung 2: Neuer Ansatz zur Identifizierung brechender Regeln

erzeugen wir auf der Grundlage der gegebenen Regeln sogenannte Covering Ar-
rays. Zweitens wenden wir die im aktuellen Array-Eintrag angegebenen Regeln
an, testen alle Funktionen und speichern das entsprechende Ergebnis. Drittens
trainieren wir Entscheidungsbdume mit den Daten aus dem vorherigen Schritt.
Viertens verwenden wir den kiirzesten Pfad, der dazu fiihrt, dass alle Funktionen
funktionieren, um eine Menge von Unterbrechungsregeln zu finden, die uns zu
einer maximalen Teilmenge fiihrt; die die Funktionalitit nicht unterbricht.

1.4 Forschungsbeitrag

Unser Beitrag besteht darin, dass wir bewéhrte Techniken aus dem Software-
Engineering, genauer gesagt aus dem Bereich des Software Testings, auf den
Bereich der Sicherheitskonfiguration iibertragen, um ein weit verbreitetes Pro-
blem zu 16sen. Auflerdem planen wir unseren Code zur Verfiigung zu stellen,
damit Praktiker ihn nutzen konnen, um brechende Regeln zu finden.

2 Ansatz

2.1 Erzeuge Covering Arrays aus Richtlinien

Ein naiver Losungsansatz wire jede mogliche Kombination von Regeln zu
testen und anschliefend die Kombinationen ohne fehlgeschlagene Tests nach der
Menge mit den meisten angewandten Regeln zu durchsuchen; dies ist aber vollig
ineffizient. Im Software Testing haben Forscher bereits ein dhnliches Problem
gelost: Wenn wir ein Programm mit vielen verschiedenen Parametern testen
wollen, wollen wir es in allen méglichen Kombinationen der Parameter testen.



A-6 30. DFN-Konferenz ,,Sicherheit in vernetzten Systemen*

Mithilfe des Combinatorial Testings konnen wir Programme testen, ohne alle
Parameterkombinationen zu probieren [5]. Mit Combinatorial Testing kénnen
wir je nach gewiinschter Stirke die zu testenden Kombinationen verglichen
mit dem Testen aller Kombinationen drastisch reduzieren. Allerdings konnen
wir nur Fehler bis zu dieser Stirke zuverléssig erkennen, d. h., Combinatorial
Testing der Stirke 2 erkennt zuverlissig alle Fehler, die durch die Kombination
von zwei oder weniger Parametern verursacht werden [7]].

Wenn wir Combinatorial Testing verwenden, miissen wir zuerst die ge-
wiinschte Stirke bestimmen. Da es keine Daten aus dem Bereich der Sicher-
heitskonfiguration gibt, miissen wir uns auf Daten aus dem Software Testing
stiitzen. Da die Studie von Kuhn et al. keine fehlgeschlagenen Tests mit einer
Kombination von mehr als sechs Parametern fand [5]], gehen wir davon aus, dass
es auch keine Kombination von mehr als sechs Regeln gibt, die eine Funktion
zum Scheitern bringt.

Um Combinatorial Testing fiir die Sicherheitskonfiguration anzuwenden,
generieren wir einmal fiir jede Richtlinie mit Regeln eine Menge von -Tupeln
mit t rue oder false; true an der Position eines Tupels bedeutet, dass wir
die Regel in dieser Kombination anwenden. Ein solches Tupel heifit Covering
Array. Wir konnen diese Covering Arrays spiter fiir mehrere Systeme mit
unterschiedlichen Funktionalitidten wiederverwenden, um brechende Regeln
zu finden, nur wenn wir neue Regeln hinzufiigen oder entfernen, miissen wir
die Covering Arrays neu generieren. Da die Richtlinien Hunderte von Regeln
enthalten, bendtigten wir Algorithmen, die mit Tupeln dieser Gro3e umgehen
konnen. Daher verwenden wir die Algorithmen IPOG [8]] und IPOG-D [9]
und ihre Implementierungen im ACTS-Tool [21], um die Kombinationen zu
erzeugen.

Zunichst tibersetzen wir die Regeln einer Richtlinie aus ihrem urspriing-
lichen Format in eine ACTS-Eingabedatei, in der die verwendeten Parameter
definiert sind. In dieser Eingabedatei hat jeder Parameter einen Namen und
einen Datentyp, d.h. in unserem Szenario die ID der Regel, z.B.R1_1_1, und
boolean. Je nach dem gewihlten Grad von Covering Arrays und dem Algorith-
mus erzeugt ACTS nun die Covering Arrays. zeigt eine Beispielausgabe.
AnschlieBend iibersetzen wir die ACTS-Ausgabe in JSON-Dateien, die wir
fiir die automatische Implementierung von Richtlinien [[13] verwenden. Nach
diesem ersten Schritt haben wir nun die verschiedenen Covering Arrays in
einer Form, die wir automatisch auf einem System implementieren konnen, um
anschlieBend zu testen, ob und welche Funktionen eingeschrinkt wurden.
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# Degree of interaction coverage: 2

# Number of parameters: 507

# Number of configurations: 20

rR1_1.1,R1_.1 2,R1_1 3,R1_1_4,R1_1_5,R1_1_6,...

true,true, true,true, false, false, ...
true, true, false, false, true,true, ...
false, false,true, true,true, true, ...
false, false, false, false, false, false, ...

Listing 1: ACTS Ausgabe fiir eine CIS Richtlinie.

2.2 Teste Funktionen auf gehirteten Instanzen

Je nach Stirke der Covering Arrays generieren wir zwischen 20 und 5545 Tupel
fiir den CIS Windows 10 Guide. Im néchsten Schritt wenden wir jedes Tupel von
Regeln an und priifen mit den vorgegebenen Tests, ob alle Funktionen noch aktiv
sind. Wenn ein Test fehlschlédgt, wird dies in einer Protokolldatei festgehalten.
Nachdem wir diese Prozedur fiir jedes Tupel ausgefiihrt haben, sammeln wir
die verschiedenen Protokolldateien und fiihren sie in einer Datei zusammen.
Die resultierende Datei gibt an, bei welchem Tupel ein Test fehlgeschlagen ist
und bei welchem nicht.

Was sich in der Theorie einfach anhort, warin der Praxis sehr mithsam. Das
erste Problem war, dass wir eine Umgebung vorbereiten mussten, in der wir die
Software einrichten, alle Regeln in einem Tupel anwenden, die Funktionalitdten
testen und das Ergebnis aufzeichnen konnten. Um dieses Problem zu 16sen,
verwenden die Sicherheitsexperten bei Siemens eine Toolchain mit Ansible, Va-
grant und AWS, um mehrere virtuelle Maschinen (VM) effizient bereitzustellen,
die sie unabhingig und parallel konfigurieren konnen. Eine Alternative ist die
Verwendung von Vagrant und einem Hypervisor wie VirtualBox, um die VMs
lokal auszufiihren. Das zweite Problem waren Reihenfolgeneffekte, d. h., ein
Test schlédgt nicht wegen des aktuell angewendeten Tupels fehl, sondern wegen
des vorherigen. Um diese Effekte zu vermeiden, konnten wir entweder die VM
nach jedem Testlauf komplett zuriicksetzen oder nur einen Soft-Reset durch-
fiihren, bei dem wir nur die angewandten Regeln zuriicksetzen. Das komplette
Zuricksetzen kostet mehr Zeit als der Soft-Reset, aber es besteht kein Risiko
von Nebeneffekten. Mit unserer Implementierung konnen wir fiir jedes Tupel
eine VM-Instanz erzeugen oder wir erzeugen mehrere Instanzen und verteilen
die Tupel gleichmiBig auf die Instanzen. Das dritte Problem waren die automa-



A-8 30. DFN-Konferenz ,,Sicherheit in vernetzten Systemen*

[{ "name": "custom_1", "breaking": true,

"rules": ["R1_1_1", "R1_2_2", "R1_3_1", "..."1},
{ "name": "custom_2", "breaking": false,

"rules": ["R1_1_2", "R1_1_4", "R1_1_7", "..."]},

"o

Listing 2: Beispielergebnis des Testprozesses.

tischen Tests. Idealerweise wiirden wir Tests aus der Industrie verwenden, um
die Funktionalitét zu testen. Wie wir bereits erwéhnt haben, sichern jedoch nur
wenige Unternehmen ihre Systeme durch sichere Konfiguration. Diese Unter-
nehmen priifen manuell, ob ihre Systeme nach Héartung noch funktionieren und
wir mussten daher unsere automatischen Tests selbst erstellen. Wenn jedoch
alle Tests bestanden werden, obwohl die Regeln die Funktionalitét brechen,
wird unser Testprozess dies nicht feststellen und wir die Probleme erst auf den
produktiven Systemen bemerken. Es ist daher entscheidend, geeignete Tests zu
finden.

Nachdem wir diese Probleme geldst haben, besteht unser Testverfahren aus
folgenden Schritten:

1. Zunichst bereiten wir ein Image mit unserer Software und allen benotig-
ten Abhingigkeiten vor. Vagrant verwendet diese Box, um die verschie-
denen VM-Instanzen einzurichten.

2. Wir bereiten fiir jede VM-Instanz ein Verzeichnis mit der auszufiihrenden
Software, den Tests, der Richtlinie und den zu testenden Covering Arrays
vor. Wenn wir mehrere Arrays auf einer Instanz testen wollen, verteilen
wir sie gleichmaBig.

3. Wir starten-die Instanzen entweder parallel oder sequentiell.

4. Wir fithren alle Tests auf einer beliebigen Instanz aus, um zu sehen, ob
die Funktionalitit in der Standardkonfiguration funktioniert. Wenn die
Tests fehlschlagen, bevor Regeln angewendet werden, dann muss es ein
Problem in den Tests oder im Aufbau geben, das wir beheben miissen.

5. Wir setzen automatisiert alle Regeln auf einer Instanz um.

6. Wenn die Richtlinie eine brechende Regel enthélt, wird mindestens ein
Test fehlschlagen, d.h., wenn keine Tests fehlschlagen, konnen wir alle
Regeln sicher anwenden und den Prozess an diesem Punkt beenden.
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Abbildung 3: Vereinfachtes Beispiel eines generierten Entscheidungsbaumes.

7. Wenn wir den Soft-Reset verwenden, muss der Umkehrmechanismus
funktionieren. Es gibt jedoch einige Regeln, die wir aus technischen
Griinden nicht umkehren konnen. Daher versuchen wir, alle Regeln um-
zukehren und die Tests erneut auszufiihren. Wenn einige Tests immer
noch fehlschlagen, gibt es ein Problem mit dem Umkehrmechanismus.

8. Wir nehmen das erste ungetestete Covering Array und setzen alle Regeln
aus diesem auf einer Instanz um.

9. Wir fithren die Tests aus und speichern in einer JSON-Datei, ob es fehl-
geschlagene Tests gab.

10. Wir fithren einen Soft- oder Hard-Reset durch, um Reihenfolgeneffekte zu
vermeiden. Danach gehen wir zuriick zu Schritt 7, bis wir alle Covering
Arrays angewendet haben.

11. Sammeln der Ergebnisse: Nachdem wir alle Covering Arrays angewendet
und getestet haben, sammeln wir alle Ergebnisse aus den verschiedenen
Instanzen und kombinieren sie zu einer einzigen JSON-Datei; zeigt
eine solche JSON-Datei.

12. Wir 16schen die Instanzen.

Wir haben nun alle Covering Arrays getestet, und das resultierende JSON
gibt an, welche Covering Arrays welche Tests fehlschlagen lassen. Im néchsten
Schritt verwenden wir diese Informationen, um abzuleiten, welche Regeln die
Fehlschlige verursacht haben.

2.3 Analyse der Testergebnisse

Als Nichstes analysieren wir diese Daten, um eine maximale Menge an nicht-
brechenden Regeln zu bestimmen. Wir kénnten natiirlich auch die Covering
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Arrays, die zu Fehlern gefiihrt haben, an die Administratoren weitergeben, damit
diese ihre Systeme so anpassen, sodass sie auch dann funktionieren, wenn diese
Covering Arrays angewendet wurden. Insbesondere bei Altsystemen kann es
jedoch schwierig sein, Anderungen an der Software oder dem Gesamtsystem
vorzunehmen. Daher wollen wir fiir diesen Artikel die Richtlinie anpassen,
indem wir potenziell problematische Regeln fiir unser System entfernen, und
nicht das System an sich dndern. In der Praxis bei Siemens wiirden allerdings die
Administratoren entscheiden, ob sie andere SicherheitsmaBnahmen benétigen,
um den aus den ausgeschlossenen Regeln resultierenden Risiken vorzubeugen.

Wir haben den von Yilmaz et al. [20] beschriebenen Ansatz fiir unser Sze-
nario angepasst. Sie verwendeten maschinelles Lernen, um die Parameter zu
finden, die zum Scheitern eines Tests fithren, und trainierten einen Entschei-
dungsbaum auf ihre Testergebnisse. Ein Beispiel fiir einen Entscheidungsbaum
ist in[Abbildung 3|zu sehen. Die Knoten stellen Regeln aus den Covering Arrays
dar. Der Algorithmus berechnet verschiedene Partitionen 'von brechenden und
nicht-brechenden Covering Arrays, indem er priift, ob wir eine Regel anwenden
oder nicht. In[Abbildung 3|unterscheidet der Algorithmus zunichst zwischen
Covering Arrays, auf die Regel A angewendet wird oder nicht. Jeder Blattkno-
ten gibt an, ob die Funktionalitidt gebrochen wurde oder nicht, wenn wir die
Regeln auf dem Pfad zwischen der Wurzel und dem Blattknoten anwenden
beziehungsweise ausschlieBen. In fithrt die Anwendung von Regel
A, aber der Ausschluss von Regel C zu einem nicht-brechenden Blatt, d.h. Regel
C ist eine brechende Regel.

Wir konnten diesen Entscheidungsbaum verwenden, um vorherzusagen, ob
ein Covering Array, das wir noch nicht getestet haben, zu Problemen fiihrt oder
nicht. Fiir unseren Anwendungsfall sind wir jedoch nur an den nicht-brechenden
Blittern mit den wenigsten ausgeschlossenen Regeln interessiert. Daher ver-
wenden wir Kiirzeste-Wege-Algorithmen wie z.B. den Dijkstra-Algorithmus,
um diese Blétter zu finden. Wir geben den Kanten, die eine Regel anwenden, d.
h. den rechten Kanten in[Abbildung 3] den Wert 0 und allen anderen Kanten den
Wert 1. Die Gesamtkosten eines Pfades von der Wurzel zu einem Blatt sind also
die Anzahl der Regeln, die wir nicht angewendet haben. Der kiirzeste Pfad, der
zu einem nicht-brechenden Blatt fiihrt, ist wiederum der Pfad mit der geringsten
Anzahl von nicht angewandten Regeln, d.h. eine maximale nicht-brechende
Menge an Regeln. In unserem Beispielbaum erreichen wir ein nicht-brechendes
Blatt, indem wir Regel A anwenden und Regel C ausschliefen. Damit enthélt
unsere maximale nicht-brechende Menge fiir das Beispiel alle Regeln auBer C.



Wir haben unseren Ansatz mit scikit-learn [11] implementiert. Zunichst
tibersetzen wir die Daten aus dem vorherigen Schritt in das Scikit-Format. Zwei-
tens trainieren wir einen Entscheidungsbaum auf den Daten. Drittens fiigen
wir die Gewichte zu dem gelernten Entscheidungsbaum hinzu. Viertens fithren
wir einen Algorithmus fiir den kiirzesten Weg auf dem gewichteten Entschei-
dungsbaum aus, um ein nicht-unterbrechendes Blatt zu finden. Fiinftens: Wir
folgen dem Pfad von der Wurzel zu diesem Blatt. Wenn die aktuelle Kante das
Gewicht 1 hat, entfernen wir die aktuelle Regel aus der Richtlinie. Am Ende
dieses Schrittes ist die resultierende Menge eine maximale nicht-brechende
Menge.

3 Evaluation

Bei der Evaluierung unseres Ansatzes und seiner Umsetzung konzentrieren wir
uns auf die folgenden Forschungsfragen:

RQ1 Konnen wir eine maximale, nicht-brechende Teilmenge einer Richtlinie
in Bezug auf gegebene Funktionalititen durch Combinatorial Testing
finden? Welche brechenden Kombinationen kénnen wir feststellen? Theo-
retisch sollte die Stirke der Covering Arrays die Obergrenze fiir den Grad
der erkannten Kombinationen darstellen. Allerdings konnte die Kom-
bination mit den Entscheidungsbiaumen die Leistungsfihigkeit unseres
Ansatzes in der Praxis verringern.

RQ2 Wie viel Zeit bendtigt unser Ansatz? Ist dies ein angemessener Zeitauf-
wand fiir die Hirtung eines Systems?

Wir haben die CIS-Richtlinie fiir Windows 10, Version 1909 [l1]] mit 507
Regeln fiir unsere Evaluation verwendet. Um die Regeln automatisch anzuwen-
den und zuriickzusetzen, haben wir die Richtlinie in das Scapolite-Format [/13]]
umgewandelt. Im Folgenden erortern wir, wie wir die verschiedenen Schritte
unseres Ansatzes evaluiert haben.

3.1 Generierung

Zunidchst evaluieren wir die Generierung der Covering Arrays aus einer be-
stehender Richtlinie. Um RQ1 zu beantworten, wollten wir wie in [Unterab
schnitt 2.1|beschrieben Covering Arrays mit einer Stirke bis zu 6 sowohl mit
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[["R_A", "R_B"], ["R.C", "R_D"]]
Listing 3: Beispiel fiir die Definition einer brechenden Kombination.

IPOG als auch mit IPOG-D erzeugen. Wir haben das ACTS-Tool auf einem
Server mit zwei Intel Xeon E5-2687W v3-CPUs mit 40 Kernen und insgesamt
500 GB RAM laufen lassen, von dem wir bis zu 340 GB genutzt haben.

3.2 Testing

Wir haben unser Testverfahren in drei Teilen evaluiert. Im ersten Teil si-
mulierten wir, welche Regeln die Funktionen brechen wiirden. Hier haben
wir zundchst 51 Kombinationen von Regeln definiert, die die Funktionalitit
brechen; eine Kombination ist die leere Menge, d.h. der Spezialfall, in dem
wir unsere Richtlinie ohne Probleme anwenden kénnen. Diese Kombinationen
haben wir als logische Formeln in disjunktiver Normalform definiert.
zeigt, wie wir die Formel (R_A AR_B) V. (R_C A R_D) ausdriicken. Wenn wir
alle Regeln der ersten oder der zweiten Teilformel anwenden, wird die Funktio-
nalitdt des Systems unterbrochen, z. B. konnen wir R_A und R_B anwenden,
um die Funktion zu unterbrechen, aber nicht R_A und R_C. Dariiber hinaus
haben wir fiir jede der nicht leeren Kombinationen drei zusitzliche, zufillige
Varianten getestet, d.h. wir haben die IDs der Regeln durch zufillige andere
IDs ersetzt, um mogliche Nebeneffekte aufgrund der Reihenfolge der Regeln
zu vermeiden. Insgesamt haben wir also 201 Kombinationen getestet.

Fiir jede der Kombinationen sind wir anschlieend die Covering Arrays
durchgegangen und haben fiir jedes Covering Array die Ergebnisdatei erstellt:
Wenn ein Covering Array die Bedingungen einer brechenden Kombination
erfiillt, markieren wir das Covering Array als brechend, sonst als nicht-brechend.
AnschlieBend kombinieren wir alle Ergebnisdateien und analysieren sie mit
unserem Analyse-Ansatz. Wir haben fiir die Covering Arrays beide Algorithmen
mit unterschiedlichen Stérken verwendet.

Im zweiten Teil haben wir den gesamten Prozess evaluiert, aber mithilfe von
generierten Mock-Tests, die auf den definierten Kombinationen basieren. Wie
in|Unterabschnitt 2.2|beschrieben, fithren wir fiir jede brechende Kombination
alle Schritte aus. Bei den Tests in Schritt 8 wird jedoch gepriift, ob das aktuelle
System die aktuelle Kombination von brechenden Regeln erfiillt. Ist dies der
Fall, wird das aktuelle Covering Array als fehlgeschlagen markiert. Mit diesen




generierten Mock-Tests konnen wir viele Kombinationen effizient testen. Im
Gegensatz zur Simulation erforderte dieser Schritt deutlich mehr Zeit. Die
Ausfithrung der Mock-Tests ist zwar schnell, aber das Einrichten der VM und
das Umsetzen und Zuriicknehmen der Regeln nimmt einige Zeit in Anspruch.
Wir haben diesen Teil der Evaluation mit den vom IPOG-D generierten Covering
Arrays der Stirke 4 auf zwei VMs durchgefiihrt.

Im dritten Teil haben wir unser Verfahren mit einem realen Test evaluiert.
Hier brauchten wir ein kleines Programm, das fehlschligt, wenn die gesamte
Richtlinie angewendet wird. Wir haben uns fiir ein einfaches PowerShell-Skript
entschieden, das einen neuen Benutzer mit einem Kennwort anlegt und den
Benutzer anschlieBend wieder 16scht. Dieser Test symbolisiert den Albtraum
aller Administratoren wie Alice: Es ist eine einfache Aufgabe, die in der Regel
nur Sekunden dauert, aber nach der Hartung nicht mehr funktioniert. Also
miissen die Administratoren nun stundenlang nachforschen, welche Regel die
Funktionalitit gebrochen hat. Als Néchstes fiihrten wir alle Schritte unseres
Prozesses mit zwei parallel laufenden Instanzen durch und markierten die
Tupel als fehlgeschlagen, wenn das Skript fehlschlug. Wiederum gaben wir
das Ergebnis an unsere Analysekomponenten, um die maximale Menge an
nicht-brechenden Regeln zu finden. SchlieBlich wendeten wir diese Menge an
und priiften, ob das Skript noch funktionierte. Auch diesen Teil der Auswertung
haben wir mit den vom IPOG-D erzeugten abdeckenden Arrays der Stirke 4
auf zwei VMs durchgefiihrt.

Wihrend uns die Simulation half, RQ1 zu beantworten, haben wir in
Schritt 2. und Schritt 3 die bendtigte Zeit gemessen, da dies wesentlich zur
Beantwortung von RQ2 betrug.

3.3 Analyse

Wir brauchen die Analyse der Testergebnisse, um die allgemeine Qualitit
unseres Ansatzes zu beurteilen. Wir haben aber auch verschiedene Faktoren
verglichen: Erstens haben wir den Einfluss verschiedener Parameter, z.B. fiir die
Entscheidungsbaumgenerierung, verglichen. Zweitens, haben wir verschiedene
Algorithmen, die eine optimale Losung im Baum suchen, verglichen.

Wir bewerteten fiir die verschiedenen Varianten, ob sie eine korrekte maxi-
male nicht-unterbrechende Menge berechneten, und priiften, wie stark sie sich
im Falle einer falschen Ausgabe unterscheiden. So konnen wir RQ1 beantwor-
ten. Aulerdem haben wir gemessen, wie lange die Berechnung in Abhéngigkeit
von der Eingabe dauert, was zur Beantwortung von RQ2 beitrigt.
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Abbildung 4: Verteilung der korrekten Ergebnisse im Testset.

4 Ergebnisse

[Tabelle T| zeigt fiir IPOG und IPOG-D die Anzahl an Eintriigen pro Covering
Array fiir verschiedene Stiarken. Wie erwartet wichst die Anzahl exponentiell
mit zunehmender Stdrke. Aufgrund der benétigten Zeit konnten wir jedoch
keine Covering Arrays der Stirke 5 mit [POG oder 6 mit IPOG-D erzeugen.
Tabelle 2| zeigt die benétigte Zeit zur Erzeugung der Covering Arrays. Fiir alle
Stdrken zwischen 2 und 4 ist die Zeit ein Durchschnitt von 5 Messungen; fiir
5 wurde die Zeit nur einmal gemessen. IPOG-D ist - wie erwartet - schneller
als IPOG und wir konnten damit sogar die Covering Arrays mit der Stdrke 5
berechnen, obwohl wir dafiir ~ 13,7 Tage benétigten. IPOG-D erzeugte jedoch
mehr Eintréage fiir Covering Arrays der gleichen Stérke.

zeigt unsere Simulationsergebnisse mit Covering Arrays der
Stérke 2 bis 5. Auf der x-Achse ist die Anzahl der Klauseln und auf der y-Achse



Stirke
Algorithmus 2 3 4 >

IPOG-D 20 78 305 5545

IPOG 20 70 209

Tabelle 1: Anzahl der erzeugten Eintrige je nach verwendetem Algorithmus
und Stirke.

die maximale Anzahl von Regeln innerhalb einer Klausel angegeben. Eine rote
Raute bedeutet, dass unser Ansatz fiir keine der Mengen in diesem Cluster die
Losung korrekt identifizieren konnte. Ein oranges Dreieck bedeutet, dass unser
Ansatz einige korrekte Losungen fiir die Mengen in diesem Cluster korrekt
identifiziert hat, aber nicht alle. Ein griines Quadrat bedeutet, dass unser Ansatz
alle Losungen fiir diesen Cluster korrekt identifiziert hat. Aufgrund der Stérke
der abdeckenden Felder haben wir ein Dreieck aus griinen Quadraten in der
unteren linken Ecke erwartet. Unser Ansatz schnitt jedoch bei Covering Arrays
der Stirke 2 und 3 schlechter als erwartet ab, bei 5 jedoch besser. Der Haupt-
grund fiir die Anfangs schlechte Performance ist der Mangel an Daten fiir den
Entscheidungsbaum. Der Entscheidungsbaum hat keine Daten zur Partitionie-
rung und kann daher keine auszuschlieBenden Regeln bestimmen. In einigen
Fillen konnte der Algorithmus Teilmengen der richtigen Losungen finden. Fiir
unsere Evaluation betrachten wir diese Fille als ungiiltige Ergebnisse, aber
sie konnen in der Praxis dazu beitragen, die optimale Losung zu finden. Uber-
raschenderweise konnte unser Ansatz die korrekten Ergebnisse fiir einzelne
Formeln mit bis zu 11 Regeln pro Teilformel auf der Basis der Covering Arrays
der Stiarke 5 berechnen, obwohl wir nur korrekte Ergebnisse fiir bis zu 5 erwar-
tet hatten. Wir haben die nicht korrekt berechneten Bruchregelsitze genauer
untersucht. Obwohl richtige Losungen Teil des Baums waren, dominierten
falsche Losungen aufgrund der kiirzeren Linge; wahrscheinlich hitten mehr
Eintrdge im Covering Array geholfen. Im Allgemeinen berechnete unser Ansatz
die korrekte Losung fiir 77% der Bruchregeln in unserer Evaluationsmenge.
Man konnte argumentieren, dass dies zu wenig ist, um den Ansatz in der Praxis
zu verwenden, aber unser Beispielsatz enthilt weitaus kompliziertere Kombina-
tionen als wir in der Realitit erwarten. Bei den realistischen Beispielen, die auf
der Annahme beruhen, dass nur bis zu 6 Regeln kombiniert zu einem Problem
fithren, erreichen wir fast 100 %.

Beim zweiten Teil schlugen im Gegensatz zur Simulation die ersten Tests
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Stirke
Algorithmus 2 3 4 >

IPOG-D 0.2 16 8451 1184478

IPOG 0.7 374 179149 -

Tabelle 2: Zeit (in Sekunden) um Covering Arrays zu erzeugen.

fehl, d.h. Schritt 4 des Testprozesses. Der Grund dafiir sind die oben erwihnten
~ 17,7% konformen Regeln auf einem System in seiner Standardkonfiguration.
Wenn alle Regeln in einer Klausel bereits mit einem Standardsystem konform
sind, schlidgt der Mock-Test bei Schritt 4 fehl. Daher mussten wir diese Tests
auslassen; eine Alternative wire die Verwendung eines Images gewesen, bei
dem alle Einstellungen auf unsichere Werte gesetzt sind, aber wir hielten dies
nicht fiir ein realistisches Szenario. Abgesehen davon fiihren die generierten
Mock-Tests zu denselben Daten wie die Simulation. Allerdings dauerte der
gesamte Prozess hier etwa 12 Stunden.

Im dritten Schritt bewerteten wir die praktische Anwendung, indem wir die
Funktionalitit mit unbekannten Brechungsregeln testeten. Aus den ersten Tests
wussten wir, dass die Funktionalitédt vor der Anwendung von Regeln funktio-
nierte, aber nicht nach deren Anwendung. Insgesamt dauerte der Testprozess
12 Stunden und ergab 156 brechende und 149 nicht brechende Kombinationen.
Entscheidungsbidume, die aus diesen Ergebnissen gelernt wurden, besagten,
dass mandie Regel R1_1_ 4 ausschlieBen sollte. Danach haben wir die gesamte
Richtlinie ohne die Regel R1_1_4 angewendet, fithrten unseren Test erneut
durch und er war erfolgreich. Regel R1_1_ 4 lautet: “Stellen Sie sicher, dass
die ‘Mindestliange des Kennworts’ auf ‘14 oder mehr Zeichen’ gesetzt ist”, aber
unser Testskript versuchte, ein Kennwort der Linge 6 zu setzen und schlug
daher fehl.

Als Nichstes haben wir verschiedene Techniken verglichen, um die opti-
male Losung zu finden. Zuniéchst wihlten wir das nicht-unterbrechende Blatt
mit der groften Partition anstelle des Blattes mit dem kiirzesten Pfad. Wir
haben die von IPOG-D erzeugten 5-Wege-Kombinationen verwendet, um die
verschiedenen Pfadalgorithmen zu vergleichen. Der modifizierte Ansatz schnitt
hier in den gemischten Clustern besser ab.

Neben der Modifizierung des verwendeten Pfadalgorithmus haben wir auch
Anderungen an der Generierung des Entscheidungsbaums evaluiert, z. B. die
Einfiihrung eines Minimums fiir die Anzahl der Testfélle in einer Partition oder



die Anderung der Mindestanzahl von Datenpunkten fiir eine Aufteilung der
Partition. Keine dieser Anderungen fiihrte jedoch dazu, dass mehr korrekte
Losungen identifiziert wurden.

4.1 Diskussion
4.1.1 Identifikation brechender Regeln

Die Ergebnisse unserer Evaluierung haben gezeigt, dass man kombinatorische
Tests und insbesondere Covering Arrays verwenden kann, um brechende Kom-
binationen von Regeln zu finden. Dariiber hinaus konnen wir auf maschinellem
Lernen basierende Heuristiken verwenden, um eine maximale nicht-brechende
Menge innerhalb einer Richtlinie zu finden. Unsere Ergebnisse zeigen jedoch
auch, dass es einige Vorbehalte gibt. Erstens konnten wir keine Covering Arrays
mit einer Stdrke von 6 erzeugen, obwohl wir annehmen, dass dies die notwen-
dige Stirke ist, um alle brechenden Mengen in der Praxis abzudecken. Selbst
die Erstellung von Covering Arrays mit einer Stirke von 5 beanspruchte zu
viel Speicherplatz (340 GB) fiir zu lange (13 Tage), sodass dies fiir 6ffentliche
Richtlinien, z. B. von der CIS, kaum niitzlich, und fiir private Richtlinien, z.B.
bei Siemens, tiberhaupt nicht wirtschaftlich ist. Daher ist es realistischer, 4-fach
abdeckende Arrays zu verwenden, die garantieren, dass wir alle Kombinationen
von 4 oder weniger Regeln finden werden. Dennoch zeigen die Ergebnisse,
dass unser heuristischer Ansatz einige Losungen fiir hohere Kombinationen
oder zumindest Teilmengen einer optimalen Losung finden kann, die den Ad-
ministratoren helfen konnten. Da wir keine Informationen iiber die Verteilung
der brechenden Kombinationen in der Praxis haben, ist die Antwort von RQ1
zweigeteilt. Wenn die gesamte oder ein GroBteil der brechenden Funktionalitét
in der Praxis aus 4 oder weniger Regeln resultiert, kénnen Covering Arrays und
unsere heuristische Analyse eine maximale nicht-brechende Teilmenge zuver-
lassig identifizieren. Wenn ein erheblicher Teil der brechenden Funktionalitét
aus 5 oder mehr Regeln resultiert, konnen Covering Arrays und die heuristische
Analyse nur dabei unterstiitzen, die optimale Lésung zu identifizieren, aber
nicht direkt die optimale Losung finden.

4.1.2 Aufwand

Die Generierung verschiedener Covering Arrays hingt von der Anzahl der
Regeln in der gewdhlten Richtlinie und der gewiinschten Stirke der Kombi-
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nationen ab. Dies kann einige Stunden, Tage oder sogar Wochen in Anspruch
nehmen. Wir brauchen diese Generierung jedoch nur einmal, wenn der Her-
ausgeber die Richtlinie verdffentlicht, und nicht fiir jedes System, das wir mit
dem gegebenen Richtlinie hédrten wollen. Die CIS aktualisiert ihre Leitfdden
ebenfalls, aber wenn sich die Regeln dndern, miissen sie die Covering Arrays
nicht neu generieren. Wenn sie neue Regeln hinzufiigen, konnten sie die vor-
handenen Felder wiederverwenden, um die Erstellung zu beschleunigen. Wie
bereits erwéhnt, ist es realistischer, Covering Arrays der Stirke 4 zu verwenden,
da die Stérke 5 zu teuer ist.

Wir kénnen den Aufwand fiir die Identifizierung einer nicht-brechenden
Teilmenge fiir ein gegebenes System auf Basis der Testschritte (s.
folgendermaBen abschitzen. Das Einrichten einer lokalen VM, z. B.
mit Vagrant, kann mehrere Minuten dauern, wihrend eine VM in der Cloud,
z. B. auf AWS, viel schneller ist. Die Zeit fiir die Installation der zu testenden
Software hingt von der Komplexitét der Software ab. In unserer Bewertung
haben wir eine Kernfunktion von Windows getestet und daher keine zusétzliche
Software installiert. In unserer fritheren Studie [13]] haben wir gezeigt, dass wir
Windows-Regeln in unter einer. 1s pro Regel anwenden konnen, aber die Zeit
auch nicht vernachlissigbar ist. Die Zeit fiir die Tests hingt von der Komplexitit
der Tests ab. Das Skript benétigte in unserer Auswertung ein paar Sekunden,
aber wenn man komplexe Tests verwendet, kann dies Minuten oder Stunden
dauern. Das Zuriicksetzen dauert dagegen wieder ungefihr so lang wie die
Umsetzung. Die Analyse mit den Entscheidungsbdaumen und der Algorithmus
fiir den kiirzesten Weg braucht nur ein paar Sekunden mit unserer Heuristik.

Unsere Experimente dauern mit Covering Arrays der Stirke 4 mehr als
12 Stunden und beantworten teilweise RQ2. Diese Zeit mag angemessen sein,
wenn wir sie nur fiir Releases verwenden, aber sie ist zu lang, um sie in einem
kontinuierlichen Integrationskontext zu verwenden. Wir kénnen hauptsédchlich
zwei Faktoren in der Gleichung beeinflussen: die Anzahl der Eintrige in den
Covering Arrays und die Anzahl der VM-Instanzen. Wenn wir die Anzahl der
Eintrige reduzieren, indem wir Covering Arrays mit geringerer Stirke wihlen,
werden wir einige komplexe Kombinationen nicht erkennen. Daher erhhen
wir eher die Anzahl der VMs, indem wir mehr Instanzen parallel verwenden,
z. B. auf Abruf in der Cloud. Wenn wir 30 On-Demand-Instanzen verwenden,
fiihren wir nur 11 Kombinationen auf jeder VM aus. Im Durchschnitt wendete
eine Kombination 240 Regeln an, d. h. das Umsetzen der Richtlinie und Zu-
riicksetzen wiirde um die 240 Sekunden dauern. Unter der Annahme, dass die



automatischen Tests 2 Minuten dauern, wiirde der gesamte Prozess 2 Stunden
in Anspruch nehmen. Um den Preis dieses Prozesses abzuschitzen, haben wir
mit 30 On-Demand-Windows-Instanzen mit jeweils 2 Kernen, 4 GB RAM und
25 GB Speicherplatz auf AWS gerechnet: geschitzte Kosten ca. $3. 2 Stunden
sind kurz genug, um diesen Prozess in Regressionstests einzubeziehen, die jede
Nacht laufen, und $3 sollten giinstig genug sein, um den Prozess fiir die meisten
Systeme auszufiihren.

5 Forschungsstand

Forschung zum Konfigurationsmanagement findet schon ldnger statt, aber es
gibt auch neue Erkenntnisse zu diesem Thema [3} [12] [17) [18]]. Dietrich et
al. haben den besten Uberblick iiber die Probleme von Administratoren bei
der sicheren Konfiguration vorgestellt [2]]. Die in unserem Artikel vorgestellte
Arbeit hingt von unseren fritheren Arbeiten im Kontext des Security Content
Automation Protocols (SCAP) und der Konfigurationshértung ab, die andere we-
sentliche Faktoren wie die schlechte Herstellerdokumentation [16] ansprechen.
Unser Ansatz benétigt automatisch implementierbare Richtlinien, wie sie in
[13] vorgestellt werden. AuBerdem verwenden wir die in [[14, [15] vorgestellten
Techniken z.B. fiir das Bereitstellen der VMs.

Obwohl sie bereits in den 80er Jahren aufkam [10], ist die Forschung zu
Combinatorial Testing immer noch sehr aktiv [19]. Kuhn et al. zeigten, dass
man Combinatorial Testing verwenden kann, um zu priifen, ob die Software mit
allen Einstellungen der Software selbst funktioniert, aber auch, ob die Software
in jeder moglichen Konfiguration eines Systems funktioniert [6]]. Wie bereits
erwéhnt, verwenden wir die Algorithmen [POG [8]] und IPOG-D [9], um unsere
Covering Arrays zu generieren. Der fiir unsere Arbeit wichtigste Artikel war der
Ansatz von Yilmaz et al. zum Auffinden von Fehlern beim Testen von Software
mit Combinatorial Testing [20]. Sie schlugen dariiber hinaus vor, die Ergebnisse
mithilfe von Entscheidungsbdumen weiter zu analysieren. Wir haben ihren
Ansatz auf den Bereich der Sicherheitskonfiguration iibertragen. Allerdings
waren sie nur an einer fehlgeschlagenen Kombination interessiert, wihrend wir
an einer maximalen Losung interessiert sind, d. h. an der Anwendung so vieler
Regeln wie moglich.
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6 Fazit

Wir zeigen in diesem Artikel, dass man kombinatorische Tests verwenden kann,
um Kombinationen von brechenden Regeln zu finden, und Heuristiken basierend
auf maschinellem Lernen, um eine maximale nicht-brechende Teilmenge einer
Richtlinie zu finden. Administratoren kénnen diese Mengen verwenden, um ihre
Systeme zu hirten. Auf diese Weise erhalten sie die bestmdgliche Sicherheit
durch die Konfigurationshéartung und halten das System am Laufen.

AuBerdem zeigen wir, wie man bestehende Techniken aus dem Bereich
des Softwaretests nutzen kann, um ein Problem der Konfigurationshértung zu
16sen. Allerdings bendétigen Administratoren automatische Tests, um unseren
Ansatz anzuwenden. Daher plddieren wir fiir mehr automatische Tests. Nur
wenn Administratoren iiber geniigend automatische Tests verfiigen, um sicher-
zustellen, dass alle Systemfunktionen noch funktionieren, werden sie den Mut
haben, Sicherheitsmainahmen jeglicher Art zu implementieren.

Bis die Administratoren iiber automatische Tests verfiigen, konnen sie die
Covering Arrays der Leitfaden in A/B-Tests testen: Dabei wenden sie einen
Eintrag der Covering Arrays auf die Rechner ausgewihlter Mitarbeiter an. Wenn
die Mitarbeiter aufgrund der angewandten Regeln ihre Arbeit nicht erledigen
konnen, melden sie dies dem Administrator. Der Administrator markiert den
Eintrag als fehlerhaft und setzt die Regeln des Eintrags auf dem Rechner
des Mitarbeiters zuriick, sodass dieser wieder arbeiten kann. Nachdem der
Administrator alle Eintrige getestet hat, kann er unser Tool verwenden, um
die Regeln, die die Funktionen brechen, anhand der fehlerhaften Eintrige zu
ermitteln. Letztendlich werden wir aber mehr Tests benétigen, um in Zukunft
sicherere Systeme zu haben.
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