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Kurzgutachten

Fragestellung: ,Darf zum Zwecke der automatisierten Prifungsaufsicht bei
elektronischen Fernpriifungen eine Software eingesetzt werden, die unter Nut-
zung von Kl das Verhalten der Priifungsteilnehmenden mit einem Standardver-
halten abgleicht?“

I. Sachverhalt

Im Rahmen der (in engen Grenzen) zuldssigen automatisierten Aufsicht von elektronischen Fern-
priifungen kommt sog. Proctoring-Software zum Einsatz. Im Wesentlichen verfolgen die am Markt
verfligbaren Losungen zwei Ziele: Einerseits soll mittels des Einsatzes von Kamera und Mikrofon
eine Prufungsaufsicht sichergestellt werden, andererseits soll durch weitere Funktionen verhin-
dert werden, dass die Priifungsteilnehmenden wahrend der Priifung auf unzuldssige Hilfsmittel
zugreifen (z.B. durch Lockdown-Browser, Loschung der Zwischenablage oder Erzwingen des Voll-
bildmodus).

Wie Tduschungshandlungen dabei verhindert und aufgedeckt werden kénnen und wie der Ein-
satz somit rechtlich zu beurteilen ist, unterscheidet sich von Anbieter zu Anbieter.

Im Folgenden soll die Rechtmafiigkeit der unter KI-Einsatz erfolgten Ermittlung von ,Abweichun-
gen vom Standardverhalten“ durch die Priifungssoftware untersucht werden. Als ,Verhalten*
wird hierbei die Gesamtheit der menschlichen Bewegungen, Lautdufierungen und Kérperhaltun-
gen verstanden.

Dazu bedarf die Proctoring-Software wihrend der zu beaufsichtigenden Priifung in der Regel Zu-
griff auf die Kamera und das Mikrofon der zur Priifung eingesetzten elektronischen Kommunika-
tionseinrichtung. Gegebenenfalls wird auch auf weitere Hardware-Komponenten zugegriffen, z.B.
auf die Tastatur oder die Maus zur Uberpriifung des Tastatur-Anschlags bzw. Cursor-Verhaltens.

Systeme maschinellen Lernens bzw. KI kénnen dabei an verschiedenen Stellen und in unter-
schiedlicher Intensitat zum Einsatz kommen. Grundsatzlich ldsst sich zum einen unterscheiden,
ob maschinelles Lernen nur wahrend der Entwicklung der Software oder direkt in der Anwen-
dung der Software zum Einsatz kommt.! Zum anderen ist danach zu entscheiden, welche Rolle
bzw. welche Funktion KI im Beaufsichtigungsprozess (Erfassen, Interpretieren oder Entschei-
den)? zukommt.

Als Maf3stab fiir den Vergleich kann entweder ein bereits ein zuvor ,antrainiertes” Standardver-
halten3 oder ein innerhalb der Priifungskohorte wahrend der laufenden Priifung er- und gemit-
teltes Verhalten herangezogen werden. Unter anderem konnen dafiir die Blickrichtung, das Be-

1 Rachut/Besner, MMR 2021, 851, 852.

2 Rachut/Besner, MMR 2021, a.a.O.

3 Dazu konnten etwa Datensitze aus reellen oder simulierten softwareiiberwachten Prifungen zu Trai-
ningszwecken in die Software eingespeist werden. Welches Verhalten dann tatsachlich von der Software
als unbedenkliches, nicht tduschungsindizierendes Verhalten als Standard zugrunde gelegt wird, 1dsst sich
aufgrund mangelnder Nachvollziehbarkeit des Maschine-Learning-Prozesses nicht definieren. Man kann
das Standardverhalten aber als Mittel all der Verhaltensweisen begreifen, die der Software mit dem Attri-
but ,unbedenklich” zum Training eingespeist wurden.
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wegungsverhalten oder Gesichtsregungen relevante Parameter sein. Die erfassten Verhaltenswei-
sen der Priifungsteilnehmenden werden dann mit dem zugrunde gelegten Standardverhalten ab-
geglichen. Durch den Abgleich des ermittelten Verhaltens des jeweils betroffenen Priifungsteil-
nehmenden mit dem zugrunde gelegten Standardverhalten kann die Software schliefdlich bewer-
ten, wie weit die beaufsichtigte Person vom Standardverhalten abweicht und ob diese Abwei-
chung eine Tauschung indiziert. Dieser durch die Software ermittelte Wert wird anschliefdend an-
gezeigt und soll als Grundlage fiir die Bewertung durch das Aufsichtspersonal dienen. Aufierdem
ermittelt manche Proctoring-Software aus den Abweichungswerten der einzelnen Parameter ei-
nen Gesamtabweichungswert, der ebenfalls als Indikator fiir tiuschendes Verhalten ausgegeben
wird.

Die hier untersuchten Konstellationen orientieren sich an denen aktuell am Markt erkennbaren
und eingesetzten und Modellen. Es werden wahrend der Priifungssituation einzelne Verhalten-
sparameter innerhalb einer Priifungskohorte erfasst und gemittelt, um fiir jeden einzelnen Para-
meter einen Durchschnittswert zu errechnen. Dieser Durchschnittswert wird dann als Vergleichs-
maf3stab fiir das individuelle Verhalten der einzelnen Priifungsteilnehmenden herangezogen. Der
Grad der Abweichung einzelner Priifungsteilnehmender von den ermittelten Durchschnittswer-
ten bzw. dem Standardverhalten wird von der Proctoring-Software ausgegeben und soll der Auf-
sichtsperson als Indikator fiir tduschendes Verhalten dienen. Dabei wird das Verhalten anhand
einer abschlief}enden Zahl an einzelnen, vorher bekannten Parametern erfasst und gemessen.
Dazu gehoren z.B. die Erkennung von Gesichtern (eines oder mehre Gesichter im Bildausschnitt
zu sehen), das Verlassen des Bildschirmausschnitts, die Messung des iibertragenen Mikrofonpe-
gels und die Aktivitit der Maus sowie der Tastatur.

Die ermittelten Durchschnittswerte der einzelnen Verhaltensparameter konnen dabei nicht fir
nachfolgende Priifungen zugrunde gelegt werden, d. h. es lassen sich keine Standardverhaltens-
werte liber mehrere Priifungen hinweg ermitteln.

KI kommt in dieser Konstellation ausschlief3lich wihrend der Entwicklung der Proctoring-Soft-
ware und nicht in der Aufsichtssituation zum Einsatz. Die Softwarekomponenten, die fiir die Er-
kennung einzelner Verhaltensweisen zustidndig sind, werden im Entwicklungsprozess anhand
grofder Datenmengen z.B. auf die Erkennung von Gesichtern trainiert. Als Trainingsdaten werden
ausschlieflich Daten verwendet, die zu diesem Zweck vertraglich zur Verfiigung gestellt wurden.
Daten von Studierenden werden nicht verwendet.

IL Executive Summary

Ein KI-gestiitzter Verhaltensabgleich zum Zwecke der Beaufsichtigung elektronischer Fernpri-
fungen kann grundsétzlich in engen Grenzen und unter Einhaltung von Informationspflichten
rechtlich zuldssig sein, wenn -wie in der hier untersuchten Konstellation - KI nur im Entwicklungs-
stadium der Software, lediglich zur Beurteilung von im Vorhinein definierten, objektiv wahr-
nehmbaren Parametern und lediglich auf der Aufsichtsstufe des ,Erfassens“ zum Einsatz kommt.
Dabei ergeben sich je nach konkretem Einzelfall unterschiedliche Vorgaben fiir die rechtlich zu-
lassige Ausgestaltung aus dem Grundsatz der Verhaltnismafiigkeit.

Die Errechnung eines ,Gesamtabweichungswertes“ wird jedoch zum Zwecke der Priifungsauf-
sicht als nicht erforderlich, damit unverhaltnismaf3ig und somit im Ergebnis rechtlich unzulassig
beurteilt.

2/8



Bayerisches Kompetenzzentrum fiir Fernprifungen
Technische Universitdt Miinchen

IIL Rechtliche Bewertung

Rechtlicher Rahmen fiir die automatisierte Aufsicht bei Fernklausuren - und somit auch den Ein-
satz der oben beschriebenen Softwarefunktion - ist die Bayerischer Fernpriifungserprobungsver-
ordnung (BayFEV). Sie ist, zusammen mit den Regelungen in Art. 61 Abs. 10. BayHSchG Ausdruck
der Abwagungsentscheidung des Normgebers im Hinblick auf die hier bestehenden Grundrechts-
kollisionen.4

Maf3geblich sind hierfiir die Regelungen des § 6 BayFEV:

1. Vereinbarkeit mit § 6 Abs. 4 Satz 5 BayFEV: Verbot der Erstellung von Personlich-
keitsprofilen

Nach § 6 Abs. 4 Satz 5 BayFEV ist bei der automatisierten Videoaufsicht die Erstellung von
Personlichkeitsprofilen unzulassig. Fraglich ist daher, ob der KI-gestiitzte Verhaltensabgleich
Personlichkeitsprofile erstellt und dementsprechend unzulédssig wére. Als Personlichkeits-
profil kann man eine Kombination verschiedener Personlichkeits- oder Verhaltensmerkmale
begreifen, die in der Zusammenschau fiir bestimmte Situationen eine Aussagekraft entfalten.
Der Begriff des Personlichkeitsprofils gem. § 6 Abs. 4 Satz 5 BayFEV ist hier allerdings weit zu
verstehen. Da die BayFEV ausschliefdlich Regelungen zu elektronischen Fernpriifungen trifft,
kann sich der Begriff auch nur auf Datenverarbeitungsprozesse im Kontext von Priifungsver-
fahren beziehen. Der Begriff des Personlichkeitsprofils kann hier also nicht auf ein vollstandi-
ges Bild der betroffenen Person abzielen, das es erlauben wiirde Riickschliisse auf verschie-
dene Bereiche der Lebensgestaltung (wie z.B. Konsumverhalten) zu ziehen. Ein solches Bild
lief3e sich auch nur durch die Verkniipfung mit weiteren Datensdtzen (wie z.B. liber getatigte
Online-Kaufe) erstellen. Vielmehr handelt es sich begrifflich schon um ein Personlichkeitspro-
fil im Sinne der BayFEV, wenn aus einer Kombination verschiedener Personlichkeits- oder
Verhaltensmerkmale Riickschliisse iiber das Verhalten der betroffenen Person in der konkre-
ten Situation einer beaufsichtigten Hochschulpriifung gezogen werden kénnen. Eine wesent-
liche mit der Kl-gestiitzten Erstellung von Personlichkeitsprofilen einhergehende Grund-
rechtsgefahrdung resultiert nach der Rechtsprechung des BVerfGS5 daraus, dass es aufgrund
komplexer Datenverarbeitungsstrukturen kaum moglich ist, die konkrete Funktionsweise der
KI-gestitzten Erstellung von Personlichkeitsprofilen nachzuvollziehen.

In der hier untersuchten Ausgestaltung des Verhaltensabgleichs ist eine solche Profilbildung
indes nicht zu befiirchten. Zum einen folgt die Erkennung von Abweichungen vom Standard-
verhalten einfachen mathematischen Regeln; von der Software wird lediglich ausgegeben, ob
eine statistisch signifikante Abweichung vom Mittelwert vorliegt. Diese Werte treffen aus-
schliefdlich Aussagen tiber das Verhalten in der konkreten Priifungssituation. Riickschliisse
auf Verhaltensmuster oder kiinftiges Verhalten der betroffenen Person waren auf Grundlage
der errechneten Abweichungswerte rein spekulativer Natur.

Auflerdem konnen die errechneten Abweichungswerte nicht tiber mehrere Priifungen hinweg
verkniipft werden. Einerseits muss fiir jede Priifungssituation ein eigenes Standardverhalten
ermittelt werden, andererseits muss das Verhalten der einzelnen Priifungsteilnehmenden in
jeder Priifungssituation neu ermittelt und zum Standardverhalten in Bezug gesetzt werden.
Ein Aggregieren von einer Vielzahl von priifungsspezifischen Verhaltensdaten ist damit aus-
geschlossen.

4 Heckmann/Rachut in Schmidt, COVID-19 Rechtsfragen zur Corona-Krise, 3. Aufl. 2021, § 21 Rn. 88.
5 BVerfG, Urteil vom 15-12-1983 - 1 BvR 209/83, NJW 1984, 419, 421.
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Die Funktion der Abweichung vom Standardverhalten ist in dieser Ausgestaltung daher mit §
6 Abs. 4 Satz 5 BayFEV vereinbar.

2. Vereinbarkeit mit § 6 Abs. 4 Satz 2 BayFEV: Informationspflichten

Nach § 6 Abs. 4 Satz 2 BayFEV sind die Studierenden vor automatisiert beaufsichtigten Fern-
priifungen iiber die Wirkungsweise der automatisierten Videoaufsicht zu informieren. Diese
Regelung verfolgt dabei zwei Ziele: die Informiertheit der Einwilligung zu gewahrleisten und
die Transparenz der automatisierten Aufsicht herzustellen.

a) Regelungszweck: Informiertheit der Einwilligung

Hintergrund fiir diese Informationspflicht ist unter anderem, dass bei der automatisierten Vi-
deoaufsicht regelmafdig besondere Kategorien von personenbezogenen Daten nach Art. 9 Abs.
1 DSGVO verarbeitet werden und dazu die ausdriickliche Einwilligung der betroffenen Studie-
renden erforderlich ist, vgl. Art. 9 Abs. 2 lit. a DSGVO, § 6 Abs. 4 Satz 2 BayFEV. An die Einwil-
ligung nach Art. 9 Abs. 2 lit.a DSGVO ist jedoch ein erhéhtes Maf3 an Bestimmtheit und Genau-
igkeit zu stellen, insbesondere muss sie sich explizit auf die Verarbeitung sensibler Daten rich-
ten.6 Aus dem Grundsatz der Informiertheit der Einwilligung ergibt sich auf3erdem, dass sich
die betroffene Person unter anderem auch iiber die genaue Art bzw. Kategorie der zu verar-
beitenden Daten Bescheid wissen muss. Vor diesem Hintergrund sind an die Pflicht zur Infor-
mation tiber die Wirkungsweise der automatisierten Aufsicht hohe Anforderungen zu stellen.
Das bedeutet, dass die Information iiber die Wirkungsweise der automatisierten Videoauf-
sicht so prazise erfolgen muss, dass die Betroffenen erkennen kénnen, welche Kategorien von
Daten nach Art. 9 Abs. 1 DSGVO verarbeitet werden.

In der untersuchten Konstellation kann eine hinreichend prazise Information iiber die von der
Funktion ,Abweichung vom Standardverhalten“ verarbeiteten Datenkategorien erfolgen. Da
das Verhalten anhand einer begrenzten Anzahl von Parametern (z.B. Blickrichtung, Laut-
starke, Cursor-Verhalten etc.) erfasst wird, konnen samtliche dabei verarbeitete Datenkate-
gorien (z.B. Bilddaten, Audiosignale, Computer-Systemdaten etc.) abschlief3end benannt wer-
den.

Wenn also - wie hier - die Parameter des Verhaltensabgleichs den Priifenden vollstandig be-
kannt sind, kann eine den Anforderungen des § 6 Abs. 4 Satz 2 BayFEV geniigende Information
tiber die Wirkungsweise der automatisierten Aufsicht und eine darauf beruhende Einwilli-
gung der Studierenden erfolgen.

b) Regelungszweck: Transparenz der automatisierten Videoaufsicht

Durch die Informationspflicht soll auch die Wirkungsweise der automatisierten Videoaufsicht
fiir die betroffenen Studierenden transparent und nachvollziehbar gemacht werden. Im Vor-
hinein der Priifung miissen die Studierenden wissen, welches Verhalten als unproblematisch
und damit normgerecht gewertet wird. Wiissten die Studierenden nicht iiber die Funktions-
wiese der jeweils eingesetzten Proctoring-Software und vor allem die dabei verarbeiteten Pa-
rameter menschlichen Verhaltens Bescheid, miissten sie wahrend der Priifung stindig damit
rechnen, dass samtliche, fiir sich genommen vollkommen neutrale Verhaltensweisen zu einem
Verdachtsmoment aggregiert werden konnten. So entstiinde ein unzumutbarer und nicht

6 Weichert in Kiihling/Buchner, DSGVO, Art. 9, Rn. 47 m.w.N.
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mehr rechtfertigbarer Aufsichtsdruck, der fiir Priifungsteilnehmende einen weiteren Stress-
faktor darstellen und erheblich bei der Priifungsbearbeitung hemmen wiirde. Um diese Situ-
ation zu verhindern muss den Studierenden bereits im Vorfeld der Priifung bewusst sein, wel-
ches konkrete Verhalten wann als auffallig bzw. tiuschungsindizierend bewertet wird.

Eine hinreichend prazise Information iiber die einzelnen zugrunde gelegten Verhaltenspara-
meter und das Verfahren des Verhaltensabgleichs kann in der untersuchten Konstellation vor-
genommen werden. Da die Zahl der von der Software prozessierten Verhaltensparameter be-
grenzt ist, ergibt sich fiir die Studierenden unmittelbar, welche ihrer konkreten Verhaltens-
weisen liberhaupt von der Software erkannt werden konnen. Aber auch die Funktion des Ver-
haltensabgleichs lasst sich prazise beschreiben, indem dargelegt wird, dass die Funktion le-
diglich statistisch signifikante Abweichungen zwischen Durchschnitts- bzw. Standardwerten
und den individuellen Werten der einzelnen Priifungsteilnehmenden erkennen und anschlie-
end ausgegeben kann.

Ein libergebiihrlicher Aufsichtsdruck aufgrund nicht nachvollziehbarer und technisch kom-
plexer Verhaltenserfassung? diirfte so auszuschlief3en sein.

¢) Zwischenergebnis

Die rechtlich bestehenden Vorgaben hinsichtlich der Informations- und Transparenzpflichten
fuffen auf dem Umstand, dass hier einerseits besonders sensible personenbezogene Daten
verarbeitet werden und die ,erste Bewertung“ andererseits nicht durch eine natiirliche Per-
son, sondern einen Algorithmus erfolgt. Diesem Umstand kann aber mit der vollstdndigen Er-
filllung der Informationspflichten entsprochen werden. Die Funktionsweise des hier unter-
suchten Verhaltensabgleichs kann nachvollziehbar und hinreichend transparent dargestellt
werden, um eine informierte Einwilligung i.S.v. Art. 9 Abs. 2 lit. a DSGVO, und § 6 Abs. 4 Satz 2
BayFEV einholen zu kénnen.

Demzufolge erscheint die hier untersuchte Funktion mit den sich aus § 6 Abs. 4 Satz 2 BayFEV
ergebenen Vorgaben vereinbar.

3. Vereinbarkeit mit der Menschenwiirdegarantie

Je nach konkretem Einsatz von KI bei Proctoring-Software, kann es durchaus zu Situationen
kommen, die mit der Menschenwiirdegarantie unvereinbar sind. Dies wire beispielsweise der
Fall, wenn Studierenden lediglich auf die von ihnen produzierten Daten reduziert, einem nicht
nachvollziehbaren Algorithmus unterworfen und somit wider der Menschenwiirdegarantie
zu einem bloféen Objekt der KI-gestiitzten Datenverarbeitung gemacht wiirden.8

Das ist jedoch in der hier untersuchten Funktionsweise der automatisierten Aufsicht nicht zu
befiirchten. Denn zum einen kommt KI hier nur bei der Entwicklung der Software zum Einsatz.
Systeme maschinellen Lernens erarbeiten dabei Algorithmen, die die jeweilige Software-
Funktion (z.B. Gesichtserkennung) abbilden kénnen. Diese Algorithmen werden dann wah-

7 Das Problem der mangelnden Nachvollziehbarkeit von KI-gestiitzten Entscheidungen wird unter dem
Stichwort ,Black Box“ behandelt. Selbst fiir Entwickler*innen von Algorithmen ist oft nicht nachvollzieh-
bar, warum ein gewisser Input in den Algorithmus einen gewissen Output erzeugt. Diesem Phianomen soll
mit dem Konzept von Explainable Al auch regulatorisch auf europaischer Ebene begegnet werden, vgl.
dazu ausfiihrlich: Geminn, Die Regulierung Kiinstlicher Intelligenz, in ZD 2021, 354, 357.

8 Rachut/Besner, MMR 2021, 851, 854.

5/8



Bayerisches Kompetenzzentrum fiir Fernprifungen
Technische Universitdt Miinchen

rend der Priifungssituation von der Proctoring-Software nur mehr ausgefiihrt. Prozesse ma-
schinellen Lernens finden dabei nicht mehr statt. Somit ist bereits ausgeschlossen, dass Daten
der Studierenden liberhaupt von KI-Systemen verarbeitet werden. Zum anderen wird mit der
Verhaltenserkennung lediglich die Beaufsichtigungsstufe des Erfassens (teilweise) automati-
siert abgebildet. Die unter Zuhilfenahme von KI entwickelten Algorithmen konnen lediglich
einzelne vorab definierte Verhaltensweisen (z.B. Verlassen des Bildschirmausschnitts) erken-
nen, ein Interpretieren des Verhaltens, geschweige denn eine Entscheidung aufgrund des er-
fassten Verhaltens durch den Algorithmus erfolgt dabei nicht. Der Algorithmus zur Erkennung
eines gewissen Verhaltens hat dabei auch nicht unmittelbar einen Menschen und sein Verhal-
ten zum Gegenstand sondern vielmehr objektive, von jedermann zu erfassende und klar be-
stimmte dufere Merkmale eines gewissen Verhaltens.? Eine ethisch bedenkliche oder men-
schenunwiirdige Behandlung ist darin nicht zu sehen.10

Aber auch der Abgleich der erfassten Verhaltensweisen mit dem ermittelten Standardverhal-
ten stellt lediglich eine Automatisierung der Beaufsichtigungsstufe des Erfassens dar. Ob die
jeweilig erkannte Abweichung tatsichlich auffillig ist oder auf ein tduschendes Verhalten
wahrend der Priifung hinweist, miissen Priifende im Nachgang der Priifung selbst interpretie-
ren. Auch jegliche Priifungsentscheidungen, die aufgrund eines erkannten Verhaltens getrof-
fen werden, liegen im Ermessen der Priifenden. Insofern ist also nicht zu befiirchten, dass Prii-
fungsentscheidungen teilweise oder vollstandig automatisiert getroffen werden und die Stu-
dierenden menschenunwiirdig zum Objekt eines automatisierten Prozesses gemacht werden.

4. Vereinbarkeit mit dem Grundsatz der VerhiltnismaRigkeit

Samtliche Aufsichtsmafinahmen und Funktionen, die Tauschungshandlungen verhindern
oder aufdecken sollen, miissen zudem dem Grundsatz der Verhaltnismaf3igkeit entsprechen.
Der hier untersuchte Einsatz eines automatisierten Systems mit der Funktion des Verhaltens-
abgleichs geht mit der Verarbeitung einer Vielzahl personenbezogener Daten einher und be-
deutet damit einen Eingriff in das Recht auf informationelle Selbstbestimmung gem. Art. 2 Abs.
1 Satz 1i.V.m. Art. 1 Abs. 1 GG.11 Der Einsatz einer entsprechenden Software-Funktion miisste
damit von einer Rechtsgrundlage gedeckt und verhaltnismaf3ig sein.

Als Rechtsgrundlage kann § 4 Abs. 1 Satz 1 BayFEV herangezogen werden. Hinsichtlich der
Verhaltnismafiigkeit ist zwischen der Funktion des Ermittelns und Ausgebens von einzelnen
Abweichungen vom Standardverhalten auf der einen Seite und der Errechnung eines Gesamt-
abweichungswerts auf der anderen Seite zu unterscheiden.

Mit der Absicht, durch den Einsatz einer entsprechenden Software-Funktionen Tauschungs-
versuche zu unterbinden bzw. ich Nachhinein aufzudecken, soll dem Grundsatz der Chancen-
gleichheit zur Geltung verholfen werden; auf einen legitimen Zweck lassen sich somit beide
Funktionen des Verhaltensabgleichs stiitzen.

Ob die Funktion des Ermittelns und Ausgebens von einzelnen Abweichungen vom Standard-
verhalten auch zur Verwirklichung dieses Zwecks geeignet ist, ist anhand der einzelnen ver-
glichenen Kriterien zu untersuchen. Dabei kommt es auch auf die konkrete Ausgestaltung der
jeweiligen Priifungssituation an: So erscheint z.B. die Erkennung des haufigen Blickabwen-
dens wahrend einer Klausur, bei der die Nutzung von Hilfsmitteln erlaubt und vielleicht auch

° Rachut/Besner, MMR 2021, 851, 855.
10 Rachut/Besner, MMR 2021, a.a.O.
11 Heckmann/Schmid, Rechtliche Aspekte automatisierter Systeme in Informatik Spektrum 2017, 430.
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gewollt ist, nicht dazu geeignet, unzuldssiges Verhalten aufzudecken.!? Bei Anwendung der
Software ist daher stets darauf zu achten, die Abgleichsfunktion nur fiir solche Verhaltenswei-
sen zu aktivieren, die tatsachlich in der konkreten Situation einen Riickschluss auf Tau-
schungsverhalten erlauben.

Fraglich ist weiter, ob ein Standardverhaltensabgleich fiir die Zwecke der Priifungsaufsicht im
Rahmen der automatisierten Aufsicht erforderlich ist. Dabei gilt zunachst zu beachten, dass
als milderes Mittel zur automatisierten Aufsicht von elektronischen Fernpriifungen die Vide-
oaufsicht durch Personal der Hochschule gem. § 6 Abs. 1 BayFEV zu nennen ist. In Situationen,
in denen eine automatisierte Aufsicht, etwa aufgrund von pandemiebedingten Kapazitits-
tiberlastungen erforderlich ist, miissen sich jedoch auch die einzelnen Funktionen der einge-
setzten Proctoring-Software am Grundsatz der Verhdltnisméaf3igkeit messen.

Ohne die Funktion des Verhaltensabgleichs miissten die Priifungsverantwortlichen im Nach-
gang der Priifung entweder das gesamte Material sichten oder stichprobenartig vorgehen.13
Fir in der konkreten Priifungssituation tduschungsrelevante Verhaltensparameter erscheint
es jedoch gegeniiber stichprobenartigen Kontrollen als das geeignetere Mittel, softwareunter-
stiitzt auf auffallend abweichendes Verhalten hinzuweisen.14

Fraglich ist schlief3lich, ob der Verhaltensabgleich hinsichtlich einzelner tduschungsrelevan-
ter Parameter auch angemessen ist, mithin ob die damit einhergehenden Grundrechtseingriffe
gegeniiber dem dadurch erreichten Vorteil bei der Priifungsaufsicht noch im Verhéltnis ste-
hen. Dagegen spricht zunichst, dass die Erkennung einer signifikanten Abweichung fiir sich
genommen keinerlei Aussagekraft iiber das tatsachliche Vorliegen eines Tauschungsversuchs
entfaltet. Fiir eine Angemessenheit konnte jedoch sprechen, dass in der ohnehin eng begren-
zen Ausnahmesituation der automatisiert beaufsichtigten Fernpriifung wenig andere techni-
sche Mittel zur automatisierten Sichtung des Priifungsgeschehens zur Verfiigung stehen. Da-
bei erscheint ein rein statistischer Abgleich des Verhaltens innerhalb der Priifungskohorte
noch als relativ mildes Mittel. Fiir eine Angemessenheit spricht auch, dass die konkreten Vor-
gaben des § 6 Abs. 4 BayFEV tatsachlich dafiir sorgen kénnen, dass die Eingriffe in das Recht
der informationellen Selbstbestimmung durch die Funktion auf ein nachvollziehbares und
transparentes Maf beschrankt bleiben.

Hinsichtlich der Bildung eines Gesamtwertes erscheint es bereits zweifelhaft inwiefern dies
fiir die Zwecke der Beaufsichtigung geeignet ist. Denn auch ein Gesamtwert, der darauf hin-
weist, dass die betroffene Person hinsichtlich mehrerer Parameter vom Durchschnittsverhal-
ten abweicht, ist nicht in allen Priifungssituationen ein Indikator fiir tduschendes Verhalten.

Daneben ist die Ermittlung eines Gesamtabweichungswertes jedoch als nicht erforderlich und
damit unverhaltnismaflig zu bewerten. Ein solcher Wert bringt fiir die Zwecke der Priifungs-
aufsicht keinerlei Mehrwert, da bereits die Anzeige der Abweichungen hinsichtlich einzelner
Parameter den Blick auf einzelne, moglicherweise verdachtige Priifungssituationen lenkt und
damit einen Gesamtabweichungswert obsolet macht. Vielmehr ist sogar zu befiirchten, dass
ein hoher Gesamtabweichungswert eher betroffene Studierende als besonders tduschungs-
verdachtig stigmatisiert und somit eine unvoreingenommene Sichtung der Priifungsergeb-
nisse verhindert.

12 Rachut/Besner, MMR 2021, 851, 855.
13 Rachut/Besner, MMR 2021, 851, 856.
14 Rachut/Besner, MMR 2021, a.a.O.
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Bayerisches Kompetenzzentrum fiir Fernprifungen
Technische Universitdt Miinchen

Wahrend die Nutzung einer Funktion zum Verhaltensabgleich vom Standardverhalten im Ein-
zelfall durchaus dem Grundsatz der Verhéltnismafdigkeit entsprechen kann, ist die Ermittlung
eines Gesamtabweichungswertes als unverhaltnismafiig abzulehnen.

Stand: 22.12.2021

Alexander Besner, Sarah Rachut
Bayerisches Kompetenzzentrum fiir Fernpriifungen

Lehrstuhl fiir Recht und Sicherheit der Digitalisierung, Technische Universitat Minchen

Kontakt
www.fernpruefungen-bayern.de | fernpruefungen-bayern@prolehre.tum.de
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