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Zusammenfassung

Verletzungen der Betriebssicherheit (Safety) durch Cyber-Angriffe kénnen bei moder-
nen Fahrzeugen zu Gefdhrdungssituationen fithren. Aufgrund dessen miissen diese
moglichst frithzeitig in der Fahrzeugentwicklung identifiziert werden. Etablierte Analy-
seansitze zeigen allerdings nur eine geringfiigige Einbindung der Betriebssicherheit in
die Security-Analyse. Die vorliegende Arbeit prasentiert daher die Security Guidewords
Method (SGM), welche die Safety-Analyse mit Security-Kausalfaktoren erweitert,
um Security-Bedrohungen identifizieren zu kénnen, welche die Betriebssicherheit
verletzen. Das Vorgehen basiert auf der anerkannten Hazard and Operability Stu-
dy (HAZOP)-Technik und erméglicht Safety-Artefakte in einer strukturierten und
gefithrten Weise wiederzuverwenden, sodass Security-Bedrohungen identifiziert werden
kénnen. Eine empirische Evaluation der SGM mit einer Testgruppe aus Safety- und
Security-Ingenieuren zeigt, dass das strukturierte Vorgehen Analysten bei ihrer Tétig-
keit unterstiitzt und die Methodik sinnvoll anzuwenden ist. Neben der empirischen
Evaluation der SGM wird diese auflerdem in einen Leitfaden fiir Penetrationstests
eingebunden, um Testfille zu modellieren. Bei einer Anwendung dieser Koppelung
auf ein Airbag-System wurde eine safety-kritische Schwachstelle festgestellt, welche
das boswillige Auslésen der Airbag-Ziindkapseln in zahlreich zugelassenen und sich
derzeitig im Straflenverkehr befindlichen Fahrzeugtypen erlaubt. Neben der Identifi-
zierung von Bedrohungen steht in dieser Arbeit ebenso deren Priorisierung im Fokus.
Letzteres ist elementar, um Ressourcen moglichst optimal einzusetzen. Eine addquate
Priorisierung vorzunehmen, stellt allerdings eine Herausforderung dar. Zur Losung
dieses Problems wird ein modelbasierter Ansatz vorgestellt, der anhand von Kompo-
nenteneigenschaften des Fahrzeuges und einer Schwachstellendatenbank Angriffspfade
erzeugt. Letztere beschreiben, ausgehend von einem Eintrittspunkt, die moglichen
Angriffsschritte, die ein Angreifer in der vorliegenden Fahrzeugvernetzung vollziehen
kann. Jeder Schritt entspricht dabei dem Ausnutzen einer Schwachstelle, was fiir den
Angreifer mit einem Aufwand verbunden ist. Dieser setzt sich aus dem Aufwand fir
den Zugriff auf die Schwachstelle und dem Schwierigkeitsgrad fiir die Ausnutzung
zusammen. Fiir letzteres wird auf das Common Vulnerability Scoring System (CVSS)
zuriickgegriffen, welches sich in der Informationstechnik (IT) bewahrt hat. Fiir die
Erreichbarkeit wird hingegen ein Angreifermodell vorgestellt, was den notwendigen
physischen Zugriff des Angreifers bewertet. Basierend auf diesen Metriken kann jedem
Angriffspfad eine Eintrittswahrscheinlichkeit zugeordnet und mit dem Schadenswert
aus der Safety-Analyse auf einen Risikowert abgebildet werden. Die Arbeit schliefit
mit einer Evaluation der vorgestellten Konzepte in Form eines Softwareprototyps und

mit einem Ausblick ankniipfender Arbeiten ab.






Abstract

Violations of operational safety caused by cyber attacks can lead to hazardous situations
in modern vehicles. For this reason, they have to be identified as early as possible
in the vehicle development process. However, established analysis approaches show
only a slight integration of operational safety into the security analysis. This thesis
presents the SGM, which extends the safety analysis with security causal factors in
order to identify security threats that violate operational safety. The approach is
based on the well-known HAZOP technique and allows the reuse of safety artifacts
in a structured and guided way so that safety threats can be identified. An empirical
evaluation of the SGM with a test group of safety and security engineers shows that
the structured approach supports analysts in their work and the methodology can
be applied in a meaningful way. In addition to the empirical evaluation of the SGM,
it is also integrated into a penetration testing guideline in order to model test cases.
When applying this combination to an airbag system, a safety-critical vulnerability
was identified, which allows the malicious triggering of airbag detonators in numerous
vehicle types that are currently on the road. Besides the identification of threats, this
thesis also focuses on their prioritization. The latter is elementary in order to use
resources as efficiently as possible. However, it is a challenge to adequately prioritize
them. To solve this problem, a model-based approach is presented, which generates
attack paths based on component properties of the vehicle and a vulnerability database.
These paths describe, starting from an entry point, the possible attack steps that an
attacker can perform in the existing vehicle network. Each step corresponds to the
exploitation of a vulnerability, which is associated with an effort for the attacker. This
is calculated from the effort required to access the vulnerability and the degree of
complexity of its exploitation. To determine the latter, the CVSS is used, which has
proven itself in the I'T. For the accessibility, an attacker model is presented, which
evaluates the necessary physical access of the attacker. Based on these metrics, each
attack path can be assigned a probability of occurrence and mapped to a risk value
using the damage value from the safety analysis. Finally, the thesis concludes with an
evaluation of the presented concepts in the form of a software prototype and with an

outlook on further work.
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Einleitung

Bei der Entwicklung von Kraftfahrzeugen stehen Ingenieure vor der Herausforde-
rung, eine hohe Zuverlissigkeit (engl. dependability) ihres Endproduktes erreichen
zu miissen [113]. Die Zuverldssigkeit beschreibt die Fahigkeit eines Systems, einen
Dienst zu liefern, dem man zu Recht trauen kann [25] und ist somit ein entschei-
dendes Qualitdtsmerkmal bei der Fahrzeugentwicklung. Das Merkmal Zuverlassigkeit
setzt sich aus Teilmerkmalen wie der Betriebssicherheit (engl. safety) zusammen [25,
191]. Diese entspricht der Wahrscheinlichkeit fiir das Nichteintreten eines Unfalls
tiber eine bestimmte Zeitperiode [140, 216] und nimmt einen besonderen Stellenwert
in der Entwicklung von Fahrzeugen ein. Wird die Betriebssicherheit verletzt, kann
der Fahrzeughersteller fiir den entstandenen Schaden in Haftung genommen werden.
Aufgrund dessen und wegen des Ziels, die Sicherheit der Kunden zu gewéhrleisten, sind
Hersteller gewillt, einen hohen Grad an Betriebssicherheit zu erreichen. Hierzu wird in
einer frithen Phase die funktionale Sicherheit (engl. functional safety) eines Fahrzeuges
betrachtet. Diese ist im Allgemeinen durch die Norm IEC 61508 [47] beschrieben und
im Speziellen fir Kraftfahrzeuge mit der Norm ISO 26262 [99] abgeleitet. Letztere
beschreibt Prozesse und Mafinahmen zur Sicherstellung der funktionalen Sicherheit
von sicherheitsbezogenen elektrischen/elektronischen/programmierbaren Systemen
(E/E-Systeme) in Kraftfahrzeugen.

Das Umsetzen dieser Prozesse und Mafinahmen wird indirekt durch den § 4 ProdHaftG
gefordert. So miissen Hersteller im Schadensfall nachweisen, dass bei der Entwicklung
des Produktes eine anerkannte Methode zur sicheren Produktentwicklung und Pro-
duktherstellung angewandt wurde [118]. Ein Schadensfall liegt insbesondere dann vor,
wenn ein oder mehrere elektronische Systeme eines Fahrzeuges ausfallen, das Fahrzeug
aufgrund dessen vom spezifizierten Verhalten abweicht und Personenschiden entste-
hen. Um dieses Risiko zu mindern, wird zu Beginn der E/E-Systementwicklung eine
Gefahrenanalyse durchgefithrt. Ziel hierbei ist das Auffinden moglicher Gefdhrdungen

(engl. hazards), die durch ein Fehlverhalten entstehen kénnen, sowie der dazugehorigen

21
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Ursachen. Basierend auf diesen Ergebnissen wird anschliefend ein Risikowert bestimmt,
der zur Priorisierung der nachfolgenden Entwicklungsschritte dient. Konkret werden
durch deduktive oder induktive Analysemethoden potenzielle Verhaltensabweichungen
und die dazugehérigen Ursachen in E/E-Systemen identifiziert und bewertet. Diese
Methoden beriicksichtigen allerdings nur Verhaltensabweichungen die auf Fehlern
beruhen, wohingegen Cyber-Angriffe eine béswillige Intention darstellen. Zahlreiche
Angriffe auf Fahrzeuge haben dabei gezeigt, dass die Betriebssicherheit (Safety)! von
modernen Fahrzeugen negativ beeinflusst werden kann. Cyber-Security ist daher ein
weiterer Aspekt der Zuverléssigkeit, der aber vom Schutz gegen intelligente Angreifer
und nicht von zufélligen Fehlern abhingt. Aufgrund dessen sind Safety-Methoden
nicht direkt tibertragbar. Dies erfordert neue Methoden, welche die Zuverlassigkeit

von Systemen auch gegen systematische Angreifer sicherstellen kénnen.

Problemstellung

Zur Sicherstellung der Betriebssicherheit ergibt sich die Notwendigkeit, neben Quellen
fiir ein unbeabsichtigtes Abweichen von der Spezifikation (Safety) auch Quellen fiir
ein beabsichtigtes Abweichen (Cyber-Angriff) betrachten zu miissen. Diese Aussage
wird anhand der in der Forschung gezeigten Cyber-Angriffe und den in dieser Arbeit
durchgefiihrten Untersuchungen [5] untermauert. So konnte in dieser Arbeit ein safety-
kritisches Fahrzeugsystem (Airbag-System) angegriffen und eine Gefahrdung fiir die
Fahrzeuginsassen erreicht werden [7], was die Abhéngigkeit der Safety von Security
zeigt. Die Abhéngigkeiten sind hierbei vielschichtig, sodass sich Safety und Security
manchmal ergidnzen, in einem anderen Fall gegenseitig einschrdnken kénnen. Ein
Beispiel hierfiir ist die Malnahmenumsetzbarkeit, bei der eine Safety-Mafinahme
eine Security-Mafinahme aussetzt oder deren Wirksamkeit verringert. So schiitzt
beispielsweise der Einklemmschutz des elektrischen Fensterhebers vor einem todlichen
Einklemmen zwischen Fenster und Tiirrahmen. Dabei wird allerdings das vollstandige
Schlieen des Fensters verhindert, was sich ein Angreifer fiir einen Zugang zum
Fahrzeuginneren zunutze machen kann. Safety- und Security-Abhéngigkeiten kénnen
somit Zielkonflikte hervorrufen, die haufig nicht vermeidbar sind und aufgelést werden
miissen. Demgegeniiber stehen allerdings auch Synergieeffekte, die ausgenutzt werden
sollten. So kénnen beispielsweise Safety-Maflnahmen Security-Angriffe verhindern
oder abschwichen. Konkret kann etwa eine Plausibilisierung von Sensorsignalen das
boswillige Manipulieren der iibertragenen Signale aufdecken und den Cyber-Angriff

abwenden [8].

Ahnlich verhélt es sich mit jenen Situationen, die in der Anforderungsanalyse betrach-
tet werden, eine Gefdhrdung fiir Leib und Leben darstellen und grundsétzlich durch

Verletzen der Safety oder Security ausgelost werden kénnen. Damit diese Situationen

'Im Folgenden wird der Begriff Safety als Synonym fiir die Betriebssicherheit und der Begriff
Security als Synonym fiir die Angriffssicherheit verwendet.
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nur einmalig und nicht mehrfach analysiert werden, ist eine kombinierte Betrachtung
beider Aspekte erforderlich. Die Analyse der Zielkonflikte und Synergieeffekte kann
dabei im gesamten Entwicklungszyklus der Cyber-physischen Systeme (CPS) erfolgen:
Anforderungsanalyse, Konzeption, Implementierung und Testing. Im Rahmen dieser
Arbeit wird allerdings ein Fokus auf die Anforderungsanalyse und konkret auf gemein-
same Gefidhrdungs- und Bedrohungsanalysen (engl. threat analysis) gelegt. Letztere
werden in der traditionellen Informationstechnik verwendet, um Cyber-Bedrohungen
zu analysieren. Ziel ist hierbei, das Auffinden und Bewerten potenzieller Situationen
oder Handlungen, die einen Vermogenswert (engl. asset) — wie beispielsweise Safety —
negativ beeinflussen kénnen. Durch die Identifikation der Cyber-Bedrohungen ist es
im Anschluss moglich, Gegenmafinahmen zu ergreifen und die Wahrscheinlichkeit fiir
das Eintreten der Cyber-Bedrohungen, mit den daran gekniipften Konsequenzen, zu

minimieren.

Das wissenschaftliche Umfeld wartet bereits mit Ansétzen zu gemeinsamen Gefahrdungs-
und Bedrohungsanalysen auf. Eine Analyse dieser Ansétze zeigt allerdings, das eine um-
fassende Wiederverwendung von Safety-Analyse-Ergebnissen fiir Security-Analysen in
der Fahrzeug-Doméne zum Zeitpunkt dieser Arbeit nicht gegeben ist (Abschnitt 3.4.1).
Begriindet hierauf und auf Erkenntnissen eigener Cyber-Angriffe auf Fahrzeuge [3, 5,
7] lasst sich schlieflen, dass weitere Synergieeffekte ausgenutzt werden kénnen, um
weitere safety-relevante Cyber-Bedrohungen identifizieren zu kénnen und damit die

Betriebssicherheit zu erhéhen. Dies fiihrt zu der iibergeordneten Frage:

Hauptforschungsfrage (HF). Wie lassen sich Bedrohungsanalysen aus der Informati-
onssicherheit (IT) mit Gefahrdungsanalysen kombinieren, um die Betriebssicherheit

von Personenkraftwagen zu steigern?

Zur Beantwortung dieser Fragestellung sind mehrere Aspekte von Relevanz. Zum einen
miissen gewachsene Strukturen aus der Safety beachtet werden, um eine kombinierte
Methodik etablieren zu kénnen. Zum anderen kann angenommen werden, dass Security-
Analysten nur wenige Berithrungspunkte mit der Safety-Doméne haben, sodass Safety-
Ziele oft nicht identifiziert werden. So werden Cyber-Bedrohungen typischerweise zuerst
mit dem Fokus auf die Verletzung informationstechnischer Schutzziele — wie Integritat,
Authentizitdt, Geheimhaltung, Verfiigbarkeit, etc. — identifiziert. Erst anschlieend
wird betrachtet, ob ebenso eine Beeinflussung der Safety vorliegt. In diesem Fall obliegt
es dem Security-Analysten zu entscheiden, ob die vorliegende Cyber-Bedrohung safety-
relevant ist oder nicht. Eine kombinierte Safety-Security-Bedrohungsanalyse miisste
somit in der Lage sein, neben der Identifikation klassischer Cyber-Bedrohungen auch
safety-relevante Cyber-Bedrohungen identifizieren zu kénnen. Die zugrundeliegende
Methodik muss demnach feststellen kénnen, welche Cyber-Bedrohungen zu einem

safety-kritischen Fahrzeugverhalten fithren kénnen, wodurch sich die Frage stellt:
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Teilforschungsfrage 1 (TF1). Wie konnen safety-relevante Cyber-Bedrohungen syste-

matisch identifiziert werden?

Bereits der Aufwand fiir eine eigensténdige Security-Analyse ist hoch und die Koppe-
lung mit Safety-Fragestellungen ldsst die Komplexitit weiter ansteigen. Die Anzahl
von safety- und security-relevanten Bedrohungen hangt dabei von der Kombinatorik
vorhandener Systeme und deren Informationsaustausch ab. Aufgrund dessen kann je
nach Groéfle des betrachteten Systemverbundes eine grofle Anzahl von Bedrohungen
identifiziert werden. Im Hinblick auf Deadlines und beschréinkte Ressourcen in der
automotiven Doméne stellt die gemeinsame Betrachtung von Safety- und Security-
Situationen somit einen Zielkonflikt dar. Es ist daher erforderlich, dass die kombinierte
Methodik mit der gesteigerten Anzahl von Cyber-Bedrohungen umgehen kann. Hierzu
muss ein Vorgehen entwickelt werden, welches den Aufwand fiir den Anwender in

einem praktikablen Umfang halt, was zur Frage fiihrt:

Teilforschungsfrage 2 (TF2). Wie kann der gesteigerte Aufwand fir den Anwender
reduziert werden, der sich durch die gemeinsame Betrachtung von Safety und Security

ergibt?

Zeitliche Fristen und Ressourcenknappheit stellen nicht nur bei Bedrohungsidentifikati-
on einen Zielkonflikt dar, sondern ebenso bei der Umsetzung von Mafinahmen. Letztere
verhindern oder schwichen die Realisierung einer Cyber-Bedrohung (Cyber-Angriff) ab
und sind das primére Ergebnis des Security-Konzeptes, das an die Bedrohungsanalyse
ankniipft. Fiir die Behandlung der Cyber-Bedrohungen muss allerdings eine struktu-
rierte Entscheidungsgrundlage gegeben werden, um jene Bedrohungen auszuwéhlen,
welche die hochste Relevanz aufweisen. Eine neue Methodik muss somit in der Lage
sein, die identifizierten Cyber-Bedrohungen priorisieren zu kénnen, um verfiigbare
Ressourcen optimal einzusetzen. Hierzu muss die Methodik die Safety-Relevanz der

Cyber-Bedrohungen in die Priorisierung einbeziehen, womit sich die letzte Frage stellt:

Teilforschungsfrage 3 (TF3). Wie ldsst sich eine Priorisierung und Risikobewertung

identifizierter Cyber-Bedrohungen hinsichtlich Safety verwirklichen?

Losungsansatz

Fiir die Beantwortung von TF1 und der Fragestellung, wie safety-relevante Cyber-
Bedrohungen systematisch identifiziert werden kénnen, steht insbesondere die gegen-
seitige Beeinflussung von Safety und Security im Fokus. So ldsst sich durch béswillige
Manipulationen der verbauten CPS das Fahrzeugverhalten negativ beeinflussen, wo-
durch die Betriebssicherheit gefihrdet ist. Diese Abhingigkeit wird in Abbildung 1.1
dargestellt und zeigt sogleich eine Schnittstelle zwischen beiden Studienfeldern. So

konnen Abweichungen des Systemverhaltens (a) entweder durch Fehlfunktionen (b)



1.2. Loésungsansatz 25

oder durch Cyber-Angriffe (¢) ausgelost werden. Cyber-Angriffe konnen somit die
gleichen Verhaltensabweichungen wie Fehlfunktionen auslésen. In der Kombinati-
on mit der Gegebenheit, dass in einer Safety-Analyse die Verhaltensabweichungen
identifiziert werden, kénnen diese als Eingangsinformation fiir eine kombinierte Cyber-

Bedrohungsanalyse dienen.

e
a

Abweichung vom geplanten Verhalten
(Safety Vorfall)

kann fiithren zu kann fiithren zu

7 7

(o) b

Manipulation von E/E-Komponenten Ausfall von E/E-Komponenten
(Cyber-Angriff) (Fehlfunktion)

Abbildung 1.1: Gemeinsame Safety-Konsequenzen durch Cyber-Angriffe oder Fehlfunktionen.

Diese Gefdhrdungen koénnen in die Bedrohungsanalyse iibernommen werden, um zu
iiberpriifen, durch welche Cyber-Angriffe sie ausgelost werden. Der Ansatz entspricht
einem deduktiven Vorgehen, da von bestehenden Auswirkungen — den Gefihrdungen —
aus die zugehorigen Ursachen (Cyber-Bedrohungen) gesucht werden. Basierend auf
diesem Konzept kénnen Arbeitsergebnisse aus einer Safety-Analyse fiir eine kom-
binierte Bedrohungsanalyse weiterverwendet werden. Die Arbeitsergebnisse kénnen
hierbei in zwei Formen vorliegen: Informationssammlungen wie Entwicklungsdokumen-
te oder Datenpakete sowie die Erfahrung, die ein Analyst bei der Durchfiihrung von

Betriebssicherheitsanalysen sammelt. Das sind unter anderem:

» Die E/E-Architektur des Fahrzeuges mit den jeweiligen Steuergeréten,

v

die Funktionalitdten des Systemverbundes und deren Auswirkungen auf die
Safety,

v

der Informationsfluss zwischen den Systemkomponenten,

v

die identifizierten Gefdhrdungen und deren Ursachen,

v

die Erfahrung {iber Wirkketten, die sich durch Interaktion der Komponenten

ergeben.

Von besonderer Bedeutung ist hierbei das Verstédndnis iiber die Wirkketten zwischen
den Systemkomponenten. Anhand dieser lassen sich die Auswirkungen durch Manipu-

lationen einzelner Systeme auf den restlichen Systemverbund identifizieren. Um diese
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Artefakte erfassen und nutzen zu konnen, wurde in dieser Arbeit ein semiformales
Framework entwickelt, das einen Ingenieur beim Auffinden von safety-relevanten
Cyber-Bedrohungen unterstiitzt. Das Framework nennt sich Security Guidewords Me-
thod (SGM) [2] und fithrt den Ingenieur anhand eines strukturierten Vorgehens durch
den Analyseprozess. Es versetzt Safety-Ingenieure in die Lage, neben dem Fehlerverhal-
ten auch boswillige Manipulationen durch Verletzungen der Security zu identifizieren
und etabliert eine gemeinsame Schnittstelle zwischen Safety und Security. Die Unter-
stlitzung ist in der Weise gestaltet, dass Begrifflichkeiten aus der Security-Doméne in
die Terminologie der Safety-Doméne iibersetzt werden und damit eine Schnittstelle zwi-
schen beiden Welten entsteht. Das Framework bereitet hierzu die in der Safety-Analyse
identifizierten Gefdhrdungen sowie die dazugehorigen Ursachen fiir eine ankniipfende
Cyber-Bedrohungsanalyse auf. Damit versetzt die Methodik Safety-Ingenieure in die
Lage, Cyber-Bedrohungen zu identifizieren, welche die Safety gefahrden konnen. Dies
bedeutet jedoch nicht, dass Security- durch Safety-Ingenieure ersetzt werden. Stattdes-
sen unterstiitzen Safety-Ingenieure mit der SGM die Bedrohungsanalyse, indem sie
safety-relevante Cyber-Bedrohungen aufdecken. Auflerdem werden die in der Safety-
Analyse identifizierten Informationsfliisse formalisiert und fiir die Security-Analyse
vorbereitet. Eine Evaluation der SGM in Form eines Experiments [2] zeigt hierbei,
dass Safety-Ingenieure in der Lage sind, Cyber-Bedrohungen hinsichtlich der Safety
zu identifizieren, wenn die SGM eingesetzt wird (siehe Kapitel 5). Dariiber hinaus
zeigt die Analyse der Ergebnisse, dass fiir Security-Ingenieure die Identifikation und
Bewertung von safety-bezogenen Cyber-Bedrohungen eine Herausforderung darstellen
kann. So zeigten Security-Ingenieure tendenziell schlechtere Ergebnisse im Experiment
als die Safety-Ingenieure, die das Framework einsetzten. Dies unterstiitzt die These,

dass Safety-Ingenieure einen sinnvollen Beitrag mit der SGM leisten kdnnen.

Fiir die Beantwortung von TF2 und der Reduzierung des Aufwands durch die gesteigerte
Anzahl von Cyber-Bedrohungen stehen Synergieeffekte und eine Automatisierung der
Analyse im Fokus. Bereits die Wiederverwendung und Formalisierung von Safety-
Ergebnissen fiir die Security-Analyse — durch die SGM — stellt einen Synergieeffekt
und die Reduzierung des Arbeitsaufwands dar. Die SGM erleichtert aulerdem die
Durchfithrung der Cyber-Bedrohungsanalyse, indem sie den Analysten strukturiert
durch die Analyse leitet. So zeigt eine Auswertung des Experiments [2], dass sich Safety-
Ingenieure mit der Unterstiitzung des Frameworks weniger gefordert fithlten, obwohl sie
im Durchschnitt eine hohere Produktivitdt und Sensitivitdt im Experiment erreichten
(Anhang B.2.2). Dieser Synergieeffekt kann in einer weiteren Entwicklungsphase der
CPS ebenso eine Reduktion des Aufwands ermoglichen. So zeigt die Einbettung
der SGM in einen Penetrationstest [3], dass safety-kritische Testfélle strukturiert
identifiziert werden konnen (Kapitel 6). Die Ausfithrung der abgeleiteten Testfélle auf
ein Airbagsystem, welches in vielen géingigen Fahrzeugen eingesetzt wird, deckte eine

safety-kritische Schwachstelle [52, 7] auf, die das Ziinden von Airbags ermdglicht.
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Bezogen auf eine Automatisierung der Analyse, wird eine automatisierte Priorisie-
rung der Cyber-Bedrohungen vorgestellt. So ist das Framework in der Lage, anhand
von Informationen aus einer gegebenen E/E-Architektur und deren Datenfliissen, die
Eintrittswahrscheinlichkeiten fiir die Cyber-Bedrohungen zu berechnen. Hierzu wird
die Systembeschreibung, die fiir die Safety-Analyse bereits benotigt wurde, durch
den Safety-Analysten mit bekannten Informationsfliissen angereichert und ein Daten-
flussdiagramm erzeugt. Dazu werden Entitdten aus der automotiven Doméne, wie
Steuergerite und Netzwerktechnologien, in Form einer Bibliothek bereitgestellt. Jedes
verfiighare Element ist dabei eine Instanz des definierten Modells, was die Analyse fiir
den Anwender vereinfacht. Darauf basierend generiert das SGM-Framework automati-
siert Angriffspfade (Kapitel 7). Letztere repréasentieren jene Wege, die ein Angreifer in

der vorliegenden E/E-Architektur wéhlen kann, um eine Gefahrdung auszulosen.

Um TF3 und die Fragestellung nach einer safety-bezogenen Priorisierung der Cyber-
Bedrohungen zu beantworten, formalisiert und verwendet die SGM weitere Safety-
Arbeitsergebnisse. Konkret wird die Schwere des Safety-Schadens (engl. severity) fir die
Priorisierung weiter verarbeitet. Die Bestimmung des Schadenswertes fiir eine Cyber-
Bedrohung folgt damit analog der Bewertung in der Safety-Analyse und erméglicht eine
identische Schadensbewertung fir den Security-Prozess, die mit ISO 21434 [97] konform
ist. Auflerdem konnen so safety-bezogene Schadenswerte in Security-Analysen einfacher
nachvollzogen werden, was ein gemeinsames Verstidndnis zwischen den Safety- und
Security-Ingenieuren etabliert. Hinsichtlich der Bestimmung von Eintrittswahrschein-
lichkeiten fiir Cyber-Bedrohungen kénnen keine vergleichbaren Artefakte iibernommen
werden. Das ist mit der Tatsache zu begriinden, dass Metriken zur Bestimmung
von Eintrittswahrscheinlichkeiten in der Safety- und Security-Doméne grundlegend
verschieden sind. So werden fiir Safety-Probleme Metriken wie die Ausfallrate von
Komponenten verwendet, die rein hardwarebasiert sind. Fiir Cyber-Bedrohungen hin-
gegen wird die Gesamtkomplexitét fiir die Durchfithrung des Angriffs verwendet [100].
Zu dessen Bestimmung greift das SGM-Framework auf die erzeugten Angriffspfade und
ein Angreifermodell zuriick. Die Angriffspfade représentieren hierbei eine Verkettung
von Schwachstellen, die der Angreifer ausnutzen muss. Das Angreifermodell dagegen
beschreibt den Aufwand — fiir den Angreifer — zur Erreichung der jeweiligen Schwach-
stellen. Fiir die Eintrittswahrscheinlichkeiten der Schwachstellen sind Metriken des
standardisierten Schwachstellen-Bewertungssystems CVSS fiir die automotive Doméne
adaptiert. Diese werden einmalig bestimmt, um den Ingenieuren die Anwendung der
adaptierten Metriken weiter zu vereinfachen. Die Werte werden anhand bekannter
Angriffe abgeleitet, mittels einer Taxonomie [13] einheitlich beschrieben und stehen in
Form einer Datenbasis [5] zur Verfiigung (Abschnitt 2.5.4). Mit diesem Vorgehen und
der Wiederverwendung des Schadenswerts fiir die ausgeloste Gefdhrdung kénnen fiir

Cyber-Bedrohungen einheitliche Eintrittswahrscheinlichkeiten vergeben werden.
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Verwandte Arbeiten und Abgrenzung

Die gemeinsame Analyse von Safety und Security ist kein neues Forschungsfeld, sodass
sich mehrere Ansétze in verschiedenen Doménen etabliert haben. Die Untersuchung
der bestehenden Anséitze in Kapitel 3 zeigt jedoch deutliche Unterschiede bei der
Modellierung von Safety und Security-Artefakten fiir kombinierte Analysen. Analy-
setechniken aus dem Studienfeld der CPS weisen dabei den héchsten Detailgrad bei
der Modellierung des Systems und der Bedrohungen auf. Insbesondere die STPA-
SafeSec-Methodik [70] zeigt einen hohen Detaillierungsgrad der Analyse, die auf einen
systemtheoretischen Ansatz setzt und Safety-Probleme durch eine Abstraktion des
Systems auf Regelkreise bestehend aus Sensoren, Aktoren und Controllern, identifiziert
(Abschnitt 3.2.1). Sie entspricht aulerdem der einzigen Methode, die erzeugte Safety-
Artefakte fiir die Security-Analyse weiter verwendet. Diesem stehen jedoch ein hoher
Aufwand bei der Bedrohungsmodellierung und ein hoher Detailgrad der notwendigen
Eingangsinformationen gegeniiber. Speziell die Notwendigkeit von detaillierten Ein-
gangsinformationen, die in frithen Entwicklungsphase nicht gegeben sind, verhindern
die Anwendung der Methodik in der frithen Entwicklung von Fahrzeugsystemen. Ein
Einsatz der hier vorgestellten SGM ist hingegen frither moglich, da ein geringerer
Detailgrad der Eingangsinformationen erforderlich ist. Dariiber hinaus orientiert sich
die SGM an einem bekannten Vorgehen aus der Safety-Doméne, was die Anwendung
der Methodik erleichtert (Abschnitt 4.3). In d&hnlicher Weise geht der Combined Harm
Assessment of Safety and Security for Information Systems (CHASSIS)-Ansatz [157]
bei der Analyse vor (Abschnitt 3.2.2). Hier wird der Analyst anhand von bekannten
Techniken durch die Bedrohungsanalyse geleitet. Der Ansatz eignet sich fiir frithe
Entwicklungsphasen. Allerdings werden bei CHASSIS die Safety und Security getrennt
voneinander analysiert. Im Zuge dessen werden identifizierte Gefahrdungen nicht als
Eingangsinformation in die Security-Analyse iibernommen. Das kann zur Situation
fiihren, dass nicht gepriift wird, ob Gefdhrdungen ebenfalls durch Verletzungen der
Security ausgelost werden kénnen. Diese Eigenschaften zeigen ebenfalls jene Methoden,
die fiir die Analyse von Fahrzeugsystemen vorgeschlagen sind (Abschnitt 3.3). Im Ge-
gensatz dazu iibernimmt der in dieser Arbeit vorgeschlagene Ansatz die Gefdhrdungen
aus der Safety-Analyse und analysiert, inwieweit durch Cyber-Bedrohungen die Safety
beeinflusst werden kann, was dem ersten Beitrag der Arbeit entspricht und mit dem
Papier [2] veroffentlicht wurde. Daneben erméglicht die Kombination aus spezifischen
Leitwortern und der bereitgestellten Vorlage fiir die Bedrohungsanalyse eine weitere
Erfassung security-relevanter Artefakte. So identifizieren die vorgeschlagenen Leit-
worter, welche Angriffstechniken eingesetzt werden kénnen. Die SGM-Vorlage erfasst
auflerdem die verwundbaren Stellen im Systemverbund und die betroffenen Systeme.
Diese Informationen flieen anschlieflend in die nachgelagerte Risikobewertung ein und

ermoglichen es erste Security-Anforderungen abzuleiten.
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Bei der Betrachtung, ob bestehende Ansétze in der Lage sind, mehrstufige Angriffe
zu identifizieren, zeigte sich, dass Methoden aus dem CPS-Umfeld grundsétzlich dazu
fahig sind. Bei den dem Autor bekannten Methoden aus dem Fahrzeugumfeld ist
hingegen nur der EVITA-Ansatz [84] fdahig, mehrstufige Angriffe zu identifizieren
(Abschnitt 3.3.1). Bezogen auf die Gegebenheit, dass bekannte Cyber-Angriffe auf
Fahrzeuge iiberwiegend mehrere Angriffsschritte aufweisen, ist dies als nachteilig
zu bewerten. Bei der weiteren Untersuchung jener Methoden, die zur Identifikation
mehrstufiger Angriffe fahig sind, fallt auf, dass keine Werkzeuge zur Unterstiitzung
bereitgestellt werden. Dies erfordert vom Analysten eine manuelle Erzeugung mehrstu-
figer Angriffspfade, was zu einem erhohten Aufwand bei der Bedrohungsanalyse fiihrt.
Demgegentiber steht das in dieser Arbeit vorgestellte Framework zur automatisierten
Generierung mehrstufiger Angriffspfade. Erreicht wird dies durch ein formales Modell,
das aus erfassten Eingangsinformationen und einem Metamodell aufgebaut wird und
sich mit formalen Methoden iiberpriifen ldsst. Die hierzu eingesetzten Konzepte ba-
sieren auf der eigenen Veroffentlichung [1]. Sie beziehen die Steuergeritevernetzung,
die Systemkomponenten, die Ergebnisse der SGM sowie Security-Schwachstellen und
deren Auswirkungen auf informationstechnische Vermégenswerte in die Analyse mit
ein. AuBerdem werden bekannte Schwachstellen auf Fahrzeuge eingebunden. Ein Uber-
priifen des erzeugten Modells auf die Verletzung bestimmter Security-Eigenschaften
mit Model-Checking Techniken ermdéglicht das automatisierte Erzeugen mehrstufiger
Angriffspfade (Abschnitt 7.4). Diese sind bezogen auf das gepriifte Model vollstéandig
und koénnen wiederholbar erzeugt werden. Das prasentierte Framework mindert damit

den Analyseaufwand, was dem zweiten Beitrag der Arbeit entspricht.

Neben der Bereitstellung von Werkzeugen zur Unterstiitzung der Bedrohungsmodellie-
rung tragt auch das Wiederverwenden von historischem Wissen zur Reduktion des
Analyseaufwands bei. Die Untersuchung der Methoden auf dieses Kriterium zeigt je-
doch, das keine der analysierten Methodiken bekannte Security-Probleme in die Analyse
mit einbindet. Bezogen auf die Situation, dass in der Fahrzeug-Doméne Teilsysteme
iiber mehrere Generationen hinweg eingesetzt werden, ist das fehlende Wiederverwen-
den von bekannten Security-Problemen ein Defizit. Konkret erhéht es den Aufwand
bei der Durchfithrung der Bedrohungsanalyse, weil bekannte Security-Probleme wie-
derkehrend identifiziert und damit keine Synergieeffekte ausgenutzt werden. Bezogen
auf jene Ansitze, die eine umfassende Bedrohungsmodellierung (STPA-SafeSec [70],
CHASSIS [84], Six-Step Model [170], EVITA [84]) aufzeigen — allerdings einen hohen
Aufwand erfordern — kann das Einbeziehen von bekannten Security-Problemen den
Aufwand reduzieren und die Analyseergebnisse vollstdndiger gestalten. Das hier vorge-
stellte Framework bindet daher bekannte Schwachstellen in die Bedrohungsanalyse ein.
Hierzu wird eine Sammlung [5] und Klassifikation [13] von Security-Schwachstellen
in Fahrzeugsystemen présentiert (Abschnitt 7.2). Erstere dient beim Erzeugen des

formalen Modells als Datenbasis fiir bekannte Schwachstellen und letztere, um zukiinf-
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tige Schwachstellen einheitlich in die Datensammlung [5] einpflegen zu kénnen. Die
Klassifikation wird auflerdem aktiv in der Security-Gemeinschaft eingesetzt, die Agen-
tur der Européischen Union fiir Cybersicherheit (ENISA) verweist beispielsweise in
einem Leitfaden [60, Seite 77] fiir Security in intelligenten Fahrzeugen auf diese. Damit
leistet das vorgestellte Framework einen Beitrag fiir das Einbinden von bekannten
Security-Schwachstellen in Bedrohungsanalysen, was den dritten Beitrag der Arbeit
darstellt.

Neben der Bedrohungsmodellierung ist auch die Risikoanalyse ein zentraler Punkt einer
gesamtheitlichen Bedrohungsanalyse. Diese ermdglicht die Bewertung und Priorisierung
identifizierter Bedrohungen fiir nachfolgende Entwicklungsphasen. Eine Untersuchung
der Ansétze aus dem Umfeld der CPS zeigt hingegen, dass alleinig die Failure Mode,
Vulnerabilities and Effect Analysis (FMVEA) [41] einen Vorschlag fiir eine Risiko-
analyse und die dazu notwendigen Metriken présentiert (Abschnitt 3.2.4). In der
Fahrzeugdoméne présentieren zwei Ansitze (EVITA [84] und HEAling Vulnerabilities
to ENhance Software Security and Safety (HEAVENS) [146]) eine Risikoanalyse mit
adaptierten Metriken aus der ISO 15408 [100]. Ein weiterer Ansatz (Security-Aware
Hazard and Risk Analysis (SAHARA) [128]) schlédgt seine eigene Metrik fiir die Be-
drohungsanalyse vor (Abschnitt 3.3.3). Bei einer kritischen Auseinandersetzung mit
den prasentierten Metriken zeigt sich jedoch, dass die dort verwendeten Kategorien
einen grofleren Diskussionsspielraum aufweisen. So kann beispielsweise fiir die Ka-
tegorie Angreifer Motivation nur mit hoher Unsicherheit bestimmt werden, welche
Motivation ein méglicher Angreifer verfolgen wird. Die Metriken weisen damit einen
hohen Grad an Subjektivitit auf, was eine Vergleichbarkeit von Risikoanalyseergebnis-
sen erschwert. Dem gegeniiber steht das Vorgehen bei der integrierten Risikoanalyse
des SGM-Frameworks, welches auf das CVSS-Konzept [51] setzt. Hierbei werden
Schwachstellen einmalig und in einheitlicher Form bewertet. Das Vorgehen hierzu
ist in der Informationstechnik am weitesten verbreitet und anerkannt [87, 135, 136].
Als Ergebnis ergibt sich eine Eintrittswahrscheinlichkeit, die an die Schwachstelle
angeheftet ist, sich nicht mehr d&ndert und in einer Datenbank abgelegt wird. Somit
kann das SGM-Framework stets die identischen Schwachstellen den automatisiert
erzeugten Angriffspfaden zuordnen. Abschliefend wird das Risiko, durch Einbeziehung
der Schadenswerte aus der Gefihrdungsanalyse und der Eintrittwahrscheinlichkeit
fiir den gesamten Angriffspfade bestimmt (Abschnitt 7.6.3). Da das SGM-Framework
bei identischen Eingaben (ausgefiillte SGM-Vorlage, E/E-Architektur und Schwach-
stellendatenbank) stets identische Risikowerte berechnet, ergibt sich ein Vorteil zu
Methoden die keine einheitliche Bewertung von Schwachstellen aufweisen und durch
manuelle Einfliisse die Moglichkeit zu abweichenden Risikowerten aufweisen. Mit dem
vorgestellten SGM-Framework ist es somit moglich, bei sich wiederholenden Analy-
sen vergleichbare Risikoergebnisse zu erzeugen, was dem vierten Beitrag der Arbeit

entspricht.
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Den fiinften Beitrag der Arbeit stellt die durchgefiithrte empirische Studie im Bereich
Safety und Security sowie die Ubertragung des Konzepts zur Bedrohungsmodellierung
auf Penetrationstests dar. Erstere zeigt — neben der Evaluierung der Microsoft

Spoofing, Tampering, Information Disclosure, Denial of Service and Elevation of
Privilege (STRIDE) Methodik [176] — als einzige Studie in der Literatur eine empirische
Auswertung einer Fallstudie (Kapitel 5). Hiermit wird es moglich, den gezeigten SGM-

Ansatz umfassender bewerten zu konnen.

Dariiber hinaus wurde das in dieser Arbeit vorgeschlagene Vorgehen zur Bedrohungs-
modellierung in einem Penetrationstest eingesetzt, da hier ebenfalls eine Bedrohungs-
modellierung sinnvoll ist, was mit dem Papier [3] veroffentlicht ist. Genauer gesagt wird
gezeigt, wie mit der SGM Bedrohungen in der Phase der Informationsbeschaffung model-
liert werden koénnen, die ein Teil eines Penetrationstests ist. Hierzu zeigt Kapitel 6, wie
der SGM-Ansatz mit dem Penetration Testing Execution Standard (PTES) [200] zur
Durchfiihrung eines Penetrationstests kombiniert wird. Eine Evaluierung dieses Vorge-
hens mit einem Airbag-Steuergerit deckte eine safety-kritische Security-Schwachstelle
auf, die ein unerlaubtes Auslosen der Airbag-Ladungen erméglicht und mit [7] der
Forschungsgemeinschaft présentiert wurde, sowie eine CVE-Kennung [52] erhielt, was

dem sechsten Beitrag der Arbeit entspricht.

Zusammengefasst leistet die Arbeit die folgenden Beitrége:

1. In der Literatur wurde bisher keine ausfiihrliche Gegeniiberstellung kombinierter
Safety- und Security-Analysemethodiken gezeigt. Diese Arbeit schliefit die Liicke
mit einer Analyse und Bewertung kombinierter Safety- und Security-Analysen

in Kapitel 3.

2. Die Literatur zeigt bis heute keine detaillierte Aufarbeitung der Abhangigkeiten
zwischen Safety und Security fiir CPS. Diese Arbeit schlieit die Liicke durch ein
aufgestelltes Metamodell in Kapitel 4.

3. Mit denen in der Literatur gezeigten Bedrohungsanalyse-Methodiken ist es nicht
moglich, Safety-Artefakte fiir Security-Analysen umfinglich wiederzuverwen-
den. Diese Arbeit schlieit die Liicke mit der vorgestellten Bedrohungsanalyse-
Methodik in Kapitel 4.

4. Die Literatur zeigt bis zu diesem Zeitpunkt, kein Vorgehen wie eine kombinierte
Safety und Security Bedrohungsanalyse-Methodik empirisch bewertet werden
kann. Diese Liicke wird durch eine empirische Bewertung der vorgestellten
Methodik in Kapitel 5 geschlossen.

5. In der Literatur wird bis zu diesem Zeitpunkt nicht betrachtet, wie die Infor-
mationsbeschaffung bei Penetrationstest durch neue Ansitze gesteigert werden

kann. Die Arbeit schliefit diese Liicke durch die Integration der vorgestellten
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Bedrohungsanalyse-Methode in einen Penetrationstest, mit der Aufdeckung einer

Schwachstelle in Airbag-Systemen, in Kapitel 6.

6. Die Literatur stellt zum aktuellen Zeitpunkt keine Klassifizierung von Cyber-
Angriffen auf Fahrzeuge zur Verfiigung. Diese Liicke wird durch die Bereitstellung
einer Taxonomie von Cyber-Angriffen auf Fahrzeuge und der dazugehérigen

Sammlung von Angriffen in Kapitel 7 geschlossen.

7. Mit den in der Literatur gezeigten Ansédtzen ist es zurzeit nicht moéglich eine
automatisierte Risikobewertung, safety-kritischer Schwachstellen fiir Fahrzeuge
durchfiithren zu kénnen. In Kapitel 7 wird dieses Liicke mit einem Ansatz und
einem Prototyp zur automatisierten Modellierung von Cyber-Bedrohungen in

Fahrzeugen und deren Risikobewertung geschlossen.

1.4 Aufbau der Arbeit

Die Struktur der vorliegenden Arbeit besteht aus sieben inhaltlichen Teilen, welche
mit Abbildung 1.2 grafisch dargestellt sind.

Herleitung der kombinierten Bedrohungsanalyse Ergebnisse und Ausblick

Grundlagen i Fallstudie Penetrattionstest L

.

Kapitel 2 Kapitel 3 Kapitel 4 Kapitel 5 Kapitel 6 Kapitel 7 Kapitel 8

Empirische Evaluation der SGM T

Anaylse kombinierter Safety- und Security-Methoden Risikobestimmung mittels Angriffspfaden

Abbildung 1.2: Struktur der vorliegenden Arbeit mit den sieben Teilabschnitten und der Zu-
ordnung zu den jeweiligen Kapiteln. Die blauen Kreise reprasentieren Kapitel,
die auf Konzeption und Erweiterung der Methodik bezogen sind.

In Kapitel 2 werden die relevanten Begrifflichkeiten definiert, das technische Umfeld
der Arbeit aufgezeigt und die notwendigen Entwicklungsprozesse in der automotiven
Doméne erldutert. Letzteres ist wesentlich, um die Arbeit in den korrekten Kontext der
Fahrzeugentwicklung einordnen zu kénnen. Im Anschluss wird in Kapitel 3 der Stand
der Technik erldutert. Hier werden die etablierten Cyber-Bedrohungsanalysen fiir
automotive Systeme und Cyber-physischen Systeme (CPS) aufgezeigt und beschrieben,
welche Liicken in der Literatur durch diese Arbeit geschlossen werden. Die Methoden
werden auflerdem in Abschnitt 3.4.1 anhand festgelegter Kriterien bewertet und in
Beziehung zur in dieser Arbeit vorgeschlagenen Methodik gesetzt. Die gewonnenen
Ergebnisse dienen anschlieffend in Kapitel 4 als Grundlage fiir die Konzeption der SGM.
In Kapitel 5, wird die SGM Methode empirisch durch ein Experiment mit Safety und
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Security Ingenieuren evaluiert und die Ergebnisse werden diskutiert. Kapitel 6 zeigt
ankniipfend eine Integration der Methodik in einen Penetrationstest. Hierbei dient
der Ansatz zur Modellierung der Angriffsfliche des Testgegenstands, um Testfille
abzuleiten. An dieser Stelle werden Synergieeffekte der SGM ausgenutzt, um den
Aufwand des Penetrationstests zu verringern. Als Ergebnis dieser Testfille fiir eine
Airbag-Steuergerit aus der Serie, konnte eine safety-kritische Schwachstelle identifiziert
werden, die das Auslésen der Airbags ermoglicht. Mit Kapitel 7 wird anschlieflend
ein Ansatz zur Risikobewertung mittels Angriffspfaden vorgestellt. Das Vorgehen
vereint dabei die in den vorherigen Kapiteln erzielten Ergebnisse und erweitert die
Bedrohungsanalyse-Methodik durch ein Vorgehen zur computergestiitzten Risikobe-
wertung sowie einer Evaluierung dieser anhand eines Prototypen. Kapitel 8 schliefit
mit einer Zusammenfassung der Arbeit ab und gibt einen Ausblick fiir zukiinftige

Forschungsarbeiten.

Publikationen

Im Rahmen dieser Arbeit sind mehrere wissenschaftliche Papiere und ein Datensatz
entstanden. Im Folgenden sollen diese Beitrage der Arbeit zu geordnet und der jeweilige

Anteil des Autors beschrieben werden.

Fiir die Ausarbeitung der vorliegenden Thesis flossen die Veroffentlichungen [1, 2, 3, 4,
5, 7,9, 10, 13] direkt ein. So bestand der Beitrag des Autors bei den Papieren [9] und
[10] bei einer Sammlung und Klassifizierung von Cyber-Angriffen auf Fahrzeuge sowie
einer Konzeption einer Schwachstellendatenbank fiir Fahrzeuge. Bei den Arbeiten [1,
13] war der Autor im gleichen Maflen wie der Erstautor beteiligt, was in den Papieren
gekennzeichnet ist. Dies gilt ebenso fiir den Datensatz [5], der einer umfassenden
Sammlung von Angriffen und Schwachstellen in Fahrzeugen entspricht. Dariiber hinaus
entsprechen die Veroffentlichungen [6, 8, 12] weiteren Beitréigen, die bei ankniipfenden
Fragestellungen entstanden sind. Fiir das Papier [6] unterstiitzte der Autor bei der
Konzeption der gezeigten Methodik sowie bei den Abschnitten zum Penetrationtesting.
Bei der Veroffentlichung [12] handelt es sich ebenfalls um eine geteilte Erstautorenschaft,

die im Papier gekennzeichnet ist.
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2.1

Grundlagen

In der vorliegenden Arbeit wird eine Bedrohungsanalysemethodik entwickelt, welche die
Betriebssicherheit von Fahrzeugen steigert. Hierzu werden Konzepte und Begrifflichkei-
ten aus den Bereichen der Betriebs- und Angriffssicherheit verwendet. Dariiber hinaus
zeigen die présentierten Beispiele automobil-spezifische Technologien und Prozesse.
Aufgrund dessen sind in den folgenden Abschnitten die notwendigen Grundlagen fiir
ein fortlaufendes Verstdndnis der Arbeit aufgefiihrt. Zu Beginn werden die unterschied-
lichen Vernetzungstopologien und Bussysteme erldutert, die sich in den présentierten
Beispielen finden. Anschliefend wird ein kurzer Einblick in Entwicklungsphasen der
Fahrzeugentwicklung gegeben, um die hier entwickelte Methodik einordnen zu kénnen.
Zu den Entwicklungsphasen gehoren ebenso Prozesse, welche die Betriebssicherheit
eines Fahrzeuges gewéhrleisten. Hier wird insbesondere auf die « funktionale Sicher-
heit » eingegangen. Zur Erreichung dieser werden Analysemethoden eingesetzt, die
in die Konzeption der neuen Bedrohungsanalysemethodik einflieffen. Im Anschluss
wechselt der Fokus von der Betriebssicherheit zur Angriffssicherheit im Fahrzeug.
Beginnend mit einer allgemeinen Einfithrung und den relevanten Begrifflichkeiten

werden fahrzeug-spezifische Aspekte und Methoden présentiert.

Cyber-physisches System (CPS) in Kraftfahrzeugen

Im Kontext von Kraftfahrzeugen kénnen CPS als ein Verbund aus Controllereinheiten
(a), Aktoren (b) und Sensoren (d) verstanden werden (siehe Abbildung 2.1). Mittels
Sensoren erfassen die Systeme die physische Umwelt und die Interaktion des Fahrzeugs
mit dieser. Durch die vom Controller angesteuerten Aktoren (b) kann das Verhalten (c)
des Fahrzeugs in der Umwelt beeinflusst werden und bei Fehlverhalten eine Gefahrdung

entstehen.
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Interaktion des Fahrzeugs mit der Umwelt
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Abbildung 2.1: Cyber-physischen Systeme (CPS) im Kontext von Kraftfahrzeugen, basierend
auf den Arbeiten von Parnas und Madey [151] sowie Thompson et al. [203].
Das CPS-Modell zeigt einen Controller (a), Aktuatoren (b), Sensoren (d) und
das Verhalten (c) des Fahrzeugs in der Umwelt. Das Fahrzeugverhalten wird
durch Aktoren beeinflusst, die wiederum durch Algorithmen auf einem Control-
ler gesteuert werden.

CPS bestehen aus Hard- und Softwarekomponenten, wobei ein Teil der Softwarekom-
ponenten von Algorithmen représentiert ist, die in Steuergerdten implementiert werden
und durch Steuersignale die angebundenen Aktuatoren ansteuern. Hierzu nehmen
die Algorithmen Eingangsinformationen von Sensoren, anderen Systemen aus dem
Systemverbund oder von Schnittstellen zur Auflienwelt auf. Insbesondere diejenigen, die
Teil des internen Fahrzeugnetzes sind und mit der Umwelt kommunizieren, 6ffnen das
Fahrzeug nach auen. Zu diesen zdhlen beispielsweise On-board Diagnostics (OBD),

Universal Serial Bus (USB) oder Bluetooth. Es entsteht die Situation, dass die bis
vor Jahren noch isolierten internen Fahrzeugnetze mit der Aulenwelt kommunizieren
kénnen. Die ausgetauschten Informationen kénnen neben dem gewiinschten Empfén-
ger, grundsétzlich auch von Drittparteien, unerlaubt gelesen oder veréindert werden.
Folglich ist es moglich, dass boswillig manipulierte oder nicht erwiinschte Informatio-
nen von auflen in das fahrzeug-interne Netzwerk gelangen kénnen. Bezogen auf die
in Abbildung 2.1 gezeigten Elemente und die Zuordnung moglicher Manipulationen
durch eine boswillige Instanz (Angreifer) ergibt sich die in Abbildung 2.2 dargestellte

Situation.
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Abbildung 2.2: CPS Modell aus Abbildung 2.1, das durch einen Angreifer erweitert ist und
dessen Beeinflussungsmoglichkeiten (direkt und indirekt) aufzeigt. Bestehend
aus dem Controller (a), Aktuatoren (b), Sensoren (d) und dem Verhalten (c)
des Fahrzeugs in der Umwelt. Eine Beeinflussung des Verhaltens kann erreicht
werden, indem der Angreifer entweder die Funktionen der Teilsysteme (a, b, d)
oder den Informationsfluss zwischen Letzteren manipuliert.

Durch die in Abbildung 2.2 hervorgehobenen Angriffspunkte kann ein Angreifer die
vom Sensor (d) erfassten oder die zur Controllereinheit (a) ibertragenen Informationen
manipulieren. So kann ein Angreifer beispielsweise ausgestrahlte Radarwellen iiberla-
gern [215], um dem Radarsenor einen falschen Abstand zum vorausfahrenden Fahrzeug
vorzuspielen. Ebenso sind kameragestiitze Assistenzsysteme anféllig fiir Manipula-
tionen in der Umwelt. Ein Beispiel hierfiir sind manipulierte Verkehrsschilder [190].
Kombiniert mit der Tatsache, dass die im Controller implementierten Algorithmen
die manipulierten Eingangsinformationen verarbeiten, kann ein Fehlverhalten der
angesteuerten Aktuatoren erzielt werden. Es entsteht die Problematik, dass eine bos-
willige Manipulation von Informationen oder Softwarekomponenten (Cyber-Angriff)
Verhaltensabweichungen erzeugen und Gefahrensituationen auslésen kénnen. Diese
Wirkkette zeigt damit die eindeutige Beeinflussung der Betriebssicherheit (engl. Safety)
durch ein Verletzen der Angriffssicherheit (engl. Security) [36].

Vernetzungstechnologien im Fahrzeug

In der vorliegenden Arbeit werden in Kapitel 4 bis 7 « laufende Beispiele » présentiert,
die unterschiedliche Technologien aufweisen. Im Folgenden werden daher die verwen-
deten Begrifflichkeiten, Vernetzungs- und Verbindungstechnologien sowie der Ablauf
der Diagnose im Fahrzeug erldutert. Letzterer dient zur Feststellung von Fehlern
in Steuergerdten und nutzt Verbindungstechnologien, um erkannte Fehler an das

Werkstattequipment (Diagnosetester) iibertragen zu kénnen.
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Fine Topologie beschreibt, auf welche Weise Bus-Teilnehmer miteinander verbunden
sind und wie sich daraus ihre Kommunikation ableitet. Grundsétzlich lassen sich die
unterschiedlichen Topologien in drei Klassen einteilen, die Stern-, Bus- und Ring-

Topologie [162, Seite 7]. Diese sind mit Abbildung 2.3 exemplarisch dargestellt.

2
2 4 6 2 4 6
1 3
4 1 3 5 1 3 5
(a) Stern-Topologie (b) Bus-Topologie (c) Ring-Topologie

Abbildung 2.3: Beispielhafte Darstellung der a) Stern-, b) Bus- und c) Ring-Topologie. Die
Stern-Topologie weist auBerdem einen Sternkoppler in der Mitte des Netzwerks
auf.

Die Stern-Topologie zeichnet sich dadurch aus, dass eine zentrale Einheit den Kom-
munikationsverkehr zwischen den einzelnen Teilnehmern verteilt (Abbildung 2.3a).
Diese Einheit wird als Sternkoppler bezeichnet und jeder Teilnehmer ist durch eine
Punkt-zu-Punkt Verbindung mit diesem Element verbunden. Der Vorteil, der sich
dadurch ergibt, ist, dass sich die Teilnehmer ihre Bandbreite nicht mit weiteren
Teilnehmern teilen miissen, was hohe Ubertragungsraten ermoglicht. Nachteilig ist
allerdings der hohe Verdrahtungsaufwand, da von jedem Teilnehmer eine Leitung
zum zentralen Verteiler benétigt wird. Auflerdem muss Letzterer in der Lage sein, die
eingehenden Datenpakete intelligent zu verteilen. Dariiber hinaus féllt der gesamte
Verbund aus, wenn die zentrale Einheit nicht mehr verfiigbar ist. Ein Beispiel hierfiir

ist ein Ethernet-Netzwerk mit einem zentralen Switch.

Bei der Bus-Topologie sind alle Teilnehmer mit einem gemeinsamen Bus verbunden.
Hierdurch stehen allen Teilnehmern zu jeder Zeit alle Daten auf dem Bus zur Verfiigung.
Dies kann von Vorteil sein, wenn ein Datenpaket von einem Teilnehmer zu mehreren
Empfingern gesendet werden soll, da das Paket nur einmal versendet werden muss.
Dem gegeniiber steht die Aufteilung der Bandbreite durch die Anzahl der Teilnehmer
am Bus, da stets nur ein Teilnehmer ein Datenpaket versenden kann. Letzteres muss
durch Mechanismen gewahrleistet werden, um Kollisionen auf dem Bus zu verhindern.
Ein Vorteil dieses Konzeptes ist allerdings, dass der Ausfall eines Teilnehmers nicht

zum Ausfall des gesamten Busses fiihrt.

Bei der Ring-Topologie hingegen fiihrt der Ausfall eines Teilnehmers zum Ausfall des

gesamten Verbundes, da die Teilnehmer einen Ring formen, der damit unterbrochen
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ist. Vorteilhaft ist hierbei der geringere Verkabelungsaufwand, da ausschliellich eine

Verbindung von Teilnehmer zu Teilnehmer gezogen werden muss.

Controller Area Network (CAN)

Einer der bekanntesten Vertreter fiir die Bus-Topologie im Fahrzeug ist der CAN-
Bus [73], der 1986 von der Firma Bosch entwickelt wurde [162, Seiten 14-20]. Dieser
wurde mit der Norm ISO 11898 [93] spezifiziert und ist — wie die nachfolgenden
Protokolle — ebenso auf die Schichten des ISO/OSI-Modell [96] bezogen. So sind
die physikalischen Eigenschaften sowie der Betrieb als « Low-Speed-CAN » mit
bis zu 125 kBit/s und als « High-Speed-CAN » mit bis zu 1 MBit/s spezifiziert.
Das eingesetzte Protokoll ist nachrichtenorientiert und erfordert einen eindeutigen
Identifier fiir die jeweilige Botschaft. Jeder Bus-Teilnehmer priift anhand diesem, ob
die Nachricht fiir ihn relevant ist oder nicht. So kann jeder Netzknoten entscheiden,
ob eine Botschaft vom Bus iibernommen werden soll oder nicht. Damit sind die
Knoten am Bus gleichberechtigt, was einem Multi-Master-System entspricht. Mittels
einer Priiffsumme und Fehlererkennung wird die Integritdt der Botschaftsdaten gegen
zufillige Ubertragungsfehler abgesichert. Eine Absicherung hinsichtlich boswilliger
Manipulationen (Cyber-Angriff) zeigt der CAN allerdings nicht.

Local Interconnect Network (LIN)

Das Single-Master-System LIN [94] wurde im Jahre 1998 durch einen Zusammenschluss
mehrerer Hersteller entwickelt. Diese zielt auf eine preisglinstige Vernetzung ab und
stellt eine Bandbreite von 20 kBit/s zur Verfiigung [162, Seiten 20-23]. Als Ubertra-
gungsmedium kann eine Eindrahtleitung nach ISO 9141 verwendet werden. Die aktuelle
Spezifikation beschreibt neben der physikalischen und Sicherungsschicht (Schicht 1
und 2 des OSI-Modells [96]) ebenso Festlegungen fiir die Diagnose. Auch LIN setzt auf
eine Bus-Topologie, verwendet allerdings einen Master- und mehrere Slave-Knoten.
Ahnlich zum CAN weist auch LIN zur Sicherung der Datenintegritit der Nachrichten
eine Priifsumme vor. Letztere sichert allerdings alleinig gegen Ubertragungsfehler ab,
eine Absicherung hinsichtlich Cyber-Angriffen fehlt.

Betriebssicherheit (Safety)

Da sich die hier vorliegende Arbeit mit der Steigerung der Betriebssicherheit von
Kraftfahrzeugen auseinandersetzt, soll dieser Abschnitt die grundlegenden Aspekte
zu diesem Themengebiet aufzeigen. Im Einleitungskapitel wurde dazu bereits erldu-
tert, das Fehlfunktionen in Kraftfahrzeugen zu Personen- oder Sachschiden fithren
kénnen. Damit steht die Gewéahrleistung der Betriebssicherheit im Vordergrund der
Fahrzeugentwicklung. Fiir die generelle Entwicklung von sicherheitskritischen Syste-
men, existiert die internationale Norm IEC 61508 [57] die einen ganzheitlichen Ansatz
verfolgt und sieben Teile aufweist [162, Seite 254]. Allerdings enthélt die IEC 61508
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Vorgaben, die eine Anwendung in der Fahrzeugentwicklung erschwert. Infolge dessen
wurde fiir die Automobilindustrie die Norm ISO 26262 [99] entwickelt, die sich an der
TEC 61508 orientiert. Ein Unterschied zwischen der IEC 61508 und der ISO 26262 ist
beispielsweise, das die IEC 61508 das Sicherheitsintegritdtsniveau (engl. safety inte-
grity level) auf Safety-Funktionen bezieht, im Fahrzeug hingegen, den Systemen das
Sicherheitsintegritdtsniveau zugeordnet wird. Der wohl gréfite Unterschied zwischen
beiden Normen ist allerdings, dass bei der IEC 61508 angenommen wird, dass ein
System vollstdndig von einer Organisation entworfen und implementiert wird. Die

notwendige Betrachtung der Lieferkette mit zahlreichen Zulieferern fehlt hier.

Funktionale Sicherheit nach 1SO 26262

Die ISO 26262 [99] iibernimmt das Konzept der Safety Integrity Level (SIL) aus der
IEC 61508 [57], passt diese jedoch mit dem Automotive Safety Integrity Level (ASIL)
an die Automobilwelt an. Ein elementarer Unterschied ist hierbei die Kategorie « Kon-
trollierbarkeit fiir den Fahrer » (engl. controllability), welcher beschreibt, inwieweit ein
Fahrer mit einer auftretenden Gefahrensituation umgehen kann. Die Norm definiert
die Betriebssicherheit als funktionale Sicherheit, was als die Abwesenheit von nicht zu
akzeptierenden Risiken in elektrischen und elektronischen (E/E) Systemen verstanden
wird. Hierzu stellt die Norm einen Sicherheitszyklus bereit, der sich auf Management,

Entwicklung, Produktion, Betrieb, Service und AuBerbetriebnahme bezieht.

Aufgrund einer Betrachtung aus der Safety-Sicht ist es ebenso relevant, das Verhalten
des Analysegegenstandes und seine Betriebsszenarien zu erfassen. Ankniipfend an die-
sen Schritt wird der Safety-Lebenszyklus initiiert. Dieser bezieht sich stets auf genau
ein Item, sodass bei mehreren Items ebenso der Lebenszyklus mehrmals durchlaufen
werden muss. An dieser Stelle muss jedoch unterschieden werden, ob es sich bei dem
Item um eine Neuentwicklung handelt oder nicht. Bei Ersterem muss der gesamte
Lebenszyklus durchlaufen werden. Im zweiten Falle muss hingegen gepriift werden,
inwieweit Modifikationen den Durchlauf aller Schritte des Lebenszyklus erfordern.
Hierbei miissen nur jene Schritte der ISO 26262 durchlaufen werden, die durch die
Modifikation beeinflusst werden. Um dies zu entscheiden, kann beispielsweise eine
Anderungsauswirkungsanalyse (engl. Change Impact Analysis) [142] durchgefiihrt
werden. Diese folgt einem systematischen Ansatz fiir die Bewertung von Verédnderun-
gen an einem System ([tem). Modifikationen kénnen hierbei die Hard- und Software
betreffen und sind aufgrund von Optimierungen, Erweiterung des Funktionsumfangs
oder gednderten Anforderungen notwendig. Ist die Initiierung des Sicherheitslebens-
zyklus abgeschlossen, folgt die Gefihrdungs- und Risikoanalyse. Die Aufgabe dieser
Phase ist es zu bestimmen, welche Gefahrdungen durch das Item fir die Umwelt
und Insassen entstehen konnen und wie diese qualitativ zu bewerten sind. Hierzu
flieBen unterschiedliche Informationen in die Analyse ein. Neben der Definition des

Anwendungsbereichs (Item) sind das bestehende Analyseergebnisse in Form bekannter
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Gefdhrdungen, die Betriebs- und Fahrbedingungen sowie Kataloge mit potenziellen
Fehlern, um die Analyse zu unterstiitzen. Basierend auf diesen Informationen werden
jene Ausfalle aufgedeckt, die Auswirkungen auf der Fahrzeugebene zeigen und damit
die Betriebssicherheit gefahrden kénnen. Hierzu stehen unterschiedliche Techniken fiir
die Durchfithrung der Gefdhrdungsanalyse zur Verfiigung, die in Abschnitt 2.4 n&her
erliutert werden. Sind die Gefdhrdungen identifiziert, werden diese anhand von drei

Klassen qualitativ bewertet. Diese Klassen sind [99, Seiten 9-10]:

» Der Schweregrad des Schadens (engl. Severity S)

— Keine Verletzungen (S0)
— Leichte und mittlere Verletzungen (S1)

— Schwere und lebensbedrohliche Verletzungen, Uberleben wahrscheinlich

(52)
— Lebensbedrohliche Verletzungen, Uberleben unwahrscheinlich (S3)

» Haufigkeit der Fahrsituation (engl. Probability of Exposure E)

— Nicht vorstellbar (EO0)
— Extrem niedrige Wahrscheinlichkeit (E1)

Geringe Wahrscheinlichkeit (E2)

Mittlere Wahrscheinlichkeit (E3)

Hohe Wahrscheinlichkeit (E4)

» Kontrollierbarkeit der Situation durch den Fahrer (engl. Controllability C')

Im Allgemeinen kontrollierbar (CO)
Kontrollierbar (C1)

Normalerweise kontrollierbar (C2)

Unkontrollierbar (C3)

Die Klassifizierung bezieht sich somit auf die Auswirkungen einer bestimmten Betriebs-
situation des Fahrzeugs. Ein Beispiel hierfiir wére eine ungewollte Airbag-Detonation,
wenn der Fahrer mit hoher Geschwindigkeit in die Kurve fahrt. Tabelle 2.1 stellt diese

Kategorien gegeniiber und weist einen ASIL-Wert zu.

Hierbei entspricht ASIL-D dem hoéchsten und QM dem geringsten Risikowert. Fiir
Letzteren miissen keine Mafinahmen ergriffen werden, sodass ausschliellich fiir Level
A bis D Mafinahmen implementiert werden. Dies schlieit allerdings nicht aus, dass ein
Hersteller ebenfalls fiir das QM-Level Mafinahmen implementieren kann. Die Level

werden auch als Safety-Ziele bezeichnet und sollen die Risiken von Gefdhrdungen



2.4

44 2. Grundlagen

Tabelle 2.1: Matrix zur ASIL Bestimmung [99, Seiten 9-10][75, Seite 30].

Sch ds Haufigkeit der Kontrollierbarkeit C'
chweregra Fahrsituation £ |  Binfach | Normalerweise | Unkontrollierbar
kontrollierbar | kontrollierbar (C3)
(C1) (C2)
Extrem o | M | oM
Leichte und mittlere | Miedrig (E1)
Verletzungen (S1) ‘ Gering (E2) ‘ QM ‘ QM ‘ QM
| Mittel (E3) | QM | QM | A
| Hoch (E4) | QM | A | B
Schwer und lebens- E?<tre'm ‘ QM ‘ QM ‘ QM
bedrohlich, Uberle- niedrig (E1)
ben wahrscheinlich ‘ Gering (E2) ‘ QM ‘ QM ‘ A
(52) | Mittel (E3) | QM | A | B
| Hoch (E4) | A | B | C
Extrem
Lebensbedrohlich, | piedrig (F1) ‘ QM ‘ QM ‘ A
Uberleben unwahr- .
scheinlich (S3) ‘ Gering (E2) ‘ QM ‘ A ‘ B
| Mittel (E3) | A | B | C
| Hoch (E4) | B | C | D

abmildern. Fiir ASIL-D muss hierbei die effektivste Mafinahme definiert werden, wobei
auch mehrere weniger effektive Mafinahmen kombiniert werden kénnen, um das gleiche
Risikolevel abmildern zu kénnen [86]. An dieser Stelle sei angemerkt, dass in dieser
Phase noch keine technischen Details oder Realisierungen der Mafinahmen festgelegt

werden.

Gefahrdungs- und Risikoanalyse Methoden fiir die Safety-Domane

Im vorherigen Abschnitt wurden der Safety-Lebenszyklus der ISO 26262 [99] aufgezeigt
und die darin geforderte Gefdhrdungsanalyse erlautert. Zur Durchfithrung dieser
Analyseart kénnen unterschiedliche Methoden eingesetzt werden, die sich in zwei
Klassen einteilen lassen. Induktive und deduktive Methoden, die sich in der Art des
Vorgehens unterscheiden (Abbildung 2.4).



2.4. Gefdhrdungs- und Risikoanalyse Methoden fiir die Safety-Doméne 45

Ungewiinschter
Effekt
Deduktive A Induktive
Methoden ~—" " Methoden
Ursache Ursache
Y A
Ursache Ursache

Abbildung 2.4: Konzeptionelle Unterscheidung zwischen induktiven und deduktiven Methoden
zur Gefahrdungsidentifikation. Hierbei folgen deduktive Methoden einem Top-
Down- und induktive einem Bottom-Up-Ansatz [62, Seite 50].

Bei einem induktiven Vorgehen werden Schlussfolgerungen vorgeschlagen, die mehr In-
formationen enthalten als die Beobachtung oder die Erfahrung, auf der sie basieren [62,
Seiten 48-50]. Beispielsweise war jedes jemals gesehene Allgduer Braunvieh braun, und
daher sind alle Kiihe dieser Gattung braun. Der Wahrheitsgehalt dieser Schlussfol-
gerung ist nur im Hinblick auf zukiinftige Erfahrungen iiberpriifbar und Gewissheit
ist nur erreichbar, wenn alle moglichen Fille untersucht wurden [62, Seite 49]. Diese
Form wird als « Was-wére-wenn » Analyse gesehen. Das bedeutet, dass ein Analyst
beispielsweise eine Gefdhrdung aus begrenzten Informationen des Items herleitet und
einen Informationszugewinn erzeugt. Aufgrund dessen eignet sich diese Methodenart
fiir eine frithe und allgemeine Gefdhrdungsidentifikation. Hierbei kann ein Analyst
allerdings nicht sicher sein, dass seine gezogenen Schlussfolgerungen schliissig sind, da

diese auf Erfahrung und dem begrenzten Kenntnisstand beruhen.

Deduktive Methoden hingegen leiten Schlussfolgerungen ab, die aus einer Reihe von
Annahmen getroffen werden und die nicht mehr Informationen enthalten als die
getroffenen Annahmen [62, Seiten 48-50]. Zum Beispiel sind alle Amseln Végel. Dies
ist eine Amsel, somit ist sie ein Vogel. Die Wahrheit der Schlussfolgerung héngt von
den Préamissen ab und die Schlussfolgerung kann nicht falsch sein, wenn die Pramissen,
auf denen sie beruhen, wahr sind [62, Seite 48]. Somit werden diese als « Wie-kann »
Analysen bezeichnet. Im Zuge dessen leitet diese Methodenart nur Schlussfolgerungen
ab, die aus den vorliegenden Informationen gezogen werden kénnen. Allerdings werden
spezifische Kausalfaktoren gesucht, welche eine Schlussfolgerung stiitzen. Ein Beispiel

hierfiir ist die Analyse der konkreten Ursachen fiir den Ausfall einer Bremse.

Auf die Safety bezogen werden deduktive Methoden typischerweise mit induktiven
Analysen gekoppelt, um in erster Linie Gefdhrdungen zu identifizieren und anschlieffend
deren Ursachen (Kausalfaktoren) aufzudecken. Tabelle 2.2 zeigt einen Auszug etablier-
ter Methoden zur Gefdhrdungsidentifikation, die im Laufe dieser Arbeit betrachtet

werden.
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Tabelle 2.2: Auszug etablierter Methoden zur Gefahrdungsidentifikation, die in induktive
und deduktive Klassen eingeteilt sind. Eine umfassende Auflistung ist in [62,
Seite 34] sowie [79, 125] gegeben.

Induktive Methoden ‘ Deduktive Methoden
Preliminary Hazard Analysis (PHA) ‘ Preliminary Hazard Analysis (PHA)

Hazard  and  Operability = Stu-
dy (HAZOP)

Failure Mode and Effect Analysis
(FMEA)

Fault Tree Analysis (FTA)

Event Tree Analysis (ETA)

Hazard and Operability Study (HAZOP)

Eine weitere induktive Methode ist die HAZOP [62, Seite 365]. Diese Technik dient zur
Identifizierung und Analyse von Gefdhrdungen operationeller Aspekte eines Analysege-
genstandes. HAZOP zeigt dabei einen sehr strukturierten und methodischen Prozess
zur Durchfithrung der Gefdhrdungsidentifikation. Die Anwendbarkeit ist breitflachig
und reicht von der Konzeptphase bis hin zur Ausmusterung des betrachteten Systems.
Zur Analyse werden Leitworter, Systemdiagramme oder Designdarstellungen eingesetzt,
um Systemgefdhrdungen zu identifizieren. Der Prozess fiir die Durchfithrung sowie die

Eingangs- und Ausgangsartefakte ist in Abbildung 2.5 dargestellt.

HAZOP-Prozess

) = Aufstellung eines HAZOP-Plans Ergebniss
Eingangsartefakte * Team auswihlen
- - = Gefdhrdungen
*  Design-Daten = Systemelemente definieren o
e o .. = Risiko
= Guidelines = Leitworter auswéhlen
.. =  Korrekturmafinahmen
*  Analyse durchfithren
=  Prozess dokumentieren

Abbildung 2.5: Uberblick iiber den HAZOP-Prozess mit seinen Eingangs- und Ausgangsarte-
fakten [62, Seite 368].

Damit Abweichungen identifiziert werden kénnen, werden Leitworter eingefithrt. Diese
stellen sich als Adjektive wie « mehr », « wenig », oder « zu hoch » dar und werden
mit den System- beziehungsweise Prozessbedingungen kombiniert. Hiermit ist es
moglich Situationen aufzudecken, die vom geplanten Systemverhalten abweichen.
Beispielsweise konnte mit « wenig Druck im Bremssystem » die Gefdhrdung einer
ausfallenden Fahrzeugbremse aufgedeckt werden. Durchgefithrt wird die HAZOP mit
einem Experten-Team, das eine Brainstorming-Sitzung durchfithrt und von einem
Leiter gefithrt wird. Entscheidende Aspekte bei der HAZOP sind [62, Seite 365]:

» ecine strukturierte Analyse, die einem systematischen Ablauf folgt,
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» eine Anwendung mit einem multidisziplindren Experten-Team,
» die gezielte Verwendung von Design-Darstellungen,

» eine Verwendung von sorgfiltig ausgewahlten Systemeinheiten und Leitwortern

fiir die Gefahrdungsidentifikation.

HAZOP gehort wie PHA zu den Arten von Analysen, die sich fiir vorldufige System-
designs eignen. Allerdings analysiert HAZOP das System detaillierter als die PHA.
Aus diesem Grund ist die Methode fiir alle Arten von Systemen mit dessen Teilsys-
temen sowie Komponenten, die aus Soft- und Hardware bestehen kénnen, geeignet.
Das bedeutet, dass die HAZOP-Analyse auf unterschiedlichen Abstraktionsebenen
angewendet werden kann. Durch das systematische Vorgehen erméglicht sie eine um-
fassende und griindliche Identifizierung von Gefdhrdungen [62, Seite 366]. Deshalb
wurde die Methode bereits erfolgreich in unterschiedlichen Doménen angewendet und

wird in Normen fiir die Analyse von Gefdhrdungen empfohlen [99, Seite 14].

Angriffssicherheit (Security)

Nachdem im vorherigen Abschnitt die Betriebssicherheit im Allgemeinen und spezifisch
fiir die Fahrzeug-Doméne erldutert wurde, wird an dieser Stelle ein Fokus auf die
Angriffssicherheit bei Fahrzeugen gelegt. Diese ist in den letzten Jahren stéirker in den
Fokus der Fahrzeughersteller geriickt, da Fahrzeuge einen stetigen Zuwachs an Kom-
munikationsschnittstellen erfuhren. Durch diese kommunizieren moderne Fahrzeuge
mit der Auflenwelt, was Angriffsflichen schafft und Cyber-Angriffe ermoglicht. Im

Folgenden werden die hierzu relevanten Aspekte aufgezeigt.

Schutzziele

Ein iibergeordneter und vom Fahrzeug unabhéngiger Security-Aspekt sind « Schutz-
ziele ». Sie beschreiben, welche Eigenschaften von Informationen geschiitzt werden
miissen. Informationen kénnen einen Vermogenswert (engl. asset) fiir einen Stakehol-
der darstellen und sind daher schiitzenswert [58, Seiten 7-8]. Ein Beispiel hierfiir ist
ein Manipulationsschutz elektronischer Uberweisungen, sodass kein drittes Subjekt
(Angreifer) den Empfinger der Uberweisungen éndern und damit auf sich umleiten
kann. Ist dies nicht gegeben, so kann dem Sender der Uberweisung ein finanzieller
Schaden entstehen. Es ist daher wichtig den Zugriff auf Informationen ausschliellich
autorisierten Subjekten zu erlauben. Damit dieses gewéhrleistet werden kann, miissen
differenzierte Schutzziele beschrieben werden. Ein Teil dieser sind die Vertraulichkeit
(engl. confidentiality) der Daten, die Datenintegritit (engl. integrity), die Verfugbar-
keit (engl. availability) der Daten und die Authentizitat (engl. authenticity). Fir
eine detaillierte Beschreibung der jeweiligen Schutzzieles ist wird auf [58, Seiten 7-8]

verwiesen.
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Notationen fiir Security-Angriffe

Der Vorgang um ein Schutzziel zu verletzen wird als Security-Angriff bezeichnet.
Letzterer kann allerdings komplex sein und zahlreiche Teilschritte aufweisen, die
abhéingig oder unabhéngig voneinander durchgefiihrt werden miissen. Damit diese
grafisch erfasst werden kénnen, haben sich zwei Konzepte etabliert. So kénnen entweder
Angriffsgraphen oder Angriffsbdume fiir die Beschreibung eines Security-Angriffs
verwendet werden. Beide Notationen zeigen Unterschiede in ihrer Darstellung und

Semantik, die in nachfolgenden Unterabschnitten beschrieben werden.

Angriffsgraphen

Ein Angriffsgraph ist eine Darstellung aller Angriffspfade, die in einem System denkbar
sind. Dieser entspricht einem gerichteten Graphen G = (V, E) mit den Knoten V
und den Kanten E und dient der Modellierung mehrstufiger Cyber-Angriffe [207].
Ein Vorteil dieser Notation ist die anwenderfreundliche Handhabung, die durch eine
visuelle und intuitive Darstellung entsteht. Dariiber hinaus weist diese Notation formale
Semantiken auf, die mit Algorithmen fiir Analysen eingesetzt werden kénnen. Die
Knoten v € V des Graphen représentieren den Zustand eines Systems wéahrend des
Angriffs [114, Seite 33]. Dies kann beispielsweise das Ausweiten von Benutzerrechten
im System sein. Die Kanten e € E beschreiben hingegen Zustandsiibergéinge, die
durch Aktionen des Angreifers ausgelost werden. Dies kann als das Ausnutzen von
Schwachstellen und damit als ein Angriffsschritt angesehen werden. Eine beispielhafte

Darstellung eines Angriffsgraphen ist in Abbildung 2.6 geben.

)
4
8
O
10
1
2
7
3
Abbildung 2.6: Gerichteter azyklischer Angriffsgraph, der die Knoten A bis E und die Kanten
1 bis 10 besitzt.

Hierbei wird Knoten A — mit keiner eingehenden Kante — als der Startpunkt des
Angreifers verstanden und der Knoten F als das Ziel des Angreifers. Ein Unterschied,
der zu Angriffsbdumen besteht, ist die nicht eindeutig definierte Erfiillungsbeziehung. So

obliegt es dem Ersteller, ob die Beziehung eingehender Kanten ausschliefllich disjunktiv
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oder konjunktiv verstanden wird. Fiir den Knoten C bedeutet dies, dass entweder alle
eingehenden Kanten (UND-Verkniipfung) erfiillt sein miissen oder nur eine (ODER-
Verkniipfung) dieser. So sehen beispielsweise Wang et al.[207] die Erfiullungsbeziehung

als grundsétzlich konjunktiv an, Jha et al.[101] modellieren hingegen disjunktiv.

Angriffshaume

Angriffsbdume wurden erstmalig von Salter et al. [174] im Jahre 1998 erwdhnt und
anschlieBend von Schneier [181] in grafischer Notation prasentiert. Sie konnen als
das Security-Pendant zum FTA gesehen werden und stellen sich damit als deduktive
Analysemethode dar. Die Darstellungsform ist weit verbreitet und eine Analyse von
Kordy et al. [114] zeigt auf, dass mehr als 30 Ansétze zur Modellierung von Cyber-
Angriffen darauf basieren. So werden Angriffsbdume neben der IT-Security, bereits
fiir Security-Analysen von Supervisory Control And Data Acquisition (SCADA)-
Systemen [37, 199] und ebenso im automotiven Umfeld eingesetzt [15, 83]. Sie kénnen
fiir die Darstellung von mehrstufigen Angriffen aber auch in Bedrohungsanalysen

eingesetzt werden.

Ein Angriffsbaum stellt sich als azyklisch gerichteter Graph dar, der einen Wurzelkno-
ten, mehrere Zwischenknoten und Endknoten besitzt [133]. Letztere werden auch als die
Blétter des Baums und untergeordnete Knoten (Teilziel 1 und 2) als Kinder bezeichnet.
Der Wurzelknoten ist durch fehlende Eingangskanten definiert. Die Zwischen- und End-
knoten weisen hingegen einen Eingangsgrad von genau einer Kante auf. Das bedeutet,
dass ein Angriffsbhaum mit n Knoten genau n — 1 Kanten aufweist. Der Wurzelknoten
entspricht dabei dem Ziel des Angreifers, welches durch die darunter folgenden Knoten
kontinuierlich verfeinert wird, bis grundlegende Aktionen (Basisaktionen) erreicht
werden. Letzteres ist gegeben, wenn sich Angriffsschritte nicht weiter aufteilen oder
konkretisieren lassen. Ubertragen auf den gesamten Baum bedeutet dies, das mit jeder
nachfolgenden Knotenebene die Angriffsschritte konkreter werden. In Abbildung 2.7

zeigt einen beispielhaften Angriffsgraphen mit drei Basisaktionen.
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Angreiferziel

Teilziel 1

Teilziel 2.1

Abbildung 2.7: Beispielhafter Angriffsbaum.

Der Bogen zwischen den ausgehenden Linien am Wurzelknoten stellt ein konjunktive
Beziehung der darunter liegenden Knoten dar (UND-Verkniipfung). Dies kennzeichnet,
dass sowohl Teilziel 1 als auch 2 erfolgreich durchgefithrt werden miissen, um das
Angreiferziel zu erreichen. Die verbliebenen Kanten zeigen diesen Bogen nicht, was als
disjunktive Beziehung (ODER-Verkniipfung) interpretiert wird, bei der nur einer der
Zweige erfolgreich sein muss. Hierbei kann grundsétzlich angenommen werden, das Kno-
ten mit ODFER-Verkniipfungen, einfacher auszunutzen sind, da weniger Bedingungen

erfillt sein miissen.

Neben der Vorschrift, dass Zwischenknoten und Blétter einen Eingangsgrad von eins
aufweisen miissen, besteht ein weiterer Unterschied zu einem Angriffsgraphen. So
weisen die Kanten keine Bedingungen fiir die Erreichung des Folgeknotens auf und

stellen sich damit ausschlieflich als Ursache-Folge-Relation dar.

Bedrohungsanalyse und Risikobestimmung

Der vorherige Abschnitt zeigte Notationen fiir die Beschreibung von Cyber- Angriffen.
Es ist jedoch wiinschenswert, Cyber- Angriffe gar nicht erst zu erméglichen. Hierzu muss
wahrend der Entwicklung eines Systems analysiert werden, ob Cyber-Bedrohungen
existieren, die einen Cyber-Angriff ermoglichen kénnten. Cyber-Bedrohungen stellen
sich somit als die potenziell denkbaren Cyber-Angriffe dar. Sind diese Situationen
bekannt, kénnen Gegenmafinahmen ergriffen werden, um deren Realisierung (Cyber-

Angriff) abzuschwéchen oder zu verhindern.

Das hierzu eingesetzte Konzept wird als « Bedrohungsanalyse » bezeichnet und dient der
Identifikation und Priorisierung von Bedrohungen bezogen auf einen Analysegegenstand.

Bedrohungen stellen sich dabei als Verletzungen von Sicherheitszielen dar, die in einem
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Schaden fiir Vermogenswerte (engl. assets) resultieren konnen. Ein generelles Vorgehen

hierzu ist in Abbildung 2.8 mit sieben Teilschritten dargestellt.

Umfang der Analyse definieren

System und N
. . Vermogenswerte
Funktionalitdten . g
beschreiben identifizieren
pd
Bedrohungen identifizieren /

3 4

Identifizieren von

Verletzungen der
Sicherheitsziele

Sicherheitsziele von
Vermogenswerten ableiten

Risiko analysieren

5
Festlegen des Schadens,
der durch Verletzungen

der Sicherheitsziele
entstehen kann

Eintrittswahrscheinlichkeiten
fiir die Verletzungen der
Sicherheitsziele bestimmen

Risiko
berechnen

Abbildung 2.8: Generischer Ablauf einer Bedrohungsanalyse, aufgeteilt in drei Phasen: Festle-
gen des Analyse-Umfangs, ldentifizieren der Bedrohungen und dem Analysieren
des Risikos. Die Pfeile in der Abbildung reprasentieren die Abfolge der Analyse-
Schritte.

In der ersten Phase wird der Analyseumfang definiert. Hierzu werden in Schritt (1) die
Grenzen des zu betrachteten Systems festgelegt und die Funktionalitdten identifiziert.
Bei komplexen Systemen bietet es sich an, das System zu zerlegen und die gewiinschten
Systemfunktionalitdten auf die jeweiligen Teilsysteme herunterzubrechen. Basierend
auf diesen Informationen werden in Schritt (2) Vermogenswerte aufgedeckt. Sie stellen
jene Objekte dar, die fiir eine Entitdt von Wert sind. Je nach Stakeholder kann dies
die einwandfreie Funktion eines Dienstes bedeuten oder dem Schutz von geistigem
Eigentum entsprechen. Nach der Auflistung aller Vermogenswerte werden in der zweiten
Phase die Bedrohungen identifiziert. Hierzu werden in Schritt (3) Sicherheitsziele von

Vermogenswerten abgeleitet, die auf informationstechnischer Ebene beschrieben sind.
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Konkret sind das beispielsweise die Vertraulichkeit, Integritdt, Authentizitit und
Verfiigbarkeit von Daten.

Mittels der identifizierten Sicherheitsziele werden in Schritt (4) jene Situationen gesucht,
die zu einer Verletzung der Sicherheitsziele fithren kénnen. Aufgrund der Tatsache,
dass diese Situationen nicht erwiinscht sind, kénnen diese auch als Missbrauchsfille
beschrieben werden (engl. Misuse-Cases [189]). Um diese aufzudecken wird betrachtet,
wie ein Angreifer Eigenschaften des Systems ausnutzen kann, um eine Verletzung
von Sicherheitszielen zu erreichen. Die dabei aufgedeckten Aspekte konnen als die

— abstrakten — Schwachstellen des Systems verstanden werden.

In der letzten Phase wird das Risiko bestimmt, indem der Schaden fiir die relevanten
Vermogenswerte in Schritt (5) und die Eintrittswahrscheinlichkeiten in Schritt (6)
bestimmt werden. Letzteres stellt sich als eine Herausforderung im Security-Bereich
dar, insofern keine empirischen Daten zu Eintrittswahrscheinlichkeiten zur Verfiigung
stehen und aufgrund dessen Abschéitzungen mittels Metriken eingesetzt werden miissen.
Hierzu gibt es zahlreiche Ansétze, die aus Teilmetriken die Eintrittswahrscheinlichkeit
bestimmen wie beispielsweise die IEC 15408 [100] zeigt. Mit Schritt (7) und der Berech-
nung des Risikos anhand der Kombination von Schaden und Eintrittswahrscheinlichkeit
schliefit die Bedrohungsanalyse ab. Risikowerte kénnen dabei in qualitativer oder quan-
titativer Form bestimmt werden und dienen in den nachfolgenden Entwicklungsphasen
zur Priorisierung von Abschwéchungsmafinahmen (Gegenmafinahmen). Letzteres ist
insbesondere von Bedeutung, wenn eine Vielzahl von Bedrohungen identifiziert wurde
und entschieden werden muss, welche vorrangig behandelt werden sollten. Eine Bedro-
hungsanalyse ist daher ein essenzieller Baustein jedes Security-Engineering Prozesses,
unabhéngig von der betrachteten Doméne. Ein fiir die Fahrzeugdoméne zugeschnitte-
ner Security-Engineering-Prozess — der eine Bedrohungsanalyse inkludiert — wird im

nachfolgenden Abschnitt ndher erldutert.

Eintrittswahrscheinlichkeiten mit dem CVSS

Im vorherigen Abschnitt wurde erldutertet, dass fiir die Bildung des Risikos ein Wert fiir
den Schaden und ein Wert fiir die Eintrittswahrscheinlichkeit ben6tigt wird. In dieser
Arbeit wird fiir die Bestimmung der Eintrittswahrscheinlichkeit das Common Vulnera-
bility Scoring System (CVSS) in der Version v3.0 eingesetzt. Dieses Bewertungssystem
ist verbreitet und erlaubt Security-Analysten numerische Werte fiir Schwachstellen
zu vergeben [39]. Hierzu dienen drei Gruppen, Base Metric Group, Temporal Metric
Group und Environmental Metric Group, die einen Wertebereich zwischen 0,0 und 10,0
aufweisen [69, Seite 10]. Jede Gruppe wird dabei aus mehreren Teilwerten gebildet,
die einen qualitativen Wertebereich annehmen kénnen. Die Basisgruppe (Base Metric
Group) repréasentiert die grundlegenden Schwachstelleneigenschaften, die tiber die Zeit
und die Umgebung konstant sind. Die zeitliche Metrik ( Temporal Metric) bezieht sich

hingegen auf den aktuellen Stand der Verfiigbarkeit von Techniken, die zum Ausnutzen
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der Schwachstelle dienen, der Verfiigbarkeit von Schadcode, das Vorhandensein von
Patches und inwieweit der Schwachstellenbeschreibung vertraut werden kann [69,
Seite 12]. Dariiber hinaus erméglicht die dritte Gruppe (Environmental Metric Group)
den CVSS-Wert auf spezifische Umgebungen anzupassen. So kann beispielsweise die
Bedeutung der betroffenen I'T-Verméogenswerte angepasst werden [69, Seite 14]. Alle
drei Gruppen sind in Abbildung 2.9 mit den farbigen Rechtecken dargestellt.

Die Base Metric Group zeigt dabei zwei Untergruppen, welche die Ezploitability
metrics und Impact metrics darstellen. Erstere beschreibt, wie leicht die Schwachstelle
ausgenutzt werden kann, was unter Einbezug der technischen Mittel beschrieben ist.
Der darin enthaltene Zugriffsvector (Access Vector) erfasst aus welcher Distanz auf
die Schwachstelle zugegriffen werden kann. Dies kann physikalisch, lokal, {iber ein
Subnetz oder ein Netzwerk wie dem Internet moglich sein. Die Angriffskomplexitét
(Attack Complezity) beschreibt hingegen, welche besonderen Bedingungen erfiillt sein
miissen, damit die Schwachstelle ausgenutzt werden kann. Hierbei sind besondere
Bedingungen jene die der Angreifer nicht kontrollieren kann. Die dritte Untergruppe
Privileges Required bezieht sich auf Rechte, die ein Angreifer erlangt haben muss, bevor
er die Schwachstelle ausnutzen kann. Dies kann mit den drei quantitativen Werten
keine, gering und hoch festgelegt werden. Dariiber hinaus wird mit der Kategorie
User Interaction erfasst, ob neben dem Angreifer ebenfalls der Anwender eine gewisse

Handlung vollziechen muss, um den Angriff zu erméglichen.
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Abbildung 2.9: Die drei Kategorien, welche den CVSS-Wert bilden [69]. Gezeigt sind die Ba-
sisgruppe (Base Metric Group), die zeitliche Metrik ( Temporal Metrics) sowie
die auf die Umwelt bezogene Gruppe (Environmental Metric Group). Die blaue
Farbung des linken Rechtecks hebt dabei jene Kategorie hervor, die in dieser
Arbeit verwendet wurde.

Die Auswirkungsmetriken (Impact Metrics) erfassen auflerdem die Konsequenzen fiir
die Schutzziele: Vertraulichkeit (Confidentiality Impact), Integritat (Integrity Impact)
und Verfiigbarkeit (Awvailability Impact). Hierbei kann fiir jede der drei Klassen zwi-
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schen den qualitativen Werten: Keine, gering und hoch unterschieden werden. Als
letzte Einordnung erfasst die Basisgruppe mit dem Wert Geltungsbereich (Scope), ob
die Ausnutzung einer Schwachstelle ebenso Einfluss auf andere Ressourcen hat. Dies
entspricht beispielsweise einem Ausbruch aus einer Sandbox und dem anschliefenden
Léschen von Anwenderdateien [69, Seite 9]. Dies fliet neben den Werten der Ezploita-
bility metrics und Impact metrics in eine Berechnungsvorschrift [69, Seiten 18-19] ein,
die den Wert der Base Metric Group formt.

Security-Engineering-Prozess fiir Fahrzeuge

Nachdem allgemeine Security-Attribute aufgezeigt und der Ablauf einer Bedrohungs-
analyse beziiglich Security-Vermogenswerten priasentiert wurden, sind die nachfolgen-
den Unterabschnitte auf die Fahrzeug-Doméne fokussiert. Hierbei wird ein Security-
Engineering-Prozess fiir Fahrzeuge prasentiert, der aus dem Cyber-Security Leitfaden
der Society of Automotive Engineers (SAE) J3061 [173] entnommen ist. Der Leitfaden
wird im Folgenden zusammengefasst und das auf Security erweiterte V-Modell wird

prasentiert.

SAE J3061

Im Januar 2016 verdffentlichte die Society of Automotive Engineers (SAE) den Leitfa-
den J3061 [173], um die Cyber-Security in Fahrzeugen zu betrachten. Dieser bezieht
neben kommerziellen Fahrzeugen wie Lastwagen oder Bussen ebenso militarische Fahr-
zeuge in die Betrachtung mit ein. Der Leitfaden basiert auf bewahrten Verfahren (engl.
best-practices) und definiert einen gesamtheitlichen Security-Lebenszyklus, welcher die
Konzept-, Produktions-, Betriebs- und Ausmusterungsphase betrachtet [173, Seite 5].
Auflerdem wird eine abstrakte Anleitung zur Verfiigung gestellt, um Cyber-Security in
einen bestehenden Entwicklungsprozess integrieren zu kénnen. Dariiber hinaus werden
Methoden und Werkzeuge aufgezeigt, die beispielsweise fiir Bedrohungsanalysen [173,
Seiten 70-101] oder Security-Testing [173, Seiten 127-128] verwendet werden kon-
nen. Der Lebenszyklus basiert hierbei auf dem der ISO 26262 [99] und zeigt damit,
dass die Safety beim Leitfaden mit einbezogen wird (Abbildung 2.10). Das ist da-
mit zu begriinden, das der Leitfaden safety-kritische Systeme als eine Teilmenge der

security-kritischen Systeme sieht.
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Abbildung 2.10: Gegengeniiberstellung der linken Seite des V-Modells fiir die ISO 26262 (links)
und die SAE J3061 (rechts), basierend auf [24] und [173, Seiten 40-43].

Dies zeigt ebenso die Gegeniiberstellung von Safety und Security durch die jeweilige
linke Seite des V-Modells fiir die ISO 26262 [99] (links) und der SAE J3061 (rechts).
Auflerdem zeigen die vier rechts gelegenen Rechtecke relevante Ergebnisartefakte, die
auf die Security bezogen sind. In der Konzeptphase sind das die Cyber-Security Ziele,
die bei der Bedrohungsanalyse identifiziert werden. Aulerdem ergeben sich aus dem
Cyber-Security Konzept die funktionalen Cyber-Security Anforderungen, die fir die

Spezifikation der technischen Security-Anforderungen benétigt werden.

Als letztes Ergebnisartefakt sind die Cyber-Security Software-Anforderungen aufgefiihrt,
die zu konkreten Softwarefunktionen fithren. An dieser Stelle sei angemerkt, dass ein
Teil dieser Phasen ebenfalls fiir die Hardwareentwicklung durchlaufen werden muss.
Konkret sind das alle Phasen nach der Konzeptphase. Neben den genannten Phasen
zeigen rote Pfeile in Abbildung 2.10, mégliche Kommunikationspfade zwischen Safety-
und Security-Artefakten. Leider fehlt es jedoch an einer genauen Beschreibung, wie
ein Austausch umgesetzt bezichungsweise welche Artefakte sinnvoll auszutauschen
sind [173, Seiten 40-43].






Analyse verwandter Arbeiten

In diesem Kapitel werden etablierte Methoden und Ansétze vorgestellt, die sich das
Ziel setzen, Safety und Security in kombinierter Weise zu analysieren. Hierzu fasst
das Kapitel die in der Literatur genannten Methoden zusammen und diskutiert die
jeweiligen Vor- und Nachteile. Dariiber hinaus kénnen mit den Ausfiihrungen in

Anhang A die Methoden im Detail nachvollzogen werden.

Vor der Diskussion der verwandten Arbeiten werden im Folgenden die moéglichen
Integrationsmoglichkeiten von Gefihrdungs- und Bedrohungsanalyse aufgezeigt. Dies
soll es ermoglichen, die unterschiedlichen Auspriagungen fiir die Kombination von
Safety- und Security-Analysen einordnen zu koénnen. Eine gemeinsame Betrachtung
beider Studienfelder kann nur erreicht werden, wenn beide Analysen nicht getrennt
voneinander durchgefiihrt werden. Auflerdem sollten Ergebnisse der Gefdhrdungsanaly-
se als Eingangsartefakte in die Security-Analyse iibernommen werden, um gegenseitige
Beeinflussungen erkennen zu kénnen. Abbildung 3.1 zeigt hierzu die grundsétzlichen

Kombinationen bei der Durchfiihrung der Analysen.

Gegenstand der Analyse
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Abbildung 3.1: Grundsdtzliche Methodenschritte bei Gefahrdungs- und Bedrohungsanalysen,
mit dem Analyse-Gegenstand als Eingangsartefakt und dem anschlieBenden
Safety- und Security-Konzept. Weiterhin sind die méglichen Reihenfolgen bei-
der Analyse-Techniken aufgezeigt.

Eine erste Moglichkeit zur gemeinsamen Betrachtung von Safety und Security ist
das Weiterleiten von identifizierten Bedrohungen an die Gefdhrdungsanalyse und

einer Betrachtung, ob Erstere ein safety-kritisches Verhalten erzeugen kénnen. Dieses
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Vorgehen entspricht Pfeil a) in Abbildung 3.1 und erfordert, dass Safety-Ingenieure
die iibernommenen Cyber-Bedrohungen verstehen und analysieren kénnen. Aufgrund

unterschiedlicher Terminologien in den Doménen ist dies i.A. nicht gegeben.

Eine zweite und mit Pfeil b) dargestellte Moglichkeit ist eine Ubergabe identifizierter
Cyber-Bedrohungen an die Safety-Risikobewertung und die Zuweisung eines safety-
bezogenen Risikowertes, um den Safety-Bezug herzustellen (Abbildung 3.1). An dieser
Stelle hdngt die Qualitdt der Analyse allerdings von der Féhigkeit der Security-
Ingenieure ab, safety-kritische Bedrohungen identifizieren zu kénnen. Hiermit besteht
der Nachteil, dass wahrend der Bedrohungsidentifikation — ohne einen Safety-Fokus —
Cyber-Bedrohungen iibersehen werden koénnten, die safety-relevant sind. Das ist mit
der Tatsache zu erkldren, dass beide Analyse-Typen erfahrungsorientiert sind. Es
héngt somit stark von der Erfahrung des Analysten ab, welche Problem-Art (Ge-
fahrdung/Bedrohung) und wie viele unterschiedlichen Probleme identifiziert werden.
Dariiber hinaus ist es fraglich, wie eine Risikobewertung von Cyber-Bedrohungen

mittels Safety-Metriken durchgefiihrt werden kann.

Die letzte und mit Pfeil c¢) dargestellte Variante ist das Weiterleiten identifizierter
Gefahrdungen an die Bedrohungsanalyse mit der Analyse, ob jene Gefdhrdungen
durch Cyber-Bedrohungen ausgelost werden kénnen (Abbildung 3.1). Hierbei werden
erzeugte Safety-Ergebnisse (Gefihrdungen) fiir die Security-Analyse weiterverwendet.
Auflerdem wird ein implizierter Fokus auf die Safety gesetzt, da in der Bedrohungsana-
lyse Uberpriift wird, wie Gefahrdungen durch Cyber-Bedrohungen ausgelést werden
konnen. Dies erfordert jedoch, dass eine gemeinsame Sprache etabliert ist, die den

Zusammenhang zwischen Safety-Konsequenzen und Security-Verletzungen aufzeigt.

Auswahl verwandter Arbeiten

Far die Auswahl potenzieller Kandidaten wurde eine umfassende Literaturrecherche
durchgefiihrt. Hierbei wurden die Ansitze ausgewéhlt, die sich das Ziel setzen in
gemeinsamer Weise Safety und Security in Cyber-physischen Systeme (CPS) und
Fahrzeugsystemen zu analysieren. Aus dieser Menge werden anschlieflend jene aus-
gewdhlt, die in mindestens zwei Verdffentlichungen ihren Ansatz darlegen. Dieses
Vorgehen ist mit der Annahme zu begriinden, dass bei fortlaufenden Publikationen
eine Methodik aktiv weiterentwickelt wird und es sich nicht um einen einmaligen Vor-
schlag handelt. Neben der Auswahl relevanter Papiere, die in diesem Umfeld publiziert
wurden, ist auflerdem der fiir die Fahrzeugentwicklung vorgestellte Security-Leitfaden
SAE J3061 [173] miteinbezogen worden. Der Leitfaden fiihrt folgende Methoden, als
mogliche Orientierungspunkte an, die potenziell auf die automotive Bediirfnisse ange-
passt werden kénnen: EVITA, HEAVENS, TVRA und OCTAVE. Von diesen wurden
ausschliefflich die ersten beiden Ansétze weiter betrachtet. Zu begriinden ist damit,
dass beispielsweise das Threat, Vulnerability And Risk Assessment (TVRA) [65] fur
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die Anwendung in Telekommunikationsnetzen entwickelt wurde und ungeeignet fiir
vernetzte CPS ist [173, Seite 75]. So eignet sich die Methodik nur fiir die Bedrohungs-
analyse von Telekommunikationsschnittstellen und bindet dariiber hinaus die Safety
nicht in die Analyse mit ein, wie von den Forschern Islam et al. [92] und Macher et
al. [126] angemerkt. Der Operationally Critical Threat, Asset, and Vulnerability Evalua-
tion (OCTAVE)-Ansatz [18] wurde ausgeschlossen, weil er fiir Security-Bewertungen
von Unternehmensstrukturen entwickelt wurde und sich nicht auf Fahrzeugsysteme
tibertragen lasst [126, 153].

Schlussendlich wurden aus dem CPS-Umfeld vier Kandidaten ausgewéhlt, von de-
nen drei bereits beispielhaft an Fahrzeugen-Systemen angewendet wurden. Aus der
Fahrzeug-Doméne wurden hingegen drei Methoden ausgewéhlt. Jeder dieser Ansét-
ze wird im Folgenden detailliert beschrieben. Anhand eines Diskussionsabschnitts
wird auf nicht abgedeckte Bereiche hingewiesen. Die fiir jeden Ansatz relevanten

Veroffentlichungen sind in Tabelle 3.1 aufgezeigt.

Tabelle 3.1: Ubersicht der ausgewihlten Ansitze und die zur Auswertung betrachteten Li-
teraturquellen.

Einordnung‘ CPS ‘ CPS ‘ CPS ‘ CPS ‘ Automotivo‘ Automotivo‘ Automotive
Methode | STPA-SafeSec | CHASSIS | Six-Step Model | FMVEA | EVITA | HEAVENS | SAHARA
(19, 41, 67, 22, 41,
(22, 42, 70, 80, 108, 109, 63, o1, [50, 56, 83, | [21, 40, 50, | [41, 50, 56,

116, 124, [14, 16, 34, 124, | 116, 124,
126, 157|138, 169, 170, | 126, 179,
158, 159, | 171,172, 175] | 180, 196,
160, 180, 198, 206,
192] 212

Analysierte | 89, 122, 123,
Literatur 124, 152, 155,
198, 217]

84, 126,|92, 141,124, 127,
139, 153,| 146, 153,|128, 129,
167] 154] 139, 184]

Neben der Analyse der jeweiligen Ansétze werden auflerdem die Unterschiede zu dem
in dieser Arbeit prasentierten Ansatz (SGM) erlautert. Das Kapitel schliefft mit einer
Zusammenfassung der Methoden ab und diskutiert in Abschnitt 3.4.1 jene Bereiche

die nicht abgedeckt werden.

Kombinierte Bedrohungsanalysen fiir cyber-physikalische Systeme

In den nachfolgenden Abschnitten werden vier Methoden zur kombinierten Analyse
hinsichtlich Safety und Security aus dem Umfeld der CPS vorgestellt. Wie bereits
erldutert ist es sinnvoll, ebenfalls Ansétze fir vernetzte CPS-Systeme zu betrachten,
da sich die grundséatzlichen Systemkomponenten von denen im Fahrzeug nur gering
unterscheiden. Auflerdem sind die eingesetzten Analysetechniken fiir das Studienfeld
Safety in beiden Doménen oftmals identisch. Dies lasst sich mit dem gemeinsamen
Safety-Standard IEC 61508 [47] erkliren, der als Vorbild fiir die davon abgeleiteten
Standards in der CPS- und Automotive-Doméne dient. Somit unterscheiden sich die-
se nur in Begrifflichkeiten und Metriken, welche zur Bewertung der Safety-Vorfille

eingesetzt werden. Hinsichtlich der Security und der Bedrohungsanalyse zeigen beide
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Studienfelder keine Unterschiede. So werden oftmals gleiche Analysetechniken wie
Microsoft’s STRIDE [137] oder Angriffsbdume fiir die Analyse von CPS- und Fahrzeug-
systemen eingesetzt. Entsprechend ldsst sich argumentieren, dass eine Betrachtung von
Methoden aus dem CPS-Umfeld fiir Fahrzeuge ebenfalls sinnvoll ist, da grundlegende
Analyseschritte identisch sind.

STPA-SafeSec

Als erste Methode soll STPA-SafeSec vorgestellt werden, die einen Top-Down Ansatz
verfolgt und sich das Ziel setzt, Safety und Security umfassend in die Analyse zu
integrieren, um beide Felder gemeinsam betrachten zu kénnen [70, 80, 124, 198]. Hierzu
sieht der Ansatz ein System als Kontrollstrukturen mit Regelkreisen vor, die aus
Sensoren, Kontrollern und Aktoren bestehen, welche physikalische Prozesse beein-
flussen kénnen. STPA-SafeSec betrachtet diese Kontrollstrukturen in Kombination
mit unsicheren Kontrollaktionen, um potenzielle Abweichungen vom Systemverhalten
festzustellen. Die Autoren argumentieren ihre Fokussierung auf Kontrollstrukturen
mit dem Umstand, dass Security-Schwachstellen oft als nicht kritisch bewertet werden,

weil deren Effekte auf physikalische Prozesse nicht vollstdndig verstanden sind.

STPA-SafeSec baut auf mehreren zuvor entwickelten Analyse-Methoden auf, die sukzes-
siv erweitert wurden. Die grundlegende Idee stammt vom Systems-Theoretic Accident
Model and Processes (STAMP)-Ansatz ab, welcher fiir die Safety-Analyse von kom-
plex vernetzten Systemen entwickelt wurde [123]. Es handelt sich dabei um einen auf
Systemtheorie basierenden Ansatz, der ein Kausalitdtsmodell zur Analyse von Unfél-
len verwendet. Hiermit kénnen neben Komponentenausfillen und Ausfallketten auch
komplexere Prozesse und unsichere Interaktionen zwischen Systemkomponenten be-
trachtet werden. Gegeniiber traditionellen Methoden, die Safety als Fehlervermeidung
im System ansehen, sieht STAMP die Safety als ein dynamisches Regelungsproblem.
Basierend darauf wurde die Systems Theoretic Process Analysis (STPA) [122] entwi-
ckelt, um als neue Hazard-Analyse-Methodik zu dienen. Damit auch Cyber-Angriffe
von einer Safety-Perspektive analysiert und die potenziellen Auswirkungen auf die
Safety festgestellt werden konnten, mussten die Beziehungen zwischen Cyber-Angriffen
und physikalischen Prozessen vollstidndig verstanden werden. Dies erforderte eine
neue dedizierte Analyse-Technik, die mit der Systems- Theoretic Process Analysis
for Security (STPA-Sec) [217] vorgestellt wurde. Sie folgt auf STPA und bezieht die

grundlegenden Prinzipien des Studienfeldes Security in die Safety-Analyse mit ein.

Nach Ansicht der Autoren von STPA-SafeSec war STPA-Sec jedoch nur ein Versuch
von Leveson et al. [123], um zu zeigen, dass STPA grundlegend fihig ist, die Security
eines Systems analysieren zu kénnen, indem Bedrohungen zum Ableiten von Security-
Anforderungen verwendet werden [70]. Da STPA-Sec nur den Einfluss von Security auf
Safety betrachtet und nicht vice versa, sahen die Autoren die Notwendigkeit STPA-Sec
weiter zu verbessern [70, 89]. Hierzu kombinierten sie die Safety-Analysetechnik STPA
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und die Security-Analysetechnik STPA-Sec zu einem einheitlichen Framework (STPA-
SafeSec). Dieses ermoglicht das Aufdecken von Wechselwirkungen zwischen Safety
und Security in vernetzten Systemen und ein Ableiten von Abschwéchungsstrategien
fir Angriffe [155]. Die Ergebnisse der Methodik zeigen die potenziellen Bedrohungen,
die durch spezifische Security oder Safety-Schwéchen im System ausgelost werden
konnen. Damit sollen Strategien zur Abschwichung leichter entworfen und ihre Wirk-
samkeit bewertet werden kénnen. Dariiber hinaus stellt STPA-SafeSec die potenziellen
Systemgefihrdungen und Systemverletzungen heraus, welche zur Fehlfunktion einer
spezifischen Komponente fithren kénnen. Nach Ansicht der Autoren bietet der Ansatz
damit die Moglichkeit, den Zusammenhang und die Auswirkungen zwischen bestimm-
ten Komponenten und deren Kommunikationsverbindungen zu identifizieren [70]. Die
notwendigen Schritte die zu Analyse durchgefiihrt werden miissen, sind in Anhang A.1

ausgefiihrt.

Diskussion STPA-SafeSec

Bei STPA-SafeSec handelt es sich um einen neuen Ansatz, sodass umfangreiche Fall-
studien und Werkzeuge zur Unterstiitzung der Methodik fehlen [152]. Dariiber hinaus
wird nicht diskutiert, wie identifizierte Bedrohungen ausgearbeitet werden oder welche
Annahmen ihnen zugrunde liegen [155]. Die Autoren von STPA-SafeSec argumentieren
mit der Notwendigkeit, dass die Security-Analyse auf der Komponenten- anstatt auf
der Kontrollebene durchgefiithrt werden muss. Damit sei es moglich, identifizierte
Security-Verletzungen auf Schwachstellen im System abzubilden und die Angriffsflache
effektiver modellieren zu kénnen. Es werden allerdings keine Schwachstellenabhéngig-
keiten aufgezeigt, um Kombinationen oder Ketten von Schwachstellen zu identifizieren,
die zu einer Systemkompromittierung fithren kénnen [22]. Die Risikoanalyse der SGM
hingegen verwendet Schwachstellenketten, die unterschiedlichste Schwachstellenkombi-
nationen aufzeigen. Der Ansatz zeigt aufferdem keine Form der Priorisierung und somit
kann er nicht fiir eine Risikobewertung und Risikoanalyse verwendet werden. Die SGM
hingegen ermoglicht durch die Erzeugung von Angriffspfaden und der Einbindung von

Risikowerten eine Risikobewertung.

CHASSIS

CHASSIS beschreibt einen Ansatz zur Kombination von Safety und Security, der fiir
frithe Entwicklungsphasen geeignet ist [124]. Der Ansatz baut auf den Arbeiten von
Raspoting [158] und Firesmith et al. [67] auf und verfolgt die Ideen der Forscher Srivat-
anakul et al. [192]. Die Methode unterstiitzt nach Ansicht der Autoren die Erhebung
von Safety- und Security-Anforderungen hinsichtlich Gefdhrdungen und Ausféllen
(Safety) sowie Bedrohungen und Schwachstellen (Security) [157]. Der Ansatz verwendet
Unified Modeling Language (UML)-basierte Diagramme, um eine visuelle Modellierung

und einen strukturierten Prozess fiir die Schadensbewertung zu erméglichen [41, 116,



62 3. Analyse verwandter Arbeiten

158]. Hierzu wird die Misuse-Case Technik mit textuellen Vorlagen und mit UML-
Diagrammen kombiniert [159]. Fiir Ersteres werden die spezifizierten Anwendungsfille
(engl. use cases) invertiert und damit Missbrauchsfille (engl. misuse cases) gewonnen,
die einem Abweichen vom spezifizierten Verhalten entsprechen [103, 188]. Um die Krea-
tivitdt wahrend der Analyse zu steigern und einen strukturierten Prozess zu erhalten
wird zudem HAZOP eingesetzt. Allerdings werden keine spezifischen Leitworter fir
die HAZOP-Durchfiihrung spezifiziert, sondern Standardleitworter [48, S.16] wie kein
oder wenig mit Confidentiality, Integrity, and Availability (CIA)-Attributen gekoppelt.
Aufgrund dessen weist der Ansatz Ahnlichkeiten zur Arbeit von Winter et al. [209] auf.
Die Verwendung von Misuse-Cases (MUCs) erlaubt, nach Ansicht der Autoren, einen
frithen Fokus auf Security-Probleme im Entwicklungsprozess [158]. Zur Unterscheidung
zwischen Gefahrdungen und Bedrohungen im gleichen Misuse-Case-Diagram (MUCD)
werden Gefiahrdungs- und Bedrohungs-Knoten farblich unterschieden (siehe Anhang).
Das in der Methode verwendete Misuse-Case-Sequenz-Diagram (MUSD) erweitert das
UML-Sequence-Diagram (SD) mit Sequenzen fiir die Visualisierung von Angriffen. Dies
wird erreicht, indem beschrieben wird, wie ein Angreifer Schwachstellen ausnutzen
kann [108]. Hinsichtlich der Safety und einer Analyse von Ausfillen erweitern das

Failure-Sequence-Diagram (FSD) die Misuse-Cases mit Safety-Aspekten [160]. Die
Methodik besteht aus mehreren Analyseschritten, die im Anhang A.1.1 erldutert sind.

Diskussion CHASSIS

Nach den Autoren von CHASSIS ermdéglicht die Vereinheitlichung der Safety- und
Security-Bewertung Vorteile. So seien durch gemeinsame Techniken und Artefakte die
Zeit und der Lernaufwand gegeniiber getrennten Bewertungen reduziert. Auflerdem
miissen Grundwissen und das gemeinsame Verstdndnis nur einmalig aufgebaut und
erreicht werden [158]. Die gemeinsamen Artefakte wirken sich ebenso positiv auf
spatere Phasen aus, weil sie wiederverwendet werden kénnen. Die Komplexitét einer
gemeinsamen Betrachtung ist nach Ansicht der Autoren hingegen hoher [158] und nach
Macher et al. bendtigt CHASSIS einen héheren Detailgrad in der Bedrohungsanalyse-
Phase, der erst am Ende der Konzepthase zur Verfiigung steht [126]. So sehen auch
Schmittner et al. [126] CHASSIS als nicht geeignet fiir die Bewertung eines frithen
Konzepts. Der Ansatz ist nach ihrer Meinung nur sinnvoll anzuwenden, sollte eine

detaillierte Modellierung der Anwendungsfille und Sequenzen moglich sein [126].

Obwohl CHASSIS Safety und Security mit der gleichen Methodik analysiert, wer-
den die beiden Disziplinen in separaten Sitzungen analysiert und die Ergebnisse
nachtréiglich kombiniert [180]. Aulerdem zeigt CHASSIS keine Risikoanalyse und
Bewertung fiir beide Doménen [41]. Daher ist die Eintrittswahrscheinlichkeit eines
der Themen, die eine gemeinsame und vergleichbare Safety- und Security-Analyse
erschweren [180]. Auch Kriaa et al. [116] sehen das Fehlen einer konventionellen Safety-

und Security-Risikobewertung als kritisch an. Ein weiterer Nachteil besteht darin,
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dass keine spezifische Liste von Leitwortern fiir die Analyse mit HAZOP présentiert
wird, sodass die Standardmenge aus dem Safety-Umfeld verwendet werden muss [180].
Nach Lisova et al. [124] sind fiir die Anwendung von CHASSIS aufierdem ein hoher
Detaillierungsgrad und ein hohes Expertenwissen erforderlich. Dies erschwert nach
Ansicht von Schmittner et al. [180] die Wiederverwendbarkeit von Analyse-Artefakten,
da der Wissensstand verschiedener Analyse-Teams unterschiedlich sein kann, was die

Analyse-Ergebnisse beeinflusst.

Im Gegensatz zu CHASSIS analysiert und bewertet die SGM Safety- und Security-
Aspekte gemeinsam. Dies kann zu einer erhohten Komplexitit der Analyse fiihren,
ermoglicht allerdings das Expertenwissen von einer Doméne in die andere zu iibertragen.
Hiermit sind prinzipiell bessere Ergebnisse zu erwarten. Weiterhin verwendet die SGM,
Artefakte der Safety-Analyse — wie den Schadenswert (engl. Severity) — fiir die Security-
Bewertung wieder. Durch die Koppelung der konventionellen Gefahrdungsanalyse aus
der ISO 26262 mit einer Security-Methodik, bleibt die SGM kompatibel zu etablierten
Standards und nutzt wie CHASSIS den HAZOP-Ansatz mit Leitwortern, um eine
strukturierte Analyse zu etablieren. Gegeniiber CHASSIS stellt SGM eine spezielle
Menge von Leitwortern zur Verfiigung, welche auf die Security-Analyse fokussiert sind.
Mittels der Erzeugung von Angriffspfaden aus einem formalen Modell und der Ableitung
von Eintrittswahrscheinlichkeiten ist die SGM auflerdem in der Lage quantitative
Risiko-Bewertungen durchzufiihren. Im Gegensatz dazu beinhaltet CHASSIS weder
eine Risikobewertungs-Methodik noch eine Einbindung von Risikowerten aus der
Safety-Analyse. Da sich die Analyse-Ergebnisse bei der SGM speichern lassen und die
Risikoanalyse anhand von Angriffspfaden durchgefiihrt wird, kénnen im Nachgang
Analyse-Ergebnisse verglichen werden. Weiterhin ist es durch die Transformation
der Eingangsinformationen in einen Zustandsautomaten moglich, den Einfluss neuer

Komponenten auf ein bereits analysiertes System bestimmen zu kénnen.

Six-Step Model

Das Six-Step Model (SSM) wurde zur Modellierung und Analyse von Safety und Secu-
rity von CPS entwickelt. Der Ansatz soll nach Ansicht der Autoren eine umfassende
Analyse hinsichtlich Safety und Security ermdglichen [14, 170]. Hierzu verwendet das
Modell die folgenden sechs Dimensionen von CPS: Funktionen, Strukturen, Ausfille,
Safety-Gegenmafinahmen, Cyber-Angriffe und Security-Gegenmafinahmen. Beziehun-
gen zwischen den einzelnen Dimensionen sind durch Beziehungs-Matrizen dargestellt
(siehe Abbildung A.5). Funktionen und Strukturen dienen dabei als Wissensbasis,
die aufzeigen, welche Effekte oder Konsequenzen Ausfille und Cyber-Angriffe haben
kénnen. SSM basiert auf dem 3-Step Model [34], das eine Erweiterung des GTST-
MLD-Ansatzes [138] mit Fehlern und Ausfillen darstellt.

GTST-MLD steht fiir Goal Tree Success Tree (GTST) und Master Logic Diagram
(MLD), was in Abbildung 3.2 niher erldutert wird.
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Abbildung 3.2: Links das GTST-MLD Framework [138] mit dem Goal Tree (GT) und dem
Success Tree (ST), die aufzeigen, welches Teilsystem, welche Teilfunktionen
realisiert, indem die Abhangigkeiten im MLD festgehalten werden. Rechts das
3-Step Model [34], das ebenfalls die GT, ST und das MLD aufzeigt, jedoch
zusdtzlich die Beziehungen von Fehlern und Ausfillen iiber das MLD einbindet.
Die Farben der Kreise spiegeln die Stdrke des Zusammenhangs [170].

Die (GTST) wurden 1980 eingefiihrt, um eine funktionale Zerlegung von komplexen
CPS zu ermdglichen. Hierbei startet der GT mit einem funktionalen Ziel, das in
Teilfunktionen zerlegt wird, die weiter in Haupt- und Nebenfunktionen unterschieden
werden. Hauptfunktionen kénnen direkt von der Zielfunktion abgeleitet werden und
Nebenfunktionen die Hauptfunktionen unterstiitzen. Ein ST hingegen beschreibt die
Struktur eines Systems, um die im GT identifizierte Funktion umzusetzen. Schlus-
sendlich zeigt ein MLD die Beziehungen zwischen dem GT und dem ST auf. MLDs
werden daher im 3-Step Model verwendet, um Zusammenhénge zwischen Fehlern oder

Ausfillen von Elementen und Funktionen darzustellen.

Aufgrund des Umstands, dass das 3-Step Model nicht in der Lage ist, neben Fehlern und
Ausfillen auch Schwachstellen analysieren zu kénnen, erweitert SSM das 3-Step Model
um die Betrachtung von: Cyber-Angriffen, Safety- und Security-Gegenmafinahmen
sowie die Modellierung von Beziehungen zwischen den beiden Studienfeldern [14].
Hierbei dienen die Systemfunktionen und -strukturen als Wissensbasis fiir die Safety-
und Security-Analyse sowie zur Bestimmung von Effekten durch Ausfille oder Angriffe
auf das System. In Abbildung A.5 sind diese zusammengefiithrt und ergeben die SSM

mit Matrizen zur Darstellung von Beziehungen.

Bei der Anwendung des Six-Step-Models werden sechs Schritte durchlaufen die in
Anhang A.2 ausgefiihrt sind. Diese Schritte wurde durch die Autoren beispielhaft
an einem Wasseraufbereitungssystem (SWaT [132]) angewendet, um die Anwend-
barkeit des Ansatzes zu zeigen. Aufbauend darauf wurde der SSM-Ansatz durch
Integration von Informationsfluss-Diagrammen (IFD) erweitert, um in Kombination
mit Angriffsbdumen Cyber-Angriffe zu identifizieren [169, 171]. Diese stellen sich als

Verhaltensdiagramme dar und zeigen den Informationsfluss zwischen Systemelementen
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auf, was hilfreich bei der Identifizierung von Schwachstellen und Angriffen ist [169].
Die Autoren begriinden ihre Entscheidung mit der Aussage, das Information Flow
Diagrams (IFDs) bereits fiir Security-Analysen von CPS eingesetzt wurden und daher
sinnvoll in SSM integrierbar sind, um einen strukturierten Ablauf bei der Identifizierung

von Ausféllen und Cyber-Angriffen zu erméglichen [16, 175].

Dazu zeigen die IFDs, welche Informationen, in welcher Richtung und mit welcher
Frequenz ausgetauscht werden. Sie liefern damit wertvolle Informationen tiber Schwach-
stellen in Kommunikationskanélen [169]. Bei dem erweiterten SSM-Ansatz werden
die IFDs mit CPS relevanten Elementen und Attributen angereichert und integriert
(Anhang A.2.1). Dies geschieht in zwei Phasen: i) Konstruktion der IFDs anhand
der Systeme und Verbindungen (Struktur-Matrizen), ii) die Verfeinerung der IFDs,
indem die Verbindungskanéle nidher beschrieben und in Informationsflisse (Flussrich-
tung, Kontexte und Frequenz) konvertiert werden. Zur Begriindung der sinnvollen
Anwendung des erweiterten Six-Step Models wurde die Methode an einem autonomen
Fahrzeug evaluiert [171, 172].

Diskussion Six-Step Model

Zusammenfassend kann gesagt werden, dass das SSM zu den kombinierten Safety- und
Security-Ansétzen gehort, die Gefihrdungen und Bedrohungen separat analysieren. Der
Ansatz benéttigt daher einen Integrationsschritt, um beide Aspekte zu vereinigen [124].
Dies geschieht durch die Matrix (A-B), welche die Beziehungen zwischen Angriffen
und Ausfillen zeigt und nach der Hazard and Risk Analysis (HARA) und Threat
and Risk Analysis (TARA) erzeugt wird (siehe Schritt 3 und 4 in Abbildung A.5).
Dies kann zu einer hohen Anzahl von Iterationen fithren, um Konflikte in Safety- und
Security-Anforderungen aufzulésen [124]. Die SGM baut hingegen auf den Ergebnissen
der Gefahrdungsanalyse auf und betrachtet Security und Safety in sequentieller Weise.
Dies ermoglicht ein einfacheres Auflosen von Konflikten, da bei der Bestimmung
von Security-Maflnahmen die dazugehorigen Safety-Mafinahmen nachverfolgt werden
konnen. Weiterhin ist durch die vielschichtigen Verkniipfungen der 15 Matrizen, die
Skalierbarkeit der Methodik erschwert. So wéchst der Umfang der Analyse schnell an,
was eine manuelle Anwendung infrage stellt. Aulerdem zeigt der Ansatz kein Vorgehen
fiir eine Risikobewertung, sodass die Priorisierung von Angriffen oder Bedrohungen
unklar ist. Bezogen auf die Safety konnte dies bei Kraftfahrzeugen durch die Bestim-
mung des ASIL aus der ISO 26262 ermdglicht werden. Bei Security hingegen ist nur
der Verweis auf Security-Risiken mit Security Risks in Abbildung A.6 gegeben. Hier
wére es denkbar, Angriffsbdume zur Risiko-Analyse und -bewertung einzusetzen. Die
SGM bietet hingegen eine Risikobewertung auf Basis von Angriffspfaden, die auch als

Angriffsbdume dargestellt werden kénnen.
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FMVEA

Die FMVEA ist eine Methode zur parallelen Bewertung von Risiken hinsichtlich Safety
und Security [41]. Dies bedeutet, dass die Safety- und Security-Analyse in paralleler
Weise durchgefiihrt wird. Der Ansatz erweitert die existierende Safety-Analysetechnik
aus der ISO 26262 und der IEC 60812 mit einer Security-Analyse [198]. Letztere setzt
auf der Microsoft STRIDE Klassifizierung auf und ist komponenten-fokussiert [22, 126].
Initial wurde der Ansatz fir Informationssysteme aus der Industrie entwickelt und
zeigt ein Modell fiir die Analyse von Ursachen und Wirkungen hinsichtlich Safety und
Security. Die Methode basiert auf der FMEA [91], die eine strukturierte Technik zur
Untersuchung von Systemausfillen und deren Ursachen darstellt. Letztere wurde 1950
vom US Militar entwickelt, um die Zuverldssigkeit der militdrischen Ausriistung zu ver-
bessern. FMVEA erweitert dieses Konzept durch Einbindung von Schwachstellen und
Angriffen bezogen auf die Security eines Systems und erweitert den Gefdhrdungskatalog
um relevante Security-Bedrohungen [196]. Das Ursache-Wirkungs-Modell erméglicht
nach Ansicht der Autoren die Untersuchung kombinierter Risiken fiir ein System [179].
Das Modell orientiert sich an Konzepten aus der Safety-Doméne und ist in Anhang A.3

aufgezeigt und néher erlautert.

Bei der FMEA setzt sich die Angriffswahrscheinlichkeit aus den Bedrohungseigen-
schaften (engl. Threat Properties) und der Systemanfilligkeit (engl. Suspectibility)
zusammen. Dabei ergeben die Summe aus der Angreifermotivation und dessen Fé-
higkeiten (engl. Capabilities) die Bedrohungseigenschaften (engl. Threat Properties)
(Tabelle A.1). Da nach Ansicht der Autoren auch Systemeigenschaften die Eintritts-
wahrscheinlichkeit beeinflussen, wird die Systemanfilligkeit einbezogen. Diese besteht
aus der Ungewohnlichkeit und Erreichbarkeit des Systems. Die Autoren verstehen diese
als den benétigten Aufwand, um Zugriff auf das System zu erlangen. Die Ungew6hnlich-
keit des Systems wird interpretiert als das Wissen, das ein Angreifer {iber ein System
besitzt. Es wird davon ausgegangen, dass ein Angreifer iiber gewdhnliche Systeme
mehr Wissen besitzt und damit der Aufwand zum Auffinden und Ausnutzen von
Schwachstellen geringer ist. Dieses Vorgehen orientiert sich an dem Vorgehen von Da-
mage, Reproducibility, Exploitability, Affected users, Discoverability (DREAD) [186]
und dem Open Web Application Security Project (OWASP) [148], was zu einer

semi-quantitativen Bewertung fiihrt.

Diskussion FMVEA

FMVEA basiert auf der FMEA-Methodik [134] und hat somit das Ziel, Fehlerursachen
aufzufinden. Dies bedeutet jedoch, dass bereits Fehler identifiziert sein miissen, bevor
die Analyse durchgefiihrt werden kann. Aufgrund dessen ist der Ansatz nicht fiir frithe
Entwicklungsphasen geeignet, sondern fiir die Designphase, wo bereits durch andere
Analyse-Techniken — wie HAZOP — Fehler identifiziert sind. Nach Ansicht von Macher
et al. [126] und Chockalingam et al. [41] benétigt der Ansatz Details {iber das Systemde-
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sign, sodass auch diese Forscher den Ansatz fir die Analyse in der Entwicklungsphase
als ungeeignet ansehen. Bei der Analyse der Ausfille und Bedrohungen besteht aufer-
dem kein Austausch zwischen beiden Analysepfaden (siehe Schritt 4 in Abbildung A.8).
Dies kann zur Situation fiihren, dass Safety- und Security-Wechselwirkungen iibersehen
werden [63]. Aufgrund dessen fiihrt die Methode die Safety- und Security-Analyse
unabhéngig voneinander durch [116, 126]. Die Verkniipfung von Safety und Security
findet damit erst in der gemeinsamen Bewertung des Schadens fiir die Ausfall- und
Bedrohungsmodi statt (Schritt 5 Abbildung A.8). Die hier prasentierte SGM analysiert
dagegen die Safety und Security gemeinsam und konzentriert sich auf Synergieeffekte
bei der Analyse von Safety und Security. FMVEA besitzt auflerdem die Einschrén-
kungen, dass nur einzelne Ursachen eines Effektes betrachtet werden, mehrstufige
Angriffe konnen nicht betrachtet werden [206]. Die SGM ist andererseits durch die
Generierung von Angriffspfaden in der Lage, mehrstufige Angriffe zu identifizieren.
Ebenfalls als kritisch zu sehen ist es, dass kein Vorgehen gezeigt wird, bei dem Ausfélle
und Bedrohungen identifiziert werden [126], was die Erstanwendung der Methodik
erschwert. SGM bietet durch die Anwendung von Leitwortern einen vereinfachten
Einstieg in die Analyse-Methodik, wie zwei Studien aus den Bereichen Automobil und
SCADA zeigen [212]. Nach Lisova et al. deckt FMVEA auflerdem die Anforderungs-
erfassungsphase nicht ab, SGM hingegen kann nach Ansicht von Lisova et al. [124]

dafiir eingesetzt werden.

Kombinierte Bedrohungsanalysen fiir automotive Systeme

Nach Auflistung der Analyse-Methoden fiir CPS-Systeme werden im Folgenden Ansétze
betrachtet, die explizit fiir Fahrzeugsysteme entwickelt wurden. Als Pionier muss hier
das EVITA-Projekt genannt werden, das als Erstes einen Vorschlag fiir die Kombination
von Safety und Security im Fahrzeug zeigte und fir einige nachfolgenden Methoden als
Vorbild diente. Insbesondere die von EVITA aus der ISO 15408 [100] entnommenen
und fiir Fahrzeuge angepassten Risikometriken sind vielfach von anderen Methoden

ibernommen und modifiziert worden.

EVITA

Das E-safety Vehicle Intrusion Protected Applications (EVITA)-Projekt setzt sich zur
Aufgabe, die Fahrzeug-zu-Fahrzeug (Vehicle-to-Vehicle (V2V)) und die Fahrzeug-zu-
Infrastruktur-Kommunikation (Vehicle-to-Infrastructure (V2I)) sicher und vertrau-
enswiirdig zu entwickeln. Erreicht werden soll dies durch den Entwurf geeigneter
Architekturen fiir Fahrzeugnetzwerke, welche die notwendigen Primitive fiir Security-
Mafinahmen bereitstellen und dabei kosteneffektiv sind [84]. Das Projekt startet mit
einer Analyse von Cyber-Sicherheitsanforderungen bis hin zum Design von Security-
Mechanismen in Hard- und Software, die an einem Prototyp gezeigt wurden. Im Fokus

stehen dabei schnurlose Verbindungen, die nach auflen gerichtet sind und Funktio-
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nalitdten, wie vorausschauende Verkehrsampelschaltungen zur Benachrichtigung von
Notfallbremsungen. Diese teils safety-kritischen Funktionen erfordern nach EVITA
besondere Security-Mafinahmen, die zum Zeitpunkt des Projekts im Fahrzeug noch
nicht verfiigbar waren [84]. Als Fundament der neuen Mafinahmen sieht das Projekt die
Notwendigkeit einer geeigneten Hardware-Sicherheits-Architektur, die es zu bestimmen
gilt. Zur Ableitung der notwendigen Security-Mafinahmen und der damit einhergehen-
den Bedrohungsanalyse definiert das Projekt eine beispielhafte E/E-Architektur die in
Anhang A .4 gezeigt ist.

Zur Dokumentation der gefundenen Bedrohungen setzt das Vorhaben Angriffsbdume
ein, die auch die Risikoanalyse unterstiitzen. Aulerdem dienen die Badume zur Identifi-
kation gemeinsamer Angriffsmuster. Hierzu definiert das Projekt einen einheitlichen
Aufbau des Baums, der in Abbildung A.10 gezeigt ist. Die Autoren von EVITA weisen
darauf hin, dass ein Gruppieren der Risikoanalyse-Ergebnisse anhand des Vorkommens
der Bedrohungen fiir eine der festgelegten Risikostufen sinnvoll sein kann. Nach den
Autoren ist es moglich, eine Priorisierung auf bestimmte Angriffe zu erreichen. So sei
jedoch zu beachten, dass Angriffe, die einen geringen Risikowert haben, aber hiufiger
auftreten, wichtiger sein konnen als hohere Risikowerte, die seltener auftreten. Hinsicht-
lich des Auffindens von Cyber-Bedrohungen sehen die Autoren die Problematik, dass
der Vorgang stark erfahrungsorientiert ist und keine Vollsténdigkeit gezeigt werden
kann. Bezogen auf die Angriffsbdume und deren Knoten trifft EVITA allerdings die
Aussage, dass eine vollstdndige Abdeckung der Security-Anforderungen gewéhrleistet
ist [83].

Diskussion EVITA

Der Ansatz betrachtet Cyber-Bedrohungen aus verschiedenen Blickwinkeln (operatio-
nal, safety, privacy und financial), die sich in nur geringen Unterschieden im Security-
Level widerspiegeln [50]. Dabei benétigt das Vorgehen im Allgemeinen viele Details fiir
die Klassifikation der Bedrohungen. Dies kann grundsétzlich zu einer préziseren Klassi-
fikation fiihren, die Kategorien weisen jedoch ein hohes Diskussionspotenzial auf [126],
was die Bestimmung des Angriffspotenzials erschwert [83, 153]. Weiterhin muss ange-
nommen werden, dass kein Safety-Analyst zur Analyse hinzugezogen wird, sodass der
Security-Analyst festlegen muss, ob eine Cyber-Bedrohung eine Safety-Relevanz besitzt
und ob diese analysiert werden muss. Dies setzt fundiertes Wissen iiber das Studienfeld
Safety beim Security-Analysten voraus, was im Allgemeinen nicht angenommen werden
kann, da beide Studienfelder unterschiedlich sind. Weiterhin werden keine Ergebnisse
aus der Safety-Analyse wiederverwendet, was zu einem Ubersehen von relevanten
Safety-Fallen fiihren kann. Der SGM-Ansatz hingegen {ibernimmt Safety-Ergebnisse
aus der HARA, sodass die Situation einer unterschiedlichen Klassifizierung von Bedro-
hungen nicht eintritt. Dariiber hinaus sind die mit der SGM erzeugten Angriffspfade

eindeutig definiert. Hier repréisentiert die Wurzel den Eintrittspunkt des Angreifers,
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die Teilknoten das Ausnutzen von Schwachstellen und der Endknoten entspricht dem
Erreichen des Angreiferziels. Durch die Verwendung der CVSS-Werte ergeben sich
auflerdem keine Unterschiede bei Bewertungen gleicher Bedrohungen, da die Werte
einmalig bestimmt und wiederverwendet werden. Bei EVITA hingegen muss der Ana-
lyst bei jeder Risikobewertung den Wert anhand der oben genannten Metriken von

Neuem bestimmen, was zu unterschiedlichen Risikowerten fithren kann.

HEAVENS

Das HEAVENS-Projekt setzt sich zum Ziel, einen systematischen Ansatz fiir das
Ableiten von Security-Anforderungen fiir Kraftfahrzeuge bereitzustellen. Es betrachtet
dabei Safety und Security in E/E-Architekturen und bezieht den Safety-Standard
ISO 26262 sowie die AUTomotive Open System ARchitecture (AUTOSAR) in die
Betrachtung mit ein [146, Seite 20]. HEAVENS fokussiert sich auf die Identifikation
von Security-Schwachstellen unter der Betrachtung von Schutzzielen (engl. security
objectives), die von EVITA abgeleitet sind (sieche Abschnitt 3.3.1). Die priméren
Security-Attribute entsprechen einer erweiterten Version der CIA-Triad und wurden
vom OCTAVE-Framework iibernommen [40]. Konkret werden die Attribute: Ver-
traulichkeit, Integritit, Verfiigharkeit, Authentizitidt, Autorisierung, Nichtleugbarkeit,
Datenschutz und Aktualitiat verwendet [146, Seite 24]. Das Vorgehen zur Modellierung
der Cyber-Bedrohungen und die jeweiligen Schritte basieren auf den Arbeiten von Myag-
mar et. al. [141] und dem Microsoft Security Development Lifecycle (SDL) [197]. Das
Ergebnis dieses Vorgehens ist ein Bedrohungsprofil des zu betrachtenden Systems [197].
Hierzu setzt HEAVENS ein Modell ein, das auf die Identifikation von Besitzern,
Vermogenswerten, Schwachstellen, Gegenmafinahmen, Bedrohungen und Angreifern
abzielt und in Abbildung A.11 dargestellt ist. Aufféllig hierbei ist, dass das HEAVENS-
Modell groBe Ahnlichkeiten mit den Security-Konzepten und -beziehungen, aus der
ISO 15408 (Common Criteria (CC)) aufweist [100, Seite 24] und in Abbildung A.11
gezeigt ist. Basierend auf einem abgeleiteten Bedrohungsprofil legt HEAVENS Security-
Anforderungen fest, die der Notation der funktionalen Sicherheit entsprechen. Hierzu
fithrt das Projekt das Security-Level (SL) fiir identifizierte Bedrohungen ein, was sich
auf einen Vermogenswert des Analyseobjekts (Target of Evaluation (TOE)) bezieht.
Der Ablauf bestehend aus drei Schritten und ist in Anhang A.5 erldutert.

Nach der Risikobewertung geht die Methodik in das Ableiten der Security-Anforderungen
iiber. Das Projekt sieht eine Security-Anforderung als eine Funktion von Assets, Be-
drohungen, dem SL und den Security-Attributen (Abbildung A.12). Die abgeleiteten
Anforderungen sind auf der Ebene funktionaler Anforderungen einzuordnen und
beziehen sich somit auf die Konzeptphase. Damit sind sie als abstrakte Security-
Anforderungen zu verstehen, die in den nachfolgenden Entwicklungsphasen sukzessive
konkretisiert werden miissen [146, Seite 51]. Basierend auf den Security-Anforderungen
legt HEAVENS schlussendlich die Security-Mechanismen fest. Hierzu wird die Annah-



70 3. Analyse verwandter Arbeiten

me getroffen, dass ausgewédhlte Mechanismen im spéteren Verlauf der Entwicklung
korrekt implementiert werden. Aufgrund dessen betrachtet das Projekt nicht die
Wirksamkeit der ausgewahlten Mechanismen, sondern wéhlt aus einer Menge von

Mechanismen aus, die zu den identifizierten Bedrohungen passen.

Diskussion HEAVENS

Das HEAVENS-Projekt verwendet ausschliellich Begrifflichkeiten aus der Security-
Doméne, sodass das Fehlen von Safety-Begrifflichkeiten den Austausch zwischen beiden
Doménen erschwert [146, Seite 48]. Dartiber hinaus wird erst in der Risikobewertung
die Safety-Relevanz von Cyber-Bedrohungen bestimmt und die beiden Studienfelder
verkniipft werden, was einer getrennten Analyse von Safety und Security entspricht [92].
SGM zeigt hingegen die Beziehungen zwischen Ausféllen und Bedrohungen auf und
verkniipft damit beide Studienfelder.

Bei der Risikoanalyse weisen die Autoren von HEAVENS daraufhin, dass die Bestim-
mung von Bedrohungs- und Schadenslevel ein entscheidender Aspekt fiir die Konsistenz
in der Bewertung ist. Hierzu sollten gleiche Prinzipien fir die Bestimmung von Para-
metern angewandt werden. Die Aussage steht jedoch im Kontrast zur Verwendung der
Parameter: Expertise, Knowledge about TOFE, Window of opportunity und Equipment,
die — wie bei EVITA - eine hohe Subjektivitit aufweisen [21, Seite 59]. Weiterhin beno-
tigt jeder Risikobewertungsfaktor eine umfassende Diskussion bei der Bewertung [153].
Die Forscher Cui und Sabaliauskaite merken auflerdem den hohen Aufwand bei der
Bestimmung der individuellen Bedrohungen an [50]. Auch die Werkzeugunterstiitzung
fiir die Bedrohungsanalyse mit dem Threat Modeling Tool (TMT) zeigt ein Defizit. So
stammen die verwendeten TMT-Vorlagen aus der klassischen IT und sind nicht fiir
das Automotive-Umfeld und dessen Komponenten entwickelt worden [146, Seite 77].
Dies fiithrt zu einer Problematik bei der Modellierung von Informationsfliissen von
Bussystemen mit Broadcast-Funktionalitidt, wie dem CAN-Bus. So ist es mit dem
TMT nicht méglich, bei einem Angriff auf einen der CAN-Teilnehmer den Einfluss auf
andere CAN-Teilnehmer zu bestimmen. Weiter kritisch ist am TMT zu sehen, dass mit
diesem keine mehrstufigen Angriffe identifiziert werden kénnen. Somit obliegt es dem
Analysten die Zusammenhénge zwischen den Bedrohungen selbst aufzudecken, um
mehrstufige Angriffe zu erkennen. SGM hingegen ist in der Lage neben den Verletzun-
gen von Vermogenswerten auch mehrstufige Angriffe aufzudecken. Im letzten Schritt
von HEAVENS und der Auswahl von Security-Mechanismen bezieht der Ansatz die
Angreiferklasse mit ein, sodass bei einer falschen Abschétzung des Angreifers das Risiko
besteht, unzureichende Mechanismen zu implementieren [21, Seite 72]. An dieser Stele
sei allerdings angemerkt, dass diese Problematik ebenfalls fiir die anderen Methoden
in diesem Kapitel zutrifft, wobei ausschlielich EVITA und HEAVENS konkret auf

die Implementierung von Gegenmafinahmen eingehen.
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SAHARA

Die SAHARA Methode ist ein Ergebnis des SEcurity and SAfety MOdelling (SeSaMo)-
Projektes [128, 184] und setzt sich als Ziel, Safety- und Security-Analysen zu vereinen.
Nach Ansicht der Autoren wird dies durch die Kombinierung der Gefahrdungsanalyse
(HARA) mit einer Bedrohungsanalyse-Methodik erreicht [129]. Dariiber hinaus soll
die Methode die Auswahl einer geeigneten Anzahl von Gegenmafinahmen fiir die
identifizierten Probleme unterstiitzen. Hierzu soll SAHARA in der Konzeptphase der
Fahrzeugentwicklung eingesetzt werden [129]. Das Vorgehen ist zweistufig und die
Ergebnisse der Security-Analyse werden im Einklang mit dem ASIL aus der HARA
bewertet. Die Autoren sehen dieses Merkmal als einen wichtigen Vorteil der Methode
an [128]. SAHARA ist somit eine sequenziell integrierte Methode zur Bewertung von
Sicherheitsrisiken [41], da die Analyse und Bewertung von Security und Safety in einer
definierten Reihenfolge stattfindet. Genauer gesagt, werden Bedrohungen zuerst auf
ihr Security-Risiko und danach auf ihr Safety-Risiko bewertet. Das hierfiir notwendige

Vorgehen ist in Anhang A.6 detailliert erldutert.

Bei der Risikoanalyse verwendet der Ansatz eine Quantifizierung des erforderlichen
Know-hows und der notwendigen Werkzeuge, gegeniiber einer direkten Abschétzung
der Eintrittswahrscheinlichkeit fiir die Bedrohungen (Gleichung (A.1)). Die Auto-
ren begriinden dieses Vorgehen mit der Aussage, dass dies stirker im Einklang mit
der HARA-Klassifizierung steht und die vorgeschlagenen Metriken iiber die gesam-
te Lebensdauer identisch bleiben [127, 128]. Eine Evaluierung mit einem Batterie
Managment System (BMS) zeigte eine um 34 % gesteigerte Anzahl von Gefahrdungs-
situationen (hazardous situations) gegeniiber dem klassischen HARA Ansatz [128],

womit die Autoren die sinnvolle Anwendbarkeit des Ansatzes begriinden.

Diskussion SAHARA

SAHARA verfolgt den Ansatz, identifizierte Security-Bedrohungen auf ihre Safety-
Relevanz zu tberpriifen und diese gegebenenfalls an die Gefahrdungsanalyse weiterzu-
reichen. Die Safety-Relevanz einer Bedrohung ist somit von der korrekten Abschétzung
der Auswirkungen durch den Security-Analysten abhéingig [56, S.17]. Auflerdem kann
durch den fehlenden Austausch zwischen der HARA und der Security-Analyse nicht
gepriift werden, ob Gefahrdungen durch Security-Verletzungen ausgeltst werden kon-
nen. Im Unterschied dazu iibernimmt die SGM die Ergebnisse aus der HARA und
iiberpriift, ob Gefdhrdungen durch Verletzungen der Security entstehen kénnen. Ferner
ist ein hoher Aufwand notwendig, um das Security-Level fiir jede Bedrohung zu be-
stimmen und es besteht ein hohes Diskussionspotenzial bei der Festlegung des Einfluss-
(sieche Tabelle A.8) und Eintritts-Levels (sieche Tabellen A.9 und A.10) [126]. SAHARA
fokussiert sich bei den Angriffszielen alleinig auf Safety-Anwendungsfille und ist damit
nicht in der Lage, Angriffe zu betrachten, die mehr als ein Security-Ziel betreffen [139].
Weiterhin werden die safety-relevanten Bedrohungen anhand der ISO 26262 Metriken
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bewertet, was in diesem Fall zu einer Bewertung mit dem Controllability-Wert aus der
ISO 26262 fihrt. Dieses Vorgehen ist fraglich, da der Angreifer bei der Planung seines
Angriffs die Moglichkeit hat, Mainahmen zu ergreifen die dem Eingreifen des Fahrers
und dem Abwenden der Gefahrensituation (engl. hazardous situation) entgegenwirken.
Basierend auf dieser Annahme kann der Controllability-Wert nicht bestimmt werden.
SGM hingegen kann durch die Zuordnung der Leitworter auf Informationsgiiter — ne-
ben den Safety-Anwendungsfillen — weitere Security-Ziele betrachten. Aulerdem wird
der kritische Controllability-Wert bei SGM nicht verwendet. Nach Lisova et. al [124]
deckt der Ansatz zudem nicht die Phase der Anforderungserfassung (Requirements
Engineering) ab. SGM ist andererseits fahig, anhand erzeugter Artefakte, Security-
Anforderungen in der Konzeptphase abzuleiten [2, 124]. Dariiber hinaus kénnen die
Artefakte der SGM bei der Durchfiihrung von Penetrationstests unterstiitzen [3],
SAHARA gibt hierzu keine Empfehlungen. Bezogen auf Remote-Angriffe und Angriffe
gegen eine Fahrzeugflotte fehlt SAHARA ein Klassifizierungsschema hinsichtlich des
Schadenspotenzials und der betroffenen Anwender [127]. Das fiir die Risikobewertung
der SGM aufgestellte Angreifer-Modell hingegen betrachte unterschiedliche Eintritts-
punkte, die ein Angreifer nehmen kann, bei dem zwischen lokalen und remote-basierten

Angriffen unterschieden wird.

Zusammenfassung und Diskussion bestehender Analysemethoden

In diesem Abschnitt werden die oben genannten (Abschnitt 3.3 und Abschnitt 3.2)
Bedrohungsanalyse-Methoden zusammengefasst und anhand von Kriterien eine Bewer-

tung vorgenommen.

» Entwicklungsphase beschreibt, in welchem Teil der Konzeptphase die Methodik
eingesetzt werden sollte. Die Aufteilung dieser Phase in einen frithen und spéten
Abschnitt ldsst sich anhand der jeweiligen benotigten Artefakte erklaren. In der
frithen Konzeptphase stehen die funktionale Systembeschreibung, die vorldufi-
gen Architekturelemente und deren grundsétzliche Interaktionen zur Verfiigung.
Nach der ISO 26262 [99] entspricht dieser Abschnitt der Durchfithrung der
Gefdhrdungsanalyse. In der spaten Konzeptphase hingegen wird die funktionale
Systembeschreibung durch technische Details angereichert und Systemkomponen-
ten weiter konkretisiert. Hier wird beispielsweise das funktionale Safety-Konzept
mittels FMEA oder Fehlerbdumen bestimmt, sodass Fehler und Fehlerketten

zur Verfligung stehen.

» Benotigte Informationen beschreiben, welches Wissen iiber das System zur Ana-
lyse vorliegen muss, damit die Methodik ausgefithrt werden kann. Grundsétzlich
benétigen die Methoden die zu realisierenden Funktionen, die Struktur des

Systems, dessen Komponenten sowie deren Kommunikation untereinander.
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» Koppelung der Safety- und Security-Analyse beschreibt in welcher Reihenfolge
die Safety- und Security-Analysen durchgefiihrt werden und wie beide Studi-
enfelder gekoppelt sind. Letztere konnen getrennt voneinander analysiert oder
Artefakte und Beziehungen eines Studienfeldes fiir die Analyse des anderen
Studienfeldes weiter verwendet werden. Als Referenz der Kopplung ist zusétzlich

die jeweilige Kombinationsmoglichkeit aus Abbildung 3.1 beschrieben.

» Bedrohungsmodellierung beschreibt die Technik, die zur Identifikation der Cyber-

Bedrohungen eingesetzt wird.

» Identifikation mehrstufiger Bedrohungen zeigt auf, ob es méglich ist, mehrstu-
fige Bedrohungen identifizieren zu konnen. Die ist insbesondere fiir die hoch
vernetzten Fahrzeugsysteme von Relevanz. So hat sich bei einer Analyse bishe-
riger Angriffe auf Fahrzeuge gezeigt, dass fir ~ 78 % der bekannten Angriffe
mehrere Angriffsschritte notwendig waren [5, 13]. Das ldsst sich mit der Situa-
tion erkldren, dass ein Angreifer zuerst einen Eintrittsvektor in das Fahrzeug
identifizieren muss, bevor er mit dem eigentlichen Angriffsziel (intern verbaute

Electronic Control Units (ECUs)) kommunizieren kann.

» Risikoanalyse und Bewertung zeigt, ob in der betrachteten Methodik Risiken
anhand von Risikoanalysen identifiziert und bewertet werden. Die Aufnahme
dieser Kategorie ldsst sich damit erkldren, dass einige Methoden keine Vorschlége

zum Umgang mit Risiken machen und andere nur einen Teil betrachten.

» Werkzeugunterstiitzung legt dar, ob Werkzeuge oder Vorlagen zur Unterstiitzung
bereitgestellt werden. Dies umfasst software- oder textbasierte Unterstiitzung
bei der Durchfiihrung der Methodik.

» Aufwand kategorisiert die Aufwendungen, die fiir die Durchfiihrung der jeweiligen
Methodik notwendig sind. Das Intervall ist dreistufig gegliedert: gering, mittel
und hoch.

» Nachvollziehbarkeit beschreibt, inwieweit eine nicht an der Analyse beteiligte
Person die Ergebnisse der Methode nachvollziehen kann. Konkret stellt sich
die Frage, ob ein Auditor die identifizierten Bedrohungen nachverfolgen und
die festgelegten Risikowerte verstehen kann. Das Intervall ist dreistufig: gering,
mittel und hoch.

» Ableitung von Safety- und Security-Anforderungen gibt an, ob neben der Iden-
tifikation und Bewertung von Bedrohungen auch Anforderungen fiir das Security-
Konzept abgeleitet werden. Es wird unterschieden zwischen keiner Anforde-
rungsanalyse und einer Anforderungsanalyse hinsichtlich einem oder beider
Studienfelder.
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AbschlieBende Diskussion und Bewertung

Bei der Betrachtung der Methoden fallt auf, dass sich diese im Detailgrad der Analyse
unterscheiden. Methoden aus dem CPS-Umfeld binden im Allgemeinen die Safety-
Analyse und deren Artefakte stiarker in die Betrachtung von Cyber-Bedrohungen mit
ein als die fahrzeugspezifischen Methoden. Sie zeigen auflerdem eine tiefer gehende
Betrachtung der Systemkomponenten als jene Methoden aus dem Automotive-Umfeld.
Besonders detailreich analysiert STPA-SafeSec das zu betrachtende System. So ana-
lysiert kein anderer Ansatz in dem Detailgrad die Regelschleifen eines Systems, wie
es hier der Fall ist. Obwohl solch eine detaillierte Analyse eine héhere Anzahl von
Cyber-Bedrohungen aufdecken kann, werden mehr Systemdetails bendtigt. Dies fithrt
zur Situation, dass STPA-SafeSec erst zum Ende der Konzeptphase eingesetzt werden

kann.

Bis auf CHASSIS kann fiir die CPS-bezogenen Methoden in Tabelle 3.3 grundsétzlich
gesagt werden, dass sie fiir eine Durchfithrung in einer spéten Konzeptphase konzipiert
sind und einen héheren Detailgrad der Eingangsinformationen benotigen. Ansétze, die
im Fahrzeug Anwendung finden, konzentrieren sich hingegen auf frithe Konzeptphasen
und agieren auf einem hoheren Abstraktionslevel. Das Ziel hierbei ist, moglichst frithzei-
tig Bedrohungen aufzufinden, um Mafinahmen direkt und nicht nachgelagert ergreifen
zu miissen, was mit dem Security-By-Design Paradigma im FEinklang steht. Dies ist
von besonderer Bedeutung, da Entwicklungszyklen von circa drei Jahren [177, Seite 21]
nur wenig Spielraum fiir Revisionen lassen. Hieraus erklért sich auch der Wunsch
nach einem geringen Aufwand fiir die Analyse, da nur eine geringe Zeitspanne zur
Verfiigung steht. Im Kontrast zu diesem Wunsch steht jedoch die geringe Werkzeug-
unterstiitzung, die von den etablierten Analysemethodiken bereitgestellt wird. So zeigt
sich, dass nur geringfiigig erzeugtes Wissen wiederverwendet wird, was die Effizienz
der Analysen beeintrichtigt. Insbesondere fiir automotive Systeme, die héufig nur
geringe Unterschiede bei Folgegenerationen aufweisen, ist das Fehlen von generischem

Wissen (wie Angriffe) ungiinstig.

Die automotiven Ansétze zeigen auflerdem nur eine geringe Koppelung beider Studien-
felder, was in einem niedrigeren Grad der Wiederverwendung von Safety-Artefakten fiir
die Bedrohungsanalyse resultiert. Es zeigen aulerdem nur drei der acht Ansétze in den
Tabellen 3.2 und 3.3 (ohne die SGM) die Fahigkeit, mehrstufige Angriffe/Bedrohungen
identifizieren zu kénnen, wobei keiner der drei Ansétze computergestiitzt mehrstufige
Angriffe aufdeckt. So werden ausschliefilich Angriffsbiume und UML-Diagramme ver-
wendet, die anhand des Analysten-Wissens erzeugt werden miissen. Computergestiitzte

Ansatze fehlen an dieser Stelle.

Weiterhin ist auffallend, dass drei der vier Methoden aus dem CPS-Umfeld keine
Risikoanalyse und Bewertung vorschlagen (siehe Zeile 6 in Tabelle 3.2). Hinsichtlich

des Kriteriums der Nachvollziehbarkeit von Analyseergebnissen muss zwischen der
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Beschreibung von Bedrohungen und der Risikobewertung unterschieden werden. Bei
Ersterem zeigt das Six-Step Model durch seine Verkniipfungsmatrizen eine hohe
Nachvollziehbarkeit, ebenfalls STP A-SafeSec und CHASSIS sind durch ihre gewéhlten
Modellierungsansétze gut nachzuvollziehen. Die automotiven Ansétze zeigen hingegen
eine schlechtere Nachvollziehbarkeit und sind in dieser Kategorie den CPS-Ansétzen
unterlegen. Bezogen auf die Risikobewertung sind im Besonderen die Ergebnisse des
EVITA und HEAVENS-Projektes schwer nachzuvollziehen. Dies ldsst sich mit den
subjektiven Risikometriken erkléren, die bei diesen Ansédtzen eingesetzt werden. Auf
Seite der CPS-Ansétze kann hier keine Bewertung abgegeben werden, da ausschliellich
die FMVEA eine Risiko-Metrik vorschlégt.

Zusammenfassend kann aus der Analyse der etablierten Bedrohungsanalysemethoden
gesagt werden, dass es Liicken bei der Wiederverwendung von Safety-Artefakten fiir
die Security-Analyse gibt. Dies fithrt zum einen zur Situation, dass Bedrohungen
bei der Analyse iibersehen werden kénnen die eine Safety-Relevanz besitzen. Zum
anderen fiithrt die fehlende Wiederverwendung von erzeugten Analyse-Artefakten dazu,
das Bedrohungen teilweise doppelt identifiziert werden, da kein Austausch zwischen
den Analyse-Typen besteht. Damit reduziert sich die Effizienz der Analysen, was
im Konflikt zu dem verfiigharen Zeitrahmen fiir Bedrohungsanalysen in der Fahr-
zeugentwicklung steht. Die SGM verwendet hingegen — die in der Safety-Analyse
identifizierten — Gefdhrdungen fiir die Bedrohungsanalyse wieder. Damit reduziert
sich die Gefahr, Bedrohungen zu iibersehen, die eine Verletzung der Safety implizie-
ren konnen. Auflerdem steigt die Effizienz der kombinierten Analyse, da durch den
Austausch von Analyse-Artefakten, Bedrohungen nicht mehrmals analysiert werden.
Zusétzlich beschleunigt die Ubernahme des Schweregrades aus der Safety-Analyse, die

Risikobewertung von safety-relevanten Bedrohungen.

Bezogen auf die Bedrohungsmodellierungen zeigt sich, dass nur eine geringe Anzahl
der existierenden Methoden in der Lage ist, mehrstufige Bedrohungen zu identifizieren
kénnen. Im Automotive-Umfeld ist dazu ausschliefllich der EVITA-Ansatz in der
Lage. Dies ist allerdings als nachteilig anzusehen, da die in dieser Arbeit présentierte
Angriffssammlung [5] mehrheitlich mehrstufige Angriffe aufweist. Obwohl der EVITA-
Ansatz mittels Angriffshiumen Angriffsketten aufdecken kann, wird deren Modellierung
manuell durchgefiihrt. Die fehlende Werkzeugunterstiitzung erhéht dabei den Aufwand
fur die Durchfiihrung der Analyse. Das Software-Framework der SGM ermoglicht
hingegen eine automatisierte Erzeugung von Angriffspfaden und reduziert damit den
Aufwand fiir die Analyse. Auflerdem ermoglicht die Einbindung von historischem
Wissen — das in Form von bekannten Angriffen in die Analyse eingebunden wird —

eine Wiederverwendung von Security-Artefakten.

Hinsichtlich der Priorisierung von Bedrohungen présentieren nur vier der betrachteten
Ansétze eine Risikoanalyse. Die hierzu vorgeschlagenen Metriken setzen allerdings

auf Kategorien, die ein hohes Diskussionspotenzial aufweisen und damit die Ver-
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gleichbarkeit von Risikoanalysen erschweren. Weiterhin fithrt die Subjektivitdt der
Kategorien dazu, dass ein Analyst bei der Festlegung von konkreten Werten, einen
hohen Arbeitsaufwand hat. Diesem steht die automatisierte Risikobewertung mit dem
SGM-Framework gegeniiber. Hierzu sind Schwachstellen nach dem CVSS-Konzept
vorab bewertetet und in einer Datenbasis abgelegt. Diese werden den Angriffsschritten
zugeordnet, sodass fiir einen Angriffspfad — unter Einbezug des Schweregrades aus der

Safety-Analyse — der Risikowert computergestiitzt bestimmt werden kann.

Abschlieflend lasst sich sagen, dass die Literatur keine kombinierte Bedrohungsanalyse-
methodik aufweist, die in der Konzeptphase eingesetzt werden kann und einen hohen
Grad an Wiederverwendung von Safety-Artefakten fiir Security-Analysen ermdglicht.
Dariiber hinaus zeigt keine der Methoden eine Werkzeugunterstiirzung fir die automa-
tisierte Modellierung von mehrstufigen Angriffen in der Bedrohungsanalyse. Ebenfalls
stellt die Literatur keine Methodik zur Verfiigung, die den hohen Aufwand bei der

Risikobewertung durch computergestiitzte Ansédtze reduzieren kann.
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Ankniipfend an den Stand der Technik sollen im Folgenden die Anforderungen an die
kombinierte Bedrohungsanalyse-Methodik aufgelistet und die jeweiligen Losungsbau-
steine vorgestellt werden. Die Anforderungen an die Methodik ergeben sich aus den
Forschungsfragen in Kapitel 1 und den identifizierten Defiziten bestehender Ansétze
in Abschnitt 3.4 und Abschnitt 3.4.1.

Die Anforderungen an die neue Bedrohungsanalysemethodik lassen sich folgendermafien
zusammenfassen:
1. Die Methode muss in der Lage sein Cyber-Bedrohungen zu identifizieren, welche

die Safety beeinflussen.

2. Die Methode muss in einer frithen Entwicklungsphase mit wenigen verfiigharen

Informationen anwendbar sein.

3. Die Methode muss einfach anwendbar sein und Analysten strukturiert durch die

Analyse fihren.

4. Die Methode muss eine hohe Anzahl von Artefakten aus der Safety-Analyse

wiederverwenden.

5. Die Risikobewertung soll im Einklang mit dem Vorgehen und den Begrifflichkeiten
der Safety-Analyse sein.

6. Die Methode soll in der Weise konzipiert sein, dass diese von Safety- und Security-

Ingenieuren verstanden werden kann.

Hierbei ist das tibergeordnete Ziel die Identifikation von Cyber-Bedrohungen, welche

die Safety beeinflussen konnen. Damit dies erreicht werden kann, wird im Folgenden
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ein kausales Modell hergeleitet, welches die Beziehungen zwischen Cyber-Bedrohungen
und Safety-Gefahrdungen aufzeigt (Abschnitt 4.1.1). Darauf aufbauend und unter
Einbezug von CPS-Eigenschaften wird anschlieflend ein Metamodell vorgestellt, das
aufzeigt, welche Zusammenhénge zwischen Safety und Security bestehen und wie diese
fiir die Identifikation von safety-relevanten Bedrohungen verwendet werden kénnen
(Abschnitt 4.1.2). Das Metamodell dient auBerdem zur Erfassung der relevanten
Aspekte der Studienfelder Safety und Security und dient im Laufe der Arbeit als
Fundament fiir die Algorithmen der entwickelten Software-Applikation in Kapitel 7
und Anhang E.

Modell fiir die kombinierte Bedrohungsanalyse

Um ein tibergeordnetes Bild von Safety und Security zu erhalten, wird im Folgenden
ein kausales Modell aufgezeigt, das die Beziehungen zwischen Safety und Security
darlegt (Abbildung 4.1). Auf diesem Fundament wird anschlieend in Abschnitt 4.1.2
ein Metamodell abgeleitet, welches die identifizierten Beziehungen und Abhéngigkeiten
auf Cyber-physischen Systeme (CPS) tbertrégt (Abbildung 4.4).

Kausales Modell

Bezogen auf das Studienfeld Safety zeigt Abbildung 4.1, dass die grundlegenden
Ursachen fiir einen Schaden an der Umwelt durch Fehler (engl. fault) in den E/E-
Systemen entstehen kénnen. Die Wirkkette zeigt dabei, dass Fehler zu einem Ausfall
(engl. failure) des Systems fithren und gegebenenfalls eine Gefihrdung auslésen ((4)).
Gekoppelt mit den Betriebsszenarien des Fahrzeugs, wie einer Autobahnfahrt, ergeben
sich die Gefahrensituationen, die zu einem Unfall fithren und einen Schaden fiir die
Personen bedeuten kénnen. Ob ein Unfall eintritt, hangt primér von der Art der
Gefdhrdung und den Gegebenheiten in der Umwelt ab. So kann beispielsweise das
unerwiinschte Verlassen der Fahrbahn in ein weitldufiges Feld weniger kritisch sein
als beispielsweise in einem Wald. Letztere Situation zeigt dabei eine deutlich héhere
Woahrscheinlichkeit fiir einen kritischen Schaden. Der blaue Bereich in Abbildung 4.1
zeigt hingegen die Zusammenhénge der Security-Artefakte. So ldsst sich die Cyber-
Schwiéche (engl. weakness) im E/E-System als die grundlegende Ursache fiir einen
Cyber-Angriff identifizieren ((5)). Das Beifiigen des Terms Cyber-, soll an dieser Stelle
verdeutlichen, dass es sich um Schwéchen handelt, welche die Kompromittierung eines
IT-basierten Systems erlauben. Das kénnen zum einen Schwéchen in der Software
wie fehlende Langeniiberpriifungen oder das Ablegen von Geheimnissen im Quellcode
sein, zum anderen auch offene Hardware-Schnittstellen oder ungeschiitzte Hardware-
Bausteine, die ein Auslesen oder Modifizieren von Daten ermoglichen. Allgemein kann in
dieser Arbeit eine Cyber-Schwéche als eine nicht erwiinschte Systemeigenschaft gesehen
werden, die es erlaubt, einen informationstechnischen Vermogenswert zu verletzen.

Sollte die Cyber-Schwéche durch eine bestimmte Technik (engl. exploit) ausgenutzt
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werden konnen, um die informationstechnischen Vermogensgiiter des Systems zu
verletzen, so wird von einer Schwachstelle (engl. vulnerability) gesprochen. Diese

ermoglicht es dem Angreifer, seinen Cyber-Angriff auszufiihren.
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Abbildung 4.1: Kausales Modell, das Abbildung 1.1 um die Zusammenhznge von Safety und Se-
curity erweitert. Die Ellipsen im rot-gefarbten Bereich zeigen die Artefakte der
Gefahrdungsanalyse und die im hellblauen die der Bedrohungsanalyse. Ellipsen,
die grau schraffiert sind, reprasentieren die jeweiligen grundlegenden Ursachen
(engl. root causes). Weiterhin zeigen die Markierungen @ und @, das sowohl
Safety- als auch Security-Ursachen zu einer Gefahrdung fiihren konnen.

Dariiber hinaus besteht ein weiterer Zusammenhang zwischen dem Begriff Cyber-
Angriff und Bedrohung. Letzteres wird in dieser Arbeit als potenzieller Cyber-Angriff
gesehen, bei dem noch geklart werden kann, ob dieser jemals von einer Entitat durch-
gefithrt wird [68, Seite 34]. Die Bedrohungsanalyse hat damit die Aufgabe, denkba-
re Cyber-Angriffe aufzufinden, die theoretisch am vorliegenden Analysegegenstand
durchgefiihrt werden kénnten. Ahnlich verhélt es sich, wenn die Safety-Analyse (Ge-
fahrdungsanalyse) betrachtet wird, denn auch hier haften Wahrscheinlichkeiten den
Safety-Artefakten an. Konkret haften den Ausfillen in Abbildung 4.1, Wahrschein-



4.1.2

82 4. Herleitung der Security Guideword Methode

lichkeiten an. Diese beschreiben, wie wahrscheinlich es ist, dass der Ausfall in einem
E/E-System stattfinden wird. Diese Ausfallwahrscheinlichkeiten lassen sich — im Fal-
le von Hardwarekomponenten — bei der Safety-Analyse statistisch bestimmen. Fiir
Cyber-Bedrohungen ist das grundsétzlich nicht moglich, was einen Unterschied beider
Studienfelder aufzeigt [218]. Eine Gemeinsamkeit hingegen besteht bei den Auswir-
kungen, die Ausfille (Safety) und Cyber-Bedrohungen (Security) auslésen konnen.
Beides kann zu Abweichungen vom spezifizierten Verhalten fithren, was in einer Ge-
fihrdung resultieren kann ((1) und (2) in Abbildung 4.1). So kann ein Ausfall eines
E/E-Systems oder eine Cyber-Bedrohung eine Gefahrdung auslosen, was als kausale
Verkniipfung zwischen Safety und Security angesehen werden kann. Bezogen auf die
in Abschnitt 3.4.1 identifizierte Liicke zur unzureichenden Koppelung und Wieder-
verwendung von Artefakten aus der Safety-Analyse fir die Security-Analyse ldsst
sich hiermit Ersteres folgern. Da eine Gefdhrdung als Ursache einen Ausfall oder
eine Cyber-Bedrohung besitzen kann, lassen sich aus identifizierten Gefihrdungen
Ausfille und Cyber-Bedrohungen ableiten. Dieses deduktive Vorgehen ist in Abbil-
dung 4.1 mit (3) hervorgehoben und beschreibt die Méglichkeit zum Ableiten von
safety-relevanten Cyber-Bedrohungen aus bestehenden Safety-Gefdhrdungen. Aus
Sicht einer Wiederverwendbarkeit von Safety-Artefakten erscheint es somit als sinnvoll,
identifizierte Gefahrdungen auf mogliche Cyber-Bedrohungen zu untersuchen. Dariiber
hinaus kann der Schadenswert (Severity [99]), die fiir Gefdhrdungssituationen vergeben
wird, ebenfalls fiir die Risikobewertung von safety-revelevanten Cyber-Bedrohungen
verwendetet werden. So hédngt der Schaden fiir die Umwelt ausschliellich von der
Art der Gefdhrdung ab und nicht von den Ursachen der Gefdhrdung. Sollte demnach
ein Ausfall (Safety) oder eine Cyber-Bedrohung (Security) die gleiche Gefdhrdung
auslosen, so kann der Schadenswert der dazugehorigen Gefihrdungssituation fiir die

Risikobewertung der Cyber-Bedrohung tibernommen werden.

Metamodell

Basierend auf den zuvor erlduterten Zusammenhéingen wird in diesem Abschnitt ein
Metamodell vorgestellt, das als Fundament fiir die Entwicklung der kombinierten
Bedrohungsanalyse (SGM) dient. AuBlerdem werden die im Modell gezeigten Zusam-
menhénge fiir den im Abschnitt 7.6 entwickelten Algorithmus 1 verwendet. Hierbei
wird dem Paradigma gefolgt, eine Abstraktion zu wéhlen, die nur die notwendigsten
Elemente in den Modellen aufzeigt und nur Pfeile aufzuzeigen, die einen expliziten
Zusammenhang darstellen. Als notwendig werden hierbei jene verstanden, die fiir die

kombinierte Bedrohungsanalyse und die entwickelten Algorithmen erforderlich sind.

Der Aspekt, dass ein Schaden fiir die Umwelt entsteht, ist in Abbildung 4.2 mit der
Klasse Vermdgenswert reprasentiert. Diese beschreibt mit den Klassenelementen Safety
und Security, Qualitatsfaktoren, die fiir eine Entitdt von Wert sind. Eine mdogliche

Entitét ist hier der Original Equipment Manufacturer (OEM), der aufgrund des Pro-
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dukthaftungsgesetzes verpflichtet ist, die Safety eines Fahrzeugs zu gewahrleisten.
Ebenfalls kann ein Schaden durch eine Verhaltensabweichung des Fahrzeugs in seiner
Umgebung ausgelost werden, was in Abbildung 4.2 mit der Klasse Unfall repréasen-
tiert wird (Abschnitt 4.1.1). Dabei kann ein Unfall aus einer Gefihrdungssituation
resultieren, die eine Eintrittswahrscheinlichkeit besitzt und nach der ISO 26262 [99]
eine Kontrollierbarkeit aufweist. Letztere beschreibt, inwieweit ein Fahrzeugfithrer die
Konsequenzen der auftretenden Gefahrdungssituation durch sein Handeln abschwichen

oder verhindern kann.
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Abbildung 4.2: Metamodell der ersten Detailstufe. Die hellroten Klassen reprasentieren Safety-
Artefakte und die hellblauen die Security-Artefakte. Als Notation wird UML 2
verwendet.

Neben der Ubernahme des Zusammenhangs zwischen Unfall und Gefihrdungssituation
aus dem kausalen Modell kann ebenfalls die Kausalkette zwischen einem Unfall und
Cyber-Bedrohungen fiir das Metamodell tibernommen werden. Auflerdem reprasentiert
in Abbildung 4.2 die gleiche Anordnung der Begrifflichkeiten Gefihrdungssituation,
Safety Risiko und Cyber Angriff, &hnliche Eigenschaften. So besitzen die drei Klassen
die Gemeinsamkeit eines probabilistischen Charakters, genauer gesagt die Anheftung
des Risikowertes. Als Letztes reprasentiert die Klasse Gefahrdung in Abbildung 4.2 den
kausalen Zusammenhang zwischen Gefihrdungssituation und Cyber-Bedrohung. So ge-
hort zur Gefihrdungssituation stets eine Gefihrdung, die durch eine Cyber-Bedrohung
ausgelost werden kann. Ebenso besteht eine Beziehung zwischen der Safety-Mafnahme,

um eine Gefdhrdung abzuschwéchen und der Security-Mafinahme, die zur Abschwé-
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chung von Cyber-Schwachstellen dient. Beide Mainahmenarten kénnen sich gegenseitig
beeinflussen, indem sie im Konflikt zueinander stehen oder sich gegenseitig ergénzen.
Fine erginzende Situation ist beispielsweise eine Plausibilisierung eines Sensorwertes,
welche die boswillige Manipulation des Wertes aufdecken und abschwéchen kann. Im
Konflikt kénnen unter anderem eine Verschliisselung und eine Echtzeitanforderung
stehen, die durch den Aufwand fiir die Ver- und Entschliisselung nicht mehr eingehalten

werden konnen.

Wird nun die erste Abstraktionsebene des Metamodells mit weiteren Artefakten und
Beziehungen angereichert, ergibt sich mit Abbildung 4.3 die zweite Abstraktionsebene
des Metamodells. Hierbei ist das Metamodell aufseiten der Safety mit der Betriebssi-
tuation und dem Ausfall erweitert. Die Beziehungen beider Erweiterungen entsprechen
der Komposition aus der UML-Notation, was fir die Gefihrdungssituation bedeutet,
dass sie nicht ohne eine Gefihrdung und Betriebssituation existieren kann [168]. Ahn-
lich gilt dies fiir die Beziehung zwischen der Gefihrdung und dem Ausfall. Letzteres
entspricht der Ausfiihrung eines Defekts, der zu einem Ausfall fithrt und Inkonsis-
tenzen im spezifizierten Verhalten auslosen kann [68]. Ein Defekt entspricht somit
einer Safety-Schwéche im E/E-System, die zu einem Ausfall fiihren kann. Die Klasse
Betriebssituation beschreibt im Kontext der ISO 26262 [99], welche Fahrsituationen
das Fahrzeug erleben wird. Ein Beispiel hierfiir ist die Autobahnfahrt.

Bezogen auf das Studienfeld Security entspricht die Klasse Angreifer der ersten Er-
weiterung des zuvor beschriebenen Metamodells in Abbildung 4.2. So verfolgt ein
Angreifer bei einem Cyber-Angriff eine bestimmte Motivation und bendtigt neben
Féahigkeiten und Ressourcen auch Zugriff auf das Zielsystem. Der Angreifer zielt durch
seinen Cyber-Angriff stets auf die I'T-Vermdgenswerte ab. So kann in einem Fall das
Ausschleusen von Geheimnissen (Vertraulichkeit) im Fokus stehen und in einem ande-
ren Fall die Nicht-Verfiigbarkeit eines Systems. Der IT-Vermdgenswert ist auflerdem
eine Spezialisierung der Oberklasse Vermdgenswert und beschreibt ausschliellich die
informationstechnischen Vermogenswerte wie Integritdt, Vertraulichkeit, Verfiigbarkeit
und Authentizitdt. Um diese zu verletzen, verwendet der Angreifer bei seinem Angriff
einen Fxploit. Dieser nutzt eine Cyber-Schwéche im System aus. Im Falle, das zu
einer Cyber-Schwiéche ein Fzploit existiert, wird von einer Schwachstelle anstelle einer

Cyber-Schwiéche gesprochen.
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Abbildung 4.3: Metamodell der zweiten Detailstufe, das auf Abbildung 4.2 aufbaut. Die hell-
roten Elemente reprdsentieren Safety-Artefakte, die hellblauen die Security-
Artefakte. Als Notation wird auch hier UML 2 verwendet.

Unter Einbezug fahrzeugbezogener Artefakte wie der E/E-Architektur, mit den darin
enthaltenen CPS, ergibt sich mit Abbildung 4.4 die letzte und hochste Detailstufe
des Metamodells. Der obere Teil zeigt dabei das Metamodell der zweiten Stufe, die
untere Hélfte hingegen die Erweiterung durch fahrzeugbezogene Elemente und deren

Beziehungen zu den bekannten Safety- und Security-Artefakten. Beginnend auf der
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Vernetzungsebene ist dies die E/E-Architektur, die aus den CPS und den Kommunika-
tionsverbindungen zwischen diesen besteht. Mit der Annahme, dass ein CPS Sensoren
und Aktoren zum Erfassen und Manipulieren der Umwelt einsetzt, ergeben sich die
in Abbildung 4.4 gezeigten Assoziationen zwischen CPS, Sensor und Aktuator. Die
E/E-Architektur kann auflerdem Mensch-Maschine-Schnittstellen (MMS) aufweisen.
Ein Beispiel hierfiir ist der OBD-Port, der eine Kommunikation von auflen mit dem
fahrzeug-internen Netzwerk ermoglicht. Basierend auf dem Konzept, dass MMS die
Kommunikation von auflen mit dem fahrzeug-internen Netzwerk ermdglichen, fal-
len ebenfalls die Schnittstellen Compact Disc (CD), Digital Versatile Disc (DVD)
USB, etc. in diese Menge. Eine MMS kann dabei unterschiedlichste Verbindungstypen
nutzen, um mit dem fahrzeug-internen Netzwerk zu kommunizieren. Hierbei kann
grundséatzlich zwischen kabelgebundenen und kabellosen Verbindungen unterschie-
den werden [1, Seite 12]. Diese konnen ebenfalls von den CPS genutzt werden, um
Informationen mit anderen Elementen in der E/E-Architektur auszutauschen. CPS
sind neben Softwarefunktionen zum Steuern von Aktoren und Lesen von Sensoren
zusdtzlich mit Funktionen ausgestattet, die eine Diagnose der Aktoren, Sensoren,
sowie der Systeme selbst (ECUs) ermoglichen. Hinsichtlich Cyber-Security ist dies von
besonderer Relevanz, da Diagnosefunktionen in Aktuatoren das gezielte Ansteuern
dieser ermdéglichen. Hiermit kann bei boswilliger Ausfithrung der Diagnosefunktion eine
Gefdhrdungssituation entstehen. Voraussetzung hierfiir ist, dass die Diagnosefunktion
eine Cyber-Schwéche aufweist, die durch einen Exploit ausgenutzt werden kann. Ein
Beispiel hierfiir ist die im Rahmen dieser Arbeit aufgedeckte Schwachstelle in einem
Airbag-System [7].
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Neben dem Ausnutzen einer Cyber-Schwache in Diagnosefunktionen von Sensoren
und Aktoren kann ein Angreifer auch Schwichen in einem Kommunikationskanal
ausnutzen (Klasse Verbindung in Abbildung 4.4). Fiir die Kommunikationsverbindung
CAN wiére das beispielsweise der grundsétzlich fehlende Schutz vor Denial-of-Service
Angriffen, was ein Verletzen der Verfiigbarkeit bedeuten kann. Dies gilt ebenso fiir
kabellose Verbindungen, wie einem Wireless Local Area Network (WLAN), das von

einem Fahrzeug ausgestrahlt werden und den Zugriff auf Daten gewahren kann.

Als besonders kritisch ist das erfolgreiche Ausnutzen einer Schwachstelle in einem
Aktuator zu sehen. So kann ausschliellich ein Aktuator die Physik des Fahrzeugs
explizit &ndern und ist damit das einzige Element in einer E/E-Architektur, das direkt
die Safety beeinflussen kann. Alle anderen Elemente konnen dies nur indirekt. Damit
besteht ein direkter Zusammenhang zwischen einer Gefidhrdung und dem Fehlverhalten
eines Aktuators, was in Abbildung 4.4 mit der gerichteten Abhéngigkeit zwischen den
Klassen Gefihrdung und Aktuator dargestellt ist.

Im Umkehrschluss kann gefolgert werden, dass eine direkte oder indirekte Manipulation
eines Aktuators zu einer Gefdhrdung fiihren kann. Die direkte Manipulation beschreibt
das physische Manipulieren des Aktuators oder das Verdndern seiner Softwarekom-
ponenten. Die indirekte Manipulation hingegen bezieht sich auf das Verdndern der
Eingangsinformationen des Aktuators. Erméglicht wird dies durch Cyber-Schwéchen in
den Aktuatoren selbst, in Kommunikationskanélen oder in CPS, welche die Aktuatoren
ansteuern. Hinsichtlich einer kombinierten Bedrohungsanalyse-Methode sollten, daher
— neben den Gefdhrdungen — die Aktuatoren und deren Informationsfliisse erfasst
werden. Anschliefend miissen diese auf mogliche Cyber-Schwéchen tberpriift werden.
Wie dies anhand eines strukturierten Vorgehens ermoglicht werden kann, zeigt der
néchste Abschnitt, der die entwickelte SGM vorstellt.

Konzeption der Methodik

Bereits in Kapitel 1 wurde dargelegt, dass der Fokus dieser Arbeit auf safety-kritische
Bedrohungen abzielt. Aufgrund dessen, zeigen die nachfolgenden Ausfithrungen den
Teil einer Bedrohungsanalyse, der sich auf den Vermogenswert Safety bezieht. Cyber-
Bedrohungen die sich auf Vermogenswerte wie Reputation, Finanzen, geistiges Eigen-
tum, etc. beziehen, miissen durch ein weiteres Vorgehen identifiziert werden (Abbil-
dung 4.5).

Die vorgestellte SGM soll als ein Teil einer iibergeordneten Bedrohungsanalyse ein-
gesetzt werden. So zeigt Abbildung 4.5, das die SGM an die Gefihrdungsanalyse
angekniipft und von Safety-Ingenieuren durchgefiihrt werden soll. Diese tibergeben
die identifizierten — safety-kritischen — Cyber-Bedrohungen an die Security-Ingenieure,

welche die safety-kritischen Bedrohungen — beispielsweise mit Angriffsbdumen — tiefer
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gehend analysieren und die Bedrohungsanalyse fiir weitere Vermogenswerte durchfiih-

remn.

Gefdhrdungsanalyse
und Bewertung
Gefahrdungs- Bewertete
identifikation Gefahrdungen
—> SGM e
Bewertung

System zur Analyse Safety-kritische

Cyber-Bedrohungen

Bedrohungs-
identifikation

Bewertete
Cyber-Bedrohungen
(Safety, Finanziell,

Bedrohungsanalyse Reputation, etc.)

und Bewertung

Bewertung

Abbildung 4.5: Einordnung der SGM in den Prozess zur Gefahrdungs- und Bedrohungsana-
lyse. Die SGM ist ein nachgelagerter Teil der Gefiahrdungsanalyse und iiber-
gibt safety-kritische Cyber-Bedrohungen an die Bedrohungsanalyse, bei der
Security-Ingenieure Bedrohungen fiir weitere Vermogenswerte (Finanzen, Re-
putation, etc.) analysieren.

Hiermit werden Security-Ingenieure — fiir den Vermdgenswert Safety — durch Safety-
Ingenieure unterstiitzt. Den Safety-Ingenieure kommt damit eine unterstiitzender
Faktor zu, sie ersetzen die Security-Ingenieure bei der Bedrohungsanalyse allerdings
nicht. Fiir die Bedrohungsanalyse kann grundséatzlich eine Methodik frei ausgewéhlt

werden.

Fiir die Konzeption der Methodik werden die Beziechungen im kausalen Modell sowie
im Metamodell und dem darin identifizierten Artefakten verwendet. Konkret ldsst
sich aus dem kausalen Modell ableiten, dass eine Safety-Analyse vorangegangen sein
sollte. Sind Gefihrdungen und Gefdhrdungssituationen anhand einer Safety-Analyse
identifiziert, so kénnen jene Cyber-Bedrohungen betrachtet werden, welche die Safe-
ty verletzen, was Anforderung 1 erfiillt und der Markierung (3) im kausalen Modell
entspricht (Abbildung 4.1). Aufgrund der Situation, dass in der Gefidhrdungsanalyse
die zu den Gefdhrdungen gehdrenden Ausfille identifiziert werden, ist es ebenfalls
sinnvoll diese fiir die Bedrohungsanalyse wiederzuverwenden. Letzteres ermoglicht es,
die Cyber-Bedrohungen detaillierter zu formulieren und erleichtert das Identifizieren
von potenziellen Schwachstellen in einem CPS. Somit werden alle Safety-Probleme an

die Security-Analyse iibergeben, was ein grofler Vorteil der Methode ist. Gesamtheit-
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lich ergibt sich als Reihenfolge fiir die Gefdhrdungs- und Bedrohungsanalyse der in
Abbildung 4.6 dargestellte Verlauf.

Gegenstand der Analyse

. Gefahrdungen Risikobewertung
Gefahrdungsanalyse -
(Safety)
Safety und
Gefihrdungen Schadenswert Security
Konzept
Risikobewertun,
Bedrohungsanalyse > . &
Bedrohungen (Sccurlty)

Abbildung 4.6: Kombination der Gefahrdungs- und Bedrohungsanalyse um Safety-Artefakte in
der Bedrohungsanalyse weiterverwenden zu kdnnen. Die Darstellung entspricht
der prisentierten Methodenreihenfolge c) aus Abbildung 3.1 mit der Erwei-
terung zum Austausch des Artefaktes Schadenswert aus der Safety-Analyse
fiir die Security-Risikobewertung und Gefahrdungen fiir die Bedrohungsanalyse.
Der Austausch von Safety-Artefakten ist mit den roten Pfeilen hervorgehoben.

Die gezeigte Reihenfolge entspricht der Kombinationsmoglichkeit ¢) aus Abbildung 3.1
und beschreibt das Vorangehen der Gefdhrdungsanalyse mit einem Weiterleiten der
Gefdhrdungen an die Bedrohungsanalyse. Aus dem Metamodell lasst sich auflerdem
entnehmen, dass Gefdhrdungen durch Ausfille entstehen kénnen, die durch Defekte in
E/E-Architekturelementen ausgelost werden. Neben den Defekten kénnen allerdings
auch Cyber-Schwéchen zum Ausfall eines Elements und damit zu einer Gefdhrdung
fithren. Ein Beispiel fiir solch eine Safety- und Security-Wirkkette zeigt Abbildung 4.7

anhand einer ungewollten Airbag-Ziindung durch einen Angreifer.

fehlenden

Ungewollte \ durch boswilliges Verletzung der . Lo
; . Lo Mechanismus fiir die
Airbag- Auslosen der Authentizitat der .
.. . . .. . Sicherstellung der
Ziindung Ziindfunktion Ziindfunktion o
Authentizitat

Entspricht Entspricht
der Klasse v der Klasse

Entspricht
der Klasse

Entspricht
der Klasse

Gefahrdung Cyber-Bedrohung Schwachstelle Cyber-Schwiche

Abbildung 4.7: Safety- und Security-Wirkkette fiir ein ungewolltes Auslosen einer Airbag-
Ziindung durch einen Cyber-Angriff. Im oberen Teil des Bildes ist die Wirkkette
fiir die Airbag-Ziindung gezeigt und darunter die Zuordnung der Klassen aus
dem Metamodell (Abbildung 4.4). Rote Klassen sind der Safety- und blaue
Klassen der Security-Doméane zugeordnet. Hiermit ist ersichtlich, dass ausge-
hend von der Safety-Gefahrdung Ungewollte Airbag-Ziindung, sukzessive die
relevanten Security-Artefakte abgeleitet werden konnen.

Die Wirkkette in Abbildung 4.7 zeigt, dass die Safety-Gefdhrdung Ungewollte
Airbag-Ziindung durch die Cyber-Bedrohung béswilliges Auslésen der Ziindfunk-
tion erreicht werden kann. Letzteres ist moglich, da eine Schwachstelle in ei-

nem E/E-Architekturelement besteht, welche die Verletzung der Authentizitat der
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Ziindfunktion erlaubt. Diese Schwachstelle existiert, da das entsprechende E/E-
Architekturelement einen fehlenden Mechanismus fir die Sicherstellung der Authen-
tizitat aufweist. Letzteres ist durch eine Cyber-Schwéche reprasentiert, die in den
E/E-Architekturelementen des Analysegegenstandes existieren konnen. Daher ist es
sinnvoll jene E/E-Architekturelemente aus der Gefdhrdungsanalyse zu iibernehmen,
denen ein Ausfall zugeordnet wurde und diesen in der Bedrohungsanalyse zu betrachten.
Sie konnen als das Ziel des Angreifers interpretiert werden und dienen als weiterer
Ausgangspunkt fiir die Schwachstellenanalyse (Abbildung 4.7). An dieser Stelle kann
mittels der Beziehung zwischen Gefihrdung und Aktuator die Bedrohungsanalyse

weiter fokussiert werden, was der zweiten Anforderung gerecht wird.

Um Anforderung 3 gerecht zu werden, ist ein Blick auf etablierte Safety- Analysetechniken
sinnvoll. Da in dieser Arbeit aus bestehenden Safety-Gefdhrdungen Cyber-Bedrohungen

abgeleitet werden sollen, handelt es sich nach den Ausfiihrungen von Ercison [62,

Seiten 48-50] um ein induktives Vorgehen (siche Abschnitt 2.4). Um die moglichen

Anséitze weiter einzugrenzen, kann die Anforderung herangezogen werden, dass die

Methode in einer frithen Entwicklungsphase Anwendung finden kann. Da zu diesem

Zeitpunkt wenige Informationen zur Verfiigung stehen, sind die erfahrungsorientierten

Anséitze im Fokus, die tiberwiegend auf Brainstorming-Techniken aufbauen. Eine

etablierte Technik ist hierbei HAZOP [111, 119], die

» in einer frithen Entwicklungsphase angewendet werden kann,
» sich bereits als geeignet fiir Safety- und Security-Analysen gezeigt hat,

» den Analysten strukturiert durch die Brainstorming-Phase leitet.

Neben dem umfangreichen Finsatz in Safety-Analysen, wurde HAZOP bereits in ver-
schiedenen Security-Anwendungen erprobt. So wurde die Methode beispielsweise von
der Firma Intel eingesetzt, um Sicherheitsziele, Bedrohungen und Testfélle fiir Penetra-
tionstests zu identifizieren [54]. HAZOP ist nicht auf ein bestimmtes Produkt limitiert
und kann auf diverse Architekturen angewendet werden. So stellten die Forscher
Burzin et al. [54] fest, dass sich HAZOP sehr gut fiir die Bedrohungsmodellierung
eignet. HAZOP basiert auf der Kombination von Anwendungsfillen und Leitwortern,
die den Analysten durch die Analysephase leiten [62, Seite 365].

Hinsichtlich HAZOP-Leitwortern prasentierten Winther et al. [209] eine Menge von
Woértern, die zur Security-Analyse von Informations- und Kommunikationssystemen
dienen. Hierzu schlugen die Forscher Leitworter und Attribute fiir die Analyse vor, die
der Negation der CIA-Triad [23, Seite 240] entsprechen. Mit diesen waren die Forscher
in der Lage, Cyber-Bedrohungen in unterschiedlichen Projekten aufzudecken [209].
Ihre vorgeschlagenen Leitworter konzentrierten sich allerdings nicht auf das Auffinden

safety-relevanter Cyber-Bedrohungen, sondern alleinig auf Security-Bedrohungen.



4.3

92 4. Herleitung der Security Guideword Methode

Die Security Guide-word Methode (SGM)

Basierend auf dem Fundament, das in den vorherigen Abschnitten gelegt wurde,
wird in diesem Paragrafen die entwickelte Security Guidewords Method (SGM) vor-
gestellt. Die kombinierte Cyber-Bedrohungsanalyse ermoglicht das Auffinden von
Cyber-Bedrohungen, die Gefdhrdungen auslésen kénnen (Abbildung 4.8). Hierzu wer-
den die in der Safety-Analyse identifizierten Gefahrdungen an die Bedrohungsanalyse
iibergeben. Basierend auf diesen Gefdhrdungen, einer textuellen Vorlage und einem
security-spezifischen Set an Leitwortern, werden Safety-Ingenieure in die Lage ver-
setzt, safety-kritische Cyber-Bedrohungen aufzudecken. Abbildung 4.8 zeigt die sieben
Schritte der Methodik sowie deren Ein- und Ausgangsartefakte, die auf den Forschungs-

ergebnissen [1, 2] basieren.

Methodenschritt 1 stellt mit der Definition des Analyseumfangs den initialen Schritt
der Methode dar und wird ebenfalls von der ISO 26262 [99] gefordert. Da die Analyse
in einer frithen Entwicklungsphase durchgefiihrt wird, bietet sich ein Kontextdiagramm
als Notation fiir den Analyseumfang an. Dieses entspricht einem Informationsflussdia-
gramm und zeigt die relevanten Entitédten sowie deren Informationsfliisse. Bezogen
auf den hier betreffenden Kontext enthélt das Diagramm die Komponenten der E/E-
Architektur, was den hellgriinen Elementen im Metamodell entspricht (Abbildung 4.4).
Dartiber hinaus kann das Diagramm, abhingig von der Festlegung des Analyseum-
fangs, umliegende Netzwerkdoménen oder externe Entitédten wie beispielsweise den
Fahrzeugfiihrer enthalten, die zum Zeitpunkt der Analyse bekannt sind (siehe Beispiel
in Abschnitt 4.3.1).

Methodenschritt 2 entspricht der Auswahl und Instanziierung der Leitworter fiir
die Safety-Analyse. Hierzu kann das Standard HAZOP-Set verwendet werden [46].
Dieses enthélt Leitworter wie kein, ungewollt, zu frih, zu spdt, mehr, wenig, invertiert,
zeitweise auftretend oder spdter. Das Set kann auflerdem durch doménenspezifische
Leitworter erweitert werden, um die Analysten auf typische Ausfille und Probleme zu
lenken. Unter Anwendung des Kontextdiagrammes, der funktionalen Beschreibung der
Elemente im Analyseumfang und der Leitworter lassen sich Ausfille und die darauf
bezogenen Gefiahrdungen identifizieren [62, 143]. Fiir ein HAZOP-Arbeitsblatt sei auf

Abschnitt 2.4 verwiesen.

Methodenschritt 3 beschreibt die Auflistung von Betriebssituationen, die der Analyse-
gegenstand erfahren wird. Da die Safety-Analyse im Einklang mit der ISO 26262 [99]
steht, werden die Betriebssituationen auf Fahrzeugebene festgelegt. Dies ermdglicht —im
spéateren Analyseverlauf — das Bestimmen des Schadenwertes. Die Betriebssituationen
entsprechen somit den Fahrsituationen des Fahrzeugs und konnen aus vorangegangenen
Analysen wiederverwendet werden. Letzteres ist gegeben, da sich die Fahrsituationen
in der Regel nicht &ndern. Zur Auswahl der relevanten Betriebssituationen kénnen die

Anforderungen des Analysegegenstands und das Kontextdiagramm verwendet werden.
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Beide Informationsquellen zeigen den operativen Kontext des Gegenstands, was die

gezielte Auswahl der addquaten Betriebssituationen ermoglicht.
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Abbildung 4.8: Die sieben Methodenschritte zur kombinierten Safety- und Security-Analyse.
Der Ablauf zeigt wie die Safety-Analyse (hellrote Elemente) mit den SGM-
Erweiterungen (hellblaue Elemente) erweitert ist. Bei dieser Abbildung ist die
Annahme getroffen, dass fiir die Safety-Analyse HAZOP als Analyse-Technik
eingesetzt wird. Links sind jeweils die Eingangsartefakte gezeigt die in den
jeweiligen Methodenschritt einflieBen. Rechts, jene Ergebnisartefakte, die in
einem Methodenschritt erzeugt wurden.

Methodenschritt 4 reprisentiert die Identifizierung der Gefdhrdungssituationen. Jede

Gefdhrdung wird mit denen aus dem vorherigen Schritt bestimmten Betriebssituationen

kombiniert und damit potenzielle Gefahrdungssituationen aufgedeckt. Diese werden auf

Fahrzeugebene beschrieben und die resultierenden Konsequenzen aufgelistet. An dieser

Stelle soll hervorgehoben werden, dass alleinig anhand der Gefahrdungssituationen

der Schadenswert, die Haufigkeit der Betriebssituation und die Kontrollierbarkeit

abgeleitet werden konnen.



94 4. Herleitung der Security Guideword Methode

Methodenschritt 5 entspricht dem ersten Einschub der SGM in die Safety-Analyse.
Hierzu wird dem Analysten die textuelle SGM-Vorlage zur Identifikation von Schutz-
zielen und Bedrohungen bereitgestellt (Tabelle 4.2). Dazu werden die Gefdhrdungen
— aus der Safety-Analyse — iibernommen und mit den automotive-spezifischen Security-
Leitwortern kombiniert. Diese basieren auf den Arbeiten von Winther et al. [209] und
sind anhand bekannter Analysen [5, 10] von Security-Angriffen auf Fahrzeuge abgelei-
tet. Sie sind in Tabelle 4.1 dargestellt und représentieren die boswilligen Absichten

eines Angreifers.

Tabelle 4.1: Security-Leitworter fiir die Verwendung der SGM-Vorlage in Tabelle 4.2 sowie
die Zuordnung zur STRIDE-Nomenklatur durch die Zwischenallokation auf
Confidentiality, Integrity, Availability, Authenticity (CIAA) [121, 150], die sich
als Schutzziele darstellen [2, 3].

SGM ‘ CIAA ‘ STRIDE
Auslosen ‘ Authentizitat ‘ Spoofing
Einschleusen ‘ Integritét ‘ Tampering
Manipulieren ‘ Integritét ‘ Tampering
Unterbrechen ‘ Verfiigbarkeit ‘ Denial-of-service
Verzogern ‘ Verfiigharkeit ‘ Denial-of-service
Loschen ‘ Verfiigharkeit ‘ Denial-of-service
Stoppen ‘ Verfiigbarkeit ‘ Denial-of-service
Zuriicksetzen ‘ Verfiigharkeit ‘ Denial-of-service
Auslesen ‘ Vertraulichkeit ‘ Information disclosure

Neben der Auflistung der Leitworter in Tabelle 4.1 entspricht die zweite Spalte der
Zuordnung von IT-Vermogenswerten aus dem Metamodell in Abbildung 4.4. Diese
reprisentieren die Security-Schutzziele, welche fiir Security-Analysten versténdlich
sind und das anschliefende Ableiten von High-level Security-Mafinahmen erlauben.
Auflerdem werden hiermit die Security-Ingenieure befahigt, Safety-Probleme aus Sicht
der Security verstehen zu kénnen, was eine Schnittstelle zwischen Safety und Security
etabliert. Die weiteren Spalten in Tabelle 4.2 ermd&glichen anschliefilend die strukturierte

Sammlung der Bedrohungen.

Die erste Spalte (B-ID) dient zur eindeutigen Erfassung der Bedrohungen durch einen
numerischen Bezeichner. Eine Bedrohung bildet sich dabei durch die Inhalte der
Felder (1) bis (5) in Tabelle 4.2, wobei die G-ID Spalte den in der Safety-Analyse
identifizierten Gefihrdungen entspricht und direkt aus dieser iibernommen werden kann.
Anschliefend wird in Feld (2) eines der Security-Leitworter aus Tabelle 4.1 eingetragen.
Darauffolgend wird das Kontextdiagramm aus Methodenschritt 1 herangezogen, um

Signale oder Funktionsaufrufe iibernehmen zu kénnen, die in Feld (3) eingefligt werden.
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Tabelle 4.2: SGM-Vorlage, die der Analyst verwendet, um die Bedrohungen zu identifizie-
ren. Die erste Spalte entspricht einem eindeutigen Bezeichner (ID) fiir jede
Bedrohung. Die zweite verweist auf die jeweilige Gefdhrdung aus der Safety-
Analyse. Alle restlichen Spalten fokussieren den Analysten auf die relevanten
Artefakte wahrend der Analyse.

kann . fiir
ausgelost Signal oder Komponente
B-ID | G-ID & (Diagnose-) P Eintrittspunkt
werden Funktion oder
durch hio Teilsystem

L@ | (2) | (3) | (4) | ()

Funktionsaufrufe entsprechen hier dem Aufruf einer Funktion, die auf dem Zielsystem
(4) implementiert ist. In Feld (4) wird anschlieBend diejenige Komponente oder das
Teilsystem eingetragen, die das Signal oder den Funktionsaufruf aus Feld (3) verarbeitet.
Somit reprisentiert die Spalte, welches Signal kompromittiert werden kann oder welche
Funktionalitdt der Angreifer auslosen koénnte. Anschlieend wird in Feld (5) der
mogliche Ort der Manipulation festgehalten. Wurde in Feld (3) ein Signal ausgewéhlt,
so sollte in Feld (5) die Datenverbindung genannt werden, auf der das Signal tibertragen
wird. Diese Information lasst sich aus dem Kontextdiagramm ableiten, das nach der

obigen Definition den Informationsfluss des Analysegegenstandes beschreibt.

Analog zu HAZOP identifiziert die SGM-Vorlage ausschliefflich Bedrohungen, die
auf Einzelausfillen beruhen. Bedrohungen die mehrere Ausfille erfordern, kénnen
nicht direkt mit der Vorlage erfasst werden. Die SGM-Vorlage kann allerdings mit
Fehlerbdumen [62, Seiten 183-186] erweitert werden, um ebenso Bedrohungen mit
mehrfachen Ausfille zu adressieren. Hierzu wird in der Wurzel des Fehlerbaums die
Gefdhrdung aus der SGM-Vorlage iibernommen und in den Knoten, die Ausfille
und deren Abhéngigkeiten erfasst (Abbildung 4.9). Fiir den beispielhaften Baum in
Abbildung 4.9 bedeutet dies, dass die Ausféille A und B zur gleichen Zeit auftreten

miissen, um die Gefdhrdung in der Wurzel auszulsen.

Neben der Erfassung der Abhéngigkeiten durch UND und ODER Bedingungen, kénnen
die Fehlerbdume an die Security-Ingeniuere {ibergeben und in Angriffsbdume trans-
formiert werden. Der Aufwand hierzu ist gering, da beide Baumarten eine gleiche

Grundstruktur aufweisen, was eine computergestiitzte Transformation erlaubt.
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Ausfall
A B
D UND-Gatter
™ M
C D E F

Abbildung 4.9: Optionale Erweiterung der SGM mit Fehlerbdumen zur Analyse von Bedrohun-
gen mit mehrfachen Ausfillen.

Fiir jeden Knoten (A, B, C und D) in Abbildung 4.9 kann wiederum die SGM-Vorlage
mit den Leitwortern angewendet werden, um die security-bezogenen Kausalfaktoren
zu identifizieren, was schlussendlich zu einem Angriffsbaum fithren kann. Fir eine

Erweiterung der SGM mit Angriffsbdumen ist auf Abschnitt 6.1.1 verwiesen.

Methodenschritt 6 wechselt zuriick zur Safety-Analyse und fiihrt die Risikobewertung
fiir jede Gefdhrdungssituation — nach der ISO 26262 — durch. Hierzu miissen der
Schadenswert (engl. severity), die Haufigkeit der Betriebssituation (engl. exposure
of operational situation) und die Kontrollierbarkeit (engl. controllability) festgelegt
werden. Anschliefend kann mit diesen und der Zuordnungsmatrix aus dem dritten
Teil der ISO 26262 [99] das ASIL bestimmt werden. Die Einordnung beginnt in diesem
Fall mit der Klasse QM, was dem geringsten Risiko entspricht. Mit steigendem Risiko
folgen die Klassen A,B,C und D. Letztere entspricht dabei der hochsten Risikoklasse.
Anschlieflend miissen fiir jede Klasse — aufler QM — Safety-Ziele abgeleitet werden, die

das funktionale Safety-Konzept formen.

Methodenschritt 7 bewertet die Bedrohungen anhand der im vorherigen Schritt fest-
gelegten Schadenswerte. Hierzu werden zu jeder Bedrohungs-1D aus Tabelle 4.2 die
jeweilige Gefahrdung (G-ID) ausgewéhlt und alle Gefdhrdungssituationen ermittelt,
die ausgelost werden konnen. Aus dieser Menge von Gefdhrdungssituationen wird
jene ausgewahlt, die den hoéchsten ASIL aufweist. Dieser Wert wird anschlieSend
der Bedrohung angeheftet, was eine schnelle Risikowertung anhand des ASIL-Wertes
erlaubt. Da bei der Ubernahme des ASIL-Wertes allerdings Diskussionspotenzial hin-
sichtlich der Eintrittswahrscheinlichkeit der Betriebssituation und der Festlegung
der Kontrollierbarkeit durch den Fahrer besteht, soll an dieser Stelle auf Kapitel 7
verwiesen werden. Hier wird die erweiterte SGM vorgestellt, die ausschlieBllich den
Schadenswert (Severity) aus der Safety-Analyse iibernimmt und diesen mit einer

Security-Eintrittswahrscheinlichkeit der jeweiligen Bedrohung kombiniert.
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Nachdem die Bewertung der Bedrohungen abgeschlossen ist, endet die SGM-Methode.
Letztere erméglicht allerdings — analog zum Safety-Vorgehen — auch das Ableiten von
Security-Anforderungen. Konkret geht es um das funktionale Safety- und Security-
Konzept, das an die Gefdhrdungs- und Bedrohungsanalyse ankniipft. Hinsichtlich
des Safety-Konzeptes fordert die ISO 26262, dass fiir jedes identifizierte Safety-Ziel
Anforderungen abgeleitet werden, die in der Gesamtheit das Safety-Konzept formen.
Hierzu liefert der Standard ein strukturiertes Vorgehen. Bezogen auf die Erhebung von
Security-Anforderungen kénnen Schritt 5 der Methode und die dort identifizierten Ar-
tefakte (Tabelle 4.2) einen Beitrag leisten. So konnen die Schutzziele verwendet werden,
um Security-Anforderungen abzuleiten. In Tabelle 4.9 ist eine beispielhafte Ableitung
von Security-Anforderungen mit Hilfe von Security-Schutzzielen gegeben. Diesbeziig-
lich verwendet der Security-Ingenieur die beschriebene Bedrohung und transformiert
diese in eine Security-Anforderung, indem er beschreibt, wie das Security-Schutzziel
eingehalten werden kann. Letzteres unterstiitzt die Entwicklung von passenden Gegen-

mafinahmen.

Nachdem der Ablauf der Bedrohungsanalyse beschrieben ist, soll an dieser Stelle noch
einmal die Abgrenzung der SGM-Methodik hervorgehoben werden. So zielt das hier ge-
zeigte Vorgehen ausschliellich auf Bedrohungen ab, welche die Safety verletzen kénnen
(Abbildung 4.5). Andere Vermogenswerte wie der Datenschutz werden zum Zeitpunkt
dieser Arbeit nicht adressiert. Eine Erweiterung der Leitworter sowie der Vorlage zur
Erfassung von Bedrohungen auf Basis des Datenschutzes ist jedoch gegeben. So bietet
beispielsweise das Leitwort Auslesen die Charakteristik des ungewollten Enthiillens
von Informationen, das wiederum dem Schutzziel Datenschutz zugeordnet werden
kénnte. Die SGM ersetzt somit keine umfassende Bedrohungsanalyse, die weitere
Vermogenswerte betrachtet. Die SGM kann allerdings in eine andere Bedrohungs-
analysemethodik integriert werden, um diese zu ergénzen, falls der Vermogenswert
Safety betrachtet werden soll. Die Voraussetzung ist jedoch, das eine Safety-Analyse
durchgefithrt wurde und die identifizierten Gefdhrdungen an die SGM weitergelei-
tet werden. Dabei zeigt Abbildung 4.10 das grundsétzliche Vorgehen zur Erginzung
einer bestehenden Bedrohungsanalysemethodik durch die SGM. Hierzu werden die
Methodenschritte 5+7 der SGM durchgefiihrt und die safety-relevanten Bedrohungen
weitergeleitet. Die Koppelung beider Analysen ist in Abbildung 4.10 beim Pluszeichen
dargestellt. An dieser Stelle werden die safety-relevanten Bedrohungen der SGM und
die Cyber-Bedrohungen der allgemeinen Bedrohungsanalyse zusammengefiihrt und
anschlieffend an eine gemeinsame Risikobewertung iibergeben. Um Duplikate beim
Asset Safety zu vermeiden, ist es sinnvoll die SGM vor der allgemeinen Bedrohungs-
analyse durchzufiihren. Hiermit kénnen den Security-Ingenieuren die safety-kritischen
Bedrohungen tibergeben werden, sodass diese Bedrohungen nicht ein zweites Mal
— in der allgemeinen Analyse — identifiziert werden. Sollten wéhrend der allgemeinen

Bedrohungsanalyse, weitere safety-kritische Bedrohungen identifiziert werden, konnen
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diese an das Safety-Team tibergeben werden. Das Safety-Team bewertet dann den
Schaden und die Eintrittswahrscheinlichkeit der Bedrohung, was mit dem gestrichelten
Pfeil in Abbildung 4.10 dargestellt ist.

Safety-Analyse Security-Analyse
Geféhrdungen Bedrohungen
identifizieren [Optional] identifizieren

safety-relevante
- Bedrohun,
Gefahrdungen und g
A Sng «— — — — — — Cyber-Bedrohungen

Identifizierung safety-
relevanter Bedrohungen
mit der SGM

Gemeinsame
Risikobewertung

Cyber-Bedrohungen
hinsichtlich Safety

Risiko fiir Safety- und
Security-Bedrohungen

Abbildung 4.10: Konzeptionelles Vorgehen zur Ergdnzung einer Bedrohungsanalysemethodik
mit der SGM, um safety-relevante Cyber-Bedrohungen betrachten zu kdnnen.
Die Rechtecke entsprechen den von den Methoden erzeugten Ergebnisartefak-
ten und die Pfeile erkliren, wie die Artefakte weitergereicht werden.

Aufgrund der Tatsache, dass eine Risikobewertung den Schaden und die Eintritts-
wahrscheinlichkeiten jeder Bedrohung bestimmen muss, kann der in der SGM erfasste
Schadenswert die Risikoanalyse beschleunigen, wenn dieser iibergeben wird. Hiermit
kann angenommen werden, dass mit einer Ergdnzung durch die SGM eine Unterstiit-

zung von bestehenden Bedrohungsanalysemethoden erreicht werden kann.

Beispielhafte Anwendung der SGM

In diesem Abschnitt soll anhand eines realen Beispiels die SGM angewendet wer-
den, um die zuvor beschriebenen Schritte zu verdeutlichen. Hierzu dient das elek-
tronische Lenkradschloss (Electronic Steering Column Lock (ESCL)), das in eine
exemplarische E/E-Architektur (siehe Abbildung 4.11) eingebettet ist und die realitéts-
nahen Kommunikationspfade mit anderen Steuergeridten im Systemverbund aufzeigt.
Die in Abbildung 4.11 préisentierte E/E-Architektur ist von unterschiedlichen E/E-
Architekturen verschiedener Hersteller abgeleitet und stellt den aktuellen Trend von
E/E-Architekturen dar. Dariiber hinaus verfolgt diese den Ansatz getrennter Doménen.
Dies bedeutet, das die zu implementierenden Steuergerite — bezogen auf ihre Funk-
tionalitdt — in eine der vier dargestellten Doménen eingeordnet werden. Steuergeréte,
deren Funktionalitidten der Unterhaltung und dem Komfort des Fahrers dienen, sind in

der Infotainment-Doméne angesiedelt. Diese Doméne zeigt geméfl Abbildung 4.11 die
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Auffalligkeit eines Doméanen-Gateways. Dieses koppelt die Infotainment-Doméne von
anderen Steuergerdten ab und erlaubt die kontrollierte Weiterleitung von Informationen
an andere Steuergerite aulerhalb der eigenen Doméne. Dies bietet beispielsweise Vor-
teile, falls Verbindungstechniken mit unterschiedlichen Bandbreiten eingesetzt werden
und eine der Verbindungstechniken eine geringere Bandbreite als die anderen aufweist.
Durch die Trennung der Doméanen wird ermoglicht, Verbindungstechniken mit hohen
und niedrigen Bandbreiten zu koppeln, indem nur ein geringer Teil der Kommunikation
von einer Doméne in die andere weitergeleitet wird. Prinzipiell kann jede Doméne
solch ein Gateway besitzen. Zur besseren Veranschaulichung zeigt die E/E-Architektur

in Abbildung 4.11 jedoch nur ein Gateway in der Infotainment-Doméne.
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Abbildung 4.11: Beispielhafte E/E-Architektur eines Fahrzeuges. Gezeigt sind vier Dominen-
Controller, ein zentrales Gateway (Central Gateway) sowie ein Telematik-
Steuergerat (Telematics Gateway) zur Kommunikation mit dem Backend des
Herstellers.

Steuergerite, deren Aktuatoren/Sensoren (wie Abblendlicht, Parksensoren, etc.) sich
an der Karosserie des Fahrzeuges befinden, werden in die Body-Doméne eingeordnet.
Funktionalitdten, welche die Dynamik eines Fahrzeugs kontrollieren, sind in der

Dynamics-Doméne eingebettet. Typisch in dieser Domane sind die Steuergeréte fiir
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das Electronic Stability Control (ESP), das Anti-lock Braking System (ABS) oder den
Airbag. In der Powertrain-Doméne sind ECUs zu finden, die den Motor, das Getriebe
und, falls vorhanden, die Abgasanlage kontrollieren. Alle vier Doménen sind {iber ein
gemeinsames Gateway verbunden, das fiir das Routing von Informationen zwischen den
Doménen verantwortlich ist. Neben dem Routing von Inter-Doménen-Kommunikation
bindet das Zentrale Gateway in Abbildung 4.11 eine Telematik-Einheit an. Diese stellt
die Schnittstelle zur informationstechnischen Infrastruktur des Herstellers dar und
kommuniziert mittels Mobilfunktechnik mit dem Backend des Herstellers. Uber diese
Verbindung werden Mehrwertdienste, wie die Anbindung an das Internet, erméoglicht.
Alle Datenstrome, die von der Telematik-Einheit nach auflen verlaufen, werden iiber
das Backend geleitet, auf das der Fahrzeughersteller grundsétzlich zugreifen kann.
Neben der Telematik-Einheit bindet das zentrale Gateway in Abbildung 4.11 mit dem
OBD-Port eine Schnittstelle zur Fahrzeug-Diagnose an. Die OBD-Schnittstelle wird
in Werkstatten verwendet, um einen Diagnosetester mit dem Fahrzeug zu verbinden

und die Fehlerspeicher der Steuergeréte auslesen zu kénnen.

Anwendung der SGM

In Methodenschritt 1 werden das Kontext-Diagramm und der Analyseumfang definiert.
Hierzu werden die zu diesem Zeitpunkt bekannten Informationen des ESCL-Systems
gesammelt. Diese sind neben den Funktionalitidten die High-Level E/E-Architektur
sowie die bekannten Informationsfliisse zwischen den Komponenten. Letztere sind in
Abbildung 4.12 durch ein Brief-Symbol gekennzeichnet und aus den wissenschaftlichen
Arbeiten [1, 2] entnommen. Das elektronische Lenkradschloss besteht aus dem ESCL
Steuergerat und einem SchlieBzylinder (Actuator Lock), der in Abbildung 4.12 mit
einer direkten Verbindung (P2P) an die ESCL ECU angebunden ist. Durch Ausfahren
des Schliefizylinders lasst sich die Rotation des Lenkrads blockieren und durch Ein-
fahren des Zylinders freigeben. Die Funktionalitdten zum Sperren und Freigeben des
Lenkrades sind alleinig auf der ESCL-ECU verortet und nicht iiber den Steuergeré-
teverbund hinweg verteilt. Anhand der indirekten Informationen tiber den Zustand
des Startknopfes (MotorAN), die iiber das Ziindsystem (Terminal Control) auf dem
CAN-Bus zur Verfiigung gestellt werden, und der Informationen vom schliissellosen
Schliefisystem (Key Less Entry) entscheidet die ESCL-ECU, ob der SchlieSzylinder
ein- oder ausgefahren werden muss. Dariiber hinaus kommuniziert die ESCL-ECU
iiber das zentrale Gateway (Central Gateway) mit dem Motor-Steuergeréit, das in
der Antriebsstrang-Doméne eingebunden ist. Dies ist notwendig, um das Starten des
Motors zu unterbinden, falls das Lenkrad verriegelt ist. Wird die Verriegelung hingegen
— durch einen Cyber-Angriff — wihrend der Fahrt aktiviert, so kann der Fahrer keine

Lenkbewegungen mehr ausfithren und das Fahrzeug nicht mehr fithren.
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Abbildung 4.12: Kontext-Diagramm des ESCL, das einem Auszug von Abbildung 4.11 ent-
spricht. Es zeigt die relevanten Komponenten des elektronischen Lenkradschlos-
ses (ESCL) sowie den Informationsaustausch zwischen diesen. Informationen
sind durch das Brief-Symbol gekennzeichnet und beschreiben den Namen so-
wie den Wertebereich der Information in den geschweiften Klammern. Fiir die
Information Geschwindigkeit ist das beispielsweise der Geschwindigkeitswert,
fiir die Information ESB (Engine Start Button) ob der Startknopf durch den
Fahrer gedriickt wurde, was einer booleschen Variable entspricht.

Neben den beiden CAN-Bussen, zeigt Abbildung 4.12 zwei direkt verdrahtete Ver-
bindungen Peer-to-Peer (P2P). Diese werden fiir die Kommunikation zwischen der
ESCL-ECU und dem Schliefizylinder (ESCL Lock) eingesetzt und iibermitteln die
Befehle zum Verriegeln oder Offnen des Lenkradschlosses. Die generelle Funktionalitéit
des Systems kann aus den Anforderungen abgeleitet werden, die in Tabelle 4.3 aufge-
listet sind. Aus Griinden der Darstellung sind nur die zwei wichtigsten Anforderungen

aufgelistet.

Tabelle 4.3: Funktionale Anforderungen an das ESCL-System.

Beschreibung der Anforderung

Die Lenkséule muss verriegelt sein, wenn der Fahrzeugfihrer das
Fahrzeug abstellt.

Die Lenkséule muss entriegelt sein, wenn der Fahrer das Fahrzeug
bewegen mochte.

Mittels der Ableitung von Funktionalitdten aus den Anforderungen in Tabelle 4.3

kénnen an dieser Stelle konnen bereits erste Gefahrdungen identifiziert werden. So
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stellt eine verriegelte Lenksdule wahrend der Fahrt eine Gefdhrdung dar, da in diesem

Falle der Fahrer das Lenkrad nicht mehr rotieren kann.

Das strukturierte Vorgehen zur Identifikation der Gefihrdung erfordert im ersten
Schritt das Instanziieren der Leitworter, die als generische Ausfélle gesehen werden
konnen (Methodenschritt 2 der SGM). Anschlieflend werden in Methodenschritt 3 mit
den ausgewéahlten Leitwortern und den Funktionalitdten des ESCL die Gefahrdungen
identifiziert. Aus Grinden der Darstellung werden an dieser Stelle nur zwei primére
Funktionalitdten des ESCL betrachtet: das Verriegeln und Entriegeln der Lenks&ule,
die in Kombination mit den HAZOP-Leitwortern die Gefdhrdungen (G-ID) bilden
(Tabelle 4.4).

Tabelle 4.4: Auszug aus der mit HAZOP aufgedeckten Gefahrdung fiir das ESCL.

G-ID
1

Beschreibung des Ausfalles

Kein Verriegeln der Lenkséule

Kein Entriegeln der Lenkséule

Ungewolltes Verriegeln der Lenksédule

Ungewolltes Entriegeln der Lenksaule

Zu frithes Entriegeln der Lenkséule

Zu spéates Verriegeln der Lenksaule

| N || U =W N

Zu spétes Entriegeln der Lenksaule

|

|

|

|

|

‘ Zu frithes Verriegeln der Lenksaule
|

|

|

.

Durch die Anwendung der Leitworter kein und ungewollt, ergeben sich somit die Geféhr-
dungen (G-ID) 1 bis 4 und mit den Leitwortern zu frih und zu spdt die Gefihrdungen 5
bis 8. Die Leitworter mehr und weniger werden nicht betrachtet, da der Wertebereich
der Funktion Verriegeln nur zwei Zusténde aufweist. Die iibrigen Leitworter wurden
aus Darstellungsgriinden ausgelassen, da das grundsétzliche Vorgehen zur Identifizie-
rung der Ausfille mit den Zeilen 1 bis 8 nachvollziehbar ist. Anschliefend werden
in Methodenschritt 4 die aufgedeckten Gefihrdungen mit den Betriebssituationen
des Fahrzeugs kombiniert und mégliche Gefdhrdungssituationen bestimmt. Relevante
Betriebssituationen kénnen dabei aus historischen Analysen oder Wissen entnommen
werden, da sich diese nur geringfiigig d&ndern. Fiir dieses Beispiel sollen die folgenden

vier Betriebssituationen dienen.
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Tabelle 4.5: Vier ausgewahlte Betriebssituationen, die wahrend der Lebensdauer eines Fahr-
zeuges auftreten konnen.

O-ID ‘ Beschreibung der Betriebssituation
1 ‘ Fahren auf der Autobahn
‘ Schnelles Abbiegen

2
3 ‘ Fahrzeug ist geparkt
4 ‘ Fahrzeug ist in der Werkstatt

Die erste Betriebssituation beschreibt das Fahren auf einer Autobahn. Da hier hohere
Geschwindigkeiten vorherrschen, kénnen Gefdhrdungen besonders safety-kritisch sein.
Ebenfalls stellt das schnelle Abbiegen eine Betriebssituation dar, die ein hohes Schaden-
spotenzial aufweist. Im Kontrast dazu stellt sich der Betriebszustand Fahrzeug parken
als weniger kritisch dar, weil sich das Fahrzeug selbst nicht fortbewegt und somit kein
Schaden fir die Umwelt resultieren kann. Der letzte Betriebszustand (Fahrzeug ist
in der Werkstatt) entspricht dabei keiner klassischen Betriebssituation, die bei der
Safety-Analyse betrachtet wird. Diese untypischen Situationen sind dennoch relevant,
da sie eine wichtige Rolle bei der Bedrohungsanalyse spielen konnen. Insbesondere die
Betrachtung von Wartungs- und Werkstattsituationen kann sinnvoll sein. Hier entsteht
die Gegebenheit, dass mit dem Fahrzeug-internen Netzwerk — durch Diagnosesysteme —
kommuniziert wird und besondere Softwarefunktionen (Diagnosefunktionen) aktiviert

werden.

SchlieBlich lassen sich durch die Kombinierung der Betriebssituationen und der Ge-
fahrdungen aus den Tabellen 4.4 und 4.5 die Gefahrdungssituationen bestimmen. Ein

Auszug dieser ist in Tabelle 4.6 aufgelistet.

Tabelle 4.6: Identifizierte Gefahrdungssituationen durch Kombinationen von Tabelle 4.4 und

Tabelle 4.5.
GS-ID Beschreibung der Gefihrdungssituation ‘ G-ID ‘ O-ID

1 Verlust der Lenkung durch ungewolltes Verriegeln der 3 1
Lenkséule wahrend der Autobahnfahrt.

9 Verlust der Lenkung durch ungewolltes Verriegeln der 3 9
Lenkséule bei schneller Kurvenfahrt.

3 Lenkséule ist nicht verriegelt, wihrend das Fahrzeug 1 3
parkt.

Als hoch-kritisch sind dabei die ersten beiden Situationen (in Tabelle 4.6) einzustufen.
Zum einen kénnen beide zu Verlust der Lenkkontrolle des Fahrzeuges fithren, was mit

hoher Wahrscheinlichkeit in einem schweren Unfall resultieren kann. Zum anderen sind
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es Situationen, die sehr héufig im Fahrzeugleben vorkommen, sodass eine hohe Wahr-
scheinlichkeit fiir einen Unfall gegeben ist. Weniger kritisch fiir den Vermdgenswert
Safety ist die Gefdhrdungssituation 3, bei der die Lenkséule des Fahrzeugs beim Parken
nicht verriegelt wird. Das Fahrzeug bewegt sich in diesem Betriebszustand nicht, sodass
keine Gefdhrdung fir die Umwelt ausgeht. Aus dem Blickwinkel moglicher anderer
Vermogenswerte ist die Betriebssituation 3 in Tabelle 4.7 im finanziellen Kontext
interessant. So beschreibt diese eine nicht ordnungsgeméaf funktionierende Lenkradver-
riegelung, was den Diebstahl des Fahrzeuges erleichtert und einen finanziellen Schaden

bedeuten kann.

An dieser Stelle sind die notwendigen Artefakte erzeugt, um mit der Bedrohungsanalyse
(Methodenschritt 5) beginnen zu kénnen. Wie in Abschnitt 4.3 erlautert werden die
Gefdhrdungen aus der Safety-Analyse in die SGM-Vorlage iibernommen, was der
zweiten Spalte in Tabelle 4.7 entspricht. Fiir das aufgezeigte Beispiel ist hierzu die
Gefahrdung ungewolltes Verriegeln ausgewéhlt, was durch den Bezeichner G-ID mit
der Nummer 3 représentiert ist (G-ID=3). Als Security-Leitworter sind auslosen,
zuriicksetzen und manipulieren in der dritten Spalte eingesetzt, um die mdglichen

Bedrohungen zu identifizieren.

Tabelle 4.7: Beispielhafte Bedrohungsanalyse des ESCL-Systems mit der SGM-Vorlage so-
wie den Ausfdllen aus Tabelle 4.4. G-ID=3 entspricht der Gefdhrdung unge-
wolltes Verriegeln aus Tabelle 4.4.

kann . fiir
a st Signal oder Komponent
B-ID | G-ID USge’os (Diagnose-) OMPONENLE | pintrittspunkt
werden Funktion oder
durch hibio Teilsystem
1 ‘ 3 ‘ auslosen ‘ Verriegelung ‘ ESCL-ECU ‘ CAN-1
2 | 3 | zuriicksetzen | - | ESCL-ECU | P2P, CAN-1
- ESCL{Verriegeln
3 3 manipulieren Offnen} ESCL P2P
4 Geschwindigkeit
{Wert}

3 manipulieren

ESCL-ECU | CAN-1, CAN-2

So ergibt sich in der ersten Zeile (B-ID=1) die Bedrohung: Ungewolites Verriegeln
der Lenksdule kann ausgelést werden durch Auslosen der Funktion Verriegeln der
Komponente ESCL-ECU tiber CAN-1. Die aufgedeckte Bedrohung beschreibt dabei
das nicht autorisierte Ausfithren der Verriegelungsfunktion, die in der ESCL-ECU
implementiert ist. Zusétzlich unterstiitzt das Prafix Diagnose- — in der Beschriftung
der vierten Spalte — das Aufdecken von Bedrohungen, die auf einen Missbrauch
einer Diagnosefunktion abzielen. Das ist damit zu begriinden, dass Steuergeréte, die

Aktuatoren kontrollieren, mit hoher Wahrscheinlichkeit Diagnosefunktionen aufweisen,
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um diese iiberpriifen zu kénnen (siehe Metamodell in Abbildung 4.4). Die zweite
Bedrohung beschreibt das Zuriicksetzen der ESCL-ECU, was beispielsweise durch
Reset-Signale oder durch eine Uberlastung der ECU ausgeldst werden kann. Letzteres
kann durch einen DoS-Angriff auf den Kommunikationsverbindungen CAN-1 und
P2P erreicht werden. Eine weitere Bedrohungsart stellen die Bedrohungen 3 und 4 dar.
Diese spiegeln das Manipulieren von Werten auf den Kommunikationsverbindungen
wieder. So wird im Falle von Bedrohung 3 der Zustand des Signals ESCL auf den
Zustand Verriegeln gesetzt, um den Schliefizylinder in die Lenkséule einzufahren und
das Lenkrad zu sperren. Bei Bedrohung 4 wird hingegen durch eine Manipulation
des Geschwindigkeitswertes ein falscher Betriebszustand vom Steuergerdt ESCL-ECU
angenommen. Konkret konnte dies durch das Setzen eines Geschwindigkeitswertes
auf den Wert 0 erreicht werden, was dem Steuergerit den Betriebszustand Parken
vortduscht und damit die Lenkséule verriegelt. An dieser Stelle muss allerdings erwéhnt
werden, dass die konkreten Ausprigungen der Bedrohungen — wie es ein DoS-Angriff
ist — vom Analysten bestimmt werden miissen. Da sich allerdings zu jedem Leitwort
eine Liste von Angriffen zuordnen lisst, kann dem Analysten eine « Angriffsliste »

bereitgestellt werden.

Die in Tabelle 4.7 priasentierten Beispielbedrohungen zeigen die einfache Anwendung
der SGM-Vorlage, um Bedrohungen anhand von Safety-Artefakten abzuleiten. Die
Vorlage leitet den Analysten anhand der jeweiligen Tabellenspalte und der Leitworter
strukturiert durch die Bedrohungsanalyse. Mittels dem Hinweis auf Diagnosefunktio-
nen in Spalte 4 wird aulerdem ein zusétzlicher Fokus auf Diagnosefunktionalitdten
gesetzt, die eventuell vergessen werden kéonnten. Im néchsten Schritt wechselt der
Ablauf zuriick zur Safety-Analyse, um die Gefdhrdungssituationen zu bewerten, was
dem Methodenschritt 6 entspricht. Hierzu werden die Situationen anhand der drei
Bewertungsklassen der ISO 26262 [99, Seiten 9-10] klassifiziert. Zu bestimmen ist
der Schaden (engl. severity), die Haufigkeit der Betriebssituation (engl. exposure of
operational situations) und die Kontrollierbarkeit (engl. controllability). Bezogen auf
die Gefdhrdungssituationen in Tabelle 4.6 ergibt sich als Ergebnis die Tabelle 4.8 mit
der ASIL-Einstufung in der fiinften Spalte.

Tabelle 4.8: Bewertung der Gefahrdungssituationen aus Tabelle 4.6 mittels der
ISO 26262 [99, Seiten 9-10]. Die Metriken hierzu sind die Schwere des Scha-
dens (engl. severity), die Haufigkeit der Betriebssituation (engl. exposure of
operational situations) und die Kontrollierbarkeit (engl. controllability). Die
letzte Spalte zeigt den sich ergebenen ASIL-Wert.

?S- Schaden (S) Hiufigkeit (E) Kontrollierbarkeit (C) | ASIL
1| S3 | E4 | C3 | D
2 | S3 | E4 | C3 | D
3| S0 | E4 | Co | QM




106 4. Herleitung der Security Guideword Methode

Fir die ersten beiden Gefahrdungssituationen ergibt sich ein ASIL der Stufe D, was
der hochsten Einstufung entspricht. Fiir die erste Gefihrdungssituation ergibt sich
dies durch den zu erwarteten schweren Schaden (S3), der eintritt, wenn bei einer
Autobahnfahrt die Lenkséule verriegelt wird und der Fahrer das Fahrzeug nicht mehr
kontrollieren kann. Dartiber hinaus entspricht eine Autobahnfahrt einer Betriebssitua-
tion, die haufig auftritt und daher mit E4 bewertet wird. Ein Fahrer wird aulerdem
aufgrund der hohen Fahrzeuggeschwindigkeiten, nicht in der Lage sein eine Gefah-
rensituation abzuwenden, die durch ein blockierendes Lenkrad ausgelost wird. Dies
fithrt in der Klasse Kontrollierbarkeit zum hochsten Wert C3. Die gleiche Einordnung
erhélt die zweite Gefdhrdungssituation in Tabelle 4.8. Die dritte hingegen erhélt die
ASIL-Einstufung QM. Dies ist damit zu begriinden, dass ein nicht verriegeltes Lenkrad
wihrend des Parkens keinen Schaden fiir die Umwelt auslosen kann. Fiir die Haufigkeit
ergibt sich die Einstufung E4, fiir die Kontrollierbarkeit der Situation ergibt sich eine

Klassifizierung von C0, da die Kontrollierbarkeit vollends gegeben ist.

Unter Einbezug der ASIL-Klassifizierung kénnen die identifizierten Bedrohungen be-
wertet werden. Hierzu wird wie in Methodenschritt 7 beschrieben, fiir jede Bedrohung,
die zugehorige Gefahrdung ausgewéhlt. Die entspricht der ersten Mengenabbildung
(Bedrohung — Gefihrdung) in Abbildung 4.13. Die zweite Mengenabbildung entspricht
der anschlieBenden Zuordnung von Gefdhrdungen zu Gefdhrdungssituationen. Hiermit
werden jene Situationen ausgewdahlt, die sich durch die Gefahrdung ergeben kénnen.
Aus dieser Menge von Gefédhrdungssituationen (graue Flache in Abbildung 4.13) wird
anschlieBend jenes ASIL fiir die Bewertung ausgewéhlt, welches das hochste Risiko
besitzt. Fiir die Bedrohung B-ID=1 aus Tabelle 4.7 bedeutet dies beispielsweise, dass
die zugeordnete Gefdhrdung G-ID=3 zu den Gefdhrdungssituationen GS-ID=1 und
GS-ID=2 fiihrt. Diese sind nach Tabelle 4.8 jeweils mit einem ASIL-D bewertet. Mit
dem Maximum aus diesen beiden Bewertungen ergibt sich eine Risikoeinstufung von
ASIL-D. Zusétzlich kann diese Einstufung einem qualitativen Risikowert wie Critical
zugeordnet werden, wenn beispielsweise die Zuordnung von HEAVENS verwendet
wird (Tabelle A.7).

Gefahrdungs-
situationen

Bedrohungen Gefahrdung

Abbildung 4.13: Darstellung der Beziehungen zwischen den Mengen Bedrohungen, Gefihrdung
und Gefahrdungssituationen, die zur Klassifizierung von Bedrohungen verwen-
det werden.
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An dieser Stelle ist die Bedrohungsanalyse mit der SGM abgeschlossen. Nachfolgend soll
jedoch kurz auf das Ableiten von Security-Anforderungen anhand der SGM-Ergebnisse
eingegangen werden. Als Beispiel ist hierzu Bedrohung 1 ausgewéhlt und in die Spalte

Bedrohung von Tabelle 4.9 iibertragen.

Tabelle 4.9: Gegeniiberstellung von Bedrohungen 1 aus Tabelle 4.7 und der daraus abgelei-
teten Security-Anforderung in der zweiten Spalte.

Bedrohung Security-Anforderung

Ein Angreifer kann eine ungewollte Ver- | Die Verriegelungsfunktion der Kompo-
riegelung des Lenkrads verursachen, in- | nente ESCL-ECU am Bussystem CAN-
dem er die Verriegelungsfunktion des | 1 muss vor nicht autorisierten Zugriff
Aktuators {iber die Komponente ESCL- | geschiitzt werden.

ECU am Bussystem CAN-1 auslost.

Aus Griinden der Lesbarkeit ist die Beschreibung der urspriinglichen Bedrohung
mit dem Begriff des Angreifers erweitert worden, um die auszufithrende Entitét
zu nennen. Mittels der Zuordnung des verwendeten Leitwortes Auslésen auf den
IT-Vermogenswerten Authentizitdt und Integritdt in Tabelle 4.1, ldsst sich eine
Security-Anforderung ableiten [2, 124]. Konkret kann anhand der Verletzung der
IT-Vermogenswerte die Notwendigkeit fiir den Schutz von unbefugten Zugriff herge-
leitet werden. Damit ergibt sich die Security-Anforderung in der rechten Spalte von
Tabelle 4.9, die im weiteren Entwicklungsverlauf kontinuierlich konkretisiert wird und

schlussendlich in der Implementierung einer Mafinahme endet.



4.4

108 4. Herleitung der Security Guideword Methode

Analytische Bewertung und kritische Auseinandersetzung

Die vorgestellte SGM erméglicht es, in einer frithen Konzeptphase eine Bedrohungsana-
lyse bezogen auf den Vermogenswert Safety durchzufiihren. Basierend auf dem Konzept
von HAZOP sind eine High-Level Architektur und abstrakte Informationsfliisse aus-
reichend, um Bedrohungen identifizieren zu kénnen. Hierzu dienen insbesondere die
SGM-Leitworter, die als generalisierte Angriffstechniken interpretiert werden kénnen

und den Analysten bei der Identifizierung der Bedrohungen leiten.

Anhand der entwickelten Vorlage wird auerdem der direkte Zusammenhang zwischen
Gefahrdungen und den Verletzungen von Security-Schutzzielen hergestellt. Dies er-
laubt ein besseres Verstdndnis der Wechselwirkungen der beiden Studienfelder, was
die Kommunikation zwischen beiden Welten verbessert. Zusétzlich lenkt die Vorlage
— durch Spalte Signal oder (Diagnose-)Funktion — den Fokus auf Diagnosefunktionali-
taten, die einen relevanten Anteil der bisher gezeigten Angriffe darstellen (Tabelle 4.7).
Weiterhin sammelt die SGM-Vorlage neben den Safety-Artefakten ebenfalls mogliche
FEintrittspunkte, die zur Realisierung der Bedrohung notwendig sind. Dies ermdglicht
es frithzeitig abzuschéitzen, welchen Zugriff (physisch, kabelgebunden, kabellos) ein
Angreifer bendtigen wird. Zur Risikobewertung der Bedrohungen verwendet der Ansatz
ebenfalls Safety-Artefakte, um den Aufwand der Bewertung von Bedrohungen zu
verringern. Ein Teil dieser Safety-Artefakte ist allerdings nicht vollkommen passend
fiir die Bewertung von Cyber-Bedrohungen. So ist es sinnvoll den Schadenswert (S)
aus der Safety-Analyse zu verwenden, die Kontrollierbarkeit (C) und Héufigkeit der
Betriebssituation (E) bergen hingegen Diskussionspotenzial bzgl. Security. So kann ein
Angreifer Mafinahmen ergreifen, welche es dem Fahrer erschwert, einen Safety-Vorfall
abzuwenden, was die Bestimmung der Kontrollierbarkeit infrage stellt. Ebenfalls kann
angenommen werden, dass ein Angreifer seinen Angriff in der Weise plant, dass er in der
gefdhrlichsten Betriebssituation stattfindet. Somit miisste stets der hochste Wert fiir die
Héufigkeit der Betriebssituation gewahlt werden, was die Verteilung der Risikobewer-
tung negativ beeinflusst. Aufgrund dessen wird in Kapitel 7 ein Vorgehen présentiert,
das weiterhin den Schadenswert der Safety iibernimmt, die Eintrittswahrscheinlichkeit

allerdings anhand von Angriffspfaden und Security-Metriken bestimmt.



Empirische Evaluierung der SGM

Im letzten Kapitel wurde die SGM analytisch betrachtet und auf eine sinnvolle Anwen-
dung geschlossen. Damit diese Behauptung weiter untermauert werden kann, wird in
diesem Kapitel eine experimentelle Evaluierung der SGM dargelegt. Das Experiment
misst mittels vier Klassen, in welcher Qualitit die Teilnehmer des Experiments Bedro-
hungen identifizieren konnten. Das genaue Design des Experiments ist in Abschnitt 5.2

erldutert.

Bezogen auf die Analysemethoden aus Kapitel 3 wurde fiir die Evaluierung der SGM
ein empirischer Ansatz ausgewéhlt. Diese Entscheidung ist mit der Situation zu begriin-
den, dass die bestehenden Analysemethoden anhand von Beispielanwendungen ihren
Nutzen argumentieren, die fiir Auenstehende allerdings schwer nachzuvollziehen sind.
Aufgrund dessen ist ein empirischer Ansatz mit Hypothesentests fiir die Evaluierung
ausgewdhlt, der sich an den Arbeiten der Forscher Scandariato et al. [176] orientiert.
Diese evaluierten mit diesem Vorgehen den Microsoft STRIDE-Ansatz. Dariiber hinaus
sind empirische Evaluierungen ein gingiger Ansatz, um Methoden in den Doménen
Software Engineering [187, Seite 1] und Safety [105, 193, 194, 195] zu evaluieren. Der
Aufbau der Evaluation basiert auf Seltman et al. [183, Seite 2] und Beckers et al. [29].
Hiermit grenzt sich die SGM weiter vom Stand der Technik ab, da die Ansétze in

Kapitel 3 keine empirische Evaluierung aufzeigen.

Der iibergeordnete Ablauf der Evaluierung ist mit Abbildung 5.1 gezeigt und beschreibt
die Inhalte der nachfolgenden Abschnitte. So wird, ausgehend vom aktuellen Stand des
Wissens, eine primére Hypothese aufgestellt, welche in vier Testhypothesen aufgeteilt
wird. Diese tiberpriifen, in welcher Qualitdt die SGM Bedrohungen identifizieren kann.
Hierzu wird der Entwurf des Experiments erldutert, der die notwendigen Daten fiir
die Hypothesentests erhebt und mit mehreren Teilnehmergruppen durchgefiihrt wurde.
Basierend auf diesen Ergebnissen zeigt die statistische Auswertung, ob die definierten
Hypothesen akzeptiert oder abgelehnt werden koénnen. Hierzu wird ein rechtsseitiger

t-Test [32, Seite 155] eingesetzt, der auf die normalverteilten Stichproben angewendet
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wird (Abschnitt 5.3). Zur Bestimmung der Normalverteilung der Zufallsvariable wurde
jeweils ein Shapiro-Wilk-Test [82, Seite 466] angewendet (Tabelle 5.2). An dieser Stelle
muss darauf hingewiesen werden, das die Statistik auf kleinen Zahlen beruht und
eine Konfidenz von 90% aufweist (Abschnitt 5.4). AbschlieBend wird der Ausgang
des Experiments interpretiert und die Ergebnisse kritisch diskutiert. Der Aufbau des
Experiments und die ausgewahlten Methoden — wie die Hypothesentests — entsprechen
dabei dem anerkannten Vorgehen fiir die experimentelle Evaluierung einer Methodik [78,
183, 204, 210].

Aktueller Stand
des Wissens

Interp retatlF)n Konstruktion
und Diskussion .
der Ereobni testbarer
er Ergebnisse Hypothesen
Statistische Entwurf des
Analyse Experiments

Durchfithrung
des Experiments

Abbildung 5.1: Phasen der empirischen Evaluation der SGM basierend auf [183, Seite 2].

Fiir die empirische Evaluation wurden zwei Gruppen gebildet. Die erste Gruppe bestand
aus Security-Ingenieuren eines Automobilzulieferers und fiihrte die Bedrohungsanalyse
ohne die SGM durch. Diese waren frei bei der Auswahl ihrer Analysemethode, wobei
sich die Mehrheit der Teilnehmer fiir den STRIDE-Ansatz [137] entschied. Fiir die
zweite Gruppen, welche die Bedrohungsanalyse ohne die SGM durchfiihrte, wurden
Safety-Ingenieure des gleichen Automobilzulieferers sowie festangestellte wissenschaftli-
che Mitarbeiter der Hochschule Karlsruhe — Technik und Wirtschaft gewonnen. Mittels
einer Teilnehmerbefragung, die dem Experiment voran ging, konnte aufgezeigt werden,
dass die Safety-Ingenieure und wissenschaftlichen Mitarbeiter ein geringes Wissen im
Bereich Security aufwiesen und deshalb als die Menge der Nicht-Security-Ingenieure
angesehen werden (néheres in Anhang B.1). Die Auswahl von Safety-Ingenieuren ist
mit der Annahme verkniipft, dass die SGM eine Verknipfung zwischen Safety und
Security etabliert und Safety-Ingenieure damit in die Lage versetzt werden, Schutzziele
und Bedrohungen aufdecken zu kénnen. Die ausgewéhlten wissenschaftlichen Mitar-
beiter stellen sich als Kontrollgruppe dar, die wenig Erfahrung in beiden Doménen

besitzt (Safety- und Security). Aufgrund dessen wurde diese Gruppe nicht in die
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Hypothesentests in Abschnitt 5.1 einbezogen. Nichtsdestotrotz sind die Ergebnisse
dieser Gruppe interessant, da sie aufzeigen wie unerfahrene Personen mit der SGM in
der Lage sind, Bedrohungen zu identifizieren. Es wird auflerdem angenommen, dass
die Teilnehmer der drei Gruppen als Ingenieure angesehen werden kénnen und die
Grundmenge fiir das Experiment bilden. Die genaue Zusammensetzung der Teilnehmer
ist in Abbildung 5.2 gezeigt.

O Team Security: Ohne SGM
O Team Unerfahren: Mit SGM
@ Team Safety: Mit SGM

Abbildung 5.2: Zusammensetzung der Teilnehmer fiir die Evaluierung der SGM.

Insgesamt nahmen 30 Teilnehmer bei der Evaluierung teil, die aus dem automotiven
Umfeld entstammten. Team Unerfahren in Abbildung 5.2 entspricht dabei den oben
genannten wissenschaftlichen Mitarbeitern und Team Safety jenen, die zur Auswertung
der Hypothesentests herangezogen wurden. Obwohl die Stichprobe mit N = 14 fiir
dieses Team als klein zu bewerten ist, ist der ausgewéhlte Test dennoch in der Lage,
Aussagen tiber die getroffenen Hypothesen abzuleiten (Abschnitt 5.4). Der Aufbau des

Experiments und dessen Durchfiihrung ist in den nichsten Abschnitten erlautert.

Aufstellen der Hypothesen

Bevor das Studiendesign und die Ergebnisse des Experiments aufgezeigt werden, werden
im Folgenden die primire Hypothese sowie die dazu gehorigen Testhypothesen fiir
die empirische Evaluierung erldautert. Hierbei ist die Grundannahme getroffen, dass
Safety-Ingenieure grundsétzlich weniger Wissen im Security-Bereich aufweisen und
ohne die SGM schlechtere Ergebnisse bei einer (safety-fokussierten) Bedrohungsanalyse
erzielen als Security-Ingenieure. Daraus folgt die Annahme, dass Safety-Ingenieure mit
der SGM in der Lage sind, Schutzziele in dhnlicher Qualitidt zu identifizieren wie die
Security-Ingenieure ohne die SGM, wenn der Vermogenswert Safety betrachtet wird.

Hiermit lésst sich die primére Hypothese formulieren:
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Hypothese (H5.1). Mit der SGM sind Safety-Ingenieure in der Lage, safety-relevante
Bedrohungen und Schutzziele in mindestens der gleichen Weise aufzudecken wie

Security-Ingenieure ohne die SGM.

Damit die priméare Hypothese H5.1 getestet werden konnte, wurden vier Testhy-
pothesen definiert, die sich auf die Zufallsvariablen True Positives (TP) und False
Positives (FP) beziehen [66, 112, 176]. Damit eine Testhypothese (Hp) bestétigt wer-
den kann, muss die dazugehorige Nullhypothese (Hy) abgelehnt werden. Letztere
sind durch die Nullhypothesen 1 bis 4 reprisentiert. Zur Auswertung dieser werden
die Erwartungswerte {7 Psqr}, p{F Psqr}, p{PPVsas} und p{PROg,s} betrachtet.
Hierbei entsprechen die TPs der Anzahl der korrekt aufgedeckten und FPs den falsch
aufgedeckten Bedrohungen'. Zur Bestimmung, ob eine Bedrohung als korrekt gewertet
werden kann, iberpriften zwei Experten aus dem Safety und Security-Umfeld die von
den Teilnehmern identifizierten Bedrohungen im Arbeitsblatt. Beide Experten nahmen
nicht an dem Experiment teil, sodass sie als unabhéngig zu werten sind. Wurde durch
die Experten eine Bedrohung hingegen als falsch gewertet, so entspricht diese einer
FP. Die Anzahl der Zeilen (Bedrohungen), die ein Teilnehmer ausfiillte, wurde mit
dem Wert Fields Initiated (FI) festgehalten. Abgesehen davon wurde den Teilnehmern
eine feste Anzahl von Zeilen vorgegeben, die sie maximal ausfiillen konnten. Diese
sind durch die Number of Fields (NF) représentiert. Das Maximum wurde auf 15
Zeilen festgelegt und entspricht bei einer Analysedauer von 15 Minuten, einer Zeile
beziehungsweise Bedrohung pro Minute. Dieser Umfang zeigte sich nach Auswertung

eines Pilotversuchs — mit Security-Ingenieuren — als sinnvoll.

Die erste Hypothese entspricht der Annahme, dass das Safety-Team im Durchschnitt
mindestens die gleiche Anzahl an korrekten Bedrohungen (TPs) wie das Security-Team
aufdeckt (H f L 5 #{TPsap}t > p{TPsec}). Die dazugehorige Nullhypothese stellt in
Folge die Annahme, dass die Safety-Ingenieure eine geringere Anzahl von korrekten

Bedrohungen auffinden, was zu Nullhypothese 1 fiihrt.

Nullhypothese 1 (Hpl). nggaf : p{TPsqr} < p{T Psec}

Im dhnlichen Sinne tiiberpriift die zweite Hypothese die Annahme, dass das Safety-Team
im Durchschnitt keine hohere Anzahl an falschen Bedrohungen FP identifiziert als
die Security-Ingieure (H f e I p{FPsqf} < u{F Pse.}). Die Nullhypothese lasst sich

dann folgendermaflen bilden.

Nullhypothese 2 (Ho2). H{ &, s : p{F Psas} > pp{ F Psec}

Die dritte Testhypothese beschreibt hingegen die von den Teilnehmern erreichte

Préazision (PPV). Diese kann auch als Wert der positiven Vorhersagen verstanden

!Die Teilnehmer des Experiments hatten die Aufgabe ausschlieBlich safety-relevante Bedrohungen
zu identifizieren.
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werden und sagt aus, wie wahrscheinlich es ist, dass die vom Teilnehmer als korrekt
markierten Bedrohungen tatséchlich zutreffend (TP) sind. Zur Bestimmung dieser
Metrik und bezogen auf die Zufallsvariablen TP und FP kann Gleichung (5.1) verwendet

werden.

TP

PPV = TP+ FP (5.1)
Fir die daraus folgende Testhypothese wird die Annahme getroffen, dass Team
Safety im Durchschnitt mindestens den gleichen Wert fiir die Vorhersage korrekter
Bedrohungen erreicht, als die Security-Gruppe (H f gxc : p{PPVsqr} > p{PPVsec}).
Dies wurde in dhnlicher Weise bereits von Scandariato et al. [176] zur Evaluierung
des STRIDE-Ansatzes eingesetzt. Die Forscher trafen allerdings die Annahme, dass
die Testgruppe im Mittel der Ergebnisse einen Schwellwert von 80 % iiberschreitet.
Da in dieser Arbeit die erzielten Ergebnisse allerdings relativ zwischen den Gruppen

verglichen werden konnten, ergibt sich fiir PPV die folgende Nullhypothese:

Nullhypothese 3 (Ho3). H{ &Y : p{ PPVsas} < p{ PPVsec}

Somit beschreibt Nullhypothese 3, dass im Mittel die Safety-Ingenieure eine geringere
Prézision erreichen als Team Security, was der negierten Testhypothese entspricht. Im
gleichen Sinne ist die Nullhypothese fiir die Produktivitiat (PRO) definiert. Letztere
stellt sich als Verhéltnis zwischen der Anzahl der gefundenen (NI) und zu der maximal
ausfiilllbaren Anzahl von Zeilen (N F := 15) dar und ist mit Gleichung (5.2) gezeigt.

NI
PRO = — 5.2
NF (5.2)
Damit beschreibt PRO, wie viele Bedrohungen jeder Teilnehmer gesamtheitlich identifi-
zierte. Die Testhypothese ist hierbei, dass das Safety-Team im Durchschnitt eine héhere
Anzahl von Bedrohungen aufdeckt als Team-Security. Die dazugehoérige Nullhypothese

lasst sich folgendermaflen beschreiben:

Nullhypothese 4 (Hy4). H(fggc : p{ PROsqr} < p{PROsge.}

Nullhypothese 4 zeigt somit, dass die Safety-Ingenieure eine geringere Produktivitéit

aufweisen als die Security-Kollegen.

Design des Experiments

Das zugrundeliegende Studiendesign orientiert sich an den Arbeiten von Scandariato

et. al [176] sowie Beckers et al. [29]. Das Vorgehen ist in drei Phasen eingeteilt und in
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Abbildung 5.3 aufgezeigt. Die erste Phase beinhaltete eine kurze Einfiihrung in die
funktionale Safety und die automotive Security. Aulerdem wurden den Teilnehmern
der Zusammenhang zwischen Safety- und Security-Vorféllen erlautert und wie sich die
gegenseitige Beeinflussung darstellt. Ebenfalls wurden die Begriffe Safety und Security
anhand ihre grundlegenden Unterschiede erldutert. Dies war notwendig, da die Teams

Unerfahren und Safety bisher nicht an Security-Themen gearbeitet hatten.

4 3) Durchfithrung des
Experimentes und parallele
\Messung des Flow-Erlebens

1) Einfithrung der Teilnehmer in
die relevanten Themengebiete

|

2) Selbstbewertung
der Teilnehmer

Einfithrung mittels einer Bewertung anhand eines Messung anl}and ames
. . Fragebogens fiir das Flow-
Présentation Fragebogens Erleben

Abbildung 5.3: Darstellung der drei Phasen des Experiments und welche Arbeitsmittel in der
jeweiligen Phase eingesetzt wurden.

In der zweiten Phase wurde ein Fragebogen an die Teilnehmer verteilt, der das Wissen
und die Erfahrung jedes einzelnen Teilnehmers bewertete. Der Fragebogen ist in zwei
Teile gegliedert und in Anhang B.2.4 gezeigt. Der erste Teil beschreibt eine Selbst-
bewertung bezogen auf die Themen: Automotive Software-Engineering, funktionale
Sicherheit, automotive Bussysteme, Echtzeitsysteme, Security sowie Gefdhrdungs-
und Bedrohungsanalysen. Die Teilnehmer wéhlten aus fiinf Erfahrungsstufen, die von
unerfahren bis Experte reichten. In der zweiten Phase wurden zu allen zuvor genannten
Themen Fragen gestellt, um die von den Teilnehmern ausgefiillte Selbstbewertung
validieren zu kénnen. Auflerdem wurde das Flow-Erleben der Teilnehmer wéhrend
des Experiments anhand der Skala von Rheinberg et al. [164] bewertet. Diese zeigt
drei Kriterien Flow, Bedenken und Herausforderung, wobei sich die Werte jeweils im
Intervall [1, 7] bewegen. Die Bewertung muss allerdings unterschiedlich interpretiert
werden. So beschreibt ein hoherer Wert fiir das Kriterium Flow, dass sich die Teilneh-
mer starker im Arbeitsablauf befand, was als positiv zu werten ist. Fiir das Kriterium
Bedenken hingegen ist ein steigender Wert als negativ zu bewerten, da die Bedenken
des Teilnehmers vor der Aufgabe steigen. Ahnlich verhilt es sich mit dem Kriterium
Herausforderung, bei dem ein kleinerer Wert als besser anzusehen ist. So beschreibt
letzterer, dass sich der Teilnehmer weniger von der Aufgabe herausgefordert fiihlten.
Anhand dieser Kriterien ist es moglich zu erfassen, wie gefordert sich die Teilnehmer
bei der Durchfithrung der Bedrohungsanalyse fiihlten. Hiermit l&sst sich anschlielend

argumentieren wie einfach sich die Anwendung der SGM gestaltet.

Der praktische Teil des Experiments startete mit einer Einfithrung der SGM. Hierbei
wurden die Methodenschritte aus Abschnitt 4.3 detailliert erklart und anhand eines

Beispieles eines Bremssystems die Anwendung aufgezeigt. Auflerdem wurden den
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Teilnehmern die Arbeitsblatter und der Kontext des ESCL-Systems erklart, das als
Analysegegenstand diente. Anschlieend wurden die Teilnehmer gebeten, die Methode
am ESCL-System anzuwenden. Das Beispiel wurde sorgféltig ausgewéhlt, um eine
Komplexitéit zu gewéahrleisten, die innerhalb eines Zeitrahmens von bis zu 15 Minu-
ten bewéltigt werden konnte. Die Entscheidung fiir den ausgewéahlten Zeitrahmen
war damit begriindet, dass das Experiment insgesamt nicht mehr als eine Zeitstunde
benétigen sollte. Hierzu wurde das ESCL-System in der Abbildung 5.4 verwendet.
Dieses entspricht grundsétzlich der Topologie von Abbildung 4.12, setzt allerdings
auf eine kompaktere Notation, die der UML-Erweiterung UML4PF [81] entspricht.
Diese verwendet Stereotypen, um Elementen eine bestimmte Bedeutung zu geben. So
beschreibt <« domain>> beispielsweise bereits vorhandene Elemente in der Umgebung
des Analysegegenstandes (ESCL). Die Klasse mit der Erweiterung < GW>>, hingegen
bedeudet, dass es sich um ein Gateway handelt und der Zusatz <item>>, dass es
sich um den Gegenstand der Analyse handelt. Die Kommunikation zwischen Elemen-
ten wird dabei durch UML-Assoziationen représentiert, die mittels Stereotypen die
Art der Verbindung erkldren. So beschreibt < can>> eine CAN-Bus-Verbindung und

K physical> eine Ende-zu Ende Verbindung, die analoge Signale zur Kommunikation

verwendet.
<<domain>> [ <<GW>>
Vehicle <<can>> | Central G y
VKSpeed}
<<can>>
CGKSpeed}
<<can>> <<physical>>

CLG{Message} <<item>> | ESCLKlock,unlock} | <<domain>>
CANtoLIN Gatewa: ESCL | | LockActuator

<<can>>
TCKEngineOn,EngineOff}

<<domain>>
Terminal Control

<<physical>>
DXPowerButtonPressed}

<<domain>>
Driver

Abbildung 5.4: Kontext-Diagramm des ESCL-Systems entnommen aus [1]. UML-Klassen zei-
gen die relevanten Elemente des Analyseumfangs sowie jene Elemente, die mit
dem Analysegegenstand (ESCL) kommunizieren. Mittels der UML4PF [81]
Erweiterung ist durch Stereotypen (< Stereotyp>>>) den Elementen eine be-
stimmte Bedeutung zugewiesen. Gezeigt sind zwei Gateways (<Kgw>>), vier
Dominen (<domain>>>), der Analysegegenstand (<iten>) sowie fiinf Kom-
munikationsverbindungen (< physical>,< can>>).

Neben dem Kontext-Diagramm wurden den Teilnehmern ebenfalls die Funktionalitdten
des Systems genannt und zwei Ausfille erldutert. Konkret sind das die Gefahrdungen
ungewolltes Verriegeln und kein Verriegeln. Das Experiment geht somit von einer
bereits durchgefithrten Safety-Analyse aus (Methodenschritte 1-4 in Abbildung 4.8).
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Das Experiment wurde zweimal und mit verschiedenen Teilnehmern durchgefithrt, um
Voreingenommenheit der Teilnehmer auszuschlieffen. Der erste Durchlauf entsprach
dabei dem Pilotversuch, welcher der Uberpriifung auf Fehler in den Arbeitsunterlagen
diente und ob die in der Selbstbewertung gestellten Fragen verstdndlich war. Nach
dem Einpflegen aufgedeckter Verbesserungen wurde anschliefend das Experiment mit
den Teilnehmern durchgefiithrt. Die dabei gemessenen Ergebnisse sind im néchsten
Abschnitt aufgefiihrt.

Zusammenfassung der Ergebnisse

AbschlieBend sollen an dieser Stelle die Whisker-Plots aus Anhang B.2 nochmals
komprimiert aufgezeigt und jeweils gegeniiber gestellt werden. Auflerdem sind mit
Tabelle 5.1 die Messergebnisse jener Klassen aufbereitet, die zum Hypothesen-Test in

Abschnitt 5.3 verwendet werden.

15— | 15— |
10 | 10 |
5[ | 5| |
‘
0 | | 0 | |
FI TP  FP FI TP  FP

(a) Team Security ohne SGM (b) Team Safety mit SGM

Abbildung 5.5: Ergebnisse fiir FI, TP und FP des Teams Security und Safety.

15 N Tabelle 5.1: Gemessene Mittelwerte fiir das
Team Security, Safety und Uner-
fahren.

10 N

Klasse Security | Safety | Unerfahren

51 TP 6,11 7,21 7,14
T 1 FP 1,67 1,36 1,29

0 | | 5 FI 7,778 8,57 8,43
FI TP FP PPV 78,29% | 84,75% | 83,33%
Abbildung 5.6: Ergebnisse fiir Fl, PRO 51.85% 57.14% 56.19%
TP und PP des Effizienz | 31,111 | 34,29 33,71

Teams Unerfahren

mit der SGM.

Bei Vergleich der Ergebnisse von Team Security und Safety in Abbildungen 5.5a
und 5.5b zeigt sich, dass beide Teams dhnliche Maxi- und Minima fiir die Anzahl der

insgesamt identifizierten Bedrohungen (FI), der korrekt identifizierten Bedrohungen
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(TP) und der falsch identifizierten Bedrohungen (FP) aufweisen. Ebenfalls zeigen
die Mittelwerte der drei Klassen dhnliche Werte, was darauf hindeutet, dass die
Safety-Ingenieure mit der SGM in der Lage sind, eine dhnliche Qualitdt bei der
Bedrohungsanalyse zu erreichen wie das Security-Team. Bei genauer Betrachtung
der beiden Whisker-Plots zeigt sich aulerdem, das die Ergebnisse des Safety-Teams
weniger gestreut sind als die des Security-Teams. Diese erh6hte Homogenitét in den
Ergebnissen kann mit der Annahme erklart werden, das der strukturierte Analyseablauf
— mit der SGM — eine gezieltere Identifikation der Bedrohungen erlaubt. So zeigt auch
Team Unerfahren in Abbildung 5.6 eine geringere Streuung der Ergebnisse, wobei
die Maxima unter der des Security-Teams liegen. Erstaunlich ist hingegen, dass eine
unerfahrene Teilnehmergruppe — mit der SGM — fédhig war, Messergebnisse bei der
Analyse zu erreichen, die nur geringfiigig schlechter waren, als die der Security-Gruppe
(Abbildungen 5.5a und 5.6). Eine Erklarung hierfiir kann sein, dass durch die textuelle
SGM-Vorlage eine Fokussierung geschaffen wird, die es unerfahrenen Personengruppen
ermoglicht, deduktiv Bedrohungen abzuleiten, wenn die Leitworter generisch gehalten

sind.

Ein weiterer Anhaltspunkt fiir die sinnvolle Anwendung der SGM kann aus Tabelle 5.1
abgeleitet werden. Diese zeigt die Durchschnittswerte fiir die True Positives (TP), FP,
Prazision (PPV) und Produktivitdt (PRO) sowie die erreichten Mittelwerte fur die
Effizienz und die aufgedeckte Anzahl von Bedrohungen F1I fiir die drei Teilnehmergrup-
pen. Hierbei stellt sich heraus, dass Team Safety in allen fiinf Kategorien die besten
Durchschnittswerte erreichte. Das gleiche Bild zeichnet sich fiir Team Unerfahren
ab, die trotz geringer Erfahrungen bei Security-Analysen, hohe Durchschnittswerte

erreichten und mit 1,29 FPs den kleinsten Mittelwert der drei Gruppen erzielten.

Zusammenfassend kann an dieser Stelle gesagt werden, dass jene Teilnehmer, welche die
SGM anwendeten, dhnlich gute Ergebnisse erreichten wie das Security-Team. Neben
der hoheren Homogenitat der Ergebnisse in den Abbildungen 5.5b und 5.6, weisen
die SGM-Gruppen einen geringen Median fiir inkorrekt identifizierte Bedrohungen
(FP) auf. Dies ist als positiv zu bewerten, da ausschliellich korrekt aufgedeckte
Bedrohungen (TP) weiter verwendet werden konnen. Diese Ergebnisse legen nahe,
dass die SGM, Nicht-Security-Ingenieure in die Lage versetzt, safety-relevante Cyber-
Bedrohungen aufzudecken. Dariiber hinaus zeigt die Auswertung des Workflows einer
dieser Teilnehmergruppen (Team Safety), dass sich die Teilnehmer — mit der SGM —
mehr im Flow befanden, weniger Bedenken vor der Aufgabe hatten und sich weniger
herausgefordert fiihlten (Tabelle B.6). Dies unterstiitzt die Annahme der gezielten
Unterstiitzung des Analysten durch die SGM.
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Test der Hypothesen

Nach Auswertung der Merkmale FI, TP und FP wird in diesem Abschnitt die Giiltigkeit
der in Abschnitt 5.1 aufgestellten Hypothesen tiberpriift. Fiir die Auswahl einer
Testart kann aus zwei Klassen gewéhlt werden. Die Klasse der parametrischen Tests
erfordert eine zugrundeliegende Verteilung wie beispielsweise eine Normalverteilung,
die nicht parametrischen Tests konnen hingegen angewendet werden, wenn keine
bestimmte Verteilung vorliegt. Aufgrund der definierten Nullhypothesen ist es auflerdem
erforderlich, eine Testart zu wéhlen, die einen links- und rechtsseitigen Test erlaubt.
Zwei Kandidaten, die dies erfiillen, sind der t-Test [32, Seite 155] im Falle einer
normalverteilten Stichprobe und der Wilcoxon-Test [82, Seite 527], der keine Verteilung
erfordert (nicht parametrischer Test). Dartiber hinaus sind beide Tests fiir kleine
Stichproben geeignet. So kann nach Winter [55] der t-Test fiir Stichprobengréfien
N > 5 und der Shapiro-Wilk-Test fiir Stichprobengrofien von N > 3 < 50 eingesetzt
werden [182, 185], was fiir die vorliegende Stichprobe von N = 14 zu trifft.

Fiir den Nachweis auf Normalverteilung fiir die Stichproben TP, FP, PPV, und
PRO wurde der Shapiro-Wilk-Test [82, Seite 466] mit einem Signifikanzniveau von
a = 5 % verwendet. Hierbei wird fiir jede Stichprobe iiberpriift, ob die zugrundeliegende
Verteilung einer Normalverteilung entspricht (H{V°"™a) [82, Seite 466]. Die Stichprobe
kann als normalverteilt angesehen werden, wenn der p-Wert des Tests gréfler als
das gewéhlte Signifikanzniveau « ist, was in diesem Falle p > 0,05 bedeutet. Die

Ergebnisse des Tests sind in Tabelle 5.2 zusammengefasst.

Tabelle 5.2: Ergebnisse fiir den Shapiro-Wilk-Test [82, Seite 466] mit einem Signifikanzni-
veau von o = 5 %. Eine Stichprobe wird als normalverteilt angesehen, wenn
der p-Wert des Tests groBer als das Signifikanzniveau « ist (p-Wert > 0,05).

Stichprobe ‘ H{V ormal ‘ p-Wert des Tests ‘ Teststatistik 1V
TPsqaf ‘ akzeptiert ‘ 0,17 ‘ 0,89 %
FPgqy | akszeptiert | 0,09 | 0,89 %
PPVsas \ akzeptiert \ 0,91 \ 0,94 %
PROgq¢ \ akzeptiert \ 0,12 \ 0,88 %

Die zweite Spalte von Tabelle 5.2 zeigt auf, dass fiir die Stichproben T'Pg,f, F'Ps,y,
TPRgqf, PPVs,; und PROg,; die Hypothese einer Normalverteilung angenommen
werden kann. Fiir T'Pg, ist dies mit einem p-Wert von p = 0,17, fiir F'Pgs,y mit
p = 0,09, fiir PPVg,y mit p = 0,91 und fiir PROg,y mit p = 0, 12 gegeben. Mit diesem
Ergebnis kann der t-Test? fiir den Hypothesentest eingesetzt werden. Hierzu werden die

FErgebnisse aus Tabelle 5.1 verwendet, um einen links- beziehungsweise rechtsseitigen

2Neben dem t-Test wurde ebenso ein Hypothesentest mit dem Wilcoxon-Test durchgefiihrt, der
unabhéngig von der zugrunde liegenden Verteilung ist. Dieser Test kommt dabei zum gleichen Ergebnis
wie der t-Test (Anhang B.2.4).
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Test der Nullhypothesen durchfithren zu kénnen [32, Seite 155]. In der Variante des
Einstichproben-Tests ermoglicht dieser Test die Uberpriifung, ob der Mittelwert (Z)
einer Stichprobe signifikant von dem festgelegten Erwartungswert p abweicht [32,
Seiten 157-159],[82, Seiten 478-479]. Letzterer entspricht den Schwellwerten der
Nullhypothesen, die in der zweiten Spalte von Tabelle 5.3 nochmals aufgefiihrt sind. Es
wird somit {iberpriift, inwieweit eine Stichprobe die Nullhypothese erfiillt. Ist Letzteres
nicht gegeben, so gilt die dazu gehorige Testhypothese (H;) als erfiillt. Dieser Fall
tritt ein, wenn das Ergebnis des t-Tests (p-Wert) kleiner als das Signifikanzniveau
« ist. Im umgekehrten Falle lésst sich keine Aussage treffen. Als Signifikanzniveau
wurde o = 10 % gewéhlt, die Ergebnisse des Tests in Form des t- und p-Wertes sind
in den Spalten 4 und 5 von Tabelle 5.3 aufgefiihrt.

Tabelle 5.3: Ergebnisse fiir den t-Test [32, Seite 155] mit einem Signifikanzniveau von
a = 10 %. Die Nullhypothesen 2 bis 4 sowie die Schwellwerte (1) der Testhy-
pothesen (H1) sind aus Abschnitt 5.1 abgeleitet. Die letzte Spalte beschreibt,
ob die Testhypothese akzeptiert oder abgelehnt wurde.

Nullhypothese Al:?_gfgfes Status H) t.I’;‘-:Ztirftﬁ(:e;O Status H,
Hg ga 7 > 6,11 abgelehnt 0,083 akzeptiert
H(f f;a P > 1,36 akzeptiert 0,18 abgelehnt
Holf ga‘;c > 7829 % abgelehnt 0,06 akzeptiert
Hgfgg > 51,85 % akzeptiert 0,20 abgelehnt

Die erste Zeile von Tabelle 5.3 zeigt auf, dass die Hypothese HlT ga § zur Identifika-
tion korrekter Bedrohungen (TP) angenommen werden kann, da die entsprechende
Nullhypothese durch den t-Test abgelehnt wurde. Somit ldsst sich folgern, dass das
Safety-Team — mit der SGM — im Schnitt eine héhere Anzahl an korrekten Bedrohungen
aufdeckte als das Security-Team. Fur die FP-Hypothese H f ga ¢ ergibt sich allerdings
ein anderes Bild. So muss mit einem p-Wert von 0,18 die Nullhypothese akzeptiert
werden und die Hypothese abgelehnt werden, dass Nicht-Security-Ingenieure mit der
SGM in der Lage sind, weniger beziehungsweise gleich viele inkorrekte Bedrohungen zu
identifizieren wie Security-Ingenieure, die nicht die SGM einsetzen. Hingegen zeigen die
Ergebnisse des t-Tests mit einem p-Wert von 0,06 fir H f ga‘;c, dass die dritte Hypothese
angenommen werden kann. Diese sagt aus, dass Safety-Ingenieure mit der SGM in
der Lage sind, mindestens die gleiche Prézision — bei der Bedrohungsidentifikation —
zu erreichen, wie Security-Ingenieure. Konkret erreichte die Safety-Gruppe im Durch-
schnitt eine Prézision von 84,74 %, die iiber dem definierten Schwellwert von 78,29 %
des Security-Teams liegt. Zuletzt muss die Hypothese H f ggc abgelehnt werden. Diese

nahm an, dass Safety-Ingenieure die gleiche Produktivitat erreichen konnen wie das
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Security-Team. Der durchgefiihrte t-Test zeigt mit einem p-Wert von 0,20, dass die
Nullhypothese akzeptiert werden muss, obwohl sich der erreichte Durchschnittswert

des Safety-Teams mit 57,14 % grofler darstellt als der des Security-Teams.

Diskussion und kritische Auseinandersetzung

Bezogen auf die Ergebnisse des Hypothesentests in Tabelle 5.3 muss die primére Hy-
pothese H5.1 abgelehnt werden. So zeigt sich, dass ausschlieflich die Testhypothesen
1 und 3 akzeptiert werden kénnen. So miissen die Testhypothese 2 und 4 abgelehnt
werden, da die dazugehorigen Nullhypothesen akzeptiert wurden. Ein Grund hierfiir
kann in der Erfahrung des Security-Teams mit Security-Analysen gesehen werden.
So kann anhand der Teilnehmerbefragung in B.1.1 angenommen werden, dass die
Security-Ingenieure mit Bedrohungsanalysen vertrauter waren, wodurch sie Bedro-
hungen schneller identifizieren und eine hohere Produktivitéat als das Safety-Team
erreichten konnten. Ungeachtet dessen kann jedoch gesagt werden, dass Team Safety
— mit der SGM — in der Lage war, eine hohere Anzahl an korrekten Bedrohungen
aufzudecken und eine gesteigerte Prazision im Experiment zu erreichen, was als positiv

zu werten ist.

Neben den positiven Tendenzen die fiir eine sinnvolle Anwendung der SGM sprechen,
sollten die Ergebnisse allerdings kritisch diskutiert werden. So ist fiir den Hypothe-
sentest mit dem t-Test ein von Signifikanzniveau o = 10 % ausgewéhlt. Somit kann
nur mit einer Sicherheit von 90 % gesagt werden, dass die Hypothesen zu TP, FP,
PPV und PRO aus Abschnitt 5.1 bestétigt sind. Auflerdem besteht eine hohere Wahr-
scheinlichkeit fiir Fehler zweiter Ordnung gegeniiber einem Signifikanzniveau von
a=>5 % [183, S.158-159]. Wiirde Letzteres ausgewéhlt, um eine Sicherheit von 95 %
(a =5 %) zu erreichen, so miissten alle Testhypothesen abgelehnt werden. So miisste
Nullhypothese 1 mit einem p-Wert von 0,083 akzeptiert werden, was eine Ablehnung
der dazugehorigen Testhypothese (H 1T JSDCL f) zur Folge hétte. In gleicher Weise miisste
Nullhypothese 2 mit einem p-Wert von 0,18 akzeptiert werden und Hypothese H 1T f;ﬁ
abgelehnt werden. Das Gleiche gilt fiir Nullhypothese 3 mit einem p-Wert von 0,06
und Nullhypothese 4 mit einem p-Wert von 0,20. Zusammenfassend kann damit gesagt
werden, dass bei einem Signifikanzniveau von o = 5 % keine Aussage iiber die sinnvolle
Anwendbarkeit der SGM getroffen werden kann. In diesem Fall sprechen alleinig die
analytischen Ergebnisse und die des Flow-Erfahrens fiir die SGM. Aufgrund dessen

sollten die Ergebnisse des Experiments als qualitativ angesehen werden.

Neben der kritischen Betrachtung der Auswahl des Signifikanzniveaus muss ebenfalls
das Design des Experiments hinterfragt werden. Im Folgenden sollen dazu vier Bedro-
hungsklassen fir die Giiltigkeit des Experiments analysiert werden. Als Klassen sind

die Giiltigkeit des Aufbaus, der Ergebnisse sowie die interne und externe Giiltigkeit
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des Experiments betrachtet, die aus den Arbeiten von Wohlin et al. [210] entnommen

sind.

Hinsichtlich der Giiltigkeit des Aufbaus des Experiments besteht die Gefahr, dass nicht
reprasentative Kriterien — TP, FP, PPV und PRO — zur Messung, der Anwendbarkeit
der SGM eingesetzt wurden. Bei der Betrachtung anderer Studien im Umfeld hingegen
konnten keine weiteren Kriterien identifiziert werden als die in der Arbeit von Scanda-
riato et al. [176] vorgestellten. Dieser Umstand lésst sich weiter begriinden, dass kein
anderer betrachteter Ansatz eine empirische Studie vorstellt, was die Auswahl und
Vergleichbarkeit von Metriken erschwert. So zeigt auch die umfassende Untersuchung
von Bedrohungsanalysemethodiken durch die Forscher Lisova et al. [124], dass bis auf

die SGM kein Ansatz empirisch evaluiert wurde.

Bezogen auf die Giiltigkeit der Ergebnisse ist die kleine Teilnehmeranzahl ein kla-
rer Kritikpunkt. So nahmen nur 14 Safety-Ingenieure an dem Experiment teil, was
die Aussage der Signifikanz der statistischen Auswertung gefdhrdet. Dadurch sind
die Ergebnisse des Hypothesentests gefahrdet, da bei kleinen Stichprobengréfien die
Teststarke des t-Tests abnimmt. Allerdings zeigte eine Analyse des t-Tests fiir kleine
Stichproben (N < 5) durch Winter [55], dass fir Stichproben mit N = 5 ebenso eine
hohe statistische Aussagekraft erreicht werden kann. Die Forscher kamen zum Schluss,
dass es keine grundsétzlichen Einwénde gegen die Verwendung eines t-Tests bei klei-
nen Stichproben gibt [55]. Aufgrund dessen kann der durchgefithrte Hypothesentest
mit N = 14 fir die Safety-Gruppe als akzeptabel angesehen werden. Winter deckte
allerdings auf, dass bei einem einseitigen t-Test auf nicht normalverteilten Stichproben,
eine hohe Quote von Typ 1 Fehlern [187, Seite 168] beobachtet werden kann. Diese
Situation ist als relevant anzusehen, da der durchgefiihrte Shaprio-Wilk-Test ebenfalls
von der kleinen Stichprobe beeinflusst wird und daher die Aussage auf Normalvertei-
lung der Stichproben gefihrdet ist. In folge dessen wurde eine weitere Uberpriifung der
Hypothesen mit dem verteilungsunabhéngigen Wilcoxon-Test [82, Seite 527] vollzogen.
Die dabei erreichten Ergebnisse bestétigen allerdings die des t-Tests (Anhang B.2.4).
AuBlerdem werden in anderen Bereichen, wie beispielsweise der Pharmazie, Teilneh-
merzahlen von 12 Personen pro Gruppe als ausreichend angesehen [104], was mit
einer Gruppengréfle von 14 Teilnehmern fir Team Safety gegeben ist. Grundsétzlich
stellt sich allerdings die Erreichung einer grofien Anzahl von Teilnehmern, die téglich
in diesen Themenfeldern arbeiten, als Herausforderung dar. So miissen Safety und
Security-Ingenieure fiir die Zeit der Studie von ihren Projekten abgezogen werden, was
in der Gesamtheit einen bedeutenden Kostenfaktor darstellt. Somit ist es als positiv zu
bewerten, dass insgesamt 23 Ingenieure eines Automobilzulieferers gewonnen werden
konnten. Aulerdem zeigt die durchgefiihrte Hintergrundbewertung der Teilnehmer,
dass alle Personen in einer Gruppe einen dhnlichen Wissensstand aufweisen und somit

als gleich verteilt angesehen werden kénnen (Anhang B.1).
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Eine Gefahr, welche die interne Giiltigkeit des Experiments betrifft, liegt in der
Annahme, dass Nicht-Security-Ingenieure nur ein geringes Wissen im Studienfeld
Security aufweisen und vom Experiment iiberfordert sind. Dies wiirde die sinnvolle
Anwendung der SGM fiir Nicht-Security-Ingenieure infrage stellen. Aufgrund dieser
Situation wurde — parallel zu dem Experiment — das Flow-Erleben nach Rheinberg
et al. [164] gemessen. Die Auswertung legt nahe, dass sich die Safety-Ingeniuere mit
der gestellten Aufgabe weniger gefordert fiihlten und sich stiarker im Arbeitsablauf
befanden (Tabellen B.2, B.5 und B.6). Dies erlaubt die Schlussfolgerung, dass die SGM

Nicht-Security-Ingenieure strukturiert durch die Analyse leitet und nicht iiberfordert.

Als letzte Gefahr muss die externe Giiltigkeit des Experiments hinterfragt werden.
So nahm mit Team Unerfahren eine Gruppe am Experiment teil, die hauptberuflich
keine Analysen durchfiihrt und mit den Konzepten und Begrifflichkeiten im Expe-
riment tiberfordert sein kénnte, was die Ergebnisse verfidlschen wiirde. Insbesondere
die korrekte Beschreibung von Bedrohungen kénnte darunter leiden, was die Zahl
der FP erhthen wiirde. Allerdings zeigen die in Tabelle 5.1 erreichten Ergebnisse,
dass die Gruppe in der Lage war eine hohe Anzahl korrekter Bedrohungen aufzude-
cken. Dariiber hinaus zeigte Team Unerfahren bei der Hintergrundbefragung, dass
die Mitglieder der Gruppe Wissen in der Fahrzeug-Doméne aufweisen und mit den
relevanten Konzepten vertraut sind (Anhang B.1). Damit kénnen die von der Gruppe
erzielten Ergebnisse als reprasentativ angesehen werden. Eine weitere Bedrohung fiir
die externe Giiltigkeit ist die Moglichkeit, dass Safety-Ingenieure Security-Wissen
besitzen und damit die zugrundeliegenden Annahmen des Experiments nicht erfiil-
len. Die Hintergrundbefragung zeigt hingegen, dass weder Team Safety noch Team
Unerfahren als Security-Experten zu bewerten sind. Ebenso kénnte die Komplexitét
des ausgewéahlten Beispiels einen Einfluss auf die gemessenen Ergebnisse haben. So
wiirde ein zu einfaches Beispiel durchgehend bessere Ergebnisse erzeugen. Insofern
Team Security und Safety jeweils das gleiche Beispiel erhielten, wéren beide Gruppen
gleichermaflen beeinflusst und ein relativer Vergleich weiterhin giiltig. Ebenso zeigten
Gespréache mit den Teilnehmern des Pilots, dass der Umfang des Beispiels passend
war. Dariiber hinaus zeigt die Auswertung des Flow-Erlebens in Anhang B.2, dass
sich keine Teilnehmergruppe unterfordert fithlte. Hiermit kann angenommen werden,
dass das ausgewéhlte Beispiel eine sinnvolle Komplexitit aufwies. Als letzter Punkt
fir die externe Giiltigkeit des Experiments muss der fehlende Vergleich mit einer
Gruppe, die weder Security noch Safety-Wissen aufweist, diskutiert werden. Diese
Gruppe wurde im Experiment nicht betrachtet, da Teilnehmern ohne jede Erfahrung
in Safety&Security die grundlegenden Zusammenhéinge nur schwer vermittelt wer-
den koénnen, auf denen die SGM aufbaut. Das ist unter anderem damit zu erkléren,
dass beide Fachbereiche komplex sind und teilweise kontrare Sichtweisen aufweisen.
Aufgrund dessen ist angenommen, dass Ergebnisse solch einer Gruppe schwierig zu

bewerten sind. Beispielsweise konnte nicht nachvollzogen werden, ob ein schlechteres
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Ergebnis der Gruppe auf fehlendes Verstindnis in einem der beiden Studienfelder oder

auf eine ungeniigende Methodik zurickzufiihren ist.

Abschlieflend lésst sich aus der Evaluierung der SGM annehmen, dass eine Unterstiit-
zung fiir Personen gegeben ist, die nur geringes Wissen im Bereich Security haben.
Eine Anwendung der Methodik durch Security-Ingenieure erscheint allerdings ebenfalls
sinnvoll, da sie den unterstiitzenden Charakter der SGM nutzen kénnen. Als interessant
zu werten ist, dass die Safety-Ingenieure im Schnitt vergleichbare Ergebnisse wie Team
Security erbracht haben. Das ist damit zu begriinden, dass Safety-Ingenieure ein hohes
Systemwissen besitzen, das sie mit den SGM-Leitworten kombinieren, um Bedrohun-
gen aufzudecken. Diese Aussage wird von der Tatsache gestiitzt, dass nahezu alle
Safety-Ingenieure mit der Identifikation von Bedrohungen begannen, die einen hohen
Safety-Schaden auslésen kénnen. So konnte — bei Team Safety — eine hohere Anzahl
von Bedrohungen bezogen auf den Ausfall ungewolltes Verriegeln festgestellt werden.
Hieraus lésst sich die Empfehlung geben, dass Safety-Ingenieure Methodenschritt 5
der SGM durchfithren kénnen, um das in der Safety-Analyse erlangte Systemwissen
fiir die Security-Analyse wiederzuverwenden. AnschlieBend kénnen die Ergebnisse
dieses Schrittes an die Security-Ingenieure iibergeben werden, welche dann Schritt 7
der SGM durchfithren. Ein Vorteil, der sich hierbei ergibt, ist, dass das Safety-Team
viele Security-Bedrohungen durch die gefithrte Methodik identifizieren und somit die
Arbeiten des Security-Teams ergdnzen kann. Damit kann das Security-Team weiterhin

kreativ sein, um Bedrohungen aufzudecken.






6.1

SGM-Fallstudie mit einem
Penetrationstest

In den bisherigen Kapiteln wurde die Anwendung der SGM fiir die Designphase
aufgezeigt und evaluiert. Die Bedrohungsmodellierung mit der SGM lasst sich allerdings
auch fiir eine spatere Entwicklungsphase einsetzen. Konkret kann die SGM in einen
Penetrationstest integriert werden, um safety-relevante Testféille zu identifizieren.
Hierbei ist Einbettung der SGM insbesondere dann sinnvoll, wenn die SGM in der

Designphase nicht angewendet wurde.

Ein Penetrationstest dient zur Feststellung, inwieweit das Zielsystem einem Angreifer
widerstehen kann und soll bisher nicht aufgedeckte Schwachstellen identifizieren. Der
Tester agiert aus Sicht des Angreifers, d. h. Penetrationstests werden héufig als Black-
Box [85, Seite 37] Tests durchgefiihrt. Dies bedeutet, dass der Tester typischerweise
kein Wissen iiber das Zielsystem besitzt und der Test damit erfahrungsbasiert ist.
Aufgrund dessen empfehlen etablierte Penetrationtesting-Standards [85, 145, 147,
161], das Zielsystem auf Schwachstellen zu analysieren und Angriffe zu modellieren,
was einer impliziten Bedrohungsmodellierung gleich kommt. Insbesondere fordert
der Penetration Testing Execution Standard (PTES) [200] diese Modellierungsphase
explizit. Aufgrund dessen wird im Folgenden ein Vorgehen zur Einbettung der SGM
in den PTES vorgestellt. Dariiber hinaus wird die SGM mit Angriffsbdumen erweitert,
um mehrstufige Bedrohungen abbilden zu kénnen, was einer Erweiterung der SGM
entspricht. Als Ergebnis dieses Vorgehens konnte eine safety-kritische Schwachstelle in

einem Airbag-System identifiziert werden, die eine Auslésung der Airbags ermdglicht.

Methodik zur Einbettung der SGM in einen Penetrationstest

Die Integration der SGM in einen Penetrationstest ist grundsétzlich in jenen Phasen
moglich, bei denen Bedrohungen beziehungsweise Angriffe modelliert werden. Hierzu

wurden etablierte Standards und Leitfaden fiir Penetrationstests mit in der Arbeit [3]
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analysiert und festgestellt, dass der PTES die meisten Vorteile fiir eine Anwendung
im Automotive Bereich aufweist. In Abbildung 6.1 sind die sieben Phasen des PTES
dargestellt. Um den Umfang der Erlauterung zu reduzieren werden im Folgenden,

ausschlielich jene Phasen erldutert, die fiir die Einbindung der SGM relevant sind.

Schritt 1 Vorbereitungs-
phase
¢ Schritt 3 Schritt 4 Schritt 5
Schritt 2 Informations- > Bedrohungs— > Schwach- Schwachstellen
beschaffung modellierung stellenanalyse ausnutzen
4
A t .
gjsnu zung Schritt 6
ewerten
SGM
A 4
Gefahrdungsanalyse
Bericht- Schritt 7
erstattung

Abbildung 6.1: Dargestellt sind die sieben Phasen des PTES [200]:Vorbereitungspha-
se, Informationsbeschaffung, Bedrohungsmodellierung, Sachwachstellenanaly-
se, Schwachstellen ausnutzen, Ausnutzung bewerten und Berichterstattung.
Schritt 3 zeigt die Einbindung der SGM (blaues Rechteck) mit der notwendi-
gen Gefihrdungsanalyse (rotes Rechteck).

In der zweiten Phase des PTES werden alle verfiigbaren Informationen gesammelt, die
auf den Analysegegenstand bezogen sind. Dieser Schritt ist einer der wichtigsten im
gesamten Vorgehen, da die nachfolgenden Schritte auf den gesammelten Informationen
aufbauen. In Schritt 3 werden anschliefend die Bedrohungen modelliert, indem die
gesammelten Informationen verwendet werden. Der PTES [200, Seiten 37-44] zeigt
hierzu allerdings keine konkrete Methodik auf, weshalb an dieser Stelle die SGM
eingebettet wird. Ziel der Integration ist es, den Prozess der Bedrohungsmodellierung
zu strukturieren und Artefakte aus der linken Seite des V-Modells wiederzuverwenden.
Dies betrifft die Ergebnisse der Safety-Analyse sowie relevante Informationen {iber das
Testobjekt, wie dessen Funktionalitdt und die E/E-Architektur. In Abbildung 6.1 ist
diese Erweiterung durch die blauen und roten Rechtecke dargestellt, wobei die SGM

von einer existenten Gefahrdungsanalyse ausgeht (Gefahrdungsanalyse — SGM).

Das detaillierte Vorgehen zur Modellierung der Bedrohungen und der Ableitung von
Testfallen zeigt Abbildung 6.2. So muss zu Beginn gepriift werden, ob eine Gefahr-
dungsanalyse zur Verfiigung steht. Ist dies nicht der Fall, so muss diese durchgefiihrt
werden, um die notwendigen Safety-Artefakte fiir die SGM bereitstellen zu kénnen,
was mit Schritt 3.1 in Abbildung 6.2 beschrieben ist. Schritt 3.2 zeigt hingegen die
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Bedrohungsmodellierung mit der SGM, die identisch zum Vorgehen in Abschnitt 4.3

ist.
Funktionale /Zuséitzliche Informationen
Beschreibung aus Phase 1
I %
Schritt 3.1 Schritt 3.2 Schritt 3.3 Schritt 3.4
Gefdhrdungsanalyse —P»| nachgelagerte —» Angriffsbiume —9 Anforderungen fir
und SGM Bedrohungsanalyse erzeugen Testfille ableiten

‘L 4 . e J7 ‘\7
4 Safety-relevante Liste der Aneriffshi Liste von
Cyber—Bedrohungenj Cyber-Bedrohungen/ ngtitisbautie Testfallen
;'_/

Erweiterung der SGM

Abbildung 6.2: Detailliertes Vorgehen zur Bedrohungsmodellierung mit der SGM fiir Schritt 3
des PTES. Schritt 3.3 reprasentiert die Erweiterung der SGM mit Angriffsbau-
men, um Anforderungen fiir Testfélle ableiten zu kdnnen.

Nach Abschluss der Bedrohungsidentifikation werden Angriffsbdume erzeugt, um
mogliche Angriffspfade aufzudecken, welche die Bedrohungen auslosen kénnen (Schritt
3.3). Diese Baume dienen anschlieend zum Ableiten von Anforderungen fiir die
Testfélle im letzten Schritt (Schritt 3.4). Wie solch ein Angriffsbaum aufgebaut ist
und in die SGM integriert wird, zeigt der nachfolgende Abschnitt.

Erweiterung der SGM mit Angriffsbaumen

Durch die Integration von Angriffsbdumen in die urspriingliche Version der SGM, ist
es mit der Methodik méglich, mehrstufige Angriffe zu identifizieren. Hierzu wird die
Baumstruktur in Abbildung 6.3 verwendet. Die Wurzel entspricht dabei einer — mit
der SGM - identifizierten Bedrohung. Die unter der Wurzel liegenden Zwischenknoten
werden als Angriffsschritte interpretiert und beschreiben jene Teilschritte, die ein
Angreifer titigen muss, um die Bedrohung realisieren zu kénnen. In den Blattern
wird hingegen eine Verletzung der zugehorigen Schutzziele (CIAA) aufgefiihrt. Ein
Beispiel hierfiir ist die Verletzung der Integritit einer Diagnosebotschaft. Die Bléatter
konnen somit als die atomaren Angriffsschritte gesehen werden, die sich nicht weiter
auftrennen lassen. Der Bogen zwischen den Knoten unter der Wurzel reprasentiert
eine UND und die restlichen Kanten eine ODER-Verkniipfung (Abschnitt 2.5.2). Diese
dienen im spéateren Verlauf dazu, sinnvoll Risikowerte von den Bléattern zur Wurzel

propagieren zu koénnen.



6.2

128 6. SGM-Fallstudie mit einem Penetrationstest

Bedrohung

Angriffsschritt 1
(Zwischenknoten)

Angriffsschritt 2
(Zwischenknoten)

Verletzen von
Schutzzielen
(Blatt)

Verletzen von
Schutzzielen
(Blatt)

Angriffsschritt 2.1
(Zwischenknoten)

Verletzen von
Schutzzielen
(Blatt)

Abbildung 6.3: Generischer Angriffsbaum, bei dem die Baumwurzel der Bedrohung entspricht,
die Zwischenknoten den Angriffsschritten und die Blatter den verletzten IT-
Vermogenswerten bezogen auf CIAA. Der Bogen zwischen den beiden ausge-
henden Linien der Wurzel entspricht einer UND-Verkniipfung und eine fehlende
Linie einer ODER-Verkniipfung.

Basierend auf den verletzten Schutzzielen (CIAA) werden in Schritt 3.4 Anforderungen
fiir mogliche Testfélle abgeleitet. Wiirde beispielsweise Angriffsschritt 1 dem Auslésen
der ESCL-Verriegelung durch eine Diagnosebotschaft entsprechen und das dazu gehori-
ge Blatt aufzeigen, dass die Authentizitiat der Diagnosebotschaft Verriegelung verletzt
werden muss, ergabe sich der Testfall zu: Die Authentizitit der Diagnosebotschaft
« Verriegelung » sollte verletzt werden, um das Sperren des Lenkrades auszuldsen. Wie
genau dies erreicht werden kann, hdngt vom Zielsystem und dessen Komponenten ab.
Aufgrund dessen muss ein Tester die passenden Angriffstechniken, basierend auf den
vorliegenden Informationen, auswéahlen. Bei dem hier genannten Beispiel wére das
beispielsweise ein Wiedereinspielen der Diagnosebotschaft « Airbag-Detonation » auf
dem CAN-Bus.

Exemplarische Anwendung auf ein Airbag-System

Nach Erlduterung der Methodik zur Einbettung der SGM in den PTES, beschreibt

dieser Abschnitt, wie der Test an einem realen Fahrzeug durchgefithrt wird. Als Analy-
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segegenstand ist ein Airbag-Steuergerit eines deutschen Premium-Fahrzeugherstellers

ausgewahlt.

Fiir den Penetrationstest standen zwei identische Steuergerite zur Verfiigung. Das
erste befand sich in einem Serienfahrzeug und das zweite in einem Priifstand, der hierfiir
entwickelt wurde und in Abschnitt 6.2.4 n&her erldutert wird. Um keine Beeinflussung
der Testfille und eine Reproduzierbarkeit zu erreichen, wurde vor jeder Durchfithrung

eines Testfalls das Steuergerit zuriickgesetzt und dessen Fehlerspeicher geloscht.

Der Ablauf des Penetrationstests folgt den Methodenschritten in Abbildung 6.1 und der
detaillierten Sequenz fiir die Bedrohungsmodellierung mit der SGM in Abbildung 6.2.
Alle identifizierten Testfdlle wurden in erster Instanz am Prifstand ausgefiihrt und

bei erfolgreichem Ausgang am realen Fahrzeug validiert.

Informationen sammeln

Nach Abbildung 6.1 werden im ersten Schritt der PTES-Methodik verwertbare Infor-
mationen aus den verfiigharen Quellen gesammelt. Hierzu wurden die grundlegenden
Funktionalitdten des Airbag-Systems in Erfahrung gebracht. Neben technischen Schrift-
stiicken und wissenschaftlichen Publikationen wie [20] wurden ebenfalls Webauftritte
von Unternehmen analysiert, die mit Airbag-Systemen fiir OEMs werben. Dies ermog-
lichte es, die grundsétzlich eingesetzten Verbindungstechnologien aufzudecken. Mittels
Reverse-Engineering und dem im Fahrzeug verbauten Steuergerit war es anschlieBend
moglich, die Bussysteme, angebundene Sensoren und Aktoren sowie die Botschaften
der Kommunikation zu identifizieren. Dies ermdglichte es, die E/E-Architektur in

Abbildung 6.4 zu rekonstruieren.

Die Airbag-ECU ist in diesem Fall iiber CAN-1 mit dem zentralen Gateway verbunden.
Auflerdem befinden sich die ESP-ECU und das Steuergerét fiir die Gurtstraffer (ECU
Belt Tensioners) am gleichen CAN-Bus, was eine Kommunikation zwischen diesen drei
Steuergeraten ermdglicht. Das Airbag-Steuergerit bezieht des Weiteren Informationen
iiber einen potenziellen Unfall des Fahrzeugs durch die Einschlagsensoren (Sensor
Impact). Diese messen die Stirke des Einschlags des Fahrzeugs und liefern damit
die Messwerte, welche die Airbag-ECU auswertet. Basierend darauf entscheidet das
Steuergerit, ob eine Ziindung der Airbags notwendig ist. Sowohl die Ziindkapseln
(Actuator Pyrotechnic Charge) als auch die Einschlagsensoren sind iiber eine direkte

Verbindung (P2P) mit dem Steuergerét verbunden.
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Abbildung 6.4: E/E-Architektur des Airbag-Systems, die mit einer zusitzlichen Kommunikati-
onsverbindung (ACL) zwischen dem OBD-Port und dem Airbag-Steuergerit er-
weitert ist. Die Airbag-ECU erhilt vom Einschlagsensor (Sensor Impact), iiber
eine direkte Verbindung (P2P) Sensorwerte iiber die Stirke des Einschlags bei
einem Unfall. Anhand derer entscheidet die Airbag-ECU, ob die Sprengkapseln
der Airbag-Sacke (Actuator Pyrotechnic Charge) geziindet werden sollen.

— — = External Connection

Sensor
Impact

Neben diesen Informationen wurden zuséitzlich bekannte Standards analysiert, die
im Kontext von Airbag-Systemen stehen. Zu nennen sind hier der ISO Standard
14229 [98] fiir Diagnose nach Unified Diagnostic Services (UDS) iiber CAN sowie die
ISO 26021 [95]. Letzt genannter beschreibt den Ablauf zum Auslésen der Airbags,
sollte das Fahrzeug das Ende seines Lebenszyklus erreicht haben und ausgemustert
werden. Dieser Vorgang ist relevant, da die Sprengkapseln wahrend der Ausmusterung
detonieren kénnen. Aufgrund dessen miissen diese zur Explosion gebracht werden,
bevor die Ausmusterung durchgefithrt werden kann. Der Vorgang hierzu wird in
der ISO 26021 [95] detailliert beschrieben. Auf Basis dieses Standards konnte eine
zusétzliche Kommunikationsverbindung (Additional Communication Line (ACL))
zwischen dem Steuergerdt und dem OBD-Port identifiziert werden (Abbildung 6.4).
Diese soll Herstellern dazu dienen, die Sequenz fiir die Sprengung an eigene Bediirfnisse
anzupassen [95, Seiten 5, 7]. Bei den in dieser Arbeit analysierten Airbag-Systemen

wurde allerdings die ACL von den Herstellern nicht verwendet.

Bedrohungsmodellierung

Nach der Analyse der erhobenen Informationen wurde die Bedrohungsmodellierung mit
der SGM anhand der Schritte in Abbildung 6.2 durchgefiihrt. Aufgrund der Tatsache,
dass fiir das Airbag-System keine Gefdhrdungsanalyse zur Verfiigung stand, musste

diese durchgefithrt werden (Schritt 3.1 in Abbildung 6.2). Hierzu wurde die primére
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Funktionalitit des Airbag-Systems bestimmt, was in Tabelle 6.1 dargestellt ist. Diese
entspricht dem Auslésen der Airbags, sollte ein Unfall erkannt werden. Dies wird durch
Finschlagsensoren im Fahrzeug-Chassis bestimmt, welche die Stérke des Einschlags

des Fahrzeugs messen.

Tabelle 6.1: Auszug der funktionalen Anforderungen an das Airbag-System.

R-ID ‘ Beschreibung der Anforderung

1 Das Airbag-System muss die Sprengkapseln ziinden, wenn ein Unfall
festgestellt wurde.

Basierend auf den funktionalen Anforderungen in Tabelle 6.1 wurde die Gefihrdungs-
analyse mit HAZOP durchgefiihrt. Hierzu wurden die Leitworter ungewollt, kein, zu

spat und zu friih verwendet, um die Gefdhrdungen in Tabelle 6.2 bestimmen zu kénnen.

Tabelle 6.2: Auszug der Ergebnisse der Gefahrdungsanalyse mit HAZOP fiir das Airbagsys-
tem.

G-ID ‘ Gefahrdung

‘ Ungewolltes Ziinden der Airbags

‘ Zu spétes Ziinden der Airbags

-I
1
2 ‘ Kein Ziinden der Airbags
3
4

‘ Zu frithes Ziinden der Airbags

Obwohl die Gefahrdungen 1 bis 4 grundsatzlich als safety-relevant einzustufen sind,
wird nachfolgend ausschlieBlich Gefdhrdung 1 betrachtet. Diese Entscheidung ist mit
dem zeitlichen Aufwand zu begriinden, der notwendig gewesen wére, alle Testfalle
durchzufithren. Die ausgewéhlte Gefahrdung eroffnet auflerdem die Moglichkeit, Air-
bags zu ziinden, ohne dass ein Unfall vorliegt. Gefdhrdung 2 entspricht dem Ausfall des
Airbagsystems bei einem Unfall. Gleichermaflen sind auch die Gefdhrdungen 3 und 4
auf eine Unfallsituation bezogen. Hier besteht die Gefahrdung, dass die Airbags zu friith
oder zu spéit ausgelost werden. Damit zeigt sich, dass die Gefihrdungen 2 bis 4 nur
im Falle eines Unfalls relevant sind, Gefahrdung 1 kann hingegen jederzeit auftreten
und zu einem Unfall fithren. Aufgrund dessen lédsst sich Gefahrdung 1 bereits mit dem
Risikowert von ASIL-D bewerten, da ein hoher Schaden (S=3) zu erwarten ist, die
Fahrsituation (C=3) fiir den Fahrer nicht kontrollierbar ist und die Gefihrdung in

jeder Betriebssituation (E=4) auftreten kann.

Nachdem die Gefdhrdungen identifiziert sind, kann die Bedrohungsanalyse mit der SGM
erfolgen. Die in der SGM identifizierten Bedrohungen sind in Tabelle 6.3 aufgefiihrt.
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Tabelle 6.3: Ergebnisse der Bedrohungsanalyse des Airbagsystems mit der SGM-Vorlage
sowie den Ausfallen aus Tabelle 6.2. G-ID=1 entspricht der Gefdhrdung unge-
wolltes Ziinden der Airbags aus Tabelle 6.2.

kann . fiir
lst Signal oder K ;
B-ID | G-ID ausgeios (Diagnose-) OMPONENte Eintrittspunkt
werden Funktion oder
durch Teilsystem
1 ‘ 1 ‘ auslosen ‘ Zindfunktion ‘ Airbag-ECU ‘ CAN-1, ACL
2 1 manipulieren Dl'agnose“botschaft Airbag-ECU | CAN-D
Airbag zinden
3 1 manipulieren | Unfall-Botschaft Airbag-ECU P2P-2, Sensor
Impact

Anschlielend wird in Schritt 3.3 ein Angriffshaum aufgestellt, der die Bedrohungen
weiter auflost. Fir die iibergeordnete Gefahrdung « des ungewollten Ziindens der
Airbags » (G-ID=1) zeigt Abbildung 6.5 den erzeugten Baum. Dieser fasst die Bedro-
hungen B-ID=1 bis 3 zusammen, welche die identische Gefihrdung auslésen kénnen

(G-ID= 1). Auflerdem bilden die Eintrage der Spalten 3 bis 6 von Tabelle 6.3 die erste
Knotenebene des Baumes.

Ungewolltes
Ziinden der
Airbags

Auslosen der
Ziindungs-
funktion

Manipulieren der

Manipulieren der
Diagnosebotschaft

Unfall-Botschaft

Verletzen der
Authentizitat und
Integritét der
Diagnosebotschaft

Verletzen der
Integritét der
Diagnosebotschaft

Manipulation der
Geschwindigkeits-
botschaft

Manipulieren der
Beschleunigungs-
botschaft

Manipulation der
Unfallsignale

Verletzen der
Integritiat des

Geschwindigkeits-
signals

Verletzen der
Integritit der
Beschleunigungs-
signale

Verletzen der
Integritit der
Unfallsignale

Abbildung 6.5: Modellierter Angriffsbaum fiir das Airbag-System, der auf den identifizierten
Bedrohungen von Tabelle 6.3 basiert.

Die darunter folgende Knotenebene kann nur teilweise aus Tabelle 6.3 abgeleitet
werden. Fir den Fall, dass nach der ersten Knotenebene keine weitere Auftrennung
des Angriffsschrittes moglich ist, kann das dazugehorige Blatt aus dem verwendeten

Leitwort bestimmt werden. Fiir den linken Pfad in Abbildung 6.5 und den Knoten
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Auslosen der Ziindungsfunktion lasst sich das Blatt Verletzen der Authentizitdt und
Integritdt der Diagnosebotschaft anhand des Leitworts Auslésen und der Zuordnung
in Tabelle 4.1 ableiten.

Fiir die Knotenebenen des Teilbaums Manipulation der Unfall-Botschaft, konnte hin-
gegen eine weitere Auftrennung identifiziert werden, die allerdings nicht direkt aus der
SGM-Tabelle abgeleitet ist. Diese ergab sich durch eine Analyse der bekannten Funktio-
nalitdten des Airbag-Systems. So fordert die gezeigte UND-Verkniipfung, dass sowohl
die Unfall- als auch die Geschwindigkeits- und Beschleunigungsbotschaft manipuliert
werden miissen. Letzteres entspricht den Botschaften des Beschleunigungssensors, der
im Airbag-Steuergerit verbaut ist und anhand einer negativen Beschleunigung einen

moglichen Unfall mit den Signalen der Einschlagsensoren plausibilisiert.

Somit ldsst sich an dieser Stelle bereits abschéitzen, wie komplex ein Testfall (Angriff)
ist. Das Manipulieren der Signale des Beschleunigungssensors ist deutlich aufwendiger,
da der Sensor nicht physisch zugénglich ist. Die beiden linken Pfade in Abbildung 6.5
basieren hingegen auf der Manipulation von Bus-Nachrichten, die zuginglich sind.
Basierend auf diesem Vorgehen koénnen Testfille bei der Durchfithrung priorisiert
werden. Zur Ableitung dieser wird jeder Pfad im Angriffsbaum durchlaufen und ein
einzelner Testfall bestimmt (Schritt 3.4 in Abbildung 6.2). Ein Auszug des Vorgehens
ist mit Tabelle 6.4 beschrieben.

Tabelle 6.4: Auszug der abgeleiteten Anforderungen von Testfillen fiir das Airbagsystem.

TF-1ID ‘ Anforderung an den Testfall
1 Die Authentizitat und Integritat der fir die Auslésung verwendeten
Diagnose-Botschaft muss verletzt werden.
9 Die Nutzdaten von Botschaften, die fiir Diagnosesitzungen eingesetzt
werden, sind zu manipulieren.
3 Die Unfall-Botschaften oder Signale miissen manipuliert werden, um
eine Unfall-Situation vorzutduschen.

Der erste Testfall (TF-ID=1) steht fiir das Wiedereinspielen einer aufgezeichneten
Diagnose-Botschaft und féllt damit in die Kategorie eines Replay-Angriffs [88]. Der
zweite beschreibt hingegen die Manipulation der Nutzdaten der Diagnose-Botschaft,
um die Airbag-Ziindung auszuldsen, was einem Man-in-the-Middle (MITM) Angriff
entspricht. Ahnlich beschreibt Testfall 3 die Manipulation von Signalen und Botschaf-
ten, um den Zustand eines Unfalls vorzutduschen, der ebenfalls zu einer Ziindung der
Airbags fiihrt.
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Schwachstellenanalyse

Mittels der im vorherigen Abschnitt identifizierten Testfille und den gesammelten
Informationen konnten die Testfélle konkretisiert werden. Hierbei zeigt die Analyse der
oben genannten Standards, dass durch Diagnose-Botschaften — iiber den OBD-Port —
eine Auslosung der Airbags moglich ist. Hierzu muss allerdings eine Autorisierung am
Steuergerit erfolgen, um die Ziindfunktion freischalten zu kénnen. Der dazu notwendige
Ablauf folgt dem ISO 14229:2013 [98] und ist in Anhang C.1 detailliert erldutert. Bei
der weiteren Analyse dieses Autorisierungsmechanismus konnte festgestellt werden,
dass es sich um ein Seed and Key-Verfahren handelt (vgl. Anhang C.1). Wird der Key
richtig berechnet, ist die anfragende Entitdt autorisiert und kann die Airbag-Ziindung

ausfithren [95].

Bei der Analyse fiir den Wertebereich der Seeds fiel zudem auf, dass ausschliellich 2
Bytes fiir die Bildung der Zahlen (Seed/Key) vorgesehen sind. Auflerdem zeigte sich,
dass sich die Lange des Keys dquivalent zur Lange des Seeds verhélt. Das bedeutet,
dass auf den empfangen und 2 Byte langen Seed mit einem 2 Byte langen Key
geantwortet werden muss. Somit ergibt sich fiir 2! unterschiedliche Seeds mit jeweils
216 verschiedenen Keys ein Suchraum von 2!6 216 = 4294967296 Kombinationen. Mit
der Moglichkeit, alle 10 ms einen Seed zu erhalten und mit einem Key zu antworten,
konnen alle Kombinationen in ca. 12 h getestet werden. Ungliicklicherweise sieht der
Standard jedoch vor, dass das erste Byte des Seeds die Versionsnummer des Standards

beinhalten soll, was Abbildung 6.6 aufzeigt.

Aufbau des Seeds (2 Byte)

A
\

Bit | 15 Byte 2 8 7 Byte 1 0

X I XX | X[ X|X|X|X

Versionsnummer des Standards
(es existiert nur eine Version)

Abbildung 6.6: Aufbau des 2 Byte langen Seeds, das in Byte 2 die Versionsnummer beinhaltet.
Da nur eine Version des Standards existiert, variiert Byte 2 nicht und nur Byte
1 ist fiir die Bildung des Seeds relevant

Es existiert allerdings nur eine Version des Standards, sodass Byte 2 vorbestimmt ist
und nicht variiert (Abbildung 6.6). Damit reduziert sich die Anzahl der moglichen Seeds
von 216 auf 28 = 256 und damit der Suchraum auf 28 216 = 16777216 Kombinationen,
was den Brute-Force-Angriff vereinfacht. Durch das fehlende Sperren des Airbag-
Systems bei mehreren Fehlversuchen, kann der Suchraum auflerdem ungehindert

durchlaufen werden, was den Brute-Force- Angriff praktikabel macht.
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Eine Analyse zahlreicher Seed-und-Key Paare unterschiedlicher Hersteller zeigte au-
Berdem, dass die Berechnungsvorschrift fiir die Key-Berechnung stets identisch war.
Konkret ist das Einerkomplement als Vorschrift gewéhlt, sodass eine bitweise Negation
des Seeds zur Bildung des Keys ausreichend ist. Diese einfache Berechnung bietet
wenig Sicherheit und da in der Geheimhaltung dieser Vorschrift die Sicherheit des
Verfahrens liegt, ist dies umso kritischer. Damit verletzt die implementierte Seed und
Key Berechnung das Kerckhoffs’sche Prinzip [110]. So fordert das Prinzip, dass ein
Mechanismus auch dann als sicher gelten muss, wenn dem Angreifer der Berechnungs-
algorithmus bekannt ist. Die Sicherheit des Mechanismus beruht dabei ausschlieflich
auf der Geheimhaltung der Schliissel. Dieses Prinzip ist an dieser Stelle verletzt, da

die Berechnungsvorschrift dem Geheimnis entspricht.

Schwachstellen ausnutzen

Fiir den Nachweis der modellierten Bedrohungen miissen die dazugehorigen Schwach-
stellen ausgenutzt werden kénnen. Hierzu wurde ein Priifstand entwickelt, der eine
automatisierte Testfallausfithrung erlaubt. Hierzu wurde auf dem in Abbildung 6.7
schematisch dargestellten Personal Computer (PC) eine Linux-Distribution eingesetzt,
die tiber einen USB-zu-CAN Adapter mit dem Steuergerit kommuniziert und die
Testfille ausfithrt. Das Airbag-Steuergerdt wurde ohne die dazugehoérigen Spreng-
kapseln in den Priifstand integriert, um moglichen Verletzungen vorzubeugen. Zur
Feststellung der Airbag-Auslésung wurde stattdessen der Ziindimpuls fiir die Spreng-
kapseln detektiert. Hierzu wurde eine elektrische Schaltung entworfen, die mittels
eines Mikroprozessors die Spannungsspitze des Zindimpulses fiir jede Ladung erkennen
kann. Die Ziinddetektion kommuniziert auflerdem mit dem PC, um die erfolgreiche

Zindung der Airbag-Ladung aufzeichnen zu koénnen.
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Abbildung 6.7: Priifstand fiir den Penetrationstest des Airbag-Steuergerites (PCU) aus Ab-
bildung 6.4. Gezeigt ist der Angreifer mit einem PC und Adapter fiir CAN
zur Kommunikation mit dem Steuergerdt. Die griinen Rechtecke zeigen jene
Elemente die zur Detektion der Ziindimpulse fiir die Airbag-Ladungen der Py-
rotechnical Control Unit (PCU) dienen. Das graue Rechteck reprdsentiert, die
digital-steuerbare Stromversorgung, um den Betriebszustand der ECU kontrol-
lieren zu konnen.

Das Airbag-Steuergerit selbst — auch Pyrotechnical Control Unit (PCU) genannt — wird
iiber ein 12V-Netzteil versorgt, das sich iiber den PC und die Ziinddetektion steuern
lasst. Letzteres ist sinnvoll, um das Steuergerit kontrolliert stromlos machen zu kénnen.
Dies erméglicht das Riicksetzen des Steuergerites, bevor ein neuer Testfall durchgefiihrt
wird, indem die Stromversorgung unterbrochen wir. Diese Fahigkeit ist auflerdem
von Bedeutung, sollten Passworter gebrochen werden miissen. So kann nach einer
bestimmen Anzahl falscher Passwortanfragen das Steuergerét zuriickgesetzt werden.
Dies verhindert ein moégliches Sperren der ECU, was das Steuergerdt unbrauchbar
machen wiirde. Im konkreten Fall war dies allerdings nicht notwendig, da das Airbag-

Steuergerat keine Sperr-Richtlinie einsetzte.

Mit dem Priifstand als Fundament wurden die oben genannten Testfélle realisiert.
Hierbei wurde bei Testfall 1 der Autorisierungsmechanismus durch einen Brute-Force-
Angriff gebrochen und das Auslésen der Sprengkapseln erméglicht. Fiir den detaillierten
Ablauf des Ziindens der Sprengkapsel ist auf Anhang C.2 sowie auf die Publikation [3]
verwiesen. Testfall 2 wurde ebenfalls aufgefithrt, indem alle méglichen bindren Kombi-
nationen des Nutzdatenfeldes durchprobiert wurden. Der Testfall fithrte allerdings zu
keinem Auslosen der Airbags, da fiir eine erfolgreiche Auslosung eine gewisse Sequenz
an hintereinander folgenden Botschaften notwendig war (Anhang C.2). Testfall 3 wurde
hingegen nicht umgesetzt, da dieser physische Manipulationen am Airbag-Steuergerét
voraussetzt, konkret das Manipulieren der Beschleunigungssignale auf den Leiterbah-
nen des Airbag-Steuergerdtes. Aufgrund dessen wurde nach erfolgreichem Ausnutzen
von Testfall 1 entschieden, das Risiko fiir ein eventuelles Zerstoren der PCU durch

Testfall 3 nicht zu akzeptieren.
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An dieser Stelle sei auflerdem angemerkt, dass im realen Fahrzeug niemals die Auslosung
der Airbags selbst durchgefiihrt wurde, sondern ausschliellich die Teilangriffe, die
diese Moglichkeit erdffnen kénnen. Das Auslésen der Airbag-Ladung wurde daher

ausschliellich am Priifstand durchgefiihrt.

Berichterstattung

Die aufgedeckte Schwachstelle ermdglicht es — ohne, dass ein Unfall vorliegt — die Air-
bags gezielt zu ziinden. Hierzu muss lediglich ein Zugriff auf jenem CAN-Bus bestehen,
an dem das Airbag-Steuergeréit angeschlossen ist. Dies kann neben dem Kompromit-
tieren eines Steuergeriates am gleichen Bus ebenfalls {iber den OBD-Port erfolgen, da
dies vom ISO Standard 26021 [95] gefordert ist. Aufgrund des héufigen Vorkommens
der Schwachstelle in unterschiedlichen Fahrzeugen, wurde ein Zufall ausgeschlossen.
Die Loésung dieses Phidnomens ergab sich bei einer erneuten Betrachtung des ISO
Standards 26021 [95]. In diesem wird fir den Seed-und-Key Algorithmus das Einer-
komplement als Beispielimplementierung vorgeschlagen. Dieser Vorschlag wurde von
den Herstellern iibernommen, sodass die Schwachstelle in zahlreichen Fahrzeugen auf-
gefunden werden konnte. Dementsprechend kann von einer skalierenden Schwachstelle
gesprochen werden, die iiber mehrere Fahrzeuge hinweg existiert. Die Schwachstelle
wurde am 10.04.2017 dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI),
am 13.04.2017 der zusténdigen Abteilung der ISO und am 08.06.2017 dem Verband
der Automobilindustrie (VDA) gemeldet. Am 25.10.2017 wurde die Schwachstelle in
die Common Vulnerabilities and Exposures Enumeration (CVE)-Datenbank, mit dem
Eintrag CVE-2017-14937 [52], aufgenommen.

Diskussion und kritische Auseinandersetzung

Die beispielhafte Anwendung hat gezeigt, dass die SGM ein strukturiertes Penetration
Testing unterstiitzen kann. Sollten die Ergebnisse einer Gefdhrdungsanalyse bereitge-
stellt werden, so konnen durch deren Wiederverwendung Synergieeffekte ausgenutzt
werden, was den Aufwand beim Testen von safety-relevanten Funktionen verringert.
Mit Hinblick auf das V-Modell, bei dem die Gefahrdungsanalyse vor dem Abnahmetest
durchgefiihrt wird, kann von existierenden Safety-Artefakten ausgegangen werden [7].
Dies kann im Allgemeinen fiir einen OEM angenommen werden. Bestehen allerdings
keine Safety-Artefakte, kann eine HAZOP basierend auf den gesammelten Informatio-
nen durchgefiihrt werden. Durch die Wiederwendung der Gefahrdungen und Ausfille
aus der Gefihrdungsanalyse, verlagert sich der Penetrationstest vom Black-Box zum
Gray-Box Szenario. Dies ist grundséatzlich wiinschenswert, da dem Tester umfangrei-
chere Informationen zur Verfiigung stehen und der Test damit gezielter durchgefiihrt

werden kann.

Hinsichtlich der sinnvollen Anwendung der SGM als Bedrohungsanalysetechnik kann

mit den abgeleiteten Testfillen und der aufgedeckten Schwachstelle argumentiert
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werden. So zeigt die Einbettung von Angriffshaumen die Moglichkeit der gezielten
Ableitung von Testfillen, mit der Fahigkeit diese zu priorisieren. Auflerdem zeigt die
Ubertragung des SGM-Ansatzes in eine weitere Phase des Entwicklungsprozesses, dass
sich die SGM in bestehende Methoden einbetten ldsst, die eine Bedrohungsmodellierung

erfordern.

Obwohl auf den ersten Blick der Aufwand durch die Einbettung der SGM steigt, sinkt
der Aufwand gesamtheitlich fiir den Penetrationstest. Unabhéngig von der gewéhlten
Methodik fiir einen Penetrationstest wird eine explizite oder implizite Bedrohungsmo-
dellierung bendtigt, um Testfille ableiten zu kénnen. Durch das strukturierte Vorgehen
mit der SGM wird somit die Bedrohungsmodellierung beschleunigt, und die erzielten
Ergebnisse sind vollstdndiger (vgl. Abschnitt 5.2.1). Das manuelle Auffinden der An-
griffspfade in den Angriffsbdumen ist allerdings sehr zeitintensiv. So ist das Auffinden
und Verkniipfen von Schwachstellen hochkomplex und erfordert viel Erfahrung bei der
Festlegung von Angriffspfaden. Eine automatisierte Erzeugung dieser Pfade kénnte
den Aufwand deutlich verringern. Auflerdem kénnten durch Einbezug von bekannten
Schwachstellen mehr Angriffspfade identifiziert werden, was genutzt werden kann, um
ein System resistenter gegen Cyber-Angriffe zu gestalten. Aufgrund dessen und der im
Abschnitt 4.4 genannten Mdoglichkeit, iiber Angriffspfade Eintrittswahrscheinlichkeiten
fiir die Risikobewertung der SGM zu berechnen, zeigt das ndchste Kapitel einen Ansatz

zur automatisierten Erzeugung von Angriffspfaden.
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Erweiterungsansatz fiur die
Risikobestimmung mit der SGM

Die Ausfithrungen im vorherigen Kapitel zeigen auf, wie die SGM — mittels Angriffs-
bdumen — genutzt werden kann, um mehrstufige Angriffe zu modellieren. Wie dort
gezeigt, fiihrt die Modellierung der Angriffe zu genaueren Ergebnissen und sichereren
Systemen, allerdings auch zu einem erhéhten Arbeitsaufwand. In diesem Kapitel wird
ein Ansatz préasentiert, mit dem die Modellierung und Risikobewertung formalisiert und
automatisiert werden kann, was den Arbeitsaufwand maf3geblich reduziert. Konkret
wird aufgezeigt, wie mehrstufige Angriffe durch das entwickelte Software-Framework

(ASTMT) automatisiert modelliert und bewertet werden kénnen.

Ansatz

Die Basis zur automatisierten Modellierung mehrstufiger Angriffe mit dem ASTMT,
bilden die Inhalte der SGM-Tabelle aus Abschnitt 4.3 und die E/E-Architektur des zu
untersuchenden Fahrzeugs (Abbildung 7.1). Das erste Eingangsartefakt ist die SGM-
Tabelle, aus der die identifizierten Bedrohungen, Leitworter, Zielkomponenten und
Eintrittspunkte des Angreifers iibernommen werden. Die Bedrohungen werden fiir die
Erstellung des Berichts benétigt. Die Leitworter, Zielkomponenten und Eintrittspunkte
werden fiir das formale Systemmodell verwendet, das der Model-Generator erzeugt.
Ebenso benétigt der Model-Generator die E/E-Architektur und die darauf anwendbaren
Schwachstellen. Hierbei wird die E/E-Architektur — mit dem grafischen Editor des
ASTMTs — erzeugt und in Form eines bidirektionalen Grafen an den Modellgenerator
iibergeben. Dieser appliziert ebenso die Schwachstellen, die fiir das jeweilige E/E-
Architekturelement passend sind. Als letztes Eingangsartefakt benotigt das ASTMT
ein Rechtemodell, um das sukzessive Ausnutzen von Schwachstellen durch den Angreifer

modellieren zu kénnen.
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ASTMT
SGM-Tabelle
E/E-Architektur v
Model- Rgi?fﬁg;i:gti:d 1, Mehrstufige Angriffspfade mit >
Schwachstellen Generator T Risikobewertung
Rechtemodell T Model-Checker
Automatisierung

Abbildung 7.1: Darstellung der notwendigen Ein- und Ausgangsartefakte fiir den prasentierten
Ansatz, der an dieser Stelle als ASTMT bezeichnet wird. Als Eingangsinforma-
tionen werden die SGM-Tabelle, E/E-Architektur, Schwachstellen sowie das
Rechtemodell bengtigt. Als Ergebnis wird eine priorisierte Liste von Bedrohun-
gen erzeugt, die mehrstufige Angriffsschritte aufzeigt (Angriffspfade).

Das erzeugte Systemmodell wird anschliefend vom Model-Checker iiberpriift und
identifizierte Angriffspfade werden an die Risikobewertung beziehungsweise an den
Bericht-Generator iibergeben. Letzterer erzeugt eine Liste der aufgedeckten Angriffs-
pfade, die anhand ihrer Risikowerte absteigend sortiert sind und an den Anwender
iibergeben werden. Fiir eine detaillierte Beschreibung der Softwarekomponenten und
Softwarearchitektur des ASTMTs ist auf Anhang E verwiesen.

Da in den bisherigen Kapiteln bereits auf die SGM-Tabelle und E/E-Architekturen
eingegangen wurde, werden im Folgenden die Schwachstellensammlung und das Rech-

temodell vorgestellt.

Schwachstellen

Fiir die Erzeugung des Systemmodells M werden Schwachstellen benotigt, die in
Transitionen transformiert werden kénnen. Hierzu wird eine Sammlung von bereits
bekannten Cyber-Angriffen auf Fahrzeuge eingesetzt, die in Form einer Schwachstellen-
datenbank [5] zur Verfiigung gestellt wird. Diesbeziiglich wurden 162 Cyber-Angriffe
auf Fahrzeuge analysiert sowie eine einheitliche Klassifikation zur Beschreibung der
Schwachstellen entwickelt [13]. Da die betrachteten Angriffe hauptséchlich aus meh-
reren Angriffsschritten bestanden, wurden die Angriffe in ihre elementaren Schritte
aufgetrennt. Dies fithrte zu 413 Angriffsschritten, wobei jedem Schritt eine konkrete

Schwachstelle zugeordnet ist.

Die Analyse der Angriffsschritte fiithrte zu einer Klassifikation, die 23 Kategorien
aufweist und mit Abbildung 7.2 erldutert wird. Aufgrund der umfangreichen Taxonomie
werden nur kurz die Kategorien beschrieben, die fiir das Erzeugen des Systemmodells
von Relevanz sind. Fiir die umfassende Beschreibung der Taxonomie ist auf die

Veroffentlichung [13] verwiesen.
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—>» Beschreibung
— Referenz
——> Jahr
— Angriffsklasse
—— Angriffsbasis
— Angriffsart
—— Verletzte Security-Eigenschaft
—> Betroffenes Asset
— Schwachstelle (CWE)
— Schnittstelle
- — Konsequenzen
—> Angriffspfad
——> Vorraussetzungen
— Einschrinkungen
— Angriffsebene
——> Erlangte Rechte
—— Fahrzeug
—— Komponente
— Werkzeuge
— Angreifermotivation
—— Eintrag in Schwachstellendatenbank
— Bewertung
— Ausnutzbarkeit (CVSS)

Abbildung 7.2: Hierarchie der vorgestellten Taxonomie, die zur Klassifizierung von Cyber-
Angriffen auf Fahrzeuge entwickelt wurde und 23 Kategorien aufweist [13].

Die erste Kategorie, die fir das ASTMT relevant ist, ist die Beschreibung, die einer
textuellen Umschreibung des Angriffs entspricht und den Effekt, das Ziel sowie die
Art des Angriffes zusammenfasst. Diese Informationen werden insbesondere fiir die
Berichterstattung und die textuellen Angriffspfade bendtigt. Die nédchste hervorgehobe-
ne Kategorie ist die Verletzte Security-FEigenschaft, welche die Security-Eigenschaften
beschreibt, die beim Ausnutzen einer Schwachstelle in einer Komponente oder Kom-
munikationsverbindung verletzt werden. Zu den Security-Eigenschaften zéhlen unter
anderem die Vertraulichkeit, Integritat, Verfiigharkeit, Authentizitat, Nichtabstreitbar-
keit und Autorisierung. So kann beispielsweise die Vertraulichkeit der Daten (Firmware,
kryptographische Schliissel etc.) verletzt sein, die in einem Steuergerit gespeichert

sind.

So lassen sich fiir jede Schwachstelle eines Angriffs die Schutzziele ableiten, die einen
Teil des Systemmodells M darstellen. Die Schnittstelle iiber die ein Kommunikations-
pfad zum System aufbaut werden kann ist die ndchste wichtige Kategorie. Schnittstellen
konnen hierbei drahtlos wie WLAN, Global Positioning System (GPS) oder Radio
Aircraft Detection and Ranging (Radar) sein, oder kabelgebunden wie beispielsweise
CAN oder Ethernet. Diese Kategorie ist demzufolge wichtig fiir die Ubertragung von
Schwachstellen auf neu zu betrachtende E/E-Architekturelemente. So wird fiir den
Aufbau des Systemmodells iiberpriift, welche Schnittstellen die jeweiligen Elemente der
E/E-Architektur aufweisen und anhand dieser werden die passenden Schwachstellen

zugewiesen.
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Wurde eine Schwachstelle auf einer der vier Angriffsebenen ausgenutzt, so ist es dem
Angreifer unter Umstdnden moglich privilegierte Rechte zu erhalten. Diese sind in
der Kategorie Erlangte Rechte abgebildet und entsprechen den Rechteleveln, die mit
Tabelle 7.1 gezeigt sind. Diese Kategorie fliefit folglich direkt in den Aufbau des
Systemmodells ein und bildet die Grundlage fiir das Verkniipfen von Schwachstel-
len durch ihr Rechtelevel. Im Gegensatz dazu fliefit die Kategorie Komponente aus
Abbildung 7.2 direkt in die Generierung des Systemmodells ein. Diese ordnet jede
Komponente in eine der drei Klassen ECU, Sensor, Aktuator ein. Dies ermoglicht, die
relevanten Schwachstellen aus der Datenbasis auf neue Komponenten zu iibertragen.
Die Kategorien zeigen auflerdem auf einer néchsten tieferen Ebene mehr Details, sodass
eine genauere Zuordnung erfolgen kann. Fiir die Klasse ECU kann dies beispielsweise

ein Motor- oder Airbag-Steuergerét sein.

Die Kategorie Schwachstellendatenbank zeigt auf, ob eine Schwachstelle bereits in
einer Offentlichen Datenbank gelistet ist. Etablierte Datenbanken sind beispielsweise
die National Vulnerability Database (NVD) [144], die CVE [51] sowie Rapid7 [156]
und Paket Storm [149]. Von besonderer Bedeutung ist hierbei die Schwachstellen-
sammlung der CVE, welche die héchste Anzahl an fahrzeugbezogenen Schwachstellen
aufzeigt [214]. Aufgrund dessen sind die in der erstellten Datenbank gelisteten Schwach-
stellen nach dem Schema der CVE [51] bewertet. Vertreten wird dies durch die Kate-
gorie Bewertung, welche die CVSS-Bewertung [53] jeder Schwachstelle aufzeigt. Dieses
Bewertungsschema erlaubt es, Schwachstellen einheitlich zu bewerten und hat sich
als sinnvoll erwiesen [102]. Der sich daraus ergebene CVSS-Wert wird aus mehreren
Teilwerten berechnet, die in Abschnitt 2.5.4 ndher erldutert werden. Aus einer Menge
dieser Teilwerte lasst sich auflerdem die Ausnutzbarkeit einer Schwachstelle berechnen,
die in der Kategorie Ausnutzbarkeit festgehalten ist. Sie dient in dieser Arbeit zur
Brechung der Eintrittswahrscheinlichkeit von Angriffsschritten und 16st damit die

Gegebenheit der fehlenden Wahrscheinlichkeitswerte fiir Cyber-Bedrohungen.

Die Sammlung der Schwachstellen, welche nach der aufgezeigten Taxonomie beschrie-

ben sind, ist unter [5] bereitgestellt.

Rechtemodell

Das Rechtemodell dient zur Beschreibung der notwendigen Rechtelevels, die benotigt
werden, um eine Aktion auszufithren sowie nachfolgend ein héheres Rechtelevel zu
erlangen. Hierzu sind fiinf Klassen modelliert, die in der Arbeit [13] vorgestellt werden
und sich bei einer Analyse von Cyber-Angriffen auf Fahrzeuge ergaben (Tabelle 7.1).
Die gezeigten Klassen sind aus Sicht des Angreifers modelliert und stellen einen

Vorschlag dar, bei dem zukiinftige Erweiterungen sinnvoll erscheinen.
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Tabelle 7.1: Die fiinf Rechteklassen, die auf der durchgefiihrten Analyse [13] von Cyber-
Angriffen auf Fahrzeuge basieren. Hierbei bezieht sich Stufe 1 auf Kommu-
nikationsverbindungen und die Stufen 2 bis 5 auf Komponenten einer E/E-
Architektur (ECU, Gateway, Sensor, etc.).

Stufe ‘ Klasse ‘ Typ
RL1 ‘ Lesen/Schreiben ‘ Kommunikationskanal
RL2 ‘ Ausfiihren ‘ Komponente

RL3 ‘ Lesen ‘ Komponente

RL4 ‘ Schreiben ‘ Komponente

RL5 ‘ Vollzugriff ‘ Komponente

RL1 beschreibt die Privilegien, auf ein Kommunikationsmedium zu schreiben oder von
diesem zu lesen. Dies entspricht beispielsweise dem Auslesen oder Senden von Botschaf-
ten auf einer CAN-Verbindung. Der Grund, weshalb das Recht fiir Lesen/Schreiben
gleich behandelt wird, ist mit dem Umstand erkldrt, dass Kommunikationskanéle
mehrheitlich keine Mafinahmen besitzen, die ein Senden oder Auslesen von Daten
unterbinden konnen, sollte ein Angreifer Zugriff auf das Ubertragungsmedium haben.
Ein Angreifer hat somit stets die Moglichkeit, Daten einer Kommunikationsverbindung
lesen und schreiben zu kénnen. Ob die ausgelesenen Daten hingegen interpretiert
werden konnen, héingt von den Sicherheitsmechanismen wie beispielsweise einer Ver-

schliisselung ab.

RL2 entspricht dem Awusfiihren von Funktionen, die auf einer Komponente implemen-
tiert sind. Ein Beispiel hierfiir ist die oben genannte Diagnosebotschaft, welche die
Funktion der Airbag-Auslosung aktiviert. Fiir das (Aus-)Lesen auf einer funktionalen
Komponente (RL3) ist hingegen ein hoheres Rechtelevel erforderlich. Besitzt der An-
greifer dieses Recht, ist es ihm moglich, Daten aus der Komponente zu extrahieren. Ein
typisches Beispiel hierfiir ist das Ausschleusen von kryptografischem Schliisselmaterial
einer ECU durch eine Schwachstelle. Hieran ankniipfend kann ebenfalls das Rechtelevel
Schreiben (RL4) erlautert werden. Dieses entspricht der Berechtigung, Daten auf eine
Komponente zu schreiben, als Beispiel das Andern von Daten auf einer ECU. Das letzte
und hochste Rechtelevel (RL) stellt den Vollzugriff auf der funktionalen Komponente
(RL5) dar. Diese Berechtigung erlaubt die volle Kontrolle der Komponente und ist mit
dem sogenannten « Root-Anwender » aus der IT vergleichbar (gp in Abbildung 7.1).
Grundsétzlich ist es moglich, beliebig zwischen den Privilegien zu wechseln, d.h. ein
Angreifer kann auch versuchen, von RL4 zu RL2 zu gelangen. Es gibt somit nicht
unbedingt eine Hierarchie zwischen den RLs, obwohl man argumentieren kann, dass
das RL der vollen Kontrolle die anderen RLs einschlief3t.

Das Rechtemodell wurde in der Arbeit [4] vorgestellt und ist grafisch mit Abbil-
dung 7.3 dargestellt. Es zeigt die Zuordnung der Rechtelevel zu Komponenten und

Kommunikationsverbindungen in einer E/E-Architektur.
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Komponente

RL1: Lesen/
Schreiben

Kommunikationsverbindung

RL1: Lesen/
Schreiben

Kommunikationsverbindung

Kommunikationsschnittstelle

Abbildung 7.3: Rechtemodell, welches die Zuordnung der RL aus Tabelle 7.1 den Komponen-
ten und Kommunikationsverbindungen zuweist. Den Komponenten sind hierbei
die RL von 2 bis 5 und den Kommunikationsverbindungen das RL 1 zugewiesen.

Der Angreifer kann auf einem E/E-Architekturelement sein Rechtelevel erweitern,
indem er bestimmte Aktionen ausfithrt. Konkret entsprechen diese Aktionen dem
Ausnutzen von Schwachstellen, die eine Komponente besitzen kann. Sind mehrere
Schwachstellen existent, kann ein Angreifer diese — abhéngig von den Schwachstellenbe-
dingungen — aufeinander aufbauend ausnutzen. Mit diesem Ansatz ist es méglich, eine
Rechteausweitung iiber mehrere Schwachstellen hinweg zu modellieren. Erreicht ein
Angreifer das Rechtelevel 4 oder 5, so wird ihm die Mdéglichkeit zugeschrieben, Kom-
munikationsschnittstellen einer Komponente kontrollieren zu kénnen. Hiermit wird
es ihm ermdglicht, Kommunikationsverbindungen zu nutzen, um mit benachbarten

Komponenten in der E/E-Architektur kommunizieren zu kénnen.

Automotive Security-Threat Modelling Tool (ASTMT)

Nachdem die notwendigen Eingangsartefakte fiir das ASTMT erldutert wurden, zeigt
dieser Abschnitt, wie das Systemmodell M und die Spezifikation ¢ automatisiert
erzeugt und iiberpriift werden. Fiir die Erzeugung des Zustandsraums und dessen Uber-
priifung wird eine Model-Checking Technik eingesetzt. Das ist insbesondere damit zu
begriinden, dass je nach Anzahl der E/E-Architekturelemente und Schwachstellen ein
grofler Zustandsraum erzeugt und iiberpriift werden muss. So sind Zustandsrdume mit
einer Grofe von > 10° Zustinden moglich, sodass ein manueller Aufbau nicht zielfiith-
rend ist. Model-Checking Techniken ermoglichen, mittels Beschreibungssprachen, ein
Systemmodell computergestiitzt zu beschreiben und den Zustandsraum automatisiert
zu erzeugen. Dariiber hinaus sind in den letzten 30 Jahren Ansétze entwickelt worden,
um mit dem Problem der Zustandsraumexplosion [44, 213] umgehen zu konnen, das

bei dem hier verfolgten Ansatz eintreten kann.

Model-Checking Techniken kénnen implizite RegelméBigkeiten der Modellstruktur aus-

nutzen, um grofie Zustandsraume effizient zu erzeugen [26, Seite 16],[26, Seiten 13-14].



7.4. Automotive Security-Threat Modelling Tool (ASTMT) 145

Hierzu gehoren insbesondere symbolische Techniken [27] wie binédre Entscheidungs-
béume [17, 35, 120] oder partielle Ordnungsreduktion [74]. Mit diesen Techniken ist
der in dieser Arbeit verwendete Model-Checker [202] in der Lage, Zustandsrdume
mit 3,03 - 10313 Zustinden im Millisekundenbereich zu erzeugen [43]. Zur Verifika-
tion der Spezifikation durchlduft der Model-Checker alle moéglichen Zusténde des
Systems und iiberpriift, ob bestimmte Eigenschaften (Spezifikation) eingehalten wer-
den. Ist dies nicht der Fall, wird ein Gegenbeispiel erzeugt, was — in dieser Arbeit —
einem Angriffspfad entspricht. Das hierzu notwendige Vorgehen ist mit Abbildung 7.4

zusammengefasst.

System

Anforderungen [E/E-Architektur]

A 4

Anforderungen Formalisieren Systerp modellieren
[Rechtelevel, Zugriff, CIAA] [Guarded Action Language (GAL)]

Schwachstellen,
Vernetzung und Angreifer

Eigenschaften

S N Systemmodell (M)
spezifizieren (¢) " Security-Eigenschaften

» Model-Checking [

ME@?
Modell erfiillt die Modell erfiillt nicht die
Spezifikation Spezifikation
MEgp M¥g

v

Ausgabe eines Gegenbeispiels
[Angriffspfade]

Abbildung 7.4: Systematischer Uberblick iiber den Model-Checking-Ansatz, basierend auf [26,
Seite 8]. Hierbei entspricht M/ dem Systemmodell, © der Spezifikation und =
der Erfiillungsrelation [26, Seite 320]. Die in den eckigen Klammern dargestell-
ten Begriffe beschreiben auBerdem die fiir den Ansatz geltenden Auspragungen.

Als Eingangsartefakte fiir das Model-Checking werden das zu iiberpriifende System
und die Anforderungen an dieses bendtigt. Bezogen auf das hier betrachtete Problem
entspricht dies einer E/E-Architektur mit ihren Komponenten, Kommunikationsverbin-
dungen, Schwachstellen sowie der Anforderung, dass keine Bedrohung realisiert werden
kann. Der Model-Checker tberpriift somit, ob sich die mit der SGM identifizierten
Bedrohungen realisieren lassen. Dies ist grundsétzlich gegeben, wenn ein Pfad von
einem Startzustand zu einem Zustand fithrt, der eine Bedrohung auslésen kann. Die

Informationen hierzu sind aus der SGM-Tabelle entnommen.
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Modellierungsansatz

Ziel des Modellierungsansatzes ist es, dem Anwender, die vollstandige Modellierung
der Angriffe und deren Risikobewertung abzunehmen. Die Modellierung setzt auf
einen Zustandsautomaten, bei dem die Zustdnde die moglichen Angriffsschritte eines
Angreifers in einer E/E-Architektur darstellen. Hiermit wird modelliert, mit welchen
Teilangriffen ein Angreifer eine Bedrohung aus der SGM-Tabelle realisieren kann
(Tabelle 4.2). Ein Zustand spiegelt den Security-Status eines Architekturelementes und
das Rechtelevel des Angreifers auf dem Architekturelement wider. Die Transitionen
des Zustandsautomaten entsprechen dem Ausnutzen einer Schwachstelle, die ein

bestimmtes Rechtelevel erfordert und zu einem neuen Rechtelevel fithren kann.

Der Security-Status entspricht Schutzzielen die sich auf Daten beziehen, welche auf
einem Architekturelement gespeichert oder iiber ein Element iibertragen werden.
Hierbei ist die Annahme getroffen, das ein Verletzten eines Schutzziels stets fiir das
gesamte Element zutrifft. So bedeutet beispielsweise das Verletzten der Integritét des
Airbag-Steuergerites, dass grundsétzlich alle auf dem Airbag-Steuergeréit vorhanden
Daten manipuliert sein kénnen. Eine Auftrennung in unterschiedliche Assets wie
beispielsweise Firmware oder kryptographisches Schliisselmaterial ist zum aktuellen
Zeitpunkt nicht modelliert. Der Modellierungsansatz ist allerdings in der Lage, mehrere
feingranulare Assets in den E/E-Architekturelementen abbilden zu kénnen. Diese
Abstraktion ist damit zu erkldren, dass zum einen die Komplexitéit reduziert wird und
zum anderen, dass in frithen Entwicklungsphasen nur wenig Details iiber mogliche

Assets in den Architekturelementen bekannt sind.

Damit Eigenschaften — wie die Schutzziele eines Assets — liberpriift werden kénnen,
miissen diese zuvor formalisiert werden. Hierzu werden Formeln der temporalen Logik
verwendet, um die Verletzung von Eigenschaften (¢) zu beschreiben. Konkret wird die
Computation Tree Logic (CTL) [26, Seite 317] verwendet, die eine Erweiterung der
Modallogik um temporale Operatoren ist und zeitliche Einschriankungen formulieren
kann [72, Seite 106]. Fur das vorliegende Problem bedeutet dies, dass Anforderungen in
folgender Form beschrieben werden kénnen: Ein Angreifer darf niemals das Rechtelevel
5 auf der Airbag-ECU erlangen und dessen Integritit verletzten. Zu dessen Uberpriifung
werden alle denkbaren Ausfithrungen des Systems als alternierende Sequenz von
Zustanden und Aktionen verstanden [26, Seite 24]. Hierzu durchlduft ein Model-Checker

alle Ausfithrungen und priift, ob jemals ein Zustand die spezifizierte Eigenschaft verletzt

(M |~ ¢).

Systemmodell M

Das Systemmodell bildet die E/E-Architektur mit den darin enthaltenen Schwachstel-
len ab, die ein Angreifer ausnutzen kann, um spezifische Assets anzugreifen und damit

Bedrohungen auslésen zu kénnen. Hierzu wird fiir jede Komponente und Kommunika-



7.4. Automotive Security-Threat Modelling Tool (ASTMT) 147

tionsverbindung in der E/E-Architektur gepriift, welche Schwachstellen applizierbar
sind und bei einer Ubereinstimmung werden diese in das Modell aufgenommen'. Da
die Schwachstellen aus der Datensammlung die bendtigten und zu erreichenden Rech-
televel sowie die Security-Eigenschaften aufweisen, kann mit diesen Informationen der

Zustandsraum mit Zustandsiibergdngen erzeugt werden.

Zur formalen Beschreibung des Systemmodells wird eine Modellierungssprache ver-
wendet, die der Model-Checker in ein Transitionssystem (TS) tibersetzt. Ein TS stellt
sich als eine besondere Form des Akzeptors dar und lasst sich nach Baier et al. [26,
Seite 20] als ein 6-Tupel T'S = (S, Act, —, So, AP, L) darstellen.

v

S eine Menge von Zusténde,

v

Act die Menge der Aktionen,

v

—C S x Act x S entspricht der Transitionsrelation,

v

So € S beschreibt die Menge der Startzustéinde,

v

AP ist eine Menge von atomaren Aussagen und

v

L : S — 247 eine Beschriftungsfunktion (engl. labeling function)

Angewendet auf ein Beispiel ldsst sich das T'S wie in Abbildung 6.4 beschreiben. Hierbei
handelt es sich um ein Airbag-Steuergerit, das direkt mit dem OBD-Port verbunden
ist und bei dem der Angreifer Zugang zum OBD-Port erlangt hat. Hierbei entsprechen
so,s1 € S den Zustidnden des TS und sp dem Startzustand. Die Transition —% mit
ap € Act wird als das Ausnutzen einer Schwachstelle verstanden, welche ausgenutzt
werden muss, um in den Zustand s; wechseln zu kénnen. Die konkrete Schwachstelle
vo ist in diesem Fall, dass der OBD-Port keine Mafinahme zur Autorisierung fiir
das Senden von CAN-Botschaften fordert und der Angreifer in der Lage ist, eine

« Zindungs-Botschaft » zu versenden, welche die Airbags auslost.

lo={RL=5,C=0,I=0A=0AU =1} h={RL=2C=0,I=0,A=0,4AU =1}

«
=% Ausnutzen

50 : Vollzugriff auf der Schwachstelle [vg] s1 : Zundungsfunktion
start —>|

auf der Airbag-

OBD-Port erlangt ECU ausgelost

Abbildung 7.5: Exemplarisches TS mit der Transition —2 und der dazugehdrigen Schwachstelle
vo. AuBerdem sind die beiden Beschriftungen [y und [, aufgezeigt (vgl. Baier
et al. [26, Seite 20]). Diese zeigen die Eigenschaften Rechtelevel (RL) und die
Schutzziele (C, I, A, AU) eines Zustands (s;) auf.

'Fiir einen graphischen Ablauf der Erzeugung des Systemmodells ist auf Anhang D.1 verwiesen.
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Fiir das Ausnutzen der Schwachstelle vg muss der Angreifer ein bestimmtes Rechtelevel
erreicht haben, das sich nach einem erfolgreichen Ausnutzen von vy erhéhen kann.
Um dies abzubilden, wird das Rechtemodell aus Abschnitt 7.3 in die Modellierung
mit einbezogen, was in der Arbeit [4] aufgezeigt wurde. Fiir sy in Abbildung 7.5 ist
dies der Vollzugriff (RLs, = 5) auf dem OBD-Port mit dem verletzten Schutzziel

Authentizitit? sowie sy mit dem RLg, = 2 auf dem Airbagsystem. Somit ergibt sich

» die Menge der Zustidnde S aus dem kartesischen Produkt aus den E/E-
Architekturelementen (z.B. OBD) x Rechteleveln (RLs,) X Schutzzielen
(C’ I? A? AU)’

» die Menge der Aktionen Act die den applizierbaren Schwachstellen entsprechen,
» der Startpunkt sy aus der Spalte Eintrittspunkt der SGM-Tabelle,

» das Ziel des Angreifers aus der Spalte Komponente/Teilsystem der SGM-Tabelle.

Die Eigenschaften jedes Zustands werden durch die Beschriftungen Iy und [ festge-
halten und dienen im spéteren Verlauf dazu, auf bestimmte Eigenschaften — wie die
Schutzziele — zu priifen. Bezogen auf die Eingangsartefakte aus Abbildung 7.1 ist s1 aus
der SGM-Tabelle entnommen und entspricht dem Ziel des Angreifers. Fiir den Zustand
sp ist die eingehende E/E-Architektur analysiert und eine Kommunikationsverbindung
zwischen dem OBD-Port und der Airbag-ECU identifiziert, was das Ubertragen der
Diagnosebotschaft ermdoglicht.

Ein TS mit mehreren Zustdnden, das dem gleichen Modellierungsansatz wie in Abbil-
dung 7.5 folgt, ist in Abbildung 7.6 gezeigt. Hier ergeben sich [y, ls,1,, 1, durch die
Beschriftungsfunktion L(s), welche die erreichten Rechte des Angreifers (RL) und die
Schutzziele (C,I,A,AU) abbildet. Die Transitionen—, konnen — wie bereits erliutert —
als Ausnutzen einer Schwachstelle durch den Angreifer verstanden werden. Hier sind
die v; € V jene Schwachstellen, die der Menge der applizierbaren® Schwachstellen

entsprechen.

2Vertraulichkeit: C' = 0, Integritit: I = 0, Verfiigbarkeit: A = 0 und —Authentizitit: AU =1
3Die applizierbaren Schwachstellen entsprechen Schwachstellen, die aus einer Datensammlung [5]
entnommen sind und die sich einem E/E-Architekturelement nach Anhang D.1 zuordnen lassen.
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lo { RL=1, I, { RL=4, I, { RL=1, I, { RL=5,
C=0, C=0, C=0, C=1,
I=1, I=1, =1, =1,
A=1, A=0, A=0, A=0,
AU=1} AU=1} AU=1} AU=1}
‘ 29 [wo) G " @u [unl]@
start — S1 >
S U]
lm { RL=3,
C=1, z
- @
A=0,
AU=0}

Abbildung 7.6: Grafische Darstellung des Transitionssystem (TS) mit dem blau markierten

Startzustand (so), den griinen Endzustéanden s,,, s,, sowie den Transitionen Sl
und den Beschriftungen der Zustande durch [;. Letztere zeigen das Rechtelevel
(RL), den Zugriff (Z) sowie die Schutzziele: Integritat (1), Vertraulichkeit (C),
Verfiigbarkeit (A) und Authentizitat (AU).

Die Beschriftung Iy in s; besitzt die Eigenschaften RL=4, I=1 und AU=1. Die beiden
letzten Eigenschaften bedeuten, dass in diesem Zustand die Integritdt und Authentizitét
des Systems verletzt ist. Grund hierfiir ist das Ausnutzen der Schwachstelle vg, die
dem Angreifer Zugriff auf die Komponente und ein Rechtelevel (RL) von 4 erméglichte.
Ubertragen auf die konkrete Komponente OBD-Port kann die Transition so — s
als die Moglichkeit zum FEinstecken eines OBD-Adapters verstanden werden. Die
Schwachstelle? v; ist hierbei ein fehlender Mechanismus fiir die Autorisierung der
Verwendung des OBD-Ports. Hiermit kann der Angreifer Botschaften an das Airbag-
Steuergerat senden. Durch Ausnutzen weiterer Schwachstellen, die in der Airbag-ECU
zu finden sind, erlangt der Angreifer abschliefend (s,) das RL=5 und kann damit
die Vertraulichkeit (C) und Integritdt (I) der ECU verletzen. An dieser Stelle hat
der Angreifer das RL von 5 erreicht. Dies widerspricht der Spezifikation, das ein
Angreifer niemals RL=>5 auf der Airbag-ECU erlangen darf, was zur Ausgabe eines

Gegenbeispiels fithrt.

Die konzeptionelle Modellierung mit einem TS erfordert eine Transformation der
E/E-Architektur und der dazu passenden Schwachstellen. So werden in einem ersten
Schritt die bekannten Schwachstellen den Elementen der E/E-Architektur zugeordnet.
Fiir jede Komponente oder Kommunikationsverbindung wird dazu iiberpriift, ob ein
Element aus der Menge der Schwachstellen applizierbar ist. Um dies entscheiden zu

konnen, werden die Eigenschaften der Schwachstelle mit denen des Elementes vergli-

“Die Integration der Schwachstellen aus der Datenbank in das Modell ist automatisiert (Anhang E).



7.4.2

150 7. Erweiterungsansatz fiir die Risikobestimmung mit der SGM

chen. Das ist insbesondere die Art des Elements, die zu einer Unterscheidung zwischen
CPS-Elementen (ECU, Gateway, Aktuator, Sensor, MMS) oder einer Kommunika-
tionsverbindung fiihrt. Dies wird weiter spezialisiert, indem die Art des Elementes
konkretisiert wird. Ist beispielsweise als Komponente eine ECU ausgewéahlt und das
Element entspricht einer Airbag-ECU, so werden nur jene Schwachstellen zugewiesen,
die fiir eine Airbag-ECU bekannt sind. Ist die Schwachstelle applizierbar, so wird diese
dem E/E-Architekturelement zugewiesen und abgespeichert. Der dazugehorige Ablauf
ist in Anhang D.1 grafisch aufbereitet.

Sind alle E/E-Architekturelemente betrachtet und die relevanten Schwachstellen appli-
ziert, werden die gespeicherten Schwachstellen automatisierst in Transitionen {iberfiihrt.
Hierzu verwendet das entwickelte Softwarewerkzeug die Beschreibungssprache Guar-
ded Action Language (GAL) des Model-Checkers [201] und erzeugt eine textuelle
Beschreibung des Systemmodells. Hierbei wird die Vernetzung der Komponenten,
die durch die Kommunikationsverbindungen beschrieben sind, beim Systemmodell
miteinbezogen. Dazu leitet das Softwarewerkzeug eine Adjazenzmatrix von der — vom
Anwender bereitgestellten — E/E-Architektur ab, bei der die Komponenten und Kom-
munikationsverbindungen als eindeutiger Bezeichner erfasst werden. Diese dienen
im Systemmodell zur Speicherung der aktuellen Position des Angreifers in der E/E-
Architektur und ermdglichen, dass der Angreifer zwischen E/E-Architekturelementen
wechseln kann. Hiermit wird es ermoglicht, auch Bussysteme modellieren zu koén-
nen, womit sich das ASTMT beispielsweise vom Microsoft TMT [154] abgrenzt. Ein
konkretes Modellierungsbeispiel ist in Anhang D.2 gegeben.

Spezifikation ¢

Ist der Zustandsraum erzeugt, iiberpriift der Model-Checker anschlieflend, ob die
gestellte Spezifikation (M, s |= @) erfiillt ist. Hierzu muss allerdings eine Spezifikation
definiert sein, die sich aus der SGM-Tabelle ableiten ldsst. Diesbeziiglich sind es die
Leitworter und deren Zuordnung zu den Schutzzielen, die sich als Vertraulichkeit
(C), Integritat (I), Verfiigharkeit (A) darstellen. Die Authentizitdt (AU) wird als
Bestandteil der Integritiat gesehen, um den Zustandsraum moglichst kleinzuhalten.
So kann aus jedem Leitwort eine CTL-Formel bestimmt werden, die in Tabelle 7.2

aufgefiihrt sind.

Der Allquantor AG beschreibt dabei, dass auf allen Pfaden beginnend in s die spezi-
fizierten Eigenschaften eingehalten werden miissen [26]. Damit allerdings gezielt auf
Verletzungen der Schutzziele gepriift werden kann, werden die CTL-Formeln negiert.
Die Formel fordert somit, dass zu keinem Zeitpunkt die Schutzziele als verletzt mar-
kiert sind. Die Variable AFE in Tabelle 7.2 entspricht einem E/E-Architekturelement,
das vom Angreifer kompromittiert werden muss, um die Bedrohung auszultsen. Die

Information hierzu kann aus der 5 Spalte der SGM-Tabelle entnommen werden (Tabel-
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le 4.2). So kann fiir das Architekturelement Airbag FECU die Spezifikation in folgender
Form beschrieben werden: AG !(Airbag ECU.RL >= 2 A Airbag_ECU.I = 1).

Tabelle 7.2: Ableitung der CTL-Formeln aus den SGM-Leitwortern. Hierbei ist zwischen
Komponenten und Kommunikationsverbindungen unterschieden. Die Formeln
zeigen die Schutzziele Vertraulichkeit (C), Integritat (1), Verfiigbarkeit (A)
sowie das Rechtelevel (RL).

Leitwort ‘ Komponente ‘ Verbindung
Auslésen | AG (AE.RL >=2AAEI =1) \ -
Einschleusen | AG (AE.RL >=4AAE.I =1) | AG(AE.RL=1NAE.I=1)
Manipulieren | AG |(AE.RL >=4NAE.I =1) | AGWAE.RL=1ANAEI=1)
Unterbrechen| AG |(AE.RL =2V AE.RL >=4)ANAE.A=1) | AG(AE.RL=1ANAE.A=1)
Verzégern | AG !((AE.RL =2V AE.RL >=4)NAE.A=1) | AG (AE.RL=1AAE.A=1)

( (
1((
I
i

Loschen | AG(AE.RL >=4ANAEA=1NAEI=1) | AG!(AE.RL=1NAE.A=1MNAEI=1)
Stoppen | AG((AE.RL =2V AE.RL >=4)ANAE.A=1) | .

Zuriicksetzen | AG |((AE.RL =2V AE.RL >=4)ANAE.A=1) | -

Auslesen | AG (AE.RL >=3ANAE.C =1) | AG(AE.RL=1NAE.C =1)

Die gezeigten Leitworter miissen im Hinblick auf die SGM und deren Safety-Fokus
interpretiert werden. So verletzt beispielsweise das Einschleusen oder das Manipulieren
von Daten die Integritdt einer Komponente oder einer Kommunikationsverbindung.
Hierbei werden entweder Daten eingebracht oder bestehende Daten verdndert, was
zu einem Abweichen des Systemverhaltens fiihren kann. In gleicher Weise verhélt es
sich mit den Leitwortern Unterbrechen und Verzdgern, welche die Nicht-Verfiigharkeit
von Daten reprisentieren. So kann das Unterbrechen einer Funktionalitdt oder das
Verzogern von Daten zu einer Abweichung des Systemverhaltens fiihren. Ebenso kann
das Stoppen oder Zuriicksetzten einer Komponente dazufiithren, dass fiir das spezifizierte

Systemverhalten entscheidende Funktionalitdten nicht zur Verfiigung stehen.

Fiir das SGM-Leitwort Einschleusen kann die Spezifikation interpretiert werden, dass
niemals ein RL=4 oder hoher erreicht werden darf und dass die Integritéit nicht verletzt
ist (I=1). Die Festlegung dieser Rechtelevel ist damit zu begriinden, dass mit RL=4
der Angreifer auf einer Komponente Schreibrechte erlangt und die Integritit der
Komponente verletzt. Auflerdem besitzt der Angreifer mit RL=>5 den Vollzugriff auf
der Komponente, was ebenfalls eine Integritidtsverletzung ermoglicht. Fiir Bedrohungen,
die auf die Verfligbarkeit einer Komponente abzielen, sind die RL=1, 2, 4 und 5 von
Relevanz. So kann ein Angreifer mit RL=1 auf einer Kommunikationsverbindung eine
hohe Anzahl von Botschaften senden und diese iiberlasten. In der gleichen Weise kann er
mit einem RL=2 fiir eine Komponente eine hohe Anzahl von Anfragen zur Ausfithrung
einer Funktionalitéit stellen und damit die Komponente iiberlasten. Mit RL=4 und 5
ist es hingegen moglich, Schadcode einzuschleusen oder bestehende Funktionalitaten
zu iiberschreiben, sodass bestimmte Dienste moglicherweise nicht mehr zur Verfiigung

stehen.
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Generierung der Angriffspfade

Erfiillt das Systemmodell M die Spezifikation ¢, ist dies gleichbedeutend mit der
Aussage, dass die betrachtete Bedrohung nicht realisiert werden kann, da es keine
Pfade vom Startzustand zu jenen Zustdnden gibt, welche eine Bedrohung auslésen
konnen. Ist die Spezifikation hingegen verletzt (M, s = ), so wird ein Gegenbeispiel
in Form eines Angriffsgrafen ausgegeben, wie beispielhaft mit Abbildung 7.7 gezeigt

ist.

Der Startzustands (sg) wird aus der Spalte Eintrittspunkt der SGM-Tabelle abgeleitet
und entspricht einem E/E-Architekturelement, auf das der Angreifer mit einem be-
stimmten Rechtelevel Zugriff hat. Ein Beispiel hierfiir ist der OBD-Port. Zusténde, die
eine Bedrohung realisieren, werden ebenfalls aus der SGM-Tabelle abgeleitet. So wird
aus Spalte 5 das E/E-Architekturelement iibernommen und anhand des Leitwortes
aus der dritten Spalte das Schutzziel identifiziert (vgl. Tabelle 6.3). Fiir beispielsweise
das Leitwort manipulieren und das E/E-Architekturelement Airbag-ECU wiirden
alle Zustédnde, welche eine Verletzung der Integritat auf der Airbag-ECU aufzeigen,
somit die Bedrohung — das ungewollte Auslésen der Airbags — realisieren. Dies ist in

Abbildung 7.7 mit den Zustdnden sq4, Sg, S7, Sg, S9 hervorgehoben.

start —

& N

V9
Abbildung 7.7: Darstellung des Gegenbeispiels, das bei Verletzen der Spezifikation (¢) vom
Model-Checker ITS-tools [202] ausgegeben wird. Der Startzustand s, ent-

spricht dabei dem Eintrittspunkt des Angreifers und sg, s7, ss, s4, S jenen Zu-
stdanden, welche ¢ durch ihre Beschriftungsfunktion L(s;) verletzen.

Das Gegenbeispiel weist Elemente auf, die in einer Beziehung mit der SGM-Tabelle
stehen, sodass eine Verkniipfung zwischen der SGM-Tabelle und dem Gegenbeispiel
besteht. So entspricht der blau-markierte Startzustand so dem Eintrittspunkt in der
sechsten Spalte der SGM-Tabelle. Die griin markierten Zustinde (sq4, S¢, S7, S8, S9)
beziehen sich hingegen auf die — in der SGM-Tabelle — identifizierten Bedrohungen. Die
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Bedrohungen kénnen als realisiert betrachtet werden, wenn ein griin-markierter Zustand
erreicht wird, was aus Sicht des Model-Checking eine Verletzung der Spezifikation ()
darstellt.

Die Begriindung fir mehrere Endzustinde (sq4, sg, $7, Ss, S9) in Abbildung 7.7 kann

mit der Beschreibungsfunktion L : § — 247

gegeben werden, die jedem Zustand
eine Menge von Eigenschaften (atomare Aussage) zuordnet. Entspricht die definierte
Spezifikation allerdings nur einer Teilmenge der moglichen atomaren Aussagen, so
kénnen mehrere Beschriftungen (I; € L) die Spezifikation verletzen. Zur Verdeutlichung
seien zwei Schwachstellen herangezogen, die ein Erlangen des RL=5 ermoéglichen und
zusitzlich die Integritédt (I) beziehungsweise die Vertraulichkeit (C) verletzen. Wird
nun iberpriift, ob jemals das RL=5 durch den Angreifer erlangt werden kann, so
beinhaltet der Zustandsraum unter anderem die Zustdnde mit den Beschriftungen
I1{RL = 5,1 =1} und [;{RL = 5,C = 1}. Beide verletzen die Forderung, dass das
RL niemals 5 sein darf, unterscheiden sich allerdings in ihren Schutzzielen und ergeben

so zwei unterschiedliche Zusténde, welche die gleiche Bedrohung auslésen kénnen.

Die in Abbildung 7.7 gezeigten Transitionen vy, ..., vg entsprechen den jeweilig ausge-
nutzten Schwachstellen. Aufgrund der Tatsache, dass die Schwachstellentransitionen
eine Verdnderung der RL représentieren und unterschiedliche Schwachstellen zum
gleichen RL fiihren kénnen, sind multiple Uberginge im Gegenbeispiel moglich (vs, vy).
Dies fithrt dazu, dass die Anzahl der Pfade von einem Startzustand (sgp) zu einem
terminierenden Zustand (s4) im gleichen Mafle mit den parallelen Kanten anwéchst.
So ergeben sich beispielsweise mit vs und vy zwei Pfade, die zur Realisierung der

. . . U v U v
identischen Bedrohung fithren (sg — 51 —> 84, S0 — 1 —» 54).

Vergleichbare Modellierungsansatze

Ein Ansatz mit einer &hnlichen Vorgehensweise ist von den Forschern Richtey und
Ammann in einem Papier [166] vorgestellt, um Schwachstellen in Computernetzen
zu analysieren. Allerdings zeigten die Forscher kein Konzept zur automatisierten
Erzeugung des Systemmodells, sodass die Erstellung des Systemmodells manuell durch-
gefiihrt werden muss. Dariiber hinaus fithrten die Forscher kein Rechtemodell fiir die
Modelierung der Transitionen ein, sondern setzten das Vorhandensein von Exploits
voraus, um Schwachstellen ausnutzen zu kénnen. Hiermit héangt allerdings die An-
zahl der Angriffspfade von Schwachstellen- und Exploitmenge ab, die manuell befiillt
werden muss. Auflerdem konnten die Forscher bei der Verifikation der Spezifikation
ausschliefflich einen Angriffspfad erzeugen, auch wenn im Systemmodel etliche weitere

Angriffspfade bestanden.

Eine weitere und verwandte Arbeit wurde von Salfer et al. [130] vorgestellt, die eine
modifizierte Tiefensuche zum Aufbau des Zustandsraums (Angriffsgrafen) und zur

Bestimmung der Eintrittswahrscheinlichkeiten einsetzt. Das gezeigte Vorgehen bezieht
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allerdings keine bekannten Security-Probleme wie Schwachstellen in die Pfadsuche mit
ein, sondern orientiert sich an der Angriffsfliche der betrachteten Elemente. Die For-
scher reduzieren aufferdem den Aufwand fiir die Pfadsuche, indem unwahrscheinliche
Pfade verworfen werden [130]. Hierzu ist eine Schranke fiir die Eintrittswahrschein-
lichkeit definiert, die einen Pfad verwirft, wenn sie unterlaufen wird. Hiermit wird
die Analyse beschleunigt, die Vollstdndigkeit der Angriffspfade — bezogen auf das

Systemmodell — ist allerdings nicht mehr gegeben.

Diskussion und kritische Auseinandersetzung

Der hier vorgestellte Ansatz setzt einen Fokus auf die computergestiitzte Modellierung
von E/E-Architekturen und deren Schwachstellen, die den Anwender bei der Bedro-
hungsmodellierung in allen Analyseschritten unterstiitzt. Konkret muss der Anwender
ausschlieflich die E/E-Architektur und die SGM-Tabelle iibergeben. Das Einbeziehen
und Zuordnen von Schwachstellen aus einer aufgebauten Datenbank sowie das Erzeu-
gen und Priifen des dazugehorigen Systemmodells geschehen vollstdndig automatisiert.
Fiir die Erreichung dieses Ziels wurde die Model-Checking Technik ausgewahlt, um den
Zustandsraum und die Transitionen automatisiert aus einem formalen Systemmodell
erzeugen zu konnen. Hierbei wird ebenso das Systemmodell automatisiert erzeugt und
dem Model-Checker iibergeben, der das aufgebaute Modell auf die Verletzung von
Security-Eigenschaften priift. Wird die Spezifikation verletzt, entspricht das ausgege-
bene Gegenbeispiel allen moglichen Angriffspfaden, die ein Angreifer durch Ausnutzen

von Schwachstellen erreichen kann.

FEine Aussage iiber die Vollstdndigkeit der erzeugten Angriffspfade kann nicht gegeben
werden, da durch die Modellierung die realen Fahrzeugsysteme abstrahiert werden.
Die Modellierung ist allerdings erforderlich, um die Komplexitdt der Problemstellung
zu verringern und praktikabel 16sen zu kénnen. So zeigen auch verwandte Arbeiten [30,
38, 71, 90, 130] die Notwendigkeit zur Abstraktion, um Angriffspfade praxistauglich
erzeugen zu koénnen. Im Gegensatz dazu ermdéglicht der hier vorgestellte Ansatz die
vollstdndige Ausgabe aller Angriffspfade, die sich aus dem Systemmodell ableiten

lassen.

Risikobewertung

Nachdem der automatisierte Ansatz zur Erzeugung der Angriffspfade in Abschnitt 7.5
gezeigt wurde, wird in diesem Abschnitt das Vorgehen fiir eine Risikobewertung der
aufgedeckten Angriffspfade prasentiert. Filir die sinnvolle Priorisierung der auf safety-
bezogenen Angriffspfade kann der Schweregrad Sg aus der Safety-Analyse iibernommen
werden (vgl. Abschnitt 2.3.1). Die Kontrollierbarkeit C' kann hingegen nicht verwendet
werden, da bei diesem Kennwert die Annahme getroffen wird, dass bei einer Verhaltens-
abweichung der Fahrer auf die Abweichung adidquat reagieren kann. Dies beinhaltet die

Voraussetzung, dass keine weiteren Situationen eintreten, die es dem Fahrer erschweren,
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auf die Verhaltensabweichung zu reagieren. Ein Angreifer kann eine solche Situation
herbeifiihren, indem er beispielsweise den Fahrersitz in die Endstellung fahrt oder
eine Verriegelung des Lenkrades herbeifiihrt. Hiermit ist der Fahrer nur eingeschrankt
in der Lage, auf die Verhaltensabweichung zu reagieren. Ahnlich verhilt es sich mit
der Bewertung fiir die Haufigkeit der Fahrsituation F, die im Safety-Kontext abge-
schétzt wird. So muss im Security-Kontext davon ausgegangen werden, dass sich der
Angreifer stets jene Fahrsituation auswahlt, die zum hochsten Schaden fiihrt. Hieraus
entsteht die Gegebenheit, dass Eintrittswahrscheinlichkeiten fiir safety-relevante Cyber-
Bedrohungen auf eine andere Weise bereitgestellt werden miissen. Aufgrund dessen
zeigen die nachfolgenden Abschnitte, wie die Bewertungsmetrik Common Vulnerability
Scoring System (CVSS) mit den Ergebnissen des Model-Checkers kombiniert werden
kann, um Aussagen iiber die Eintrittswahrscheinlichkeit von Angriffspfaden treffen
zu konnen. Hierauf aufbauend und unter Einbezug des Schadenswerts aus der Safety

wird anschlieflend fiir jeden Angriffspfad automatisiert ein Risikowert bestimmt.

Bestimmung der Eintrittswahrscheinlichkeit mit dem CVSS

Das in Abschnitt 2.5.4 aufgezeigte Common Vulnerability Scoring System (CVSS)
ermoglicht es, die Ausnutzbarkeit von Schwachstellen zu beschreiben. Hierzu wird die
Ezxploitability Metric der Base Metric Group verwendet. Sie lasst sich als Eintrittswahr-
scheinlichkeit fiir eine Schwachstelle interpretieren, da sie beschreibt, wie aufwendig
es fiir den Angreifer ist, diese auszunutzen. Basierend auf diesem Ansatz kann jeder
Kante des Gegenbeispiels eine Eintrittswahrscheinlichkeit zugeordnet werden. Hierbei
entspricht ¢; der Ausnutzbarkeit fiir die Schwachstelle v;, sodass das Gegenbeispiel
des Model-Checkers in den nachfolgenden Grafen transformiert wird (Abbildung 7.8).
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Abbildung 7.8: Darstellung eines Gegenbeispiels, das durch die Verletzung der Spezifikation
() vom Model-Checker ITS-tools [202] ausgegeben wird. Der Startzustand s
entspricht dabei dem Eintrittspunkt des Angreifers und sg, s7, ss, s4, 9 jenen
Zusténden, die ¢ durch ihre Beschriftungsfunktion L(s;) verletzen. AuBerdem
entsprechen die ¢; den Eintrittswahrscheinlichkeiten der jeweiligen Schwach-
stelle v;.

Wird ein Pfad (a) als Abfolge von Zustdnden und Transitionen verstanden a =
{s0,v0, $1, V1, ..., }, sowie die numerischen Werte fiir die Ausnutzbarkeit ¢; einer
Schwachstelle auf einen Wertebereich von [0, 1] normiert (¢ = “—“2i»—) und mit ¢

bezeichnet, kann mit Gleichung (7.1)

P(a) = H & (7.1)

die Ausnutzbarkeit eines Angriffspfades bestimmt werden. Hierbei entspricht €,,;, = 0
der unteren und €,,4, = 3,9 der oberen Intervallgrenze der Ezxploitability Metric aus
Abschnitt 2.5.4. Bezogen auf den rechten und rot markierten Pfad in Abbildung 7.8
entspricht das Anwenden von Gleichung (7.1) der Multiplikation der normierten Wahr-
scheinlichkeitswerte P(a1) = €pésés entlang des Pfades a;. Hierbei ist die Annahme
getroffen, dass die €; unabhingigen Wahrscheinlichkeiten entsprechen. Die Annahme
ist damit zu begriinden, dass zum Zeitpunkt der Arbeit keine Daten zur Verfiigung
standen, die eine statistische Abhéngigkeit zwischen den Eintrittswahrscheinlichkeiten
von Schwachstellen aufzeigen. Die Annahme bezieht sich aulerdem auf die statistische
Unabhéngigkeit bei einer sequentiellen Abfolge von Schwachstellen und nicht auf die
statistische Unabhéangigkeit der Pfade. Durch operativen Einsatz des hier vorgestellten
Ansatzes wird es zukiinftig moglich sein, eine ausreichend grofie Datensammlung zu

erhalten, welche die Annahme der statistischen Unabhéngigkeit validieren kann.
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Das Vorgehen zur Normierung der Eintrittswahrscheinlichkeiten und der anschlielen-
den Multiplikation ldsst sich mit der Lénge eines Pfades erkldren. So kann grundsétz-
lich davon ausgegangen werden, dass mit zunehmender Lange des Angriffspfades die
Eintrittswahrscheinlichkeit sinkt, da der Aufwand ansteigt. So muss der Angreifer ent-
sprechend mehrere Angriffsschritte durchfithren, was den Angriff unwahrscheinlicher
macht. Die Multiplikation der Eintrittswahrscheinlichkeiten erméglicht genau dies zu
modellieren. So konvergiert die Eintrittswahrscheinlichkeit P(a) gegen null, wenn die
miteinander multiplizierten Eintrittswahrscheinlichkeiten €; < 1 sind. Sind hingegen
alle Wahrscheinlichkeiten eines Pfades gleich P(¢;) = 1, so hat der Angriffspfad eine
Eintrittswahrscheinlichkeit von 100%.

Die Normierung zeigt einen weiteren Vorteil, es ergibt sich fiir das Ergebnis der Multi-
plikation ebenfalls ein Wert, der im Intervall [0, 1] liegt, was die Transformation in
qualitative Werte vereinfacht. Konkret kénnen damit Teilintervalle gebildet werden,
die einem qualitativen Wert entsprechen. So konnte beispielsweise fiur die Eintritts-
wahrscheinlichkeit Gering das Intervall [0, 0.3), fiir Mittel [0.3, 0.6) und fiir Hoch
[0.6, 1] festgelegt werden.

Automatisierte Risikobewertung der Angriffspfade

Das bisher erlduterte Vorgehen impliziert, dass einzelne Angriffspfade vorliegen und
bewertet werden kénnen. Diese Voraussetzung trifft fiir das ausgegebene Gegenbei-
spiel des Model-Checkers allerdings nicht zu. Dieser erzeugt einen Angriffsgrafen und
separiert die Angriffspfade nicht. Aufgrund dessen miissen die Angriffspfade nach
Ausgabe des Gegenbeispiels extrahiert werden. Dies geschieht durch eine angepasste
Tiefensuche (engl. depth first search) [106, Seiten 254-258], die von einer Quelle (sg)
startet, die besuchten Kanten speichert und bei Erreichen eines Ziels (s,,) den Pfad
ausgibt (Algorithmus 1). Das Ziel entspricht dabei einem Blatt des Angriffsgrafen,
was durch die griin-markierten Knoten in Abbildung 7.8 dargestellt ist. Um Schleifen-
durchldufe bei der Tiefensuche zu unterbinden, werden auflerdem die Kanten markiert
und nur einmalig besucht. Ein weiterer Aspekt, der fiir dieses Vorgehen spricht sind
die erzeugten Angriffspfade. Diese werden explizit als eine Modellierungsmethode in
der ISO 21434 [97] genannt, sodass die erzeugten Ergebnisse im Einklang mit der
ISO 21434 sind.

Im Folgenden reprasentiert Algorithmus 1 die Tiefensuche und zeigt mit der Funk-
tion BewertePfadRekursiv, dass ein rekursiver Ansatz verfolgt wird. Hierzu wird die
Funktion rekursiv in der Hauptfunktion BewerteAngriffspfade aufgerufen. Letztere
benotigt als Eingangsparameter das Gegenbeispiel des Model-Checkers in Form des
gerichteten Grafen G, sowie die Eintrittswahrscheinlichkeiten € fiir jede Kante im
Grafen G (Zeile 19 in Algorithmus 1). Aulerdem miissen der Startknoten ug sowie
der Zielknoten u,, iibergeben werden. Anschliefend wird der Suchpfad (AktuellerPfad)

initialisiert und alle Knoten u als nicht besucht markiert, was die Zeilen 21 bis 23
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aufzeigen. Ankniipfend wird die Funktion BewertePfadRekursiv aufgerufen. Diese
markiert mit Zeile 2 den aktuell besuchten Knoten u, was beim ersten Aufruf dem
Startknoten u,, entspricht. Auflerdem wird der Knoten dem Suchpfad angehéngt. Hier-
bei wird das Kellerprinzip (engl. stack) angewendet. Damit wéchst das Speicherfeld
AktuellerPfad sukzessive, wobei das aktuelle Element stets dem zuletzt eingefiigten
Knoten entspricht. In Zeile 4 wird anschlieflend tiberpriift, ob der aktuell betrachtete
Knoten u; einem Zielknoten w,, entspricht. Ist dies der Fall, werden alle bisher in
AktuellerPfad gespeicherten Knoten in das Speicherfeld AngriffsPfade kopiert, da sich
diese als ein Pfad zwischen ug und wu,, darstellen. Dariiber hinaus wird zu diesem
Pfad ebenso seine Eintrittswahrscheinlichkeit gespeichert. Diese ergibt sich durch die
sukzessive Multiplikation der Wahrscheinlichkeiten € der Kanten im Pfad (Zeile 14).

Entspricht der Knoten in Zeile 4 allerdings nicht dem Ziel, muss die Suche fortgesetzt
werden. Hierbei muss eine Besonderheit des Grafen in Abbildung 7.8 beachtet werden.
Konkret sind es die orangefarbenen Mehrfachkanten vs und vy, die den Aufwand
der Pfadsuche beeinflussen. So ergibt sich alleinig durch die zweite Kante vy ein
weiterer Pfad, der ebenfalls die Zustdnde s; und s4 betrachtet. Durch jede weitere
Kante zwischen s; und s4 steigt somit die Anzahl der Suchpfade und damit der
Aufwand. Dies verschérft sich weiter, wenn in einem Pfad — zwischen mehreren
Knoten — Mehrfachkanten durchlaufen werden missen. Hierbei ergibt sich die Anzahl
aller moglichen Pfade durch die Multiplikation aller Mehrfachkanten im Pfad, was zu
einer Explosion der Pfade fithren kann. Diese Problematik wird in den Zeilen 8 bis 17 von
Algorithmus 1 entschérft. Hierzu werden in einem ersten Schritt alle Kanten gesucht,
die zwischen dem aktuellen Knoten u; und einem seiner Nachbarknoten w;41 verlaufen.
Fiir jede dieser Kanten wird die Eintrittswahrscheinlichkeit extrahiert (¢;) und jene
Kante selektiert, die den hochsten Wert aufweist. Das Vorgehen entspricht damit der
Annahme, dass ein Analyst die bedrohlichste Schwachstelle aufdecken mochte, die
einen Zugangsiibergang s; = s;1 (Ausnutzen einer Schwachstelle) erméglicht. Der
Wabhrscheinlichkeitswert P, der ausgewéhlten Kante wird anschlieend mit dem
bisherigen Wert der Eintrittswahrscheinlichkeit des aktuellen Suchpfades multipliziert
und ergibt den aktualisierten Wert fiir die Eintrittswahrscheinlichkeit P,; (Zeile 15).
An dieser Stelle soll der Hinweis gegeben werden, dass der Algorithmus mit diesem
Ansatz stets die bedrohlichste Kante zwischen zwei Knoten fiir die weitere Suche
auswihlt®. Dies entspricht grundsitzlich dem Vorgehen des Dijkstra Algorithmus,
allerdings kann in der gegebenen Variante flexibel zwischen 1 und n Kanten gewéhlt

werden.

5Bei dem entwickelten Softwarewerkzeug kann der Anwender entweder diese Art der Optimierung
wéhlen oder sich n bzw. alle Pfade ausgeben lassen.
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Algorithmus 1 : BewertePfade (G, Startknoten us, Zielknoten u,)
Data : graf G = (U, E)
Result : AngriffsPfade

1 Function BewertePfadeRekursiv (G ,u;, AktuellerPfad, AngriffsPfade, Peytakt tn )
2 u.besucht < true
3 AktuellerPfad = AktuellerPfad U {u;}

4 if u; = u, then

5 Ppfaqg < Pagt

6 AngriffsPfade|Ppgg]  AktuellerPfad
7 else

8 foreach Nachbarknoten u;11 von u; do
9 for e; € {(u;,uit1) € E} do

10 € <« Ple))

11 if € > €;_1 then

12 ‘ Piew + §

13 end

14 end

15 Paxt < Paxt * Preu

16 BewertePfadRekursiv (G u;,AktuellerPfad, AngriffsPfade, Py, )
17 end

18 end

19 AktuellerPfad = AktuellerPfad\{u;}

20 Function BewertePfade (G, Startknoten us, Zielknoten u,)

21 AktuellerPfad < ()

22 AngriffsPfade < {0}

23 foreach v € U do

24 ‘ u.besucht < false

25 end

26 BewertePfadeRekursiv (G ,us, Aktueller Pfad, AngriffsPfade, Py u. )

Der Aufwand fiir das Durchlaufen der Pfade und das Bestimmen der Eintrittswahr-
scheinlichkeiten kann hoch sein. Dies wird insbesondere von Bedeutung, sollte eine
umfangreiche E/E-Architektur mit zahlreichen Elementen und einer hohen Zahl von
Schwachstellen analysiert werden. Hierbei wird ebenso das ausgegebene Gegenbeispiel
komplexer, und die Laufzeit der Pfadsuche kann unpraktikabel werden. Um dieser
Situation entgegenzutreten, kann durch die Transponierung des Eingangsgrafen G
zu GT die Pfadsuche effizient parallelisiert werden. Durch die Transponierung kann
die Pfadsuche — anstatt von einem Startpunkt aus — von mehreren Startpunkten
zugleich begonnen werden. Hierbei besitzt der transponierte Graf GT die gleiche Menge

an Knoten und die gleiche Anzahl an Kanten, die allerdings in ihrer Ausrichtung
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invertiert sind, sodass sich fiir GT = (U, ET) ergibt [64]. Die Menge U entspricht dabei
den Knoten und die Menge F den Kanten von G beziehungsweise GT. Der Aufwand fiir
die Transponierung liegt in O(U + E). Hiermit gehen die Endzustinde sy, s¢, s7, Ss, S9
in Startzustidnde iiber, sodass der Startzustand sy zum neuen Endzustand wird. Das

Ergebnis dieser Transposition ist mit Abbildung 7.9 gezeigt.
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U3, €3 ’I

f
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Abbildung 7.9: Eingangsgraf G der sich durch Transponierung von G aus Abbildung 7.8 ergibt.
Hierbei sind die Richtungen der Kanten getauscht und die bisherigen Startzu-
stdande (so) werden zu Endzustdnden. In gleicher Weise werden die vorherigen
Endzustidnde (se, s7, ss, S4,89) zu den neuen Startzustdnden fiir Risikobewer-
tung.

Hiermit ist es moglich, Algorithmus 1 in mehreren Instanzen parallel auszufiihren,
bei dem jeder Pfad zwischen den Startzustdnden sy, sg, 7, Sg, S9 und dem Endzustand
s identifiziert und die Eintrittswahrscheinlichkeit P automatisiert bestimmt wird.
Das Vorgehen weist dabei einen weiteren Vorteil auf. Jede Suchinstanz lduft von
einem Startpunkt sy, sg, s7, sg, S9 aus, genau auf einen Endpunkt sg zu. Hiermit sinkt
die Wahrscheinlichkeit, dass die Suche eine Richtung einschlégt, die nicht zu einem
gesuchten Endpunkt fiihrt und irrelevante Pfade durchléuft. Dieses Vorgehen reduziert
die zugrundeliegende Komplexitét erwartungsgeméaf nicht, verringert allerdings den
Aufwand fiir dieses Problem, da der Ansatz mit der Problemstellung skaliert. So kann
fiir jeden Startknoten eine Pfadsuche unabhéngig von den jeweils anderen Startknoten
durchgefiihrt werden. Dieses Vorgehen setzt das in Anhang E vorgestellte Software-
Werkzeug ein, um mit Multithreading-Techniken die automatisierte Pfadsuche und

Bestimmung der Risikowerte in einer praktikablen Laufzeit durchfiihren zu kénnen.
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Skalierung der Eintrittswahrscheinlichkeiten

Die bis zu diesem Zeitpunkt verwendeten Wahrscheinlichkeiten sind aus Teilmetriken
der CVSS abgeleitet und kénnen als der Grad der Schwierigkeit interpretiert wer-
den, den ein Angreifer bewéltigen muss, um die jeweilige Schwachstelle bewéltigen
und ausnutzen zu kénnen. Hiermit werden dem Angreifer bendtigte Fahigkeiten zur
Ausnutzung der Schwachstellen zugeschrieben, was als Angreifer-Modell interpretiert
werden kann. Ein weiterer Teil, der hierbei betrachtet werden sollte, ist der Eintritts-
punkt des Angreifers. Konkret entspricht dies dem ersten Knoten im Angriffspfad und
der Ausnutzung der ersten Schwachstelle (Wurzelknoten in Abbildung 7.8). Durch
diesen wird es dem Angreifer ermdglicht, die nachfolgenden Schritte durchfithren zu
konnen, sodass dieser Knoten einen besonderen Stellenwert einnimmt. Hierbei sollte
unterschieden werden, wie hoch der Aufwand fiir den Zugriff auf den Eintrittspunkt

ist.

Fiir einen Angreifer ist es beispielsweise leichter eine Schwachstelle auszunutzen, die aus
dem Internet erreichbar ist, als eine, die einen physikalischen Zugriff erfordert. Aufgrund
dessen wird die Eintrittswahrscheinlichkeit jedes Pfades mit dem Schwierigkeitsgrad
fiir den Erstzugriff skaliert. Hierzu zeigt Abbildung 7.10 sechs Kategorien fiir die
Skalierung der Angriffspfade. Kann der Zugriff auf die erste Schwachstelle iiber eine
kabellose Verbindung gelingen, wird die Eintrittswahrscheinlichkeit mit dem Faktor
1 multipliziert. Hierzu zdhlen neben offensichtlichen Funkverbindungen wie WLAN
oder Bluetooth auch Sensoren, die andere elektromagnetische Wellen aus der Umwelt
aufnehmen. Das sind beispielsweise Kameras, Light Detection and Ranging (Lidar)-
und Radar-Sensoren. Ist hingegen ein physikalischer Zugriff auf eine fahrzeuginterne
MMS erforderlich, wird die Wahrscheinlichkeit des Angriffspfades mit dem Faktor 0,7
multipliziert. Dies lasst sich damit begriinden, dass der Aufwand fiir den physikalischen

Zugriff die Eintrittswahrscheinlichkeit reduziert.

Muss der Angreifer tiefer in das Fahrzeug eindringen, um beispielsweise Zugriff auf
interne Komponenten wie Steuergerite, Gateways, Sensoren oder Aktuatoren zu
erhalten, wird der Angriffspfad mit dem Faktor 0,5 gewichtet. Weit schwieriger als dies
stellt sich ein Zugriff auf interne Netzwerke wie das CAN oder Ethernet dar. Hierbei
muss der Angreifer physikalischen Zugriff auf die Verdrahtung der Netzwerke erhalten,
was mit einem Entfernen von Isolationsmaterial oder Chassis-Abdeckungen einhergeht.
Aufgrund dieser Situation wird nach Abbildung 7.10 die Eintrittswahrscheinlichkeit

um den Faktor 0,4 multipliziert.
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1. Kabellose Netzwerke: 1,0 ‘}

2. MMS: 0,7

\

{\5. P2P Verbindungen: 0,3
\
\

4. Interne Netzwerke (CAN, Et

6. Hardwareschnittstellen (Debug, 12C,...): 0,2

Abbildung 7.10: Schichtenmodell fiir die Bestimmung des Schwierigkeitsgrades beim Erstzu-
griff. Gezeigt sind sechs Abstufungen und deren Skalierungsfaktor: Kabellose
Netzwerke 1, Mensch-Maschine-Schnittstelle (MMS) 0,7, interne Komponen-
ten 0,5, interne Netzwerke 0,4, P2P-Verbindungen 0,3, Hardwareschnittstellen
0,2.

Neben diesen internen Netzwerken kann es fiir den Angreifer ebenso erforderlich
sein, Zugriff auf direkte Verbindungen (P2P) zu erlangen. Dies sind beispielsweise
Verbindungen, die zwischen einem Aktuator und einem Steuergeréit bestehen. Ist
dies der Fall, wird der Angriffspfad mit dem Faktor 0,3 skaliert. Die letzte und
schwierigste Stufe des Zugriffs ist die Notwendigkeit auf Hardwareschnittstellen wie
Debug, Inter-Integrated Circuit (I2C), Serial Peripheral Interface (SPI) etc. Hierbei
wird die Wahrscheinlichkeit fiir den Angriff um den Faktor 0,2 multipliziert. Dieses

Vorgehen ist mit Gleichung (7.2) und dem Skalierungsfaktor a,, zusammengefasst.

P(a) = ay, H é . (7.2)

Hierbei entspricht vg der ersten ausgenutzten Schwachstelle im Pfad und somit jener,

die aus Sicht des physikalischen Zugriffs betrachtet werden muss.

Bestimmung des Risikowertes

Abschlielend konnen die erzeugten Teilergebnisse zusammengefithrt werden, um den
Risikowert Rpedrohung €ines Pfades zu bestimmen. Die dafiir notwendigen Schritte
sind automatisiert und werden zusammen mit der Extraktion der einzelnen Pfade
aus dem Angriffsgrafen nach Algorithmus 1 durchgefithrt. Um Safety-Aspekte bei der
Bestimmung des Risikowertes miteinzubeziehen, wird der Schadenswert Sg anhand
der Safety-Analyse abgeleitet und mit der Eintrittswahrscheinlichkeit des Pfades multi-
pliziert. Die Schadensklassifizierung Sg setzt auf die Einteilung aus der ISO 26262 [99]
(S1, S2 und S3) und wird vom Anwender iiber die SGM-Tabelle an das entwickelte
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Softwarewerkzeug iibergeben (Anhang E). Als Skalierung ist Sp := 10°,5; := 10!,
Sy := 102 und S3 = 103 gewihlt, wobei die Abstufung an EVITA [167, Seite 96]

angelehnt ist.

RBedrohung = \sz (%Eﬁé’) - (7.3)
=0

Schaden « ,
P(a)

Der Safety-Schadenswert Sg kann von der Gefiahrdungsanalyse (HARA) tibernommen
und fiir jede Gefihrdung in der SGM-Tabelle zugeordnet werden (Tabelle 4.2). Dies
ist moglich, da eine Safety-Bedrohung stets den gleichen Schaden auslést wie die
dazugehorige Gefihrdung (vgl. Abbildung 4.1). Hierbei entspricht vy der ersten
ausgenutzten Schwachstelle im Angriffspfad und damit dem Eintrittspunkt fiir den
Angreifer.

Fiir das am Anfang des Kapitels gezeigte Beispiel (Abbildung 7.5) mit dem Auslésen
der Airbag-Ladungen (Ss = S3) durch die Schwachstelle vy (€p = 0,7) tber den
OBD-Port (e, =MMS) ergibt sich der folgende Risikowert:

RBedrohung = @ : &/Z ) &j/ . (74)
vo

Da mehrere Pfade die gleiche Bedrohung realisieren kénnen, ergeben sich fiir eine
Bedrohung unterschiedliche Risikowerte. Diese werden durch das Softwarewerkzeug
absteigend sortiert, um dem Security-Analysten eine priorisierte Liste von Bedrohungen

zur Verfiigung zu stellen.

Diskussion und kritische Auseinandersetzung

Fiir die Bestimmung der Eintrittswahrscheinlichkeiten wird die CVSS Metrik verwen-
det, die bereits fiir Schwachstellen von Fahrzeugen eingesetzt wird [214],[205, Seiten 24—
26]. Diese Metrik hat sich im IT-Umfeld bereits als sinnvoll erwiesen [102] und steht
im Einklang mit der ISO 21434 [97]. Mit dieser und der aufgezeigten Taxonomie [13]
ist es moglich, Schwachstellen in Fahrzeugen einheitlich zu beschreiben, diese in einer
Datensammlung zu speichern und sie fiir eine automatisierte Bedrohungsanalyse und
Risikobestimmung wiederverwenden zu konnen. Im Gegensatz zu den in Abschnitt 3.4
betrachteten Methoden zeigt die erweiterte SGM damit eine Werkzeugunterstiitzung
fiir die computergestiitzte Identifikation und Bewertung von mehrstufigen Bedrohungen,

durch die Wiederverwendung bekannter Security-Probleme.
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Kritisch zu betrachten ist, dass die Berechnung der Eintrittwahrscheinlichkeiten mit
Gleichung (7.1) zum aktuellen Zeitpunkt eine Ungenauigkeit aufweist. So ist die An-
nahme getroffen, dass es sich um unabhéngige Wahrscheinlichkeiten handelt, was nicht
der Realitét entsprechen muss. Allerdings wird dieses Vorgehen ebenso von Ansédtzen
wie beispielsweise EVITA [84] zur Risikoberechnung eingesetzt. Nichtsdestotrotz sollte

diese Annahme in weiteren Forschungsarbeiten tiberpriift werden.

Mit Gleichung (7.3) wird der Aufwand des Angreifers fiir den Zugriff auf die erste
Schwachstelle (Eintrittspunkt) in die Berechnung einbezogen. Die Gleichung bildet
allerdings nur einen Eintrittspunkt mit dem Skalierungsfaktor c,,, ab. Das bedeutet:
Sollten zwei oder mehrere Eintrittspunkte zugleich ausgenutzt werden miissen, kann
dies zum aktuellen Zeitpunkt nicht modelliert werden. Eine mogliche Losung hierfiir
ist allerdings, dass der kleinste Skalierungsfaktor o, jener Eintrittspunkte ausgewéhlt
wird, die gleichzeitig ausgenutzt werden miissen. Damit entspricht das Vorgehen der
Berechnung von Wahrscheinlichkeiten fiir einen UND-Knoten in einem Angriffsbaum,
wie es bei EVITA [84] umgesetzt ist. Eine weitere Losung ist das Priifen der gleichen
Bedrohung beziehungsweise Spezifikation auf der identischen E/E-Architektur, mit
unterschiedlichen Eintrittspunkten. Die hierbei erzeugten Ergebnisse kénnen im Nach-
gang zusammengefiihrt werden, um alle denkbaren Eintrittspunkte fiir eine bestimmte
Bedrohung abzudecken. Ein weiterer Ansatz zur Losung dieses Problems ist die Analyse
der Architektur mittels des PageRank [33] Algorithmus von Google. Hiermit kénnten
E/E-Architekturelemente in einer Weise priorisiert werden, dass jenen Elementen das
grofite Risiko zugewiesen wird, durch welche die meisten Angriffspfade fiihren. So
wiirde ein Gateway beispielsweise als kritischste Komponente identifiziert werden, wenn
eine hohe Anzahl von Angriffspfaden die Kompromittierung dieses Elements erfordert,
um schlussendlich andere Komponenten angreifen zu kénnen. Bei diesem Ansatz ist
zum Zeitpunkt der Arbeit allerdings nicht geklért, ob dieser mit der ISO 21434 im
Einklang steht.

Ebenso miissen die Werte zur Skalierung der Eintrittswahrscheinlichkeiten hinterfragt
werden. Diese sind von existenten Angriffen abgleitet, aber als willkiirlich anzusehen. Sie
sind in jeder Risikoanalyse identisch und haben das Ziel die Ergebnisse vergleichbarer zu
machen. Ungeachtet dessen ist jedoch noch zu zeigen, ob die gewahlten Werte sinnvoll
sind, was eine grundsatzliche Notwendigkeit bei jeder Metrik zur Risikobewertung
darstellt.

Das vorgestellte Angreifermodell betrachtet den notwendigen physikalischen Zugriff
auf jene Komponenten oder Verbindungen, welche die erste Schwachstelle aufweisen.
Die Entscheidung fiir diese Modellierung kann mit mehreren Argumenten begriindet
werden. Ein erster Grund ist die geringere Subjektivitat des benétigten Zugriffs. So
kann eindeutig festgelegt werden, ob und welche Art von Zugriff bendtigt wird. Die
EVITA Kategorien zeigen hingegen einen gréfleren Spielraum fiir Entscheidungen. So

muss beispielsweise fiir die Abschétzung des Zugriffs (window of opportunity) bestimmt
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werden, welches Zeitfenster ein Angriff benttigt. Dies ist schwierig abzuschétzen, insbe-
sondere, da die bendtigte Zeitdauer vom Wissen des Angreifers und dessen Ausriistung
abhéngt. So ist grundsétzlich anzunehmen, dass ein Angreifer mit hohem Wissensstand
und hoch entwickelter Ausriistung den Angriff schneller durchfithren kann und damit
eine kiirzere Zeitspanne bendtigt. So kann hinterfragt werden, ob die Abschétzungen
fiir den Wissensstand und der Grad der Ausriistung nicht in die Bestimmung fiir die
Zeitdauer des Zugriffes einflieft, statt separat abgeschétzt zu werden. Die Bestimmung
des notwendigen physikalischen Zugriffes kann im Kontrast dazu mit dem Schichtenmo-
dell in Abbildung 7.10 fiir jede Schwachstelle automatisiert abgeleitet werden. Hierzu
werden die bekannten Komponenten- und Verbindungsarten, die eine Schwachstelle
aufweisen kann, einer der sechs Ebenen in Abbildung 7.10 zugewiesen. Damit ist es
moglich, die Angriffspfade automatisiert anhand ihres bendtigten Zugriffes zu skalieren.
Zur einheitlichen Einordnung der Komponenten- und Verbindungsarten, werden die
Klassen der Schwachstellentaxonomie aus Abschnitt 7.2 verwendet. Dies ermdoglicht
auch zukiinftige Schwachstellen einzubeziehen, da eine einheitliche Klassifizierung

existiert.

Evaluierung des Werkzeugprototyps

Zur Evaluierung der zuvor préasentierten Konzepte wurde ein softwarebasierter Prototyp
mit dem Namen Automotive Security-Threat Modelling Tool (ASTMT) entwickelt,
der in Anhang E detailliert beschrieben ist. Dieser unterstiitzt den Analysten bei
der grafischen Modellierung der E/E-Architektur und Ubertragung der Inhalte der
SGM-Tabelle in das Werkzeug. Dariiber hinaus ibernimmt das Softwarewerkzeug die
automatisierte Erzeugung und Analyse des formalen Modells sowie die automatisierte
Durchfiihrung der Risikowertung. Als Ergebnis erhélt der Anwender einen Analysebe-
richt, der die jeweiligen Angriffspfade mit deren Risikowerten aufzeigt. Die Evaluierung
teilt sich in einen Nachweis fiir die Angriffspfadgenerierung in Abschnitt 7.7.1 und

einer Performance Evaluierung in den Abschnitten 7.7.2 und 7.7.3 auf.

Als Fallbeispiel dient die beispielhafte E/E-Architektur mit dem Airbag-System, das
in Abbildung 7.11 gezeigt ist. Insgesamt sind vier Eintrittspunkte fiir den Angreifer
definiert, die mit rot hervorgehoben sind. Das Angriffsziel, welches durch die Airbag-

Ladungen, reprasentiert ist, ist mit blau hervorgehoben.
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Abbildung 7.11: E/E-Architektur des Airbag-Systems, mit der zusdtzlichen Kommunikations-
verbindung (ACL) zwischen dem OBD-Port und dem Airbag-Steuergerit. Die
Airbag-ECU erhilt von den Einschlagsensoren (Sensor Impact) iiber eine direk-
te Verbindung (P2P) Sensorwerte, welche die Starke des Einschlags bei einem
Unfall messen. Anhand dessen entscheidet die Airbag-ECU, ob die Sprengkap-
seln der Airbag-Sédcke (Actuator Pyrotechnic Charge) geziindet werden sollen.
Die rot gefarbten Elemente entsprechen dabei den gewahlten Eintrittspunkten
des Angreifers und das blaue dem Ziel des Angreifers.

Die ausgewéahlten Eintrittspunkte zeigen dabei ein breites Spektrum von unterschiedli-
chen Zugriffsarten. So weist die Architektur neben schnurlosen Schnittstellen (4G und
Bluetooth (BT)) mit dem OBD-Port ebenso einen Vertreter der MMS auf. AuBerdem
vertritt der Einschlagsensor (Sensor Impact) ein Architekturelement, das auf der
fiinften Ebene des Schichtenmodells angeordnet ist (Abbildung 7.10).

Bewertung der Angriffspfadgenerierung

Fiir die Beurteilung der erzeugten Angriffspfade stehen zwei Aspekte im Fokus. Zum
einen, ob der Ansatz zur Angriffspfadgenerierung das erwartete Ergebnis liefert und
zum anderen, ob der Ansatz die gewlinschten Nutzungsziele erfiillt. Fir Ersteres
ist die Vollsténdigkeit der Ergebnisse ein wichtiger Aspekt, der iiber die eingesetzte
Model Checking Technik argumentiert werden kann. So sind die Ergebnisse des Model
Checkers — bezogen auf das Modell — vollstdndig. Fiir die Angriffspfade bedeutet dies,
das alle aus dem Modell ableitbaren Pfade, identifiziert werden. Die Vollstédndigkeit
des Modells hingt von der Qualitdt der {ibergebenen Schwachstellen ab. Da diese
aus Publikationen extrahiert und auf ihre Richtigkeit gepriift wurden, kénnen sie als
korrekt und realistisch angesehen werden. Wird auflerdem die Annahme getroffen, dass

das Rechtemodell eine passende Abstraktion der Realitét darstellt, ist der Ansatz in der
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Lage alle Angriffspfade zu finden, die sich aus einer gegebenen Schwachstellenmenge
ergeben kénnen. Um dies exemplarisch zu iiberpriifen werden dem Softwarewerkzeug
Schwachstellen eines durchgefithrten Angriffs bereitgestellt und die automatisierte
Analyse durchgefiihrt. Bei dem ausgewahlten Angriff handelt es sich um das boswillige
Zinden der Airbags, das in der Publikation [3] beschrieben und in der Datensamm-
lung [5] gelistet ist. Die dazugehérigen Schwachstellen sind mit den Zeilen 1 und 2 in
Tabelle 7.3 nochmals aufgefiihrt.

Tabelle 7.3: Auszug der verwendeten Schwachstellen, aus der Datensammlung [5], mit den
jeweiligen Rechteleveln und der CVSS-Ausnutzbarkeit.

Besctrebung B I B pee
Brute Forcing Security Access ‘ 1 ‘ 2 ‘ Airbag-ECU ‘ 2,84
Exploiting vulnerability to deploy Airbag ‘ 2 ‘ 4 ‘ Airbag-ECU ‘ 2,07
Missing authorization for using OBD ‘ 1 ‘ 5 ‘ OBD ‘ 0,92
General relay of data on P2P ‘ 1 ‘ 2 ‘ P2P ‘ 0,92
Relay of diagnostic messages by gateway ‘ 2 ‘ 4 ‘ Gateway ‘ 2,84
General relay of data on CAN ‘ 1 ‘ 2 ‘ CAN ‘ 2,84
Missing authorization for using actuator ‘ 2 ‘ 2 ‘ Actuator ‘ 2,52

Die Zeilen 3 bis 7 entsprechen grundlegenden Schwichen der E/E-Architektur in
Abbildung 7.11, die bei der Analyse von bekannten Angriffen abgeleitet wurden und
ebenfalls iiber die Schwachstellendatenbank in das Softwarewerkzeug geladen werden.
Unter Verwendung dieser Menge von Schwachstellen und dem oben beschriebenen
Rechtemodell erzeugt das Werkzeug — deterministisch — den Angriffsgrafen in Abbil-
dung 7.12. Neben den beschriebenen Schwachstellen, ist dem Softwarewerkzeug iiber
die SGM-Tabelle die Gefihrdung Unintended Airbag dentonation tibergeben, die sich
durch das nicht autorisierte Ausldsen einer Diagnosefunktion ergeben kann und durch

die orangefarbenen Blétter in Abbildung 7.12 représentiert ist.

Der Angriffsgraf weist neben den Schwachstellen, weitere Kanten auf, die sich durch
die Modellierungssprache des gewahlten Model-Checkers ergeben (vgl. Anhang D.2).
Aufgrund dessen weist die Ausgabe des Model-Checkers zwei Kantentypen auf, die nicht
im TS von Abschnitt 7.4.1 beschrieben sind. Die Kante jump0 7 5 zeigt beispielsweise,
dass der Angreifer vom E/E-Architekturelement OBD (0) zum Diagnose CAN (7)
wechselt. Erméglicht wird dies anhand der ersten Schwachstelle, womit der Angreifer
das hochste Rechtelevel (5) auf dem OBD-Port erlangt und damit Zugriff auf die
angeschlossenen Verbindungen (CAN_D und ACL) erhéilt. Somit spiegelt diese Kante
implizit das Rechtemodell aus Abschnitt 7.3 wieder. Anschliefend wird durch die
Kanten attackerPosition7 5 aufgezeigt, dass der Angreifer Zugriff auf das Element 7
(D_CAN) besitzt und von diesem Zeitpunkt an, Schwachstellen dieser Komponente

ausnutzen kann.
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Abbildung 7.12: Erzeugter Angriffsgraf fiir das Airbag-Beispiel mit dem Startpunkt des Angrei-
fers StartofAttack in Griin und dem Angreiferziel Unintended Airbag detonati-
on in Orange.
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Basierend auf diesem Grafen extrahiert das Softwarewerkzeug drei Angriffspfade, die in
Tabelle 7.4 dargestellt sind und die mit der Veroffentlichung [4] der wissenschaftlichen

Gemeinschaft vorgestellt sind.

Der zweite Pfad entspricht jenem Pfad, der in der Realitdt [3] durch die Angrei-
fer verfolgt wurde. Der Ansatz hat somit einen Pfad gefunden, der in der Realitét

stattgefunden hat und der durch Gegenmafinahmen verhindert hétte werden kénnen.

Tabelle 7.4: Der vom ASTMT erzeugte Analyse-Report mit den drei identifizierten Angriffs-
pfaden, den Schwachstellen in Klammern und dem jeweiligen Risikowert, bei
einer Bewertung der Gefahrdung Unintended Airbag detonation mit S = 10°.

Risikowert ‘ Beschreibung des Angriffspfades

The attack path is: From OBD_ Port with [Missing authorization
for using OBD | = D CAN with [General relay of data on CAN| =
Central _Gateway with [Relay of diagnostic messages by gateway]
= CAN__ 1 with [General relay of data on CAN] = Airbag ECU
with [Exploiting vulnerability to deploy Airbag] = Airbag Line
with [General relay of data on P2P] = Airbag Charge with [Miss-
ing authorization for using the actuator] = Unintended airbag
detonation.

5,16

The attack path is: From StartOfAttack with [Missing authorization
for using OBD | = D_ CAN with [General relay of data on CAN] =
Central _Gateway with [Relay of diagnostic messages by gateway| =
CAN__1 with [Brute Forcing Security Access| = with [General relay
of data on CAN] = Airbag ECU with [Exploiting vulnerability
to deploy Airbag] = Airbag_ Line with [General relay of data on
P2P] = Airbag Charge with [Missing authorization for using the
actuator] = Unintended airbag detonation.

3,76

The attack path is: From OBD_ Port with [Missing authorization
for using OBD | = ACL with [General relay of data on P2P| =
Airbag_ECU with [Exploiting vulnerability to deploy Airbag] =
Airbag_ Line with [General relay of data on P2P] = Airbag Charge
with [Missing authorization for using the actuator| = Unintended
airbag detonation.

3,15

Ebenso interessant ist der dritte Pfad, der die ACL-Verbindung anstatt die CAN_D
aufweist. Dieser Pfad wurde in der Publikation [3] nicht verfolgt, eine Analyse des
angegriffenen Airbag-Systems zeigte allerdings, dass dieser Pfad mdéglich ist. Bemer-
kenswert ist hierbei, dass die Publikation keine ACL-Schwachstelle auffithrte und das
Softwarewerkzeug in der Lage war, einen noch unbekannten und nachvollziehbaren
Pfad zu identifizieren. Im Hinblick auf den zeitlichen Aufwand fiir eine manuelle
Analyse und Identifizierung von Angriffspfaden ist dieses Ergebnis hervorzuheben und
unterstiitzt die Annahme fiir eine sinnvolle Anwendung des ASTMT. Ebenso ist der
berechnete Risikowert nachvollziehbar, obwohl die Léange des Pfades kiirzer ist als

jene iiber D CAN. So ist das Ausnutzen beziehungsweise das Verwenden einer P2P-
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Verbindung — wie es die ACL-Verbindung ist — aufwendiger als eine standardisierte
CAN-Verbindung. Dies spiegelt sich in der Schwachstellenbewertung und nachfolgend

im Risikowert wider.

Der erste identifizierte Pfad mit dem Risikowert 5,16 zeigt eine Grenze des Modellie-
rungsansatzes auf. So wird die Schwachstelle General relay of data on CAN zweimalig
angewendet, obwohl das zweite Auftreten (CAN_1 — Airbag ECU) moglicherweise
nicht zur Auslésung der Airbags fithrt. Das mehrmalige Anwenden der Schwachstelle
ist mit der identischen Komponetenart (CAN) zu erkldren und kann bei Systemen mit
mehreren gleichartigen Komponenten zu Permutationen von Angriffspfaden fithren, die
nicht sinnvoll erscheinen. Dieses Problem kann in der Modellierung verhindert werden,
indem fir das Ausnutzen einer Schwachstelle beschrieben wird, welche Schwachstel-
len zuvor ausgenutzt sein miissen. Dies lasst die Komplexitit des Modells allerdings
ansteigen und die Gefahr besteht, dass Angriffspfade ausgelassen werden, da nicht
alle Permutationen betrachtet werden. Grundsétzlich kann auflerdem die Annahme
getroffen werden, dass der Aufwand fir ein manuelles Aussortieren von Angriffspfaden
geringer ist als eine vollstdndige und manuelle Modellierung der Angriffsgrafen. Hierfiir
sollte zukiinftige tiberpriift werden, wie die numerischen Risikowerte interpretiert wer-
den kénnen. Zum aktuellen Zeitpunkt ist nur ein relativer Vergleich der Risikowerte
sinnvoll, da noch nicht ausreichend Daten zur Verfiigungen stehen, um die numerischen

Werte qualitativ bewerten zu kénnen.

Allgemeine Performance

Neben der Bewertung der Angriffspfadgenerierung wurde ein Performance Evaluierung
in zwei Schritten durchgefiihrt. Im ersten Schritt wurde eine allgemeine Performan-
ce Evaluierung fiir grundlegende Strukturen in Fahrzeugen vollzogen. Im zweiten
Schritt ist eine Bewertung an dem Fallbeispiel « Airbag-System » in Abbildung 7.12
durchgefiihrt. Als Testsystem diente ein Lenovo Thinkpad mit Intel(R) Core(TM)
i7-4800MQ @ 2,70GHz, 16GB DDR3 Arbeitsspeicher und Windows 10. Es wurden pro

Testfall drei Durchléufe aufgenommen und die gemessenen Ergebnisse gemittelt.

Fir die allgemeine Performancebewertung wurde tberpriift, ob der Prototyp in der
Lage war, die in Abschnitt 2.2 gezeigten Topologien praktikabel analysieren zu kon-
nen. Hierzu wurde eine Stern-, Bus- und Ring-Topologie mit jeweils sieben ECUs
generiert, die jeweils durch einen oder mehrere CAN-Busse verbunden waren. Fiir die
Analyse der Laufzeit und des Speicherverbrauchs wurde jede Topologie mit unter-
schiedlichen Schwachstellenmengen evaluiert. Hierzu wurden Testfille mit 10!, 102, 103
und 10* generischen Schwachstellen erzeugt, wobei aktuell eine Schwachstellenanzahl
im Bereich von 10! bis 102 als realistisch angesehen werden kann. Dies ldsst sich
aus der identifizierten Anzahl an Schwachstellen erkliren, die in der aufgestellten
Schwachstellendatenbank [13] gelistet sind. Schwachstellen im Bereich von 103 bis 10*
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sind zukiinftig denkbar, da sich die Fahrzeugsysteme kontinuierlich den IT-Systemen

angleichen und die Anzahl an Komfortfunktionen und Schnittstellen wichst [211].

Die generischen Schwachstellen fiir die Bewertung der allgemeinen Performance wurden
automatisiert generiert. Dies war notwendig, da die aufgebaute Datensammlung [13]
aktuell noch keine ausreichende Anzahl an Schwachstellen aufweist. Die Schwachstellen
wurden nicht zuféllig generiert, sondern in der Weise, dass sich der grofitmogliche
Zustandsraum ergibt, was einer Worst-Case-Betrachtung entspricht. Hierbei entfallen
jeweils 80% der Schwachstellen auf die ECUs und 20% auf den CAN-Bus. Fiir einen
Testfall mit einer Anzahl von 10* Schwachstellen bedeutet dies, dass jede ECU 8 -
103 und jeder CAN-Bus 2 - 10 Schwachstellen besitzt. Als Bedrohung wurde das
SGM-Leitwort « Auslésen » einer ECU-Funktion gewéhlt, was der CTL-Spezifikation
AG (RL >= 2 A1 = 1) entspricht. Aulerdem wurden der Eintrittspunkt und
das Angriffsziel so gewahlt, dass die grofite netzwerkinterne Distanz zwischen den
Steuergeriten entsteht. Grund hierfiir ist es, moglichst lange Angriffspfade zu erzwingen.
Fiir den Ringbus bedeutet dies, dass der Angreifer bei ECU 1 seinen Angriff beginnt und
mit ECU 7 sein Angriffsziel erreicht. Abbildungen 7.13 bis 7.16 zeigen die Ergebnisse
der Messung des ASTMT.
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bezogen auf Schwachstellen.
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Die Laufzeit des ASTMT fiir die Bustopologie zeigt ab der Marke von 10® Schwach-
stellen einen deutlichen Anstieg der Messkurve. So wéchst die bendtigte Laufzeit fiir
die Bustopologie stéarker als bei den beiden anderen Topologien. Dies ist zum einen
damit zu begriinden, dass die interne Darstellung eines Bussystems einer vollstdndigen
Vernetzung aller Bussteilnehmer entspricht, was zu einer groien Menge von Angriffs-
pfaden fithren kann. Damit weisen E/E-Architekturen mit zahlreichen Bussystemen

eine hohe Komplexitiat auf und sind daher aufwendiger zu analysieren.

Abbildung 7.15 zeigt die Messung des Arbeitsspeicherverbrauchs des Model-Checkers
(ITS-Tools), der bei der Erzeugung des Zustandsraums benotigt wird. In diesem Fall
zeigt sich kein signifikanter Unterschied zwischen den drei Topologien. Auflerdem ist
der benétigte Speicher fiir die Abbildung von 10* Schwachstellen mit maximal 287 MB
in einem vertretbaren Bereich und erméglicht es auch grofiere Schwachstellenmengen

verwenden zu konnen.

HH‘ T \\\HH‘ T \\\HH‘ T \\\HH‘ HH‘ T \\\HH‘ T \\\HH‘ T \\\HH‘
g | | = Ring I —a— Ring
» --#- Stern 4 A, 8| |--#- Stern -
e -4- Bus ! g -4- Bus ’
E.O 10° . ;%
o) * | T g6l |
= -
= R
z | = 4r |
P% as
> £l |
E 10% 1 £ 2
S 1 &
.g 2
0 i 0 .
Ll Lol Lol Lol Ll Lol Lol Lol
10! 102 103 10* 10! 102 103 10*
Anzahl der Schwachstellen Anzahl der Schwachstellen
Abbildung 7.15: Speicherverbrauch Abbildung 7.16: Die von den ITS-
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In gleicher Weise verhélt es sich mit dem zeitlichen Aufwand des Model-Checkers fiir
die Priifung der Spezifikation. So ergibt sich beispielsweise fiir die Bus-Topologie mit
10* Schwachstellen, dass innerhalb von 8,3 s eine Verletzung der Spezifikation erkannt

ist und der kiirzeste Angriffspfad ausgeben werden kann. Es zeigt sich auflerdem,
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dass die Bus- und Ring-Topologie die groite Laufzeit aufweisen (Abbildung 7.16).
Dies ist nachvollziehbar, da beide Topologien eine hohere Verbindungsanzahl als die
Stern-Topologie zeigen, die zwischen jedem Busteilnehmer und Sternkoppler ausschlief3-
lich eine Verbindung aufweist. Der zeitliche Unterschied hingegen ist zwischen der
erfolgreichen Uberpriifung der Spezifikation und der Laufzeit des ASTMT signifikant
hoher (Abbildungen 7.14 und 7.16). Dies ist mit dem Umstand zu erkldren, dass die
Extraktion des Gegenbeispiels aus der internen Darstellung der I'TS-Tools in eine
Grafenstruktur sehr aufwendig sein kann. So muss fiir die Ausgabe aus der internen
Mengendarstellung ein konkreter graf erzeugt werden, was eine Tiefensuche iiber die
Kanten- und Knotenmenge erfordert, die eine hohe Komplexitdt aufweist und im
aktuellen Falle nicht parallelisiert ist. Allerdings ermdoglicht diese interne Darstellung,
dass sowohl der Speicherverbrauch als auch der zeitliche Aufwand fiir die Priifung der

Spezifikation in einem praktikablen Bereich liegen.

Performance Evaluierung anhand des Airbag Fallbeispiels

Neben einer Performance Evaluierung fiir verschiedene Arten von Vernetzungen im

Fahrzeug, ist der Ansatz ebenfalls an einem Fallbeispiel evaluiert.

Tabelle 7.5: Ergebnisse der Bedrohungsanalyse des Airbagsystems mit der SGM-Vorlage
sowie den Ausfdllen aus Tabelle 6.2. G-ID=1, entspricht der Gefiahrdung unge-
wolltes Ziinden der Airbags aus Tabelle 6.2.

kann Signal oder fiir

B-ID | G-ID ausgeldst (Diagnose-) Komponente Eintrittspunkt

werden Funktion oder
durch wixtio Teilsystem

1 ‘ 1 ‘ auslosen ‘ Ziindfunktion ‘ Airbag-Charge ‘ OBD-Port

2 ‘ 1 ‘ auslosen ‘ Ziindfunktion ‘ Airbag-Charge ‘ 4G

3 ‘ 1 ‘ auslosen ‘ Ziindfunktion ‘ Airbag-Charge ‘ Bluetooth

4 ‘ 1 ‘ manipulieren‘ Unfall-Botschaft ‘ Airbag-Charge ‘ Impact Sensor

6 | 1 |.. | ... | ... | ...

Neben der Voraussetzung, dass die E/E-Architektur in Abbildung 7.11 und die da-
zugehorige SGM-Tabelle (Tabelle 7.5) manuell vom Anwender bereitgestellt sind,
werden die Schwachstellen aus der Datensammlung [5] automatisiert eingebunden.
Die Datensammlung ist als Tabelle aufgebaut, bei der die Zeilen dem jeweiligen An-
griff mit dessen Schwachstelle und die Spalten der in Abschnitt 7.2 beschriebenen
Kategorien entsprechen. Zum Zeitpunkt der Arbeit enthélt die Tabelle 413 Zeilen, die
jeweils einem Angriff und einer entsprechenden Schwachstelle entsprechen. Fiir den
Testfall in der ersten Spalte von Tabelle 7.6 bedeutet dies, dass die Zeilen 1-50 aus
der Datensammlung entnommen und automatisiert fiir die E/E-Architektur appliziert
werden. Hierzu wird fiir jede Schwachstelle verglichen, ob diese auf die vorliegende

E/E-Architektur angewendet werden kann. Dies ist moglich, da die Datenbank fiir jede
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Schwachstelle das zugehorige E/E-Architekturelement aufzeigt, bei der sie entdeckt
wurde. Hierfiir wird eine hierarchische Einteilung verwendet, welche in der Taxono-
mie [13] beschrieben ist (Abbildung E.2 und Abbildung E.3). Zeigt die Datenbank
beispielsweise eine Schwachstelle fiir eine CAN-Verbindung, so wird diese Schwachstelle
fiir jede CAN-Verbindung in der zu analysierenden E/E-Architektur appliziert. Da
die Schwachstellendatenbank und das Softwarewerkzeug — fiir die Modellierung der
E/E-Architektur — die identischen Kategorien aus der Taxonomie einsetzen, ist die
automatisierte Zuordnung von Schwachstellen auf E/E-Architekturelemente moglich.
Fiir eine detaillierte Erlduterung der automatisierten Zuordnung von Schwachstellen

ist auf die Beschreibung des Softwarewerkzeugs in Anhang E verwiesen.

Mit Tabelle 7.6 sind die Ergebnisse der Performance Evaluation des Softwarewerkzeugs
ASTMT zusammengefasst (Anhang E). Hierfiir werden die zuvor beschriebene E/E-
Architektur und SGM-Tabelle als Eingangsartefakte verwendet. Auflerdem sind acht
Analyseldufe mit einer ansteigenden Anzahl von Schwachstellen durchgefithrt. So
entspricht die letzte Spalte in Tabelle 7.6 mit 413 Schwachstellen (Zeilen in der
Datenbank) dem Einbinden der vollstindigen Schwachstellendatenbank. Als Ergebnis
sind die erzeugten Angriffsgrafen GG; und die dafiir benétigte Laufzeit dargestellt. Ein
Angriffsgraf entspricht dem Gegenbeispiel des Model Checkers und die [V,E] den Ecken
(V) und Kanten (E) des Angriffsgrafen. Der Index i der Angriffsgrafen (G;) beschreibt
den ausgewéhlten Eintrittspunkt. So entspricht der Angriffsgraf Gopp dem Gegenspiel
des Model Checkers bei dem der Angreifer vom OBD-Port aus seinen Angriff startet.
Fiir die Laufzeitmessung und die Extraktion des Gegenbeispiels wurde eine Zeitgrenze
von 14 Stunden festgelegt. Hierbei wurde angenommen, dass dies einem praktikablen

Zeitfenster entspricht, da eine Analyse « tiber Nacht » akzeptabel ist.

Tabelle 7.6: Ergebnisse der Bedrohungsanalyse des Airbagsystems mit dem ASTMT. Auf-
getragen sind die durch den Model-Checker erzeugten Angriffsgrafen G;
[Ecken,Kanten] sowie die Laufzeit ¢; des ASTMT fiir die Eintrittspunkte OBD,
BT, 4G und Impact (Abbildung 7.11). Rot hervorgehoben sind jene Ergebnisse,
welche die Maxima in einer Messgruppe reprasentieren.

Datenbankeintrag | 1-50 | 1-100 | 1-150 | 1-200 | 1-250 | 1-300 | 1-350 | 1-413

o i (V. 5] 851, | 851, | 1.401, | 1.823, | 1.823, | 1.823, | 2.835, | 4.143,
OBD ’ 1.048 | 1.389 | 2.492 | 3.470 | 3.528 | 3.646 | 6.134 | 8.822
Gprin V. E] 7.010, | 7.010, | 20.836,| 34.282,| 34.282,| 34.282,| 225.835,| 333.292,
BT ’ 8.608 | 11.438 | 36.725 | 64.651 | 66.646 | 67.787 | 486.479 | 708.952
Cu in [V E| 265, | 265, | 872, | 3.924, | 3.924, | 5.393, | 26.897, | 36.803,
4G ' 322 426 | 1.523 | 7.384 | 7.609 | 10.630 | 57.931 | 78.284

Glmpact in [V, E] | 43,48 | 43,64 | 57,80 | 57, 84 | 57, 84 | 57, 84 | 57, 100 | 57, 108

]|
topp in [s] | 52 | 46 | 51 | 55 | 61 | 61 | 66 | 79
tgr in [s] | 123 | 12,1 | 64,7 | 2023 | 200,1 | 202,2 | 18.621,3| 41.077,3
tac in [s] | 47 | 5 | 53 | 88 | 81 | 99 | 1283 | 2369
tImpact i [8] | 38 | 44 | 39 | 43 | 44 | 44 | 46 4.4
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Die Ergebnisse in Tabelle 7.6 zeigen teilweise kein Verhéaltnis zwischen der Menge
der eingelesenen Datenbankelemente und der Grofie des Angriffsgrafen G;. So bleiben
beispielsweise fiir Gopp die Ecken und Kante fiir Datenbankeintriage 1-200, 1-250
und 7-300 gleich. Dies ist damit zu erkléren, dass die Datensammlung keine gleich-
méfige Verteilung der Schwachstellen aufweist. Das fithrt dazu, dass fiir bestimmte
Komponenten- oder Verbindungstechnologien — in einem Datenbankintervall — keine

applizierbaren Schwachstellen vorhanden sind.

Bis auf zwei Ausnahmefille liegen die Laufzeiten unter vier Stunden. Der Eintrittspunkt
Bluetooth (BT) mit den Datenbankeintriagen 1-350 und 1-413, weist allerdings lange
Laufzeiten auf, die in einem Stundenbereich von > 10 Stunden liegen. Dies ist mit
der Problematik zu begriinden, dass die Extraktion des groflien Gegenbeispiels Gogp
aus der symbolischen Darstellung des Model-Checkers aufwendig ist und mehrere
Stunden dauern kann. So zeigen entsprechende Angriffsgrafen (G;) eine hohe Anzahl
von Ecken und Kanten (V,E), die zu 339.863 beziehungsweise 424.536 Pfaden bei
der Angriffspfadextraktion fithren. In diesem Fall ist die hohe Anzahl von Pfaden der
Vernetzungskomplexitit geschuldet, die sich zwischen der Bluetooth-Schnittstelle und

dem Airbag-Steuergerat ergibt.

Diskussion und kritische Auseinandersetzung

Die Ergebnisse der Evaluierung zeigen eine hohe Anzahl von Angriffspfaden, die der
Anwender betrachten muss. Dies ist als kritisch anzusehen, da keinem Anwender
eine Analyse von 1000 oder mehr Angriffsgrafen zugemutet werden kann. Aufgrund
dessen sind alle Angriffspfade mit einem Risikowert versehen und absteigend sortiert®,
sodass der Anwender eine priorisierte Liste von Angriffspfaden zur Verfiigung gestellt
bekommt. Die Angriffspfade kénnen auflerdem minimiert werden, wenn auf eine feinere
Zuordnung der Schwachstellen auf die E/E-Architekturelemente gesetzt wird. So ist
fiir die Evaluation die hochste Abstraktionsstufe der Taxonomie [13] gewahlt, was
beispielsweise fiir Komponenten eine Einteilung in nur vier Klassen (ECU, Gateways,
Sensor und Aktuator) bedeutet. Die Unterteilung der Schwachstellen wie beispielsweise
Motor- oder Airbag-ECU ist nicht implementiert. Das ASTMT ist allerdings dafiir
vorbereitet, die Zuordnung von Schwachstellen auf der zweiten Hierarchieebene der
Taxonomie [13] durchfiihren zu kénnen, was zu einer geringeren Anzahl von Schwach-
stellen pro E/E-Architekturelement fithrt. Hiermit wird das erzeugte Modell verkleinert
und die Anzahl der Angriffspfade verringert.

Eine weitere Moglichkeit ist die Unterbindung langer Angriffspfade bei deren Extrak-
tion aus dem Angriffsgrafen. Dies wiirde nicht nur die Lange der Pfade verkiirzen,
sondern ebenso den Aufwand fiir die Risikobewertung. So koénnte bei Uberschreiten

einer maximalen Lénge die weitere Suche entlang des Angriffspfades abgebrochen wer-

5Die Aufwinde fiir das Bilden der Risikowerte nach Abschnitt 7.6.3 und das absteigende Sortieren
aller Pfade ist bei der Evaluation mitbetrachtet.
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den. Als maximale Lénge kann ein fester oder ein sich adaptierender Wert in Betracht
gezogen werden. Fiir Ersteres kann die Sammlung von Cyber-Angriffen hilfreich sein.
So zeigen die bisherigen Angriffe eine maximale Anzahl von sechs Teilschritten und
damit einen Ausnutzen von nicht mehr als sechs Schwachstellen. Diese Nummer kann
als Richtwert fiir die maximale Pfadlinge dienen. Eine sich adaptierende Lénge kann
durch Einbezug des kiirzesten Pfades erlangt werden. Dieser wird nach der Verifika-
tion der Spezifikation vom Model-Checker ausgegeben und kann weiter verarbeitet
werden. Da der kiirzeste Pfad vom erzeugten Modell abhéingig ist, orientiert sich ein
daraus abgeleiteter Grenzwert ebenso an den Gegebenheiten des Modells, was sinnvoll

erscheint.

Bezogen auf die verhéltnisméfig langen Laufzeiten bei der Evaluation des Prototyps
sollte die Reduktion dieser Zeiten im Vordergrund stehen. Hierbei sollte sich auf
die effiziente Extraktion des Gegenbeispiels aus der internen Darstellung des Model-
Checkers konzentriert werden. Erste Untersuchungen zeigen auf, dass die Verifikation
der Spezifikation im Teil-Minutenbereich liegen kann und zugleich die Extraktion des
Gegenbeispiels aus dem bindren Entscheidungsdiagramm mehrere Stunden benétigt.
Aufgrund dieser Situation und der Tatsache, dass der eingesetzte Model-Checker
eine Tiefensuche fiir die Extraktion des Gegenbeispiels einsetzt, sollte dieser Vorgang
beschleunigt werden. Hierzu kann eine verschachtelte Tiefensuche eingesetzt werden,
um eine Parallelisierung zu erreichen. Erste Ansétze werden von Barnat et al. [28]
gezeigt. AuBerdem sollte gepriift werden, inwieweit die Extraktion des Gegenbeispiels
aus der internen Darstellung des Model Checkers und die vorgestellte Risikobewertung
mit Algorithmus 1 in einem Zuge stattfinden kann, um nur einmalig eine Tiefensuche

durchlaufen zu missen.

Im Vergleich zur Arbeit von Salfer et al. [131] zeigen sich dhnliche Laufzeiten, die
allerdings nicht vollstdndig verglichen werden konnen, da die verwendeten Beispiele
nicht génzlich identisch sind. Ebenso wird bei Salfer et al. [131] nach einer gewissen
Tiefe die Tiefensuche abgebrochen und der néchste Pfad gesucht. Auflerdem wird nicht
gezeigt wie die erzeugten Ergebnisse dem Anwender prasentiert werden. Aufgrund

dessen ist unklar, ob in den gezeigten Laufzeiten eine Berichterzeugung beinhaltet ist.

Neben der gezeigten Performance Evaluierung sollten im Weiteren die Vollstdndigkeit
und Korrektheit des erzeugten Angriffsgraf und den darin enthaltenen Angriffspfaden
in einer empirischen Studie evaluiert werden. Hinsichtlich der Vollstédndigkeit kann
zum aktuellen Zeitpunkt die Aussage getroffen werden, dass der Angriffsgrafen voll-
stédndig bezogen auf das Systemmodel M ist. Die Genauigkeit hdngt hingegen vom
Modellierungsansatz der Schwachstellen ab. Die Analyse in Abschnitt 7.7.1 und weitere
Beispielanwendungen mit geringer Ecken- und Kantenzahl (< 300) zeigten nur eine

geringe Anzahl von nicht-nachvollziehbaren Angriffspfaden.
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Zusammenfassung

In diesem Kapitel wurde die methodische Erweiterung der SGM durch eine automati-
sierte Risikobewertung aufgezeigt. Der vorgestellte Ansatz fokussiert sich dabei auf
Angriffspfade, um mehrstufige Angriffe betrachten zu kénnen. Damit adressiert das
Vorgehen die fehlende Betrachtung von mehrstufigen Angriffen in der Risikobewer-
tung, welche die Mehrheit der vorgestellten Bedrohungsanalysemethoden aufzeigen
(Abschnitt 3.4). Dartiber hinaus zeigen jene Methoden, die mehrstufige Angriffe identi-
fizieren konnen, keine Automatisierung dieses Vorgangs. Bezogen auf die Komplexitat,
die in einem Fahrzeugnetzwerk besteht, ist dies von Nachteil. Der hier entwickelte An-
satz ist in der Lage Angriffspfade automatisiert zu erzeugen, wobei die E/E-Architektur
weiterhin manuell modelliert werden muss. Gesamtheitlich reduziert die gezeigte Auto-
matisierung den gesamten Analyseaufwand. Mit diesem Vorgehen ist die Moglichkeit
gegeben, mit einer gesteigerten Anzahl von Bedrohungen umzugehen, die durch die
gemeinsame Betrachtung von Safety und Security entstehen kénnen. Auflerdem wer-
den Vorteile der Model-Checking Techniken, bezogen auf die effiziente Erzeugung
des Zustandsraums, ausgenutzt [27]. Zusatzlich sind die ausgegebenen Angriffspfade
— bezogen auf das Systemmodell und die Spezifikation — vollsténdig. Dies eroffnet die
Moglichkeit Analyseergebnisse zu vergleichen, da sich die Angriffspfade ausschliefllich
andern, sollte das Systemmodell oder die Spezifikation gedndert werden. So kann — bei
einem Festhalten der Spezifikation — iiberpriift werden, wie sich eine Anderung des
Systemmodells M auswirkt. Hiermit ist die Moglichkeit gegeben, Deltaanalysen durch-
fithren zu kénnen und zu bestimmen, welchen Einfluss eine neue Schwachstelle auf eine
bestehende E/E-Architektur hat. Das Fehlen solch einer Fahigkeit zur Betrachtung
von Anderungen wurde bei einer Untersuchung von Lisova et al. [124] als ein Defizit
etablierter Bedrohungsanalysen identifiziert. Die erweiterte SGM ist grundsétzlich in

der Lage, diese Unterschiede aufzuzeigen.

Aktuell verwendet der Ansatz lediglich eine geringe Anzahl von bekannten Schwach-
stellen, die sich jedoch mit generischen Schwachstellen erweitern lassen. Eine erste
Moglichkeit hierfiir wére, die Zuordnung von CWE-Eintragen als Schwachstellen auf
Fahrzeugkomponenten oder Kommunikationsverbindungen. Auflerdem sollten potenzi-
elle Schwachstellen, die wihrend der manuellen Analyse (SGM-Tabelle) aufgedeckt
wurden, in die Datensammlung eingepflegt werden. Mit diesem Vorgehen steigt die
Schwachstellenzahl stetig und die Vollstdndigkeit der Analyseergebnisse nimmt von

Analyse zu Analyse zu.

Der Ansatz bindet zum aktuellen Zeitpunkt keine Gegenmafinahmen in die Betrachtung
mit ein. Zur Erreichung dieses Ziels konnen allerdings zwei Ansétze verfolgt werden.
Beim ersten Ansatz werden die Gegenmafinahmen mit der Schwachstellenmenge kombi-
niert und in den Model-Checking Prozess miteinbezogen. Fiir eine gemeinsame Analyse

von Schwachstellen und passenden Gegenmafinahmen miissten in den Beendigungen zur
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Ausnutzung der Schwachstelle die jeweiligen Gegenmafinahmen gekoppelt werden. Dies
miisste in einer Weise geschehen, dass die Schwachstelle nur ausgenutzt werden kann,
wenn die dazugehorigen Gegenmafinahmen als iiberwunden markiert sind. Der zweite
Ansatz hingegen filtert jene Schwachstellen aus der Schwachstellenmenge heraus, die
durch eine Gegenmafinahme abgedeckt werden. Hierdurch wird die applizierbare Menge
von Schwachstellen reduziert, was gleichzeitig den Zustandsraum verkleinert und den
Model-Checking Vorgang beschleunigt. Nachteilig an dieser Losung ist allerdings, dass
die Gegenmafinahmen nicht im Angriffsgrafen auftauchen und nachtréaglich eingefiigt

werden miissen, sollte ein Graf mit Gegenmafinahmen bendtigt werden.



Ergebnisse und Ausblick

In diesem Kapitel werden die Ergebnisse der Arbeit zusammengefasst und ein Ausblick
auf mogliche zukiinftige Arbeiten gegeben. Hierzu sind die Forschungsfragen nochmals
aufgegriffen und die zugehorigen Antworten auf den Punkt gebracht. Als Ausgangs-
punkt der Arbeit diente eine Untersuchung existenter Bedrohungsanalyse-Methodiken,
die sich eine gemeinsame Betrachtung von Safety und Security als Ziel setzte. Hierbei
wurde festgestellt, dass Methoden — aus der Fahrzeugdoméne — nur in geringfiigigem
Umfang Safety-Artefakte in die Security-Analyse einbeziehen. Aufbauend auf dieser
Situation wurden die zugrundeliegenden Beziehungen zwischen Safety und Security
im Fahrzeug modelliert und eine neuartige Bedrohungsanalyse entwickelt. Hierbei

entsprechen die folgenden Punkte den zentralen Ergebnissen der Arbeit.

» Fine Analyse und Bewertung kombinierter Safety- und Security-Analysen von
CPS in Kapitel 3, die im Detailgrad iiber existente Analyse wie [124] und [41]
hinausgeht.

» Eine detaillierte Aufbereitung der zugrundeliegenden Beziehungen zwischen
Safety- und Security fiir CPS in Form eines Metamodells in Abschnitt 4.2, was
iiber die in der Literatur bekannten Arbeiten [21, 68, 179] hinausgeht.

» Die Konzeption und Bereitstellung einer Bedrohungsanalyse-Methodik [2] (SGM)
flir eine kombinierte Safety- und Security-Analyse in Abschnitt 4.3, die Safety-
Artefakte fiir Security-Analyse weiterverwendet und in der Literatur bisher noch

nicht gezeigt ist.

» Ein empirischer und exemplarischer Nachweis fiir die Wirksamkeit der SGM in
Kapitel 5 ([2, 3]) und dem dazu notwendigen Vorgehen, was fiir kombinierte

Safety- und Security-Analysen von der Literatur bisher nicht betrachtet ist.

179
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» Eine Integration der SGM in einen Penetrationstest [3] in Kapitel 6, um die Phase
der Informationsbeschaffung zu steigern. Als Ergebnis konnte eine Schwachstelle

in einem safety-kritischen System entdeckt werden, die bis dato unbekannt war.

» Eine Taxonomie [13] zur Einordnung von Cyber-Angriffen auf Fahrzeuge fir die
formale Modellierung in Abschnitt 7.2, welche in der Literatur bisher noch nicht

gezeigt wurde.

» Eine Konzeption und prototypische Evaluierung der automatisierten Risikoanaly-
semethodik fiir die SGM in Abschnitt 7.7, die in dieser Form in der Literatur nicht
gezeigt ist. Der Prototyp zeigt aulerdem, wie bekannte Security-Schwachstellen
automatisiert fiir eine Risikobewertung eingebunden und mit Model-Checking
Techniken ausgewertet werden kénnen. Im Vergleich zu bestehenden Ansétzen
unterscheidet sich das Vorgehen insbesondere durch das formale Systemmodell

aus dem die Angriffspfade automatisiert abgeleitet und bewertet werden.

Die entwickelte Bedrohungsanalyse Methodik SGM kombiniert die Safety- mit der
Security-Analyse in einer Weise, dass Safety-Artefakte wiederverwendet werden koén-
nen. Letztere entsprechen den identifizierten Gefadhrdungen, welche deduktiv auf ihre
Security-Kausalfaktoren analysiert werden. Diese stellen sich als Cyber-Bedrohungen
dar, die Safety-Verletzungen auslésen kénnen. Die zur Identifizierung entwickelte
Methodik entstammt der Safety-Doméne, ermdoglicht allerdings, security-bezogene
Sachverhalte zu identifizieren. Die hierfiir notwendigen Zusammenhénge sind durch ein
Metamodell beschrieben, das die Koppelung zwischen Safety und Security aufzeigt. Hier-
mit wird die Fragestellung beantwortet, wie eine Identifikation von Cyber-Bedrohungen
gestaltet sein muss, um safety-relevante Cyber-Bedrohungen identifizieren zu kénnen.
Dariiber hinaus fithrt die Koppelung von Gefdhrdungen mit Security-Kausalfaktoren
zu neuen und in der Safety-Analyse nicht betrachteten Gefdhrdungsfillen. Hiermit
ist eine Steigerung der Anzahl von Gefdhrdungssituationen gegeben, die im weiteren
Safety-Prozess analysiert und abgeschwécht werden konnen, was zu einer Steige-
rung der Betriebssicherheit fiihrt und damit die Hauptforschungsfrage Wie lassen
sich Bedrohungsanalysen aus der Informationssicherheit (IT) mit Gefihrdungsana-
lysen kombinieren, um die Betriebssicherheit von Personenkraftwagen zu steigern?
(HF) adressiert. Die entwickelte SGM vermittelt — neben der Wiederverwendung von
Safety-Artefakten — auflerdem ein gemeinsames Doménenverstidndnis und fordert den

Austausch zwischen beiden Studienfeldern.

Die sinnvolle Anwendung der Bedrohungsanalyse-Methodik wurde anhand einer empiri-
schen Evaluation mit Safety- und Security-Ingenieuren aufgezeigt. Hierzu analysierten
zwei Testgruppen ein safety-kritisches System, wobei beiden Gruppen eine durch-
gefithrte Safety-Analyse und die darin identifizierten Gefihrdungen zur Verfiigung
standen. Die Testpersonen der Safety-Gruppe waren dabei in der Lage, gleichwertige

Ergebnisse bei der Identifikation von safety-relevanten Bedrohungen zu erreichen wie
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die Security-Gruppe. Damit kann die Aussage getroffen werden, dass Safety-Ingenieure
die SGM einsetzen koénnen, um Security-Ingenieure bei einer gemeinsamen Safety-
und Security-Analyse zu unterstiitzen. Hierbei ersetzen die Safety-Ingenieure nicht
die Security-Ingenieure, sondern unterstiitzen durch die Identifikation von safety-
relevanten Bedrohungen. Diese konnen anschliefend an die Security-Analysten iiberge-
ben werden, die ankniipfend Gegenmafinahmen entwickeln kénnen. Hiermit ist gezeigt,
dass die SGM bei der Bedrohungsidentifikation unterstiitzt, was die Teilforschungs-
frage 1 Wie kénnen safety-relevante Cyber-Bedrohungen systematisch identifiziert
werden? adressiert. Bei der exemplarischen Anwendung der SGM auf ein Airbagsystem
das in vielen gingigen Fahrzeugen eingesetzt wird, konnte aulerdem eine Schwach-
stelle aufgedeckt werden, die das Zinden von Airbags ermoglicht. Dies untermauert
den Nutzen der SGM und stellt unabhéngig davon einen wertvollen Beitrag fiir die
Automotive Security Community dar. Der Community wurden mit den Verdffentli-
chungen [8, 11, 12] auflerdem fahrzeugspezifische Mafinahmen présentiert, welche die

Airbag-Schwachstelle abschwéchen.

Aufgrund der Tatsache, dass bei der Koppelung der Safety- und Security-Analyse ein
Teil der zur Risikobewertung eingesetzten Parameter disjunkt sind, wurden neue Kri-
terien bestimmt. Eines dieser Kriterien ist der Aufwand des Angreifers, den er fiir die
erfolgreiche Durchfiihrung des Angriffs benétigt. Dies ist abhéngig von der Ausnutzbar-
keit der jeweiligen Schwachstellen, dem Aufwand fiir den Zugriff auf diese Schwachstelle
sowie der Anzahl der auszunutzenden Schwachstellen. Zur Bestimmung dieser Teilpa-
rameter wurde eine umfangreiche Analyse existenter Cyber-Angriffe durchgefiihrt und
eine Taxonomie entwickelt, welche die einheitliche Extraktion und Bestimmung der
Parameter erlaubt. Auf Basis dieser Taxonomie und der daraus entstanden Datenbank
mit insgesamt 413 Angriffsschritten [5], konnte auflerdem ein automatisiertes Werkzeug
fiir die Risikobewertung entwickelt werden. Das grundlegende Konzept orientiert sich
an einem modellbasierten Ansatz, der die informationsverarbeitenden Komponenten
einer E/E-Architektur unterschiedlichen Klassen zuweist und auf dessen Basis rele-
vante Schwachstellen zuordnet. Hierdurch wird ein formales Modell erzeugt, welches
die Vernetzung von Fahrzeugkomponenten mit deren Schwachstellen widerspiegelt.
Durch den Einsatz von Model-Checking-Techniken wird es anschlielend moglich, alle
Angriffspfade zu bestimmen, die zwischen einem Eintrittspunkt und dem Angreiferziel
existieren. Hiermit wird der Analyst bei der Durchfiihrung unterstiitzt und es wird ihm
ermoglicht, ebenso mit einer gesteigerten Anzahl von Cyber-Bedrohungen umgehen zu
kénnen. Dies wird insbesondere durch die Automatisierung erreicht, was den Aufwand
fiir die gemeinsame Betrachtung von Safety- und Security-Situationen verringert und
damit die Teilforschungsfrage 2 Wie kann der gesteigerte Aufwand fiir den Anwender
reduziert werden, der sich durch die gemeinsame Betrachtung von Safety und Secu-
rity ergibt? beantwortet. Mittels modifizierter Grafenalgorithmen, der Einbindung

der Ausnutzbarkeitswerte fiir die Schwachstellen und des Safety-Schadenswertes, ist



182 8. Ergebnisse und Ausblick

es auBlerdem moglich jeden Angriffspfad zu bewerten und eine priorisierte Liste zu
erstellen. Da der Safety-Wert direkt in die Risikobestimmung mit einfliefit wird Teil-
forschungsfrage 3 Wie ldsst sich eine Priorisierung und Risikobewertung identifizierter
Cyber-Bedrohungen hinsichtlich Safety verwirklichen? beantwortet, welche die Frage

nach einer safety-bezogenen Risikobewertung fiir Cyber-Bedrohungen stellt.

Gesamtheitlich kann gesagt werden, dass die vorgestellte Bedrohungsanalyse-Methodik
eine Koppelung von Security und Safety ermoglicht und durch die Betrachtung von
Security-Kausalfaktoren fiir Gefahrdungen ein Beitrag zur Steigerung der Betriebs-
sicherheit geleistet wird. Die dazu entwickelte Risikobewertung basiert auf einem
modellbasierten Ansatz und ldsst sich konzeptionell auf andere Doménen iibertragen.
Auflerdem bietet die vorgestellte Sammlung und Taxonomie von Cyber-Angriffen auf

Fahrzeuge ein Fundament fiir weitere Arbeiten im Automotive Security Umfeld.

In einem Fokus zukiinftiger Arbeiten sollte die Erweiterung der Methodik stehen.
Insbesondere die Ubertragung der SGM auf andere Doménen sollte verfolgt werden.
Ein erster Schritt in diese Richtung wurde bereits mit einem Projekt erreicht, bei dem
die SGM und das Six-Step Model (SSM) kombiniert wurden, um eine gemeinsame
Safety- und Security-Analyse in der Chemieindustrie zu etablieren. Hierzu wurde mit
dem CSE-Institut [49] kooperiert und die kombinierte Methodik erfolgreich in einem
Arbeitskreis von Herstellern fiir Anlagentechnik sowie fiir Messsensorik und Aktorik
vorgestellt. Das positive Feedback fiihrte zur Entscheidung fiir eine wissenschaftliche
Veroffentlichung, die voraussichtlich Ende 2021 den Prozess zur Veroffentlichung
durchlaufen haben wird. Inhaltlich werden neben der Kombination aus SGM und SSM
ebenso neue Leitworter prisentiert, die Doménen spezifisch sind. Zur Ubertragung auf
andere Doménen sollten daher weitere spezifische Leitworter festgelegt und evaluiert

werden.

In diesem Kontext wére es ebenfalls sinnvoll, wenn neue Forschungsvorhaben ihre
prasentierten Methodiken nach aussagekréftigen Kriterien evaluieren wiirden, um
einen direkten Vergleich zwischen Methodiken zu ermoéglichen, was zum aktuellen
Zeitpunkt dieser Arbeit nicht gegeben ist. Hierzu kann das in Kapitel 5 gezeigte
Vorgehen als ein moglicher Ausgangspunkt dienen. Dariiber hinaus sollten auch die
SGM in weiteren Projekten eingesetzt, gemessen und mit den bekannten Ansétzen
verglichen werden. Nur so kann ein Reifeprozess etabliert werden, der dazu fiihrt,
dass die SGM auch zukiinftig sinnvoll anzuwenden ist. Ein weiterer Fokus sollte auf
die Einbindung von Gegenmafinahmen gesetzt werden, die zum aktuellen Zeitpunkt
nicht betrachtet sind. Bei solch einer Integration sollte auflerdem ein Vorgehen gezeigt
werden, das Wechselwirkungen mit Safety-Mafinahmen aufdeckt und auflést. Hierzu
ist es allerdings notwendig, die — im Security-Konzept — festgelegten Mafinahmen
zuriickfithren zu kénnen, da insbesondere die Safety-Mafinahmen zum Zeitpunkt einer

Bedrohungsanalyse nicht bekannt sind.
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Zur Einbindung von bekannten Security-Mafinahmen sollten in der Bedrohungsanalyse
grundsétzlich zwei Ansétze verfolgt werden. Beim ersten Ansatz werden die Gegen-
mafinahmen mit der Schwachstellenmenge kombiniert und in den Model-Checking
Prozess miteinbezogen. Der zweite Ansatz hingegen filtert jene Schwachstellen aus
der Schwachstellenmenge heraus, die durch eine Gegenmafinahme abgedeckt werden.
Hierdurch wird die applizierbare Menge von Schwachstellen reduziert, was gleichzeitig
den Zustandsraum verkleinert und den Model-Checking Vorgang beschleunigt. Gene-
rell sollte im Fokus weiterer Arbeiten die Reduktion der Laufzeiten im Vordergrund
stehen. Hierbei sollte sich auf die effiziente Extraktion des Gegenbeispiels aus der
internen Darstellung des Model-Checkers konzentriert werden. Hierzu kann beispiels-
weise eine verschachtelte Tiefensuche eingesetzt werden, um eine Parallelisierung der
Extraktion zu erreichen. Auflerdem kénnen lange Pfade bei der Tiefensuche durch eine
Langenbeschrinkung unterbunden werden. So kénnte bei Uberschreiten eines Limits
die weitere Suche entlang des Pfads abgebrochen werden. Hierzu kann eine feste oder
sich adaptierende Langenbeschrankung dienen. Dariiber hinaus kann durch ein Bilden
von Schwachstellengruppen, die Anzahl der zu priifenden Schwachstellen reduziert
werden, um die Berechnung weiter zu beschleunigen. Eine geeignete Gruppierung kann
beispielsweise anhand der notwendigen und zu erreichenden Rechte gebildet werden.
Hierbei werden jene Schwachstellen zusammengefasst, die gleiche Rechtelevel fiir die

Vor- und Nachbedingungen aufweisen.

Gesamtheitlich kann gesagt werden, dass die hier vorgestellten Mafinahmen, die SGM
in einer Weise erweitern konnen, sodass eine Analyse zukiinftiger E/E-Architekturen
mit hohen Schwachstellenzahlen moglich ist. Dies ist im Hinblick auf den weiteren
Aufbau der Angriffsdatenbank von Relevanz, die zukiinftig eine Vielzahl von Schwach-
stellen aufzeigen konnte. Da sich die vorliegende Arbeit auf den Entwicklungsschritt
« Bedrohungsanalyse » fokussiert, die Interaktionen zwischen Safety und Security sich
allerdings weiter durch den Entwicklungsprozess ziehen, sollten zukiinftig auch hierfiir
Losungen gefunden werden. Zu diesem Zweck miissen gegebenenfalls Zielkonflikte
erkannt und aufgeltst, sowie weitere Synergiepotenziale zwischen Safety und Security
ausgenutzt werden. Die SGM hat hierzu einen Beitrag geleistet, das Gesamtproblem
und -optimierungspotenzial stellt sich allerdings grofier da. So sollte bei der Entwick-
lung des Safety- und Security-Konzeptes ebenso eine Schnittstelle zum Austausch
von Artefakten etabliert werden. Insbesondere die Identifikation von Synergieeffekten
und Wechselwirkungen zwischen Safety- und Security-Mafinahmen sollte betrachtet
werden, um nachgelagerte Aufwédnde zu minimieren. Auflerdem kénnen Synergieeffekte

fir die in der Entwicklung geforderten Testablaufe erzielt werden.
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A.l

Bedrohungsanalysen

In diesem Abschnitt sind detaillierte Ergénzungen zu den in Abschnitt 3.2 und Ab-
schnitt 3.3 beschrieben Methodiken gegeben. Ziel des Kapitels ist es ein tieferes

Versténdnis fiir — die verwandten Arbeiten — zu vermitteln, um die Argumente in

Kapitel 3 besser nachvollziehen zu kénnen.

Erganzende Erlauterungen zu STAP-SafeSec

STAP-SafeSec folgt einem Top-Down Vorgehen das aus 7 Schritten besteht, tiber zwei
Schleifen gekoppelt und in Abbildung A.1 dargestellt ist. Die &uflere Schleife zeigt, dass

STPA-SafeSec als ein iterativer Ansatz konzipiert ist, der wahrend der Lebensdauer

eines Systems kontinuierlich angewendet werden sollte.

©

Control Actions

i @ Identity
DeflrieaC;ntrol - — — — — — Mitigntion
Y Strategies
o f
2 Identify @
\/ e ~
Hazardous s == In-Depth

Security Analysis

T

h 4
\3/ Map Control & 4 Refine > Define Hazard
Component | . ‘ .
Constrains Scenarios
Layer
For every control loop
Abbildung A.1: Ubergeordnete Analyse-Phasen von STPA-SafeSec. Die sieben Phasen zeigen

das Abgrenzen des Analyse-Umfanges, das ldentifizieren der Abweichungen des
Systemverhalten und die Auswahl von AbschwachungsmaBnahmen. Die gestri-
chelten Pfeile entsprechen den lterationen die STPA-SafeSec in der Analyse

vorsieht [70].
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In der ersten Phase wird die Regelschicht fir das Gesamtsystem definiert, die aus einem
oder mehreren Regelkreisen besteht. Diese werden analysiert, um Gefahrenszenarien
aufzudecken, die durch Systemfehler oder gefdhrliche Handlungen (engl. hazardous
control actions) verursacht werden kénnen. Letztere werden in der zweiten Phase
aufgedeckt. Aulerdem wird jeder Regelkreis separat analysiert, wodurch die Komple-
xitét beherrschbar sein soll (siehe graue Umrahmung in Abbildung A.1) [70]. In der
dritten Phase werden die auf der Controller-Ebene (engl. control layer) identifizier-
ten Systemeinschrankungen auf die physische Komponentenschicht (engl. component
layer) tibertragen. Dies dient zur Identifikation konkreter Systemfehler, welche die
Gefahrdungssituationen auslosen und zu Abweichungen gegeniiber des spezifizierten
Systemverhaltens fithren kénnen. An dieser Stelle betrachtet STPA-SafeSec — neben
den Ursachen aus dem Safety-Umfeld — ebenfalls Ursachen, die durch Verletzungen von
Security-Anforderungen entstehen kénnen. Diese werden in Phase 4 anschliefend weiter
verfeinert. Mittels der Anwendung von Kausalfaktoren werden in Phase 5 Szenarien
abgeleitet, welche zu gefdhrlichen Kontrollaktionen fithren kénnen und bei STPA-
SafeSec um Security-Aspekte erweitert werden. Hierbei kénnen die Kausalfaktoren
als generische Fehler oder Bedrohungen gesehen werden, welche den Analysten bei
der Analyse anleiten. Anschliefend wird die abstrakte Regelebene auf eine implemen-
tierungsspezifische Komponentenebene iibertragen, die mehr Details aufzeigt. Dies
ermoglicht die Einschrankungen und Kausalfaktoren weiter zu detaillieren, welche fiir
eine tiefer gehende Security-Analyse in Phase 6 verwendet werden kénnen. Als Ergebnis
aus diesem Schritt werden in Phase 7 Abschwichungsmafinahmen vorgeschlagen, die

einen sicheren Betrieb gewéhrleisten sollen [70].

Die Kernbeitriage von STPA-SafeSec gegeniiber STPA sind die Einfiihrung eines generi-
schen Komponentenebenendiagramms in Phase 5, welches die abstrakte Kontrollschicht
um eine detailliertere Komponentenebene erweitert [70]. Letztere fithrte das generische
Kontrollstruktur-Diagramm ein, um bei der Identifizierung der Regelkreise zu unter-
stiitzen. Die Komponentenebene in STPA-SafeSec erweitert die Visualisierung der
Systemimplementierung um Knoten mit Regelalgorithmen oder Sensoren. Aufierdem ge-
horen die Netzwerknoten mit deren physikalischen Verbindungen und die eingesetzten
Protokolle zur Komponentenebene dazu. Der zweite Beitrag entspricht der Erweiterung
der Kausalfaktoren hinsichtlich Security, die mit dem Kausalfaktor-Diagramm von
STPA verwendet werden konnen, um gefdhrliche Kontrollaktionen zu identifizieren,
welche durch Verletzen der Security-Eigenschaften entstehen kénnen. Hierzu ist eine
Menge von Faktoren abgeleitet, welche die Auswirkungen von Cyber-Angriffen auf die
Integritdt und Verfiigbarkeit aufzeigen. Die Kausalfaktoren stehen dem Analysten als
Liste zur Verfiigung und unterstiitzen ihn bei der Analyse. Auflerdem ermdglicht dies
ein Ableiten von Angreifer-Fahigkeiten auf Komponentenebene, die notwendig sind,

um einen boswilligen Effekt auslosen zu kénnen [70].

Die detaillierten Schritte zu STPA-SafeSec sind in Abbildung A.2 aufgezeigt.
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Abbildung A.2: Detailliertere Analyse-Schritte von Abbildung A.1 fiir die integrierte Safety-
und Security-Analyse [70]. Die Abbildung zeigt mit den linken Rechtecken
die erzeugten Artefakte (engl. Artifacts), mit den mittleren Rechtecken den
jeweiligen Analyse-Schritt (engl. Process) und mit den rechten Rechtecken die
unterstiitzenden Artefakte (engl. Support).

Begonnen wird mit dem Festlegen des Analyseumfanges in Schritt 1. Nachfolgend

werden in den Schritten 2 bis 3 die Safety- und Security-Anforderungen festgelegt.
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Hier werden Artefakte ermittelt, welche auf Schwéchen des Systemdesigns hindeuten
und es ermdglichen, die Systemverluste zuriickzuverfolgen. Anschlieend bestimmt
STPA-SafeSec in Schritt 4 systemweite Anforderungen, die sich auf Safety und Security

beziehen.

In Schritt 5 von Abbildung A.2 wird die Kontrollebene erzeugt und grafisch die Re-
gelkreise und Wechselwirkungen zwischen den Controllern erfasst. Aulerdem werden
Anforderungen hinsichtlich Safety und Security auf die unterschiedlichen Aspekte der
Kontrollstruktur {ibertragen. Letztere stellt die Basis der nachfolgenden Schritte dar.
Die Kontrollschleifenanalyse (Schritte 6 bis 14 in Abbildung A.2) fokussiert sich auf
die Identifikation von Kausalfaktoren, welche die Safety- oder Security-Anforderungen
verletzen. In Schritt 6 startet die sorgfiltige Analyse der Kontrollschleifen, um die
Gefédhrdungsszenarios zu identifizieren und Abschwéichungsstrategien bestimmen zu
konnen. Letztere dienen zur Einhaltung der initial festgelegten Safety- und Security-
Anforderungen. Hierzu werden in den Schritten 6 bis 8 die Kontrollaktionen definiert,
die relevanten Systemvariablen abgeleitet sowie der diskrete Variablen-Raum der Kon-
trollschleife bestimmt. Diese Informationen erméglichen es anschlieend die gefahrlichen

Kontrollaktionen in Schritt 9 bestimmen zu konnen.

Basierend auf der Menge der gefdhrlichen Kontrollaktionen, dem generischen
Kausalfaktor-Diagramm und der Menge der Bedrohungen hinsichtlich der Inte-
gritdt und der Verfiigbarkeit, werden in Schritt 10 Safety-relevante Fehler identifiziert.
Schritt 11 ordnet anschlieflend die Kontrollebene jeder Kontrollschleife der entspre-
chenden Komponentenebene zu. Hier wird visualisiert auf welchen physikalischen
Komponenten, welche Algorithmen vorliegen. Aulerdem wird eine Zuordnung zwischen
den abstrakten Kommunikationspfaden und dem konkret genutzten Netzwerk erzeugt.
Bezogen auf die erzeugte Komponentenebene werden im Schritt 12 die Safety- und
Security-Anforderungen verfeinert und der Komponentenebene zugeordnet. Dies
geschieht, indem der Analyst die Safety-Anforderungen in der Kontrollebene mit
Security-Anforderungen aus der Komponentenebene ergénzt. Ist dies abgeschlossen,
werden in Schritt 13 die Gefahrensituationen (engl. hazardous scenarios) aufgedeckt.

Diese beschreiben wie genau Safety-Anforderungen verletzt werden kénnen.

In Schritt 14 wird anschlieBend die Komponentenebene verwendet, um eine detaillier-
te Security-Schwachstellenanalyse durchzufiihren. Anhand der kritischsten Security-
Verletzungen auf der Kontrollebene und deren Ubertragung auf die Komponentenebene
kann die Auswahl der Komponenten fiir eine tiefer gehende Schwachstellenanalyse prio-
risiert werden. Letztere deckt die potenziell ausnutzbaren Bedrohungen auf, welche als
Ergebnisse der Bedrohungsanalyse gesehen werden kénnen. Zusammen mit festgelegten
Situationen kénnen aulerdem die durch Cyber-Angriffe verursachten Systemverluste
nachverfolgt werden. Das ermdglicht nach Ansicht der Autoren das Identifizieren
der effektivsten Abschwéachungen. Als effektiv wird hierbei eine Menge von Abschwé-

chungsmafinahmen angesehen, die alle Pfade in einem Situationenbaum abdeckt. An
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dieser Stelle soll daraufhin gewiesen werden, das STPA-SafeSec alle Analyseergebnisse
in Baumstrukturen dargestellt. Die Autoren argumentieren diese Entscheidung mit der
Aussage, dass Baumstrukturen die dominierende Notation in Safety (Fehlerbadume) und
in Security (Angriffsbiume) sind [70]. Neben dieser Darstellung der Ergebnisse kénnen
nach Ansicht der Autoren bestimmte Artefakte von STPA-SafeSec zur Kommunikation

mit anderen Parteien wie dem Management verwendet werden [70]:

1. Gefdhrdungsszenarien kénnen zur Kommunikation fiir die Notwendigkeit von

Mafinahmen mit der Unternehmensleitung dienen.

2. Abschwéchungsstrategien kénnen an jedem Baumknoten angewendet werden. So
sind alle Szenarien in einem bestimmten Baum abgedeckt, wenn jeder Pfad vom

Blatt bis zur Wurzel in mindestens einem Knoten abgeschwécht ist.

3. Die Unterknoten konnen verfeinert werden, um aufzuzeigen, auf welche Weise eine
Anforderung verletzt wurde. Auf diese Weise konnen Angriffsbiume verwendet

werden, um Hazard-Szenarien weiter in der Cyber-Security-Doméne zu verfeinern.

4. Die Baumstruktur erhoht die Sichtbarkeit fiir notwendige und tiefer gehende

Security-Analysen.

Hinsichtlich der Anwendbarkeit von STPA-SafeSec kann auf eine Beispielanwendung
aus der Doméne der Energieversorgung (engl. Smart Power Grid) verwiesen werden [70].
Eine Anwendung im Bereich von Fahrzeugen-Systemen ist zum Zeitpunkt dieser Arbeit

nicht gezeigt.

Erganzende Erlauterungen zu CHASSIS

In der ersten Phase von CHASSIS und in Abbildung A.3 (Schritt 1 bis 3) darge-
stellt, werden die Systemfunktionen und Services festgelegt, was einer Festlegung
funktionaler Anforderungen entspricht [208]. Diese kénnen anhand von Funktions-
und Umgebungsbeschreibungen abgeleitet werden. Benutzer, Funktionen und Dienste
werden in Use-Case-Diagrams (UCDs) (Schritt 1) dokumentiert und mit textuellen
Beschreibungen der Anwendungsfille mit Textuell-Use-Cases (T-UCs) in Schritt 2
festgehalten.

Die SD werden anschliefend in Schritt 3 verwendet, um den Inhalt der UCDs zu verfei-
nern und Objekte und deren Wechselwirkungen anhand von Sequenzen zu modellieren.
Sollte fiir ein System bereits eine Architektur und Funktionen definiert sein, so miissen
bei dieser Aktivitdt die entstandenen Artefakte moglicherweise iiberarbeitet werden,
um in CHASSIS weiterverwendet werden zu koénnen. Die zweite Phase (Schritt 4-6)
fokussiert sich auf die Erhebung und Analyse der Safety- und Security-Anforderungen.
Hierzu werden in Schritt 4 von Abbildung A.3 MUCD erzeugt, die auf den T-UC aus
Schritt 2 basieren und durch boswillige Handlungen eines Angreifers sowie dem erwar-

teten Schaden erweitert werden. Zur Identifizierung der MUC werden Satzanleitungen
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mit HAZOP Leitwortern als Vorlagen verwendet und in einer Brainstorming-Sitzung

mit Domain- und Sicherheitsexperten eingesetzt.

CHASSIS Process
Elicitating Functional Requirements Ehc1t.at1ng Safety/Security Spem.fymg Safety/Security
Requirements Requirements
System functions and services
Create Use Case i
— ‘
Diagrams (1)
Y . b Y
Detailed 5YS. func. and Croate Misuse
Write Textual services Case Diagrams
Use Case (2) using HAZOP
guidewords (4)
X ‘ Extracting
Basic paths and I relevant info
sys. context Hazop tables (7)
Write Textual
le—
o Misuse Case (5) T
= Create Sequence Specifying Safety/
< Diagrams (3) Security requirements
80
5 A Harm sequence
2 Normal use case sequence Create Misuse/ | With mitigations| gafety/Security
g Failre Sequence — requirements
3 Diagrams (6) specification (8)
=
g 1. Input to create new use case
i 2. Input to update the existing use case

Abbildung A.3: Vereinheitlichter Prozess des CHASSIS-Ansatzes mit acht Methoden Schritten,
aufgeteilt in drei Phasen [158].

Nach der Identifizierung potenzieller Missbrauchsfélle — bezogen auf Safety und Se-
curity — werden die potenziellen Verursacher identifiziert [157, Seiten 5, 12]. Die
Entitat Missbraucher (engl. misuser) umfasst nach CHASSIS alle menschlichen Be-
nutzer sowie externe und interne Systeme, die ausfallen oder das betrachtete System
geféhrden konnen [109]. Neben der grafischen Darstellung werden in Schritt 5 Sicher-
heitsmissbrauchsfille zusétzlich als Textuell-Misuse-Case (T-MUC) festgehalten. Diese
Beschreibungen zeigen weitere Details zu den Akteuren und Missbrauchern. In Schritt
6 verwenden Stakeholder anschlieend FSD und MUSD, um die Schadenszenarien zu
verfeinern. Letztere stehen fiir die potenziellen Security-Probleme und die erzeugten
FSD beschreiben die Safety-bezogenen Ursachen. Der Zweck dieser Diagramme ist
die Beschreibung von Ereignisketten und Interaktion mit einem System, die zu einem
Missbrauch fithren kénnen. Ein beispielhaftes Sequenz-Diagramm ist in Abbildung A.4
gezeigt,.

Die entstandenen Sequenz-Diagramme werden erdrtert, um die Schwéchen in Systemen
und Services aufzudecken. An dieser Stelle werden erste Ideen und Ansétze fiir Gegen-
mafBnahmen in den Diagrammen festgehalten [109]. Zur Darstellung von Konflikten
zwischen definierten Mafinahmen iibernimmt CHASSIS eine Notation, die von den

Forschern Alexander et al. [19] vorgeschlagen wurde. Relevante Informationen aus den
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Abbildung A.4: Beispiel eines Misuse-Case-Sequenz-Diagram (MUSD), das bei CHASSIS ver-
wendet wird, um die Handlungen eines Angreifers darzustellen. Hierzu ist der
Angreifer als Objekt (Attacker) in das MUSD eingefiigt [157]. Weiterhin zei-
gen die rot-gestrichelte Kreise Schwachstellen, die der Angreifer ausnutzen
kann sowie griin-gepunktete Rechtecke, die Vorschlage fiir Abschwachungen
darstellen.

FSD und MUSD, die in Schritt 6 erzeugt wurden, werden zu Schritt 5 zuriickgeleitet
und identifizierte Gegenmafinahmen werden als funktionale Anwendungsfille festge-
legt. Diese neuen Anwendungsfille werden zusétzlich nach Schritt 1 zuriickgeleitet,
was in einer Iteration der ersten Stufe resultiert. Sollten die T-MUC finalisiert sein,
werden in Schritt 7 HAZOP-Tabellen vorbereitet, mit deren Hilfe in der dritten Stufe
von Abbildung A.3 die entsprechenden Safety- und Security-Anforderungen festgelegt
werden kénnen. Der Prozess ist abgeschlossen, sobald alle Use-Cases und Misuse-Cases
bezogen auf die Schiden und Gegenmafinahmen untersucht wurden. An dieser Stelle
weisen die Autoren darauf hin, dass die wichtigste Informationsquelle fiir die Analyse

das Doménen- und Fachwissen der beteiligten Personen ist.

CHASSIS ist initial mit einer Fallstudie aus dem Flugverkehr — Air Traffic Mana-
gement (ATM) — anhand eines Remote-Tower-Beispiels evaluiert worden [109, 157].
Auflerdem wurde der Ansatz durch die Forscher Schmittner et al. auf ein Steuergerét
(ECUs) angewendet [180]. Bei Letzterem wurde der Anwendungsfall Aufspielen einer
Firmware tiber eine Funkschnittstelle betrachtet. Hier konnte mit dem Leitwort FARLY
eine Verletzung der Verfiigharkeit aufgedeckt werden. Die identifizierte Bedrohung ent-
sprach der Nicht-Verfiigbarkeit einer ECU, sollte ein Firmware Over-the-Air (FOTA)
Update eingespielt werden, obwohl sich die Ziel-ECU noch im Normalbetrieb befindet.
Mit dem Leitwort OTHER THAN konnte eine Bedrohung identifiziert werden, bei der
das Firmware-Update auf eine falsche ECU eingespielt werden kann. Mit dem Leitwort
MORE wurde anschlieend eine Bedrohung aufgedeckt, bei der ein Update mehrmals
eingespielt wird und die Verfiigbarkeit der Ziel-ECU nicht mehr gegeben ist.
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Ergianzende Erlauterungen zu Six-Step Model

Im folgenden werden die detaillierten Methodenschritte des Six-Step Model (SSM)
aufgezeigt. Hierzu dient Abbildung A.5, welche die Methodenschritte 1 bis aufzeigt.
Im ersten Schritt werden die System-Funktionen beschrieben und ein Ziel-Baum
(GT) konstruiert, der die Beziehungen zwischen den Haupt- und Nebenfunktionen
identifiziert, was einem GTST-MLD entspricht. Das bedeutet, dass die Wurzel des
GT die Ziel-Funktion widerspiegelt und die nachfolgenden Blétter die Haupt- und

Nebenfunktionen darstellen.
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Abbildung A.5: Six-Step Model (SSM) mit den Beziehungsmatrizen, welche den Ergebnis-
sen aus den Schritten 1 bis 6 entsprechen [14]. Der Ansatz unterscheidet
vier Typen von Abhangigkeiten: i) Bedingte Abhiangigkeiten: Security ist eine
Voraussetzung fiir Safety und umgekehrt, ii) Stdrkung: Safety- und Security-
GegenmaBnahmen konnen sich gegenseitig verstérken, iii) Antogonismus: Safe-
ty und Security konnen sich gegenseitig schwiachen, iv) Unabhéngigkeit: Keine
Interaktion zwischen Safety und Security.

Im zweiten Schritt wird anhand des Erfolgsbaumes die Struktur des Systems festgelegt.
AuBlerdem werden die Beziehungen zwischen der Systemstruktur und den Funktionen
identifiziert. Hierzu wird das System in seine Teil- und Unterstiitzungssysteme zerlegt.
Anschlielend wird das MLD verwendet, um die Beziechungen zu modellieren. Daraus
lasst sich die erste Beziehungsmatrix (Struktur-Funktionen) in Abbildung A.5 aufstellen,
welche die Beziehungen zwischen den Teil-Systemen, Komponenten und den System-

Funktionen identifiziert.
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In Schritt 3 werden anschliefend die System-Ausfélle identifiziert und in das Modell
integriert. Ergebnis in diesem Schritt sind die Beziehungsmatrizen Ausfdlle und Struktur
(B-S) sowie Ausfdlle und Funktionen (B-F) (siehe Abbildung A.5). Letztere zeigt, wie
Ausfille System-Funktionen beeinflussen kénnen, die B-S Matrix hingegen zeigt, welche

Systemeinheiten von einem Ausfall betroffen sind.

In Schritt 4 werden die Safety-Gegenmafinahmen zum Modell hinzugefiigt. Auflerdem
werden Beziehungen zwischen den Mafinahmen und den Ausfillen in der Matrix X-B,
den Mafinahmen und Strukturen in der Matrix X-S sowie die Beziehungen zwischen
den Mafinahmen und Funktionen in Matrix X-F festgehalten. Die in der Matrix X-B
von Abbildung A.5 gezeigten Raute-Symbole spezifizieren die Abdeckung der Safety-
Gegenmafinahmen. Weifle Rauten entsprechen einer geringen, graue einer mittleren
und schwarze Rauten einer vollen Abdeckung. Die X-S Matrix zeigt somit wie Safety-
Gegenmafinahmen die System-Struktur beeinflussen kénnen und ob neue Elemente
hinzugefiigt werden miissen, falls Safety-Gegenmafinahmen diese benétigten. Matrix
X-F zeigt anschliefend wie System-Funktionen durch die Safety-Gegenmafinahmen

beeinflusst werden.

In Schritt 5 werden die Angriffe zum Modell hinzugefiigt und deren Zusammenhénge
mit den iibrigen Elementen identifiziert. Der Ansatz betrachtet ausschliefilich Cyber-
Angriffe und keine physischen Angriffe. Zur Bestimmung moglicher Angriffe kénnen
Angriffsbdume eingesetzt werden [14, 171]. Als Ergebnisse in diesem Schritt sind
vier Beziehungs-Matrizen zu nennen. Matrix A-X zeigt die Zusammenhénge zwischen
den Angriffen und Safety-Mafinahmen sowie dem Grad der Abdeckung von Safety-
Mafinahmen bezogen auf Cyber-Angriffe. Matrix A-B zeigt die Beziehungen zwischen
den Angriffen und Ausfille, Matrix A-S représentiert hingegen, wie sich Angriffe auf
Teile des Systems auswirken kénnen. Matrix A-F zeigt auflerdem, welchen Einfluss
Cyber-Angriffe auf Funktionen haben kénnen. Sind die Matrizen erzeugt und damit
Schritt 5 abgeschlossen, sollte zu Schritt 3 und 4 zuriick gegangen werden, um iterativ

festzustellen, ob sich Anderungen aufgrund der Angriffe aus Schritt 5 ergeben haben.

In Schritt 6 werden anschlieffend die Security-Gegenmafinahmen eingefiigt und die
Beziehungen zwischen den Elementen im Modell bestimmt. Dies resultiert in fiinf
Beziehungsmatrizen um die Zusammenhénge zwischen Security-Gegenmafinahmen
und den Angriffen (Z-A), Safety-GegenmafBnahmen (Z-X), Ausfillen (Z-B), Struktur-
elementen (Z-S) sowie Funktionen (Z-F) aufzuzeigen. Matrix Z-X in Abbildung A.5
beschreibt auflerdem die Abdeckung der Angriffe durch Safety-Mafinahmen. Stellt
sich hierbei heraus, dass ein Angriff durch eine Safety-Gegenmafinahme (Matrix A-X)
vollstandig abgedeckt ist, so besteht nach Ansicht der Autoren keine Notwendigkeit fiir
das Hinzufiigen einer Security-Mafinahme [14]. Mit Matrix Z-B wird zusitzlich gezeigt,
ob Ausfille durch Security-Gegenmafinahmen abgedeckt werden. In Kombination mit
der X-B Matrix kann Z-B verwendet werden, um den Grad der Abdeckung durch

Safety- und Security-Gegenmafinahmen festzustellen. Matrix Z-X dient anschliefend
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der Analyse zur Konsistenz von Safety- und Security-Mafinahmen, indem die Abhéngig-
keiten zwischen Gegenmafinahmen aufgezeigt werden. Ist Schritt 6 abgeschlossen, wird
wie bei Schritt 5, ein Teil der vorherigen Schritte wiederholt. Hier sind die Schritte 3

bis 5 zu wiederholen, um Anderungen aus Schritt 6 zu iiberpriifen.

Erweiterung Six-Step Model

Abbildung A.6 zeigt den erweiterten Ablauf des SSM mit den eingefiihrten IFDs.

< International Standards SAE J3016, SAE J3061, and ISO 26262 )
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ISO 26262 and STPA SAE J3061
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Abbildung A.6: Erweitertes Six-Step Model (SSM) mit IFD im Kontext von autonomen Fahr-
zeugen [171]. Die linke Seite zeigt den Ablauf der Safety-Analyse und die Rech-
te den der Security. Fiir die Security-Analyse werden Informationsfluss-Graphen
und Angriffsbdaume vorgeschlagen.

In Schritt 3 wird die Gefahrdungsanalyse durchgefiihrt und in Schritt 4 die Bedrohungen
flir das Fahrzeug analysiert. Im letzteren werden die IFDs eingesetzt, um Angriffe zu
identifizieren und damit Angriffsbdume konstruieren zu kénnen. Anschliefend werden
in Schritt 5 von Abbildung A.6 die Safety-Gegenmafinahmen festgelegt und in Schritt
6 die Security-Gegenmafinahmen ausgewéhlt. Auch hier weisen die Autoren darauf hin,
dass Anderungen in den Schritten 5 und 6 ein Zuriickkehren zu Schritt 2 impliziert
und die Schritte 3 bis 6 wiederholt werden miissen [171].

Erganzende Erlauterungen zu FMVEA

Abbildung A.7 zeigt das zugrundeliegende Modell von FMVEA. Es sind die Elemen-

te dargestellt, welche die flir die Security-Analyse bendtigt werden. Dies sind: die



A.3. Ergédnzende Erlduterungen zu FMVEA 227

Schwachstelle (eng. Vulnerability), der Bedrohungsagent (engl. Threat Agent) so-
wie der Bedrohungsmodus (engl. Threat Mode). Konsequenzen die von Ausfillen
oder Bedrohungen resultieren, werden unter dem Begriff Auswirkung (engl. Effect)

verstanden.

i Safety i

3 ) failure |

i | failure cause ‘

| mode i

L | » effect

| _ N threat L

i vulnerability 'if/ mode 3

% threat i severity

; agent Security |

probability M1

criticality

Abbildung A.7: Ursachen-Wirkungs-Modell der FMVEA definiert und auf FMEA basiert [179].

Die Eintrittswahrscheinlichkeit (engl. Probability) beinhaltet, nach Abbildung A.7,
die Ausfall- und Angriffswahrscheinlichkeiten bezogen auf Safety und Security. Die
Bedrohungsmodi (engl. Threat Modes) werden anhand von STRIDE Kklassifiziert und
daran die verletzten Security-Attribute abgeleitet. Die genannten Begrifflichkeiten

finden sich ebenfalls im Ablauf-Diagramm der Methode und zeigen die folgenden
Einzelschritte (siche Abbildung A.8) [41]:

1. Eine funktionale Analyse auf Systemebene, um eine Komponentenliste

zu erstellen.
2. Die Auswahl einer Komponente, die der Analyse unterzogen werden soll.
3. Identifikation von Ausfall- und Bedrohungsmodi fiir die Komponente.

4. Festlegung der Auswirkungen fiir die identifizierten Ausfall-

und Bedrohungsmodi.
5. Bestimmung der Schwere der zuvor erkannten Auswirkungen.

6. Identifizierung moglicher Ausfallursachen (Safety), Schwachstellen (Security)
und Angreifer (Security).

7. Festlegen der Eintrittswahrscheinlichkeiten fiir Ausfélle und Angriffe anhand der

identifizierten Ursachen.
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8. Berechnung des Risikos.

Das zu analysierende System wird bei FMVEA in Komponenten aufgeteilt und die
Ausfallmodi fiir jede Komponente identifiziert und im dritten Schritt die Safety-
Ausfille und die Security-Bedrohungen — getrennt voneinander — analysiert. Im linken
Pfad von Abbildung A.8 wird hierzu fiir jeden Ausfallmodus die Auswirkungen, die
dazugehorige Schwere und die potenziellen Ursachen untersucht. Die Haufigkeiten und

Eintrittswahrscheinlichkeiten der Ausfallraten werden dabei abgeschétzt.
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Abbildung A.8: Ablauf-Diagramm der FMVEA Methode, das zwei parallele Pfade auf-

zeigt [179]. Der linke Pfad zeigt dabei den Ablauf der Safety-Analyse und der
Rechte, das Vorgehen fiir die Security-Analyse. Fiir beide Pfade miissen jeweils
sieben Schritte durchlaufen werden, welche das Festlegen des Analyseumfan-
ges (1-2), das ldentifizieren der Gefahren beziehungsweise der Bedrohungen
(3-4), die Risikobewertung (5+7) und dem Aufdecken der zugrundeliegenden

Ursachen (6) entsprechen.

Fiir den rechten Pfad von Abbildung A.8, welcher der Security-Analyse entspricht,
nutzt FMVEA die STRIDE-Methodik und das TMT [154] von Microsoft, um Cyber-

Bedrohungen zu identifizieren. Der Ansatz setzt fiir die Security-Analyse auf Datenfluss-

Diagramme, die in drei Abstraktionsebenen unterschieden werden. Auf der hochsten

Abstraktionsstufe, dem Kontext-Datenfluss-Diagramm sind die Komponenten aufge-

fiihrt, die zur Realisierung einer bestimmten Funktion notwendig sind. In der nédchsten
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Stufe werden die Ausfall- und Bedrohungsmodi zugewiesen, die aus Katalogen entnom-
men werden, die vor der Anwendung von FMVEA erzeugt wurden. Das kann durch
eine andere und vorgelagerte Analyse-Methode oder durch historisches Wissen erreicht
werden. Die Ausfallmodi beschreiben hierbei die Safety-Aspekte, die Bedrohungsmodi
hingegen die Security-Aspekte [63]. Auf der dritten und detailliertesten Stufe zeigt
das Datenfluss-Diagramm die konkreten Funktionen des Systems, anhand derer die
potenziellen Ursachen fiir die Ausféille oder Bedrohungen bestimmt werden. Ist diese
Phase abgeschlossen, werden nachfolgend die dazugehorigen und potenziellen Ursachen
aufgedeckt. Fiir Safety sind es Fehler im System, flir Security sind es Schwachstellen
und Schwéchen, die das System besitzen kann. Somit ist die wesentliche Vorausset-
zung fiir eine Verletzung der Security das Vorhandensein einer Schwiche oder einer
Schwachstelle im System. Letzteres ist bei FMVEA vergleichbar zu einer Ausfallur-
sache, bekannt aus der Safety. Anschlielend werden fiir zufillige Ursachen (Safety)
statistische Daten zur Bestimmung der Wahrscheinlichkeit verwendet, fiir boswillige
Ursachen, die einer Bedrohung entsprechen, werden Eintrittswahrscheinlichkeiten

anhand der Bedrohungs- und Systemeigenschaften bestimmt [180].

Zur Unterstiitzung der Bestimmung von Angriffswahrscheinlichkeit und der Schwere
der Auswirkungen definiert FMVEA eigene Begrifflichkeiten. So entspricht der in
Abbildung A.8 gezeigte Begriff Threat Agent einem aktiven Element (Person), welches
versucht eine Schwachstelle auszunutzen. Im Allgemeinen ist dies mit dem Begriff des
Angreifers gleichzusetzen. Der Term Threat Mode hingegen beschreibt, auf welche
Weise eine Schwachstelle ausgenutzt werden kann. Dies hingt bei FMVEA vom System
und von den Fahigkeiten des Angriffes ab. Vergleichbar mit den Auswirkungen eines
Ausfalles (Safety) stellt der Threat Effect die Konsequenzen bezogen auf den Betrieb,
die Funktion oder den Status des Systems dar. Somit driickt der Term die Verletzung
von Qualitdtsattributen des Systems aus. Die Festlegung der Schwere einer Attacke
kann nach Ansicht der Autoren durch Safety-Fachleute geschehen, die Eintrittswahr-
scheinlichkeit jedoch nicht, da diese fiir Security und Safety unterschiedlich definiert
sind. Letztere entspricht auf der Security-Seite der Angriffswahrscheinlichkeit (engl.
Attack Probability). Sie beschreibt, wie wahrscheinlich es ist, das ein Angreifer (Threat
Agent) Aktionen durchfithren wird, die Konsequenzen auslésen kénnen. Die fiir die
Bestimmung der Angriffswahrscheinlichkeit notwendigen Kriterien sind in Tabelle A.1

aufgefiihrt.

Erganzende Erlauterungen zu EVITA

Ergénzend zu den Erlduterungen in Abschnitt 3.3.1 zeigt Abbildung A.9 die bei EVITA

definierte Architektur, welcher der Analyse zugrunde liegt.
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Tabelle A.1: Kriterien fiir die Bestimmung der Angriffswahrscheinlichkeit bei FMVEA, ba-
sierend auf [179]. Die in den Klammern aufgezeigten Werte entsprechen der
quantitativen Bewertung.

Kategorie | Klasse
Angreifer- o e s . .
Motivation Gelegenheitsziel (1) | MéBig interessiert (2) | Hauptziel (3)
Angreifer- Gering (1) Mittel (2) Hoch (3)
Fihigkeiten &
Erreichbarkeit . Privates Netzwerk Offentliches
Keine (1)

des Systems

(2)

Netzwerk (3)

Ungewohnlichkeit
des Systems

Eingeschrankt (1)

Kommerziell
verfiigbar (2)

Standard (3)

In-vehicle network structure

Diagnosis
Interface

Communication GPS/Galileo
= Unit CU (G120
DSRC
|
1
Head Unit Bluetooth
HU

Audio

Display /
Video

Navigation

Telephone

Mobile Device

Abbildung A.9: E/E-Architektur, die dem EVITA Projekt zugrunde liegt [83]. Die Architektur
zeigt vier Domanen mit dem jeweiligen Domanen-Controllern und ein Gateway
(Communication Control Unit) zur Kommunikation mit der Umwelt. Der graue
Bereich markiert dabei das Fahrzeug-interne Netzwerk, der weiBe Bereich die
Fahrzeug-externe Kommunikation wie beispielsweise Mobilfunk.

Anforderungen an diese Architektur sind unter anderem die sichere Erzeugung, Spei-

cherung und Verarbeitung von Security-kritischem Material wie zum Beispiel krypto-

grafischen Schliisseln. Diese Anforderungen werden auf vier grundlegende Schutzziele

heruntergebrochen:

» Privacy: Dem Schutz von privaten Daten des Fahrers sowie dem geistigen

Eigentum des Herstellers.

» Financial: Dem Schutz von Finanztransaktionen und Zugang zum Fahrzeug in
Bezug auf Diebstahl.
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» Operational: Die Gewéhrleistung des korrekten und effizienten Betriebs von

Fahrzeugsystemen und der V2V-Kommunikation.

» Safety: Die Gewéhrleistung der Betriebssicherheit des Fahrzeuges.

Diese Schutzziele werden anschlieend mit Anwendungsféllen (engl. Use-Cases) kombi-
niert, um die Cyber-Bedrohungen und Security-Mafinahmen ableiten zu kénnen. Das
Verstandnis iiber die Betriebsumgebung und das Systemverstdndnis wird hierbei durch
die Anwendungsfiille bereitgestellt [167]. Das Projekt sieht dabei die folgenden fiinf

relevanten Anwendungsfille [83, 84]:

v

Kommunikation zwischen Fahrzeugen (V2V),

v

Kommunikation zwischen dem Fahrzeug und der Infrastruktur (V2I),

v

Einbindung von Mobilgerdten wie Smartphones oder USB Sticks,

v

Aftermarket-Anwendungen,

v

Werkstatt- und Diagnoseprozeduren.

Auffallig hierbei ist, dass stets eine Kommunikation mit dem Fahrzeug-internen Netz-
werk und der Auflenwelt betrachtet wird. So ist beispielsweise im ersten Anwendungsfall
eine Kommunikation zwischen Fahrzeugen notwendig und im vorletzten ein Informati-
onsfluss zwischen dem Fahrzeug und einer externen Einheit, wie es ein OBD-Adapter
oder Diagnosetester sein kann. Fiir die Bedrohungsanalyse startet der Ansatz mit
einer funktionalen Beschreibung. Diese wird von den Anwendungsfillen abgeleitet
und als Pfade beschrieben. Die funktionalen Pfade werden anschliefend auf eine
konkrete Architektur {ibertragen und mit weiteren Details, wie zeitlichen Beschrian-
kungen, angereichert. Hieraus kénnen Security-Anforderungen abgeleitet werden, die
nach der CIA-Triad-Nomenklatur [167] beschrieben werden und sich folgendermaflen
darstellen [84]:

» Integritdt von Hardware Security Module (HSM),

» Integritdt und Authentizitdt von Software und Daten im Fahrzeug,
» Integritdt und Authentizitdt der Fahrzeug-internen Kommunikation,
» Vertraulichkeit von Software und Daten im Fahrzeug,

» Vertraulichkeit der Fahrzeug-internen Kommunikation,

» Nachweis der Integritdt der eingesetzten Plattform sowie der Authentizitét

gegeniiber anderen Entitéten,

» Zugriffskontrolle zu Fahrzeug-internen Daten und Ressourcen.

Anhand der in Abbildung A.9 gezeigten Architektur, den definierten Anwendungsféllen

sowie den vier Schutzzielen, werden die Cyber-Bedrohungen identifiziert und der
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Schaden bestimmt. Hierzu definiert das Projekt einen einheitlichen Aufbau des Baumes,
der in Abbildung A.10 gezeigt ist.

Level 0: Attack Goal

Attack Attack Attack

.. Objective 1 Objective 2 Objective 3

Level 1: Attack Objectives
Attack Attack
Method 1 Method 2
Level 2: Attack Methods
“&’ node Intermediate
Intermediate or “dummy” node step
Asset Asset Asset Asset Asset
Attack 1 Attack 2 Attack 3 Attack 2 Attack 3

Abbildung A.10: Generischer Angriffsbaum, der im Projekt zur Dokumentation der Bedrohungen
verwendet wird. Die Wurzel des Baumes entspricht dem Hauptziel des Angriffes
und die Ebene darunter, den Teilzielen, die der Angreifer erreichen méchte. Die
gelben Rechtecke auf der dritten Ebene, entsprechen der Angriffstechnik, die
fiir den Angriff notwendig ist. Die unterste Ebene zeigt auBerdem die durch
den Angriff verletzten Vermogenswerte auf [83, 167].

Die Wurzel des Baumes (Level 0) in Abbildung A.10 reprisentiert das Ziel des Angrif-
fes und Level 1 die Teilziele, die ein Angreifer erreichen méchte. Level 2 beschreibt
als Néachstes die Angriffsmethoden, die eingesetzt werden kénnen. Hierbei kann es
notwendig sein, dass mehrere Angriffe zugleich ausgefiihrt werden miissen, was einem
UND-Knoten entspricht oder im sequentiellen Fall zu einem Zwischenschritt (engl.
intermediate step) fithrt. Die tiefste Ebene wird durch die Blétter des Baumes re-
préasentiert, welche die Verletzung der relevanten Vermogenswerte aufzeigen und in
Abbildung A.10 durch die hellblauen Rechtecke dargestellt sind. Den Bldttern werden
auflerdem die Wahrscheinlichkeiten fiir einen erfolgreichen Angriff auf die Vermo-
genswerte angeheftet. Die dazu notwendigen Eintrittswahrscheinlichkeiten werden
anhand des Angriffspotentials abgeleitet, welches fiir jedes Blatt bestimmt werden
muss. Je hoher das Angriffspotential, desto geringer ist die Wahrscheinlichkeit des Ein-
tretens eines Angriffes. Das Angriffspotential kann somit als Aufwand beziehungsweise

Schwierigkeitsgrad fiir die Durchfithrung eines Angriffs interpretiert werden.

Das Vorhaben bestimmt anhand der folgenden fiinf Kategorien das Angriffspotenti-
al [83] (fiir eine detaillierte Ausfiihrung, siehe [84]):

» Benotigte Zeit (engl. Elapsed time),
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» Erfahrung (engl. Expertise),
» Wissen iiber das System (engl. Knowledge of system),
» Gelegenheit fiir den Angriff (engl. Window of opportunity),

» Ausriistung (engl. Equipment)

Mittels der Summe der vergebenen Werte fiir das Angriffspotential wird nach Tabel-
le A.2 die Angriffswahrscheinlichkeit bestimmt.

Tabelle A.2: Zuordnung des Angriffspotentials zur jeweiligen Angriffswahrscheinlichkeit. Das
Angriffspotenzial entspricht dem Aufwand zur ldentifizierung und Ausnutzung
des Angriffsszenarios, basierend auf [167, Seite 89].

Werte ‘ Angriffspotenzial Angriffswahrscheinlichkeit P

0-9 ‘Grundlegend ‘ 5

10-13 | Grundlegend erhéht | 4

14-19 ‘ Moderat ‘ 3

20-24 | Hoch | 2

> 95 Uberdurchschnittlich 1
hoch

Die gezeigten Kategorien zur Bestimmung des Angriffspotentials sowie die Metriken
zur Uberfithrung in einen quantitativen Wert sind aus der ISO 15048 [100] abgelei-
tet und werden aufsteigend von den Blattern des Baumes bis zu Level 1 propagiert.
Hierbei werden jeweils die Wahrscheinlichkeitswerte der Kinder eines Knotens be-
trachtet. Sind die Kinder (P;) durch eine ODFER-Verkniipfung verkniipft, resultiert
die kombinierte Angriffswahrscheinlichkeit A zu Aopgrr (P;) = max {F;}. Sind die
Kinder hingegen mit einer UND-Verkniipfung verkniipft, so ergibt sich die kombinierte
Angriffswahrscheinlichkeit der Kinder P; zu Ayyp (P;) = min{P;} und entspricht
damit einem Ubernehmen des kleinsten Wertes aller Kinder des gleichen Knotens. Fiir
gemischte Verkniipfungen von Kindern eines Knoten werden die Rechenvorschriften
kombiniert [167]. Beispielsweise ergibt sich so die kombinierte Angriffswahrscheinlich-
keit (A) fiir einen Knoten, bei dem zwei Kinder {P;, Po} mit UND und ein Kind {P3}
mit ODER verkniipft ist, zu Aoprrunp (F;) = max min{Py, P»}, Ps].

Zur Bestimmung der Schwere des Schadens bezieht sich EVITA auf die vier oben
genannten Schutzziele: Safety, Privatsphére (engl. Privacy), Finanziell (engl. Financial)
und Betriebsfiahigkeit (engl. Operational). Der Schweregrades \S; wird anhand der fiinf

Klassen in Tabelle A.3 bestimmt und ein quantitativer Wert von 0 bis 4 zugeordnet.
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Tabelle A.3: Festlegung des Schweregrades S; der Bedrohungen, durch Festlegung des Scha-
dens fiir die vier Schutzziele Safety, Datenschutz, Finanziell und der Betriebs-
fahigkeit [167].
Schweregrad . . . s 1
3, Safety Datenschutz Finanziell | Betriebsfdhigkeit
K3
. Kein nicht- Kein Kein Einfluss auf
Keine .. . . .
0 Verletzuneen autorisierter finanzieller | die
& Zugriff auf Daten | Verlust Betriebsleistung
- Auswirk P
Leichte Zugriff anf Geringer uswirkungen fiir
1 Verletzuneen anonvme Daten Verlust den Fahrer nicht
& Y (=10€) erkennbar
I ifizi M
Schwere dentifizierung oderate Fahrer bemerkt
2 Verletzungen von Fahrzeug und | Verluste Leistungseinbufle
& Fahrer (=100€) &
Lebensbedrohliche Nachverfolgbarkeit | Hohe Signifikante
3 Verletzungen des Fahrzeugs Verluste Leistungseinbufle
& oder Fahrer (~1000€) &
Lebensbedrohliche Nachverfolgbarkeit Hohe Signifikante Leis-
.| von Fahrer und . . .
Verletzungen bei . Verlsute bei | tungseinbuflen bei
4 Fahrzeug bei
mehreren mehreren mehreren
Fahrzeugen mehreren Fahrzeugen | Fahrzeugen
Fahrzeugen

Ist der Wert fur den Schaden hinsichtlich der Schutzziele bestimmt und der Wert fur

die kombinierte Angriffswahrscheinlichkeit A berechnet, so kann das Risiko bestimmt

werden. Hierzu stehen qualitative Klassen von R0 bis R7 zur Verfiigung, wobei R0
das kleinste und R7+ das hochste Risiko darstellt. EVITA unterscheidet beim Risiko
zwischen dem Schutzziel Safety (Sg) und den Schutzzielen Privacy (Sp), Financial
(SF) und Operational (Sp). Werden Letztere drei und damit nicht die Safety verletzt,

so muss zur Risikobestimmung Tabelle A.4 verwendet werden.

Tabelle A.4: Bestimmung des Risikos anhand der Schwere des Schadens (.S;) und der kom-
binierten Angriffswahrscheinlichkeit (A) fiir Cyber-Bedrohungen, welche nicht
die Safety verletzen [167].

I;iSikO' Kombinierte Angriffswahrscheinlichkeit A
evel

A=1 A=2 A=3 A= A=5
Si=1 RO RO R1 R2 i3
s=2 | om0 | R | R | R | W
5 =3 | Rl | R2 | R3 | R4 | R5
s e w | w [ w | w

Falls ein Blatt im Angriffsbaum das Schutzziel Safety (Sg) beeinflusst, so bezieht
EVITA die Kontrollierbarkeit (Controllability) aus der ISO 26262 [99] fiir die Bewer-
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tung des Risikos mit ein. Der Wert fiir die Kontrollierbarkeit beschreibt, inwieweit ein

Fahrer die Gefahrensituation beherrschen und zu welchem Grad er die Schwere (engl.

Severity) des Unfalles mildern kann. Die festgelegten Werte fiir die Schwere des Scha-

dens (5;) der jeweiligen Bedrohungsklasse, das kombinierte Angriffspotential (4) und

die Kontrollierbarkeit (C') der Bedrohungen werden in Tabelle A.5 gegeniibergestellt

und der finale Risikowert R bestimmt.

Tabelle A.5: Zugrundeliegende Metriken die zur Bewertung des Angriffspotentials verwen-
det werden, sollte die Cyber-Bedrohung die Safety (Ss) verletzen [84, 167].

. . Kombinierte Angriffswahrscheinlichkeit A
Kontrollierbarkeit C' | Schweregrad S; A—1 ‘ A—9 ‘ A—3 ‘ A—4 ‘ A—s5
Ss=1 RO RO R1 R2 R3
-1 Ss =2 RO R1 R2 R3 R4
a Ss=3 R1 R2 R3 R4 R5
Ss =4 R2 R3 R4 R5 R6
Ss=1 RO R1 R2 R3 R4
2 Ss =2 R1 R2 R3 R4 R5
N Ss=3 R2 R3 R4 R5 R6
Ss=1 R3 R4 R5 R6 R7
Ss=1 R1 R2 R3 R4 R5
C—3 Ss =2 R2 R3 R4 R5 R6
N Ss=3 R3 R4 R5 R6 R7
Ss =4 R4 R5 R6 R7 R7+
Ss=1 R2 R3 R4 R5 R6
Oy Ss=2 R3 R4 R5 R6 R7
N Ss=3 R4 R5 R6 R7 R7+
Ss =4 R5 R6 R7 R7+ R7+
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A.5 Erginzende Erlauterungen zu HEAVENS

Mit Abbildung A.11 ist zugrundeliegende Modell fiir HEAVENS gezeigt, das bereits
in Abschnitt 3.3.2 angedeutet wurde.

owners
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Abbildung A.11: Zugrundeliegendes Modell fiir die Bedrohungsanalyse und der Risikobewertung
nach dem HEAVENS-Ansatz [146, Seite 48].

Dariiber hinaus zeigt Abbildung A.12 die drei Schritte, die fiir eine Analyse mit
HEAVENS durchgefiihrt werden miissen.

Stakeholders

Security Attributes and Security Objectives |

In_02: Out_01
In_01: Description of e In_05: Out_03
TOE / Funcitonal UG ::—g: ;[Lp?r:::f; / In_06: Out_02 /
TOE / Functional v v
Use Cases (UC :
e Threat A . Risk Assessment Security Requirements
real mw"s f(Threat Level, Impact Level) Threst, Asset, As wl 2,"'”“ Securtty

Examples:

+  On-Board Diagnostics

¢ Remote SW Download
Road Speed Limit

O

Out_01: Threats & assets, o
Out 02 Threals & security Out_03: Security level Oul_‘l)l. High-level security
attributes requirements

Abbildung A.12: Abldufe fiir die ldentifikation der Anwendungsfille, Durchfiihrung der Be-
drohungsanalyse und Risikobewertung sowie dem Ableiten der Security-
Anforderungen [146, Seite 51].

Im ersten Schritt werden die funktionalen Anwendungsfille fiir das TOE definiert. Von
diesen werden die Vermégenswerte, Bedrohungen und dazugehorigen Security-Attribute
abgeleitet. Hierzu verwendet das Projekt einen fiir E/E-Architekturen modifizierten
STRIDE-Ansatz (siehe [137]). Die Autoren argumentieren die Anpassung mit der

Situation, dass STRIDE mit einem Fokus auf Software-Systeme entwickelt wurde und
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nicht fiir E/E-Architekturen. Es ist allerdings vorteilhaft, das der Ansatz bedrohungs-
und angreiferzentriert ist und somit eine Fokussierung auf die Identifikation von Kon-
sequenzen anstatt auf einzelne Angriffe gesetzt wird [146]. STRIDE bedient sich einer
Menge von Schliisselwortern, um eine strukturierte Bedrohungsanalyse zu erméglichen
und die Anwendung der Methodik zu unterstiitzen. Als Werkzeug fir die Bedrohungs-
analyse setzt das Projekt Microsoft’s TMT-Werkzeug ein, das in dem rot-markierten
Methoden-Schritt von Abbildung A.13 Anwendung findet [92, 154].

Microsoft SDL
Threat Modelling
Tool

Asset, Threat,
Security level
mapping

Asset and HEAVENS Risk

threat mapping assessment tool Security level (SL)

Risk method

Functional

and ratin;
use case data &

data

Abbildung A.13: Der von HEAVENS vorgeschlagene Ablauf zur Bedrohungsanalyse mit Werk-
zeugunterstiitzung, basierend auf dem TMT von Microsoft und dem im Projekt
entwickelten Risikobewertungswerkzeug [21, S.69].

Nach der Identifikation der Bedrohungen werden die dazugehoérigen Assets sowie die
relevanten Security-Attribute festgelegt und zugeordnet. Diese werden im zweiten
Schritt in die Risikobewertung iibernommen und es werden Werte bestimmt, die
einem SL zugeordnet werden (siehe zweites Rechteck in Abbildung A.13). Fiir die
Risikoanalyse setzt HEAVENS jedoch nicht die zu STRIDE gehorige Risikobewer-
tungsmetrik DREAD ein, sondern verwendet Metriken aus dem EVITA-Projekt, die
auf der ISO 15408 [100] basieren. Nach Meinungen der Autoren ist DREAD wegen
inkonsistenter Bewertungen und hoher Subjektivitdt nicht fiir die automotive Doméne
geeignet [146, Seite 49]. Die eigentliche Risikobewertung setzt sich aus drei Teilschritten
zusammen: 1) der Bestimmung eines Bedrohungslevel (TL), das der Eintrittswahr-
scheinlichkeit einer Bedrohung entspricht, 2) der Festlegung der Schadenshohe (IL)
ausgelost durch die Bedrohung sowie 3) der Berechnung des endgiiltigen Risikolevels
(SL) fiir jede Bedrohung. Zur Festlegung der Bedrohungslevel orientiert sich das Projekt
an den Metriken der Common Criteria (CC) [100], wobei nicht der gesamte Umfang
verwendet wird. Ubernommen wurden die Kategorien: Angreiferwissen (Ezpertise),
Wissen iiber das Analyse-Objekt (Knowledge about TOE), die Gelegenheit fur die
Durchfithrung einer Manipulation ( Window of opportunity) sowie die notwendige Aus-
riistung (Equipment). Der Parameter Elapsed Time und Motivation of the attackers
werden nicht von HEAVENS {tibernommen, da nach Ansicht der Autoren, beide keine

priméren Parameter bei der Bedrohungsbewertung sind und schwierig abzuschéitzen
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seien. HEAVENS setzt eine lineare Skalierung und eine einheitliche Gewichtung der
Bewertungsparameter ein [21, Seite 56]. Diese werden, fiir jedes Bedrohungs-Asset-Paar,
aufsummiert und anhand von festgelegten Wertebereichen einem Bedrohungslevel zuge-
ordnet. Zur Bestimmung der Schadenshéhe werden vier Schadenskategorien betrachtet,
die den Schutzzielen: Safety, Financial, Operational, Privacy and Legisation entspre-
chen. Die vier verwendeten Schadenskategorien beziehen sich somit auf Stakeholder
wie dem OEM, Flottenbesitzer, Fahrzeugbesitzer und weitere. Die sich durch einen
Angriff fiir den Angreifer ergebenden Vorteile werden hingegen nicht betrachtet [21,
Seite 61]. HEAVENS gewichtet die Schutzziele Safety und Financial bei der Schadens-
festlegung hoher als die Schutzziele Operational und Privacy and Legislation, um eine

Priorisierung der ersten beiden Schutzziele zu erreichen (siehe Abbildung A.14).

Betriebssicherheit (Safety) >
Finanziell (Fincial) >
=
()
g
§ Betriebsfahigkeit (Operationa>
Datenschutz und Gesetzgebung
(Privacy and Legislation)
= [ [
@ |0 20 100 1000 2200
g | | |
2 |
(=
3 Gering >=1 Mittel >= 20
g
((/_)) 1 1
Summe aller Schaden

Abbildung A.14: Zuordnung der aufsummierten Schadenswerte zu einem qualitativen Parame-
ter, der einem Schadenslevel (Impact Level) entspricht. Zu sehen sind vier
Abstufungen: Gering, Mittel, Hoch und Kritisch basierend auf [21, Seite 66].

Durch Aufsummieren der Werte fiir die vier Schadenskategorien (Safety, Fincial,
Operational, Privacy and Legislation) von Abbildung A.14, ergibt sich der gesamte
Schadenswert, der als Impact Level (IL) bezeichnet wird. Mittels diesem und dem
Bedrohungslevel TL lésst sich unter Anwendung von Tabelle A.6 das Security-Level
(SL) bestimmen.

Die Autoren weisen auf die Problematik hin, dass einem Asset eine Reihe von Be-
drohungen zugeordnet sein kénnen, die unterschiedliche SLs aufweisen. In diesem
Falle schlagt HEAVENS vor, das hochste vorkommende SL dem Asset zuzuordnen,
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Tabelle A.6: Zuordnung von TL und IL zu dem Risikolevel SL [21, Seite 68].

Security Level SL Schadenslevel 1L
o | | 2 | 3 | 4
‘ 0 ‘ QM ‘ QM ‘ QM ‘ QM ‘ Gering
Bedrohungslevel TL‘ 1 ‘ QM ‘ Gering ‘ Gering ‘ Gering ‘ Mittel
‘ 2 ‘ QM ‘ Gering ‘ Mittel ‘ Mittel ‘ Hoch
‘ 3 ‘ QM ‘ Gering ‘ Mittel ‘ Hoch ‘ Hoch
‘ 4 ‘ Gering ‘ Mittel ‘ Hoch ‘ Hoch ‘ Kritisch

was einem Maximalwert-Ansatz entspricht. Anschlieflend wird das SL auf ein ASIL
iibertragen, um den Safety-Bezug herzustellen. Die Zuordnung der Metriken ist in
Tabelle A.7 gezeigt.

Tabelle A.7: Zuordnung zwischen dem SL von HEAVENS und dem ASIL aus der
1ISO 26262 [99].

HEAVENS-SL | ASIL
QM | QM
Low | ASIL A
Medium | ASIL B
High | ASIL C
Critical | ASIL D

Die Autoren weisen darauthin, dass die in Tabelle A.7 vorgeschlagene Zuordnung
zwischen dem HEAVENS-Model und der ISO 26262 nicht verpflichtend ist. Grund
hierfiir sei, dass Safety und Security unterschiedliche Studienfelder sind und eine
eindeutige Zuordnung somit nicht gegeben werden kann [21, Seite 70]. Elementare
Unterschiede sehen die Autoren bei der Risikobewertung von Gefihrdungen und
Bedrohungen. So seien Safety-Metriken wie severity, exposure, controllability statischer

als die Metriken, welche zur Bedrohungsanalyse eingesetzt werden [146, Seite 75].

A.6 Ergdnzende Erlauterungen zu SAHARA

Aufbauend auf den Erlduterungen in Abschnitt 3.3.3 zeigt Abbildung A.15 das detail-
lierte Ablaufdiagramm von SAHARA mit den einzelnen Analyseschritten.

Als Vorbedingung fiir die in Abbildung A.15 gezeigten Schritte wird von einer durchge-
fiihrten HARA und Bedrohungsanalyse ausgegangen. Letztere entspricht der STRIDE-
Methodik von Microsoft, um die Bedrohungen zu identifizieren. Somit bestimmt
SAHARA den Security-Einfluss auf Systemebene durch Anwendung des STRIDE-
Ansatzes, der von einem Security-Spezialisten angewendet wird. Die hierbei erzeugte
Bedrohungsliste wird im ersten Teilschritt von SAHARA auf ihrer Safety-Relevanz hin
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Abbildung A.15: Uberblick iiber die SAHARA-Methode, die zeigt das identifizierte Cyber-
Bedrohungen erst in der Risikobewertung auf ihre safety-relevanz iiberpriift
werden, sofern ein Bedrohungslevel groBer als 2 vergeben wird [127, 128].

bewertet. Dies geschieht in analoger Weise zur Bewertung mit den ASIL-Parametern
aus der ISO 26262, was nach Ansicht der Autoren ein Vorteil der Methodik ist. Als
Ergebnis wird das sogenannte Security-Level (SecL) festgelegt, das sich anhand der
Gleichung (A.1) berechnen léasst.

itfTr=0

0 ifT=3
itb—K—-R+T>7
itb—K—-R+T=6
itb—K—-R+T=5
ithb—K-R+T =4

SecL = (A1)

=N W ey O

Der erste Teilwert, der zur Berechnung von Gleichung (A.1) benétigt wird, ist die
Kritikalitdt der Bedrohung (T). Aus Sicht der klassischen Risikobewertung entspricht
dieser Wert dem Einfluss (Impact) auf den jeweiligen Vermogenswert (Asset). Bei
SAHARA wird dieser anhand von Tabelle A.8 bestimmt.
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Tabelle A.8: Kritikalitat der Bedrohung (T), basierend auf [128].

Kritikalitidt (T) der

Level Bedrohung Beispiel
0 ‘ kein Security-Einfluss ‘ keinen Security-relevanten Einfluss
1 moderate storende Manipulationen, teilweise
Security-Relevanz eingeschréankte Verfligbarkeit des Dienstes
Beschédigung von Waren,
9 hohe Security-Relevanz Rechn.ungsm.anipulation," N.ichtverfﬁgb.arl?eit .
von Dienstleistungen, moglicher Eingriff in die
Privatsphére
hohe Security und maximaler Security-Einfluss und
3 eventuell

lebensbedrohlicher Missbrauch sind moglich

Safety-Relevanz

Zur Abschétzung der Eintrittswahrscheinlichkeit einer Bedrohung verwendet SAHARA

die fiir die Durchfiihrung eines Angriffes notwendigen Ressourcen (R) sowie das

notwendige Wissen (K). Ersteres wird anhand von Tabelle A.9 bestimmt.

Tabelle A.9: Zur Ausfiihrung der Bedrohungen notwendigen Ressourcen (R), basierend

auf [128].
Notwendige . .
Level Ressourcen (R) Beispiel
kein zusétzliches - "
Zufilliges Benutzen der Benutzeroberflache,
0 Werkzeug oder Sicherungsleiste, Schliissel, Miinze, Handy, etc
Alltagsprodukt & ’ ’ ’ ¥, €Lt
1 ‘ Standardwerkzeug ‘ Schraubenzieher, Multi-Meter, Multi-Werkzeug
fortschrittliche . .
2 Werkzeuge CAN-Sniffer, Oszilloskop
3 fortgeschrittene Debugger, Flash-Tools,
Werkzeuge Buskommunikationssimulatoren

Die Festlegung des notwendigen Wissens (K) ergibt sich bei Anwendung von Tabel-
le A.10. Ergibt sich bei Anwendung der genannten Metriken und Gleichung (A.1)

ein Sec. > 2, wird die Bedrohung an die Gefihrdungsanalyse weitergereicht und
entsprecht auf ihren Safety-Einfluss analysiert [127, 129]. Wird festgestellt, dass Ha-

zards ausgelost werden konnen, werden die safety-relevanten Bedrohungen anhand
der ISO 26262-Metriken bewertet (siche Part 2 in Abbildung A.15). Die Autoren

sehen dies als ein priméres Unterscheidungsmerkmal gegeniiber anderen Methoden,

da Bedrohungen identifiziert werden, die zu einer Verletzung der Safety-Ziele fiihren

konnen und im Safety-Konzept betrachtet werden miissen.
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Tabelle A.10: Zur Ausfiihrung der Bedrohungen notwendiges Wissen (K), basierend auf [128].

Level Notwendige Beispiel
Ressourcen
0 keine Vorkenntnisse durchschnittlicher Fahrer, unbekannte
(Black-Box-Ansatz) Komponenten

technisches Vorwisse . .
1 s FWISSER Techniker, Grundkenntnisse der Komponenten

(Gray-Box-Ansatz)

, . Person mit technischer Ausbildung und
Domanenwissen

2 (White-Box-Ansatz) Interessenschwerpunkten, Komponenten
bekannt







B.1

B.1.1

Unterlagen der Evaluierung

In diesem Abschnitt sind die Unterlagen und Auswertungen zur Teilnehmerbefragung
von Kapitel 5 gezeigt. Aulerdem ist mit B.2.4 ein weiterer Hypothesentest préasen-
tiert, der unabhéngig von der Stichprobenverteilung ist und den Hypothesentest aus
Abschnitt 5.3 ergénzt.

Ergebnisse der Teilnehmer Befragung

In diesem Unterabschnitt wird die Selbsteinschétzung der Teilnehmer zu den Diszi-
plinen: Automotive Software Engineering, Funktionale Sicherheit, Automotive Bus-
systeme, Echtzeitsysteme, Sicherheit, Gefahren- und Gefahrenanalyse fiir die Teams
Security, Safety und Unerfahren aufgezeigt und bewertet. und bewertet. Hierzu stel-
len die grauen Balken in den Whisker-Plots die Ergebnisse der Selbsteinschitzung
dar und die schwarzen Balken zeigen die Ergebnisse der Befragung. Letztere sind
in Anhang B.2.4 aufgefiihrt. Der Vergleich zwischen Selbseinschétzung und Befra-
gung erlaubt den Grad der Erfahrung der Teilnehmer festzustellen. Zur Messung der

Teilnehmererfahrung ist die bewéhrte Skala von Eraut [61] verwendet.

Team Security

Die Umfrageergebnisse in Abbildung B.1 zeigen, dass Team Security ein gutes Ver-
stdndnis im Bereich des Software-Engineerings besitzt. Dieses Ergebnis ist nicht
iiberraschend, da diese Kategorien zu den iiblichen Arbeitsbereichen der Sicherheitsin-
genieure gehort. So konnen 8 der 9 Teilnehmer als kompetent bewertet werden, 5 der
Befragten zeigen sogar ein Wissenslevel auf Expertenniveau. Interessant hierbei ist,
dass sich die Teilnehmer schlechter eingeschiitzt haben, als die Befragung herausfand.

So zeigt Abbildung B.1, dass sich kein Teilnehmer als Experte sieht.

245



246 B. Unterlagen der Evaluierung

8
qg I1 Selbstbewertung
2 ST Befragung 5 |
) 4
= . 7
2 2
S 2f 1 1 |
= i | 0 0
0 &>
& X
\&Q,Q %C“)Q& \)Q')Q ‘Z)Q \>®
> < © ‘Z;'9
& & $ s &
N <9 & < ©

Abbildung B.1: Ergebnisse der Befragung fiir die Erfahrungen im Bereich Software-Engineering
fir das Team Security.

Im Gegensatz dazu sind die Ergebnisse fiir das Wissen um die funktionale Sicherheit
(Abbildung B.2) fiir Security-Ingenieure unerwartet hoch. So konnten 7 der 9 Teilneh-
mer bei der Befragung das Experten-Level erreichen. Dies ldsst sich zum Teil dadurch
erkldren, dass die Security-Ingenieure aufgrund der Geschéftsfelder ihres Arbeitgebers

tédglich mit Themen der funktionalen Sicherheit in Kontakt stehen.
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Abbildung B.2: Ergebnisse der Befragung fiir die Erfahrungen im Bereich funktionale Safety
fiir das Team Security.

Hinsichtlich der Ergebnisse fiir den Wissensstand in automobilen Bussystemen fiir
Team Security zeigt Abbildung B.3, das eine iiberdurchschnittliche Kenntnis in der
Gruppe besteht. So lassen sich 4 Teilnehmer als Kompetent bewerten, 3 weitere als

mindestens Erfahren.
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Abbildung B.3: Ergebnisse der Befragung fiir die Erfahrungen im Bereich automotive Bussys-
teme fiir das Team Security.

Fiir die Erfahrungen mit Echtzeitsystemen zeigt Abbildung B.4, dass die Hélfte der
Gruppe Security in die Klasse Unerfahren eingeordnet werden kann und die andere

Halfte mindestens als Profis zu bewerten sind.
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Abbildung B.4: Ergebnisse der Befragung fiir die Erfahrungen im Bereich Echtzeitsysteme fiir
das Team Security.

Dariiber hinaus zeigen die in Abbildung B.5 erreichten Werte, dass Team Security
in der Mehrheit nur geringes Wissen im Bereich der Gefdhrdungsanalyse besitzt.
Interessant ist, dass 5 Teilnehmer hingegen angaben, keine Erfahrungen in diesem
Gebiet zu besitzen, allerdings in der Lage waren, unsere Fragen zur Gefdhrdungsanalyse

richtig zu beantworten (Erfahren und Experte).
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Abbildung B.5: Ergebnisse der Befragung fiir die Erfahrungen mit Gefahrdungsanalysen fiir das
Team Security.

Im Gegensatz dazu zeigt Abbildung B.6 ein eindeutiges Bild fiir die Erfahrungen mit
Bedrohungsanalysen. Obwohl die Teilnehmer in der Selbsteinschiatzung angaben, dass
sie selbst keine oder nur wenig Erfahrung mit Bedrohungsanalyse besitzen, sind 4
Teilnehmer als Erfahren und weitere 4 als Experten zu bewerten. Somit kénnen fast
alle Teilnehmer als Sicherheitsexperten gesehen werden. Da die Selbsteinschitzung
ein — fiir ein Security-Team — ungewohnliches Ergebnis aufzeigt, wurde ein Dialog mit
den Security-Ingenieuren gefithrt. Hier stellte sich heraus, dass alle Teilnehmer bereits
mehrfach Bedrohungsanalysen durchgefiihrt hatten, ihre pessimistische Selbsteinschét-
zung allerdings mit fehlenden Messkriterien fiir die Qualitdt der Analyseergebnisse zu

begriinden ist.
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Abbildung B.6: Ergebnisse der Befragung fiir die Erfahrungen mit Bedrohungsanalysen fiir das
Team Security.



B.1.2

B.1. Ergebnisse der Teilnehmer Befragung 249

Die Annahme, dass die Teilnehmer von Team Security als Sicherheitsexperten benannt
werden konnen, wird durch die Messergebnisse in Abbildung B.7 weiter gestiitzt. Hier

zeigt sich, dass mehr als die Halfte des Teams Erfahrung im Bereich Security besitzt.
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Abbildung B.7: Ergebnisse der Befragung fiir die Erfahrungen in der Security-Domane fiir das
Team Security.

Zusammenfassend lasst sich sagen, dass aus der Selbsteinschiatzung und der Befragung
abgeleitet werden kann, dass das Team Security iiber einen guten technischen Hin-
tergrund in den Bereichen Software-FEngineering, funktionale Sicherheit, Automotive-
Bussysteme sowie Bedrohungsanalyse besitzt, allerdings weniger Wissen im Bereich

der Gefahrdungsanalyse vorweisen kann.

Team Safety

Fiir die Teilnehmer des Team Safety wurde ein hoher Kenntnisstand im Bereich
Software-Engineering (Abbildung B.8) und der funktionalen Safety (Abbildung B.9)
festgestellt. Dies ist kein iiberraschendes Ergebnis, handelt es sich doch um typische
Arbeitsbereiche der Safety-Ingenieure. So konnten insbesondere fiir die Kategorie
Software-Engineering 11 Experten ermittelt werden, was 79% des gesamten Teams
darstellt. Ahnlich wurde fiir die funktionale Sicherheit 6 Gruppenmitglieder als Erfahren
und 7 als Experten bestimmt (Abbildung B.9).
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Abbildung B.8: Ergebnisse der Befragung fiir Erfahrungen im Software-Engineering fiir das
Team Safety.
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Abbildung B.9: Ergebnisse der Befragung fiir Erfahrungen im Bereich funktionaler Safety fiir
das Team Safety.

Fiir die Erfahrung mit automobilen Bussystemen zeigt Abbildung B.10 einen Kenntnis-
stand, der vom fortgeschrittenen Anfanger bis zum Experten reicht. Eine Hiufung mit
6 Teilnehmern zeigt sich bei der Klasse Kompetent. Daher werden die Teilnehmer als

vertraut mit den Grundlagen automobiler Bussysteme sowie dem CAN angenommen.
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Abbildung B.10: Ergebnisse der Befragung fiir Erfahrungen mit automotiven Bussystemen fiir
das Team Safety.

Fir die Erfahrung mit Echtzeitsystemen zeigen die Ergebnisse, dass fast kein Teilneh-
mer glaubt, Kenntnisse in diesem Bereich zu haben. Dies ist ein interessantes Ergebnis,
da die gemessenen Wissensstdnde in Abbildung B.11 einen durchschnittlichen bis
hohen Erfahrungsstand in Echtzeitsystemen aufzeigen. Insbesondere erreicht mehr als
die Hélfte des Teams das Niveau kompetent oder Experte. Daher kann angenommen
werden, dass Team Safety in der Lage ist, typische Probleme zeitkritischer Funktionen

zu verstehen, wie es beispielsweise verspatete Meldungen sein kénnen.
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Abbildung B.11: Ergebnisse der Befragung fiir Erfahrungen mit Echtzeitsystemen fiir das Team
Safety.

Wie erwartet, erreichte die Team Safety einen hohen Wissensstand fiir den Bereich der
Gefdhrdungsanalyse. So zeigt Abbildung B.12, dass 3 Mitglieder der Gruppe Erfahren
und 8 Experten sind, was zusammen 79 % des gesamten Teams darstellt. Hiermit

kann gesagt werden, dass die Mitglieder keine Probleme bei der Durchfiihrung einer
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Gefdhrdungsanalyse haben werden. Gleichwohl dieses Ergebnis zu erwarten war, ldsst

dies die Annahme zu, dass das Design der Befragung valide ist.
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Abbildung B.12: Ergebnisse der Befragung fiir Erfahrungen mit Gefdahrdungsanalysen fiir das

Team Safety.

Die wichtigsten Ergebnisse fiir die Evaluierung der SGM zeigen Abbildung B.13 mit

dem Kenntnisstand hinsichtlich Security und Abbildung B.14 mit der Bewertung

der Erfahrungen von Bedrohungsanalysen. So zeigen die Messergebnisse in Abbil-

dung B.13, das 10 Gruppenmitgleiter als unerfahren im Security-Bereich zu bewerten

sind. Auflerdem kann kein Mitglied als Erfahren bezeichnet werden.
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Abbildung B.13: Ergebnisse der Befragung fiir Erfahrungen im Security-Bereich fiir das Team

Safety.

Als ungew6hnlich kénnen die Ergebnisse in Abbildung B.14 angesehen werden. Hier

zeigt das Team Safety mit 6 Erfahrenen und 5 Experten eine starke Kompetenz bei

Bedrohungsanalysen. Aufgrund dessen wurden diese Teilnehmer gesondert befragt, ob

sie jemals eine Bedrohungsanalyse durchgefiihrt hatten. Die Antwort hierzu war, dass

niemand aus dem Safety-Team je eine Bedrohungsanalyse durchgefiihrt hatte. Eine
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Begriindung fiir diesen Umstand konnte sein, dass das Vorgehen fiir die Durchfithrung
von Gefahren- und Bedrohungsanalysen Analogien aufweisen. Insbesondere, wenn es

um das Identifizieren von Missbrauchsféllen und Designabweichungen geht.
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Abbildung B.14: Ergebnisse der Befragung fiir Erfahrungen mit Bedrohungsanalysen fiir das
Team Safety.

Zusammenfassend lésst sich aus der Selbsteinschitzung und der Auswertung des
Fragebogens ableiten, dass im Durchschnitt alle Teilnehmer von Team Safety einen
guten technischen Hintergrund in automobilen Bussystemen, gute Kenntnisse im
Bereich der funktionalen Sicherheit und nur wenige Kenntnisse im Security-Bereich

und der Bedrohungsanalyse besitzen.

Team Unerfahren

Auch wenn die Teilnehmer von Team Unerfahren nicht in den Bereichen Software-
Engineering und funktionale Safety gearbeitet haben, zeigen Abbildung B.15 und
Abbildung B.16, dass die Teilnehmer ein Verstdndnis in diesen Bereichen besitzen.
Dies wird zum Teil durch ihre Studienrichtungen erkléart. Auflerdem haben vier der
Teilnehmer ihren Master-Abschluss in Fahrzeugtechnik erworben, was die gesteigerte
Anzahl von Experten in Abbildung B.15 und Abbildung B.16 erklart.
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Abbildung B.15: Ergebnisse der Befragung fiir die Erfahrungen im Bereich Software-Engineering
fiir das Team Unerfahren.
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Abbildung B.16: Ergebnisse der Befragung fiir die Erfahrungen im Bereich funktionale Safety
fiir das Team Unerfahren.

Hinsichtlich deren Wissens um automobile Bussysteme wie beispielsweise dem CAN-
Bus (Abbildung B.17), liegt die Erfahrung des Teams Unerfahren in der Bandbreite
von kompetent bis Experte. Aufgrund dessen kann angenommen werden, dass die
Teilnehmer mit dem CAN-Bus vertraut sind. Dies ist daher von Bedeutung, da das
Kontextdiagramm (Abbildung 5.4) mehrere CAN-Buse aufweist.
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Abbildung B.17: Ergebnisse der Befragung der Erfahrungen mit automotiven Bussystemen fiir
das Team Unerfahren.

Fiir die Erfahrung mit Echtzeitsystemen zeigen die Ergebnisse, dass mehr als die Hélfte
des Teams als Experten bezeichnet werden kann (Abbildung B.18). Daher kann davon
ausgegangen werden, dass die Teilnehmer von Team Unerfahren in der Lage sind, die
Auswirkungen von Manipulationen zeitkritischer Funktionen auf das Gesamtsystem

zu verstehen.
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Abbildung B.18: Ergebnisse der Befragung fiir die Erfahrungen mit Echtzeitsysteme fiir das
Team Unerfahren.

Ein interessantes Ergebnis, das bei der Gruppe Unerfahren gemessen wurde, ist die
Erfahrung mit Gefdhrdungsanalysen in Abbildung B.19. Die Teilnehmer glaubten nicht,
das sie Erfahrungen auf diesem Gebiet besitzen, die Messergebnisse zeigen allerdings,
dass fast alle von ihnen in der Lage waren, die Fragen richtig zu beantworten. Daher
kann angenommen werden, dass diese Teilnehmer in der Lage sind, eine Gefdhrdungs-
analyse durchzufithren. Auflerdem kann davon ausgegangen werden, dass das Team

Unerfahren mit Nachwuchsingenieuren im Bereich Safety vergleichbar ist.
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Abbildung B.19: Ergebnisse der Befragung fiir die Erfahrungen mit Gefahrdungsanalysen fiir das
Team Unerfahren.

Ein &dhnliches Bild zeigt Abbildung B.20 mit den Ergebnissen fiir die Messung der
Erfahrungen mit Bedrohungsanalysen. Die Gruppe glaubte, dass sie selbst keine oder
weniger Erfahrung mit Bedrohungsanalysen besitzen. Die ausgewerteten Antworten
zeigen jedoch, dass 6 Teilnehmer von Team Unerfahren als Experten hinsichtlich
Bedrohungsanalysen eingestuft werden kénnen. Hiermit kénnen wir annehmen, dass

die Gruppe Kompetenzen im Bereich der Bedrohungsanalysen besitzt.
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Abbildung B.20: Ergebnisse der Befragung fiir die Erfahrungen mit Bedrohungsanalysen fiir das
Team Unerfahren.

Mit Abbildung B.21 zeigt sich allerdings, dass Team Unerfahren aus Teilnehmern
besteht, die grundsétzlich wenige Kenntnisse im Security-Bereich besitzen. Daher
kann angenommen werden das die Gruppe alleinig Erfahrung mit Bedrohungsanalysen

besitzt, jedoch weniger Erfahrung in der iibergeordneten Security-Doméne aufweist.



B.2

B.2.1

B.2. Ergebnisse des Experimentes 257

15
£ I i Selbstbewertung
é ol 1 Befragung |
<]
o
= 5
=i 2
<t 11 1

0 = | 00 00

&
> & N
‘S& : @G"aq é& @Q QJ&@
Q)&g\/ {@o ,@Q AN "r’Q
N <9 ,\170 ‘5)& >

Abbildung B.21: Ergebnisse der Befragung fiir Erfahrungen im Security-Bereich fiir das Team
Unerfahren.

Zusammenfassend lasst sich sagen, dass sich aus der Selbsteinschéitzung und der Aus-
wertung der Fragen zeigt, dass im Durchschnitt alle Mitglieder der Gruppe Unerfahren
iiber einen guten technischen Hintergrund beziiglich automobilen Bussystemen, gute
Kenntnisse im Bereich der funktionalen Sicherheit und durchschnittliche Kenntnisse

im Security-Bereich aufweisen.

Ergebnisse des Experimentes

In diesem Abschnitt werden die gemessenen Ergebnisse fiir FI, TP und FP fiir Team
Security, Safety und Team Unerfahren vorgestellt. Die erzielten Werte sind fiir jede
Gruppe in drei Whisker-Plots zusammengefasst und erldautert (Abbildungen B.22
und B.24 und Anhang B.2.2). Dariiber hinaus ist fiir jeden Teilnehmer aus Team
Security und Safety das Flow-Erleben gemessen und in den Tabellen B.2, B.5 und B.6
aufgezeigt. Fir Team Unerfahren wurde das Flow-Erleben nicht gemessen, da aus-
schlieflich die Mitarbeiter des befragten Zulieferers nach ihrem Workflow wihrend
des Experimentes befragt wurden. Diese Entscheidung ist damit zu begriinden, das
letztere taglich Fahrzeugsysteme — bezogen auf ihr Studienfeld — analysieren und in

ihrer grundsétzlichen Denk- und Arbeitsweise vergleichbar sind.

Ergebnisse fiir Team Security

Anhand der Auswertung der Ergebnisse von Team Security ergibt sich der Whisker-
Plot [32, Seiten 106-108] in Abbildung B.22. Die Ergebnisse sind dabei bezogen auf
die vom Teilnehmer ausgefiillten Zeilen (FI), nicht korrekt beschriebenen Schutzzielen
(FP) sowie den als korrekt bewerteten Schutzzielen (TP).
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Abbildung B.22: Whisker-Plot von Team Security fiir die gemessene Anzahl der ausgefiillten Zei-
len (F1), der korrekt identifizierten Bedrohungen (TP) sowie der als falsch be-
werteten Bedrohungen (FP). Zur Identifikation der Bedrohungen, setzte Team
Security nicht die SGM ein.

Wie Abbildung B.22 aufzeigt, identifizierte Team Security im Maximum eine Anzahl
von 15 Bedrohungen (FI) und im Minimum eine Anzahl von 2. Der Median fiir
identifizierte Bedrohungen liegt bei 8. Von diesen waren maximal 14 Bedrohungen
korrekt (TP), wobei im schlechtesten Fall nur 2 Bedrohungen als korrekt bewertet
wurden. Der Median fiir das Team lag bei 6 richtigen Bedrohungen. Hinsichtlich der
Ergebnisse fiir die Prézision, Effizienz, Sensitivitat und Produktivitit zeigt Tabelle B.1

die erreichten Werte, fiir jeden Teilnehmer aus dem Security-Team.

Tabelle B.1: Die im Experiment fiir jeden Teilnehmer aus Team Security erreichten Ergeb-
nisse hinsichtlich der Prazision (PPV), Effizienz, identifizierte Bedrohungen
(F1) und Produktivitit (PRO).

Teilnehmer‘l‘2‘3‘4‘5‘6‘7‘8‘9‘ %) ‘O‘

PPV | 1 1089063057075 0,750,778 | 0,93 | 0,75 | 78,29% | 0,13
Effizienz | 8 | 36 | 32 | 28 | 16 | 32 | 36 | 60 | 32 | 31,11 | 13,57
PRO | 0,13 ] 0,6 |053]047]027|053| 06 | 1 |053|51,8% | 0,52

Aus Tabelle B.1 ldsst sich ableiten, dass Team Security im Durchschnitt einen Wert
von 78,29 % fiir die Prézision bei einer Standardabweichung von o = 0,13 erreicht hat.
Fiir die Effizienz wurden im Mittel 31,11 identifizierte Bedrohungen pro Stunde mit
einer Standardabweichung von o = 13,57 gemessen. Fir die FI wurden im Mittel 7,778

identifizierte Bedrohungen mit einer Standardabweichung von o = 0,22 gemessen. Fiir
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die Produktivitat ergab sich im Durchschnitt schlieflich ein Wert von 51,85 % sowie

eine Standardabweichung von ¢ = 0,5.

Neben der Messung von FI, FP und TP wurden drei weitere Werte erfasst, die
von Rheinberg et. al. [164] vorgeschlagen sind, um das Flow-Erleben zu messen.
Diese Skala hat sich als sinnvoll erwiesen, wenn der Anreiz zur Durchfithrung einer
Tétigkeit gemessen werden mochte [59, 163, 178]. Konkret sind das der Flow, der
widerspiegelt, wie enthusiastisch ein Teilnehmer bei der Durchfiihrung seiner Aufgabe
ist, die Bedenken die der Teilnehmer tiber die Aufgabe hat und schliefllich wie stark sich
ein Teilnehmer durch die Aufgabe gefordert fithlt (Herausforderung). Die Erfassung
dieser Werte erfolgte parallel zum Experiment und wurde mit Teil 2 des Fragebogens
festgehalten (Anhang B.2.4). Auf diese Weise konnte bestimmt werden, wie gestresst
sich die Teilnehmer wiahrend des Experiments fiihlten. Hieraus lisst sich ableiten wie
viel Aufwand die SGM erfordert. Die Ergebnisse fiir jeden Teilnehmer des Teams

Security sind in Tabelle B.2 zusammengefasst.

Tabelle B.2: Riickmeldung der Teilnehmer des Teams Security auf das Flow-Erleben nach
Rheinberg et. al. [164]. Gemessen wurde, wie stark sich der Teilnehmer im Flow
befand, wie groB seine Bedenken waren und wie stark er sich herausgefordert

fiihlte.
Teilnehmer 1] 2][3]4]5]6|7]|8|9]o
Flow |17 ] 6 |44]41]22]1,7]28|57]6]|38
Bedenken 137272747 1| 3 [23]3]27
Herausforderung | 1 | 5 | 5 | 5 [ 4 | 4 | 4 | 4 |4] 4

Bezogen auf die von Team Security gemeldeten Werte, liegen die Teilnehmer beim
Flow und bei der Herausforderung in der Nahe des Mittelwertes des Intervalls [1, 7].
Damit befanden sich die Teilnehmer in einem durchschnittlichen Arbeitsablauf und
fithlten sich durchschnittlich gefordert. Hinsichtlich der Bedenken ist die Abweichung
zum Mittelwert mit 0,8 grofler und bedeutet, dass die Teilnehmer weniger Bedenken
bei der Durchfithrung der Aufgabe hatten.

Ergebnisse fiir Team Safety

Als zweite Teilnehmergruppe ist Team Safety ausgewertet. Die Ergebnisse hierzu sind
in Anhang B.2.2 dargestellt. Sie zeigen, dhnlich zu den Ergebnissen in Abbildung B.24
des Teams Unerfahren eine geringe Streuung im Whisker-Plot fiir die Werte FI, TP
und FP, was sich mit der erhthten Unterstiitzung durch die SGM-Vorlage erklédren

lasst.
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Abbildung B.23: Whisker-Plot von Team Safety fiir die gemessene Anzahl der ausgefiillten Zei-
len (FI), der korrekt identifizierten Bedrohungen (TP) sowie der als falsch
bewerteten Bedrohungen (FP). Team Safety setzte die SGM zur Bedrohungs-
identifikation ein.

Fiir die Anzahl identifizierter Bedrohungen (FI) erreichte das Team im Maximum
15, im Minimum 5 und im Median 7,5 Bedrohungen. Das Team erreicht damit die
gleiche maximale Anzahl von Bedrohungen wie das Team Security, die nicht die
SGM einsetzten. Im Minimum wurden auflerdem 5 Bedrohungen identifiziert, was im
Vergleich mit Team Security eine Verbesserung um 3 Bedrohungen bedeutet. Die davon
als korrekt befunden Bedrohungen (TP) sind allerdings mit der Maximalanzahl von 12
korrekten Eintrdgen um 2 Eintrége geringer als bei Team Security. Andererseits ist das
Safety-Team mit 4 korrekten Bedrohungen im Minimum besser als das Security-Team.
Der Median ist mit einer Anzahl von 7 korrekt identifizierten Bedrohungen bei beiden
Teams identisch. Als letzte Messgrofie — den als falsch bewerteten Bedrohungen (FP) —
erreicht das Safety-Team eine Maximalanzahl von 4, im Median 1,75 und im Minimum

0 falsche Bedrohungen.

Wie bereits fiir Team Security, zeigt an dieser Stelle Tabelle B.3 die Messwerte fiir
Prizision (PPV), Effizienz und Produktivitdt (PRO) der einzelnen Teilnehmer von
Team Safety.



B.2. Ergebnisse des Experimentes 261

Tabelle B.3: Die im Experiment fiir die Teilnehmer 1-8 aus Team Safety erreichten Ergeb-
nisse hinsichtlich der Prazision (PPV), Effizienz und Produktivitat (PRO).

Tellnehmer‘ ‘ ‘ ‘ 4 ‘ ) ‘ ‘ ‘

PPV | 1] 09 \086\083\067\075\ |1
Effizienz | 36 | 40 | 28 | 24 | 24 | 48 | 20 | 32
PRO | 0,6 | 0,67 047 | 04 | 0,4 | 0,800,333 ] 0,53

Sowie die verbleibenden Messergebnisse fiir die Teilnehmer 9-14 des Safety-Teams mit
Tabelle B.4.

Tabelle B.4: Die im Experiment fiir die Teilnehmer 9-14 aus Team Safety erreichten Ergeb-
nisse hinsichtlich der Prazision (PPV), Effizienz und Produktivitat (PRO).

Teilnehmer | 9 | 10 | 11 | 12 | 3 | 4| o | o

PPV | 0.8 10,77 | 0,73 | 0,83 | 0,92 | 0,80 | 84,75 % | 0,11
Effizienz | 20 | 52 | 60 | 24 | 52 | 20 | 3429 | 13,32
PRO 1033087 1 | 04 |087|033]57,14% | 0,22

Bezogen auf Tabelle B.4 ldsst sich entnehmen, dass fiir Team Safety, im Durchschnitt
ein Wert von 84,75 % fur die Prazision erreicht wurde, unter einer Standardabweichung
von o = 0,11. Fiar die Effizienz wurde im Mittel 34,29 Schutzziele pro Stunde mit
einer Standardabweichung von o = 13,32 gemessen. Schlief$lich erreichte Team Safety
im Durchschnitt eine Produktivitat von 57,14 % bei einer Standardabweichung von

o = 0,22, was einem hoheren Wert im Vergleich zu Team Security entspricht.

Wie fiir das Security-Team wurde auch fiir das Safety-Team das Flow-Erleben —wéh-
rend des Experimentes — nach Rheinberg et. al [164] gemessen und ausgewertet. Die

Ergebnisse hierzu sind in Tabelle B.5 dargestellt.

Tabelle B.5: Riickmeldung der Teilnehmer 1-8 des Teams Safety auf das Flow-Erleben nach
Rheinberg et. al. [164]. Gemessen wurde, wie stark sich der Teilnehmer im Flow
befand, wie groB seine Bedenken waren und wie stark er sich herausgefordert

fiihlte.

Teilnehmer 1| 2|3 ]4]5]6]|7]38
Flow |56 44 [51[35[31]50]21]44
Bedenken 12613 1 [ 1 [33] 1 ] 1] 2

Herausforderung‘3‘4‘4‘4‘4‘3‘2‘5

Sowie die Ergebnisse des Flow-Erlebens fiir die Teilnehmer 9-14 des Safety-Teams
(Tabelle B.6).
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Tabelle B.6: Riickmeldung der Teilnehmer 9-14 des Teams Safety auf das Flow-Erleben nach
Rheinberg et. al. [164]. Gemessen wurde, wie stark sich der Teilnehmer im Flow
befand, wie groB3 seine Bedenken waren und wie stark er sich herausgefordert

fiihlte.

Teilnchmer (91011 |12]13|14] o
Flow | 5]52 4255613545
Bedenken 1] 3 |3 |7 |13] 121

Herausforderung ‘ 1‘ 3 ‘ 2 ‘ 4 ‘ 4 ‘ 4 ‘3,4

Im Vergleich zu den Werten des Teams Security gaben die Teilnehmer des Teams
Safety an, dass sie sich im Durchschnitt noch mehr im Arbeitsablauf befanden, noch
weniger Bedenken bei der Aufgabe hatten und sich noch weniger von der Aufgabe
herausgefordert fiihlten. Dieses Ergebnis stiitzt die Annahme, dass unter Anwendung
der SGM die Analysten strukturiert durch die Bedrohungsanalyse gefiithrt werden und

sich dadurch weniger gefordert fiithlen.

Ergebnisse des Teams Unerfahren

Als letztes Team wird Team Unerfahren ausgewertet, das den wissenschaftlichen
Mitarbeitern der Hochschule Karlsruhe entspricht. Die Ergebnisse dieser Gruppe sind
in Abbildung B.24 aufbereitet. Sie zeigen im Generellen eine geringere Streuung der
Ergebnisse bezogen auf die des Security-Teams in Abbildung B.22. Auch hier sind die
erzielten Werte fiir die Klassen FI, FP und TP aufgetragen.

14

12 | 12 B
11 7

10 10.5

| 1§ 5

_2 | | |
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Abbildung B.24: Whisker-Plot fiir die Messergebnisse der ausgefiillten Zeilen (FI), der korrekten
Bedrohungen (TP) und der als Falsch bewerteten Bedrohungen (FP) fiir das
Team Unerfahren.
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Mit Abbildung B.24 zeigt sich, dass das Team Unerfahren eine maximale Anzahl von
12 Zeilen (FI), im Minimum 4 und im Median 8 Bedrohungen wihrend der Analyse
identifiziert hat. Die maximale Anzahl ist damit geringer als bei Team Security,
der Median allerdings bei beiden Teams identisch. Auflerdem zeigt sich eine geringe
Streuung in der FI-Klasse. Dies gilt ebenfalls fiir die Ergebnisse der TP Messung die
mit einer maximalen Anzahl von 11 abermals geringer als die des Security-Teams ist.
Der Median mit dem Wert 7 und die minimale Anzahl von korrekt identifizierten
Bedrohungen ist hingegen grofler als bei Team Security. Bei der Auswertung der
nicht korrekt identifizierten Bedrohungen (FP) zeigt sich mit dem Maximalwert von
2 und dem Minimalwert von 1 eine kleinere Spanne als bei Team Security. Dies ist
als positiv zu werten, da das Team Unerfahren weniger inkorrekte Zeilen ausfiillte als
das Security-Team, was auf eine verbesserte Fithrung, wihrend der Identifikation der
Bedrohung hindeutet.

Wie bei den beiden anderen Teams wurde ebenfalls fiir Team Unerfahren Préazision
(PPV), Effizienz und Produktivitdt (PRO) gemessen. Die Ergebnisse sind in Tabelle B.7
gezeigt.

Tabelle B.7: Die im Experiment fiir die Teilnehmer aus Team Unerfahren erreichten Ergeb-
nisse hinsichtlich der Prazision (PPV), Effizienz, und Produktivitat (PRO).

Teilnehmer ‘ 1 ‘ 2 ‘ 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ %] ‘ o

PPV | 0,7143 | 0,9 | 0,75 | 0,818 | 0,917 | 0,876 | 0,857 | 83,33 % | 0,0662
Effizienz | 28 | 40 | 16 | 44 | 48 | 32 | 28 | 33,71 | 9,56
PRO | 0,467 | 0,667 | 0,267 | 0,733 | 0,800 | 0,533 | 0,4667 | 56,19 % | 0,0254

Bezogen auf Tabelle B.7 ldsst sich sagen, dass Team Unerfahren im Durchschnitt einen
Wert von 83,33 % fiir die Prézision erreicht hat, bei einer Standardabweichung von
o =0,0662. Fir die Effizienz wurden im Mittel 33,71 Bedrohungen pro Stunde mit einer
Standardabweichung von o =9,56 gemessen. Schliellich wurde fiir die Produktivitat
im Durchschnitt ein Wert von 56,19 % mit einer Standardabweichung von o =0,0254
festgestellt.

Wilcoxon-Test

Neben dem t-Test in Abschnitt 5.3 ist ebenso ein Wilcoxon-Test fiir die Auswertung
der Hypothesen durchgefiihrt worden [82, Seite 527]. Gegentiber dem t-Test ist der
Wilcoxon-Test unabhéngig von der zugrundeliegenden Verteilung der Stichprobe.

Tabelle B.8 fasst die Ergebnisse des Testes zusammen.
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Tabelle B.8: Ergebnisse fiir den rechtsseitigen Wilcoxon-Test mit einem Signifikanzniveau
von o = 10 %. Die Nullhypothesen 1 bis 4 sowie die Schwellwerte (u) der
Testhypothesen (H:) sind aus Abschnitt 5.1 abgeleitet. Die letzte Spalte be-
schreibt, ob die jeweilige Testhypothese akzeptiert oder abgelehnt ist.

Nullhypothese Azzsliti;‘ltes Status Hy p-Wert’Eli(:eIs{(i):-Tests Status H;
Hi & > 6,11 abgelehnt 0,09 akzeptiert
H(f f;af > 1,67 akzeptiert 0,12 abgelehnt
HEY > 78.29 % | abgelehnt 0,01 akzeptiert
H(f g(gc > 51,85 % | akzeptiert 0,30 abgelehnt

Die hierbei erzielten Testergebnisse stimmen mit jenen des t-Testes in Abschnitt 5.3
iiberein, sodass eine Beeinflussung der Testergebnisse durch eine falsche Annahme der

Stichprobenverteilung ausgeschlossen werden kann.
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B.3 Fragebogen zur Selbstwertung

Fragenbogen

Dieser Fragebogen dient ausschlie3lich der Sammlung von Daten Uber das Hintergrundwissen
sowie der Stimmungslage der Teilnehmer.

Teilnehmernummer: D

I. Hintergrundwissen

1. Inwelcher Fachrichtung/Vertiefung hast du deinen Hochschulabschluss erworben?

2. Wie viele Jahre arbeitest du schon bei der [Unternehmen]?

3. In welcher Fachrichtung/Vertiefung arbeitest du bei der [Unternehmen]?

4. Wie lange bist du in dieser Fachrichtung/Vertiefung schon tétig?

5. In welchen der nachfolgenden Fachgebiete hast du bereits Kenntnisse erlangt?
O Automotive Software Engineering
O Funktionale Sicherheit (ISO 26262)
O Bedrohungsanalysen (Threat Analyse)
O Risikoanalysen (Risk Assessment)
O Kryptographie
O Embedded Systems

Weitere relevante Gebiete:
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6. Hast du bereits Tatigkeiten im Bereich der Funktionalen Sicherheit ausgetibt (z.B.
Risikoeinschatzung)?

Bitte wahle eine der folgenden Optionen aus: OJa O Nein

7. Hast du bereits Tatigkeiten im Bereich von Security ausgetbt?
Bitte wéhle eine der folgenden Optionen aus: OJa O Nein

7.1. Wenn du bei der vorherigen Frage mit JA geantwortet hast, dann beantworte bitte, ob
du schon einmal an einer Bedrohungsanalyse (Threat Analysis) teilgenommen hast?

Bitte wahle eine der folgenden Optionen aus: OJa O Nein

8. Ist dir die HAZOP (Hazard and operability study) Methode bekannt?
Bitte wéhle eine der folgenden Optionen aus: OJa O Nein

Falls du die Methode kennst, beschreibe diese bitte kurz:
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Bitte verwende die folgende Skala fir die Beantwortung der Fragen 9-15:

1 fir Neuling: Ich habe minimales Wissen aus der Literatur ohne praktische Anwendung.

2 fur fortgeschrittener Anfanger: Ich habe Wissen aus der Anwendung von Teilbereichen des
Gebietes.

3 fir Kompetenter: Ich habe Erfahrung und gutes technisches Versténdnis in diesem Bereich.

4 fur Gewandeter: Ich habe ein tiefgehendes Versténdnis in diesem Bereich.

5 fur Experte: Ich bin ein Experte auf dem Gebiet.

10.

11.

12.

13.

14.

Wie wirdest du dein Wissen auf dem Gebiet der Funktionalen Sicherheit
einschatzen?

Bitte verwende nur eine Antwortméglichkeit:

Neuling 01 02 O3 O4 O5 Experte

Wie wirdest du dein Wissen auf dem Gebiet der Bussysteme von Autos
einschatzen?

Bitte verwende nur eine Antwortmdglichkeit:

Neuling O1 02 O3 04 O5 Experte

Wie wirdest du dein Wissen auf dem Gebiet der Echtzeitsysteme einschéatzen?
Bitte verwende nur eine Antwortmdglichkeit:

Neuling 01 02 O3 04 O5 Experte

Wie wirdest du dein Wissen auf dem Gebiet der Hazard Analyse einschéatzen?

Bitte verwende nur eine Antwortmdglichkeit:

Neuling O1 02 O3 O4 O5 Experte

Wie wirdest du dein Wissen auf dem Gebiet des Software Engineerings
einschéatzen?

Bitte verwende nur eine Antwortmdglichkeit:

Neuling 01 02 O3 04 O5 Experte

Wie wirdest du dein Wissen im Gebiet der Bedrohungsanalyse (Threat Analyse)
einschatzen?

Bitte verwende nur eine Antwortmdglichkeit:

Neuling 01 02 O3 04 O5 Experte
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15. Wie wirdest du dein Wissen im Gebiet der Security einschatzen?
Bitte verwende nur eine Antwortmdglichkeit:

Neuling O1 02 O3 04 O5 Experte

Bitte kreuze fir die Fragen 16 bis 22 jeweils eine einzige Antwort an.

16. Was ist ein ASIL? Bitte wahle die treffendste Antwort aus. (Bitte keine
Mehrfachnennung)

o Der Automotive Safety Integrity Level (ASIL) ist eine Risikoklassifikation nach dem ISO
26262 Standard. Diese erlaubt es die Budgets fur Funktionale Sicherheit angemessen zu
verteilen.

o Der Automotive Safety Integrity Level (ASIL) erlaubt eine Klassifizierung von Risiken nach
dem ISO 26262 Standard. Die Risiken werden in Gruppen von ASIL A zu ASIL D
eingeordnet, wobei ASIL D die héchste Risikoklasse darstellt. Diese Risikoklassen erfordern
die Abschatzung der notwendigen Investitionen zur Risikominimierung.

o Der Automotive Safety Integrity Level (ASIL) erlaubt eine Klassifizierung von Risiken im
Rahmen der Spezifizierung des ISO 61508 Standards durch den ISO 26262 Standard. Die
verschiedenen Risikogruppen erlauben eine fir die Automotive Branche spezifische
Klassifizierung von Risiken.

o Der Automotive Safety Integrity Level (ASIL) ist eine von dem Standard ISO 26262
vorgeschriebene Klassifizierung von Risiken. Die Risikoklassen werden von Experten fur
Funktionale Sicherheit vergeben um eine gerechte Verteilung des Budgets fur die funktionale
Sicherheit zu erreichen.

o Ich kann die Frage nicht beantworten.
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17. Was ist ein CAN Bus? Bitte wahle die treffendste Antwort aus. (Bitte keine
Mehrfachnennung)

o Ein CAN-Bus (Controller Area Network) ist ein serielles Bussystem, welches fir die
Vernetzung von Steuergeréten in Fahrzeugen eingesetzt wird. Die Steuergerate kbnnen
mittels des Busses kommunizieren ohne das Aufkommen von Kollisionen.

o Ein CAN-Bus (Controller Area Network) erméglicht durch CSMA/CA eine kollisionsfreie
Arbitrierung des Busses. Die gleichberechtigen Steuergerate sind in diesem Bus topologisch
miteinander verbunden.

o Ein CAN-Bus (Controller Area Network) ermdglicht eine bitweise Arbitrierung des Busses
durch ein multiple access Verfahren. Diese Verfahren erlaubt es die Dringlichkeit von
Busnachrichten zu priorisieren.

o Ein CAN-Bus (Controller Area Network) ist ein System zur Verteilung von Nachrichten von
Steuergeraten in Automobilen. Der Bus erlaubt es durch eine geschickte Arbitrierung die
Nachrichten in wichtig und weniger wichtig zu unterscheiden.

o Ich kann die Frage nicht beantworten.

18. Was ist harte Echtzeit? Bitte wahle die treffendste Antwort aus. (Bitte keine
Mehrfachnennung)

o Bei Anforderungen von harter Echtzeit fiihrt eine Uberschreitung von Antwortzeiten zu
einem Systemversagen. Fur die Umsetzung von harten Echtzeitanforderungen werden
deterministische Betriebssysteme bendtigt.

o Bei Anforderungen von harter Echtzeit fiihrt eine Uberschreitung von Antwortzeiten zu
Unfallen. Diese Systeme werden umgesetzt durch den Einsatz von prazisen
Betriebssystemen, welche bestimmte Antwortzeiten garantieren kdnnen.

o Bei Anforderungen von harter Echtzeit kbnnen keine zeitlichen Abweichungen garantiert
werden. Die Umsetzung dieser Anforderungen benétigen verlassliche Betriebssysteme die
prazise Antwortzeiten umsetzen kdnnen.

o Harte Echtzeit Anforderungen erlauben keine Uberschreitung von Antwortzeiten, weil dies
ein Systemversagen zur Folge haben kann. Betriebssysteme die diese Antwortzeiten
garantieren kénnen sind zur Umsetzung von harten Echtzeitanforderungen unerlasslich.

o Ich kann die Frage nicht beantworten.
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19. Ein Fault Tree ist? Bitte wahle die treffendste Antwort aus. (Bitte keine
Mehrfachnennung)

o Ein Fault Tree ermdglicht es verschiedene low-level Ereignisse in Bezug zu setzen um ein
unerwinschtes Systemverhalten zu analysieren. Fir das unerwiinschte Verhalten werden
mogliche Ursachen ermittelt. AnschlieBend werden diese weiter verfeinert bis eine Reihe von
low-level Ereignissen ermittelt werden.

o Ein Fault Tree ist eine deduktive Methodik zur Failure Analyse in welcher ein
unerwiinschter Zustand eines Systems analysiert wird. Der Einsatz von Boolean Logik
ermdglicht es eine Reihe von low-level Ereignissen in Bezug zu setzen und mdgliche
Ursachen fir den unerwiinschten Zustand zu ermitteln.

o Ein Fault Tree ist eine deduktive Methodik zur Failure Analyse in welcher ein
unerwinschter Zustand eines Systems analysiert wird. Dieser Zustand wird in Bezug zu
verursachenden Ereignissen gesetzt mit AND und OR Gates. Diese Verfeinerung wird
durchgeflhrt bis zu atomaren Ereignissen.

o Ein Fault Tree erlaubt es mdgliche Ursachen fir einen Failure zu bestimmen, durch den
Einsatz von Boolean Operatoren. Diese werden im Rahmen einer Failure Analyse genutzt
um deren mdgliche Ursachen in Bezug zu setzen.

o Ich kann die Frage nicht beantworten.

20.Was ist die UML? Bitte wahle die treffendste Antwort aus. (Bitte keine
Mehrfachnennung)

o Eine Modellierungssprache fir Software die man beim Requirements Engineering und der
Entwicklung von Software Architekturen einsetzt.

o Ein Standard zur semi-formalen Spezifizierung von Software. Der UML Standard
ermdglicht das Verhalten und die Struktur von Software prazise darzustellen.

o Ein Standard zur semi-formalen Spezifizierung von Software. Dieser enthélt verschiedene
Diagrammtypen, unterteilt in die Spezifizierung von Verhaltens- und Strukturdiagrammen von
Software.

o Ein Standard zur semi-formalen Spezifizierung von Klassendiagrammen. Diese
Diagramme koénnen die konzeptionelle und implementationsnahe Sicht auf Software
dokumentieren.

o Ich kann die Frage nicht beantworten.
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21. Was verstehst du unter einer Bedrohungsanalyse? Bitte wahle die treffendste
Antwort aus. (Bitte keine Mehrfachnennung)

o Ist eine Methode zur systematischen Identifikation von Safety und Security Problemen, bei
der eine Liste von technischen Sicherheitsmal3nahmen generiert wird um ein System
sicherer zu gestalten.

o Ist eine Methode zur systematischen Identifikation und Bewertung von Bedrohungen
(Threats), den ein System ausgesetzt sein kann.

o Ist eine Methode zum Abschéatzen des Aufwandes von Security MalBnahmen. Die
Methodik hilft bei der Festlegung des Budgets fur Security MalZnahmen.

o |st eine Methode zur systematischen Identifikation und Bewertung von Bedrohungen
(Threats) und Schwachstellen, die ein System besitzen kénnte.

o Ich kann die Frage nicht beantworten.

22.In welcher Beziehung stehen die Begriffe Besitzer (Owner), Vermégenswert (Asset),
Bedrohung (Threat), Gefahrdung und Risiko (Risk)? Bitte wahlen Sie die treffendste
Antwort aus. (Bitte keine Mehrfachnennung)

o Ein Asset ist alles, was fir den Besitzer des Assets einen Wert darstellt. Weiterhin gibt es
Bedrohungen die dem Asset schaden kdnnen. Fur alle identifizierten Bedrohungen wird ein
einziger Risikowert bestimmt. Gefahrdungen werden in diesem Kontext nicht betrachtet.

o Anhand einer Liste von Bedrohungen wéahlt der Besitzer diejenigen Assets aus, die fur ihn
einen Wert darstellen. Aul3erdem dient die Liste zur systematischen Identifikation von
Gefahrdungen mit anschlieBender Festlegung des Risikos.

o Ein Asset ist ein monetarer Wert welcher fir den Besitzer des Assets von Wert ist.
Weiterhin gibt es Gefahrdungen, die dem Asset schaden kdnnen. Anhand der identifizierten
Gefahrdungen kann das Risiko bestimmt werden.

o Assets beschreiben die Gesamtheit aller Objekte die fiir einen Besitzer von Wert sind.
Weiterhin gibt es Bedrohungen die dem Asset schaden kénnen. Fir jede Bedrohung wird ein
eigener Risikowert bestimmt. Gefahrdungen werden in diesem Kontext nicht betrachtet.

o Ich kann die Frage nicht beantworten.
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B.4 Fragebogen fiir das Flow-Erfahren
II.  Stimmungslage

Versetze dich bitte noch einmal in die Bedrohungsanalyse zuriick und beantworte die Fragen
1 bis 16.

Bitte keine Mehrfachnennungen.

1. Ich fahle mich optimal beansprucht.

Trifftnichtzu O O O O O O O Trifftzu

2. Meine Gedanken bzw. Aktivitaten laufen flissig und glatt.

Trifftnichtzu O O O O O O O Trifftzu

3. Ich merke gar nicht, wie die Zeit vergeht.

Trifftnichtzu O O O O O O O Trifftzu

4. Ich habe keine Mihe, mich zu konzentrieren.

Trifftnichtzu O O O O O O O Trifftzu

5. Mein Kopf ist vollig Kklar.
Trifftnichtzu O O O O O O O Trifftzu

6. Ich bin ganz vertieft in das was ich gerade mache.

Trifftnichtzu O O O O O O O Trifftzu

7. Die richtigen Gedanken kommen wie von selbst.

Trifftnichtzu O O O O O O O Trifftzu

8. Ich weil3 bei jedem Schritt, was ich zu tun habe.

Trifftnichtzu O O O O O O O Trifftzu

9. Ich habe das Gefiihl, den Ablauf unter Kontrolle zu haben.

Trifftnichtzu O O O O O O O Trifftzu
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10. Ich bin véllig selbstvergessen.

Trifftnichtzu O O O O O O O Trifftzu

11. Es steht etwas fir mich Wichtiges auf dem Spiel.

Trifftnichtzu O O O O O O O Trifftzu

12. Ich darf jetzt keine Fehler machen.

Trifftnichtzu O O O O O O O Trifftzu

13. Ich mache mir Sorgen Uber einen Misserfolg.

Trifftnichtzu O O O O O O O Trifftzu

14. Verglichen mit allen anderen Tatigkeiten, die ich sonst ausiibe, ist die jetzige
Tatigkeit...

leicht O O O O O O O schwer

15. Ich denke, meine Fahigkeiten auf diesem Gebiet sind...

niedig O O O O O O O hoch

16. Fur mich persdnlich sind die jetzigen Anforderungen...

zugering O O O O O O O zuhoch






Cl1

Fallstudie

In diesem Abschnitt sind weitere Erlauterungen zur aufgedeckten Schwachstelle des
Airbag-Systems aus Kapitel 6 aufgezeigt. Das beinhaltet insbesondere die detaillierten
Schritte zur Ziindung der Airbags.

Diagnose im Fahrzeug

Damit Steuergerdte, Aktuatoren und Sensoren auf ihre grundlegenden Funktionalitdten
gepriift werden konnen, besteht die Moglichkeit, diese zu diagnostizieren [162, Seite 417].
Hierzu speichern ECUs Fehler, die iiber Fehlercodes aus Fehlerspeichern ausgelesen
werden konnen. Ebenso kéonnen durch bestimmte Diagnosefunktionen Aktuatoren
angesteuert und damit in der Werkstatt iiberpriift werden. Die Diagnosefunktionen er-
moglichen auch das Aufspielen von Firmware auf Steuergeréte, um sie aktualisieren zu
kénnen. Hierzu wird eine Diagnosekommunikation zwischen einem Diagnosetester und
der zu tiberpriifenden Einheit aufgebaut. Die Kommunikation setzt dabei auf definierte
Diagnoseprotokolle, die den oberen Schichten des ISO/OSI-Schichtenmodells entspre-
chen [162, Seite 423|. Das hierzu eingesetzte Protokoll ist mit der ISO 14229:2013 [98]
spezifiziert und ist unter dem Namen Unified Diagnostic Services (UDS) bekannt.
Die Kommunikation mit UDS findet hauptséchlich iiber den OBD-Port statt, der die
Verbindung zwischen dem Diagnosetester und dem Fahrzeugnetzwerk erméglicht. Fiir
der Aufbau der Kommunikation zwischen dem Diagnosetester und dem Steuergerét
legt der Tester die physikalische Adresse des Steuergerites auf die Leitung (request)
und das Steuergerét antwortet (response) auf diese [31, Seiten 245-248]. Anschliefend
kann der Tester vordefinierte Diagnosedienste aufrufen, die mit der ISO 14229 [98]
normiert sind. Die Dienste sind dabei in zwei Klassen eingeteilt, die « Standarddiens-
te », die als Default Session bezeichnet werden und die « Nichtstandarddienste »
die als Non-Default Session beschrieben werden. Letztere sind Diagnosedienste, die
kritische Messdaten lesen und schreiben oder Funktionen ausfithren, die nur in einem

kontrollierten Umfeld, wie einer Werkstatt, ausgefiihrt werden sollten. Ein Beispiel
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hierfiir ist das Entliiften der Bremszylinder, was zu einer fehlenden Bremsleistung
wéahrend des Entliiftens fithrt. Aufgrund dessen muss fiir diese Funktionalitdten von
einer Standardsitzung in eine spezielle Diagnosesitzung gewechselt werden, was in
Abbildung C.1 beschrieben ist.

2) Anfrage,
Tester-Present,
kein Timeout

-

Default Session Non-Default Session

3) StartDiagnosticSession(Default)
StopDiagnosticSession

1) StartDiagnosticSession(Non-Default)
[ Security-Access |

Strom ein,Reset —-

Abbildung C.1: Zustandsautomat fiir die Diagnosesitzungen nach UDS, die in der
ISO 14229 [98] definiert sind.

Der Zustandsiibergang 1) zeigt dabei die Anfrage des Testers fiir den Wechsel aus einer
Standardsitzung in eine Nichtstandardsitzung (Non-Default Session), um kritische
Funktionen ausfithren zu kénnen. Damit dieser Zustandswechsel vom Steuergerit
erlaubt wird, muss ein Autorisierungsmechanismus durchlaufen werden. Dieser wird
als Security Access (SA) bezeichnet und basiert auf dem sogenannten « Challenge
and Response » Verfahren. Der Seed entspricht einer Zufallszahl, die einem geheimen
Algorithmus {ibergeben wird und der daraus einen Key erzeugt. Unter der Annahme,
dass zwei Entitdten den gleichen geheimen Algorithmus und einen identischen Seed
besitzen, konnen beide den gleichen Key berechnen. Hiermit ist es moglich eine
Authentifizierung zu etablieren, die anhand des Ablaufes in Abbildung C.2 beschrieben
ist. Hierzu fordert der Diagnosetester vom Steuergerét einen Seed an und erhélt die
Zufallszahl Zq. Diese wird im Diagnosetester mit dem geheimen Algorithmus Fp;, in
den Key Kp;, libersetzt und an das Steuergerit zuriickgesendet. Ebenso berechnet das
Steuergerit aus der Zufallszahl einen Key (Fs¢(Z¢) = Kg¢). Anschliefiend tiberpriift
das Steuergerit, ob der erhaltene Key Kp;, gleich dem berechneten Key Kg; ist
(Kpia == Kg;). Ist dies der Fall, wird der Security Access gewdhrt, da angenommen
wird, dass der angefragten Entitdt vertraut werden kann. Hierbei gilt die Annahme,

dass ausschlieBlich vertrauenswiirdige Entitdten den geheimen Algorithmus F' besitzen.
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Diagnosetester Steuergerit

Security Access und Seed anfragen >
Zufallszahl Zg erzeugen
Anfrage bestétigen und Seed iibermitteln:
< ZG
S
Key berechnen:
Fpiu(Zc) = Kpia
Key iibermitteln:
KDia
>
Key iiberpriifen:
1. FSt(ZG) — KSt
2. Kpia == Kt
Security Access freischalten
| |
Diagnosetester Steuergerit

Abbildung C.2: Sequenzdiagramm fiir den SA, um von einer Standarddiagnosesitzung in eine
Nichtstandardsitzung wechseln zu konnen.

Wurde der SA korrekt beantwortet, so kann der Diagnosetester Anfragen fiir erweiterte
Diagnosedienste stellen. Dies ist mit der Schleife 2) in Abbildung C.1 représentiert. Die
Sitzung bleibt dabei erhalten, solange korrekte Anfragen oder die Botschaft Tester-
Present innerhalb eines festen Zeitfensters an das Steuergerdt gesendet wird. Wird
hingegen ein Timeout erkannt oder die Anfrage fiir den Wechsel in die Standardsitzung
(StartDiagnosticSession(Default), StopDiagnosticSession) empfangen, wechselt das

Steuergerat in die Standarddiagnosesitzung zuriick.

Ablauf der Airbag-Ziindung nach 1SO 26021

Die Vorgehensweise zur Ausnutzung der ausgewihlten Airbageinheit (PCU) wird in
sieben Schritten beschrieben und ist in Abbildung C.3 dargestellt. Die Schritte basieren
auf der Auslésung von Airbags tiber UDS, die aus der Norm ISO 26021 entnommen

werden koénnen.

Im ersten Schritt wurde der UDS-Dienst Read Data By Identifier verwendet, um Infor-
mationen vom Ziel abzurufen. Dies lieferte wertvolle Informationen, wie zum Beispiel

die Anzahl der verbauten PCUs im Fahrzeug, den CAN-Identifier zur Kommunikation
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sowie die Fahrzeug-Identifizierungsnummer (VIN). Obwohl ein Fahrzeug tiber mehr
als eine PCU verfiigen kann, zeigte keines der hier getesteten Fahrzeuge mehr als eine
PCU.

( Read deployment method version )

( Read number of PCUs )

( Read address info of PCUs )

( Read VIN (optional) )

( Write documentation (optional) )

Y

(
C Read Loop tlable of PCU )
v

@itiate SafetySystemDiagnosticSessi@
C Enable SecurityAccess )

¥

A 4

( Execute SPL

>C Device scrapping )

o ~h W N

Next device

y

( End PCU ) 7

Next PCU

Abbildung C.3: Die wahrend der Penetrationstests durchgefiihrten Schritte, die sich auf das
Ablaufdiagramm nach der 1SO-Norm 26021 [95] stiitzen.

Der zweite und optionale Schritt dient dazu, Informationen in der PCU zu speichern.
Hierzu kann der Dienst Write Data By Identifier verwendet werden. Dieser ermdog-
licht es, dass Datum der Airbag-Auslosungen oder Informationen tiber die Person,
die den Recycling-Einsatz durchfiihrt, zu speichern. Da ein Penetrationstest aller-
dings einen bosartigen Angriff simuliert wurde diese Funktion nicht verwendet, da es

unwahrscheinlich ist, dass ein Angreifer absichtlich Spuren hinterlassen wird.
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Mit Schritt 3 und dem Dienst Read Data By Identifier war es moglich, alle verfiigbaren
Sprengkapseln (loops) auszulesen. Dies beinhaltet unter anderem den aktuellen Status
der Sprengkapseln. Hiermit konnte im Nachgang validiert werden, ob eine Sprengkapsel
erfolgreich ausgeldst wurde. Dies war durch Anderungen der internen Statuscodes

sichtbar und wurde vom Priifstand iberwacht.

In Schritt 4 wurde der Dienst Diagnostic Session Control genutzt, um Zugriff auf
erweiterte Diagnosefunktionen durch den Wechsel in eine Safety System Diagnostic
Session zu erhalten. Dies erforderte allerdings, dass bestimmte Betriebsbedingungen
erfiillt sind, die zu Beginn des Testes nicht bekannt waren. Ungliicklicherweise waren die
Fehlerantworten (Negative Response Codes (NRCs) [98]) der PCU unspezifisch, den die
PCU sendete die Antwort conditions not correct. Dies ermdglichte somit keinen Hinweis
auf die Hintergriinde der Ablehnung von gesendeten Anfragen. Durch die Anderung
der physikalischen Signale und einer Bussimulation, gemafl der NRC in Kombination
mit Szenarien, die fiir den Fahrzeugzustand wéhrend eines Recycling-Einsatzes sinnvoll
sind, konnten die Betriebsrandbedingungen identifiziert werden. So sendete die PCU
beispielsweise den Fehlerantwort RPM zu hoch, was eine Anpassung der Botschaften
ermoglichte. Basierend auf diesen Antworten konnten die Randbedingungen weiter
modifiziert werden, um Kombination von Fahrzeugzustandswerten aufzudecken, die
von der PCU akzeptiert werden. Eine weitere Einschrankung, die hierbei festgestellt
wurde, ist die Notwendigkeit des zyklischen Sendens der Botschaft Diagnostic Tester
Present. Ohne diese regelméflige Nachricht entstand eine Zeitiiberschreitung und
die PCU verlie3 die Diagnosesitzung. Dieses Problem lief8 sich allerdings durch ein
zyklisches Senden der Diagnostic Tester Present Nachricht 16sen. An dieser Stelle
sei hervorgehoben, dass dieses eine weitere Schwachstelle der PCU darstellt. Denn
der Diagnosetester wurde durch keine ausreichend sichere Mafinahme authentifiziert,

sodass ein Wiedereinspielen von Botschaften des Diagnosetesters moglich war.

In Schritt 5 schiitzt der Diagnosedienst Security Access den Zugriff auf bestimmte
Funktionen, um sicherzustellen, dass ein Diagnosetester berechtigt ist, auf diese Funk-
tionen zuzugreifen. Hierzu verwendet der Dienst ein Seed-and-Key Verfahren. Um mehr
Informationen iiber diesen Algorithmus zu erhalten, wurden mehrere Seeds angefragt
und ein Brute-Force-Angriff durchgefiihrt. Diese ermoglichte die Rekonstruktion des
Algorithmus, der sich als das Einerkomplement darstellte. Nach der Bestimmung des
richtigen Algorithmus wurde die Berechnung in das Angriffsskript implementiert, um

den Angriff zu automatisieren.

In Schritt 6 wurde der Dienst Routine Control verwendet, um die Ziindung (Scrap-
ping Program Module Loader (SPL)) der Sprengkapseln auszufiihren. Hierzu wird
der Programmcode des Zindmoduls (Scrapping Program Module (SPM)) in einen
ausfithrbaren Programmcode konvertiert und in den RAM der PCU geladen. Ohne
diese Vorbereitung ist das Auslésen der Airbags nicht mdoglich. Sind diese Vorbe-

reitungen allerdings getétigt, kann mit dem Diagnosedienst Routine Control eine
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bestimmte Sprengkapsel geziindet werden. Dies wird durch das Senden der Kennung
der Sprengkapsel (loop ID) im 5. Byte der Routine Control Botschaft ermdglicht.
Hierbei kénnen auch mehrere pyrotechnische Ladungen geziindet werden, indem die

Botschaft abermals jedoch mit einer anderen loop ID gesendet wird.

Im letzten Schritt wird die Ziindung der Sprengkapseln beendet. Hierzu kann mit
dem Diagnosedienst FcuReset das Steuergerat neugestartet werden. Um allerdings
gleiche Vorbedingen fiir einen erneuten Angriff(Testfall) herzustellen wurde das Airbag-
Steuergerdt Spannungsfrei geschaltet. Dies fiihrt zu einem Verlust der Daten im

Random-Access Memory (RAM) und stellte sicher, das keine weitere Sprengkapsel

zuféllig geziindet wird.



Generierung von Angriffspfaden

In diesem Abschnitt sind Artefakte fiir die Modellierung und Generierung von An-
griffspfaden aus Kapitel 7 ndher beschrieben. Das ist der Ablauf zur Applikation von
Schwachstellen in D.1 und eine beispielhafte Modellierung mit GAL in D.2.

281
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D.1 Ablauf der Erzeugung des Systemmodells M

Start

Waihle Komponente oder
Kommunikationsverbindung
der E/E-Architektur aus

[

A

Schwachstelle auswéahlen

..+ Ist die Schwachstelle " *+,

. -~ . . . « . Ja
Nein ... applizierbar?  ..* ;

Nein e . A Speichere die Schwachstelle

N | fiir das betrachtete
am E/E-Architekturelement

< |

.+*"'Sind alle Schwachstellen "+
c.. betrachtet? Lot

.-+ Sind alle Elemente der ~"*. .
.. E/E-Architektur betrachtet. « *

.

.

Ja

h 4

Modelliere die gespeicherten
Schwachstellen als GAL-Transitionen

v

Modelliere die Vernetzung als GAL-
Synchronisierungen

Abbildung D.1: Ablaufdiagramm zur Modellierung einer E/E-Architektur mit dessen Schwach-
stellen, unter der Verwendung der GAL fiir den Model-Checker ITS-tools [202].
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Modellierung mit der GAL

Die konzeptionelle Modellierung mit der Guarded Action Language (GAL) [201] ist mit
Abbildung D.2 gezeigt. Hierbei werden zwei Konzepte eingesetzt. Diese sind Typende-
klarationen beziehungsweise Systeme, welche mit dem Schliisselwort gal beschrieben
sind und Variablen sowie Transitionen beinhalten. Nach dem Schliisselwort folgt ein
Name, der in der Abbildungen entweder durch den Platzhalter Element oder als An-
greifer (Attacker) beschrieben sind. Ein Element entspricht dabei einem Stellvertreter
aus der E/E-Architektur und kann als Komponente oder Kommunikationsverbindung

Instanziiert werden.

Als weiteres GAL-Artefakt sind die Synchronisierungen (synchronization) zu nen-
nen die ebenfalls in Abbildung D.2 aufgezeigt sind. Sie dienen der Synchronisierung
von instanziierten Systemen und erméglichen es, Zustdnde zwischen den Artefakten
auszutauschen. Im konkreten Fall wird damit die Position des Angreifers in der E/E-
Architektur und seine erlangten Rechte synchronisiert. Dies ist notwendig, da der
Angreifer zwischen den E/E-Architekturelementen und unter verschiedenen Rechtele-
vel (RL) wechseln kann. Genauer gesagt um zwischen den fiinf RL, die in Abschnitt 7.3
definiert sind. Wird eine Synchronisation ausgelost, so fithrt sie atomar alle darin
enthaltenen Aktionen sequentiell aus und erméglicht es von einem Quellzustand (s;)
zu einem Nachfolgezustand (s;+1) zu wechseln. Die Bezeichnungen in den Synchro-
nisierungen entsprechen den instanziierten GAL-Artefakten und deren Transitionen.
Fiir den Angreifer entspricht beispielsweise Attacker.attackerPosRL(D), das dieser an
Position D mit dem Rechtelevel RL sitzt. Hierbei trennt der Punkt in der Bezeichnung
das instanziierte Artefakt von dessen Transitionen, was dem objektorientierten Prinzip
dhnelt. Das Angreifer-Artefakt dient im Systemmodell primér der Speicherung des
aktuell angegriffenen Elementes und welche Rechte der Angreifer auf diesem Element

bereits erlangt hat.

Der Initialzustand ist mit der Synchronisierung startOfAttack repriasentiert, bei dem der
Angreifer Zugriff (Element.attackerAccess(1)) besitzt. Dies entspricht dem Eintritts-
punkt, welcher in der sechsten Spalte der SGM-Tabelle festgehalten ist (Tabelle 4.2).
Als ein Beispiel hierfiir kann der OBD-Port verstanden werden, welchen der Angreifer

nutzt, um seinen ersten Angriffsschritt auszufiihren.
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gen. Modelliert ist der Angreifer (Attacker) sowie die E/E-Architekturelemente
(Element). Die verbleibenden drei Synchronisierungen (synchronisation) be-

schreiben, wie ein Angreifer Schwachstellen auf einem Element ausnutzen und
wie er von einem zu einem anderen wechseln kann. Die nummerierten Pfeile

zeigen dabei die Reihenfolge, wie die jeweiligen GAL-Artefakte miteinander

Rechtekonzept aus Abschnitt 7.3 in ein gemeinsames Systemmodell zu iibertra-
agieren konnen.

(GAL) [201], um die E/E-Architekturelemente und deren Vernetzung mit dem

Abbildung D.2: Konzeptionelle Darstellung der Modellierung mit der Guarded Action Language
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Beim Wechseln auf ein Element wird durch die Transition attackerAccess(RL) das auf
dieser Komponente erreichte Rechtelevel (RL) gesetzt. Der Angreifer besitzt damit
Zugriff auf das E/E-Architekturelement unter einem bestimmten Rechtelevel, was ihn
befdhigt die jeweiligen Schwachstellen im Element auszufiihren. Dies ist durch die
Transition vul_[hash] reprasentiert (Abbildung D.2). Der Platzhalter [hash/ beschreibt
dabei eine eindeutige Zeichenfolge, welche die Schwachstelle kennzeichnet und durch
einen Hash-Algorithmus erzeugt wird. Hiermit ist es im Nachgang moglich, weitere
Details der Schwachstelle zuzuordnen, die fiir das Systemmodell nicht von Relevanz

waren. Das kann beispielsweise die volle textuelle Beschreibung der Schwachstelle sein.

Tritt der Fall ein, dass die RL des Angreifers mit der Schwachstellentransition iiberein-
stimmen, so wird letztere ausgelost. Dies hat zur Folge, dass der Angreifer durch das
Ausnutzen der Schwachstelle ein héheres RL erreichen kann. An dieser Stelle miissen
allerdings zwei Situationen unterschieden werden. Zum einen kann der Angreifer Rechte
erreichen, die es ihm erlauben weitere Schwachstellen im Element auszulésen. Zum
anderen besitzt das Element womoglich eine Schwachstelle, die einen Wechsel des
Elementes ermoglicht, was in Abbildung D.2 mit der Markierung 3.2 gekennzeichnet
ist. Ist dies der Fall, so wird eine weitere Transition ausgelost (moveAttackerPosRL),
die dem Wechsel des Elementes und dem Ubergang 4 in Abbildung D.2 entspricht. Der
Wechsel des Elementes wird durch die Synchronisierung jumpS D RL koordiniert,
wobei die Grofibuchstaben in der Bezeichnung dem Quellelement (S), dem Zielelement
(D) und dem jeweiligen RL beim Wechsel entsprechen. Das Quellelement ist jenes,
das durch die Transition (moveAttackerPosRL) ausgelost wurde. Dieses Vorgehen
erlaubt auch die Modellierung von Broadcast-Verbindungen wie dem CAN, da der
Angreifer von einem Element — wie dem CAN — zu allen angebundenen Zielelemen-
ten (nicht-deterministisch) wechseln kann. Hiermit unterscheidet sich das Vorgehen
beispielsweise vom Microsoft Threat Modeling Tool [154], das nicht féhig ist, Broadcast-
Verbindungen zu modellieren. Die Informationen iiber den Wechsel des Elementes
wird anschlieflend durch die Transition Attacker.moveAttackerPos(S,D,RL) in der
Angreifer-Instanz (Attacker) gespeichert. Hierzu tibergibt die Transition das Quell-
element (S), von dem gewechselt wurde, das Zielelement (D) auf dem der Angreifer
aktuell sitzt sowie das Rechtelevel (RL), welches der Angreifer auf dem Zielelement
erlangt hat. Dies entspricht dem Ubergang 5 in Abbildung D.2, was dazufiihrt, dass
die Transition attackerPosRL(D) des Angreifer-Artefakts aktiviert wird. Diese 16st mit
Ubergang 6 die letzte Synchronisierung (attackerPositionD_RL) aus, welche die zuvor
gespeicherten RL an das Zielelement weiterreicht und bei diesem die Variable fiir den
erreichten Zugriff (RL) setzt. Von nun an wiederholen sich die Schritte 2 bis 6, bis

alle Elemente durchlaufen und der Zustandsraum vollstindig aufgebaut ist.
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GAL Beispiel

Im Folgenden wird die Modellierung der E/E-Architektur des Airbags-Systems (Abbil-
dung D.3) mit der GAL des Model-Checkers ITS-tools beschrieben.

iagnostic CAN-D
Diagnostic | _CAN-D _| OBD-Port
Tester
J
I —Ethernet-2——— GW .
CAN-D Telematics
oW 1’ GSM/4G, 802.1x
Central Gateway
Ethernet-1
ACL CAN-2
Infotainment Dynamlcs AN Powertrain
: domain “4Y :
domain domain
ECU ECU
Domain Gateway ESP Engine Control
Iwoami ECU
Airbag Transmission Control
P2P-1 Actuator
= Wireless Connection Pyrotechnic Charge
— = Internal Connection
A P2P-2 Sensor
— — = External Connection Impact

ECU
Belt Tensioners

Abbildung D.3: E/E-Architektur des Airbag-Systems.

Auflistung D.1: Schwachstelle die als GAL-Transition fomuliert ist

transition vul_4113837603 [access == 1 && acc_priv == 2&& visit == 0 ] {
acc_priv = 5;

c =1;

jump = 5;
self . "moveAttPosb";

visit = 1;

© 00 N O O W N
[N
[V
1]
[y

Zeile 1 der Listing D.1 zeigt den Rumpf der Transition mit dem Namen der Schwach-
stelle vul _4113837603. Dieser setzt sich aus dem Prefix vul und einer eindeutigen
Zeichenfolge zusammen, um eine spétere Zuordnung der Schwachstellen und deren
Eigenschaften zu ermoglichen. Gefolgt wird dies vom Wéchter (engl. guard) der Tran-
sition in den eckigen Klammern, welche die Bedingungen beschreiben die erfiillt sein

miissen ([access == 1 && acc_priv == 2 && visit == 0]).

Neben diesen wird auch der Angreifer modelliert, der entweder seine Rechte auf einer
Komponente ausweitet oder von einer Komponente zur néchsten wechselt. Hierzu
flieit die Vernetzung der Komponenten und deren Kommunikationsverbindung ein.

Diese kénnen P2P oder Broadcast-Verbindungen wie der CAN sein. Jede Komponente
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oder Kommunikationsverbindung enthélt eine eindeutige ID. Der Angreifer wird wie

in Listing D.2 dargestellt, modelliert.

Auflistung D.2: Modellierung des Angreifers unter Verwendung der GAL.

© 00 N O O b W N =

NN NN BB R R R s s B s
w N =, O © 00 N O o W N = O

24
25
26
27
28

gal Attacker($A = 0) {
int req = 0;
int pos = $A;

transition attPos(id_t $id) [pos == $id] label "attPos"($id) {

//keine Aktion notwendig

}

transition attPos1(id_t $id) [pos == $id && req == 1] label "attPosl1"($id) {

//keine Aktion notwendig

}

transition attPos2(id_t $id) [pos == $id && req == 2] label "attPos2"($id) {

//keine Aktion notwendig

}

transition attPos3(id_t $id) [pos == $id && req == 3] label "attPos3"($id) {

//keine Aktion notwendig

}

transition attPos4(id_t $id) [pos == $id && req == 4] label "attPos4"($id) {

//keine Aktion notwendig

}

transition attPos5(id_t $id) [pos == $id && req == 5] label "attPos5"($id) {

//keine Aktion notwendig

}

transition moveAttPos(id_t $src, id_t $dst, req_t $req) [pos == $src] label "
moveAttPos" ($src, $dst, $req) {

pos = $dst;
req = $req;
}
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Die Vernetzung lasst sich folgendermafien modellieren:

Auflistung D.3: Modellierung der Vernetzung und Synchronisierung (GAL).

© 0 N O O W N
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33
34
35
36
37
38
39

40

composite eeArchitecture

{

Attacker att($A=5);

0BD 0BDPort ($ID=0);

CAN DCAN ($ID=7);

ECU AirbagECU ($ID=1);

Ethernet Ethernetl ($ID=8);

Gateway ZGateway ($ID=4);

P2P Airbagline ($ID=9);

Aktor AirbagCharge ($ID=3);

Sensor CrashSensor ($ID=2);

P2P SensorLine ($ID=12);

CAN CAN2 ($ID=11);

ECU EngineECU ($ID=5);

CAN CAN1 ($ID=10);

WirelessEndPoint WirelessEntryPoint ($ID=6);
Bluetooth BluetoothInterface ($ID=13);

synchronization startOfAttack {

att."attPos"(0);

0OBDPort."attAccess"(2); // Angreifer hat Zugriff auf den 0BD-Port
}

synchronization attackerPosition8_1 {

att."attPos1"(8);
Ethernetl."attAccess"(1);
}

synchronization jumpO_7_1{

att."moveAttPos"(0,7,1); //Angreifer wechselt die Position von Element 0 zu 7 mit
dem RL von 1

0BDPort."moveAttPosl";
}
main eeArchitecturetecture;

property pl [never] : (AirbagCharge:acc_priv >= 2 || AirbagCharge:jump >= 2) &&
AirbagCharge:ia == 1; //Spezifikation
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Das Ziel der hier vorgestellten Arbeit ist die Steigerung der Betriebssicherheit durch
die Einbindung von Bedrohungsanalysen bei der Betrachtung von Gefahrdung. Durch
diese gemeinsame Analyse entsteht allerdings der Umstand, dass eine groflere Anzahl
von Situationen betrachten werden muss, die potenziell gefdhrlich sind. Um diesem
entgegenzuwirken und dem Security-Analysten bei dieser Aufgabe zu unterstiitzen,
wurde in Kapitel 7 ein Ansatz aufgezeigt, der Cyber-Bedrohungen computergestiitzt
identifiziert und bewerten werden kann. Ein Teil dieses Ansatzes erfordert allerdings
eine Uberfiihrung der E/E-Architektur und dessen Schwachstellen in ein formales
Modell. Dieser Vorgang ist komplex und muss von Experten durchgefiihrt werden,
welche die notwendigen Kenntnisse besitzen. Selbst in diesem Falle kann sich die
Modellierung aufwendig gestalten und bereits fiir kleine E/E-Architekturen mit wenigen
Steuergerdten und Verbindungstechnologien unpraktikabel werden. Aufgrund dessen,
ist ein Softwarewerkzeug entwickelt worden, welches bei den unterschiedlichen Schritten
der SGM unterstiitzt. Konkret sind das

v

die Ubertragung der E/E-Architektur in eine Graphenstruktur,
» die Aufnahme der SGM-Tabelle und deren Inhalte,

» das Importieren von Schwachstellen aus einer Schwachstellendatenbank und

deren Zuweisung auf die E/E-Architektur,

» das Erzeugen des formalen Systemmodells M und der Spezifikation ¢ mit der
GAL,

» die Interaktion mit dem Model-Checker und der Ubernahme ausgegebener Ge-

genbeispiele,

289
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» die Extraktion der Angriffspfade und deren Risikowerte aus dem Gegenbeispiel,

» die Priorisierung und Berichterstattung in Form textueller Angriffspfade.

Im ersten Schritt kann der Anwender des Werkzeuges eine E/E-Architektur modellie-
ren. Hierbei ist die Annahme getroffen, dass die Architektur jener entspricht, die ebenso
fiir die Gefahrdungsanalyse verwendet wurde. Um diesen Vorgang zu unterstiitzen,
stehen dem Anwender eine Bibliothek von Fahrzeugkomponenten und Kommunikati-
onsverbindungen zur Verfiigung, die in Abbildung E.1 auf der linken Seite erkennbar

sind.

A ASTMT - Automotive Security Threat Modeling Tool - [m} X
Eile Edit ew SGM-. ysis Report Help
4 Add Node
Stencils Diagram 1 SGM-Table
Component Library

* CPS

Airbag_Charge

Arbag_ECU.Powertrain(CAN) » Airbag_Charge.Powertrain(CAN)

Komponentenbibliothek

LiDAR

g

train(CAN)

Abbildung E.1: Benutzeroberfliche des ASTMT mit der Komponentenbibliothek links und der
Zeichenflache fiir die E/E-Architektur in der rechten Bildhilfte.

Die Kommunikationsverbindungen folgen dabei der Einteilung nach Abbildung E.3.
Hierbei kann der Anwender entweder das unspezifische Element Kommunikationsver-
bindung oder die konkretisierten Elemente aus Fbene 1 wahlen. Die Auswahlmdglichkeit

der Kategorie Schnittstelle als hochste Abstraktionsebene ist damit zu begriinden, dass
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in der Konzeptphase womdglich nicht bekannt ist, welche konkreten Kommunikati-
onsverbindungen eingesetzt werden. In diesem Falle kann der Anwender das Element
Kommunikationsverbindung verwenden. Ist die Verbindungsart allerdings bekannt, so

kann Ebene 1 eingesetzt werden.

Kategorie Kommunikationsverbindung

l
\ | | | | | | |
Ebene 1 CAN Ethernet WLAN Bluetooth USB Radar

Abbildung E.2: Einteilung der Kommunikationsverbindungen nach der entwickelten Taxonomie
in [13, Seite 12]. Hierbei entspricht die oberste Ebene (Kommunikationsver-
bindung) der hochsten Abstraktionsstufe.

In dhnlicher Weise verhélt es sich fiir die Fahrzeugkomponenten. Hierbei kann der
Anwender jedoch aus einer Kategorie und zwei Abstraktionsebenen auswéhlen. Die
hochste Abstraktion in Abbildung E.3 besitzt die Kategorie Komponente, gefolgt von
den Unterscheidungen zwischen ECU, Sensor und Aktuator (Ebene 1 in Abbildung E.3).
Diese konnen weiter konkretisiert werden wie beispielsweise eine Motor-ECU oder

einem Licht Sensor. Diese sind in der zweiten Ebene von Abbildung E.3 aufgefiihrt.

Kategorie Komponente
‘ L
( T \
Ebene 1 ECU Sensor Aktuator
\ | | |
Ebene 2 Motor ECU Licht Sensor Elektromotor
Getriebe ECU Reifengeschwindigkeit Sensor Lenkung
Lenkung ECU Ultraschall Sensor Bremsen
Zentrales Gateway Radar Tiirschloss
Telematik ECU LiDAR Hupe

Blinker

Abbildung E.3: Darstellung der unterschiedliche Abstraktionsebenen fiir Fahrzeugkomponen-
ten, basierend auf [13, Seite 17].

Hierbei ist die gezeigte Einteilung im Einklang mit der entwickelten Schwachstel-
lentaxonomie [13] und dem Metamodell in Abschnitt 4.1.2. Dies erméglicht es die
im Metamodell definierten Zusammenhénge auf die eingelesene Schwachstellen zu
iibertragen. Ein weiterer Vorteil hierbei zeigt sich bei der Ubernahme der SGM-
Tabelle und deren Inhalte. So kann dem Anwender eine interaktive SGM-Tabelle
préasentiert werden, welche mit der fiinften (Komponente/Teilsystem) und sechsten Ta-
bellenspalte (Eintrittspunkt) bereits Komponenten und Kommunikationsverbindungen

vorschlégt. Hierbei werden ausschlieflich jene vorgeschlagen die in der gezeichneten
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E/E-Architektur angeben wurden. Dies unterbindet fehlende Zuordnungen, da der
Anwender nur angegebene Komponenten- oder Verbindungsbeschreibungen eintragen
kann. Das gleiche gilt fiir die dritte Spalte der SGM-Tabelle, welche die Leitworter
beinhaltet. Auch diese werden dem Anwender vorgeschlagen, sodass direkt nach der
Auswahl IT-Vermégenswerte und die Model-Checking Spezifikation mit Tabelle 7.2
abgleitet werden konnen. Die interaktive Tabelle ist in Abbildung E.4 in der rechten
Bildhélfte hervorgehoben und im unteren Bildabschnitt ist das Ausgabefenster der
Analyse zu erkennen. Hierbei wird der berechnete Risikowerte und der dazugehorige

Angriffspfad angezeigt.

message or function on component or system  on entry point

Airbag_ECU ~ | Airbag_ECU

Element Properties

Anzeige der Analyse-Ergebnisse

Abbildung E.4: Benutzeroberfliche des ASTMT mit der interaktiven SGM-Tabelle und dem
Ausgabefenster fiir die Analyse-Ergebnisse in der rechten Bildhdlfte.

Neben der Ubernahme der Bedrohungsbeschreibung anhand eine interaktiven SGM-
Tabelle, liest das Softwarewerkzeug (ASTMT) ebenso die bekannten Schwachstellen
aus einer Datenhaltung ein (Abbildung E.5). Die Datenhaltung entspricht dabei
der gleichen Struktur wie die entwickelte Schwachstellentaxonomie. Zur Zuweisung
der Schwachstellen auf die E/E-Architektur wird das Vorgehen aus Abbildung D.1
eingesetzt. Ist dies abgeschlossen, erzeugt das ASTMT eine formales Systemmodell M

und die dazu passende Spezifikation .
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Das erzeugte GAL Modell wird anschlieBend dem Model-Checker [201] iibergeben
und validiert. So wird der Erzeugung des formalen Models und die Interaktion mit
dem Model-Checker computergestiitzt bereitgestellt, sodass kein Experte fiir diese
Schritte notwendig ist. Ebenfalls wird das Einlesen und Aufbereiten des Gegenbeispiels
durch das ASTMT iibernommen. Dieses wird durch den Graphviz-Importeur [76]
eingelesen und repréisentiert einen DOT-Graphen [77, 115], der mit Schwachstellenin-
formationen angereichert wird. Auf diesem Graph wird im Anschluss die modifizierte
Tiefensuche aus Abschnitt 2.5.4 angewendet, um die Angriffspfade zu extrahieren
und deren Eintrittswahrscheinlichkeiten bestimmen zu kénnen. Auch dieser Schritt
wird ohne Eingriff des Anwenders durch das ASTMT durchgefiihrt. Ebenso wird ein
Analysebericht erzeugt, der sich als textuelle Form eines Angriffspfades mit dessen
Eintrittswahrscheinlichkeit darstellt.

Neben den externen Elementen, die mit dem ASTMT interagieren, zeigt das Kontext-
diagramm in Abbildung E.5 auflerdem zwei Personengruppen, die mit dem ASTMT
in Aktion stehen. Zum einen der Anwender, welcher die E/E-Architektur und die
Bedrohung anhand der ausgefiillten SGM-Tabelle an das Werkzeug iibergibt, sowie
die Angriffspfade und den Risikobericht exportiert. Die zweite Personengruppe, die
ebenso mit dem ASTMT interagiert, sind Doménenexperten, welche Wartungsarbei-
ten iibernehmen. Dies ist beispielsweise die Aktualisierung des Angreifermodells und
der Regelsidtze im ASTMT. Letztere entsprechen der Ableitung von Schwachstelle-
neigenschaften zu Rechteleveln, die fiir das Rechtemodell in Abschnitt 7.3 bendtigt
werden. Dies wird relevant, sollte die Taxonomie erweitert oder ein neues Rechtemo-
dell eingesetzt werden. Ebenso beinhaltet dies die Regelsdtze zur Transformation der
Leitwortern in die Spezifikation ¢ fiir den Model-Checker. Dariiber hinaus werden
die Doménenexperten ebenso fiir die Aktualisierung der Schwachstellendatenbank

benétigt, um stets die neusten Security-Probleme betrachten zu kénnen.
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Abbildung E.5: Kontextdiagramm, welches aufzeigt wie externe Personen (Anwender und Do-

minen Experten) mit dem ASTMT agieren. AuBerdem ist ein Uberblick iiber

interne und externe Elemente geben, die mit dem ASTMT Daten austauschen.
Die externen Elemente sind hierbei die Structured Query Language (SQL)-

Datenbank mit den Schwachstellen und der Model-Checker ITS-tools, welcher

das Systemmodell validiert und das Gegenbeispiel erzeugt. Die dargestellten
Pfeile beschreiben dabei in welche Richtung Informationen oder Daten zwi-

schen zwei Elementen ausgetauscht werden.
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Wie genau die einzelnen Bausteine des entwickelten ASTMT miteinander agieren und
welche Technologie hierzu eingesetzt werden, zeigt der néchste Abschnitt mit der

Softwarearchitektur des Werkzeuges.

Softwarearchitektur

Das ASTMT ist in der Sprache C++14 entwickelt und nutzt die Bibliotheken Boost
C++1.69 sowie Qt in der Version 5.11.1. Letzteres dient primér zur Darstellung der
Benutzeroberfliche und kommt ebenso fiir den ZodiacGraph von Clemens Sielaff [45]
zum FEinsatz, auf dem das ASTMT aufbaut. Die Oberfliche ist dreigeteilt und bietet
dem Anwender auf der linken Seite eine Bibliothek fiir die Fahrzeugkomponenten

sowie deren Kommunikationsverbindungen (Abbildung E.6).

Benutzeroberflache (Qt)

Drag&Drop-Bibliothek fiir Drag&Drop Zeichenfliche fiir Interaktive Ergc-bAmsfcnstcr fir
Fahrzeugkomponenten und X . S ) Angriffspfade und
A . die E/E-Architektur SGM Tabelle 2
Kommunikationsverbindungen Risikobewertung
A
Anwendungsschicht
Datenbank- Schwachstellen- | Graphen- Bericht- Angriffspfad-
Handler (Qt) Mapper Transformator Generator Priorisator
i — ] 1
Angriffspfad-
Extraktor
Modellergenerator
Y
ITS-tools N DOT»Impo'rteur
(Graphviz)

Datenzugriffsebene

Schwachstellendatenbank

Berichtsammlung

(SQL)

Abbildung E.6: Softwarearchitektur des ASTMT mit der Benutzeroberfliche, der Anwendungs-
schicht und der Datenzugriffsebene.
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Jedes Element ldsst sich dabei per Drag&Drop auf die Zeichenfliche ziehen, um die
E/E-Architektur erstellen zu konnen. Aulerdem zeigt die Oberflidche ein Eingabefenster
fiir die SGM-Tabelle und das Ausgabefenster fiir die Analyseergebnisse. Hierbei ist
die Nutzeroberfliche von der Datenverarbeitung getrennt. Die Softwarearchitektur
folgt dabei einem Ebenenmuster [165, Seite 6], bei der die oberste Ebene durch die
Benutzeroberfldche, die darunter liegende durch die Anwendungsschicht und die

Datenhaltung als letzte Ebene in Abbildung E.6 représentiert ist.

Schicht zwei beinhaltet entsprechend die datenverarbeitenden Elemente. Sie emp-
fangt von der dariiber liegenden Schicht die in der Zeichenfliche abgelegten E/E-
Architekturelemente, eine Adjazenzmatrix sowie die Eintridge der SGM-Tabelle. Der
Graphen-Transformator wandelt die ersten beiden Artefakte in einen gerichteten
Graphen (G = (U, £)) um, damit die Suchalgorithmen angewendet werden kénnen
(Algorithmus 1). Hierbei repréisentieren die Knoten des Graphen die Komponenten
U und die Kanten E die Kommunikationsverbindungen. Der Schwachstellen-Mapper
iibernimmt anschliefend den Graphen und ordnet die passenden Schwachstellen aus
der Datenbank zu. Hiermit entsteht ein Modell der E/E-Architektur mit applizierten
Security-Schwachstellen, die ein Angreifer ausnutzen kann. Dieses und die Inhalte
der interaktiven SGM-Tabelle werden vom Modellgenerator iibernommen und das
Systemmodel M sowie die Spezifikation ¢ erzeugt. Ersteres wird aus dem Modell der
E/E-Architektur und ¢ aus den Inhalten der SGM-Tabelle erstellt (Tabelle 7.2).

Der Modellgenerator iibergibt das erzeugte GAL-Modell an den Model-Checker ITS-
Tools [202] und 16st die Validierung des Modells aus. Wird ein Gegenbeispiel erzeugt,
so liest der DOT-Importeur dieses als DOT-Graph ein und iiberfiithrt es in einen
gerichteten Graphen. Hierbei wird aus den Zustdnden und den Zustandsiibergéngen
im Gegenbeispiel ein Graph erzeugt, der die E/E-Architekturelemente, die ausgenutz-
ten Schwachstellen sowie deren Eintrittswahrscheinlichkeiten vereint. Dieser wird
anschlieend an den Angriffspfad-Extraktor ibergeben, welcher mit Algorithmus 1,
die Angriffspfade generiert und deren Eintrittswahrscheinlichkeit nach Gleichung (7.1)
bestimmt. Ankniipfend legt der Angriffspfad-Priorisator das Risiko jedes Angriffspfa-
des nach Gleichung (7.3) fest und erzeugt eine absteigende Liste der Angriffspfade.
Diese wird dem Bericht-Generator tibergeben, welcher die konkrete Beschreibung
der Schwachstelle zuordnet. Hiermit entsteht ein textueller Angriffspfad, der vom
Security-Analysten nachvollzogen werden kann. Dieser wird zum einen an die Datenzu-
griffsebene in Abbildung E.6 iibergeben, um den Bericht abzuspeichern. Zumanderen
werden die Angriffspfade an die Benutzeroberflache iibergeben, die diese im Ergebnis-

fenster darstellt, womit der Analysevorgang abgeschlossen ist.

Parallelisierung der Analyse

Da die Identifikation der Angriffspfade aufwendig sein kann, wurde bereits erwéhnt,

dass der Vorgang parallelisiert ist, um die Laufzeit zu verbessern. Hierzu zeigt das UML-
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Sequenzdiagramm in Abbildung E.7 das abstrahierte Vorgehen zur Parallelisierung.
Zu Beginn zeichnet der Anwender die E/E-Architektur im Modellierungseditor (Benut-
zeroberfliche) und startet deren Analyse. Das ASTMT iiberfiithrt nun die gezeichnete
Architektur in den Graphen G. Im Folgenden wird G mittels einer Tiefensuche (
Depth-first search (DFS)) reduziert, um nur jene Komponenten aufzuweisen, die in
den Pfaden zwischen dem Eintrittspunkt und dem Angreiferziel liegen. Die hierfiir mo-
difizierte Tiefensuche, identifiziert alle Pfade die zwischen dem Eintrittspunkt und dem
Angreiferziel existieren und formt damit Gr. Diesem Graphen werden anschlieend

die relevanten Schwachstellen zugeordnet.

Im néchsten Schritt wird in einer Schleife das Systemmodell M und die Spezifikation
@ erzeugt. Diese wird anschliefflend mit dem Model-Checker tiberpriift, was dem Aufruf
Starte Model-Validierung in Abbildung E.7 entspricht. Die ITS-tools [202] erzeugen
nun ein Gegenbeispiel, falls die Spezifikation ¢ verletzt wurde. Dieses wird eingelesen,
in den Graphen A; iiberfiihrt und anschlieBend transponiert (A7). Die Sinnhaftigkeit
fiir letzteres wurde mit Abbildung 7.9 erldutert. Hierbei wurde aufgezeigt, dass durch
die Transponierung die ehemaligen Endzustidnde zu Startzustidnden werden und da-
mit eine Parallelisierung der Suche mit Algorithmus 1 moglich ist. Hierzu wird fiir
jeden Startknoten in AlT eine eigenstiandige Programminstanz (Thread) ausgefiihrt,
welche den Pfad zwischen dem Startknoten und dem Endknoten erforscht. Dies ist in
Abbildung E.7 mit dem Rechteck par, hervorgehoben. Hat jede Programminstanz die
Suche abgeschlossen, so ist der Graph A7 durchlaufen und die Suche abgeschlossen.
Die aufgedeckten Pfade werden nun gespeichert und die néchste Bedrohung aus der
SGM-Tabelle wird selektiert. Diese Prozedur wiederholt sich, bis alle Bedrohungen
beziehungsweise Zeilen in der Tabelle abgearbeitet wurden. Ist dies der Fall, wer-
den alle gespeicherten Angriffspfade zu einer Datensammlung zusammengefiigt und
die Risikowerte bestimmt. Sind die Risikowerte bestimmt, werden ankniipfend die
Angriffspfade absteigend sortiert und der Analysebericht geniert. Dieser wird, wie
Abbildung E.7 aufzeigt, anschlieBend vom Anwender abgerufen beziechungsweise im
ASTMT angezeigt.
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Anwender ASTMT

Zeichne E/E-Architektur !

A

Starte die Analyse
der E/E-Architektur

Y

I

Transformation in einen Graphen G

ITS-tools

U1l

i

loop [Anzahl der Bedrohungen in der SGM-Tabelle]

Reduziere den Graphen G zu Gg

Ordne G die Schwachstelle zu

Erzeuge fiir Bedrohung i das Systemmodell M; und
Spezifikation ¢;

Starte Modell-Validierung

i

h
V.
Erhalte Angriffsgraph A; J_|

Transformiere Angriffsgraph A; zu Graph A

T
i

i

I

par [Anzahl der Startknoten in A7]
Extrahiere Angriffspfad 1

Extrahiere Angriffspfad n

i

Speichere Pfade von Bedrohung i

Uy e

Rufe Analysebericht ab

Anwender ASTMT

Fiihre gespeicherte Pfade 1 bis n zusammen

Bestimme Risikowerte

Erzeuge Analysebericht

ITS-tools

Abbildung E.7: UML-Sequenzdiagramm, das die Parallelisierung der Pfadsuche mit Algorith-

mus 1 beschreibt.

Der Quellcode des ASTMT steht unter [107] zur Verfiigung.
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