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Big Data und Datenanalyse sind in aller Munde. Laut Bundeskanzlerin Mer-
kel sind sie ,,die Rohstoffe des 21. Jahrhunderts* [C16]. Auch im industriellen
Umfeld riicken im Rahmen von Industrie 4.0 Datenanalysen bei Produktions-
anlagen immer weiter in den Fokus [VH16]. Hersteller versprechen sich
durch das Angebot von smarten Dienstleistungen neue Marktpotentiale, wéh-
rend Anlagenbetreiber auf eine optimierte Fahrweise ihrer Anlagen hoffen.
Daten werden inzwischen bereits als ,,das neue Gold der Wirtschaft* betrach-
tet [J15, MK17].

Typische Anwendungsbeispiele fiur industrielle Datenanalysen von Produkti-
onsanlagen sind unter anderem die Zustandsiiberwachung (Condition Moni-
toring), die Qualitatsvorhersage, sowie die Reduktion von Alarmschauern.
Dazu werden unterschiedlichste Daten ausgewertet: Neben den Aktor- und
Sensorwerten aus der Feldebene werden auch Rezept- und Auftragsdaten aus
den Uberlagerten Systemen wie Manufacturing Execution System (MES)
bzw. Enterprise-Resource-Planning (ERP) Systemen genutzt. Weiterhin sind
Daten aus der Engineeringphase und Informationen zu aufgetretenen Ereig-
nissen aus Schichtbiichern, sowie dokumentierte Reparaturen aus den Werk-
statten von Relevanz.

Bei ndherer Betrachtung der in Analysen verwendeten Datenarten fallt auf,
dass derzeit nur ein Bruchteil der Unternehmen Daten des technischen Pro-
zesses oder Engineeringdokumente oder Dokumente aus der Betriebsphase
(bspw. Auslegungsdaten, Schichtbiicher oder Wartungsberichte) fur Analy-
sen verwenden (vgl. Abbildung 1). Nach den Ergebnissen der in Abbildung 1
betrachteten Umfrage spielt die Verwendung von Prozessdaten im Vergleich
zu anderen Datenarten eine untergeordnete Rolle. Big Data Analysen zur Op-
timierung von Marketing- oder Verkaufsaktivitaten sind inzwischen auch in-
dustriell weit verbreitet. Andererseits finden aber Analysen in der Produktion
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aufgrund der Vielzahl an zu beriicksichtigenden Datenquellen, den verschie-
denen IT-Systemen der Feld- bis zur ERP-Ebene, der Heterogenitat der Da-
tenarten (Zeitreihen, Abtastraten der Zeitreihen, Wartungsberichte) und der
Komplexitat der zugrundeliegenden Phanomene nur begrenzt Anwendung.
Denn dadurch sind rein datengetriebene Analysen in diesem Bereich oftmals
nicht ausreichend, was die Verarbeitung der Daten deutlich erschwert. Inshe-
sondere die Komplexitat der physikalischen Phanomene und der Vielzahl am
Analysenprozess beteiligten Fachdisziplinen begrenzen die Anwendung rein
datengetriebener Analysen in diesem Bereich.

Videos/Bilder 17%

12%

Daten aus sozialen Daten 24%

Dokumente/Texte 30%

Sensor, RFID und der andere
Maschinendaten

30% 11%

59%

64%

Systemprotokolle 13%

Transaktionsdaten 9%

0% 20% 40% 60% 80% 100%

mVerwendet mGeplantin den nachsten 12 Monate Langfristig geplant

Abbildung 1: Verwendete Arten von Daten bei industriellen Datenanalysen.
Frage: ,, Welche der folgenden Datentypen verwendet lhre Firma derzeit
fiir Big Data Analysen?*, n=208 [BG+15].

Der vorliegende Bericht stellt mehrere aktuelle Forschungsprojekte in den
Mittelpunkt: SIDAP (Skalierbares Integrationskonzept zur Datenaggregation,
-analyse, -aufbereitung von groRen Datenmengen in der Prozessindustrie),
gefordert durch das Bundesministerium fur Wirtschaft und Energie (BMWi),
sowie IMPROVE (Innovative Modeling Approaches for Production Systems
to Raise Validatable Efficiency), gefordert von der Européischen Union, und
ausgewadhlte Beitrage aus diesem Bereich.
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Im Projekt SIDAP zeigte sich schnell, dass ohne die Beriicksichtigung von
Expertenwissen keine zielfuhrenden Analysen moglich sind. Fur den unter-
suchten Anwendungsfall der Ventildiagnose liegt zwar eine grofie Menge an
Sensor- und Aktordaten aus der Feldebene vor, jedoch beinhalten diese nur
eine sehr geringe Anzahl an Fehlerféllen, sprich Ventilversagen. Dies liegt
darin begriindet, dass kontinuierlich arbeitende Anlagen oftmals ,,liberwartet*
sind, weil ungeplante Komponentenausfélle zu kompletten Anlagenausfallen
fuhren kdnnen und unter allen Umstanden vermieden werden sollen. Deshalb
werden beispielsweise Ventile bei geplanten Stillstdnden fur Wartungen friih-
zeitig ausgewechselt und die verfligbaren Reserven in der Restnutzungsdauer
nicht genutzt. Kann ein Ventil aber aufgrund einer korrekten VVorhersage die-
ser Restnutzungszeit langer genutzt werden, kdnnen Wartungszeitraume bes-
ser genutzt und durch die Priorisierung von Wartungsauftragen Kosten ge-
senkt werden. Andererseits kann bei Anlagen mit haufigeren Wartungsstill-
stdnden ein drohender Ausfall durch Datenanalyse friihzeitig erkannt werden,
so dass optimierte Fahrweisen die Restnutzungsdauer verlangern kénnen oder
die ungeplante Wartung im Rahmen eines Anlagenstillstands anderer Ursa-
che durchgefuhrt werden kann.

Datengetriebene Detektionsmodelle mussen an die vorhandenen Fehlerfélle
angelernt werden, weshalb im betrachteten Anwendungsfall, trotz der enor-
men Menge an Datensétzen, nicht genigend Daten vorhanden sind. Exper-
tenmodelle, welche das exakte Ventilverhalten auf physikalischer Ebene mit-
tels komplexer Modelle beschreiben, sind zwar theoretisch erstell- und an-
wendbar, aufgrund der vielen zu bestimmenden Parametern und der dazu not-
wendigen Messkampagnen in der Breite aber kaum rentabel. Fir eine auto-
matisierte Zustandsuberwachung prozesstechnischer Ventile oder Kompo-
nenten in Produktionsanlagen muss dartber hinaus auch die Anbindung der
Analyse an die Prozessdaten in Echtzeit und die Strukturierung dieser Daten
bertcksichtigt werden. Insgesamt ist neben dem Wissen des Datenanalysten,
auch das der Prozesstechnologen, sowie der IT-Systemarchitekten gefragt.

Voraussetzungen flr eine erfolgreiche Diagnose ist eine geeignete Systemar-
chitektur (siehe Abbildung 2), in welcher die Anbindung der Datenquellen an
die Analyse gelingt. Hierauf aufbauend wird die Big Data Infrastruktur, be-
stehend aus Datenbanken und Analysewerkzeugen, erstellt. Datenanalysten
erstellen die Analysemodelle und wenden diese auf die Daten an. Hierfur ist
neben der Kenntnis tiber die Infrastruktur auch Wissen uber die konkret zu
untersuchenden Sachverhalte notwendig. Fur den Anwendungsfall der Ven-
tildiagnose wurde hierflr in Zusammenarbeit der verschiedenen Disziplinen
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eine Fehlerklassifikation erstellt, welche der Kommunikation zwischen den
beteiligten Fachdisziplinen dient. Nur wenn das Wissen der Prozessexperten
und —technologen in den Analyseprozess mit einfliel3t, kdnnen die Daten ziel-
gerichtet analysiert werden.

Auch bei der Bewertung der Ergebnisse spielt die Experteneinschéatzung eine
wichtige Rolle. Versteht das Anlagenpersonal nicht, auf welcher Basis eine
Handlungsempfehlung im Rahmen einer Analyse gefallt wurde, ignorieren
diese oft die Empfehlung oder schalten das System aufgrund fehlendem Ver-
trauen gar ab, wie bereits in einem Erfahrungsbericht von Dr. Kuschnerus
(ehemals NAMUR-Vorstand) und Anwendung von Computational Intelli-
gence im Bereich von Sinteranlagen und Span- bzw. Faserplattenanlagen fest-
gestellt wurde [LO2, BS98]. Deshalb ist es entscheidend, die Ergebnisse, so-
wie den Losungsweg der MalRnahmen, klar und nachvollziehbar zu visuali-
sieren. Wenn bereits die Analyse das Wissen der Experten berticksichtigt, ist
auch deren Vertrauen in die Ergebnisse groRer.

Al o ko e
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Methoden
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Systemarchitekt

Abbildung 2: Beteiligte Fachdisziplinen und zu betrachtende Themenkomplexe
fur eine erfolgreiche Ventildiagnose.
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Dies zeigte sich auch im Anwendungsfall der VVorhersage von Produktqualitét
[VK+17], welcher im Rahmen von IMPROVE bearbeitet wird. Expertenwis-
sen unterstutzt auf der einen Seite die Identifizierung von komplexen, inei-
nander verschachtelten Zusammenh&ngen zwischen Prozesswerten und Pro-
duktqualitat. Auf der anderen Seite erhéht der Eingebzug und die Visualisie-
rung von Expertenwissen die Validitat von VVorhersagemodellen.

Um die Qualitat von Rohdaten besser beurteilen zu kdnnen und die Korrekt-
heit der Datenanalyse einschétzen zu kénnen, muss die Varianz und Vertei-
lung der Daten analysiert und visualisiert werden. Sind in den Daten lediglich
wenige, eingeschrankte Parameterséatze enthalten, kénnen trainierte Modelle
auch nur in diesem beschrankten Bereich korrekte Aussagen wie Qualitéts-
oder Fehlervorhersagen treffen (vergleiche Abbildung 3). Die normalisierten
Variablen werden auf den Achsen eines Spinnendiagramms abgebildet. Die
Verbindung zwischen den Daten reprasentiert dabei einen Parametersatz, der
in den Daten vertreten ist. Somit ist ersichtlich welche Bereiche des Merk-
malsraumes im Datensatz vertreten und in welchen Bereichen Liicken (weif3e
Bereiche) zu finden sind. Zusatzlich kdnnen die Parametersétze geclustert
und farblich markiert werden. Folglich kann mit dieser Abbildung gezeigt
werden, wo ein bestimmter Parametersatz im Merkmalsraum liegt, wie dieser
im Vergleich der bereits beobachteten Parametersétze zu beurteilen ist und
welchen Gltigkeitsbereich ein auf Basis dieser Daten trainiertes Modell auf-
weist. [WV18]

Abbildung 3: Visualisierung der Daten im Merkmalsraum zur Beurteilung von
Varianz und Verteilung [WV18].

\l



Vorwort

Ausgehend von den beispielhaft vorgestellten Erkenntnissen der beiden Pro-
jekte SIDAP und IMPROVE kann man ableiten, dass fir industrielle Analy-
sen im Produktionsumfeld hybride Datenanalysen notwendig sind. Hybride
Datenanalysen, welche die Starken datengetriebener Ansétze und das vorhan-
dene Expertenwissen kombinieren, sind deshalb ein pragmatischer Ansatz die
Potentiale der Big Data Analysen mit dem Expertenwissen sinnvoll zu kom-
binieren, um den groRtmaoglichen Nutzen zu erreichen.

Es geht bei smarten Ansétzen der Datenanalyse nicht darum, moglichst viele
Daten zu analysieren, sondern die vorhandenen Daten klug auszuwahlen,
zielgerichtet zu analysieren und nachvollziehbar darzustellen. Der Begriff
Smart Data beschreibt genau das. Wahrend Big Data Analysen im Produkti-
onsumfeld nur begrenzt anwendbar sind, kdnnen die Potentiale dennoch mit
Smart Data Analysen gehoben werden.
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1 Smart Data in der Prozessindustrie

1 Smart Data in der Prozessindustrie
Herausforderungen, Losungsansatze und Best Practices

Dr. T. Potter
Bayer AG, Leverkusen
thorsten.poetter@bayer.com

1.1 Nutzen von Smart Data in der Prozessindustrie

Hoch automatisierte, prozesstechnische Anlagen generieren im taglichen Be-
trieb einen kontinuierlichen Strom an Messdaten. Hinzu kommen beispiels-
weise Qualitatswerte, Auftrags- und Wartungsdaten, die zusammengenom-
men eine enorme Anhdufung an Daten (Big Data [MB12]) und potentieller
Information darstellt. Die Methoden des Maschinellen Lernens haben das
Versprechen abgegeben aus diesen Unmengen an anfallenden Daten sinn-
volle Schlussfolgerungen zu ziehen. Im Gegensatz zu wissensbasierten Sys-
temen [GP+12], welche formalisiertes Wissen zur Analyse nutzen, ist hierbei
kein Vorwissen Uber den Inhalt der Daten notwendig. Aber auch Big Data
Ansdtze versuchen zunehmend mehr Vorwissen in die Analyse zu integrie-
ren, um die komplexen Sachverhalte besser erklaren zu kénnen und die Er-
gebnisse der Analysen zu verbessern. Der Begriff Smart Data drickt diese
Anpassung von Big Data hin zur wissensunterstltzten Analyse von grof3en
Datenmengen und die Nutzung der Analyseergebnisse aus. Die zugrundelie-
genden Methoden und Ansétze kénnen hierbei an unterschiedlichsten Stellen
in der Prozessindustrie eingesetzt werden. So befasst sich das Forschungspro-
jekt SIDAP! mit der Vorhersage von Geréteausféllen in chemischen Anlagen,
der Analyse von Alarmschauern [VS+15] und der Vorhersage der Prozess-
qualitat, um Assistenzsysteme zur besseren Flihrung der Anlagen anbieten zu
kdnnen.

In Bezug auf die Vorhersage von Gerateausféllen stellt sich folgende Situa-
tion dar. Die Gerate verschiedener Anbieter erzeugen in einer heterogenen
IT-Landschaft eine Flut von verschiedenen Daten, darunter Nutzungs-, War-
tungs- und Qualitatsdaten. Bisher werden diese Daten von den Unternehmen
haufig in unterschiedlichen IT-System gesammelt und nur als lokales Ereig-
nis (in einer Anlage) betrachtet. Aggregierte Daten aus mehreren Anlagen
werden von den Unternehmen selten weiterverwendet. Der Geratehersteller

! Skalierbares Integrationskonzept zur Datenaggregation, -analyse, -aufbereitung von groRRen
Datenmengen in der Prozessindustrie; http://www.sidap.de, aufgerufen am 18.07.2018.
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sammelt unabhéngig davon eigene Daten z.B. Aktivitétsstatistiken oder Be-
lastungskennwerte. Das Potential einer tbergreifenden Analyse moglichst al-
ler Daten wird derzeit nicht ausreichend genutzt. Ziel von SIDAP ist die Ent-
wicklung und Erprobung von Big-Data Technologien fir diese innovativen
und wettbewerbsrelevanten Nutzungsszenarien. Es werden unternehmens-
ubergreifende, sichere und skalierbare Daten-Integrationsarchitekturen, so-
wie Analysemethoden zur Datenaggregation und zur Unterstilitzung der Ent-
scheidungsfindung im Betrieb entworfen. Dies erfolgt in enger Zusammenar-
beit zwischen Betreibern und Gerateanbietern der Prozessindustrie, IT-An-
bietern und Forschung. SIDAP entwickelt hierzu eine datengetriebene sowie
serviceorientierte Integrationsarchitektur. Diese Integrationsarchitektur
macht vorhandene Strukturinformationen und Daten aus dem Engineering
und den Prozessleitsystemen unter Beriicksichtigung ihrer unterschiedlichen
Semantik in abstrahierter, integrierter und zugriffsgeschitzter Form fir inter-
aktive Analysen zugénglich. So kénnen Geratehersteller anhand von ausge-
wahlten Nutzungsdaten ihrer Gerate in den Produktionsanlagen und der War-
tungs- und Reparaturdaten Geratestorungen analysieren. Basierend auf der
Datenauswertung konnen Zusammenhénge identifiziert und somit préventiv
maogliche Fehler identifiziert und vor dem Eintritt Abhilfemanahmen getrof-
fen werden. Fir den Anlagenbetreiber wird eine optimalere Nutzung der Ge-
rate und damit einhergehend ein moglichst stérungsfreier Betrieb sicherge-
stellt.

Das Forschungsprojekt zielt somit auf eine Erhdhung der Overall Equipment
Effectiveness (OEE) ab. Diese kann durch unterschiedliche Faktoren, wie
Verbesserung der Produktqualitat, Erhéhung der Anlagenleistung oder Stei-
gerung der Anlagenverfiigbarkeit, erreicht werden (vgl. Abbildung 1.1). In
SIDAP soll die Anlagenverfiigbarkeit durch die Vorhersage von Gerate- und
Equipmentausféllen und die entsprechend Umplanung der Wartung erreicht
werden. Die Nutzung der verfugbaren Daten verbessert die Kenntnisse der
Geréte- und Equipmentzusténde ber Unternehmen und Unternehmensstand-
orte hinweg. Durch diese integrale Betrachtung kénnen die Lebenszykluskos-
ten der Feldgerate in verfahrenstechnischen Anlagen zudem gesenkt werden.

Im Folgenden werden typische Herausforderungen und Lésungsansatze bei
der Anwendung von Smart Data Prinzipien in der Prozesstechnik genannt.
AbschlieRend wird ein Ausblick auf zukinftige Entwicklungen und Anwen-
dungsfélle gegeben. Dieser Beitrag ist eine erweiterte Fassung der Veroffent-
lichung in der Zeitschrift ,, Automatisierungstechnische  Praxis
(atp)* [FK+2017].
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Abbildung 1.1: Faktoren fiir die Beeinflussung der
Overall Equipment Effectiveness (OEE) [FK+2017].

1.2 Typische Herausforderungen und Losungsansatze

In der Prozesstechnik missen fir die Anwendung von Smart und Big Data
Ansatzen eine Zahl von verschiedenen Herausforderungen tiberwunden wer-
den. Teilweise sind diese typisch fir die Prozesstechnik, zumeist treffen diese
aber auch auf andere Branchen zu. Neben der Beschreibung der Herausforde-
rungen werden im Folgenden auch pragmatische Lésungsansatze und —per-
spektiven aufgezeigt.

1.2.1 Systemvernetzung

Die Heterogenitét der einzelnen Daten driickt sich auch in der Gestaltung der
Schnittstellen der Systeme aus. Diese gehen utblicherweise von unterschied-
lichen Datenmodellen aus. Einige der Probleme sind die Modellierung in un-
terschiedlichem Detaillierungsgrad und die Nutzung von verschiedenen Gro-
Reneinheiten. Darlber hinaus ist die Erfassung von relevanten Informationen
(etwa wichtige Daten aus Stellungsreglern) nicht immer ohne Mehraufwand
mdglich, weil die daftr notwendige Kommunikation entweder nicht konfigu-
riert wurde oder von der Datenlbertragungsrate zu langsam ist (z.B. bei
HART). Des Weiteren stellt sich die Frage nach der optimalen Datenhaltung,
die je nach konkretem Anwendungsfall unterschiedlich beantwortet werden
muss. Einerseits kann es sinnvoll sein eine zentrale Datenhaltung tiber Unter-
nehmensgrenzen hinweg zu etablieren, um den Zeitbedarf fur eine Abfrage
groRBer Datenmengen moglichst klein zu halten. Andererseits weist diese
Form der zentralisierten Datenhaltung den Nachteil auf, dass der eigentliche
Datenerzeuger diese nicht mehr unter seiner Kontrolle hat. Um die Sicherheit
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und Integritat der Daten trotzdem sicherzustellen, mussen diese durch geeig-
nete technische Verfahren ausreichend gesichert und eventuell anonymisiert
werden, bevor sie Uibertragen werden. Alternativ bietet sich weiterhin die de-
zentrale Speicherung der Daten beim Datenerzeuger an, was jedoch bei kon-
tinuierlicher Ubertragung groRer Datenmengen die Netzwerklast und Latenz
deutlich erhdhen kann. Andererseits kann die dezentrale Datenhaltung die zu
ubertragenden Datenmengen je nach Anwendungsfall auch verringern, wenn
nicht stdndig ein kontinuierlicher Datenstrom zwischen den einzelnen Daten-
banken Ubertragen werden muss, sondern gezielt fir die Analyse bendtigte
Daten abgefragt werden. Auch hier bildet ein gemeinsames Datenverstandnis
die Grundlage zur Uberwindung der Hindernisse.

Dariiber hinaus sind derzeitige Systeme (-installierte Basis in der Produktion)
oft geschlossene, monolithische Softwaresysteme ohne ausreichende Offen-
heit und Schnittstellen. Die Vernetzung dieser Systeme untereinander und mit
neuen Systemen ist deshalb mit erheblichen Aufwand verbunden, da eine
grolRe Anzahl von spezifischen Punkt-zu-Punkt Schnittstellen fur die Interak-
tion zwischen zwei Systemen implementiert und gewartet werden muss.

Die Namur Open Architecture (NOA), welche von der Interessengemein-
schaft Automatisierungstechnik der Prozessindustrie (NAMUR) vorgestellt
wurde [KT+17], O0ffnet die bekannte Automatisierungspyramide und bietet
eine pragmatische Losung zur Uberfiihrung bestehender Automatisierungslo-
sungen in das Industrie 4.0-Zeitalter. Uber einen zweiten, offenen Datenkanal
(vgl. Abbildung 1.2) kénnen die beteiligten System miteinander kommuni-
zieren ohne die Echtzeitzeitkommunikation und proprietére Interaktion ho-
hergelegener Systeme zu beeinflussen. Die NOA schafft somit eine Basis, um
bestehende Systeme enger zu vernetzen, ohne den produktiven Betrieb zu be-
einflussen. Weiterfiihrende Konzepte werden beispielsweise von Trunzer et
al. [TK+17] vorgestellt, welche aber oftmals kompatibel zur NOA-Sichtweise
sind.
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Abbildung 1.2: Schematische Darstellung der
Namur Open Architecture (NOA) [KT+17].

1.2.2 Integration von Systemen

Obwohl die Forderung nach einer Integration von Anlagendaten nicht neu ist,
zeichnet sich diese Aufgabe in der Realitat durch erhebliche Herausforderun-
gen aus. Beispielsweise weisen die Daten, welchen einem Equipment zuge-
ordnet werden missen, in unterschiedlichen Datenbanken verschiedene Be-
zeichnungen oder Einheiten auf. Zudem unterscheiden sich die Abtastraten
der einzelnen Signale und mussen vor der Analyse auf eine gemeinsame Re-
ferenzzeit tibertragen werden (Zeitsynchronisation). Anderungskomprimierte
Signale, vor allem Sollwerte, die nur bei Anderung tibertragen werden, erfor-
dern erweitertes Wissen beim Auffullen der Datenreihen. Zudem sind h&aufig
spezifische Informationen fir die Auswertung von Daten in Kommentarfel-
dern versteckt (z.B. Soll vs. Istwerte), die eine automatische Integration er-
schweren.
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Als Lésungsansatz kommen gemeinsame Datenmodelle in Frage, welche die
relevanten Daten in einheitlicher Form strukturieren und speichern. VVoraus-
setzung hierfir ist ein gemeinsames Verstandnis zwischen den beteiligten
Fachdisziplinen. Um den Datenaustausch effizient zu gestalten, sind akzep-
tierte Datenmodelle erforderlich, welche von mehreren Partnern unterstiitzt
werden. Weiterhin missen Anwendungen, welche am Prozess beteiligt sind,
uber geeignete Im- und Exportschnittstellen verfugen. Fir die Prozesstechnik
stellt das Datenmodell der DEXPI-Initiative [TA+16, DE18], welche sich ne-
ben groRen Betreibern verfahrenstechnischer Anlagen auch aus Herstellern
von CAE-Programmen zusammensetzt, ein solch unternehmensibergreifen-
des Datenmodell dar. Ziele von DEXPI ist die Schaffung von Datenaus-
tauschstandards zur Darstellung relevanter Informationen in prozesstechni-
schen Anlagen entlang des gesamten Lebenszyklus der Anlage.

1.2.3 Datenqualitat und Vollstandigkeit

Die Instrumentierung prozesstechnische Anlagen ist vorwiegend auf die Re-
gelung des Prozesses und damit der Sicherung des einwandfreien Betriebs
und nicht fur die Datenanalyse ausgelegt. Zudem wird die Messdatenarchi-
vierung meist durch die Dokumentationspflicht des Betreibers bestimmt, so
dass Datenpunkte aggregiert und nicht hochfrequent gespeichert werden.
Dies verursacht, dass die Messreihen oftmals aufgrund ihrer Abtastrate fir
eine Datenanalyse unzulanglich und spezifische MessgrofRen gar nicht ver-
fligbar sind. Die gespeicherten Datensatze sind dartiber hinaus oftmals nicht
mit dem Betriebszustand der Anlage zum Zeitpunkt der Messung verknipft.
Mittels einer vorgelagerten Datenvorverarbeitung sind deshalb Abtastraten zu
synchronisieren und instationdre Betriebsphasen sowie Zeiten mit fehlerhaf-
ter Messdatenerfassung aus den Rohdaten zu entfernen. Weiterhin kénnen
durch den Einbezug von Prozesswissen zuséatzlich Datenreihen vervollstan-
digt oder erganzt werden.

Derzeit werden Daten oftmals ohne Berlcksichtigung der Anforderungen
durch die Datenanalyse erhoben und gespeichert. Um die Datenqualitat und
—vollstandigkeit nachhaltig zu erh6hen, missen Ansatze entwickelt werden,
die die gesamte Prozesskette von der Datenerhebung bis zur Nutzung der Da-
ten kontrollieren. Neben zweiten Datenkanalen miissen auch Wege gefunden
werden, um die Anforderungen zu formalisieren und diese im Betrieb zu
uberwachen.

Ein weiterer Aspekt stellt das Vorliegen nicht digitaler bzw. unstrukturierter
Daten dar. Selbst wenn Formulare bereits digitalisiert sind (h&ufig bei
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Schichtblchern) und nicht auf Papier vorliegen (Aufnahme von Schadensfél-
len in Werkstatten), fuhren z.B. Freitexteingaben zu unterschiedlichen Ein-
tragung fiir denselben Fehler (vgl. ,,Ventil klemmt* und ,,Ventil fahrt nicht
auf*). Die Informationsextraktion aus solchen unstrukturierten Daten ist eine
grolRe Herausforderung. Neben der Entitats-Auflosung ist vor allem das Mat-
ching der Entitdten mit Domanen-Begriffen und deren Synonymen schwierig.
Bei nicht digital vorgehaltenen Planungsdaten ist zudem ein Re-Engineering
mit Wissensextraktion aus Bildern (P&IDs in PDF) notwendig. Hier besteht
Bedarf fur weitere Forschung und eine zunehmende Digitalisierung der Pro-
zesse.

1.2.4 Anlagenevolution

Eine weitere Problematik liegt in der stetigen Anderung von prozesstechni-
sche Anlagen tber ihre Lebensdauer. So werden bei planméRigen Stillstanden
Komponenten ausgewechselt und modernisiert sowie Prozessfihrungsstrate-
gien im Zuge einer kontinuierlichen Optimierung angepasst. Damit veréndert
sich das Verhalten einer Anlage und die angelernten Modelle fur die Daten-
analytik verlieren tber die Zeit an Wert. Nichtsdestotrotz kann man zu einem
gewissen Teil veraltete Modelle weiternutzen, da sich nicht das komplette
Verhalten einer Anlage &ndert und weil direkt nach einem Umbau oder einer
Umstellung noch keine Daten fur das Anlernen neuer Modellen zur Verfi-
gung stehen. So ist das stdndige Anlernen und Weiterlernen von Big Data
Modellen ein fester Teil im Lebenszyklus von Anlagen und Geraten und muss
als Prozess gelebt werden. Weiterhin kann die gezielte Berticksichtigung von
Expertenwissen die Unsicherheit nach einer Anlagenevolution vermindern,
indem die Auswirkung der Anderung auf das Datenanalysemodell abge-
schatzt wird. Darlber hinaus kann durch Vorlage bekannter Zusammenhénge
der erneute Lernprozess beschleunigt werden.

1.2.5 Fehlalarme und Erkennungsrate

Die Gute einer Analyse kann nicht nur durch die korrekt erkannten Fehler-
oder Ausnahmezustande charakterisiert werden. Ebenso bedeutend ist die
Rate an Fehlalarmen bei der das Modell eine Meldung ausgibt, obwohl keine
kritische Situation oder ein Fehler in der Anlage vorliegen. Fehlalarme wer-
den beispielsweise durch instationdre Betriebsbedingungen hervorgerufen,
bei denen das Modell eine Anomalie zum gelernten, normalen Anlagenver-
halten feststellt. Die Beruicksichtigung des aktuellen Betriebszustands kann
daher die Rate an Fehlalarmen senken. Fehlalarme sch&digen zum einen das
Vertrauen in die Ergebnisse der Datenanalytik und kdnnen andererseits auch
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konkret zu unnétigen Malinahmen veranlassen (z.B. das Herunterfahren einer
Anlage zur Fehlerbeseitigung), welche einen vermeidbaren Ausfall der Pro-
duktionsanlage zur Folge hat. Je nach Anwendungsfall und Zielsetzung ist
deshalb abzuwégen, wie das Modell angepasst werden muss.

1.2.6 Uberwartung der Anlagen

Beim Betrieb von prozesstechnischen Anlagen steht die Vermeidung von An-
lagenstillstanden im Vordergrund. Wartungsstrategien, bei den technische
Einrichtungen in festen Intervallen untersucht und gegebenenfalls ausge-
tauscht werden, sollen eine hohe Verfligbarkeit der Anlage sicherstellen. Dies
geschieht mit dem Ziel, durch die zeitnahe Inspektion und Instandhaltung po-
tentielle Ausféalle auszuschlieBen. Das Versagen von technischen Anlagen
tritt somit, je nach Wartungsstrategie und Beanspruchung der Anlage, relativ
selten auf. Dieses erfolgreiche Beispiel fiir geplante, vorausbestimmte In-
standhaltung ist jedoch fir die Datenanalyse von Nachteil. Die Anlagen sind
sozusagen Uberwartet. Durch das seltene Auftreten von bewiesenen Ausfallen
von technischen Einrichtungen ist die Zahl an Fehlerféllen fiir die von der
Datenanalyse bendtigten Vergleichsdaten stark begrenzt. Die Datensatze ent-
halten somit groftenteils sogenannte ,,Gutdaten®, welche den korrekten Be-
trieb der Anlage beschreiben, wihrend ,,Schlechtdaten®, mit welchen bei-
spielsweise ein defektes Ventil beschrieben werden kann, fehlen. Dies fuhrt
zu grof3en Unsicherheiten bei der Bestimmung von Problemen in technischen
Einrichtungen.

Aus Sicht der Datenanalysten ist die Erhebung von ,,Schlechtdaten* am Na-
heliegendsten. Da dies jedoch zumeist nur mit hohen Kosten oder tiberhaupt
nicht realisierbar ist, miissen andere Wege zur Uberwindung der Probleme
gefunden werden. So kann beispielweise Expertenwissen genutzt werden, um
Zusammenhange, welche in den Daten nicht abgebildet sind, in der Analyse
zu ergénzen. Weiterhin besteht die Mdglichkeit, durch gezielte Prifstandmes-
sungen die fehlenden Daten unter vergleichbaren Randbedingungen aufzuftil-
len. Zielfuhrend, aber mit sehr hohem Aufwand verbunden, sind flottenba-
sierte Ansdtze, bei denen bekannte Fehler aus anderen technischen Einrich-
tungen bei der Analyse mitbenutzt werden. Durch die Kombination der ver-
schiedenen Datenreihen kann somit aus vergleichbaren Fehlern in der Ver-
gangenheit gelernt werden. Hierfir ist jedoch eine breite Anwendung der ent-
wickelten Methoden erforderlich, da ansonsten wieder nur begrenzt giltige
Einzelfallbetrachtungen erfolgen.
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1.3  Ausblick: Gemeinsame Datenanalyse in der Cloud

Fur das Beispiel der Ventildiagnose sind in der Datenanalyse Betriebs- und
Auslegungsdaten aus unterschiedlichen Quellen zu kombinieren, um subop-
timale oder kritische Zustéande erkennen und bewerten zu kdnnen. Dies erfor-
dert oftmals die Vernetzung Gber Unternehmensgrenzen hinweg, da die not-
wendigen Daten nicht gesammelt im Unternehmen selbst vorliegen. Durch
eine solche unternehmensiibergreifende Nutzung der Daten kann Wissen ex-
trahiert werden, welches sonst aufgrund liickenhafter Datenlage im Verbor-
genen bleiben wurde. Im Fokus steht hierbei die Datensicherheit und -integ-
ritat: zundchst massen die Daten, die zwischen den Unternehmen geteilt wer-
den sollen, gemeinsam ausgewahlt werden, so dass einerseits die vertrauli-
chen Informationen tber den technologischen Prozess geschiitzt und anderer-
seits die wesentlichen Informationen fir die Beurteilung des Geréts bereitge-
stellt werden kdnnen. Die Rohdaten werden gemald den VVorgaben des Daten-
besitzers, z.B. des Anlagenbetreibers, automatisch anonymisiert. Dies bein-
haltet zum Beispiel das Entfernen unnétiger Metainformationen oder die Nor-
malisierung von Datenreihen. Des Weiteren muss neben einer manipulations-
sicheren und verschliisselten Ubertragung der Daten auch eine sichere Spei-
cherung der Daten am Ort der Verwendung gewahrleistet werden.

Geteilte Cloudumgebungen, in denen Anlagenbetreiber, Hersteller von Akto-
rik und Sensorik, sowie weitere Partner (Wartungsdienstleister, Analyse-
dienstleister) kooperieren und als Marktplétze dienen, kénnen diese Interak-
tion in Zukunft deutlich vereinfachen. Nur durch unternehmensubergreifende
Vernetzung der Datensilos wird das volle Potential der einzelnen Datensatze
nutzbar gemacht.

1.4 Zusammenfassung

Die Anwendung datengetriebener Verfahren zur Steigerung der Gesamtanla-
geneffektivitdt birgt ein groles, derzeit oftmals noch ungenutztes Potential.
Betreiber verfligen klassischerweise iber groRe Mengen an historischen Pro-
zessdaten, die es zu nutzen gilt. Rein datengetriebene Verfahren, sogenannte
Big Data Methoden, scheitern im Umfeld der Prozesstechnik jedoch oft an
den spezifischen Randbedingungen der Branche. Beispiele hierflr ist das
Fehlen von Daten, welche Fehlerfélle ausreichend beschreiben. Weiterhin ist
auch die Qualitat der aufgezeichneten Daten aus Datenanalysesicht nicht aus-
reichend. Neben den Daten selbst birgt auch deren Erfassung Hindernisse.
Oftmals werden zusatzliche Daten erhoben, welche aber aufgrund von Feld-
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busbeschréankungen oder der Geschlossenheit der Systeme nicht oder nur teil-
weise genutzt werden. Zuletzt sind auch stetige Anlagenevolutionen eine Her-
ausforderung fiir die Nutzung von Datenanalysen im Feld.

Die effiziente Kombination datengetriebener Verfahren mit Expertenwissen,
aber auch die Beeinflussung und Kontrolle der gesamten Prozesskette von der
Datenerhebung bis zur —nutzung, kann diese Hindernisse tiberwinden. Neben
offenen Schnittstellen, und zweiten, rickwirkungsfreien Datenkanélen spielt
auch die Formalisierung von Expertenwissen eine entscheidende Rolle. Feh-
lende Daten konnen so beispielweise durch einfache Korrelationen ausge-
drickt und berticksichtigt werden. Weiterhin kdnnen Priifstandmessungen die
Rohdaten ergénzen. Diese Anséatze werden unter dem Begriff Smart Data zu-
sammengefasst.

Letztlich kann das volle Potential der Datenanalyse aber erst durch flottenba-
sierte Analysen uber gesamte Unternehmen oder sogar unternehmensiiber-
greifend entfaltet werden. Durch die Vereinigung der Datensétze und das ge-
meinsame Lernen aus diesen Daten kann die Qualitat der Analysen deutlich
verbessert werden. Insofern beschreibt Industrie 4.0 nicht nur die Vernetzung
von Anlagen und technischen Einrichtungen innerhalb eines Standorts oder
Unternehmens, sondern dartber hinaus die Vernetzung zwischen Unterneh-
men. Durch die Etablierung von Marktplatzen kdnnen potentiell auch externe
Anbieter eingebunden werden, um beispielsweise Anlagenausfalle als
Dienstleistung vorherzusagen.

Das Forschungsprojekt SIDAP hat in diesem Bereich und bei der Analyse der
spezifischen Herausforderungen, sowie Entwicklung von Lésungskonzepten
entscheidende Pionierarbeit geleistet. Fir die industrielle Nutzung missen die
entwickelten Ansatze nun weiterentwickelt werden. Auch hierbei kénnen die
in SIDAP involvierten Akteure voneinander profitieren und Synergieeffekte
nutzen.
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2.1 Einleitung und Motivation

Globalisierung und hoher Wettbewerbsdruck erfordern von produzierenden
Unternehmen neue Lésungen wie die Digitalisierung bestehender Produkti-
onsprozesse, massiven Informationsaustausch und die Entwicklung neuer
Geschaftsmodelle. Die neuen Technologien werden unter anderem als Indust-
rie 4.0, Cyber-Physikalische Produktionssysteme (CPPS) oder Industrial In-
ternet of Things (110T) bezeichnet. [BB+15]

Eine wesentliche Voraussetzung, um das volle Potenzial von Industrie 4.0-
Anwendungen auszuschdpfen ist die Nutzung groRer Datenmengen und Da-
tenanalysemethoden in Produktionssystemen. Diese Methoden werden einge-
setzt, um unbekanntes Wissen aufzudecken, Prozessverbesserungen zu er-
mdglichen und die Gesamtanlageneffektivitat (OEE) zu erhdhen. In moder-
nen automatisierten Produktionssystemen haben die erzeugten Daten viele
Gemeinsamkeiten mit groRen Daten aus dem IT-Umfeld (Big Data), welche
uber die vier V's (Volumen, Vielfalt, Geschwindigkeit (Velocity) und Nutzen
(Value)) definiert werden [HY+15]. Mehrere Faktoren erschweren die auto-
matisierte Datenanalyse im Bereich der Produktionssysteme. Insbesondere
die Vielzahl und Heterogenitat von Datenquellen, Formaten und Protokollen
durch lange Lebenszyklen (bis zu 30 Jahre) in der Produktionsumgebung stel-
len eine Herausforderung dar (Vielfalt). Daruber hinaus missen groRe Men-
gen an historischen Daten (Volumen) mit kontinuierlich Gbertragenen Daten
aus der Anlage kombiniert werden, um Entscheidungen (Nutzen) zeitnah auf
Basis der Analyseergebnisse (Geschwindigkeit) zu treffen. Klassische An-
sétze der Datenanalyse sind in diesem heterogenen Automatisierungskontext
nicht direkt anwendbar. Daher missen neue, innovative Systemarchitekturen
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fiir den Einsatz von Big Data Analysen in automatisierten Produktionssyste-
men entwickelt werden, welche die automatisierungstechnische Sicht und die
Datenanalyse verbinden [VH16, JO+17].

Diese Schwierigkeiten werden am Beispiel der Prozessindustrie deutlich:
Eine Vielzahl von Sensoren erfasst kontinuierlich Prozessdaten, die haupt-
sachlich zu Dokumentationszwecken in Datenbanken gespeichert werden.
Ein Manufacturing Execution System (MES) dient der VVerwaltung von Daten
zur Ressourcenplanung und Auftragsabwicklung. Darliber hinaus enthalt ein
Schichtbuch Informationen Gber Bediener, die fiir die Uberwachung der Be-
triebsweise und der Vorkommnisse wahrend ihrer Schichten verantwortlich
sind. Erganzend koénnen weitere Qualitats- und Wartungsdaten in anderen
Systemen oder Datenbanken gespeichert werden. Zusammen bilden sie ein
komplexes Netzwerk aus ineinander verwobenen IT-Systemen, die an unter-
schiedlichen Standorten auf unterschiedlichen, oft inkompatiblen Datenfor-
maten basieren. Die Gewinnung von Wissen aus dieser heterogenen Struktur
ist schwierig und ohne groBen manuellen Aufwand von Experten oft unmaég-
lich. Eine Architektur zur Vereinheitlichung des Datenzugriffs konnte daher
die Mdglichkeiten und Auswirkungen der Datenanalyse in Produktionsumge-
bungen erheblich verbessern. Dies kann erreicht werden, indem alle relevan-
ten Quellen einbezogen und ihre Daten fiir Analysewerkzeuge zur Verfiigung
gestellt werden. So wird eine transparente Berechnung ermdglicht. Unter dem
Begriff "Architektur" verstehen die Autoren in diesem Zusammenhang die
Beschreibung des Gesamtsystems nach Prinzipien und Regeln, um dessen
Aufbau, Erweiterung und Nutzung zu beschreiben. Diese Definition ent-
spricht dem Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0) [DIN16].

Neben der reinen Vernetzung der Systeme und der Ermdglichung von tech-
nischer Interoperabilitat ist auch die Schaffung syntaktischer und semanti-
scher Interoperabilitdt notwendig [EN11]. Hierunter versteht man ein ge-
meinsames Verstandnis Uber die Bedeutung und Interpretation der Daten.
Beispielsweise werden Durchflusswerte in Produktionsanlagen als Massen-
und Volumendurchfliisse erhoben. In den Datenbanken der Prozessleitsys-
teme fehlt die Information Uber die physikalischen Einheiten zumeist. Des-
halb ist bei der Ubertragung der Daten unklar, um welche Art von Durchfluss
es sich handelt und ob dieser beispielsweise in Tonnen pro Stunde oder Liter
pro Minute gespeichert wurde. Das Fehlen dieser Informationen erschwert
die Datenanalyse deutlich oder macht diese sogar unmdglich. Bei der Vernet-
zung einer grofien Anzahl an Systemen mit den Zielen einer nahtlosen Zu-
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sammenarbeit und des transparenten Datenzugriffs, ist eine Selbstbeschrei-
bung der Daten notwendig. Zwischen allen Partnern und Systemen muss ein
einheitliches Verstandnis fur die Daten hergestellt werden. Nur so kann das
volle Potential der Daten gehoben werden. Die Schaffung eines sogenannten
gemeinsamen Informations- oder Datenmodells ist ein aufwéndiger Schritt
und muss zu Beginn meist handisch ausgefuhrt werden.

Dieser Beitrag beschreibt eine generische Architektur, die auf verschiedene
Szenarien angewendet werden kann, und deren konkrete Anwendung und
Umsetzung fir ein Produktionssystem im Labormalstab gezeigt wird. Beson-
deres Augenmerk wird dabei auf die vielfaltigen Anforderungen aus automa-
tisierten Produktionssystemen, Altsystemen, heterogenen Quellen und Daten-
verarbeitung gelegt. Der Beitrag ist eine angepasste Version der auf der IEEE
ICIT 2017 [TK+17] und im Rahmen des IMPROVE-Sammelbandes [TL+18]
prasentierten Beitrage. Die Architektur wurde fur Anwendungsfélle innerhalb
von SIDAP? und IMPROVE? gleichermaBen entwickelt um eine moglichst
universelle Losung zu entwickeln. Wéhrend sich SIDAP im Umfeld der che-
mischen Prozesstechnik bewegt, verfolgt IMPROVE das Ziel der Schaffung
einer digitalen Fabrik, welche zur Optimierung echter Produktionsprozesse
verwendet werden kann.

2.2 Aktueller Stand der Forschung und Technologie

Im Rahmen von Industrie 4.0 und des Industrial Internet of Things (I10T)
existieren mehrere Referenzarchitekturen. Die wichtigsten sind das deutsche
Referenz-Architekturmodell Industrie 4.0 (RAMI 4.0) [DIN16], die Ameri-
can Industrial Internet Reference Architecture (1IRA) [IIRA17] und der Ent-
wurf des internationalen Standards ISO/IEC CD 30141 [ISO16] fiir die Inter-
net of Things Reference Architecture (IoT RA). Diese Referenzarchitekturen
bieten eine abstrakte, technologieneutrale Darstellung eines I10T-Systems
und Regeln fir die Entwicklung einer realen Architektur. Sie stellen daher
eine abstrakte Beschreibung dar, die ibernommen werden soll, um die spezi-
fischen Eigenschaften eines realen Systems darzustellen.

Die Namur Open Architecture (NOA) von Klettner et al. [KT+17] ist eine
zusétzliche Struktur zur klassischen Produktionspyramide [EN14]. lhre

2 Skalierbares Integrationskonzept zur Datenaggregation, -analyse, -aufbereitung von groRRen
Datenmengen in der Prozessindustrie; http://www.sidap.de, aufgerufen am 18.07.2018.

3 Innovative Modelling Approaches for Production Systems to Raise Validatable Efficiency;
http://www.improve-vfof.eu, aufgerufen am 18.07.2018.
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Struktur ermdglicht einen offenen Informationsaustausch tber einen sekun-
daren Kommunikationskanal zwischen nicht benachbarten Ebenen der Auto-
matisierungspyramide und einen sicheren Riickfluss aus einer IT-Umgebung
in die Prozesssteuerung. Die NOA legt fest, wie Informationen von der Kern-
prozesssteuerung auf anlagenspezifische Uberwachungs- und Optimierungs-
anwendungen ubertragen werden. Dies wird durch offene und herstellerunab-
héngige Schnittstellen erreicht. Ein besonderes Interesse der NOA ist die Un-
terstutzung verschiedener bestehender Systeme und Datenquellen. Die Archi-
tektur kann mit verschiedenen Anwendungen und Analysemitteln verbunden
werden. Ein organisationstbergreifender Datentransfer ist Gber den Teil
"Zentrales Monitoring + Optimierung™ vorgesehen. NOA beschreibt zwei
Kanéle fur den Datentransfer von Feldgerdten zum Analyseteil (“"Central
M+0"). Der direkte Weg kann fiir die Ubertragung von Echtzeitdaten genutzt
werden, wahrend offene Schnittstellen fiir die Verarbeitung von Chargenda-
ten genutzt werden kénnen.

Das Konzept des Enterprise Service Bus (ESB) wurde von Chappell [C04]
vorgeschlagen. Der ESB beschreibt eine Kommunikations- und Integrations-
plattform, um verschiedene Anwendungen und Technologien in einem Un-
ternehmen zu verbinden. Er nutzt Webservicetechnologien und unterstitzt
verschiedene Kommunikationsprotokolle und -dienste. Eines der Hauptziele
des ESB ist die Einbeziehung verschiedener heterogener Quellen und
Dienste. Dies wird durch die Verwendung eines gemeinsamen Datenmodells
fiir die Weiterleitung von Nachrichten tiber den zentralen Bus erreicht, wel-
ches aber im Konzept des ESB selbst nicht beschrieben wird und anwen-
dungsfallspezifisch zu erstellen ist. Typische Vertreter von ESB sind die
OpenSource-Projekte Apache Camel* und RabbitMQ®, sowie verschiedene
kommerzielle Vertreter (z.B. IBM WebSphere ESB, Microsoft BizTalk,
Oracle ESB und SAP Process Integration).

Auch die OPC Unified Architecture (OPC UA) der OPC Foundation [DIN15]
kann als Integrationsplattform genutzt werden. OPC UA sieht einen klar
strukturierten Adressraum (Metamodell) und ein einheitliches Informations-
modell (genormte Knoten) vor. Das OPC UA Informationsmodell beschreibt
sowohl genormte Typen, als auch genormte Instanzen (z. B. zur Diagnostik).
Von diesen Basismodellen abgeleitete serverspezifische Informationsmodelle
mussen fur die Ubergreifende Anwendung jedoch weiterhin vereinheitlicht

4 http://camel.apache.org/, aufgerufen am 18.07.2018.
5 https://www.rabbitmg.com/, aufgerufen am 18.07.2018.
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werden. Zur Vereinheitlichung arbeitet die OPC Foundation an branchenspe-
zifischen Informationsmodellen, sogenannten Companion Specifications. Ein
Beispiel fiir eine Companion Specification ist EUROMAP 77%. EUROMAP
77 definiert ein Informationsmodell fur Spritzgie- und Gummimaschinen.
Doch auch die branchenspezifischen Informationsmodelle miissen in einen
ubergeordneten Kontext zur Datenanalyse eingebettet werden. Aktuelle OPC
UA-Implementierungen basieren zumeist auf dem Client/Server-Kommuni-
kationsparadigma, dessen Skalierbarkeit in Zeiten von Industrie 4.0 oftmals
unzureichend ist. Uber sogenannte Discovery Services konnen OPC UA Ser-
ver im Netzwerk identifiziert werden. Die bereitgestellten Daten miissen dann
dezentral von Clients abgefragt werden. Alternativ bietet sich die Verwen-
dung eines Aggregation Servers an, welcher die Informationen mehrerer OPC
UA Server sammelt und zentral bereitstellt. In gréReren Netzwerken stoRt
dieser Ansatz aber an seine Grenzen. Mit dem zweiten spezifizierten Kom-
munikationsparadigma, PubSub, begegnet die OPC Foundation dieser Her-
ausforderung [OF18]. PubSub bietet eine lose Kopplung von Publishern und
Subscribern, die sich nicht gegenseitig kennen und eine Verbindung zueinan-
der aufbauen missen. In einem lokalen Netzwerk wird diese lose Kopplung
durch UDP-Multicast-Mechanismen (UADP) erreicht. In einer Broker-ba-
sierten Variante wird ein Protokoll-Mapping der zu tibertragenden Informati-
onen auf MQTT [ISO16] oder AMQP [ISO14] spezifiziert. Mit PubSub un-
terstutzt OPC UA die Verwendung von ESBs zur Verteilung und Zustellung
der modellierten Informationen. Dies ermdglicht eine bessere Skalierbarkeit
und Quality of Service (QoS). OPC UA ist in Form einer Referenzimplemen-
tierung und von OpenSource-Projekten’ frei verfiigbar, die PubSub-Spezifi-
kation wird von diesen wahrscheinlich im Laufe dieses Jahres abgedeckt.

Eine Alternative zu OPC UA stellt der Data Distribution Service (DDS) der
Object Management Group (OMG) dar [OMG15]. Der Ansatz beschreibt eine
dezentrale Architektur zum Verteilen von Daten in groRen Netzwerken. DDS
bietet daher eine gute Skalierbarkeit, eine umfassende Unterstiitzung fir Qua-
lity of Service und Echtzeitfahigkeit durch Verwendung eines geeigneten
Protokolls fur die Kommunikation. Wéhrend die Spezifikation von DDS frei
verfuigbar ist, existieren verschiedene offene und proprietdre Umsetzungen,
welche die Spezifikation unterschiedlich und in verschiedenen Umféangen
umsetzen.

® http://www.euromap.org/en/euromap?77/, aufgerufen am 18.07.2018.
" https://open62541.org/, aufgerufen am 18.07.2018.
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2.3  SIDAP/IMPROVE-Systemarchitektur

Im Folgenden wird das Konzept der SIDAP/IMPROVE Systemarchitektur
unter besonderer Beriicksichtigung der Eignung flr unterschiedliche Anwen-
dungsfalle abgeleitet. Der Fokus liegt auf der Definition des Gesamtkonzep-
tes in technologieunabhangiger Form, d.h. die spezifischen Technologien flr
eine Implementierung kénnen an die Anforderungen des jeweiligen Anwen-
dungsfalles angepasst werden (z.B. Einsatz von MQTT anstelle von OPC UA
oder Apache Kafka® anstatt eines Enterprise Service Bus). AnschlieRend wird
die prototypische Umsetzung auf Labormalistab unter Verwendung konkreter
Technologien gezeigt.

2.3.1 Konzept der Systemarchitektur

Um verschiedene Analysemethoden, Werkzeuge und bestehende Altsysteme
zu unterstitzen, sind standardisierte Schnittstellen notwendig. Die Verwen-
dung einer Schichtenstruktur mit klar definierten Schnittstellen vereinfacht
die Rekonfiguration und Anpassung an eine Vielzahl von Anwendungsfallen.
Die Architektur unterscheidet zwischen Schichten fur die Bereitstellung von
Rohdaten, die Analyse von Daten und die Anzeige von Daten. Der so ge-
nannte Datenmanagement- und -integrationsbroker verbindet Datenquellen
mit ihren Konsumenten und Ubertragt Daten zwischen den Komponenten und
Schichten der Architektur. Diese Aufteilung ermdglicht sowohl die Anbin-
dung bestehender Altanwendungen als auch neu hinzukommender Software-
und Hardwarekomponenten (ber die definierten Schnittstellen.

Die Architektur verflgt Gber einen zentralen Datenspeicher, um Daten zu
speichern und fur spatere Analysen zur Verfiigung zu stellen. Echtzeitdaten
aus Datenquellen werden vom Broker in den Datenspeicher tibertragen und
dort zur Verfligung gestellt. Je nach Anwendungsfall (z.B. Anzahl der Quel-
len und Nachrichtenintensitat) kann die Datenspeicherung eine relationale o-
der nicht-relationale Datenbank sein. Komponenten der Analyse- oder Anzei-
geschicht kdnnen Uber die oben genannten Standardschnittstellen Daten aus
dem Storage Uber den Broker anfordern. Die zentrale Datenhaltung gewahr-
leistet eine breite Verfugbarkeit der Daten fur alle Schichten. Der Datenma-
nagement- und -integrationsbroker stellt nicht nur historische Daten, sondern
auch Echtzeitdaten zur Verfigung und kann Live-Daten an Teilnehmer der
oberen Schichten Ubertragen.

8 http://kafka.apache.org/, aufgerufen am 18.07.2018.
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Fur den Datentransfer iber Organisationsgrenzen hinweg ist eine Zugriffs-
kontroll- und Anonymisierungskomponente erforderlich. Insbesondere bei
der Arbeit mit Daten aus anderen Organisationseinheiten oder Unternehmen
kommt dem Datenschutz und der Integritat der Daten eine groRe Bedeutung
zu. Das Bekanntwerden von Daten, welche nicht ibertragen werden sollten,
muss vermieden werden. Daher verflgt der Broker tber eine Zugriffskon-
troll- und Anonymisierungsschicht, die nur einen genehmigten Datenzugriff
garantiert. Die Inhalte kdnnen je nach Anforderung und Sicherheitsfreigabe
anonymisiert oder zugriffsbeschréankt sein.

Ein gemeinsames Datenmodell ist notwendig, um das dargestellte System
und seine Daten einheitlich und in einer Sprache zu beschreiben, welche von
allen Schichten und Komponenten verstanden wird. Das Datenmodell muss
Darstellungen der Rohdaten, zusatzliche Metadaten (Anreicherung der Roh-
daten mit Informationen tber MalReinheiten, zugehérige Gerate usw.), zuvor
erlernte und vorkonfigurierte Modelle, Bedienerkenntnisse, Parametersétze
und Konfigurationen der Komponenten enthalten. Jedes System kann mit ei-
ner Teilmenge des Gesamtdatenmodells zur Durchfuhrung seiner Operatio-
nen arbeiten. Daten, die nicht mit dem géngigen Modell Gbereinstimmen mus-
sen von Datenadaptern umgewandelt und tbertragen werden, um mit den an-
deren Daten kompatibel zu sein. Mit Wrappern kénnen Anwendungen von
Drittanbietern gekapselt und standardisierte, kompatible Schnittstellen bereit-
gestellt werden. Die Zuordnung und Anpassungen der verschiedenen Sicht-
weisen auf die Daten mussen derzeit von Hand durchgefuhrt werden, wenn
es sich um ein neues Datenmodell oder Anderungen wahrend des Asset-Le-
benszyklus handelt. Insbesondere bei Altsystemen kann der Aufwand fir die
Ubersetzung von Daten hoch sein, aber die Vorteile, die sich aus dem Um-
gang mit nur einem gemeinsamen Datenformat ergeben, wie die einfache In-
betriebnahme neuer Funktionen, sowie die hohe Kompatibilitat und erhéhte
Flexibilitat, sind erheblich. Dies ist auch ein Grund, warum ein paralleler
Rollout der Architektur zu bestehenden Systemen und eine schrittweise An-
passung, vorgeschlagen werden. Dies minimiert den initialen Ubersetzungs-
aufwand, nutzt aber die Vorteile der Architektur und des Datenmodells an
den notwendigen Stellen. Je gréRer die Zahl an portierten Systemen, desto
groRer wird mit der Zeit auch der Synergieeffekt, der sich durch die Portie-
rung weiterer Systeme ergibt. Zukiinftig kénnen geeignete Verfahren des ma-
schinellen Lernens auf Basis der manuellen Verknlpfungsregeln, welche bei
der héndischen Verknupfung zweiter Informationsmodelle erstellt wurden,
Anpassungen automatisch vornehmen bzw. den Aufwand verringern.
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Abbildung 2.1 zeigt die konzeptionierte Architektur, die eine Unternehmens-
oder Organisationsstruktur widerspiegelt. Jedes Unternehmen oder jede
Struktur kann einen eigenen Teil der Architektur einsetzen, was eine Kom-
munikation tber den Broker und die Analyse der an einem anderen Ort ge-
speicherten Daten ermdglicht. Mehrere Instanzen des Brokers kdnnen mitei-
nander kommunizieren und Daten austauschen.
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Abbildung 2.1: Schematischer Aufbau der entwickelten Systemarchitektur
[TK+17, TL+18].
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2.3.2  Praktische Umsetzung des Ansatzes an einem Beispiel

Um die Anwendbarkeit des Konzepts zu tberpriifen, wird eine prototypische
Umsetzung im Labormalistab umgesetzt. Zur Simulation einer heterogenen
Produktionsumgebung wird als Hauptdatenquelle fir Produktionsdaten eine
Laboranlage, die so genannte Extended Pick and Place Unit (xPPU) [VL+14],
verwendet. Die XPPU ist in der Lage, Werkstlicke zu sortieren, zu kommissi-
onieren und zu platzieren, unter anderem mit Kranen, Forderbandern und ei-
ner Vielzahl von Sensoren. Als sekundare Datenquelle werden Auftragsdaten
aus einer csv-Datei gelesen. Die Daten werden an einen Message Broker ge-
sendet, in ein gemeinsames Datenformat bersetzt und in einer relationalen
Datenbank gespeichert. Analyzer kénnen Anfragen nach Chargendaten an
den Broker senden. Diese Anfragen werden an die Datenbank weitergeleitet,
die Ergebnisse ggf. anonymisiert und den Analysen zur Verfligung gestellt.
Daruber hinaus kénnen Analysatoren Live-Daten abonnieren, die aus den be-
liebigen Quellen stammen. Um die Heterogenitét der Produktionsumgebung
zu replizieren, werden verschiedene Betriebssysteme sowie Programmier-
sprachen zur Realisierung der einzelnen Anwendungen eingesetzt. Der ge-
samte Aufbau ist in Abbildung 2.2 dargestellt und zeigt Hardwarekomponen-
ten, Betriebssysteme, Software und Datenfliisse zwischen den Elementen der
Architektur. Der Aufbau ist im Folgenden detailliert beschrieben.

Im prototypischen Aufbau kommunizieren die Buskoppler der xPPU Uber
EtherCAT mit einer Speicherprogrammierbaren Steuerung (SPS) der Firma
Beckhoff vom Typ CX9020, die mit Windows 7 CE und TwinCAT 3 betrie-
ben wird. Diese SPS stellt ihre Prozessdaten im Beispiel Gber zwei verschie-
dene Kommunikationskanale, MQTT und einen OPC-UA-Server, zur Verfi-

gung.

MQTT [ISO16] ist ein Publish-Subscribe-basiertes, leichtgewichtiges Proto-
koll, das fur Machine-to-Machine-Kommunikation (M2M) geeignet ist. Mit
dem TwinCAT-Funktionsbaustein Tc3_lotMqttClient® wird die MQTT-Cli-
ent-Funktionalitat auf der SPS verfugbar. Auf diese Weise werden Meldun-
gen mit sogenannte Topics, zum Beispiel mit der Bezeichnung
"EnergyMonitoringHardware/CurrentPressure/Int" oder "LightGrid/
EmergencyStop/Bool"” pro Zyklus (im Beispiel eine Zykluszeit von 10ms)
gesendet. Diese Nachrichten enthalten die Prozesswerte der jeweiligen Vari-
ablen der xPPU.

® https://infosys.beckhoff.com/english.php?content=../content/1033/tf6701_tc3_iot_
communication_mqtt/4221526923.html&id=, aufgerufen am 18.07.2018.
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Dariiber hinaus stellt die SPS einen OPC-UA-Server zur Verfligung, der den
Clients die Zustande anderer ausgewahlter VVariablen zur Verfligung stellt. Im
Beispiel wird ein Einplatinencomputer vom Typ Raspberry Pi 3 als Client fur
die SPS verwendet. Er arbeitet mit Raspbian (Debian-Linux fir ARM), das
einen OPC UA Client unter Verwendung der .Net Standard Referenzimple-
mentierung der OPC Foundation'® ausfiihrt. AuBerdem abonniert er eine
Reihe von Variablen und Ubersetzt die empfangenen Daten in das gemein-
same Datenmodell tber im Client implementierte Verkniipfungsregeln. Diese
Daten werden dann an den angeschlossenen Broker gesendet.

Gemeinsames Datenformat

Anderes Datenformat
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Abbildung 2.2: Hardware- und Softwareaufbaue der prototypischen Implementie-
rung der Systemarchitektur am Beispiel der xPPU [TL+18].

10 https://github.com/OPCFoundation/UA-.NET Standard, aufgerufen am 18.07.2018.
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Um die Verarbeitung von historischen Daten zu simulieren, wird eine csv-
Datei mit Auftragsinformationen von einem Java-Programm auf einem ande-
ren Raspberry Pi 3 mit Raspbian gelesen, direkt in das gédngige Datenformat
uberfuhrt und an den Broker gesendet. Das Gerat simuliert einen Datenadap-
ter, der Daten von einem in das andere Format tibersetzt und somit die An-
bindung von bestehenden Altsystemen in die Industrie 4.0-Umgebung er-
laubt.

Mit Hyper-V (Hypervisor zur Virtualisierung) auf einem Windows Ser-
ver 2016 Datacenter Host, der mit einer Core i7-6700 CPU und 16 GB RAM
ausgestattet ist, wurde Ubuntu Linux 16.04 LTS x64 auf zwei virtuellen Ma-
schinen (VM) installiert.

Auf der ersten VM sind der Open-Source-ESB RabbitMQ in der Version
3.6.11, sowie ein auf .Net Core 2.0 basierender Anonymisator und Daten-
adapter fir MQTT-Nachrichten, installiert. RabbitMQ arbeitet mit sogenann-
ten Queues (Warteschlangen), an die Nachrichten gesendet werden kdnnen,
und Exchanges (Austauschpunkte), welche Queues verbinden. Dieses Setup
ermdoglicht eine Verteilung der Nachrichten an die richtigen Empfanger. Der
Datenadapter empfangt von der SPS gesendete MQTT-Nachrichten und uber-
setzt diese in das gangige Datenformat. Hat der anfragende Analysator nur
eingeschrankte Zugriffsrechte, &ndert der Anonymisator beispielsweise Da-
ten und Zeitwerte zu relativen Werten.

Die zweite VM fuhrt die Datenbankkomponenten aus. In diesem Fall handelt
es sich um einen Microsoft SQL Server 2017 RC2 und einen .NET Core 2.0
basierten SQL Connector, der Nachrichten und Anfragen vom Broker emp-
fangt und die Datenbankkommunikation mit Microsoft Entity Framework
Core 2.0 abwickelt. Im Vergleich zu den Vorgéngerversionen ist der SQL
Server in Version 2017 erstmals auch auf Linux ausfthrbar.

Mit zwei weiteren Raspberry Pi 3, einer mit Raspbian, einer mit Windows 10
I0T, werden Instanzen von .NET Core 2.0 basierten Analysatoren ausgefiihrt.
Diese konnen Live-Daten aus Quellen abonnieren, Daten aus der Datenbank
anfordern, Berechnungen der Daten durchfiihren, berechnete Daten an den
Broker senden oder die Ergebnisse anderer Analysatoren anhdren.

Mit diesem Aufbau wird die Machbarkeit der Implementierung einer Archi-
tektur zur Vereinheitlichung des Datentransfers in automatisierten Produkti-
onssystemen demonstriert. Basierend auf plattformunabh&ngigen Technolo-
gien wie .NET Core 2.0, Java und einem Open Source Message Broker, der
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unter Windows, Linux und MacOS ausgefiihrt werden kann, kann die Imple-
mentierung in heterogenen IT-Umgebungen ausgerollt werden. Mit Hilfe von
Adaptern und Ubersetzern wird die Transformation von Nachrichten in ein
gemeinsames Datenmodell durchgefiihrt. Es ist moglich, beliebige Analysa-
toren (einschlieBlich Altsystemen) an den Message Broker RabbitMQ anzu-
schlieRen, da er Clients und Entwicklertools fir viele Programmiersprachen
(z.B. Java, .Net, Python, PHP, JavaScript, Objective-C, C, C++) zur Verfu-
gung stellt, was auch in der fiir die Demonstration gewéhlten heterogenen
Umgebung gezeigt wurde. Analyzer kénnen sowohl auf historische als auch
auf Live-Daten zugreifen. Durch die Verwendung verschiedener Rollen mit
unterschiedlichen Zugriffsrechten auf den Broker ist die Datensicherheit ge-
wahrleistet. Da die Daten bei Bedarf automatisch anonymisiert werden kon-
nen, kénnen auch sensible Informationen ausgetauscht werden. Mit dem
Shovel-Plugint! von RabbitMQ ist es mdglich verschiedene Standorte anzu-
binden. Fur die Realisierung der Architektur wird betont, dass die ausgewahl-
ten Technologien, Sprachen oder Broker nur von untergeordneter Bedeutung
sind; die dargestellte prototypische Umsetzung ist nur eine mogliche Lésung
fur diesen speziellen Anwendungsfall.

2.4  Zusammenfassung

Die Anwendung von Big Data-Technologien im Bereich der Fertigung ist
derzeit aufgrund der Vielzahl von Protokollen und Datenformaten, die von
bestehenden System verwendet werden, stark eingeschrénkt. Die manuelle
Datenerfassung aus einem geschlossenen, proprietaren System und die an-
schlieende Integration der Daten durch Experten sind oft die einzige Mdg-
lichkeit, auf die groe Menge an Messdaten zuzugreifen. Es besteht jedoch
die Notwendigkeit, diese Daten automatisch verfligbar zu machen, um daraus
Informationen zu gewinnen, insbesondere mit dem Aufkommen der Ideen des
10T und der Industrie 4.0. Fir CPS und CPPS spielen die Transparenz von
Informationen sowie die Big Data-Analyse eine grolie Rolle. Neue, flexible
Architekturen sind notwendig, um diese Informationen zuganglich zu machen
und grol3e Datenmengen im Bereich der Automatisierung einzusetzen.

Dieser Beitrag stellt eine konzeptionelle Industrie 4.0-Architektur fir die Da-
tenerfassung, Integration und Handhabung von der Feldgerateschicht bis hin
zu Geschaftsanwendungen vor. Sie bietet Mechanismen fur die vertikale und
horizontale Integration. Die Vereinheitlichung von Datenzugriff und -trans-
port zur Abstraktion der Komplexitét der beteiligten Systeme ist ein zentraler

11 https://www.rabbitmg.com/shovel.html, aufgerufen am 18.07.2018.
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Bestandteil des Ansatzes. Referenzmodelle fir 1loT, wie das deutsche
RAMI4.0 oder das amerikanische IIRA, legen den Grundstein fur eine solche
Architektur, erfassen aber aufgrund ihrer generischen Natur keine anwen-
dungsspezifischen Aspekte. Bestehende Konzepte zur Datenerfassung und
-integration im Bereich der Automatisierung lassen oft die Berticksichtigung
eines unternehmensubergreifenden Datenaustausches fir die Zusammenar-
beit und Offenheit der Schnittstellen vermissen. Die konzeptualisierte Archi-
tektur verwendet einen Middleware-Ansatz, um die Daten verfugbar zu ma-
chen und die Anzahl der Datentransformationen zwischen den angebundenen
Systemen zu minimieren, indem sie die Verwendung eines gemeinsamen In-
formationsmodells vorschlagt.

Am Beispiel einer Laboranlage wird gezeigt, dass die Architektur prototy-
pisch implementiert werden kann und in der Lage ist, Daten aus heterogenen
Quellen zu Ubertragen und zu verarbeiten. Als Middleware-Komponente er-
hielt der Open Source Message Broker RabbitMQ Dateneingaben von MQTT
und OPC UA Quellen, die Gber Adapter in ein gemeinsames Informations-
modell Ubertragen wurden. Sowohl der Zugriff auf libertragene Live-Daten,
als auch auf historische Daten, konnte demonstriert und neue Mdglichkeiten
der Datenanalyse konnten eréffnet werden.

Um die Eignung flir reale Produktionsumgebungen nachzuweisen, sind wei-
tere Tests mit groReren Prototypen und mehr Datenquellen erforderlich. Be-
sonderes Augenmerk muss auf die Formulierung eines Informationsmodells
gelegt werden, das fiir generische Anwendungsfalle geeignet ist und die
Ubertragung aus verschiedenen Datenformaten ermdglicht. Andere Techno-
logien fiir die Middleware, wie z.B. Apache Kafka, OPC UA oder DDS-Sys-
teme, sollten ebenfalls evaluiert und ihre Eignung flr den Einsatz in der Pra-
xis verglichen werden. Noch wichtiger ist die reale Analyse der Daten und
die Nutzung des neu gewonnenen Wissens.
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des Projekts SIDAP (Forderkennzeichen 01MD15009F),
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3.1 Einleitung und Motivation

Ungeplante Stillstandzeiten, verursacht durch technische Ausfélle oder
menschliche Fehler, flhren zu erheblichen Produktionsausféllen bei automa-
tisierten Produktionssystemen (aPS) wie von Aoudia et al. in ihrer Untersu-
chung dargestellt [AB+08]. Die reale Gesamtverfuigbarkeit der im Fallbei-
spiel untersuchten Anlage betragt im Durchschnitt 79 % innerhalb der unter-
suchten finf Jahre. Die Kosten fiir die verlorene Verfligbarkeit, vor allem
verursacht durch ungeplante Ausfallzeiten, werden flr diese einzelne Anlage
auf rund 566 Mio. US$ pro Jahr geschatzt. Dies unterstreicht die Bedeutung
einer erhohten Gesamtanlageneffektivitat (OEE), durch das Reduzieren von
ungeplante Stillstandzeiten und damit Produktionsausfallen. Insbesondere im
Rahmen von Industrie 4.0 und Data-Mining spielt die Optimierung bestehen-
der aPS zur Verbesserung der Anlageneffektivitidt eine wichtige Rolle
[VH16]. Big-Data-Methoden zur Erkennung von Anomalien im Betrieb ha-
ben das Potenzial, ungewdhnliche Vorgange zu identifizieren und mit ent-
sprechenden MaRnahmen ungeplante Stillstandzeiten zu reduzieren. Um
diese Algorithmen fiir die Anomalie-Erkennung effektiv nutzen zu kdnnen,
muss jedoch zuvor Expertenwissen formalisiert werden, um geeignete Erken-
nungsmerkmale fir die Datenanalyse zu definieren. So muss dem Algorith-
mus Ubergeben werden, nach welchen Merkmalen er beispielsweise den ak-
tuellen Zustand eines Regelventils zu bewerten hat. Dies kann der Algorith-
mus zwar prinzipiell auch aus den Daten selbst lernen, doch ist h&ufig die
Datenlage nur unzureichend. Sind nicht genligend Fehlerfalle in den Daten
enthalten oder sind diese zu spezifisch und ist unklar, wann der Fehler aufge-
treten ist, ist eine Merkmalsgewinnung aus Daten nur schwer moéglich. Hier
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kann die gezielte Nutzung von formalisiertem Expertenwissen im Analy-
seprozess den Ausschlag fiir eine erfolgreiche oder misslungene Datenana-
lyse geben.

Prozesstechnische Anlagen sind instrumentiert, um einen reibungslosen Be-
trieb und eine Erfullung der gesetzlichen Dokumentationspflichten zu garan-
tieren. Unter Berlcksichtigung der Komplexitét der zugrundeliegenden phy-
sikalischen Phanomene wird klar, dass flr eine Datenanalyse an Regelventi-
len notwendige Daten oft nicht aufgezeichnet werden. So wird beispielsweise
der tatséchliche Hub des Ventils oftmals nicht erfasst und lediglich der Soll-
wert Ubermittelt. Dartiber hinaus wird eine Vielzahl der relevanten Messgro-
Ben nicht im Ventil selbst erfasst, sondern durch benachbarte Sensoren auf-
gezeichnet. Soll die Anlage unter den Anforderungen der effizienten Daten-
analyse nachgerustet werden, um mehr Signale zu erfassen, missen unter an-
derem oft Explosionsschutzbestimmungen beriicksichtigt werden. Die Ge-
schlossenheit der derzeitigen Systeme erschwert dariiber hinaus die Anpas-
sung der Instrumentierung an die gestiegenen Anforderungen durch die Da-
tenanalyse. Hier sind Konzepte flr eine einfache Nachriistung industrieller
Produktionsanlagen gefragt, die einen reibungslosen Weiterbetrieb der Anla-
gen sicherstellen.

In diesem Beitrag stellen die Autoren eine Systematisierung der Ausfallmodi
von Regelventilen und ihrer zugrundeliegenden Mechanismen vor. Daruiber
hinaus werden Erkennungsmerkmale sowie erforderliche Parameter identifi-
ziert. Dieser Teil basiert auf der Publikation der Autoren auf der
IEEE IEEM [TW+17]. Weiterhin wird ein Retrofitting-Konzept fir beste-
hende Anlagen vorgestellt, mit dem die zur Datenanalyse notwendigen Pro-
zesswerte Uber einen zweiten Datenkanal verfligbar werden. Dieses wurde im
Rahmen der VDI AUTOMATION 2018 vorgestellt [TV+18].

3.2 Klassifikation von Ventilfehlern und Einflussfaktoren

Im Folgenden wird die innerhalb von SIDAP erfolgte Schadensfallklassifika-
tion von Ventilfehlern dargestellt. Zunachst wird der Prozess der Strukturie-
rung und Formalisierung des Expertenwissens beschrieben, anschliel3end
wird ein beispielhafter Auszug der Ergebnisse gezeigt und diskutiert.

3.2.1 Konzept und Vorgehen der Klassifikation

Nachfolgend wird das Konzept einer Datenanalyse in Kombination mit Ex-
pertenwissen abgeleitet. Die Klassifikation der Fehler verlangt nach einer
Identifizierung der verschiedenen Fehlermodi und der zugrundeliegenden
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Mechanismen durch Experten analog zur gangigen FMEA [EN15]. Aus die-
sem Grund muss das Wissen tiber den Prozess und mdgliche Fehler formali-
siert werden, dies geschieht im Beispiel in Form einer Schadensfallklassifi-
zierungstabelle. Daruber hinaus wird die Klassifikation durch eine Liste der
flr eine Analyse der Fehler relevanten Parameter und méglicher Annahmen
zur Vereinfachung des Problems ergénzt. Die Erstellung der Fehlerklassifi-
kationstabelle wird in Form von gemeinsamen Sitzungen mit Experten durch-
gefuhrt. Mehrere Iterationen sind erforderlich, um alle relevanten Aspekte zu
erfassen. Mit Hilfe eines interdisziplindren Teams aus Datenanalysten, Ven-
til- und Prozessexperten werden die genannten Merkmale erarbeitet. Wé&h-
rend die Ventil- und Prozessexperten die Schadigung und den Mechanismus
der Schadigung beschreiben, fokussieren sich die Datenanalysten auf mogli-
che Erkennungsmerkmale. Ein Fehler kann sich hierbei durch mehrere Er-
kennungsmerkmale &uf3ern. Durch die Erarbeitung der Klassifikationstabelle
wird somit eine Schnittstelle zwischen Prozesswissen und Datenanalyse ge-
schaffen, um die vorhandenen Informationen mdglichst effizient zu nutzen
und gegenseitiges Verstandnis fir die Probleme der anderen Disziplinen zu
schaffen. Basierend auf der Klassifikation konnen dann durch die Datenana-
lysten Analysen ausgefiihrt werden, die anschlieend von den Experten mit
bewertet werden. Die Korrektheit der erfolgten Klassifikation kann somit ge-
pruft und notwendige Anpassungen vorgenommen werden.

3.2.2 Schadensfallklassifikation fiir Regelventile

In Tabelle 3.1 ist ein beispielhafter und vereinfachter Auszug der vollstandi-
gen Schadensfallklassifikation aus SIDAP gezeigt. Die Klassifikation fasst
die verschiedenen Fehlerbilder zusammen und ordnet diesen den Mechanis-
men, welche die Schadigung hervorrufen, zu. Beispielsweise kann Verschleif3
am Ventilkegel oder -sitz durch Kavitation (Implosion von Gasblasen auf-
grund des Druckanstiegs nach der Vena Contracta), Erosion (z. B. hervorge-
rufen durch Feststoffpartikelabrieb) oder Korrosion hervorgerufen werden.
Als Erkennungsmerkmal im Datenanalyseprozess kann eine Abweichung
zwischen gemessenem und berechnetem Durchfluss dienen. Denn diese Me-
chanismen induzieren eine Veranderung im Durchflussquerschnitt und damit
eine Verénderung im gemessenen Durchfluss. Zur Abbildung des Idealver-
haltens des Ventils werden daher Modelle im Gutzustand (nach Einbau) trai-
niert. Degradiert das Ventil im Laufe der Zeit, unterscheidet sich das Ist- vom
Idealverhalten zunehmend. Fur den Fall von Verschleil? am Kegel kann ein
im Vergleich zur Ventilauslegung zu groBer Istdurchfluss bestimmt werden.
Ein anderes Beispiel von Schédigungen sind Anhaftungen am Kegel aufgrund
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von Fouling. Hier ist der Istdurchfluss kleiner als das berechnete Idealverhal-
ten. In beiden Fallen kdnnen die gleichen ProzessgroRen zur Berechnung ver-
wendet werden, jedoch werden diese oftmals nicht erhoben (Spalte praktische
Umsetzung).

Tabelle 3.1: Auszug der Schadensfallklassifikation fur Regelventile [TW+17, M18].

FEHLERBILD URSACHLICHER ERKENNUNGSMERKMAL PRAKTISCHE UMSETZUNG
MECHANISMUS
\ErchleR 1 w Gemessener Durchfluss des Ventils ist
Ventilkegel oder -sitz Emsion— groBer als der zu erwartende Durchfluss Bendtige Messgrien (Soll- oder
Korrosion (modell- oder signalbasiert ermittelt) Ist-Hub, Vordruck und Nach-
druck sowie Durchfluss und
Gemessener Durchfluss des Ventils ist Temperatur) nicht standardmé-

Anhaftungen am

7 : kleiner als der zu erwartende Durchfluss Rig vorhanden
Ventilkegel oder -sitz

(modell- oder signalbasiert ermittelt)

Festsitzen des Durchfluss anndhernd 0 bei Sollwert des

Ventilkegels im Sitz Fouling Ventilhubs groRer 0
Bendtigte MessgroRen (Soll-Hub
Erhdhte Haftreibung im Phasenversatz zwischen Durchfluss und sowie Ist-Hub oder Durchfluss)
Ventil Ventilhub und sprunghafte Anderungen meist vorhanden. Erste Beob-
achtungen/Modelle erstellt
Erhdhte Haftreibung in VerschleiB Phasenversatz zwischen Durchfluss und
der Dichtung Fouling Ventilhub und sprunghafte Anderungen

3.3 Retrofitting von bestehenden Anlagen

Fehlende Prozesswerte erschweren eine Datenanalyse oder machen diese
ganzlich unmdglich. Ein typisches Beispiel fur Regelventile ist das Fehlen
einer Ubertragung des Ist-Ventilhubs. Aufgrund von geschlossenen Systemen
und Limitation bei den Kommunikationsmitteln werden Konzepte zur zielge-
richteten Nachriistung prozesstechnischer Anlagen bendtigt. Nachfolgend
wird das innerhalb von SIDAP entwickelte VVorgehen beispielhaft gezeigt.

3.3.1 Konzept des Retrofittings

Die Struktur der Steuerungstechnik und tibergeordneter Systeme ist in der in-
dustriellen Praxis sehr stark durch die klassische Automatisierungspyramide
(ISA-95 [ISA00]) geprégt. Diese Systemstruktur garantiert eine klare Tren-
nung zwischen Prozesssteuerung und Organisation des Betriebs. Wahrend
dies flr klassische Systeme, bei denen der reibungslose Betrieb der Anlage
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allein im Vordergrund steht, ein akzeptiertes VVorgehen ist, verlangen neuar-
tige Anwendungen nach Veranderungen in dieser Struktur. Fur den konkreten
Fall der Ventildiagnose beschrankt beispielsweise die Ubertragung von
Messwerten tiber HART [Sa00] durch die geringe Anzahl an auslesbaren Va-
riablen die Analyse. Wahrend moderne Stellungsregler umfassende, inte-
grierte Diagnosefunktionalitdten und eine Vielzahl auslesbarer Variablen-
werte zur Verflgung stellen [KE+11], sind per HART nur vier vorkonfigu-
rierte Werte abrufbar. Weiterhin ist auch die Nachristbarkeit der Anlage mit
zusatzlicher Sensorik durch die bestehende Hierarchie eingeschrankt. Da der-
zeit alle Signale direkt an das Prozessleitsystem tbermittelt werden und diese
Systeme in sich stark geschlossen sind, ist eine Erhebung zuséatzlicher Signale
derzeit mit enormem Aufwand verbunden.

Moderne Anwendungen wie die Ventildiagnose verlangen deshalb nach er-
weiterten, schichtentbergreifenden Wegen der Kommunikation. Hierzu muss
jedoch nicht das bestehende System in seiner Génze aufgebrochen werden.
Es reicht vielmehr, einen zweiten Kommunikationskanal fur nicht steue-
rungsrelevante Signale zu 6ffnen. SIDAP verfolgt hier einen dhnlichen An-
satz wie er von der NAMUR in Form der NAMUR Open Architecture
(NOA) [KT+17] vorangetrieben wird (vergleiche Abbildung 3.1). Uber den
zweiten Kanal werden weitere Daten Ubertragen, ohne die bestehende Pro-
zesssteuerung zu beeinflussen. Hierdurch kdnnen prozesstechnische Anlagen
zielgerichtet nachgertstet werden, ohne den laufenden Betrieb zu beeinflus-
sen (Rickwirkungsfreiheit). Nachfolgend wird eine praktische Umsetzung
innerhalb von SIDAP gezeigt.

Abbildung 3.1: NAMUR Open Architecture als Erganzung zur bestehenden Auto-
matisierungspyramide nach ISA-95 [ISAQQ]
(Abbildung nach Klettner et al. [KT+17]).
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3.3.2 Beispielhafte Umsetzung flr Regelventile

Durch die Nachrustung eines zweiten Kommunikationskanals kann die Mes-
sung der ProzessgroRen von der weiteren Datennutzung (z. B. Datenanalyse)
entkoppelt werden. Weiterhin kann die notwendige Sensorik direkt im Ventil
integriert werden, um bisher nicht erfasste Messsignale aufzuzeichnen. Ab-
bildung 3.2 gibt eine innerhalb von SIDAP erfolgte Nachriistung einer pro-
zesstechnischen Anlage mit zusatzlicher Sensorik wieder. Prototypisch ange-
passte Ventile mit erweiterter Sensorik wurden neben der fir die Steuerung
relevanten Kommunikation tber HART auch tber einen zweiten Kanal in
Form von WirelessHART [Gr+13] angeschlossen. Die beiden Datenkandle
werden auf dem Analysesystem wieder zusammengefiihrt, ohne die Steue-
rung und das Prozessleitsystem zu beeinflussen.

Von Interesse war fur die nachgeriisteten Ventile neben Vor- und Nachdruck
auch die Temperatur des Mediums. Die drei MessgroRen dienen zur Verbes-
serung der Analysemodelle und versetzen diese in die Lage, den Solldurch-
fluss noch besser in Abh&ngigkeit der relevanten Einflussfaktoren zu be-
schreiben. Weiterhin werden auch die internen Diagnosedaten der Stellungs-
regler Ubertragen und erlauben somit eine noch detailliertere Analyse der
Vorgéange im Ventil. Im Analyseschritt werden diese Daten sowie die Daten
aus dem Prozessleitsystem selbst (bspw. Durchflussmessungen) kombiniert,
um einen vollstandigen Datensatz zu erhalten. Des Weiteren kann Uber eine
definierte Schnittstelle ein Datenzugriff nahezu in Echtzeit erfolgen, was fur
ein zukiinftiges Uberwachen der Ventile im echten Betrieb notwendig ist. Die
gesamte Nachriistung erfolgte im genannten Beispiel unter Berticksichtigung
der spezifischen Anforderungen durch Installation im explosionsgeschiitzten
Bereich und den Sicherheitsanforderungen seitens der informationstechni-
schen Umsetzung.
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Abbildung 3.2: Nachriistung von prozessrelevanten Regelarmaturen und Anbin-
dung an Datenanalyse (iber einen zweiten Kommunikationskanal
(z. B. WirelessHART [Gr+13]) aus [TV+18].

3.4  Zusammenfassung

Das Fehlen relevanter Fehlerfélle und Datensétze macht eine rein datenge-
triebene Analyse zur Erkennung und Vorhersage von Fehlern oftmals zu un-
genau fir eine praktische Anwendung. Das Anreichern der Analyse mit vor-
handenem Expertenwissen hat das Potenzial, diese Liicke teilweise zu schlie-
Ren. Hierfir ist es jedoch erforderlich, das interdisziplinare Expertenwissen
zu systematisieren und so nutzbar zu machen. Dieser Beitrag stellt anhand der
Schadensfallklassifikation von Regelarmaturen ein Beispiel aus dem Projekt
SIDAP und das Vorgehen zur Erstellung der Schadensfallklassifikation vor.
Weiterhin fehlen fiir Datenanalysen oft relevante ProzessgroRRen, die in Anla-
gen nicht erhoben oder Ubertragen werden. Hier werden Retrofitting-Kon-
zepte zur Einbindung von bestehenden Anlagen in das moderne Industrie-4.0-
Umfeld bendtigt. Diese Konzepte missen die spezifischen Randbedingungen
der Branche und Anwendungsfélle bertcksichtigen. Mit der NOA wird ein
solches Konzept in Form eines zweiten, rickkopplungsfreien Datenkanals
vorgestellt. Innerhalb von SIDAP wurden auf Basis der NOA-Idee Ventile
far Analysezwecke nachgeristet, um die bestehenden Modelle durch die Er-
ganzung bisher nicht erhobener Daten zu verbessern.
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4.1 Einleitung

Im Zuge der Digitalisierung von Produktionsanlagen im Umfeld von Indust-
rie 4.0 stehen eine Vielzahl von Daten, wie z.B. Prozess-, Anlagen- oder War-
tungsdaten fur Analysen zur Verfigung. Diese kdnnen unter anderem genutzt
werden, um durch eine datengetriebene Zustandsuberwachung bedarfsge-
rechte Instandhaltung zu betreiben und somit sowohl die Verfugbarkeit als
auch die Nutzung der verfligbaren Lebensdauer von Equipments zu erhdhen.
Denn im Gegensatz zur ausfallbedingten Instandhaltung, welche nach einem
Ausfall des Equipments und damit nach dem Stoppen des Prozesses korrektiv
ansetzt, erlaubt die Zustandsiiberwachung eine gezielte Planung von War-
tungsaktivitaten bevor eine Anlage ausfallt. Darlber hinaus bietet dies zudem
die Moglichkeit, die verfligbare Restlebensdauer eines Equipments (Remai-
ning Useful Life) maximal auszunutzen und nicht durch vorbeugende In-
standhaltungsmaBnahmen noch intakte Geréte auszutauschen. Im Projekt
SIDAP?* ist die Zustandsiiberwachung besonders von Ventilen in prozess-
technischen Anlagen von Interesse. Die &ullere Beobachtbarkeit der inneren
Ablaufe eines Ventils ist im Prozess stark eingeschrankt bzw. nicht mdglich
und eine optische Sichtprifung erfordert das Stoppen des Prozesses und den
Ausbau des Ventils. Um dennoch eine Uberwachung des Zustandes des Ven-
tils wéhrend des Prozesses zu ermdglichen, missen deshalb die zur Verfi-
gung stehenden Daten analysiert, ein Modell des Normalverhaltens ermittelt
und somit ein stetiger Abgleich des Ist-Verhaltens mit dem Normalverhalten

12 Skalierbares Integrationskonzept zur Datenaggregation, -analyse, -aufbereitung von gro-
Ren Datenmengen in der Prozessindustrie; http://www.sidap.de, aufgerufen am 18.07.2018.
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erstellt werden, um eine Einschatzung des Zustandes von Ventilen im laufen-
den Betrieb zu ermdglichen. Die Herausforderungen bei der Ventildiagnose,
die Ergebnisse des Projektes SIDAP und maégliche zukinftige Potentiale wer-
den in diesem Beitrag erlautert.

Im Abschnitt 4.2 wird zundchst die Problemstellung detailliert erlautert und
die Anforderungen an eine Losung definiert. Zudem werden die Herausfor-
derungen, die sich im Projekt SIDAP hinsichtlich der Datenanalyse und
Fehlerdetektion ergeben haben, diskutiert und mdégliche Ldsungen aufge-
zeigt. Im Abschnitt 4.3 werden die Ergebnisse von Versuchen an einem Mess-
stand vorgestellt. Diese ermdglichen, gezielt Fehler zu simulieren und deren
Auswirkungen auf das Analysemodell zu untersuchen. Darauffolgend werden
die Erkenntnisse aus den Versuchen auf industrielle Daten aus echten Pro-
duktionsanlagen Utbertragen (Abschnitt 4.4). Abschlielend wird ein Ausblick
auf die Prognose von Ventilfehlern gegeben (Abschnitt 4.5), bevor eine Zu-
sammenfassung im Abschnitt 4.2 den Beitrag schlief3t.

4.2 Problemstellung

Die datengetriebene Ventildiagnose ermdglicht eine Erhéhung der Anlagen-
verfugbarkeit durch friihzeitiges Erkennen von Ventilbeschadigungen und
dem entsprechenden Eingreifen durch Wartungs- und Instandhaltungsmaf-
nahmen. In der Diagnose werden dahingehend drei Schritte unterschieden:
Fehlerdetektion, Fehlerisolation und Fehleridentifikation [JLBO6]. Bei der
Detektion muss festgestellt werden, dass ein Fehler vorliegt, d.h. das Ist-Ver-
halten vom Normalverhalten abweicht. Bei der Isolation stehen die Lokali-
sierung des Fehlers und bei der Identifikation die Beschreibung des Fehler-
typs im Vordergrund. Da in diesem Anwendungsfall ein einzelnes Bauteil
und keine gesamte Anlage tiberwacht wird, ist der Fokus der folgenden Arbeit
auf die Detektion und Identifikation gerichtet. Hierbei werden zwei spezifi-
sche Fehlerfélle, die besonders haufig in Ventilen beobachtet werden, be-
trachtet. Es handelt sich dabei zum einen um Anhaftungen am Ventilkegel
(vgl. Abbildung 4.1 (2)), welche den Durchflussquerschnitt des Ventils und
somit das Ventilverhalten (Ventilkennlinie) verdndern, und zum anderen um
Absplitterungen des Kegels (vgl. Abbildung 4.1 (1)), was ebenfalls eine An-
derung des Durchflussquerschnitts und somit der Ventilkennlinie verursacht.
Im Projekt SIDAP werden die folgenden Anforderungen gestellt:
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Al. Erkennung von Abweichungen des Ist-Verhaltens zum Normalver-
halten beziiglich der Ventilkennlinie,

A2. Datenbasierte Identifizierung der Fehler Anhaftung und Absplitte-
rung und

A3. Bestimmung der Schwere des Fehlers.

In der Umsetzung dieser Anforderungen wurden bei den Industriepartnern
des Projektes Daten fir eine datengetriebene Analyse extrahiert. Zwei Da-
tensatze mit circa 320.000.000 bzw. 175.000.000 Messpunkten fiir 4 bzw. 38
Ventile wurden bereitgestellt. Die ersten Analysen haben Modelle mit hoher
Falsch-Positiv-Rate ergeben [FS+16]. Weitere Untersuchungen der Zusam-
menhénge im Ventil sind deshalb zwingend erforderlich. Folgende Heraus-
forderungen wurden dabei identifiziert:

1) Verfiigbarkeit von relevanten ProzessgroRen

Die Instrumentierung von prozesstechnischen Anlagen ist auf die Re-
gelung des Prozesses optimiert. Die verbaute Sensorik stellt die fir
den Prozess relevanten RegelgroRen zur Verfugung. Eine vollstandige
datenbasierte Beschreibung von Prozessen und Ventilverhalten ist da-
mit nicht zwingend Rechnung getragen. Die in den extrahierten Daten
ubermittelten Messstellen sind je Ventil unterschiedlich. Unter ande-
rem sind MessgroRen wie Durchfluss, Ist-Hub oder Soll-Hub des
Ventils, Nachdruck oder auch Vordruck und Temperatur gegeben.
Die geringe Anzahl und Verschiedenheit der Messstellen pro Ventil
haben Anlass gegeben, eine Experten-getriebene Evaluation von rele-
vanten MessgroRen durchzufihren. In einer Schadensklassifizierung
wurden die Fehlerfalle an Ventilen zusammengetragen, deren Ursa-

Ventilsitz

Abbildung 4.1: Schematische Darstellung der betrachteten Fehlerbilder
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2)

3)

chenmechanismen identifiziert und die bendtigen GroRen fir eine da-
tengetriebene Analyse des Ventilzustandes definiert [TW+17]. Fir
die Fehlerfalle Anhaftung und Absplitterung wurden das sogenannte
Fouling bzw. Korrosion, Kavitation und Erosion als Mechanismen
identifiziert. Zur datengetriebenen Erkennung dieser Fehlerfalle mis-
sen folgende Grolien verfligbar sein: Soll- oder Ist-Hub des Ventils
(vorausgesetzt der Annahme, dass die beiden nicht gleich sind), der
Vor- sowie der Nachdruck und der Durchfluss. Ist der Einfluss der
Temperatur des Mediums, der thermodynamischen Eigenschaften o-
der des Phasenzustands nicht vernachlassigbar klein (Expertenein-
schatzung), mussen diese ebenfalls mit geeigneten GroRen beriick-
sichtigt werden.

Verflgbarkeit von Fehlerfallen in historischen Daten

Aufgrund der Kritikalitat von Ausfallen und abrupten Stopps von Pro-
zessen in prozesstechnischen Anlagen, verfolgen die Betreiber derzeit
eine vorbeugende Instandhaltungsstrategie. Durch regelméaRige War-
tung bzw. Wechsel der Ventile wird stets eine einwandfreie Funkti-
onsfahigkeit sichergestellt. Aus diesem Grund sind in den historischen
Daten lediglich 17 bzw. 2 Fehler abgebildet. Ausgenommen einer ge-
nerellen Anomaliedetektion im Prozess kénnen auf Basis dieser we-
nigen Fehlerfélle keine Fehlerdetektions- bzw. Fehleridentifikations-
modelle trainiert werden. Aus diesem Grund wurden Tests auf einem
Versuchsstand gefahren, um mogliche Fehlerbilder in den Daten ab-
bilden zu kdnnen. Das Vorgehen und die Ergebnisse werden in Ab-
schnitt 4.3 erldutert.

Verfugbarkeit von Metadaten

Eine weitere Herausforderung in der datengetriebenen Zustandstber-
wachung von Ventilen in prozesstechnischen Anlagen stellt die Ver-
flgbarkeit von Metadaten dar. Im speziellen werden Angaben zu den
Betriebsphasen bendtigt, um eine zielgerichtete Analyse zu ermdogli-
chen. In der Entwicklung erster Fehlerdetektionsmodelle auf Basis der
Ventilkennlinie sind eine Vielzahl an Fehlalarmen aufgetreten, die auf
das abweichende Ventilverhalten in Anfahr-, Abfahr- oder z.B. Spiil-
prozessen zuruckzufiihren sind. Aus diesem Grund missen die histo-
rischen Daten in Abschnitte der verschiedenen Phasen untergliedert
werden, um eine Analyse der tatséachlichen Zeitrdume in stabilen Be-
triebsphase zu ermdglichen. Verschiedene Clustering Modelle wurde
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als datengetriebene Methoden zur Unterscheidung der Betriebsphasen
entwickelt und mit Hilfe von Prozessexperten evaluiert [TW+18].

4.3 Tests am Versuchsstand

Das Generieren von Daten an einem Versuchsstand eréffnet die Maglichkeit,
alle zuvor als relevant identifizierten Messgrofien zu erheben, gezielt Fehler-
bilder in die verwendeten Ventile einzubringen und somit sowohl Fehlerde-
tektions- als auch Fehleridentifikationsmodelle zu entwickeln. Aus diesem
Grund wurden 30 kontrollierte Messreihen an einem Versuchsstand gefahren
und Daten mit einer Abtastrate von 50ms erhoben. Dabei wurden Sensoren
flr den Vor- sowie Nachdruck, Temperatur, Durchfluss, Schallintensitat und
Hub eingesetzt (vgl. Tabelle 4.1). Jeweils 10 Messreihen wurden mit demsel-
ben Ventilkegel erhoben, um zufallige Schwankungen und Abweichungen
ausgleichen zu konnen. Im Versuchsstand wurde Ventil mit einem V-Kegel
verwendet. Der Ventilkegel 0 ist ein Original-Kegel ohne Beschadigungen.
Ventilkegel 1 weist eine Beschadigung im oberen Hubbereich in Form einer
Materialabtragung auf (vgl. Abbildung 4.2 (1)). Ventilkegel 2 weist ebenfalls
eine Materialabtragung, allerdings im mittleren Hubbereich, auf (vgl. Abbil-
dung 4.2 (2)). Als Medium wurde Wasser eingesetzt.

Tabelle 4.1 Messstellen am Versuchsstand.

Messstelle Einheit

Zeit S

Vordruck bar

Nachdruck bar

Temperatur °C

Durchfluss m3/h

Schallintensitat dB Ventilsitz
Hub mm

Abbildung 4.2: Indizierte Ventilfehler.

Zur Analyse der Daten wurde die Random Forest Regression herangezogen.
Diese generiert auf Basis der Trainingsdaten eine Vielzahl an Entscheidungs-
b&dumen, welche mittels Stimmenmehrheit oder Mittelwertberechnung die ab-
hangige Variable berechnet. Gegenuiber anderen nicht-linearen Regressions-
methoden wie der Support Vektor Regression bietet die Random Forest Re-
gression den Vorteil, dass keine Annahmen tiber die Art des Zusammenhangs
(gleichprozentige oder lineare Ventilkennlinie) getroffen werden muss, diese
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schnell berechnet werden kann (dadurch auch fir sehr groRe Datensétze ge-
eignet ist) und eine Interpretation der Einflussstarke der Variablen durch Ex-
perten zulasst.

In der Datenvorbereitung wurden die Datenreihen um die ersten 20 Sekunden
bereinigt, um das Anfahren des Prozesses aus der Modellbildung auszuschlie-
Ren. Zudem wurde der Differenzdruck aus dem Vor- und Nachdruck berech-
net und der Ventilhub in einen relativen Hub Uberfihrt.

Um ein Modell des Normalverhaltens zu entwickeln, wurden die 10 Daten-
reihen des Ventilkegels O herangezogen. Dieser Datensatz wurde in 80%
Trainings- und 20% Testdatensatz untergliedert, um die Validitat des Modells
zu prifen. Drei unterschiedliche Modelle basierend auf einer unterschiedli-
chen Zusammensetzung der Variablen wurden trainiert:

Modell 1: Durchfluss, Ventilhub, Differenzdruck und Druckniveau:
Abbildung der Ventilkennlinie

Modell 2: Durchfluss, Ventilhub, Differenzdruck, Druckniveau und
Schallintensitat:
Abbildung der Ventilkennlinie + Einbezug widriger Effekte
wie Kavitation durch die Schallintensitéat

Modell 3: Durchfluss, Ventilhub, Differenzdruck, Druckniveau und
Temperatur:
Abbildung der Ventilkennlinie + Einbezug des Einflusses von
Temperatur auf die Eigenschaften des Mediums und damit auf
die Ventilkennlinie

Der Durchfluss ist fir alle Modelle als abhéngige Variable definiert, d.h. der
Durchfluss wird tber die Veranderung der unabhangigen Variablen Ventil-
hub und Druck erklart. Zum Vergleich der Ergebnisse wurden die Residuen
(tatséchlicher Wert — berechneter Wert) im Testdatensatz ermittelt und auf
den relativen Ventilhub aufgetragen (vgl. Abbildung 4.3 (A)). Zudem wurde
ein relatives Residuum berechnet (vgl. Abbildung 4.3 (B)). Das relative Re-
siduum ist vor allem zur Bestimmung der Schwere eines vorliegenden Fehlers
von Bedeutung. Eine Abweichung von z.B. 0.5 m®/h lésst bei einem fast voll-
standig geschlossenen Ventil mit einem Normaldurchfluss von 1 m%h auf
eine grofiere Beschadigung schlieRen als bei einem weit gedffneten Ventil mit
einem Normaldurchfluss von 30 m?h.

Da das Residuum zuféllig um den Wert O (Abweichung zwischen tatsachli-
chen und berechneten Wert gleich 0) schwankt, kann ein guter Modellfit im
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Testdatensatz fiir alle Modelle 1-3 festgestellt werden. Jedoch ist ein leichter
Anstieg der Standardabweichung des Residuums ab einem relativen Ventil-
hub von circa 70% zu erkennen (vgl. Abbildung 4.3 (C+D)). Es ist zu vermu-
ten, dass bei groRer werdendem Hub Phanomene wie sich verdndernde Vor-
widerstande héhere Unsicherheit ins Modell eintragen. Die Standardabwei-
chung der relativen Residuen zeigen, dass bei minimalem Ventilhub Abwei-
chungen um *10% als Normalverhalten eingeschétzt werden mussen, da das
Modell keine genaueren Werte liefern kann.

(A) . Modell 1 Modell 2 - Modell 3 (B) - Modelll Modell 2 . Modell 3

20 |
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Abbildung 4.3: Mittelwert und Standardabweichung der
Residuen des Modells 1-3 im Testdatensatz.
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Im Folgenden werden die trainierten Modelle auf die vorgeschéadigten Ke-
gel 1 und Kegel 2 angewandt. Die Standardabweichungen der Residuen zei-
gen, dass Modell 1 eine geringere Streuung aufweist und damit auf eine ho-
here Modellgite hinweist (vgl. Abbildung 4.4). D.h. die Schallintensitat und
die Temperatur des Mediums bringen innerhalb dieser Versuchsreihen mehr
Unsicherheit in das Modell ein und sollten deshalb aus der Analyse ausge-
schlossen werden. Bei der Schallintensitat ist zu erwarten, dass die zur Ent-
stehung lauter Gerdusche urséchlichen Mechanismen bisher nicht ausrei-
chend berucksichtigt sind. Der Einbezug der Schallintensitat verschlechtert
daher das Modell. Bei genauerer Betrachtung der Temperatur des Mediums
ist festzustellen, dass diese in den Versuchen bei circa 42 °C liegt und ledig-
lich um wenige Grad Celsius schwankt. Einen Einfluss dieser Schwankung
auf das Ventilverhalten ist nicht zu erwarten und verursacht aus diesem Grund
im Modell mehr Unsicherheiten anstatt eine hohere Modellglite zu bewirken.
Die weitere Analyse bezieht sich deshalb lediglich auf Modell 1.

Die Analyse der relativen Residuen fir Modell 1 zeigen (Abbildung 4.5), dass
die beiden Fehlerfalle Kegel 1 und Kegel 2 in unterschiedlichen Effekten zum
Vorschein treten. Wéhrend bei Kegel 1 die Residuen bei 20% Ventil6ffnung
ein Maximum erreichen, zeigt Kegel 2 gréliere Abweichungen im niedrigen
Hubbereich, welche sich mit gréler werdendem Hub abschwéachen. Da die
Abweichungen in beiden Fallen im unteren bis mittleren Hubbereich die be-
obachteten Schwankungen von ¥10% im Normalverhalten tibersteigen, kann
hier von einem Fehler ausgegangen werden. Das Modell erkennt das Fehlver-
halten, weshalb Anforderung 1 erfillt ist. Da die Fehler im Kegel 1 und 2
unterschiedliche Muster in den Residuen zeigen ist auch eine Identifikation
maoglich. Somit ist auch Anforderung 2 erfiillt. Die Schwere des Fehlers kann
hier nur durch Experten evaluiert werden. Die Manipulation der Kegel 1
und 2 werden als geringfugige Beschadigung eingeschatzt. D.h. auch geringe
Schaden koénnen im unteren Hubbereich bereits durch grofle Abweichungen
zwischen Normal- und Ist-Verhalten detektiert werden.
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Abbildung 4.4: Standardabweichung der Residuen im Kegel 0-2 fiir alle Modelle.

A) * Kegel 0 Kegel 1 *» Kegel 2 (B) * Kegel 0 Kegel 1 * Kegel 2
g 100
=
—~ 0.2 J
> _ 50
© S
o 0.0 — 0]
= =2l %
c — T 14
g - = Ql 501
32-0.2 -
= )
v .g -1001
o —
L-04) 3
c 150
0
e —-06] - 5

0 20 40 60 80 100 20 40 60 80 100

Relativer Hub [%]

Relativer Hub [%)]

Abbildung 4.5: Gemittelte relative Residuen des Modells 1 fiir alle Kegel (A) und
relative Residuen des Modells 1 fiir alle Kegel (B).
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4.4  Ubertragung auf Industriedaten

Die in den Messversuchen gewonnenen Erkenntnisse missen nun auf reale
industrielle Daten Ubertragen werden. Hierzu wird vorerst ein Ventil mit ei-
nem Zeitraum identifiziert, in dem kein Fehler vorgelegen hat (Zeitdia-
gramme sind in Abbildung 4.6 abgebildet). Dadurch kann tberprift werden,
ob externe Einflisse und Rauschen bereits Abweichungen von tiber £10% in
fehlerfreien Ventilen verursachen. Trotz einer erhéhten Standardabweichung
der Residuen in den industriellen Daten ist bei den zur Verfligung stehenden
Daten im Mittel eine Abweichung von unter ¥10% zu beobachten. Uber die
Zeit betrachtet ermittelt das Modell nach dem Training Residuen um die 5%.
Einzelne AusreiRer nach oben sind zu beobachten (vgl. Abbildung 4.6). Diese
Ausreilier konnen vor allem durch unterschiedliche Betriebsphasen, die hier
keine Berticksichtigung gefunden haben, verursacht werden. Eine vorherige
Unterteilung der Daten in stabile Betriebspunkte und Ubergangsphasen kann
das Modell daher weiter verbessern. Die Anwendung des trainierten Modells
nach einer groReren Datenliicke verursacht jedoch Residuen groRer *10%
(vgl. Abbildung 4.6). Es ist zu vermuten, dass durch Wartung des Ventils oder
der erneuten Initialisierung Verschiebungen z.B. im Nullpunkt und damit im
Ventilverhalten verursacht werden. Ein erneutes Training des Modells passt
das Modell an die veranderten Randbedingungen an, sodass im Folgenden
wieder eine Uberwachung durchgefiinrt werden kann.

Ein weiteres Beispiel aus industriellen Daten zeigt die Anwendbarkeit bei
Ventilschaden. Das betrachtete Ventil wurde im November 2015 eingebaut
und im Oktober 2016 bereits wieder ausgebaut. Ein Problem mit dem Ventil
ist den Bedienern Ende April 2016 aufgefallen. Dies ist in den Stor- und War-
nungsmeldungen dokumentiert. Ein Modell zur Uberpriifung des Ventilver-
haltens kann bereits im Februar eine leichte Beschadigung des Ventils anzei-
gen (vgl. Abbildung 4.7). Die Residuen zeigen bereits unmittelbar nach dem
Modelltraining eine ansteigende Tendenz. Es ist daher zu vermuten, dass be-
reits unmittelbar nach dem Einbau eine kontinuierliche Degradierung des
Ventils eingesetzt hat. Eine dauerhafte Uberschreitung des 10%-Grenzwertes
wird ab Februar erreicht. Im weiteren Verlauf nimmt der Grad der Beschédi-
gung kontinuierlich zu. Sprunghafte Anstiege sind vor allem im April erkenn-
bar. Diese sind auch von den Bedienern der Anlage wahrgenommen worden.
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Abbildung 4.7: Anwendung des Modells auf industrielle Daten eines Ventils mit
Wartung im September 2016.

Die Analyse der industriellen Daten zeigt, dass das Modell eine robuste Mdg-
lichkeit zur Zustandstiberwachung von Ventilen darstellt. Ventilfehler wur-
den fruhzeitig detektiert (Anforderung 1), weshalb eine frilhe Planung von
Wartungstatigkeiten durchgefiihrt werden kann und gegebenenfalls bereits
Ersatzteile besorgt werden kénnen. Sollte es nicht unmittelbar mdglich sein,
Wartungstatigkeiten einzuplanen, kann das Modell genutzt werden, um das
kontinuierliche Fortschreiten der Beschadigung zu beobachten, um im Kkriti-
schen Fall gegebenenfalls schnell eingreifen zu kénnen. Darlber hinaus kann
die Zustandsuberwachung dazu genutzt werden, bei geplanten Stillstanden
gezielt Uberpriifungen und Wartungen von auffalligen Ventilen durchzufiih-
ren. Im Gegensatz zur derzeitigen Praxis in prozesstechnischen Anlagen, bei
welcher alle Ventile in den zyklischen Revisionen geprift und gegebenenfalls
gewartet werden, kann wertvolle Zeit gespart werden und der Prozess friher
wieder anlaufen, wenn nur aufféllige Ventile betrachtet werden miissen. Die
Schwere der Beschadigung kann derzeit nur im Vergleich mit Messstandda-
ten bestimmt werden (Anforderung 3).
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4.5  Ausblick auf Fehlerprognose

Die vorliegende Arbeit konnte zeigen, wie Fehler in Ventilen anhand der Pro-
zessdaten detektiert und identifiziert werden kénnen. Um eine Prognose der
Remaining Useful Life durchfiihren zu kénnen, missen die Ursachen von
Ventilschaden und nicht nur deren Auswirkungen genauer untersucht werden.
Derzeit bestehende Ansatze konzentrieren sich auf die Berechnung eines Nut-
zungsgrades, der sich nicht nur auf die Betriebsstunden stiitzt. Durch das Ein-
beziehen von zusétzlichen Faktoren, wie die Summe der Ventilhiibe, kann ein
erweiterter Nutzungsgrad identifiziert werden. Nichts desto trotz kénnen
schadigende Ereignisse wie Kavitation bisher nicht in die Analysen mit ein-
bezogen werden. Beschreibende GroRen, die die Grolle der Kavitation im
Ventil anzeigen bzw. messbar machen, sind bisher nicht mit Sicherheit iden-
tifiziert. Die Schallintensitat konnte einen Hinweis auf Kavitation geben. In
zukiinftigen Arbeiten muss deshalb untersucht werden, wie Kavitation und
Schallintensitat zusammenhangen und welche Stdrgrofien im Prozess den di-
rekten Zusammenhang zusatzlich tberlagern. Mit diesem Wissen kann unter-
sucht werden, wann Kavitation tiberhaupt zu Beschadigungen im Ventil fihrt.
Diese Untersuchung von Wirkmechanismen muss auch fiir Erosion und An-
haftungen durchgefiihrt werden, damit ein datengetriebenes Modell VVorher-
sagen treffen kann. Um diese Ursachen untersuchen zu kénnen, miissen die
Medien, die durch die Ventile flie}en, in eine Analyse miteinbezogen werden.

4.6  Zusammenfassung

Zur Verbesserung der Anlagenverfiigbarkeit missen Methoden entwickelt
werden, die eine datengetriebene Uberwachung von Systemen und Geraten
zulésst, dessen innerer Zustand nicht von auRen begutachtet werden kann. In
prozesstechnischen Anlagen sind besonders Ventile von Interesse, da deren
innerer Zustand nicht ohne die Unterbrechung des Betriebes und den Ausbau
und Offnung des Ventiles zu bestimmen ist. Eine datengetriebene Methode
ist in diesem Beitrag entwickelt worden, welche anhand der GréRen Durch-
fluss, Ventilhub und Druckdifferenz das Ventilverhalten tiberwacht. So kann
der Ist-Zustand des Ventils mit dem Normalzustand verglichen und Beschéa-
digungen des Ventils, welche mit einer Veranderung des Ventilverhaltens
einhergehen, festgestellt werden. Um die relevanten GroRRen zu bestimmen,
sind zunéchst Versuche an einem Messband durchgefuhrt worden. Dadurch
wurde gezeigt, dass eine Detektion von Fehlern moglich ist und tber die Mo-
dellresiduen eine Aussage tber die Art des Fehlers abgeleitet werden kann.
Zur Bestimmung eines Beschéadigungsgrades wurde die Einschéatzung von
Experten herangezogen. Die Anwendung in realen Industriedaten hat gezeigt,
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dass die Modelle zur Fehlerdetektion, trotz einer gestiegenen Streuung der
Modellergebnisse durch Rauschen und Seiteneffekte in den Daten, in diesen
Beispielen verlésslich eingesetzt werden konnen. Es wurde gezeigt, dass
durch ein solches Uberwachungssystem Fehler frither erkannt und demen-
sprechend Malinahmen ergriffen werden kénnen, um die Verfugbarkeit der
Anlage zu erhtdhen. Nichtsdestotrotz muss noch untersucht werden, wie die
Modelle in Ventilen mit anderem Einsatzzweck und anderen Umgebungspa-
rametern reagieren. In zukinftigen Arbeiten muss neben der Detektion von
Fehler auch die Prognose der Remaining Useful Life weiter vorangetrieben
werden. Wahrend die in dieser Arbeit entwickelten Modelle schleichende Be-
schadigungsprozesse detektieren kdnnen, kann eine Prognose nicht getatigt
werden. Hierzu mussen die Mechanismen, die zu einer solchen Schadigung
fiihren, naher untersucht werden, um die relevanten MessgroRen zu identifi-
zieren und eine geeignete Datengrundlage zu schaffen.
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5.1 Leckageliberwachung in prozesstechnischen Anlagen

Die Prozessindustrie ist eine der wichtigsten und umsatzstarksten Industrie-
zweige in Deutschland. Auch im internationalen Vergleich belegt die deut-
sche Chemie und Pharmaindustrie einen der vorderen Platze. Dies ist insbe-
sondere von hoher Wichtigkeit, da sich Chemie- und Pharmakonzerne immer
in einem internationalen Marktumfeld bewegen und daher kontinuierlich alle
wesentlichen Eckpunkte der Produktion verbessern, um auch zukiinftig ihre
Positionen behaupten zu kénnen. In diesem Zusammenhang ist ein hoheres
Automatisierungslevel, auch abseits der herkdmmlichen Prozessautomatisie-
rung, ein wichtiger Aspekt. Gerade im Bereich von Remote Operation bieten
sich vielversprechende Mdglichkeiten [NE161]. Eine technische Herausfor-
derung fur die Realisierung von Remote Operation ist eine zuverlassige Ano-
malieerkennung, zu der auch und insbesondere das Auffinden von Leckagen
zahlt. Derzeit wird diese Aufgabe vor allem durch menschliche Beobachtung
im Rahmen von Rundgangen geleistet. Gerade hier bieten neue Analyseme-
thoden in Verbindung mit geeigneter Sensorik eine vielversprechende Per-
spektive.

In diesem Beitrag werden bisherige Ansatze zur Leckageliberwachung sowie
deren Probleme diskutiert. AnschlieBend wird ein Ansatz vorgestellt, der ei-
nen erfolgsversprechenden Schritt fur eine automatisierte Leckageerkennung
darstellt und sich wahrscheinlich auch auf die Erkennung anderer Anomalien
ausweiten l&sst.
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5.1.1 Derzeitige Situation bei der Leckageliberwachung

Konventionelle Inspektionsmethoden beruhen auf der audio-visuellen Kon-
trolle durch das Bedienpersonal, deren Wirksamkeit stark von der Erfahrung
des Prifers und der Haufigkeit der Prifung abhéngt. Problematisch ist, dass
es international nicht immer méglich ist, Zugang zu ausreichend geschultem
Personal zu haben. Weiterhin zwingt eine zu spétere Erkennung von Kriti-
schen Leckagen, bedingt durch die mitunter lange Zeit zwischen den Prifun-
gen, zu erhohten Kosten bei den korrektiven MalRnahmen. Bei der konventi-
onellen Zustandsuberwachung kann es daher unabhangig vom hohen
menschlichen Aufwand zu einer spaten und ungenauen Leckageerkennung
kommen. Jedoch ist eine schnelle und genaue Erkennung der Leckageposi-
tion von grof3er Bedeutung und unumgéanglich. Zudem sind menschliche In-
spektionen an sich sehr zeit- und kostenintensiv. Die aktuelle Situation und
die Herausforderungen bei der Fehlererkennung motivieren die Idee der au-
tomatisierten Ferniiberwachung.

5.1.2 Remote Monitoring — Ferntiberwachung

Viele verschiedene Anwendungsbereiche erfordern ein automatisches Fehler-
erkennungssystem mit Fokus auf Leckageerkennung. Einige dieser Ansatze
basieren auf ausgefeilten Sensorsystemen. Die Wirksamkeit der Detektions-
technik hangt dann oft von der Genauigkeit und Leistungsfahigkeit der Sen-
sorsysteme ab. Zudem sind komplexe Sensorsysteme vergleichsweise teuer
in der Anschaffung. Daher kann der Einsatz anderer Tools wie Infrarot-
(IR-)Bildverarbeitungssysteme als Datenerfassungswerkzeug aus den Grof3-
anlagen und Ferniiberwachung ein vielversprechender Ansatz bei der Fehler-
erkennung sein [N82]. Dies ist insbesondere der Fall, weil Kamerasysteme
einen weiten Bereich einer Anlage simultan Gberwachen, wohingegen andere
Sensorsysteme meist nur sehr lokal Informationen liefern. Kamerasysteme
bieten weiterhin die Mdoglichkeit zuklnftig auf mobilen Plattformen einge-
setzt zu werden, um so mit weniger Hardware einen noch gréReren Anlagen-
bereich effektiv und effizient Gberwachen zu kdnnen.

Aufgrund der so entstehenden grofen Datenmenge sind Data-Mining-Strate-
gien leistungsfahige Werkzeuge, die die Zuverl&ssigkeit der Ferniiberwa-
chung erhéhen kénnen. Die Anwendung der maschinellen Lernalgorithmen
zur Analyse der Daten von Prozessanlagen kénnte zur Erkennung von Ano-
malien und zur Information des Bedieners genutzt werden. Dadurch ist es
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maglich, ein kontinuierliches, autonomes Uberwachungssystem zu entwi-
ckeln, welches zuverlassig Uber Stérungen in der Anlage informiert und somit
Kosten zu sparen und die Zuverlassigkeit zu erhdhen.

5.1.3 Datenerhebung aus der Ferne — IR-Kamerasysteme

Um Gber zuverldssige autonome Fernuberwachungssysteme zu verflgen, ist
ein geeigneter Datenerfassungsmechanismus fir industrielle GroRanlagen er-
forderlich. Ein Ansatz kann der Einsatz von IR-Kameras an verschiedenen
Stellen innerhalb der Anlage sein. Diese Gerate sind kostengunstiger als kom-
plexe Sensorsysteme und komfortabler im industriellen Umfeld einzurichten.
Der wichtigste Vorteil dieser Gerate ist, dass sie thermografische Bilder auf-
nehmen konnen, die die unterschiedlichen Temperaturen in der Umgebung
zeigen. Die gelieferten thermografischen Bilder sind aufgrund des im chemi-
schen Umfelds hohen thermischen Kontrasts nutzliche Datenquellen fiir die
Bildanalyse und eine vielversprechende Wahl fir die Datenerfassung zur
Fernuberwachung von Leckagen. Aufgrund der groRen Datenmenge aus Ka-
merasystemen, kénnen Methoden des maschinellen Lernens und Bildverar-
beitungsalgorithmen verwendet werden, um Anomalien zu erkennen, zu lo-
kalisieren und in der Ferniiberwachung zu visualisieren.

5.1.4 Datenanalyse als leistungsfahiges Werkzeug im Re-
mote-Monitoring

Um eine automatisierte Ferniiberwachung zu ermdéglichen, kénnen Data-Mi-
ning-Ansétze zur Analyse der Thermografie-Bilder von IR-Kameras einge-
setzt werden. Bildverarbeitungsalgorithmen kénnen auf Basis thermografi-
scher Videodaten zur Leckagesuche angewendet werden und bieten einen zu-
verlassigen, genauen und schnellen Leckagesuchmechanismus. In letzter Zeit
wurden mehrere Studien durchgefuhrt, die mit Hilfe von Bildverarbeitungs-
algorithmen das Problem der Anomalieerkennung in Produktionsanlagen mit
Hilfe von thermografischen Videodaten [AY+15, AZ+16] untersuchen. Sie
nutzen die Vorteile der IR-Kameras vor allem wegen ihrer Empfindlichkeit
gegenliber Temperaturschwankungen durch austretendes Material (Gas oder
Flissigkeit). Die beiden Anwendungsfalle beschrénken sich hierbei auf rela-
tiv einfache Aufbauten. Um das Problem der gleichzeitigen automatischen
Leckageerkennung einer Vielzahl von Pipelines zu I6sen, miissen diese Stra-
tegien jedoch weiterentwickelt oder neue, effizientere Verfahren erforscht
werden.
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Der wichtigste Beitrag dieser Studie ist es, eine Methode zu entwickeln, die
auf maschinellen Lernalgorithmen und Bildanalyse basiert, um Leckagen zu
erkennen. Zudem soll der entwickelte Algorithmus unabhéngig von der Um-
gebung sein und eine Leckage auch in komplett neuen Randbedingungen er-
kennen. Zu diesem Zweck ist es notwendig, die relevanten Informationen aus
den Bildern zu extrahieren, um die Merkmale der Leckage zu erhalten und
die Wirkung von Rauschen zu eliminieren. Schlielich wird eine Klassifizie-
rungsmethode verwendet, um die Videodaten als anomale oder normale Vi-
deos zu klassifizieren.

5.2 Einfihrung in den Demonstrator

Um eine zuverlassige Testumgebung fur die Entwicklung einer Methode zur
Leckageerkennung bei Rohrleitungen einer Prozessanlage bereitzustellen,
wird ein Labordemonstrator eingesetzt und mit thermostatisiertem Wasser
betrieben. Die Leckage von Flissigkeiten kann so an den dortigen Rohrlei-
tungen einfach und sicher nachgestellt werden. Eine IR-Kamera erfasst Vi-
deodaten aus der Demonstrationsanlage und analysiert diese im Rahmen der
Bildanalyse. VVon diesem Demonstrator werden einige Thermografie-Video-
aufnahmen gemacht, wéhrend sich die Anlage im Normalbetrieb befindet.
Um einen Datensatz flr das Modelltraining bereitzustellen, werden verschie-
dene Flussigkeitsleckagen mit unterschiedlichen Leckgeschwindigkeiten und
-positionen genutzt.

5.2.1 Technische Merkmale des Demonstrators

Im Demonstrator wird ein Thermostat mit integrierter Pumpe verwendet, um
Wasser durch eine Reihe von Leitungen zu zirkulieren. Mehrere Rohrver-
schraubungen, verschiedene mdgliche Stromungswege, eine Sackgasse und
ein Probennahmehahn ermdglichen die Erzeugung von Leckagen unter-
schiedlicher Art und Position. Die Rohre sind tiberwiegend aus Edelstahl ge-
fertigt. An zwei Positionen werden aber auch flexible Gummischlauche ver-
wendet. Um die Sicherheit der Personen zu gewahrleisten, die den Demonst-
rator benutzen, wird die maximale Temperatur des Mediums auf 50°C limi-
tiert. Ein Beispielbild (Einzelframe) der thermografischen Daten aus der De-
monstrationsanlage ist in Abbildung 5.1 dargestelit.
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Abbildung 5.1: Unbearbeitetes Beispielbild des Demonstrators mit Leckagen
(Heller = Warmer, Leckage oben links mit weil3er Ellipse markiert).

5.2.2 Verwendete Warmebildkamera und Charakteristik

Bei der verwendeten IR-Kamera handelt es sich um eine Micro-Epsilon
TIM640. Sie hat 640 x 480 Pixel und eine Temperaturauflésung von 75 mK.
Entscheidend fur den Einsatz dieser speziellen Kamera ist vor allem ihre Ro-
bustheit mit Schutzart IP67, sowie ihre Eignung flr den Einsatz in einem
Schutz- und Kihlgehduse. Da die typische raumliche Auflésung einer IR-Ka-
mera 320x240 Pixel betrégt, ist die vorhandene rdumliche Auflésung fiir eine
IR-Kamera recht hoch und erlaubt es, kleinere Ereignisse zu beobachten. Dar-
uber hinaus verfiigt die Kamera Uber die Funktionalitat fir den Rohdatenex-
port sowie eine Schnittstelle zur direkten Verarbeitung der Echtzeitdaten. So-
mit kann die Kamera zur Online-Zustandstiberwachung eingesetzt werden.

5.3 Leckagesuche mittels Datenanalyse

In diesem Abschnitt werden die wichtigsten Konzepte und die maschinellen
Lernansétze zur Leckageerkennung beschrieben. Die Eingangsdaten fiir die-
sen Abschnitt sind die Videodaten aus der Demonstrationsanlage in verschie-
denen Situationen. Einige Videoaufnahmen werden bei laufendem normalem
Betrieb der Anlage gemacht. Andere Daten enthalten verschiedene Leckage-
szenarien mit unterschiedlichen Leckgeschwindigkeiten und unterschiedli-
chen Leckagepositionen. Die Rohdaten werden in Trainings- und Testvideos

57



5 Remote Operations

unterteilt, in denen jeder Trainings- und Testdatensatz normale und anomale
Videos enthélt. Die Trainingsdaten werden fur den Lernprozess verwendet.
AnschlieBend werden die Testdaten verwendet, um die Genauigkeit und Zu-
verlassigkeit der entwickelten Methode zu bewerten.

Um die Wirkung von Leckagen in aufeinanderfolgenden Bildern (Frames) in
jedem Video zu erhalten und den Einfluss des Hintergrunds zu beseitigen,
werden aufeinander folgende Frames subtrahiert. Auf diese Weise wird die
Intensitat gleichbleibender Pixel deutlich reduziert oder ganz eliminiert, wah-
rend die Hauptveranderungen in den kontinuierlichen Bildern durch austre-
tende Flissigkeit beibehalten werden kénnen. Wie in Abbildung 5.2 gezeigt
enthalten die subtrahierten Frames Rauschen. Dieses Rauschen resultiert aus
dem Rauschen des Sensors und dem Rauschen, welches durch die Videokom-
pression der Rohdaten entsteht. Daher ist es notwendig, das Rauschen her-
auszufiltern, um eine genauere Leckageerkennung zu erreichen. Nach der
Rauschunterdriickung ist ein Feature-Extraktionsmechanismus notwendig,
um die Merkmale der Leckage in den subtrahierten Frames zu bestimmen und
gleichzeitig nicht ausgefilterte Schwankungen im Hintergrund, sowie ander-
weitige Anomalien (z.B. Umwelteinflisse oder Reflektionen), zu eliminieren,
um die Rechenkomplexitat zu reduzieren. Danach konnen die Daten anhand
der extrahierten Informationen in normale und anomale Kategorien eingeteilt
werden.

- bl T T

Abbildung 5.2: Beispielhaftes Differenzbild
(dunkler = groRerer absoluter Temperaturunterschied).
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5.3.1 Verfahren zur Rauschunterdrickung

Um Storrauschen aus verschiedenen Quellen zu entfernen, ist ein Filterpro-
zess notwendig, der sich aus mehreren aufeinanderfolgenden Schritten zu-
sammensetzt.

Der erste Schritt der entwickelten Rauschunterdriickungsmethode ist die Ent-
fernung von Hintergrundrauschen. In diesem Schritt wird eine bestimmter
Schwellwert definiert und die Pixel, die einen niedrigeren Wert als diese
Schwelle haben, werden aus den subtrahierten Frames entfernt.

Der néchste Schritt bei der Rauschunterdriickung ist die so genannte Einzel-
pixel-Entfernung. Als Einzelpixel wird ein Pixel betrachtet, dessen Wert un-
gleich Null ist, dessen benachbarte Pixel aber alle einen Wert von Null haben.
Wenn alle benachbarten Pixel eines einzelnen Pixels Null sind, sollte auch
das entsprechende Pixel auf null gesetzt werden, da der Verdacht besteht, dass
die Daten auf Sensorrauschen oder andere Stérungen zuriickzufuhren sind.
Wenn es also Pixel gibt, deren benachbarte Pixel den Wert Null haben, kon-
nen sie bei der Einzelpixel-Rauschunterdriickung auf null gesetzt werden.

Im néchsten Schritt werden die subtrahierten Frames durch Mittelung tber
mehrere Frames zusammengefihrt, in diesem Beispiel finf Frames. Die aus-
tretende Flussigkeit, die als Tropfen in allen flinf aufeinanderfolgenden sub-
trahierten Frames sichtbar ist, wird als deutlicher Streifen im neu erzeugten
Bild dargestellt. Tatsachlich kann durch die Berechnung des Durchschnitts
von funf Bildern die Wirkung der Bewegung der Tropfen wahrend dieser Bil-
der im zeitlichen Mittelwert erfasst werden.

Der letzte Rauschunterdriickungsschritt, der als ,,Vertical-Neighbourhood*-
Filter (vertikaler Nachbarschaftsfilter) bezeichnet wird, erfolgt auf Basis des
zeitlichen Mittelwerts. In diesem Schritt werden fur jedes verbleibende Pixel
alle benachbarten Pixel innerhalb eines vertikalen Bandes um das Pixel be-
ricksichtigt. Wenn ein Pixel Nachbarn in vertikaler Richtung hat, kann das
Pixel als Teil einer groReren Leckage beibehalten werden. Das Ergebnis des
,» Vertical-Neighbourhood“-Filters ist in Abbildung 5.3 dargestellt. Die Wir-
kung des zeitlichen Mittelwerts (Durchschnitt Gber fiinf kontinuierliche Bil-
der) und des Vertikalfilters beruht im Wesentlichen auf der Tatsache, dass die
Tropfen in der Leckage eine vertikale Bewegung vom Kopf oder der Mitte
des Bildes zur Unterseite des Bildes haben. Diese beiden Filterstufen zusam-
men konnen den Effekt der Bewegung von Tropfen entlang der vertikalen
Achsen aufrechterhalten und gleichzeitig den grofiten Teil des Hintergrund-
gerédusches eliminieren.

59



5 Remote Operations

Das Ergebnis der Rauschunterdriickung fiir ein Beispielframe aus vier
verschiedenen Videos mit Leckagen ist Abbildung 5.4 in dargestellt. Das
Ergebnis  zeigt, dass der vorgeschlagene Rauschunterdriickungs-
mechanismus den Effekt des Rauschens minimiert und die relevanten Pixel
einschlieBlich der Leckage erhalten bleiben.
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Abbildung 5.3: Funktionsprinzip der ,, Vertical-Neighbourhood ““-Filters.

(a) (b) 9 (d)

Abbildung 5.4: Vollstandig gefilterte und gemittelte Beispielframes mit Leckagen
(a-d) (dunkler = groRerer absoluter Temperaturunterschied).

5.3.2 Merkmalsextraktion

Da die Anzahl der Pixel (Features) sehr groB ist und eine Berlicksichtigung
aller Pixel in der Bildanalyse die Rechenkomplexitét erhoht, ist ein genauer
Merkmals-Extraktionsmechanismus notwendig. Durch die Merkmals-Ex-
traktion (Feature-Extraktion) werden die wichtigsten Pixel und deren Werte
erhalten und redundante Daten eliminiert. Mit der linearen Feature-Extrakti-
onsmethode namens Principal Component Analysis (PCA) [DJ+06] ist es
maoglich, nur Pixel zu berlcksichtigen, die die hochste Varianz in den Frames
aufweisen und dann die Rohbilder auf diese Pixel zu reduzieren.

60



5 Remote Operations

Die Transformation der Rohdaten in einen niederdimensionalen Raum wird
in der Regel durch Informationsverlust begleitet. Um den Verlust so gering
wie moglich zu halten, sollten die wichtigsten Datenmerkmale beibehalten
werden. In der PCA werden die Richtungen der hdchsten Varianz in den Da-
ten als die wichtigste Dynamik angesehen. Ziel der Transformation ist es da-
her, alle stark variierenden Datenkomponenten zu finden und zu begtinstigen
und alle anderen zu verwerfen.

Um eine Feature-Extraktionsmethode sinnvoll auf die Frames anzuwenden
und eine spatere Lokalisierung der Leckagen zu ermdglichen, ist es notwen-
dig, die Frames in Blocke zu unterteilen. Die Unterteilung der Rahmen in
Blocke hilft nicht nur, die Leckage zu erkennen, sondern auch die genaue
Position der Leckage zu finden. Jeder Block hat eine GroRe von L*L Pixel
und wird verwendet, um den gesamten Rahmen in kleinere Teilungen aufzu-
teilen. Die Blocke sind in Abbildung 5.5 als griine Gitter dargestellt. Dieser
Ansatz erlaubt es, den PCA-Mechanismus auf jeden Block einzeln anzuwen-
den. Mit dem Block-PCA werden Blocke mit Leckagen (anomale Blocke)
erkannt und im ndchsten Schritt die genaue Position der Leckagen in jedem
Block ermittelt. Daher kénnen die Leckagen in jedem Block einzeln lokali-
siert werden. Die Grundidee der sogenannten Block-PCA ist in Abbildung
5.5 dargestellt. Bei diesem Ansatz erfolgt die PCA-Berechnung pro Block auf
Basis der Trainingsdaten. Dann werden aus den Trainingsdaten ein Satz von
Blocken mit Leckagen (anomale Blocke) und ein Block ohne Leckagen (nor-
maler Block) ausgewéhlt. Der definierte Satz sollte idealerweise alle mogli-
chen Formen der Leckagen enthalten. Da dies nicht zu erreichen ist, sollte
eine ausreichend grof3e Zahl an verschiedenen Leckagen vorgelegt werden.
SchlieBlich wird auch ein normaler Block fir dieses Set ausgewahlt und zur
Klassifizierung normaler Blocke verwendet. Da alle Pixel im normalen Block
den Wert Null haben, sind alle normalen Bldcke gleich. Daher ist es ausrei-
chend, nur einen normalen Block in diesem Set zu berlcksichtigen. Der Satz
anomaler Blocke und ein normaler Block ist in Abbildung 5.6 dargestellt.
Dieser Satz von Blocken wird zum Training verwendet und die entsprechend
ermittelten PCAs werden fir die Klassifizierung der Testdaten herangezogen.
Die Autoren bezeichnen diese Menge als S = {PCA b1, PCA b2,..PCA b11}.
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Abbildung 5.5: Block-PCA zur Anomalieerkennung und —lokalisierung. Blocke in
grin gekennzeichnet, erkannte Anomalien in den Blocken in Gelb,
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Abbildung 5.6: Blocke mit Anomalien (b1-b10), normaler Block (b11)
und PCA-Berechnungen fiir jeden der Blocke.

Wichtig ist hierbei zu nennen, dass nicht die Leckage und deren Position
selbst gelernt werden, sondern die Form und Charakteristik von Leckagen er-
fasst wird. Dies ist eine Voraussetzung fiir die erfolgreiche Ubertragung der
Ergebnisse in die industrielle Praxis. Fir die Modellerstellung mussen nicht
echte Leckagen in der zu Giberwachenden Anlage erzeugt werden, sondern es
konnen Daten aus Demonstrationsumgebungen mit &hnlichen Umgebungsbe-
dingungen (Temperaturen des Hintergrunds und des Mediums) verwendet
werden. Mit Hilfe dieser Trainingsdaten lernt der Algorithmus, Leckagen
richtig vom normalen Betrieb zu unterscheiden. Anschlielend kann der Al-
gorithmus ohne Neuanpassung in der echten Anlage eingesetzt werden.
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5.3.3 Kilassifikationsmethoden zur Fehlererkennung

In diesem Beitrag sind die Merkmalsvektoren die Ausgabe der PCA-Bldcke.
In jedem Block werden die ersten 10 Hauptkomponenten anhand der Trai-
ningsdaten berechnet.

Um Leckagen in den Testdaten zu erkennen und zu lokalisieren, ist eine Klas-
sifizierung erforderlich, um jeden Block als anomal oder normal zu klassifi-
zieren. Daher werden zur Klassifizierung der Testdaten die Blécke der Fra-
mes in jedem Testvideo an einen bindren Klassifikator mit zwei Kategorien
in: normal und anomal bergeben.

Ein k-Nearest Neighbour-Algorithmus [PD07] wird als Klassifizierungsme-
chanismus verwendet. Der ndchste Nachbaransatz ist ein nicht-parametri-
sches Maschinenlernverfahren, das auf die Klassifizierung von Dateninstan-
zen abzielt. Sie beruht auf der minimalen Entfernung, z.B. der euklidischen
Entfernung, zwischen den Proben in jeder Klasse. Daher sind die Proben, die
in der gleichen Klasse sind, einander dhnlich (nahe).

In dem in diesem Beitrag beschriebenen Ansatz wird jeder Frame im Testvi-
deo auf die Blocke aufgeteilt. Dann wird jeder Block der Testdaten (Test-
block) mit den in Satz S definierten Blocken verglichen. Die Trainingsdaten
werden tatsachlich auf einen Satz von Blécken mit anomalen und normalen
Blocken reduziert. Um jeden Testblock zu Klassifizieren, wird der euklidische
Abstand zwischen der PCA des Testblocks und allen PCAs der definierten
Blocke im Set S berechnet. Dann wird der nachste Block (minimaler euklidi-
scher Abstand) im Set S zum Testblock gefunden. Wenn der néchste Block
ein anomaler Block ist, wird der Testblock ebenfalls als anormal klassifiziert,
ansonsten als normaler Block.

Nach Erkennung eines anomalen Blocks wird fiir jeden anomalen Block der
Massenschwerpunkt berechnet, um die Leckagen innerhalb des Blocks zu lo-
kalisieren. Ein Beispielframe aus den Testdaten ist in Abbildung 5.7 darge-
stellt und zeigt das Lokalisierungsergebnis in jedem anomalen Block. Kleine
weille Kreise zeigen die Positionen der Leckagen in jedem der Blocke an. Die
weillen Kreise werden um den Massenpunkt in den jeweiligen Blocken ge-
zeichnet. Die Ergebnisse zeigen, dass die vorgeschlagene Methode Leckagen
in den erhobenen Testdaten erkennen und lokalisieren kann.

Die grafische Markierung von erkannten Leckagen in den Differenz- und Vi-
deobildern erlaubt es dem Anlagenpersonal im Anlagenbetrieb, die Schwere
der Leckage zu erkennen und mégliche Fehlalarme korrekt einzuschatzen.
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Zusammenfassend werden folgende Schritte fiir die Testdaten durchgefuhrt:

64

a)
b)

c)

d)
e)
f)

Das Testvideo wird auf die Frames aufgeteilt.

Gemittelte Differenzbilder werden berechnet.

Der Rauschunterdriickungsmechanismus wird auf die Differenzbilder
angewendet.

Differenzbilder werden auf die Blocke aufgeteilt.

PCA wird pro Block berechnet.

Das Ergebnis der PCA in jedem Block wird mit jedem Anomalie-
block und Normalblock in der definierten Menge S in Abbildung 5.6
verglichen.

Der dhnlichste Block zu jedem Block von Testdaten wird gefunden.
Der Block wird dem &hnlichsten Block zugeordnet.

Berechnung des Massenschwerpunkts bei anormalen Blocken und Vi-
sualisierung der Leckage

Abbildung 5.7: Lokalisierung der Leckagen (rote Kreise) pro
Block (griine Rechtecke) fur einen Beispielframe.
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5.3.4 Genauigkeit und Evaluation

Um die vorgeschlagene Methode zu evaluieren werden die am Demonstrator
erhobenen Videodaten in jeweils einen Trainings- und Testdatensatz aufge-
teilt. Die Anzahl der Datenpunkte verschiedener Klassen (normal und ano-
mal) in jedem Datensatz sind in Tabelle 5.1 dargestellt.

Tabelle 5.1: Anzahl der Datenpunkte (Videosequenzen)
im Trainings- und Testdatensatz.

Datensatz ~ Insgesamt Normale Videos Anormale Videos
Training 14 5 9
Test 11 4 7

Das Ergebnis der Validierung ist in Abbildung 5.8 in Form eine Wahrheits-
matrix fur die Klassifikation des Testdatensatzes gegeben. In der Wahrheits-
matrix entsprechen die diagonalen Zellen den Beobachtungen, die richtig
klassifiziert sind. Es zeigt, dass alle sieben anomalen Videos in den Testdaten
korrekt in der anomalen Klasse klassifiziert sind und von allen vier normalen
Videos nur ein Video als anomal eingestuft wird (Fehlalarm). Der Grund da-
fur ist, dass das fehlerhaft klassifizierte Videos auch nach der Rauschentfer-
nung noch sehr verrauscht ist und der Algorithmus deshalb eine Leckage er-
kannt hat. Das allgemeine Ergebnis in Bezug auf das F-MaRR mit einem
F =90,9% zeigt jedoch, dass der vorgeschlagene Ansatz ein vielversprechen-
der Ansatz zur Leckageerkennung ist und eine hohe Modellgiite erreicht
wurde.
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Abbildung 5.8: Wahrheitsmatrix der Klassifikation fir den Testdatensatz.
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Betrachtet man die erzielten Modellergebnisse im Kontext des Anwendungs-
falls und der Unterstlitzung des Anlagenpersonals, kénnen die Ergebnisse als
sehr gut bezeichnet werden. Einzelne Fehlalarme, welche nur fur kurze Zeit
auftreten und eine nicht vorhandene Leckage anzeigen, sind aufgrund der
menschlichen Uberwachung als unkritisch zu bewerten. Hier mussen zur ef-
fizienten Unterstutzung, aufbauend auf dem Ergebnis der Analyse, noch
MalRe flr Schwere der Leckage entwickelt werden (Dauer seit Auftreten der
Leckage, Grolie der Leckage). Erst wenn die Schwere ein bestimmtes Mal}
Ubersteigt, der Algorithmus also mit hoher Sicherheit eine Leckage erkannt
hat, sollte dann eine Alarmmeldung an das Anlagenpersonal ausgegeben wer-
den. Dies verlangert zwar die Zeitspanne bis zur Erkennung der Leckage, ver-
meidet aber effektiv irrefihrende Fehlalarme und verringert somit weiter die
Belastung des Personals. Im Vergleich zu manuellen Anlagenrundgéngen ist
die Reaktionszeit auf Leckagen aber immer noch deutlich verkurzt.

54  Zusammenfassung und Ausblick

In diesem Beitrag wird eine auf Bildanalyse basierende Methode zur Lecka-
geerkennung vorgestellt. Die Ergebnisse zeigen, dass die implementierte Me-
thode mit den am Demonstrator erhobenen Videodaten sehr gut funktioniert.
Der Rauschfilter erreicht eine wesentliche Verbesserung der Bildqualitat.
Merkmalsextraktion auf der Basis von PCA kann die relevante Information
in subtrahierten Bildern extrahieren. Das Ergebnis der Klassifizierung zeigt,
dass die Leckage mit angemessener Genauigkeit erkannt und lokalisiert wer-
den kann. Die Filteralgorithmen mussen jedoch bei neuen Datensétzen mit
unterschiedlichem Rauschverhalten Uberarbeitet werden. Die weitere For-
schung in diesem Bereich wird sich auf die zeitliche Komplexitat der vorge-
schlagenen Methode konzentrieren und sie fir die Anwendung in Echtzeit
erweitern.
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6.1 Motivation und Einleitung

In Zeiten eines immer starker werdenden globalen Wettbewerbs sehen sich
produzierende Unternehmen in der Verfahrenstechnik wie auch in der Ferti-
gungstechnik mit der Herausforderung konfrontiert, ihre Produkte moglichst
kostenguinstig und effizient zu produzieren. Um die Effizienz der Produktion
zu Uberwachen, sind spezielle Kennzahlen, wie bspw. die OEE (Overall
Equipment Effectiveness), fur produzierende Unternehmen bereits jetzt ein
wichtiges Mal fur die Wirtschaftlichkeit und Effizienz der Produktion.

Uber solche, bereits weit verbreitete einfache Kennzahlen hinaus, stellt die
Anwendung neuartiger Konzepte zur Datenauswertung einen vielverspre-
chenden Ansatz dar, bspw. Stillstdnde an Maschinen zu erkennen, bevor sie
auftreten oder Maoglichkeiten zur Optimierung des Produktionsablaufs zu
identifizieren und so die Effizienz der eigenen Produktion weiter zu steigern.
Ziel des Forschungsprojekts SIDAP*3, das vom Bundeministerium fiir Wirt-
schaft und Energie gefordert wurde, war daher Untersuchung und Adaption
von Big Data und Smart Data Technologien flr solche wettbewerbsrelevan-
ten Nutzungsszenarien mit Fokus auf die verfahrenstechnische Domane.

Im Vergleich zur Verfahrenstechnik ist die Fertigungstechnik in Deutschland
von einer groReren Heterogenitat der Unternehmen gepragt. Neben den gro-
Ren Automobilherstellern und Automobilzulieferern existiert eine sehr hohe
Anzahl an kleinen und mittelstandischen Unternehmen (KMU), welche einen
sehr groRen Anteil zu der Wirtschaftsleistung in Deutschland beitragen. Die
Produktion dieser Unternehmen zeichnet sich einerseits durch Anteile an
vollautomatisierter Fertigung, aber andererseits ebenfalls durch einen hohen
Anteil an teilautomatisierter Fertigung oder Werkstattfertigung mit hohem
Personaleinsatz aus. So liegt bspw. der Bereich von Food & Beverage genau
in der Mitte zwischen der Verfahrenstechnik und der Fertigungstechnik.

13 Skalierbares Integrationskonzept zur Datenaggregation, -analyse, -aufbereitung von gro-
Ren Datenmengen in der Prozessindustrie; http://www.sidap.de, aufgerufen am 18.07.2018.
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GEFASOFT besitzt langjéhre Expertise in diesem Bereich und Gbernahm da-
her innerhalb des Projekts SIDAP die Aufgabe der Untersuchung und Vorbe-
reitung des Transfers von Smart Data Konzepten in die Fertigungstechnik so-
wie die Aufarbeitung der erarbeiteten Losungen fur kleine und mittelstandi-
sche Unternehmen. Da die Schwerpunkte im Gesamtprojekt ansonsten tber-
wiegend auf Untersuchungen von Smart Data Konzepten flir verfahrenstech-
nische Applikationen lagen, wurde durch die in diesem Kapitel beschriebenen
Arbeiten auch die Fertigungstechnik mit einbezogen und damit ein umfassen-
derer Ansatz erarbeitet. Ein weiteres Ziel des hier beschriebenen Teilprojek-
tes war es, die erarbeiteten Ansétze skalierbar und damit auch fur kleinere
Unternehmen wirtschaftlich einsetzbar zu halten.

Dieser Beitrag stellt die gesetzten Ziele und erreichten Ergebnisse der GE-
FASOFT GmbH aus dem Rahmen des Projekts SIDAP vor. Die weiteren Ka-
pitel dieses Beitrags sind gegliedert wie folgt: im néachsten Kapitel wird der
Projektpartner und dessen Produkt, das Manufacturing Execution System
(MES) Legato Sapient, kurz vorgestellt, sowie die Potenziale fur eine Integra-
tion von Smart Data Konzepten aufgezeigt. In den anschlieBenden Kapiteln
werden die Ergebnisse der GEFASOFT GmbH, die an diesen Stand der Tech-
nik anknilipfen, vorgestellt und die konkreten Mdglichkeiten zur Integration.
Der Beitrag endet mit einer Zusammenfassung und einem Ausblick auf wei-
tere wissenschaftliche und technische Zielsetzungen und néchste Schritte.

6.2 Das Manufacturing Execution System Legato Sapient

Die GEFASOFT GmbH mit Sitz in Minchen entwickelt und implementiert
als Innovationsfihrer fir Online-Datenaustausch und transparente Informati-
onsdarstellung zur Steigerung der Effizienz von Prozessen seit mittlerweile
mehr als 25 Jahren Lésungen flr Prozessvisualisierungen, Produktionsleit-
systeme und MES fiir produzierende Unternehmen. Unter dem Motto intelli-
gent produzieren ist sie mit Produkten und Dienstleistungen ein starker Part-
ner in Ihren Projekten zur Effizienzsteigerung.

GEFASOFT ist in vielen Anwendungen und unterschiedlichen Branchen zu
Hause. Ein besonderer Fokus liegt in der diskreten und hochautomatisierten
Serienfertigung im Bereich Automotive. Die Produkte des Unternehmens
sind aber auch in anderen Branchen wie z.B. Elektrogerate, Baustoffe,
Pharma and Food, Energy Technology oder Building Management erfolg-
reich im Einsatz. Insbesondere die maRgeschneiderte Konfiguration und Ent-
wicklung von Automatisierungs- und IT-Losungen fiir diese verschiedenen
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Branchen, deren Prozesse und spezifischen Anforderungen fur den Einsatz in
GroRunternehmen, aber auch im Mittelstand, zeichnen das Unternehmen aus.

Aufgrund der Vielzahl an bearbeiteten Kundenprojekten verfligt das Unter-
nehmen Uber detailliertes Know-How was die Anforderungen und Besonder-
heiten in Bezug auf die Steuerung von Produktionsabldufen und das zugeho-
rige Informationsmanagement in verschiedensten Branchen anbetrifft.

T
’.ci

o o -
Abbildung 6.1: Das MES Legato Sapient im Produktionskontext.

Das Produkt Legato Sapient ist ein flexibles und skalierbares MES / Leitsys-
tem, das vom Monitoringsystem in der hochautomatisierten Fertigung bis
zum kompletten MES variabel eingesetzt werden kann. Bei jeder Applikation
von Legato Sapient steht das Erzeugen von Transparenz (iber alle Unterneh-
mensbereiche im Vordergrund. Legato Sapient bietet verschiedene Bausteine
zur Steigerung der Effizienz in der Produktion und deckt dafir ein breites
Spektrum von Anwendungen ab.

Die weltweit installierten Applikationen reichen von einfachen Stérmeldesys-
temen 0ber klassische MDE-/BDE-L6sungen bis hin zu kompletten Produk-
tionsmanagementsystemen. Legato Sapient ist modular aufgebaut. Fir alle
wesentlichen MES Funktionen sind eigenstandige Funktionsmodule vorhan-
den. Zusétzliche Bausteine kdnnen zu einer bestehenden Installation auch
spater freigeschaltet werden — Legato Sapient wachst mit den Anforderungen
des Kunden. Durch die vertikale Integration aller Produktionsdaten trégt das
MES entscheidend zur Optimierung einer Fertigung bei. So lassen sich bei-
spielsweise Anlagenzustande transparent darstellen, Qualitatsparameter zu-
verlassig tberwachen oder Stérmeldungen sofort an die Instandhaltung wei-
terleiten.
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6.3  Ziele des Projekts SIDAP-sMES

Hauptziel des Projekts SIDAP —sMES (smartMES@KMU) war es kleine und
mittelstdndische Unternehmen zu befahigen, die Ideen von Smart Data effek-
tiv und ohne den Einsatz hoher finanzieller Ressourcen fiir Infrastruktur- und
Softwarelizenzkosten zu nutzen. Im Projekt war es daher zunachst notwendig
das Verstandnis fur diese Thematik zu schaffen und Softwareldsungen zu
konzipieren, mit denen es maoglich ist schrittweise die nétigen Strukturen ein-
zufiihren ohne dabei zu groRe finanzielle oder strukturelle Risiken eingehen
zu mussen. Hierfir ist das Erreichen unterschiedlicher Teilziele und Ergeb-
nisse angestrebt. Der erarbeitete Losungsansatz besteht dabei aus vier unter-
schiedlichen Losungskomponenten, die in den folgenden Kapiteln kurz be-
schrieben werden.

6.3.1 Leitfaden fir Smart Data Konzepte

Far kleine und mittelstandische Unternehmen sollte — eingebettet in den Kon-
text der weiteren Losungskomponenten — ein Leitfaden gefunden werden, mit
dem zielgerichtet die Einfiihrung und der Einsatz von im Projekt SIDAP un-
tersuchten Anséatzen moglich wird. Dieser Leitfaden sollte auRerdem den Nut-
zen fur die Unternehmen aufzeigen und eine modulares VVorgehen vorgeben.

Das modulare VVorgehen soll den Einstieg in die Thematik mit unterschiedli-
chen Startpunkten ermdéglichen. Ist bspw. bereits eine Betriebsdatenerfassung
im Unternehmen vorhanden oder werden die Prozesswerte bereits in der Steu-
erungsebene verworfen? Mdoglicherweise besitzt ein Unternehmen bereits
einfache Auswertealgorithmen, wohingegen ein anderes nur den Output sei-
ner Produktion betrachtet.

6.3.2 Modularer Softwarebaukasten

Um den Einstieg in die Thematik Smart Data fur KMUs zu vereinfachen (oder
uberhaupt erst zu ermdglichen), sollte ein modularer Softwarebaukasten ent-
wickelt werden. Ziel dieses Werkzeugs ist es, einen skalierbaren und schritt-
weisen Einstieg in die Datenanalyse mittels Smart Data Algorithmen flr
kleine und mittelstdndische Unternehmen zu ermdéglichen. Der Softwarebau-
kasten sollte dabei ebenfalls prototypisch implementiert werden und erste un-
terschiedliche Module fiir die (Prozess-)Datenerfassung, Auswertung, Auf-
bereitung sowie die Visualisierung der Ergebnisse zur Ableitung von Hand-
lungsempfehlungen bereitstellen. Sowohl die Datenerfassung auf der einen
Seite, wie auch die Visualisierung der Ergebnisse, soll dabei an Legato Sapi-
ent als MES angebunden werden kénnen.
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Fur das enthaltene Modul zur Auswertung der Daten war vorgesehen, dass es
wiederum aus weiteren Submodulen besteht. Diese Submodule kapseln un-
terschiedlich komplexe Methoden und Algorithmen in unterschiedlichen Pro-
grammiersprachen und (Rechen-)Umgebungen und besitzen dadurch unter-
schiedliche Voraussetzungen an Hard- und Software. Die (Sub-)Module zur
Berechnung sollen dabei beliebig miteinander kombiniert (d.h. bspw. anei-
nandergereiht ausgefuhrt) werden kénnen und so, zusammen mit dem Leitfa-
den, die Mdglichkeit bieten, skalierbar stufenweise eingesetzt zu werden. Da-
mit sind die finanziellen und strukturellen Risiken fiir KMUs uberschaubar.
Der modulare Softwarebaukasten soll — integriert in ein MES (bspw. Legato
Sapient) — damit die Schnittstelle zwischen KMUs sowie komplexen Smart
Data Algorithmen und Berechnungsumgebungen darstellen. Dies ermdglicht
den schrittweisen Ausbau.

6.3.3 Adaption der Algorithmen

Fur die Domane der Verfahrenstechnik lag der Fokus der Ansatze des Pro-
jekts SIDAP auf einzelnen Geréten und der Korrelation von Prozesswerten
zwischen diesen. In fertigungstechnischen Applikationen stehen dagegen
ganze Anlagen, Anlagenteile und einzelne Maschinen im Vordergrund. Zu-
séatzlich unterscheidet sich die Betrachtung des Produkts. Findet in der Ver-
fahrenstechnik meist ein kontinuierlicher Prozess statt, wodurch das Produkt
in Chargen zerlegt ist, wird in der Fertigungstechnik meist in Einzelstiicken
unterschieden. Prozesswerte bendtigen damit immer einen Bezug zum Stiick.
Messwerte, welche zwischen zwei Einzelstiicken aufgezeichnet werden, ha-
ben somit nicht direkt einen Einfluss und kénnten die Auswertung verfél-
schen.

Die Ansatze aus SIDAP mussten somit fur den Einsatz in der Fertigungstech-
nik evaluiert und angepasst werden. Dies umfasste insbesondere die Evalua-
tion und Auswahl von im Gesamtprojekt betrachteten Algorithmen hinsicht-
lich der Anwendbarkeit in fertigungstechnischen Applikationen.

6.3.4 Schnittstellen ftr die Analyse

Fir kleine und mittelstandische Anlagenhersteller sollte die Mdglichkeit ge-
schaffen werden, Prozesswerte, welche Riickschlisse auf den Ausfallgrund
ihrer Anlagen zulassen, im eigenen Unternehmen auswerten und analysieren
zu konnen. Die ausgelieferten Anlagen und Maschinen sind meist nahezu
baugleich und die entwickelten Algorithmen lassen sich hierdurch sehr gut
auf mehrere Anlagen und Maschinen anwenden. Damit steigt die Anzahl zur
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Verfligung stehender Daten stark an, wodurch statistische Analysen zuverlés-
sigere Ergebnisse liefern kénnen. Die von den anderen Projektpartnern ent-
wickelten und bereits existierenden Ansdtze sollten skalierbar als Module in
die Losung des Projekts SIDAP-sMES eingebunden werden kénnen. Diese
Skalierung ist fir KMUs entscheidend, da diese keine groRen Software- und
Architekturprojekte realisieren kénnen.

Legato Sapient bietet als MES bereits die Mdglichkeit Messwerte von Ma-
schinen in der Cloud zu archivieren. Uber die Lésung des modularen Soft-
warebaukastens (vgl. Abschnitt 6.3.2), und dessen Kopplungsmadglichkeit mit
Legato Sapient, sollen Schnittstellen zu komplexeren Algorithmen geschaf-
fen werden, sodass fiir die KMUs die Mdglichkeit besteht das Gesamtsystem
langsam auszubauen. AuBRerdem bendtigen so die Unternehmen, durch die
Kapselung der Algorithmen innerhalb der (Berechnungs-)Module nur gerin-
geres Wissen Uber die Funktionsweise und Ausfiihrung der Algorithmen.

6.4 Lésungen des Projekts SIDAP-sMES

Die folgenden Unterkapitel stellen Lésungsansétze und Konzepte fir die im
Projekt SIDAP-SMES gesetzten Zielstellungen vor. Dazu wird zunéchst auf
die Identifikation und Adaption eines Einstiegs- und Nutzungsleitfadens (vgl.
Abschnitt 6.3.1) und auf den Standard "Cross Industry Standard Process for
Data Mining (CRISP-DM)" eingegangen. Das anschlieRende Abschnitt 6.4.2
stellt den Prototypen eines modularen Data Mining Frameworks vor, der im
Rahmen des Projekts bei GEFASOFT zur Begegnung der Herausforderungen
eines modularen Softwarebaukastens (vgl. Abschnitt 6.3.2) mit entsprechen-
den Schnittstellen zur Skalierung und Adaption der eingesetzten Algorith-
men-Auswahl (vgl. Abschnitt 6.3.3) und Schnittstellen fiur die Analyse (vgl.
Abschnitt 6.3.4) entwickelt wurde.

6.4.1 Cross Industry Standard Process for Data Mining

Die hohe Komplexitat des Themas Data Mining macht es notwendig, dass
verstandliche Standards fiir das VVorgehen und Handlungsleitfaden zur Ver-
fugung gestellt werden. Das Vermeiden von wiederkehrenden Fehlern, das
Befolgen definierter Schritte sowie das Dokumentieren des gesamten Prozes-
ses sind Elemente, die einen Einstieg und ein tieferes Verstandnis fiir Data
Mining erleichtern.
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Abbildung 6.2: Cross Industry Standard Process for Data Mining (nach [PJ+00]).

Als Standard fiir die prozessorientierten Herangehensweisen fur Data Mining,
und als Ausgangsbasis fur den Leitfaden, wurde im Rahmen des Projekts
SIDAP-sMES der Standard "Cross-Industry Standard Process for Data Mi-
ning (CRISP-DM)" [PJ+00] herangezogen. Hauptargument fur die Verwen-
dung dieses Prozessmodells ist, dass es sich um eine der im industriellen Um-
feld am weitesten verbreiteten Methoden handelt. In der Datenbank des MES
eines kleinen oder mittleren Unternehmens kdnnen verschiedene Daten mit
unterschiedlichen Informationsgehalten zur Verfiigung stehen: von einfachen
Prozesswerten, Meldungen und Stiickzahlern, bis hin zu (einfachen) aggre-
gierten Werten und berechneten Key-Performance Indicators (KPI).

Das Vorgehensmodell nach CRISP-DM (vgl. Abbildung 6.2) startet mit den
zwei iterativ ausgefuhrten Phasen des Business Understanding (Welche Fra-
gestellungen sind fur den Betrieb relevant zu untersuchen?) und des Data Un-
derstanding (Welche Datenbasis liegt flir diesen Zweck vor / muss fir diesen
Zweck vorliegen?). Ein Ergebnis dieser beiden Phasen sind konkrete Zielstel-
lungen (bzw. Hypothesen) der nachfolgenden Analyse, die auf den bestehen-
den oder noch zu erhebenden Daten untersucht werden kdnnen, bspw.:

e Wurde der Stromverbrauch in den letzten Wochen erhéht? Warum?
e Gibt es bei der Fertigung eines Produkttypen langere Stillstande?
e Wann wird die nichste Stérung vorkommen?
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Mithilfe der Phase des Business Understanding wird dabei sichergestellt, dass
durch die Beantwortung dieser Fragen betrieblich relevante MaRnahmen ab-
geleitet werden konnen. Beispielsweise kann das Ergebnis der Analyse dazu
fiihren, dass Wartungsarbeiten an einer Maschine besser entsprechend des ge-
fertigten Produkttyps geplant werden. Da die betrieblich relevanten Frage-
stellungen nicht immer per se bewertbar sind (Datenqualitat, Inkonsistenzen
oder fehlende Werte kdnnen grofie Probleme darstellen), spielt auch der
Schritt des Data Understandings an dieser Stelle eine wichtige Rolle.

In der anschlieBenden Phase der Data Preparation findet die VVorbereitung
der zur Verfugung stehenden Daten auf der Grundlage der Informationen
statt, die in der Data Understanding Phase gesammelt wurden. Ziel ist es da-
bei, die Daten fur eine automatische Analyse mittels Data Mining Algorith-
men zugreifbar zu machen (z.B. durch einen spezifizierten Zugriff auf die
Datenbank eines MES) und aufzubereiten, d.h. die Rohdaten so zu uberfiih-
ren, dass sie nachfolgend automatisiert ausgewertet werden kénnen. Wesent-
liche Teilschritte sind dabei die Auswahl der zu verwendenden Daten sowie
die Erhohung der Datenqualitat, bspw. durch die Aussortierung fehlerhafter
Datensatze, die direkt als Filter in den Zugriff auf die Datenbank eingebaut
werden kdnnen.

Im Schritt des Modeling werden, basierend auf den Erkenntnissen aus den
Schritten Data Understanding und Data Preparation, konkrete Data Mining-
Algorithmen fiir die letztliche Analyse der Daten ausgewéhlt und konfigu-
riert. Mit der Ausfiihrung der Algorithmen findet in diesem Schritt das eigent-
liche Data Mining statt. Um Struktur und Inhalt der Eingabedaten auf Giltig-
keit und Konformitat mit den selektierten Algorithmen zu uberpriifen bzw.
Inkonsistenzen friihzeitig zu erkennen, sowie bereits erste Teilergebnisse zu
erhalten, werden zundchst sogenannte Testdesigns umgesetzt und beispielhaft
durchgefuhrt. Sobald die Eingangsdaten, die Algorithmen und deren Para-
metrisierung positiv evaluiert und vollstandig definiert sind, folgt abschlie-
Rend die abschlieRende Analyse, in der eine vollstandige Auswertung der
Eingangsdaten durchgefiihrt wird.

Auf den Schritt des Modeling folgt im Schritt der Evaluation die Auswertung
und Interpretation der Ergebnisse des Berechnungsprozesses. Daruber hinaus
ist in diesem Schritt auch eine Uberpriifung des generellen Data Mining Pro-
zesses vorgesehen, in dem evaluiert und nachvollziehbar dokumentiert wird,
unter welchen Randbedingungen und auf welche Art die Ergebnisse erzielt
wurden. Als wesentliches Ergebnis dieses Schrittes ist eine Entscheidung
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uber das weitere Verfahren mit den dokumentierten Ergebnissen und Heran-
gehensweisen.

Nach dem Schritt der Evaluation liegen die Ergebnisse des Data Mining Pro-
zesses detailliert vor. Im anschliefenden Schritt des Deployment missen
diese einem Zweck zugefihrt werden. Daflr ist die Darstellung der Ergeb-
nisse in einer fur den Nutzer leicht verstandlichen Form notwendig, bzw. die
Rickfihrung der Ergebnisse in eine Schnittstelle fir den Benutzer. Ein Bei-
spiel, das im Konzept des Projekts SIDAP-sMES hierfur vorgeschlagen wird,
ist bspw. die Darstellung von Berechnungsergebnissen in der Leitwarte der
Maschinenliberwachung. Den Abschluss des Gesamtprojektes bildet das Ver-
fassen eines Abschlussberichtes, in dem alle Prozessschritte, Ziele und Er-
kenntnisse nachvollziehbar dokumentiert werden.

6.4.2 Modulares Data Mining Framework

Das modulare Data Mining Framework, welches im Rahmen des Projekts
SIDAP-sMES beim Projektpartner GEFASOFT entwickelt wurde, basiert,
wie auch das MES-Produkt Legato Sapient selbst, auf der Programmierspra-
che Java. Dadurch wird eine Integration der mittels des Frameworks konfigu-
rierten Berechnungsalgorithmen in das MES konzeptionell ermdglicht. Ent-
sprechend der Zielsetzung fur den modularen Werkzeugbaukasten (vgl. Ab-
schnitt 6.3.2), soll das Framework Mdglichkeiten zu (Prozess-)Datenerfas-
sung, Auswertung, Aufbereitung sowie die Visualisierung und Analyse der
Ergebnisse bereitstellen.

Die entwickelte Losung sieht fur die (Prozess-)Datenerfassung den Zugriff
auf die Datenbank (vgl. Abbildung 6.3, A) des MES vor. Hierfir wurden zum
einen der Zugriff mittels anpassbarer SQL-Abfragen vorgesehen, wie auch
zum anderen die Nutzung von REST-Webservices (vgl. Abbildung 6.3, B).
Letztere Schnittstelle bietet auch das Back-End von Legato Sapient, sodass
ein Datenaustausch zwischen MES und Data Mining weiter vereinfacht wird.

Um moglichst flexibel verschiedene Berechnungen und Algorithmen zur
Aufbereitung und Auswertung der Daten verwenden zu kénnen, kapselt das
Framework diese innerhalb von Berechnungsmodulen (vgl. Abbildung 6.3,
C). Die Module fungieren dabei als Container, in denen unterschiedlichste
Berechnungsalgorithmen ausgefiihrt werden kdnnen, und damit das Frame-
work auch auf komplexere Algorithmen skaliert werden kann. Als erstes Bei-
spiele fur prototypische Berechnungsmodule wurden zunéchst Algorithmen
aus der freien WEKA-Umgebung (Waikato Environment for Knowledge
Analysis) [HF+09], sowie aus der R-Umgebung [Tip14] umgesetzt.
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Abbildung 6.3: Architektur des modularen Frameworks.

Der Einsatz méchtiger kommerzieller Umgebungen und Bibliotheken flr Be-
rechnungsalgorithmen ist oft mit hohen Lizenzkosten verbunden, was deren
Einsatz in kleinen und mittleren Unternehmen mit begrenzten finanziellen
Ressourcen erschweren bzw. sogar unmoglich machen kann. Die beiden hier
gewahlten Umgebungen (R und WEKA) sind demgegenuber jedoch open-
source und damit bestens fir die Einbindung im Einsatz in kleinen und mitt-
leren Unternehmen geeignet.

Die Weitergabe der Daten bzw. (Zwischen-)Ergebnisse der Berechnungsmo-
dule wird das ebenfalls freie Datenaustauschformat "Attribute-Relation File
Format (ARFF)" [HF+09] verwendet (vgl. Abbildung 6.3, D). Um die Ergeb-
nisse der Kette von Berechnungsmodulen flir den Bediener visualisieren zu
kdnnen, sieht das Framework eine weitere Schnittstelle zum MES Legato Sa-
pient vor (vgl. Abbildung 6.3, E). Diese basiert, wie die Schnittstelle fir die
Erfassung der Daten aus dem MES, eine Ubertragung der Daten mittels SQL
bzw. den REST-Webservices vor, die von Sapient bereitgestellt werden.

Fur die Visualisierung der Ergebnisse einer derart gestalteten und an das MES
Legato Sapient angebundenen Kette von Berechnungsalgorithmen, sieht das
Konzept die Verwendung von verschiedenen grafischen Reprasentationen der
Daten (wie bspw. Scatterplots, Bar-Charts, etc.) vor (vgl. Abbildung 6.4), die
in der web-basierten Oberflache dargestellt werden kdnnen.
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Mit der ermdglichten Einbettung des prototypischen Data Mining Frame-
works in Legato Sapient konnte fur kleine und mittlere Unternehmen ein ein-
facher und kostengiinstiger Zugang zu Data Mining Methoden geschaffen
werden. Das Framework beruht auf open-source Umgebungen und verursacht
dadurch keinerlei Lizenzkosten. Dennoch l&sst es das Konzept zu, dass auch
komplexere, kommerzielle Algorithmen in das Framework eingebunden wer-
den, wenn dies notwendig wird.

Um dartber hinaus die Parametrierung der Berechnungsketten weiter zu ver-
einfachen wurde fur das Framework ebenfalls eine grafische Oberflache im-
plementiert (Abbildung 6.5). Dabei wurde als Hauptziel gesetzt, den Benutzer
interaktiv zu unterstiitzen und die Notwendigkeit der Nutzung von Program-
mierumgebungen und —werkzeugen (wie bspw. Java oder R) zu vermeiden.
Hierbei deckt das prototypische Tool die verschiedenen Phasen von CRISP-
DM (vgl. Abschnitt 6.4.1) ab. Die entwickelte Oberflache erfillt die wich-
tigsten Anforderungen des Benutzers und versucht den Data Mining Prozes-
ses zu vereinfachen, insbesondere bei der Vorbereitung der Daten (Data Pre-
paration) und der Modellierung (Modeling). Daftir wurden zwei verschiedene
Rollen als Nutzer des Tools berticksichtigt: der Data Mining End-User des
Tools, der — ohne Programmierkenntnisse — Daten untersuchen mochte und
die Ergebnisse analysieren (bzw. die Berechnungsketten fir die Ausfiihrung
und Visualisierung im MES parametrieren mochte), und der Entwickler, der
neue Berechnungsmodule programmieren kann.

Boardlet Filter

Wiederholende Gruppierung Auswertung - Wochentag

Abbildung 6.4: Beispiel fur die Visualisierung von Berechnungsergebnissen.
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Abbildung 6.5: Grafische Oberflache des Data Mining Frameworks.

Die prototypisch entwickelte Oberflache bietet die Maoglichkeit, die Ketten
der Berechnungsmodule, die durch das Framework ausgefiihrt werden (vgl.
Abbildung 6.3, C), mittels eines grafischen Benutzerinterfaces (vgl. Abbil-
dung 6.5, C) hinzuzufligen, zu parametrisieren und in die gewiinschte Rei-
henfolge zu bringen. Die Parametrisierung eines Moduls funktioniert dabei
uber eine Formularmaske (vgl. Abbildung 6.5, E), die bei Auswahl des Mo-
duls in der Berechnungskette angezeigt wird.

Die Konfigurationen der Module kann gespeichert bzw. geladen werden, um
spatere, notwendig gewordene Anpassungen oder Erweiterungen vorzuneh-
men. Nach der Erstellung einer Berechnungskette und der Festlegung der Pa-
rametrisierung kann, mithilfe des hinter liegenden Java-basierten Frame-
works, die Berechnungskette ausgefuhrt werden. Als wichtiger Punkt wurde
hier berlcksichtigt mit dem Satus der Module (vgl. Abbildung 6.5, C) eine
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visuelle Information ber die Durchflihrung der Berechnungskette anzubie-
ten: Welche Module sind schon erfolgreich durchgefuihrt? Welche hatten Feh-
ler und welche sind noch durchzufiihren?

Als zusétzliche unterstiitzende Funktionalitat fur den Entwickler von Berech-
nungsketten (Data Mining End-User) wurde auch eine grafische Schnittstelle
zur Visualisierung der Berechnungs(-zwischen-)ergebnisse in die grafische
Oberflache integriert. So kénnen verschiedene Arten von Plots und Darstel-
lungen von Einzelergebnissen (bspw. Line-Chart oder Bar-Chart) ausgewahlt
werden (vgl. Abbildung 6.5, B). Mit dieser Visualisierung konnen bei der
Entwicklung einer Berechnungskette (Phase des Modeling von CRISP-DM)
einzelne Module vorab getestet werden

6.5  Zusammenfassung und Ausblick

Die Anwendung moderner Data Mining Technologien bietet ein hohes Po-
tenzial fur die Verbesserung der Effizienz der Produktion in industriellen Un-
ternehmen. Dennoch ist zwar das gezielte Aufnehmen von Daten und die Be-
stimmung von einfachen Produktionskennzahlen, bspw. unter Verwendung
moderner Manufacturing Execution Systeme (MES), bereits weit verbreitet,
dartiber hinaus findet jedoch keine regelmalige Anwendung komplexerer
Data Mining Methoden statt. Insbesondere in kleinen und mittleren Unter-
nehmen (KMUs) fehlen dazu héufig die finanziellen und organisatorischen
Mittel, die n6tig waren, um Data Mining Systeme erfolgreich zu integrieren.

Im Forschungsprojekt SIDAP-sMES wurden daher im Rahmen des (iberge-
ordneten Projekts "Skalierbares Integrationskonzept zur Datenaggregation, -
analyse und —aufbereitung von groRen Datenmengen in der Prozessindustrie
(SIDAP)" Konzepte aus dem Bereich Big Data und Smart Data hinsichtlich
einer kostengunstigen und aufwandsarmen Integration in KMU aus der Fer-
tigungstechnik untersucht und prototypisch entwickelt.

So wurde mit CRISP-DM zunéchst ein geeignetes Prozessmodell als Leitfa-
den fir die Einfihrung und den Einsatz von Data Mining identifiziert. Dar-
uber hinaus wurde ein modulares Data Mining Framework prototypisch im-
plementiert, das die Phasen und das Vorgehen dieses Leitfadens unterstiitzt.

Das Framework basiert auf open-source Umgebungen und Bibliotheken zur
Ausflihrung von Data Mining Algorithmen, wodurch keine hohen Lizenzkos-
ten wie bei kommerziellen Umgebungen entstehen. Fir die einfache Paramet-
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rierung von durchzufiihrenden Algorithmen besitzt das Werkzeug eine grafi-
sche Oberflache und eine Einbindung der Ausfuhrung der resultierenden Be-
rechnungen in das MES Legato Sapient ist durch das Konzept gegeben.
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7.1 Herausfordernde Anforderungen an IT Lésungen in
der Operational Technology

Neue IT-technische Ansatze ertffnen neue Geschaftsmodelle und Potentiale
zur Serviceverbesserung und Kostenreduktion. Industrie 4.0 ist dazu die Um-
setzung in der produzierenden Industrie. Kern ist der schnelle und agile Auf-
bau von Regelkreisen. Die Basis ist die leichte und schnelle Nutzung von Da-
ten. Die angewendeten Methoden sind moderne Verfahren der IT, die heute
auf Grund von niedrigen Speicherpreisen und exponentiell gestiegener Re-
chenleistung fur viele Unternehmen anwendbar sind. In der Produktion ist
somit mehr und mehr der Einsatz dieser modernen Methoden gefragt.

Die Operational Technology (OT) ist zunehmend gefordert Daten und Infor-
mationen in der Welt der klassischen IT zur Analyse und Regelkreisbildung
zur Verfligung zu stellen [AK+12]. Sie war bisher auf Produktions- und In-
dustrieanlagen konzentriert, um in erster Linie die Verfiigbarkeit der Anlagen
zu gewabhrleisten. Diese waren meist geschlossene Systeme, ohne Anbindung
an das Internet. Das gesamte Spektrum an Technologien zur Datenverarbei-
tung, wie Software, Hardware, Kommunikationstechnologien und damit ver-
bundene Services, und das Thema Cyber-Security waren bisher in der IT an-
gesiedelt. Dort ist auch weit mehr Erfahrung mit dem Internet und der Cloud
vorhanden.

Dieser Beitrag beschreibt, wie der Einsatz der durchgéangigen Innovations-
plattform ThingWorx die Umsetzung moderner Verfahren der IT sicherer und
schneller, auch bei begrenzter Kapazitat, ermdéglicht. Dies erlaubt es der OT
die Methoden der IT schneller und sicherer anzuwenden. Es wird auf den Zu-
griff, die Vorverarbeitung und den Transport der Daten eingegangen. Des
Weiteren wird die agile Applikationsentwicklung betrachtet und der Einsatz
von kinstlicher Intelligenz und Augmented Reality beleuchtet.
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7.2 Konnektivitat

Die OT ist mit einer sehr heterogenen Automatisierungs- und Applikati-
onsinfrastruktur konfrontiert. Das bedeutet, dass heute viele Punkt-zu-Punkt
Datenzugriffe individuell und mit hohem Engineering-Aufwand umgesetzt
werden mussen (siehe Abbildung 7.1), um tber die bestehende Automatisie-
rung hinaus Anwendungen zu schaffen.
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Abbildung 7.1: Notwendige Verbindungen in der Produktion (Quelle: PTC).

Der Einsatz des ThingWorx-Moduls fur industrielle  Kommunikation,
Kepware [Ke20], ermdglicht die Erfassung, Aggregation und den sicheren
Zugriff auf industrielle Betriebsdaten. Das Plattformdesign ermdoglicht die
Anbindung, Verwaltung, Uberwachung und Steuerung unterschiedlicher Au-
tomatisierungsgeréte und Softwareanwendungen — von der Anlagensteuerung
bis hin zu Unternehmensinformationssystemen (siehe Abbildung 7.2).

kepware képserverex
T4 T o ¢ T

Abbildung 7.2: Kepware als zentraler Zugriffspunkt fur Daten (Quelle: PTC).
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Kepware bietet eine Bibliothek mit mehr als 150 Gerétetreibern, Client-Trei-
bern und erweiterten Plug-Ins fiir die Anbindung an. Dies beinhaltet proprie-
tare Protokolle von Hardwareanbietern wie Siemens, Allen-Bradley, GE,
Omron und Schneider. Auch Brancheninitiativen wie MTConnect, DNP3,
IEC 61850/60870 und BACnet werden unterstitzt. Daruiber hinaus bietet es
Zugriff auf Client-Anwendungen wie ERP, MES, HMI und SCADA uber
OPC und proprietare Protokolle sowie auf neue Arten von loT-Visualisie-
rungs- und Analyseprodukte, einschlieRlich MQTT, REST, ODBC und
SNMP oder AlwaysOn. Kepware ist von der OPC Foundation als OPC-kon-
former OPC/UA-Server zertifiziert.

Kepware bietet Erweiterungen zur Vorverarbeitung von Daten an. Um bei-
spielsweise SPS-Daten zur Analyse in ODBC-konforme Datenbanken einzu-
lesen, wird ein Modul DatalLogger genutzt. Zur Durchfiihrung von Berech-
nungen bzw. zum Aufbau von sog. Smart Sensors wird AdvancedTags ver-
wendet. Auch kdnnen Ereignisse und Alarme definiert und iberwacht wer-
den. Die Nutzung von LocalHistorian verschiebt Datenerfassung, -speiche-
rung und -zugriff naher an die Datenquelle und verringert die Abhéngigkeit
von der Netzwerkverbindung und vermeidet so Datenverluste. Das loT-Ga-
teway Ubertragt industrielle Steuerungsdaten in Echtzeit in IT- oder lIoT-An-
wendungen fir Business Intelligence und Operational Excellence Auswertun-
gen. Ein Scheduler verschiebt die Planung von Datenanfragen vom Client
zum Server, um die Geratekommunikation Uber Netzwerke mit begrenzter
Bandbreite zu optimieren. Der SNMP-Agent ermdglicht die Kommunikation
der meisten Netzwerkmanagementsysteme (NMS) mit Automatisierungsge-
raten und -systemen.

7.3 Agile Applikationsentwicklung

Stehen die Daten bzw. die Datenstrome durch den Einsatz von Kepware be-
reit, mussen schnell, agil und dennoch sicher Visualisierungs- und Regel-
kreisapplikationen entwickelt werden. In der OT ist heute oft nicht die not-
wendige Kapazitat an Softwareentwicklern vorhanden. Eine modellbasierte
Applikationsentwicklung vereinfacht die Entwicklung und den Umgang mit
Digitalen Zwillingen.

ThingWorx [PTC18] bietet ein Meta-Modell zur Bereitstellung einer einfa-
chen semantischen Schicht in nattrlicher Sprache auf Daten, die in Thing-
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Worx und anderen Systemen gespeichert sind. Es bietet eine konsistente Dar-
stellung fur die zu erstellenden Anwendungen wie OEE- oder Analytics-Aus-
wertung (siehe auch Abschnitt 7.4) (siehe Abbildung 7.3)

Realitat Konzept Digitaler Zwilling
} }
D OO ODOD

Abbildung 7.3: Das Thing-Konzept zum Aufbau Digitaler Zwillinge.

Diese Anwendungen kdnnen durch Modellierung entwickelt werden. Die
Modellierung geschieht in einer sogenannten Anwendungs-Enablement-
Plattform (AEP). Diese ist eine Design- und Runtime-Umgebung fir loT-An-
wendungen, die die Erstellung von Anwendungen und die bidirektionale
Konnektivitat zu "Dingen" erlaubt. Dabei wird das ThingModel erstellt. Es ist
eine digitale Entitat (Digitaler Zwilling), die eine physische Anlage, eine Per-
son, ein Organisationselement oder einen Arbeitsvorgang repréasentiert. Ein
Thing ist Uber Properties, Services, Events und Subscriptions gekennzeichnet
(siehe Abbildung 7.4). Ein Thing wird Uber ein ThingTemplate instanziiert,
das mit Hilfe von ThingShapes definiert wird. Als Oberflache zur Modellie-
rung dient der Composer.
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Abbildung 7.4: Das Thing als Reprasentant der Realitat.
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Die Entwicklung der eigentlichen Applikationen basierend auf den Digitalen
Zwillingen geschieht im Mashup-Builder. Er ermdglicht es nicht nur Ent-
wicklern, sondern auch Fachanwendern aus der OT Uber eine Drag-and-Drop-
Losung interaktive Anwendungen, Dashboards, kollaborative Workspaces
und mobile Schnittstellen ohne programmieren zu missen zu erstellen. Dabei
wird automatisch eine REST-API fur den Zugriff auf das Modell generiert,
so dass auch aus der IT auf den Digitalen Zwilling zugegriffen werden kann.

7.4 Kunstliche Intelligenz

VVom Einsatz von Kunstlicher Intelligenz verspricht man sich in der Produk-
tion insbesondere in den Bereichen viel, in denen es noch keine expliziten
Prozessmodelle gibt. Dies ist der Fall, wenn die Daten in der Produktion be-
zuglich Volumen, Geschwindigkeit und Vielzahl eine Herausforderung dar-
stellen [Gal6]. Die Zusammenhadnge der Daten sind dann nicht immer klar
ersichtlich und eine Modellbildung ist aufwandig. Der Einsatz von Statisti-
schen Methoden und Methoden der Kunstlichen Intelligenz versprechen hier
Erfolg. In die ThingWorx Plattform ist dazu ThingWorx Analytics eingebet-
tet. Es automatisiert komplexe Analyseprozesse, da in Fachbereichen wie der
OT selten Kapazitat in Form von Datascientists oder Programmierern mit
Know-how im Bereich statistischer Algorithmen bereitstent (siehe
Abbildung 7.5).

TR Insight
e e = Pricted Job Sats
e B e — | Predicted Final Status
— =" —> I 3% probability of error I
=i = 3 | _— Recommended Actions
T e e ¥ None
Thing Model Predictive Model Future Intelligence

Feedback

Abbildung 7.5: Bildung von Aussagen Uber generierte Modelle.

So nutzt ThingWorx Analytics Server eine Vielzahl von bewahrten Methoden
der Statistik und der Kinstlichen Intelligenz, um in Form eines Maschinellen
Lernens Modelle bzgl. der Abh&ngigkeit von Daten zu erstellen, zu operatio-
nalisieren und zu pflegen.

Wenn der ThingWorx Analytics Server mit dem ThingModel verbunden ist
oder Daten hochgeladen werden, wird der Datensatz in zwei Teile zerlegt;
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einen Trainingsdatensatz (normalerweise 80% des Datensatzes) und einen
Validierungsdatensatz (normalerweise 20% des Datensatzes) (siehe Abbil-
dung 7.6).

Der Server beginnt dann, von einem Ergebnis zu lernen, das er innerhalb des
Datensatzes kennzeichnet — es wird ein sogenannter “supervised machine
learning"-Ansatz angewendet. Es werden mehrere 1.000 pradiktive und/oder
simulative Modelle parallel erstellt und stdndig mit dem Validierungssatz ver-
glichen, der aus dem urspriinglichen Datensatz zurlickgehalten wurde. Um
das Modell zu testen, versucht die KI-Technologie aufgetretene Daten richtig
gewichtet vorherzusagen. Ist ein valides Modell identifiziert, wird es weiter
optimiert. Dabei ist ThingWorx Analytics Server keine Blackbox. Es be-
schreibt die Erstellung des Modells, die Bewertungen gegen den Validie-
rungssatz und die Fehlerraten fir die von ihm erstellten Modelle (siehe Ab-
bildung 7.7). Das Modell, das mit dem beschriebenen VVorgehen am besten
abschneidet, ist dann bereit fur die Produktion und ber REST-APIs oder
ThingWorx und den Mash-Up-Builder zugénglich.

Eine noch einfachere Nutzung von Maschinellem Lernen erlaubt ThingWorx
direkt im Mashup-Builder ohne den Einsatz des Analytics Servers. Eine au-
tomatisierte Anomalie-Erkennung kann zur Uberwachung von Datenstrémen
im Mashup-Builder eingeschaltet werden. Dabei erkennen die bereits er-
wahnten Algorithmen automatisch Anomalien im Verlauf von Datenwerten
(siehe Abbildung 7.8).

Lirear Regression
clslon Trees

Abbildung 7.6: Ablauf der automatisierten Modellbildung.
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Abbildung 7.7: Fehlerraten eines validierten Prozessmodells
einer Werkzeugmaschine
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Abbildung 7.8: Erkennung von Anomalien in Datenstromen.
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7.5  Augmented Reality

Augmented Reality (AR) wird zum Bilden von Regelkreisen mit menschli-
cher Unterstltzung immer wichtiger, da es Verstandnis und Zuordnung von
Daten unterstiitzt. Bisher mussten anspruchsvollere AR-Anwendungen pro-
grammiert werden oder waren nur auf proprietaren Geraten, wie der Hololens
von Microsoft, verfiigbar. Uber ThingWorx zusammen mit Vuforia Studio
kann schnell eine AR-Anwendung gebaut werden [St16]. Grundlage ist wie-
der das Thing-Model, das im Studio mit AR-Elementen verknlpft wird. Da-
mit konnen die Digitalen Zwillinge sehr einfach um AR-Komponenten er-
ganzt werden. Zudem ermdglicht es Vuforia Studio, bestehende 3D-Objekte
sowohl aus PTC Creo als auch aus anderen gangigen 3D-Modellierungswerk-
zeugen zu verwenden und den Digitalen Zwilling mit geometrischer Informa-
tion noch plakativer zu machen (siehe Abbildung 7.9).

« ¢ o o) i Felss - TUBE 6 O RG R e S, +nDEHQS =

Abbildung 7.9: Bau einer AR-Experience in Vuforia Studio.

Weiterhin erlaubt es die Entwicklungsumgebung, Daten mit Animationen
und Sequenzen zu kombinieren. Objekte und Produkte werden mit einer in-
dividuellen ThingMark versehen, Gber die sie spater eindeutig erkannt wer-
den konnen. Auch der Zugriff auf die AR-Anwendung (AR-Experience) er-
folgt ohne Programmierung Uber die generische mobile App Vuforia View
Enterprise. Sie ist eine einzelne Applikation, die die ThingMarks einscannt
und den Nutzer auffordert, das zugeordnete Erlebnis auszuwéhlen. Im An-
schluss wird dieses heruntergeladen und gestartet (siehe Abbildung 7.10)
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Abbildung 7.10: AR Beispiele fiir den Werkzeugmaschinen Hersteller Felss.

7.6  Zusammenfassung

Neue IT-technische Ansétze erdffnen Geschaftschancen und Potentiale zur
Serviceverbesserung und Kostenreduktion. Insbesondere in der Produktion
bieten diese Ansatze Chancen zur Optimierung und Effizienzsteigerung.
Dazu waren aber auch weitere Softwareentwickler und Statistikexperten not-
wendig. ThingWorx bietet die Moglichkeit diese Liicke zu schlieRen. Diese
Innovationsplattform ermdglicht die Umsetzung zahlreicher Funktionen ohne
Programmierkenntnisse. So bietet es Out-of-the-box-Konnektivitét zu Indust-
riegeréten Uber viele verschiedene Protokolle und mit vielen Mdoglichkeiten
zur Vorverarbeitung. Der Aufbau von Digitalen Zwillingen mit Hilfe der mo-
dellbasierten Applikationsentwicklung gestaltet sich dabei sicher, einfach
und offen. Er stellt den Kern der ThingWorx-Applikationen dar. Darauf auf-
setzend kdnnen komplexe Steuer- und Regelmodelle ohne tiefgreifendes sta-
tistisches Expertenwissen aufgebaut werden. Dies geschieht mit Hilfe der
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Komponenten zum maschinellen Lernen, die vom Fachanwender einfach, si-
cher und iterativ eingesetzt werden konnen. Und schlie8lich bietet die Aug-
mented Reality Komponente Vuforia eine neue Art auf Informationen zuzu-
greifen. Die Verbindung von allen ,,Things* zu anderen Systemen erlaubt es
weitere Losungen schnell und einfach aufzubauen.
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8.1 Einleitung

Um international wettbewerbsfahig zu bleiben, suchen Unternehmen der
Branchen Chemie, Petroleum, Maschinen- und Anlagenbau nach Mdglich-
keiten, effizienter und profitabler zu werden. Die Integration und Aggregation
von Daten und das Cloud-Computing versprechen bislang noch nicht geho-
bene Potenziale der Effizienzsteigerung, aber auch die Mdéglichkeit neue Ge-
schéftsmodelle entwickeln.

Eine systematische Erhebung von Anforderungen und die Evaluierung von
Analyse- und Aggregationsmethoden fur die Prozessindustrie ist bislang
nicht ausreichend erfolgt. Auch fehlen Standards zur IT-Systemarchitektur
und zur Integration von IT-Systemen Uber Unternehmensgrenzen hinweg.
Die Einbindung von klein- und mittelstandische Unternehmen (KMU) ist
nicht addquat moglich, wobei gerade der Austausch zwischen Betreibern und
Komponentenzulieferern hohe Effizienzpotenziale fir den Gesamtprozess
verspricht. Somit erfolgt die Datenanalyse in der Regel in Datensilos mit iso-
lierten Tools und Verfahren, wodurch die Wirksamkeit der Ergebnisse relativ
begrenzt ist. Daten werden oft nicht im passenden Kontext gewonnen, sind
unvollstandig, fehlerhaft und bendétigen einen hohen Aufbereitungsaufwand
zur weiteren Analyse. Unterschiedliche Abtastrate, Datenformate, Anlagen-
typen und Einbausituationen erschweren die Datenzusammenfihrung und -
nutzung weiter. Eine weitergehende effiziente und unternehmensiibergrei-
fende Zusammenarbeit beispielsweise zwischen einem Betreiber und Kom-
ponentenanbieter ist somit heute kaum maéglich. Genau hier setzt das SIDAP-
Projekt an und hat die Erforschung von unternehmensubergreifenden Tools
und Verfahren zum Ziel. Dabei wurden Daten in einer Private Cloud-Umge-
bung der TU Munchen analysiert. AuBerdem wurde auf Basis der im
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SIDAP- und anderen Projekten gesammelten Erfahrungen dieses Cloud-
Konzept erstellt, das folgende Themen naher behandelt:

e Eine Einfuhrung in das Thema Cloud und seine Vorteile
e Das eigentliche Cloud-Konzept

e Eine einleitende Betrachtung, was bei der Realisierung des Konzepts
zu beachten ist

8.2 Der Nutzen der Cloud

Unternehmen werden mit immer dynamischeren Mérkten konfrontiert, in de-
nen technische Neuerungen insbesondere von kurzen Innovationszyklen ge-
pragt werden. Aus den derzeitigen Cloud-Computing-Angeboten ergeben
sich fir Unternehmen aus prozessintensiven Branchen vielerlei Chancen. Ei-
ner der Hauptargumente flr einen Umstieg auf Cloud-Computing liegt im
Potential der Flexibilitatssteigerung zu Gberschaubaren Kosten. Mit Hilfe von
Cloud-Diensten wie z.B. Natural Language Processing oder Machine Learn-
ing lassen sich aus Unternehmenssicht neue Anwendungen schneller entwi-
ckeln.

Je nach Ausgangssituation und Préaferenzen kdnnen Unternehmen aus unter-
schiedlichen Cloud-Varianten eine geeignete Cloud-Infrastruktur wahlen, um
weitere Potentiale des Cloud-Computings auszuschopfen. Dabei lassen sich
Cloud-Umgebungen nach bestimmten Merkmalen klassifizieren, die fiir die
Auswahl der geeigneten Cloud-Variante relevant sind. Merkmale sind z.B.
das Servicemodell einer Cloud-Ldsung (siehe XaaS in Abschnitt 8.6 Defini-
tionen), deren Lokation (Off-Premise, On-Premise) und die Ressourcenzutei-
lung der Cloud. Diese kénnen einem Unternehmen exKklusiv zur Verfligung
stehen oder mit anderen Unternehmen geteilt werden. Weiterhin ist zu beach-
ten, dass die Ubertragung von groRen Datenmengen in eine Off-Premise
Cloud-Umgebung nicht immer sinnvoll ist. Neben der technischen Betrach-
tung erfordert die Einfihrung von Cloud-L6sungen Analysen des geschaftli-
chen Nutzens und der rechtlichen Rahmenbedingungen.

8.3  SIDAP Cloud-Konzept

Vor diesem Hintergrund wurde flr die unternehmensiibergreifende Zusam-
menarbeit bei SIDAP ein Cloud-Konzept entwickelt, das insbesondere KMUs

14 Skalierbares Integrationskonzept zur Datenaggregation, -analyse, -aufbereitung von gro-
Ren Datenmengen in der Prozessindustrie; http://www.sidap.de, aufgerufen am 18.07.2018.
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den Einstieg in Smart-Data-L6sungen erleichtern soll. Der Fokus lag dabei
auf der Analyse der Daten mit moglichst minimalem Aufwand (basierend auf
einer VMware-Instanz/laaS im RZ der TU Miinchen). In einer produktiven
Umgebung kommen andere Anforderungen hinzu, weshalb andere Produkte
ebenfalls eingesetzt werden kénnen (PaaS).

Smart Data ist definiert aus der Summe von Big Data, Nutzen, Semantik, Da-
tenqualitét, Sicherheit und Datenschutz, oder kurz nutzbringende, hochwer-
tige und abgesicherte Daten. Mit dem Technologieprogramm "Smart Data -
Innovationen aus Daten™ fordert das Bundesministerium fiir Wirtschaft und
Energie (BMWi) 13 ausgewahlte Leuchtturmprojekte, die innovative Dienste
und Dienstleistungen entwickeln. Ziel ist es, den zukunftigen Markt fur Smart
Data-Technologien am Standort Deutschland zu erschlieen. Von diesen
Technologien sollen aufgrund der einfachen Handhabbarkeit - insbesondere
bei Datensicherheit und Datenqualitat - vor allem kleine und mittelstandische
Unternehmen (KMU) profitieren. Dabei werden Anbieter und Anwender
gleichermalen angesprochen: Sie sollen dazu beitragen, technische, struktu-
relle, organisatorische und rechtliche Hemmnisse beim Einsatz von Smart
Data-Technologien aus dem Weg zu rdumen. Zum Smart Data-Programm ge-
hort auch das SIDAP-Projekt ,,Skalierbares Integrationskonzept zur Datenag-
gregation, -analyse, -aufbereitung von groRen Datenmengen in der Prozess-
industrie®. Im Projekt wurden unternehmensiibergreifende, sichere und ska-
lierbare Daten-Integrationsarchitekturen zur Datenaggregation und zur Un-
terstlitzung der Entscheidungsfindung im Betrieb entworfen.

8.3.1 Anforderungen

Im Rahmen des SIDAP-Projektes wurden eine Reihe von Anwendungsféllen
diskutiert, insbesondere unter den Gesichtspunkten der Geschéftsrelevanz
und der Machbarkeit der Datenbeschaffung. Da sich die Bereitstellung von
Daten als kritisch herausstellte, wurde z.B. auf die Echtzeitdatenverarbeitung
verzichtet. Typische Anwendungsfalle sind:

e Datenvorbereitung flr die vorrausschauende Wartung

e Erkennung von Anomalien

e Anderung von Anlagenobjekten

¢ Inspektion und Wartung

e Integration von Algorithmen

e Integration von Daten (ERP, MES, SCADA, Daten-Historian)
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In einem zukunftigen Implementierungsprojekt missen die notwendigen An-
wendungsfélle ermittelt werden. Durch die modulare Konzeption der Archi-
tektur kann dies zu einem spateren Zeitpunkt erfolgen, siehe auch [WM].

Nicht-funktionale Anforderungen, wie z.B. Skalierbarkeit, spielen vorwie-
gend fiir den produktiven Einsatz eine Rolle und mussen im jeweiligen Pro-
jekt bewertet werden. Sie konnen z.T. erhebliche Auswirkung auf die physi-
sche Architektur (verwendete Produkte, Netzwerk usw.) haben. In diesem
Sinn kann das hier vorgestellte Cloud-Konzept nur eine erste Annaherung
sein. Die Autoren sind jedoch davon ausgegangen, dass insbesondere die Be-
reitstellung von Erkenntnissen nicht zeitkritisch ist und somit nur geringe
Verflgbarkeits-Anforderungen an die SIDAP-Cloud-Umgebung (siehe Ab-
schnitt 8.3.2 Technische Losung) bestehen - im Gegensatz zur Umgebung
Betreiber/Produktion, in der die Erkenntnisse im laufenden Prozess verwen-
det werden. Durch diesen Ansatz sollen die Kosten minimiert werden.

Waihrend funktionale Anforderungen je nach Projekt unterschiedlich geord-
net werden, gibt es fir nicht-funktionale Anforderungen typische Gliederun-
gen. Nicht-funktionale Anforderungen kénnen dabei in zwei Hauptkategorien
unterteilt werden:

1. Ausfuhrungsqualitat. Dies ist wahrend des Betriebs (zur Laufzeit)
beobachtbar und beinhaltet Zuverl&ssigkeit, Aussehen und Handha-
bung, Benutzbarkeit, Leistung und Effizienz, Sicherheitsanforderun-
gen und Korrektheit.

2.  Weiterentwicklungsqualitat / Evolutionsqualitat. Dies ist in der
statischen Struktur des Systems verkdrpert und beinhaltet Betrieb und
Umgebungsbedingungen, Wartbarkeit/Anderbarkeit, Portierbarkeit
und Ubertragbarkeit, Flexibilitat/Unterstiitzung von Standards, Ska-
lierbarkeit und Randbedingungen.

8.3.2 Technische Ldsung

Abbildung 8.1 stellt die Teilumgebungen dar (nicht betrachtet wurden Um-
gebungen flr Test und Entwicklung). Neben der eigentlichen SIDAP-Cloud
gibt es beim Betreiber der Anlagen bereits weitere zwei Ziel-Umgebungen,
die maRgeblich betroffen sind: Produktion und Exploration.
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Datenanalyst ##8 End-Anwender #&

Voraus
Leckage
schauende
Wartung .
OFF-PREMISE
SIDAP-Cloud IT-UMGEBUNG

ON-PREMISE
Exploration Produktion IT-UMGEBUNG

Abbildung 8.1: Ebenen und Ziel-Umgebungen der SIDAP-Architektur.

Die Detail-Architektur kann durch Architektursichten beschrieben werden
(Information, Infrastruktur, Integration, Betrieb, Anwendung, Sicherheit).
Der SIDAP-Schwerpunkt lag auf der Bereitstellung und Analyse der Daten
(beschrieben in Abbildung 8.2 der Informationssicht), die in einem nachsten
Schritt durch Smart Data-Anwendungen genutzt werden.

Das Geteilte Modellentwicklung und Benchmark-Analyse ist die Kern-
komponente der SIDAP-Cloud und dient der gemeinsamen Modellierung,
Analyse und Visualisierung. Im SIDAP-Projekt werden IBM SPSS (Model-
lierung von Datenfliissen), MATLAB und R verwendet. IBM SPSS enthélt
alle wichtigen und benétigten Aggregationsmdéglichkeiten (z.B. Mittel-
wertaggregation und Machine Learning Algorithmen). Zur Entwicklung und
Bestimmung von Diagnosemethoden wurden auch Klassifikationsmodelle
aus dem Gebiet der kiinstlichen Intelligenz angewendet. Verschiedene Algo-
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rithmen sind Teil des SIDAP-Demonstrators und kénnen als Teil eines Diag-
nose-Flows eingesetzt werden. Speicher-Komponenten dienen der Speiche-
rung der Daten wahrend Integrationskomponenten fiir die Ubertragung zwi-
schen den Umgebungen verantwortlich sind. Die Daten der SIDAP-Cloud
konnen durch Smart Data-Anwendungen und andere Dienste (z.B. Auslésen
von Alarmen) genutzt werden. Mit einer zu entwickelnden Access-Control-
Komponente erfolgt der sicherere Zugriff auf die Daten (siehe 8.3.3 Sicher-
heitskonzept). Ferner kdnnen mit Hilfe eines Marktplatzes unterschiedlichste
Informationen bzw. Modelle angeboten und verkauft werden.

Die Umgebung Betreiber/Produktion besteht aus folgenden Komponenten:
Datenquellen

Datenquellen sind hier die Daten-Historian und MES-Systeme der Fertigung,
sowie Planungssysteme des Engineerings. Aber auch Wartungs- und Abrech-
nungssysteme konnen als Quelle dienen. Da nicht alle Systeme (ber einfach
erreichbare Interfaces verfligen, kommen hier teilweise dateibasierte Aus-
tauschformate als Transferformat zum Einsatz.

Daten- Daten
verbraucher
SIDAP-Cloud (geteilt)

Batchdaten Daten- Daten- Geteilte Zugriffskontrol
integration | |speicher Modellent- le, Marktplatz
wicklung und

Modell- | [ Model- | | Benchmark- @®
integration | [ speicher Analyse Daten-
Produktionssystem analyst

Daten- | | Auswahl
quellen

Vorverar
beitung

Anonymi
sierung

Exploration (Private Cloud)
Analyse Daten- Daten- Modellent-
integration | |speicher | |wicklung und
Benchmark- @
Modell- Model- Analyse "
Online-P inf i integration | | speicher Interner
nline-rFrozessintormation Daten-
analyst

@ Produktionssteuerung Betreiber

Abbildung 8.2: Datenflussdiagramm der SIDAP-Cloudarchitektur.

98



8 Das SIDAP-Cloud-Konzept fiir Smart Data-Anwendungen in der Prozessindustrie

Auswahl

In diesem Schritt wird zundchst entschieden, welche Daten aus den Quellsys-
temen extrahiert werden sollen. Hierfur wird zunéchst eine XML Meta-Be-
schreibung der Assets eingelesen.

Diese definiert welche Assets es gibt und wo zu diesen Assets Informationen
zu finden sind. Basierend auf dieser Konfiguration werden die einzelnen
Quellen abgefragt und die relevanten Daten extrahiert.

Vorverarbeitung

Zusétzlich zur Quellendefinition ist beschrieben, wie die extrahierten Daten
transformiert werden sollen, damit sie fur andere verstédndlich sind. Hierzu
zahlt insbesondere eine Vereinheitlichung der Einheiten und Datentypen, so-
wie eine Anpassung der zeitlichen Auflésung von Messreihen. Zukinftig
kdnnen hier auch automatische Konvertierungen der Semantik durchgefuhrt
werden. Beides findet im Schritt VVorverarbeitung statt.

Anonymisierung

Da die Daten z.T. aus sensitiven Bereichen der Fertigung kommen, muss ver-
hindert werden, dass die Daten Riickschlusse auf Betriebsgeheimnisse erlau-
ben. Hierfur gibt es im Prinzip unterschiedliche Ansatze, die alle im Schritt
Anonymisierung zusammengefasst sind:

1. Pseudonymisierung

Bei der Pseudonymisierung wird insbesondere der Name eines Pro-
banden, oder im Fall SIDAP die technische Kennung eines Ventils,
durch eine zuféllig gewéhlte Nummer ersetzt, so dass ein Riickschluss
von betroffenen Werten auf das jeweilige Asset bzw. den jeweiligen
Patienten ohne Zusatzinformation unméglich wird.

2. Anonymisierung & Differential Privacy

Bei der Anonymisierung werden die Daten der Individuen bzw. der
individuellen Ventile so weit verfremdet, dass sie nicht mehr dem je-
weiligen Ventil zugeordnet werden kénnen. Hierzu kann ggf. das Ver-
fahren der Differential Privacy zum Einsatz kommen.

Bei Differential Privacy werden die Daten soweit verrauscht, dass sich
innerhalb der Daten Gruppen bilden, die sich in ihren Werten nicht
mehr unterscheiden. Dadurch verschwinden das Individuum bzw. die
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individuelle Information in der Gruppe und die einzelnen Mitglieder
der Gruppen werden durch die Gruppe anonym.

Analyse

Parallel zu den Analysen der SIDAP-Cloud soll es zukinftig auch die Mdg-
lichkeit geben einfache Analysen auch direkt am Standort des Betreibers be-
reitzustellen. Hierzu sollen die entwickelten Algorithmen in vereinfachter
Form im Block Analyse durchgefiihrt werden.

Die Umgebung Betreiber/Exploration dient der betreiber-internen Analyse
und ist oftmals bereits in verschiedenen Formen vorhanden. Es kénnen die
gleichen Algorithmen wie in der SIDAP-Cloud verwendet werden, jedoch
brauchen die Daten (Betriebsgeheimnisse) nicht pseudonymisiert und anony-
misiert zu sein, wodurch auch eine Ruckverfolgbarkeit zu den Anlagen mog-
lich wird.

8.3.3 Sicherheitskonzept

Das Thema Sicherheit ist essentiell, da Betriebsgeheimnisse betroffen sind.
Um das Thema ,,Sicherheit* greifbar zu machen, soll hier ein gleichermallen
abstrakter wie profaner Einstieg gewahlt werden, der Sicherheits-Mal3nah-
men wie folgt zusammenfasst:

Sicherheits-Malinahmen sind technische Malinahmen, die das Eintreten
von verbotenen oder gefahrlichen Situationen verhindern sollen.

Beziehen wir diese Aussage auf die Daten des SIDAP-Projektes, so ist das
Lesen, Erzeugen, Verandern oder Ldschen von Daten (Create, Read, Update,
Delete := CRUD) durch eine unbefugte Person das zentrale unerwinschte Er-
eignis, das SicherheitsmalRnahmen verhindern sollen.

Diese Problemstellung lasst sich in zwei unterschiedliche Aspekte aufteilen:
Die Autorisierung befugter Zugriffe (fir Data-at-Rest) und eine technische
Zugriffsbeschrankung (fur Data-in-Motion).

Bei der Definition der Befugnisse (Data-at-Rest) mdchte man mdoglichst fle-
xibel bleiben und ohne dass es zu komplex wird. An dieser Stelle kbnnen z.B.
spezielle Verfahren, wie das Attribute-Based Access Control (ABAC, vgl.
Abbildung 8.3), zum Einsatz kommen. Hierbei werden sowohl den Objekten
(Daten), auf die zugegriffen werden soll, sowie den Benutzern Attribute zu-
geordnet. Zusétzlich werden diese Attribute mit Regeln verkn(pft, so dass bei
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jedem Zugriff gepruft werden kann, ob die Kombination aus Benutzer und
Objekt den jeweiligen Zugriff erlaubt.

Access Control
Policy

Environmen t
Conditions
T
[ A
@
! 1 e X
()
-~ %
= Object
Access Control
Mechanism

Subject ABAC

Subject Attributes

Object Attributes

Abbildung 8.3: Funktionsweise Attribute-Based Access Control (ABAC) [HF+14].

Wenn man die Zugriffsarten Lesen, Erstellen, Verandern und Ldschen mit
der Menge der bekannten Benutzer kombiniert ergeben sich jedoch eine
enorme Menge an Permutationen, so dass weder die VVergabe der Attribute an
jeden einzelnen Benutzer, noch an jedes einzelne Objekt sinnvoll erscheint.
Deshalb werden zweckmalRigerweise sowohl auf der Seite der Daten-Objekte,
als auch auf der Seite der Anwender Gruppen gebildet, welche jeweils die
gleichen Rechte erhalten.

Die technische Zugriffsbeschrankung (fiir Data-in-Motion) kann durch un-
terschiedliche Verfahren der Verschlisselung erreicht werden. Zusétzlich
sollen die jeweils Daten haltenden Systeme uber Firewalls / Gateways und
Zoning-Konzepte geschutzt werden.

8.4 Umsetzung des Cloud-Konzepts

Um das hier vorgestellte Cloud-Konzept produktiv einsetzen zu kénnen, sind
noch einige weitere Aspekte ndher zu beleuchten, die bislang im SIDAP-Pro-
jekt noch nicht oder nicht ausreichend bearbeitet werden konnten. Zu beach-
ten ist, dass Anderungen der Architektur mit einem erhéhten Aufwand ver-
bunden sein kénnen.

o Die Skalierbarkeit ist im Wesentlichen durch die Komplexitat der Al-
gorithmen und Anzahl der Daten getrieben, die tatsachlich Ubertragen
und verarbeitet werden.
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0 Durch die Bereitstellung zusatzlicher Hardware (Prozessor-
leistung, Hauptspeicher, Festplattenspeicher, Netzwerkkapa-
zitat) kann eine Losung ohne Anderung der Anwendung eine

grolere Last (Workload) verarbeiten.

0 Andere Architekturen und darin enthaltene Komponenten
(Object Storage, In-memory/spaltenbasierte/NoSQL Daten-
banken) kdnnen notwendig werden, z.B. wenn andere Daten-
typen verarbeitet werden sollen (unstrukturierte und Stream-

/Echtzeit-Daten).

Weitere Optionen sind die Verwendung von gangigen Open
Source-Tools (z.B. Spark, Hadoop), Tools zur Verbesserung

der Datenqualitdt und Software-as-a-Service (z.B.

Watson Studio) zur unternehmenstbergreifenden Zusammen-

arbeit.

e Abhéngig von kiinftigen Anforderungen (Servicelevel) kann eine ho-
here Verflgbarkeit der Losung notwendig werden, was sich auf die
Anwendungsarchitektur insofern auswirkt, als zum Beispiel redun-
dante Komponenten vorgesehen und Single Points of Failure

(SPOFs) vermieden werden mussen.

e Ein Ubergreifendes Datenmodell mit einheitlicher Semantik wurde
fur SIDAP erzeugt, das noch weiter optimiert werden sollte, siehe Ab-
schnitt 8.4.1 Semantik. Dabei wurde von den jeweiligen Quell-Daten-
modellen abstrahiert, um eine Generalisierung zu erreichen und die
Daten der jeweiligen SIDAP-Partner gleichermalen abbilden zu kén-
nen. Aber wichtiger als die technischen Aspekte ist die Vereinheitli-
chung von Definitionen bzw. der Semantik. Dies wird mit einem ein-

heitlichen zentralen Datenmodell automatisch geférdert.

e Wihrend im Demonstrator die Datenintegration auf MES-/Daten
Historian-Ebene erfolgte, ist es prinzipiell auch maoglich, dass — ab-
héngig vom Anwendungsfall — auch Daten auf der Gerate- und Feld-
ebene an die Cloud geschickt werden. Damit ist in produktiven Um-
gebungen mit wesentlich mehr Messwerten zu rechnen, deren Trans-
port optimiert werden kann, um Ubertragungszeiten zu reduzieren.
Dies kann durch die Verwendung optimierter Ubertragungsprotokolle

(z.B. mit IBM Aspera) erfolgen.
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Fur den laufenden Betrieb sind verschiedene Modelle denkbar. Es
muss festgelegt werden, welche Organisation welche Teilbereiche
(Dienste) verantwortet, welche Servicelevel es gibt, wie die Organi-
sationen kommunizieren, wie die IT-Service (Uberwachung, ggf.
Neustart, Anpassungen HW/SW, Backup, Problem Management) ab-
lauft, welche Tools verwendet werden. Dabei sind Kosten und bereits
vorhandene Fahigkeiten abzuwdagen.

Die Sicherheitsanforderungen kunftiger Nutzer und Kosten fur zu
implementierende Lésungen bestimmen eine zukinftige Architektur,
wobei die zwei Teilbereiche Data-at-Rest und Data-in-Mo-
tion [ML16] berucksichtigt werden missen. Basierend auf den o.g.
Uberlegungen wurde im SIDAP-Projekt ein einfaches Rechtekonzept
umgesetzt (fur Data-at-Rest), dass sich an dem Attribute-Based Ac-
cess Control Ansatz orientiert. Dabei wurde zwischen ,,nicht vertrau-
lichen®, ,,vertraulichen und ,,streng vertraulichen* Informationen un-
terschieden. Bei den ,,streng vertraulichen* Informationen wurde zu-
satzlich unterschieden, ob diese fur die Analyse notwendig sind. Nicht
notwendige Daten wurden vor dem Austausch entfernt. Notwendige
Daten wurden pseudonymisiert, da bereits bei den Rohdaten Probleme
der Datenqualitdt beobachtet werden konnten und diese nicht durch
Anonymisierung negativ beeinflusst werden sollten. Die Informatio-
nen, welche zur De-Pseudonymisierung bendtigt werden wurden in
getrennten Systemen gespeichert. Aufierdem wurde zwischen SIDAP-
Mitgliedern und externen Personen unterschieden, wobei letztere nur
,,nicht vertrauliche* Informationen erhalten diirfen.

Im Rahmen von SIDAP wurden fiir die externe Kommunikation nur
verschlusselte Verbindungen eingesetzt.

Weitere Sicherheitsoptionen sind:

e Authentifizierung (Nachweis der Nutzer-ldentitat)

e Audit-Losung (Protokollierung von Ereignissen)

o virtuelle, private Netzwerke (VPNs) zwischen den Unterneh-
men und der Cloud.
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8.4.1 Semantik

Ein zentrales Problem der digitalen Transformation stellt die Interpretierbar-
keit von Daten dar, denn erst durch die richtige Interpretation werden Daten
auch zu nitzlichen Informationen. Dabei ist die Verwendung einer einheitli-
chen und préazisen Semantik eines der Schliisselthemen.

Leider schleichen sich im realen Leben in den raumlich und zeitlich verteilten
Systemen sehr leicht semantische Unterschiede ein.

Dies kann z.B. dazu fiihren, dass sich die Schreibweise von Anlagenkennzif-
fern zwischen den Planungssystemen und den Daten-Historian-Systemen
leicht unterscheiden. Haufig sind auch Hersteller-Bezeichnungen, Asset-Ei-
genschaften oder Maleinheiten in den verschiedenen Systemen leicht unter-
schiedlich benannt.

Am Beispiel der Einheiten wurde ein Konzept entwickelt und umgesetzt, wel-
ches sowohl die einheitliche Definition als auch die automatische Umrech-
nung von Einheiten abbildet. Dabei werden intern nur die SI Basiseinheiten
verwendet. Beim Anlegen eines ,,Einheiten-Objektes* konnen allerdings
auch unterschiedlichste vordefinierte abgeleitete Einheiten verwendet wer-
den. Diese werden dann automatisch in die relevanten Basiseinheiten umge-
rechnet.

Bei dem Mapping der Anlagenkennziffern aus der jeweiligen P&ID Doku-
mentation mussten gleichzeitig zwei Transformationen durchgefuhrt werden.
Zum einen mussten die minimal unterschiedlichen Schreibweisen der Anla-
genkennziffer berlcksichtigt werden, zum anderen musste den jeweiligen
technischen Platzen in der Anlage eine Bedeutung fur das jeweilige Ventil
zugewiesen werden.

Da insbesondere die letztere Aufgabe momentan noch handisch durchzufiih-
ren ist, wurde hier auch gleich die Korrektur der Schreibweise vorgenommen.
Zukunftig ist geplant, dass diese Zuordnungen auf Basis der digitalen P&ID
Information erfolgen kdnnen soll, wobei dann das DEXPI Format [TW17]
zum Einsatz kommen wiirde.

Fur das hier vorgestellte Forschungsprojekt und die betrachtete Menge an As-
sets sind leicht handische Verarbeitungen akzeptabel, diese skalieren aber
nicht fiir den produktiven Einsatz. Hat man aber erstmal semantische Begriffe
definiert und mehrere Ubersetzungen umgesetzt, so konnen Techniken aus
dem Bereich des Machine-Learning genutzt werden, um weiter Varianten von
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Schreibweisen automatisch zuzuordnen. Hier lasst sich z.B. ein kKNN-Verfah-
ren nutzen, um noch unbekannte aber sehr ahnliche Schreibweisen einem be-
reits bekannten Begriff zuzuweisen.

Dabei sind sowohl die jeweiligen Begrifflichkeiten der Quellsysteme, als
auch die als ,,Standard* angesehene Informations-Semantik stark vom jewei-
ligen Anwendungsfall abhéngig. Hat man einen Teilaspekt der Informations-
landschaft in einer einheitlichen Semantik abgebildet, so ist es leicht moglich
diese Darstellung in eine andere zu uberfuhren.

85  Zusammenfassung

Dieser Beitrag beschreibt Cloud-Konzepte fiir Smart Data-Anwendungen auf
Basis der Erfahrungen im SIDAP-Projekt. Die bendétigten Funktionen befin-
den sich in der Cloud als auch bei den beteiligten Unternehmen, die die Daten
entsprechend aufbereiten. Im SIDAP-Projekt wurden bereits einige Erfahrun-
gen mit relevanten Werkzeugen und Verfahren gesammelt. In einem nachge-
lagerten Projekt muss unter Berlcksichtigung zukiinftiger Anwendungsfalle,
nicht-funktionaler Anforderungen und weiterer Randbedingungen weitere
konzeptionelle Vorarbeit geleistet werden (z.B. Sicherheit und Semantik) und
eine Konkretisierung (z.B. bendtigte Produkte) des Konzepts erfolgen.

8.6 Definitionen

Definition: Anlagenkennziffer
Eindeutige Identifikation einer technischen Funktion (z.B. Messstelle).

Definition: NLP
Natural Language Processing, Verarbeitung natirlicher Sprache.

Definition: NoSQL

Not only SQL, nichtrelationales Datenbanksystem (verwendet keine Spalten
und Zeilen), wird von vielen Cloud-Anwendungen genutzt.
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Definition: Object Storage

Ublicher Datenspeicher in Cloud-Umgebungen fiir groRe Datenmengen (ins-
besondere Bilder und Videos), die als Objekte ohne Hierarchie (wie in einem
Dateisystem) gespeichert werden.

Definition: Off-premise cloud/on-premise cloud

Cloud befindet sich auRerhalb (i.d.R. bei einem Cloud Service Provider) bzw.
auf dem Geldnde des Unternehmens.

Definition: Single Point of Truth

Zentrale Datenquelle, wo alle verfiigbaren Daten abgelegt werden. Die wahre
Information liegt nur hier und nirgendwo sonst.

Definition: Soft Sensor

Ein Softsensor ist ein Sensor der nicht den gemessenen Wert als Messgrofie
ausgibt, sondern meist mehrere gemessene Werte mit einander verrechnet und
somit eine Messgrof3e schétz, die so nicht gemessen wurde. Softsensoren wer-
den insbesondere da eingesetzt, wo die gewtinschten Messgrofien nicht direkt
beobachtbar sind.

Beispiel: Energieverbrauch einer Heizung als Ergebnis aus Temperaturabfall
am Heizkdrper und dem Durchfluss.

Definition: XaaS (laaS, PaaS, SaaS)
Servicemodelle des Cloud-Computings:

Infrastructure-as-a-Service/laaS beinhaltet Bereitstellung der RZ-Infrastruk-
tur (z.B. virtualisierte Betriebssysteme).

Platform-as-a-Service/PaaS stellt eine Plattform fir Entwickler von Weban-
wendungen bereit. Kann beinhalten: Laufzeitumgebung, Entwicklungsumge-
bung. Nutzer kénnen verschiedenste Services nutzen (z.B. Datenbanken, In-
tegration), ohne sich um die Beschaffung von Hard- und Software kiimmern
ZU mussen.

Software-as-a-Service/SaaS stellt komplette Softwarepakete zur Verflgung.
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9.1  Ausgangssituation

Aufgrund der hohen Investitionen werden nur wenige chemische Prozessan-
lagen von Grund auf neu entwickelt. Der wesentlich grofiere Teil unterliegt
einer teilweisen, aber meist kontinuierlichen, Erneuerung. Bei Anlagenlauf-
zeiten von bis zu 50 Jahren ist die kontinuierliche Optimierung einer chemi-
schen Produktionsanlage wesentlicher Bestandteil der Optimierungsstrategie
von Betreibern. In den letzten Jahrzehnten haben durch Teilerneuerungen in
die Anlagen Technologien Einzug erhalten, die es erlauben trotz der durch
die Explosionsschutzbestimmungen beschréankten Leistungsversorgung der
Feldgerate zunehmend mehr Intelligenz in die Feldgeréte zu integrieren. Ein
mogliches Potential steckt daher in der Verwendung der Daten, die bereits in
nahezu jedem Feldgerat der Prozessautomation vorhanden sind.

Wenn Daten dazu genutzt werden, um Betriebsablaufe in chemischen Anla-
gen zu optimieren, die Prozesseffizienz zu steigern oder die Wartungspro-
zesse zu optimieren, ist dies meist getrieben von Konzepten der Industrie 4.0,
die darauf basieren Daten aus den Anlagen zu analysieren und automatisiert
fundierte und gesicherte Schliisse aus der Historie und dem Anlagenzustand
zu ziehen, sowie gegebenenfalls automatisiert korrekt darauf zu reagieren.

Welche Potentiale dies sind und wie sie zur Optimierung von Wartungspro-
zessen erschlossen werden kdnnen untersucht derzeit das Verbundprojekt
SIDAP. Aufgrund des hohen Anteils an Bestandsanlagen gegentiber Neuan-
lagen gewinnt die Verarbeitung von Daten aus Bestandsanlagen zunehmend
an Bedeutung. Erschwerend ist hier, dass bei der Konzipierung der Anlagen
ein umfassender Zugriff auf die Daten in den Feldgeraten nicht vorgesehen
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war. Meist flihrt dieser Umstand dazu, dass eine nachtrdgliche Datenextrak-
tion erhebliche Kosten und Risiken birgt, da unter Umsténden Eingriffe in
das Prozessleitsystem benétigt werden.

Um die Potentiale in der Wartung von Ventilen realistisch analysieren zu kon-
nen, wurden im Projekt SIDAP in einer produktiven Anlage Ventile mit digi-
talen Stellungsreglern um Zusatzsensorik in Form von Temperatur- und
Drucksensorik erweitert. Die Daten der Stellungsregler sowie der Zusatzsen-
sorik sollten mit minimalem Aufwand automatisiert extrahiert und zur Aus-
wertung verfiigbar gemacht werden. Hierzu wurde ein mehrstufiges Ubertra-
gungskonzept entwickelt, und umgesetzt, was im folgenden Beitrag beschrie-
ben wird.

9.2 Konzept

Die groRte Herausforderung bei der Entwicklung des Ubertragungskonzepts
war, mit moglichst geringem Implementierungsaufwand Daten aus Feldgera-
ten in einer produktiven Anlage einem externen Datenanalysten zur Verfi-
gung zu stellen. Da sich die Ventile in einem Produktionssystem befinden,
hat die Wahrung der IT-Security hdchste Prioritat. Zur Reduktion der Kom-
plexitat orientiert sich das Lésungskonzept stark an den bereits bestehenden
Infrastrukturen des Betreibers.

Im Folgenden wird in zwei Teilkonzepte der Datenlibertragung unterschie-
den.

- Zum einen die Extraktion der Daten aus den Feldgeraten und Aufbe-
reitung der Daten zur Weiterverarbeitung in der IT,

- zum anderen die Weiterleitung der Daten durch die IT Landschaft bis
zum externen Datenkonsumenten.

9.2.1 Anforderungen

Entscheidend fir die Akzeptanz des Konzepts ist, einen parallelen Weg zur
Kommunikation mit den Feldgeraten herzustellen, der unabhdngig vom be-
stehenden Leitsystem existiert, da eine Anderung im Leitsystem fiir Testzwe-
cke ein zu groRes Risiko darstellt.

Eine weitere Anforderung ist, dass die Daten von allen Ventilen mit samt der
Zusatzsensorik moglichst hochfrequent und zeitsynchron ausgelesen werden.
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9.2.2 Integration von Daten in die IT Welt

Abbildung 9.1 zeigt den elektrischen Aufbau der Datentibertragung fir ein
exemplarisches Ventil. In der realen Implementierung wurden funf Ventile
ausgerustet.

(( Temperatur
Control “ :
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=

NeoAgent ( (
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Abbildung 9.1: Elektrischer Aufbau und WirelessHART Netzwerk.

Zur Realisierung der Datenakquise wurde ein paralleler Zugriff auf die Feld-
gerate via WirelessHART konzipiert. WirelessHART ist ein Funkstandard
zur drahtlosen Ubertragung von HART Befehlen an Feldgerate. Wireless-
HART ist fur die Kommunikation mit Feldgeraten gut geeignet, da es

- eigensichere Interfaces zur Anbindung von Feldgeraten gibt,

- durch die meshed Netzwerktopologie eine sehr gute Ausfallsicherheit
gewahrleistet und

- die Kommunikation per design verschlusselt ist.

Die im Fokus stehende Anlage nutzt kein zentrales Assetmanagementsystem
und das Leitsystem kommuniziert mit den Feldgerdten lediglich tber
4-20 mA Analogsignale. Die HART Schnittstelle ist damit noch ungenutzt
und kann ebenfalls fiir den dynamischen Datenzugriff genutzt werden.

Die Steuerung der Dateniibertragung tGbernimmt ein Agent (bezeichnet als
NeoAgent in Abbildung 9.1). Uber definierte Regeln extrahiert der Agent
zyklisch alle relevanten Daten aus den Feldgeraten. Dabei wird in zwei Kate-
gorien von Daten unterschieden.

1. Zyklische Daten
2. Azyklische Daten
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Die zyklischen Daten umfassen alle Prozessdaten wie Driicke, Temperaturen,
Soll- und Ist-Werte des Ventils und verbleibende Restkapazitét der batterie-
betriebenen WirelessHART Adapter. Die zyklischen Daten werden tber kon-
figurierte Bursts von den WirelessHART Adaptern automatisch an das Wirel-
essHART Gateway gesendet. Die Daten werden auf dem WirelessHART Ga-
teway gepuffert, bis sie durch einen weiteren Burst eines Feldgerats tber-
schrieben werden. Um keinen Wert zu verlieren, mussen die Daten vom Neo-
Agent abgeholt werden, bevor das Gateway einen weiteren Burst vom jewei-
ligen Feldgerat empféangt.

Als azyklische Daten gelten alle Daten, die mit einer niedrigen Frequenz, bei-
spielsweise einmal pro Tag, abgerufen werden. Hierzu z&hlen Histogramm-
daten und andere bereits in den Feldgeraten vorverarbeitete Statistiken. Die
azyklischen Daten werden nach einem Regelwerk immer zwischen den héher
priorisierten zyklischen Daten aus den Feldgeraten ausgelesen. Der Zugriff
auf die azyklischen Daten bendtigt erheblich mehr Zeit, da sie nicht durch den
Adapter ausgelesen werden, sondern vom Agent durch einen Befehl angefragt
werden, der zunéchst das Feldgeréat erreichen, dort verarbeitet und in Form
einer Antwort vom Feldgerat wieder an den Agenten zuriickgesendet werden
muss. Dauert dieser Prozess langer als die definierte Zeit zwischen zwei
Bursts, wird die Anfrage abgebrochen, um die Bursts zu verarbeiten und da-
nach wiederholt.

Im WirelessHART Standard wird ein TDMA Kanalzugriffsverfahren mit
Zeitschlitzen von 10 ms genutzt [L11]. Damit ergibt sich eine theoretische
Netzwerkkapazitat von 100 Nachrichten pro Sekunde. Real ist die Netzkapa-
zitat fur Nutzdaten wesentlich geringer, da sowohl das Netzwerkmanagement
Zeitschlitze bendtigt als auch Wiederholungen bei Fehlibertragungen und
Fehlrouting von Paketen durch die Mesh-Topologie des WirelessHART
Netzwerks auftreten kénnen. Die reale Netzkapazitat hangt stark von der
Netztopologie, der Anzahl der Teilnehmer und den physischen Umgebungs-
bedingungen ab und liegt realistisch bei ca. 30 Telegrammen pro Se-
kunde [L11].

9.3 Umsetzung

Das Konzept wurde im Projekt fur funf Armaturen umgesetzt. Jede Armatur
umfasst einen Stellungsregler, zwei Drucksensoren und einen Temperatur-
transmitter zur Ubermittlung des Drucks und der Temperatur vor und nach
dem Ventil. Insgesamt wurden damit 35 Feldgerate tber WirelessHART an-
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gebunden, von denen im Betrieb zyklisch die Prozessdaten tbertragen wer-
den. Besonderes Augenmerk liegt im Projekt auf dem Stellungsregler. Vom
Stellungsregler werden neben den zyklisch zu (bertragenden Prozessdaten
taglich Statistikdaten tibertragen. Die Ubertragung der Statistikdaten umfasst
mehrere hundert Parameter und dauert mehrere Minuten. Hier kommt das
oben beschriebene Konzept zum Tragen, das gewahrleistet, dass durch die
azyklische Ubertragung der Statistikdaten die zyklische Ubertragung der Pro-
zessdaten nicht gefahrdet wird.

Fur den Betrieb der Stellungsregler wurden schleifengespeiste Wireless-
HART Adapter eingesetzt. Die Zusatzsensorik wurde zur Minimierung des
Verdrahtungsaufwands mit batteriegespeisten WirelessHART Adaptern an-
gebunden.

Die wesentlichen Schritte auf dem Weg zur erfolgreichen Implementierung
einer in eine produktive IT Umgebung integrierte Ubertragung der Daten in
das Internet stellen die folgenden dar:

- Definition benétigter Prozesse

- ldentifikation der bestehenden IT Architektur

- Ermitteln der moglichen Zonen, die von den Daten
durchlaufen werden

- ldentifikation bereits bestehender und vorqualifizierter
IT-Komponenten

- Konzeption von neuen Komponenten in Zonen, in denen keine
geeigneten Komponenten verfiigbar sind

- Definition der Schnittstellen zwischen den Komponenten

Die zu konzipierende Losung bildet im Wesentlichen einen Benutzerprozess
ab. Die Daten sollen wie in Abschnitt 9.1 definiert aus den Feldgeraten nach
vordefinierten Regeln automatisiert und ltickenlos aggregiert und dem Daten-
analysten in einem geeigneten Format auBerhalb des Gelandes des Betreibers
online verfugbar gemacht werden.

Im vorliegenden Fall wurde die bereits beim Betreiber bestehende IT Archi-
tektur in Anlehnung an die Empfehlungen der Normen ISA95 [ISA95] und
ISA99 [ISA99] konzipiert. Die gesamte IT Landschaft ist damit in Zonen un-
terteilt, die unterschiedlichen Sicherheitsniveaus zugeordnet sind. In den
Ubergangen zwischen den Zonen befinden sich Firewalls und die Zonen
selbst kdnnen in verschiedene Netzsegmente unterteilt werden.
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In Abbildung 9.2 stellt vereinfacht die vorhandene IT Architektur und die In-
tegration der SIDAP Komponenten dar. Ein direkter Zugriff aus der Office IT
oder dem Internet auf die Produktion wére ein erhebliches Sicherheitsrisiko.
In der Darstellung ist daher zu erkennen, dass die Daten auf dem Weg zum
Internet mehrere Zwischeninstanzen durchlaufen. Die Daten entstehen in der
Anlage in der Produktion. Die produktionsnahe IT hat sehr beschrankten Zu-
griff auf die Komponenten in der Produktion, nicht aber umgekehrt. Der
SIDAP Applikationsserver ist damit in der Lage Daten aus der Produktion zu
lesen und in eine hohere Ebene, die Office IT, zu schreiben. Aus diesem
Grund wurde der NeoAgent auf dem SIDAP Applikationsserver in der pro-
duktionsnahen IT implementiert. Die Daten werden vom NeoAgent gemal
einem vordefinierten Rezept aus den Feldgeraten ausgelesen und in Datenda-
teien abgelegt. Durch einen Systemservice werden die Datendateien zyklisch
auf den Teamroom Server synchronisiert, von dem sie durch externe Verant-
wortliche unter bereits vom Betreiber etablierten Regularien abgeholt werden
kénnen. Der Eingriff in die bestehende IT Architektur bleibt damit minimal
und die Losung nahezu vollstandig getrennt vom Produktionssystem.

Fur die Ubertragung ist es wesentlich, dass die Daten frithestmdoglich einen
eindeutigen Zeitstempel erhalten. Hierzu ist ein Zugriff auf ein Zeitnormal
erforderlich. Eine entsprechende Zeitsynchronisation erfolgte tber den be-
reits in der Infrastruktur vorhandenen NTP Server. Auch das bereits vorhan-
dene Malware und Patchmanagement findet Anwendung.
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Abbildung 9.2: Vereinfachte schematische Darstellung der Gesamtarchitektur.

9.4 Erkenntnisse

Bei der Implementierung des NeoAgent wurde groRer Wert auf eine hohe
Datenqualitét gelegt. Dazu missen die zyklischen Prozessdaten mdglichst mit
geringem Jitter und ohne Datenverlust gespeichert werden. Durch die Netz-
werktopologie des WirelessHART Netzwerks erreichen die regelméalig vom
Feldgerat durch den Adapter abgefragten und mit Burst-Mechanismen zum
WirelessHART Gateway Ubertragenen Daten das Gateway mit einer gewis-
sen Streuung. Abbildung 9.3 zeigt die Streuung der Ankunftszeiten bei defi-
nierter Burstzeit von 60 s. Es ist klar zu erkennen, dass die Daten erst nach
ca. 70 Sekunden mit hoher Wahrscheinlichkeit im Speicher des Gateways
vorliegen und damit schnell abgerufen werden kénnen. Das Alter des Bursts
eines Feldgerates wird durch den NeoAgent mittels spezieller Mechanismen
im WirelessHART Gateway korrigiert. Damit werden die Daten bereinigt auf
den Entstehungszeitpunkt weiter verarbeitbar.
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Abbildung 9.3: Ankunftszeit von Bursts am WirelessHART Gateway bei definierter
Burstzeit von 60 s am Adapter.

Bei der Entwicklung des Konzepts wurden alle Funktionen mit Hilfe eines
Testgerats jedes Typs evaluiert. Im Labor mit wenigen Feldgeraten sind die
auftretenden Antwortzeiten sehr kurz. Bei der Inbetriebnahme im realen Um-
feld mit allen Feldgeraten zeigte sich, dass mit zunehmender Netzlast im
WirelessHART Netz auch die Antwortzeiten der azyklischen Kommunika-
tion mit den Feldgeraten anstiegen. Dies flihrte zunehmend dazu, dass die
Kommunikation mit dem Feldgerat vor Erhalt der Antwort abgebrochen wer-
den musste, um die zyklischen Daten aus dem Cache des WirelessHART Ga-
teways auszulesen und keinen Burst-Zeitpunkt zu verpassen.

Bei der Installation der Ventile in die reale Anlage trat ein weiterer Effekt ein.
Zur Veranschaulichung zeigt Abbildung 9.4 den zeitlichen Ablauf der Daten-
ubertragung. Zunéachst muss die Streuung (rot) der Ankunftszeiten der Bursts
abgewartet werden, um sicher zu stellen, dass alle Bursts im Speicher des
Gateways vorliegen. Die Zeit darf jedoch nicht zu lang sein, damit die Daten
nicht durch den folgenden Burst tiberschrieben werden. Durch die Asynchro-
nitat der Bursts zum Timing des NeoAgents und um zu vermeiden, dass ein
Burst verloren geht, wird ein Oversampling implementiert. Das bedeutet, dass
innerhalb der konfigurierten Burst-Zeit die Burst-Daten zweimal vom Gate-
way abgefragt werden miissen. Zum einmaligen Auslesen der Burst-Daten
aus dem Feldgerat durch den Agenten werden pro Feldgerat zwei, also insge-
samt 70 Befehle, bendtigt. Nach der Verarbeitung der Bursts werden die
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azyklischen Daten ausgelesen. Dies erfolgt so lange, bis das vorgegebene
Zeitfenster aufgebraucht ist und wieder Burstdaten gelesen werden missen.

Waéhrend zu Beginn des Projekts fur den Betrieb des Agenten ein Computer
in physikalischer Ndhe zum WirelessHART Gateway vorgesehen war, wurde
der Agent final auf einem virtualisierten Rechner im Rechenzentrum des Be-
treibers installiert. Dies fhrt bei jeder Anfrage an das WirelessHART Gate-
way zu einer leicht erhdhten Latenz (gelb). Zusammen mit der sehr langen
Ausfuhrungsdauer der azyklischen Befehle von durchschnittlich 8 s und der
erhohten Netzlast im WirelessHART Netz war bei 16 s Burst-Dauer keine
Zeit mehr, azyklische Befehle an die Feldgerate abzusetzen. Aus diesen Griin-
den wurde die urspriinglich geplante Burst-Zeit von 16 s erhoht.

Das Konzept zur Unterteilung der Daten in zyklische und azyklische Daten
hat sich im Betrieb bewahrt. Trotz groRer Streuung der Antwortzeiten bei
azyklischen Befehlen an ein Feldgerdt kdnnen die azyklischen Daten nach
Erhohung der Burst-Zeit wie gefordert zuverlassig einmal im Laufe des Tages
ausgelesen werden, ohne die Ubertragung der hochfrequenten zyklischen
Prozessdaten zu gefahrden.
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Abbildung 9.4: Veranschaulichung des Timings der Dateniibertragung.
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9.5  Zusammenfassung

Im Rahmen des Projekts konnte gezeigt werden, dass Daten aus Feldgeraten
in Produktionsanlagen mit verhéltnismaRig kleinem Aufwand ausgelesen
werden konnen. Besonderes Augenmerk muss dabei auf die Aspekte IT
Security, Rickwirkungsfreiheit zum Prozessleitsystem und Datenqualitét ge-
legt werden.
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10.1  Einleitung und Motivation

In allen Branchen, von der Prozesstechnik Uber die Fertigungstechnik bis hin
zu Windenergieanlagen (WEA), werden Daten aufgezeichnet. Bisher wurden
Daten nur flr Gewahrleistungszwecke und/oder fiir eine Riickverfolgung sys-
tematisch genutzt / ausgewertet. Viele eingesetzte SCADA-Systeme (Super-
visory Control and Data Acquisition) sind entkoppelt von anderen Systemen
und speichern Daten in heterogener Weise ab (vgl. [PF+17]). Eine Datenin-
tegration verschiedener Systeme findet kaum statt. Die Aggregation der ver-
schiedenen Daten ist aufwéndig, da bspw. die Zeitstempel verschiedener Sys-
teme nicht exakt synchronisiert sind und somit die zeitrichtige Zuordnung
manuell durchgefuhrt werden muss. Aktuell versucht man zwar, z.B. (ber
Dashboards, mehreren Beteiligten einen Uberblick zu den verfigbaren Daten
zu schaffen, doch diese Darstellungen allein gentigen nicht. Insbesondere
Condition Monitoring Systeme (CMS) zeichnen Daten zu hochfrequent und
zu diskontinuierlich auf. Zudem missen die Daten in einer Art aufbereitet
werden, die der Zielgruppe entsprechen. Abbildung 10.1 zeigt die Infrastruk-
tur, die bei PRUFTECHNIK im Rahmen des Condition Monitoring Prozesses
nicht nur fur Windenergieanlagen verwendet wird und auch dem Manage-
ment ermdglicht, Zugriff zu Daten zu bekommen und im Ampelform den Zu-
stand der Assets schnell zu (iberblicken.

Bezogen auf WEA werden CMS-Daten verwendet, um Ruckschlisse auf
WEA-Zustande und die jeweiligen Komponentenzustande des Triebstrangs
zu ziehen. Grundlage sind meist Schwingungen, welche von Schwingungs-
spezialisten diagnostisch bewertet werden.
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Abbildung 10.1: Systemarchitektur der PRUFTECHNIK, um WEA-Daten
umfassend zu benutzen und zu visualisieren.

Beim Condition Monitoring an Windenergieanlagen wird zwischen Bewe-
gung, Maschinenschwingung und Kdrperschall mit deren Frequenzbereichen
unterschieden, wie in Abbildung 10.2 dargestellt.
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Abbildung 10.2: Schwingungstypen und deren Frequenzbereiche.

Diagnostiziert wird der Maschinenzustand klassischerweise ber Frequenz-
und Ordnungsspektren. Der Anstieg von individuellen Frequenzamplituden
lasst auf einen sich anbahnenden Schaden schlieRen; d.h. der kontinuierliche
Anstieg von Amplituden definierter Frequenzen im Laufe der Zeit zeigt einen
maoglichen Schaden an. Dariiber hinaus sind weitere Methoden natzlich, die
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jedoch eine solide Datenbasis mit hoch abgetasteten Werten und zuverlassige
Messungen bendtigen.
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Abbildung 10.3: Moderne Auswertungsmethoden fir die Maschineniiberwachung.

10.1.1 Hybride Datenauswertung

Grundlegend wird bei der Diagnostik zwischen datengetriebener und wis-
sensgetriebener Auswertung von Daten unterschieden (vgl. Abbildung 10.3).
Datengetriebene Auswertungen beinhalten die Aufzeichnung und automati-
sche Analyse von Zeittrendsignalen, Kennlinien-basierte Auswertungen und
statistische Auswertungen (vgl. [DB17]) etc. Hierbei werden Key-Perfor-
mance Indicator (KPI) berechnet, die einen Hinweis auf den Komponenten-
zustand bieten und weisen den Diagnostiker darauf hin, welche Komponenten
— mit lokaler Verortung in der Anlage — einen kritischen Schaden aufweisen,
der tiefendiagnostisch untersucht werden muss. Bei wissensbasierten Aus-
wertungen muss anwendungsspezifisch diagnostiziert werden. Die verschie-
denen Schwingungstypen (vgl. Abbildung 10.2) die es zu interpretieren gilt,
sind haufig Symptome eines Schadens. Ursache- und Wirkbeziehungen von
Schaden kénnen nur mit Wissen tber den Aufbau von Triebstrangkomponen-
ten, die Zusammenhdnge im Triebstrang und damit auch in Relation zu
Amplitudenspektren und dynamischen Zeitsignalen gesetzt werden. Hoch-
qualifizierte Diagnostiker oder auch ISO CAT zertifizierte Schwingungsspe-
zialisten (nach 1SO 18436-2 [1ISO14]) haben dieses Detailwissen und kénnen
somit verschiedene Anwendungsfalle untersuchen und auch anwendungsfall-
spezifisch Schaden unterscheiden.
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Hybride Auswertungen nutzen sowohl die Vorteile der datengetriebenen als
auch wissensgetriebenen Auswertungen, was bevorzugt bei der PRUFTECH-
NIK AG angewendet wird. Dadurch ist die Betrachtung von Ursache- und
Wirkbeziehungen bei WEA besonders wichtig, da sich ein Schaden nicht nur
lokal auf eine Komponente begrenzt, sondern sich héufig auch auf benach-
barte Komponenten auswirkt. Schlie3lich sind WEA hochdynamische und
sehr schwingungsfreudige Systeme, die auch den Naturgewalten unterworfen
sind.

10.1.2 Zustandsdaten, technische Daten, zeitbezogene Daten

WEA unterliegen verschiedenen Schwingungseinfliissen (aerodynamisch be-
dingten Schwingungen, Strukturschwingungen, Korperschallschwingungen
etc.). Diese Schwingungsarten sind in der Windbranche extrem wetter- und
betriebsabhangig.

Um die oben genannten Phanomene und Abhéngigkeiten umfassend zu er-
kennen, sollten CMS verwendet werden, die Zustandsdaten, technische Daten
und zeitbezogene Daten in hoher Datenqualitét liefern und verarbeiten kon-
nen (vgl. Tabelle 10.1).

Tabelle 10.1: Datenkategorien und deren Nutzen fiir die Diagnostik.

Datenkategorie Art der Messungen Fehleridentifikation
Zustandsdaten Schwingwerte Ursachenidentifikation
Technische Daten Technologischer Identifikation von Feh-
Turbinenzustand lerauswirkungen
Zeitbezogene Daten Komponenten- und Fehlerauswirkungen
Turbinenzusténde tber
die Zeit

Zustandsdaten sind Schwingwerte von Triebstrangkomponenten, die ver-
wendet werden, um Fehlerursachen des Komponentenzustands (z.B. an
Walzlager, Getriebe oder Generator) zu identifizieren.

Technische Daten dienen der technologischen Beurteilung des Turbinenzu-
stands. Diese Daten werden bspw. zur Leistungscharakterisierung genutzt.
Technische Daten dienen der Identifikation von Fehlerauswirkungen. Liegt
ein Schaden auch in geringfugiger Weise vor, kann dieser Auswirkungen auf
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die Leistung der WEA haben, was sich in den technischen Daten zur Charak-
terisierung der WEA-Leistung abzeichnet, so bspw. zur Beurteilung der Leis-
tungsreduzierung im Fehlerfall.

Zeitbezogene Daten dienen dem zeitbezogenen Vergleich von Komponen-
ten- und Turbinenzustdnden, um ebenfalls Fehlerauswirkungen zu erkennen.
Zeitbezogene Daten zeigen bspw. Trends Uber die Zeit an. Zeitbezogene Da-
ten kdnnen sowohl aus Zustandsdaten errechnet werden (kontinuierlicher An-
stieg von Amplituden bei Schadensfrequenzen) als auch fiir technische Daten
(kontinuierlicher Abstieg der Leistungsausbringung).

Fur alle drei Datenkategorien muss eine entsprechende Datenqualitét vorlie-
gen, damit korrekte Aussagen getroffen werden kdnnen. Eine hohe Datenqua-
litdt bedeutet flr Zustandsdaten eine Abtastung von OHz bis zu 30kHz, um
auch schnelle Anderungen im Zeitsignal, z.B. bei StoRimpulsen vorgescha-
digter Waélzlager, zu erkennen. Technische Daten und Zeittrendsignale sollten
sekundlich abgetastet werden, um bspw. bei WEASs auch turbulenzbedingte
Anderungen zu erfassen. In der Windbranche ist dies derzeit nicht der Fall
und es wird meist nur mit 10-mindtig erfassten Daten gearbeitet. Dadurch
gehen jedoch viele Informationen verloren, die nutzbringend fiir die Diagnos-
tik, aber auch fur die Leistungssteigerung der WEA sind.

Im Folgenden werden Ergebnisse von Messungen gezeigt, bei dem das CMS
VIBGUARD® [PT18] iiber mehrere Monate lang Daten von WEA im Sekun-
denbereich und mit den geforderten Frequenzen aufgezeichnet hat. Es zeigen
sich interessante Phanomene, bspw. Wettereinflisse auf die WEA oder Re-
sonanzfrequenzen von Turm, Gondel und Triebstrangkomponenten bzw. de-
ren Beeinflussungen untereinander, die mit vergleichbaren CMS und gerin-
gerer Datenqualitat nicht erfasst werden kénnen.

10.2 CMS kann mehr als nur Zustandsdaten zu liefern

Zur Leistungserzeugung bei WEASs dient der Wind, der aber konterkarierend
dazu auch einer der gréfiten Einfluss- und Storfaktoren auf das Lauf-, Be-
triebs- und Schwingungsverhalten der gesamten WEA ist. Er wirkt sich in
allen Bereichen auf Zustandsdaten einer WEA aus, vor allem wéhrend Tur-
bulenzen. Burton et al. [BJ+11] haben die Windgeschwindigkeit als spektrale
Darstellung (vgl. Abbildung 10.4) ausgewertet. Windturbulenzen zeigen sich
nicht im 10 Minuten Intervall, sondern kurzzeitiger im Bereich von 10 Se-
kunden bis 5 Minuten. Dies bedeutet zugleich, dass wenn die Windgeschwin-
digkeit wie Ublich lediglich im 10-Minuten Takt aufgezeichnet wird sehr viele
Informationen Gber den Wind verloren gehen.
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Abbildung 10.4: Spektrale Darstellung der Windgeschwindigkeitsanderungen
[BI+11].

Aus diesen kurzzeitigen Windgeschwindigkeitsanderungen resultieren aber
aerodynamische StORe, Eigenschwingungen am Triebstrang oder einfach
mehr Schwingbeanspruchungen, die bisher infolge der 10-min(tigen Erfas-
sung von Daten unberiicksichtigt bleiben. Andert sich zusétzlich kurzzeitig
die Windrichtung, werden die Rotorblatter quer angestromt, was zu mehr Bie-
gebelastungen und kurzzeitiger Unwucht am Triebstrang fihren. Dadurch
kénnen Schwingungssensoren einen Alarm ausldsen, der nicht auf kurzzei-
tige Schwankungen der Windgeschwindigkeit zuriickzufihren ist.

Die systematische Erfassung von Turbulenzen und die Betrachtung der Aus-
wirkungen von Turbulenzen auf die Triebstrangkomponenten und auch auf
die WEA findet derzeit noch keine Betrachtung. Condition Monitoring Sys-
teme (CMS) messen (nach DNV GL) lediglich in zwei Betriebszustanden
(geringe und hohe Leistungsausbringung) und zeichnen innerhalb der Be-
triebszustande lediglich einen kurzen Zeitraum auf, um die Amplitudenspek-
tren zu berechnen. Dies ist ein bewahrtes VVorgehen, hat aber auch Nachteile.
Wie in Abbildung 10.4 dargestellt treten Turbulenzen héufig kurzzeitig auf.
Turbulente Effekte werden jedoch vom CMS nur erfasst, wenn:

1. das System sich in einem der beiden Betriebszustédnde befindet,

2. die Turbulenzen wahrend des kurzen Aufzeichnungsintervalls auftreten,

3. die Drehzahl wahrend der Aufzeichnung nicht zu stark schwankt, da
sonst die Messung vom CMS abgebrochen wird und

4. die Windgeschwindigkeit mindestens zeitgleich im 10 Sekundentakt mit
aufgezeichnet wird.
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Uberhaupt nicht erfasst und ausgewertet werden haufig dynamische Einfliisse
von Windgeschwindigkeit und Windrichtung. Jedoch gilt, was in den Daten
nicht erfasst wurde, kann auch bei der Analyse nicht berticksichtigt werden.
Eine kontinuierliche hochfrequente Datenaufzeichnung ist aus diesem Grund
empfohlen. Die kontinuierliche Datenaufzeichnung bringt einige Vorteile, die
in den folgenden Unterkapiteln mit praktischen Beispielen gezeigt werden.
Zugleich wird dargestellt, wie sich die hohen Datenmengen effizient auswer-
ten lassen.

10.2.1 Kontinuierliche Datenaufzeichnung zur
ganzheitlichen Anlagenbeurteilung

Im vorherigen Abschnitt wurde dargestellt, dass CMS klassischer Weise nur
kurzzeitig Daten aufzeichnen, um Schwingungsspektren zu berechnen. Au-
Rerdem wurde gezeigt, wie sich Windgeschwindigkeit und -richtung auf
Schwingungswerte von Triebstrangkomponenten und auch auf die WEA aus-
wirken, jedoch durch die intervallbasierte Datenaufzeichnung haufig nicht er-
fasst werden. In diesen Abschnitt sollen die Vorteile einer kontinuierlichen
Datenaufzeichnung gezeigt werden. Es werden Beispiele von Monitoringpro-
jekten gezeigt, bei denen Daten kontinuierlich erfasst und aufbereitet wurden.

Im Abbildung 10.5 wird der ,,dynamische* Zusammenhang zwischen Gene-
ratorleistung (Ordinate) und der Windgeschwindigkeit (Abszisse) mit se-
kindlicher Aufzeichnung der Parameter dargestellt. Die Daten wurden auf
einer 2,3 MW WEA kontinuierlich mehrere Monate lang mit einem VIB-
GUARD® aufgezeichnet. Zusatzlich ist in Abbildung 10.5 farblich kodiert,
wie héaufig ein Wert wahrend der kontinuierlichen Aufzeichnung im jeweili-
gen Zeitintervall durchfahren wurde.

Bei 10-mindtiger Erfassung (oder entsprechender Mittelwertbildung) wiirde
diese Leistungs-Windgeschwindigkeits-Kennlinie mehr einer Linie &h-
neln [Mel8].

Abbildung 10.5 zeigt dagegen Varianzen der Leistungsausbringung bezogen
auf eine Windgeschwindigkeit. Derartige Analysen mittels xy-Darstellung
zeigen auf einem Blick, dass Potential besteht, um mehr Effizienz aus der
WEA zu holen. Es ist ebenso ersichtlich, dass die Anlage zeitweise nicht pro-
duziert hat. Des Weiteren kann der Einfluss von Turbulenzen im Detail ana-
lysiert werden. Rickschluss auf Turbulenzen geben die hohen Schwankungen
der Windgeschwindigkeit. Hierbei werden die Daten vom CMS dynamisch
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selektiert, die wahrend Turbulenzen aufgezeichnet wurden. Eine Tiefendiag-
nose der Schwingwerte kann Aufschluss tiber die Zustandsdaten und die tech-
nologischen Daten liefern. Die aufgezeichnete Leistungskennlinie l&sst also
sehr gut grundlegende Rickschlusse auf die Optimierungspotentiale der
WEA zu.

Auch bei der Identifikation von Resonanzbereichen hilft die kontinuierliche
Datenaufzeichnung. Eine Resonanz entsteht, wenn eine Erregerfrequenz eine
Eigenfrequenz des Systems trifft. Wenn eine WEA in Resonanz betrieben
wird, konnen friihzeitig Schaden an Triebstrangkomponenten entstehen. Fir
eine Lebensdauer verlangernde Betriebsweise von WEA miissen Resonanz-
bereiche bekannt sein. Das dauerhafte Betreiben von WEAs in Resonanzbe-
reichen ist dann zu vermeiden bzw. Resonanzbereiche sollten schnell durch-
fahren werden.

Erschwerend kommt jedoch hinzu, dass jede Komponente und auch der
Turm, die Gondel und die Rotorblatter etc. jeweils individuelle Resonanzbe-
reiche haben, so dass Auswertungen hinsichtlich Resonanzen an mehreren
Messpunkten stattfinden sollten.
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Abbildung 10.5: Darstellung der Generatorleistung zur jeweiligen Windgeschwin-
digkeit einer WEA mit Kodierung der Haufigkeit eines Wertes.
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Bei der Identifikation aller Resonanzbereiche hilft eine kontinuierliche Da-
tenaufzeichnung ebenso. In Abbildung 10.6 sind beispielhaft solch kontinu-
ierlich aufgezeichneten Daten dargestellt. Die Daten sind Schwingwerte der
Beschleunigung der angetriebenen Generatorseite (Ordinate) und werden der
Generatordrehfrequenz (Abszisse) gegenubergestellt. Es zeigen sich bei ho-
heren Drehzahlen gleich mehrere Resonanzen, die erregt werden, jedoch
amplitudenmalig im Vergleich zur VDI 3834 [VDI15] tolerierbar sind. Die
grolite Resonanz (bei etwa 1550 RPM) hat Amplituden von tiber 4 m/s2. Diese
Amplitude liegt in einem Bereich, der tendenziell zu Gberwachen ist, was an-
hand solcher xy-Darstellungen relativ einfach kontrollierbar ist. Solche Re-
sonanzbereiche kdnnten aber auch aus dem CMS extrahiert werden und bspw.
flr die Steuerungsprogrammierung verwendet werden, um die Regelung hin-
sichtlich der Resonanzbereiche anzupassen.

10.2.2 Generatordrehzahl und Generatorleistung

In der Windbranche hat sich zur Charakterisierung von WEA der gegenuber-
stellende Vergleich der Windgeschwindigkeit zur entsprechenden Anlagen-
leistung etabliert (vgl. Abbildung 10.5). Bei der Charakterisierung von WEA
hat sich im Monitoring Center der PRUFTECHNIK AG die xy-Darstellung
der Generatordrehzahl zur Anlagenleistung bewéhrt (vgl. [DB17], Abbildung
10.7). Damit l&sst sich das Verhalten der WEA selbst besser charakterisieren.
Aullerdem schwankt tragheitsbedingt die Drehzahl weniger haufig, wodurch
sich bei kontinuierlicher Aufzeichnung eindeutige und klare Leistungs-Dreh-
zahlkennlinien ergeben.
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Abbildung 10.6: Darstellung der Generatorschwingung zur
jeweiligen Generatordrehzahl einer WEA.
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Abbildung 10.7: Darstellung der Generatorleistung zur jeweiligen Drehzahl einer
WEA mit farblicher Kodierung der Haufigkeit eines Werte.

128



10 Condition Monitoring Systeme als Datenlieferant fir Big Data Anwendungen

10.2.3 Quer- und Langsschwingungen liefern
wertvolle Daten

Heutzutage werden WEA mit einer Nabenhohe bis iber 160 Metern errichtet.
Gleichzeitig gibt es individuelle Quer- und Langsschwingungen und Eigen-
schwingungen der verschiedenen Turmtypen. Die Windgeschwindigkeiten
sind je nach Hohe tber Grund ebenfalls sehr unterschiedlich und es haben
auch die verschiedenen Turmtypen verschiedene Effekte. Durch die unter-
schiedlichen Windgeschwindigkeiten, je nach Hohe Gber Grund, sind die auf
den Turm und die Gondel wirkenden Kréfte ebenfalls sehr unterschiedlich,
wodurch Querschwingungen von Turm und Gondel unangenehmen Effekten
unterworfen werden. Somit ist es auch fur Turm- und Gondelschwingungen
empfehlenswert, durch kontinuierliche und hoch abgetastete Datenaufzeich-
nung kritische Drehzahlbereiche der WEA zu identifizieren und zu tiberwa-
chen.

In Abbildung 10.8 wird eine kontinuierliche Datenaufzeichnung der Quer- (a)
und Langsschwingungen (b) am Hauptlagermesspunkt dargestellt. Sekiind-
lich wurden Datenpunkte abgetastet und das Gondelverhalten hinsichtlich der
Bewegungen identifiziert. Da sich die Schwingungssensoren am Erdmittel-
punkt orientieren ist in Windrichtung (Abbildung 10.8, b) sogar das Verkip-
pen der Gondel in Abhéngigkeit von der Rotordrehfrequenz erkennbar. Zu-
gleich sind aus diesen Darstellungen auch die Turmbewegungen bei stehen-
der WEA erkennbar (linker Rand der Abbildung 10.8 a und b).

sehrselten  selten  haufig & | ‘ sehrselten  selten  haufig

x
0 1000 1500 [} son 100
n[1min] o [1fmin]

Abbildung 10.8: Quer- und Langsschwingungen der Gondel (mit Sensoroffset zum
Erdmittelpunkt) in Abhangigkeit von der Generatordrehzahl
(in Umdrehungen pro Minute).

129



10 Condition Monitoring Systeme als Datenlieferant fur Big Data Anwendungen

>
35 -

x X%

30 - sehr selten selten  haufig

v [mmy/s]

T T T
] 500 1000 1500
n [L/min]

Abbildung 10.9: Schwinggeschwindigkeiten am Hauptlager zur
Identifikation von Resonanzbereichen.

Um nun quantitativ die Schwingungen mittels Kennwerten [Mel8, VDI15]
in Bezug zu Richtlinien und Normen zu beurteilen, werden parallel im VIB-
GUARD® auch die jeweiligen Schwinggeschwindigkeiten ermittelt und kon-
tinuierlich aufgezeichnet. Eine beispielhafte xy-Darstellung ist als Abbildung
10.9 gezeigt. Auch hier lassen sich Resonanzbereiche identifizieren und die
daraus resultierenden Schwinggeschwindigkeiten bewerten. Die Resonanzen
sind laut VDI 3834 [VDI15] bzw. ISO 10816-21 [ISO15] fir das Beispiel im
zulassigen Bereich. Jedoch darf die WEA nicht lange in den Resonanzberei-
chen betrieben werden, da es sonst durch die hoheren Belastungen die Le-
bensdauer der Komponenten reduziert wird. Bestenfalls miissen Resonanzbe-
reiche schnell durchfahren werden.

10.3 Zusammenfassung

Daten einer Windenergieanlage (WEA) werden nicht nur zur Bewertung von
Triebstrangzustdnden aufgezeichnet, sondern sie lassen sich auch zur zeitna-
hen Ableitung von Optimierungsmalinahmen in der WEA selbst nutzen.
Schwierig ist es jedoch, die immensen Datenmengen von der WEA in eine
Cloud zu Ubertragen und in eine gemeinsame Datenbasis zu integrieren.
Edge-Computing bedeutet, eine dezentrale Datenverarbeitung, direkt auf der
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WEA. Das Condition Monitoring System VIBGUARD® der PRUFTECH-
NIK AG ist hierzu bereits imstande.

In diesem Beitrag wurden beispielhafte Ergebnisse von VIBGUARD®-Instal-
lationen gezeigt. Betriebs- und Schwingungsdaten wurden sekindlich aufge-
zeichnet. Es wurde gezeigt, dass die Wetterbedingungen und vor allem Tur-
bulenzen starken Einfluss auf die charakteristische Leistungskennlinie und
auch auf die Schwingungen haben.
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11.1 Einfihrung und Motivation

Maschinenbediener bleiben ein wichtiger Bestandteil zukunftiger Automati-
sierungsumgebungen. lhre Aufgabe ist es, im Zusammenspiel mit zunehmend
intelligenten und autonomen Produktionsanlagen die optimale Produktions-
strategie festzulegen, zu Uberwachen und im Fehlerfalle einzuschreiten. Es
ist, unabhéngig von der weiteren Entwicklung in der Automatisierungstech-
nik, absehbar, dass die Wartung von Produktionsmitteln sowie die Fehlerbe-
hebung weiterhin eine Kernaufgabe der Mitarbeiter in der Produktion darstel-
len wird, da diese kaum automatisiert werden kénnen. Es ist auBerdem zu
erwarten, dass die Komplexitét dieser Prozesse zunehmen wird [BD+17]. Die
Mitarbeiter in der Produktion benétigen also zunehmend intelligente und fle-
xible Systeme, die sie bei der Durchfuhrung dieser Prozeduren bedarfs- und
situationsgerecht anleiten und unterstitzen. Die Verfligbarkeit solcher Sys-
teme sichert eine ziigige und fehlerfreie Durchfiihrung der Prozeduren und
stellt so eine hohe Verfligbarkeit und Produktivitat der Produktionsanlagen
sicher.

Neben der steigenden Komplexitat und Digitalisierung der Produktionsanla-
gen, beeinflusst auch der globale Trend des demographischen Wandels sowie
die Globalisierung die produzierende Industrie. Das steigende Alter der Be-
legschaft ist bereits in heutigen Fertigungsumgebungen sichtbar. Eine Fall-
studie beschreibt, wie sich das durchschnittliche Alter der Belegschaft einer
Fabrik zur Herstellung von Fahrzeugen innerhalb von 8 Jahren von 40.3 auf
47.5 erhoht hat [SV09]. Die sich kontinuierlich erhhende Lebensarbeitszeit,
zum Beispiel durch das steigende Renteneintrittsalter [BK16], tragt ebenfalls
zu diesen Veranderungen bei. Angepasste Systeme fir das Training und die
Unterstiitzung von alteren Mitarbeitern sind unverzichtbar, um die Wettbe-
werbsféhigkeit der produzierenden Industrie zu erhalten [RH09]. Zudem
muss durch die globalisierte Produktion eine zunehmende Vielzahl von Mit-
arbeitern unterschiedlicher Fahigkeiten und Erfahrungen (z.B. Sprache,
Schulbildung, Ausbildung) von Systemen zum Training und zur Assistenz
unterstitzt werden, um eine effiziente Produktion zu gewéhrleisten.
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Eine Vielzahl unterschiedlicher Systeme zur Unterstiitzung von Mitarbeitern
in der Produktion wurde bereits entwickelt und findet zunehmend Anwen-
dung in der Industrie. Ein Schwerpunkt sind Systeme, die auf Augmented
Reality (AR) basieren, und ein Bild der realen Arbeitsumgebung mit graphi-
schen oder textuellen Arbeitsanweisungen uberlagern. So kdnnen visuelle
Anweisungen verstandlich und direkt am Ort der Tatigkeit eingeblendet wer-
den. Weitere Assistenzsysteme basieren auf sprach-basierten Anweisungen
und ermdoglichen es, Mitarbeiter mit minimaler Ablenkung bei den Tétigkei-
ten zu unterstutzen.

Existierende Assistenzsysteme fokussieren sich fiir gewohnlich auf eine spe-
zifische Ausgabetechnik und sind somit wenig flexibel. Aber gerade die
Kombination verschiedener Ausgabetechniken ermdglicht es erst, Mitarbeiter
wahrend unterschiedlicher Arbeitsaufgaben optimal zu unterstutzen. Bei
komplexen Montagetatigkeiten kénnen mittels Augmented Reality detail-
lierte Informationen eingeblendet werden, wohingegen sprach-basierte Inter-
aktion bei der Durchfuihrung einfacherer oder bekannterer Tatigkeiten einge-
setzt werden kann. Zudem kann die Unterstltzung an die Anforderungen des
Mitarbeiters angepasst werden. So kann ein unerfahrener Mitarbeiter mit ei-
ner multimedialen Beschreibung, mit der er sich zunéchst abseits des Arbeits-
prozesses mit einer Tatigkeit vertraut machen kann, unterstiitzt werden, wo-
hingegen einem erfahrenen Mitarbeiter eine reduziertere sprach-basierte Un-
terstlitzung angeboten werden kann. Dieser Beitrag beschreibt ein Konzept
fur ein solches Assistenzsystem. Das System kombiniert verschiedene Tech-
niken, um eine situations- und nutzerangepasste Assistenz bereitzustellen.

Dieser Beitrag ist wie folgt aufgebaut: Zunéchst wird der Stand der Technik
von Assistenzsystemen fur Wartungs- oder Montageprozeduren beschrieben.
Dabei werden die Vor- und Nachteile sowie die Einsatzmoglichkeiten von
AR-basierter, sprach-basierter und experten-basierter Assistenz beschrieben.
Danach werden ein beispielhafter Anwendungsfall und der industrielle Nut-
zungskontext in dem das System zum Einsatz kommen soll beschrieben, um
Anforderungen an ein Assistenzsystem fir den industriellen Einsatz abzulei-
ten. Folgend wird ein Konzept eines Systems beschrieben, mit dem die Vor-
teile der einzelnen Systeme kombiniert und Schwéachen kompensiert werden
konnen. Die Beschreibung einer Beispielsapplikation und eine Zusammen-
fassung schlielen diesen Beitrag.
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11.2 Stand der Technik

Dieser Abschnitt beschreibt verfligbare Systeme flr die Unterstiitzung von
Mitarbeitern wahrend manueller Wartungs- und Instandhaltungsprozeduren.
Zunachst werden in Abschnitt 11.2.1 Systeme beschrieben, die Augmented
Reality zur Darstellung von Anweisungen verwenden. Sprach-basierte Assis-
tenzsysteme sind fir erfahrene Bediener, oder wéhrend manueller Tatigkeiten
gut einsetzbar (siehe Abschnitt 11.2.2). Hypermedia-basierte Anséatze liefern
multimediale Unterstiitzung, zum Beispiel auf Basis von HTML-Systemen
(siehe Abschnitt 11.2.3). Experten-basierte Systeme erlauben es, flexibel Un-
terstitzung von Kollegen am Standort oder standortiibergreifend zu erhalten
(siehe Abschnitt 11.2.4).

11.2.1 Augmented Reality

AR wird zunehmend in der technischen Dokumentation und der Anleitung
von Mitarbeitern in der Industrie eingesetzt. Die graphischen AR-Anleitun-
gen ermdglichen eine Reduzierung der Sprachabhangigkeit und eine einfa-
chere Verstandlichkeit auch fir unerfahrene Mitarbeiter durch die Anreiche-
rung mit Animationen. Gerade AR ermdglicht es Informationen genauer dort
darzustellen wo sie benotigt werden [MN+17]. Die Moglichkeiten von AR in
der industriellen Anwendung wurden von Forschungsprojekten (z.B. Ambi-
Wise [QL+17], Cyber System Connector [MN+17]) fur Anwendungen in der
Instandhaltung oder der Montage adressiert. Zunehmend finden sich auch in-
dustrielle Anwendungen und Fallstudien, zum Beispiel in der Wartung bei
Volkswagen (siehe Abbildung 11.1) [VW18]. Evaluationen zeigen Vorteile
fur den Einsatz von AR im Vergleich zu traditionellen Methoden der Assis-
tenz, zum Beispiel papier-basierten Anséatzen [QL+17].

Abbildung 11.1: Beispielhaftes AR-basiertes System von VW [VW18].
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11.2.2 Sprach-basierte Assistenzsysteme

Sprach-basierte Assistenz ist insbesondere dann von Nutzen, wenn Mitarbei-
ter wahrend manueller Prozeduren unterstiitzt werden sollen, da durch sprach-
basierte Assistenz minimale visuelle Ablenkung von der eigentlichen Ar-
beitsaufgabe entsteht. Ein System zur Sprachassistenz, welches sich einfach
an die Erfordernisse eines Anwendungsfalls und einer Benutzergruppe anpas-
sen lasst, wird von Loch et al. [LM+18] beschreiben.

11.2.3 Hypermedia-basierte Assistenz

Hypermedia bezeichnet multimedialen Inhalt, der, im Gegensatz zu einem
Buch, nicht sequenziell angeordnet ist, sondern es dem Leser ermdglicht
selbst zu entschieden in welcher Reihenfolge er die Inhalte konsumieren
mochte [Ni96]. Diese Art der Anleitung findet nicht nur auf Internetseiten
Anwendung, sondern kann auch zur Unterstiitzung von Mitarbeitern in der
Produktion eingesetzt werden. Quint et al. [QL+16] beschreiben Ergebnisse
aus dem Forschungsprojekt AmbiWise, bei dem Expertenwissen und Ablaufe
von Prozeduren als Hypermedia gespeichert wurden. Die gerateunabhéngige
Art der Darstellung ermdglicht zahlreiche Nutzungsszenarien, so kann das
System auch auf dem Endgeréat des Nutzers zur selbstgesteuerten Weiter- und
Fortbildung verwendet werden.

11.2.4 Experten-basierte Assistenz

Nicht immer kdnnen technische Systeme allein den Benutzer optimal unter-
stiitzen. Gerade Fachwissen (,,Know-How*), das erfahrene Mitarbeiter liber
langere Zeit erwerben, lasst sich nur schwer formalisieren, da es an den je-
weiligen Mitarbeiter als Wissenstrager gebunden ist. Eine Reihe von Projek-
ten beschaftigt sich mit Systemen, die es ermdglichen Expertenwissen einfa-
cher zu speichern und Mitarbeitern zuganglich zu machen. Das Forschungs-
projekt AmbiWise entwickelte ein System, mit dem Experten zum Beispiel
Videos von Téatigkeiten aufnehmen und beschreiben konnen [QL+17]. Im
Forschungsprojekt INCLUSIVE entsteht ein soziales Netzwerk, mit dem Mit-
arbeiter gezielt Unterstutzung von Experten mit passendem Kompetenzprofil
suchen und erhalten kdnnen [VS+18]. Im Projekt IMPORVE wurde eine Me-
thode zur Erhebung und Darstellung von Expertenwissen in so genannten Ur-
sachen-Wirkungs-Diagrammen entwickelt [VK+17].
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11.3  Anwendungsfall

Im Folgenden sollen die Rahmenbedingungen eines exemplarischen Anwen-
dungsfalles besprochen werden.

11.3.1 Beschreibung des Anwendungsfalls

Im Folgenden wird ein beispielhafter Anwendungsfall beschrieben, der im
Rahmen eines Demonstrators umgesetzt wurde. Dieser Anwendungsfall soll
sich moglichst an den Eigenschaften realistischer Wartungsprozeduren orien-
tieren. Typische Wartungsprozesse, wie sie zum Beispiel im Rahmen des Pro-
jekts INCLUSIVE adressiert werden, zeichnen sich dadurch aus, dass Sie aus
manuellen Téatigkeiten (z.B. dem Entfernen einer Komponente), Inspektions-
aufgaben (z.B. dem Priifen eines korrekten Sensorwertes), sowie aus Tatig-
keiten, die an der Benutzungsoberflache der Maschine durchgefihrt werden,
(z.B. zur Wiederaufnahme der Produktion) bestehen. Fiir einen Demonstrati-
onsaufbau wurde eine Wartungsprozedur an einem Lego Mindstorms-Robo-
ter (siehe Abbildung 11.2) ausgewahlt und umgesetzt.

Abbildung 11.2 Verwendeter Lego-Roboter zur Demonstration.
Die Teilschritte der Beispielprozedur sind folgend beschrieben.

Demontieren Sie die zwei Buchsen.

Demontiere Sie den Farbsensor.

Starten Sie das Userinterface mit dem orangenen Knopf.
Waihlen Sie das Unterment , Views® aus.

Wahlen Sie das Untermenii ,Colors® aus.

arwONE
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6. Wabhlen Sie den Port aus mit dem der Farbsensor verbunden ist.
7. Halten Sie den Farbsensor 1cm Uber eine Farbe der Farbpalette.
8. Der Name der Farbe erscheint auf dem Display.

9. Montieren Sie den Farbsensor.

10. Montieren Sie die zwei Buchsen.

11.3.2 Anforderungen aus der Anwendungsumgebung

Die Betrachtung des spateren Nutzungskontexts ist unerlasslich, um eine ge-
brauchstaugliche Benutzungsoberflache zu entwickeln. Dieser setzt sich zu-
sammen aus den Eigenschaften der Benutzer (z.B. Konstitution, Qualifikation
und Kompetenz) und seinem momentanen Zustand (z.B. Belastung). Zudem
werden technische (z.B. eingesetzte Gerate) und physikalische Rahmenbedin-
gungen (z.B. Bedingungen am Arbeitsplatz, notwendige Schutzausriistung)
mit einbezogen [Ma01]. Diese Herangehensweise stellt sicher, dass die ent-
wickelten Assistenzsysteme in der spateren Anwendungsumgebung sicher
und effizient eingesetzt werden kdnnen. In den folgenden Abschnitten wer-
den relevante Aspekte des industriellen Nutzungskontexts beschrieben.

Benutzereigenschaften. Wartungsprozesse werden fir gewohnlich von an-
gelernten Maschinenbedienern durchgefiihrt. Diese verfugen tber fundierte
Erfahrungen mit der Maschine, aber oft Giber keine technische Ausbildung. In
diesem Berufsfeld werden Mitarbeiter mit unterschiedlicher Herkunft einge-
setzt, so dass unterschiedliche Sprachkenntnisse vorhanden sind und unter-
stitzt werden mussen. Maschinen werden zunehmend auch an global verteil-
ten Standorten eingesetzt, so dass auch das geringere Bildungsniveau der Mit-
arbeiter in Entwicklungslandern von einem Assistenzsystem bericksichtigt
werden muss.

Physikalische Rahmenbedingungen. Der Wartungsprozess wird in einer
Umgebung durchgefiihrt, die den Einsatz anderer Assistenzsysteme nicht zu-
lasst oder stark erschwert. Die vorliegenden Umwelteinflisse, wie etwa
Staub, Flussigkeit oder der beengte Raum, schlielle den Einsatz anderer Sys-
teme zur Assistenz (z.B. Handbiicher, oder touch-basierte Geréte) aus. Denn
diese verschmutzen oder lenken von der Arbeitsaufgabe und der Beobachtung
der industriellen Umgebung ab. Zudem kdnnen diese Assistenzsysteme nicht
wéhrend der Arbeitsaufgabe eingesetzt werden, da sie die Unterbrechung der
manuellen Tatigkeit verlangen. Zudem ist die Umgebung, in der das System
eingesetzt wird sehr laut.
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11.4 Entwicklung eines Systems zur Intelligenten War-
tungsunterstitzung

Im folgenden Abschnitt wird ein System zur intelligenten Unterstiitzung eines
Mitarbeiters in einem Wartungsprozess beschrieben, das im Forschungspro-
jekt INCLUSIVE?™ entwickelt und bei industriellen Anwendungspartnern er-
probt wird. Die zu Grunde liegende Idee ist, dass nur eine Kombination un-
terschiedlicher Ein- und Ausgabetechniken eine effektive sowie situations-
und nutzerangepasste Unterstitzung ermdglicht. Abbildung 11.3 zeigt das
Zusammenspiel der unterschiedlichen Unterstiitzungsmoglichkeiten.

Die angebotenen Techniken unterschieden sich in der Detaillierung, die zur
Unterstlitzung bereitgestellt wird. Dies kann zunéchst wéahrend des Arbeits-
prozesses an der Maschine geschehen. Hierflr ist eine unaufdringliche Art
der Informationsdarstellung notwendig, die nicht von der eigentlichen Ar-
beitsaufgabe ablenkt (z.B. sprach- oder AR-basierte Assistenz). Weiterhin
kann Assistenz an der Maschine aber aul3erhalb des Arbeitsprozesses ange-
boten werden, zum Beispiel durch Anleitungen, die auf der Benutzungs-
schnittstelle der Maschine angezeigt werden kénnen. Weiterhin kénnen Sys-
teme das Wissen von Experten zuganglich machen (z.B. durch Fernwartung
oder in soziales Netzwerk). Die Menge an Informationen die durch die Sys-
teme transportiert und vom Benutzer aufgenommen werden kann, nimmt mit
der Entfernung vom Prozess graduell zu.

Unterstiitzung im Prozess Expertenunterstiitzung

Sprach-basierte Assistenz

A
A

Unterstiitzungssystem > Soziales Netzwerk

AR-basierte Assistenz

Y

Fernwartung

Y

Personliche Unterstiitzung

Abbildung 11.3: Zusammenspiel der Komponenten des Assistenzsystems.

15Smart and adaptive interfaces for INCLUSIVE work environment, http://www.inclusive-
project.eu/, aufgerufen am 14.08.2018.
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Die Wechsel zwischen den bereitgestellten Komponenten des Assistenzsys-
tems kann je nach Bedarf durch den Nutzer der Applikation durchgefuhrt
werden (siehe Abbildung 11.3). Alle Komponenten des Systems basieren auf
Modellen der Prozedur, die von allen Systemkomponenten wiederverwendet
werden konnen. Die folgenden Abschnitte charakterisieren und beschreiben
die einzelnen Komponenten des Systems.

11.4.1 Sprach-basierte Assistenz

Sprach-basierte Interaktion ist, wie von Loch et al. [LM+18] beschrieben,
eine Interaktionstechnik mit der die Anforderungen industrieller Anwen-
dungsumgebung gut adressiert werden kénnen. Dies ist der Fall, da keine In-
teraktion mit einer Benutzungsschnittstelle erforderlich ist und da nur eine
minimale Ablenkung von der eigentlichen Arbeitsaufgabe erfolgt.

Ein solches System ermdglicht es, die Menge und die Detaillierung der be-
reitgestellten Assistenz an die Bedurfnisse des Bedieners und seine Kennt-
nisse anzupassen. Der Einsatz von abstrakten Modellen zur Beschreibung der
Prozedur ermdglichen es, Anweisungen unterschiedlicher Detaillierung be-
reitzustellen. Ein Modell der Benutzereigenschaften erlaubt es, die Art der
Sprachausgabe anzupassen, um zum Beispiel verringerte Horfahigkeiten zu
kompensieren. Fur Aufgaben, die eine detailliertere Unterstiitzung erfordern
kann die Verwendung von visueller, AR-basierter Assistenz erforderlich sein.
Das Interface zur sprach-basierten Assistenz wurde mittels des .NET Frame-
works von Microsoft umgesetzt.

11.4.2 AR-basierte Assistenz

AR-basierte Assistenzsysteme (vgl. Abbildung 11.4) ergénzen die Mdglich-
keit der visuellen Darstellung von Informationen. So kann, im Vergleich zu
einem sprach-basierten System, eine gréf3ere Bandbreite von Informationen
realisiert werden. Durch visuelle Darstellungen von Maschinen und der Ver-
wendung von Animationen konnen Anweisungen verstandlich, klar und
sprachunabhéngig transportiert werden. Der Nutzer kann uber entsprechende
Schaltflachen zwischen den Anweisungen navigieren. Fir die Implementie-
rung dieser Applikation wurde das Framework Vuforia und die 3D-Engine
Unity verwendet. Fir die Erkennung der Maschine und die Positionierung des
zusatzlich eingeblendeten Inhaltes ist, im Gegensatz zu friiheren Ldsungen,
die Verwendung eines zusétzlichen Markers nicht mehr notwendig. Das
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Framework Vuforia bietet eine Applikation, mit der 3D-Scans der betreffen-
den Maschine erstellt werden konnen. Diese kénnen dann von AR-Applika-
tionen verwendet werden.

Demontiere den Farbsensor

Abbildung 11.4: AR-basiertes Assistenzsystem.

11.4.3 Unterstitzungssystem

Das Unterstitzungssystem wird auf der HMI der Maschine ausgefuhrt und
beschreibt die Prozedur in Form eines Handbuchs, das um multimediale In-
halte, zum Beispiel Videos, angereichert wird. Die Verwendung eines
HTML-basierten Ansatzes ermdglicht es, das System auch auf anderen End-
geraten zur selbststandigen Fortbildung durch den Mitarbeiter auRerhalb des
eigentlichen Arbeitsprozesses einzusetzen. Abbildung 11.5 zeigt ein beispiel-
haftes System, das im Forschungsprojekt INCLUSIVE entwickelt wurde. Die
Implementierung dieser Komponente erfolgte auf Basis von HTML, CSS, Ja-
vaScript und dem frei verfligbaren Web-Frameworks Bootstrap. Mittels spe-
zieller CSS-Dateien lasst sich das System einfach an die Fahigkeiten der Nut-
zer anpassen. So kann zum Beispiel das Farbschema angepasst werden, um
altere Nutzer mit eingeschrankten Sehféhigkeiten zu unterstiitzen. Auf die-
selbe Weise lassen sich die dargestellten Inhalte anpassen, so dass unerfahre-
nen Mitarbeiter mit detaillierteren Informationen, zum Beispiel in Form von
Videos, versorgt werden konnen.
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Testen das Farbesensor der Lego-Anlage

1. Demontieren das Farbesensor

fiir Farbetest

Abbildung 11.5: HTML-basiertes Unterstiitzungssystem.

11.4.4 Expertenunterstitzung

Diese Komponente kommt zum Einsatz, wenn keines der vorherigen Systeme
erfolgreich zur Problemldsung verwendet werden konnte. Durch ein soziales
Netzwerk wird es dem Mitarbeiter ermdglicht, passende Kollegen, die das
Problem 16sen koénnen, zu suchen und ihnen die Anfrage zu Ubermit-
teln [VS+18]. Weitere angebotene Techniken betreffen die Fernwartung, o-
der eine Unterstutzung durch einen Techniker, der auf die bisher durchge-
fiihrten Ansétze zur Problemldsung zugreifen kann.

11.5 Zusammenfassung

In diesem Beitrag wurde ein Konzept fur ein intelligentes System zur Unter-
stitzung von Mitarbeitern in Wartungsprozessen vorgestellt. Der Grundge-
danke des Systems ist die Kombination unterschiedlicher Darstellungstechni-
ken, um Mitarbeiter aufgaben- und féhigkeitsgerecht unterstiitzen zu kénnen.
Es wurde dargestellt, wie Benutzer mit unterschiedlichen Eigenschaften
durch die Auswahl der Systeme und deren Anpassung im industriellen An-
wendungsumfeld unterstiitzt werden kdnnen. Als Riickfallebene ist eine Un-
terstlitzung durch erfahrene Kollegen, zum Beispiel tber ein soziales Netz-
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werk vorgesehen. So entsteht ein vielseitiges und flexibles System, um Ma-
schinenbediener bei der Durchfuhrung von Wartungsprozeduren optimal zu
unterstitzen.

11.6 Danksagung
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13.1 FANUC ZDT und FIELD System

Seit der Entwicklung des ersten vollautomatisierten Knickarmroboters im
Jahr 1976 sind inzwischen mehr als 40 Jahre vergangen und im Sommer 2017
hat der 500.000 FANUC Roboter das Werk verlassen. Die Roboter von
FANUC basieren auf der bewahrten CNC- und Servotechnologie, die Bewe-
gungstechnik, Softwarefunktionen und Mechanik miteinander verbindet und
schon erfolgreich in CNC Maschinen eingesetzt wurden. Diese Roboter tra-
gen zur Automatisierung von Produktionsstandorten weltweit bei.

Die Produktionssysteme werden immer intelligenter und komplexer. Jedes
System besteht aus mehreren Aktoren und Sensoren unterschiedlicher Her-
steller. Wenn auch nur ein Glied dieser Kette ausfallt, besteht ein hohes Ri-
siko, dass die gesamte Produktion zum Stillstand kommt. Einige Fehler lassen
sich leicht beheben, z. B. durch Austausch eines kleinen Sensors. Industrie-
roboter spielen aufgrund ihrer GroRe, ihres Einsatzbereichs oder ihrer einzig-
artigen Fahigkeiten haufig eine Schlisselrolle in einem System. Sie werden
oft bei sich wiederholenden Aufgaben sowie in schmutzigen oder geféhrli-
chen Umgebungen eingesetzt und sind im Schadensfall schwer auszutau-
schen.

Je groRer die Produktionslinie desto eher kann ein Problem mit einem einzel-
nen Roboter auftreten, welches zu einem totalen Ausfall der Linie fuhren
kann. Um einen solchen Linienausfall zu verhindern, ist eine ,,vorausschau-
ende* praventive Wartung wichtig, bei der die Bediener vor einem Alarm-
stopp Uber ungewdhnliche Situationen informiert oder aufgefordert werden,
vor Auftreten eines Problems eine Wartung durchzufuhren. FANUC hat fir
die ,,vorausschauende” praventive Wartung die Zero Down Time Funktion
(ZDT) (vergleiche Abbildung 13.1) entwickelt. Diese Funktion umfasst meh-
rere flr die praventive Wartung nutzliche Funktionen und verwaltet die In-
formationen zentral auf einem Server, um so die Roboterausfallzeiten zu mi-
nimieren. Die Funktionen der Zero Down Time Funktion unterteilen sich in
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vier Kategorien: ,,Statusiiberwachung der mechanischen Einheiten®, ,,Uber-
wachung des Prozessstatus®, ,,Uberwachung des Systemstatus® und ,,War-
tungsplan-Benachrichtigung®.

To eliminate unplanned downtime, it is necessary to monitor
planned maintenance and predict failure of mechanical parts and to
notify the user accordingly.

oK MAINTENANCE ?UE oK INCREASING
IN NOV 20181 VIBRATION OF J2!

Abbildung 13.1: Grundlegende Ubersicht iiber FANUC ZDT.

Ausfélle von Hochleistungs-Produktionssysteme sind schwer vorhersehbar
und kénnen nur mit den richtigen Werkzeugen und einer guten Instandhaltung
minimiert werden. Mit FANUC Zero Down Time (ZDT) kénnen Anwender
dieses Risiko mit intelligenten Analysetools reduzieren.

ZDT erkennt abweichende Verhaltensweisen des Roboters. Der erste Schritt
ist hier die Erfassung und Analyse aller Roboterdaten. Unterstiitzt werden alle
Roboter mit einer R-30iB Steuerungen. Des Weiteren kann der Roboter tiber
eine der beiden Ethernet-Anschliisse an ein vorhandenes Netzwerk ange-
schlossen werden. Jeder Roboter sendet Daten an einen zentralen Server. Eine
ZDT-Meldung ist eine XML-codierte Informationsdatei mit allen erforderli-
chen Informationen zu dem Vorfall, aber auch mit Metadaten zu dem Roboter
und den Bedingungen, die dazu gefuhrt haben. Diese Daten werden bei ver-
schiedenen Gelegenheiten versandt, z. B. bei Programmanderungen, Fehlern
oder wahrend der Produktion, um die Bandbreite des Netzwerks zu verrin-
gern. Die ZDT Daten werden dann zur weiteren Verarbeitung und Analyse
auf einem Datenbank-Server gespeichert. ZDT informiert iiber Anderungen
im Produktionssystem und ermdglicht dem Nutzer Schliisse aus den Prozess-
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daten zu ziehen. Diese benutzerfreundliche Technologie benétigt einen gerin-
gen Konfigurationsaufwand und liefert einen Echtzeittberblick tber die Leis-
tung des Roboters und den Systemstatus.

Der Process Logger ist eine weitere nitzliche Option fiir Anwendungspro-
dukte. Er erfasst wahrend der Ausfiihrung des Anwendungsprozesses (SPOT,
Weld Start to Weld End, Seal Start to Seal End, Gun ON to Gun OFF) pro-
zessspezifische Daten. Er speichert einen Datensatz fiir jeden wahrend des
Programmlaufs durchgefiihrten Prozess und erstellt ein Verlaufsprotokoll.
Die Anzeige und Analyse der protokollierten Daten kdnnen dabei helfen, den
Prozess zu verstehen und Probleme zu vermeiden oder zu diagnostizieren.
Fur jeden Anwendungsprozess (Spot, Arc, Dispense, Paint, usw.) ist festge-
legt, welche Daten als ein Datensatz erfasst werden sollen. Die Gesamtanzahl
der Datensatze, die fiir jede Prozessanweisung gespeichert werden konnen,
ist fir jede Anwendung ebenfalls festgelegt. Der zur Speicherung der Pro-
zessdaten erforderliche Speicherplatz ist begrenzt und konfigurierbar. Zur
eindeutigen Kennzeichnung aller Schweif3stellen (oder Schweillnéhte) wird
im Teach Pendant Programm des Benutzers eine Prozess-1D festgelegt. Die
Prozess-1D und der Name des TP-Programms sind im Protokoll gespeichert
und dienen zur eindeutigen Kennzeichnung der Daten.

Ein weiteres einfaches Beispiel flr Prozessdaten ist die Laufzeit eines Robo-
ters. ZDT berwacht, wann der Roboter lauft, stillsteht oder nicht funktioniert
und stellt die Tools zur Problemerkennung bereit. ZDT hilft den Nutzern, sich
mit Ihrem Systemdaten besser vertraut zu machen. Die letzten Alarme der
einzelnen Roboter sind gut sichtbar. AuRerdem kénnen Anderungen in den
TP-Programmen und Systemvariablen und sogar Systemdateien eingesehen
werden, um die Speicherbelegung zu tGberwachen. Mit nur zwei Klicks kann
der Anwender alle aufgezeichneten Alarme fur jeden Roboter aufrufen,
gleichgultig, ob sie 5 Sekunden oder mehrere Tage zurlckliegen. Anhand die-
ser grolRen Datenmenge kann der Nutzer (ibliche Systemalarme leicht erken-
nen oder Kollegen in der Werkstatt vom Buro aus bei der Fehlerbehebung an
den Robotern helfen. So kdnnen Probleme schneller behoben werden und die
Produktionssysteme wieder zum Laufen gebracht werden.

Die geplante Wartung ist ein wichtiges Thema in Verbindung mit allen elekt-
romechanischen Systemen. Hersteller testen die Ausriistung mit groRem Auf-
wand, um die Mindestinstandhaltungsintervalle fir Motoren, Getriebe, Ole
und Kabel festzulegen. Gleichgultig, wie intelligent Ihre vorausschauenden
Instandhaltungsalgorithmen arbeiten, nichts ist besser als ein regelmaRiger
Routinecheck der Roboter. Mithilfe intelligenter ZDT Funktionen werden
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keine Wartung mehr vergessen und es wird vom System frihzeitig an die
nachste Instandhaltung erinnert.

Aus dem FANUC Handbuch:

,Instandhaltungserinnerungen erinnern den Benutzer an die fallige Wartung
des Roboters oder des Systems. Indem Sie den Benutzer mit Warnungen und
digitale Meldungen tber vorkonfigurierte Instandhaltungsanforderungen in-
formieren, unterstitzen sie ihn dabei, die Wartungsarbeiten in den richtigen
Intervallen durchzufthren. Sie kénnen die Wartungspunkte konfigurieren. In
einigen Robotermodellen sind Instandhaltungserinnerungen standardmaRig
konfiguriert (Erforderliche Instandhaltung). Diese Funktion erfordert die
Software-Option Maintenance Reminder (J771). In Verbindung mit iR-
Connect kdnnen die Instandhaltungserinnerungen auch tiber Mobilgeréte ab-
gerufen werden.

Auf dem ZDT-Webbrowser (siehe Abbildung 13.2) erkennen Nutzer schnell,
welcher Roboter gewartet werden muss und kénnen die entsprechenden War-
tungsmalinahmen rechtzeitig planen:

Abbildung 13.2: Weboberflache von ZDT.
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Als letztes erfasst ZDT Maschinendaten im Big Data-Pool. Mit iRDiagnostics
lassen sich Fehler am Getriebe leicht erkennen. High Water Mark erkennt
Veranderungen des Motorzustands. Servo-Ausschaltvorgénge unterteilen
Notausschaltungen nach Schwere, Drehzahl und Drehmoment in unterschied-
liche Gruppen und informieren den Anwender, wenn der Roboter in einer be-
stimmten Zeit einen festgelegten Grenzwert uberschreitet.

Aus dem Handbuch:

* Diese Funktion erkennt Fehler an den Getrieben und hilft dem Benutzer, die
Zeit fur den praventiven Austausch festzulegen, um die Ausfallzeiten durch
einen Fehler am Getriebe zu minimieren.

* Sie warnt den Benutzer bei Fehlern am Getriebe, die durch regelméafRige
Analyse der Bewegungsdaten erkannt hat.

* Dazu muss ein Diagnoseprogramm erstellt, die Anfangsdaten registriert und
das Diagnoseprogramm regelmaRig ausgefiihrt werden.

* Dem Diagnoseprogramm liegen eine Grundposition und ein zuldssiger Be-
wegungsbereich zugrunde.

* Wenn kein ausreichender Bewegungsbereich festgelegt wird, kdnnen die
Bewegungsdaten nicht analysiert werden.

* Bei einer antriebsbedingten schnellen Verschlechterung oder bei einem Feh-
ler an bestimmten Teilen wird ein Fehler am Getriebe mdglicherweise nicht
im Voraus als Storung erkannt.

* Ein Fehler aufgrund von Alterung kann sich ebenfalls in nur wenigen Tagen
vor dem Ausfall entwickeln. Fiihren Sie das Diagnoseprogramm regelmaRig
oder einmal taglich durch.

Ein vereinfachtes Beispiel fiir Kundendaten zu einem Fehler am Getriebe.
Der tagliche Selbsttest ergab keine besonderen Vorkommnisse. Die Werte
liegen im Normalbereich und alles funktioniert einwandfrei (vergleiche Ab-
bildung 13.3).
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Example data for predictive reducer failure

Abbildung 13.3: Ergebnisse des Selbsttests tiber die Zeit.
Phase 1: Selbsttest ergibt keine Fehler.

Erhohte Werte weisen auf einen Fehler am Getriebe hin, moglicherweise liegt
ein Problem vor, aber es wurden nicht ausreichend Daten erfasst oder es han-
delt sich um ein prozessspezifisches Problem. ZDT erkennt einen erhéhten
Selbsttestwert (vergleiche Abbildung 13.4) fiir diese Achse und fordert den
Benutzer auf, die entsprechenden Maltnahmen zu ergreifen. Nach Austausch
des Getriebes ist die Grundlinie dieser Achse wieder normal

Example data for predictive reducer failure

Abbildung 13.4: Ergebnisse des Selbsttests Uber die Zeit.
Phase 2: Selbsttest erkennt Fehler und informiert Benutzer.
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Mithilfe von Algorithmen fiir eine vorausschauende Instandhaltung und der
Erfassung von Smart Data kann der Kunde ungeplante Ausfallzeiten dieses
Roboters reduzieren und so Zeit, Arbeit und Geld sparen.

13.2 FANUC FIELD System

Als Antwort auf Industrial 10T hat FANUC das FIELD System (FANUC In-
telligent Edge Link & Drive System) entwickelt (vergleiche Abbildung 13.5).
Mit dieser offenen Plattform lassen sich in einem Werk verschiedene Indust-
rial loT-Anwendungen ausfiihren. Durch den Aufbau eines interaktiven Net-
zes aus vernetzten Maschinen und Anlagen kann das FIELD System enorme
Datenmenge auswerten, um eine Lésung zu bieten und diese schneller und
effizienter zu analysieren.

R

AprL

Abbildung 13.5: Ubersicht tiber das FANUC FIELD System.

So konnen mit verschiedenen im FIELD-System ausgefiihrten Systemen in-
telligente Schliisse aus den Daten gezogen und intelligentere Prozesse entwi-
ckelt werden, z. B. durch Vorhersagen zum Maschinenverhalten oder poten-
ziellen Fehlern. FANUCs offenes Plattformsystem verschafft den Herstellern
von Produktionsmaschinen, Robotern, Sensoren und Peripheriegeraten die
Freiheit, eigene Anwendungen zu entwickeln. Ziel des FIELD-Systems ist
die Verbindung aller Gerate im Werk. Es sorgt aber auch fur die Flexibilitat,
sich mit Host-Systemen wie ERP (Enterprise Resource Planning), SCM
(Supply Chain Management) und MES (Manufacturing Execution Systems)
zu verbinden.
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Nicht nur FANUC, auch andere Technologieunternehmen wie Software An-
bieter konnen Treiber und Anwendungen fir das FIELD System frei entwi-
ckeln. So kénnen Gerate von Drittherstellern, wie Maschinen, Roboter, Sen-
soren und alle anderen Gerate bequem an das FIELD System angeschlossen
werden, z. B. Gber OPC-UA, MT-Connect oder eine andere individuelle Con-
verter-Software. Die gesamten Benutzerdaten werden ,,vor Ort™ auf einem
der FIELD Server im Unternehmen gespeichert. FIELD Benutzer kénnen ent-
scheiden, ob ihre Daten auch in der Cloud gespeichert werden sollen oder
nicht. FIELD bietet zahlreiche FANUC Anwendungen, wie iZDT, iPMA,
u.v.m.

Je nach Verwendung und Zweck kann die Produktionsleistung durch sie er-
hoht werden. Anwender haben die Mdoglichkeit, Anwendungen direkt im
FIELD App Store zu kaufen und danach in ihr FIELD System auf einen Linux
Ubuntu Server-PC herunterzuladen. In den FANUC Produkten sind bereits
Machine Learning-Funktionen implementiert, mit denen die Kunden die
Leistung ihrer Maschinen durch die Datenerfassung und -analyse sowie die
Bestimmung der Korrelationen innerhalb dieser Daten steigern kdnnen. Mit-
hilfe von eng vernetzten Maschinen und den erfassten Daten kénnen Fabriken
ihre Produktion weiter optimieren; gestutzt durch den Einsatz kinstlicher In-
telligenz basierter Schlussfolgerungen.
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14.1 Einleitung

Wenn Fehler in industriellen Anlagen rechtzeitig vorhergesagt werden, kon-
nen wirkungsvolle Wartungsmalinahmen zur Beseitigung der Fehlerursachen
eingeleitet werden, um einen Kkostspieligen Anlagenausfall zu vermei-
den [PL12]. Voraussetzung fiir vorausschauende Wartung sind ein aktuelles
Vorhersagemodell und die Verfugbarkeit relevanter Maschinendaten. Inno-
vative Cloud Plattformen wie MindSphere der Siemens AG bieten die Chance
zur effizienten Ermittlung und kontinuierlichen Verbesserung von Vorher-
sagemodellen, da sie den sicheren Zugriff fiir Experten ermdglichen, Smart
Data applikationsspezifisch zur Verfligung stellen, die notwendige Rechen-
leistung zur Erstellung komplexer, lernender Modelle bereitstellen und das
ressourceneffiziente Deployen von Modellen lokal ermdglichen, ohne den
Produktionsprozess zu stdren. An aktuellen Beispielen aus der Industrie wird
erklart, wie plattformbasierte Datenanalyseverfahren in einem weitgehend
skalier- und automatisierbaren Prozess effizient flr die Vorhersage von Aus-
fallen genutzt werden kdnnen.

14.2  Datenanalyse in der Industrie

In einem iterativen fiir eine Cloudanwendung geeigneten Prozess wird ein
Nutzer unter Anwendung von Standardalgorithmen [Erl6, Pe+11] stufen-
weise zu mehr Einsichten bis zur Vorhersage von Fehlern und Optimierungs-
moglichkeiten von Maschinen gefuhrt.

14.2.1 Prozess

Auf der ersten Stufe des in Abbildung 14.1 gezeigten Datenanalyseprozesses
werden aus Wartungsdaten mit Dauer und Anzahl von Fehlern mithilfe von
Textanalysen wiederkehrende Fragestellungen identifiziert, die mithilfe einer
Risikoabschatzung statistisch bewertet werden. Mit relevanten Wartungsfra-
gestellungen verknUlpfte Prozessdaten werden visualisiert und nach Normie-
rung, Kalibrierung und zeitlicher Anpassung auf einen relevanten Kern redu-
ziert, der auf redundante Korrelationen verzichtet.
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Abbildung 14.1: Ubersicht iiber den Datenanalyseprozess.

Aus den Daten werden relevante Cluster gebildet und mithilfe von Modellen
beschrieben. Abweichungen von und zwischen Modellen sind Anomalien,
deren Ursachen einem Nutzer Uber eine Darstellung der zeitlichen Verteilung
und Abfolge von Ereignisdaten préasentiert werden. Mithilfe einer Beschrei-
bung der relevanten Unterscheidungsmerkmale und Zuordnung zu textuellen
Ereignisbeschreibungen kann ein Anlagenfahrer Cluster und Anomalien be-
zuglich Fehler- oder Gutzustand interpretieren. Basierend auf den mit auf
diese Art und Weise bezeichneten Daten lassen sich Modelle anlernen und
fur Fehlervorhersagen basierend auf Messdaten nutzen. Wenn diese Modelle
genugend verifiziert sind, lassen sie sich zur Prozessoptimierung durch Be-
stimmung optimaler Eingangs- bzw. Ausgangsgrélien einsetzen.

14.2.2 Plattform

MindSphere ist das cloudbasierte, offene 10T-Betriebssystem der Siemens
AG, das Produkte, Anlagen, Systeme und Maschinen verbindet und ermég-
licht, die Fulle von Daten aus dem Internet der Dinge (IoT) mit umfangrei-
chen Analysen zu nutzen [NN18]. Wie in Abbildung 14.2 gezeigt sammelt
MindSphere Wartungsdaten (Dauer, Anzahl von Fehlern, textuelle Beschrei-
bung), Prozessdaten (diskret, kontinuierlich), Ereignisdaten (Zeitstempel,
Identifikation, textuelle Beschreibung), Anlagenstrukturdaten und Indikato-
ren (KPI, Anomalieindikator), die es Datenanalysten fiir Analysen, Doma-
nenexperten zur Bewertung und Bedienern zur kontinuierlichen Uberwa-
chung zur Verfugung stellt. Der beschriebene Datenanalyseprozess ist in
MindSphere kompatiblen Tools an einem Analysebeispiel umgesetzt. VVor-
teilhaft erweist sich neben der einheitlichen Verwaltung unterschiedlicher
Datenarten flr unterschiedliche Nutzer und Applikationen die skalierbare Be-
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reitstellung von Rechenleistung in der Cloud, so dass abhéngig vom Rechen-
aufwand der jeweiligen Prozessschritte Rechenleistung flexibel angepasst

wird.
e

o
..~ MindSphere

MindApps
Pow

Abbildung 14.2: MindSphere 10T Plattform.

14.3  Problemstellungen identifizieren

In Produktionsanlagen werden Anlagenbticher gefiihrt, die auftretende Ereig-
nisse, durchgefuhrte Wartungen und Produktionsumstellungen dokumentie-
ren. Meistens werden Uhrzeit, Dauer und das zugehdrige Anlagenteil ange-
ben, teilweise werden Texte aus vorgefertigten Stichpunkten gewéhlt und im-
mer ist eine Freitexteingabe vorgesehen. Mit naturlicher Sprachverarbei-
tung [LBO02] kdnnen aus Freitextangaben haufig vorkommende Worter iden-
tifiziert werden. Wie in Abbildung 14.3 gezeigt kommt es neben der Aussor-
tierung von sprachspezifisch haufig vorkommenden Fullwdrtern, Beseitigung
von Rechtschreibfehlern und Erkennung gemeinsamer Wortstdmme insbe-
sondere auch auf die Identifikation von Wortern gleicher Bedeutung an, die
z.B. unterschiedlich abgekdirzt werden.

werkzeugwechsel
werkzeug
wechselposition
wechselpos
verbogen

tooling

toleranz

teillage

teil

storung
schablonenwechsel

Abbildung 14.3: Ergebnis einer Textanalyse von Wartungsdaten.

Fur industrielle Doméanen kdnnen so semantische Wortnetze aufgebaut wer-
den. Anhand der relativen Haufigkeit einzelner Worte kann auf die Bedeu-
tung eines Fehlerereignisses geschlossen werden.

157



14 Industrieller Datenanalyseprozess fir vorausschauende Wartung in der Cloud

Wenn Fehler Maschinenteilen zugeordnet werden und die Dauer des Fehlers
bekannt ist, konnen Dauer und Haufigkeit zu einem Risikowert multiplikativ
zusammengefasst werden. Liegen Daten zu Stillstandkosten vor, die z.B. aus
Personalkosten, Investitionskosten oder entgangenem Gewinn berechnet wer-
den, kann zudem der Nutzen einer verringerten Stillstanddauer je Fehler wie
in Abbildung 14.4 beispielhaft gezeigt quantifiziert werden.
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Abbildung 14.4: Bewertung genannter Teilefehler nach H&aufigkeit und Dauer.

Ziel einer Datenanalyse muss es hier sein, das Auftreten des zu betrachtenden
Fehlers vorauszusagen, so dass geeignete GegenmafRnahmen eingeleitet wer-
den kdnnen.

14.4  Visualisierung der Daten

Hierflr werden Prozessdaten identifiziert, die mit dem Maschinenteil des zu
betrachtenden Fehlers verknUpft sind. Normen wie [VD14] geben Hinweise
auf sinnvollerweise zu ergdnzende Messaufnehmer. Diese Prozessdaten wer-
den unter Beachtung des richtigen Formats, Codierung und Datentyps in die
Cloud eingelesen und mittels Interpolation auf einen einheitlichen Zeitstem-
pel gebracht. Mit entsprechenden merge Befehlen liegen diese Daten in einer
Matrix vor und werden skaliert wie in Abbildung 14.5 gezeigt gegeneinander
dargestellt. In diesem 5x5 Beispiel weisen 4 GrolRen einen korrelierten Ver-
lauf auf, wie an der Winkelhalbierenden erkennbar ist. Die Grofie g5 weist
einen diskreten Verlauf auf, was auf sich sprungartig andernde Betriebsbe-
dingungen hinweisen koénnte, wéhrend eine weitere Grolie den gesamten
Messbereich ausfiillt.
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Eine Korrelationsmatrix nach Abbildung 14.6 bestatigt die Vermutung, dass
eine starke Korrelation zwischen jeweils vier Grofien und zwei wenig korre-
lierte Grofien vorliegt.
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Abbildung 14.6: Korrelationsmatrix mit Korrelationskoeffizienten
zwischen Messgrofien.

Eine Hauptkomponentenanalyse bestétigt, dass gemaR Abbildung 14.7 drei
GrofRlen ausreichen, um fast 100% der Variabilitat in den Messdaten zu erkla-
ren.
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Abbildung 14.7: Hauptkomponentenanalyse.

Eine Transformation auf die ersten drei Hauptkomponenten sollte ausreichen,
um Beziehungen im Datensatz zu erklaren. Um die physikalische Interpre-
tierbarkeit der Gréf3en zu ermdoglichen, wird aber weiterhin mit den Original-
grofien weitergerechnet. Das Vorliegen von diskreten Stufen der Betriebsbe-
dingung g5 fiir den gesamten Bereich der Grofie g0 konnte auf einen zykli-
schen Verlauf der GroRRen tber g0 hinweisen

Bei einer zyklischen Darstellung von g1 tber g0 ist ersichtlich, dass sich
Werte von g1 zyklisch iber g0 wiederholen. Charakteristisch ist in Abbildung
14.8 gut zu beobachten wie sich die Kanten ansteigender g1 Werte mit jedem
Zyklus verschieben.

g0

Abbildung 14.8: Spiraldarstellung
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145 Anomaliedetektion

Fehler bei sonst ordnungsgemaRem Betrieb sollten sich als einzelne Anoma-
lien in den homogenen Daten zeigen. Mit unuberwachten Lernverfahren las-
sen sich Cluster identifizieren. Mit Algorithmen wie K-Means wird die ge-
suchte Anzahl von Clustern vorgegeben, die im Fall von Fehler- und Gutda-
ten mindestens zwei betragen sollte. Bei Anwendung auf die Daten flr vier
Cluster zeigt Abbildung 14.9, dass sich Cluster fur hohe, mittlere, kleine und
sehr kleine Werte der Variablen g1, g2, g3 bilden fir beliebige g0 und g5.
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Abbildung 14.9: Mit K-Means identifizierte Cluster.

g5 stellt sich wieder als GroRRe mit diskreten Betriebsbedingungen dar. Bei
der Gegenuberstellung von g5 zu g0 scheint der typische Werteverlauf (klein,
mittel, hoch, klein, sehr klein der GroRen gl-g4) zu héheren g0 Werten zu
springen. Innerhalb der verschiedenen Betriebsbedingungen von g5 kommt
es zu einer regelméaiigen Verschiebung der Bereiche mit g0 wie sie auch zyk-
lisch in Abbildung 14.8 zu beobachten ist. Ohne Vorgabe der Anzahl von
Clustern kénnen mit DBSCAN [Ek96] weitere Cluster gefunden werden, die
in Abbildung 14.10 farbig codiert sind.

® | Clusterhohe g1-g4
Cluster mittlera g1-g4
Clusterkleine g1-g4
Clustersehrlkdeine g1-g4
Keine Clusterzuordnung

Abbildung 14.10: Mit DBSCAN identifizierte Cluster.
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Einzelne Werte sind beim Ubergang von mittleren zu hohen und von hohen
zu kleinen Werten fiir g1 bis g4 Gber g0 auffallig, die als Anomalien keinem
Cluster zugeordnet sind. Ebenfalls werden kleine Werte von g5 keinem Clus-
ter zugeordnet und einzelne Werte von g1 sind auffallig. Interessant ist es, flr
die jeweiligen Cluster Modelle anzulernen, die das Normalverhalten in die-
sem Cluster abbilden. Die Bereiche, in denen Modelle voneinander abwei-
chen, sind charakteristisch fur den jeweiligen Cluster. Anomalien weichen
von allen Modellen ab. In Abbildung 14.11 sind die Fehler eines Modells tiber
g0 angegeben, wobei das Modell an Daten von zwei unterschiedlichen Clus-
tern angelernt wurde.
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Abbildung 14.11: Fehler des Clustermodellsl fur Messwerte aus Cluster 1
(kleine Kreise) und Cluster 2 (grof3e Kreise).

Das Cluster 1 (kleine Kreise) scheint eher charakteristisch flr den gesamten
Bereich von g0 zu sein, wahrend das Cluster 2 (grolRe Kreise) besonders fir
kleine Werte von g0 relevant ist, da es bei grolRen Werten von g0 zu groReren
Fehlern fiihrt. Insbesondere bei Werten zwischen ca. 190 und 210, in dem
bereits vorherige Analysen Anomalien erkannt hatten, kommt es zu gréf3eren
Modellfehlern, die auf Anomalien hinweisen, die sich durch keines der bei-
den Modelle erkléren lassen.

14.6  Ursachenanalyse

Ursachen fir dieses unterschiedliche Verhalten der Cluster lassen sich aus der
zeitlichen Abfolge von Ereignissen ableiten. Zum Beispiel gibt es eine cha-
rakteristische Abfolge von Betriebszustanden der Variable g5, die in Abbil-
dung 14.12 dargestellt ist. Die Werte 11.9 und 12.3 treten zu allen Zeiten am
h&ufigsten auf, wéhrend die Werte 12, 12.2, 11.8 und 12.1 bei einem An-
fahrtszeitraum seltener als 5.9 und 6 auftreten. Zwischenwerte treten am sel-
tensten auf.
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Abbildung 14.12: Nach Haufigkeit sortierter zeitlicher Verlauf der
Haufigkeiten der Werte von g5.

Insgesamt ist bei der gewéhlten und auch bei weiteren untersuchten Anzahlen
von Perioden keine sich wiederholende Abfolge zu erkennen, die auf eine
kausale Abhangigkeit hindeuten kdnnte. Hingegen sind bei der Verwendung
von Sequenzanalysen [Fo+17, VS+15], wiederkehrende Sequenzen von
Clustern zu beobachten. Eine Sequenzanalyse fur die Abfolge von Clustern
entlang der Grofie g0 zeigt in Abbildung 14.13, dass zwischen den Clustern
Daten liegen, die sich keinem Cluster zuordnen lassen.

@ Cluster 1

@Clusterd

@ Chnecluster

SClusters

@Cluster2

Abbildung 14.13: Haufige Sequenzen von aufeinanderfolgenden Clustern.
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Wie schon aus Abbildung 14.10 vermutet folgen nur die Cluster 2 und 3 un-
mittelbar aufeinander. Auf diese Art hilft das Wissen uber die zeitliche Ab-
folge der Clusterereignisse bei der Interpretation der Cluster als aufeinander-
folgende Betriebsbedingungen.

14.7 Interpretation

Cluster lassen sich tber ihre Merkmale unterscheiden. So lassen sich mit ei-
ner Entscheidungsbaumanalyse nach Abbildung 14.14 vier Cluster nach dem
Wert der Daten unterscheiden. Von den 100.000 Datenpunkten werden
16.144 dem Cluster 1, 14.751 dem Cluster 2, 38.972 dem Cluster 3, 27.481
dem Cluster 3 und 2.652 Datenpunkte dem Cluster 4 zugeordnet.

Abbildung 14.14: Entscheidungsbaum.

Der Baum erklért, dass das Cluster 1 durch kleine g5 bei kleinen g2 und sehr
kleinen g3 gekennzeichnet ist; d.h. wahrend der Anfahrphase mit kleinen g5.
Das Cluster 2 ist durch kleine g2 sowie mittlere und grof3e g3 gekennzeichnet,
die sich im Bereich nach dem Anstieg in Abbildung 14.8 befinden, d.h. bei
Beginn der Betriebsphase. Cluster 3 umfasst den Bereich auf und nach dem
in Abbildung 14.8 orange gekennzeichneten durch hohe Werte von glcharak-
terisierten Plateau bei groRBen Betriebsbedingungen g5, kleinen g2 bei den
Betriebsbedingungen mit groRen g0, d.h. nach der Betriebsphase. Das Clus-
ter 4 stellt dann den Bereich wéahrend des Plateaus bei groRen Betriebsbedin-
gungen g5 dar, d.h. wéhrend der Betriebsphase.
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Tabelle 14.1: Charakterisierung identifizierter Cluster:

Clus- Charakterisierung
ter
1 g3 <=-0.219 g5 <=11.55; g3>-0.219 g2>0.03;
g2<=1.4 g5<=11.85 kleine g2, sehr Kkleine g3, kleine g5
2 g3>-0.219 g2<=0.03 kleine g2, mittlere und grolRe g3
3 03<=-0.219 g5>11.55; g3<=-0.443 g5>11.85;

g0>163.5 sehr kleine g2, grol3e g5, grofie g0

4 02>0.03 g2<=1.4 g2<=0.774; g5>11.95 ¢5>11.85; g1>0.313
g1>0.399; @g0>156.5 @g0<=186.5 @g0<=184.5 0>160.5
g0<=181.5; g3>-0.219 g3<=1.069 groRe g1 mittlere g2 grolRe g5
mittlere g0 mittlere g3

Diese Cluster sind unterschiedlich im Vergleich zu den DBSCAN und K-Me-
ans Clustern, da bei den Verfahren nach unterschiedlichen Kriterien gruppiert
wird, so dass die Art der gesuchten Abweichung angelernt werden sollte. Zur
weiteren Beschreibung der Abweichungen von Clustern werden die in Ab-
schnitt 14.3 bereits genannten Wartungsdaten genutzt, die eine textuelle Be-
schreibung des Fehlerfalls besitzen. Aufgrund der Vielzahl von auftretenden
Fehlerfallen ist es notwendig, einen Experten bei der Identifikation und Be-
zeichnung des relevanten Falles zu unterstutzen. Anhand der in Abschnitt
14.3 beschriebenen Textanalyse werden von einem Experten einmalig Worter
identifiziert, die auf den gesuchten Fehlerfall hinweisen [Pal18]. Anhand eines
Ahnlichkeitskennwertes, der auf der relativen Anzahl relevanter Worter be-
ruht, werden Fehlerfélle identifiziert, die dann von einem Experten bewertet
werden. In Abbildung 14.15 ist der geschatzte Ahnlichkeitswert (dunkle
Quadrate) den real vorkommenden Fehlern (helle Dreiecke) gegenuberge-
stellt. Der Grenzwert fiir den Ahnlichkeitswert zur Meldung eines dhnlichen
Fehlers wird so angepasst, dass ein passender Kompromiss zwischen Arbeits-
aufwand flr das Durchsehen der Fehlerfélle und geringe Kennzeichnungs-
gute durch Ubersehen von realen Fehlern erreicht wird.
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Abbildung 14.15: Mithilfe naturlicher Sprachverarbeitung geschatzter und realer
Fehlerzeitpunkt bei Training und Testdaten.

In dem genannten Beispiel kann so auf die Durchsicht Tausender nicht rele-
vanter Fehler fur die Kennzeichnung verzichtet werden. Liegen die Bezeich-
ner vor, kdnnen sie zum Anlernen von Fehlermodellen genutzt werden, die in
die Zukunft extrapoliert werden.

14.8 Vorhersage

Die in Abschnitt 14.5 clusterspezifisch an Gutdaten angelernten Modelle wer-
den auf zusatzliche Eingangsdaten angewendet, um eine Vorhersage durch-
zufiihren, welchen Clustern sie zugeordnet werden. Dabei werden die Daten
dem Cluster zugeordnet, dessen Modell den geringsten Fehler aufweist.
Wenn der kleinste Fehler allerdings einen Grenzwert iberschreitet, sind die
Daten keinem Cluster zuordenbar und es ist eine Experteneinschéatzung des
Zustandes notwendig, ob es sich um Fehlerdaten handelt oder Gutdaten, die
zu einer Verbesserung des Modells genutzt werden. In Abbildung 14.16 ist
der geschétzte (dunkel) und reale (hell) Zustand fir die auf alle Daten ange-
wandte Modelle fur Cluster 1 und 2 aus Abschnitt 14.5 gezeigt.
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Abbildung 14.16: Geschatzter und realer Zustand.

Bei vielen Messpunkten wird der reale Zustand nicht richtig erkannt, da nicht
fir alle Cluster Modelle verwendet werden. Die Darstellung des Modellfeh-
lers der beiden Clustermodelle in Abbildung 14.17 macht deutlich, dass hier
bei bestimmten Betriebszustanden der Modellfehler zu groB ist, um fur eine
Gutfallerkennung genutzt zu werden. Die Mithilfe eines Experten oder die
Verwendung weiterer Modelle ist notwendig, um diese Abweichung als Gut-
oder Fehlerzustand zu erkléaren. Sobald genuigend Daten vorliegen, kénnen
auch neuronale Netzmodelle genutzt werden [Ab+16]. Vorteilhaft ist hier die
Verwendung einer skalierbaren Plattform, um die vorhandene Rechenleis-
tung an den variablen Bedarf unterschiedlicher Modelle anzupassen.
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Abbildung 14.17: Fehler der Modelle der Cluster 1(hell) und
2(dunkel) fir alle Messdaten.

Nach ausreichendem Test der Modelle auf der Cloud Plattform konnen sie
auf einer lokalen Umgebung deployed werden. Zum Beispiel werden auf der
Plattform verwendete Python Skripts in einem Node-RED Knoten auf der ge-
winschten lokalen Umgebung ausgefihrt [Bal8].
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14.9  Optimierung

Wenn die Modelle ausreichend lange erfolgreich VVorhersagen durchgefiihrt
haben und sich Uber die Zeit nicht mehr andern, kénnen sie fiir eine Optimie-
rung in einem Wertebereich genutzt werden, der nicht unbedingt dem tatséch-
lichen Messbereich entspricht. Zum Beispiel lasst sich die zu wéhlende Be-
triebsbedingung g5, wie in Abbildung 14.18 gezeigt, abhéngig von Eingangs-
grofien bestimmen.
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Abbildung 14.18: Mit Modell des Clusters 1 aus Eingangsgrofen geschatzte Be-
triebsbedingung gb.

Im Beispiel zeigt das Modell auf, dass bestimmte Betriebsbedingungen nur
fiir bestimmte Eingangsgrofien geeignet sind. Umgekehrt sind fur eine Opti-
mierung der Betriebsbedingungen bestimmte Eingangsgrofien zu wahlen. Fur
eine weitere Auswertung sind Bewertungen der Betriebsbedingungen und
Messwerte notwendig, da z.B. bendtigte Leistungen typischerweise mini-
miert und Produktionsgeschwindigkeiten maximiert werden sollen. Die
GroRe g5 &hnelt einer Betriebsbedingung, die entweder als Leistung zu mini-
mieren oder als Produktionsgeschwindigkeit zu maximieren ist. Im ersten
Fall sollte die Anlage bei der Betriebsbedingung 12.3 (hell markiert in Abbil-
dung 14.18) gefahren werden, wahrend im letzteren Fall die Anlage bei der
Leistung 12.2 (dunkel markiert in Abbildung 14.18) gefahren werden sollte.
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14.10 Zusammenfassung

Gemal} dem Datenanalyseprozess ,,Identifiziere Fragestellung, Visualisiere
Daten, Finde Anomalien und Klassifiziere Anomalien, Analysiere Ursachen,
Interpretiere, Prognostiziere und Optimiere* werden aus Wartungsdaten rele-
vante Fehlerfalle, wie Teileverschlei3, und zugehorige Bauteile, wie Werk-
zeuge, identifiziert. Die einem Werkzeug zuordenbaren Daten lassen sich in
vier Korrelierte Prozessdaten, eine Betriebsbedingung und eine zyklische
MessgroRe unterteilen. Mit K-Means und DBSCAN werden charakteristische
Cluster identifiziert. Anomalien sind insbesondere beim Anstieg der Prozess-
daten zwischen Betriebsphasen zu beobachten. Fir die einzelnen Cluster wer-
den Gutmodelle identifiziert, mit denen das normale Betriebsverhalten be-
schrieben wird. Aufgrund von Analysen des zeitlichen Verlaufes und Se-
guenzanalysen werden Ursachen fur Anomalien bei kleinen Werten von g4
als Anfahrverhalten und bei bestimmten Werten von g0 als Ubergangsverhal-
ten zwischen zwei Betriebsphasen interpretiert. Mit Entscheidungsbaumana-
lysen kénnen die Cluster als VVorlaufphase, Beginn der Betriebsphase, Nach-
laufphase und Hauptbetriebsphase identifiziert werden. Eine weitere Kenn-
zeichnung der Cluster erfolgt durch die zeitliche Zuordnung zu textuellen
Kennzeichnungen von Experten. Wiederkehrende Kennzeichnungen werden
anhand von Textanalysen erkannt. Félle, in denen wie im Beispiel keine Feh-
lerkennzeichnung erfolgt, werden als gut markiert. Dann wird der Modellfeh-
ler genutzt, um potentiellen Wartungsbedarf zu identifizieren. Eine Optimie-
rung mit Hilfe der Modelle ergibt effiziente Bereiche von Eingangs- bei ge-
gebenen Ausgangsgrofien oder effektive Bereiche von Ausgangs- bei gege-
benen Eingangsgrolien. Die Analyseplattform MindSphere unterstutzt bei der
Datenhaltung unterschiedlicher Daten, der flexiblen Bereitstellung von Re-
chenleistung, dem Deployment auf lokalen Umgebungen und der einheitli-
chen Darstellung.
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