Zur Kosteneffektivitit des modellbasierten Testens
Alexander Pretschner

Informationssicherheit, ETH Ziirich

Abstract: Annahmen zum kosteneffektiven Einsatz des modellbasierten
Testens werden aufgezihlt. Existierende empirische Evidenz fiir das Zutref-
fen dieser Annahmen wird genannt und die Notwendigkeit weiterer empiri-
scher Studien betont.

1 Einleitung

Testen umfasst eine Menge von Aktivititen, die Differenzen zwischen Ist- und Sollver-
halten eines Systems aufdecken oder das Vertrauen in die Abwesenheit solcher Diffe-
renzen erhohen sollen. Das Verstidndnis von Spezifikationsdokumenten, gewissermalien
ein mentales Modell des zu testenden Systems (system under test, SUT) und seiner Um-
welt, erlaubt einem Testingenieur die Definition von Testfillen (im folgenden kurz
»Tlests): Ein- und erwartete Ausgaben, die mit den tatsichlichen Ausgaben des SUT
verglichen werden. Der Aufwand des Testens wird tibereinstimmend mit 50+20% der
gesamten Entwicklungskosten angegeben, wobei diese Zahlen bisweilen die Identifikati-
on des Problems (in Code oder Spezifikation) und auch das Debugging beinhalten [14].

Kernidee des modellbasierten Testens (MBT) ist, das mentale Modell durch explizite
Verhaltensmodelle von SUT bzw. dessen Umgebung zu ersetzen und so insbesondere
den Prozess der Definition von Tests explizit, nachvollziehbar, reproduzierbar und letzt-
lich unabhingig von den speziellen Fahigkeiten eines einzelnen Testingenieurs zu gestal-
ten. Das Verhalten des Modells des SUT wird als Sollverhalten fiir das SUT interpretiert,
geeignet auszuwéhlende Abldufe des Modells des SUT dementsprechend als Tests.
Wenn das Modell des SUT nicht geniigend Informationen iiber die erwarteten Ausgaben
codiert und dementsprechend hauptsichlich ein Umgebungsmodell vorliegt, kann daraus
nur der Eingabeteil der Testfdlle abgeleitet werden, und die erwarteten Ausgaben miissen
vom Tester zur Verfiigung gestellt werden.

Kern dieses Aufsatzes ist die explizite Benennung von Annahmen iiber den kosteneffek-
tiven Einsatz des MBT, die hiufig implizit getroffen werden. Angesichts ganz erstaunli-
cher Fortschritte in technologischer Hinsicht wird — hier bewusst nicht abschliefend —
analysiert, unter welchen Bedingungen MBT kosteneffektiv eingesetzt werden kann und
unter welchen Bedingungen der Einsatz fragwiirdig erscheint. Das iibergeordnete lang-
fristige Ziel ist dabei die Identifikation entsprechender organisatorischer und fachlicher
Erfolgsfaktoren. Zweck dieses Aufsatzes ist das Schaffen einer Diskussionsgrundlage fiir
den Workshop.



Beitrag. Dem Verfasser sind keine Arbeiten anderer Autoren zu prinzipiellen Uberle-
gungen zum erfolgreichen Einsatz des modellbasierten Testens bekannt. Aufbauend auf
fritheren Papieren [22,27], reflektiert dieser Aufsatz die aktuellen Gedanken.

Abgrenzung. In diesem Papier wird auf den Test von Funktionalitit fokussiert; Usabili-
ty- und Stresstests und die Eigenheiten des Testens objektorientierter Software werden
nicht betrachtet. Struktur- oder Nutzungsfallmodelle zur automatisierten Generierung
von Testinfrastruktur werden ebenfalls ignoriert. ,,Modelle* bezeichnen Artefakte, die
eine Vereinfachung des Verhaltens eines SUT oder seiner Umwelt darstellen und die
(insbesondere) zum Zweck des Testens erstellt wurden [26]. Es wird angenommen, dass
Modelle so prizise bzw. formal sind, dass daraus zumindest im Prinzip Tests automa-
tisch erzeugt werden konnen. Von konkreten Modellierungstechniken und —sprachen
wird abstrahiert, und die offenkundigen Zusammenhinge mit dem modellbasierten Test
von Hardware bzw. Chipdesigns werden nicht diskutiert.

Uberblick. Abschnitt 2 prisentiert zentrale Ideen des MBT. Abschnitt 3 listet fundamen-
tale Annahmen an den erfolgreichen Einsatz des MBT auf, die als Erfolgsfaktoren gele-
sen werden konnen. Sofern verfiigbar, wird iiber publizierte Evidenz berichtet. Abschnitt
4 zieht Schlussfolgerungen und benennt attraktive Forschungsrichtungen.

2 Modellbasiertes Testen

Testen beinhaltet drei einander ggf. tiberlappende Phasen: die Auswahl, Durchfiihrung
und Auswertung von Tests. Fiir die Auswahl von Tests werden Modelle von SUT, Mo-
delle von dessen Umgebung und Modelle von Fehlern verwendet. Die Anzahl moglicher
Tests ist iiblicherweise unendlich oder zumindest sehr grof3. Der ckonomische Stand-
punkt fithrt zum Wunsch nach einer moglichst kleinen Anzahl von zu erzeugenden,
durchzufithrenden und auszuwertenden Tests. Aus der Perspektive der Qualitétssiche-
rung muss diese Anzahl jedoch ausreichend hoch sein, um die Anzahl verbleibender
Fehler auf ein akzeptables Minimum zu reduzieren. Testfallableitung, ob automatisch
oder manuell, muss also das Problem 16sen, im folgenden Sinn gute Tests zu generieren:
Thre Erzeugung soll billig sein und ihre Auswertung ebenfalls, insbesondere in Bezug
auf die Zuordnung von Fehlern (failures) zu Fehlerursachen (faults, errors). AuBBerdem
sollen sie mindestens alle ,,schweren® und ,hdufig* auftretenden Fehler finden. Schlief3-
lich ist der Aufwand der Testdurchfithrung zu minimieren, was bei gemischten HW/SW-
Systemen nicht immer unproblematisch ist.

Selektionskriterien. Zunichst unabhingig von der Verwendung expliziter Modelle
wihlen Tester als Anniherung an diese Ziele Tests anhand funktionaler, struktureller,
fehlerbasierter und stochastischer Kriterien aus. Alle diese Kriterien konnen auch zur
Bemessung einer Testsuite und als Testendekriterium verwendet werden [29]. Sie miis-
sen vom Benutzer gefordert oder definiert werden: MBT basiert immer auf mindestens
zwei vom Menschen gelieferten Eingaben, dem Modell und dem Selektionskriterium.



Strukturelle Kriterien fordern, dass wéhrend der Ausfithrung eines Programms oder
Modells bestimmte Substrukturen von Datentypen, Kontroll- und Datenflussgraphen
abgedeckt werden. Neben dem unklaren Zusammenhang von Abdeckung auf (SUT- und
Umgebungs-) Modell und Code sind diese Kriterien in ihrer Fihigkeit, Fehler aufzuspii-
ren, nicht unumstritten, auch im Vergleich mit randomisierten Tests (Referenzen in
[24]). Ein grofler Vorteil struktureller Kriterien liegt in ihrer Quantifizierbarkeit und
darin, dass sie zumindest prinzipiell die vollautomatische Ableitung von Tests erlauben.
Funktionale Kriterien zielen darauf ab, Funktionalititen eines SUT zu isolieren und
entsprechende Tests zu definieren. Das geschieht ad hoc, in Form von Szenarien oder
Constraints iiber Abldaufen. Wenn explizite Modelle der Umwelt des SUT oder von An-
forderungen, auch in Form von Eigenschaften, vorliegen, konnen strukturelle Selekti-
onskriterien auch auf diese Modelle angewendet werden. Unterstiitzung bei der Definiti-
on konkreter funktionaler Kriterien scheint in methodischer, aber nicht in technologi-
scher Hinsicht moglich. Fehlerbasierte Kriterien verwenden empirisches Wissen um
vermutete Fehler fiir die Selektion. Stochastische Kriterien schliellich basieren auf
Wabhrscheinlichkeitsverteilungen von Eingabedaten. Eine Gleichverteilung fiihrt zu rein
randomisierter Erzeugung des Eingabeteils von Tests, wihrend die Verwendung von
Nutzerprofilen [19] bzw. stochastischer Umweltmodelle [28] besonders attraktiv er-
scheint, weil sie unter bestimmten Bedingungen die Anzahl der verbleibenden, im Feld
auftretenden Fehler minimiert

Testfallgenerierung. Aus einem Modell und einem adédquat operationalisierten Selekti-
onskriterium leitet ein menschlicher oder maschineller Testfallgenerator Abldufe des
Modells ab. Wenn hierfiir ausschlieflich ein Umgebungsmodell verwendet wurde, miis-
sen die erwarteten Ausgaben des SUT hinzugefiigt werden Projektionen von Abldufen
des Modells auf Ein- und Ausgabe sind dann Tests fiir das SUT. Automatisierte Testfall-
generierung basiert auf dedizierten Suchalgorithmen, symbolischer Ausfiihrung, Model
Checking, deduktivem Beweisen oder Erfiillbarkeitsiiberpriifern fiir propositionale Lo-
gik.

Abstraktion. In methodischer Hinsicht ergibt das MBT nur dann Sinn, wenn das Modell
des SUT abstrakter als das SUT ist, also einen echten Informationsverlust beinhaltet
[23]. Andernfalls wiirde der Aufwand, das Modell zu validieren, genau dem Validie-
rungsaufwand fiir das SUT entsprechen (bisweilen wird argumentiert, dass der Abstrak-
tionsunterschied nicht methodisch notwendig ist, weil allein die Redundanz von Modell
und SUT zum Aufdecken von Problemen fiihrt.) Das impliziert einerseits, dass nur das
im Modell codierte Verhalten getestet werden kann und andererseits, dass die verschie-
denen Abstraktionsniveaus iiberbriickt werden miissen (verschiedenen Abstraktionen im
modellbasierten Testen sind an anderer Stelle beschrieben [21]): Der Eingabeteil des
Tests wird konkretisiert, bevor er auf das SUT angewendet wird, und die Ausgabe des
SUT wird abstrahiert, bevor sie mit der erwarteten Ausgabe des Tests, also des Modells,
verglichen wird. Im Extremfall kann das Abstraktionsniveau so hoch sein, dass nur zwi-
schen ,,Ausnahme geworfen* und ,,keine Ausnahme geworfen* oder ,,funktioniert” und
,.Jfunktioniert nicht“ (s. etwa eine Studie im Bereich des evolutionidren Testens [7]) unter-
schieden wird. Konkretisierung und Abstraktion werden von dedizierten Adapterkompo-
nenten implementiert.



Redundanz. SchlieBlich basiert Testen immer auf einer Form von Redundanz. Mit der
Ausnahme von Stress- und Leistungstests ist es fragwiirdig, ein einzelnes Modell fiir die
Generierung von Produktionscode und Tests zu verwenden: Das SUT wiirde gewisser-
malen gegen sich selbst getestet. Auf diese Art konnen allerdings Umweltannahmen und
Codegeneratoren getestet werden. Verschiedene Szenarien des MBT, die die zeitliche
Abfolge von Modell- und Systementwicklung beriicksichtigen, werden an anderer Stelle
diskutiert [23].

3 Annahmen und Evidenz

Dieser Abschnitt, der Kern des vorliegenden Papiers, fasst die Annahmen fiir den erfolg-
reichen Einsatz des MBT zusammen. Die Diskussion ist dann aufgespalten in eine
Diskussion iiber Annahmen, fiir die dem Verfasser keine explizite Evidenz bekannt ist
und in die Annahmen, fiir die Evidenz publiziert ist.

3.1 Annahmen

Hiufig getroffene Annahmen iiber den kosteneffektiven Einsatz des MBT beziehen sich
auf die im Folgenden aufgefiihrten Aspekte. Die Annahmen beziehen sich auf den Test
von Funktionalitit des SUT; modellbasierte Tests fiir Codegeneratoren, Compiler und
Umweltannahmen werden dabei explizit aus der Diskussion ausgenommen.

1. Modelle, Anforderungen und Spezifikationen: Der Vorgang des Modellierens an
sich hilft beim Verstindnis und bei der prizisen Formulierung der Anforderungen
(la). Wenn ein Entwicklungsprozess auf sehr prizise Spezifikationen angewiesen
ist, wie das etwa im Zusammenspiel von OEMs und Zulieferern im automobilen Be-
reich der Fall ist, dann sind Modelle als Spezifikationen ohnehin notwendig. Die
Moglichkeiten des MBT fiihren dann zu einem zusétzlichen Wert des Modells (1b).

2. Existenz addquater Modelle: Es gibt ein Modell, bei dem der Tradeoff zwischen
methodisch notwendiger Abstraktion und zum Testen erforderlicher Detaillierung
gerechtfertigt werden kann (offenbar bezieht sich diese Annahme nur auf die Aus-
pragungen des MBT, bei denen das Ausgabeverhalten des SUT hinreichend detail-
liert codiert wird). Weil dieses Modell eine Vereinfachung darstellt, ist es leichter zu
validieren als das entsprechende SUT.

3. Effektivitdt: Modellbasiertes Testen findet (potentielle) Fehler im SUT.

4. Relativer Aufwand und relative Qualitit: Der Aufwand, Modelle und modellbasierte
Testselektionskriterien zu erstellen, zu validieren und zu warten ist kleiner als der
Aufwand, eine ohne Modelle erstellte Testsuite zu erstellen, zu validieren und zu
warten. Das gilt insbesondere fiir Modifikationen des SUT etwa bei sich dndernden
Anforderungen. Wenn der Aufwand nicht geringer ist, rechtfertigt doch zumindest
die hohere ,,Qualitit” der Tests den erhohten Ressourceneinsatz. Bisweilen wird an-
genommen, dass grofle Testsuiten gar nicht gewartet werden konnen, dass das fiir
Modelle hingegen aber sehr wohl der Fall ist.



5. Wiederverwendung: Im Kontext von Produktlinien oder allgemein variantenreicher
Systeme konnen Modelle, Testselektionskriterien und Adapterkomponenten leichter
wiederverwendet werden als entsprechend manuell erstellte Testsuiten.

6. Testanzahl: Wenn ein Modell einmal erstellt ist, konnen bei minimalem Aufwand
beliebig viele (und im Fall reaktiver Systeme auch beliebig lange) Tests erzeugt
werden. Eine grolere Anzahl an Testféllen ist i.a. einer kleineren vorzuziehen.

3.2 Diskussion der Annahmen ohne dem Verfasser bekannte publizierte Evidenz

Im néchsten Abschnitt 3.3 wird empirische Evidenz fiir die Annahmen (1), (3) und (4)
angefiihrt. Im verbleibenden Teil dieses Abschnitts erfolgt zunichst eine kurze Diskussi-
on der anderen Annahmen, fiir die dem Verfasser keine publizierte explizite Evidenz
bekannt ist.

In Bezug auf die Existenz addquater Modelle (Annahme 2) ist festzuhalten, dass bei der
Verwendung von Modellen zur automatischen Ableitung von sowohl Code als auch
Testfillen stets ein fundamentaler Widerspruch zwischen den Vorteilen einer abstrakten
Beschreibung und der notwendigen Detailliertheit der generierten Artefakte besteht.
Abstraktion tritt in mindestens zwei Auspriagungen auf, ndmlich in der Form der Kapse-
lung und in der Form expliziten Informationsverlusts, von denen im MBT insbesondere
die zweite starke Relevanz besitzt.

Abstraktion durch Kapselung wird etwa durch dedizierte Programmiersprachenkonstruk-
te (etwa Konditionale, Schleifen, Unterprogramme, Garbage Collectors), Middleware,
Betriebssystemschichten und Bibliotheken erzielt. Die nicht explizit aufgefiihrte Infor-
mation wird durch das Laufzeitsystem oder den Compiler eingefiigt. Auch wenn die
Flexibilitit des Programmierers/Modellierers dadurch bewusst eingeschrinkt wird, bein-
haltet diese Form der Abstraktion keinen wirklichen Informationsverlust. Die Modellie-
rung kontinuierlicher Systeme durch Matlab Simulink-Blockdiagramme etwa ist ein
typisches Beispiel fiir Modellierung, die auf dieser Form der Abstraktion beruht.

Bei der Abstraktion durch expliziten Informationsverlust hingegen kann fehlende Infor-
mation nicht ohne weiteres durch einen Makroexpansionsmechanismus wiederhergestellt
werden. Diese Form findet etwa dann statt, wenn Teile der Funktionalitit, etwa be-
stimmte Spezialfille, im Modell nicht beriicksichtigt werden. Das Ignorieren von Zeit-
verhalten oder anderen QoS-Attributen ist eine andere weit verbreitete Abstraktion die-
ses Typs. Bei der Erzeugung von Produktionscode oder Testfillen muss die fehlende
Information offenbar explizit hinzugefiigt werden.

In der Praxis des modellbasierten Testens findet man beide Formen, meist in Kombinati-
on. Details (nicht Prizision!) gehen nun tiberwiegend durch die zweite Form der Abs-
traktion verloren. Entscheidende Bedeutung kommt deshalb den die Abstraktionsunter-
schiede iiberbriickenden Adapterkomponenten zu; Schitzungen gehen von etwa 40% des
Gesamtaufwands fiir deren Implementierung aus [27] (Teile der Adapterkomponenten —
Testharnesses — sind allerdings auch bei nicht modellbasierten Testansétzen notig). Es ist
stets zu tiberpriifen, wie der Aufwand fiir diese Komponenten im Verhiltnis zu den ver-
minderten Aufwendungen bei der Validierung des Modells anstelle des Codes steht.



Zahlreiche proof-of-concept-Studien zum MBT (Annahme 3, s.u.) geben Anlass zu der
Vermutung, dass adidquate Modelle stets gefunden werden konnen. Der zweite Teil der
Annahme, der sich auf den verminderten Aufwand einfacherer Artefakte bezieht, er-
scheint intuitiv erfiillt.

Die mogliche Wiederverwendung (Annahme 5) von Modellen und Testselektionskrite-
rien, insb. Umweltmodellen, basiert auf der folgenden Idee. MBT erhoht den Abstrakti-
onsgrad der Artefakte, mit denen der Tester hantiert: Anstelle von einzelnen Testféllen
und Testsuiten wird mit Verhaltensmodellen und Testselektionskriterien operiert. Aus
einem Testselektionskriterium werden moglicherweise automatisch ggf. viele Testfille
generiert. Die Idee ist nun, dass Anderungen auf einem hoheren Abstraktionsniveau
(Modell, Selektionskriterien) leichter durchzufiihren und zu validieren sind als auf einem
niedrigeren Niveau (Testfélle). Argumentiert wird iiblicherweise iiber die ,,Lokalitédt™ der
Anderung: Eine lokale, leicht durchzufiihrende Anderung auf Modellebene mit mogli-
cherweise globalen Implikationen ist leichter zu validieren als die entsprechende globale
Anderung auf Testsuiteebene. Das wird i.a. von der Art des Validierungsmechanismus
abhingen.

Adapterkomponenten, die sowohl den Abgleich der Abstraktionsniveaus vornehmen als
auch die Tests durchfiihren, sind ebenfalls Kandidaten fiir Wiederverwendung.

Zur Anzahl von Testfillen (Annahme 6) schlieflich ist festzuhalten, dass automatische
Testfallgeneratoren i.a. natiirlich beliebig viele Tests generieren kénnen. Es besteht zu-
ndchst aber nicht unbedingt ein Zusammenhang zwischen der Giite einer Testsuite, im
Sinn von Anzahl detektierter Fehler, und ihrer Grofe. Im Bereich eingebetteter Systeme
(etwa Chipkarten, Netzwerkcontroller) kann die Durchfiihrung eines Tests aufgrund von
Riistzeiten etwa 15 Sekunden dauern, was die Maximalanzahl durchzufithrender Tests
beschrinkt. Fiir Businessinformationssysteme gilt das i.a. natiirlich nicht, was die Tech-
nologie u.a. fiir die Erzeugung von Regressionstests z.B. nach Refactorings interessant
macht. Durchgefiihrte Tests miissen aulerdem analysiert werden, und wenn aus einer
riesigen Testsuite etwa die Hilfte aller Tests auf demselben Fehler basiert, wird die Ana-
lyse schnell sehr teuer; es kann dann sinnvoll sein, alle Tests erneut durchzufiithren und
somit die Anzahl detektierter Differenzen zwischen Soll- und Istverhalten massiv zu
reduzieren.

3.3 Diskussion der Annahmen mit publizierter Evidenz

Dass eine explizite Modellierung bei der préizisen Definition von Anforderungen und
Systemen (Annahme 1a) hilfreich ist, ist weitgehend unumstritten. Existierende Evidenz
wird hier bewusst nicht umfassend zitiert. Im Bereich des modellbasierten Testens sind
als Evidenz insbesondere zwei Studien zu nennen [5,24]. Die erste beschreibt verschie-
dene Stadien des Modells eines Flugsteuerungssystems und zeigt, wie verschiedene QS-
Techniken (Reviews, Model Checking, Ableitung von Modelltraces zur manuellen U-
berpriifung) verschiedene Fehler im Modell aufdecken.




Die zweite zeigt am Beispiel eines Netzwerkcontrollers, wie viele Fehler durch die Mo-
dellierung aufgedeckt wurden und insbesondere auch, dass bestimmte Modellierungsfeh-
ler erst durch das Ausfithren modellbasiert generierter Tests offenbar wurden. In der
Praxis der Ausfithrung modellbasiert erstellter Tests zeigt sich, dass Fehler stets sowohl
in der SUT als auch im Modell gefunden werden, was die Notwendigkeit der Redundanz
unterstreicht (Abschnitt 2).

Beziiglich der intuitiv einleuchtenden Annahme, dass Modelle neben ihrer Funktion als
Spezifikation gewissermafBlen als Nebeneffekt auch fiir die Generierung von Tests (An-
nahme 1b) verwendet konnen, sind dem Verfasser keine Dokumentationen bekannt. Ein
Grund dafiir konnte sein, dass die meisten Studien zum MBT auf Modellen basieren, die
fiir bereits existierende SUTS erstellt wurden.

Die Effektivitit des MBT (Annahme 3) in Bezug auf detektierte Fehler, zumeist ohne
Beriicksichtigung der Kosten und ohne Vergleich mit anderen QS-Techniken, ist ein-
driicklich dokumentiert. Das liegt daran, dass diverse Forschergruppen zur Bewertung
der von ihnen entwickelten Technologie Fallstudien publizieren und in diesen stets Feh-
ler finden konnten [1,3,5,9,10,11,12,15,16,18,20,24,25,17]. Diese Erkenntnisse miissen
natiirlich mit den Resultaten alternativer QS-Techniken in Bezug gesetzt werden — dass
bei sorgfiltiger Modellierung eines Systems Probleme gefunden werden, iiberrascht
zunichst nicht (s. den folgenden Abschnitt zur Annahme 4). Dennoch zeigen die Studien
klar das Potential des MBT auf.

Die fiir die industrielle Verbreitung von Techniken des MBT relevanteste Form der
Evidenz bezieht sich auf den relativen Aufwand/Nutzen des MBT (Annahme 4): wie
aufwendig ist die Erstellung modellbasierter Tests, d.h. von Modell, Selektionskriterien
und Adapter, im Vergleich zu herkdmmlichen Formen des Tests (zum Vergleich mit
anderen QS-Malinahmen s. andere Arbeiten [13]), und wie unterscheidet sich die ,,Quali-
tat der Tests, z.B. in Bezug auf die Anzahl detektierter Fehler?

Untersuchungen iiber die Qualitidt von Tests finden sich in den folgenden Aufsétzen (1,2
beriicksichtigen den Nutzen und ignorieren Kosten; 3,4 beriicksichtigen auch Kosten).

1. Dalal et al. [11] fassen Erfahrungen aus vier industriellen Projekten zusammen. Thr
Ansatz zum modellbasierten Testen basiert ausschlieBlich auf Umwelt- bzw. Einga-
bedatenmodellen (pairwise testing), d.h. es gibt kein automatisiertes Orakel. MBT
findet signifikant mehr Fehler als nicht modellbasiertes Testen.

2. Pretschner et al. [24] untersuchen MBT auf der Basis von erweiterten Zustandsma-
schinen mit I/O. Die Modellierung findet eine grole Anzahl von Fehlern in den vor-
her vorhandenen Spezifikationen, modellbasierte Tests finden signifikant mehr Feh-
ler als nicht modellbasierte Tests, und automatisch generierte modellbasierte Tests
finden nicht mehr Fehler als manuell erstellte modellbasierte Tests.

3. Bernard et al. [3] beschreiben ihren Ansatz mit in B geschriebenen Modellen. Test-
fille werden anhand struktureller Kriterien erzeugt. Eine auf Anforderungen (nicht
gefundenen Fehlern) basierende Subsumptionsbeziehung zwischen Testfdllen wird
definiert, und es wird gezeigt, dass automatisch generierte Tests i.a. eine ad-hoc



handerstellte Referenzsuite umfassen. Modellbasiertes Testen ist halb so aufwendig
wie herkommliches Testen.

4. Farchi et al. [15] beschreiben zwei Studien, in denen MBT mit in einer Variante der
Murphi-Eingabesprache notierten Modellen Fehler findet, die ohne explizite Model-
le nicht gefunden wurden. MBT erfordert einen um 15 Prozentpunkte niedrigeren
Aufwand als nicht explizit modellbasiertes Testen.

SchlieBlich dokumentieren die Arbeiten von Clarke [8] und Blackburn et al. [5] bezlig-

lich sowohl Effektivitit als auch Effizienz signifikante Vorteile des MBT gegeniiber

nicht-modellbasiertem Testen. Da die Diskussion vermutlich aus Vertraulichkeitsgriin-
den stark abstrahiert erfolgt, wird hier auf eine nidhere Beschreibung verzichtet.

4 Schlussfolgerungen

Testen ist notwendigerweise modellbasiert [4], ob das Sollverhalten nun implizit gege-
ben oder in ein explizites Modell codiert ist. Viele bis heute offene Fragen, etwa die
nach geeigneten Testselektionskriterien, sind demnach unabhingig davon, ob konventio-
nelles Testen oder die explizit modellbasierte Spielart betrachtet wird. Dieses Papier hat
die Erfolgsfaktoren in Form von zumeist impliziten Annahmen und existierende Evidenz
benannt, die sich insbesondere auf die kostengiinstige und hochqualitative Entwicklung
von nicht nur zum Testen verwendeten, hinreichend abstrakten und detaillierten Model-
len sowie Testselektionskriterien und Adaptern beziehen.

Die erwarteten Vorteile des MBT lassen sich dann wie folgt zusammenfassen.

1. Die Tatsache, dass das o.g. implizite mentale Modell explizit gemacht wird, erlaubt
es, auf strukturierte Art und Weise ausreichend viele und gute Tests bei akzeptablen
Kosten zu erzeugen.

2. MBT liefert ,,bessere und ,,billigere* Tests als Strategien, die nicht auf expliziten
Modellen basieren

3. Der Vorgang der Modellierung an sich sorgt dafiir, dass Probleme in den
Spezifikationsdokumenten frithzeitig erkannt und behoben werden konnen. Das
MBT erzeugt somit einen zusitzlichen Wert des Modells.

Eingebettete Systeme. Die hier aufgefiihrten Betrachtungen sind bewusst so allgemein
gehalten, dass sie sowohl fiir den Bereich eingebetteter Systeme als auch fiir den von
Businessinformationssystemen zutreffen. Dennoch gibt es natiirlich auch im Bereich des
(modellbasierten) Testens spezielle relevante Charakteristika beider Doménen. Erstens
ist der Test eingebetteter Systeme insofern erschwert, als der interne Zustand des Sys-
tems iiblicherweise nicht bekannt ist, was dazu fiihrt, dass spezielle Signalfolgen ange-
legt werden miissen, um diesen Zustand zu bewerten. Zweitens sind die Qualititsanfor-
derungen an eingebettete Systeme insofern hoher, als Riickrufaktionen von Chipkarten
oder automobilen Steuergeriten sehr teuer sein konnen. In der Konsequenz ,,darf* der
Testprozess ggf. etwas aufwendiger ausfallen. Drittens ist die Anzahl der Testfille fiir
eingebettete Systeme bisweilen durch die Hardware eingeschrankt—anstelle von Millio-
nen von Testféllen konnen ggf. nur Tausende ausgefiihrt werden. Viertens sind eingebet-
tete Systeme (heute noch) durch einen eher komplexen Kontrollfluss als durch komplexe



verwendete Datentypen charakterisiert. Das hat Konsequenzen insofern, als strukturelle
Abdeckungskriterien fiir den ersten Fall besser verstanden zu sein scheinen. SchlieBlich
sind Modelle eingebetteter Systeme und insbesondere Modelle ihrer Umwelt hdufig
kontinuierlicher oder hybrider Natur, was direkte Konsequenzen fiir die Technologie der
Testfallgenerierung zeitigt.

Vielversprechende Forschungsgebiete. Erste Evidenz fiir den erfolgreichen und mogli-
cherweise kosteneffektiven Einsatz des MBT ist verfiigbar. Die folgenden Fragen harren
allerdings noch einer soliden Beantwortung: Wieviele Fehler werden wihrend der Mo-
dellierungsphase allein gefunden? Wie effektiv ist die Automatisierung? Wie schneidet
MBT im Vergleich mit konkurrierenden Technologien ab? Wie verhalten sich Kosten
und Nutzen zueinander, insbesondere unter der Annahme, dass existierende Testmana-
gementsysteme eingesetzt werden? Welche doménenspezifischen Charakteristika gibt
es? Welche organisatorischen und prozessbezogenen Voraussetzungen sind unabding-
bar? Die Technologie der Testfallerzeugung (s. die Uberblicksarbeiten zu existierenden
Werkzeugen [2,27]) ist zumindest fiir deterministische ereignisdiskrete Systeme ohne
harte Echtzeitanforderungen soweit ausgereift, dass empirische Studien zur Beantwor-
tung dieser Fragen bei allen existierenden Schwierigkeiten in Angriff genommen werden
konnen.

Eine weitere relevante offene Frage, die aus dem Feld des MBT herausfiihrt, liegt in der
Entscheidung iiber addquate Abstraktionsniveaus bei der ingenieurméBigen Erstellung
von Modellen von SUT und Umwelt, unterstiitzt etwa durch mehr oder weniger domé-
nenspezifische Abstraktionsmuster. Ebenfalls aus dem Gebiet des MBT heraus fiihren
Forschungen, wie Modelle effizient erstellt werden konnen. Das beinhaltet Versionie-
rungsmechanismen fiir Modelle, Modell-Debugger, werkzeuggestiitzte Entwicklungs-
schritte wir Refactorings und Regressionstests. Die Verkniipfung von Verhaltensmodel-
len mit Testmiddleware scheint technisch ebenfalls noch nicht befriedigend gelost. Die
Forschung zu Spezifikationssprachen fiir Selektionskriterien (nicht fiir die Tests selbst,
wie TTCN-3) befindet sich noch in den Anfangen. Schlielich ist bis heute unklar, auf
welcher Grundlage Selektionskriterien fiir konkrete Anwendungen oder Fehlerklassen
definiert werden sollen.

Der Verfasser ist iiberzeugt, dass das MBT eine vielversprechende Technologie darstellt.
Die zugrundeliegenden Ideen erscheinen insbesondere dann attraktiv, wenn sie im Zu-
sammenhang {ibergreifender modellbasierter Entwicklungsprozesse gesehen werden.

Danksagung. B. Kopf, J. Philipps und B. Schitz bin ich fiir wertvolle Anregungen und
Kommentare zu einer frithen Version dieses Aufsatzes dankbar.
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