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Kurzfassung

Die Komplexitat und Grof3e heutiger Netzwerke verlangt nach neuen Architekturen fir das
technische Netzmanagement. Das klassische Client-Server-Modell skaliert nicht ausreichend
und ist wenig flexibel. Ein vielversprechender neuer Ansatz ist das Mobile-Agenten-Paradigma:
Mobile Agenten sind Programme, die sich in einem Computernetz autonom bewegen und die
dabei gesammelten Daten mitfiihren. In vielen Féallen erfiillen sie ihre Aufgaben besser als her-
kommliche Architekturen, sie erzeugen weniger Netzlast und bendtigen weniger Systemres-
sourcen. Durch ihre Autonomie sind sie unabhangig von der Netzverbindung zum Manager.

Neben den Vorteilen birgt das neue Modell allerdings hohe potenzielle Gefahren. Die beteilig-
ten Gerate mussen zur Laufzeit unbekannten Code akzeptieren, der auf das System zugreift.
Schédliche Agenten kdnnten dies nutzen, um die Plattform anzugreifen; auch andere Agenten
und das gesamte Netz sind gefahrdet. Selbst Agenten aus vertrauenswirdiger Quelle kénnen
durch Modifikation des Codes oder ihrer Daten schadlich werden. Ein Blick auf das Szenario
lasst erkennen, dass keine zentrale Instanz existiert, die eine Sicherheits-Policy vorgeben und
durchsetzen kdnnte. Diese Arbeit verfolgt daher das Modell des aktiven Selbstschutzes der
Agenten und der Plattform, die die Agenten ausfihrt.

Eine Analyse der relevanten Bedrohungen im Netzmanagement-Umfeld zeigt, welche Dienste
die Sicherheitsarchitektur bereitstellen muss, um einen effektiven Selbstschutz zu ermoglichen.
Wichtige Aspekte sind die Kapselung der Agenten, die Identifizierung und Authentifizierung
der Agenten und ihrer Benutzer wahrend der Kommunikation sowie die sichere Migration. Als
besondere Probleme sind die sichere Identifizierung des Aufrufers einer Methode zu lI6sen
sowie die zuverlassige Trennung der Klassen bei gleichzeitiger Minimierung des Overheads
durch unnétig mehrfach vorhandene, identische Klassen. Ein eigener Security Manager sorgt
fur den Grundschutz, zudem wird eine plattformzentrale Rechteverwaltung implementiert.

Sicherheitsarchitekturen sind immer abhangig von dem System, das sie schitzen. Ausgangs-
punkt war der Prototyp eines Mobile-Agenten-Systems, der jedoch keinerlei Sicherheitsfunk-
tionen enthielt. Dieser Prototyp wurde ergénzt und an zentralen Stellen stark modifiziert. Die
Arbeit stellt das resultierende System vor und bewertet relevante Aspekte beziiglich ihrer
Sicherheitsfolgen. Als Mal3stab dienen das Anforderungsprofil des Netzmanagements und die
daraus abgeleiteten Designkriterien. Durch Modularisierung und konsequente Anwendung des
Agentenparadigmas bleiben die zentralen Komponenten der Sicherheitsarchitektur trotz ihrer
Integration flexibel und austauschbar.
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Die erreichte Flexibilitat zeigt sich unter anderem bei der Authentifizierung: Sie ist durch Agen-
ten-Plugins realisiert, aufgeteilt in Authentifizierungs-Client und -Server. Ohne Modifikation
am Agenten kdnnen damit neue Mechanismen implementiert und genutzt werden. Die Plugins
funktionieren lokal und netzweit tiber Plattformgrenzen hinweg. Dies wird durch den Entwurf
der Kommunikationsprotokolle als Java-Objektstrom mdglich. Die Protokolle sind ebenfalls
modular, zudem mehrschichtig und kompatibel zu HTTP, die Plattform muss nur einen Server-
Port anbieten. Die Protokolle konnen mit SSL/TLS kryptografisch gesichert werden.

Die komplette Architektur wurde im Rahmen des MobMan-Projekts (Mobile Manager) in Java
implementiert. Durch eine Reihe von Anwendungen im Netzmanagement sowie im Informati-
onsmanagement konnte die Praxistauglichkeit bestatigt werden.
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Kapitel 1

EinfUhrung und Motivation

Es grenzt an eine Binsenweisheit, ist aber nicht von der Hand zu weisen: Computernetze wach-
sen standig und ihre Komplexitat steigt. Nebenbei nimmt auch die Heterogenitat zu. Die Auf-
gaben des Managements dieser Netze wachsen mit und verlangen nach neuen Ansatzen, die den
neuen Anforderungen gerecht werden.

Trotz aller Konsolidierungsbemihungen finden immer neue Gerate Einzug in die Netzwerke
und erhdéhen die Heterogenitat. Neben der klassischen Workstation, dem Server und dem PC
fuhren Appliances spezielle Funktionen aus. Reine Netzinfrastrukturkomponenten wie Router
oder Switches erhalten zusétzliche Aufgaben als Paketfilter oder Intrusion-Detection-System.
All dies soll in das bestehende Netzmanagement integriert werden.

Zu dieser an sich bekannten Entwicklung gesellt sich ein neuer Trend, der zusatzliche Fragen
aufwirft: Mobile Computing. Nicht nur Laptops werden in Unternehmensnetzwerke integriert,
auch vom Mobiltelefon aus ist der Zugang tuber WAP (Wireless Application Protocol) und
WML (Wireless Markup Language) moglich. Dazu kommen noch die mobilen persénlichen
Assistenten (PDAs, Personal Digital Assistant), die Anschluss an die Unternehmens-DV finden.
Sie benutzen Verfahren wie IrDA-Verbindungen (Infrared Data Association), Bluetooth oder,
wie beim Mobiltelefon, GSM (Global System for Mobile communication) und in naher Zukunft
auch UMTS (Universal Mobile Telecommunications System).

Im Gegensatz zum klassischen Netzmanagement sind diese mobilen Geréate in aller Regel nicht
standig erreichbar. Wahrend im herkdmmlichen Netz die Erreichbarkeit den Normalfall dar-
stellt und die Nichterreichbarkeit ein Fehler ist, sind mobile Gerate nicht standig online. Dies
liegt nicht nur an den Kosten einer permanenten Verbindung, sondern auch an technischen
Randbedingungen. Beispielsweise Uberbrickt Bluetooth nur zehn Meter, und ein PDA ist die
meiste Zeit sogar ausgeschaltet, um Strom zu sparen. In absehbarer Zeit ist also nicht damit zu
rechnen, dass alle Gerate, die es zu administrieren gilt, auch standig erreichbar sind. Dem muss
das Netzmanagement geeignet Rechnung tragen.



2 Einfihrung und Motivation

1.1 Aufgaben

Vor dem Blick auf neue Anséatze sollte ein Blick zuriick auf die etablierten Losungen stehen.
Eine verbreitete Definition des Netzmanagements lautet [Hegering 99]:

Das Management vernetzter Systeme umfasst[...] alle Mal3hahmen, die
einen effektiven und effizienten, an den Zielen des Unternehmens aus-
gerichteten Betrieb der Systeme und ihrer Ressourcen sicherstellt.

Netzmanagement betrifft den Betrieb, die Verwaltung und die Planung eines Rechnernetzes. Es
umfasst Verfahren, Methoden und Programme, sowie menschliche Ressourcen, Werkzeuge und
technische Systeme. Die Aufgabe lasst sich in fiinf Gebiete einteilen: Das Konfigurationsmana-
gement ¢onfiguratior) kimmert sich um die Konfiguration aller betroffenen Komponenten.
Beispiele sind Routing-Tabellen oder Netzmasken. Die Fehlererkennung und -beHhalolthg (

sorgt dafur, dass der Administrator nicht erst von seinen Kollegen erféahrt, wenn ein Bereich aus-
gefallen ist. Das Leistungsmanagemeaagrformancgkimmert sich um eine sinnvolle Ausla-

stung der Netzsegmente. In kommerziellen Netzen ist aul3erdem die Abreclacaogrting

der erbrachten Leitungen eine zentrale Aufgabe. Das Sicherheitsmanageseauritf)

umfasst alle bisher genannten Bereiche und soll die Sicherheit des Netzes erhalten.

Neben der funktionellen Dimension steht die zeitliche Komponente. Das Management greift
bereits bei der Planung neuer Netze, setzt sich tUber die Installation fort und hat seinen Schwer-
punkt beim Betrieb. Auch Anderungen bestehender Netze sind eine Management-Aufgabe. Als
dritte Dimension gilt das Einsatzszenarium. Das Netzmanagement kann einzelne Komponenten
oder Systeme betreffen, aber auch Anwendungen oder die komplette Unternehmens-DV.

Aus diesen drei Dimensionen ergibt sich die Darstellung in Abbildunddiniensionen des
NetzmanagementSeite 2. Die drei Achsen spannen einen Raum auf, in dem sich die Manage-
ment-Aufgaben verteilen. Daraus lasst sich unmittelbar ablesen, dass es sich nicht um singulare
Aufgaben handelt, sondern ein umfassender Ansatz gefordert ist.

AAufgabengebiet

-+ Sicherheitsmanagement

-+ Leistungsabrechnung

-+ Leistungsmanagement

-+ Fehlererkennung und -behebung

- Konfigurationsmanagement
Zeitpunkt
| | | —

Planung Installation Betrieb Migration

Komponenten
)
N\

& Systeme
6"@ Applikationen
Unternehmen

Abbildung 1.1 Dimensionen des Netzmanagements
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1.2 Ansatze

1.2.1 Der klassische Ansatz

In den Netzen, die im Rahmen dieser Arbeit im Vordergrund stehen, hat sich das von der IETF
(Internet Engineering Task Force) standardisierte SNMP (Simple Network Management Proto-
col, [RFC 1157]) als De-facto-Standard etabliert, wahrend in OSI-Netzen (Open Systems Inter-
connection) meist CMIP (Common Management Information Protocol, [ISO IS9596]) zum
Einsatz kommt. Beide Verfahren gehen von einer zentralen Managementstation aus, die tber
das jeweilige Managementprotokoll die einzelnen zu verwaltenden Geréate administriert. Stark
an das OSI-Management angelehnt ist TMN, das Telecommunications Management Network
[Sidor 98]. Es ist an die Anforderungen offentlicher Telekommunikationsnetze angepasst.

Abbildung 1.2Netzmanagement — prinzipielle Losy&gite 3 verdeutlicht die Architektur des
klassischen Internet-Netzmanagements. Uber ein lokales Netz sind die verschiedenen zu ver-
waltenden Gerate verbunden, hier als PC, Workstation, Server und Host bezeichnet. Eines der
Hauptziele des Managements sind dabei die Netzinfrastrukturkomponenten, in der Grafik sind
ein Gateway und eine Bridge als Beispiele enthalten.

Gateway| | PC| | Workstation Bridge /
/ Server
’
/
: PC
Network Control :
Station (NCS) f Host

Abbildung 1.2 Netzmanagement — prinzipielle Losung

Das Management findet zentral an der Network Control Station (NCS) statt. Uber das Netzma-
nagementprotokoll (beispielsweise SNMP) nimmt sie Verbindung zu den von ihr administrier-
ten Geraten (Managed Objects) auf und fragt dort nach dem aktuellen Zustand oder sie greift
aktiv ein und andert beispielsweise Parameter. Nur im Ausnahmefall meldet sich ein Managed
Object von sich aus beim Manager.

Das klassische Netzmanagement basiert also auf einer Client-Server-Architektur. Abbildung
1.3SNMP-ArchitekturSeite 4 zeigt, wie diese Architektur bei SNMP umgesetzt ist. Die Mana-
ger-Applikation ruft GbeGEF undGET_NEXJAnfragen Daten von den Managed Objects ab. In
beiden Fallen antwortet das Managed Object mit den gewtinschten Informationen. Die Struktur
und das Format dieser Daten ist in der Management Information Base (MIB) beschrieben.

Uber SEFKommandos kann die Manager-Applikation auch Daten auf den einzelnen Geraten
andern und damit aktiv in die Konfiguration eingreifen. Lediglich in vorher festgelegten Aus-
nahmefallen versendet das Managed Object ohne vorherige Anfrag&airPaket an die
NCS.
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< Manager-AppIikation> < Managed Object >
BEERE = Manager (<---------- > Agent -
MIB e GET [~ MIB
| | -
e GET_NEXT
SET
SNMP ™ sSNWP
GET_RESPONSE
TRAP
-
UDP UDP
IP 1P
Link Link
Physical Physical

W1h.... rmnicionsre: 7777707

Abbildung 1.3 SNMP-Architektur

Diese knappe Beschreibung zeigt bereits, dass jede Anfrage des Managers und jeder Ande-
rungswunsch zu einer Belastung des Netzes fuhren. Dies lasst sich kaum vermeiden, die Infor-
mation muss schlie3lich vom Manager zum Managed Object und umgekehrt gelangen. Proble-
matisch ist daran unter anderem, dass eine direkte Verbindung zwischen beiden bestehen muss,
und zwar zu dem Zeitpunkt, zu dem ein Zustand abgefragt werden soll oder eine Anderung vor-
zunehmen ist.

An der Network Control Station laufen alle Verbindungen zusammen. Ihre Anbindung stellt ein
Nadelohr dar, Uber sie laufen alle Informationen. Je gro3er das Netz wird, je mehr Managed
Objects es zu verwalten gilt, um so groRRer wird die Netzlast, die das Netzmanagement selbst
verursacht. Dadurch sto3t die Skalierbarkeit an ihre Grenzen. Wenn das Netz in Teilbereichen
mehr mit dem Transport der Managementdaten beschéftigt ist als mit Nutzdaten, dann erfillt
das Netzmanagement nur noch einen Selbstzweck. TabelRrdbieme des klassischen Netz-
managemenisSeite 5 fasst die wichtigsten Grenzen zusammen, an die das Netzmanagement in
gro3eren Netzen st63t [Sugauchi 99].
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Problem Begriindung

Hohere Last auf der Je grolRer das Netz, desto mehr Netzkomponenten muss dige
Management-Station Management-Station verwalten. Jede Anderung muss einze|n an
alle Komponenten utbertragen werden.

Mehr Netzverkehr bei | Je mehr Aufgaben zu managen sind, um so mehr Netzlast ent-
den Netzkomponenten | steht bei jeder einzelnen Netzkomponente.

Mehr Netzverkehr bei | Hier steigt die Netzlast mit der Anzahl der Netzkomponente
der Management-Stationund mit der Komplexitat der Aufgaben.

=

Schwierigkeit, neue Neue Funktionen missen in der Regel nicht nur in der Manage-
Management-Funktio- | ment-Station implementiert werden, sondern jede Netzkompo-
nen bereitzustellen nente muss die neuen Funktionen bereitstellen.

Tabelle 1.1Probleme des klassischen Netzmanagements

1.2.2 Dezentrales Management

Einen Ausweg aus diesem Dilemma hat das WILMA-Projekt am Lehrstuhl fir Datenverarbei-
tung aufgezeigt [Konopka 95], [Trommer 96]. Durch mehrstufiges Management, die Einteilung
in Domé&nen und durch intelligente Vorverarbeitung (Abbildung SNMP mit Vorverarbei-
tungsagenterSeite 5) lassen sich viele der beschriebenen Probleme erfolgreich bewaltigen.

< Manager-AppIikation>
[

Y

Agent Agent <
History-
Manager I\/llanager MIB
R
Agent 3
Statistik-
Manager MIB
Yyy <o Y v
Agent MIB Agent MIB
( Managed Object> ( Managed Object>

Abbildung 1.4 SNMP mit Vorverarbeitungsagenten
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Die intelligenten Vorverarbeitungsagenten bringen Dezentralitat in das SNMP-Konzept ein: Sie
vereinen die Funktionalitat von Agenten und Managern in sich. Sie kénnen direkt auf die Agen-
ten der Managed Objects zugreifen, weitere Vorverarbeitungsagenten benutzen und von her-
kommlichen Management-Plattformen tlber SNMP verwaltet werden. Besonders geeignet sind
sie fur Statistik, Prognose, Logging (History) und Alerting (Limits und deren Uberwachung).

Die Traps in SNMP konnten als einfacher Ansatz fir dezentrales Management verstanden wer-
den. Auch die Proxy-Agenten aus SNMPVv2 sowie die RMON-MIB (Remote Network Monito-
ring Management Information Base, [RFC 1757]) dienen dazu, Dezentralitat in SNMP einzu-
fuhren [Puliafito 99]. RMON spielt in der Praxis eine herausragende Rolle. Als standardisierte
Network Probe (Messsonde) sammelt sie Daten tUber den Netzverkehr und wertet ihn unter
anderem statistisch aus. Die Auswertung geschieht auch ohne Verbindung zur Manager-Appli-
kation. Allerdings ist der Einsatzbereich von RMON durchaus eingeschrankt [Zapf 99a]:

» Die RMON-MIB zielt urspringlich auf die Messung von Ethernet-LAN-Segmenten auf
MAC-Ebene. Fur andere Medien oder hohere Schichten sind Erweiterungen nétig.

* RMON-Probes sind, wie andere SNMP-Agenten auch, plattformabhangig.
» Die Konfiguration von RMON ist statisch.

Einen interessanten Ansatz stellt auch DISMAN dar (Distributed Management), es realisiert das
Prinzip ,Management by Delegation“. DISMAN definiert Module, die sich — &hnlich wie die
Vorverarbeitungsagenten des WILMA-Projekts — gleichzeitig als Agent und als Manager ver-
halten. Die Managementaufgabe wird als Skript in einer beliebigen, nicht naher festgelegten
Programmiersprache formuliert und Uber die Script-MIB [RFC 3165] verteilt. Diese Ubertragt
die Management-Skripts, kontrolliert und Gberwacht ihre Ausfiihrung und tbermittelt Para-
meter und Ergebnisse. [Hegering 99] stellt allerdings in Frage, ob sich das DISMAN-Konzept
wegen seiner hohen Implementierungskosten durchsetzen kann.

1.2.3 Webbasiertes Management

Eine relativ junge alternative Technik ist das webbasierte Management. Dieses Verfahren befreit
den Manager von der Abhéangigkeit von einer speziellen Managementkonsole. Auf den Mana-
ged Objects lauft dabei ein einfacher Webserver mit einer Webapplikation, die das Management
der jeweiligen Komponente anbietet.

Fur einzelne Geréate bietet dieser Ansatz entscheidende Vorteile, jeder gewdhnliche PC mit
Webbrowser kann als NCS dienen. Andererseits ist auch hier eine Online-Verbindung notig,
aul3erdem steigt die Menge der Ubertragenen Daten. Neben den reinen Managementdaten muss
auch die Benutzeroberflache, hier in Form von HTML-Seiten, Ubertragen werden. Dazu kommt
ein weiterer Nachteil: Jedes Geréat hat seine eigene Management-Applikation, der Administrator
muss sich also jedes mal in eine neue Anwendung einarbeiten. Zudem skaliert diese Lésung
schlecht, jedes Gerat wird einzeln verwaltet. So praktisch dieser Ansatz fur kleine Netze mit
sehr wenigen Geréten ist, so ungeeignet ist er in grof3en, heterogenen Umgebungen.

1.2.4 Web Services

In jungerer Zeit ist unter webbasiertem Management eine neue Variante zu verstehen. Sie nutzt
zwar Web-Techniken wie HTTP (Hypertext Transport Protocol) und XML (Extensible Markup
Language), allerdings nichtim Rahmen des Client-Server-Modells mit Browser und Webserver,
sondern als Kommunikationsmechanismus innerhalb aufwandigerer Infrastrukturen. Mit Web-
Based Enterprise Management WBEM [DMTF-02] steht hierfir ein Standard bereit, herausge-
geben von der DMTF (Distributed Management Task Force).
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Trotz ihres Namens handelt es sich bei Web Services nicht um Webseiten, sondern im Grunde
um eine Alternative zu RPC (Remote Procedure Call) oder CORBA (Common Object Request
Broker Architecture). Auch CORBA und RPC dienen als Basis flir eine Reihe von Netzmana-
gement-Applikationen. Prominenter Vertreter fir CORBA ist Tivoli TME, auf RPC basiert das
Desktop Management Interface DMI [DMTF-98] der DMTF. Web Services benutzen eine
XML-Sprache fur die PDUs (Protocol Data Units), die Uber HTTP transportiert werden, wah-
rend CORBA [OMG 02] und RPC eigene Standards darstellen.

Bei diesen Techniken handelt es sich um verteilte Applikationen, deren Bestandteile auch auf
den Managed Objects installiert sein mussen. Auch hier ist wieder eine eigene Management-
Konsole notig, die Benutzeroberflache kann allerdings in Form von HTML-Seiten realisiert sein
und damit Gber jeden Browser bedient werden.

1.3 Der neue Ansatz

Bei den klassischen Losungen bleibt die Abhangigkeit des Managements vom Netzwerk — von
dem Netz, das es zu managen gilt, oder von einem zusatzlichen Management-Netz. Die Mana-
ged Objects missen zudem das jeweilige Protokoll unterstiitzen. Die strenge Client-Server-
Architektur erweist sich dabei als starr und unflexibel [Baldi 97]. Selbst bei intelligenten Vor-
verarbeitungsagenten ist eine Netzverbindung zum Agenten zwingende Voraussetzung.

Bei der Suche nach Alternativen zum Client-Server-Modell finden sich verschiedene Paradig-
men fur den Entwurf verteilter Anwendungen. Ansatze mit mobilem Code kénnen hier ihre spe-
zifischen Vorteile ausspielen [Carzaniga 97]. Eine recht junge Variante sind mobile Agenten.

1.3.1 Management mit mobilen Agenten

Die Kernidee des Managements mit mobilen Agenten ist, nicht nur Daten mit einem Managed
Object auszutauschen, sondern auch Code, also vollstdndige Programme [Bic 98]. Diese Pro-
gramme werden dann remote auf dem Managed Object ausgefiihrt und kdnnen auch ohne Ver-
bindung zur Management-Applikation eigene Entscheidungen fallen, Statistiken fihren oder
von sich aus weitere Komponenten kontaktieren.

Ein klassisches Programm, das manuell auf dem Managed Object installiert wird, kann den
wechselnden Anforderungen nicht immer gewachsen sein. Wann immer neue Probleme zu
l6sen sind, eine neue Statistik gefiihrt werden muss oder eine bestimmte Anderung vorzuneh-
men ist, ware ein neues Programm oder eine neue Version zu installieren. Dadurch verlagert
sich unter Umstanden ein Teil der Aufgaben des Managers auf den Anwender, der das Pro-
gramm installieren misste. Dies kann nicht im Sinne des Netzmanagements sein. Die nahelie-
gende Ldsung ist, dass der Manager selbst die neuen Programme installiert, etwa durch remote
Login mit Rlogin oder Telnet. Aber daflr ist wieder die direkte Online-Verbindung notig, die es

ja gerade zu umgehen gilt. Dazu kommt, dass in einer heterogenen Umgebung viele verschie-
dene Versionen fir die jeweiligen Architekturen vorzuhalten und zu installieren sind.

Bei mobilen Agenten stellt sich die Situation anders dar. Hier wandert (migriert) der Code mit-
samt seinem aktuellen Zustand (den Daten) selbstandig von Plattform zu Plattform. Ein mobiler
Agent verhalt sich, einmal auf einer Plattform angekommen, wie jedes gewohnliche Programm.
Er kann also die Konfiguration andern [Berghoff 96], um beispielsweise Fehler beim Netzzu-
griff zu beheben, er kann Statistikdaten sammeln oder auch Netzverbindungen zu anderen Dien-
sten aufnehmen. Damit konnte er mittels SNMP, CMIP oder Web-Zugriff auch weitere Mana-
ged Objects verwalten. [Puliafito 99] [Bellavista 99] [Zapf 99a] [Zapf 99b]
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Agenten und Plattformen kénnen auch selbst Web-Schnittstellen anbieten, tber die der Admi-
nistrator mithilfe eines Browsers Kontakt zu seinen Agenten und Plattformen aufnehmen kann.

Verallgemeinert ergibt sich hier das Management des Agentensystems selbst [Breugst 99] als
Meta-Management-Aufgabe.

1.3.2 \Vorteile im Netzmanagement

Bereits frilhe Uberlegungen zu mobilen Agenten [Harrison 95] kamen zu dem Schluss, dass
diese Technik zwar keinen singularen entscheidenden Vorteil besitzt, aber durch die Summe
vieler einzelner Pluspunkte doch Giberzeugende Vorziige aufweist. Im Unterschied zu herkémm-
lichen Programmen kann sich ein Agent zu jedem Zeitpunkt auf eine andere Plattform Ubertra-
gen, mitsamt seinen bereits gesammelten Statistikdaten und den Konfigurationséanderungen, die
der Administrator fur die weiteren Plattformen vorgesehen hat. Der Aufwand fur die Integration
neuer Module in das Netzmanagement ist minimal, da nur ein Agent gestartet werden muss
anstatt der erwahnten Installation auf samtlichen Managed Objects. Diese schnelle Realisierung
und Integration neuer Funktionalitat ist eine der herausragensten Eigenschaften.

Da ein Agent auf dem Managed Object lokal ausgefihrt wird, sind seinen Einflussmaoglichkei-
ten zunachst keine Schranken gesetzt. Auch durch den wechselnden Ort innerhalb des Netzes
ergeben sich Vorteile: Wenn eine Firewall den Zugriff auf einen Rechner sperrt, dann kann ein
mobiler Agent, der sich hinter der Firewall befindet, doch noch die dringend notwendigen Kon-
figurationsanderungen vornehmen. Oder die Netzauslastung in diesem Segment messen, oder
den erzielbaren Durchsatz. Von der anderen Seite der Firewall aus ware all dies nicht mdglich.

In vielen Fallen konnen mobile Agenten die durch das Management selbst verursachte Netzlast
vermindern, da eben nicht mehr alle Daten vom Client zum Server Gibertragen werden missen.
Dieses Einsparpotenzial wurde friih erkannt [Chess 95] und spater in genaueren Untersuchun-
gen nachgewiesen [Fuggetta 98], [Sahai 98], [Puliafito 00], [Sugauchi 99]. Realitatsnahe Expe-
rimente zeigen, dass vor allem die Verteilung der Agenten Vorteile bringt [Simdes 02]. Die
Untersuchungen von [Gray 00] weisen fur einige Anwendungsbeispiele aus anderen Bereichen
neben der geringeren Netzlast auch eine hohere Gesamtperformance nach (Aufgabe schneller
erfullt, niedrigere Latenzzeiten) sowie eine gunstige Verteilung der Rechenlast. Mithilfe einer
Bewertung der einzelnen Verbindungen ergibt sich durch geschickte Wegewahl zuséatzliches
Einsparpotenzial [Theilmann 99].

Client Server Client Server
S
Request (Op1) tart
o Op1
o]
©
(@)
S .
< Terminiert
Op2
\J
a) Client-Server b) Mobile Agenten

Abbildung 1.5 Asynchrone Aufgaben: Client-Server und mobile Agenten
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Ein entscheidender Vorteil ergibt sich bei mobilen Geréaten: Sobald der Agent tbertragen ist,
kann er ohne Netzanbindung lokal weiterarbeiten. Diese Eigenschatft hilft auch bei Netzen, die
eigentlich immer online sein sollten: Bricht die Verbindung zusammen, dann ist das Netzmana-
gement besonders gefordert. Genau dann hilft es, wenn Teile der Management-Applikation auf
beiden Seiten weiter funktionieren [Baumann 98a], [Gray 97a]. Diese asynchrone Eigenschaft
verdeutlicht Abbildung 1.A&\synchrone Aufgaben: Client-Server und mobile AgeiSeite 8.

Durch den parallelen Einsatz mehrerer Agenten lasst sich Redundanz erzeugen, die fir Fehler-
toleranz notwendig ist. Redundante Agenten kénnen unabhangig voneinander oder in Gruppen
organisiert sein [Baumann 97b].

[Lange 98a] und [Lange 99] fassen die Vorteile in sieben Punkten zusammen:
1. Geringere Netzlast

Keine Latenzzeiten durch das Netzwerk

Kapseln Protokolle

Laufen asynchron und autonom

Passen sich dynamisch an

Sind von sich aus heterogen

Robust und fehlertolerant

No oML

1.3.3 Integration

Der Einsatz mobiler Agenten erfordert nicht notwendigerweise eine vollige Umstellung: Die
Agenten kdnnen und sollen auch klassische Managementprotokolle wie SNMP oder HTTP nut-
zen, um mit existierenden (Legacy)-Systemen zu kommunizieren. [Baldi 97] [Puliafito 99]

Untersuchungen am Lehrstuhl fur Datenverarbeitung haben gezeigt, dass mobile Agenten nicht
in jedem Fall die ideale Losung darstellen. Je nach vorliegender Situation sollte der Manager
daher zwischen den verschiedenen Mechanismen abwagen. Aus der Kombination der verschie-
denen Managementverfahren ergeben sich die gré3ten Vorteile. [Reitzig 99]

1.3.4 Probleme

So vorteilhaft die Mdglichkeiten mobiler Agenten sind, so bergen sie durchaus auch Gefahren

[Baumann 95], [Dula 97]. Bereits die sehr weitreichenden Mdglichkeiten lassen erahnen, dass
die Sicherheit des Agentensystems und der verwalteten Gerate gefahrdet ist. Auch einem
Angreifer, der einen Administrationsagenten einschleusen kann, stehen diese enormen Mog-
lichkeiten zur Verfigung. Die Sicherheit hat folglich zentrale Bedeutung.

Da ein mobiler Agent auf den unterschiedlichsten Architekturen ausfiihrbar sein soll, kommen
keine Binarprogramme in Frage. Stattdessen ist eine Skriptsprache erforderlich, oder zumindest
ein einheitlicher Zwischencode, der von einem Interpreter ausgefihrt wird. Der Migrations-
schritt selbst bedingt spezielle Programme und Plattformen, die diese Méglichkeit bereitstellen.
Schlief3lich ist noch daflir Sorge zu tragen, dass die Netzbelastung nicht durch groRe Mengen
zu Ubertragendem Programmcode weiter steigt. Je nach Szenario ist die Netzbelastung durch
Client-Server-Architekturen héher oder niedriger als bei mobilen Agenten [Baldi 98], die Vor-
teile der Architektur sollte das Protokoll also nicht verspielen.
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All diese Probleme zu umgehen und dennoch die potenziellen Vorteile ausschopfen zu kénnen,
ist der Inhalt dieser Arbeit. Durch die Sicherheitsarchitektur des Agentensystems kann auch der
Einsatz klassischer, unsicherer Netzmanagementprotokolle wie SNMPvV1 besser geschutzt wer-
den. Wenn die Protokollpakete nicht mehr durch das ganze Netz zwischen Network Control Sta-
tion und Managed Object laufen, sondern tber eine moéglichst geringe Distanz, eventuell sogar
nur innerhalb des Rechners, dann sinken auch die Moéglichkeiten potenzieller Angreifer, die
Managementdaten auszuspionieren oder zu manipulieren. Agenten lassen sich auch fir das
Sicherheitsmanagement nutzen, etwa um Sicherheitstests vorzunehmen, die bei anderen Tech-
niken bereits an einer Firewall scheitern wirden.

1.4 Uberblick

Um eine geeignete Sicherheitsarchitektur zu finden, sind zunachst zwei Grundlagen erforder-
lich: Neben einer Aufstellung der Anforderungen an das System ist eine Analyse der Bedrohun-
gen notig. Kapitel 2 beginnt mit einer genaueren Beschreibung mobiler Agenten und stellt
einige bereits existierende Agentensysteme vor. Darauf folgt in Kapitel 3 eine Analyse der
Bedrohungen. Ausgehend von den beteiligten Instanzen und den potenziellen Angreifern wird
auf die notwendigen Barrieren geschlossen. Dieses Kapitel endet mit der Beschreibung der
benétigten Schutzmechanismen.

Die folgenden drei Kapitel behandeln die Umsetzung innerhalb der MobMan-Architektur
(Mobile Manager). Die Gesamtarchitektur wird — ausgehend von den relevanten Designkrite-
rien in Kapitd 4 — vorgestellt, wobei die verwendeten Protokolle und Nachrichtenmechanismen
eine zentrale Rolle einnehmen. Bevor Kapitel 6 spezielle Sicherheitsmechanismen in MobMan
vorstellt, geht Kapitel 5 auf die Java-spezifischen Probleme ein. Abbildungufléau der
Arbeit, Seite 10 zeigt, wie diese Kapitel zusammenhé&ngen.

Kapitel 7: Anwendungen

Kapitel 6: Sicherheitsmechanismen

Kapitel 4: Architektur

Kapitel 3:
Bedrohungen

Kapitel 2: Mobile Agenten

Kapitel 5: Java-Spezifika

Abbildung 1.6 Aufbau der Arbeit

Den Abschluss bilden Kapitel 7 mit einigen Einsatzszenarien von MobMan und Kapitel 8 mit
einer Zusammenfassung der Arbeit.



Kapitel 2

Mobile Agenten

Das Einleitungskapitel hat bereits den Begriff ,mobiler Agent” eingefiihrt. Dieses Kapitel defi-
niert nun mobile Agenten, stellt die Grundlagen dieses neuen Paradigmas flr verteilte Systeme
dar, fuhrt die wesentlichen Vorteile auf und stellt eine Reihe bestehender Losungen vor.

2.1 Grundlagen mobiler Agenten

Der Agentenbegriff wird teilweise sehr unterschiedlich definiert [Franklin 96], [Bradshaw 96].
Abbildung 2.1Einteilung intelligenter AgenterSeite 12 zeigt eine Ubliche Charakterisierung
anhand der Eigenschaften Agententum, Intelligenz und Mobilitat:

* Agententum
Der Grad an Autonomie und Autoritat, Gber die ein Agent verfugt. Ein Agent muss
zumindest asynchron laufen. Das Agententum steigt, wenn der Agent den Benutzer ver-
tritt oder wenn er mit Daten, Applikationen oder Diensten interagiert.

* Intelligenz
Intelligenz beschreibt, in welchem Umfang ein Agent Schlussfolgerungen treffen, pla-
nen und lernen kann.

* Mobilitat
Mobilitat besagt, inwiefern sich ein Agent durch das Netzwerk bewegen kann. Mobile
Skripte werden auf einer Maschine erzeugt und auf einer anderen ausgefihrt, wahrend
mobile Agenten von Maschine zu Maschine wandern und dabei ihren Zustand mitneh-
men.

Im Rahmen dieser Arbeit sind mit Agenten immer mobile Agenten gemeint, wobei der Schwer-
punkt auf dem Aspekt Mobilitat liegt.
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A Agententum

interaktive Dienste
interaktive Applikationen
interaktive Daten
Stellvertreter des Benutze

Funktion

asynchron

systeme ,
- Intelligenz

statisch/” Vorgaben
Schlussfolgerungen
Planung
Lernen

mobile Skripte
mobile Objekte

mobile
Agenten

Mobilitat

Abbildung 2.1 Einteilung intelligenter Agenten

Allgemein herrscht Einigkeit dariiber, dass ein Agent mindestens die in Tabelgg2rischaf-
ten von AgenterBeite 12 genannten Eigenschaften aufweisen muss [Braun 99].

[Franklin 96] fihrt erganzend noch weitere typische Eigenschaften von Agenten auf: Adaptivi-
tat (Lernfahigkeit), Mobilitat, Flexibilitat und Charakter (Personlichkeit). Agenten sind kom-
munikativ und werden als ein fortlaufender Prozess ausgefihrt (nicht standig neu gestartet).

Eigenschaft Erlauterung

Autonomie Einem Agent ist nicht jeder Teil seiner Handlung vorgegeben,
er operiert nach einem selbst erstellten Plan ohne standigen
Einfluss des (menschlichen) Auftraggebers.

Soziales Verhalten| Agenten kommunizieren miteinander oder mit inrem Auftrag-
geber. Sie benutzen hierzu haufig eine eigene Sprache: ACL,
die Agent Communication Language.

Reaktivitat Agenten nehmen ihre Umwelt wahr und reagieren auf sie|

Proaktivitat Agenten sind zu zielgerichtetem Planen und Handeln fahig, sie
ergreifen die Initiative.

Tabelle 2.1Eigenschaften von Agenten
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2.1.1 Mobiler Code

Nicht jeder mobile Code ist auch ein mobiler Agent. Bei mobilem Code sind im Wesentlichen
drei Ansatze verbreitet [Vigna 98b], die sich wie folgt charakterisieren lassen:

* Remote Evaluation, REV
Ein komplettes Programm wird zu einem Server tUbertragen und das Ergebnis an den Cli-
ent Ubermittelt. Ein Beispiel hierfir ist die Remote Shell unter Unix.

» Code on Demand, COD
Das Programm oder Teile davon werden bei Bedarf von einem Server geladen. Beispiele
sind Java-Applets oder ActiveX-Controls.

* Mobile Agenten, MA
Das komplette Programm, mit seinem aktuellen Zustand, kann sich frei von einer Platt-
form zur n&chsten bewegen.

[Ghezzi 97] vergleicht diese drei Ansatze mit dem klassischen Client-Server-Modell und ent-
wickelt dazu eine Systematik. Die Autoren betrachten den Code (ddfinal&-howbezeich-

net), die DatenRessourcerund den Prozessor (meint die abstrakte Maschine, auf der das Pro-
gramm ausgefuhrt wird). In einer verteilten Anwendung mit zwei Seiten A und B unterscheiden
sich die Architekturen dadurch, wie die drei Teile der Anwendung (Code, Daten und Prozessor)
auf beiden Seiten verteilt sind. Tabelle 2A@sé&tze fir mobilen Cod8eite 13 zeigt, wo bei den
Architekturen die drei Teile zunéchst liegen, wenn Seite A die Aktionen auslést. Der Stern (*)
kennzeichnet, auf welcher Seite die Verarbeitung stattfindet, also wo die drei Bestandteile im
Laufe der Aktion zusammenkommen. Die Tabelle enthalt auch das klassische Client-Server-
Modell, obwohl hier keinerlei Mobilitat von Code vorliegt.

Paradigma Seite A Seite B
Client-Server Code
Daten *
Prozessor
Remote Code
Evaluation Daten *
Prozessor
Code on Code
Demand Daten *
Prozessor
Mobile Code
Agenten Daten *
Prozessor 1 Prozessor 2

Tabelle 2.2Anséatze fir mobilen Code

Im Client-Server-Modell liegen Code, Daten und die Verarbeitungsleistung auf Seiten des Ser-
vers. Bei Remote Evaluation stammt der Code von A, wird aber auf B ausgefihrt. Im Gegensatz
dazu holt sich bei Code on Demand A den bendtigten Code von B, die Verarbeitung findet beim
Initiator A statt.
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Bei mobilen Agenten stammt der Code von Seite A und lauft urspringlich auch dort ab. Der
Code migriert dann zu den Daten, die er verarbeiten soll, und wird dort weiter ausgefuhrt. Die
Darstellung in [Ghezzi 97] enthalt nur Prozessor 1. Charakteristisch fur mobile Agenten ist aber
gerade, dass sie auf beiden Seiten ausgefuhrt werden, daher wurde die Darstellung um einen
zweiten Prozessor erganzt.

[Baumann 98a] betrachtet die tGibertragenen Informationen und entwickelt daraus eine Systema-
tik verschiedener Arten von Code-Mobilitat (siehe Tabelle&@n der Migration Seite 14).
Remote Execution tbertragt Code und Daten an den Zielrechner, der das Programm bis zu des-
sen Ende ausfihrt. Remote Evaluation gibt zusatzlich die Ergebnisse an den urspringlichen
Rechner zurlick. Bei Code on Demand holt der Client den Code und die darin enthaltenen Daten
vom Server ab und fuhrt das Programm dann selbst aus.

Migrationsart Code Daten (Konstanten Zustand Ausfuhrungs-
und Parameter) (Daten) zustand

Remote Execution,
Remote Evaluation X X
und Code on Demang

Schwache Migration X X X

Starke Migration X X X X

Tabelle 2.3Arten der Migration

Die Mobilitatsformen Remote Execution und Code on Demand ubertragen nur den Code, nicht
den Zustand. Erst die Mobilitat von Agenten (Migration) schliel3t auch den Zustand mit ein,
wobei zwei Félle zu unterscheiden sind:

» Schwache Migration
Bei der schwachen Migration wird der Zustand des Agenten nur in Form seiner aktuel-
len Daten Ubertragen. Die Ausfuhrung beginnt an jedem neuen Ort mit dem Aufruf einer
vorgegebenen Funktion oder Methode.

» Starke Migration
Die starke Migration tUbertragt zusatzlich den Ausfiihrungszustand. Der Agent setzt sei-
nen Ablauf exakt an der Stelle fort, an der er auf der vorherigen Plattform die Migration
angestol3en hatte.

Zu weiteren Arten von mobilem Code siehe etwa [Bieszczad 98b], zur feineren Untergliederung
von Migrationsmechanismen [Braun 99] und zu geeigneten Sprachen [Cugola 97a] und
[Cugola 97Db]. Ein Framework zur Klassifikation von Konzepten fur mobilen Code, das gut zwi-
schen Implementierungstechniken, Applikationen und Paradigmen unterscheidet, findet sich in
[Fuggetta 98]. Die Autoren dieser Arbeit weisen besonders auf die unscharfe Definition vieler
Begriffe im Umfeld von mobilem Code hin. Unter dem Zustand eines Agenten, der bei der
Migration mit Gbertragen wird, kbnnen sich sehr unterschiedliche Dinge verbergen, ebenso hin-
ter dem Begriff des Agenten selbst.
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2.1.2 Fahigkeiten von Agenten

[Abdalla 97] erstellt ein Modell eines Agentensystems, in dem die Agenten eine Reihe von cha-
rakteristischen Fahigkeiten besitzen.
a) Erzeugen

Agenten kdnnen andere Agenten erzeugen, die ihre eigenen Aufgaben erledigen. Diese neuen
Agenten kdnnen lokal oder remote entstehen; sie sind unabhangig von ihnrem Erzeuger.

b) Ausfuhren

Agenten mussen in irgend einer Form ausgefuhrt werden. In der Regel geschieht das mithilfe
eines Interpreters, der eine Laufzeitumgebung zur Verfigung stellt, innerhalb der der Agent
ablauft.

c) Zugang zu Ressourcen

Ein Agent bendtigt Zugang zu verschiedenen Ressourcen. Neben den Daten, die er selbst mit
sich tragt, sind das vor allem Daten und Dienste, die auf der jeweiligen Plattform lokal zur Ver-
fligung stehen.

d) Migration

Dieser Mechanismus verleint dem Agenten seine Mobilitat. Migration ist die Besonderheit bei
mobilen Agenten, mit ihrer Hilfe wandert der Agent von Plattform zu Plattform.

e) Kommunikation

Agenten sollen miteinander kommunizieren, um ihre Aufgaben zu erfillen. Man kann zwischen
lokaler Kommunikation (alle Partner sind auf einer Plattform) und Kommunikation tber Platt-
formgrenzen hinweg unterscheiden. Agenten kdnnen auch mit anderen Diensten kommunizie-
ren, die nicht Teil einer Plattform sind.

f) Unterstutzung durch die Sprache

Verschiedene Programmiersprachen bieten bereits einige Eigenschaften, die sie fir mobile
Agenten besonders geeignet erscheinen lassen. Vor allem interpretierte Sprachen haben hier
Vorteile, da der Interpreter unbeschrénkte Kontrolle Giber den Agenten ausiben kann.

g) Weitere Dienste

Zusatzliche Dienste kdnnen meist von Agenten oder der Plattform selbst bereitgestellt werden.
Beispiele sind Authentifizierung oder Namensdienste.

2.1.3 Anforderungen an die Infrastruktur

An die Infrastruktur sind nach [Aridor 98a] einige Anforderungen zu stellen. Die Infrastruktur
wird von den Plattformen bereitgestellt, auf denen die Agenten ausgefihrt werden.

a) Kommunikation

Agenten kdnnen nicht nur mit anderen Agenten kommunizieren. [Baumann 97a] fuhrt zusatz-
lich die Kommunikation mit Diensten (die auch als Agenten realisiert sein konnen) und Grup-
pen von Agenten an, ebenso die Kommunikation mit dem Anwender.
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Bei der Kommunikation zwischen und mit den Agenten tritt das Problem der Lokalisierung auf
[Roth 01c], also der Frage, wo sich der Agent gerade befindet. Hier sollte die Plattform in geeig-
neter Weise Unterstitzung anbieten. Oft wird ein Namensdienst eingesetzt, der einen Agenten
unabhangig vom Aufenthaltsort adressieren kann.

Logging [ 2 > |

Brute Force

Registrierung

I e N e

Abbildung 2.2 Bestimmung des Aufenthaltsortes

Der Aufenthaltsort eines Agenten lasst sich durch verschiedene Mechanismen ermitteln (siehe
Abbildung 2.2Bestimmung des Aufenthaltsort&eite 16). [Baumann 99a] untersucht diese
Verfahren (und einige Varianten) und bewertet sie bezlglich der Fehlertoleranz, Nachrichten-
komplexitat und Verzégerung bei der Migration.
* Logging
Hier hinterlasst der Agent auf jeder Plattform, die er besucht, eine Spur, die zur néachsten
Plattform fuhrt. Um den Aufenthaltsort zu ermitteln, muss ein Agent einen der bisheri-
gen Orte (etwa den Ursprungsort) kennen und dann diese Verweise bis zum Agenten
weiter verfolgen.

» Brute Force
Der Agent wird auf allen Plattformen gesucht. Diese Suche kann auch parallel auf meh-
reren Plattformen erfolgen.

* Registrierung
Der Agent teilt einer zentralen Registrierungsstelle seinen jeweils aktuellen Ort mit.
Uber diese Zentrale ermitteln dann andere Agenten den Aufenthaltsort.

Fir die Nachrichtenzustellung gibt es zwei Varianten:

e Locate and Transfer
Erst ermittelt der Absender den Aufenthaltsort, dann sendet er die Nachricht dort hin.

» Forwarding
Die Lokalisierung und das Zustellen der Nachricht finden in einem Schritt statt.

Ahnliche Methoden kommen auch bei der Suche nach Waisen zum Einsatz [Baumann 98b],
[Beck 97]. Waisen sind Agenten, die nicht mehr benétigt werden, aber trotzdem unkontrolliert

weiter ausgefuhrt werden. Verallgemeinert stellt sich hier das Problem der Kontrolle mobiler

Agenten [Baumann 99b], wobei die Kommunikation und die Waisenerkennung eine zentrale
Rolle spielen.
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b) Mobilitat

Die Mobilitdt kann durch verschiedene Faktoren eingeschrénkt sein: Plattformen kénnen kurz-
zeitig nicht erreichbar sein (da etwa der Rechner abgeschaltet ist), nur iber dynamische Adres-
sen verfiigen, oder durch Firewalls abgeschottet sein.

Gerade fur mobile Plattformen (etwa auf einem Notebook) kommen haufig Proxy-ahnliche
Konstruktionen zum Einsatz, die Agenten entgegennehmen, wenn das eigentliche Ziel gerade
nicht erreichbar ist. Beispiele sind die Agent-Box bei Aglets oder ein Docking-System wie bei
AgentTcl. Allerdings stellt sich die Frage, ob spezielle Proxies tberhaupt nétig sind: Jede
gewohnliche Plattform kann diese Aufgaben tbernehmen. Auch ohne Unterstutzung durch die
Plattform kann ein Agent von sich aus auf eine Ausweichstation migrieren, falls sein Ziel gerade
nicht verfiigbar ist.

¢) Management und Kontrolle

Agenten mussen auch kontrolliert werden kénnen, wahrend sie unterwegs sind. Die Anforde-
rungen an die Agenten-Management-Applikation sind je nach Einsatzzweck sehr unterschied-
lich. Einige Arbeiten (unter anderem [Avvenuti 98]) stellen eine Kombination mobiler Agenten
mit Web-Techniken vor, in der die Plattform tlber HTML-Formulare und Java-Applets gesteuert
wird. Ein Agent kann dabei sein eigenes GUI mit sich tragen, das dann ebenfalls als Appletim
Browser des Administrators ablauft.

2.1.4 Potenzielle Vorteile

Neben den im Kapitel 1.3.¥orteile im Netzmanagemel8eite 8 beschriebenen Vorteilen las-

sen sich viele weitere nitzliche Eigenschaften des Mobile-Agenten-Paradigmas auffihren. So
listet [Bieszczad 98a] eine Reihe von potenziellen Vorteilen fur alle geeigneten Einsatzzwecke
auf, als Vergleichsmal3stab dient das klassische Client-Server-Modell. Eine Zusammenfassung
dieser Vorteile ist in Tabelle 2Pbtenzielle Vorteile mobiler Agentebeite 18 enthalten.
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Potenzieller Vorteill

Begrindung

Weniger CPU-Bela-
stung

Die gesamte CPU-Belastung auf den beteiligten Rechnernist g
ger, da ein mobiler Agent zu einem Zeitpunkt nur auf einer eir
nen Plattform ausgefuhrt wird.

erin-
zel-

Geringerer Platzbedat

f Ein mobiler Agent belegt nur Platz auf einem einzelnen Reg
Statische Server belegen dagegen fortwahrend Platz auf aller

Maschinen.

hner.
I

Weniger Netzbela-
stung

In vielen Anwendungen belegt der Code weniger Platz als dig
Daten, die er verarbeitet. Bei mobilen Agenten missen die D4g
vor ihrer Verarbeitung nicht Gbertragen werden.

iten

Asynchrone autonoms
Interaktion

» Es ist keine fortwdhrende Verbindung zum Absender des Age
notig.

nten

Bessere Zusammenail
beit mit Realzeit-
Systemen

-Ein mobiler Agent wird naher am Realzeit-System platziert,
dadurch verringern sich die Latenzzeiten. Dies wirkt sich vor all
in Uberlasteten Netzen positiv aus.

em

Robustheit und Fehlel
toleranz

-Wenn verteilte Systeme instabil werden, kdnnen mobile Agen
immer noch helfend eingreifen, wenn ein zentraler Ansatz kei

Verbindung Uber das gestorte Netzwerk mehr aufnehmen kann.

ten
ne

Unterstitzung hetero-
gener Umgebungen

Die Agentenplattform abstrahiert bereits von der verwendeten
Hardware.

Dienste kénnen onling
erganzt werden

Mobile Agenten kénnen die Dienste einer Applikation im laufe
den Betrieb erweitern und ergdnzen oder neue Dienste hinzuf

n_
igen.

Einfache Entwicklung

Verteilte Systeme in Form mobiler Agenten zu entwickelnist re
einfach, der schwierige Teil ist das Framework an sich. Wenn
Framework vorhanden ist und die Plattformen installiert sind,
kénnten die Agenten auch in RAD (Rapid Application Develoq
ment)-Umgebungen entwickelt werden.

lativ
das

Einfache Upgrades

Mobile Agenten lassen sich einfach austauschen. Eine neue
Version zu installieren ist wesentlich komplizierter.

Server-

Tabelle 2.4Potenzielle Vorteile mobiler Agenten

2.2 Sicherheit

Bei der Sicherheit von mobilen Agenten ergeben sich aus der Tatsache, dass Code aus eigener
Motivation von einer Plattform zur nachsten migriert, deutlich andere Randbedingungen als bei
klassischen Multi-User- und Client-Server-Architekturen. Den Sicherheitsarchitekturen klassi-
scher Systeme liegen viele Annahmen zu Grunde, die bei mobilem Code und besonders bei
mobilen Agenten nicht mehr gelten. [Chess 98] analysiert diese Anderungen; in Kap#k3.1
Annahmen werden ungulti§eite 25 sind die wesentlichen Aussagen zusammengefasst.
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Bereits die Authentifizierung stellt bei mobilen Agenten neue Anforderungen [Berkovits 98],
[Schelderup 99]. Agenten bestehen nicht nur aus unveréanderlichen Teilen wie ihrem Code und
den konstanten Daten, die durch eine digitale Signatur bereits beim Absender geschitzt werden
konnen [Roth 98]. Ihr Zustand andert sich von Plattform zu Plattform; durch unbefugte Ande-
rungen am Zustand kann ein ,guter* Agent durchaus zu einem ,schlechten“ mutieren. Dem ist
durch einen Schutz bei der Ubertragung und durch Vertrauensbeziehungen zwischen den Platt-
formen entgegenzuwirken. Jede bisher besuchte Plattform kdnnte den Agenten modifiziert
haben [Chan 99], selbst wenn jede Ubertragung abgesichert stattgefunden hat. Daher muss die
aktuelle Plattform allen bislang besuchten Plattformen vertrauen [Schelderup 99]. Im einfach-
sten Fall gelingt das mit Single-Hop-Agenten, die nur genau einmal migrieren und immer von
einer sicheren Basis aus zu ihrem Ziel wandern [Ordille 96], [Korba 99].

Bei mehreren beteiligten Hosts wird es um so schwieriger, den Agenten oder seinen Eigentimer
zu authentifizieren. Die Plattform musste sicherstellen, dass weder der Code noch der Zustand
modifiziert wurden und dass die Wegewahl (Routing) des Agenten korrekt war, er also auf kei-
ner Plattform war, zu der er nicht hatte migrieren durfen [Swarup 97], [Wilhem 98]. Aus dem
tatsachlich gewahlten Weg lassen sich Rickschlisse ziehen, wie vertrauenswirdig der Agent
noch ist [Knoll 01].

In der Sicherheitsproblematik unterscheidet [Farmer 96] zwischen unlésbaren, trivialen und
schwierigen, aber I6sbaren Fragen. In der Praxis zeigt sich allerdings, dass selbst die trivial
anmutenden Aufgaben eine hohe Komplexitat aufweisen.

* UnlGsbare Fragen
Wurde die Plattform angegriffen? Wird sie den Agenten korrekt ausfiihren? Bis zum
beabsichtigten Ende? Und ihn dann zu seinem gewiinschten Ziel transportieren? Kon-
nen Code und Daten des Agenten geheim gehalten werden? Speziell auch kryptografi-
sche Geheimnisse (Schlussel)? Kann die Kommunikation geheim bleiben? L&asst sich
ein Agent von einem geklonten Duplikat unterscheiden?

» Triviale Fragen
Konnen Autor und Absender authentifiziert werden? Kann die Integritdt des Codes
gepruft werden? Kénnen Plattformen den Agenten wahrend der Migration vor dem Aus-
spahen schitzen? Konnen sich Plattformen vor Agenten schiitzen?

» Schwierige, aber I6sbare Fragen
Kann eine Sprache genutzt werden, in der alle Programme sicher sind? Kann ein Absen-
der die Flexibilitdt seines Agenten einschréanken? Kann eine Plattform sicherstellen,
dass ein Agent in einem sicheren Zustand ist? Kann der Absender festlegen, welche
Plattformen sein Agent besuchen darf?

Im Rahmen dieser Arbeit werden einige dieser sehr allgemeinen Fragen nicht weiter verfolgt,
da sie in dem Netzmanagement-Szenario irrelevant sind. Zu den Grinden gibt K&ateb3
hungen Seite 25 naher Auskunft.

[Abdalla 97] teilt die Punkte, an denen Sicherheitsvorkehrungen zu treffen sind, in vier Gruppen
ein: Schutz der Plattformen vor den Agenten, Schutz der Agenten voreinander, Schutz der
Agenten vor den Plattformen und Schutz einer Gruppe von Plattformen vor einem Agenten.
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2.2.1 Schutz der Plattformen vor den Agenten

Dieser Aspekt ahnelt dem Problem klassischer Betriebssysteme ([Greenberg 98]; siehe aber
auch 3.1Alte Annahmen werden ungilti§eite 25). [Ousterhout 98] unterscheidet folgende
Angriffe:
» \erletzung der Integritat
» \erletzung der Vertraulichkeit
» Denial of Service
Diese Liste lasst sich weiter aufschlisseln; [Greenberg 98] nennt zusatzlich folgende Punkte:
e Zerstorung
Argernis (etwa durch wiederholte Angriffe)
Social Engineering (Manipulation von Personen, Hosts oder Agenten)
Logische Bomben, Event-gesteuerte Angriffe
Zusammengesetzte Angriffe

2.2.2 Schutz der Agenten voreinander

Auch dieser Punkt erinnert an die Situation in klassischen Betriebssystemen, in denen die Pro-
zesse voneinander getrennt werden. Bei Agentensystemen spielt vor allem die Kommunikation
zwischen den Agenten eine wichtige Rolle. Entsprechend sind hier geeignete Mechanismen
notig, die die Agenten sicher und effizient miteinander kommunizieren lassen, ohne dass sie
dadurch angreifbar werden.

2.2.3 Schutz der Agenten vor den Plattformen

Der Schutz der Agenten vor den Plattformen, auf denen sie ausgefihrt werden, ist die Achilles-
verse fir viele Einsatzzwecke mobiler Agenten. Es gibt zwar einige Ansatze, die diesen Schutz
unter bestimmten Rahmenbedingungen bereitstellen. Dabei ist zwischen der Integritat der
Berechnungen (korrekte Ausfuhrung) und der Vertraulichkeit (Plattform weif3 nicht, was der
Agent berechnet) zu unterscheiden [Yee 97]. Allgemeinen ist dieser Schutz aber kaum zu errei-
chen [Chess 98] und wird oft als unmoglich bezeichnet [Busse 98].

Ansatze, die den Schutz rein in Software zu realisieren versuchen, sind:

* Code Mess Up, Blackbox Security
Der Programmcode wird so untbersichtlich gestaltet, dass die automatisierte Analyse
mehr Zeit in Anspruch nimmt als die Lebenszeit des Agenten betragt. [Hohl 97a]
[Hohl 98a] [Hohl 00] [Wang 00]

* Registrierungsprotokoll
Eine Registierungsinstanz Uberwacht die Ausfiihrung des Agenten. Dieser kann die Ein-
gabedaten fir eine Funktion zusammen mit dem erwarteten Ergebnis ablegen. Nur wenn
das Ergebnis bei jeder Berechnung identisch zu dem registrieren Ergebnis ist, wird der
Agent weiter ausgefuhrt. Damit sollen Blackbox-Tests unterbunden werden. [Hohl 99]

» Nachtragliche Erkennung von Modifikationen
Durch zusatzlich eingefiigte Dummy-Objekte, die bei regularer Bearbeitung nicht modi-
fiziert werden, soll eine unerwinschte Veranderung erkennbar werden. [Meadows 97]
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* Snapshots, Traces
Ein interessanter Ansatz fligt Assertions in den Agenten-Code ein und speichert
Momentaufnahmen des Zustands (Snapshots), um dadurch im Nachhinein ein eventuel-
les Fehlverhalten der Plattformen zu erkennen und die Vertrauenswurdigkeit der Ergeb-
nisse zu beurteilen. Dieser Ansatz verhindert jedoch keine Manipulation. [Kassab 98]
[Vigna 97] [Vigna 98a]

» \erschliusselte Funktionen, Function Hiding
Eine verschlisselte Funktion berechnet mit ebenfalls verschliisselten Daten ein ver-
schlisseltes Ergebnis. Ein ausfiihrender Host kann zwar den ganzen Vorgang beobach-
ten, ihn aber nicht verstehen, da an keiner Stelle Klartextdaten vorliegen und auch die
durchgefiihrte Berechnung nicht nachvollziehbar ist. Dies ist jedoch nur mit bestimmten
Arten von Funktionen moglich. [Sander 97a] [Sander 97b] [Sander 98a] [Sander 98b]
[Kotzanikolaou 00]

» Supervisor-Worker-Pattern
Ahnlich dem Master-Slave-Prinzip besteht dieses Modell aus zwei Agenten, dem Super-
visor und dem Worker. Der Supervisor migriert ausschlie3lich zu vertrauenswuirdigen
Hosts und héalt dort alle sicherheitskritischen Daten vor. Der Worker erhalt nur ein Mini-
mum an Informationen, migriert damit zu den gefahrlichen Hosts und meldet alle Ergeb-
nisse an den Supervisor. [Fischmeister 99]

Vergleiche einiger Schutztechniken finden sich beispielsweise in [Yee 97] und [Hohl 00]. Das
Angriffsmodell von [Hohl 98c] kdnnte dazu dienen, verschiedene Schutzmechanismen auf ihre
Wirksamkeit hin zu untersuchen.

Ein praktikabler Schutz ist noch am ehesten von einer vertrauenswuirdigen Plattform zu erwar-
ten, die auf einer vertrauenswuirdigen Hardware lauft (Trusted Computing Base) [Wilhem 98],
[Wilhem 99]. Java-Smartcards stellen hier einen interessanten Ansatz dar [Flinfrocken 99b].

2.2.4 Schutz einer Gruppe von Plattformen vor einem Agenten

Die isolierte Betrachtung einzelner Plattformen ist dann nicht mehr ausreichend, wenn ein
Agentinnerhalb einer Gruppe von Plattformen insgesamt nur eine bestimmte Menge einer Res-
source benutzen darf. Ein weiteres Problem kénnte sein, dass ein Agent durch das Zusammen-
fugen von einzeln nutzlosen Informationen, die er auf mehreren Plattformen sammelt, insge-
samt zu mehr Wissen gelangt als ihm zugestanden wird. In diesen Fallen ist eine Kooperation
der Plattformen noétig. Digitales Geld kénnte zur Abrechnung der Dienste und Ressourcen ein-
gesetzt werden. [Gray 97b] [Gray 98a] [Hohl 00]

2.2.5 Weitere

Verschiedene Autoren erkennen auch weitere Bedrohungsfelder, etwa die zwischen Hosts und
unautorisierten Dritten [Rothermel 97a]. Dies verdeutlicht, dass eine detaillierte Bedrohungs-
analyse, die alle beteiligten Instanzen mit einbezieht, notwendig ist (siehe Kapieelr8hun-

gen Seite 25).
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2.3 Bestehende Agentensysteme

Sowohl in der Industrie als auch in der Forschung wurden in den letzten Jahren eine Reihe von
Plattformen fur mobile Agenten entwickelt. Diese Entwicklungen verfolgen allerdings unter-
schiedliche Ziele und sind nur selten fir das Netzmanagement ausgelegt. Der Aspekt Sicherheit
ist unterschiedlich stark ausgepragt.

Zu den unabhangig entwickelten Plattformen kommen einige Bestrebungen, Standards fur
mobile Agenten einzufiihren [Dickinson 97]. Parallel dazu wird an einigen Stellen versucht,
zwischen bestehenden, an sich inkompatiblen Agentensystemen Interaktionen zu erméglichen
[Domel 97]. [Misikangas 00] beschreibt einen Ansatz, Agenten auch ohne einen gemeinsamen
Standard zwischen inkompatiblen Plattformen migrieren zu lassen. In diesem Fall trennen die
Autoren einen Agenten in Kopf und Korper, wobei sie den plattformunabh&ngigen Kopf auf
verschiedene plattformabhangige Korper setzen, die auf das jeweilige Plattform-API passen.
Der Kopf tragt mehrere Korper mit sich und benutzt den jeweils passenden.

Im Folgenden kann nur ein Teil der bekannten Systeme beschrieben werden. Es wurde versucht,
einen Uberblick tiber die wichtigsten Architekturen zu geben. Ein Vergleich verschiedener
Agentensystemen und speziell deren Sicherheitsmechanismen ist beispielsweise in [G6rl 98],
[Karnik 99b] oder [Lugmayr 99] zu finden.

2.3.1 Standards fur mobile Agenten

Im Wesentlichen sind zwei Standards in der Entwicklung, die Agenten, speziell auch mobile
Agenten, behandeln [Dickinson 97]: MASIF und FIPA.

Die Mobile Agent System Interoperability Facility MASIF ist ein Standard der OMG (Object
Management Group), von der unter anderem der CORBA-Standard stammt (Common Object
Request Broker Architecture). MASIF ist der Nachfolger von MAF (Mobile Agent Facility)
[OMG 97]. MASIF standardisiert die folgenden vier Bereiche [Lange 98a] und behandelt dabei
auch Sicherheitsfragen [Milojicic 98a]:

* Agenten-Management

» Agenten-Transfer (Migration)

* Namen fur Agenten und Agentensysteme

» Syntax fur Abfrage von System-Typ und -Ort

MASIF benutzt CORBA fir viele dieser Aufgaben, etwa als Namensdienst oder fur Security
Services [Milojicic 98b]. MASIF standardisiert aber nicht die Systemtypen, Sprachen, Seriali-
sierungsmechanismen oder Authentifizierungsmethoden. Der Standard soll lediglich die Inter-
operabilitdt zwischen den verschiedenen Systemen sicherstellen, etwa zwischen Aglets, MOA
und AgentTcl.

Die Foundation for Intelligent Physical Agents FIPA startete im Dezember 1995. Als Organisa-
tion aus akademischen und industriellen Mitgliedern versucht sie, Standards fur das auf3erliche
Verhalten von sowie Schnittellen zu Agenten und Agentensystemen zu definieren. Zu diesem
Zweck wurden einige Referenzanwendungen definiert. Der Standard umfasst vor allem eine
Agent Communication Language (ACL), das Management von Agenten sowie die Integration
von Agenten und herkdmmlicher Software.
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2.3.2 Kommerzielle Agentensysteme

Viele Plattformen wurden vor oder parallel zu den Standards entwickelt. Da MASIF und FIPA
vor allem die Kommunikation, Schnittstellen und das &uf3ere Verhalten betreffen, Iasst sich die
Standardkonformitat haufig nachristen. So stehen fur das kommerzielle Mobile-Agenten-
System Grasshopper (Hersteller: IKV++) zwei optionale Softwarekomponente zur Verfligung,
die fur MASIF- oder FIPA-Kompatibilitat sorgen.

Ebenfalls aus dem kommerziellen Umfeld stammt das Aglets-System der IBM. Interessant an
Aglets ist vor allem die umfangreiche Konfigurations- und Berechtigungssprache. Das Aglets-
Sicherheitsmodell unterscheidet zwischen Prinzipalen (identifizierbare Entitdten) und Identita-
ten (Name und eventuell weitere Attribute). Aus diesen Prinzipalen leiten sich die jeweiligen

Rechte (Privileges) ab. Die dazu nétige Sicherheits-Policy wird in einer eigenen Konfigurations-
sprache definiert.

Der Klassiker unter den Systemen mobiler Agenten ist Telescript von General Magic. Dieses
System bietet starke Migration. Es verwendet dazu eine eigene Programmiersprache, die an
Java und C++ angelehnt ist. Sicherheit gilt als wichtiger Designfaktor: Die Rechte der Agenten
sind anhand von Permits festgelegt, mit Permits lassen sich auch Resource Limits regeln. Gene-
ral Magic hat die proprietdre Programmiersprache im Nachfolgeprodukt Odyssey durch das
verbreitete Java 1.1 ersetzt. Obwohl sich das Design stark an Telescript orientiert, kann das
neuere System nur noch schwache Migration bieten.

GroRRere Bekanntheit haben auch die Concordia-Plattform von Mitsubishi sowie Jumping Beans
erlangt. Beide Systeme basieren auf Java. Nahere Details zu den genannten kommerziellen
Mobile-Agenten-Systemen sind im Anhang EK@mmerzielle Agentensysten@eite 155 zu

finden. Auch in Forschung und Wissenschaft entstand eine ganze Reihe von Agentensystemen,
siehe Anhang E.BorschungsprojekieSeite 158.

2.3.3 Forschungsprojekte

Eines der ersten frei verfigbaren Mobile-Agenten-Systeme wurde am Dartmouth College in
Hanover, USA entwickelt. Die urspriingliche Version AgentTcl (spater D’Agents) benutzt Tcl
als Programmiersprache fur Agenten. Der Tcl-Interpreter wurde dazu um die Fahigkeit erwei-
tert, den Zustand eines Agenten zu speichern und wieder herzustellen. Die Agenten laufen in
eigenen Prozessen und nicht, wie bei den meisten Plattformen, in Threads. Die Architektur kann
dadurch auch verschiedene Interpreter-Sprachen fur Agenten unterstitzen.

Dieses Versprechen setzt die neuere Version (D’Agents) in die Realitat um: Neben Tcl sind nun
auch Scheme und Java als Sprache méglich. Beide Systeme greifen auf das externe PGP-Pro-
gramm zuriick, um Verschlisselung und Signaturen zu berechnen und zu verifizieren. Agenten
konnen sich gegeniber der ersten Plattform mit einer PGP-Signatur authentifizieren. Alle fol-
genden Plattformen mussen ihren Vorgangern vertrauen. Verlasst ein Agent eine Gruppe von
Plattformen, die sich gegenseitig vertrauen, wird er zu einem anonymen Agenten. Um auch flr
Java starke Migration zu ermoglichen, verwendet D’Agents eine modifizierte JVM.

Die relativ selten angebotene starke Migration ist auch bei Ara zu finden. Diese Plattform unter-
stutzt Tcl, Java und sogar C/C++. Letztere wird dazu in eine Bytecode-Zwischensprache Uber-
setzt. Ara-Agenten kbnnen aber auch aus nativem Code bestehen, wenn die Sicherheitsanforde-
rungen dies zulassen. Trotzt der verschiedenen Sprachen arbeitet Ara mit Multi-Threading. Ara
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unterscheidet bei der Authentifizierung zwischen dem Hersteller (Programmierer), der den
Code signiert, und dem Besitzer, der die Parameter und die Allowances signiert. Ein Ausweis
(Passport) enthalt die Allowances eines Agenten, seine global eindeutige ID sowie die Zertifi-
kate und Signaturen des Herstellers und des Besitzers.

Recht ungewohnlich sind auch die Architekturen von ffMAIN und TACOMA. Die in Frankfurt

am Main entwickelte Agentenplattform ffMAIN benutzt HTTP als Migrationsprotokoll. Die
Agenten kénnen in Tcl oder Perl geschrieben sein. Die Spezialitat von TACOMA sind die vielen
unterstitzten Programmiersprachen: C/C++, ML, Perl, Python und weitere. Jeder Agent lauft
in diesem System in einem eigenen Unix-Prozess. Die Agenten sind jedoch selbst dafur verant-
wortlich, ihren Code und ihren Zustand in einem Folder zu speichern. Diesen Folder Gbertragt
das Framework dann bei der Migration zum Zielhost.

Die meisten Agentensysteme beschranken sich auf Java als Implementierungssprache fir die
Plattform und die Agenten und bieten schwache Migration. Beispiele sind MAP (fur das Netz-
management entwickelt), MASA (kompatibel zu MASIF), MAMAS (MASIF-kompatibel und

fur das Systemmanagement gedacht), MOA (halt Kommunikationskanéle tber die Migration
hinweg offen), SAE/WASP (Agentenerweiterung fur Webserver) und viele mehr.

Ajanta-Agenten laufen in ihrer eigenen Thread Group und werden uber ihren eigenen Class-
loader geladen. Durch dieses Verfahren identifiziert Ajanta die Agenten und stellt ihnen eine

Protection Domain zur Verfiigung. Der Zugang zu Systemressourcen ist durch Proxy-Objekte

abgesichert. Bei diesem Ansatz kann das Zugriffsrecht einem Agenten auch nachtraglich wieder
entzogen werden. Ajanta enthélt auch einige Vorkehrungen, die Agenten vor der Plattform

schitzen sollen: Nur lesbarer Zustand (Read-Only), nur anfigbare Logs (Append-Only) und

nur fur bestimmte Plattformen lesbare Daten.

Gypsy ist ebenfalls Java-basiert, benutzt aber Java Beans fir die Agenten und Ubertragt sie als
Jar-Archiv. Es bietet mehrere Verbreitungstechniken (RMI, E-Mail+PGP und SSL-gesicherte
Kommunikation) in Form eigener Communicator-Agenten. Gypsy enthélt das Konzept von
kooperierenden Supervisor- und Worker-Agenten: Der Supervisor migriert und startet bei
Bedarf seine Worker-Agenten. Interessant ist die Art, wie Gypsy zusatzliche Programmierspra-
chen integriert: Die Interpreter sind selbst in Java programmiert und werden in der JVM ausge-
fuhrt. Gypsy legt besonderen Wert darauf, dass fur die meisten Aufgaben des Systems Agenten
eingesetzt werden, also das Agenten-Paradigma maoglichst universell genutzt wird.

Jeder Agent ist in Mole durch eine globale, eindeutige ID gekennzeichnet. Die RMI-Kommu-
nikation findet in Sessions statt. Alternativ kbnnen die Agenten in einer Session auch asyn-
chrone Nachrichten tbertragen. Mole bietet auch anonyme Kommunikation zwischen Gruppen
von Agenten. Durch einen eigenen Scheduler fir Java-Threads kann Mole ein Accounting von
CPU-Zeit, Netzwerk-Kommunikation, Anzahl erzeugter Agenten und der Gesamtzeit im Ort
vornehmen.



Kapitel 3

Bedrohungen

Nach den Grundlagen und Beispielen von Mobile-Agenten-Systemen im vorherigen Kapitel
geht dieses néher auf die Bedrohungen ein, denen ein Agentensystem ausgesetzt ist. Auf eine
Aufstellung von nicht mehr geltenden Annahmen folgt eine Analyse, welche Instanzen an
einem typischen Szenario beteiligt sind. Daraus lasst sich ableiten, mit welchen Angreifern zu
rechnen ist und an welchen Stellen diese eingreifen kbnnen.

Die einzelnen Bedrohungen werden dann bezlglich ihrer Bedeutung fir das Netzmanagement
bewertet. In diesem Anwendungsfall sind einige Freiheitsgrade nicht relevant, beispielsweise
muss eine Netzmanagement-Plattform keine anonymen Agenten ausfuihren. Am Ende des Kapi-
tels werden verschiedene Mechanismen erarbeitet, die einen wirksamen Schutz vor den Bedro-
hungen bieten.

3.1 Alte Annahmen werden ungdltig

Kapitel 2.1.1Mobiler Code Seite 13 hat gezeigt, wie sich die wesentlichen Varianten mobilen
Codes unterscheiden. Jede dieser Varianten bringt neue Rahmenbedingungen fiir die Sicherheit
eines Systems mit sich und fuhrt neue Instanzen ein, die bei klassischen Software-Paradigmen
nicht vorhanden sind. [Chess 98] fasst die aus den Randbedingungen abgeleiteten Annahmen
zusammen, die ihre Gultigkeit bei mobilem Code verlieren.
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3.1.1 Zuordnung von Personen zu Programmen (ldentitdtsannahme)

Die Identitatsannahme besagt, dass sich jede Aktion eines Programms einer Person zuordnen
l&sst und diese Person die Aktion auch beabsichtigt. Daraus wird abgeleitet, dass die Rechte des
Programms den Rechten der zugeordneten Person entsprechen. Aul3erdem folgt, dass nur Per-
sonen, die dem System bekannt sind, Programme ausfuhren durfen. Jedem Benutzer werden die
Rechte zugeteilt, die fur alle seine Programme gelten sollen. Als Nebenaspekt |&sst sich daraus
ableiten, dass auf Single-User-Systemen keinerlei Sicherheitsvorkehrungen nétig sind.

Bei mobilem Code kommen dagegen viele Programme aus unbekannten und eventuell nicht
vertrauenswiurdigen Quellen. Wenn ein Programm eine Aktion ausfihrt, kann es unmaéglich
sein, diese Aktion einer bestimmten Person zuzuordnen. Selbst wenn eine Person fur das Pro-
gramm zustandig ist, ist sie haufig auf der Plattform unbekannt, die den Code ausftihrt.

3.1.2 Trojanische Pferde sind selten

Die Annahme, dass alle Aktionen eines Programms von seinem Benutzer auch beabsichtigt
sind, war im Grunde nie vollstandig korrekt. Neben unabsichtlichen Fehlfunktionen verletzen
vor allem trojanische Pferde diese Annahme. Ein Programmierer kann in sein Programm belie-
bige versteckte Funktionen integrieren. Lediglich die Tatsache, dass trojanische Pferde eher sel-
ten vorkommen, macht die Identitdtsannahme anwendbar. Dazu kommt eine Annahme tber den
Ursprung der Programme: Im Wesentlichen stammen alle Programme aus leicht zu identifizie-
renden und vertrauenswurdigen Quellen. Enthélt ein Programm versteckte Funktionen, kann
sein Urheber ausfindig gemacht und belangt werden. Diese Annahme gilt auch umgekehrt: Der
Programmierer vertraut dem Anwender, dass dieser das Programm nur entsprechend den
Lizenzbedingungen nutzt. In beiden Fallen unterstiitzen gesetzliche Regelungen das Vertrau-
ensverhaltnis.

Da es bei mobilem Code unmdéglich sein kann, eine Person zuzuordnen und fur Schaden zu
belangen, steigt die Wahrscheinlichkeit, dass die Programme unerwiinschte Funktionen aufwei-
sen. Was in herkdbmmlichen Systemen Viren und Wirmer vorfuihren, ist bei mobilem Code
bereits im System immanent: Code verbreitet sich selbstandig. Es kann sein, dass keine betei-
ligte Person eine Aktion gewollt hat. Auch hat der Programmierer keinen Einfluss mehr auf die
Anwender.

3.1.3 Quelle der Angriffe

Aus der ldentitatsannahme und den Annahmen tber den Ursprung der Software lasst sich ablei-
ten, dass die meisten Bedrohungen von Angreifern stammen, die Programme nutzen, um unbe-
rechtigten Zugriff zu erlangen. Dieser Zugriff kann durch das Annehmen einer falschen ldenti-
tat gelingen, oder durch Umgehen der Sicherheitsschranken des Systems. Die am weitesten
verbreiteten Sicherheitssysteme konzentrieren sich daher auf sichere Authentifizierung und auf
User-basierte Zugriffskontrollen.

Authentifizierung ist bei mobilem Code haufig unmdglich, etwa weil die Person unbekannt ist
oder es generell beabsichtigt ist, dass der Code anonym bleibt. Damit versagt auch die User-
basierte Zugriffskontrolle. Selbst wenn ein Benutzer zugeordnet werden kann, wird das Pro-
gramm auch Aktionen ausfiihren, die der Benutzer nicht beabsichtigt hat, die er nicht kontrol-
lieren kann und von denen er nichts weil3.
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3.1.4 Programme bleiben, wo sie sind

Diese Annahme wird meist implizit getroffen: Programme bleiben in der Regel innerhalb einer
administrativen Zone, also beispielsweise auf einem Rechner oder in einem Rechner-Pool. Dies
andert sich nur, wenn Anwender oder Administratoren absichtlich ein Programm Ubertragen,
etwa durch Kopieren oder Installieren. Fur Prozesse (Programme, die gerade ausgefihrt wer-
den) gilt diese Annahme verstarkt. Man geht auch davon aus, dass ein Programm immer auf
dem selben Betriebssystem lauft, und dieses Betriebssystem fir die Sicherheit zustandig ist.

Wirmer verletzen diese Annahme auch in klassischen Systemen. Bei mobilen Agenten ist dies
die wesentliche Eigenschatft, die diese Systeme ausmacht: Die Programme (und Prozesse) Uber-
schreiten administrative Grenzen, und dies aus eigenem Antrieb ohne Einwirkung eines Benut-
zers. Dabei wird der Code auf unterschiedlichen Betriebssystemen ausgefihrt. Das Betriebssy-
stem fallt somit als Verantwortlicher fur die Sicherheit aus.

3.1.5 Weitere geanderte Rahmenbedingungen

[Fong 98] beschreibt weitere Rahmenbedingungen, die im Widerspruch zu bisherigen Sicher-
heitssystemen stehen. Ein wichtiger Aspekt ist, dass Plattformen flr mobile Agenten in der
Regel als einzelner Prozess innerhalb eines Host-Betriebssystems ausgefuhrt werden, die ein-
zelnen Agenten sind dann als Threads innerhalb dieses Prozesses realisiert. Damit tritt die Situa-
tion ein, dass sich Teile eines Prozesses gegenseitig nicht vertrauen. Im klassischen Betriebssy-
stem gehort jeder Prozess einem einzelnen Benutzer, die Teile eines Prozesses (und damit auch
die Threads) sind kooperativ und bendétigen keinen Schutz voreinander. Mobile Agenten verlet-
zen offensichtlich diese Annahme.

Die Autoren fuhren die Analogie eines Untermieters ein: Aus Sicht des Betriebssystems ist
jeder Prozess ein Mieter, mobiler Code und im speziellen mobile Agenten entsprechen einem
Untermieter.

3.2 Beteiligte Instanzen

Die neuen Randbedingungen fir die Sicherheitsarchitektur, die bei mobilen Agenten gelten,
erfordern eine grundlegende Analyse der Bedrohungen und eine darauf abgestimmte Architek-
tur. Da viele Annahmen nicht mehr gelten, ist zun&chst zu untersuchen, welche Instanzen an
Mobile-Agenten-Systemen beteiligt sind. Eine einfache Auflistung allgemeiner Bedrohungen
(etwa [Bryce 99a]) erscheint als nicht ausreichend. Auch Modelle, die nur die Plattformen und
die Agenten betrachten [Jansen 99a] [Jansen 00], vereinfachen die Realitat zu stark. Die Dar-
stellung in [Vitek 97a] und [Vitek 97b] beriicksichtigt neben Agenten und Plattformen immer-
hin das Netzwerk und die verschiedenen Kommunikationsbeziehungen. Alle diese Ansatze flh-
ren zwar zu einer einfachen und tbersichtlichen lllustration der Grundbedrohungen, lassen aber
einige Wechselwirkungen nicht erkennen. Es gilt daher, die moglichen Angriffspunkte systema-
tisch zu untersuchen [Busse 98] und bezuglich ihrer Relevanz zu beurteilen.

Durch die Beschrankung auf das Anwendungsfeld ,Netzmanagement" in dieser Arbeit ist es
madglich, einige der Freiheitsgrade wieder einzuschranken. Das Ziel ist dabei, die Sicherheit des
Gesamtsystems besser beherrschbar zu gestalten. Je mehr es den etablierten Modellen gleicht,
um so verstandlicher und leichter administrierbar ist es.

Abbildung 3.1Uberblick tiber die beteiligten InstanzeBeite 28 zeigt, welche Instanzen an
einem System mobiler Agenten beteiligt sind und wie sie zusammenhéangen.
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Bedrohungen

Plattform- Nutzagent
%agent ¢ Absender

Plattform

z

Abbildung 3.1 Uberblick tiber die beteiligten Instanzen

Die einzelnen Instanzen erfullen dabei folgende Aufgaben:

NutzagentMobiler Agent, der im Auftrag seines Eigentimers Aufgaben erledigt und
dabei von Plattform zu Plattform migriert.

Plattformagentoder Systemagent: Spezieller Agent, der die Plattform um zusatzliche
Funktionen ergénzt.

Autor: Programmiert den Agenten.

Eigentimer:Konfiguriert den Agenten und schickt ihn auf seinen Weg.
Plattform: Ablaufumgebung fur die Agenten.

Host: Fuhrt die Plattform aus.

Administrator:Installiert und konfiguriert die Plattform.
Netzwerk:Verbindet die Plattformen und transportiert die Agenten.
Migrationspfad:Weg durch das Netz, auf dem sich der Agent bewegt.
AbsenderSendet den Agenten Uber das Netz zum Empfanger.
EmpfangerNimmt den Agenten entgegen und fuhrt ihn aus.

KommunikationAgenten und Plattformen kommunizieren miteinander und mit anderen
Diensten.

Angreifer: Diese Rolle kann jede Instanz Gbernehmen.
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3.3 Angreifer

Angriffe kbnnen im vorliegenden Szenario von allen Instanzen aus erfolgen. Die nachfolgende
Aufstellung ist nicht als vollstandige Liste aller moglichen Angriffe gedacht. Sie enthalt zum
Beispiel bewusst keine Hinweise auf Denial-of-Service-Angriffe. Solche Attacken kdnnen von
jeder der genannten Instanzen aus erfolgen.

a) Autor

Der Autor eines Agenten kann Funktionen implementieren, die dem Eigentimer (ersten Absen-
der) nicht bekannt sind. Dies entspricht dem klassischen trojanischen Pferd. Selbst wenn der
Autor eigentlich vertrauenswirdig ist, kdnnte er selbst Opfer eines anderen Angriffs geworden
sein. Der von ihm ausgelieferte Code konnte in der Folge Funktionen enthalten, die dem Autor
selbst nicht bekannt sind. Méglich wéaren solche Angriffe beispielsweise mithilfe eines modifi-
zierten Java-Compilers. Als Schadensfunktionen sind alle Angriffe denkbar, die der Agent
selbst auch ausfiihren kann.

b) Agent (Nutzagent und Plattformagent)

Ein Agent kann in erster Linie andere Agenten angreifen. Bei Java-basierten Agentensystemen
ist es Ublich, dass alle Agenten einer Plattform in einer gemeinsamen JVM ausgefihrt werden.
Daher sind Angriffe auf parallel laufende Agenten besonders naheliegend. Die Angriffe kdnnen
vom Ausspéahen und Manipulieren des Zustandes (Daten) bis zum Eingriff in den Programmab-
lauf (etwa durch einen einfachen Methodenaufruf) fihren.

Auch die Plattform ist Angriffen durch Agenten ausgesetzt, die auf ihr laufen. Sogar der darun-
ter liegende Host ist gefahrdet. Da die Plattform lokal ablauft, greifen Host-basierte Netzwerk-
Zugriffskontrollen (etwa Firewalls) nicht. Falls ein Agent auf einer Plattform ausgefuhrt wird,
kann er einerseits die Zugriffskontrollen mit den Rechten des Hosts umgehen, und zusatzlich
direkt den Host angreifen. Viele bekannte Angriffe sind nicht tber das Netzwerk, sondern nur
vom lokalen Rechner aus moglich, so dass das Gefahrdungspotenzial im Vergleich zu Angriffen
von auf3en zusétzlich erhoht ist.

Uber das Netzwerk sind auch Angriffe auf entfernte Hosts und Plattformen méglich. Die Quelle
dieser Angriffe ist der Host, auf dem die Plattform ausgefuhrt wird. Wichtig ist dies wieder bei
Firewalls, da der Host eventuell Zugriff auf Systeme hat, die von aul3en (Uber das Internet) nicht
zuganglich sind. Das ist auch der wesentliche Unterschied zu beliebigen Angriffen aus anderen
Teilen des Netzwerks.

Die Endpunkte des Migrationspfades liegen in der Plattform beziehungsweise einem ihrer Platt-
formagenten. Diese Endpunkte (sowohl als Socket innerhalb der JVM als auch die Daten auf
dem Netzwerk) stellen ebenfalls mogliche Angriffsziele dar.

c) Eigentimer

Der Eigentimer des Agenten kann seine Rechte missbrauchen, um zum Beispiel ,boswillige*”
Agenten einzuspielen. Er kann auch durch eine gezielt manipulative Parametrisierung einen
eigentlich ,gutwilligen* Agenten zu unerwiinschten Aktionen bewegen.
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d) Plattform

Die Plattform hat naturgeman vollen Zugriff auf den Code und den Zustand der ausgefihrten
Agenten. Sie interpretiert jede einzelne Anweisung des Programmcodes und flhrt sie aus. Ein
Schutz der Agenten vor Angriffen der Plattformen scheint daher kaum oder nur sehr einge-
schrankt moglich (siehe 2.2hutz der Agenten vor den Plattform8eite 20).

Neben direkten Angriffen auf die Agenten kdnnen auch Informationen, die die Agenten Uber
ihre Umgebung erhalten, manipuliert sein. Weiterhin kann die Plattform das Migrationsziel
modifizieren und den Agenten zum falschen Zeitpunkt ausfiihren oder ihn klonen.

e) Administrator

Der Administrator der Plattform konfiguriert unter anderem die Sicherheitsparameter. Er kdnnte
sie etwa vollstéandig abschalten oder die Vertrauensbeziehungen und Rechtezuweisungen mani-
pulieren. Da der Administrator die Plattform auch installiert, kann er sie beliebig modifizieren.

Der Autor der Plattform hat &hnlichen Einfluss wie der Autor des Agenten. Dies entspricht aber
dem Problem bei herkdmmlicher Software. Bei der Plattform ist noch menschliche Interaktion
zur Installation und zum Start nétig, wahrend der Agent autonom agiert, daher ist nur bei Agen-
ten der Autor als eigene Instanz relevant.

f) Host

Die Sicherheit der Plattform (und damit inrer Agenten) hangt generell von der Betriebssystem-
sicherheit des Hosts ab. Wurde der Host angegriffen, dann sind auch lokale Angriffe auf die
Plattform moglich. Hier muss das Betriebssystem fur entsprechende Schutzmechanismen sor-
gen. Zudem gilt fur den Host ahnliches wie fir die Plattform: Der Host fuhrt letztlich alle
Befehle aus und kann daher die Plattform, ihre Agenten und ihre Sicht auf die Umgebung belie-
big manipulieren. Bei Multi-User-Systemen sind auch Angriffe von anderen, gleichzeitig auf
dem Host arbeitenden Benutzern maoglich.

g) Migrationspfad

Die klassischen Angriffe aus der Netzwerksicherheit (Abhdren, Modifizieren von Code und/
oder Zustand, Unterschieben etc.) sind entlang des Migrationspfades denkbar. Bei Shared-
Medium-Netzwerken (wie Ethernet) ist der Pfad unter Umstanden ziemlich breit, so dass viele
Hosts den Datenstrom abhéren oder manipulieren konnen.

h) Netzwerk/Kommunikation

Von beliebigen Stellen im Netzwerk ausgehend, nicht nur entlang des Migrationspfades, kon-
nen Angriffe auf den Host oder die Plattform durchgefihrt werden. Agenten sind unmittelbar
gefahrdet, wenn sie als Server fungieren; etwa beim Web Agent ist dies der Fall.

3.4 Relevanz fir Anwendungen im Netzmanagement

Bei der Menge beteiligter Instanzen und der Anzahl potenzieller Angreifer ist es notwendig,
eine Bewertung der einzelnen Risiken bezuglich ihrer Relevanz vorzunehmen. Es stellt sich die
Frage, welcher Schutz vor welchen Angreifern wirklich nétig ist. TabelleR&evanz mogli-

cher Angreifer Seite 31 enthalt eine solche Bewertung.
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Zusammenfassend ergibt sich, dass vor allem der Schutz der Plattform und der Agenten vor
anderen Agenten und vor Angriffen von auf3en, sowie der Schutz der Agenten wahrend der
Ubertragung relevant sind.

Angreifer Relevanz Kommentar

Autor Hoch Administratoren und Benutzer werden haufig bestehende
Agenten einsetzen, in der Regel aber nicht Uber die Fahig-
keit und Zeit verfugen, die Quelltexte der Agenten zu tber-

prufen (Auditing).

Agent Hoch Die Agenten sollen Aufgaben im System- und Netzmana-
gement tbernehmen, dazu benotigen sie weitreichende
Eingriffsmdglichkeiten in die jeweiligen Systeme. Ent-
sprechend hoch ist das Risiko, das von einem nicht autori-
sierten Agenten ausgeht.

Benutzer Mittel-Hoch| Je nachdem, ob nur vertrauenswirdige Anwender das
System nutzen durfen oder beliebige User, missen auch
von legitimen Benutzern Angriffe erwartet werden.

Plattform Niedrig Kann als sicher modelliert werden. Sie ist nicht anders zu
bewerten als herkdmmliche Serversoftware. Vorausset
zung ist, dass die Agenten nur auf Plattformen migrieren,
denen sie auch vertrauen.

Administrator Niedrig In der Regel ist der Administrator der Plattform in Pefso-
nalunion auch Nutzer des Agentensystems. Im Netz- und
Systemmanagement wird der Administrator gerne als jver-
trauenswurdig angenommen, er hat alle Rechte. Daher|geht
von ihm auch kaum eine Gefahr aus.

Host Niedrig Der Host ist das Ziel des Managements und gilt in diesem
Umfeld nicht als feindlich. Eine Ausnahme sind Systeme,
in die eingebrochen wurde. Genau dies zu verhindernlist
eine der Aufgaben des Netz- und Systemmanagements.

Migrationspfad | Hoch Grol3e verteilte Netze erstrecken sich haufig tber unsichere
offentliche Netze, so dass von dort durchaus mit einer
Gefahr zu rechnen ist.

Netzwerk Hoch Die Agentenplattformen werden in vielen Fallen auch von
nicht vertrauenswiurdigen Quellen (oder von beliebige
Stelle) aus erreichbar sein. Sie sind daher allen Gefahjren
des Internets ausgesetzt.

Tabelle 3.1Relevanz moglicher Angreifer
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3.5 Schutzmechanismen

\Vor der Realisierung der erforderlichen Schutzmechanismen sind eine Reihe von Uberlegungen
notig. Es stellt sich nicht nur die Frage, wie die Barrieren ihren Schutz realisieren, sondern auch
wie sie konfiguriert werden und anhand welcher Informationen sie ihre Entscheidungen treffen
sollen. Bei jeder Aktion mit Wirkung tber die Grenzen eines Agenten hinaus (Methodenaufruf,
Zugriff auf Ressourcen und ahnliches) ist zu entscheiden, ob diese Aktion zulassig ist oder nicht
und bei Bedarf muss entsprechend reagiert werden.

3.5.1 Hintergrundfragen

Die folgende Liste stellt exemplarisch einige Hintergrundfragen zusammen, die im Rahmen
dieser Arbeit beim Design der MobMan-Sicherheitsarchitektur (Mobile Manager) zu beantwor-
ten waren. In der Liste zeigt sich auch, wie viele Freiheitsgrade in einem System dieser Art vor-
handen sind.

a) Welche Aktionen sind zu Uberwachen?

» Zugriff auf andere Objekte (Agenten, Plattformen, Dateien, spezielle Methoden).
» Kommunikation (mit anderen Agenten und mit anderen Diensten).

» Migration.

» \erbrauch von Ressourcen.

b) Entscheidung abhangig von welchen Kriterien?

 Identitat des Benutzers, des Agenten und des Autors.

» Bisher besuchte Plattformen [Chan 99].

» Bisherige Aktionen [Edjlali 98].

* Rechte (Zugriffsschutz/Capabilities) [Nagaratnam 98], [Wallach 97].
» Reputation/Bewertung des Agenten.

c) Wer trifft die Entscheidung?

* Administrator der Plattform.

» Absender des Agenten.

» Autor des Agenten.

« Dritte (Zentrale oder eine Art TUV).

d) Wer setzt die Entscheidung durch?

» Betriebssystem des Hosts.

* Plattform selbst.

» Security Manager.

» Einzelne Agenten, fur sich selbst oder stellvertretend fur andere.

e) Wann wird die Entscheidung gefallt und durchgesetzt?

e Zur Laufzeit (etwa Security Manager).
» Beim Starten (etwa Code Verifyer).
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3.5.2 Konfigurationssprache

Viele Architekturen versuchen, die Schutzmechanismen in der Plattform vorzugeben und Gber
eine eigene Sprache zu konfigurieren [Karjoth 97]. Um einigermal3en umfassend sein zu kén-
nen, ist deren Komplexitat aber bereits nahe an einer vollstindigen Programmiersprache. Die
Menge an Freiheitsgraden ist hoch durch die Flexibilitdt mobiler Agenten und deren Plattfor-
men sowie durch die Anzahl der beteiligten Instanzen.

Interessante Ansatze sind beispielsweise auch Trust Management und Proof Carrying Code
(PCC, [Necula 98]). Letzterer enthélt Hinweise im Code, wie seine Korrektheit mathematisch
nachzuweisen ist. Die Korrektheit wird im Kontext von Trust Management gegen Metadaten
geprift, die die Rechte eines Agenten beschreiben. Diese Metadaten (zusammen mit einem for-
malen Beweis) missen einer formalen Security Policy entsprechen, tiber die eine Plattform ver-
fugt [Feigenbaum 97], [Fong 98]. Eine weitere Variante arbeitet mit einer erweiterten Interface
Definition Language (IDL), die verschiedene Views (Sichten) auf Agenten erzeugt und sicher-
stellt, dass nur Methoden aus einem bestimmten View benutzbar sind [Hagimont 97].

Diese Ansatze bendtigen aber einen betrachtlichen Aufwand, der bei neuen Agenten und bei
jeder Anderung eines Agenten von neuem anfallt.

3.5.3 Selbstschutz

MobMan verfolgt daher einen anderen Ansatz: Neben einem Grundschutz, den die Plattform
und der Security Manager anbieten, ist jeder Agent selbst fir seinen Schutz und den Schutz der
von ihm bereitgestellten Ressourcen zustandig. Dies gilt im besonderen Mal3e fur privilegierte
Systemagenten, die die Fahigkeiten der Plattform erweitern. Eine Konfiguration ist dennoch
maoglich: Jeder Agent erhalt einen Bereich der Konfigurationsdatei, in dem unter anderem die
jeweiligen Sicherheitsparameter konfigurierbar sind.

Die Plattform muss allerdings daflr sorgen, dass der Agent diesen Schutz auch wirksam durch-
fuhren kann. Sie muss etwa den Absender einer Nachricht authentifizieren und die Agenten
sicher voneinander trennen (keine Referenzen). Wenn ein Agent eine Referenz auf sich oder auf
eines seiner Objekte weitergeben will, so soll er das auch kdnnen. Die Sicherheit und Isolation
der Agenten soll nicht deren gewollte Kooperation beeintréchtigen.

Die Idee des Selbstschutzes wurde von einigen Autoren kritisiert [Vitek 97b]: Sie fuihre dazu,
dass jeder Agentenautor selbst Sicherheit in seine Agenten programmieren musse, Sicherheits-
prufungen lber den ganzen Code verstreut und Anderungen an den Sicherheitseinstellungen
nahezu unmaoglich seien. Dem ist entgegenzuhalten, dass es bei mobilen Agenten keine einheit-
liche Autoritat gibt, die zentral an einer Stelle die Sicherheitsparameter festlegen kénnte. Agen-
ten sind per Definition autonom und missen daher auch in der Lage sein, Entscheidungen Uber
ihre eigene Sicherheit zu treffen.

Wichtig ist allerdings, dass die Default-Falle sicher sind und die Architektur bereits sichere
Kommunikationsmechanismen vorgibt, so dass eine potenzielle Sicherheitsliicke nur gewollt
eingefugt werden kann. In diesem Fall muss der Autor flr den passenden Schutz sorgen. Wo
maoglich und sinnvoll, sollen die Sicherheitsparameter auch konfigurierbar sein. Die MobMan-
Architektur geht speziell auf diese widersprichlichen Anforderungen ein.
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3.6 Erforderliche Barrieren

Aus der Tabelle der relevanten potenziellen Angreifer wurde abgeleitet, dass als Angreifer im
Anwendungsfall Netzmanagement vor allem der Agent und sein Autor sowie der Benutzer in
Frage kommen, zudem sind die Gefahren durch die Vernetzung zu beachten. Die zu schitzen-
den Instanzen sind vor allem Agent, Plattform und Host sowie das Netzwerk und der Migrati-
onspfad. Autor, Benutzer und Administrator kénnen nicht direkt angegriffen werden, sie sind
aber indirekt Opfer durch den Schaden, den ihre Agenten und Plattformen erleiden.

Unter den gegebenen Rahmenbedingungen ist die Plattform als vertrauenswirdig anzusehen:
Sie ist Teil der Management-Infrastruktur und a priori bekannt. Daraus ergibt sich auch, dass
die Benutzer auf allen Plattformen bekannt sind, auf die ihre Agenten migrieren sollen.

Im Vorgriff auf die folgenden Kapitel sind einige Punkte an dieser Stelle noch erwahnenswert.
Die Sicherheitsmechanismen in MobMan sind konfigurierbar und vollstéandig abschaltbar: Bei
einem Verzicht auf den Security Agent ist die Arbeit mit MobMan zwar einfacher, aber ohne
die meisten Schutzmechansimen riskant. Die Architektur unterscheidet zwei Arten von Agen-
ten: Benutzeragenten und Systemagenten, eine weitere Unterscheidung erfolgt in privilegierte
und normale Systemagenten. Da die meisten Funktionen als Systemagenten realisiert sind, kann
durch den Austausch dieser Komponenten das System an die unterschiedlichsten Anforderun-
gen angepasst werden.

a) Schutz der Agenten

» Jeder Agent muss mit seinen eigenen Klassen laufen, namensgleiche Klassen anderer
Agenten dirfen seine Funktion nicht beeintrachtigen oder verandern. Siefieeh-3
nung der KlasserSeite 78.

» Agenten erhalten keine Referenzen auf andere Agenten (sieffieehdung der Agen-
ten: keine ReferenzeBeite 81). Ausnahmen sind privilegierte Systemagenten, die die
Referenz etwa zur Migration bendétigen. Agenten kdnnen ihre Referenzen allerdings
freiwillig weitergeben. Der Zugriffsschutz der Programmiersprache ist als Schutz nicht
ausreichend, da er sich auf Klassen und nicht auf einzelne Objekte bezieht.

* Um dennoch auf Informationen anderer Agenten zugreifen zu kdnnen, bietet die Platt-
form einen namensbasierten Agenten-Suchdienst an. Dieser gibt die IDs der Agenten
zuriick, die einen bestimmten Namen tragen. Die IDs kdnnen neben der eindeutigen
Identifizierung eines Agenten auch als Proxy dienen, um die Properties dieses Agenten
abzufragen. Siehe 5&genten und ihre IDs/Agent Properti&eite 82.

» Agenten kdnnen sich authentifizieren. Die Mechanismen dafir sind austauschbar, der-
zeit sind User/Passwort und ein zertifikatsbasiertes Challenge-Response-Verfahren
implementiert (siehe 6.2uthentifizierungSeite 95). Der Security Agent verwaltet die
Zuordnung der ID zum authentifizierten Benutzer, nicht authentifizierte Agenten bleiben
anonym. Jeder Agent kann Uber den Message-Mechanismus sicher erfahren, welcher
Agent ihm eine Nachricht gesendet hat (ID) und als welcher User sich der Absender
authentifiziert hat (Name).

» Somit ist eine eigene Rechteverwaltung einzelner Agenten moglich. Beispielsweise
kénnte ein Dateisystem-Agent eigene Zugriffsrechte implementieren. Den authenti-
schen Namen des Agenten, der einen Zugriff wiinscht, liefert der Security Agent. Die
ACL wurde hierbei der Dateisystem-Agent selbst fihren.

e Zusatzlich existiert eine plattformzentrale RechtezuweisungR6chte Seite 105), die
als Liste von Erlaubnissen implementiert ist. Jeder Agent kann diese Liste abfragen.
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« Waihrend der Ubertragung schiitzt das Sicherheitsprotokoll SSL/TLS die Agenten vor
maoglichen Angreifern (6.&esicherte Kommunikation mit SSL/TSgite 106).

b) Schutz der Plattform

» Einige Mechanismen, die Agenten schitzen, sichern auch die Plattform vor Angriffen.
Insbesondere ist hier die Trennung der Klassen zu nennei@Bung der Klassen
Seite 78).

» Die Authentifizierung der Kommunikationspartner (6ARthentifizierung Seite 95)
schitzt vor Angreifern, die keine Benutzerkennung fir die Plattform besitzen.

* Nur Agenten, deren Implementierung nicht gegen die Grundregeln versto3t, werden
uberhaupt auf einer Plattform zugelassen. Diese Uberpriifung findet auf allen Wegen
statt, auf denen ein Agent eine Plattform betreten kann: Bei der Migration, beim Start
der Plattform oder als Kind eines anderen Agenten. SiehBgléetpriifung neuer Agen-
ten Seite 93.

c) Weitere
» Der Security Manager sorgt fur einen Grundschutz des Hosts sowie des Netzwerks (5.7
Security ManagerSeite 90). Er wird vom Security Agent installiert.

Um diese Barrieren ins Gesamtsystem einordnen zu kénnen, ist eine Beschreibung der Archi-
tektur des Agentensystems notwendig.
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Kapitel 4

Architektur

Eine Sicherheitsarchitektur ist niemals unabhangig von dem System, das sie schitzen soll. Sie
ist vielmehr als integraler Bestandteil zu sehen, daher erfolgt an dieser Stelle ein Uberblick tiber
die Architektur von MobMan. Dieses Kapitel betont die Teile, die aus dem Blickwinkel der
Sicherheit besonders relevant sind. Das trifft vor allem auf die Kommunikationsmechanismen
zu, an die spezielle Anforderungen zu stellen sind. Dabei treten einige Java-spezifische Fragen
auf (siehe Kapitel 5). Unabhéngig betrachtbare Aspekte der Sicherheit finden sich in Kapitel 6.

Ausgangspunkt der Entwicklung war ein Prototyp von MobMan, der im Rahmen der WILMA-
Arbeitsgruppe am Lehrstuhl fir Datenverarbeitung entstanden war [Henne 98], [Trommer 99].
Schon diese Version hatte das Netzmanagement als Anwendungsziel, speziell das Konfigurati-
ons- und Leistungsmanagement [Proell 98], [Glissmann 99], [Heldwein 98]. Spezielle Sicher-
heitsfunktionen waren jedoch nicht vorhanden: MobMan sollte vor allem die Machbarkeit nach-
weisen und realistische Daten Uber die Netzbelastung liefern [Reitzig 99].

Da sich Sicherheit nicht einfach nachristen lasst, entstanden zentrale Teile der MobMan-Archi-
tektur neu oder wurden geeignet angepasst. Ursprtinglich konnten die Agenten Referenzen auf
alle anderen Agenten erhalten. Die vollstandige Trennung der Agenten und ihrer Klassen hatte
weit reichende Folgen, von der Migration und der Kommunikation bis hin zur EinfUhrung der
Agenten-ID. Die Erweiterung auf Agenten-Properties erlaubt im Ergebnis eine sehr einfache
Kommunikation. Auch die aufwandigere Kommunikation tber Messages wurde stark modifi-
ziert, um die Identifizierung und Authentifizierung sicherzustellen.

Hervorzuheben ist das Plugin-Konzept. Motivation hierfiir waren die Authentifizierungsmecha-
nismen, die Implementierung ist aber allgemein gehalten und daher universell einsetzbar, etwa
fur die Wegesuche. Die Authentifizierungsmechanismen sind als Client-Server-Architektur
sowohl plattformintern, als auch tber eine Netzverbindung einsetzbar. Sie wurden in alle Pro-
tokolle eingebunden. Bei dieser Arbeit wurde die MobMan-Protokollfamilie weitgehend neu
entworfen. Die Einbindung von SSL/TLS fiihrte zu weiteren Anderungen, beispielsweise ent-
standen angepasste Trust Decider und eine Mini-CA (Certification Authority).
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Um die umfangreichen Sicherheitsfunktionen, die Passwortdateien und den Security Manager

mit Parametern zu versorgen, wurde auch der Konfigurationsmechanismus tberarbeitet. Das
alte Ad-hoc-System benutzte zeilenbasierte Textdateien, das neue System ist hierarchisch struk-
turiert. Diese Anderung hat den groRRten Einfluss auf den Portierungsaufwand alter Agenten. Die

Sicherheitsarchitektur selbst hat nur einen geringen Einfluss auf die Agenten, so lange sie sich

gutartig verhalten.

4.1 Designkriterien

Ein komplexes System wird in der Regel nicht entwickelt, ohne vorher die Anforderungen zu
klaren. Aus dem konkreten Einsatzfeld ergeben sich eine Reihe von Designkriterien, die dann
geeignet umzusetzen sind. [Susilo 98] nennt sechs Grundanforderungen an ein Mobile-Agen-
ten-System, das fir Managementaufgaben genutzt werden soll:
» Unterstitzung fir Legacy-Syste(etéva SNMP)
Da in der Praxis enorme Investitionen in bestehenden Systemen stecken, lassen sich
diese nicht einfach durch eine Alternative abldsen.
* Portabilitat
Heutige Netze sind sehr heterogen. Neben den Host-Systemen sind auch reine Netzin-
frastrukturkomponenten wie Router oder Switches in Betracht zu ziehen. Ein umfassen-
des Managementsystem muss dieser Heterogenitat durch eine weitreichende Portabilitat
gerecht werden.
» Persistenter Zustand
Die auf den Plattformen gewonnenen Daten missen die Agenten auch Uber die Migra-
tion hinaus behalten.
» Sicherheit
e Zugang zu den Host-Ressourcen
Kann in einer heterogenen Umgebung technisch schwierig sein, ist aber Grundvoraus-
setzung fur das Systemmanagement.
» Kommunikationzwischen Agenten)
Agenten sollen kooperieren und gemeinsam Aufgaben I6sen kdnnen.
Far MobMan wurden diese Grundanforderungen durch eine Reihe von Designkriterien erganzt,
die sich aus dem Einsatzfeld Netzmanagement ergeben:

« Wenig Overhead bei der Ubertragung
— Minimierung der Belastung des Netzes durch das Management selbst.
— Im Krisenfall steht eventuell kaum noch Bandbreite zur Verfiigung, daher muss das
Management schonend mit ihr umgehen.
* Wenig Abh&ngigkeiten, vor allem keine zentralen Dienste
— Einfacheres Deployment (Installation).
— Zentrale Dienste sind im Zweifelsfall nicht erreichbar, genau dann ist das Netzma-
nagement aber besonders gefordert.
» Hohe Flexibilitdt zur Anpassung an lokale Gegebenheiten
— Modularer Aufbau, in dem auch zentrale Komponenten austauschbar sind.
— Verschiedene Modelle fur verschiedene Szenarien.
— Auch die Sicherheitsdienste sind austauschbar und nicht zwangsweise vorhanden.
— Konfigurierbar.
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* Plattformunabh&ngig

— Sollte auf mdglichst vielen Plattformen laufen, wobei hier die Architektur des Hosts
sowie das Betriebsystem gemeint sind.

— Keine Modifikation an Standardkomponenten (zum Beispiel Interpreter und Lauf-
zeitumgebung).

+ Offen

— Zugang zu SNMP-MIBs.
— Zugang zu Datenbanken.

Fur die Sicherheit des Systems ist folgendes Szenario relevant:
* Nutzung fir Netzmanagement.

» Alle Plattformen befinden sich in einer Hand. Sie liegen in einer administrativen
Domane, die aber in Unterdoméanen aufgegliedert sein kann.

* Plattformen sind vertrauenswiurdig.
* Absender sind auf allen Plattformen bekannt.

Eine Interoperabilitdt mit anderen Agentensystemen ist weniger wichtig; diese Forderung ist
primar bei Systemen relevant, die auf E-Commerce ausgerichtet sind.

4.2 Sprache

Eng mit der Architektur verbunden ist die Wahl einer geeigneten Sprache. Grundsétzlich eignen
sich nach [Cugola 97a], [Cugola 97b] vor allem folgende Sprachen fur mobilen Code:

* Java

» Telescript

» Oblig

» SafeTcl [Ousterhout 98]
* AgentTcl

« TACOMA

« MO

* Tycoon

* Facile

Ein Vergleich einiger dieser Sprachen findet sich unter anderem in [Gritzalis 98b], [Moore 98]
und [Thorn 97]. Auch wenn keine Sprache allein fir die Sicherheit eines Systems sorgen kann
[Volpano 98], weist Java doch eine Reihe von Vorteilen auf, die sie fir MobMan geeignet
erscheinen lassen (siehe Bdsignkriterien Seite 38), beispielsweise:
» Plattformunabhangig (Host-Architektur und Betriebsystem).
» Auf vielen Plattformen verfugbar.
* Viele Bibliotheken vorhanden.
— SNMP-Protokoll
— Datenbankzugriff
— Krypto-Bibliotheken

» Diese Bibliotheken sind auch in Fassungen verftigbar, die selbst in Java geschrieben sind
und damit als Teil eines Agenten die Mobilitat nicht behindern.
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» Keine Modifikationen der JVM notig, Beschrankung auf JDK 1.1 moglich (ebenfalls
ohne Modifikation), um maximale Anzahl an Plattformen zu erreichen.

» Sicherheitsmechanismen direkt in der Sprache [Dean 97].

* Aus Sicherheitsiiberlegungen wére SafeTcl [Gritzalis 98b] mindestens ebenso gut
geeignet. Auch Tclist plattformunabhangig und steht auf vielen Host-Architekturen und
Betriebssystemen bereit. Alle relevanten Bibliotheken sind auch fir diese Sprache ver-
fugbar. Die Vorteile von Java gegentiber Tcl sind vor allem in der gréf3eren Verbreitung
zu sehen.

* Im Prinzip lassen sich auch mit nativem Code und speziellen Sandboxes sichere Ausfih-
rungsumgebungen erstellen [Kato 97]. Bei MobMan ist die Plattformunabhangigkeit
aber gerade eine der Hauptanforderungen.

Allerdings hat Java auch einige Einschrdnkungen (sieh&&sZzhrankungen von Javaeite
77), die es durch eine geeignete Architektur zu umgehen gilt.

4.3 Klassenmodell

Passend zu diesen Randbedingungen ist das MobMan-System entstanden. Die Plattform (siehe
4.4 Plattform, Seite 42) besteht selbst nur aus einem schlanken Kern, der durch eine Reihe von
Systemagenten erst die volle Funktionalitat erhalt. lBigrationAgent  ermaoglicht die Migra-

tion von Agenten, deCommunicationAgent  ihre Kommunikation und je eiNeighbourAgent

verweist auf eine andere Plattform (siehe Abbildung\Vefnetzte MobMan-PlattformeBeite

40) und realisiert so eine virtuelle Vernetzung der Plattformen.

NN e\ /M
| Plattform 1 |

V Benutzeragent

A Systemagent
M  MigrationAgent

V\ Empfanger

\

C CommunicationAgent
N, NeighbourAgent (fur Plattform x) C M S
U

beliebiger User-Agent | Plattform 2 |

Abbildung 4.1 Vernetzte MobMan-Plattformen

Den Zusammenhang der wichtigsten Klassen in MobMan zeigt Abbildungldssenmodell

des MobMan-Systems — UbersicBeite 41 in Form eines UML-Diagramms (Unified Modeling
Language, [OMG 01]). Die einzelnen Klassen werden in den folgenden Kapiteln ndher erlau-
tert. Zur UML-Darstellung siehe auch AnhandJML-Diagramme Seite 168.
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MobMan.Core |

41

| MobManObject | | ID
A A 1| fo.1
2 :
[ MobManPlatform K>+ Agent |<1H—1| AgentProperties
1 o < sendet/empféangt
: l oo | Message
| AgentPlugin | o0
B 53 ,
10 S
| UserAgent | | SystemAgent | vE
A A A A
«Interface»
MessageDispatcher
A
MobMan.SystemAgents |
UserAgents.Demo | |
: | CommunicationAgent |
| WandererAgent u—u
| MigrationAgent u—u
MobMan.Security |
| SecurityAgent | < konfi | MiniCA
. ) guriert
Utils | 1
| AuthClient l<t——{ AuthClientCert u—u MobMan.
SecurityManager
— . enag
| AuthServer <— AuthServerCert

Die Abbildung enthalt nur die wichtigsten Klassen sowie eine Auswahl an Systemagenten, um
die Ubersicht nicht durch zu viele Elemente zu beeintrachtigen. Die Zugehorigkeit zu den ein-
zelnen Java-Packages hat nicht nur organisatorische Bedeutung: KlassiehNarsCore duir-

Abbildung 4.2 Klassenmodell des MobMan-Systems — Ubersicht

fen nicht als Teil eines Agenten auf die Plattform migrieren (sieh&6erpriifung neuer Agen-

ten, Seite 93). Dadurch kdnnen sich diese Klassen gegenseitig vertrauen und mithilfe von

Package Visibility kooperieren.
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4.4 Plattform

Abbildung 4.3Klassendiagramm MobManPlatforreite 42 zeigt das Klassendiagramm der
MobManPlatform -Klasse. Bei den Zugriffsrechten bedeutet ptblic , ,#* protected , ,~*
steht fir Package Visibility und ,-* fUprivate . ,** ist eine Erganzungen gegeniber UML 1.4,
es kennzeichnet eiri@al  -Implementierung, die in den Kind-Klassen nicht Giberschreibbar ist.

MobMan.Core |

MobManObject

#platform: MobManPlatform

+getiD(): ID

#*newMessage(destination, obj): Message
#*sendMessage(destination, obj)
#*postMessage(destination, obj): Vector

‘f

MobManPlatform

-agentlist: Vector

~dispatcher: Vector

~sharedsecret: ID

-id: ID

-codebase: MobManClassCodebase
-classloader;: MobManClassLoader

+getID(): ID
-startAgentWithPlatform(cls: String,

config: MobManConfig)
+addAgent(agent: Agent, sharedsecret: D)
+initAgent(agent: Agent, sharedsecret: ID): boolean
+startAgent(agent: Agent, sharedsecret: ID)
+removeAgent(agent: Agent, sharedsecret: ID)
+getAgentReference(agent: ID, sharedsecret: ID): Agent
+allAgents(): Vector
+findAgent(name: String): AgentProperties
+findAgent(name: String, sn: int): AgentProperties
+findAgents(name: String): Vector
+findAgentsByGroup(groupname: String): Vector
+getCodebase(sharedsecret: ID): MobManClassCodebase
+shutdown(command: String, sharedsecret: ID)
+main(argv: String[])

Abbildung 4.3 Klassendiagramm MobManPlatform
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a) Uberblick

Die Agentenplattform stellt die Basis des Systems dar, sie fuhrt die Agenten aus. Bei MobMan
ist die Plattform selbst nur als schlanker Kern (Klas®bManPlatform ) konzipiert, dessen
Basisdienste durch Systemagenten ergéanzt werden. Das Agentenparadigma dient hier also auch
als Modularisierungskonzept. Sogar fur grundlegende Dienste wie Migration und Kommunika-
tionsaufgaben sind eigene Agenten zustandig. Fir diese Aufgaben missen einige Agenten
zusammen mit der Plattform gestartet werden. Grund ist das Bootstrapping: Ohne Migration
Agent kann kein Agent auf die Plattform migrieren.

Dieses Konzept bietet eine sehr weitgehende Flexibilitdt. Durch die Modularisierung in Form
von Agenten sind die Schnittstellen dieser Systemagenten zudem einfach und standardisiert,
ohne eigene APIs (Application Programming Interface) einfiihren zu missen.

b) Dienste

Um dies zu ermdglichen, stellt die Plattform einige Basisdienste bereit. Die zentrale Klasse ist
MobMan.Core.MobManPlatform , die als Container fir Agenten dient. Sie verwaltet die Agenten
und speichert ihren Code in einer Codebase. Beim Start des Systems initialisiert sie ihre Daten-
strukturen, liest die Konfiguration ein (siehe Anhand<anfigurationsdateien von MobMan

Seite 141) und startet die darin angegebenen Agenten.

Die Plattform bietet einige ihrer Dienste nur privilegierten Systemagenten an. Dabei handelt es
sich um Systemagenten, die gleichzeitig mit der Plattform gestartet wurden. In dieser Art des
Starts drickt sich das Vertrauen des Administrators in die Sicherheit eines Agenten aus. Die
Plattform gibt diesen Agenten als Shared Secret eine unfalschbare Referenz (Klasse

durch die sich die Agenten spater ausweisen konnen. Privilegierte Agenten kdnnen mithilfe der
Plattform etwa Referenzen auf andere Agenten erhajtefgentReference ), Agenten initia-
lisieren, sie zur Plattform hinzufiigen und starten. Sie durfen Agenten auch beenden.

Systemagenten kdnnen auch im spateren Verlauf auf die Plattform migrieren, ein Beispiel ware
der Neighbour Agent. Dieser Agent verweist auf andere Plattformen und ist damit beim Routing
behilflich. Da auch nicht privilegierte Systemagenten (durch Vererbung und Paketzugehorig-
keit) mehr Rechte als normale Benutzeragenten haben, sollte nicht jeder Benutzer Systemagen-
ten starten darfen. Bei MobMan sorgt der Migration Agent dafir, dass nur Benutzer mit diesem
Recht auch Systemagenten starten kbnnen.

Die bereits angesprochene Codebase ist der zentrale Agenten-Code-Cache einer Plattform.
Durch diesen Mechanismus muss neuer Code nur einmal zu einer Plattform tbermittelt werden,
womit die Menge des zu lbertragenden Codes minimiert wird. Privilegierte Systemagenten
haben Zugriff auf diesen Cache, so dass der Migration Agent den Mechanismus nutzen kann.

Alle Agenten kdnnen mithilfe der Plattform die IDs und Properties (siehd§enten und ihre
IDs/Agent PropertiesSeite 82) anderer Agenten abfragen. Dies ermoglicht eine einfache lokale
Kommunikation innerhalb der Plattform. Fur fortschrittlichere Mechanismen und fir die Kom-
munikation zwischen Plattformen dient ein eigener Systemagent, der Communication Agent.

c) Benutzung

Jeder Agent erhalt bei seiner Initialisierung eine Referenz auf das Plattform-Objekt (gespeichert
im Feldplatform ). Damit kann er die Dienste der Plattform nutzen (siehe Abbildun¢las-
sendiagramm MobManPlatforr&eite 42). Referenzen auf andere Agenten erhalt er aus Sicher-
heitsgrinden nicht, nur Referenzen auf das Properties-Objekt anderer Agenten:

AgentProperties agentproperties=platform.findAgent("AgentXyz");
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Sind mehrere Agenten mit identischem Namen auf der Plattform vorhanden, dann gibt die
findAgent() -Methode nur die Properties des ersten Agenten zurlick. Folgende Methoden lie-
fern Vektoren mit allen passenden Agenten:

Vector list=platform.findAgents(" AgentXyz ";
Vector list=platform.findAgentsByGroup(" Neighbours ");
Vector list=platform.allAgents();

Uber geschiitzte Methoden, die nur mit Shared Secret benutzbar sind (also nur fir privilegierte
Systemagenten zuganglich), liefert die Plattform auch Referenzen auf Agenten. Einige Metho-
den dienen der Verwaltung von Agenten und der Plattform selbst.

Agent agent=platform.getAgentReference(agentproperties, sharedsecret);
platform.addAgent(agent, sharedsecret); // Agent auf Plattform registrieren
platform.initAgent(agent, sharedsecret); // Neuen Agent initialisieren
platform.startAgent(agent, sharedsecret); // Agent starten
platform.removeAgent(agent, sharedsecret); // Agent entfernen
platform.getCodebase(sharedsecret); // Referenz auf Codebase
platform.shutdown("SHUTDOWN?", sharedsecret); // Plattform beenden
platform.shutdown("REBOOT", sharedsecret); // Plattform neu starten

d) Sicherheitstuiberlegungen

» Jeder Agent erhalt eine Referenz auf die Plattform, deren Methoden miissen also selbst
fur die passende Zugriffskontrolle sorgen.

* Nur bestimmte Systemagenten sollen Zugriff auf eine Reihe von Methoden erhalten.
Diese Entscheidung soll aber nicht anhand der Klasse oder des Packages erfolgen, son-
dern abhéngig davon, ob sie vom Administrator zusammen mit der Plattform gestartet
wurden.

* Losung mithilfe eines gemeinsamen Geheimnisses. Die beteiligten Agenten missen
sich dazu gegenseitig vertrauen, kein Agent darf die Referenz auf das Shared Secret an
nicht vertrauenswiurdige Dritte weitergeben.

4.5 Agenten und ihre Komponenten

Dieses Kapitel stellt die Agenten aus Benutzersicht vor. Zu einigen Details sind an spéateren
Stellen Hintergrinde dargestellt sowie alternative Losungsmaoglichkeiten. Fur das Verstandnis
erscheint es aber sinnvoll, zunachst einen Uberblick zu geben.
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MobMan.Core |

MobManObject

#platform: MobManPlatform

+getID(): ID
#*newMessage(destination, obj): Message

#*sendMessage(destination, obj)

Agent

#*postMessage(destination, obj): Vector
-propID: AgentProperties

-*name: String
-*groupname: String
-*version: double
#description: String
#owner: String
#replaceAllowed: boolean
#multipleAllowed: boolean
#properties: Vector
#results: Vector
#requiredClasses: Vector
#plugins: Hashtable

+*getName(): String
+*getGroupName(): String
+*getVersion(): double
+*getID(): ID
+*setNewlD():
#*setPlatform(platform: MobManPlatform)
+init(): boolean
+receiveMessage(msg: Message): Object
+getProperty(property: String): Object
#*addResult(obj: Object)
+*addPlugin(name: String, plugin: AgentPlugin)
#*callPlugin(name: String, command: String,

parameter: Object): Object
#*addRequiredClasses(cls: String)
+agentArrived(agent: AgentProperties)
+agentLeft(agent: AgentProperties)
#requestBirth(classname: String,

config: MobManConfig)
#*requestCopy(hostaddress: String,
port: int): boolean

#*requestKill()
#*requestMove(String hostaddress, int port)

Abbildung 4.4 Klassendiagramm Agent
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4.5.1 Agenten

a) Uberblick

Wie bereits erwahnt, unterscheidet MobMan zwischen Systemagenten und normalen Benutzer-
agenten. Bei beiden ist zusatzlich zwischen aktiven und passiven Agenten zu trennen. Ein pas-
siver Agent agiert nicht aus eigenem Antrieb, er stellt nur Dienste und Methoden bereit, die
andere Agenten nutzen kdnnen. Passive Agenten verhalten sich damit als Server. Bei System-
agenten gibt es aus Sicht der Plattform noch die Einteilung in privilegierte und nicht privile-
gierte Systemagenten. Diese unterscheiden sich lediglich dadurch, dass sie die Referenz auf
eine bestimmte ID kennen oder eben nicht.

b) Praxis

Ein einfacher Benutzeragent besteht minimal aus folgendem Code. Die kursiv gedruckten Teile
sind als Platzhalter gedacht, die durch konkrete Werte zu ersetzen sind.

package UserAgents.  MyPackage;

import MobMan.Core.*; Il UserAgent
import MobMan.Core.Utils.*; /I MobManConfig
public class MyAgent extends UserAgent
{

public  MyAgent (MobManConfig config)

{

super(" MyAgent", 1.0," MyGroup™;

}

}

Dieser Agent ist passiv, er wird nicht von sich aus aktiv, sondern lediglich auf Anfragen reagie-
ren. Er hat keinen eigenen Ausfiihrungs-Thread. Um selbstandig zu handeln, also ein aktiver
Agent zu sein, muss er das Interfaaanable und eine Methode mit Namean() implemen-

tieren. Fett gedruckt sind die Teile, die sich von einem passiven Agenten unterscheiden:

public class MyAgent extends UserAgent implements Runnable
{

public void run() { ... }
}

Von der Basisklassagent erbt der AgentMyAgent (Uber die ZwischenstufgserAgent ) eine
Reihe von Eigenschaften:

* name, groupname undversion
Diese Variablen sind private Elemente dgent -Klasse. Der Konstruktor dieser Basis-
klasse belegt sie, der Agent selbst kann sie zwar nicht verandern, aber mit den Methoden
getName() , getGroupName() und getVersion() lesen. Die Werte sind auch Uber die
Properties des Agenten verfugbar.

* description

Enthalt eine kurze Beschreibung des Agenten. Typischerweise wird diese Variable im
Konstruktor gesetzt. Sie kann Uber die Properties gelesen werden.
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* owner
Rein informelle Angabe, wem dieser Agent gehort. Der Defaultweghistymous . Nur
Agenten, die zusammen mit der Plattform gestartet werden, haben keinen Eigentiimer
(und dieser Parameter ist ein leerer String). Der Owner ist auch tber die Properties des
Agenten verfugbar.

Wichtig ist, dass es sich hier nur um eine informative Angabe handelt, und nicht um den
authentifizierten Benutzer. Fur sicherheitsrelevante Entscheidungen ist dieses Feld
daher nicht geeignet.

Eine Reihe von Methoden der Agentenbasisklasse kann der Agent tiberschreiben. Diese Metho-
den werden etwa von der Plattform genutzt.

* public MyAgent(MobManConfig config) // Konstruktor
Die Startkonfiguration erhalt der Konstruktor &lsoManConfig -Baum. Darin enthalten
ist nur der Teil, der diesen Agenten betrifft. Der Konstruktor wird nur einmal bei der
Erzeugung aufgerufen, nicht aber nach einer Migration.

* public boolean init()
Diese Methode wird nach der Ankunft auf einer Plattform aufgerufen, bei aktiven und
auch bei passiven Agenten. Die Plattformreferenz ist bereits gesetzt. Durch den Ruck-
gabewert kann der Agent entscheiden, ob er er auf dieser Plattform ausgefiihrt werden
will (True) oder nicht (False).

* public void agentArrived(AgentProperties agent)
Ein neuer Agent ist auf der Plattform angekommen.

* public void agentLeft(AgentProperties agent)
Ein Agent hat die Plattform verlassen.

c) Sicherheitstiberlegungen

» Das Prinzip des Selbstschutzes (siehe 3JeIBstschuiSeite 33) wird durch die Archi-
tektur unterstitzt.

» Viele Teilaspekte sind in den folgenden Kapiteln erlautert.

4.5.2 Plugins

a) Uberblick

Manche Aufgaben missen viele Agenten erflllen, beispielsweise die korrekte Authentifizie-
rung oder die Wahl des nachsten Migrationsziels. Ein naheliegender Mechanismus, um ver-
schiedene Agenten mit diesen Fahigkeiten auszustatten, ist Vererbung. In vielen Fallen ist dies
aber nicht zielfUhrend, da der Autor des Agenten noch nicht weil3, welche Authentifizierungs-
mechanismen der Benutzer des Agenten verwenden wird. Als Losung fir diese Aufgabe bieten
sich Plugins an. Im Anwendungsfall Wegewahl erfllt ein einfaches Plugin den selben Zweck
wie eine aufwandige Zwei-Agenten-Architektur, in der ein Agent die eigentliche Funktionalitat
tragt, wahrend ein anderer die geeignete Route auswahlt [Satoh 02].

Plugins erweitern den Funktionsumfang eines Agenten, ohne dessen Code zu andern. Verschie-
dene Plugins konnen die selbe Aufgabe erfullen. Der Absender des Agenten entscheidet, welche
Plugins er seinem Agenten mit auf den Weg gibt und kann damit, ohne in den Code einzugrei-
fen, die Logik des Agenten beeinflussen.
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In MobMan sind beispielsweise verschiedene Authentifizierungsmechanismen implementiert.

Ob sich ein Agent mit Name und Passwort oder mit einem Zertifikat und dem dazu passenden
privaten Schlussel authentifiziert, entscheidet der Absender. In beiden Féllen lesen die Plugins
die Daten (Name und Passwort oder Zertifikat und Schlissel) aus der Konfigurationsdatei, mit
der der Absender seine Agenten parametrisiert.

b) Praxis

Plugins erben von der KlasagentPlugin  und Uberschreiben folgende Methoden:

* public  MyPlugin (MobManConfig config) // Konstruktor
Der Konstruktor muss tiberschrieben werden. Er erhélt die Konfigurationsdaten als Para-
meter.

* protected void init()
Wird bei der Ankunft auf jeder neuen Plattform aufgerufen.

* public Object execute(String command, Object parameter)
Diese Methode wird ausgefihrt, wenn der Agent seafitlugin() -Methode aufruft.

Ein Agent kann ein Kommando mit einem Parameter an das Plugin schicken. Das Kommando
ist dabei eine Zeichenkette, der Parameter ist vomObjgct . Wenn mehrere Parameter bend-

tigt werden, kann es sich hierbei auch um einen Vektor handeln. Aus Sicht des Agenten sieht
der Aufruf folgendermal3en aus:

callPlugin(  name, command, parameter );
Ist ein Plugin mit passendem Namen verfugbar, wird bei ihm folgende Methode aufgerufen:
execute( command, parameter )

Plugins kdnnen beispielsweise durch die Konfiguration des Agenten eingefligt werden. Der
Konfigurationsabschnitt fir den Agenten muss nur einen entsprechenden Unterbaum enthalten:

plugins {
Name{
class=  name.der.klasse
Parameter

}
}

Plugins kbnnen auch zur Laufzeit hinzugeflugt werdeant.addPlugin(" Namé, plugin ).
Sie lassen sich aber nicht mehr entfernen, und es kann unter jedem Namen nur ein Plugin geben.

c) Vorhandene Plugins

* MobMan.Utils.Plugins.WandererPlugin
Der Wanderer lasst den Agenten durch das Netz zu allen bekannten Zielen wandern. Der
Agent migriert bei jedem Aufruf des Plugins ne#lIPlugin("Wanderer", "next",
null)  zu der Plattform, auf der er am langsten nicht mehr war. Die mdglichen Zielplatt-
formen kennt das Plugin durch die Neighbour-Agenten.

* MobMan.Utils.Plugins.DistributePlugin
Kopiert den Agenten auf jeden bekannten Nachbarn der Plattform.
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* MobMan.Security.Utils.AuthClient
Authentifizierungs-Client, mit dessen Hllfe sich ein Agent authentifizieren kann. Ver-
schiedene Plugins sind fur Benutzer-Passwort-basierte Authentifizierung oder fir ein
Challenge-Response-Verfahren mit Zertifikaten und RSA-Schlisseln zustandig.

d) Authentifizierungs-Plugins

Ein Plugin wird zum Authentifizierungs-Client, wenn sein NameAuifientifier gesetzt ist
(siehe 6. AuthentifizierungSeite 95). Diese Plugins werden nicht nur vom Agenten selbst, son-
dern zusatzlich an folgenden Stellen aufgerufen:

* \on der Plattform, bevor sie dieit() -Methode des Agenten aufruft (lokale Authen-
tifizierung).

« Wahrend der Migration, unmittelbar nach der Ubertragung der Klassen, aber noch vor
der Ubertragung des Zustandes (Remote-Authentifizierung).

» Beim Senden einer Nachricht an andere Plattformen (Remote-Authentifizierung).

e) Sicherheitstiberlegungen

» Plugins gehoren dem jeweiligen Agenten und sind von auf3en nicht direkt zuganglich.

» Die Authentifizierungs-Plugins stellen den zentralen Mechanismus zur Authentifizie-
rung bereit. Durch die Implementierung als Plugin kdnnen beliebige Verfahren realisiert
werden, die Architektur ist somit flexibel und erweiterbar.

4.5.3 Properties

a) Uberblick

Zu den zentralen Sicherheitsfeatures in MobMan gehért die Trennung der Agenten voneinander
(siehe 5.4Trennung der Agenten: keine ReferenZite 81). Um Agenten und andere Objekte

in MobMan dennoch eindeutig zu kennzeichnen, wurde eine ID eingefuhrt. Bei Agenten kommt
statt der Klass&® eine Kindklasse zum Einsat&gentProperties  (siehe 5.5Agenten und ihre
IDs/Agent PropertiesSeite 82). Durch diese Klasse wird die ID zusatzlich zum Proxy, der den
Zugriff auf einige Daten des Agenten erlaubt, ohne eine Referenz darauf preiszugeben.

b) Praxis

Jeder Agent kann eigene Properties bereitstellen, durch die andere Agenten Informationen
erhalten. Einige Properties sind bereits in der Basisklasse implemextigigVERSION GROUP
DESCRIPTION OWNERREQUIREDCLASSESMULTIPLEALLOWEDREPLACEALLOWEIRESULTS
AGENTID Eine Liste der vorhandenen Properties lasst sich durch Abfrage einer speziellen Pro-
perty namen®ROPERTIESermitteln:

Vector v=(Vector)agentproperties.get("PROPERTIES");

Mit derget() -Methode lassen sich beliebige Properties abfragen:

Object o=agentproperties.get(" property-name  ");

Will ein Agent weitere Properties bereitstellen, muss er die Liste der verfigbaren Properties

erganzen sowie die MethodetProperty() neu implementieren. DiggentProperties -
Klasse ruft diese Methode des Agenten auf.
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public class MyAgent extends UserAgent

{

}

int amount; /I Dieser Wert soll als Property abfragbar sein

public  MyAgent (MobManConfig config)

{

}

super(" MyAgent", 1.0," MyGroup™;
properties.addElement("AMOUNT"); Il Neue Property bekannt geben

public Object getProperty(String property)

{

}

if (property.equals("AMOUNT")) /I Neue Property
return new Integer(amount); Il Wert zurlickgeben
return super.getProperty(property); Il Default-Properties

c) Sicherheitsuiberlegungen

» Properties stellen ein geschitztes Interface zu den Agenten dar. Der Agent kann auf die-

sem Weg beliebige Daten nach aul3en geben, per Default sind dies nur unkritische Infor-
mationen.

Um eng zu kooperieren, kann ein Agent als Property (oder innerhalb der Kommunika-
tion) auch eine Referenz auf sich selbst weitergeben.

In der aktuellen Implementierung beantwortet der Agent selbst zur Laufzeit die Anfrage.
Damit stellt die Properties-Abfrage eine Form von Kommunikation dar, bei der die
Quelle der Abfrage nicht authentifiziert wird.

Statt eine Antwort zu liefern, kbnnte der Agent zum Beispiel in eine Endlosschleife ein-
treten. Damit wirde er einen Denial-of-Service-Angriff gegen den Anfrager durchfuh-
ren: Da der Kontrollfluss nicht an den Anfrager zuriickgeht, kommt dieser nicht mehr
zur Ausfihrung. Eine Losung dieses Problems ware moglich, wenn der Agent nur Werte
in einem Array (etwa als Hashtable realisiert) im Properties-Objekt setzen wirde und
die Abfrage gar nicht an den Agenten weitergereicht wirde.
— Bei schnell veranderlichen Werten wiirde dies zu vielen unnétigen Anderungen im
Properties-Objekt fuhren, fur die sich unter Umstanden gar kein Agent interessiert.
— Losung durch Listener-Objekte mdglich: Diese wirden direkt als Wert-Objekt in
die Hashtable eingetragen, kdnnten aber ebenfalls diesen Angriff durchfthren.
— FUr reine Wert-Abfragen konnte man weiterhin Referenzen auf den Wert direkt in
die Hashtable eintragen (Unterscheidung Uber die Vaterklasse).

4.5.4 Ergebnisse

Um einen einheitlichen Zugriff auf die Ergebnisse, die ein Agent gesammelt hat, zu ermdgli-
chen, besitzen MobMan-Agenten einen Vektesults . Mit addResults(obj) hangt der

Agent neue Ergebnisse an diesen Vektor an. Dabei kann er beliebige Objekte benutzen, sinnvoll
sind vor allem Instanzen der KlassgentResult . Diese Klasse bietet eine Basis flr standardi-
sierte Ergebnisse.



Agenten und ihre Komponenten 51

Die AgentResult -Objekte speichern automatisch den Zeitpunkt, zu dem sie erzeugt wurden.
Per Default enthalten sie eine Text-Beschreibung des Ergebnisses, durch Vererbung lasst sich
das beliebig erweitern. Vorgesehen ist auch die Metlsbole() , mit der sich das Ergebnis als
GUI-Komponente darstellen lasst.

Uber dieAgentProperties ist der Ergebnis-Vektor auch anderen Agenten zuganglich:
Vector v=(Vector)agentproperties.getProperty("RESULTS");
oder etwas einfacher in der Benutzung:

Vector v=agentproperties.getResults();

4.5.5 Wichtige Systemagenten

Die meisten Systemagenten sind im PackisigeMan.SystemAgents enthalten. Es gibt aller-
dings einige Ausnahmen: Der Security Agent befindet sich im Padt@dan.Security  (siehe
auch Abbildung 4.Xlassenmodell des MobMan-Systems — Ubers®gite 41). Der Platform
Interface Agent ist ebenfalls in einem eigenen Package angesiaddltin.Pia .

a) Communication Agent

Der Communication Agent ist fir externe und interne Kommunikation zustandig. Er stellt das
Server-Socket der Plattform bereit, GUber das alle Verbindungen laufen, also vor allem die Agen-
tenkommunikation und die Migration. Eingehende Verbindungen verteilt er an die Agenten, die
fur die jeweiligen Protokolle zustandig sind (siehe BrBtokolle Seite 64). Interessierte Agen-

ten kdnnen sich beim Communication Agent fir ein Protokoll anmelden:

sendMessage("CommunicationAgent", "subscribe WAMP"); // Migration
sendMessage("CommunicationAgent", "subscribe GET"); //HTTP

Der Communication Agent liest den MAP-Header (MobMan Application Protocol), untersucht,
welcher Agent sich fiir das nachsthohere Protokoll angemeldet hat und sendet diesem Agenten
ein Socket-Objekt mit dieser Verbindung. Die Nachricht lacdetect und enthalt das Socket-
Objekt im ersten Attachment. Ein Agent kann sich mit eimeubscribe -Nachricht wieder
abmelden. Dies geschieht automatisch, wenn der Agent die Plattform verlasst.

Der Communication Agent ist auch fur die Zustellung interner Nachrichten zustandig (siehe 4.7
KommunikationSeite 57). Wegen seiner grundlegenden Bedeutung fir die Architektur muss er
bereits mit der Plattform gestartet werden.

Java-Applets durfen im Browser nur Netzverbindungen zu dem Rechner aufbauen, von dem aus
sie geladen wurden, siehe\Web AgentSeite 54. Die Web-Agent-Applets kbnnen daher
zunachst nur auf eine Plattform zugreifen. Wer diese Einschrdnkung umgehen will, kann das
Proxy-Plugin einsetzen; mit dessen Hilfe konnen sich die Applets zu beliebigen anderen Hosts
verbinden lassen. Der Einsatz dieses Plugins will aber wohl tiberlegt sein, umgeht es doch ein
wichtiges Sicherheitsfeature des Browsers. Durch die Realisierung als Plugin ist es jederzeit
moglich (ohne Anderung am Communication Agent), ein eigenes Plugin zu nutzen, das hier
eine zusatzliche Zugriffskontrolle durchfuhrt.
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b) Migration Agent

Der Migration Agent ist fur die Migration der Agenten zustandig. Er implementiert dazu das
WAMP-Protokoll, siehe 4.8.WVAMP: WILMA Agent Migration Protocp&eite 66. Er verarbei-

tet einige Nachrichten von Agenten, die diese Uber vereinfachende Methoden ihrer Basisklasse
sendentequestMove() , requestCopy() , requestKill() undrequestBirth() . Durch einen
speziellen Mechanismus (Distribute) kann der Migration Agent alle Agenten, die dies win-
schen, auf alle Plattformen verteilen, die sich tGber einen Neighbour Agent bekannt gemacht
haben.

Der Migration Agent muss zusammen mit der Plattform gestartet werden, ohne ihn kann kein
Agent auf die Plattform migrieren — und damit nattrlich auch er selbst nicht. Er ist auch fur die
Prifung zustandig, ob ein Agent erwiinscht ist ([Bogrpriifung neuer AgentgBeite 93).

c) Security Agent

Der Security Agent ist fir zentrale Sicherheitsbelange in MobMan verantwortlich. Er kimmert
sich um die Authentifizierung (siehe 6AzithentifizierungSeite 95) und wird dazu von anderen
Systemagenten genutzt, etwa vom Communication Agent und vom Migration Agent. Er verar-
beitetverify -Nachrichten, die alle benétigten Daten und, je nach Verfahren, auch ein Verbin-
dungsobjekt enthalten.

Der Security Agent kann die MobMan-Plattform auch mit SSL-Unterstltzung ausstatten (siehe
6.4 Gesicherte Kommunikation mit SSL/TLSeite 106). Fur diesen Zweck tauscht dieser
Systemagent das Socket-Interface-Objekt durch SSL-Sockets aus. Die Konfiguration muss hier-
fur folgende Eintrage enthalten:

MobMan.Security.SecurityAgent {
Socket {
class = MobMan.Security.Utils.MobManSocketSSL
certfile = certs/platform- NameDerPlattform .pl2
passphrase =  cleartextPassphrase
trustedsigners {
certs/ca-  NameDerCAder
}

}
}

Der Security Agent nutzt dazu die Methas#eSocket(config) , die die Klass@lobManSocket
bereitstellt. Ab diesem Zeitpunkt sind alle Sockets, dienait MobManSocket() erstellt wer-

den, SSL-Sockets. SSL lasst sich somit transparent einfligen, ohne an den Agenten Anderungen
vornehmen zu missen. Die Umstellung ist exklusiv: Entweder kommuniziert die Plattform mit
SSL oder ohne, beide Varianten gleichzeitig sind nicht méglich.

Der Security Agent kann auch den Java-Security-Manager setzen, siebecbiity Manager

Seite 90. Auch hier erfolgt die Konfiguration Uber den Security Agent und dessen Eintrag in der
Konfigurationsdatei:
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MobMan.Security.SecurityAgent {
SecurityManager {
class = MobMan.Security.Utils.MobManSecurityManager
PermitAcceptFrom {
129.187.105.0-129.187.105.255
}

# weitere Parameter...

}
}

Falls der Security Agent das Socket ersetzen soll (fir SSL), muss er zusammen mit der Platt-
form gestartet werden, noch vor dem Communication Agent.

d) Neighbour Agent

Durch diese Agenten ist eine virtuelle Vernetzung von Plattformen méglich. Jeder Neighbour
Agent reprasentiert eine andere Plattform und ist als Wegweiser zu dieser Plattform zu verste-
hen. Mit seiner Hilfe kbnnen Agenten den Weg zu neuen Plattformen finden. Durch eine lokale
Suche nach diesen Wegweisern erfahrt ein Agent, welche Nachbarn bekannt sind:

Vector neighbours=platform.findAgentsByGroup("Neighbours");

e) Platform Interface Agent

Pia, der Platform Interface Agent, stellt ein Interface zur Administration der Plattform zur Ver-
fugung. Die eigentliche Funktionalitat stellen dynamisch ladbare Module bereit (siehe Tabelle
4.1 Pia-Module Seite 53). Ein eigener Agent, der Pia Service Agent (PISA), verteilt die
Module. Zur Kommunikation kommt das WRAP-Protokoll zum Einsatz, siehe A\GRAP:
WILMA Remote Administration Proto¢@eite 69. Fur den Client sind zwei Implementierun-
gen verfugbar, ein textbasiertes Interface und ein GUI auf Basis des Java-AWT.

Modul Aufgabe

GetPlatforms Liste aller Plattformen abfragen.

GetAgents Liste aller Agenten auf einer bestimmten Plattform oder auf
allen Plattformen abfragen.

ChangeModules Pia-Module andern.

ChangeUser Liste der bekannten User &ndern (bet8#turityAgent ).

Shutdown Plattform beenden oder neu starten.

KillAgent Agent beenden.

TerminateAgent Agent auffordern, sich selbst zu beenden.

StartAgent Neuen Agenten starten.

ViewAgentResult Ergebnisse der Agenten anzeigen.

SaveAgentResult Ergebnisse lokal auf der Plattform speichern.

AgentMessage Wartet auf eine Nachricht des Agenten.

Tabelle 4.1Pia-Module
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Fur einige Aufgaben benotigen der Platform Interface Agent und einige seiner Module beson-
dere Privilegien, daher muss dieser Agent zusammen mit der Plattform gestartet werden.

f) Web Agent

Der Web Agent stellt ein weiteres administratives Interface fir die Plattform dar. Er arbeitet als
HTTP-Server und stellt ein HTML-Interface bereit, das mit jedem Webbrowser genutzt werden
kann. Beispielsweise zeigt dieser Systemagent eine Liste aller Agenten, die sich auf der Platt-
form befinden. Durch ein Java-Applet kann er die Anzeige dieser Liste im Browser auch per-
manent aktuell halten. Bietet ein Agent ein eigenes GUI an, so kann man dieses tber den Brow-
ser ebenfalls nutzen.

g) GUI Agent

Der GUI Agent stell lokal auf dem Host, auf dem die Plattform lauft, eine grafische Oberflache
dar. Andere Agenten konnen auch Zugriff auf dieses GUI erhalten, indem sie dem GUI Agent
eine Nachricht mit der entsprechenden AWT-Komponente (Label, Panel, ...) senden.

h) Police Agent

Der Police Agent zeichnet alle Verstol3e gegen Sicherheitsregeln auf und stellt sie anderen
Agenten Uber sein Results-Interface zur Verfigung. Eine erweiterte Version konnte auf Verstol3e
passiv reagieren (E-Mail an Administrator) oder auch selbst aktiv werden, etwa um einen auf-

fallig gewordenen Agenten zu beenden.

i) Log Agent

Der Log Agent implementiert, ebenso wie der Communication AgentM#asageDispat-

cher -Interface. Dadurch erhéalt er Zugriff auf alle Nachrichten, die auf der Plattform versendet
werden. Er protokolliert diese Messages in einer Datei. Aus Sicherheitsgriinden (und weil er ein
MobMan.Core -Interface implementiert) muss dieser Agent zusammen mit der Plattform gestar-
tet werden — vorausgesetzt, dieser Dienst ist Uberhaupt erwtinscht. Sinnvoll ist er etwa fur
Debugging-Zwecke.

j) Blackboard

Uber das Blackboard kdnnen Agenten 6ffentliche Mitteilungen asynchron austauschen, ver-
gleichbar einem News-Server. Um eine Mitteilung im Blackboard abzulegen, sendet sie ein

Agent einfach als Attachment einer Add-Message-Nachricht an diesen Systemagenten. Um die
Nachricht ,Hallo! dort abzulegen, ist folgender Aufruf nétig:

newMessage("Blackboard", "addMessage").addAttachment("Hallo!").send();

Mehr zum Message-Mechanismus, seiner Anwendung und zu obiger Syntax ist iRdali-5
sierung der Nachrichten in MobMaBeite 62 zu finden. Das Blackboard kann tUber das Results-
Interface abgefragt werden.

k) Mailbox
Uber die Mailbox kénnen Agenten private Nachrichten asynchron austauschen:

sendMessage("Mailbox", "mailto AgentAbc : Hallo, wie geht's?");

Agenten kdnnen nur die Nachrichten lesen, die auch fur sie bestimmt sind. Dabei dient aller-
dings derzeit nur der Name des Agenten als Unterscheidungskriterium.
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Vector reply=sendMessage("Mailbox", "read");

l) Persistence Agent

Dieser Systemagent stellt ein automatisches Backup zur Verfiigung. Jeder Agent, der nach dem
Persistence Agent auf der Plattform ankommt, wird auf der lokalen Festplatte gesichert. Die
Sicherung l6scht der Persistence Agent erst wieder, wenn der Agent erfolgreich auf eine andere
Plattform migriert ist. Beim Neustart kann die Plattform die gespeicherten Agenten aus dem
Backup lesen und neu starten. Dabei wirdidi® -Methode nicht mehr aufgerufen, da dies
bereits vor dem Backup geschehen ist.

Um zusatzliche Daten zu speichern, kann sie ein Agent als Save-Data-Nachricht an den Persi-
stence Agent senden. Nach dem Neustart sendet der Persistence Agent diese Daten in einer
Restore-Data-Nachricht zuriick an den Agenten.

newMessage("PersistenceAgent", "saveData").addAttachment( obj ).send();

Der Persistence Agent muss zusammen mit der Plattform gestartet werden.

4.6 Migration

4.6.1 Migration zwischen Plattformen

a) Uberblick

Die Migration zu anderen Plattformen ist die besondere Fahigkeit mobiler Agenten. MobMan
Ubertragt dabei nur die auf der Zielplattform noch nicht vorhandenen Klassen. Der Name der
Klassen allein ist zur Unterscheidung aber nicht ausreichend. Verschiedene Agenten kdnnen
Klassen mit gleichem Namen verwenden, oder verschiedene Versionen einer weitgehend iden-
tischen Klasse. Die Unterscheidung der Klassen muss daher unabh&ngig von ihrem Namen sein.
Dazu kann nur der konkrete Code benutzet werden, da andernfalls alle Autoren kooperieren
missten oder eine zentrale Instanz zur Namensvergabe notig ware. Beides ist mit den Design-
kriterien von MobMan nicht vereinbar.

Die Losung benutzt kryptografisch starke Hash-Algorithmen. Diese Hashes gelten als kollisi-

onsfrei, daher haben auch nur geringfugig unterschiedliche Klassen véllig unterschiedliche

Hash-Werte. Die Grol3e des Hash-Codes ist konstant, er ist deutlich kleiner als das komplette
Class-File, so dass dieses Verfahren beide Ziele erfullt: Datenreduktion bei der Ubertragung und
sicheres Erkennen unterschiedlicher Klassen.

Da MobMan auf zentrale Instanzen verzichtet (sieheBRlesignkriterien Seite 38), muss
bereits bei der Migration neben dem Zustand der vollstandige Code mit Gbertragen werden,
soweit er auf der Zielplattform noch nicht vorhanden ist. Zusatzlich benétigte Klassen kénnen
nicht erst bei Bedarf nachgeladen werden. Um tatsachlich alle benétigten Klassen zu erfassen,
fuhren die Agenten eine Liste ihrer Klassen mit sich, sienBer)otigte KlasserSeite 56. Zu

den Details der Instanziierung von Klassen auf der Plattform sieh&rérung der Klassen

Seite 78.
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Andere Plattformen, etwa Ajanta, nutzen ein zentrales Code-Repository, zu dem immer eine

Verbindung mdoglich sein muss. Dadurch kénnen sie Teile des Agentencodes jederzeit nachla-
den. Diese Codeserver kdnnen zwar bei einigen Systemen redundant ausgelegt sein [Hohl 97b],
es ist aber stets eine Verbindung von der Plattform zu einem der Codeserver notig und damit

eine weitere Abhangigkeit geschaffen. Zusatzlich muss bei redundanten Code-Repositories der
Code auf die einzelnen Server repliziert und konsistent gehalten werden.

b) Praxis

Die schwache Migration in MobMan ubertragt zwar Code und Daten, nicht aber den Callstack.
Bei der Ankunft auf einer neuen Plattform wird daher immerrdig€) -Methode aufgerufen,
vorausgesetzt es handelt sich um einen aktiven Agenten. Folgende Methoden |6sen die Migra-
tion aus:

requestMove(" host ", port );
requestCopy("  host ", port );

Bei requestMove()  verlasst der Agent die aktuelle Plattform. BejuestCopy()  kopiert er
sich auf die neue Plattform, lauft lokal aber weiter. Schlagt die Migration fehl, dann liefern

beide Methoden False als Riickgabewert zurtickréditestKill() kann sich ein Agent selbst
beenden. Durch eineturn -Anweisung in derun() -Methode wird aus einem aktiven Agen-
ten ein passiver. Mit der MethodequestBirth(classname, config) kann ein Agent auch

einen neuen Agenten starten.

Wenn auf der neuen Plattform bereits ein Agent mit gleichem Namen vorhanden ist, hangt der
weitere Ablauf vom ParametetultipleAllowed ab. Bei Benutzeragenten ist er per Default auf
True gesetzt, bei Systemagenten auf False. Nur bei True wird der neue Agent zusatzlich auf der
Plattform zugelassen. Wenn diese Variable False ist, kommt die VangideeAllowed

(Default: True) noch zum Zuge. Wenn sie True ist (umdtipleAllowed False), dann ersetzt

der neue Agent den alten.

c) Bendtigte Klassen

Fur die Migration ist eine Liste der Klassen nétig, die zu einem Agenten gehoren. Die Klasse
des Agenten selbst und alle Vaterklassen fiigt MobMan automatisch zu dieser Liste hinzu. Alle
anderen bendétigten Klassen muss der Konstruktor des Agenten selbst benennen:

requiredClasses.addElement(" UserAgents.etc.ClassName ");
requiredClasses.addElement(" UserAgents.etc.ClassName$InnerClassName ");

Klassen aus dem Pak@bbMan.Core durfen in dieser Liste nicht enthalten sein, sie wirde der
Classloader der neuen Plattform aus Sicherheitsgriinden nicht akzeptieren. Die MobMan-eige-
nen Klassen sind auf der Zielplattform nattrlich vorhanden.

d) Sicherheitstiberlegungen

» Bei der Migration muss die Plattform auf die korrekte Trennung der Klassen achten
(siehe 5.3rennung der Klasseiseite 78).

» Die Entscheidung, ob ein Agent zugelassen wird oder nicht, kann an mehreren Stellen
erfolgen. Neben den Ublichen Java-Mechanismen werden auch die Absenderplattform
und der Agent authentifiziert. Siehe &lherpriifung neuer AgenteBeite 93.
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* Die multipleAllowed - undreplaceAllowed -Mechanismen bergen eine hohe potenzi-
elle Gefahr. MitmultipleAllowed=false kann ein Benutzer einen Denial-of-Service-
Angriff ausfiihren, gleichnamige Agenten kdnnten nicht mehr auf die Plattform migrie-
ren. Wenn ein Agent von sich ateplaceAllowed=true setzt, kann ein Angreifer die-
sen Agenten komplett ersetzen.

» Sinnvoll und sicher sind beide Mechanismus eigentlich nur, wenn der vorhandene Agent
und der neu auf die Plattform migrierende Agent dem selben Benutzer gehdren, sich also
mit der selben Kennung authentifiziert haben, oder wenn der bereits vorhandene Agent
ein Systemagent ist.

4.6.2 Migration auf die erste Plattform

Um Uberhaupt den Weg auf eine Plattform zu finden, bieten sich zwei L6sungen an: Ein Agent
kann zusammen mit der Plattform gestartet werden oder durch einen Launcher auf die erste
Plattform migrieren. Der Start zusammen mit der Plattform wird durch deren Konfigurations-
datei festgelegt, im EintragiartAgents  stehen die Namen dieser Agenten:

MobMan.Core.MobManPlatform {
startAgents {
MobMan.Security.SecurityAgent
MobMan.SystemAgents.CommunicationAgent
MobMan.SystemAgents.MigrationAgent
MobMan.Pia.PlatforminterfaceAgent
MobMan.SystemAgents.WebAgent

}
}

Die Konfiguration der Agenten wird dann in weiteren Abschnitten festgelegt (siehe Anhang A
Konfigurationsdateien von MobMaS8eite 141).

Fur die zweite Losung — Agenten nachtraglich in eine Plattform laden — ist die Kigese
Launcher im PackagéobMan.Utils zustandig. Sie hat eimeain() -Methode und ist damit als
eigenstandiges Programm lauffahig. Sie nimmt die KlassésmanConfig und Migration-

Agent zu Hilfe und verhalt sich gegentiber dem Migrationsziel wie eine weitere MobMan-Platt-
form. Die Anwendung dieser Klassen wird durch das Shellskaipich vereinfacht, siehe
Anhang BDas Launch-ProgrampSeite 152.

4.7 Kommunikation

MobMan setzt, im Gegensatz zu vielen anderen Plattformen [Baumann 97a], auf eigene Kom-
munikationsmechanismen und verzichtet darauf, universelle Methoden wie RMI zu benutzen.
Dies dient vor allem der besseren Uberschaubarkeit und leichteren Verifizierbarkeit der Imple-
mentierung. Durch die schlanke Realisierung lasst sich das komplette Konzept leichter nach-
vollziehen. Uber diégentProperties st bereits eine sehr einfache Form der Kommunikation
maoglich (siehe 4.5.Properties Seite 49); nachfolgend werden komplexere Mechanismen
betrachtet.
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4.7.1 Aufgabenstellung

Folgende Teile von MobMan sollen miteinander kommunizieren kénnen:
* Agenten (aktive und passive)

— Messages senden/empfangen.
— Properties anbieten/abfragen.
— Events empfangen.

* Plugins (und Pia-Module)
— Messages senden (unter der ID ihres Agenten).
— Properties abfragen.

* Plattform

— Messages senden. Empfangen ist unnétig, da alle Agenten eine Referenz auf die
Plattform besitzen und somit Java-Methoden nutzen konnen.

— Keine eigenen Properties. Diese sind ebenfalls wegen der Referenz unnétig.

— Events senden. Empfangen ist nicht nétig.

Gerade bei der Kommunikation ist besonderes Augenmerk auf den Aspekt Sicherheit zu legen
[Vitek 97a]. Wenn ein Agent nur auf bestimmte anfragende Agenten reagieren soll, muss er
sicher wissen, von welchem Agenten eine Anfrage tatsachlich stammt. Diese Aufgabe muss das
Agentensystem l6sen. Als Kommunikationsmechanismen kommen verschiedene Verfahren in
Frage, etwa Datagramme oder Methodenaufrufe [Vitek 97b].

4.7.2 Events

Beim Auftreten bestimmter Ereignisse miussen die Agenten informiert werden. Events haben
keinen Ruckgabewert, konnen aber Parameter enthalten. Bei MobMan sendet nur die Platform
Events. Da diese Quelle als sicher modelliert ist, ist keine Authentifizierung nétig. Eine Ent-
kopplung des Senders vom Empfanger ist dennoch erforderlich, um die Plattform nicht angrei-
fen zu konnen.

a) Aktuell: Methoden der Basisklasse

Im aktuellen MobMan werden Events Uber Methoden der Basisklasgan und Agent-

Plugin zugestellt. Die MethodeagentArrived ~ undagentLeft  informieren alle Agenten und

ihre Plugins Uiber die Migrationsbewegungen anderer Agenten. Uber eine Schleife ruft die Platt-
form diese Methode bei allen im System vorhandenen Agenten und ihren Plugins auf, wobei die
Default-Implementierung leer ist.

\orteile:

» Sehr einfach zu benutzen. Der Agent muss nur die entsprechende Methode neu imple-
mentieren.

Nachteile:

» Skaliert schlecht mit der Anzahl an Agenten. Jeder weitere Agent fuihrt zu einem zusatz-
lichen Methodenaufruf.

* Um auch Plugins informieren zu kénnen, ist die Schleife noch aufwandiger.
« Weitere Events lassen sich nur durch Anderung der Agenten-Basisklasse hinzufligen.

» Ein Event-Empféanger kann die weitere Zustellung blockieren: Er muss dazu nur eine
Endlosschleife in der gerufenen Funktion implementieren.
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b) Einzelne Methode mit zwei Parametern

Unterschiedliche Events kdnnten auch tber eine einzelne Methode an die Agenten weitergege-
ben werden, etwprocessEvent(String eventType, Object parameter) . Der Agent mis-
ste dann in der Implementierung die Event-Typen unterscheiden.

Vorteile:
* Neue Events sind sehr leicht hinzuzuftigen.
Nachteile:

* Auch hier muss der Event an jeden Agenten weitergereicht werden, unabhéngig davon,
ob er daran interessiert ist oder nicht.

» Zusatzlich ist jedes mal ein Vergleich der Event-Typen notwendig. Dadurch entsteht ein
noch grélReres Performance-Problem als in der ersten Variante.

c) Broadcast-Messages

MobMan-Messages lassen sich auch fir Events benutzen, es wird einfach die Nachricht an alle
lokal vorhandenen Agenten gesendet. Agenten, die nicht an diesem Event interessiert sind,
ignorieren die Nachricht.

\orteile:

» Kein zusatzlicher Mechanismus nétig.

* Weitere Events lassen sich einfach hinzufligen, ohne die Basisklasse zu modifizieren.
Nachteile:

» Schlechtere Performance, aufwéandiger.

» Skaliert ebenfalls schlecht mit der Anzahl an Agenten.

* Plugins kénnen derzeit keine Messages empfangen.

d) Subscription

Events werden nicht einfach an alle Agenten gesendet, sondern nur an diejenigen, die vorher ihr
Interesse an einem bestimmten Event angemeldet haben. Ein ahnlicher Mechanismus kommt
derzeit bei den Protokollen zur Anwendung (4.B1AP: MobMan Application ProtocolSeite

66), allerdings kann sich dabei nur ein einziger Agent fur jeden eingehenden Verbindungstyp
interessieren. Bei Events sollten sich beliebig viele Agenten anmelden kénnen, auch Plugins.

Der Event-Empfang selbst sollte Giber Messages, oder besser liber eine eigene Methode abge-
wickelt werden, vergleiche lginzelne Methode mit zwei ParameteBeite 59. Letzteres wirde

es beliebigen Objekten (die ein Interface implementieren, oder einfach allen Objekten des Typs
MobManObject ) ermdglichen, Events zu empfangen. Bei der Anmeldung ware dann nur eine
Referenz anzugeben.

\orteile:
» Skaliert besser, da unnétige Kommunikation/Methodenaufrufe vermieden werden.
Nachteile:

» Alle Events laufen immer noch tber eine Methode. Ein Listener-Prinzip hatte hier Vor-
teile, ware aber aufwandiger und komplizierter.

» Hoherer Verwaltungsaufwand: Es gilt eine weitere Liste zu verwalten. Die Agenten und
ihre Objekte sind beim Beenden des Agenten auch wieder auszutragen. Hierfur ware
eine zweite Liste sinnvoll, die angibt, welcher Agent (ID) welche Objekte als Empfanger
eingetragen hat.
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4.7.3 Klassifikation von Nachrichten

Nachrichten unterscheiden sich eher subtil von Events. Events lassen sich im Grunde auch mit
Nachrichten zustellen. Allerdings kann durch die Einschrankung der Event-Quelle auf die Platt-
form oder auf privilegierte Systemagenten auf einfachere, weniger abgesicherte Kommunikati-
onsmechanismen zuriickgegriffen werden, bis hin zum direkten Methodenaufruf.

Bei allgemeinen Nachrichten oder Messages (jétgslanObject kann Nachrichten senden)
sind zusatzliche Vorkehrungen noétig. Nachrichten lassen sich beispielsweise entsprechend fol-
gender Kriterien klassifizieren:

a) Anzahl Empfanger

* Unicast: Genau ein Empfanger, vom Absender bestimmt.
* Multicast: Gruppe von Empfangern,

— vom Absender einzeln festgelegt oder
— die Empfanger tragen sich selbst in eine Gruppe ein.

» Anycast:Genau ein Empfanger aus einer Gruppe moglicher Empfanger, etwa fur Load
Balancing geeignet.

* Broadcast:Nachricht an alle.

b) Synchron/Asynchron

» Synchron

— Der Absender wartet auf den Empfanger.

— Die Ergebnisse kdnnen direkt zurtiickgegeben werden.
* Asynchron

— Der Absender wartet nicht.
— Die Ergebnisse kdnnen nur durch eine erneute Nachricht zugestellt werden.

4.7.4 Zustellungsmechanismen fur Nachrichten

Fur die Zustellung der Nachrichten bieten sich eine Reihe verschiedener Grundmechanismen
an. Im Folgenden werden einige kurz vorgestellt.

a) Message Queue

Bei einer Message Queue werden die Nachrichten in eine Warteschlange eingetragen, aus der
sich der Empfanger seine Nachrichten abholt. Dieses Verfahren lasst sich mit der Briefzustel-
lung oder mit E-Mail-Systemen vergleichen. Die Message Queue kann sich an verschiedenen
Orten befinden:

* Outgoing Queue

— Jeder Absender erhalt eine eigene Liste.

— Diese Variante l6st das Problem zeitweilig nicht zustellbarer Nachrichten. Diese
kénnen hier zwischengespeichert werden, um nach einer gewissen Zeit eine erneute
Zustellung zu versuchen.

e Zentrale Queue

— Eine einzelne Queue, in der alle Messages landen.
— Die Eigenschaften sind ahnlich der Outgoing Queue, nur kimmert sich nun ein zen-
traler Dienst um die Zustellung.
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* Incoming Queue

— Jeder Empfanger unterhalt eine eigene Liste.
— Der Agent holt sich die nachste Nachricht selbst ab, sobald er wieder Nachrichten
verarbeiten kann.

Die ersten beiden Versionen sind eher fir die Inter-Plattform-Kommunikation geeignet; inner-
halb einer Plattform erscheint die letzte Variante als am besten geeignet.

Vorteile:
» Entkopplung von Sender und Empfanger.
Nachteile:
* Queue-Verwaltung notig, eigener Receive-Thread oder Receive-Aufruf notig.

» Synchrone Messages sind schwierig zu implementieren (Warten auf Antwort). Es
besteht die Gefahr der Blockierung: Eine Nachricht am Ende der Queue wird nicht ver-
arbeitet, die nachste wére aber wichtig.

b) Aufruf einer einzelnen Methode
Aktuell ruft ein Systemagenten direkt eine Methode der Empfanger auf (sieheRe@lsie-
rung der Nachrichten in MobMarseite 62).
Vorteile:
» Einfache Implementierung.
» Kaum Verwaltungsaufwand.
Nachteile:

» Keine Entkopplung der Threads. Bei synchronen Nachrichten kann der Empfanger, der
im Thread des Absenders lauft, diesen Absender-Thread beenden.

* Agent muss sich um die Synchronisation kiimmern, da der Nachrichtenempfang immer
in einem anderen Thread lauft als der Agent selbst.

c¢) Verbindung

Die Kommunikation kann natirlich auch tGber eine direkte Verbindung stattfinden, etwa in Form
von verbundenebjectStream -Objekten oder durch Sockets. Teilweise (etwa ffMAIN) wird
HTTP benutzt.

d) Wahlfreier Methodenaufruf

Im Unterschied zu bAufruf einer einzelnen Method8eite 61 bestimmt bei Verfahren wie
RPC, RMI oder CORBA der Absender (Client), welche Methode er aufruft, und nicht nur, wel-
che Daten er tibergibt. Aufgrund ihrer hoheren Komplexitat und mangelnden Uberschaubarkeit
kommen solche Verfahren bei MobMan nicht zum Einsatz.

e) Treffpunkt

In einigen Agentensystem (etwa Ara und Mole) finden sich virtuelle Treffpunkte innerhalb einer
Plattform, in denen sich ein Agenten befinden muss, um mit anderen Agenten zu kommunizie-
ren. Alle beteiligten Agenten mussen sich im selben Treffpunkt aufhalten. Treffpunkte kénnen
von Agenten dynamisch zur Laufzeit angelegt werden, der Zugang kann beschrankt und nur fr
bestimmte Agenten erlaubt sein. Beim Eintritt in einen Treffpunkt handelt es sich um keine
Migration, sondern im Grunde um den Eintrag in eine Liste.
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4.7.5 Realisierung der Nachrichten in MobMan

a) Adressierung

Der wichtigste Kommunikationsmechanismus in MobMan benutzt Messages. Der Empfanger
einer Nachricht weil3 dabei immer sicher, von welchem Agent sie abgesendet wurde (siehe 5.6
Caller-1D, Seite 83). Eine Message kann an den Namen eines Agenten gerichtet sein. Wenn
mehrere Agenten mit diesem Namen auf der Plattform vorhanden sind, erhalten sie die Nach-
richt nacheinander. Alternativ kann auch die ID eines Agenten angegeben werden, dann ist die
Zustellung eindeutig. Allerdings muss der Absender dazu die ID des Empfangers kennen.

Eine Adressierung ist mithilfe deslobalAgentlD  auch Uber Plattformgrenzen hinweg mog-
lich, siehe 4.8.RAMP: Remote Agent Messaging Protgc®ite 71. Da di&lobalAgentiD

im Gegensatz zur lokalen ID nicht mehr falschungssicher ist, kann der Empfanger durch die
MethodeisFromRemote()  feststellen, ob die Nachricht lokal zugestellt wurde oder von einer
entfernten Plattform stammt.

Nicht direkt adressierbar sind derzeit Plugins. Eine denkbare Losung wéare, das Plugin Uber den
Namen oder die ID seines Agenten anzusprechen, ergénzt durch den Plugin-Namen. Plugins
konnten auch eine eigene ID erhalten (derzeit benutzen sie die ID ihres Agenten). Beim Absen-
den einer Nachricht sollte das Plugin dann sowohl als Individuum auftreten, als auch im Namen
seines Agenten handeln kdnnen.

b) Praxis

Um eine Nachricht zu senden, benutzt der Agent eine der beiden folgenden Methoden aus seiner
Basisklasse:

Vector v=sendMessage("destination”, obj);
postMessage("destination”, obj);

Bei sendMessage() handelt es sich um synchrone Kommunikation, der Absender wartet, bis
alle Empfanger geantwortet haben und erhalt einen Vektor mit allen Riickgabewerten zurick.
Die Nachricht wird innerhalb des Threads des Absenders bearbeitet. Im Gegensatz dazu ist
postMessage() asynchron, der Aufruf kehrt also unmittelbar zurtick. Die einzelnen Empfanger
werden durch einen unabhangigen Thread kontaktiert, der Absender erhalt keine Ergebnisse.

Der Agent kann seine Nachricht (Java-Klagdessage) auch selbst aufbauen. Er muss ledig-

lich eine Methode der BasisklasB®bManObject benutzen, um das Objekt zu instanziieren
(dies ist aus Sicherheitsgrinden notig, um den Absender identifizieren zu kdnnen). Das Mes-
sage-Objekt kann so auch Anhénge erhalten:

Message msg = newMessage(" destination ", obj);
msg. addAttachment  ( parl );

msg. addAttachment  ( par2 );

Vector v=msg. send() // oder: msg.post();

Dieser Ablauf lasst sich auch kompakter formulieren:

Vector v = newMessage (" destination ", obj). addAttachment ( parl). addAttachment
(par2). send()
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Dies funktioniert, da die MethodaidAttachment()  als Ruckgabewert eine Referenz auf die
Nachricht zurlickgibtthis -Referenz). Java wertet obige Zeile von links nach rechts aus: die
MethodenewMessage() (in derAgent -Basisklasse definiert) erzeugt eMissage -Objekt. Auf
dieses Objekt wird die MethodedAttachment()  angewendet, die eine Referenz auf das selbe
Message -Objekt zurtickgibt. Das ist im Beispiel fur den zweiten Parameter wiederholt, bis
schlie3lich dievessage -Methodesend() fur das Versenden sorgt.

Die Liste der moglichen Empfanger einer Nachricht kann tiber Flags (Methddféag() ) des
Message-Objekts weiter eingeschrankt werden. Zwei Flags sind méglich:

* Message.SYSTEMAGENTS Nachricht ist nur fir Systemagenten bestimmt.
* Message.USERAGENTS Nachricht ist nur flir Benutzeragenten bestimmit.

Zur eindeutigen Adressierung eines Agenten kann als Empfanger-Angabe statt des Namens
auch dessen ID benutzt werden. Um Nachrichten zu Agenten auf anderen Plattformen zu schik-
ken, kann als Empfanger eine Instanz der Kla&skalAgentlD  eingetragen werden. In dieser
Klasse (sie erbt voHostAndPort ) sind neben dem Host und dem Port der Plattform vor allem
der Name des Agenten und optional eine Identifikationsnummer vermerkt. Diese Nummer dient
dazu, gleichnamige Agenten zu unterscheiden.

Die ldentifikationsnummer stammt aus der Basiskl#3seie kann mitetSequenceNumber()

abgefragt werden. Eine statische Klassen-Variable, die der Konstruktor inkrementiert, sorgt
dafiir, dass die Nummer innerhalb einer Plattform eindeutig ist — so lange kein Uberlauf eintritt
und so lange die Plattform nicht neu gestartet wird. Da diese Nummer aber nur als zweites Kri-
terium eingesetzt wird, zur Unterscheidung namensgleicher Agenten, ist das Risiko minimal.

c) Messages empfangen und verarbeiten

Um Nachrichten zu empfangen, muss ein Agent die MethediiveMessage()  heu imple-
mentieren. Sie erhalt das Message-Objekt als Parameter. Der Empfanger kann Uber dieses
Objekt auch den Absender ermitteln.

public Object receiveMessage(Message msg)

{

String sendername=msg.getName();
String owner=msg.getOwner();
ID id=msg.getID();

if (msg.equals(" Test "))

{
String parl=(String)msg.getAttachment(1);

Vector par2=(Vector)msg.getAttachment(2);
return new Boolean(true);
else if (msg.getMessage() instanceof Hashtable)

Hashtable hash=(Hashtable)msg.getMessage();

}

else
return super.receiveMessage(msg);

return null;
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Falls die Nachricht nur aus einem String besteht, kann ihr Inhalt direkt mi¢qlets() -
Methode de#essage -Objekts verglichen werden. Andernfalls ist der Zugriff auf den Inhalt der
Nachricht mithilfe vongetMessage() notig. Der Test miinstanceof  hilft bei der Typum-
wandlung.

d) Ablauf

Das Senden von Nachrichten findet bei MobMan in zwei Schritten statt. Im ersten Schritt erhal-
ten alle Systemagenten, die das InterfdessageDispatcher  implementieren, jede Nachricht.

Sie sind dann fur die weitere Zustellung verantwortlich. Derzeit erledigt das der Communica-
tion Agent.

Durch das zweistufige Verfahren kann der Dispatcher leicht ausgetauscht oder ein weiterer ein-
gefugt werden. Dadurch ist der Log Agent mdglich geworden: Dieser Systemagent protokolliert
alle Nachrichten, die in der Plattform versendet werden.

e) Sicherheitsuiberlegungen

* MobMan bietet dem Empfanger eine eindeutige Identifizierung des Absenders (siehe
5.6 Caller-ID, Seite 83). Dadurch kann der Empfanger eine qualifizierte Entscheidung
treffen, wie er die Nachricht bewerten soll.

» Die Nachricht darf nur vom jeweiligen Empfanger gelesen werden. Dieser Schutz ist
gegeben, allerdings ist der Name des Agenten als Adresse nicht ausreichend, da er belie-
big vergeben werden darf.

» Die blof3e Kommunikation teilt beiden Partnern noch keine Referenzen auf den jeweils
anderen Agenten mit, dadurch bleibt deren Trennung gewahrt.

» Empfanger von Nachrichten kénnen einen Denial-of-Service-Angriff durchfuhren:
Wenn sie statt auf die Nachricht zu antworten eine Endlosschleife implementieren, blok-
kieren sie den Absender (bei synchronen Nachrichten) und eventuelle weitere Empfan-
ger erhalten die Message nicht mehr.

» Da der Empfang synchroner Messages im Thread des Absenders lauft, kann der Emp-
fanger diesen Thread beenden.

» Eine L6sung ware durch eigene Threads pro Kommunikation, verbunden mit Timern,
maoglich. Der zusatzliche Overhead wirde die Performance allerdings negativ beeinflus-
sen. In der jetzigen Implementierung muss der Absender ein Minimum an Vertrauen in
seine Empfanger aufweisen, oder selbst einen solchen Schutzmechanismus implemen-
tieren.

4.8 Protokolle

MobMan definiert eigene Protokolle zur Migration und Kommunikation von Agenten, zur
Administration der Plattform (beziehungsweise allgemeiner fiir den Zugang zur Plattform), und
verwendet gleichzeitig HTTP. Alle Protokolle werden tber den selben TCP-Port abgewickelt.
Um eine Trennung zu ermoglichen, sind die MobMan-Protokolle in zwei Schichten unterteilt
(siehe Abbildung 4.3MobMan-Protokolle Seite 65); die Nummerierung entspricht der DoD-
Einteilung.
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4b |WAMP | WRAP| RAMP

HTTP
4a MAP
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3 SSL | S
>
3 TCP 2
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Abbildung 4.5 MobMan-Protokolle

Die einzelnen Schichten erfullen folgende Aufgaben:
e SSL, Schicht 8Secure Sockets Layer)
— Optional.
— Zwischen den Schichten 3 und 4 angesiedelt.
— Transparent fur die oberen Schichten.
— Dienst: Authentifizierung, Unversehrtheit der Daten und Verschlisselung.
* MAP, Schicht 4¢§MobMan Application Protocol)
— Dunne Protokollschicht direkt tber TCP (oder SSL).
— Dient der Auswahl des verwendeten Applikationsprotokolls.
— Implementiert icCommunicationAgent
* WAMP, Schicht 40WILMA Agent Migration Protocol)
— Setzt auf MAP auf.
— Ubertragt die Agenten.
— Implementiert irMigrationAgent
* WRAP, Schicht 40/ ILMA Remote Administration Protocol)
— Setzt auf MAP auf.
— Administration (und allgemeiner Zugang zu) einer Plattform.
— Implementiert in Pia (Platform Interface Agent).
* RAMP, Schicht 4jRemote Agent Messaging Protocol)
— Setzt auf MAP auf.
— Kommunikation der Agenten miteinander.
— Implementiert irMessage (Client) undCommunicationAgent  (Server).
e HTTP, Schicht 4Hypertext Transfer Protocol)

— Wird von MAP erkannt, daher parallel Giber den selben Port mdglich.

— Liefert Informationen Uber die Plattform.

— Zugang zur Plattform auch tber das MobMan-Applet (benutzt WRAP-Protokoll).
— Implementiert inNebAgent.
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4.8.1 MAP: MobMan Application Protocol

Das MobMan Application Protocol MAP dient vor allem dazu, verschiedene Protokolle Uber
einen einzelnen Port zu leiten. Das eigentliche Multiplexing Gbernimmt bereits das TCP-Proto-
koll, es kann gleichzeitig mehrere Verbindungen zu einem Port offen halten und unterscheiden.
Aufgabe des Communication Agent bei der MAP-Verarbeitung ist es, das konkret verwendete
Protokoll zu erkennen und die Verbindung an den zustandigen Agenten weiterzuleiten. Nach
dem MAP-Header Ubernimmt also ein anderer Agent die Protokollverarbeitung.

Absender Empfé_nger

Auswahl des Upper Layer Protocol

Abbildung 4.6 MAP-Protokoll

Zu Beginn der Verbindung Ubertragt der Absender nur eine einfache ASCII-Zeichenkette.
Damit ist die Kompatibilitat zu HTTP maéglich: die erste Zeile beginnt dort bei einem normalen
Aufruf von Webseiten mit GET URL'. Je nach Protokollbezeichner wird die weitere Bearbei-
tung an den Agenten Ubergeben, der sich vorher fir dieses Protokoll beim Communication
Agent angemeldet hat.

Der Protokoll-Header kann zusatzliche Parameter enthalten (in AbbildundAP6Protokoll
Seite 66 ist dies1,0 “). Diese Parameter werden vom jeweiligen Agenten ausgewertet und kon-
nen beispielsweise dazu dienen, verschiedene Protokollversionen zu unterscheiden.

4.8.2 WAMP: WILMA Agent Migration Protocol

Mithilfe von WAMP (WILMA Agent Migration Protocol) migrieren Agenten auf andere Platt-
formen. Zu diesem Zweck kdnnen sich die Plattformen zunadchst authentifizieren und entschei-
den, ob die Migration auch tatsachlich erwiinscht ist.
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a) Protokoll

Absender

Empfanger

String("authenticate Verf. )

AuthClient AuthServer

...UsSw.

leuondo

)/ null

string(  auth. Subject

Hashtable(AgentDescription)

vector( bendtigte Klassen )
Vector(bytel))
%

String("authenticate ")
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Handshake:
Einigung auf gemeinsam unterstitzte
Protokollversion.

Authentifizierung des Absenders,
Name des Verfahrens angegeben.

Beliebiges Verfahren, lauft innerhalb
einesObjectStream  ab.

Ruckgabe ist leer wenn die
Authentifizierung fehlgeschlagen ist.

Kann auch wiederholt erfolgen, vor
allem wenn die Authentifizierung
fehlgeschlagen ist.

Beschreibung des zu Ubertragenden
Agenten: Name, Version, Gruppe,
bendtigte Klassen etc. (erweiterbar).

Anforderung und Ubertragung der
benotigten Class-Files. Dieser Schritt
kann mehrfach aufeinander erfolgen,
im allg. werden aber alle Klassen auf
einmal Ubrtragen. Das Ende ist durch
einen leeren Vektor gekennzeichnet
(oder einNull -Objekt).

Authentifizierung des Agenten

(wie Schritt 2); Gegenstelle (Client)
ist der migrierende Agent, nicht die
Plattform.

Ubertragung des Agentenobjekts
(Zustand). Bestatigung: OK.

Abbildung 4.7 WAMP-Protokoll
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Das Protokoll (Abbildung 4. WWAMP-Protokol] Seite 67) basiert auf Java-Streaming, es wer-
den serialisierte Objekte Ubertragen. Lediglich die erste Zeile (grau hinterlegt) stammt aus MAP
und wird als reiner ASCII-Text tbertragen. Die einzelnen PDUs lassen sich durch die Klasse
des Ubertragenen Objekts unterschieden, teilweise (etwa bei Strings) auch durch den Inhalt. An
jeder Stelle kanstring("DENIED")  vorkommen; dies fihrt zum Abbau der Verbindung.

Die Authentifizierung des Agenten selbst findet erst nach der Ubertragung der Klassen (Code,
noch keine Daten) statt. Dadurch kann der Code auch fur die Authentifizierung benutzt werden,
beispielsweise bei signiertem Code ist dies eine Grundvoraussetzung. Der Zustand des Agenten
eignet sich hierfiir nicht, da er sich laufend andert. Die Uberpriifung findet so friih wie méglich
statt; siehe dazu auch [Binder 02].

b) Sicherheitstiberlegungen

» Die Zielplattform fordert (um Bandbreite zu sparen) nur die Klassen an, die noch nicht
lokal vorhanden sind. Der hierfur nétige Cache kann nicht einfach nur auf den Namen
der Klassen basieren, da zum einen verschiedene Entwickler den gleichen Klassenna-
men fur verschiedene Klassen verwenden kénnen, aber auch verschiedenen Versionen
einer Klasse gleichzeitig im Umlauf sein kdnnen. Zur Identifikation einer Klasse ist ihr
Name also nicht ausreichend. Den vollstandigen Bytecode zu verwenden wére zwar
ideal, er musste dazu aber auch vollstandig Gbertragen werden, wodurch der Vorteil des
Caches verloren ginge. Die Losung besteht in Hash-Codes, die aber kryptografischen
Anspriichen genigen mussen, um folgenden Angriff zu verhindern:

— Programmierer A entwickelt Klasse X.

— B schreibt ebenfalls eine Klasse mit Namen X und gleichem Interface, aber modifi-
ziertem Verhalten. Er sorgt dafir, dass ihr Bytecode den selben Hash-Wert hat wie
die Klasse X des Programmierers A.

— B sendet einen Agenten, der X verwendet, zur Plattform P. Dort ist Klasse X noch
unbekannt, es wird die Implementierung von B geladen.

— Nun sendet A seinen Agenten zu P. P hat bereits eine, wie sie glaubt, passende
Klasse X und verwendet diese statt der Implementierung von A

Der Hash-Algorithmus muss also kollisionsfrei (eigentlich kollisionsarm) sein, um diese
Situation nicht absichtlich oder versehentlich erzeugen zu kénnen. Es darf nicht méglich
sein, einen Bytecode zu konstruieren, der einen vorgegebenen Hash-Code ergibt. Ubli-
cherweise werden hierfur die Crypro-Hash-Funktionen SHA-1 (Secure Hash Nr. 1) und
MD5 (Message Digest Nr. 5) verwendet.

« Die Ubertragung an sich ist natirlich beliebig angreifbar. Als Gegenmafnahme kommt
SSL zum Einsatz, siehe 63ksicherte Kommunikation mit SSL/TSgite 106.

» Die Plattformen kénnen sich zwar innerhalb der Verbindung authentifizieren. Ohne eine
zusatzliche Sicherung der Ubertragungsschicht etwa mit SSL fehlt allerdings die Bin-
dung an die weitere Ubertragung. Ein aktiver Angreifer kénnte die Verbindung tiberneh-
men (Session Hijacking) und damit die Rechte des Absenders erlangen. Die Sicherheit
ware vergleichbar mit der von Telnet-Logins.

» Die Authentifizierung in SSL und in Schritt 2 bezieht sich auf die beteiligten Plattfor-
men, daher ist fur die Authentifizierung des Agenten ein eigenes Verfahren notig (in
Schritt 5). Die Information hieraus ist aber, je nach Verfahren, nicht an den tatséchlich
Ubertragenen Agenten gebunden. Die Absende-Plattform kénnte einen anderen Agenten
senden als sie authentifizieren lasst; dieser Angriff ware nur bei signiertem Code zu ver-
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hindern. Es ist also im Allgemeinen eine weitere lokale Authentifizierung notig. Den-
noch ist der Schritt 5 eine wertvolle Entscheidungshilfe, ob ein Agent iberhaupt auf eine
Plattform migrieren darf, noch bevor ein Stiick seines Codes ausgefuhrt wurde.

» Der Zustand des Agenten (Daten) wird erst nach der Authentifizierung Ubertragen.
Neben der offensichtlichen Bandbreiteeinsparung beim Fehlschlagen der Authentifizie-
rung hat dies zur Folge, dass die Zielplattform, wenn sie den Agenten ablehnt, nicht tiber
seine privaten Daten verfugt. Dieser Schutz ist aber nur gering, da die Plattform den
Agenten zunachst akzeptieren kdnnte, um ihn dann doch nicht auszufuhren. Auf diesem
Weg ware sie wieder im Besitz der Daten.

* Wie wichtig dieser zweistufige Schritt ist, zeigen auch neuere Arbeiten. [Binder 02]
verdeutlicht, dass bereits beim Instanziieren neuer Klassen Code des Agenten ausge-
fuhrt werden kann.

4.8.3 WRAP: WILMA Remote Administration Protocol

Zur Administration der Plattform selbst und ihrer Agenten kommt Pia, der Platform Interface
Agent, zum Einsatz. Dieser Agent wird vom Pia-Client Uber das WILMA Remote Administra-
tion Protocol WRAP kontrolliert; Abbildung 4. 8/RAP: Beteiligte InstanzeBeite 69 zeigt die
Modularisierung.

a) Bestandteile

PiaClient

PlatforminterfaceAgent

/

/

Abbildung 4.8 WRAP: Beteiligte Instanzen

Das Master-Ul stellt den Rahmen fir die einzelnen User-Interfaces (Ul) dar. Es bietet dem
Benutzer die Auswahl der darzustellenden Uls. Es gibt mehrere, alternative Master-Uls (derzeit
Text-Ul und AWT-GUI). Ein Ul fragt Parameter vom Benutzer ab und tibergibt diese an den Cli-
ent. Auch stellt das Ul die Ergebnisse des Clients dar, soweit vorhanden. Jeder Client hat far
jedes Master-Ul jeweils ein passendes Ul.
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Die Clients verarbeiteten die Parameter des Uls und kommunizieren mit einem oder mehreren
Servermodulen. Diese kdnnen sich auf verschiedenen Plattformen befinden. Der Server fihrt
die Aktionen dann innerhalb der Plattform aus.

Pia-Client und Platform Interface Agent dienen nur als Container mit méglichst wenig eigener
Funktionalitat; die eigentliche Logik steckt in den Modulen (Clients und Server). Ein weiterer
Agent (Pia Service Agent, PISA) installiert die Server-Module.

b) Protokoll

Der Pia-Client kommuniziert mit dem Platform Interface Agent. Allerdings gibt der die Kon-
trolle Uber die Verbindung an die HilfsklaggieAction  weiter.

PiaClient PlatformInterfaceAgent

@ "WRAP 1.0 Handshake:
 > Einigung auf gemeinsam unterstutzte
- VRAP 1.0 Protokollversion (wie bei WAMP,
String(WR nur anderer Protokollname).

Strin “authenticate
Verf. .
@ \Q—(M» 8 Authentifizierung des Agenten
. <} i hritt 2 bei WAMP).
...siehe WAMP——— | § (wie Schri bei )
o L stingC aciony |
@ Auswahl der gewlnschten Aktion,
OK! zum BeispietownloadModules
String("O

@ ClientModule ServerModule

Client-Server-Protokoll der Pia-
Module. Ende durch eine
String("FINISHED") -Meldung des
Clients. Danach Verbindungsende
- .USW. oder weiteréiction .

Abbildung 4.9 WRAP-Protokoll

c) Sicherheitsiberlegungen

* Anders als bei WAMP ist hier der Benutzer auch direkt der Kommunikationspartner
(keine Unterscheidung Plattform/Agent).

» Die Rechte der Server-Module werden aus den Rechten des Benutzers abgeleitet. Jedes
Modul Uberprft, wenn nétig, ob der Benutzer auch tber die jeweils nétigen Rechte ver-
fugt. Um Module Gberhaupt starten zu durfen, benétigt ein User das Rextlser
(siehe 6.Rechte Seite 105).
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4.8.4 RAMP: Remote Agent Messaging Protocol

a) Protokoll

Durch das Remote Agent Messaging Protocol RAMP kénnen MobMan-Agenten auch Uber
Plattformgrenzen hinweg miteinander kommunizieren. Wie inkbimmunikation Seite 57
erklart, dient zur Adressierung in diesem Fall die Kla&skalAgentID

CommunicationAgent CommunicationAgent

@ "RAMP 1.0" Handshake:
 > Einigung auf gemeinsam unterstutzte
o AMP 1.0" Protokollversion (wie bei WAMP,
String(RAM nur anderer Protokollname).

Authentifizierung des Agenten
(wie Schritt 2 bei WAMP).

Messa . N
@ 9¢( gesendete ) Nachricht serialisiert iibertragen.

Die Ruckgabewerte der Nachricht

Vector(_Antworten gehen an den Absender zurlick.

Abbildung 4.10 RAMP-Protokoll

Auf der Absenderseite erkennt der Communication Agent, dass das Ziel auf einer anderen Platt-
form liegt (durch die Zielangabe ivessage -Objekt). Er verbindet sich mit der Ziel-Plattform,
authentifiziert sich und reicht die Nachricht (als serialisiemessage -Objekt) an den Empfan-
ger-Communication-Agent weiter. Dieser gibt die Nachricht an den Empfanger-Agenten weiter.
Gibt es mehrere gleichnamige Agenten, erhalten alle die Nachricht, wie bei lokalen Messages.
Durch die optionale Identifikationsnummer kann der Absender auch explizit einen Agenten aus-
wahlen. Die Antworten gehen als serialisierter Vektor zurtick an den Absender.

b) Sicherheitstiberlegungen

» Beide Plattformen mussen sich gegenseitig vertrauen, da nur so eine korrekte Zustellung
gewahrleistet werden kann.

» Innerhalb der Plattform geschieht die Zustellung wie bei lokaler Kommunikation, es gel-
ten daher identische Sicherheitstiberlegungen.

» Die Klassen aller Objekte, die in einer Nachricht enthalten sind, missen auf der Ziel-
plattform bereits bekannt sein. Beispielsweise bei KlasserMabigan.Core ist dies
generell der Fall. Da der Empféanger die Klasse auch verarbeiten kdnnen muss, ist eine
Ubertragung der Klassen wahrend der Kommunikation nicht sinnvoll. Der Absender
muss geeignete Klassen verwenden, die der Empfanger auch kennt.
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4.8.5 Beurteilung der Protokolle

Ziel der MobMan-Protokolle war, bei einfacher Implementierung eine hohe Flexibilitat zu
ermoglichen. Die Flexibilitat und Erweiterbarkeit wird vor allem durch die mehrschichtige
Architektur und das Handshake-Verfahren erméglicht. Unter Beibehaltung der Kompatibilitat
zu HTTP erlaubt MAP, weitere Protokolle hinzuzufiigen. Durch die Versionsangabe im MAP-
Header ist es auch mdglich, verschiedene Varianten der Protokolle zu unterscheiden und kom-
patibel zu implementieren. Das Handshake-Verfahren erlaubt es, altere Programmversionen
unverandert zusammen mit neueren betreiben zu kénnen.

Die Eigenschaften von Java und von TCP ermdglichen es, die Implementierung einfach zu hal-
ten. TCP sorgt fur den zuverlassigen Transportdienst, so dass keine Sicherung innerhalb der
Anwendungsschicht mehr nétig ist. Durch das Object Streaming von Java wird die Plattform-
unabhangigkeit sichergestellt: das Marshalling (systemunabhangige Darstellung der Daten)
Uubernehmen die Standardmechanismen der Sprache. Die Sprache stellt auch sicher, dass der
Empfanger die Daten nur innerhalb der zuldssigen Typumwandlungen interpretiert. Andernfalls
treten Exceptions auf, die einen Fehlererkennung und -Behebung ermdéglichen.

Auch bei Verbindungsabbrichen sorgen Exceptions fur die Fehlererkennung. Die Implementie-
rung war damit sehr klar und tbersichtlich moglich, ohne aufwandige Zustandsautomaten. Die
Protokolle konnten in vielen MobMan-Anwendungen und -Tests ihre Funktionsfahigkeit unter
Beweis stellen.

Ahnliche Protokolle waren auch schon in frithen Versionen von MobMan implementiert. Neben
der Integration von Authentifizierung und weiteren Sicherheitsmechanismen (SSL/TLS) wurde
im Rahmen dieser Arbeit die Mehrschicht-Architektur und der RAMP-Mechanismus entwor-
fen. Bei der Authentifizierung wurde Wert darauf gelegt, ein einheitliches Verfahren einzuset-
zen: Der selbe Mechanismus wird auch innerhalb einer Plattform angewendet, siabthér-
tifizierung, Seite 95. Diese Wiederverwendung ist durch den Protokollentwurf als Java-
Objektstrom madglich.



Kapitel 5

Java-Spezifika

Mobile-Agenten-Systeme stellen eine Reihe von Anforderungen an ihre Laufzeitumgebung.
Beispiele sind die Kapselung der Agenten und die sichere Identifizierung der Kommunikations-
partner. Einen Teil der notwendigen Dienste stellt die Java-Laufzeitumgebung bereits zur Ver-
fugung. Allerdings sind deren Sicherheitseigenschaften fur mobile Agenten nicht ausreichend.

Dieses Kapitel beginnt mit dem Sicherheitsmodell von Java und zeigt die Einschrdnkungen im
gegebenen Einsatzfeld auf. Eine Reihe sicherheitstechnisch bedenklicher Eigenschaften der
Sprache sind auch in [Binder 02] beschrieben. Kapitel 5.3 bis 5.6 zeigen moégliche Loésungen
fur die Sicherheitsprobleme, die fir MobMan relevant sind. Zum Abschluss wird der in Mob-
Man genutzte Java Security Manager vorgestellt.

5.1 Java-Sicherheitsmodell

Das Kapitel beginnt mit wesentlichen Sprachkonzepten, die die Sicherheitsarchitektur von
MobMan beeinflussen. Alle Angabe beziehen sich auf JDK 1.1 (Java Development Kit), da
diese Version die maximale Verbreitung von mobilen Agenten erlaubt. Neuere Java-\Versionen
konnen alten Code weiterhin ausfuhren. Wirde MobMan aber eine aktuelle Version vorausset-
zen, waren viele altere JVMs (Java Virtual Machine) nicht mehr geeignet.

Das Sicherheitsmodell von Java ist darauf ausgerichtet, den Anwender (genauer seinen Host)
vor nicht vertrauenswirdigem Code zu schitzen. Ein typischer Anwendungsfall sind Applets,
die aus einer beliebiger Quelle stammen und auf dem Host des Anwenders ausgefuhrt werden
(COD, Code on Demand). Diese Applets sollen keinen unkontrollierten Zugriff auf den Host
erlangen kénnen [Venners 97]. Vereinfacht dargestellt unterbindet die JVM folgende Aktionen:

» Lokale Dateien lesen oder schreiben.
» Netzwerkverbindungen (nur zu dem Host erlaubt, von dem das Applet stammt).
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* Neue Prozesse starten.
* Neue Bibliotheken laden.
* Native Methoden aufrufen (Maschinencode).

Java selbst ist, wie jedes gréRere Softwaresystem, nicht frei von Fehlern. Die Vergangenheit hat
gezeigt, dass durch Implementierungsfehler auch in Java Sicherheitsliicken auftreten kbnnen
[Dean 96]. Diese Lucken werden aber durch korrigierte Software-Versionen (Patches) rasch

geschlossen und sind nicht grundséatzlicher Natur.

5.1.1 Uberblick

Beim Ausfuhren von Java-Programmen finden an mehreren Stellen Sicherheitsiberprifungen
statt. Abbildung 5.5chritte bei der Ausflihrung von Java-AppJ&site 74 skizziert den Ablauf

von der Erzeugung bis zur Ausfuhrung. Der Java-Compiler tbersetzt den Quellcode in Byte-
code. Bereits an dieser Stelle finden viele Uberprifungen statt, etwa ob die Kapselung von
Objekten eingehalten wird.

Im Prinzip ist es moglich, Java-Programme unmittelbar als Bytecode zu programmieren, ohne
Java-Quellcode und einen Compiler zu benutzen. Die Uberpriifungen des Compilers sind damit
leicht zu umgehen. Sie sind nur als Hilfe fir den Entwickler zu sehen und nicht als Bestandteil
der Sicherheitsarchitektur geeignet. Der Bytecode wird daher vom Classloader und dem Byte-
code Verifier zusatzlich Gberpruft, bevor die JVM die Programmteile ausfihrt. Wahrend der
Ausfuhrung auf der JVM Uberprift der Security Manager die sicherheitskritischen Methoden.
Erst nach seiner Zustimmung gibt Java die Kommandos an das Betriebssystem weiter.

Quellcode ' Bytecode

; Netzwerk oder Dateisystem %
Security
Manager

Hardware
Betriebs-
- system
e —

Abbildung 5.1 Schritte bei der Ausfiihrung von Java-Applets

Java
Virtual
Machine

Classloader,
Bytecode
Verifier
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5.1.2 Die Sandbox

In klassischen Computer-Anwendungen gilt der ausgefiihrte Code in der Regel als vertrauens-
wurdig. Jedes Programm erhélt alle Rechte seines Besitzers (derjenige, der das Programm aus-
fuhrt), es gibt keine weitere Unterscheidung. Unter diesen Randbedingungen muss der Anwen-
der jedem Programm, das er startet, vertrauen. Capability-basierte Systeme stellen hier eine
Ausnahme dar.

Um unbekannten, fremden und damit nicht vertrauenswirdigen Code gefahrlos ausfuhren zu
kénnen, wurde in Java das Sandbox-Konzept eingefuhrt. Dabei besitzt die Laufzeitumgebung
zwar die vom System vorgegebenen Rechte, schrankt aber selbst die Rechte des von ihr ausge-
fuhrten (interpretierten) Programms ein (Abbildung Bi2 Java-Sandbg)Seite 75). Klassen,

die von der lokalen Installation stammen, unterliegen nicht diesen Kontrollen.

Programm

Sandbox

Betriebssystem

——

Hardware

Abbildung 5.2 Die Java-Sandbox

In spateren Versionen des JDK wurde die einfache Unterscheidung in vertrauenswaurdigen,
lokalen Code und nicht vertrauenswirdigen, Gber das Netz geladenen Code feiner aufgeglie-
dert. Je nach Klasse und Quelle des Codes kénnen in Java 2 (JDK 1.2) unterschiedliche Sicher-
heits-Policies eingesetzt werden [Gong 97], [Gong 98b], [Falk 99]. Es ist aber keine Unter-
scheidung der Objekte vorgesehen (siehe F8oblem der Identifikation des Aufrufers einer
Methode Seite 83).

5.1.3 Schritte der Sicherheitsprifung

Wie bereits skizziert, finden bei der Ausfiihrung von Java-Code an mehreren Stellen sicherheits-
relevante Uberprifungen statt, die zum Teil aufeinander aufbauen. Die einzelnen Schritte wer-
den im Folgenden etwas genauer beleuchtet.

a) Speicherverwaltung zur Laufzeit

Bei Java erfolgt die Speicherzuweisungen zur Laufzeit, sie ist nicht vom Compiler vorbestimmt.
Die konkrete Umsetzung hangt von der jeweiligen Plattform ab, Java-Programme kénnen daher
keine Zeiger verwenden. Die Speicherplatze werden mittels symbolischer Handles referenziert,
die der Java-Interpreter erst zur Laufzeit in reale Speicheradressen umsetzt.
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b) Security Manager

Der Security Manager wird von der Anwendung implementiert und sorgt fur die Einhaltung der
Sicherheitsregeln. Nach dem Start der JVM kann nur ein einziger Security Manager eingerichtet
werden. Diese Klasse prift, ob eine bestimmte Operation in der aktuellen Umgebung erlaubt
ist. Alle Methoden beliebiger Klassen, die eine potenziell gefahrliche Operation durchfihren
(Zugriff auf das Dateisystem oder ahnliches), fragen selbst den Security Manager, ob die jewei-
lige Aktion zugelassen ist.

Dem Security Manager stehen fir die Entscheidung folgende Informationen zur Verfligung:
» Klassen und Methoden aus dem Callstack, jedoch keine Objektreferenzen.
* Quelle dieser Klassen (lokal/remote, in spateren Java-Versionen feiner untergliedert).
» Welcher Zugriff worauf.

c) Classloader

Der Classloader definiert ein bestimmtes Protokoll, mit dessen Hilfe Klassen zur Laufzeit gela-
den werden kdnnen [McManis 96]. Klassen, die aus nicht vertrauenswirdiger Quelle stammen,
existieren in einem eigenen Namensraum, abgegrenzt von den Klassen des lokalen Systems.
Diese Trennung verhindert Namenskonflikte und vereitelt den Versuch, Standardklassen durch
fremde zu ersetzen. Der Code wird vor seinem Einsatz an den Bytecode Verifier zur Uberprii-
fung weitergeleitet.

d) Bytecode Verifier

Der Bytecode Verifier Uberprift [Yellin 97] unter anderem, ob
» es sich bei dem Code um erlaubten Java-Bytecode handelt,
« die Gefahr eines Stack-Uberlaufs vermieden wird und
» Datentypen nicht illegal umgewandelt werden.

Dadurch sollen das Falschen von Referenzen und das Ausfuhren sicherheitsgefahrdender Spei-
cherarithmetik verhindert werden. AufRerdem soll dies verhindern, dass schadlicher Code den
Interpreter in einen undefinierten Zustand versetzt. Dies konnte Sicherheitsliicken zur Folge
haben. Da die Prifungen komplex und somit schwer nachvollziehbar sind, unternehmen einige
Arbeiten [Goldberg 98] den Versuch, Classloader und Bytecode Verifier mit einer mathemati-
schen Spezifikation zu beschreiben und formal zu verifizieren.

e) Packages

Anders als in C++ kénnen sich in Java die Klassen innerhalb eines Packages gegenseitig zusatz-
liche Rechte geben. Kénnte sich eine Klasse als Teil eines Packages ausgeben, zu dem es nicht
wirklich gehort, wirde sie zusatzliche Rechte erlangen. Ein Classloader wird daher Klassen aus
nicht vertrauenswurdigen Quellen nicht zulassen, wenn sie sich als Teil der Java-API ausgeben.
Bei MobMan kommen zu dieser Verbotsliste noch Klassemvaban.Core.* hinzu, sie dir-

fen nicht als Teil eines Agenten auf die Plattform gelangen.

f) Kapselung und Sichtbarkeit

Java kennt folgende Zugriffsrechte fir Methoden und Felder:
e private
* protected
* public
* none (package)
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Tabelle 5.1KapselungSeite 77 zeigt, welche Klassen mit welchen Zugriffsrechten die jeweili-
gen Felder und Methoden benutzen dirfen. Zusatzlich kbnnen Methoden und Fefider als
deklariert sein. Dies kennzeichnet den Entwicklungsstand als endguiltig. Final-Methoden sind
nicht tberschreibbar, also nicht virtuell.

Zugriffsrechte
Benutzer der Methoden und Felder public protected package private
Die selbe Klasse ja ja ja ja
Beliebige andere Klasse im selben Paket ja ja ja nein
Subklasse (Erbe) aus anderem Paket ja ja nein nein
Fremde Klasse (kein Erbe), anderes Paket ja nein nein nein

Tabelle 5.1Kapselung

5.2 Beschrankungen von Java

Die JVM an sich ist zwar geeignet, mehrere unabhangige Applikationen parallel auszuftihren.
Allerdings geht das JDK an einigen Stellen implizit davon aus, dass immer nur eine einzelne
Anwendung innerhalb der JVM lauft [Balfanz 97]. Die Autoren vermissen mehrere notwendige

Eigenschaften und Fahigkeiten:

1. Applikationen innerhalb der JVM starten und beenden.
2. Parallel laufende Anwendungen sollen unterscheidbar sind.

3. Java-Code nicht nur anhand seines Ursprungs kennzeichnen, sondern ihm einen User
zuordnen, der ihn ausfuhrt.

Log-In in die JVM.

Codebase-basierende Sicherheits-Policies mit User-orientierten Policies kombinieren.
Systemcode, der mehrere parallele Applikationen untersttzt.

Event-Dispatcher, der mehrere parallele Applikationen unterstitzt.

Unterscheidung des Zustands einer Applikation und des Gesamtsystems.

9. JVM-weite Sicherheits-Policies und applikationsbezogene Policies kombinieren.

Diese Einschrankungen treffen in abgewandelter Form auch auf mobile Agenten zu. Beispiels-
weise entsprechen Login und der Start von Applikationen (4. und 1.) der Migration.

Java enthalt keinen Mechanismus, der den aktuellen Zustand eines Threads sichern und wieder
herstellen kénnte [Bryce 99a]. Dies lasst sich nur durch Modifikationen an der JVM erreichen
[Bouchenak 99], [Bouchenak 00] — allerdings wurde diese Option ilDésignkriterien Seite

38 explizit ausgeschlossen. Eine Alternative besteht in instrumentiertem Code, der wahrend der
Ausfuhrung den Zustand des Threads laufend sichert. Dies beeintrachtigt allerdings die Perfor-
mance stark [Bouchenak 99], [Fuinfrocken 98c] und kommt daher fir MobMan nicht in Frage.

© N O O
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In den meisten Fallen ist starke Migration nicht nétigt. Die Authentifizierung und unterschied-
liche Rechte und Mdglichkeiten auf verschiedenen Plattformen heben die Eleganz der starken
Migration wieder auf: Der Agent muss sich in jedem Fall auf neue Randbedingungen einstellen.

5.3 Trennung der Klassen

Aus Sicherheitsgriinden ist die Trennung der Agenten eine wesentliche Notwendigkeit eines
Agentensystems [Bryce 99b]. Dies beginnt bereits bei der Trennung der beteiligten Klassen:
Typische Ad-hoc-Verfahren zur Vermeidung von Namenskollisionen greifen bei mobilen Agen-
ten nicht. In klassischen Applikationen weil3 der Autor, welche Namen er fur Klassen, Pakete
und Ahnliches verwendet. Er ist letztlich dafiir zustandig, Uberschneidungen von Namen (etwa
in Bibliotheken) zu verhindern.

Bei Agentensystemen sind viele voneinander unabhangige Autoren beteiligt, die Agenten aus
unterschiedlichen Quellen sollen aber in einer JVM coexistieren kbnnen. Die bei Bibliotheken
verwendeten Préfixe und Package-Namen helfen zwar, Uberschneidungen unwahrscheinlicher
zu machen, sie sind aber keine Garantie. Jeder Autor kann beliebige Namen verwenden, aul3er-
dem kénnen verschiedene Versionen eines Agenten oder eines seiner Bestandteile gleichzeitig
im Umlauf sein [Fischer 99]. Es ist daher eine zusatzliche Ebene zur Unterscheidung naotig.
Ahnliche Situationen treten auch bei Komponentenarchitekturen auf [Hawblitzel 98].
Sicherheitsprobleme bei Namenskollisionen sind beispielsweise:

» Unterschieben einer falschen Implementierung
Der angreifende Code wirde alle Rechte erhalten, die der angegriffene Agent hatte.

* Auslesen von geschitzten Daten
Auch bereits gesammelte Daten, die von anderen Agenten nicht gelesen werden kdnnen,
befinden sich im Zugriff dieses Codes.

Eine Reihe von Ansétzen ist im Prinzip geeignet, diese Uberschneidungen zu verhindern. Jeder
hat aber weitere Seiteneffekte, die es abzuwéagen gilt.

5.3.1 Getrennte Laufzeitumgebungen

Der konsequenteste Ansatz ist, jedem Agenten eine eigene Laufzeitumgebung innerhalb der
verwendeten Programmiersprache zuzuteilen. Diese Umgebungen kdnnen eigene Prozesse oder
mehrere Interpreter in einem Prozess sein. Das Betriebssystem oder die Programmiersprache
sorgen fur die Trennung.

Vorteile:
» \ollstdndige Trennung der Agenten.
» Gut Uberblickbar.

Nachteile:

» Kommunikation sehr aufwandig, je nach Variante als Interprozesskommunikation oder
als Nachrichten zwischen getrennten Interpretern.

» Skaliert schlecht, hoher Aufwand pro Agent.
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5.3.2 Verschiedene Classloader

Jede Klasse wird innerhalb der JVM durch ein Objekt vom Tigss dargestellt. Durch das
Anlegen neuecClass -Objekte kbnnen in Java dynamisch zur Laufzeit neue Klassen eingefuhrt
werden, fur das Laden der Klassen ist ein Classloader zustandig. Der Name einer Klasse ist nur
fur das Auffinden der Klasse nétig. Ob zwei Klassen identisch sind, entscheidet nur die Refe-
renz auf da<lass -Objekt. Somit kénnen mehrere gleichnamige Klassen gleichzeitig existie-
ren, die aber einen anderen Typ darstellen und auch inhaltlich grundverschieden sein kénnen.

Ublicherweise halt jeder Classloader einen eigenen Cache von bereits geladenen Klassen. Die-
ser Cache stellt sicher, dass fur gleichnamige Klassen immer dieGatbe Referenz zurtick-
geliefert wird. Dies ist auch notwendig, da nur so einzelne Teile eines Systems Objekte dieser
neuen Klasse gemeinsam nutzen kdnnen. Wird ein anderer Classloader fur das Laden einer
gleichnamigen Klasse benutzt, dann kennt dieser den alten Cache nicht und legt ein neues
Class -Objekt an. Somit hat die neue Klasse zwar den gleichen Namen, wird aber Uber eine
andere Referenz angesprochen und gilt als anderer Typ [McManis 96]. Dieser Zusammenhang
l&sst sich fur eine gute Trennung der Agenten nutzen, indem jeder Agent mit allen seinen Klas-
sen uber einen eigenen Classloader geladen wird [Balfanz 97], [Busse 98].

Vorteile:
» \ollstdndige Trennung der Namensraume.
Nachteile:

» Kommunikation ist nicht tber Klassen méglich, die von den Agenten selbst stammen,
da jeder Agent unter dem gleichen Namen einen anderen Typ versteht.

» Skaliert schlecht, da identische Klassen mehrfach geladen werden.

5.3.3 \Verschiedene Classloader bei Erkennung identischer Klassen

Die Nachteile der vorherigen Lésung betreffen vor allem identische Klassen, die in der Folge
mehrfach vorhanden sind. Die aktuelle Fassung von MobMan vermeidet dies, indem sie zwar
jedem Agenten einen eigenen Classloader zuordnet, tber diesen aber nur die Klassen ladt, die
vorher noch nicht im Agentensystem vorhanden waren. Bei identischen Klassen wird die bereits
geladene Klasse verwendet.

Ob zwei gleichnamige Klassen wirklich identisch sind, lieRe sich durch einen Byte-weisen Ver-
gleich des Bytecodes feststellen. MobMan beschleunigt dies und vergleicht die kryptografisch
starken MD5-Hashes beider Bytecodes.

Vorteile:

» ldentische Klassen werden nur einmal geladen.

« Kommunikation zwischen Agenten lber eigene, mitgebrachte Klassen, ist méglich.
Nachteile:

» Statische Klassenvariablen werden auch zwischen Agenten geteilt.

* Probleme mit Package Visibility: Klassen, die bereits von einem anderen Agenten gela-
den wurden, befinden sich in dessen Namensraum. Damit werden sie einem anderen
Package zugeordnet als neue Klassen des neuen Agenten. Das Paket tragt zwar den glei-
chen Namen, ist aber doch nicht identisch.
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Fur die Package Visibility kommt neben dem Namen des Pakets zum Tragen, im welchem
Namensraum die Klasse geladen wurde. Dieser Namensraum wird identifiziert durch die Refe-
renz auf den Classloader, der die Klasse geladen hat [Venners 97]. Nur wenn diese Referenzen
identisch sind, werden gleichnamige Packages als identisch angesehen und Package-bezogene
Zugriffsrechte wie erwartet erteilt.

So lange eine Klasse nur von einem einzelnen Agenten benutzt wird, treten bei dieser Form der
Klassentrennung keine Probleme auf. Wenn ein Agent eine Klasse benutzt, die sich im selben
Package befindet wie er selbst und er die Zugriffsregeln der Package Visibility nutzt, kann es zu

Problemen kommen: Nutzt bereits ein anderer Agent dieselbe Klasse, dann wurde diese vom
Classloader des anderen Agenten geladen und befindet sich aus Sicht der JVM damit in einem
anderen Package. Folglich werden die Zugriffsrechte nicht wie erwartet zugeteilt.

Ein Ausweg konnte sei, auf diese Zugriffsregeln zu verzichten. Dies kann aber nicht die Ultima
Ratio sein und ist vor allem bei vorgefertigten Archiven nicht moglich. Etwas Linderung bietet
das folgende Verfahren.

5.3.4 Sonderbehandlung von Archiven

Bislang werden Jar- und Zip-Archive zwar bearbeitet, aber nur als ein weitere Quelle von Klas-
sen, aus denen bei Bedarf die einzelnen Klassen geladen werden. Dafir kommt der Classloader
des jeweiligen Agenten zum Einsatz. Man kdnnte alle in einem Jar- oder Zip-Archiv enthaltenen
Klassen stattdessen immer Uber den selben Classloader laden.

Vorteile:
» Package-Beziehungen innerhalb eines Archivs bleiben erhalten.
Nachteile:

» Identische Klassen, die bereits vorher auRerhalb des Archivs benutzt wurden, gelten
nicht mehr als identisch.

5.3.5 Sonderbehandlung spezieller Klassen

Im Gegensatz zu den bisherigen Verfahren kdnnten alle Klassen eines Agenten liber seinen eige-
nen Classloader geladen werden, unabhangig davon, ob sie bereits vorhanden sind. Lediglich
Klassen, deren Objekte zwischen Agenten ausgetauscht werden sollen, werden gemeinsam
genutzt. Diese Klassen misste der Agent speziell kennzeichnen. Zusatzlich sollte fir diese

Klassen das bereits beschriebene MD5-Hash-Verfahren eingesetzt werden.

Vorteile:
» Keine Probleme bei nicht speziell gekennzeichneten Klassen.
« Ubersichtlich.

Nachteile:

» Klassen aus Jar- oder Zip-Archiven kdnnten von einem Agenten auch als tUbertragbar
gekennzeichnet werden, so dass die beschriebenen Probleme immer noch eintreten kon-
nen (aber nur fur Agenten, die diese Klasse als Ubertragbar kennzeichnen).

» Hoherer Aufwand, da identische Klassen mehrfach vorhanden sind. Leider gelingt das
Entfernen von Klassen bei vielen VMs in der Praxis nicht, so dass sich immer mehr
Klassen ansammeln wirden.
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5.3.6 Zusammenfassung

Eine ideale Losung ist ohne Unterstiitzung der JVM nicht méglich. Es qilt also, die einzelnen
Vor- und Nachteile abzuwéagen. Die vollstandige Trennung ware aus Grinden der Konsistenz
am besten, eignet sich in der Praxis aber kaum. Winschenswert ware, auf die Package Visibility
zu verzichten. Dies lasst sich fur eigens entwickelte Agenten fordern; bei fertigen Bibliotheken
ist dies nicht moglich.

5.4 Trennung der Agenten: keine Referenzen

Um zu verhindern, dass zu offen gewéhlte Zugriffsrechte auf Methoden der Agenten von ande-
ren Agenten missbraucht werden, erhalten User-Agenten keine Referenzen auf andere Agenten
[Busse 98]. Dies fugt quasi eine Kapselung der Agenten (siehe Abbildungapselung der
Agenten Seite 81) in Erweiterung zur Kapselung von Klassen ein. In Java ist der Zugriff auf
andere Objekte nur Uber Referenzen maéglich, da die Sprache keine Pointer benutzt. Diese Refe-
renzen sind zudem typisiert und erlauben nur den Zugriff auf die von der Klasse freigegebenen
Daten und Methoden.

Wie sich aus Kapitel 5.3.8erschiedene Classloader bei Erkennung identischer Klasste
79 ergibt, sind in der Praxis haufpgblic -Zugriffsberechtigungen nétig, wiackage eigent-
lich erwtinscht wéare. Damit gewinnt die Kapselung der Agenten zuséatzlich an Bedeutung.

| propID:AgentProperties

| a:UserAgent

s:SystemAgent |

| proplD:AgentProperties

Abbildung 5.3 Kapselung der Agenten

Um trotz der Kapselung kommunizieren zu kénnen, wird neben den Messages und Events die
AgentProperties  -Klasse eingesetzt (siehe Sgenten und ihre IDs/Agent PropertjeSeite

82). Agenten konnen im Ubrigen eine Referenz auf sich selbst freiwillig weitergeben, wodurch
eine enge Kooperation unter Umgehung der relativ aufwandigen Kommunikationsmechanis-
men von MobMan méglich wird (siehe Designanforderungen). Dies liel3e sich zwar verhindern
[Hawblitzel 98], ist bei MobMan aber durchaus gewollt.

Damit ist das Verfahren einfacher, flexibler und besser an die Agenten-Problematik angepasst
als etwa das Konzept der Guarded Objects [Gong 98a], das nur den Zugriff auf das Objekt an
sich regelt und dann die Referenz zurtickgibt.
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5.5 Agenten und ihre IDs/Agent Properties

Weil Agenten keine Referenz aufeinander erhalten, benétigen sie andere Mechanismen, um sich
eindeutig zu identifizieren. Um dies zu gewahrleisten, benutzt MobMan IDs als Kennzeich-
nung. Diese missen unfalschbar und eindeutig sein — genau diese Eigenschaft besitzen Java-
Referenzen. Fir jedes zu identifizierende Objekt wird ein zusatzliches Objekt instanziiert, die
Referenz auf dieses zweite Objekt dient als unfalschbares Kennzeichen.

Durch ihre Eigenschatft sind IDs auch als Shared Secret geeignet, das die Plattform den privile-
gierten Systemagenten mitteilt. Sie sind nicht falschbar, auch nicht durch Brute-Force-Verfah-
ren. Dies ist méglich, da die IDs nur innerhalb der JVM gultig sind und die JVM selbst sicher-
stellt, dass jede Referenz eindeutig ist.

MobMan.Core |

| MobManObject | | ID |
[F 0.1
| AgentProperties | %
] E
| Agent | B
i 1
| UserAgent | | SystemAgent |

Abbildung 5.4 Agenten und IDs

Die KlasseD erbt von der Java-Klasgject , fligt ihr aber keine wesentliche eigene Funktio-
nalitat hinzu (nur einen Zahler, der fGtobalAgentiD  bendtigt wird, siehe 4.7.Realisierung

der Nachrichten in MobMaySeite 62). Nur die Referenz dient als Kennzeichen, nicht der Inhalt
desID -Objekts. DieD -Klasse dient so als Ersatz fliir numerische Geheimnisse oder Kennungen.
Eine neue ID wird durch Instanziieren eines neuen ID-Objekts erzeugt. Hierdurch ist sicherge-
stellt, dass es zu keinen Uberschneidungen oder Mehrfachverwendungen kommen kann.

Eine Erweiterung vorD ist die AgentProperties  -Klasse. Neben der Funktion als ID stellt
diese Klasse einen Zugriff auf die Eigenschaften (Methgetleroperty ) eines Agenten zur
Verfigung. Durch die Vererbung kdnnggentProperties ~ als Ersatz fitD eingesetzt werden.

Ein AgentProperties  -Objekt ersetzt fur viele Anwendungen direkte Referenzen auf Agenten:
Mit ihrer Hilfe kénnen Agenten ohne Umweg Uber das Messaging offentliche Informationen
eines anderen Agenten auslesigentProperties stellen auch semantisch eine Erweiterung
der ID dar: ein Agent wird auch durch seine Eigenschaften gekennzeichnet.

Die Informationen werden nicht direkt in dagentProperties  -Objekt kopiert, sondern zur
Laufzeit vom Agenten abgefragt (siehe 4.B1®perties Seite 49). Hierflr enthélt diese Klasse
eine private, nicht auslesbare Referenz auf den Agenten.

Sicherheitstiberlegungen:
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» Maglicher Angriff: AgentProperties  -Objekts serialisiert Ubertragen, am neuen Ziel
deserialisieren mit einer anderen Klasse, die die Referenuidis deklariert. Diese
Referenz kann dann zurtickgeschickt werden.

» LoOsung: Die Referenz ist alansient  deklariert und wird daher nicht Gbertragen.

o Zusatzlich istAgentProperties  nicht serialisierbar (erflllt das Interfagerializable
nicht, und die entsprechenden Methoden sind in der Basisklagigal alsenthalten).

5.6 Caller-ID

5.6.1 Problem der Identifikation des Aufrufers einer Methode

An vielen Stelle in MobMan besteht die dringende Notwendigkeit, sicher festzustellen, welches
Objekt oder welcher Agent eine Methode aufgerufen hat. Dies trifft vor allem beim Versenden
von Nachrichten zuMessage -Klasse). Hierbei ist nicht die Authentifizierung gemeint, sondern
allein die zuverlassige ldentifizierung: Eine eindeutige und unfalschbare ID wurde bereits in
Kapitel 5.5Agenten und ihre IDs/Agent Propertj&eite 82 vorgestellt. Wer sich hinter diesem
Kennzeichen tatsachlich verbirgt, klart die Authentifizierung, siehégatBentifizierungSeite

95. Sie stellt die authentische Zuordnung einer ID zu ihrem Besitzer her und ist pro Agent nur
einmal notig.

Kennt ein Agent die ID desjenigen, der seine Dienste anfordert, dann kann er qualifiziert ent-
scheiden, ob und wie er reagieren will. Aus der ID lassen sich der authentifizierte Benutzer und
dessen Rechte ableiten. Die Schwierigkeit ist, sicher festzustellen, woher eine Nachricht stammt
oder allgemeiner, wer eine Methode aufgerufen hat.

In Java ist es nur vorgesehen, einzelnen Methoden den Zugriff auf Ressourcen zu erlauben oder
zu untersagen (siehe 5.1e SandboxSeite 75). Als Entscheidungsgrundlage dienen dem
Security Manager im Wesentlichen der Callstack [Wallach 97], [Wallach 98], auf den die
SecurityManager -Basisklasse zugreifen kann, sowie der Thread, vom dem aus die Methode
aufgerufen wurde. Ein Security Manager konnte diese Information zwar auch an andere Klassen
weitergeben, allerdings sind in der Darstellung des Callstacks, auf die der Security Manager
Zugriff hat, lediglich die Klassen und Methoden verzeichnet, nicht aber die Objekte. Auch Java

2 benutzt nur die Klasse: Ihre Codebase (URL, von der die Klasse geladen wurde, und eventuell
der Signierer) bestimmt, welche Rechte zugeteilt werden. Die Zuordnung ist konfigurierbar.

Es soll bei MobMan aber mdglich sein, identischen Code im Namen und mit den Rechten unter-
schiedlicher Besitzer auszufiihren. Eine Méglichkeit ware es nun, jedem Besitzer eine eigene
Codebase zuzuordnen, aber dann wirden identische Klassen wieder mehrfach geladen werden
(siehe 5.3.3/erschiedene Classloader bei Erkennung identischer KlaSsste 79). Das wider-

spricht den Designanforderungen.

5.6.2 LOsungsansatze

Das Identifizierungsproblem l&sst sich unter bestimmten Annahmen durch eine Reihe verschie-
dener Techniken l6sen. Keiner der Ansatze bietet aber eine vollstandig zufriedenstellende, all-
gemein gultige Losung. Bei den gegebenen Rahmenbedingungen (siebesdghkriterien

Seite 38) verbietet sich eine Modifikation der JVM (Java Virtual Machine), so dass ein Kom-
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promiss zu finden ist. Im Folgenden sind eine Reihe von Ansatzen aufgefuhrt. Detailliert darge-
stellt sind neben der in MobMan genutzten Variante vielversprechende Losungen anderer Pro-
jekte sowie Ansatze, die friher in MobMan genutzt wurden. Denkbare weitere Varianten
werden kurz vorgestellt, im Anhang finden sich dazu weitere Informationen.

Die ldentifizierung des Absenders wird primar beim Erzeugen, Versenden und Zustellen von
Nachrichten betrachtet. Dies ist bei MobMan der zentrale Kommunikationsmechanismus. Der
Empfanger einer Nachricht muss eindeutig feststellen kénnen, wer der Absender war. Da die
Plattform keine Agentenreferenz an andere Agenten weitergibt, ist beim allgemeinen Metho-
denaufruf die Identifizierung kein vorrangiges Ziel, es ware aber ebenfalls wiinschenswert, hier-
fur eine Losung zu finden. Die Ansatze werden daher moglichst allgemein betrachtet.

a) Variante ,Vertrauen*

In der einfachsten Version tragt der Absender einer Nachricht eine Referenz auf sich selbst in
dasMessage -Objekt ein. Diese Referenz identifiziert ihn eindeutig. In aktuellen MobMan-Ver-
sionen erhalten die Agenten von der Plattform keine Referenzen auf andere Agenten. Ein poten-
zieller Falscher kennt daher keine Referenzen, die er iMessage -Objekt eintragen kbnnte,

er kann somit auch keinen falschen Absender angeben.

DasMessage -Objekt muss nur noch prifen, ob der angegebene Absender wirklich ein mdgli-

cher Absender ist, oder nur ein Objekt, das der echte Absender selbst erzeugt hat. Es muss auch
aus der Agenten-Referenz dessen ID ermitteln, der Empféanger darf nur die ID lesen.

| aUserAgent |
T

new Message( a, ...) >| mMessage |

Abbildung 5.5 Caller-ID-Variante ,\Vertrauen*

Vorteile:
» Einfachster Aufbau.
» Einfaches Handling der Message-Obijekte.
Nachteile:
» Sobald ein Agent eine Referenz auf sich selbst preisgibt, kann er auch als Absender
geféalscht werden. Er kann sich davor nicht mehr schiitzen.
Fazit:
* Bestechend einfach, aber das (gewollte) Weitergeben von Referenzen hat schwerwie-

gende Folgen. Jeder Agent, der die Referenz eines anderen kennt, kann in dessen Namen
Nachrichten versenden.

» Das Weitergeben der Referenzen soll aber ohne zusatzliche Gefahren moglich sein, die-
ses Verfahren ist daher nicht geeignet.
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b) Variante ,Thread Group*

Einen vielversprechenden Ansatz nutzt die Agentenplattform Ajanta [Karnik 98]. In Java sind
Threads zu Thread Groups zusammengefasst, die Thread Groups sind hierarchisch angeordnet.
Eine Methode kann jederzeit feststellen, in welchem Thread sie gerade ausgefuhrt wird. Dies
macht sich Ajanta zu Nutzen: Jedem Agent ist hier eindeutig eine Thread Group zugeordnet,
der Agent wird in einem Thread in dieser Thread Group ausgefuihrt. Neue Threads dirfen die
Agenten nur innerhalb ihrer Gruppe anlegen. Eine aufgerufene Methode kann prifen, in wel-
cher Thread Group sie lauft, und weil3 dann sicher, welcher Agent sie aufgerufen hat. Bei asyn-
chronen Nachrichten (werden nicht im Thread des Absenders zuggskiessage ) misste

der zusatzlich bendtigte Thread auch in der Thread Group des Absenders erzeugt werden.

Abbildung 5.6Caller-ID-Variante ,Thread Group®, Seite 85 und die folgenden Abbildungen
enthalten eine Mischung aus Sequenzendiagramm (mit Focus of Control) und Klassendia-
gramm nach UML [OMG 01], um alle wesentlichen Zusammenhange in einer Grafik darstellen
zu konnen. Zur UML-Darstellung siehe auch Anhang $£guenzendiagramimeeite 172.

al:UserAgent | s:SystemAgent | a2:UserAgent
-thread: Thread i -thread: Thread
Bl 1 Bl
call() o
call()
- — — — — —
I F—— = — = —=
N y
— Y T

Abbildung 5.6 Caller-ID-Variante ,Thread Group*

Vorteile:
» Einfach zu implementieren.
» Abfrage an jeder Stelle mdglich.
Nachteile:
» Funktioniert nur fur aktive Agenten, die in einem eigenen Thread ablaufen.

» Eine gerufene Methoden kann selbst weitere Methoden aufrufen. Diese laufen aber
immer noch im selben Thread, obwohl der direkte Aufrufer ein anderer Agent ist.

Fazit:

» Zu starr fir MobMan. Hier sind nicht nur aktive Agenten zu identifizieren, sondern auch
passive (ohne eigenen Thread) und sogar beliebige Objekte.

* Unsicher, da der Empfanger die Identitat des Absenders annehmen kann.
* Nicht geeignet.
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c) Variante ,Scheduler*”

Ein ahnliches Verfahren nutzt die Plattform SAE [Flnfrocken 98a]. Hier kommt ein eigener
Scheduler zum Einsatz, der innerhalb der JVM den einzelnen Agenten Rechenzeit zuteilt. Der
Security Manager erkennt am Callstack, woher der Aufruf kommt — er kann aber, wie bereits
erwahnt, nur die Klasse ermitteln. Um welchen Agent es sich konkret handelt, kann der Security
Manager jedoch vom Scheduler erfahren.

Dieses Verfahren hat vergleichbare Nachteile wie die Variante ,Thread Group” und ist zudem
komplexer. Nur aktive Agenten erhalten ihre Rechenzeit vom Scheduler, daher erfillt es eben-
falls nicht die Anforderungen von MobMan.

d) Variante ,Ruckgriff*

In frithen MobMan-Versionen wurde eine geschiitzte Message-Klasse genutzt. Diese erhielt den
Inhalt der Nachricht (Message Body) nicht tiber ihnren Konstruktor oder tber Methodenaufrufe,
sondern holte sich die Daten selbst vom Absender. Der Absender musste dafiir seine Referenz
mitteilen. Mit dieser Referenz konnte die Nachricht auch die ID des Absenders ermittelt.

«Interface»
MessageSender

| aUserAgent }J

—L| new Message( a, ...) >|

m:Message |

a. getMessageBody()

Abbildung 5.7 Caller-ID-Variante ,Ruckgriff*

\orteile:

» Beliebige Absender-Klasse, die lediglich ein Interface implementieren muss (damals
MessageSender ).

* Auch fir passive Agenten geeignet.
Nachteile:

* Nur die Bindung zwischen Absender und Message Body ist eindeutig, Empfanger und
zusatzliche Parameter kann jeder, der die Referenz auf die Nachricht besitzt, andern.

« Uber einen gefalschten Absender und einen gefalschten Empfanger kann dem Opfer
eine von ihm gerade zum Versenden vorbereitete Nachricht entzogen und fehlgeleitet
werden.

» Race Condition: Je nachdem, ob der wirkliche Absender auch gerade eine Message ver-
senden will, treten andere Ergebnisse auf.
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Fazit:
» Besser als die bisherigen Varianten.
» Sicherheitsschwéachen und wenig flexibel.
* Nicht geeignet.

e) Variante ,Message Stub®

Um alle Daten sicher vom wirklichen Absender zu erhalten, museelisage -Klasse das voll-
standige Nachrichtenobjekt Gber den Rickgriff vom Agenten abholen. Lésen liel3e sich dies
durch weitere Felder und Methoden in alldessageSender -Implementierungen. Besser, weil
Ubersichtlicher und einfacher zu erweitern, ist eifeasageStub -Klasse. Dieser Stub ist als
Aggregation im Agenten enthalten, wird dort vom Agenten mit allen Daten gefillt und dann von
der wirklichen Message-Klasse abgeholt.

| MessageStub | «Interface»
J> MessageSender
| aUserAgent }J
1
new Message( a, ...) >| mMessage |
- a. getMessage()
————————————— =
= — — — — — — — — — — — — 1 ]
|

Abbildung 5.8 Caller-ID-Variante ,Message Stub“

\orteile:
+ Jetzt stammen alle Daten sicher vom Absender.
Nachteile:

* Auch hier existiert noch eine Race Condition, wenn ein Agent einen falschen Absender
angibt, der seinen Stub bereits teilweise geflllt hat.

» Komplex durch zusatzliche Klasse.

» Eskonnen ausschlief3lich Objekte senden, fur die auch die Zuordnung von Objekt-Refe-
renz zu ID bekannt ist — oder die ID wird sicher MessageSender abgelegt. Das wére
aber nur durch eine Basisklasse moglich, nicht durch ein Interface.

Fazit:
» Besser als die bisherigen Losungen, aber noch nicht ausreichend.
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f) Zwischenstufen

Ahnlich der X11-Client-Server-Authentfizierung kénnte ein Cookie (beliebige Zufallszahl)
zum Nachweis der behaupteten Identitdt des Absenders dienen, siélai&rite ,Cookie”,

Seite 163. Dieses Cookie wirde ein vertrauenswiurdiger Dritter (etwa die Message-Klasse
selbst) auswerten. Gegen dieses Verfahren spricht vor allem der relativ hohe Aufwand.

An die Stelle eines Cookies kdnnte eine private ID treten, die der Agent vor anderen Agenten
geheim halt und nur beim Versenden von Nachrichten einsetzt (siekaraite ,Private ID*,

Seite 164). Die Plattform wirde die Zuordnung der privaten ID zur 6ffentlich bekannten ID des
Agenten vornehmen. Dieses Verfahren glanzt zwar durch seinen klaren Aufbau, nachteilig ist
aber auch hier der Aufwand. Es gilt, eine weitere Liste zu verwalten.

Ein deutlicher Vorteil ergibt sich daraus, das gemeinsame IntekfessageSender durch eine
gemeinsame Basisklass®bManObject abzultsen. In 4. KlassenmodellSeite 40 ist dies
bereits bertcksichtigt. IMobManObject ist eine alsinal  deklarierte Methode enthalten, die

zum Senden von Messages benutzt wird. Nur Gber diese Methode kann der Agent Nachrichten
senden. Da der Agent die Methode nicht manipulieren kann, ist es auf dem Weg mdoglich, die
Original-ID sicher einzutragen. Als Lésungen bieten siciMaBante ,geschuitzte Methode und
Forwarder-Referenz’ Seite 164 sowie der verbesserte Ansatz Vadiante ,geschutzte
Methode und Shared SecretSeite 165 an. Die eleganteste Variante ist im Folgenden darge-
stellt.

g) Variante ,geschutzte Methode und Package Visibility*

In MobMan kénnen Klassen aus dem PalkebMan.Core nicht Uber das Netz (als Teil eines
Agenten) geladen werden. Durch die PlatzierunglébMan.Core ist so ein Schutz des Codes
verbunden, ein Agent kann die Implementierung nicht manipulieren. Zusammen mit Package
Visibility lasst sich dieser Schutz auch fiir das Absenderproblem nutzen.

Das Absenderfeld in devessage-Klasse kann nur Gber eine Methode mit Package Visibility
gesetzt werden. Somit ist sichergestellt, dass nur KlasseMauman.Core den Absender set-

zen. In deMobMan.Core.MobManObject -Klasse gibt es eine mytrotected final geschitzte
Methode, die den Absender setzt. Die Methode kann somit nur vom eigenen Agenten aufgeru-
fen werden. Sie wird im Namensraum vidnbMan.Core ausgefihrt und hat damit Zugriff auf

das Absenderfeld der Message-Klasse.
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Message |
MobManObject
~setSender()
| a:UserAgent }J
-
menew Message() m:Message
~setSender(sndr)

ZI setSender( m L'_|

setSender( a) [j

Abbildung 5.9 Caller-ID-Variante ,geschitzte Methode und Package Visibility*

Vorteile:
» Elegant, keine Kunstgriffe wie bei der Variante ,Ruckgriff”.
» Klarer Ablauf.
* Nachvollziehbar.
Fazit:
» Dieses Verfahren wurde fir MobMan ausgewahlt.
» Einige Hilfsmethoden in deviobManObject -Basisklasse vereinfachen das Versenden.

Die Message-Klasse speichert die Referenz auf den Sender in einprnagds deklarierten
Feld. Als Absender kommen sowohl eine ID als auch die Referenz auf den Absender selbst in
Frage. Es gibt keingetSender -Methode, lediglich eimetiD .

Die aktuelle Implementierung enthélt in diesem Zusammenhang noch eine Sicherheitslicke:
Die Zuordnung der Absenderreferenz zu dessen ID ist &deler .getiD() geldst. Diese
Methode ist infMobManObject implementiert, kann aber von dessen Kindern geerbt werden. Die
Default-Implementierung ist leer, da nur Agenten eine eigene ID besitzen, Plugins benutzen die
ID ihres Agenten. In den Basisklass&gent undAgentPlugin  ist die MethodeyetlD zwar als

final deklariert, ein Angreifer kdnnte eine eigene Klasse aber direkiebivlanObject erben
lassen, eine eigenetlD -Methode implementieren und damit die Zuordnung falschen.

LOsung:
e Zunéchst kbnnte man als Absender auch IBubderGlobalAgentlD  erlauben, nicht
mehr die Referenz zum Objekt oder zum Agenten. Allerdings wird die Referenz genutzt,

um den Agenten bei Nachrichten fir andere Plattformen zu authentifizieren (Uber dessen
Authentifier ~ -Plugin), daher kommt diese Option nicht in Betracht.

» Die Message-Klasse miusste lediglich eine weitere Prifung durchfiihren, bevor sie

getiD() aufruft. Da diese Methode nur bei Kindklassen vagent und AgentPlugin
sicher ist, darf sie sie auch nur bei diesen Klassen benutzen (Vergleioktaniteof)
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* Als zusétzlichen Schutz kénnte man die Methgd#D ausMobManObject entfernen
und neben den Typprifungen auch die entsprechenden Typumwandlungen einsetzen.

5.6.3 Nachrichten an andere Plattformen

MobMan unterstiutzt auch das Senden von Nachrichten an andere Plattformen (siehe 4.8.4
RAMP: Remote Agent Messaging Protqc®eéite 71). Die Identifizierung des Absenders ist
dabei nicht mehr mithilfe der Agenten-ID moglich, da diese ID nur innerhalb einer Plattform
ihre Gultigkeit hat und nur dort eindeutig ist. Selbst bei der Authentifizierung ist Vorsicht ange-
bracht: Nur wenn die Absenderplattform vertrauenswiurdig ist, kann der Empfanger auch davon
ausgehen, dass sich wirklich der Absender authentifiziert hat. Der Ruickgabewert der Methode
isFromRemote weist auf diese Einschrankungen hin.

5.7 Security Manager

Eine der Besonderheiten der Sprache Java ist das Sandbox-Modell, das sich unter anderem im
Security Manager manifestiert. Wie in 5.1S@hritte der Sicherheitsprifuneite 75 bereits
erlautert, entscheidet diese Klasse bei potenziell gefahrlichen Aktionen, ob diese tatsachlich
durchgefiihrt werden dirfen oder nicht. Eine Applikation kann ihren Security Manager selbst
wéahlen, um dann dynamisch Code nachzuladen, fiir den die Kontrollen des Security Managers
bestimmt sind.

5.7.1 Uberblick

Der Security Manager kann nur anhand der Klasse des Aufrufers und der Art des Aufrufs ent-
scheiden, ob eine Aktion zulassig ist oder nicht. Bei MobMan ist aber das Objekt entscheidend,
verschiedene Agenten kénnen durchaus identische Klassen benutzen. Beispielsweise kénnen
zwei identische Agenten von unterschiedlichen Usern gestartet werden und in der Folge ver-
schiedene Rechte besitzen. [Balfanz 97] schlagt bei ahnlichen Randbedingungen vor, mehrere
Security Manager einzusetzen. Allerdings erfordert dies, dasSydiem -Klasse mehrfach
geladen wird und fir jeden Agenten alle seine Klassen neu geladen werden. Nur so lassen sich
dann die einzelnen Agenten anhand ihrer Codebase unterscheiden.

Fur die Kontrolle der Rechte einzelner Agenten ist dieses Konzept bei MobMan ungeeignet, da
hier identische Klassen nur einmal geladen werden. Ein Security Manager ist aber dennoch fir
einen grundlegenden Schutz der Systemressourcen sehr gut geeignet, speziell um die Umge-
bung von MobMan und damit den Host zu schitzen.

5.7.2 Realisierung

In MobMan kommt fiir den Grundschutz deésbManSecurityManager zum Einsatz, eine Kind-
klasse des Java-eigen8ecurityManager . Die MobMan-Fassung wird vom Security Agent
installiert und Gber dessen Konfigurationsbereich parametrisiert (siehe Anhidogfiiyurati-
onsdateien von MobMarseite 141). DeMobManSecurityManager — unterstitzt Logging und
bietet folgende Zugriffsbeschrankungen:

» Dateisystem (nur ausgewahlte Dateien).
* Netzwerk (einfache ACL).
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» Start von Unterprozessen verhindern.

» Beenden nur fur berechtigte Klassen.

» Laden von Klassen eingeschrankt.

* Manipulation der Event Queue unterbunden.

» Kein Zugriff auf das Clipboard.

* Anzeigen von Top Level-Fenstern nur mit Warnhinweis.

5.7.3 Resource Limits

Als Teil des Grundschutzes ware es wiinschenswert, auch Systemressourcen einzuschranken,
beispielsweise Speicherplatz, Anzahl an Objekten, Anzahl an Klassen, Anzahl an Agenten,
Laufzeit, Netzverbindungen oder den Platz auf der Festplatte. Mithilfe des Security Managers
sind die meisten Ressourcen sehr gut einschrankbar. Wird den Agenten kein direkter Zugriff
erlaubt, kbnnen auch agentenspezifische Beschrankungen durchgesetzt werden. Im Sinne eines
Proxy [Fischer 99] kénnen damit auch DateigroRen und Ahnliches beschrankt werden — diese
sind im Java-Sicherheitsmodell nicht vorgesehen.

Leider kann nicht fur jeden einzelnen Agenten bestimmt werden, wie viel Speicher er belegt.
Diese Ressource ist nur fur die gesamte JVM einstellbar. Bei geteilten Ressourcen (mehrere
Referenzen auf ein Objekt) ware es auch schwer nachvollziehbar, welchem Agenten ein Objekt
zuzuordnen ist. Eine Ausnahme von dieser Einschrankung sind Agentensysteme wie D’Agents,
die jeden Agenten als eigenen Prozess ausfiihren. Damit sind Speicherlimits bei Java trivial.
[Binder 01] schlagt auch eine Lésung fur Agentensysteme vor, die nur aus einer Plattform
bestehen. Die JVM muss dabei zwar nicht modifiziert werden, allerdings &ndert sie den Byte-
code ihrer Agenten.
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Kapitel 6

Sicherheitsmechanismen

Viele Sicherheitsaufgaben sind nicht losgeldst von der Architektur zu betrachten, vielmehr
muss die Architektur selbst sicher ausgelegt sein. Diese Aspekte wurden in den beiden voran-
gegangenen Kapiteln behandelt. Einige Mechanismen dienen jedoch ausschliel3lich der Sicher-
heit und sind das Thema dieses Kapitels, speziell die Authentifizierung, sichere Kommunika-
tion und die Rechteverwaltung. Auch die Uberpriifung neuer Agenten gehort in diese Kategorie.

6.1 Uberprufung neuer Agenten

Bei MobMan gibt es mehrere Wege, einen neuen Agenten zu starten:
e Zusammen mit der Plattform, die Klassen werden aus dem Dateisystem geladen.
» Migration, der Absender Ubertragt die Klassen als Teil des Protokolls.
» Als Kind eines anderen Agenten, dieser Agent bringt die Klassen mit.

Bei jeder dieser Varianten ist zu Uberprifen, ob es sich iberhaupt um einen Agenten handelt und
wenn ja, ob er auf der Plattform willkommen ist. Agenten, die zusammen mit der Plattform
gestartet werden, sind von einigen Prifungen ausgenommen: Hier handelt es sich um die her-
kommliche Installation von Software, bei der der Administrator dafur zustandig ist, nur ,gutar-
tige* Programme zu installieren. Die Grundmechanismen von Java kommen aber auch bei die-
sen Agenten zum Zuge (Typprufung, Bytecode Verifier, Security Manager, ...).

Will ein Agent selbst einen neuen Agenten erzeugen, so benutzt er dafir die Metihede

Birth aus der Basisklasseent . Diese Methode leitet seinen Wunsch per Message direkt an
den Migration Agent weiter, so dass beide Falle (Migration und Kind-Agent) weitgehend iden-
tisch behandelt werden.

Ob ein Agent willkommen ist, entscheidet der Migration Agent in sechs Schritten.
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a) Authentifizierung des Absenders

Falls ein Agent neu auf die Plattform migriert, authentifiziert sich entsprechend des WAMP-
Protokolls (siehe 4.8 /AMP: WILMA Agent Migration ProtocpEeite 66) zunachst der Kom-
munikationspartner. Das ist im ersten Schritt der Migration Agent auf der sendenden Plattform.
Der User, als der sich dieser Kommunikationspartner authentifiziert, bendétigt das Recht, Agen-
ten zu startenStartAgents ).

b) Pre-Receive Welcome Check

Nach dem Empfang der Informationen Uber den Agenten (etwa Name und Version, auch der
Code), aber noch vor dem Empfang des Agentenstatus (serialisiertes Objekt), tberprift die
MethodepreReceiveWelcomeCheck  einige weitere Bedingungen. Ein méglicher Grund flr
eine Ablehnung ist ein Eintrag in d&ejectList . Systemagenten oder die Plattform selbst
registrieren hier Agenten, die nicht auf die Plattform migrieren durfen.

Weiterhin pruft diese Methode, ob ein Agent gleichen Namens bereits auf der Plattform vorhan-
den ist. Wenn ja, muss dieser entweder erlauben, dass ein gleichnamiger Agent gleichzeitig exi-
stiert, oder dass der neue Agent den alten ersetzt. Andernfalls wird der neue Agent abgewiesen.

c) Prifung der Klassen

Der Agent selbst fuhrt eine Liste der von ihm benétigten Klassen mit. So lange diese Klassen
lokal noch nicht vorhanden sind, fordert sie der Migration Agent von der Gegenstelle an und
tragt sie in den lokalen Klassen-Cache ein. BesManClassLoader pruft bei Klassen, die nicht

aus dem Dateisystem stammen, ob es sich um Systemklassen handelt. Dies ist der Fall, wenn
der Paketname miiva oderMobMan.Core beginnt —in beiden Féallen wird diese Klasse nicht

in den Cache eingetragen und auch nicht geladen.

d) Authentifizierung des Agenten

Noch vor dem Empfang des Agentenstatus kann sich der Agent selbst aus der Ferne authentifi-
Zieren.

e) Post-Receive Welcome Check

Nach dem Empfang des Agenten-Codes pruft die MetlpostBeceiveWelcomeCheck , ob der

Agent ein Interface aus dem Pak&tbMan.Core implementiert. Wenn ja, wird der Agent abge-

lehnt. Weiterhin muss der Agent die BasisklalgsbMan.Core.Agent  besitzen. Handelt es sich

um einen Systemagenten, muss der User uber das Recht verfigen, Systemagenten zu starten
(StartSystemAgent ). Falls ein Agent unter dem Namen eines Systemagenten auf die Plattform
migrieren will, dieser Systemagent aber keine gleichnamigen Agenten neben ihm zulésst, wird
der Police Agent informiert.

f) Agent starten

Der neue Agent wird nun zur Plattform hinzugefugt, initialisiert und gestartet. Falls der Agent
einen vorhanden ersetzen soll und darf, dann wird der alte Agent vorher noch beendet und ent-
fernt, bevor der neue zum Einsatz kommt.

Nach der Initialisierung authentifiziert die Plattform den Agenten nun auch lokal. Erst diese
Authentifizierung dient in der Folge dazu, dem Agenten Rechte auf der Plattform zuzuteilen.
Der authentifizierte Benutzername wird auch an Empfanger von Messages, die dieser Agent
sendet, weitergegeben.
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6.2 Authentifizierung

Bei MobMan kénnen die Agenten selbst entscheiden, welchen Plattformen sie vertrauen und ob
sie auf diese auch migrieren wollen. Da fir den Einsatzzweck die Plattform als sicher modelliert
ist (siehe 3.4Relevanz fur Anwendungen im Netzmanagengsite 30), kénnen die Agenten
auch ihre Geheimnisse mit sich fuhren und sich somit selbst authentifizieren.

Einen anderen Weg beschreitet beispielsweise das Agentensystem D’Agents: Hier vertrauen
sich die Plattformen gegenseitig. Nur die erste Plattform, die einen Agenten aufnimmt, authen-
tifiziert diesen auch. Alle weiteren vertrauen den Angaben der vorherigen Plattformen bezlig-
lich der Identitéat des Agenten. Verlasst ein Agent den Kreis sich gegenseitig vertrauender Platt-
formen und kommt dann zurtck, wird er nicht mehr authentifiziert, er bleibt also anonym. Sollte
er modifiziert worden sein, hat das keine besonderen Folgen; der Agent kénnte als anonymer
Agent auch direkt dorthin migriert sein.

Bei diesem Verfahren kann sich ein Agent nicht in mehreren Rollen authentifizieren. Die Iden-
titat bleibt auf allen Plattformen gleich, ein Agent kann also nicht entscheiden, wo er mit wel-
cher Identitat auftreten will. Ein Agent kann den Kreis nicht aus eigenem Wunsch verlassen,
ohne anonym zu werden. AuRerdem missen die Vertrauensbeziehungen administriert werden,
wodurch zusatzlicher Aufwand und gegenseitige Abhangigkeiten entstehen. Aus diesen Grtin-
den verzichtet MobMan auf dieses Verfahren, jede Plattform agiert autonom.

Eine ahnliche Argumentation spricht auch dagegen, die zu migrierenden Objekte einzeln zu
signieren [Gong 98a]. Fir jedes migrierte Objekt wéare jeweils eine einzelne Verifikation nétig,
aulRerdem wirde nur der Absender authentifiziert und nicht der Agent.

6.2.1 Grundidee

Voraussetzung fir eine Authentifizierung ist die Identifizierung des Kommunikationspartners.
Diese ldentifizierung muss eindeutig und unfélschbar sein, so lange die Bindung zwischen ID
und authentifiziertem User besteht. Bei der Kommunikation tber Netzwerke besteht diese Bin-
dung in Form einer Verbindung. Kryptografische Protokolle wie SSL/TLS (Be4icherte
Kommunikation mit SSL/TL.Seite 106) kimmern sich dabei nicht nur um die Authentifizie-
rung, Verschlisselung und Integritatssicherung der Ubertragenen Daten, sie sorgen auch dafr,
dass wahrend der Verbindung kein Dritter unbemerkt Daten unterschieben kann.

Bei der plattforminternen Kommunikation ist der Aufwand eines solchen Protokolls nicht
erwinscht und auch nicht notwendig. Das Grundproblem, den Aufrufer einer Funktion eindeu-
tig zu identifizieren, wurde bereits in Kapitel 33ller-1D, Seite 83 beleuchtet und geldst: Mit-
hilfe der ID kann der Empfanger einer Nachricht sicher feststellen, wer der Absender war. Ver-
traulichkeit und Schutz vor Veranderungen ist innerhalb der Plattform gegeben.

Bei plattforminterner sowie bei externer Kommunikation sind vor allem folgende Anforderun-
gen zu erflllen:
» Die Kommunikationspartner und Agenten kdnnen sich selbst authentifizieren.

» Die mehrfache Authentifizierung einer Instanz fuhrt dazu, dass sie die Rechte der ein-
zelnen Kennungen kumuliert und mehrere Benutzernamen gleichzeitig annimmt.

» Bei externer Kommunikation erfolgt die Authentifizierung teilweise protokollspezifisch
(notwendig bei SSL und HTTP), nach Mdglichkeit aber tber einheitliche Mechanismen
(innerhalb der MAP-Protokollfamilie).
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» Die externe und die interne Authentifizierung sollen weitgehend identische Verfahren
benutzen.

» Die Authentifizierungsmechanismen sind moéglichst modular zu realisieren und sollen
auch nachtraglich in fertige Agenten und Plattformen einfligbar sein.

6.2.2 Authentifizierungs-Client und -Server

Eine recht elegante Losung fur diese Anforderungen gelingt mit dem Plugin-Mechanismus von
MobMan. Plugins kdnnen jederzeit nachgeriistet werden, ohne Anderungen am Code eines
Agenten. Allein die Konfiguration entscheidet, welche Plugins ein Agent erhélt.

Authentifizierung lasst sich als Client-Server-Mechanismus verstehen. Dabei authentifiziert
sich der Client gegentiber dem Server.
» Die Client-Seite (Agent, Pia-Client, ...) erhalt den notigen Authentifizierer als Plugin,
das mit den jeweiligen Daten (Geheimnissen) ausgestattet ist. Der Autor eines Agenten
muss sich also nicht um die Authentifizierung kimmern.

» Ein Agent kann die Authentifizierung auch selbstandig durchfuhren, hierfir muss er nur
den Mechanismus selbst implementieren.

» Die Serverseite der Authentifizierung ist ebenfalls als Plugin zu l6sen. Der Security
Agent muss also nicht ge&ndert werden, nur um einen weiteren Mechanismus zu imple-
mentieren.

* Auch hier gilt, dass der Security Agent den Mechanismus selbst implementieren kdnnte.

Durch die Realisierung als Plugin kdnnen die Implementierungen sehr einfach an anderen Stel-
len wiederverwendet werden. Sie sind so ausgelegt, dass sie sowohl plattformintern als auch
Uber Plattformgrenzen hinweg funktionieren.

6.2.3 Plattforminterne Kommunikation

Innerhalb einer Plattform missen sich die Agenten nur einmalig authentifizieren. Ab diesem
Zeitpunkt genigtihre ID, damit die Empfanger von Nachrichten feststellen kbnnen, als welcher
Benutzer sich ein Agent authentifiziert hat.

a) Ablauf

Kommt ein Agent neu auf einer Plattform an, dann stol3t diese eine Authentifizierung an. Sie
aktiviert dazu das Authentifier-Plugin des Agenten. Das Plugin kommuniziert mit dem Security
Agent und authentifiziert sich dabei. Der Security Agent weist dem Agenten dann seine authen-
tifizierte Benutzerkennung und die dazugehdrenden Rechte zu. Diese Informationen kann ein
anderer Agent weiter benutzen (siehe Abbildung_6Kale Authentifizierundseite 97).
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5: Message

6: umiID
erweitert

7: getAuthNames
oderisAllowed

2: ,authenticate

UserPasswd U:P *“
8: Name

oderOK

erweitert
Legende:

C: Communication
Agent

S: Security Agent

1: authenticate

Plattform

Abbildung 6.1 Lokale Authentifizierung

Der detaillierte Ablauf lasst sich in zwei Phasen unterteilen. In der ersten Phase findet die
eigentliche Authentifizierung statt:
1. Die Plattform sucht das Authentifizierungs-Plugin (AuthC, Authentication Client) von
Agent A und fihrt, soweit ein AuthC vorhanden ist, dathenticate  -Kommando aus.

2. Der Agentenauthentifizierer fuhrt stellvertretend fir seinen Agenten (Agent A) die
Authentifizierung durch. Dazu kommuniziert er mit dem Security Agent.

3. Uber die Message-Klasse kann der Security Agent die Identitat des Absenders ermitteln.
Er nutzt dazu digetID -Methode.

4. Der Security Agent gibt die Kontrolle an das passende Authentifizierungs-Plugin
(AuthS, Authentication Server) weiter, siehed®tails: User-Passwort-Verfahreeite
98. Als Antwort liefert das Plugin eine der drei folgenden Moglichkeiten:
— Authentifizierter Benutzername.
— Leerer String, wenn sich der Agent nicht erfolgreich authentifizieren konnte.
— MobManObjectStream -Objekt fir die weitere Challenge-Response-Abwicklung.
Der Security Agent speichert, wer sich unter der jeweiligen 1D authentifiziert hat sowie
welche Rechte diesem Benutzer zugeordnet werden. Bei mehrfacher Authentifizierung

kumulieren die Rechte und die Benutzernamen. Verlasst ein Agent die Plattform, wer-
den diese Eintrage wieder entfernt.

In der zweiten Phase findet die authentische Kommunikation zwischen zwei Agenten statt,
wobei die Agenten gegenseitig ihre Rechte Uberprift konnen:

5. Agent A sendet eindessage an Agent B.
6. Auch hier ist die ID wieder durch die Message-Klasse sicher zugeordnet.
7. Agent B befragt nun den Security Agent Giber den Absender:

— Anfrage nach allen authentischen NamgmuthNames ). Ein Agent kann sich mit
mehreren Kennungen gleichzeitig anmelden. Die ID von Agent A hat Agent B als
Attachment an diese Nachricht angehangt.
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— Agent B kann auch fragen, ob Agent A (ID oder Name als Attachment) in der Platt-
formkonfiguration ein spezielles Recht zugestanden wuigddiofved ). Diese
Rechte stehen in der Datenf/users

8. Der Security Agent beantwortet diese Frage. Er liefert

— einen Vektor mit authentischen Namen von Agent A oder
— ein Flag, ob das Recht zugeteilt wurde.

b) Details: User-Passwort-Verfahren

Abbildung 6.2Lokale Authentifizierung: User-Passwort-Verfahr&eite 98 zeigt die Ablaufe
bei der Authentifizierung als UML-Sequenzendiagramm. In diesem Diagramm ist die Mob-
Man-Nachrichtenzustellung durch einen stilisierten Brief gekennzeichnet.

| UserAgent | | AuthClient | | SecurityAgent | | AuthServer
T T T T
- - 1
execute( >—‘_|
"authenticate") —— authenticate()
|| authenticate authenticate() vetify()
>
UserPasswd
user : p |:
-
-
addID()
{nur bei Erfolg}
_ subject
subject {oder} null
________ L
{oder} null | |
true C 7 true ! I
f—— — — — — — 4 M| | |
{oder} false {oder} false | |
| | |

Abbildung 6.2 Lokale Authentifizierung: User-Passwort-Verfahren

Der Agent (oder die Plattform) rufen Gber digecute -Methode des Plugins dessauhen-

ticate -Methode auf. Diese sendet eine Message an den Security Agent. Inhalt der Nachricht
ist der Wunsch um Authentifizierung. Im Anhang befindet sich die Bezeichnung des gewiinsch-
ten VerfahrenslserPasswd ) zusammen mit dem User-Namen und dem Passwort. Der Security
Agent wahlt das passendathServer -Plugin aus und tbergibt ihm die Nachricht.

Die verify -Methode des Auth-Servers berechnet den MD5-Hash des Ubertragenen Passworts
und codiert diesen als MIME-Base64-Zeichenkette. Diese Zeichenkette muss dem Eintrag in
derusers -Datei entsprechen, dann ist der Benutzer authentifiziert. Als Folge tragt das Plugin
den Zusammenhang zwischen ID und authentischer Kennung im Security Agent ein und liefert
den Namen als positive Antwort an den Authentifizierungs-Client zurick.
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c) Details: Challenge-Response-Verfahren

Bei einem Challenge-Response-Verfahren ist etwas mehr Aufwand ndétig, da hier Authentifizie-
rungs-Client und -Server ein interaktives Protokoll abwickeln missen. Hierzu benutzen sie
einenMobManObjectStream , der eine transparente Verbindung zwischen Client und Server her-
stellt, Gber die beide Instanzen beliebige Java-Objekte austauschen kdonnen.

Der Erzeuger deBlobManObjectStream muss einen neuen Thread bereitstellen, so dass der
Ablauf nicht blockiert. Bei der Verbindung zwischen zwei Plattformen ist die Entkopplung
durch die parallelen Prozesse bereits gegeben, der Empfanger der Verbindung stellt (im Sinne
eines Proxy) seinen eigenen Thread zur Verfigung und gibt den SockéttalanObject-

Stream weiter. Bei der lokalen Authentifizierung erzeugt der Server einen neuen Thread und
gibt denMobManObjectStream an den Client zurlck.

| AuthClient | | SecurityAgent | | AuthServer |
T T T
1 1
j: authenticate()
eigener
Thread
i authenticate() new
authenticate > | AuthServer |
Certificate T
{Verbindungs- |
endpunkt 1} |
I
run() —
{Verbindungs- {Verbindungs-
________ é N ——
endpunkt 2} endpunkt 2}

~ {Zufallszahl als Challenge}
e —

§ {Response: signierte Challenge}

)

3 |

g . addiD()

-  {bei Erfolg}
=

o)

o

=

T 3 "
| true : <
} {oder} false |
|

Abbildung 6.3 Lokale Authentifizierung: Challenge-Response mit Zertifikat
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In Abbildung 6.3Lokale Authentifizierung: Challenge-Response mit ZertjfiRaite 99 ist zur
Vereinfachung der User-Agent nicht mehr eingezeichnet. Seine Kommunikation miutlem

Client unterscheidet sich nicht vom User-Passwort-Verfahren. Direkt in die Grafik integriert
ist die Kommunikation innerhalb deétobManObjectStream -Verbindung. Sie ist durch Recht-
ecke mit abgerundeten Ecken symbolisiert. Die Beschriftung der Pfeile bezeichnet die Objekte,
die Uber diese Verbindung ausgetauscht werden:

» Der Client sendet die Zertifikatskette, also ein Array aus X.509-Zertifikaten, beginnend
bei seinem eigenen bis hin zum Wurzelzertifikat.

» Der Server sendet daraufhin einen Zufallswert (Byte-Array), der als Challenge dient.

» Der Client signiert diese Challenge (derzeit als RSA-signierter MD5-Hash) und sendet
das Ergebnis zurtick an den Server.

» Konnte der Server die Signatur verifizieren, dann antwortet er mit dem authentifizierten
Benutzernamen (CN, Common Name aus dem Zertifikat), andernfalls mit einer Null-
Referenz.

6.2.4 Externe Kommunikation

Bei der externen Kommunikation besteht das Ziel darin, die Gegenstelle der Kommunikation zu
authentifizieren. Der Communication Agent verteilt eingehende Verbindungen entsprechend
dem MAP-Protokoll an die zustandigen Agenten. Diese sind dann selbst fur die Protokollab-
wicklung zustandig. Fur die Authentifizierung bietet ihnen der Security Agent zwar Unterstit-
zung an, die Agenten kénnen diesen Schritt aber auch selbst durchfihren. In beiden Fallen wer-
den keine Kennungen oder Rechte zugeteilt — diese wurden falschlich den lokalen Agenten
betreffen.

Einige Agenten fihren Aktionen stellvertretend fiir Benutzer durch (Pia, Migration Agent, Web
Agent). Hierfur ist eine Authentifizierung des Benutzers nétig, wofur die selben Mechanismen
wie bei lokaler Kommunikation eingesetzt werden.

2: Dispatch
(erste Zeile...)

1: TCP-Verbindung,

eventuell SSL 3. Socket

N e

Client: User oder

Plattform .

Legende:
AuthC -Module C: Communication Agent
optional

S: Security Agent
M: Migration Agent
W: Web Agent

Abbildung 6.4 Externe Authentifizierung
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Abbildung 6.4Externe Authentifizierungeite 100 skizziert einen typischen Ablauf:

1. Der Client verbindet sich mit der Plattform tUber das Server-Socket des Communication
Agent. Bei SSL wird der Client bereits beim SSL-Verbindungsaufbau authentifiziert.
Die AgentSocketSSL -Klasse, vom Security Agent installiert, kimmert sich transparent
um das SSL-Protokoll. Uber sie sind spater auch die Parameter der SSL-Verbindung
zugénglich.

2. Der Communication Agent liest die erste Zeile des MAP-konformen Protokolls und ent-
scheidet, an welchen Agenten er die Verbindung zur weiteren Bearbeitung gibt.

3. Das Server-Socket wird an den Empfanger weitergegeben, etwa an den Migration Agent
oder den Web Agent. Der Name des authentifizierten Gegenubers ist bei einer SSL-Ver-
bindung direkt tGber die Socket-Klasse zuganglich (MetletiabjectDN ).

Der Zielagent kontrolliert nun den weiteren Protokollablauf auf Applikationsebene. Es liegt in
der Hand dieses Agenten, eine weitere Authentifizierung vorzunehmen, passend zum jeweiligen
Client.

* WebAgent: Die gangigen Browser unterstiitzen das Basic-Authentication-Verfahren des
HTTP-Protokolls, daher ist es auch im Web Agent implementiert.

* PiaClient : Der Client benutzt die MobMan-Authentifizierungs-Clients, daher kann
auch der Server mit den entsprechenden Plugins arbeiten.

Die Authentifizierung kénnte der Zielagent selbst durchfiihren, ein Auth-Server-Plugin verwen-
den, oder die Dienste des Security Agent nutzen. Auf eené -Nachricht Uberpruft der
Security Agent die Authentizitat. Der weitere Ablauf ist dann analog zur lokalen Authentifizie-
rung, nur &ndern sich hier weder die Identitat noch die Rechte des Message-Absenders. Unter
Verwendung eines Auth-Server-Plugins ist der Ablauf wie folgt:

4. Der Agent benutzt digerify -Nachricht, die im Gegensatz zauthenticate  -Message
(Schritt 2 in Abbildung 6.1 okale Authentifizierundseite 97) dem Anfrager zwar keine
Rechte zuweist, sonst aber identisch funktioniert.

5. Der Auth-Server reagiert wie bei der internen Authentifizierung mit dem authentifizier-
ten Namen, einem leeren String oder einem Objekt der Klsisb®lanObjectStream
(far die weitere Challenge-Response-Abwicklung).

Eine Rechteabfrage ist auch hier moglich:

6. Die AnfrageisAllowed enthéalt nicht die Agenten-1Ds, sondern direkt den Benutzer-
namen und die Bezeichnung des abzufragenden Rechts.

7. Die Antwort darauf ist wieder ein Flag, das mitteilt, ob der Benutzer dieses Recht hat.

Die KlasseMobManObjectStream ist so flexibel gestaltet, dass sie nicht nur interne Kommuni-
kation, sondern auch externe Kommunikation tiber Sockets abstrahiert. Dadurch kénnen die sel-
ben Methoden der Authentifizierungs-Plugins auch bei externer Kommunikation genutzt wer-
den. Der Client wird dazu mit einem parametrisierten Authentifizierer versehen. Er setzt einen
MobManObjectStream auf die TCP-Verbindung auf (hach dem Senden der ersten Zeile mit dem
MAP-Header) und gibt diesen an den Authentifizierer weiter.
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6.2.5 Konfiguration

Der Benutzer ordnet seinen Agenten beim Start einen Agenten-AuthentifiZietetlient )

zu und parametrisiert ihn. Fur die Konfiguration innerhalb MobMan wurde ein eigenes Format
entwickelt, dessen Syntax Anleihen bei C und Java nimmt. Ziel war ein Gbersichtliches, flexi-
bles und erweiterbares Format, dessen Dateien einfach und schnell mit einem Texteditor erstellt
werden konnen. Das Gruppieren der Parameter findet durch geschweifte Klammern .{...}" statt
und Parameter-Wert-Paare sind durch ein Gleichheitszeichen ,=* verbunden. Das genaue For-
mat ist in Anhang AXonfigurationsdateien von MobMa8eite 141 beschrieben.

a) Authentifizierungs-Client

Folgende Konfiguration weist dem AgentéserAgents.Demo.MessageTestAgent neben dem

Ziel der TestnachrichtDestination  : Hostname, Portnummer und Name des Zielagenten) das
Authentifier-PluginMobMan.Security.Utils.AuthClientPasswd zu und konfiguriert es mit
dem Benutzernamdijh und dem Passwaoist .

UserAgents.Demo.MessageTestAgent {
Destination {
host = ldvhp47
port = 3000
name = MessageTestAgent

}
plugins {
Authentifier {
class = MobMan.Security.Utils.AuthClientPasswd
user = fjl
password = test
}
}
}

Beim Challenge-Response-Verfahren bendtigt der Client eine PKCS#12-Datei (Public-Key
Cryptography Standards, Nummer 12) mit den Schlisseldaten sowie die Passphrase, mit der die
Schlusseldatei geschutzt ist:

UserAgents.Demo.MessageTestAgent {
Destination {
host = ldvhp47
port = 3000
name = MessageTestAgent

}
plugins {
Authentifier {
class = MobMan.Security.Utils.AuthClientCert
certfile = certs/user-fjl.p12
passphrase = MobMan

}
}
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b) Authentifizierungs-Server

Die Auswahl des zur Anfrage passenden Auth-Server-Plugins geschieht ber den Namen des
Verfahrens. Dieser Name muss mit dem Namen des Plugins Ubereinstimmen. Den Namen setzt
das Plugin selbst in seinem Konstruktor. Auth-Server-Module werden zum Security Agent hin-
zugefugt, ebenfalls als Plugin. Ihre Basisklasse kennzeichnet sie als Authentifizierungs-Server,
daher kbnnen sie unterschiedliche Namen tragen. Folglich kénnen auch mehrere Auth-Server
gleichzeitig installiert sein. BeimuthServerCert  -Plugin sind neben dessers -Datei zusatz-

lich die vertrauenswirdigen Zertifizierungsinstanzestédsigners ) anzugeben:

MobMan.Security.SecurityAgent {
plugins {

# Plugins, die von AuthServer erben,

# dienen als Authentifizierungs-Server.

AuthServerPasswd {
class = MobMan.Security.Utils.AuthServerPasswd
usersfile = users

}

AuthServerCert {
class = MobMan.Security.Utils.AuthServerCert
usersfile = users
trustedsigners {

certs/ca-LDV.der

}
}
}
}

c) Users-Datei

In derusers -Datei stehen die Benutzer, fir jedes Verfahren getrennt, zusammen mit den zur
Authentifizierung noétigen Daten. Beim User-Passwort-Verfahren ist ein MD5-Hash des Pass-
worts MIME-Base64-codiert eingetragen. Die Datei enthalt auch die zugeteilten Rechte.

# Benutzer fiir AuthServerUserPasswd-Plugin
UserPasswd {
root {
passwd = "0YGmA3acH5itkn5zZ8eqUQ=="
rights {
StartAgent
StartSystemAgent
SecurityConfig
PiaConfig
KillAllAgents

}
}
fil {
passwd = "CY9rzUYh03PK3k6DJie09g==" # achim
rights {
StartAgent

}
}
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# Benutzer fiir AuthServerCert-Plugin
# Namen miissen mit dem Common Name im Zertifikat (ibereinstimmen
Certificate {
root {
rights {
StartAgent
StartSystemAgent
SecurityConfig
PiaConfig
KillAllAgents
}
}
fil {
rights {
StartAgent
}
}
}

6.2.6 Authentifizierung beim Web Agent

Im Header des HTTP-Protokolls kann eine User-Passwort-basierte Authentifizierung (Basic-
Auth) stattfinden. Diese ist auf eine so genannte Protection Domain beschrankt, also nur fir alle
Seiten unterhalb (im Sinne einer Baumstruktur) der urspringlichen Seite giltig. Bei jeder dieser
Seiten Ubertragt der Browser das selbe Passwort erneut (HTTP ist zustandslos). Der Vorteil liegt
darin, dass der Benutzer sein Passwort nur einmal eingegeben muss, ohne kinstlich eine Bin-
dung einzelner Aufrufe aneinander herstellen zu missen. Es sind keine Cookies, Session-I1Ds
im URL oder &hnliche Verfahren notig.

Der Web Agent von MobMan benutzt diesen Standard-Mechanismus. Bei der Verwendung von
Applets stol3t dieses Verfahren jedoch an seine Grenzen, siehe Abbildutgtentifizierung

von AppletsSeite 104. Innerhalb des Applets ist kein Zugriff auf das im Browser gespeicherte
Passwort mdglich. Daher ist es nétig, dass innerhalb der Kommunikation zwischen Applet und
Web Agent eine eigene Authentifizierung stattfindet. Beim Aufruf mehrerer Seiten mit eigenen
Applets wird dies besonders lastig.

AuthentifizierungBasicAuth

L

Eigene Authentifizierung

Applet

Browser

Abbildung 6.5 Authentifizierung von Applets
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Die Seite, in der das Applet eingebettet ist, kbnnte zwar das Passwort als Parameter an das
Applet Gbergeben. Allerdings liegt damit das Passwort im Quelltext vor. HTML-Seiten werden
oft in mehreren Caches gespeichert, so dass hierdurch ein Sicherheitsproblem auftreten wirde.
Besser ware immerhin die Vergabe eines nur einmal und fiir beschrankte Zeit gultigen OTPs
(One Time Password). Dieses wirde zwar die Gefahr vermindern, aber nicht wirklich beseiti-
gen. Daher erscheint die mehrfache Authentifizierung sinnvoller.

6.3 Rechte

Die Rechte eines Agenten wurden bereits mehrfach angesprochen. MobMan benutzt einen all-
gemeinen Rechtebegriff, der vereinfachte Capabilities beschreibt. Andere Plattformen (siehe
[FUnfrocken 98a]) benutzen ahnliche, meist aber komplexere Konzepte, etwa Capabilities
(SAE), Permits (Telescript) oder Allowances (Ara).

Die MobMan-Rechte sind einem Agenten zugeordnet. Sie unterscheiden sich beispielsweise
von Dateizugriffsrechten unter Unix, die dem zu schiitzenden Objekt (und nicht dem Subjekt)
zugeordnet sind. Die Rechte stammen von dem Benutzer, als der sich der Agent authentifiziert
hat. Es gibt bei MobMan keine feste Liste mdglicher Rechte, sondern beschreibende Zeichen-
ketten, die von den betroffenen Agenten zu interpretieren sind. Welche Folgen sich aus der
Rechtevergabe ergeben, bestimmen die jeweils betroffenen Agenten. Jeder Agenten kann mit-
hilfe des Security Agent prifen, ob ein anderer Agent Uber ein bestimmtes Recht verfiigt und
damit entscheiden, wie er auf eine Anfrage (Message) reagiert.

Rechte werden jeweils lokal innerhalb einer Plattform vergeben. Potenzielle Namenskollisio-
nen mussen vom Administrator der Plattform verhindert werden. Er muss auch sicherstellen,
dass die Rechte nicht falsch interpretiert werden.

Recht Bedeutung

StartAgent Dieser Benutzer und seine Agenten dirfen neue
User-Agenten starten.

StartSystemAgent Systemagenten starten.

SecurityConfig Gibt einem Pia-Client das Recht, die AuthServert

Plugins des Security Agent zu konfigurieren, etwa
um neue Benutzer anzulegen.

KillAllAgents Erlaubt einem Pia-Client, alle Agenten der Plattform
zu beenden. Bei dieser Form des Beendens werden
die Agenten nicht informiert.

PiaConfig Benutzer darf deRlatforminterfaceAgent im
laufenden Betrieb konfigurieren.

PiaUser Benutzer darf prinzipiell Pia-Aktionen durchfihren.

Tabelle 6.1Aktuell genutzte Rechte in MobMan
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Rechte kbnnen einem Agenten derzeit nicht wieder entzogen werden. Nach [Hawblitzel 98]
ware dies durchaus wiinschenswert. Denkbar wére, dass der Police Agent bei wiederholten Ver-
stolRen den Security Agent dartiber informiert und dieser die Rechte entfernt und fiir den betrof-
fenen Agenten dauerhaft sperrt. Interessant konnte auch eine Art freiwilliger Selbstkontrolle
sein, bei der ein Agent selbst oder sein Absender durch die Konfiguration vorgeben, welche
Rechte maximal einem Agenten zugewiesen werden durfen. Statt einer einfachen Liste wére
auch ein Authorization-Plugin denkbar, das genau die notigen Rechte anfordert.

6.4 Gesicherte Kommunikation mit SSL/TLS

An mehreren Stellen wurden bereits SSL (Secure Sockets Layer) und TLS (Transport Layer
Security) genannt. TLS ist eine Weiterentwicklung von SSL Version 3 (siehe AnhangsC
Transport Layer SecurifySeite 152). Dieses Protokoll dient bei MobMan unter anderem dem
Schutz der Agenten bei der Ubertragung [Wagner 96]. In dieser Arbeit wurde absichtlich darauf
verzichtet, eigene kryptografische Protokolle zum Schutz der Agenten zu entwickeln. Viele
Quellen (etwa [Roth 01a] und [Roth 01b]) bestatigen die groRe Gefahr, die von fehlerhaftem
Design ausgehen. Diese Gefahr lasst sich durch den Einsatz bewahrter Protokolle vermeiden.

SSL/TLS bietet im Wesentlichen folgende Eigenschaften:
« Schutz der Ubertragung vor Abhdéren, Verfalschen und Unterschieben.
» Authentifizierung der Kommunikationspartner.
» Interoperabel, beispielsweise kommuniziert der Web Agent mit Webbrowsern.
* Nur eine Verbindungssicherung, keine signierten Agenten.
» Nicht fir nachtragliche Nachweise geeignet (keine Nicht-Abstreitbarkeit).

JDK 1.1 bietet von sich aus zwar keine direkte SSL-Unterstitzung, allerdings sind mehrere
reine Java-Implementierungen verfugbar. In MobMan kommen iSaSiLk und IAIK-JCE zum
Einsatz. Bei iSaSiLk handelt es sich um eine SSL-Implementierung, IAIK-JCE ist eine Java
Cryptography Extension (JCE) und stellt damit einen Java Security Provider dar. Beide stam-
men vom IAIK (Institut fir angewandte Informationsverarbeitung und Kommunikationstechno-
logie) der Technischen Universitat Graz. Damit ist die SSL-Unterstiitzung jederzeit nachristbar,
und zwar auf allen Hosts, die eine JVM besitzen. In Form eines Jar-Archivs kdnnte sogar ein
Agent selbst die entsprechenden Klassen mit sich tragen.

Die plattformweite SSL-Umstellung wird vom Security Agent eingerichtet und transparent in
das Agent-Socket-Interface integriert. Damit kénnen sich die Plattformen gegenseitig authenti-
fizieren. Eine eigene Wurzel-CA der Plattform-Administratoren bietet die erforderliche Unab-
hangigkeit von zentralen Institutionen.

6.4.1 Zertifikate

Zertifikate spielen eine zentrale Rolle bei der Authentifizierung Uber SSL/TLS. lhre korrekte
Handhabung ist allerdings nicht trivial. Innerhalb MobMan kommen neben den CA-Zertifikaten
(Certificate Authority) zwei Arten von Zertifikaten zum Einsatz: Plattformzertifikate und
Benutzerzertifikate. Der Zertifikatsaussteller bestatigt, dass ein offentlicher Schlissel zu dem
im Zertifikat angegebenen Inhaber gehort. Zertifikate fur Plattformen enthalten unter anderem:

* Angaben zum Aussteller.
* Angaben zum Inhaber (Subject).
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* Angaben zur Identitat (hier: Adresse und Port) der Plattform.

» Fur Netscape ist der DNS-Name auch im Common Name enthalten (Netscape identifi-
ziert ein Ziel nur anhand des DNS-Namens).

» Durch Erweiterungen konnte ein Zertifikat auch tber die Rechte seines Besitzer Aus-
kunft geben [Jansen 01].

Benutzerzertifikate sind nicht an eine IP-Adresse oder einen DNS-Namen gebunden. Der
Absender identifiziert sich durch die Angaben im Zertifikat. Benutzerzertifikate kénnen auch
fur die Authentifizierung von Agenten benutzt werden. Dabei wird allerdings kein SSL benutzt,
und der Agent muss seinen privaten Schlissel mit sich tragen.

Jede CA (Certificate Authority, sie stellt die Zertifikate aus) verfugt Gber ein eigenes Zertifikat,
mit dem sie sich selbst ausweist. Eine Wurzel-CA (root level) benutzt ein von ihr selbst signier-
tes Zertifikat. Jede Plattform muss Uber eine Liste von vertrauenswiurdigen Zertifikaten verfu-
gen. Wenn es sich um CA-Zertifikate handelt, vertraut die Plattform allen von diesen CAs aus-
gestellten Zertifikaten.

Beim SSL-Verbindungsaufbau werden die Plattformzertifikate des Empfangers und bei gegen-
seitiger Authentifizierung zusatzlich die Plattform- oder Benutzerzertifikate des Absenders mit
Ubertragen (siehe Abbildung 6Zertifikate und CAsSeite 107). Dabei ist die vollstandige Zer-
tifikatskette zur Root Level CA enthalten, es ist also keine weitere Infrastruktur notig.

PlattformA Ax 7 X » PlattformB
2 x)

Legende:

Ax: Zertifikat Uber A, das
von X ausgestellt und
signiert wurde

Abbildung 6.6 Zertifikate und CAs

Private Schltissel und die dazugehérigen Zertifikate (oder ganze Zertifikatsketten) werden bei
MobMan im PKCS#12-Format gespeichert. Dies betrifft die Plattform, die CA und die Agen-
ten. In diesem Format ist bereits das Verschliisseln des privaten Schliissels mit einer Passphrase
vorgesehen und wird bei MobMan auch eingesetzt. Der Dateisuffix lauiget CA-Zertifikate

werden DER-codiert (Distinguished Encoding Rules) gespeichert. Der Dateisuffix istehier

Mit diesen Formaten lassen sich die Zertifikate auch in gangige Web-Browser importieren
(siehe Anhang C5chltssel und Zertifikate in Browser importier€eite 154).
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6.4.2 \Verifikation

Bei gegenseitiger Authentifizierung prufen beide Instanzen, ob sie mit dem richtigen Partner
verbunden sind. Die Verifikation muss dabei mehrere Schritte beriicksichtigen. Die Uberprii-
fung Ubernehmen eigene Trust Decider, die speziell fir MobMan implementiert wurden.

Die Quelle weil3, mit welcher Plattform sie Verbindung aufnehmen wollte:

* Hostname: Entscheidend ist, dass der Client beim Verbindungswunsch einen Namen
angegeben hat, der identisch ist mit dem Namen, der im Zertifikat als CN (Common
Name) angegeben ist.

+ Bei MobMan ist zusatzlich der Port entscheidend, da auf einem Rechner auch mehrere
Plattformen laufen kdnnen.

* Neben dem CN wird die Standard-X.509v3-Extension ,Subject Alternative Name* im
URL-Format benutzt. Es kommen die Protokollbezeichweenp pia undhttps zum
Einsatz, jeweils zusammen mit dem Hostnamen und der Portnummer, der URL-Pfad ist
leer. Diese Extension wird aber leider von Netscape Communicator 4 nicht unterstutzt,
daher ist zusatzlich der CN enthalten.

» Die Identifikation erfolgt durch Angabe des DNS-Namens oder der IP-Nummer zuzug-
lich Portnummer und Protokoll (Subject Alternative Name). Diese Daten werden mit
den Daten im Zertifikat verglichen.

Das Ziel kann Uberprifen, ob die Quelle wirklich diejenige ist, die sie vorgibt zu sein:

» Der Absender identifiziert sich nicht durch den Host und den Port, daher ist eine Uber-
einstimmung von Hostname und Common Name nicht erforderlich.

» Die Identifikation erfolgt direkt durch die Daten aus dem Zertifikat.

» Die Daten aus der@ubject -Eintrag sind fur die Zuordnung von Rechten entscheidend
(derzeit: CN-Feld).

Ein Key-Revocation-Verfahren ist derzeit nicht implementiert. Da die Plattformen sowieso
administriert werden mussen, ergabe sich auch nur ein marginaler Vorteil.

6.4.3 Mini-CA

Als Testwerkzeug enthalt MobMan ein eigenes CA-Tool. Es ist nicht fir den Produktiv-Einsatz
gedacht und daher weder besonders flexibel noch besonders sicher. Es arbeitet als Root Level
Certification Authority (keine Sub-CAs) und bietet folgende Dienste:

» Erzeugen eigener Root-Level-CA-Zertifikate.
» Erzeugen von Plattformzertifikaten nach X.509v3.
» Erzeugen von Benutzerzertifikaten nach X.509v3.

* Injedem Fall werden auch die Schliisselpaare von der CA generiert, es sind daher keine
Certificate Requests notig.

» Das Schlusselmaterial wird inklusive der Zertifikatskette als PKCS#12-Datei weiterge-
geben. Dieses Format konnen die gangigen Webbrowser importieren.

» Die Zertifikate werden als Datei mit DER-codiertem X509.v3-Zertifikat weitergegeben.
» Die Mini-CA kann das eigene CA-Zertifikat Uber HTTP anbieten. Dies vereinfacht das
Importieren in die gangigen Browser.
Die Mini-CA lasst sich sehr einfach anwenden. Sie wird tGiber das Launch-Programm aufgerufen
(siehe Anhang Bas Launch-ProgrampSeite 152).



Kapitel 7

Anwendungen

Die Praxistauglichkeit von MobMan liel3 sich in einer Reihe von Anwendungen nachweisen.
Das System wurde in erster Linie fir das Netz- und Systemmanagement entwickelt, optimiert
und getestet, konnte sich aber auch fir komplexes Informationsmanagement bewahren. Darlber
hinaus sind weitere Aufgabengebiete denkbar. Besonders attraktiv erscheint der Einsatz in
Sicherheitsanwendungen.

7.1 Einsatzbeispiele

Im Praxiseinsatz in einer Reihe von Diplomarbeiten wurden vor allem friihe Versionen von
MobMan genutzt. Auch wenn in diesen Versionen noch kaum Sicherheitseigenschaften imple-
mentiert waren, eignen sich die Anwendungen dennoch als Nachweis der Praxistauglichkeit:
Die Sicherheitsfeatures sind so integriert, dass eine Portierung alterer Agenten problemlos még-
lich ist und bei einigen Beispielen auch erfolgreich durchgefiihrt wurde. Die meisten Anderun-
gen sind eine Folge des neu gestalteten Konfigurationssystems.

7.1.1 Netz- und Systemmanagement

Passend zu seinem urspringlichen Aufgabengebiet wurden fir MobMan eine Reihe von Agen-
ten entwickelt, die Aufgaben im Netzmanagement tbernehmen [Trommer 99]. Ein Beispiel ist
die Netzwerk-Leistungsmessung. Bei der passiven Leistungsmessung kommen zwei Agenten
zum Einsatz. Der so genannte Planter (engl. fir Samaschine) migriert von Plattform zu Platt-
form und konfiguriert RMON-Agenten Gber das SNMP-Protokoll. Fur die Wegeplanung nutzt
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dieser Agent die Informationen in der Meta-MIB, einer ebenfalls am Lehrstuhl fiir Datenverar-

beitung entstandenen SNMP-MIB, die Metainformationen Uber das Netzwerk vorhalt. Die

Ergebnisse der RMON-Messungen holt ein weiterer Agent, der Harvestor (engl. fir Erntema-
schine), spater ab [Glissmann 99].

Bei der aktiven Leistungsmessung migrieren zwei Net Agents an je ein Ende der zu untersu-
chenden Strecke. Zusammen messen sie aktiv den Durchsatz dieser Verbindung. Der Net Agent
spielt einmal die Rolle des Clients, einmal die Rolle des Servers. Auch diese Agenten nutzen
die Informationen aus der Meta-MIB, um ihr Vorgehen zu planen [Heldwein 98]. In einem Vor-
gangerprojekt wurde bereits ein einfacherer Agent implementiert, der beispielsweise Ping fur
seine Messungen nutzt [Proell 98].

Im Rahmen dieses Projekts ist auch eine prototypische Bedienoberflache entstanden, die Gber
die Pia-Architektur Managementzugang zur Plattform bietet. Auf diesem Weg lassen sich die
Ergebnisse der Agenten grafisch anzeigen [G6rl 99].

Andere Mobile-Agenten-Plattformen konnten die Eignung der Technik fir weitere Aufgaben
nachweisen, etwa fir das Modellieren ganzer Netzwerke inklusive der Erkennung [White 98]
oder die Uberwachung des ,Gesundheits“-Zustands von Systemen und Netzen [Zapf 99b].

7.1.2 Informationsmanagement

Ein weiteres Einsatzgebiete fir MobMan hat nur wenig mit Netzmanagement gemein: Informa-
tionsmanagement. Das Agentensystem erfillt hier eine vermittelnde Rolle zwischen Informati-
onsanbieter und Informationsnachfrager. Mithilfe dezentraler Metadaten-Verzeichnisse kdnnen
die Agenten miteinander und mit ihren Benutzern kommunizieren. Dadurch ist eine Selbstorga-
nisation moglich [Fussl 01]. In dieses Informationssystem lassen sich auch beliebige externe
Datenquellen integrieren. Eine Abstraktion in Form von Metadaten erlaubt die einheitliche und
strukturierte Darstellung heterogener Informationsquellen. Eine eigene Wegesuche unterstitzt
den dezentralen Aufbau des Systems [Utermann 00].

7.2 Maogliche Anwendungen

MobMan ist nicht nur auf Netzmanagement spezialisiert, sondern fir viele unterschiedliche
Einsatzbereiche geeignet. In der Forschung zu mobilen Agenten wurden bereits sehr friih breite
Einsatzszenarien entworfen [Chess 95] [Dula 97], die bis hin zu einer Web-Bevdlkerung rei-
chen [Condict 96]. Weitere Ubersichten mit moglichen Anwendungsgebieten finden sich etwa
in [Fuggetta 98], [Lange 98a] oder [Funfrocken 98b]. Fir den Entwurf von Agenten wurden
auch Design-Pattern entwickelt [Aridor 98b], selbst flir ganze Agenten-Systeme existieren
Ansatze fur Design-Pattern [Silva 98a].

Teilweise wird fir die Zukunft mobiler Agenten das Fehlen einer so genannten Killer-Applika-
tion beklagt [Kotz 99], [Wong 99], die fur den Durchbruch der Agententechnik und fir ihren
breiten Einsatz sorgen kénnte. Einige Autoren gehen sogar davon aus, dass es keine Killer-
Applikation geben wird [Lange 99]. Allerdings hat Netzmanagement durchaus gute Chancen,
eine Uberragende Rolle beim praktischen Einsatz von mobilen Agenten zu spielen. Ob, wie etwa
[Kotz 99] erwartete, jemals alle wichtigen Internet-Sites mobile Agenten ausfihren werden,
darf jedoch bezweifelt werden.
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In der Anfangszeit der mobilen Agenten wurde E-Commerce als ein aussichtsreiches Einsatz-
feld gesehen. Etwa ein Einkaufsassistent, der von Handler zu Handler migriert, die Produkte
anhand seiner Anforderungen auswahlt und am Ende die Preise vergleicht. Im Unterschied zu
Anwendungen im Netzmanagement stellen sich hier Probleme, die kaum zu I6sen sind:

» Der Agent muss sich vor der Plattform schitzen — ein bisher praktisch nicht gelostes
Problem, da die Plattform letztlich den Agenten ausfuhrt und damit kontrolliert (siehe
2.2.3Schutz der Agenten vor den Plattform8eite 20).

» Selbst wenn die Plattform einen Agenten nicht unmittelbar manipuliert, kann sie ihm
eine falsche Umgebung vorspielen und ihn dadurch zu falschen Schlussfolgerungen ver-
leiten.

» Die beteiligten Instanzen kennen sich nicht, wodurch die Authentifizierung entweder
nicht moglich ist oder eine eigene Infrastruktur erfordert. Selbst wenn sich die Agenten-
benutzer authentifizieren, miissen daraus noch die jeweiligen Rechte abgeleitet werden.

* Auch wenn alle eben genannten Probleme geltst waren: Kaum ein Shop-Betreiber hatte
vermutlich Interesse daran, einem Agenten Rechenzeit zu geben und sich den Gefahren
auszusetzen, um dann im Preisvergleich zu unterliegen.

Trotz dieser prinzipiellen Schwierigkeiten gehen viele Gruppen davon aus, dass die Sicherheits-
anforderungen auch in diesem Umfeld |dsbar sind [Marques 99].

7.3 Einsatz fur Sicherheitsanwendungen

Vielversprechend ist der Einsatz mobiler Agenten fur Sicherheitsanwendungen. Mobile Agen-
ten werfen eben nicht nur Sicherheitsprobleme auf, durch ihre besonderen Eigenschaften kénn-
ten sie auch bei der Realisierung neuer und der Verbesserung vorhandener Sicherheitsanwen-
dungen eine wichtige Rolle spielen.

7.3.1 Host Security

Mobile Agenten werden auf dem jeweiligen Host lokal ausgefihrt. Ublicherweise leitet man
daraus Gefahren fur die Sicherheit ab; diese zu beherrschen war Aufgabe dieser Arbeit. Durch
die lokale Ausfiihrung kdnnen mobile Agenten aber auch die Sicherheit ihres Hosts beurteilen
und erhdhen.

a) Voraussetzungen

Um die Sicherheit eines Hosts zu analysieren, ist ein direkter Zugriff auf dessen Ressourcen
(Dateien, Prozesse, ...) n6tig. Da Agenten zu einem Host migrieren kbnnen, haben sie prinzipiell
die Mdglichkeit, derartige Aktionen durchzufihren. Allerdings werden diese normalerweise
durch die Sandbox, die der Security Manager aufbaut, verhindert. Es ist also nétig, die Barrieren
gezielt zu lockern. Da der Security Manager nur anhand der Klassen entscheiden kann, ob ein
Zugriff erlaubt ist oder nicht, kann dies keinem Agenten direkt erlaubt werden.

Als Schleuse mussten spezielle Klassen dienen, die nicht vom Benutzer eingefiihrt werden kon-
nen (aus denmMobMan.Core -Package, nicht serialisierbar). Diesen Klassen wirde dann der
Security Manager gestatten, auf die lokalen Ressourcen zuzugreifen. Ein eigener Systemagent
wurde Objekte dieser Klassen herausgeben, die dann den gezielten Zugriff ermdglichen (Proxy-
Prinzip). Der Systemagent wurde entscheiden, wer die Schleusen-Objekte erhalt, und worauf
diese Objekte den Zugriff erlauben.
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b) Security Scanner

Als lokal ablaufendes Stiick Software kénnen mobile Agenten beispielsweise die Version und
Konfiguration der installierten Software Gberprifen oder die Eintrage in Log-Dateien tberwa-
chen. Damit erfullen sie die Aufgaben von lokalen Security-Scannern wie etwa Cops oder Tiger
[Humphries 00]. Im Gegensatz zu diesen klassischen Werkzeugen missen Agenten nicht lokal
installiert werden. Zusatzlich kdnnen sie durch ihre Migrationsfahigkeit die Daten mehrerer
Hosts korrelieren und damit neue Erkenntnisse erzielen [Tripathi 02a]. Sie kdnnen die Daten
auch mit den Ergebnissen eines Netzwerk-Scans abgleichen (sieh&l&t3vizerk-Scanner

Seite 112).

c) Konfiguration und Patches

Neben der Analyse der Sicherheit kdnnen mobile Agenten auch die entdeckten Probleme behe-
ben, etwa indem sie Zugriffsrechte auf Dateien anpassen oder Patches und neue Programmver-
sionen einspielen. Sie konnen auch komplexe Anderungen an den Konfigurationsdateien vor-
nehmen. Statt einfach eine ganze Datei auszutauschen, konnte ein mobiler Agent durch seine
Programmierbarkeit gezielt einzelne Eintrage andern, etwa ihre Werte modifizieren.

7.3.2 Netzwerk-Scanner

Neben dem Zugang zum lokalen Host kbnnen mobile Agenten auch auf das Netzwerk zugreifen
und folglich typische Netzwerk-Scans durchfiihren. Hier ist der Vorteil darin zu sehen, dass der
Scan von beliebiger Stelle im Netz ausgehen kann, vorausgesetzt es ist eine Plattform installiert.
Damit konnen Agenten auch Netzkomponenten untersuchen, die von der Manager-Station aus
nicht erreichbar sind (Abbildung 7 Rortscanner bei vorhandener Firewateite 112), etwa

welil eine Firewall den Zugriff verhindert.

-

Manager

gesperrt

Firewalll Host mit Plattform

Abbildung 7.1 Portscanner bei vorhandener Firewall

Zusétzlich kdnnen die Agenten kooperieren, um etwa die Filterregeln einer Firewall zu tberpri-
fen (Abbildung 7.ZFirewall-Test mit mobilen Agente8eite 113).
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Abbildung 7.2 Firewall-Test mit mobilen Agenten

7.3.3 Intrusion Detection

Wenn mobile Agenten die Ergebnisse ihrer Scans selbst auswerten und daraus Ruckschlisse
ziehen, kdnnen sie als Intrusion Detection System (IDS) dienen und dabei komplexere Unter-
suchungen durchfuhren als herkémmliche Systeme. [Balasubramaniyan 98] schlagt bereits
autonome Agenten flr IDS vor. Durch die Erweiterung um mobile Agenten [Farmer 96a]
konnte ein einzelner Agent beispielsweise eine Spur verfolgen, indem er dem Angreifer folgt.
Ahnlich der zentralen Auswertung einzelner Ergebnisse konnte ein solcher Ansatz unmittelbar
Zusammenhange aufdecken. Der verfolgende mobile Agent kennt die Vorgeschichte und kann
daher die jeweiligen Schritte im Kontext beurteilen. Durch die Integration von Netzwerk-Mana-
gement und IDS ergeben sich weitere Vorteile [Cabrera 02].

Weitere Arbeiten zum Einsatz mobiler Agenten fir IDS siehe [Helmer 98], [Asaka 99] und
[Fenet 01]. Einige Autoren weisen aber neben den Vorteilen mobiler Agenten fir IDS-Systeme
auch auf die Schwierigkeit hin, diese Systeme in der Praxis erfolgreich zu implementieren
[Jansen 99Db]. Eines der Hauptprobleme kdnnte die Performance sein: IDS-Systeme mussen oft
sehr grof3e Datenmengen verarbeiten, wofir sich interpretierte Sprachen nur bedingt eignen.
Auch und gerade bei IDS-Systemen ist die Sicherheit der mobilen Agenten ein kritischer Punkt,
sie stellen schlief3lich eine zuséatzliche Angriffsflache dar.
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Kapitel 8

Zusammenfassung, Bewertung und Ausblick

Diese Arbeit stellt die Architektur eines sicheren Mobile-Agenten-Systems vor, das besonders
fur die Aufgaben im Netzmanagement ausgelegt ist. Sein Einsatzbereich ist aber nicht auf die-
ses Szenario eingeschrankt.

8.1 Zusammenfassung

Ausgangspunkt fir die Sicherheitsarchitektur ist eine Analyse der Bedrohungen, denen das
Agentensystem ausgesetzt ist. Dabei wird zunachst festgestellt, dass viele alte Annahmen im
Kontext mobiler Agenten nicht gelten. Aus einer Bewertung der beteiligten Instanzen beziiglich
ihrer Relevanz als potenzieller Angreifer leiten sich die notwendigen Schutzmechanismen ab.
Eine zentrale Sicherheits-Policy, formuliert in einer eigenen Konfigurationssprache, ist fur
mobile Agenten kaum geeignet. Es gibt weder eine zentrale Instanz, die dieses Regelwerk fest-
legen kdnnte, noch ist a priori bekannt, welche Entscheidungen anhand welcher Daten zu treffen
sind. Vielmehr missen sich die Agenten selbst schiitzen. Um diesen Selbstschutz effizient
durchfiihren zu kénnen, sind eine Reihe von Barrieren und Basisdiensten notig, die die Platt-
form und die Architektur bereitstellen missen.

Eine Sicherheitsarchitektur ist in der Regel integraler Bestandteil des Systems, das sie schiitzt.
Dies gilt auch im vorliegenden Fall. Es sind viele Aspekte der Gesamtarchitektur von MobMan
betroffen, daher wird diese mit vorgestellt. MobMan setzt das Agentenparadigma sehr konse-
qguent um. Die Plattform selbst stellt nur die notwendigen Basisdienste bereit, selbst grundle-
gende Aufgaben wie Kommunikation und Migration sind als Agenten implementiert. Diese
Systemagenten sind stationér und verfiigen tber mehr Rechte als gewdhnliche Benutzeragen-
ten, ihre Schnittstellen und das Programmiermodell sind jedoch identisch.
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Besondere Flexibilitat bieten Agenten-Plugins. Urspringlich eingefiihrt, um die Authentifizie-
rung unabhéangig von der Implementierung des Agenten zu erméglichen, kdnnen sie durch eine
Verallgemeinerung beliebige Aufgaben Gbernehmen. Authentifizierungs-Plugins erfillen eine
Sonderrolle, da sie bei der Migration automatisch aufgerufen werden. Damit ist es mdglich,
neue Mechanismen und neue Identitdten nachtraglich in einen Agenten einzuftigen.

Grol3e Bedeutung fur die Sicherheit des Agentensystems hat die Kommunikation, sowohl platt-
formintern, als auch tber Plattformgrenzen hinweg. Die Protokolle wurden kompatibel zu
HTTP entworfen: Das Handshake-Verfahren einer eigenen Zwischenschicht trennt die Anwen-
dungsprotokolle. Ein Web Agent kann so Web-Seiten Uber denselben Port anbieten, Gber den
gleichzeitig die Migration, Administration und Kommunikation der Plattform stattfindet.

Bei der Realisierung waren eine Reihe Java-spezifischer Probleme zu I6sen. Die Sprache bietet
zwar eine Menge nutzlicher Eigenschaften, die zur Auswahl als Implementierungssprache fuhr-
ten und entsprechend gewurdigt werden. Das Java-Sicherheitsmodell geht jedoch davon aus,
dass innerhalb einer JVM nur eine Applikation lauft, deren Bestandteile einheitliche Rechte
besitzen. Die Beschrankungen betreffen auch die Trennung der Klassen: Ad-hoc-Verfahren zur
Vermeidung von Namenskollisionen greifen bei mobilen Agenten nicht. In klassischen Appli-
kationen vermeidet der Autor solche Konflikte, an Mobile-Agenten-Systemen kénnen jedoch
viele voneinander unabhangige Autoren beteiligt sein. Die Trennung der Klassen soll aber im
Sinne der Ressourcen-Okonomie nicht dazu fiihren, dass identische Klassen mehrfach vorhan-
den sind. Durch die Verwendung verschiedener Classloader bei gleichzeitiger Erkennung iden-
tischer Klassen anhand kryptografischer Hash-Codes wird dieses Ziel erreicht.

Eine wichtige Aufgabe der Plattform ist es, die Agenten eindeutig identifizieren zu kénnen,
ohne Referenzen aufeinander preiszugeben. Hierflir kombn&bjekte zum Einsatz, die in

der Sonderform al&gentProperties ~ auch Informationen tGber den Agenten mitteilen. Bei der
Kommunikation war das Problem zu l6sen, dass Java einer aufgerufenen Methode keinen
Mechanismus bereitstellt, um das rufende Objekt und die rufende Methode festzustellen. Bei
der Kommunikation im Agentensystem muss der Empféanger aber den Absender sicher identi-
fizieren konnen. Hierfur wird eine geeignete Losung vorgeschlagen.

In MobMan wurden eine Reihe von speziellen Sicherheitsmechanismen eingefiihrt, die weitge-
hend losgeldst von der restlichen Architektur betrachtet werden kdnnen. Eine plattformzentrale
Rechteverwaltung vereinfacht die Administration. Weitere wichtige Sicherheitsmechanismen
sind die Uberprufung neuer Agenten sowie die Authentifizierung. Die Umsetzung als Authen-
tifizierungs-Client und -Server in Agenten-Plugins erlaubt es, ohne Anderung am Agenten die-
sen mit neuen Authentifizierungsmechanismen und neuen Identitaten auszustatten. Das Verfah-
ren ist lokal und remote tber Plattformgrenzen hinweg einsetzbar. Hier bewahren sich die
MobMan-Protokolle, die als Java-Objektstrom realisiert sind. Die Protokolle kbnnen zudem
Uber SSL/TLS kryptografisch gesichert werden. Fir den Laboreinsatz entstand eine Mini-CA,
die X.509v3-konforme Zertifikate ausstellt.

8.2 Bewertung

Das im Rahmen dieser Arbeit weiterentwickelte Mobile-Agenten-System MobMan konnte sich
in vielen Labortests bewahren. In einer Reihe von Anwendungen im Netzmanagement sowie im
Informationsmanagement wurde die Praxistauglichkeit nachgewiesen. Bei diesen Arbeiten
kamen zwar verschiedene frilhere Versionen zum Einsatz, die Anderungen sind aus Sicht der
Agenten jedoch gering. Bei der Portierung alterer Agenten ist vor allem die gednderte Konfigu-
rationssprache zu beachten.
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Fir eine detaillierte Bewertung kdnnen die Anforderungen aus KapitedDdslgnkriterien
Seite 38 dienen. Alle Kriterien sind erfullt:

8.3

Unterstitzung fur Legacy-Syste(eéwa SNMP): Durch reine Java-Implementierungen
von SNMP ist diese Anforderung zu erfullen. Um den Overhead zu minimieren, kann
ein SNMP-Agent diese Aufgabe als Dienst fur andere Agenten tbernehmen. Java und
Java-Klassenbibliotheken erméglichen auch den Zugang zu Datenbanken, zu Directory-
Diensten und vielen anderen Systemen. Durch die MAP-Protokollarchitektur lasst sich
MobMan auch mit einem Webbrowser kontaktieren. Der Web Agent stellt hierbei eine
Reihe von Administrationsdiensten bereit.

Portabilitdt und PlattformunabhangigkeitDurch die Verwendung von reinem Java
ohne Anderung der JVM ist ein hohes Maf an Portabilitat erreicht. Als Mindestversion
ist lediglich JVM 1.1 vorausgesetzt.

Persistenter Zustandie Agenten behalten ihre Daten auch Gber die Migration hinaus.
Ein Persistence Agent sorgt zusatzlich auf Anforderung fur ein Backup.

Sicherheit:Die in Kapitel 3.6Erforderliche Barrieren Seite 34 genannten Schutzme-
chanismen sind implementiert. Dennoch blieb das Gesamtkonzept tbersichtlich, wie das
Uberschaubare Klassendiagramm (Abbildungkld&senmodell des MobMan-Systems

— Ubersicht Seite 41) zeigt.

Zugang zu den Host-Ressourc&uoweit von den Sicherheitseinstellungen erlaubt, ist
dieser Zugang maglich.

Kommunikatiorzwischen Agenten: Agenten kdnnen tiber den Messaging-Mechanismus
kooperieren. Einfache Anfragen lassen sich einfacher UbeAghetProperties -
Objekte abwickeln. Fur eine enge Kooperation kénnen Agenten auch Referenzen auf
sich selbst freiwillig an andere Agenten weitergeben und damit gegenseitig ihre Metho-
den aufrufen.

Wenig Overhead bei der Ubertragundede Klasse wird nur einmal auf eine Plattform
ubermittelt. Durch kryptografische Hash-Codes ist dennoch sichergestellt, dass gleich-
namige Klassen zuverlassig unterschieden werden.

Wenig Abhéngigkeitemwor allem keine zentralen Dienste: Die Implementierung erfolgt

in reinem Java, zur Ausfuhrung ist lediglich eine Standard-JVM ab Version 1.1 nétig. Es
gibt keine zentrale Registry, keinen Directory Service und keinen Class-Server. Zur
Adressierung der Plattform und der Agenten ist nur der Hostname oder dessen IP-Num-
mer notig.Neighbour -Agenten bieten eine virtuelle Vernetzung der Plattformen.

Hohe Flexibilitatzur Anpassung an lokale Gegebenheiten: Die konsequente Anwen-
dung des Agentenparadigmas fuhrt zu einer hohen Modularitat. Durch den Austausch
oder die Modifikation einzelner Agenten kénnen so zentrale Aspekte wie Kommunika-
tion, Migration und Sicherheit angepasst werden. Hervorzuheben sind die Authentifizie-
rungs-Plugins, die diese zentrale Aufgabe hochgradig modular umsetzen.

Ausblick

Als nachster Schritt sollte ein ausfuhrlicher Test der Sicherheitseigenschaften folgen. Hierfir
waren Angriffsszenarien zu entwickeln und zu implementieren, um die vorhandenen Barrieren
zu Uberprifen. Der Einsatz fur Sicherheitsanwendungen wie Security Scanner und Intrusion
Detection ist ein vielversprechendes Feld fir weitere Entwicklungen. In diesem Rahmen kdnnte
die Praxistauglichkeit von MobMan weiter verfeinert werden.
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Abkurzungsverzeichnis

ACL Access Control List

Agent Communication Language
API Application Programming Interface
ASCII American Standard Code for Information Interchange
ASN.1 Abstract Syntax Notation Number 1
ATP Agent Transfer Protocol
AWT Abstract Window Toolkit
BNF Backus-Naur-Form
CA Certificate Authority
CIM Common Information Model
CMIP Common Management Information Protocol
CN Common Name
COD Code on Demand
CORBA Common Request Broker Architecture
DCE Distributed Computing Environment
DER Destinguished Encoding Rules
DISMAN Distributed Management
DMI Desktop Management Interface
DMTF Distributed Management Task Force
DN Destinguished Name
DNS Domain Name System

DoD Department of Defense
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DoS
EBNF
FIPA
GSM

GUI
HTML
HTTP
IDL
IETF
HOP
IP
IrDA
ISO
JAR
JDK
JVM
LAN
MA
MAC
MAP
MASIF
MD5
MIB
MIME
MO
MOF
MobMan
NCS
OMG
ORB
oSl
OTP
PCC
PDA

Abkurzungsverzeichnis

Denial of Sevice
Erweiterte Backus-Naur-Form
Foundation for Intelligent Physical Agents

Urspriinglich: Groupe Spéciale Mobile
Heute: Global System for Mobile communication

Graphical User Interface

Hypertext Markup Language
Hypertext Transfer Protocol

Interface Definition Language
Internet Engineering Task Force
Internet Inter-ORB Protocol

Internet Protocol

Infrared Data Association
International Organization for Standardization
Java Archive

Java Development Kit

Java Virtual Machine

Local Area Network

Mobiler Agent

Media Access Control

MobMan Application Protocol

Mobile Agent System Interoperability Facility
Message Digest Nr. 5

Management Information Base
Multipurpose Internet Mail Extensions
Managed Object

Managed Object Format

Mobile Manager

Network Control Station

Object Management Group

Object Request Broker

Open Systems Interconnection

One Time Password

Proof Carrying Code

Personal Digital Assistant
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PDU Protocol Data Unit

PGP Pretty Good Privacy

PIA Platform Interface Agent

PISA PIA Service Agent

PKCS Public-Key Cryptography Standards
RAMP Remote Agent Messaging Protocol
REV Remote Evaluation

RMI Java Remote Method Invocation
RMON Remote Monitoring

RPC Remote Procedure Call

SHA-1 Secure Hash Nr. 1

SMi Structure of Management Information
SNMP Simple Network Management Protocol
SSL Secure Sockets Layer

TAN Transaktionsnummer

TCL Tool Command Language

TCP Transport Control Protocol

TLS Transport Layer Security

TMN Telecommunications Management Network
UDP User Datagram Protocol

Ul User Interface

UML Unified Modeling Language

UMTS Universal Mobile Telecommunications System
URI Uniform Resource Identifier

URL Uniform Resource Locator

VM Virtual Machine

WAMP WILMA Agent Migration Protocol

WAN Wide Area Network

WAP Wireless Application Protocol

WBEM Web-Based Enterprise Management
WILMA Wissensbasiertes LAN-Management
WRAP WILMA Remote Administration Protocol
WML Wireless Markup Language

XML Extensible Markup Language
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Anhang

A Konfigurationsdateien von MobMan

Die Konfiguration ist innerhalb der MobMan-Architektur in einem hierarchischen Objektbaum
abgelegt. Die Objekte sind Instanzen tlenManConfig -Klasse, diese enthélt auch einen Parser

fur die Textform der Konfiguration. Uber verschiedene Methoden kann die Objekthierarchie
bequem ausgewertet werden, Konfigurationen lassen sich zur Laufzeit mischen, ineinander ein-
hangen, erganzen, kopieren oder I6schen.

A.1 Format

Die MobManConfig -Dateien bestehen aus Parameter-Wert-Paaren, die hierarchisch geordnet
sind. Alle Parameter, Werte und Verzweigungen sind Text-Strings. Die Wertangaben kénnen
auch fehlen (werden durch einen leeren String ersetzt), womit Aufzahlungen moglich sind. Die
Reihenfolge bleibt dabei erhalten.

Verzweigungen sind durch eine geschweifte Klammer gekennzeighin€&tdr Name des Asts

steht direkt vor der Klammer; der Unterbaum erstreckt sich bis zur passenden schlieRenden
Klammer. Ein Gleichheitszeichen)(verbindet den Parameter und seinen Wert. Weitere Para-
meter (und optional auch Werte) sind durch Whitespace getrennt, also Leerzeichen, Tabulator
oder Zeilenumbruch. Ab einem Kommentarzeichemder// ) wird der Rest der Zeile igno-

riert. Bereiche, die in Anflihrungszeichen gesetzt singddelten als ein Wort. Ein Backslash

(\) vor einem Zeichen hebt dessen Sonderbedeutung auf.

Es gibt keine globale Regel, welche Eintrage in einer Konfiguration moglich sind. Dies ent-
scheidet das jeweilige Werkzeug, das die Konfiguration aus der Datei benutzt. Haufig werden
Unterbaume an Agenten oder Plugins weitergegeben, die selbst bestimmen, welche Optionen
sie erwarten.

Folgende Pseudo-EBNF-Darstellung spezifiziert die Syntax. Leerzeichen sind dabei absichtlich
nicht erwéahnt, um die Darstellung zu vereinfachen.
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Config ::={Statement} .
Statement ::= Assign | Word | Nest | Comment .
Assign = Word Equal Word .

Nest  ::=Word OpenBrace {Statement} CloseBrace .
Comment ::="#"{Char} EOL | "/[" {Char} EOL .
Equal :="=".

OpenBrace ::="{".

CloseBrace ::="}".

Word ::= WordChar {WordChar} | Quotation Char {Char} Quotation .

WordChar ::= <beliebiges Zeichen, das keine Sonderbedeutung hat, auch
keine Leerzeichen; oder: durch Backslash maskiert>

Char  ::=<beliebiges Zeichen>

EOL .= <Ende der Zeile>

Backslash ::="\".

Quotation ::=""

A.2 Beispiel

a) launch.conf

Die Dateilaunch.conf  konfiguriert den Start von Agenten (siehe AnhanB#&s Launch-Pro-
gramm Seite 152). Launch liest diese Konfigurationsdatei, startet Agenten und migriert sie auf
ihre erste Plattform. Das folgende Beispiel ist sehr ausfuhrlich gehalten. Es konfiguriert eine
Reihe von Test-Agenten, ebenso den Pia Service Agent, der Pia-Module auf den Plattformen
verteilt. Die Namen der Parameter sind weitgehend selbsterklarend gehalten. Wo nétig erlautern
Kommentare die Eintrage.

Destination {
host = ldvhp47
port = 3000

}

Owner=testuser  # owner of agents for agent property; NOT authenticated!

plugins {
Authentifier {
class = MobMan.Security.Utils.AuthClientPasswd
user = thfu
password = test
}
#Authentifier {
# class = MobMan.Security. Utils.AuthClientCert
# certfile = certs/user-fil.p12
# passphrase = MobMan
#}
}

#Socket {

# class = MobMan.Security. Utils. MobManSocketSSL
# certfile = certs/user-thfu.p12

# passphrase = MobMan

# trustedsigners {

# certs/ca-LDV.der



Konfigurationsdateien von MobMan

#}
#

UserAgents.Demo.TestAgent {
plugins {
Wanderer {
class = MobMan.Utils.Plugins.WandererPlugin
}
# Distribute {
# class = MobMan. Utils.Plugins.DistributePlugin
#
}
}

UserAgents.Demo.MessageTestAgent {
Destination {
host = ldvhp47
port = 3000
name = MessageTestAgent
#sequenceNumber = 8
}

plugins {
Authentifier {
class = MobMan.Security.Utils.AuthClientPasswd
user = fjl
password = test
}
}
}

MobMan.Utils.MobManSim {
Destination {
host = ldvhp47
port = 3000

}
}

MobMan.Pia.PiaClient {
Destination {
host = ldvhp47
port = 3000
}
Authentifier {
class = MobMan.Security.Utils.AuthClientPasswd
user = thfu
password = test
}
#Authentifier {
# class = MobMan.Security. Utils.AuthClientCert
# certfile = certs/user-thfu.p12
# passphrase = MobMan
#}
#Socket {
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# class = MobMan.Security. Utils.MobManSocketSSL
# certfile = certs/user-thfu.p12
# passphrase = MobMan
# trustedsigners {
# certs/ca-LDV.der
#}
#}
}

MobMan.Pia.PiaServiceAgent {
plugins {
Authentifier {
class = MobMan.Security.Utils.AuthClientPasswd
user = thfu
password = test

}
}

# List and Config of User Interfaces
Userlnterfaces {
# What kind (type) of UI? Currently there are Text and AWT Uls
Text {
class = MobMan.Pia.Modules.TextMasterInterface
# Groups of Modules (they are grouped in a common menu)
Groups {
View {
# List of modules, might as well have subtree with
# additinal config
MobMan.Pia.Modules.GetPlatformsTextUl { rights {} }
MobMan.Pia.Modules.GetAgentsTextUI {rights {} }
MobMan.Pia.Modules.ViewAgentResultTextUl { rights {} }
MobMan.Pia.Modules.SaveAgentResultTextUI { rights {} }
MobMan.Pia.Modules.AgentMessageTextUl  {rights {} }
}
Admin {
# 0.k., here the names do have a subtree which configures
# some rights of the PIA modules  { rights {} }
MobMan.Pia.Modules.ChangeModulesTextUlI { rights { PiaConfig } }

MobMan.Pia.Modules.ChangeUserTextUl  { rights { SecurityConfig } }
}
StartStop {
MobMan.Pia.Modules.StartAgentTextUl  {rights {} }
MobMan.Pia.Modules.TerminateAgentTextUI { rights { KillAllAgents } }

MobMan.Pia.Modules.KillAgentTextUl  {rights { Kill } }
MobMan.Pia.Modules.ShutdownTextUl  {rights { Shutdown } }
}
}

}
# Another kind of Ul, here AWT based. The elements are

# identical (only class names differ)

AWT {
class = MobMan.Pia.Modules. AWTMasterInterface
Groups {

View {
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MobMan.Pia.Modules.GetPlatformsAWTUI  {rights {} }
MobMan.Pia.Modules.GetAgentsAWTUI {rights {} }
MobMan.Pia.Modules.ViewAgentResultAWTUI { rights {} }
MobMan.Pia.Modules.SaveAgentResultAWTUI { rights {} }
MobMan.Pia.Modules.AgentMessageAWTUI  {rights {} }

}

Admin {
MobMan.Pia.Modules.ChangeModulesAWTUI { rights { PiaConfig } }
MobMan.Pia.Modules.ChangeUserAWTUI  {rights { SecurityConfig } }

}

StartStop {
MobMan.Pia.Modules.StartAgentAWTUI  {rights {} }
MobMan.Pia.Modules.TerminateAgentAWTUI { rights { KillAllAgents } }
MobMan.Pia.Modules.KillAgentAWTUI  {rights { Kill } }
MobMan.Pia.Modules.ShutdownAWTUI  {rights { Shutdown } }

}
}
}

}
# List of PIA modules

Modules {
# name of that module (the name is irrelevant for operation,
# it Is just needed to separate the entries)
GetPlatforms {
# Class name of client and server
Client = MobMan.Pia.Modules.GetPlatformsClient
Server = MobMan.Pia.Modules.GetPlatformsServer
# Rights of that module

rights { PiaConfig }

}

GetAgents {
Client = MobMan.Pia.Modules.GetAgentsClient
Server = MobMan.Pia.Modules.GetAgentsServer

}

ChangeModules {
Client = MobMan.Pia.Modules.ChangeModulesClient
Server = MobMan.Pia.Modules.ChangeModulesServer
rights { PiaConfig }

}

ChangeUser {
Client = MobMan.Pia.Modules.ChangeUserClient
Server = MobMan.Pia.Modules.ChangeUserServer
rights { SecurityConfig }

}

TerminateAgent {
Client = MobMan.Pia.Modules.TerminateAgentClient
Server = MobMan.Pia.Modules.TerminateAgentServer
rights { KillAllAgents }

}

KillAgent {
Client = MobMan.Pia.Modules.KillAgentClient
Server = MobMan.Pia.Modules.KillAgentServer
rights { Kill }
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}
Shutdown {

Client = MobMan.Pia.Modules.ShutdownClient
Server = MobMan.Pia.Modules.ShutdownServer
rights { Shutdown }
}
StartAgent {
Client = MobMan.Pia.Modules.StartAgentClient
Server = MobMan.Pia.Modules.StartAgentServer
}
AgentMessage {
Client = MobMan.Pia.Modules.AgentMessageClient
Server = MobMan.Pia.Modules.AgentMessageServer
}
ViewAgentResult {
Client = MobMan.Pia.Modules.ViewAgentResultClient
Server = MobMan.Pia.Modules.ViewAgentResultServer
}
SaveAgentResult {
Client = MobMan.Pia.Modules.SaveAgentResultClient
Server = MobMan.Pia.Modules.SaveAgentResultServer
}

}
}

b) mobman-hostconf

Das zweite Beispielhobman-host .conf konfiguriert die MobMan-Plattform. Der Dateiname
enthalt den Hostnamen, sodass mehrere Konfigurationen in einem Verzeichnis liegen kdnnen.
Damit kann MobMan auch in Netzwerk-Dateisystemen installiert sein und in einem Verzeichnis
die Konfiguration aller Plattformen enthalten.

Der aufwandigsten Eintrag ist die Konfiguration des Security Agent, dort speziell die des Secu-
rity Manager.

MobMan.Core.MobManPlatform {
startAgents {
MobMan.Security.SecurityAgent
MobMan.SystemAgents.CommunicationAgent
MobMan.SystemAgents.MigrationAgent
MobMan.Pia.PlatforminterfaceAgent
MobMan.SystemAgents.WebAgent

}
}

MobMan.SystemAgents.CommunicationAgent {
port = 3000
dump {
console
error
police
debuginfo
}
plugins {
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Proxy {
class = MobMan.SystemAgents.Utils.ProxyPlugin
}
}
}

MobMan.SystemAgents.WebAgent {
plugins {
Proxy {
class = MobMan.SystemAgents.Utils.ProxyPlugin

}
}
}

MobMan.SystemAgents.MigrationAgent {
plugins {
Authentifier {
class = MobMan.Security.Utils.AuthClientPasswd
user = root
password = all
}
}
}

AR AT A
# SECURITY
e

MobMan.Security.SecurityAgent {
plugins {

# plugins inheriting AuthServer are used as authentication server.

AuthServerPasswd {
class = MobMan.Security.Utils.AuthServerPasswd
usersfile = users
}
#AuthServerCert {
# class = MobMan.Security.Utils.AuthServerCert
# usersfile = users
# trustedsigners {
# certs/ca-LDV.der
#}
#}
}
#Socket {
# class = MobMan.Security. Utils. MobManSocketSSL
# certfile = certs/platform-ldvhp47.p12
# passphrase = MobMan
# trustedsigners {
# certs/ca-LDV.der
#}
#
SecurityManager {
# class of security manager
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class = MobMan.Security.Utils.MobManSecurityManager

# Configure the verbosity of the logging facility

# (list of any of the following):
# Deny: Log every access that is denied.
# DenyDetail: Log some details concerning the denied accesses.
# Warning:  Log warning messages too.
# Permit:  Log every access that is permitted.
# PermitDetail: Log some details concerning the permitted accesses.
# Log { Deny DenyDetails Warning Permit PermitDetails }
Log {

Deny

DenyDetails

}

# Specify the destination for log messages. Possible values are
# stdout (output to console) or stderr (error stream to console).
# Other options might become available (file, sockets, agents)
LogDest {

stdout

}

# Each file gets a set of access rights. Only files that are listet
# in this section can be accessed by agents running under control
# of this SecurityManager
FileAccess {
{ust/lib/java/bin/../lib/awt.properties =r
{usr/lib/java/bin/../lib/font.properties.de_ DE_8859 1 =r
lusr/lib/java/bin/../lib/font.properties.de_DE =r
{ustr/lib/java/bin/../lib/font.properties.de_8859 1 =r
{ust/lib/java/bin/../lib/font.properties.de =r
{ustr/lib/java/bin/../lib/font.properties =
certs/ca-LDV.der =r
certs/platform-ldvhp47.p12 =r

# Only connections from hosts within the set ‘PermitAcceptFrom’

# and outside the set ‘DenyAcceptFrom’ are permitted. Connections to
# foreign hosts are only permitted if the foreign host is part of the
# set ‘PermitConnectTo’ and not part of ‘DenyConnectTo’.
# Each definition can consist of a single IP-Address or a range of
# IP-Addresses.
PermitAcceptFrom {

129.187.105.0-129.187.105.255

127.0.0.1

129.187.240.80-129.187.240.89
}
PermitConnectTo {

129.187.105.0-129.187.105.255

129.187.240.80-129.187.240.89

127.0.0.1

}
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# Classes that are permitted to create ServerSockets (several possible).
CreateServerSocketClass {
MobMan.Core.MobManSocket
iaik.security.ssl.SSLServerSocket
#MobMan.SystemAgents. Utils.MobManSocketSSL

# Range of ports that can be used for ServerSockets (several possible).
ServerSocketPort {
3000-3010
4000

}

# Only bytecode that is part of the specified class is permitted
# to terminate the JVYM (several possible).
# Class that calls java.lang.System -> java.lang.Runtime
ExitClass {
MobMan.Core.MobManPlatform

}

# Only bytecode that is part of the specified class is permitted

# to load native code libraries (several possible).
# Class that calls java.lang.System -> java.lang.Runtime
LinkNativeClass {

java.net.PlainSocketimpl

java.net.PlainDatagramSocketimpl

sun.awt.motif. MToolkit

java.math.Biginteger

}

# Only bytecode that is part of the specified class is permitted
# to open a top level window (several possible).
# This restriction applies only to dynamically loaded classes.
# Stationary classes may open top level windows without any restriction.
OpenTopLevelWindow {
MobMan.SystemAgents.GUIAgent

}

# Threadgroup that can be manipulated by dynamically loaded classes
# (several possible)
# Other Threadgroups can only be altered by stationary classes.
AlterableThreadGroup {
AgentThreads

}

# Only bytecode that is part of the specified class is permitted
# to access the members and fields of another class by using the
# Reflection-API (several possible).
MemberAccessClass {
MobMan.Core.Utilities

}

# Only bytecode that is part of the specified class is permitted
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# to create a classloader (several possible).

CreateClassLoader {
MobMan.SystemAgents.MigrationAgent
MobMan.Pia.PlatforminterfaceAgent

}

# Set this flag to true in order not to restrict the access to the local
# filesystem from stationary classes. If enabled, the section
# FileAccess can be reduced to list files that should be accessible
# by dynamically loaded classes (e.g. agents), else it has to list
# much more files.
UnrestrictedFileAccessSC = true

}
}

C) users

Die users -Datei enthalt die Namen der Benutzer, die sich auf der Plattform authentifizieren
kénnen. Zu jedem User sind dessen Rechte angegeben. Je nach Verfahren ist auch noch das
kodierte Passwort notig, beim Zertifikatsverfahren muss sich nur der Name mit den Angaben im
Benutzerzertifikat decken. Dieses Zertifikat muss von einer bekannten und vertrauenswurdigen
CA ausgestellt sein.

# Known users for AuthServerUserPasswd
UserPasswd {
root {
# passwd needs quotes in order to protect the equal signs
# (equal signs are here due to base64 encoding rules)
passwd = "0YGmA3acH5itkn5zZ8equUQ==" #all
rights {
StartAgent
StartSystemAgent
SecurityConfig
PiaConfig
KillAllAgents

}

}
thfu {
passwd = "CY9rzUYh03PK3k6DJie09g==" # test
rights {
StartAgent
StartSystemAgent
SecurityConfig
PiaConfig
PiaUser

}
}
fil{
passwd = "CY9rzUYh03PK3k6DJie09g==" # achim
rights {
StartAgent
StartSystemAgent
SecurityConfig
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PiaConfig
PiaUser

}

}
killer {

passwd = "UOcliEOOEHF2Lt568BXT6A=="
rights {
KillAllAgents
}
}
}

# Known users for AuthServerCert
Certificate {
root {
rights {
StartAgent
StartSystemAgent
SecurityConfig
PiaConfig
KillAllAgents

}

}
thfu {

rights {
StartAgent
StartSystemAgent
SecurityConfig
PiaConfig
PiaUser

}
}
fil {
rights {
StartAgent
StartSystemAgent
SecurityConfig
PiaConfig
PiaUser

}

}
killer {

rights {
KillAllAgents
}
}
}

# kill
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B Das Launch-Programm

Um den Start der Plattform, der Agenten und der Hilfstools zu vereinfachen, enthalt MobMan
ein Startskript mit Namefaunch . Dieses Skript setzt die notigen Umgebungsvariablen (vor
allem CLASSPATH und vereinfacht die Ubergabe von Parametern. Statt etwa den vollstandigen
Klassennamen mit seinem Package anzugeben, gentigt der Name des Agenten. Den Rest sucht
das Skript im Dateisystem.

Zusétzliche Parameter Ubergibt Launch direkt an die aufgerufene Klasse. Nachfolgend sind die
drei wichtigsten Startmoglichkeiten aufgefuhrt. Weitere Details sind der Dokumentation zu ent-
nehmen.

launch mobman

Startet die Plattform. Die Konfiguration steht in der Datebman-hostname .conf ; alternativ
kann der Name der Konfigurationsdatei als weiterer Parameter angegeben werden.

launch agentenname [-platform host:port ] [-owner name

Das Launch-Programm benutzt die Konfiguratioraumch.conf  im aktuellen Verzeichnis. Es
sucht die Agentenklasse im Agentenverzeichnis und, soweit vorhandelassas unter dem
aktuellen Verzeichnis. Der Name kann daher abgekiirzt angegeben sein.

launch minica

Die Mini-CA fuhrt interaktiv durch die Aufgaben einer CA. Sie ist als Testwerkzeug zu verste-
hen. Die erzeugten Zertifikate entsprechen nicht notwendigerweise den Sicherheitsanforderun-
gen, da sie keine qualitativ hochwertigen Zufallszahlen erzeugt. Es generiert direkt die benétig-
ten Schlisselpaare und Zertifikate, kann aber keine Fremdschlissel signieren. Fur hdhere
Anforderungen kann jede X.509v3-CA-Software dienen.

C TLS: Transport Layer Security

TLS [RFC 2246] basiert auf dem von Netscape entwickelten Secure Socket Layer Protocol SSL
Version 3. Es fugt eine weitere Protokollschicht auf der Basis eines verlasslichen Transportpro-
tokolls (etwa TCP) ein und bietet den darlber liegenden Schichten den identischen Dienst,
erweitert um:

» Kryptografische Authentifikation (einseitig oder zweiseitig).

» Sicherstellen der Datenintegritat.

» Sicherstellen der Vertraulichkeit von Daten (Verschlisselung).
TLS besteht aus mehreren Teilprotokollen:

» Das TLS Record Protocol stellt die Basis dar. Es bietet Verschlisselung, Integritatssi-
cherung, Komprimierung und Fragmentierung. Es kann beliebig grof3e Datenbldcke
transportieren.



TLS: Transport Layer Security 153

» Das TLS Handshake Protocol besteht selbst aus drei Teilprotokollen:
— Handshake Protocol: Authentifikation und sicheres Aushandeln eines gemeinsamen
Geheimnisses (shared secret, vor allem der Sitzungsschlissel).
— Alert Protocol: Fehlermeldungen innerhalb der TLS-Schicht.
— Change Cipher Spec Protocol: Andern der Sicherheitsparameter wahrend einer Ver-
bindung.
» Application Data Protocol: Transport der Nutzerdaten.

TLS Handshake Protoc

Handshake
Alert
Change
Cipher Spec
Application Data

TLS Record Protocol

TCP

P

Abbildung C.1 Aufbau des TLS-Protokolls

Das TLS Handshake Protocol ist fir Zustandsanderungen zustéandig. Es handelt die Sicherheits-
parameter aus (Algorithmen sowie Zufallswerte zum Generieren der Sitzungsschlussel), tber-
tragt die X.509-Zertifikate und sorgt fur die Authentifizierung.

Beide Endsysteme fuhren fur beide Kommunikationsrichtungen je zwei Zustéande: Current und
Pending. Mit dem Handshake Protocol wird der nachste Zustand (Pending Connection State)
ausgehandelt. Eine Change-Cipher-Spec-Nachricht erklart Pending zum neuen Current State.
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Abbildung C.2 Verbindungsaufbau bei TLS

Die Applikationsdaten werden in der Record-Protocol-Schicht fragmentiert und abhangig vom
Current State komprimiert, verschlisselt und integritatsgesichert tibertragen.

D Schlussel und Zertifikate in Browser importieren

Mit den Benutzerzertifikaten, die etwa die Mini-CA ausgestellt hat, kann sich ein Anwender
beim Web Agent authentifizieren. Der Browser muss dazu das Benutzerzertifikat und das Zer-
tifikat der CA kennen. Beide kdnnen in den Browser importiert werden, als Beispiel dient hier
der Netscape Navigator in einer 4.x-Version.

Als erster Schritt muss die Root Level CA als ,trusted root" anerkannt werden, da die Mini-CA
eigene Zertifikate ausstellt und entsprechend nicht in der vorkonfigurierten CA-Liste im Brow-
ser enthalten ist.

» Die Mini-CA Ubertragt inr Zertifikat (DER-codiert) Giber eine HTTP-Verbindung an den
Browser. Durch den MIME-Typ im HTTP-Header erfahrt der Browser, dass es sich hier
um ein CA-Zertifikat handelt. Als Server kann die Mini-CA selbst dienen.

» Der Benutzer spricht tiber einige Dialogfenster diesem Zertifikat sein Vertrauen aus. Als
Verwendungszweck ist ,Certifying Network Sites” fur Plattformzertifikate und ,Cer-
tifying E-Mail Users* flr Benutzerzertifikate anzugeben. Die Mini-CA stellt zwar keine
Zertifikate fur E-Mail aus, diese Option gilt aber auch fur HTTPS-Client-Zertifikate (bei
Netscape sind auch andere Funktionen eigenartig benannt).
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Bei der Mini-CA sind keine Certificate Requests notig. Die CA stellt direkt das fertige Zertifikat
aus, inklusive dem geheimen Schlussel. Der Browser importiert den Schlissel zusammen mit
dem Zertifikat aus einer PKCS#12-Datei:

« Offnen des FensteBecurity Info

» Dort Certificates -> Yours wabhlen.

* Dannimport a Certificate...

* PKCS#12-Datei wahlen und importieren.

* Nun noch die Passphrase eingeben. Mit dieser hat die Mini-CA den geheimen Schlussel

in der PKCS#12-Datei geschutzt.

Bei der ndchsten HTTPS-Verbindung kann der Browser dieses Zertifikat nutzen, wenn der Ser-
ver eine Benutzerauthentifizierung winscht. Durch ein Dialogfenster wahlt der Benutzer aus
den importierten Zertifikaten das fir diese Verbindung gewlinschte aus oder bricht die Authen-
tifizierung ab.

E Weitere Agentensysteme

Abschnitt 2.3Bestehende Agentensyste®eite 22 gab bereits einen Uberblick liber wichtige
bestehnede Agentensysteme. Die dort nur kurz vorgestellten Plattformen werden nachfolgen-
dend néher beschrieben.

E.1 Kommerzielle Agentensysteme

a) Aglets

Das Aglets-System von IBM implementiert schwache Migration, um mit einer Standard-JVM
(Java Virtual Machine) arbeiten zu kénnen. Fur starke Migration waren Anderungen an der
JVM erforderlich. Aglets enthalt einen Persistenzmechanismus, bei dem der Agenten-Code und
-Zustand gesichert und der Agent fur bestimmte Zeit deaktiviert wird. Agenten-Proxies sorgen
daflr, dass Agenten unabhangig von inrem Aufenthaltsort ansprechbar sind. Das System unter-
stutzt verschiedene Kommunikationsmechanismen. Das Laden der Klassendefinition kann auf
verschiedenen Wegen stattfinden, etwa von einem zentralen Codeserver oder tber das Agent
Transfer Protocol ATP wéahrend der Migration. Dabei sind die Dateien im Java-eigenen Archiv-
format Jar zusammengefasst und verpackt.

Das Sicherheitsmodell unterscheidet zwischen Prinzipalen (identifizierbare Entitaten) und

Identitaten (Name und eventuell weitere Attribute). Aglets besteht aus Agenten (Aglets), Kon-

texten (Plattformen) und Domanen (Gruppen von Plattformen). Daraus ergeben sich folgende
Prinzipale:

* Aglet (Agent)

* AgletManufacturer (Hersteller/Programmierer)

* AgletOwner (Absender/Eigentimer)

» Context (Plattform)

» ContextManufacturer (Hersteller/Programmierer)

» ContextMaster (Eigentimer/Administrator der Plattform)
» Domain (Gruppe von Plattformen)

» DomainAuthority (Eigentimer/Administrator der Doméane)
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Aus diesen Prinzipalen leiten sich die jeweiligen Rechte (Privileges) ab. Die dazu nétige Sicher-
heits-Policy wird in einer eigenen Konfigurationssprache definiert. Sowohl die Plattform als
auch der Agent selbst verfiigen Uber eine eigene Policy. Ein eigener Security Manager sorgt fur
die Einhaltung der Rechte. [Karjoth 97] [Lange 98b] [Oshima 98]

b) Concordia

Das von Mitsubishi entwickelte Agenten-Framework Concordia basiert ebenfalls auf Java. Bei
Concordia kimmert sich der Security Manager um die Authentifizierung und Verschlisselung
von Agenten. Agenten werden anhand ihres Eigentimers authentifiziert. Der Persistence Mana-
ger sorgt fur das Einfangen des Zustands eines Agenten; der Zustand wird fur die Migration und
fur das Checkmarking bendétigt. Nach einem Systemausfall kann der Agent mit dem Zustand
neu gestartet werden, den er beim letzten Checkpoint hatte. [Mitsubishi 98]

Concordia unterscheidet zwei Arten von Agenten-Kommunikation: Neben der Verteilung von
Events kbnnen Agenten auch eng miteinander kooperieren [Wong 97]. Die Kommunikation
wird mit SSL gesichert. Agenten werden auf jeder Plattform authentifiziert, dazu dient eine ein-
fache Passwort-Datenbank. Agenten sind auch dann vor fremdem Zugriff geschuitzt, wenn sie
sich im Persistenzspeicher befinden: Concordia verschlisselt die Dateien [Wong 99]. Die Platt-
form bietet auch ein transaktionsbasiertes, verlassliches Message Queuing fur asynchrone Kom-
munikation [Walsh 98].

c) Grasshopper

Das vom deutschen Unternehmen IKV++ entwickelte Java-basierte Mobile-Agenten-System
Grasshopper soll fir Mobile-Commerce-Anwendungen dienen — der Hersteller arbeitet im
Telekommunikationsumfeld, vor allem an UMTS-Anwendungen (Universal Mobile Tele-
communications System). Grasshopper ist fir nichtkommerzielle Anwendungen kostenlos. Die
Plattform wurde kompatibel zu MASIF entwickelt, fir die MASIF-Unterstlitzung ist allerdings
eine zusatzliche Softwarekomponente zu installieren. Interessant ist, dass fur Grasshopper
ebenfalls eine FIPA-Komponente existiert.

Die Plattform wird bei Grasshopper als Agency bezeichnet. Die Core Agency bietet eine Reihe
von Diensten an:

* Kommunikation tiber CORBA-IIOP (Internet Inter-ORB Protocol), Java-RMI (Remote
Method Invocation) oder gewdhnliche Sockets. RMI und Sockets kdnnen mit SSL gesi-
chert werden.

» Registrierung aller Agenten und Orte innerhalb der Agency. Orte sind Gruppierungen
von Agenten, sie unterteilen eine Agency weiter.

» Management der Plattform
* Migration der Agenten

» Security

» Persistenz der Agenten

Bei den Sicherheitsdiensten unterscheidet Grasshopper zwischen externer und interner Sicher-
heit. Flr externe Sicherheit, also den Schutz der Agenten und Daten wahrend der Ubertragung,
kommt SSL zum Einsatz. Die interne Sicherheit schiitzt die Agenten voreinander und bietet
Authentifizierung und Autorisierung zusammen mit Zugriffspolitiken. Die internen Sicherheits-
mechanismen stiitzen sich vor allem auf die Dienste des JDK 1.2 und einer Codesource-basier-
ten Identifikation von Agenten. [IKV 01a]
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d) Jumping Beans

Die Java-basierten Jumping Beans transferieren angeblich neben Code und Daten auch den
Zustand; unklar ist, ob dies den Thread-Zustand einschliel3t: [Gray 00] vermutet, dass letztlich
doch die bei Java-Agentensystemen Ubliche schwache Migration implementiert ist.

Jede Jumping-Beans-Domane besitzt einen zentralen Server, der Plattformen und Agenten in
der Doméne authentifiziert und verwaltet. Agenten kénnen derzeit [Gray 00] allerdings nicht
zwischen verschiedenen Domanen migrieren.

e) Odyssey

Odyssey ist General Magics Telescript-Nachfolger. Es ist eine neue Implementierung, vollstan-
dig in Java 1.1 gehalten. Das Design orientiert sich stark an Telescript. Die Plattform implemen-
tiert schwache Migration.

Die zentralen Objekte in Odyssey sind Agenten und Orte, Orte bendtigen als Ausfihrungsum-
gebung lediglich eine RMI-Registry. Das Sicherheitsmodell basiert auf dem Java-Sicherheits-
modell und einem Security Manager. Odyssey erreicht in Version 1.0 allerdings nicht den Funk-
tionsumfang von Telescript. [Bursell 97]

f) Telescript

Telescript ist der Klassiker unter den Systemen mobiler Agenten. Dieses kommerzielle Agen-
tensystem von General Magic bietet starke Migration. Es verwendet dazu eine eigene Program-
miersprache, die an Java und C++ angelehnt ist. Sicherheit gilt als wichtiger Designfaktor: Die
Rechte der Agenten sind anhand von Permits festgelegt (vergleichbar zu Capabilities), Permits
regeln auch die Resource Limits [Gray 96a]. Telescript-Plattformen authentifizieren den Besit-
zer des Agenten. Die Kommunikation zwischen den Agenten kannnideerauf der gleichen
Plattform oder mitonnect Uber Plattformgrenzen hinweg stattfinden. [Gray 00] [White 96]

Das Sicherheitsmodell von Telescript besteht aus vier Ebenen [Tardo 96]:

* Object Runtime Safety
Ahnliche Schutzmechanismen wie in Java: Garbage Collection, keine Zeiger, Typ-Uber-
prufung zur Laufzeit.

* Process Safety and Security
Jeder Prozess gehdrt einer authentifizierten ldentitéat. Jedes Objekt gehort eindeutig zu
einem solchen Prozess. Permits beschranken den Zugriff auf Ressourcen. Telescript-
Orte kdnnen entscheiden, ob sie einen Agenten entgegennehmen; wenn sie das vernei-
nen, bleibt der Agent am alten Ort. Spezielle Mix-in-Klassen kdnnen einer Klasse
besondere Eigenschaften verleihen, etwa dass ihre Objekte nicht migrieren durfen.

» System Safety
Gewabhrt nur kontrollierten Zugriff auf das Hostsystem.
* Network Security

Regionen enthalten ihre eigenen Policies. Die Kommunikation kann Uber kryptografisch
gesicherte Kanale stattfinden.
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E.2 Forschungsprojekte

a) AgentTcl

Am Dartmouth College (Hanover, USA) wurde eine der ersten Agentenplattformen entwickelt,
die auch fur die Forschung frei zuganglich und nicht wie der Vorreiter Telescript von kommer-
ziellen Interessen gepragt war. Die urspringliche Version AgentTcl (spater D’Agents) benutzt
Tcl als Programmiersprache fur Agenten. Der Tcl-Interpreter wurde dazu um die Fahigkeit
erweitert, den Zustand eines Agenten zu speichern und wieder herzustellen. Ein einziges Kom-
mandaagent_jump erledigt aus Programmierersicht die Migration. Agenten kénnen sich unter-
einander mitgent_meet verstandigen, dieses Kommando stellt eine transparente Verbindung
her. Durch die Anderungen am Interpreter ist AgentTcl in der Lage, seinen Agenten starke
Migration zu ermoglichen.

Die Agenten laufen bei diesem System in eigenen Prozessen. Das vereinfacht nicht nur die Ver-
waltung gleichzeitig laufender Agenten, die Architektur kann dadurch auch verschiedene Inter-
preter-Sprachen fur Agenten unterstitzen. [Gray 96b]

AgentTcl nutzt SafeTcl, um die Plattform vor dem Agenten zu schiitzen. Ahnlich einer Sandbox
stellt SafeTcl dem Interpreter, der den Agenten ausfihrt, nur eine eingeschrankte Menge an
Kommandos zur Verfuigung. Durch Aliasing kann ein Master-Interpreter potenziell geféahrliche,
aber notwendige Kommandos auch dem SafeTcl-Interpreter zur Verfliigung stellen. Der Master
bestimmt, ob das einzelne Kommando dann tatséachlich ausgefuhrt wird. Dieses Konzept dhnelt
zwar dem Security Manager von Java, das SafeTcl-Konzept kann aber auf beliebige Komman-
dos angewendet werden, ohne dass diese von der Existenz von SafeTcl wissen.

Die Authentifizierung des Agenten-Eigentiimers und der beteiligten Plattformen findet mit
RSA-Signaturen statt, die mit PGP erstellt werden [Gray 96a]. Resource-Manager-Agenten
Uberprifen die Autorisierung. Hierbei handelt es sich um stationare Agenten, die eine Access
Control List (ACL) fuhren [Gray 97b].

b) Ajanta

Ajanta ist Java-basiert und implementiert schwache Migration. Agenten haben einen Eigent-
mer und meist auch einen so genannten Guardian, ein stationares Objekt, das Ausnahmesitua-
tionen behandelt. Tritt eine solche ein, Gbertragt Ajanta den Agenten zu seinem Guardian. Dort
kann der Agent dieeport -Methode des Guardians aufrufen. Ajanta enthélt auch einen eigenen
Namensdienst, der einen sicheren Namensraum aufspannt, um Agenten und Plattformen ein-
deutig identifizieren zu konnen.

Agenten laufen in ihrer eigenen Thread Group und werden tber ihren eigenen Classloader gela-
den. Dadurch stellt Ajanta jedem Agenten seine eigene Protection Domain zur Verfigung, die

Agenten voneinander isoliert. Der Zugang zu Systemressourcen ist durch Proxy-Objekte abge-
sichert. Durch diesen Ansatz kann das Zugriffsrecht einem Agenten auch nachtraglich wieder
entzogen werden.

Ajanta benutzt ein eigenes Protokoll, um auch die Agentenkommunikation mit RMI (Java
Remote Method Invocation) zu authentifizieren. Die Migration kann authentifiziert und ver-
schlusselt stattfinden (siehe aber auch [Roth 01b]). Jeder Agent hat ein Credentials-Objekt, das
seine Rechte beschreibt. Eine Signatur Uber dieses Objekt authentifiziert den Agenten (-Pro-
grammierer oder -Eigentiimer).

Ajanta enthalt auch einige Vorkehrungen, die den Agenten vor der Plattform schitzen sollen
[Karnik 98], [Karnik 99a]:
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» Nur lesbarer Zustand (Read-Only): Eine Signatur stellt sicher, dass Anderungen erkannt
werden.

« Nur anfiigbare Logs (Append-Only): Anderungen an alteren Eintragen werden erkannt.

* Nur fur bestimmte Plattformen lesbare Daten: Verschlisselt mit dem Public Key der
jeweiligen Plattform.

c) Ara

Ara (Agents for Remote Action) bietet starke Migration. Es unterstltzt einige verschiedene
Sprachen: Tcl, Java und sogar C/C++. Letztere wird aber &hnlich wie Java in eine Bytecode-
Zwischensprache tUbersetzt und nicht direkt in Maschinensprache. Ungewdhnlich ist, dass Ara
trotzt der verschiedenen unterstitzten Sprachen mit Multi-Threading arbeitet und nicht wie
D’Agents mit einzelnen Prozessen. Die Implementierung der Plattform selbst ist durch diese
Architektur recht schwierig, dafir ist die Performance wesentlich besser als bei Multi-Prozess-
Ansatzen [Gray 00]. Rechte werden durch Allowances festgelegt (vergleichbar zu Capabilities)
[Peine 97Db].

Ara unterscheidet bei der Authentifizierung zwischen dem Hersteller (Programmierer), der den
Code signiert, und dem Besitzer, der die Parameter und die Allowances signiert. Ein Ausweis
(Passport) enthalt die Allowances eines Agenten, seine global eindeutige ID sowie die Zertifi-
kate und Signaturen des Herstellers oder Programmierers und die des Besitzers oder Absenders.
Die Migration findet per SSL gesichert statt [Peine 98].

Ara-Agenten konnen auch aus nativem Code bestehen, wenn die Sicherheitsanforderungen dies
zulassen, etwa weil der Agent stationar auf einer Plattform verweilt und diese um zusatzliche
Funktionen erganzt [Peine 97a].

d) D’Agents

Mit der Namensénderung in D’Agents erfillt AgentTcl das Versprechen, mehr als eine Pro-
grammiersprache fur Agenten bereitzustellen. Neben Tcl sind nun auch Scheme und Java als
Sprache moglich. Mithilfe von PGP signiert und verschlisselt D’Agents seine Agenten. Der
Agent kann selbst entscheiden, ob er diesen Schutz winscht und wenn ja, ob er nur signiert oder
signiert und verschlisselt Gbertragen werden soll. Auch die Kommunikation zwischen Agenten
kann mit diesen Mitteln geschitzt werden. Da D’Agents fiir jede kryptografische Operation ein
externes PGP-Kommando aufrufen muss (als eigenen Prozess), ist dieses Verfahren allerdings
relativ langsam.

Agenten tragen nie selbst ihre geheimen Schliissel mit sich. Der Agent (beziehungsweise sein
Absender) kann sich daher nur gegentiber der ersten Plattform mit einer PGP-Signatur authen-
tifizieren. Alle folgenden Plattformen mussen ihren Vorgangern vertrauen. Der Agent wird bei
jeder Migration mit dem Schliissel der Absender-Plattform signiert. Verlasst der Agent eine
Gruppe von Plattformen, die sich gegenseitig vertrauen, wird er zu einem anonymen Agenten,
der sich nicht mehr authentifizieren kann.

Resource Manager sind fur die Umsetzung der Security Policy zustandig. Je nach Ressource
und Autorisierung des jeweiligen Agenten sorgen sie fur die Einhaltung der Policy. Die Einhal-
tung einzelner Regeln stellen so genannte Enforcement-Module sicher, die fir jede der unter-
stitzten Programmiersprachen getrennt implementiert sind. [Gray 98a]

Um auch fur Java starke Migration zu ermdglichen, verwendet D’Agents eine modifizierte JVM
[Gray 00].
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e) fIMAIN

Die in Frankfurt am Main entwickelte Agentenplattform ffMAIN benutzt HTTP als Migrations-
protokoll. Sie verwendet einen eigenen MIME-Typ (Multipurpose Internet Mail Extensions)
application/agent , der in Untertypen untergliedert isipplication/agent-attributes ,
..Jagent-code , ../agent-state ) [Lingnau 95]. Agenten kénnen in Tcl oder Perl geschrieben
sein. Die Plattform unterstitzt die Kommunikation mit Anwendern tiber HTTP und HTML, also
mithilfe eines Web-Browsers. Sie bendtigt daher keine spezialisierte Management-Software.
[Lingnau 98].

f) Gypsy

Gypsy ist wie viele andere Systeme auch Java-basiert. Es benutzt aber Java Beans flr die Agen-
ten und Ubertragt sie als Jar-Archiv. Das System enthélt eine zentrale Registry, die mithilfe von
RMI umgesetztist. Es bietet mehrere Verbreitungstechniken (RMI, E-Mail+PGP und SSL-gesi-
cherte Kommunikation) in Form eigener Communicator-Agenten. Die Communicator-Agenten
kapseln die Kommunikation in eigenen Komponenten. Die Plattform verwendet einen eigenen
Security Manager sowie Java 2 Security Policies. [Gypsy 00]

Gypsy enthélt das Konzept von kooperierenden Supervisor- und Worker-Agenten. Der Super-
visor-Agent migriert und startet bei Bedarf seine Worker-Agenten. Gypsy unterstiitzt mehrere

Sprachen: Die Interpreter fur die zusatzlichen Sprachen sind selbst in Java programmiert und
werden daher innerhalb der JVM ausgefuhrt. [Jazayeri 00]

Gypsy legt besonderen Wert darauf, dass fur die meisten Aufgaben des Systems Agenten ein-
gesetzt werden, also das Agenten-Paradigma maoglichst universell genutzt wird. [Lugmayr 99]

g) MAMAS

MAMAS [Bellavista 99] wurde am Dipartimento di Elettronica, Informatica e Sistemistica an
der Universita di Bologna in Italien entwickelt. Der Schwerpunkt liegt hier in der Eignung fur
das Systemmanagement, wobei Interoperabilitdt und Sicherheit im Vordergrund stehen.

Fur die Administration werden zwei Abstraktionen eingefuihrt: Die Network Locality abstra-
hiert lokale Netze (physikalische Ebene), wahrend die Administration Locality die Doméane
bezeichnet, fir die ein Administrator zustandig ist (logische Ebene). Parallel zu diesen beiden
Abstraktionen arbeitet MAMAS auch mit den gewohnten Orten, die aber zu Domanen zusam-
mengefasst sind. Die Domanen sind nicht hierarchisch gegliedert. Die administrativen Doma-
nen kommen vor allem bei den Berechtigungen und Zugangskontrollen zum Einsatz. Dadurch
wird ein Vertrauensmodell fir Managementaufgaben gebildet.

Sicherheit ist bei MAMAS in unterschiedlichen Schichten implementiert. Die Instanz, deren
Berechtigungen ein Agent annimmt, wird durch eine digitale Signatur des Agenten-Codes (zur
Authentifizierung) festgestellt. Agenten kdnnen verschlisselt und vor Manipulation geschuitzt
ubertragen werden. Auf den Plattformen findet eine Autorisierung statt, die auf der Basis der
Rechte des jeweiligen Administrators die Zugriffsrechte zuteilt.

Die Interoperabilitat soll durch den MASIF-Standard sichergestellt werden. MASIF basiert auf
CORBA; dadurch ergibt sich die Mdglichkeit, CORBA auch zur Integration klassischer Mana-
gement-Anwendungen zu nutzen. MAMAS ist in Java 1.2 implementiert. Die Integration mit
CORBA und MASIF wird durch eine CORBA-Bridge und eine MASIF-Bridge erleichtert, die
als zusatzliches Modul auf der Plattform installiert sind. Da die MASIF-Bridge allerdings recht
komplex ist, empfehlen die Autoren von MAMAS, sie nur an zentralen Stellen einzusetzen und
ansonsten den einfacheren CORBA-Client-Server-Ansatz zu nutzen.
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h) MAP

Die Java-basierte Agentenplattform MAP implementiert schwache Migration und wurde kon-
form zum MASIF-Standard entwickelt. Die Klassen werden von einer Liste mdglicher Code-
Server geladen. MAP wurde unter anderem fir den Einsatz im Netzmanagement entwickelt.
[Pietro 99] [Puliafito 97]

i) MASA

Auch MASA ist Java-basiert und kompatibel zu MASIF. Es nutzt CORBA als Kommunikati-
onsprotokoll. MASA erweitert den MASIF-konformen MAFfinder durch einen Verzeichnis-
und Lokalisierungsdienst, der das Auffinden von Agenten erleichtert. MASA enthélt ein Gate-
way, mit dessen Hilfe es auch Agenten des Voyager-Systems ausfiihren kann. [Gruschke 99]

Die MASA-Plattform nutzt SSL zur Sicherung der Kommunikation, X.509-Zertifikate zur
Authentifizierung und Permissions zur Autorisierung. [Rdlle 99]

j) MOA

Mobile Objects and Agents (MOA) benutzt Java (JDK 1.1). In der ersten Version wurden viele
Sicherheitsfeatures ausgelassen, keine Authentifizierung oder Autorisierung, nicht einmal ein
Security Manager ist vorhanden. Der Zugang zu Ressourcen wird jedoch sehr detailliert gere-
gelt [Milojicic 98b]. MOA enthélt unter anderem einen eigenen Namensdienst und einen Loca-
tor-Service, der den aktuellen Aufenthaltsort von Agenten ermittelt. Es bietet auch ein eigenes
Komponentenmodell fir Agenten. Eine Besonderheit ist, dass MOA die von den Agenten geoff-
neten Kommunikationskanale tber die Migration hinweg offen hélt. [Milojicic 98c]

k) Mole

Mole wurde am Institut fr parallele und verteilte Hochstleistungsrechner der Fakultat Informa-
tik an der Universitat Stuttgart entwickelt. [Baumann 98a] und [Stral3er 96] fassen die wesent-
lichen Konzepte zusammen: Mole nutzt Java fur die Plattform und als Sprache fur die Imple-
mentierung der Agenten. Das System basiert auf dem Konzept von Agenten und Orten: Agenten
sind wie ublich aktive Entitaten, die autonom zwischen den Orten wandern kdnnen. Sie kdbnnen
Multi-Threaded sein, Code und Zustand bleiben bei der Migration erhalten (schwache Migra-
tion). Ein Agentensystem besteht aus mehreren Orten, die eine sichere Ausfiihrungsumgebung
darstellen sowie weitere Dienste bereitstellen.

Jeder Agent ist durch eine globale, eindeutige ID gekennzeichnet. Diese ID wird ihm bei der
Erzeugung von der erzeugenden Plattform zugewiesen. Die ID bleibt wahrend der Lebenszeit
des Agenten unverandert. Sie besteht aus folgenden Teilen:

» Dynamischer zZahler, der fur jeden neuen Agenten inkrementiert wird.

+ Crash-Counter, der bei jedem Neustart der Plattform (und bei jedem Uberlauf des dyna-
mischen Zahlers) inkrementiert wird.

+ |Pv6-Adresse des Hosts.
* Portnummer der Plattform.

Ein Ort liegt immer auf einem einzelnen Rechner, ein Rechner kann aber mehrere Orte beher-
bergen. Orte werden je nach Netzanbindung ihres Rechners in zwei Klassen unterteilt:

» Connected
Der Rechner ist standig mit dem Netzwerk verbunden.

» Associated
Der Rechner ist nur zeitweise am Netz (etwa bei PDAs oder Notebooks).
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Mole nutzt schwache Migration, um ohne Modifikationen der JVM auszukommen. Die Kom-
munikation findet in Sessions statt, innerhalb derer Gber RMI kommuniziert wird. Alternativ
kénnen die Agenten in der Session asynchrone Nachrichten tber Messaging-Objekte tbertra-
gen. Eine Session lasst sich innerhalb der Plattform oder tber Plattformgrenzen hinweg auf-
bauen. Die Kommunikation kann dabei nicht nur direkt von Agent zu Agent, sondern auch
anonym zwischen Gruppen von Agenten stattfinden. Diese Art der Kommunikation ist Gber
Events realisiert.

Bei der Sicherheit verlasst sich Mole auf das Sandbox-Modell. Normale User-Agenten erhalten
keinerlei Zugang zum Rechner. Nur spezielle Service-Agenten durfen auf den Rechner zugrei-
fen; sie sind aber nicht mobil und stellen daher kein grundsatzliches Sicherheitsproblem dar.
Orte kdnnen auch Zugangsbeschrankungen (im Sinne einer Access Control List, ACL) aufstel-
len und nur bestimmte Agenten zulassen.

Mole benutzt einen eigenen Scheduler fir Java-Threads und kann damit auch ein Accounting
von CPU-Zeit, Netzwerk-Kommunikation (lokal/remote), Anzahl erzeugter Agenten und
Gesamtzeit im Ort vornehmen.

l) SAE, WASP

SAE steht fur Server Agent Environment for Web Agents, WASP fir Web Agent-based Service
Providing [Funfrocken 99a]. Es handelt sich hierbei um eine Agentenerweiterung fur Webser-
ver, die damit mobile Agenten (hier Web Agents genannt) beherbergen kdnnen. Die Agenten
erhalten Zugang zu den lokalen Daten des Servers.

SAE basiert auf Java. Die Rechte der Agenten sind durch Capabilities festgelegt, die User,
denen die Rechte zugeordnet sind, werden tber die HTTP-Mechanismen authentifiziert. Die
Ubertragung der Agenten findet tiber HTTP statt [Flinfrocken 98a]. SAE unterscheidet zwi-
schen dem Agent Owner (hat den Agenten installiert) und dem Agent User (hat ihn gestartet).
Die tatsachlichen Rechte ergeben sich aus den Rechten von Owner und User sowie den Default-
Vorgaben des Server-Administrators.

m) TACOMA

TACOMA unterstiutzt schwache Migration, die Spezialitat dieser Plattform sind die vielen
unterstitzten Programmiersprachen (C, C++, ML, Perl, Python, ...). Jeder Agent lauft in diesem
System in einem eigenen Unix-Prozess. Ungewohnlich an TACOMA ist, dass die Agenten
selbst daflur verantwortlich sind, ihren Code und ihren Zustand in einem Folder zu speichern.
Diesen Folder Ubertragt das Framework dann bei der Migration zum Zielhost. Durch diese
Architektur wird das Programmieren von Agenten zwar erschwert, andererseits zwingt dieses
Verfahren dem Agentenentwickler kein spezielles Programmiermodell auf [Johansen 98a] und
es vereinfacht die Unterstlitzung weiterer Programmiersprachen. [Johansen 95] [Gray 00]

Dain TACOMA alle Agenten als eigener Prozess laufen, kann es auf die Sicherheitsfahigkeiten
des Betriebssystems zurtickgreifen. Das System nutzt unter Unix etwa die Standardfunktionen
setrlimit() , um Ressourcen-Limits festzulegen whebot() , um den Zugriff auf das Datei-
system einzuschranken. Eine lokale Firewall regelt die Kommunikation zwischen den Agenten.
[Sudmann 98]



Weitere Losungen fur Caller-ID 163

F  Weitere Losungen fir Caller-1D

In 5.6 Caller-ID, Seite 83 wurden einige mdgliche Losungen des Caller-ID-Problems vorge-
stellt. Einige Zwischenstufen wurden dabei nur kurz erklart. Hier folgt nun eine detailliertere
Darstellung dieser Varianten.

F1 Variante ,,Cookie”

Ahnlich der X11-Client-Server-Authentfizierung kénnte ein Cookie (beliebige Zufallszahl)
zum Nachweis der behaupteten Identitat des Absenders dienen. Statt den Message Body intern
im Agenten zu halten, steht dort ein Cookie (etwa im Konstruktor gesetzt). Beim Anlegen eines
Message-Objekts muss dieses Cookie der Klasse explizit Ubergeben werden. Die Message-
Klasse vergleicht das Cookie dann mit dem Cookie des Absenders. Die Abfrage des Cookies
konnte Uber Package Visibility auf Klassen atsbMan.Core eingeschrankt werden. Solche
Klassen darf ein Agent selbst nicht mitbringen (der Classloader verhindert dies), das Cookie
ware so ausreichend geschutzt.

| cookieint | «Interface»
J> MessageSender

| aUserAgent }J

new Message( a, .

_j cooke ) > m:Message |
- a. getCookie()
_____________ =

n

setBessageBody(body) D
L |
|

Abbildung F.1 Caller-ID-Variante ,Cookie”

\orteile:
* Nachvollziehbares Verfahren.

» Keine Race Condition, der Absender muss wirklich sich selbst angeben, er kann keinem
anderen Agenten die Nachricht stehlen (vergleicheCaler-ID, Seite 83 bis d)ari-
ante ,Ruckgriff*, Seite 86).

Nachteile:
* Aufwand: Die Zufallszahl muss generiert werden.

* Es kann immer nur eine Nachricht gleichzeitig angelegt und ausgefullt werden. Fir
mehrere Messages waren auch mehrere Cookies notig.
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Fazit:
» Erfullt im Wesentlichen die Anforderungen.
» Komplex und aufwandig.

F.2  Variante ,Private ID“

Jeder Agent erhélt beim Start eine zweite, private ID, die er geheim halt. Die Plattform speichert
die Zuordnung der privaten ID zur 6ffentlich bekannten ID des Agenten. Beim Versenden einer
Nachricht muss der Absender neben seiner (angeblichen) ID auch die private ID angeben. Im
Prinzip genugt die private ID allein, wenn sie bei der Zustellung durch die 6ffentliche ID ersetzt
wird, entweder vom Message Dispatcher, oder besser von der Message-Klasse selbst.

| pID:ID | «Interface»
J> MessageSender

| aUserAgent }J
T

new Message( piD, ... |
|

m:Message |

setBessageBody(body) {j
|
|

Abbildung F.2 Caller-ID-Variante ,Private ID*

Vorteile:
» Klarer Aufbau, keine Kunstgriffe wie bei ,Ruckgriff.
» Sicher, so lange die private ID geheim bleibt.
Nachteile:
» Komplex durch eine weitere Liste, die es zu verwalten gilt.

F.3  \Variante ,geschiitzte Methode und Forwarder-Referenz*

Bei den nun folgenden Ansatzen wird das gemeinsame InteiessageSender durch eine
gemeinsame BasisklaggebManObject abgeldst. Fir die Absender von Nachrichten ergibt sich
dadurch zwar eine Einschrankung, schlief3lich kénnen sie nicht mehr von beliebigen Klassen
erben (Java kennt keine Mehrfachvererbung). In der Praxis ist diese Einschrankung aber kaum
relevant, da die Absender in der Regel von MobMan-Klassen erben (Agent, Plugin, Plattform).
Im Klassenmodell von MobMan (siehe KBassenmodellSeite 40) isMobManObject bereits

die Vaterklasse.

In MobManObject ist eine aldinal deklarierte Methode enthalten, die zum Senden von Mes-
sages benutzt wird. Nur diese Methode kann Nachrichten absenden, weil nur sie die Referenz
auf die fur das Versenden zustandige Klasse besitzpfedse  deklariert). Die Methode lber-

gibt diethis -Referenz des Absenders.
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Message |

MobManObject
-fwd: Forwarder

| aUserAgent }J | fwd:Forwarder

sendMessage()

sendMessage(msg:Message)

I

I

I
0

Abbildung F.3 Caller-ID-Variante ,geschutzte Methode und Forwarder-Referenz*

Vorteile:
» Die Basisklasse kann Methoden vorgegeben, die die Kindklassen nicht verandern kén-
nen. Dadurch andere Prinzipien moglich.
» Durch private Felder in der Vaterklasse kdnnen Agenten Daten besitzen, auf die sie
selbst keinen Zugriff erhalten.
Nachteile:
» Bislang kimmert sich di®¢lessage-Klasse selbst um das Versenden. Jetzt misste es
einen zusatzlichen zentralen Forwarder geben, der hierfir zustandig ist.
* Noch ein weiterer Schritt beim Zustellen:
— Absender
— Neu: zentraler Forwarder
— Alle MessageDispatcher -Objekte
— Empféanger
Fazit:
» Die zusatzlichen Forwarder-Klassen storen die Eleganz der Basisklasse.

F.4  Variante ,geschitzte Methode und Shared Secret"

Statt der geheimen Referenz auf einen Dispatcher bei der vorherigen Variante kann die Siche-
rung auch Uber ein Shared Secret stattfinden. Dieses Geheimnis erfahrt der Agent beim Start, es
ist aber nur in seiner Basisklasse bekannt (wegempriete -Deklaration). Jeder Dispatcher
vergleicht nun dieses Shared Secret mit dem auch ihm mitgeteilten Wert. Das Verfahren ahnelt
also dem Zugriff von privilegierten Systemagenten auf die Plattform.

Entscheidend ist, dass nur die Methode in der Basisklasse dieses Shared Secret kennt, und es
auch diese Methode ist, die déiis -Zeiger angibt. Dadurch ist sichergestellt, dass nicht ein-
fach eine beliebige Referenz eingetragen werden kann.
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Wird ein Message -Objekt angelegt und soll es direkt aus einem Agenten verschickt werden
(ohne eine Methode auobManObject zu nutzen), ist der Absender anonym. Offen ist noch,
ob sich die Nachricht selbst verschickt (aktuell so geldst), oder ob das VersendaianOb-

ject implementiert ist, und Message nur als Container fur die eigentliche Nachricht dient.

Die MessageDispatcher -Implementierungen missen auch das Shared Secret kennen und es
verifizieren. Eventuell konnte die Methode zum Verifizieren auch irviddManObject -Basis-
klasse implementiert sein.

| Message |
MobManObiject
-sec: ID
| a:UserAgent }J
T
1
menew Message() I m:Message |
zsendMessage() L'_|
I
send( sec:ID , this) [::I
I
|

Abbildung F.4 Caller-ID-Variante ,geschitzte Methode und Shared Secret”

Vorteile:

» Kein Forwarder-Objekte mehr notig.

» Message-Klasse kann sich selbst um das Versenden kimmern.
Nachteile:

» Weiteres Shared Secret.
Fazit:

» Nicht besser als die vorherige Lésung, statt eines Forwarders ist jetzt ein Shared Secret
notig.

G Zuordnungstabellen

An mehreren Stellen in der MobMan-Architektur sind Zuordnungstabellen nétig. Zur besseren
Ubersicht sind nachfolgend einige wichtige Tabellen aufgefiihrt.

G.1 Plattform

e Vector MobManPlatform.agentlist
Referenzen aller Agenten der Plattform in der Reihenfolge des Eintreffens.
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G.2

G.3

G.4

Hashtable MobManPlatform.namelist

Cache fur die Abbildung von Agentennamen auf ihre IDs. Schliissel: Name, Wert: Vek-
tor von IDs, ein Name kann mehrfach vorhanden sein kann. Die Abbildung wére auch
uberagentlist ~ mdglich, aber nur durch vollstandiges Durchsuchen.

Vector MobManPlatform.dispatcher
Alle Agenten, die das Interfad@essageDispatcher  implementieren und mit der Platt-
form gestartet wurden. Ebenfalls ein Cache, als Vektor von Referenzen implementiert.

Security Agent

Hashtable SecurityAgent.agentNames
Abbildung von IDs auf authentifizierte Namen. Schlussel: ID, Wert: Vektor von Namen,
unter denen sich ein Agent authentifiziert hat.

Hashtable SecurityAgent.agentRights
Bildet IDs auf die Rechte der Agenten ab. Schlussel: ID, Wert: Vektor von Rechten.

Authentifizierungs-Server

TrustedSigners AuthServerCert.signers
Liste aller CAs, denen dieses Modul vertraut.

MobManConfig AuthServerCert.users

MobManConfig AuthServerPasswd.users

Teil des Konfigurationsbaums, der die Benutzer mit ihnren Rechten enthalt, passend fir
das jeweilige Authentifizierungsverfahren.

Pia

Hashtable PlatforminterfaceAgent.serviceModules

Alle Module, die an diesem Platform Interface Agent angemeldet sind. Unter den Kate-
gorien (Schliussel der HashtabigrviceServers , ServiceClients  , MasterUls und
ServiceUls  sind Vektoren enthalten (als Werte der Hashtable), in denen die jeweiligen
Module aufgefiihrt sind. Die Elemente dieser Listen enthalten die Informationen der ein-
zelnen Module (wiederum als Hashtable), sie stammen vom Pia Service Agent PISA.

— ServiceClassData : Bytecode des Moduls.

— ClassName : Klassenname dieses Moduls.

— GroupName: Gruppe des Moduls, etwdew, Change, Kill oderStart . Dient vor
allem der Organisation der Benutzeroberflache.

— SecurityRights  : Aufzahlung aller Rechte, die ein Benutzer haben muss, um die-
ses Modul benutzen zu dirfen. Relevant vor allem bei den Server-Modulen, wird
aber auch fur Client und Ul angewendet.

— ServiceClass : Vom Platform Interface Agent selbst hinzugefiigt (Caching); ent-
halt ein Objekt der Klasg#obManClassStorage (Bytecode undlass -Objekt).

Vector PlatforminterfaceAgent.runningServers
Liste der aktiven Server-Module.
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G.5 Migration Agent

* Hashtable MigrationAgent.rejectAgents
Enthalt Agenten, die derzeit nicht auf die Plattform migrieren durfen. Wird etwa vom
Pia-ModulKillAgentServer benutzt. Verhindert unter anderem, dass Agenten wéh-
rend des Killvorgangs neu eingespielt werden. Der Name des Agenten steht im Schltssel
der Hashtable, der Wert ist ein Benutzungszéhler. Er sorgt dafur, dass Mehrfach-Ein-
trage in der Reject-Liste mdglich sind. Nur wenn der Eintrag ebenso haufig entfernt wie
vorher angelegt wurde, I6scht ihn der Migration Agent aus dieser Liste.

H UML-Diagramme

Die Unified Modeling Language UML [OMG 01] ist ein Industriestandard zur Beschreibung
von Softwaresystemen. Verbreitet ist vor allem ihre grafische Notation, die tbersichtlich Klas-
sen, Objekte und ihre Interaktionen darstellen. UML definiert eine Reihe von Diagrammtypen.
Ihre grafischen Primitive sind moglichst umfassend und semantisch eindeutig definiert, um ver-
schiedenste Aspekte darstellen zu kbnnen. Der Standard schreibt aber nicht vor, welche dieser
Elemente in einer Beschreibung tatsachlich genutzt werden. Dies hangt vom konkreten Ziel des
Diagramms ab.

Diese Arbeit nutzt Klassendiagramme und Interaktionsdiagramme jeweils mit einem Subset
ihrer Ausdrucksmaoglichten, erganzt durch kleine Zuséatze. Ziel ist es, die Diagramme ubersicht-
lich zu gestalten. Nachfolgend sind die benutzten Symbole zusammengefasst.

H.1 Klassendiagramme

Klassendiagramme beschreiben die statische Struktur von Objekten im Softwaresystem. Zen-
trales Element sind die Klassen. Sie kénnen in verschiedenen Detail-Stufen enthalten sein, etwa
nur der Klassenname oder der Klassenname zusammen mit den Feldern und Methoden. Der
Standard schreibt nicht vor, alle tatsachlich vorhandenen Elemente aufzufiihren. Auch bei den
Bezeichnungen der Methoden sind verschiedene Detail-Grade moglich: Ihre Parameter kbnnen
ausgeblendet, nur mit Namen aufgefuihrt oder zusammen mit ihrem Typ dargestellt sein. Ein
Diagramm und seine Bestandteile sollten gerade so ausfuihrlich sein, dass sie die beabsichtigte
Aussage verdeutlichen.

Die Gruppierung der Klassen in Paketen stellen laut UML eigene Package-Diagramme dar. Die
Beziehungen der Pakete sind durch Pfeile angedeutet. Die vorliegende Arbeit integriert die Pak-
kage-Diagramme an einigen Stellen direkt in die Klassendiagramme. Packages dienen hier
nicht nur der logischen Gruppierungen, sie erfiilllen auch Sicherheitsaufgaben. Daher ist eine
losgeldste Darstellung wenig sinnvoll. Um die Diagramme nicht zu unibersichtlich zu gestal-
ten, sind die Beziehungen der Packages nicht durch Pfeile, sondern durch Einbetten der Pak-
kage-Grafiken ineinander dargestellt.
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Symbol Bedeutung

Die KlasseAgent , hier ohne innere Details.

| Agent |

Das InterfacéMessageDispatcher . Interfaces sind eine Java-
Besonderheit: Sie sind rein abstrakte Basisklassen und erset-
zen die Mehrfachvererbung anderer Sprachen.

«Interface»
MessageDispatcher

Die KlasseMobManObject mit ihren Feldern und Methodern.

MobManGbject Wie diese beschrieben werden, fasst TabelleUHUR: Fel-
Felder der und MethoderSeite 171 zusammen.
Methoden

Das Java-PackagaobMan.Core enthélt die Klassagent .

MobMan.Core |

| Agent |

. Kommentar.
eigener
Thread

Tabelle H.1UML: Klassen und Pakete

Striche und Pfeile symbolisieren die Beziehungen der Klassen untereinander. Verschiedene
Stricharten und Pfeilspitzen bezeichnen die Art der Beziehung, etwa Vererbung, Aggregation
oder eine allgemeine Assoziation. Beschriftungen an den Pfeilen spezifizieren die Beziehung
genauer, siehe Tabelle HML: Beziehungen der KlasseBeite 170.
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Symbol Bedeutung
: Die Pfeilspitze entscheidet Giber die Art der Beziehung belder
[ MobManObject | | Kjassen. Hier erbagent vonMobManObject . Der Pfeil zeigt
[% in Richtung der Vaterklasse, die Spitze ist nicht ausgefullt.
| Agent |
Auch die Aggregation ist gerichteitobManPlatform enthalt
| ID | ID . Die Kardinalitat der Aggregation kann durch Zahlen und
1J> Symbole an den Enden des Pfeils dargestellt sein:
2 * Eine exakte Anzahl ist direkt als Zahl enthaltn:

| MobManPlatform |

» Beliebig oft, auch Null*
* Bereichel..3
Auch das Ende, an dem die Zahl steht, enthalt eine Auss@age:
MobManObject enthalt hier zwei einzelne Referenzen aufije
einID -Objekt. Bei einem Array ware an der Raute die Zahl
1, am anderen Ende die Zahl der Elemente aufgefihrt.

Eine allgemeine Assoziation zweier Klassen ist durch eipe

| Message | | Linie ohne Pfeilspitzen dargestellt. Die Art der Beziehung
< sendet kann beschreibender Text naher erlautern. Vor der Besghrei-

bung kann ein Grol3er- oder Kleiner-Zeichen (als stilisierter

| Agent | Pfeil) zeigen, auf welches Ende der Linie sie sich bezieht.

Tabelle H.2UML: Beziehungen der Klassen

In der Beschreibung einer Klasse kdnnen die einzelnen Felder und Methoden spezifiziert sein.
HierfUr benutzt UML eine eigene, sprachunabhangige Syntax. Sie stellt die Namen, Parameter,
Typen und Zugriffsregeln dar, siehe Tabelle HNAL: Felder und MethoderSeite 171.
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Feld oder Methode

Bedeutung

agentlist

Das Feld (die Variableggentlist . Typ und
Zugriffsrechte sind nicht naher spezifiziert

agentlist: Vector

Das Feldhgentlist  ist vom Typ (Klasse)
Vector .

findAgents() Die Methode heifindAgents . Rickgabe-
typ, Parameter und Zugriffsrechte sind nic
naher spezifiziert.

findAgents(name) Die MethodefindAgents  hat einen Params

ter namensame.

findAgents(name: String)

Der Typ des Parametarame ist String

findAgents(name: String): Vector

Die MethoddindAgents  liefert als Riickga-
bewert ein Objekt der Klas$ector .

findAgents(name: String, sn: int)

Die Method€dindAgents  hat zwei Parame
ter:name ist von TypString , der Parameter
sn ist einint -Wert. Der Ruckgabewert ist

nicht nadher spezifiziert.

Tabelle H.3UML: Felder und Methoden

Die Zugriffsregeln auf eine Methode oder ein Feld (Sichtbarkeit) stehen als Prafix unmittelbar
vor dem Namen. UML definiert fur die klassischen Variarnigvate , protected  undpublic
eigene Zeichen (siehe Tabelle HMML: Sichtbarkeit von Feldern und Methode®eite 171).

Seit Version 1.4 ist augbackage im Standard enthalten. Die Bedeutung der Sichtbarkeitsregeln
stellt Tabelle 5.Kapselung Seite 77 dar.

Symbol | Bedeutung
+ public
# protected
~ package
- private
* final  (eigene Erganzung

Tabelle H.4UML: Sichtbarkeit von Feldern und Methoden
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Leider kennt der UML-Standard kein Symbol, umfilal deklarierte Methoden hervorzuhe-
ben. Es ist nur moglicmon-finatMethoden darzustellen, und zwar durch kursive Schrift. Da
Uberschreibbare Methoden der Regelfall sindfiratl  die Ausnahme, erscheint diese Darstel-
lung als wenig geeignet. Zudem ist Kursivschrift haufig kaum von gerader Schrift zu unterschei-
den. Dafinal  eine wichtige Rolle fur die Sicherheit von MobMan spielt, benutzen die Dia-
gramme in dieser Arbeit hierflr ein eigenes Symbot. Dieser Stern ist hinter dem Symbol

fur die Sichtbarkeit angeordnet.

H.2 Sequenzendiagramme

Sequenzendiagramme sind eines der Kollaborationsdiagramme des UML-Standards. Diese
Arbeit benutzt sie nur in ihrer Auspragung mit Focus of Control, in der der Kontrollfluss deut-
lich zu sehen ist.

Sequenzendiagramme stellen ein Fallbeispiel im zeitlichen Ablauf dar. Die Zeitachse ist senk-
recht von oben nach unten angeordnet. Nebeneinander sind die Instanzen (Objekte) aufgefthrt,
die miteinander interagieren. lhre Kommunikation ist durch Pfeile dargestellt. Da es sich hierbei
um Methodenaufrufe handelt, muss zwischen Aufruf und Rickgabe unterschieden werden. Zur
Vereinfachung sind auch asynchrone Aufrufe darstellbar, bei diesen verbleibt der Kontrollfluss
beim Aufrufer. Siehe Tabelle HIBML: Sequenzendiagramm8eite 173.

In Erganzung zu UML zeigen manche Grafiken in dieser Arbeit eine Kombination aus Sequen-
zen- und Klassendiagramm. Die Objekte am Kopf der einzelnen Ablaufachsen sind teils zusam-
men mit ihren Feldern und Methoden dargestellt, teils sind auch die Vererbungsbeziehungen in
die Abbildungen integriert.

Ein weitere Ergdnzung sind die MobMan-Nachrichten (Messages), die auch zu einer Kommu-
nikation der Objekte fihren. Messages lassen sich auf Methodenaufrufe zurtickfuhren; die
Details dieses Ablaufs zu verbergen ist eines der Ziele der MobMan-Architektur. Dem tragen
die Darstellungen Rechnung und zeigen Nachrichten als Methodenaufruf von Absender zu
Empféanger, erganzt durch einen stilisierten Brief in der Mitte des Pfeils.
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Symbol

Bedeutung

| aUserAgent |

Die gestrichelte senkrechte Linie stellt den zeitlichen Ablauf

des Objekts vom TypUserAgent dar. Das Objekt existiert
bis zum Ende der Linie. Das langgezogene Rechteck syt
lisiert den Kontrollfluss. Wahrend dieser Zeit ist das Obje
aktiv. Als Aktivitat gilt hier auch das Warten, bis eine (syr
chron) aufgerufene Funktion zurtickkehrt.

nbo-
pkt
]_

Synchrone Aufrufe sind mit einer horizontalen durchgeza
nen Linie mit ausgefullter Pfeilspitze dargestellt. Der Nai
der Methodeall() steht tiber dem Pfeil. Der Ricksprung
als gestrichelte Linie mit offenem Pfeilende gezeichnet.
Ruckgabewert kdnnte Gber diesem Pfeil genannt sein. W
rend der Arbeit in der Methodall()  ist auch das rechte
Objekt aktiv, zu sehen am vertikalen Rechteck.

ge-
ne
St
Der
yah-

Interessiert der Ruickgabewert nicht und springt die Meth
unmittelbar zum Aufrufer zurtck, ist die Darstellung als
asynchroner Aufruf einfacher. Der horizontale Pfeil ist dur
gezogen, die Pfeilspitze offen.

pde

Kehrt der Kontrollfluss rekursiv zur ursprtinglichen Funkti
zuruick, dann symbolisiert ein weiteres Rechteck diese zw
Aufrufebene.

Durch Nebenlaufigkeiten im Code (Threads) kann es vo

itig
b|te

5-

| S5Sy5te”lAge”t | | kommen, dass ein Objekt mehrere Kontrolifiisse gleichze
PN ausfihrt. In diesem Fall gabelt sich die vertikale, gestrichg
ﬂ Linie und jeder Kontrollfluss erhalt sein eigenes Aktivitats
- - D:: Rechteck.
L
.
Objekta erzeugt Objekb durch einemew() -Aufruf. Ist der
Ablauf im Konstruktor interessant, kann die Darstellung v
new() synchronen Aufrufen tlbernommen werden, das Aktivitat

rechteck beginnt dann unmittelbar unter dem Objekt, au
der Ricksprung ist dargestellt. Ein fett gezeichnetes Kre
kennzeichnet das Ende der Lebenszeit eines Objekts.

on
S-
ch
uz

Tabelle H.5UML: Sequenzendiagramme
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