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Zusammenfassung

Das Bordnetz eines Fahrzeugs kann in einen elektrischen und einen elektronischen Bereich
unterteilt werden. Der elektrische Bereich ist fiir die Spannungsversorgung der einzelnen
Komponenten zustdndig. Wahrend der elektrische Bereich friither ebenfalls fiir die Kom-
munikation zwischen den Komponenten zustidndig war, wurde diese Aufgabe im Laufe
der Zeit im Automobilbau durch den zweiten Bereich - den elektronischen Bereich - ab-
gelost. Die diskrete Kommunikation wurde durch Buskommunikation ersetzt. Somit wird
durch den elektronischen Bereich, neben der Datenkommunikation, ebenfalls der Softwa-
reanteil abgedeckt. Neben dieser Entwicklung auf technischer Ebene, wurde das Bordnetz
durch Umweltfaktoren in der Entwicklung beeinflusst.

Diese Entwicklung fiihrt zu einer tatsdchlichen Komplexitdt, welche hauptsichlich auf-
grund des iterativen Entwicklungsvorgehens iiber der notwendigen Komplexitat liegt.
Hauptsédchlich aufgrund der Abhéngigkeit zwischen den einzelnen Funktionen und der
damit hervorgehenden Kommunikationsbeziehung, entsteht eine Diskrepanz der beiden
Komplexitéten.

Als ein moglicher Ansatz fiir zukiinftige Bordnetze wurde der menschliche Korper im
Rahmen dieser Arbeit als Vorbild herangezogen, entsprechend der Vision von Paul Horn
aus dem Jahr 2001 fiir zukiinftige Information- und Telekommunikationssysteme. Dazu
wurde im ersten Schritt der Aufbau und die Funktionsweise des menschlichen Korpers
analysiert. Im zweiten Schritt wurde entsprechend der gewonnenen Erkenntnisse aus der
Analyse des menschlichen Korpers Regeln erstellt, welche im dritten Schritt zum Entwurf
einer bionischen E/E-Architektur verwendet wurden. Abschlielend wurde fiir die kon-
zeptionelle Evaluierung des Konzeptes Funktionen nach dem bionischen Prinzip model-
liert.
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1. Motivation

In diesem Kapitel wird die Motivation fiir die Dissertation beschrieben. Dazu wird im
ersten Abschnitt (siehe Abschnitt die gegenwaértige Situation und die erwartete Ent-
wicklung des [E/E (Elektrisches /Elektronisches)- Architektur beschrieben. Im zweiten Ab-
schnitt (siehe Abschnitt[l.2) werden die Zukunftsthesen beschrieben, welche die zukiinfti-
ge Situation charakterisieren, die als Referenzzukunft fiir das OSBORN Eﬂl’rojekt verwen-
det wird und somit auch die Grundlage fiir das Dissertationsthema darstellt. Im dritten
und letzten Abschnitt (siehe Abschnitt werden die Anforderungen beschrieben, wel-
che aus der gegenwirtigen Situation und den Zukunftsthesen abgeleitet wurden.

1.1. Gegenwartige Situation

Abbildung [1.1] zeigt die Entwicklung der Komplexitit der [E/E}Architektur. Neben der
tatsdchlichen in petrol wird ebenfalls die eigentliche notwendige Komplexitit in orange
dargestellt. Das Delta der beiden Kurven bildet den vorherrschenden Mehraufwand ab.

Cloud-/schwarmorientierte
tatsichliche Komplexitat IKT-Architektur

I
v

notwendige Komplexitat \ I
Zentralisierte [I \\ |
IKT-Architektur / N
/ Q\ II
ENY

Einfithrung von CAN als
Bus-Standard (1987)

~ 43 ECUs

(z.B. im Passat B6,
Einfithrung von ABS 2005)
in der Mercedes S-Klasse

durch Bosch (1978) — 10ECUs

(zB. im Passat B5,

E Zeitalter der Busse
Zeitalter des Kabels ! und ECUs Services

~ 40 Jahre ~ 26 Jahre ~ 17 Jahre
1955 1965 1975 1985 1995 2005 2015 2025 2035  Zeit

Zeitalter der

Produktion des

Komplexitdt und Anzahl der Funktionen

Abbildung 1.1.: Notwendige und tatsdchliche Komplexititsentwicklung von E/E-
Architekturen (Quelle: [42, S. 6])

Name eines BMW internes Projektes zum Thema zukiinftige Architektur.



1. Motivation

Trotz des Einsatzes von Bussystemen und anderen aktuellen Technologien besteht in ei-
nem Fahrzeug, aus Sichtweise der Architektur, eine hohe, beziehungsweise vielleicht
die bisherige hochste, Komplexitit in der Geschichte des Fahrzeugbaus (siehe auch Ab-
bildung [1.1). Wie aus der Abbildung ebenfalls entnommen werden kann, gab es im Jahr
1995 bereits eine Revolution im [E/E}Bereich. Diese Revolution bestand darin, dass anstelle
der bis dato verwendeten direkten Verkabelung bei der Datenkommunikation auf Busver-
kabelung umgestellt wurde. Die tatsichliche Auspragung einer [E/E-Architektur ist vom
Fahrzeugmodell und der Ausstattung abhidngig. Dabei bilden die kleineren Modelle, wie
BMW 1ler und MINI, eine Untergrenze mit ungefahr 50 verbauten [ECUs (Electronic Con-|
Die grofieren Modelle, wie 6er- und 7er-Modelle mit Vollausstattung, stellen
mit ungefahr 100 verbauten[ECUs|die Obergrenze dar.

Nicht nur die Anzahl der und Funktionen ist fiir die Komplexitdt verantwortlich
sondern ebenfalls die beschriebene breite Variabilitit, die sich aus der unterschiedlichen
Serien- beziehungsweise den Sonderausstattungen ergibt. Daraus entstehen eine Vielzahl
an Kombinationsméoglichkeiten von[ECUs|und die gegenseitige Kopplung beziehungswei-
se Abhdngigkeiten der Funktionen. Dies resultiert aus dem Vorgehen, dass die einzelnen
Funktionen nicht nur fiir ein DerivatE] speziell entwickelt werden, sondern idealerweise
tiir alle Derivate verwendet werden sollen. In diesem Kontext kann von dem Ziel der De-
rivatenunabhéngigkeit gesprochen werden. Dies ist vergleichbar mit dem WORA (Write
Once, Run Anywehre)-Prinzip der Programmiersprache Java [279, S. 24].

Ebenfalls ein Grund fiir die hohe Komplexitit ist der Einsatz von unterschiedlichen an-
wendungsspezifischen Bustechnologien. So werden gegenwartig folgende fiinf Bustech-
nologien verwendet: CAN (Controller Area Network)| (Veroffentlichungs-/Einfiihrungs-
jahr: 1986/ Ubertragungsgeschwindigkeit: 1 MBit/s), [LIN (Local Interconnect Network)
(1998/19 kBit/s),  MOST (Media Oriented Systems Transport)| (1998/10 MBit/s), [FlexRay|
(1999/10 MBit/s), [Ethernef] (2008/100 MBit/s) [181) 204, 227].

Wird von fiinf Bussystemen im Fahrzeug gesprochen, sind damit haufig die Bustechno-
logien - vergleiche vorherigen Absatz - gemeint. Tatsdchlich ist ein aktuelles Bordnetz in
mehrere unabhingige Teilbussysteme aufgeteilt. Eine eigene durchgefiihrte Auswertung
der Bordnetzdatenbank von BMW hat ergeben, dass in einem BMW ungefidhr 50 Teilbus-
systeme existieren. Wihrend [FlexRay| und [Ethernet jeweils nur in einem Teilbus-
system genutzt werden, wird in 15 und [LIN]in 30 Teilbussystemen genutzt.

Die Griinde hierfiir sind vielféltig. Ein Grund ist, dass das Fahrzeug inmitten eines Span-
nungsfeldes unterschiedlicher Interessen befindet. Diese konnen, wie in der
iciological, Technological, Economical, Environment and Political);Analyse in fiinf Berei-
che eingeteilt werden (siehe Abbildung [306, S. 23 ff.]. Ein ausgewdihlter spezifischer
Grund aus den Faktoren , Technological” und , Environment” ist, dass BMW nicht nur im
Wettbewerb mit etablierten Mitbewerbern steht, sondern auch mit Newcomern wie TeslaE]
oder Google/ Alphabetﬂ Diese Newcomern besitzen folgende zentrale Vorteile:

¢ Keine technische Altlasten und deswegen mehr Flexibilitat

¢ Andere Entscheidungsprozesse, welche zu anderen Losungen fithren

%Als Derivat werden die unterschiedlichen Ausgestaltungen eines Fahrzeugmodells bezeichnet. Beispiels-
weise die Ser Limousine und der 5er Touring sind Derivate der 5er Modellreihe [65} S. 292].

3Webseite: http: //www.teslamotors.com

*Webseite: https://abc.xyz/
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1.2. Zukunftsthesen

Sociological
(Sozio-kulturell)

Political Change Technological

(Politisch) (Technologisch)
—

Environment Economical
(Okologisch) (Okonomisch)

Abbildung 1.2.: Spannungsfeld in dem sich ein Fahrzeug befindet (Bildquelle: [53]])

1.2. Zukunftsthesen

Um zukiinftige Anforderungen ermitteln zu konnen, wurden fiinf zentrale Thesen im Rah-
men der Projektdefinitionsphase von OSBORNE konkretisiert, damit eine Zukunftsland-
schaft fiir das Projekt vorhanden ist.

Diese Thesen wurden aus den Antworten der Frage ,Was sind die Game Changer, die eine
zukiinftige[E/E} Architektur beeinflussen?” heraus entwickelt. Dazu wurden im Rahmen einer
Vorstudie zundchst Workshops innerhalb des Projektkernteams von OSBORNE durchge-
fithrt. Anschlieffend wurden mit Hilfe von Interviews diese Thesen verifiziert. In den rund
30 durchgefiihrten Interviews, durch Mitglieder des OSBORNE-Projektes, wurden sowohl
interne Experten der BMW AG und der BMW Forschung und Technik GmbH befragt,
als auch Experten aus dem universitdren Umfeld, der Zuliefererbranche und dem nicht-
automotiven Umfeld. Dabei entstanden folgende fiinf Thesen mit je einem zugehorigen
Schlagwort [198), 247, 248]:

* ,Das Fahrzeug ist eine Integrationsumgebung fiir Dienste und Funktionen”=- Car as a
Plattform
Unter dieser These wird verstanden, dass das [E/E}System die Eigenschaften eines
Baukasten bei Hard- und Software aufweist. Vergleichbar wie dies von Geréten aus
dem Consumerbereich oder von Lego bekannt ist. Wie bei den zwei genannten Bei-
spielen soll der Kunde weitreichende Mdoglichkeiten haben, die Funktionalitidt des
Fahrzeugs zu @ndern, um bestmdoglich den Funktionsumfang und die Eigenschaften
an den jeweiligen aktuell bestehenden Bediirfnissen anzupassen [198].

e, Die Effiziente Nutzung von Ressourcen ist obligatorisch”=- Effiziente Ressourcennut-
zung
Zukiinftig wird es immer wichtiger sein, die zur Verfiigung stehenden Ressourcen
noch effizienter zu nutzen. Dabei ist ein Ziel von BMW, den elektrischen Energie-
verbrauch eines Fahrzeug aufgrund der [E/EFunktionen zu halbieren. Dies soll auf-
grund von Massnahmen im [E/E}Bordnetz der einzelnen Fahrzeuge geschehen, so-
mit kann dies als eine lokale Optimierung gesehen werden.




1. Motivation

Ebenfalls sollen fahrzeugiibergreifende Massnahmen, wie ein intelligentes Verkehrs-
management oder ein kooperatives Verhalten der Fahrzeuge, zur globalen Optimie-
rungen fiihren [198]].

» | Systeme sind intelligent und treffen autonome Entscheidungen”=- Autonome, koopera-
tive Systeme
Zukiinftig sollen die Systeme im Fahrzeug nicht mehr statisch und isoliert sein,
sondern flexible, kooperative und autonome Eigenschaften aufweisen. Dazu sind
intelligente Bestandteile notwendig, um die genannten Eigenschaften zu gewdahr-
leisten. In der Literatur werden héufig die gewtinschten Eigenschaften, wie Self-
organization, -configuration, -optimization, -healing und -protection, auch als
Eigenschaften (siehe Abschnitt[4.10) zusammengefasst [198].

¢ Funktionen sind verteilt und die Systemgrenzen verschieben sich dynamisch”=- Dynami-
sche Systemgrenzen
Diese These wird insbesonders von den aktuellen Schwerpunkten wie [Pervasive]
(siehe Abschnitt[4.6),[[oT (Internet of Things)](siehe Abschnitt[4.9),[Cloud]
(siehe Abschnitt4.11) und [Edge Computing| getrieben. In diesem Kontext steht auch
der Gedanke eine [X-ECU] einzusetzen. Aber auch die Entwicklung im Bereich von
foT| und [CPS (Cyber-Physical-Systems)| (siche Abschnitt spielt dabei eine ent-
scheidende Rolle [198]].

»  Komplexititsbeherrschung und Robustheit erfordern neue Architekturen”=- Komplexi-
titsbeherrschung und Robustheit
Aufgrund von verschiedenen, teilweise rechtlichen, Anforderungen werden umfang-
reiche Zertifizierungs-, Validierungs- und Absicherungsmassnahmen durchgefiihrt.
Dies dient unter anderem dazu, die funktionale Sicherheit sicherzustellen. Hierbei
ist insbesonders die (siehe Abschnitt[5.3) zu nennen [198].

1.3. Anforderungen

Bei der Analyse der gegenwartigen Situation (siehe Abschnitt und der zukiinftigen
Situation (siehe Abschnitt wurden verschiedene Eigenschaften fiir zukiinftige
Architekturen extrahiert. Im Rahmen von OSBORNE wird zwischen folgenden drei Kate-
gorien unterschieden: zentralen Eigenschaften, Querschnittseigenschaften und organisa-
torischen Pramissen.

Bei den drei Kategorien handelt es sich um nichtfunktionale Eigenschaften , Non-functional
requirements are qualities the product must have.” [234, S. 10] an eine zukiinftige [E/E}Archi-
tektur, da die funktionalen Anforderungen ,Functional requirements are things the product
must do.” [234, S. 10] erst durch die Fixierung der Zielvereinbarung bei dem jeweiligen
Fahrzeugderivatjz] definiert werden [54] [198] [234], S. 9 ff.].

Die Abgrenzung zwischen zentralen Eigenschaften und Querschnittseigenschaften sind,
dass die Querschnittseigenschaften den zentralen Eigenschaften untergeordnet sind. Wer-
den die oben genannten Definitionen von funktionalen und nicht-funktionalen Eigen-
schaften auf die Anforderungsklassen tibertragen, entsprechen die zentralen Eigenschaf-
ten den funktionalen und die Querschnittseigenschaften den nicht-funktionalen Eigen-
schaften der Architektur.




1.3. Anforderungen

Zentrale Eigenschaften

Zentrale Eigenschaften definieren die Menge an Eigenschaften, welche das komplette Sy-
stem erfiillen muss. Es wurden folgende zentrale Eigenschaften identifiziert [247]:

* Funktionale Modularitit
e [Intelligent und adaptiv

* (zukiinftige) Safety-Anforderungen

Querschnittseigenschaften

Querschnittseigenschaften betreffen alle Komponenten und sind technisch motiviert. Es
wurden folgende Querschnittseigenschaften identifiziert [247]:

* Energie- und Leistungsmanagement

* Komplexitiitsbeherrschung

Organisatorische Pramissen

Wihrend die zentralen Eigenschaften und Querschnittseigenschaften technisch motiviert
sind, sind Préimisserﬂ organisatorisch begriindet. Neben der technischen Umsetzbarkeit,
miissen Ideen und Konzepte ebenfalls durch die Unternehmensorganisation unterstiitzt
werden. Je grofser das Unternehmen, desto schwieriger ist eine umfangreicheﬁ Organisati-
ons- beziehungsweise Produktdnderung. Dies ist einer der grofien Vorteile der bereits er-
wiahnten Newcomer (siehe Abschnitt der Branche, besonders wenn die Organisations-
und die Produktstrukur korreliert. Zudem nimmt auch das Produktionsvolumen, die Ko-
stenstruktur, langfristige Vertrage und der lange Produktlebenswegﬂ in der Automobil-
branche Einfluss auf die Pramissen. Bei einer zukiinftigen [E/ElArchitektur wurden fol-
gende Pramissen in [247] identifiziert:

* Riickwirtskompatibilitit zur heutigen Zielarchitektur ist nicht zwingend notwendig

» Kompatibel bleiben? /Warum?/Warum nicht?/Was ist wenn nicht?/Bewertung der einzelnen
Alternativen?

o Kosten mit im Fokus!

* Kostenbewertung inkl. Sekundireffekte

°Der Begriff ,,Constraints” kann dafiir synonym verwendet werden [234, S. 11].
®Im Sinne von gesamtunternehmerischer Verdnderung.
"Produktlebensweg = Produktentwicklungsphase + Produktionsphase + Produktnutzungsphase [223, S. 44]







2. Ziel dieser Arbeit

2.1. Eingrenzung der Arbeit

Das Ziel der Arbeit ist es, ein Konzept fiir eine Architektur fir zukiinftige Fahrzeug-
generationen zu erstellen, welches sich dabei, wie bei dem nachfolgenden Leitgedanken
(sieche Abschnitt , den menschlichen Korper als Vorbild nimmt. Dabei wird der Fokus
auf die Softwarearchitekur und die Gestaltung der Kommunikation gelegt. Diese beiden
Disziplinen werden gemeinsam betrachtet, da die Disziplin der Softwarearchitektur, ne-
ben der Dekomposition, ebenfalls unter anderem die Verbindungen, Interaktionen und
Verteilung der Software-Komponenten beinhaltet [167]. Um die aufgefiihrten Anforderun-
gen im Zusammenhang mit den Zukunftsthesen zu erfiillen, werden dabei Methoden und
Techniken verwendet, die von dem menschlichen Korper inspiriert sind.

2.2. Leitgedanke der Arbeit

Als grundlegender Leitgedanke fiir das erstellte Konzept dient der Gedanke von Paul
Horrﬁ aus seinem im Jahr 2001 veroffentlichen Paper [129] zum Thema ,,Autonomic com-
puting”. Das zentrale Zitat aus dem Paper ist , Without new approaches, things will only get
worse. Paradoxically, to solve the problem - make things simpler for adminstrators and users of
I/T - we need to create more complex systems” aus [129]. Dabei nimmt Horn in seinem Pa-
per die Funktionsweise des menschlichen Korpers als Referenzdesign fiir zukiinftige IT-
Systeme, zu denen schon heute und aber insbesonders zukiinftige Fahrzeuge dazu zihlen.
Insbesonders ist es essenziell, dass das System die erwarteten Bed{irfnisse der Funktionen
kennt, damit sich die Funktionen auf deren eigentliche Kernaufgaben konzentrieren kon-
nen. Als Beispiel ist der menschliche Gang zu nennen, welcher eine exakte Koordination
von iiber 100 Gelenken und 700 Muskeln erfordert [176] S. 242 ff.].

Ein weiteres Zitat aus [129] ist ,But evolution via automation also produces complexity as an
unavoidable byproduct. Computing systems especially have proved this true”. Dies ist ebenfalls
bei einem [E/E}System zu sehen, wie bereits aus Abbildung|I.1]ersichtlich ist.

In dem Paper von Horn werden acht Schliisselelemente beschrieben, welche zu Teilen von
Kephart und Chess in [155] aufgegriffen werden und von Miiller-Schlér, Schmeck und
Ungerer in [202] fiir die [Self-X} Eigenschaften verwendet wurden [129]:

e To be autonomic, a computing system needs to , know itself” - and comprise components
that also possess a system identity.”

* ,An autonomic computing system must configure and reconfigure itself under varying and
unpredictable conditions.”

8Paul Horn, amerikanischer Physiker (* 1946 —)[25]
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e An autonomic computing system never settles for the status quo - it always looks for ways
to optimize its workings.”

* ,An autonomic computing system must perform something akin to healing — it must be
able to recover from routine and extraordinary events that might cause some of its parts to
malfunction.”

e A virtual world is no less dangerous than the physical one, so an autonomic computing
system must be an expert in self-protection.”

* ,An autonomic computing system knows its environment and the context surrounding its
activity, and acts accordingly.”

* ,An autonomic computing system cannot exist in a hermetic environment.”

e Perhaps most critical for the user, an autonomic computing system will anticipate the opti-
mized resources needed while keeping its complexity hidden.”

Des Weiteren wird die Selbststandigkeit - Self-Government - im menschlichen Korper er-
wiahnt [129], welches auch in dem Schichtenmodell aus [202]] enthalten ist und welches
Auswirkung auf die nachfolgenden Faktoren hat [202, S. 5 ff.]:

o Grad der Variabilitiit
e Autonomie
* Komplexitit

Dies ist insbesonders in der Automobilindustrie relevant und ein essenzieller Faktor bei
der Entscheidung beziiglich der Verwendung im Fahrzeug, da aufgrund von verschie-
denen Anforderungen eine Absicherung unerldsslich ist. Die nachfolgende Ausfithrung
soll dazu dienen, um die Notwendigkeit der detaillierten Analyse der Natur und die Be-
deutsamkeit der bioinspirierten Ansétze (sieche Abschnitt in der heutigen Gesellschaft
darzustellen und zu motivieren.

Allgemein ist es bei einem bioinspirierten Ansatz wichtig, dass die Griinde und Prinzipi-
en verstanden werden, auf Grundlage derer die Natur eine bestimmte Losung favorisiert
und wie diese Losung im Einzelnen funktioniert. Die einzelnen heute sichtbaren und er-
forschten Losungsansitze sind das Ergebnis der Evolution (siehe Abschnitt[7.11). Ein wohl
bekanntes Beispiel ist die Fahigkeit des Fliegens. In der Natur existiert der Gleitflug (siehe
Abbildung . Wihrend die Versuche von Leonardo da Vinciﬂ welche auch in ,,Co-
dice sul volo degli uccelli’m [299] beschrieben sind, diesen nachzuahmen (siehe Abbildung
zu keinem erfolgreichen Flug fiihrten, hatte Otto Lilientha]@ die ersten erfolgrei-
chen (Gleit-)fliige (siehe Abbildung absolviert. Lilienthal hat das Prinzip des Vo-
gelflugs analysiert und beschrieben. Die in , Der Vogelflug als Grundlage der Fliegekunst”
[179] veroffentlichen Kenntnisse sind heutzutage noch giiltig in der Luftfahrt (siehe Ab-
bildung [180]. Obwohl die Abbildungen [2.2)jeweils ein dhnliches Konstrukt - mit

9Leonardo da Vindi, italenischer Vordenker (* 1452 — t 1519) [180], S. 96]
Ttalenisch fiir: Kodex iiber den Vogelflug [180, S. 96]
Karl Wilhelm Otto Lilienthal, deutscher Luftfahrtpionier (* 1848 — 1 1896) [180, S. 22 ff.]
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Rumpf und zwei Fliigeln - zeigen, waren nicht alle Losungen erfolgreiclﬁ Lilienthal hat
zwei Vorbilder - Landvogel und Seevogel/Mowe - fiir seinen Gleitflugapparat verwendet.
Diese beiden Vorbilder unterscheiden sich unter anderem durch die Fliigelstruktur (sie-
he Abbildung [2.1). Mit der Konstruktion nach dem Vorbild der Méwe war Lilienthal im
Sommer 1891 erfolgreich und konnte damit bis zu 25 Meter fliegen [50, S. 14].

Abbildung 2.1.: Vorbilder aus der Natur fiir die Fliigelstruktur (oben: Landvogel, unten:
Seevogel) von Lilienthal (Quelle: S. 14])

Abbildung [2.2| zeigt die vier erwdhnten Meilensteine des menschlichen Fliegens. Die For-
schungsdisziplin des menschlichen Fliegens ist noch nicht abgeschlossen, was durch ver-
schiedene aktuelle Aktivitaten verdeutlicht wird. Beispielsweise sei der SmartBirdEl ge-
nannt, welcher sich durch seinen mechanischen Fliigelschlag stirker dem nattirlichen Vor-
bild gleicht, als dies bei Flugzeugen der Fall ist [101].

| 2 <
amd % " 5 S
O e i e M G B Yo

(a) Vogel im Flug (b) Flugapparat von da (c) Flugversuch von Lili- (d) Modernes Verkehrs-
Vinci enthal flugzeug

Abbildung 2.2.: Evolution des Fliegens - vom Vorbild bis heute (Quellen: 134, 298]))

Neben den Beitrdgen von da Vinci und Lilienthal diirfen auch die Leistung anderer Pioniere aus dem Be-
reich der Luftfahrttechnik nicht vernachlassigt werden. Unter anderem stellvertretend sind die Gebriider
Wilbur (* 1867 — t 1912) und Orville Wright (* 1871 — 1 1948) zu nennen, welche ebenfalls einen entschei-
denen Schritt bei der Entwicklung der Luftfahrt durch die Motorisierung beigetragen haben [180, S. 95
ff.]. Ebenso Louis Blériot (* 1872 — t 1936), welcher als erster Mensch mit (s)einem Flugzeug tiber den
Armelkanal geflogen ist [50, S. 22 ff.].

BWebseite: https: //www.festo.com/group/de/cms/10238 . htm
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2. Ziel dieser Arbeit

2.3. Problembeschreibung

Die Problembeschreibung dieser Dissertation ist das Finden neuartiger Designprinzipien
fur zukiinftige [E/E}Architekturen. Im Gegensatz zu anderen Projekten soll dabei nicht
eine andere Industrie als Vorbild dienen, sondern der Mensch. Das abschlieSende Ziel
ist dabei die Uberfiihrung der gewonnenen Erkenntnisse in ein Gesamtkonzept und die
Kombination oder Umsetzung des entwickelten Konzptes mit technischen Verfahren.

2.4. Methodisches Vorgehen

Abbildung [2.3| zeigt das methodische Vorgehen, das in dieser Arbeit verwendet wird. Da-
bei war der initiale Ausloser die Idee des |OC (Organic Computing)-Modell (siehe Ab-
schnitt [£.10). Als Hauptinsipirationsquelle fiir diese Arbeit diente die Verdffentlichung
,Autonomic Computing” [129] von Paul Horn® aus dem Jahr 2001. Dies wurde zum Leit-
gedanken (siehe Abschnitt[2.2) dieser Dissertation.

Mit Hilfe von Literatur aus der Wissenschaftdiziplin der Humanmedizin wurden Desi-
gnprinzipien ermittelt. Um die notwendige Menge an Prinzipien festzustellen, wurden
die Experteninterviews, welche im Rahmen des OSBORNEm—Projektes gefiihrt wurden,
verwendet. Aus der Menge der ermittelten Prinzipien (siehe Abschnitt[9) wurde ein Kon-
zept (siehe Abschnitt[ITI) fiir eine pionische|E/E} Architektur erstellt, welches anschlieBSend
evaluiert wurde (siehe Abschnitt[[V).

Eigene und im Rahmen von dem OSBORNE-
,,,,,, Projekt durchgefiihrte Experteninterviews

o

3 U U {

! g: ‘

! Q ! .

' 8T Paper von Ermittlung von .
| % § " ~"| Paul Horn aus 2001 = Designprinzipien =>| Konzept |—> | Evaluation
2T

S ‘

e i 0

O ! . -

77777 ’ Literatur tiber Literatur tiber

Humanmedizin | |Fahrzeugtechnik

Abbildung 2.3.: Methodisches Vorgehen bei der Dissertation
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3. Gliederung

Um eine tibersichtliche und verstandliche Beschreibung und Darstellung zu gewéhrlei-
sten, wurde diese Dissertation in folgende fiinf Hauptteile gegliedert:

Im ersten Teil (Einleitung) wird die Motivation und Zielsetzung der Arbeit beschrieben.

Im zweiten Teil (Grundlagen) werden die relevanten Grundlagen fiir das Konzept be-
schrieben.

Im dritten Teil (Konzept) wird das erarbeitete Konzept einer bionischen [E/E} Architektur
nach dem menschlichen Vorbild beschrieben.

Im vierten Teil (Evaluierung und Bewertung) wird die Evaluierung des Konzeptes mit
Hilfe von ausgewdhlten Funktionen und einer Gesamtbewertung durchgefiihrt.

Im fiinften Teil (Fazit und Ausblick) wird die gesamte Arbeit zusammengefasst und ein
Ausblick gegeben.

13
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Grundlagen






4. Begriffe

In diesem Kapitel werden relevante, grundlegende Begriffe, die in dieser Arbeit verwendet
werden, beschrieben und definiert.

4.1. Bionik
Der Begriff Bionik wird in [61} S. 204] folgendermafSen definiert:

,Bionik als Wissenschaftsdisziplin befasst sich systematisch mit der technischen
Umsetzung und Anwendungen von Konstruktionen, Verfahren und Entwicklungs-
prinzipien biologischer Systeme.”

aus [61), S. 204].

Des Weiteren wird erkirt, dass die Bionik den Transfer von biologischen Erkenntnissen
in die Technik enthélt. Dabei handelt es sich nicht um simples kopieren, sondern um das
Neuerfinden von technischen Realisierungen [61] S. 204]. Die Biologie fungiert dabei als
Ideengeber fiir die Realisierungen [260, S. 98].

Bei dem Transfer zwischen der Biologie und der Technik existieren zwei Transferansétze.
Bei dem Technology Pull, auch als Top-Down-AnsatzE] bezeichnet, erfolgt aufgrund von
technischen Aufgaben eine gezielte Suche nach Losungen aus der Biologie. Bei dem Bio-
logy Push, auch als Bottom-Up-AnsatZI¥ bezeichnet, hingegen erfolgt aufgrund erkannter
Prinzipien aus der Biologie eine Entwicklung von neuen technischen Losungen [61} S. 204]
[260] S. 100 ff.].

Beide Ansdtze miindeten bereits in eine Vielzahl von Forschungsaktivititen und teilwei-
se in den produktiven Einsatz. Unter anderem ist in diesem Zusammenhang der Lotus-
Effekt, die Gestaltung von Oberfldchen, Flugzeugoptimierung oder das Bionic Car (siehe
Abschnitt von DaimlerChrysleﬁ zu nennen. Weitere Beispiele sind in Abschnitt
zum Stand der Technik aufgefiihrt [61} S. 204 ff.].

4.2. Biotechnologie

Um eine eindeutige Abgrenzung zu ermdoglichen, wird ergdanzend zur der Begriff
|Biotechnologie/beschrieben. Nach [260, S. 97] wird in der Biotechnologie die Biologie nicht
als Ideengeber verwendet, sondern Material auf der mikro-, molekularbiologischen und
biochemischen Ebene. Dies beinhaltet die Nutzung von lebenden Organismen oder ihren
Produkten zum Vorteil der Menschen [260, S. 97] [282) S. 2 ff.].

“Diese Begriffe werden im Sinne der Wissenschaftsdisziplin Bionik verwendet und nicht im Sinn der {ibli-
chen Bedeutung aus der Informatik.
BWebseite: http: //www.daimler.com
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4.3. Biologische Kybernetik

Der Begriff ,Kybernetik” wurde von Norbert Wieneﬁ in [308] als ,the science of con-
trol and communication, in the animal and the machine’m aus [27, S. 1] definiert. Die
Wissenschaftsdisziplin ,,Biologische Kybernetik” beschéftigt sich als Teildisziplin mit den
Steuerungs- und Regelungsvorgédngen in biologischen Systemen. Dazu zdhlen neben Or-
ganismen, wie dem Mensch, auch Okosysteme [232, S. 5] [261]. Frederic Vesteﬂ hat in
[294, S. 31 ff.] acht Grundregeln fiir Systeme nach dem Paradigma der biologischen Kyber-
netik aufgestellt [102, S. 64] [294, S. 31 {£.]:

o | Selbststeuerung durch negative Riickkoppelung. In verschalteten Regelkreisen miissten ne-
gative iiber positive Riickkoppelungen dominieren.”

¢, Die Funktion eines Systems muss unabhingig vom Mengenwachstum bleiben.”
o  Funktionsorientierung statt Produktorientierung.”

* ,Das Jiu-Jitsu-Prinzip: Steuerung und Nutzung vorhandener Krifte, Energiekaskaden, -
ketten und -kopplungen.”

* ,Das Prinzip der Mehrfachnutzung von Produkten, Verfahren und Organisationseinrich-
tungen.”

e | Prinzip des Recycling unter Kombination von materiellen und energetischen Kreisprozes-

"

sen.
e | Prinzip der Symbiose unter Nutzung kleinriumiger Diversitit.”

e | Biologisches Grunddesign, d.h. Vereinbarkeit technischer und okologischer Strukturen. Feed-
backplanung und -entwicklung.”

4.4. Natural Computing

[Natural Computing|ist ein Oberbegriff fiir Forschungsaktivititen, die sich mit der
(siehe Abschnitt und [Biotechnologie| (siehe Abschnitt in der Informatik beschafti-
gen, wie dies entsprechend im Zitat von Leonard Adlemar|’|aus dem Jahr 1998 beschrie-
ben ist:

,Biology and computer science - life and computation - are related. I am confident
that at their interface great discoveries await those who seek them.”

aus [16, S. 61].

Dazu lassen sich die Forschungsaktivititen aus der kombinierten Wissenschaftsdisziplin
[Natural Computing|in drei Ausrichtungen einteilen [68), S. 1 ff.] [69]:

1*Norbert Wiener, amerikanischer Mathematiker (* 1894 — + 1964) [186, S. 371 ff.]

dt.: , Wissenschaft der Steuerrung, Regulation und Koordination von Bewegungen sowie die Kommunikation in Le-
bewesen und Maschinen” [44, S. 24]

8Frederic Vester, deutscher Publizist, Biochemiker und Biokybernetiker (* 1925 — 1 2003) [296, S. 6.]

YLeonard Max Adleman, amerikanischer Mathematiker und Informatiker (* 1945 — ) [17] [37] [166} S. 199]
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4.5. Neuromorphic Computing

o ,Computing inspired by nature.”

Diese Ausrichtungen befasst sich mit neuronalen Netzwerken (siehe Abschnitt ,
evolutiondren Algorithmen (siehe Abschnitt und der Schwarmintelligenz [68,
S. 8 ff.] [69].

Dieser|[Natural Computing} Ausrichtung ist das[OC} (siehe Abschnitt[4.10), das[fEPM|
(flexibles Energie und Power Management)} (siehe Abschnitt [8.3.2) und das [COS
(Cyber Organic System)fModell (sieche Abschnitt als bioinspierter Software
zuzuordnen.

Zusitzlich sind dieser Ausrichtung von [Natural Computing| Hardwareprojekte aus
dem Forschungsgebiet des Neuromorphic Computing (siehe Abschnitt[4.5) zuzuord-
nen. Referenzprojekte sind dabei Truenorth und Neurogrid (siehe Abschnitt[8.2).
Sowohl die Hard- und Softwareaktivititen entsprechen der Disziplin der [Bionik|(sie-
he Abschnitt[4.T)).

* The simulation and emulation of natural phenomena in computers.”
Dieser Ausrichtung von|Natural Computing|sind die Wissenschaftsdisziplinen frak-
tale Geometrie und kiinstliches Leben zuzuordnen. In diesem Bereich werden Hilfs-
mittel fiir die Synthese und Analyse von natiirlichen Phanomenen bereitgestellt, wel-
che mit traditionellen Methoden nicht moglich sind [68, S. 11 f£.].
Diese Ausrichtung entspricht der Disziplin der (siehe Abschnitt[4.1).

e Computing with natural material.”
Die dritte Ausrichtung von [Natural Computing|beschéftigt sich mit Hardwarekom-
ponenten, welche anstelle von Silicium natiirliches Material verwenden. Somit ist
das Quantum und das Molecular//[DNA (Deoxyribo Nucleic Acid)-Computing die-
ser Ausrichtung zuzuordnen [68, S. 13 ff.].
Diese Ausrichtung entspricht der Disziplin der [Biotechnologie] (siehe Abschnitt[4.2).

Die Ergebnisse von|Natural Computing|sind neue Problemlésungsansitze, neue Architek-
turen und neue Formen der Synthese von natiirlichen Phanomenen [68, S. 7 £.].

4.5. Neuromorphic Computing

Die ersten Gedanken zu [Neuromorphic Computing| wurden 1990 in dem Paper ,Neuro-
morphic Electronic Systems” [190] von Carver Meadl2_0| beschrieben [14} S. 151 ff.] [133].
INeuromorphic Computing| befasst sich mit dem Entwurf von Hardware-Komponenten,
wie Speicher und Prozessor (siehe Abschnitt , nach dem Vorbild des menschlichen Ge-
hirns (siehe Abschnitt [7.5). Dazu wird die Funktionsweise und Struktur von Neuronen
und deren Verbindungen (Synapsen) iibernommen und in Silicium umgesetzt. Das Ziel ist
die Effizienz von Berechnungen zu erhthen, indem eine Erhohung der Leistungsfahigkeit
bei gleichzeitiger Reduzierung des Energieverbrauchs erfolgt [14}, S. 151] [132, S. 247] [146),
S. 716 ff.]. Dies entspricht einem [bionischen| Ansatz und ist in die Kategorie , Computing
inspired by nature.” vonNatural Computing](siehe Abschnitt[4.4) zuzuordnen.

Um eine Reduzierung des Energieverbrauchs zu ermoglichen, verfolgen die Komponen-
ten eine asynchrone und eventbasierte Arbeitsweise. Aufgrund der Verschaltung von vie-

PCarver Andress Mead, amerikanischer Elektrotechniker (* 1934 — ) [77]
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len einfachen Berechnungsbausteinen sind diese Hardware-Komponenten hiufig adaptiv,
fehlertolerant und konnen flexibel konfiguriert werden, um komplexe Berechnungen zu
ermoglichen [133].

4.6. Pervasive Computing

Die ersten Vorldufer des Begriffs ,|Pervasive Computing® wurden bereits 1991 unter ande-
rem von Mark Weiseﬂ (siehe [304, 305]) als ,|Ubiquitous Computingf’ definiert. Die tat-
sdchliche Realisierung wurde erst in den letzten fiinf bis zehn Jahren durch die Minia-
turisierung und Preisdegression der notwendigen Komponenten moglich [62, XIX]. Da
nun die notwendigen Schliisseltechnologien, unter anderem die notwendigen Hardware-
Komponenten, verfiigbar sind. Beispiele hierfiir sind Projekte wie Arduin und Raspber-
ry PI*°|und |CE (Consumer Electronic)|—Produkte wie Smartphones and Tablets [241].

Pervasive Computing ist ein weiterer evolutiondrer Schritt in einem Ast aus dem Com-
puting-Stammbaum, welcher sich bis in die Mitte der 70er Jahre des 20. Jahrhunderts
zurtickverfolgen ldsst [241]. Vorldufer in diesem Ast sind die ,Distributed Systems” und
das ,,Mobile Computing”. Dabei sind die Herausforderungen und die resultierenden Un-
terscheidungsmerkmale zwischen den drei einzelnen Hauptschritten wichtig, was in Ab-
bildung 4.1 dargestellt ist. Fiir Pervasive Computing werden die Challenges nachfolgend

beschrieben.
Uneven
conditioning

Pervasive

Energy-aware
systems Mobile Computing
- Invisibility
netwokring
Location Mobile Localized
sensitivity Computing scalability
Mobile

information
Adaptive access
applications

Remote
information
access

Distributed
security
Distributed

| Systems Remote
High communication
Availability
Fault
tolerante

Abbildung 4.1.: Artenast , Pervasive Computing”

Smart Space

Bei Smart Spaces handelt es sich um definierte und begrenzte Lokalitdten, an denen durch
Embedded Computing Infrastrukturen von unterschiedlichen Welten miteinander ver-
bunden werden, welche bisher nicht vernetzt sind. Dadurch wird das Sensing und Control
einer Welt durch eine andere Welt ermoglicht [241].

ZMark Weiser, amerikanischer Informatiker (* 1952 — 1 1999) [301] S. 8 ff.]
2Webseite: http://www.arduino.cc/
BWebseite: https://www.raspberrypi.org/
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4.7. Cyber Physical Systems

Invisibility
Invisiblity ist in diesem Kontext als unauffillig und unbemerkt zu verstehen. Die Technik
soll dem Benutzer aus dem Bewusstsein verschwinden [241]].

Localized Scalability

Unter dem Punkt , Localized Scalability” ist die Skalierung der Kommunikation zwischen
einzelnen Systemkomponenten beziehungsweise dem Benutzer gemeint. Die Intuition hier-
bei ist, nicht relevante Kommunikation zu vermeiden. Als Bewertungskriterium wird die
physikalische Distanz zwischen den Kommunikationspartnern verwendet [241].

Uneven Conditioning

Dieser Punkt beschiftigt sich damit, inwieweit negative Einfliisse maskiert werden kon-
nen, um dem Benutzer gegeniiber das ,|Pervasive Computing{’-Gefiihl aufrechtzuhalten. Da-
bei sind nicht nur technische Einfliisse zu beachten, auch solche aus den [STEEDP}Bereichen
(siehe Abbildung [241]).

4.7. Cyber Physical Systems

In [109] werden als , Verbindung von physikalischer und informationstechnischer Welt”
gesehen. entsehen durch das komplexe Zusammenspiel [109, S. 17]:

* von eingebetteten Systemen, Anwendungssystemen und Infrastrukturen”
e auf Basis ihrer Vernetzung und Integration”

» und der Mensch-Technik-Interaktion in Awendungsprozessen.”

Neben der allgemeinen Ausrichtung existiert mit dem [CPPS (Cyber-Physical-Production-|
[Systems)|eine spezielle Ausrichtung von fiir Produktionssysteme. Dies bildet die tech-
nische Grundlage fiir die Aktivitdten im Bereich von (siehe Abschnitt[4.8).

4.8. Industrie 4.0

Unter dem Begriff ,[Industrie 4.0 wird die vierte industrielle Revolution (siehe Anhang|C)
verstanden. In diesem Zug soll die Organisation und Steuerung der gesamten Wertschop-
fungskette eine neue Stufe erreichen [49, S. 4]. Durch ,intelligente und digitale Produktions-
verfahren” soll eine Smart Factory folgende Eigenschaften aufweisen [64]:

* Intelligente Maschinen koordinieren selbststindig Fertigungsprozesse,”
e | Service-Roboter kooperieren in der Montage auf intelligente Weise mit Menschen,”
o intelligente (fahrerlose) Transportfahrzeuge erledigen eigenstindig Logistikauftrige.”

Als Basis dafiir dient die Vernetzung der einzelnen Komponenten der Produktion, wie
dies im Rahmen von (siehe Abschnitt[d.7) bekannt ist.
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4.9. Internet of Things

In wird [[oT]als eine Metapher mit folgender Auspragung beschrieben:

,,Sie [Die [[oTFMetapher] steht fiir eine grandiose Vision, in der das Internet iiber
den Bildschirm hinaus Teil der physischen Welt wird, und in der jeder Gegenstand
der realen Welt umgekehrt ein Teil des Internets werden kann. Alltagsdinge konnen so
in direkter oder indirekter Weise mit Information versehen werden oder als physische
Zugangspunkte zu Internet-Services dienen. Damit tun sich weitreichende und bis
dato ungeahnte Moglichkeiten auf.”

aus S. XIX].

Um einen stirkeren technischen Fokus in die Definition von @ einzubringen, wird in
[134] S. 6] der Begriff in dessen beiden Terme aufgeteilt. Der Term , Internet” wird als , The
world-wide network of interconnected computer networks, based on a standard communication
protocol, the Internet suite (TCP/IP)” und der Term , Things” wird als ,an object not precisely
identifiable” bezeichnet [30]. Zusammengefasst resultiert aus diesen beiden Teildefinitionen
folgende Definition fiir

,[Internet of Things is] a world-wide network of interconnected object uniquelly
addressable, based on standard communication protocols.”

aus [134] S. 6].

Die Abgrenzung gegeniiber ist, dass nicht nur bereits existierende Teilsysteme eine
Vernetzung mit dem Internet erfahren, sondern auch bisher unabhéngige Alltagsgegen-
stinde vernetzt werden. Welche Formen diese annehmen kann, zeigen aktuelle Produkte
beziehungsweise Projekte welche im Allgemeinen dem [[oT}Bereich zugeordnet werden.
Neben zusétzlichen Modulen in elektronischen Gegenstanden werden teilweise in Gegen-
stande ausschliefllich Elektronik fiir die Vernetzung verbaut. Beispiele sind die vernetzte
Waschmaschine (siehe Abbildung und der vernetzte Rasierer zur Bestellung von

Rasierklingen (siehe Abbildung [4.2(b)) [107] [116] [270].

o o Y| 1 — I i
= S

= )

57
1 \ T
(a) Vernetzte Waschmaschine (b) Vernetzter Rasierer

Abbildung 4.2.: Beispiele fiir @-Anwendungsfélle (Quellen: [56,107])
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4.10. Organic Computing

4.10. Organic Computing

In einem gemeinsamen Positionspapier der|GI (Gesellschaft der Informatik)|und dem |[VDI|
|(Verein Deutscher Ingenieure)| aus dem Jahr 2003, ist der Begriff , Organic Computing” be-
ziehungsweise der dazugehorige deutsche Begriff ,Organischer Computer” definiert als:

,[Organic Computing ist ein] selbstorganisierendes System, das sich den jeweiligen
Umgebungsbediirfnissen dynamisch anpasst.”

aus [23] S. 6].

Um dies zu erreichen, sind diese Systeme lebensdhnlich aufgebaut, was der (siehe
Abschnitt beziehungsweise dem ,,Computing inspired by nature.” aus Nature Compu-
ting (siehe Abschnitt[4.4) entspricht. Dies ist notwendig um eine starkere Ausrichtung der
Technik an das menschliche Nutzungs- und Kooperationsmuster zu ermdoglichen [23].

Im Rahmen der Initiative entstand das [OC}Softwaremodell (sieche Abschnitt[8.3.3). Dabei
wird auf das MAPE (Monitor, Analyze, Plan, Execute)-Paradigma (siehe Abschnitt
zuriickgegriffen. Neben dem Softwaremodell waren auch unterschiedliche Projekte (siehe
Abschnitt[8.5) Bestandteil der[OC}Hnitiative [202] S. v ff.].

Im [OC}Kontext wird ein selbstorganisierendes System mit einer Menge von Eigenschaften
charakterisiert, welche in der Literatur als[Self-X} Eigenschaften zusammengefasst werden.
Nachfolgend werden|[Self-X} Eigenschaften aufgefiihrt und auf deren Bedeutung eingegan-
gen. Diese sind vergleichbar mit den [Self-X}Eigenschaften nach Kephart und Chess [155]
(siehe Abschnitt und Miiller-Schlor, Schmeck und Ungerer [202] [90, S. 23 ff]:

e Self-Configuration
Damit ist die Fahigkeit der Erstellung von passenden Systemkonfigurationen ge-

meint, welche abhédngig von Umweltbediengungen, also dufieren Bediengungen, er-
zeugt werden [90), S. 23 ff].

* Self-Management
Damit ist die Fahigkeit der adaptiven Eigenwartung des Gesamtsystems und der
einzelnen Komponenten in Abhédngigkeit des Systemszustands gemeint [90, S. 23 ff].

* Adaptability
Die Fahigkeit der dynamsichen Anpassung des Systems aufgrund von dufleren Ein-
flussfaktoren [90), S. 23 ff].

e Self-Diagnosis
Die Fahigkeit zum Ausfiihren einer automatischen Systemiiberpriifung und dem
Abgleich der Werte mit Referenzwerten [90, S. 23 ff].

e Self-Protection
Die Fahigkeit zum Eigenschutz gegentiber ungewollten oder aggressiven dufSeren
Einfliissen auf das System [90) S. 23 ff].

* Self-Healing
Bei Self-Healing ist das Ziel einen Defekt einer Komponenten mit Hilfe von anderen
Komponenten des Gesamtsystems zu maskieren beziehungsweise zu kompensieren
[90; S. 23 ff].
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* Self-Repair
Im Gegensatz zu Self-Healing, besteht bei Self-Repair der Fokus darauf die fehler-
hafte Komponente zu reparieren [90, S. 23 ff].

* Self-Optimization
Die Fahigkeit zum Optimieren des Gesamtsystems auf globale Ziele durch die An-
passung der einzelnen Komponenten [90, S. 23 ff].

Werden Systeme oder Teilsysteme nach den [Self-X}Eigenschaften gestaltet, wird die Sy-
stemkomplexitdt reduziert und die Systeme beherrschbarer gegentiber traditionellen Ge-
staltungsansitzen [22, S. 48]. Das dazugehorige Softwaremodell ist im Abschnitt [8.3| be-
schrieben.

4.11. Cloud

Die Kernidee der ist das Verschieben von Computerressourcen, welche bisher vor
Ort erbracht wurden, in ein Rechenzentrum. Wie in [66] beschrieben, existieren mehrere
unterschiedliche Sichtweise zur Charakterisierung der|Cloud| Unter anderem sind folgen-
de Publikationen zu nennen [66] [277, S. 473]:

e A View of Cloud Computing” von Armbrust et al. [24]

* ,SP 800-145. The [NIST (National Institute of Standards and Technology)| Definition of
Cloud Computing” von Mell und Grance [192]

Die Defintion von fiihrt dabei fiinf essentielle Charakteristika fiir die auf [192]
[277, S. 495 f£.]:

* On-demand self-service
Dem Benutzer sollen die Ressourcen automatisch bereitstehen, ohne das menschli-
ches Handeln notwendig ist [277, S. 495 ff.].

® Broad network access
Alle in der[Cloud|vorhandenen Ressourcen sollen iiber das Netzwerk verfiigbar sein,
damit unterschiedliche Gerate darauf zugreifen konnen [277, S. 495 ff.].

® Resource pooling
Die verfiigbaren Ressourcen sollen von mehreren Benutzer genutzt werden, ohne
das dem Benutzer genau bekannt ist, wo sich die tatsdchlich genutzten Ressourcen
befinden [277, S. 495 ff.].

* Rapid elasticity
Ressourcen sollen dynamisch, idealerweise automatisch, belegt und freigegeben wer-
den, um dem aktuellen und tatsdchlichen Bedarf des Benutzers zu geniigen [277, S.
495 ff.].

* Measured service
Die Berechnung der genutzten Ressourcen sollen mit der tatsdchlichen Nutzung
tibereinstimmen. Ein dafiir verwendeter Begriff ist Pay-by-use [66] [277, S. 495 ff.].
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Die Cloud wird dabei als eine Dienstleistung (Cloud-as-a-Service) betrachtet. Abhingig
davon, welche Dienstleistung bereitgestellt wird, wird zwischen|laaS (Infrastructure-as-a-|
IService)| [PaaS (Platform-as-a-Service) und [SaaS (Software-as-a-Service)| differenziert [189,
S.11f.][277, S. 496]. Diese drei Ansdtze werden als|[XaaS (Everything-as-a-Service)| zusam-
mengefasst und aufgrund des Funktionsumfangs hierarchisch angeordnet [92].

Bei wird die notwendige Infrastruktur bereitgestellt, neben der eigentlichen Rechen-
ressource beinhaltet dies ebenfalls weitere Komponenten fiir den Betrieb. Zu diesen Kom-
ponenten zdhlen neben Firewall und Load Balancer ebenfalls auch eigene Netzwerkver-
bindungen. Bei werden spezifische Laufzeitumgebungen fiir die eigenen Anwen-
dungen bereitgestellt. Dies beinhaltet ein spezifisches Betriebssystem oder einen spezifi-
schen Webserver. Bei[SaaS|werden hingegen spezifische Anwendungen bereitgestellt, wie
beispielsweise fiir die Ausfiihrung von gewohnlichen Tétigkeiten in einem Biiro bendtigt
werden [189, S. 1 ff.] [277, S. 496].

Unabhingig welche Dienstleistungsform bereitgestellt wird, werden die Ressourcen in der
haufig als unendlich betrachtet. Die technische Realisierung erfolgt bei vielen Um-
setzungen durch [Virtualisierung|(siehe Abschnitt[6.5), um eine Kapselung der Informatio-
nen bei gleichzeitiger Nutzung einer gemeinsamen Hardware zu ermoglichen. Dies dient
zur hoheren Auslastung der jeweiligen Hardware, aber auch dazu, Spitzenlasten flexibel
auszugleichen [118] [277, S. 471 f£.].

4.12. Multi- und Many-Core Prozessoren

Bis ungefdhr 2003 wurden Prozessren fiir Computer als Single-Core ausgefiihrt. Gegen-
waértig werden Prozessoren fiir Computer als Multi-Corel und [Many-CorefProzessoren
umgesetzt. Der Grund fiir den Ubergang von Single-Core- zu Multi-/Many-Core-Prozes-
soren war das Erreichen der Obergrenze der Taktfrequenz aufgrund der Hitzeentwicklung
und der Energieaufnahme der Kerne. Dadurch war ebenfalls die Anzahl der ausfithrbaren
Tasks pro Zeiteinheit und somit die Leistungsfdhigkeit begrenzt [88].

AlsMulti-Core| werden derzeitig Prozessoren klassifiziert, welche aus bis zu zehn Kernen
bestehen. Ziel ist die Ausfiihrungsgeschwindigkeit von sequentiellen Programmen auf ei-
nem Niveau zu halten, trotz eines geringen Taktes bei gleichzeitiger steigender Anzahl
von Programmen. Dagegen beinhaltet ein[Many-Corel Prozessor nach derzeitiger Definiti-
on bis zu einigen hundert Kernen. Ziel von [Many-Core}Prozessoren ist die Optimierung
der Ausfithrungsgeschwindigkeit von massiv-parallelen Programmen, wie beispielsweise
Simulationen, zu erhohen [88] [277, S. 527 ff.].

4.13. Sicherheitssysteme

Im Fahrzeug werden die Sicherheitssysteme unter anderem zwischen aktiven und pas-
siven Systemen differenziert. Bei dieser Differenzierung wird der Betriebszeitraum der
Sicherheitssyteme genommen. Aktive Sicherheitssysteme sollen die Insassen vor Unfal-
len schiitzen. Dagegen sollen passive Sicherheitssysteme die Insassen vor Verletzungen
schiitzen. Abbildung {4.3| zeigt die unterschiedlichen Phasen und Arten von Sicherheitssy-
stemen. Ergdnzend enthilt Tabelle 4.1| Beispiele fiir Aktionen und Sicherheitssysteme fiir
die jeweilige Phase [229, S. 283].
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. Aktive Sicherheit : !
i } . g . Eindring- | Sicherheits- Rettungs- 3
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Abbildung 4.3.: Phasen und Arten von Sicherheitssystemen im Fahrzeug mit zeitlicher
Einordnung relativ zu einem Unfall (Quelle: [229, S. 283])

Tabelle 4.1.: Unfallsphasen und die dazugehorigen Sicherheitssysteme und Aktionen
(Quelle: [229, S. 283])

Nummer | Unfallphase | Art des Sicher- | Beispiele
heitssystem
1 Gefahren- Warnsysteme Spurhaltesysteme, Uberwachung
phase des toten Winkels
2 Risikophase | Assistenzsysteme Abstandsregelung, Stabilisie-
rungssysteme, Bremsassistent
3 Precrash- Precrashsysteme Automatische Notbremsung,
phase Lenkeingriff
4 Eindring- Eindringsicher- Airbag, Fufigangerschutzsysteme
phase heitssysteme
5 Postcrash- | Sicherheitssysteme | Absprengung der Batterie, Ab-
phase nach dem Unfall sperrung der Benzinzufuhr, Off-
nung der Zentralverrieglung
6 Rettungs- Rettungsunter- Automatischer Ruf eines Ret-
phase stiitzende Systeme | tungsdienstes
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In diesem Kapitel werden Grundlagen zur [E/E}Architektur beschrieben. Der Begriff der
[E/E}Architektur beinhaltet einen elektrischen - die Energieversorgung - und einen elektro-
nischen - die Datenkommunikation und Software - Anteil. Dazu wird im ersten Abschnitt
(siehe Abschnitt auf das Energiebordnetz eingegangen. Im zweiten Abschnitt (siehe
Abschnitt[5.2) wird das elektronische Bordnetz betrachtet. Im dritten Abschnitt (siehe Ab-
schnitt[5.3) wird die Safety-Norm beschrieben.
Wie in [271] beschrieben, kann neben der Aufteilung in einen elektrischen und einem elek-
tronsichen Anteil, die [E/E-Architektur ebenfalls in vier Schichten (siehe Abbildung

gegliedert werden.
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Abbildung 5.1.: Schichten der Architektur (Quelle: [271}, S. 16])
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Die oberste Schicht enthélt die Liste der vorhandenen Funktionen und deren Merkma-
le. Die vorhandenen Funktionen werden in der darunterliegenden Schicht als Funktions-
blocke dargestellt und ergeben dadurch die Funktions- beziehungsweise Softwarearchi-
tektur. In dieser Schicht befindet sich ebenfalls die logische Verkniipfung zwischen den
einzelnen Funktionsblocken. Die Partitionierung der Funktionsblocke auf die Hardware-
Komponenten wird in der darunterliegenden Schicht, die Vernetzungsarchitektur, darge-
stellt. Die Vernetzungsarchitektur beinhaltet ebenfalls die Kommunikationsstruktur, die
Leistungsversorgung, die Komponentenarchitektur und den Leitungssatz. In der unter-
sten Schicht wird die Komponententopologie dargestellt. Dazu werden die Baurdume der
Komponenten und die Segmente der Leitungsfiihrung beschrieben [271} S. 15 ff.].

5.1. Elektrischer Anteil/Energiebordnetz

Das Energiebordnetz, hdufig als elektrisches Bordnetz bezeichnet, dient primér zur Ener-
gieverteilung im Fahrzeug. Abbildung [5.2| zeigt die schematische Struktur des Energieb-
ordnetzes. Mit der Beleuchtung wurde 1905 die erste elektrische Komponente im Fahr-
zeug verbaut [225, S. 62]. Je nach Betriebszustand miissen unterschiedliche Aufgaben er-
tiillt werden. Soll das Fahrzeug gestartet werden, muss der Starter mit der notwendigen
Energie versorgt werden. Ist das Fahrzeug gestartet, miissen eine Vielzahl, darunter auch
teilweise sicherheitsrelevante Verbraucher, mit Energie versorgt werden. Dazu zdhlen un-
ter anderem die Motorsteuerung, Komfortelektronik und die Beleuchtung des Fahrzeuges
[227, S. 440 ff.].

Die aktiven Komponenten eines Energiebordnetzes in Fahrzeugen konnen in drei unter-
schiedliche Klassen eingeteilt werden. Die Klassen sind Energieerzeuger, zu der auch Ener-
giewandler zdhlen, Energiespeicher, wie Batterien oder Kondensatoren (welche auch als
bezeichnet werden) und Energieverbraucher, welche anzahlmiBig die grofite
Klasse darstellt [207, S. 60 ff.] [228], S. 160 ff.]. Bei den Verbrauchern wird in der Literatur
(unter anderem in [225]) zwischen drei Verbraucherkategorien (siehe Tabelle unter-
schieden.

Tabelle 5.1.: Ubersicht der Typen von Verbrauchern im Fahrzeug (Quelle: [225] S. 13 ff.])
Verbraucherkategorie \ Betriebszeitraum@\ Beispiele

Dauer | Standig Motorelektronik,  Ziindung,
Kraftstoffpumpe
Langzeit | Langere Zeit Begrenzungsbeleuchtungen,
Anzeigen, Navigationssystem
Kurzzeit | Kurzzeitig Blinker, Hupe, Sitzheizung

24Bezogen auf dem Zeitraum des Fahrbetriebs.
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Abbildung 5.2.: Prinzipbild eines elektrischen Bordnetzes (Quellen: [1, 285])

Aufgrund des stetigen Wachstum des Energie- und Leistungsbedarfs durch stetige Inno-
vationen und der Funktionszunahme im Fahrzeug, dndern sich auch die Anforderungen
an das Energiebordnetz. So ist gegeniiber von frithreren Ansitzen ein flexibles Energie-
und Leistungsmanagement notwendig. Die Entwicklung der Energiebordnetze bei BMW
kann in folgende drei Entwicklungsstufen eingeteilt werden [103, S. 2] [104]:

Passives Energiebordnetz (bis ca. 2000)

Im passiven Energiebordnetz wurde kein aktives Energiemanagement angewendet. Die
einzelnen Komponenten des Energiesystems, wie Generator, Battiere und Kabelbaum, wur-
den nicht gemeinsam geregelt [103, S. 2].

Aktives Energiebordnetz (ab ca. 2001)

Im aktiven Energiebordnetz wird das An- und Abschalten der einzelnen Stromverbrau-
cher zentral durch eine Verbrauchslevelnachricht geregelt. Auch erfolgt bei dieser Genera-
tion von Energiebordnetz eine energetische Klemmensteuerung und Diagnose. Des Wei-
terem wurde ein Batteriezustands- und Lademanagement eingefiihrt. Dies wiederum er-
moglicht weitere Funktionen, wie die Bremsenergieriickgewinnung und die Motor-Start-
Stopp-Funktion [103} S. 2].

Kybernetisches Energiebordnetz (ab 2015)

Die nédchste Generation des Energiebordnetzes muss aufgrund steigender Anforderungen
an Effizienz und Leistungsfihigkeit noch weitere Eigenschaften aufweisen. Dazu zdhlen
das situative und vorausschauende Energie- und Leistungsmanagement oder auch die
vermehrte und notwendige Mehrspannungsfdhigkeit unter anderem aufgrund von Elek-
troantrieb und der Erweiterung des Funktionsumfangs. Dabei sind neben der urspriingli-
chen 12 Volt, auch 24 Volt, 48 Volt und Hochvolt - fiir Hybrid- beziehungsweise Elektro-
fahrzeuge - notwendig [103, S. 2] [106] [227, S. 388 ff.].

Um diese zu erreichen, wurde von Joachim Froschl der kybernetische Energiebordnetz-
ansatz definiert (siehe Abbildung5.3), welches als [CPM (ConnectedPowerManagement)|

29



5. E/E-Architektur

im Zuge des neuen Modells der 7er-Baureihe bei BMW eingefiihrt wurde. Der Ansatz hat
seinen Ursprung bei dem kybernetischen-biologischen Systemmodell von Stafford Beelﬁ
Das [fEPM}Modell (siehe Abschnitt besteht aus fiinf Systemebenen, welche durch
Hilfskomponenten zum Gesamtansatz fiir die ndchste Generation eines Energiebordnet-
zes komplettiert werden [106].

Dieser Ansatz, ein modulares und adaptives Energiebordnetz, ist notwendig, um die stan-
digen steigenden Anforderungen an Effizienz und Leistungsfahigkeit zu erfiillen. Diese
Anforderungen wurden primédr durch externe Faktoren beeinflusst, wie beispielsweise
durch gesetzliche Regelungen oder durch den Trend von zunehmender Ausstattung der
Fahrzeuge mit zusitzlichen Funktionen [106] [225] S. 10 ff.].

Unabhingig von sich &ndernden Anforderungen sind die Aufgaben an ein elektronisches
Energiemanagement gleichgeblieben. So muss zu jedem Zeitpunkt eine Startfahigkeit des
Fahrzeuges gewihrleistet sein. Des Weiteren muss die Batteriespannung stabilisiert wer-
den und Komfortsysteme unabhéngig vom Betriebszustand den Fahrzeuginsassen zur
Verfiigung stehen [225] S. 10 ff.].
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Abbildung 5.3.: Schichtenarchitektur des fEPMIModelles (Quelle: [9])

5.2. Elektronischer Anteil/Datenbordnetz

Bei den elektronischen Bordnetzen der unterschiedlichen Hersteller lassen sich hdufig die
gleichen Designprinzipien erkennen. Abbildung zeigt ein schematisches Datenbord-
netz aus der Fachliteratur. Dabei wird jeweils das Gesamtsystem in Teilsysteme - soge-
nannte Domaénen - aufgeteilt. Die Aufteilung erfolgt nach deren Anwendungszwecken.

% Anthony Stafford Beer, britischer Unternehmensberater (* 1926 — 1 2002) [224} S. 29]
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Abbildung 5.4.: Schematische Darstellung des Datenbordnetzes (Quelle: [227, S. 209])

Wie in [230] beschrieben und in Abbildungp.5|dargestellt ist, unterscheiden sich die Anfor-
derungen zwischen den einzelnen Doménen. Dabei ist es moglich, die Domédnen aufgrund
ihrer Anforderungen zu gruppieren. Aufgrund der unterschiedlichen Anforderungen in
jeder Doméne werden unterschiedliche Bustechnologien eingesetzt. Haufig sind die Teil-
systeme iiber ein zentrales Gateway miteinander verbunden, welches die Kommunikation
zwischen den Teilsystemen regelt. Auch notwendige Konvertierungen zwischen den Bus-
technologien werden durch ein zentrales Gateway durchgefiihrt [227, S. 209] [238, S. 8 ff.]
[258, S. 12 ff.]. Neben den unterschiedlichen Bussystemen werden auch unterschiedliche
Bustopologien bei den Domé&nen verwendet. Neben Griinden, die je nach Art des verwen-
deten Bussystems variieren, haben die Kriterien Kosten und Verldssigkeit einen Einfluss
auf die Auswahl der Topologie [258) S. 15].
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Abbildung 5.5.: Anforderungen der unterschiedlichen Doménen (Quelle: [230])
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Wie bereits in Abbildung [1.T] veranschaulicht, kann die Entwicklung der [E/E} Architek-
tur in mehrere Phasen unterteilt werden. Wahrend Abbildung [5.4| eine schematische Dar-
stellung eines[E/E}Bordnetzes zeigt, werden nachfolgend unter anderem auch Hersteller-
spezifische [E/E[Bordnetze gezeigt. Abbildung [5.6] zeigt eine schematische Auspragung
eines aktuellen [E/E}Bordnetzes aus der Literatur.
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Abbildung 5.6.: Auspragung einer elektronischen Architektur (Quelle: [227, S. 211])

Aktuelle Bordnetze

Abbildung 5.7| zeigt den elektronischen Anteil des Bordnetzes von Fahrzeugen der BMW
Group, welches seit dem Modelljahr 2001 verwendet wird. Abbildung zeigt im Ver-
gleich dazu das Bordnetz eines Audﬁ Q5 aus dem Modelljahr 2008.
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Abbildung 5.7.: Architekturbild der seit dem Modelljahr 2001 eingesetzten elektronischen
Architektur bei BMW (Quellen: [1, 249])

ZWebseite: http://www.audi .de
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5.2. Elektronischer Anteil /Datenbordnetz
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Abbildung 5.8.: Elektronische Architektur eines Audi Q5 (Quelle: S.9])

Geplante Bordnetze

Abbildung 5.9 zeigt den DLR (Doménenleitrechner)} Ansatz eines [E/E}Bordnetzes. Dabei
werden die[ECUsin fiinf unterschiedliche Doménen eingeteilt. Zu jeder Doméne existiert
ein welcher tibergeordnete Aufgaben fiir die jeweilige Doméne iibernimmt. Dazu
zahlt auch die doméneniibergreifende Kommunikation, aber auch die Steuerung inner-
halb der Doméne wird durch diesen Leitrechner tibernommen. Fiir jede Doméne wird ein
spezifisches Bussystem eingesetzt [199)].
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Abbildung 5.9.: Geplante elektronische Architektur von BMW (Quellen: [T} )
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5. E/E-Architektur

Neben firmeninterne Projekten existieren weitere, teilweise 6ffentliche, Forschungsprojek-
te, welche sich mit zukiinftigten [E/E} Architekturen beschiftigen.

Ein Beispiel ist das RACE™|Projekt. Ziel des RACE-Projektes ist neben einer Komplexi-
tiatsreduzierung gegeniiber aktuellen [E/E}Bordnetzen auch die Bewiltigung von zukiinf-
tigen Herausforderungen, wie diese durch|ADAS (Advanced Driver Assistance System)-
Systeme entstehen. Abbildung|5.10|zeigt den Architekturvorschlag nach einem [CPC (Cen
tralized Platform Computer)}Paradigma. Bei dem [CPC}Paradigma werden die hoheren
Funktionsanteile auf dedizierten ausgefiihrt. Niedrigere Funktionsanteile werden
auf smarten Aktoren und Sensoren ausgefiihrt. Neben dem[CPC}Paradigma, wie in Abbil-
dung dargestellt, werden ergianzend [Ethernettbasierte Doppelringe (blau und rot) fiir
die redudante Kommunikation zwischen den einzelnen Komponenten verwendet. Durch
die redudante Kommunikation wird eine Vorraussetzung des |ASIL (Automotive Safetyl|
[Integrity Level) D-Levels (siehe Abschnitt erfiillt [259].
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Abbildung 5.10.: Elektronische Architektur aus dem RACE-Projekt (Quelle: [259])

5.3. ISO 26262

Ein wichtiger Bestand der Fahrzeugtechnik und -entwicklung ist der - Stan-
dard, welcher den offiziellen Titel , Road vehicles - Functional safety” tragt. Die
ist eine internationale Norm fiir die Funktionssicherheit von Straffenfahrzeugen und stellt
einen verbindlichen Rahmen fiir die sicherheitsgerichtete Entwicklung von Systemen mit

E/ElAnteilen im Fahrzeuﬂ dar. Die[ISO 26262-Norm ist eine Anpassung der SIL (Safetyj

Integrity Level)-Norm auf automotive Systeme [229, S. 256].

Y'Webseite: http: //www.projekt—-race.de/

BDabei werden Personenkraftfahrzeuge betrachtet, welche in einer Serienfertigung hergestellt werden und
in die Gewichtsklasse unter 3,5 t fallen. Des Weiteren sind Sonderfahrzeuge - wie Polizeifahrzeuge oder
Sonderanfertigungen -, Motorrader und Lastkraftwéagen von dieser Norm ausgeschlossen [139} S. 1].
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5.3. ISO 26262

Die oberste Zielsetzung der Aktivitdaten zur Funktionssicherheit ist [52, S. 9]:

,,Eine intolerable Personengefihrdung durch Fehlfunktion mechatronischer Fahr-
zeugfunktionen bei bestimmungsgemdfSem Gebrauch sowie zu erwartendem Fehl-
gebrauch ist zu verhindern.”

aus [52, S. 10].

Als mechatronische Fahrzeugfunktionen werden Funktionen bezeichnet, welche durch Sy-
steme mit einem [E /E} Anteil realisiert oder iiberwacht werden [52, S. 11].

Die Fahrzeugsicherheit ldsst sich zunédchst in zwei Bereiche - ,,Sicherheit in Unfallsituatio-
nen” und in ,,Sicherheit im Kundenbetrieb” - aufteilen. Der letztere genannte Bereich ldsst
sicher wiederrum in die zwei Unterbereiche - ,,Gebrauchssicherheit” und , Funktionale Sicher-
heit” - einteilen. Dabei werden folgende Definitionen fiir die beiden Bereiche verwendet:

¢ Gebrauchssicherheit
,Keine intolerable Personengefihrdung durch die Sollfunktion mechatronischer Fahrzeug-
funktionen bei bestimmungsgemiflem Gebrauch oder zu erwartendem Fehlgebrauch.” aus
[52, S. 9]

¢ Funktionale Sicherheit
.Keine intolerable Personengefihrdung durch Fehlfunktionen mechatronischer Fahrzeug-
funktionen bei bestimmungsgemiflem Gebrauch oder zu erwartendem Fehlgebrauch.” aus
[52, S. 9]

Mit Hilfe von Bewertungskriterien (siehe Tabellen - wird im Rahmen eines Be-
wertungsprozesses fiir jede Gefdhrung und Situation das notwendige [ASIT}Level ermit-
telt. Bei der [ASI[}Einstufung existieren vier Levels. Die [ASIL} Level definieren neben der
Methodik bei der Entwicklung oder die notwendigen Massnahmen zur Absicherung der
Funktion auch die zuldssige Ausfallwahrscheinlichkeit von Funktionen und die Fehlerent-
deckungsrate. Bei der Fehlerentdeckungsrate wird zwischen Einzelfehler und latenten/-
versteckten Fehler unterschieden (siehe Tabelle. Die Levels sind vergleichbar mit
den [SIT}Levels, in Abbildung sind beide gegentiber gestellt [139] S. 10] [141] [229) S.
256 ff.] [307, S. 167].

Tabelle 5.2.: Ubersicht der Anforderungen an die Levels (Quellen: [35, S. 761 ff.] [141],

S.15ff.])
Level Ausfallwahr- Fehlererkennung
scheinlichkeit Einzelfehler \ Latenten Fehler
ASIL A - - -
ASILB | < 1077/Stunde >90 % > 60 %
ASILC | < 1077/Stunde >97 % >90 %
ASILD | < 1078/Stunde >99 % >90 %
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Niedrigste Level ~ ASIL-Levels SIL-Levels
ASILA | SIL 1
ASIL B SIL 2
ASILC |-~
ASIL D SIL 3
777777 SIL 4

Hochstes Level

Abbildung 5.11.: Vergleich zwischen |ASILF und Levels (Quelle: [229, S. 257])

Fiir die Bewertung wird die , Schwere eines moglichen Schadens (Severity)”, der , Hiufigkeit
der Fahrsituation (Exposure)” und die ,Beherrschbarkeit durch den Fahrer (Controllability)” als
Kriterien miteinbezogen. Tabelle [5.3] zeigt das notwendige [ASIT} Level aufgrund der drei
genannten Bewertungskriterien.

Tabelle 5.3.: Benotigte ASIL-Levels aufgrund der Bewertungskriterien (Quelle: [123, S. 96])
| a | ¢ | C3

El| OM oM QM
S1 E2| OM oM oM
E3| OM OM | ASIL-A
Ed| OM | ASIL-A | ASIL-B
El| QM oM QM
S E2| OM OM | ASIL-A
E3| OM | ASIL-A | ASIL-B
E4 | ASIL-A | ASIL-B | ASIL-C
El| OM QM | ASIL-A
S3 E2| OM | ASIL-A | ASIL-B
E3 | ASIL-A | ASIL-B | ASIL-C
E4 | ASIL-B | ASIL-C | ASIL-D

In Tabellen5.4]-[5.6|werden die Bewertungskriterien beschrieben und quantifiziert. Bei der
Quantifizierung der Schadensschwere wird der Verletzungsgrad von Personen miteinbe-
zogen. Dazu wird die[AIS (Abbreviated Injury Scale)-Skala (siehe Tabelle[5.7) in Abhéngig-
keit der Wahrscheinlichkeit der Verletzungsart angewendet. Fiir die Quantifizierung der
Eintrittwahrscheinlichkeit, existieren nach dem [[SO 26262}Standard zwei Ansétze. Neben
dem relativen Bezug auf die Betriebszeit (siehe Tabelle [5.5), ist eine Quantifizierung be-
ztiglich der Auftrittshaufigkeit moglich [140, S. 21].
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Tabelle 5.4.: Ubersicht zur Schadensbewertung (Quellen: [123] S. 96] [140) S. 9, S. 20])

Level ‘ Beschreibung ‘ Quantifiziert
SO | Keine Verletzungen |AIS 0 und
Wahrscheinlichkeit < 10 % von|AIS|{1-6
S1 | Leichte Verletzungen Wahrscheinlichkeit > 10 % von|AIS/1-6
(und nicht S2 und S3)
S2 | Schwere Verletzungen, Wahrscheinlichkeit > 10 % von|AIS 3-6
Uberleben wahrscheinlich (und nicht S3)
S3 | Lebensgeféahrliche Verletzungen, | Wahrscheinlichkeit > 10 % von|AIS|5-6

Uberleben unwahrscheinlich

Tabelle 5.5.: Ubersicht zur Eintrittswahrscheinlichkeit (Quellen: [123, S. 96] [140, S. 9, S.

22])
Level | Beschreibung | Quantifiziert (Bezogen auf die Dauer)

EO | Unvorstellbar Nicht spezifiziert[ﬂ

E1 | Sehr niedrige Wahrscheinlichkeit | Nicht spezifiziert

E2 | Niedrige Wahrscheinlichkeit <1 % der durchschnittlichen Betriebszeit

E3 | Mittlere Wahrscheinlichkeit zwischen 1 % und 10 % der durchschnittli-
chen Betriebszeit

E4 | Hohe Wahrscheinlichkeit > 10 % der durchschnittlichen Betriebszeit

Tabelle 5.6.: Ubersicht zur Kontrollierbarkeit (Quellen: [123} S. 96] [140, S. 10, S. 24])

Level | Beschreibung

\ Quantifiziert (Kontrollierbar)

CO | Gesetzliche Regelung Im Allgemeinen kontrollierbar
C1 | Einfach beherrschbar von > 99 % der Fahrer oder
anderer Verkehrsteilnehmer
C2 | In der Regel beherrschbar | von > 90 % der Fahrer oder
anderer Verkehrsteilnehmer
C3 | Schwer beherrschbar von < 90 % der Fahrer oder

anderer Verkehrsteilnehmer

¥ Als Beispiele werden Unfille genannt, die entweder mit einem Flugzeug erfolgen, welches auf einer Auto-
bahn landet oder mit einem Fahrzeug, welches gefahrliches Material transportiert [140} S. 21].

37



5. E/E-Architektur

Tabelle 5.7.: Ubersicht zum Verletzungsgrad nachvon 2005 (Quelle: [165] S. 109])

Level \ Grad der Verletzung

‘ Beispiele fiir Verletzungen

0 | unverletzt -
1 | gering Schiirfung, Schnittwunden, Stauchung, Prellung;
Verbrennungen 1. und 2. Grades bis 10 % der
Oberflache
2 | maBig Grofiflachige Schiirfung und Prellung, ausgedehn-
te Weichteilverletzungen, leichte Gehirnerschiitte-
rung mit Amnessie;
Verbrennungen 2. Grades bis 15 % der Oberflache
3 | schwer Schéddelfraktur ohne Liquoraustritt, Gehirner-
nicht lebensgefdhrlich | schiitterung mit Bewusstlosigkeit, Pneumothorax;
Verbrennungen 2. Grades bis 25 % der Oberflache
4 | bedeutend Schédelfraktur mit Liquoraustritt, Gehirnerschiit-
lebensgefahrlich, Uber- | terung mit Bewusstlosigkeit bis 24 Stunden, Perfo-
leben wahrscheinlich ration des Brustkorbes;
Verbrennungen 2. oder 3. Grade bis 35 % der Ober-
flache
5 | kritisch Schédelfraktur mit Hirnstammblutung, Organriss
Uberleben unsicher oder -abriss;
Verbrennungen 3. Grades bis 90 % der Oberflache
6 | maximal Massive Kopfquetschung, Hirnstammlazeration,
als praktisch nicht | Schadelbasisfraktur, Thoraxquetschung, Aorta-
iiberlebbar gewertet Ruptur und -Durchtrennung;
Trennung zwischen Thorax und Becken
9 | unbekannt N/A
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6. Informatik

In diesem Kapitel werden unterschiedliche, relevante Grundlagen aus dem Bereich der
Informatik beschrieben. Im ersten Abschnitt (siehe Abschnitt wird ein Uberblick zum
Bereich der KT (kiinstlichen Intelligenz)| gegeben und die verschiedenen [KI} Ansitze einge-
ordnet. Im zweiten Abschnitt (siehe Abschnitt(6.2)) wird auf die Fuzzy Logik eingegangen.
Im dritten Abschnitt (siehe Abschnitt werden Grundlagen zur Datenkommunikation
aufgefiihrt. Der vierte Abschnitt (siehe Abschnitt enthilt eine Ubersicht der unter-
schiedlichen Virtualisierungstechniken. Die beiden letzten Abschnitte (sieche Abschnitt
und dienen zur Definition weiterer Begrifflichkeiten, die fiir diese Arbeit benotigt wer-
den.

6.1. Kiinstliche Intelligenz

Als werden die wissenschaftlichen Aktivititen bezeichnet, die sich mit der , synthesis
and analysis of computational agents that act intelligently” beschaftigen [218, S. 3 ff.]. Intelli-
gently wird in diesem Kontext mit folgenden Eigenschaften charakterisiert [218) S. 4]:

e What it does is appropriate for its circumstances and its goals,”
e it is flexible to changing environments and changing goals,”
e it learns from experience, and”

e it makes appropriate choices given its perceptual and computational limitations. An agent
typically cannot observe the state of the world directly; it has only a finite memory and it does
not have unlimited time to act.”

Eine der ersten Arbeiten in diesem Bereich ist die Verdffentlichung ,Computing Machinery
and Intelligence” von Alan Turin [40, S. 1 ££].

Die Wissenschaftsdisziplin der [KI|1dsst sich in mehrere Ausrichtungen unterteilen. Nach-
folgend sind verschiedene Ausrichtungen der [KI beschrieben, welche von Bedeutung fiir
diese Arbeit sind. Abbildung[6.1|zeigt die Zusammenhinge der [KI|mit den Wissenschafts-
bereichen der Biologie und Informatik.

0 Alan Turing, britischer Mathematiker (* 1912 — t 1954) [124]
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Abbildung 6.1.: Zusammenhédnge von bionischen Aktivititen in der Informatik (Quelle:
[290, S. 2])

6.1.1. Machine Learning

Eine haufig verwendete Defintion von Machine Learning|stammt von Tom M. Mitchel]lf]
und lautet [40, S. 2]:

A computer program is said to learn from experience E with respect to some class
of tasks T and performance measure P, if its performance at tasks in T, as measured by
P, improves with the experience E.”

aus [200, S. 2 ff.].

Abhingig welche Informationen bei Aufgaben zur Verfiigung stehen, ldsst sich
in folgende drei Kategorien unterscheiden [237, S. 525 ff.]:

* Supervised learning
¢ Unsupervised learning

¢ Reinforcement learning

$1Tom Michael Mitchell, amerikanischer Informatiker (* 1951 —) [160] S. IV]
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6.1.2. Learning Classifier System

Das|LCS (Learning Classifier System)-Paradigma wurde 1976/1978 durch Holland@ ein-
gefiihrt um adaptive Systeme zu realisieren. [LCS| kombinieren [Machine Learning| Algo-
rithmen mit [EA (Evolutiondren Algorithmen)| und weiteren Techniken. Um die Giite der
bekannten Regelsdtze der[Machine Learning| Algorithmen festzustellen, werden diese mit
einem Giitewert versehen. Aufgrund der Giitewerte und den genetischen Operationen
(siehe Abschnitt , wird die Liste der anzuwendenen Regelsdtze aktualisiert [60, S.
1 f£.] [158, S. 23 ff.] [245] S. 19]. Um adaptive System zu realisieren, werden durch
folgende drei Machine LearningtProbleme adressiert [126} S. 3 ff.]:

¢ Parallelismus und Koordination
Damit wird das Problem der Koordination und der gleichzeitigen Ausfiihrung einer
grofien Menge von Regeln adressiert.

¢ Vergabe der Giite
Damit wird die Vergabe einer Giite beziehungsweise die Bewertung einer vorrange-
gangenen Aktion fiir die Auswahl einer spateren zielfiihrenden Aktion adressiert.

¢ Rule Discovery
Damit wird das Problem der Entwicklung neuer Regeln fiir eine umfangreiche Pro-
blemstellung adressiert.

Fiir die Adressierung der aufgefiihrten Probleme wird in [33] eine Umsetzung mit folgen-
den drei Komponenten vorgeschlagen:

* Das (eigentliche) Produktivsystem, welches das eigentliche Mapping erzeugt.

* Ein [RA (Reinforcement Algorithmus)| welcher die Parameteranpassung aufgrund
des Feedbacks verwaltet.

¢ Ein Rule Discover, welcher die Liste der anzuwendenden Regelsétze aktualisiert.

6.1.3. Reinforcement Learning

AlsRL (Reinforcement Learning)| wird ein Lernparadigma bezeichnet, welches keine Vor-
gaben macht, welcher Regelsatz angewendet wird. Vielmehr wird derjenige Regelsatz aus-
gewdhlt, der bei seiner Verwendung einen Mehrwert liefert. Dazu wird bei [RL|ein Trade-
Off zwischen Erkundung und Gewinnung (,,exploration and exploitation”) gesucht. Dazu
erfolgt im Gegensatz zu anderen Ansédtzen eine gesamtheitliche Betrachtung des Proble-
mes anstelle einer partiellen Problembetrachtung [274, S. 3 ff.].

6.1.4. Evolutiondre Algorithmen

Ein wichtiger Bestandteil bei evolutiondren Algorithmen sind die aus der Evolutionleh-
re (siehe Abschnitt|[7.11) bekannten Prinzipien und Operationen. Durch die Anwendung

2John Henry Holland, amerikanischer Informatiker und Physiologe (* 1929 -t 2015) [32} S. 162] [142} S. 242]
[240]
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der genetischen Operationen (Mutation, Rekombination und Selektion), werden aus ei-
ner Generation durch die Erzeugung von Individuen basierend auf Variation (Mutation,
Rekombination) eine neue Generation von Individuen beziehungsweise eine neue Popula-
tion gebildet. Die neuen Individuen werden anschliessend beziiglich ihrer Gﬁtdg_g]bewertet
und selektiert. Abbildung[6.2]zeigt einen beispielhaften Arbeitszyklus [303} S. 24 ff.].

Terminierung
Paarungs-
selektion
Ja )
Nein
Terminiérungs- Fombinat
bedingung Rekombination
Initialisierung Bewertung
Umw?lt- Mutation
Selek& /
Bewertung

Abbildung 6.2.: Zyklus der Schritte bei evolutiondren Algorithmen (Quelle: [303} S. 25])

Ausgehend von einer vorhandenen Population werden die darin enthaltenen Individuen
zundchst beztiglich ihrer Giite bewertet. Diese Bewertung ist notwendig, um zu tiberprii-
fen, ob die beabsichtigte Zielgiite bereits erreicht wurde. Ist dies noch nicht erreicht, erfolgt
im nédchsten Schritt eine Paarungsselektion. Die Paarungsselektion dient dazu, zu bestim-
men wie viele Kinderindividuen aus den Elternindividuen generiert werden. Die Anzahl
wird anhand der Giite der Elternindividuen festgelegt. Die eigentliche Festlegung der Kin-
derindividuen erfolgt in den ndchsten beiden Schritten. Dazu werden die Kinderindivi-
duen aus der Rekombination der Merkmale der Elternindividuen erzeugt. Anschliefiend
werden die Kinderindividuen durch Mutation angepasst. Durch die Mutation erfolgt nur
eine geringe Verdnderung der Individuen. Ist die Variation abgeschlossen, werden die neu
erzeugten Individuen bewertet. Aus der Gruppe der Elternindividuen und der Kinderin-
dividuen wird durch die Umweltselektion eine neue Generation gebildet. Dazu werden
die Individuen mit der besten Giite aus den beiden Gruppen ausgewéhlt. Begrenzt wird
dies durch eine maximale Generationsgrofle. Dies kann dazufiihren, dass alle Elternin-
dividuen ersetzt werden. Wurde die Zielgiite erreicht, wird der Algorithmus terminiert.
Waurde die Zielgtite nicht erreicht, erfolgt ein erneuter Durchlauf des Zyklus, beginnend
mit der Paarungsselektion [303] S. 24 ff.].

3 Alternative Bezeichnungen sind Kosten oder Fitness.
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6.2. Fuzzy Logik

Das Paper von Lotfi Zadelﬁ mit dem Titel , Fuzzy Sets” aus dem Jahr 1965 ist eines der
ersten Dokumente zum Thema Fuzzy Logik [235, S. 1 ff.] [313] [314, S. 1 ff.]. Die Fuzzy Lo-
gik grenzt sich zur iiblichen Logiktheorie in der Informatik dadurch ab, dass diese anstelle
von diskreten Werten, kontinuierliche Werte verwendet. Fuzzy Logik wird bei Algorith-
men verwendet, bei denen eine Toleranz in der Entscheidung moglich ist, entsprechend
dem Zitat von Lotfi Zadeh , We must exploit our tolerance for imprecision.” [235, S. 1]. Dies
kann zu einem geringeren Ressourcenverbrauch und zu einer schnelleren Losungfindung
gegeniiber Logiken mit diskreten Werten fiithren [235, S. 2 ff.]. Ein Einsatzbeispiel fiir Fuz-
zy Logik ist die U-Bahn in der japanischen Stadt Sendai [217, S. 7].

Abbildung|6.3|zeigt den Unterschied zwischen der klassichen Logik und der Fuzzy Logik.
Dabei ist ebenfalls ersichtlich, dass bei der Frage, ob es Kalt oder Warm ist, eine genaue
Abgrenzung bei 18°C nicht praktikabel ist, sondern das ein flieBender Ubergang existiert.
So ist beispielsweise bei 18°C es zu 20% Warm und zu 80% Kalt [193] S. 2 ff.].

Zugehorigkeit Zugehorigkeit
‘ Kalt Warm L0 | Kalt Warm

0.8

0.2

0.0
0°C 18°C °C 0°C 18°C °C

(a) Klassische Logik (b) Fuzzy Logik

Abbildung 6.3.: Entscheidungsdiagramme von der klassischen und Fuzzy Logik bei der
gleichen Anwendung (Quelle: [193] S. 2])

6.3. Kommunikation

Dieses Kapitel ist entsprechend der Reihenfolge der Schichten des in der Literatur (siehe
[171], S. 47 f£.] [277), S. 48 ff.]) verwendeten Referenzmodells fiir Kommunikation (5 Schich-
ten) strukturiert (siehe Tabelle[6.1)). Das verwendete Referenzmodell ist eine Kombination
aus dem [ITCP (Transmission Control Protocol)[/[[P (Internet Protocol)t (4 Schichten) und
dem [ISO (International Organization for Standardization):Modell (7 Schichten) [171} S. 47
ff.]1[277, S. 48 ff.]. Die erste Publikation zu |T_|T IP|erfolgte im Artikel , A Protocol For Packet
Network Intercommunication” [70] von Vint Cerf>’|und Robert Kahrﬁ] im Jahr 1974 [171}, S.
231] [172} S. 116].

L otfi Askar-Zadeh, amerikanischer Informatiker (* 1921 -) [314} S. 1 ff.]
®Vinton ,, Vint” Gray Cerf, amerikanischer Informatiker (* 1943 —) [29] [120] S. 41 ff.]
%Robert ,,Bob” Elliot Kahn, amerikanischer Informatiker (* 1938 -) [28] [120} S. 129 ff.]
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Tabelle 6.1.: Kapitelstruktur in Anlehung des in der Literatur genutzten Referenzmodells

Schicht | Relevanter Inhalt in diesem Abschnitt
Anwendungsschicht - o)
Transportschicht Datenzentrische Kommunikation $
Netzwerkschicht (siehe Abschnitt[6.3.4) LS B
IPLC (Power Line Communication)| § I E
Datenschicht (siehe Abschnitt[6.3.3) = % é
[Ethernet| (siehe Abschnitt[6.3.2) § g <q§
- . Ubertragungstechnik = o &
Physikalische Schicht (siehe A%sc}%ni ¢ t g 3 '\%

6.3.1. Ubertragungstechnik

Bei der Klassifikation von Bussystemen beziiglich der Ubertragungstechnik wird zwischen
folgenden beiden grundséatzlichen Ansédtzen unterschieden [171} S. 445 ff.] [278, S. 17 {£.]:

¢ [Unicast]/ Point-to-Point
Beim beziehungsweise Point-to-Point-Ansatz bestehen exklusive Kommu-
nikationskanéle zwischen benachbarten Teilnehmern. Aus diesem Grund werden
Datenpakete von einem Sender an nur einen Empfanger gesendet [278, S. 17 ff.].

* [Broadcast
Beim [Broadcast- Ansatz hingegen existiert ein gemeinsamer Kommunikationskanal
zwischen allen Teilnehmern des Netzwerks. In dieser Situation werden gesendete
Datenpakete von allen Teilnehmern empfangen [278, S. 17 ff.].

Diese beiden grundsatzlichen Ansitze sind nicht nur ausschliefSlich in der physikalischen
Schicht zu finden, sondern auch in weiteren Schichten des Referenzmodells. Dabei wird
teilweise eine verdnderte Differenzierung angewendet. So wird in der Netzwerkschicht
zwischen Uni-, Multi-, Any- und Broadcast differenziert [280, S. 10 ff.].

Die Ubertragungstechnik ist abhéngig von den eingesetzten Bussystemen. Diese Eigen-
schaft wird teilweise durch die Verwendung aktiver |Infrastrukturkomponenten|(siehe Ab-
schnitt[6.3.5) beeinflusst. Wurde (siehe Abschnitt[6.3.2) initial als [Broadcast}Bus-
system entwickelt, wird gegenwirtig durch den Einsatz von Switches/Bridges
(sieche Abschnitt als [Unicast}Bussystem genutzt [171} S. 461 ff.] [278, S. 20 f£.].
(siehe Abschnitt[6.3.3) wird hingegen ausschlieflich als[Broadcast}Bussystem eingesetzt.

6.3.2. Ethernet

geht auf eine Idee von Bob Metcalfelﬂ aus dem Jahr 1983 zuriick. Anfanglich, im
urspriinglichen Patent [196] als , Multipoint data communication system with collision detecti-
on” bezeichnet, wurde [Ethernet| zum Datentransfer zwischen Workstations (Xerox Altog>)
und Druckern im [Xerox PARC (Palo Alto Research Center) genutzt [264] S. 3 ff.].

3"Robert ,,Bob” Melancton Metcalfe, amerikanischer Informatiker (* 1946 — ) [127, S. 308] [135]

%¥Das Altos PC System gilt als eine Revolution in der Informatik. Dazu haben verschiedene integrierte Inno-
vationen beigetragen. Unter anderem eine graphische Oberfldche mit Fenster und Icons, eine Maus und
ein objektorientiertes Betriebssystem [43} S. 21 ff.].
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Seit der urspriinglichen Spezifikation wurde das Ethernet mehrfach weiterentwickelt. Zu
den Erweiterungen zidhlen die Unterstiitzung von verschiedenen Medientypen, Geschwin-
digkeiten und anderen Funktionalitdten. Eine dieser weiteren Funktionalitdt ist die zu-
sitzliche Ubertragung von Energie, welches als|[PoS (Power over Signal) bezeichnet wird.
Dies miindete unter anderem im [[EEE (Institute of Electrical and Electronics Engineers)}
Standard 802.3af-2003 ,,Data Terminal Equipment (DTE) Power via Media Dependent Interface
(MDI)” [264, S. 5 ff.].

In [259] wurden verschiedene ethernetbasierte Bussysteme fiir die Verwendung im Fahr-
zeug betrachtet. Neben den [TTEthernet (Time-Triggered Ethernet)| und [AFDX (Avionics|
Full-Duplex Switched Ethernet), wurden ebenfalls auch|AVB (Audio Video Bridging)|und
TSN (Time Sensitive Networking)|betrachtet. Bei genauer Betrachtung sind [AVB|und [TSN]
eine Menge von [EEE}Standards. ist eine Fortsetzung der Aktivititen aus dem [AVB;
Gremium [216] S. 59] [266].

Wihrend die Spezifikation die Zielsetzung einer , Echtzeit Kommunikation” hat, ist die
Zielsetzung der Spezifikation eine ,harte Echtzeit und eine verlissliche Kommunikation”
zu gewdhrleisten [266] S. 4]. Dazu wurden die Standards aus weiterentwickelt be-
ziehungsweise weitere eingeschlossen. Im Folgenden wird eine Ubersicht der enthaltenen
Standards der[AVB} und [TSN}Spezifikation gegeben.

Die nachfolgende Auflistung fithrt die in der [AVB}-Spezifikation enthaltenen [EEE}-Stand-
ards auf [216] S. 59]:

* 802.1AS - Timing and Synchronization for Time-Sensitive Applications in Bridged
Local Area Networks

e 802.1Qat - Stream Reservation Protocol
¢ 802.1Qav - Forwarding and Queuing Enhancements for Time-Sensitive Streams
¢ 802.1BA - Definition of profiles for AVB systems

Die nachfolgende Auflistung fiihrt die in der Spezifikation enthaltenen [[EEE-Stand-
ards auf [216, S. 60]:

¢ 802.1ASbt - Timing and Synchronization

802.1Qbv - Enhancements for Scheduled Traffic

802.1Qbu - Frame Preemption

802.1Qca - Path Control and Reservation

802.1CB - Frame Replication and Elimination for Reliability

802.1Qcc - Enhancements and improvements for stream reservation

6.3.3. Power Line Communication

PLC|ist ein Ansatz, bei dem Daten- und Energietibertragung iiber ein gemeinsames physi-
kalisches Medium tibertragen werden. Die Unterscheidung zwischen[PLClund [PoE (Powerq
lover Ethernet) ist die Nutzung unterschiedlicher physikalischer Medien. Wahrend bei
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[PoE]ein Medium genutzt wird, welches urspriinglich fiir die Dateniibertragung entworfen
wurde, wird beim ein Medium genutzt, welches urspriinglich fiir die Energieversor-
gung entworfen wurde.
Neben der Anwendung Voninnerhalb von Gebduden (HomePlugF_T;[) und
Eand Eﬂ fiir die kombinierte Ubertragung von Daten und Energie zwischen Gebdauden
TEEE|1901), wurde ebenfalls ein[PLCHmplementierung fiir die Kommunikation innerhalb
von Fahrzeugen umgesetzt. Die Anpassung der bestehenden [PLC}-Protokolle wurde auf-
grund der unterschiedlichen Anforderungen der beiden bestehenden Standards (Home-
Plug und 1901) gegentiber der Situation im Fahrzeug notwendig [108} [114].

6.3.4. Datenzentrierte Kommunikation

Wie im linken Teil in Abbildung dargestellt ist, erfolgt die Adressierung in herkommli-
chen IT-Netzen auf Grundlage von[[P} Adressen. Die Ursache dafiir ist, dass es sich haufig
um einen Transfer zwischen zwei spezifischen Teilnehmern des Netzwerkes handelt. Bei-
de Teilnehmer besitzen dazu mindestens eine Adresse, was eine notwendige Grund-
lage darstellt. Deshalb wird dieses Prinzip ebenfalls als adresszentrierte Kommunikation
bezeichnet [149, S. 9 ff.].

Bei der datenzentrierten Kommunikation steht anstelle der Zieladresse der Inhalt der Nach-
richt, das Datum, im Mittelpunkt der Kommunikation. Dies ist im rechten Teil der Ab-
bildung [6.4] dargestellt . Das Datum wird fiir die Netzwerkaufgaben, Adressierung und
das Routing verwendet [149, S. 9 ff.] [168, S. 139]. Dazu enthilt eine Nachricht alle Infor-
mationen, die zur Verarbeitung notwendig sind [91, S. 4]. Im [SANET (Sensor and Actor|
[Networks)|Bereich wird aufgrund der Anwendungscharakteristika, die fiir diesen Bereich
zutreffen, datenzentrierte Kommunikation angewendet. Tabelle [6.2| vergleicht die daten-
zentrierte und adresszentrierte Kommunkation im Bereich der Datenweiterleitung. Ergén-
zend dazu enthilt Tabelle [6.3| einen Vergleich der Charakteristika zwischen traditionellen
Computernetzwerken und um die unterschiedlichen Rahmenbediengungen dar-
zustellen.

email WWW phore ... browser chat ...

SMTP HTTP RTP ... [ ) ) File Stream

TCP UDP ... Individual apps Security
1P Content
packets Every node chunke
ethernet PPP ... Individual links Strategy...
CSMA async sonet ... ° ° IP UPD P2P BCast ...

copper fiber radio ... copper fiber radio ...

Abbildung 6.4.: Gegeniiberstellung des|TCP und Stacks (Quelle: [143])

PWebseite: http://www.homeplug.org/
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6.3. Kommunikation

Gegeniiber der nachrichtenorientierten Kommunikation grenzt sich die datenzentrierte
Kommunikation dadurch ab, dass bei der nachrichtenorientierten Kommunikation kei-
ne netzwerkzentrierte Verarbeitung (siehe Abbildung oder Synchronisation der Da-
ten durch die Infrastruktur, wie der Kommunikationsmiddleware oder den

fturkomponenten, erfolgt. Aufgrund der zusatzlichen Funktionalitit kann die datenzen-

trierte Kommunikation als eine Erweiterung der nachrichtenorientierten Kommunikation
betrachtet werden [222) S. 257] [293, S. 108].

Tabelle 6.2.: Vergleich der Datenweiterleitung bei einer datenzentrierten und adressbasier-

|

Adressbasiertes Routing

ten Kommunikation (Quelle: [90, S. 126 ff.])

| Datenzentrische Weiterleitung

Routing Ermittlung des Pfades anhand | Ermittlung des Zieles anhand des In-

Ansatz der Zieladresse halts

Vorraus- Eindeutige Adressen im gesam- | Vordefinierte Nachrichteninhalte und

setzung ten Netzwerk Formate

Routing Proaktives (stindige Aktualisie- | (Probalistisches) Flooding oder

Techniken | rung) oder reaktives (nach An- | Interest-basiertes Reverse Routing
forderung) Routing

Vorteile Gewohnlich geringe Verzoge- | Keine Adressinformationen notwen-
rung bei Verbindungsaufbau | dig und einfache Self-Management
und Datenweiterleitung und Redudanz

Nachteile | Eindeutige Adresse notwendig | Mehr Aufwand bei Einzeliibertragung

Tabelle 6.3.: Vergleich der Charakteristiken von Internet und [SANET|(Quelle: [71} S. 164])

Internet

| SANET

Unabhingige Rechner und Anwendun-
gen

Abhéngige Nodes, Gateways und ange-
passte Anwendungen

End-to-End Fluss (Statisch)

Zusammenfassung, Verarbeitung, Rou-
ting, Synchronisation (Dynamisch)

Infrastruktur

IAd-hod|

Menschliche Interaktion, Durchsatz ist
hoch

Gleichmadssig, geringe Auslastung mit
gelegentliche Spitzen

Netzanschluss

Héufig Batteriebetrieben

Latenzen abhéngig von der QoS (Quali-
[ty of Services)|der Verbindung, iiblicher-

weise klein und vorhersagbar

Verzogerungen treten durch Startzeiten,
unterbrochenen Pfade und Routing auf
aber sind nicht vorhersagbar

Bandbreite ist relative giinstig

Bandbreite ist teuer

In-Netwerk Status ist vernachlassigbar,
Anwendungsverhalten ist ziemlich sta-
bil und vorhersagbar

Anwendungsverhalten wird durch die
begrenzte Verfiigbarkeit von Ressour-
cen beeinflusst
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Wihrend datenzentrierte Kommunikation bei|SANET|weit verbereitet ist, existieren im In-
ternetbereich verschiedene Projekte, die versuchen, die bisher genutzte Adressierung von
Dokumenten auf Anwendungsebene durch die Datenzentrierung zu ersetzen. Dadurch
sollen den neuen Anwendungen und deren Kommunikationcharatistika Rechnung getra-
gen werden. Die ersten Ideen zur datenzentrierten Kommunikation im Internet geht auf
Idee von Ted Nelsorﬂ mit dem Xanadu Projekt aus den 1970er Jahren zurtick [208] [212, S.
28]. Abbildung [6.4]stellt den Aufbau des [TCP}/[P}Stacks mit dem des|[CCN}Stacks gegen-
uber [18]312].

Internet Wihrend mit Xanadu bereits ein erstes Projekt zur Datenzentrierung gab, be-
steht mit TRIAD (Translating Relaying Internetwork Architecture integrating Active Dir-|
seit 1999 erneut ein Projekt, dass sich mit datenzentrischer Kommunikation im
Internet befasst. Neben existieren unter anderem mit[DONA (Data-Oriented Net
work Architecture)jund NDN (Named Data Networking) weitere Forschungsprojekte. Wie
in [18] und [312] sind unter anderem die Benennung, die Namensauflosung und Daten-
weiterleitung die pragenden Unterscheidungsmerkmale der unterschiedlichen Ansitze.

SANET Waihrend im Internet Datenzentrierung primar fiir die Datenweiterleitung und
-pufferung angewendet wird, ist im Bereich von die datenzentrierte Kommuni-
kation in die Bereiche , Datenweiterleitung” und , Netzwerkzentrierte Verarbeitung” unterteilt
(siehe Abbildung . Bei dem Bereich , Netzwerkzentrierte Verarbeitung” erfolgt eine wei-
tere Unterscheidung. Wahrend dem Bereich der , Netzwerkzentrierte Vorverarbeitung” die
Vorverarbeitung von Daten und die statistische Auswertung zugeordnet sind, sind im Be-
reich ,,In-Netzwerk Verarbeitung und Kontrolle” die Themen der dezentralen Arbeitsweise
und der Verlagerung der Datenverarbeitungsaktivititen in das Netzwerk verortet [90, S.
155 ff.].

Datenzentrierte
Kommunikation

I l

Netzwerkzentrierte
Verarbeitung

Netzwerkzentrierte In-Netzwerk Verarbei-
Vorverarbeitung tung und Kontrolle

Datenweiterleitung

Abbildung 6.5.: Unterteilung von datenzentrierter Kommunikation im [SANETBereich
(Quelle: [90] S. 156])

“Theodor ,, Ted“ Holm Nelson, amerikanischer Informatiker (* 1937 — ) [283} S. 186]
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6.3.5. Infrastrukturkomponenten

Wird das in der Literatur genutzte Referenzmodell (siehe Tabelle genutzt, erfolgt die
Unterscheidung von Infrastrukturkomponenten primér auf welcher Ebene die Kompo-
nenten agieren. Teilweise erfolgt eine weitere Unterscheidung innerhalb einer Schicht an-
hand der Anzahl der vorhandenen Anschliisse der Komponenten. Tabelle 6.4 enthdlt eine
Ubersicht dieser Unterscheidung. Hierbei werden die verschiedenen Schichten des Refe-
renzmodells (linken Spalte) den Infrastrukturkomponenten (rechte Spalte) gegeniiberge-
stellt [278, S. 340 ff.].

Tabelle 6.4.: Klassifikation von Infrastrukturkomponenten bezogen auf das Referenzmo-
dell (Quelle: [278] S. 340])

Schicht \ Infrastrukturkomponente
Anwendungsschicht Application Gateway
Transportschicht Transport Gateway
Netzwerkschicht Router

Datenschicht Bridge (2 Anschliisse),

Switch (> 2 Anschliisse)
Physikalische Schicht Repeater (2 Anschliisse),
Hub (> 2 Anschliisse)

6.4. Namensschemata

Bei der Benennung von Daten kann im Allgemeinen zwischen einem flachen und einem
hierarchischen Namen unterschieden werden. Je nach Anwendungsfall existieren unter-
schiedliche Moglichkeiten Namen aufzubauen. Aufgrund von Aktualisierungen oder neu-
en Fahrzeuggenerationen kommt es zu Anderungen im logischen Datenmodell. Ein Da-
tum wird vermutlich aus organisatorischen Griinden dann weiterhin unter der bestehen-
den Hierarchie genutzt um eine Kompatibilitdt zu anderen Versionen des Datenmodells zu
gewdhrleisten, obwohl dieses Datum damit schon ldnger in keiner Verbindung steht. Die
Untergliederung des hierarchischen Zweiges in Abbildung|6.6/ist an den Anwendungsfall
des Fahrzeugs angepasst.

Name
|
! |
Flach Hierarchisch
|
Domine/ ‘ '
Fahrzeugbereich ECU Funktion Objekt

Abbildung 6.6.: Ubersicht iiber mogliche Benennungsschematik
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Funktion und Datum Eine Kombination aus Funktion und Datum ist moglich, was aber
den Anforderung der Dauerhaftigkeit nicht geniigt. Aufgrund von unterschiedlichen Aus-
stattungspaketen hat die ndchste Fahrzeuggeneration hdufig neue Funktionsnamen. Des
Weiteren kann es aufgrund von Ausstattungsvarianten bei einem Fahrzeugderivat vor-
kommen, dass jeweils unterschiedliche Funktionen das gleiche Datum bereitstellen.

ECU und Datum Eine Kombination aus und Datum ist aus den gleichen Griinden
wie die Kombination aus Funktion und Datum nicht geeignet. Vor allem mit Hinblick auf
(siehe Abschnitt[#.10), wo Funktionen héufig zwischen[ECUs|im Fahrzeug aufgeteilt
sind oder in manchen Féllen sogar ins Backend ausgelagert werden, stellt die Kombination
aus und Datum ein Hindernis dar. Des Weiteren werden abhdngig von der Ausstat-
tungvariante Funktionen unterschiedlich (statisch) auf die[ECUs|partitioniert.

Domaine/Fahrzeugbereich und Datum Zusitzlich zu den Griinden aus den beiden be-
reits genannten Kombinationen existieren bei Namensstrukturierung aus Doméne/Fahr-
zeugbereich und Datum weitere Hindernisse. Bei einem Verzicht auf eine klassische Do-
ménenstruktur zur Gewinnung von mehr Flexibilitat, stellt dieses Namensschemata einen
Riickschritt dar, da fiir dieses Schemata wiederrum (logische) Doménen eingefiihrt wer-
den miissen.

Objekt und Datum Eine vierte Moglichkeit fiir eine Namensstruktur ist die Kombinati-
on aus Objekt und Datum. Dies stellt wegen der Offnun von Systemen eine Evoluation
aus dem bisherigen Namensschemata dar.

6.5. Virtualisierung

Mit der Prédsentation der Virtual Machine Facility /370 im Jahr 1972 hat IBM@ die erste
Virtualisierungslosung vorgestellt. Neben der Anwendung im Grofirechnerbereich, wel-
ches durch das[Cloud}Zeitalter (siehe Abschnitt[4.11)) wieder verstéarkt in den Fokus riickt,
kommt der Virtualisierungsansatz auch in anderen Bereichen zum Einsatz. Neben Anwen-
dungen auf Workstations, existieren auch Anwendungsszenarien fiir Smartphones und
Tablets. Im Grofsrechner- und Workstationbereich wird Virtualisierung zur Bereitstellung
von unterschiedlichen und getrennten Ausfithrungsumgebungen genutzt. Im Smartphone-
Bereich wird die Virtualisierung zur Separierung von Daten eingesetzt, in diesem Fall wird
héufig zwischen geschiftlichen und privaten Daten unterschieden [41, S. 413 ff.] [275] S.
67 ft.]. In [118] werden folgende Griinde fiir den Einsatz von Virtualisierung gegeben:

¢ Abschottung
¢ Einsatz unterschiedlicher Betriebssysteme

¢ Funktionskonsolidierung

#Tm Sinne einer Vernetzung von bisher autarken, unabhingigen Systemen.
“Webseite: http://www.ibm. com
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¢ Lastausgleich im Verbund
¢ Power Management im Verbund

Des Weiteren existieren Bestrebungen in der Automobil- und Avonikindustrie Virtuali-
sierung in Fahr- und Flugzeugen einzusetzen. Ziel ist die Funktionskonsolidierung auf
gemeinsamer Hardware, wobei die Funktionen unterschiedliche[ASIL[} Anforderungen be-
sitzen. Mit der Virtualisierung sollen unter anderem die stetig steigende Leistungsanfor-
derungen erfiillt werden [230]. Weiteres Ziel der |Virtualisierung|ist es, eine Komplexitats-
reduzierung zu erreichen. Durch den Einsatz des MILS (Multiple Independent Levels of]
[Security and Safety)-Paradigma (siehe Abschnitt soll der Umfang der kritischen Soft-
wareanteile reduziert werden. Dadurch soll eine einfache Zertifizierung ermoglicht wer-
den [13].

Bei der technischen Umsetzung der Virtualisierung existieren mehrere Varianten, welche
angewendet werden konnen. Nach [275, S. 574] wird auf einer abstrakten Ebene dazu zwi-
schen folgenden Varianten unterschieden:

¢ Hypervisor im Schichtenmodell
Bei dem Schichtenaufbau wird zwischen Nativer (Typ1l), User-Mode (Typ2) und der
Dual-Mode Virtualisierung unterschieden [276] S. 568 ff.].

¢ Prozessorvirtualisierung
Bei der Prozessorvirtualisierung wird zwischen Voll-, Para- und Bindrvirtualisierung
unterschieden [276), S. 570 ff.].

¢ Speichervirtualisierung
Bei der Speichervirtualisierung wird zwischen Losungen mit und ohne Hardware-
unterstiitzung unterschieden [276, S. 574 ff.].

¢ [I/O (Input/Output)}Virtualisierung
Bei der Virtualisierung von den[[/OfSchnittstellen wird zwischen direkten und indi-
rekten Zugriff unterschieden [276, S. 576 f£.].

Nachfolgend werden die beiden Begriffe VMM (Virtual Machine Monitor)| und [VM (Vir-|
[tuelle Maschine)|beschrieben.

Die bereitgestellte Ausfithrungsumgebung wird als bezeichnet. Die ist die Kom-
bination aus echter Maschine und Virtualisierungssoftware. Dies kann als eine Laufzeit-
umgebung betrachtet werden und ist vergleichbar mit einem Software-Container. Die Be-
reitstellung der Laufzeitumgebung kann fiir einen einzelnen Prozess oder fiir ein vollstan-
diges Betriebssystem erfolgen [257, S. 10 ff.].

Der Softwareanteil, welcher die bereitstellt, wird als bezeichnet. Die Aufgabe
ist die Bereitstellung einer Kopie der tatsdchlich vorhandenen Hardware oder die Emu-
lation von benétigten Hardware-Komponenten/-eigenschaften. Durch die Emulation von
bestimmten Hardware- und Softwarefunktionen, wird es ermoglicht, auch Software auf ei-
ner Plattform auszufiihren, welche origindr den Anforderungen der auszufiihrenden Soft-
ware nicht gentigt. Ein Beispiel fiir eine emulierte Komponente ist der Befehlssatz eines
spezifischen Prozessors beziehungsweise Systems [257, S. 10 ff.] [275] S 67 ff, S. 568 ff.].
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6.6. Multiple Independent Levels of Security and
Safety-Paradigma

Wird die Beschreibung von [MILS}Systemen aus [83] verwendet, kann dies mit einer
tualisierung|nach dem Schichtenmodell (siehe Abschnitt[6.5) verglichen werden. Wahrend
MILS|ein Paradigma ist, das beschreibt wie mit Software von unterschiedlicher Kritikalitzt
auf einer Hardwareplattform umgegangen werden soll, ist die [Virtualisierung|ein techni-
scher Realisierungsansatz. Entsprechend dem MILS}Designprinzip kann zwischen zwei
Schichten unterschieden werden (siehe Abbildung [13].

g = " | | Partition

85 Partition  |' Partiti ! (safet d

T £ |(safety-critical)|! artition || (safety- an

5 @ ‘ 1| secure-critical)

R ! !

43 |

g 2 MILS Kernel (Hypervisor)

L S ]
Hardware

Abbildung 6.7.: Schichtenmodell nach dem MILS-Prinzip (Quelle: [83])

Die Kernel-Schicht, auch als Core-Layer bezeichnet, enthilt die Kerndienste, welche zur
Bereitstellung der Isolation notwendig sind. Die Partitionsschicht enthilt die eigentlichen
Anwendungen. Eine wichtige Aufgabe der Kernel-Schicht ist die Durchsetzung der Sicher-
heitsrichtlinien. Die Sicherheitsrichtlinien definieren dabei die Datenisolation und Kon-
trolle des Informationsflusses zwischen den Partitionen [83} S. 802 ff.]. Ein effektives|MILS
System entspricht dem [NEAT (Non-bypassable, Evaluatable, Always Invoked, Tamper-|
[proof)} Prinzips. Nachfolgend werden die vier Grundsitze des[NEAT}Prinzips beschrieben
[83] 289]:

* Non-bypassable
Sicherheitsfunktionen kénnen nicht umgangen werden [83} 289].

¢ Evaluatable
Sicherheitsfunktionen sind klein und einfach genug, um die Korrektheit durch eine

mathematische Verifikation zu beweisen [83],289].

¢ Always Invoked
Bei der Ausfiihrung eines Befehls wird die Sicherheitsfunktionen immer ausgefiihrt

183, 289].

¢ Tamperproof
Sicherheitsfunktionen konnen nicht ohne Autorisierung gedndert werden [83, 289].

Entspricht eine Sicherheitsfunktion nicht diesen vier Grundséatzen, gilt diese nicht als ef-
fektiv. Ein[MILS-System folgt dem |[NEATPrinzip [289, S. 4].
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6.7. MAPE-(K)/SMPA-Paradigma

Das [MAPE (Monitor, Analyse, Plan, Execute)}Paradigma (siche Abbildung [6. wur-
de in [155] als abstrakte Struktur des Regelkreises von autonomen Agenten, welche auch
im |OC] (siehe Abschnitt4.10) eingesetzt werden, eingefiihrt. Vor der Veroffentlichung von
[MAPE existierte das[SMPA (Sense, Model, Plan, Act)}Paradigma (siehe Abbildung|6.8(b)),
welches von Rodney A. Brookﬂ in definiert wurde [121]]. Das Paradigma wur-
de als Referenzarchitektur fiir die Steuerung von Robotern veroffentlicht. Eine Variation
von|[MAPE enthélt zusitzlich den Bestandteil das Knowledge, welches in der Literatur als
[MAPE-K (Monitor, Analyze, Plan, Execute-Knowledge) bezeichnet wird [174, S. 109].

Autonomic manager

D K?

Managed element @

(a) MAPE-K}Paradigma (b) BMPA}Paradigma
Abbildung 6.8.: Gegeniiberstellung der MAPE///MAPE-K} und [SMPAStruktur (Quellen:
(121 [155])

Um einen stirkeren Bezug zwischen dem [MAPE}Paradigma und dieser Arbeit zu gene-
rieren, werden in Abbildung|6.9|die einzelnen MAPE}Phasen auf das noch einzufiihrende
[COSModell (siehe Abschnitt gelegt. Nachfolgend werden die einzelnen Phasen
beschrieben [174], S. 109 ff.]:

* Monitor/Sense
Dient zur Erfassung der Daten und das Erzeugen einer Wissenbasis. Dazu werden
die erfassten Daten gefiltert, transformiert und aggregiert.

* Analyse/Model
Dient zur Interpretation der aufbereiteten Daten aus der Monitor-Phase.

¢ Plan/Plan
Dient aus der interpretierten Situation die Anweisungen beziehungsweise eine Stra-
tegie zu entwickeln, um die gesetzten Ziele zu erreichen.

43Rodney Allen Brooks, australischer Informatiker (* 1954 ) [263] S. 140 ff.]
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Abbildung 6.9.:[MAPE-KI-Phasen auf das Modell gelegt

¢ Execute/Act
Dient zur Umsetzung der Anweisungen beziehungsweise der ausgearbeiteten Stra-
tegien zur Zielerreichung.

In der Erweiterung[MAPE-K|stellt das Knowledge den zentralen Punkt zwischen den tibri-
gen[MAPE}Phasen dar. In einer technischen Realisierung ist das Knowledge mit der Spei-
cherung oder der Kommunikationsmiddleware vergleichbar. Im [COStModell ist dies die
Kommunikationsschicht beziehungsweise den Speichern in den unterschiedlichen Schich-
ten [174, S. 109 ff.].
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In diesem Kapitel werden die notwendigen biologischen Grundlagen fiir das Konzept (sie-
he Teil[lTI) der bionischen[E/E} Architektur beschrieben. Dazu werden Teilaspekte iiber den
Aufbau und die Funktionsweise des menschlichen Korpers betrachtet.

7.1. Nervensystem

Das Nervensystem (eines Menschens) dient dazu Informationen aufzunehmen, zu ver-
arbeiten, weiterzuleiten und zu speichern. Wahrend der Evolution (siehe Abschnitt
ergaben sich verschiedene anatomische Strukturen bei den Nervensystemen. Die Struktur
des Nervensystems hat sich entsprechend der Entwicklung des jeweiligen Lebenwesen
weiterentwickelt. Abbildung|7.1| zeigt eine Ubersicht der unterschiedlichen Strukturen. Je
weiter die evolutiondre Entwicklung des Lebewesens fortgeschritten ist (von links nach
rechts), desto zentraler ist das Nervensystem strukturiert [250] S. 90 ff.] [255} S. 431 ££.].
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Abbildung 7.1.: Evolutionsschritte des Nervensystems (Quelle: [262])
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7. Der Mensch

Das Nervensystem im menschlichen Korper wird nach zwei Sichtweisen - nach der ana-
tomische Struktur und der Funktion - unterschieden. Nach der anatomischen Struktur
bestehen folgende zwei Teile:

¢ [ZNS (Zentrales Nervensystem )|

Das zentrale Nervensystem besteht aus dem Gehirr@ (siehe Abschnitt und dem
Rijckenmar (siehe Abschnitt . Die Aufgaben sind neben der Weiterleitung
auch die Verarbeitung der Informationen. Wobei im vorgesehenen Normalzustand
beim Gehirn die Verarbeitung und beim Riickenmark die Weiterleitung im Vorder-
grund steht. Grund dafiir ist, dass dadurch eine entsprechende feine willkiirliche
Steuerung der Bewegung ermoglicht wird. Aufgrund von evolutiondren Residuum
ist teilweise noch eine Autonomie der einzelnen Riickenmarksabschnitte vorhanden,
um unter anderem bei einer Querschnittslihmung einzelne hohere Funktionen zu
ubernehmen. Schnelle Reflexe (< 40 Millisekunden) werden weiterhin im Riicken-
mark ausgefiihrt. Ein Beispiel fiir einen (schnellen und primitiven) Reflex ist der
Muskeldehnungsreflex im besonderen der Trizepssehne und Patellarsehnenre-
flext”|[250, S. 90 ff.].

¢ [PNS (Peripheres Nervensystem)|

Das periphere Nervensystem besteht aus den Hirn und den Spinalnerven®| Beide
Nerventypen bestehen aus zwei Nervenfasern beziehungsweise -leitungen’|P!| und
dienen zur Signalweiterleitung zu den unterschiedlichen Peripherieeinheiten?} Da-
bei leitet das die Informationen nur weiter, eine Verarbeitung der Informationen
wird nicht durchgefiihrt [250, S. 90 ff.]. Hirnnerven dienen zur motorischen und sen-
sorischen Anbindung der Sinnesorgane im Korper. Die sensorischen Anbindungen
haben aufgrund des hohreren Informationsflusses einen grofieren Durchmesser als
die motorischen Anbindungen. Anders als die Spinalnerven, welche sich iiber das
Riickenmark erstrecken, sind diese direkt an das Gehirn angeschlossen [250, S. 133

ff.].

Wird das gesamte Nervensystem, sowohl das als auch das nach der Funktion
unterschieden, existieren folgende zwei Aufteilungen [250, S. 90 ff.]:

¢ Somatisches (animalisches) Nervensystem

Das somatische Nervensystem dient dazu Informationen zwischen der Umwelt und
dem Organismus weiterzuleiten. Wesentliche Merkmale sind dabei die bewusste
Wahrnehmung, die willkiirliche Bewegung und eine schnelle Informationsverarbei-
tung [100, S. 532 ff.].

“lat. Encephalon [250, S. 91]

#]at. Medulla spinalis [250, S. 91]

*Streckung im Ellenbogen [250, S. 100].

47Streckung im Knie [250, S. 100].

“Davon sind im menschlichen Korper zwolf Paare vorhanden [250, S. 92].

# Auch als Riickenmarksnerven bezeichnet, es sind 31 - 32 Paare im Korper vorhanden [250} S. 92].
Ysogenannte Axonen [250, S. 91 ff.]

*'Dabei wird zwischen der afferenten (hinfithrenden) und efferenten (wegfiihrenden) Faser unterschieden

[250, S. 91 ££.].

52Beispielsweise: Organe oder Muskeln
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* Vegetatives (autonomes) Nervensystem
Das vegetative Nervensystem dient dazu die Homoostase - also die Konstanthal-
tung des inneren Milieus - zu regulieren. Dabei miissen die Organfunktionen ent-
sprechend der Umwelteinfliisse angepasst werden S. 532 ff.].

Abbildung[7.2] zeigt das Bahnsystem des motorischen Systems im menschlichen Kérper.
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Abbildung 7.2.: Motorisches System: Synopse der Bahnsysteme (Quelle: [112])

7.2. Hormonsystem

Das Hormonsystem hat teilweise dhnliche Aufgaben wie das Nervensystem, dabei ist die
Giite der Aufgaben ein andere, siehe Tabelle S. 73].

Neben einer Unterscheidung der Hormone in eine von vier Klasserﬁ nach dem biochemi-
schen Aufbau, konnen Hormone aufgrund ihrer Wirkungsweise in eine der drei nachfol-
genden Klassen aufgeteilt werden [250 S. 72]:

%Die vier Klassen sind: Amine, Petidhormone, Steroidhormone, Archidonséure [250] S. 73].
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7. Der Mensch

¢ Echte Hormone
Werden von Driisenzellen abgegeben und tiber den Blutkreislauf (siehe Abschnitt
7.3) von den Zielkorperzellen mit Hilfe von Rezeptoren aufgenommen. Dabei exi-
stiert fiir jeden Hormontyp ein eigener Rezeptor [250, S. 72].

¢ Gewebehormone
Gewebehormone werden direkt von einer Zelle an die benachtbarte Zelle ohne zu-
hilfenahme des Blutkreislaufs an die benachbarten Zellen abgegeben [250, S. 72].

¢ Autokrine Hormone
Autokrine Hormone werden innerhalb der erzeugenden Zelle verwendet und nicht
an andere Zellen abgegeben [250), S. 72].

Ziel des Hormonsystems ist es, ein stabiles inneres Gleichgewicht des Koérpers zu errei-
chen. Dabei wird mit Hilfe von Messfiihlern innerhalb der Zellmembranen die zu regeln-
de Grofie (Regelgrofie) gemessen. Weicht die Regelgrofie vom Sollwert ab, wird versucht
mit Hilfe von Stellgrbﬁer@ den tatsdchlichen Wert an den Soll-Wert anzupassen. Die An-
passung erfolgt mit Hilfe von Stellgliedern, unter anderem sind das der Darm, die Nieren
und das Knochensystem [250, S. 87 ff.].

In der Steuerung der Hormonproduktion spielt das Zwischenhirn (siehe Abschnitt [7.5),
durch die Bereiche: Thalamus, Hypothalamus und Hypophyse, eine wichtige Rolle in
der Regulation der Hormonproduktion. Endokrine Organe, wie beispielsweise die Neben-
nieren oder die Schilddriise, produzieren aufgrund von Stimulationshormonen ebenfalls
Hormone [221], S. 589 £f.] [250, S. 87 ff.]. Abbildung[7.3|zeigt die Organisationsstruktur der
Regulation im Hormonsystem. Dabei konnen die Hormone férdernd (griine Linie) bezie-
hungsweise hemmend (rot Linie) wirken.

‘ Ubergeordnete Zentren ‘

bl

‘ Hypothalamus ‘
I )
I

‘ Hypophyse ‘
.l, < J

L}

— /]
—

‘ peripheres endokrines Organ ‘
b——
I

Abbildung 7.3.: Grundprinzip der Regulation im Hormonsystem (Quelle: [221} S. 588])

*Im Beispiel des Calciumswertes: Dieser wird mit Hilfe von den Stoffen Parathormon und Kalzitonin beein-
flusst [250, S. 88].
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7.2. Hormonsystem

Primér wird das Hormonsystem iiber eine negative Riickkopplung gesteuert. Hierbei wird
bei einer Abweichung des Ist-Wertes vom Soll-Wert mit Hilfe des Hormonsystems ge-
gengesteuert. Einzelne ausgewdhlte Funktionen, beispielsweise die Austreibungswehen
bei dem Geburtsvorgang - mit Hilfe der Ausschiittung von Oxytocin - werden wiederum
durch eine positive Riickkopplung gesteuert [250, S. 89].

Das Hormonsystem im menschlichen Korper ist hierarchisch aufgebaut, wie dies in Ab-
bildung|7.4|dargestellt ist. Dabei werden vom Hypothalamus (siehe Abschnitt Steuer-
hormone - entweder Liberinﬂ oder Statinﬂ - ausgeschiittet. Diese beeinflussen die Hor-
monproduktion der Hypophyse, welche wiederrum zwei unterschiedliche Hormonarten
produziert. Die , glandotrope” Hormone wirken auf Hormondriisen, welche wiederrum
die eigentlichen Hormone ausschiitten, diese wirken wiederrum auf die Zielzellen. Dage-
gen wirken die ,nicht glandotrope” Hormone direkt auf die Zielzellen.
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Abbildung 7.4.: Hypothalamus-Hypophysen-Achse (Quelle: [110])

Wichtige Hormone im menschlichen Kérper sind Stresshormone, auch als Katecholami-
ne, bezeichnet. Stresshormone werden in den Nebennieren in Form von Noradrenalin
und Adrenalin produziert. Diese dienen dazu, den Koérper auf Kampf- oder Fluchtreaktio-
nen einzustellen, welche eine kurze andauerende physische Hochstleistung erforderlich
machen. Dazu werden beispielsweise Gefafse verengt, die Verdauungsprozesse verringert
oder der Stoffwechsel entsprechend angepasst [255] S. 540 ff.].

SFEsrderne Hormone
%Hemmende Hormone
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7. Der Mensch

7.3. Blutkreislauf

Der Kreislauf des Blutes im menschlichen Korper besteht aus zwei Teilkreisldufen - dem
Lungen- und dem Korperkreislauf - wie dies schematisch in der Abbildung darge-
stellt ist. Der Korperkreislauf wird zusitzlich in einen oberen und unteren Kreislauf auf-
geteilt. Der obere Kreislauf versorgt die oberen Korperregionen und der untere Kreislauf
entsprechend die unteren Korperregionen. Der Lungenkreislauf verbindet die Lunge und
das Herz [100, S. 228 ff.] [250, S. 242 f£.].

In der genannten Abbildung ist ebenfalls eine Unterscheidung der Gefiafle zu sehen. Die
Arterien - rot dargestellt - transportieren sauerstoffreiches Blut vom Herz zu den Orga-
nerﬂ Die Venen - blau dargestellt - transportieren sauerstoffarmes Blut von den Organen
zum Herz™) S. 228 ff] S. 242 f£.].
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(a) Ublicher Blutkreislauf im menschlichen Korper (b) Fetaler Kreislauf im menschlichen Koérper

Abbildung 7.5.: Kreislauf des menschlichen Korpers in zwei unterschiedlichen Lebenssi-
tuationen (Quellen: [112, )

*’Die Verbindung von der Lunge zum Herz wird als Vene bezeichnet, obwohl in diesem Fall sauerstoffreiches
Blut transportiert wird [250] S. 242 f£.].

*Der Verbindung vom Herz zur Lunge wird als Arterie bezeichnet, obwohl in diesem Fall sauerstoffarmes
Blut transportiert wird [250 S. 242 {£.].
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Bisher wurde der prinzipielle Aufbau und die Funktionsweise des Kreislaufs mithilfe sche-
matischer Darstellungen verdeutlicht. Bei der Ubertragung auf den menschlichen Kor-
per ergibt sich die Verteilung, die in Abbildung [7.6| dargestellt ist. Wird ein detaillierter
Ausschnitt, beispielsweise die Fuf$sohlen (siehe Abbildung|7.7), betrachtet, ist ein weiterer
Kreislauf zu finden. Dieser sogenannte Kollateralkreislaut im gesamten Bereich des
grofsen Kreislaufs - sowohl bei den Arterien als auch bei den Venen - zu finden und stellt
alternative Kreislaufwege bereit. Diese alternativen Kreislaufwege dienen bei einer Unter-
brechung des Hauptkreislaufweges dazu, dass ein ausreichender Blutfluss vorhanden ist.
Um einen ausreichenden Blutfluss auch mit Hilfe der alternativen Kreisldufen zu gewihr-
leisten, werden in diesem Fall die entsprechenden Gefdf3e erweitert. Ebenfalls ist auch das
Gehirn beziehungsweise der Kopf {iber mindestens zwei Arterien - einer Halsschlagader
und einer Wirbelarterie - und Venen mit dem Blutkreislauf unterhalb des Nackens verbun-
den S. 236].

Abbildung 7.6.: Menschlicher Blutkreislauf (Quelle: )

Neben den drei bereits genannten Kreisldufen - kollateraller, grofler und kleiner Kreislauf
- existieren weitere Arten. Diese Kreislaufarten werden teilweise nur in bestimmten Ent-
wicklungsstadien oder Situationen des menschlichen Korpers eingesetzt. In der Literatur
existieren unter anderem folgende Arten [100, S. 234] [317, S. 166 ff.]: Fetaler (sieche Ab-

¥ Auch als Umgehungskreislauf bezeichnet [100, S. 240].
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7. Der Mensch

bildung [7.5(b)), postnataler und pfortader Kreislauf. Der hauptsichliche Unterschied zu
dem iiblichen Kreislauf ist entweder ein verdandeter Blutfluss, der Blutdruck oder eine teil-
weise verdnderte Sauerstoffsittigung. Des Weiteren haben die Organe einen reduzierten
beziehungsweise einen anderen Funktionsumfang S. 235] S. 232].

Abbildung 7.7.: Arterien der Fufisohle (Quelle: [112])

7.4. Blut

Das Blut dient als Transportmedium im menschlichen Korper, dabei werden durch das
Blut folgende Aufgaben wahrgenommen [161) S. 278 ff.]:

¢ Transport
Neben dem Stoffaustausch (Sauerstoff und Kohlendioxid) zwischen Organen und
Gewebe werden auSerdem Hormone im Korper durch das Blut transportiert [100, S.
302 ff.] S. 278].

¢ Homoostase
Sorgt neben den Wasserausgleich zwischen den Zellen und Extrazellularbereich, auch
fiir eine Warmeableitung der innenliegenden stoffwechselaktiven Organe S.302

f£.] [161}, S. 278].

¢ Abwehr
Ebenfalls zum Transport von Stoffen des Immunsystems zur Abwehr von Krank-
heitserregern und korperfremden Stoffen wird das Blut genutzt [100, S. 302 f£.].

¢ Selbstschutz
Bei Gefafsverletzungen werden eigene Mechanismen in Gang gesetzt, damit der Blut-
verlust so gering wie moglich gehalten werden kann S. 278].

Das Blut l4sst sich in unterschiedliche Bestandteile aufteilen, welche unterschiedliche Auf-
gaben haben. Dabei ldsst sich zwischen geformten und ungeformten beziehungsweise zel-
luldren und nicht zelluldren Bestandteile des Blutes unterscheiden S. 302 ff.]. In der
Literatur, beispielsweise nach [100], wird zwischen folgenden Bestandteilen unterschie-
den:

* Rote Blutk‘drpercherﬂ
Die roten Blutkorperchen dienen zum Austausch von Atemgasen zwischen Lunge

0lat, Erythrozypten
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7.5.

und dem Gewebe. Dazu wird Sauerstoff von der Lunge zum Gewebe und Kohlen-
dioxid in umgekehrter Richtung transportiert [250, S. 36]

Weifie Blutkbrpercher@
Die weifien Blutkdrperchen dienen dazu die notwendigen Abwehrstoffe des Immun-
systems von den Bildungsstidtten (Knochenmark) an die Wirkungsstadtten zu trans-
portieren [100, S. 302 ff.].

Blutpléttchelﬁ
Die Blutpldttchen dienen zum Erreichen der Hamostase im Korper [161) S. 274].

Blutplasmﬂ
Das Blutplasma ist eine wissrige, gelbliche Losung und enthilt mehrere Bestand-

teil Es ist primér ein Transportmedium und dient dazu, verwendete Nahrstoffe
(sieche Abschnitt von den Aufnahmestellen, den Darmzotten, zu Verbrauchern,
den Organen, zu transportieren. Ebenfalls werden die Stoffwechselprodukte zu den
Ausscheidungsorganen, wie der Niere, transportiert. Ebenfalls werden Hormone mit
Hilfe des Blutplasmas an die Wirkungsorte transportiert (siche Abschnitt [100,
S.311 ff.] [161] S. 274 £.] [250, S. 35 ff.] [254] S. 96 £f.].

Blutserum®]
Bei dem Blutserum handelt es sich um ein Blutplasma welches nicht mehr gerin-
nungsaktiv ist, da der notwendige Eiweifistoff entzogen wurde [250, S. 36].

Gehirn

Das Gehirr@ bildet den oberen Abschluss des zentralen Nervensystems (siehe Abschnitt
und ist die zentrale Steuerungskomponente des menschlichen Kérpers. Dabei ldsst

sich das Gehirn in der aktuellen Evolutionsstufe von unten nach oben in folgende sechs
Abschnitte einteilen [250, S. 105 ff.]:

verlangertes Mark (lat.: Medulla oblongata) (siehe Abschnitt
Briicke (lat.: Pons) (siehe Abschnitt[7.5.1))

Kleinhirn (lat.: Cerebellum) (sieche Abschnitt[7.5.2)

Mittelhirn (lat.: Mesencephalon) (siehe Abschnitt[7.5.3)
Zwischenhirn (lat.: Dincephalon) (siehe Abschnitt[7.5.4)

Grof3hirn (lat.: Telencephalon) (siehe Abschnitt

%!]at. Leukozyten

62]at. Thrombozyten

53Blutfliissigkeit

®Die Bestandteile sind [161} S. 274]: Elektrolyten, Nahrungsstoffe, Metaboliten, Proteinen, Vitaminen, Spu-
renelementen und Signalstoffen.

% Aufgrund der Vollstandigkeit wurde das Blutserum hier ebenfalls aufgefiihrt.

%]at. Encephalon
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7. Der Mensch

Aufgrund der Evolution kann dabei zwischen einem ,alten” und ,neuen” Anteil unter-
schieden werden. Dies ist ebenfalls mit einer ,niedrigeren” und , htheren” Position der
jeweiligen Region im Gehirn gleichbedeutend. Je neuer die Gehirnregion ist, desto hoher
sind die Hirnfunktionen in dieser Region. So sitzt im Grofshirn unter anderem die logi-
sche Denkfdhigkeit, die Sprache, das Bewusstsein und das Gedéchtnis (siehe Abschnitt
[250, S. 105 ff.] [255] S. 443 ff.]. In Abbildung[7.8] dazugehorige Legende in Tabelle
ist die Anordnung der einzelnen Regionen im Gehirn als Langsschnitt grafisch dargestellt.
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Abbildung 7.8.: Median-Sagittal-Schnitt mit Ansicht der medialen Flache der rechten He-
misphére (Quelle: [112])

Tabelle 7.1.: Legende zum Median-Sagittal-Schnitt

Farbe | Bestandteil | Abschnitt
Griin Mark und Briicke | siehe[7.5.1
Petrol Kleinhirn siehe|7.5.2
Violett Mittelhirn siehe|7.5.3
Gelb Zwischenhirn siehe|7.5.4
Rot Grofshirn siehe(7.5.5

7.5.1. Verlingertes Mark und Briicke

Der Aufbau des verlingerten Marks, siehe unterer griiner Bestandteil in Abbildung
ist vergleichbar mit dem des Riickenmarks (siehe Abschnitt[7.7). Durch die anschlieBende
Briicke, siehe oberer griiner Bestandteil in Abbildung[7.8, wird zwischen dem Riickenmark
- also dem restlichen Kérper - und dem Kleinhirn eine Verbindung zu dem (zentralen)
Nervensystem hergestellt [100, S. 549 ff.] [250, S. 105 ff.].

7.5.2. Kleinhirn

Das wie ein Rucksack, siehe Bestandteil in Petrol in Abbildung[7.8| angehingte Kleinhirn
(Cerebellum) tibernimmt Aufgaben bei der Feinabstimmung von Bewegungen, dem Hal-
ten des Gleichgewichts und dem MuskeltonusE] [250, S. 106].

“Muskeltonous: Spannungszustand des Muskels [100} S. 549 ff.].
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7.5.3. Mittelhirn

Das an der Briicke anschlieffende Mittelhirn, siehe violetter Bestandteil in Abbildung
ist ebenfalls fiir die Kontrolle von Bewegungen zustiandig, aber primér auf die unwillkiir-
lichen Mitbewegungen [250, S. 107].

7.5.4. Zwischenhirn

Im Zwischenhirn, siehe gelber Bestandteil in Abbildung[7.8] befindet sich unter anderem
der Thalamus, der Hypothalamus und die Hypophyse. Dabei nehmen die drei Bereiche
unterschiedliche Aufgaben war:

e Thalamus
Der Thalamus ist eine zentrale Schaltstation fiir unterschiedliche sensible Nerven-
bahnen unter anderem fiir Schmerz, Temperatur, Druck, Berithrung, Sehen und Ho-
ren [100, S. 546 ff.].

¢ Hypothalamus

Dieser lebenswichtige Bereich ist unter anderem fiir folgende Aufgaben zustiandig
[46, S. 23] [100, S. 546 ff.]: Kontrolle der Korpertemperatur, Regulation des Wasser-
haushalts, Schlaf-Wach-Rhythmus, Steuerung der Nahrungsaufnahme und die Kon-
trolle iiber das vegetative Nervensystem (siehe Abschnitt[7.T).

Die Steuerung erfolgt durch hormonelle Befehle, welche an die Hypophyse weiter-
gegeben werden (siehe Abbildung [7.4). Alternativ erfolgt die Abgabe direkt in das
Blut. Somit ist der Hypothalamus die Nahtstelle zwischen dem Hormon- und Ner-
venystem [250, S. 106].

¢ Hypophyse
Bei der Hypophyse handelt es sich um das Hauptorgan der hormonelen Steuerung
im menschlichen Koérper. Dazu wird mit Hilfe der Steuerhormone - sogenannten Li-
berineF_gI und Statinel?] - die Produktion und die Freisetzung der Hormone angesto-
Ben [[100, S. 546 ff.].

7.5.5. Grof3hirn

Im Grofshirn, siehe roter Bestandteil in Abbildung sitzen die hoheren und somit die
neueren Hirnfunktionen wie die logische Denkfidhigkeit, die Sprache, das Bewusstsein
und das Gedichtnis (siehe Abschnitt[7.6). Dabei ist das Grohirn in eine linke und rechte
Hemisphére aufgeteilt und mit dem Balkerr_ﬁl verbunden. Welche Féhigkeiter@ in welcher
Hemisphére des Grofthirns beheimatet sind, kann nicht generell gesagt werden. Haufig ist
die Handigkeit ein dufSerlicher Indikator fiir die Verteilung der Fahigkeiten auf die beiden
Hemispharen [250, S. 123].

8L iberine sind Hormone, welche die Hormonproduktion fordern [128), S. 337 f£.].

®Statine sind Hormone, welche die Hormonproduktion vermindern [128] S. 337 ff.].

lat.: Corpus callonsum [255]

71 Beispielsweise: Abstraktes Denken und Logik, Rechnen, Lesen und Schreiben [236) S. 56]
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7. Der Mensch

Neben den vier Lappen des Grofshirns: Front- (rétlich), Parietal- (bldulich), Occipital- (griin-
lich) und Temporallappen (gelblich), sind in Abbildung ebenfalls die funktionellen
Areale der Grofthirnrinde beschrieben. Dabei wird zwischen drei Arealtypen unterschei-
den: Dem sensorischen, dem motorischen und dem assoziativem Areal [255] S. 449 ff.].

FRONTAL LOBE PARIETAL LOBE

Primary motor cortex
Skeletal Motor association
muscle area (premotor cortex)
movement

Primary somatic sensory cortex

— Sensory information
e from skin,

- Sensory association area musculoskeletal
system, viscera,
and taste buds

Coordinates —
information from
other association

areas, controls
some behaviors

OCCIPITAL LOBE

Visual
association
area Vision

Prefrontal
association

area
Visual

cortex

Taste «Eustaiory cortex

Smeff«Eleactory cortex Auditory Auditory

|cortex association areal

T
Hearing

TEMPORAL LOBE

Abbildung 7.9.: Funktionelle Areale der Grofthirnrinde (Quelle: [256, S. 306])

7.5.6. Interaktion zwischen den Hirnregionen

Die Interaktion der einzelnen beschriebenen Regionen im Gehirn und der Fluss von sen-
sorischen und motorischen Information ist in Abbildung dargestellt. In dieser Abbil-
dung wird der Fokus auf das Gehirn gelegt und das restliche Nervensystem der Vollstan-
digkeit wegen nur reduziert abgebildet.

Der Begriff ,,Hirnstamm" ist ein Sammelbegriff und vereinigt folgende Bestandteile des Ge-
hirns [286, S. 118]: Mittelhirn, das verlangerte Mark und die Briicke. Das Zerebellum ist ein
Teil des Kleinhirns. Der Thalamus ist ein Bestandteil des Zwischenhirns [250]. Die Basal-
ganglien ist eine Ansammlung von Kernen im Mark des Grofshirns [286) S. 220]: Striatum
(Nucleus caudatus und Putamen) und Pallidum. Die Hauptaufgabe der Basalganglien ist
die Regulierung der Motorik. Dazu werden unter anderem die Bewegungsentwiirfe aus
den motorischen Rindfeldern durch propriozeptiven Riickmeldungen mit den tatsédchli-
chen initiierten Bewegungen vergleichen und nach Notwendigkeit angepasst [45, S. 340].
Das Striatum ist eine der zentralen Schaltstellen fiir motorische Impulse, bei welcher die
inhibitorischﬂ Funktion dominiert. Im Gegensatz dazu dominiert beim Pallideum die
exzitatorischg’°| Funktion [286) S. 220 ff.].

"2Die eine unterdriickende Wirkung aufweise [286] S. 220 ff.].
7*Die eine stimulierende Wirkung aufweisen [286} S. 220 ff.].
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Abbildung 7.10.: Blockschaltbild der Gehirnregionen (Quelle: [93] S. 191])

7.5.7. Ausfiihrung mehrerer Aufgaben gleichzeitig

Jeder Mensch hat eine unterschiedliche Mengelﬂ an Fahigkeiten. Neben dieser Einschran-
kunﬂ kann diese Menge erneut eingeschrankt werden. Diese erneute Einschrankung
ist die gleichzeitig durchfiithrbaren beziehungsweise einzusetzenden Fiahigkeiten. Wie in
[246] beschrieben, ist es den meisten Menschen nur moglich mehrere Aufgaben gleichzei-
tig durchzufiihren, wenn nur eine der durchgefiihrten Aufgaben ein bewusstes Denken
beziehungsweise Handeln voraussetzt und die {ibrigen Aufgaben iiberwiegend automati-
siert ablaufen [269, S. 82].

7.6. Gedachtnis

In der Literatur zum menschlichen Kérper werden hauptséachlich zwischen vier Gedéacht-
nisarten unterschieden, wie in Tabelle [7.2|aufgefiihrt.

Tabelle 7.2.: Geddchnisarten im menschlichen Gehirn (Quelle: [250, S. 124 ff.])

Name \ Art \ Speicherdauer

sensorisches Gedachtnis | Ultrakurzzeit | kleiner 1 Sekunde

primédres Gedachtnis Kurzzeit Sekunden bis mehrere Minuten
sekundidres Gedachtnis | Kurzzeit Minuten bis Jahre

tertidres Gedéachtnis Langzeit Lebenslang

Im Sinne der Mengenlehre aus der Mathematik
">Von einer (wahrscheindlich) unendlichen Anzahl von existierender Fahigkeiten.
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7. Der Mensch

Wie Abbildung zeigt, ist das Gedadchtnissystem kaskadierend aufgebaut. Ausgangs-
punkt sind die Sinnesorgane von denen die Informationen zunéichst in das sensorische
Gedachtnis tibertragen werden. Danach wird zwischen einer verbalisierten und unverba-
lisierten Weiterverarbeitung unterschieden. Die verbalisierten Informationen werden im
primdren Gedéchtnis mit Hilfe von Assoziationsketten verkniipft um einen spateren Ab-
ruf zu ermoglichen. Im sekunddren Gedédchtnis werden die (aufbereiteten) Informationen
aus dem primdren Gedéchtnis und die unverbalisierten Informationen aus dem sensori-
schen Gedidchtnis abgelegt. Die letzte in der Literatur erwdhnte Stufe der Kaskade ist das
tertidare Gedachtnis in dem die Informationen des sekundédren Gedéchtnis durch haufiges
Uben lebenslang abgelegt sind. Um diese lebenslange Verfiigbarkeit sicherzustellen, wer-
den die Informationen dort redundant abgelegt [250, S. 124 ff.] [317, S. 342 ff.].
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5 ? &
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Abbildung 7.11.: Gedédchtnissystem im menschlichen Kérper (Quelle: [317, S. 345])

Neben den erwihten vier Gedichtnisarten, existieren weitere Gedachtnisarten. Diese sind
der Vollstandigkeit halber in Tabelle[7.3|dargestellt, welche sich aufgrund der nachfolgen-
den Eigenschaften unterscheiden [317, S. 345]: Speicherart, Bedeutung und Speicherkate-
gorie.

Tabelle 7.3.: Weitere Gedachtnisarten [317) S. 345]

Art

| Abspeicherung von

deklaratives Gedachtnis

tiberwiegend Einzelereignissen

episodisches Gedédchtnis

spezifischen Fakten und Tatsachen

semantisches Gedachtnis

Regeln

prozeduales Gedédchtnis

Handlungsabldufen

Quellengedéachtnis

Informationen iiber Ort und Zeit
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7.7. Riickenmark

7.7. Riickenmark

Neben dem Gehirn (siehe Abschnitt ist das Riickenmark einer der beiden Bestandtei-
le, welche dem zugeordnet ist. Die Aufgabe des Riickenmarks ist die Weiterleitung
der Informationen zwischen dem Gehirn, den einzelnen Organen und dem Gewebe im
Korper. Ebenfalls ist die Reflexbehandlung im Riickenmark angesiedelt (siehe Abschnitt
[7.1). Das Riickenmark befindet sich in der Wirbelsdule aufgrund des Schutzes gegeniiber
mechanischen Beschddigungen. Der Ubergang zwischen den beiden Bestandteilen ist das
verldngerte Mark. Das Riickenmark wird in fiinf Segmente unterteilt [250, S. 92 ff.]:

¢ 8 Halssegmente

12 Brustsegmente

5 Lendensegmente

5 Kreuzbeinsegmente

1-2 Steif$segmente

Neben dem dhnlichen Aufbau des Querschnitts des Riickenmarks (siehe Abbildung
und des Mittelhirns, besteht das Riickenmark, wie das Gehirn, ebenfalls aus einer grauen
und weifien Substanz. In der grauen Substanz sind primér die Nervenzellen beheimatet,
in der weiflen Substanz die Nervenfasern, welche von oder zu den Organen oder dem Ge-
webe fiithren [250, S. 92 ff.].

Ebenfalls sind in Abbildung die Spinalnerven abgebildet, welche von beziehungs-
weise zu jedem Riickenmarksegment fithren. Dabei wird zwischen Vorder- und Hinter-
wurzel unterschieden. Die Vorderwurzel leitet den motorischen Befehl an die Peripherie
weiter und die Hinterwurzel stellt den Gegenpart dar, welche die sensorischen Impulse
zum Riickenmark leitet [250, S. 92 ff.].

weiBe Hinterstrang ”\
Hinterhorn graue //D
P
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(Primérafferenzen)
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198 i Neurone
v N —# centralis (aufsteigend)
v AN
il Yo { |

dorsolaterale
Bahnsysteme

praganglionare
Neurone
-

Motoneurone
(in Kernen)

Vorderwurzel

ventromediale Bahnsysteme

Vorderstrang
Vorderhorn

Abbildung 7.12.: Querschnitt des Riickenmarks mit affernten und efferenten Fasern von
den Rezeptoren und den Effektoren (Quelle: [213] S. 824])
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7. Der Mensch

7.8. Energie

Abbildung zeigt den Hormonregelkreis (siehe Abschnitt [7.2) fiir die Energieversor-
gung des menschlichen Kérpers. Angefangen mit das Pankreas’®| welches mit Hilfe der
beiden Steuerhormone - Glukagon und Insulin - das weitere Energiesystem steuert. Damit
wird das Produktions- und Speicherungsverhalten und somit auch der Glukosegehalt -
Blutzuckerspiegel - im Korper beeinflusst. Des Weiteren sind die unterschiedlichen Spei-
cherplitze - Leber, Muskel und Fettgewebe - abgebildet [265, S. 45 ff.].

Im Korper existieren verschiedene Speicherorte zum Vorhalten von Energie, was im er-
sten Unterabschnitt beschrieben wird. Im zweiten Unterabschnitt wird das Verhalten der
Energieversorgung bei Uber- und Unterversorgung thematisiert. Die Energieumsitze im
menschlichen Korper werden in drei Kategorien eingeteilt. Diese sind in Tabelle [7.4| zu-
sammengefasst [47, S. 22 ff.].
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Abbildung 7.13.: Schematische Darstellung des Energiesystems im menschlichen Korper
(Quelle: S. 562])

7%lat.: Bauchspeicheldriise
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Tabelle 7.4.: Energieumsatzklassen im menschlichen Korper (Quelle: [47, S. 22 ff.])

Art Anteil am gesamten
Energieverbrauch

Lebenswichtige Funktionen | 60 -75 %

(Grundumsatz)

Korperliche Aktivitdten 15-30 %

Nahrungsinduziert 6-10 %

7.8.1. Speicherung

Tabelle 7.5/ gibt einen Uberblick iiber die Strukturierung der Energiespeicherung im Kor-
per. Zunichst zeigt die Tabelle die drei/vier unterschiedlichen Stoffarten die bei den Ener-
giereserven verwendet werden. Auch die Speicherung der Energiereserven in den fiinf
oben erwihnten Gewebearten ist in Tabelle [7.5| enthalten. Des Weiteren wird ersichtlich,
welches Gewebe wie viel Brennstoffreserven in Kilokalorie (kcal) speicher@ Dabei spei-
chert die Muskulatur hauptsédchlich mobilisierbare Proteine und das Fettgewebe Triglyce-
ride [47, S. 26 ff].

Tabelle 7.5.: Reserven am Beispiel eines 70kg schweren Mannes (Quelle: [47, S. 27])
‘ Blut ‘ Leber ‘ Gehirn ‘ Muskel ‘ Fettgewebe

Glucose oder Glycogen | 60 kcal | 390 kcal | 8kcal | 1200 kcal 80 kcal
Triglyceride | 45 kcal | 450 kcal | 0 kcal 450 kcal | 135 000 kcal
mobilisierbare Proteine | 0kcal | 390 kcal | 0kcal | 24 000 kcal 37 kcal

Im Fettgewebe wird ungefdhr 80 % der Brennstoffreserven im menschlichen Korper vor-
gehalten. Die in der Muskulatur vorgehaltenen Proteine dienen als Vorstufen, welche vor
dem Abruf in Glucose umgewandelt werden miissen. Um eine rasch verfiigbare Energie-
reserve zu haben, ist in der Muskulatur zusétzlich eine kleine Menge an Glucose vorhan-
den, welche sofort zur Verfiigung steht. Da der Korper nur beschrankte Moglichkeiten hat
Glycogen zu speichern, wird tiberschiissige Glucose in Triglyceride umgewandelt. Das er-
zeugte Triglyceride wird anschliefiend in einer unloslichen Form und somit osmotisclr_gl
inaktiv ablagert. Dies ermoglicht eine langfristige Speicherung von Triglyceride [162, S.
372 ff.] [255] S. 1034 ££.].

Zusétzlich zu den Stoffen zur Speicherung von Energie, existiert der speziallisierte |ATP)
|(Adenosintriphosphat)i-Stoff fiir die Energietibertragung, welcher von den einzelnen Zel-
len aufgenommen wird. wird durch den Abbau von Glucose im Glycolyse-Prozess
produziert [255, S. 154 ff.].

’Eine relative Aufschliisselung beziehungsweise Verteilung iiber dem Korper ist aufgrund der zur Verfii-
gung stehenden Daten nicht moglich.

®Osmatische aktive Stoffe binden Wasser. Wird zu viel Wasser gebunden, platzen die entsprechenden Zell-
stoffe auf und eine Speicherung ist nicht mehr moglich [128| S. 108] [182, S. 293] [221 S. 168].
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7. Der Mensch

7.8.2. Verhalten

Des Weiteren existiert ein Unterschied bei der Abgabe der Reserven. Wahrend die ge-
speicherten Brennstoffreserven von der Leber und dem Fettgewebe auch anderen Zellen
bereitgestellt werden, werden die Brennstoffreserven in der Muskulatur nicht mehr ab-
gegeben, sondern nur selbst von der jeweiligen Muskelzelle verbraucht. Damit bei einer
plotzlichen Aktivititssteigerung Brennstoff zur Verfiigung steht [47, S. 26 ff].

Verbraucht der Kérper mehr Energie als diesem zur Verfiigung steht, sinkt der Glukose-
spiegel im Blut. Ist eine starke Absenkung vorhanden wird von einer Hypoglykdmie ge-
sprochen. Ist dies der Fall, sind zunéchst die hoheren Gehirnfunktionen davon betroffen.
Danach kann dies von einer Bewusstseinstriibung und -losigkeit bis hin zu einer unwie-
derbringlichen Zerstorung von Gehirnzellen fiihren [250, S. 296 ff.] [254] S. 284].

7.9. Verstand und Gewissen

Der Verstand und das Gewissen eines Menschen ist ein Teil des Strukturmodells von Sig-
mund Freu Dieses Strukturmodell entstand ungefdhr im Jahr 1920 aus dem topischen
Modell, welches ebenfalls von Freud im Jahr 1900 veroffentlich wurde. Dieses wiederrum
entstand aus der damaligen bekannten Unterteilung des (siehe Abschnitt[7.T). In der
Abbildung sind diese drei Entwicklungsschritte dargestellt [72} S. 52 f£.].

ZNS = Gehirn Topisches Modell (ca. 1900)  Strukturmodell (ca. 1920)
Grofshirn = Denken Sekundir-Vorgang Uber-Ich
Zwischenhimm = Fiihlen Bewusstsein (Kontrollprinzip - ich soll
. T abwehr. |- GEWissen
Stammbhirn Primir-Vorgang mechnis- |- Tch-Ideal
= Triebe und (Das Unbewusste) men Ich
Instinkte Triebe, Instinkte, “|(Realitatsprinzip - ich tue)
abgewehrte Bewusst- - Abwehrmechanismen
seinshalte iE SSelbstreﬂexion
(Lustprinzip - ich will)
- Libido
- Destrudo

Abbildung 7.14.: Personlichkeitstheorie der Psychoanalyse (Quelle: [72, S. 59])

Wiéhrend in der vorherigen Abbildung die grobe Struktur des Strukturmodells mit
den drei Instanzen - Uber-ICH, ICH und ES - zu sehen ist, kann in der nachfolgenden
Abbildung eine detaillierte Strukturierung entnommen werden. In der Abbildung ist
fiir jede der drei Instanzen dargestellt, wie die Interaktion mit der (dufieren) Umwelt er-
folgt, auf welcher Ebene das Bewusstsein angesiedelt ist und welche Kennzeicher@] die
jeweilige Instanz hat.

7Sigismund ,Sigmund” Schlomo Freud, osterreichischer Neurologe und Phsyologie, Begriinder der Psycho-
analyse und der psychoanalytischen Psychotherapie (* 1856 — t 1939) [272, S. 160]
80Im Sinne von Charakter, Eigenschaft und Funktion die jeweilige Funktion hat.
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Abbildung 7.15.: Strukturmodell mit drei Instanzen der Personlichkeit nach Freud (Quelle:
[236] S. 40])

e UBER-ICH - das Gewissen
Die UBER-ICH-Instanz ist der Sitz der (eigenen) Werte und der moralischen Vorstel-
lung. Dabei ist die Erziehung und das Verhalten der Eltern und der Gesellschaft die
Einwirkungsfaktoren auf diese Instanz. Dies kann auch als die Wert- und Normvor-
stellung der einwirkenden Generation verstanden werden [236] S. 39 ff.].

¢ ES - das Tier
Die ES-Instanz ist primédr prozesshaft und funktioniert nach dem Lustprinzip. Die
sofortige Bediirfnisbefriedigung ist das Ziel dieser Instanz, ohne die Realitdt dabei zu

betrachten. Dabei sind die (dufieren) Reize die Einwirkungsfaktoren dieser Instanz
[236] S. 39 ft.].

¢ ICH - der Vermittler

Die ICH-Instanz stellt den Vermittler aus den beiden genannten Instanzen da. Dabei
miissen eventuelle Konflikte, welche aufgrund von widersprechenden Forderungen
der beiden Instanzen ergeben, gelost werden. Dies wird mit Hilfe von logischer und
orientierter Handlung durchgefiihrt und entspricht dem Realitdtsprinzip. Dabei ist
der kritische Verstand ein relevanter Bestandteil. Die Interaktion besteht darin, die
,Reize” aus den Instanzen aufzunehmen und in vermittelter Form an die Umwelt
als Verhalten - die eigene Personlichkeit - weiterzugeben [236, S. 39 ff.].
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7.10. Wissensvermittlung

Sollen oder miissen neue Fahigkeiten und neues Wissen angeeignet werden, existieren un-
terschiedliche Formen. Dabei konnen Fahigkeiten und Wissen jeweils alleine beziehungs-
weise selbststandig (an)gelernt werden. In diesem Kontext sind die Lerntypen nach Ve-
ster [295] zu nennen. Ebenfalls ist dies im Rahmen einer Gruppe oder im Austausch, bei-
spielsweise in einer Vorlesung oder auf einer (wissenschaftlichen) Konferenz, moglich. Je
nach Quelle und iibermittelter Information variiert die Verlasslichkeit und Vertrauenswiir-
digkeit, mit Hilfe des eigenen Verstands (siehe Abschnitt und Erfahrung werden die
aufgenommen Informationen klassifiziert. Abhingig von der Klassifikation werden diese
entweder verworfen oder in das Gedéachtnis (siehe Abschnitt aufgenommen bezie-
hungsweise weiterverarbeitet [177, S. 967 ff.].

7.11. Evolution

Ein weiterer nicht physikalischer Bestandteil des menschlichen Korpers ist die Fahigkeit
der Adaptation beziehungsweise der Anpassung. Der Begriff , Evolution” wurde durch
Herbert Spence@ in den 1860er Jahren als die , Verinderung von Arten” eingefiihrt. Wah-
rend Charles Darwir@ in seinem ,, The Origin of Species” [81] dies als ,gemeinsamer Abstam-
mung mit Modifikation” bezeichnet hat [82] S. 99].

Darwin hat in ,, Origin of Species” folgende fiinf Haupttheorien aufgestellt [268), S. 29]:

*  Evolution beruht auf gemeinsamer Abstammung.”

* |, Organismen entwickeln sich stindig weiter.”

o | Arten vervielfachen sich im Laufe der Zeit.”

e |, Die Evolution erfolgt in Form eines allmihlichen Wandels.”

e ,Der Evolutionsmechanismus beruht auf der Konkurrenz unter zahlreichen einzigartigen
Individuen um begrenzte Ressourcen.”

Die Anderung des du8eren Erscheinungsbildes, wie dies in Abbildung dargestellt ist,
ist eines der markantesten Merkmale der Evolution. Neben der Anpassung des Knochen-
baus wurde ebenfalls der Aufbau und die Funktionsweise angepasst [150, S. 518] [250, S.
233]. Ein Beispiel ist dabei die Aufgabenteilung zwischen dem Hormon- und Nervensy-
stem. Wahrend die Aufgabenteilung zwischen den Systemen teilweise in vorherigen Evo-
lutionsstufen unschérfer voneinander getrennt waren, ergibt die aktuelle Evolutionsstufe
eine klarere Aufgabenteilung wie dies in Tabelle|7.6|dargestellt ist [250, S. 90].

Ein weiteres Beispiel der Evolution in Zusammenhang mit der Theorie von Darwin ist der
Schutz vor Prionenkrankheiter@ Prionenkrankheiten sind durch porteinartige infektiose
Partikel ausgeldste Krankheiten wie beispielsweise die Creutzfeldt-Jakob-Krankheit oder
der Rinderwahnsinn, welcher als BSE (bovine sponiforme Enzephalopathie) bekannt ist

81Herbert Spencer, britischer Soziologe und Philosoph (* 1820 — 1 1903) [94, S. 223]

82Charles Robert Darwin, britischer Naturwissenschaftler (* 1809 — 1 1882) [268, S. 20 ff.]

8 This is a striking example of Darwinian evolution in humans, the epidemic of prion disease selecting a single genetic
change that provided complete protection against an invariably fatal dementia.” von John Collinge aus [153]]
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[36, S. 66 ff.] [187, S. 100]. In der Studie , A naturally occurring variant of the human prion pro-
tein completely prevents prion disease” [26] wurde eine Genmutation in Papua New Guinea
festgestellt, welche den Korper resistent gegen Prionenkrankheiten macht. Vermutet wird
dabei eine Anpassung aufgrund der kulturellen Lebensweise der Einwohner [153] 231].
Die Fahigkeit der Evolution aufgrund von verschiedenen Einflussfaktoren ist ein weiterer
wichtiger Baustein des menschlichen Korpers. Dies sichert die Anpassung und Lebensfa-
higkeit in unterschiedlichen Lebensraumen.

Ein weiteres Beispiel zur Evolution von Lebenwesen ist die Anpassung von Vogeln unter
anderem beztiiglich ihrer Schnabelform und Erndhrungsweise. Es wurde festgestellt, dass
eine Mehrfachbesiedlung isolierter Inselregionen zu einer Artendiversitat gefiihrt hat. Ob-
wohl diese aus einer gemeinsamen Festlandart stammen, sind diese unterschiedlichen Ar-
ten nur auf den Inseln zu finden. Beispiele sind die Darwin-Finken auf dem Galapagos-
Archipel oder die Kleidervogel auf den Hawaii-Inseln [173, S. 221 ff.] [302, S. 626 f£.].

Tabelle 7.6.: Vergleich von Hormon- und Nervensystem (Daten aus: [250, S. 73] [317, S. 286,

S. 412])
\ Hormonsystem \ Nervensystem
Aufgaben | Weiterleitung von Informa- | Aufnahme, Verarbeitung, Wei-
tionen terleitung und Speicherung
von Informationen
Zweck | Homoostase Steuerung auf physischer
(Innere Regulierung) (Steuerung, Reaktion, Reflexe,

Bewegung) und psychischer
(Gedanken, Gefiihle, Verhal-
tensweisen) Ebene

Reaktionszeit | Typisch: > 40 Millisekunden
30 Minuten bis 3 Stunden (Reflexe)
Moglich:
5-10 Sekunden bis Monate
Wirkorte/Adressierung | Alle Zellen des Korpers Spezifische Zellen

(Vergleichbar mit[Broadcast) | (Vergleichbar mit[Unicast)

Wirkrichtung | Efferent (vom Zentrum aus- | Afferent (zum Zentrum ge-
gehend) richtet) und Efferent

Abbildung 7.16.: Auflere Erscheinungsform der menschlichen Evolution (Quelle: [75])
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In diesem Kapitel werden relevante Aktivitdten beschrieben, welche im Zusam-
menhang mit dieser Dissertation stehen. Wie in [61} S. 204 ff.] beschrieben, ist die Bionik]im
Fahrzeugbau beziehungsweise in der Fahrzeugindustrie bereits bekannt. So werden nach-
folgend Projekte aus dem Fahrzeugbau (siehe Abschnitt[8.T) aufgelistet. Die aufgefiihrten
Projekte beziehen sich entweder auf die Fahrzeugkonstruktion, den Herstellungsprozess
oder auf die verwendeten Materialien.

Des Weiteren werden einzelne elektronische Komponenten (sieche Abschnitt[8.2) genutzt,
bei denen die Natur als Vorbild genommen wurde. Teilweise unabhingig von der Auto-
mobilindustrie sind unterschiedliche Softwaremodelle (siehe Abschnitt entstanden,
welche ein biologisches Vorbild besitzen. Im vorletzten Abschnitt (siehe Abschnitt
wird eine Ubersicht zu Projekten gegeben, welche einen Fokus auf den Bereich besit-
zen. Im letzten Abschnitt (siehe Abschnitt werden Projekte beschrieben, welche sich
mit Funktionsdesign befassen.

8.1. Fahrzeugbau

In diesem Abschnitt werden [Bionik}Projekte aus dem Bereich des Fahrzeugbaus beschrie-
ben. Die nachfolgenden Projekte beschiftigen sich mit der Struktur und der Form der Ka-
rosserie und der Sitze. Fiir diese Projekte wurden unterschiedliche Vorbilder verwendet.
Sowohl am Beispiel der Karosserie als auch an den Sitzen zeigt sich, dass unterschiedliche
Vorbilder existieren, um identische Ziele zu erreichen.

Bionic Car-Projekt

Das ,Bionic Car” (sieche Abbildung wurde 2005 von DaimlerChrysler vorgestellt.
Bei diesem Projekt wurde der Kofferfisch (siehe Abbildung[8.1(a)) als Vorbild aus der Bio-
logie genommen. Ziel war das Gewicht und den Luftwiderstand von Fahrzeugen und
somit den Kraftstoffverbrauch zu reduzieren [80].

(a) Das Vorbild aus der Natur ... (b) ... und die technische Realisierung

Abbildung 8.1.: Bionic Car von DaimlerChrysler (Quelle: [80])
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GENESIS-Projekt

EDAG@I beschiftigt sich ebenfalls mit der in der Fahrzeugtechnik. So wurden im
Projekt ,, EDAG GENESIS” unter anderem zwei Themen aus der Biologie aufgegriffen. Ne-
ben der Materialstruktur wurde ebenfalls die gesamte Struktur einer Karosserie (siehe Ab-
bildung[8.2) nach dem Vorbild der Natur entworfen. In diesem Projekt diente die Struktur
von Schildkroéten als Vorbild, um unter anderem den Insassenschutz zu verbessern [96]].

Abbildung 8.2.: EDAG GENESIS (Quelle: [96])

Light Cocoon-Projekt

Ein weiteres Projekt von EDAG ist das ,EDAG Light Cocoon”-Projekt (siehe Abbildung
.3), was eine Fortfithrung des GENESIS-Projektes ist. Bei dem Light Cocoon-Projekt wur-
de die Struktur eines Blattes als Konstruktionsvorbild fiir dem Aufbau der Auflenhaut ge-
nommen. Neben der Entwicklung einer neuartigen Struktur, wurde gemeinsam mit einem
Entwicklungspartner ein Stoff entwickelt, welcher als Aufienhaut dient [97].

Abbildung 8.3.: EDAG Light Cocoon (Quelle: [97])

8 Webseite: http://www.edag.de
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8.1. Fahrzeugbau

Bionische Sitze

Im Rahmen eines Forschungsprojektes bei BMW wurden drei Sitze nach unterschiedlichen
Vorbildern aus der Natur entworfen. Ziel war es, den Bauraum und das Gewicht von Fahr-
zeugsitzen zu reduzieren. Wihrend der Ergositz (siehe Abbildung[8.5(b)) und Space Com-
fort Shell-Sitz (siehe Abbildung|[8.5(c)) nach dem menschlichen Vorbild entworfen wurden,
wurde bei dem Bionik-Sitz (siehe Abbildung der Flossenstrahleffek angewendet.
Aufgrund des Flossenstrahleffektes kriimmen sich Fischflossen selbststindig gegen die
Druckrichtung. Diese Verhaltensart wird als inhdrente Automatik bezeichnet. Abbildung
zeigt den Flossenstrahleffekt anhand eines Nachbau der Struktur einer Fischflosse [159]
S. 108].

(a) Flossenstrahleffekt in (b) Flossenstrahleffekt in (c) Flossenstrahleffekt in ei-
unbelasteter Situation einer ersten belasteten ner zweiten belasteten Si-
Situation tuation

Abbildung 8.4.: Flossenstrahleffekt bei zwei Drucksituationen (Quelle: [38])

Der Ergositz (siehe Abbildung[8.5(b)) wurde nach dem Aufbau des menschlichen Skeletts
entworfen, um eine optimale Konturanpassung an die Riickenanatomie zu ermdglichen.
Bei dem Space Comfort Shell-Sitz (siehe Abbildung[8.5(c)) wurden hingegen unterschiedli-
che Sitzprofil mit Hilfe einer Vakuummatratze erstellt, um eine optimale Konturanpassung

zu erreichen S. 736 ff.].
i |I“ |

(a) Bionik-Sitz (In Ausgangssi- (b) Ergositz (c) Space Comfort
tuation (schwarz) und bei einer Shell-Sitz
Drucksituation (rot))

Abbildung 8.5.: Fahrzeugsitze nach dem Vorbild der Natur (Quelle: S. 738,739, 741])

85Ebenfalls als Fin Ray-Effekt bekannt.
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8.2. Elektronische Komponenten

Neben der Mechanik (siehe Abschnitt werden im [E/E}Bereich einige Komponenten
verwendet, welche ebenfalls aus der Wissenschaftsdisziplin der[Bionik|stammen. Beispiels-
weise ist die Radartechnologie beziehungsweise die Radarsensorik zu nennen, bei der das
SONAR|aus der Tierwelt als Vorbild genommen wurde [227, S. 53].

Wihrend die genannten Komponenten bereits im produktiven Einsatz sind, existieren For-
schungsprojekte mit dem Ziel, Prozessoren nach dem Vorbild des menschlichen Gehirns
(siehe Abschnitt[7.5) zu strukturieren. Dies wird als[Neuromorphic Computing|(sieche Ab-
schnitt[4.5) bezeichnet und ist dem [Natural Computing|Bereich , Computing inspired by na-
ture.” (siehe Abschnitt zuzuordnen. Nachfolgend werden verschiedene Forschungs-
projekte aufgefiihrt, welche in diesem Bereich aktiv sind [130} S. 17 f£.]:

¢ Truenorth

Das Ziel dieses Projekts ist die Entwicklung/Spezifikation eines energieeffizienten
Chips fiir Anwendungen in den Bereichen mobile Sensoren und Cloud Computing.
Im Gegensatz zu den anderen in diesem Abschnitt beschriebenen Projekten wird ein
eigener digitaler Chip genutzt. Dazu werden eine Million Neuronen mit 256 Mil-
lionen Synapsen auf einem Chip kombiniert. Bisher wurden maximal 16 Chips ver-
schaltet, was zu einer Gesamtanzahl von 16 Millionen Neuronen und 4 Milliarden
Synapsen fiihrte. Die Leistungsdichte liegt bei 20 mW /cm? [130), S. 17 ff.] [252] [300].

Neurogrid

Das Hauptmerkmal ist das originalgetreue Simulieren des Gehirnverhaltens. Bei den
Anwendungen liegt der Fokus auf autonomen Robotern. Dazu wird ein eigener ana-
loger Chip genutzt. Ein Chip besteht aus 65.536 Neuronen und 375.000 Synapsen.
Ebenfalls wurden bei diesem Projekt maximal 16 Chips miteinander verschaltet, was
eine Gesamtkapazitdt von einer Million Neuronen und 8 Milliarden Synapsen ergibt.
Diese Zusammenschaltung wird alternativ auch als ein Neurogrid bezeichnet. Diese
Umsetzung weist eine Leistungsdichte von 50 mW /cm? auf [130, S. 17 ff.] [194] [300].

HRL SyNAPSE

Der Fokus liegt auf einer biologisch getreuen Umsetzung des Gehirns mit Lehrfa-
higkeit auf einem Chip, welcher rein analog umgesetzt wurde. Um dies zu erreichen
sind 576 Neuronen und 73.000 Synapsen auf einem Chip plaziert. Mit vier Chips
wurden in der grofiten Konfiguration 2.304 Neuronen und 292.000 Synapsen einge-
setzt. Die Leistungsdichte entspricht 120 mW /cm? [130, S. 17 f£.] [203] [300].

SpiNNaker

Das Projekt ermoglicht energieeffiziente, umfangreiche digitale Modelle des Gehirns,
was das Verstdandnis von Gehirnerkrankungen verbessern soll. Anders als bei den
anderen aufgefiihrten Projekten wird ein [ARM (Acorn RISC Machines)-Prozessor
verwendet. In diesem Rahmen befinden sich bis zu 16.000 Neuronen und 16 Millio-
nen Synapsen auf einem Chip. In der grofiten Konfiguration wurden 1.152 Chips mit
bis zu 20 Millionen Neuronen und 20 Milliarden Synapsen genutzt. Diese Umset-
zung hat eine Leistungsdichte von 1.000 mW /cm? [130, S. 17 ff.] [300].
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e HICANN

Das Leistungsmerkmal dieses Projektes ist die Simulation der Gehirnaktivitdten mit
10.000-facher Geschwindigkeit. Dadurch kann ein ganzer Tag innerhalb von 10 Se-
kunden simuliert werden. Das Ziel von HICANN ist das Lernverhalten und die Ver-
anderung des Gehirns durch eigenes Wissen und Erfahrungen zu verstehen. Dazu
besteht bei diesem Projekt ein Chip aus 512 Neuronen und 144.688 Synapsen, welche
zu einer Gesamtkapazitdt von 1,2 Millionen Neuronen und 300 Millionen Synapsen
verschaltet wurden. Diese Umsetzung hat eine Leistungsdichte von 3.000 mW /cm?
[130, S. 17 ff.] [300].

Neben Aktivititen, Hardware nach dem Ansatz zu entwerfen, wird ein
technologischer| Ansatz ebenfalls verfolgt. Diese Aktivitidten entsprechen der Kategorie
»Computing with natural material” der [Natural Computing}Disziplin (siche Abschnitt [4.4).
In diesem Teilbereich ist beispielsweise der Ansatz des ,,Molecular Computing” (siehe [15])
einzuordnen. Anstelle von Silicium werden biologische Stoffe, beispielsweise Molekiile,
zur Speicherung von Informationen verwendet. Fiir die Berechnungen werden die Reak-
tionen zwischen den Molekiilen genutzt [68)] S. 13 ff.].

8.3. Software Engineering

Wie in [9] beschrieben, existieren unterschiedliche Softwaremodelle, welche von der Bio-
logie abgeleitet sind. Diese entsprechen hiufig dem MAPE} oderSMPA} Ansatz (siehe Ab-
schnitt . Im Automobilbereich existieren keine einheitlichen Prinzipien, wie das Soft-
waremodell einer aufgebaut ist. Vielmehr ist es zulieferer- und doménenspezifisch.
Diese Situation fiihrt zu einer starken Fragmentierung, ein einheitlicher Ansatz ist daher
nicht vorhanden.

Vereinzelt werden Software-Komponenten in einzelnen Doménen entsprechend eines Ra-
sters eingeteilt. So werden Komponenten im Antriebsbereich in Navgiations-, Bahn- und
Regelungsebene klassifiziert [188| S. 14]. Diese Klassifizierung erfolgt aufgrund der Schnel-
ligkeit und Genauigkeit der Ergebnisse. Tabelle [8.1|fasst einen Teil relevanter Steuerungs-
modelle zusammen, welche aus [9] entnommen wurden. Das[VSM (Viable System Model)-
Modell von Stefford Beer® ist aus Griinden der Vollstindigkeit in der Tabelle aufgefiihrt,
da dieses Modell die Grundlage sowohl fiir das als auch fiir das[OCModell genutzt
wurde.

Tabelle 8.1.: Ubersicht der bekannten Modelle (Quelle: [9])

| VSM | NASREM | fEPM | OC
Anzahl der | 5 6 5 5
Schichten
Ursprungs- 1972 1985 2006 2010
jahr
Haupteigen- | Erstes biologi- | 2D-Schichten- | Technisches Lernfahigkeit
schaft sches Modell | modell VEM]
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8.3.1. NASREM-Modell

Das NASREM (NASA /NBS Standard Reference Model for Telerobot Control System Ar-|
chitecture):Modell ist ein hierarchisches funktionsorientiertes Architekturmodell, welches
im Rahmen des Flight Tele Roboter Rojekt von der[NASA (National Aeronautics and Space
|[Administration) entwickelt wurde. Wie in Abbildung8.6|dargestellt ist, erfolgt sowohl in
der vertikalen als auch in die horizontale Dimension eine Aufteilung.

In vertikaler Dimension wird zwischen sechs Control-Ebenen unterschieden: Servo-Coor-
dinate Transform, Primitive, Elemental Move, Objekt/Task, Service-Bay Control und Ope-
ration Control. In der Servo-Coordinate Transform-Ebene werden die Koordinaten umge-
rechnet und Befehle werden an die Aktoren weitergegeben. In der Primitive-Ebene wird
die mechanische Dynamik berechnet. In der Elementare-Ebene werden Einschrankungen
erkannt und vermieden. In der Objekt-Task-Ebene werden Aufgaben in Bewegungsbe-
fehle transformiert. In der Service-Bay Control-Ebene wird die Reihenfolge der Aufgaben
berechnet. In der Operation Control-Ebene werden die notwendigen Aufgaben aufgrund
von Vorgaben berechnet [21} S. 1 ff.].

Horizontal kann auf jeder Ebene zwischen drei Modulen unterschieden werden. Die Sen-
sor-Module sind fiir die Verarbeitung der Informationen aus der Sensorik verantwortlich.
Aus diesen Informationen wird auf jeder Ebene eine Weltmodellierung durchgefiihrt. Die-
se Informationen werden entweder an die Sensor-Module zurtickgespielt oder an die Mo-
dule zur Aufgabenzerlegung tibergeben. Die Module der Aufgabenzerlegung haben die
Aufgabe komplexe Aktionen in rudimentire Aktoraktionen zu zerlegen, sowie deren zeit-
liche Koordination [21], S. 1 ff.].

Erganzend existieren mit dem ,globalen Speicher” und dem ,Operator Interface” zwei
ebenentibergreifende Komponenten. Das Operator Interface dient zur Uberwachung und
Kontrolle des gesamten Systems. Der globale Speicher ist ein logischer Speicher zum Aus-
tausch und zur dauerhaften Speicherung der Informationen [21), S. 13 ff.].
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Abbildung 8.6.: Das NASREM-Modell der NASA (Quelle: [21])
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8.3.2. fEPM - flexibles Energie und Power Management-Modell

Wie in [9] beschrieben, entstand das [fEPMModell aus der Kombination von Aspekten
aus der Biologik und Management. Als Vorbildsmodell wurde das verwendet. Dazu
wurden die Bestandteile aus dem [VSM]in ein Softwaremodell transformiert. Wie in Ab-
bildung zu sehen ist, besteht das transformierte Modell aus fiinf Systemebenen, einem
Interaktionsmodell und einem Modul fiir Tendenzen.

In Systemebene 1 sind hauptsdchlich die Systemgrofien enthalten, welche durch die physi-
kalischen Komponenten des Energiesystems definiert sind. In Systemebene 2 werden die
in Systemebene 1 enthaltenen Systemgrofsen zu Kennzahlen aggregiert. In Systemebene
3 wird aus den Kennzahlen und der Analyse des zeitlichen Verlaufs der Systemgrofsen
der Systemzustand ermittelt. In Systemebene 4 werden die Daten aus dem Systemzustand
mit den Daten des externen Zustands kombiniert, um daraus ein Zustandsbild erzeugt.
Fiir den externen Zustand werden Informationen aus dem Interaktionsmodell verwendet.
In Systemebene 5 enthilt die Betriebsstrategie, welche das Verhalten des ganzen Systems
definiert und die einzelnen Stellwerte regelt. Im Interaktionsmodell werden relevante In-
fomationen tiber das Fahrzeug, den Fahrer und der Umwelt abgelegt. In dem Tendenzen-
Modul wird aus dem zeitlichen Verlauf der Systemgrofien aus Systemebene 1 die mogli-
chen Entwicklungen abgeleitet [9].

Systemebene 5
Betriebsstrategie

Systemebene 4
Umwelt + Risiko

Systemebene 3
Zustands- <
bewertung

Tendenzen

Systemebene 2

Interaktionsmodell
Fahrzeug, Fahrer, Umwelt

Kennzahlen
4
A4 A
BOQ] < Systemebene 1 | |
netz Systemgrofien

Abbildung 8.7.: Schichtenarchitektur des [fEPMModelles (Quelle: [9])
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8.3.3. Organic Computing-Modell

Wie im Abschnitt beschrieben, wurde das [OC-Modell im Rahmen der [OCHnitiative
bei unterschiedlichen Projekten (siehe Abschnitt angewendet. Wie in [201, S. 1 ff.] be-
schrieben, besteht das[OC}Modell aus fiinf Schichten (siehe Abbildung 8.8), welche sich in
drei Bereiche aufteilen. Das Modell nutzt das[MAPE}Prinzip (siehe Abschnitt[6.7) [284, S.
325 ff.].

Die Reflex-Schicht enthélt einfache Regelalgorithmen, um eine schnelle Reaktion zu ge-
wihrleisten. Als Erweiterung existieren dariiber zwei weitere Softwareschichten und
[EA}Schicht) jeweils mit einem Observer und Controller. Die beiden Schichten werden an-
hand der verwendeten Algorithmen und der Reaktionszeit unterschieden. Wahrend die
untere der beiden Schichten (siehe Abschnitt zur Parameterauswahl in Echt-
zeit einsetzt, wird in der oberen Schicht[EA|verwendet, damit eine Parameteroptimierung
durchgefiihrt werden kann. Diese Parameteroptimierung erfolgt offline und wird mit Hilfe
von Simulation evaluiert. Mogliche Informationen sind Sensordaten, Abgleich von Zielen
oder die kooperative Aktionsplanung [201] S. 1 ff.] [202} S. 615 f£.].
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Abbildung 8.8.: Schichtenarchitektur des Modelles (Quelle: [9])
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8.4. Elektrischer/Elektronischer-Bereich

In diesem Abschnitt werden unterschiedliche Aktivitdten von bioinspierten Ansdtzen im
Zusammenhang der [E/E} Architektur beschrieben. Im Gegensatz zum Abschnitt [8.2] wer-
den nicht einzelne Hardware-Komponente betrachtet, sondern der konkrete Anwendungs-
fall der[E/E} Architektur. Stellvertretend fiir alle Projekte wird nachfolgend jeweils ein Pro-
jekt mit Fokus auf die Hard- und Software-Ebene einer [E/E} Architektur betrachtet:

¢ Bionisches Energiebordnetz
In [175] S. 59 ff.] ist die Idee eines bionischen [E/ElBordnetzes (siche Abschnitt
beschrieben. Dabei liegt der Fokus auf dem Kabelbaum im Fahrzeug. Bei dieser Idee
wird der Mensch als Vorbild fiir die Gestaltung des [E/E[Kabelbaums genutzt. Ein
Hauptmerkmal der Idee ist die Verwendung dezentraler Energiespeicher. Dadurch
ist ein geringerer Leitungsquerschnitt moglich was zu einer Reduzierung des Ge-
wichts fiihrt. Durch diese Dezentralisierung kann ebenfalls die funktionale Sicher-
heit erhoht werden [98] [99].

¢ EvoArch-Projekt
In [125, S. 212 ff.] ist das EvoArch-Projekt beschrieben. Im Rahmen dieses Projektes
wird die nicht-funktionale Eigenschaft der Selbstorganisation aufgegriffen und als
evolutiondre Weiterentwicklung der [E/E}Architektur genutzt. Durch die Beschrei-
bung von verschiedenen Aspekten wird eine automatisierte ,Partnersuche” zwi-
schen Schalter beziehungsweise Sensor und Aktor ermdglicht [125, S. 212 ff.] [184,
S.121].

Neben den aufgefiihrten Industrieprojekten, wurden verschiedene Dissertationen (siehe
[891, [152], [158], [287]) durchgefiihrt, die ebenfalls der (siehe Abschnitt zZuzu-

ordnen sind.

8.5. Weitere Projekte

In diesem Abschnitt werden unterschiedliche Aktivitdten aufgefiihrt, die ebenfalls
[sche| Vorbilder fiir das Funktionsdesign verwenden. Teilweise entstammen diese Projekte
aus der [OCHInitiative (sieche Abschnitt [4.10). Alle Projekte vereint die Zielsetzung, nicht-
funktionale Eigenschaften aus biologischen in technische Systeme zu tiberfithren. Dazu
werden jeweils eine oder mehrere[Self-X} Eigenschaften (siehe Abschnitt[4.10) verfolgt [202)
S. xix ff.]:

¢ Architecture and Design Methodology for Autonomic Systems on Chip
Bei diesem Projekt wurden System-On-Chips Komponenten mit Elementen fiir auto-
nome Funktionalitdt erweitert. Ziel ist, dass diese Chips eine eigenstandige Konfigu-
ration und Optimierung wahrend des Betriebes durchfiihren. Ein Ergebnis des Pro-
jektes war unter anderem die Optimierung der Videoverarbeitung auf
Prozessoren (siehe Abschnitt[.12) [55] S. 413 ff.] [84] [316) S. 461 ff.].

¢ Digital On-Demand Computing Organism for Real-Time Systems
Im Rahmen dieses Projektes wurde eine [Self-XlHardware (siehe Abschnitt[4.10) Ar-
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chitektur mit den Fokus auf [Many-Core}Prozessoren (siehe Abschnitt entwi-
ckelt. Dazu wurde nicht nur die Hardwareebene betrachtet, sondern das Projekt
beinhaltet zusitzlich die Kommunikationsmiddleware als zweite und die Steuer-
ungsebene als dritte Ebene [85] [95, S. 353 ff.].

Organic Traffic Control

Das Projekt hat sich mit einer organischen Verkehrssteuerung beschiftigt. Projekt-
ziel war die selbststindige Anpassung der Regelsétzte (Schaltzeiten von Ampeln,
etc.) anhand des aktuellen Verkehrsaufkommens. Dazu wurde die Ampel- und Ver-
kehrsteuerung zu einer vernetzten Steuerung nach dem Prinzip erweitert [86]
[220, S. 431 f£.].

Die aufgefiihrten Projekte zeigen ausschnittsweise die vielfédltigen Einsatzmoglichkeiten

der in technischen Systemen.
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9. Abgeleitete Erkenntnisse

In diesem Kapitel werden die Erkenntnisse, die aus der Betrachtung des menschlichen
Korpers gewonnen wurden, zusammengefasst. Die Ubertragung auf eine Architektur
erfolgt in Bausteinen und betrachtet die logische und technische Schicht einer [E/E} Archi-
tektur. Tabelle 9.1/ enthilt eine Ubersicht der gewonnenen Erkenntnisse sowie deren Ein-
fliisse auf die [E/E}Architektur. In Kapitel [I0] und [IT] werden die Einfliisse nach Gesichts-
punkten der Technik geordnet und im Detail beschrieben.

Tabelle 9.1.: Transfertabelle der gewonnenen Kenntnisse

Mensch

Extrahierte Kenntnisse

Kombination mit/Umset-
zung in technische Verfahren

Nervensystem
(sieche Abschnitt

Softwarearchitektur

ICOSISchichten
(siehe Abschnitt{11.1.1)

Topologie des
Datenbordnetzes

Stern/Erweiterter Stern
(sieche Abschnitt{11.2.1

Kommunikation

Unicast]
(siehe Abschnitt{11.2.1)

Hormonsystem

(siehe Abschnitt

Kommunikation

[Broadcasti
(siehe Abschnitt|11.2.1))

Datenzentriert
(siehe Abschnitt(11.2.3)

Funktionsarchitektur

Dezentrale/Lokale Regel
(siehe Abschnitt|11.2.3))

Blutkreislauf
(siehe Abschnitt

Hardwarearchitektur

PL.C
(siehe Abschnitt{11.2.1)

Topologie des
Energiebordnetz

Bus
(siehe Abschnitt{11.2.2)

Blut
(siehe Abschnitt ﬂb

Energie

Kabelbaum als Speicher
(siehe Abschnitt|11.2.2))

Gehirn
(siehe Abschnitt

Funktionsarchitektur

ICOSFModell
(siehe Abschnitt(11.1)

Funktionsverteilung

Funktionspartitionierung
(siehe Abschnitt{11.3.1)

Ausfithrungsorte (3C  (Car)
IConsumer Device, Cloud))
(siehe Abschnitt|11.3.1))

Hardwarearchitektur

Verfiigbare Ressorucen
(siehe Abschnitt{11.2.6)
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9. Abgeleitete Erkenntnisse

Tabelle 9.1.: Transfertabelle der gewonnenen Kenntnisse

Mensch Extrahierte Kenntnisse Kombination mit/Umset-
zung in technische Verfahren
Gedichtnis Datenmanagement Datenverwaltung
(siehe Abschnitt[7.6) & (siehe Abschnitt[T1.1.3)
. ICOSFModell
Riickenmark Softwarearchitektur (siehe Abschnitt[T1.1.T)
(siehe Abschnitt Hardwarearchitektur Backbone/Zentrale Zone
(siehe Abschnitt{11.3.2)
BCIModell
Wissensvermittlung (siehe Abschnitt|11.1.1))
(sieche Abschnitt Datenmanagement Datenzugriff
(siehe Abschnitt|11.2.5))
ICOSFModell
Evolution Dynamische Konfiguration/ | (siehe Abschnitt[11.1.1)
(siehe Abschnitt Selbststandige Anpassung Flexible Konfiguration
(bspw. siehe Abschnitt|11.2.1)
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10. Grobkonzept der bionischen
E/E-Architektur

In diesem Kapitel wird ein Uberblick iiber das erarbeitete Konzept gegeben. Zum besse-
ren Verstandnis wird eine Strukturierung der [E/E}Architektur nach Schichten (siehe Ab-
bildung[5.1) verwendet.

Generell sieht das Konzept vor, dass die [E/E}Architektur nicht durch die Karosserie be-
grenzt wird, sondern dariiber hinausgeht und somit zu einem iibergreifenden [E/E}System
wird. Aus diesem Grund besteht die Softwarearchitektur (siehe Abschnitt und die
Vernetzungsarchitektur (siehe Abschnitt aus Komponenten, welche sich sowohl in-
nerhalb (On-Board) als auch aufSerhalb (Off-Board) des Fahrzeugs befinden. Auf den On-
und Off-Board Komponenten sollen dynamisch, kooperativ und ortsunabhingig Funkti-
onsanteile ausgefiihrt werden und als Informationsquelle genutzt werden, wie dies auch
im alltdglichen Zusammenleben bei Menschen erfolgt.

10.1. Funktionsumfang

Eine Betrachtung von ausgewidhlten Kunden- als auch Systemfunktionen erfolgt im Rah-
men der Evaluierung (siehe Abschnitt[12). Im Rahmen des Konzepts erfolgt eine Betrach-
tung der unteren drei Schichten der verwendeten Strukturierung (sieche Abbildung[5.T).

10.2. Funktions- und Softwarearchitektur

Im Rahmen dieser Dissertation wurde fiir die Funktions- und Softwarearchitektur (sie-
he Abschnitt [I1.T) das [COSModell (siehe Abschnitt definiert. Vergleichbar mit
den menschlichen Verarbeitungsschichten besteht dieses aus fiinf Schichten, davon drei
Schichten fiir die eigentliche Informationsverarbeitung, und wird verteilt im Fahrzeug
ausgefiihrt. Ebenfalls basierend auf dem Menschen erfolgt eine verteilte Datenspeicherung

(siehe Abschnitt|11.1.3).

10.3. Vernetzungsarchitektur

Die vom menschlichen Korper abgeleitete Vernetzungsarchitektur (siehe Abschnitt
tiir das Fahrzeug besteht aus zwei getrennten, unabhiangigen Datenbordnetzen (siehe Ab-
schnitt [11.2.T), wobei ein und ein [Broadcast}Bussystem verwendet wird. Beide
Bussysteme sind im kompletten Fahrzeug verfiigbar und alle Komponenten werden mit
beiden Bussystemen verbunden.

Fiir das[Unicast}-Bussystem bestehen zwei leicht unterschiedliche Topologievarianten (sie-
he Abbildung [I1.2), welche aufgrund unterschiedlicher Auslegungen der gewonnenen
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10. Grobkonzept der bionischen E/E-Architektur

Kenntnisse entstanden sind. Fiir das [Broadcast}Bussystem werden die Leitungen und so-
mit die Topologie der Enerigeversorgung (siehe Abschnitt[11.2.2) genutzt.

Aufgrund der datenzentrierten Kommunikation (siehe Abschnitt [p.3.4) wird eine regel-
basierte Steuerung (siehe Abschnitt mit einer [SQL (Structured Query Language)-
basierten Schnittstelle (sieche Abschnitt eingesetzt, um einen flexiblen Datenzugriff
(siehe Abschnitt[T1.2.5) zu ermoglichen.

Ebenfalls wird in dieser Schicht die Partitionierung der Software-Komponenten (siehe Ab-
schnitt[11.2.6) betrachtet. Auf einer ECUJwerden mehrere[COS}Schichten unterschiedlicher
Funktionen partitioniert. Vergleichbar zum menschlichen Gehirn (siehe Abschnitt[7.5.7),
werden die[COS}Schichten, primir die Inteligenz- und Strategie-Schichten, nicht fortwéah-
rend ausgefiihrt, sondern abwechselnd ausgefiihrt. Dadurch ist eine Ressourceneinspa-
rung moglich, was sich durch die|Virtualisierung| vorteilhaft umsetzen lasst.

10.4. Komponententopologie

Auf der Ebene der Komponententopologie (siehe Abschnitt wurden zwei unabhéin-
gige Klassen von Ausfithrungsorten definiert. Die erste Klasse betrachtet die Komponen-
tentypen (siehe Tabelle im Fahrzeug. Die zweite Klasse, das BC}Paradigma (siehe
Abschnitt[I1.3.)), betrachtet die fahrzeugiibergreifende Komponententopologie.

In Tabelle werden beide Klassen zu einem Gesamtbild vereinigt. Aufgrund des
Paradigmas erfolgt eine horizontale Gliederung der Tabelle. Durch die Komponententy-
pen im Fahrzeug erfolgt eine vertikale Gliederung der [Car}Schicht. In Erganzung dazu
werden fiir die unterschiedlichen Ausfiithrungsorte konzeptionelle beziehungsweise tech-
nische Realisierungen mit angegeben.

Zusatzlich kann aus Tabelle entnommen werden, wie der Begriffsunterschied im wei-
teren Verlauf der Ausarbeitung verwendet wird. Der Begriff ,’ wird verwendet, wenn
dies dem Ausfithrungsort nach dem [3C}Paradigma entspricht. Der Begriff ,Fahrzeug”
wird verwendet, wenn das (physikalische) Fahrzeug damit gemeint ist, welches gleich-
zeitig die[Car} und [Consumer Devicel Lokalitit zusammenfasst.

Tabelle 10.1.: Legende der unterschiedlichen Komponententypen
Lokalitﬁt Konzeptionelle/Technische Realisierung Physikalischer
Ort

[Edge Computing, Rechenzentrum, Weitere
Cloud| Fahrzeuge, Simulation, Mobile und fliegen- Off-Board
de Sensoren und Aktoren (siehe [6]), ...

Consumer Tablet, Wearable, Mobiltelefon, Notebook, ...

Device

Infrastruktur- | Kommunika- | Dedizierte On-Board/
Car komponenten | tionsmodule Berechnungs- | Fahrzeug
(Gelb) (Rot) hardware
(Blau)
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11. Konzeptionelle Details der bionischen
E/E-Architektur

In diesem Kapitel werden die konzeptionellen Details des Konzepts ausgefiihrt. Der Auf-
bau des Kapitels orientiert sich hierzu an dem vorgestellten Grobkonzept (siehe Kapitel
[10). Im ersten Abschnitt (siehe Abschnitt wird die Softwarearchitektur beschrieben.
Im zweiten Abschnitt (siehe Abschnitt wird die Vernetzungsarchitektur beschrieben.
Im letzten Abschnitt (siehe Abschnitt wird die Komponententopologie beschrieben.

11.1. Softwarearchitektur

Im Rahmen der Softwarearchitektur wird das Softwaremodell (siehe Abschnitt[11.1.1)),
die Strukturierung der Informationsfliisse (siehe Abschnitt|11.1.2) und der Datenspeiche-
rung (siehe Abschnitt|11.1.3) beschrieben.

11.1.1. COS-Softwaremodell

Als Softwarerachitektur fiir die bionische[E/EFArchitektur wurde das[COSReferenzmodell
(siehe Abbildung|[I1.T) entwickelt, was dem Verarbeitungsmodell im menschlichen Kérper
entspricht. Das Modell wurde von dem (siehe Abschnitt[8.3.3) und fEPM}Modell (sie-
he Abschnitt beeinflusst. Wie in [9] beschrieben, besteht das [COSModell aus fiinf
Schichten. In den mittleren drei Schichten des[COS-Modells findet die Datenverarbeitung
statt. Die unterste und oberste Schicht dienen als[[/O}Schichten der jeweiligen Funktion.

Object under Observer and Controller-Schicht

Die unterste Schicht ist die (OuOC (Object under Observer and Controller)-Schicht, wel-
che in zwei unterschiedlichen Varianten ausgefiihrt sein kann. Beide Varianten konnen
abstrakt als Dateninput und -output fiir die {ibergeordneten Schichten betrachtet werden.

¢ Software-Variante
Die Variante dieser Schicht ist fiir zwei Anwendungssituationen notwendig:

- Rekursive Anwendung
Die rekursive Anwendung des[COSModells ist eine Anwendungssituation, in
dem die Software-Variante der [OuOC}Schicht notwendig wird. Gemafl dem
menschlichen Vorbild erfolgt innerhalb eines autarkten Systems, in diesem Fall
innerhalb eines Fahrzeugs, keine rekursive Awendung. Bei einer iibergreifen-
den Koordination von mehreren autarken Systemen ist eine rekursive Anwen-
dung notwendig. Ein Beispielszenario ist in Abschnitt[12.7]beschrieben.
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— Querschnittsfunktion
Eine weitere Anwendungssituation fiir die Software-Variante der[OuOC}Schicht
ist, wenn Querschnittsfunktionen ebenfalls nach dem Modell aufgebaut
sind. Beispiele sind das Energiemanagement (siehe Abschnitt oder der
Einsatz als Watchdog (siehe Abschnitt[12.4).

¢ Hardware-Variante
Die Hardware-Variante der untersten Schicht enthilt mit Aktoren und Sensoren die
Verbindung zur Umwelt. Diese Anwendungssituation des [COStModells stellt den
unteren Abschluss der Anwendung des[COS-Modells dar. Eine Beispielanwendung
ist die Umfelderfassung (siehe Abschnitt[12.3).

Reflex-Schicht

In der zweiten Schicht befindet sich die Reflexbehandlung. Ziel ist, eine schnelle Reaktion
auf Inputs zu gewdhrleisten. Dafiir werden Lookup-Tabellen beziehungsweise einfache
Mechanismen genutzt. Dadurch soll ebenfalls eine Qualifizierung und Zertifizierung er-
moglicht werden. Des Weiteren ermdglicht diese Schicht die dezentrale Ausfiihrung von
Funktionen. Dazu enthélt die Schicht eine |[CU (Control Unit), welche im Fall von nicht
plausiblen, fehlerhaften und ausbleibenden Daten von den hoheren Schichten die Funk-
tionalitat aufrecht erhalten soll [7]].

Strategie-Schicht

Die dritte Schicht wird in einen Observer- und Controller-Bereich unterteilt. Der Observer-
Bereich enthilt die Datenaufbereitung und -abspeicherung nach den jeweiligen Anfor-
derungen des Controllers. Im Controller-Bereich findet die eigentliche Berechnung statt.
Dabei kommen unterschiedliche Mechanismen zum Einsatz. Bei der Strategie-Schicht ist

dies die (siehe Abschnitt [6.2), das dafiir notwendige Lernen wird in der
Intelligenz-Schicht ausgefiihrt.

Intelligenz-Schicht

Die vierte Schicht besitzt ebenfalls wie die dritte Schicht einen Observer- und Controller-
Bereich. Der Unterschied zwischen den beiden Schichten ist im Umfang der Berechnungen
und der eingesetzen [KI-Mechanismen (siehe Abschnitt[6.T). Das Ziel dieser Schicht ist es,
eigenstindig eine optimale Konfiguration fiir die jeweilige Anwendungssituation zu er-
stellen. In dieser Schicht ist die Reaktionszeit nachrangig.

Fiir die Validierung der Ergebnisse aus der Intelligenz-Schicht ist dieser Schicht ein Vali-
dator angehangt. Vergleichbare Ansétze sind bereits in der Chemieindustrie zu finden, wo
solche Funktionen nach dem SIT]4-Level abgesichert sind. In diesem Kontext sind die fol-
gende Normen zu nennen: [EN 50159 (Bahnanwendungen - Telekommunikationstechnik,
Signaltechnik und Datenverarbeitungssysteme - Sicherheitsrelevante Kommunikation inl
Ubertragungssystemen)[ |IEC 62443 (IT-Sicherheit fiir industrielle Leitsysteme - Netz- und
Systemschutz)| Anders als bei der|Control Unit|in der Reflex-Schicht, werden bei unplausi-
blen Berechnungsergebnisse weder diese noch vordefinierte Werte in den unterliegenden
Schichten genutzt.
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11.1. Softwarearchitektur

Kommunikationsschicht

Die oberste Schicht dient zum Austausch der Daten zwischen den einzelnen Funktions-
teilen. Wie beschrieben, ist eine Aufteilung des Modells auch in eine afferente und
efferente Seite (sieche Abschnitt moglich. Die beiden Seiten werden durch die Kom-
munikationsschicht verbunden. Eine Gesamtfunktion kann dabei jeweils aus mehreren
afferenten und efferenten Seiten bestehen. Beziehungsweise eine afferente/efferente Seite
kann in mehreren Funktionen genutzt werden.

Kommunikations- 3 Kommunikation 3
schicht | Mirtuelle Umwelt) ;
77777777777777777777777777 S N T —
Intelligenz- o .| Controller
Schicht Observer e+ - »
Validator
************************** ﬁ***""”f”””f”f@”””"— Datenfluss
Strategie- o < Normaler
Schicht Observer |_. ~1  Congroller «— Reflex
Reflex- Reflex
schicht CU
,,,,,,,,,,,,,,,,,,,,,,,,,, S |
Object under Observer
and Controller- Input Output
Schicht

Abbildung 11.1.: Darstellung des Modells

11.1.2. Struktur der Informationsfliisse

Ein weiterer Aspekt der Softwarearchitektur ist der dazugehorige Informationsfluss. Wie
bereits erwdhnt existieren im menschlichen Korper zwei Kommunikationssysteme (siehe
Tabelle[7.6). Neben unterschiedlichen physikalischen Topologien unterscheiden sich diese
zwei Kommunikationssysteme ebenfalls im Zweck und Struktur der Informationsfliisse.
In diesem Abschnitt wird detailliert auf deren Struktur eingegangen und darauf, wie die
gewonnenen Erkenntnisse in ein technisches System umgesetzt werden kénnen. Ausfiihr-
liche Beispiele werden im Rahmen der Evaluation (siehe Abschnitt(12) gegeben.

Struktur nach dem Nervensystem

Der Informationsfluss nach dem Nervensystem wurde bereits durch die [COS}Schichten-
architektur implizit im Abschnitt beschrieben. Zur Verdeutlichung wurde in Ab-
bildung ein abstrakter Informationsfluss in das [COS-Modell nach dem Vorbild des
Nervensystems eingezeichnet. Es wird zwischen dem Normalen-Datenfluss (blaue Linien)
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und dem Reflex-Datenfluss (rote Linie) unterschieden. Der blaue Informationsfluss zeigt
den gewohnlichen Informationsfluss einer Funktion. Der rote Informationsfluss zeigt da-
gegen den Fluss der Reflexbehandlung. Ein ausfiihrliches Beispiel wird anhand eines Eva-
luationsbeispiel (siehe Abschnitt gegeben.

Struktur nach dem Hormonsystem

Wie im Abschnitt beschrieben, existiert neben den drei Hormonklassen eine weite-
re Unterteilung. Die weitere Unterscheidung erfolgt nach Steuerungs-, Stimulations- und
glandotrope/effektorische Hormone und bilden eine weitere Struktur des Informations-
flusses. Diese Struktur kann ebenfalls fiir eine hohere Flexibilitdt im Fahrzeug eingesetzt
werden.

Tabelle zeigt eine Strukturierung des Informationsflusses nach dem Vorbild der Hor-
mone. Zur besseren Einordnung sind die Schichten nach dem[COSModell mit angegeben.
Diese Struktur kann unter anderem verwendet werden, wenn Komponenten von unter-
schiedlichen [Tiers (Zulieferer)| eingesetzt werden. Haufig werden aufwandigere Kompo-
nenten oder die Integrationskomponenten vom [OEM (Original Equipment Manufacturer)|
selbst entwickelt, um eine Wettbewerbsdifferenzierung zu erreichen. Die ,einfacheren”
Komponenten werden vorwiegend von den fiir mehrere hergestellt, da mit
diesen Komponenten keine Wettbewerbsdifferenzierung erfolgt. Je mehr die Komponen-
ten jeweils angepasst werden miissen, werden diese trotz Wiederverwendung teuerer. Be-
sonders das Kommunikationsverhalten ist dabei von Anpassungen betroffen. Durch das
Vorhandensein des [COS-Modells und -Bordnetzes kénnen entsprechende Komponenten
eingesetzt werden, wobei nicht die Komponente selbst angepasst werden muss. Vielmehr
kann die Anpassung durch das existierende System erfolgen. Diese Situation ist durch
Variante II, die nachfolgend erkédrt wird, verdeutlicht.

Tabelle 11.1.: Strukturierung des Informationsfluss zwischen den einzelnen Schichten

COS}Schicht | Bustyp | Variante I | Variante II
Intelligenz ‘

Unicast Steuerung
Strategie

Uni-/Broadcast Stimulation
Reflex glandotrope/

effektorische | glandotrope/
Uni-/Broadcast | Hormone effektorische
Hormone

Sensor/Aktor

Variante I Bei der Variante I existieren zwei Hierarchiestufen. Dies ist anwendbar, wenn
ein gemeinsames Protokoll von allen relevanten Teilnehmer unterstiitzt wird. Aufgrund
der Tatsache, dass alle Teilnehmer ein identisches Protokoll unterstiitzen, ist eine Ubertra-
gung der Informationen der zweiten Stufe (,,glandotrope/effektorische Hormone”) iiber

das BroadcastrBussystem vorzunehmen.
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Variante II Bei der Variante II existieren drei Hierarchiestufen. Dies ist anzuweden, wenn
eine Anpassung aufgrund unterschiedlicher verwendeter Protokolle der Teilnehmer not-
wendig ist. Dazu wird in der Reflexschicht eine entsprechende Anpassung der Stimulati-
onspakete vorgenommen.

Wird nur fiir einen Teilnehmer ein gesondertes Protokoll benétigt, kénnen die dazu not-

wendigen Datenpakete anstelle {iber das [BroadcastBussystem iiber das [Unicast}Bussys-

tem ausgetauscht werden.

11.1.3. Datenspeicherung

Vergleichbar mit den unterschiedlichen BC}-Lokalitéten (siehe Abschnitt[T1.3.T) der [COS}
Schichten (siehe Abschnitt und somit bei der Datenverarbeitung, ist bei der Daten-
speicherung und -synchronisation eine dhnliche Unterteilung moglich. Wie in [48)] S. 41]
beschrieben, kdnnen Daten in vier unterschiedliche Kategorien aufgeteilt werden. Diese
Kategorien sind vergleichbar mit denen des menschlichen Gedédchtnisses (siehe Abschnitt
und den Schichten des [COS-Modells. Tabelle enthilt eine Zuordnung der Daten
zwischen den genannten Bereichen. Daraus ldsst sich ebenfalls auf die Speicherdauer und
Synchronisationsintervalle schlieflen.

Tabelle 11.2.: Zuordnung der Daten zwischen den unterschiedlichen Bereichen

Menschliches| Daten- (primaérer) COS- Speicher- | Synchroni-
Gedidchtnis | kategorie Speicherort | Schicht ung sierung
tertidres Stamm- Cloud (Off- | Intelligenz- || Dauerhaft | Sofort
Gedéchtnis daten Board Spei- | Schicht
cher)
sekundéres Bestands- Car (On- | Strategie- Zeitweise | Nach Not-
Gedéchtnis daten Board Spei- | Schicht wendigkeit
cher)
priméres & Bewegungs-| Kommu- Reflex- Nur zur | Keine
sensorisches | daten nikations- Schicht Pufferung
Gedichtnis puffer

11.2. Vernetzungsarchitektur

Im Abschnitt zur Vernetzungsarchitektur wird zundchst das Datenbordnetz (siehe Ab-
schnitt [11.2.1) betrachtet. In Ergénzung dazu wird im darauffolgenden Abschnitt (sie-
he Abschnitt[11.2.2) das Energiebordnetzes beschrieben. Im dritten Abschnitt (siche Ab-
schnitt [11.2.3) wird ein Teil der Middleware beschrieben. Im vierten Abschnitt (siehe Ab-
schnitt[11.2.4) wird die Softwareschnittstelle beschrieben. Ergidnzend dazu wird im darauf-
folgenden Abschnitt (siehe Abschnitt der Datenzugriff beschrieben. Im vorletzten
Abschnitt (siehe Abschnitt[11.2.6) wird die Partitionierung betrachtet. Im letzten Abschnitt
(siehe Abschnitt[T1.2.7) die Mehrfachnutzung der Verkabelung beschrieben.
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11.2.1. Datenbordnetz

Wie in [T1] beschrieben, besteht die bionische [E/EfArchitektur aus zwei Datenbordnet-
zen, welche unterschiedliche Kommunikationsparadigma verwenden, entsprechend der
gewonnenen Erkenntnisse aus dem menschlichen Korper (siehe Abschnitt [9). In Anleh-
nung an die grundsatzlichen Kommunikationsansédtze von Bussystemen in der physika-
lischen Schicht (siehe Abschnitt , wird dies auch auf weitere Schichten, unter ande-
rem in die Anwendungsschicht, tibernommen. Aus diesem Grund wird fortan fiir die Un-
terscheidung und Bezeichnung der beiden Datenbordnetze ebenfalls die Differenzierung
zwischen [Uni-{und [Broadcast| genutzt.

Daraus resultiert die Situation, dass zwei getrennte und unabhédngige Datenbordnetze exi-
stieren. Beide Datenbordnetze unterscheiden sich beziiglich der Topologie, der Ubertra-
gungstechnik (siehe Abschnitt und der daraus resultierenden Charakteristika der
Kommunikation. Das Konzept beinhaltet, dass alle [E/EfKomponenten an beide Daten-
bordnetze angebunden sind. Analog zum menschlichen Kérper wird das Energiebordnetz
als zweites Datenbordnetz verwendet. Tabelle enthilt eine Ubersicht mit den Aufga-
ben der beiden Datenbordnetze.

Tabelle 11.3.: Aufgaben der Datenbordnetze

Name und Auslegungsgewichtung fiir

Ubertragungs- | Aufgabe Kommunikation | Energie-

technik versorgung

Unicas’E| - Transport von volumindsen | primér (sekundar)
Daten

- Befehle und Riickmeldung
(bei 1:1-Beziehung)

Broadcas’El - Transport von kleinen Daten | sekundar primér
- Allgemeine Informationen
(I:n-Beziehung)

- Kontroll- und Statusin-
formationen (bei 1:n/n:m-
Beziehungen)

Das|UnicastBussystem dient ausschlielich, wie das Nervensystem, als Kommunikations-
kanal. Dagegen dient das[Broadcast} Bussystem, wie der Blutkreislauf und das Hormonsy-
stem, primér fiir die Energieversorgung und sekundar zur Kommunikation. Dazu wird
beim [Broadcast}Bussystem das[SoP (Signal over Power)[Paradigma genutzt.

Anders als im menschlichen Korper erfolgt die Zuordnung zwischen Information und
Ubertragungskanal wihrend der Laufzeit. Dadurch soll gewéhrleistet werden, dass ak-
tuelle Gegebenheiten immer berticksichtigt werden, wodurch eine héhere Robustheit und
Flexibilitat gewahrleistet wird. Dies kann mit einer Art von beschleunigter [Evolution| ver-
glichen werden, wie dies ebenfalls am Beispiel des menschlichen Korpers festgestellt wur-
de (vergleiche Abschnitt . Durch die dynamische Auswahl des Ubertragungskanals
wird die Robustheit gegentiber Ausfillen der Kommunikation erhoht, was wiederum die
Robustheit des gesamten [E/E}Systems erhoht. Durch die dynamische Auswahl kann von
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mindestens einem schmallbandigen Kommunikationskanal ausgegangen werden, wenn
die notwendige Energieversorgung vorhanden ist.

Als [Evolutionsstufe| des bionischen Bordnetzes, unter der Beriicksichtigung der biologi-
schen kybernetischen Regel ,Mehrfachnutzung” (siehe Abschnitt[4.3), tibernimmt das[Un
licast} Bussystem neben der primaren Kommunikationsaufgabe ebenfalls die Aufgabe der
Energieversorgung. Somit wird bei diesem Evolutionsschritt neben dem [SoP}Paradigma
ebenfalls das[PoS}Paradigma im Datenbordnetz genutzt.

Unicast-Bussystem

Aufgrund der unterschiedlichen Auslegungen der aus dem menschlichen Korper gewon-
nen Erkenntnisse sind zwei Topologievarianten méoglich. In Abbildung [11.2] sind beide
Topologievarianten dargestellt. Die erste Topologievariante (siehe Abbildung[11.2(a)) ent-
spricht einer Sternstruktur, die rechte Topologievariante (siehe Abbildung [11.2(b)) ent-
spricht einer erweiterten Sternstruktur S. 133 ff.]. Ergdnzend enthalt Tabelle die
dazugehorige Legende.

(a) Topologievariante I - Stern (b) Topologievariante II - Erweiterter Stern

Abbildung 11.2.: Topologievarianten fiir das Unicast-Bussystem (Quelle: [11])

Tabelle 11.4.: Legende der unterschiedlichen Komponententypen
Farbe | Beschreibung

Gelb |Infrastrukturkomponenten|

Rot Kommunikationsmodule fiir die drahtlose
Kommunikation (Nah- und Mobilfunk)

Blau | Dedizierte Berechnungshardware

Beide Topologievarianten sind durch folgende gemeinsame Charakteristika gekennzeich-
net:

¢ Eine zentrale Zone, welche aus einer zentralen oder mehreren verbundenen
istrukturkomponenten| (gelb) (siehe Abschnitt(11.3.2)) besteht.

¢ Dedizierte Kommunikationseinheiten fiir Nah- und Mobilfunk (rot).

¢ Dedizierte Berechnungshardware (blau), vorwiegend fiir die Strategie- und Intelligenz-
anteile.
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. (nicht dargestellt) als integraler Bestandteil, vorwiegend fiir die Intelligenz-
anteile der jeweiligen Funktion.

¢ Jede Komponente (teilweise dargestellt) im Bordnetz (ECUs} Sensoren und Aktoren)
ist an beide Bussysteme angeschlossen.

Die Topologievariante II enthilt im Unterschied zur Topologievariante I raumliche Un-
terverteiler. Diese Unterverteiler iibernehmen rdumlich orientierte Reflexbehandlung. Da-
durch wird eine raumlich orientierte Reflexbehandlung von funktional zusammengehori-
gen Sensoren und Aktoren ermoglicht, wenn diese am selben Unterverteiler angebunden
sind. Durch die Vermeidung des Kommunikationsflusses iiber die zentrale Zone ist eine
unabhingige Reflexbehandlung moglich. Dies wiederrum erhoht die Robustheit des Ge-
samtsystems, da dadurch unabhingige Funktionswirkketten entstehen [7].

Vergleichbar mit den Hirnnerven wird die Umfeldsensorik direkt an die dedizierte Be-
rechnungshardware angebunden. Bei der Anbindung an das[Broadcast}Bussystem erfolgt
keine Unterscheidung. Die direkte Anbindung ermoglicht eine schnelle Verarbeitung, da
keine [[nfrastrukturkomponente| zwischengeschaltet ist. Das[COS-Modell erméglicht trotz-
dem eine Nutzung der daraus gewonnenen Informationen fiir weitere Funktionen.

Wie in [259] beschrieben, existieren unterschiedliche Varianten von [Ethernet, welche den
Rahmbediengungen im Einsatz von Fahrzeugen gentigen. Mit[TSN|(siehe Abschnitt
existiert eine Variante, welche mit der Fahigkeit der Preemption eine Moglichkeit aufweist,
eine garantierte Latenzzeit von hochprioren Daten zu gewéhrleisten.

Broadcast-Bussystem

Wie bereits erwdhnt wird fiir das [BroadcastBussystem die Energieleitungen nach dem
[SoP}Paradigma genutzt. Die entsprechende Topologie ist in Abbildung dargestellt,
welche sich im Abschnitt zum Energiebordnetz (siehe Abschnitt[11.2.2) befindet. Wie unter
anderen in [108] beschrieben, existiert eine Variante von[PLC| (siehe Abschnitt[6.3.3) fiir die
Verwendung im Fahrzeug.

11.2.2. Energiebordnetz

In diesem Abschnitt werden ausgewihlte Aspekte der Energieversorgung beschrieben,
welche als Ansatzpunkte fiir die im Detail betrachteten Aspekte notwendig sind. Eine
detailliertere Betrachtung des Energiebordnetzes erfolgt im Rahmen dieser Dissertation
nicht. Ergdnzend zum Thema Energiebordnetz ist auf eine Aktivitdt verwiesen, welche im
Related Work (siehe Abschnitt[8.4) beschrieben ist.

Topologie

Abbildung zeigt die Topologie fiir das Energiebordnetz. Dazu befindet sich ein Ener-
giebackbone in der zentralen Zone des Fahrzeug als Hauptversorgungsleitung. Ausge-
hend von der Hautpversorgungsleitung existieren mehrere Stichleitungen, welche in Ab-
bildung schemenhaft dargestellt sind. Die Stichleitungen verbinden direkt Energie-
erzeuger, -speicher und -generatoren oder raumlich angeordnete Energieverteiler mit der
Hauptleitung. Wie im menschlichen Korper stehen bei der bionischen Energieversorgung
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zwei unterschiedliche Spannungen zur Verfiigung. Bei der Umsetzung der Topologie kann
auf die Idee des Energiebackbones (siehe S. 30 ff.]) zuriickgegriffen werden.

Abbildung 11.3.: Energiebordnetz nach dem menschlichen Vorbild

11.2.3. Regelbasierte Steuerung

Abbildung(11.4|zeigt die Struktur der regelbasierten Steuerung auf den Hardware-Kompo-
nenten, also oder [Infrastrukturkomponente| (sieche Abschnitt[6.3.5). Dieser Aufbau ist
vergleichbar mit der in S. 5] beschriebenen Struktur. Nach dem Empfang der Informa-
tion existiert fiir jeden Datenkanal ein eigener Eingangspuffer, der je nach Notwendigkeit
eine eingangs- oder priorititsbasierte Zwischenspeicherung der Information durchfiihrt.
Von einem Income-Dispatcher werden die empfangenen Nachrichten an den jeweiligen
Task weitergeleitet. Ist ein Task abgearbeitet und wurden dabei Daten erzeugt, werden die-
se durch den Outcome-Disptacher an den entsprechenden Datenkanal weitergeleitet. Die
Regeln der beiden Dispachter werden durch die Verwendung der [SQL}basierten Schnitt-
stelle (siche Abschnitt[11.2.4) definiert.

Task 0
Task 1 \
Income- / \ Outcome-
Dispatcher Dispatcher
s‘ Task ... 7
i [j i Ej Task N
|
v l
Ethernet 1 Ethernet 2 -~ Kommunikation PLC

Abbildung 11.4.: Struktur der regelbasierten Steuerung

101



11. Konzeptionelle Details der bionischen E/E-Architektur

Ein Datenkanal kann sowohl ein reales als auch ein virtuelles Bussystem sein. Neben den
Datenkanilen fiir [Ethernet| und [PLC} zeigt Abbildung|[I1.4]eine gerichtete Verbindung von
Outcome-Dispatcher zu Income-Dispatcher. Diese ist notwendig, wenn mehrere Tasks auf
einer Hardware-Komponente nacheinander ausgefiihrt werden miissen oder eine Kom-
munikation zwischen Tasks auf einer Hardware-Komponente notwendig ist. Eine identi-
sche Behandlung von Kommunikation zwischen Tasks hat den Vorteil, dass die Anzahl
der Mechanismen und Schnittstellen gering gehalten werden. Ein weiterer, relevanter Vor-
teil ist die Migrationsfahigkeit. Durch die Gleichbehandlung, konnen die Tasks auf unter-
schiedlichen Hardware-Komponenten ausgefiihrt werden. Dies erfolgt transparent fiir die
jeweiligen Tasks.

Wie in Abbildung dargstellt, konnen auf einer ECU| mehrere Tasks partitioniert wer-
den. Eine Umsetzungsvariante ist, unterschiedliche Tasks in unterschiedlichen aus-
zufiihren, wie dies in Abschnitt[IT.1.1|beschrieben ist. Dies kénnen unterschiedliche Schich-
ten nach dem [COSModell sein, als auch ,einfachere” Tasks fiir eine netzwerkzentrierte
Verarbeitung (siehe Abschnitt[6.5). Zu den Aufgabentypen, welche in den entsprechenden
Tasks zugeordnet sind, zdhlen die|Aggregation} [Fusion|und das Konvertieren von Daten.
Weitere Aufgabentypen der Tasks sind das (Zwischen-)Speichern von Daten (siehe Ab-
schnitt[T1.1.3) und die Datenvorverarbeitung (siehe Abschnitt[11.2.4).

11.2.4. Datenschnittstelle

Aufgrund der datenzentrierten Kommunikation (siehe Abschnitt steht das Datum
im Fokus der Kommunikation. Diese Situation ist vergleichbar mit der Situation in Da-
tenbanksystemen. Dabei ist auch die konkrete Realisierung der Zugriffsmoglichkeiten auf
die einzelnen Daten wichtig (siehe Auflistung[I1.1). Dies soll den Entwicklern einen ein-
fachen und dynamischen Zugriff ermoglichen. Ebenfalls sollte nach Mdoglichkeit dies in
einer vertrauten Form erfolgen. Dazu eignet sich der[SQI}Syntax. Dabei konnen bekannte
Schliisselworter aus verwendet werden. Ein erweiterter Syntax erhoht die Verstand-
lichkeit, weswegen Abfragen leichter beziehungsweise intuitiver erstellbar sind.

Listing 11.1: Beispiele von unterschiedlichen Abfragen mit Hilfe des SQL-Syntax

//Einmalige Abfrage eines Datums

SELECT datum FROM objektbezeichner;
//Abonnierung eines Datums

SUBSCRIBE datum FROM objektbezeichner;
//Beenden des Abonnement eines Datums
UNSUBSCRIBE datum FROM objektbezeichner;

Bei der Erweiterung des Abfragesyntaxes konnen Projekte und Vorschldge aus dem
INET}Bereich genutzt werden. Unter anderem ist dabei TinyDB (siehe [183]), Cougar (siehe
[78]) oder das Paper von Sun und Zhou [273] zu nennen. Die Moglichkeit der detaillier-
ten Eingrenzung der Datumsabfrage zeigt den Sprachumfang und die Machtigkeit des
[SQL}Standards [138]. Eine wichtige Voraussetzung ist sicherzustellen, dass die Datenpa-
kete auch die notwendigen Informationen enthalten. Teilweise ist es moglich im Outcome-
Dispatcher (siehe Abschnitt der Datenquellen oder in [Infrastrukturkomponenten|
die Bedingungsklauseln vollstindig oder teilweise abzuarbeiten. Daraus ist eine Reduzie-
rung des Datenaufkommens im Bordnetz moglich.
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Listing 11.2: Zwei SQL-Abfragen fiir die Beispielssituation

SUBSCRIBE speed FROM local WHERE location WITHIN 1000 MEIER

AWAYRROM target ;

SUBSCRIBE AVG(speed) FROM local WHERE INTERVALL = 1 Minute ;

location WITHIN 1000 Meter

AWAYFROM target -
L <— Kommunikation
T < Urspriinglicher Ausfiihrungsort
Positions- “|° | . «-Vorverlageter Ausfiihrungsort
modul 1 :
+| Infrastruktur- | *Berechnungs-
.| komponente » hardware
N .
Geschwindig- !
keitssensor «|-___ . i
AVG(speed)

INTERVALL = 1 Minute

Abbildung 11.5.: Beispielsituation fiir die Anwendung von SQL im bionischen Bordnetz

In Abbildung ist eine Beispielsituation dargestellt, wie eine Reduzierung erfolgen
kann. Dazu werden zwei Referenzanfragen (siehe Auflistung genutzt. Wie in Ab-
bildung dargestellt, besteht neben der Auswertung der Bedingungen auf der eigent-
lichen Berechnungshardware (gepunktete Line) die Moglichkeit, diese bereits auf anderen
Komponenten (gestrichelte Line) vorzulagern. In diesem Beispiel erfolgt dies entweder
auf einer |Infrastrukturkomponente|oder direkt bei der Datenquelle. Neben der Entlastung
des Bordnetzes, wird dadurch auch die eigentliche Berechnungshardware entlasstet. Des
Weiteren kann dadurch die mehrfache Ausfiihrung von Operationen zur Datenvorverar-
beitung beziehungsweise -aufbereitung vermieden werden, was wiederum zu einer wei-
teren Laufzeitentlastung fiihrt.

Um eine optimale Verteilung der Bedingungsauswertung zu erreichen, miissen die jewei-
ligen Auswertungsorte definiert werden. Entsprechende Kenntnisse und Techniken sind
aus dem Bereich der Optimierer von Ausfithrungspldnen bei Datenbanksystemen (siehe
[115] [178, S. 197 f£.] [281} S. 307]) bekannt. Der Optimierer wird entsprechend dem [COS}
Modell in der ausgefiihrt und dessen Ergebnisse nach einer Validierung im Fahr-
zeug angewendet.

Des Weiteren erweitert die vorgelagerte Bedienungsauswertung die Moglichkeit die ei-
gentliche Funktionen beziehungsweise deren Instanz oder die auszufithrenden in
den Ruhezustand zu versetzen. Dadurch wir es moglich, den Ruhezustand erst dann zu
verlassen, wenn die tatsdchlich notwendigen Daten verfiigbar sind.
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11.2.5. Datenzugriff

Der Datenzugriff erfolgt durch einen flachen Namen (siehe Abschnitt[6.4). Die verwendete
[SQL}basierte Schnittstelle (siehe Abschnitt ermoglicht trotz eines flachen Namens
die gezielte Auswahl des Abrufortes. Durch die Trennung des Datumsnamens und des
Abrufortes wird die Flexibilitat ebenfalls erhoht. So kann bei der Nichtverfiigbarkeit eines
Abrufortes vom System ein dquivalenter Abrufort ermittelt werden.

Mit Hilfe absoluter und relativer Abruforte (siehe Abschnitt B) kann eine umfassende
Kommunikation erreicht werden. Die Auflosung, Ubersetzung des Namens in eine
Adresse, des Abrufortes erfolgt durch einen Systemdienst, welcher in Aufgabe und Funk-
tionsweise mit der Namensauflosung in einem Netzwerk vergleichbar ist.

Durch diesen Systemdienst ist es moglich eine Anpassung absoluter Abruforte durchzu-
fithren. Dies ist notwendig, wenn sich der Name des Abrufortes gedndert hat. Beispiel-
weise wenn aufgrund eines neuen Softwarestands eine Aktualisierung des Datenmodells
erfolgt ist und unterschiedliche Stinde des Datenmodells, bezogen auf dessen Metain-
formationen, gleichzeitig in einem Fahrzeug genutzt werden. Dazu konnen die gleichen
Mechanismen wie bei relativen Abruforten angewendet werden. Im Gegensatz dazu un-
terliegen bei absoluten Abruforten die Metainformationen nicht einer standigen Aktuali-
sierung. Dieser Fall tritt ein, wenn aufgrund unterschiedlich verbauter Komponenten die
Daten einer unterschiedlichen logischen Zuordnung unterliegen.

Neben der Auflosung von On-Board Abruforten, wenn ein Datum ofter vorhanden ist, ist
dies vor allem fiir Off-Board Abruforte sinnvoll. So kann bei Off-Board Abruforten eine
Aktualisierung in unterschiedlichen Abstédnden, teilweise sehr hdufig - mehrmals sekiind-
lic}ﬁ -, notwendig werden. Ein intelligenter Prefetch-Modus ermittelt im Vorfeld die not-
wendigen Abruforte beziehungsweise die Auflosung. Tabelle zeigt Beispiele der im
Vorfeld ermittelten Informationen. Dadurch ist die direkte Abfrage der Daten, beispiels-
weise von Umwelt- (StrafSenzustand, Verkehrssituation, etc.) und Wetterbedingungen, bei
der Datenquelle moglich, ohne dass ein zusétzlicher Datenprovider genutzt werden muss.
Dazu kann aus heuristischen Daten abgeschitzt werden, welche Abruforte in den jeweili-
gen geographischen Sektoren relevant sind. Des Weiteren konnen ebenfalls geplante Navi-
gationsrouten oder (Fahr-)Trajektorien dafiir hinzugezogen werden, um die notwendigen
Abruforte zu bestimmen. Aufgrund der notwendigen Vernetzung, des Data Mining und
der Dynamik ergibt sich eine vorteilhafte Realisierung nach dem [COSModell.

Tabelle 11.5.: Im Vorfeld ermittelte Informationen zu Abruforte von Daten

Sektor | Datum | Fitnesswert | Abrufort

48.249,11.633; 48.250,11.700; | Temperatur 1 2001:db8::/31
48.249,11.633; 48.250,11.700; | Temperatur | 2 2001:db8::/31
48.249,11.633; 48.250,11.700; | Verkehrslage | 1 2001:db8::/31

Abhiéngig vom notwendigen Abrufort wird die aktuelle (bei Abfragen zu: Standort, Néachst-
moglich) und eine erwartete (bei Abfragen zu: Zielort, In_10Minuten) Position verwendet
und gemeinsam mit dem Datum der relevante Abrufort aus der im Vorfeld vom Prefetch-
Modus erstellten Tabelle (siehe Tabelle[11.5) entnommen.

% Beispielsweise das nichste/niheste Auto/Fufiganger im Stadtverkehr
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Wird von der Netzinfrastruktur, beispielsweise der Mobilfunkbasisstation, ebenfalls Da-
tenzentrierung unterstiitzt, muss bei Abfragen, die sich auf die aktuelle Position beziehen,
keine Informationen im Vorfeld erhoben werden.

11.2.6. Partitionierung

Wie in Abschnitt[10] beschrieben, werden die Funktionen im bionischen Bordnetz verteilt
ausgefiihrt. Dazu werden die [COS}Schichten (siehe Abschnitt auf unterschiedliche
Komponenten im Fahrzeug partitioniert. Tabelle zeigt eine Zuordnung zwischen den
[COS}Schichten und den hauptsichlichen Komponenten auf denen diese ausgefiihrt wer-
den. Die Zuordnungen zu den weiteren [3C}Schichten ist in Tabelle dargestellt.

Tabelle 11.6.: Partitionierungstabelle der Schichten in der Lokalitét

Car-Lokalitat
Schich t Ilr(lfrastruktur- Dedizierte Berech-
omponente nungshardware
Reflex X
Strategie X X
Intelligenz X

Werden unterschiedliche Funktionen auf einer gemeinsamen Hardware-Komponente aus-
gefiihrt, miissen Interferenzen zwischen den Funktionen ausgeschlossen werden. Des Wei-
teren muss fiir jede Funktion die jeweilige Anforderung (siehe Abbildung5.5) erftillt wer-
den. Abhéngig von der jeweiligen funktionalen Doméne existieren unterschiedliche An-
forderungen, die teilweise kontrér sind. Auch ist die Erfiillung von Anforderungen, vor
allem bei der Qualifizierung und Zertifizierung nach der[[SO 26262|Norm (siehe Abschnitt
, nicht immer moglich oder praktikabel.

Wie unter anderem in [230] beschrieben, ist dafiir die|[Virtualisierung] (siehe Abschnitt[6.5)
eine dquivalente Losung. Bei der Virtualisierung wird jede [COS}Schicht in einer eigenen
ausgefiihrt, um die unterschiedlichen Rahmenbedingungen zu erfiillen.

Ein weiterer Vorteil bei der Umsetzung mit einer Virtualisierung ist die Reduzierung von
notwendigen Ressourcen, die vorgehalten werden miissen. Neben einer zyklischen Pro-
zesssteuerung (Scheduling) der einzelnen [VMs|existiert auch die Moglichkeit ein anforde-
rungsbasiertes Scheduling der einzelnen zu realisieren. Ein moglicher Mechanismus
ist aufgrund ankommender und ausgehender Daten das Scheduling der zu beein-
flussen. In Kombination mit der regelbasierten Kommunikation (siehe Abschnitt [11.2.3),
ist eine einfache Realisierung moglich. Durch eine entsprechende Aktion im Kommunika-
tionsstack wird die Steuerung der einzelnen VMs|ermdglicht.

Zudem kann der Fall auftreten, dass zwei [COS}Schichten und das vollstindige [COS-Mo-
dell auf einer Hardware ausgefiihrt werden. Dies ist der Fall entweder bei der Optimie-
rung (siehe Abschnitt oder der Funktionsgestaltung (siehe Abschnitt[12.3), wie dies
bei den Sinnesorganen zur Umwelterfassung (siehe Abschnitt erfolgt. Ein weiterer
Grund fiir eine konsolidierte Ausfithrung auf einer Hardware ist, wenn ein Ausfall von
Hardware-Komponenten oder der Kommunikationsverbindung zwischen zwei Schichten
aufgetreten ist. Abbildung zeigt zwei mogliche Umsetzungsvarianten einer konsol-
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dierten Ausfiihrung. Abbildung stellt die Umsetzung nach der Typ1l-Virtualisier-
ung dar, dabei werden alle [COS}Schichten oberhalb der Virtualisierungsschicht ausge-
fiihrt. Dies wiirde dem Standardfall entsprechen und ermoglicht eine flexible Migration
der zwischen unterschiedlichen vorwiegend aus Optimierungsgriinden und
im Falle eines Ausfalls. Abbildung zeigt die Umsetzungsvariante, bei dem der
und die Reflexebene auf der gleichen Ebene angeordnet sind.

Reflex- } Strategie- iIntelligenz— Reflex } Strategie- iIntelligenz—
VM l VM l VM l VM l VM
lslall 5]z szl 5]z
| s> — | S — | S - | S ]
| [ o | [ o | [ o | < @)
Reflex 1) g | £ | 8| £ Reflex |1l 2 | £ || 2 | £
1 o182 |3 1013823
VVM VVM (incl. CU)
1 OuOC 1 1 OuOC 1
1 (Reale Umwelt oder 1 1 (Reale Umwelt oder 1
i Datenkommunikation) i i Datenkommunikation) i
(a) VMM Typ1-Variante von [COS| (b) VMM Typ2-Variante von[COS|

Abbildung 11.6.: Darstellung des vollstandiges Modells in zwei virtualisierten Vari-
anten auf einer Hardware

11.2.7. Mehrfachnutzung der Verkabelung

Im Konzept (sieche Abschnitt wurden die Topologien fiir die [Unicast und [Broad
[casttKommunikation beschrieben. Des Weiteren wurde in diesem Zuge eine Evolutions-
stufe fiir das Datenbordnetz beschrieben. Diese Stufe sieht vor, neben dem Paradigma
bei der [BroadcasttKommunikation, zusétzlich das [PoSParadigma bei der [UnicastKom-
munikation zu verwenden. Wie in [5] beschrieben, wird neben einem redundanten Kom-
munikationskanal auch eine redundante Energieversorgung realisiert. Bei einem Ausfall
einer physikalischen Leitung, kann zur Uberbriickung eines Zeitraums diese Alternative
genutzt werden. Ziel bei diesem Ansatz ist, die Komponente iiber eine alternative Ver-
kabelung zu versorgen, wenn die primére Energieversorgung ausfillt. Dazu tibernehmen
benachtbarte Komponenten temporir die Aufgabe als Energieverteiler. Dies kann genutzt
werden, um einen (reduzierten) Betrieb bis zur Erreichung einer Werkstatt oder eines si-
cheren Zustands zu gewéhrleisten. In diesem Rahmen kénnen Berechnungen fertiggestellt
beziehungsweise auf andere Komponenten verlagert werden, ohne dass die eigentliche
Funktionalitdt beeintrachtigt wird. Analog wie dies im menschlichen Korper bei Blutge-
faBen moglich ist (siehe Abschnitt[7.3). Bei der Realisierung existieren mehrere Ansitze,
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abhéngig wie viele von einander unabhidngige Energieversorgungen zur Verfiigung ste-
hen. Abbildung zeigt dies fiir eine, und Abbildung fir zwei unabhangige
Energieversorgungen. Abbildung enthilt die dazugehorige Legende fiir beide Abbil-
dungen.

ECUI —— ECUII ECUI —— ECUII
(a) Ansatz mit einer Energieversorgung (b) Ansatz mit zwei unabhingigen Energiever-
sorgungen

Abbildung 11.7.: Zwei Variantenauspragung fiir die redundanten Daten- und Energiever-
sorgung (Quelle: [5])

—— Datenleitung —  Unicast-Kommunikation

Energieversorgung  ---  Broadcast-Kommunikation

Abbildung 11.8.: Legende zur redundanten Daten- und Energieversorgung

Wie weiter in [5] beschrieben ist dadurch nicht nur die redundante Auslegung der Energie-
versorgung durch das beschriebene Konzept moglich, sondern ebenfalls eine Aufrechter-
haltung der Datenkommunikation. Wird ein Ausfall von einer der beiden Leitungen fest-
gestellt, wird eine Weiterleitung der Informationen im Rahmen einer dezentralen Reflex-
behandlung durch das jeweilige andere Bussystem durchgefiihrt. Um die zusétzliche Last
des jeweiligen anderen Bussystems zu reduzieren, werden die weiterzuleitenden Infor-
mationen gefiltert. In Anhang[A|sind ergédnzend unterschiedliche Ausfallsituationen und
deren Einfluss auf die Kommunikation und Energieversorgung dargestellt.

Es existieren zwei Klassen von Regeln, welche im Fall eines Ausfalls zusétzlich zu den be-
reits bestehenden Kommunikationsregeln im Regelwerk (siehe Abschnitt[I1.2.3) angewen-
det werden konnen und teilweise existierende Regeln ersetzen. In der Klasse der statischen
Regeln sind Regeln zu Informationen enthalten, welche sicherheitskritisch sind und deren
Weiterleitung jederzeit sichergestellt werden muss. In der Klasse der dynamischen Regeln
sind Regeln zu Informationen enthalten, welche nicht in der Klasse der statischen Regeln
enthalten sind und unter Berticksichtigung der aktuellen Situation angepasst werden.
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11.3. Komponententopologie

Im Abschnitt zur Komponententopologie wird zunéchst das 3ClParadigma (siehe Ab-
schnitt [I1.3.1) und anschliefend die zentrale Zone des [UnicasttBussystems (siehe Ab-
schnitt|11.3.2) beschrieben.

11.3.1. 3C-Ausfiihrungsorte

Neben der Aufteilung der unterschiedlichen Aufgaben in den [COSSchichten (siehe Ab-
schnitt [I1.1.T), sind die Ausfiihrungsorte relevant. Aus diesem Grund wurden die
Lokalitdten definiert. Diese Lokalitdten definiert drei unterschiedliche Klassen von Aus-
fiithrungsorten. Tabelleenth'alt eine Ubersicht der unterschiedlichen Ausfiihrungsorte.
Tabelle zeigt eine Matrix, welche einen quantitativen Zusammenhang zwischen Aus-
fiihrungsort und den[COS}Schichten abbildet. Eine detailliertere Zuordnung zwischen den
[COSSchichten und der Hardware in der [Car} Lokalitét, ist in Tabelle[11.6zu finden.

Tabelle 11.7.: BCHL okalitdten

lcost Beschreibung (vorwiegende)
Lokalitat Anbindung
@ Hardware-Komponenten (ECUs), welche fest im | Kabelgebunden

Fahrzeug installiert sind und nach Stand der
Technik fiir den Betrieb im Fahrzeug qualifiziert
beziehungsweise zertifiziert sind.

Consumer | | Hardware-Komponenten, welche primdr nicht | Kabellos
fiir den Betrieb im Fahrzeug ausgelegt sind. Hau- | (Nahfunk)
fig sind das personliche Gerate, welche nur fiir ei-
ne bestimmte Dauer im Fahrzeug verbleiben.
Cloud| Hardware-Komponenten, welche sich auflerhalb | Kabellos
des Fahrzeugs befinden. (Mobilfunk)

Tabelle 11.8.: Mogliche Verteilung der Schichten auf die 3C}Lokalitdten

Lokalitit
Schicht | Car ‘ Consumer Device ‘ Cloud
Reflex | X X)
Strategie | X X X
Intelligenz | (X) X X

Legende:
X = Ohne Einschrankung moglich
(X) = Ausfithrung moglich, aber mit Einschrankung

Nachfolgend werden die BC}Lokalititen beschrieben. Der Idee dabei ist, dass nicht wie
bisher alle Funktionen beziehungsweise die gesamte Funktion im Fahrzeug ausgefiihrt
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werden, sondern bewusst Funktionensanteile ausgelagert werden. Um eine einheitliche
Gegebenheit bei der Verlagerung vorzufinden, wurde mit |3C| ein Klassifikationsschema
von Ausfiihrungsorten definiert. Wie nachfolgend beschrieben, erfolgt innerhalb der un-
terschiedlichen Lokalitdten eine weitere Differenzierung. Diese weitere Differenzierung ist
fur die Klassifizierung nicht relevant, da die pragenden Charakteristika (siehe Tabelle[11.9)
innerhalb eines C’s der 3C}Lokalititen gleichartig sind.

Tabelle 11.9.: Charakteristika der BCHLokalitdten
Charakteristika

Anbindung
Aktualitit der Hardware und Software
Austauschbarkeit der Hardware und Software
Rechenleistung
Verftigbarkeit der Ressource
Speicherkapazitat

Car

Wie in Tabelle beschrieben, wird in der bionischen Architektur zwischen drei Kom-
ponenten unterschieden. Fiir die Verteilung der Softwareschichten sind die
fturkomponenten| (Gelb) und die dedezierte Berechnungshardware (Blau) relevant. Auf
den gelben Komponenten wird analog zum menschlichen Vorbild die Reflexbehandlung
durchgefiihrt, wie dies ebenfalls in [7] beschreiben wurde. Auf den blauen Komponen-
ten wird analog zum menschlichen Vorbild die Strategie- und Reflexbehandlung durchge-
fiihrt.

Consumer Device

Diese Ausfiihrungslokalitdt befindet sich ebenfalls im Fahrzeug und ist eine Ergédnzung
zu den Kategorien des [Car}-Bereichs. Die Anbindung findet vorwiegend kabellos via Nah-
funktechniken statt. Die Verbindung zu dem kabelgebunden Anteil des Bordnetzes erfolgt
tiber die roten Komponeten.

Diese [3C}Lokalitit wurde aufgrund des Vorhandenseins von aktuellen Hardware- und
Software-Komponenten aufgenommen@ Diese konnen zur Ausfithrung von Funktionen
verwendet werden. Des Weiteren miissen Funktionen und Daten, die sich bereits auf dem
Consumer Device befinden, nicht in das Fahrzeug iibertragen werden. Daraus resultiert
ebenfalls, dass die notwendigen Hardwareressourcen zur Ausfiihrung der Funktion nicht
vorgehalten werden miissen. Stattdessen kann das [Consumer Device| weiter fiir die Aus-
fihrung genutzt werden. Auflerdem entféllt die Portierung von Funktionen fiir unter-
schiedliche Ausfiihrungsplattformen.

% Durchschnittlich werden Consumer Devices alle drei Jahre gewechselt, wihrend beim Fahrzeug deutlich
langere Verwendungszeitraume existieren [223, S. 45] [244].
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Cloud

Die [Cloud}Lokalitét ist ein Sammelbegriff fiir Lokalititen auBerhalb des Fahrzeuges. In
der [Cloud| wird vorwiegend die Intelligenzbehandlung durchgefiihrt, teilweise ist auch
die Strategiebehandlung einzelner Funktionen moglich. Dies ergibt sich zum einem dar-
aus, dass eine Simulation zwingend durchgefiihrt werden muss. Ein weiterer Grund sind
Data Mining Anwendungen, die wie die Simulation, nicht notwendigerweise im Fahrzeug
ausgefiihrt werden miissen.

Eine Moglichkeit ist, Ressourcen zu nutzen, welche sich an der Mobilfunkbasisstation be-
finden. Dies entspricht dem [Edge ComputinglParadigma. Ebenfalls konnen Ressourcen
von anderen Fahrzeugen genutzt werden. Des Weiteren konnen unabhéngige Rechenres-
sourcen (beispielsweise Heizkorper [310]) verwendet werden. Durch den Validator im
[COStModell (siehe Abschnitt[11.1.1) werden die berechneten Ergebnisse vor der Verwen-
dung gepriift, um die Verwendung fehlerhafter Ergbnisse zu verhindern.

11.3.2. Zentrale Zone

In diesem Abschnitt wird detailliert auf die zentrale Zone eingegangen, welche das zen-
trale Riickgrat/Backbone des|[UnicastBussystems (siehe Abschnitt[11.2.1) darstellt.

Die zentrale Zone ist nicht nur logisch betrachtet eine zentrale Komponente, sondern auch
physikalisch im zentralen Bereich des Fahrzeuges angesiedelt. Dies ist vergleichbar mit
der Anordnung der zentralen Nerven und Blutbahnen, welche teilweise durch die Wir-
belsdule geschiitzt sind. Bereits heute werden gefihrdete Komponenten im Fahrzeug im
zentralen Bereich plaziert. Diese Komponenten sind unter anderem Batterien oder Kraft-
stofftanks. Diese zentrale Plazierung soll eine Beschddigung durch Deformation der Ka-
rosserie vermeiden und die Kommunikation soll aufrecht gehalten werden [165, S. 182 ff.]
[288, S. 85 ff.]. Dafiir existieren zwei unterschiedliche Realisierungskonzepte. Aufgrund
der Verwendung der datenzentrierten Kommunikation, und der daraus resultierenden Ei-
genschaften, erfolgt die Datenweiterleitung auf der Anwendungsebene. Entsprechend der
Klassifikation der [Infrastrukturkomponenten| (sieche Abschnitt[6.3.5) beinhaltet die zentra-
le Zone Application Gateways.

Eine Komponente

Bei dieser Variante befindet sich in der Fahrzeugmitte nur eine zentrale [Infrastrukturkom-|
welche je nach verwendeter Topologievariante (sieche Abschnitt[11.2.1)) die rdum-
lich verteilten [Infrastrukturkomponenten|oder die Sensoren und Aktoren anbindet.

Mehrere Komponenten

Bei dieser Variante befinden sich mehrere unabhéngige Infrastrukturkomponenten|in der
Fahrzeugmitte. Diese werden physikalisch teilweise vermascht miteinander verbunden
[211}, S. 124]. Die Vermaschung kann je nach Kommunikationssituation unterschiedlich
erfolgen. Dabei ist zu beachten, dass keine [Infrastrukturkomponente| ein Artikulations-

punk bezogen auf das Bussystem, ist.

8 Als Artikulationspunkt werden in der Graphentheorie Knoten bezeichnet, wenn durch deren Entfernung
nicht zusammenhégende Teilgraphen entstehen [169, S. 53].
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12. Evaluierung

In diesem Kapitel wird das Konzept der bionischen [E/E}Architektur, welches in Kapi-
tel (10| und (11| beschrieben wurde, evaluiert. Im Rahmen der Evaluierung der bionischen
[E/EFArchitektur werden ausgewéhlte Funktionen nach dem bionischen Ansatz model-
liert. Abschlieflend werden die modellierten Funktionen bewertet. Zu den modellierten
Funktionen zdhlen:

* Energiemanagement (sieche Abschnitt|(12.1)

Passive Sicherheit (siehe Abschnitt(12.2)

Umfelderfassung (siehe Abschnitt|12.3)

Watchdog (siehe Abschnitt|12.4)
¢ Optimierung des Ressourcenverbrauchs (siehe Abschnitt(12.5)

Wakeup (siehe Abschnitt|[12.6)
¢ Remotedienste (sieche Abschnitt|12.7)

Als Evaluationsumgebung wird die im Konzept (siehe Abschnitte [10| und beschrie-
bene Architektur verwendet. Es wird davon ausgegangen, dass das Fahrzeug iiber eine
Mobilfunk-, Bluetootht undWLAN (Wirless Local Area Network)r Anbindung verfiigt. Bei
den beiden Nahfunkanbindungen, [Bluetooth|undWLAN| tritt das Fahrzeug bei
als Master und Slave auf, bei WLAN]als Access Point, Endgerit und im [Ad-hod-Modus.
Weitere Details, wie eine Diagnose- oder Ladeschnittstelle, werden wegen der geringen
Relevanz fiir das Konzept, in dieser Phase des Projektes nicht betrachtet.
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12.1. Energiemanagement

12.1.1. Stand der Technik

Der Stand der Technik sowie ein Ausblick in die Zukunft des Bereiches des Energiemana-
gements wird in Abschnitt[5.1]beschrieben.

12.1.2. Bionischer Ansatz

Die Informationen aus den Spannungssensoren werden durch das[Unicast}System an das
Energiemanagement iibertragen. Entsprechend der Regelung nach negativem Feedback,
werden bei einer Unter- oder Uberschreitung des vorgegebenen Sollwertes entsprechende
Signale iiber das [BroadcastSystem versendet. Entsprechend dezentral, unabhéngig rea-
gieren die Komponenten auf die Informationen des Energiemanagementes. Wie in [105|
S. 310 ff.] beschrieben, existiert dazu bereits der Ansatz einer Ampelklassifikation. Da-
zu wird der Spannungslevel betrachtet und anhand des aktuellen Spannungslevels eine
entsprechende Statusinformation verteilt. Anhand der versendeten Statusinformation rea-
gieren die einzelnen Komponenten selbststandig.

Ein weiterer Ansatz fiir die Klassifikation ist, anhand von vordefinierten Situationen den
Energieverbrauch entsprechend zu regulieren. Dies fiihrt dazu, dass eine gezielte (vor-
tibergehende) Abschaltung von Funktionen erfolgt. Beispielsweise wenn ein Unfall er-
kannt beziehungsweise erwartet wird (siehe Abschnitt[12.2). Dies ist vergleichbar mit Si-
tuationen, bei denen eine Ausschiittung von Katecholamine (siehe Abschnitt stattfin-
det. Als Klassifikationsschema fiir Situationen kann das bereits bei der [ASI[} Bewertung
(siehe Abschnitt[5.3) verwendete Schema von Situationen angewendet werden.

Ein dritter Ansatz zur Steuerung der Energieverbraucher, ist eine Einordnung nach der
Aufgabenkategorie der jeweiligen Funktion. Eine mogliche Klassifikation nach Aufgaben-
kategorie ist: Passive Sicherheit (siehe Abschnitt , Fahrzeugfiihrung, Fahrerinformati-
on, Aktive Sicherheit (siehe Abschnitt[4.13), Entertainment und Zusatzfunktionen.

Energie- Funktion 1
— Crash System g management . umon
. B T |
Energie System - Sl lTiiiiiiiiis .
— Unicast < |
--- Broadcast s Batterie- ‘ i
) e ~ Funktion 2
sensor

Abbildung 12.1.: Logischer Informationsfluss beim Energiemanagement

Abbildung[12.1]zeigt den logischen Informationsfluss des Energiemanagementes nach dem
bionischen Ansatz. Die orangen Linien zeigen den logischen Informationsfluss innerhalb
des Energiemanagements. Die in petrol dargestellten Linien zeigen ausschnittweise den
relevanten Informationsfluss des Crash Systems. Zusatzlich wird durch die Liniengestal-
tung dargestellt, welches der beiden Bussysteme verwendet wird. Wie in der Abbildung
zu sehen, bestehen sowohl beim Energiemanagement als auch bei den Funktionen jeweils
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zwei Inputwerte. Dies kann dazufiihren, dass gegensitzliche Informationen von den ge-
trennten Systemen gesendet werden. Hierbei ist die jeweils kritischere Information domi-
nanter als die entsprechende unkritischere Information.

12.1.3. Bewertung und Fazit

Aufgrund der Vorarbeiten durch das (siehe Abschnitt sind bereits bionische
Ansitze im Bereich des Energiemanagement bei BMW implementiert. Aufgrund der Soft-
ware- und Hardwarearchitektur der bionischen Architektur ist eine erweiterte Umsetzung,
die dem menschlichen Vorbild noch dhnlicher ist, moglich.

Am Beispiel der drei aufgefiihrten Moglichkeiten eine Klassifikation zu erstellen, wird er-
neut deutlich, dass ein Interpretationsspielraum existiert, wenn Konzepte aus der Natur
tibernommen werden. Wird primér das [Unicast|System fiir die Informationssammlung
und das [Broadcast}System fiir die Informationsweitergabe verwendet, kann ebenfalls bei
einem Ausfall eines der beiden Kommunikationssysteme als Ersatz fiir das jeweilige an-
dere genutzt werden.

Tabelle 12.1.: Zuordnung der Komponenten der Funktion , Energie” in die Schichten
COS}Schicht ‘ Komponenten der Funktion

Intelligenz- Erarbeitung von neuen Strategien
Schicht vom Energiemanagement
Strategie- Verwendung von erarbeiteten Stra-
Schicht tegien vom Energiemanagement
Reflex-Schicht Voter in Aktoren

OuOC|—SChiCht Sensoren und Aktoren

12.2. Passive Sicherheit

Die Sicherheitssysteme (sieher Abschnitt[4.13), die im Fahrzeug integriert sind, zihlen zu
den passiven Sicherheitselementen. Zeitlich gesehen werden diese Systeme nach einem
Unfall aktiviert. Um zu bestimmen, ob sich ein Unfall ereignet hat, sind in einem Fahr-
zeug mehrere unterschiedliche Sensoren verbaut. Je nach den gemessenen Kriften wer-
den unterschiedliche Aktoren ausgelost. Dazu zdhlen neben dem Ausldsen der Airbags,
das Offnen der Zentralverriegelung, die Absperrung der Stromversorgung und der Kraft-
stoffzufuhr. Durch weitere technische Entwicklungen und neuer gesetzlichen Regelungen,
wird ein ausgelost, wenn aufgrund der Sensordaten ein Crash festgestellt wurde
[57] [59, S. 1029 ff.] [229, S. 283].

12.2.1. Aktueller Stand

Die Verbindung zwischen den Aktoren und Sensoren wird durch ein Airbagsteuergeréat
koordiniert. Dazu werden die notwendigen Werte gesammelt und ausgewertet. Abbil-
dung zeigt eine typische Verteilung der Sensoren und Aktoren fiir die passiven Si-
cherheitssysteme in einem Fahrzeug, die Bedeutung der Nummern in Abbildung ist
aus Tabelle ersichtlich.
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Tabelle 12.2.: Legende zur Abbildung

Nummer | Beschreibung

1,2 Fahrer- und Beifahrerairbag

34 Seiten- und Kopfairbag

5 (zentrales) Steuergerit

6 Gurtstraffer und -begrenzer

7 Upfrontsensoren

8 Seitenbeschleunigungssensoren
9 Drucksensoren im Tiirvolumen

Abbildung 12.2.: Strukturbild der Funktion ,Passive Sicherheit” (Quelle: [229, S. 286])

12.2.2. Bionischer Ansatz

Bei der Umsetzung nach dem bionischen Ansatz existieren zwei unabhédngige Varianten.
Diese Varianten konnen aus Redundanzgriinden gleichzeitig eingesetzt werden. Unab-
hédngig, welche Variante verwendet wird, konnen zwei unterschiedliche Voter-Mechanis-
men angewendet werden, je nach dem welche Daten versendet werden. Bei der Versen-
dung der Sensorinformationen konnen rohe oder aufbereitete Daten gesendet werden. Bei
Rohdaten werden die gemessenen Werte versendet und die Voter entscheiden aufgrund
dieser Werte, ob eine Auslosung der unterschiedlichen Sicherheitseinrichtungen, wie Air-
bag und Gurtstraffer, notwendig ist. Werden aufbereitete Daten versendet, wird von den
Sensoren eine Crash-Nachricht versendet, wenn jeweils ein entsprechender Schwellwert
tiberschritten ist. Die Voter entscheiden anschliefiend anhand der Anzahl von eingegan-
gen Nachrichten, ob eine Auslosung notwendig ist.
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Werden die Kenntnisse aus dem menschlichen Korper restriktiver ausgelegt, ergibt sich
die Variante A (siehe unten) nach dem Vorbild der Schutzreflexe. Werden die Kenntnis-
se allgemeiner ausgelegt, ergibt sich die Variante B (siehe unten) nach dem Vorbild des
Hormonsystems, wie diese bei Schutzreaktionen der inneren Regulierung (Homoostase)
auftreten (sieche Abschnitt[7.2).

Variante A - Reflex Bei dieser Variante existiert kein zentrales Airbagsteuergerit, ent-
sprechend der Reflexbehandlung werden die Information direkt tiber die
komponenten|des(Unicast-Bussystems der Verkabelung weitergegeben. Das Voting erfolgt
entweder in den [[nfrastrukturkomponenten| oder in den Aktoren. Abbildung zeigt
den Signalfluss nach dieser Variante. Bei dieser Ausgestaltungsvariante befindet sich der
Voter in der [Infrastrukturkomponente| Ausgehend vom Voter existieren ebenfalls Infor-
mationsfliisse via Uni- und |BroadcastSystem, diese konnen unter anderem vom Energie-
management (siehe Abschnitt[12.1) genutzt werden.

——  Crash System

Weitere Systeme Voter
—  Unicast
---  Broadcast

Abbildung 12.3.: Logischer Informationsfluss beim Crash nach Variante A

Variante B - Hormon Bei dieser Variante werden die Informationen der Sensoren iiber
das Broadcastsystem versendet. Vergleichbar zur Variante A existiert kein zentrales Steu-
ergerdt, welches die Steuerung iibernimmt. Bei dieser Variante erfolgt das Voting in den
jeweiligen Aktoren und nicht wie in der Variante A in einem Voter, welcher sich vorzugs-
weise auf der [Infrastrukturkomponente| befindet. Abbildung zeigt den entsprechen-
den logischen Informationsfluss.

——  Crash System H
Weitere Systeme - ------------------------. ‘i
| v
——  Unicast
--- Broadcast

Abbildung 12.4.: Logischer Informationsfluss beim Crash nach Variante B

12.2.3. Bewertung und Fazit

Tabelle enthélt eine Zuordnung der Komponenten, die zur Umsetzung verwendet
wurden, nach dem bionischen Vorbild zu den Schichten des Modells.
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Tabelle 12.3.: Zuordnung der Komponenten der Funktion , Passive Sicherheit” in die@—

Schichten
COS}Schicht \ Komponenten der Funktion
Intelligenz- -
Schicht
Strategie- Bestimmung der giiltigen
Schicht Voting-Tabelle
Reflex-Schicht Voter
OuOCHSchicht Sensoren und Aktoren

Wird die Aktorenkonfiguration angepasst, muss bei der Variante A die entsprechende
Weiterleitungseintrdge angepasst werden. Diese kann mit entsprechenden Mechanismen
selbststandig erfolgen. Bei der Variante B konnen weitere Aktoren eingefiihrt werden, oh-
ne dass dafiir eine Anpassung fiir die anderen Komponenten notwendig ist.

Wird die Sensorenkonfiguration angepasst, miissen die entsprechenden Eintrdge der Voter
angepasst werden. Abhéngig von der verwendenten Kommunikation, kann dies automa-
tisch erfolgen. Ebenfalls kann dies mit entsprechenden Mechanismen angepasst werden.
Aufgrund des dezentralen Ansatzes wird eine zentrale und somit eine mogliche
|(Single Point of Failure)rKomponente vermieden. Werden beide Varianten verwendet, exi-
stiert eine redundante Auslegung des Systems. Bei dieser Umsetzung ist sowohl der Kom-
munikationskanal als auch das Voting redundant ausgelegt. Vorteil bei diesem Anwen-
dungsfall ist, dass die Sensoren und Aktoren bereits raumlich nah verbaut sind.
Insgesamt gesehen wird der bionische Ansatz durch den derzeitigen Verbauort der Senso-
ren und Aktoren unterstiitzt. Wie in Abbildung gezeigt, sind die Sensoren und Akto-
ren raumlich zusammengefasst angeordnet, was einen dezentralen Ansatz unterstiitzt.

12.3. Umfelderfassung

12.3.1. Stand der Technik

Bei der Umsetzung des pilotierten Fahrens sind generell drei Umsetzungsvarianten mog-
lich. Neben einer Umsetzungsvariante ohne Vernetzung sind zwei Umsetzungsvarianten
mit einer Vernetzung moglich. Bei den Vernetzungsvarianten kann zwischen einer Car-to-
Car- (Ad-hod) und Infrastruktur-Vernetzung unterschieden werden [39, 79} 164].
Unabhingig von den drei Umsetzungsvarianten sind auch unterschiedliche Umsetzungs-
varianten im Fahrzeug moglich. Eine Variante des pilotierten Fahrens ist eine zentrale
Umsetzung. Bei dem sogenannten|zFAS (zentrales Fahrerassistenzsteuergerdt) werden alle
Informationen der Umfeldsensorik zu einem gemeinsamen Umfeldmodell zusammenge-
tasst [31]. Abbildung @ beinhaltet die Positionen der verschiedenen Sensoren zur Um-
felderfassung. Tabelle [12.4)enthélt die dazugehorige Legende.
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Tabelle 12.4.: Legende zur Abbildung
Nummer | Beschreibung

Long Range Radar

Infrarot (Nachtsichtbereich)
Kamera/Stereokamera
Ultrasensor

Ql x| W[ N =

Heckkamera

Abbildung 12.5.: Sensoren fiir die Umfelderkennung (Quelle: S. 109, S. 130 ff.])

12.3.2. Bionischer Ansatz

Bei dem bionischen Ansatz erfolgt die Anbindung der Sensoren und die Verarbeitung der
entsprechenden Informationen unterschiedlich [226, S. 109 {f.]. Die Sensorik wird entspre-
chend der Erfassungsreichweite unterschiedlich angebunden, wie dies in Tabelle an-
gegeben ist. In Ergdnzung zu dem Verbauraum der einzelnen Sensoren in Abbildung
enthalt Abbildung([12.6|den dazugehérigen Informationsfluss. Dabei werden die Ultranah-
feldsensoren in der Art und Weise von Schutzreflexen angebunden. Die restlichen Fahr-
zeugsensoren zur Umfelderfassung werden direkt an die Strategie-Schicht angebunden,
vergleichbar mit den Hirnnerven im menschlichen Korper.
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Tabelle 12.5.: Anbindung der Sensoren zu Schichten (Quelle: [226, S. 109 ff.])
COS}Schicht | Sensoren

Intelligenz- Externe Sensoren (> 200 m und er-

Schicht gidnzend zu den Sensoren am Fahr-
zeug)

Strategie- Mittelbereich (< 80 m)

Schicht Nachtsichtbereich (< 150 m)
Fernbereich (< 200 m)

Reflex-Schicht Ultranahbereich (< 2,5 m)

OuOC|—Schicht Sensoren und Aktoren

Geschwindigkeitsabhdngiger
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Abbildung 12.6.: Informationsfluss vom pilotierten Fahren

Abhidngig von der Schnelligkeit des Fahrzeuges, des Regelkreises und der Erfassungs-
reichweite der Sensoren ist eine Anpassung des (Reflex-)Datenflusses (gestrichelte Linie)
notwendig. So kann bei einer Autobahnfahrt die Reflexbehandlung nicht durch die Ul-
tranahfeldsensoren erfolgen, sondern muss zusétzlich durch Sensoren aus dem Nah- und
Mittelbereich erfolgen. Tabelle enthélt die verfiigbare Zeit von unterschiedlichen Er-
fassungsreichweiten in Abhidngigkeit der Geschwindigkeit. In dieser Zeit muss die Erken-
nung der Objekte, die Berechnung und das Fahrmanover ausgefiihrt werden. Zusétzliches
Kritierium bei der Auswahl des Sensors fiir die Reflexbehandlung ist die Erfassungsqua-
litat der jeweiligen Sensoren.
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Die Daten fiir die Reflexbehandlung werden dazu verwendet, um die Daten aus den obe-
ren Schichten zu plausibilisieren. Durch den Observer und Controller der oberen beiden
Schichten des [COS-Modells wird durch die Fusion der unterschiedlichen Sensoren ein
Umfeldmodell erstellt. Mit Hilfe des Umfeldmodells erfolgt eine Planung und anschlie-
ende Simulation der Fahrtrajektorien. Erfolgt durch die Reflexsensoren eine Situationser-
tassung, welche vom erstellen Umfeldmodell divergiert, ist die Plausibilitdt beziehungs-
weise die Korrektheit der Befehle und der Ausfithrung der oberen Schichten infrage zu-
stellen. Tritt die Situation von nicht plausiblen Befehlen ein, muss durch die
im [COSfModell auf die Reflexinformationen zuriickgegriffen werden. Auf Reflexebene ist
es dazu primaér ausreichend, ob ein Objekt im Erfassungsbereich vorhanden ist. In diesem
Fall ist ausreichend, nur qualitative (Objekt vorhanden/nicht vorhanden) Daten zunutzen
und daraus Ersatzaktionen auszufiihren.

Die Plausibilisierung der Befehle aus dem Normalen-Datenfluss erfolgt indirekt, aufgrund
der Tatsache das die Art der Informationen im Reflex- und Normalen-Datenfluss unter-
schiedlich sind. Bei den Informationen im Reflex-Datenfluss handelt es sich um Umfeld-
informationen und im Normalen-Datenfluss sind Befehle zu Ansteuerung der Aktoren
fiir die Langs- und Querfithrung enthalten. Mit entsprechenden zuvor definierten, einfa-
chen Regeln ist eine Plausibilisierung moglich. Um ein abstraktes Regelbeispiel zu nennen:
Wenn ein Befehl den Abstand des Fahrzeugs zu einem Objekt in einer zu schnellen, abso-
luten oder relativen, Rate verdandert, primér verringert, oder der Abstand einen gewissen
Grenzwert tiberschreitet, ist davon auszugehen, dass die Befehle nicht plausibel sind. Dies
kann auf ein falsches beziehungsweise auf ein veraltetes Umfeldmodell oder eine falsche
Simulation hindeuten.

Tabelle 12.6.: Verfiigbare Zeit [s] aufgrund der Erfassungsreichweite [m] in Abhidngigkeit
der Geschwindigkeit [km /h]
Geschwindigkeit [km/h]

10 | 30 | 50 | 80 | 100 | 130 | 150 | 200

25 | 090 | 0.30 | 0.18 | 0.11 | 0.09 | 0.07 | 0.06 | 0.05

10 3.6 1.2 0.72 | 045 | 0.36 | 0.28 | 0.24 | 0.18

50 | 18.00 | 6.00 | 3.60 | 225 | 1.80 | 1.38 | 1.20 | 0.90

80 | 2880 | 960 | 576 | 3.60 | 2.88 | 2.22 | 1.92 | 1.44

120 | 43.20 | 1440 | 8.64 | 540 | 432 | 3.32 | 2.88 | 2.16

200 | 72.00 | 24.00 | 14.40 | 9.00 | 7.20 | 5.54 | 4.80 | 3.60

Erfassungs-
reichweite [m]

Entsprechend den drei Ebenen der Autobahnpiloten nach [188, S. 14] erfolgt die Eintei-
lung der Aufgaben in die Schichten des Modells (siehe Tabelle[12.7). Ahnlich wie die
unterschiedlichen Regionen im menschlichen Grofshirn, werden die einzelnen Funktions-
anteile zur Interpretation des Umfeldes auf einer partitioniert. Um eine Unabhéin-
gigkeit zwischen den Funktionsanteilen zu erreichen, werden diese in unterschiedlichen
partitioniert. Dies erméglicht eine schnelle Kommunikation der unterschiedlichen
Funktionen. Die Schneidung der Funktionsanteile kann nach unterschiedlichen Aspekten
erfolgen. Drei mogliche Aspekte sind: Erfassungsreichweite, Sensor und Aufgabﬁ

% Beispielsweise: Personen-, Schilder- und Fahrzeugerkennung.
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12.3.3. Bewertung und Fazit

Tabelle[I2.7)enthélt die Zuordnung der Komponenten der Funktion. Ein Entwurf der Funk-
tion nach dem menschlichen Vorbild enthilt zwei Datenfliisse, welche in der Control Unit
des [COS-Modells gegenseitig arbitriert werden. Durch die beiden Datenfliisse und die
[COS}Schichten sind zwei unabhéngige Regelkreise vorhanden. Dadurch ist eine Redu-
danz der Logikkomponenten vorhanden. Durch die Verteilung der Komponenten auf un-
terschiedliche Hardware-Komponenten und durch die beiden Bussysteme ist ebenfalls ei-
ne Redudanz auf der Hardwareebene gegeben.

Abbildung 12.7.: Zuordnung der Komponenten der Funktion , Umfelderfassung” in die

IC_OS|-SChiChten

ICOS}Schicht | Komponenten der Funktion | Aufgaben
Intelligenz- - Daten von externen Sensoren Navigationsebene
Schicht - Sensorfusion

- Umfeldmodell

- Trajektorienplanung

- Fahrsimulation
Strategie- - Erkennung Bahnfiihrung
Schicht - Umsetzen der geplanten Trajektorien
Reflex-Schicht - Reagieren Regelungsebene
OuOCSchicht - Sensoren und Aktoren Umfelderfassung

und Reaktion

12.4. Watchdog

12.4.1. Stand der Technik

Wie in [163, S. 15] beschrieben, dient ein Watchdog zur Uberwachung einer Rechenein-
heit. Dazu muss periodisch ein Life-Signal an den Watchdog gesendet werden. Bleibt das
Signal aus, wird versucht die tiberwachte Recheneinheit in einen sicheren Zustand zu brin-
gen. Haufig erfolgt ein Neustart der Recheneinheit, was teilweise den maximalen Hand-
lungsspielraum des Watchdogs darstellt. Dieses Verhalten kann ebenfalls in das
Schemata (siehe Abschnitt eingeordnet werden, wobei der Handlungsspielraum der
einzelnen Phasen eingeschrankt ist.

12.4.2. Bionischer Ansatz

Wie in [4] beschrieben, soll durch das Modell die Watchdog-Funktionalitdt erwei-
tert werden. Die Erweiterung der Funktionalitdt erfolgt in allen Phasen nach dem
[PE}Schemata (sieche Abschnitt [6.7). Tabelle zeigt den jeweiligen Funktionsumfang
der einzelnen MAPE} Phasen. Zusitzlich dazu zeigt Abbildung den Informationsfluss
zwischen den einzelnen Komponenten, welcher ebenfalls nach dem Modell aufge-
baut ist. Des Weiteren sind die Ausfiihrungsorte der einzelnen Schichten nach dem
Schemata (siehe Abschnitt[11.3.1) angegeben.
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«— Normaler Datenfluss
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Abbildung 12.8.: Informationsfluss beim Watchdog

Die Erweiterung des Funktionsumfangs erfolgt dabei in mehreren Stufen. Der erste Um-
fang ist, wie in Tabelle angegeben, dass neben der Beachtung weiterer Datenmen-
ge, auch eine Simulation und Wissen von anderen Instanzen des Watchdogs genutzt wer-
den. Dies ist aufgrund der Offenheit der [E/E} Architektur notwendig, da eine Vielzahl von
Hardware- und Softwarekombinationen entstehen.

Der zweite Erweiterungsumfang ist, dass, neben einem Neustart, auch eine Konfigurati-
onsanderung und ein Up-/Downgrade erfolgen kann. Dies setzt wiederrum auf die Wis-
senbasis auf, welche durch Simulation oder Erfahrungen von anderen Instanzen des Wat-
chdog vorhanden ist. Durch die Wissensbasis erfolgt dies selbststandig.

Der dritte Umfang ist primér notwendig, dass die erst genannten Umfiange realisiert wer-
den konnen. Neben der reinen Ausfithrung im [Car, werden Softwareanteile des Watch-
dogs auB8erhalb des Fahrzeugs in der ausgefiihrt. Dies betrifft primér die Simulati-
ons-Anteile der Schichten. Die Observer-Anteile werden teilweise im |[Car|ausgefiihrt, um
das Volumen der zu iibertragenden Daten zu reduzieren. Abbildung[12.9]zeigt die logische
Anordnung des Watchdogs gegentiber einer Funktion, welche ebenfalls nach dem [COS}
Modell aufgebaut ist. Dabei wird angenommen, dass die Reflex-Schicht der[COS}-Funktion
im[Carund die Strategie- und Intelligenz-Schicht der [COS}Funktion in der [Cloud] verortet
ist. Aus diesem Grund existieren zwei getrennte Reflexeinheiten des Watchdogs. Die unte-
re Reflex-Einheit des Watchdogs befindet sich ebenfalls im die obere Reflex-Einheit
befindet sich, wie die Strategie- und Intelligenz-Schicht des Watchdogs, in der
Dies wurde notwendig, da Anteile der zu tiberwachenden Funktion verteilt sind. Dies
tritt ebenfalls im Korper auf, als Beispiel ist der gekreuzte Streckreflex in den Beinen zu
nennen [213, S. 832 ff.].

90Bezogen auf die Zeit zwischen Input und Output von kausal zusammenhéngenden Nachrichten.
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Tabelle 12.7.: Funktionalitdt der MAPE-Phasen des Watchdog nach dem bionischen Ansatz

Phase | Funktionalitit | [COS}Schicht | BCFLokalitiit
Monitor | Messen von Daten: OuOC|—Schicht Car|
- Auslastung von Prozessor und
Arbeitsspeicher
- Ausfiihrungszeiten
- Reaktionszeit™)
- Temperatur der
- Umgebungstemperatur
Analyse | - Aufbereitung der Daten fiir die Si- | Reflex, Strategie, @ Cloud
mulation und Strategiesammlung | Intelligenz
Plan - Simulation von Fahr- und Um- | Strategie, Intelli- | [Cloud
weltsituationen genz
- Anwendung von bekannten Stra-
tegien
Execute | - Neustart OuOC|—Schicht Car
- Konfigurationsanderung
- Up-/Downgrade

Abbildung zeigt eine mogliche Variante der Anordnung der tiberwachten Funkti-
on, welche links ausgegraut dargestellt ist, und des Watchdogs. Sowohl die Schichten der
tiberwachten Funktion als auch die Schichten des Watchdogs konnen im Rahmen des
Rasters verschoben werden. Die Anordnung wird ebenfalls beeinflusst, wenn die eigentli-
che Funktion nur aus einer Schicht besteht.

COS-Funktion-Anteil Watchdog-Anteil
(Gberwacht) Reflex- Strategie- Intelligenz-
Schicht Schicht Schicht
Intelligenz-
Schicht L Reflex
—r »—1 Observer » Observer
Cloud (
Strategie- l l
Schicht CU Controller +Validator | Controller
Reflex- Reflex . Watchdog-Funktion COS-Funktion
Car Schicht cuU 3 <— Normaler Datenfluss ~— Datenfluss
- ' <— Reflex Datenfluss

Abbildung 12.9.: Anordnung des Watchdogs gegeniiber einer (COSt)Funktion
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Neben dem obligatorischen Life-Signal der bisher betrachteten Watchdogs werden beim
bionischen Watchdog ebenfalls weitere Parameter verwendet. Uberwachende Parameter
sind beispielsweise die Input- und Outputwerte, die Rechenzeit, der Speicher- und Ener-
gieverbrauch, sowie die Temperatur der zu tiberwachenden Funktion beziehungsweise
Des Weiteren wird die Konfiguration der zu iiberwachenden Funktionen und die
Menge an Funktionen im Fahrzeug und deren Versionen erfasst.

12.4.3. Bewertung und Fazit

Am Beispiel des Watchdogs zeigt sich erneut die Anwendbarkeit des [COSfModells be-
ziehungsweise der im Softwarebereich. Es wird der Funktionsumfang einer be-
stehenden Funktion erweitert, bei gleichzeitiger Aufrechterhaltung einer unabhédngigen
Arbeitsweise. Aufgrund des erweiterten Funktionsumfangs konnen unterschiedliche
[XIEigenschaften (siehe Abschnitt fiir das Fahrzeug erreicht werden. Im Rahmen des
Aufgabenbereichs des Watchdog sind die[Self-X} Eigenschaften der Self-Diagnose, -Healing
und -Repair abgedeckt.

An diesem Evaluationsbeispiel zeigt sich ebenfalls die Notwendigkeit der Software-Vari-
ante der [OuOC}Schicht (siehe Abschnitt[11.1.1), obwohl dies nicht fiir eine rekursive Or-
ganisation angewendet wird.

12.5. Optimierung des Ressourcenverbrauchs

12.5.1. Stand der Technik

Im aktuellen Fahrzeug wird keine oder nur eine geringe Optimierung des Ressourcenein-
satzes durchgefiihrt. Vereinzelt wird versucht Komponenten abzuschalten, aber eine dy-
namische Migration der Tasks zwischen den beziehungsweise eine selbststandige
Optimierung wird nicht durchgefiihrt. So besteht die Moglichkeit, dass vereinzelte
aktiv sind und nur einen Bruchteil ihrer Leistungsfahigkeit genutzt wird. Dabei wird der
tibliche Overhead fiir den Betrieb weiterhin verursacht, obwohl von den Leistungsdaten
eine Konsolidierung der Tasks moglich ware.

12.5.2. Bionischer Ansatz

Der generelle Unterschied gegeniiber zum Stand der Technik ist, dass bei der bionischen
[E/E}FArchitektur eine (selbststindige) Optimierung der Ressourcen erfolgt. Vergleichbar
zum Energiemanagement (siche Abschnitt[I2.1) und Watchdog (siehe Abschnitt[12.4) wird
hier ebenfalls das[COSModell als Querschnittfunktion eingesetzt. Eine notwendige Vorr-
aussetzung ist, dass ein Pool von [ECUs|vorhanden ist. Diese Vorrausetzung wird sowohl
durch die Hardwarearchitektur mit dem Topologiekonzept (siehe Abschnitt und
der Softwarearchitektur mit dem [COSfModell (siehe Abschnitt[11.1)) unterstiitzt.

Tabelle @ zeigt eine Ubersicht {iber die Verteilung der einzelnen Komponenten im Rah-
men des[COS[Modells. Im weiteren Verlauf wird auf die einzelnen Schichten eingegangen.
Zur besseren Verdeutlichung wird der gesamten Datenfluss in Abbildung darge-
stellt.
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12. Evaluierung

Tabelle 12.8.: Aufteilung der notwendigen Komponenten zur Optimierung der Hardwa-
reressourcen nach dem COS-Modell

COSSchicht \ Aufgabe \ Lokalitat
Intelligenz- Simulation der Situa- | [Cloud
Schicht tionen

Strategie-Schicht | Vorhaltung und Aus- | |Cloud)/|Car|
wahl der bereits simu-
lierten Situationen

Reflex-Schicht Ausfiihrung der Regeln | |Car|
OuOC|—Schicht Umsetzung der Regeln | [Car

Situation

Bevor die einzelnen Schichten betrachtet werden, wird zum besseren Verstindnis defi-
niert, was die Bedeutung des Begriffs Situation in diesem Zusammenhang ist. Dies wird
durch eine dreidimensionale Darstellung (sieche Abbildung unterstiitzt. Die Funk-
tionsarchitektur wird als ein gewichteter Digrap}@ abstrahiert und bildet die erste Di-
mension. Die Knoten repréasentieren die einzelnen Funktionsanteile und die Kanten die
Kommunikationsbeziehung. In der graphischen Darstellung reprasentiert ein Intervall ei-
ne Funktionsarchitektur (FAx). Die Hardwarearchitektur (HAXx) ist die zweite Dimensi-
on, welche ebenfalls im Form eines gewichteten Digraphens reprasentiert wird. Wie bei
der Funktionsarchitektur, reprdsentiert ein Intervall eine konkrete Hardwarearchitektur.
Als dritte Dimension wird der Fahrzeugzustand beziehungsweise die Umweltsituation
(ZSx) verwendet. Mogliche Auspragungen der dritten Dimension sind dabei Autobahn-
/Landstrafien-/Stadtfahrt und ein Unfall, was ebenfalls durch ein Intervall reprasentiert
wird.

Dieser dreidimensionale Raum reprisentiert den Raum der moglichen Situationen, ver-
gleichbar zum Datenwdirfel in der Teildisziplin Data-Warehouse [195] S. 53 ff.]. Ein ein-
zelner Unterwiirfel (siehe Abbildung repréasentiert dabei eine einzige Situation, die
eintreten kann. Der in grau dargestellte Unterwiirfel reprasentiert die Situation, wenn die
Funktionsarchitektur II im Fahrzeug genutzt wird, die Hardwarearchitektur V im Fahr-
zeug verfiigbar ist und der Fahrzeugzustand /die Umweltsituation V auftritt.

Schichten

Aufgrund der Eigenschaft als Querschnittsfunktion, wird die[OuOC}Schicht als Software-
variante (siehe Abschnitt[11.1.1) ausgefiihrt. In dieser Schicht befinden sich die zu steuern-
den Komponeten. Dazu zdhlen, abhdngig von der konkreten Umsetzungsform die Funk-

tionsanteile, der (siehe Abschnitt[11.2.6) oder Infrastrukturkomponenten be-

ziehungsweise das Regelwerk fiir die datenzentrierte Kommunikation (siehe Abschnitt
1123).

In der Reflex-Schicht (siehe Abbildung ist die Ausfithrung der Regeln der ausge-
wihlten Situation zugeordnet.

In der Strategie-Schicht (siehe Abbildung[12.13) werden die bereits simulierten Situationen

o Digraph = Gerichteter Graph
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Hardware-
architektur
A
HAN
T , Fahrzeugzustand/
- Umweltsituation
HAV N N
HAII N A
I T
HAI Il L l | | | } . Funktions-
FAI'FAIl T T FAN  architektur

Abbildung 12.10.: Graphische Représentation des Situationsraums

gespeichert und auch ebenfalls ausgewihlt. Bei der Auswahl ist eine gewisse Unscharfe
notwendig, wie dies bei (siehe Abschnitt angewendet wird. Dies wird
notwendig, da die Wahrscheinlichkeit gering ist, dass eine Situation vorliegt, die genau
einer simulierten Situation entspricht. Die Wahrscheinlichkeit sinkt, je mehr Parameter bei
der Auswahl einbezogen werden. Aus diesem Grund ist eine Approximation notwendig.
Die Ausfithrung erfolgt teilweise in der und im Diese Teilung ist notwendig,
da der Vorhalt aller moglichen Situationen, also der komplette Wiirfel, in einem Fahrzeug
aufgrund der Ressourcenknappheit unrealistisch ist. Das Vorhalten von ausgewéhlten an-
grenzenden Wiirfeln ist dagegen aufgrund der daraus resultierenden Datenmenge reali-
stisch. In Anlehnung der graphischen Darstellung (siehe Abbildung [12.10), ist es notwen-
dig, das Ergebnis eines Slicingslg_zl entlang der z-Achse (Fahrzeugzustand /Umweltsituati-
on) im Fahrzeug vorzuhalten, um schnell und unabhéngig von der Verbindung zur
auf Situationsanderungen reagieren zu konnen.

In der Intelligenz-Schicht (siehe Abschnitt befindet sich primér die Simulation der
einzelnen Situationen. Dazu wird der vollstindige Zyklus der evolutiondren Algorithmen
(siehe Abbildung in dieser Schicht ausgefiihrt. Aufgrund des zu erwartenden Auf-
wands fiir die Simulation, aber auch wegen der Giiltigkeit fiir mehrere Fahrzeuge ist eine
Ausfithrung nur in der sinnvoll. Aufgrund der Tatsache, dass die Strategie- und
Intelligenz-Schicht in der ausgefiihrt werden, teilen sich beide Schichten den Spei-
cher fiir die Situationen und Strategien.

“Der Begriff stammt aus dem Bereich des Data Warehouse und bezeichnet die Auswahl von Daten entlang
einer fixierten Achse [144), S. 90].
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Datenfluss

In Ergédzung zu den Schichten wird in diesem Unterabschnitt der Datenfluss fiir diesen An-
wendungsfall beschrieben. Dabei wird die Kommunikationsschicht nicht betrachtet. Zur
Orientierung und zur besseren Ubersichtlichkeit zeigt Abbildung nur den priméren
Datenfluss und essentielle Komponenten. Nachfolgend werden die Datenfliisse ausschnit-
tsweise beschrieben. Dabei werden noch nicht dargestellte Datenfliisse gepunktet und
weitere Komponenten dargestellt. Ausgehend von der[OuOC}Schicht werden die notwen-
digen Informationen gesammelt und an die oberen Schichten weitergegeben.

COS-Schicht 3C-Lokalitat
Intelligenz
Schicht i EA Cloud
Strategie Situationen Strategien
Schicht | m Car/Cloud
Reﬂex— — Car
schicht Regeln | cU

owoc- £ N /N
Schicht 0ons Car

Abbildung 12.11.: Datenfluss bei der Optimierung von Ressourcen

Reflex-Datenfluss Durch den Reflex-Datenfluss werden Ereignisse, welche in Abbildung
als z-Achse dargestellt sind und ein schnelle Reaktion erfordern, verarbeitet. Ge-
méaf der verwendeten Konvention (siehe Abschnitt[I1.1.2) ist dieser Datenfluss in rot ein-
gezeichnet. Die [Control UnittKomponente entnimmt dazu die vorhandenen Regeln und
wendet diese entsprechend der eingehenden Informationen an. Dazu werden die im Re-
gelspeicher abgelegten Regeln abgerufen. In Abbildung ist der dazugehorige Daten-
fluss detaillierter dargestellt.

Abbildung 12.12.: Reflex-Datenfluss bei der Optimierung von Ressourcen
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12.5. Optimierung des Ressourcenverbrauchs

Strategie-Datenfluss Mit Hilfe des Strategie-Datenflusses wird das anzuwendende Re-
gelset ausgewdhlt und aus dem Strategiespeicher in den Regelspeicher geladen. Dazu wird
zundchst durch die Komponente der Strategiespeicher im abgefragt, ob

und mit welcher Giite die erarbeitete Strategie zur aktuellen Situation passend ist. Wird

ein Grenzwert unterschritten, wird der Strategiespeicher in der von der
[gik-Komponente abgefragt. Der Observer bereitet die Daten aus dem Bordnetz auf, damit

die Komponente bestimmen kann, welche Situation aktuell vorherrscht. Ab-
bildung|12.13| zeigt ausschnittsweise den Strategie-Datenfluss und die Strategie-Schicht.

-
A

Situationen Strategie

Strategie-
Schicht

Observer FL

Abbildung 12.13.: Strategie-Datenfluss bei der Optimierung von Ressourcen

Intelligenz-Datenfluss Der dritte betrachtete Datenfluss dient fiir die Intelligenz-Schicht
(siehe Abbildung[12.14). Dieser Datenfluss basiert auf dem Strategie-Datenfluss, aufgrund
der Tatsache das vom Observer in der Strategie-Schicht bereits die notwendigen Aufberei-
tung durchgefiihrt wird. Aus dem Situationsspeicher werden ermittelt oder vorbereite-
teﬁfl Situationen entnommen und entsprechend mit Hilfe des Zyklus (siehe Abbildung
neue Strategien erzeugt beziehungsweise bekannte Strategien optimiert.

Intelligenz-
Schicht

Situationen Strategie

Abbildung 12.14.: Intelligenz-Datenfluss bei der Optimierung von Ressourcen

%Durch das System erkannte Situation.
“Wihrend der Entwicklungsphase bestimmte Situationen.
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12.5.3. Bewertung und Fazit

In einer prototypischen Umsetzung wurde die Anwendbarkeit des[EA}Prinzip auf das Op-
timierungsproblem gezeigt. Dazu wurde als Simulationsumgebung fiir das Netzwerk das
OMNET++rWerkzeug verwendet. Zur Vereinfachung wurde angenommen, dass die ein-
zelnen Tasks einen zeitlich kontinuierlichen, gleichbleibenden Ressourcenverbrauch besit-
zen. Dies generiert bereits einen Simulationsaufwand, welcher im Fahrzeug aufgrund der
Dauer und den notwendigen Ressourcenaufwand nicht sinnvoll eingesetzt werden kann.
Wird von einem verdnderlichen Ressourcenverbrauch ausgegangen, muss der zeitliche
Verlauf ebenfalls betrachtet werden, was den Simulationsaufwand erhdht. Werden zusétz-
lich noch weitere Aspekte, wie unter anderem der Energieverbrauch, in die Simulation
miteinbezogen, steigt der Simulationsaufwand noch weiter.

Ebenfalls miissen die Simulationstools erweitert werden, damit alle Aspekte gleichzeitig
angepasst werden. Alternativ konnen geméfd dem Zyklus bei evolutiondren Algorithmen
(siehe Abbildung wihrend der Bewertungsphase die unterschiedlichen Simulations-
werkzeuge parallel ausgefiihrt werden.

Wihrend die Simulation moglich ist und bereits auch schon teilweise in der Entwicklung
von Fahrzeugen eingesetzt wird, miissen nun die notwendigen Mechanismen fiir die dy-
namische Optimierung im laufenden Betrieb angewendet werden. Dazu ist die Bereit-
schaft notwendig, die selbststindige Optimierung des [E/E}Bordnetzes zu ermoglichen.
Somit besteht keine technische Herausforderung, welche die Umsetzung verhindert, son-
dern die Akzeptanz der Entscheider fiir die Anwendung des Konzeptes.

12.6. Wakeup

12.6.1. Stand der Technik

Mit der Einfiihrung von vernetzten Fahrzeugen, beispielsweise bei Connected DriveE;I von
BMW, konnen teilweise Fahrzeugfunktionen Remote via Mobiltelefon initiiert oder Infor-
mationen abgefragt werden. In diesem Zusammenhang ist es notwendig, einzelne
aufzuwecken, um Informationen abfragen oder Befehle ausfithren zu konnen. Aufgrund
der bereits beschriebenen derzeitig vorherrschenden Struktur des [E/E[Bordnetzes (siehe
Abschnitt [5.2), miissen bei der Nutzung von Remotefunktionen zusitzliche gest-
artet werden. Dies verzogert zundchst die Verfiigbarkeit der Remotefunktion. Zusétzlich
fihrt dies aufgrund der verketteten Anordnung von[ECUs|zu einem erhéhten Energiever-
brauch.

12.6.2. Bionischer Ansatz

Bei dem bionischen Ansatz erfolgt das Starten und Ausfiihren der identischen Funktionen
aufgrund der vorhandenen Topologie und der Existenz zweier unabhéngiger Bussysteme
divergent. Anders als beim Stand der Technik (siehe Abschnitt[I2.6.I), miissen zunéchst
nur die tatsdchlich relevanten Komponenten gestartet werden. In diesem Zusammenhang

®Webseite: https://omnetpp.orqg/
%Webseite: http: //www.bmw.com/com/de/insights/technology/connecteddrive/2013/
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12.6. Wakeup

erfolgt der Datentransfer tiber das Energiebordnetz, ohne das notwendige
Ilkomponenten|des(Unicast-Bussystemes gestartet werden miissen. Erst wenn aufgrund der
notwendigen Daten eine hohere Datenmenge innerhalb des Fahrzeugs tibertragen werden
muss, konnen die [[nfrastrukturkomponenten| zusétzlich geweckt und somit das
Bussystem genutzt werden. Somit ist es ausreichend in einem ersten Schritt nur tatsdchlich
relevante Komponenten zu wecken und in einem zweiten Schritt weitere (Infrastruktur-)
Komponenten.

Das Zuschalten des zweiten Bussystems wird aufgrund von unterschiedlichen Auslésern
initiiert. Vorrangiger Ausloser ist dabei die resultierende Auslastung des Bussystems. Ent-
weder wenn ein gewisser Schwellwert iiberschritten wird oder wenn bereits bekannt ist,
dass eine Aktion eine erhohte Auslastung hervorruft. Ob eine Aktion eine erhohte Ausla-
stung hervorruft, kann wihrend der Entwicklung festgelegt werden oder im Betrieb ange-
lernt werden.

Abbildung zeigt die Anordnung des [COSModells in Kombination mit der erarbei-
teten Topologie (sieche Abschnitt im Rahmen der Wakeup-Funktion. Aufgrund der
Einbeziehung der Topologie ist die[OuOC}Schicht in Abbildung detaillierter darge-
stellt als bei anderen Evaluationsbeispielen. Aus diesem Grund erfolgt in diesem Beispiel
zusitzlich eine Unterscheidung zwischen Hardware- und Softwareanteil in der
Schicht. Auf jeder Komponente befindet sich neben dem Softwareanteil der[OuOC}Schicht
auch die Reflex-Schicht der Funktion. Fiir alle betroffenen Komponenten existiert eine ge-
meinsame Strategie-Schicht.

Strategie
Schicht Observer Controller
T, e —— % ,,,,,,,,,,,,,,,,,,,,,,,,,, o
Reflex- . | ‘L—’i
schicht Reflex Reflex Reflex Reflex

mgt. mgt. mgt. mgt.
Regelwerk Regelwerk Regelwerk Regelwerk

Schicht - -

Unicast-

Bussystem
Infrastruktur- Bro ag cast-

komponente Bussystem
o « Datenfl
Mobilfunk E/E-Bordnetz e
modul HW- & SW-
Einheit

Abbildung 12.15.: Beteiligte Komponenten bei der Wakeup-Funktion

Hardware
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Die Reflex-Schicht entnimmt die notwendige Informationen aus den Input- und Output-
Dispatcher der regelbasierten Steuerung (siehe Abschnitt[11.2.3). Dazu zéhlen, welche Da-
ten und welche Busauslastung aktuell vorherrscht. Aufgrund dieser Daten werden ent-
sprechend die Regeln in den Input- und Output-Dispatcher durch die Reflex-Schicht an-
gepasst. Ebenfalls wird das Energiemanagement der jeweiligen Hardware-Komponente
mit den notwendigen Befehlen vorsorgt. Dazu zahlt das Starten und Herunterfahren der
jeweiligen Komponente. Aus Ubersichtlichkeitsgriinden wurde bei der Darstellung auf
die Differenzierung zwischen Reflex- und Normalen-Datenfluss verzichtet.

12.6.3. Bewertung und Fazit

Aufgrund des[Broadcast}Bussystem ist es moglich, direkt zwischen allen Komponenten zu
kommunizieren. Wird in einem tiblichen Fahrzeugzustand ausschlieslich dartiber kom-
muniziert, fiihrt dies zu einer Uberlastsituation. Um dies zu vermeiden, existiert das
ficast-Bussystem mit der raumlichen Gruppierung der Anschliisse anstelle der bisherigen
Doménenstruktur. Im Fall von Remotediensten kann durch den bionischen Ansatz zu-
néchst das [Broadcast}Bussystem genutzt werden, um den notwendigen Datenaustausch
durchzufiihren. Dies ist dadurch méglich, dass bei bisherigen Remotediensten gleichzei-
tig nur ein sehr geringes Datenvolumen tibertragen wird. Daraus ergibt sich wiederum,
dass ausschliefllich notwendige Komponenten mit Energie versorgt werden miissen. Wa-
re ebenfalls bei Remotediensten ein umfangreicher Austausch notwendig, kann gezielt,
und in Abhéngigkeit der auftretenden Kommunikationssituation, in einem zweiten Schritt
ebenfalls das [Unicast-Bussystem genutzt werden.

12.7. Remotedienste

12.7.1. Stand der Technik

Wie bereits im Abschnitt beschrieben, existieren im Zusammenhang mit vernetzten
Fahrzeugen unterschiedliche Dienste, welche es ermoglichen, Remote Befehle auszufiih-
ren oder Informationen des Fahrzeugs abzufragen.

12.7.2. Bionischer Ansatz

Diese Funktion der Remotedienste ldsst sich durch das [COSfModell sinnvoll erginzen,
wenn nicht nur ein Fahrzeug, sondern eine erweiterte Funktionskette mit weiteren Fahr-
zeugen betrachtet wird. Mit Hilfe des [COSModells ist eine Struktur gegeben, welche ei-
ne Erweiterung erlaubt. Eine Moglichkeit besteht darin, bestimmte Befehlsfolgen des Be-
nutzers zu erlernen, welche periodisch gemeinsam initiiert werden. Diese lassen sich mit
weiteren Informationen kombinieren. Beispielsweise Informationen zum Standort und/o-
der Entfernung zwischen dem Benutzer und dem Fahrzeug. Dies ermoglicht, erganzen-
de Aktionen auszufiihren. Als Beispiel fiir diese Ergdnzung bietet sich das Management
von Ladesdulen und Parkplédtzen an. Beide Beispiele haben gemeinsame Charakteristika,
welche sich durch die Bereitstellung, das Teilen und der effektiven Ausnutzung einer ex-
klusiven Ressource auszeichnen. Beim Parkplatzmanagement ist dies der Parkplatz, beim
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Strategi
COsS fiir reste
Parkplatz-/ .
Ladesdulen- Intelligenz
management
Reflex
Strategi Strategi
COs fi e COS fiir e
ur L
. Navigation/ .
Rempte Intelligenz Energie- Intelligenz
Services management
Reflex

]

Abbildung 12.16.: Architektur nach dem[COS Ansatz fiir erweiterte Remotedienste

Management von Ladesdulen ist es primar die Ladesdule. Abbildung zeigt die An-
ordnung der relevanten Systeme. Die Kernfunktionalitidt dieser Ergdnzung besteht darin,
dass aufgrund von sich wiederholenden Befehlsabfolgen automatisch Informationen an
tibergeordnete Managementsysteme weitergegeben werden. Diese fithren wiederum fiir
sich eigenstandige Aktionen aus. Ein mogliches Szenario ist, dass aufgrund von bekann-
ten Verhaltensmustern bereits im Vorfeld die Information bekanntgegeben wird, dass ei-
ne Ladesdule/Parkplatz demnéchst freigegeben wird. Diese Information kann wiederrum
an das Energiemanagement und die Navigation von anderen Fahrzeugen weitergegeben
werden und diese berticksichtigen diese wiederum bei der Planung.

12.7.3. Bewertung und Fazit

Durch die Vernetzung von unabhingigen Remotendiensten kann ebenfalls erneut die Giil-
tigkeit des [COSModells und die rekursive Anwendbarkeit gezeigt werden. Bei der Um-
setzung der Reflex-Schicht fiir die Remotedienste existieren zwei Varianten.

Des Weiteren ist es moglich, ebenfalls das [COSfModell zwischen dem Parkplatz-/Lade-
sdulenmanagement und der Navigation/dem Energiemanagement einzufiigen. Ein mog-
licher Anwendungsfall ist das

Die erste Variante, welche mehr dem Vorbild folgt, wird der Reflex auf einer
IInfrastrukturkomponente| ausgefiihrt, bevorzugt auf der, die sich am nachesten zwischen
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Mobiltelefon und Fahrzeug befindet. Dies ist aufgrund der Verwendung der Mobilfunk-
verbindung eine Basisstation. Eine Basisstation ist nicht fiir zusatzliche Dienste ausgelegt
und der ausschliefiliche Zugriff liegt beim Infrastrukturbetreiber und dessen Diensten.
Daraus ergibt sich die Situation, dass die Komponenten der Reflex-Schicht dort vermut-
lich nicht ausgefiihrt werden konnen. Durch [Edge Computing| dndert sich die Situation
und die Komponenten der Reflex-Schicht konnen gemaf dem [pionischen| Vorbild in Kom-
bination der |Infrastrukturkomponente|ausgefiihrt werden.

Bei der zweiten Variante erfolgt die Verteilung der Komponenten der Reflex-Schicht. In
diesem Fall wird die Control-Unit im Fahrzeug angeordnet. Das Mobilfunkmodul ist dazu
die préferierte im Fahrzeug, da dies aufgrund der Topologie und den beiden Daten-
bordnetzen (siehe Abschnitt die erste und vermutlich einzige beteiligte
fturkomponente| im Fahrzeug ist. Dieser Ansatz ist vergleichbar mit dem einer Firewall,
welche mit kontextabhidngigen Filterregeln ausgestattet ist. Abhdngig vom eingehenden
Befehl kann dies beispielsweise der Zustand oder die Position des Fahrzeugs sein.
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Erganzend zu den Einzelbewertungen der Evaluationsbeispiele im vorherigen Kapitel (sie-
he Abschnitt[T2), wird in diesem Kapitel das Konzept einer Gesamtbewertung unterzogen.

Funktionserfiillung Aufgrund der Evaluationsbeispiele wurde ersichtlich, dass die anf-
ganglich gestellten Anforderungen (siehe Abschnitt[I.3) aufgrund der angenommenen Zu-
kunftsthesen (siehe Abschnitt erfiillbar sind und somit eine Funktionserfiillung ge-
wahrleistet ist. Erganzend zur der Bestdtigung der Funktionserfiillung, wurden weitere
Bewertungspunkte im Rahmen dieser Gesamtbewertung betrachtet.

Funktionssicherheit Wie bereits im Konzept fiir die grundséatzliche Hardware- und Soft-
warearchitektur, hat sich auch bei der Evaluierung der ausgewéahlten Funktionen gezeigt,
dass teilweise mehrere Varianten beim Entwurf moglich sind. Abhdngig davon wie die ge-
wonnen Erkenntnisse aus der Analyse des menschlichen Korpers interpretiert werden. Als
Exempel kann das Evaluationsbeispiel der passiven Sicherheitssysteme (siehe Abschnitt
verwendet werden.

Die unterschiedlichen Interpretationen fithren zu unterschiedlichen Sichtweisen und erge-
ben teilweise unterschiedliche Umsetzungsvarianten. Dies wiederum kann zu zwei oder
mehreren disjunkten Umsetzungsvarianten der selben Funktion fithren, wie dies bei dem
erwdhnten Evaluationsbeispiel zur passiven Sicherheit der Fall ist.

Zunichst hat eine Redundanz einen erh6hten Ressourcenverbrauch zur Folge. Dabei kann
es sich um Entwicklungs- oder Herstellungskosten, aber auch um den Ressourcenver-
brauch im laufenden Betrieb, der zu erhthten Rechen- und Energiebedarf fiihren kann,
handeln. Mit Hinblick auf funktionaler Sicherheit kann aufgrund der Redundanz gege-
benfalls die Anforderungen eines hoheren [ASIT}Levels erfiillt werden. Was in Hinblick
mit sicherheitskritischen Funktionen, wie dem hochautomatisierten Fahren, ein weiteres

Argument fiir die im [E/E}Bereich ist.

Adaptivitat Im Rahmen des Konzeptes zeigte sich ein zusitzlicher Effekt der Adapti-
vitdt, als das durch die durchgefiihrten Projekte der [OCHnitiative (siche Abschnitt
bereits bekannt war. Dieser Effekt wurde aufgrund der redundaten Struktur des Daten-
bordnetzes hervorgerufen. Werden die Pfade fiir die Redundanz nicht identisch ausge-
fithrt sondern in unterschiedlichen Varianten, kann die Redundanz zu einer Reduzierung
des Ressourcenverbrauchs beitragen. Wie im Konzept beschrieben, werden alle Kompo-
nenten {iber zwei getrennte Datenbordnetze (siehe Abschnitt angebunden. Diese
beiden Datenbordnetze nutzen verschiedene Bustypen, wie sich im Zusammenhang mit
dem Evaluationsbeispiel zum Wake-Up (siehe Abschnitt gezeigt hat, kann dies ge-
nutzt werden, um gezielter auf die aktuellen Anforderungen einzugehen. Somit wird der
Wirkungsgrad erhoht, in dem fiir die selbe Funktionserfiillung weniger Ressourcen beno-
tigt werden.
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Skalierbarkeit Wie bereits in der Motivation (siehe Abschnitt erwdhnt, variiert die
Anzahl der in den Fahrzeugen eines Automobilherstellers. Aufgrund mehrerer Fak-
toren wird eine Skalierung unterstiitzt. Ein ausschlaggebender Faktor ist die verwende-
ten Topologie (siehe Abschnitt und die Verwendung eines [Unicast}Bussystems. So-
mit tritt das Datenvolumen nur zwischen Komponenten auf, bei denen dies notwendig
ist. Eine generelle Zunahme der Buslast im Datenbordnetz erfolgt nicht. Zusatzlich wird
dies durch eine datenzentrierte Kommunikation und der netzwerkzentrierten Verarbei-
tung unterstiitzt.

Bei dem zweiten Bussystem sind, aufgrund des [BroadcastCharakteristikums, die Situa-
tion und die Auswirkung bei der Skalierung grundsatzlich divergent. Aufgrund der Ver-
wendung als Datennetz fiir allgemeine Informationen oder in der Fehlersituation des
[castt Datenbordnetzes wird der auftretende negative Effekt auf die Skalierbarkeit ausgegli-
chen. Grundlage dafiir ist, dass mit einer Hochskalierung zusitzliche Kundenfunktionen
integriert werden. Anders als Systemfunktionen ist davon auszugehen, dass Kundenfunk-
tionen fiir das Versenden hauptsachlich das[Unicast}- anstelle des[BroadcastDatenbordnetz
nutzen. Somit bleibt die Anzahl der Sender auf einem gleichbleibenden Niveau und die
Anzahl der Empfanger hat einen vernachlassigbaren Einfluss auf das[Broadcast} Datenbord-
netz.

Nicht nur im Hardwarebereich wird eine Skalierbarkeit durch das vorliegende Konzept
unterstiitzt, sondern auch im Softwarebereich. Mit dem [COS-Modell und der verwende-
ten Schichtenarchitektur (siehe Abschnitt wird eine Skalierung in einer feingranu-
laren Form unterstiitzt. In Zusammenhang mit dem Konzept der Partitionierung (siehe
Abschnitt und den bereits erwdhnten Kompontentypen im Bordnetz (siehe Tabelle
bestehen Freirdume in der Skalierbarkeit.

Ein weiterer Punkt im Softwarebereich fiir die Moglichkeit der Skalierbarkeit sind die
propagierten BC}Ausfithrungsorte. Durch diese [3C-Ausfiihrungsorte wurde die Grundla-
ge und Umgebungssituation geschaffen Funktionen gleichartig auszulagern. So kann zur
Laufzeit bestimmt werden, ob Funktionsanteile im oder aufierhalb des Fahrzeugs ausge-
fiihrt werden.

Entwicklungsstand Ein weiterer wichtiger Bewertungspunkt fiir Konzepte ist die Reali-
sierbarkeit. So ist weder im Konzept noch bei den Evaluationsbeispielen der Zweifel der
technischen Realisierbarkeit aufgetreten. Dies wird verstdarkend unterstiitzt, dass viele not-
wendige Techniken bereits im automobilen Umfeld erforscht oder verwendet werden oder
vorhanden sind. Haufig miissen diese Techniken nur so kombiniert werden, dass es dem
Menschen als verwendetes Vorbild entspricht. Ein Beispiel ist der zentrale Energiebackbo-
ne oder die Anbindung des Fahrzeugs an die

Ergebnis Die konzeptionelle Evaluation hat bereits die grundsétzliche Funktionsweise
und Stimmigkeit des Konzeptes gezeigt. Die Teilergebnisse in diesem Kapitel bestétigen
dies ebenfalls. Somit kann aus technischer und funktionaler Sicht gefolgert werden, dass
der Ansatz eine [E/E} Architektur nach dem menschlichen Vorbild zu entwerfen, weiterzu-
verfolgen ist.
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14. Fazit

In dieser Dissertation wurde eine bioinspirierte [E/E} Architektur nach dem menschlichen
Vorbild entworfen. Die durchgefiihrte Bewertungen ergaben ein positives Ergebnis.

Das erarbeitete Konzept grenzt sich im Vergleich zum Stand der Technik durch die folgen-
den, pragenden Charakteristika ab:

¢ Verteilte Ausfithrung von Funktionsanteilen aufgrund des Modells und den
BCtAusfiihrungsorten

¢ Kommunikationsparadigma mit der datenzentrierten Kommunikation

¢ Topologie und Aufteilung des Datenbordnetzes mit zwei unterschiedlichen durch-
gangig verfligbaren Bussystemen

¢ Intelligente Software-Komponenten zur eigenstandigen Anpassung
¢ Verzicht auf funktionale Doménen

Ein weiterer Punkt im Vergleich zum Stand der Technik ist, dass Methoden und Tech-
niken in der Architektur eingesetzt werden, welche sich aus Herleitungen, die den
menschlichen Korper als Vorbild haben, ergeben. Ein Beispiel ist die aktuelle Gestaltung
der Umfelderfassung (siehe Abschnitt [12.3). Diese werden nicht durchgehend eingehal-
ten, sondern nur in einzelnen Fachbereichen verwendet, und nicht als bioinspiriert ange-
sehen. Dadurch wird die Neuartigkeit der bioinspirierten [E/E} Architektur reduziert, aber
im Umkehrschluss hilft dies bei der Argumentation die Konzepte im kompletten Fahrzeug
einzufiihren.

Aufgrund des Ansatzes konnten neben der Informatik in zwei weiteren Wissenschaftsdizi-
plinen neue Erfahrungen gesammelt werden. Neben der Humanmedizin war auch ein Ein-
blick in die moglich. Aufgrund der waren bei der Umsetzung unterschied-
liche Interpretationen der Kenntnisse aus der Humanmedizin moglich. In diesem Zusam-
menhang ist es moglich, zwischen einer restriktiveren und allgemeineren Interpretation zu
differenzieren. Bei der restriktivieren Interpretation und der daraus folgenden Umsetzung
werden die Kenntnisse aus dem menschlichen Korper restriktiver ausgelegt. Die restrikti-
vere Auslegung der Kenntnisse entspricht mehr dem physikalischen Aufbau des Korpers.
Bei der allgemeineren Interpretation wird eher die Funktionsweise des menschlichen Kor-
pers verwendet und nicht die Struktur. Diese Situation der unterschiedlichen Interpreta-
tionen war zu erwarten, da bereits in der Begriffserklarung zur explizit von einem
Neuerfinden anstelle von Kopieren gesprochen wird. Dies kann ebenfalls mit der Funkti-
onsweise und dem Funktionszweck der Vererbung und der [ DNA|verglichen werden.
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Im Rahmen dieser Dissertation wurde ein Konzept fiir eine bionische [E/E} Architektur
erstellt und anschlieffend mit modellierten Funktionen nach dem bionischen Ansatz kon-
zeptionell evaluiert. Dies ist ein erster Schritt bis zur Konstruktion eines vollstandigen
Fahrzeuges mit einer bionischen [E/E} Architektur.

Als einer der nédchsten Schritte hin zu einem Fahrzeug, welches eine vollstindige bioni-
sche [E/E}- Architektur besitzt, miissen weitere Funktionen nach dem biologischen Vorbild
modelliert werden. Beispiele sind, die Securityarchitektur nach dem Vorbild des menschli-
chen Immunsystems oder ein Systems fiir die Fahrzeugdiagnose nach dem menschlichen
Schmerzsystem zu entwerfen. Erfolgt eine Modellierung von weiteren Funktionen, ergibt
sich daraus ein vollstindigeres Bild des Konzeptes der bionischen [E/E} Architektur. Da-
durch wird eine umfangreichere und aussagekraftigere Evaluierung des Konzepts ermog-
licht.

Nicht nur das Modellieren von neuen Funktionen ist erforderlich, sondern auch eine detal-
liertere Modellierung aller Funktionen, um eine quantitative Bewertung zu ermoglichen.
Daraus wiederum konnen Daten fiir die Simulation des Konzeptes abgeleitet werden. Un-
ter anderem eine aussagekriftige Laufzeitanalyse der Kommuniaktion. Aber auch eine
Aussage dartiiber wie die genaue Ausstattung mit Multi- und Many-Core-Prozessoren der
einzelnen erfolgen muss. Anschlieflend ist die Umsetzung in Form eines Laborauf-
baus oder in Form eines fahrfdhigen Prototypens moglich.

Neben der qualitativen Bewertung in technischer Hinsicht, muss die qualitative Bewer-
tung von wirtschaftlichen Faktoren erfolgen. Insbesonders ist das Kostennutzenverhaltnis
ein wichtiger Entscheidungsfaktor. Dabei liegt das Ziel darin, eine Reduzierung der Ko-
sten im Vergleich zum konventionellen Vorgehen zu erreichen.

Auflerdem ist es notwendig, bei Entscheidern und Entwicklern die Akzeptanz fiir neuarti-
ge und innovative Entwicklungskonzepte zu etablieren. Ziel ist nicht immer einen evolu-
tiondren Schritt zu verwenden, sondern einen revolutiondren Schritt zu wagen, besonders
im Hinblick bei der erwarteten Komplexititsentwicklung von [E/ElArchitekturen.

Die Weiterverfolgung des bionischen Ansatzes aufierhalb des automobilen Anwendungs-
bereichs ist ein denkbarer und wertvoller ndchster Schritt. Besonders wenn die Grundregel
,JFunktionsorientierung statt Produktorientierung” fiir die biologische Kybernetik von Vester
betrachtet wird, ist dies ein unumgéanglicher nédchster Schritt. Da dies ebenfalls eine Ei-
genschaft ist, welche von der Natur gelernt werden kann, und somit eine konsequente
Fortsetzung des Ansatzes darstellt. Dadurch wird ein Wissensaustausch zwi-
schen den unterschiedlichen Anwendungsbereichen ermoglicht. Synergieeffekte konnen
ebenfalls realisiert werden, wenn gemeinsame Werkzeuge oder Komponenten eingesetzt
werden.

Ein moglicher Anwendungsbereich der erarbeiteten Designregeln ist der[[oT}Bereich. Auf-
grund der erwarteten Flexibilitit und des erwarteten Umfangs ist eine wohlstrukturierte
Architektur notwendig. Insbesonders um gegen Storungen und Ausfélle abgesichert zu
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sein. Dieser Schritt ist besonders vorteilhaft, wenn das Fahrzeug als ein autonomes
Netz betrachtet wird.

Ein weiterer Anwendungsbereich sind Industrieanlagen, in dem gegenwirtig unter dem
Schlagwort der ein Umbruch der bisherigen Paradigmen stattfindet. Obwohl
der Umfang gegeniiber geringer ist, miissen dhnliche Anforderungen wie im betrach-
teten automotiven Anwendungsbereich erfiillt werden. Zwei gemeinsame Anforderungen
sind die funktionale Sicherheit und die Reduzierung von Produktionsunterbrechungen
aufgrund des Ausfall einzelner Hauptkomponenten.

Die Entwicklungabteilung, unabhingig in welchen Anwendungsbereich dies stattfindet,
ist ebenfalls ein moglicher Bereich in dem der [EAfAnsatz eingesetzt werden kann. Im
Automobilbereich ist es moglich, die Auslegung der Hardwarearchitektur zu optimieren,
wenn fiir diese Aufgabe [EA}Algorithmen genutzt werden. Aufgrund der Moglichkeit so-
wohl auf die Software- als auch auf die Hardwareanteile Einfluss zunehmen, kann ein
optimales Gesamtergebnis im [E/E}Bereich erzielt werden.

Mit dieser Arbeit wurde ein neue Denkrichtung betrachtet, wie eine Architektur ent-
worfen werden kann. Dies ist aufgrund des Iconic Changes im Automobilbereich und an-
deren Anwendungsbereichen notwendig. Eine vielversprechende Richtung fiir neue Ent-
wicklungsansétze ist, wie in dieser Arbeit dargelegt, die

Stay hungry, stay foolish!
Steven ,Steve” Paul Jobs (* 1955 — 1 2011)
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A. Szenarien fiir gemeinsamen Einsatz von
Power Over Signal und Signal over Power

Wie in Abschnitt beschrieben, wurde mit Hilfe von und eine redundan-
te Nutzung der Verkabelung ermdglicht. Die Abbildungen zeigen unterschiedli-
che Ausfallszenarien der Energieversorgung. Der Ausfall der Datenleitung ist vergleichbar
mit dem Ausfall der Energieversorgung, welche nachfolgend betrachtet wird. Aus diesem
Grund wird der Ausfall der Datenleitung nicht gesondert ausgefiihrt. Fiir die Darstellung
der Ausfallszenarien werden zwei Variantenauspragungen, mit einer (sieche Abbildung
und zwei (siehe Abbildung unabhédngigen Energieversorgungen, betrach-
tet [B].

Wie in der Legende fiir diesen Abschnitt (siehe Abbildung[A.2) dargestellt, wird zur besse-
ren Verdeutlichung bei der Kommunikation zwischen drei Auspriagungen unterschieden.
Neben den beiden bekannten Ansétzen[Unicastr und [BroadcastrKommunikation wird zu-
satzlich der Fall unterschieden, wenn Datenpakete der[BroadcasttKommunikation mit Hil-
fe der[Unicastt Kommunikation weitergeleitet werden. Dieses Vorgehen wird angewendet,
wenn eine [Broadcast-Kommunikationsverbindung, beziehungsweise die entsprechende
Energieversorgung, unterbrochen ist und zur Aufrechterhaltung der Kommunikation die
[UnicastKommunikationsverbindung genutzt wird.

ECUI ECUII ECUI ECUII
Sensor Sensor
(a) Ansatz mit einer Energieversorgung (b) Ansatz mit zwei unabhingigen Energiever-

sorgungen

Abbildung A.1.: Varianten der redundanten Daten- und Energieversorgung (Quelle: [5])

— Datenleitung — Unicast-Kommunikation

Energieversorgung - -- Broadcast-Kommunikation
> Ausfall/Keine Nutzung D‘ater‘lpake.te deF Broadcast—Kommu—
nikation via Unicast-Kommunikation

Abbildung A.2.: Legende zur redundanten Daten- und Energieversorgung
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A. Szenarien fiir gemeinsamen Einsatz von Power Over Signal und Signal over Power

Abbildung zeigt den Ausfall der Energieleitung zwischen I und II. In die-
sem Fall besteht keine Energieversorgung und keine BroadcasttKommunikation zu [ECUJ|I
und den beiden Aktoren/Sensoren nach dem tiblichen Muster. Aufgrund der redundanten
Nutzung erfolgt eine Uberbriickung der Ausfallstelle. Dazu wird die Verbindung
sowohl fiir die Kommunikation als auch fiir die Energieversorgung zwischen [ECU|I und
II genutzt.

Abbildung zeigt eine vergleichbare Ausfallsituation wie Abbildung Im Ge-
gensatz dazu sind zwei unabhéngige Energieleitungen vorhanden. In dieser Ausfallsitua-
tion wird anstelle der Verbindung zwischen [ECU|I und II, die Verbindung zwischen
[ und dem unteren Aktor/Sensor genutzt.

ECU1 ECU I

ECU1 ECU I

(a) Erste Situation bei einer Energieversorgung (b) Erste Situation bei einer Energieversorgung

Abbildung A.3.: Identische Ausfallsituation bei einer und zwei Energieleitungen (Quelle:

(50

Abbildung|A.4(a) und |A.4(b)| zeigen einen Ausfall der Energieleitung an einer identischen
Stelle. Wéahrend in Abbildung die Versorgung der betroffenen Komponenten (beide
Aktoren/Sensoren) durch[ECU|I erfolgt, erfolgt in Abbildung zunichst eine Versor-
gung nur des unteren Aktors/Sensors, der obere Aktor/Sensor wird nach dem herkdmm-
lich Vorgehen angebunden. In diesem Fall wird der untere Aktor/Sensor als Energiever-
teiler genutzt.

ECUI ECU II ECUI ECU I
,,,,, X,,,,; ,,X,,,,;
(a) Ausfallsituation bei einer Energieversorgung (b) Ausfallsituation bei einer Energieversorgung
mit ersten Vorgehen mit zweiten Vorgehen

Abbildung A .4.: Unterschiedliches Vorgehen bei identischer Ausfallsituation bei einer
Energieversorgung (Quelle: [5])
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Abbildung zeigt einen vollstindigen Ausfall einer der beiden Energieleitungen. In
diesem Fall {ibernimmt[ECU|I die Weiterleitung der Datenpaketen der[Broadcast Kommu-
nikation, wie auch die Aufgabe des Energieverteilers fiir die benachtbarten Komponenten
IT und unterer Aktor/Sensor) welche an der ausgefallenen Energieleitungen ange-
bunden sind.

Abbildung zeigt einen Ausfall der Zuleitung beziehungsweise des Anschlusses der
[ECU|I an die Energieleitung. In dieser Situation iibernehmen zwei benachbarte Kompo-
nenten IT und oberer Aktor/Sensor) die Weiterleitung der Datenpaketen der
[casttKommunikation, wie auch die Energieversorgung. Alternativ, nicht dargestellt in Ab-
bildung ist es moglich, dass der untere Aktor/Sensor zusitzlich zu den beiden
bereits genutzten Komponenten ebenfalls fiir die Energieversorgung der [ECU|I genutzt
wird, um die zusétzlich auftretende elektrische Energie pro Komponente zu reduzieren.

X
ECUI ECUII ECUI ECUII
l
|
) X e
(a) Ausfallsituation bei zwei Energieversorgun- (b) Weitere Ausfallsituation bei zwei Energiever-
gen sorgungen

Abbildung A.5.: Unterschiedliche Ausfallsituationen bei zwei Energieversorgungen

(Quelle: [5])
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B. Erhebungsorte

Dieser Abschnitt fasst relevante Erhebungsorte zusammen. Diese sind in Tabelle|B.1|aufge-
fiihrt. Diese Tabelle enthilt keine vollstandige Liste von relativen Erhebungsorten, sondern
dient zur Motivation fiir die Notwendigkeit und welche Orte denkbar sind. Teilweise sind
in der Tabelle Orte aufgefiihrt, welche bereits aus dem Bereich der Navigation bekannt
sind.

Tabelle B.1.: Erhebungsorte von Daten
Name

Startort

Zielort

Nachstes_Ziel
Néachstmoglich
Entlang_Route
Umfeld_05Meter
Umfeld_1Meter
Umfeld_2Meter
Umfeld_5Meter
Umfeld_05Minute
Umfeld_1Minute
Umfeld_2Minuten
Umfeld_5Minuten
Hause
Nichster_Termin
Nachster_Wegepunkt
Nachster_Navigationspunkt
Biiro
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C. Industrielle Revolutionen

Wie in Abschnitt 4.8 beschrieben, erfolgt durch die Vernetzung von Produktionsanlagen
die sogenannte vierte industrielle Revolution. Die nachfolgende Auflistung zeigt die Merk-
male der einzelnen industriellen Revolutionen [315, S. 28]:

¢ Erste industrielle Revolution (Industrie 1.0): Einsatz von mechanischen Webstiihlen
Beginn: 1784
Abbildung|C.1| zeigt einen mechanischen Webstuhl.

Abbildung C.1.: Mechanischer Webstuhl (Quelle: [87])

e Zweite industrielle Revolution (Industrie 2.0): Einsatz von FlieSbdnder
Beginn: 1870
Abbildung zeigt den Kontrast zwischen der ersten und einer aktuellen Flief3-
bandproduktion in der Automobilproduktion.

Abbildung C.2.: FlieSbéander in der Automobilproduktion
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C. Industrielle Revolutionen

¢ Dritte industrielle Revolution (Industrie 3.0): Einsatz von [SPS (Speicherprogram-|
[mierbarer Steuereinrichtung)|
Beginn: 1969
Abbildung|C.3| zeigt eine der ersten [SPS}Steuerungen in der Produktion.

Abbildung C.3.: Modicon 084 - [SPS| (Quelle: [T17])

¢ Vierte industrielle Revolution (Industrie 4.0): Einsatz von vernetzten Maschinen
Beginn: Aktuell
Abbildung[C.4soll die Vernetzung der Produktionsmaschinen symbolisieren. Im Ab-

schnitt[#.8|wird das Schlagwort ,JIndustrie 4.0 definiert.

Abbildung C 4.: Vernetzte Maschinen in der Industrie 4.0 (Quelle: [147])
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Glossar

Symbols

3C steht fiir Car, Consumer Device und Cloud und ist damit ein zusammenfassender Be-
griff von Orten gemeint, an denen Funktionen ausgefiihrt werden koénnen, siehe

Abschnitt[T1.3.1}[89} [0} 02} 07} [T05} [T08} [109} [[22} [124} [136} [[39} [[59]

A

Ad-hoc Als Ad-hoc wird die direkte Kommunikation zwischen zwei Clients bezeichnet,
ohne das eine Infrastrukturkomponete daran beteiligt ist [258, S. 68 ff.].
118

ADAS steht fiir Advanced Driver Assistance Systems und bezeichnen Fahrerassistenz-
systeme, welche teilweise den Fahrer unterstiitzen und/oder seine Fahraufgaben
iibernehmen [233} S. 83].

AFDX steht fiir Avionics Full-Duplex Switched Ethernet und ist ein Bussystem im Avonik-
Bereich. AFDX basiert auf Switched{Ethernet, welches um virtuelle Links erwei-
tert wurde [309, S. 24-7 ff.].

Aggregation Bei der Aggregation von Daten handelt sich um einen Vorgang, bei dem meh-
rere Daten in eine Nachricht ohne Informationsverlust zusammengefasst werden

[90]. Siehe auch

AIS steht fiir Abbreviated Injury Scale und ist ein Schema zur Klassifikation von Verlet-
zungen [165] S. 108 ff.], siehe Tabelle

ARM steht fiir Acorn RISC Machines und bezeichnet eine Referenzarchitektur fiir Prozes-
soren [311} S. 156 ff.].

ASIL steht fiir Automotive Safety Integrity Level [123] S. 10], siche Abschnitt
(b1} [TT4} [T35} [T58} 159

ATP steht fiir Adenosintriphosphat und ist ein Energietrager in Zellen von Organismen
[150, S. 83].

AVB steht fiir Audio Video Bridging, sieche Abschnitt

B

Bionik siehe Abschnitt [125] [133H135] [139] [141], [142]
Biotechnologie sieche Abschnitt[4.2]

Bluetooth ist ein Standard zur drathlosen Kommunikation im Nahfeldbereich (unter 100
Meter) [51] [243] S. 355 f£.].
BPL steht fiir broadband siehe Abschnitt

Broadcast siche Abschnitt [100} [106} 114} 115 117 [I32] [136]
1454147

C
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Glossar

CAN steht fiir Controller Area Network und ist ein Bussystem. Es wird bei der Vernet-
zung von Steuergeridten eingesetzt. wurde 1991 als erstes Bussystem in ei-
nem Fahrzeug eingesetzt [227, S. 92].

Car ist ein Ausfiihrungsort nach den [3C| siehe Abschnitt[11.3.1} [92] [105] [108] [109] 123} [124]
126} 127} 129} [T59)

CCN steht fiir Content Centric Network, und ist ein [I[CN (Information Centric Network)-
Projekt fiir die datenzentirte Kommunikation im Internet [143]. [46]

CE steht fiir Consumer Electronic, deutsch: Unterhaltungselektronik.

Cloud ist unter anderem ein Ausfiihrungsort nach den [3C|(siehe Abschnitte[11.3.T)), Defi-
nition ist im Abschnitt [4.11] [, 24}, 25, [0 92} [100] [103] [108) 110} 123} [124} [126} [127}
129} [136]

Consumer Device ist ein Ausfithrungsort nach den siehe Abschnitt{11.3.1} (92} 108} 109

Control Unit siehe Abschnitt[11.1.1] 94} [121] [128]

COS steht fiir Cyber Organic System, siehe Abschmttm ....-.

[108} 110} 115} 117} [I18] [20H126) [I3THI33} 136}
CPC steht fiir Centralized Platform Computer und 1st ein neuer Ansatz fir eine

Architektur [259], siehe Abschnitt[5.2]

CPM steht fiir ConnectedPowerManagement und ist der Produktname fiir das kyberneti-
sche Energiebordnetz, siehe Abschnitt[8.3.2][106]. 29

CPPS steht fiir Cyber-Physical-Production-Systems, siehe Abschnitt[4.7]

CPS steht fiir Cyber-Physical-Systems, siehe Abschnitt[4.7][6]

D

DLR steht fiir Doménenleitrechner und bezeichnet eine welche erweiterte Aufgaben
tiir eine Doméne tibernimmt. Dazu zdhlen beispielsweise Koordinationsaufgaben
in der Domine oder der Kommunikation mit weiteren Doméanen [225] S. 211].

DNA steht fiir Deoxyribo Nucleic Acid und ist Englisch fiir Desoxybribonukleinsduren,
siehe[DNS (Desoxybribonukleinsdure)| [19] [139

DONA steht fiir Data-Oriented Network Architecture und ist ein Forschungsansatz fiir
datenzentrierte Kommunikation im Internet.

E

e-Call Als Emergency-Call wird ein System im Fahrzeug bezeichnet, welches im Falle
eines Unfalls eine automatische Meldung absetzt [59, S. 1029 £f.] [145, S. 42 ff.].
1151

E/E steht fiir elektrisch/elektronisch [227], sieche Abschnitt ol 27,
[77, 180} 85, [89} 0T} 193, 08 [TT3 (23 (125, [130, [135, (136, (139 41} [T42, [T55

EA steht fiir Evolutionére Algorithmus, siche Abschnitt

ECU steht fiir Electronic Control Unit und bezeichnet die Steuergerite im Fahrzeug [227,
S. 593].14, [100H103} [106} [108} [121], [124} [125} [130} [134} [136} [141] [146]
147

Edge Computing ist ein Paradigma zur (physikalischen) Verteilung von Ressourcen im

Internet [191] S. 216 ff.].[6

EN 50159 ist eine Norm fiir die Absicherung von Dateniibertragung im Bereich der Bahn-
sicherungstechnik [119, S. 7].
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Ethernet siehe Abschnitt [
Evolution siehe Abschnitt

F

fEPM steht fiir flexibles Energie und Power Management, siche Abschnitt [104].
B0} [B1} B3} 03} [115 [T55} [156]

FlexRay ist ein Bussystem, welches als Nachfolger fiir das ByteFlight-Bussystem im Be-
reich der aktiven Sicherheitssysteme verwendet wird [227, S. 132]. @

Fusion bei der Fusion von Daten handelt sich dabei um einen Vorgang, bei dem Werte
von mehreren Daten zu einem Wert zusammengefasst werden [90]. Siehe auch

Aggregation| [102]
Fuzzy Logik siehe Abschnitt

G

GI steht fiir Gesellschaft fiir Informatik und ist eine Fachgesellschaft fiir den Informatik-
Bereich, welche im deutschsprachigen Raum auftritt [111]].

I

/O steht fiir Input/Output, deutsch Ein- und Ausgabe [276].

Iaa$ steht fiir Infrastructure-as-a-Service, siche Abschnitt[4.11]

IEC 62443 ist eine Norm fiir die Netz- und Systemsicherheit im der industriellen Kommu-
nikaton [297} S. 135 ff.].

IEEE steht fiir Institute of Electrical and Electronics Engineers und ist ein Interssenverband
von Ingenieuren [136].

Industrie 4.0 wird die vierte industrielle Revolution bezeichnet, siche Abschnitt [63].
21} 142} 152

Infrastrukturkomponente sieche Abschnitt 99H103] 109 117][131][133) [134]
IoT steht fiir Internet of Things, siehe Abschnitt 4.6} [6 22} [141} [142} [155

IP steht fiir Internet Protocol und ist ein Verbindungsprotokoll fiir Computernetzwerke

[170]. 43} [46)
ISO 26262 ist eine Safety Norm im Fahrzeugbereich, siehe Abschnitt[5.3} [6]

K
KI steht fiir Kiinstliche Intelligenz, siehe Abschnitt[6.1]
L

LCS steht fiir Learning Classifier System, siche Abschnitt
LIN steht fiir Local Interconnect Network und ist ein im Automobilbereich eingesetzes
Bussystem [225, S. 148].

M

Machine Learning siehe Abschnitt 40
Many-Core siehe Abschnitt
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MAPE steht fiir Monitor, Analyze, Plan und Execute, siche Abschnitt [245] S. 23].
53} B4 [81} [84} [122} [155]

MAPE-K steht fiir Monitor, Analyze, Plan und Execute - Knowledge, siehe Abschnitt
[245] S. 23].

MILS steht fiir Multiple Independent Levels of Security and Safety, sieche Abschnitt
[289].

MOST steht fiir Media Oriented Systems Transport und ist ein optisches Bussystem im
automobilen Bereich. Dieses wurde speziell fiir Multimediaanwendungen im Fahr-
zeug entwickelt [227, S. 112].

Multi-Core sieche Abschnitt

N

NASA steht fiir National Aeronautics and Space Administration und ist zustdndige ame-
rikanische Behorde fiir die Raumfahrt [206].

NASREM siehe Abschnitt

Natural Computing siehe Abschnitt

NDN steht fiir Named Data Networking und ist ein Forschungsansatz fiir datenzentrierte
Kommunikation im Internet.

NEAT steht fiir Non-bypassable, Evaluatable, Always Invoked, Tamperproof, siche Ab-
schnitt

Neuromorphic Computing siehe Abschnitt

NIST ist eine amerikansche Bundesbehotrde [76].

o

OC steht fiir Organic Computing, siche Abschnitt

OEM steht fiir Original Equipment Manufacturer und bezeichnet den eigentlichen Her-
steller von Produkten [214} S. 103].

OSI steht fiir International Organization for Standardization, deutsch: Internationale Orga-
nisation fiir Normung.

OuOC steht fiir Object under Observer and Controller und ist eine Weiterentwicklung von
[SuOC (System under Observer and Controller) siche Abschnitt
[T18} [120} [122} [124H126} [128} [131]

P

PaaS steht fiir Platform-as-a-Service, siche Abschnitt[d.11]

Pervasive Computing siehe Abschnitt[4.6] 6]

Platooning Beim Platooning werden mehrere Fahrzeuge zu einer Gruppe zusammenge-
fasst. In dieser Gruppen werden Fahranweisungen synchron durchgefiihrt [67, S.
5271 [197, S. 98].

PLC steht fiir Power Line Communication, sieche Abschnitt

PNS steht fiir peripheres Nervensystem, sieche Abschnitt[7.1][250, S. 91].

PoE steht fiir Power over siehe Abschnitt 6]
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PoS steht fiir Power over Signal. Bei diesem Ansatz wird iiber ein Medium, welches ur-
spriinglich fiir die Datentiibertragung verwendet wird, ebenfalls fiir die Energie-

versorgung genutzt. Beispiel dafiir ist siehe Abschnitt ist der ge-
genldufige Ansatz dazu.

Q

QoS steht fiir Quality of Services (deutsch: Dienstgtite). Im Netzwerkbereich hat QoS das
Ziel gewisse Prioritdten fiir Bandbreite, Jitter, Verzogerung und Packet Loss zu
bestimmen und zu erreichen [74), S. 799].[47]

R

RA steht fiir Reinforcement Algorithmus, siehe Abschnitt :6.1.3}
RL steht fiir Reinforcement Learning, siehe Abschnitt 6.1.5}

S

SaaS steht fiir Software-as-a-Service, siche Abschnitt
SANET steht fiir Sensor and Actor Networks und beschaftigt sich mit der Erweiterung
von Sensornetzwerken um Aktoren. Das GebietWSAN (Wireless Sensor and Ac

eine spezielle Auspragung davon [20].

Self-X siehe Abschnitt 6l O]

SIL steht fiir Safety Integrity Level [123} S. 10], siehe Abschnitt[5.3]

SMPA steht fiir Sense Model Plan Act, siche Abschnitt[6.7][121].

SONAR steht fiir Sound Navigation and Ranging und ist eine aus der Tierwelt stammen-
de Navigationstechnik [227, S. 53].

SoP steht fiir Signal over Power. Bei diesem Ansatz wird ein Medium, welches urspriing-
lich fiir die Energieversorgung verwendet wird, ebenfalls fiir die Dateniibertra-
gung genutzt. PLCist die technische Umsetzung dieses Ansatzes, siehe Abschnitt
ist der gegenldufige Ansatz dazu.

SPOF steht fiir Single Point of Failure und beschreibt eine Komponente, deren Ausfall
einen Ausfall des Gesamtsystems zu folge hat [185] S. 78].

SPS steht fiir Speicherprogrammierbarer Steuereinrichtung [148, S. 157 f£.].

SQL steht fiir Structured Query Language [154] S. 111].

STEEP steht fiir Sociological, Technological, Economical, Environment und Political und
ist eine Analyseform aus den Wirtschaftswissenschaften. Ziel bei dieser Analyse
ist, die Aktivitidten von Unternehmen einordnen und bewerten zu konnen, in dem
Trends und Entwicklungen betrachtet werden [156]. 4}

Supercap sind Doppelschichtkondensatoren und dienen zur Speicherung von Energie

[288, S. 20].

T

TCP steht fiir Transmission Control Protocol und ist ein zuverladssiges verbindungsorien-
tiertes Transportprotokoll fiir Computernetzwerke [170]. 43} 46,

Tier ist die Bezeichnung fiir Zulieferer. Dabei wird zwischen unterschiedlichen Zulieferer-
stufen unterschieden [215, S. 211].
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TRIAD steht fiir Translating Relaying Internetwork Architecture integrating Active Dir-
ectories und ist ein Forschungsansatz fiir datenzentrierste Kommunikation im In-
ternet [73].

TSN steht fiir Time Sensitive Networking, siehe Abschnitt[6.3.2][216) S. 60].

TTEthernet steht fiir Time-Triggered Ethernet und ist ein Variante von[Ethernet)fiir safety-
kritische Anwendungen [210, S. 182 ff.].

U

Ubiquitous Computing sieche Abschnitt
Unicast siehe Abschnitt [106][108] [110] 114} [115][117] [131][132}[136]
145} [146]

\'%

VDI steht fiir Verein Deutscher Ingenieure und ist ein Vereinigung welcher die Interessen
der deutschen Ingenieure vertritt. Die Griindung erfolgte 1856 [292].

Virtualisierung siehe Abschnitt

VM steht fiir Virtuelle Maschine [257, S. xi], siehe Abschnitt[6.5] 51} [102] [105} [106] [121]

VMM steht fiir Virtual Machine Monitor und ist ein anderer Name fiir Hypervisor, siehe
Abschnitt

VSM steht fiir Viable System Model und ist ein Strukturmodell von lebensfdhigen Syste-
men nach Stafford Beer™ [219] S. 300 f£.].

\4Y
WLAN steht fiir Wireless Local Area Network [242] S. 337].
X

X-ECU steht fiir X{ECUl Das X ist ein Platzhalter fiir Lokalitdt und soll die Variablitét
des Ausfiihrungsortes hervorheben. Als Lokalititen werden tiblicherweise die[3C}
Lokalititen verwendet.[6]

XaaS ist der Sammelbegriff fiir[laaS, [PaaS und [SaaS| siehe Abschnitt [92].

Xerox PARC steht fiir Xerox Palo Alto Research Center. Es gilt als die Brutstatte der digita-
len Technik. Unter anderem wurde dort das und der erste Computer mit
einer grafischen Benutzeroberfldche entwickelt [122] S. 191 ff.] [137, S. 94 ff.] [267].
44

zZ

zFAS steht fiir zentrales Fahrerassistenzsteuergerét, siehe Abschnitt|12.3.1|[31].
ZNS steht fiir zentrales Nervensystem, sieche Abschnitt[7.1][250, S. 91].
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