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Produktschutz - Plagiate wirkungsvoll bekampfen

Einleitung

Sebastian Schenkl

Die Produktpiraterie in Deutschland
hat erschreckende wirtschaftliche
AusmaBe angenommen. Zwei Drit-
tel der Unternehmen sind davon be-
troffen und werden um die Rendite
ihrer Investitionen in Forschung und
Entwicklung gebracht. Der deutsche
Maschinen- und Anlagenbau verliert
nach einer Studie des VDMA jahrlich
6,4 Milliarden Euro Umsatz [1]. Im
schlimmsten Fall kdnnen Plagiate die
Existenz des Originalherstellers ge-
féahren [2].

Ein Plagiat ist die Nachahmung eines
Produkts ohne Kopie des Markenna-
mens. Durch Ahnlichkeiten in Form,
duBerer Erscheinung oder Produktbe-
zeichnung kann es von einem AuBen-
stehenden mit dem Originalhersteller
assoziiert werden. [3], [4]

Hersteller von Produktimitationen nut-
zen die Leistungen in Entwicklung und
Vermarktung des Originalherstellers.
Da nur erfolgreiche Produkte kopiert
werden, kénnen Kosten fir erfolglose
Forschungs- und Entwicklungspro-
jekte vermieden werden. Ein weiterer
Kostenvorteil ergibt sich haufig durch
Produktion minderer Qualitat. Nutzt
der Produktpirat die Marke des Origi-
nalproduktes, entfallen Kosten der Ri-
sikoabsicherung, wie Garantiekosten,
sowie eventuell anfallende Schaden-
ersatzzahlungen bei Produktversagen.
Da Plagiate den Bekanntheitsgrad
und das Image von Originalprodukten
nutzen, kdnnen Kosten flir Werbung
entfallen. Produktimitationen werden

/ / Produktentwicklung

haufig in Niedriglohnlandern herge-
stellt, weshalb die Personalkosten ge-
ringer als bei den imitierten Produkten
aus deutscher Produktion sind. Pla-
giateure haben die Moglichkeit die
Erfahrungen der Originalprodukte
beziglich der Erflllung der Kunden-
winsche zu nutzen. Diese Kostenvor-
teile fihren dazu, dass Plagiate eine
bis zu zehnfach héhere Marge als die
Originalprodukte erzielen kdnnen. Die
Gewinne sind teilweise hoher als im
Drogenhandel. [5]

Die Motivation der Erstellung von
Plagiaten resultiert aus der Chance
auf hohe Gewinne bei gleichzeitig
geringem Risiko. Sowohl das Aufde-
ckungsrisiko als auch die Sanktionen
sind gering. Weiterhin fehlt es Herstel-
lern und Kunden haufig an Unrechts-
bewusstsein. Die Erlangung von Wis-
sen Uber die Erstellung von Imitaten
ist einfach und haufig sind nur geringe
Investitionen notwendig. [2], [5]
Abbildung 1 zeigt die Erscheinungs-
formen von Plagiaten. Im Folgenden
werden ihre Wirkungen auf den Origi-
nalhersteller nach [3] beschrieben.
Oberer rechter Quadrant

Die Falschung hat eine dhnliche Qua-
litdt wie das Originalprodukt und wird
vom Kunden als solches wahrgenom-
men. Die Gefahr fir den Originalher-
steller liegt in mdglichen Umsatzein-
buBen.

Unterer rechter Quadrant

Das Plagiat ist qualitativ mit dem Ori-
ginal vergleichbar, aber zu einem ge-
ringeren Preis erhaltlich. Der Kunde ist
sich bewusst, dass er kein Original-
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produkt erwirbt. Die Gefahr liegt hier
darin, dass Kunden nicht mehr bereit
sind, die héheren Preise der Original-
produkte zu bezahlen.

Unterer linker Quadrant

Billige Falschungen mit einer niedri-
gen Qualitat, die als solche bewusst
gekauft werden, bergen die Gefahr
der Verwéasserung der Marke in sich.
Durch inflationdres Auftreten kann die
Exklusivitat des Originals beeintrach-
tigt werden.

Oberer linker Quadrant

Das Plagiat ist glinstiger aber auch
qualitativ schlechter. Im Glauben ein
Originalprodukt erworben zu haben,
wird der Kunde enttauscht, was das
Image beeintrachtigt. Das betroffene
Unternehmen kann mit unberechtig-
ten Umtausch- und Gewé&hrleistungs-
forderungen konfrontiert werden. Bei
Versagen der Plagiate drohen Scha-
denersatzforderungen.

Die im Folgenden diskutierten Themen
werden hier kurz vorgestellt. Der erste

Beitrag stellt techni-
sche Schutzrechte vor
und diskutiert diese mit
einem Schwerpunkt auf
die anfallenden Kosten
sowie Alternativen. Im
zweiten Beitrag wird
ein Konzept vorgestellt,
wie Produktschutz
ohne zusatzliche Kos-
ten realisiert werden
kann. Wie durch Target
Costing neben einer
Kostenreduktion  ein
Produktschutz entste-
hen kann, wird im drit-
ten Beitrag diskutiert.
AnschlieBend wird ein
Konzept  vorgestellt,
wie Informationsfluss
resultierend aus ge-
wollten und ungewollten Transfer von
CAD-Modellen verhindert werden
kann. Als Abschluss werden die ak-
tuellen Aktivitdten des Lehrstuhls flr
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Abb. 1: Erscheinungsformen von Plagiaten nach [3]
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70 % der Unternehmen versuchen
sich durch gewerbliche Schutzrechte
wie Patente, Gebrauchsmuster und
Marken gegen die Nachahmung und
Falschung der eigenen Produkte zur
Wehr zu setzen [1].

Im Folgenden sollen die technischen
Schutzrechte vorgestellt und mit
einem Schwerpunkt auf die verur-
sachten Kosten diskutiert werden.
Weiterhin werden alternative Schutz-
strategien vorgestellt.

Uberblick iiber Schutzrechte
Geistiges Eigentum kann durch
das Urheberrecht und gewerbliche
Schutzrechte vor der unrechtmaBen
Verwendung durch Dritte geschutzt
werden.

Technische Schutzrechte, also Paten-
te und Gebrauchsmuster schitzen
eine abstrakte Idee oder ein Prinzip
und sind auf eine Vielzahl von Ausfiih-
rungsformen anwendbar.

Im Gegensatz dazu schiitzen Marken,
Geschmacksmuster, Sorten- oder
Halbleiterschutzrechte eine konkrete
Ausformung, d.h. der Schutzbereich
ist gegentiber dem eines Patents oder
Gebrauchsmusters enger und somit

leichter zu umgehen.

Urheberrechte werden im Gegensatz
zu den gewerblichen Schutzrech-
ten in Deutschland und den meisten
L&ndern Europas nirgends registriert
und werden somit, abgesehen von in-
ternen Kosten, ohne zusatzliche Auf-
wendungen erlangt. Sie entstehen,
beispielsweise durch die Schaffung
eines Buches oder Liedes von selbst.
Urspriinglich war das Urheberrecht
nur fUr kinstlerische Werke gedacht
und damit nicht fur eine gewerbliche
Nutzung oder als gewerbliches Eigen-
tum vorgesehen. Inzwischen haben
sich allerdings die Rechtssprechung
sowie die Gesetzestexte stark ver-
andert, so dass die Unterscheidung
nicht mehr zeitgemaB ist. Die meisten
Urheberrechte werden heute vielfach
auch gewerblich genutzt, wie bei-
spielsweise Werbeslogans, Software
oder Datenbanken.

Das Urheberrecht kann als eine nach-
rangige oder flankierende Alternative
zu den gewerblichen Schutzrechten
betrachtet werden. Es bietet aber kei-
nen vollen Ersatz fir ein gewerbliches
Schutzrecht. Schitzbar sind durch
das Urheberrecht Computerprogram-
me, Bedienungsanleitungen, Plane,
Skizzen oder asthetische Formgebun-
gen technischer Produkte. Jedoch

wird erst gepriift, ob ein urheber-
rechtsschutzfahiges Werk geschaffen
wurde, wenn es zu einer Auseinan-
dersetzung aufgrund eines VerstoBes
oder einer Anfechtung kommt.

Einen weiteren gesetzlichen Schutz
vor Plagiaten bietet das Gesetz gegen
den unlauteren Wettbewerb (UWG).
Es verbietet Nachahmungen, wenn
sie den Kaufer vermeidbar Uber ihre
betriebliche Herkunft tduschen, sie
die Wahrnehmung der nachgeahm-
ten Produkte beeintrachtigen oder
unangemessen ausnutzen oder das
Know-how zu ihrer Erstellung auf un-
redliche Weise erlangt wurde [7]. Fur
ein betroffes Unternehmen ist jedoch
die Beweisfiihrung schwierig, dass
ein Plagiateur gegen dieses Gesetz
verstoBen hat [8].

Im Folgenden sollen nun die techni-
schen Schutzrechte ndher diskutiert
werden, welche in der Praxis unter
den genannten gesetzlichen Mdglich-
keiten am weitesten verbreitet sind.
Im Anschluss daran werden Alterna-
tivstrategien diskutiert.

Diskussion der technischen
Schutzrechte

Durch die erfolgreiche Anmeldung
einer Erfindung zum Patent oder Ge-
brauchsmuster erlangt der Patentin-
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haber das Recht an der alleinigen ge-
werblichen Nutzung [6]. Dadurch kann
er einerseits seine Handlungsfreiheit
fur die eigene Verwertung erhalten, in-
dem er verhindert, dass Wettbewerber
die Erfindung fiir sich patentieren, und
andererseits Wettbewerber blockie-
ren, indem diese die Erfindung ohne
Lizenzierung nicht mehr erwerbsma-
Big nutzen dirfen. SchlieBlich kann
der Patentinhaber Lizenzeinnahmen
generieren [9].

Patente

Im Folgenden werden Patente samt
ihren Vor- und Nachteilen diskutiert.
AnschlieBend werden mogliche Stra-
tegien im Falle einer entdeckten Pa-
tentverletzung aufgezeigt. Die Kosten
werden am Ende des Artikels geson-
dert diskutiert.

Voraussetzung flr eine Patentertei-
lung ist, dass der zu patentierende
Gegenstand gegenliber dem Stand
der Technik neu ist, Ergebnis einer er-
finderischen Tétigkeit ist und gewerb-
lich anwendbar ist [6]. Flr eine néhere
Erlduterung der einzelnen Elemente
sei an dieser Stelle lediglich auf die
Fachliteratur verwiesen.

Patentierbar sind grundsatzlich Vor-
richtungen, Verfahren, Stoffe oder
eine bestimmte Verwendung. Neben
dem deutschen Patent kann ein eu-
ropédisches Patent Uber das Europa-
ische Patentamt (EPA) angemeldet
werden. Dieses zerféllt jedoch nach
der Erteilung in nationale Einzelpaten-
te. Bestrebungen ein gesamteuropa-
isches Patent einzuflhren bestehen
seit mehreren Jahren, waren aber bis
dato nicht erfolgreich.

Werden Patente in einem beliebigen
Land der Welt angemeldet und verdof-
fentlicht, werden die dahinterstehen-
den Erfindungen zum Stand der Tech-
nik und damit in anderen L&ndern
nicht mehr patentierbar.

Durch das Patent Cooperation Treaty
(PCT-Vertrag) sind internationale An-
meldungen oder Nachanmeldungen
in den derzeit 142 Mitgliedsstaaten
(darunter alle westlichen Industrie-
staaten) innerhalb eines Jahres mog-
lich. Auch die PCT-Anmeldung zerfallt
mit dem Erteilungsverfahren in natio-
nale Einzelverfahren. Durch eine PCT-
Anmeldung kénnen das Anmeldever-
fahren jedoch gebiindelt, in nur einer
Sprache geflihrt und der Eintritt in die
nationalen Anmeldungen um bis zu 30
Monate hinausgezdgert werden, was
erhebliche Kostenvorteile gegentber

nationalen Einzelanmeldungen bringt.
Mit einer erfolgreichen Patenterteilung
erhalt der Anmelder bis zu 20 Jahre
lang das Monopol auf die gewerbliche
Nutzung einer Erfindung. Im Gegen-
zug wird die Patentschrift jedoch der
Allgemeinheit zugénglich gemacht.
Nach Ablauf der Giiltigkeit des Pa-
tentes (also nach maximal 20 Jahren
bzw. wenn der Inhaber die Zahlung
der jahrlichen Gebuhren einstellt)
kann die Erfindung beispielsweise
durch Wettbewerber, und somit auch
von Plagiateuren genutzt werden.
Weiterhin kann die Erfindung in Lan-
dern, wo das Patent nicht angemel-
det wurde, uneingeschrankt genutzt
werden. Falls ein Patent nicht genutzt
wird, aber von erheblicher Wichtig-
keit fir die Belange des Staates oder
der Bevdlkerung ist, kann der Staat
Zwangslizenzen anordnen.

Die Schwierigkeit der Durchsetzung
ist nicht zu unterschéatzen. Zuallererst
muss eine Patentverletzung aufge-
deckt werden. Da der Patentinhaber
fur die Wahrung seiner Schutzrechte
selbst sorgen muss, entsteht zusatzli-
cher Aufwand zur Uberwachung. Wird
eine Patentverletzung entdeckt, be-
steht die Mdglichkeit zu einer auBer-
gerichtlichen Einigung, beispielsweise
durch Lizenzvergabe. Alternativ kann
eine Verletzungsklage angestrebt wer-
den. Grundsatzlich ist vor Klageeinrei-
chung das Kosten/Nutzen-Verhaltnis
eingehend zu prifen. Die Prozesskos-
ten sind zun&chst durch das klagende
Unternehmen selbst zu tragen. Als
dritte Alternative bietet sich die Dul-
dung der Verletzung an.

Im Folgenden sollen nun mdgliche
Reaktionen auf typische Situationen
von Patentverletzungen diskutiert
werden.

Wird ein Patent durch einen direkten
Konkurrenten mit dem gleichen Kun-
densegment und &hnlichen Produkten
und Leistungen verletzt, bietet sich in
einem stark wachsenden Markt und
einer Vollauslastung des eigenen Un-
ternehmens eine Lizenzvergabe oder
eine technische Kooperation mit ge-
genseitiger Lizenzvergabe an. Dem
Patentinhaber entgeht kein Gewinn,
da der Absatz der eigenen Produkte in
diesem Fall nicht behindert wird. Wird
jedoch der aktuelle Umsatz und die
langerfristige  Kundenbindung durch
die Patentverletzung eines wirtschaft-
lich starkeren Konkurrenten bedroht
oder ist der Patentverletzer nicht be-

reit, Lizenzen zu nehmen, so kann
die eigene Position oft nur durch eine
Verletzungsklage behauptet werden.
Wird das Patent durch einen Kon-
kurrenten kurz vor Geschéftsaufgabe
oder Insolvenz verletzt oder wenn das
eigene Produktportfolio durch die Ver-
letzung nur in relativ geringem MaBe
betroffen ist, kann es wirtschaftlich
am sinnvollsten sein, die Verletzung
zumindest kurz- und mittelfristig zu
dulden.

Gebrauchsmuster

Alternativ oder zusatzlich zum Patent
kann auch ein Gebrauchsmuster an-
gemeldet werden. Dieses stellt nomi-
nell geringere Anforderungen an die
erfinderische Hohe, ist mit geringeren
Kosten verbunden und wird schneller
erteilt. Allerdings werden durch die
Rechtsprechung inzwischen an das
Gebrauchsmuster die praktisch glei-
chen Anforderungen gestellt, wie an
das Patent. Die maximale Laufzeit
betragt lediglich 10 Jahre. Weiter-
hin wird die Prifung auf Gebrauchs-
musterfahigkeit, also ob Neuheit und
Erfindungshéhe den Anforderungen
entsprechen, erst im Falle einer Ver-
letzung- oder Lo&schungsklage ge-
prift. Hierdurch erhéht sich das Ri-
siko, dass ein Schutzrecht wahrend
seiner Laufzeit verloren wird und die
Gewinnaussichten in einem Verlet-
zungsstreit kdnnen tendeziell nur mit
geringer Wahrscheinlichkeit abgese-
hen werden.

Alternativstrategien

Vor Anmeldung eines Patentes ist
der Nutzen, also das raumlich und
zeitliche beschrankte Monopol auf
die gewerbliche Nutzung der Erfin-
dung, mit den entstehenden Kosten,
den Schwierigkeiten der Durchset-
zung der eigenen Rechte sowie der
Offenlegung abzuwéagen. Patente
und Gebrauchsmuster stellen flr den
Zeitraum der technischen Aktualitat
werthaltige Investitionsguter dar, de-
ren Schaffung unter Berticksichtigung
aller Verwertungsmoglichkeiten und
Entstehungskosten auf Rentabilitat
geprift werden sollte. Oft erweist
sich diese Abschdtzung aber auf-
grund mangelnder Prognosesicher-
heit als schwierig und es kommt die
Frage auf, ob es auch Alternativen zur
Schutzrechtsanmeldung gibt.

Die erste Alternative ist die Geheim-
haltung einer Erfindung. Die Erfindung
wird damit zwar nicht direkt offen
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gelegt, jedoch k&énnen Wettbewer-
ber diese oft durch Methoden des
Reverse Engineering mit einem mehr
oder weniger hohem Aufwand nach-
vollziehen. Sollte die Erfindung fir
einen Fachmann am Produkt nach-
vollziehbar sein, so gilt auch der ei-
gene Verkauf von erfindungsgemaBen
Gegenstanden als Veroffentlichung.
Die Geheimhaltung eignet sich also
nur bei solchen Erfindungen, die nur
durch einen erheblichen Aufwand
im Reverse-Engineering aufdeckbar
sind. Dieser Aufwand ist in die Ent-
scheidung fir oder gegen eine Paten-
tanmeldung miteinzubeziehen.

Als zweite Alternative bietet sich die
gezielte Offenlegung der Erfindung an.
Dadurch wird sie zum Stand der Tech-
nik und ist durch Konkurrenten nicht
mehr patentierbar. Somit bleibt die
eigene Handlungsfreiheit gesichert.
Jedoch koénnen Wettbewerber die
Erfindung uneingeschrankt nutzen.
Gassmann & Bader [9] schlagen des-
halb die sog. Guerillastrategie vor. Die
Publikation soll so erfolgen, dass sie
mit hoher Sicherheit von niemanden
gelesen wird, also beispielsweise in
der Vereinszeitung des lokalen Kegel-
clubs. Die Erfindung wird so im recht-
lichen Sinne zum Stand der Technik,
da sie dem Fachmann bekannt sein
kdnnte, in der Praxis jedoch hochst-
wahrscheinlich nicht bekannt ist. Ver-
sucht ein Wettbewerber die Erfindung
als Patent anzumelden, kann gegen
dieses durch einen Hinweis auf die
Veroffentlichung Einspruch einge-
legt werden. Eine eigene Patentan-
meldung wird jedoch offengehalten,
da ein Patentprifer mit hoher Wahr-
scheinlichkeit nicht auf die Veroffent-
lichung stoBen wird.

Die Strategie ist jedoch mit dem Ri-
siko verbunden, dass Konkurrenten
die Verodffentlichung entdecken und
so die Erfindung frei nutzen kon-
nen. Weiterhin Uberdeckt die eigene
Veroffentlichung in ihrem Inhalt eine
gegnerische Patentanmeldung meist
nur bereichsweise, weshalb nicht si-
cher planbar ist, inwieweit zukinftige
Fremdanmeldungen tats&chlich zu
verhindern sind.

Kosten technischer
Schutzrechte

Wie bereits erwdhnt, sind mit der
Anmeldung, Erhaltung und Durch-
setzung gewerblicher Schutzrechte

Kosten verbunden. Diese mussen in
einem sinnvollen Verhéltnis zu ihrem
Nutzen stehen. Im Folgenden soll
nun eine Abschatzung fir anfallende
Aufwendungen gegeben werden. Ein
Uberblick Uber die zu beriicksichti-
genden Kosten ist in Abbildung 2 dar-
gestellt.

Fir die Anmeldung eines gewerbli-
chen Schutzrechtes fallen Gebihren
fir das Patentamt und das Honorar
des Patentanwaltes an. Wéahrend die
Geblhren von den Patentamtern fest-
gelegt werden, sind Patentanwaélte
keiner Gebilhrenordnung unterwor-
fen. Sie konnen ihre Honorare frei
vereinbaren. Fir Aufrechterhaltung
oder Verldngerung von Patenten fal-
len jahrliche Geblhren, die sog. Ta-
xen an. Diese werden mit steigender
Patentlaufzeit immer hoher. Erklart
sich der Patentinhaber zur Lizenz-
vergabe bereit, halbieren sich diese
GebUlhren, was jedoch in der Praxis
selten genutzt wird, da der Patentin-
haber dann dem ersten Anfrager eine
Lizenz erteilen muss und nur in sehr
eingeschréanktem Umfang ein Wider-
spruchsrecht hat.

Zur Durchsetzung von Schutzrechten
fallen Kosten fir die Uberwachung
von Konkurrenten, Anwaltshonorare
und gegebenenfalls Gerichtskosten
an.

Die Kosten fir Patente und Ge-
brauchsmuster werden im Folgenden
anhand von Szenarios exemplarisch
dargestellt. Hierbei wird vornehmlich
auf die fest kalkulierbaren Kosten-
bestandteile abgestellt. Neben den
aufgefihrten Kosten, fallen weitere
Aufwendungen fur die Suche nach
Patentverletzungen und die Durchset-
zung der eigenen Anspriche an, was
nicht unterschétzt werden sollte. Eine
Darstellung dieser Kosten ist hier je-

4.000 €

Anmeldung oder Erwerb

Gebiihren Patentamt

Honorar Patentanwalt

Aufrechterhaltung oder Verldngerung

Durchsetzung von Schutzrechten

Abb. 2: Uberblick iiber Kosten

doch nicht sinnvoll, da sie stark vom
Einzelfall, der Produktart und Wettbe-
werbssituation abhéngig sind. Auch
liegen die Anwaltshonorare fir ein
einzelnes Schutzrecht bei kleineren
Firmen mit hohem Beratungsbedarf
oft wesentlich hoher, als bei groBen
Firmen mit eigener Rechtsabteilung
ggf. festangestellten Patentassesso-
ren. In den Graphen wird aus diesem
Grund nur der Kostenverlauf Uber
Jahresgebuhren und Anmeldegebuh-
ren verdeutlicht, der allerdings haufig
fir die Wahl der Anmeldestrategie den
ausschlaggebenden  Gesichtspunkt
darstellt.

Die aufgeflihrten Kosten sind den
aktuellen Geblhrenordnungen des
Deutschen Patent- und Markenamtes
sowie des Europaischen Patentamtes
entnommen [10], [11].

Im ersten betrachteten Szenario wird
ein deutsches Patent Uber die maxi-
male Laufzeit von 20 Jahren und ohne
Bereitschaft zur Lizenzvergabe be-
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Abb. 3: Kosten deutsches Patent
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trachtet. Die anfallenden Kosten sind
in Abbildung 3 dargestellt. Die kumu-
lierten Kosten betragen hierbei Uber
die gesamte Laufzeit ca 14.000 €.
Zusétzlich muss mit einem Honorar
fir den Patentanwalt zwischen 3000
und 7000 € gerechnet werden.

Im zweiten Szenario, das in Abbildung
4 dargestellt ist, wird ein europaisches
Patent Gber die maximale Laufzeit von
20 Jahren und Glltigkeit in zwolf Staa-
ten betrachet. Die kumulierten Auf-
wendungen betragen in diesem Fall
ca. 26.000 €. Die durchschnittlichen
Vertreterkosten betragen im Anmel-
deverfahren 5500 €. Zusatzlich fallen
noch Honorare im Erteilungsverfah-
ren und Ubersetzungskosten an. Ab-
hé&ngig vom Umfang der Anmeldung
und den ausgewadhlten Staaten ist
mit Ubersetzungskosten in Héhe von
etwa 4000 bis 7000 € zu rechnen.

Als abschlieBendes Szenario wird
ein nationales Gebrauchsmuster als
Alternative zur Patentanmeldung be-
trachtet. Uber die maximale Laufzeit
von 10 Jahren fallen hierbei kumulier-
te Gebihren von ca. 1400 € an (vgl.
Abbildung 5). Die Kosten liegen im
Vergleich zu einem nationalen Patent
aufgrund des Wegfalls des Prifungs-
verfahrens geringfligig niedriger. Das
Honorar fir den Patentanwalt fallt
hier nur fir das Anmeldeverfahren an
und ist tendenziell geringer, da die
einzureichenden Dokumente in der
Ausfihrung von Beschreibung, Zeich-
nungen und Anspriichen teils einfa-
cher ausfallen kénnen. Die Erfahrung
zeigt, dass mit einem Anwaltshonorar
in einer GréBenordnung von 1000 bis
2000 € gerechnet werden muss.

Zusammenfassung

In diesem Artikel wurden die Vor- und
Nachteile der gewerblichen Schutz-
rechte Patent und Gebrauchsmuster
diskutiert. Ein Schwerpunkt der Be-
trachtungen lag auf den anfallenden
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Abb. 5: Kosten Gebrauchsmuster
Kosten der Patentanmeldung und
-aufrechterhaltung.

Vor Anmeldung eines gewerblichen
Schutzrechtes ist der mdgliche
Nutzen den Risiken und Kosten ge-
genuberzustellen. Als kalkulierbare
Kostentreiber stellen sich hierbei die
jahrlichen Gebihren an die Patent-
amter dar. Da diese mit der Laufzeit
steigen, ist genau zu prifen, ob sie
den Nutzen rechtfertigen. Gerade bei
alteren Patenten, die technisch nicht
mehr aktuell sind, ist haufig eine Auf-
rechterhaltung nicht lohnend, da die
Kosten in keiner Weise den Nutzen

aus dem Monopol der gewerblichen
Nutzung rechtfertigen. Gassmann et
al. [9] empfehlen eine Patentanmel-
dung dann, wenn der Anmelder die
finanziellen Mittel besitzt, diese auch
durchzusetzen. Allerdings sollte auch
die Abschreckungswirkung eines Pa-
tents berlcksichtigt werden, die ohne
weitere Kostenentstehung eintritt.
Alternativen zur Patentanmeldung
sind die Geheimhaltung der Erfin-
dung sowie die gezielte Offenlegung,
bei Bedarf unter Anwendung der
Guerillastrategie, also einer verdeck-
ten Veroffentlichung.

Kostenneutraler Schutz vor Produktnachahmung

Steven Braun, Klaus Birkner, Markus
Petermann

Es gibt dutzende mdglicher MaBnah-
men, mit denen sich Unternehmen
gegen Produktpiraterie schiitzen kén-
nen. Diese haben alle eines gemein:

Sie kosten Geld und Ressourcen.
Dieses Dilemma kann jedoch um-
gangen werden, indem Unternehmen
durch gezielten Einsatz ihrer Starken
qualitativ gleichwertige Produktnach-
ahmungen verhindern. Dieser Beitrag
beschreibt, wie dadurch ein préventi-

ver, kostenneutraler Schutz vor Pro-
duktpiraterie etabliert werden kann.

Fir die Entwicklung eines Produktes
ohnehin nétige Arbeitsschritte kon-
nen derart gestaltet werden, dass
moglichst viele ,kleine“ Schutzme-
chanismen implementiert werden.
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In der Summe ergibt sich so ein nur
schwer zu durchdringender Schutz,
wahrend die Mechanismen flr sich
Nachahmung nicht verhindern wur-
den. Wichtig ist es, dazu frihzeitig
bei den beteiligten Personen im Un-
ternehmen ein Bewusstsein zu schaf-
fen, welche Moglichkeiten fir derar-
tige Schutzmechanismen im eigenen
Unternehmen bestehen und welche
davon sinnvoll anzuwenden sind.

Im Rahmen einer Kooperation zwi-
schen der Technischen Universi-
tat Mlinchen und der LOEWE Opta
GmbH wurden in diesem Zusammen-
hang Md&glichkeiten des praventiven
Know-how-Schutzes durch Gestal-
tung von Fertigungs- und Koope-
rationsprozessen betrachtet. Dabei
wurde das sogenannte Layer-Modell
entwickelt, das sich gedanklich an
den Prinzipien einer Multilayerplatine
orientiert und im Folgenden vorge-
stellt wird.

Multilayerplatinen als Vorbild
fur das Layer-Modell

In der Leiterplattenfertigung werden
fir komplexe Schaltungen mehr als
zwei Kupferschichten verwendet,
in denen die Leiterbahnen verlau-
fen. Bei mehr als zwei Kupferlayern
spricht man von Multilayer-Platinen.
Diese sind bei der Firma Loewe mit
vier und sechs Lagen bereits Uber-
wiegend im Einsatz. Diese verschie-
denen Schichten werden mit Hilfe
von Durchkontaktierungen miteinan-
der verbunden. Durch diese Art der
Ankopplung kann, Uber alle Bauteile
die sich auf einem technischen Layer
befinden, ein Informationsfluss durch
alle Ebenen stattfinden. Wenn nur ein
Bauteil fehlt, nicht mit den richtigen
Parametern versehen wurde, oder gar

Eigene Streuung z.B. bei der Produktion

Abb. 7:

ein ganzer technischer Layer entfernt
wurde, wird das Produkt nicht richtig,
nur sehr eingeschrankt oder gar nicht
funktionieren.

Im Folgenden wird nun erlautert, wie
das Prinzip des Informationsflusses
in Multilayerplatinen zum Schutz vor
Produktimitation tGbertragen wird.
Die Handlungstatigkeiten fur Produkt-
entwicklungs- oder Fertigungspro-
zesse stellen die einzelnen Layer im
Modell dar. Diese Layer sind — genau-
so wie die Bauteile auf einem tech-
nischen Layer — mit verschiedenen
Informationstragern, Informationsver-
arbeitern und ProzessgréBen verse-
hen. In der praktischen Anwendung
kénnen dies Menschen, Computer,
Fertigungs- oder Entwicklungspro-
zesse samt ihrem ProzessgroBen
oder Zulieferfirmen sein. Die Durch-
kontaktierungen einer Platine sind
im Layer-Modell durch zur Verfligung
stehende Kommunikationswege wie
mindliche Besprechungen, E-Mail,
Chat, Briefverkehr oder Dokumenta-
tionen représentiert.

Die verschiedenen Layer im Modell
werden also beispielsweise von ein-
zelnen Abteilungen aufgestellt, die
eng miteinander zusammenarbeiten.
In den einzelnen Ebenen werden Pro-
zessfenster gedffnet, die einen funk-
tionierenden  Produktentstehungs-
oder Fertigungsprozess ermdglichen.
Ist ein Fenster geschlossen oder ver-
schoben, wird dieser Weg gesperrt.
Das Prozessziel kann dann nicht er-
reicht werden (siehe Abbildung 6).

Funktionsweise des Layer-
Modells

Das Layer-Modell wirkt in Bezug auf
Kopierschutz durch zwei Stellschrau-
ben:

Streuung beim Durchlaufen eines
ahnlichen Prozesses beim Konkurrenten

Prozessfenster eines Layers

e Verengung der Prozessfens-
ter, die eine Kommunikation in die
néchste Ebene ermdglichen (siehe
Abbildung 7)
e Erh6hung der Anzahl der hinterei-
nander aufgestellten Schichten
Ist es nun mdoglich, fir einen gut be-
herrschten Prozess sehr enge Rah-
menbedingungen zu erzeugen, so
erhoht sich der Aufwand zur Nachbil-
dung dieses Prozesses. Dies kann flr
potenzielle Nachahmer beispielswei-
se hohe Ausschussraten zur Folge
haben.
Eine Verengung von Prozessfenstern
ohne enormen technischen und fi-
nanziellen Aufwand ist aber meist nur
an wenigen Stellen mdglich. Somit ist
es nicht nur nétig, die einzelnen Pro-
zessfenster so klein wie mdglich zu
halten, sondern zusatzlich durch eine
groBe Anzahl an Layern die Abfolge
der Prozesse so undurchsichtig wie
mdglich zu gestalten. Um die Menge
der Schichten zu erhdhen, sollten alle
Bereiche eines Unternehmens be-
trachtet werden.
Beispielsweise seien folgende Mdég-
lichkeiten flr Layer hier aufgefihrt:
e Flexible und kurzfristige Losun-
gen im Personalwesen, bei denen
ein verstérkter Personaleinsatz fir
eine sofortige Reaktion auf Fehler
im Produkt oder schnelle Neuent-
wicklungen sorgen, flhren bei ei-
nem Nachahmer, der dazu nicht in
der Lage ist, zu langeren Time-to-
Market-Zeiten.
e Gut eingespielte Partnerschaften
mit Zulieferern haben zur Folge,
dass deren Know-how mit in die
eigene Entwicklung und Produktion
einflieBen. Ohne deren Hilfe kommt
es zu wesentlich schlechteren Re-
sultaten, gerade in Bezug auf sehr
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diffizile Feinabstimmungen. Hierbei
kommt es zu einer gewissen Abhan-
gigkeit vom Zulieferer.
e Experimentierfreudige Entwickler
erhdhen die Wahrscheinlichkeit flr
Innovationen, die Nachahmer erst
mit viel Aufwand durchdringen mis-
sen um sie kopieren zu kénnen.
e Langjéhrig gereifte Parameter-
wahl bei Fertigungs- und Entwick-
lungsprozessen garantieren eine
schnelle und vor allem ausschuss-
arme Produktion. Ohne unkompli-
ziert abrufbare Quellen fir diese
GroBen, zum Beispiel in Form von
geschutzten internen Datenbanken,
werden Prozesse langsam und un-
wirtschaftlich.
e Moderne Maschinen fir hoch-
komplexe Fertigungsverfahren bie-
ten die Mdglichkeit, eng gewahlte
Parameter in Bezug auf die Produk-
tionssicherheit zu realisieren, die mit
dlteren Maschinen nicht erzielbar
sind.
e Zusammenarbeit der Abteilungen
untereinander wirkt sich stark auf die
Entwicklungsgeschwindigkeit sowie
die Produktion eines Produktes aus.
Vielen Nachahmern fehlt hier punk-
tuell Expertise, weil beispielsweise
Entwicklung oder Qualitdétsmanage-
ment komplett fehlen.
Die aufgefuihrten Beispiele aus den
verschiedenen Bereichen sollen die
Maoglichkeiten verdeutlichen, wie fle-
xibel und vielseitig sich ein Layer dar-
stellen kann.
Es sei erwahnt, dass mit der Einen-
gung der ProzessfenstergroBe wei-
tere positive Nebeneffekte auftreten.
So steigt die Qualitdt und mit ihr
das Know-how, zum Beispiel durch
die Verwendung moderner Zuliefer-
produkte. Grundvoraussetzung zur
Deckung der entstehenden Kosten
ist die Fahigkeit, sehr komplexe Ent-
wicklungs- und Fertigungsprozesse
zu beherrschen und Hightech-Pro-
dukte am Markt anzubieten. Ebenso
steigt durch viele, gut beherrschte
Layer die Reaktionsfahigkeit auf Ver-
anderungen im Markt.

Technische Voraussetzung fiir
die Anwendbarkeit des Layer-
Modells

Es existieren technische Bedingun-
gen, um durch den Einsatz des Lay-
er-Modells kopiergeschutzte Produk-
te und zudem Spitzentechnologie zu

erzeugen. Diese Bedingungen lassen
sich wie folgt formulieren:
e Prozesse sind nicht substituierbar
durch andere Prozesse oder ein Re-
design des Produkts.
e \erwendete Materialien sind nicht
substituierbar durch andere Materi-
alien.
e Eingestellte Parameter sind nicht
substituierbar durch andere Para-
meter.

Verdeutlichung der Wirkungs-
weise und beispielhafte An-
wendung des Modells

Der Schutz durch das Layer-Modell
ist umso wirksamer, je mehr verschie-
dene Layer Ubereinander gelegt wer-
den. Als gedankliches Modell kann
man sich eine Glasscheibe vorstellen,
die im unbehandelten Zustand leicht
zerbrechlich ist. Wird diese Scheibe
mit einem speziellen Wérmeprozess
behandelt und somit innere Spannun-
gen entfernt, nimmt die Sprodigkeit
bereits deutlich ab. Wird nun noch
zwischen mehrere Glasscheiben je-
weils eine Folie eingebracht, entsteht
aus einfachen Glasscheiben ein Pan-
zerglas, das nahezu allen Angriffen
Uber einen gewissen Zeitraum Stand
hélt. Das gleiche Prinzip funktioniert
auch beim Kopierschutz. Mehrere
Layer zusammen mit einem stabilen
Verbund ergeben einen nur schwer zu
durchdringenden Schutz.

Ein Anwendungsbeispiel des Layer-
Modells kann in der Tunerentwicklung
von Loewe gefunden werden. Wie
sich dabei die Zusammenhénge ge-
stalten, ist in Abbildung 8 dargestellt.
Ein grundsatzlicher Vorteil von L&t-
prozessen ist, dass das Lot wéhrend
des Fertigungsprozesses schmilzt
und somit s&mtliche Parameter wie
Lotpastenver-

entspricht im Layer-Modell der An-
sammlung mehrerer Layer.

Selbst wenn dieses Netzwerk ge-
knackt ist, werden firr jede elektri-
sche Baugruppe verschiedene wei-
tere technische Layer bendtigt, um
sie reproduzieren zu kénnen. Beim
Tuner sind es verschiedene techni-
sche Layer fiir die Kupferschichten,
zwei technische Layer fur den Lot-
stoplack, mehrere technische Layer
fur Bohrungen und Lotpaste. Fehlt
auch nur einer dieser technischen
Layer, kann man den Tuner nicht
funktionsfahig nachbauen.

Schutzwirkung des Layer-
Modells

Aus dem Zusammenspiel vieler klei-
ner SchutzmaBnahmen (,Layer")
entsteht ein kostenneutraler und
nur schwer zu umgehender Kopier-
schutz. Unter , kostenneutral® ist hier-
bei zu verstehen, dass keine Kosten
verursacht werden, die nicht ohnehin
im Entwicklungsprozess entstehen
wurden. Der Kopierschutz wird viel-
mehr durch einen Ressourceneinsatz
realisiert, der zusétzlich zu anderen
Anforderungen auch die Aspekte des
vorgestellten Layer-Modells berlck-
sichtigt.

Durch die Anwendung der Prinzipien
des Layer-Modells kann - speziell bei
Produktneuentwicklungen — das Pro-
dukt und die zur Erstellung notwen-
digen Verfahren mit Augenmerk auf
Kopiersicherheit entwickelt werden.
Diese Schutzmechanismen gegen
Nachahmung mussen aber zwingend
bereits in der Entwicklungsphase des
Produktes eingesteuert werden, da
am fertig entwickelten Produkt keine
kostenneutralen KopierschutzmaB-
nahmen mehr méglich sind.

teilung, Lot-
menge und

Mehrere kostenneutrale MaBnahmen fiihren zu einem nahezu undurchdringlichen Netz
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Plagiatschutz durch Target Costing

Johannes Labuttis, Thomas Meiwald

In der jingeren Vergangenheit betrifft
Produktpiraterie nicht nur Software,
Musik und Filme oder Hersteller von
Luxusartikeln, sondern zunehmend
auch Produkte der Investitionsguter-
industrie [12]. Durch die haufig anzu-
treffende Uberdimensionierung von
Komponenten im Maschinen- und
Anlagenbau, wird den Produktpiraten
ein schneller und einfacher Nachbau
erleichtert. Selbst bei Verwendung
minderwertiger Teile in den Kopien
ist durch die ausgelegten Sicherhei-
ten bei der Entwicklung des Originals
haufig nicht mit einem vorzeitigen
Versagen zu rechnen [13].

Ziel des Produktschutzes durch Tar-
get Costing ist es, Overengineering
und Uberdimensionierung zu vermei-
den und so die Kostenvorteile der
Produktpiraten zu reduzieren.

Mit Hilfe des Target Costing kdnnen
Kosten in Entwicklungsprojekten ge-
steuert werden. Der geforderte Preis
wird nicht mehr an den Produktentste-
hungskosten ausgerichtet, sondern
die Kosten am erzielbaren Preis. Aus-
gehend von der Gesamtproduktebe-
ne kénnen so die Kosten auf einzelne
Merkmale, Funktionen, Komponen-
ten und Prozesse heruntergebrochen
werden [14], [15].

Produktschutz durch Target
Costing

Die Imitationsentscheidung des Ko-
pisten beruht auf der erfolgreichen
Markteinfihrung des Originalherstel-
lers. Dadurch wird das Risiko, dass
das Produkt nicht den Kundenanfor-
derungen entspricht und sich deshalb
schlecht verkauft fir den Kopisten re-
duziert. Weiterhin wird ein Hinweis auf
die erzielbaren Preise gegeben.

Die Chance des Plagiats besteht dar-
in, dass ausgehend von den Original-
produkten die Kosten optimiert wer-
den. Das Target Costing stellt einen
erfolgsversprechenden Ansatz dar,
um die eigenen Kosten zu reduzieren
und dadurch die Kostenflihrerschaft
der Plagiateure zu schwachen. Die
Attraktivitat der Herstellung von Pla-
giaten sinkt. Im Folgenden werden
einzelne MaBnahmen des Target Cos-

ting im Hinblick auf Erschwerung von
Produktplagiaten vorgestellt.
Praventives Qualitdtsmanagement
Durch Erhéhung der Qualitéat mit
praventiven MaBnahmen wie FMEA
und Design Review lassen sich Priif-
kosten reduzieren und Fehlerkosten
vermeiden.

Simultaneous Engineering

Durch die Parallelisierung von Ent-
wicklungsaktivitdten wird der Markt-
eintritt neuer Produkte nach vorne
verschoben. Hierdurch betreffen be-
stehende Plagiate nicht mehr das ak-
tuelle Produktportfolio. Weiterhin kann
die Kostensituation durch Reduktion
von Entwicklungskosten und Erho-
hung der Qualitat verbessert werden.
Kosteneffiziente Konstruktion
Durch konsequentes Umsetzen des
Design-to-Cost kénnen die Herstell-
kosten der Originalprodukte reduziert
werden.

Variantenmanagement

Die Vermeidung von Varianten, welche
vom Kunden nicht gewlnscht bzw.
nicht ausreichend honoriert werden,
flhrt zu einer Reduktion der Komple-
xitatskosten.

Zuliefererintegration

Durch Kooperation mit Lieferanten
wird ein gemeinsames Know-how
aufgebaut, welches von Plagiateuren
nur schwer zu imitieren ist. Durch die
langfristige und partnerschaftliche
Lieferantenbeziehung sinkt dass Ri-
siko, dass Wissen von Lieferanten an
Wettbewerber weitergegeben wird.
Kooperationen mit anderen
Unternehmen

Durch Kooperationen Uber die ge-
samte Wertschoépfungskette hinweg
kdénnen Kosten reduziert werden, was
im Sinne des Target Costing die Ein-
haltung der erlaubten Zielkosten er-
leichtert. Dies wird erreicht, indem die
Aufwénde fur kostenintensive Investi-
tionen fir das einzelne Unternehmen
durch die Verteilung auf mehrere Ko-
operationspartner reduziert werden.
Reverse Engineering

Durch Reverse Engineering von Wett-
bewerbsprodukten und Plagiaten be-
reits zu Beginn einer Produktentwick-
lung kann Overengineering identifiziert
und somit die Herstellkosten reduziert
werden. Dadurch verschlechtert sich

die Kostenflhrerschaft von Plagiaten.

Plagiatorientierte Preisbestim-
mung und Quersubventionierung
Neben den genannten Anséatzen zur
Verbesserung der eigenen Kostensi-
tuation kann bewusst die Marge des
Originalprodukts reduziert werden um
so die Attraktivitdt von Plagiaten zu
reduzieren. Bei schwer imitierbaren
Produkten kann hingegen auf eine
Hochpreisstrategie gesetzt werden.
Die leicht zu kopierenden Erzeugnis-
se werden quersubventioniert um den
am Markt durchsetzbaren Preis zu re-
alisieren. Das Konzept der Preisdiffe-
renzierung ist nicht nur auf Produkte
anwendbar, sondern auch auf Markte
und Marktsegmente. Durch Anbieten
gunstiger Produkte in, hinsichtlich
Plagiaten kritischen Markten und in
unteren Preissegmenten, verbessert
sich die Wettbewerbssituation gegen-
Uber den Plagiateuren. Das Wachstum
bzw. der Markteintritt von Kopisten im
Low-cost-Segment kann verhindert
und so einer moglichen Ausweitung
des Produktportfolios auf das Premi-
umsegment vorgebeugt werden.

Durch verbesserte Einbindung von
Kundenwilinschen und -erwartungen,
durch strikte Einhaltung der Zielkos-
ten, und durch eine intensivere Ana-
lyse der Plagiate und Konkurrenz-
produkte mithilfe des Benchmarking
kénnen sich Unternehmen gezielt auf
den Kampf gegen Produktpiraterie
rusten. |hre Erfolgschancen kénnen
merklich erhdéht werden, indem sich
mehrere Hersteller gleicher oder frem-
der Branchen gegenseitig unterstit-
zen.

Das Risiko des Target Costing ist je-
doch, dass Plagiateure von den redu-
zierten Kosten, der erhdhten Qualitét
und der friheren sowie verbesserten
Erfillung von Kundenwiinschen mit-
profitieren. Die bereits in der Einlei-
tung diskutierten Kostenvorteile von
Plagiateuren bleiben weiterhin beste-
hen. Deshalb sind die MaBnahmen
des Target Costing haufig nur dann
wirksam, wenn sie im Verbund mit
MaBnahmen eingesetzt werden, wel-
che die Erstellung und den Vertrieb
von Produktkopien erschweren.
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Vermeidung ungewollten Transfers von Know-how

in CAD-Modellen

Alexander NaB, Markus Petermann,
Sebastian Schenkl

Durch sténdige steigende Produkt-
komplexitdt und -vielfalt steigt der
Bedarf von Entwicklungs- und Pro-
duktionskooperationen zwischen
Unternehmen. Um reibungslose Ent-
wicklungsprozesse zu gewahrleisten
werden immer mehr Produktmodelle
zwischen Unternehmen ausgetauscht
[16]. Mit steigendem Informationsaus-
tausch wéchst jedoch auch die Gefahr,
dass wichtige Produktinformationen
auf unerwlinschte Art und Weise das
Unternehmen verlassen. Der folgende
Beitrag beschreibt, wie ungewollter
Informationsstransfer durch gewollten
oder nichtgewollten Austausch von
CAD-Modellen und damit der poten-
zielle Wissensaufbau bei Plagiateuren
verhindert werden kann.

Arten des Abflusses von
Produktinformationen

Der Informationsabfluss kann wie
folgt klassifiziert werden: Hinsichtlich
den beteiligten Personen, wird zwi-
schen dem Unternehmen bekannte
und unbekannte unterschieden. Der
Abfluss kann Uber legale und illegale
Pfade geschehen. Abbildung 9 stellt
einen Uberblick (iber die verschiede-
nen Arten des Informationsabflusses

Reverse
Engineering

unbekannte
Personen

CAD-Informations-
austausch,
Angebotserstellung,
Kooperationspartner,
Mitarbeiterfluktuation

bekannte
Personen

legal

Abb. 9:

Spionage
(durch Staaten,
Konkurrenten ...)

Verkauf von
Informationen
an Konkurrenz-

unternehmen

Arten von Informationsabfluss

und ihre Einordnung in die genannte
Klassifikation dar.

lilegaler Informationstransfer Gber un-
bekannte Personen findet Uber Spio-
nage statt. Diese kann beispielsweise
durch Staaten oder Konkurrenten er-
folgen. Eine besondere Gefahr stellen
hierbei, durch ihre starke finanzielle
und technische Ausstattung, Geheim-
dienste dar. Deren Ziel ist die gezielte
Erlangung fremder Informationen um
sie der eigenen Volkswirtschaft zur
Verfigung zustellen. Industriespiona-
ge kann jedoch auch durch professi-
onelle Einheiten groBer Unternehmen
erfolgen, um den Wettbewerb auszu-
spahen mit dem Ziel an Informationen
Uber Konzernstrategien, Unterneh-
mensdaten und Forschungsergeb-
nisse von Konkurrenzen zu gelangen.
(7]

Der Kanal des Informationstransfers
ist hierbei der illegale Zugriff auf phy-
sikalische Informationstréager wie Ak-
ten oder Prototypen oder Uber elekt-
ronische Wege.

Auf illegale Weise kénnen Informatio-
nen jedoch auch durch bekannte Per-
sonen wie eigenen Mitarbeitern oder
Fremdpersonal das Unternehmen
verlassen. Neben unbeabsichtigtem
Informationstransfer kann dies auch
aus Vorsatz geschehen —beispielswei-
se um sich selbst zu bereichern oder
dem Unternehmen
zu schaden. Zur
Gruppe des Fremd-
personals  zahlen
das Reinigungs-
und Wartungsper-
sonal, Mitarbeiter
von Fremd- und
Zeitarbeitsfirmen
sowie Studenten.
Die Gefahr, welche
von dieser Gruppe
ausgeht, liegt im
gestatteten physi-
kalischen Zutritt zu
den Raumlichkeiten
sowie dem Zugang
zu IT-Systemen.

illegal [17]

Quellen des Infor-
mationsabflusses

auf legalem Wege sind Geschéfts-
partner des eigenen Unternehmens,
wie Wirtschaftsprifer, Beratungsge-
sellschaften, Entwicklungspartner,
Zulieferer und Kunden.

Durch Reverse Engineering kénnen
fir das Unternehmen unbekannte
Personen auf legalen Wegen an Pro-
duktinformationen gelangen. Hierbei
werden bestehende Produkte oder
Lésungen durch Zerlegen des Ob-
jekts umfassend analysiert [18].

Das Risiko ungewollten Informati-
onstransfers ldsst sich durch Ein-
schrankung des Informationsgehaltes
von CAD-Modellen reduzieren. Der
Verkauf von Daten und Informatio-
nen sowie Spionage wird hierdurch
erschwert. Beim CAD-basierten In-
formationsaustausch und bei der An-
gebotserstellung werden schiitzens-
werte Informationen, soweit sinnvoll,
nicht auBer Haus gegeben. Dieser
Ansatz erzielt eine breite Wirksamkeit
auBer bei Reverse Engineering, da
hier der Transfer nicht Uber Entwick-
lungsdokumente, sondern Uber das
fertige Produkt vollzogen wird.

Im Folgenden wird beschrieben, wie
CAD-Modelle gegen ungewollten In-
formationstransfer geschitzt werden
koénnen.

Schutzkonzepte fiir CAD-
Modelle

Fir CAD-Modelle gibt es die Schutz-
strategien ,,Verschlisselung® und ,In-
formationsreduktion“, welche im Fol-
genden diskutiert werden.
Verschliisselung

Das Verschlusseln digitaler Doku-
mente schitzt die Inhalte mittels Ver-
schlisselung und Authentifizierungs-
mechanismen. Ohne diese kdnnen
die Dateien zwar empfangen, aber
nicht entschlisselt werden.
Informationsreduktion

Durch gezielte Reduktion sowie Ver-
félschung von Daten werden Informa-
tionen aus CAD-Modellen entfernt.
Hierbei kann eine Entfremdung der
Geometrie stattfinden.

Im Folgenden werden die Vor- und
Nachteile der beiden Schutzstrategi-
en diskutiert.
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Ein Nachteil des Verschlisselns ist,
dass alles was verschlisselt wurde
auch wieder entschlusselt werden
kann. Dies ist lediglich eine Frage der
zur Verflgung stehenden Zeit und
Ressourcen. Weiterhin kénnen Datei-
en von Berechtigten gedffnet und ent-
schlisselt abgespeichert werden bzw.
an unberechtigte Personen weiterge-
leitet werden. Informationsreduktion
ist dagegen ein irreversibler Vorgang:
einmal geléschte Daten kdnnen auch
von berechtigten Personen nicht mehr
hergestellt werden. Folglich muss vor
der Informationsreduktion sicherge-
stellt werden, dass der Empféanger mit
der reduzierten Datei ohne Einschran-
kungen arbeiten kann.

In der Praxis empfiehlt sich eine Kom-
bination aus beiden Strategien: Die
jeweiligen Stakeholder haben nur
Zugriff auf die fUr ihre Arbeit notwen-
digen Informationen. Diese werden
durch Verschlisselung weiter vor un-
berechtigter Verwendung geschutzt.
Im Folgenden wird ein Konzept zur
gezielten Informationsreduktion vor-
gestellt. Flr detaillierte Konzepte der
Verschlisselung sei auf die einschla-
gige Literatur wie beispielsweise Gora
et al. [17] verwiesen.

Vorgehen zur Informations-
reduktion

Definition der schiitzenswerten
Informationen

Im ersten Schritt wird geprift, welche
Informationen Uberhaupt geschitzt
werden sollen. Maximaler Schutz fir
alle Modelle ist nicht zielfihrend, da
zusétzlicher Aufwand entsteht, was
Kosten verursacht und die Akzeptanz
der Mitarbeiter beeintrachtigt. Um de-
ren Motivation zu erhalten, muss eine
tiefere Bedeutung in der Informati-
onsreduktion vermittelt und gesehen
werden.

Deshalb muss durch Experten des
jeweiligen Unternehmens eine Klas-
sifikation des Schadpotentials unter
Berucksichtigung von Produktspek-
trum und Kernkompetenzen durch-
geflhrt werden. Dieser Prozess kann
durch Einsatz einer FMEA unterstitzt
werden.

Auf dieser Basis ist im folgenden
Schritt ein Schutzkonzept abzuleiten.

Aufbau des Schutzkonzeptes
Im Folgenden werden einzelne Stra-
tegien diskutiert, mit Hilfe derer Infor-
mationen aus CAD-Modellen entfernt
werden kénnen
e Entfernen von Bezeichnungen
Durch das Entfernen von Bauteilna-
men kann die Zugehérigkeit eines
Dokuments zu einem bestimmten
Produkt nicht mehr ohne weiteres
nachvollzogen werden.
¢ Entfernen der Intelligenz
Werden Formeln, Regeln und Para-
meter geldscht, sind Varianten nicht
mehr nachvollziehbar.
e Entfernen der
historie
Ohne die Konstruktionshistorie las-
sen sich Features' wie Bohrungen
oder Gewinde nicht mehr nachvoll-
ziehen. Durch Umwandeln von Vo-
lumen- in Flachenmodelle ist nicht
mehr ohne weiteres zu rekonstruie-
ren, auf welcher Seite einer Flache
sich Material befindet.
e Entfernen komplexer Konstrukti-
onen und Ersatz durch Grundkdrper
Das Innenleben wird geléscht und
nur die AuBenhaut bleibt erhalten.
Dadurch fallen die internen Schnitt-
stellen des Produktmodelles weg.
e Entfernen der exakien ma-
thematischen Beschreibung
Die Geometrie wird so nur noch an-
gendhert, was exakte Messungen
am virtuellen Bauteil verhindert.
Neben der reinen Entfernung von In-
formationen, kdnnen diese auch ge-
zielt verfalscht werden um unberech-
tigte Nutzer auf eine falsche Fahrte zu
flhren:
e Skalieren des Modells
Durch beliebige VergroBerung oder
Verkleinerung liefert eine Messung
keine sinnvollen Ergebnisse mehr.
GemaB der Auswahl der zu schiitzen-
den Informationen werden die jeweils
sinnvollen Einzelstrategien ausge-
wahlt. Beispielsweise sollte fir eine
Angebotsanfrage eines Bauteils mit
einem hohen Gehalt schitzenswerter
Informationen bei einem Lieferanten
lediglich so viel Information auBer

Konstruktions-

Haus gegeben werden, dass ein hin-
reichend genaues Angebot erstellt
werden kann. Ein Kunde bendtigt fur
die Integration eines Modells in seine
eigenen lediglich genaue Daten Uber
die AuBengeometrie.

Die Durchfihrung der einzelnen
Schritte lasst sich durch Tools unter-
stitzen und somit der Aufwand der
Umsetzung reduzieren.

Diskussion

Mit der Beschrénkung des Informa-
tionsgehaltes von CAD-Modellen auf
den Informationsbedarf des Datennut-
zers kann ungewollter Informations-
transfer verhindert werden. Jedoch
wird damit haufig auch verhindert,
dass der Partner auf eigene Initiative
innovative Ideen entwickelt und diese
einbringt.

Zur Umsetzung des vorgestellten
Konzeptes ist es jedoch nétig, dass
der einzelne Mitarbeiter wei3, welche
Informationen schitzenswert sind und
an wen sie herausgegeben werden
durfen. Haufig ist ihnen jedoch nicht
bewusst, welchen Wert die vorlie-
genden Informationen fir das Unter-
nehmen haben. Schaden kann durch
Zeitdruck, Unwissenheit oder Gedan-
kenlosigkeit mitverursacht werden.
Aus diesem Grund ist eine Sensibili-
sierung der Mitarbeiter unerlasslich.
Ein weiterer Pfad der Informations-
fluktuation wird durch Social Enginee-
ring bereitet. Mitarbeiter werden, ohne
es zu bemerken, teilweise in privaten
Situationen, in Restaurants oder auf
Flughafen ausgehorcht und ausge-
spaht. Eine entsprechende Sensibi-
lisierung ist auch hier eine wirkungs-
volle GegenmaBnahme.
Schitzenswertes Wissen liegt oft in
Form langjahriger Mitarbeiter vor. Um
dieses zu schiitzen, muss die Fluktua-
tionsrate des Personals niedrig gehal-
ten werden. Hierzu kénnen Mitarbei-
terbindungsmaBnahmen angewandt
werden. Dazu zdhlen unter anderem
Zielgesprache, FortbildungsmaBnah-
men oder soziale Angebote und Ab-
sicherung. Diesem Punkt ist eine be-
sondere Aufmerksamkeit in Landern
wie China und Indien beizumessen,
da dort die Fluktuationsrate beson-
ders hoch ist.

" Durch Features kénnen spezifische Eigenschaften, geometrischer aber auch technischer Natur, in CAD-Modellen modelliert werden.

Sie kdnnen u. a. Informationen tUber Geometrie, Toleranzen oder den Zusammenbau enthalten. [19]
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Conlmit - Innovationsplattform flr praventiven Produktschutz

Sebastian Schenkl, Markus Peter-
mann, Thomas Meiwald

Um neue SchutzmaBnahmen ge-
gen Produktpiraterie zu entwickeln
und diese sowie bestehende in der
Industrie zu etablieren wurde die
Forschungsoffensive ,Innovationen
gegen Produktpiraterie” ins Leben ge-
rufen. Sie wird durch das Bundesmi-
nisterium fir Bildung und Forschung
(BMBF) geférdert und vom Projekt-
trager Karlsruhe (PTKA) betreut. Die
Schwerpunkte der Forschungsof-
fensive liegen auf den im Folgenden
genannten Anséatzen: pirateriesichere
Gestaltung von Produkten und Pro-
zessen, Kennzeichnung von Produk-
ten und Systemen sowie Verknipfung
einzelner technischer, organisatori-
scher und rechtlicher MaBnahmen zu
ganzheitlichen Schutzkonzepten. Der
Lehrstuhl fir Produktentwicklung der
Technischen Universitat Minchen, das
Heinz Nixdorf Institut und der Verband
Deutscher Maschinen- und Anlagen-
bau (VDMA) flhren gemeinsam die
TransfermaBnahme Conlmit — Contra
Imitatio durch. Die Projektinhalte wer-
den im Folgenden vorgestellt.

Bedarfsanalyse Produktschutz
Um Unternehmen bei der Identifika-
tion des individuellen Bedrohungs-
risikos und der Auswahl geeigneter
SchutzmaBnahmen zu unterstltzen
wurde vom Lehrstuhl fir Produkt-
entwicklung, in Kooperation mit dem
Heinz Nixdorf Institut, die sogenannte
Bedarfsanalyse entwickelt. Ergebnis
der Anwendung der Methodik ist eine
firmenspezifische Schutzkonzeption,
kombiniert aus existierenden und in-
novativen SchutzmaBnahmen. Ab-
bildung 10 zeigt exemplarisch eine
Roadmap zur Einflihrung der ausge-
wahlten SchutzmaBnahmen als Er-
gebnis einer Bedarfsanalyse.

Im Rahmen des Projektes Conlmit
wurde die Bedarfsanalyse in sechs
deutschen Unternehmen in der Gro-
Benordnung von 150 bis 2500 Mitar-
beitern durchgefiihrt und basierend
auf den Projektergebnissen laufend
weiterentwickelt. Der Umsatz in den
betrachteten = Unternehmen  wird
hauptsachlich mit Produkten des An-

lagenbaus und nur zu einem geringen
Anteil mit begleitenden Dienstleistun-
gen erzielt.

Wie sich in den durchgefiihrten Analy-
sen gezeigt hat, sind die Bedrohungs-
situationen unternehmensspezifisch
und nicht vergleichbar. Folglich mus-
sen auch die mit den technischen
SchutzmaBnahmen verfolgten Zielset-
zungen individuell festgelegt werden.
Wahrend fir das eine Unternehmen
die potenziell zu erzielenden Schutzef-
fekte von entscheidender Bedeutung
sind, sind es flr ein anderes interner
Aufwand und externe Kosten.

Die theoretische Vorgehensweise
zur Durchfiihrung der Methodik, eine
Ubersicht Uber existierende Schutz-
maBnahmen und die Ergebnisse der
durchgefiihrten Fallstudien werden
zum Ende der Projektlaufzeit verdf-
fentlicht.

Der Investitionsguterindustrie  wird
somit ein Werkzeugkasten nebst An-
wendungsleitfaden zur Verfligung ge-
stellt. Hierdurch kénnen Unternehmen
unterstitzt werden, ihre eigene Stra-
tegie im Kampf gegen Produktpirate-
rie festzulegen.

Innovationsplattform fir
praventiven Produktschutz

Mit dem Ziel die StoBkraft und Brei-
tenwirkung der Verbundprojekte zu
erhéhen, wurde die Innovationsplatt-

2010

form fir praventiven Produktschutz
ins Leben gerufen. Die durchgefihr-
ten Transferaktivitaten lassen sich in
vier Stufen gliedern. Wéhrend im In-
ternet grundlegende Informationen an
eine breite Offentlichkeit weitergege-
ben werden, werden mihilfe von Netz-
werkaktivitdten einem ausgewahlten
Personenkreis konkrete und sensible
Informationen vermittelt.
Hier werden die einzelnen Stufen kurz
vorgestellt.
e Internet
Uber die Internetplattform www.
conimit.de soll die breite Offentlich-
keit fir das Thema Produktpiraterie
sensibilisiert werden. Neben allge-
meinen Informationen wie Veran-
staltungshinweisen enthalt sie einen
Katalog existierender SchutzmaB-
nahmen sowie eine Expertendaten-
bank.
® Printmedien
Mit Hilfe von Verdffentlichungen in
Fachjournalen und -zeitungen wird
ein gemeinsames Marketing der
Forschungsinitiative betrieben.
¢ \eranstaltungen
Auf Messen und Konferenzen wer-
den vor allem kleine und mittelstan-
dische Unternehmen angesprochen
und flr das Thema sensibilisiert so-
wie Uber Moglichkeiten der Abwehr
von Produktpiraterie informiert.

2011 2012 2013

Unternehmesspezifisches
Einflussfeld

Produkigestaltung
Fertigungskompetenzen
Mitarbeiterzufriedanhait
Technolog. Marktracht
Wirtsch. Marktmacht
Logistikprozesse
IT-Sicherhelt

SchutzmaBnahmen
Mitarbelter schulen
Quersubventionianing
IT-Systern schitzen
After Sales Management
Black Box Bauweise
Steusrungssoftware
Komp. - Authentifzierung

I Dauer der Einfiihrung
I Einsetzende Schutzwirkung

Abbildung 10: Roadmap zur Einfiihrung ausgewahlter SchutzmaBnahmen
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e Netzwerk

Da Unternehmen selten in der Of-
fentlichkeit Uber ihre Erfahrungen
mit Produktpiraterie berichten, wer-
den Erfahrungsaustausche durch-
geflhrt, in denen Unternehmen ihr
Erfahrungs- und Umsetzungswissen
im exklusiven Austausch teilen kon-
nen.

Ausblick
Um Unternehmen dabei zu unter-
stltzen, eine eigene Abwehrstrategie

Quellenverzeichnis

zu entwickeln wird im Rahmen des
Forschnungsprojektes Conlmit die
Bedarfsanalyse validiert und weiter-
entwickelt sowie Netzwerke zum Er-
fahrungsaustausch ins Leben gerufen.
Interessierte und Betroffene werden
sich auch nach Projektende Uber das
Internetportal www.conimit.de infor-
mieren kénnen. Mit dem Ziel von Pro-
duktpiraterie betroffene Unternehmen
der Investitionsguterindustrie mit An-
bietern von Technologien zur Abwehr
von Produktfalschungen zusammen-

zubringen wurde durch den VDMA die
Arbeitsgemeinschaft Produkt- und
Know-how-Schutz (AG Protect) ge-
griindet.

Im Rahmen des Forschungsprojekt
entsteht zurzeit die Dissertation von
Thomas Meiwald zum Themenfeld
methodische Auswahl von MaBnah-
men gegen Produktpiraterie, in der
zu diesem Zweck ein systematisches
Vorgehen abgeleitet und in sechs mit-
telstandischen Unternehmen evaluiert
wird.
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