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Kurztassung

Die Geschichte der Softwareentwicklung zeigt, dass Mafnahmen zur Fehlerver-
meidung einen grofen Beitrag zur Verbesserung der Zuverléssigkeit von Soft-
waresystemen leisten. Allerdings bleiben trotz dieser Verfahren in komplexen
Softwaresystemen in der Regel Fehler zuriick, deren Auftreten hiufig von selte-
nen, besonderen Ausfiihrungsbedingungen, wie zeitlichen Ausfiithrungsabldufen,
Ressourcen-Engpéssen oder Umwelteinfliissen abhéngen. Insbesondere in verteil-
ten Systemen miissen deshalb die fehlervermeidenden Verfahren mit fehlertole-
rierenden Verfahren kombiniert werden, um die Zuverldssigkeit von Systemen
weiter zu verbessern. Dazu sind Verfahren notwendig, die zur Toleranz dieser Art
unvorhersehbarer, ablaufabhéngiger Fehler dienen.

In dieser Arbeit wurde im Rahmen des Projekts MoDiS ein Konzept zur Tole-
ranz dieser Fehler entwickelt. Das Projekt MoDiS verfolgt einen sprachbasierten
Gesamtsystemansatz zur Konstruktion verteilter, kooperativer Systeme. In der
objektbasierten Sprache INSEL werden auf hohem Abstraktionsniveau verteilte
Anwendungen spezifiziert, wobei Details der technischen Realisierung, insbeson-
dere der Verteilung und Umsetzung der Kommunikation vor dem Programmierer
verborgen bleiben. Das zentrale Konzept des MoDiS-Projekts ist die Nutzung
der zur Ubersetzungs- und Laufzeit gewonnenen Anwendungsinformationen im
Management des Systems, um eine anwendungsorientierte Ausfithrung auf der
gegebenen Hardwarekonfiguration zu gewahrleisten.

Das in dieser Arbeit entwickelte Verfahren zur Toleranz der oben beschriebenen
Fehler basiert auf automatisierter Diversitdt im System-Management. Die Ent-
scheidungen des System-Managements zur Konkretisierung der abstrakten Spe-
zifikation beeinflussen zeitliche Ausfiihrungsabldufe und Ressourcen-Verwaltung,
und somit die genannten Ausfiihrungsbedingungen, die haufig Ausloser der ge-



nannten Fehler sind. Das Fehlertoleranzverfahren basiert auf konsistenten, gespei-
cherten Systemzusténden zur Riickwértsbehebung, um bei erneuter Ausfithrung
die Konkretisierungs-Entscheidungen zu variieren. Das Management nutzt dazu
die Freiheitsgrade der Konkretisierung, um auf Basis gesammelter Informationen
geeignete Alternativen im Entscheidungsraum zu finden. Es wird beschrieben,
auf welcher Grundlage das Management Entscheidungen treffen kann, um sowohl
den Grad der Diversitiat der Ausfiihrung als auch den Einfluss auf die System-
Performanz zu beriicksichtigen. Der Unterschied zweier Ausfithrungsabléufe wird
in der Arbeit als Varianz bezeichnet und stellt einen Teil der Entscheidungsgrund-
lage dar. Es wird die Annahme erlautert, dass die Varianz direkt proportional zur
Wahrscheinlichkeit der Toleranz eines ablaufabhédngigen Fehlers ist. Der Ansatz
wird anhand der Zuweisung von Akteuren zu Stellen im MoDiS-Projekt veran-
schaulicht.

Zur Riickwartsbehebung wurde ein optimiertes, kommunikationsinduziertes
Checkpoint-Rollback Verfahren entwickelt. Die Performanz kommunikationsin-
duzierter Checkpoint-Rollback-Verfahren leidet in der Praxis unter zu kurzen
Checkpoint-Intervallen auf Grund erzwungener Checkpoints. Um dies zu ver-
meiden werden im Ubersetzer des MoDiS-Projekts die Kommunikationsabhéin-
gigkeiten der aktiven Komponenten analysiert und die Platzierung freiwilliger
Checkpoints vorbereitet, sodass zu Gunsten einer verbesserten Gesamtperfor-
manz kurze Intervalle durch erzwungene Checkpoints mit hoher Wahrscheinlich-
keit vermieden werden. Zur Laufzeit werden die zur Ubersetzungszeit getroffenen
Entscheidungen tiberpriift und ggf. revidiert, falls das tatsidchliche Kommunika-
tionsverhalten von der Approximation abweicht.

Zur Fehlererkennung werden zwei im Rahmen dieser Arbeit in das MoDiS-
Projekt integrierte Mechanismen genutzt. Zum einen wird der globale Systemzu-
stand beobachtet und ein Graph kausaler Abhéngigkeiten der Ereignisse konstru-
iert, wobei die Schwéchen der auf Vektoruhren basierenden Verfahren in Bezug
auf dynamische Prozesssysteme umgangen werden. Die Theorie zur Konstruk-
tion konsistenter Sichten wurde dazu fiir Systeme mit gemeinsamem, verteilten
Speicher erweitert. Ferner wurde zur Fehlererkennung das objektorientierte Ver-
tragskonzept Design by Contract fiir INSEL-Komponenten adaptiert und in die
Sprache integriert. Die Laufzeitiiberpriifung der Vertrige wird im Ubersetzer vor-
bereitet und ermdoglicht Fehlererkennung auf Komponentenebene. Die erarbeite-
ten Konzepte und Verfahren werden jeweils in Bezug auf ihre Leistungsfahigkeit
sowie ihre Anwendungsmoglichkeit fiir andere Systeme diskutiert.
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Kapitel

Einleitung

Inhalt

Informationsverarbeitende Systeme werden in immer mehr Bereichen des Le-
bens unverzichtbar, die zu lésenden Anwendungsprobleme werden zugleich viel-
faltiger und komplexer. Verschiedene Griinde erfordern den Einsatz verteilter
Systeme zur Losung dieser Anwendungsprobleme. Ein Grund sind Abhéngigkei-
ten raumlich verteilter Systemteile, wie beispielsweise verschiedene kooperierende
Steuergerite in Fahrzeugen, oder die Kooperation von Business-Anwendungen
verschiedener Firmen. Trotz stetig steigender Leistung der Rechner ist auch die
Komplexitéit zu losender Probleme ein Grund fiir den Einsatz verteilter Syste-
me, da in vielen Fallen nur eine kooperative, parallele Losungsberechnung die
gewiinschte Performanz erzielen kann. Beispiele fiir entsprechend aufwéndige Be-
rechnungen sind (nach [KKO7], S. 193):

e Simulationen: Dazu zéhlen beispielsweise Stromungssimulationen, wie unter
anderem Wetter- und Klima-Berechnungen. Auch astronomische Simulatio-
nen, wie beispielsweise die Simulationen von Koérpern, die sich gegenseitig
durch Gravitation beeinflussen, sind sehr rechenaufwandig.

e Optimierungsprobleme: Die Berechnungen optimaler Ressourcennutzung
kénnen ebenfalls auf Grund der verschiedenen Kriterien, die beriicksichtigt
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werden miissen, sehr komplex sein. Zu dieser Klasse gehort beispielsweise
die Planung einer Fluggesellschaft iiber den Einsatz ihrer Flugzeuge und
Crews (unter Berticksichtigung vorgeschriebener Ruhezeiten, Wartungsin-
tervalle der Flugzeiten, Lizenzen der Piloten usw.).

e Biochemische Berechnungen: Im Bereich der Biochemie sind héufig sehr
grofte Zustandsrdume in Berechnungen abzudecken, beispielsweise sind Pro-
teinfaltungen komplex genug, dass heutige Rechenleistungen fiir einen prak-
tischen Einsatz dieser Technik noch lange nicht ausreichen.

In diesen rechenaufwéndigen und dadurch lange laufenden Berechnungen sollen
auftretende Soft- oder Hardwarefehler nicht zum Verlust der bereits erbrachten
Ergebnisse fithren. Ein Verlust der Zwischenergebnisse mit folgendem Neustart
der Berechnungen ist in der Regel mit hohen Kosten verbunden. Dariiber hin-
aus existieren Systeme, bei denen ein Ausfall neben Kosten auch katastrophale
Folgen nach sich ziehen kann. Beispielsweise bei Steuerungssystemen von Flug-
zeugen, Autos, Industrieprozessen usw. kann ein Versagen menschlichen Schaden
verursachen. Aus diesen Griinden werden insbesondere an verteilte Systeme héu-
fig hohe Anforderungen der Zuverlissigkeit gestellt. Gleichzeitig ist die Software
verteilter Systeme allerdings auf Grund der kooperativen, nebenldufigen Problem-
l6sungen hochst komplex.

Zuverlissigkeit verteilter Systeme. Im Bereich der Softwareentwicklung wur-
de viel Forschungsarbeit zur Verbesserung der Qualitdt von Software geleistet.
Die Methoden und Verfahren zur Fehlervermeidung, wie beispielsweise Testver-
fahren oder Model-Checking, tragen dazu bei, die Zahl der Softwarefehler zu
reduzieren. Allerdings wéchst die Komplexitit der Software in heutigen Syste-
men zunehmend, sodass trotz fehlervermeidender Verfahren komplexe Software
in der Praxis nie génzlich fehlerfrei ist. Ferner ist die Hardware, auf der die Soft-
ware ausgefiihrt wird, auf Grund physikalischer Beeinflussung, Alterung, sowie
Méngeln im Produktionsprozess ebenfalls eine Quelle von Fehlern. Das Problem
auftretender Hardwarefehler zur Ausfiithrungszeit von Systemen kann durch Feh-
lertoleranz weitgehend gelost werden. Durch Redundanz wird erreicht, dass Fehler
einzelner Hardware-Einheiten nicht zum Versagen eines Systems fiihren, sondern
toleriert werden kénnen (vgl. [KKO7], Kap. 2).

Um die steigenden Anforderungen an die Zuverléssigkeit von Systemen erfiillen
zu konnen, miissen Konzepte entwickelt werden, die die fehlervermeidenden Ver-
fahren der Softwareentwicklung um fehlertolerierende Verfahren ergénzen, sodass
— zusétzlich zu Hardwarefehlern — auch verbleibende Softwarefehler zur Ausfiih-
rungszeit toleriert werden konnen. Im Gegensatz zu Hardwarefehlern, die bei



einzelnen Einheiten durch &uferliche Einfliisse entstehen, ist Software ein ab-
straktes Konzept zur Problemlosung. Software ist demnach entweder fehlerfrei,
oder aber jede Instanz, also jede Kopie dieser Software enthélt in jeder Ausfiih-
rung die identischen Softwarefehler. Ob diese Softwarefehler allerdings zu Tage
treten und zum Versagen fithren, kann wiederum in verschiedenen Ausfithrungen
je nach Umgebung und Eingabe unterschiedlich sein.

Toleranz von Softwarefehlern. Um allgemeine, nicht naher spezifizierte Soft-
warefehler tolerieren zu kénnen, muss demnach die Redundanz um Diversitit
erweitert werden. Die Entwicklung verschiedener Versionen funktional identi-
scher Software ist der als diversitdre Programmierung bezeichnete Ansatz, dies
zu realisieren. Dabei soll von den verschiedenen Implementierungen einer Soft-
ware die gleiche Problemlésung redundant berechnet werden. Man geht jedoch
davon aus, dass die einzelnen Implementierungen unterschiedliche Softwarefeh-
ler enthalten, sodass fehlerhafte Zwischenergebnisse erkannt und behoben werden
kénnen. Praktische Erfahrungen zeigen allerdings, dass einerseits die Entwicklung
mehrerer funktional identischer Softwareversionen zu kostspielig und andererseits
verschiedene Programmierer haufig &hnliche Fehler machen, sodass die verschie-
denen Implementierungen der Software haufig an den gleichen Stellen versagen.
Das Problem der Toleranz nicht néher spezifizierter Softwarefehler ist demnach
bis dato nicht zufriedenstellend gelost.

Die Softwarefehler, die haufig trotz fehlervermeidender Verfahren der Software-
entwicklung unentdeckt bleiben, haben héufig die Eigenschaft, dass sie nur in
bestimmten, seltenen Systemabldufen auftreten, wie beispielsweise Race Condi-
tions oder Heisenbugs (vgl. [Gra86]). Ressourcenverwaltung und zeitliche Ablaufe
einer Ausfiihrung sind haufig ausschlaggebend fiir das Auftreten dieser Fehler. Ei-
ne Moglichkeit zur Toleranz dieser Softwarefehler ist demnach die Anderung der
Ausfiihrungsablaufe einer fehlerhaften Softwareversion, sodass ein aufgetretener
Fehler nicht erneut auftritt. Dies kann erreicht werden, indem das Management
des Systems automatisiert seine Entscheidungen zur Konkretisierung, also Ent-
scheidungen zur Ubersetzung, Ausfiihrungssteuerung und Ressourcenverwaltung
variiert, sodass unterschiedliche Ausfiihrungsabléufe erzeugt werden. Im Gegen-
satz zu diversitdrer Programmierung liegt die Diversitdt bei diesem Ansatz nicht
im Quellcode der Software, sondern in den Ausfiihrungsabldufen. Das Manage-
ment sucht nach einer Ausfiithrungsalternative, bei der im Quellcode der Anwen-
dung enthaltene Softwarefehler nicht auftreten.

Verteilte Systeme im Projekt MoDiS. Am Lehrstuhl fiir Betriebssysteme und
Systemarchitektur wurden im Rahmen des Projekts MoDiS Konzepte zur Kon-
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struktion verteilter, nebenlaufiger Systeme entwickelt, die eine einfache und effizi-
ente Nutzungsmoglichkeit der verteilten Hardwarekonfiguration erméglichen (vgl.
[SELF96]). Die Systeme werden in einem sprachbasierten, Top-Down-orientierten
Gesamtsystemansatz konstruiert. Der Programmierer kann kooperative Problem-
losungen auf hohem Abstraktionsniveau in der Sprache INSEL spezifizieren (vgl.
[RWA4]). Die in INSEL realisierten Konzepte ermdglichen die Konkretisierung
dieser Spezifikation unter Einbezug der Anwendungsinformationen, sodass eine
— der Anwendung angepasste — verteilte Ressourcenverwaltung realisiert wird.
Einerseits wird somit der Programmierer von der komplexen Aufgabe entlastet,
die Ressourcen der verteilten Hardwarekonfiguration selbst zu verwalten. Ande-
rerseits kann dennoch eine hohe Effizienz der Ausfithrung erzielt werden, da die
Entscheidungen zur Ressourcenverwaltung an die Bediirfnisse der Anwendung
angepasst sind, und nicht der haufig schlechten Performanz von uniformen Stra-
tegien zur Ressourcenverwaltung unterliegen.

1.1 Aufgabenstellung

In dieser Dissertation sollen im Rahmen des Projekts MoDiS Konzepte und Ver-
fahren zur Fehlertoleranz, insbesondere zur Toleranz von Softwarefehlern in ver-
teilten Systemen erarbeitet werden. Der Schwerpunkt der Arbeit liegt in der
Konzeption eines Verfahrens zur Toleranz von Softwarefehlern unter Vermeidung
der Kritikpunkte diversitdrer Programmierung. Dazu miissen Diversitit und Re-
dundanz auf Management-Ebene automatisiert realisiert werden, um Soft- und
Hardwarefehler, deren Auftreten nicht deterministisch ist, in bestimmten Aus-
fihrungsabldufen durch Variation der Management-Entscheidungen tolerieren zu
kénnen.

Ein weiterer Schwerpunkt der Arbeit besteht darin, geméf der Konzepte des
Projekts MoDiS die Verfahren und Mechanismen in das Management des Sys-
tems zu integrieren, sodass die Toleranz von Fehlern fiir den Benutzer bzw. Pro-
grammierer transparent und automatisiert durchgefithrt wird. Um dieses Ziel zu
erreichen sollen Anwendungsinformationen genutzt werden, auf deren Basis die
Entscheidungen des Managements an die ausgefiithrte Anwendung angepasst und
somit optimiert werden.



1.2. Losungsansatz

1.2 Losungsansatz

In dieser Arbeit wurde zur Lésung der Aufgabenstellung ein Ansatz verfolgt, in
welchem ein Konzept zur Fehlertoleranz in verteilten Systemen in drei aufeinan-
der aufbauende Teile strukturiert wird und jeweils geeignete Verfahren erarbeitet
werden:

e Mechanismen zur Fehlererkennung werden an das Systemmodell des Pro-
jekts MoDiS angepasst und in das Management integriert. Dabei ist das
Ziel, moglichst viele Klassen von Fehlern, insbesondere Softwarefehler, zu
erkennen, um im Management mit fehlerbehebenden Verfahren darauf rea-
gieren zu konnen.

e Ein Ansatz zur Riickwartsbehebung wird verfolgt, um eine wiederholte Be-
rechnung von Teilen der Problemlosung zu ermdéglichen. Das Verfahren soll
automatisiert vom Management des Systems gesteuert werden und im Nor-
malbetrieb die Systemperformanz moglichst wenig beeinflussen. Im Feh-
lerfall sollen Teile der Problemlosung moglichst flexibel wiederholt ausge-
fiihrt werden kénnen, um die Fehlerbehebung durch variierte Management-
Entscheidungen zu ermoglichen.

e Das Konzept der automatisierten Diversitat im Management wird ausgear-
beitet. Im Detail wird erlautert, wie das Management seine Entscheidungen
automatisiert variieren und dadurch geeignete Alternativen der Ausfiihrung
finden kann, um aufgetretene Fehler zu tolerieren.

1.3 Gliederung der Arbeit

Die weitere Arbeit gliedert sich in sechs auf diese Einleitung folgende Kapitel,
wobei Kapitel 2 und 3 Grundlagen zu MoDiS und zum Thema Fehlertoleranz
beschreiben, Kapitel 4, 5 und 6 den Hauptteil in Form der drei aufeinander auf-
bauenden Teile des Verfahrens bilden, und Kapitel 7 eine abschlieffende Zusam-
menfassung und kapiteliibergreifende Bewertung enthélt:

Kapitel B gibt einen Uberblick iiber die Konzepte des Projekts MoDiS zur
Konstruktion verteilter, nebenlaufiger Systeme. Neben den Konzepten wird auch
die aktuelle Implementierung dieser Konzepte in Form des MoDiS-Experimental-
systems kurz vorgestellt.
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Eine Einfiithrung in den Bereich Fehlertoleranz wird in Kapitel Bl gegeben.
Der Fehlerbegriff wird mit seinen unterschiedlichen Auspridgungen erklart sowie
typische Ansétze zur Fehlererkennung beschrieben. Vorgehensweisen zur Fehler-
behebung werden erldutert und deren Umsetzung und praktischer Einsatz zur
Toleranz von Hard- und Softwarefehlern differenziert.

In Kapitel Hl werden zwei erarbeitete Verfahren zur Fehlererkennung vorge-
stellt. Die kausalen Zusammenhinge in Systemen mit dynamischer Erzeugung
und Auflésung von Prozessen und gemeinsamem, verteilten Speicher werden in
Abschnitt Il formal erarbeitet und ein Verfahren zur Erfassung einer kausalen
Ordnung der Ereignisse im Systemmodell des Projekts MoDiS erklért. Die Kennt-
nis der kausalen Abhéngigkeiten ist relevant fiir die Einhaltung der Konsistenz
in den spéter beschriebenen Verfahren zum Speichern systemglobaler Zusténde.
Die konstruierte Ereignisordnung wird zur Erkennung von Timing-Fehlern ge-
nutzt. Zudem wurde das Konzept der Vertrdage fiir die Sprache INSEL und die
in MoDiS zur Verfiigung stehenden Komponentenarten adaptiert. In Abschnitt
ist das Vertragskonzept allgemein beschrieben, ferner werden relevante Rea-
lisierungsalternativen anhand der Sprache Java beleuchtet. Die Adaption an die
Komponentenarten der Sprache INSEL und die Integration in den Ubersetzer
werden erklirt. Die Fehlererkennung durch Uberpriifung spezifizierter Vertriige
zur Laufzeit wird diskutiert; die Ergebnisse der beiden Verfahren zur Fehlerer-
kennung werden zusammengefasst.

Kapitel Bl beschreibt die Basis zur Riickwéartsbehebung in Form eines an das
MoDiS-Systemmodell angepassten, kommunikationsinduzierten Checkpoint-Roll-
back-Verfahrens. Dieses Verfahren realisiert die Speicherung konsistenter System-
schnitte, zu denen im Fall eines erkannten Fehlers zurtick gesetzt werden kann, um
die Ausfiithrung von dort fortzusetzen. Das Problem der schlechten Performanz
kommunikationsinduzierter Checkpoint-Rollback-Verfahren auf Grund zu kurzer
Checkpoint-Intervalle wird adressiert, indem die Platzierung der Checkpoints im
Ubersetzer vorbereitet wird. Dazu wird das Kommunikationsverhalten der An-
wendung analysiert und der resultierende Overhead verschiedener Checkpoint-
Platzierungen approximiert und bewertet. So kann der durchschnittliche Over-
head des Verfahrens zur Laufzeit verringert werden. Der Performanzgewinn durch
die Platzierung im Ubersetzer wird mittels Simulation evaluiert und die Ergeb-
nisse werden zusammengefasst.

Das Konzept der Fehlertoleranz auf Basis automatisierter Diversitdt im Ma-
nagement wird in Kapitel [@l erarbeitet. Durch die Verfahren der Kapitel @l und
konnen Hard- und Softwarefehler erkannt, und das System zu einem zuvor ge-
speicherten Zustand zuriick gesetzt werden. Um zu verhindern, dass ein vorhan-
dener Softwarefehler bei erneuter Ausfithrung identisch auftritt, werden nun die
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Managemententscheidungen variiert, da diese haufig das Auftreten von Software-
fehlern, wie beispielsweise Race Conditions, beeinflussen. Es wird vorgestellt, auf
welcher Basis Entscheidungen im Management mit dem Ziel der Fehlerbehebung
getroffen und entsprechende Alternativen der Konkretisierung generiert werden
kénnen. Das Konzept wird anhand der Zuweisung von Akteuren zu Stellen im
MoDiS-Management veranschaulicht und diskutiert.

Kapitel [ fasst die Ergebnisse der Arbeit zusammen und diskutiert diese in
Hinblick auf die Konstruktion verteilter Systeme einerseits und auf Fehlertole-
ranz andererseits. Auf mogliche fortfithrende Arbeiten zur Weiterentwicklung der
Konzepte wird ein Ausblick gegeben.
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Im Rahmen des Projekts MoDiS (Model oriented Distributed Systems) wurden
Konzepte zur Konstruktion verteilter, nebenldufiger Systeme entwickelt. Diese
Konzepte werden in Form von Komponenten durch die objektbasierte Sprache
INSEL (INtegration and SEparation supporting Language) zur Verfiigung ge-
stellt, um kooperative Problemlosungen auf hohem Abstraktionsniveau spezifi-
zieren zu kénnen. Die abstrakte Spezifikation wird durch das MoDiS-Management
schrittweise zu einem System — bestehend aus Management und Anwendung —
transformiert und ausgefiihrt. In Form des MoDiS-Experimentalsystems existiert
eine Implementierung dieser Konzepte, auf deren Basis die hier vorliegende Ar-
beit entstanden ist. In diesem Kapitel werden die grundlegenden Konzepte des
MoDiS-Projekts zur Konstruktion verteilter, nebenléufiger Systeme sowie die ent-
scheidenden Bestandteile des Experimentalsystems vorgestellt und erklart.



2. Konstruktion verteilter nebenldufiger Systeme

2.1 Verteilte Systeme

Es existieren unterschiedliche Ausprigungen verteilter Systeme sowie verschie-
dene Ansitze zu deren Konstruktion. Verteilte Systeme unterscheiden sich in
Details des Systemmodells, wie beispielsweise der Art der Kommunikation, der
zur Verfiigung stehenden Mechanismen zur Transparenz der Verteilung und der
Abstraktion vom konkreten Rechensystem sowie dem Ansatz zur Entwicklung
der Anwendungen. Bevor auf das MoDiS-Projekt eingegangen wird, soll deshalb
festgelegt werden, was ein verteiltes System allgemein ist; gleichzeitig werden
grundsétzliche Aufgaben und Terminologien eingefiihrt. Fiir den Begriff verteil-
tes System finden sich in der Literatur verschiedene Definitionen, wobei eine
allgemein gehaltene Charakterisierung von Tanenbaum und van Steen gegeben

wird (vgl. [IS03], S. 18):

Definition 2.1 (Verteiltes System)
Ein verteiltes System ist eine Menge voneinander unabhéingiger Computer, die
dem Benutzer wie ein einzelnes, kohdrentes System erscheinen.

Das verteilte System hat demnach die Aufgabe, die autonomen, durch ein
Netzwerk verbundenen Rechner mit lokaler Rechen- und Speicherfahigkeit derart
zu verwalten, dass sie zu einem einzigen, virtuellen System verschmelzen. Dazu
muss von der gegebenen Hardware abstrahiert werden; im Gegensatz zu einem
herkommlichen Betriebssystem miissen zudem die Rechnergrenzen transparent
iiberwunden werden. Die Ressourcen des Systems miissen derart eingesetzt und
verwaltet werden, dass die Anwendung des Systems effizient und zuverléssig aus-
gefiihrt wird. Dabei ergeben sich einige grundlegende Probleme, die ein verteiltes
System — bzw. das Management eines verteilten Systems — 16sen muss.

Eine Anwendung eines verteilten Systems besteht typischer Weise aus koope-
rierenden Prozessen, die gemeinsam die Losung eines Problems berechnen. Die
Kooperation dieser Prozesse muss sowohl fiir Prozesse eines Rechners, als auch
iiber Stellengrenzen hinweg transparent durch Kommunikationsmechanismen er-
moglicht werden. Ublich fiir verteilte Systeme sind in erster Linie Mechanismen
zum Nachrichtenaustausch, d.h. das Management stellt Mechanismen bereit, mit
Hilfe derer Prozesse ortstransparent — also ohne die Kenntnis auf welcher Stelle
sich ein anderer Prozess befindet — Nachrichten an diesen senden konnen. Syste-
me, die ausschlieflich den Versand von Nachrichten als Mittel der Kommunikati-
on bereitstellen, werden in dieser Arbeit als Nachm'chtenkommunikationssystemeﬂ
bezeichnet.

lengl.: message passing systems
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2.1. Verteilte Systeme

Ein weiterer Mechanismus zur Kooperation in verteilten Systemen ist der ent-
fernte Funktionsaufrufl. Dabei ruft ein Prozess eine Funktion eines Objekts ohne
die Kenntnis iiber dessen Ort auf. Liegt das Objekt lokal auf der selben Stelle, so
wird ein herkdmmlicher Funktionsaufruf durchgefiihrt, liegt das Objekt entfernt
auf einem anderen Rechner, so simuliert das Management einen lokalen Funk-
tionsaufruf, indem der aufrufende Prozess blockiert, die Parameter serialisiert
und tibertragen, und auf dem anderen Rechner wieder deserialisiert werden. Dort
wird die Funktion aufgerufen und anschliefend das Ergebnis analog zuriick ge-
sendet. Nach dem Empfang wird der aufrufende Prozess entblockiert und erhélt
das Ergebnis der Funktion.

Eine dritte Mdoglichkeit zur Kooperation besteht im gemeinsamen Zugriff auf
einen verteilten Adress- und Speicherraumﬁ. Das Management eines Systems
sorgt dafiir, dass jeder Prozess — unabhéngig auf welchem Rechner er ausgefiihrt
wird — transparent auf den gemeinsamen Speicher zugreifen kann, als wére dieser
Speicher lokal vorhanden. Die Verwaltung und Ubertragung der Speicher-Objekte
unter Einhaltung eines festgelegten Konsistenzmodells obliegt dem Management
des Systems.

Die Strategien der Kooperationsmechanismen sind in der Regel relativ stark
durch die Anwendung bestimmt; beispielsweise ist durch die Anwendung festge-
legt, wann eine Nachricht in einem Nachrichtenkommunikationssystem versandt
wird. Gute Strategien zur Verwaltung anderer Ressourcen, wie beispielsweise der
Rechenfihigkeit, also der Zuweisung von Prozessen zu Rechnern, und auf jedem
Rechner wiederum das Scheduling, sind wesentlich schwieriger zu realisieren. Das
Ziel sollte sein, die Kapazititen optimal zu nutzen, und dadurch die bestmogli-
che Performanz fiir die Anwendung zu erzielen. Die Abhéngigkeitsstrukturen in
kooperierenden Anwendungen sind jedoch so komplex, dass in den meisten ver-
teilten Systemen Standard-Entscheidungen, also anwendungsunabhéngige FEnt-
scheidungen getroffen werden. Dies gilt generell fiir die Strategien zur Verwaltung
der Ressourcen in den meisten verteilten Systemen. In den weiteren Abschnitten
dieses Kapitels wird beschrieben, wie im Projekt MoDiS anwendungsorientierte
Strategien zur Verwaltung der Ressourcen getroffen werden.

Eine weitere Aufgabe verteilter Systeme ist die Toleranz von Fehlern. Je mehr
Rechner in einem verteilten System vernetzt sind, umso hoher ist bereits die
Wahrscheinlichkeit von Hardwarefehlern im System. Angenommen ein Rechner
hat eine mean-time-to-failure (MTTF)H von einem Jahr, dann hat ein System be-

2engl.: remote procedure call (rpc)

Sengl.: distributed shared memory (dsm)

4Die mean-time-to-failure gibt einen Durchschnittswert der Zeit an, nach der eine Komponente
einen Fehler aufweist.
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2. Konstruktion verteilter nebenldufiger Systeme

stehend aus 12 derartigen Rechnern eine MTTF von einem Monat, da im Schnitt
jeder Rechner einmal im Jahr einen Hardwarefehler aufweist. Verteilte Syste-
me enthalten auf Grund der Kommunikation {iber die Vernetzung neue mogliche
Fehlerursachen, die in einem einzelnen Rechner nicht auftreten kénnen.

Besonders problematisch sind Softwarefehler, die in nahezu jedem groferen
Softwareprojekt enthalten sind. Ein Problem in verteilten Systemen ist allerdings
die erhohte Komplexitdt der Software, sodass gerade Softwarefehler in Anwen-
dung und System die Zuverldssigkeit von verteilten Systemen beeintriachtigen,
und deshalb die Notwendigkeit von Mafsnahmen zur Fehlertoleranz von Hard-
und Softwarefehlern entsteht. Die Konzeption von Fehlertoleranzverfahren mit
besonderem Augenmerk auf Softwarefehler sowie die Integration in das MoDiS-
Projekt ist Kern der vorliegenden Arbeit.

Neben der allgemeinen Charakterisierung eines verteilten Systems aus Definiti-
on Tl sind weitere Forderungen an die zu konstruierenden Systeme sinnvoll, um
ihren Nutzen zu erh6éhen. Die Rechen- und Speicherfiahigkeit des Systems miissen
den Nutzern derart zur Verfiigung gestellt werden, dass kooperative, parallele
Problemlsungen einfach zu entwickeln und effizient zu berechnen sind. Dies er-
fordert die Spezifikation dieser Problemlosungen frei von technischen Details des
Systems auf hohem Abstraktionsniveau. Verteilte Systeme, die diesen Anforde-
rungen geniigen, ermoglichen eine effiziente und geeignet nutzbare Informations-
verarbeitung. Die Konzepte des MoDiS-Projekts wurden fiir diese Anforderungen
entwickelt.

Folgend werden die Konzepte des Projekts MoDiS, in der fiir diese Arbeit not-
wendigen Tiefe, erlautert. Ausfiihrlichere bzw. alternative Beschreibungen dieser

Konzepte sind in [SELT96), [EP99] und [Reh(4] zu finden. Definitionen und No-

menklatur sind [Reh04] entnommen bzw. daher abgeleitet.

2.2 Konzepte zur Konstruktion verteilter ne-
benlaufiger Systeme

Im Projekt MoDiS wird ein Top-Down-orientierter, sprachbasierter Gesamtsys-
temansatz zur Konstruktion verteilter Systeme verfolgt. Die Top-Down-Orientie-
rung bedeutet, dass die Anforderungen zur Spezifikation einer verteilt ausgefiihr-
ten Anwendung Ausgangspunkt zur Konstruktion des Systems waren und sind.
Ein herkémmliches Vorgehen bei der Konstruktion von Betriebssystemen oder
verteilten Systemen wire entgegengesetzt, also Bottom-Up: die Hardware wird
veredelt und Systemdienste zu deren Nutzung bereitgestellt, unabhéngig davon,

12



2.2. Konzepte zur Konstruktion verteilter nebenlaufiger Systeme

welche Anforderungen die spéiter auf dem System ausgefiithrten Anwendungen
tatsachlich haben.

Aus den Anforderungen der Anwendungen wurden Komponenten-Arten und
geeignete Strukturen entwickelt, um die Spezifikation von Anwendungen des ver-
teilten Systems auf hohem Abstraktionsniveau zu spezifizieren. Die Sprache IN-
SEL stellt in einer Ada-dhnlichen Syntax die Sprachmittel zu Spezifikation der
Komponenten zur Verfiigung. Das Management des verteilten Systems wird bei
der Ubersetzung zusammen mit der Anwendung erzeugt, sodass Anwendung und
Management zusammen das gesamte verteilte System bilden.

Das Management eines Systems bezeichnet einerseits die Summe der stra-
tegischen Entscheidungen, die notwendig sind, um die abstrakte Spezifikation
zu konkretisieren und auf der Hardwarekonfiguration zur Ausfithrung zu brin-
gen sowie andererseits die Mechanismen zur Umsetzung dieser Entscheidungen.
Das MoDiS-Management besteht aus verschiedenen Management-Anteilen, un-
ter anderem dem Ubersetzer der Sprache INSEL, der Laufzeitumgebung, darun-
ter verschiedene Mechanismen zur Realisierung der Kommunikation von INSEL-
Komponenten sowie einem klassischen Betriebssystemkern, der die Basisfunktio-
nalitit jedes Rechners bereitstellt.

Eine entscheidende Vorgehensweise des Managements im MoDiS-Projekt ist die
Orientierung an der Anwendung. Sowohl Informationen, die statisch im Uberset-
zer gewonnen werden, als auch Laufzeitinformationen, die dynamisch gesammelt
werden, nutzt das Management um geeignete Entscheidungen zur Ausfiihrung der
Anwendung zu treffen. Geeignet bedeutet der Anwendung angepasst. Dies impli-
ziert in der Regel eine Optimierung der Performanz. Dies gilt allerdings nicht
generell; die Ziele fiir eine anwendungsangepasste Ausfilhrung miissen je nach
Situation und Anwendung unterschiedlich interpretiert werden. Im Rahmen die-
ser Arbeit werden beispielsweise Entscheidungen im Management getroffen, die
Anwendungsinformationen nutzen, um Fehler zu tolerieren.

2.2.1 Komponenten

MoDiS-Systeme sind aus Komponenten aufgebaut, fiir die innen und aussen fest-
gelegt sind. Die Eigenschaften der enthaltenen Komponenten eines Systems sowie
deren Abhéngigkeiten legen die Eigenschaften des Systems im Ganzen fest. Durch
das Schachtelungsprinzip wird festgelegt, welche Komponenten innen bzw. aussen
zu einer Komponente sind, wobei alle Komponenten innen zur initialen Kompo-
nente sind. Eine Komponente ist durch Operationen nutzbar, wobei geméf dem
Objektprinzip zwischen &dusseren und inneren Operationen unterschieden wird.
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2. Konstruktion verteilter nebenldufiger Systeme

Entsprechend kénnen Komponenten von aussen nur dussere Operationen einer
Komponente nutzen, wobei eine Komponente selbst und innen liegende Kompo-
nenten auch innere Operationen der Komponente nutzen kénnen.

Es werden aktive und passive Komponenten unterschieden. Aktive Kompo-
nenten werden Akteure genannt und haben sowohl Rechen- als auch Speicher-
fahigkeit. Aktive Komponenten sind mit Prozessen oder Threads herkémmlicher
Betriebssysteme vergleichbar. Passive Komponenten besitzen ausschlieflich Spei-
cherfahigkeit und werden von den Akteuren genutzt.

Zur Kooperation von Akteuren werden zwei Mechanismen bereit gestellt. Ei-
nerseits konnen Akteure iiber die Verdnderung des Zustands einer passiven Kom-
ponente kooperieren, was dem Prinzip eines geteilten Speicherbereichs entspricht.
Andererseits konnen Akteure iiber synchrones, Operationen-orientiertes Rendez-
vous kommunizieren, dabei werden die beiden Ausfiihrungsfidden zweier Akteure
virtuell zusammengefithrt um gemeinsam eine Funktion auszufiihren, anschlie-
fend kann jeder Akteur wieder seine Berechnungen fortsetzen. Die Komponen-
ten, insbesondere die Akteure werden dynamisch erzeugt und aufgelost, sodass
die Spezifikation paralleler Anwendungen auf hohem Abstraktionsniveau flexibel
ermoglicht wird.

Die Konzepte von MoDiS zur Konstruktion verteilter Systeme wurden reali-
siert, indem Komponenten-Arten konzipiert wurden, die den Konzepten entspre-
chen. Die Eigenschaften der Komponentenarten legen die Konzepte zur Konstruk-
tion, und somit die Moglichkeiten zur Spezifikation der verteilten Systeme fest.
Einerseits bieten die Komponentenarten gewissen Eigenschaften, die die Spezi-
fikation einer verteilten Anwendung bzw. eines verteilten Systems ermdoglichen,
andererseits sind Strukturen und Abhéngigkeiten zwischen diesen Komponente-
narten festgelegt, die einerseits das Gesamtverhalten des Systems festlegen, und
andererseits dem Management Informationen zur Konkretisierung der Kompo-
nenten bieten. In Abbildung Bl sind alle verfiigharen Komponenten dargestellt.

Zunachst werden die Komponenten in DE- und DA-Komponenten unterglie-
dert. DE-Komponenten bestehen lediglich aus einem Deklarationsteil und zeich-
nen sich dadurch aus, dass ihre inneren und dusseren Eigenschaften identisch sind.
Bei den links in der Abbildung dargestellten DA-Komponenten unterscheiden sich
innere und &ussere Operationen, sie werden auch als wesentliche Komponenten
bezeichnet.

DE-Komponenten werden weiter unterschieden in Generatoren und wertorien-
tierte DE-Komponenten. Die zuletzt genannten sind einfach oder strukturierte
Daten bzw. Zeiger, und haben demnach lediglich die Aufgabe, Werte zu spei-

14
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INSEL-Komponente

DA-Komponente

DE-Komponente

| Akteur

\

| Depot | Order

Generator wertorientierte
DE-Koponente

| M-Akteur K-Akteur | S-Order | K-Order | DA-Generator | DE-Generator | Daten Zeiger
| FS-Order | BS-Order | PS-Order | skalar | strukturiert

Abbildung 2.1.: Komponentenarten in MoDiS

chern. Diese konnen, falls die DE-Komponente zu einer Komponente innen liegt,
von dieser gelesen oder verindert, bzw. bei Zeigern referenziert und dereferenziert
werden.

Generatoren sind mit Klassen in objektorientierten Sprachen zu vergleichen.
Sie bilden die Vorlagen fiir Instanzen aller Komponenten, wobei die Struktu-
rierung der Instanzen mit der Strukturierung der Generatoren iibereinstimmt.
Fiir einen Generator ist die dussere Funktion erzeuge, durch die eine Instanz ei-
ner Komponente des Generators erzeugt wird, implizit definiert. DE-Generatoren
entsprechen dabei dem Datentyp der wertorientierten DE-Komponente.

Die Ausfithrung eines Systems wird durch die DA-Komponenten bestimmt,
die neben dem Deklarationsteil auch einen Anweisungsteil beinhalten. DA-Kom-
ponenten sind wiederum aus INSEL-Komponenten zusammengesetzt und besit-
zen mindestens eine dussere Operation, die festgelegt und je nach Komponen-
tenart unterschiedlich benannt ist. Diese implizit definierte dussere Operation
wird fiir die einzelnen DA-Komponenten getrennt erklart. Zudem besitzt jede
DA-Komponente eine innere Operation, die als kanonische Operation bezeichnet
wird.

Die Ausfiihrung der kanonischen Operation besteht aus der Erarbeitung des
Deklarationsteils und der Ausfithrung des Anweisungsteils. Eine DA-Komponente
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2. Konstruktion verteilter nebenldufiger Systeme

befindet sich stets in einem der Zustdnde V (vorbereitet), A (in Ausfiihrung),
R (rechenbereit), W (wartend) oder T (terminiert). DA-Komponenten werden
(mit Ausnahme der initialen Komponente) dynamisch von anderen DA-Kompo-
nenten erzeugt, indem diese die erzeuge-Operation des Generators der Kompo-
nente aufrufen. Die neu erzeugte Komponente befindet sich dann im Zustand V;
ihre implizit definierte dussere Operation wird ausgefithrt und bewirkt folgende
Schritte:

e Die Ein- und Ausgabeparameter werden der Komponente zugewiesen.

e Die Ausfiihrung der Komponente wechselt von aussen nach innen, dabei
geht der Zustand der Komponente von V {iber zu A bzw. R.

e Die kanonische Operation der Komponente wird ausgefiihrt und unterteilt
sich wiederum in die in Abbildung dargestellten Phasen.

e Nach Ausfithrung der kanonischen Operation befindet sich die Komponente
in Zustand T, die Operationsausfithrung wechselt von innen nach aussen.

Die eigentliche Berechnung der DA-Komponente wird in der kanonischen Ope-
ration durchgefiihrt. Zuvor wird im Zustand V lediglich die Anfangssynchronisa-
tion mit Ubergabe der Parameter vollzogen. Nach Abarbeitung der kanonischen
Operation ist eine DA-Komponente terminiert, sie berechnet nichts mehr, ihre
Ergebnisse stehen jedoch noch zur Verfiigung, bis sie von ihrem Erzeuger] auf-
gelost wird. Depots stellen hier eine Sonderrolle dar, da bei ihnen die kanonische
Operation zur Initialisierung dient, und die Depots als Speicherobjekte erst im
Zustand T von Akteuren als passive Speicherobjekte genutzt werden konnen.
Die kanonische Operation ist in logische Phasen unterteilt, wie in Abbildung
dargestellt.

Zunéchst wird in der Aufbauphase der Deklarationsteil einer DA-Komponente
erarbeitet. Im Deklarationsteil werden lokal definierte Komponenten generiert,
wobei haufig durch die Schachtelungsstruktur von den generierten Komponenten
weitere Komponenten erzeugt werden. Anschliefend folgt die Berechnungspha-
se, untergliedert in Hauptphase, Synchronisationsphase und Ergebnisphase. In
der Hauptphase wird der Anweisungsteil mit Ausnahme der letzten Anweisung
return (nur bei FS-Order) ausgefithrt. In der Synchronisationsphase wird auf
die Terminierung, also den Zustandsiibergang in den Zustand T, aller von der
Komponente erzeugten Akteure gewartet. Handelt es sich bei der Komponente

5Die Beziehung zwischen erzeugender und erzeugter Komponente wird in Abschnitt zu
den Systemstrukturen erklart.
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2.2. Konzepte zur Konstruktion verteilter nebenlaufiger Systeme

um eine FS-Order, so folgt noch eine return-Anweisung in der Ergebnisphase,
in der Ausgabe- und Ein-/Ausgabeparameter zugewiesen werden. Nach Abarbei-
tung der kanonischen Operation geht die Komponente in den Zustand T iiber.
Wiéhrend die DA-Komponente sich im Zustand T befindet (fiir FS-Ordern be-
reits wihrend der Ergebnisphase) konnen andere Komponenten die berechneten
Ergebnisse nutzen; dann kann die Komponente aufgelést werden. Die Ubergabe
der Ergebnisse und die Auflésung der Komponente werden als Abschlusssynchro-
nisation bezeichnet.

;l
//’I Ausfiihrung von op (x) l\\
e N N
4 N
7 i N N
e ’ N
e i N N
7 N ~
L~ >} >
| Aufbauphase Jal Berechnungsphase AN N
d 4 N N
e N
4 N
4 N
7 N
d N
4 ‘ N N
4 )l _________________ )l ;\]
! Hauptphase l Synchronisations- l Ergebnisphase l

phase (FS-Order)
Abbildung 2.2.: Phasen der Ausfithrung der kanonischen Operation

Im Folgenden wird auf die Unterschiede und speziellen Eigenschaften der ein-
zelnen DA-Komponenten sowie deren Einsatz eingegangen. Neben diesen Kom-
ponentenarten und deren generellen Eigenschaften stellt die Sprache INSEL zur
Spezifikation des Anweisungsteils zu imperativen Sprachen vergleichbare Sprach-
konstrukte bereit. Darunter fallen unter anderem Zuweisungen, arithmetische
Operationen, bedingte Anweisungen, Schleifen sowie Ein- und Ausgabefdhigkeit.
Bevor die einzelnen Komponenten erklart werden, muss noch auf die Identifika-
tion der Komponenten eingegangen werden.

2.2.1.1 Identifikation

Komponenten miissen eindeutig identifizierbar sein, um von anderen Komponen-
ten benutzt werden zu konnen. In MoDiS existieren benannte Komponenten, die
auch als N-Komponenten bezeichnet werden. N-Komponenten werden erzeugt,
indem Deklarationen ihrer Komponentenklasse erarbeitet werden; dabei wird ih-
nen ein im Kontext eindeutiger Name zugewiesen.

Wird eine Komponente iiber die erzeuge-Operation ihres Generators instanti-
iert, so wird sie einem Zeiger zugewiesen und ist iiber diesen identifizierbar. Diese
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2. Konstruktion verteilter nebenldufiger Systeme

Komponenten werden als anonyme oder Z-Komponenten bezeichnet. Komponen-
ten, die keine dussere Operation anbieten, miissen nicht von anderen Komponen-
ten identifiziert werden koénnen. Sie werden deshalb als nicht explizit benannte
Komponenten bezeichnet. Dazu gehéren M-Akteure und Order-Inkarnationen.

2.2.1.2 Ordern

Ordern sind vergleichbar mit Unterprogrammen in imperativen Programmier-
sprachen, und dienen in erster Linie der Strukturierung und Wiederverwendung
des Codes. Jede Order besitzt nur eine einzige dussere Operation fithre_aus, die
implizit definiert ist. Durch Ausfiihrung dieser Operation geht die Order von Zu-
stand V in A iiber und fiihrt ihre kanonische Operation aus, die den wesentlichen
Teil der Order ausmacht. Nach Ausfithrung der kanonischen Operation geht die
Order in den Zustand T iiber.

Wie in Abbildung EZT] dargestellt, werden Ordern weiter in S- und K-Ordern
untergliedert. K-Ordern sind spezielle Kommunikations-Ordern, die zur Realisie-
rung des Operationen-orientierten Rendezvous zwischen Akteuren genutzt wer-
den. K-Ordern kénnen nur innerhalb K-Akteuren erzeugt werden. Auf die Funk-
tionalitdt der K-Ordern und des Operationen-orientierten Rendezvous wird in
Abschnitt EE2ZTA zu K-Akteuren eingegangen.

S-Ordern werden untergliedert in PS-; FS- und BS-Ordern. Diese sind mit
Prozeduren, Funktionen und Blocken in imperativen Programmiersprachen di-
rekt vergleichbar. BS-Ordern dienen in erster Linie der Synchronisation: werden
beispielsweise zwei Akteure in einer BS-Order erzeugt, so ist sichergestellt, dass
die BS-Order erst terminiert (also der Code im Anschluss an die BS-Order ausge-
fithrt wird), wenn beide erzeugten Akteure terminiert sind. PS- und FS-Ordern
dienen der Strukturierung durch Unterprogramme, wobei nur FS-Ordern einen
expliziten Riickgabewert haben, der in der Ergebnisphase der kanonischen Ope-
ration zugewiesen wird (vgl. Abbildung 22).

2.2.1.3 Depots

Depots sind passive Komponenten mit Speicherfahigkeit. Sie sind mit Objek-
ten aus objektorientierten Sprachen vergleichbar. Die implizit definierte dussere
Operation initialisiere fiihrt die kanonische Operation des Depots aus. Die
kanonische Operation eines Depots ist mit einem Konstruktor vergleichbar. Im
Anweisungsteil wird das Depot im Sinne seiner innen liegenden Komponenten
initialisiert, und erst nach Ausfilhrung der kanonischen Operation, also im Zu-
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stand T, ist das Depot als Speicherobjekt benutzbar. Es konnen beliebig weitere
dussere Operationen, beispielsweise in Form von FS-; PS-Ordern oder auch Ak-
teuren, im Depot definiert sein. Uber diese Operationen kann eine zum Depot
aussen liegende Komponente auf das Depot zugreifen. Dies ermoglicht eine un-
synchronisierte, mittelbare Kommunikation zwischen Akteuren. Zudem kénnen
auch Depot-lokale S-Ordern zur Strukturierung definiert werden, die nicht von
aussen aufgerufen werden kénnen.

Im Rahmen dieser Arbeit werden in Anlehnung an die Nomenklatur objektori-
entierter Sprachen die lokalen Ordern auch als privat, die dusseren als exportiert
bezeichnet. Das Schliisselwort sync veranlasst den synchronisierten Zugriff auf
Depots, vergleichbar zu synchronized-Methoden der Sprache Java.

2.2.1.4 Akteure

Akteure sind aktive Komponenten, sie besitzen sowohl Speicher- als auch Rechen-
fahigkeit und sind im wesentlichen mit Prozessen oder Threads herkbmmlicher
Systeme vergleichbar. Akteure werden dynamisch erzeugt, parallel ausgefiihrt
und anschliefend nach ihrer Terminierung implizit geméfs den Systemstruktu-
ren, auf die spater noch eingegangen wird, aufgelost. Das Konzept eines Akteurs
ermoglicht die Spezifikation paralleler Kontrollfliissse im System auf hohem Ab-
straktionsniveau. Fir jeden Akteur ist die dussere Operation starte implizit
definiert. Bei ihrem Aufruf wird der Akteur vom Zustand V in den Zustand R
iiberfithrt und seine kanonische Operation ausgefiihrt.

Ein Akteur kann in seiner kanonischen Operation sowohl weitere Akteure, als
auch andere Komponenten, wie Depots oder Ordern, erzeugen. Die Abarbeitung
der passiven Komponenten geschieht sequentiell in die Ausfiithrung des Akteurs
eingeordnet, wohingegen ein erzeugter Akteur parallel ausgefiithrt wird. Fiir passi-
ve Komponenten ist die Ausfiihrung deren kanonischer Operation mit einem Un-
terprogrammaufruf in einer imperativen Sprache vergleichbar. Die Komponente,
deren kanonische Operation vom Ausfiihrungsfaden des Akteurs zu einem Zeit-
punkt ausgefiihrt wird, wird als Ausfihrungskomponente des Akteurs bezeichnet.

M-Akteure. Ist die implizite dussere Operation starte die einzige dussere Ope-
ration eines Akteurs, so wird er als M-Akteur (mono-operational) bezeichnet.
M-Akteure bieten keine Moglichkeit, ihre Ausfithrung unmittelbar zu beeinflus-
sen. Sie konnen sich lediglich aktiv (durch einen entsprechenden Aufruf) mit
ihrem Pendant, den K-Akteuren, synchronisieren, oder iiber Datenobjekte, wie
beispielsweise Depots, koordinieren. M-Akteure konnen ausschlieflich im Anwei-
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sungsteil von DA-Komponenten als nicht explizit benannte Komponenten erzeugt
werden.

K-Akteure. K-Akteure bieten im Gegensatz zu M-Akteuren explizit weitere
dussere Operationen in Form von K-Order-Generatoren an. Vereinfacht kann man
sagen, dass die K-Ordern Funktionen darstellen, deren Aufruf andere Akteure an-
stofsen kénnen. Dabei handelt es sich um eine Ausfiihrung nach dem Operationen-
orientierten Rendezvous, also einer synchronen Funktionsausfiihrung.

Ein M- oder K-Akteur a,, ruft eine K-Order eines K-Akteurs auf und wird
dadurch in den Zustand W {iberfiihrt. Der K-Akteur kann nur durch die Ausfiih-
rung einer select- oder accept-Anweisung einen K-Order-Aufruf eines Akteurs
annehmen. Die K-Order selbst wird also synchron ausgefiihrt. Sie wird vom K-
Akteur, bzw. vom K-Order-Generator des K-Akteurs erzeugt und sequentiell in
die Ausfithrung des K-Akteurs eingeordnet. Die K-Order ist demnach die Aus-
fliihrungskomponente des K-Akteurs. Die K-Order wird — analog zu S-Ordern
— ausgefiihrt und nach Abarbeitung ihrer kanonischen Operation wird das Er-
gebnis dem aufrufenden M- oder K-Akteur zur Verfiigung gestellt. Dieser wird
in den Zustand R iiberfiihrt und kann die Ausfihrung seiner kanonischen Ope-
ration fortfithren. Der K-Akteur, dessen Ausfiihrungskomponente die K-Order
war, kann nach deren Terminierung ebenfalls seine Berechnungen direkt nach der
entsprechenden select- oder accept-Anweisung im Code fortsetzen.

Die K-Order dient also der Synchronisation zweier Akteure, und erlaubt die
Kooperation durch Datenaustausch, also die Ein- und Ausgabeparameter der K-
Order. Die Kommunikation mittels Operationen-orientiertem Rendezvous stellt
damit eine spezielle, eingeschrinkte und genau definierte Form der Nachrichten-
kommunikation dar. In MoDiS werden insgesamt zwei Mechanismen zur Kommu-
nikation von Akteuren angeboten, einerseits der Zugriff auf gemeinsamen Spei-
cher in Form von Depots, andererseits die synchronisierte Nachrichtenkommuni-
kation durch das Operationen-orientierte Rendezvous.

2.2.2 Systemstrukturen

Mit den beschriebenen Komponentenarten lassen sich parallele, kooperative An-
wendungen auf hohem Abstraktionsniveau spezifizieren. Die beschriebenen Ei-
genschaften der Komponenten zeigen bereits, dass strukturelle Abhéngigkeiten
zwischen diesen bestehen. Im Gegensatz zu vielen verteilten Systemen sind die
strukturellen Abhéngigkeiten der MoDiS-Komponenten wohl definiert und fest-
gelegt. Sie werden durch die Nutzung der Komponenten implizit festgelegt und
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kénnen vom Management als Informationsquelle zur Konkretisierung des Systems
sowie zum Ressourcenmanagement genutzt werden. Einige der Strukturen hén-
gen direkt von der Schachtelung der Komponenten in der Spezifikation ab, da die
Schachtelung innen und aussen und damit die Sichtbarkeit bzw. Zugriffsmoglich-
keiten bestimmt. Jedes MoDiS-System startet mit einem M-Akteur als Wurzel-
oder Hauptkomponente. Dieser Akteur bzw. sein Generator ist dementsprechend
in der Schachtelung der Spezifikation alles andere umschliefsend. Die einzelnen
Strukturen sowie die Regeln zur jeweiligen Einordnung der Komponentenarten
werden im folgenden knapp erklart.

2.2.2.1 Definitionsstruktur ¢

Die Definitionsstruktur § legt fiir die gesamte Lebenszeit einer Komponente bzw.
einer Inkarnation 7 eines Generators fest, welche Komponenten von ¢ benutzbar
sind. Die DA-Komponente da, die den Generator von ¢ als lokale N-Komponente
enthélt, ist dafiir ausschlaggebend. Alle Komponenten, die innerhalb von da de-
finiert sind, die also fiir da innen sind, sind auch von 7 nutzbar. Diesen Zusam-
menhang zwischen ¢ und da stellt die zweistellige Relation unmattelbar-0-innen
auf der Menge der DA-Komponenten her.

Definition 2.2 (§-Struktur)

Sei X; die Menge der DA-Komponenten eines Systems zum Zeitpunkt t und
da, i € X;. i ist definitorisch abhéngig von da —(i,da) € 6; — gdw. der Generator
g von i im Deklarationsteil von da als lokale N-Komponenten definiert ist.

Die Relation 0-innen, kurz ¢, ist die transitive Hiille der Relation unmittelbar-9-
innen.

Die Relation 0 bildet zu jedem Zeitpunkt des Systems einen Baum mit der
Hauptkomponente als Wurzel. Alle Komponenten werden bei ihrer Erzeugung
geméfk der Schachtelungsstruktur in § ein-, und bei ihrer Auflésung wieder ausge-
ordnet. Die durch § festgelegte Menge benutzbarer oder sichtbarer Komponenten
legt demnach die Ausfiithrungsumgebung einer Komponente fest.

2.2.2.2 Ausfithrungsstruktur o

Die Ausfithrungsstruktur o beschreibt die Kontrollfliisse des Systems. Dies ent-
spricht drei Teilaspekten, den parallelen Kontrollfliissen, der sequentiellen Einbet-
tung in einen Kontrollfluss sowie den kommunikationsbedingten Abhéngigkeiten.
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Die Ausfiihrungsstruktur « ist die transitive Hiille der Relation unmittelbar-c-
innen und setzt sich aus den drei Relationen o, m und x zusammen.

Die Relation o gibt die sequentielle Einordnung wieder, wenn also der Ausfiih-
rungsfaden eines Akteurs die kanonische Operation einer anderen Komponente
ausfiihrt, was bisher als Ausfiihrungskomponente bezeichnet wurde:

Definition 2.3 (o-Struktur)

Sei i € X; eine S-Order, K-Order oder ein Depot im Zustand A. i ist unmittelbar
sequentiell abhéngig von da € X; — (i,da) € 6, — gdw. i eine S-Order ist und
bei Ausfiihrung der kanonischen Operation von da erzeugt worden ist bzw. i eine
K-Order des K-Akteurs da ist, und die kanonische Operation von i sequentiell
eingeordnet in die Ausfiihrung der kanonischen Operation von da ausgefiihrt wird.
Die Relation o-innen, kurz o, ist die transitive Hiille der Relation unmittelbar-
o-innen.

S-Ordern sind wahrend ihrer gesamten Lebenszeit in die o-Struktur eingeord-
net, K-Ordern und Depots dagegen nicht. Bei K-Ordern fallen auf Grund der
Rendezvous-Semantik die Erzeugung und der Beginn der Ausfiithrung nicht zu-
sammen. Depots sind nur in die o-Relation eingeordnet bis sie in den Zustand T
iibergehen. In diesem Zustand sind sie benutzbar, leisten jedoch keinen Beitrag
mehr zur Ausfiihrung.

Die Einordnung paralleler Kontrollfliisse wird durch die Relation unmittelbar
parallel abhdngig erfasst, die die Beziehung zwischen erzeugendem und erzeugtem
Akteur erfasst.

Definition 2.4 (7-Struktur)

Seim € X; ein M-Akteull. m ist unmittelbar parallel abhingig von der Kompo-
nente da € X; — (m, da) € 7; — gdw. m von da erzeugt wurde. 7, ist die transitive
Hiille von 7.

Die Abhéngigkeit zwischen Auftraggeber und Auftragnehmer der Kooperation
durch Operationen-orientiertes Rendezvous ist die dritte Komponente der Aus-
fihrungsstruktur o und wird durch die Kommunikationsstruktur s erfasst.

Definition 2.5 (k-Struktur)

Seien kord, da € X;, kord sei eine K-Order. kord ist unmittelbar kooperations-
abhéngig von da — (kord,da) € /&y — gdw. es einen Akteur caller € X; gibt, der
Auftraggeber fiir kord ist und dessen Ausfiihrungskomponente da ist.

SFiir K-Akteure miissen Sonderfille beachtet werden. Details hierzu sind in m beschrie-
ben.
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Beim Operationen-orientierten Rendezvous werden demnach zweierlei Abhén-
gigkeiten innerhalb der a-Struktur erfasst. Die Ausfiihrung der K-Order im Aus-
fiihrungsfaden des K-Akteurs wird in der Relation ¢ in Bezug gesetzt. Die Ab-
héngigkeit von Auftraggeber zu K-Order wird durch x erfasst. Die Ausfiihrungs-
Relation « fasst die drei Relationen o, 7 und k zusammen.

Definition 2.6 (a-Struktur)

Seien daj,day € X;. Die Ausfiihrung von da; ist unmittelbar-a-innen zu das —
(day, dag) € &y — gdw. (daj,day) € 7, V (day,day) € 7 V (dayg, day) € Ry.

oy Ist die transitive Hiille von dy.

Die Ausfithrungsabhéngigkeiten, die in « erfasst sind, bilden eine der grundle-
genden Informationsquellen, die fiir Managemententscheidungen zum angepass-
ten Ressourcenmanagement sowie fiir das in dieser Arbeit vorgestellte Fehlerto-
leranzkonzept genutzt werden.

2.2.2.3 Lokalitatsstruktur )\

Ein benanntes Depot oder ein benannter K-Akteur werden erzeugt, indem ih-
re Deklaration im Rahmen der Ausfilhrung einer kanonischen Operation einer
DA-Komponente erarbeitet wird. Diese eindeutige Zuordnung wird in der Loka-
litdtsstruktur festgehalten.

Definition 2.7 (A-Struktur)

Seien bdk, da € X;. Sei bdk ein benanntes Depot im Zustand T oder ein benann-
ter K-Akteur. bdk ist unmittelbar-A-innen zu da — (bdk, da) € A; — gdw. bdk im
Rahmen der Ausfiihrung der kanonischen Operation von da erzeugt wurde und
bdk lokale N-Komponente von da ist.

A\ Ist die transitive Hiille von S\t.

Mit Hilfe der Lokalitatsstruktur A kann die Lebenszeitstruktur definiert wer-
den.

2.2.2.4 Lebenszeitstruktur e

In Systemen mit dynamischer Erzeugung und Auflésung von Komponenten muss
folgender Zusammenhang sichergestellt werden: existiert eine Komponente da,
die eine Komponente das benutzen kann, so folgt die Existenz von das. Das be-
deutet, dass eine Komponente das nicht nach ihrer Terminierung direkt aufgelost
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werden darf, sondern die Lebenszeit und damit die Auflésung durch diejenigen
Komponenten festgelegt ist, die das benutzen kénnen. Diese Abhéngigkeit wird
durch die Lebenszeitstruktur e definiert. Dazu muss unterschieden werden, wann
eine Komponente benutzbar ist. Bei S-Ordern, benannten Depots im Zustand
A und M-Akteuren gibt die o- bzw. m-Einordnung an, bei welcher Komponente
sie einen sequentiellen bzw. parallelen Beitrag zur Ausfiihrung deren kanonischen
Operation leisten. Dieser Komponente miissen sie auch bzgl. der Lebenszeit zu-
geordnet werden. Benannte Depots im Zustand T und benannte K-Akteure sind
nur solange benutzbar, wie die Komponente existiert, bei der sie geméfs der Lo-
kalitdtsstruktur A eingeordnet sind. Die Lebenszeit einer K-Order ist von der
Lebenszeit ihres Auftraggebers, bei dem sie in der k-Relation eingeordnet ist,
abhéngig.

Anonyme Depots und anonyme K-Akteure werden durch Zeiger identifiziert
und benutzt. Diese Zeiger konnen weitergereicht, dupliziert und aufgelost werden,
somit ist die Komponente, die den Zeigergenerator enthélt, fiir die Lebenszeit
entscheidend. Diese Abhéngigkeit wird durch die y-Abbildung festgelegt.

Definition 2.8 (y-Abbildung)

Sei anonym € X; eine anonyme Komponente, ganonym € X; der Generator fiir
anonym, zg € X; ein mit ganonym qualifizierter Zeigergenerator und z € X; ei-
ne Inkarnation beziiglich zg. ~;(anonym) ist diejenige DA-Komponente, die den
Zeigergenerator zg als benannte lokale Komponente enthélt.

Mit Hilfe dieser Abbildung und den bisher eingefiithrten Strukturen kann nun
die Lebenszeitstruktur e definiert werden.

Definition 2.9 (e-Struktur)
Seien daj, dag € X;. da; ist unmittelbar-e-innen zu da, — (daj, day) € & —
gdw. gilt:

e (daj, day) € Gy, falls day S-Order oder benanntes Depot im Zustand A ist.

(day, day) € 7y, falls day M-Akteur ist.

(day, day) € M, falls da; benanntes Depot im Zustand T oder benannter
K-Akteur ist.

(day, day) € Ry, falls da; K-Order ist.

day = y¢(day), falls da; anonymes Depot oder K-Akteur ist.

€; Ist die transitive Hiille von €.
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DA-Komponenten sind von Erzeugung bis Auflésung in die Lebenszeitstruktur
eingeordnet. Somit kann sichergestellt werden, dass keine Komponente aufge-
16st wird, wenn noch abhéngige Komponenten existieren. Die Lebenszeitstruktur
stellt eine Baumstruktur iiber alle Komponenten mit der Hauptkomponente als
Wurzel dar.

2.2.3 Konkretisierung

Eingangs wurde schon erwédhnt, dass die MoDiS-Konzepte einen Top-Down An-
satz verfolgen. Neben der Bereitstellung der beschriebenen Komponenten mit
ihren klar definierten Eigenschaften und Strukturen, wird das Top-Down-Prinzip
in der Konkretisierung der Systeme angewandt. Die beschriebenen Komponen-
ten ermoglichen die Spezifikation einer kooperativen Problemlosung auf hohem
Abstraktionsniveau, unabhéngig von technischen Details des realen verteilten
Systems, bzw. der Hardwarekonfiguration. Die schrittweise Verfeinerung des ab-
strakt spezifizierten Systems durch Hinzunahme von technischen Details bzw.
Abbildung auf vorhandene Ressourcen und bereit gestellte Mechanismen wird
als Konkretisierung bezeichnet.

Bei der Konkretisierung wird das abstrakte System schrittweise in ein konkre-
tes System transformiert und auf der vorhandenen Hardwarekonfiguration zur
Ausfiihrung gebracht. Alle Entscheidungen, die vom MoDiS-Management zur
Konkretisierung getroffen werden miissen, werden als Konkretisierungs-Entschei-
dungen bezeichnet. Konkretisierungs-Entscheidungen umfassen sowohl Entschei-
dungen zur Ubersetzungszeit, bei denen die abstrakt spezifizierten Komponenten
in ausfithrbaren Code transformiert werden, als auch Entscheidungen zur Lauf-
zeit, wie beispielsweise Strategien zum Ressourcen-Management.

Im Gegensatz zu herkémmlichen Ansétzen der Systemkonstruktion werden In-
formationen, die statisch und dynamisch tiber die Anwendung gewonnen werden
konnen, zum Treffen anwendungsorientierter Konkretisierungs-Entscheidungen
genutzt. Anstatt uniforme Standard-Strategien einzusetzen, die im Mittel gut,
fiir einzelne Anwendungen aber beliebig schlecht sein konnen, werden die Kon-
kretisierungs-Entscheidungen fiir die jeweils spezifizierte Anwendung getroffen.
Natiirlich muss dazu sowohl ein Repertoire an Moglichkeiten zur Transformation
bei den Verfeinerungsschritten als auch ein Repertoire an Strategien zur Ressour-
cenverwaltung zur Verfiigung stehen.

Anhand der Anwendungsinformationen kann aus dem verfiigbaren Repertoire
die geeignete Losung ausgewahlt werden, wobei einerseits statische Informatio-
nen, aber auch dynamische Informationen, wie der aktuelle Systemzustand, oder
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die zuletzt getroffenen Entscheidungen des Managements, beriicksichtigt werden.
Die Flexibilitdat dieses Ansatzes ermoglicht zudem, die Ziele der Entscheidun-
gen dynamisch zu #ndern und diese Anderung in die Konkretisierungs-Entschei-
dungen einfliefen zu lassen. Grundsétzlich ist die Performanz des Systems eines
der Ziele, die in den Konkretisierungs-Entscheidungen im Vordergrund steht. Im
Rahmen dieser Arbeit wird noch gezeigt, wie im Fall eines Fehlers zur Ausfiih-
rungszeit die Toleranz des Fehlers hoher priorisiert werden kann, und somit — fiir
einen begrenzten Zeitraum der Ausfiilhrung — das Management mit dem Ziel der
Fehlertoleranz andere Konkretisierungs-Entscheidungen trifft, als mit dem Ziel
der Performanzoptimierung.

Die flexible Nutzung der statischen und dynamischen Anwendungsinformatio-
nen, die zur Ubersetzungs- und Laufzeit gewonnen werden, ist nur moglich, wenn
das Management und die Anwendung eng miteinander verkniipft sind, was wie-
derum der Gesamtsystemansatz in MoDiS ermdglicht. Aus der abstrakten Spe-
zifikation der parallelen, kooperativen Problemlosung wird ein System erzeugt,
indem Management-Anteile und Anwendungsanteile verschmelzen. Durch diese
enge Kopplung werden einerseits bereits statisch zur Ubersetzungszeit grund-
sétzliche Entscheidungen getroffen und das Management diesbeziiglich generiert.
Andererseits kann so dem Management moglichst elegant eine Fiille an Informa-
tionen iiber die Anwendung zur Verfiigung gestellt werden.

Das Management des Systems, von dem bisher nur abstrakt gesprochen wur-
de, ist unterteilt in logisch zusammengehdrende Teile. Grundsétzlich ist das ge-
nerative Management, das die Transformation vor dem Start der Ausfiihrung
ibernimmt, vom Laufzeit-Management zu unterscheiden, das alle Entscheidun-
gen zur Ausfithrungszeit trifft. Bei genauerer Betrachtung lasst sich das generative
Management weiter unterteilen in den Ubersetzer und den Binder. Das Laufzeit-
Management dagegen in dedizierte Manager, die nur fiir ausgewahlte Komponen-
ten zustidndig sind sowie gemeinsame Anteile, die wiederum nach ihrer Aufgabe
in stellenlokale und stelleniibergreifende Managementanteile zu gliedern sind. Im
Rahmen dieser Arbeit ist diese feingranulare Unterscheidung jedoch nicht not-
wendig, deshalb wird im wesentlichen nur zwischen Laufzeit-Management und
generativem Management unterschieden. Muss beim generativen Management
zwischen Ubersetzer und Binder unterschieden werden, so wird darauf explizit
hingewiesen.
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2.2.4 Systembeschreibung

Im Rahmen dieser Arbeit sind zur Erkldrung abstrakte Sichten auf Ausfiihrungs-
ablaufe verteilter Systeme sowie Modelle zu deren Beschreibung notwendig. In
diesem Abschnitt werden einerseits Abkiirzungen und verwendete Zeichen zur
Beschreibung der Systeme eingefiihrt, die an die Bediirfnisse der Arbeit ange-
passt sind und sich daher zum Teil von den Beschreibungen anderer Arbeiten
iiber MoDiS sowie von den Abkiirzungen im vorhergehenden Abschnitt unter-
scheidenf]. Andererseits werden Modelle und Beschreibungen fiir Ausfithrungen
verteilter Systeme eingefiihrt, die in den spéteren Kapiteln zur Veranschaulichung
genutzt werden.

Die nichtleere, endliche Menge aller Akteure eines Systems in Ausfithrung wird
mit A bezeichnetﬁ, einzelne Akteure werden unten indiziert unterschieden, bei-
spielsweise a,, € A. Die Menge aller K-Akteure wird mit A; C A bezeichnet.

Die Ausfiihrung von Akteuren lisst sich allgemein durch Ereignisse und Abhén-
gigkeiten zwischen diesen geeignet beschreiben. Die Granularitét dieser Ereignisse
kann dabei unterschiedlich ausfallen, beispielsweise konnen einzelne Instruktionen
oder aber zusammengehorende Abschnitte als Freignisse betrachtet werden. Er-
eignisse, die sowohl in der Wirkung als auch in der Zeit atomar sind, reprasentie-
ren die feinste Granularitédt. Diese Ereignisse kdnnen allerdings zusammengesetzt
betrachtet, und somit die Granularitéit vergrobert werden. Entscheidend ist, dass
die Granularitét der Ereignisse geméf der betrachteten Abhéngigkeiten gewéhlt
wird. Im Rahmen dieser Arbeit werden Ereignisse in relativ grober Granulari-
tét betrachtet, um auf hohem Abstraktionsniveau die Ausfithrung von Systemen
zu analysieren und zu beschreiben. Die konkreten Ereignisse sind an der Imple-
mentierung der MoDiS-Konzepte im MoDiS-Experimentalsystem orientiert und
werden an den jeweiligen Stellen beschrieben. Die Menge aller Ereignisse der Aus-
fithrung eines Akteurs a,, € A ist E,,,. Die Vereinigungsmenge aller Ereignisse
jedes Akteurs im System ergibt die Menge E aller Ereignisse im System:

E= |J FEa,.

Yam€EA

In einzelnen Féllen werden weitere Teilmengen der Ereignisse betrachtet, die dann
explizit erklart werden. Die Ereignisse eines Akteurs a,, € A sind total geordnet

"Die Nomenklatur des bisherigen Abschnitts hat sich zur Wahrung der Konsistenz mit anderen
Arbeiten an den géngigen Abkiirzungen und Zeichen orientiert.

8Zur Ubersichtlichkeit wird nicht explizit der Zeitpunkt unterschieden, es geht jedoch stets
aus dem Kontext hervor, ob die zu einem Zeitpunkt existierenden Akteure, oder alle Inkar-
nationen iiber die gesamte Systemlaufzeit gemeint sind.
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und werden entsprechend ihrer Ordnung oben indiziert: E, 6 = {ecllm AR
Ist die Zugehorigkeit zum Akteur bzw. die Indizierung innerhalb des Akteurs
irrelevant, so wird diese z.T. weggelassen. Die totale Ordnung der Ereignisse
eines Akteurs ist in seiner sequentiellen Abarbeitung begriindet, eine genauere
Erklarung folgt in Kapitel LTl an dieser Stelle soll lediglich die Nomenklatur und

Modellierung eingefiihrt werden.

Durch Kooperation und Erzeuger-Erzeugter-Beziehungen entstehen Abhéngig-
keiten zwischen Akteuren. Werden die Ereignisse der Akteure in der Granulari-
tat entsprechend dieser Abhéngigkeiten betrachtet, so konnen die Abhéngigkeiten
den Ereignissen der Akteure zugeordnet werden. In Kapitel ETlwerden die Abhén-
gigkeiten der Akteure, die fiir diese Arbeit betrachtet werden miissen, detailliert
erklart. An dieser Stelle reicht es aus, dass zwischen einzelnen Ereignissen Ab-
héngigkeiten existieren, die iiber die totale Ordnung der Ereignisse eines Akteurs
hinaus eine partielle Ordnung aller Ereignisse im System festlegen. Diese partielle
Ordnung, bestehend aus totaler Ordnung der Ereignisse jedes Akteurs und zu-
sétzlichen Abhéngigkeiten zwischen einzelnen Ereignissen verschiedener Akteure,
kann als gerichteter Graph visualisiert werden. In Abbildung ist ein solcher
Ereignisgraph dargestellt, wobei die Knoten Ereignisse reprisentieren, und die
partielle Ordnung durch die Kanten dargestellt wird.

a M) M) M) M)
- A A -
s M) M) M) M)
7 e 7

as N e e
-/ -/ A S/

Abbildung 2.3.: Gerichteter Graph der partiellen Ordnung der Ereignisse eines
Systems

Im Lauf der Erklarungen der vorliegenden Arbeit werden verschiedene Ereig-
nisgraphen betrachtet, die sich in Granularitdt und eingehenden Abhéngigkeiten
unterscheiden. Die entsprechenden Abweichungen von diesem allgemeinen Gra-
phen werden an den entsprechenden Stellen erklart. Wird die Granularitit der
betrachteten Ereignisse und Abhéngigkeiten derart gewahlt, dass fiir jede Kompo-
nente Erzeugung und Auflésung sowie der Ubergang von Zustand V zu A und von
Zustand A zu T als einzige Ereignisse zusammen mit der e-Struktur als Abhén-
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2.3. MoDiS-Experimentalsystem

gigkeiten eingehen, so entspricht die partielle Ordnung einer MoDiS-Ausfithrung
einem Ereignisverbandt].

Verbénde haben auf Grund ihrer Struktur bei der Analyse und Beschreibung
von Systemabldufen den Vorteil, dass sehr gut von Teilen der Systemausfithrung
in Raum oder Zeit abstrahiert werden kann, indem ganze Teile des Verbands
auf ihr gemeinsames Infimum und Supremum zusammengeschrumpft werden.
Die Ordnung der Ereignisse des in Abbildung dargestellten Ereignisgraphs
erfiillt die Eigenschaften eines Verbands. In Abschnitt EZ3T] iiber die Realisie-
rung der MoDiS-Konzepte im aktuellen Experimentalsystem wird erldutert, wie
bereits zur Ubersetzungszeit ein Ereignisverband mit bestimmtem Abstraktions-
grad generiert wird, der spater fiir Entscheidungen des Laufzeit-Managements als
Informationsquelle herangezogen wird.

2.2.5 INSEL

Die Sprache INSEL stellt die erklarten Komponenten und Operationen in einer
Ada-8hnlichen Syntax zur Verfiigung. Die Sprache INSEL ist objektbasiert, d.h.
im Gegensatz zu modularen Programmiersprachen werden die Operationen, die
auf einen Datentyp anwendbar sind, zusammen mit diesem Datentyp definiert.
Unterstiitzt eine Sprache zusitzlich Vererbung, so wird sie als objektorientierte
Sprache bezeichnet, dies ist in INSEL allerdings nicht der Fall. Details zur Spra-
che INSEL werden in der vorliegenden Arbeit an den jeweiligen Stellen soweit
notwendig erklart. Ein ausfiihrlicher Bericht iiber die Sprache INSEL und deren
Syntax ist in [RW96] zu finden. Ein einfaches INSEL-Programm ist in Anhang [Al
aufgelistet.

2.3 MoDiS-Experimentalsystem

Waéhrend der Forschungsarbeiten zu den Konzepten zur Konstruktion verteil-
ter, nebenléufiger Systeme wurden verschiedene experimentelle Implementierun-
gen erarbeitet, um die Erstellung der Systeme mit Hilfe der Konzepte prak-
tisch durchfiihren, und deren Vor- und Nachteile experimentell priifen zu kénnen.
Seit einigen Jahren existiert eine weitgehend vollstdndige Implementierung der
MoDiS-Konzepte auf Basis des GNU C Compilers und des Linux-Kerns. Diese
Implementierung wird folgend als MoDiS-Experimentalsystem, oder kurz Experi-

9Eine Halbordnung, in der fiir jede zwei-elementige Teilmenge das Infimum und das Supremum
existieren, heifst Verband.
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mentalsystem bezeichnet. In den folgenden Abschnitten werden die wesentlichen
Bestandteile sowie wichtige Funktionen bzw. Eigenschaften des Experimentalsys-
tems kurz erklédrt. Dabei wird zunéchst auf die beiden generativen Managemen-
tanteile Ubersetzer und Binder eingegangen, und anschliefend einige interessante
Gesichtspunkte des Laufzeit-Managements beschrieben.

2.3.1 Ubersetzer

Der Ubersetzeranteil des Managements hat im wesentlichen zwei grundsitzliche
Aufgaben. Finerseits miissen geméft der Top-Down-Konkretisierung die abstrak-
ten Spezifikationen schrittweise verfeinert werden, um ausgefiihrt werden zu kon-
nen. Der Ubersetzer muss also den INSEL-Code einlesen, analysieren, und unter
Wahrung der beschriebenen Komponenten-Eigenschaften ausfithrbaren Code fiir
die zur Verfiigung stehende Hardwarekonfiguration generieren. Die zweite Aufga-
be des Ubersetzers besteht darin, bei der Analyse der Spezifikation Informationen
iiber die Anwendung zu sammeln und diese direkt oder indirekt dem Laufzeit-
Management zur Verfiigung zu stellen. Direkt bedeutet, dass die Anwendungsin-
formationen bereits in die Codegenerierung des Laufzeit-Managements einfliefen.
Eine indirekte Bereitstellung der Informationen iiber die Anwendung geschieht,
indem die Informationen gespeichert werden, die im Laufzeit-Management zur
Ausfiihrungszeit genutzt werden kénnen.

Der Ubersetzer wird als gic (GNU INSEL Compiler, vgl. [Pizd7]) bezeichnet
und basiert auf dem GNU C Compiler (gce, vgl. [gea]). Zur statischen Analy-
se wird der abstrakte Syntax—BaumE mit Hilfe des Attributauswerters MAX
(vel. [APH93| und [PH93]) analysiert und mit Attributen versehen. Dabei wer-
den zusétzlich zu den statisch analysierbaren Eigenschaften auch Attribute fiir
dynamische Eigenschaften vorbereitet, deren Werte abgeschétzt und zur Laufzeit
erst mit endgiiltigen Werten belegt werden. Auf diese Art werden beispielsweise
kommunikationsbedingte Abhéngigkeiten und approximierte Ausfiihrungszeiten
fiir Akteure erfasst. In [Reh(4] ist beschrieben, wie auf diese Weise im Ubersetzer
potentielle Ereignisspuren erarbeitet werden, aus denen zur Laufzeit Attributierte
Nebenldufigkeitsverbinde (ANV) bzw. Attributierte Potentielle Nebenldufigkeits-
verbinde (APNV) erzeugt werden.

Ein ANV ist ein Ereignisverband, in dem alle nebenldufigen Ereignisse, die also
keine Abhéngigkeiten zu anderen Akteuren aufweisen, zu jeweils einem Ereignis
zusammengefasst werden. Zudem werden die Kanten des Ereignisverbands mit
den approximierten Ausfiithrungszeiten gewichtet. In einem APNV sind nicht-

Yengl.: abstract syntax tree (AST)
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deterministische Entwicklungen in Form von Schleifen und bedingten Anweisun-
gen noch nicht mit konkreten Werten belegt und die dadurch entstehenden ver-
schiedenen Ausfiihrungsmoglichkeiten vereinfacht dargestellt. Die notwendigen
Abhéangigkeiten zur Konstruktion dieser Verbiande werden erst in Kapitel BTl for-
mal eingefiihrt und erklart, die Verbénde selbst fiir Managemententscheidungen
in den Kapiteln B Bl und B genutzt. Dennoch wird bereits hier zum besseren
Verstandnis ein ANV in Abbildung 24 dargestellt.

SYNCER SYNCEE SYNCEE

Akteur a;

100

SYNCER NOSYNC

Akteur gq

a2

Akteur ag

Abbildung 2.4.: Beispiel fiir einen Attributierten Nebenléufigkeitsverband

Dieser Verband wird zur Laufzeit aus den zur Ubersetzungszeit generierten Er-
eignisspuren der Akteure erzeugt. Der ANV ist in der Abbildung als gerichteter,
azyklischer Graph dargestellt. Alle Ereignisse der MoDiS-Konzepte werden den
Klassen SYNCER, SYNCEE und NOSYNC zugeordnet. Nebenldufige Ereignisse ohne
Synchronisationsabhingigkeiten werden dabei zusammengefasst. Den Knoten zu-
geordnete Zahlen sind approximierte, relative Berechnungszeiten der Akteure fiir
diese Ereignisse, wie beispielsweise 3 flir das Ereignis e}ll. Analog kénnen Syn-
chronisationskanten mit approximierten Kommunikationszeiten gewichtet wer-

den, wie beispielsweise 5 fiir die Kante von el zu 6312.

al

2.3.2 Binder

Der generative Managementanteil ist in MoDiS mit dem Laufzeit-Management
eng verbunden. Dies zeigt sich einerseits an der Bereitstellung von Informationen
Seitens des Ubersetzers, die im Laufzeit-Management genutzt werden. Der zwei-
te Anteil des generativen Managements, in Form des Binders FLink (Flexible
incremental and dynamic Link loader), ermoglicht eine Informationsweitergabe
in entgegengesetzter Richtung, also vom Laufzeit-Management zum Ubersetzer.
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2. Konstruktion verteilter nebenldufiger Systeme

Der Binder FLink kann die Programmmodule inkrementell in den Speicher laden
und offene Beziige zur Laufzeit auflosen.

Auf Grund der bekannten FEigenschaften der Komponenten kénnen Erzeu-
gungsaufrufe auch fiir unvollstdndige Komponentenklassen generiert werden. Dies
wird mittels dreier Bindungsarten realisiert, die sich im Zeitpunkt und der Tech-
nik der Adressauflosung unterscheiden. Das inkrementelle Binden erlaubt, Ma-
nagemententscheidungen, die der Ubersetzer bei der Konkretisierung zu treffen
hat, bis zur Laufzeit hinauszuzogern und erst mit zusétzlicher Laufzeitinformati-
on Teile des Systems (neu) zu iibersetzen und den erzeugten Code zum laufenden
System zu binden. Weitere Beschreibungen des Binders FLink sind in [Reh98] und

[1ek99] zu finden.

2.3.3 Laufzeit-Management

Das Laufzeit-Management ISE des MoDiS-Experimentalsystems iibernimmt so-
wohl die stellenlokalen Aufgaben zur Ausfiihrung der lokalen Komponenten, wel-
che mit den Aufgaben eines herkémmlichen Betriebssystemkerns zusammen mit
entsprechenden Laufzeitbibliotheken vergleichbar sind. Daneben zahlt die Ver-
waltung der verteilten Hardwarekonfiguration und die Bereitstellung der Mecha-
nismen zur effizienten Nutzung und Verwaltung dieser Hardwarekonfiguration zu
den Aufgaben des Laufzeit-Managements. Der dritte und entscheidende Punkt
ist jedoch die Entscheidungsfindung bei der Konkretisierung, dies sind die die an-
wendungsorientierten Strategien zur Nutzung und Verwaltung der (lokalen und
verteilten) Betriebsmittel. Die beiden letzten Punkte werden im wesentlichen
durch Manager ausgefiihrt, die den Akteuren zugeordnet sind und deren Anfor-
derungen erfiillen miissen.

Das Laufzeit-Management basiert auf einem Linux-Kern der Version 2.4.24,
der die Basisfunktionalitét zur stellenlokalen Ausfithrung zur Verfiigung stellt.
Beispielsweise werden Akteure zu leichtgewichtigen Linux-Tasks mit geringfiigig
gedndertem Speicherlayout konkretisiert.

Das Laufzeit-Management stellt fiir die stelleniibergreifenden Funktionen eine
Reihe von Basismechanismen zur Verfiigung, die zur Konkretisierung genutzt
werden konnen. Dazu zahlt ein Kommunikator-Modul, um das der Linux-Kern
erweitert wurde, mit Hilfe dessen einerseits die Kommunikation der Manager,
also der Laufzeit-Management-Anteile jeder Komponente, realisiert wird. Ferner
werden auch die Nachrichten des Operationen-orientierten Rendezvous durch den
Kommunikator verschickt.
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Ein gemeinsamer, verteilter Speicher wird bereitgestellt, um den transparen-
ten Zugriff auf Datenobjekte im Sichtbarkeitsbereich zu realisieren. Der gemein-
same Speicher erfillt sequentielle Konsistenz und basiert selbst wiederum auf
dem Kommunikator und lokalen Speicher-Managern. Der gemeinsame, verteilte
Speicher arbeitet seitenbasiert, d.h. falls auf eine Speicherseite des gemeinsamen
Adressraums zugegriffen wird, wird eine Kopie dieser Seite auf die entsprechen-
de Stelle iibertragen und dort in den Adressraum des Akteurs eingeblendet. Die
Speicher-Manager regeln die Lese- und Schreibzugriffe, sodass sequentielle Kon-
sistenz gewahrt wird.

Neben der Bereitstellung flexibler Kommunikationsmechanismen koénnen die
Komponenten, insbesondere die Akteure, vom Laufzeit-Management explizit be-
stimmten Stellen zugewiesen werden. Uber dies hinaus konnen sie von einer Stelle
zu einer anderen migriert werden. Die Platzierung und Migration von Akteuren
sind Beispiele fiir die anwendungsorientierten Konkretisierungs-Entscheidungen,
die vom Laufzeit-Management getroffen werden. Dabei werden Informationen
iiber das Kooperationsverhalten der Akteure aus der Vergangenheit sowie im
Ubersetzer generierte Vorhersagen iiber deren Zukunft genutzt. Initial werden
die Komponenten dann mit dem Ziel maximaler Performanz auf Stellen zuge-
wiesen. In Kapitel @ wird dieses Verfahren noch néher beschrieben, ausfiihrliche

Abhandlungen sind in [Reh04] und [Reh06] zu finden.

2.4 Zusammenfassung

Im Projekt MoDiS wurden Konzepte zur Konstruktion verteilter, nebenlaufiger
Systeme erarbeitet. Dabei wurde ein sprachbasierter Gesamtsystemansatz zur
Top-Down Konkretisierung verfolgt. Die Sprache INSEL stellt die sprachlichen
Mittel zur Verfiigung, verteilte, kooperative Problemldsungen auf hohem Ab-
straktionsniveau zu spezifizieren. Dazu werden geeignete Komponentenarten be-
reitgestellt, die mittelbare Kooperation iiber gemeinsamen Zugriff auf passive
Datenobjekte und unmittelbare Kooperation iiber Operationen-orientiertes Ren-
dezvous ermdglichen. Die Abhéngigkeiten dieser Komponenten sind klar festge-
legt und somit das Verhalten des System spezifiziert.

Die eigentliche Problemlosung wird geméf dem Gesamtsystemansatz zusam-
men mit dem Management generiert, somit stehen sowohl statische als auch dy-
namische Informationen iiber die Anwendung fiir die Konkretisierungs-Entschei-
dungen zur Verfiigung.
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2. Konstruktion verteilter nebenldufiger Systeme

Die MoDiS-Konzepte sind in Form des MoDiS-Experimentalsystems implemen-
tiert, um die Machbarkeit zu beweisen und praktische Erfahrungen zu sammeln.
Entscheidende Bausteine des Experimentalsystems sind der Ubersetzer gic, der
Binder FLink sowie das Laufzeit-Management ISE. Der Ubersetzer stellt neben
der Transformation der Spezifikation in ausfithrbaren Code auch Anwendungsin-
formationen fiir das Laufzeit-Management bereit. Der Binder erméglicht, Infor-
mationen aus der Ausfithrung in die Ubersetzung einflieRen zu lassen, da Code
dynamisch zur Laufzeit zum bestehenden System gebunden werden kann. Das
Laufzeit-Management selbst stellt alle Mechanismen zur stellenlokalen und stel-
leniibergreifenden Ausfiihrung bereit und ermdoglicht das Treffen anwendungsori-
entierter Entscheidungen, wie beispielsweise die Entscheidung der Stellenzuwei-
sung.
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Kapitel

Fehlertoleranz in verteilten Systemen

Inhalt

In dieser Arbeit sind Konzepte und Verfahren zur Toleranz von Fehlern in
verteilten, nebenldufigen Systemen am Beispiel des Projekts MoDiS entstanden.
Um die erarbeiteten Verfahren zur Erkennung und Toleranz von Fehlern beschrei-
ben zu konnen, werden in diesem Kapitel allgemeine Begriffe und Mechanismen
der Fehlertoleranz eingefiihrt. Die Verwendung der verschiedenen Fehlerbegriffe
und deren Klassifizierung unterscheidet sich in der Literatur teilweise, deshalb
werden diese Begriffe festgelegt. Grundlegende Techniken zur Fehlererkennung
und Fehlertoleranz werden in der fiir die vorliegende Arbeit notwendigen Tiefe
beschrieben.

Die Begriffsdefinitionen und Beschreibungen géngiger Verfahren dieses Kapitels
orientieren sich an den Arbeiten von Max Breitling (vgl. [Bre(d]), sowie an den
Biichern von Pankaj Jalote (vgl. [Jal98]) und Israel Koren, C. Mani Krishna (vgl.

[KKO7).
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3. Fehlertoleranz in verteilten Systemen

3.1 Fehler

Als Fehler werden allgemein falsche Ergebnisse bzw. unerwiinschte Vorkomm-
nisse bezeichnet. Tatsdchlich muss dabei zwischen verschiedenen Facetten die-
ses Begriffs unterschieden werden. Angenommen ein Programmierer macht einen
Rundungs-Fehler bei der Implementierung einer Steuerungsroutine eines Kraft-
werks, sodass falschlicherweise der Wert einer sicherheitskritischen Variablen fiir
manche Sensoren den Wert 0 anstatt 1 annimmt. Bei Wert 0 schalte sich das
Kraftwerk aus Sicherheitsgriinden ab. Bei diesem Beispiel sind bereits drei Fa-
cetten des Fehlerbegriffs zu Tage getreten, die weitlaufig als Fehler bezeichnet
werden:

e Der Fehler des Programmierers bei der Implementierung der Routine.
e Der falsche Wert in der sicherheitskritischen Variablen.

e Das Abschalten des Kraftwerks, obwohl eigentlich alles in Ordnung war.

Die Beschreibung von Verfahren zur Fehlererkennung, Fehlervermeidung und
Fehlertoleranz erfordert offensichtlich eine klare Definition bzw. genauere Unter-
scheidung des Begriffs Fehler. In der englischsprachigen Literatur werden meist
die Begriffe fault, error, und failure benutzt, sowie zum Teil zusatzlich malfunc-
tion und mistake. Im deutschen sind die Begriffe Fehler, Fehlerursache, Fehler-
zustanaﬂ, Ausfall und Versagen gebréuchlich, wobei diese nicht eins zu eins den
englischen Begriffen entsprechen. In der vorliegenden Arbeit werden die Begriffe

analog zu [Bre(] und [LAK92] wie folgt verwendet:

Es wird nur zwischen der Fehlerursache (engl. fault), dem Fehlerzustand (engl.
error) und dem Versagen (engl. failure) unterschieden. Die Bedeutung der Be-
griffe wird analog zu den englischen Begriffen verwendet:

3.1.1 Versagen — failure

Ein Versagen des Systems liegt vor, wenn das System nach aussen, also in einer
Black-Box-Sicht nicht das gewiinschte Verhalten zeigt. Das gewiinschte Verhal-
ten ist zu interpretieren als das in einer abstrakten Spezifikation festgehaltene
Soll-Verhalten eines Systems. Bereits hier zeigt sich, dass auch diese Definition
problematisch sein kann, da beispielsweise eine Spezifikation durchaus von den

"Wird auch als Fehlzustand bezeichnet.

36



3.1. Fehler

eigentlichen Vorstellungen eines Kunden oder Anwenders abweichen und damit
fehlerhaft sein kann. Diese Unterscheidung ist allerdings nicht Thema der vor-
liegenden Arbeit, deshalb wird vom rational sinnvoll erscheinenden intendierten
Verhalten, wie beispielsweise der endlichen Terminierung eines Systems ausge-
gangen.

Die Art des Versagens kann weiter unterschieden werden. Beispielsweise kann
das Versagen wert- oder zeitbezogen sein. Soll ein System einen bestimmten Wert
berechnen, so konnte einerseits das Ergebnis rechnerisch falsch sein, anderer-
seits kann es auch rechnerisch richtig, aber nicht innerhalb der spezifizierten Zeit
ausgegeben werden. Ferner kann ein System vollstdndig ausfallen und gar keine
Ausgabe produzieren.

Die Art des Versagens wird in Klassen unterschieden, die aus den Schwierig-
keiten der Handhabung dieser Fehlerarten entstanden sind. Zum Teil wird diese
Einordnung auch fiir die Fehlerursachen verwendet, die zu den entsprechenden
Arten des Versagens fiihren. Fiir diese Arbeit werden die Arten des Versagens
eingefiihrt, die Begriffe aber sowohl fiir das Versagen als auch fiir die verantwort-
lichen Fehlerzustiande und Fehlerursachen verwendet.

Byzantine

Timing

Omission

Abbildung 3.1.: Klassifizierung des Versagens

Die Klassen bilden eine Hierarchie, wobei die allgemeinste Form des Versagens
als Byzantine failures bezeichnet wird. Jede Klasse schliefst die jeweils restrikti-
vere bzw. genauer festgelegte mit ein, wie in Abbildung Bl dargestellt.

o [uil-stop failures: Eine Komponente hélt im Fehlerfall an, ohne falsche Aus-
gaben zu produzieren.

e Omission failures: Eine Komponente reagiert nicht mehr auf bestimmte
Eingaben, beispielsweise auf ankommende Nachrichten.
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e Timing failures: Eine Komponente produziert ihr Ergebnis zu friith, zu spét
(oder gar nicht). Falls das Ergebnis noch produziert wird, handelt es sich
allerdings um das korrekte Ergebnis.

e Byzantine failures: Eine Komponente verhélt sich beliebig falsch bzw. chao-
tisch. Diese Klasse schliefst jegliches Fehlverhalten mit ein.

Von Fail-stop failures hin zu Bynatine failures nimmt die Schwierigkeit zu,
diese Fehler zu erkennen bzw. geeignet darauf zu reagieren. Ein Versagen nach
Fail-stop Semantik kann leicht bemerkt werden und ist in der Regel wenig kri-
tisch, da das Versagen des Teilsystems andere Teilsysteme auf genau festgelegte
Art beeinflusst. Im eingangs geschilderten Beispiel entspricht das Abschalten des
Kraftwerks einer Fail-stop Semantik und ist sicherlich wiinschenswerter als wenn
das Kraftwerk beispielsweise explodieren konnte, was einem byzantinischen Ver-
sagen entspréche.

3.1.2 Fehlerzustand — error

Ein Fehlerzustand ist ein interner Zustand des Systems, der von den gewiinsch-
ten Zustédnden abweicht, aber (noch) nicht nach aussen sichtbar ist. Dies kénnen
sowohl falsche Werte eines Nutzdatums als auch falsche Werte in Kontrollstruk-
turen sein. Der falsche Zustand ist nicht unbedingt an ein Datenobjekt gebunden,
so konnte beispielsweise ein Zustand, in dem zwei bestimmte Prozesse gleichzei-
tig aktiv sind, als falsch betrachtet werden, meist sind jedoch relevante Zusténde
durch Werte in Nutzdaten oder Kontrollstrukturen reprasentiert.

Ein Fehlerzustand ist die kausale Ursache fiir ein Versagen, d.h. ein Fehler-
zustand kann — muss aber nicht zwingend — zum Systemversagen fiithren. Ein
Versagen kann aber nur auftreten, wenn ein Fehlerzustand vorlag. Eine Variable
mit falschem Wert (Fehlerzustand) konnte beispielsweise zu einer falschen Ausga-
be (Versagen) fithren oder aber einfach mit einem korrekten Wert iiberschrieben
werden, sodass der Fehlerzustand keine Auswirkungen nach aussen zeigt.

3.1.3 Fehlerursache — fault

Die Fehlerursache ist der eigentliche Grund fiir das Auftreten von Fehlerzustéan-
den und Versagen. Die Fehlerursache kann in verschiedensten Bereichen liegen
und ist manchmal nicht eindeutig zuzuordnen. Fehlerursachen konnen in Annah-
men der Systemumgebung, in der Spezifikation, in der Implementierung und in
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der Hardware zu finden sein. Wird die Fehlerursache als der Unterschied zwi-
schen einem korrekt arbeitenden System und einem System mit Fehlerzustdnden
definiert, so ist dies oft nicht eindeutig. Im Eingangs erwéhnten Beispiel war ein
Rundungsfehler der Fehlzustand, allerdings ist dadurch nicht eindeutig, ob die
Programmierung fehlerhaft ist, oder beispielsweise die Informationen iiber den
Wertebereich des ausgelesenen Sensors falsch waren.

Eine Fehlerursache ist die kausale Ursache fiir einen Fehlerzustand, d.h. wieder-
um, dass eine Fehlerursache Fehlerzustidnde hervorrufen kann, aber nicht muss.
Jeder Fehlerzustand hat allerdings eine Fehlerursache. Die Fehlerursache ist hau-
fig statisch im System vorhanden, wie beispielsweise ein Programmierfehler. Feh-
lerzustiande treten nur zur Ausfiihrungszeit auf und sind demnach auch nur zur
Ausfiihrungszeit erkennbar. Ein Programmierfehler kann beispielsweise in man-
chen Ausfithrungen zum Fehlerzustand fiihren, in manchen auch nicht.

In der Literatur werden Fehlerursachen nach verschiedenen Kriterien unter-
schieden, wie beispielsweise nach der Lokalisierung, dem Verursacher, dem Zeit-
punkt des Entstehens, der Dauer, dem Grund, sowie der Schwere. In der vorlie-
genden Arbeit sind diese Klassifizierungen nicht notwendig, lediglich die Dauer
einer Fehlerursache ist von Interesse: Es werden permanente Fehlerursachen von
tempordren unterschieden. Permanente Fehlerursachen verbleiben im System, da-
zu zéhlen beispielsweise Softwarefehler, also Fehler in der Programmierung bzw.
im System-Design. Temporére Fehler werden weiter in transiente und intermit-
tierende Fehlerursachen untergliedert. Eine transiente Fehlerursache besteht fiir
einen begrenzten Zeitraum und verschwindet dann von selbst. Eine kurze elek-
tromagnetische Storung, die den Inhalt einer Speicherzelle verédndert, wire ein
Beispiel fiir eine transiente Fehlerursache. Tritt die gleiche transiente Fehlerur-
sache immer wieder auf, aber nicht durchgehend, so wird sie als intermittierend
bezeichnet.

Auch fiir Fehlerursachen werden zum Teil die Klassifizierungen geméfs Abbil-
dung Bl gebraucht, falls diese zu Fehlerzustédnden und entsprechend zum Versa-
gen geméaf dieser Klassen fiihren.

3.1.4 Fehler — allgemein

In dieser Arbeit sollen auftretende Fehler zur Laufzeit erkannt und toleriert wer-
den. Genau sind es also Fehlerzustinde, die auf Grund vorhandener Fehlerur-
sachen auftreten konnen, die aber nicht zum Auftreten eines Versagens fithren
sollen. Tritt ein Fehlerzustand auf und es wird verhindert, dass dieser zum Ver-
sagen fithrt, so wird dies als Fehlertoleranz bezeichnet. Allgemeiner formuliert
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ist das Ziel der Fehlertoleranz, dass trotz vorhandener Fehlerursachen im System
kein Versagen auftritt.

Damit das Systemmanagement dies aktiv durchfiithren kann, miissen die Fehler-
zusténde zunédchst erkannt werden; dies erfordert Mechanismen zur Fehlererken-
nung. Offensichtlich sind es Fehlerzustdnde die erkannt werden miissen, um den
kausalen Zusammenhang zwischen diesen und dem Versagen zu durchbrechen,
was dann der eigentlichen Toleranz des Fehlers entspricht. Die Fehlererkennung
ist also eine Voraussetzung fiir Fehlertoleranz und kann als Teil der Fehlertoleranz
bezeichnet werden. In der Literatur wird zwischen Fehlertoleranz und Fehlerbehe-
bung unterschieden, wobei sich die Fehlertoleranz dann aus der Fehlererkennung,
der Fehlerlokalisierung und der Fehlerbehebung zusammensetzt. Diese feingra-
nulare Unterscheidung ist in der vorliegenden Arbeit nicht immer notwendig,
sodass haufig nur von Fehlererkennung und darauf aufbauender Fehlertoleranz
gesprochen wird.

Fehlervermeidende Verfahren, wie beispielsweise Softwaretests, versuchen da-
gegen Fehlerursachen zu entdecken und zu beheben, und somit das Auftreten von
Fehlerzustédnden auszuschliefen. An dieser Stelle zeigt sich bereits, dass sich feh-
lervermeidende und fehlertolerierende Ansétze ergidnzen, da sie an verschiedenen
Stellen des Problems ansetzen. Je nach Fehler kann es einfacher sein, die Fehler-
ursache zu finden und zu beheben, oder aber die hervorgerufenen Fehlerzustinde
zu erkennen und zu verhindern, dass dadurch ein Versagen hervorgerufen wird.
Auf diese Diskussion wird allerdings in Kapitel Bl noch detaillierter eingegangen.

Im Rahmen dieser Arbeit wird der Begriff Fehler allgemein verwendet, wenn die
genauere Unterscheidung zwischen Fehlerursache, Fehlerzustand und Versagen
irrelevant ist. Die Begriffe Fehlertoleranz, Fehlererkennung und Fehlervermeidung
werden wie eben erkléart gebraucht.

3.2 Fehlererkennung

Wie bereits erklart wird als Fehlererkennung das Erkennen von Fehlerzustéin-
den zur Laufzeit bezeichnet. Dies setzt voraus, dass eine (mehr oder weniger
genaue) Kenntnis iiber den korrekten Zustand vorliegt, sodass ein Fehlerzustand
als Abweichung von diesem korrekten Zustand festgestellt werden kann. Feh-
lererkennung entspricht demzufolge stets einem Vergleich von [Ist-Zustand und
Soll-Zustand. Dies impliziert, dass die Moglichkeiten eines Systems, Fehler zu
erkennen, direkt von den vorhandenen Informationen iiber den Soll-Zustand ab-
héngen.
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Fehlerursachen konnen nicht vom System erkannt werden. Allerdings basieren
fehlervermeidende Verfahren, wie beispielsweise Testverfahren teilweise darauf,
von erkannten Fehlerzustédnden auf die Fehlerursachen zu schlieffen. Dies wird
iiblicherweise als debugging bezeichnet.

Das Erkennen eines Unterschieds zwischen Ist- und Soll-Zustand wird als Test
bezeichnet. Ein idealer Test hat folgende Eigenschaften (nach [Jal9§], S. 10):

e Er wird nur von der Spezifikation, nicht vom internen Systemdesign abgelei-
tet, da sonst ein Designfehler auch ein Fehlverhalten des Tests verursachen
konnte.

e FEin idealer Test ist vollstdndig und korrekt, d.h. der Test erkennt alle auftre-
tenden Fehlerzusténde, die toleriert werden sollen, und meldet keine false-
positives, also Fehlerzustinde die eigentlich korrekte Zustéande sind.

e Ein idealer Test ist zudem unabhdngig vom System in Bezug auf die Feh-
leranfilligkeit, d.h. falls ein Fehler im System vorliegt, wie beispielsweise
eine ausgefallene Hardwarekomponente, so hat dies keine Implikation auf
die Fehlerwahrscheinlichkeit des Tests.

Offensichtlich sind ideale Tests mit diesen Figenschaften in der Praxis nur
selten oder gar nicht realisierbar. Der Aufwand an Kosten und Rechenleistung
fiir Tests steigt unverhaltnisméfig an, je mehr man sich an die Forderung nach
Vollstandigkeit und Korrektheit annéhert. Ferner ist die Forderung nach Unab-
héngigkeit bereits auf Grund moglicher physikalischer Einfliisse nicht vollsténdig
erfillbar, wenn System und Tests rdumlich zusammen liegen.

In der Praxis sind deshalb so genannte Akzeptanztests von Bedeutung. Ak-
zeptanztests sind ein Kompromiss aus geringen Kosten, geringen Performanzein-
buften und hoher Wahrscheinlichkeit, Fehler zu erkennen. Je nach System sind
unterschiedliche Akzeptanztests sinnvoll, wobei einige typische Arten vorgestellt
werden:

3.2.1 Timing-Tests

Sind Ausfiihrungszeiten von Systemteilen oder Abldufen bekannt, so kann die
Einhaltung dieser Zeiten iiberpriift werden. Je grofziigiger dabei die Schranken
gewihlt werden, umso unwahrscheinlicher sind false-positives. Bei vernetzten Sys-
temen sind Timing-Tests zum Erkennen von Fehlern der Kommunikation {iblich.
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In verteilten Systemen werden Timing-Tests auch héufig eingesetzt um den Aus-
fall einer Stelle zu erkennen. Timing-Tests sind in der Lage, die Klasse der Timing
failures zu erkennen, die bereits die Klasse der Omission-Fehler einschliefst.

3.2.2 Replikations-Tests

Die Replikation von Daten oder Komponenten ist ein wichtiger grundsétzlicher
Ansatz zur Fehlertoleranz. Replikations-Tests vergleichen die Ausgabe von bei-
spielsweise parallel ausgefiihrten identischen Komponenten, um Fehler in Ausfiih-
rungen zu erkennen. Es ist ein Vorteil von Replikations-Tests, dass fiir den Test
keine Information iiber das berechnete Ergebnis notwendig ist, sondern ledig-
lich mehrere Ergebnisse verglichen werden miissen. Andererseits ist die parallele
Ausfithrung identischer Funktionalitdt in Bezug auf die Ressourcen ein sehr auf-
wandiger Ansatz zur Fehlertoleranz.

3.2.3 Struktur-Tests

Sind Daten auf eine bestimmte Weise strukturiert, so kann die Einhaltung dieser
Struktur tberpriift werden. Dies ist moglich, falls die Daten in sich Redundanz
enthalten, oder diese Redundanz den Daten hinzugefiigt wird. Bei der Kodierung
von Daten werden solche Verfahren angewandt, wie beispielsweise Paritéits-Bits
oder crc-Codes (cyclic redundancy check). Struktur-Tests sind in erster Linie bei
der Datenkodierung tblich, kénnen aber auch eingeschrankt auf hoherer Ebene
eingesetzt werden. Der Vorteil auf Bit-Ebene ist die eingeschrinkte Moglichkeit
der Veranderung der Daten durch nur zwei Zusténde.

3.2.4 Semantik-Tests

Eine Reihe von Tests der Semantik eines berechneten Ergebnisses, die in der
Literatur unterschiedlich bezeichnet werden, werden hier als Semantik-Tests zu-
sammengefasst. Dazu zdhlen unter anderem die Begriffe verification of output,
probabilistic checks und range checks. Die Tests haben gemeinsam, dass Informa-
tionen tiber ein berechnetes Ergebnis (bekannter Eingabe) verwendet werden, um
dessen Korrektheit nachzupriifen. Der ideale Fall liegt vor, wenn ein aufwindig
zu berechnendes Ergebnis eine verhéltnismékig einfache Proberechnung hat; in
diesen Fallen kann die Korrektheit des Ergebnisses verifiziert werden. Wird bei-
spielsweise die Quadratwurzel von einem Wert berechnet, so kann als Test ohne
zu grofsen Einfluss auf die Performanz des Systems das Ergebnis zur Kontrolle
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quadriert werden. Ist die vollstidndige Berechnung der Probe zu aufwindig, so
kann zufallsbasiert ein Teil der Rechnung tiberpriift werden. Beispielsweise konn-
te bei der Berechnung einer Matrix-Multiplikation die Korrektheit einer zuféllig
ausgewahlten Zeile mit alternativem Algorithmus gepriift werden.

Eine weitere Moglichkeit von Semantik-Tests ist die Uberpriifung, ob das Er-
gebnis innerhalb eines eingeschréinkten Wertebereichs liegt. So sollte beispiels-
weise das Ergebnis einer Sinus- oder Cosinusfunktion stets im Intervall [—1;1]
liegen. Unter Umsténden kann auch die relative Verdnderung eines Wertes iiber-
priift werden. Beispielsweise kann eine zu starke Verdnderung eines Sensorwertes
in kurzem Zeitintervall auf einen Fehler hinweisen. Je enger der Wertebereich
festgelegt ist, den eine Funktion als korrektes Ergebnis liefern kann, desto héher
ist die Wahrscheinlichkeit, Fehler durch Semantik-Tests zu entdecken.

3.2.5 Diagnose-Tests

Diagnose-Tests werden héufig auch als Selbst-Tests bezeichnet und werden im
Gegensatz zu den bisher genannten explizit aufgerufen, um die Funktion einzelner
Komponenten eines Systems zu iiberpriifen. Ublicherweise werden Diagnose-Tests
nicht im laufenden Betrieb, sondern beispielsweise beim Neustart von Systemen
oder nach Rekonfigurationen durchgefiihrt.

3.2.6 Sonstige Mechanismen

Neben den beschriebenen generellen Test-Arten existieren weitere Moglichkeiten
zur Fehlererkennung, die fiir spezielle, klar festgelegte Fehler konzipiert werden.
Ein Beispiel fiir diese Klasse waren Verfahren zur Deadlock-Erkennung, die in
der Regel auf Zyklenerkennung in Graphen basieren (vgl. [Sfa(2], Kap. 14.4).

Alle Fehlererkennungsverfahren basieren jedoch auf dem Prinzip, den Unter-
schied zwischen einem Soll- und einem Ist-Zustand zu erkennen. Wird dieser
Unterschied erkannt, so muss geeignet reagiert werden. Der Fehlerzustand kann
gemeldet werden, wie beispielsweise durch eine Ausgabe, einen Eintrag in eine
Log-Datei oder auch eine e-mail an den Administrator. Ferner kann das Mana-
gement eines Systems auf den Fehlerzustand reagieren, im einfachsten Fall durch
Beendigung des Programms. Soll die Berechnung trotz des Fehlerzustands kor-
rekt fortgesetzt werden, ohne zum Versagen des Systems zu fiithren, so miissen
Verfahren zur Toleranz des Fehlers eingesetzt werden.
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3.3 Fehlertoleranz

Ist ein Fehlerzustand erkannt, so ist das Ziel der Fehlertoleranz, die Ausfithrung
des Systems korrekt fortzufiihren, also ein Versagen zu vermeiden. Da das Versa-
gen eines Systems abhéngig von den gestellten Anforderungen ist, sind auch die
Anforderungen an das Fehlertoleranz-Verfahren systemabhéngig. Beispielsweise
wird in vielen Systemen ein Fehlerzustand auch als toleriert angesehen, wenn das
Ergebnis zwar etwas spéater vorliegt, aber korrekt ist. In Echtzeitsystemen kann
dies bereits ein Versagen darstellen. Auch die erwartete Genauigkeit einer Berech-
nung kann variieren. Wird in einer Wettersimulation durch einen Rundungsfehler
ein Temperaturwert um 0,1 Grad Celsius falsch berechnet, so gilt dies sicherlich
nicht als Versagen, wohingegen ein um 0,1 Euro falsch berechneter Aktienkurs
grofen finanziellen Schaden anrichten kann und sicherlich als fehlerhaft gilt. Das
Versagen eines Systems héngt vom erwarteten Verhalten ab. Die Anforderungen
an ein System schrinken demnach bereits die moglichen Verfahren zur Fehlerto-
leranz ein.

Generell basieren Fehlertoleranz-Verfahren auf Redundanz. Redundanz bezeich-
net die allgemeine Eigenschaft, mehr von einer Ressource zur Verfiigung zu haben
als eigentlich notwendig wére. Diese Beschreibung ist sehr allgemein gehalten, da
Redundanz sich in verschiedene Arten untergliedern lésst. In der Literatur sind
unterschiedliche Untergliederungen zu finden, wobei folgende allgemein gehaltene
Einordnung mit gingigen Werken {ibereinstimmt:

o Strukturelle Redundanz bezeichnet die Vervielfaltigung von Komponenten
im System.

o Funktionale Redundanz bezeichnet das Vorhandensein zusétzlicher Funk-
tionalitdt (in Soft- oder Hardware), die nicht zum Zweck der eigentlichen
Problemlsung dient. Diese Funktionalitat ist also nur zum Zweck der Feh-
lertoleranz, also beispielsweise zur Erkennung, Lokalisierung oder Behebung
von Fehlern integriert.

e Informationsredundanz bezeichnet das mehrfache Speichern von Informa-
tionen im System. Dies beinhaltet sowohl vollstédndige Kopien von Daten
als auch Priifsummen und redundante Kodierungsverfahren.

e Zeitliche Redundanz liegt vor, wenn mehr Zeit zur Ausfithrung aufgewendet

wird, als eigentlich zur Problemlésung notwendig wére. Funktionale Redun-
danz impliziert bereits zeitliche Redundanz, da zuséatzliche Funktionalitét
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nur fiir die Fehlertoleranz ausgefiihrt wirdE. Wird nach einem Fehler eine
Berechnung erneut ausgefiihrt, so entspricht dies ebenfalls zeitlicher Red-
undanz.

o Statische Redundanz bezeichnet redundante Einheiten, die auch in Abwe-
senheit von Fehlern einen Beitrag zur Ausfithrung des Systems leisten.

o Dynamische Redundanz bezeichnet redundante Einheiten, die erst im Fall
eines aufgetretenen Fehlers einen Beitrag zur Ausfithrung des Systems leis-
ten.

Folgend werden generelle Vorgehensweisen erklart, wie auf Basis von Redun-
danz Fehler behoben werden konnen. Anschliessend werden Verfahren zur Tole-
ranz von Hard- und Softwarefehlern erlautert.

3.3.1 Fehlerbehebung

Allgemein ist das Ziel des Fehlertoleranzverfahrens, den kausalen Zusammenhang
von Fehlerzustand zu Versagen zu durchbrechen, was auch als Fehlerbehebung
bezeichnet wird. Dies wird erreicht, indem ein erkannter Fehlerzustand in einen
korrekten Zustand transformiert wird. Drei Ansédtze dieser Transformation wer-
den unterschieden: Rickwdrtsbehebung, Vorwdrtsbehebung und Seitwdrtsbehebung
(bzw. Fehlerkompensation).

3.3.1.1 Riickwirtsbehebung

Riickwéartsbehebung basiert auf zeitlicher Redundanz. Im Fall eines Fehlers wird
ein zuvor gespeicherter Zustand wieder hergestellt und die Berechnung ab die-
sem Zustand fortgesetzt. Dies erfordert das regelméfige Speichern des Zustands
eines Systems. In verteilten, nebenlaufigen Systemen ist das Speichern eines Sys-
temzustands eine nichttriviale, aufwiandige Aufgabe, da der Zustand konsistent
sein muss; auf diese Problematik wird in den Kapiteln BTl und B ausfiihrlich
eingegangen.

Wird nach einem erkannten Fehler ein vormals gespeicherter Zustand wieder-
hergestellt, so wird der gleiche Fehlerzustand erneut auftreten, falls er die Folge
einer permanenten Fehlerursache ist. Generell eignet sich daher die Riickwérts-
behebung nur zur Toleranz transienter oder intermittierender Fehler. Im Rahmen

2Diese Implikation gilt nicht, falls die Ausfithrungszeit der Anwendung durch die funktionale
Redundanz auf Grund zusétzlicher Hardware nicht beeintrachtigt wird.
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dieser Arbeit wird ein Konzept vorgestellt, mit dem auch permanente Fehler auf
der Basis von Riickwértsbehebung toleriert werden koénnen (vgl. Kapitel Bl).

Es ist ein Vorteil der Riickwartsbehebung, dass keine genaue Kenntnis des
Fehlers notwendig ist. Der Fehler muss nicht lokalisiert werden; Fehlerlokalisie-
rung kann eine schwierige Aufgabe im Rahmen der Fehlertoleranz darstellen.
Ein Fehlerzustand kann sich im Zeitraum zwischen seinem Auftreten und seiner
Erkennung bereits ausgebreitet haben und Fehler in anderen Systemteilen oder
Komponenten verursacht haben. Beispielsweise kann ein falsch berechneter Wert
als Zwischenergebnis fiir weitere Berechnungen verwendet, und zudem tiber die
Vernetzung zu einem anderen Prozess versendet worden sein. Bei der Fehlerloka-
lisierung muss festgestellt werden, welche Systemteile von dem Fehler beeinflusst
sind bzw. beeinflusst sein kénnten.

Der grofste Vorteil der Riickwértsbehebung ist, dass keine Informationen tiber
den eigentlich korrekten Zustand bendtigt werden, um einen Fehlerzustand zu
beheben. Es reicht aus zu erkennen, dass ein Fehlerzustand vorliegt; die Kenntnis
des eigentlich erwiinschten Zustands ist dariiber hinaus nicht erforderlich, da vom
letzten gespeicherten Zustand dieselbe Ausfiihrung erneut versucht wird.

Ein grosser Nachteil der Riickwértsbehebung ist die Beeintrachtigung der Sy-
stemperformanz durch das Speichern der Zusténde im fehlerfreien Betrieb. Check-
point-Rollback- Verfahren realisieren das Speichern von Systemzustdnden in ver-
teilten Systemen. Diese Verfahren werden in Abschnitt Bl ndher erlautert und
Unterschiede diskutiert.

3.3.1.2 Vorwirtsbehebung

Wird ein Fehlerzustand erkannt, so wird durch Vorwértsbehebung versucht, den
Fehlerzustand in einen korrekten Zustand zu dndern. Dazu muss einerseits der
Fehler lokalisiert werden: der bereits entstandene Schaden muss vollstandig er-
fasst werden, obwohl der Fehlerzustand sich bereits ausgebreitet haben kann. Alle
betroffenen Systemteile miissen dann in einem zweiten Schritt in einen korrekten
Zustand versetzt werden.

Um dies zu realisieren werden Informationen benétigt, welche Zustédnde kor-
rekt sind. In manchen Systemen reicht auch ein Zustand aus, der nahe dem ei-
gentlich berechneten liegt, und approximiert werden kann. Beispielsweise kénnte
bei einem Fehlerzustand eines Sensorwertes ein neuer Wert aus den vergange-
nen Werten approximiert werden. Dieser Wert entspricht zwar unter Umsténden
nicht dem tatsachlich vorliegenden, liegt aber wahrscheinlich nahe genug daran,
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dass die Weiterverarbeitung (beispielsweise die Steuerung eines Prozesses) die
gleiche Reaktion zeigt, wie bei dem eigentlich korrekten Sensorwert, sodass kein
Versagen folgt.

Vorwiértsbehebung setzt viel Detail-Wissen iiber die Anwendung, auftretende
Fehlerzustdnde und deren Fehlerursachen voraus; deshalb kann Vorwértsbehe-
bung nur in speziellen Systemen eingesetzt werden, und nur in eingeschrink-
ter Form in verteilten, nebenldufigen Systemen. Einzelne, in sich abgeschlossene
Systemkomponenten oder Module kénnen durch Vorwértsbehebung Fehler tole-
rieren, falls das entsprechende Wissen iiber die korrekten Zustidnde vorhanden
ist.

3.3.1.3 Seitwirtsbehebung

Durch Informationsredundanz kann ein Fehlerzustand unter Umstdnden direkt
zu dem eigentlich korrekten Wert geédndert werden; dies wird als Seitwértsbe-
hebung bzw. Fehlerkompensation bezeichnet. Im Gegensatz zur Vorwértsbehe-
bung ist der korrigierte Wert nicht ein angenommener oder approximierter Wert,
sondern er entspricht exakt dem berechneten und ist durch die Informationsred-
undanz ermittelt worden. Fehlerkorrigierende Codes oder Raid-Systeme basieren
auf Seitwartsbehebung. Bis zu einer gewissen Anzahl auftretender Fehlerzustéin-
de konnen die korrekten Daten durch die redundante Information rekonstruiert
werden.

Seitwartsbehebung und Vorwértsbehebung werden in der Literatur zum Teil
nicht unterschieden und allgemein als Vorwértsbehebung bezeichnet. Beide An-
sitze grenzen sich von der Riickwértsbehebung dadurch ab, dass keine erneute
Ausfiihrung der Berechnung stattfindet. Seitwértsbehebung kann demnach auch
als Spezialfall der Vorwértsbehebung betrachtet werden, bei dem ein fehlerhafter
Wert durch das Vorhandensein von Informationsredundanz zum korrekten Wert
gedndert werden kann.

3.3.2 Toleranz von Hardwarefehlern

Im Gegensatz zu Software konnen technische Gerdte auf Grund physikalischer
Beeinflussung und Alterung nie dauerhaft fehlerfrei arbeiten. Diese Schwéche
der Hardware in Rechnern und Systemen motivierte urspriinglich den Ansatz
zur Fehlertoleranz, der fiir Hardwarefehler — im Gegensatz zu Softwarefehlern
— in der Praxis heute géngig ist. Auch wenn in dieser Arbeit die Toleranz von
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Softwarefehlern im Vordergrund steht, wird dennoch ein kurzer Uberblick iiber
die Toleranz von Hardwarefehlern gegeben, um die Unterschiede zur Toleranz von
Softwarefehlern zu verdeutlichen.

Zunéchst ist entscheidend, dass bei Hardware in der Regel davon ausgegangen
wird, dass nach der Herstellung die Hardware im Design fehlerfrei ist, die einzel-
nen Einheiten aber eine begrenzte Lebensdauer haben, also nach einer gewissen
Zeit permanente Fehler auftreten bzw. einzelne produzierte Einheiten unter Um-
stdnden bereits von Anfang an defekt sind. Zudem koénnen durch physikalische
Einfliisse transiente Fehlerursachen auftreten. Es miissen also transiente und per-
manente Fehler toleriert werden, wobei davon ausgegangen werden darf, dass ein
Teil der Einheiten fiir eine beschrankte Lebensdauer korrekt funktioniert. Diese
Annahme unterscheidet die Toleranz von Hardwarefehlern essentiell von der To-
leranz von Softwarefehlern, bei denen davon ausgegangen werden muss, dass ein
Softwarefehler in allen Instanzen der Software identisch vorhanden ist.

Die gingigste Technik zur Toleranz von transienten Hardwarefehlern ist 7ri-
ple Modular Redundancy (TMR) und entspricht einer Seitwértsbehebung durch
strukturelle, statische Redundanz. Bei diesem Ansatz werden Geréte so konstru-
iert, dass drei identische Hardware-Einheiten (z.B. Schaltungen) verbaut werden
und parallel die gleiche Eingabe verarbeiten. Ein so genannter Voter erhilt das
Ergebnis der drei Einheiten und gibt das Frgebnis, das von mindestens zwei der
drei Einheiten identisch ist, weiter. Somit kann trotz einer fehlerhaften Einheit
die gesamte Hardware-Einheit fehlerfrei arbeiten. FKine Weiterentwicklung von
TMR-Schaltungen sind entsprechende NMR-Schaltungen, bei denen analog N
identische Schaltungen parallel die gleiche Eingabe verarbeiten, und somit mehr
gleichzeitig fehlerhafte Schaltungen tolerieren konnen. Ein Vorteil von TMR- bzw.
NMR-Schaltungen ist, dass an funktionaler Redundanz lediglich der Voter not-
wendig ist, keine sonstige Funktionalitdt zum Erkennen, Lokalisieren oder Behe-
ben von Fehlern.

Der permanente Ausfall von Gerédten wird hiufig durch strukturelle, dynami-
sche Redundanz toleriert. So genannte hot standby oder spare Geréte bzw. Einhei-
ten ersetzen eine ausgefallene Einheit. Im Gegensatz zu TMR benétigt dieser An-
satz explizite Fehlererkennung, -lokalisierung und das automatische, transparente
Ersetzen ausgefallener Einheiten durch die standby-Einheiten. Ist beispielsweise
in einem Raid-System eine zusétzliche Festplatte enthalten, so kann diese eine
ausgefallene Platte ersetzen. Die Daten der ausgefallenen Platte kénnen durch die
redundanten Informationen der anderen Platten des Raid-Systems rekonstruiert
werden.
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Generell konnen Hardwarefehler toleriert werden, indem strukturelle Redun-
danz in Systeme integriert wird, da davon ausgegangen wird, dass keine Fehler im
Design der Hardware enthalten sind, sondern lediglich einzelne produzierte In-
stanzen fehlerhaft sein konnen, die Lebenszeit beschrinkt ist und transiente Feh-
ler auftreten. Ist geniigend strukturelle Redundanz in einem System vorhanden,
so ist die Wahrscheinlichkeit, dass alle Instanzen einer enthaltenen Hardware-
Einheit gleichzeitig ausfallen, stark verringert. Natiirlich ist es keine triviale Auf-
gabe, mit Hilfe dieser strukturellen Redundanz entsprechend transparent Fehler
zu tolerieren, aber die entwickelten Verfahren haben sich in der Praxis bewéhrt
und werden eingesetzt.

3.3.3 Toleranz von Softwarefehlern

Der Ansatz struktureller Redundanz ist fiir Software nur sehr bedingt anwend-
bar, da die Fehlerursachen in Software in der Regel Design-Fehler bzw. Program-
mierfehler sind. Es sind also Fehlerursachen vorhanden, die von Anfang an in
jeder Instanz der Software zu Fehlerzustinden fithren kénnen, sodass mehrere
identische Kopien eines Softwaremoduls bei gleicher Eingabe den gleichen Fehler
produzieren. P. Jalote fasst diesen Unterschied gut zusammen: ,,The root cause of
failure of hardware components like nodes and links is frequently some physical
failure. Software, in contrast, has no physical properties; it is a totally concep-
tual entity. Hence, physical faults cannot exist in software. Software faults are
always design faults. That is, a fault in the software is due to incorrect design or
the presence of bugs, which are usually caused by human errors (in contrast to
physical failures, which are caused by natural laws).“ (aus [Jal98], S. 355).

Verfahren zur Toleranz von Softwarefehlern miissen wiederum unterschieden
werden in solche, die zur Toleranz bestimmter, vorhersehbarer Fehler entwor-
fen werden, und allgemeinen Verfahren, die unabhéngig von der Art des aufge-
tretenen Fehlers arbeiten. Zur ersten Klasse gehoren die Verfahren, die in der
Regel mittels Fzceptions, also Ausnahmebehandlungen angestofsen werden. Da-
bei bieten die Programmiersprachen entsprechende Konstrukte, um festgelegte
Fehlerzusténde abzufangen und anschliefsend eine definierte Behandlungsroutine
aufzurufen. Die Fehlerbehebung geschieht also durch die von Hand program-
mierte Ausnahmebehandlungsroutine. Zum Teil konnen ganze Fehlerklassen mit
identischen Ausnahmebehandlungsroutinen behandelt werden.

Diese Mechanismen erlauben allerdings nur die Toleranz von vorhersehbaren,
definierten Fehlerzustdnden der Ausfiithrung und kénnen somit schon fast als Teil
der Problemlosung angesehen werden. Die Behandlungsroutinen selbst kénnen
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3. Fehlertoleranz in verteilten Systemen

natiirlich analog zur Problemlésung ebenfalls Softwarefehler enthalten. Die meis-
ten Fehlerursachen der Software 16sen Fehlerzustédnde aus, die nicht vorhersehbar
sind, oder zumindest nicht mit Standardroutinen zu behandeln sind. Diese Soft-
warefehler konnen nicht durch Ausnahmebehandlungen toleriert werden.

Um nicht vorhersehbare Softwarefehler tolerieren zu kénnen, wurde der Ansatz
struktureller Redundanz weiterentwickelt zu Diversitit: Mehrere unterschiedliche
Implementierungenﬁ eines Softwaremoduls, die funktional identisch sind, kénnen
zur Toleranz von Designfehlern eingesetzt werden. Diversitdre Programmierung,
also die Erstellung von mehreren Versionen der gleichen Software, galt eine Zeit
lang als die Losung fiir das Problem, zuverlassige Software zu erstellen.

Zwei Ansétze zur Toleranz von Softwarefehlern auf Basis verschiedener Soft-
ware-Versionen wurden entwickelt: N-Version Programming und Recovery Blocks.
N-Version Programming arbeitet analog zu NMR-Systemen, die verschiedenen
Versionen fithren parallel die Berechnungen mit der gleichen Eingabe aus, es
handelt sich also um Seitwértsbehebung. Der Ansatz Recovery Blocks basiert auf
Wiederholung der Ausfiihrung, also Riickwértsbehebung.

N-Version Programming. Das Konzept des N-Version Programming wurde im
Jahr 1977 von A. Avizienis und L. Chen vorgestellt [AC77|. Es miissen N > 2
funktional gleiche Versionen der Software ausgehend von derselben Spezifikation
erstellt werden, die die Eigenschaft besitzen, parallel ausfithrbar zu sein. Zusétz-
lich miissen zu festgelegten Zeitpunkten die Ergebnisse vergleichbar sein, sodass
von der Ausfithrungsumgebung eine Entscheidung iiber das richtige Ergebnis ge-
troffen werden kann. Der Ansatz entspricht im Wesentlichen dem Ansatz der
TMR fiir Hardware mit dem Unterschied, dass die Versionen sich unterscheiden.
Entscheidend ist, dass die verschiedenen Versionen eines Moduls parallel ausge-
fiihrt werden.

Recovery Blocks. Auch Recovery Blocks basieren auf mehreren funktional iden-
tischen Versionen der Software. Im Gegensatz zu N-Version Programming wird
jedoch immer nur eine Version tatséchlich ausgefiihrt. Zusétzlich sind Akzeptanz-
Tests notwendig, die entscheiden kénnen, ob das Ergebnis einer Funktion fehler-
frei ist. Ist dies nicht der Fall, so kann ein Zustand vor Funktionsausfiihrung,
Recovery Block genannt, geladen werden. Von diesem Recovery Block aus wird
die Berechnung von einer der anderen, funktional identischen Software-Versionen
ausgefiithrt.

3Die verschiedenen Implementierungen werden auch als Versionen bezeichnet, sind allerdings
nicht mit aufeinander folgenden Software-Versionen zu verwechseln.
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Der Erfolg oder Misserfolg beider diversitdrer Ansétze hangt an der Frage, ob
ein Fehler, der in einer Version aufgetreten ist, in den anderen Versionen nicht
auftritt. Es scheint nahe liegend, dass die Wahrscheinlichkeit fiir die Fehlertole-
ranz steigt, je grofer die Diversitét unter den Versionen ist, je mehr sich also die
Versionen in ihren Implementierungsdetails unterscheiden. A. Avizienis fordert
daher, Diversitat tiber verschiedene Elemente in den Versionen zu fordern, dies
reicht von unterschiedlich erfahrenen, rdumlich getrennten Programmierteams
iiber unterschiedliche Programmiersprachen und Implementierungswerkzeuge bis
hin zu verschiedenen Softwareentwicklungsprozessen [Avi9h|. Ferner wird Diver-
sitdt auf verschiedenen Ebenen von Systemen vorgeschlagen.

Auf die Probleme diversitdrer Programmierung wird in Abschnitt BET2.T] aus-
fiihrlich eingegangen und erlautert, warum sich diversitidre Programmierung in
der Praxis nicht als Verfahren zur Toleranz von Softwarefehlern durchsetzen konn-
te. Dabei wird der Ansatz der Fehlertoleranz durch Diversitiat auf Management-
Ebene, der in dieser Arbeit vorgestellt wird, motiviert.

3.4 Zusammenfassung

In diesem Kapitel wurden Grundlagen zu Fehlertoleranz erklart und notwendige
Begriffe eingefiihrt. Fehlertoleranz ist eine Mafnahme zur Konstruktion zuver-
lassiger Systeme, da trotz der Anwesenheit von Fehlerursachen das Versagen des
Systems verhindert wird. Dazu miissen Fehlerzustéinde erkannt, und durch Red-
undanz das Versagen vermieden werden.

Fehlererkennung basiert generell auf dem Vergleich von Ist- und Soll-Zustdnden
und wird in Form von Akzeptanz-Tests realisiert. Abhéngig von den Informatio-
nen iiber den Soll-Zustand eines Systems konnen unterschiedliche Kriterien wih-
rend der Ausfiihrung tiberpriift werden, wie beispielsweise Timing, Struktur oder
Semantik.

Fehlertoleranz-Verfahren beheben einen Fehlerzustand entweder durch Riick-
wartsbehebung, also erneute Ausfithrung ab einem zuvor gespeicherten Zustand,
oder durch Vorwirts- bzw. Seitwiirtsbehebung, also durch ein Andern des Feh-
lerzustands in einen korrekten Zustand.

Die Toleranz von physischen Fehlern der Hardware ist durch strukturelle Red-
undanz erreichbar, da von der Abwesenheit grundsétzlicher Fehlerursachen in den
Komponenten auszugehen ist. Transiente Fehler kénnen durch NMR-Systeme to-
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3. Fehlertoleranz in verteilten Systemen

leriert werden, permanente Fehler durch standby-Komponenten, also den trans-
parenten Austausch der defekten mit einer ungenutzten Komponente.

Die Toleranz von Softwarefehlern zeigt sich in der Praxis als wesentlich pro-
blematischer, da Softwarefehler von Anfang an in jeder Instanz der Software
vorhanden sind. Diversitdre Programmierung ist ein Ansatz, der das Prinzip der
NMR-Systeme auf Software zu iibertragen versucht und spéter in dieser Arbeit
diskutiert wird. Ansonsten existieren lediglich Verfahren zur Toleranz vorherseh-
barer, festgelegter Fehlerzusténde, die nicht zur Toleranz beliebiger Softwarefehler
einsetzbar sind.
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Kapitel

Fehlererkennung in MoDiS

Inhalt

Im Rahmen der vorliegenden Arbeit wurden zwei Verfahren in das MoDiS-
Projekt integriert, die zur Fehlererkennung in verteilten, nebenldufigen Systemen
eingesetzt werden konnen. Erstens wurden Mechanismen zur Systembeobachtung
auf Basis kausaler Abhéngigkeiten fiir Systeme mit gemeinsamem, verteilten Spei-
cher erarbeitet und im MoDiS-Management umgesetzt. Zweitens wurde nach dem
Prinzip von Design by Contract die Sprache INSEL um das Konzept der Vertra-
ge erweitert. Die Ubersetzer-Komponente des MoDiS-Managements wurde erwei-
tert, sodass Code zur Uberpriifung der Vertriige generiert wird. Beide Ansitze
dienen in der Theorie nicht ausschlieflich der Fehlererkennung, werden im Rah-
men dieser Arbeit aber dazu genutzt. Das in den Kapiteln Bl und Bl beschriebene
Verfahren zur Fehlertoleranz durch Riickwéartsbehebung basiert auf den Fehler-
erkennungsmechanismen dieses Kapitels, wire jedoch auch mit anderen Mecha-
nismen zur Fehlererkennung kombinierbar. Das Ziel der beiden Verfahren ist die
Erkennung einer moglichst grofen Klasse an Fehlern zur Laufzeit, um im Mana-
gement geeignet darauf reagieren zu koénnen.

In Abschnitt Bl wird der Mechanismus zur Systembeobachtung verteilter Sys-
teme erldutert. Anschliefend werden in Abschnitt E2das Vertragskonzept erklart
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4. Fehlererkennung in MoDiS

und die Integration in INSEL vorgestellt. In beiden Abschnitten wird auf die je-
weilige Eignung der Verfahren zur Fehlererkennung eingegangen.

4.1 Systembeobachtung

In verteilten, nebenldufigen Systemen lassen sich verschiedene Aufgaben auf das
generelle Problem zuriickfiihren, eine konsistente Sicht auf ein System in Aus-
fiihrung konstruieren zu kénnen. Zu diesen Aufgaben z&hlen unter anderem Sys-
tembeobachtung, Fehlererkennung, Debug-Verfahren sowie der Beweis von Syste-
meigenschaften bzw. Pradikaten. Das nahe liegende Vorgehen zur Konstruktion
einer Sicht auf ein verteiltes, nebenldufiges System wére die Speicherung des
Systemzustands jedes beteiligten Akteurs zu einem festgelegten Zeitpunkt. Die
Rechner-internen Uhren verteilter Systeme lassen sich allerdings nicht gentigend
exakt synchronisieren, dass eine globale, exakt synchrone Uhr realisierbar wére.
Es konnte nach dieser Methode also ein Zustand als Systemsicht gespeichert wer-
den, der in der Ausfithrung auf Grund kausaler Abhéngigkeiten nicht auftreten
kann. Die kausalen Abhéngigkeiten der Ereignisse der Akteure eines Systems (vgl.
Abschnitt EZZ7)) sind deshalb die Grundlage zur Konstruktion einer konsistenten
Sicht.

Q >Q >O0—0

Q

Abbildung 4.1.: Gerichteter Graph der kausalen Abhéngigkeiten zwischen Ereig-
nissen

Sind die kausalen Abhéngigkeiten der Ereignisse der Akteure eines Systems in
Form einer partiellen Ordnung bekannt, so lasst sich daraus ableiten, welches Sys-
temverhalten bzw. welche Systemzustédnde in einer Ausfiihrung moglich sind. Die
partielle Ordnung ldsst sich als gerichteter Graph darstellen, wobei die Knoten
die Ereignisse und die Kanten die Abhéngigkeiten repréasentieren. In Abbildung
ETl ist ein solcher Graph visualisiert. Ein Ereignis kann nur eintreten, wenn die
Vorgéanger-Ereignisse im Graphen bereits eingetreten sind. Die Abhéngigkeiten
und Eigenschaften dieser Sicht auf ein System werden in den folgenden Abschnit-
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ten definiert und erkléart. Ferner wird erlautert, mit welchen Verfahren eine solche
konsistente, partielle Ereignisordnung konstruiert werden kann.

Seit den Arbeiten von L. Lamport im Jahr 1978 wurden kausale Abhéngigkei-
ten mittels verschiedener logischer Uhren repréasentiert, darauf aufbauend konn-
ten konsistente Sichten konstruiert werden (vgl. [LamT78]). Seitdem ist eine Fiille
an Forschungsarbeiten zu diesem Thema entstanden, allerdings wurden dabei un-
terschiedliche, meist im Vergleich zur Praxis vereinfachte Systemmodelle betrach-
tet. Eine ausfiihrliche Einfiihrung zu den grundlegenden Ansétzen und Problemen
haben Babaoglu und Marzullo erarbeitet (vgl. [BM93]).

Die in der Literatur vorhandenen Losungen sind ausschliefslich Verfahren zur
Erfassung konsistenter Sichten fiir Systemmodelle mit koexistierenden sequenti-
ellen Prozessen mit separaten Zustandsraumen und fester, konstanter Prozessan-
zahl. Es existieren keine Arbeiten, die ein dynamisches Prozesssystem sowie einen
gemeinsamen, verteilten Speicher berticksichtigen. Die kausalen Abhéngigkeiten
bei Systemen mit einem gemeinsamen, verteilten Speicher sind komplexer als bei
den in der Literatur angenommenen Systemmodellen. Die vorhandenen Ansétze
wurden deshalb zusammen mit T. Landes um diese zusétzlichen Abhéngigkeiten
erweitert und die theoretische Grundlage fiir eine Realisierung geschaffen (vgl.

[PL.O5]).

Die in der Literatur beschriebenen Losungen gehen zudem von einer endli-
chen, konstanten Zahl von Prozessen aus. In realisierten verteilten Systemen ist
diese Einschrankung in der Regel nicht zutreffend. Zur Berechnung eines kom-
plexen Problems mittels kooperierender, nebenlaufiger Prozesse ist die Dynamik
der Lebzeiten dieser Prozesse (oder Akteure) unabdingbar. In MoDiS werden
Akteure dynamisch erzeugt und wieder aufgeldst, dies muss im Systemmodell
zur Konstruktion der konsistenten Sichten erfasst werden. Die in der Literatur
beschriebenen Realisierungen bauen auf logischen Uhren, insbesondere auf Vek-
toruhren auf, die nur fiir Systeme mit konstanter Zahl an Prozessen geeignet sind.
In der Realisierung der erarbeiteten theoretischen Grundlagen fiir die Erfassung
konsistenter Sichten in MoDiS wurde die Dynamik des Prozesssystems beriick-
sichtigt und ein alternativer Ansatz verfolgt. In den folgenden Abschnitten wird
zunachst das theoretische Modell zur Erfassung der kausalen Abhéngigkeiten er-
lautert. In Abschnitt ET. 2 werden dann die Realisierungsmoglichkeiten verglichen
und der in dieser Arbeit verfolgte Ansatz vorgestellt.
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4. Fehlererkennung in MoDiS

4.1.1 Konsistente Sichten in MoDiS

Eine konsistente Sicht auf ein System muss den globalen Zustand eines Systems
reflektieren, um fiir das System aussagekraftig im Sinne der genannten Anwen-
dungsmoglichkeiten zu sein. Eine konsistente Sicht kann iiber die Ereignisse be-
schrieben werden, die enthalten bzw. bereits aufgetreten sind. Durch die den Er-
eignissen zugeordnete Wirkung ist implizit der Zustand des Systems dieser Sicht
definiert. Die Ereignisse eines Systems sind partiell geordnet durch die kausalen
Abhéngigkeiten. Eine Systemsicht ist demnach festgelegt durch eine Partitio-
nierung der Ereignisse in Vergangenheit und Zukunft. Da die Ereignisse jedes
Akteurs total geordnet sind, ist eine solche Partitionierung eindeutig durch das
jeweils letzte enthaltene Ereignis jedes Akteurs festgelegt. Das Prafix der geord-
neten Ereignisse eines Akteurs ist eine Akteur-Ereignisfolge:

Definition 4.1 (Akteur-Ereignisfolge)

Seien el | e2 el die total geordneten Ereignisse eines Akteurs a,, € A. Ei-

am? Camr 9 Cam

1 J

ne Akteur-Ereignisfolge 13, ist ein endliches Préfix dieser Ereignisse €4, 5+ Ca

mit 1 <5 <n.

Die Partitionierung der Ereignisse des Systems lasst sich mit Hilfe der Akteur-
Ereignisfolgen festlegen, eine solche Partitionierung wird auch als Schnitt be-
zeichnet:

Definition 4.2 (Schnitt)

Ein Schnitt C ist eine Teilmenge der aufgetretenen Ereignisse eines Systems und
enthélt von jedem Akteur a,, € A des Systems eine Akteur-Ereignisfolge ngm.
Seien 7721, ...,n5, die Akteur-Ereignisfolgen der n Akteure eines Schnitts C, dann
ist C' durch das n-Tupel (el , ... .l ) der jeweils letzten Ereignisse jeder Akteur-
Ereignisfolge 0! e ,ngn eindeutig festgelegt.

Zur Vereinfachung wird in dieser Arbeit auch hdufig nur das Tupel der letzten
Ereignisse jedes Akteurs angegeben, das den Schnitt beschreibt, beispielsweise
Clel,,..., el,). Ein Schnitt ist konsistent, wenn keine kausalen Abhiingigkeiten
durch ihn verletzt werden, wenn also fiir alle Ereignisse des Schnitts gilt, dass
deren kausale Vorgénger ebenfalls im Schnitt enthalten sind. Im Rahmen dieser

Arbeit wird kausale Abhéngigkeit wie folgt definiert:

Definition 4.3 (Kausale Abhéngigkeit)
Ist ein Ereignis ¢! € E die Ursache fiir das Eintreten eines Ereignisses ¢/ € E, so
ist €/ von €' kausal abhiingig, in Zeichen €' — ¢7.

Gilt ¢ — ¢/ und ¢/ — €*, so gilt auch ' — eF.
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4.1. Systembeobachtung

Ist ein Ereignis e/ von e’ kausal Abhingig, so wird e’ auch als Ursache oder
Vorginger, €/ als Wirkung oder Nachfolger bezeichnet. Der Grund der kausalen
Abhéngigkeit ist in der Informatik die Moglichkeit des Informationsflusses: Kann
von einem Ereignis e’ Information zu einem Ereignis e/ fliefen bzw. kann e/ die
von €’ zur Verfiigung gestellten Informationen nutzen, so ist e’ Ursache von e/. In
dieser Arbeit wird z.T. unterschieden, ob die kausale Abhéngigkeit nur auf Grund
der Transitivitdt besteht, dann wird ein Ereignis als transitiv abhdngig bezeich-
net, sonst als direkt abhingig. Dies entspricht der in Abbildung BTl visualisierten
Abhéngigkeit. Ein konsistenter Schnitt ist demnach wie folgt definiert:

Definition 4.4 (Konsistenter Schnitt)

Sei C(€.,,...,€k,) ein Schnitt. Der Schnitt C' ist genau dann konsistent, wenn
folgende Bedingung gilt:

Vel el c E:(ef — el nel e O) implizjertE ek eC.

Jeder nach obiger Definition konsistente Schnitt entspricht einem Systemzu-
stand, der tatséchlich in einem Systemablauf auftreten kénnte. Um einen kon-
sistenten Schnitt zu konstruieren, bzw. zur Laufzeit des Systems zu erfassen,
miissen die kausalen Abhéngigkeiten der Ereignisse des Systems festgelegt sein.
Es ist eine konsistente partielle Ordnung der Ereignisse zu finden. Eine partielle
Ereignis-Ordnung ist konsistent, falls sie den kausalen Abhéngigkeiten entspricht.
Eigenschaften des Systems konnen anhand dieser Systemzusténde erkannt bzw.
bewiesen werden. Ist beispielsweise ein definierter Schnitt, der einen Fehlzustand
repréasentiert, konsistent, so ist das System fehlerhaft. Ist die partielle Ordnung
bekannt, die die kausalen Abhéngigkeiten der Ereignisse représentiert, so ist der
gesamte mogliche Raum an Ausfithrungsabldufen festgelegt und jeder mégliche
Zustand kann auf Erreichbarkeit iiberpriift werden.

Es miissen demnach zunéchst die kausalen Abhéngigkeiten der Ereignisse von
Systemen mit gemeinsamem, verteiltem Speicher und Nachrichtenkommunikati-
on identifiziert werden und anschliefsend Mechanismen zu deren Erfassung zur
Laufzeit erarbeitet werden.

Die n Ereignisse E,, eines Akteurs a,, € A sind durch die so genannte Pro-
gram Order total geordnet, in Zeichen eflm Z eflfnl, 1 <7 < n. Die Program Order
ist die durch sequentielle Ausfithrung festgelegte total geordnete Reihenfolge der
Ereignisse eines Prozesses bzw. Akteurs. Zusétzlich entstehen kausale Abhéngig-
keiten durch das Versenden von Nachrichten. Der Empfang einer Nachricht m hat
offensichtlich als kausale Ursache das Versenden derselben Nachricht. Somit gilt

L Auf Grund der Verwechselungsgefahr mit anderen Pfeilsymbolen dieser Arbeit wird auf die
Verwendung des Implikations-Pfeils in Definitionen verzichtet.
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4. Fehlererkennung in MoDiS

ek — ¢!, falls e¥ das Sende-Ereignis der Nachricht ist, die in Ereignis ¢! empfangen

wurde. Lamport hat diese Abhéngigkeiten fiir Nachrichtenkommunikationssyste-
me in der Happened-Before Relation zusammengefasst (nach [Lam78]):

l

Definition 4.5 (Happened-Before)

Die Happened-Before-Relation % ist die kleinste Relation, die die folgenden Be-
dingungen erfiillt:

Falls ¢! £ €7, dann e* 28 ¢7.

Falls €' eine Sende-Ereignis und e/ das Empfangs-Ereignis der selben Nachricht
ist, so gilt ' 28 7.

Gilt €' 22 ¢ und e/ 28 ¢*, so gilt auch e' 22 ¢*.

Die Happened-Before-Relation bildet die transitive Hiille iiber die durch Pro-
gram Order und Sende-Empfangs-Beziehung bestehenden kausalen Abhéngigkei-
ten. Gilt ¢’ 28 ¢/ und e/ 2% ¢’, so sind die beiden Ereignisse nebenliufig, in Zeichen
¢’ || ¢/. Werden die Ereignisse und ihre kausalen Abhingigkeiten als gerichteter
Graph visualisiert, dann ist eine Linie, die die Ereignisse jedes Akteurs in zwei
disjunkte Mengen Vergangenheit und Zukunft teilt, ein Schnitt. Der Schnitt ist
konsistent nach Definition EE4] falls keine gerichtete Kante von der Zukunft in die
Vergangenheit zeigt. In Abbildung ist dieser Zusammenhang fiir ein verein-
fachtes Systemmodell ohne Prozesserzeugung und ohne gemeinsamen, verteilten
Speicher dargestellt. Es existiert eine Sender-Empfanger-Abhéngigkeit zwischen
Ereignis 633 und 622. Schnitt C verletzt diese Abhéngigkeit, da 633 28 622 und
622 € (1 gelten, aber 6(213 ¢ C1. Cy ist dagegen einer der moglichen konsistenten
Schnitte, er ist in der Visualisierung dadurch erkennbar, dass keine gerichtete
Kante die Linie von der rechten zur linken Ereignismenge durchkreuzt.

Cs Ch

" Q——0—
aQO—)Oi

as

Abbildung 4.2.: Inkonsistenter Schnitt C7 und konsistenter Schnitt Cs in Nach-
richtenkommunikationssystemen

In MoDiS ist die Nachrichtenkommunikation tiber das Operationen-orientierte
Rendezvous-Konzept realisiert, das eine eingeschrénkte Art der allgemeinen Nach-

58



4.1. Systembeobachtung

richtenkommunikation darstellt. Die beteiligten Ereignisse konnen aber zunéchst
als Sende- und Empfangs-Ereignisse betrachtet werden. In Abschnitt wer-
den die genauen Ereignisse der Rendezvous-Kommunikation erklért und ihre Ab-
héngigkeiten beschrieben.

4.1.1.1 Erzeugung und Terminierung von Akteuren

Die beschriebene Happened-Before-Relation muss zunéchst um die zusétzlichen
kausalen Abhéngigkeiten durch ein dynamisches Prozessmodell, wie das der Ak-
teure in MoDiS, erweitert werden. In MoDiS existiert zu Beginn und Ende ei-
ner Systemausfithrung stets nur ein Akteur SYSTEM. Wéhrend der Ausfiihrung
kann jedoch jede Komponente weitere Akteure erzeugen. Der Erzeuger eines Ak-
teurs kann erst terminieren, wenn alle erzeugten Akteure terminiert sind, wie
in Abschnitt zur e-Struktur erklart. Eine Komponente ist dabei stets in
den Ausfithrungsfaden eines Akteurs eingeordnet, weshalb an dieser Stelle ver-
einfacht davon gesprochen wird, dass ein Akteur stets von einem Akteur erzeugt
wird. Ein Akteur kann einen weiteren Akteur mittels eines create-Ereignisses
erzeugen. Daraufhin wird vom Management der Akteur erzeugt und sein ers-
tes Ereignis init ausgefiihrt. Der kausale Zusammenhang zwischen create- und
init-Ereignissen ist analog zu einem Sende- und Empfangs-Ereignis in Nachrich-
tenkommunikationssystemen zu modellieren; create ist der kausale Vorginger
des Ereignisses init.

Das letzte Ereignis eines jeden Akteurs ist sein Terminierungs-Ereignis term,
anschliefsend stellt das Management die Riickgabewerte des Akteurs dem Vater-
Akteur zur Verfiigung. Der Vater-Akteur kann nicht terminieren, ohne zuvor ein
join-Ereignis fiir jeden erzeugten Akteur auszufiihren, nach welchem das Ma-
nagement die terminierten Akteure endgiiltig auflost. Das join-Ereignis ist kau-
sal vom term-Ereignis des Kind-Akteurs abhéingig, da die Ergebnisse des Kind-
Akteurs fertig berechnet sein miissen. Die kausale Abhéngigkeit ist demnach
term — join und ebenfalls wie Nachrichtenkommunikation modellierbar. Die-
se Abhéngigkeiten lassen sich in die Happened-Before-Relation fiir das MoDiS-
Systemmodell folgendermafien integrieren:

Definition 4.6 (Erweiterte Happened-Before-Relation)

Die erweiterte Happened-Before-Relation 2 ist die kleinste Relation, die die
folgenden Bedingungen erfiillt:

Falls ¢ £ ¢/, dann e 22 ¢J.

Falls €' eine Sende-Ereignis und ¢/ das Empfangs-Ereignis der selben Nachricht
ist, so gilt ' £ 7.

Falls €' ein create-Ereignis und e' das zugehdrige init-Ereignis des erzeugten
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Akteurs ist, so gilt ¢! £ el
Falls €' ein term-FEreignis und e’/ das zugehérige join-Ereignis des Vater-Akteurs
ist, so gilt ' £ 7.

Zur spéteren Weiterverwendung wurde die Transitivitdt an dieser Stelle als
zusatzliche Relation eingefiihrt:

Definition 4.7 (Erweiterte transitive Happened-Before-Relation)

Die erweiterte Happened-Before-Relation wird mit dem Symbol 8" um die Tran-
sitivitat erganzt:

Vel el € B e 2 el impliziert ' 2" ¢d .

Vel,el b e B (¢ E N Ty k) impliziert €’ LR ok,

In die partielle Ordnung der Ereignisse, die durch die erweiterte transitive
Happened-Before-Relation festgelegt ist, sind nun die kausalen Abhéngigkeiten
durch Zugriffe auf den gemeinsamen, verteilten Speicher zu integrieren.

4.1.1.2 Gemeinsamer verteilter Speicher

Die kausalen Abhéngigkeiten in Systemen mit gemeinsamem, verteilten Speicher
zu erfassen ist deutlich komplexer als in Nachrichtenkommunikationssystemen.
Eine Nachricht hat je einen Sender und einen Empfanger; der Sender ist tliber
den Inhalt der Nachricht identifizierbar und die Nachricht existiert nach dem
Empfangsereignis nicht weiter. Greift dagegen ein Akteur auf eine Adresse des
gemeinsamen Speichers zu, so ist nicht festgelegt, wer den Wert an diese Adresse
geschrieben hat. Ferner ist nicht festgelegt, ob ein geschriebener Wert von keinem,
einem oder mehreren Akteuren gelesen wird.

In MoDiS-Systemen wird vom Management ein gemeinsamer, verteilter Spei-
cher mit sequentieller Konsistenz zur Verfiigung gestellt, auf dem Schreibe- und
Lese-Operationen durch die Ereignisse write und read ausfiithrbar sind. Das
Konsistenzmodell eines gemeinsamen Speichers legt fest, welche Werte bei einer
bestimmten Abfolge von Zugriffen bei korrekter Implementierung als Resultat
einer Lese-Operation zuriick gegeben werden kénnen. Die partielle Ereignisord-
nung ist demnach genau dann konsistent, wenn die Speicherzugriffe bei einer
Ausfithrung geméfs der Ereignisordnung sequentielle Konsistenz realisieren.

Sequentielle Konsistenz kann informell wie folgt beschrieben werden (nach
[Lam79] und [Ray02]): Eine Ausfiihrung ist genau dann korrekt, wenn die ne-
benldufigen Operationen in eine totale Ordnung gebracht werden kénnen, sodass

60



4.1. Systembeobachtung

einerseits die Program Order jedes Prozesses bewahrt bleibt, und andererseits je-
de Lese-Operation genau den Wert liest, der geméft der totalen Ordnung zuletzt
an die Adresse geschrieben wurde.

Die Program Order wurde in den erarbeiteten Relationen bereits beriicksich-
tigt, sodass zur Konstruktion einer konsistenten partiellen Ereignisordnung noch
zu beachten ist, dass jede totale Ordnung, die der partiellen Ordnung geniigt, die
genannte Bedingung bzgl. gelesener Werte erfiillt. Die partielle Ordnung muss
demnach jedes read-Ereignis nach einem passenden write-Ereignis ordnen, ohne
ein weiteres write-Ereignis dazwischen. Passend bedeutet hier, dass der Wert,
der durch das write-Ereignis geschrieben wird, der gleiche ist, der durch das
read-FEreignis gelesen wird, und beide Ereignisse auf die selbe Speicheradresse
zugreifen. Ereignisse, die verschiedene Speicheradressen betreffen, sind voneinan-
der unabhéngig und damit beliebig geordnet.

Jegliche totale oder partielle Ordnung, die diese Abhéngigkeit beriicksichtigt,
ist konsistent. Existieren mehrere write-Ereignisse, die den gleichen Wert an die
gleiche Adresse schreiben, so kann ein read-Ereignis beliebig nach einem dieser
write-Ereignisse geordnet werden, falls dadurch keine anderen kausalen Abhén-
gigkeiten aus der erweiterten Happened-Before-Relation verletzt werden. Damit
ergeben sich insgesamt folgende Bedingungen an eine partielle Ordnung, um kon-
sistent zu sein (vgl. [PL0OY)), wobei fiir Abkiirzungen gelte:
ew ist ein beliebiges write-Ereignis;

e, ein beliebiges read-Ereignis;

Ew und Epg seien die Mengen aller write- und read-Ereignisse;

Eyw 2y und Epg(,) seien die Mengen aller write- und read-Ereignisse auf Adresse
x;

Ew (2)o und Ep(;, seien die Mengen aller write- und read-Ereignisse auf Adresse
x, die den Wert a gelesen bzw. geschrieben haben.

Theorem 4.1

Jede totale Ereignis-Ordnung > ist genau dann konsistent, wenn sie folgende
Bedingungen erfiillt:

(1) Vel el € E: et & el impliziert €' = el.

(2) Ve € ER(sy), muss eine der folgenden Bedingungen geltezE:

(i) Jeyw € EW(m)a : (ew —* 6) A\

(Ver € Bz \ {ew): (e =" ew) V(e =% ez)).
(i) Yer € Ew () : (e ="ez) A

Ve, € By » Fall (i) gilt fiir a # b.

2Mit €' =* ¢’ wird ein transitiver Pfad in > von e’ zu e’ bezeichnet
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Beweis

Zuerst wird bewiesen, dass jede Bedingung notwendig ist, damit eine partielle
Ordnung konsistent sein kann. Eine Ordnung ist genau dann konsistent, wenn
sie wihrend eines Systemablaufs auftreten konnte. Bedingung (1) folgt direkt
aus den kausalen Abhéngigkeitsbeziehungen nach Lamport, deren Notwendigkeit
ist in [CL8Y] bewiesen. Es bleibt also zu zeigen, dass Bedingung (2) notwendig
ist. Angenommen, eine Ordnung > sei konsistent, verletze aber Bedingung (2).
Es existieren zwei Moglichkeiten fiir die Ordnung, Bedingung (2) zu verletzen.
In der ersten ordnet = ein write-Ereignis e, € Ew (), zwischen ein write-
Ereignis e, € Ey(;), und darauf folgende read-Ereignisse e, € FEp(;),. Dies
wiirde bedeuten, dass ein bereits iiberschriebener Wert gelesen wird, und stellt ein
Widerspruch zur sequentiellen Konsistenz des gemeinsamen, verteilten Speichers
dar. Die zweite Moglichkeit Bedingung (2) zu verletzen besteht darin, zwei read-
Ereignisse e; € Ep(;), und €j € Eg(,y,, die zwel verschiedene Werte a # b lesen,
vor dem ersten write-Ereignis e,, € Eyy(,) dieser Speicheradresse zu ordnen. Da
diese Lese-Reihenfolge in einer realen Ausfithrung nicht vorkommen konnte, ist
diese Ordnung nicht konsistent.

Nun wird bewiesen, dass die in Theorem EJ] aufgestellten Bedingungen hinrei-
chend fiir die Konsistenz jeder Ordnung sind, die die Bedingungen erfiillt. An-
genommen eine Ordnung > geniigt den Bedingungen, sei aber inkonsistent. Dies
wiirde bedeuten, dass nach > ein Ereignis e; vor Ereignis e; geordnet wird ohne
die Bedingungen zu verletzen und dennoch diese Reihenfolge in einer tatséch-
lichen Ausfiithrung nicht auftreten kénnte. Es existieren vier Mdoglichkeiten fiir
eine Ordnung inkonsistent zu sein. Die ersten drei Félle sind Verletzungen der
kausalen Abhéngigkeiten von Program Order, Sender-Empfianger-Abhéngigkeit
und create-init- bzw. term-join-Abhéngigkeiten. Die Verletzungen dieser Ab-
héngigkeiten wiirden direkt Bedingung (1) verletzen und fithren daher zu einem
Widerspruch. Die vierte Moglichkeit zur Inkonsistenz von Ordnung = ist eine
Verletzung der sequentiellen Konsistenz des gemeinsamen, verteilten Speichers.
Ein read-Ereignis ¢; € Eg(;), kann im System nur auftreten, falls entweder vor-
her der Wert a auf Adresse x durch ein write-Ereignis e,, € Eyy(y), geschrieben
wurde, oder aber seit Systemstart noch kein write-Ereignis e, € Eyy(,) auf die-
se Adresse stattgefunden hat und a der einzige (initial im Speicher vorhandene)
Wert ist, der vor dem ersten write-Ereignis e, € Eyy () auf diese Adresse gelesen
wird. Die — nach Annahme — inkonsistente Ordnung = miisste demnach entwe-
der Bedingung (2)(i) oder Bedingung (2)(ii) verletzen, was ebenfalls zu einem
Widerspruch fiihrt. O

Definition 4.8 (Relation kausaler Abhéngigkeiten)

Eine Relation kausaler Abhéngigkeiten = ist jegliche transitive Ordnungsrelati-
on, die die in Theorem geforderten Bedingungen erfiillt.
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Jede partielle oder totale Ereignis-Ordnung, die der Relation kausaler Abhén-
gigkeiten geniigt, ist fiir das vorgestellte Systemmodell konsistent. Ein grofieres
Problem stellt die algorithmische Konstruktion einer solchen Ereignisordnung
dar, die diese Relation erfiillt. Gibbons und Korach zeigten in ihrer Arbeit {iber
die Verifikation von Konsistenz-Modellen, dass die Konstruktion einer totalen
Ordnung der FEreignisse eines gemeinsamen, verteilten Speichers, ohne weitere
Informationen NP-vollstandig ist (vgl. [GK97]). Um eine Ordnung zu konstruie-
ren, die der Relation kausaler Abhéngigkeiten gentigt, miissen folgende Probleme
gelost werden:

e Eine totale Ordnung mehrerer write-Ereignisse e, € Eyy(,) der gleichen
Speicheradresse x muss gefunden werden, sodass keine anderen Abhéngig-
keiten der Relation verletzt werden.

e Jedes read-Ereignisses e, € Ep(,), muss zu einem passenden write-Ereignis
ew € By (z)q zugeordnet werden, ohne die anderen Abhéngigkeiten der Re-
lation zu verletzen.

Fiir das in dieser Arbeit vorliegende Problem kénnen zusétzliche, zur Laufzeit
gesammelte Informationen die Komplexitat der Konstruktion deutlich vereinfa-
chen. Einerseits muss die Ordnung aller schreibenden Zugriffe auf den gemein-
samen Speicher protokolliert werden, sodass auf Grund der Exklusivitiat schrei-
bender Zugriffe eine totale Ordnung >, iiber alle write-Ereignisse e, € Eyy(y)
einer Speicheradresse x entsteht. Ferner wird eine Abbildung

frm:ERHEWu{J_}

bendtigt, die jedem read-Ereignis e, € Ep(,), genau das write-Ereignis e, €
Ew (2)q zuordnet, das zur Ausfiihrungszeit den letzten schreibenden Zugriff auf
diese Speicheradresse x ausgefiihrt hat. Diese Information ist ebenfalls nur durch
Protokollierung der Zugriffe zur Laufzeit erhéltlich. Dabei ist das zusétzliche
Zeichen 1 eingefiihrt, um den seltenen Fal]ﬁ zu markieren, dass wahrend eines
Systemablaufs auf eine Adresse des Speichers, ohne ein vorheriges Schreiben eines
der Akteure auf diese Speicheradresse, zugegriffen wurde.

Die Beachtung dieser zur Laufzeit aufgetretenen und protokollierten Reihen-
folgen, also der Ordnung ., und einer Ordnung geméaf der Abbildung f.,
schrinkt die Anzahl verschiedener, konstruierbarer, partieller Ordnungen ein. Es

3Dieser Fall ist in der Regel ein Fehler in der Programmierung, dennoch muss er in die Ordnung
integriert werden, um Konsistenz zu bewahren.
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gibt also in der Regel mehr konsistente, partielle Ordnungen, falls diese Beschrén-
kungen nicht beachtet werden, allerdings ist sichergestellt, dass auch mit der Be-
schrankung mindestens eine konsistente, partielle Ordnung zu finden ist, da die
Restriktionen bei einer tatséchlichen Ausfiihrung protokolliert wurden. Mit Hil-
fe von >4, und f,, kann die eingeschrdankte Relation kausaler Abhdngigkeiten
basierend auf Definition EE8] definiert werden (vgl. [PL0OD)):

Definition 4.9 (Eingeschrinkte Relation kausaler Abhéngigkeiten)
Sei =, die zur Laufzeit protokollierte, totale Ordnung aller write-Ereignisse
ew € Eyy(y) jeweils einer Speicheradresse. Sei fry, : Eg — Ew U{L} eine Abbil-
dung, die jedem read-Ereignis e, € Ep(,), genau das write-Ereignis ey, € Ey(;)q
zuordnet, das zur Ausfiihrungszeit den letzten schreibenden Zugriff auf diese Spei-
cheradresse x ausgefiihrt hat. Die eingeschrinkte Relation kausaler Abhéngigkei-
ten = ist die kleinste Relation, die folgende Bedingungen erfiillt:
(1) Vel el € E: e 2 el impliziert e <5 .
(2) Ve', el € By (y) : €' =o€ impliziert €' =5 el.
(3) Ve € ER(s), muss eine der beiden folgenden Bedingungen gelten:

(i) Jew € Ew(pya: (frm(e) = ew) A (ew =€) A

(Ver € Ewa) \ {ew} : €w =wo €z impliziert e = e;).

(i) (frm(e) =L) A (Vex € By \{ew} : €= ex).

(4) Vel el ek € E: (e 8 e N el £8 eF) impliziert ¢! £5 eF.

Fiir das in dieser Arbeit vorgestellte Systemmodell (vgl. Kapitel BI) bildet die
Relation kausaler Abhéngigkeiten (vgl. Definition EE]) die transitive Hiille der
geforderten und allgemein definierten kausalen Abhéngigkeiten aus Definition
Die eingeschrinkte Relation kausaler Abhdngigkeiten ist eine stéirker restrin-
gierende Version, die ebenso die kausalen Abhéngigkeiten des Systemmodells be-
achtet, iiber dies hinaus aber zusétzliche Freiheitsgrade der partiellen Ordnungen
einschréankt, um eine effiziente Konstruktion der konsistenten Ereignisordnungen
zu ermoglichen. Da alle kausalen Abhéngigkeiten in £ enthalten sind, ist ein
Schnitt C' (vgl. Definition L) genau dann konsistent, wenn folgende Bedingung
gilt:

Vel,el € E: (e & e/ Nl € C) impliziert €' € C.

In Abbildung ist ein Ereignisgraph dargestellt, in dem lediglich die in der
erweiterten Happened-Before-Relation (vgl. Definition EE0) erfassten Abhéangig-
keiten (Program Order, Nachrichtenversand, Erzeugung und Terminierung von
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init Wyt W(x)1 W(x)2 W(x)1 term

a M) M) M) M)
A4 A4 A4 A4
create W(x)2 R(x)1 recv(m)

a2

init create join term

as M) M)
N N/ N/
init send (m) R(y)1 W(x)2 R(x)2 term

Abbildung 4.3.: Ereignisgraph ohne Abhéngigkeiten des Speicherzugriffs

Akteuren) enthalten sinddl. Die durch Zugriff auf den gemeinsamen Speicher ver-
ursachten Abhéngigkeiten fehlen. Offensichtlich reicht die Information nicht, um
Aussagen iiber konsistente Schnitte des Systems zu treffen.

init  W(y1 W(x)1 W2 T T W1 term
~

a M)
|
/7 |
|
create W(x)2 _ \ R(x)1 recv(m) R(x)2 join
ay () O
init create \ join term
a3
init  send(m) R(y)1 W(x)2 R(x)2 term

Abbildung 4.4.: Ereignisgraph mit allen kausalen Abhéngigkeiten

In Abbildung EE4] sind in das Beispiel aus Abbildung zusétzlich die Abhén-
gigkeiten durch >, grau gestrichelt und die auf f,,, basierenden Abhéngigkeiten
in grauen Kanten eingezeichnet. Alle Kanten zusammen entsprechen der einge-
schrinkten Relation kausaler Abhéngigkeiten =. Anhand der dargestellten, par-
tiellen Ordnung ist festgelegt, welche Schnitte konsistent und welche zugehorigen
globalen Zustédnde im System folglich erreichbar sind. Auf Grund der Informa-
tionen der Ereignisse iiber deren Zugriff auf den gemeinsamen Speicher kann
jedem Schnitt zudem ein globaler Systemzustand zugeordnet werden. Anhand
des konstruierten Graphen konnen Priadikate, wie beispielsweise das nebenldufige
Eintreten von KEreignissen, die einen kritischen Abschnitt markieren, tiberpriift

4Zur besseren Ubersichtlichkeit wurden in der Abbildung die Ereignisse mit ihrer Funktiona-
litdt beschriftet, wobei W (z)1 einen Schreibzugriff auf Adresse  mit Wert 1 und analog
R(z)1 einen entsprechenden Lesezugriff bezeichnet.
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werden. Im Folgenden wird erldutert, wie ein entsprechender Graph konstruiert
werden kann und welche Informationen dazu zur Laufzeit zu protokollieren sind.

4.1.2 Realisierung

Die Konstruktion des FEreignisgraphen wird zur Laufzeit vom Management des
Systems durchgefithrt. Die Ereignisse jedes Akteurs miissen protokolliert und mit
den notwendigen Informationen ausgestattet werden. Auf Grund der Menge zu
protokollierender Ereignisse ist fiir die Performanz des Systems entscheidend, die
zu speichernden Informationen pro Ereignis moglichst gering zu halten. Die In-
formation iiber die kausalen Abhéngigkeiten nach = ist zur Konstruktion des
Ereignisgraphen (bzw. zum Aufbau der partiellen Ordnung in beliebiger Repra-
sentation) notwendig. Dariiber hinaus kénnen Informationen an die Ereignisse
geheftet werden, die nach der Konstruktion bei der auf der Ordnung basieren-
den Analyse genutzt werden. Zunéchst wird der in der Literatur géngige Ansatz
logischer Uhren vorgestellt und diskutiert. Anschliefend wird eine Alternative
erklért, die auf der Speicherung direkter Abhéngigkeiten basiert. Vor- und Nach-
teile dieses Ansatzes im Vergleich zu logischen Uhren werden diskutiert.

4.1.2.1 Logische Uhren

Logische Uhren basieren auf dem Prinzip, jedes Ereignis mit einem bzw. mehre-
ren Werten zu versehen, die einer virtuellen Zeit entsprechen. Der Uhrwert eines
Ereignisses wird festgelegt, indem er im Vergleich zu seinen kausalen Vorgéangern
vergrofert wird. Bekannte Vertreter dieses Prinzips fiir Nachrichtenkommunikati-
onssysteme sind Vektoruhren, bei denen jedem Ereignis ein Vektor skalarer Werte
zugeordnet wird. Jeder Eintrag des Vektors ist einem Prozess des Systems zuge-
ordnet, die maximale Anzahl moglicher Prozesse bestimmt demnach die Grofe
des Vektors. Der Vektor eines auftretenden Ereignisses wird gebildet, indem die
Vektoren direkter, kausaler Vorgidnger-Ereignisse elementweise verglichen werden
und fiir jeden Eintrag der grofsere in den neuen Vektor iibertragen wird. Zudem
wird der Eintrag des neuen Vektors mit dem Index des eigenen Prozesses in-
krementiert. Werden nun die Vektoren zweier beliebiger Ereignisse des Systems
elementweise verglichen, so kann die Abhéngigkeitsbeziechung bestimmt werden,
wobei v(e?) den Vektor des Ereignisses e’ bezeichne:

e gilt elementweise v(e’) < v(e?), dann folgt e! — e,

e gilt elementweise v(e/) < v(e?), dann folgt e/ — €,
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e sonst €' || €/, mit €',/ € E.

Vektoruhren sind ein geeignetes Mittel, sowohl direkte, als auch transitive kau-
sale Abhéngigkeiten effizient zu erkennen. Nach dem elementweisen Vergleich
zweier Vektoren ist eindeutig festgelegt, ob die beiden Ereignisse kausal abhéngig
oder nebenlaufig sind. In Abbildung sind Vektoruhren fiir ein Systemmodell
mit Nachrichtenkommunikation visualisiert. Bei der Ubertragung von Nachrich-
ten werden die Vektoren der Sende-Ereignisse mit iibertragen und die Vektoren
der Empfangs-Ereignisse angepasst. Jeder Eintrag eines Vektors entspricht somit
dem letzten bekannten Ereignis des entsprechenden Prozesses. Beispielsweise ist
fiir das letzte Ereignis von Prozess a; mit Vektor (4,4,2) das Ereignis mit Index
4 von Prozess as und Ereignis mit Index 2 von Prozess a3 das jeweils jingste be-
kannte Ereignis. Alle kausalen Vorgénger des Ereignisses haben an jedem Eintrag
des Vektors einen gleichen oder kleineren Wert.

(1,0,0) (2,0,0) (3,0,0) (4,4,2)
ay

a3

as

(0,0,1) (0,0,2) (1,0,3) (1,0,4)

Abbildung 4.5.: Ereignisse mit Vektoren zur Reflexion kausaler Abhéngigkeiten

Vektoruhren reflektieren kausale Abhéngigkeiten von Ereignissen. Problema-
tisch ist der Zusammenhang zwischen der Grofse der Vektoren und der Prozess-
menge. In einem System mit vielen Prozessen existieren héufig nicht zwischen
allen Prozessen Kommunikationsbeziehungen; ein einzelner Prozess kann auch
mit nur wenigen anderen Prozessen kommunizieren. Auf Grund der impliziten
Zuordnung des Vektorindex zu Prozessen muss dennoch ein Vektor in der Grofe
entsprechend der Gesamtzahl aller im System befindlichen Prozesse gespeichert
und verschickt werden. Dieses Problem wire durch eine Matrix zu umgehen, in-
dem eine zusétzliche Spalte zu jedem Vektor-Eintrag den zugeordneten Prozess-
Identifikator enthélt. Es verbleibt jedoch das Problem, dass die Grofe des Vek-
tors (bzw. der Matrix) sich daran orientiert, wie viele Prozesse bis zum aktuellen
Zeitpunkt der Ausfiihrung im System existiert haben. Das heifst, dass in einem
dynamischen Prozesssystem, in dem Prozesse terminieren und neue Prozesse er-
zeugt werden, die Eintrége bereits terminierter Prozesse nicht entfernt werden
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konnen, da sonst nicht mehr alle Abhéngigkeiten reflektiert und daraus falsche
kausale Abhéngigkeitsbeziehungen geschlossen wiirden.

Die Grofse der Vektoren ist demnach nicht durch die in einem System zu ei-
nem Zeitpunkt existierenden Prozesse beschrinkt, sondern durch die in einem
System iiber den gesamten Ablauf erzeugten Prozesse. Diese Zahl ist unbegrenzt
und kann in der Praxis bei lange laufenden Systemen grofs genug werden, dass
die Vektoruhren kein geeignetes Mittel mehr zur Reprasentation der kausalen
Abhéngigkeiten darstellen. Fiir Systeme mit dynamischer Erzeugung und Auf-
16sung von Prozessen wurde deshalb die im Folgenden vorgestellte Realisierung
mit Verweisen direkter Abhéngigkeiten gewahlt.

4.1.2.2 Verweise direkter Abhéngigkeiten

Auf Grund der kausalen Abhéngigkeiten der verschiedenen Ereignisarten ist fest-
gelegt, dass jedes Ereignis genau einen oder zwei kausale Vorgénger hatﬁ. Werden
systemweit eindeutige Identifikatoren an die Ereignisse vergeben, so kénnen bei
jedem Ereignis durch maximal zwei dieser Identifikatoren die direkten Abhéngig-
keiten gespeichert werden. Ist ein Ereignis eflm eines Akteurs a,, € A von zwei
Ereignissen eg;l und eén von a, € A kausal abhéngig, so werden die Identifika-

toren ef;nl und egn als Abhéingigkeitsverweise mit Ereignis eflm gespeichert.

Im Gegensatz zu Vektoruhren sind transitive Abhéngigkeiten bei diesem Ver-
fahren nicht implizit enthalten. Beim Vergleich zweier beliebiger Ereignisse kann
demnach nicht dhnlich effizient zu Vektoruhren entschieden werden, ob die bei-
den Ereignisse geordnet oder nebenlaufig sind. Dazu ist bei diesem Verfahren eine
Pfadsuche im Abhéngigkeitsgraph notwendig. Im Rahmen dieser Arbeit dienen
die Abhéngigkeiten dazu, einen Abhéngigkeitsgraph analog zu Abbildung L4 zu
konstruieren, mit dessen Hilfe Eigenschaften des Systems analysiert und Fehler
erkannt werden konnen. Die Konstruktion eines solchen Abh#ngigkeitsgraphen
ist auf Basis der gespeicherten direkten Abhéngigkeiten effizient moglich. Es ist
somit abhéingig vom Einsatz der konsistenten Sicht, ob der hohe Aufwand der
Vektoruhren in Systemen mit dynamischer Prozesserzeugung gerechtfertigt ist.

FEin weiterer Vorteil bzgl. der Performanz des in dieser Arbeit verfolgten Ansat-
zes besteht darin, dass in einem verteilten System auf Grund von Synchronisations-
bedingten Wartezeiten hiufig ungenutzte Rechenzeit auf einzelnen Stellen ver-
bleibt, die fiir Berechnungen und Analysen des Managements genutzt werden

5Das Ereignis init des Akteurs SYSTEM stellt eine Ausnahme dar, da es das erste Ereignis im
System ist und kein Vorgéanger-Ereignis hat. Dies kann hier jedoch vernachléssigt werden,
da lediglich die obere Schranke an Vorgéngern fiir das Verfahren von Bedeutung ist.
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kénnen. Dies gilt auch fiir die Analysen auf Basis des konstruierten Abhéingig-
keitsgraphen. Die Performanz-Verluste der Anwendungsprozesse zur Speicherung
der Abhéngigkeiten, die bei Vektoruhren héher sind, fallen demnach mehr ins
Gewicht als die Performanz-Verluste des Managements bei der Auswertung der
Ereignisgraphen, da diese Auswertung zu gewissen Teilen mit ungenutzten Re-
chenkapazitdten erledigt werden kann und somit weniger negative Auswirkung
auf die Performanz der Anwendung hat.

4.1.2.3 Konstruktion der Ereignisordnung

Die Konstruktion eines Ereignisgraphen geméfs = auf Basis gespeicherter, direk-
ter Abhéngigkeiten der Ereignisse erfordert die Protokollierung der Informationen
zur Laufzeit. Jedes Ereignis muss mit einem systemweit eindeutigen Identifikator
versehen werden. Ferner miissen beim Eintritt eines Ereignisses die Identifika-
toren der kausalen Vorgéinger zur Verfiigung stehen, um die Abhéngigkeiten zu
speichern. Die Realisierung dieser Mechanismen wird im Folgenden erklart (vgl.
[LP06]), eine detaillierte Beschreibung der Implementierung ist [Haa05] zu ent-
nehmen.

Protokollierung der Informationen. Die Bereitstellung systemweit eindeuti-
ger Identifikatoren geschieht durch eine Kombination aus Akteur-Identifikator
und Ereigniszdhler, der die Ereignisse eines Akteurs aufsteigend indiziert. Die in
= enthaltene Program Order ist demnach durch die Indizes der Ereignisse ei-
nes Akteurs bereits implizit enthalten. Ein expliziter Verweis auf das Vorgénger-
Ereignis desselben Akteurs kann somit in der Implementierung zu Gunsten der
Effizienz vermieden werden. Es muss also lediglich der eindeutige Identifikator
des aufgetretenen Ereignisses und ggf. zusatzlich ein Identifikator eines kausalen
Vorgéingers eines anderen Akteurs gespeichert werden.

Die Nachrichtenkommunikation ist in MoDiS auf den Spezialfall des Operatio-
nen-orientierten Rendezvous beschrankt (vgl. Abschnitt EZZTZ). Der Kommuni-
kationsablauf mit den enthaltenen Ereignissen ist in Abbildung dargestellt.
Ein Akteur ruft eine K-Order mit dem Ereignis corder_callsend auf und ist ab
diesem Moment blockiert, in der Abbildung durch eine gestrichelte Linie visua-
lisiert. Der K-Akteur nimmt den Aufruf mit dem Ereignis corder_callrecv an.
Dies entspricht der ersten Abhéngigkeit bzgl. Nachrichtenkommunikation nach
=, der Ereignisidentifikator von corder_callsend wird deshalb mit der Nach-
richt iibertragen und bei dem Ereignis corder_callrecv als Abhéngigkeit ge-
speichert. Anschliefsend wird die K-Order ausgefiihrt. Dies kann eine beliebige
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Funktion sein, der Ubersichtlichkeit halber wurde die Berechnung als einziges
Ereignis zusammengefasst. Liegt das Ergebnis vor, so wird es in einer Nach-
richt an den Aufrufer der K-Order gesendet, zusammen mit dem Identifikator des
Sende-Ereignisses corder_retsend, der beim Empfangsereignis corder_retrecv
wiederum als Abhéngigkeit gespeichert wird.

corder_callrecv K-Order-Berechnung corder_retsend
K-Akteur G >( ) ;O

Aktewr  (( F—m— e —

corder_callsend corder_retrecv

Abbildung 4.6.: Aufruf einer K-Order

Die Erzeugung und Terminierung von Akteuren wird — analog zum Versand der
Nachrichten der K-Order — von der Laufzeitumgebung des MoDiS-Managements
realisiert. Somit kann unabhingig vom Ort der Akteurerzeugung (auf der sel-
ben Stelle wie der Vater oder entfernt) der Identifikator des Ereignisses create
mit iibertragen werden und beim Ereignis init des erzeugten Akteurs als Ab-
héngigkeit gespeichert werden. Analog wird beim FEreignis join des Vaters die
Abhéngigkeit zur Terminierung des Kindes, also der Identifikator des Ereignisses
term gespeichert. Somit sind die Abhéngigkeiten der Akteur-Struktur geméf =
enthalten.

Problematisch ist die Realisierung der Protokollierung der Abhéngigkeiten von
Zugriffen auf den gemeinsamen, verteilten Speicher. In Abschnitt wurde
erklart, dass der gemeinsame, verteilte Speicher in MoDiS seitenbasiert reali-
siert ist, sodass ein Akteur auf lokale Seiten des gemeinsamen Speichers analog
zu seinem Prozess-lokalen Speicher effizient zugreifen kann. Ist die Speichersei-
te nicht lokal vorhanden, so wird ein Seitenfehler ausgelost und die verédnderte
Routine zur Seitenfehlerbehandlungﬁ des Kerns veranlasst das Management, die
fehlende Speicherseite zu holen. Diese Art der Speicher-Realisierung hat zur Fol-
ge, dass Zugriffe auf lokal vorhandene Seiten des gemeinsamen Speichers ohne
ein Beitragen des Laufzeit-Managements erfolgen. Somit ist die Protokollierung
der Ereignisse nicht analog zu Prozess-Erzeugung bzw. Nachrichtenversand zu
realisieren, da das Management nicht aufgerufen wird.

Die i386-Architektur bietet keine ausreichende Moglichkeit, die Zugriffe auf
ausgewahlte Speicherbereiche zu {iberwachen, um bei Zugriff den entsprechenden
Code zur Protokollierung des Zugriffs auszufiihren. Es existieren lediglich vier

5Die Routine wird auch englisch als pagefaulthandler bezeichnet.
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Hardware-Debug-Register, mit Hilfe derer Speicherbereiche angegeben werden
konnen, bei deren Zugriff eine kontrollierte Ausnahmebehandlung stattfindet.
Dies wiirde eine zu grofse Einschrinkung des gemeinsamen Adressraums bedeuten
und ist somit nicht anwendbar. Eine weitere Moglichkeit wire die Uberwachung
der Ausfiihrung im Debug-Modus mit Watchpoints analog zu Werkzeugen wie
gdb (gnu debugger, vgl. [SP02]). Diese Werkzeuge realisieren die Uberwachung der
Speicherzugriffe durch eine Ausfithrung im Single-Step-Mode, was zu Performanz-
Einbufen des Faktors 100 fiihren wiirde. Dieser Ansatz ist deshalb ebenso nicht
zur Realisierung geeignet.

Ein weiterer Ansatz wire, das memory-mapping der Akteure zu verdndern,
sodass im Fall eines Zugriffs auf den gemeinsamen Adressraum immer ein Seiten-
fehler ausgelost wird, sodass der pagefaulthandler die Protokollierung vornehmen
kann. Dazu miisste sichergestellt werden, dass nach jedem erfolgten Speicherzu-
griff auf den gemeinsamen Adressraum die Seite wieder aus dem Speicher des
Akteurs entfernt wird. Bei jedem Speicherzugriff — insbesondere bei mehreren,
aufeinander folgenden — wiirde bei diesem Ansatz der Aufwand hinzukommen,
die adressierte Seite in das memory-mapping des Akteurs zu laden und danach
wieder zu entfernen. Dieser Aufwand wére eher zu rechtfertigen, der Ansatz ent-
spricht aber nach wie vor keiner zufrieden stellenden Losung.

Ein weiteres Problem besteht im Erkennen der Art des Zugriffs. Unabhén-
gig von den genannten Methoden zur Uberwachung der Speicherzugriffe muss
erkannt werden, ob ein lesender oder schreibender Zugriff auf den gemeinsamen
Speicher stattfindet. Die einzelne Maschinenoperation ist eindeutig als Lese- oder
Schreibzugriff identifizierbar. Die Ereignisse sind fiir ihren Einsatz allerdings auf
dem Abstraktionsniveau von INSEL-Operationen, d.h. die Ereignisse, die Lese-
und Schreibzugriffe modellieren, miissen von technischen Details wie Caches und
Optimierungen durch den Ubersetzer abstrahieren.

Diese beiden Probleme der Protokollierung der Ereignisse des Speicherzugriffs
lassen sich elegant durch Modifikation des INSEL-Ubersetzers gic 16sen (vgl. Ab-
schnitt EZ3). Im Ubersetzer ist anhand der INSEL-Sprachkonstrukte einerseits
direkt erkennbar, ob es sich um einen schreibenden Zugriff handelt (Zuweisun-
gen) oder einen lesenden. Zudem ist im Ubersetzer auf Grund der Deklaration
bekannt, ob ein adressiertes Objekt im gemeinsamen oder lokalen Adressraum ei-
nes Akteurs liegt. Bei Zugriffen auf den gemeinsamen Speicherbereich wird vom
Compiler zusétzlicher Code generiert, sodass der Akteur selbst nach einem Spei-
cherzugriff einen Aufruf in die Laufzeitumgebung zur Protokollierung des Ereig-
nisses ausfithrt. Der Speicherzugriff und die Protokollierung werden als kritischer
Bereich atomar ausgefiihrt, sodass die protokollierten Ereignisse mit den sequen-
tiellen Zugriffen konsistent bleiben.
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Zur Protokollierung der Speicherzugriffs-Ereignisse wird die Speicheradresse
als systemweit eindeutiger Identifikator verwendet. Um jedes Speicherzugriffs-
Ereignis eindeutig identifizieren zu kénnen, wird zusétzlich fiir jedes adressier-
bare Objekt des gemeinsamen Adressraums ein Zahler eingefithrt. Der Zahler
wird bei jedem Schreibzugriff auf dieses Objekt inkrementiert. Die Abhéngig-
keiten von Speicherzugriffs-Ereignissen geméft = werden gespeichert, indem bei
einem Schreibzugriff ein Ereignis write des Akteurs mit Speicheradresse und
inkrementiertem Zahler gespeichert wird. Die notwendige totale Ordnung der
Schreib-Ereignisse fiir die Konstruktion des Ereignisgraphen ist durch den Zahler
festgelegt. Bei lesendem Zugriff wird ein Ereignis read mit Adresse und Ziahler
gespeichert, ohne diesen zu inkrementieren. Somit ist die Zuordnung von read-
Ereignissen zu write-Ereignissen gewahrleistet.

Konstruktion der Ereignisordnung. Die protokollierten Ereignisse kénnen —
abhéngig vom Ziel der Analyse — zur Laufzeit oder nach Terminierung des Sys-
tems zu einem gerichteten Graphen kombiniert und ggf. graphisch visualisiert
werden. Im MoDiS-Projekt wurden die Graphen in GML (Graph Modelling Lan-
guage, vgl. [Him96]), einer Beschreibungssprache fiir Graphen, erstellt und gespei-
chert, um fiir weitere Systemanalysen zur Verfligung zu stehen und mit Standard-
Werkzeugen fiir GML-Graphen bearbeitet werden zu kénnen. Zur Konstruktion
des Graphen werden die Ereignisse geméafs der beschriebenen, gespeicherten, di-
rekten Abhéngigkeiten mit Kanten verbunden. Bei write-Ereignissen wird eine
Abhéngigkeit zum write-Ereignis mit kleinerem Zéhler eingetragen, fiir read-
Ereignisse wird eine Kante vom write-Ereignis mit gleichem Zéhler zum read-
Ereignis, und zudem vom read-Ereignis zum write-Ereignis mit ndchst hoherem
Zéahler eingetragen. Ein Beispiel fiir ein INSEL-Programm und dem dazugehori-
gen, wahrend des Systemablaufs generierten Graphen ist in Anhang [Bl zu finden.
Zur Fehlererkennung wird die konstruierte Ereignisordnung genutzt, wenn auch
die graphische Darstellung als Graph dafiir nicht notwendig wére.

4.1.3 Fehlererkennung auf Basis konsistenter Sichten

Eine der typischen Anwendungen der generierten konsistenten Sichten ist die
Analyse des Systems durch Pradikatsbeweise. Auf Basis der generierten Ereig-
nisordnung kénnen Eigenschaften des Systems in Form von Prédikaten formuliert
und deren FErreichbarkeit bzgl. der kausalen Abhéngigkeiten tiberpriift werden.
Allgemein entspricht dieses Vorgehen einem Model-Checking-Ansatz (vgl. Ab-
schnitt EITTTl), wobei iiblicherweise die Modelle statisch aus Spezifikationen,
nicht dynamisch zur Laufzeit gewonnen und analysiert werden. Es werden da-
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bei keine Fehler zur Laufzeit erkannt, sondern die Erreichbarkeit eines Fehlerzu-
stands anhand der Spezifikation gepriift. Angenommen, in einer Anwendung sei
der wechselseitige Ausschluss mehrerer Prozesse implementiert. Anhand des Er-
eignisgraphen konnte tiberpriift werden, ob der wechselseitige Ausschluss korrekt
spezifiziert ist, indem die Ordnung der Ein- und Austritts- Ereignisse verschiede-
ner Prozesse gepriift wird. Existiert grundsétzlich eine Ausfiithrungsmdglichkeit,
sodass mehrere Prozesse gleichzeitig den kritischen Bereich betreten, so konnte
dies im Ereignisgraphen erkannt werden.

Im Rahmen dieser Arbeit wurde die Systembeobachtung jedoch nicht zum
Zweck der statischen Analyse nach der Terminierung des Systems, sondern zur
Fehlererkennung zur Laufzeit integriert. Eine statische Analyse der Eigenschaf-
ten wére also zusétzlich auf Basis der konstruierten Ordnung denkbar, ist je-
doch nicht Teil dieser Arbeit. Zur Fehlererkennung dient der Ereignisgraph, da
er eine Représentation der Ist-Situation der Systemausfithrung darstellt. Wie in
Abschnitt beschrieben, sind Mechanismen zur Fehlererkennung generell Ver-
gleiche zwischen einem Ist- und einem Soll-Zustand. Der adidquate Soll-Zustand
bzw. die Soll-Sicht auf das System ist durch die INSEL-Spezifikation gegeben. Die
Spezifikation wird vom generativen Managementanteil durch die Attributierung
(vgl. Abschnitt ZZ3]) aufbereitet und kann so zum Vergleich zwischen Ist- und
Soll-Zustand der Ausfiihrung genutzt werden.

Fiir viele Ansétze der Fehlertoleranz ist nicht nur die Fehlererkennung, son-
dern insbesondere die Fehlerlokalisierung und moglichst exakte Identifizierung
der Fehlerursache relevant. Fiir den in dieser Arbeit verfolgten Ansatz zur Feh-
lertoleranz durch Diversitét auf Management-Ebene (vgl. Kapitel B) ist lediglich
entscheidend festzustellen, dass ein Fehlerzustand aufgetreten ist, ohne genauer
zu wissen welcher Art dieser Fehler ist bzw. Riickschliisse auf dessen Fehlerursa-
chen zu ziehen.

Aus diesem Grund wird der Ist-Soll-Vergleich auf Basis der konsistenten Sys-
temsicht derart konstruiert, dass eine moglichst grofe Klasse an Fehlern erkannt
werden kann. Auf Basis der Ereignisprotokollierung kénnen Timing failures (vgl.
Abschnitt Bl) erkannt werden. Da im Ereignisgraphen die Wirkung der Berech-
nung, also die semantische Korrektheit der berechneten Ergebnisse nicht enthal-
ten ist, kann die (vollstindige) Klasse der byzantinischen Fehler durch diesen
Vergleich nicht erkannt werden.

Welches Verhalten eines Systems ein Timing failure ist, hdngt wiederum vom
erwarteten Systemverhalten ab. Das Versagen eines Systems ist definiert als ein
nach aussen sichtbares Verhalten, das nicht dem gewiinschten entspricht. Im Pro-
jekt MoDiS ist keine Spezifikation zeitlicher Schranken oder Forderungen, wie
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beispielsweise in FEchtzeitsystemen, vorgesehen. Insofern entspricht die Klasse der
Timing failures fiir diese Systeme der Klasse der Omission failures. Dennoch wa-
ren mit dem erarbeiteten Verfahren allgemeinere Timing-Fehler erkennbar, ab-
héngig von der in der Spezifikation enthaltenen Information {iber das gewiinschte
(zeitliche) Verhalten. Fiir das vorgestellte Systemmodell im MoDiS-Projekt ist
demnach lediglich relevant, Timing failures zu erkennen, bei denen eine Kompo-
nente flir eine bestimmte Zeit nicht mehr auf bestimmte Eingaben reagiert.

Vereinfacht dargestellt wird zur Fehlererkennung das Auftreten der erwarte-
ten Ereignisse, die durch den Ubersetzer gic in Form der APNV zur Verfiigung
gestellt werden (vgl. Abschnitt EZ3T]), zur Laufzeit mit den tatséchlich aufgetre-
tenen Ereignissen verglichen. Angenommen, die vom Ubersetzer approximierten
Laufzeiten fiir Berechnung und Kommunikation wéren korrekt, so kénnten die-
se approximierten Zeiten mit den tatséchlichen Zeiten der Ereignisse verglichen
und bei Abweichung ein Timing failure gemeldet werden. Dieses Vorgehen wirft
allerdings einige Probleme auf:

e Die Ausfithrungszeiten werden vom Ubersetzer nur approximiert, die tat-
séchliche Ausfiithrung kann davon deutlich abweichen, insbesondere durch
Konkretisierungs-Entscheidungen des Managements wie beispielsweise Stel-
lenzuweisung oder Scheduling.

e Die Ausfiihrungszeiten der protokollierten Ereignisse stammen von ver-
schiedenen Rechnern eines verteilten Systems und sind daher auf Grund
der relativ ungenauen Uhrsynchronisation nur grob miteinander vergleich-

bar.

e Die Ereignisse des APNV sind nur eine Teilmenge der protokollierten Er-
eignisse der konstruierten Sicht.

Trotz dieser Hindernisse kénnen auf Basis der Ist- und Soll- Ereignisgraphen
Timing-Tests durchgefiihrt werden, um Fehler zu erkennen. Das Problem der Ver-
gleichbarkeit der approximierten Ausfithrungszeiten mit den tatsdchlichen Aus-
flihrungszeiten wird wie folgt gelost: Auf Grund der feingranularen Ereignisproto-
kollierung der konstruierten Ereignisordnung wird erkannt, ob eine Komponente
auf Grund der beschriebenen Abhéngigkeiten auf andere Ereignisse warten muss,
wie beispielsweise durch das Operationen-orientierte Rendezvous, durch DSM-
Zugriffe sowie Start- und Abschlusssynchronisation. Werden die Laufzeiten zwi-
schen diesen FEreignissen gesondert beriicksichtigt, so verbleibt eine Annéherung
an die tatséchliche Berechnungszeit der Komponenten.
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Die durch den Ubersetzer approximierten Ausfithrungszeiten miissen gewich-
tet werden, um mit den tatséchlichen Ausfilhrungszeiten vergleichbar zu sein.
Generell muss dabei ein Kompromiss zwischen der Wahrscheinlichkeit von false
positives und der Verzogerung der Fehlererkennung getroffen werden. Je grofier
also die Gewichtung g der approximierten Zeiten t, beim Vergleich mit den tat-
sichlichen Laufzeiten t;, desto langer dauert es, bis ein aufgetretener Fehler tat-
séchlich erkannt wird, aber desto geringer ist auch die Wahrscheinlichkeit eines
false positives, also dass die tatsdchliche Ausfithrungszeit zwischen zwei Ereignis-
sen so viel ldnger dauert, dass ein Fehler gemeldet wird, obwohl eigentlich keiner
aufgetreten ist.

Eine mogliche Vorgehensweise fiir einen geeigneten Kompromiss dieser Gewich-
tung ist eine dynamische Bestimmung zur Laufzeit. Initial wird eine sehr hohe
Gewichtung g gewéhlt, die dann sukzessive zur Laufzeit an die gemessenen Aus-
fiihrungszeiten angepasst wird. Dieses Vorgehen berticksichtigt implizit die Unge-
nauigkeiten der Uhrsynchronisationen und kann bis zu einem unteren Schwellwert
sy und einem oberen Schwellwert s, angepasst werden. Der Schwellwert gibt den
Rahmen fiir den Kompromiss vor, also die gewiinschte Wahl zwischen zeitnaher
Erkennung von Fehlern und dem Vermeiden von false positives. Der Initialwert
der Gewichtung wird absichtlich hoch gewahlt, da die initiale Anndherung in den
durch die Schwellen angegebenen Bereich von oben erfolgen muss, um nicht an-
fangs false positives zu melden. Wird beispielsweise als Initialwert der Gewichtung
g = 10 und als Schwellwerte s, = 2 und s, = 3 gewahlt, so wire zu erwarten, dass
das Gewicht zur Laufzeit auf einen Wert von g = 3 absinkt, falls die approximier-
te Zeit t, in etwa der Laufzeit t; entspricht. Generell wird zur Ausfiihrungszeit
in festen Intervallen das Gewicht g angepasst, sodass durchschnittlich folgender
Zusammenhang gilt: s, - t; > g -ty > Sy - ;. Somit ist sichergestellt, dass die
Gewichtung dem durch die Schranken gewéhlten Kompromiss entspricht.

Fiir alle protokollierten Ereignisse, die auch im APNV enthalten sind, kann
nun iiberpriift werden, ob sie die gewichtete, approximierte Ausfithrungszeit iiber-
schreiten, ob also ¢; > g - t, gilt. Ist dies der Fall, so miisste ein Fehler angenom-
men werden, allerdings miissen Wartezeiten durch Abhéngigkeiten berticksichtigt
werden. Aus diesem Grund wird tiberpriift, ob geméf dem letzten protokollier-
ten Ereignis der Komponente und deren geméft APNV folgendem Ereignis ein
Wartezustand vorliegen kann. Dies kann durch die beschriebenen Abhéngigkei-
ten auftreten. In diesem Fall wird der Fortschritt der Komponente iiberpriift,
auf deren Ereignis gewartet werden muss. Wird dies iiber mehrere Komponenten
fortgesetzt, so wird gepriift, ob ein Zyklus zu einer der (potentiell) wartenden
Komponenten besteht. Dies wiirde einen Hinweis auf eine Verklemmung bedeu-
ten, die jedoch gesondert untersucht werden miisste. Da der Schwerpunkt dieser
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Arbeit auf der Fehlertoleranz liegt, wird bei Verletzung der obigen Formel von
einem Fehler ausgegangen, auch wenn dies false-positives nicht ausschliefst.

Mit dem beschriebenen Verfahren lassen sich Timing failures erkennen. Dies
schliefit einerseits die meisten der typischen Hardware-Fehler in verteilten Syste-
men ein, wie beispielsweise den Absturz einzelner Stellen oder den Ausfall von
Netzwerkverbindungen. Andererseits konnen sich auch viele Softwarefehler als Ti-
ming failures auswirken, wie beispielsweise Verklemmungen. In Anhang [( ist ein
einfaches INSEL-Beispiel gegeben, bei dem je nach Ausfiihrungsreihenfolge eine
Verklemmung auftreten kann. Dabei werden zwei Mutexe als K-Akteur-Instanzen
mutex_1 und mutex_2 modelliert, die die K-Ordern lock und unlock anbieten.
Zwei M-Akteure act_1 und act_2 bendtigen jeweils beide Ressourcen, rufen je-
doch die Sperrfunktionen in unterschiedlicher Reihenfolge auf:

mactor act_1 is
begin
mutex_1.lock;
mutex_2.lock;
-- ... kritischer Bereich ...
mutex_2.unlock;
mutex_1.unlock;
end act_1;

mactor act_2 is
begin
mutex_2.lock;
mutex_1.lock;
-- ... kritischer Bereich ...
mutex_1.unlock;
mutex_2.unlock;
end act_2;

Offensichtlich kommt es immer dann zur Verklemmung, wenn nach dem ersten
lock-Aufruf eines Akteurs der erste lock-Aufruf des anderen Akteurs stattfindet,
bevor der zweite lock-Aufruf stattfinden konnte. Kann einer der beiden Akteure
dagegen beide lock-Aufrufe vor dem anderen Akteur ausfithren, so kann das
Beispiel ohne Verklemmung terminieren. Im Fall der Verklemmung wiirden beide
Akteure blockiert in ihrem K-Order-Aufruf warten, die jedoch nicht angenommen
werden, solange kein unlock erfolgt.
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Das Management wiirde in beiden Fillen nach Uberschreitung der Zeitschran-
ken einen Timing-Fehler melden. Es wére zwar nicht sicher festgestellt, ob es sich
tatsdchlich um eine Verklemmung handelt, dazu miisste mit entsprechenden Al-
gorithmen der Abhéngigkeitsgraph naher untersucht werden. Fiir den in dieser
Arbeit vorgestellten Ansatz ist das Wissen iiber den genauen Fehlerzustand bzw.
dessen Fehlerursache allerdings nicht notwendig. In Abschnitt wird beschrie-
ben, wie die aufgetretene Verklemmung dieses Beispiels toleriert werden kann.

Die Méachtigkeit der Fehlererkennung eines Vergleichs zwischen Beobachtung
des Systems in Ausfithrung und Systemspezifikation hangt von der Granularitét
der beiden Sichten auf das System ab. Je feiner die Sprachkonstrukte in festgeleg-
te, protokollierbare Ereignisse gegliedert werden, umso genauer kann ein Vergleich
mit der Ausfiihrung zur Laufzeit durchgefiihrt werden. Im Rahmen dieser Arbeit
wurde fiir Komponenten-lokale Softwarefehler das in der zweiten Hélfte dieses Ka-
pitels beschriebene Vertragskonzept in die Sprache INSEL integriert. Fiir diese
Arbeit ist demnach eine Fehlererkennung in systemglobaler Sicht ausreichend, in
der erkennbar ist, ob die einzelnen Komponenten — auf hoher Abstraktionsebene
— der Spezifikation entsprechend in ihren Berechnungen fortschreiten.

Die Systembeobachtung als Erfassung konsistenter Sichten hat dariiber hinaus
Potential, das Verstdndnis der komplexen Abhéngigkeiten nebenlaufiger Systeme
zu verbessern. Die durch die Sprachkonstrukte festgelegten Strukturen miissten
zur Laufzeit mit der Spezifikation verglichen und deren Einhaltung iiberpriift wer-
den. Diese Systemanalysen gehen allerdings {iber den Rahmen der vorliegenden
Arbeit hinaus.

4.1.4 Bewertung

Generell ist die Beobachtung von Systemen mit zwei Problemen verbunden: einer-
seits wirkt sich die Beobachtung eines Systems negativ auf die Systemperformanz
aus, da ein Teil der vorhandenen Ressourcen, insbesondere der Rechenzeit, fiir
die Systembeobachtung aufgewendet wird. Andererseits veréndert die Beobach-
tung eines Systems dessen Verhalten und Eigenschaften. Dieses Phénomen wurde
nach einem Gedankenexperiment des Quantenphysikers E. Schrodinger auch als
Schrodingers Katze benannt (vgl. [Sch35]). Bei Systembeobachtungen, die aus-
schlieflich wiahrend der Softwareentwicklung durchgefiihrt werden, um Fehler zu
entdecken, stellt dies ein groftes Problem dar, da die Systeme sich ohne die Beob-
achtungen anders verhalten, insbesondere die enthaltenen Fehler unter Umstéan-
den erst ohne die Beobachtung auftreten kénnen. Das hier vorgestellte Verfahren
soll im Nutzbetrieb des Systems eingesetzt werden, das System existiert also nur

7



4. Fehlererkennung in MoDiS

inklusive der Systembeobachtung, deshalb kann das Problem von Schrodingers
Katze hier vernachlissigt werden. Die Auswirkungen auf die Systemperformanz
sind allerdings nicht zu vernachléssigen, sondern sind nur durch das Ziel der
Zuverlassigkeit der konstruierten Systeme zu rechtfertigen.

Die eigentliche Konstruktion des Ereignisgraphen sowie die Fehlererkennung
auf dessen Basis muss nicht zwingend von einer genutzten Stelle des Systems
ausgefiihrt werden, zudem kann diesbeziiglich, abhéngig von den Systemanforde-
rungen, mehr oder weniger Aufwand betrieben werden. Generell wirkt sich die
Fehlererkennung allerdings negativ auf die Systemperformanz aus. Der Perfor-
manzverlust durch die Ereignisprotokollierung bleibt in jedem Fall relevant und
wird hier bzgl. der Auswirkung auf die Performanz des Systems néher betrachtet.

Die Protokollierung eines Ereignisses entspricht wenigen Maschinen-Operatio-
nen, da lediglich ein Zihler erhoht und der Identifikator des Ereignisses sowie
gef. der Identifikator des kausalen Vorgingers eines anderen Akteurs gespeichert
werden miissen. Bei der Protokollierung von Sende- und Empfangsereignissen
ist die Ausfiihrungsdauer des eigentlichen Nachrichtenversands im Vergleich zur
Protokollierung der Ereignisse so viel langer, dass der Performanzverlust der Pro-
tokollierung vernachléssigbar ist. Bei der Erzeugung und Auflésung von Akteu-
ren gilt dies ebenso. Bei Zugriffen auf den gemeinsamen Adressraum sind aller-
dings echte Performanzeinbufen durch die Protokollierung zu verzeichnen. Ist
eine Speicherseite bereits auf der Stelle des zugreifenden Akteurs realisiert und
in dessen memory-mapping enthalten, so kann auf den gemeinsamen Speicher
analog zu Akteur-lokalem Speicher zugegriffen werden. Wird ein solcher Zugriff
protokolliert, so sind zwischen vier und sechs zusétzliche Speicherzugriffe not-
wendig. Die Auswirkungen dieser zusétzlichen Speicherzugriffe auf die Gesamt-
performanz des Systems héngt stark von der Anwendung ab, insbesondere von
der Haufigkeit der Zugriffe auf den verteilten, gemeinsamen Speicher. Grundsétz-
lich ist auf Grund der Verteilung des Speichers dessen exzessive Benutzung mit
hohen Performanzeinbufen verbunden, da Speicherseiten vor dem Zugriff unter
Umstanden erst von einer anderen Stelle angefordert und iiber das Netzwerk
iibertragen werden miissen. Die Performanzeinbufen in diesen Fallen wirken sich
wesentlich stiarker aus als die Ereignisprotokollierung.
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4.2 Integration des Vertragskonzepts in IN-
SEL

Ein interessantes Konzept zur Softwareentwicklung und Fehlererkennung stellte
B. Meyer im Jahr 1992 unter dem Namen Design by Contract vor (vgl. [Mey92]).
Dabei werden Vor- und Nachbedingungen fiir die Methoden von Objekten so-
wie Invarianten fiir Klassen spezifiziert, die einen Vertrag zwischen Aufrufer und
Implementierung darstellen. Die Erfiillung der Vertrdge kann zur Laufzeit ge-
priift und dadurch Fehler erkannt werden. Neben den Tests zur Laufzeit bietet
das Konzept — auf die richtige Weise realisiert — eine Vielzahl weiterer Vortei-
le zur Softwareentwicklung. Im folgenden wird das Konzept Design by Contract
sowie die vergangene Entwicklung in Form der Umsetzungen des Konzepts in ver-
schiedenen Sprachen, insbesondere in Java, diskutiert. Anschlieffend wird die im
Rahmen dieser Arbeit entstandene Integration in die Sprache INSEL erlautert.

4.2.1 Design by Contract

Design by Contract (DbC) ist einerseits eine Methodik zur Modellierung von
Software, die den Softwareentwicklungsprozess erleichtern und hinsichtlich Feh-
lerfreiheit verbessern soll. Andererseits besteht der Kern von DbC aus einer Im-
plementierung von Laufzeitiiberpriifungen der spezifizierten Vertrage, um Fehler
der Software zu erkennen, zu lokalisieren und Mafnahmen zu deren Toleranz
anstofsen zu koénnen.

Nach der Methodik von DbC werden beim Softwareentwurf abstrakte Spezifi-
kationen fiir Klassen und Methoden erstellt, die deren Eigenschaften beschreiben.
Diese Spezifikationen werden Vertriigeﬁ genannt und enthalten Vor- und Nach-
bedingungen fiir Methoden sowie Invarianten fiir Klassen. Dabei wird analog zu
einem Schichtenmodell von der Implementierung der Funktionalitdt abstrahiert:
es ist nicht von Interesse wie eine Schicht einen Dienst erbringt, lediglich die
Details zur Nutzung der Schnittstelle sind fiir die dariiber liegende Schicht in-
teressant. Fiir das Design eines Softwareprojekts ist zunéchst nur das Ein- und
Ausgabe-Verhalten einer Methode zu spezifizieren, ohne die Details der Imple-
mentierung festzulegen.

In den Vorbedingungen werden die Anforderungen spezifiziert, die beim Auf-
ruf der Methode erfiillt sein miissen, damit diese korrekt ausgefiihrt werden kann.
Diese Vorbedingungen enthalten demnach die Anforderungen an die Aufrufpara-

Tenglisch: contracts
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meter der Methode. Erfiillen diese die Spezifikation, so ist die Implementierung
der Methode verpflichtet, die spezifizierten Nachbedingungen, namlich die Wir-
kung der Methode, zu erfiillen. Es besteht also ein Vertrag zwischen Methode
und Aufrufer iber die Wirkung der Methode, abhéngig von der Eingabe. Fiir
Klassen kénnen Invarianten spezifiziert werden. Dies sind Eigenschaften der In-
stanzen dieser Klassen, die fiir die Sicht nach aussen, also vor und nach jeder
Methodenausfithrung gelten miissen. Sie beschreiben die Konsistenz der abgelei-
teten Objekte und miissen gelten, wenn das Objekt von aussen nutzbar ist. Um
dies sicherzustellen miissen die Methoden neben den Vor- und Nachbedingungen
zusétzlich die Invarianten des Objekts erfiillen.

Die Vertrige dienen als Spezifikation der Software fiir die Programmierer, die
anhand der spezifizierten Vor- und Nachbedingungen die Methoden implemen-
tieren. Neben der Spezifikation sollen die Vertrage zudem zur Laufzeit tiberpriift
werden, deshalb miissen die Vertrage in einer Sprache spezifiziert sein, aus der
Code zur Uberpriifung generiert werden kann. Es ist daher nahe liegend, die Ver-
trage in der gleichen Sprache zu spezifizieren, in der die Software implementiert
wird. Meyer fiihrte DbC bereits als einen Bestandteil der Sprache FEiffel ein. Zur
Laufzeit kénnen somit die spezifizierten Bedingungen ausgefiihrt werden und zu
true oder false ausgewertet werden.

Zur Veranschaulichung der Vertrage bietet sich die Funktion zur Berechnung
der Quadratwurzel an, da es sich um eine partiell definierte Funktion handelt
und somit Forderungen an den Eingabeparameter gestellt werden miissen. Der
Eingabetyp der Funktion ist float, die Funktion ist fiir negative Zahlen nicht
definiert, was in der Vorbedingung der Funktion tiberpriift wird. Als Nachbe-
dingung kann die korrekte Berechnung gepriift werden, indem der Riickgabewert
quadriert wird und mit dem urspriinglichen Eingabewert verglichen wird. Der
Vertrag der Funktion lautet dann:

sqrt . in : float v— out : float
pre in >0
post out - out —in < 0.0001

Wiirde die Nachbedingung iberpriifen, ob out-out = in gilt, was der abstrakten
Spezifikation entspricht, so wiirden Rundungsfehler der Berechnung als falsches
Ergebnis gewertet. Dies zeigt, dass der theoretische Ansatz, wonach die abstrakte
Spezifikation fiir die Laufzeitiiberpriifung genutzt werden kann, zunéchst schei-
tert. In der Tat miissen entweder bei der abstrakten Spezifikation der Vertrage
bereits technische Beschriankungen wie Rundungsfehler beriicksichtigt oder die
abstrakte Spezifikation der Vertrige fiir den Einsatz der Laufzeitiiberpriifungen
noch iiberarbeitet werden.

80



4.2. Integration des Vertragskonzepts in INSEL

Der Eingabe-Parameter in befindet sich nur im Vorbereich der Funktion, wird
also nicht wahrend der Berechnung verandert. Werden Eingabe-Parameter wih-
rend einer Funktion gedndert, so kann es fiir die Formulierung der Nachbedin-
gung notwendig sein, dennoch auf den Wert des Parameters oder Objekts, der
zum Zeitpunkt der Eingabe giiltig war, zugreifen zu kénnen. Wird beispielsweise
in eine Listen-Datenstruktur ein Element eingefiigt, so kann in einer Nachbedin-
gung abgefragt werden, ob die Groéfe am Ende der Funktion inkrementiert ist:
size = @Qsize+ 1. DbC muss diese Funktionalitit realisieren; in einigen Sprachen
wird der Zugriff auf die Werte eines Objekts vor Ausfithrung der Methode syntak-
tisch mittels ,,@“ gekennzeichnet; im Folgenden sei dies als old-value bezeichnet.

Werden Vor- und Nachbedingungen zur Laufzeit iberpriift, so werden die Aus-
driicke zu true oder false ausgewertet. Da die Auswertung der Vor- und Nach-
bedingung lediglich eine Uberpriifung der Methodenberechnung ist, darf die Aus-
wertung den Zustand des Systems nicht &ndern, die Auswertung muss frei von
Seiteneffekten sein.

Invarianten miissen fiir ein Objekt einer Klasse eingehalten werden, konnen
demnach also auf Vor- und Nachbedingungen aller Methoden abgebildet werden,
da sich das Objekt sowohl vor dem Aufruf als auch nach der Ausfithrung einer
Methode in definiertem Zustand befinden soll. Unter Umsténden miissen wahrend
der Ausfiihrung einer Methode allerdings Hilfsfunktionen aufgerufen werden, so-
lange sich ein Objekt in inkonsistentem Zustand befindet. Die Handhabung dieses
Problems wird in Abschnitt EEZZ2T] ndher beschrieben.

4.2.1.1 Vorteile von Design by Contract

Der zunéchst offensichtliche Vorteil von DbC ist die Fehlererkennung in Form der
Uberpriifung der Vertriige zur Laufzeit. Neben diesem zentralen Zweck bietet das
Konzept jedoch einige weitere Vorteile, besonders in der Entwicklungsphase der
Software:

e Besseres Verstindnis der Objekt-Orientierung;

Methodischer Ansatz zur Fehlervermeidung;

Spezifikation zur Unterstiitzung der Implementierung;

Effektives Framework zum Debugging und Testen von Software;

Methode zur Dokumentation von Software;
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e Verbesserung der Code-Lesbarkeit und Software-Wartung;

e Mechanismus zur Ausnahmebehandlung.

Ein Teil der genannten Vorteile ist generell giiltig, unabhéngig davon wie die
Vor- und Nachbedingungen einer Methode zu spezifizieren sind bzw. wie die
Laufzeit-Uberpriifungen realisiert werden. Ein Teil der Vorteile ist allerdings ab-
héngig von der Implementierung, beispielsweise wird die Code-Lesbarkeit und
damit die Wartung der Software nur dann verbessert, wenn die Spezifikation der
Vertrage auch tatséchlich bei dem Code, der eine Methode implementiert, zu fin-
den sind. Im folgenden Abschnitt werden Ansétze zur Integration von DbC seit
der Einfiithrung in Eiffel beleuchtet, um einen Uberblick iiber die Entwicklung des
Konzepts, insbesondere die aus den unterschiedlichen Implementierungen hervor-
gehenden Vor- und Nachteile zu erhalten. Aus diesen werden Schlussfolgerungen
fiir die Realisierung im MoDiS-Projekt gezogen und der gewéhlte Ansatz zur
Implementierung begriindet.

4.2.1.2 Realisierungs-Ansatze von Design by Contract

Seit der Einfiihrung von DbC in Fiffel wurde das Konzept fiir verschiedens-
te Programmiersprachen realisiert, wie beispielsweise C' + + [PP99), Smalltalk
[CCGMPR96] und Python [PIG97]. Fiir Java wurde DbC sogar in verschiede-
nen Ansétzen mit vollig unterschiedlichen Zielen und Schwerpunkten implemen-

tiert: JMSAssert [Man(0)|, iContract [Kra98|, jContractor [KHBIY, HandShake
[DHOS|, Kopi [LKP02] und Jass [BEMWO4].

Die hier genannten Ansétze fiir die Unterstiitzung von DbC in Java im Detail
zu vergleichen wiirde den Rahmen dieser Arbeit sprengen. Die prinzipiellen An-
sétze der Implementierungen und deren Ziele werden erlautert, um die Motivation
fiir den in INSEL gewéhlten Ansatz darzulegen. Weitere Vergleiche einiger der

genannten Implementierungen sind in [PI602], [LKP02] und [PMO7] nachzulesen.
Generell werden drei Ansétze zur Integration unterschieden:

1. Built-in: DbC wird vollsténdig in die Sprache integriert; der Ubersetzer der
Sprache muss erweitert werden, um die zusétzlichen Sprachkonstrukte ver-
arbeiten zu konnen. Der Ubersetzer iiberpriift syntaktische Korrektheit der
Vertrige und generiert den Code zur Laufzeit-Uberpriifung der Vertrige.

2. Preprocessing: Die Vertrige werden unabhéngig von der Programmierspra-
che als Kommentare oder in separaten Dateien spezifiziert. Ein Praprozes-
sor transformiert die spezifizierten Vertrage in Quellcode der Sprache und
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integriert diesen an die entsprechenden Stellen des Quellcodes der Anwen-
dung. Der Vorteil dieses Ansatzes besteht darin, dass Sprache und Uber-
setzer nicht gedndert werden miissen.

3. Library-based: Die Laufzeitumgebung der Sprache wird erweitert, sodass
zur Laufzeit der Code fiir die Vertragsiiberpriifung auf Basis externer Spe-
zifikationen ausgefithrt werden kann. Der Vorteil dieser Vorgehensweise ist,
dass so auch Vertrage zu Software, die nicht im Quellcode sondern lediglich
in bereits iibersetztem Objektcode vorliegt, hinzugefiigt werden konnen.
Dieser Ansatz wird auch der Metaprogrammierung zugeordnet.

Die meisten Realisierungen fiir Java verfolgen Ansatz 2 mit Priprozessor. Der
Schwerpunkt dieser Ansétze liegt auf der Kompatibilitdt mit existierendem Java-
Compiler und Java-Virtual-Machine (JVM). JMSAssert nutzt dabei JMScript,
um die als Kommentare spezifizierten Vertrige mit Hilfe einer zuséatzlichen, dyna-
misch gebundenen Bibliothek auszuwerten. iContract nutzt ebenfalls Kommen-
tare zur Spezifikation der Vertrége, libersetzt diese aber zu Java-Code, der auf
der unverinderten JVM ausfiihrbar ist. Die Implementierung von Jass ist dazu
vergleichbar, unterscheidet sich von iContract lediglich in Syntax und einigen Er-
weiterungen, die die Spezifikation der Dynamik in Objekten ermoglichen sollen.

JContractor und HandShake basieren auf Ansatz 3. Mittels festgelegter Na-
mens-Schemata werden in JContractor die Vertridge als normale Java-Methoden
programmiert, durch Pattern-Matching zur Ladezeit vom geénderten Class-Loa-
der erkannt und entsprechend zum Code gebunden. Abgesehen vom Class-Loader
kann eine unverinderte Java-Umgebung genutzt werden. Bei Handshake werden
die Vertrige in extra Dateien spezifiziert, das Vorhandensein des Quellcodes der
Anwendung ist nicht notwendig. Zur Ladezeit verdndert eine dynamisch hinzuge-
bundene Bibliothek die Objektdateien der Anwendung und integriert den Code
zur Vertragspriifung.

Lediglich die Implementierung von Lackner im Projekt Kop: integriert DbC
vollstdndig in die Sprache nach Ansatz 1, wie dies auch in Eiffel realisiert wurde.
Fiir die Spezifikation der Vertrage wurde die Sprache um neue Schliisselworter
erweitert. Der auf einem Standard-Java-Ubersetzer basierende Kopi kann diese
in normalen Java-Byte-Code iibersetzen, wobei die Vertrége soweit moglich iiber
die in Java integrierten Assertions realisiert werden und somit hohe Performanz
erreicht wird.
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4.2.1.3 Bewertung der Ansatze

Die Vorteile der Implementierungen nach Ansatz 2 oder 3 liegen bei der Kom-
patibilitdt mit existierenden Werkzeugen, wie Java-Ubersetzer und JVM. Um
DbC in bestehende Projekte zu integrieren, bieten sich diese Ansétze an. Auf
lange Sicht gesehen ist entscheidend, welcher Ansatz die meisten Vorteile von
DbC unterstiitzt und mehr dazu beitragt, zuverldssige Software zu entwickeln.
Die Uberpriifung der Vertriige zur Laufzeit lassen sich mit jedem der Ansitze
durchfithren, der Kern von DbC ist somit erfiillt. Unterschiedlich sind jedoch die
Moglichkeiten, die Information der abstrakten Spezifikationen iiber dies hinaus zu
nutzen. Die Vorteile einer abstrakten Spezifikation, die einerseits zur Implemen-
tierung dient, ferner als stets aktuelle Dokumentation genutzt wird und zudem
die Code-Lesbarkeit erhoht, ist bei Ansatz 3 nur sehr begrenzt gegeben.

Ansatz 2 erfiillt diese Anforderungen zwar, allerdings sind die Informationen
iiber die Implementierung (Sicht 1) und die Informationen iiber die Vertrédge
(Sicht 2) nicht zusammen nutzbar. Der Priaprozessor iibersetzt die Vertrége zu
Java-Code, der Java-Ubersetzer kann demnach nicht mehr zwischen eigentlicher
Anwendung und Vertrigen unterscheiden. Wird DbC vollstdndig in die Sprache
integriert, wie im Kopi-Projekt, so kann der Ubersetzer die Informationen der
Anwendung und der Vertrdge nebeneinander nutzen. Das Potential dieser Infor-
mationen wird an einigen Beispielen verdeutlicht:

e Die Syntaktische und Semantische Analyse des Ubersetzers kann auch fiir
die Vertriage verwendet werden. Zuséatzlich kann iberpriift werden, ob durch
die Auswertung einer Vertragsbedingung eine Endlos-Rekursion entsteht.
Dies ware der Fall, wenn in der Bedingung eine Funktion aufgerufen wird,
die (indirekt) wieder zu der gleichen Bedingung fiihrt.

e Die old-values kénnen effizient realisiert werden, da der Ubersetzer mittels
Traversieren des abstrakten Syntax-Baums die Sichtbarkeit der Objekte er-
mitteln kann. Die Kopien der Objekte, in denen der Zustand des Aufrufs
gespeichert wird, kénnen im Ubersetzer analog zu den originalen Anwen-
dungsobjekten alloziert und iibersetzt werden, sodass fiir die Laufzeitum-
gebung keine Anderungen entstehen.

e Sind sowohl Informationen aus Sicht 1, als auch aus Sicht 2 vorhanden, so
kann der Ubersetzer analysieren, ob die Auswertungen der Vertragsbedin-
gungen frei von Seiteneffekten sind. Falls dies nicht der Fall ist, kann eine
Fehlermeldung ausgegeben werden.
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e Es werden keine Debug-Informationen, wie beispielsweise Zeilennummern
verfalscht, wie dies bei einem Praprozessor-Ansatz der Fall ist.

e Die beiden Sichten auf die Anwendung kénnen fiir weitere Analysen genutzt
werden. Die Kombination dieser Informationen erschlieftt neue Mdéglichkei-
ten in den Bereichen Verifikation, Fehlertoleranz und adaptives Manage-
ment; niheres dazu wird in Abschnitt EE2Z4] erliutert.

Es zeigt sich, dass auf lange Sicht eine vollstdndige Integration in eine Sprache
die meisten Vorteile bietet. Die Ansétze 2 und 3 bieten sich lediglich an, falls eine
Anderung des Ubersetzers nicht moglich ist. Fiir das MoDiS-Projekt stellt dies
keine Hiirde dar, deshalb wurde DbC nach Ansatz 1 vollstdndig in die Sprache
INSEL und den Ubersetzer gic integriert.

4.2.2 Vertrage in INSEL

Die Sprache INSEL wurde erweitert, um die Vertrige nach dem Konzept von
DbC in vollem Umfang spezifizieren zu kénnen. In diesem Unterkapitel wird die
Spracherweiterung und Implementierung der Integration vorgestellt (vgl.
und [PM0T]). Es wurde darauf geachtet, dass die Integration keine Nebeneffekte
flir die Programmiersprache mit sich bringt. Der Kern der Erweiterung ist die
Definition der Vertragsbedingungen:

contract begin
pre Ausdruck;
post Ausdruck;
inv Ausdruck;
end;

Einem Objekt kénnen beliebig viele Vertragsbedingungen zugeordnet werden,
es wird jeweils die Konjunktion der Vorbedingungen, Nachbedingungen bzw. In-
varianten ausgewertet:

pre = /\ pre;

1
post = /\ post;
i
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Y = /\ 1nv;
i

Die Bedingungen sind beliebige INSEL-Ausdriicke, die Boole’sche Werte erge-
ben. Wie eingangs erwéhnt darf der Ausdruck einer Bedingung keine Seiteneffekte
enthalten und zudem nicht zu einer Endlosrekursion fithren. Dies muss generell
vom Programmierer beachtet werden; wird jedoch zudem vom Ubersetzer er-
kannt. Die Vertragsbedingungen werden in der Definition des Generators des
Objekts beschrieben. Im Gegensatz zu géngigen objektorientierten Sprachen ist
INSEL eine Objektbasierte Sprache, in der einerseits keine Vererbung vorgesehen
ist, was zu einer Vereinfachung fiir die Umsetzung von DbC fiihrt. Andererseits
gibt es in INSEL nicht einheitliche Klassen, sondern Generatoren verschiedener
Komponentenarten, fiir die einzeln untersucht werden musste, wie sich das Kon-
zept der Vertrége integrieren lésst.

4.2.2.1 Depots

Die direkte Analogie zu einem Objekt, dessen Zustand nur tiber definierte Opera-
tionen verdndert werden kann, bildet in INSEL die Komponentenart Depot (vgl.
Abschnitt ZZT3). Bei der Erzeugung eines Depots wird implizit die Aussere
Operation initialisiere aufgerufen, die die kanonische Operation, bestehend
aus Deklarations- und Anweisungsteil, abarbeitet. Dies dient der Initialisierung
des Depots, das erst nach der Ausfiilhrung der kanonischen Operation genutzt
werden kann. Die Abarbeitung der kanonischen Operation ist demnach mit dem
Konstruktor einer Klasse vergleichbar, wobei ein Depot in INSEL nur genau eine
kanonische Operation hat. Das Depot kann genutzt werden, indem im Deklara-
tionsteil erzeugte benannte Komponenten als exportiert markiert werden. Hierzu
eignen sich FS-Order, PS-Order oder M-Akteure, diese drei Komponentenarten
werden im Folgenden zur Vereinfachung unter dem Begriff Routine zusammen-
gefasst. Hat die Zugriffsroutine nur einen Riickgabewert, so kann dies {iber eine
FS-Order umgesetzt werden. Ist ein Tupel das Ergebnis der Berechnung, so muss
eine PS-Order oder ein M-Akteur verwendet werden, die Wahl zwischen diesen
beiden Komponentenarten ist Implementierungsentscheidung, abhéngig von ge-
wiinschter Nebenlaufigkeit.

Ublicherweise beziehen sich die Vorbedingungen auf die Parameter der expor-
tierten Zugriffsfunktionen. In INSEL héngen die tatséchlichen Parameter, also die
Werte, die eine exportierte Routine als Eingabe verwendet, allerdings auch von
der Schachtelungsstruktur ab und werden von der Bindungsanalyse ermittelt.
Vorbedingungen koénnen also sowohl beziiglich der Parameter der Routine, als
auch bzgl. anderer Objekte im Sichtbarkeitsbereich der Komponente formuliert
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werden. Das Beispiel der Quadratwurzelberechnung wiirde in INSEL folgender-
mafsen umgesetzt:

function sqrt(x: in real) return real is

contract begin

pre x >= 0;

post result*result - x <= 0.001;
end;

begin

end;

Jede FS-Order enthélt zur Spezifikation der Nachbedingungen den Bezeichner
result, iiber den auf das Ergebnis zugegriffen werden kann. Am Beispiel einer
Implementierung eines Keller-Datentyps lisst sich die Erweiterung der old-values
erlautern. Die Prozedur push kann nur ausgefiithrt werden, wenn die (implemen-
tierungsbedingte) Kellergrofe nicht iiberschritten wird:

procedure push(x: in Element) is

contract begin

pre anzahl_elemente < max_anzahl;

post anzahl_elemente = Q@anzahl_elemente + 1;
end;

begin

end;

In der Vorbedingung wird iiberpriift, ob die Variable anzahl_elemente bereits
der maximalen Kellergrofse max_anzahl entspricht. Als Nachbedingung wird er-
wartet, dass der Keller um ein Element grofer geworden ist. Durch das @-Zeichen
im Ausdruck @anzahl_elemente kann in der Nachbedingung zum Zeitpunkt nach
der Ausfithrung der Prozedur noch auf den Wert der Variable anzahl_elemente
vor Prozedurausfiithrung zugegriffen werden. Dies wird {iber lokale Kopien von
Objekten bzw. Komponenten im Ubersetzer realisiert.

Sollen Bedingungen die Konsistenz eines Objekts sicherstellen und demnach
vor und nach jeder exportierten Routine gelten, so sind diese als Invarianten zu
spezifizieren. Am Beispiel des Kellers kénnte eine Invariante spezifizieren, dass
anzahl_elemente nicht negativ sein darf:
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depot Stack is

contract begin
inv anzahl_elemente >= 0;
end;

begin

end;

Nach der Ausfiihrung einer Routine werden Invarianten tiberpriift, um sicher-
zustellen, dass die Routine einen konsistenten Zustand hinterlassen hat. Die Uber-
priifung der Invarianten vor der Ausfiihrung der Routine begriindet sich durch
zwei Fille: Erstens erlaubt INSEL nebenldufigen Zugriff auf Depots, der durch
das Synchronisations-Konstrukt sync geregelt sein muss. Wurde ein Fehler bei der
Synchronisation gemacht, so stellt die Konsistenziiberpriifung in der Vorbedin-
gung sicher, dass keine weitere Routine auf das Depot zugreift, wihrend es durch
die Ausfithrung einer anderen Routine in inkonsistentem Zustand ist. Der zweite
Grund fiir die Uberpriifung ist in einem grundsétzlichen Problem begriindet, das
in der objektorientierten Programmierung auftritt (vgl. [BS02]). Zur Erlauterung
muss zunachst die Fernwirkung einer Routine definiert werden:

Definition 4.10 (Fernwirkung)

Seien x und y Instanzen der Depot-Generatoren X und Y, a sei eine Routine von
X und b eine Routine von Y. Dann impliziert x.a ~» y.b, dass die Ausfiihrung
von x.a den Aufruf von y.b verursachen kann.

Sind x.a und y.b exportierte Routinen, so erwarten beide Routinen einen konsis-
tenten Zustand des Objekts und miissen einen konsistenten Zustand hinterlassen.
Dies ist auch der Fall, wenn z.a ~» y.b gilt. Es entsteht allerdings ein Problem,
falls « = y gilt, also die Ausfiithrung der exportierten Routine x.a den Aufruf der
Routine x.b des selben Depots verursacht:

z.a~~x.b

Wiirde die Invariante nicht vor jedem Aufruf einer exportierten Routine gepriift,
so konnte z.b aufgerufen werden, wihrend Depot x sich in einem inkonsistenten
Zustand befindet; somit wére die korrekte Ausfithrung der Routine nicht mehr
sichergestellt. Auf der anderen Seite kann es fiir sauberes Design des Depots
durchaus sinnvoll sein, eine Routine zur Verfiigung zu stellen, die auch bei in-
konsistentem Zustand des Depots aufgerufen werden darf, um Teilberechnungen
der Routine z.a auszufiihren. Fiir die Integration von Design by Contract wurde
diese Unterscheidung anhand der Fzport-Markierung getroffen:
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e Fiir jede exportierte Routine werden Invarianten vor und nach Ausfithrung
gepriift. Exportierte Routinen kénnen demnach einen konsistenten Zustand
voraussetzen.

e Lokale Routinen und Operationen iiberpriifen keine Invarianten. Die Rou-
tinen miissen fiir jeden Depotzustand ausfiihrbar sein.

Diese Festlegungen schrinken die Freiheiten der Programmierung ein, da auch
ein konsistenter Zustand vorliegen muss, falls eine private Routine eine expor-
tierte Routine aufruft. Diese Einschriankungen sind nach Erfahrungswerten mehr
Vor- als Nachteil, da ein klareres objektorientiertes Design entsteht und durch
die geforderte Disziplin des Programmierers Fehler vermieden werden.

4.2.2.2 Routinen

Depots sind das direkte Pendant zu Objekten in objektorientierten Sprachen,
da sie Daten kapseln und iiber definierte Zugriffsroutinen eine Zustandsénde-
rung ermoglichen. Das Konzept DbC lésst sich deshalb sehr direkt auf Depots
ibertragen. Die INSEL-Komponenten FS-Order, PS-Order und M-Akteur, die
unter dem Begriff Routinen zusammengefasst wurden, kénnen nicht nur in De-
pots geschachtelt, sondern beliebig in INSEL-Programme eingeordnet werden.
Fiir diese Félle wurde untersucht, inwiefern sich die Methodik von DbC auch fiir
diese Komponenten anwenden léasst. Die Komponenten kénnen lokale Daten ent-
halten, sowie auf Daten in ihrem Sichtbarkeitsbereich zugreifen. Routinen haben
allerdings nur eine Zugriffsfunktion, fiir Ordern fithre_aus und fiir M-Akteure
starte, die jeweils implizit vom System ausgefiithrt wird (vgl. Abschnitt ZZZT]).
Diese Zugriffsfunktion wird nur ein einziges Mal ausgefiihrt, abgebildet auf ein
Objekt wiirde dies sozusagen nur fiir diese Zeit existieren und nur einen Zugriff er-
leben. Invarianten ergeben aus diesem Grund keinen Sinn fiir Routinen, Vor- und
Nachbedingungen allerdings durchaus, da die Ausfiihrung der einen kanonischen
Operation analog zu jeder Funktion gewisse Vorbedingungen haben und natiir-
lich die Korrektheit des Ergebnisses gewisse Nachbedingungen erfiillen kann. Fiir
Routinen, die nicht innerhalb eines Depots deklariert sind, sind deshalb Vor- und
Nachbedingungen, allerdings keine Invarianten, realisiert.

4.2.2.3 BS-Order

Die Deklaration von BS-Ordern steht direkt im Anweisungsteil an den Stellen,
an denen sie erzeugt werden sollen. BS-Ordern dienen in erster Linie der Syn-
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chronisation, da eine BS-Order erst aufgelost wird, wenn die Abschlusssynchroni-
sation aller parallel ausgefiihrten, in die BS-Order eingeordneten Komponenten
abgeschlossen sind. Beispielsweise kann mit Hilfe einer BS-Order sichergestellt
werden, dass erzeugte M-Akteure terminiert sind, bevor mit den Berechnungen
fortgefahren wird. BS-Ordern kénnen analog zu den unter dem Begriff Routinen
zusammengefassten Komponenten mit Vor- und Nachbedingungen versehen wer-
den. Beispielsweise kénnte das Verhéltnis verschiedener, innerhalb der BS-Order
durch M-Akteure parallel berechneter Ergebnisse tiberpriift werden. In der Pra-
xis ist allerdings die BS-Order in erster Linie eine strukturierende Komponente,
sodass selten eine Notwendigkeit fiir Vor- und Nachbedingungen besteht.

4.2.2.4 K-Akteure und K-Order

Zunéchst ist ein K-Akteur eine aktive Komponente mit kanonischer Operation
und deshalb mit einem M-Akteur vergleichbar. Das zu M-Akteuren Beschriebene
gilt demnach auch fiir K-Akteure und deren Vor- und Nachbedingungen, mit der
einzigen Ausnahme, dass K-Akteure keine Riickgabewerte haben und sich deshalb
die Nachbedingungen nur auf Objekte des Sichtbarkeitsbereichs des K-Akteurs
beziehen. Zusétzlich koordinieren sich K-Akteure iiber die K-Ordern, deren An-
nahme durch das select-statement eingeschrinkt sein kann. K-Ordern sind in
Vor- und Nachbedingung mit PS-Ordern vergleichbar, allerdings werden sie in
die Ausfiihrung des K-Akteurs eingeordnet, der dies explizit annehmen muss.
Die Bedingung fiir diese Annahme, die iiber das select-statement eingeschrankt
werden kann, kann in der Vorbedingung einer K-Order gepriift werden.

4.2.2.5 Auswertung der Vertrage

Vorbedingungen, Nachbedingungen und Invarianten beziehen sich auf Objekte im
Sichtbarkeitsbereich der Komponente, wobei diese weiter zu unterscheiden sind
in Parameter, lokale Objekte, nichtlokale Objekte und Riickgabewerte. Der Zeit-
punkt der Auswertung der Vertragsbedingungen muss so gewéhlt werden, dass
die verschiedenen Bedingungen trotz moglicher Verschattung auf die richtigen
Objekte bezogen werden. Dazu wurde die kanonische Operation (vgl. Abschnitt
EZT) erweitert, wie in Abbildung 7] dargestellt.

Die Vorbedingungen werden in der V-Phase zu Beginn der kanonischen Opera-
tion ausgewertet. Die Parameter, auf die in den Vorbedingungen zugegriffen wird,
wurden bereits wahrend der Erzeugung der Komponente erstellt. Die kanonische
Operation wird nur weiter ausgefiihrt, falls die Konjunktion der Vorbedingun-
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Abbildung 4.7.: Phasen der erweiterten kanonischen Operation

gen (und ggf. Invarianten) zu true ausgewertet werden. Wird false ermittelt,
so wird die kanonische Operation nicht ausgefiihrt, das Objekt bleibt somit in
konsistentem Zustand.

Nach Abarbeitung der nach INSEL-Spezifikation beschriebenen Phasen (vgl.
[SELF96]) wird die Ergebnisphase in zwei Teile aufgeteilt. Dazwischen findet
die N-Phase statt, in der die Konjunktion aus Nachbedingungen und Invarian-
ten (falls vorhanden) ausgewertet werden. Die Aufteilung der Ergebnisphase von
FS-Ordern auf zwei Phasen dient dazu, dass bereits in Ergebnisphase 1 der Er-
gebnisausdruck von FS-Ordern erarbeitet werden muss, jedoch vorerst nur der
zusétzlichen Variable result zugewiesen wird. Dieser Wert kann in die Auswer-
tung der Nachbedingungen eingehen. Bei einer Auswertung zu true wird schliefs-
lich in Ergebnisphase 2 die return-Anweisung ausgefiithrt und der Ergebniswert
der FS-Order dem Aufrufer iibergeben.

4.2.2.6 Implementierung

Die beschriebenen Vertragskonzepte wurden in den INSEL-Ubersetzer gic in-
tegriert. Die Erweiterungen der Grammatik sind in Anhang [ zu finden. Der
Ubersetzer generiert Objekt-Code zur Auswertung der Vertriige. Der Zugriff auf
old-values wird realisiert, indem von der entsprechenden Komponente eine Kopie
erzeugt wird, deren Bezeichner mit dem Kiirzel _pre_ beginnt. Da Anwendungs-
komponenten in INSEL nicht mit einem Unterstrich beginnen diirfen, kann dies
nicht zu Namenskonflikten fithren.

Dies gilt ebenso fiir zusétzlich angelegte Variablen fiir den Ergebniswert von
FS-Ordern, die intern als .result angelegt werden, da Anwendungsvariablen
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nicht mit einem Punkt beginnen diirfen. Einige Details zur Implementierung sind
in der Diplomarbeit von A. Mayer néher beschrieben (vgl. [May00]).

4.2.3 Fehlererkennung auf Basis der Vertrage

DbC stellt eine Methodik bereit, die das Ziel verfolgt, zuverlassige Software zu
entwickeln. Neben der Vermeidung von Fehlern durch die bereits genannten Vor-
teile im Softwareentwicklungsprozess konnen zur Laufzeit Fehler erkannt werden.
Die Ubersetzer-Komponente des Managements generiert Code zur Uberpriifung
der Vertrage. Wird ein Vertrag verletzt, so kann das Laufzeit-Management darauf
reagieren. Somit kann DbC als Basis fiir Fehlertoleranzverfahren genutzt werden,
indem nach einem erkannten Fehler eine Ausnahmebehandlung eingeleitet wird.
In dieser Ausnahmebehandlung kann beliebig durch das Management auf den
Fehler reagiert werden. In der vorliegenden Arbeit sollen erkannte Fehler durch
Riickwartsbehebung toleriert werden. Die Mechanismen hierfiir werden in den
Kapiteln B und @ erlautert. Folgend werden Fehlerarten identifiziert, die mit Hil-
fe der Laufzeitiiberpriifungen der Vertrige erkannt werden konnen.

Grundsitzlich kann bei der Uberpriifung der spezifizierten Vertrige jeder Feh-
lerzustand erkannt werden, der als Bedingung formulierbar ist, deren Auswertung
im Fehlerfall false und im fehlerfreien Betrieb true ergibt. Auf Grund des Auf-
wands der Sperzifikation der Vertrage und des Performanzverlusts durch deren
Uberpriifung werden in der Praxis nur nahe liegende Problemfille spezifiziert
und iiberpriift. Generell sind dies Vergleiche von Werten der Datenobjekte. Die
Uberpriifung der Nachbedingungen entspricht dabei klassischen Semantik- Tests
(vgl. Abschnitt B2) Je genauer der fehlerfreie Wertebereich eines Datenobjekts
bei Eingabe oder Ergebnis einer Routine festgelegt werden kann, umso besser die
Fehlererkennung. Kann beispielsweise nur iiberpriift werden, dass das Ergebnis
einer Routine mit dem Datentyp integer nicht 0 sein darf, so kdnnen dennoch
viele logische Fehler in der Routine enthalten sein, die nicht erkannt werden. Kann
dagegen, wie im Beispiel der Quadratwurzelfunktion, eine Kontrollrechnung ge-
macht werden, die jeden Wert eindeutig als korrekt oder fehlerhaft erkennt, so
kénnen logische Fehler in der Regel erkannt werden.

Die Uberpriifung der Zustinde von Datenobjekten kann allerdings neben lo-
gischen Berechnungsfehlern ebenso Fehler erkennen, die nur als Symptom im
falschen Wert enden. Beispielsweise kann mit einer gewissen Wahrscheinlichkeit
fehlerhafte Synchronisation erkannt werden, da die Konsistenz eines Objekts zu
Beginn einer exportierten Routine gewihrleistet sein muss, und diese verletzt
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ist, falls das (exklusiv zu benutzende) Objekt gerade von einer anderen Routine
gedndert wird.

Ebenso konnen Fehler im Speichermanagement, wie beispielsweise Pufferiiber-
lauf, zum Uberschreiben von Objekten fithren. Dieser Fehler kann mittels Ver-
tragen an zwei Stellen erkannt werden, erstens in der Routine, die den Inhalt des
Puffers fiillt und tiber die Grenzen hinaus schreibt, da die Puffergréffe und zu
schreibender Inhalt verglichen werden kénnen. Zweitens kann eine Routine, die
auf dem Objekt arbeitet, das im Speicher hinter dem Puffer liegt und iiberschrie-
ben wurde, den inkonsistenten Zustand des Objekts durch fehlerhafte Inhalte
feststellen.

Werden falsche Typen an Funktionen {ibergeben, so kann dies bereits der
INSEL-Compiler gic feststellen, da eine Typprifung integriert ist. In anderen
Sprachen konnte die Typpriifung in den Vertragen spezifiziert sein und somit
Fehler der Typisierung erkannt werden.

Die Reduktions- und Abbruchbedingungen fiir rekursiv aufgerufene Funktio-
nen konnen ebenfalls in Nachbedingungen tiberpriift werden, sodass Fehler die zu
Endlosrekursion fiihren, erkannt werden kénnen. Wird Beispielsweise eine Ope-
ration iterativ auf jedem Eintrag einer Liste ausgefiihrt, so konnte tiberpriift
werden, dass der Index der Abbruchbedingung sich dieser annédhert.

DbC ermdglicht das Erkennen von byzantinischen Fehlern, da auch seman-
tisch falsche Ergebnisse erkannt werden kénnen. Auf der anderen Seite werden
offensichtlich nicht alle byzantinischen Fehler erkannt. Die tatséchlich erkennbare
Fehlerklasse ist abhéngig von den zu iiberpriifenden Funktionen. So ist beispiels-
weise eine Probe fiir eine Quadratwurzelberechnung sehr einfach zu berechnen,
eine Probe fiir eine vollstdndige Matrixmultiplikation nicht.

Andererseits hingt die tatsdchlich erkennbare Fehlerklasse ab von dem Auf-
wand, der bei der Spezifikation der Vertriage geleistet wird, sowie von dem Auf-
wand, der fiir deren Berechnung investiert werden soll. Eine prézise Spezifikation
der Vorbedingungen, Nachbedingungen und Invarianten ist wiinschenswert, um
die Wahrscheinlichkeit zur Fehlererkennung zu erhéhen. Dies ist allerdings auf-
wandig und senkt die Performanz der Ausfiihrung, da zur Laufzeit ein betrachtli-
cher Anteil der Rechenzeit zur Auswertung der Vertragsbedingungen verbraucht
wird.

Die Vertragspriifungen konnten nur zu Debug-Zwecken zugeschaltet und im
normalen Betrieb des Systems darauf verzichtet werden. Im Rahmen dieser Arbeit
wird die Fehlererkennung mittels DbC als Basis fiir ein Fehlertoleranzverfahren
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eingesetzt, deshalb miissen die Vertragsauswertungen immer stattfinden. Es ist
Aufgabe des Programmierers, einen geeigneten Kompromiss zwischen Aufwand
und Nutzen bei der Sperzifikation der Vertrége zu finden.

4.2.4 Bewertung

DbC erleichtert die Entwicklung hochqualitativer Software. Neben der Fehler-
erkennung durch die Laufzeitiiberpriifung ist die auferlegte Methodik hilfreich
fiir ein klares Design im objektorientierten Sinn. Die Spezifikation von Vertri-
gen fordert automatisch die Reflexion des Programmierers iiber das Design und
die Abhéngigkeiten der Module der zu erstellenden Software. So genannte Work-
arounds oder Dirty Hacks, also Implementierungen mit unsauberem Design oder
unklarer Strukturierung werden so frithzeitig vermieden. Fiir die vorliegende Ar-
beit ist DbC in erster Linie als Mechanismus zur Fehlererkennung genutzt, um
ein Fehlertoleranzverfahren darauf aufzubauen. Die Uberpriifung der Vertriige
zur Laufzeit verschlechtert die Performanz des Systems, rechtfertigt sich aber
durch die Fehlererkennung. DbC bietet allerdings weit mehr Potential zur Sys-
temkonstruktion als ausschlieflich die Fehlererkennung. Folgend werden hierzu
noch einige Einsatzmoglichkeiten angeschnitten, die nicht Teil der vorliegenden
Arbeit sind.

Insbesondere bei einer vollen Integration des Konzepts in die Sprache, also des
in dieser Arbeit verfolgten Ansatzes, er6ffnen sich eine Reihe von Méglichkeiten,
die beiden Sichten auf die Anwendung gemeinsam im Management zu nutzen.
Die Vertréage bieten eine abstrakte Sicht auf die Zustandsédnderungen, die eine
Funktion bewirkt. Die Implementierung entspricht der konkreten Sicht auf diese
Zustandsdnderungen und muss in ihrer Ausprigung der abstrakten Sicht entspre-
chen. Es sei hier betont, dass die Vertrage kein Teil der Implementierung sind
bzw. sein diirfen, sondern eine Spezifikation der wesentlichen Eigenschaften, die
von Details abstrahiert. Die Vorteile von DbC in der Softwareentwicklung, spezi-
ell die bessere Lesbarkeit des Codes basiert auf dem Vorhandensein dieser beiden
Sichten unterschiedlicher Abstraktion auf die gleiche Funktionalitdt. Eine Reihe
neuer Forschungsthemen ergibt sich, sobald diese beiden Sichten nebeneinander
automatisiert verarbeitet werden konnen. Ist DbC voll in die Sprache und damit
in den Ubersetzer integriert, so kann die Analyse im Ubersetzer die Informationen
der Implementierung und der Vertrage zusammen nutzen.

Eine Anwendungsmoglichkeit, diese Informationen zu nutzen, besteht in der
Automatisierung von Test und Verifikation. Die Vertrage geben die Rahmenbe-
dingungen fiir das Verhalten der Implementierung vor, sodass die Einhaltung
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dieser Rahmenbedingungen sicherlich zum Teil verifizierbar, zum Teil durch au-
tomatisierte Tests liberpriifbar ist.

Neben dem Ziel der Fehlererkennung konnte die Information genutzt werden,
um Fehlertoleranzverfahren direkt zu unterstiitzen. Die Uberpriifung der Ver-
trage lasst Fehler erkennen und lokalisieren, die Information koénnte aber zudem
genutzt werden, um mittels Vorwéartsbehebung die aufgetretenen Fehler zu tole-
rieren. Es ware denkbar, auf Basis des Bestandteils der konjugierten Bedingung,
der zu false ausgewertet wurde, den Zustand eines Datenobjekts geméaf der
Vertragsbedingung zu &ndern, um den aufgetretenen Fehler zu tolerieren.

Ferner kann die abstrakte Sicht auf die Funktionalitat, im speziellen die Inva-
rianten von Depots, als zusétzliche Informationen {iber die Anwendung im Ma-
nagement des Systems genutzt werden. Es wire beispielsweise denkbar, dass die
Vorbedingungen eines entfernten Aufrufs einer Methode bereits auf der aufrufen-
den Stelle gepriift werden, um die Nachrichtenlast des Netzwerks im Fall einer
Verletzung der Bedingung gering zu halten.

Das bestehende Konzept von DbC erlaubt nur relativ eingeschrinkte Spezifi-
kation der Vertrags-Bedingungen, da diese von der objektorientierten Sicht bzw.
urspriinglich von der Spezifikation abstrakter Datentypen abgeleitet ist. Fiir den
Einsatz in Komponenten-basierten, verteilten Systemen wére eine Ausdrucks-
starkere Spezifikation denkbar. Beispielsweise konnten temporale Quantoren in-
tegriert werden, um Eigenschaften der Dynamik eines Systems besser zu reflek-
tieren.

4.3 Zusammenfassung

In diesem Kapitel wurden zwei in das MoDiS-Projekt integrierte Verfahren zur
Fehlererkennung erlautert. Die Erfassung konsistenter Sichten verteilter Syste-
me auf Basis kausaler Abhéngigkeiten wurde an das Systemmodell des MoDiS-
Projekts angepasst. Die Happened-Before-Relation nach Lamport wurde um das
dynamische Prozessmodell sowie um die Existenz des gemeinsamen, verteilten
Speichers mit sequentieller Konsistenz erweitert, sodass die kausalen Abhéngig-
keiten des vorliegenden Systemmodells vollstdndig erfasst werden.

Es wurde erldutert, welche Informationen zur Laufzeit vom Management pro-
tokolliert werden miissen, um effizient eine konsistente, partielle Ereignisord-
nung zu konstruieren. Die Realisierungsmdglichkeiten zur Protokollierung der
Speicherzugriffs-Ereignisse wurden dargelegt und erklirt, dass nur im Ubersetzer

95



4. Fehlererkennung in MoDiS

diese Protokollierung geeignet vorbereitet werden kann. Ferner wurde erlautert,
wie Timing-Fehler auf Basis der konstruierten Sicht durch einen Vergleich mit
den Ereignisspuren der Sperzifikation erkannt werden kénnen. Die konstruierten
Ereignisordnungen koénnten dariiber hinaus zu Analysen der Systeme in Form
von Pradikatsbeweisen genutzt werden.

Im zweiten Teil des Kapitels wurde die Integration des Vertragskonzepts in die
Sprache INSEL beschrieben. Es wurde dargelegt, wie die Vertrdge zum Software-
entwicklungsprozess bereits in frithem Stadium beitragen kénnen und letztendlich
zur Laufzeit die Vertrage tiberpriift werden, um Fehler der Implementierung zu
erkennen. Die verschiedenen Moglichkeiten der Integration des Konzepts in ei-
ne Sprache wurden diskutiert und der Schluss gefolgert, dass eine vollstdndige
Sprach- und Ubersetzer-Erweiterung die meisten Vorteile bietet.

Die Ubertragung der fiir Objekte entwickelten Vertrige auf INSEL-Komponen-
ten wurde erkldrt. Auch fir Akteure und Ordern mit nur einer einzigen dusse-
ren Operation ist die Vertragsintegration sinnvoll und kann zur Fehlererkennung
genutzt werden. Die Implementierung der Vertragspriifungen im Ubersetzer gic
wurden beschrieben. Die Uberpriifung der Vertrige zur Laufzeit ermdglicht das
Erkennen verschiedener Fehlerzustiande, die wie beschrieben sowohl Soft- als auch
Hardware-Fehlerursachen haben kénnen.

Die in diesem Kapitel erarbeiteten Verfahren ermdoglichen eine Fehlererkennung
im Management zur Laufzeit, indem einerseits Informationen in Form der ANV
vom Ubersetzer vorbereitet werden und andererseits der Code zur Vertragsprii-
fung vom Ubersetzter generiert wird. In den folgenden Kapiteln wird erklirt, wie
das Management geeignet auf die erkannten Fehler reagieren kann, um sie zu
tolerieren.
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In diesem Kapitel wird ein Verfahren erarbeitet, welches das Speichern konsis-
tenter Schnitte sowie das Zuriicksetzen des Systemzustands zu diesen Schnitten
in MoDiS realisiert. Es wird das Ziel verfolgt, dass das Management automa-
tisiert und effizient konsistente Schnitte der Anwendung speichern und im Fall
eines mit den bisher beschriebenen Verfahren erkannten Fehlers zu einem Sys-
temschnitt zuriicksetzen kann. Zunidchst werden géngige Checkpoint-Rollback-
Verfahren verglichen, um den Ansatz des erarbeiteten Verfahrens zu motivieren.
Anschliefsend wird das im Rahmen dieser Arbeit entwickelte Verfahren im Detail
erldutert und die Integration in das Management beschrieben und bewertet.

5.1 Checkpoint-Verfahren

Zur Toleranz von Softwarefehlern in verteilten, nebenldufigen Systemen bieten
sich Verfahren an, die auf Riickwértsbehebung basieren, da bei diesen Verfah-
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ren keine Informationen zur Uberfiihrung von fehlerhaften in korrekte Zustéinde
notig sind (vgl. Abschnitt B3)). Im Fall eines erkannten Fehlerzustands wird ein
in der Vergangenheit der Systemausfithrung gespeicherter Zustand wieder herge-
stellt und die Ausfiihrung von diesem Zustand aus fortgesetzt. Der Zustand muss
konsistent sein, damit die Berechnung zu diesem Zustand zuriickgesetzt werden
kann, ohne die Funktionalitdt der Anwendung zu &ndern. Ein solcher globaler,
konsistenter Zustand ist in verteilten Systemen ein konsistenter Schnitt (vgl. De-

finition EZ]).

Eine Methode zur Riickwéartsbehebung sind Checkpoint—Rollback—Verfahre
(oder kurz Checkpoint-Verfahren): ein konsistenter Schnitt, auch als Recovery-
Line bezeichnet, wird aus einzelnen gespeicherten Prozess-Zustdnden, Check-
points genannt, gebildet. Ein Checkpoint-Rollback-Verfahren setzt sich also aus
zwei voneinander abhéngigen Teilen zusammen:

e Im fehlerfreien Betrieb des Systems miissen Checkpoints der Prozesse ge-
speichert werden.

e Im Fall eines Fehlers miissen eine Recovery-Line ermittelt und die Zusténde
der beteiligten Prozesse durch die in der Recovery-Line enthaltenen Check-
points ersetzt werden.

Es existieren verschiedene Verfahren, nach welchen Regeln die Checkpoints der
Prozesse gespeichert werden und wie die Recovery-Line daraus gebildet wird. Die
drei grundsétzlichen Ansétze sind unkoordiniertes Checkpointing, koordiniertes
Checkpointing und kommunikationsinduziertes Checkpointing. Diese werden in
den Abschnitten BT und niher beschrieben.

Neben reinen Checkpoint-Rollback-Verfahren existieren zur Riickwéartsbehe-
bung auch die aufwéandigeren Log-basierenden Rollback-Verfahren, die neben Check-
points alle nicht-deterministischen Ereignisse protokollieren. Dieser Ansatz ba-
siert auf der piecewise deterministic-Annahme: in diesen Systemmodellen muss
gelten, dass alle nicht-deterministischen Ereignisse eines Prozesses identifiziert
und die Informationen zu deren erneuten Ausfiihrung (bzw. Erzeugung) in ei-
nem Log gespeichert werden konnen. Die Berechnungen zwischen den nicht-
deterministischen Ereignissen sind deterministisch und nur von den nicht-de-
terministischen Ereignissen abhingig, sodass mit Hilfe eines Checkpoints (oder
Startzustandes) durch erneutes Ausfithren (bzw. Erzeugen) der nicht-determi-
nistischen Ereignisse jeder Systemzustand wiederhergestellt werden kann. Log-

! Checkpoint-Rollback-Verfahren werden auch als Checkpoint-Recovery-Verfahren bezeichnet.
2wortlich iibersetzt: Stiickweise deterministisch
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basierende Rollback-Verfahren bieten sich fiir Systeme an, die viel Kommunika-
tion mit der Systemumgebung aufweisen und zudem der piecewise deterministic-
Annahme geniigen (vgl. [AIv96)], [AM9S]]). Fiir das Systemmodell des MoDiS-
Projekts (vgl. Kapitel B) ist allerdings ein Checkpoint-Rollback-Verfahren aus-
reichend.

Die drei géngigen Checkpoint-Verfahren unterscheiden sich in den Vorgehens-
weisen zur Sicherstellung der Konsistenz der durch die einzelnen Checkpoints
gebildeten Schnitte. Zu jedem der drei Ansétze existiert eine Vielzahl unterschied-
licher Implementierungen, die sich einerseits im Systemmodell unterscheiden und
andererseits auf Kosten hoherer Komplexitét die Effizienz verbessern. Im Folgen-
den werden die drei Ansétze grundséatzlich beleuchtet und verglichen; ausfiihrliche
Abhandlungen sind in [al98] und [EAW.I02], eine kiirzere Beschreibung auch in
[KKO7| zu finden. In allen Fillen entspricht ein Checkpoint dem vollstandigen,
gespeicherten Zustand eines Prozesses zu einem Zeitpunkt.

5.1.1 Unkoordiniertes Checkpointing

Beim unkoordinierten Checkpointingﬁ wird nicht sichergestellt, dass die gespei-
cherten Checkpoints der einzelnen Prozesse einen konsistenten Schnitt bilden.
Jeder Prozess (bzw. dessen Manager) kann unabhéngig von anderen Prozessen
entscheiden, wann sein aktueller Zustand gespeichert wird. Dabei werden kei-
ne bereits gespeicherten Checkpoints iiberschrieben, sondern zunéchst nur neue
Checkpoints erzeugt. Im Fehlerfal]ﬂ muss zunédchst untersucht werden, welche
Checkpoints zusammen einen konsistenten Schnitt bilden, zu dem der Zustand
des Systems zuriickgesetzt werden kann.

Ein grundsétzlicher Vorteil von unkoordiniertem Checkpointing ist der verhélt-
nisméfkig geringe Aufwand, der im Normalbetrieb des Systems zu leisten ist, da
fiir jeden Prozess getrennt entschieden werden kann, wann ein Checkpoint ge-
speichert werden soll. Beispielsweise kann die aktuelle Grofe des zu speichernden
Zustands eines Prozesses bei der Wahl des Zeitpunkts berticksichtigt werden.

Im Fehlerfall wird untersucht, welche Checkpoints zusammen einen konsisten-
ten Schnitt ergeben. Die Unabhéngigkeit der Checkpoint-Erstellung im Normal-
betrieb fiihrt hier zu gravierenden Nachteilen. In Abbildung BTl ist ein Syste-
mablauf dargestellt, in dem die Prozesse unabhéngig voneinander Checkpoints

3Unkoordiniertes Checkpointing wird auch als asynchrones Checkpointing bezeichnet.

“In diesem Kapitel wird mit Fehler oder Fehlerfall bezeichnet, dass ein Fehlerzustand im
System auftritt, erkannt wird, und ein Rollback auf einen konsistenten Schnitt durchgefiihrt
werden soll.
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Abbildung 5.1.: Domino-Effekt bei unkoordiniertem Checkpoint-Verfahren

»X

gespeichert haben. In der Abbildung sind die Berechnungsfortschritte dreier Pro-
zesse p1, pe und ps3, sowie ausgetauschte Nachrichten zwischen diesen als Pfeile
dargestellt. Gespeicherte Checkpoints der Prozesse sind als dunkle, abgerunde-
te Rechtecke visualisiert. Bei unkoordiniertem Checkpointing kénnen sogenannte
unniitze Checkpoints auftreten. Das sind Checkpoints, die auf Grund der Kom-
munikationsabhingigkeiten nie Teil eines konsistenten Schnitts sein kénnen und
deren Aufwand zur Speicherung dementsprechend vergebens war, wie beispiels-
weise cf;l in der Abbildung.

Verschlimmert wird die Situation, wenn viele Checkpoints hintereinander auf
Grund der Kommunikationsabhéngigkeiten keinen konsistenten Schnitt ergeben.
In Abbildung BTlist genau dieser Fall dargestellt. Bei einem Fehler von Prozess
p3 wird zunéchst dessen jiingster Checkpoint 05’,3 betrachtet. Beim Zuriicksetzen
zu diesem Checkpoint wéire das Senden der Nachricht m7 nicht mehr reflektiert,
insofern diirfte zur Erhaltung der Konsistenz auch das Empfangen dieser Nach-
richt nicht im System reflektiert werden. Deshalb miisste auch py zu dem letz-
ten Checkpoint cgg zuriickgesetzt werden. Auf Grund der Nachricht mg gilt das
gleiche auch fiir Prozess p;, der dann zum letzten Checkpoint 021 zuriickgesetzt
werden miisste. Dessen Nachricht mg fiihrt allerdings dazu, dass kein konsistenter
Schnitt mit 023 moglich ist, somit muss psg bis zum Checkpoint 012;3 zuriickgesetzt
werden. Dies setzt sich mit weiteren Abhéngigkeiten, die jeweils die Konsistenz
verletzen, fort bis zum Startzustand der drei Prozesse. Dieser Effekt bei unkoor-
diniertem Checkpointing wird als Domino-Effekt bezeichnet und stellt das grofite
Problem des Verfahrens dar, da beliebig viel der bereits berechneten Ergebnisse
beim Rollback verworfen werden miissen.

Bei unkoordiniertem Checkpointing diirfen zudem nicht beliebig alte Check-
points geloscht werden, da nicht sichergestellt ist, dass ein neuer Checkpoint eines
Prozesses Teil eines konsistenten Schnitts ist. Da Speicherplatz begrenzt ist, muss
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eine Garbage Collection realisiert werden, mit Hilfe derer nach sinnvoller Strategie
unniitze oder nicht mehr bendtigte Checkpoints ermittelt und geléscht werden.

Es existieren verschiedene Verfahren, im Fehlerfall die Checkpoints zu ermit-
teln, die einen konsistenten Schnitt bilden. Wahrend des fehlerfreien] Betriebs
werden die Abhéngigkeiten der Prozesse durch Nachrichten protokolliert. Im Feh-
lerfall initiiert ein koordinierender Prozess einen Rollback, indem er eine Nach-
richt an alle sendet, um die Abhéngigkeiten zu ermitteln. Jeder Prozess antwortet
und der Initiator kann mit Hilfe der empfangenen Informationen den konsisten-
ten Schnitt berechnen. Die Berechnung des Schnittes basiert beispielsweise auf
rollback-dependency-Graphen (vgl. [BLSS]).

5.1.2 Koordiniertes Checkpointing

Bei Koordiniertem Check‘pointmgﬁ wird das Speichern der einzelnen Checkpoints
der Prozesse koordiniert. Verschiedene Protokolle werden eingesetzt um sicherzu-
stellen, dass die jeweils zuletzt gespeicherten Checkpoints jedes Prozesses zusam-
men einen konsistenten Schnitt bilden. Dadurch kann weder der Domino-Effekt
auftreten, noch entstehen unniitze Checkpoints. Ferner muss jeder Prozess nur
einen einzigen Checkpoint gespeichert halten, sodass der benotigte Speicherplatz
reduziert wird und der Aufwand fiir eine Garbage Collection entfllt.

Der Hauptnachteil des koordinierten Checkpointing ist die Ineffizienz beim
Erstellen der Checkpoints eines neuen konsistenten Schnitts, da die Koordinati-
on zusatzlichen Aufwand darstellt und in dem Zeitraum, bis alle Prozesse ihre
Checkpoints gespeichert haben, die Anwendungsberechnungen nur eingeschréankt
fortgesetzt werden konnen. Verschiedene Realisierungen des allgemeinen koordi-
nierten Checkpointing existieren, in denen versucht wird, den Performanzverlust
zu mindern.

Ein einfacher Ansatz ist die Unterbindung jeglicher Kommunikation der An-
wendung wihrend das Checkpointing-Protokoll ablauft (vgl. [I'S84]). In einem
Protokoll mit zwei Phasen sendet zunéchst ein Koordinator eine Nachricht an alle
Prozesse und fordert sie auf, einen Checkpoint zu speichern. Jeder Prozess emp-
fangt alle noch wartenden Nachrichten, darf aber keine Anwendungsnachrichten
mehr versenden. Dann speichert jeder Prozess einen vorlaufigen Checkpoint und
sendet ein commit an den Koordinator, der wiederum nach Erhalt aller Meldun-

5Als fehlerfreier Betrieb wird in diesem Kapitel der Ablauf des Systems bezeichnet, solange
kein Fehlerzustand erkannt wurde. Es wird nicht gefordert, dass kein (unerkannter) Fehler-
zustand vorliegen darf.

SKoordiniertes Checkpointing wird auch als synchrones Checkpointing bezeichnet.

101



5. Speicherung konsistenter Schnitte

gen ein commit oder abort an alle Prozesse schickt. Diese verwerfen bei einem
abort ihre Checkpoints oder ersetzen in einer atomaren Aktion ihren letzten
Checkpoint mit dem vorlédufigen Checkpoint. Erst danach kénnen die Prozesse
normal ihre Berechnungen fortfiihren.

Dieses ineffiziente Verfahren wurde durch nicht-blockierende Verfahren verbes-
sert. Hier tritt das Problem auf, dass ein nicht-blockierter Prozess nach dem
Speichern des Checkpoints eine Anwendungsnachricht versenden kénnte, die ein
anderer Prozess vor dem eigentlichen Checkpoint-Auftrag erhélt und verarbei-
tet und dadurch die Konsistenz des durch die Checkpoints gebildeten Schnitts
verletzt wiirde. Es wurden Protokolle entwickelt, bei denen die Checkpoints mit
Sequenznummern ausgestattet werden und so genannte Marker-Nachrichten mit
diesen Sequenznummern verschickt werden. Halt die Nachrichteniibermittlung ei-
ne FIFO-Semantik ein und sendet jeder Prozess immer die Sequenznummer seiner
letzten empfangenen Marker-Nachricht mit, so kann ein Prozess bei eingehenden
Nachrichten erkennen, ob diese vor oder nach Erhalt des Checkpoint-Aufrufs ver-

sendet wurden (vgl. [EIZ92)] und [Si97]).

Ein weiterer koordinierender Ansatz ist Checkpointing mit synchronisierten
Uhren. Synchronisierte Uhren ermoglichen die Erstellung eines Checkpoints jedes
Prozesses zur (etwa) gleichen Zeit; dies erfordert allerdings die Kenntnis der maxi-
mal bendtigten Zeiten der Nachrichtenzustellung sowie die Kenntnis der maximal
notwendigen Zeit, einen Fehler in einem Prozess zu erkennen. Zunéchst wird da-
bei die Zeitspanne abgewartet, die zur Nachrichtenzustellung und zum Erkennen
eines fehlerhaften Prozesses benotigt wird, ohne neue Nachrichten zu versenden.
Zusatzlich muss beriicksichtigt werden, dass die Synchronisierung von Uhren in
verteilten Systemen nie exakt ist, deshalb muss auch der maximale Unterschied
der einzelnen Uhrzeiten der Rechner noch als Zeitspanne gewartet werden. Nach
diesen Zeitspannen koénnen alle Prozesse einen Checkpoint speichern. Diese Me-
thode scheitert in der Praxis in der Regel an der Kenntnis bzw. Garantie dieser
Zeitschranken.

Die Performanzeinbufsen der meisten koordinierenden Verfahren liegen auch
darin begriindet, dass sich alle Prozesse des Systems koordinieren miissen, um
jeweils einen neuen Checkpoint zu speichern. Wird ausgehend von einem existie-
renden konsistenten Schnitt von einem Prozess das Speichern eines neuen kon-
sistenten Schnitts angestofien, so kann die Performanz der Erstellung drastisch
verbessert werden, wenn nur ein Teil der Prozesse des Systems einen neuen Check-
point speichern miissen. Um einen konsistenten Schnitt zu erhalten kann bei allen
Prozessen, die nicht direkt oder transitiv vom Initiator abhéngig sind, der letzte
Checkpoint verwendet werden, da ohne neue Abhéngigkeiten der letzte Check-
point Teil eines konsistenten Schnitts ist. Es werden dazu Protokolle angestrebt,
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die lediglich die Prozesse zum neuen FErstellen eines Checkpoints zwingen, zu
denen eine direkte oder transitive Abhéngigkeit vom Initiator besteht.

In einem zwei-Phasen Protokoll nach Koo und Toueg kann die Menge der
Prozesse ermittelt werden, die einen neuen Checkpoint erstellen miissen (vgl.
[KTRA]). Dabei sendet der Initiator jedem Prozess, mit dem er seit der letzten
Erstellung eines Checkpoints kommuniziert hat, eine Nachricht. Diese Prozesse
schicken iterativ wiederum Nachrichten an alle Prozesse, mit denen Sie kommu-
niziert haben, bis die gesamte transitive Hiille erreicht wurde, wobei jeder der
Prozesse dem Initiator mitgeteilt wird. In der zweiten Phase beauftragt der In-
itiator alle so erreichten Prozesse, einen Checkpoint zu erstellen. Die Prozesse
diirfen zwischen der ersten Nachricht und dem Erstellen des Checkpoints keine
Anwendungsnachrichten versenden, um die Konsistenz des Checkpoints nicht zu
verletzen.

5.1.3 Kommunikationsinduziertes Checkpointing

Die Idee von kommunikationsinduziertem Checkpointing ist, die Vorteile von ko-
ordiniertem und unkoordiniertem Checkpointing zu verbinden. Analog zum un-
koordinierten Checkpointing kann jeder Prozess unabhingig entscheiden, einen
Checkpoint zu speichern. Diese Checkpoints werden als freiwillige Checkpoints
bezeichnet. Um allerdings sicherzustellen, dass die gespeicherten Checkpoints der
Prozesse einen konsistenten Schnitt bilden, werden mittels piggybackingll mit An-
wendungsnachrichten Checkpointing-Informationen des Senders versandt, sodass
der Empfénger entscheiden kann, ob wor der Verarbeitung der Anwendungs-
Nachricht ein Checkpoint gespeichert werden muss. Diese Checkpoints werden als
erzwungene Checkpoints bezeichnet. Mit diesem Ansatz wird die Konsistenz des
Schnittes sichergestellt, den die gespeicherten Checkpoints bilden. Somit kann we-
der der Domino-Effekt auftreten, noch konnen unniitze Checkpoints gespeichert
werden. Eine Garbage Collection kann — je nach Implementierung — ebenfalls ver-
mieden oder sehr einfach realisiert werden. Dennoch kénnen die Prozesse ohne
koordinierende Mafnahmen entscheiden, freiwillige Checkpoints zu speichern.

Die Performanzeinbufien der Synchronisation der koordinierenden Verfahren
werden vermieden. Einerseits miissen keine zusétzlichen Nachrichten im System
versendet werden, andererseits kann jeder Prozess nach dem Speichern seines
Checkpoints direkt seine Berechnungen wieder fortfithren, ohne auf andere Pro-
zesse warten zu miissen. Es existieren zwar nicht-blockierende, koordinierende

"Piggybacking wird auch als Huckepack-Verfahren bezeichnet: Systeminformationen werden
an Anwendungsnachrichten angehdngt und mit diesen zusammen versendet.
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Checkpoint-Verfahren, diese schliefen allerdings nicht nur die minimale Anzahl
an Prozessen fiir die Erstellung eines konsistenten Schnitts ein. Cao und Sin-
ghal haben bewiesen, dass kein koordinierender Algorithmus existieren kann, der
nicht-blockierend nur die minimal notwendige Anzahl an Prozessen zum Spei-
chern eines Checkpoints veranlasst (vgl. J[CS9§|).

Beim Ansatz des kommunikationsinduzierten Checkpointing werden wieder-
um zwei Verfahren unterschieden: Modell—basierendesﬁp und Index-basierendesd
Checkpointing. Die beiden Verfahren unterscheiden sich in der Art der Entschei-
dung, ob ein erzwungener Checkpoint beim Empfang einer Nachricht zu speichern
ist.

Beim Modell-basierenden Checkpointing wird versucht, die Graph-Strukturen,
die zur Inkonsistenz eines Schnitts fithren konnen, verteilt zu erkennen und durch
das Speichern eines Checkpoints zu durchbrechen. Die Graph-Strukturen werden
als zigzag-Paths, Z-Cycles (vgl. [NX95|) oder z-dependencies (vgl. [CS98|) be-
zeichnet. Kommunikationsinduziertes Checkpointing ist nicht zentral koordiniert,
jeder Prozess muss nach den eigenen Informationen und den mit einer Anwen-
dungsnachricht erhaltenen Informationen lokal entscheiden, ob die Mdoglichkeit
besteht, dass eine solche Graph-Struktur im System entsteht und ggf. einen (er-
zwungenen) Checkpoint speichern. Unter Umsténden werden auf Grund der un-
vollstdndigen Information iiber die Gesamtstruktur des Graphen deshalb mehr
erzwungene Checkpoints gespeichert als eigentlich zur Gewadhrung der Konsistenz
notwendig wéren, da mehrere Prozesse die Moglichkeit einer solchen Struktur er-
kennen.

Index-basierende Checkpoint-Verfahren nutzen logische Uhren fiir Checkpoints,
deren Werte ebenfalls per piggybacking an Anwendungsnachrichten angehéngt
werden. Anhand der Uhrwerte des letzten Checkpoints des Senders einer Nach-
richt kann der Empfianger entscheiden, ob ein neuer Checkpoint erzeugt werden
muss, um die Konsistenz des Schnittes zu gewéhrleisten. Ein einfaches, Index-
basierendes Checkpointing-Protokoll ist in [BCS84]| beschrieben: jeder gespei-
cherte Checkpoint eines Prozesses hat einen skalaren Index, der fiir jeden neu-
en Checkpoint inkrementiert und an Anwendungsnachrichten angehéngt wird.
Empfangt ein Prozess eine Nachricht mit einem hoéheren Index als sein eigener,
so speichert der Prozess einen erzwungenen Checkpoint bevor die Nachricht ver-
arbeitet wird und setzt den eigenen Index gleich dem Empfangenen. Auch bei
Index-basierendem Checkpointing kann nicht ausgeschlossen werden, dass mehr

8engl.: model based
Yengl.: index based

104



5.1. Checkpoint-Verfahren

Checkpoints erzwungen werden als zur Gewdhrung der Konsistenz des Schnittes
notwendig waren.

Obwohl die beiden kommunikationsinduzierten Verfahren unterschiedliche An-
sitze verfolgen, um zu entscheiden, ob ein erzwungener Checkpoint gespeichert
werden muss, zeigten Hélary, Mostéfaoui und Raynal, dass die Verfahren funda-
mental dquivalent sind (vgl. [HMRI7]). Beide Ansitze fithren demnach in glei-
chem Mafe zu mehr erzwungenen Checkpoints als minimal zur Erhaltung der
Konsistenz notwendig waren.

5.1.4 Diskusssion

Die Entwicklung von unkoordinierten zu koordinierten Checkpoint-Verfahren hat
ihren Ursprung in der technischen Weiterentwicklung der Rechnernetze. Als die
Vernetzung noch verhéltnisméfig geringe Bandbreite und hohe Latenz hatte,
konnte die Effizienz von unkoordiniertem Checkpointing iiberwiegen, da das mehr-
fache Schreiben von Checkpoints weniger Aufwand als die zusétzlichen Koordi-
nationsnachrichten bedeutete. Mit der Weiterentwicklung der Ubertragungstech-
niken dnderte sich dieser Gesichtspunkt, sodass trotz der Koordinationsnachrich-
ten bei koordiniertem Checkpointing eine héhere Effizienz erzielt werden konnte.
Heutzutage ist lediglich die Abwagung zwischen dem Nachteil des Domino-Effekts
bei unkoordiniertem Checkpointing und dem Overhead durch Synchronisation
beim koordinierten Checkpointing entscheidend. Da der Domino-Effekt zum voll-
standigen Verlust der bisher berechneten Ergebnisse fithren kann, sind hier die
koordinierenden Verfahren — abgesehen von Spezialfillen mit sehr eingeschrank-
ter Kommunikation — klar vorzuziehen.

In der Theorie ist kommunikationsinduziertes Checkpointing sowohl den unko-
ordinierten, als auch den koordinierten Checkpoint-Verfahren in der Performanz
iiberlegen, da die Vorteile beider Verfahren kombiniert wurden. Zudem sollte
kommunikationsinduziertes Checkpointing gut fiir grofe Systeme mit vielen Pro-
zessen skalieren, da nicht alle Prozesse synchronisiert werden, sondern nur die
tatséchlich auf Grund von Kommunikationsabhéngigkeiten betroffenen Prozesse
zum Speichern eines Checkpoints veranlasst werden. Praktische Tests und Simu-
lationen zeigen jedoch genau das Gegenteil: kommunikationsinduziertes Check-
pointing ist effizient fiir kleine Systeme mit wenigen Prozessen, mit steigender
Anzahl von Prozessen und zunehmender Kommunikation zwischen diesen steigt
der Overhead des Verfahrens jedoch rapide an.

Die Einteilung sowie die Vorherbestimmung des bendétigten Plattenspeichers
fiir einen Anwendungslauf sind schwer zu planen, da zu nicht vorherbestimm-
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ten Zeitpunkten erzwungene Checkpoints auftreten konnen. Der grofse Vorteil,
dass Prozesse eigenstandig Checkpoints zu selbstgewéhlten Zeitpunkten erstellen
konnen, scheint sich nicht auszuzahlen, da in experimentellen Implementierungen
mindestens doppelt so viele erzwungene Checkpoints wie freiwillige Checkpoints

auftraten (vgl. [AERT99)).

Um die Ursachen der schlechten Performanz des kommunikationsinduzierten
Ansatzes in der Praxis genauer zu untersuchen, muss zundchst der Overhead er-
kldart werden. Der Gesamt-Overhead eines Checkpointing-Verfahrens entspricht
der zusétzlichen Ausfithrungszeit eines Systems beim Einsatz des Verfahrens. Die-
se zusatzliche Ausfithrungszeit wird von verschiedenen Faktoren beeinflusst. Die
Grofe der Prozesszustidnde, die gesichert werden miissen, beeinflusst die Warte-
zeit fiir das Speichern eines Checkpoints eines Prozesses. Zusatzlicher Kommu-
nikationsaufwand durch das Checkpoint-Verfahren, tiblicherweise nur bei koordi-
niertem Checkpointing, beeinflusst die Ausfithrungszeit sowie auch synchronisa-
tionsbedingte Wartezeiten der Prozesse wiahrend blockierenden Protokollen.

Ferner beeinflusst die Haufigkeit der Speicherung von Checkpoints auf zwei Ar-
ten den Overhead. Einerseits steigt die Ausfiihrungszeit mit jedem zusétzlichen
Checkpoint, andererseits muss im Fehlerfall beriicksichtigt werden, wie viel der
bereits ausgefithrten Berechnungen der Anwendung beim Rollback verloren geht.
Je kiirzer die Intervalle zwischen den einzelnen Checkpoints, umso héher ist dem-
nach der Overhead durch das reine Speichern von Checkpoints, aber umso niedri-
ger ist der Overhead eines Rollback. Die Abhéngigkeit des Gesamt-Overheads von
der Lénge der Intervalle zwischen den Checkpoints ldsst sich mathematisch erfas-
sen. An dieser Stelle ist ein Checkpoint-Intervall als der Zeitraum zu verstehen,
der ab einem gespeicherten Checkpoint eines Prozesses bis nach dem erfolgreichen
Speichern des darauf folgenden Checkpoints vergeht; in Abschnitt BT wird der
Begriff Checkpoint-Intervall fiir das MoDiS-Projekt formal definiert.

Wir nehmen an, dass allgemein das Auftreten von Fehlerzustdnden in der Be-
rechnung eines Prozesses einer Poisson-Verteilung entspricht (vgl. [KK07|, Kap.
2.4.1). Die Wahrscheinlichkeit, dass innerhalb einer abstrakten Zeiteinheit ein
Fehlerzustand auftritt, wird durch die Fehlerratdd \ angegeben. Solche Prozesse
werden auch als Poisson-Prozesse bezeichnet.

Fine gingige Modellierung der vollstandigen Ausfiihrungszeit eines Poisson-
Prozesses, in der kein Checkpointing enthalten ist, sondern im Fall eines Fehlers
einfach neu gestartet wird, ist in [KK0O7| zu finden: Sei T'(I) die erwartete Aus-

°Tn diesem Abschnitt bezeichnet A die Fehlerwahrscheinlichkeit oder Ereignisrate der Poisson-
Verteilung geméf der iiblichen Nomenklatur aus der Wahrscheinlichkeitstheorie und ist nicht
mit der Lokalitatsstruktur A der MoDiS-Systeme zu verwechseln.
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flihrungszeit inklusive der Verluste durch Neustart im Fehlerfall, wobei I die
Ausfiihrungszeit des Prozesses ohne Fehler sei. Dieser Fall tritt mit Wahrschein-
lichkeit e ein. Somit trigt der fehlerfreie Fall zur Ausfithrungszeit e~ bei.
Der Beitrag fiir den Fall, in dem mindestens ein Fehler wiahrend der Ausfithrung
auftritt, ist komplexer zu berechnen. Angenommen, nach x Zeiteinheiten tritt der
erste Fehler auf, so ergibt sich die Ausfithrungszeit zu « + 7'(I). Die Wahrschein-
lichkeit, dass im Intervall [z, x + dz] der erste Fehler auftritt, ist dann Ae™**dz,
wobei z im Intervall [0, I] liegen kann. Der Beitrag zur Ausfithrungszeit ergibt sich
damit zu:

/;O(x + T(I)Ae Mdx = % +T(I)—e M {% +1+ T(I)}

Dieser Beitrag wird zum fehlerfreien Fall addiert:

T(I) =Ie ™M+ % +T(I)—e M {% + 1+ T(I)}

Aufgelost nach der erwarteten Ausfiihrungszeit T'(I) ergibt sich daraus

Diese Abschitzung der Gesamtlaufzeit eines Poisson-Prozesses, der im Fehler-
fall neu gestartet wird, kann als Abschétzung fiir die Laufzeit eines Poisson-
Prozesses innerhalb eines festgelegten Intervalls [ zwischen zwei Checkpoints
verwendet werden. Anstatt des Neustarts wird zum letzten Checkpoint zuriick-
gesetzt. Lediglich das Speichern des folgenden Checkpoints muss analog in die
Abschétzung integriert werden. Die Ausfithrungszeit fiir das Sichern eines Check-
points sei konstant, fehlerfrei und betrage ¢ Zeiteinheiten. Dann ergibt sich die
erwartete Ausfithrungszeit fiir ein Intervall I zwischen zwei Checkpoints als (vgl.
[PP07):

Mt de—1
A

Die durchschnittliche Ausfiihrungszeit 7'(/) enthélt sowohl die Kosten des Check-
pointing als auch die mit der Fehlerwahrscheinlichkeit gewichteten Kosten im Fall
eines Rollbacks. Der Gesamt-Overhead kann angegeben werden als Overhead-
Ratio O([I) eines Intervalls I und wird berechnet als das Verhéltnis aus Check-
point-Rollback-Zeit und Ausfithrungszeit der Anwendung;:

(1) =

by
1
O(I) = _ & tAe—1

1 1 A !
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5. Speicherung konsistenter Schnitte

Da die Poisson-Verteilung stationér ist und konstante Intervalle angenommen
wurden, ist die Overhead-Ratio O(I) eines Intervalls gleich der Overhead-Ratio
des gesamten Systems. Der Einfluss der Intervall-Lange auf den Overhead, einer-
seits durch viel Aufwand bei hdufigem Speichern von Checkpoints und anderer-
seits durch viel Verlust bei Rollback zu weit zuriickliegenden Schnitten, ldsst sich
an der Overhead-Ratio erkennen.

In Abbildung ist die Overhead-Ratio kommunikationsinduzierter Check-
point-Verfahren dargestellt. Der relative Verlauf der Kurve ist entscheidend und
fiir relevante Werte, also 0 < A < 1 und ¢ > 0 wie abgebildet. Ausgehend vom Mi-
nimum der Kurve steigt die Overhead-Ratio sowohl fiir kiirzere, als auch fir lan-
gere Chekpoint-Intervalle an. Je kiirzer die Checkpoint-Intervalle, umso schlech-
ter wird das Verhéltnis aus Rechenzeit der Anwendung und Rechenzeit fiir den
Checkpointing-Vorgang bis hin zu dem Extremfall, dass die gesamte Rechenzeit
nur fiir Checkpointing aufgewendet wird: die Ratio geht gegen unendlich. Bei vom
Minimum ausgehend grofieren Checkpoint-Intervallen iiberwiegt der Verlust der
Berechnungen im Fall eines Rollbacks, daher steigt auch hier die Overhead-Ratio
an. Das Minimum der Kurve liegt bei dem Checkpoint-Intervall mit giinstigstem
Verhéltnis, fortan als Idealintervall I;4.,; bezeichnet. Die entsprechend erreichte
minimale Overhead-Ratio wird analog als Minimal-Overhead O,,;, bezeichnet.

Ny
>

o)

Overhead-Ratio

Omin

N,
>

Lidear Intervall-Lénge

Abbildung 5.2.: Overhead-Ratio in Abhéngigkeit zum Checkpoint-Intervall

Der generelle Verlauf der Kurve ist fiir jedes der Checkpoint-Verfahren, al-
so auch fiir koordiniertes und unkoordiniertes Checkpointing analog, lediglich
die Steigungen und die absolute Position des Minimums unterscheiden sich. Der
Overhead von jedem der Verfahren ist davon abhéngig, ob das tatséchlich auf-
tretende Checkpoint-Intervall nahe dem Idealintervall liegt.
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Bei unkoordiniertem Checkpointing kann zwar eine untere Schranke fiir das
Intervall eingehalten werden, das Intervall kann jedoch beliebig grof werden, da
beim Rollback durch den Domino-Effekt beliebig weit (bis maximal zum Startzu-
stand des Systems) zuriickgesetzt werden muss. Beim koordinierten Checkpoin-
ting kann zwar das Idealintervall gut angendhert werden, durch die hohen Syn-
chronisationskosten liegt in diesem Fall die erzielbare minimale Overhead-Ratio
Onpin generell hoher als bei unkoordiniertem oder kommunikationsinduziertem
Checkpointing. Bei kommunikationsinduziertem Checkpointing kann eine obe-
re Schranke eingehalten werden, indem jeder Prozess beispielsweise jeweils nach
Ablauf des Idealintervalls einen freiwilligen Checkpoint speichert. Durch Kom-
munikationsabhingigkeiten konnen allerdings zusétzlich erzwungene Checkpoints
gespeichert werden, die das tatséchlich resultierende Checkpoint-Intervall belie-
big verkleinern und somit die Overhead-Ratio beliebig ansteigt. Dieser Anstieg
des Overheads bei vielen erzwungenen Checkpoints und den daraus resultieren-
den kurzen Checkpoint-Intervallen ist der Grund fiir die schlechte Performanz
des Verfahrens in der Praxis.

Ny,

\
AO(I)

Differenz der Overhead-Ratio

Ny,

Abstand zum Idealintervall

Abbildung 5.3.: Differenz der Steigung der Teilfunktionen ausgehend vom Ideal-
intervall

Der Verlauf der Overhead-Ratio in Abbildung zeigt bereits, dass eine Ver-
kleinerung der Checkpoint-Intervalle ausgehend vom Idealintervall den Overhead
deutlich starker erhoht als eine Vergroferung. Dieser Zusammenhang kommt
deutlich hervor, wenn man die Differenz der beiden Teilkurven in Abhéngigkeit
des Abstands zum Idealintervall betrachtet. In Abbildung ist diese Differenz
dargestellt. Die Kurve zeigt, wie viel hoher die Performanzeinbuften bei verkiirz-
ten Checkpoint-Intervallen im Gegensatz zu verlangerten Intervallen, ausgehend
vom Idealintervall, sind. Da diese Differenz der Overhead-Ratio — unabhéngig von

109



5. Speicherung konsistenter Schnitte

den tatséchlichen Werten von A und ¢ — exponentiell wéchst, kann die Performanz
des kommunikationsinduzierten Ansatzes in der Praxis entscheidend verbessert
werden, wenn kurze Checkpoint-Intervalle durch erzwungene Checkpoints ver-
mieden werden. Im Rahmen dieser Arbeit wurde ein Verfahren entwickelt, die-
se Félle zu vermeiden, indem Kommunikationsabhéngigkeiten der Anwendung
im Ubersetzer analysiert werden und anhand dieser die Platzierung freiwilliger
Checkpoints derart vorbereitet wird, dass kurze Checkpoint-Intervalle erzwunge-
ner Checkpoints vermieden werden. Das Laufzeit-Management iiberpriift dann
die Vorbereitung des Ubersetzers und fiihrt das eigentliche Speichern der Check-
points aus. Durch die Anpassung der Checkpoint-Platzierung an die Anwendung
und deren Kommunikationsverhalten wird die Performanz des kommunikations-
induzierten Checkpoint-Verfahrens verbessert.

5.2 Kommunikationsinduziertes Checkpointing
in MoDiS

In diesem Abschnitt werden zunéchst die Details des im Rahmen dieser Arbeit
fiir das MoDiS-Projekt entstandenen, kommunikationsinduzierten Checkpoint-
Verfahrens beschrieben. Dabei wird erklart, wie das allgemeine Verfahren nach
Briatico (vgl. [BCS84]) an die Abhéngigkeiten in MoDiS-Systemen angepasst
wird. Darauf folgend wird das Protokoll erklart, mit dem das Management die
Checkpointinformationen verwaltet und Entscheidungen tiber erzwungene Check-
points trifft. Anschliefsend wird die Vorbereitung der Platzierung freiwilliger Check-
points im Ubersetzer erarbeitet, die den hohen Overhead kurzer Checkpoint-
Intervalle umgeht.

5.2.1 Speicherung der Riicksetzpunkte

Die Kommunikation in MoDiS basiert auf dem Operationen-orientierten Rendez-
vous, realisiert durch K-Akteure, die iiber K-Ordern Schnittstellen zur Kommu-
nikation anbieten (vgl. Abschnitte ZZTA und EET23)). Die Kommunikation zwi-
schen M-Akteuren und K-Akteuren iiber das Operationen-orientierte Rendezvous
ist eine spezielle, eingeschrankte Form des Nachrichtenaustauschs. Im Gegensatz
zu allgemeinen Nachrichtenkommunikationssystemen kénnen nicht in beliebiger
Weise Nachrichten verschickt werden. Das Nachrichtenschema ist in Abbildung
dargestell: Ein M- oder K-Akteur a,, € A sendet zundchst den Aufruf

1Tn diesem Kapitel werden zur besseren Ubersicht die einzelnen INSEL-Ereignisse beim Be-
rechnungsfortschritt in den Graphen nur dargestellt, falls diese zum Verstdndnis notwendig

110



5.2. Kommunikationsinduziertes Checkpointing in MoDiS

ay, ) ag A )

call ret
Y
ap, 4 O )
blockiert
(a) Nachrichtenaustausch (b) Abstrakte Sicht

Abbildung 5.4.: Nachrichtenaustausch und abstrakte Sicht des Operationen-
orientierten Rendezvous

an einen K-Akteur ap € Ai. Wéahrend der Verarbeitung dieser Nachricht und
der aufgerufenen K-Order ist der aufrufende Akteur a,, blockiert, sein Zustand
verdndert sich in dieser Zeit nicht. Nach Abarbeitung der K-Order sendet ay, eine
Antwortnachricht zuriick an a,,, dieser wird entblockiert und kann die Nachricht
verarbeiten.

Die speziellen Eigenschaften dieses festgelegten Schemas des Nachrichtenaus-
tauschs ermoglichen eine Optimierung des allgemeinen Prinzips von kommunika-
tionsinduziertem Checkpointing fiir die Anwendung in MoDiS. Zunéchst ist von
Vorteil, dass bei jedem Nachrichtenaustausch ein Informationsfluss in beide Rich-
tungen statt findet, also von a,, zu a; und zuriick. Ferner kann fiir das Verfahren
genutzt werden, dass sich der Zustand des Aufrufers a,, zwischen seinem Aufruf
und der erhaltenen Antwort auf Grund der Blockierung nicht dndert. Fiir das
kommunikationsinduzierte Checkpoint-Verfahren ist relevant, welche Moglichkei-
ten der Informationsweitergabe per piggybacking iiber zuletzt gespeicherte lokale
Checkpoints bestehen, bevor die Nachrichten selbst verarbeitet werden.

Abstrakt betrachtet kann die Kommunikation im Operationen-orientierten Ren-
dezvous als bidirektionale Informationsweitergabe verstanden werden, wie in Ab-
bildung visualisiert. In beiden Richtungen kénnen weitergeleitete Informa-
tionen iiber Checkpoints genutzt werden, noch bevor die Anwendungsnachrichten,
also K-Order-Aufruf call und K-Order-Antwort ret verarbeitet werden. Beim
Aufruf der K-Order ist dies offensichtlich: Die Information des Aufrufers a,, wird
mitgesendet, der K-Akteur erhélt die Nachricht, das Management iiberprift die
Checkpoint-Informationen, gegebenenfalls wird ein Checkpoint gespeichert, erst
dann wird die Nachricht verarbeitet, also die K-Order ausgefiihrt.

sind. Ansonsten geben die etwas dicker visualisierten Pfeile den relativen zeitlichen Berech-
nungsfortschritt der Akteure wieder.
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In der Gegenrichtung wird die Blockierung des aufrufenden Akteurs a,, nach
dem Absenden seines Aufrufs call genutzt. Dieser Akteur muss noch vor dem
Absenden des Aufrufs das Speichern eines lokalen Checkpoints vorbereiten und
die Anderungen in seinem Zustand fiir das Senden des Aufrufs geeignet protokol-
lieren. Empfangt dann der Aufrufer a,, letztendlich die Antwortnachricht ret von
ag, so muss das Management zunéchst priifen, ob a,, zur Einhaltung der Kon-
sistenz bereits vor seinem Aufruf einen erzwungenen Checkpoint hétte speichern
miissen. Ist dies der Fall, so wird der vorher vorbereitete Checkpoint gespeichert
und anschliefend die Nachricht verarbeitet.

Da der Zustand des Aufrufers von dem Zeitpunkt der Checkpoint-Vorbereitung
bis zum Empfang der Antwortnachricht auf Grund der Blockierung, abgesehen
vom Senden des Aufrufs, nicht verdndert wurde, kann dieses Protokollieren der
Anderungen effizient durch eine copy-on-write Technik im Speichermanagement
realisiert werden. Die wenigen Speicherseiten des Aufrufers, die beim Absenden
des Aufrufs gedndert werden, kopiert das Speichermanagement beim Schreibzu-
griff, somit kann ein Checkpoint des Zustands von a,,, wie er vor dem Aufruf ge-
wesen ist, zum Zeitpunkt nach Erhalt der Antwortnachricht gespeichert werden.
Die Performanzeinbuften dieser Technik sind gering, da lediglich im Arbeitsspei-
cher einige wenige Seiten kopiert werden, auf den langsamen Hintergrundspeicher
muss nur geschrieben werden, wenn tatsachlich ein Checkpoint erzwungen wird.

p / >
a >
C Co

Abbildung 5.5.: Nachricht m wird Teil eines konsistenten Schnitts

Durch dieses Verfahren, bei dem basierend auf dem Operationen-orientierten
Rendezvous eine Informationsweitergabe immer vom Aufrufer zum K-Akteur
und zuriick stattfindet, lasst sich das kommunikationsinduzierte Checkpointing-
Verfahren realisieren, ohne Nachrichten zu speichern. In Abbildung B ist ein
Fall dargestellt, in dem ein herkémmliches Nachrichtenkommunikationssystem ein
kommunikationsinduziertes Checkpoint-Verfahren ausfiihrt. Gespeicherte Check-
points der beiden Prozesse sind als graue, abgerundete Rechtecke eingezeichnet.
Die Nachricht m von Prozess p zu Prozess q ist Teil des konsistenten Schnitts
(5 und muss deshalb mit gespeichert und im Fall eines Rollbacks reproduziert
werden. Nachrichten, die Teil eines konsistenten Schnitts sind, werden als verwais-
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te Nachrichte bezeichnet. Der Sender der Nachricht konnte nicht informiert
werden, dass der Empfénger schon einen Checkpoint gesetzt hatte, wodurch die
Nachricht zum Teil eines konsistenten Schnitts wurde, da deren Sende-Ereignis
im Schnitt reflektiert, das Empfangs-Freignis jedoch nicht reflektiert wird.

Beim Operationen-orientierten Rendezvous kann bei jeder Kommunikation auch
Information vom Empfanger (K-Akteur) zum Aufrufer (M-Akteur) fliefen. Der
beschriebene Fall, indem Nachrichten reproduziert werden miissen, kann so ver-
mieden werden, da der Aufrufer (nachtriglich) einen Checkpoint vor dem Sen-
deereignis setzen kann und somit immer sowohl Sende- als auch Empfangsereig-
nis entweder beide nach einem Checkpoint oder beide vor dem néchsten Check-
point sind. Die Nachrichten selbst sind somit nie Teil eines konsistenten Schnitts.
Die Einschrinkung, dass innerhalb der Ausfiithrung von K-Ordern deshalb keine
Checkpoints gespeichert werden diirfen, stellt in der Praxis kein Problem dar. Auf
Grund der blockierenden Semantik des Rendezvous ist es grundsétzlich sinnvoll,
die Berechnungen von K-Ordern kurz zu halten und aufwendige Berechnungen
nebenléufig durch einen erzeugten Akteur zu spezifizieren.

Eine weitere Anpassung des allgemeinen kommunikationsinduzierten Check-
pointing an das Systemmodell im MoDiS-Projekt ist durch die dynamische Ak-
teurerzeugung und -terminierung erforderlich. Wie bereits bei der Analyse der
kausalen Abhéngigkeiten zur Systembeobachtung erlautert, lassen sich die Ab-
héngigkeiten durch die Erzeugung und Terminierung von Akteuren &hnlich zu
Nachrichtenkommunikation modellieren (vgl. ELITT]). Dies gilt auch fiir das Check-
point-Verfahren, wobei beim Rollback im Fehlerfall analog zur Reflexion der
Akteur-Zusténde auch die Existenz der Akteure beriicksichtigt werden muss, um
Konsistenz zu gewéahrleisten.

Ein Schnitt, der das Empfangsereignis einer Nachricht m enthélt, ist nur kon-
sistent, falls auch das Sende-Ereignis der Nachricht m im Schnitt enthalten ist.
Analog ist ein Schnitt, in dem ein Akteur a,, existiert bzw. in dem das erste
Ereignis init des Akteurs enthalten ist, nur dann Kkonsistent, wenn auch das
create-Ereignis seiner Erzeugung im Schnitt enthalten ist. Analoges gilt fiir die
Ereignisse term und join bei der Terminierung von Akteuren. Zur Gewdhrung
der Konsistenz muss deshalb vom Management im Fall eines Rollbacks unter
Umsténden ein Akteur ganz aus dem System entfernt oder aber ein bereits auf-
geloster Akteur wieder erzeugt werden.

Das an die erkldarten Kommunikationsmuster in MoDiS angepasste Protokoll
fiir kommunikationsinduziertes Checkpointing wird im Folgenden vorgestellt. Hier-
fiir wird zuniichst davon ausgegangen, dass die Ubersetzer-Komponente des Ma-

2engl.: orphan Messages
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nagements bereits nach einer Metrik, die in Abschnitt erklart wird, po-
tentielle freiwillige Checkpoints vorbereitet. Im Ausfithrungscode jeder aktiven
Komponente sind an diesen Stellen Aufrufe an die Laufzeitumgebung vorhanden,
sodass das Management nach folgendem Protokoll zur Laufzeit freiwillige Check-
points speichern kann. Je nach tatsédchlichem Ablauf des Systems entscheidet das
Management unter Umstanden auch, einen freiwilligen Checkpoint auszulassen.
Zuséatzlich sorgt das Protokoll dafiir, dass Checkpoints erzwungen werden, wenn
dies fiir die Einhaltung der konsistenten Schnitte notwendig ist.

Im Fall eines Fehlers einer Komponente miissen Teile des Systems einen Roll-
back durchfiihren. Diese Teile sind durch die transitiven Kommunikations-Ab-
héngigkeiten der fehlerhaften Komponente seit dem letzten Checkpoint dieser
Komponente festgelegt. Es bietet sich daher an, die Abhéngigkeitsinformationen
bereits zusammen mit der Checkpoint-Information per piggybacking mit Anwen-
dungsnachrichten mitzusenden, um im Fall eines Rollbacks diese Informationen
direkt zur Verfiigung zu haben.

Jeder Checkpoint des Systems wird eindeutig identifiziert durch die Zugeho-
rigkeit zu einem Akteur sowie den Index der totalen Ordnung aller Checkpoints
des Akteurs, cflm sei demnach der i-te Checkpoint des Akteurs a,, € A. Fir die
folgenden Ausfithrungen sei zudem der Initialzustand des Systems bezeichnet als
cgm, wobei a,, die Hauptkomponente SYSTEM sei. Auf Grund der dynamischen
Prozesserzeugung im MoDiS-Projekt haben Akteure kausale Abhéngigkeiten iiber
ihren eigenen Startzustand hinaus zu ihrem erzeugenden Akteur.

Die Checkpoint-Intervalle sind relevant fiir die Erfassung der Abhéngigkeiten,
deshalb ist das erste Checkpoint-Intervall eines Akteurs nicht durch dessen Start-
zustand, sondern durch den letzten Checkpoint seines Erzeugers begrenzt (mit
Ausnahme des Akteurs SYSTEM). Analog gilt fiir die Terminierung von Akteuren,
dass eine Abhéngigkeit vom letzten Checkpoint des terminierenden Akteurs zum
néchst folgenden Checkpoint des Erzeugers besteht.

a2

create

Gy

Abbildung 5.6.: Abhéngigkeiten durch dynamisches Prozesssystem
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In Abbildung sind die beiden Situationen anhand von Ausschnitten ei-
nes MoDiS-Ereignisgraphs visualisiert. Akteur a; erzeugt Akteur ag, wobei der
Checkpoint cgl der letzte Checkpoint vor dem create-Ereignis ist. Ausser der
dargestellten Erzeugung und Terminierung seien keine weiteren Abhéngigkeiten
vorhanden, insofern bildet ¢, einen konsistenten Schnitt, bezeichnet als Cj,. Der
néchst folgende konsistente Schnitt ist durch die jeweils ersten Checkpoints bei-
der Prozesse nach der Erzeugung festgelegt, C), 11 beinhaltet also die Checkpoints
il und o

Die Erzeuger-Abhéngigkeit ist relevant, falls ein Fehler auftritt, wahrend bei-
de Prozesse aktiv sind, aber zu Schnitt C), zuriickgesetzt wird. In diesem Fall
ist die kausale Ursache des Akteurs ao, ndmlich das create-Ereignis nicht im
Schnitt enthalten, demnach muss beim Rollback der Akteur as entfernt werden.
Analog miisste bei einem Fehler, der erst nach dem join-Ereignis auftritt, falls
ein Rollback zu einem der Schnitte C),11 ... Cy—1 durchgefiihrt wird, der Akteur
as vom Management erzeugt und in den Zustand des im Schnitt enthaltenen
Checkpoints, beispielsweise 052 bei Cy_1, gesetzt werden.

Definition 5.1 (Checkpoint-Intervall)
Seien ¢!, und c;'1 zwei aufeinander folgende Checkpoints des Akteurs a,, € A.
Das Checkpoint-Intervall I (czj;l) ist der Zeitraum zwischen den beiden Check-
points, exklusive der Zeit zum Speichern von cflm, inklusive der Zeit zum Spei-
chern des Checkpoints ¢t

Wird ein Akteur a,, € A von Akteur a,, erzeugt und sei der letzte gespeicherte
Checkpoint von a,, vor der Akteurerzeugung cflm, so ist das erste Checkpoint-
Intervall I(c} ) von a, begrenzt durch ¢!, undc; .
Terminiert ein Akteur a, € A, sei ap, sein Erzeuger und sei der folgende gespei-
cherte Checkpoint von a,, nach der Auflésung ¢}, , der letzte Checkpoint von a,

vor der Terminierung cgn, so ist das letzte Checkpoint-Intervall von a,, begrenzt

durch ¢!, und ¢, und wird gesondert als I(c, ,c},) bezeichnet.
Sei a,, die Hauptkomponente SYSTEM, dann ist das erste Checkpoint-Intervall
I(c}! ) der Hauptkomponente SYSTEM durch den Initialzustand ¢ —und den ers-

QAm

ten Checkpoint ¢},  begrenzt.

Ein Checkpoint-Intervall ist durch zwei aufeinander folgende Checkpoints be-
grenzt. Bei der Akteurerzeugung und -terminierung ist das erste und letzte Check-
point-Intervall durch den einschlieffenden Checkpoint des Erzeugers begrenzt.
In Abbildung ist beispielsweise der Checkpoint cf“ sowohl der Anfang des

Checkpoint-Intervalls I (C;Jlrl) als auch der Anfang des Checkpoint-Intervalls 1 (06112).

k

Analog begrenzen c,];l_l und c,];l das Checkpoint-Intervall 1 (CZH) sowie c;, und

¢k, das Checkpoint-Intervall T (ck cél), das zur Eindeutigkeit mit beiden Gren-

az>
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zen bezeichnet wird. Zur Vereinfachung sei im Folgenden alles iiber Checkpoint-
Intervalle Ausgefiihrte ebenfalls fiir diese durch zwei Checkpointidentifikatoren
bezeichneten Intervalle giiltig, ausser diese werden explizit unterschieden.

al a1
a )
my
1 2
c C
as as
as )
ma
1 2
C, C
asz a3
ag )
C C2

Abbildung 5.7.: Konsistente Zuordnung von Checkpoints

Fiir die Gewéhrleistung der Konsistenz ist entscheidend, welche kausalen Ab-
héngigkeiten wahrend eines Checkpoint-Intervalls durch Kommunikation auftre-
ten. Im Fall eines Rollbacks sind nicht nur transitive kausale Abhéngigkeiten
(vgl. Definition E3]), sondern dariiber hinaus Pfad-Strukturen, die in Modell-
basierenden Ansétzen als zigzag-Paths bezeichnet werden, relevant. In Abbildung
B0 sind drei Akteure mit jeweils zwei Checkpoints und zwei Nachrichten darge-
stellt, um das Problem zu erldutern.

Es besteht keine kausale Abhéngigkeit zwischen dem ersten Checkpoint von
Akteur a1 und dem zweiten Checkpoint von Akteur as, also 633 - cél /\0351 - 0(213.
Dennoch miisste im Fall eines Fehlers von a; zwischen Versand von m; und der
Speicherung von cgl und dem folgenden Rollback des Akteurs auf Checkpoint
cél auch Akteur as auf c}u zuriickgesetzt werden. Wegen des Rollbacks von as
miisste auch ag auf Checkpoint 61113 zuriickgesetzt werden. Es besteht demnach
eine indirekte Abhéngigkeit zwischen a1 und ag, die die Konsistenz betrifft. Wiir-
de jedes Checkpoint-Intervall als zeit-atomare Einheit betrachtet werden, in der
also keine Reihenfolge zwischen eingehenden und ausgehenden Nachrichten un-
terschieden werden kann, so wére die kausale Abhéngigkeit durch Nachrichten
zwischen diesen Intervallen gleich der hier vorliegenden Abhéangigkeit.

Es ist demnach fiir die hier relevante Abhéngigkeit ausreichend, wenn zwei be-
liebige Ereignisse e,,, und e,, zweier Checkpoint-Intervalle zweier unterschied-
licher Akteure ap,,a, € A,a, # a, gemal der erweiterten Happened-Before-
Relation (vgl. Definition ECH) geordnet sind: e,,, % €4, Veq, 2 €4, . Besteht diese
Abhéngigkeit zwischen zwei Intervallen, so werden die Anfangs-Checkpoints der
Intervalle als einander konsistent zugeordnet bezeichnet. Wie beschrieben kénnen
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im MoDiS-Systemmodell die Nachrichten bidirektional betrachtet werden, somit
ist auch die Relation symmetrisch:

Definition 5.2 (Konsistente Zuordnung)
Seien zwei Ereignisse e’;m und eén zweier Akteure an,,an, € A, ay # a, in den
Checkpoint-Intervallen I(cl, ) und I (ch.,) bzgl. der erweiterten Happened-Before-
Relation geordnet. Dann sind die Checkpoints cf;nl und cézl jeweils einander

konsistent zugeordnete Checkpoints: cg;l LA cgzl.

Gilt ¢, ¢}, und ¢}, —— c]a“o, so gilt auch c;, —+— c’jo, mit @, # an 7 do.

Im Fall eines Rollbacks miissen Akteure beriicksichtigt werden, die in der be-
schriebenen Art eine Abhéangigkeit zum fehlerhaften Akteur aufweisen. Die Menge
der konsistent zugeordneten Checkpoints wird deshalb im spater erlauterten Pro-
tokoll iterativ aufgebaut. Im Fall eines Rollbacks werden zu den bereits erfassten
und gespeicherten konsistent zugeordneten Checkpoints die transitiv konsistent
zugeordneten Checkpoints hinzugefiigt. Diese Menge an Checkpoints legt fest,
welche Prozesse zu welchen Checkpoints zuriickgesetzt werden miissen. Die Verei-
nigungsmenge aller einem Checkpoint konsistent zugeordneten Checkpoints wird
als Abhdngigkeitsmenge bezeichnet:

Definition 5.3 (Abhéngigkeitsmenge)

Die Abhéngigkeitsmenge AM (¢}, ) eines Checkpoints ¢, ~eines Akteurs a,, € A
ist die Vereinigungsmenge aller Checkpoints, die dem Checkpoint cém konsistent
zugeordnet sind: ‘

h > ¢4 impliziert ¢, € AM(cl, ) mit a, € A\ {an}.

Kommunikationsinduziertes Checkpointing stellt sicher, dass der jiingste ge-
speicherte Checkpoint eines Akteurs Teil eines konsistenten Schnitts ist und des-
halb im Falle eines Fehlers zu genau diesem Checkpoint ein Rollback durchgefiihrt
werden kann. Auf Grund des Einsatzes dieses Checkpoint-Verfahrens als Basis fiir
das in Kapitel Bl erlauterte Fehlertoleranzverfahren ist es notwendig, auch zu alte-
ren Checkpoints, die einen konsistenten Schnitt bilden, ein Rollback durchfiihren
zu konnen. Dies bedeutet, dass nicht nur die Abhéngigkeitsmenge des zuletzt
gespeicherten Checkpoints fiir das Rollback von Bedeutung ist, sondern die Ver-
einigungsmenge aller Abhéngigkeitsmengen der Checkpoints, angefangen bei dem
Checkpoint, zu dem zuriickgesetzt wird, bis hin zum zuletzt gespeicherten. Die
Vereinigung dieser Abhéngigkeitsmengen wird als Rollback-Menge bezeichnet:

Definition 5.4 (Rollback-Menge)
Sei ¢!, ein Checkpoint eines Akteurs a,, € A. Die ¢, zugeordnete Rollback-
Menge R(cgm) ist die Vereinigungsmenge aus der Abhédngigkeitsmenge des Check-
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points selbst und den Abhéngigkeitsmengen aller Checkpoints des selben Akteurs
mit héherem Index:

R(c, )= VU AM(cl,,)-
j>i

Die Rollback-Menge entspricht der transitiven Hiille der abhidngigen Check-
points. Die Rollback-Menge enthélt von jedem Prozess, der auf Grund von Ab-
héngigkeiten ebenfalls zuriickgesetzt werden muss, mindestens einen Checkpoint.
Bei einem tatsidchlichen Rollback muss jeder Prozess zu dem Checkpoint der
Rollback-Menge mit jeweils kleinstem Index zuriickgesetzt werden. Existieren
in der Rollback-Menge R(c} ) eines Akteurs a, € A mehrere Checkpoints
c’;n, c’;:l, ceey c’;:l eines Akteurs a,, so ist nur der Checkpoint c’;n mit dem kleins-
ten Index zu dem konsistenten Schnitt, der durch cém festgelegt ist. Wird die
Rollback-Menge R(c!, ) auf diese Art verkleinert, so verbleiben genau die Check-
points, die zusammen mit szm einen konsistenten Schnitt ergeben, zu dem das
Rollback dann durchgefithrt werden kann.

Auf Grund der dynamischen Erzeugung und Auflésung von Akteuren muss
zudem beriicksichtigt werden, ob ein Akteur, dessen Checkpoints in R(cgm) ent-
halten sind, Teil des konsistenten Schnitts ist, ob also der Systemzustand die
Existenz des Akteurs reflektiert. Wurde ein Akteur a, von einem Akteur a, in
dessen Checkpoint-Intervall I(c}, ) erzeugt und gilt ¢& € R(c} ) mit k < j, so ist
die Existenz von a, im Schnitt nicht enthalten, der Akteur muss beim Rollback
aus dem System entfernt werden. Analoges gilt fiir den Fall, dass ein Checkpoint
eines Akteurs in der Rollback-Menge enthalten ist, der zum Zeitpunkt des Fehlers
nicht mehr existent war. Gilt ¢, € R(c} ), obwohl zum Zeitpunkt des Fehlers
von Akteur a,, der Akteur a, bereits terminiert und aufgelost war, so muss bei
einem Rollback von a,, zu Checkpoint cém der Akteur a, mit seinem Zustand céo

wieder gestartet werden.

Das Checkpoint-Verfahren fiir das MoDiS-Projekt unterstiitzt keine Anwen-
dungen, die den gemeinsamen, verteilten Speicher des Systems nutzen. Der ge-
meinsame, verteilte Speicher stellt eine effiziente Kommunikationsform dar, die
die Spezifikation kooperativer Problemlésungen erleichtert. Der gemeinsame, ver-
teilte Speicher macht jedoch auf Grund seiner Abhéngigkeiten (vgl. Abschnitt
ETT?Z) den Einsatz eines effizienten Checkpoint-Verfahrens praktisch unmog-
lich. Vor jedem Schreib- und Lese-zugriff miisste analog zu Nachrichten iiber-
prift werden, ob auf Grund der Abhéngigkeiten geméfs der Ordnung >, und
geméf der Abbildung f,,, (vgl. Abschnitt ET.T2) ein erzwungener Checkpoint
zu speichern ist. Ein kommunikationsinduziertes Verfahren, das die Abhéngig-
keiten des gemeinsamen, verteilten Speichers beriicksichtigt, wiirde daher durch
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den hohen Overhead der erzwungenen Checkpoints die Performanz des Systems
zu sehr beeintrachtigen.

Die Kommunikation iiber gemeinsamen, verteilten Speicher kann semantisch
dquivalent durch den Einsatz von K-Ordern und K-Akteuren realisiert werden, da
jedes Objekt des gemeinsamen Speichers als lokales Objekt eines K-Akteurs und
jede Zugriffs-Methode des Objekts als K-Order des K-Akteurs realisiert werden
kann. Aus diesem Grund scheint es sinnvoll, fiir das hier vorgestellte Checkpoint-
Verfahren die Forderung an die Anwendung zu stellen, den gemeinsamen, verteil-
ten Speicher nicht zu nutzen.

5.2.2 Checkpoint-Protokoll in MoDiS

Jeder Akteur speichert folgende Informationen in geeigneten Datenstrukturen:

e Systemweit eindeutiger Akteur-Identifikator a,,

index
am

e Identifikator des letzten gespeicherten Checkpoints ¢

e Aktuelle Abhingigkeitsmenge: AM (cinder)

Die Zustdnde der Datenstrukturen werden bei folgenden Ereignissen geén-
dert: Akteurerzeugung, Akteurjoin, K-Order-Aufruf, K-Order-Antwort, freiwil-
liger Checkpoint und erzwungener Checkpoint (wird bei K-Order-Aufruf bzw.
K-Order-Antwort behandelt). Im Folgenden werden die einzelnen Operationen
mit den Auswirkungen auf das Verfahren beschrieben. Teile des Verfahrens, wie
beispielsweise das Speichern der Abhéngigkeitsmengen, dienen nicht der Konsis-
tenz des Schnitts, sondern der Effizienz beim Rollback.

Akteurerzeugung. Wird ein Akteur a, von einem Akteur a,, wahrend dessen
Checkpoint-Intervall I(ci™1) erzeugt, so sind folgende Anderungen zu speichern:
Der index von a, wird mit dem Wert 1 initialisiert, die Abhéngigkeitsmenge
AM (cflm) seines Erzeugers iibernommen. Solange der neu erzeugte Akteur a,
keinen eigenen ersten Checkpoint erstellt hat, ist der letzte von seinem Frzeuger
gespeicherte Checkpoint szm die jiingste Rollback-Moglichkeit. Daher sind auch
die abhéngigen Akteure, die bei einem Rollback wahrend dieses Intervalls mit
zuriickgesetzt werden miissten, die gleichen wie die des erzeugenden Akteurs a,,.
Zuséatzlich wird beim erzeugten Akteur a, ein Verweis auf den letzten Check-
point des Erzeugers a,, gespeichert: a,.creator := ¢! : beim Erzeuger wird

Am, "’
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dem bereits gespeicherten Checkpoint ein Verweis auf den neu erzeugten Akteur
vermerkt: ¢, .createe := ¢ .createeU {ay}.

Akteurjoin. Im Protokoll ist festgelegt, dass ein Akteur a,, € A vor seiner
Terminierung einen letzten Checkpoint setzt. Dieser Checkpoint mit Index cém
ist die einzige Abhéngigkeit, die von dem einfangenden Vater-Akteur a, tber-
nommen werden muss, da der terminierte Akteur a,, nach seiner Terminierung
keine zusétzlichen Abhéngigkeiten erhalten kann. Der Checkpoint cflm ist durch
die Join-Abhéngigkeit dem letzten Checkpoint des Vaters konsistent zugeordnet.
Die Abhéngigkeitsmenge des Vater-Akteurs wird daher um diesen Checkpoint er-
weitert: AM (¢, ) == AM(ch,) U{c, }. Auch nach Terminierung und Join eines
Akteurs miissen die von ihm gesetzten Checkpoints mit ihren Verwaltungsinfor-
mationen weiter auf persistentem Speicher gehalten werden, da auch weiterhin
Rollbacks zu konsistenten Schnitten moglich sind, die einen dieser Checkpoints
enthalten.

Freiwilliger Checkpoint. Wird von einem Akteur der vom Ubersetzer gene-
rierte Funktionsaufruf ins Laufzeit-Management zum Speichern eines freiwilligen
Checkpoints aufgerufen, so iiberpriift das Laufzeit-Management die Lénge des
aktuellen Checkpoint-Intervalls. Ist dieses Checkpoint-Intervall kleiner als das im
System eingestellte Idealintervall, so wird kein Checkpoint gespeichert, die Funk-
tion springt zuriick zur Ausfithrung des Akteurs. Ist dagegen das Intervall gleich
oder grofer als das Idealintervall, so wird ein freiwilliger Checkpoint cflm gespei-
chert. Neben dem Zustand des Akteurs wird die aktuelle, nun vollstdndige Ab-
héngigkeitsmenge AM (cfl;l) des letzten Checkpoints gespeichert. Anschliefend
wird der lokale Checkpointindex inkrementiert und die neue Abhéngigkeitsmenge
leer initialisiert: AM (¢!, )= {}.

K-Order-Aufruf. Ruft ein Akteur a,, € A eine K-Order eines K-Akteurs a;
auf, so wird bereits vor der Methode zum Aufruf der Akteur a,, in copy-on-
write-Modus gesetzt, sodass zum Zeitpunkt des Empfangs der Antwortnachricht
das Speichern eines Checkpoints des Zustands vor dem Aufruf moglich ist. Der
Aufruf wird generiert und folgende Informationen zusammen mit dem Aufruf an
den K-Akteur ay iibertragen: Der Checkpointidentifikator des zuletzt gesicherten
Checkpoints ¢, sowie die aktuelle Abhéingigkeitsmenge AM (c, ).

Trifft die Nachricht beim aufgerufenen K-Akteur ay, ein, so wird zunéchst iiber-
priift, ob in seiner aktuellen Abhiingigkeitsmenge AM (c}, ) ein Checkpointiden-
tifkator des Aufrufers a,,, vermerkt ist. Es werden zwei Falle unterschieden:
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1. Ist kein Checkpointidentifikator des Aufrufers a,, oder aber der mitgesen-
dete Checkpointidentifikator ¢/, in AM(c?,) enthalten, so wird die Ver-
einigungsmenge aus der eigenen Abhéngigkeitsmenge, der mitgesendeten
Abhéngigkeitsmenge und dem mitgesendeten Checkpointidentifikator ge-
bildet: '

AM(ch,) = AM(d,) UAM (), ) U{d, }.
Es muss kein Checkpoint gesetzt werden, der K-Order-Aufruf kann bear-
beitet werden.

2. Ist ein dlterer Checkpointidentifikator cgm, h < i des aufrufenden Akteurs

amy, als der mitgesendete Checkpointidentifikator cflm in der Abhéngigkeits-
menge des aufgerufenen K-Akteurs a, vorhanden, so muss ein erzwungener
Checkpoint von ag gespeichert werden. Der Zustand von aj wird als Check-
point 0(71:1 zusammen mit der Abhingigkeitsmenge AM (cflk) gespeichert.
Anschliefsend wird der lokale Checkpointzéhler inkrementiert und als neue
Abhéngigkeitsmenge die Vereinigungsmenge aus der mitgesendeten Abhén-
gigkeitsmenge und dem mitgesendeten Checkpointidentifikator gebildet:
AM(chft) = AM(cL, ) U{cl, }-

Im Anschluss kann der K-Order-Aufruf bearbeitet werden.

K-Order-Antwort. Nach Abarbeitung einer K-Order durch K-Akteur aj wird
das Ergebnis zum Versenden an den Aufrufer a,, vorbereitet. Die Nachricht wird
wiederum erweitert um den Checkpointidentifikator ¢, des zuletzt gesicherten

Checkpoints sowie die Abhéingigkeitsmenge AM (c}, ) des aktuellen Intervalls und
an den Aufrufer a,, Gbertragen.

Bevor der Aufrufer a,, aus seiner Blockierung gelst wird, um das K-Order-
Ergebnis zu verarbeiten, werden analog zum K-Order-Aufruf die mit der Antwort
iibertragenen Informationen mit den lokalen Informationen der Abhéngigkeits-
menge AM (c!, ) verglichen und die dquivalenten zwei Fille unterschieden:

1. Ist kein Checkpointidentifikator des K-Akteurs ay oder aber der mitgesen-
dete Checkpointidentifikator ¢, in AM(c, ) enthalten, so wird die Ver-
einigungsmenge aus der eigenen Abhéngigkeitsmenge, der mitgesendeten
Abhéngigkeitsmenge und dem mitgesendeten Checkpointidentifikator ge-
bildet: ' '

AM(d,,) = AM(cl, ) U AM(ch,) U{cl, }.

Es muss kein Checkpoint gespeichert werden, der copy-on-write-Modus
kann verlassen werden. Die in diesem Modus kopierten Seiten werden ver-
worfen und der Akteur entblockiert, um die Verarbeitung des K-Order-
Ergebnisses zu beginnen.
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2. Ist ein alterer Checkpointidentifikator cZk,h < j des K-Akteurs ag, des-
sen Index A kleiner als der des mitgesendete Checkpointidentifikators cflk
ist, in der Abhéngigkeitsmenge AM/(c}, ) des Akteurs a,, vorhanden, so
muss ein erzwungener Checkpoint von a,, gespeichert werden. Der erzwun-
gene Checkpoint muss von dem Zustand des Akteurs a,, zum Zeitpunkt
vor dem K-Order-Aufruf gespeichert werden, damit die Checkpoints einen
konsistenten Schnitt bilden. Dies ist moglich, da Akteur a,, seit dem Auf-
ruf blockiert ist und die fiir den Aufruf verdnderten Speicherseiten durch
copy-on-write kopiert wurden. Der Zustand von a,, wird als Checkpoint
cgtll gespeichert und zu dem Zustand die Abhéngigkeitsmenge AM (cgm)
mit gespeichert. Anschlieffend wird der lokale Checkpointzéhler inkremen-
tiert. Als neue Abhéngigkeitsmenge wird die Vereinigungsmenge aus der
mitgesendeten Abhéngigkeitsmenge und dem mitgesendeten Checkpointi-
dentifikator gebildet: '

AM(CZ—LI) = AM(CZlk) U {CZ%}
Im Anschluss kann der Akteur entblockiert werden und mit der Verarbei-
tung des K-Order-Ergebnisses beginnen.

Das vorgestellte Protokoll stellt sicher, dass die Checkpoints einen konsistenten
Schnitt ergeben. Wiirden Abhéngigkeiten Akteurerzeugung, Terminierung, oder
K-Order-Nachrichten die Konsistenz verletzen, so wird ein erzwungener Check-
point gespeichert.

Die Abhéngigkeiten zwischen Akteuren, die sich durch deren Kommunikati-
onsbeziehungen oder Vater-Kind-Beziehungen ergeben, sind Grundlage fiir die
Bestimmung des konsistenten Schnitts bei einem Rollback. Um diesen konsisten-
ten Schnitt effizient bestimmen zu kénnen, werden bei Ausfithrung des in diesem
Abschnitt beschriebenen Checkpointprotokolls die Abhéngigkeitsmengen gebildet
und gespeichert. Nur die in der Rollback-Menge durch enthaltene Checkpoin-
tidentifikatoren identifizierten Akteure sind von einem Rollback betroffen. Die
Abhéngigkeitsmengen verschiedener Checkpoint-Intervalle werden im Fehlerfall
bendétigt, um die einem Checkpoint zugeordnete Rollback-Menge zu bestimmen,
weshalb die Abh#ingigkeitsmengen bei jeder Anderung bei den oben beschriebe-
nen Operationen gespeichert werden. Im Fehlerfall werden die Mengen des jeweils
aktuellen Checkpoint-Intervalls zusammen mit Mengen schon abgeschlossener In-
tervalle genutzt, um den konsistenten Schnitt zu berechnen.

Der folgende Abschnitt beschreibt, wie mit Hilfe der gespeicherten Abhéngig-
keitsmengen im Fehlerfall die Rollback-Menge ermittelt werden kann. Das Ver-
fahren ermittelt zugleich, welche Checkpoints dieser Gesamtmenge an zuriickzu-
setzenden Akteuren einen konsistenten Schnitt ergeben.
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5.2.3 Rollback

Erkennt das Laufzeit-Management einen Fehlerzustand (vgl. Kapitel H) eines Ak-
teurs, so muss dieser Akteur und dessen abhingige Akteure auf einen giiltigen
Zustand, also auf gespeicherte Checkpoints, die zusammen einen konsistenten
Schnitt bilden, zuriickgesetzt werden.

Es gibt in der Regel eine Vielzahl konsistenter Schnitte, zu denen zuriickgesetzt
werden kann. An dieser Stelle wird angenommen, dass zum jiingsten konsisten-
ten Schnitt, der also den geringsten Verlust an bereits ausgefiihrter Berechnung
bedeutet, zuriickgesetzt werden soll. Andere Strategien zur Auswahl eines geeig-
neten Schnitts fiir ein Rollback werden in Kapitel Bl erldutert. Der Rollback wird
synchron durchgefiihrt. Sobald der Fehler eines Akteurs erkannt wurde, werden
alle Akteure des Systems angehalten.

Bevor der konsistente Schnitt berechnet werden kann, miissen noch aktuell im
Umlauf befindliche Nachrichten beriicksichtigt werden. Der Kommunikator des
Managements wird daraufhin tiberpriift, ob zu diesem Zeitpunkt Anwendungs-
nachrichten in Umlauf sind. Analog zum Nachrichtenempfang der normalen Aus-
flihrung werden wie beschrieben die Abhéngigkeitsmengen so erweitert, als wiren
die Nachrichten bereits empfangen worden. Nach Abarbeitung des Rollbacks wer-
den diese Anderungen wieder entfernt. Sind somit diese Abhiingigkeiten ebenfalls
berticksichtigt, so kann die Berechnung des konsistenten Schnitts erfolgen.

An dieser Stelle sei angenommen, dass der Checkpoint mit Checkpointidenti-
fikator cflm eines fehlerbehafteten Akteurs a,, € A als letzter Checkpoint gespei-
chert wurde. Alle Akteure, die seit diesem Checkpoint eine direkte oder transitive
Abhéngigkeit zu a,, aufgebaut haben, miissen ebenfalls zuriickgesetzt werden.
Der Systemzustand, der diese Abhéngigkeiten nicht enthalten hat, ist der cflm
zum Fehlerzeitpunkt zugeordnete konsistente Schnitt. Dieser lésst sich wie folgt
iterativ aus den gespeicherten Abhéngigkeitsmengen bestimmen:

Die Abhéngigkeitsmengen aller auf cflm folgenden Checkpoint-Intervalle werden
vereinigt. In diesem Fall ist der Checkpoint cém der zuletzt gesicherte Checkpoint,
somit ist nur die aktuelle Abhéngigkeitsmenge AM (¢!, ) zu beriicksichtigen und
bildet die initiale Rollback-Menge R(c, ).

Fiir jeden Checkpointidentifikator ¢, in dieser Rollback-Menge R(c}, ) werden
nun iterativ wiederum die Abhéngigkeitsmengen vom identifizierten Checkpoint
bis zum aktuellen Zeitpunkt AM (c},,), ..., AM (céjk) vereinigt und zur Rollback-
Menge R(c!, ) hinzugefiigt. In diesen Fillen kann es durchaus sein, dass der ent-

sprechende Akteur a,, nach dem indizierten Checkpoint ¢} noch weitere Check-
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points c{jl, .. ,c{l:k gespeichert hat. Dieses Verfahren wird rekursiv wiederholt,
bis die Rollback-Menge sich nicht weiter vergréfert und die gesamte transitive
Hiille der Abhéngigkeiten erfasst ist.

Aus dieser Rollback-Menge lasst sich nun in einem zweiten Schritt mit Hilfe der
Abhéngigkeiten und der aufsteigenden Checkpoint-Indizierung der konsistente
Schnitt berechnen, der durch cflm indiziert wird. Zur Steigerung der Effizienz lie-
Ken sich beide Schritte kombinieren und bereits beim erweitern der Menge jeweils
nur die Checkpointidentifikatoren mit kleinstem Index zur Menge hinzunehmen.
Unabhéngig davon miissen auf Basis der Vater-Kind-Beziehungen der Akteure
wie beschrieben einerseits zuséatzliche Abhéngigkeiten beriicksichtigt werden und
andererseits Akteure zum Entfernen markiert werden, falls diese zum Zeitpunkt
des Schnittes noch nicht existiert haben. Dies geschieht mit Hilfe der gespeicher-
ten createe-Verweise.

In Algorithmus Bl ist der Ablauf zur Ubersichtlichkeit ohne mégliche Op-
timierungen dargestellt. Ausgehend vom Checkpointidentifikator cflm wird der
konsistente Schnitt und zugleich die Menge zu entfernender Akteure berechnet.

Algorithmus 5.1 (konsistenter Schnitt)
Gegeben:

e Der Checkpoint des fehlerhaften Akteurs cflm;
e Alle laut Protokoll gespeicherten Abhéngigkeitsmengen und Informationen;

e Fine Hilfsmenge Erledigt zum Speichern schon abgearbeiteter Checkpoin-
tidentifikatoren;

Gesucht:

e Die Menge Schnitt, die die Checkpointidentifikatoren des durch cflm fest-
gelegten konsistenten Schnitts enthélt.

e Die Menge Entfernen, die alle Akteuridentifikatoren enthélt, die bei einem

Rollback zu Schnitt aus dem System entfernt werden miissen, da sie zum
Zeitpunkt der Checkpoints noch nicht erzeugt waren.
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Algorithmus:

Hilfsfunktion genAbh:

e genAbh(c, : Checkpointidentifikator):

— Wurde der Checkpoint schon bearbeitet?
if (¢, € Erledigt) then return;

— Abhéngigkeitsmenge erweitern:
Erledigt := Erledigt U {c, };
Schnitt := Schnitt U AM(c, );

— Rekursiver Aufruf fiir transitive Abhéangigkeit:
Vb, € AM(c, ) : genAbh(c}, );

— Falls jiingere Checkpoints existieren, miissen auch deren Abhédngigkei-
ten (rekursiv) erfasst werden:
if (3¢4T1) then genAbh(cit!);

— Falls ein anderer Akteur erzeugt wurde, so ist dieser im Schnitt spater
nicht enthalten, seine Abhéangigkeiten sind jedoch ebenfalls zu bertick-
sichtigen:

Vel € .createe:
n m

* Entfernen := EntfernenU {a,};
* genAbh(c} );
— Und die Funktion verlassen:
return;

Initialisierungsphase:
e Die Mengen werden mit den Anfangsabhédngigkeiten initialisiert:
Schnitt := AM (¢, )U{c, };
Erledigt := {c,, };
Entfernen := {};
Berechnung der Mengen:
e Die transitive Hiille der Rollbackmenge wird rekursiv berechnet:

Vi, € AM(cl, ) : genAbh(ch, );
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e Falls mehrere Checkpointidentifikatoren eines Akteurs in der Menge sind,
so werden alle bis auf den altesten entfernt:
chlm € Schnitt:
if (3¢i% € Schnitt) then Schnitt := Schnitt \ {c} };

e Falls Checkpointidentifikatoren von zu entfernenden Akteuren in der Menge
Schnitt enthalten sind, werden sie entfernt:
Va, € Entfernen :
if (3¢}, € Schnitt) then Schnitt := Schnitt\ {c, };

Ergebnis:

Die Menge Schnitt enthélt die Checkpoints, zu denen zuriickgesetzt werden
muss. Die Akteure der Menge Entfernen existierten in dem konsistenten Schnitt
noch nicht, sie sind deshalb zu entfernen.

Die Akteure, deren Checkpoints in dem berechneten konsistenten Schnitt ent-
halten sind, werden auf die gespeicherten Zusténde zuriickgesetzt. Erst wenn alle
Zusténde der enthaltenen Akteure zuriickgesetzt sind, konnen die Akteure des
gesamten Systems wieder in den Zustand rechenbereit gesetzt werden und das
System weiterlaufen. Somit kénnen Inkonsistenzen zwischen abhéngigen Akteu-
ren sowie durch neue Abhéngigkeiten wihrend der Recovery-Line-Bestimmung
vermieden werden. Entscheidend fiir die Performanz des Verfahrens ist in erster
Linie der Aufwand wahrend des fehlerfreien Betriebs, nicht der Aufwand fiir einen
Rollback zu einem konsistenten Schnitt. In Systemen mit sehr vielen Akteuren, in
denen die Haufigkeit eines fehlerhaften Akteurs somit zunimmt, miisste fiir einen
effizienteren Rollback-Mechanismus ein komplexeres Protokoll eingesetzt werden,
das den Berechnungsfortschritt nicht betroffener Prozesse wiahrend des Rollbacks
ermoglicht, also auch im Fehlerfall blockierungsfrei arbeitet.

5.2.4 Verwerfen der Checkpoints

In kommunikationsinduzierten Checkpoint-Verfahren kénnen Checkpoints wieder
verworfen werden, falls immer zum jiingsten konsistenten Schnitt zuriickgesetzt
werden soll. Welche Checkpoints im jiingsten konsistenten Schnitt enthalten sind,
héngt davon ab, in welchem Akteur ein Fehler aufgetreten ist. Fiir jeden Akteur
am € A legt sein jlingster Checkpoint cém den konsistenten Schnitt fest, zu dem
ein Rollback stattfindet, falls in der Ausfiihrung von a,, ein Fehler auftritt. Die
Checkpoints anderer Akteure, die zusammen mit cém einen konsistenten Schnitt
ergeben, sind auf Basis der Abhéngigkeitsmengen bestimmbar, wie im vorherge-
henden Abschnitt beschrieben.
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Eine Garbage Collection diirfte jeden Checkpoint verwerfen, fiir den folgen-
des gilt: Der Checkpoint ist nicht Teil eines konsistenten Schnitts, der durch
den jiingsten Checkpoint eines beliebigen Akteurs festgelegt wird. Um so eine
Garbage Collection effizient zu realisieren, wére eine Erweiterung des Protokolls
notwendig, sodass die Garbage Collection die Informationen iiber gespeicherte
Abhéngigkeitsmengen vergleicht und daraus ermittelt, fiir welche Checkpoints
diese Bedingung erfiillt ist.

In der vorliegenden Arbeit ist keine Garbage Collection erarbeitet, die dieses
Verhalten realisiert. Der Ansatz zur Fehlertoleranz, der auf dem vorgestellten
Checkpoint-Rollback-Verfahren basiert, soll explizit auch Rollbacks zu &lteren
konsistenten Schnitten durchfithren kénnen. Dies wird in Abschnitt 2571 er-
klart. Aus diesem Grund wird zunéchst davon ausgegangen, dass alle Check-
points weiter gespeichert bleiben, um beliebig Rollbacks zu &dlteren konsistenten
Schnitten durchfithren zu konnen.

5.2.5 Anwendungsangepasste Checkpoint-Platzierung

Das bisher beschriebene Verfahren fiir kommunikationsinduziertes Checkpointing
in MoDiS ist den in Abschnitt B4l beschriebenen Performanzproblemen durch
zu kurze Checkpoint-Intervalle auf Grund erzwungener Checkpoints unterlegen.
Die Intervalle werden bei kommunikationsinduziertem Checkpointing durch ent-
stehende Abhéngigkeiten, also durch das Kommunikationsverhalten der Anwen-
dung beeinflusst. In den folgenden Abschnitten wird erldutert, wie dies zur Uber-
setzungszeit analysiert werden kann, um die Platzierung freiwilliger Checkpoints
vorzubereiten, sodass ungiinstige Intervalle erzwungener Checkpoints vermieden
werden.

Das Ziel ist dabei, den zusétzlichen Overhead kurzer Intervalle gegen den Over-
head langerer Intervalle abzuwégen. Die Folge ist, dass in Berechnungsphasen mit
viel Kommunikation die Intervalle der freiwilligen Checkpoints grofser gewahlt
werden, sodass kurze Intervalle durch erzwungene Checkpoints vermieden wer-
den konnen. In den folgenden Abschnitten wird dieses Vorgehen und die konkre-
te Bewertungs-Metrik in Teilprobleme zerlegt und iterativ erklart. Die einzelnen
Abschnitte sind wie folgt gegliedert:

e Das generelle Vorgehen zur Bewertung einzelner Positionen fiir freiwillige
Checkpoints in Form eines Greedy-Verfahrens wird erklart.

e Es folgt die statische Vorhersage des Akteur-Verhaltens im Ubersetzer, auf
der die Bewertung basiert.
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e Die Bewertung fiir den Fall, dass keine zusétzlichen Abhéngigkeiten beste-
hen, wird erlautert.

e Dann werden zusétzlich mogliche erzwungene Checkpoints durch Kommu-
nikationsbezichungen in der Bewertung berticksichtigt.

e Die Positionierung von Checkpoints bei Akteurerzeugung und -terminierung
wird als néchstes integriert.

e Die Abbruchbedingung des Greedy-Verfahrens, die sich direkt aus der Be-
wertungsfunktion ableiten lésst, wird erlautert.

e Mit Hilfe der erklarten Bestandteile wird die vollsténdige Bewertungsfunk-
tion zusammengesetzt.

e Abschliefend wird auf die Beachtung von nicht vorhersagbarem Verhalten
durch bedingte Anweisungen und Schleifen eingegangen.

5.2.5.1 Greedy-Verfahren

Statisch zur Ubersetzungszeit vorhandene Informationen werden genutzt, um po-
tentielle freiwillige Checkpoints vorzubereiten. Die Befehlsfolgen der Akteure die-
nen dabei als Abschéitzungsgrundlage der Intervalle, die Funktionsaufrufe zum
Speichern eines freiwilligen Checkpoints kénnen also vom Ubersetzer direkt in
den Code der Akteure eingebaut werden. Diese Aufrufe werden als potentielle
Checkpoints bezeichnet, da erst zur Laufzeit entschieden wird, ob tatséchlich ein
Checkpoint gespeichert wird. Die Grundlage dieser Entscheidung ist, ob in der
vergangenen Ausfiihrung eines Akteurs der potentielle Checkpoint tatséchlich ein
sinnvolles Intervall ergibt oder aber der Aufruf iibersprungen wird.

Die Vorbereitung dieser Checkpoints wird in einem Greedy-Verfahren realisiert.
Fiir jeden Akteur wird seine Ereignisspur analysiert und auf Basis der statisch
vorhandenen Informationen abgeschatzt, an welchen Stellen im Code ein freiwil-
liger Checkpoint den jeweils geringsten Gesamt-Overhead erzeugt. Ist eine erste
Position mit lokalem Optimum gefunden, so wird der Code fiir den Checkpoint-
Aufruf integriert und von dieser Stelle aus die néchste Position fiir einen poten-
tiellen Checkpoint gesucht. Das Greedy-Verfahren arbeitet derart einen Akteur
nach dem anderen ab, bis in jedem Akteur alle potentiellen Checkpoints vorbe-
reitet sind. Die Aufrufe fiir freiwillige Checkpoints sind damit statisch festgelegt.

Die Grundlage zur Entscheidung iiber geeignete Platzierungen dieser potenti-
ellen Checkpoints ist eine Minimierung des Overheads. In Abschnitt BTl wur-
de erlautert, dass der Gesamt-Overhead des Verfahrens von den tatsichlichen
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Checkpoint-Intervallen abhéngt, wie in Abbildung dargestellt. In den folgen-
den Abschnitten wird Schritt fiir Schritt erarbeitet, welche Positionen im Code
bzw. in der Ereignisfolge eines Akteurs bewertet werden miissen und wie sich die
Bewertungsfunktion des Gesamt-Overheads zusammensetzt. Im einzelnen miissen
neben den Checkpoint-Intervallen auch die K-Order-Aufrufe sowie die Abhéngig-
keiten durch Akteurerzeugung und -terminierung beriicksichtigt werden.

5.2.5.2 Vorhersage der Systementwicklung

Die Vorbereitung der Checkpoint-Platzierung basiert auf einer Vorhersage der
Systemausfithrung. Zur Ubersetzungszeit ist die Systemausfithrung nicht voll-
standig, aber in Teilen vorhersagbar. Fiir die hier vorgestellte Metrik wird eine
Vorhersage tiber potentielle Kommunikationspartner, geschitzten Berechnungs-
aufwand zwischen Kommunikationsereignissen sowie potentielle Komponenten-
erzeugung genutzt. Die vorhersagbaren Informationen stellen eine relevante Ver-
besserung der Performanz durch statische Checkpoint-Platzierung im Vergleich
zu herkommlichen, zur Laufzeit mittels Protokoll gesteuerten, kommunikations-
induzierten Verfahren dar.

Die Vorhersage der Systementwicklung basiert auf der Generierung von Attri-
butierten Potentiellen Nebenldufigkeitsverbinden (APNV), wie in Abschnitt EZ3T]
und ausfiihrlich in [Reh04] beschrieben. Trotz des nicht vorhersagbaren, nicht-
deterministischen Verhaltens in Schleifen und bedingten Anweisungen lassen sich
zur Ubersetzungszeit folgende Informationen prognostizieren und im APNV dar-
stellen:

1. Fiir jeden Akteur des Systems ist festgelegt:
e Mit welchen K-Akteuren er durch einen K-Order-Aufruf kommuni-
ziert;
e Die Reihenfolge dieser corder_callsend Aufrufe;
e Die Reihenfolge von Akteur-Erzeugungs-Ereignissen (create);
e Die Reihenfolge von Akteur-Auflosungs-Ereignissen (join);

e Die relative Berechnungszeit zwischen diesen Ereignissen;
2. Fiir jeden K-Akteur des Systems ist festgelegt:

e Welche Akteure mit ihm per K-Order-Aufurf kommunizieren kénnen,
die Reihenfolge jedoch nicht;

e Die relative Berechnungszeit zwischen K-Order-Annahmen;
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Insgesamt steht demnach zur Ubersetzungszeit genug Information zur Ver-
fligung, die Abhéngigkeitsbeziechungen und den Rechenaufwand als Grundlage
zur Checkpoint-Platzierung zu verwenden. Bedingte Anweisungen und Schleifen
fiihren dazu, dass einige der genannten Punkte nur beschrankt vorherbestimmt
werden konnen. Zur Laufzeit werden deshalb die Entscheidungen iiberpriift und
je nach tatsachlichem Systemverhalten angepasst.

5.2.5.3 Positions-Bewertung ohne Abhéngigkeiten

Aus der Overhead-Berechnung geht hervor, dass bei einem Akteur ohne Abhén-
gigkeiten die Absténde zwischen den potentiellen Checkpoints jeweils das Idealin-
tervall betragen sollten. Ein Akteur, dessen kanonische Funktion keine Kommuni-
kations- oder Akteur-Erzeugungs-Ereignisse enthélt, kann daher jeweils nach dem
prognostizierten Berechnungsaufwand des Idealintervalls I;4.,; den Funktionsauf-
ruf fiir einen potentiellen Checkpoint erhalten, wie in Abbildung dargestellt.
Die dunkel eingezeichneten abgerundeten Rechtecke entsprechen bereits gesetz-
ten potentiellen Checkpoints (pc), nicht eingefirbt ist die néchste interessante
Position pq, die bewertet wird.

a’”’b _' D )
YAl

pc p

TF S

Iideal ]z'deal
Abbildung 5.8.: Potentielle Checkpoints eines Akteurs ohne Abhéngigkeiten

Sind keine Abhéngigkeiten vorhanden, so wird von dem Greedy-Verfahren je-
weils die Position nach dem Idealintervall gewéhlt und der potentielle Checkpoint
gesetzt, d.h. der Aufruf an die Laufzeitumgebung in den Code des Akteurs inte-
griert. Der erste Bestandteil der Bewertungsfunktion fiir Positionen ist demnach
die Overhead-Ratio O(I) (vgl. BIA).

Das Idealintervall ldsst sich wie in Abschnitt BET4] erkléart fiir prognostizierte
Fehlerwahrscheinlichkeit und geschétzte Kosten fiir lokale Checkpoints berech-
nen und wird auf Basis von INSEL-Instruktionen approximiert. Diese Abschét-
zung kann beliebig aufwéindiger gestaltet werden, indem praxisrelevante Beispiel-
Systeme mit verschiedenen Werten des Intervalls simuliert und der Overhead
verglichen wird. Es ist jedoch fiir den Erfolg des Verfahrens nicht entscheidend,
das Idealintervall exakt zu kennen, es ist ausreichend, in der Ndhe des Overhead-
Minimums zu liegen.
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5.2.5.4 Einbezug von Kommunikation

Erzwungene Checkpoints konnen das resultierende Intervall beliebig verkiirzen.
Kommunikationsereignisse miissen demnach in die Platzierungsentscheidung po-
tentieller Checkpoints miteinfliefsen. Es wird bei der Platzierung der potentiellen
Checkpoints beachtet, ob durch den freiwilligen Checkpoint eventuell ein Check-
point bei einem anderen Akteur erzwungen werden kann. Ist dies der Fall, so
wird abgeschétzt, wie hoch der zusétzliche Overhead auf Grund des Intervalls
dieses erzwungenen Checkpoints werden kann und mit einer alternativen Platzie-
rung des freiwilligen Checkpoints verglichen. Es muss also zunéchst untersucht
werden, unter welchen Bedingungen ein Checkpoint bei einem Akteur erzwungen
werden kann.

Bei jedem K-Order-Aufruf eines Akteurs a,, € A an einen K-Akteur a; € A
kann potentiell ein Checkpoint bei einem der beiden Akteure erzwungen werden.
Tatséchlich passiert dies zur Laufzeit, falls zum Zeitpunkt der Kommunikation
folgende notwendige und hinreichende Bedingung erfiillt ist (vgl. Abschnitt B2Z2):

In der aktuellen Abhéngigkeitsmenge eines von zwei miteinander kommunizie-
renden Akteure a,,,a, € A ist ein alterer Checkpointidentifikator als der jiingste
Identifikator des anderen Akteurs enthalten:

{ct } € AM(cl,,) mit ¢zt jiingster Checkpoint von ay,.

Dies impliziert auf Grund des angegebenen Protokolls, dass zugleich in der aktu-
ellen Abhéngigkeitsmenge des anderen Akteurs kein Checkpointidentifikator des
Kommunikationspartners enthalten ist:

[, } ¢ AM(cEH).

Diese Bedingung fiir die Moglichkeit eines Akteurs, einen Checkpoint zu erzwin-
gen, wird als Zwang-Bedingung bezeichnet.

Zunéchst werden die Félle betrachtet, in denen kein Checkpoint erzwungen
werden kann. Dabei bleiben zwei mogliche Fille zu unterscheiden: entweder ent-
hélt die aktuelle Abhédngigkeitsmenge keinen Checkpointidentifikator des Kom-
munikationspartners oder sie enthélt den jlingsten Checkpointidentifikator. Der
erste dieser beiden Fille kann nur entstehen, wenn seit dem jeweils letzten Check-
point beider Akteure keine direkte oder transitive Abhéngigkeit zwischen den
Akteuren entstanden ist. Unter diesen Umsténden sind die beiden letzten Check-
points der Akteure Teil eines konsistenten Schnitts, es muss kein Checkpoint er-
zwungen werden. Der zweite Fall kann nur entstehen, falls seit dem Speichern des
jiingsten Checkpoints des Kommunikationspartners bereits direkt oder transitiv
Informationen von ihm empfangen wurden.
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Die beschriebene Konstellation, in der ein Checkpoint bei einem anderen Ak-
teur erzwungen werden kann, wenn also die Zwang-Bedingung erfiillt ist, entsteht
nach folgendem Schema: Zwei Akteure kommunizieren direkt oder transitiv und
tauschen nach dem beschriebenen Verfahren (vgl. Abschnitt B22Z2) Checkpoin-
tidentifikatoren aus, um Abhéngigkeiten zu représentieren. Speichert nun einer
der beiden Akteure einen oder mehrere weitere Checkpoints, der andere jedoch
nicht, so ist die Zwang-Bedingung erfiillt: die Abhéngigkeitsmenge des Akteurs,
der keinen weiteren Checkpoint gespeichert hat, enthélt einen &lteren Checkpoin-
tidentifikator des anderen Akteurs.

Ausgehend von dieser Bedingung wird nun erklart, mit welcher Vorgehensweise
im Ubersetzer auf Basis der statischen Informationen eine geeignete Platzierung
gefunden werden kann, die den Overhead durch erzwungene Checkpoints beriick-
sichtigt. Das Verfahren tiberpriift, in welchen Abschnitten der Ereignisfolgen ge-
méf der Zwang-Bedingung Checkpoints erzwungen werden konnen und wie hoch
der entsprechende zusétzliche Overhead beim Kommunikationspartner maximal
sein kann. Dieser zusétzliche Overhead wird ebenfalls in der Bewertungsfunktion
erfasst.

ky ks ks ky
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P2 D3
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Abbildung 5.9.: Positionen fiir Potentielle Checkpoints eines Akteurs mit K-
Order-Aufrufen

Nach dem Greedy-Prinzip wird ausgehend von einem bereits gesetzten poten-
tiellen Checkpoint pc die folgende Entwicklung des Akteurs selbst sowie die der
direkten Kommunikationspartner betrachtet. In Abbildung B3 ist die prognos-
tizierte Ausfiilhrung eines Akteurs a,, und eines K-Akteurs aj; dargestellt. Wie
bereits erlautert, kann die Kommunikation {iber Operationen-orientiertes Rendez-
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vous abstrakt als Pfeil in beide Richtungen betrachtet werden. Der Berechnungs-
Fortschritt der Akteure ist nach rechts dargestellt, wobei die Instruktionen auf
eine abstrakte Zeiteinheit abgebildet werden. Das dunkel dargestellte abgerunde-
te Rechteck pc sei als letzter potentieller Checkpoint fiir Akteur a,, ausgewihlt
worden; nun betrachtet das Verfahren die weitere Entwicklung, um eine lokale
Entscheidung fiir den néchsten pc zu treffen.

Die erste interessante Position dafiir ist nach dem Idealintervall I;4., und ist
in der Abbildung mit p; bezeichnet. Das zugehorige Intervall (in diesem Fall das
Idealintervall) ist mit ¢; beschriftet. Im Beispiel sind weitere Positionen po, p3
und py jeweils direkt nach Kommunikationskanten eingezeichnet. Die erlduterte
Zwang-Bedingung, also eine Konstellation, in der ein Checkpoint bei einem an-
deren Akteur erzwungen werden kann, tritt in folgenden Féllen auf: Hat Akteur
am seit seiner letzten Kommunikation mit Akteur aj einen Checkpoint gesetzt,
so kann bei Akteur aj potentiell ein Checkpoint erzwungen werden, sobald a,,
und a; erneut miteinander kommunizieren.

In Abbildung erzeugen also die betrachteten Positionen p1, ps, ps und py
so eine Situation, da sie von zwei Kommunikationskanten eingeschlossen wer-
den. Das Intervall, das sich bei einem K-Akteur durch zwei aufeinander folgende
K-Order-Aufrufe des selben Akteurs ergibt und eine Position einschlieft, wie
beispielsweise Intervall kq fiir Position pq, wird folgend als umschlieffSendes Kom-
munikationsintervall bezeichnet. Existiert nur eine einzelne Kommunikationsbe-
ziehung, so existiert kein umschlieffendes Kommunikationsintervall.

Wird ein potentieller Checkpoint an einer der Positionen pi, pa, p3 oder py
erzeugt, so konnte dieser Checkpoint beim Systemablauf einen Checkpoint bei
Akteur aj, erzwingen. Ob dies tatséchlich der Fall ist, hingt von den freiwilligen
Checkpoints von aj sowie von den durch andere Akteure bei a; erzwungenen
Checkpoints ab. Die tatsachliche Reihenfolge der Kommunikation und damit die
eventuell erzwungenen Checkpoints lassen sich jedoch nicht statisch vorherbe-
stimmen. Fiir die Metrik ist also die Information, dass eventuell ein Checkpoint
erzwungen wird, ausschlaggebend fiir die Positionierung der freiwilligen Check-
points.

Interessant ist nun, welcher Overhead durch einen erzwungenen Checkpoint bei
Akteur aj durch einen freiwilligen Checkpoint von Akteur a,, bei den jeweiligen
Positionen p1, p2, p3 oder py verursacht wiirde. Dieser Schaden wird ausgedriickt
durch zusétzlichen Overhead, der sich durch ein ungiinstiges Checkpoint-Intervall
bei ay ergibt (vgl. Abschnitt BTA). Der zusatzliche Overhead lisst sich abschét-
zen, indem das kleinstmogliche Checkpoint-Intervall, das durch den erzwungenen
Checkpoint bei aj entstehen kann, als Basis verwendet wird. Der Overhead ist
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also eine worst-case-Abschétzung des erzeugten Overheads bei aj durch einen
erzwungenen Checkpoint.

Das kleinstmogliche Checkpoint-Intervall, das durch einen freiwilligen Check-
point von a,, an Position p; bei a; erzwungen werden kann, ist genau das um-
schliefende Kommunikationsintervall kq: Falls der K-Akteur aj seinen letzten
Checkpoint vor der zuvor stattfindenden Kommunikationskante gespeichert hat,
also vor dem Intervall k1, so ist das Intervall zum erzwungenen Checkpoint min-
destens k7. Speichert dagegen aj einen Checkpoint wiahrend des Intervalls k1, so
kann a,, durch einen Checkpoint an Position p; keinen Checkpoint erzwingen;
die Zwang-Bedingung ist nicht erfiillt.

Der Overhead O(ky) dieses minimalen Intervalls k7 wird berechnet (vgl. Ab-
schnitt BETA]). Das Intervall ky stellt die untere Schranke fiir ein durch einen
Checkpoint an Position p; erzwungenes Checkpoint-Intervall dar, der errechnete
Overhead O(k;) ist demnach die obere Schranke fiir den Overhead des erzwun-
genen Checkpoints. Der zusdtzliche Gesamt-Overhead durch diesen erzwungenen
Checkpoint — im Gegensatz zu einem freiwilligen Checkpoint bei ay, — ist demnach
die Differenz O(k1) — O(Ligear ), da der minimale Overhead fiir das Speichern eines
Checkpoints O(I;geqr) betragt. Dieser Checkpoint mit einschliefendem Kommu-
nikationsintervall k1 kann von Akteur a,, nicht erzwungen werden, falls die auf
Position p; folgende Kommunikationskante iibersprungen und erst bei py wie-
der ein pc vorbereitet wird. Allerdings wird dadurch das Checkpoint-Intervall bei
a., grofser, was ebenfalls zusétzlichen Overhead erzeugt. Dieser zusétzliche Over-
head lésst sich durch das Intervall ¢y zwischen dem letzten gesetzten pc und der
betrachteten Position ps als O(c2) berechnen.

Der Gesamt-Overhead einer Position ergibt sich demnach aus dem Overhead
durch erzwungene Checkpoints, die durch das einschlieffende Kommunikations-
intervall abgeschétzt werden, und dem Overhead des Intervalls des freiwilligen
Checkpoints selbst. Als zweiter additiver Bestandteil der Bewertungsfunktion
ergibt sich also die Differenz O(k;) — O(I;gear), falls ein einschliefendes Kommu-
nikationsintervall k, fiir die zu bewertende Position existiert. Dieser zuséatzliche
Bestandteil der Bewertung spiegelt den zusétzlichen Overhead wider, der bei
dieser Platzierung eines Checkpoints durch einen erzwungenen Checkpoint bei
einem anderen Akteur erzeugt wiirde. Fir jede sinnvolle Position, also fiir jedes
einschliefende Kommunikationsintervall, wird so der Gesamt-Overhead bestimmt
und dann die Position mit minimalem Overhead gewéhlt. Dort wird der néchste
pc gesetzt und iterativ das Verfahren wieder angewandst.
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5.2.5.5 Einbezug von Erzeugung und Terminierung

Neben kurzen Checkpoint-Intervallen nimmt auch die Anzahl vorhandener Check-
points im System Einfluss auf den Overhead, falls dadurch die Checkpoint-Inter-
valle unverdndert bleiben. Bei der Erzeugung eines Akteurs tritt genau dieser
Fall auf. Angenommen, Akteur a,, erzeugt einen Akteur a,, so stellt sich die
Frage, ob ein freiwilliger Checkpoint besser vor oder nach der Akteurerzeugung
zu speichern ist. Zunéchst ist das Checkpoint-Intervall ausschlaggebend fiir den
Overhead, allerdings miissen bei einer Akteurerzeugung zusétzliche Faktoren be-
riicksichtigt werden: Wird ein Checkpoint kurz vor der Erzeugung erstellt, so ist
ein Riicksetzpunkt im System geschaffen, der im Fehlerfall fiir beide Akteure ge-
nutzt werden kann, obwohl nur der Checkpoint eines Akteurs gespeichert wurde.
Wird dagegen erst nach Akteurerzeugung ein Checkpoint erzeugt, so miissen die
Zusténde beider Akteure, also zwei Checkpoints gespeichert werden.

In der Metrik wird also die Position vor einem Akteurerzeugungs-Ereignis der
Position danach vorgezogen. In der Positions-Bewertungsfunktion wird deshalb
ein Bonus in Hohe eines gesparten Checkpoints, also des Overheads beim Ideal-
intervall O([;geq) fiir eine Position gegeben, falls das ndchst folgende relevante
Ereignis eine Akteurerzeugung create ist. Ist ein einschliefsendes Kommunikati-
onsintervall so kurz, dass trotz des Bonus der Malus durch erzwungene Check-
points liberwiegt, so ist fiir die Optimierung des Gesamt-Overhead die Losung
mit Checkpoints bei beiden Akteuren nach der Erzeugung effizienter.

Anders ist die Situation beim Beenden eines Akteurs. Da die Terminierung ei-
nes Akteurs zeitlich beliebig vor dem join-Ereignis seines Erzeugers stattfinden
kann, ist eine Speicherung des Zustands noch vor der Terminierung immer zu be-
vorzugen, da bei einem Rollback dann kein Akteur wieder erzeugt und gestartet
werden muss, lediglich der terminale Zustand im Speicher muss wieder hergestellt
werden. Da allerdings nach einer Terminierung kein K-Order-Aufruf mehr statt-
finden kann, kann auch eine Position vor dem Ereignis term nie ein einschlieffendes
Kommunikationsintervall besitzen, es wird also in der Bewertungsfunktion kein
zusétzlicher Overhead aufsummiert. Deshalb reicht ein Bonus analog zur Akteu-
rerzeugung in Hohe von O(1;4eq;), um sicherzustellen, dass vor dem term-Ereignis
ein Checkpoint erstellt wird. Der terminierte Zustand jedes Akteurs wird also als
Checkpoint gespeichert. Bei der Entscheidung zur Laufzeit wird berticksichtigt,
dass diese Checkpoints nicht iibersprungen werden diirfen.
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5.2.5.6 Abbruchbedingung

Es werden in einem Schritt natiirlich nicht alle Positionen bis zur Terminierung
des Akteurs betrachtet, sondern nur solange gesucht, bis ein lokales Minimum
des abgeschitzten Overheads gefunden wurde. Die Abbruchbedingung fiir die
iterative Bewertung moglicher Positionen ergibt sich direkt aus der Berechnung:
sobald die Zunahme des Overheads durch das vergroferte Intervall ¢, des freiwil-
ligen Checkpoints den zusétzlichen Overhead des erzwungenen Checkpoints der
bisherigen besten Position iibersteigt, kann abgebrochen werden und die beste
Position wird zum potentiellen Checkpoint. Es muss lediglich tiberpriift werden,
ob auf die aktuelle Position ein create- oder term-Freignis folgt, da wie im letz-
ten Abschnitt beschrieben in diesen Féllen ein Bonus fiir die Position einfliefst.

5.2.5.7 Bewertungsfunktion

Wird dieses Verfahren nun auf die Kommunikation mit mehreren Akteuren er-
weitert, so ergibt sich aus den erkldrten Bestandteilen folgende Positions-Bewer-
tungsfunktion fpp, wobei Ap C A die Menge der K-Akteure im System sei und
analog zur Abbildung ¢, das Intervall zwischen dem letzten pc und der betrach-
teten Position p, sei, sowie k, fiir den jeweiligen K-Akteur das p, umschlieffende
Kommunikationsintervall sei, oder 0, falls mit diesem K-Akteur kein Kommuni-
kationsintervall besteht (vgl. [PP0T]):

fPB(px) = O(Cx) + Z Mforced(ak) — Bereate
Vai €Ay
O(kz) — O(Iz'deal) falls 0 < kx < Iz'deal

M ar) =
fOTCEd( 2 {O sonst

B {O(Iideal) falls create oder term folgt
create —

0 sonst

Die Bewertung einer Position p, setzt sich wie erklart aus drei Teilen zusam-
men. Zunéchst flieft der Overhead O(c,) des entstehenden Checkpoint-Intervalls
durch den freiwilligen Checkpoint selbst ein. Der zweite Bestandteil ist ein Ma-
lus Morced(ar) durch zusétzlichen Overhead erzwungener Checkpoints. Es kann
nur ein Checkpoint erzwungen werden, falls ein einschliefendes Kommunikati-
onsintervall besteht und es gibt nur zusédtzlichen Overhead durch den erzwun-
genen Checkpoint, falls das einschlieffende Kommunikationsintervall kleiner als
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das Idealintervall ist, demnach tritt der Fall mit der Bedingung 0 < k; < I;jeal
ein. Da auch der K-Akteur fiir einen Checkpoint mindestens den Overhead des
Idealintervalls aufwenden muss, ist der zusétzliche Overhead die Differenz aus
O(ky) — O(Ligear)- Fiir jeden K-Akteur, mit dem der Akteur der zu bewertenden

Position kommuniziert, wird dieser Malus aufsummiert: > Mfopcea(ar).
VapeAy

Die erarbeitete Positions-Bewertungsfunktion ist die Basis fiir die iterative Be-
wertung der sinnvollen, auf einen festgelegten potentiellen Checkpoint pc folgen-
den Positionen, um den néchsten pc vorzubereiten. Es miissen dabei nur bestimm-
te Positionen betrachtet und bewertet werden, da auf Grund der Berechnung nur
folgende Positionen mogliche Kandidaten fiir Overhead-Minima darstellen: Zu-
néichst die Position, die zum letzten pc das Idealintervall I;4.,; realisiert, da die
Overheadfunktion O(I) hier das einzige Minimum hat. Nach dieser Position jede
Position direkt nach einer Kommunikationskante, da hier unter Umstédnden ein
geringerer Malus auf Grund des ersparten Overheads eines nicht erzwungenen
Checkpoints mit kurzem Intervall einflieft.

Der Bonus Bgpeate fiir das Einsparen eines Checkpoints, der vor einem create
addiert wird, wird in dem gesamten einschliefenden Kommunikationsintervall ge-
geben, das heifst er bevorzugt ebenfalls entweder eine Position mit Idealintervall
oder eine Position direkt nach einer Kommunikation. Zuletzt ist noch die Position
direkt vor einem term-Ereignis interessant, hier wird der Bonus ebenfalls gege-
ben, allerdings nur als letzte Position vor der Terminierung, da die relevanten
Riickgabedaten des Akteurs berechnet sind und deshalb im Fall eines Rollbacks
hier die erneute Berechnung gespart werden kann.

Insgesamt iiberspringt die Positionierung auf Basis der Bewertungsfunktion
fpp genau die Abschnitte eines Akteurs, in denen er mehrfach mit einem K-
Akteur kommuniziert, bei dem er Checkpoints mit sehr kurzen Checkpoint-Inter-
vallen erzwingen kénnte und akzeptiert dafiir etwas lingere Checkpoint-Intervalle
bei dem Akteur selbst. Zudem werden Positionen vor einer Akteur-Erzeugung be-
vorzugt und sichergestellt, dass der terminale Zustand eines Akteurs als Check-
point gespeichert wird. Dies liegt daran, dass geméf dem MoDiS-Systemmodell
die Auflésung eines Akteurs nicht direkt auf seine Terminierung folgt.

5.2.5.8 Schleifen und bedingte Anweisungen

Zur Ubersetzungszeit werden somit fiir jeden Akteur des Systems iterativ giins-
tige Positionen fiir potentielle Checkpoints ermittelt. An den gewéhlten Posi-
tionen wird in den Anwendungscode des Akteurs ein Aufruf an das Laufzeit-
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Management des MoDiS-Projekts generiert. Allerdings ist im Ubersetzer zunéchst
nicht bekannt, welchen Pfad ein Akteur bei der Ausfiihrung einer bedingten An-
weisung nimmt und wie oft Schleifen durchlaufen werden. Zur Laufzeit wird fiir je-
den dieser Aufrufe anfangs gepriift, wie grofs das tatséchliche Checkpoint-Intervall
vom letzten Checkpoint zum aktuellen Aufruf wére. Ist dies grofser als eine fest-
gelegte Schranke, so wird wie geplant der Checkpoint gespeichert. Ist das Inter-
vall kleiner als die Schranke, so tiberspringt das Management diese Position, die
Funktion kehrt aus dem Laufzeit-Management zuriick, ohne einen Checkpoint zu
speichern. Die Schranke muss demnach entsprechend der Overheadfunktion O(I)
so gewdhlt sein, dass der Overhead des aktuell zu bewertenden Intervalls gro-
fer ist, als der Overhead eines Intervalls, das sich aus der Summe des aktuellen
Intervalls und dem Idealintervall ergibt.

Prinzipiell muss fiir alle moglichen Fille dafiir gesorgt werden, dass nach sinn-
vollen Intervallen ein Checkpoint gespeichert wird. Bei bedingten Anweisungen
werden deswegen beide Alternativen betrachtet und so behandelt, als ob sie sicher
gewdhlt wiirden, sodass bei beiden (allen) Alternativen ein potentieller Check-
point integriert wird, falls die Pfade lange genug sind. Nach der bedingten An-
weisung ist im Greedy-Verfahren zur Ubersetzungszeit nicht bekannt, welcher der
Pfade gewéhlt wird, wie weit also tatséchlich der letzte pc zuriickliegt, es wird
daher vom weniger weit zuriick liegenden die néchste Position bestimmt. Generell
hat diese Entscheidung aber wenig Auswirkung auf den Overhead, da lediglich
zu kurze Intervalle stark negative Overhead-Auswirkungen zeigen und diese bei
freiwilligen Checkpoints vom Laufzeit-Management verhindert werden.

Fiir Schleifen wird dieser Mechanismus ebenfalls eingesetzt: Ist zur Uberset-
zungszeit nicht bekannt, ob eine Schleife so oft durchlaufen wird, dass — auf
Grund des Idealintervalls — ein Checkpoint nach einigen Schleifendurchléufen ge-
speichert werden misste, so wird immer ein pc innerhalb des Schleifenkorpers ge-
setzt. Zur Laufzeit werden dann nicht bei jedem Schleifendurchlauf Checkpoints
gespeichert, sondern wie beschrieben die meisten Aufrufe iibersprungen und nur
nach einem sinnvollen tatséchlichen Intervall ein Checkpoint gespeichert. Der
Greedy-Algorithmus muss demnach bei der Ubersetzungszeit fiir jede Schleife,
deren Durchldufe nicht statisch vorhersagbar sind, sicherstellen, dass innerhalb
der Schleife ein pc gesetzt wird. Nach Verlassen der Schleife wird das Idealinter-
vall fiir den néchsten pc entsprechend vom pc innerhalb der Schleife, also vom
letzten Schleifendurchlauf angenommen. Der maximale Fehler ist hier, dass das
tatséchlich resultierende Intervall zwei mal so grofs ist wie das Idealintervall und
somit akzeptabel.

Die Funktion im Laufzeit-Management stellt sicher, dass der Zustand eines
einzelnen Akteurs als Checkpoint gespeichert wird. Geméfs der Prinzipien des
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MoDiS-Projekts soll das Checkpoint-Verfahren transparent fiir den Anwendungs-
programmierer sein, deshalb wurde ein Kernel-Level Checkpointing realisiert (vgl.
[KKOT], Kap. 6.2). Die Funktionalitit zum Speichern und Wiederherstellen des
Zustands eines Prozesses werden als Kern-Funktionen angeboten und vom Lauf-
zeit-Management aufgerufen. Details zur Implementierung des Kern-Moduls sind
in [PA07| ndher beschrieben.

5.3 Bewertung

Die Verbesserung des Overheads des kommunikationsinduzierten Checkpoint-
Rollback-Verfahrens durch die Vorbereitung der Positionierung freiwilliger Check-
points im Ubersetzer wurde durch Simulation des Verfahrens mit und ohne Vor-
bereitung evaluiert. Das simulierte Verfahren ohne zuvor stattfindende Positionie-
rung der Checkpoints basiert auf dem kommunikationsinduzierten Checkpoint-
Verfahren nach Briatico (vgl. [BCS84]), erweitert um die beschriebene Anpassung
an das dynamische Prozesssystem in MoDiS; das Verfahren wird in diesem Ab-
schnitt zur Unterscheidung dennoch als Briatico-CIC bezeichnet. In dem Verfah-
ren wird das Idealintervall berechnet und freiwillige Checkpoints in einem Pro-
zess genau dann gesetzt, wenn seit dem letzten (freiwilligen oder erzwungenen)
Checkpoint das Idealintervall an Berechnungsschritten abgelaufen ist.

Im Vergleich dazu wurden bei dem Verfahren mit der beschriebenen Analyse
des Kommunikationsverhaltens und der Bewertung der Positionierung der Check-
points gemélfs der Funktion fpp die Positionen fiir freiwillige Checkpoints vor
dem Start der Simulation bestimmt. Wahrend der Simulationslaufe wird dann
bei den vorbestimmten Positionen das tatséchlich resultierende Intervall ermit-
telt und, wie in Abschnitt beschrieben, entweder ein freiwilliger Checkpoint
gesetzt oder die Position iibersprungen. Dieses Verfahren wird in der Simulation
als MoDiS-CIC bezeichnet.

5.3.1 Simulator

Um moglichst praxisnahe Ergebnisse zu erzielen, wurden Beispiele von MoDiS-
Anwendungen in Form der protokollierten konsistenten Sichten (vgl. Abschnitt
und Anhang [Bl) als Eingabe fiir die Simulation genutzt. Die Kanten der
Graphen wurden mit abstrakten Berechnungseinheiten gewichtet, die die Aus-
fiihrungszeiten reprasentieren. Die Ausfithrung dieser Anwendungen wird simu-
liert, indem die entstandenen Graphen durchlaufen werden. An Prozesskanten
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wird in jedem abstrakten Berechnungsschritt geméf eingestellter Wahrscheinlich-
keit iiberpriift, ob ein Fehler stattgefunden hat. Im Fehlerfall wird die aktuellste
Recovery-Line ermittelt und die Simulation von dort fortgesetzt. Ist der letz-
te Knoten des Eingabegraphen abgearbeitet, so wird ermittelt welche abstrakte
Ausfiihrungszeit der Systemablauf in einem System, in dem jeder Akteur auf
einer eigenen Stelle ausgefiihrt wird, benotigt hétte.

Entscheidend fiir die Vergleichbarkeit der Ergebnisse ist, dass die Zufallswerte,
anhand derer mit der eingestellten Fehlerrate A verglichen wird, ob ein Fehler
aufgetreten ist, fiir beide Verfahren identisch ermittelt werden. Deshalb wird
fir jeden einzelnen Simulationslauf, in welchem die Ausfithrung des eingegebe-
nen Graphen fiir beide Verfahren einmal simuliert wird, ein random-Objekt mit
identischem seed generiert, sodass in den beiden Verfahren Briatico-CIC und
MoDiS-CIC die gleichen Zufallswerte erzeugt werden. Mit diesen wird die Fehler-
wahrscheinlichkeit verglichen und bei Unterschreitung ein Fehler gemeldet. Ferner
kann die einzelne Verteilung der Zufallswerte eines der Verfahren begiinstigen; um
dennoch aussagekraftige Ergebnisse zu erhalten werden fiir je eine Kombination
der Eingabewerte, also der Fehlerwahrscheinlichkeit A und den Checkpointkosten
¢, eine grofse Zahl dieser Simulationsldufe mit jeweils unterschiedlichen, ebenfalls
zuféllig generierten Werten fiir den seed des random-Objekts durchgefiihrt. An-
schliefsend werden die arithmetischen Mittelwerte der abstrakten Ausfiihrungs-
zeiten und gespeicherten Checkpoints berechnet.

Die FEreignisgraphen, die als Eingabe fiir den Simulator verwendet wurden,
lassen sich in zwei Klassen einteilen:

1. Geringe Kooperation: In diesen Beispielen findet keine oder nur wenig Kom-
munikation {iber das Operationen-orientierte Rendezvous statt. Die Kan-
tengewichte der Prozesskanten zwischen den Kommunikationsaufrufen sind
im Verhéltnis zu den Checkpointkosten ¢ hoch gewichtet.

2. Intensive Kooperation: In diesen Beispielen findet verhéltnisméfig viel Kom-
munikation tiber Operationen-orientiertes Rendezvous statt. Die Prozess-
kanten zwischen Kommunikations-Ereignissen sind im Verhiltnis zu den
Checkpointkosten ¢ mit wenig Rechenaufwand gewichtet.

Um bei fester Gewichtung eines Eingabegraphen aussagekriftige Ergebnisse
zu erhalten, wurden Simulationen mit verschiedenen Kombinationen aus Feh-
lerwahrscheinlichkeit A und Checkpointkosten ¢ durchgefiihrt. Diese beiden Pa-
rameter legen das Idealintervall fest, von dem wiederum die Positionierung der
freiwilligen Checkpoints beider Verfahren abhéngt. Somit wird ausgeschlossen,
dass Beispielgraphen fiir bestimmte Werte des Idealintervalls eines der beiden
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Verfahren bevorzugen, und dadurch das Ergebnis der Simulationen zu stark vom
einzelnen Beispiel abhéngt.

5.3.2 FErgebnisse

In Abbildung BT sind die durchschnittlichen Laufzeiten eines Beispiels der Klas-
se mit intensiver Kooperation dargestellt. Fiir 50 verschiedene Kombinationen aus
Fehlerwahrscheinlichkeit A und Checkpointkosten ¢ sind die durchschnittlichen
Laufzeiten der Verfahren Briatico-CIC und MoDiS-CIC dargestellt. Jeder einge-
tragene Werte entspricht dem Durchschnittswert von 1000 Simulationsldufen pro
Verfahren fiir eine Kombination aus A und ¢. Von links nach rechts wird nach
jeweils 10 Werten die Fehlerrate A reduziert; innerhalb der 10 Werte wird der kon-
stante Wert von A\ mit den 10 unterschiedlichen Checkpointkosten ¢ kombiniert.
Fiir beide Verfahren gilt, dass die Laufzeit abnimmt, je geringer die Fehlerrate ist,
da weniger Rollbacks durchgefiihrt werden miissen. Zudem ist erkennbar, dass fiir
einen gegebenen Wert \ abhéngig von ¢ die Laufzeit stark schwankt. Dies liegt
daran, dass das Idealintervall von der Kombination dieser Werte abhéangt und das
Idealintervall wiederum fiir die Kommunikations-Strukturen des Beispiels giins-
tig oder ungiinstig ausfallen kann, also zum erzwingen vieler Checkpoints fithren
kann oder nicht. Deutlich erkennbar ist, dass sich fiir bestimmte Kombinationen
aus A und c die Laufzeit des Verfahrens Briatico-CIC vervielfacht, wohingegen
die Laufzeit des Verfahrens MoDiS-CIC zwar schwankt, allerdings bei Weitem
nicht die hohen Laufzeit von Briatico-CIC annimmt.

Dieses Verhalten lédsst sich durch die Anzahl gespeicherter Checkpoints er-
klaren. In Abbildung BT sind die durchschnittlichen Anzahlen gespeicherter
Checkpoints der beiden Verfahren dieser Simulationen dargestellt. Offensichtlich
korrelieren die Laufzeitwerte mit den Mengen gespeicherter Checkpoints. Dies
bestétigt die eingangs in diesem Kapitel erklarte Kritik an kommunikationsin-
duzierten Checkpoint-Verfahren: In Systemen mit viel Kommunikation steigt die
Zahl an erzwungenen Checkpoints extrem an und fiithrt zu exponentiellem Anstieg
des Overheads durch sehr kurze Checkpoint-Intervalle. Offensichtlich bleibt die
Anzahl erzwungener Checkpoints fiir das Verfahren MoDiS-CIC durch die Ana-
lyse des Kommunikationsverhaltens gering, sodass die ungilinstigen Checkpoint-
Intervalle vermieden werden. Die Laufzeiten schwanken deshalb nur moderat.

Beispiele der Klasse geringe Kooperation zeigen ein génzlich anderes Verhalten.
In Abbildung sind analog die durchschnittlichen Laufzeitwerte eines Ereig-
nisgraphen dargestellt. Es ist zu beachten, dass die Laufzeiten dieses Diagramms
auf Grund der unterschiedlichen Skala nicht mit dem Beispiel der Klasse intensi-

141



5. Speicherung konsistenter Schnitte

900000

800000

700000

600000

500000

400000

300000

200000

100000 I I I .
0 l MMLLLM—;—;AML&W

M Briatico-CIC B MoDiS-CIC

Abbildung 5.10.: Durchschnittliche Laufzeit eines Beispiels mit intensiver Koope-
ration
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Abbildung 5.11.: Durchschnittliche Anzahl gespeicherter Checkpoints des Bei-
spiels mit intensiver Kooperation
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ve Kooperation vergleichbar sind. Beide Verfahren schwanken in ihren Laufzeiten
je nach Kombination von A und c. Allerdings treten die Extremwerte nicht auf,
da auf Grund der seltenen Kommunikation nur wenige Checkpoints erzwungen
werden. Das Diagramm der durchschnittlich gespeicherten Checkpoints dieser
Simulation ist in Abbildung dargestellt. Offensichtlich ist fiir diese Klasse
von Beispielen das Verfahren MoDiS-CIC etwas schlechter als Briatico-CIC, da
durch die Positionierung freiwilliger Checkpoints vor Systemablauf teilweise 14n-
gere Intervalle gewahlt werden, obwohl zur Laufzeit hdufig an diesen Stellen gar
keine Checkpoints erzwungen werden; diese Eigenschaft liegt an der lokalen Sicht
des Algorithmus zur Positionierung auf einen begrenzten Systemausschnitt. Der
Unterschied der beiden Verfahren ist in der Klasse geringe Kooperation jedoch
wesentlich geringer, als in der Klasse mit intensiver Kooperation.
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Abbildung 5.12.: Durchschnittliche Laufzeit eines Beispiels mit geringer Koope-
ration

Insgesamt bestétigt die Simulation, dass das in diesem Kapitel vorgestellte
kommunikationsinduzierte Checkpoint-Verfahren auf Grund der Positionierung
der freiwilligen Checkpoints im Ubersetzer, den zu hohen Overhead in Syste-
men oder Systemteilen mit intensiver Kommunikation umgeht. Somit kann der
Gesamt-Overhead des kommunikationsinduzierten Checkpoint-Verfahrens verbes-
sert werden, denn der eingesparte Overhead fiir Systeme mit intensiver Kommuni-
kation iibersteigt bei weitem den zusétzlichen Overhead in Systemen mit geringer
Kommunikation.
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Abbildung 5.13.: Durchschnittliche Anzahl gespeicherter Checkpoints des Bei-
spiels mit geringer Kooperation

Fiir eine absolute Abschéitzung des Overheads der Verfahren miissten beide
Verfahren tatséchlich im Management des Experimentalsystems integriert wer-
den. Beispielsweise haben tatsidchliche Berechnungs- und Kommunikationszeiten,
Stellenzuweisung, sowie Scheduling usw. zusétzlichen Einfluss auf die Ausfiih-
rung des Systems und damit auf die Auswirkungen gespeicherter Checkpoints
auf die Systemperformanz. Diese Komplexitdt wurde in der Simulation nicht
berticksichtigt, da von einem Prozessor pro Akteur und dquivalenten Kosten fiir
Kommunikation, Speichern von Checkpoints und Rechenlast ausgegangen wurde.
Dennoch zeigt die Simulation, dass der relative Unterschied der Verfahren in der
Klasse mit intensiver Kooperation hoch genug ist, dass insgesamt der Overhead
des Checkpoint-Verfahrens durch die Positionierung im Ubersetzer entscheidend
verbessert werden kann.

5.4 Verwandte Arbeiten

Am Anfang dieses Kapitels wurden bereits alternative Ansétze zu kommunikati-
onsinduziertem Checkpointing vorgestellt. Dem Autor ist kein weiteres Verfahren
bekannt, das einen vergleichbaren Ansatz zur Platzierung freiwilliger Checkpoints
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mit Hilfe von Ubersetzer-Informationen iiber die Kommunikationsbeziehungen
verfolgt.

Einige Forschungsarbeiten versuchen allerdings, andere Informationen im Uber-
setzer zur Optimierung von Checkpoint-Verfahren zu nutzen. Es wird versucht,
den Aufwand des Speicherns eines einzelnen Checkpoints zu verringern, indem
die zu speichernden Daten reduziert werden. Somit soll die Gesamtperformanz
erhoht werden, da das Speichern eines einzelnen Checkpoints eines Prozesses
weniger Overhead verursacht. Grundsétzlich sind diese Verfahren mit dem hier
vorgestellten Ansatz kombinierbar. Die Verfahren verfolgen im wesentlichen zwei
Techniken, um den zu speichernden Zustand eines Prozesses gering zu halten. Ers-
tens werden die Datenzugriffe der Prozesse im Verlauf untersucht, sodass Daten,
auf die nicht mehr zugegriffen wird oder die unverdnderlich sind, nicht mitge-
speichert werden. Zweitens werden inkrementelle Checkpoints erzeugt, d.h. nur
jeweils die Verdnderungen des Gesamtzustands zum letzten Checkpoint werden

gesichert (vgl. [EAW.I02] und [KKOT).

5.5 Zusammenfassung

In diesem Kapitel wurde ein kommunikationsinduziertes Checkpoint-Verfahren
fiir MoDiS beschrieben. Das allgemeine Verfahren nach Briatico wurde an das Sy-
stemmodell des MoDiS-Projekts mit dynamischer Prozesserzeugung und Opera-
tionen-orientiertem Rendezvous angepasst und das zugehorige Protokoll erklart.
Die Performanz von kommunikationsinduziertem Checkpointing héngt von den
sich ergebenden Checkpoint-Intervallen ab. Sind diese auf Grund von erzwunge-
nen Checkpoints sehr kurz, so kann der Overhead des Verfahrens beliebig hoch
werden.

Durch die Analyse des Kommunikationsverhaltens der Anwendung im Uber-
setzer konnen die freiwilligen Checkpoints so positioniert werden, dass weniger
Checkpoints erzwungen und speziell Checkpoints mit sehr kurzen Intervallen ver-
mieden werden. Eine Bewertungsfunktion vergleicht den Overhead sinnvoller Po-
sitionen, indem einerseits der Overhead des entstehenden Checkpoint-Intervalls
und andererseits der Overhead durch moglicherweise erzwungene Checkpoints in
Betracht gezogen wird. In einem Greedy-Verfahren wird jeweils die Position mit
giinstigstem Overhead gewéhlt und der Code zur Erstellung eines Checkpoints
in den Akteur-Code eingefiigt.

Zur Laufzeit werden die tatséchlich entstehenden Intervalle iiberpriift und gege-
benenfalls ibersprungen. Der Gesamt-Overhead von kommunikationsinduziertem
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Checkpointing kann so entscheidend verringert werden. Die Simulation der beiden
Verfahren zeigt, dass fiir Anwendungen mit geringer Kooperation der Gesamt-
Overhead durch die Positionierung etwas schlechter ausfillt. Bei Anwendungen
mit intensiver Kooperation vervielfacht sich allerdings der Overhead des Ver-
fahrens ohne Positionierung, wohingegen mit Positionierung nur ein moderater
Anstieg des Gesamt-Overheads zu verzeichnen ist.

Das beschriebene Checkpoint-Verfahren stellt demnach ein effizientes Verfah-
ren zur Riickwértsbehebung in MoDiS dar. Erkennt das Management mit Hilfe
der Verfahren aus Kapitel Hl einen Fehlerzustand, so kann automatisiert das Sys-
tem in einen zuvor gespeicherten, konsistenten Zustand zuriick gesetzt und die
Ausfithrung ab diesem fortgesetzt werden. Transiente Fehler konnen somit bereits
toleriert werden. Permanente Fehler, insbesondere Softwarefehler wiirden dann
aber mit hoher Wahrscheinlichkeit erneut auftreten. Im folgenden Kapitel wird
das Konzept der automatisierten Diversitat erarbeitet, das generell auf Riick-
wartsbehebung — wie beispielsweise dem hier vorgestellten Verfahren — basiert,
aber durch Variation der Management-Entscheidungen eine gednderte Ausfiih-
rung ermoglicht.
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Kapitel

Automatisierte Diversitat aut
Management-Ebene

Inhalt

In diesem Kapitel wird ein Konzept zur Fehlertoleranz erarbeitet, das auf au-
tomatisierter Diversitdt im Management basiert. Zundchst wird der Ansatz mo-
tiviert und die Kernidee vorgestellt. Anschliefsend wird iterativ erarbeitet, auf
welcher Basis die Konkretisierungsentscheidungen variiert werden kénnen, und
die Entscheidungsfindung anhand des MoDiS-Projekts veranschaulicht.

6.1 Kernidee

Folgend werden einige Ansétze und Probleme der Softwareentwicklung in Bezug
auf die Zuverlissigkeit und Qualitéit der entwickelten Systeme aufgegriffen, die
zu dem Ansatz der Diversitit auf Management-Ebene fiihren und die zentralen
Aspekte beschreiben.
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6.1.1 Probleme der Softwareentwicklung

Die Entwicklung fehlerfreier Software stellt seit den Anfangen der Informatik eine
Herausforderung dar. Verschiedenste Methoden, Werkzeuge, formale Verfahren,
Konstruktionsprinzipien und Modelle werden eingesetzt, damit die entwickelte
Software den gestellten Qualitédtsanforderungen geniigt. Diese Methoden fangen
bei Schnittstellenbeschreibungen und formalen Spezifikationen, wie beispielsweise
dem in Abschnitt vorgestellte Vertragsmodell an und reichen bis zu Werkzeu-
gen fiir Model-Checking, Test-Verfahren, Verifikation, dem Einsatz von statischen
Analyse-Werkzeugen sowie Verfahren zur Erkennung und Toleranz von Fehlernﬂ
zur Laufzeit. Die Verfahren und Methoden sollen dazu beitragen, zuverlissige
Software zu entwickeln.

Die Praxis zeigt, dass trotz der verschiedenen Ansétze und Methoden Software,
abgesehen von sehr kleinen, einfachen Programmen, in der Regel fehlerbehaftet
bleibt. Speziell gelingt es nicht, alle Fehlerursachen aus der Software zu entfernen
bzw. Software so zu entwickeln, dass keine Fehler enthalten sind. Einerseits sind
die Griinde hierfiir in der steigenden Komplexitit der Software zu finden. Dies
gilt insbesondere fiir vernetzte, nebenléufige Systeme, da in diesen die Abhéngig-
keiten der Software zum Teil nicht mehr addquat zu erfassen sind. Andererseits
sind héufig wirtschaftliche Gesichtspunkte in der Praxis ein Hindernis, da die
genannten Ansitze und Methoden aufwéndig in Zeit und Kosten sind und somit
nur bis zu einem gewissen Grad der erreichten Software-Qualitdt rentabel blei-
ben. Die grundséatzliche Ursache fiir das Vorhandensein von Fehlern in Software
liegt an der menschlichen Schwéche, Fehler bei der Programmierung zu machen,
und kann nicht prinzipiell ausgeschlossen werden.

Qualitétssicherungs-Mafsnahmen der Softwareentwicklung erméglichen in ers-
ter Linie, so genannte Bohrbugs aufzudecken und zu beheben. Als Bohrbugs wer-
den Softwarefehler bezeichnet, die bei gleicher Eingabe deterministisch bei jedem
Programm- oder Programmteil-Ablauf auftreten. Das Auftreten des Fehlerzu-
stands wird also immer oder zumindest mit sehr hoher Wahrscheinlichkeit von
der entsprechenden Fehlerursache hervorgerufen.

Zusatzlich konnen in nebenldufiger Software Fehlerursachen existieren, die le-
diglich in ganz bestimmten, unter Umstédnden seltenen Programmabléufen oder
Systemzustdnden zum Fehlerzustand fiihren bzw. ein solcher zu beobachten ist.
Klassische Beispiele solcher Fehler sind Race Conditions, also Fehler, deren Auf-

'In diesem Kapitel wird nur an notwendigen Stellen die Unterscheidung zwischen Fehlerur-
sache und Fehlerzustand gemacht (vgl. Abschnitt Bl), ansonsten vereinfachend von Fehler
gesprochen.
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treten vom zeitlichen Ablauf der Ausfithrung nebenlaufiger Prozesse abhéngig ist.
Ein weiteres Beispiel sind Fehler, die abhéingig von der Umgebung eines Systems
auftreten, beispielsweise von der Anzahl empfangener Nachrichten oder &hnlichen
nicht deterministischen Ereignissen. Ferner zahlen Fehler zu dieser Kategorie, die
von transienten Ausfillen oder Beeinflussungen der Hardware verursacht werden.
Ein Teil dieser Fehler wird in der Literatur als Heisenbugs bezeichnet. Heisen-
bugs sind Fehlerursachen, deren Fehlerzustdnde nicht mehr auftreten, sobald man
sie betrachtet bzw. versucht zu beobachten oder zu reproduzieren (vgl. [GraS6]).
Heisenbugs sind deshalb besonders schwer zu entdecken und zu entfernen. Ein
Grofsteil der genannten Fehler fallt in die Klasse konkretisierungsabhdingiger Feh-
ler:

Definition 6.1 (Konkretisierungsabhéngige Fehler)

Als konkretisierungsabhéngige Fehler werden Fehlerursachen bezeichnet, bei de-
nen das Auftreten des Fehlerzustandes von der Summe der Entscheidungen ab-
héngig ist, die bei der Konkretisierung der Systemspezifikation vom Management
getroffen werden.

Wie in Kapitel Bl beschrieben, besteht die Konkretisierung der Spezifikation
durch das Management aus allen Entscheidungen, die zu treffen sind, um das
System auf der gegebenen Hardwarekonfiguration geeignet auszufiihren. Dies
beinhaltet die Ubersetzung des Quellcodes, die Verwaltung der Betriebsmittel
und die Steuerung der Ausfithrung. Informell kénnen konkretisierungsabhéngi-
ge Fehler als diejenigen Fehlerursachen bezeichnet werden, deren Fehlerzustéan-
de bei gleicher Eingabe bei manchen Systemablaufen auftreten, bei anderen
nicht. Dies ist wiederum im Nichtdeterminismus der Gesamtausfiihrung eines
nebenlaufigen Systems begriindet, d.h. selbst bei deterministischen Management-
Entscheidungen sind Details des Ausfiihrungsablaufs, wie beispielsweise zeitliche
Ablaufe, nicht fest bestimmt.

Sind Softwarefehler nicht konkretisierungsabhéngig, so fithrt fiir eine bestimm-
te Eingabe entweder jede oder keine Kombination aus Managemententscheidun-
gen zum Fehlerzustand. Offensichtlich ist die Existenz nicht konkretisierungsab-
héngiger Fehler somit leicht zu erkennen und durch {ibliche Qualitdtssicherungs-
Mafnahmen der Softwareentwicklung zu vermeiden. Im folgenden Abschnitt wer-
den einige Verfahren zur Qualitétssicherung in der Softwareentwicklung in Hin-
blick auf ihre Leistung, Fehlerursachen in der Software zu vermeiden, kurz be-
leuchtet.
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6.1.1.1 Qualitatssicherungs-Maftnahmen

Testverfahren. Testverfahren zéhlen zu den in der Praxis etabliertesten Metho-
den der Qualitétssicherung. Einerseits werden einzelne Funktionen oder Module,
also Teile der gesamten Software auf ihre Funktionalitdt gepriift, andererseits
wird das Gesamtsystem mit Standardeingaben auf die korrekte Verarbeitung ge-
testet. Im Detail lassen sich Testverfahren nach zwei Dimensionen kategorisieren:
die Granularitit des Testobjekts und die Methode zur Erzeugung des Testfalls,
also der Eingabe (vgl. [Wag00]). Heutzutage nimmt die Testphase in der Softwa-
reentwicklung einen betréchtlichen Teil der Zeit und Kosten der Gesamtentwick-
lung in Anspruch. Nach [Gra86)] konnen mit Testverfahren in erster Linie die als
Bohrbugs bezeichneten Fehler entdeckt werden. Da das Auftreten von konkreti-
sierungsabhéngigen Fehlern bzw. deren Fehlerzustdnden nicht deterministisch ist,
bleiben diese mit einer gewissen Wahrscheinlichkeit von den Tests unentdeckt.

Laut einer fiinfjahrigen Praxisstudie waren beispielsweise auch nach exzessiven
Tests noch verschiedenste konkretisierungsabhéngige Fehler im MVS Operating
System von IBM zu finden (vgl. [SCAT]). Die begrenzte Beobachtbarkeit (vgl. Ab-
schnitt B und Kontrollierbarkeit verteilter, vernetzter Systeme erschwert fiir
diese Softwareklasse zusédtzlich das Auffinden von Fehlern durch Testverfahren
(vel. [Hol02)). Grundsétzlich ist der Nutzen von Testverfahren fiir die Konstruk-
tion fehlerfreier Software eingeschriankt, wie E. W. Dijkstra treffend formulierte:
,Testen kann bestenfalls die Anwesenheit von Fehlern, aber niemals ihre Abwe-
senheit in Programmen zeigen*. Grundsétzlich werden durch Testverfahren Feh-
lerzustdnde aufgedeckt, der entscheidende Riickschluss auf die Fehlerursachen
bleibt dem Programmierer iiberlassen und ist keine triviale Aufgabe. In man-
chen Fillen kann aus diesen Griinden trotz entdeckter Fehlerzustdnde die wahre
Fehlerursache nicht gefunden und damit nicht behoben werden.

Model-Checking. Model-Checking-Verfahren bieten eine Moglichkeit, automa-
tisiert zu Uberpriifen, ob bestimmte Systemzustédnde auftreten konnen. Auch beim
Model-Checking werden eigentlich Fehlerzustéande gesucht, der Riickschluss zu de-
ren Fehlerursache obliegt wiederum dem Programmierer. Um einen Fehlerzustand
mit diesen Verfahren aufzudecken, ist zunéchst eine Spezifikation des fehlerhaf-
ten Zustands als Eingabe notwendig. Analog zur Programmierung der Software
selbst ist hier wiederum der Mensch als Fehlerquelle eines der Hindernisse, die
Software von allen Fehlern zu befreien. Finerseits ist es quasi unmoglich, jeden
moglichen Fehlerzustand vorherzusehen, um die Moglichkeit seines Auftretens
priifen zu kénnen, andererseits kénnen bei der Spezifikation eines vorhergesehe-
nen Fehlerzustands wiederum Fehler gemacht werden. Durch die Quantifizierung
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der Systemzustinde konnen allerdings mittels Model-Checking-Verfahren auch
konkretisierungsabhéngige Fehler, wie beispielsweise Race Conditions identifiziert
werden, da tiberpriifbar ist, ob ein bestimmter Zustand im System generell auftre-
ten kann oder nicht. Model-Checking-Verfahren haben somit das Potential, auch
Fehlerzustéande, die auf Grund der Abhéngigkeiten und Interaktionen nebenldu-
figer Prozesse nur sehr selten tatséchlich auftreten, zu entdecken, da die Erreich-
barkeit gepriift wird. Der praktische Einsatz ist einerseits durch die Spezifikation
dieser Zustiande durch den Mensch begrenzt, andererseits ist ein grundsatzliches
Problem von Model-Checking-Verfahren deren hoher Rechenaufwand durch zu
grofse Zustandsrdume komplexer Software.

Statische Analyse. Statische Analyse-Werkzeuge priifen die Software bzgl. der
Existenz bestimmter Code-Fragmente, die haufig Fehlerursachen enthalten oder
als fehlerkritisch eingestuft werden. Der praktische Einsatz ist jedoch begrenzt,
da einerseits nur bestimmte Fehlerarten aufgedeckt werden kénnen und ande-
rerseits meist sehr viele ,false positives®, also potentielle Fehler, die eigentlich
keine sind, identifiziert werden. Der Aufwand der Inspektion aller gefundenen
moglichen Fehler durch den Programmierer ist in der Regel im Vergleich zum
Nutzen sehr hoch. Zwar werden insgesamt auch viele Fehler von diesen Analyse-
Werkzeugen entdeckt, meist sind dies jedoch Fehler, die als harmlos oder leicht
zu finden einzustufen sind. Fehler mit schwerwiegenden Auswirkungen, wie z.B.
ein Systemabsturz, bestehen héufig aus komplexen Abhéngigkeiten und kénnen
selten von diesen Werkzeugen entdeckt werden. Die Wahrscheinlichkeit, konkreti-
sierungsabhéngige Fehler mit diesen Werkzeugen zu entdecken, bleibt vergleichs-
weise gering. Insgesamt ist die Kombination mit Testverfahren vielversprechend
fiir die Identifikation von Bohrbugs, die Testverfahren fiir sich sind im Kosten-
Nutzen-Verhéltnis jedoch giinstiger (vgl. [Wag00]).

Verifikation. Verifikation ist der mathematische Beweis der Korrektheit von
Software. Die Korrektheit bedeutet allerdings lediglich die Ubereinstimmung mit
einer gegebenen Spezifikation. Die Verifikation stellt das einzige Mittel dar, das —
zumindest in der Theorie — die Abwesenheit jeglicher Fehlerursachen einer Soft-
ware sicherstellen kann. In der Praxis scheitert der Ansatz der Verifikation al-
lerdings meist an drei Problemen: erstens kann der Beweis selbst fehlerhaft sein,
was zu einer falschen Annahme der Fehlerfreiheit fithren kann. Zweitens wird
nicht bewiesen, dass die Implementierung fehlerfrei ist, sondern lediglich, dass
sie der Spezifikation entspricht. Ist die Spezifikation fehlerhaft, so wird wiederum
falschlicherweise angenommen, die Software sei fehlerfrei. Drittens ist der Kor-
rektheitsbeweis auf Grund der hohen Komplexitét nur fiir sehr kleine Programme
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in akzeptabler Zeit berechenbar und kann somit fiir grofsere Softwareprojekte in
der Praxis nicht eingesetzt werden: ,Constructing such formal proofs is currently
the subject of much active research; however,the state of the art at the present
time is rather primitive, and formal program proving is applicable only to small
pieces of software. As a result, it is a reasonable assumption that any large piece
of software that is currently in use contains defects* (in [KKQO7)|, S. 147). Manche
Autoren stellen die Beweisbarkeit interaktiver Programme sogar generell in Frage

(vel. [WegdT]).

Qualitéatssicherung generell. FEin allgemeines Problem der Qualititssicherung
des Softwareentwicklungsprozesses ist die Tatsache, dass bei der Behebung ei-
nes erkannten Fehlers sehr haufig neue Fehler in die Software integriert wer-
den, die auf Grund des zeitlichen Ablaufs so einen Teil der Qualitdtssicherungs-
Mafsnahmen umgehen konnten und unerkannt bleiben (vgl. [PP05], [SCY]).

Insgesamt zeigt sich, dass Qualitétssicherungs-Mafknahmen die Anzahl verblei-
bender Fehler im praktischen Finsatz zwar stark reduzieren koénnen, jedoch in
komplexer Software, wie in verteilten, nebenldufigen Systemen mit heutigen Me-
thoden immer Fehler zuriickbleiben werden. Die Natur dieser Fehler entspricht —
nicht ausschlieflich, aber sehr hdufig — den in dieser Arbeit als konkretisierungs-
abhéngig bezeichneten, da diese auf Grund ihres seltenen, nichtdeterministischen
Auftretens besonders schwer mit den eingesetzten Verfahren und Werkzeugen zu
identifizieren sind.

Ein weiterer Ansatz zur Verbesserung der Zuverlassigkeit von Software und
Hardware ist die Fehlertoleranz. Ziel der Fehlertoleranz ist zu gewéhrleisten, dass
ein System trotz eines aufgetretenen Fehlerzustands korrekt weiterarbeiten kann,
ohne ein Versagen auszulosen. Fehlerursachen sollen also nicht vermieden, son-
dern deren Fehlerzustdnde toleriert werden. In Kapitel Bl wurde erklart, dass
die Toleranz von Fehlern nur durch Redundanz zu erreichen ist. Ferner wurde
erlautert, dass die Toleranz nicht genauer spezifizierter Softwarefehler, wie un-
ter anderem den hier beschriebenen konkretisierungsabhéngigen Fehlern, mittels
Diversitét realisierbar ist. Auf die Diversitit wird im Folgenden nochmals einge-
gangen, um den Ansatz des vorgestellten Konzepts zu motivieren.

6.1.2 Diversitat

Der englische Mathematiker Charles Babbage schlug bereits im 19. Jahrhundert
vor, Redundanz und Diversitat zur Qualititssicherung zu nutzen. Als er davon
sprach, man miisse mehrere Computer benutzen, um die selbe Berechnung durch-
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zufiithren, und die Ergebnisse vergleichen, waren mit Computern noch Menschen
gemeint: ,,The most certain and effectual check upon errors which arise in the
process of computation, is to cause the same computations to be made by sepe-
rate and independent computers; and this check is rendered still more decisive if
they make their computations by different methods* (in [Lar61]).

Diversitidre Programmierung verfolgt exakt die Idee von Charles Babbage:
Mehrere, verschiedene, funktional identische Versionen der Software sollen er-
stellt werden, die redundant das Ergebnis berechnen. N-Version Programming
nutzt dabei strukturelle Redundanz, also parallele Ausfiithrung der Versionen,
Recovery Blocks dagegen zeitliche Redundanz, also erneute Berechnung mit einer
anderen Version der Software (vgl. Abschnitt B33).

6.1.2.1 Diskussion diversitiarer Programmierung

Der Nutzen diversitarer Programmierung basiert auf der Annahme, dass die ver-
schiedenen Versionen unterschiedliche, unabhéngige Fehler enthalten. Diese An-
nahme wurde gestiitzt durch die Vorgehensweise, unabhéngige und raumlich ge-
trennte Programmierteams mit der Aufgabe der Implementierung zu betrauen
und Informationsaustausch zwischen diesen Teams zu unterbinden.

Tatséchlich wurde aber in Studien festgestellt, dass gehauft die selben Fehler
oder Fehler identischen Ursprungs gemacht werden, selbst wenn die Program-
mierer unterschiedlich ausgebildet sind und verschiedene Programmiersprachen
benutzen. Es scheint typische logische Fehler und typische Leichtsinnsfehler zu
geben, die von verschiedensten Programmierern gemacht werden. Koren und Kris-
hna fassen einige der Griinde fiir die Abhéngigkeit der Fehler zusammen (nach

[KK(O7)|, Kap. 5.3.2):

e Fehler, die bereits in der Spezifikation der zu entwickelnden Software ent-
halten sind, propagieren sich in alle Versionen.

e Besonders hohe Komplexitiat bzw. Schwierigkeit des Problems fiir bestimm-
te Eingaben konnen fiir viele Programmierer eine héhere Fehlerquote be-
deuten.

e Standard-Algorithmen bzw. Bibliotheken, die das Problem nicht fiir den ge-

samten Eingabe-Wertebereich 16sen, kénnen von mehreren Programmierern
verwendet werden.
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e Kulturelle Faktoren und Erziehung kénnen typische, identische Denkmuster
und Problemlosungsstrategien und damit auch identische Fehlerquellen bei
Programmierern hervorrufen.

e Die Verwendung gleicher Soft- und Hardwareplattformen kénnen ebenfalls
dort die selben Fehler hervorrufen, wenn auch in diesem Fall Fehler der
Plattform, nicht der Anwendung.

In einer Studie wurde dariiber hinaus festgestellt, dass die meisten abhéngigen
Fehler sich nicht durch Anderungen der Werkzeuge oder des Softwareentwick-
lungsprozesses verhindern lassen: ,In most cases, the failures resulted from fun-
damental flaws in the algorithms that the programmers designed. Thus we do not
expect that changing development tools or methods, or any other simple techni-
que, would reduce significantly the incidence of correlated failures in N-Version

software. ([BKTI0] S. 245).

Die Studie basiert auf einer Softwarespezifikation aus der Praxis, die an zwei
Universitiaten an insgesamt 27 Programmierer unterschiedlichster Ausbildung,
darunter Doktoranden und Studenten, zur Implementierung gegeben wurde. Die
27 Versionen der Software wurden anschliefsend auf Fehler untersucht und ver-
glichen. Es zeigte sich, dass etwa die Halfte aller gefundenen Fehler in zwei oder
mehr Versionen auftraten (vgl. [KL86]). Zudem war festzustellen, dass einige
dieser Fehler anwendungsbezogene Denkfehler waren, also nicht einmal abhén-
gig vom gewéhlten Algorithmus. In dem konkreten Beispiel der Studie handelte
es sich um iibersehene Félle beim Vergleich von Winkeln oder den Sinus- und
Cosinus-Funktionen dieser Winkel. Auch von der NASA geleitete Studien an ame-
rikanischen Universitédten fiihrten zu vergleichbaren Ergebnissen (vgl. [KKQOT], S.
169).

Die Abhéngigkeit der Fehler in den verschiedenen Software-Versionen reduziert
den theoretischen Gewinn an Zuverlissigkeit der diversitdren Programmierung
drastisch. Zudem ist diversitdre Programmierung in starker Kritik wegen zu ho-
her Kosten. Die Kosten der Entwicklung einer Software steigen fiir jede weitere
Version um nahezu 100 Prozent, da lediglich die Teile der Softwareentwicklung,
die zur Spezifikation fiihren, fiir die Implementierung einer weiteren Version wie-
derverwendet werden kénnen. In der Praxis scheint aus diesen Griinden die diver-
sitdre Programmierung unrentabel, da das Kosten-Nutzen-Verhéltnis ungiinstig

ist (vgl. [Fel9g)]).
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6.1.2.2 Sicherheit durch Diversitat

Bevor die Schlussfolgerungen aus den beschriebenen Méglichkeiten der Qualitéts-
sicherung gezogen werden, um den Ansatz dieser Arbeit zu motivieren, werden
im Folgenden noch Forschungsarbeiten zur Diversitdt im Bereich der Sicherheit
beleuchtet. Ein erfolgreicher Angriff auf ein Softwaresystem ist als das gezielte
Herbeifithren eines Softwarefehlers und das Ausnutzen dieses Fehlers zu betrach-
ten. Ist ein System fehlerfrei, so ist keine Sicherheitsliicke vorhanden, die fiir
Angriffe genutzt werden kann.

Das Thema Sicherheit birgt eine weitere Motivation, Diversitédt einzusetzen.
Die Uniformitdt heutiger Softwaresysteme vereinfacht Angriffe auf Softwaresys-
teme. Ist einmal eine Sicherheitsliicke fiir eine Kombination aus Betriebssystem
und Anwendungssoftware entdeckt und eine Attacke in Form eines Virus, Wurms,
Trojaners o.4. implementiert, so konnen damit in der Regel enorm viele Rech-
ner weltweit infiltriert werden, da viele die identische Softwarekonfiguration und
damit die identischen Sicherheitsliicken aufweisen.

Charles Bain beschreibt in einer Studie iiber vergangene Wurm und Virusatta-
cken des Internet-Zeitalters den Vorteil von Systemen, die vergleichsweise nicht
uniform durch verschiedene Softwareversionen waren und schliefst, dass Diversitét
bereits in relativ schwacher Form den entscheidenden Vorteil bewirken kann, dass
ein Angriff erfolglos bleibt (vgl. [BEEW0OT]). E.G. Barrantes argumentiert eben-
falls, dass die Hauptschwachstelle der Sicherheit die Uniformitét unserer Systeme
ist (vgl. [BAESOD]). Automatisierte Diversitét ist ein Ansatz, diese Uniformitét
mit akzeptablen Kosten zu durchbrechen. Auch S. Forrest fordert randomisierte
Diversitit zur Erhohung der Sicherheit als praxistaugliches Mittel: ,Such ran-
domization could potentially increase the robustness of software systems with
minimal impact on convenience, usability, and efficiency* ([FSAQT], S. 67).

Automatisierte Diversitat von Software gezielt als Schutzmechanismus zur Er-
hoéhung der Sicherheit einzusetzen, ist seit einigen Jahren ein viel verfolgter An-
satz. Xu et al. versuchen durch dynamisches, randomisiertes Speicherlayout im
Projekt Transparent Runtime Randomization (TRR) jegliche Angriffe zu verhin-
dern, die auf ,Unauthorized Control Information Tampering (UCIT)“ basieren.
Zu dieser Klasse von Angriffen gehoren buffer overflow, format string, integer
overflow oder double-freeing (vgl. [XKI03]). Die zentrale Idee ist, zufallsbasiert
das Speicherlayout bestehend aus Halde, Keller, Bibliotheken und Kontrollstruk-
turen zu veréndern, sodass die Speicheradressen dieser Inhalte, die fiir die genann-
ten Angriffsarten notwendig sind, bei jedem Programmstart anders sind. Kénnen
keine Annahmen iiber die Adressen mehr gemacht werden, so sind die Angriffe
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zum Scheitern verurteilt. Die Arbeit wurde an bekannten Angriffsszenarien aus
der Praxis getestet und es zeigte sich, dass TRR die Angriffe scheitern l&sst.

E. Barrantes, D. Ackley und S. Forrest versuchen, durch eine randomisier-
te Verschliisselung der Operationscodes des Instruktionssatzes des Prozessors die
Funktionalitit von eingeschleustem Code zu verdndern (vgl. [BAESOH|). Bei Pro-
grammstart wird der gesamte Objektcode mit einem zuféllig gewéhlten Schliissel
verschliisselt, zur Ausfiihrung muss jeder Befehl entsprechend entschliisselt wer-
den. Es ist nahezu unmoglich, auch nur wenige korrekt ausfithrende Operationen
ohne Kenntnis iiber diesen Schliissel in das Programm zu integrieren. Tests mit
bekannten Angriffen aus der Praxis zeigten den Erfolg des Konzepts.

6.1.3 Diversitat auf Management-Ebene

Aus den beschriebenen Erfolgen der fehlervermeidenden Verfahren der Softwa-
reentwicklung und den Kritikpunkten diversitdrer Programmierung lassen sich
folgende Schliisse zusammenfassen:

e Es verbleiben in der Praxis auch bei exzessivem Einsatz von Qualitétssi-
cherungs-Verfahren Fehler in komplexer Software, insbesondere in neben-
laufigen, verteilten Systemen.

e Bei den verbleibenden Fehlern handelt es sich haufig um konkretisierungs-
abhéngige Fehler.

e Das Prinzip der Diversitét ist an sich ein viel versprechender Ansatz, diver-
sitére Programmierung hat in der Praxis allerdings ein schlechteres Kosten-
Nutzen-Verhéltnis als fehlervermeidende Qualitétssicherungs-Mafnahmen,
insbesondere Testverfahren.

Fehlervermeidende Verfahren sind offensichtlich notwendig und kostenglinstig,
um einen gewissen Grad der Softwarequalitit zu erreichen. Um die Qualitat der
Software in Bezug auf Zuverldssigkeit weiter zu steigern, ist eine Kombination
der fehlervermeidenden Verfahren mit fehlertolerierenden Verfahren notwendig:
Consequently, after doing everything possible to reduce the error rate of indi-
vidual programs, we have to turn to fault-tolerance techniques to mitigate the
impact of software defects (bugs)* (in [KK07|, S. 148).

Die aufgezéhlten Schliisse motivieren den Ansatz, dieses Ziel zu erreichen, in-
dem Diversitit zur Toleranz konkretisierungsabhéangiger Fehler auf Management-
Ebene automatisiert eingesetzt wird. Konkretisierungsabhéngige Fehler zeichnen
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sich dadurch aus, dass mit hoher Wahrscheinlichkeit eine andere Kombination
aus Management-Entscheidungen nicht zum Auftreten des Fehlers fiihrt. Es ist
demnach moglich, einen konkretisierungsabhéngigen Softwarefehler zu tolerie-
ren, ohne den Quellcode des Programms zu dndern. Automatisierte Diversitét
auf Management-Ebene hat zur Aufgabe, eine Kombination aus Management-
Entscheidungen zu finden, die einen aufgetretenen Fehler tolerieren. Beobach-
tungen in diese Richtung wurden auch von Y. Deswarte in seiner Arbeit iiber
die Ebenen von Diversitat gemacht: ,;The same software run on the same hard-
ware but with a different execution context may behave differently with respect
to accidental design faults, and this kind of diversity can have a surprising high

efficiency. (JDKTI8], S. 175).

Die hohen Kosten der diversitdren Programmierung sind durch die Kosten der
zusétzlichen Programmierung begriindet. Wird die Diversitdt automatisiert, so
verbessert sich das Kosten-Nutzen-Verhéltnis offensichtlich grundlegend. Bezieht
man Systemperformanz und Rechenleistung in die Kostenrechnung mit ein, so
kann geschlossen werden, dass die Kosten der Integration von Diversitiit zur Uber-
setzungszeit geringer sind als bei der Implementierung, und zur Laufzeit nochmals
geringer als zur Ubersetzungszeit (vgl. [FSAQT]). Die Ansiitze und Erfolge auto-
matisierter Diversitédt im Bereich der Sicherheit motivieren zudem die Prinzipien
auf das Ziel der Fehlertoleranz zu iibertragen, da ein Angriff auf ein System dem
gezielten herbeifithren und ausnutzen eines Softwarefehlers entspricht.
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Die Kernidee des Ansatzes ist in Abbildung B veranschaulicht. Ausgehend
von der Spezifikation des Systems, einem INSEL-Programm im Quellcode, trifft
das Management verschiedene Entscheidungen um die Spezifikation zu konkreti-
sieren und auf der gegebenen Hardwarekonfiguration zur Ausfiithrung zu bringen.
Das Ziel ist das korrekte Beenden des Systems mit vorliegender Losung, in der
Abbildung unten dargestellt. Die Entscheidungen, die das Management zu treffen
hat, sind zu unterscheiden in Ubersetzungszeit und Laufzeit. Diese sind meist,
allerdings auf Grund des Binders FLink nicht zwingend, zeitlich aufeinander fol-
gend (vgl. Abschnitt 2Z37)).

Enthélt die Spezifikation konkretisierungsabhéngige Fehlerursachen, so konnte
der Pfad moglicher Konkretisierungen vereinfacht wie in Abbildung 6] aussehen.
Abhéngig von den Entscheidungen (elliptisch visualisiert), die das Management
zur Ubersetzungs- bzw. Ausfiihrungszeit trifft, tritt ein Fehlerzustand auf (als
Raute visualisiert) oder die Losung, also das korrekt terminierte System, wird
erreicht. Wére eine Spezifikation fehlerfrei, so wiirde jeder mogliche Pfad zur
Losung fithren. Ist dagegen ein Fehler in der Spezifikation, der nicht konkretisie-
rungsabhéngig ist, so wiirde jeder Pfad in einen Fehlerzustand fiihren. Die Idee
der automatisierten Diversitdt auf Management-Ebene besteht darin, erreichte
Fehlerzustinde zu umgehen, indem durch das Treffen geeigneter Entscheidungen
ein Pfad zur Losung gefunden wird. Verbleiben in der Spezifikation nur konkre-
tisierungsabhéngige Fehler, so ist sichergestellt, dass ein solcher Pfad existiert.

Die Schwierigkeit des Ansatzes besteht darin, die richtige Kombination aus
Management-Entscheidungen zu finden, da der Entscheidungsraum sowohl zur
Ubersetzungszeit als auch zur Laufzeit enorm grof ist. Es werden einerseits Me-
thoden benétigt, die die Moglichkeit bieten, Fehler zu erkennen und die Software
mit revidierten Management-Entscheidungen erneut auszufiithren. Andererseits
werden Modelle und Konzepte bendétigt, die eine sinnvolle neue Entscheidungs-
kombination finden, und diese algorithmisch im Management durchsetzen kon-
nen.

Die in Kapitel Bl vorgestellten Mechanismen bieten eine mogliche Basis zur
Fehlererkennung fiir das Toleranzverfahren. Natiirlich waren verschiedenste Me-
thoden zur Fehlererkennung dafiir geeignet, entscheidend ist lediglich die Fa-
higkeit, einen fehlerhaften Zustand eines oder mehrerer Prozesse erkennen zu
konnen. Die Fehlerursache muss dabei nicht erkannt werden, es reicht die Fehler-
symptome zu protokollieren, um das wiederholte Auftreten des gleichen Fehlers
erkennen zu konnen. In der vorgestellten Arbeit werden Timing-Tests auf Ba-
sis der Systembeobachtung (vgl. Abschnitt EIl) sowie Semantik-Tests in Form
der Laufzeitiiberpriifung der Vertrage (vgl. Abschnitt 2 zur Fehlererkennung
verwendet.
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Um beim Auftreten eines Fehlers die Ausfiihrung des Systems mit einer geén-
derten, also diversen Kombination von Managemententscheidungen durchfiihren
zu konnen, bietet sich Riickwéartsbehebung auf Basis eines Checkpoint-Rollback-
Verfahrens an. Das in Kapitel B vorgestellte kommunikationsinduzierte Checkpoint-
Verfahren erlaubt die erneute Ausfiithrung des Systems von verschieden weit in
der Vergangenheit liegenden konsistenten Schnitten und ist daher als Basis fiir
das Toleranzverfahren geeignet.

Im folgenden Abschnitt wird ein Konzept vorgestellt, auf Basis dessen fiir belie-
bige Systeme die verbleibenden Anforderungen gelost werden kénnen. Das Kon-
zept beschreibt, auf welcher Basis das Management seine Entscheidungen variie-
ren kann, um ein erneutes Auftreten von Fehlern zu verhindern. Einerseits miissen
dazu mogliche Alternativen der Konkretisierung im Management bewertet wer-
den koénnen, und andererseits eine solche Alternative eines Entscheidungsraums
generiert und umgesetzt werden. Das Ziel ist ein Verfahren zum automatisierten
Finden sinnvoller Kombinationen moglicher Management-Entscheidungen. Das
allgemeine Konzept wird anhand eines Beispiels im MoDiS-Projekt veranschau-
licht.

6.2 Fehlertoleranz durch Diversitat auf Mana-
gement-Ebene

Die in den vorangehenden Kapiteln beschriebenen Verfahren erméglichen dem
Management, Fehlersituationen zu erkennen und von gesicherten Zustédnden die
getroffenen Entscheidungen zu revidieren. Welche Konkretisierungs-Entscheidun-
gen das Management eines Systems treffen kann bzw. welche Alternativen in der
Ubersetzung und Ausfithrung zur Verfiigung stehen, ist Sprach- und Systemab-
héngig. INSEL legt auf abstraktem Niveau die Eigenschaften und Abhéngigkei-
ten von aktiven und passiven Komponenten fest, die Details zur Konkretisierung
bleiben dem Management iiberlassen, das automatisiert anwendungsorientierte,
sinnvolle Entscheidungen fiir die Realisierung trifft. Sinnvoll bedeutet fiir das Ma-
nagement in der Regel eine Performanzoptimierung. Tritt ein Fehler auf, so muss
das Management zur Toleranz dieses Fehlers sinnvolle Entscheidungen treffen
kénnen. Welche Entscheidungen in dieser Situation sinnvoll sind, héngt wieder-
um vom betrachteten System und der betrachteten Sprache ab.

Einerseits miissen die Kosten der Auswirkungen der Entscheidungen bertick-
sichtigt werden, da das allgemeine Ziel der Performanz des Systems nicht aufier
Acht gelassen werden kann. Auf der anderen Seite muss die Wahrscheinlichkeit,
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den aufgetretenen Fehler zu tolerieren, also einen Pfad zur Losung zu finden, mit
in Betracht gezogen werden. Diese Wahrscheinlichkeit héngt einerseits von der
Wahl der Entscheidungsraume ab, beispielsweise welche der moglichen Entschei-
dungen revidiert werden. Andererseits konnen Entscheidungsrdume viele Alter-
nativen zur Auswahl stellen, die Wahl einer dieser Alternativen wirkt sich ebenso
auf die Wahrscheinlichkeit aus, dass der Fehler erneut auftritt.

Zunachst wird im folgenden erklart, wie fiir einen Entscheidungsraum auto-
matisierte Entscheidungen zu treffen sind und welche Informationen bei der Sys-
temkonstruktion zu erarbeiten sind. Daraufhin werden Entscheidungsréume ein-
gefiihrt und erklart, wie die Entscheidungen fiir verschiedene Entscheidungsrau-
me zu kombinieren sind. Das erarbeitete Konzept wird am Beispiel des MoDiS-
Managements belegt, ist aber allgemein fiir Systeme mit automatisiertem Mana-
gement einsetzbar.

Y Y Y
$1 S2 $3

Abbildung 6.2.: Verteilung von Akteuren auf Stellen, Alternative W

Als Beispiel fiir einen Entscheidungsraum dient die Platzierungsentscheidung.
Die in MoDiS dynamisch erzeugten Akteure werden vom Management auf die vor-
handenen Stellen der Hardwarekonfiguration platziert. Das Management trifft sei-
ne Entscheidung nach einer Strategie zur Performanzoptimierung, bei der die zu
erwartenden Kommunikationsbeziehungen analysiert und anhand derer kommu-
nikationsintensive Partner zusammen auf Stellen gebunden werden (vgl. [Reh03]
[Reh04, [Reh06]). Die Akteurplatzierung dient im Folgenden als Entscheidungs-
raum, anhand dessen die Entscheidungsfindung fiir einen Entscheidungsraum be-
schrieben wird.

Die moglichen Alternativen dieses Entscheidungsraums sind alle Verteilungen
der aktiven Akteure auf vorhandene Stellen. Auf Grund der Moglichkeit der Mi-
gration von Akteuren in MoDiS (vgl. [EHO04, [Reh(4]) ist diese Entscheidung so-
wohl fiir neu erzeugte als auch fiir bereits aktive Akteure zu treffen. Die Aus-
gangssituation stellt sich wie folgt dar: es wurde ein Fehler im System erkannt,
der bei einer bekannten Zuweisung von Akteuren auf Stellen aufgetreten ist. Als
Beispiel seien neun Akteure auf drei Stellen verteilt, wie in Abbildung darge-
stellt. Nach einem Rollback zum letzten Checkpoint muss nun das Management
entscheiden, wie bei erneuter Ausfithrung die Zuweisung realisiert werden soll.

160



6.2. Fehlertoleranz durch Diversitit auf Management-Ebene

6.2.1 Varianz

Konkretisierungsabhéngige Fehler zeichnen sich dadurch aus, dass bestimmte Sys-
temablaufe, herbeigefiihrt durch eine Kombination aus Management-Entschei-
dungen, zu dem fehlerhaften Zustand fiihren. Der Ansatz der Diversitat verfolgt
das Ziel, durch alternative Entscheidungen die Systemabléufe, die zu einem Feh-
ler fiihrten, zu umgehen. Es ist nicht bekannt, mit welcher Wahrscheinlichkeit
derselbe Fehler in einem alternativen Systemablauf auftritt. Es liegt allerdings
nahe, dass sich die Wahrscheinlichkeit fiir das Auftreten des selben Fehlers re-
ziprok proportional zum Unterschied der Ausfithrungsabldufe verhilt. Je grofer
also der Unterschied im Ablauf einer erneuten Ausfithrung des Systems, umso
geringer die Wahrscheinlichkeit, dass derselbe konkretisierungsabhéngige Fehler
der letzten Ausfiihrung nochmals auftritt.

Der Unterschied zweier Ausfithrungen muss zu diesem Zweck in der Zeit und
der Ressourcen-Verwaltung betrachtet werden. Die Zeit betrifft dabei die Ver-
zahnung der Ausfiihrung der nebenldufigen Prozesse. Bei der Ausfiihrung der
abstrakten Komponenten auf der Hardwarekonfiguration kénnen auf Grund der
technischen Realisierung Abhéngigkeiten und Beschrankungen auftreten, die ei-
nerseits zu Fehlern fithren konnen und deshalb hier beachtet werden miissen, von
denen andererseits aber in der Sichtweise der INSEL-Komponenten und INSEL-
Ereignisse abstrahiert wird. Es handelt sich also nicht um festgelegte, erfasste
Abhéngigkeiten der Komponentenarten (vgl. Abschnitt ZZ2), sondern um Ab-
héngigkeiten durch die Konkretisierung auf reale Hardware mit ihren Eigenschaf-
ten und Beschriankungen.

Um den Unterschied in der Zeit erfassen zu kénnen, wird er im Folgenden
modelliert. Die Modellierung dient jedoch ausschlieklich der Begriffserklarung
und nicht der tatsdchlichen Realisierung. Um zeitlichen Unterschied modellieren
zu konnen, miissen Ausfiihrungsabléaufe auf einer feingranularen Ebene betrachtet
werden. Die Einheiten dieser feingranularen Ebene werden hier als Instruktionen
bezeichnet, ohne die Ebene ndher festzulegen.

Die Abhéngigkeiten, die durch Softwarefehler und technische Realisierungs-
details entstehen konnen, sind nicht vollstdndig zu erfassen, deshalb muss die
tatsdchliche zeitliche Abfolge, wie sie von einer systemweit synchronisierten Uhr
aufgezeichnet wiirde, als Basis des zeitlichen Unterschieds dienen. Auch die tat-
séchliche zeitliche Abfolge der Instruktionen ist nicht erfassbar, sie dient jedoch
zur Modellierung des zeitlichen Unterschieds, der dann letztendlich angendhert
werden kann. Jegliche Ordnung durch tatsédchliche Abhéngigkeiten und Wechsel-
wirkungen sind implizit in der zeitlichen Abfolge enthalten.
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Zur Vereinfachung der Modellierung sei die zeitliche Dauer jeder Instruktion
gleich, sodass zwei Instruktionen, die auf verschiedenen Stellen ausgefiihrt wer-
den, entweder exakt gleichzeitig oder nicht iiberschneidend ausgefiihrt werden.
Eine mogliche Ausfiihrung unter diesen Annahmen ist in Abbildung darge-
stellt. Alle Instruktionen [ sind in ein Zeitraster der angenommenen synchro-
nen Uhr eingeordnet, wobei eine Zeile die Instruktionen enthélt, die auf einem
Prozessor ausgefithrt wurden. Die k& Instruktionen eines Akteurs a,, € A sind
aufsteigend nummeriert und werden mit z'cllm, e ,i'gm bezeichnet. Instruktionen
sind {ibereinander, falls sie parallel auf verschiedenen Stellen ausgefiihrt wurden.
Da es in einer Ausfithrung auf einer Stelle auf Grund von Synchronisationsbezie-
hungen auch zu Wartezeiten kommen kann, kénnen auch Eintrdge im Raster leer

sein, da zu diesen Zeitpunkten keine Berechnungen ausgefithrt werden.

1| .2 23 A1 5| c2 | 03 24| 5
Prozessor 1 Cag| Vsl Ly Vas Vayl Vag) Yas Yas Yasl Vag
-1 -9 .3 -4 .5 -6 -1 -2 -7 -3 -4 -8 .5
Prozessor 2 Vayl Vay Yau| Yay Tyl Pau| Tagl Yas| Pan| Yao| Yas| Yar| Pao
” 1,2 3 4 1| 22| 3 5 26
Prozessor 3 Vas| Vas| Yoy Cas Vag| Lagl Yag Yas| Yas -
Eall
Zeit

Abbildung 6.3.: Darstellung der Instruktionen im Zeitraster

Der Unterschied zweier solcher zeitlicher Ordnungen der Instruktionen kann
folgendermafen modelliert werden: Der Unterschied ist die minimal notwendige
Anzahl Permutationen, um aus einem Zeitraster das andere zu konstruieren. Ei-
ne Permutation sei an dieser Stelle das Vertauschen des Inhalts zweier horizontal
oder vertikal im Zeitraster benachbarter Felder (Instruktionen oder freie Felder),
beispielsweise das Vertauschen von 2'21 mit 1%5. Mit dem Hilfsmittel der Permuta-
tionen wird eigentlich der Unterschied des Abstands zweier Instruktionen in den
beiden Ausfithrung bewertet. Dies spiegelt den Ausgangspunkt wider, dass die
Wahrscheinlichkeit fir Softwarefehler, deren Auftreten von zeitlichen Abl&ufen
abhéngt, direkt proportional zu dem Unterschied der Ablaufe ist.

Die Ressourcen-Verwaltung bezieht sich auf alle zur Ausfithrung genutzten
Software- und Hardware-Betriebsmittel. Dabei miissen sowohl Unterschiede der
Belegung, also Anforderung und Freigabe betrachtet werden, als auch Unter-
schiede in der Art der Verwendung. Die Menge Speicher, die einem Akteur zur
Ausfithrung zur Verfiigung gestellt wird, wére ein Beispiel fiir die Belegung, das
Speicherlayout, das darin umgesetzt wird, ein Beispiel fiir die Art der Verwen-
dung. Die Unterschiede der Ressourcen-Verwaltung zweier Ausfithrungen sind auf

Grund der Menge und Verschiedenheit der Ressourcen nicht allgemein modellier-
bar.
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Fiir den hier vorgestellten Ansatz ist jedoch weder die Berechnung des tat-
sachlichen Unterschieds in der Zeit, noch die Modellierung des Unterschieds in
der Verwaltung der Ressourcen notwendig. Die Auswirkungen verschiedener Al-
ternativen eines Entscheidungsraums miissen in Bezug auf ihre relativen Unter-
schiede in Zeit und Ressourcen-Verwaltung lediglich abgeschétzt werden. Der
approximierte Unterschied der Ausfiihrung des Systems in Abhéngigkeit zweier
verglichener Alternativen einer Entscheidung wird als Varianz bezeichnet. Die
Varianz ist eine Funktion, die zwei zu vergleichende Alternativen auf einen reel-
len Zahlenwert abbildet, der den Unterschied der den Alternativen zugehorigen
Ausfiihrungen in Zeit und Ressourcen-Verwaltung widerspiegelt:

Definition 6.2 (Varianz)

Sei W die Menge aller wéihlbaren Alternativen einer Entscheidung, dann ist die
Varianz eine Abbildung V : W x W + IR, die den Unterschied der Ausfiihrung
zweler Alternativen in Zeit und Ressourcen-Verwaltung approximiert.

Die Varianz ist eine der Entscheidungsgrundlagen fiir die automatisierte Aus-
wahl einer Alternative, sie reprisentiert die relative, angenommene Wahrschein-
lichkeit, dass in einer Alternative ein aufgetretener Fehler nicht nochmals auf-
tritt. Die Varianz ist abhéingig vom Entscheidungsraum und ist fiir jeden Ent-
scheidungsraum zu spezifizieren. Dabei miissen die unterschiedlichen Auswirkun-
gen verschiedener Entscheidungsalternativen auf die Ausfiihrung als Zahlenwerte
wiedergegeben werden. Die Qualitit der Varianzfunktion ist entscheidend fir die
Qualitat des Fehlertoleranzverfahrens, das darauf aufbaut. Je nach Komplexitét
des Entscheidungsraums kann das Finden einer guten Varianzfunktion mehr oder
weniger aufwindig sein. Die Varianzfunktion ist bei der Systemkonstruktion fiir
jeden Entscheidungsraum einmal festzulegen. Entscheidend ist, dass die Varianz
keine Giitekriterien der verschiedenen Alternativen widerspiegeln sollte, sondern
lediglich den resultierenden Unterschied in Zeit und Ressourcen-Verwaltung im
Ausfiihrungsablauf.

Die Zuweisung von Akteuren auf Stellen ist ein geeignetes Beispiel zur Ver-
anschaulichung der Varianzfunktion. Der Systemablauf unterscheidet sich in der
zeitlichen Abfolge, in der Akteure ihre Berechnungen fortfithren. Je nach Zuwei-
sung der Akteure auf Stellen konnen sie schnell (auf einer Stelle) oder langsam
(iiber das Netzwerk) miteinander kommunizieren. Abhéngig von den Synchroni-
sationsbeziehungen kann viel oder wenig echt parallel auf verschiedenen Stellen
gerechnet werden. Die Stellenzuweisung beeinflusst demnach stark den zeitlichen
Ablauf des Systems. Um eine Varianzfunktion festzulegen ist nun folgende Frage
ausgehend von einer bestehenden Alternative, also einer Zuweisung aller Akteure
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auf Stellen, zu beantworten: Welche Anderung dieser Zuweisung erzeugt mehr
Unterschied im Ausfithrungsablauf?

Fiir einen Akteur a € A besteht kein Unterschied in der absoluten Zuwei-
sung, also ob er auf Stelle s1, so oder s3 ausgefiihrt wird, da zur Vereinfachung
eine homogene Hardwarekonfiguration angenommen wird. Entscheidend fiir den
Ausfithrungsablauf ist, welche Akteure mit ¢ zusammen auf der selben Stelle rea-
lisiert sind bzw. welche entfernt sind. Bei intensiver Kooperation mit synchroner
Kommunikation bedeutet eine Zuweisung auf die gleiche Stelle einen Performanz-
vorteil, da die Kommunikation wesentlich effizienter durchgefiihrt werden kann.
Fiir wenig kommunizierende Akteure ist auf Grund der hohen potentiellen Par-
allelitdt eine Zuweisung auf verschiedene Stellen effizient.

Fiir jedes beliebige Paar von Akteuren ist somit der Unterschied in der Ausfiih-
rung davon abhéngig, ob sie der gleichen Stelle oder zwei verschiedenen Stellen
zugewiesen werden. Je nach Kommunikationsverhalten wirkt sich diese Entschei-
dung positiv oder negativ auf die Performanz des Systems aus. Fiir die Varianz ist
jedoch lediglich entscheidend, dass der Systemablauf davon beeinflusst wird, ob
zwei Akteure auf einer Stelle oder auf zwei verschiedenen Stellen realisiert sind.
Eine Varianzfunktion miisste demnach fiir jedes beliebige Paar von Akteuren
einen hoheren Wert erzeugen, falls deren Zuweisung in den beiden verglichenen
Alternativen unterschiedlich ist. Unterschiedlich bedeutet hier, dass sie in einer
der beiden Alternativen auf der gleichen Stelle, in der anderen auf zwei verschie-
denen Stellen realisiert sind. Verschiedene Alternativen dieser Entscheidung sind
Zuweisungen aller Akteure a € A auf die vorhandenen Stellen s € S. In diesem
Fall ist die Menge W der Alternativen also eine Menge von Abbildungen W; € W
der Signatur

W;,: A— S.

Der erkliarte Unterschied zweier Alternativen W;, W; € W fiir zwei Akteure
am,an, € A, also zweier Abbildungen der Akteure auf Stellen kann mit einer
Hilfsfunktion auf die Wertemenge {1,0} abgebildet werden:

U:WxWxAxA—{0,1}

1 falls (Wiam) = Wian) A Wj(am) # Wjap))V
U(Wi, Wj,am, (In) = (Wz(am) 75 Wz(an) A Wj(am) = Wj(an))

0 sonst.
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Die beschriebenen Uberlegungen lassen sich mit Hilfe der eingefiihrten Hilfs-
funktion zu einer Varianzfunktion fiir die Stellenzuweisung Vs : W x W — IR
zusammenfassen:

Vs(Wi, Wj) = > U(Wi, Wy, am, an)
Yam,an€A

Die Varianz Vg erfiillt die genannten Voriiberlegungen: Je mehr Akteure von
einer Alternative zur anderen unterschiedlich, also einmal performant auf dem
selben Rechner, und einmal langsam via Netzwerk kommunizieren miissen, umso
hoher der Wert der Varianz.

G G0 G G G G G G G

Y Y Y
s1 S 53

Abbildung 6.4.: Verteilung der Akteure auf Stellen, Alternative Wy

Ausgehend von der Stellenzuweisung in Abbildung kann nun der Wert
der Varianzfunktion zu der Alternative in Abbildung berechnet werden. In
Abbildung B4 sind die Akteure aq,...,ag ebenfalls gleichméafig auf die Stellen
81, ...,s83 verteilt, allerdings sind die Kombinationen der Akteure so permutiert,
dass jeder Akteur mit zwei im Vergleich zur ersten Alternative anderen Akteuren
kombiniert auf einer Stelle ist. Die Varianzfunktion Vg(W7, Ws) ergibt fiir den
Vergleich der beiden visualisierten Alternativen Wi und W5 den Wert 18. Werden
im Vergleich zu W7 beispielsweise nur 2 Akteure vertauscht, so hat Vg nur den
Wert 8. Dies spiegelt die Tatsache wieder, dass sich bei W5 die Ausfithrung stérker
dndert, da bei Alternative Wy jegliche Kommunikation, die bei Alternative Wy
lokal auf einem Rechner stattfinden konnte, iber das Netzwerk tibertragen werden
muss.

Abbildung 6.5.: Verteilung der Akteure auf Stellen, Alternative Wy
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Im Vergleich mit Alternative W7 realisiert Alternative W3 in Abbildung
die maximale Varianz. Die Varianzfunktion Vg(W7p, W3) ergibt einen Wert von
27. Bei Alternative W3 sind alle Akteure auf eine Stelle gebunden, sodass keiner-
lei Kommunikation iiber das Netzwerk mehr stattfindet. Der Unterschied in der
Ausfithrung im Vergleich zu Wi wird hier noch héher bewertet als bei Ws, da
jeder Akteur zwar mit den gleichen beiden Akteuren performant kommunizieren
kann wie zuvor, jedoch mit den sechs anderen Akteuren des Systems zuséatzlich.

Die Varianzfunktion fiir den Entscheidungsraum der Stellenzuweisung zeigt,
dass es keineswegs trivial ist, eine geeignete Varianzfunktion zu erstellen. Einer-
seits sind die Uberlegungen, wie sehr die verschiedenen Alternativen die Ausfiih-
rung in Zeit und Ressourcen-Verwaltung beeinflussen, zum grofiten Teil intuitiv
und beruhen auf Beobachtungen, Annahmen und Erfahrung des Programmierers,
nicht auf einem mathematischen Beweis. Andererseits muss ein Kompromiss zwi-
schen Komplexitéit der Varianzfunktion und ihrer Giite getroffen werden.

Fiir einen Entscheidungsraum koénnen verschiedene Varianzfunktionen gefun-
den werden. Das hier gezeigte Beispiel soll einen Eindruck vermitteln, wie eine
einfach zu berechnende Funktion die Anforderung erfiillt, den Unterschied in der
Ausfiihrung zweier Alternativen abzubilden. Die Varianz ist der erste Bestandteil
der Bewertungsfunktion von Alternativen, die das Management zur Variation von
Konkretisierungsentscheidungen nutzt.

6.2.2 Kosten

Die Varianz gibt einen Hinweis auf die erwartete Wahrscheinlichkeit, dass ein
aufgetretener Fehler bei einer anderen Alternative nicht erneut auftritt. Um eine
geeignete Strategie bei der automatisierten Entscheidungsfindung verwenden zu
kénnen, miissen zudem die Kosten verschiedener Alternativen berticksichtigt wer-
den. Die Kosten der Ausfiihrung werden in der Regel an der Performanz gemessen,
also an der gesamten Ausfiihrungszeit des Systems. Je nach Entscheidungsraum
kann der Zusammenhang zwischen Alternativenwahl und Auswirkungen auf die
Systemperformanz direkt und offensichtlich oder indirekt und komplex sein. Sind
keine Auswirkungen der Alternativen auf die Systemperformanz abzuschétzen,
so konnen andere Kriterien, wie beispielsweise der Ressourcenverbrauch als Kos-
tenbewertung herangezogen werden. Analog zur Varianz miissen auch die Kosten
nicht absolut bewertet werden, sondern lediglich verschiedene Alternativen relativ
zueinander verglichen werden. Fiir die Entscheidungsfindung ist eine Kostenfunk-
tion anzugeben, die den erwarteten, relativen Unterschied in den Auswirkungen
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auf die Systemperformanz bzw. den Ressourcenverbrauch der Ausfiihrung zweier
Alternativen in Form einer reellen Zahl wiedergibt.

Definition 6.3 (Kostenfunktion)

Sei W die Menge aller wéahlbaren Alternativen einer Entscheidung, dann ist die
Kostenfunktion eine Abbildung K : W x W +— IR, die den relativen Unterschied
der Ausfiihrung zweier Alternativen in Systemperformanz und Ressourcenver-
brauch angibt.

Die Kostenfunktion ist analog zur Varianz fiir jeden Entscheidungsraum von
Hand zu erstellen. Im Gegensatz zu den schwer abzuschétzenden Auswirkungen
verschiedener Alternativen in den Unterschieden der Ausfithrungsabldufe kann
in der Regel die Kostenfunktion genauer abgeschétzt werden. Fiir manche Ent-
scheidungsraume sind die Auswirkungen auf die System-Performanz bekannt oder
praxisnah abschétzbar. Die Kosten einer Entscheidung kénnen sich aus verschie-
denen Teilen zusammensetzen, wodurch eine Kostenfunktion komplex werden
kann. Beispielsweise miissen hiufig Kosten fiir das Andern einer fritheren, be-
reits bestehenden Entscheidung zusétzlich berticksichtigt werden. Am Beispiel
der Stellenzuweisung sind diese Probleme veranschaulicht.

'y

Abbildung 6.6.: Verteilung der Akteure des gespeicherten Zustands zum Zeit-
punkt der Entscheidung

In die Kostenfunktion der Stellenzuweisung K g miissen die zu erwartenden Per-
formanzunterschiede der Ausfithrung einfliefsen. In diesem Fall bedeutet das den
Unterschied der Ausfiihrungszeit zweier alternativer Verteilungen der Akteure
auf Stellen des Systems ab einem konsistenten Schnitt. Zuséatzlich miissen aller-
dings die Kosten beriicksichtigt werden, die ausgehend von der im konsistenten
Schnitt ausgefiihrten Alternative durch das Herbeifiihren der neuen Alternative
entstehen.

167



6. Automatisierte Diversitdt auf Management-Ebene

Bei der Stellenzuweisung bedeutet das, dass alle Akteure, die im gespeicherten
Systemzustand des Schnitts bereits erzeugt und damit einer Stelle zugewiesen
sind, entsprechend der neuen Alternative migriert werden miissen. Die Kosten
dieser Akteur-Migrationen miissen in der Kostenfunktion beriicksichtigt werden.
Angenommen bei Ausfithrung von Alternative W; aus Abbildung sei ein Feh-
ler aufgetreten. Der konsistente Schnitt, von dem aus eine neue Entscheidung fiir
die Stellenzuweisung zu treffen ist, speichere den in Abbildung visualisierten
Zustand. Die hellgrau angedeuteten Akteure ag, ag und ag seien in dem Zustand
noch nicht erzeugt und damit noch keiner Stelle zugewiesen. Die restlichen Ak-
teure ay,as, aq,as, ar,ag seien in dem Zustand bereits wie abgebildet auf Stellen
verteilt.

Abbildung 6.7.: Umsetzung von Alternative Wy, ausgehend vom gespeicherten
Zustand

Angenommen von diesem Zustand aus wird die Entscheidung getroffen, Al-
ternative W5 aus Abbildung 4] zu realisieren. In diesem Fall miissten die alten
Bindungen der Akteure as, a4, a7 und ag aufgelost werden und die Akteure durch
Migration an andere Stellen gebunden werden. In Abbildung £ ist dieser Fall
visualisiert, die alten aufzuldsenden Bindungen der vier Akteure sind hellgrau
dargestellt, ihre neuen Zuweisungen durch dickere schwarze Pfeile markiert. Die
im gespeicherten Zustand noch nicht existierenden Akteure ag, ag und ag missen
lediglich zum Zeitpunkt ihrer Erzeugung den entsprechenden Stellen zugewiesen
werden, in der Abbildung mit gestrichelten Pfeilen dargestellt. In diesem Szena-
rio ist demnach in der Kostenfunktion dem Aufwand fiir vier Akteur-Migrationen
Rechnung zu tragen. Diese Kosten miissen zusammen mit den gednderten Aus-
fiilhrungskosten, die auf Grund der potentiellen Parallelitdt der neuen Stellenzu-
weisung existieren, beriicksichtigt werden.

Folgend wird eine Abschitzung dieser Kosten nach der Arbeit von C. Rehn
vorgestellt [Reh03, [Reh04, [Reh(6], die zur Platzierung eines neu erzeugten Ak-
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teurs in eine gegebene Konfiguration dient. Anschlieffend wird auf Basis dieser
Uberlegungen eine Kostenfunktion fiir das hier vorliegende Problem erarbeitet.

6.2.2.1 Stellenzuweisung und Systemperformanz

Die Performanz einer Systemausfithrung, also die Laufzeit des verteilten Systems,
ist von der Zuweisung von Akteuren auf Stellen abhéngig, da diese Einfluss auf
die parallele Ausfithrung der Anwendung hat. Sind die Berechnungen der ver-
schiedenen Akteure unabhéngig, insbesondere nicht synchronisiert, so kann bei
beliebiger Stellenzuweisung stets auf jeder Stelle die Berechnung voranschreiten.
In den betrachteten, kooperativen Systemen bestehen in der Regel Abhéngig-
keiten zwischen Akteuren, die auf Grund der notwendigen Synchronisation zu
Wartezeiten fithren kénnen.

Ist die Kooperation zwischen zwei Akteuren a,, und a, intensiv, so kann der
Fall auftreten, dass die Laufzeit dieser beiden Akteure kiirzer ist, falls diese zu-
sammen einer Stelle zugewiesen werden, als wenn jeder einer einzelnen Stelle
zugewiesen wird. Dieser Umstand kommt dadurch zu Stande, dass einerseits
bei Kommunikation iiber ein Netzwerk die Wartezeiten fiir den Informations-
austausch wesentlich héher sind, und andererseits auf Grund héufiger Synchro-
nisation unter Umsténden die beiden Akteure nur wenig echt parallel rechnen,
sondern auf Zwischenergebnisse des jeweils anderen warten. Je nach Kombina-
tion von Akteuren auf Stellen kann wéhrend der Wartezeit eines Akteurs ein
anderer Akteur die Rechenféhigkeit der Stelle nutzen, sodass kein Verlust fiir
die Gesamtperformanz entstehen muss. Die tatséichlichen Zusammenhénge und
Auswirkungen der Stellenzuweisungen auf die Performanz sind komplex und hén-
gen von der einzelnen Anwendung und den Synchronisationsbeziehungen deren

Akteure ab.

Die Systemperformanz ist messbar als die Gesamtlaufzeit des Systems. Um
sich die komplexen Auswirkungen der Stellenzuweisung (bzw. Akteurplatzierung)
durch Synchronisationsabhéngigkeiten auf die Systemperformanz zu veranschau-
lichen, dient ein Beispielsystem mit drei Akteuren aj, as und as, die auf zwei
Stellen zur Ausfithrung gebracht werden sollen. Zur Beschreibung des Systems
ausgehend vom Ereignisverband (vgl. Kapitel Bl) werden alle nebenlédufigen Ereig-
nisse zusammengefasst und Knoten- und Kantengewichte eingefiihrt, sodass ein
Attributierter Nebenldufigkeitsverband (ANV) erzeugt wird (vgl. Kapitel EZZ3T]).
Alle Ereignisse der MoDiS-Konzepte wurden den Klassen SYNCER, SYNCEE und
NOSYNC zugeordnet, nebenléufige Ereignisse wurden zusammengefasst, wie in Ab-
bildung dargestellt.
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SYNCER SYNCEE SYNCEE

Akteur a e}” @
3 6
5 100

SYNCEE SYNCER

Akteur ay ‘ ela N @

NOSYNC

Akteur ag

Abbildung 6.8.: ANV eines Beispielsystems

Den Knoten zugeordnete Zahlen sind approximierte, relative Berechnungszei-
ten der Akteure fiir diese Freignisse, wie beispielsweise 3 fiir das Ereignis e}“.
Den Synchronisationskanten zugeordnete Zahlen stellen die Zeit dar, die nach
dem SYNCER-Ereignis vergehen muss, bis das SYNCEE-Ereignis eintreten kann, falls
die Kommunikation iiber das Netzwerk stattfindet. Beispielsweise kann die Be-
rechnung von Ereignis egl erst 100 Zeiteinheiten nach Ereignis 623 beginnen. Die
unterschiedliche Behandlung dieser Synchronisationskanten entspricht dem Un-
terschied der schnellen Kommunikation auf einer Stelle im Vergleich zum langsa-
men Netzwerk. Je nachdem, ob wiahrend dieser Wartezeiten andere Akteure auf
der Stelle rechnen konnen, wirkt sich die Wartezeit negativ auf die Systemlaufzeit
aus oder nicht. Dies kann anhand verschiedener Stellenzuweisungen dieser drei

Akteure auf zwei Stellen mittels Gantt-Diagrammen veranschaulicht werden.

In Abbildungist das Gantt—DiagrammE fiir den Systemablauf dargestellt,
falls alle drei Akteure einer Stelle zugewiesen werden. Es ergeben sich natiirlich
keine durch Netzwerkiibertragung bedingten Wartezeiten, die Kantengewichte
des Beispielgraphen haben alle den Wert 0, allerdings kann auch nichts parallel
berechnet werden, sodass eine Gesamtlaufzeit von 239 Zeiteinheiten abzulesen
ist, was der Summe aller Knotengewichte entspricht.

Im Vergleich dazu sind in Abbildungen [6.9(b)l 6.10(a)| und [6.10(b)| die drei
weiteren moglichen Zuweisungen der drei Akteure auf zwei Stellen dargestellt.
Das Beispiel ist so konstruiert, dass die Auswirkungen verschiedener Platzierun-

2Fiir bessere Unterscheidbarkeit zwischen Akteur- und Ereigniswechsel sind in den Gantt-
Diagrammen der Abbildungen [6.9(a)l [6.9(b)] [6.10(2)] und [6.10(b)] entgegen der sonstigen
Bezeichner die Akteure a1, a2 und as mit den Buchstaben a,b und ¢ bezeichnet. Die Ereig-
nisse €¢111 .. 621 werden analog als al ... a3, 61112 .. ,622 als bl ...b5 und 61113 .. 623 alscl...c3
bezeichnet.
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gen auf die Gesamtlaufzeit gut zu erkennen sind. Betrachtet man den Fall der
Kombination der Akteure a; und ag auf Stelle s; und as auf Stelle s9, so wird
die kiirzeste Systemlaufzeit mit 148 Zeiteinheiten erreicht, da die beiden Rechen-
intensiven Akteure as und ag grofe Teile ihrer Berechnungen parallel ausfiithren
kénnen und zudem die {iber ein Netzwerk aufwindige Kommunikation zwischen
a3 und a; effizient erfolgen kann. Im Vergleich dazu kann bei einer Kombination
von az und ay auf eine Stelle wenig parallel gerechnet werden und das System
terminiert auf Grund der langsamen Kommunikation erst nach 243 Zeiteinheiten,
wie in Abbildung dargestellt. Bei dieser Stellenzuweisung wére die Sys-
temlaufzeit ldnger als bei einer Zuweisung aller Akteure auf eine einzige Stelle.
Es ist demnach fiir eine geeignete Abschiatzung des Einflusses der Stellenzuwei-
sung auf die Systemperformanz unabdingbar, die Wartezeiten durch langsame
Kommunikation sowie die effektive Parallelitiat zu beriicksichtigen.

Die Platzierungsentscheidung im Management zum Zeitpunkt einer Akteurer-
zeugung muss den neuen Akteur mit dem Ziel der Performanzoptimierung einer
bestimmten Stelle zuweisen. Die Problemstellung ist eine dhnliche wie die in die-
ser Arbeit fiir die Kostenfunktion dargestellte, unterscheidet sich jedoch in zwei
wichtigen Punkten:

Einerseits muss die Platzierungsentscheidung fiir einen neu erzeugten Akteur
im normalen Systemablauf unter Umstdnden sehr héufig getroffen werden, so-
dass ein sehr effizientes Verfahren zur Entscheidungsfindung notwendig ist. Die
Kostenfunktion fiir die Alternativenwahl des Fehlertoleranzverfahrens kann zwar
unter Umsténden auch haufiger aufgerufen werden, um viele Alternativen zu ver-
gleichen, dies findet jedoch nur im seltenen Fall statt, dass bereits ein Fehler im
System aufgetreten ist. In diesem Fall ist eine aufwéndigere Entscheidungsfindung
eher akzeptabel als im Normalbetrieb des Systems.

Andererseits kann ein induktives Verfahren angewendet werden, um die ver-
schiedenen Moglichkeiten der Platzierung zu bewerten. Fiir eine Entscheidung
sind fiir das Verfahren alle Akteure fest an Stellen gebunden, lediglich die Aus-
wirkungen des Bindens des neu erzeugten Akteurs muss evaluiert werden. Dies
ermdglicht eine Reduktion des Problems auf ein Abschitzen des Performanzge-
winns bzw. Performanzverlusts durch Rechen- und Synchronisationszeit des neu
erzeugten Akteurs in Bezug zu allen anderen Akteuren fiir jede Stelle, auf die
er platziert werden konnte. Die zukiinftige Entwicklung des Systems wird dabei
auf Grund der Komplexitéit nur begrenzt betrachtet: Akteure, die in der Zukunft
noch erzeugt werden, flieffen nicht in die Platzierungs-Entscheidung des aktuell
zu erzeugenden Akteurs mit ein. Es handelt sich also um ein Greedy-Verfahren,
das keine global optimale, sondern eine fiir den betrachteten Zeitpunkt optimale
Losung erarbeitet. Die Performanz vollig neuer Permutationen der Stellenzuwei-
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Zeit Stelle s1(a,b) | Stelle s2( c)
1 al
2 al
3 al
4 bl
5 b2
6 b3
11 cl
35 : cl
Zeit | Stelle si(a,b,c) )
1 al 36 H c2
2 al : : :
3 al .
4 b1 60 : c2
5 b2 61 : c3
6 b3
110 b3 110 b3
111 cl 111
135 cl 130 c3
136 c2 131
160 c2 135
161 c3 136 b4
. . 137 b5
230 c3 138
231 a2 :
. . 160
236 a2 161 az
237 b4 : :
238 b5 166 a2
239 a3 167 a3
(a) Kombination  von (b) Kombination von a1, a2 auf Stelle
a1, az,asz auf einer Stelle s1, az auf s

Abbildung 6.9.: Gantt-Diagramme von zwei moglichen Zuweisungen der Akteure
auf Stellen?
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Zeit Stelle s1( a ) | Stelle s2(b,c)
1 al

2 al

3 al

4

8

9 b1l
10 b2
11 cl
35 cl
36 c2
60 c2
61 b3
160

161 a2

165 : b3
166 a2 c3
167

235 c3
236 b4
237 b5
238

242

243 a3

(a) Kombination von asz, a3 auf Stelle

S2, a1 auf s1

Zeit Stelle s1(a,c)| Stelle s2( b )
1 al

2 al

3 al

4

8

9 bl
10 b2
11 b3
15

16 cl

40 cl

41 c2

65 c2

66 c3

115 b3
116

135 c3

136 a2

141 a2 b4
142 b5
143

147

148 a3

(b) Kombination von a1, a3 auf Stelle sq,

as auf S92

Abbildung 6.10.: Gantt-Diagramme von zwei méglichen Zuweisungen der Akteu-
re auf Stellen!
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sung, wie sie in der vorliegenden Arbeit zu bewerten sind, konnen nicht mit einem
induktiven Verfahren abgeschitzt werden. Dennoch kann ein Teil der Ansétze
iibernommen werden, deshalb wird das Verfahren im Folgenden knapp erldutert.

Die effektive Parallelitit der Berechnungen des neu erzeugten Akteurs wird im
Management abgeschéatzt:

Definition 6.4 (Effektive Parallelitét)

Wird auf einer Stelle s eine Menge As von Akteuren ausgefiihrt, so ist die effektive
Parallelitit (eP) eines Akteurs a,, ¢ As durch die Summe iiber die Zeitabschnitte
bestimmt, in denen sowohl Ereignisse des Akteurs a.,, als auch Ereignisse eines
Akteurs a, € A parallel ausgefiihrt werden kénnten, wenn a,, auf einer freien
(fiktiven) Stelle s’ platziert wiirde.

Die effektive Parallelitdt kann weiter nach der Genauigkeit des Verfahrens un-
terschieden werden, je nach Giite der Approximationen der Ausfithrungszeiten
fiir den verteilten oder lokalen Fall. Fiir die Wahl eines dieser Verfahren ist ein
Kompromiss zwischen Genauigkeit der Approximation und dem zu leistenden
Aufwand zu treffen. Neben dem Performanzverlust einer Alternative durch we-
niger effektive Parallelitét, durch ePyy, abgekiirzt, muss der Performanzgewinn
auf Grund gesparter Wartezeiten bei Kommunikation im entfernten Fall beriick-
sichtigt werden, die als Synchronisationskosten SKyy, in die Rechnung eingehen.
Der Quotient dieser beiden Grofen dient als Basis fiir die Entscheidung des Ma-
nagements, auf welche Stelle ein neu erzeugter Akteur initial zu platzieren ist.
Die Performanz jeder Alternative W;, also jeder moglichen Platzierung des neuen
Akteurs auf einer Stelle wird mit dem Quotient abgeschétzt:

_ Gewinn bei Platzierung auf Stelle s;  SKyy,

7

Ben(Wi)

~ Verlust bei Platzierung auf Stelle s;  ePyy,

Unter Bertiicksichtigung von Sonderfillen mit SKyw, = 0 oder ePy, = 0 kann
die Alternative mit dem groften Wert der Funktion B., gewihlt werden. Die
Approximationen der effektiven Parallelitit und der Kommunikationskosten ba-
sieren auf der Vorhersage von Kommunikationsverhalten und Rechenlast durch
zur Ubersetzungszeit gesammelte Informationen und werden als ANV modelliert.

6.2.2.2 Kosten verschiedener Stellenzuweisungen

Auf Basis der ANV konnen die Systemlaufzeiten verschiedener Stellenzuweisun-
gen prognostiziert werden, wie in den Gantt-Diagrammen dargestellt. Im Fall
eines Fehlers wird die Entscheidung der Stellenzuweisung ausgehend von einem
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gesicherten, konsistenten Schnitt getroffen, von dem aus das System die Berech-
nungen fortsetzt. Der ANV des Systems muss demnach fiir diese Situation, also
den konsistenten Schnitt angepasst werden, sodass lediglich die Entwicklung des
Systems ab dem gesicherten Zustand in die Entscheidung einfliefen. Die bis zum
gesicherten Zustand bereits abgeschlossenen Berechnungen miissen ausgeblendet
werden. Visualisiert bedeutet dies, dass die Kanten- und Knotengewichte des den
ANV représentierenden azyklischen, gerichteten Graphen bei allen bereits abge-
schlossenen Ereignissen auf Null gesetzt werden. Zur Vereinfachung koénnen diese
vergangenen Berechnungen dann zu einem Ereignis zusammengefasst werden, von
dem aus Kanten zu den Ereignissen folgen, die in jedem Akteur direkt nach dem
gespeicherten Zustand folgen.

Angenommen, das in Abbildung dargestellte System wird wie in Gantt-
Diagramm dargestellt, also mit der Stellenzuweisung si(a1,az2), s2(as)
ausgefiihrt und es tritt ein Fehler auf. Ferner angenommen, es existieren Check-
points, die den konsistenten Zustand speichern, in dem die Ereignisse eclll, ecll2
und 622 bereits vollstdndig enthalten sind, sowie das Ereignis 61113 bereits 1 sei-
ner 25 Berechnungseinheiten, und 622 bereits 6 seiner 105 Berechnungseinheiten
abgearbeitet haben. Dieser Zustand entspricht dem in Gantt-Diagramm
in der Zeile mit Zeiteinheit 11 dargestellten Ausfiihrungsfortschritt. Der ANV,
der zur Entscheidung betrachtet werden muss, entspricht demnach dem Graph
in Abbildung ETT1

Ausgehend von einem neu eingefiihrten Startereignis e, kann jeder Akteur seine
Berechnungen ab dem gespeicherten Zustand fortfithren. Die Berechnungszeiten
der Ereignisse 61113 und 622, deren Berechnungen zum Checkpoint-Zeitpunkt be-
reits begonnen hatten, wurden dementsprechend angepasst. Hier sei angemerkt,
dass im ANV ein Ereignis eigentlich einer Zusammenfassung nebenléufiger Ereig-
nisse entspricht und es somit keine atomare Einheit darstellt. Die Ausfithrungszeit
flir das Wiederherstellen des gespeicherten Zustands konnte in Ereignis e, mo-
delliert werden, wird hier jedoch zur Einfachheit mit 0 gewichtet, da diese fiir
den Vergleich der Stellenzuweisungen keine Rolle spielt. In der Darstellung ist
das Ereignis e, keinem der Akteure zugeordnet, da das Ereignis fiir alle bereits
aktiven Akteure den gespeicherten Zustand modelliert, an dem die Berechnungen
fortsetzen.

Die Migrationskosten konnen in diese Betrachtung integriert werden, da die
Migration einer Dateniibertragung tiber das Netzwerk entspricht, also model-
lierbar als zusétzliches Kantengewicht der Kante zum néchsten auszufiihrenden
Ereignis. Dieses Vorgehen begriindet sich in folgender Uberlegung: Angenommen
ein Akteur ¢ € A muss migriert werden, um die gewiinschte Stellenzuweisung
zu erreichen. Koénnen wihrend der Ubertragung des Akteurs iiber das Netzwerk,
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SYNCEE SYNCEE

Akteur g,

NOSYNC SYNCEE

Akteur ay

Akteur a3

Abbildung 6.11.: Geédnderter ANV des Beispielsystems ab einem gesicherten Zu-
stand

also seines Zustandsraums und notwendiger Verwaltungsdaten, auf allen vorhan-
denen Stellen andere Akteure ihre Berechnungen fortfiihren, ohne auf Ergebnisse
von a warten zu miissen, so bleibt der Performanzverlust fiir das Gesamtsystem
vernachldssigbar. Lediglich zusétzliches Warten von Akteuren im Fall einer Mi-
gration fiihrt im Gesamtsystem zu einer Verldngerung der Ausfithrungszeit und
muss damit in den Kosten beriicksichtigt werden. Dieser Sachverhalt wird durch
die Integration der Migration in den ANV implizit berticksichtigt.

Angenommen von der initialen Zuweisung si(ap,a2) und s2(as), die im kon-
sistenten Schnitt gespeichert ist, soll nach dem erneuten Start die Zuweisung
si(a1,a3) und s2(ag) realisiert werden, so miissen anfangs die Akteure as und as
migriert werden. Es sind also in den zugrunde liegenden ANV die initialen Kan-
6113 und 632 mit den approximierten Kosten der
Migration zu versehen, da die Berechnungen dieser beiden Akteure erst nach der
Ubertragungszeit beginnen konnen. Diese Kosten werden mit 100 veranschlagt

und der sich ergebende Graph ist in Abbildung dargestellt.

ten von e, zu den Ereignissen e

Dieser mit Migrationskosten versehene, auf den gespeicherten Zustand ange-
passte ANV dient als Basis fiir die Kostenfunktion, um die jeweilige Alternative
zu bewerten. Die Konstruktion des ANV kann mit der erkldrten Erweiterung
der Modellierung des im Schnitt gespeicherten Zustands als Startereignis erfol-
gen. Je nach Stellenzuweisung miissen dann die Kanten mit den Migrationskosten
versehen werden. Die Bewertung einer solchen Alternative erfolgt {iber die appro-
ximierte Restlaufzeit des Systems. Analog zu Systemabldufen, die in den Gantt-
Diagrammen visualisiert sind, konnen die Laufzeiten mit implizit integrierten
Wartezeiten iiber den Graph dargestellt werden, indem iterativ fiir jedes Ereignis
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SYNCEE SYNCEE

Akteur g

NOSYNC SYNCEE

100 SYNCER

Akteur aq

Akteur ag

Abbildung 6.12.: ANV des Beispielsystems ab gesichertem Zustand mit Migrati-
onskosten

vor und nach Abarbeitung berechnet wird, wie weit die Zeit fortgeschritten ist
und wie viel in dieser Zeit auf der Stelle tatséchlich gerechnet wurde. Iterativ be-
deutet hier, dass die Start-Werte eines Ereignisses erst berechnet werden kénnen,
wenn die End-Werte aller Vorgéanger-Ereignisse vorhanden sind.

Vereinfacht ausgedriickt berechnet der Algorithmus die Gesamtlaufzeit des Sys-
tems unter Beriicksichtigung von Stellenzuweisung und Wartezeiten. Diese Infor-
mationen sind im ANV enthalten, es muss also lediglich im Graphen iterativ fiir
jeden Knoten gepriift werden, zu welchem Zeitpunkt seine Berechnung begin-
nen kann und wie die gesamte Systemzeit voranschreitet. Dazu werden fiir die
Abarbeitung jedes Knotens zwei Variablen aktualisiert, erstens die Summe ausge-
fithrter Rechenzeit (beliebiger Akteure) auf der zugewiesenen Stelle und zweitens
die vergangene Gesamtlaufzeit des Systems nach Abarbeitung des Knotens. Die
wesentlichen Schritte des Algorithmus werden im Folgenden beschrieben. Dabei
werden fiir jeden Knoten iterativ die beiden Werte berechnet, wobei die Gesamt-
laufzeit auch synchronisationsbedingte Wartezeiten enthéalt.

Algorithmus 6.1 (Approximation der Systemlaufzeit)
Gegeben:

e FEine Zuweisung der Akteure auf Stellen;

e Der zu untersuchende gewichtete Graph des ANV mit:

e Gewichteten Knoten K, die mit den Ereignisnamen der Akteure bezeichnet
sind, dabei sei g(v;) das Gewicht des Knoten v; € K;
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e Gewichteten Kanten E, die durch ein Knotenpaar identifiziert werden, dabei
sei g(v;,v;) das Gewicht der Kante von Knoten v; zu Knoten vj;

e FEinem besonders gekennzeichneten Startereignis e,;

e FEiner Funktion pred(v;), die den Vorgédngerknoten von v; des selben Pro-
zesses zurtickgibt;

e Einer Funktion sync(v;), die den Knoten des SYNCER-Ereignisses zuriick
liefert, falls v; ein SYNCEE-Ereignis ist;

Gesucht: Approximierte Gesamtlaufzeit des Systems.
Algorithmus:

Initialisierungsphase:
Fiir jeden Knoten v; € K miissen die Werte mit 0 initialisiert werden:

e v;.l :=0; — — Vergangene Gesamtzeit nach Knoten v;

e v;.b := 0; — — Summe an ausgefiihrter Rechenzeit auf zugewiesener Stelle
nach Knoten v;

Iterative Berechnung der Ausfiihrungszeiten:

Fiir jeden Knoten v; € K, dessen Vorgéanger bereits berechnet wurden, sind fiir
folgende disjunkte Félle die angegebenen Berechnungsvorschriften auszufiihren,
zum besseren Verstindnis wird jeweils ein Beispiel-Knoten aus Abbildung [612
angegeben, falls ein solcher Knoten existiert:

1. Falls eine Kante von e, zu v; existiert, muss unterschieden werden, ob v
noch eine weitere Eingangskante hat:

a) Hat v; keine weitere Eingangskante, so wird v; nach Fall @ behandelt
mit sync(v;) = ey, dies ist beispielsweise bei €3, der Fall.

b) Hat v; eine weitere Eingangskante, so wird pred(v;) := e, gesetzt und
gemafs unten stehender Fiélle behandelt, dies ist beispielsweise bei 631
der Fall.
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. Falls v; der Knoten des ersten Ereignisses eines Akteurs ist, der der glei-
chen Stelle als sein Vater sync(v;) zugewiesen ist, so sind dessen summierte
Berechnungszeiten und die bereits verstrichene Zeit zu addieren:

vi.t = g(v;) + sync(v;).t;

v;.b == g(v) 4+ sync(v;).b;

. Falls v; der Knoten des ersten Ereignisses eines Akteurs ist, der einer ande-
ren Stelle als sein Vater sync(v;) zugewiesen ist, so startet die Berechnung
des Ereignisses erst nach verstrichener Zeit des Vaters und der Ubertra-
gungszeit, die Ausfiihrungsdauer auf der neuen Stelle bleibt unberiihrt:
vi.t = g(v;) + sync(vi).t + g(sync(v), v;);

vi.b = g(v;);

. Falls v; nur die Eingangskante des Vorgédngerereignisses des gleichen Ak-
teurs hat, so schreiten Ausfiihrungszeit und Rechenlast additiv fort, bei-
spielsweise bei 6221

vt = g(v;) + pred(v;).t;

v;.b = g(v;) + pred(v;).b;

. Falls v; zwei Vorgénger pred(v;) und sync(v;) hat, und der Akteur mit dem
Ereignis sync(v;) der selben Stelle wie v; zugewiesen ist, so miissen zwei
Unterfiille unterschieden werden, beispielsweise bei e, :

a) Falls die Berechnungen beider Vorgéinger in der abgelaufenen Zeit
stattgefunden haben kénnen, also falls gilt
|pred(v;).t — sync(v;).t| > min(pred(v;).b, sync(v;).b),
dann wird die Laufzeit nur zum grofseren Laufzeitwert hinzuaddiert:
vi.t := g(v;) + maz(pred(v;).t, sync(v;).t);
v;.b = g(v;) + pred(v;).b + sync(v;).b;

b) Andernfalls muss die zusétzliche Berechnungszeit zur Laufzeit addiert
werden:
vi.t == g(v;) + max(pred(v;).t, sync(v;).t)
+ (min(pred(v;).b, sync(v;).b) — |pred(v;).t — sync(v;).t|);
v;.b:= g(v;) + pred(v;).b + sync(v;).b;
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6. Falls v; zwei Vorgéanger pred(v;) und sync(v;) hat, und der Akteur mit dem
Ereignis sync(v;) einer anderen Stelle als v; zugewiesen ist, so muss die
spatere Gesamtzeit addiert werden, beispielsweise bei 621:

vi.t := g(v;) + maz(pred(v;).t, (sync(v;).t + g(sync(v;),v;)));
v;.b = g(v;) + pred(v;).b;

Ergebnis: Der Algorithmus endet mit der Berechnung der Werte fiir das letzte
Ereignis des Akteurs SYSTEM. Der Wert v.t des Knotens v des letzten Ereignisses
entspricht der approximierten Systemlaufzeit.

Der beschriebene Algorithmus liefert die Systemlaufzeit einer Stellenzuweisung
ab einem konsistenten Schnitt, analog zu den Gantt-Diagrammen. Dabei wer-
den Synchronisations- und Migrations-bedingte Wartezeiten beriicksichtigt. Der
Algorithmus erfiillt also die Anforderungen fiir die Kostenfunktion. Die Kosten-
funktion

K S - WxW— IR

kann also definiert werden als die Differenz der berechneten Gesamtlaufzeiten
zweier Alternativen. Sei runtime(W;) die mit Algorithmus berechnete Ge-
samtlaufzeit der Alternative W; € W, dann ist die Kostenfunktion

Kg(W;, W;) = runtime(W;) — runtime(W;), W;, W; € W.

Negative Werte der Kostenfunktion wiirden in diesem Fall bedeuten, dass fiir die
betrachtete Alternative eine effizientere Ausfiihrung zu erwarten ist als fiir die
vor dem Fehlerfall verwendete.

Aus Griinden der Ubersichtlichkeit wird kein ANV angegeben, der dem Stel-
lenzuweisungsbeispiel W; aus Abbildung mit den betrachteten Alternativen
W5 aus Abbildung 41 und W3 aus Abbildung mit drei Stellen und neun Ak-
teuren entspricht. Es seien im Folgenden aber die plausiblen Werte angenommen,
dass die Kostenfunktion fiir Alternative Wy einen Wert von Kg(W7, W) = 80
und fiir Alternative W3 einen Wert von Kg(W7, W3) = 450 habe. Dies spiegelt
die ebenfalls hohe Parallelitiat von Ws im Gegensatz zu W3 wider.

Die hier vorgestellte Kostenfunktion ist vergleichsweise aufwéindig zu berech-
nen, da fiir jede betrachtete Alternative der Algorithmus ausgefiihrt werden muss,
dessen Laufzeit linear zur Anzahl Ereignisse im ANV ist. Natiirlich kann auch
eine einfachere, schneller zu berechnende Kostenfunktion gewahlt werden, es ist
jedoch damit zu rechnen, dass die daraus resultierenden Entscheidungen dement-
sprechend schlechter ausfallen konnen.
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6.2.3 Strategie

Mit gegebener Varianz V und Kostenfunktion K muss die Auswahl einer Alterna-
tive eines Entscheidungsraums durch das Management getroffen werden. Es gibt
unterschiedliche Strategien, die zur Auswahl einer geeigneten Alternative fiihren
konnen, die jedoch alle auf Varianz und Kosten basieren:

o Nutzen-optimiert: Es wird die Alternative mit héchster Varianz gesucht.

Diese Alternative hat nach Definition der Varianz die hochste angenom-
mene Wahrscheinlichkeit, den aufgetretenen Fehler zu tolerieren. Haben
mehrere Alternativen das gleiche Maximum an Varianz, so kann daraus die
Alternative mit geringsten Kosten oder eine zufillige Alternative gewéhlt
werden.

Kosten-optimiert: Es wird die Alternative mit geringsten Kosten gewahlt.
Ein Sonderfall ist die Alternative, deren Varianz 0 ist, wenn also die glei-
che Systemausfiihrung, bei der ein Fehler aufgetreten ist, nochmals ver-
sucht wird. Diese Alternative ist haufig, allerdings nicht zwingend diejenige
mit den geringsten Kosten, da einerseits der im Schnitt enthaltene Zu-
stand nicht gedndert werden muss und andererseits das Management initial
Kosten-optimierte Entscheidungen triffft. Haben mehrere Alternativen das
gleiche Kosten-Minimum, so kann analog zuféllig oder nach bester Varianz
gewahlt werden.

Bestes Verhdltnis: Es wird die Alternative mit maximalem Verhéiltnis aus
Varianz und Kosten bevorzugt.

Jede Strategie vergleicht eine Menge moglicher Alternativen mittels einer Be-
wertungsfunktion B : W x W — IR, die Alternative mit der hochsten Bewer-
tung wird ausgewéhlt. Die Strategien hdngen dabei von der Art der Kombinati-
on von Varianzfunktion und Kostenfunktion zu der Bewertungsfunktion ab. Die
beschriebenen drei Strategien waren — von Sonderfillen abgesehen — in folgenden
Bewertungsfunktionen realisiert, mit W;, W; € W:

e Nutzen-optimiert:

B(W;, W;) =V (W;, W)

e Kosten-optimiert:

1
PO = Ry
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e Bestes Verhéltnis:
V(W;, W;)

<

B(W;,W;) =

<

Kann die Kostenfunktion bzw. die Varianzfunktion den Wert 0 annehmen, so
miissen diese Sonderfélle getrennt beriicksichtigt und behandelt werden. Beson-
ders interessant ist der Fall, dass beide Funktionen den Wert 0 ergeben, weil es
sich um dieselbe Alternative handelt, deren Ausfiihrung also zum Fehlerfall ge-
fiihrt hat. Die im Verhéltnis zur gesamten Systemausfithrung kurzen Abschnitte
zwischen einem Checkpoint und dem aufgetretenen Fehler, die erneut ausgefiihrt
werden miissen, sind in der Regel auf Grund der nebenléufigen Ausfithrung den-
noch nicht deterministisch. Deshalb kann der gleiche Fehler auch bei wiederholter
Ausfiihrung der identischen Alternative unter Umsténden toleriert werden. Auch
wenn die Wahrscheinlichkeit hierfiir geringer angenommen wird als bei einer ver-
dnderten Systemkonfiguration, so kann dies abhéngig von der Strategie dennoch
eine gute Wahl sein. Tritt jedoch der selbe Fehler erneut auf, so ist davon auszu-
gehen, dass weitere Ausfiihrungen dieser Alternative keinen Erfolg versprechen.
Unabhéngig von der Strategie einer ersten Alternative muss bei wiederholt auf-
tretendem Fehler darauf geachtet werden, dass nicht immer wieder die gleiche
Alternative ausgewdhlt wird. Deshalb sind dynamisch verdnderliche Strategien
einzusetzen.

Fiir dynamisch verdnderliche Strategien bietet sich an, mit einem Extrem
der oben genannten Strategien, beispielsweise einer Kosten-optimierten Strategie
zu beginnen und bei jeder Iteration die Bewertungsfunktion mehr in Richtung
Nutzen-optimiert zu verdndern. Dazu konnen die Alternativen mit Hilfe einer
Bewertungsfunktion gruppiert werden, um dann mit der zweiten Bewertungs-
funktion aus einer Gruppe eine Alternative zu wéhlen. Tritt dann der selbe Feh-
ler erneut auf, so kann die Gruppe mit den néchst schlechteren Kostenwerten
gewahlt werden, um die Alternative mit hochster Varianz daraus zu wahlen.

Die Wahl einer geeigneten Strategie héngt in erster Linie von den Systemanfor-
derungen ab und kann deshalb nicht pauschal beantwortet werden. In Systemen
mit harten Laufzeitanforderungen, wie beispielsweise Echtzeitsystemen, geht die
Kostenfunktion sicherlich starker in die Strategie ein, unter Umstanden auch mit
einem Schwellenwert, der nicht tiberschritten werden darf. In Systemen ohne har-
te Zeitschranken kann die maximale Wahrscheinlichkeit, den Fehler zu tolerieren,
das hochste Ziel sein und deshalb bestes Verhéltnis oder sogar Nutzen-optimiert
als Bewertungsfunktion gewéhlt werden. Analog zur Spezifikation von Varianz-
und Kostenfunktion ist die Kombination zu einer dynamisch verénderlichen Be-
wertungsfunktion, die eine den Systemanforderungen angepasste Strategie reali-
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siert, eine nicht triviale Aufgabe des Programmierers bei der Konstruktion des
Systems.

Fiir das Beispiel der Stellenzuweisung aus Abbildung kann mit den Werten
der Varianz Vg und Kostenfunktion Kg geschlossen werden, dass eine rein Kosten-
Optimierende Strategie als erstes die gleiche Alternative Wy erneut wéhlen wiirde.
Die Nutzen-Optimierende Strategie, die ausschlieflich den hochsten Varianz-Wert
betrachtet, wiirde Alternative W3 aus Abbildung bevorzugen. Eine Strategie,
die das Verhaltnis aus Varianz und Kosten maximiert, wiirde Alternative Wy aus
Abbildung B4 oder eine dazu dhnliche Alternative, je nach tatsdchlichen Werten
fiir die Kostenfunktion, wéahlen.

Fiir den Entscheidungsraum Stellenzuweisung in MoDiS bietet sich an, als dy-
namische Strategie die drei genannten Strategien zu kombinieren, indem als ers-
ter Versuch Kosten-optimiert, beim zweiten Versuch die Alternative mit bestem
Verhéltnis, beim dritten Versuch die Varianz-optimierte Alternative ausgefiihrt
wird. Tritt nach drei Ausfilhrungen der Fehler erneut auf, so wird ein anderer
Schnitt gewihlt, zu dem zuriick gesetzt wird. Dies wird in Abschnitt noch
erlautert.

6.2.4 Generierung von Alternativen

Die dynamisch verénderliche Bewertungsfunktion erlaubt im Fall einer Riick-
wartsbehebung eine strategische Auswahl einer neuen Alternative eines Entschei-
dungsraums fiir die erneute Ausfiihrung durch das Management. Fiir viele Ent-
scheidungsrdume, wie beispielsweise die Stellenzuweisung, stehen allerdings sehr
viele mogliche Alternativen zur Auswahl. Konkret

Z Stirling(n, k)
k=1

Moglichkeiten, die n Akteure auf die (fiir die Fragestellung nicht unterscheidba-
ren) k Stellen zu verteilen, wobei Stirling(n, k) die Stirling-Zahlen zweiter Art
sind. Diese lassen sich rekursiv berechnen mit

Stirling(n,n) = 1,fir n > 0

Stirling(n,0) = 0, fiir n > 0
Stirling(n, k) = 0,fir k >n
Stirling(n, k) = k - Stirling(n — 1, k) + Stirling(n — 1,k — 1).
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Sind beispielsweise die neun Akteure aus Beispiel W7 neu auf drei Stellen zu
verteilen, so miissten bereits 3280 Alternativen mit der Ausgangsalternative ver-
glichen werden (insgesamt existieren 3281 Alternativen). Selbst bei sehr effizient
zu berechnender Bewertungsfunktion Bg wére eine Bewertung aller moglichen Al-
ternativen zu aufwéndig. Zum erfolgreichen Einsatz des Verfahrens muss zudem
nicht die optimale Losung gefunden werden, also nicht unbedingt die Alternative
mit dem globalen Maximum der Bewertungsfunktion. Da die Bewertungsfunkti-
on nur auf Abschédtzungen von Kosten und Nutzen der Alternative beruht, ist
es effizienter, weniger Rechenzeit fiir die Suche nach der optimalen Alternative
zu verschwenden und schneller mit den Berechnungen einer guten Alternative zu
beginnen, also einer Alternative mit vergleichsweise guter Bewertungsfunktion.
Es wird also das Ziel verfolgt, im Management moglichst effizient eine Alternative
zu generieren, die einer guten Bewertung entspricht.

Um eine solche Alternative zu erhalten sind zwei Vorgehensweisen moglich.
Einerseits handelt es sich generell um ein Suchproblem, dazu kénnen Standard-
Suchverfahren aus dem Bereich der kiinstlichen Intelligenz verwendet werden,
wie im folgenden Abschnitt ndher erldutert wird. Anschliefend wird die zwei-
te Moglichkeit beschrieben, eine speziell fiir den Entscheidungsraum entworfene
algorithmische Ldsung einzusetzen.

6.2.4.1 Suchverfahren

Bei Problemen, in denen nicht das globale Optimum notwendig ist, sondern eine
gute Losung ausreicht, die Bewertung der Losungen aber rechenaufwindig ist,
kénnen Suchverfahren mit iterativer Verbesserung eingesetzt werden. Zwei Ver-
treter dieser Verfahren sind Hill-Climbing (vgl. [HW04|) und Simulated Annealing
(vel. [KGV&]]). In beiden Verfahren miissen Operatoren angegeben werden, die
aus einer Alternative mehrere andere Alternativen, als Nachbarschaft bezeichnet,
generieren. Dabei sollte keine Redundanz auftreten und die gesamte Menge an
Alternativen erreichbar sein. In beiden Verfahren wird ausgehend von einer Al-
ternative die Nachbarschaft generiert und jede der Nachbar-Alternativen mit der
Bewertungsfunktion bewertet.

Beim Hill-Climbing wird die Alternative mit hochster Bewertung als néchste
Zwischenlosung verwendet und iterativ wieder die Nachbarschaft generiert. Hat
kein Nachbar mehr eine bessere Bewertung, so terminiert die Suche. Dieser Al-
gorithmus findet immer ein lokales Optimum, bleibt allerdings in lokalen Optima
auch stecken, egal ob diese global betrachtet einer guten oder schlechten Losung
entsprechen.
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Simulated Annealing kann lokale Optima iiberwinden, da mit einer gewissen
Wahrscheinlichkeit auch mit einem Nachbarn mit schlechterer Bewertung wei-
tergemacht wird. Die Wahrscheinlichkeit héngt ab von der Differenz zur letzten
Bewertung und wird zudem dynamisch verdndert. Je linger der Suchalgorithmus
bereits lauft, umso geringer wird die Wahrscheinlichkeit, dass mit einer schlech-
teren Alternative fortgefahren wird. Simulated Annealing entwickelt sich also
iiber die Laufzeit immer mehr zu Hill-Climbing.

Bei dem hier vorliegenden Beispiel der Stellenzuweisung bietet sich auch ein
genetischer Suchalgorithmus (vgl. [Gol89]) an. Die Idee genetischer Algorithmen
ist, analog zur evolutorischen Entwicklung in der Natur, durch Mutation und
Kreuzung immer neue Alternativen zu schaffen. Aus einer Population werden die
besser bewerteten Alternativen mit hoherer Wahrscheinlichkeit zum Uberleben
ausgewdhlt, die schlechter bewerteten mit geringerer Wahrscheinlichkeit ebenso.
Durch zufillig gesteuerte Kreuzung und Mutation der Population entsteht die
Population der folgenden Generation. Hoch bewertete Alternativen einer Popu-
lation kommen neben Kreuzung oder Mutation zufallsgesteuert auch unveriandert
in die folgende Population.

Das Prinzip des genetischen Algorithmus ist in Abbildung [E.T3] veranschaulicht,
wobei die Kanten mit den Bezeichnern Mu fiir Mutation und Kr fiir Kreuzung
stehen. Je nach Kanten werden die Eigenschaften der Alternativen, hier als geo-
metrische Form und Farbe dargestellt, kombiniert und veréndert. Eine Kante
ohne Bezeichner bedeutet eine unverinderte Ubernahme einer Alternative in die
néchste Generation. Die Laufzeit ist bei diesem Verfahren durch die Grofe der
Populationen und die Anzahl Generationen festgelegt. Der Einsatz eines geneti-
schen Suchverfahrens eignet sich fiir das Problem der Stellenzuweisung besonders,
da sich die Mutations- und Kreuzungs- Operatoren fiir kombinatorische Probleme
sehr einfach festlegen lassen.

Population Generation i: ﬁm Q Kr/f Kr/ME I Ke
w6 e &
o *

Abbildung 6.13.: Prinzip der Populationsgenerierung eines genetischen Suchalgo-
rithmus

Population Generation i+1:

Der Algorithmus kann mit der Ausgangsalternative (die den Fehlerfall erzeugt
hat) und einer festen Anzahl zufillig generierter Verteilungen der Akteure auf
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Stellen als erste Population starten. Die Alternativen werden mit der Bewer-
tungsfunktion Bg bewertet und anschliefend geméfs dem genetischen Algorith-
mus behandelt. Als Mutation wird der Vorgang definiert, bei einer Alternative
zuféllig einen Akteur auszuwéhlen und einer anderen, ebenfalls zuféllig gewdhlten
Stelle zuzuweisen.

Bei der Kreuzung ist entscheidend, dass Teile der Eigenschaften einer Alterna-
tive mit den Eigenschaften einer anderen kombiniert werden. Die Eigenschaften
héngen davon ab, mit welchen anderen Akteuren ein Akteur zusammen auf eine
Stelle gebunden ist, nicht die absolute Zuweisung, also ob diese Stelle s; oder
so ist. Die Kreuzung ldsst sich realisieren, indem die Akteure zufallsgesteuert in
zwei disjunkte Mengen partitioniert werden, bei neun Akteuren beispielsweise
My, = {a1,az2,a3} und My = {ay...ag}. Das Verhiltnis der Akteure aus Menge
M7 wird nun aus einer Alternative W; € W iibernommen, das Verhéltnis der
Akteure aus My aus der anderen Alternative W; € W. Waren also in Alternative
W; Akteure a1 und a9 auf einer Stelle kombiniert, a3 dagegen auf einer anderen
Stelle, so ist dies in der neu erzeugten Kreuzungs-Alternative ebenso. Waren in
Alternative W; die Akteure a4, a5 und ag zusammen auf einer Stelle, a7 einzeln
und ag mit ag auf eine Stelle gebunden, so ist diese Verteilung auch in der neuen
Kreuzungs-Alternative identisch. Lediglich die Kombination der beiden Mengen
My und M, in der neuen Alternative ist zufallsgesteuert und konnte demnach
sechs verschiedene neue Zuweisungen erzeugen (die Stellen werden nicht unter-
schieden):

si(ar,az, a4, a5, a6), s2(as,ar), s3(as,ag);
s1(a1,az, a4, as,a¢), s2(ar), s3(as,as, ag);
s1(as, aq,a5,a6), s2(ar), s3(ai,az,as, ag);
s1(as, aq,as5,a¢), sa(ar,az,ar), ss(ag,ag);
s1(aq,as,a6), s2(as,ar), s3(ay,az,as, ag);
s1( ).

as,as,ap), s2(ai,az,ar), s3(as,ag, ag

)

Ungeachtet der Kreuzung kann durch Mutation nach maximal |A| — 1 Gene-
rationen aus jeder Anfangsalternative jede beliebige Stellenzuweisung generiert
werden, |A| — 1 kann somit als obere Schranke fiir die Anzahl an Generationen
des Verfahrens genutzt werden. Bei einer hohen Anzahl an Akteuren ist jedoch
eine kleinere Schranke sinnvoller, da nur eine gute, nicht die optimale Losung
gesucht wird.

186



6.2. Fehlertoleranz durch Diversitit auf Management-Ebene

6.2.4.2 Algorithmische Generierung

Abhéngig vom Entscheidungsraum und der Bewertungsfunktion ist es moglich,
einen Algorithmus anzugeben, der aus der bestehenden Alternative direkt ei-
ne neue mit guter Bewertung generiert. Kann ein solcher Algorithmus gefunden
werden, so ist die Generierung in der Regel wesentlich effizienter als ein Such-
verfahren. Allerdings kann es fiir viele Entscheidungsrdume sehr schwierig sein,
einen allgemeinen Algorithmus anzugeben, der unter Berticksichtigung der dy-
namischen Strategie eine gute Alternative generiert. Die Logik des Algorithmus
muss sich an der Bewertungsfunktion orientieren. Am Beispiel der Stellenzuwei-
sung kann diese Problematik anhand der beiden Strategien Varianz-optimiert
und bestes Verhdltnis demonstriert werden.

Optimiert die Strategie die Varianz der Alternative, so geht ausschliefslich die
Varianzfunktion in die Bewertungsfunktion ein: B(W;, W;) = V(W;, W;), mit
W;, W; € W. Im Beispiel der Stellenzuweisung ist die Varianzfunktion Vg relativ
leicht auf einen Algorithmus abzubilden. Die Varianzfunktion Vg bewertet auf-
geloste und neu geschlossene Kombinationen von Akteurpaaren. Werden iterativ
alle Stellen betrachtet und jeweils alle Akteure, die in der alten Alternative dieser
Stelle zusammen zugewiesen waren, nun gleichméfig auf alle Stellen verteilt, so
ist eine gute Varianz sichergestellt. Der Algorithmus lauft wie folgt ab:

Algorithmus 6.2 (Stellenzuweisung)
Gegeben:

Die Menge der Akteure A = {aq,...,ay};

Die Menge der Stellen S = {s1,...,8m};

Eine gegebene Zuweisung der Akteure auf Stellen als Mengen Vs, € S :
sp.aktoy = {ay,...,a.},1 <x,y <n;

Eine Funktion next(s), die die jeweils nédchste Stelle der geordneten Menge
S zuriickgibt, mit next(s,,) := s1.
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Gesucht: Neue Stellenzuweisung mit hoher Varianz.
Algorithmus:

Initialisierungsphase:
Fiir jede Stelle muss die neue Zuweisung leer initialisiert werden:

o Vs, €5 sy.aktpe, = {}

Neue Stellenzuweisung:

e In einer Schleife werden alle Stellen der Reihe nach abgearbeitet:
Vs, €8 :

— Alle Akteure der betrachteten Stelle werden ab dieser Stelle der Reihe
nach verteilt:
Sto *= Sz
Va, € sz.aktqy

x Fiige aktuellen Akteur zu Stelle:
Sto-Aktney = Sto.aktpey, U {ay};
* (Gehe um eine Stelle weiter:
Sto = next(sto);

Ergebnis:
Die neue Alternative der Stellenzuweisung liegt vor, jeder Stelle sind nun in
Sgz-aktpe, eine Menge Akteure zugewiesen.

Fiir eine neue Verteilung von n Akteuren auf m Stellen liefert der genannte
Algorithmus ein Ergebnis mit akzeptabler Varianz, also hdufig nicht das Opti-
mum, aber eine gute Losung, solange n >> m gilt. Sind mehr Stellen als Ak-
teure vorhanden, so muss dieser Sonderfall abgefangen und getrennt in dhnlicher
Art behandelt werden. Die Laufzeit des Algorithmus ist mit O(n) begrenzt und
demnach wesentlich effizienter als ein Suchverfahren, da alleine die Bewertungs-
funktion bereits eine hohere Laufzeit hat und diese ja beim Suchverfahren héiufig
aufgerufen werden muss. Bei dem vorliegenden Algorithmus wird allerdings aus-
schliefslich nach der Varianz optimiert. Die Kosten konnen dabei — trotz relativ
gleichméfiger Verteilung der Akteure auf Stellen — auf Grund Synchronisations-
bedingter Wartezeiten beliebig steigen.
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Um einen Algorithmus anzugeben, der die Strategien Kosten-optimiert oder
bestes Verhdltnis realisiert, miissten die Grundlagen der Kostenbewertung mit
in den Algorithmus einfliefsen. Denkbar wére hier ein Greedy-Verfahren, das den
Graph des ANV &dhnlich zur Kostenfunktion durchlauft, und abhéngig von Kom-
munikationskanten und Rechenzeiten die Stellenzuweisung dndert. Ein Greedy-
Verfahren fiir diesen Fall kann allerdings beliebig schlecht sein und die Berech-
nung des Optimums wire zu aufwéndig. Fiir diesen Entscheidungsraum bietet
sich daher eine Losung mit Suchalgorithmen an.

Fiir andere Entscheidungsraume mit einfacherer Bewertungsfunktion kann die
algorithmische Losung auf Grund der Effizienz allerdings deutlich attraktiver sein
als ein Suchverfahren. Diese Entscheidungen sind fiir jeden Entscheidungsraum
separat zum Zeitpunkt des Systementwurfs zu treffen.

6.2.4.3 Informationsgewinnung

Die Entscheidungsfindung des Managements basiert auf den Informationen der
vergangenen Systemausfiihrungen, die zu Fehlerféllen gefiihrt haben, sowie An-
wendungsinformationen, die fiir die Bewertung der Alternativen genutzt werden.
Der Einsatz des Verfahrens setzt entsprechende Mechanismen zur Ereignisproto-
kollierung und Speicherung voraus. Die in Abschnitt EETl beschriebenen Mecha-
nismen zur Beobachtung verteilter Systeme kénnen hierzu entsprechend erweitert
werden, sodass die notwendigen Informationen gespeichert werden. Die Auswahl
der zu speichernden Informationen gehen direkt aus dem Entscheidungsverfahren
hervor.

Unabhéngig vom Entscheidungsraum miissen alle verfiigharen Informationen
iiber den aufgetretenen Fehlerzustand gespeichert werden, sodass moglichst si-
cher erkannt werden kann, ob ein bereits aufgetretener Fehler erneut auftritt.
Ferner sind Informationen iiber zuletzt getroffene Entscheidungen relevant, so-
dass dynamische Strategien, wie in Abschnitt erklart, eingesetzt werden
koénnen.

Zusétzlich miissen Informationen fiir den jeweiligen Entscheidungsraum fest-
gehalten werden. Im Fall der Stellenzuweisung sind einerseits fiir die Berech-
nung der Bewertungsfunktion die zugrunde liegenden Freignisspuren wéahrend
der Ubersetzungszeit zu erzeugen, um den ANV des Systems zu konstruieren.
Diese Informationen sind Approximationen, da zur Ubersetzungszeit nicht-deter-
ministische Ereignisse, wie beispielsweise die Anzahl Schleifendurchldufe, nicht
bekannt sind. Die Informationen der Systembeobachtung werden genutzt, um
den Teil des ANV bis zum aufgetretenen Fehlerfall an die tatséchlich aufgetrete-
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ne Ausfiihrung anzupassen. Dies ermdoglicht eine realitdtsndhere Bewertung und
somit eine Entscheidung mit besserem Ergebnis. Die Stellenzuweisungen, wie sie
bis zum Fehlerfall vom Management gewidhlt wurden, sind ebenfalls Grundlage
einer neuen Alternativenwahl. Diese Information wird bereits in der Systembe-
obachtung erfasst und steht zur Verfiigung.

Die Informationen miissen einerseits dem Management zur Verfliigung gestellt
werden, solange die Entscheidungsfindung dadurch unterstiitzt wird. Anderer-
seits miissen auf Grund der Menge zu speichernder Daten veraltete Informatio-
nen geloscht werden. Die Rasterung der Ausfithrung durch Checkpoints bietet
hier einen geeigneten Rahmen. Bereits zur Ubersetzungszeit werden potentielle
Checkpoints in die Ereignisfolge der Akteure integriert (vgl. Abschnitt B2T).
Tritt ein Fehler auf, so wird versucht, die Ausfithrung ab dem letzten Checkpoint
erneut zu starten und iiber eine alternative Ausfithrung den Fehler zu umgehen.
Dies kann mehrere Versuche benétigen; wihrenddessen sind die Informationen
iiber jeden Versuch von Interesse, um eine geeignete dynamische Strategie zu
realisieren und keine Alternativen wiederholt auszufiithren. Lauft die Ausfiihrung
des Akteurs bis zur erfolgreichen Speicherung seines néchsten Checkpoints, so ist
davon auszugehen, dass der Fehler toleriert wurde.

Die Informationen kénnen abgesehen von der zuletzt gefundenen, erfolgrei-
chen Alternative verworfen werden. Die erfolgreiche Alternative wird zusammen
mit dem Zustand des Akteurs im Checkpoint gesichert. Muss zu spéterer Ausfiih-
rungszeit doch noch zu einem fritheren Checkpoint zuriickgesetzt werden, so kann
die Information uber erfolgreiche Entscheidungen dennoch genutzt werden. Mit
dieser Vorgehensweise wird statistisch lediglich die Systembeobachtung der Ver-
gangenheit sowie die Information iiber erfolgreiche Entscheidungen gespeichert.
Diese Informationen konnen zudem fiir das Lernen des Managements genutzt
werden, das in Abschnitt noch angesprochen wird.

6.2.4.4 Umsetzung einer Alternative

Das Management kann mit den bereitgestellten Informationen wie beschrieben
eine Entscheidung fiir eine Alternative der Ausfithrung treffen. Um diese Alter-
native umzusetzen, sind Mechanismen in der Laufzeitumgebung bereitzustellen,
die die Ausfiithrung der gewidhlten Alternative durchsetzen. Diese Mechanismen
sind bei der Systemkonstruktion fiir jeden Entscheidungsraum zu erstellen und
geeignet zu kombinieren. Im Fall der Stellenzuweisung sind dies zwei Mecha-
nismen im Laufzeit-Management des MoDiS-Projekts: Einerseits ist die gezielte
Platzierung eines neu zu erzeugenden Akteurs auf eine Stelle ein realisierter Me-
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chanismus. Andererseits kann im MoDiS-Laufzeitmanagement ein bereits aktiver
Akteur transparent auf eine andere Stelle migriert werden.

6.2.5 Entscheidungsraume

Das vorgestellte Verfahren wurde fiir den Einsatz mit nur einem Entscheidungs-
raum beschrieben und anhand des Entscheidungsraums der Stellenzuweisung ver-
anschaulicht. Folgend werden Kriterien zur Identifikation sinnvoller Entschei-
dungsraume erlautert sowie auf die Kombination verschiedener Entscheidungs-
raume eingegangen.

Die Freiheitsgrade des Managements bei der Konkretisierung einer Spezifika-
tion zur Ubersetzungs- und Ausfithrungszeit bestimmen die moglichen Entschei-
dungsraume einer Sprache bzw. der in der Sprache spezifizierten Systeme. Muss
das Management zur Konkretisierung aus verschiedenen Alternativen eine zur
Konkretisierung auswéhlen, so wird dies fiir die hier vorliegende Arbeit als Ent-
scheidung bezeichnet. Die Vereinigungsmenge aller Alternativen logisch zusam-
mengehoriger Entscheidungen bildet einen Entscheidungsraum. Abhéngig vom
aktuellen Systemzustand steht dem Management fiir eine Entscheidung dann
eine gewisse Teilmenge des Entscheidungsraums als mogliche Alternativen zur
Verfiigung. Die Einteilung in Entscheidungsraume ist bis zu einem gewissen Grad
willkiirlich und muss fiir das Verfahren sinnvoll getroffen werden. Beispielsweise
ist die Granularitdt des Entscheidungsraums sinnvoll zu wéhlen. So konnte an-
statt der Zuweisung eines gesamten Akteurs zu einer Stelle auch die Zuweisung
einzelner Instruktionen seiner Ausfithrung auf Stellen getroffen werden, was offen-
sichtlich nicht zweckdienlich ist. Im MoDiS-Management bestehen vergleichsweise
hohe Freiheitsgrade der Konkretisierung, die fiir das Fehlertoleranzverfahren als
Entscheidungsriaume genutzt werden kénnten.

Bevor mogliche Entscheidungsrdume auf Grund der Freiheitsgrade des Mana-
gements identifiziert werden, ist in erster Linie von Interesse, welche Entschei-
dungen der Konkretisierung fiir das vorgestellte Fehlertoleranzverfahren geeignet
sind. Es muss analysiert werden, welche Arten konkretisierungsabhéngiger Fehler
héufig auftreten und welche Entscheidungen des Managements auf deren Auftre-
ten Einfluss nehmen koénnen.

Es existieren wenig statistische und vergleichbare Daten, welche Arten von
Fehlern nach den Qualitétssicherungs-Mafsnahmen der Softwareentwicklung in
welcher Haufigkeit auftreten (vgl. [Wag00]). Einerseits unterscheiden sich die ein-
gesetzten Techniken zur Qualitéatssicherung (vgl. Abschnitt ETTI), ferner hangt
das Ergebnis sehr vom Aufwand ab, beispielsweise von der Anzahl gepriifter Test-
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falle. Ein Hauptproblem ist, dass in der Forschung hauptséachlich iiber die mit Hil-
fe der Verfahren entdeckten Fehler berichtet wird. Fiir die hier vorliegende Arbeit
wéren Daten iiber nicht entdeckte Fehler von Interesse. Dazu miissten diese mit-
tels anderer Verfahren (oder beim Einsatz der Software in der Praxis) gefunden
und identifiziert werden. Eine weitere Hiirde steckt darin, dass das Interesse an
der Verdffentlichung nicht gefundener Fehler von Seiten der Qualitétssicherungs-
Forschung geringer ist als die Veroffentlichung der Fehler, die mit neuen Verfahren
und Werkzeugen gefunden werden kénnen. Dennoch wird hier eine qualitative,
nicht vollstdandige Auflistung typischer Fehlerarten gegeben, deren quantitatives
Auftreten auf Grund der verschiedenen Studien nicht untereinander vergleichbar

ist (nach [SCIT], [BPS00], [W.IKTOS], [Gras86], [KAYEO4], [VMM9T], [OHI6]):

e Fehlerhafter Speicherzugriff. Diese Klasse untergliedert sich in verschiedene
typische Ursachen:

— Speicherallokation: Eine Speicherregion wird beispielsweise freigege-
ben, obwohl nochmals darauf zugegriffen wird. Wird der Speicher-
bereich von einem anderen Modul realloziert, so tritt kein Speicher-
zugriffsfehler auf, sondern Nutzdaten des Programms werden tiber-
schrieben. Bei einem solchen Fehler konnen verschiedenste Symptome
auftreten.

— Pufferiiberlauf: Es wird iiber die Grenzen eines Puffers hinaus ge-
schrieben oder gelesen. Ist der auf den Puffer folgende Speicherbereich
giiltig, so wird ebenfalls kein Zugriffsfehler registriert und Nutzdaten
iiberschrieben.

— Zeigermanagement: Die Adresse eines Objekts wurde verfalscht, nicht
initialisiert oder zeigt auf NULL.

e Fehler im zeitlichen Ablauf:

— Fehlerhafte oder fehlende Synchronisation. Dies kann sowohl zu Ver-
klemmungen oder dem Verhungern von Prozessen fiihren als auch
die eigentlich vom Programmierer gewollte Semantik verdndern, weil
beispielsweise Teilergebnisse einer kritischen, atomar auszufiihrenden
Phase iiberschrieben werden.

— Falsche Annahmen des Programmierers iiber zeitliche Ablédufe.

— Nachrichtenreihenfolgen stimmen nicht mit den Annahmen des Pro-
grammierers liberein.

e Datentypen passen nicht zueinander.
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e Ressourcen reichen nicht fiir die Anforderungen. Dieser Punkt wire auch
unter die Fehler des zeitlichen Ablaufs einzuordnen. Er wird hier aber extra
behandelt, da neben einer verdnderten Vergabe der Ressourcen auch die
erhohte Ressourcenbereitstellung zur Losung fithren kann.

e Nutzdaten haben falschen Wert: Dies kann nicht nur an semantischen Feh-
lern der Programmlogik, sondern auch an fehlender Initialisierung oder feh-
lerhaftem Speichermanagement liegen.

e Abbruchbedingungen sind fehlerhaft: Rekursionen oder Schleifen laufen
endlos.

Die angegebene Liste an Fehlerquellen konkretisierungsabhéngiger Fehler soll
lediglich einen Uberblick geben, welche Fehlerarten auftreten kénnen. Ein ent-
scheidender Vorteil des vorgestellten Verfahrens ist, dass es nicht notwendig ist,
Fehler zum Zweck der Fehlertoleranz genau zu identifizieren. Aus diesem Grund
reicht es aus, die grundsatzlichen Bereiche typischer Fehler fiir die Wahl von Ent-
scheidungsrdumen in Betracht zu ziehen. Seltene oder unbekannte Fehler kénnen
mit einer gewissen Wahrscheinlichkeit dennoch toleriert werden, solange das Ma-
nagement erkennen kann, dass ein Fehlerzustand vorliegt.

Ausgehend von den gezeigten Fehlern ergeben sich aus den Konkretisierungs-
Entscheidungen des Managements heraus folgende besonders interessante Be-
reiche, in denen Entscheidungsraume fiir die Fehlertoleranz durch Diversitéat
identifiziert werden kénnen, wobei an dieser Stelle nicht zwischen Aufgaben zur
Ubersetzungs- bzw. Ausfithrungszeit unterschieden wird:

Nebenliaufigkeit. Ist fiir Komponenten nicht festgelegt, ob sie nebenlaufig zu
ihrem Erzeuger ausgefiihrt werden, so kann das Management selbst entscheiden,
ob diese sequentiell im Ausfiihrungsfaden ihres Erzeugers oder aber als eige-
ne Aktivitdt nebenldufig ausgefiihrt werden kénnen. Dieser Entscheidungsraum
betrifft sowohl die zeitlichen Abldufe des Systems als auch den Ressourcenver-
brauch. Auf Grund des sequentiellen Denkens des Menschen sind nebenldufige
Ausfithrungen komplexer zu programmieren und damit eine hidufige Fehlerquel-
le. Zunéchst bringt die Nebenlaufigkeit allerdings potentiell eine Parallelitét der
Ausfithrung und damit einen Performanzgewinn mit sich. In diesem Fall miisste
die Kostenfunktion diesen Verlust erfassen, die Varianzfunktion miisste den Grad
der sequentiellen Ausfiihrung messen.
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Speicherlayout. Die Arbeiten von Xu et al. zum randomisierten Speicherlay-
out von Prozessen mit dem Ziel der Softwaresicherheit begriinden sich durch die
Probleme im Speichermanagement (vgl. Abschnitt und [XKI03]). Wie be-
schrieben sind die vermiedenen Attacken nur durch eigentliche Fehler im Speicher-
management moglich, die gezielt genutzt werden. Aus den Studien der Fehlerfille
geht hervor, dass das ungewollte Uberschreiben von Nutzdaten im Speicher durch
fehlerhafte Allokation, Freigabe oder Pufferiiberldufe eines der grofsen Probleme
ist. Nach Sullivan wird dabei in 30 Prozent der Félle die direkt folgende Daten-
struktur iiberschrieben, wobei die Grofse des falschlich {iberschriebenen Speichers
in 48 Prozent der Félle weniger als 100 Byte betragt (J[SCI]). Auch wenn diese
Zahlen nicht reprasentativ sind, so liegt doch der Schluss nahe, dass ein gednder-
tes Speicherlayout mit Pufferzonen zwischen allozierten Objekten einen Teil der
Fehler vermeiden konnte.

Normales Speicherlayout > verdndertes Speicherlayout

Feld

Allozierter
Sicherheitspuffer

Abbildung 6.14.: Alternatives Speicherlayout mit Sicherheitspuffer

In Abbildung BI4 ist der Ubergang von normalem Speicherlayout zu einem
moglichen Layout mit allozierten Sicherheitspuffern dargestellt. Nach jedem allo-
zierten Bereich (hellgrau dargestellt) wird ein Sicherheitspuffer alloziert (dunkel
dargestellt), dessen Grofe dem Datentyp des allozierten Bereichs entspricht, also
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bei einem Feld der Grofe des Feldtyps, bei einfachen Datentypen oder Objek-
ten jeweils der Grofe des allozierten Bereichs. Das visualisierte Schema, lésst sich
ebenso fiir den Keller anwenden, wie hier fiir die Halde angedeutet. Es existieren
bereits Compiler, wie beispielsweise der gecc (GNU C Compilelﬁ, fgcd), die aus Si-
cherheitsgriinden fiir den Keller vergleichbare Sicherheitspuffer einfiigen. Wiirde
im geéinderten Speicher aus Abbildung BTl die Feldgrenze um eins tiberschritten,
weil eine Schleifenvariable fehlerhaft programmiert ist, so wiirde nicht mehr das
darauf folgende Objekt iiberschrieben, sondern der ungenutzte dunkel visualisier-
te Bereich iiberschrieben. Ob das Programm auf diese Art korrekt terminieren
kann, ist so nicht zu beantworten, dies héingt wiederum davon ab, inwiefern die
geschriebenen Daten weiter genutzt werden.

Fiir den Entscheidungsraum Speicherlayout kénnte die Varianz als Ausmaf
der Speicherpuffer interpretiert werden, in die Kosten miissten die verschwendete
Speichermenge und der Aufwand der Reallokationen eingehen. Wird das Prinzip
analog dem Ansatz von Xu et al. randomisiert angewendet, so konnte zudem die
Sicherheit der Software erhoht werden.

Ressourcen-Management. Alle Hard- und Software Betriebsmittel, die den
Akteuren fiir ihre Berechnungen zur Verfiigung gestellt werden, kénnen in ih-
rer Verwaltung gedndert werden. Unter diese Gruppe fallt natiirlich auch der
Entscheidungsraum Stellenzuweisung, an dem das Prinzip der Diversitat auf
Management-Ebene erlautert wurde. Andere Betriebsmittel sind auch die CPU,
deren Verwendung durch die Scheduling-Strategie festgelegt ist. Wird das Sche-
duling dahingehend geéndert, dass die Akteure grofere Zeitquanten eines Round-
Robin-Verfahrens erhalten, so sinkt die Wahrscheinlichkeit, dass Fehler wie Race
Conditions durch fehlerhafte Synchronisation tatsachlich auftreten.

Analog zum genannten Kriterium der Nebenlaufigkeit ist auch beim Schedu-
ling davon auszugehen, dass eine stiarkere Sequentialisierung der Ausfiihrung die
Wahrscheinlichkeit fiir Fehler des zeitlichen Ablaufs reduzieren. Auch die Knapp-
heit von Betriebsmitteln kann zu Fehlerfillen, insbesondere zu Deadlocks fiithren.
Demnach kann eine verdnderte Verwaltungsstrategie dieser Betriebsmittel das
Auftreten dieser Situationen unter Umsténden verhindern. Strategien fiir ein-
geschrénkte Betriebsmittel-Vergabe konnen beispielsweise aus dem Bereich der
Verfahren fiir Deadlock-Verhinderung und Deadlock-Vermeidung angepasst wer-

den (vgl. [Tan0Tl).

Die eben schon erwdahnte Stellenzuweisung ist zur Gruppe des Ressourcen-Ma-
nagements zugehorig, bietet sich dennoch besonders an, da die Stellenzuweisung

3Mittlerweile steht das Akronym gec fiir GNU Compiler Collection.
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starken Einfluss auf die Parallelitdt und den Aufwand fiir Kommunikation und
somit auf die zeitlichen Abldufe der Akteure nimmt. Lediglich das Speicherlayout
wird durch den gemeinsamen verteilten Speicher zwar betroffen, aber nur sehr
begrenzt beeinflusst. Insofern wiirde sich fiir die Fehlertoleranz durch Diversi-
tat auf Management-Ebene fiir die betrachteten Systeme eine Kombination der
beiden Entscheidungsraume Stellenzuweisung und Speicherlayout anbieten.

Grundsétzlich ist die Auswahl geeigneter Entscheidungsrdume abhéingig vom
konstruierten System. Einerseits miissen die Freiheitsgrade des Managements und
deren Auswirkungen auf Ausfiihrungsablauf, Ressourcen-Nutzung und Speicher-
layout analysiert werden. Andererseits muss analysiert werden, welche Fehlerar-
ten unter Verwendung der Anwendungs-Programmiersprache haufig oder typisch
sind, da diese oft Sprachabhéngig sind. Aus der Kombination dieser Punkte kann
ein oder mehrere Entscheidungsrdume identifiziert werden, deren Varianz durch
Alternativenwahl eine hohe Wahrscheinlichkeit zur Toleranz der typischen kon-
kretisierungsabhéngigen Fehler verspricht.

6.2.5.1 Kombination von Entscheidungen

In diesem Abschnitt wird beschrieben, wie verschiedene Entscheidungen kombi-
niert werden kénnen. Dies betrifft zwei Fille, einerseits den angesprochenen Fall,
dass mehrere Entscheidungsriaume fiir das Verfahren zur Verfiigung stehen, und
andererseits die Auswahl des konsistenten Schnitts, zu dem zuriickgesetzt wird,
um eine andere Alternative auszufiihren.

Die Kombination von Entscheidungen mehrerer Entscheidungsraume kann mit
Hilfe von Bewertungsfunktionen nur sinnvoll vom Management getroffen werden,
wenn die Entscheidungen unabhéngig in Bezug auf ihre Bewertung, also Varianz
und Kosten sind. Die Varianz ist die Grofe, die die Anderung im Ausfithrungs-
ablauf angibt und ist proportional zur Wahrscheinlichkeit, einen aufgetretenen
Fehler zu tolerieren. Sind zwei Entscheidungsrdume voneinander unabhéngig, so
steigt die Wahrscheinlichkeit, einen Fehler zu tolerieren, direkt proportional zur
Summe der Varianz-Werte beider Entscheidungsraume. Ebenso summieren sich
die Kosten zweier Entscheidungen, falls die Entscheidungsrdume voneinander un-
abhéngig sind.

Um im Management automatisierte Entscheidungen treffen zu kénnen, miissen
sowohl Kosten- als auch Varianzwerte beider Entscheidungsrdume in irgendei-
ner Art und Weise vergleichbar sein. Da die Funktionen aber lediglich relative,
keine absoluten Werte fiir Varianz und Kosten liefern und ferner auf unterschied-
lichen Approximationen basieren, kann die Entscheidung im Management nur
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als Kombination zweier bzw. mehrerer Einzelentscheidungen verstanden werden.
Die Strategie dagegen gibt vor, ob und wie die Entscheidungen zu kombinieren
sind. Analog zu den bisherigen Strategien Nutzen-optimiert, Kosten-optimiert
und bestes Verhdltnis konnen nun dynamische Strategien festgelegt werden, die
fiir jeden Versuch eine neue Kombination der bisherigen Strategien auf die Ent-
scheidungsraume anwenden. Wie die Strategien mit den Entscheidungsrdumen
zu kombinieren sind, ist abhéngig vom Entscheidungsraum und dem System.

Beispielsweise konnte bei einer Kosten-optimierten Strategie fiir ein System mit
den Entscheidungsréumen Stellenzuweisung und Speicherlayout der Programmie-
rer entscheiden, dass ein gedndertes Speicherlayout die Systemperformanz gerin-
ger einschrankt, und deshalb im ersten Versuch immer nur das Speicherlayout
nach Kosten-optimierter Strategie gedindert wird. Sollte der gleiche Fehler erneut
auftreten, kann nur eine Alternative fiir die Stellenzuweisung getroffen werden.
Wiirde fiir das gleiche System eine Nutzen-optimierte Strategie entworfen, so
miisste bereits im ersten Schritt eine Alternative fiir Speicherlayout und Stellen-
zuweisung gewahlt werden. Die Einzelentscheidungen der verschiedenen Entschei-
dungsriaume kénnen mit den bisherigen dynamischen Strategien gewéhlt werden.

Eine dynamische Strategie &ndert bei wiederholt auftretendem Fehler die Wahl
der auszufithrenden Alternative. Es kann allerdings der Fall eintreten, dass alle
Alternativen, die ab dem jiingsten gespeicherten konsistenten Schnitt ausgefiihrt
werden, zum gleichen Fehler fiihren. Dies ist der Fall, falls eine Entscheidung, die
im Management schon zu einem fritheren Zeitpunkt getroffen wurde und im ge-
speicherten Zustand enthalten ist, deterministisch zum Fehlerfall fiihrt. Aus die-
sem Grund ist es notwendig, dass das Verfahren nicht ausschlieflich vom jiingsten
konsistenten Schnitt neue Alternativen ausfiihrt, sondern nach einigen Versuchen
einen &lteren gesicherten Zustand wahlt, um mehr an der Ausfiithrung &ndern zu
koénnen.

Ein Rollback zu einem é&lteren Zustand bedeutet zusétzliche Kosten, da ein
groferer Teil des Systems erneut ausgefithrt werden muss. Diese Kosten bestehen
aus zwei Teilen, einerseits der Summe der Ausfithrungskosten der im jlingeren
konsistenten Schnitt enthaltenen Akteure zwischen den beiden Schnitten, ande-
rerseits der Ausfithrungszeit eventuell zusétzlich enthaltener Akteure im dlteren
konsistenten Schnitt bis zum Zeitpunkt des Fehlerfalls. Die Entscheidung ist in
Abbildung T3 visualisiert: Angenommen, das System stellt einen Fehler fest be-
vor Ereignis 621 abgeschlossen ist, so konnte entweder zum konsistenten Schnitt
(5 oder zum élteren konsistenten Schnitt C zuriickgesetzt werden, um eine al-
ternative Ausfiithrungsentscheidung zu treffen.
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SYNCER ~ SYNCEE ~ SYNCEE
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Abbildung 6.15.: Wahl eines konsistenten Schnitts zur Riickwértsbehebung

Es wire moglich, Varianz und Kostenfunktion so zu erweitern, dass die Wahl
des Checkpoints auf Basis der gleichen Approximationen entschieden wird, dass
also die alternativen Ausfithrungen von C7 aus mit den Alternativen von Cy
vergleichbar sind und unter Beriicksichtigung der Strategie die am Besten be-
wertete Alternative (inklusive konsistentem Schnitt als Ausgangspunkt) gewihlt
wird. Die Komplexitéit einer solchen Berechnung wére allerdings zu hoch und die
Modellierung einer vergleichbaren Varianz aufwéndig. Deshalb ist es sinnvoller,
zundchst anhand einer Standardabschéitzung den konsistenten Schnitt zu wah-
len, zu dem der Systemzustand zuriick gesetzt wird. Anschlieftend kann mit der
Bewertungsfunktion und der dynamischen Strategie eine Alternative gefunden
werden. Die Abschétzung zur Wahl des konsistenten Schnitts basiert auf folgen-
den Schlussfolgerungen des bereits Erlauterten, die von einzelnen Ausnahmen
abgesehen gelten:

1. Je &lter der konsistente Schnitt, umso hoher die mogliche Varianz.
2. Je alter der konsistente Schnitt, umso hoher die Kosten.

3. Der Zuwachs der Kosten von einem jiingeren konsistenten Schnitt zum
néchst dlteren kann durch die Ausfithrungszeit ¢ zwischen den beiden kon-
sistenten Schnitten approximiert werden.

Die Ausfihrungszeit, die bei einer Ausfithrung ab C4 bis zur erfolgreichen Spei-
cherung von C5 vergehen wiirde, also die in der Abbildung als Differenz to —t; zu
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errechnende logische Zeit, kann zur Abschétzung der zusétzlichen Kosten verwen-
det werden. Je nachdem, wie lange die Ausfithrung vom konsistenten Schnitt Cy
bis zum Fehler dauert, ist es im Verhéltnis rentabler 6fter oder weniger oft eine
Alternative von Cy aus zu versuchen, bevor auf C gewechselt wird. Ist ¢ der
Zeitpunkt des Fehlerfalls, so konnte eine sehr einfache Entscheidungsgrundlage
wie folgt definiert werden: Riicksetzen auf

o (y, solange gilt anzc,-(ty—t2) < (ty—t1), mit anzc, := Anzahl vergangener
Rollbacks zu Cj.

e (1, sonst.

Dies kann induktiv fiir beliebige aufeinander folgende konsistente Schnitte an-
gewendet werden. Neben der Einfachheit des Verfahrens ist es darin begriindet,
dass die kiirzere Laufzeit fiir einen Versuch der erneuten Ausfiihrung sich nur bis
zu einer gewissen Schranke rentiert, anschliessend iiberwiegt die héhere Varianz
und damit hohere Wahrscheinlichkeit der Fehlertoleranz des teureren Schnitts.
Der Ansatz setzt voraus, dass je weiter ein konsistenter Schnitt in der Vergan-
genheit liegt, umso grofer ist sein Abstand zum folgenden konsistenten Schnitt,
da die Checkpoints altern und geléscht werden.

Dies impliziert die Strategie der Verwaltung von Checkpoints, also wann Check-
points bzw. ganze konsistente Schnitte verworfen werden (vgl. Abschnitt B2ZA).
Fiir das hier vorgestellte Verfahren ist es sinnvoll, die Checkpoints derart zu
verwerfen, dass die Abschnitte zwischen zwei konsistenten Schnitten exponenti-
ell wachsen. Dies begriindet sich wiederum genau darin, dass die Strategie zur
Toleranz sich dynamisch &ndert, also zundchst die Kosten gering hélt (junger
konsistenter Schnitt), dann aber bei wiederholt auftretendem Fehler die Vari-
anz wichtiger bewertet wird (weit zuriick liegender Schnitt). Fiir die Wahl des
konsistenten Schnitts konnen allerdings weit aufwindigere Verfahren angewandt
werden; dies ist auf Grund des zu leistenden Aufwands jedoch in der Regel nicht
rentabel, da ohne detaillierte Informationen iiber den Fehler die Erfolgswahr-
scheinlichkeit nicht mafsgeblich beeinflusst wird.

Eine Garbage Collection, in der Checkpoints derart verworfen werden, sodass
die Absténde zwischen den verbleibenden konsistenten Schnitten exponentiell
wachsen, ist schwer zu realisieren. Eine grobe Anndherung an diese Forderung
ist jedoch relativ einfach realisierbar. Wird die Hauptkomponente als Mafsstab
verwendet und die konsistenten Schnitte gewéhlt, die durch die Checkpoints der
Hauptkomponente festgelegt sind, so kénnen die Abstdnde der Checkpoints der
Hauptkomponente als Anndherung fiir die Absténde der konsistenten Schnit-
te verwendet werden. Der Garbage Collector muss demnach nur in bestimmten
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Zeitabsténden priifen, ob einer der Checkpoints der Hauptkomponente entfernt
werden kann, sodass trotzdem die sich ergebenden Intervalle der Checkpoints
nicht stirker als exponentiell wachsen. Nahe liegender Weise konnte diese Uber-
prifung nach dem Erstellen eines neuen Checkpoints der Hauptkomponente statt-
finden. Wird dann ein Checkpoint der Hauptkomponente geloscht, so konnen
auch andere Checkpoints verworfen werden, die zum konsistenten Schnitt dieses
Checkpoints gehorten.

Bei einer tatséchlichen Realisierung dieser Garbage Collection miissten noch
einige implementierungsabhéngige Details beachtet werden, auf die hier nicht na-
her eingegangen wird. Entscheidend fiir das Fehlertoleranzverfahren ist lediglich,
dass auch ein Rollback zu &lteren konsistenten Schnitten durchgefiihrt werden
kann. Die Garbage Collection dient dazu, bendtigten Speicher fiir Checkpoints
zu reduzieren, verbraucht aber selbst Rechenzeit. Diese Abwéigung kann durch
komplexere bzw. einfachere Strategien je nach Systemanforderungen verlagert
werden.

6.2.6 Gesamtverfahren im Uberblick

In diesem Abschnitt wird das Erkliarte nochmals zusammengefasst und das ge-
samte Konzept im Uberblick dargestellt. Fiir die Fehlertoleranz durch automa-
tisierte Diversitdt auf Management-Ebene muss bei der Systemkonstruktion zu-
néchst ein oder mehrere Entscheidungsraume identifiziert werden, die fiir das Sys-
tem abhéngig von der Anwendungs-Programmiersprache geeignet sind. Geeignet
bedeutet, dass das Auftreten der nach Erfahrungswerten Sprach- und System-
typischen, verbleibenden konkretisierungsabhéngigen Fehler durch die Entschei-
dungen dieser Entscheidungsrdume beeinflusst wird:

o Identifikation des Entscheidungsraums

Fiir jeden Entscheidungsraum miissen Varianz und Kostenfunktion definiert wer-
den, dabei spiegelt die Varianz den Unterschied im Ausfithrungsablauf wieder:

e Spezifikation der Varianz

e Spezifikation der Kostenfunktion

Je nach Systemanforderungen muss eine dynamisch verédnderliche Strategie fest-
gelegt werden, die Varianz und Kostenfunktion zu einer Bewertungsfunktion kom-
biniert:
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e Realisierung von dynamischer Strategie als Bewertungsfunktion

Um Alternativen tatséchlich zu generieren, kann entweder ein gédngiges Suchver-
fahren oder eine algorithmische Losung programmiert werden, die generierten
Alternativen miissen der Strategie entsprechen:

e Festlegung von Suchverfahren oder Algorithmus zur Konstruktion von Al-
ternativen

Das Management muss um die Verfahren zur Generierung und Bewertung von Al-
ternativen erweitert werden. Ferner miissen Mechanismen zur Informationssamm-
lung und zur Umsetzung gewédhlter Alternativen in das Management integriert
werden. Der Einsatz von Fehlererkennungsverfahren und einem Checkpoint-Roll-
back-Verfahren, wie in der vorangehenden Kapiteln beschrieben, sind Vorausset-
zung. Die Strategie zur Entscheidung muss letztlich noch erweitert werden, sodass
dynamisch nicht immer der gleiche konsistente Schnitt als Ausgangspunkt ver-
wendet wird, sondern iterativ nach Fehlversuchen ein dlterer konsistenter Schnitt
bevorzugt wird.

Ein beispielhafter Ablauf des Systems mit Fehlertoleranz durch automatisierte
Diversitdt auf Management-Ebene kénnte dann wie in Abbildung BET6l dargestellt
stattfinden. In der linken Hélfte ist die Ausfithrung dreier Akteure a1, as und ag
als gerichteter Graph visualisiert, wobei die Kreise zusammengefassten Ereignis-
sen der Akteure des ANV entsprechen. Rechts sind ausgewéhlte Management-
Entscheidungen erlautert. Zunéchst lauft das System fehlerfrei, das Management
trifft Entscheidungen zur Platzierung der Akteure (Entscheidungen 1 und 3)
sowie zur Erstellung von zwei konsistenten Schnitten C und Cy als Rollback-
Punkte. Die Stellenzuweisungen sind rechts visualisiert, die durch Checkpoints
der Akteure gebildeten konsistenten Schnitte als Balken im gerichteten Graph
eingezeichnet.

Zum Zeitpunkt t3 stellt das Management einen Fehlzustand von Akteur as fest
und muss die beschriebenen Schritte des Verfahrens zur Tolerierung einleiten. Zu-
néchst wird der konsistente Schnitt Cy als Riicksetzpunkt gewéhlt. Dann wird
eine neue Stellenzuweisung als Alternative gewdhlt, bei der lediglich Akteur as
migriert werden muss. Zum Zeitpunkt £4 beginnen Akteure a; und as ihre Be-
rechnungen wieder ab dem gespeicherten Zustand ihrer Checkpoints. Akteur ag
wurde nicht beeinflusst, da der Akteur nicht im konsistenten Schnitt Cy enthalten
ist. Zum Zeitpunkt t¢5 tritt wieder ein Fehlzustand bei Akteur ao auf.

Das Management erkennt, dass die Symptome analog zu dem Fehlzustand von
Zeitpunkt t3 sind und entscheidet vom gleichen Checkpoint eine Alternative mit
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Ausfiithrung Management-Entscheidungen

Cao Capo
(1) Platzierung von a9 Y Y

(2) Checkpointing C'1

Cad Camd CazD
(3) Platzierung von ag y "
G

(4) Checkpointing C'y

Zeit a3 a9 a1

(5) Fehler erkannt, Checkpoint wihlen: Cy

(6) Alternative D> > D
Stellenzuweisung generieren: Y v
.81 -82
O (7) Zuweisung umsetzen

T und Akteure neu starten
ts F---F----
x 8) Fehler erkannt, Checkpoint wihlen: C'
2
(9) Andere alternative
Stellenzuweisung generieren:
C
PR S - 2 (10) Zuweisung umsetzen
6 und Akteure neu starten

Abbildung 6.16.: Moglicher Ablauf eines Systems mit Fehlertoleranz durch auto-
matisierte Diversitat
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hoherer Varianz zu starten; es wird in Management-Entscheidung (9) die Al-
ternative generiert, in der alle Akteure auf Stelle s; ausgefiihrt werden. Zum
Durchsetzen dieser Entscheidung werden Akteur a; und as migriert, dies ist in
der Abbildung nicht visualisiert. Zum Zeitpunkt tg starten Akteure a; und as
wieder von ihrem gespeicherten Zustdnden, diesmal kann das System korrekt
seine Berechnungen ausfithren und zum Zeitpunkt ¢7 terminieren.

6.3 Diskussion

Folgend werden verschiedene Gesichtspunkte des vorgestellten Konzepts, wie
Leistungsfihigkeit, weiterfiihrende Mo6glichkeiten zur Verbesserung der Entschei-
dungen und die Zusammenhénge mit verwandten Arbeiten diskutiert.

6.3.1 Leistungsfahigkeit

Die Leistungsfahigkeit eines Fehlertoleranzverfahrens kann anhand der Menge
tolerierbarer Fehler beurteilt werden. Bei dem vorgestellten Verfahren kénnen
jedoch nicht bestimmte Fehlerarten grundséatzlich toleriert werden oder nicht,
sondern es besteht eine Wahrscheinlichkeit, mit der Fehler toleriert werden. Zu-
nichst wird untersucht, welche Fehlerarten mit automatisierter Diversitit auf
Management-Ebene tolerierbar sind. Im Anschluss werden einige Uberlegungen
zur Effizienz angestellt.

6.3.1.1 Tolerierbare Fehler

Wie in Abschnitt BT erlautert, ist die Kernidee der Fehlertoleranz durch auto-
matisierte Diversitdt auf Management-Ebene, jene Softwarefehler zu tolerieren,
die durch Qualitdtssicherungs-Mafnahmen héufig nicht zu entdecken sind. Da-
zu zdhlen Fehlerursachen, deren Fehlerzustdnde nur auftreten, wenn bestimm-
te Systemzustinde oder Bedingungen vorliegen, wie beispielsweise ausgehende
Ressourcen oder Race Conditions (vgl. [Gra86]). Tatséchlich sind allerdings alle
Fehler durch das Verfahren tolerierbar, die konkretisierungsabhingig sind (vgl.
Definition B.T]).

Darunter kénnen neben Softwarefehlern auch beispielsweise permanente oder
transiente Hardwarefehler fallen, falls das Management die Entscheidungsmog-
lichkeit hat, das System ohne die ausgefallene Hardware auszufiihren. Dies trifft
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sowohl auf eine ausgefallene Stelle zu, falls das System auf mehr als einer Stelle
ausgefiihrt wird, als auch auf einen defekten Arbeitsspeicher, falls das System
so iibersetzt werden kann, dass der defekte Speicherbereich nicht genutzt wird.
Grundsétzlich kénnen mit dem Konzept Soft- und Hardwarefehler in Systemen
toleriert werden, falls fiir die fehlerhaften Systeme folgende Eigenschaft gilt:

Es existiert mindestens eine Kombinationsmdéglichkeit aller zur Konkretisie-
rung notwendigen Management-Entscheidungen, mit der das System terminiert
und in diesem Zustand das korrekte Ergebnis vorliegt.

Welche Fehler konkret von einer Implementierung des Konzepts toleriert wer-
den, hingt von den genannten Entscheidungen ab, die zur Konstruktionszeit des
Systems zu treffen sind. Insbesondere sind dies die Wahl der Entscheidungsrdume
und die Strategie zur Auswahl von Alternativen. Folgend werden Beispiele be-
schrieben, an denen die weitreichenden Auswirkungen der Stellenzuweisung als
Entscheidungsraum durch ihren zeitlichen Einfluss deutlich werden.

Offensichtlich sind Fehler in der Synchronisation prédestiniert fiir zeitlichen
Einfluss. Im INSEL-Beispiel aus Anhang [ anhand dessen in Abschnitt
die Fehlererkennung durch Timing-Tests erkliart wurde, tritt abhingig vom zeit-
lichen Ablauf der K-Order-Aufrufe der Akteure eine Verklemmung auf. Wird der
erste lock-Aufruf eines der M-Akteure vollstandig und der zweite Aufruf noch
zumindest bis zur Annahme durch den K-Akteur ausgefiihrt, bevor der erste
lock-Aufruf des anderen Akteurs den K-Akteur erreichttl, so tritt keine Verklem-
mung auf.

Die Stellenzuweisung beeinflusst dieses zeitliche Verhalten mafsgeblich: Werden
die M-Akteure System, act_1 und act_2 auf einer Stelle s; realisiert, die K-
Akteure mutex_1 und mutex_2 dagegen auf Stelle sy, so benotigen beide M-
Akteure fiir ihre Aufrufe einen Nachrichtenversand iiber das Netzwerk, so ist
das Auftreten der Verklemmung relativ wahrscheinlich: Der Nachrichtentransport
zum K-Akteur und zuriick dauert ein Vielfaches der Zeit, die jeder Akteur vom
Scheduling zur Verfiigung gestellt bekommt. Wihrend also einer der beiden M-
Akteure blockiert ist, weil sein erster K-Order-Aufruf abgeschickt wurde, wird mit
hoher Wahrscheinlichkeit auch der zweite Akteur seinen ersten K-Order-Aufruf
abschicken und die Verklemmung ist nicht mehr abzuwenden.

Werden dagegen die M-Akteure System und act_1 auf Stelle s1, und act_2
zusammen mit den K-Akteuren mutex_1 und mutex_2 auf Stelle so realisiert,
so ist ein Ablauf ohne Verklemmung deutlich wahrscheinlicher. Angenommen

4Erreichen bedeutet, dass der Aufruf in Form einer Nachricht vom Kommunikator an den
K-Akteur {ibergeben wird.
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die beiden Akteure act_1 und act_2 starten die Ausfithrung ihrer kanonischen
Operation gleichzeitig, dann kommt es nicht zu einer Verklemmung, falls die
drei Task-Wechsel auf Stelle sy weniger Zeit brauchen als die Ubertragung des
K-Order-Aufrufs iiber das Netzwerk. Auch wenn der tatsdchliche Ablauf von vie-
len weiteren Faktoren, wie beispielsweise Scheduling, sonstiger Prozessor- und
Netzauslastung sowie der Prozesserzeugung abhéngt, so ist dennoch die Wahr-
scheinlichkeit fiir eine Verklemmung geringer als bei der ersten Stellenzuweisung.

Neben klassischen Race Conditions, wie dem gezeigten Fehler der Synchronisa-
tion, konnen allerdings auch andere Fehlerzustéinde durch zeitliche Anderungen
des Ausfiihrungsablaufs umgangen werden. Koren und Krishna haben ein Bei-
spiel skizziert, bei dem ein Prozess drei Gleitkommazahlen a 4 b+ ¢ addiert (vgl.
IKKOT7] , S.156 f.). Auf Grund der Assoziativitdt der Addition ist theoretisch
das Ergebnis unabhéngig von der Reihenfolge, in der die Zahlen aufsummiert
werden. Die technischen Beschréinkungen der Hardware konnen bei Gleitkomma-
Berechnungen allerdings durchaus einen Unterschied hervorrufen: Angenommen
a sei 2.2e + 20, b = 5 und ¢ = —2.2e + 20, dann kann abhéngig von der Prazision
(falls die Mantisse nur bis zu 20 Dezimalziffern aufnehmen kann, entspricht 66
Bit) die Addition a + b = a ergeben, sodass das Gesamtergebnis von a + b+ ¢ in
dieser Reihenfolge gleich 0 und damit falsch ist. Wird dagegen zunéchst a + ¢ be-
rechnet und anschliessend erst b addiert, so ist das Ergebnis korrekt. Natiirlich ist
hier die rein mathematische Korrektheit gemeint, es gibt durchaus Anwendungs-
falle, in denen dieser Fall als unwichtiger Rundungsfehler und nicht als Versagen
zdhlt. Durch die technisch beschrinkte Genauigkeit von Gleitkommazahlen ist
diesem Problem auch nicht generell beizukommen. Dennoch zeigt sich an diesem
Beispiel, dass durch die Rundungsfehler die Reihenfolge der Berechnung relevant
sein kann. Genau diese Reihenfolge kann durch den vorgestellten Ansatz beein-
flusst werden.

Angenommen ein K-Akteur realisiert die beschriebenen Additionen, wobei die
Parameter a,b und ¢ jeweils nebenldufig berechnete Zwischenergebnisse von M-
Akteuren sind, die dem K-Akteur per K-Order iibergeben werden, so wiirde die
tatsdchliche Reihenfolge der K-Order-Aufrufe von der Stellenzuweisung beein-
flusst. Es konnte demnach durchaus sein, dass bei gewissen Stellenzuweisungen
die eingehende Reihenfolge a, b, ¢, bei anderen Stellenzuweisungen a, ¢, b ist.

Mit Hilfe des Konzepts der Vertrdage (vgl. Abschnitt EE2)) konnte beispielswei-
se in einer Vorbedingung iiberpriift werden, ob einer der beiden Félle vorliegt,
in denen der relative Rundungsfehler bei Gleitkomma-Berechnungen sehr hoch
werden kann. Diese Fille liegen erstens vor, wenn die Exponenten sehr weit aus-
einander liegen, wenn also beispielsweise die Differenz der Exponenten grofier
oder gleich der Mantisse ist, wie in obigem Beispiel. Zweitens treten hohe rela-

205



6. Automatisierte Diversitdt auf Management-Ebene

tive Rundungsfehler auf, wenn Gleitkommazahlen subtrahiert werden, die nahe
beieinander liegen, wenn die Zahlen also bis zu einer bestimmten Stelle iden-
tisch sind. Tritt einer dieser Falle ein, so konnte dies als Fehler betrachtet und
entsprechend ein Rollback veranlasst werden. Ob dieser Fehler allerdings tole-
riert werden kann, héngt davon ab, ob analog zu dem skizzierten Beispiel eine
Ausfiihrungsreihenfolge existiert, bei der die Rundungsfehler unter der Schranke
bleiben.

Dieses Beispiel ist zwar — wie von Koren und Krishna angemerkt — etwas kiinst-
lich konstruiert, es steht jedoch als Représentant fiir eine Vielzahl méglicher Ab-
héngigkeiten, die in einer abstrakten Spezifikation nicht enthalten sind und sich
durch die technische Realisierung ergeben. Haufig entscheidet in diesen Fiéllen
die zeitliche Verzahnung der nebenldufigen Berechnungen iiber das Auftreten
von Fehlerzustanden. In diesen Féllen kann eine gednderte Stellenzuweisung un-
ter Umsténden den Fehler tolerieren. Ahnliche Beispiele lassen sich auch fiir den
Uberlauf primitiver Typen, wie beispielsweise Integer konstruieren. Werden zum
Beispiel viele positive und negative Werte aufsummiert, so kann die Reihenfol-
ge der Ausfithrung dafiir ausschlaggebend sein, ob ein Uberlauf stattfindet oder
nicht.

6.3.1.2 Effizienz

Der vorgestellte Ansatz basiert darauf, dass ein nicht genauer identifizierter Feh-
ler mit einer gewissen Wahrscheinlichkeit durch eine Verdnderung der Ausfiih-
rungsablaufe bzw. der Konkretisierungsdetails nicht wieder auftritt. Das Verfah-
ren kann also beliebig viele Versuche benétigen, einen einzigen Fehler zu tole-
rieren, und ist demnach fiir Performanz-kritische Systeme oder Echtzeitsysteme
nur bedingt einsetzbar. Ist die Hauptanforderung des Systems jedoch nicht die
Performanz, sondern die Zuverlassigkeit, so bietet das vorgestellte Verfahren die
Moglichkeit, verschiedenste Fehler zu tolerieren, auch wenn dies unter Umstéin-
den eine lange Laufzeit benttigen kann, da der gesamte Raum an Kombinationen
von Management-Entscheidungen enorm grofs ist. Tatséchlich ist allerdings nach
ausgiebigen Qualitdtssicherungs-Maknahmen davon auszugehen, dass die konkre-
tisierungsabhéngigen Fehler nur bei sehr wenigen, besonderen Systemzustdnden
auftreten, da sie sonst in der Testphase aufgetreten wéren. Insofern muss das
System-Management haufig nur eine oder sehr wenige Alternativen der Ausfiih-
rung durchprobieren, um den Fehler zu tolerieren. Demnach kann die Performanz
im Worst-Case beliebig schlecht sein, im Durchschnitt sollte sie allerdings akzep-
tabel sein.
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Die Effizienz von Implementierungen des vorgestellten Konzepts héngt in erster
Linie davon ab, welche Entscheidungen getroffen werden. Je mehr Méglichkeiten
das Management hat, umso schwieriger wird es, eine automatisierte Entschei-
dung zu treffen, die einerseits den Fehler toleriert und andererseits moglichst
wenig Kosten mit sich bringt. Neben den vorgestellten dynamischen Strategien
und Moglichkeiten, Entscheidungen verschiedener Entscheidungsrdume zu kom-
binieren sowie die Wahl des konsistenten Schnitts fir die Riickwéartsbehebung
iterativ zu adndern, konnten die gemachten Erfahrungen des Managements ge-
nutzt werden, um zukiinftig bessere Entscheidungen zu treffen.

6.3.1.3 Verbesserung der Alternativenwahl

Im vorgestellten Verfahren werden lediglich bei wiederholtem Auftreten des glei-
chen Fehlers (genauer der gleichen Fehlersymptome) iterativ andere Entschei-
dungen getroffen und sozusagen das Wissen iiber vergangene Versuche bei der
Entscheidungsfindung berticksichtigt. Das Management konnte allerdings insge-
samt aus den Erfahrungen lernen und fiir vergleichbare Fehler somit ad hoc eine
bessere Entscheidung treffen, falls Fehler mit &hnlichen Fehlersymptomen in der
Vergangenheit bereits toleriert wurden. Es miissten demnach die erfolgreichen
und nicht erfolgreichen Versuche der Toleranz eines Fehlers genutzt werden, um
die Entscheidungsfindung des Managements fiir vergleichbare Fehlersymptome
zu optimieren.

Ferner wurden bei dem vorgestellten Konzept gezielt keine Informationen iiber
die Art des erkannten Fehlers und dessen Ausbreitung genutzt, abgesehen vom
zugehorigen Akteur. Diese Vorgehensweise vereinfacht einerseits die Fehlerer-
kennung und bendtigt keine Fehlerlokalisierung, andererseits konnte durch den
Einbezug von Fehlerinformationen die Wahl von Alternativen der Konkretisie-
rungsentscheidungen verbessert werden. Einerseits konnten Informationen iiber
die Fehlerausbreitung bei der Wahl eines konsistenten Schnitts, zu dem das Sys-
tem zuriick gesetzt werden soll, beriicksichtigt werden. Ferner konnten Informa-
tionen liber die Fehlersymptome bei der Wahl eines Entscheidungsraums genutzt
werden, um gezielter diejenigen Entscheidungen zu variieren, die mit hoher Wahr-
scheinlichkeit Einfluss auf das Auftreten des Fehlers haben.
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6.3.2 Fehlerbehebung durch Informationen iiber Al-
ternativen

Das entwickelte Konzept dient in erster Linie der Toleranz von Softwarefehlern.
Grundsétzlich ist der Softwareentwickler zwar daran interessiert, dass die Soft-
ware korrekt ausgefiihrt wird, allerdings ist auf Grund der Performanz tolerie-
render Verfahren die Fehlerbehebung auf lange Sicht gesehen wichtiger als die
Toleranz. Deshalb kénnen die Informationen iiber die Symptome aufgetretener
Fehler zusammen mit den Informationen iiber Management-Entscheidungen, die
zu deren Toleranz gefiihrt haben, zur Lokalisierung und Behebung der Fehler ge-
nutzt werden. Die relevanten Informationen miissen fiir den Einsatz des Toleranz-
Verfahrens bereits gesammelt und protokolliert werden (vgl. Abschnitt G223
und konnen zudem fiir die Qualitdtsverbesserung der Software persistent gespei-
chert und spéter analysiert werden.

6.4 Verwandte Arbeiten

Einleitend wurden in diesem Kapitel bereits diversitdre Programmierung als An-
satz zur Fehlertoleranz beleuchtet und die Kritikpunkte hervorgehoben. Das in
dieser Arbeit vorgestellte Konzept unterscheidet sich von diversitdrer Program-
mierung grundlegend, da erstens nicht verschiedene Versionen einer Software er-
stellt werden, sondern lediglich die Freiheiten der Konkretisierung genutzt wer-
den, um unterschiedliche Ausfiihrungsabldufe zu erhalten, und zweitens die Di-
versitat automatisch generiert, nicht von Hand programmiert wird.

Ein Ansatz zur automatisierten Generierung diversitirer Software-Versionen,
ohne die eingangs erlduterten Kritikpunkte diversitdrer Programmierung, ist von
R. Feldt auf Basis genetischer Programmierung untersucht worden (vgl. [Fel98]).
Das Prinzip genetischer Programmierung funktioniert analog zu genetischer Su-
che (vgl. Abschnitt BEZZZT]), wobei durch Mutation und Kreuzung von Program-
men neue Programme geschaffen werden. Genetische Programmierung kann er-
folgreich fiir kleine Programme eingesetzt werden, scheitert jedoch bei komplexer
Software, sodass dieser Ansatz fiir die betrachteten Softwaresysteme nicht in Fra-
ge kommt.

In Abschnitt wurde erldutert, dass fiir den Bereich der Sicherheit einige
aktuelle Arbeiten und Ansétze existieren, die automatisierte Diversitdt nutzen.
Der Grundgedanke dieser Ansétze ist die Angreifbarkeit uniformer Systeme, da
das Wissen {iber Details des Speicherlayouts oder Befehlsséitze fiir viele Attacken
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die Grundlage ist. Im Unterschied zum hier vorgestellten Ansatz ist nicht das
Ziel, hintereinander verschiedene Ausfiihrungsmoglichkeiten der gleichen Softwa-
reteile eines Programms zu generieren, sondern verschiedene Instanzen des selben
Programms auf verschiedenen Systemen zu erzeugen. Dennoch lassen sich viele
Ideen des hier vorgestellten Ansatzes und der Verfahren fiir automatisierte Diver-
sitdt im Sicherheitsbereich iibertragen, sodass beide Ansétze zusédtzliche Anstofe
erhalten.

Wang et al. verfolgen fiir Message-Passing Systeme einen Ansatz, der zu dem
hier vorgestellten Modell passt. Unter dem Namen Progressive Retry versuchen
sie ebenfalls eine Riickwartsbehebung mit Diversitéit, wobei in ihrem Ansatz aus-
schliesslich die Reihenfolge von Nachrichten variiert wird (vgl. [WHEK97|). Es
werden wahrend der normalen Ausfithrung Checkpoints gespeichert und ausge-
tauschte Nachrichten der Anwendung iiber ein Logging-Verfahren gesichert. Wird
ein Fehler erkannt, so wird der betroffene Prozess zum letzten Checkpoint zurtick-
gesetzt und die von ihm empfangenen Nachrichten in verdnderter Reihenfolge
reproduziert. Tritt der Fehler erneut auf, so wird das Verfahren vom vorletzten
Checkpoint des Prozesses wiederholt. Die praktische Umsetzung von Wang et al.
zeigt, dass mit diesem Verfahren bei Systemen mit intensiver Kommunikation
Heisenbugs und zum Teil selten auftretende Bohrbugs toleriert werden kénnen.
Diese Ergebnisse unterstiitzen das hier vorgestellte Konzept zur Fehlertoleranz.

6.5 Zusammenfassung

Zuverldssige verteilte Systeme konnen konstruiert werden, indem fehlervermei-
dende und fehlertolerierende Verfahren kombiniert werden. Gerade konkretisie-
rungsabhéngige Fehler sind durch vermeidende Verfahren nur schwer und in kom-
plexen Systemen nicht génzlich eliminierbar. Das Auftreten dieser Fehler ist von
Konkretisierungs-Entscheidungen abhéngig; deshalb bietet sich ein Toleranzver-
fahren an, das Diversitéit in die Konkretisierungs-Entscheidungen integriert.

In diesem Kapitel wurde ein Konzept zur Toleranz von konkretisierungsabhén-
gigen Fehlern mittels automatisierter Diversitat auf Management-Ebene erarbei-
tet. Das Konzept baut auf einem Fehlererkennungsverfahren und einem Check-
point-Rollback-Verfahren auf, dazu dienen die in Kapitel Bl und B vorgestellten
Arbeiten. Ist ein Fehler erkannt, so wird mittels Riickwértsbehebung der betrof-
fene Systemteil auf einen gespeicherten, konsistenten Zustand gesetzt.

Um konkretisierungsabhéngige Fehler zu tolerieren, wird der Systemteil nicht
identisch ausgefiihrt, sondern die Ausfithrungsablédufe im Rahmen der Konkreti-
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sierungsentscheidungen des Managements verdndert. Diese gednderte Ausfithrung
fiihrt mit einer gewissen Wahrscheinlichkeit dazu, dass die von bestimmten Sys-
temzustdnden oder zeitlichen Abldufen abhéngigen Fehler nicht erneut auftreten.
Es wurde ein Modell zur Bewertung verschiedener Alternativen eines Entschei-
dungsraums anhand ihrer Kosten und Varianz erarbeitet, und Suchverfahren zur
Generierung solcher Alternativen auf Basis der Bewertung vorgestellt.

Das Konzept wurde allgemein fiir verteilte, nebenldufige Systeme mit belie-
bigen Entscheidungsrdumen beschrieben und am Beispiel des MoDiS-Projekts
mit dem Entscheidungsraum der Stellenzuweisung erlautert. Die Stellenzuwei-
sung ermoglicht sowohl eine Beeinflussung der Ressourcen-Auslastung als auch
eine Anderung der zeitlichen Abliufe nebenliufiger Prozesse und hat damit ein
hohes Potential, die erklarten konkretisierungsabhéngigen Fehler zu tolerieren.
Die Stérken und Schwéichen des Ansatzes wurden diskutiert und ein Ausblick auf
verwandte Arbeiten sowie weiterfilhrende Forschung gegeben.
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In diesem Kapitel werden wesentliche Ergebnisse der Arbeit nochmals zusam-
mengefasst und diskutiert. Insbesondere kapiteliibergreifende Schlussfolgerungen
bzgl. der Konstruktion verteilter, nebenldufiger Systeme sowie bzgl. Fehlertole-
ranz in nebenldufigen Systemen werden aus den Ergebnissen und Erfahrungen
dieser Arbeit gezogen. Darauf folgt eine Auseinandersetzung mit unbeantworte-
ten Fragestellungen, die in weiterfilhrenden Arbeiten auf Basis der Ergebnisse
der vorliegenden Dissertation behandelt werden sollten.

7.1 Zusammenfassung

Die Aufgabe der vorliegenden Arbeit bestand in der Konzeption eines Fehler-
toleranzverfahrens fiir verteilte, nebenlaufige Systeme am Beispiel des Projekts
MoDiS. Es wurden Mechanismen zur Fehlererkennung und Riickwértsbehebung
an das MoDiS-Systemmodell angepasst und in das Management integriert. Fer-
ner wurde ein Konzept zur Toleranz von Hard- und insbesondere Softwarefehlern
erarbeitet, das auf Diversitdt basiert, diese aber im Management automatisiert
umsetzt.

211



7. Zusammenfassung und Ausblick

7.1.1 Fehlererkennung

Zur Fehlererkennung wurde zunéchst die Erfassung konsistenter Sichten auf Ba-
sis kausaler Abhangigkeiten erarbeitet. In Abschnitt BTl ist die Erweiterung von
Lamports Happened-Before-Relation um die Abhéingigkeiten eines dynamischen
Prozessmodells und eines gemeinsamen, verteilten Speichers beschrieben. Geeig-
nete Realisierungsmoglichkeiten zur Erfassung der partiellen Ereignisordnung zur
Laufzeit, die nicht den Schwéchen von Vektoruhren unterliegen, wurden erarbeitet
und in das Management integriert. Die zur Laufzeit erfassten Ereignisordnungen
werden mit den zur Ubersetzungszeit generierten Ereignis-Verbénden verglichen,
um Timing-Fehler zu erkennen.

Um eine grofse Klasse an Fehlern zur Laufzeit erkennen zu kénnen, miissen ver-
schiedene Verfahren zur Fehlererkennung kombiniert werden. Semantische Soft-
warefehler sind schon im Quellcode der Anwendung enthalten, deshalb muss zum
Erkennen derartiger Fehler eine vom Quellcode unterschiedliche Spezifikation der
Anwendung vorhanden sein, auf deren Basis die Ist-Soll-Vergleiche zur Fehlerer-
kennung durchgefiihrt werden koénnen. Ein Beispiel dafiir ist das Konzept der
Vertréage; die spezifizierten Vor-, Nachbedingungen und Invarianten stellen eine
abstrakte Spezifikation der Funktionalitidt der Anwendung dar, deren Erfiillung
zur Laufzeit iiberpriift werden kann. Uber die Fehlererkennung hinaus bietet das
Konzept der Vertriage weitere Vorteile bei der Entwicklung von Software hoher
Qualitét, wie beispielsweise die verbesserte Lesbarkeit des Codes oder die Unter-
stiitzung des objektorientierten Designs.

Die Anpassung des Konzepts der Vertriage an die Komponentenarten der MoDiS-
Konzepte, sowie die Erweiterung der Sprache INSEL ist in Abschnitt beschrie-
ben. Neben Depots, die am ehesten dem Konzept eines Objekts entsprechen,
konnen die Vertrdge auch geeignet fiir Ordern und Akteure genutzt werden. Es
wurde veranschaulicht, dass nur eine vollstandige Integration des Vertragskon-
zepts in Sprache und Ubersetzer maximalen Nutzen fiir die Softwareentwicklung
und die spéatere Fehlererkennung zur Laufzeit bringt. Die automatisierte Priifung
der Vertrige wird durch den Ubersetzer vorbereitet und zur Laufzeit durchge-
fiihrt. Die Méchtigkeit der Vertragspriifungen zur Fehlererkennung sind abhéngig
von der Spezifikation der Vertriage: Je genauer die Korrektheit eines Ergebnisses
durch eine einfach zu berechnende Probe iiberpriifbar ist, desto mehr Fehler kon-
nen erkannt werden. Es wurde erldutert, dass sich verschiedenste Fehlerursachen
als Verletzung von Vorbedingungen, Nachbedingungen oder Invarianten dussern
kénnen und somit eine grofte Klasse an Soft- und Hardwarefehlern mit diesem
Verfahren erkennbar ist.
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7.1.2 Fehlerbehebung

Die beiden im Rahmen dieser Arbeit integrierten Mechanismen zur Fehlerer-
kennung sind als Basis fiir die Fehlerbehebung nutzbar. Um Fehler tolerieren zu
kénnen, wurde ein kommunikationsinduziertes Checkpoint-Rollback-Verfahren an
die Kommunikation mit Operationen-orientiertem Rendezvous angepasst und al-
gorithmisch umgesetzt, wie in Kapitel Bl beschrieben. Es wurde veranschaulicht,
warum die in der Theorie performanten kommunikationsinduzierten Verfahren
in der Praxis schlecht skalieren und zu hohen Overhead auf Grund erzwungener
Checkpoints erzeugen.

In Abschnitt wurde erkldrt, wie durch eine Analyse des Kommunika-
tionsverhaltens der Anwendung im Ubersetzer der Overhead fiir verschiedene
Positionierungs-Alternativen der freiwilligen Checkpoints der Akteure abgeschétzt
und verglichen wird. Mit einem Greedy-Verfahren werden lokal giinstige Positio-
nierungen gewahlt und der Akteur-Code um die Checkpoint-Aufrufe erweitert.
Zur Laufzeit werden die Entscheidungen tiberpriift und ggf. freiwillige Check-
points ausgelassen, somit konnen ungiinstige Positionierungen auf Grund nicht
statisch vorhersagbarer Ausfiihrungsablaufe, wie im Fall von Schleifen oder be-
dingten Anweisungen, vermieden werden. Insgesamt werden freiwillige Check-
points derart vorbereitet, dass in Abschnitten mit wenig Kommunikation das
Overhead-minimale Checkpoint-Intervall gewahlt wird; in Abschnitten mit Ab-
héngigkeiten werden insgesamt ldngere Checkpoint-Intervalle bevorzugt, um er-
zwungene Checkpoints mit ungiinstigen Intervallen zu vermeiden. Das Verfah-
ren wurde durch Simulation mit dem kommunikationsinduzierten Checkpoint-
Verfahren nach Briatico verglichen und es zeigte sich, dass der exponentielle An-
stieg des Overheads bei Anwendungen mit intensiver Kommunikation vermieden

werden kann (vgl. Abschnitt B3)).

Auf den erarbeiteten Verfahren zur Fehlererkennung und Riickwértsbehebung
basierend wurde in Kapitel Bl ein Konzept motiviert und vorgestellt, Soft- und
Hardwarefehler zu tolerieren, indem Ausfiihrungsabldaufe durch Variation von
Management-Entscheidungen gedndert werden. Es wurde erlautert, dass das Auf-
treten der Fehlerzusténde vieler Softwarefehler von Ressourcenverwaltung und
zeitlichen Abldufen der Ausfithrung und damit von der Summe der Management-
Entscheidungen zur Konkretisierung abhéngt. Tritt ein Fehler in einem Ausfiih-
rungsablauf auf, so kann durch Riickwértsbehebung die erneute Ausfithrung mit
gednderten Management-Entscheidungen angestoffen werden. Auf Basis von Va-
rianz und Kosten wird automatisiert durch das Management eine neue Alter-
native fiir die Konkretisierung generiert. Verschiedene Moglichkeiten zur Gene-
rierung dieser Alternativen, wie beispielsweise genetische Suchverfahren, wurden
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vorgestellt und diskutiert. Es wurde am Beispiel der Zuweisung von Akteuren
zu Stellen gezeigt, wie sich verschiedene Alternativen dieses Entscheidungsraums
auf die zeitlichen Ablaufe einer Ausfithrung auswirken konnen und dadurch das
Auftreten von Fehlerzustdnden umgangen werden kann.

Dieses Konzept ermoglicht die Toleranz allgemeiner Softwarefehler, falls zwei
Bedingungen erfiillt sind: Erstens muss vom Management erkannt werden, dass
ein (beliebiger) Fehlerzustand eingetreten ist. Zweitens muss es sich um einen
konkretisierungsabhéngigen Fehler handeln, d.h. es muss eine Kombination aus
Konkretisierungs-Entscheidungen existieren, bei deren Ausfiihrung der Fehler-
zustand nicht auftritt. Im beschriebenen Konzept wurde am Beispiel von Race
Conditions die Méchtigkeit dieses Ansatzes erldutert.

7.2 Diskussion

Die Zuverlassigkeit verteilter, nebenléufiger Systeme lasst sich verbessern, indem
fehlervermeidende mit fehlertolerierenden Verfahren kombiniert werden. Fehler-
vermeidende Techniken der Softwareentwicklung sind dazu geeignet, eine Vielzahl
an Softwarefehlern aufzudecken und zu entfernen, wie in Abschnitt BTl erldu-
tert. Dennoch ist es im Fall komplexer, kooperativer Problemlésungen praktisch
unmoglich, vollstdndige Fehlerfreiheit zu erreichen. Verbleibende Softwarefehler
und umweltbedingte Hardwarefehler miissen daher zur Laufzeit toleriert werden.

Der Grund fiir Fehler in der Software liegt in der menschlichen Natur, Fehler zu
machen. Ansétze zur Fehlertoleranz oder Fehlervermeidung, in die der Mensch in-
volviert ist, indem er beispielsweise bei Model-Checking-Verfahren Pradikate zur
Priifung formulieren muss oder bei Exception-Mechanismen Routinen zur Behe-
bung von Fehlern programmieren und mogliche Fehlerquellen vorherbestimmen
muss, unterliegen generell der gleichen Fehlerquelle Mensch. Ferner ist menschli-
cher Einsatz stets mit hohen Kosten verbunden und deshalb meist nur bis zum
Erreichen eines gewissen Grades an Zuverldssigkeit rentabel. Aus diesen Griinden
sind automatisierte Verfahren im Management notwendig, um die Zuverlassigkeit
der Systeme weiter zu steigern. Auch die Rentabilitit spricht fiir Konzepte im
Management, damit diese sich langfristig in der Praxis etablieren kénnen.

Das in dieser Arbeit entwickelte Konzept zur Toleranz von Softwarefehlern
auf Basis automatisierter Diversitdt im Management erfiillt die genannten An-
forderungen, da eine grofie Klasse von Fehlern automatisiert toleriert werden
kann, wie in Abschnitt B3] erlautert. Der Programmieraufwand ist dabei nur
zur Konstruktion des Managements, nicht zur Anwendungsprogrammierung zu
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leisten, dennoch orientieren sich die Entscheidungen zur Alternativenwahl an der
Problemlosung. Viele Softwarefehler sind konkretisierungsabhdngige Fehler (vgl.
Abschnitt und G270, es existiert also eine Kombination von Management-
Entscheidungen, sodass die Fehlerzustinde bei der Ausfithrung nicht auftreten.
Das Konzept erfiillt demnach die Forderung, eine grofie Klasse nicht néher spezi-
fizierter Softwarefehler tolerieren zu kénnen, falls das Management in verschiede-
nen Entscheidungsrdumen seine Konkretisierungs-Entscheidungen variieren kann.
Andererseits unterliegt das erarbeitete Konzept nicht den Kritikpunkten diversi-
tarer Programmierung, da einerseits kein zusétzlicher Aufwand bei der Anwen-
dungsprogrammierung geleistet werden muss und andererseits nicht der Mensch
direkt fiir die Diversitéat verantwortlich ist. Die Menge tolerierbarer Fehler hangt
direkt davon ab, welche Fehler einerseits von den integrierten Fehlererkennungs-
mechanismen erkannt und welche Konkretisierungs-Entscheidungen andererseits
variiert werden.

Das entwickelte Konzept dient der Toleranz von Fehlern in der Anwendung.
Die Mechanismen zur Umsetzung der getroffenen Entscheidungen im Manage-
ment konnen andererseits ebenfalls Fehler enthalten. Die Zuverlassigkeit dieses
im Vergleich zu den auszufiihrenden Anwendungen gleich bleibenden Teils des
Systems muss mit fehlervermeidenden Verfahren erreicht werden, um das be-
schriebene Konzept fiir die Toleranz von Fehlern in der Anwendung realisieren
zu konnen.

7.2.1 Anwendungsorientiertes Management

Die Anwendungsorientierung beim Treffen von Entscheidungen im Management
zeigte sich in den bisherigen Arbeiten des MoDiS-Projekts als entscheidend zur
effizienten Ausfithrungssteuerung und Ressourcenverwaltung in verteilten, neben-
laufigen Systemen. Auch in der vorliegenden Arbeit hat sich dieses Prinzip als
gewinnbringend herausgestellt.

Beispielsweise hat die Analyse der vielen entwickelten Checkpoint-Rollback-
Verfahren und deren Performanz gezeigt, dass die Verfahren anwendungsorien-
tiert vom Management gesteuert werden miissen, um die Systemperformanz nicht
zu sehr einzuschrénken (vgl. Abschnitt BIA). Dabei ist der Aufwand im fehler-
freien Betrieb vom Aufwand im Fall eines Rollbacks zu unterscheiden. Das in
dieser Arbeit entwickelte Checkpoint-Verfahren zeigt, dass die Performanz kom-
munikationsinduzierter Verfahren durch die anwendungsorientierte Checkpoint-
Positionierung entscheidend verbessert werden kann. Ein weiterer Vorteil des An-
satzes ist, dass die Berechnung zur Analyse und Entscheidungsfindung im Ma-
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nagement nicht zur Laufzeit, sondern zur Ubersetzungszeit aufgewendet werden,
und daher durch diese meist aufwindigen Berechnungen keine negativen Aus-
wirkungen auf die Performanz des Systems zur Laufzeit bestehen. Lediglich die
Umsetzung der gewdhlten Entscheidungen, also das eigentliche Checkpointing,
beeintrichtigt die Performanz des Systems.

FEin Beitrag der vorliegenden Arbeit ist die Erweiterung der von Lamport er-
arbeiteten Happened-Before-Relation. Die Abhéngigkeiten durch Erzeugung und
Auflésung von Prozessen eines dynamischen Prozesssystems sowie die Zugriffe
auf gemeinsamen, verteilten Speicher kénnen erfasst und zur Analyse der Syste-
me, sowie als Informationsquelle fiir das Management verwendet werden. Gerade
die kausalen Abhéngigkeiten der Akteure sind in zweierlei Hinsicht relevant fiir
eine Vielzahl von Management-Entscheidungen. Erstens wird die Performanz der
Ausfiihrung entscheidend durch die Abhéngigkeiten beeinflusst. Ob sich also ei-
ne Strategie zur Ressourcenverwaltung positiv oder negativ auf die Performanz
auswirkt, hidngt von der Anwendung und insbesondere von den Abhéangigkei-
ten zwischen den einzelnen nebenldufigen Akteuren ab. Zweitens ist die Frage
nach der Konsistenz eines Zustands bzw. einer Ausfithrung, die bei verschiede-
nen Problemstellungen, wie beispielsweise der Speicherung konsistenter Schnitte
oder auch der Beobachtung verteilter Systeme immer wieder auftritt, durch diese
Abhéngigkeiten geprigt.

Sowohl bei der Erfassung der Abhéngigkeiten einer verteilten Berechnung als
auch bei deren Beachtung zur Wahrung der Konsistenz, zeigt sich der gemein-
same, verteilte Speicher als besonders problematisch. Die Erfassung und Kon-
struktion der konsistenten, partiellen Ereignisordnung einer Systemausfiihrung
ist durch den gemeinsamen, verteilten Speicher bereits deutlich komplexer und
aufwéndiger. Beim Einsatz eines Checkpoint-Verfahrens muss in Hinblick auf die
Performanz génzlich auf die Verwendung des gemeinsamen, verteilten Speichers
verzichtet werden.

Bei dem erarbeiteten Konzept zur Toleranz von Fehlern spielen die Abhéngig-
keiten der verteilten Berechnungen wihrend der Ausfithrung ebenfalls die ent-
scheidende Rolle. Neben den in der Problemlésung durch Kooperation festgeleg-
ten Kommunikations-Abhéngigkeiten ergeben sich zudem einerseits Abhéngig-
keiten durch die technische Realisierung (begrenzte Ressourcen, begrenzte Re-
chengenauigkeit, usw.) und andererseits ungewollte Abhéngigkeiten durch Soft-
warefehler (beispielsweise fehlende Synchronisation). Es zeigt sich, dass diese
zusétzlichen Abhéngigkeiten die Ausloser fiir das Auftreten der Fehlerzustinde
konkretisierungsabhéngiger Fehler sein kénnen und wiederum die Management-
Entscheidungen durch Beeinflussung dieser Abhéangigkeiten auf das Auftreten der
Fehlerzustédnde Einfluss nimmt.
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Die Abhéngigkeiten verteilter Problemlosungen sind demnach entscheidende
Kriterien fiir geeignete automatisierte Entscheidungen im Management der Sys-
teme. Fiir die Konstruktion verteilter, nebenlaufiger Systeme lasst sich daraus fol-
gern, dass die statisch erfassbaren Abhingigkeiten im Ubersetzer aufbereitet und
zusammen mit dynamischen, durch die Konkretisierung bedingten Abhéngigkei-
ten als Informationsquelle fiir die Strategien zur Ressourcenverwaltung genutzt
werden miissen, um geeignete Management-Entscheidungen treffen zu kénnen.
Auf Basis dieser Entscheidungen wird eine einfache und effiziente Nutzung der
verteilten Hardware ermdglicht.

7.3 Ausblick

Mit dieser Arbeit sind ein zukunftsweisendes Konzept zur Toleranz von Softwa-
refehlern einerseits, sowie andererseits Verfahren zur Fehlererkennung und Riick-
wartsbehebung fiir das Projekt MoDiS entstanden. Fiir den praktischen Einsatz
dieser Verfahren und Konzepte verbleiben auf diese Arbeit aufbauende Aufgaben
als Herausforderungen fiir die Zukunft, die nachfolgend formuliert werden.

Die spezifizierten Vor- und Nachbedingungen des Vertragskonzepts haben eine
Reihe von Vorteilen fiir den Prozess der Softwareentwicklung und werden zur
Fehlererkennung genutzt. Uber dies hinaus sollte diese abstrakte Beschreibung
der Funktionalitit im Ubersetzer als Informationsquelle genutzt werden, um ei-
nerseits Verifikationsverfahren und andererseits das automatisierte Management
zu unterstiitzen. Das Potential zweier Sichten verschiedener Abstraktionsebenen
auf eine Anwendung in Form der Implementierung und der Vertridge zur auto-
matisierten Analyse und Aufbereitung im Ubersetzer wird bislang nicht geeignet
genutzt.

Das vorgestellte Konzept der Fehlertoleranz durch automatisierte Diversitat im
Management wurde am Beispiel der Stellenzuweisung veranschaulicht. Langfris-
tig muss das Konzept anhand verschiedener Entscheidungsrdume experimentell
getestet und bewertet werden, um FErfahrungen bzgl. der Méchtigkeit zur To-
leranz von Softwarefehlern zu sammeln. Ein vielversprechender Entscheidungs-
raum ware neben der Stellenzuweisung beispielsweise ein gedndertes Speicher-
layout, da einerseits fehlerhafter Speicherzugriff eine héufig auftretende Art von
Softwarefehlern darstellt und andererseits Anderungen am Speicherlayout auch
Vorteile fiir die Sicherheit mit sich bringen wiirden, indem beispielsweise typische
Overflow-Attacken erschwert werden (vgl. Abschnitt B22ZH). Nach experimentellen
Erfahrungen muss die Fahigkeit zur Fehlertoleranz durch automatisierte Diversi-
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tdt anhand von Systemen aus der Praxis, die bekannte Softwarefehler enthalten,
gepriift werden.

Die Fehlererkennung ist in der Regel deutlich einfacher als die Lokalisierung
und Identifikation von Fehlern. Deshalb wurde in der vorliegenden Arbeit ein
auf Wahrscheinlichkeit basierendes Konzept erarbeitet, das Fehler toleriert oh-
ne genauere Informationen iiber deren Ausbreitung bzw. genauere Kenntnis der
Fehlertypen zu nutzen. Der Vorteil dieses Ansatzes besteht darin, dass Fehlerlo-
kalisierung und Identifikation nicht notwendig sind, um Fehler zu tolerieren. Dies
wirkt sich allerdings zugleich nachteilig auf die Performanz aus, da unter Umstén-
den viele Kombinationen von Management-Entscheidungen ausprobiert werden
miissen, um einen Fehler zu tolerieren. Sind Informationen tiber Art und Ausbrei-
tung eines aufgetretenen Fehlers vorhanden, so miisste das Konzept derart erwei-
tert werden, dass auf Basis dieser Informationen die Management-Entscheidungen
gezielt variiert werden, um effizient Fehler zu tolerieren.
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Anhang

INSEL-Beispiel

Folgend ist ein einfaches INSEL-Programm bestehend aus der Hauptkomponente
system und einem K-Akteur ca aufgelistet. Der K-Akteur wird im Deklarations-
teil der Hauptkomponente erzeugt und akzeptiert dann den Aufruf der K-Order
ko. Diese wird vom Akteur system in dessen Anweisungsteil aufgerufen.

mactor systenm is

cactor ca is
j : integer;

entry ko (i : integer) is
begin

i := 0x23;
end;

begin
j := 0x666;
select
accept ko;
end select;
end ca;

k : integer;
c : ca;
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begin
J := 0x815;
c.ko(4711);
end system;
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Anhang

Generierte Ereignisgraphen

In Abbildung Bl ist ein Ereignisgraph dargestellt, wie er wihrend der Ausfiih-
rung des Beispielsprogramms aus Anhang [Al generiert wurde. Die protokollierten
Informationen sind an den einzelnen Ereignis-Knoten vermerkt. Die etwas dicker
dargestellten Kanten entsprechen dem Kontrollfluss eines Akteurs, also der Pro-
gram Order. Die restlichen Abhéngigkeiten gehen aus der Ereignisbeschriftung
hervor.
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B. Generierte Ereignisgraphen

1 ACTOR_IMIT (H131.1 538,12 48: POx4)

2 ACTOR_CREATE [HI31.1538.12 49 P0x5)

—

1 ACTOR_IMIT (H131.159.12.49 POx5)
3 DSM_WRITE (Q0x10011238, 1, :2068)

1
2 DEM_WRITE (O0x1001 22¢, 1, i1638)

4 CORDER_CALLSEND (H131. 1512 45:00x4, 4)

3 CORDER_CALLRECY [H131.159.12 49. 0004, 4)

4 CORDER_EXEC [H131.159.12.42:P0x4, 4)

h

S DENM_WRITE (O0x1001f238, 2, i:35)

W

& CORDER_RETSEND [H131.152.12.49: Poxd, 4)

.\

5 CORDER_RETRECY (HI31 158024900, 4)

& DEKM_READ (O0x10011238, 2, i:35)

TACTOR_TERNM [H1 21,1521 2.49: POxE)
T DSK_WRITE (Q0x10011230, 1, i135)

EACTOR_JOIN (H121.158.12.40:P0x5)

9 ACTOR_TERM [H131.159.12 49:P0xd)

Abbildung B.1.: Ereignisgraph eines einfachen Systemablaufs
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Anhang

INSEL-Beispiel Verklemmung

Folgendes INSEL-Beispiel enthélt eine Verklemmung. Die K-Akteur-Instanzen
mutex_1 und mutex_2 realisieren zwei Mutexe fiir Ressourcen, die durch die K-
Ordern lock und unlock gesperrt und freigegeben werden konnen. Die beiden
M-Akteure act_1 und act_2 bendtigen beide Ressourcen, fordern sie aber in
unterschiedlicher Reihenfolge an. Wird nun zuerst der jeweils erste lock-Aufruf
beider Akteure ausgefiihrt, so entsteht eine Verklemmung. Kann einer der Akteu-
re beide lock-Aufrufe ausfithren, bevor der andere den ersten lock-Aufruf macht,
so kann das System korrekt terminieren.

mactor system is

cactor mutex is
ende : integer;

entry lock is
begin

WRITESTRING (" locked!\n");
end;

entry unlock is
begin

WRITESTRING(" unlocked! \n") 5
end;
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entry term is
begin

ende := 1;

WRITESTRING(" mutex terminating!\n");
end;

begin
ende := 0;
while (ende = 0) loop
select
accept lock;
accept term;
end select;
select
accept unlock;
end select;
end loop;
end mutex;

mactor act_1 is
begin
mutex_1.lock;
mutex_2.lock;
-- ... kritischer Bereich ...
mutex_2.unlock;
mutex_1.unlock;
end act_1;

mactor act_2 is
begin
mutex_2.lock;
mutex_1.lock;
-- ... kritischer Bereich ...
mutex_1.unlock;
mutex_2.unlock;
end act_2;

mutex_1 : mutex;
mutex_2 : mutex;

begin
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block actors_work is
begin

act_1;

act_2;
end actors_work;
mutex_1.term;
mutex_2.term;

end system;
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Anhang

Grammatik-Erweiterungen im
Ubersetzer fiir Vertrige

Folgend werden die Erweiterungen der Grammatik fiir die Integration der Ver-
trage in die Sprache INSEL und den Compiler gic aufgefithrt (nach [May00|). Die
Parser-Grammatik wurde fiir den CONTRACT-Block erweitert:

contract_part
/* empty */
| CONTRACT BEGIN_T contract_cond_list END ’;’
contract_cond_list
/* empty */
| contract_cond_list contract_cond ’;’
| contract_cond_list error ’;’
contract_cond
PRE expression | POST expression | INV expression ;

Dabei ist expression das Nicht-Terminal fiir einen Ausdruck in INSEL. In der
abstrakten Syntax entsprechen dem CONTRACT-Block folgende Produktionen:

ContractCondList * ContractCond
ContractCond ( Exp Statement ContractCondType File LineNo )
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D. Grammatik-Erweiterungen im Ubersetzer fiir Vertrige

ContractCondType = PreCond | PostCond | InvCond
PreCond (
PostCond (

(

InvCond

~ ~ ~ T

Der Vertrag folgt dem Deklarationsteil der Komponente:

declaration_and_implementation_part
IS declaration_part contract_part
BEGIN_T statement_part END opt_identifier
| IS EXTERN STRING_LITERAL

H

Je nach Komponente befindet sich der Knoten des Typs ContractCondList im
Knoten des Typs DeclAndImplPart (bei FS-Order, PS-Order und M-Akteuren)
oder im Knoten des Typs ObjectGen (bei Depots und K-Akteuren):

RoutineGen ( DefId RoutineType ParamlList TypePart DaBody )

ObjectGen ( DefId ObjectType ParamList DeclList
OptUsedId ContractCondList )

DaBody = String | DeclAndImplPart

DeclAndImplPart ( DeclList StatementList OptUsedId
ContractCondList )

Der Parser muss fiir die Namensgebung fiir den Zugriff auf old_wvalues {iber
das @-Zeichen erweitert werden:

name
IDENTIFIER

name ’.’ IDENTIFIER

name DEREF

name ’[’ expression_list ’]’
’@’ IDENTIFIER

228



Definitionsverzeichnis

R Verteiltes Systerd . . . . . ... 10
o sStrukend ... 21
3 g-Struktwl . .. ... 22
P4 mStrukend . .. 22
5 wStuktwd ..o 22
6 o-Struktwd . . ... 23
bz Stk . . 23
B8 _~-AbDIldund . . . . . 24
o eStruktwl ... 24
W1 Aktenr-Ereignisfoled . . . . . . .. .. ... ... ... 56
Lo Schmitd . . .. .. 56
W3 Kausale Abhiingiekeil . . ... ... ... ... ... .. ... 56
l14 Konsistenter Schmitd . .. ... 57
W5 Happened-Beford . . . . . . . ... ... 58
L6, FErweiterte Happened-Before-Relatiod . . . . . . .. ... .. ... 59
W7 Erweiterte transitive Happened-Before-Relatiod . . . . . . . . . . 60

229



Definitionsverzeichnis

230



Abbildungsverzeichnis

W1 Gerichteter Graph der kansalen Abhingigkeiten (L) . . . . . . .

U2 Tnkonsistenter Schnitt 3 nnd konsistenter Schnitt Co (). . . .

i i der Teilfunktionen (). . . . .. . . . ..
[5.4. Nachrichtenanstansch und abstrakte Sicht (L) . . . . . . . . . .

[5.9. Positionen fiir Potentielle Checkpoints eines Akteurs (L) . . . .
[5.10. Durchschnittliche Laufzeit eines Beispiels (L. . . . . . . . . . .

100
108
109
111
112
114
116
130
132
142
142
143

231



Abbildungsverzeichnis

[5.13. Durchschnittliche Anzahl eespeicherter Checkpoints (L) . . . . . 144

[ﬁ Konkretisierungspfade des Managem_amd .............. 157
(6.2 Vertei 1ng von Ak‘reuren anf Q‘rellen Alternative Wil . . . . . .. 160

6.4 Vertei ung der Aktenre auf Stellen, Alternative Wg . . . . . . . . 165
[ﬁ 2. Verteilung der Akteure auf Stellen, Alternative Wo . . . . . . . . 165
6.6 Vertei ung der Aktenre deq gespeicherten Zustands (L) . . . . . 167

................ 168
6.8 ANV eines Beispielsystemd . . . . . . ... 169
MMWL@EMMWM [ 172
I6.10. Gantt-Diagramme von zwei maglichen Zuweisnngen (L)1 . . . . . 173
[6.11. Gedinderter ANV des Beispielsystems (L) . . . .. .. ... ... 176
6.12. ANV des Beispielsystems ab gﬁmbﬂmzllsm.n_d_(___u ...... 177
[6.13. Prinzip der Populationsgenerierung (L . . . . . . .. ... .. 185
[6.14. Alternatives Speicherlayout mit Sicherheitspuffed . . . . . . . . . 194

232



Literaturverzeichnis

[ACTT]

[AERT99]

[ALlvO6]

[AMOS]

[APHO3]

[Avi95|

[BAFS05]

AVIZIENIS, A. ; CHEN, L.: On the Implementation of N-version
Programming for Software Fault Tolerance during Fxecution. roc.
the First IEEE-CS International Computer Software and Ap-
plications Conference (COMPSAC 77), Nov 1977. — Chicago
|zitiert auf S. 50]

Arvisi, Lorenzo ; ELNOZAHY, E. ; RAO, Sriram ; HUSAIN, Syed
Amir ; DE MEL, Asanka: An Analysis of Communication Indu-
ced Checkpointing. In: Symposium on Fault-Tolerant Computing,
1999, S. 242-249 [zitiert auf S. 106]

Arvist, Lorenzo: Understanding the message logging paradigm
for masking process crashes. Ithaca, NY, USA, Diss., 1996
[zitiert auf S. 99]

Arvisi, Lorenzo ; MARZULLO, Keith: Message Logging: Pessi-
mistic, Optimistic, Causal, and Optimal. In: IEEE Trans. Softw.
Eng. 24 (1998), Nr. 2, S. 149-159. — ISSN 00985589 [zitiert auf S. 99]

A. POETZSCH-HEFFTER, T. E.: The MAX System - A Tutorial
Introduction. 1993. — Technical Report TUM-I9307 [zitiert auf S. 30|

AVIZIENIS, A.: The Methodology of N-Version Programming. In:
Lyu, M. R. (Hrsg.): Software Fault Tolerance. Wiley, 1995, Kapi-
tel 2, S. 2346 [zitiert auf S. 51]

BARRANTES, Elena G. ; ACKLEY, David H. ; FORREST, Stephanie
; STEFANOVI, Darko: Randomized instruction set emulation. In:
ACM Trans. Inf. Syst. Secur. 8 (2005), Nr. 1, S. 3-40. — ISSN
1094-9224 [zitiert auf S. 155, 156

233



Literaturverzeichnis

IBOS84]

[BFFWO1]

[BEMWO04]

[BKLI0|

[BLSS|

[BMO3]

[BPS00)

[Bre01]

[BS02]

|CCGMPRY6|

234

BriaTico, D. ; CIUFFOLETTI, A. ; SIMONCINI, L.: A distribu-
ted domino-effect free recovery algorithm. In: Proceedings of the
Fourth International Symposium on Reliability in Distributed Soft-
ware and Databases (1984), S. 207-215 [zitiert auf S. 104, 110, 139]

BaIN, Charles ; FAATZ, Donald ; FAYAD, Amgad ; WILLIAMS,

Douglas: Diversity as a Defense Strategy in Information Systems.
MITRE Report, 2001 [zitiert auf S. 155|

BARTETZKO, D. ; FISCHER, C. ; MOLLER, M. ; WEHRHEIM, H.:
Jass - Java with Assertions. In: Electronic Notes in Theoretical
Computer Science 55 (2004), January, S. 1-15(15) [zitiert auf S. 82|

BRILLIANT, S.S. ; KNIGHT, J.C. ; LEVESON, N.G.: Analysis of
faults in an version software experiment. In: Software Enginee-
ring, IEEE Transactions on 16 (1990), Feb., Nr. 2, S. 238-247
[zitiert auf S. 154]

BHARGAVA, B. ; LiAN, S.R.: Independent checkpointing and con-
current rollback for recovery-An optimistic approach. In: Proc. IE-
EE Symp. Reliable Distributed Syst (1988), S. 3-12 [zitiert auf S. 101]

BABAOGLU, Ozalp ; MARZULLO, Keith: Consistent Global States
of Distributed Systems: Fundamental Concepts and Mechanisms /
University of Bologna. University of Bologna, 1993. — Forschungs-
bericht [zitiert auf S. 55]

BusH, William R. ; PiNncus, Jonathan D. ; SIELAFF, David J.:
A static analyzer for finding dynamic programming errors. In:
Softw. Pract. Exper. 30 (2000), Nr. 7, S. 775-802. — ISSN 0038-
0644 [zitiert auf S. 192

BREITLING, Max: Formale Fehlermodellierung fiir verteilte re-
aktive Systeme, Technische Universitat Miinchen, Diss., 2001
[zitiert auf S. 35, 36|

BRrROY, M. ; SIEDERSLEBEN, J.: Objektorientierte Program-
mierung und Softwareentwicklung. In: Informatik-Spektrum 25
(2002), Nr. 1, S. 3—11 [zitiert auf S. 88]

CARRILLO-CASTELLON, M. ; GARCIA-MOLINA, J. ; PIMENTEL,
E. ; REPIsO, I.: Design by contract in Smalltalk. In: Journal
of Object-Oriented Programming (1996), December, Nr. 9(7), S.
2328 [zitiert auf S. 82



Literaturverzeichnis

[CLS5]

[CS98]

[DHOS|

[DKLOS|

[EAWJ02|

[EJZ92|

[EP99)

[Felog]

[FHOA]

[FSA97]

CHANDY, K. M. ; LAMPORT, Leslie: Distributed snapshots: de-
termining global states of distributed systems. In: ACM Trans.
Comput. Syst. 3 (1985), Nr. 1, S. 63-75 [sitiert auf S. 62|

CA0, Guohong ; SINGHAL, Mukesh: On Coordinated Checkpoin-
ting in Distributed Systems. In: IEEE Trans. Parallel Distrib.
Syst. 9 (1998), Nr. 12, S. 1213-1225 [zitiert auf S. 104]

DuncaN, Andrew ; HOELZLE, Urs: Adding Contracts to Ja-
va with Handshake. 1998 (TRCS98-32). — Forschungsbericht

[zitiert auf S. 82]

DESWARTE, Y. ; KANOUN, K. ; LAPRIE, J.-C.: Diversity against
accidental and deliberate faults. In: Computer Security, Dependa-
bility and Assurance: From Needs to Solutions, 1998. Proceedings,
1998, S. 171-181 [zitiert auf S. 157]

ELNozany, E. ; Awvisi, Lorenzo ; WANG, Yi-Min ; JOHNSON,
David B.: A survey of rollback-recovery protocols in message-
passing systems. In: ACM Comput. Surv. 34 (2002), Nr. 3, S.
375—408. — ISSN 0360-0300 [zitiert auf S. 99, 145]

ErLNozany, E.N. ; JOHNSON, D.B. ; ZWAENEPOEL, W.: The
performance of consistent checkpointing. In: Proceedings of the
11th Symposium on Reliable Distributed Systems, 1992, S. 39-47
|zitiert auf S. 102]

EckerT, C. ; Pizka, M.: Improving Resource Management in
Distributed Systems using Language-level Structuring Concepts.
In: The Journal of Supercomputing, Kluwer Academic Publishers,
ISSN 0920-8542 (1999), Nr. 13, S. 35-55 [zitiert auf S. 12]

FELDT, R.: Generating diverse software versions with genetic pro-
gramming: an experimental study. In: IEEE Proceedings - Soft-
ware 145 (1998), Nr. 6, S. 228236 [zitiert auf S. 154, 208]

FriTzscH, P. ; HAAS, S.: Migration von Aktivitaeten in vernetz-
ten Linux-Systemen / Technische Universitaet Muenchen. 2004. —
Forschungsbericht. — Systementwicklungsprojekt [zitiert auf S. 160]

FORREST, S. ; SOMAYAJI, A. ; ACKLEY, D.H.: Building diver-
se computer systems. In: Operating Systems, 1997., The Sixth
Workshop on Hot Topics in, 1997, S. 6772 [zitiert auf S. 155, 157]

235



Literaturverzeichnis

[gec]

[GK97]

[Gol89]

[Gra86|

[HaaO5|

[Him96]

[HMRO7|

[Hol02]

[HWO04]

[Jal98]

[Jek9o]

236

GNU Compiler Collection. : GNU Compiler Collection. —
http://gece.gnu.org/ [zitiert auf S. 30, 194]

G1BBONSs, Phillip B. ; KORACH, Ephraim: Testing Shared Memo-
ries. In: SIAM J. Comput. 26 (1997), Nr. 4, S. 1208-1244. — ISSN
0097-5397 [zitiert auf S. 63]

GOLDBERG, David E.: Genetic Algorithms in Search, Optimi-
zation and Machine Learning. Boston, MA, USA : Addison-
Wesley Longman Publishing Co., Inc., 1989. — ISBN 0201157675
|zitiert auf S. 185]

GRrAY, Jim: Why Do Computers Stop and What Can Be Done
About It? In: Symposium on Reliability in Distributed Software
and Database Systems, 1986, S. 3—12 [zitiert auf S. 3, 149, 150, 192, 203]

HAAs, Sebastian: FErfassung konsistenter Sichten von wverteil-
ten, nebenldufigen Systemen, Technische Universitdt Miinchen,
Diplomarbeit, November 2005 [zitiert auf S. 69]

Himsorr, M.: GML: Graph Modelling Language.
http://www.infosun.fmi.uni-passau.de/Graphlet /down-
load /misc/GML.ps.gz, 1996. — Universitat Passau [zitiert auf S. 72|

HELARY, Jean-Michel ; MOSTEFAOUI, Achour ; RAYNAL, Michel:
Virtual Precedence in Asynchronous Systems: Cencept and Ap-
plications. In: WDAG ’°97: Proceedings of the 11th International
Workshop on Distributed Algorithms. London, UK : Springer-
Verlag, 1997. — ISBN 3-540-63575-0, S. 170-184 [zitiert auf S. 105]

HorzMANN, Gerard J.: The logic of bugs. In: SIGSOFT Softw.
Eng. Notes 27 (2002), Nr. 6, S. 81-87. — ISSN 0163-5948
|zitiert auf S. 150]

HENRY, Winston P. ; WINSTON, Patrick H.: Artificial Intelligence.
Redwood City, CA, USA : Addison Wesley Longman Publishing
Co., Inc., 2004. — ISBN 0201855046 [zitiert auf S. 184]

JALOTE, Pankaj: Fault tolerance in distributed systems. Prentice-
Hall, 1998. — ISBN 0-13-301367—7 [zitiert auf S. 35, 41, 49, 99]

JEKIMOV, Michail: Weiterentwicklung des inkrementellen und ver-
teilten Binders FLink. Systementwicklungsprojekt, Technische
Universitdat Miinchen, 1999 [zitiert auf S. 32]



Literaturverzeichnis

[KAYE04]

[KGV83)

[KHB99)

[KKO07]

[KLS6|

[Kra9s]

[KTS6]

[LAK92]

[Lam78|

KREMENEK, Ted ; ASHCRAFT, Ken ; YANG, Junfeng ; ENGLER,
Dawson: Correlation exploitation in error ranking. In: SIGSOFT
'04/FSE-12: Proceedings of the 12th ACM SIGSOFT twelfth in-
ternational symposium on Foundations of software engineering.
New York, NY, USA : ACM Press, 2004. — ISBN 1-58113-855-5,
S. 83-93 [zitiert auf S. 192]

KIRKPATRICK, S. ; GELATT, Jr. C. D. C. D. ; VECcCHI, M. P.:
Optimization by Simulated Annealing. In: Science 220 (1983),
Nr. 4598, S. 671-680 [zitiert auf S. 184]

KARAORMAN, Murat ; HoLzLE, Urs ; BRUNO, John: jContractor:
A Reflective Java Library to Support Design by Contract. Santa
Barbara, CA, USA : University of California at Santa Barbara,
1999. — Forschungsbericht [zitiert auf S. 82

KOREN, Israel ; KRISHNA, C.Mani ; SIMPSON, Dawnmarie
(Hrsg.): Fault-Tolerant Systems. San Franciso, CA : Morgan-
Kaufman Publishers, 2007 [zitiert auf S. 1, 2, 35, 99, 106, 139, 145, 152, 153,
154, 156, 205]

KNiGHT, J. C. ; LEVESON, N. G.: An experimental evaluation
of the assumption of independence in multiversion programming.
In: IEEE Trans. Softw. Eng. 12 (1986), Nr. 1, S. 96-109. — ISSN
0098-5589 [zitiert auf S. 154]

KRAMER, R.: iContract — the Java Design by Contract Tool.
In: Technology of Object-Oriented Languages, TOOLS 26, 1E-
EE Press, August 1998. — ISBN 0-8186-8482-8, S. 295-307

[zitiert auf S. 82]

Koo, Richard ; TOUEG, Sam: Checkpointing and Rollback-
Recovery for Distributed Systems. In: Proceedings of ACM Fall
Joint Computer Conference, IEEE Computer Society Press, 1986,
S. 1150-1158 [zitiert auf S. 103]

Laprig, J.C. C. (Hrsg.) ; Avizienis, A. (Hrsg.) ; KorETZ, H.
(Hrsg.): Dependability: Basic Concepts and Terminology. Secau-
cus, NJ, USA : Springer-Verlag New York, Inc., 1992. — ISBN
0387822968 |[zitiert auf S. 36]

LAMPORT, Leslie: Time, clocks, and the ordering of events in a
distributed system. In: Communications of the ACM 21 (1978),
Nr. 7, S. 558-565 [zitiert auf S. 55, 58]

237



Literaturverzeichnis

[Lam79|

[Lar61]

[LKP02]

[LPO6|

[Man00]

[May06]

[Mey92]

[NX95]

[OHY6]

[PAOT]

238

LAMPORT, L.: How to Make a Multiprocessor Computer that Cor-
rectly Executes Multiprocess Programs. In: IEEE Trans. Compu-
ters 28 (1979), Nr. 9, S. 690691 [zitiert auf S. 60]

LARDNER, D.:  Charles Babbage and His Calculating Engines.
1961. — Reprint of the original Version "Babbage’s Calculating
Engines", in Edinburgh Review, July 1834 [zitiert auf S. 153

LACKNER, M. ; KRALL, A. ; PUNTIGAM, F.: Supporting design
by contract in Java. 2002 [ztiert auf S. 82]

LANDES, Tobias ; PREISSINGER, Jorg: Realizing Consistent Event
Ordering in Distributed Shared Memory Systems. In: ARABNIA,
Hamid R. (Hrsg.): Proceedings of the International Conference on
Parallel and Distributed Processing Techniques and Applications.
Las Vegas, NV : CSREA Press, Juni 2006, S. 10-16 [zitiert auf S. 69]

MAN MACHINE SYSTEMS (Hrsg.): Design by Contract for Java
Using JMSAssert.
http://www.mmsindia.com/DBCForJava.html: Man Machine
Systems, 2000 [zitiert auf S. 82]

MAYER, Alexander: Integration von Design by Contract in das
sprachbasierte, verteilte System MoDiS, Technische Universitét
Miinchen, Diplomarbeit, August 2006 [zitiert auf S. 85, 92, 227]

MEYER, Bertrand: Design by Contract. In: MEYER, B. (Hrsg.)
; MANDRIOLI, D. (Hrsg.): Advances in Object-Oriented Software
Engineering, Prentice—Hall, 1992 [zitiert auf S. 79]

NETZER, Robert H. B. ; Xu, Jian: Necessary and Sufficient Con-
ditions for Consistent Global Snapshots. In: IEEE Trans. on Par-
allel Distrib. Syst. 6 (1995), Nr. 2, S. 165-169. — ISSN 1045-9219
|zitiert auf S. 104]

OrruTT, A. J. ; HAYES, J. H.: A semantic model of program
faults. In: ISSTA ’96: Proceedings of the 1996 ACM SIGSOFT
international symposium on Software testing and analysis. New
York, NY, USA : ACM Press, 1996. — ISBN 0-89791-787-1, S.
195-200 [zitiert auf S. 192

PFLUGER, Mark: Erstellung und Wiederherstellung konsistenter
Systemzustinde in verteilten parallelen Rechensystemen. Syss-
tementwicklungsprojekt Technische Universitdt Miinchen, 2007
|zitiert auf S. 139]



Literaturverzeichnis

[PHO3|

[Piz97]

[PLO5|

[P1697]

[P1602]

[PMO7]

[PP99)

[PPO5]

[PPO7]

POETZSCH-HEFFTER, A.: Programming Language Specification
and Prototyping Using the MAX System. In: BRUYNOOGHE, M.
(Hrsg.) ; PENJAM, J. (Hrsg.): Programming Language Implemen-
tation and Logic Programming, Springer-Verlag, 1993 (LNCS 714),
S. 137150 [zitiert auf S. 30|

P1zka, Markus: Design and Implementation of the GNU INSEL
Compiler (GIC). 1997 (TUM-19713, SFB-Bericht 342/09/97 A).
— Forschungsbericht [zitiert auf S. 30|

PREISSINGER, Jorg ; LANDES, Tobias: Fundamentals for Con-
sistent Event Ordering in Distributed Shared Memory Systems.
In: ARABNIA, Hamid R. (Hrsg.): Proceedings of the Internatio-
nal Conference on Parallel and Distributed Processing Techniques
and Applications, PDPTA’05. Las Vegas, NV : CSREA Press,
Juni 2005, S. 890-896 [zitiert auf S. 55, 61, 64]

PrOscH, Reinhold: Design by Contract for Python. In: Fourth
Asia-Pacific Software Engineering and International Computer
Science Conference. Washington, DC : IEEE Computer Socie-
ty, 1997. — ISBN 0-8186—8271-X, S. 213 [zitiert auf S. 82]

PLOscH, R.: Evaluation of Assertion Support for the Java Pro-
gramming Language. In: Journal OF Object Technology 1 (2002),
Nr. 3, S. 5-17. — special issue: TOOLS USA [ritiert auf S. 82]

PREISSINGER, Jorg ; MAYER, Alexander: Integrating Design by
Contract in INSEL. In: Proceedings of the International Multi-
Conference of Engineers and Computer Scientists, IMECS’2007.
Hong Kong, Mérz 2007, S. 1037-1043 [zitiert auf S. 82, 85]

PLOscH, Reinhold ; PICHLER, Josef: Contracts: From Analysis to
C++ Implementation. In: TOOLS ’99: Proceedings of the Tech-
nology of Object-Oriented Languages and Systems. Washington,
DC, USA : IEEE Computer Society, 1999. — ISBN 0-7695-0278-4,
S. 248 [zitiert auf S. 82

PurusHOTHAMAN, R. ; PERRY, D.E.: Toward understanding
the rhetoric of small source code changes. In: Software Enginee-
ring, IEEE Transactions on 31 (2005), June, Nr. 6, S. 511-526
|zitiert auf S. 152]

PREISSINGER, Jorg ; PFLUGER, Mark: Compiler Supported In-
terval Optimisation for Communication Induced Checkpointing.

239



Literaturverzeichnis

[Ray02]

[Reh98|

[Reh03]

[Reh04]

[Reh06]

IRPOG|

[RWO6]

1SCo1]

[Sch35]

240

In: ARABNIA, Hamid R. (Hrsg.): Proceedings of the International
Conference on Parallel and Distributed Processing Techniques and
Applications, PDPTA’07 Bd. II. Las Vegas, NV : CSREA Press,
Juni 2007, S. 550556 [zitiert auf S. 107, 136]

RAYNAL, Michel: Sequential consistency as lazy linearizability.
In: SPAA °02: Proceedings of the fourteenth annual ACM sym-
posium on Parallel algorithms and architectures. New York, NY,
USA : ACM Press, 2002. — ISBN 1-58113-529-7, S. 151-152

[zitiert auf S. 60]

REHN, Christian: Inkrementelles und dynamisches Binden in ei-
ner verteilten Umgebung. Institut fiir Informatik, Diplomarbeit,
Februar 1998 [zitiert auf S. 32|

REHN, Christian: Dynamic Global Scheduling in Cooperative
Distributed Systems. In: ARABNIA, Hamid R. (Hrsg.): PDPTA.
Las Vegas, NV, Juni 2003. — ISBN 1-892512-43-2, S. 1427-1433
[zitiert auf S. 160, 168|

REHN, Christian: Uberwindung der Stellengrenzen in kooperativen
verteilten Systemen, Technische Universitiat Miinchen, Diss., Mérz
2004 [zitiert auf S. 12, 30, 33, 129, 160, 168]

REHN, Christian: Dynamic mapping of cooperating tasks to nodes
in a distributed system. In: Future Generation Comput. Syst. 22
(2006), Nr. 1, S. 3545 [zitiert auf S. 33, 160, 168

RECHENBERG, P. (Hrsg.) ; POMBERGER, G. (Hrsg.): Informatik
Handbuch. 4. Miinchen, Germany : Hanser, Miinchen, Germany,
2006 [zitiert auf S. -]

RADERMACHER, R. ; WEIMER, F.: INSEL Syntax—Bericht / TU
Miinchen. 1996. — Forschungsbericht. — SFB-Bericht 342/08/96
A TUM-I9617 [zitiert auf S. 4, 29]

SULLIVAN, M. ; CHILLAREGE, R.: Software defects and their im-
pact on system availability-a study of field failures in operating
systems. In: Fault-Tolerant Computing, 1991. FTCS-21. Digest
of Papers., Twenty-First International Symposium, 1991, S. 2-9
[zitiert auf S. 150, 152, 192, 194]

SCHRODINGER, E.: Die gegenwértige Situation in der Quanten-
mechanik. In: Naturwissenschaften 23 (1935), Nr. 50, S. 844-849
|zitiert auf S. 77|



Literaturverzeichnis

[SEL*96]

[Si197]

[SPO2]

[Sta02]

[Tan01]

[TS84]

[TS03]

[VMMO1]

[Wag06]

[Weg97]

[WHFKO7]

Spies, P.P. ; ECkeERrT, C. ; LANGE, M. ; MAREK, D. ; RADER-
MACHER, R. ; WEIMER, F. ; WINDISCH, H.-M.: Sprachkonzep-
te zur Konstruktion verteilter Systeme. 1996 (TUM-19618, SFB
342/09/96 A). — Forschungsbericht [zitiert auf S. 3, 12, 22, 91]

S1vA, L.M.:  Checkpointing Mechanisms for Scientific Parallel
Applications, Univ. of Coimbra, Portugal, Diss., January 1997
[zitiert auf S. 102]

STALLMAN, R.M. ; PEscH, R.H.: Debugging with GDB: The
GNU Source-level Debugger. Free Software Foundation, 2002
|zitiert auf S. 71]

STALLINGS, William ; KruMmM, Heiko (Hrsg.) ; KEMPER, Peter
(Hrsg.): Betriebssysteme. 4. Prentice Hall, 2002 [zitiert auf S. 43|

TANENBAUM, Andrew S.: Modern Operating Systems. Upper
Saddle River, NJ, USA : Prentice Hall PTR, 2001. — ISBN
0130313580 [zitiert auf S. 195]

TAMIR, Y. ; SEQUIN, C.H.: Error recovery in multicomputers
using global checkpoints, 1984, S. 32—41 [ztiert auf S. 101]

TANENBAUM, Andrew S. ; STEEN, Maarten van ; MUHR, Ju-
dith (Hrsg.): Verteilte Systeme. Minchen : Pearson Studium,
2003 (Pearson StudiumlInformatik, Verteilte Systeme). — ISBN
3827370574 |zitiert auf S. 10]

Voas, Jeffrey ; MORREL, Larry ; MILLER, Keith: Predicting Whe-
re Faults Can Hide from Testing. In: IEEE Softw. 8 (1991), Nr.
2, S. 41-48. — ISSN 0740-7459 [zitiert auf S. 192]

WAGNER, Stefan: A literature survey of the quality economics
of defect-detection techniques. In: ISESE ’06: Proceedings of
the 2006 ACM/IEEFE international symposium on International
symposium on empirical software engineering. New York, NY,
USA : ACM Press, 2006. — ISBN 1-59593-218-6, S. 194-203
[zitiert auf S. 150, 151, 191]

WEGNER, Peter: Why interaction is more powerful than algo-
rithms. In: Commun. ACM 40 (1997), Nr. 5, S. 80-91. — ISSN
0001-0782 [zitiert auf S. 152]

WANG, Yi-Min ; HUANG, Yennun ; Fucus, W. K. ; KINTA-
LA, Chandra: Progressive Retry for Software Failure Recovery

241



Literaturverzeichnis

[WJIKTO5|

[XKI03]

242

in Message-Passing Applications. In: IEEE Trans. Comput. 46
(1997), Nr. 10, S. 1137-1141. — ISSN 0018-9340 [zitiert auf S. 208

WAGNER, S. ; JURJENS, J. ; KOLLER, C. ; TRISCHBERGER, P.:
Comparing Bug Finding Tools with Reviews and Tests. In: Proc.
17th International Conference on Testing of Communicating Sys-
tems (TestCom’05) Bd. 3502 of LNCS, Springer, 2005, S. 40-55
|zitiert auf S. 192]

XU, Jun ; KALBARCZYK, Z. ; IYER, R.K.: Transparent runtime
randomization for security. In: Reliable Distributed Systems, 2003.
Proceedings. 22nd International Symposium on, 2003, S. 260269
|zitiert auf S. 155, 193]



	1 Einleitung
	1.1 Aufgabenstellung
	1.2 Lösungsansatz
	1.3 Gliederung der Arbeit

	2 Konstruktion verteilter nebenläufiger Systeme
	2.1 Verteilte Systeme
	2.2 Konzepte zur Konstruktion verteilter nebenläufiger Systeme
	2.2.1 Komponenten
	2.2.1.1 Identifikation
	2.2.1.2 Ordern
	2.2.1.3 Depots
	2.2.1.4 Akteure

	2.2.2 Systemstrukturen
	2.2.2.1 Definitionsstruktur 
	2.2.2.2 Ausführungsstruktur 
	2.2.2.3 Lokalitätsstruktur 
	2.2.2.4 Lebenszeitstruktur 

	2.2.3 Konkretisierung
	2.2.4 Systembeschreibung
	2.2.5 INSEL

	2.3 MoDiS-Experimentalsystem
	2.3.1 Übersetzer
	2.3.2 Binder
	2.3.3 Laufzeit-Management

	2.4 Zusammenfassung

	3 Fehlertoleranz in verteilten Systemen
	3.1 Fehler
	3.1.1 Versagen -- failure
	3.1.2 Fehlerzustand -- error
	3.1.3 Fehlerursache -- fault
	3.1.4 Fehler -- allgemein

	3.2 Fehlererkennung
	3.2.1 Timing-Tests
	3.2.2 Replikations-Tests
	3.2.3 Struktur-Tests
	3.2.4 Semantik-Tests
	3.2.5 Diagnose-Tests
	3.2.6 Sonstige Mechanismen

	3.3 Fehlertoleranz
	3.3.1 Fehlerbehebung
	3.3.1.1 Rückwärtsbehebung
	3.3.1.2 Vorwärtsbehebung
	3.3.1.3 Seitwärtsbehebung

	3.3.2 Toleranz von Hardwarefehlern
	3.3.3 Toleranz von Softwarefehlern

	3.4 Zusammenfassung

	4 Fehlererkennung in MoDiS
	4.1 Systembeobachtung
	4.1.1 Konsistente Sichten in MoDiS
	4.1.1.1 Erzeugung und Terminierung von Akteuren
	4.1.1.2 Gemeinsamer verteilter Speicher

	4.1.2 Realisierung
	4.1.2.1 Logische Uhren
	4.1.2.2 Verweise direkter Abhängigkeiten
	4.1.2.3 Konstruktion der Ereignisordnung

	4.1.3 Fehlererkennung auf Basis konsistenter Sichten
	4.1.4 Bewertung

	4.2 Integration des Vertragskonzepts in INSEL
	4.2.1 Design by Contract
	4.2.1.1 Vorteile von Design by Contract
	4.2.1.2 Realisierungs-Ansätze von Design by Contract
	4.2.1.3 Bewertung der Ansätze

	4.2.2 Verträge in INSEL
	4.2.2.1 Depots
	4.2.2.2 Routinen
	4.2.2.3 BS-Order
	4.2.2.4 K-Akteure und K-Order
	4.2.2.5 Auswertung der Verträge
	4.2.2.6 Implementierung

	4.2.3 Fehlererkennung auf Basis der Verträge
	4.2.4 Bewertung

	4.3 Zusammenfassung

	5 Speicherung konsistenter Schnitte
	5.1 Checkpoint-Verfahren
	5.1.1 Unkoordiniertes Checkpointing
	5.1.2 Koordiniertes Checkpointing
	5.1.3 Kommunikationsinduziertes Checkpointing
	5.1.4 Diskusssion

	5.2 Kommunikationsinduziertes Checkpointing in MoDiS
	5.2.1 Speicherung der Rücksetzpunkte
	5.2.2 Checkpoint-Protokoll in MoDiS
	5.2.3 Rollback
	5.2.4 Verwerfen der Checkpoints
	5.2.5 Anwendungsangepasste Checkpoint-Platzierung
	5.2.5.1 Greedy-Verfahren
	5.2.5.2 Vorhersage der Systementwicklung
	5.2.5.3 Positions-Bewertung ohne Abhängigkeiten
	5.2.5.4 Einbezug von Kommunikation
	5.2.5.5 Einbezug von Erzeugung und Terminierung
	5.2.5.6 Abbruchbedingung
	5.2.5.7 Bewertungsfunktion
	5.2.5.8 Schleifen und bedingte Anweisungen


	5.3 Bewertung
	5.3.1 Simulator
	5.3.2 Ergebnisse

	5.4 Verwandte Arbeiten
	5.5 Zusammenfassung

	6 Automatisierte Diversität auf Management-Ebene
	6.1 Kernidee
	6.1.1 Probleme der Softwareentwicklung
	6.1.1.1 Qualitätssicherungs-Maßnahmen

	6.1.2 Diversität
	6.1.2.1 Diskussion diversitärer Programmierung
	6.1.2.2 Sicherheit durch Diversität

	6.1.3 Diversität auf Management-Ebene

	6.2 Fehlertoleranz durch Diversität auf Management-Ebene
	6.2.1 Varianz
	6.2.2 Kosten
	6.2.2.1 Stellenzuweisung und Systemperformanz
	6.2.2.2 Kosten verschiedener Stellenzuweisungen

	6.2.3 Strategie
	6.2.4 Generierung von Alternativen
	6.2.4.1 Suchverfahren
	6.2.4.2 Algorithmische Generierung
	6.2.4.3 Informationsgewinnung
	6.2.4.4 Umsetzung einer Alternative

	6.2.5 Entscheidungsräume
	6.2.5.1 Kombination von Entscheidungen

	6.2.6 Gesamtverfahren im Überblick

	6.3 Diskussion
	6.3.1 Leistungsfähigkeit
	6.3.1.1 Tolerierbare Fehler
	6.3.1.2 Effizienz
	6.3.1.3 Verbesserung der Alternativenwahl

	6.3.2 Fehlerbehebung durch Informationen über Alternativen

	6.4 Verwandte Arbeiten
	6.5 Zusammenfassung

	7 Zusammenfassung und Ausblick
	7.1 Zusammenfassung
	7.1.1 Fehlererkennung
	7.1.2 Fehlerbehebung

	7.2 Diskussion
	7.2.1 Anwendungsorientiertes Management

	7.3 Ausblick

	A INSEL-Beispiel
	B Generierte Ereignisgraphen
	C INSEL-Beispiel Verklemmung
	D Grammatik-Erweiterungen im Übersetzer für Verträge
	Definitionsverzeichnis
	Abbildungsverzeichnis
	Literaturverzeichnis

