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Zusammenfassung

Bei der Entwicklung betrieblicher Anwendungen wird der Aspekt der Sicherheit hdufig vernachléssigt.
Die Implementierung von Sicherheitslésungen wendet zunédchst nur potentielle Schadenseintritte ab,
eine direkte Gegeniberstellung von Kosten und Nutzen ist nicht moglich. So werden Anforderungen
an die Sicherheit einer Anwendung h&ufig durch Adhoc-L&sungen implementiert.

Im Fall der Zugriffskontrolle bedeutet so eine Adhoc-Ldsung, dass der Entwickler der Anwendung
Zugriffskontrolluberprifungen in den Quellcode der Anwendung platziert, wo immer es notwendig
erscheint. Diese unsystematische Vorgehensweise erschwert die Anderbarkeit, die Wartung und die
Uberpriifung der Zugriffskontrolle auf Vollstandigkeit und Korrektheit.

In dieser Arbeit wird ein systematisches VVorgehen flr die Integration von Zugriffskontrollfunktio-
nalitat in eine betriebliche Anwendung entwickelt. Eine Architektur fiir die Zugriffskontrolle entkop-
pelt die Definition der Berechtigungspolicy von der Durchsetzung derselben innerhalb der Anwen-
dung. Anpassungen der Zugriffskontrollanforderungen, d. h. Anderungen und Konfiguration definier-
ter Berechtigungen, koénnen flexibel und unabhéngig von der eigentlichen Funktionalitat der Anwen-
dung vorgenommen werden. Der Aufwand flr die Anpassungen kann gering gehalten werden.

Fur die Definition der Berechtigungspolicy wird die regelbasierte, deklarative Berechtigungsbe-
schreibungssprache PathExpressions entwickelt, welche auf die Zugriffskontrollanforderungen
betrieblicher Anwendungen zugeschnitten ist. Sie kann sowohl benutzerbestimmbare als auch rollen-
basierte Berechtigungen darstellen. Die Verwendung von deklarativ spezifizierten Regeln fur die
Spezifikation der Berechtigungen ermdglicht eine zentrale Sicht auf alle Berechtigungen innerhalb der
Anwendung.

Berechtigungen beziehen sich auf die in der Anwendung verwalteten Geschaftsobjekte und kénnen
auch abhangig von den Beziehungen der Geschiftsobjekte untereinander sein. Bei Anderungen des
Datenmodells, welches die Geschéftsobjekttypen und ihre Beziehungen abbildet, missen auch die
Berechtigungen aktualisiert werden. Bisher wurden deklarativ spezifizierte Berechtigungspolicies
entkoppelt von der Anwendung erstellt und in einem von der Anwendung unabh&ngigen Dokument
oder einer unabhéngigen Komponente abgelegt. Die Subjekte, Objekte und Aktionen, die in den
Zugriffsregeln spezifiziert werden, muissen auf Subjekte, Objekte und Aktionen innerhalb der Anwen-
dung abgebildet werden und umgekehrt. Hierfir muss auf Objektidentifier oder ahnliche Referenz-
techniken zugegriffen werden. Die Objektidentifier bestehen aus Zeichenketten und unterliegen keiner
Typuberprifung. Weiterhin ist nicht gewahrleistet, dass die verwendeten Objektidentifier tatsachlich
in der Anwendung existieren. Die PathExpressions l6sen dieses Problem. Die spezifizierten Berechti-
gungen werden direkt mit dem Datenmodell der Anwendung verknipft. So ist es einfach, die Zugriffs-
regeln auch bei Anderung des Datenmodells konsistent mit den in der Anwendung verwalteten
Geschéftsobjekttypen zu halten.

Die Durchsetzung der Zugriffsregeln erfolgt direkt im Quellcode der Anwendung. Die Zugriffs-
kontrolldurchsetzung gehort zu den so genannten Querschnittsaspekten, d. h. der Quellcode fir die
Zugriffsdurchsetzung ist iber die gesamte Anwendung verstreut. Ein systematischer Ansatz fiir die
Einbettung von Zugriffskontrollabfragen fehlt bislang noch. In dieser Arbeit wird ein Framework
entwickelt, welches dedizierte Eingriffspunkte fur die Berechtigungstberprifung fur jeden Dienst der
betrieblichen Anwendung vorsieht. Weiterhin kénnen auch die Antworten, welche ein Dienst einem



anfragenden Client zurlickliefert, konfiguriert und gefiltert werden, so dass der Client nur die Teile der
Antwortnachricht erhalt, fur die er leseberechtigt ist.

Wenn der Entwickler Quellcode fiir die Zugriffsdurchsetzung per Hand in die Anwendung inte-
griert, so ist die Korrektheit und Vollstdndigkeit der Berechtigungslberpriifungen nicht gewéhrleistet.
In dieser Arbeit wird der Ansatz verfolgt, die Zugriffskontrollinformationen automatisch aus dem
Quellcode zu inferieren. Hierfir werden Techniken der statischen Quellcodeanalyse und der
abstrakten Interpretation verwendet. Fiir jeden Dienst der betrieblichen Anwendung wird die Daten-
struktur AccessTypes erstellt, welche alle notwendigen Informationen enthélt, um Quellcode fur die
Zugriffsdurchsetzung automatisch in die vom Framework bereitgestellten Eingriffspunkte zu gene-
rieren. Die AccessTypes stellen quasi eine Zusammenfassung der im Quellcode vorkommenden,
zugriffsgeschiitzten Anweisungen dar. Die geschitzten Anweisungen sind jeweils mit Zugriffsberech-
tigungen verknipft. Die automatische Generierung von Quellcode fiir die Zugriffsdurchsetzung sorgt
dahingehend fiir eine effiziente Zugriffsiiberpriifung, als dass doppelte Uberpriifungen vermieden
werden. Jede Zugriffskontrolliberprifung ist in der Regel mit einer kostspieligen Datenbankabfrage
verbunden, insbesondere, wenn aufgrund der Komplexitat der Anfragen eine Caching-Strategie bereits
durchgeflhrter Anfragen schwierig zu realisieren ist. Wiederholte, unnétige Berechtigungsiberpriifun-
gen flhren zu PerformanzeinbuBen. Ebenso wird durch die statische Codeanalyse eine lickenlose
Zugriffskontrolle gewdhrleistet, d. h. es gibt keinen Ausfuhrungspfad innerhalb der betrieblichen
Anwendung, welcher nicht durch die Zugriffskontrolle abgedeckt wird. Ansonsten konnte es
Ausfiihrungshistorien geben, die zum Verlust der Vertraulichkeit und / oder der Integritat der in der
Anwendung verwalteten Daten fiihren.

Es wurde eine prototypische Umsetzung der Zugriffsentscheidungskomponente, des Werkzeugs zur
Integration der Zugriffsdurchsetzung sowie der fiir die Zugriffskontrolle erweiterten Architektur in
einem Java-Framework fiir betriebliche Anwendungen implementiert.
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1 Einleitung

1.1 Motivation

Betriebliche Anwendungen verwalten groRe Datenbestédnde. Hierbei handelt es sich sowohl um Daten
zu den unternehmensinternen Assets wie Personal-, Produkt- und Leistungsdaten als auch um Verwal-
tungsdaten zu Kunden und Lieferanten. Die Informationen, die diese Daten darstellen, bilden in der
Informationsgesellschaft einen Anteil am Vermdgenswert eines Unternehmens. Information ist ein
Wirtschaftsgut, dessen Nutzung in einem Unternehmen unverzichtbar ist.

Betriebliche Anwendungen stellen dem Anwender Dienste fiir die Informationsnutzung zur Verfi-
gung. Die Anwendungen sind zunehmend untereinander vernetzt und Uber das Internet verfligbar, so
dass Anwender ortsungebunden Zugriff auf notwendige Informationen erhalten kénnen, um so schnell
und flexibel agieren zu kénnen. Im Zuge der immer weiter reichenden Vernetzung und Zugriffsmog-
lichkeiten auf die Dienste ergibt sich ein hoher Bedarf an Informationssicherheit. Es ist ein
Informations-Recht gefordert, welches Konflikte aufldst, die sich durch die Nutzung der Information
ergeben [Spi85].

Betriebliche Anwendungen miissen also hohe Anforderungen an die Zugriffskontrolle erftllen, um
die Integritdt und Vertraulichkeit der verwalteten Daten und damit der verwalteten Information zu
gewdhrleisten. Die Anforderungen an die zu implementierende Zugriffskontrolle sind haufig komplex.
Erwéhnt sei hier das zentrale R/3-Modul der zurzeit marktfihrenden betrieblichen Standardsoftware
SAP. Es sieht im Release 4.6C bereits 900 verschiedene Berechtigungsobjekte vor [LfD02]. Obwohl
das R/3-Berechtigungskonzept eine grofie Flexibilitat bei der Gestaltung der Berechtigungen bietet, so
ist es ,,gerade die auBergewohnliche Komplexitat des Konzepts, die seine Schwachstellen ausmacht
und die in der Fachoffentlichkeit zur Diskussion tber die informationstechnische Sicherheit der ver-
breiteten Standardsoftware gefuhrt hat* [JBD98].

Die Informationssicherheit, und hier insbesondere die Zugriffskontrolle, ist schon einige Jahrzehnte
Gegenstand der Forschung. Es ergibt sich immer wieder neuer Forschungsbedarf, da sich die
Nutzungsszenarien computergestiitzter Systeme und Anwendungen standig andern und weiter
entwickeln.

1.2 Ziel und Problemstellung

Die Zugriffskontrolle fur betriebliche Anwendungen ist hdufig unzureichend realisiert. Unternehmen
sind an einer Optimierung des Kosten-Nutzen-Verhéltnisses interessiert. Die Implementierung von
Malinahmen zur Erhéhung der Sicherheit eines Systems kostet zundchst nur Aufwand, Zeit und Geld
und bringt keinen direkten bzw. unmittelbaren Nutzen flir das Kerngeschéft eines Unternehmens.
Deshalb wird die Realisierung von SicherheitsmalBnahmen hdufig vernachlassigt. Hierbei wird aber
tibersehen, dass im Falle der Ausnutzung einer Sicherheitsliicke die Kosten fiir die Beseitigung des
entstandenen Schadens sehr viel héher sein konnen, als die Kosten einer adédquaten Sicherheitslésung
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zum Zeitpunkt der Entwicklung des Systems. Diese Arbeit soll einen Beitrag zur Modellierung einer
verbesserten Zugriffskontrollarchitektur und einer verbesserten Durchsetzung der Zugriffskontrolle
leisten, als dies in zurzeit verwendeten betrieblichen Anwendungen der Fall ist.

Konzeptuelle Fehler, Implementierungsfehler und Sicherheitsliicken treten in jeder Phase des
Softwareentwicklungsprozesses auf. Je spater sie entdeckt werden, desto kostspieliger ist ihre Besei-
tigung ([Bal00], [Som05]). Besonders kostspielig ist die Beseitigung von Fehlern nach dem Testen
und der Auslieferung einer Software. Bei der Realisierung der Zugriffskontrolle einer Anwendung
kommt es haufig zur Vermischung des Quellcodes, der die eigentliche Funktionalitat bereitstellt, mit
dem Quellcode, der der Zugriffskontrolle dient. In Abb. 1.1 ist eine betriebliche Anwendung mit
einem solchen vermischten Quellcode schematisch dargestellt. Ein Client greift Gber die von der
betrieblichen Anwendung angebotenen Schnittstellen, die jeweils einen Dienst bereitstellen, auf die
betriebliche Anwendung zu. Wahrend der Ausfiihrung der Transaktion fur einen Dienst finden an
vielen Stellen im Quellcode Berechtigungsuberprifungen statt. Die Einbettung der Zugriffskontroll-
tiberprifung ist unsystematisch ber den Quellcode verteilt. Haufig wird der Code fir die Zugriffs-
kontrolle erst nachtréglich in den Quellcode eingebaut, dort, wo es dem Entwickler gerade sinnvoll
erscheint. Durch diese Unubersichtlichkeit des Quellcodes werden sowohl das Testen der reinen
Funktionalitdt der Software als auch die Beseitigung fehlerhafter Zugriffskontrollfunktionalitét
erschwert. Ebenso sind die Wartbarkeit und die Anderbarkeit einer bestehenden Anwendung nur
eingeschrankt oder nur mit hohem Aufwand realisierbar.

! I
% % ;g Dienstschnittstelle
]

Transaktionen

. . 1 | . il
Geschéftsobjekte

Datenbank

Legende:

Q Berechtigungsiiberpriifung

Abb. 1.1: Unsystematische Einbettung von Zugriffskontrolliberpriifungen

Fur die Zugriffskontrolle kann hier eine Verbesserung erreicht werden, indem die Architektur einer
betrieblichen Anwendung Elemente fiir die Einbettung der Zugriffskontrolle vorsieht. Die ISO-Norm
10181-3 (siehe Kapitel 2.4) stellt hierfur eine konzeptuelle Architektur bereit, die die Trennung von
Zugriffsentscheidung und Zugriffsdurchsetzung vorsieht. Diese Trennung erhéht die Ubersichtlichkeit
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und die Konfigurierbarkeit von verwalteten und im System durchzusetzenden Berechtigungen. Das
Ziel dieser Arbeit ist es, eine Architektur fiir betriebliche Anwendungen zu konkretisieren.

Weiterhin soll der Code zur Durchsetzung der Zugriffskontrolle unabhéangig von dem Quellcode
der eigentlichen Anwendung erzeugt und in die Anwendung integriert werden kdnnen. Denn betriebli-
che Standardanwendungen werden vor ihrer Auslieferung an verschiedene Kundenwiinsche angepasst.
Jeder Kunde hat hier andere Vorstellungen und Wiinsche beziiglich der Zugriffskontrolle. Ver-
schiedene Installationen derselben Software missen fur verschiedene Zugriffskontrollanforderungen
konfiguriert werden konnen. Das Ziel ist es also, eine Architektur zu entwickeln, bei der die
Spezifikation von Berechtigungen fir die Zugriffskontrolle flexibel und unabhéngig von den
Mechanismen fiir die Durchsetzung der Zugriffskontrolle innerhalb der Anwendung gestaltet werden
kann. Um sicherzustellen, dass die Einbettung von Quellcode fiir die Zugriffskontrolldurchsetzung
korrekt ist, soll hier ein Verfahren entwickelt werden, mit dem diese Einbettung automatisch und ohne
Mehraufwand fir den Entwickler einer Anwendung durchftihrbar ist. Die Einbettung soll hierbei
sowohl effizient als auch vollstandig sein. Effizient bedeutet hier, dass doppelte Uberpriifungen aus
Performanziberlegungen heraus vermieden werden sollen. Vollstandig bedeutet hier, dass es keinen
Ausfiihrungspfad innerhalb der Anwendung gibt, der nicht der Zugriffskontrolle unterliegt.

Insgesamt sind die Beitrdge dieser Arbeit

¢ ein Vorgehensmodell, welches die Konfiguration und Integration von Berechtigungen in bestehende
und neu entwickelte Anwendungen erlaubt.

e eine Berechtigungsbeschreibungssprache, welche auf die Anforderungen an die Ausdrucksmach-
tigkeit der in einer betrieblichen Anwendung benétigten Berechtigungen abgestimmt ist und auch
bei Anderung des Datenmodells der Anwendung konsistent mit den in der Anwendung verwalteten
Geschaftsobjekttypen gehalten werden kann.

o eine Architektur fir die Zugriffskontrolle, welche die Anforderungen an die Konfigurierbarkeit von
Dienstanfrage und Dienstantwort sowie einer eventuell verwendeten Benutzeroberfléche realisiert.

e ein Algorithmus, welcher die automatische und systematische Einbettung von Quellcode fiir die
Zugriffskontrolliberprifung fir die einzelnen Dienste einer datenzentrierten und dienstbasierten
Anwendung erlaubt.

¢ eine prototypische Implementierung, welche die Realisierbarkeit oben genannter Konzepte, dies
sind die Berechtigungsbeschreibungssprache, die Architektur und der Algorithmus fur die statische
Quellcodeanalyse, demonstriert.

1.3 Aufbau der Arbeit

Kapitel 2 dient der grundlegenden Begriffsklarung und der Einordnung der Zugriffskontrolle in das
Umfeld der IT-Sicherheit. Hier werden sowohl die einzelnen Phasen des Sicherheitsengineering-
Prozesses, die an die Phasen des allgemeinen Softwareengineering-Prozesses angelehnt sind, als auch
Berechtigungsmodelle vorgestellt, die sich fiir betriebliche Anwendungen etabliert haben. Weiterhin
wird die oben angesprochene konzeptuelle Sicherheitsarchitektur fir die Zugriffskontrolle der 1SO-
Norm 101081-3 vorgestellt. Sie dient als Grundlage fur die in dieser Arbeit entwickelte Sicherheits-
architektur.

Kapitel 3 stellt ein allgemeines Modell fiir die in dieser Arbeit untersuchte Klasse von Anwendun-
gen auf. Die Architektur dieses Modells ist datenzentriert und dienstbasiert. Das Modell deckt ein
breites Spektrum an betrieblichen Anwendungen ab, denn mit diesem Modell kénnen die typischen
Charakteristika betrieblicher Anwendungen abgebildet werden. Es wird gezeigt, dass sich die Dienste,
die eine betriebliche Anwendung nach auen hin anbietet, in eine Handvoll verschiedener Diensttypen
klassifizieren lassen.

Kapitel 4 beschreibt die Analysephase des in Kapitel 2 erlduterten Sicherheitsengineering-
Prozesses. Es werden die in dieser Arbeit verfolgten Schutzziele und ein geeignetes Bedrohungs-
modell aufgestellt. Auf Basis der Analyse einer Beispielanwendung sowie anderer betrieblicher An-
wendungen werden die Anforderungen an die Zugriffskontrolle einer betrieblichen Anwendung aus
Sicht des Benutzers erstellt. Weiterhin wird ein Vorgehensmodell vorgestellt, welches sowohl die
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Konfigurierbarkeit der fur eine Anwendung spezifizierten Berechtigungen als auch die flexible Inte-
gration von Quellcode firr die Berechtigungsdurchsetzung erméglicht. Es werden bestehende Java-
Bibliotheken und -Frameworks auf ihre Zugriffskontrollmechanismen hin untersucht. Die bestehenden
Mechanismen sind nicht ausreichend, um die Ziele dieser Arbeit zu erreichen. Das Kapitel schlief3t mit
einer Vorstellung der wichtigsten verwandten Arbeiten und Ansatze.

Kapitel 5 leitet die Entwurfsphase des Sicherheitsengineering-Prozesses ein. Es bildet den ersten
Kernteil der Arbeit — die Spezifikation einer Berechtigungspolicy flr betriebliche Anwendungen. Zu-
néchst werden der Begriff der Berechtigung selbst sowie die einzelnen Bausteine einer Berechtigung
eingehend préazisiert und klassifiziert. Weiterhin wird auf gangige Mechanismen und Policysprachen
flr die Formulierung von Berechtigungen eingegangen und die Schwéchen bestehender regelbasierter
Berechtigungsbeschreibungssprachen werden aufgezeigt. Der Hauptteil des Kapitels widmet sich der
in dieser Arbeit entwickelten Berechtigungsbeschreibungssprache PathExpressions, die den disku-
tierten Schwéchen géangiger regelbasierter Beschreibungssprachen begegnet. Das Kapitel enthdlt auch
Erlauterungen zu der prototypischen Implementierung der PathExpressions.

Kapitel 6 bildet den zweiten Kernteil der Arbeit — die Durchsetzung der Zugriffskontrolle mittels
einer geeigneten Architektur und eines Algorithmus, welcher die systematische Einbettung von
Quellcode fiir die Berechtigungsdurchsetzung in eine Anwendung erlaubt. Das Kapitel gliedert sich in
zwei Hauptteile. Im ersten Teil wird ein allgemeines Framework fiir die Zugriffskontrolle entwickelt.
Es sieht mehrere Eingriffspunkte vor, in die Quellcode fur die Durchsetzung von Berechtigungen ein-
gebettet werden kann. Es wird gezeigt, dass dieses Framework die Zugriffskontrollanforderungen an
die verschiedenen Diensttypen, die in Kapitel 3 herausgearbeitet wurden, realisieren kann. Im zweiten
Teil wird ein Algorithmus vorgestellt, welcher auf Basis einer statischen Quellcodeanalyse und der
abstrakten Interpretation die berechtigungsrelevanten Anweisungen, die wéhrend einer Dienster-
bringung ausgefiihrt werden, identifiziert und fur jeden angebotenen Dienst biindelt. Die Bindelung
der Berechtigungen findet auf Basis der in dieser Arbeit entwickelten Datenstruktur AccessTypes statt.
Aus den AccessTypes kann automatisch oder semi-automatisch der Quellcode fur die Berechtigungs-
durchsetzung eines Dienstes in die vom Framework vorgesehenen Eingriffspunkte generiert werden.
Der Autorin ist kein anderer bestehender Ansatz bekannt, mit dem eine automatische und systema-
tische Integration von Berechtigungstiberprifungen in den Quellcode einer Anwendung maglich ist.

Die Arbeit schlie3t mit einem Fazit und einem Ausblick auf verwandte Forschungsthemen wie der
Informationsflusskontrolle, der Berechtigungsadministration und der Durchsetzung von Berechtigun-
gen in verteilten Umgebungen.
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Diese Arbeit beschaftigt sich mit der Zugriffskontrolle. In Abschnitt 2.1 wird zunéchst eine Einord-
nung der Zugriffskontrolle in das Umfeld der IT-Sicherheit vorgenommen. Die Entwicklung von
Modellen und Techniken flr eine effiziente und liickenlose Zugriffskontrolle in Java-basierten An-
wendungen wird in einen Sicherheitsengineering-Prozess eingebettet. Dieser ist ein Softwareenginee-
ring-Prozess, welcher auf die speziellen Anforderungen eingeht, die fiir die Realisierung von
Sicherheitszielen erfullt werden missen. Der Sicherheitsengineering-Prozess wird in Abschnitt 2.2
umrissen. Innerhalb der Entwurfsphase des Sicherheitsengineering werden fir die Zugriffskontrolle
geeignete Berechtigungsmodelle sowie Sicherheitsarchitekturen, die die Zugriffskontrolle abbilden,
herangezogen. Die fiur betriebliche Anwendungen géangigen Berechtigungsmodelle werden in
Abschnitt 2.3 beschrieben. In Abschnitt 2.4 werden konzeptuelle Architekturen fur die Einbettung der
Zugriffskontrolle vorgestellt. Das Kapitel schlief3t mit einer Zusammenfassung.

2.1 Einordnung der Zugriffskontrolle in das Umfeld der IT-Sicherheit

In diesem Unterkapitel wird eine Reihe von Begriffsdefinitionen vorgenommen. Beginnend mit dem
Begriff der IT-Sicherheit und seinen verwandten Begriffen in Abschnitt 2.1.1 wird in Abschnitt 2.1.2
genauer auf die Zugriffskontrolle eingegangen. Mit der Zugriffskontrolle eng verwandt ist die Rechte-
verwaltung, die in Abschnitt 2.1.3 erldutert wird.

2.1.1 IT-Sicherheit

IT-Sicherheit beschéftigt sich mit der Sicherheit von IT-Systemen. Ein IT-System ist ganz allgemein
eine Funktionseinheit, welche Daten verarbeiten kann [DIN88, 1SO93, Die05]. Unter Verarbeitung
von Daten ist hier das Aufnehmen (Erfassen), das Aufbewahren (Speichern), das Weitergeben
(Ubertragen), das Umformen (Transformieren) und das Nutzen (Korrelieren und Interpretieren) von
Daten gemeint. Ein IT-System kann hierbei nur einem, einigen ausgewéhlten oder allen oben
aufgefuhrten Zwecken dienen. Unter einer Funktionseinheit konnen hier jegliche Hard- und
Softwareeinheiten, wie etwa Rechner, Betriebssysteme und Datenbanken sowie die Netzwerkinfra-
struktur, die zur Kommunikation der verschiedenen Systeme und Systemeinheiten notwendig ist,
verstanden werden. Insbesondere kann ein IT-System wiederum aus IT-Untersystemen aufgebaut sein.
In einem soziotechnischen System wird auch der Mensch selbst als eine solche Funktionseinheit
verstanden [Eck04, Die05]. Grundséatzlich kénnen 1T-Systeme auch aus mehreren Komponenten (oder
Funktionseinheiten) aufgebaut sein. In dieser Arbeit werden Anwendungssysteme betrachtet. Ein
Anwendungssystem ist ein 1T-System, welches eine konkrete Anwendung mit einer Benutzerschnitt-
stelle bereitstellt. Ein Anwendungssystem besteht nicht nur aus der Anwendung selbst, sondern baut
auf den Schichten der Middleware, des Betriebssystems, der Hardware und ggf. der vorhandenen
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Infrastruktur auf. Die Schichten sind so aufgebaut, dass eine Schicht immer Funktionen und Schnitt-
stellen der direkt unter ihr liegenden Schicht verwendet, um ihre Dienste zu erfullen [Rud99].

IT-Sicherheit flr IT-Systeme hat viele Facetten. Gemeinhin unterscheidet man zwischen Funk-
tionssicherheit bzw. technischer Sicherheit (engl.: safety) und Informationssicherheit (engl.: security).
Ein IT-System ist funktionssicher, wenn es erwartungsgemal funktioniert, d. h., wenn es keine
unzuldssigen Zustande einnimmt und unter allen Betriebsbedingungen vorhersagbare Ergebnisse
liefert. Die Informationssicherheit hingegen hat zum Ziel, die von einem IT-System gespeicherten und
verwalteten Informationen vor unberechtigtem Zugriff durch nicht autorisierte Personen zu schiitzen
[EckO04]. Eine Diskussion tber die Abgrenzung von technischer Sicherheit und Informationssicherheit
findet sich in [GKM+03]. In neuerer Zeit ist noch der Aspekt der Privatheit (engl.: privacy)
hinzugekommen [Wei02, Sac07]. Dieser beschéftigt sich mit der informationellen Selbstbestimmung,
d. h., jede Person sollte festlegen durfen, zu welchem Zweck ihre persdnlichen Daten verwendet
werden, wie lange sie gespeichert werden dirfen, etc. Heutzutage existieren Gesetze und Daten-
schutzrichtlinien, die den Gebrauch von personenbezogenen Daten regeln. Genannt seien hier das
Bundesdatenschutzgesetz (BDSG), die Datenschutzgesetze der einzelnen Lander sowie bereichsspezi-
fische Datenschutzgesetze wie etwa die Telekommunikations-Datenschutzverordnung und das
Telekommunikationsgesetz. Das BDSG fungiert hierbei als Auffanggesetz, d. h., falls ein Sachverhalt
nicht in einem spezielleren Landesgesetz oder einem anderen bereichsspezifischen Gesetz geregelt ist,
so gelten die Bestimmungen des BDSG [The97, Buc03]. Allerdings werden diese gesetzlichen Richt-
linien noch selten durch eine entsprechende Implementierung erzwungen. Die beiden W3C-Projekte
P3P (,,Platform for Privacy Preferences”) [W3C02b] und APPEL (,,A P3P Preference Exchange
Language”) [W3C02a] haben zum Ziel, ein standardisiertes Format fiir Internetseiten zur Verfligung
zu stellen, mit dem Webseitenbetreiber ihre Datenschutzpraktiken formulieren und Internetnutzer
diese automatisiert mit den eigenen Datenschutzpraferenzen abgleichen kénnen.

Nach [Die04] kann die Sicherheit in zwei andere komplementére Sichten unterteilt werden, die
Verlasslichkeit und die Beherrschbarkeit. Die Verl&sslichkeit ist die Sicherheit des Systems selbst; ein
System mitsamt seinen Daten darf nicht unzuldssig beeintréchtigt werden. Die Beherrschbarkeit ist die
Sicherheit vor dem System; hiermit ist gemeint, dass die von einem System Betroffenen bei der
Anwendung von IT-Systemen keine Beeintrachtigungen erfahren dirfen. Dieses Konzept wird mit
dualer Sicherheit bezeichnet.

Jeder Bereich der I1T-Sicherheit verfolgt verschiedene Schutzziele, bei deren Einhaltung die Sicher-
heit im Sinne des jeweiligen Sicherheitsbereichs gewéhrleistet ist. Praktisch kann die totale Sicherheit
eines IT-Systems in Hinblick auf die Erreichung eines Schutzziels jedoch nicht gewahrleistet werden,
da der Mensch als Funktionseinheit eines IT-Systems nicht als vollstdndig verlasslich und vor allem
als nicht kontrollierbar einzustufen ist [Die04]. Mit der Informationssicherheit eines IT-Systems, die in
dieser Arbeit néher betrachtet wird, werden in der Regel fiinf allgemeine Schutzziele assoziiert:
Vertraulichkeit, Integritat, Verfligbarkeit, Nicht-Abstreitbarkeit (auch: Zurechenbarkeit) und Authenti-
zitat (auch: Echtheit, Glaubwirdigkeit, Revisionsfahigkeit, (Rechts-)Verbindlichkeit) [Eck04].

Innerhalb eines Unternehmens dienen vertrauliche Informationen dem Wettbewerbsvorteil [EAQ6].
Unbefugte kdnnen durch Kenntnis vertraulicher Daten und Informationen dem Unternehmen Schaden
zufiigen. VVon daher ist die Vertraulichkeit von Daten und Informationen ein wichtiges Sicherheits-
grundbedirfnis. Durch die Vertraulichkeit wird der lesende Zugriff auf Daten und Informationen
geschutzt. Die Integritdt hingegen beschéftigt sich mit dem schreibenden Zugriff. Die Daten, die
innerhalb eines Unternehmens verwaltet werden, missen den Wirklichkeitsausschnitt, den sie abbil-
den, korrekt darstellen. Deshalb durfen die Daten nicht unbefugt gedndert, geléscht oder neu angelegt
werden, so dass die Konsistenz der verwalteten Daten nicht mehr gegeben ist. Das Schutzziel der
Verfugbarkeit besagt, dass die in einem IT-System verwalteten Daten immer fur die autorisierten
Personen zugreifbar sein missen. Die Nicht-Abstreitbarkeit verlangt, dass Aktionen, die innerhalb
eines IT-Systems durchgefiihrt wurden, im Nachhinein nicht geleugnet werden kdnnen. Die Authen-
tizitat ist die Echtheit und Glaubwirdigkeit eines Subjekts [Eck04]. Die genannten Schutzziele werden
nicht exklusiv der Informationssicherheit zugeschrieben. Fir die Verfligbarkeit gilt z. B., dass es sich
hierbei auch um ein Ziel der Funktionssicherheit handelt. Bei [Die04] werden die drei ersten Schutz-
ziele Vertraulichkeit, Integritat und Verfugbarkeit der Sicht der Verlasslichkeit zugeordnet, wéhrend
die letzteren beiden, Nicht-Abstreitbarkeit und Authentizitét, der Beherrschbarkeit zugeordnet werden.
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Fir jedes Schutzziel gibt es MalRnahmen, die das Erreichen dieser Schutzziele unterstitzen. Auf
technischer Ebene setzen sich diese MalRnahmen aus den Sicherheitsgrundfunktionen zusammen. Dem
Unsicherheitsfaktor Mensch wird durch organisatorische Malinahmen begegnet.

In der vorliegenden Arbeit werden die Malinahmen der Zugriffskontrolle und der Rechteverwaltung
néher betrachtet. Diese beiden MalBnahmen unterstiitzen die Erreichung der Schutzziele Vertraulich-
keit und Integritat im Bereich der Informationssicherheit sowie das Schutzziel der Privatheit im
Bereich des Datenschutzes (siehe Abb. 2.1). Es sei hier angemerkt, dass die Zugriffskontrolle und die
Rechteverwaltung alleine nicht ausreichend sind, um die die genannten Schutzziele zu gewahrleisten.
Es kann sich nur um unterstiitzende Malinahmen handeln. Insbesondere ist eine Zugriffskontrolliiber-
priifung nur dann mdglich, wenn die mit dem IT-System interagierende Entitét, dies ist eine Person
oder ein anderes IT-System, eindeutig identifiziert werden kann, diese sich also zuvor authentifiziert
hat. Weiterhin sind fiir die Ubertragung von Daten weitere Sicherheitsmechanismen, wie etwa die
Verschliisselung und die Verwendung geeigneter Kommunikationsprotokolle notwendig, um Angrif-
fen wahrend des Datenaustausches zwischen zwei IT-Systemen entgegen zu wirken. Ebenso sind fur
die Sicherstellung der Integritat weitere Manahmen, wie etwa die Uberpriifung und Erhaltung der
referentiellen Integritat von in einer Datenbank gespeicherten Daten und der Einsatz von kryptogra-
phischen Prifsummen, notwendig.

IT-Sicherheit
Funktions- Informations- Datenschutz
sicherheit sicherheit
Zuverlassigkeit Verng\bark(’e’it '"f Nicht: \ Authéntizitat Privatheit
i B . Y
/ Abstreitbarkeit |
Vertraulichkeit Inteqgritat

Zugriffskontrolle
Rechte-
verwaltung

Verschlisselung
Authentifizierung

Legende: Schutzziele [ Schutz- }

maflnahmen

Abb. 2.1: Ubersicht tiber MaRnahmen zur Erreichung der Schutzziele Vertraulichkeit und Integritét sowie der
Privatheit

2.1.2 Zugriffskontrolle

Die Zugriffskontrolle (auch: Rechteprufung, Berechtigungstiberprifung, Autorisierung) kontrolliert
den Zugriff von Prinzipalen auf Ressourcen [And01, S. 51]. Ein Prinzipal ist eine Entitat, welche in
einem IT-System agiert [AndO1]. Der Prinzipal hat eine eindeutige Identitét, uber die ihm Zugangs-
und Zugriffsberechtigungen zugeordnet werden kénnen. Die Zugriffskontrolle setzt also eine weitere
SicherheitsmalRnahme, die Zugangskontrolle (oder Authentifizierung) voraus, Uber die die ldentitat
eines Prinzipals geprift wird. Bei einem Prinzipal kann es sich nach [And01] um ein Subjekt, eine
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Person, eine Rolle, ein Terminal, eine Smartcard, einen Prozess, der im Namen eines Benutzers lauft
0. & handeln. Ein Subjekt ist dort eine physische Person, wohingegen mit dem Begriff Person auch
eine juristische Person gemeint sein kann [And01, S. 9]. Nach [Gol02] wird der Benutzer eines
Systems, also die physische Person, mit Prinzipal bezeichnet und das Subjekt agiert in einem IT-
System im Namen des Prinzipals. Nach [Oak01] kénnen einem Subjekt, welches einen Benutzer eines
IT-Systems darstellt, mehrere Prinzipale zugeordnet werden, da sich ein Subjekt Uber verschiedene
Merkmale identifizieren kann, z. B. (ber eine eindeutige ID, Uber ein Passwort oder Uber eine
Gruppen- oder Rollenzugehdrigkeit. Es lasst sich also feststellen, dass in der Literatur die
Unterscheidung zwischen Subjekt und Prinzipal unscharf ist. In dieser Arbeit werden die Begriffe
Subjekt und Prinzipal als Synonyme betrachtet. Eine genauere Differenzierung der Begrifflichkeiten
ist im Rahmen dieser Arbeit nicht notwendig. Im Bereich der Zugriffskontrolle hat sich in der
Literatur der Begriff Subjekt durchgesetzt, so dass im Folgenden nur noch dieser Begriff verwendet
wird. Soweit nicht anders beschrieben, ist im Folgenden das Subjekt immer an eine physische Person
gebunden.

Eine Ressource ist eine Entitat in einem 1T-System, auf welcher Operationen ausgefiihrt werden
kénnen. In betrieblichen Anwendungen konnen diese Entitdten Anwendungsobjekte wie etwa
Geschéftsobjekte sein, in einer relationalen Datenbank kann es sich um Tabellen, Zeilen und Spalten
handeln, in einem Betriebssystem um Dateien oder Prozesse. Ein anderer Begriff fiir Ressource ist
Obijekt. Insbesondere kann es in einem IT-System Objekte geben, welche auch als Subjekte fungieren
konnen. In einem Betriebssystem z. B. gibt es ausfuhrbare Dateien als Objekte. Zum einen kénnen
Zugriffsrechte auf diese Dateien spezifiziert werden, zum anderen kdnnen die Dateien wahrend ihrer
Ausfiihrung als Subjekte agieren und wieder auf andere Objekte zugreifen.

Ein Zugriff auf eine Ressource kann entweder lesend oder schreibend erfolgen. Lesende Zugriffe
andern den Systemzustand nicht. Unter schreibenden Zugriffen werden hier alle Zugriffe verstanden,
die den Systemzustand &ndern. Der Systemzustand kann durch Editieren oder Ldschen einer bestehen-
den Ressource oder durch Anlegen einer neuen Ressource verandert werden. Ein Zugriff beinhaltet
also eine bestimmte Funktionalitit, — hier mit Aktion bezeichnet —, die auf einer Ressource ausgefiihrt
wird.

Subjekt, Objekt und Aktion bilden zusammen eine (Zugriffs-)Berechtigung. Neben den drei eben
genannten Elementen kdnnen Berechtigungen auch Nebenbedingungen enthalten. Eine Nebenbe-
dingung beschreibt eine weitere Bedingung, die auf den Systemzustand oder den Zustand von Subjekt
und / oder Objekt zutreffen muss, damit ein gegebenes Subjekt diese Berechtigung innehat. Flr eine
Anwendung wird ein ganzer Satz an Berechtigungen definiert. Dieser bildet die Berechtigungspolicy
der Anwendung. Auf Berechtigungen und Policies wird in Kapitel 5.1 ndher eingegangen. Die
Zugriffskontrolle Uberpruft, ob fiir ein bestimmtes Subjekt eine bestimmte, angeforderte Berechtigung
existiert.

Weiterhin sind die Anforderungen an die Zugriffskontrolle einer betrieblichen Anwendung eng mit
der Geschéftslogik der betrieblichen Anwendung verwoben, da ja Uberprift werden soll, ob ein
bestimmtes Subjekt, sei dies eine Person oder ein anderes System, eine bestimmte Funktionalitat
ausfuhren darf. Die Implementierung einer solchen Berechtigungsuberprifung stellt eine Querschnitts-
funktion dar, welche fiir die Anwendung in ihrer Gesamtheit gilt, da Berechtigungen prinzipiell an
vielen Stellen innerhalb der Anwendung tberprift werden miissen. VVon daher ist es schwierig, die
Zugriffskontrolle von der Geschéftslogik zu entkoppeln. Eine Entkopplung, und damit eine klare
Trennung von der Geschaftslogik, ist aber notwendig, um eine einfache Administrierbarkeit der Be-
rechtigungen zu erreichen.

2.1.3 Rechteverwaltung

Die Rechteverwaltung administriert fur jede zugriffsgeschiitzte Ressource innerhalb eines IT-Systems
die Zugriffsrechte flr jedes Subjekt. Zugriffsrechte sind fur jede Schicht eines IT-Systems spezifisch.
In einem Betriebssystem gibt es z. B. Lese- und Schreibrechte auf Dateien, in einer relationalen
Datenbank gibt es z. B. das Recht zum Einfiigen neuer Zeilen oder Spalten in eine Datenbanktabelle.
Die Rechteverwaltung vergibt und &ndert die Zugriffsrechte und legt fest, unter welchen Umsténden
die Rechte wahrgenommen werden dirfen. Zugriffsbeschrdénkungen konnen z. B. zu bestimmten
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Tageszeiten auftreten oder davon abhéngen, mit welchem Authentifizierungsmechanismus ein Subjekt
seine Identitat bescheinigt hat.

Eine umfassende Rechteverwaltung sollte nach dem Vollstandigkeitsprinzip realisiert sein, d.h.
grundsatzlich ist jeder Zugriff zu tGberprifen [Eck04]. In der englischsprachigen Literatur wird dieses
Prinzip als complete mediation [SS75] bezeichnet. Eine Rechteverwaltung, die nach dem Vollstandig-
keitsprinzip alle Subjekte und alle Objekte verwaltet, kann sehr umfangreich werden. Von daher
werden Rechte hdufig nach einem der beiden komplementéren Prinzipien, dem Erlaubnisprinzip oder
dem Verbotsprinzip, realisiert. Beim Erlaubnisprinzip sind alle Aktionen verboten, welche nicht expli-
zit erlaubt werden [SS75, Eck04, Die05]. Beim Verbotsprinzip gilt die umgekehrte Regel [Die05].
Nattrlich ist hier das konservative Design die bessere Wahl [SS75]. Ein Designfehler in der Rechte-
verwaltung wird beim Erlaubnisprinzip eher dazu flhren, dass zu wenige Rechte fiir ein Objekt
vergeben worden sind. Dieser Fehler kann bei Verwendung des IT-Systems schnell erkannt und
beseitigt werden. Auf der anderen Seite fuhrt ein Designfehler beim Verbotsprinzip dazu, dass mehr
Zugriffsrechte auf einem Objekt existieren als gewiinscht. Dieser Fehler kénnte bei normaler Verwen-
dung des IT-Systems unbemerkt bleiben.

Weiterhin gelten zwei weitere Designprinzipien fur eine Rechteverwaltung. Zum einen sollte das
Prinzip der minimalen Rechte (engl.: principle of least privilege / need-to-know principle) [SS75,
And01, Eck04, Die05] realisiert werden. Dieses Prinzip besagt, dass jedem Subjekt nur so viele
Rechte zugesprochen werden sollten, wie das Subjekt minimal benétigt, um seine Aufgaben innerhalb
des IT-Systems zu erfillen. Ein weiteres Prinzip ist das Prinzip der Aufgabenteilung (Prinzip der
Trennung von Zustandigkeiten, engl.: separation of duty / separation of concerns) [SS75, And01,
Die05]. Dieses ist ahnlich dem Prinzip der minimalen Rechte, wurde aber speziell durch das
rollenbasierte Berechtigungsmodell (siehe 2.4.2) gepragt. Jede Person hat innerhalb eines Unterneh-
mens bestimmte, spezialisierte Aufgaben zu Ubernehmen. Einige dieser Aufgaben sollten so verteilt
sein, dass sie nicht durch dieselbe Person ausgefuhrt werden kdnnen. Ein Beispiel hierfir ist das Vier-
Augen-Prinzip, bei dem es einen Ausfiihrer und einen Uberwacher gibt. Die beiden Rollen des
Ausfithrers und des Uberwachers sollten nicht von derselben Person eingenommen werden. Zum
Beispiel konnte ein Mitarbeiter bei der Bank gleichzeitig Kunde der Bank sein. Naturlich sollte es ihm
nicht erlaubt sein, schreibend auf sein eigenes Konto zuzugreifen, auch wenn er die Rechte besitzt,
Geld fiir andere Bankkunden von einem Konto abzuheben oder auf ein Konto gutzuschreiben.

Das Ziel der Rechteverwaltung ist es, zu gewahrleisten, dass die Subjekte nicht durch eine zu
strenge Rechteeinschrankung an der legitimen Ausfuhrung ihrer Arbeit gehindert werden und dass
andersherum kein Schaden dadurch entsteht, dass Subjekten zu viele Rechte eingerdumt wurden, so
dass sie versehentlich oder absichtlich die im System verwalteten Objekte kompromittieren. Harrison,
Ruzzo und Ullman haben ein Berechtigungsmodell aufgestellt, welches auf einer Zugriffsmatrix
basiert. Die Zugriffsmatrix beschreibt den Zustand eines Systems. Dieser kann durch Ausfiihren von
Kommandos (engl. commands) verdndert werden. In diesem Berechtigungsmodell werden Subjekten
Zugriffsrechte auf Objekten gewahrt; die Subjekte sind auch Objekte; und neue Objekte (und damit
auch Subjekte) kénnen durch das Absetzen von Kommandos erstellt werden. Die Zugriffsrechte
konnen durch den Ersteller des Objekts gedndert werden. In diesem Modell ist es nicht entscheidbar,
ob es eine Anderungshistorie der Zugriffsrechte geben kann, so dass eine Konfiguration des Systems
entsteht, in dem es einem unzuverldssigen Subjekt gelingt, einem anderen Subjekt ein Recht auf ein
Objekt einzurdumen, welches es vorher nicht hatte und damit das intendierte Rechtesystem zu unter-
laufen. Es kann also nicht entschieden werden, ob das Modell in dieser Hinsicht ,,sicher” ist [HRU76].
Diese Sicherheitseigenschaft ist nur fiir sehr beschrankte Modelle gezeigt worden, in denen alle
Kommandos aus nur einer einzigen Operation bestehen oder die Anzahl der Subjekte eingeschrénkt ist
[Gol02].

2.2 Der Sicherheitsengineering-Prozess

Die Anforderungen an die Sicherheit eines IT-Systems werden innerhalb des Sicherheitsengineering-
Prozesses (engl.: security engineering process) festgelegt. Der Sicherheitsengineering-Prozess ist ein
Softwareengineering-Prozess, welcher gesondert auf die Modellierung und Realisierung von Sicher-
heitsvorgaben eingeht. Er ist noch nicht methodisch ausgearbeitet [Eck04, And01]. VVon daher werden
nachfolgend einige Methoden und MaRnahmen beschrieben, die sich bisher bewahrt haben.
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In der Analysephase des Sicherheitsengineering werden spezielle Werkzeuge und Techniken
innerhalb der Sicherheitsanforderungsanalyse (engl.: security requirements analysis) eingesetzt, um
die Sicherheitsanforderungen herauszuarbeiten. Die Sicherheitsanforderungen an ein System gehdren
zu den nicht-funktionalen Anforderungen [Som05, Bal00]. Im Gegensatz zu den funktionalen Anforde-
rungen lasst sich der Erfullungsgrad nicht-funktionaler Anforderungen nur schwer oder gar nicht
messen. Gerade MalRnahmen zur Erhéhung der Sicherheit eines Systems sind praventiver Art, so dass
sie zun&chst nur Kosten verursachen aber kein direkter Nutzen ersichtlich ist. SicherheitsmalRnahmen
wehren ja nur potentielle Schadenseintritte ab. Die Kosten, die mit der Realisierung von Sicherheitsan-
forderungen anfallen, lassen sich nur schwer einem Kapitalertrag (engl.: return on investment)
zuordnen.

Innerhalb der Sicherheitsanforderungsanalyse wird zunachst ein Bedrohungsmodell erarbeitet, wel-
ches Interessen potentieller Angreifer auf das System mit einbezieht. Ein Bedrohungsmodell be-
schreibt mogliche Bedrohungen fir ein System. Im Rechnungswesen z. B. soll versehentlichen und
absichtlichen Fehlern durch die doppelte Buchhaltung entgegengewirkt werden; in der Bank und im
Krankenhaus sollen Social Engineering Angriffe eingeschrankt und erschwert werden, indem nur
mdglichst wenigen Personen Zugang zu vertraulichen Daten gewéhrt wird (fir eine Erlduterung von
Social Engineering siehe z. B. [And01, Mit02]). Das bekannteste Werkzeug fur die Bedrohungsana-
lyse sind die Bedrohungsbaume (engl.: attack trees) [Sch99]. Im Anschluss an das Bedrohungsmodell
werden die Risiken und Schadensszenarien flr konkrete, mégliche Angriffe bewertet.

In der Modellierungsphase des Sicherheitsengineering-Prozesses wird auf Basis der gefundenen
Bedrohungsmdglichkeiten eine Sicherheitsstrategie [Eck04] entwickelt. Die Sicherheitsstrategie be-
schreibt formal oder informell MaBnahmen, die zur Erfullung des gewinschten Sicherheitsstandards
notwendig sind. Neben MaRnahmen zur sicheren Kommunikation mittels kryptographischer Algo-
rithmen und Protokollen gehéren hierzu auch Malinahmen zum Schutz persistent gespeicherter Daten.
Die Zugriffskontrolle sollte als MaRnahme eingesetzt werden, um die Vertraulichkeit von gespeicher-
ten Daten zu gewéhrleisten. Die Rechteverwaltung dient der Organisation und Administration spezifi-
zierter Rechte. Die Sicherheitsstrategie miindet in einem Sicherheitsmodell [Eck04]. Anhand des
Sicherheitsmodells kénnen die zu erflllenden Eigenschaften Gberprift werden.

Das Sicherheitsmodell enthélt ebenfalls ein Modell fiir die Zugriffskontrolle, das Berechtigungsmo-
dell. Ein Berechtigungsmodell beschreibt allgemeine, wiederkehrende Berechtigungsmuster, welche
sich in der Praxis etabliert haben oder welche aufgrund ihrer Eigenschaften fiir den praktischen
Einsatz geeignet sind. Das Berechtigungsmodell bildet also ein Rahmenwerk, in dem konkrete Berech-
tigungen definiert werden konnen. Die beiden fur betriebliche Anwendungen wichtigsten Berechti-
gungsmodelle werden im nachsten Unterkapitel 2.3 n&her beschrieben. Auf Basis des Berechtigungs-
modells konnen die konkreten Berechtigungen fir eine Anwendung definiert werden.

In der Entwurfsphase des Sicherheitsengineering wird eine Sicherheitsarchitektur entworfen. Ein
Architekturvorschlag fur die Zugriffskontrolle ist in der ISO/IEC-Norm 10181-3 gegeben. Dieser wird
in Kapitel 2.4.1 behandelt.

In der Implementierungsphase schlieflich werden die durch die Architektur festgelegten IT-MaR-
nahmen umgesetzt. Fir die Implementierung der Zugriffskontrolle werden herkdmmlich Zugriffskon-
trolllisten (ACLs) verwendet. Neuere Implementierungen verwenden fur die Beschreibung und Durch-
setzung von Berechtigungen regelbasierte Berechtigungsbeschreibungssprachen. Auf ACLs und regel-
basierte Berechtigungsbeschreibungssprachen wird in Kapitel 5 naher eingegangen.

Die letzte Phase eines Softwareentwicklungsprozesses ist die Wartungsphase. In dem hier behan-
delten Bereich der Zugriffskontrolle und Rechteverwaltung ist es vor allem nétig, die Berechtigungen
zu warten. Diese konnen sich im Laufe des Betriebs eines Informationssystems dndern und ein Admi-
nistrator muss diese Anderungen konsolidieren und verwalten kénnen, und zwar so, dass die Sicher-
heitsrichtlinien zu jeder Zeit erfullt werden und die definierten Berechtigungen konsistent bleiben.

In der vorliegenden Arbeit werden aufbauend auf einem geeigneten Bedrohungsmodell (siehe 4.1)
eine Berechtigungsbeschreibungssprache, die auf einem fir betriebliche Anwendungen geeigneten
Berechtigungsmodell aufsetzt, zur Definition einer Berechtigungspolicy (siehe Kapitel 5) sowie eine
Sicherheitsarchitektur und ein Algorithmus, die eine Durchsetzung der in der Policy spezifizierten
Berechtigungen ermdglichen (siehe Kapitel 6) erarbeitet. Diese Arbeit deckt also die Modellierungs-
und die Implementierungsphase des Sicherheitsengineering-Prozesses ab. Eine Behandlung der
Wartungsphase wiirde den Rahmen dieser Arbeit sprengen.
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2.3 Berechtigungsmodelle flr betriebliche Anwendungen

In der Literatur existiert eine Vielzahl unterschiedlicher Berechtigungsmodelle, die jeweils fiir
unterschiedliche Anwendungsbereiche konzipiert wurden. Im militarischen Umfeld wurde das Bell-
LaPadula-Modell [BL76] entwickelt, welches insbesondere die Vertraulichkeit von Informationen und
Daten innerhalb eines Anwendungssystems sicherstellt. Die Umkehrung des Bell-LaPadula-Modells
ist das Biba-Modell [Bib77], welches nicht die Vertraulichkeit sondern die Integritat der im System
verwalteten Daten in den Vordergrund stellt. Das Clark-Wilson Modell [CW87] stellt ebenfalls die
Integritat der Daten in den Vordergrund. Hier kénnen die Daten nur (ber so genannte Transforma-
tionsprozeduren verandert werden. Das Chinese-Wall-Modell [BN89] schlieBlich ist ein Berechti-
gungsmodell fuir den kommerziellen Sektor, durch welches Insidergeschéafte verhindert werden sollen.
Im Umfeld der Zugriffskontrollanforderungen von betrieblichen Anwendungen, die in dieser Arbeit
genauer untersucht werden, sind die oben genannten Modelle nur von untergeordneter Bedeutung, da
sie sich im Unternehmensumfeld nicht durchgesetzt haben. Es sind zwei Berechtigungsmodelle von
besonderem Interesse, das benutzerbestimmbare Zugriffskontrollmodell und das rollenbasierte
Zugriffskontrollmodell. Diese Zugriffskontrollmodelle werden im Folgenden néaher erldutert.

2.3.1 Benutzerbestimmbares Zugriffskontrolimodell (DAC)

Die benutzerbestimmbare Zugriffskontrolle (engl.: discretionary access control, DAC) [FKCO03] gehort
zu den altesten und wohl bekanntesten Zugriffskontrollmodellen. Sie basiert auf einem sehr einfachen
Konzept. Jedem Objekt, welches in einem IT-System verwaltet wird, ist ein Eigentimer zugeordnet.
In der Regel handelt es sich hierbei um den Ersteller des Objekts. Der Eigentimer hat vollstandige
Kontrolle tber sein Objekt. Er hat alle Zugriffsrechte auf das Objekt. Weiterhin kann er Zugriffsrechte
auf sein Objekt fiir andere Subjekte innerhalb des IT-Systems definieren. Die Rechteverwaltung ist
dezentral organisiert. Die Zugriffsrechte beschranken sich hdufig auf einige wenige Rechte, in der
Regel auf das Lesen und Schreiben.

Im Betriebssystem UNIX, dem wohl bekanntesten Vertreter von DAC, sind die Objekte Dateien
und Verzeichnisse, wobei Drucker und andere Endgerate auch als Dateien behandelt werden. Entspre-
chend dem Eigentiimerprinzip besitzt jedes Objekt einen owner, der zunéchst alle Rechte auf das
entsprechende Objekt hat. Rechte, die vergeben werden kdnnen, sind read (r), write (w) und execute
(x). Je nachdem, ob es sich bei dem Objekt um eine Datei oder ein Verzeichnis handelt, werden diese
Rechte unterschiedlich interpretiert [Tan02]. In Unix gibt es drei Berechtigungsbldcke: eigene Rechte,
Rechte fur genau eine Gruppe, Rechte fur den Rest der Welt. Hierbei kann ein Benutzer Mitglied in
beliebig vielen Gruppen sein. Mit dem chmod-Befehl (chmod = change mode: Anderung von
Dateiattributen u. a. der Rechteattribute r, w und x) kann der Eigentumer die Rechte fur jede seiner
Dateien und fir jede der drei Berechtigungsbldcke setzen. Die Eigentimerschaft auf ein Objekt kann,
abgesehen vom Administrator (superuser), nicht Ubertragen werden. Somit handelt es sich bei Unix
um eine strikte, benutzerbestimmbare Zugriffskontrolle (engl.: strict DAC). Manchmal ist es not-
wendig, Rechte fiir Unterprogramme zu erweitern. Hierfur wird das zuséatzliche Schutzbit SETUID
verwendet. Wenn ein Benutzer einen Prozess anstoft, so ist normalerweise der Benutzer der
Eigentiimer des Prozesses. Insbesondere hat der Prozess dann dieselben Rechte wie der Benutzer. Ist
das SETUID-Bit gesetzt, so ist der Besitzer der ausfiihrbaren Datei auch gleichzeitig der Eigenttimer
des angestolRenen Prozesses, so dass der Prozess mit den Rechten des Dateibesitzers ausgestattet ist.
Diese Art der Rechtetiberschreibung ist nutzlich, wenn Benutzer Systemprogramme ausfiihren mdch-
ten. Bspw. gehort die Datei, die den Drucker reprasentiert, dem Administrator und nur dieser hat Lese-
und Schreibrechte auf die Datei. Damit aber trotzdem alle Benutzer drucken kdnnen, kann jetzt der
Prozess, der den Drucker anst6f3t mit den Rechten des Administrators ausgefiihrt werden.

In einer anderen Variante von DAC, der liberalen, benutzerbestimmbaren Zugriffskontrolle (engl.:
liberal DAC) kann der Eigentumer das Recht zur Verwaltung der Rechte seiner Objekte an andere
Subjekte weitergeben. Dieses Prinzip wird mit Delegation bezeichnet. Hierdurch kann sich eine sehr
unubersichtliche Berechtigungsstruktur ergeben. Durch mehrfaches Weiterreichen von Administra-
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tionsrechten bleibt die Verwaltung zwar dezentral, eine Rechterliicknahme gestaltet sich aber als
schwierig, da kein Uberblick mehr dariiber besteht, wer von wem ein Recht erhalten hat [SS94, SC00].

Die benutzerbestimmbare Zugriffskontrolle eignet sich fiir Anwendungen, in denen die verwalteten
Daten einen starken Bezug zu einer Person haben. Ein Beispiel hierfiir sind Weblogs, welche im
Unternehmenskontext mit K-Logs (knowledge logs) bezeichnet werden [LMO04]. Neben den
»,hormalen“ Weblogs, die von nur einer Person publiziert werden, gibt es Teamlogs, in denen eine
ganze Autorengruppe Eintrége in einem Weblog verdffentlichen kann. Weblogeintrage in einem K-
Log stellen z.B. personliches Wissen und Erfahrungen dar, Uber dessen Verfligung der Eigentiimer des
Wissens gerne selbst bestimmen mdchte. Die Objekte, die in einer Weblog-Community verwaltet wer-
den, sind also die Weblogs mit den dazugehorigen Weblogeintrdgen. Die Subjekte sind die Personen,
die Weblogs besitzen und Weblogeintrage in das System einstellen sowie die Personen, die die
einzelnen Eintrage lesen. In einem System, in dem Informationseigentiimer den Zugriff auf die von
ihnen bereitgestellte Information, hier also die einzelnen Weblogeintrége, steuern kdnnen, haben die
Benutzer mehr Vertrauen in die Anwendung, als wenn die Zugriffskontrolle zentral gesteuert wiirde.

Die Objekte, die mit einer benutzerbestimmbaren Zugriffskontrolle verwaltet werden kénnen, kdn-
nen entweder grobgranularer oder feingranularer Natur sein. In einer Weblog-Community kénnen z.
B. ganze Weblogs nur fur gewisse Lesergruppen zugénglich sein, oder aber einzelne Weblogeintrage
flir unterschiedliche Leser bestimmt sein. In einer Community-Software, in welcher private Adress-
daten und andere personenbezogene Daten verwaltet werden, wie z.B. in Xing (http://www.xing.com,
vorher: openBC) kann eine feingranulare Aufteilung der Personendaten in einzelne Adressfelder, wie
Stralle, Telefonnummer beruflich, Telefonnummer privat, Geburtsdatum, ... erfolgen. Die einzelnen
Benutzer kénnen dann fiir jeden Kontakt bestimmen, welche Datumsfelder dieser lesen darf. In solch
einer Community-Software spielt der Aspekt der Privatheit eine groRe Rolle. Nach dem Prinzip der
informationellen Selbstbestimmung konnen die Benutzer des Systems bestimmen, wer ihre
persénlichen Daten einsehen darf.

Insgesamt ist die benutzerbestimmbare Zugriffskontrolle ein sehr einfaches und niitzliches Konzept
fur die Verwaltung von Zugriffsrechten auf persdnliche Daten und Informationen, welches auch in
betrieblichen Anwendungen Bedeutung hat.

2.3.2 Rollenbasiertes Zugriffskontrollmodell (RBAC)

Die rollenbasierte Zugriffskontrolle (engl.: role-based access control, RBAC) [FSG+01, Al04] gehort
zu den neueren Zugriffskontrollmodellen und hat sich als Zugriffskontrollmodell fir betriebliche
Anwendungen durchgesetzt. Es existiert ein Standard vom National Institute of Standards and
Technologies (NIST) [Al04]. Im rollenbasierten Zugriffskontrollmodell werden Berechtigungen zu
Rollen zusammengefasst. Jede Rolle beschreibt dabei eine bestimmte Aufgabe innerhalb eines Unter-
nehmens. Die einzelnen Benutzer, also die Mitarbeiter des Unternehmens, werden dann den Rollen
zugewiesen.

Im NIST-Standard sind zu diesem sehr einfachen Modell, dem Kern (engl.: core RBAC), noch
einige Erweiterungen aufgefuhrt. Die hierarchische, rollenbasierte Zugriffskontrolle (engl.: hierarchi-
cal RBAC) fuhrt eine Rollenhierarchie ein. Eine Rolle erbt alle Berechtigungen ihrer untergeordneten
Rollen und enthalt alle Benutzer der {ibergeordneten Rollen. Bei der statischen Aufgabenteilung (engl.:
static separation of duty) soll verhindert werden, dass derselben Person zwei sich gegenseitig
ausschlieende Rollen zugewiesen werden (siehe 2.1.3). Dasselbe Prinzip der statischen Aufgabentei-
lung wird auch far administrative Rollen angewandt. So gibt es innerhalb eines Systems haufig einen
allmédchtigen Administrator mit allen Rechten. Diese Konzentration der Rechte auf eine einzige Person
bzw. auf eine einzige Rolle birgt natlrlich auch Sicherheitsrisiken. Von daher gibt es z. B. im
Betriebssystem Solaris drei Administratorrollen mit getrennten Aufgaben (primérer Administrator,
Systemadministrator, Operator), um die Machtkonzentration zu verringern [Cha03]. Bei der dynami-
schen Aufgabenteilung (engl.: dynamic separation of duty) kénnen zwar prinzipiell im Konflikt ste-
hende Rollen derselben Person zugeordnet werden, allerdings wird zur Laufzeit verhindert, dass diese
Person beide Rollen zur selben Zeit, bzw. zur Erflillung derselben Aufgabe, einnehmen kann.
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Abb. 2.2: Konzeptuelles Klassendiagramm fiir eine rollenbasierte Zugriffskontrolle, Quelle: [LBD02]

In Abb. 2.2 ist ein konzeptuelles Modell fur die rollenbasierte Berechtigungsstruktur aufgezeigt. Die
Subjekte (Klasse: Subject) sind Benutzer (Klasse: User) oder Gruppen (Klasse: Group), welche
hierarchisch geschachtelt werden kénnen (Assoziationsname: SubjectGroup). Die Subjekte werden
den Rollen (Klasse: Role) zugeordnet, welche wiederum eine Rollenhierarchie (Assoziationsname:
RoleHierarchy) bilden kdnnen. Eine Rolle ist eine Zusammenfassung mehrerer Rechte (Klasse: Per-
mission). Berechtigungen konnen Nebenbedingungen (Klasse: AuthorizationConstraint) haben und
gelten flr ein oder mehrere Aktionen (Klasse: Action). Die Aktionen selbst sind Basisfunktionen
(Klasse: AtomicAction) oder setzen sich aus den Basisfunktionen (Klasse: CompositeAction) zusam-
men. Das Recht zum Ausfiihren einer Aktion auf einem Objekt (Klasse: Resource) kann das Recht
zum Ausfiihren einer Aktion auf einer anderen Ressource implizieren. Z. B. kann das Recht zum
Lesen eines Verzeichnisses das Recht zum Lesen aller im Verzeichnis enthaltenen Dateien implizie-
ren. Diese Rechteableitungen werden in diesem Modell fir Aktionen (Assoziationsname: ActionDeri-
vation) und Objekte (Assoziationsname: ResourceDerivation) dargestellt. Eine Berechtigung besteht
prinzipiell aus Subjekt, Objekt und Aktion, wie unter 2.1.2 bereits kurz erlautert. Aktionen kdnnen
aber objektspezifisch sein, so dass hier das Objekt nicht direkt an der Berechtigung sondern an der
Aktion hangt.

Mit Hilfe von RBAC kann auch eine DAC-Strategie realisiert werden. DAC-Strategien werden
implementiert, indem fur jedes zugriffsgeschiitzte Objekt mehrere Rollen angelegt werden: eine Rolle
pro geschutzter Aktion, eine oder mehrere Rollen fiir die Verwaltung der Rechte. Im strikten DAC, wo
alleine der Eigentiimer des Objekts tber die Rechtevergabe bestimmen kann, gibt es genau eine Rolle,
die diese Verwaltungsrechte besitzt. In Systemen, wo mehrstufige Rechteweitergabe gewiinscht ist,
gibt es dementsprechend mehrere Rollen, welche wiederum je nach DAC-Strategie das Recht besitzen,
einer weiteren Rolle die Zugriffsrechte weiterzugeben [SM98, OSMO00]. Die Realisierung von benut-
zerbestimmbarer Zugriffskontrolle in RBAC flhrt also mdglicherweise zu einer Explosion vorhande-
ner Rollen. Bei der Einbettung von DAC in RBAC ergeben sich eine Vielzahl sehr kleiner und &hnli-
cher Rollen, so dass zu prifen ist, ob sich die Kleinstrollen nicht zusammenfassen lassen. Ansonsten
wirde die Administration des Berechtigungssystems sehr unibersichtlich werden.

Obwohl RBAC sehr ausdrucksstark ist, so verwendet doch jedes System seine eigenen Rollen und
Rechtestrukturen, so dass eine Interoperabilitdt zwischen zwei Systemen, die RBAC verwenden, im
Allgemeinen nicht méglich ist.

Trotzdem ist die rollenbasierte Zugriffskontrolle der de facto Standard fur die Berechtigungs-
struktur einer betrieblichen Anwendung, da sich die einzelnen Rollen des Berechtigungskonzepts sehr
gut auf die Rollen innerhalb eines Unternehmens abbilden lassen. Die rollenbasierte Berechtigung ist
flr einzelne betriebliche Anwendungen wegen der intuitiven Gestaltung der Rollen nach der Unter-
nehmenshierarchie sehr gut anwendbar.
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2.4 Sicherheitsarchitekturen fur die Zugriffskontrolle

Fur die Realisierung einer Zugriffskontrolle ist auf Basis der Sicherheitsstrategie, die auf ein Zugriffs-
kontrollmodell abgebildet wird, eine konzeptuelle Sicherheitsarchitektur zur Einbettung der Zugriffs-
kontrolle in die Anwendung zu entwickeln [Eck04]. In 2.4.1 wird eine Norm fur die Zugriffskontrolle
vorgestellt, die diese in zwei Komponenten aufspaltet, eine Komponente fiir die Berechtigungs-
spezifikation und eine fur die Berechtigungsdurchsetzung. Diese Aufspaltung eignet sich sehr gut, um
eine Zugriffskontrolle in einer betrieblichen Anwendung systematisch umzusetzen. In 2.4.2 wird die
Quasar Authorization beschrieben. Dieses ist eine Komponente, mit Hilfe derer die Berechtigungsspe-
zifikation von der Anwendung entkoppelt vorgenommen werden kann. Diese Entkopplung ist fir
betriebliche Anwendungen sehr niitzlich. Dennoch fehlt bei dieser Losung die systematische Durchset-
zung der Zugriffskontrolle.

2.4.1 Konzeptuelle Architektur nach ISO/IEC-10181-3

Weiter oben wurde bereits festgehalten, dass die Zugriffskontrolle ein Querschnittsaspekt ist, d. h. sie
durchzieht die gesamte Anwendung. Die Zugriffsiiberpriifung findet an vielen verschiedenen Stellen
innerhalb der Anwendung statt. Alle Berechtigungsabfragen einer Anwendung sollten auf Grundlage
derselben Berechtigungsspezifikation ausgefihrt werden. Wenn die Regeln fiir die Berechtigungstiber-
prifungen fest in der Implementierung der Anwendung verankert sind, muss, falls sich die Berechti-
gungsspezifikation einmal &ndert, die gesamte Anwendung daraufhin untersucht werden, ob Berechti-
gungsuberprifungen angepasst werden miissen. Um dies zu verhindern, ist es sinnvoll, die Spezifika-
tion der Berechtigungen von der Implementierung der Durchsetzung derselben weitestgehend zu tren-
nen. Ein Rahmenwerk fiir die Zugriffskontrolle, welches eine solche Trennung vorsieht, wird in der
ISO/IEC-Norm 10181-3 [1SO96b] vorgeschlagen.

Diese ISO/IEC-Norm sieht vor, die Berechtigungsiberprifung in eine Zugriffsentscheidungs-
funktion (access decision function, ADF) und eine Zugriffsdurchsetzungsfunktion (access enforcement
function, AEF) aufzuspalten. Eine Zugriffsanfrage eines Subjekts auf ein Objekt wird hierbei zunéchst
an die AEF weitergeleitet. Das Subjekt wird in dieser Norm mit Initiator bezeichnet, wahrend das
Objekt Target genannt wird. Im Sinne des Vollstdndigkeitsprinzips sollte jede Zugriffsanfrage an eine
AEF weitergeleitet werden. Die AEF leitet die Anfrage an die Entscheidungskomponente weiter und
erwartet das Ergebnis der Zugriffsuberprifung zuriick (siehe Abb. 2.3). Die AEF wiederum ,,weil3*,
wie mit dem Ergebnis der Zugriffstiberprifung umzugehen ist. Bei einer Zugriffsverweigerung z. B.
konnte dem anfragenden Subjekt eine vorkonfigurierte Fehlermeldung zurtickgeliefert werden. Die
Trennung in ADF und AEF sorgt also flr die Konfigurierbarkeit des Umgangs mit Zugriffsentschei-
dungen, die die ADF bereitstellt. Die AEF kann an einer bestimmten Stelle im Quellcode der Anwen-
dung platziert werden und kann daraufhin konfiguriert werden, wie mit positiver und negativer
Zugriffsentscheidung umzugehen ist. Die eigentliche Spezifikation der Berechtigungen findet aber in
der ADF statt. Jetzt kénnen AEF und ADF unabhéngig voneinander geéndert werden. Bei der ADF
handelt es sich haufig um eine zentrale Komponente, so dass die Berechtigungsspezifikation an einem
zentralen Punkt definiert und geéndert werden kann. Bei der AEF handelt es sich nicht um eine
Komponente im engeren Sinn, sondern der jeweilige Code zur Zugriffskontrolldurchsetzung ist ber
die gesamte Anwendung verstreut. Da die AEF dezentral realisiert ist, sind Anderungen an der AEF
aufwendig durchzufithren, da Code der gesamten Anwendung von der Anderung betroffen sein kann.
In dieser Arbeit sollen ein VVorgehensmodell und ein Zugriffskontrollframework geschaffen werden,
welches die Anderungen der AEF mit nur geringem Aufwand erméglicht.
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Abb. 2.3: Darstellung des Zusammenwirkens von AEF und ADF, Quelle: [1SO96]

2.4.2 Die Quasar Authorization als Beispiel fur eine generische Berechtigungs-
komponente

Die Quasar Authorization [Nie03, Abb. 2.4] ist ein Beispiel fiir eine ADF-Komponente. Sie ist als
Open-Source-Komponente erhéltlich [OQ05]. Quasar [Qua07, Sie04] ist ein interner Architekturstan-
dard, der von der Firma sd&m (http://www.sdm.de) entwickelt worden ist, mit dem Ziel robuste und
anderbare Software zu erstellen. Quasar steht flr Qualitatsarchitektur. Quasar basiert auf der Trennung
von Zusténdigkeiten. Insbesondere wird die Architektur der technischen Infrastruktur von der
Software-Architektur getrennt. Die Software-Architektur wiederum gliedert sich in die Anwendungs-
architektur mit ihren fachlichen Elementen sowie die technische Architektur, die wieder verwendbare
Komponenten und Bibliotheken beinhaltet. Die Quasar Authorization ist ein Bestandteil einer solchen
generischen, in vielen betrieblichen Anwendungen wieder verwendbaren Komponente der technischen
Architektur.

Die Quasar Authorization kapselt Autorisierungsaufgaben. Die Authentifizierung sowie die Ver-
waltung von Benutzern und Zugriffsrechten kann von externen Systemen uber eine Schnittstelle ange-
bunden werden. Das Berechtigungsmodell der Quasar Authorization ist sehr ausdrucksméchtig,
beinhaltet positive und negative Rechte und vielfaltige Maoglichkeiten der Spezifikation von
Nebenbedingungen. Da die Authorization eine separate Komponente darstellt, werden die Subjekte
und Objekte in der Authorization tber ID-Strings identifiziert.

Administration

Benutzer- Berechtigungs-
verwaltung Y Y verwaltung
Authenti- Bifjt?;—
fizierung verwaltung
Nutzung > < Anbindung
durch Authorization externer
| - -l
Anwendung > < Systeme
Berechtigungs- AEu)itrz:fi-
prifung fizierung

\
Persistenz

Abb. 2.4: Grobaufbau der Quasar Authorization, Quelle: [Nie03]
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Die Quasar Authorization Komponente teilt sich in eine Berechtigungsverwaltung (siehe Abb. 2.5)
und eine Benutzerverwaltung (siehe Abb. 2.6) auf. Die Benutzerverwaltung kann auch Uber externe
Systeme angebunden werden.

PermissionGroup

name : String

*

1.* 0.1

AccessibleObject Permission AccessRestriction
j : Stri - Stri name : String
objectID : String ; . name : String |- + ltype : String
1. 1
1
Operation

- | AccessRestrictionParameter |
name : String

Abb. 2.5: Datenmodell fiir Berechtigungen, Quelle: [Nie03]

In der Quasar Authorization werden zu schiitzende Objekte mit AccessibleObjects bezeichnet. Es kann
sich hierbei um jedwede Entitaten innerhalb einer Anwendung handeln, die tber eine ID identifiziert
werden kdénnen, also z. B. Instanzen von Klassen aber auch Funktionen und Methoden. Die objectID
ist diese eindeutige ID. Sie wird als String bereitgestellt und macht daher eine Typlberprifung
schwierig. Aktionen werden als Operation bezeichnet und kénnen lesende oder schreibende Zugriffe
auf verénderbare Objekte oder die Ausflihrung einer Funktion sein [Nie03]. Zu jeder Berechtigung
(Permission) kénnen eine Vielzahl von Nebenbedingungen festgelegt werden, z. B. kann es eine
Berechtigung geben, die den Zugriff auf Personalakten dahingehend einschrankt, dass nur auf
Personen, deren Nachnamen mit den Buchstaben A — K beginnt, zugegriffen werden darf. Die
Beschrdnkung A — K wire dann so eine Nebenbedingung (AccessRestriction). Je nach Nebenbe-
dingungstyp kann es verschiedene Parameter (AccessRestrictionParameter) geben, welche die
Nebenbedingung beschreiben. Im vorigen Beispiel waren die Parameter das Intervall von A bis K.
Andere Nebenbedingungstypen verlangen andere Parameter, wie z. B. ,,<*, ,,<=*, etc.

Das Schutzobjekt, die Operation und die Nebenbedingung bilden eine Berechtigung. Berechtigun-
gen konnen sich gegenseitig implizieren (dieses wird in der Abbildung durch die Assoziation der Per-
mission auf sich selbst dargestellt). So impliziert eine Schreibberechtigung auf ein Schutzobjekt, dass
es auch gelesen werden darf.

Berechtigungen werden analog zum Konzept der rollenbasierten Berechtigungsverwaltung (siehe
2.3.2) in Rollen, hier mit Berechtigungsgruppen (PermissionGroup) bezeichnet, gruppiert.
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0..1
User UserGroup

*

Abb. 2.6: Datenmodell fiir Benutzer, Quelle: [Nie03]

Das Datenmodell fur die Benutzerverwaltung (siehe Abb. 2.6) sieht vor, Benutzer (User) oder
Benutzergruppen (UserGroup) zu gruppieren. Beide Entitdten werden unter einer gemeinsamen
Oberklasse gekapselt, so dass sie einer Berechtigungsgruppe zugeordnet werden kénnen. Hierbei kann
es sich um explizite Erlaubnisse (Assoziationsname: granted) oder explizite Verbote (Assoziations-
name: revoked) handeln. Dieses VVorgehen wurde gewahlt, um die Berechtigungsverwaltung bequemer
zu gestalten. Es sei z. B. eine Gruppe von Personen gegeben, die alle einer bestimmten Berechtigungs-
gruppe zugeordnet werden. Falls genau eine Person aus dieser Gruppe eine gegebene Berechtigung
nicht erhalten soll, so wird eine negative Berechtigung dieser Person auf diese Berechtigungsgruppe
hinzugefugt, welche die positive Berechtigung Uber die Benutzergruppe Uberschreibt. (Die andere
Losung waére natlrlich, die betreffende Person einfach aus der Benutzergruppe zu entfernen.
Allerdings kann es sein, dass diese Benutzergruppe mehreren Berechtigungsgruppen zugeordnet ist, so
dass dann die gesamte Struktur der Benutzerverwaltung umgestaltet werden misste. Dies wére auf
jeden Fall aufwendiger als das Hinzufligen einer einzelnen negativen Berechtigung.) Bei der Verwen-
dung von sowohl positiven als auch negativen Berechtigungen sind Konsistenzregeln fiir die Berechti-
gungen untereinander sowie eine Konfliktauflésungsstrategie bereitzustellen, denn es kann nun zwei
Berechtigungen geben, die sich gegenseitig widersprechen. Auf die Gestaltung von Berechtigungen
fiir eine konfliktfreie Verwaltung wird in Kapitel 5.1.2 néher eingegangen.

Die Quasar Authorization, wie sie hier vorgestellt wurde, unterliegt, auch auf Grund der Komplexi-
tat spezifizierbarer Berechtigungen, einigen Einschrankungen. So werden z. B. die Aufgabenteilung
und das statische und dynamische Aktivieren und Deaktivieren von Rollen gemé&R des Prinzips der
minimalen Rechte nicht unterstitzt. In [Nie04] wurde deshalb ein neuer Entwurf fir die Quasar
Authorization Komponente vorgeschlagen. Dieser beinhaltet eine Sitzungsverwaltung, welche das
selektive Aktivieren und Deaktivieren von Rollen beinhaltet.

Die Quasar Authorization eignet sich zwar sehr gut, um Berechtigungen in betrieblichen Anwen-
dungen von der Geschéftslogik entkoppelt zu definieren und zu verwalten. Bei der Quasar Authoriza-
tion handelt es sich aber ,,nur” um eine ADF-Komponente. Die AEF ist hier nicht realisiert.

2.5 Zusammenfassung

Fir die Realisierung einer Zugriffskontrolle fur betriebliche Anwendungen sind mehrere Schritte
notwendig. Zunéchst muss ein geeignetes Berechtigungsmodell erstellt werden. Fir betriebliche
Anwendungen hat sich das rollenbasierte Zugriffskontrolimodell durchgesetzt. Aber auch das éltere,
benutzerbestimmbare Zugriffskontrollmodell ist fur einige Anwendungen relevant, insbesondere fur
Community-Anwendungen. Das gewahlte Berechtigungsmodell, welches auch eine Mischung aus den
beiden obigen Modellen sein kann, definiert bestimmte Entitaten, wie Gruppe, Rolle und Eigentumer,
die sich in der Implementierung der Anwendung widerspiegeln miissen, damit auf Basis dieser die
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konkreten Berechtigungen fiir eine gegebene Anwendung definiert werden kénnen. Fir die Spezifika-
tion der Berechtigungen ist eine geeignete Berechtigungsbeschreibungssprache auszuwahlen oder
auszuarbeiten. Fir jede Zugriffsanfrage durch ein Subjekt, werden die in der Berechtigungsspezifika-
tion definierten Berechtigungen ausgewertet. Die Auswertung wird zentral durch eine Berechtigungs-
entscheidungskomponente (ADF-Komponente) vorgenommen. Fir die Durchsetzung der Zugriffskon-
trolle gibt es derzeit noch keine anerkannte VVorgehensweise.



3 Datenzentrierte, dienstbasierte, betriebliche
Anwendungen

In diesem Kapitel wird in Abschnitt 3.1 ein Modell fir datenzentrierte und dienstbasierte
Anwendungen aufgestellt. Es bildet ein breites Spektrum an betrieblichen Anwendungen ab. Die
Anwendungsgebiete und Charakteristika betrieblicher Anwendungen, die sich im vorgestellten Modell
wieder finden, werden in Abschnitt 3.2 besprochen. Das Kapitel schlieft mit Erlauterungen, wie die
Elemente der Berechtigungen der ISO/IEC-Norm 10181-3 (vgl. Kap. 2.4.1) in das vorliegende Modell
integriert werden kénnen, um dieses um Funktionalitaten der Zugriffskontrolle zu erweitern.

3.1 Modell einer datenzentrierten und dienstbasierten Anwendung

Ausgehend von der allgemeinen Architektur (siehe 3.1.1 — 3.1.3) werden die einzelnen Schichten einer
datenzentrierten und dienstorientierten betrieblichen Anwendung vorgestellt (siehe 3.1.4 — 3.1.8).

3.1.1 Allgemeine Architektur

Die in dieser Arbeit betrachteten Anwendungen sind datenzentriert und dienstorientiert. Datenzentriert
bedeutet hier, dass die Anwendung auf persistent gespeicherte Ressourcen zugreift. Diese Ressourcen
sind die Geschéaftsobjekte, auch Assets genannt, die innerhalb der Anwendung verarbeitet werden. Im
Weiteren werden die Begriffe Asset und Geschéftsobjekt als Synonyme betrachtet. Verzeichnis,
Dokument, Person und Gruppe sind Beispiele fur fachliche Assettypen, die in einer Dokumentenver-
waltung auftreten; Buch, Exemplar, Bibliotheksmitarbeiter und Kunde sind fachliche Assettypen eines
Bibliothekssystems. Ein Asset ist eine konkrete Auspragung eines Assettyps, also ein konkretes
Verzeichnis, ein konkretes Dokument, usw.

Dienstorientiert bedeutet hier, dass die Anwendung den Benutzern verschiedene Dienste anbietet,
die Uber eine dem Benutzer bekannte Adresse zugreifbar sind. Diese Adresse bildet den anwendungs-
weit eindeutigen Namen des Dienstes. Die Ausfiihrung eines Dienstes setzt zumeist voraus, dass sich
der Client gegenlber der Anwendung authentifiziert hat. Hierfir wird ein Authentifizierungsdienst
angeboten. Diesen muss ein Client zuerst aufrufen, bevor er zugriffsgeschitzte, fur anonyme Clients
nicht zugreifbare, Dienste ausfiihren kann. Der Authentifizierungsdienst nutzt zur Erfullung seiner
Aufgaben eine Authentifizierungskomponente.

Datenzentrierte und dienstorientierte Anwendungen, die die obigen Eigenschaften erfillen, werden
im Weiteren mit betrieblicher Anwendung (engl.: information system) bezeichnet.
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Abb. 3.1: Modell einer betrieblichen Anwendung

Die allgemeine Architektur einer solchen Anwendung sowie die Schnittstellen, die diese zur Verfi-
gung stellt und nutzt, sind in Abb. 3.1 dargestellt. Die Architekturbestandteile, welche in dieser Arbeit
nicht ndher behandelt werden, sind schraffiert dargestellt. Der Client ist ein Programm, welcher im
Namen eines Benutzers oder einer anderen Anwendung lauft. In einer webbasierten Umgebung ist dies
z. B. ein Webbrowser, der dem Benutzer eine graphische Oberflache (engl.: graphical user interface,
GUI) zur Verfugung stellt. Der Benutzer selbst ist eine natlrliche Person.

Die betriebliche Anwendung bietet dem Client eine Reihe von Diensten an. Uber die Dienstschnitt-
stellen kann der Benutzer (Dienst-)Anfragen (engl.: service requests) an die betriebliche Anwendung
stellen und damit den entsprechenden Dienst anstof3en. Die betriebliche Anwendung greift zur Dienst-
erbringung auf einen persistenten Speicher zu, dessen Daten in Form von Assets innerhalb der
Anwendung genutzt werden.

Die betriebliche Anwendung kann (ber eine Adapterkomponente Dienste anderer Anwendungen
aufrufen, die ihrerseits wieder Uber ihre Adapterkomponente weitere Dienste aufrufen kdnnen, usw..
Hierbei fungiert die Adapterkomponente als Client fur die aufgerufene Anwendung. Die aufgerufene
Anwendung verfligt Uber eine eigene Authentifizierung. Im Weiteren werden die von einer betriebli-
chen Anwendung realisierten Schnittstellen zu externen Systemen, seien dies Datenbanken oder
andere Anwendungen, nicht weiter betrachtet. Es wird von einer einzelnen Anwendung ausgegangen,
deren Dienste von einem Client genutzt werden.

3.1.2 Dienste

Ein Dienst (engl.: service) setzt eine fachliche Anforderung einer betrieblichen Anwendung um
[KBS05, HHVO06]. Er bietet einem Anwender eine wohl definierte Funktionalitat Uber eine Schnittstel-
le an. Diese Schnittstelle bildet einen Teil eines Vertrags [KBS05, S.59] zwischen dem Aufrufenden
und dem Diensterbringer. Wesentliche Eigenschaften eines Dienstes sind, dass dieser zu anderen
Diensten lose gekoppelt ist, d. h. unabhéngig ausgefihrt werden kann, und, dass dieser in einem
transaktionalen Kontext ablduft, d. h. ganz oder gar nicht ausgefiihrt wird [HHV06]. Er fihrt im
einfachsten Fall eine Basisfunktionalitat auf einem Asset aus. Basisfunktionalitaten sind das Anlegen
und Ldschen von Assets, das Suchen und Anzeigen von Assets nach bestimmten Such- und
Sortierkriterien, sowie das Ansehen und Aktualisieren von Detailinformation zu den einzelnen Assets.
Hier wird davon ausgegangen, dass die betriebliche Anwendung in einer objektorientierten Program-
miersprache, z. B. in Java, realisiert ist. Dann sind die einzelnen Assets als Klassen realisiert, die
Basisfunktionalitaten werden als Methoden angeboten. Die Implementierung dieser Methoden nutzt
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die Persistenzabstraktionsschicht, um die Anderungs- und Leseoperationen auf der darunter liegenden
Datenbank auszufiihren.

Bei der Nutzung einer GUI koénnen die Anfragen (ber die GUI-Elemente abgesetzt werden.
Ansonsten muss der Client die Adresse des Dienstes kennen. So hat der Klick auf einen Button auf der
Benutzeroberflache etwa die Bedeutung des Speicherns der auf dieser Seite eingegebenen Daten oder
des Ausfiihrens einer Suchoperation gemaR den eingegebenen Suchkriterien, der Klick auf einen Link
ermdglicht etwa das Anzeigen von Detailinformationen zu einem Geschéftsobjekt oder die Navigation
zu weiteren vernetzten Inhalten. Die Anfrage enthélt neben der Information dariiber, welcher Dienst
angesprochen werden soll, auch weitere Parameter, welche der Dienst fur die Anfragebearbeitung
benotigt. Bei einer Suchfunktion bspw. enthalten die Parameter die Such- und Sortierkriterien, nach
denen die Suche durchgefihrt und das Ergebnis angezeigt werden soll. Handelt es sich bei der
Kommunikationsform zwischen (entferntem) Client und der Anwendung um ein zustandsloses Proto-
koll, so miissen auch Zustandsinformationen tber den Client mit in der Anfrage Ubergeben werden.
Hierzu gehort z.B. die Information, dass die Anfrage einer bestimmten Sitzung zugeordnet werden
kann. Dies ist insbesondere fir Falle wichtig, in denen mehrere, in einem Workflow zusammenhan-
gende Dienste hintereinander ausgefiihrt werden. Z. B. kdnnte es einen Dienst geben, welcher ein
Geschaftsobjekt 16scht; der Dienst bereitet die Ldschaktion vor und lasst den Client in einer neuen
Dienstanfrage bestétigen, dass die Ldschaktion tatséchlich durchgefiihrt werden soll. Jeder Dienst
selbst kann also als einfache Transaktion (siehe z. B. [KEO6]) angesehen werden. Der Dienst wird ent-
weder vollstandig oder gar nicht ausgefiihrt, er filhrt nur konsistente Anderungen durch, die fiir jeden
Client isoliert ablaufen und speichert die Ergebnisse dauerhaft in einer Datenbank.

Nach erfolgter Anfragebearbeitung bzw. Dienstausfiihrung kann der Dienst eine Antwort(-nach-
richt) (engl.: response) zurtickliefern, welche an den anfragenden Client zuriickgesendet wird. Sie
enthalt Informationen, welche dem Benutzer préasentiert werden.

3.1.3 Schichtenarchitektur

Die betriebliche Anwendung ist in mehreren Schichten aufgebaut, wobei eine Schicht immer nur die
Funktionalitdten nutzen kann, die die jeweils direkt unter ihr liegende Schicht zur Verfuigung stellt.
Die oberste Schicht ist die Dialogsteuerung. Sie ist fur die Darstellung der Inhalte auf der Benutzer-
oberflache verantwortlich. Sie kontrolliert auBerdem die Reihenfolge, in der die verschiedenen Inter-
aktionsschritte ausgefiihrt werden, um einen Dienst zu erbringen. Die mittlere Schicht bildet die
Geschaftslogikschicht. Sie enthélt die von der Anwendung verwalteten Geschaftsobjekte. Die Dialog-
steuerung ruft die Methoden der Geschaftsobjekte flr die Erbringung eines Dienstes auf. In Analogie
zur Model-View-Controller Architektur [RWL96] fasst die Dialogsteuerung den View und den Con-
troller zusammen. Die Geschaftslogikschicht bildet das Model.

Eine weitere Schicht ist die Persistenzabstraktionsschicht. Sie bildet die Schnittstelle zwischen der
verwendeten Datenbank und der Geschaftslogikschicht. Sie sorgt dafir, dass die Représentation der
Daten, wie sie in der Datenbank vorliegen, in eine Représentation umgewandelt wird, die dem Modell
der Geschéftslogikschicht geniigt und umgekehrt.

In der Quasar-Referenzarchitektur fur betriebliche Anwendungen [Sie04] fasst die Dialogkompo-
nente die Funktionalitdten des View, dort Prasentation genannt, und die Funktionalititen des Control-
lers, dort mit Dialogkern bezeichnet, zusammen. Sie entspricht der Dialogsteuerung dieses Modells.
Die Funktionalitat der Geschaftslogikschicht und der Persistenzabstraktionsschicht dieses Modells
entsprechen der Funktionalitat der Anwendungskernkomponente des Quasar-Modells. Ein Asset im
vorliegenden Modell entspricht dem Entitatstypen der Datenmodellierung im Anwendungskern von
Quasar. Abb. 3.2 stellt die wichtigsten Klassen jeder Schicht des vorliegenden, datenzentrierten und
dienstorientierten Modells vor. Sie werden in den folgenden Unterkapiteln naher erlautert. Die Klasse
Asset im Paket BusinessLogic ist schraffiert dargestellt, da es sich hierbei um eine Klasse aus der
Persistenzabstraktionsschicht handelt. Konkrete Subklassen von Asset gehdren der Geschaftslogik-
schicht an.

Eine konkrete technische Infrastruktur, auf die eine solche betriebliche Anwendung aufbauen kann,
ist die Java EE-Architektur (vorher: J2EE-Architektur) von Sun Microsystems. Die Java EE-Archi-
tektur bildet ein Rahmenwerk (engl.: Framework), welches Richtlinien und Spezifikationen liefert, die
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das Design einer mehrschichtigen, serverseitigen, in Java implementierten Anwendung vorgeben, also
genau den Anforderungen an das hier aufgestellte Modell genligt. AuBerdem unterstiitzt Java EE
Persistenzmechanismen, Transaktionen und weitere Mechanismen, welche im Umfeld betrieblicher
Anwendungen wichtig sind. In der Java EE-Architektur wird die Présentationskomponente durch
Servlets oder Java ServerPages gebildet. Die Geschéftslogikkomponente wird in so genannten Enter-
prise Beans implementiert. Eine Einfiihrung in die Java EE-Architektur findet sich in [BCE+06].

DialogController
Transaction Response
Session ServiceHandler

BusinessLogic

Asset

\ \

User Document

v

PersistenceAbstraction

AssetSchema Asset

Query

Abb. 3.2: Wichtigste Klassen in den Schichten des Modells

3.1.4 Die Dialogsteuerung

Die oberste Schicht des hier vorgestellten Modells bildet die Dialogsteuerung. Die Aufgabe der
Dialogsteuerung ist es, die Client-Sitzung zu identifizieren, bzw. eine anonyme Sitzung zu erstellen,
falls der Client noch keine besitzt. Eine anonyme Sitzung ist eine Sitzung, die fiir nicht-authentifizierte
Clients bereitgestellt wird. Diese Clients durfen dann nur nicht-zugriffsbeschrénkte Dienste nutzen.
Jedem Client wird eine Sitzung mit einer eindeutigen Sitzungs-ID zugeordnet. Insbesondere existiert
flr authentifizierte Clients ein Abbild im persistenten Speicher, ein Objekt vom Typ User, der den
authentifizierten Client reprasentiert. Dieses User-Asset wird der Sitzung zugeordnet. Der User ent-
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spricht dem in Kapitel 2 definierten Subjekt, so dass alle wahrend der Dienstausfilhrung notwendigen
Berechtigungsabfragen mit dem in der Sitzung gespeicherten User als Subjekt durchgefiihrt werden.

Der Kommunikationsablauf zwischen Client, betrieblicher Anwendung und Objekten der Dialog-
steuerung ist in Abb. 3.3 in einem UML-Sequenzdiagramm [OMGO05] dargestelit. Die betriebliche An-
wendung kann als Server angesehen werden, welcher stdndig auf Clientanfragen wartet. Der Client
stellt eine Anfrage an einen bestimmten Dienst, indem er eine Anfrage an den Server stellt, der diese
an die Dialogsteuerung weiterreicht. Die Anfrage enthdlt den Namen des Dienstes. Evtl. werden
weitere Parameter mitgeliefert. Zum einen ist dies eine bestehende Sitzungs-1D, zum anderen sind dies
weitere Parameter, die fiir die Ausfihrung des spezifischen Dienstes notwendig sind. Die Kommuni-
kationsverbindung zwischen dem Client und der Anwendung sei derart, dass sie nicht durch Dritte
abgehdrt oder abgefangen werden kann, so dass sichergestellt ist, dass die Anwendung tatsachlich mit
dem Client kommuniziert, der sich authentifiziert hat und dass umgekehrt der Client sicher sein kann,
mit der richtigen Anwendung in Verbindung zu stehen. Die Sitzungs-1D sei falschungssicher und ein-
deutig einem Client zuordenbar.
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Abb. 3.3: Anfrageverarbeitung in der Dialogsteuerung
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Trifft eine Anfrage ein, so wird zundchst durch den DialogController die Sitzung identifiziert oder
eine neue Sitzung erzeugt. Danach wird zur Abarbeitung der Anfrage ein separater, leichtgewichtiger
Prozess innerhalb des Programms der betrieblichen Anwendung gestartet. Dadurch kdnnen viele
Anfragen gleichzeitig bearbeitet werden. Der leichtgewichtige Prozess hat hier transaktionalen Cha-
rakter und wird dementsprechend in der Abbildung als Transaktion bezeichnet. Der Dienst, den ein
Client anfragt, wird entweder vollstdndig oder gar nicht ausgefiihrt. Im letzteren Fall erhalt der Client
eine Fehlermeldung zuriick. Die Transaktion leitet die Anfrage an den entsprechenden Dienstbearbei-
ter, in den Abbildungen mit ServiceHandler bezeichnet, weiter. Fiir die Dienstausfiihrung wird ein
neues Objekt des angesprochenen Dienstbearbeiters instantiiert, so dass derselbe Dienstbearbeiter
parallel fir andere Clients ausgefiihrt werden kann. Die Dienstbearbeitung lauft isoliert fir jeden
Dienstaufruf, so dass ein Client die Illusion hat, der alleinige Benutzer der Anwendung zu sein. Der
Dienstbearbeiter selbst liest die evtl. mitgelieferten Parameter aus und fiihrt die eigentliche Dienstleis-
tung aus. Die Ausfihrung dieser ist hier als Methode doBusinessLogic( ) angegeben. Die doBusiness-
Logic( ) greift fur die Diensterbringung auf andere Methoden der Geschaftslogikschicht zu. Die
Diensterbringung kann aber muss nicht mit dem Aufruf eines einzigen Dienstbearbeiters beendet sein.
Sie kann auch mehrere Dienstbearbeiter umfassen. Der Fall einer zweiten Dienstbearbeiterinstantiie-
rung nach Ausfiihrung des ersten Dienstbearbeiters ist in Abb. 3.4 gezeigt. Der Dienstbearbeiter, wel-
cher zu starten ist, wird aus dem Rickgabewert der doBusinessLogic( ) entnommen. Es kénnen auch
mehr als zwei Dienstbearbeiter bei einer Diensterbringung beteiligt sein.
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Abb. 3.4: Diensterbringung tiber mehrere Dienstbearbeiter
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Die gesamte Diensterbringung kann erfolgreich oder nicht erfolgreich abschlieRen. Bei erfolgreichem
Abschluss werden alle Anderungen an bestehenden Assets und alle neu erstellten Assets dauerhaft im
persistenten Speicher abgelegt. Bei nicht erfolgreichem Abschluss wird keine der Anderungen in den
persistenten Speicher Gbernommen.

Die Ausfiihrung des Dienstes schliefit immer mit der Erstellung einer Riickantwort an den Client,
in den Abbildungen mit Response bezeichnet, ab. Je nach Verlauf der Dienstausfiihrung werden
verschiedene Dienstantworten erstellt. Dieser Sachverhalt ist in den Abb. 3.3 und 3.4 schematisch
dadurch dargestellt, dass die doBusinessLogic( ) und damit die handleRequest( ) verschiedene int-
Werte zuriickgibt. Anhand des int-Wertes entscheidet die Transaktion, ob und welche Antwortnach-
richt zu erstellen ist oder ob und welcher weitere Dienstbearbeiter aufgerufen wird. Die doBusiness-
Logic( ) liest wéahrend ihrer Ausfiihrung Assets aus dem persistenten Speicher aus. Auf die in der
jeweils letzten doBusinessLogic( ) ausgelesenen Assets kann das Response-Objekt zugreifen. Inner-
halb der Erstellung der Antwort kénnen auch lesende Aufrufe von Methoden der Geschaftslogik
getatigt werden. Das Erstellen der Antwort findet in diesem Modell nach einem commit( ) oder
rollback( ) der Transaktion statt, da sonst eventuell Sperren auf Teile des persistenten Speichers sehr
lange gesetzt bleiben missen. Die Erstellung der Antwort enthélt nur noch lesende Zugriffe auf den
persistenten Speicher, so dass die Konsistenz der gespeicherten Daten nicht beeinflusst wird. Sehr
wohl kénnen bei dieser Modellierungsvariante aber Lese-Anomalien auftreten. Die lesenden Zugriffe
beschrénken sich auf die Abfrage einzelner Eigenschaften konkreter Asset-Objekte oder auf Filteran-
fragen auf Mengen von Assets. Die Response muss von dem Client wieder interpretiert werden
kénnen. Fir die Response eignet sich also ein maschinenlesbares Format, wie etwa XML (siehe
[BPS+06]). Ist der Client ein Webbrowser, so kann die Response im HTML-Format zuriickgeliefert
werden.

Das Zusammenspiel der Klassen der Dialogsteuerung ist noch einmal in einem UML-Klassendia-
gramm [OMGO05] (siehe Abb. 3.5) dargestellt, welches die Beziehungen der einzelnen Klassen unter-
einander verdeutlicht.

DialogController

+request(sessionID: String, servicelD: String, parameters: String[ ]): String

1
Asset L
runs
*
* .
Transaction 1 delivers
0..1 belongs to * ) 1 has
User Session +handleRequest(): String 1
+commit() R
+abort() esponse
* -response: String
uses
1.*

ServiceHandler

+handleRequest(session: Session, parameters: String|[ ]): int
+getParameters(parameters: String[ ])
+doBusinessLogic(): int

Abb. 3.5: Klassendiagramm der Dialogsteuerung

3.1.5 Die Geschaftslogik

Die Geschaftslogikschicht operiert auf den Assets. Sie enthélt fir jeden Assettyp einen Container,
welcher die Assets dieses Typs verwaltet. Jeder Container ist ein Singleton. Er muss nur einmal pro
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Geschéftsobjekttyp vorhanden sein. Die Assets selbst haben jeweils eine eindeutige, falschungssichere
ID, welche nur einmal verwendet wird, d. h. IDs von einmal geldschten Assets werden nicht wieder
verwendet, da sonst Verwechslungsgefahr zwischen Assets besteht. Die konkreten Assets und Contai-
ner gendigen einem Metamodell. Dieses ist der Persistenzabstraktionsschicht zugeordnet, die in Unter-
kapitel 3.1.6 besprochen wird.

Abgesehen von den Geschéftsobjekten, welche in einer objektorientierten Umgebung in der
Anwendung als Klassen vorliegen, besteht fir die Geschéftslogik kein Modell. Es werden keine
weiteren Annahmen (ber die Struktur des Quellcodes der Geschaftslogik getroffen. Insbesondere
gehort die Methode doBusinessLogic( ) des ServiceHandlers auch zur Geschéftslogik dazu.

3.1.6 Das Metamodell der Persistenzabstraktion

Die Persistenzabstraktionsschicht kapselt den Zugriff auf den darunter liegenden persistenten
Speicher. AuBerdem stellt sie ein Metamodell zur Verfugung, welches beschreibt, wie die Assets und
die Container fur die einzelnen Assettypen aussehen. Das Metamodell ist an MOF [OMGO02] ange-
lehnt und wurde aus [Bue07] entnommen. Das AssetSchema ist die Oberklasse fir alle Container. Es
enthalt zum einen die Beschreibung der Attribute, die den Assettyp definieren. Dies sind im Daten-
modell die Property-Klassen. Eine Property reprasentiert eine Eigenschaft eines Assets, die als
primitiver Datentyp, also z. B. als int, Boolean oder String, modelliert werden kann. Im Weiteren
werden die Begriffe Attribut und Property als Synonyme betrachtet. AuRerdem werden alle Daten-
typen als primitiv bezeichnet, die nicht vom Typ eines Assets sind. Die nicht-primitiven Datentypen
stellen bindre Beziehungen zwischen Assets dar. Sie werden nicht als Felder von Klassen modelliert,
sondern als unabhéngige Klassen. Beziehungen werden hier als Assoziationen (Associations) darge-
stellt. Jede binédre Assoziation hat zwei Assoziationsenden, die die Wertigkeit (Multiplizitat) der an der
Assoziation beteiligten Assettypen beschreibt. Géngige Wertigkeiten sind 0..1, 1, 1.* und *.
* bezeichnet hierbei eine Wertigkeit, die keine, eine oder beliebig viele Elemente enthalt. Assoziatio-
nen, bei denen mindestens ein Assoziationsende mit einem positiven Integerwert beschriftet ist, dies
ist z. B. fur 1 und 1.* der Fall, werden hier als MuRB-Assoziationen oder Pflichtassoziationen
bezeichnet. Es handelt sich hierbei um Assoziationen, die fur jede konkrete Instantiierung des UML-
Klassendiagramms der Anwendung als UML-Objektdiagramm eine Auspragung als Referenz zwi-
schen den jeweiligen Instanzen der Assettypen haben miissen. Assoziationen, bei denen beide Asso-
ziationsenden mit 0..1 oder * beschriftet sind, werden hier als Kann-Assoziationen bezeichnet. Sie
kdnnen, aber missen nicht, in einem UML-Objektdiagramm der Anwendung vorhanden sein.

AssetSchema ——————————— Role P AssociationSchema

Asset Association

Abb. 3.6: Metamodell der Geschaftslogik

Eine Assoziation wird durch ein AssociationSchema beschrieben. Ein Assoziationsschema beschreibt
die Wertigkeit der Assoziation und identifiziert die Rollen, die die Assoziation ausmachen. In diesem
Metamodell sind zwei verschiedene Typen von Assoziationsschemata vorgesehen, die 1..*-Assozia-
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tion und die *..*-Assoziation (siehe Abb. 3.7). Hiertiber werden sowohl Muf3- als auch Kann-Asso-
ziationen modelliert, d. h. sowohl 0..1-1-Beziehungen als auch 1-1-Beziehungen werden Uber die 1..*-
Assoziation modelliert. In diesem Metamodell werden nur binére, keine ternéren oder héherwertigeren
Assoziationen modelliert. Von daher definiert ein AssociationSchema genau zwei Role-Klassen. Diese
geben der Assoziation zwei Rollennamen, einen fur jedes Assoziationsende. Die Rolle einer Assozia-
tion kann genau einem AssetSchema zugeordnet werden. Falls das genaue AssetSchema, auf das die
Rolle verweist, nicht definiert ist, kann es keinem AssetSchema zugewiesen werden. Assoziationen
kénnen selbst wieder durch primitive Eigenschaften erweitert werden. In einem UML-KIlassendia-
gramm wirde man dies als Assoziationsklasse modellieren. In diesem Metamodell sind die weiteren
Eigenschaften einfach wieder Property-Klassen.

AssociationSchema

?

OneToMany_AssociationSchema ManyToMany_AssociationSchema

Abb. 3.7: Assoziationstypen

Abb. 3.8 stellt einige wichtige Methoden der AssetSchema- und Asset-Klassen dar. Das AssetSchema
enthalt Methoden zur Verwaltung des Lebenszyklus, also createAsset( )- und remove( )-Methoden fur
die Assets, die dem jeweiligen AssetSchema geniigen. Es stehen ebenfalls Methoden zur Verfligung,
welche ein (getAsset(...)) oder alle (getAssets( )) Assets dieses Schemas zuriickliefern oder nach
bestimmten Suchkriterien Assets suchen (queryAsset(...)). Die Assets selbst enthalten eine Vielzahl
von Methoden, um ihre Properties zuriickzugeben (getProperty(...)) oder zu setzen (setProperty(...)),
sowie die Assoziationen zu anderen Assets Uber den Rollennamen anzulegen (createAssociation(...))
und zu léschen (removeAssociation(...)).

Asset
AssetSchema

+ getld( ): String
+ getAsset(id: String): Asset 1 * + getAssetSchemay( ): AssetSchema
+ getAssets( ): lterator<Asset> + getProperty(p: Property): Object .
+ createAsset( ): Asset + setProperty(p: Property, value: Object)
+ remove (id: String): boolean + createAssociation(r: Role, a: Asset): Association
+ queryAssets(q: Query): Iterator<Asset> + removeAssociation(r: Role, a: Asset)

+ removeAssociations(r: Role)

+ getAssociatedAssets(r: Role): Iterator<Asset>

Abb. 3.8: Methoden von Asset und AssetSchema

Konkrete AssetSchemas und Assets der Geschaftslogik sind Subklassen der Klassen AssetSchema und
Asset aus dem Metamodell. Wird z. B. in der Anwendung ein Geschéftsobjekt vom Typ User verwal-
tet, so gibt es eine Klasse Users, welche AssetSchema erweitert, sowie eine Klasse User, welche Asset
erweitert. Die Methoden zum Holen, Anlegen und Ldschen von Assets sind bereits generisch im
AssetSchema implementiert. Eine konkrete Containerklasse definiert die Properties des Geschéaftsob-
jekttyps sowie verschiedene, konkrete Suchmethoden. Sie kann auch Methoden zum Anlegen und
Loschen von Geschéftsobjekten implementieren, greift in ihrer Realisierung aber auf die von
AssetSchema bereitgestellten Methoden zurlick. Eine konkrete Asset-Klasse enthélt Methoden zum
Holen und Setzen der Properties und zum Anlegen und Léschen von Beziehungen zu anderen Assets.



28 3 Datenzentrierte, dienstbasierte, betriebliche Anwendungen

Fir die Realisierung dieser Funktionalitét greift die konkrete Asset-Klasse ausschlielich auf die durch
die Oberklasse Asset bereitgestellten Methoden zuriick.

Die Geschaftslogik nutzt nun die konkreten Assets und AssetSchemas, indem sie sich Uber einen,
genau einmal in der Anwendung vorhanden AssetSchemaManager zunachst das AssetSchema holt.
Von dort aus kann auf konkrete Assets zugegriffen werden. Im Folgenden wird ein Beispiel fiir den
Zugriff auf ein User-Objekt gegeben (siehe Abb. 3.9). Die Implementierung der konkreten Assets
greift auf die im Metamodell realisierten Methoden zu, und kommuniziert so mit der Persistenzab-
straktionsschicht.

AssetSchemaManager asm = AssetSchemaManager . INSTANCE;
Users users = asm.getUsers();
User u = users.getUser(/* some id */);

Abb. 3.9: Zugriff auf ein User-Objekt

3.1.7 Abbildung des Metamodells auf ein relationales Datenbankschema

Das hier beschriebene Metamodell greift wiederum auf Klassen zu, die die Abbildung auf den
darunter liegenden Persistenzspeicher vornehmen (siehe Abb. 3.10). Hier gehen wir davon aus, dass es
sich um eine relationale Datenbank handelt. Die Abbildung eines objektorientierten Datenmodells,
welches Assets und ihre Beziehungen untereinander modelliert, auf eine relationale Datenbank kann
nach einem stereotypen Muster erfolgen. Fir jeden Geschaftsobjekttyp wird eine Datenbanktabelle mit
entsprechenden Spalten fiir die Attribute (im Metamodell: Property) reserviert. Dies wird durch eine
Container-Klasse dargestellt. Jedes Asset wird auf eine Tabellenzeile abgebildet. Diese ist in der
Abbildung als Content-Klasse dargestellt. Assoziationen zwischen Assets werden, falls es sich um
eine 1-zu-*-Beziehung handelt als Fremdschliissel dargestellt. Falls es sich um eine *-zu-*-Beziehung
handelt, kann eine Beziehungstabelle angelegt werden. Diese ist wiederum eine Container-Klasse. Das
relationale Datenmodell verfligt Uber keine Konstrukte, die eine Vererbung ausdriicken. Es gibt
allerdings einige Mechanismen, um Spezialisierungs- und Generalisierungsbeziehungen zu realisieren
[KEO6, Kap. 4.17]. So kann z.B. ein Geschaftsobjekttyp mit all seinen Unterklassen in einer Tabelle
mit entsprechend vielen Spalten fir die Attribute dargestellt werden. Je nach Geschaftsobjekt, welches
jeweils eine Tabellenzeile einnimmt, kdnnen nicht vorkommende Attribute auf null gesetzt werden.

AssetSchema ManyToMany_AssociationSchema

0.1 0.1

{xor}

Container

Content

+ queryContent(q: Query): Iterator<Content>

Abb. 3.10: Abbildung des Metamodells auf Klassen, die die Abbildung auf die Datenbank vornehmen
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3.1.8 Die Anfragesprache der Persistenzabstraktion

Die Implementierung der Methoden der Metamodellklassen AssetSchema und Asset nutzt die von der
Persistenzabstraktion zur Verfiigung gestellte Anfragesprache um Anderungen persistent zu speichern
und Daten aus der Datenbank auszulesen.

Die Anfragesprache, Queries genannt (siehe Abb. 3.11), die hier verwendet wird, erlaubt es,
Anfragen Uber die Assets, die in genau einem AssetSchema verwaltet werden, an die Datenbank zu
stellen. Anfragekriterien kénnen auf den Properties der Assets definiert werden. Diese Kriterien sind
die Ublichen Operatoren, wie ,.<“, ,,<=", ,,==" usw. Mehrere solcher Anfragekriterien kénnen mit den
logischen Operatoren ,,und*, ,,oder” und ,,nicht* verkniipft werden. Die eigentliche Datenbankanfrage
erfolgt Uber den entsprechenden Container und die Methode queryContent( ), welche ein Set an
Content-Objekten zuriickliefert, von denen jedes auf genau ein Asset abgebildet werden kann.,

AssetSchema
(from metamodel)

1

Property .
Query (from metamodel) Object
ZF 1 1| value
| Ik
right 1 ‘
1 term »
left 1 QueryOperator QueryCondition
| e S A s \
QuoeryBitnary Qg%rgrl;?oarry QueryBegins QueryEquals QueryGreater
perator
QueryAnd QueryOr QueryNot

Abb. 3.11: Die Queries-API der Persistenzabstraktion

Die Queries, die hier formuliert werden kénnen, sind also Filteranfragen auf AssetSchemas. Filteran-
fragen werden ausschlielich in den Suchmethoden der AssetSchemas implementiert. Sie kdnnen
sowohl innerhalb der Dienstdurchfiihrung, also innerhalb der oben beschriebenen doBusinessLogic( )-
Methode, als auch wahrend der Erstellung der Response (siehe Abb. 3.12) auftreten. Innerhalb der do-
BusinessLogic( ) werden aulerdem Methoden benutzt, um zwischen den Beziehungen der einzelnen
Assets zu navigieren, z. B. kdnnen ausgehend von einem Verzeichnis alle dort enthaltenden Dateien
geholt werden. Fir Suchanfragen, die iber eine bestehende Assoziation gestellt werden kénnen, wird
ausschliellich die getAssociatedAssets( )-Methode verwendet.
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e doBusinesslLogic() greift tiber konkrete Assets und AssetContainer zu auf:
AssetSchema: getAsset(), getAssets(), queryAssets(),
createAsset(), remove()
Asset: alle Methoden

o Response() greift Uber konkrete Assets und AssetContainer zu auf:
AssetSchema: getAsset(), getAssets(), queryAssets()
Asset: getld(), getProperty(), getAssociatedAssets()

Abb. 3.12: Mdgliche Aufrufe der Methoden des Metamodells (iber die Methoden konkreter Assets und
AssetSchemas

3.2 Aufgaben betrieblicher Anwendungen

Das hier vorgestellte datenzentrierte und dienstorientierte Modell ist auf ein breites Spektrum von
Anwendungssystemen anwendbar, die alle unter der Kategorie ,,betriebliche Anwendung* Kklassifiziert
werden konnen. Im folgenden Unterkapitel wird zundchst auf die Anwendungsgebiete betrieblicher
Anwendungen eingegangen, wie sie in der gangigen Wirtschaftsinformatikliteratur beschrieben wer-
den. Im Anschluss wird gezeigt, dass alle diese Systeme dieselben Charakteristika aufweisen, die
durch das oben beschriebene Modell abgedeckt werden kdnnen.

3.2.1 Anwendungsgebiete

Softwaretechnische Ldsungen, welche die operativen Prozesse und Fiihrungsaufgaben innerhalb eines
Unternehmens unterstiitzen, sind die betrieblichen Anwendungen oder genauer betrieblichen
Anwendungssysteme eines Unternehmens. So gibt es Administrations- und Dispositionssysteme,
welche die operativen Prozesse und Routineaufgaben innerhalb eines Unternehmens unterstiitzen.
Planungs- und Kontrollsysteme werden in den hoheren Ebenen einer Firma eingesetzt und
unterstiitzen die Flhrungskréfte bei ihrer Entscheidungsfindung [FSV01, SHO02]. Es gibt eine Reihe
von betrieblichen Anwendungssystemen, die als Querschnitts- oder branchenneutrale Systeme be-
zeichnet werden. Das Personal- und Rechnungswesen zahlt z. B. zu dieser Kategorie [FSV01, SH02],
obwohl es hier sicherlich auch Details wie etwa Urlaubsverwaltung oder Reisekostenabrechnung gibt,
die in einer Branche oder gar in einer Firma individuell gehandhabt werden.

Das Gegenstiick zu den branchenneutralen Systemen sind die branchenspezifischen Anwendungs-
systeme. Im Industriesektor gibt es z.B. Systeme fiir die Produktionsplanung und -steuerung, welche
Angebote bearbeiten und Uberwachen, Kundenanfragen und Kundenreklamationen bearbeiten und
weiterleiten, Auftrage erfassen und prifen, die Lieferung und den Eingang von Waren Uberwachen,
den Lagerbestand verwalten, Kundenrechnungen versenden, etc. Im Dienstleistungssektor werden
immaterielle Wirtschaftsguter in Transport, Verkehr, Banken-, Hotel- und Gaststattengewerbe
angeboten. Aufgaben von betrieblichen Anwendungen im Dienstleistungsgewerbe sind z. B. das Infor-
mieren der Kunden jederzeit Uber Preise, Fahrplane, Angebote, ..., das Buchen von Reisen, Fliigen
und Eintrittskarten fur Veranstaltungen etc. Im Guterverkehrsbereich kann eine Trackingfunktionalitét
angeboten werden, so dass der Kunde daruber informiert werden kann, wo sich seine Ware gerade
befindet. Naturlich werden betriebliche Anwendungssysteme auch im Gesundheitssektor, etwa fur das
Verwalten von Patientenakten, benotigt. SchlieBlich werden betriebliche Anwendungen im ECom-
merce-Sektor fir das Abwickeln elektronischer Geschéftsabschliisse bei Online-Diensten, Auktions-
plattformen u. v. m. herangezogen [FSV01].

Betriebliche Anwendungen werden sowohl im Front-Office zur Kommunikation mit den Kunden
als auch im Back-Office fiir Verwaltungs- und computergestiitzte Zusammenarbeit zwischen Mitarbei-
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tern eines Unternehmens eingesetzt. So gibt es z. B. Community-Software-Plattformen, hierzu zéhlen
Weblog-Software und Bookmarking-Tools, welche den Informationsaustausch und das schnelle
Wiederfinden und Aufsuchen von Information zwischen Mitarbeitern innerhalb eines Unternehmens
erleichtern. Zu den Kommunikationsaufgaben des Front-Office gehoren sowohl das Einbeziehen von
Kunden, welche aktuelle Informationen ber das Internet abrufen und Anfragen stellen kénnen, als
auch von Lieferanten, welche geschaftsinterne Informationen iber einen geschitzten Zugang abrufen
und einstellen kdnnen.

3.2.2 Charakteristika

Alle oben beschriebenen Anwendungen verwalten grofle Datenbestdnde von Geschaftsobjekten. Die
Art der Geschaftsobjekte unterscheidet sich je nach Anwendung. So werden etwa im Personalwesen
Informationen, wie Anschrift, Gehalt, etc. Uber alle Mitarbeiter eines Unternehmens gespeichert.
Systeme fir die Produktionsplanung und -steuerung verwalten u. a. grofe Mengen an Lieferauftragen
und fuhren Buch Uber die Waren, welche sich aktuell im Lager befinden. Betriebliche Anwendungen
im Dienstleistungssektor présentieren dem Kunden Informationen jeglicher Art. Die Hauptaufgabe
betrieblicher Anwendungen besteht also in der Datenerfassung, -verarbeitung und -prasentation.

Datenerfassung, -verarbeitung und -présentation

Fur die Datenerfassung, d.h. dem Anlegen neuer Geschéftsobjekte, ist es nutzlich, eine fir den
Benutzer angenehme, ergonomische Benutzeroberflache bereitzustellen. Dieses ist (iber einen eingabe-
maskenorientierten Ansatz moglich. Der Benutzer kann dort in verschiedene Formularfelder die ge-
winschten Daten zu einem einzelnen Geschéftsobjekt einfiigen. Flr die Datenbearbeitung, d.h. dem
Aktualisieren der Attribute der Geschaftsobjekte, ist eine dhnlich aussehende Benutzeroberflache
geeignet. Hier werden dem Benutzer fiir ein bestimmtes Geschéftsobjekt die jeweiligen im System
gespeicherten Daten angezeigt. Diese kénnen dann von dem Benutzer gedndert werden. Ein Beispiel
flr eine Maske zum Aktualisieren eines Geschéftsobjekts ist in Abb. 3.13 gezeigt. Fir die Datenpra-
sentation werden dem Benutzer (Such-)Ergebnisse, Reports u. &. in Form von Listen angeboten. Ein
Beispiel fir eine Liste von Verzeichnissen ist in Abb. 3.14 gegeben.

Verzeichnisdetails bearbeiten

Hame: |Lehre |

Oberverzeichnis: |5EE|I5 |
Verzeichnisart: Dateiverzeichniz w
Ciffentliche und interne Lehrmaterialien von zebiz. Attere Lehrmaterialien (STS, N

dbiz) finden sich in einem separaten Verzeichnis.
Beschreibung: - :

[+
Leser: <keine Gruppenmitgliedschaft erforderlich:> N
Ersteller: Mitarbeiter (zebiz) v
Bearbeiter: Mitarbeiter (=ebiz) M
Administratoren: Mitarbeiter (zebiz) b

Rechte der Unterverzeichnizse jetzt ebenfalls

andern:
Abbrechen

Abb. 3.13: Eingabemaske zum Editieren der Eigenschaften eines Verzeichnisses, Quelle:
http://wwwmattes.in.tum.de
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Fir die Datenerfassung, -verarbeitung und -présentation eignet sich ein Anfrage-Antwort-orientiertes
Kommunikationsprotokoll. Der Client sendet eine Anfrage an die betriebliche Anwendung und wartet
eine Antwortnachricht ab, im maskenorientierten Ansatz kann dies z. B. eine HTML-Seite sein.

l Unterverzeichnisse Meu anlegen | Alle léschen

Hame GroBe in MB Dokumente Verzeichnisse Bemerkung

@ BRU 293, 8454 92 12 Worlesung: Betriebliche Informationssysteme und ihre Rolle
in Unternehmen

@ oBIS 194 0078 1073 313 Praktikum: "Datenbanken und
Infermationssysteme” (aktueles Semester)

@ Dokicrandenzeminar 0,0014 1 0 Seminar: Doktorandenseminar sebis

[E GFsu 36,7279 88 18 Grandung und Fihrung kleiner softwareorientierter
Unternehmen

[E Hauptseminar 12,9734 45 "

[E JASS 2005 28,5278 47 5

E MMCH 73,7463 3011 223 Vorlesung: Muttimedia-Datenbanken und Content-
Management

[ Oberzeminar 0,117 10 0 Oberzeminar sebis

I Fanung 4042 33 7 Planung der Lehre fur sebie und die Wirtzcha ftzin formatik

[ Proseminar 85,9691 125 7 Proseminar

& PSEBIS 21,2407 o6 11 Hauptstudiumzpraktikum: Software Engineering betrieblicher
Informationzsysteme

[ SEBA Bachelor 97 0804 592 5 Software Engineering fiur betriebliche Anwendungen

- Bachelorkurs

[ SEBA_Master i i :

@ smu 167 2441 534 11 Strategizchez T Management

G Softarch 50,9621 66 & Vorlesung: Software Architectures

[ Winfo3 59,1991 313 32 Vorlesung: Einflhrung in die Wirtschaftsinformatik 3

<lokal= 01028 13

Summe 1188,087 5657 T03

Abb. 3.14: Liste von Verzeichnissen, Quelle: http://wwwmatthes.in.tum.de

Basisfunktionalitdten und Diensttypen

Eine Benutzeroberflache bietet also verschiedene Funktionalitaten an, welche auf den in der Anwen-
dung gespeicherten Geschaftsobjekten ausgefiihrt werden kénnen. Obwohl die Funktionalititen an-
wendungsabhangig sind, so lassen sich doch allgemeine Funktionalitaten festmachen, welche unab-
héngig von den verwalteten Geschéftsobjekten und dem Anwendungsgebiet der betrieblichen Anwen-
dung bestehen.

Diese Basisfunktionen sind das Anlegen, Ansehen, Aktualisieren und Léschen von Geschéftsobjek-
ten sowie deren Suche. AulRerdem sind Geschaftsobjekte untereinander vernetzt. Eine gute Benutzer-
oberflache bietet einfache Navigationsmdglichkeiten zu miteinander verbundenen Geschéftsobjekten
an. Bspw. besteht eine Warenbestellung aus mehreren Artikeln. Es muss also moglich sein, sich zu
einer Bestellung die einzelnen Artikel anzeigen zu lassen und auch von einem konkreten Artikel auf
die Bestellung zu schlieBen, zu der er gehort. Typische Elemente der Benutzeroberflache uber die
Funktionalitaten angeboten werden, sind Buttons, Links und Eingabe einer URL, welche eindeutig
eine Funktionalitat, das heif3t einen Dienst, identifiziert. Dargestellt werden die Geschéaftsobjekte ent-
weder einzeln fir eine Detailansicht, fir das Anlegen und Aktualisieren eines Geschaftsobjekts, oder
in Listenform fur Auflistungen und Suchergebnisse. Die Anzeige der Listen und der Detailinformation
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kann fir verschiedene Benutzer so konfiguriert werden, dass jeder nur die Attribute eines Geschafts-
objekts sehen kann bzw. von der Existenz eines Geschaftsobjekts erfahrt, wenn er dazu berechtigt ist.

Eine Basisfunktionalitét lasst sich auf eine der beschriebenen Methoden der Geschéftslogikschicht
abbilden. Fir das Anlegen eines Assets steht die Methode AssetSchema.createAsset( ) und flr das
Loschen die Methode AssetSchema.remove( ) zur Verfigung. Assoziationen zwischen Assets werden
Uber Asset.createAssociation( ) und Asset.removeAssociation( ) angelegt und wieder entfernt. Das
Lesen der Assets und ihrer Properties erfolgt tiber AssetSchema.getAsset( ) und die entsprechenden
Asset.getProperty( )-Methoden. Miteinander (ber Assoziationen vernetzte Assets werden Uber
Asset.getAssociatedAssets( ) gelesen. Das Aktualisieren von Geschaftsobjekteigenschaften erfolgt Giber
die jeweilige Asset.setProperty( )-Methode. Suchfunktionen werden Uiber AssetSchema.queryAssets( )
ausgefiihrt. Die Anzeige von Suchergebnislisten kann wahrend der Erstellung der Antwortnachricht
generiert werden.

Jeder Dienst, den eine betriebliche Anwendung zur Verfligung stellt, kann nun die Ausfiihrung
einer oder mehrerer Basisfunktionalitdten beinhalten. Von daher gibt es in der Regel fiir jeden
Geschaftsobjekttyp, den eine Anwendung verwaltet, vier Dienste: Das Anlegen (engl.: Create, C), das
Lesen (engl.: Read, R), Aktualisieren (engl.: Update, U) und Ldéschen (engl.: Delete, D). Darlber
hinaus kann es zu jedem Geschéftsobjekttyp spezifische Funktionalitaten geben, welche durch einen
Dienst zur Verfigung gestellt werden. Bei einer Dokumentenverwaltung kénnte dies z.B. das Sperren
eines Dokuments fir exklusiven Zugriff, das Ablegen mehrerer Versionen zu einem Dokument oder
das Verschlagworten eines Dokuments sein. Diese anwendungsspezifischen Dienste lassen sich wie-
der auf eine Basisfunktionalitat oder eine Kombination aus mehreren Basisfunktionalitaten abbilden.
Weiterhin gibt es fur jeden Geschaftsobjekttyp ein oder mehrere Such-Dienste (engl.: Query, Q) wie
oben beschrieben. Die funf Diensttypen und ihre Zuordnung zu den Basisfunktionalititen sind in unten
stehender Tabelle (siehe Tab. 3.1) noch einmal aufgefiihrt.

Tab. 3.1: Zuordnung von Basisfunktionalitaten zu Diensttypen einer betrieblichen Anwendung

Basisfunktionalitat Diensttyp
AssetSchema.createAsset(): Asset Create (C)
Asset.createAssociation(r: Role, a: Asset): Association

AssetSchema.remove(id: String): boolean Delete (D)
Asset.removeAssociation(r: Role, a: Asset)
Asset.removeAssociations(r: Role)

AssetSchema.getAsset(id: String): Asset Read (R)
AssetSchema.getAssociatedAssets(r: Role) :
Iterator<Asset>

Asset.getProperty(p: Property): Object

Asset.setProperty(p: Property, value: Object) Update (U)

AssetSchema.getAssets() : lterator<Asset> Query (Q)
AssetSchema.queryAssets(q: Query) : lterator<Asset>

Einfache Algorithmen

In der Regel sind die Algorithmen, welche die Daten bearbeiten und darstellen, einfach. Bei der Neu-
eingabe von Daten, z.B. Personaldaten, ist beispielsweise hdufig lediglich eine Integritatspriifung der
eingegebenen Daten durchzufihren. So kénnen bspw. das Geburtsdatum und die Postleitzahl auf
Plausibilitat hin Gberprift werden. Beim Bearbeiten und Anzeigen bestehender Daten miissen, wenn
tiberhaupt, nur simple Formeln berechnet werden, wie etwa das Aufaddieren von Gehéltern oder das
Ausrechnen des Alters aus dem Geburtsdatum. Im Gegensatz zu anderen Bereichen, in denen



34 3 Datenzentrierte, dienstbasierte, betriebliche Anwendungen

Software unterstiitzend eingesetzt wird, wie etwa bei Simulationssoftware oder beim Rendering von
Bilddateien, ist die Komplexitat der zu programmierenden Logik eher gering.

Geschéftsprozesse

Software, welche in Betrieben zur Arbeitsunterstiitzung eingesetzt wird, unterstiitzt und optimiert
immer einen bestimmten Geschéftsprozess / Arbeitsablauf (engl.: workflow). Eine zu erledigende
Aufgabe wird in mehrere Teilschritte untergliedert, welche den gesamten Arbeitsablauf abbilden.
Diese Teilschritte sind meist sehr einfach. Solche Teilschritte kdnnen z. B. sein, das Ein- oder
Ausgeben von Daten (iber eine Benutzeroberflache, die Uberpriifung eingegebener Daten auf ihre
Richtigkeit und Integritdt, das Schreiben von Daten in eine Datenbank oder das Auslesen von Daten
aus einer Datenbank unter Verwendung einer Anfragesprache.

Ein Geschéftsprozess besteht also aus mehreren Interaktionsschritten. Ein Interaktionsschritt kann
im Modell auf die Ausfiihrung eines Dienstes abgebildet werden.

3.3 Zusammenfassung

In diesem Kapitel wurde ein Modell einer datenzentrierten und dienstbasierten Architektur, welches
sich auf ein breites Spektrum betrieblicher Anwendungen anwenden ldsst, vorgestellt. Hierbei wird
davon ausgegangen, dass im Falle der Vernetzung, also der verteilten Diensterbringung, jede Anwen-
dung ihre eigenen Berechtigungen Uberprift und nur Gber die vorgesehenen Schnittstellen mit anderen
Anwendungen kommuniziert.

Fir jedes Subjekt besteht eine Abbildung auf ein Geschaftsobjekt innerhalb der Anwendung. Diese
speziellen Geschaftsobjekte sind im Weiteren Assets vom Typ User. Mit einem User kann hierbei eine
naturliche Person verbunden sein oder eine andere Anwendung, je nachdem, wer das Clientprogramm,
dies kann jetzt auch eine betriebliche Anwendung sein, ausfuhrt. Die betriebliche Anwendung stellt
einem Client verschiedene Dienste zur Verfugung. Die meisten dieser Dienste unterliegen einer
Zugriffsheschrénkung, so dass es notwendig ist, dass sich der Benutzer vor Nutzung eines Dienstes bei
der Anwendung authentifiziert. Hierflir steht ein spezieller Authentifizierungsdienst bereit, der dem
Client eine Sitzung mit einer eindeutigen ID zuweist. Diese Sitzungs-ID kann fiir nachfolgende
Anfragen verwendet werden, um so mehrere zusammengehorige Dienste, d. h. einen ganzen
Geschaftsprozess, ausfiihren zu kénnen.

In dem hier gewahlten Verteilungsmodell ist immer diejenige Anwendung bzw. derjenige Client,
der die entsprechende Anwendung direkt aufgerufen hat, der User, der fiir die Berechtigungsuberpri-
fungen herangezogen wird. Die aufgerufene Anwendung verfugt Gber einen eigenen Transaktionskon-
text und ist fur ihre eigene Berechtigungstuberprifung zustdndig. Im Fremdsystem ist also die aufru-
fende Anwendung der User und damit das Subjekt fur alle zu priifenden Berechtigungen.

Falls innerhalb eines verteilten Systems die User global bekannt sind, so kann auch ein Berechti-
gungskontext zwischen den Anwendungen weitergereicht werden, so dass eine Anwendung im Namen
eines anderen Users agiert. Das hier aufgestellte Modell bildet keine Einschrankung bezlglich des
Subjekts, fir das eine Berechtigungstberprifung innerhalb einer Anwendung stattfinden soll.

Die in Kapitel 2.4.1 vorgestellte konzeptuelle Sicherheitsarchitektur kann wie folgt in dem hier
beschriebenen Modell abgebildet werden. Der Initiator der ISO/IEC-Norm entspricht dem Subjekt und
damit dem User der betrieblichen Anwendung. Ein Target ist ein Asset oder eine Property eines
Assets. Pro Dienstausfiihrung, also pro Anfrage, kann auf mehrere Targets zugegriffen werden. Die
ADF kann als eigenstdndige Komponente realisiert werden. Diese wird dann Regeln enthalten, die fur
jede Dienstanfrage ausgewertet werden, um zu bestimmen, ob der Zugriff auf die gewiinschten Tar-
gets erlaubt ist. Die ADF-Komponente muss also auf die Geschaftsobjekte der Anwendung zugreifen
konnen. Die Uberpriifung, also die AEF, wird im Quellcode der Dialogsteuerung und der Geschafts-
logik, genauer in den ServiceHandler-Klassen und den Response-Klassen, die ja auf die Targets zu-
greifen, stattfinden. Die ADF-Komponente wird genauer in Kapitel 5 erlautert, die AEF in Kapitel 6.



4 Anforderungsanalyse und Vorgehensmodell

Der Leistungsumfang von Sicherheitslosungen ist immer auf die Abwendung konkreter
Schadensszenarien ausgerichtet. Im Falle der Zugriffskontrolle lassen sich alle Schadensszenarien
finden, wenn die Anzahl der Subjekte und Objekte endlich ist. In dieser Arbeit werden Modelle und
Techniken fiir eine effiziente und liickenlose Zugriffskontrolle in betrieblichen Anwendungen entwic-
kelt. In Abschnitt 4.1 befassen wir uns mit den Schutzzielen und méglichen Bedrohungen, die durch
die hier zu entwickelnden Modelle und Techniken abgedeckt werden kdnnen und sollen, und erlédutern
das hier zugrunde gelegte Bedrohungsmodell. Das Bedrohungsmodell ist ein Ergebnis der Analyse-
phase der Sicherheitsanforderungsanalyse. Neben dem Bedrohungsmodell, welches die Kapazititen
eines moglichen Angreifers darstellt, ist es auch notwendig festzustellen, wie hoch die Ausdrucks-
michtigkeit der zu realisierenden Berechtigungen fiir betriebliche Anwendungen sein muss. In
Abschnitt 4.2 werden die Ergebnisse der Analyse der Zugriffskontrollanforderungen bestehender
betrieblicher Anwendungen aufgezeigt, um daraus allgemeine Zugriffskontrollanforderungen abzulei-
ten. Abschnitt 4.3 beschreibt das Vorgehensmodell, welches hier eingesetzt wird, um sowohl die
Spezifikation der Berechtigungen, als auch die Durchsetzung der Zugriffskontrolle innerhalb der
Anwendung durchzufithren. Das Vorgehensmodell realisiert die in 4.2 aufgestellten Anforderungen
und deckt die Design- und Implementierungsphase des Softwareengineering-Prozesses ab. In dieser
Arbeit betrachten wir Java-basierte Anwendungen. Fiir Java gibt es einige Bibliotheken und Frame-
works, welche Mechanismen fiir die Zugriffskontrolle bieten. In Abschnitt 4.4 werden diese beschrie-
ben und auf ihre Eignung fiir die Verwendung zur Realisierung einer effizienten und liickenlosen
Zugriffskontrolle nach den hier entwickelten Anforderungen untersucht. Das Kapitel schliet mit einer
Diskussion alternativer Ansitze und Vorgehensmodelle.

4.1 Schutzziele und Bedrohungsmodell

Die Schutzziele der betrieblichen Anwendung, die hier verfolgt werden sollen, sind die Vertraulichkeit
und die Integritat der verwalteten Geschéftsobjektdaten. Es wird also davon ausgegangen, dass die
schiitzenswerten Informationen in Form von Geschéftsobjekten vorliegen und persistent in einer
Datenbank gespeichert werden. Volatile Daten, wie sie etwa wihrend einer Sitzung anfallen, dies
konnen Authentifizierungsdaten und Benutzerdaten der aktuellen Benutzersitzung sein, werden hier
nicht weiter betrachtet. Wie wir schon in Kapitel 2.1.1 gesehen haben, kann die Zugriffskontrolle
einen Beitrag leisten, um diese Schutzziele zu erreichen. Natiirlich handelt es sich bei der Zugriffskon-
trolle nicht um die einzige mdgliche Mafinahme, so dass fiir eine umfassende Sicherheit noch andere,
hier nicht betrachtete Mallnahmen, wie etwa die Authentifizierung und die Verschliisselung von Daten
zur Unterstiitzung der Vertraulichkeit oder der Einsatz von digitalen Signaturen zur Feststellung der
Integritét, eingesetzt werden miissen.

Bedrohungen auf ein IT-System lassen sich auf drei Ebenen klassifizieren: der Anwendungsebene,
der Protokollebene und der Ressourcenebene [EA06]. Bedrohungen auf Anwendungsebene nutzen
Implementierungsfehler und konzeptuelle Schwachstellen aus. Eine fehlende oder unzureichende
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Zugriffskontrolliiberpriifung gehort zu den Schwachstellen auf dieser Ebene. Angriffe auf Protokoll-
ebene beziehen sich auf die genutzten Kommunikationsprotokolle wie etwa TCP. Sie nutzen
Schwachstellen der Protokollimplementierung aus, um fehlerhafte Pakete in die Kommunikation ein-
zuschleusen. Hierdurch wird bspw. der SYN-Flood Angriff realisiert, der zu einer Dienstverweigerung
seitens des Opfers fiihrt. Bei Angriffen auf der Ressourcenebene wird ebenfalls auf ein Denial-of-
Service abgezielt, indem z. B. die Rechen- und / oder Speicherkapazititen des Opfers aufgebraucht
werden oder durch eine ,,fork bomb* sehr viele neue Prozesse auf dem Zielrechner generiert werden,
so dass der Dienstgeber nicht mehr seine eigentlichen Aufgaben erfiillen kann. Bedrohungen auf den
unteren beiden Ebenen werden in dieser Arbeit nicht weiter betrachtet. Von daher springen wir jetzt
wieder auf die Anwendungsebene.

Clients, die im Namen eines (gutartigen) Benutzers oder eines bosartigen Angreifers laufen, sollen
nur iiber vordefinierte Schnittstellen auf die Anwendung zugreifen kdnnen, um die dort implementier-
ten Dienste anzustoBen. In unserem Bedrohungsmodell gehen wir nicht davon aus, dass ein Angreifer
direkt auf die Datenbank oder auf Objekte der Geschiftslogik zugreifen kann. Die Integritdt der Daten
kann daher durch die Implementierung der Dienste gewdhrleistet werden, d.h. jede Ausfithrung eines
Dienstes kann das System von einem integren Zustand in einen neuen integren Zustand iiberfithren
und der Benutzer kann ausschlieBlich iiber die gegebenen Dienste mit der Anwendung kommunizie-
ren. Die Idee der ausschlieBlichen Verwendung von Prozeduren, die den integren Zustand einer An-
wendung vor und nach jedem Prozeduraufruf gewihrleisten, wurde bereits im Zugriffskontrollmodell
von Clark und Wilson [CW87] beschrieben. Diese Prozeduren werden dort mit ,, Transformationspro-
zeduren® bezeichnet. Eine Transformationsprozedur sorgt dafiir, dass alle Benutzereingaben in
konsistente Datenelemente (engl.: constrained data items) umgewandelt werden, welche den konsis-
tenten Zustand der Anwendung gewéhrleisten, oder von der Prozedur nicht angenommen werden. Alle
Operationen, die auf den konsistenten Datenelementen ausgefiihrt werden konnen, sorgen ebenfalls
dafiir, dass die Konsistenz aller in der Anwendung gespeicherten und verwendeten Daten erhalten
bleibt.

Die Vertraulichkeit der gespeicherten Geschéftsobjekte kann dadurch gewéhrleistet werden, dass
pro Dienstaufruf eine Zugriffskontrollpriifung durchgefiihrt wird, so dass nur autorisierte Benutzer die
fiir sie freigegebenen Dienste aufrufen konnen bzw. die Antwort auf eine Anfrage nur solche
Information enthélt, die der entsprechende Nutzer auch lesen darf.

Versteckte Kanéle (engl.: side channel), die zum Verlust der Vertraulichkeit fithren (kdnnen),
werden in dieser Arbeit nicht behandelt. Versteckte Kanile sind Kanéle, iiber die ungewollt
Information flieBt, die (eventuell) indirekte Aussagen iiber geschiitzte Information liefern. Versteckte
Kanéle verbergen sich u. a. hinter zu ausfiihrlichen Fehlermeldungen. Gegeben sei ein Szenario, in
dem ein Benutzer ein neues Dokument anlegen mdchte, er aber die Nachricht erhélt, dass ein Doku-
ment dieses Namens bereits existiert. Daraus kann der betroffene Benutzer schlieflen, dass ein fiir ihn
nicht sichtbares Dokument dieses Namens im System vorhanden ist. Verdeckte Informationsfliisse
werden im Bereich der Informationsflusskontrolle ndher untersucht [Man01].

Weiterhin hat ein potentieller Angreifer keinen Zugriff auf den Java-Bytecode, so dass er kein
Bytecode-Rewriting betreiben kann. Diese Art der Bedrohung wird in der Java Security Architecture
[GEDO3] behandelt.

Szenarien, die sich au3erhalb der Kontrolle des IT-Systems bewegen, werden ebenfalls nicht weiter
betrachtet. So konnten z. B. Benutzer ihre Authentifikationsdaten freiwillig, versehentlich oder ab-
sichtlich an Dritte weitergeben. Social Engineering Angriffe zielen darauf ab, Personen geschickt zu
manipulieren, die Zugriff auf oder Informationen iiber IT-Systeme haben, die fiir einen Angreifer
interessant sind, um wichtige Informationen von ihnen zu erhalten. Die Abwehr dieser Art von Angrif-
fen kann nicht auf technischer Ebene gelost werden, sondern nur iiber geeignete Schulungsmafinah-
men potentieller Zielpersonen realisiert werden, die das Bewusstsein fiir solche Art Angriffe erhdhen.
Social Engineering Angriffe sind ausfiihrlich in [Mit02] beschrieben.

Die in dieser Arbeit betrachteten Bedrohungen beziehen sich also nur auf Bedrohungen der An-
wendungsebene, welche auf Verlust der Vertraulichkeit von persistent gespeicherten Geschéftsobjek-
ten abzielen. Diesen Bedrohungen kann mit MaBnahmen der Zugriffskontrolle beim Zugrift auf einen
Dienst und / oder bei Auslieferung der Antwort sowie mit einer geeigneten Berechtigungsverwaltung
entgegen gewirkt werden.

Es sei an dieser Stelle noch einmal angemerkt, dass nur dann ein auf allen Ebenen sicheres System
entwickelt werden kann, wenn eine umfangreiche Betrachtung aller moglichen Bedrohungen und eine
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Realisierung von Sicherheitsmafinahmen auf allen Ebenen, auch z. B. auf physischer Ebene, statt-
findet. Konzentriert man sich bei der Entwicklung eines sicheren Systems nur auf einen Aspekt, kann
dies gefahrlich sein, da man sich dann leicht in Sicherheit wiahnt, wo keine ist [SS75]. Diese Arbeit
liefert also nur einen Teilbeitrag zur Gesamtsicherheit eines Systems.

4.2 Analyse bestehender Anwendungen

Um herauszufinden, welche Berechtigungen fiir betriebliche Anwendungen relevant sind, wurden
zunichst bestehende Anwendungen auf ihre Anforderungen beziiglich der Zugriffskontrolle untersucht
und die Ergebnisse verallgemeinert. Fiir die Analyse wurden eine Dokumentenverwaltung als Beispiel
fiir ein typisches Querschnittssystem, eine Bankanwendung zur Konten- und Kundenverwaltung (siche
[Sch05, HupO05]) als Beispiel fiir ein branchenspezifisches Anwendungssystem und eine Weblog-
Community als Beispiel fiir eine Community-Software (siehe http://www.21publish.de) herangezogen.
Fiir alle drei Arten von Anwendung konnten hierbei dhnliche Zugriffskontrollanforderungen extrahiert
werden. Zundchst werden in 4.2.1 Teile der untersuchten Dokumentenverwaltung herausgegriffen, um
beispielhaft die Zugriffskontrollanforderungen aufzuzeigen. In 4.2.2 werden dann die allgemeinen
Anforderungen vorgestellt.

4.2.1 Beispielanwendung ,,Dokumentenverwaltung*

Das hier vorgestellte Beispiel ist eine vereinfachte Darstellung des Datenmodells der Dokumenten-
verwaltung, so wie es im infoAsset Broker (http://www.infoasset.de), Version 2.4, momentan imple-
mentiert ist (siche Abb. 4.1). Es handelt sich hierbei um eine gewachsene Anwendung, die sich gut fiir
eine Studie liber Berechtigungen eignet. Sie enthilt sowohl benutzerbestimmbare als auch rollenba-
sierte Berechtigungen. Der hier vorgestellte Ausschnitt der Dokumentenverwaltung dient als durch-
gingiges Beispiel fiir diese Arbeit. An ihr werden in spéteren Kapiteln die in dieser Arbeit entwickelte
Berechtigungsbeschreibungssprache sowie der Algorithmus zur Einbettung der Zugriffsdurchsetzung
in den Quellcode demonstriert.

Die Dokumentenverwaltung bildet eine Verzeichnisstruktur ab. Jedes Verzeichnis (Klasse:
Directory) kann sowohl Dokumente (Klasse: Document) als auch weitere Unterverzeichnisse enthal-
ten (Rollennamen: parent, subdirectories). Weiterhin konnen die Benutzer (Klasse: User) Mitglied-
schaften (Klasse: Membership) in verschiedenen Gruppen (Klasse: Group) haben.

Dokumente bestehen zum einen aus ihren Zitatinformationen wie etwa Titel (Attribut: title) und
Version (Attribut: version) und zum anderen aus der Datei selbst. Die Datei wird durch ihren Namen
(Attribut: fileName) und die physische Datei selbst dargestellt (nicht im Datenmodell enthalten). Auf
Dokumente konnen logische Sperren gesetzt werden (Klasse: AssetLock). Das Sperren eines
Dokuments erlaubt dem Sperrenden (Rollenname: locking_user) einen exklusiven Schreibzugriff auf
das Dokument.
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directory_authors

directory_editors

1 1] .
- ldocument_writers
Membership * 1 Group -
-validSince: Date -name: String | tdocument_readers
* 0..1 | reader_group

*

1 Document

User -title: String * 1
-version: int
-fileName: String

-publicationState: int [*
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creator
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1 | locking_user

1 publicationState:
* 0 =intern
1 = reviewed
0.1 2 = public

* * *

Directory
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-numberDocs: int

*

subdirectories

AssetLock

Abb. 4.1: Datenmodell der Dokumentenverwaltung

Einige Dienste, die die Dokumentenverwaltung anbietet, sind in Tabelle 4.1 zusammen mit ihren

Diensttypen aufgelistet. Die nicht selbsterkldrenden Dienste werden im Folgenden kurz erldutert.

Tab. 4.1: Dienste der Dokumentenverwaltung

Dienst Diensttyp
Neues Dokument einstellen C (Document)
Datei hochladen C (Document)

Dokument 16schen

D (Document)

Datei 16schen (Dokument mit Zitatinformationen bleibt bestehen) U (Document)
Dateivorschau ansehen R (Document)
Dokumentzitatinformation ansehen R (Document)

Dokumentzitatinformation aktualisieren

U (Document)

Datei umbenennen

U (Document)

Datei durch andere Datei ersetzen

U (Document)

Dokumentiiberpriifung abschlieBen (Dokumentstatus auf ,,reviewed* setzen)

U (Document)

Dokument verdffentlichen (Dokumentstatus auf ,,public setzen)

U (Document)

Dokumente (nach verschiedenen Suchkriterien) suchen

Q (Document)

Exklusive Bearbeitung eines Dokuments beginnen C (AssetLock)
Exklusive Bearbeitung eines Dokuments beenden D (AssetLock)
Neues (Unter-)Verzeichnis anlegen C (Directory)
Verzeichnis mit allen Dokumenten und Unterverzeichnissen 16schen D (Directory)
Verzeichnisdetails ansehen R (Directory)
Verzeichnisdetails aktualisieren U (Directory)

Verzeichnis mit Dateisystem synchronisieren

C, R, U, D (Directory,

Document)

Verzeichnisse (nach verschiedenen Suchkriterien) suchen

Q (Directory)
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Die Dokumentenverwaltung verwaltet Dokumente mit ihren zugehorigen Verzeichnisstrukturen.
Dokumente konnen in die Dokumentenverwaltung eingestellt werden, indem entweder zunédchst die
Zitatinformation (hier: Titel und Version) generiert wird (Dienst: Neues Dokument einstellen), dann
gibt es noch keine physische Datei, oder eine bestehende Datei in das System hochgeladen wird
(Dienst: Datei hochladen), dann wird ein neues Dokument fiir die Datei angelegt. Neben den
Diensten, welche Standardfunktionen wie Aktualisieren und Loschen durchfiihren, gibt es Dienste,
welche einen Publikationsworkflow abbilden. Dokumente sind nach ihrer Erstellung zundchst im
Status ,,intern“. Sie koénnen dann nach ihrer Uberprﬁfung auf ,reviewed* gesetzt werden (Dienst:
Dokumentlberprifung abschlieBen) und schlieBlich publiziert werden (Dienst: Dokument
veroffentlichen). Weiterhin gibt es Dienste zum Sperren (Dienst: Exklusive Bearbeitung eines Doku-
ments beginnen) und Entsperren (Dienst: Exklusive Bearbeitung eines Dokuments beenden) von
Dokumenten. Das Setzen einer Sperre geschieht durch das Anlegen eines Sperrobjekts (Klasse:
AssetLock). Ist ein Dokument gesperrt, so kann diejenige Person, die die Sperre gesetzt hat, alle
Dienste, die auf diesem Dokument angeboten werden, exklusiv nutzen. Damit keine Blockade durch
nie wieder entsperrte Dokumente zustande kommit, ist es sinnvoll, wenn in der realisierten Berechti-
gungsverwaltung neben der Person, welche die Sperre gesetzt hat, auch Mitglieder der Administrato-
rengruppe die Berechtigung haben, diese Sperre aufzuheben. Weiterhin besteht die Mdglichkeit, die
Dokumente und Verzeichnisse direkt in das Dateisystem einzustellen bzw. direkt dort zu 16schen und
dann mit den in der Dokumentenverwaltung dargestellten Dokumenten und Verzeichnissen zu
synchronisieren (Dienst: Verzeichnis synchronisieren).

Die Berechtigungen, die fiir einen Dienst gelten, lassen sich aus den Berechtigungen auf den Basis-
funktionalitdten kombinieren. Zur Wiederholung: Basisfunktionalititen sind das Anlegen (C) und
Loschen (D) von Assets und Assoziationen zwischen den einzelnen Assets, das Suchen (Q) nach
Assets, sowie das Ansehen (R) und Aktualisieren (U) von Detailinformation zu den einzelnen Assets.
Die Basisfunktionalitdten lassen sich nicht exklusiv einem einzigen Diensttyp zuordnen. So greift z. B.
der Dienst, welcher ein neues Dokument anlegt auch lesend auf das Verzeichnis zu, in dem das neue
Dokument eingestellt werden soll. Die zugriffsberechtigten Subjekte fiir diese Basisfunktionalitdten
sind in der Tabelle 4.2 fiir das Asset Document dargestellt.

Tab. 4.2: Berechtigungen fiir die Basisfunktionalititen des Assettyps "Document”

Basisfunktionalitat Zugriffsberechtigte Subjekte

< Mitglied der Verzeichniseditorengruppe ODER
Documents.createAsset( ) Mitglied der Verzeichnisautorengruppe ODER
Document.createAssociation(..) Mitglied der Dokumentschreibergruppe ODER
Administrator

b: ((Dokumenteigentiimer ODER Mitglied der
Documents. remove(..) Verzeichniseditorengruppe ODER Mitglied der
Document. removeAssociation(..) Verzeichnisautorengruppe ODER Mitglied der

Dokumentschreibergruppe) UND Dokument nicht

gesperrt) ODER Administrator

R:
(Dokumenteigentiimer ODER Mitglied der

Documents .getAsset(..) Dokumentschreibergruppe) ODER ((Mitglied der
Documents.getAssociatedAssets(..) Dokumentlesergruppe ODER Mitglied der
Lesergruppe) UND Dokument ist 6ffentlich) ODER
Administrator
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R:
Document.getProperty(, title®) (Dokumenteigeptﬁmer ODER Mitglied 'der.

Dokumentschreibergruppe) ODER ((Mitglied der

_ . Dokumentlesergruppe ODER Mitglied der

Document.getProperty(,.fileName®) Lesergruppe) UND Dokument ist 6ffentlich) ODER

Document.getProperty(,version)

Document.getPrope rtg( Administrator
,»publicationState*)

U: i . ((Dokumenteigentiimer ODER Mitglied der
Document.setProperty(,title”) Dokumentschreibergruppe) UND Dokument nicht
Document.setProperty(,,version®) gesperrt) ODER (Dokument gesperrt UND
Document.setProperty(,,fileName*) Momentaner Bearbeiter) ODER Administrator

U (Dokument intern UND Mitglied der
Document. Setl?rop(_artg( . Verzeichnisautorengruppe) ODER

~publicationstate™) (Dokument {iberarbeitet UND Mitglied der

Verzeichniseditorgruppe)

Q:

Documents . queryAssets(..) Authentifizierter Benutzer

Die Suche nach Dokumenten kann zwar fiir alle authentifizierten Subjekte moglich sein. Die Anzeige
der Ergebnisse hiangt aber von den Leseberechtigungen auf den einzelnen Dokumenten im Suchergeb-
nis ab. Die fiir einen vollstdndigen Dienst zugriffsberechtigten Subjekte ergeben sich aus der Schnitt-
menge der fiir jede einzelne im Dienst vorkommende Basisfunktionalitit zugriffsberechtigten Sub-
jekte.

4.2.2 Nutzung von Zugriffsprinzipien fur die Definition von Berechtigungen

Fiir die untersuchten Anwendungen ist zu beobachten, dass es pro Asset immer nur eine einge-
schriankte Anzahl an Zugriffsprinzipien gibt, die etwas dariiber aussagen, wann auf das Asset zugegrif-
fen werden darf. Diese Zugriffsprinzipien beschreiben den Subjekt-Objekt Teil einer Berechtigung
anhand von Klassen, Assoziationen und Property-Werten im Datenmodell der Anwendung unabhén-
gig von der Aktion. Die Zugriffsprinzipien fiir die Dokumentenverwaltung sind in Tabelle 4.3 gege-
ben. Um eine Berechtigung zu definieren, werden fiir jede Aktion zugehorige Zugriffsprinzipien mit
den logischen Operatoren UND, ODER und NICHT kombiniert, wie oben dargestellt. In der Weblog-
Community und in der Bankanwendung lassen sich ebenfalls dhnliche Zugriffsprinzipien definieren,
welche sich auf dieselbe Arten klassifizieren lassen.

Tab. 4.3: Zugriffsprinzipien der Dokumentenverwaltung

Zugriffsprinzip Art

Dokumenteigentiimer Eigentlimerbezogen
Authentifizierter Benutzer Gruppenbezogen
Administrator Gruppenbezogen

Mitglied der Verzeichniseditorengruppe Assetbezogen (Assoziation)
Mitglied der Verzeichnisautorengruppe Assetbezogen (Assoziation)
Mitglied der Dokumentschreibergruppe Assetbezogen (Assoziation)
Mitglied der Dokumentlesergruppe Assetbezogen (Assoziation)
Mitglied der Lesergruppe fiir ein Dokument Assetbezogen (Assoziation)
Momentaner Bearbeiter (hilt AssetLock zu dem Dokument) Assetbezogen (Assoziation)
Dokument gesperrt (es existiert ein AssetLock zu dem Dokument) Assetbezogen (Assoziation)
Dokument ist iiberpriift Assetbezogen (Property)
Dokument ist veroffentlicht Assetbezogen (Property)
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Es lassen sich drei Arten von Zugriffsprinzipien ausmachen. Zunichst gibt es wie bei DAC eigentii-
merbezogene Berechtigungen. Dieses fiihrt zum eigentumerbezogenen Zugriffsprinzip. In der Doku-
mentenverwaltung z. B. hat der Ersteller eines Dokuments spezielle Rechte auf diesem Dokument.
Dieses Zugriffsprinzip wird im Datenmodell durch eine Assoziation zwischen User und Document
festgestellt, die die Erstellerbeziehung ausdriickt. Weiterhin gibt es gruppen- bzw. rollenbezogene
Zugriffsprinzipien. Diese sind unabhidngig von dem Asset, auf welches zugegriffen werden soll.
Mitglieder verschiedener Gruppen, wie etwa Mitglieder einer Administratorengruppe, haben in der
Dokumentenverwaltung z. B. verschiedene Berechtigungen auf Dokumenten oder Verzeichnissen. Um
diese Art von Berechtigungen abbilden zu koénnen, miissen Gruppen bzw. Rollen im Datenmodell
abgebildet werden (siche RBAC-Modell in Abb. 2.2). Hier sind Gruppen als Klasse Group modelliert,
denen Berechtigungen zugeordnet werden. Drittens gibt es assetbezogene Zugriffsprinzipien. Diese
beschreiben eine von dem betreffenden Asset ausgehende Relation zu anderen Assets, z. B. Gruppen,
oder eine das Asset betreffende Eigenschaft. In der untersuchten Dokumentenverwaltung kénnen den
Benutzern Berechtigungen pro Verzeichnis oder pro Dokument gewahrt werden. Es ist eine relativ
starre Zuordnung verankert, was die Rechte pro Verzeichnis und pro Dokument betrifft. Jedem
Verzeichnis sind iiber Assoziationen, die ausschlieBlich Berechtigungszwecken dienen, genau vier
Gruppen zugeordnet (Rollennamen: directory_authors, directory_editors, document_writers,
document_readers). Diese entsprechen verschiedenen Rollen in Bezug auf ein Verzeichnis: Verzeich-
nisautoren, Verzeichniseditoren, Dokumentschreiber, Dokumentleser. Jede dieser Gruppen hat unter-
schiedliche Ausfiihrungsrechte und Leserechte auf dem entsprechenden Verzeichnis und auf die im
Verzeichnis enthaltenen Dokumente. Da pro Verzeichnis genau vier Gruppen angegeben werden,
welche jeweils bestimmte Rechte auf dem Verzeichnis und den im Verzeichnis enthaltenen
Dokumenten haben, vererben sich die Gruppenzuordnungen von Oberverzeichnissen nicht auf die
Unterverzeichnisse. Jedem Dokument ist zusitzlich eine Lesergruppe zugeordnet (Rollenname:
reader_group), die dann die document_reader-Gruppe tiberschreibt. Offensichtlich ist es notwendig,
Leserechte pro Dokument und nicht nur pro Verzeichnis festlegen zu konnen. Weitere assetbezogene
Zugriffsprinzipien werden liber die Eigenschaften von Assets ausgedriickt. So kdnnen zum Beispiel
Lesezugriffe auf ein Dokument davon abhingen, in welchem Status sich das Dokument befindet, oder
ob der User authentifiziert (Attribut: isAdmitted) ist.

4.2.3 Objektorientiertes Datenmodell als Grundlage fur die Definition von
Zugriffsprinzipien

Es werden hier Anwendungen betrachtet, deren zu persistierende Geschéftsobjekte objektorientiert
modelliert werden. Das Datenmodell bildet eine statische Gesamtsicht auf die in der Anwendung
verwalteten Geschiftsobjekttypen und deren Beziehungen untereinander. Es enthilt implizit Klassen,
Assoziationen und Properties, welche auch oder ausschlieBlich fiir die Definition von Berechtigungen
benotigt werden oder kann einfach um diese erweitert werden. Deshalb scheint es geeignet,
Berechtigungen, oder zumindest die Zugriffsprinzipien fiir die Berechtigungen, direkt auf dem
Datenmodell zu definieren. Hieraus ergeben sich einige Vorteile. Zum einen sind dann die Berechti-
gungen direkt aus dem Datenmodell ablesbar, so dass keine zusétzliche Dokumentation notwendig ist.
Dieses ist moglich, da man davon ausgehen kann, dass das objektorientierte Datenmodell intuitiv
verstindlich ist. Bei der Introspektion, welche z.B. von Programmiersprachen wie Java unterstiitzt
wird, geht man genau von der Annahme aus, dass eine Anwendung so implementiert werden kann,
dass sie gleichzeitig als Dokumentation dient. In [Bue07] wird genau dieses Ziel verfolgt. Zum
anderen miissten bei einer Anderung des Datenmodells die Berechtigungen zwangsldufig auch
angepasst werden, so dass die Berechtigungsstruktur in sich konsistent bleibt. Mit einer deklarativen
Spezifikation von Berechtigungen auf dem Datenmodell gehen zusitzlich einige Visualisierungsmog-
lichkeiten einher, die dem Administrator bei der Rechteverwaltung behilflich sein konnen, da sie die
Ubersichtlichkeit definierter Berechtigungen erhdhen. (Diese werden ausfiihrlich in Kapitel 5
betrachtet). Als Nachteil der Spezifikation von Berechtigungen auf dem Datenmodell ldsst sich
sicherlich sagen, dass die Ausdrucksmichtigkeit beziiglich definierbarer Nebenbedingungen einge-
schrinkt ist. So kommen im statischen Modell etwa keine Uhrzeiten oder Orte vor, von denen aus auf
die Anwendung zugegriffen wird. Aus unserer Anforderungsanalyse geht aber hervor, dass diese Art
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der Berechtigungen in den hier untersuchten Typen von betrieblichen Anwendungen nicht notwendig
ist.

4.2.4 Weitere Anforderungen an die Zugriffskontrolle betrieblicher Anwendungen

Neben der oben beschriebenen Ausdrucksméchtigkeit der Zugriffskontrolle in Bezug auf die
Geschiftsobjekte der Anwendung gibt es noch weitere Anforderungen, die aus der Analyse der drei
erwihnten betrieblichen Anwendungen hervorgegangen sind. Abbildung 4.2 fasst die Anforderungen
zusammen.

Anforderungen an die Effizienz und Lickenlosigkeit der Berechtigungsiberprifungen

o Die Durchsetzung der Zugriffskontrolle sollte keine unndtigen Ressourcen in Anspruch
nehmen
e Minimierung redundanter Uberpriifungen
e Minimierung der Anzahl an Uberpriifungen

¢ Vollstdandigkeit und Liickenlosigkeit der Berechtigungsiiberpriifungen
e Es gibt keine Ausfiihrungspfade der Anwendung, die keiner Zugriffskontrolle unterliegen
e Die Berechtigungsiiberpriifung ist korrekt, d. h. sie iiberpriift die richtigen Berechtigungen

Anforderungen an die Realisierung der Zugriffskontrolle
e Klare Trennung zwischen ADF und AEF
o Unterstiitzung einer deklarativen Berechtigungsbeschreibungssprache
e Unterstiitzung von Query Rewriting fiir die effiziente Suche

Anforderungen an die Ausdrucksmachtigkeit modellierbarer Berechtigungen

o Definition von sowohl rollenbasierter als auch benutzerbestimmbarer Zugriffskontrolle

e Definition von Berechtigungen auf Geschéftsobjektebene
e Definition von geschéftsobjektspezifischen Berechtigungen
e Definition feingranularer Nebenbedingungen auf Attributen der Geschéftsobjekte

¢ Definition von Berechtigungen auf Attributebene

o Darstellung einer zweistufigen Berechtigungshierarchie: Berechtigungen auf Attributen von
Geschiftsobjekten iiberschreiben Berechtigungen auf den dazugehorigen Geschéftsobjekten

o Definition moglicher Vererbung von Berechtigungen iiber Geschiftsobjekttypgrenzen
hinweg

Anforderungen an die Konfigurierbarkeit der Response
o Konfiguration der Response, falls Benutzeroberfliche verwendet wird

e Moglichkeit des Ausblendens von Links / Buttons

e Moglichkeit der Fehleranzeige bei Dienstaufruf iiber Link / Button / Dienst-URL
o Konfiguration der Response fiir R- und Q-Dienste

e Moglichkeit des Ausblendens von zugriffsgeschiitzten Teilen der Response

e Moglichkeit der Fehleranzeige fiir zugriffsgeschiitzte Teile der Response

Anforderungen an die Autorisierung unterstutzter Geschéaftsprozesse
o Beriicksichtigung von Workflowabhangigkeiten
e Festsetzen impliziter Rechte: Schreiben impliziert Lesen

Abb. 4.2: Anforderungen an die Zugriffskontrolle betrieblicher Anwendungen
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Anforderungen an die Effizienz und Lickenlosigkeit der Berechtigungsiberprifungen

Berechtigungsiiberpriifungen sind mit kostspieligen Datenbankanfragen verbunden. Werden sehr viele
Berechtigungsiiberpriifungen durchgefiihrt, so sinkt die Performanz der Anwendung. Dies ist insbe-
sondere dann auffillig, wenn sehr viele Benutzer die Anwendung gleichzeitig nutzen wollen, denn der
Datenbankzugriff bildet den Flaschenhals, {iber den alle Dienstanfragen geleitet werden miissen. Von
daher sollte die Anzahl der Berechtigungsiiberpriifungen pro Dienstausfithrung minimiert werden und
redundante Uberpriifungen, — das sind Uberpriifungen, deren Ergebnis bereits bekannt ist —, vermie-
den werden. Finden nur wenige Berechtigungsiiberpriifungen statt, so muss sichergestellt werden, dass
tatséchlich immer alle Berechtigungen iiberpriift werden und dass es kein Ausfithrungspfad innerhalb
der Anwendung gibt, der nicht durch die Zugriffskontrolle abgedeckt wird, d. h. das Vollstandigkeits-
prinzip muss eingehalten werden. Die durchgefiihrten Berechtigungsiiberpriifungen sollten selbstver-
standlich auch die richtigen Berechtigungen, also die Berechtigungen die tatsachlich fiir die Dienstaus-
fiihrung bendtigt werden, iiberpriifen.

Anforderungen an die Realisierung der Zugriffskontrolle

Die ADF und die AEF sollten geméB der Sicherheitsarchitektur fiir die Zugriffskontrolle (siehe 2.4.1)
voneinander getrennt werden, so dass beide Architekturbausteine unabhingig voneinander entwickelt
und gewartet werden kénnen. Um dies zu realisieren, ist es wiinschenswert, eine deklarative Berechti-
gungsbeschreibungssprache zu unterstiitzen. Beim Durchfithren von Suchoperationen auf den Assets
der Anwendung sollte es moglich sein, die Suchanfrage automatisch so mit den Leseberechtigungen
auf den einzelnen Assets zu verkniipfen, dass nur solche Assets im Suchergebnis enthalten sind, die
der jeweilige Benutzer auch lesen darf. Das Umschreiben der Suchanfragen auf der Datenbank fordert
die Effizienz der Berechtigungsiiberpriifung. Diese Funktionalitit ist auch fiir die Realisierung einer
Limited View-Strategie (siche S. 44) geeignet.

Anforderungen an die Ausdrucksméchtigkeit modellierbarer Berechtigungen

Eine Losung fiir die Definition von sowohl rollenbasierter als auch benutzerbestimmbarer Zugriffs-
kontrollelemente, sowie fiir die Definition von assetabhingigen Berechtigungen wurde bereits mit den
Zugriffsprinzipien vorgestellt.

Es ist allerdings nicht nur notwendig, Berechtigungen auf Geschiftsobjekte zu definieren. Fiir
einige Geschéftsobjekte ist es sogar notwendig, den Zugriff auf einzelne Attribute speziell zu
beschranken. Diese Berechtigungen kénnen wieder mit Hilfe der Zugriffsprinzipien realisiert werden.
Es muss moglich sein, eine zweistufige Berechtigungshierarchie darzustellen, in der die spezifischeren
Berechtigungen auf den Attributen die Berechtigung auf dem Geschéftsobjekt liberschreiben. Dieses
ist natiirlich nur fiir Lese- und Schreibrechte mdglich. In der Dokumentenverwaltung gibt es z. B.
einen Dienst ,,Datei umbenennen®. Dieser bendtigt nur den Schreibzugriff auf das Dateinamen-Attri-
but eines Dokuments. Der Dienst ,,Dokumentzitatinformation bearbeiten hingegen benétigt Schreib-
zugriff auf alle Attribute des Dokuments, die seine Metadaten darstellen.

Weitere Berechtigungshierarchien konnen sich auch zwischen den Berechtigungen auf den Ge-
schéftsobjekten ergeben. So konnte eine Leseberechtigung auf ein Verzeichnis auf alle Unterverzeich-
nisse und die in den Verzeichnissen enthaltene Dokumente vererbt werden. Es muss also moglich sein,
solche Containerstrukturen darzustellen und die entsprechenden Berechtigungsvererbungen definieren
zu konnen.

Die Anforderungen an die Ausdrucksmichtigkeit modellierbarer Berechtigungen werden durch
eine Berechtigungsspezifikationssprache und die ADF realisiert. Die zweistufige Berechtigungs-
hierarchie impliziert, dass Konsistenzregeln zwischen definierten Berechtigungen eingehalten werden.
Die Berechtigungen auf Attributebene sollten die Berechtigungen auf Geschéftsobjektebene nur ein-
schrinken. Idealerweise sollte es ein Werkzeug geben, welches die Einhaltung dieser Konsistenz-
regeln tiberpriift. Auf die Konsistenzanalyse wird in dieser Arbeit im Rahmen des Ausblicks eingegan-
gen.
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Anforderungen an die Konfigurierbarkeit der Response

Der Benutzer greift nicht direkt auf die Geschéftsobjekte zu, sondern interagiert iiber Dienstaufrufe
mit der betrieblichen Anwendung. Hieraus ergeben sich einige Anforderungen an die Prasentation der
Antwortnachricht, also der Response. Es gibt zwei Moglichkeiten, dem Benutzer die Inhalte auf der
Benutzeroberflache, bzw. die Inhalte der Response, zu priasentieren. Diese werden als Sicherheitsmus-
ter Limited View und Full View With Errors bezeichnet [SNL06]. Beim Limited View werden alle
Informationen ausgeblendet, die der jeweilige Benutzer nicht sehen soll. So kénnen bei Verwendung
einer Benutzeroberfliche Links und Buttons, auf die der Benutzer nicht zugreifen darf, ausgeblendet
werden. Fiir alle Antwortnachrichten kdnnen die Ergebnislisten fiir den Diensttyp Q: ,,Geschéftsobjek-
te suchen® diejenigen Zeilen und Spalten ausblenden, die der jeweilige Benutzer nicht sehen darf. Fiir
den Diensttyp R konnen zugriffsbeschriankte Property-Werte eines Geschéftsobjekts fiir bestimmte
Benutzer ausgeblendet werden. Beim Full View With Errors wird eine vollstindige Sicht auf die Ant-
wortnachricht gegeben. Bei Verwendung einer Benutzeroberfldche sind alle Buttons und Links auf der
Seite vorhanden. Entweder wird erst beim Klick auf diese Oberflichenelemente eine Fehlermeldung
angezeigt oder die entsprechenden Oberfldchenelemente sind anders, z. B. ausgegraut, dargestellt, um
dem Benutzer zu verdeutlichen, dass ihm die entsprechenden Dienste nicht zur Verfiigung stehen. Fiir
die Suchergebnislisten ergibt sich, dass hier zwar alle Zeilen und Spalten angezeigt werden, aber die
Elemente, die der Benutzer nicht sehen darf, werden statt mit dem Inhalt mit einer Fehlermeldung
versehen. Ein Beispiel fiir eine Suchergebnisanzeige mit diesem Sicherheitsmuster ist in Abb. 4.3
gegeben. Fiir den R-Dienst kann statt der Fehlermeldung fiir die Anzeige eines Leseverbots auf ein
Attribut einfach eine leere Anzeige ohne weitere Erklarung fiir den Benutzer erstellt werden.

Es gibt sowohl fiir die eine als auch fiir die andere Variante Fiir- und Gegenargumente. Fiir die
Limited View-Variante spricht, dass dem Benutzer eine Oberfliche prasentiert werden kann, die genau
die Bedienmdglichkeiten bietet, die der Benutzer fiir die Erfiillung seiner Aufgaben benétigt. Anderer-
seits wird dem Benutzer bei einer Fehlkonfiguration seiner Berechtigungen nicht auffallen, dass es
Dienste gibt, fiir die er keine Berechtigung hat. Dieses wiirde bei der Full View With Errors-Variante
schneller bemerkt werden. Allerdings konnte es bei dieser Variante auch zu einer Frustration bei der
Bedienung des Systems kommen, da viele Bedienelemente angezeigt werden, die der Benutzer nicht
bedienen kann. Es sollte mdglich sein, die Benutzeroberfliche einer betrieblichen Anwendung je nach
Kundenwunsch nach einer dieser beiden Varianten zu konfigurieren.

Die Anforderungen an die Benutzeroberfliche bzw. an die Gestalt der Antwortnachricht werden
durch ein Zugriffskontrollframework realisiert, welches die AEF enthilt.

Anforderungen an die Autorisierung unterstitzter Geschaftsprozesse

Zwischen einigen Diensten gibt es Abhdngigkeiten, die durch den Workflow impliziert werden. Ein
Workflow, welcher ein Geschéftsobjekt bearbeitet, setzt sich hdufig aus zwei Diensten zusammen. Der
erste Dienst zeigt das gewiinschte Geschiftsobjekt mit all seinen Attributwerten an, der zweite Dienst
nimmt die vom Benutzer eingegebenen geénderten Werte fiir die Attribute des besagten Geschiftsob-
jekts an und speichert diese persistent. Dem U-Dienst, der ein Geschéftsobjekt aktualisiert, geht also
ein R-Dienst, der ein Geschéftsobjekt anzeigt, voraus. Ein Benutzer, der das Recht zum Aktualisieren
der Attribute hat, sollte also auch das Recht zum Ansehen dieser Attribute haben, da er sonst den
Editierungs-Workflow nicht durchfiihren kann. Idealerweise sollte ein entsprechendes Werkzeug die
Spezifikation einer Berechtigungspolicy unterstiitzen, indem es diese Abhéngigkeiten in einer Berech-
tigungsspezifikation kennt und die Berechtigungen auf Konsistenz priifen kann. Auf die Konsistenz-
priifung wird im Ausblick der Arbeit eingegangen.
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Abb. 4.3: Beispiel fiir eine Ergebnisliste einer Dokumentensuche nach dem Sicherheitsmuster
Full View With Errors, Quelle: http://wwwmatthes.in.tum.de

4.3 Vorgehensmodell

Im Folgenden wird ein Vorgehensmodell vorgestellt, nach dem vorgegangen wird, um die oben
genannten Anforderungen an die Zugriffskontrolle zu realisieren. Unser Ziel ist es, den Anwendungs-
code einer betrieblichen Anwendung von dem Zugriffskontrollcode zu entkoppeln. Auf diese Weise
kann sich der Entwickler der betrieblichen Anwendung auf den funktionalen Code konzentrieren.
Ebenso soll es moglich sein, die Zugriffskontrollpolicy einer bestehenden betrieblichen Anwendung so
zu konfigurieren, dass sie an verschiedene Kundenwiinsche beziiglich der Zugriffskontrolle angepasst
werden kann. Fiir die Konfigurierbarkeit ist es notwendig, die Berechtigungsspezifikation von der
Berechtigungsdurchsetzung zu trennen (siehe 2.4.1).

In Abb. 4.4 wird das allgemeine Vorgehensmodell beschrieben. Auf der rechten Seite ist die
betriebliche Anwendung schematisch dargestellt. Clients, hier als Browserfenster dargestellt, greifen
ausschlieBlich iiber Dienstschnittstellen auf die betriebliche Anwendung zu. Jeder Dienst fiihrt eine
Transformationsprozedur, hier als Transaktion bezeichnet, aus und greift auf die in der Anwendung
verwalteten Geschéftsobjekte zu, um diese zu lesen und zu schreiben. Die Geschiftsobjekte werden
persistent in einer darunter liegenden Datenbank gespeichert.
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Abb. 4.4: Vorgehensmodell zur Einbettung von Zugriffskontrolliiberpriifungen in eine betriebliche Anwendung

In dem Vorgehensmodell muss zunéchst ein konsolidiertes Datenmodell bestehen, auf Basis dessen
die Zugriffskontrollpolicy definiert werden kann. Das Datenmodell beschreibt die persistent gespei-
cherten Ressourcen, die Assettypen und ihre Beziehungen untereinander. Es kann, wie in [Bue07]
beschrieben, durch Techniken der Introspektion aus einer bestehenden Anwendung ausgelesen
werden. Wir gehen davon aus, dass uns das Datenmodell zur Verfiigung steht (Schritt 1). Auf Basis
des Datenmodells werden nun die Berechtigungen fiir die Anwendung spezifiziert (Schritt 2).

Das Vorgehen bei der Definition der Berechtigungen der betrieblichen Anwendung ist in Abb. 4.5
schematisch dargestellt. Wie wir gesehen haben, basieren Zugriffsberechtigungen auf Geschéftsobjek-
te auf einigen wenigen Zugriffsprinzipien (siche 4.2.2). Zugriffsprinzipien werden nun im Datenmo-
dell auf den Attributen und Relationen der Assets beschrieben. Eine Berechtigung beschreibt, welches
Subjekt, also welche Benutzer, eine bestimmte Aktion, diese kann lesend oder schreibend sein, auf
einem Asset durchfiihren darf. Die Relation zwischen dem jeweiligen Asset und dem Asset, welches
das Subjekt darstellt, in der Abbildung als Strichménnchen gezeichnet, wird als Zugriffsprinzip
modelliert. Die Zugriffsprinzipien werden der Anwendung als Quellcodeklassen zur Verfligung ge-
stellt. Da es fiir jede betriebliche Anwendung nur eine eingeschriankte Anzahl verschiedener Zugriffs-
prinzipien gibt, ist es moglich, all diese bereit zu stellen. Die Berechtigungen werden aus konkreten
Zugriffsprinzipien kombiniert. Kombinierte Zugriffsprinzipien werden der Anwendung wiederum als
Quellcodeklassen zur Verfiigung gestellt. Die Berechtigungen konnen je nach Anforderung der
betrieblichen Anwendung konfiguriert und angepasst werden. Berechtigungen werden ausschlieBlich
aus den bereitgestellten Zugriffsprinzipien erzeugt und sind somit unabhéngig von der funktionalen
Implementierung der Dienste und der Geschiftslogik der betrieblichen Anwendung. Die Berechti-
gungen bestehen neben einem zusammengesetzten Zugriffsprinzip aus einer Aktion. Die Aktion ist in
der Abbildung als @-Zeichen dargestellt. Die Anzahl moglicher Aktionen ist, genau wie die der
Zugriffsprinzipien, ebenfalls beschrinkt. Die Dienste der betrieblichen Anwendung bedienen die
Basisfunktionalitidten Anlegen, Loschen, Lesen und Aktualisieren auf den einzelnen Geschiftsobjek-
ten. Diese lassen sich auf primitive Aktionen der Geschiftsobjekte abbilden (siehe 3.2.2).

Fiir verschiedene Auslieferungen einer betrieblichen Anwendung koénnen verschiedene Zugriffs-
prinzipien und verschiedene Zuordnungen von Zugriffsprinzipien zu primitiven Aktionen vorgenom-
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men werden, so dass dieselbe betriebliche Anwendung mit unterschiedlichen Berechtigungen ausge-
stattet werden kann. Kapitel 5 beschiftigt sich im Detail mit der Definition von Berechtigungen, die
aus Zugriffsprinzipien und Aktionen aufgebaut sind, und der hier realisierten ADF.

QOOOO Nerg Nerg

basieren auf basiert auf
Geschaftsobjekte |::> Datenmodell Metamodell
definiert basieren
auf auf

_‘T ~

Zugriffsprinzipien

erzeugt
@ + % Y4
Berechtigungen

Abb. 4.5: Definition von Berechtigungen

Die Integration der Zugriffsdurchsetzung erfolgt nun in zwei weiteren Teilschritten (siche Abb. 4.4).
Zunichst wird der Quellcode annotiert, indem zu jedem Geschiftsobjekttyp und zu jeder Aktion eine
Annotation erstellt wird, die die zutreffenden Zugriffsprinzipien enthélt (Schritt 3a). Jetzt stehen die
Berechtigungsinformationen im Quellcode der Anwendung zur Verfiigung. Und es kann fiir jeden
Dienst eine Zugriffsdurchsetzungsfunktion generiert und an der vorgesehenen Stelle in das Framework
der Anwendung eingebettet werden (Schritt 3b). Damit die Einbettung der AEF auf systematische Art
und Weise erfolgen kann, ist es notwendig, ein Framework zu erstellen, welches dedizierte
Eingriffspunkte vorsieht, in die der Quellcode fiir die Zugriffskontrolldurchsetzung eingefiigt werden
kann. Nur wenn diese Eingriffspunkte vorhanden sind, ist es moglich, die Zugriffskontrolle konfigu-
rierbar und vom Anwendungscode unabhéngig zu gestalten. Kapitel 6 beschreibt, wie ein solches
Framework aussehen kann und wie der Quellcode fiir die Berechtigungsdurchsetzung aus der Spezifi-
kation der Berechtigungen automatisch generiert werden kann.

Die Vorteile des hier vorgestellten Vorgehensmodells bestehen nun darin, dass die Einbettung der
Zugriffskontrollfunktionalitit sowohl fiir die Neukonzeption als auch fiir eine nachtrdgliche Konfigu-
ration der Anwendung mdglich ist. Durch die Unabhéngigkeit von funktionalem Code und Code fiir
die Berechtigungsiiberpriifung ist eine unabhiingige Anderbarkeit sowohl des funktionalen Codes als
auch der Berechtigungspolicy gegeben. Wird die Implementierung eines Dienstes gedndert oder die
Policy umgestaltet, so kann der Code fiir die Zugriffsdurchsetzung durch ein automatisches Werkzeug
neu generiert werden. Dadurch, dass alle Informationen im Quellcode der Anwendung zur Verfiigung
stehen, ist keine externe Konfigurationsdatei notwendig, so dass die Konsistenz von Berechtigungspo-
licy, der spezifizierten Berechtigungen und der Durchsetzung derselben einfach gewéhrleistet werden
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kann. In der Realisierung der Zugriffsdurchsetzung wird angestrebt, pro Dienst einen festen
Ankerpunkt im Quellcode der Dienstimplementierung vorzusehen, in den der Quellcode fiir die
Zugriffsdurchsetzung hinein generiert wird. Dieses Vorgehen ist dann moglich, wenn die Dienste so
strukturiert sind, dass alle Zugriffskontrollanforderungen zu Dienstbeginn feststellbar sind. Da die
einzelnen Dienste, wie wir spéter noch sehen werden, aber relativ einfach und stereotyp realisierbar
sind, ist dieses Vorgehen gerechtfertigt.

4.4 Analyse bestehender Java-Bibliotheken und -Frameworks

Die in dieser Arbeit betrachteten betrieblichen Anwendungen sind in Java implementiert. Von daher
wird untersucht, ob die Mechanismen, die Java bietet, verwendet werden konnen, um die oben be-
schriebenen Anforderungen an die Zugriffskontrolle sowie das oben beschriebene Vorgehensmodell
effektiv zu realisieren. Es gibt sowohl Bibliotheken fiir die Zugriffskontrolle als auch ganze Frame-
works. Der Einsatz eines bestehenden Java-Frameworks wiirde bedeuten, dass bestehende Anwen-
dungen nicht einfach um Zugriffskontrollfunktionalitit erweitert werden konnen, sondern dass diese in
dem jeweiligen Framework realisiert sein muss. Von daher werden die bestehenden Frameworks
daraufhin untersucht, ob die dort implementierten Funktionalititen fiir eine eigene Realisierung
iibernommen werden kénnen. Die Zugriffskontrolle besteht aus den beiden getrennten Teilen Berech-
tigungsspezifikation (ADF) und Berechtigungsdurchsetzung (AEF). Die Betrachtungen beziehen sich
sowohl auf die ADF als auch auf die AEF.

4.4.1 Java Security Architecture (JSA)

Die Java Security Architecture (JSA) [GEDO03] ist eine Sammlung von Java-APIs, die es ermoglicht,
Rechte mit Code zu assoziieren. Das Ziel ist es, den Rechner vor der Ausfiihrung von bdsartigem bzw.
nicht-vertrauenswiirdigem Code, welcher aus einer unbekannten Quelle stammt, zu schiitzen.
Ausfiihrbarer Code kann auf Basis seiner Herkunft oder auf Basis seiner Signatur als vertrauenswiirdig
oder nicht-vertrauenswiirdig eingestuft werden. Von daher liegt hier ein ganz anderes Bedrohungs-
szenario vor, als bei der Zugriffskontrolle auf Geschiftsobjekte einer betrieblichen Anwendung.

Die JSA schiitzt Systemressourcen, wie Drucker, Netzwerk, Dateien, Ports, ... . Hierfiir gibt es
einige vorgefertigte Berechtigungsklassen, z. B. FilePermission fiir den Zugriff auf Dateien und
SocketPermission fiir das Offnen von Kommunikationsverbindungen [Sun05]. Die Berechtigungen
werden in einer externen Datei mit dem Namen java.policy konfiguriert.

grant codeBase "file:${java.home}/lib/ext/*" {
permission java.security.AllPermission;

|5

Abb. 4.6: Beispiel eines Berechtigungseintrags in der java.policy-Datei

Wie in Abb. 4.6 zu sehen ist, kann pro Quelle angeben werden, welche Berechtigungen die von dieser
Quelle stammenden Java-Klassen haben sollen. Weiterhin ist es moglich, Zugriffserlaubnisse von der
Signatur einer Code-Quelle abhéngig zu machen. Im obigen Beispiel hat die lokale Bibliothek Vollzu-
griff auf alle Systemressourcen. Jeder Code ist mit einer Default-Policy verkniipft, welche eine mini-
male Menge an notwendigen Berechtigungen darstellt. Mobiler Code hat z. B. die Berechtigung, eine
Kommunikationsverbindung mit dem Rechner herzustellen, von dem er heruntergeladen wurde.

Der SecurityManager, dieser ist eine Java-Klasse, tiberpriift vor dem Zugriff auf geschiitzte Res-
sourcen bzw. auf die geschiitzten Methoden der Ressourcen automatisch die Berechtigung. Entwickler
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konnen eigene Berechtigungsklassen definieren, allerdings miissen sie dann selbst dafiir Sorge tragen,
dass diese Berechtigungen auch {iberpriift werden, d. h., die AEF muss der Entwickler selbst program-
mieren. Wenn das Bedrohungsmodell keinen bosartigen Code enthilt, ist der SecurityManager meis-
tens tliberfliissig [SNLO6]. Aus diesem Grund ist die Java Security Architecture als solche nicht fiir die
in dieser Dissertation betrachtete anwendungsbezogene Zugriffskontrolle geeignet.

4.4.2 Java Authentication and Authorization Services (JAAS)

Die Java Authentication and Authorization Services (JAAS) erweitern die Java-Plattform um Authenti-
fizierungs- und Autorisierungsdienste. Zusétzlich zur Code-Herkunft und Signatur kann die Berechti-
gung von Code auch auf Basis der Subjekte, die diesen Code ausfiihren, definiert werden. Das Haupt-
augenmerk von JAAS liegt allerdings auf der Authentifizierung. Es konnen verschiedene Module, die
Login Modules, zur Authentifizierung in das JAAS-Framework eingebunden werden. Ein Login
Module ist eine separate Komponente, welche den Loginvorgang durchfiihrt und der eigentlichen
Anwendung das authentifizierte Subjekt in Form von Prinzipal-Objekten zuriickliefert. Ein Login
Module ist ein Pluggable Authentication Module [PAM95], eine separate Komponente, die per An-
wendungskonfiguration austauschbar ist, ohne die Anwendung neu kompilieren zu miissen.

Genau wie die JSA benutzt JAAS auch eine externe Policy-Datei, um Berechtigungen zu spezifi-
zieren.

grant codeBase "http://bar.com”™, signedBy "bar",
Principal bar.Principal "duke" {
permission java.io.FilePermission "/cdrom/duke/-", "read";

}

Abb. 4.7: Beispiel eines Berechtigungseintrags fiir JAAS in der java.policy-Datei, Quelle: [LGK+99]

In Abb. 4.7 ist ein Beispiel fiir einen Eintrag in eine Policydatei gegeben. Hier muss es fir jeden
Prinzipal einen Eintrag geben, welcher die gewiinschten Berechtigungen enthélt. Ein Subjekt, also ein
Benutzer, kann mehrere Prinzipale besitzen, z. B. kann ein Benutzer auler seiner Benutzer-ID auch
Mitgliedschaften in mehreren Gruppen und Rollen haben. Diese Art der Berechtigungsspezifikation ist
nicht fiir groe Systeme geeignet [LGK+99]. Die Aktionen, im obigen Beispiel die Aktion read,
werden als String eingegeben, so dass keine Priifung auf Korrektheit oder Sinnhaftigkeit der Eintrige
zur Compilezeit gegeben ist.

Um die JAAS-Autorisierung nutzen zu konnen, muss die Authentifizierung iiber JAAS erfolgen,
damit Subjekte und Prinzipale vorhanden sind. Die Klasse Subject représentiert ein authentifiziertes
Subjekt. Der Zugriff auf geschiitzte Ressourcen erfolgt iiber die Methode

Subject._doAs(final Subject subject,
final java.security.PrivilegedExceptionAction action),

welche den laufenden Code mit einem Subjekt assoziiert und auf Basis dieses Subjekts iiber die
Berechtigung entscheidet, ob der Code, der sich hinter der Aktion action verbirgt, ausgefiihrt werden
darf. Die Action-Klasse enthélt eine run( )-Methode, welche den Zugriff auf eine geschiitzte Ressour-
ce kapselt [Sun01].

Das Ziel dieser Dissertation ist es, Autorisierungsiiberpriifungen auf eine systematische Art und
Weise in den Quellcode einzubetten. Die Verwendung von JAAS hat hier keine Vorteile, da zum
einen JAAS fiir die Authentifizierung verwendet werden muss, um die Subject-Klasse verwenden zu
konnen, und zum anderen die geschiitzten Aktionen zwar in Klassen gekapselt werden miissen, der
Aufruf der Berechtigungsiiberpriifung aber immer noch vom Programmierer selbst angesto3en werden
muss. Hierdurch ergeben sich keine Vorteile beziiglich der Quellcode-Struktur.
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4.4.3 Java 2 Platform, Enterprise Edition (J2EE) / Java Platform, Enterprise Edition
5 (Java EE 5)

Java EE 5 (vorher: J2EE) bietet eine komponentenbasierte Architektur fiir mehrschichtige, verteilte
Anwendungen. Diese Architektur ist in Schichten aufgebaut und realisiert eine Client-Server Architek-
tur. Der Client kann entweder ein thin client sein, dann besteht er aus einem Browser und HTML-
Seiten, oder ein fat client, dann enthélt er selbst weitere Anwendungslogik. Auf Serverseite werden
mehrere Schichten unterschieden, eine Webschicht, eine Businessschicht und eine Datenbankschicht.
Die Webschicht besteht im Wesentlichen aus Java ServerPages oder Servlets, enthilt also den
Quellcode fiir die Prasentation und Dialogsteuerung, die Businessschicht verwaltet Enterprise Java-
Beans (EJBs), bildet also die Geschéftslogik ab. Es gibt mehrere Arten von EJBs. Hier seien die
SessionBean zur Verwaltung des Workflows und das Entity, welches Geschiftsobjekte abbildet,
erwahnt.

Java EE 5 bietet Zugriffskontrollfunktionalitdt sowohl fiir die Webschicht als auch fiir die Busi-
nessschicht an. Diese kann im J2EE-Rahmenwerk entweder deklarativ spezifiziert oder programma-
tisch implementiert werden. In der neueren Version Java EE 5 ist eine dritte Moglichkeit dazugekom-
men, das Spezifizieren von Berechtigungen iiber Annotationen im Quellcode.

<security-constraint>
<web-resource-collection>
<web-resource-name>retai l</web-resource-name>
<url-pattern>/acme/retail/*</url-pattern>
<http-method>GET</http-method>
<http-method>POST</http-method>
</web-resource-collection>
<auth-constraint>
<role-name>CLIENT</role-name>
</auth-constraint>
</security-constraint>

Abb. 4.8: Auszug aus einem Deploymentdeskriptor zur Deklaration von Zugriffsrechten auf Webressourcen,
Quelle: [BCE+06, S. 940]

<method-permission>
<role-name>employee</role-name>
<method>
<ejb-name>EmployeeService</ejb-name>
<method-name>*</method-name>
</method>
</method-permission>

Abb. 4.9: Auszug aus einem Deploymentdeskriptor zur Deklaration von Zugriffsrechten auf EJBs,
Quelle: [BCE+06, S. 904]

Die deklarative Spezifikation wird, dhnlich wie bei JSA und JAAS, iiber eine externe, statische Datei
vorgenommen, den Deploymentdeskriptor. Fiir die aus (dynamischen) HTML-Seiten bestehende
Préasentation kann hier fiir verschiedene URL-Muster angegeben werden, welche Rollen berechtigt
sind, eine bestimmte http-Methode auszufiihren. Fiir EJBs kdnnen Ausfithrungsrechte fiir Rollen pro
EJB-Methode vergeben werden. In Abb. 4.8 ist ein Ausschnitt aus einem Deploymentdeskriptor
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gezeigt, welcher einer bestimmten Rolle, hier der Rolle CLIENT, Get- und Post-Zugriffe auf alle
Webressourcen im Verzeichnis /acme/retail/ erlaubt. Abb. 4.9 spezifiziert, dass die Rolle employee
alle Methoden der EJB EmployeeService ausfiihren darf.

Die Ausdrucksméchtigkeit dieser statischen Deklaration der Zugriffskontrolle ist stark einge-
schrinkt, da hier nur Ausfiihrungsrechte fiir Rollen auf Webressourcen oder EJB-Methoden angegeben
werden konnen. Komplexe, zustandsabhingige Nebenbedingungen, wie etwa der aktuelle Zustand
einer EJB oder Elemente der benutzerbestimmbaren Zugriffskontrolle, wie die Zugriffserlaubnis
aufgrund der Eigentiimerbeziehung zu der EJB, konnen nicht dargestellt werden.

Fir diese Art von Zugriffskontrolliiberpriifung muss die programmatische Zugriffskontrolle ver-
wendet werden. Hierfiir stellt Java EE 5 zwei Methoden bereit, um den aktuellen Prinzipal des
Sitzungsbenutzers festzustellen und zu iiberpriifen, ob dieser eine bestimmte Rolle innehat. Mit Hilfe
dieser Methoden kann dann innerhalb des Anwendungscodes die Zugriffskontrolliiberpriifung pro-
grammiert werden. Die Ausdrucksméchtigkeit der programmatischen Zugriffskontrolle ist jetzt hoher,
da innerhalb des Anwendungscodes auch Zugriff auf dynamische Zustandsinformation, Variablen-
belegungen und die iibergebenen Parameter moglich ist.

Eine dritte Art der Spezifikation von Berechtigungen geschieht mit Hilfe von Annotationen im
Quellcode. Die Annotationen bieten dieselben Moglichkeiten der Zugriffsspezifikation wie die
statische Zugriffskontrolle mit dem Unterschied, dass zugriffsberechtigte Rollen direkt im Quellcode
vor der jeweiligen Bean-Methode angegeben werden. Deklarationen im Deploymentdeskriptor iiber-
schreiben Deklarationen, die mit Annotationen vorgenommen wurden.

Werden sowohl deklarative bzw. annotationsbasierte als auch programmatische Zugriffskontroll-
iiberpriifungen verwendet, so ergibt sich ein zweistufiges Verfahren. Zunédchst wird {iber die deklarativ
definierte oder annotationsbasierte Zugriffspolicy iiberpriift, ob ein Prinzipal einen Prozess bzw. einen
bestimmten Dienst oder eine bestimmte Geschiftslogikmethode ausfithren darf. Die Ausdrucksméich-
tigkeit ist hier relativ gering, da nur eine Rollenzugehorigkeit des Prinzipals {iberpriift werden kann. Es
ist fiir diese einfache Art von Berechtigung moglich, die Information, also die Mitgliedschaft fiir jede
existierende Rolle, statisch im Voraus zu generieren, so dass sie bei einem Dienstaufruf abgefragt
werden kann. Als zweites kann programmatisch {iberpriift werden, ob ein Prinzipal aufgrund von erst
zur Laufzeit bekannter Zustandsinformation den Dienst oder die Methode auch zu Ende ausfiihren darf
oder ob die Ausfiihrung vorher durch eine Ausnahmebehandlung wegen fehlender Zugriffsrechte
abgebrochen wird. Hier konnen komplexe Bedingungen und aktuelle Parameterwerte iiberpriift
werden. Die Zugriffserlaubnis kann hier nicht statisch berechnet und zur Verfiigung gestellt werden.
Ein Vorteil der zweistufigen Vorgehensweise ist sicherlich die Effizienz, denn die Information {iber
Rollenzugehdrigkeit kann bereits in jeder Sitzung zur Verfiigung stehen, so dass keine kostspielige
Datenbankanfrage zur Berechtigungsiiberpriifung eines jeden Dienst- oder Methodenaufrufs notwen-
dig ist. Die Anforderungen an die Benutzeroberfldche, wie etwa das automatische Ein- und Ausblen-
den von Links, ist so nur eingeschrankt fiir den deklarativen Teil der Berechtigungsspezifikation
realisierbar. Die programmatisch implementierten Berechtigungen werden eventuell erst spit inner-
halb der Ausfiihrung der Geschéftslogik tiberpriift. Komplexe Berechtigungen miissen weiterhin vom
Entwickler implementiert werden.

Als Fazit lasst sich festhalten, dass die statische Definition {iber einen Deploymentdeskriptor, wie
sie hier vorgenommen wird, ungeeignet ist, um komplexe Berechtigungen zu spezifizieren. Weiterhin
werden die Rollennamen im Deploymentdeskriptor als Strings angegeben, so dass keine statische
Uberpriifung auf die Richtigkeit dieser Strings stattfinden kann. Die programmatische Zugriffskontrol-
le wird wieder vom Entwickler selbst geschrieben, so dass hier keine Hilfestellung bei der Uberprii-
fung der Korrektheit der Implementierung gegeben ist.

4.4.4 Acegi Security

Acegi Security [Ace06] ist ein Open-Source Projekt, welches Authentifizierungs- und Autorisierungs-
mechanismen fiir Enterprise Software bietet. Acegi Security setzt auf dem Spring Framework [Spr06]
auf. Dies ist ein auf J2EE basierendes Framework, welches zum Ziel hat, die Verwendung von J2EE
zu vereinfachen. Das Spring Framework bietet Model-View-Controller-Funktionalitidt und kann mit
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mehreren Persistenzmechanismen verwendet werden. AuBlerdem kann jedes Objekt innerhalb von
Spring um Funktionalititen der aspektorientierten Programmierung [Kic96] erweitert werden.

Bei Verwendung von Acegi Security konnen, anders als in JAAS, die Autorisierungsmechanismen
unabhéngig von der gewihlten Authentifizierung benutzt werden. J2EE-L&sungen sind nicht portabel.
Bei Wechsel des Application Servers miissen die Sicherheitseinstellungen neu konfiguriert werden.
Bei Acegi Security ist dies nicht der Fall.

Acegi Security bietet Zugriffskontrollfunktionalitdt dhnlich wie J2EE auch auf der Présentationse-
bene, also der Webschicht, und der Geschéftslogikebene. Zusétzlich konnen pro Geschéftsobjekt, hier
als Domain Object bezeichnet, Zugriffsberechtigungen definiert und durchgesetzt werden. Berechti-
gungen pro Geschiftsobjekt werden als Zugriffskontrollliste (siche 5.2.1) fiir dieses Objekt realisiert.

Interessant sind die Autorisierungsmoglichkeiten auf der Geschiftslogikebene. Jede Methode eines
Geschiéftsobjekts kann sowohl vor als auch nach ihrem Aufruf auf die ndtigen Autorisierungen gepriift
werden. Technisch gesehen wird hierfiir ein Around-Advice aus der aspektorientierten Programmie-
rung verwendet. Eine Uberpriifung nach der Ausfiihrung der Methode ist dann sinnvoll, wenn eine
Uberpriifung vorher nicht stattfinden konnte. Gegeben sei der Fall, dass die Methode eine Liste von
Geschiftsobjekten zuriickgibt. Dann kdnnen aus dieser Liste alle diejenigen Eintrége entfernt werden,
die der entsprechende Benutzer nicht lesen darf, bevor diese Liste in der Prisentationsschicht bearbei-
tet und das Ergebnis dem Benutzer dargestellt wird. In einer Konfigurationsdatei kann festgelegt
werden, welche Rollenmitgliedschaften fiir die Ausfithrung welcher Methode bzw. fiir den Zugriff auf
welches Geschiftsobjekt notwendig sind. Die eigentliche Zugriffsiiberpriifung vor dem Methodenauf-
ruf iibernimmt ein AccessDecisionManager, die Uberpriifung nach der Ausfiihrung der Methode ein
AfterInvocationManager. Diese beiden Klassen haben Zugriff auf das zu iiberpriifende Objekt, dieses
kann ein Methodenaufruf (Methodlnvocation-Objekt) oder bspw. eine Liste von Geschéftsobjekten
sein, so dass auch feingranulare, zustandsabhingige Berechtigungsiiberpriifungen implementiert
werden konnen.

Das Besondere an Acegi Security ist, dass Zugriffsberechtigungen pro Domain Object festgelegt
werden konnen. Hierfiir werden Zugriffskontrolllisten verwendet. Ein Zugriffskontrolllisteneintrag
spezifiziert iiber einen Integerwert, um welche Berechtigung(en) es sich bei diesem Eintrag handelt.
Weiterhin wird der Benutzer bzw. die Rolle angegeben, fiir die dieser Eintrag giiltig ist. Optional kann
innerhalb einer hierarchischen Beziehung das Vaterobjekt dieses Domain Objects angegeben werden.
Dieses ist niitzlich, um im Fall von Vererbung von Berechtigungen, alle fiir ein Domain Object
giiltigen Berechtigungen leichter zu finden. Die Zugriffskontrolllisten werden persistent in der Daten-
bank gespeichert. Durch das Zugriffskontrolllistenkonzept ist es mdglich, sehr feingranulare Berechti-
gungen anzugeben.

Acegi Security hat ein ausgearbeitetes Autorisierungskonzept. Die Verwaltung von einer Zugriffs-
kontrollliste pro Geschiftsobjekt kann unter Umstdnden sehr datenintensiv sein, wenn eine Anwen-
dung viele verschiedene Geschéftsobjekte beinhaltet. Weiter oben haben wir bereits gesehen, dass Be-
rechtigungen flir betriebliche Anwendungen nicht einzeln pro Geschéftsobjekt definiert werden,
sondern von einer Relation zwischen dem aufrufendem Subjekt und dem Geschiftsobjekttyp abhin-
gen. Die Verwendung von Zugriffskontrolllisten ist oft nicht ideal, denn die Zugriffskontrolllisten
miissen fiir jedes neue Geschiftsobjekt der Anwendung berechnet und gespeichert werden, so dass viel
Speicherplatz benétigt wird. Sind die Zugriffskontrolllisten lang, so ist die Zugriffskontrolle
aufwendig durchzufiihren. Die Zugriffsinformation lédsst sich effizienter erhalten, indem nur einige
wenige Zugriffsprinzipien verwaltet werden.

4.5 Vergleich mit anderen Anséatzen

Zum Abschluss des Kapitels werden einige interessante, alternative Vorgehensmodelle sowohl fiir die
Spezifikation als auch fiir die Durchsetzung der Zugriffskontrolle vorgestellt und mit dem hier
gewihlten Vorgehensmodell verglichen.
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45.1 Sicherheitsengineering— SecureUML

Die Idee von SecureUML [LBDO02, BDLO3] besteht darin, Softwaremodellierungssprachen mit
Sprachen, in denen Sicherheitsanforderungen spezifiziert werden kénnen, zu vereinen. In diesem Fall
wird die Modellierungssprache UML [OMGO05] um Konstrukte erweitert, mit denen sich Zugriffs-
kontrollanforderungen ausdriicken lassen. SecureUML verfolgt dabei die Idee der Model Driven
Architecture (MDA) [OMGO3]. Da es sich hier um die Modellierung und Generierung von Code fiir
Sicherheitsiiberpriifungen handelt, wurde dieser Ansatz unter dem Namen ,,Model Driven Security*
publiziert.

In SecureUML wird, genau wie bei der MDA, zunéchst ein Modell des zu entwickelnden Systems
erstellt. Hierbei kann es sich z. B. um ein UML-Klassendiagramm oder ein UML-Zustandsdiagramm
handeln. Daraufthin werden die Anforderungen an die Zugriffskontrolle modelliert. Im vorliegenden
Ansatz wird das klassische RBAC, erweitert um Nebenbedingungen fiir Berechtigungen, herangezo-
gen. Der Entwickler modelliert Benutzer und Rollen, bestimmt, welche Modellelemente schiitzens-
werte Ressourcen darstellen und welche Aktionen zugriffsgeschiitzt sind. Ein Visio-Template, welches
die Modellierungselemente von SecureUML enthilt, ist zum freien Download von der Firma Found-
Stone [FS03] erhiltlich.

Das Modell wird direkt in Quellcode umgewandelt. Es wurde sowohl eine automatische Code-
generierung flir J2EE als auch fiir .NET realisiert. Im Fall von J2EE sind die Ressourcen die Enter-
prise JavaBeans und die Aktionen Methodenaufrufe, sowie Lese- und Schreibaktionen auf Attributen
der Beans. Der Codegenerierungsprozess generiert automatisch Deploymentdeskriptoren sowie Code
zur Zugriffskontrolliiberpriifung zu Beginn einer jeden EJB-Methode. In Abb. 4.10 ist ein Beispiel fiir
generierten Quellcode dargestellt. Der EJBContext Ctxt ist ein Objekt, welches Zustandsinformationen
der Ausfilhrungsumgebung, wie etwa die Rollen, die der momentane Sitzungsbenutzer innehat,
enthalt.

if (1 (ctxt.isCallerInRole("Supervisor'™)]|]|
((ctxt.isCallerInRole('User™) || ctxt.isCallerInRole('Supervisor™))
&& ctxt.getCallerPrincipal.getName().equals(getOwner()) )

)) throw new AccessControlException(''Access denied.");

Abb. 4.10: Durch SecureUML generierter Quellcode einer EJB-Methode, Quelle: [BDLO03]

Der Ansatz von SecureUML eignet sich fiir die Integration der Zugriffsdurchsetzung bei der
Neuentwicklung einer Anwendung. Fiir die nachtrigliche Integration von Berechtigungsiiber-
priifungen ist er nicht geeignet, da hier zuerst Quellcode fiir die Berechtigungsiiberpriifung in die
Methodenriimpfe der Geschiftsobjekte generiert wird, bevor die Methodenriimpfe mit dem Quellcode
der Anwendungslogik gefiillt werden. Weiterhin wird jede geschiitzte Methode mit Berechtigungscode
versehen, so dass innerhalb der Abarbeitung eines Dienstes unter Umstinden wiederholt dieselben
Uberpriifungen (mit bereits bekanntem Ergebnis) durchgefiihrt werden. Diese Strategie kann nur dann
effizient sein, wenn zusitzlich eine Caching-Strategie realisiert wird, die wiederholte Uberpriifungen
vermeidet. In dem in der vorliegenden Arbeit gewihlten Ansatz wird angestrebt genau eine Berechti-
gungsiiberpriifung zu Beginn der Dienstausfiihrung durchzufiihren, so dass mehrfache Uberpriifungen
derselben Berechtigung vermieden werden. Die Ausdrucksmichtigkeit der Berechtigungen ist in
beiden Fillen vergleichbar. Im Ansatz von SecuretUML werden die Berechtigungen auBerhalb des
Quellcodes in einem Deploymentdeskriptor definiert. In dem hier vorliegenden Ansatz dient der
Quellcode der Anwendung als einzige Dokumentationsquelle. Die Berechtigungen, bzw. die Bestand-
teile der Berechtigungen liegen in dem in dieser Arbeit entwickelten Vorgehensmodell als Klassen
oder Annotationen vor, so dass die Mdglichkeit besteht, bestehende Berechtigungen durch introspek-
tive Techniken wieder aus der Implementierung zu gewinnen.
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4.5.2 Spezifikation von Berechtigungen — Model Checking

Zhang, Ryan und Guelev haben einen Formalismus entwickelt, um Liicken bzw. versteckte Kanéle in
Zugriffskontrollspezifikationen aufzudecken [ZRGOS5]. Hierbei werden Zugriffskontrollregeln in dem
so genannten RW-Formalismus, es werden nur Lese- und Schreibzugriffe modelliert, spezifiziert.
Zugriffskontrollregeln konnen neben den gingigen Berechtigungen auch Delegation von Zugriffsrech-
ten enthalten. In dem implementierten Model Checking System wird getestet, ob es Agenten, das sind
die Subjekte, gelingen kann, ein bestimmtes Ziel zu erreichen. Dieses kann ein legitimes Ziel sein,
dann wird getestet, ob in dem spezifizierten Zugriffskontrollsystem Agenten ihre Aufgaben erfiillen
konnen. Es kann sich aber auch um ein illegitimes Ziel handeln, dann wird getestet, ob die Zugriffspo-
licy hintergangen werden kann, und wie die Strategie aussieht, um dieses Ziel zu erreichen. Haufig ist
es Uberraschenderweise moglich durch Kooperation mehrerer Agenten, die Zugriffspolicy auBler Kraft
zu setzen.

In [ZRGOS] ist folgendes Beispiel gegeben, welches hier zur Verdeutlichung kurz beschrieben
wird. In einem Angestellteninformationssystem kdnnten z. B. Manager verschiedene Bonusse an
Mitarbeiter, aber nicht an andere Manager, verteilen. Diese Aufgabe ist den Direktoren vorbehalten.
Nur der Mitarbeiter selbst und die Manager konnen den Bonus eines bestimmten Mitarbeiters lesen. In
dem System kdnnen Manager von ihrer Position als Manager zuriicktreten. Die Frage ist nun, ob es
einem Manager m1 moglich ist, den Bonus von Manager m2 zu setzen. Dieses ist mit folgender
Strategie moglich: Wenn m2 zuerst von seinem Managerposten zuriicktritt, kann m1 ihm einen Bonus
setzen.

In diesem Model Checking-Ansatz, welcher nur die ADF abdeckt, wird die Problemstellung der
versteckten Kandle behandelt. Diese ist verwandt zu der Problemstellung der Informationsfluss-
kontrolle. Das im oben referenzierten Artikel beschriebene Modell beinhaltet lediglich vier Agenten.
Von daher stellt sich die Frage, ob das Verfahren auch fiir groe Systeme geeignet ist oder ob
aufgrund des im Model Checking bekannten Problems der Zustandsexplosion das Testen grofer
Systeme nicht durchfiihrbar ist. Obwohl die betrachtete Problemstellung sehr interessant ist, kann sie
nur als mogliche Erweiterung der in dieser Arbeit behandelten Problemstellung betrachtet werden, da
sie in den Bereich der Informationsflusskontrolle (siche Kap. 7), welche hier nicht néher betrachtet
werden soll, gehort.

4.5.3 Durchsetzung der Zugriffskontrolle — Aspektorientierung

Sicherheitsanforderungen koénnen gemeinhin nur schwierig in objektorientierte Anwendungen
eingebettet werden, da sich deren Realisierung nur schlecht in zustdndige Klassen oder Komponenten
kapseln lasst [KIL+97, VBCO1]. Sicherheitsaspekte sind global fiir die gesamte Anwendung giiltig.
Wihrend sich die ADF in einer einzelnen Komponente kapseln ldsst, ist die Durchsetzung der
Zugriffskontrolle eine Angelegenheit, welche sich in objektorientierten Anwendungen durch den
gesamten Quellcode der Anwendung ausbreitet. Zwar kann eine Klasse geschrieben werden, welche
Methoden fiir die Berechtigungsiiberpriifung bereitstellt. Der Aufruf dieser Methoden wir aber an
vielen Stellen im Quellcode stattfinden, wann immer eine sicherheitskritische Anweisung ausgefiihrt
wird. Auf diese Weise wird die Lesbarkeit und Wartbarkeit des rein funktionalen Quellcodes beein-
trachtigt, da dieser mit nicht-funktionalem Quellcode vermischt wird. Nicht-funktionale Anforde-
rungen im Allgemeinen und Sicherheitsanforderungen im Speziellen werden als cross-cutting
concerns, also als Querschnittsfunktion (siche 2.1.2) bezeichnet, die orthogonal zum funktionalen
Code der Anwendung liegen. Von daher bietet es sich an, die Durchsetzung der Zugriffskontrolle
durch den Einsatz von aspektorientierter Programmierung zu implementieren.

In [Roe04] wurde untersucht, inwieweit aspektorientierte Ansétze bei der Integration von Berechti-
gungspriifungen in bestehende, in Java geschriebene, betriebliche Anwendungen geeignet sind.
Hierfiir wurde unstrukturierter Geschiftslogik-Code um Aspekte der Zugriffskontrolle erweitert. Als
Ergebnis der Arbeit ist festzuhalten, dass durch die Verwendung von Aspektorientierung die Uber-
sichtlichkeit des Quellcodes zwar erhoht werden konnte, mit der Auslagerung von Berechtigungsprii-
fungen in Aspekte jedoch eine grole Anzahl an Kontextinformationen eingesammelt werden musste,
deren Bereitstellung die Komplexitét der eigentlichen Berechtigungsiiberpriifung iiberschritt. Das Auf-
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finden geeigneter JoinPoints war hier eine Herausforderung, da an diesen alle notwendigen Parameter,
die fir die Berechtigungsiiberpriifung benétigt werden, vorliegen miissen. Weiterhin wurde im Rah-
men der Untersuchung Aspect] [KLM+01] als Implementierungssprache gewihlt. Es zeigte sich, dass
Aspect] im praktischen Einsatz sehr viel Speicherplatz verbraucht. Ebenso wird durch Aspect]
Bytecode generiert, so dass es schwierig ist, das Ergebnis des Weaving-Prozesses auf Korrektheit zu
tiberpriifen. Debugging des durch den AspectJ-Precompiler erzeugten Codes war leider nicht moglich.
Die Verwendung von Aspekten scheint im Framework Acegi Security (siche 4.4.4) jedoch gut
gelungen. Da die Aspekte hier an vordefinierten Stellen als Filter von Eingabewerten bzw. Ausgabe-
werten verwendet werden. Jedoch wird hier die Berechtigungsiiberpriifung auf Ebene der Geschifts-
objektmethoden realisiert, nicht auf Ebene der Dienste, wie in dieser Arbeit angestrebt.
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5 ADF - Spezifikation von Policies flr betriebliche
Anwendungen

Dieses Kapitel beschaftigt sich mit der Spezifikation von Berechtigungen und der Definition einer fir
betriebliche Anwendungen geeigneten Berechtigungsbeschreibungssprache, auf deren Basis Zugriffs-
kontrollentscheidungen getroffen werden kénnen. Es beginnt in Abschnitt 5.1 mit der Definition und
einer eingehenden Analyse von Berechtigungen und Policies. In Abschnitt 5.2 werden verschiedene
Policysprachen vorgestellt und bezlglich ihrer Ausdrucksméchtigkeit und Eignung als Policysprache
flr betriebliche Anwendungen diskutiert. In Abschnitt 5.3 wird die neu entwickelte Berechtigungs-
spezifikationssprache PathExpressions vorgestellt, die speziell auf Beschreibung und Auswertung von
Berechtigungen ausgelegt ist, die fir betriebliche Anwendungen relevant sind.

5.1 Berechtigungen und Policies

Dieses Unterkapitel startet in Abschnitt 5.1.1 mit einer Reihe von Definitionen, die fir die
Spezifikation einer Berechtigung ben6tigt werden. In Abschnitt 5.1.2 werden dann Eigenschaften von
Berechtigungen besprochen. In Abschnitt 5.1.3 werden Modellierungsmdglichkeiten der drei Haupt-
elemente einer Berechtigung, Subjekt, Objekt und Aktion, erdrtert. Anschlieend wird auf den Begriff
der Policy eingegangen. Begrifflichkeiten, die im Zusammenhang mit Policies auftreten, werden in
Abschnitt 5.1.4 definiert. Abschnitt 5.1.5 beschreibt die Charakteristika von Policies und deren
Auswertungsalgorithmen. Das Unterkapitel schlieBt mit einer Aufstellung von allgemeinen
Designprinzipien fur Policysprachen.

5.1.1 Definition des Begriffs ,,Berechtigung* und seiner Elemente

Zentrales Element der Zugriffskontrolle und der Rechteverwaltung sind die Berechtigungen. Synony-
me fur den Begriff ,,Berechtigung” sind Recht, Privileg und Autorisierung. Eine Berechtigung drtickt
ein positives (oder negatives) Zugriffsrecht eines Subjekts auf ein Objekt aus. Berechtigungen lassen
sich im einfachsten Fall als Tripel {Subjekt, Objekt, Aktion} beschreiben, das auf einen Wahrheits-
wert abgebildet wird [Nie0O4, RBK+91]. Der Wahrheitswert sagt etwas dariiber aus, ob die Berechti-
gung gewahrt oder verweigert wird.

f: Subjekt x Objekt x Aktion - [wabhr, falsch] (D)

Subjekt und Objekt wurden als Begriffe bereits in 2.1.2 eingefiihrt. Im Kontext von betrieblichen
Anwendungen ist das Subjekt derjenige Benutzer einer betrieblichen Anwendung, welcher die
dazugehdrige Sitzung initiiert hat. Dieser wird im Folgenden auch als Sitzungsbenutzer (engl.: session
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user) bezeichnet. Objekte einer betrieblichen Anwendung sind typischerweise die verwalteten Ge-
schéftsobjekte. Ist eine feinere Granularitatsstufe gewiinscht, so kénnen auch einzelne Attribute von
Geschaftsobjekten als zu schiitzende Objekte betrachtet werden. Auf den Objekten werden geschiitzte
Operationen, die Aktionen, ausgefiihrt. Eine Aktion kann hierbei entweder eine primitive oder eine
komplexe Operation sein. Primitive Operationen werden hier auch als Basisaktionen bezeichnet. Typi-
scherweise gibt es fur jedes Objekt, gleich ob es sich um Objekte einer betrieblichen Anwendung,
eines Betriebssystems, eines Dateisystems, einer Datenbank oder einer anderen Anwendung handelt,
Basisaktionen, die weitgehend typunabhéangig sind. Diese Basisaktionen sind das Lesen, Aktualisieren,
Anlegen und Ldschen von Objekten. Allerdings haben diese Basisaktionen je nach Anwendungskon-
text eine andere Semantik. Im Kontext von betrieblichen Anwendungen bezeichnen wir diese Aktio-
nen in Anlehnung an die in 3.2.2 definierten Diensttypen im Folgenden mit Create (C) fur Anlegen,
Read (R) fur Lesen, Update (U) fir Aktualisieren und Delete (D) fur Léschen. Weiterhin gibt es
Aktionen, die nur auf spezifische Objekttypen angewendet werden kdnnen. Diese Operationen auf Ge-
schéftsobjekte einer betrieblichen Anwendung lassen sich auf die vier eben definierten Basisaktionen
oder eine Kombination aus diesen Aktionen zuriickfiihren. Bspw. lasst sich auf Geschéftsobjekten
vom Typ Dokument die Aktion Move ausfiihren, welche das Dokument vom Ursprungsverzeichnis in
ein neues Verzeichnis verschiebt. Diese Aktion kann in zwei Teilaktionen, Loschen des Dokuments
im Ursprungsverzeichnis und Anlegen des Dokuments in einem neuen Verzeichnis, zerlegt werden.
Auch, wenn technisch gesehen, eventuell nur ein Zeiger umgelegt wird, so wird doch der urspringli-
che Zeiger von seiner Ausgangsposition in eine andere Position umgebogen. Das Resultat ist dasselbe,
als hatte man das gesamte Dokument geldscht und wieder neu angelegt.

Aktionen lassen sich in seiteneffektfreie und seiteneffektbehaftete Aktionen unterteilen. Seitenef-
fektfreie Aktionen verdndern den Systemzustand nicht. Hierunter sind alle lesenden Aktionen zu ver-
stehen. Seiteneffektbehaftete Aktionen dndern den Systemzustand. Das Aktualisieren, Anlegen und
Ldschen fallen hierunter.

Um die Ausdrucksméchtigkeit von Berechtigungen zu erhohen, konnen neben dem Tripel
{Subjekt, Objekt, Aktion} noch weitere Systemelemente zur Bestimmung von Zugriffsrechten genutzt
werden. Diese weiteren Elemente konnen globale Systemzustandswerte wie z.B. eine Uhrzeit, oder
objektabhdngige Zustande, wie z.B. Attributwerte von Objekten sein. Sie werden auch als Randbe-
dingungen oder Nebenbedingungen bezeichnet. In der vorliegenden Arbeit werden nur objektab-
héngige Nebenbedingungen betrachtet. Externe Nebenbedingungen, wie Uhrzeiten und Orte traten in
den untersuchten betrieblichen Anwendungen (siehe Kap. 4) nicht auf.

f: Subjekt x Objekt x Aktion x Nebenbedingung - [wahr, falsch] 2

Ein Beispiel fiir eine Berechtigung mit einer zustandsabh&ngigen Nebenbedingung ware die folgende
(hier als Klartext formuliert): ,,Ein Benutzer darf ein Dokument sehen, wenn dieses im Publikationszu-
stand ,veroffentlicht’ ist“. Der Publikationszustand eines Dokuments konnte durch ein Attribut
,publicationState’ des Assettyps Dokument modelliert sein. Zustandsabhangige Nebenbedingungen
beschreiben also einen Objekt-Zustand.

Der Ort, von dem aus ein Subjekt auf eine Anwendung zugreift, ist keine statische Eigenschaft
eines Subjekts, sondern ein volatiles Datum. Es ist aber moglich, zu dem Zeitpunkt, zu dem ein
Subjekt sich bei einer Anwendung authentifiziert oder zu dem eine Zugriffsuberprifung stattfindet, ein
Attribut des betreffenden Subjekts mit ortsbezogenen Informationen zu befillen, so dass auf diese
Weise eine externe Nebenbedingung als zustandsabhangige Nebenbedingung modelliert werden kann.

Prinzipiell ist dieselbe Vorgehensweise auch mit der aktuellen Uhrzeit mdglich. Hierbei werden
sich bei der Berechtigungsiiberprufung aber Ungenauigkeiten ergeben, denn die Uhrzeit ist eine
hochdynamische Variable, deren Aktualitat schon zu dem Zeitpunkt verloren gegangen ist, zu dem sie
als Zugriffszeitpunkt in bspw. einem Attribut eines Subjekts gespeichert worden ist.

Ein weiteres Element von Berechtigungen ist die Verpflichtung (engl.: obligation). Hier geht es
darum, dass das Fallen der Zugriffsentscheidung, ob fiur ein anfragendes Subjekt die Durchfiihrung
einer Aktion auf ein Objekt erlaubt ist oder nicht, andere Vorgénge innerhalb der Anwendung auslost.
Es konnte z. B. eine Anforderung an eine betriebliche Anwendung geben, dass jeder Zugriffsversuch
protokolliert wird. Andere Verpflichtungen kénnten sein, bei jedem Zugriffsversuch auf ein Objekt,
den Eigentimer dieses Objekts zu benachrichtigen. Verpflichtungen spielen eine groRe Rolle in An-
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wendungen, die hohe Privatheitsanforderungen erfillen missen. Im Umfeld medizinischer Anwen-
dungen bspw. wird das Vertrauen der Benutzer in eine elektronische Datenverwaltung ihrer Kranken-
akte erhoht, wenn diese dariiber benachrichtigt werden, welcher Arzt wann auf ihre Daten zugegriffen
hat. Damit kdénnen Personen, deren private Daten in einem System gespeichert sind, Uberprifen, ob
ihre Daten lediglich zweckgebunden verwendet werden. Auf Verpflichtungen wird im Rahmen des
Ausblicks eingegangen.

5.1.2 Charakteristika und Auswertungsalgorithmen von Berechtigungen

Berechtigungen kénnen anhand ihrer Art, ihres Vergabemodus und ihres Weitergabemodus charakteri-
siert werden [Rud99]. Die Art eines Rechts kann seine Polaritat und seine Prioritat sein. Die Polaritét
eines Rechtes ist entweder positiv, dann driickt die Berechtigung eine Zugriffserlaubnis aus, oder
negativ, dann driickt die Berechtigung eine Verweigerung aus. Die Verwendung von sowohl positiven
als auch negativen Rechten innerhalb der Berechtigungspolicy einer Anwendung verringert zwar die
Anzahl der gesamten fur eine Anwendung zu spezifizierenden Berechtigungen, erhoht aber die Kom-
plexitat der Berechtigungsverwaltung umso mehr.

Dieses sei an einem Beispiel erldutert. Gegeben sei eine Berechtigung b1, die allen Mitgliedern
einer Gruppe g einen bestimmten Zugriff, die Ausfiihrung von Aktion a, auf ein Objekt o gewéhren.
Weiterhin sei eine zweite, negative Berechtigung b2 gegeben, die Person p, die Mitglied von g ist, die
Ausfiihrung der Aktion a auf dem Objekt o explizit verbietet. Jetzt gibt es zwei Berechtigungen, die
auf dieselbe Aktion, dasselbe Objekt und dieselbe Person angewendet werden kénnen. Fir Person p
kommen die zwei Berechtigungen zu jeweils unterschiedlichen Berechtigungsergebnissen. Es liegt
also ein Konflikt vor.

Ein Konflikt liegt immer dann vor, wenn es zwei oder mehrere Berechtigungen gibt, die auf diesel-
be Zugriffsanfrage angewendet werden konnen, aber zu verschiedenen Ergebnissen bezlglich der
Zugriffserlaubnis kommen. Ein Konflikt sollte durch die Definition von Prioritéten aufgelst werden.
Ein starkes Recht ist ein Recht, welches nicht durch ein Recht mit anderer Polaritat tberschrieben
werden darf, ein schwaches Recht hingegen darf tberschrieben werden [Rud99, RBK+91].

Fur unser kleines Beispiel ist b1 ein schwaches Recht, welches durch das starke Recht b2 anderer
Polaritat tberschrieben wird. Jetzt ist der Konflikt aufgeldst und Person p ist der Zugriff auf Objekt o
verwehrt.

Dasselbe Berechtigungsergebnis kann man auch erhalten, indem man nur Berechtigungen einer
Polaritat definiert. Eine Moglichkeit wére z. B. fiir jedes Mitglied, auller fir Person p, eine positive
Berechtigung zu definieren. Nach dem Verbotsprinzip (siehe 2.1.3) wiirde dies implizit eine Berechti-
gungsverweigerung fir p bedeuten. Die Anzahl der benétigten Berechtigungen wére hier sehr viel
hoher als bei der Variante mit der negativen Polaritat. Allerdings entféllt die Konfliktbehandlung.

Eine weitere Mdoglichkeit wére, falls das verwendete Berechtigungsmodell Gruppenhierarchien
unterstiitzt, die Gruppe g in zwei Gruppen aufzuspalten, eine Gruppe g1, die alle Personen aufRer p
enthalt und eine Gruppe g2, die nur p enthdlt. Die Gruppe g ware jetzt eine Obergruppe, die sich aus
g1 und g2 zusammensetzt. Die Zugriffsrechte konnten jetzt mit Hilfe der Gruppen g1 und g2 definiert
werden. Es gibt also immer Mdglichkeiten, die Berechtigungen so zu definieren, dass nur Berech-
tigungen einer Polaritit verwendet werden brauchen. Die Verwendung von Berechtigungen verschie-
dener Polaritdten und die Verwendung von Prioritdtsregeln machen die Berechtigungsverwaltung
unter Umstanden sehr untbersichtlich.

Wenn die Anzahl der zugriffsgeschitzten Entitaten sehr groR ist, wird es sehr aufwendig, fir alle
diese Entitaten Zugriffsrechte zu definieren. Der Vergabemodus eines Rechts gibt nun an, wie ein
Zugriffsrecht definiert worden ist. Bei einem expliziten Recht wurde ein Recht direkt definiert.
Implizite Rechte hingegen sind Rechte, die aus anderen Rechten abgeleitet werden [Rud99, RBK+91].
In einer betrieblichen Anwendung ist es z. B. haufig der Fall, dass die Daten eines Geschéftsobjekts
aktualisiert werden. Der Workflow lduft so ab, dass die urspringlichen Daten des Geschaftsobjekts
gelesen und dem Benutzer angezeigt werden, bevor er diese verdndern kann. Ein Schreibrecht fur die
Daten eines Geschéftsobjekts impliziert also ein Leserecht auf denselben Daten [Nie04].

Ein weiteres Beispiel, in dem hdufig implizite Rechtevergabe stattfindet, sind hierarchisch struktu-
rierte Ressourcen, wie etwa Dateien in einem Verzeichnis. Ein explizit definiertes Leserecht auf einem
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Verzeichnis kodnnte hierbei ein Leserecht fiir alle in diesem Verzeichnis enthaltenen Dateien
implizieren.

Fur implizite und explizite Rechte gelten dieselben Komplikationen wie fiir Regeln mit unter-
schiedlichen Prioritdten. Denn es ist manchmal erwinscht, dass implizit definierte Regeln wieder
durch andere explizite Regeln Uberschrieben werden kdnnen. So sollen etwa die Rechte eines Ver-
zeichnisses auf alle seine Unterverzeichnisse vererbt werden, aulRer fur ein spezielles Unterverzeich-
nis, das anderen Zugriffsrechten gehorchen soll. Diese Mdglichkeit des Uberschreibens von vererbten
Rechten ist z. B. im Betriebssystem Windows vorgesehen [DPS03, Win32]. Implizite Rechte sind also
schwache Rechte wéhrend explizite Rechte, starke Rechte sind.

Der Weitergabemodus eines Rechts gibt an, ob das Subjekt, welches ein Zugriffsrecht besitzt, die-
ses an andere Subjekte weitergeben darf. Dieses Vorgehen ist auch unter dem Namen Delegation
bekannt und tritt in benutzerbestimmbaren Zugriffskontrollmodellen (siehe 2.3.1) auf. In der vorlie-
genden Arbeit wird die Delegation von Rechten nicht weiter behandelt. Sie trat in den untersuchten
betrieblichen Anwendungen nicht auf. In betrieblichen Anwendungen ist die Rechteverwaltung zentral
und systembestimmt gesteuert und ein Benutzer kann nur in einem geringen Umfang Zugriffsrechte
auf die ihm gehérenden Objekte vergeben. Die Mdglichkeit der Weitergabe von Berechtigungen ist
nur moglich, soweit dies durch das System vorgesehen ist.

5.1.3 Kilassifizierung und Modellierung von Berechtigungen

Orthogonal zu den obigen Charakteristika kdnnen Berechtigungen nach weiteren Eigenschaften
klassifiziert werden. Zum einen lassen sich Berechtigungen danach qualifizieren, welche Elemente —
Subjekt, Objekt, Aktion — sie beinhalten. Zum anderen kdnnen Berechtigungen, je nachdem welche
Aktionen innerhalb eines Systems sie schiitzen sollen, in Kategorien eingeteilt werden.

Berechtigungen beinhalten immer mindestens ein Element vom Typ Subjekt, Objekt oder Aktion.
Diese drei Elemente konnen die Menge aller maglichen Subjekte, Objekte und Aktionen der Anwen-
dung aber in verschiedenen Detaillierungsgraden beschreiben. Die Menge aller Subjekte, die auf eine
Anwendung zugreift, kann auf einer groben Granularitatsstufe in tUberschneidungsfreie Untermengen
aufgeteilt werden. Die Subjekte werden dann nach einer sie identifizierenden Eigenschaft sortiert, z.
B. konnen Subjekte authentifiziert oder nicht authentifiziert sein, ein glltiges Zertifikat besitzen oder
kein giltiges Zertifikat besitzen. Berechtigungen dieser Granularitatsstufe sind dann z. B. von folgen-
der Form: ,,Ein Subjekt s darf die Aktion a auf Objekt o ausfuhren, wenn s authentifiziert ist.* oder
,»Ein Subjekt s darf die Aktion a auf Objekt o ausfiihren, wenn s ein gltiges Zertifikat besitzt.”. Eine
feinere, nicht unbedingt mehr tberschneidungsfreie Aufteilung der Subjekte wird in dem rollenbasier-
ten Berechtigungsmodell realisiert. Hier werden Subjekte verschiedenen Rollen zugeordnet. Berechti-
gungen konnen jetzt aufgrund der Rollenzugehorigkeit eines Subjekts eine Aktion auf einem Objekt
gewahren oder nicht gewahren. Eine Berechtigung dieser Form waére z. B.: ,,Ein Subjekt s darf eine
Aktion a auf einem Objekt o ausfuhren, wenn das Subjekt in der Rolle r ist.“. Berechtigungen, bei
denen die Subjekte aufgrund ihrer Eigenschaften oder Rollenzugehdrigkeit identifiziert werden, sind
identitatsbasierte Berechtigungen. Im Gegensatz dazu gibt es identitdtsunabhangige Berechtigungen,
die Berechtigungen nur aufgrund von Eigenschaften der Objekte und / oder Aktionen beschreiben.

Die Objekte der Berechtigungen kénnen ebenfalls in verschiedenen Granularitatsstufen modelliert
werden. Innerhalb einer betrieblichen Anwendung sind die Objekte, fiir die Berechtigungen vergeben
werden, die Geschaftsobjekte der Anwendung. Eine grobgranulare Einteilung der Geschaftsobjekte
wirde diese nach ihrem Geschéftsobjekttyp einteilen. Es macht keinen Sinn, Berechtigungen Uber
Geschaftsobjekttypgrenzen hinweg zu deklarieren, da die Berechtigungsanforderungen haufig vom
Typ des Geschéftsobjekts und von der Art der Aktionen, die auf diesem Geschaftsobjekttyp ausfiihrbar
sind, abhéngig oder vollstandig objektunabhangig sind. Falls es doch eine Berechtigungsanforderung
gibt, die fur zwei oder mehrere Geschaftsobjekttypen dieselbe Subjekt- und dieselbe Aktionsmenge
beinhaltet, so kann man einfach zwei verschiedene Berechtigungen verwalten, eine fir jeden
Geschaftsobjekttyp. In einer Dokumentenverwaltung (vgl. Kap. 4.2.1) kénnte z. B. der Zugriff auf
Gruppen- und Mitgliedschaftsobjekten denselben Zugriffsbeschrdnkungen unterliegen. In beiden
Fallen kdnnte es nur den Administratoren gestattet sein, Geschéftsobjekte dieses Typs anzulegen und
wieder zu l6schen. Statt nur eine Berechtigung fir das Anlegen und Léschen von Gruppen und
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Mitgliedschaften zu verwalten, sollten der Ubersichtlichkeit halber vier Berechtigungen verwaltet
werden, eine fur das Anlegen von Gruppen, eine fiir das Loschen derselben, eine fur das Anlegen von
Mitgliedschaften und eine fur das Ldschen dieser. Im Allgemeinen reicht diese grobe Modellierung
der Objekte aber nicht aus, um den Anforderungen an eine Berechtigungsverwaltung flr betriebliche
Anwendungen zu geniigen. Stattdessen ist es gewdinscht, den Zugriff auf Geschaftsobjekte weiter
einzugrenzen, indem der Zugriff auch von Eigenschaften der Geschéaftsobjekte abhangt. Bspw. kénnte
die Zugriffserlaubnis, z.B. das Lesen auf einer Datei, davon abhdngen, wann die Datei in das System
gestellt wurde oder ob die Datei sich in einem Bearbeitungsprozess durch einen Moderator befindet.
Eine detailliertere Modellierung von Rechten geht also einher mit der Definition von Nebenbedingun-
gen auf Objekten.

Die Modellierung von Objekten kann sich auch auf einzelne Attribute eines Geschaftsobjekts
beziehen. Am besten kann dies am Beispiel von Personendaten erklart werden. Bei personenbezo-
genen Daten kénnen einige Daten 6ffentlich sein, wie etwa Name und Vorname, andere Daten nur
einem begrenzten Personenkreis zugéanglich sein, wie etwa Adresse und Telefonnummer, und wieder
andere Daten nur von ausgewahlten Personen eingesehen und geandert werden, wie etwa das Gehalt.
Der Attributzugriff kann durch Bedingungen praziser definiert werden. Die Definition von Berechti-
gungen auf Attribute ist in der objektorientierten Modellierung die feingranularste und aufwendigste
Art, Berechtigungen zu modellieren. Im praktischen Einsatz ist es sehr aufwendig, flr alle Attribute
eines Geschéftsobjekts eigene Berechtigungen zu verwalten. Ein Mittelweg wére hier, die Attribute in
disjunkte Klassen einzuteilen und die Berechtigung auf diese Klassen zu vergeben. Ansonsten ist die
Anzahl der zu administrierenden Berechtigungen sehr hoch.

Bei der Modellierung der Objekte in einer Berechtigungsverwaltung fir eine betriebliche Anwen-
dung gibt es also zwei Mdglichkeiten. Bei der ersten Mdglichkeit sind Objekte Geschéftsobjekte der
Anwendung. Die zweite Mdglichkeit besteht darin, Objekte als Attribute von Geschaftsobjekten zu
modellieren. Mit Attributen sind hier nur ,echte” Attribute gemeint, also Attribute primitiven Daten-
typs. Attribute nicht primitiven Datentyps werden als Assoziationen zwischen Geschéftsobjekten
dargestellt (vgl. Kap. 3.1.3). Assoziationen konnen wieder als eigenstdndige Objekte in einer
Berechtigung auftauchen. Fur Assoziationen gibt es zwei Aktionen, das Anlegen und das Loschen
derselben (siehe Abb. 3.8, 3.11 und Kap. 4.2.1). Diese Aktionen konnen unabhdngig mit
Berechtigungen belegt werden, falls es sich um Kann-Assoziationen handelt. Handelt es sich um
Pflichtassoziationen, so sollte das Anlegen und Ldschen mit denselben Rechten verknilpft sein, wie
das Anlegen und Ldschen des zu der Assoziation gehdrenden Geschéftsobjekts. In der Dokumenten-
verwaltung gibt es z. B. das Recht zum Anlegen eines Dokuments. Immer, wenn das Dokument
angelegt wird, wird auch eine Assoziation zum dazugehoérigen Verzeichnis und zu seinem Ersteller
angelegt. Daher sollten die Berechtigungen zum Anlegen dieser beiden Assoziationen mit der Berech-
tigung zum Anlegen eines Dokuments Ubereinstimmen. Die Zuordnung von einem Dokument zu
seiner Lesergruppe hingegen kann unabhéngig erfolgen. Daher kann die Berechtigung zum Anlegen
und Loschen dieser Assoziation auch unabhangig von der Berechtigung zum Anlegen eines
Dokuments formuliert werden. Die Berechtigung zum Zugriff auf ein assoziiertes Geschaftsobjekt
sollte so sein, wie die Berechtigung auf das jeweilige Geschéaftsobjekt selbst. Die beiden beschriebe-
nen Mdglichkeiten bilden eine hierarchische Ordnung auf modellierten Objekten. Im Allgemeinen
tberschreiben spezifische Rechte die allgemeinen Rechte, in diesem Fall tberschreiben Rechte, die
auf Attributen definiert sind, die Rechte, die auf ganzen Geschéftsobjekten definiert sind.

Berechtigungen beinhalten immer das Tripel {Subjekt, Objekte, Aktion}. Sind die Objekte fur eine
Berechtigung nicht weiter spezifiziert, bezieht sich eine Berechtigung also auf die Menge aller
Objekte, so handelt es sich um eine objektunabhéngige Berechtigung. Ein Beispiel fur eine objektun-
abhangige Berechtigung waére: ,,Ein Subjekt, welches authentifiziert ist, darf alle Aktionen auf allen
Objekten ausfiihren.” Berechtigungen, die die Objekte weiter klassifizieren sind objektabhéngig. Fast
alle Berechtigungen sind objektabhéangig.

Ebenso wie die Subjekte und die Objekte kdnnen naturlich auch die Aktionen einer Berechtigung
aktionsabhangig, mit einer grobgranularen oder feingranularen Modellierung der Aktionen, oder gar
nicht, d. h. aktionsunabhéngig, modelliert werden. Typische Aktionen fir die Berechtigungsmodellie-
rung sind die Basisaktionen Create, Read, Update und Delete (siehe 5.1.2). Die Dienste, die auf
Geschéftsobjekten ausgefiihrt werden, lassen sich auf diese vier Basisaktionen bzw. Kombination aus
diesen Basisaktionen zurtickfthren.
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In einem objektorientierten System modchte man hdufig Aktionen auf einer Ebene definieren, die
mehr Kontextinformationen bereitstellt als die Ebene der Basisaktionen. Es sollen also anwendungs-
spezifische Aktionen auf Methodenebene definiert werden, so dass eine Aktion jeweils mit dem
Ausfiihren einer Geschéaftsobjektmethode korrespondiert. Die Ausfuihrung von Methoden enthalt wie-
der die vier genannten Operationen auf der Datenebene. In der vorliegenden Arbeit werden keine
anwendungsspezifischen Aktionen als Aktionen fiir die Berechtigungen betrachtet, denn die Imple-
mentierung einer Methode kann wieder andere Methoden aufrufen. Stellt eine Methode eine Aktion
einer Berechtigung dar, so kann diese nun wiederum andere Aktionen anderer Berechtigungen bein-
halten. Bei diesem Vorgehen ist sehr grofRe Aufmerksamkeit bei der Vergabe der Berechtigungen
gefordert, damit die Berechtigungen konsistent sind und die anwendungsspezifischen Methoden auch
tatséchlich ausgefiihrt werden kénnen.

Es kénnen auch Methoden geschitzt werden, die nicht das Datenmodell verédndern, sondern den
Zugriff auf anderweitige Aktionen schiitzen. Ein Beispiel hierfiir ware das Versenden einer Email, das
Aufbauen einer Kommunikationsverbindung oder das Drucken. In der vorliegenden Arbeit werden nur
persistente Daten zugriffsgeschiitzt.

Ebenso wie die Objekte konnen auch die Aktionen weitere Nebenbedingungen enthalten. Z. B.
konnten Aktionen nur flr bestimmte Parameterwerte erlaubt sein. Man stelle sich hierfiir das System
als eine Zustandsmaschine vor, die nur bestimmte Anderungen zulasst. Befindet sich das System in
einem Zustand, so sind nur bestimmte Folgezusténde erlaubt, d. h. das Ausfihren einer Aktion ist nur
flr bestimmte Parameter der Aktion méglich.

Allgemein gilt, dass die Modellierung der Aktionen abhédngig ist von der Modellierung der
Objekte. Sind die Objekte Geschéftsobjekte der Anwendung, so kann es sich bei den Aktionen um
Methoden der Geschaftsobjekte handeln. Sind die Objekte Attribute von Geschaftsobjekten, so sind
flr Attribute primitiven Datentyps nur die Aktionen R und U mdglich. Fir Assoziationen sind die
Operationen ,,Assoziation anlegen“ (eine C-Aktion) und ,,Assoziation loschen* (eine D-Aktion)
denkbar. Ebenfalls ist es moglich, die Dienste einer Anwendung als Objekt fiir eine Berechtigung zu
betrachten. Die Aktionen sind dann auf der Geschaftsprozessebene definiert. Die Ausfuhrung eines
Geschaftsprozesses beinhaltet wieder Rechte auf der Ebene der Geschéftsobjektmethoden. Bezuglich
der Verwaltung der Berechtigungen innerhalb der Anwendung gilt, dass mit steigender Granularitét
der Berechtigungen auch der Verwaltungsaufwand steigt.

Weiterhin lassen sich zwei Kategorien von Berechtigungen unterscheiden, die administrativen
Rechte und die anwendungsspezifischen Rechte. Administrative Rechte sind Rechte, die das Verwal-
ten der anwendungsspezifischen Rechte ermdglichen, wéhrend die anwendungsspezifischen Recht die
Zugriffe auf die geschiitzten Ressourcen regeln.

Zu den administrativen Rechten gehort zum einen die Benutzerverwaltung mit dem Erstellen und
Loschen von Personen und Gruppen. Personen und Gruppen sind ja die Subjekte der Berechtigungen.
In einer rollenbasierten Berechtigungsverwaltung (siehe 2.3.2) werden Personen und Benutzergruppen
verschiedenen Rollen zugeordnet, so dass ebenfalls die Rollenverwaltung zu den Tétigkeiten gehort,
fur die administrative Rechten gelten. Zu guter Letzt mussen natiirlich auch die Rechte der Anwen-
dung selbst verwaltet werden, d. h. die Zuordnung von Objekt, Aktion und Subjekt. In einer system-
bestimmten und rollenbasierten Berechtigungsstruktur sind die administrativen Rechte einer kleinen
Gruppe von Administratoren vorbehalten. In einem System mit benutzerbestimmbarer Zugriffskon-
trolle haben die Eigentimer der jeweiligen Ressourcen das Recht, entsprechende Zugriffsrechte zu
definieren, die Administration ist dezentral.

5.1.4 Definition des Begriffs ,,Policy*

Eine Policy ist ein Plan, den eine Organisation hat, um ihre Ziele zu erreichen [Hos92]. Eine Policy
stellt somit Richtlinien und Verhaltensregeln auf, die fir eine Organisation bindenden Charakter
haben. Die einzelnen Regeln, aus denen eine Policy aufgebaut ist, kénnen z. B. Verpflichtungen der
Mitarbeiter und Managementaufgaben umfassen. Eine Sicherheitspolicy ist ein Plan einer Organisa-
tion, ihre Sicherheitsziele zu erreichen. Sie umfasst Manahmen wie Authentifizierung, Autorisierung,
Auditing, Backup und Systemwiederherstellung. Eine Sicherheitspolicy, die Autorisierungsziele be-
schreibt, heilst Autorisierungspolicy. Sie ist aus Regeln aufgebaut, die jeweils einer Berechtigung
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entsprechen. Der Begriff Regel ist hier also ein Synonym fiir Berechtigung. Eine Regel enthélt Ele-

mente fir die Spezifikation von Subjekten, Objekten, Aktionen und Nebenbedingungen und kann

einige oder alle der oben diskutierten Charakteristika (siehe 5.1.2), wie etwa eine Polaritét, aufweisen.

Der Teil der Sicherheitspolicy, welcher in einem System implementiert werden kann, ist die auto-
matisierte Sicherheitspolicy [H0s92]. Es ist gangige Vorgehensweise, die automatisierte Sicherheits-
policy deklarativ zu spezifizieren, so dass diese unabh&ngig von dem Mechanismus existiert, der die
Regeln implementiert. Im Fall von Autorisierungspolicies ist der Mechanismus, der die Zugriffsent-
scheidungen trifft und durchsetzt, unabhangig von der Berechtigungsspezifikation. Auf diese Weise
konnen Berechtigungsspezifikation und Implementierung getrennt modifiziert werden.

Es gibt eine Vielzahl an deklarativen Berechtigungsbeschreibungssprachen. Einige werden weiter
unten in Kapitel 5.2 vorgestellt und diskutiert.

Der allgemeine Aufbau und die Integritatsbedingungen, die eine konkrete Policy realisieren muss,
werden durch eine Metapolicy beschrieben. Eine Metapolicy enthalt Metadaten zu einer konkreten
Policy. Dies kdnnen z. B. eine informelle Beschreibung des Inhalts und des Zwecks der Policy, der
Autor bzw. der flr die Policy Verantwortliche, der Giltigkeitszeitraum und der Gultigkeitsbereich
sein. Die Aufgaben einer Metapolicy sind weiterhin, die Auswertungsreihenfolge und die Prioritéten
fir die einzelnen Regeln festzulegen, eine Konfliktauflésungsstrategie bei sich widersprechenden
Regeln bereitzustellen, sowie Defaultwerte bereitzustellen fir Anfragen, die nicht durch die Policy be-
antwortet werden konnen. Auf die Aufgaben der Metapolicy wird im folgenden Unterkapitel 5.1.5
eingegangen. Metapolicies kénnen zudem fir eine Policy gultige Invarianten und Integritatsbedingun-
gen beschreiben. Eine Metapolicy flr die Autorisierungspolicy kann z. B. Einschrankungen folgender
Art definieren [JSS97, DDL+01]:

o Inkompatible Gruppen: Zwei Gruppen verhalten sich komplementér zueinander und es kann kein
Subjekt geben, welches Mitglied in beiden Gruppen ist. Z. B. sind die Gruppen ,,Staatsbirger” und
LAuslander* disjunkt.

¢ Inkompatible Rollenzuweisung (Statische Aufgabenteilung, siehe 2.3.2): Zwei Rollen verhalten sich
komplementér zueinander und es kann kein Subjekt geben, welches beide Rollen, gleichzeitig oder
hintereinander, aktiviert. Z. B. sind die Rollen ,,Prufer und ,,Priifling* disjunkt.

o Inkompatible Rollenaktivierung (Dynamische Aufgabenteilung, siehe 2.3.2): Zwei Rollen durfen
nicht zur selben Zeit von einem Subjekt aktiviert werden. Dies kann notwendig sein, um zu
verhindern, dass eine Person wéhrend einer Sitzung zu viele Rechte vereint.

o Selbstmanagement: Ein Subjekt soll nicht die Mdglichkeit haben, Policies zuriickzuziehen, bei
denen es als Subjekt auftaucht. Diese Bedingung bezieht sich darauf, dass es Managern in einem
Unternehmen nicht méglich sein soll, sich von Aufgaben zurtickzuziehen, die sie erledigen sollen.
Diese Metapolicy bezieht sich nicht nur auf die Autorisierung, sondern auf allgemeine Manage-
mentaufgaben, die durch Policies beschrieben werden.

Die Forcierung der hier erwdhnten Invarianten durch Metapolicies kann unter Umstédnden sehr

aufwendig sein. Insbesondere gibt es Integritatsbedingungen, fiir deren Uberpriifung auf dynamische

Information wie die aktuelle Benutzersitzung innerhalb einer Anwendung zugegriffen werden muss.

Fir die inkompatible Rollenaktivierung muss z. B. Uberpruft werden, welche Rollen ein gegebener

Benutzer in welcher Sitzung gerade aktiviert hat. Der Mechanismus, welcher die Entscheidung trifft,

ob ein Benutzer eine Rolle aktivieren darf, muss also sehr viele Zustandsinformationen verwalten und

sollte auch dartber informiert werden, wann ein Benutzer eine Sitzung geschlossen hat, um die

Information Uber diese Sitzung verwerfen zu konnen.

5.1.5 Charakteristika von Policies

Die Spezifikation einer Autorisierungspolicy ist korrekt, wenn sie konsistent und vollstandig ist
[JSS97]. Eine Spezifikation ist dann vollstandig, wenn fiir jede Zugriffsanfrage eine Zugriffsentschei-
dung getroffen werden kann. Um die Anzahl der zu definierenden Policies zu verringern, ist es ge-
brauchlich, eine Defaultpolicy zu definieren, die anzuwenden ist, wenn es keine Policy gibt, die auf in
einer Zugriffsanfrage enthaltenen Subjekte, Objekte und / oder Aktionen zutrifft. Bei dieser Policy
handelt es sich um eine geschlossene Policy, wenn die Rechteverwaltung nach dem Verbotsprinzip
(vgl. Kap. 2.1.3) realisiert ist. Eine offene Policy realisiert das Erlaubnisprinzip. In der vorliegenden
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Arbeit wird eine geschlossene Policy favorisiert, da diese Auswirkung méglicher Auslassungen in der
Berechtigungsspezifikation nicht dazu flhrt, dass versehentlich zu viele Rechte an ein Subjekt
vergeben werden.

Eine Spezifikation ist dann konsistent, wenn fir jede Zugriffsanfrage nur eine Art von Zugriffsent-
scheidung maglich ist. Es sei an dieser Stelle angemerkt, dass es innerhalb einer Anwendungspolicy
Autorisierungsregeln geben kann, die bei ein- und derselben Zugriffsanfrage zu verschiedenen Zu-
griffsentscheidungen kommen. Die Metapolicy muss also einen Regelauswertungsalgorithmus defi-
nieren, der diese Konflikte auflost.

Fur die Wahl des Regelauswertungsalgorithmus gibt es verschiedene Mdglichkeiten [SLO2,
GM+03]:
¢ Regeln negativer Polaritét Giberschreiben Regeln positiver Polaritat: Dieser Auswertungsalgorith-

mus spezifiziert, dass die Prioritat negativer Regeln immer héher ist als die Prioritdt positiver

Regeln.

o Regeln erhalten explizit zugewiesene Prioritaten: Jede Regel erhalt eine spezifische Prioritat. Bei
diesem Verfahren ist darauf zu achten, dass es keine zwei Regeln unterschiedlicher Polaritat aber
gleicher Prioritdt geben darf, die auf dieselbe Zugriffsanfrage anwendbar sind, da die Policyspezifi-
kation dann inkonsistent ist und eine Zugriffsentscheidung nicht méglich ist. Wenn die Regeln per
Hand zugewiesen werden, ist es bei einem groflen Regelsatz sehr schwierig, fir eine Regel die
jeweils beste Prioritdt auszuwéhlen.

e Regeln mit der geringsten Distanz haben Vorrang: Bei diesem Auswertungsalgorithmus wird ein
DistanzmaR festgelegt, welches sich auf die Objekte oder andere Attribute bezieht. Z. B. kbnnte,
falls es mehr als eine Regel gibt, die auf eine Zugriffsanfrage zutrifft, diejenige genommen werden,
deren Objekt in der Vererbungshierarchie dem in der Zugriffsanfrage auftauchenden Objekt am
néchsten ist. Andere DistanzmaRe kdnnen sein, dass bei mehreren zutreffenden Regeln diejenige
genommen wird, die am letzten geédndert wurde, oder diejenige eines bestimmten Autors
vorgezogen wird.

o Spezifischere Regeln (berschreiben unspezifische Regeln: Dieser Auswertungsalgorithmus &hnelt
dem Auswertungsalgorithmus mit Distanzmal. Allerdings werden hier alle Elemente einer Regel,
also Subjekte, Objekte und Aktionen, fur die Bestimmung der spezifischsten Regel herangezogen.
Eine Regel ist dann spezifischer, wenn sie auf eine kleinere Menge an Subjekten, Objekten oder
Aktionen zutrifft. Dieser Auswertungsalgorithmus unterliegt allerdings einigen Einschrénkungen,
denn falls z. B. die Menge der Subjekte kleiner aber die Menge der Objekte grofer ist, so lasst sich
nicht ohne Weiteres feststellen, welche Regel spezifischer sein soll [LS99].

e Die erste anwendbare Regel entscheidet: Dieser Auswertungsalgorithmus weist allen Regeln ihrer
Reihenfolge nach eine implizite Prioritt zu. Dieser Auswertungsalgorithmus ist ahnlich zu dem
»Regeln erhalten explizit zugewiesene Prioritdten”, nur, dass hier keine Konflikte auftreten, falls es
in der Policyspezifikation inkonsistente Regeln gibt. Die Auswertung wird ja beendet, sobald eine
zutreffende Regel gefunden wurde. Man beachte auBerdem, dass es immer mindestens eine
anwendbare Regel gibt, wenn die Anwendungspolicy eine Defaultpolicy enthalt.

e Nur genau eine Regel darf anwendbar sein: Dieser Auswertungsalgorithmus geht Konflikten aus
dem Weg, indem postuliert wird, dass es keine zwei sich widersprechenden Regeln geben darf.

5.1.6 Designprinzipien fir Policysprachen

Im Folgenden werden einige Designkriterien diskutiert, die eine Policysprache erfillen sollte, um
nicht nur die gewinschte Ausdrucksméchtigkeit sondern auch eine gute Administrierbarkeit zu
gewahrleisten.

Skalierbarkeit: Die Policysprache sollte so strukturiert sein, dass sie auch fiir grof’e Anwendungen mit
einer Vielzahl an Berechtigungen eingesetzt werden kann. Ein hierarchischer Aufbau der Policy-
sprache verringert die Gesamtanzahl und damit die Komplexitit zu definierender Regeln. Zunéchst
sollte eine Defaultpolicy bestehen, die eine einheitliche Zugriffsentscheidung fur alle Zugriffsanfragen
bereitstellt. Diese Defaultpolicy kann dann durch Policies fiir spezielle Subjekte und Objekte Uber-
schrieben werden. Im Fall von betrieblichen Anwendungen sind die Geschaftsobjekte die Objekte, die
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innerhalb einer Berechtigung modelliert werden. Die unter 4.2.4 diskutierte Ausdrucksmachtigkeit
erfordert, dass pro Geschaftsobjekityp Berechtigungen definiert werden kénnen. Diese Geschaftsob-
jektpolicy wird durch eine Attributpolicy verfeinert, d. h. (iberschrieben, denn insbesondere Lesezu-
griffe auf einzelne Attribute von Geschéftsobjekten werden aufgrund von héheren Vertraulichkeits-
und Privatheitsanforderungen noch einmal strenger behandelt, als der Zugriff auf ein Geschéftsobjekt.
Eine andere Form der hierarchischen Strukturierung wird in Ponder (siehe 5.2.3) realisiert. Es kdnnen
Templates definiert werden, aus denen konkrete Policies abgeleitet werden kénnen. Skalierbarkeit
kann auch erleichtert werden, indem die Bestandteile einer Berechtigung wieder verwendet werden
konnen, um neue Berechtigungen zu definieren. Mit Hilfe von Zugriffsprinzipien (siehe 4.2.2) kann
diese Art der Wiederverwendung gewahrleistet werden. Es kénnen bestehende Zugriffsprinzipien als
Artefakte bereitgestellt und neu kombiniert werden, um eine Berechtigung abzubilden.

Erweiterbarkeit: Es soll einfach méglich sein, neue Regeln und Policies hinzuzufligen sowie neue
Sprachelemente einzuftigen. Bspw. sollte es einfach mdéglich sein, eine bestehende Policysprache fiir
die Definition von Berechtigungen so zu erweitern, dass auch weitere Anforderungen wie die
Delegation und die Verpflichtungen modelliert werden kdnnen. Mit Hilfe der Zugriffsprinzipien ist es
maoglich, die Erweiterbarkeit einer Policysprache zu gewahrleisten. Zum einen sind Zugriffsprinzipien
eigenstandige Artefakte, die einfach erstellt werden kénnen. Zum anderen kann ein objektorientiertes
Design einer auf Zugriffsprinzipien basierenden Policysprache einfach um weitere Klassen erweitert
werden, die z. B. Verpflichtungen modellieren.

Einfachheit / Verstéandlichkeit: Die Policysprache sollte intuitiv verstandlich sein. Die Zugriffsent-
scheidungen sollten fir den Administrator der Policysprache und fiir die Nutzer einer Anwendung
einfach nachvollziehbar sein. Die Verstandlichkeit und Administrierbarkeit einer Policy wird erhoht,
wenn die Zugriffsentscheidung nicht von der Reihenfolge der Regeln innerhalb einer Policy abhangt.
Regelauswertungsalgorithmen, die unabhéngig von der Reihenfolge der Regeln zu Zugriffsentschei-
dungen gelangen, sind vorzuziehen. Die Verstandlichkeit der Policysprache wird ebenfalls dadurch
erhoht, dass die Freiheitsgrade bei der Definition von Regeln eingeschrankt werden. Wenn z. B. pro
Regel nur genau eine Ressource, im Falle von betrieblichen Anwendungen nur ein Geschéftsobjekttyp,
verwendet werden kann, so ist es einfacher, einen bestehenden Regelsatz zu &ndern, als wenn
innerhalb einer Regel viele Geschéaftsobjekttypen als Objekte auftauchen. Die Verstandlichkeit einer
Zugriffsentscheidung wird dadurch erhéht, dass auf negative Autorisierung verzichtet wird. Dann
treten ndmlich keine Polaritatskonflikte innerhalb einer Policy auf.

5.2 Policysprachen

Zum Aufstellen einer Anwendungspolicy werden Berechtigungsbeschreibungssprachen eingesetzt
sowie Auswertungsalgorithmien definiert, welche die Anwendungspolicy fir eine Zugriffsanfrage
auswerten. Die herkdbmmliche Art und Weise der Rechtedefinition erfolgt Uber Zugriffskontrolllisten
und Zugriffsausweise und implizite Berechtigungsauswertungsmechanismen. Sie wird in Abschnitt
5.2.1 erldutert. Neuere Berechtigungsbeschreibungssprachen sind deklarativ. Sie legen die Zugriffs-
kontrollanforderungen in einem deklarativen Regelwerk ab. Ein Regelauswertungsalgorithmus wertet
dann (zur Laufzeit) aus, ob einem Subjekt der gewiinschte Zugriff auf ein Objekt erlaubt ist oder nicht.
Der Regelauswertungsalgorithmus kann hier explizit und unabhangig von der Definition der einzelnen
Berechtigungen angegeben werden. Bei diesem Ansatz ist zu beachten, dass die Rechte nicht physisch
direkt mit Objekt oder Subjekt verbunden sind, da die Rechte in einem externen Dokument oder in
einer externen Komponente abgelegt werden. D. h., die Regelsitze kénnen nur auf Subjekte bzw.
Objekte verweisen. In den Unterkapiteln 5.2.2 bis 5.2.5 werden einige dieser Beschreibungssprachen
beschrieben. Das Unterkapitel schlieft mit einer Auswertung und Diskussion der untersuchten
Policysprachen.
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5.2.1 Zugriffskontrolllisten und Zugriffsausweise

Der alteste Mechanismus der Berechtigungsauswertung in einem System ist die Zugriffskontrollliste
(engl.: access control list / ACL). Sie wurde und wird insbesondere in Betriebssystemen eingesetzt. In
[SS75] werden Implementierungsmaglichkeiten in der Hardware aufgezeigt. Eine ACL speichert bei
jedem zugriffsgeschiitzten Objekt, welche Subjekte welche Aktionen auf diesem Objekt ausfiihren
durfen. Grundlage der ACL ist die Lampson-Matrix [Lam71]. Die einzelnen Zeilen dieser Matrix
beschreiben die Subjekte, die Spalten die Objekte. An den Kreuzungspunkten, also in den Zellen der
Matrix, werden die Aktionen, die das entsprechende Subjekt auf dem entsprechenden Objekt
ausflihren darf, notiert. Bei der Lampson-Matrix handelt es sich um eine sparlich besetzte Matrix. Die
Zugriffskontrollliste speichert jetzt nur noch nichtleere Zellen der Matrix und ordnet entsprechende
Zellen dem betreffenden Objekt zu. Die Zugriffskontrollliste eignet sich fur Systeme, welche eine
geringe Anzahl an verschiedenen Subjekten verwalten. Dann ist ndmlich die Zugriffskontrollliste kurz
und es konnen effizient die Berechtigungen abgefragt werden, indem einfach in der Liste
nachgeschaut wird, ob fur das entsprechende Subjekt ein Eintrag vorhanden ist. Da die Zugriffskon-
trollliste bei dem Objekt gespeichert wird, lassen sich auch Anderungen der Zugriffspolicy einfach
umsetzen, indem die entsprechenden Listeneintrdge geandert werden. Umgekehrt ist es aufwendig
herauszufinden, welche Rechte ein bestimmtes Subjekt besitzt.

Die ACL wird u. a. im Windows Betriebssystem [DPS03, Win32] eingesetzt. Da Windows auch
implizite Rechte in Form von Vererbung von Zugriffsrechten auf Unterobjekte zuldsst und aufierdem
positive und negative Polaritdten von Rechten, ist die Berechtigungsauswertung sehr komplex. In
Windows sind die Prioritdten durch die Position der ACL-Eintrdge in der ACL gegeben. Eine
Verschiebung eines Eintrags innerhalb der ACL kann das Auswertungsergebnis einer Berechtigungs-
anfrage verandern. Zugriffskontrolllisten beinhalten also implizite Auswertungsregeln. Die Berechti-
gungsinformationen sind dezentral bei den einzelnen Objekten gespeichert. Falls sich ACL-Eintrage
von Objekten auf andere Objekte vererben kdnnen, reicht es nicht immer aus, die ACL eines isolierten
Objekts zu betrachten, um zu einer Berechtigungsentscheidung zu gelangen.

Fir die Rechteadministration innerhalb eines Unternehmens ist es wichtig, dass es einen Gesamt-
uberblick uber alle Subjekte und mit den Subjekten verbundenen Zugriffsrechte gibt. Eine Zugriffs-
kontrollliste bietet hier keine optimale Ldsung, da die Verwaltung der ACLs dezentral pro Objekt
stattfindet und Hierarchie- und Implikationsstrukturen zwischen verschiedenen ACLs aufwendig zu
verwalten sind. Aus diesen Griinden sollten fir betriebliche Anwendungen in Unternehmen regelba-
sierte Zugriffkontrollmechanismen eingesetzt werden, d. h. Mechanismen, die mit der Aufstellung
expliziter Regeln arbeiten. Diese werden im folgenden Unterkapitel diskutiert.

Ein zu den ACLs komplementérer Ansatz sind die Zugriffsausweise (engl.: capability). Hier wer-
den, ausgehend von der Lampson-Matrix, die nichtleeren Zellen der Zugriffsmatrix den jeweiligen
Subjekten zugeordnet. Dieser Ansatz eignet sich fiir verteilte Systeme, in denen es eine grofle Anzahl
an Subjekten aber nur wenig verwaltete Objekte gibt, da dann die Capability-Liste relativ kurz ist.
Bekannte Herausforderungen flr die Zugriffsausweise sind, dass die Zugriffsausweise félschungs-
sicher implementiert werden missen, da sie auf Clientseite bei den entsprechenden Subjekten gespei-
chert werden, und dass es ein effizientes Konzept fur die Rechteriicknahme geben muss. Da die Zu-
griffsausweise verteilt sind, konnen sie nicht auf einfache Art und Weise verandert werden. Um dieses
Problem zu I6sen, erhalten Zugriffsausweise ein Verfallsdatum, und bei Anderungen der Berechtigun-
gen muss zusétzlich eine zentrale Liste von nicht mehr giltigen Capabilities gehalten werden. Fir die
in dieser Arbeit betrachteten Anwendungen eignen sich die Zugriffsausweise nicht. Denn genau wie
bei den ACLs ist auch bei den Zugriffsausweisen kein Gesamtuberblick tiber alle im System vorhan-
denen Berechtigungen gegeben. Dieser Gesamtlberblick kann nur (iber eine zentrale Speicherung aller
Berechtigungen realisiert werden.

5.2.2 Authorization Specification Language

Die Authorization Specification Language (ASL) [JSS97] ist eine regelbasierte Sprache, mit der Zu-
griffskontrollpolicies ausgedriickt werden konnen. Sie basiert auf stratifiziertem Datalog [KEO6]. Die
Spezifikationssprache ist insgesamt sehr flexibel, da hier sowohl Regeln darstellbar sind, die auf einer
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offenen Policy basieren als auch solche, die auf einer geschlossenen Policy basieren. In ASL kénnen
Berechtigungen sowohl positiver als auch negativer Polaritit dargestellt werden. Subjekte kdnnen in
einer Gruppenhierarchie geschachtelt werden, wobei ein Subjekt Mitglied in mehreren Gruppen sein
kann. Ebenso kdnnen Rollenhierarchien, ebenfalls mit Mehrfachvererbung, modelliert werden. Der
Unterschied zwischen Gruppen und Rollen besteht darin, dass Rollenmitgliedschaften von einem
Subjekt aktiviert und deaktiviert werden konnen, wahrend die Gruppenmitgliedschaften eines Subjekts
immer gultig sind. Im Gegensatz zu anderen Berechtigungsbeschreibungssprachen kénnen hier Be-
rechtigungen ausgedriickt werden, die von einer direkten Mitgliedschaft oder einer indirekten Mit-
gliedschaft in einer Gruppe oder Rolle, abhdngen. Indirekte Mitgliedschaft bedeutet hier, dass ein
Subjekt Gber mehrere Hierarchieebenen hinweg einer Gruppe oder Rolle zugeordnet ist. Die Subjekte,
die innerhalb einer durch ASL spezifizierten Regel vorkommen, werden hier als Autorisierungssubjek-
te bezeichnet. Ein Autorisierungssubjekt ist ein Subjekt, eine Gruppe oder eine Rolle. Objekte kénnen
bezlglich ihres Typs qualifiziert werden.

ASL definiert sechs verschiedene Arten von Regeln. Zum Ersten kénnen explizite Regeln definiert
werden, zum Zweiten gibt es Herleitungsregeln, die aus der Existenz einer bestimmten Regel auf eine
neue implizierte Berechtigung schliefen. In Abb. 5.1 ist ein Beispiel fiir eine explizite cando-Regel
gegeben: ein Autorisierungssubjekt s hat eine (positive) Schreiberlaubnis auf Datei file2, wenn es
direktes Mitglied in der Gruppe CS-Faculty ist. Die zweite Regel ist ein Beispiel fur eine implizite
dercando-Regel. Ein Autorisierungssubjekt s hat ein positives Zugriffsrecht a auf Objekt o, wenn s’
ein solches positives Zugriffsrecht besitzt und s direktes Mitglied in s’ ist.

cando (file2, s, +write) € in (s, CS-Faculty).
dercando (o, s, +a) € cando (o, s?, +a) & in (s, s7).

Abb. 5.1: Beispiel fiir eine explizite und eine implizite Regel, Quelle: [JSS97]

Da es sowohl Berechtigungen positiver als auch negativer Polaritit geben kann, gibt es eine dritte Art
von Regeln, die Metapolicies, welche die Konfliktauflésung spezifizieren. Weiterhin ist es wegen der
erlaubten Mehrfachvererbung von Gruppen- und Rollenhierarchien notwendig zu spezifizieren, wie
die Rechte, die auf Oberklassen spezifiziert wurden, auf die Unterklassen vererbt werden. Diese
Spezifikation wird durch die Herleitungsregeln festgesetzt. Z. B. konnen alle Regeln auf allen Pfaden
von einer Oberklasse zu einem tatsachlichen Subjekt propagiert werden. Dann muss eventuell an-
schlielend die Existenz mehrerer sich widersprechender Regeln durch Konfliktauflésungsregeln auf
der untersten Ebene aufgeldst werden. Fir die Konfliktauflésung kann es mehrere Ansétze geben, wie
bereits unter 5.1.5 erlautert. Der erste ware: es darf kein Konflikt vorkommen, ansonsten ist die Policy
fehlerhaft. Andere Ansatze wéren: negative Berechtigungen uberschreiben positive, positive (ber-
schreiben negative, oder bei der Existenz von sowohl positiver als auch negativer Berechtigung wird
eine Defaultpolicy angewendet.

Als Viertes gibt es Regeln, welche die Berechtigungen durchsetzen, d. h. wenn bestimmte explizite,
implizite und / oder Regeln existieren, deren Konflikte aufgeldst wurden, werden diese tatséchlich
forciert. Diese Durchsetzungsregeln sind also die eigentlichen Regeln, die innerhalb der Anwendung
benutzt werden.

Ein flnfter Typ von Regeln ist einer, der wahrend des Betriebs einer Anwendung hinzugefiugt wird.
Diese Regeln sind eigentlich Fakten. Sie stellen dar, dass eine bestimmte Aktion von einem
bestimmten Subjekt mit einer bestimmten Menge aktiver Rollen auf einem bestimmten Objekt
durchgefiihrt worden ist. Das Erstellen dieser Fakten ist dann notwendig, wenn es Regeln gibt, die den
Zugriff auf eine Ressource aufgrund der Historie vorher getétigter Aktionen einschranken oder
erlauben. Ein solches Berechtigungsmodell ist z. B. durch das Chinese-Wall-Modell [BN89] gegeben.
Der letzte Typ von Regeln sind die Integritatsregeln. Durch sie werden Metapolicies, wie etwa das
Verbot von inkompatiblen Gruppen, inkompatibler Rollenaktivierung sowie statischer und dynami-
scher Aufgabenteilung definiert. Es kdnnen aber auch anwendungsspezifische Integritatsbedingungen
modelliert werden.

ASL ist eine sehr ausdrucksmachtige Sprache, die Mdéglichkeiten bietet, globale Vererbungs- und
Integritatsbedingungen zu definieren. Sprachelemente zur Darstellung komplexer Nebenbedingungen
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auf Zustédnden / Attributen von Objekten oder Subjekten sind nicht definiert. Verpflichtungen werden
in ASL ebenfalls nicht behandelt. Delegation wird nicht explizit erwahnt, es misste aber mdglich sein,
diese durch Herleitungsregeln darzustellen.

5.2.3 Ponder

Ponder [DDL+00, DDL+01, SL02] ist eine deklarative, objektorientierte und streng typisierte Spezifi-
kationssprache fiir die policy-basierte Verwaltung von Netzwerken und verteilten Systemen. Eine
Policy ist hier eine Regel, welche eine Auswahl im Systemverhalten darstellt. Ponder unterscheidet
vier verschiedene Arten von Policies. Neben den Autorisierungspolicies, die hier naher betrachtet
werden, gibt es Delegationspolicies, welche eine (meist zeitbeschrankte) Rechteweitergabe an andere
Subjekte modelliert, Informationsfilter, welche Ein- und Ausgabeparameter von Aktionen an
Bedingungen geknipft verdndern kénnen, sowie Unterlassungspolicies, welche Regeln aufstellen, die
nicht von einer Zugriffsentscheidungskomponente, sondern vom Subjekt selbst tberpruft und einge-
halten werden. Neben diesen Policies konnen auch Verpflichtungen spezifiziert werden.

Eine Autorisierungspolicy in Ponder kann von positiver oder negativer Polaritdt sein. Eine solche
Policy spezifiziert eine Berechtigung. Es kdnnen Subjekte, Objekte, Aktionen und Nebenbedingungen
angegeben werden. Aktionen sind hier Methodenaufrufe auf den Objekten. Nebenbedingungen werden
in OCL-Syntax notiert. Es kann sich um Zustandseinschrankungen von Subjekten oder Objekten, um
Einschrankungen von Parameterwerten von Aktionen oder um zeitliche Beschrankungen handeln. Um
eine Policyverwaltung groRer Systeme mit einer Vielzahl an Subjekten und Objekten zu ermdglichen,
kénnen Subjekte und Objekte in Gruppen angeordnet werden. In Abb. 5.2 ist ein Beispiel flr eine
positive Autorisierung gegeben. Alle Mitglieder der Gruppe NetworkAdmin kénnen auf allen Objekten
vom Typ PolicyT in der Domane Nregion/switches die Aktionen load( ), remove( ), enable( ) und
disable( ) durchfihren.

Ponder erlaubt die Wiederverwendung von deklarierten Policies. Hierzu kénnen Autorisierungsty-
pen deklariert werden. Ein Autorisierungstyp entspricht einer Templateklasse, die dadurch instanziiert
werden kann, dass ihre Parameter mit konkreten Werten versehen werden. Aus jedem Autorisierungs-
typ konnen also mehrere konkrete Autorisierungsinstanzen abgeleitet werden. In Abb. 5.3 ist ein
Beispiel fur eine solche Templatepolicy mit zwei konkreten Instanzen gegeben. Subjekt und Objekt
sind Parameter des Autorisierungstyps PolicyOpsT. Zwei konkrete Autorisierungen werden hiervon
abgeleitet. Die erste entspricht der in Abb. 5.2 deklarierten Policy.

inst auth+ switchPolicyOps {

subject /NetworkAdmin;
target <PolicyT> /Nregion/switches;
action load(), remove(), enable(), disable(Q ;

Abb. 5.2: Beispiel flr eine Autorisierungspolicy, Quelle: [DDL+01]

In Ponder kénnen auch Metapolicies spezifiziert werden, mit denen Selbstmanagement, Trennung von
Zustandigkeiten u. &. definiert werden kdnnen. Die Integritatsbedingungen, die eine Metapolicy uber-
priifen soll, werden, genau wie die Nebenbedingungen als OCL-Ausdruck angegeben.

Fur eine weitere Strukturierung koénnen Policies zu Gruppen zusammengefasst werden. Eine
Gruppierung von Policies kann hier zwecks Wiederverwendung auch analog zu den Autorisierungsty-
pen als Template angegeben werden. Ebenfalls ist es méglich, Rollen und Rollenhierarchien direkt
oder als Templates zu modellieren.
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type auth+ PolicyOpsT (subject s, target <PolicyT> t) {
action load(), remove(), enable(), disable();

}

inst auth+ switchPolicyOps = ) ) )
PolicyOpsT (/NetworkAdmins, /Nregion/switches);

inst auth+ routersPolicyOps = )
PolicyOpsT (/QoSAdmins, /Nregion/routers);

Abb. 5.3: Beispiel fiir eine Templatepolicy mit zwei Instanzen, Quelle: [DDL+01]

Ponder ist insgesamt eine sehr umfangreiche, flexible und ausdrucksmachtige Sprache zur Spezifika-
tion von Autorisierungspolicies. Die Definition von Regelauswertungsalgorithmen ist nicht Teil der
Sprache Ponder. In [SL02] werden von zwei der Autoren von Ponder Auswertungsregeln fir Policies
diskutiert. Es existiert ein Ponder Toolkit, welches einen Editor fiir die Erstellung und Verwaltung von
Ponder Policies bereitstellt [PRGO06].

5.2.4 Binder

Binder [DeT02] ist eine logik-basierte Sprache, eine Erweiterung von Datalog, mit der Sicherheitspoli-
cies ausgedruckt werden konnen. Die Binder-Sprache enthalt, genau wie Datalog, Fakten und Regeln,
die aus Fakten aufgebaut sind. Aus den Fakten und Regeln kénnen neue Fakten hergeleitet werden. In
Abb. 5.4 ist die erste Aussage eine Regel, die besagt, dass ein Prinzipal X die Ressource resource_r
lesen darf, wenn er Mitarbeiter der Firma bigco ist. Die zweite Aussage ist ein Fakt und besagt, dass
der Prinzipal john_smith Mitarbeiter der Firma bigco ist. Insgesamt lasst sich aus diesen beiden Satzen
herleiten, dass johnt_smith lesend auf resource_r zugreifen darf.

can (X, read, resource r) :- employee(X, bigco).
employee (John_smith, bigco).

Abb. 5.4: Beispiel fiir eine Binder-Regel und einen Binder-Fakt, Quelle: [DeT02]

In einer verteilten Umgebung hat jede Komponente, eine Komponente kann z. B. ein Dienst sein,
einen lokalen Kontext, in dem die lokalen Fakten und Regeln abgelegt sind. Je nach Bedarf kénnen die
lokalen Regeln exportiert und so anderen Komponenten fir ihre Entscheidungsfindung zur Verfligung
gestellt werden. Der Export lokaler Aussagen erfolgt Uber die mit dem privaten Schllssel des
jeweiligen Binder-Kontexts signierten Zertifikate. Beim Import kann das Zertifikat mit dem jeweiligen
oOffentlichen Schliissel Uberpruft werden. Importierte Aussagen unterscheiden sich von lokalen
Aussagen darin, dass diese Uber das Schlisselwort says und den 6ffentlichen Schlissel des Exporteurs
qualifiziert werden (siehe Abb. 5.5).

rsa:3:clebab5d says
employee( john_smith, bigco).

Abb. 5.5: Beispiel fiir eine signierte, importierte Aussage, Quelle: [DeT02]
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Die zentrale Idee von Binder besteht darin, liber den Austausch von Fakten und Regeln uber einen
sicheren Kommunikationsweg mit signierten Zertifikaten Vertrauen in die Aussagen anderer
Komponenten zu gewinnen um so auch Zugriffsentscheidungen in dezentral organisierten Umgebun-
gen treffen zu kénnen. Insbesondere kann die Herleitung fir eine Zugriffserlaubnis auch entfernt vor-
genommen werden und diese Herleitung als Beweis in einem Zertifikat exportiert werden, so dass die
lokale Komponente nur noch den Beweis Uberpriifen muss. Fir die Binder-Sprache wurde gezeigt,
dass es in polynomieller Zeit mdglich, eine Zugriffsanfrage zu entscheiden. AulRerdem ist die Sprache
monoton, d. h. durch Hinzufligen weiterer Aussagen werden hergeleitete Fakten nicht ungultig.

Binder ist eine sehr einfache Berechtigungsbeschreibungssprache, welche auf die Vertrauensmo-
dellierung zwischen Komponenten in verteilten Umgebungen ausgelegt ist. Aus Regeln und Fakten
kénnen Zugriffsrechte hergeleitet werden. Eine Zugriffsentscheidung kann in polynomieller Zeit
gefallt werden. Die in obigem Artikel angegebenen Regeln beziehen sich ausschliefflich auf Rechte
mit positiver Polaritdat. Von daher entféllt eine Konfliktauflésungsstrategie. Obwohl nicht explizit
erwahnt, ergibt sich, dass Binder nach einer geschlossenen Policy agiert: Fakten, die nicht hergeleitet
werden konnen, sind Zugriffsverbote. Auf Modellierung globaler Invarianten, wie z. B. der Trennung
von Zustandigkeiten oder dem Selbstmanagement wird nicht eingegangen.

5.2.5 Extended Access Control Markup Language

Es gibt einige regelbasierte Beschreibungssprachen, welche auf XML basieren. Genannt seien hier
XACL, die ,,XML Access Control Language*, [HKOO] und sein Nachfolger XACML [GM+03], die
»eXtended Access Control Markup Language“, ein OASIS Standard, welcher momentan in Version
2.0 verfugbar ist. Wahrend XACL nur zur Darstellung von Zugriffspolicies auf XML-Dokumente
geeignet ist, lassen sich Gber XACML beliebige Ressourcen schitzen. Im Weiteren wird deshalb kurz
auf XACML eingegangen.

XACML wurde entwickelt, um Berechtigungen, wie sie in einer verteilten Anwendung bzw. einer
Anwendungslandschaft existieren, in einem gemeinsamen Format darzustellen. Die Ausdrucksméach-
tigkeit der Spezifikationssprache muss also so machtig sein, dass Berechtigungen fir beliebige
Anwendungen mit ihren verschiedenen Anforderungen abgebildet werden kénnen. Dadurch ist die
Struktur von XACML-Dokumenten relativ komplex.

Oberstes Element einer XACML-Spezifikation ist eine Policy. (Eine Policy selbst kann hierbei
wieder aus einem Set von Policies aufgebaut sein.) Eine Policy besteht aus einzelnen Regeln, welche
neben der Spezifikation von Subjekt und Aktion auch ein Resource-Element enthalten, welches das
Objekt darstellt, auf das die Regel angewendet werden soll. Policies selbst, welche nichts anderes als
eine Gruppierung von Regeln darstellen, enthalten nun ihrerseits ein Target-Element, welches eben-
falls die Objekte klassifiziert, fir die die Policy gelten soll. Damit die Regeln innerhalb einer Policy
angewendet werden kdnnen, muss sich die Menge der Resource-Elemente einer Regel mit der Menge
der Target-Elemente in der Policy tberschneiden. XACML eignet sich besonders fiir die Rechtever-
waltung von hierarchischen Objekten, da hier auch XPath-Ausdriicke [BB+06] verwendet werden
kdnnen, um Ressourcen und Targets zu beschreiben.

Um zu einer Zugriffsentscheidung zu gelangen, werden die Regeln der Policy nach einem in der
Policy festgesetzten Algorithmus ausgewertet. Denn in einem Regelsatz kann es immer vorkommen,
dass mehrere Regeln auf eine Anfrage zutreffen, diese aber zu widerspriichlichen Ergebnissen kom-

men. Vordefinierte Algorithmen zur Regelauswertung sind ,,deny-overrides“, "permit-overrides" und
"only-one-applicable". "deny-overrides" besagt, dass Regeln negativer Polaritit die Regeln positiver
Polaritét tiberschreiben. ,,permit-overrides* besagt, dass Regeln positiver Polaritat VVorrang vor Regeln
negativer Polaritat haben. ,,only-one-applicable” ist ein Auswertungsalgorithmus, bei dem postuliert
wird, dass auf jede Zugriffsanfrage immer nur genau eine Regel zutreffen darf. Eigene Algorithmen
konnen definiert werden. Ist eine Policy aus einem ganzen Satz an Policies zusammengesetzt, so kann
durch einen weiteren Algorithmus spezifiziert werden, wie die endgltige Zugriffsentscheidung aus
den Zugriffsentscheidungen der einzelnen Policies generiert wird.

Zu dem oben skizzierten Standard-XACML gibt es noch einige Erweiterungen, die Profile, mit
denen spezielle Anforderungen abgebildet werden kdénnen. Genannt sei hier das RBAC-Profil. Dieses
erlaubt es, auch rollenbasierte Berechtigung (vgl. Kap. 2.4.2) darzustellen. Obwohl eine Berechti-
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gungsspezifikation immer auf einem Berechtigungsmodell beruht, ist es zur Erstellung einer XACML-
Policy nicht notwendig, auf einem vorgeschriebenen Berechtigungsmodell aufzusetzen, da die Spezifi-
kation der Berechtigungspolicy ja auf Basis von Regeln und Auswertungsalgorithmen fir diese Regeln
erfolgt. Berechtigungen auf hierarchische Ressourcen werden Uber das Hierarchie-Profil abgedeckt.

Eine Besonderheit von XACML ist die Mdglichkeit, Verpflichtungen zu modellieren. Hierdurch ist
es moglich, weitergehende Sicherheitsanforderungen, wie z.B. Protokollierung nach jedem Zugriffs-
versuch, zu modellieren.

Das Format von XACML basiert auf XML. Von daher ist XACML auf die Maschinenlesbarkeit
ausgelegt und hat durch die vielen notwendigen Namespace-Deklarationen und -Verweise eine fur alle
XML-Formate typische aufgeblahte Struktur, die ohne entsprechende Visualisierungs- und Editie-
rungswerkzeuge kaum noch menschenlesbar ist.

XACML-Dokumente werden weder beim Subjekt noch beim Objekt, sondern an einer zentralen
(oder mehreren) Stelle(n) abgelegt. Von daher ist besondere Sorgfalt bei der Abbildung der in der
XACML-Policy referenzierten Subjekte, Objekte und Aktionen auf tatsachliche, in der Anwendung
vorkommende Subjekte, Objekte und Aktionen, zu legen.

5.2.6 Auswertung und Diskussion der Policysprachen

Das Ziel dieser Arbeit ist es, ein Zugriffskontrollframework zu entwickeln, welches die Unabhéangig-
keit von Berechtigungsspezifikation und Berechtigungsdurchsetzung gewéhrleistet, so dass die Be-
rechtigungspolicy der Anwendung konfigurierbar ist. Die Verwendung einer Zugriffskontrollliste
eignet sich hier nicht, da zum einen die tatsdchlichen Berechtigungen in der Anwendung verborgen
und nicht explizit zugreifbar sind. Zum anderen enthalten Zugriffskontrolllisten nur Eintrage fur
Subjekte und Aktionen. Die Definition von Nebenbedingungen ist dort nicht vorgesehen. Diese
missten an anderer Stelle im Programmcode ausprogrammiert werden. VVon daher ist die Verwendung
von Zugriffskontrolllisten fur die Realisierung einer Berechtigungsspezifikation betrieblicher Anwen-
dungen ungiinstig.

Die Verwendung regelbasierter, deklarativer Spezifikationssprachen hingegen ist geeignet. Zum
einen ermdglichen die Regeln eine zentrale Sicht auf alle definierten Berechtigungen innerhalb der
Anwendung. Zum anderen sind die deklarativ spezifizierten Regeln leicht und ohne Veranderung der
Anwendungslogik der betrieblichen Anwendung &nderbar.

Bezug nehmend auf die Anforderungen an die Ausdrucksméchtigkeit modellierbarer Berechtigun-
gen und auf die Anforderungen an die Autorisierung unterstitzter Geschéftsprozesse (vgl. Kap. 4.3.1)
werden unterschiedliche Anforderungen durch die verschiedenen, oben beschriebenen Sprachen mehr
oder minder elegant oder gar nicht gel6st. Die Anforderungen an die Ausdrucksméchtigkeit der Be-
rechtigungen werden Uber die Sprachelemente, mit denen anwendungsspezifische Regeln definiert
werden, abgebildet. Geschéftsprozessabhangigkeiten kénnen durch Herleitung sich implizierender
Regeln oder durch Metapolicies berlicksichtigt werden.

Obwohl ASL einige sehr gute Elemente enthalt, wie z. B. die Herleitung impliziter Regeln, reicht
die Ausdrucksmachtigkeit nicht aus, um allen Anforderungen gerecht zu werden. Insbesondere kénnen
Nebenbedingungen nur in einem sehr eingeschrankten Malle modelliert werden. Die Modellierung
komplexer Nebenbedingungen auf Attributen von Geschaftsobjekten ist hier nicht moglich. Ebenso ist
die Modellierung der benutzerbestimmbaren Zugriffskontrolle nicht vorgesehen. Obwohl es natirlich
mdglich ist, DAC-Strategien durch die rollenbasierte Zugriffskontrolle abzudecken (siehe Ausfiihrun-
gen in 2.3.2), so fuhrt dies zu einer unndtigen Komplexitat an Rollen und damit zu einer unnétigen
Explosion notwendiger Regeln. Uber die Metapolicies der ASL-Sprache kénnen zwar Fehler in der
Spezifikation gefunden werden, es ist aber nicht mdglich, allgemeine sich implizierende Berechtigun-
gen, wie etwa, dass ein Schreibrecht ein Leserecht impliziert, abzubilden. Insgesamt lasst sich
festhalten, dass die Sprache ASL den hier gestellten Anforderungen nicht gentgt.

Die Ausdrucksméchtigkeit von Ponder eignet sich, um fast alle gewinschten Anforderungen abzu-
bilden. Komplexe Nebenbedingungen kénnen durch OCL-Ausdriicke modelliert werden. In Ponder ist
vorgesehen, dass die modellierten Aktionen Methodenaufrufe auf Objekten sind. Geschachtelte Me-
thoden, d. h. Methoden, die als Aktionen in einer Policy auftauchen, rufen andere Aktionen auf, wer-
den hierbei nicht berlicksichtigt. Es ist zwar nicht explizit erwahnt, aber es wird wohl davon ausgegan-
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gen, dass solche geschachtelten Aufrufe in der zu schiitzenden Anwendung nicht vorkommen. An-
sonsten konnen ndmlich Regeln definiert werden, die dazu flihren, dass kein Subjekt eine bestimmte
Aktion ausflihren darf, da es nicht geniigend Rechte besitzt, die anderen von dieser Aktion abhangigen
Aktionen durchzufiihren. Die Skalierbarkeit von Ponder ist durch das Konzept von Templatepolicies
gegeben, da dadurch Berechtigungsdefinition wieder verwendet werden kdnnen. Konfliktaufldsungs-
strategien und Regelauswertungsalgorithmen sind allerdings nicht Teil der Ponder-Spezifikation.

Die Binder-Sprache von Microsoft verfolgt ein etwas anderes Ziel als das alleinige Deklarieren von
Zugriffsrechten. Vor allem soll hier Vertrauen zu Aussagen, die andere Komponenten (ber Subjekte
machen, dadurch erhoht werden, dass diese Aussagen verschlisselt tbergeben werden. Auf die Be-
schreibung von der Modellierung komplexer Berechtigungen wurde in dem vorliegenden Artikel
verzichtet. Sicherlich ist eine solche Modellierung mdglich, da Binder eine Erweiterung von Datalog
darstellt. Mit Datalog ist es moglich, jegliche Art von Regeln darzustellen. Auf Metapolicies oder die
Beschreibung von Workflowabhangigkeiten wurde in dem vorliegenden Artikel ebenfalls nicht einge-
gangen.

XACML deckt die gestellten Anforderungen an die Ausdrucksméchtigkeit der Berechtigungen ab.
Sie wurde fur verteilte Anwendungen konzipiert und skaliert daher fir grof’e Anwendungen. Eine
Berechtigungshierarchie kann tber den Auswertungsalgorithmus forciert werden. Fir die Model-
lierung einer Vererbungshierarchie und andere Erweiterungen, wie etwa die Modellierung von RBAC,
gibt es in XACML jeweils ein eigenes Profil. XACML enthélt neben dem Regelauswertungsalgorith-
mus keine Elemente, um Metapolicies zu beschreiben. Insbesondere kénnen keine allgemeinen Inte-
gritatsbedingungen, wie etwa Workflowabhangigkeiten, definiert werden. Es waren aber Strategien
denkbar, mit denen die Abbildung sich implizierender Rechte mdoglich ist. Beispielsweise kdonnen die
einzelnen Regeln jeweils nicht nur eine, sondern mehrere Aktionen enthalten. So kénnen zumindest
implizit Abhéngigkeiten zwischen den Aktionen dargestellt werden.

Eine der Stérken deklarativer, regelbasierter Beschreibungssprachen, wie sie zurzeit verwendet
werden, ist gleichzeitig eine ihrer Schwéchen. Die spezifizierten Zugriffsregeln werden entkoppelt von
der eigentlichen Anwendung erstellt. Diese liegen dann z. B. in einem von der Anwendung
unabhéngigen Dokument (wie etwa bei XACML) oder einer unabhangigen Komponente vor (wie etwa
bei der Quasar Authorization, siehe 2.4.2). Die Subjekte, Objekte und Aktionen, die in den
Zugriffsregeln spezifiziert werden, missen jetzt also auf Subjekte, Objekte und Aktionen innerhalb der
Anwendung abgebildet werden und umgekehrt. Werden die Zugriffsregeln unabhéangig erstellt, so
muss man auf Objektidentifier oder &hnliche Referenztechniken zuriickgreifen, um die jeweiligen
Subjekte, Objekte und Aktionen von Spezifikation und Anwendung miteinander zu verknipfen.
Hierbei ist eine Typuberprifung im Spezifikationsdokument oder einer Spezifikationskomponente
naturlich nicht moglich, da Objektidentifier nur Zeichen bzw. Strings darstellen. Des Weiteren kann
nicht gewéhrleistet werden, dass verwendete Objektidentifier tatsachlich in der Anwendung existieren.
Regeln, die sich auf Anwendungsobjekte beziehen, die zwischenzeitlich geléscht wurden, sollten
automatisch erkannt und geléscht werden kénnen. Sonst kommt es zu einem Wildwuchs von Regeln,
die nicht mehr verwendet werden, aber dennoch vorhanden sind. Im Folgenden wird daher ein Ansatz
vorgestellt, in dem definierte Zugriffsregeln direkt mit der Anwendung bzw. mit dem Datenmodell der
Anwendung verknipft werden, die Spezifikation aber trotzdem regelbasiert erfolgt.
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5.3 Regelbasierte Spezifikation von Berechtigungen mit PathExpressions

Im Folgenden wird die speziell fir betriebliche Anwendungen entwickelte Policysprache PathExpres-
sions vorgestellt. Durch sie werden die in Kapitel 4.2.4 aufgestellten Anforderungen an die Aus-
drucksmaéchtigkeit der Berechtigungen abgedeckt. Zunéchst wird in 5.3.1 die Modellierung der
Zugriffsprinzipien als Subjekt-Objekt-Teil von Berechtigungen vorgestellt. Kapitel 5.3.2 beschaftigt
sich dann mit dem dritten Teil der Berechtigungen, den Aktionen. Die PathExpressions wurden als
Proof of Concept in einem Framework fir betriebliche Anwendungen, dem infoAsset Broker, Version
2.4, realisiert. In 5.3.3 wird die Implementierung kurz umrissen. Das Kapitel schlieBt mit einer Aus-
wertung der Ausdrucksméchtigkeit der PathExpressions.

5.3.1 Modell der Zugriffsprinzipien als PathExpressions

Aus der Analyse bestehender betrieblicher Anwendungen ging hervor, dass Berechtigungen auf Assets
mit Hilfe von Zugriffsprinzipien beschrieben werden konnen (siehe 4.2.2). Zugriffsprinzipien lassen
sich als Ausdricke Uber Pfaden im Datenmodell, den Pfadausdriicken, oder PathExpressions,
darstellen. PathExpressions sind in [LMO5] beschrieben. PathExpressions sind Regeln, die zu Policies
geblndelt werden kdnnen, wobei, abweichend von Ublichen Definitionen, die Aktionen jeweils der
Policy (und nicht der Regel) zugeordnet sind. Eine PathExpression beschreibt eine Abbildung, die eine
Menge von Objektinstanzen eines Typs auf eine Menge von Objektinstanzen eines (moglicherweise
anderen) Typs abbildet. Objektinstanzen sind hier die in der betrachteten Anwendung verwalteten
Geschaftsobjekte. Die Auswertung einer PathExpression ist die ADF des Zugriffskontrollframeworks.
Die einzig notwendige Anfrage der ADF ist die Frage, ob eine bestimmte Objektinstanz in der Ergeb-
nismenge der Anfrage enthalten ist. Bei dieser Objektinstanz handelt es sich meistens um das Objekt,
welches das Subjekt, also den aktuellen Sitzungsbenutzer darstellt. Die ADF ist also eine primitive
Anfragesprache auf Elementen des Datenmodells. Die hier notwendige Anfragesprache kann als
Teilmenge der Object Query Language (OQL) [ASL89, ODMG98], einer objektorientierten, deklara-
tiven Anfragesprache, die auf der SQL-Syntax basiert, verstanden werden, die lediglich eine Existenz-
Query bendétigt.

Die Sprachelemente der PathExpressions sind an die Sprachelemente von OQL angelehnt. Da hier
nur ein Subset einer Anfragesprache bendtigt wird, wurde hier eine kompaktere, an OCL [OMGO06]
angelehnte Notation fur die Pfadausdriicke der Regeln gewahlt.

Das Datenmodell der PathExpressions (ohne Aktionen) ist in Abb. 5.6 illustriert und eine
schriftliche Notation in Form einer Grammatik (ebenfalls ohne Aktionen) ist in Abb. 5.7 gegeben.
Aktionen werden im Folgabschnitt 5.3.2 getrennt behandelt.
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Abb. 5.6: Modell der PathExpressions
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PolicySet :
ContextDef ( Policy )*

ContextDef :
context type :

Policy :
SimplePolicy | NotPolicy | CompositionPolicy

SimplePolicy :
PolicyDeclaration PolicyDefinition

NotPolicy :
PolicyDeclaration PolicylsEmptyDefinition

PolicyDeclaration :
let simple_policy name :

PolicyDefinition :
boolean = rule_name > includes ( caller ) |
boolean = rule_name - includes ( object )

PolicylsEmptyDefinition :
boolean = rule_name > isEmpty( )

ComplexPolicy :
let policy _name : boolean = OrPolicy ( AND OrPolicy )*

OrPolicy :
simple_policy _name OR simple_policy_name |
simple_policy name

RuleSet :

ContextDef ( Rule )*
Rule :

Filter | Navigation | Concatenation
Filter :

let rule_name :
type = self.select(self.attribute_name, operation, value)

Navigation :
let rule_name : Set(type)

self.role ( .role )*

Concatenation :
let rule_name : Set(type)

rule_name . rule name ( . rule_name )*

type : any asset schema type

rule_name : ldentifier

policy name : ldentifier

simple_policy _name : policy_name <type> | policy_name

attribute _name : Ildentifier (name of an attribute of an asset schema)
role : ldentifier (name of a role of an asset schema)

object : caller | ldentifier (name of asset object)

operation : < | > | <= ] >=] = =1 .

value : any value of primitive data type or String

Abb. 5.7: Grammatik zur Notation der PathExpressions
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Ein Zugriffsprinzip, also eine Rule, setzt sich aus primitiven Bausteinen zusammen, die nach
bestimmten Regeln miteinander kombiniert werden kénnen. Die primitiven Bausteine sind der Filter
und die Navigation. Diese konnen mit Hilfe des Konkatenationselements (Concatenation) miteinander
zu komplexeren Regeln verknupft werden. Ein Zugriffsprinzip definiert einen Pfad innerhalb des
Datenmodells, welcher bei einem oder mehreren Assets eines spezifischen AssetSchemas startet, —
dies ist der Urbildbereich der Abbildung, der im Modell durch die Rolle Domain angegeben wird —,
und bei Assets eines AssetsSchemas endet, die ebenfalls durch ein AssetSchema représentiert werden,
— dies ist der Bildbereich, der durch die Rolle Range angegeben wird. Jede Regel wird dem
AssetSchema zugeordnet, welches die Domain der Regel darstellt. Dieses AssetSchema ist der
Kontext der Regel. Da zu jedem AssetSchema mehrere Regeln gehoren kdnnen, werden diese in
einem RuleSet zusammengefasst:

RuleSet :
ContextDef ( Rule )*

ContextDef :
context type :

Rule :
Filter | Navigation | Concatenation

Ein Filter ist eine PathExpression, bei der sowohl der Definitionsbereich als auch der Bildbereich
durch Objekte desselben Typs, also desselben AssetSchemas, gebildet werden. Mit Hilfe von Filtern
kénnen Mengen von Objekten, welche aus der Auswertung von PathExpressions entstanden sind, zu
einem Subset eingeschrankt werden, indem der Wertebereich von Properties eines AssetSchemas
begrenzt wird. Filteroperationen konnen ,gleich®, ,kleiner®, ,kleiner gleich“, ,groRer*, ,,groRer
gleich®, ,ungleich* o. &. sein. Handelt es sich bei der Eingabe zu einem Filter um ein Set von
Objekten, so wird der Filteroperator auf jedes einzelne Objekt im Set angewendet. Ist nur ein einzelnes
Objekt im Definitionsbereich so enthélt die Ergebnismenge entweder genau dieses Element oder sie ist
leer, je nachdem, ob der Filter das Objekt passieren lasst oder nicht. In Anlehnung an OCL [OMGO06]
kann der Filter wie folgt notiert werden:

context type :
let filter_name : type =
self._select(self.attribute_name, operation, value)

Jeder Filter bezieht sich auf einen Kontext (context). Dies ist das Domain-AssetSchema und gehort zur
oben angegebenen ContextDef. Der Filter wird durch einen Namen eindeutig referenziert. Er
selektiert, ausgehend von dem Objekt self, sich selbst, falls die Operation operation auf dem Attribut,
welches durch attribute_name beschrieben wird, zum Wert value evaluiert. Graphisch im UML-
Datenmodell kann der Filter als Kreis um das entsprechende Attribut mit Angabe der Operation und
des Vergleichswerts notiert werden.

Ein Beispiel fur einen Filter ware, dass aus einer Menge von User-Objekten diejenigen heraus-
gefiltert werden, deren Attribut isAdmitted true ist (siehe Abb. 5.8).

context User :
let AdmittedFilter : User = self.select(self.isAdmitted, =, true)

User
(isAdmitted: boolean) = true

Abb. 5.8: Graphische Notation des AdmittedFilter im UML-Modell
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Eine Navigation beschreibt, welche Objekte einer Klasse im Datenmodell Gber eine Assoziation mit
welchen anderen Objekten verbunden sind. Die Navigationsrichtung wird hierbei (iber eine Rolle
beschrieben. Mit einer Rolle wird hier, wie in UML Ublich, ein Assoziationsende bezeichnet. Das Ziel-
AssetSchema einer Navigation ist dasjenige, dessen Rolle angegeben ist. Rollen sind innerhalb eines
UML-Diagramms eindeutig [OMGO05]. Fehlt der Rollenname, so kann auch der Name des Ziel-
AssetSchemas angegeben werden.

Hat das Assoziationsende, welches durch die Rolle beschrieben wird, die Kardinalitdt 1, so ist
genau ein Objekt, genauer ein Asset, in der Ergebnismenge. Bei der Kardinalitat 0..1 kénnte das
Ergebnis leer sein. Bei Kardinalitaten *, 1...* oder anderen Mengenangaben ist das Ergebnis eine
Menge (engl.: collection) von Assets. Nach einem einzelnen Navigationsschritt handelt es sich hierbei
um ein Set, da alle Zielobjekte verschieden sind. Dient das Ergebnis eines Navigationsschritts als
Eingabe fir einen neuen Navigationsschritt, handelt es sich also um eine einfache Auspragung einer
Concatenation, so kann das Ergebnis eine Menge von Sets sein, falls die Eingabe bereits ein Set von
Objekten war. In diesem Fall werden alle Sets in einer einzigen Menge zusammengefasst, in der alle
Duplikate entfernt werden, so dass wiederum nur ein Set Gbrig bleibt.

Eine Navigation wird notiert, indem zunéchst ihr Kontext, also der Domain, angegeben wird. Eine
Navigation hat einen eindeutigen Namen und beschreibt die Anwendung einer Rolle role_name auf
Objekte des Typs self. Das Ergebnis ist ein Set, da es sich auch um eine mengenwertige Assoziation
handeln kann. Ist auch die Definition von anonymen Navigationen erlaubt, so kann das Ergebnis der
Anwendung der ersten Navigation auf eine weitere Navigation angewendet werden, die wiederum auf
eine Navigation angewendet wird, und so fort. Die beliebig oft wiederholte Anwendung ist hier mit (
)* gekennzeichnet. Dies dient lediglich dazu, Schreibarbeit bei der Definition der Navigationen zu
sparen und die Ubersichtlichkeit bei der Definition der Regeln zu erhohen.

context type :
let simple_policy name : Set(type) = self.role name ( . role_name )*

Ein Beispiel fiir eine Navigation ware, ausgehend von einem Dokument-Objekt (iber die Rolle creator
seinen Eigentimer ausfindig zu machen. Graphisch kann die Navigation durch einen Pfeil notiert
werden, der ausgehend von der Domain Uber die in der Navigation angegebene Assoziation zum
Range-AssetSchema zeigt (siehe Abb. 5.9).

context Document :
let Creator : Set(User) = self.creator

Document

User 1 x | -title: String
-isAdmitted: boolean c’Feator “version. |.nt ,
-fileName: String
-publicationState: int

Abb. 5.9: Graphische Notation der Creator-Navigation

Eine Verbindung (Concatenation) verbindet zwei Pfade miteinander, um einen einzelnen l&ngeren
Pfad zu bilden. Hierbei muss das AssetSchema, welches das Ende des Kopfpfades (Rollenname:
head), also den Bildbereich des Kopfpfades, bildet, mit dem AssetSchema ubereinstimmen, welches
den Beginn des Endpfades (Rollenname: tail), also den Definitionsbereich des Endpfades, bildet. Die
Notation fur eine Verbindung startet wieder mit dem Kontext, in dem die Verbindung definiert wird.
Sie verkniupft mehrere Regeln miteinander. Falls die Regeln zum selben Kontext gehdren oder global
eindeutige Namen haben, kénnen die einfachen Regelnamen verwendet werden. Ansonsten miissen
die Regelnamen durch Voranstellen ihres jeweiligen Kontexts qualifiziert werden. Wir gehen im
Weiteren davon aus, dass alle Regelnamen global, also anwendungsweit, eindeutig sind. Im



78 5 ADF - Spezifikation von Policies fur betriebliche Anwendungen

Datenmodell besteht eine Verbindung aus genau zwei Regeln. Ist die Verwendung anonymer Regeln,
d. h. von Regeln ohne Namen, erlaubt, so kann eine Verbindung, abweichend vom Datenmodell, auch
durch die Angabe einer ganzen Kette von Regeln gegeben sein, hier notiert durch ()*.

context type :
let concat name : Set(type) = rule_name . rule _name (.rule_name )*

Ein Beispiel flr einen konkatenierten Pfad wére, ausgehend von dem AssetSchema Group, zundchst
die Gruppe zu finden, deren name-Attribut ,,Administrator” ist, um dann Uber die Assoziationen
Membership und User die Mitglieder dieser Administratorengruppe zu identifizieren. Um diese Regel
zu definieren, bendtigen wir zunéchst die zwei Hilfsregeln AdminFilter und Member, aus denen dann
die Verbindung MemberAdmin definiert werden kann. Graphisch wird die Concatenation einfach
notiert, indem die einzelnen Bestandteile der Regel durch dieselbe Farbe dargestellt werden und die
gerichteten Pfade zu einem durchgehenden Pfeil zusammengefasst werden (siehe Abb. 5.10).

context Group:

let AdminFilter - Group = o
self.select(self.name, =, ,,Administrator)

let Member : Set(User) = self_Membership.User
let MemberAdmin : Set(User) = AdminFilter.Member

Membership ‘ * 1 \ Group
-validSince: Dat€ ‘ i -name: String |
1
User

-isAdmitted: boolean

Abb. 5.10: Graphische Notation der MemberAdmin-Concatenation

Policies setzen sich aus Regeln zusammen. Genau wie bei der Definition der Regeln wird auch jede
Policy einem Kontext zugeordnet. Der Kontext einer Policy ist dasjenige AssetSchema, bei dem alle
assetbezogenen Zugriffsprinzipien, die die Policy ausmachen, starten. Da es flr jedes AssetSchema
mehrere Zugriffspolicies geben kann, werden diese zu einem PolicySet zusammengefasst:

PolicySet : )
ContextDef ( Policy )*
Policy :
SimplePolicy | NotPolicy | CompositionPolicy

Eine einfache Policy (SimplePolicy) wird in diesem Modell durch eine einzige Regel beschrieben.
Eine Policy wird zu ,wahr* oder zu ,falsch* evaluiert. Um die Policy evaluieren zu kénnen, miissen
ein konkretes Geschaftsobjekt aus der Menge des Domain-AssetSchemas als Startobjekt des Pfades,
der durch die zur Policy gehtérenden Regel beschrieben wird, und ein konkretes Geschéftsobjekt aus
der Menge des Range-AssetSchemas als Endobjekt gegeben sein. Nun kann eine Berechtigung
subjektabhangig oder subjektunabhéngig sein. Von daher kann eine Policy, die ja ein Zugriffsprinzip
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und damit den Subjekt-Objekt-Teil der Berechtigung darstellt, auch subjektabhéngig oder
subjektunabhangig sein. Ist die Policy subjektabhangig, so evaluiert sie zu ,,wahr*, falls der Sitzungs-
benutzer als Endobjekt, auf den die Policy angewendet wird, in der Menge der Subjekte ist, die durch
die Regel der Policy beschrieben werden. Ist die Policy subjektunabhéngig, so beschreibt die Regel
eine Menge von Geschaftsobjekten eines beliebigen Typs. In diesem Fall evaluiert die Policy zu wahr,
wenn die Menge der Geschaftsobjekte, die durch die Regel der Policy beschrieben werden, ein vor
Auswertung der Policy anzugebendes konkretes Geschéftsobjekt als Endobjekt enthélt. In Anlehnung
an OCL kann das bool’sche Ergebnis einer Policyauswertung im Fall von subjektabhéngigen Policies
mit -2includes(caller) und im Fall von subjektunabh&ngigen aber assetbezogenen Policies mit
—includes(object) angegeben werden. Das Objekt caller ist hierbei das Objekt, welches den Sitzungs-
benutzer darstellt; das Objekt object wéare ein zum Auswertungszeitpunkt der Policy bekanntes
Endobjekt. Die Notation einer Policy ist wie folgt:

context type :
let policy name<type> :
rule_name - includes (caller) | rule _name > includes (object)

Ein Beispiel flr eine Policy im Sinne der PathExpressions ware, dass ein Benutzer eine (noch nicht
néher bestimmte) Aktion auf einem Dokument ausfuhren darf, falls er der Eigentlmer ist.

context Document :
let DocOwner<Document> : Creator - includes (caller)

In manchen Féllen ist es notwendig, eine Art negativer Policy definieren zu kdnnen. Die Policy
beschreibt dann die Abwesenheit eines Pfades. Dieses wird durch die NotPolicy ausgedriickt. Die
entsprechende Notation ist hier in Anlehnung an OCL 2isEmpty().

context type :
let policy_name<type> : rule_name - isEmpty()

Die Funktion isEmpty( ) wird zu wahr evaluiert, falls der Pfad, auf den die Funktion angewendet wird,
nicht existiert, ansonsten evaluiert die Funktion zu falsch. Z. B. kénnte ein Zugriff auf ein Dokument
erlaubt sein, falls es nicht gesperrt ist. In diesem Fall misste, startend bei der Klasse Document, die
Navigation entlang des AssetLocks ergeben, dass diese konkrete Assoziation nicht existiert, damit der
Zugriff erlaubt ist. Graphisch kann die NotPolicy dargestellt werden, indem das Schllsselwort empty
an der Pfeilspitze der dargestellten Policy notiert wird (siehe Abb. 5.11).

context Document:
let lock : Set(AssetLock) = self.AssetlLock
let unlockedDocument<Document> : lock > isEmpty()
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Document
User 0.1 % | -title: String
-isAdmitted: boolean | creator version: int
-fileName: String
1 | locking_user -publicationState: int
1

0..1 empty
AssetLock <€

Abb. 5.11: Graphische Notation der unlockedDocument-Policy

Meistens reicht die Definition einer einfachen Policy nicht aus, um die Zugriffskontrollanforderungen
abzubilden. Es ist daher moglich, die verschiedenen Policies miteinander zu kombinieren. Wie aus der
Analyse sowohl der hier betrachteten Beispielanwendungen (vgl. Kap. 4.2) als auch durch die
Betrachtung realer Anwendungen [HupO05] hervorgeht, ist die natrliche Verknipfung von Policies die
Oder-Verkniipfung, d. h. in Anwendungen kommt es am hé&ufigsten vor, dass die Ausfiihrung einer
Aktion auf einem Objekt mehreren, auf verschiedene Arten klassifizierbaren Subjekten erlaubt ist.
Eine Einschrankung der Subjektmenge, d. h. eine Und-Verknupfung, kommt nur sehr selten vor. Ein
Beispiel fur eine Oder-Verknupfung von Policies wéare z. B.: ,,Der Zugriff auf ein Dokument ist
erlaubt, falls es sich beim Benutzer um den Eigentimer des Dokuments oder um ein Mitglied der
Administratorengruppe handelt.“. Und-Verknipfungen von subjektabhangigen Regeln, wie z. B.: ,,Der
Zugriff auf ein Dokument ist allen Benutzern erlaubt, die sowohl Eigentiimer des Dokuments als auch
Mitglieder der Administratorengruppe sind.”, kommen in den untersuchten Anwendungen nicht vor
und es wird davon ausgegangen, dass diese allgemein nur selten auftreten.

ComplexPolicy : policy _name : boolean = OrPolicy [ AND OrPolicy ]*
OrPolicy : SimplePolicy | SimplePolicy OR SimplePolicy

Komplexe Policies werden in einer Normalform notiert, in der die Oder-Verknipfungen geklammert
werden, so dass diese vor den Und-Verknlpfungen ausgewertet werden. Falls fur eine komplexe
Policy die Und-Bindung starker sein soll als die Oder-Bindung, kann unter Anwendung des Distribu-
tivgesetzes die komplexe Policy in diese Normalform gebracht werden.

Im Folgenden ist ein Beispiel fir eine Oder-Policy und die Definition ihrer einfachen Bestandteile
gegeben:

context Group:
let Admin : boolean = MemberAdmin -> includes (caller)

context Document:
let DocOwner<Document> : boolean : Creator - includes (caller)
let DocumentAccessPolicy: boolean = Admin OR DocOwner<Document>
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Membership ‘ * 1 Group
-validSince: Dai& ‘ ‘ -name: String
* 0..1 | reader_group
*
1 Document
User 0.1 % | -title: String
isAdmitted: boolean | creator version: It
-fileName: String

-publicationState: int

Abb. 5.12: Graphische Notation einer Oder-Policy

Graphisch kann eine Oder-Policy notiert werden, indem die einfachen Policies, aus denen sie aufge-
baut ist, in derselben Farbe dargestellt werden (siehe Abb. 5.12).

Zum Abschluss sei eine der selten vorkommenden Policies aufgezeigt, die eine Und-Verkniipfung
enthalten: ,,Der Zugriff auf ein Dokument sei erlaubt, falls der Benutzer Eigentliimer des Dokuments
oder Mitglied der Administratorengruppe ist, und zusétzlich das Dokument nicht gesperrt ist.” (siehe
Abb. 5.13).

context Document:
let DocumentAccessPolicy :

boolean = (Admin OR DocOwner<Document>) AND
unlockedDocument<Document>

Membership ‘ * 1 ! Group
-validSince: Dat@ ‘ -name: String ;
* 0..1 | reader_group
*

1 Document

User 0.1 % | -title: String
-isAdmitted: boolean | Creator :zglili;gei:msmng

1 | locking_user -publicationState: int

1

0.1 empty
AssetLock |«

Abb. 5.13: Graphische Notation fur eine komplexe Policy mit Und-Verkniipfung
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Die graphische Notation lebt von der Vielfalt darstellbarer Farben, da jeder Oder-Policy eine eigene
Farbe zugeordnet werden kann. Die Und-Verkniipfung zwischen den Policies wird also dadurch
impliziert, dass die beiden Policies in unterschiedlichen Farben angegeben sind. Wenn die einzelnen
Policies immer in der Normalform notiert werden, dann ist die graphische Darstellung immer eindeu-
tig, da die Reihenfolge der einzelnen Policies, wie sie in der schriftlichen Notation gegeben ist, fur das
Auswertungsergebnis keine Rolle spielt. Die graphische Notation dient der einfachen und intuitiven
Visualisierung.

5.3.2 Modellierung der Aktionen

Typische Basisaktionen, welche fur die Modellierung von Berechtigungen benétigt werden, sind
Create, Read, Update Delete und Query (vgl. 5.1.1 und 5.1.3). Im Datenmodell beziehen sich diese
Basisaktionen im Fall von Assets auf das Anlegen (Create Asset), Lesen (Read Asset), Aktualisieren
(Update Asset), Loschen (Delete Asset) und Suchen (Query Assets) derselben. Attribute von
Geschaftsobjekten kénnen im Allgemeinen nur gelesen und aktualisiert werden. Es stehen also die
beiden Basisaktionen Read Property und Update Property fur die Properties zur Verfligung. Weiterhin
modelliert das Datenmodell explizit Assoziationen zwischen Geschaftsobjekten. Deshalb gibt es die
drei weiteren Basisaktionen ,,Assoziation anlegen“ (Create Association), ,Assoziation léschen*
(Delete Association) und ,,Assoziation navigieren* (Read Association). Diese Basisaktionen korres-
pondieren direkt mit den in Kapitel 3.2.2, Tabelle 3.1, vorgestellten Basisfunktionalitdten auf den
Assets. Eine Basisaktion entspricht also einer im Datenmodell der Anwendung zur Verfligung stehen-
den Methode. Der Abstraktionsgrad dieser Aktionen ist im Prinzip ungeeignet, um Berechtigungen zu
definieren (siehe 5.1.3) allerdings gut geeignet fiir eine Berechtigungsblindelung mittels statischer
Quellcodeanalyse (siehe Kapitel 6).

Eine Mdoglichkeit fur die Definition von Aktionen sind die Geschaftsobjektmethoden. Jedes
Geschéftsobjekt hat eine Methode zum Anlegen und zum Loschen desselben. Anders als die primiti-
ven Basisaktionen Create Asset und Delete Asset enthalten diese Anwendungsfunktionen noch weitere
Basisaktionen. Das Anlegen eines Geschéaftsobjekts geht immer mit dem Anlegen von Mul3-Assozia-
tionen zu anderen, bereits bestehenden Geschéftsobjekten einher. Weiterhin werden beim Anlegen
Attribute gesetzt. Ahnliches gilt fiir das Loschen, beim Léschen werden auch Assoziationen wieder
entfernt, um die Integritdt des Datenmodells zu wahren. Neben den MuR-Assoziationen gibt es die
Kann-Assoziationen, die auch einzeln betrachtet als Aktionen fiir Berechtigungen herangezogen
werden kénnen, denn sie kdnnen unabhangig gesetzt und entfernt werden.

Leseaktionen gibt es fur zwei verschiedene Abstraktionen des Objekts, welches gelesen wird. Zum
einen handelt es sich um das Geschaftsobjekt, zum anderen um ein einzelnes Attribut eines Geschafts-
objekts. Es handelt sich hierbei also um eine gestufte Berechtigung. Die Aktion Lesen eines Ge-
schéftsobjekts kann nun entweder bedeuten, dass die ID des Geschéftsobjekts gelesen werden darf,
also dass die Existenz des Geschaftsobjekts bekannt sein darf, oder sie kann bedeuten, dass auch alle
Daten, also alle Attribute des Geschéftsobjekts, gelesen werden dirfen. Hier impliziert das Leserecht
eines Geschaftsobjekts, dass auch alle seine Attribute gelesen werden dirfen. Ein Leserecht auf
Attributebene berschreibt hierbei das Leserecht auf Geschaftsobjektebene flr dieses Attribut. Unter
den Attributen eines Geschaftsobjekts werden hier explizit nur die Attribute primitiven Datentyps
verstanden, denn die Attribute nicht-primitiven Datentyps sind Assoziationen, die auf andere
Geschaftsobjekte verweisen, fur die ein eigenes Leserecht existierten sollte. Die Geschéftsobjekt-
methoden, die ein Geschéftsobjekt zuriickliefern oder ein Attribut auslesen, bestehen im Normalfall
nur aus der einen primitiven Basisaktion Read Asset bzw. Read Property. Deshalb ist die Modellie-
rung der Aktionen auf Geschaftsmethodenebene in diesem Fall gleichzusetzen mit der Modellierung
der Aktionen auf der Ebene der primitiven Basisaktionen. Die Lese-Berechtigungen auf den Attributen
sollten aus Konsistenzgriinden so gewdhlt sein, dass sie die Leseberechtigung auf ein Geschéaftsobjekt
hdchstens einschrénken.

Fur Update Property gilt Ahnliches wie fiir das Lesen. Die Geschaftsobjektmethoden, die ein
Attribut setzen, bestehen im Normalfall nur aus der Basisaktion zum Aktualisieren dieses Attributs.
Hier fallen die Modellierungsebenen Geschéaftsobjektmethode und Basisaktion also wieder zusammen.
Auch hier sollte zur Wahrung der Konsistenz das Schreibrecht auf die Attribute hochstens
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eingeschrénkter sein als das Leserecht auf einem Geschaftsobjekt. Denn um Daten eines Geschéfts-
objekts aktualisieren zu konnen, ist es zumindest im rollenbasierten Berechtigungsmodell (blich,
dieses auch lesen zu dirfen bzw. von seiner Existenz in Kenntnis gesetzt zu werden.

Das Modell fur die Aktionen sieht nun in Analogie zur gerade gefiihrten Diskussion vor, Aktionen
zu Clustern aus primitiven Basisaktionen zu gruppieren. Hierbei kann es z. B. flir das Anlegen eines
Dokuments einen Cluster geben, welcher sich aus den Basisaktionen Create Document zum Anlegen
des Dokuments selbst, Create Document_User-Association zum Anlegen der Eigentiimerbeziehung
zum aktuellen Sitzungsbenutzer, Create Document_Directory-Association zum Referenzieren auf das
das Dokument beinhaltende Verzeichnis und einigen Update Property-Aktionen zum Initialisieren der
Metadaten zusammensetzt. Das Anlegen eines Geschéaftsobjekts und das Anlegen zugehdriger Mul3-
Assoziationen sowie das Setzen von Anfangswerten fur diejenigen Attribute, die einen Wert haben
missen, der von null verschieden ist, sollte zur selben Policy gehéren, damit sichergestellt ist, dass
diese Aktionen auch zusammen innerhalb eines Dienstes ausgefuhrt werden dirfen. Das entsprechen-
de Datenmodell fiir die modellierten Aktionen ist in Abb. 5.14 gegeben.

Primitive- * 1 ) * * )
Operation Action Policy
QueryAssets CreateAsset Cre"’.lte.' ReadAsset UpdateAsset
Association
0.1 1 1 1 1 1 1
DeleteAsset Delgtel— L ReadProperty t UpdateProperty
Association . N
1 1 0.1
0.1
1 1 1
. R *
AssetSchema Association Property
1 (from metamodel) | Schema (from metamodel)
1 | (from metamodel) * 1

9 *

Abb. 5.14: Datenmodell der Aktionen

Spéter werden wir den Quellcode einer betrieblichen Anwendung statisch analysieren, um fur jeden
Dienst eine kumulierte Berechtigungsdurchsetzungsfunktion zu generieren (siehe Kapitel 6). Wird
eine primitive Basisaktion im Quellcode gefunden, so wird ihr die Berechtigung zugewiesen, die der
Aktion, zu der diese Basisaktion gehort, zugeordnet ist. Von daher muss die Aufteilung der primitiven
Basisaktionen in Clustern (iberschneidungsfrei sein. Innerhalb eines Dienstes missen nicht immer alle
primitiven Basisaktionen eines Clusters vorkommen. Dies sei an einem Beispiel erldutert. Die Aktion
,Dokument anlegen* konnte z. B. die oben erlduterten primitiven Basisaktionen beinhalten. Die
Aktion ,,Dokument léschen* hingegen beinhaltet die primitiven Funktionen Delete Document zum
Loschen des Dokuments selbst, Delete Document_Directory-Association zum Ldschen der Beziehung
zwischen dem Dokument und seinem Verzeichnis und Delete Document_User-Association zum
Ldschen der Eigentimerbeziehung. Gegeben sei jetzt ein Dienst ,,Dokument verschieben®, welcher ein
bestehendes Dokument von seinem urspriinglichen Verzeichnis in ein neues Verzeichnis verschiebt.
Die Implementierung dieses Dienstes wird die zwei Basisaktionen Delete Document_Directory- Asso-
ciation zum Léschen der urspriinglichen Beziehung zum Verzeichnis sowie Create Document_Direc-
tory-Association zum Erstellen einer Beziehung zu einem neuen Verzeichnis enthalten aber nicht die
anderen primitiven Basisaktionen aus ,,Dokument anlegen* und ,,Dokument I6schen®. Es ist dennoch
sinnvoll, die Berechtigung zum Verschieben des Dokuments aus den Berechtigungen ,,Dokument
anlegen® und ,,Dokument l6schen* zusammenzusetzen.
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5.3.3 Implementierung und Regelauswertung der PathExpressions

Die gewdhlte Implementierung der Regeln und Policies modelliert diese als ineinander geschachtelte
Klassen. Die Klassen werden lediglich als Datencontainer verwendet. Sie implementieren einfache,
standardisierte get( )-Methoden, (ber die ihre Daten ausgelesen werden kénnen. Dadurch kann eine
introspektive Struktur der implementierten Regeln und Policies erreicht werden, denn die get( )-
Methoden konnen statisch leicht analysiert werden. Sie enthalten keinen algorithmischen Code,
sondern bestehen nur aus einem Return-Statement, in welchem statische Datenwerte oder neu konstru-
ierte Rule- bzw. Policy-Klassen zuriickgeliefert werden. Die in Abb. 5.15 gezeigten Klassen sind alle
abstrakt. Die konkreten Implementierungen der Regeln missen die kursiv dargestellten Methoden
implementieren.

Jede einzelne Regel steht als Klasse zur Verfiigung, so dass sie als Bestandteil anderer Regeln
eingesetzt werden kann. Aus einer Regelklasse kann unter Nutzung der Anfragesprache Queries (vgl.
Kap. 3.1.8) automatisch eine Datenbankanfrage generiert werden, indem die Filter in Select-Queries
auf einer Container-Klasse und die Navigationen in Join-Queries Uber mehrere Container-Klassen
Ubersetzt werden. Eine Select-Query wird in der Anfragesprache Queries Uber verschiedene Query-
Conditions ausgedriickt, Queries Uber mehrere Container hinweg kénnen lber die QueryAnd realisiert
werden. Aufgrund der einfachen Struktur der Ubersetzung von AssetSchemas und AssociationSchemas
auf Container bzw. Datenbanktabellen und -spalten, ist es auf stereotype Art und Weise méglich, die
Datenbankanfragen mit Hilfe der Select- und Join-Queries zu erstellen. Bei der Ubersetzung einer
Regel in eine Datenbank-Query wird das Besuchermuster [GHJ+95] angewendet, welches durch die
baumartige Regelstruktur navigiert, um die Query zu erstellen.

Genau wie die Regeln stehen auch die Policies als Klassen zur Verfligung. Auch sie sind abstrakt.
Die konkreten Implementierungen der Policies mussen die getRule( )-Methode bzw. die getLeft( )- und
getRight( )-Methode implementieren. Die Struktur der Policies ist in Abb. 5.16 dargestellt.

Rule

+visit(PathVisitor v): Query

Comparing ints and +getEndContainer(): AssetSchema
asset ids:
==:0 >:1
>=:2 <:3 ‘ \ ‘
<=:4 I=:5
Comparing strings: Filter Navigation Concatenation
BEGINS : 6
CONTAINS : 7 .| +getStartAsset(): Asset +getStartAsset(): Asset +getHead(): Rule
4 +getOperation(): int +getEndAsset(): Asset +getTail(): Rule
+getEndContainer(): AssetSchema +visit(PathVisitor v): Query +visit(PathVisitor v): Query
A 4 +getEndContainer(): AssetSchema +getEndContainer(): AssetSchema
getEndContainer() { getEndContainer() { getEndContainer() {
return return return
getStartAsset().getContainer(); getEndAsset().getContainer(); getTail().getEndContainer();
} } }
IdFilter StringFilter
+getAssetld(): String +getStringProperty(): StringProperty
+getAssetKind(): String +getValue(): String
+visit(PathVisitor v): Query +visit(PathVisitor v): Query

IntFilter

+getintProperty(): IntProperty
+getValue(): int
+visit(PathVisitor v): Query

Abb. 5.15: Strukturelles Klassendiagramm der Rule-Implementierung
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Policy

+existsPath(): boolean

g

SimplePolicy NotPolicy CompositionPolicy
+getRule(): Rule +getRule(): Rule +getLeft(): Policy
+existsPath(): boolean +existsPath(): boolean +getRight(): Policy
&
existsPath() {
PathVisitor v = new PathVistor(); existsPath() {
Query q = getRule().visit(v); PathVisitor v = new PathVistor(); [ |
Iterator<Content> results = Query q = getRule().visit(v); AndPolicy OrPolicy
getRule().getEndContainer(). Iterator<Content> results =
queryContent(q); getRule.getEndContainer(). . i rexi .
if (//results contains getStartAsset()) queryContent(q); *existsPath(): boolean existsPath(): boolean
return true; return ! results.hasNext(); :
return false; }
} : |
existsPath() { existsPath() {
Rule left = getLeft().existsPath(); Rule left = getLeft().existsPath();
Rule right = getRight().existsPath(); Rule right = getRight().existsPath();
return (left && right); return (left || right);
} }

Abb. 5.16: Strukturelles Klassendiagramm der Policy-Implementierung

Zur Verdeutlichung soll hier ein konkretes Beispiel flr die Implementierung der einfachen Policy:
»Der Zugriff auf ein Dokument ist erlaubt, falls der Benutzer Mitglied der Administratorengruppe
ist.“, aufgezeigt werden. Die notwendigen Regeln sind (siehe Seite 77):

context Group:

let AdminFilter - Group = o
self.select(self.name, =, ,,Administrator)

let Member : Set(User) = self._Membership.User
let MemberAdmin : Set(User) = AdminFilter.Member

Und die einfache Policy ist gegeben durch (siehe Seite 79):
let Admin : MemberAdmin > includes (caller)

Fur jede Regel und die Policy werden jetzt jeweils konkrete Klassen angelegt, die von den jeweiligen
im Datenmodell der Regeln und Policies vorhandenen abstrakten Klassen erben (siehe Abb. 5.17). Der
AdminFilter ist als 1d-Filter gegeben, da die Id der Gruppe der Administratoren statisch bekannt ist.
Die Member-Navigation enthélt zwei Rollen, tber die navigiert wird. Die Verbindung MemberAdmin
schliel3lich schaltet die beiden Regeln hintereinander. Hierbei wird das Start-Asset auf null gesetzt, da
der Regelpfad bei dem Asset startet, welches die Administratorklasse darstellt. Das Start-Asset ware
nur dann nicht null, wenn geprift werden soll, ob es sich bei dem bestehenden Objekt vom Typ
Gruppe um die Administratorengruppe handelt. Die Verbindungsregel und die einfache Policy flihren
neue abstrakte Methoden ein. Diese sollen das Asset, in diesem Fall den Sitzungsbenutzer, zuriick-
geben, welcher das Ende des Regelpfades beschreibt. Das konkrete Sitzungsbenutzer-Objekt kann erst
zum spat maglichsten Zeitpunkt, dann namlich, wenn die Policy instantiiert wird, eingesetzt werden.
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public_abstract class AdminFilter extends IdFilter {
public String getAssetKind(){ return Groups.ASSET _KIND; }
public String 8etAssgtId() return Groups.ADMINISTRATOR; }
public int getOperation() return Filter_EQUALS; }

}

public_abstract class Member extends Navigation {
public Role[] getRoles() {
return new Rolega {
MEMBERSHIP_GROUP.getManyRole(),
MEMBERSHIP_USER.getOneRole()};

1}

public_abstract class MemberAdmin extends Concatenation {
public Rule getH@ad(} {
return_new AdminFilter() {
public Asset getStartAsset() { return null; }

public Rule getTail {
return_new Member
public boolean getStartAsset() { return null;
public boolean getEndAsset() { return getUser(); }

public abstract User getUser();
}

public_abstract class Admin_Policy extends SimplePolicy {
public Rule getRule() 5 )
return_new MemberAdmin(Q){
public boolean User getUser() {
return getUserAsset(); }

}:3;
public abstract User getUserAsset();
}

SimplePolicy sp = new Admin_Policy(Q {
public User getUserAsset() {
return /*insert user object here*/}

goolean isPermitted = sp.existsPath();

Abb. 5.17: Quellcodebeispiel firr die Admin-Policy

Wihrend die Zugriffsprinzipien und Policies als Klassen innerhalb der Anwendung zur Verfligung
gestellt werden, wurde fir die Aktionen ein anderer Weg gewahlt. Es ist nitzlich, die Zugriffsprinzi-
pien und Policies als Klassen in der Anwendung zu haben, da mit den Regel-Klassen Datenbank-Que-
ries formuliert werden konnen. Die Policies stellen eine Methode zur Verfiigung, um die Existenz
eines Objekts in einer Menge von Objekten zu priifen. Statt der reinen Existenz-Query kann die Policy
auch eine Methode zur Verfugung stellen, um die Ergebnismenge der Query zurlickzugeben. Dann
konnen die Policy-Klassen auch als einfache Query-APls fir Queries fungieren, die innerhalb der
Geschaftslogik der Anwendung notwendig sind. Fiir die Aktionen hingegen gibt es keinen zweiten
Anwendungsfall. Von daher wurden diese als Annotationen in die jeweiligen Container-Klassen, die
AssetSchemas, integriert, die in diesem Fall auch die Attribute und Assoziationen deklarieren.

Fir jedes konkrete AssetSchema und fur alle Aktionstypen kénnen Policy-Annotationen definiert
werden. Jede Policy-Annotation verweist auf ihre giiltigen Zugriffsprinzipien. Die Zugriffsprinzipien
liegen als Policy-Klassen vor. Gelten mehrere Policies fur eine Aktion, so werden diese durch
Kommas getrennt angegeben. Das Komma stellt eine Oder-Beziehung zwischen den einzelnen Poli-
cies dar. Die Oder-Beziehung ist die natirliche Verknlipfung von Policies, wie weiter oben bereits dis-
kutiert. Die @CreatePolicy-Annotation ist fir das Anlegen eines Geschaftsobjekts des Typs, welcher
das jeweilige AssetSchema verwaltet, zustandig. Die @CreatePolicy schiitzt also die Ausfiihrung der
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AssetSchema.createAsset()-Methode (vgl. Kap. 3.2.2). Da das Datenmodell keine Unterscheidung
zwischen MuB- und Kann-Assoziationen macht, erhdlt jede Assoziation, die zusammen mit dem
Geschaftsobjekt angelegt werden muss, eine zusétzliche @Create-Annotation. Die @Create-
Annotation besagt also, dass die dazugehdrigen Methodenaufrufe von Asset.createAssociation()
derselben Zugriffbeschrankung unterliegen wie das betreffende AssetSchema.createAsset() fir das
konkrete AssetSchema. Dieselben Regeln gelten fir die @DeletePolicy-Annotation und die
dazugehdrigen @Delete-Annotationen. Die @DeletePolicy schiitzt die Methode AssetSchema.-
remove() und @Delete beschrankt den Zugriff auf die dazugehdrigen AssetSchema.removeAssocia-
tion()-Aufrufe. Fir unabhéngige Assoziationen gibt es @Createlndependent- und @Deletelndepen-
dent-Annotationen. Weiterhin stehen verschiedene @ReadPolicy-Annotationen und eine @Update-
Policy-Annotation flir das Lesen und Aktualisieren von Attributen zur Verfiigung. Diese gelten fir
Asset.getProperty()- und Asset.setProperty()-Methodenaufrufe im Quellcode. Wie unter 5.1.3 disku-
tiert, ist es sinnvoll, Attribute in disjunkten Klassen zu gruppieren, die dann jeweils unterschiedliche
Zugriffsberechtigungen aufweisen. Aus diesem Grund gibt es hier, statisch vorgesehen, drei Annota-
tionen fur die einzelnen Attribute, die diese disjunkten Klassen abbilden, @Read, @ReadCommon und
@ReadRestricted. Die Annotation @Read ist hierbei nicht nur fiir den Attributzugriff, sondern auch
flr die Lesezugriffe, die durch die Methoden AssetSchema.getAsset() und AssetSchema.getAssociated-
Assets() durchgefiihrt werden, zustandig. Die Mdglichkeit des Suchens nach Assets kann speziell
durch eine @Query-Annotation eingeschrankt werden. Das Lesen der Suchergebnisse wird zusatzlich
tiber die vorhandene @ReadPolicy-Annotation eingeschrénkt. Flr das Aktualisieren von Attributen ist
eine Einteilung in unterschiedliche Klassen in der Regel nicht notwendig. Das Modell kann aber sehr
leicht hierflr erweitert werden. In Abb. 5.18 ist ein Beispiel fir die Verwendung der Annotationen
gegeben.

Jede Aktion kann eindeutig einer einzigen Regel zugeordnet werden. VVon daher ist der Regelaus-
wertungsalgorithmus einfach. Es gibt eine eindeutige Vorrangsregel: Policies auf Properties (ber-
schreiben Policies auf Assets. Diese sorgt dafur, dass der hierarchische Aufbau der Regeln korrekt
abgebildet wird. Da keine negativen Berechtigungen zugelassen sind, konnen keine Konflikte bezlg-
lich der Polaritat auftreten. Der Auswertungsalgorithmus realisiert eine geschlossene Policy, d. h.
Aktionen, deren Zugriffsregeln nicht explizit durch Annotationen im Quellcode definiert werden, sind
Zugriffsverbote.

@ReadPol icy(DocumentOwner_Policy, Admin_Policy,
DocumentReader_Policy) ) j )

@UpdatePolicy(DocumentOwner_Policy, Admin_Policy)

@CreatePolicy(DocumentWriter_Policy, Admin_Policy)

@DeletePolicy(..)

public class Documents extends AbstractAssetSchema {

@Read @Update ) )
public static final IntProperty asPublicationYear ..

@Create @Delete o
public static final OneToMany AssociationSchema
DOCUMENT_DIRECTORY ..

@Deletelndependent(Admin_Policy o
public static final OneToMany AssociationSchema
PARENTDIRECTORY_SUBDIRECTORIES ..

@CreatelndependentEAdmin Policy

Abb. 5.18: Verwendung der Annotationen flr die Definition von Aktionen
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5.3.4 Auswertung der PathExpressions beztiglich Ausdrucksméachtigkeit

Die in diesem Kapitel vorgestellte Policysprache PathExpressions realisiert die Anforderungen an die
Ausdrucksmachtigkeit modellierbarer Berechtigungen aus 4.2.4. Rollenbasierte und benutzerbestimm-
bare Zugriffskontrollelemente werden als Pfade auf dem Datenmodell der Anwendung modelliert.
Dies ist mdglich, da die Assoziationen zwischen den Klassen im objektorientierten Datenmodell auch
Berechtigungsinformationen darstellen. So werden sowohl Eigentimerbeziehungen als auch Rollen-
beziehungen, die eine Berechtigung zu einer bestimmten Ressource, also einer bestimmten Klasse im
Datenmodell enthalten, als Assoziationen modelliert. Dadurch ist es moglich, diese Assoziationen zu
navigieren und eine Anfrage nach der Existenz bestimmter Auspragungen von Assoziationen
zwischen konkreten Instanzen von Objekten zu stellen. Die PathExpressions ermdglichen es, Berechti-
gungen sowohl auf Geschaftsobjekten als auch auf den Attributen der Geschéftsobjekte zu beschrei-
ben, denn die modellierbaren Aktionen beziehen sich sowohl auf Geschéftsobjekte als auch (fiir die
Lese- und Aktualisierungsaktionen) auf Attribute. Durch die Verwendung von Filterelementen kénnen
komplexe Nebenbedingungen definiert werden. Spéter, bei der Realisierung der AEF werden wir
Berechtigungen pro Dienst biindeln. Dies entspricht einer Und-Verkniipfung zwischen allen innerhalb
eines Dienstes vorkommenden Berechtigungsauswertungen. Die Vererbung von Berechtigungen Uber
Geschaftsobjekttypgrenzen hinweg kann explizit durch die Regeln einer PathExpression dargestellt
werden. Vererbt z. B. ein Dokument das Recht, welches auf dem zu diesem Dokument gehdrigen
Verzeichnis definiert ist, so kann eine PathExpression definiert werden, die startend beim Dokument
tiber eine Assoziation zum Verzeichnis navigiert und von dort aus den Berechtigungspfad des
Verzeichnisses geht. Voraussetzung dafur ist, dass die entsprechende Assoziation, hier zwischen
Dokument und Verzeichnis, im Datenmodell existiert. Dies ist in der Regel der Fall, da Vater-Kind-
Beziehungen auch in anderen Kontexten der Geschaftslogik verwaltet werden missen. Nicht mdglich
ist die Modellierung von Pfaden unbestimmter Lange, z. B. von Schleifen, deren Iterationsanzahl
statisch nicht bekannt ist. Eine Berechtigung kénnte z. B. lauten, dass der Zugriff auf ein Verzeichnis
erlaubt ist, falls es in der gesamten Verzeichnishierarchie ein Verzeichnis gibt, welches diesen Zugriff
erlaubt. Fur solche Pfade ist es nicht mdglich, eine einzelne Datenbankanfrage zu generieren. Es kann
aber Datalog [EN02, GUWO2] fiir solche Anfragen genutzt werden. Datalog ist eine deklarative
Anfragesprache, die auch Rekursionen enthalt. Eine Erweiterung der PathExpressions um Schleifen in
Berechtigungsdefinition ware maglich, obgleich dann die Auswertung der Berechtigung nicht mehr
effizient durchfiihrbar ist. Auf Schleifen wird im Ausblick eingegangen.

Die Vorteile der PathExpressions gegenuber anderen Policysprachen sind, dass die Mdéglichkeit
besteht, die Policies zu visualisieren, was die Verstandlichkeit modellierter Policies erhoht. AuRerdem
enthélt die Policysprache nur die Elemente, die notwendig sind, um Berechtigungen zu definieren. Die
Einfachheit der Policysprache sorgt ebenfalls fur eine gute Verstandlichkeit. Teile der Spezifikation, d.
h. die Zugriffsprinzipien und ihre Bestandteile, kdnnen wieder verwendet werden, um neue Berechti-
gungen zu definieren. AuBerdem ist die Policysprache direkt mit den Elementen des in der
Anwendung realisierten Datenmodells verwoben, so dass die Konsistenz zwischen Policydefinition
und tatséchlich vorhandenen Datenobjekten gegeben ist.
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Fiir die Durchsetzung der Zugriffskontrolle in einer betrieblichen Anwendung ist es zum einen not-
wendig, ein Framework bereitzustellen, welches die systematische Einbettung von Code zur Zugriffs-
kontrolliiberpriifung erlaubt, zum anderen muss die eingebettete Berechtigungsiiberpriifung selbst
genau die Berechtigungen abfragen, die fiir die Ausfiihrung der Programmlogik der Anwendung not-
wendig sind. Von daher gliedert sich das folgende Kapitel in zwei Hauptbestandteile. In Kapitel 6.1
wird aufgezeigt, wie eine Architektur fiir die Zugriffskontrolle aussehen kann, die fiir die fiinf ver-
schiedenen Diensttypen einer betrieblichen Anwendung optimale Eingriffspunkte vorsieht, an denen
die Berechtigungen iiberpriift werden konnen. Die hier vorgestellte Architektur fiir die Zugriffskon-
trolle enthilt sowohl Eingriffspunkte fiir die Dienstbearbeitung als auch Eingriffspunkte, die wéhrend
der Erstellung der Antwortnachricht genutzt werden. Die Geschiftslogik eines Dienstbearbeiters
enthélt unstrukturierten Quellcode. In Kapitel 6.2 wird dargestellt, wie mittels einer statischen
Quellcodeanalyse berechtigungsrelevante Informationen aus der Geschiftslogik extrahiert und (semi)-
automatisch die richtigen Berechtigungspolicies fiir einen Dienstbearbeiter generiert werden kdnnen.
Das Kapitel schlie3t mit einer Auswertung der hier vorgestellten Architektur und des hier vorgestell-
ten Algorithmus zur statischen Quellcodeanalyse.

6.1 Sicherheitsarchitektur fr die Integration der Zugriffskontrolle in eine
betriebliche Anwendung

Nachdem in Abschnitt 6.1.1 die Schwachpunkte bestehender Architekturen beziiglich der Einbettung
der AEF diskutiert wurden, wird in Abschnitt 6.1.2 eine allgemeine Architektur fiir die Zugriffskon-
trolle vorgestellt. Diese wird in Abschnitt 6.1.3 fiir die ServiceHandler-Klassen und in Abschnitt 6.1.4
fiir die Response verfeinert.

6.1.1 Schwachpunkte bestehender Architekturen bezlglich der Umsetzung der AEF

Die Trennung der Zugriffskontrolle in eine ADF und eine AEF ist ein anerkanntes Design fiir die
Implementierung derselben. Die ADF lésst sich sehr einfach in eine Komponente kapseln. Sie enthélt
entweder einfach die gesamte Berechtigungsspezifikation oder kann auf die gesamte Spezifikation
zugreifen, um Zugriffsentscheidungen zu fallen. Ein systematischer Ansatz flir die Realisierung einer
AEEF fehlt bislang noch. Da es sich bei der Durchsetzung der Zugriffskontrolle um einen Querschnitts-
aspekt handelt, kann diese nicht einfach in eine Komponente gekapselt werden. Die Aufrufe der AEF
sind daher im Quellcode der Anwendung verstreut. Da die Geschiftslogik einer Anwendung in der
Regel aus unstrukturiertem Quellcode besteht, ist es schwierig, einen allgemeinen Ansatz fiir die
Durchsetzung der Zugriffskontrolle bereitzustellen.
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Momentan existiert kein anerkanntes, systematisches Vorgehen, um die Durchsetzung der Zugriffs-
kontrolle in eine Anwendung einzubetten. In der zurzeit marktfiihrenden betrieblichen Standardsoft-
ware SAP bspw. werden die AEF-Aufrufe vom Programmierer explizit in den Code geschrieben. Der
Programmierer ist fiir die Vollstdndigkeit und Korrektheit der eingefiigten Berechtigungsiiberpriifun-
gen zustindig. Ein Beispiel fiir eine Berechtigungsiiberpriifung in der SAP-eigenen Programmierspra-
che ABAP findet sich in [Wil02].

Die JEE-Architektur (vgl. Kap. 4.4.3) bietet die Moglichkeit, Berechtigungen in einem Deploy-
mentdeskriptor zu deklarieren, der den Zugriff auf Webseiten und auf Methoden von EJBs regelt.
Allerdings ist die Ausdrucksmichtigkeit definierbarer Policies stark eingeschriankt. So kénnen nur rein
rollenbasierte Berechtigungen dargestellt werden. Die Durchsetzung eigentiimerbezogener und objekt-
abhingiger Berechtigungen liegt weiterhin in der Verantwortung des Entwicklers.

Fiir die Quasar-Referenzarchitektur gibt es eine ADF-Komponente, die Quasar Authorization (vgl.
Kap. 2.4.2), allerdings miissen die Schnittstellen der Quasar Authorization wieder projektspezifisch
von den Entwicklern aufgerufen werden. Wo und wie die Aufrufe der ADF-Komponente in eine
bestehende Architektur einzubetten sind, bleibt auch hier dem Entwickler {iberlassen. Genauso kann
die ADF-Komponente zwar sowohl positive als auch negative Berechtigungsentscheidungen liefern,
wie mit diesen umzugehen ist, ist jedoch wieder fiir jedes Projekt, das die Quasar Authorization nutzt,
neu zu entscheiden.

Durch Tests ist ebenfalls keine hundertprozentige Codeabdeckung erreichbar, so dass auch durch
dieses Verfahren die Richtigkeit der Ergebnisse der Berechtigungsiiberpriifung nicht allumfassend
gepriift wird. Durch Tests kann die Abwesenheit von Fehlern nicht gezeigt werden: ,,Program testing
can be used to show the presence of bugs, but never to show their absence!” [Dij72].

Wiinschenswert wire ein Ansatz, in dem die Berechtigungsiiberpriifungen an vordefinierten Stellen
der Anwendung systematisch eingebaut werden konnen, und mit dessen Hilfe die Korrektheit und
Vollstindigkeit der implementierten AEF-Aufrufe gewahrleistet werden konnen. Der Entwickler soll
hierbei auch von der Implementierung komplexer, identitdtsabhidngiger und assetbezogener Berechti-
gungsiiberpriifungen entlastet werden. Der Anwendungscode sollte also sauber von dem Berechti-
gungscode getrennt werden. Dies erleichtert die Wartung und die Anderbarkeit sowohl von anwen-
dungsspezifischem als auch von zugriffskontrollbezogenem Quellcode. Hierfiir ist zum einen ein
Framework notwendig, das entsprechende Verankerungspunkte (engl. Hooks) fiir AEF-Aufrufe
vorsieht. Zum anderen muss die Korrektheit des eingebetteten Codes zur Zugriffsdurchsetzung
automatisch hergeleitet werden konnen. Ein Framework fiir die Zugriffskontrolle betrieblicher An-
wendungen wird in den folgenden Unterkapiteln beschrieben. Die automatische Quellcodegenerierung
fiir Berechtigungsdurchsetzungsfunktionen wird in Kapitel 6.2 erlédutert.

6.1.2 Allgemeine Sicherheitsarchitektur fur die Zugriffskontrolle

Die zugriffsgeschiitzten Aktionen sind die Basisfunktionalitdten auf den konkreten Assets und Asset-
Schemas der Anwendung. Diese werden zum einen in der doBusinessLogic( )-Methode der einzelnen
ServiceHandler-Klassen und zum anderen wihrend der Erstellung der Antwortnachricht aufgerufen
(vgl. Abb. 3.11). Daraus folgt, dass in einer Architektur fiir die Zugriffskontrolle (vgl. Kap. 2.4.1)
sowohl die ServiceHandler-Klassen als auch die Response auf die ADF zugreifen miissen (siche Abb.
6.1), um eine Berechtigungsdurchsetzung, also die AEF, zu realisieren. Der Zugriff auf die ADF
erfolgt in speziell fiir die Zugriffskontrolle vorgesehenen Methoden der ServiceHandler- und der
Response-Klassen. Diese Methoden sind in Abb. 6.2 dargestellt. Eine Erlauterung der neu
hinzugekommenen Methoden folgt in den anschlieBenden Unterkapiteln. Eine mogliche Realisierung
der ADF wurde im vorangegangen Kapitel besprochen: die Policy- und Rule-Klassen der Path-
Expressions bilden die Zugriffsregeln ab, eine Auswertungsmethode, die Methode Policy.existsPath(),
wertet Berechtigungsanfragen aus.
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DialogController
Transaction Response
Session ServiceHandler

BusinessLogic
ADF
Asset
Policy Rule
|
User Document

PersistenceAbstraction

AssetSchema Asset

Query

Abb. 6.1: Zugriff auf die ADF-Komponente

DialogController

+request(sessionlD: String, servicelD: String, parameters: String[]): String

1
Asset L

runs

—— | *

Transaction
0..1 belongs to™ - 1 has 1 delivers
User on +handleRequest(): String

+commit()

+abort() 1

uses Response

1.* -response: String
ServiceHandler +checkAccess(a: Asset): boolean
+checkAccessOfProperty(a: Asset): boolean

+handleRequest(session: Session, parameters: String[ ]): int +printValueOf(p: Property)
+getParameters(parameters: String[ ]) +printLineFor(a: Asset)
+initAssets()
+checkAccess(): boolean
+doBusinessLogic(): int
+testService(session: Session, parameters: String][ ]): boolean

Abb. 6.2: Erweiterung von ServiceHandler und Response um Methoden fiir die Zugriffskontrolle
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6.1.3 Effiziente und lickenlose Zugriffskontrolle fir die ServiceHandler-Klassen

Es soll eine effiziente und liickenlose Zugriffskontrolle realisiert werden, welche mdglichst wenige
Berechtigungsiiberpriifungen pro Dienstausfithrung vorsieht (vgl. Kap. 4.2 und 4.3). Von daher wird
angestrebt, jeweils eine gebiindelte Berechtigungsiiberpriifung pro ServiceHandler-Klasse vorzusehen
(siche Abb. 6.3). Um dies zu realisieren, muss die urspriingliche Ausfithrungsmethode des Dienstes,
die doBusinessLogic( ) in drei Teile gespalten werden. Zuerst werden alle Assets und AssetSchemas
festgestellt, die wihrend der Dienstausfiihrung bendtigt werden. Das Holen dieser Objekte geschieht in
der initAssets( )-Methode. In einem zweiten Schritt kann dann die eigentliche Berechtigungsiiberprii-
fung fiir alle in der initAssets( )-Methode bereitgestellten Assets und AssetSchemas und fiir alle wéh-
rend der Dienstausfiihrung aufgerufenen Aktionen stattfinden. Dies ist Aufgabe der checkAccess( )-
Methode. Die checkAccess()-Methode greift auf die ADF zu, indem sie die zu iiberpriifende Policy
erstellt und auswertet. Policies liegen als abstrakte Klassen vor (vgl. Abb. 5.17). Sie bendtigen meist
noch das Objekt, welches den aktuellen Sitzungsbenutzer darstellt, sowie eventuell weitere Asset-
Objekte, damit aus der Policy eine Datenbankanfrage generiert werden kann. Ist das Resultat der
Berechtigungsiiberpriifung fiir den aktuellen Sitzungsbenutzer positiv, so wird die eigentliche Dienst-
ausfithrung, hier wieder mit doBusinessLogic( ) bezeichnet, ausgefiihrt. Féllt das Resultat negativ aus,
so kann dem Benutzer gleich eine Fehlermeldung zuriickgesendet werden, ohne dass die Dienstaus-
fiihrung startet.

Die Realisierbarkeit der Aufspaltung der Geschéftslogikmethode in drei Teile soll im Folgenden
fiir die verschiedenen Diensttypen diskutiert werden. Die fiinf Diensttypen C, R, U, D und Q (vgl.
Kap. 3.2.2) lassen sich in zwei Gruppen einordnen, die seiteneffektfreien Diensttypen R und Q, und
die seiteneffektbehafteten Diensttypen C, U und D.

Zunichst werden die seiteneffektfreien Diensttypen diskutiert. Die R-Dienste fiir ein Asset sind
einfach strukturiert. In Abb. 6.4 ist ein Beispiel eines R-Dienstes gegeben, welcher ein Asset vom Typ
Document liest. R-Dienste fiir andere Assettypen sind analog strukturiert. Die ID des zu lesenden
Assets wird aus einem mit der Anfrage mitgelieferten Parameter ausgelesen. In der initAssets( )-
Methode wird das betreffende Asset aus der Datenbank ausgelesen. Der Zugriff auf das Asset erfolgt
iiber das zum Assettyp gehorige AssetSchema, welches wiederum von einem AssetSchemaManager
verwaltet wird. (vgl. Kap. 3, Abb. 3.9). Daraufthin kann in der checkAccess( )-Methode die Lesebe-
rechtigung auf dieses Asset tiberpriift werden. Im gegebenen Beispiel soll das Lesen eines Dokuments
erlaubt sein, falls es sich beim aktuellen Sitzungsbenutzer um den Dokumenteigentiimer oder um ein
Mitglied der Administratorgruppe handelt. Die eigentliche Geschiftslogik des R-Dienstes ist leer,
denn das Lesen der einzelnen Properties erfolgt erst wiahrend der Erstellung der Antwortnachricht. Der
Zugriffsschutz fiir Lesezugriffe wihrend der Response-Erstellung wird in Unterkapitel 6.1.5 behan-
delt. Hier wird zunéchst nur auf die Dienstausfithrung innerhalb der doBusinessLogic( ) eingegangen.
Es ist notwendig, das zu lesende Asset bereits in der initAssets( )-Methode und nicht erst in der do-
BusinessLogic( ) zu holen, wenn die Berechtigungen asset- oder eigentiimerbezogen sind, d. h., wenn
das konkrete Asset bendtigt wird, um die Policy zu erstellen.
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I
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Abb. 6.3: Aufspaltung der doBusinessLogic()-Methode in drei Methoden
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public class DocumentReadServiceHandler extends ServiceHandler {
String documentld;
Document document;
void getParameters(String[] parameters) {
documentld = //read id-parameter
by
void initAssets( ) {
AssetSchemaManager asm = AssetSchemaManager . INSTANCE;
Documents documents = asm.getDocuments();
document = documents.getDocument(documentld);
}
boolean checkAccess( ) {
Owner_Policy policyO = new Owner_Policy() {
public User getUserAsset() {
return session_user; //object known by ServiceHandler
¥
public Document getDocumentAsset() {
return document;

}

by
boolean pathO = policyO.existsPath();

Admin_Policy policyl = new Admin_Policy(Q) {
public User getUserAsset() {
return session_user; //object known by ServiceHandler

}

by
boolean pathl = policyl.existsPath();

return (pathO || pathl);

-

nt doBusinessLogic(Session session) { }

Abb. 6.4: Aufspaltung der Geschiftslogik eines R-Dienstes

Fiir den Diensttyp Q gibt es zwei Implementierungsmoglichkeiten. In der ersten Variante ist die
Geschiftslogik ebenfalls leer und die eigentliche Suche wird erst wihrend der Erstellung der Response
durchgefiihrt. In der zweiten Variante wird die Suche in der Geschiftslogik durchgefiihrt und der
Response die Suchergebnisse zur Verfiigung gestellt. Die Policy, welche die Berechtigung fiir die
Sucherlaubnis definiert, sollte unabhéngig von spezifischen Assets sein und nur von dem AssetSche-
ma abhéingen, auf dem die Suche ausgefiihrt wird. Berechtigungen, die die Durchfiihrung einer Suche
einschrianken, sollten also nur aus gruppenbezogenen Zugriffsprinzipien (vgl. Kap. 4.2.2) aufgebaut
sein. Das betreffende AssetSchema kann sowohl in der initAssets( )- als auch in der doBusiness-
Logic( )-Methode bereitgestellt werden, da es auf dem AssetSchema selbst keine Lesebeschrankung
gibt, sondern nur auf den Assets, die es verwaltet. Fiir beide Implementierungsvarianten des Q-
Dienstes ist die Aufspaltung der Geschéftslogik in drei Teile also einfach mdglich. Ein Beispiel fiir
einen Q-Dienst ist in Abbildung 6.5 gegeben. Der Suchdienst liefert alle Dokumente innerhalb eines
Verzeichnisses directory zuriick. Fiir die Ausfiihrung dieses Dienstes werden zwei Berechtigungen
bendtigt. Die Berechtigung zum Lesen eines Verzeichnisses sei durch die DirectoryAuthor_Policy
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gegeben, die allen Mitgliedern der Verzeichnisautorengruppe Lesezugriff auf das betreffende Ver-
zeichnis gewdhrt. Das Durchfithren der Suche sei fiir alle authentifizierten Benutzer erlaubt. Dass es
sich bei dem Methodenaufruf getDocumentsOfDirectory( ) um eine Suche handelt, wird durch eine
statische Quellcodeanalyse herausgefunden, die in der Implementierung dieser Methode einen Aufruf
der Basismethode AssetSchema.queryAssets( ) findet.

public class DocumentsSearchServiceHandler extends ServiceHandler {
Documents documents;
String directoryld;
Directory directory;
Iterator result;
void getParameters(String[] parameters) {
directoryld = //get directory id
.. //read search parameters from parameters iIf necessary
}
void initAssets( ) {
AssetSchemaManager asm = AssetSchemaManager. INSTANCE;
documents = asm.getDocuments();
Directories directories = asm.getDirectories();
directory = directories.getDirectory(directoryld);
¥
boolean checkAccess( ) {
NotAnonymous_Policy policyO = new NotAnonymous Policy() {
public User getUserAsset() {
return session_user; //object known by ServiceHandler
}

}
boolean pathO = policyO.existsPath();

DirectoryAuthor_Policy policgl =
new DirectoryAuthor Policy(){

public User getUserAsset() {
return session_user; //object known by ServiceHandler
¥
public Directory getDirectoryAsset() {
return directory;
}

}
boolean pathl = policyl.existsPath();

return (path0) && (pathl);

-

nt doBusinessLogic(Session session) {
//search may also be placed in Response
result = documents.getDocumentsOfDirectory(dir);

Abb. 6.5: Aufspaltung der Geschiftslogik eines Q-Dienstes
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Die seiteneffektbehafteten Dienste dndern den Zustand der in der betrieblichen Anwendung lebenden
Assets. Der U-Dienst setzt und @ndert Attribute sowie Assoziationen zu einem spezifischen Asset. Um
welches Asset es sich dabei handelt, wird wie beim R-Dienst iiber einen Anfrageparameter bestimmt.
Die Durchsetzung der Berechtigungsiiberpriifung findet analog zum R-Dienst nach dem Lesen des zu
aktualisierenden Assets statt. In der eigentlichen Geschéftslogik werden alle gewiinschten Properties
gesetzt. Da die Anderungsberechtigung zum Setzen der Properties hiufig fiir alle Properties identisch
ist, ist hier die Biindelung der Berechtigungsiiberpriifung vor Ausfithrung der doBusinessLogic( )
besonders effizient. In Abb. 6.6 ist ein Beispiel flir einen U-Dienst gegeben, welcher den Publikations-
status eines Dokuments &ndert. Das Lesen eines Dokument-Assets und das Setzen von Properties fiir
ein Dokument seien erlaubt, falls der Sitzungsbenutzer Eigentiimer des Dokuments oder Mitglied der
Administratorgruppe ist. Der U-Dienst kann auch Schleifen enthalten, wenn zusammen mit dem
Aktualisieren eines Assets noch andere Assets, die liber Assoziationen mit diesem Asset verbunden
sind, aktualisiert werden sollen. Die Generierung von Berechtigungsiiberpriifungen fiir solche Schlei-
fen wird im Folgenden im Zusammenhang mit dem D-Dienst diskutiert.

Die Aufspaltung des D-Dienstes kann relativ komplex werden. Durch kaskadierendes Loschen
kann es sein, dass im Zuge des Loschens eines Assets, welches wiederum durch einen Parameter in
der Dienstanfrage identifiziert wird, eine ganze Reihe abhéngiger Assets mitgeloscht werden. In Abb.
6.7 und 6.8 sind zwei Beispiele fiir unterschiedliche Losungsmoglichkeiten fiir die Platzierung der
Berechtigungsdurchsetzung fiir einen D-Dienst gegeben, der eine Gruppe loscht. Das Ldschen der
Gruppe impliziert das Loschen aller Mitgliedschaftsobjekte zu dieser Gruppe. Ist die Policy zum
Loschen von Mitgliedschaftsobjekten gruppenbezogen und nicht eigentiimer- oder assetbezogen, so
lasst sich eine effiziente Berechtigungsiiberpriifung vor Dienstausfiihrung generieren, da diese unab-
hingig von den ausgelesenen Objekten, in diesem Beispiel den Mitgliedschaftsobjekten, ist. Dieser
Fall ist in Abb. 6.7 dargestellt. Das Lesen von Gruppen und Mitgliedschaften sei allen authentifizier-
ten Benutzern moglich. Das Loschen von Gruppen und Mitgliedschaften sei in diesem Beispiel den
Administratoren vorbehalten.

Handelt es sich um eigentiimer- oder assetbezogene Policies, so muss bei einer Berechtigungs-
iiberpriifung zu Beginn des Dienstes fiir alle zu 16schenden Assets einzeln iiberpriift werden, ob der
Sitzungsbenutzer die Ldschberechtigung besitzt. Dazu ist der Quellcode, welcher die abhéngigen
Assets holt, in der checkAccess( )-Methode nachzubilden. Im gegebenen Beispiel sind also der
Iterator, der alle Mitgliedschaften zu einer Gruppe holt, und die anschlieBende while-Schleife zu dup-
lizieren. Innerhalb der while-Schleife kann dann die Berechtigungsiiberpriifung stattfinden, wie in
Abb. 6.8 dargestellt. Die Membership_Policy in der Abbildung sei hier eine assetbezogene Policy, die
die Lese- und Loschberechtigung fiir ein Membership-Objekt iiberpriift, die Group_Policy sei eine
assetbezogene Policy, die die Lese- und Loschberechtigung fiir ein Group-Objekt iiberpriift. Bei
diesem Vorgehen ist die Effizienz der Berechtigungsiiberpriifung in Frage zu stellen, da die abhén-
gigen Assets zweimal gelesen werden miissen, einmal fiir die Berechtigungsiiberpriifung und einmal
fiir das eigentliche Loschen innerhalb der Dienstausfithrung. In einer zweiten Losungsvariante finden
die Berechtigungsiiberpriifungen fiir die abhidngigen Assets direkt in der Geschiftslogik statt (siche
Abb. 6.9). Schligt eine Uberpriifung fehl, so muss die Dienstausfiihrung beendet und die Transaktion
abgebrochen werden. Bei dieser Variante kann nicht im Vorhinein festgestellt werden, ob eine Dienst-
ausfithrung fiir einen Sitzungsbenutzer erlaubt sein wird, so dass die Anforderungen an die Response
wie das automatische Ein- und Ausblenden von Links und Buttons (vgl. Kap. 4.2.4 und 6.1.4), falls
eine graphische Benutzeroberfliche verwendet wird, nicht realisiert werden kann. Insgesamt miissen
die zu l6schenden Assets aber nur einmal gelesen werden.

Der C-Dienst legt ein neues Asset mit neuen Beziechungen zu bereits bestehenden Assets an. Die
Berechtigung zum Anlegen eines Assets muss unabhingig von dem zu erstellenden Asset selbst sein,
da dies ja vor Dienstausfithrung noch nicht existiert. Der C-Dienst enthilt oft einen impliziten U-
Dienst, da ja nach dem Anlegen eines Assets meistens auch seine Properties initialisiert werden. Die
Berechtigungspolicy muss also dahingehend konsistent sein, dass die Erlaubnis des Anlegens eines
neuen Assets auch die Erlaubnis zur Initialisierung seiner Properties mit einbezieht. Die Aufspaltung
der Geschiftslogik eines C-Dienstes liest zunéchst alle Assets, die nach Dienstausfiihrung mit diesem
Asset liber Assoziationen verbunden sein sollen. In der checkAccess( )-Methode wird sowohl die
Erlaubnis zum Anlegen des Assets als auch die Leseberechtigung fiir die anderen Assets gepriift. In
der doBusinessLogic( )-Methode kann dann das eigentliche Anlegen mit dem Initialisieren der
Properties des neuen Assets stattfinden. In Abb. 6.10 ist ein Beispiel fiir einen C-Dienst gegeben,
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welcher ein neues Dokument anlegt. Innerhalb dieses Dienstes wird ein neues Geschiftsobjekt vom
Typ Document erstellt. Mit der Erstellung des Dokuments wird auch die Pflichtassoziation Docu-
ment_Directory zwischen dem Dokument und seinem Verzeichnis angelegt. Das Verzeichnis, um das
es sich handelt, geht aus einem Parameter der Dienstanfrage hervor. Um das Dokument in besagtem
Verzeichnis erstellen zu koénnen, ist es notwendig, sowohl eine Berechtigung zum Erstellen von
Dokumenten als auch eine Leseberechtigung fiir genau dieses Verzeichnis zu besitzen.

Die in diesem Abschnitt gegebenen Beispiele fiir die einzelnen Diensttypen sind fiir Demonstra-
tionszwecke bewusst einfach gehalten worden. Reale Dienste, besonders die seiteneffektbehafteten
Dienste, konnen eine wesentlich komplexere Geschiftslogik enthalten. Dem Leser mag auch aufge-
fallen sein, dass es Berechtigungen gibt, die einander implizieren. So impliziert z. B. die Erfiillung der
DirectoryAuthor_Policy aus Abb. 6.5, dass der Sitzungsbenutzer sich auch authentifiziert hat, also die
NotAnonymous_Policy ebenfalls giiltig ist, da sonst keine eindeutige Identitdt des Sitzungsbenutzers
festgestellt werden kann, anhand derer tiberpriift werden kann, ob er Mitglied der Autorengruppe eines
Verzeichnisses ist. Soll bei einer automatischen Generierung der Berechtigungsiiberpriifungen die
implizierten Policies weggelassen werden, so muss der Generierungsalgorithmus die Implikationsbe-
ziehungen zwischen Policies kennen. Das Erkennen dieser Implikationsbeziehungen ist in der vorlie-
genden Arbeit nicht vorgesehen, konnte aber als Erweiterung bedacht werden. Auf Implikationsbezie-
hungen wird kurz im Ausblick eingegangen.
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public class DocumentChangePublicationStateServiceHandler extends
ServiceHandler {

String documentld;
String newPublicationState;
Document document;
void getParameters(String[] parameters) {
documentld = //read id-parameter
newPublicationState = //read parameter for publication state
}
void initAssets( ) {
AssetSchemaManager asm = AssetSchemaManager. INSTANCE;
Documents documents = asm.getDocuments();
document = documents.getDocument(documentld);
}
boolean checkAccess( ) {
Owner_Policy policy0 = new Owner_Policy() {
public User getUserAsset() {
return session_user; //object known by ServiceHandler
}
public Document getDocumentAsset() {
return document;
}
}
boolean pathO = policyO.existsPath();
Admin_Policy policyl = new Admin_Policy(Q) {
public User getUserAsset() {
return session_user; //object known by ServiceHandler
}

}
boolean pathl = policyl.existsPath();
return (pathO || pathl);

-

nt doBusinessLogic(Session session) {

document.setProperty( _ ) ) )
Documents.publicationState, newPublicationState);

Abb. 6.6: Aufspaltung der Geschéftslogik eines U-Dienstes
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public class GroupsDeleteServiceHandler extends ServiceHandler {
String groupld;
void getParameters(String[] parameters) {
groupld = //read id-parameter
}
void initAssets( ) {
}
boolean checkAccess( ) {
NotAnonymous_Policy policy0 = new NotAnonymous_Policy() {
public User getUserAsset() {
return session_user; //object known by ServiceHandler

by
}
boolean pathO = policyO.existsPath();
Admin_Policy policyl = new Admin_Policy() {
public User getUserAsset() {
return session_user; //object known by ServiceHandler

}

}
boolean pathl = policyl.existsPath();
return (path0) && (pathl);

-

nt doBusinessLogic(Session session) {

AssetSchemaManager asm = AssetSchemaManager . INSTANCE;

Groups groups = asm.getGroups();

Group group = groups.getGroup(groupld);

Memberships ms = asm.getMemberships();

Iterator m = ms.getMembershipsOfGroup(group);

while (m.hasNext()) {
Membership membership = (Membership) m.next();
ms.remove(membership.getlid());

¥
groups.remove(group.getld());

Abb. 6.7: D-Dienst fiir eine Gruppe nach Aufspaltung der Geschéftslogik filir gruppenbezogene Policy
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public class GroupsDeleteServiceHandler extends ServiceHandler {
String groupld;
void getParameters(String[] parameters) {
groupld = //read id-parameter
}
AssetSchemaManager asm;
Groups groups;
Group group;
Memberships ms;
void initAssets( ) {
asm = AssetSchemaManager . INSTANCE;
groups = asm.getGroups(Q);
group = groups.getGroup(groupld);
ms = asm.getMemberships();
}
boolean checkAccess( ) {
Iterator m = ms.getMembershipsOfGroup(group);
while (m.hasNext()) {
Membership membership = (Membership) m.next();
Membership_Policy mp = new Membership_ Policy() {
.. //object membership needed here

by
if(Imp.existsPath()) return false;

}
Group_Policy policy0 = new Group_ Policy(Q {
.. //object group needed here
}
boolean pathO = policyO.existsPath();
return pathO;
}
int doBusinessLogic(Session session) {
Iterator m = ms.getMembershipsOfGroup(group);
while (m.hasNext()) {
Membership membership = (Membership) m.next();
ms.remove(membership.getlid());
}
groups.remove(group.getld());
}
}

Abb. 6.8: D-Dienst fiir eine Gruppe nach Aufspaltung der Geschéftslogik fiir assetbezogene Policies, Variante 1
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public class GroupsDeleteServiceHandler extends ServiceHandler {
String groupld;
void getParameters(String[] parameters) {
groupld = //read id-parameter
}
AssetSchemaManager asm;
Groups groups;
Group group;
void initAssets( ) {
asm = AssetSchemaManager . INSTANCE;
groups = asm.getGroups();
group = groups.getGroup(groupld);
}
boolean checkAccess( ) {
Group_Policy policy0 = new Group_ Policy(Q {
.. //object group needed here
}
boolean pathO = policyO.existsPath();
return pathO;
}
int doBusinessLogic(Session session) {
Memberships ms = asm.getMemberships(Q);
Iterator m = ms.getMembershipsOfGroup(group);
while (m.hasNext()) {
Membership membership = (Membership) m.next();
//insert access check here
Membership Policy mp = new Membership Policy() {
.. //object membership needed here
}
if(Imp.existsPath(Q)) {
//abort transaction
return ACCESS_DENIED;
}
ms.remove(membership.getlid());
}
groups.remove(group.getld());
}
}

Abb. 6.9: D-Dienst fiir eine Gruppe nach Aufspaltung der Geschéftslogik fiir assetbezogene Policies, Variante 2
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public class DocumentCreateServiceHandler extends ServiceHandler {
String directoryld;
String title;
.. //other values for other properties
Directory dir;
void getParameters(String[] parameters) {
directoryld = //read id-parameter
title = // read title-parameter
.. //read other values for other properties
}
AssetSchemaManager asm;
void initAssets( ) {
asm = AssetSchemaManager . INSTANCE;
Directories dirs = asm.getDirectories();
dir = dirs.getDirectory(directoryld);
}
boolean checkAccess( ) {
//use session-user for create access check and
//use session-user and dir for read access check
}
int doBusinessLogic(Session session) {
Documents docs = asm.getDocuments() ;
//createDocument() also sets Document Directory-Association
Document doc = docs.createDocument(dir);
doc.setTitle(title);
.. //set other properties

}
}

Abb. 6.10: Beispiel fiir einen ServiceHandler zum Anlegen eines Dokuments

6.1.4 Realisierung der Anforderungen an die Konfigurierbarkeit der Response bei
Nutzung einer Benutzeroberflache

Bei Nutzung einer graphischen Oberfldche gibt es hdufig Buttons und Links, die auf weitere Dienste
verweisen. Es soll nun mdglich sein, schon bei Auslieferung der Antwortnachricht festzustellen, ob ein
bestimmter Sitzungsbenutzer diesen Dienst wird ausfithren konnen. Dies war eine der Anforderungen
an die Konfigurierbarkeit der Response (vgl. Kap. 4.2.4). Fiir die Limited View-Variante kann fiir
nicht-ausfithrbare Dienste der entsprechende Button bzw. der entsprechende Link gleich ausgeblendet
oder deaktiviert werden. Fiir die Full View With Errors-Variante gibt es hier nichts zu tun, da alle
Links und Buttons einfach erhalten bleiben und ganz normal bei Aufruf eines Dienstes die Berechti-
gungsabfrage erfolgen kann wie in Abb. 6.3 dargestellt. Im Folgenden wird auf die Limited View-
Variante eingegangen. Der konzeptuelle Ablauf ist in Abb. 6.11 dargestellt. Zunédchst wird der
Response-String auf enthaltene Links hin untersucht. Fiir jeden Link ist herauszufinden, welchen
Dienstbearbeiter er anspricht und welche Parameter iibergeben werden sollen. Mit diesen beiden
Informationen kann der Dienstbearbeiter testweise aufgerufen werden. Hierfiir steht die Methode
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testService( ) zur Verfiigung. Diese liest die mitgelieferten Parameter aus, initialisiert die notwendigen
Assets und ruft dann die checkAccess( )-Methode auf. Bei positivem Resultat kann der Link in der
Antwortnachricht bestehen bleiben, bei negativem Resultat wird der Link geloscht oder deaktiviert.
Die so verdnderte Antwortnachricht wird an den Client zuriick gesendet.

:DialogController :ADF
——
M 1
... getSession... |
1
new Transaction(...) }
T:Transaction }
| 1
|
response = handleRequest() | !
] |
|
... handleRequest ... }
|
|
New Response(i) ) }
R:Response]i |
1
T |
response = getResponseString() ! !
> 1
response !
| |
| |
1
T
for all links | n service = getServiceFromServiceldInLink(link[j]) |
Response-String I
response !
|
|
parameters[ ] = getParametersFromLink(link[j]) }
|
PR |
New ServiceHandler() service: }
service: |
ServiceHandler }
|
T |
allowed = testService(session, parameters| ]) } I
p— getParameters( }
parameters| ]) I
|
|
-1
initAssets() }
|
1
|
allowed = }
checkAccess() I
allowed D
allowed | T i
X |
w 1
! |
alt ['allowed] !
response = removelLink(response, link[j]) }
|
-] ‘
|
|
|
|
|
:
response }
/ |
L |
|

Abb. 6.11: Generisches Ein- und Ausblenden von Links in der Response
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6.1.5 Realisierung der Anforderungen an die Konfigurierbarkeit der Response fiir R-
und Q-Dienste

Fiir die Erstellung der Response eignet sich ein vorlagenbasierter Ansatz (siche [Weg02]), d. h., es
liegen statische Vorlagen fiir die Antwortnachrichten vor, die zur Laufzeit mit dynamischen Inhalten
gefiillt werden. Fiir die R-Dienste liegt z. B. fiir jeden Assettyp ein Template vor, in welches die fiir
ein konkretes Asset aktuellen Werte der im Template vorgesehenen Properties eingefligt werden
konnen. Fiir die Q-Dienste liegen entsprechende Listenvorlagen vor, die es erlauben, beliebig viele
Suchergebniszeilen in eine Antwortnachricht zu generieren.

Wihrend der Befiillung der Response-Templates mit dynamischen Inhalten finden nur lesende Zu-
griffe auf Assets und AssetSchemas statt. Anders als bei der Berechtigungsdurchsetzung fiir die
Geschiftslogik der ServiceHandler-Klassen kann hier die Berechtigungsiiberpriifung nicht gebiindelt
werden, denn je nach Berechtigung soll der jeweilige Sitzungsbenutzer verschiedene Sichten auf die
Antwortnachricht bekommen. Fiir einen R-Dienst bekommen verschiedene Sitzungsbenutzer je nach
Berechtigungsstatus die Werte unterschiedlicher oder unterschiedlich vieler Properties eines Assets
zuriickgeliefert. Bei Q-Diensten gilt dasselbe fiir die Anzahl der zuriick gelieferten Suchergebnisse.
Fiir jedes Suchergebnis soll einzeln iiberpriift werden, ob der jeweilige Sitzungsbenutzer leseberechtigt
ist.

New Response()

R:Response

-Asset asset

for each Property p allowed = checkAccessOfProperty(asset)

of Asset asset in
Response-Template ‘
|

of Response R

New Policy()

P:Policy

I
allowed = existsPath(...) }

allowed

allowed X

alt [allowed]
printValueOf(p)

«

['allowed]

print(,access denied)

« |

Abb. 6.12: Erstellung der Response fiir einen R-Dienst

In Abb. 6.12 ist dargestellt, wie die Erstellung der Antwortnachricht fiir einen R-Dienst aussieht. Der
ServiceHandler liest in seiner initAssets( )-Methode das Asset aus, dessen Properties gelesen werden
sollen. Dieses Asset wird der Response zur Verfiigung gestellt. Fiir jede Property, fiir die im
Response-Template eine dynamische Ersetzung vorgesehen ist, ruft die Response eine checkAccessOf-
Property( )-Methode auf. Es sind also genauso viele checkAccessOfProperty( )-Methoden statisch
vorgesehen, wie es unterschiedliche, zu ersetzende Properties gibt. Die Implementierung dieser
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Methode erstellt die fiir die Property giiltige Policy. So kann zur Laufzeit die Zugriffsberechtigung
abgefragt werden. Um welche Policy es sich handelt, kann einfach durch eine statische Quellcodeana-
lyse festgestellt werden, denn fiir die Properties gibt es in den einzelnen AssetSchema-Klassen, die die
Eigenschaften des jeweiligen Assettyps definieren, @Read-Annotationen, die die jeweils giiltigen
Read-Policies auflisten, eventuell auch @ReadCommon- und @ReadRestricted-Annotationen, falls es
mehrere Attributcluster mit unterschiedlichen Leseberechtigungen geben soll (vgl. Kap. 5.3.3). Fiir die
Realisierung einer effizienten Zugriffskontrolle ist hier eine Caching-Strategie sinnvoll, da die
Zugriffspolicy fiir viele der darzustellenden Properties identisch sein wird. Auf die Moglichkeit des
Cachings wird im Ausblick der Arbeit eingegangen.

Fiir die Gestaltung der Antwortnachricht gibt es jetzt die zwei Sicherheitsmuster Limited View und
Full View With Errors (vgl. Kap. 4.2.4). Im Falle einer Zugriffsverweigerung wird im Sicherheitsmus-
ter Full View With Errors statt des Wertes der entsprechenden Property eine Fehlermeldung
ausgegeben. Dieses Szenario ist in Abb. 6.12 dargestellt. Beim Zugriffsverbot im Sicherheitsmuster
Limited View wird auf diese Fehlermeldung einfach verzichtet und stattdessen null bzw. ein leerer
String zuriickgeliefert.

Fiir die Suchdienste gibt es, wie oben beschrieben, zwei Implementierungsmoglichkeiten (siehe
Seite 92). Orthogonal dazu konnen auch die beiden Sicherheitsmuster Limited View und Full View
With Errors zum Einsatz kommen. Fiir die Limited View-Variante ist es von Vorteil, wenn nicht sicht-
bare Geschiftsobjekte gar nicht erst im Suchergebnis erscheinen. Es bietet sich also an, die
Datenbankanfrage so umzuschreiben, dass von den Suchergebnissen der urspriinglichen Query alle
diejenigen herausgenommen werden, die der jeweilige Benutzer nicht sehen darf. Um dies zu
realisieren, miissen sowohl die Query-API als auch die PathExpressions erweitert werden. Die Query-
API wird dazu verwendet, Filteranfragen auf AssetSchemas zu stellen (vgl. Kap. 3.1.8). Eine solche
Filteranfrage wurde bislang durch die Basisfunktionalitdt AssetSchema.queryAssets(Query q) reali-
siert. Solche Filteranfragen kdnnen aber ebenfalls mit Hilfe der PathExpressions formuliert werden,
indem Filter-Objekte und Navigation-Objekte verwendet werden. Fiir die Formulierung dieser Filter-
anfragen wird die Klasse QueryPolicy (siche Abb. 6.13) bereitgestellt. Sie bendtigt die eigentliche
Datenbank-Query formuliert als Policy sowie die Policy, die die Zugriffsberechtigung ausdriickt. Die
Methode QueryPolicy.getAssets( ), die ab jetzt anstelle von AssetSchema.queryAssets( ) verwendet
wird, wertet dann die Filteranfrage so aus, dass nur Elemente im Suchergebnis auftauchen, deren
Lesezugriff durch die Berechtigungspolicy erlaubt sind.

Policy 1 left

policy 1 | . description : String

+ existsPath(): boolean right

+ getAssets(): lterator<Asset>

*

QueryPolicy _ .
SimplePolicy NotPolicy CompositionPolicy
+ getAssets(): Iterator<Asset>
\ : -
*
AssetSchemaFilterQuery
1 1 1
N 1 right
1 domain Rule 1 left
AssetSchema L AndPolic orpolic
(from metamodel) | 1 range * | . description : String 1 head 4 y

A -

‘ ‘ *| *|ow

Filter
K X Navigation Concatenation Compound
- operation : String
- value : String
1 1 [ [ |
AssetSchema - Property Role Union Intersect Difference
(from metamodel) (from metamodel) (from metamodel)

Abb. 6.13: Erweiterung der PathExpressions um Filteranfragen als QueryPolicies
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In Abb. 6.14 ist ein Beispiel fiir eine QueryPolicy gegeben, welche alle Dokumente eines Verzeich-
nisses zuriickliefert. Sie besteht aus einer einfachen Navigation, die ausgehend von einem Objekt dir
vom Typ Directory entlang der Assoziation Document_Directory zu allen Dokumenten navigiert, die

direkt mit dir verbunden sind.

public abstract class ParentDirectory extends Navigation {
public Role[] getRoles() {
return new Role[] {
DOCUMENT_DIRECTORY .getManyRole();}

3

public abstract class DocumentOfDirectory Policy extends QueryPolicy {
public Rule getRule() {
return new ParentDirectory() {
public boolean getStartAsset() { return getDirectory()};
public boolean getEndAsset() { return null; }

}
}
public abstract Directory getDirectory();

}

public class AssetSchema {

public lterator<Asset> ) ) )
getDocumentsOfDirectory(Policy p, Directory dir) {

QueryPolicy gp = new DocumentsOfDirectory Policy() {
public Policy getPolicy() {
return p;

}
public Directory getDirectory() {

return dir;
}
}
return gp-getAssets();
}
}

Abb. 6.14: Beispiel fiir die Verwendung der neuen Basisfunktionalitéit QueryPolicy.getAssets()
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Die Auswertung der Methode QueryPolicy.getAssets( ) erfolgt iiber Union-, Intersect- und Difference-
Queries. Die Query-API muss also um diese Queries erweitert werden (siche Abb. 6.15).

right 1
left 1 Query
AssetSchema
CompoundQuery (from metamodel)
. Propert .
QueryUnion Querylintersect QueryDifference SingleQuery (from mc'e)tam{)del) Object
4 1 1 | value
[ | *
right 1
1term .
left 1 QueryOperator QueryCondition
| . \ . \ \
Qtée’;é/g::)a:ry Qgiré/rl;:\;ry QueryBegins QueryEquals QueryGreater
QueryAnd QueryOr QueryNot

Abb. 6.15: Erweiterung der Query-API um Union-, Intersect- und Difference-Operatoren

Fiir die Realisierung der Limited View sind mehrere Félle zu unterscheiden. Zum einen gibt es
Berechtigungspolicies, welche iiber ein eigentiimer- oder assetbezogenes, also ein assetabhéngiges,
Zugriffsprinzip formuliert werden, zum anderen gibt es Policies, welche iiber ein gruppenbezogenes,
also assetunabhingiges, Zugriffsprinzip beschrieben werden. Desweiteren gibt es Mischformen.

Zunichst wird auf die eigentiimerbezogenen Berechtigungspolicies eingegangen. Die Regel dieser
Berechtigungspolicy ist so gerichtet, dass sie bei Assets vom Typ User aufhort. Gegeben sei z. B. eine
Berechtigungspolicy, die den Lesezugriff auf Dokumente erlaubt, falls der Sitzungsbenutzer Eigentii-
mer des Dokuments ist, sowie eine Anfrage als QueryPolicy, die zu einem gegebenen Verzeichnis alle
Dokumente zuriickliefert (sieche Abb. 6.16, vgl. Abb. 5.9).

Document
User K « | -title: String « 1 Directory
-isAdmitted: boolean | Creator [ -version: int -name: String -
-fileName: String -numberDocs: int
-publicationState: int

Abb. 6.16: Beispiel flir eine eigentiimerbezogene Berechtigungspolicy und eine QueryPolicy

Um herauszufinden, welche Dokumente in der Ergebnismenge der Anfrage enthalten sein diirfen, ist
es zweckméaBig den Pfad der Berechtigungspolicy umzukehren und beginnend beim Sitzungsbenutzer
zu fragen, welche Dokumente dieser sehen darf. Die Schnittmenge dieser Ergebnismenge mit der
Ergebnismenge der QueryPolicy liefert das gewiinschte Ergebnis. Im Folgenden ist die Auswertung
mit einer an OCL angelehnten Syntax dargestellt.
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context Document :

let Creator : Set (User) = self._creator
context Directory :

let DocsOfDir : Set (Document) = self.Document

wird umgewandelt in =
context User:

let Inverse Creator : Set(Document) = self.Document
context Directory :

let DocsOfDir: Set (Document) = self.Document

wird ausgewertet zu =
let DocumentsOfDirectory Policy<Directory>:
Set(Document) = Inverse_Creator->intersection(DocsOfDir)

Fiir die Erstellung der riickwirtsgerichteten Regel muss in die PathExpressions-API eine zusétzliche
Methode reverseVisit( ) eingefligt werden. Momentan wird aus einer PathExpression eine Query
gebildet, indem mit Hilfe des Besuchermusters und einer visit( )-Methode die Teilregeln einer Regel
durchlaufen werden und so schrittweise die Query zusammengesetzt wird. Die reverseVisit( )-
Methode muss diese Teilregeln jetzt in umgekehrter Reihenfolge durchlaufen. Weiterhin wird die
mengenwertige Methode Policy.getAssets( ) bereitgestellt, die die Menge Assets zuriickliefert, die
durch die Auswertung einer Query gegeben ist. Des Weiteren wird die PathExpressions-API um eine
Intersect-Rule erweitert, die die Schnittmengenbildung der Ergebnismengen zweier ausgewerteter Re-
geln abbildet. Fiir die Realisierung dieser Intersect-Rule als Datenbankanfrage wird auf die durch die
Query-API bereitgestellte Intersect-Query zurlickgegriffen.

Fiir alle anderen einfachen Policies (Objekte vom Typ SimplePolicy) mit assetbezogenen Regeln ist
analog zu verfahren. Endete die Regel urspriinglich beim Sitzungsbenutzer, so wird die Regel
beginnend bei dem Objekt, das den Sitzungsbenutzer darstellt, riickwérts gerichtet ausgewertet, so
dass sie eine Menge von Assets des Typs zuriickliefert, bei dem die Regel urspriinglich begonnen hat.
Endete die Regel bei einem anderen Assettyp, so wird beginnend bei dem entsprechenden Asset dieses
Typs, auf das die Regel anzuwenden war, die Regel riickwirts ausgewertet. Die riickwértsgerichtete
Regel und die eigentliche Anfrage werden dann iiber eine Intersect-Rule ausgewertet.

Einfache Policies, die eine Regel beinhalten, die auf gruppenbasierten Zugriffsprinzipien basiert,
sind anders zu behandeln. Gegeben sei z. B. eine Berechtigungspolicy, die den Lesezugriff auf Doku-
mente gewdhrt, falls der Sitzungsbenutzer Mitglied der Administratorengruppe ist (siche Abb. 6.17,
vgl. Abb. 5.10).

Membership * 1 Group
-validSince: (-name: String ) = ,Administrator®

* 0..1 | reader_group

1 Document

User 0.1 « | -title: String " 1 Directory

-isAdmitted: boolean | creator -version: int ~| -name: String _

-fileName: String -numberDocs: int
-publicationState: int

Abb. 6.17: Beispiel fiir eine gruppenbezogene Berechtigungspolicy und eine QueryPolicy
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In diesem Fall kénnen die beiden Regeln unabhéingig voneinander ausgewertet werden. Evaluiert die
Berechtigungspolicy zu wahr, so konnen ohne Einschrankung alle Dokumente in der Ergebnismenge
der QueryPolicy auftauchen, evaluiert die Berechtigungspolicy zu falsch, so ist die Ergebnismenge
leer und die QueryPolicy braucht nicht mehr ausgewertet werden.

context Group:
let AdminFilter : Group = self.select(self.name, =, ,,Administrator)
let Member : Set(User) = self_Membership.User
let MemberAdmin : Set(User) = AdminFilter.Member
let Admin : boolean = MemberAdmin - includes (caller)
context Directory :
let DocsOfDir : Set (Document) = self.Document

wird ausgewertet zu =
let DocumentsOfDirectory Policy<Directory>:
Set(Document) =
if Admin then
DocsOfDir
else
null
endif

Ein weiterer Typ von Policies ist die NotPolicy, die Regeln beschreibt, deren Pfade nicht existieren
diirfen, damit die Policy zu wahr evaluiert. Die Kombination einer QueryPolicy mit einer NotPolicy
wird durch eine Difference-Regel abgebildet, die auf einer Difference-Query basiert. Gegeben sei z. B.
eine Berechtigungspolicy, die den Lesezugriff auf Dokumente gewéhrt, falls diese nicht gesperrt sind
(siche Abb. 6.18, vgl. Abb. 5.11). Um diese Anfrage auszuwerten, werden startend bei der Menge aller
Assets des Typs, bei dem der leere Pfad endet, in diesem Beispiel also bei allen Assets vom Typ
AssetLock, alle bestehenden Assoziationen ausgewertet. Die Regel wird also nicht nur riickwértsge-
richtet sondern auch fiir alle Assets eines Typs ausgewertet. Die 2 isEmpty()-Policy wird also in eine
—alllnstances()-Regel umformuliert. Um die Menge der Dokumente herauszufinden, die der Sitzungs-
benutzer sehen darf, miissen jetzt von der Ergebnismenge der QueryPolicy alle diejenigen Dokumente
abgezogen werden, die durch die so verdnderte NotPolicy gegeben sind. Dies wird durch einen
Difference-Operator bewerkstelligt. In OCL wird der Difference-Operator mit >excluding() notiert.

Document
User 0.1 « | -title: String « 1 Directory
K PP t -version: int ] < _name: String
isAdmitted: boolean | creator fileName: String name: Sting
1 | locking_user -publicationState: int
1

0..1 empty
AssetLock |«

Abb. 6.18: Beispiel fiir eine Regel mit einem leeren Pfad und eine QueryPolicy



110 6 AEF — Durchsetzung der Zugriffskontrolle

context Document:
let lock : Set(AssetlLock) = self._AssetlLock
let unlockedDocument<Document> : lock > isEmpty()
context Directory :
let DocsOfDir : Set (Document)

self.Document

wird umgewandelt in =»
context AssetlLock:

let not_locked : Set(Document) = AssetlLock.alllnstances() -Document
context Directory :

let DocsOfDir : Set (Document) = self.Document

wird ausgewertet zu =
let DocumentsOfDirectory Policy<Directory>:
Set(Document) = DocsOfDir>excluding(not_locked)

Nun bestehen Policies hdufig nicht nur aus einer einzelnen Policy sondern aus einer Kombination von
Policies. Ein Algorithmus, welcher beliebige Berechtigungspolicies mit einer QueryPolicy verkniipft,
wertet die einzelnen Policies geméf ihrer Klammerung von innen nach auBlen aus. Hierbei werden
eine OrPolicy in einen Union-Operator und eine And-Policy in einen Intersect-Operator umgewandelt.
Der Algorithmus ist in Abb. 6.19 als Pseudo-Code dargelegt. Die notwendigen Erweiterungen der
PathExpressions-API sind fiir die Rules in Abb. 6.20 und fiir die Policies in Abb. 6.21 dargestellt.
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public abstract class QueryPolicy {
public abstract Rule getQueryRule();
public abstract Policy getPolicy();
public Iterator<Asset> getAssets() {
Rule queryRule = getQueryRule(Q);
Policy p = getPolicy(Q;
if(p instanceof OrPolicy) {
//analog to implementation of OrPolicy.getAssets()

retum (p.getlLeft().getAssets(queryRule) UNION
(B getnghi(:)() getAssets(queryRule));

}
iT(p instanceof AndPolicy) {
//amalog implementation of AndPolicy.getAssets()

retum etleft etAssets(queryRule INTERSECT
(B 8em|gh9()ggetAsset§?qutra¥sRulg

}
if(p instanceof SimplePolicy) {
retum ((SimplePolicy) p).getAssets(queryRrule);
3
if(p instance of NotPolicy) {
retum ((NotPolicy)p) .getAssets(queryRule);
}
3

}
public abstract class SimplePolicy {

public abstract Rule getReverseRule();
public Iterator<Asset> getAssets(Rule queryRule) {
if(this iIs group based policy) {
if(this.existsPath())
retum queryRule_getEndContainer() .queryContent(queryRule._visit());
else
retum new Emptylterator();
}
if(this Is ower based or asset based policy) {
Intersect intRule = new Intersect(queryRule, this.getReverseRule());
retum queryRule.getEndContainer() -.queryContent(intRule._visit());
}
}
}
public abstract class NotPolicy {
public abstract Rule getReverseRule();
public Iterator<Asset> getAssets(Rule queryRule) {
Difference diffRule = new Difference(queryRule, this.getReverseRule());
retum queryRule.getEndContainer() -queryContent(diffRule._visit());
}
by

Abb. 6.19: Auswertungsalgorithmus fiir eine QueryPolicy als Pseudo-Code
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Rule 1

+reverse_vi

+visit(v: RuleVisitor): Query

+getEndContainer(): AssetSchema
+getStartContainer(): AssetSchema

right

isit(v: RuleVisitor): Query 1

left

A

Constraint on
Compound-Rule:

* * both rules must
getEndContainer() { AN c d end a_t the same
getRight().getEndContainer(); ompoun container, for
| reverse rules this
¢y +getLeft(): Rule | means that both
) N +getRight(): Rule rules must start
g;:astlt_aerftt?)ogn;tag:::t(():gntainer()- +getEndContainer(): AssetSchema with the same
' ’ +getStartContainer(): AssetSchema container.
Union Intersect Difference

+getlLeft(): Rule
+getRight(): Rule

+visit(v: RuleVisitor): Query
+reverse_visit(v: RuleVisitor): Query

+getlLeft(): Rule

+getRight(): Rule

+visit(v: RuleVisitor): Query
+reverse_visit(v: RuleVisitor): Query

+getlLeft(): Rule

+getRight(): Rule

+visit(v: RuleVisitor): Query
+reverse_visit(v: RuleVisitor): Query

Navigation

Concatenation

+getStartAsset(): Asset
+getEndAsset(): Asset

+getHead(): Rule
+getTail(): Rule

+visit(RuleVisitor v): Query
+reverse_visit(RuleVisitor v): Query
+getEndContainer(): AssetSchema

+visit(v: RuleVisitor): Query
+reverse_visit(v: RuleVisitor): Query
+getEndContainer(): AssetSchema

+getStartContainer(): AssetSchema

Filter
+getStartAsset(): Asset
+getOperation(): int h -
+getEndContainer(): AssetSchema getStartContainer() {, R
+getStartContainer(): AssetSchema ) return getEndContainer();

IdFilter StringFilter
+getAssetld(): String +getStringProperty(): StringProperty
+getAssetKind(): String +getValue(): String
+visit(r: RuleVisitor): Query +visit(v: RuleVisitor): Query
+reverse_visit(r: RuleVisitor): Query +reverse_visit(r: RuleVisitor): Query

IntFilter

+getStartContainer(): AssetSchema

reversefvisit(RuIeVisitbr v) {

getStartAsset().getContainer();

}

return
v.reverse_visitConcatenation(this);
b
getStartContainer() { getStartContainer() {
return return

getHead().getStartContainer();

+getintProperty(): IntProperty
+getValue(): int

+visit(v: RuleVisitor): Query
+reverse_visit(v: RuleVisitor): Query

}

return new QueryAnd(
r.getTail().reverse_visit(this),
r.getHead().reverse_visit(this));

reverse_visitConcatenation(Rule r) {

RuleVisitor

reverse_visitUnion(Rule r) {

_| +visitConcatenation(r: Rule): Query
+reverse_visitConcatenation(r: Rule): Query

reverse_visit(r: RuleVisitor) {

return new QueryUnion(
r.getRight().reverse_visit(this),

+reverse_visitUnion(r: Rule): Query

T +reverse_visitIntersect(r: Rule): Query

return visit(r);
}

}

r.getLeft().reverse_visit(this));

+reverse_visitDifference(r: Rule): Query

Abb. 6.20: Erweiterungen der Rule-Klassen der PathExpressions

Policy

*

policy

+existsPath(): boolean
+getAssets(q: Rule): Iterator<Asset>

QueryPolicy

NotPolicy

CompositionPolicy

+getQueryRule(): Rule
+getPolicy(): Policy

+getAssets(): Iterator<Asset>

+getRule(): Rule

+getReverseRule(): Rule

+existsPath(): boolean

+getAssets(q: Rule): Iterator<Asset>

+getLeft(): Policy
+getRight(): Policy

SimplePolicy

7

AndPolicy

OrPolicy

+getRule(): Rule
+getReverseRule(): Rule

+existsPath(): boolean

+existsPath(): boolean
+getAssets(q: Rule): Iterator<Asset>

+existsPath(): boolean
+getAssets(q: Rule): Iterator<Asset>

+getAssets(q: Rule): Iterator<Asset>

Abb. 6.21: Erweiterungen der Policy-Klassen der PathExpressions
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Die Realisierung der Full View With Errors-Variante fiir die Q-Dienste kann dhnlich erfolgen wie die
Realisierung der Full View With Errors-Variante fiir die R-Dienste. Der konzeptuelle Ablauf der
Response-Erstellung ist in Abb. 6.22 dargestellt. Hier gehen wir davon aus, dass die betreffende Query
bereits in der doBusinessLogic( )-Methode des ServiceHandlers ausgefiihrt wurde und der Response
die Suchergebnisse zur Verfiigung gestellt werden. Fiir jedes Asset im Anfrageergebnis wird die Lese-
berechtigung fiir den aktuellen Sitzungsbenutzer lberpriift. Durch eine statische Quellcodeanalyse
kann die betreffende Policy einfach herausgefunden werden, da das AssetSchema, auf das sich die
Query bezieht im Vorhinein bekannt ist. Die @ReadPolicy-Annotation des AssetSchemas gibt an,
welche Policies zu iiberpriifen sind. Auch fiir die Darstellung der Suchergebnisse gibt es Vorlagen.
Diese sehen z. B. vor, welche Properties der Assets in einer Suchergebniszeile dargestellt werden
sollen. Nach der Uberpriifung, ob das entsprechende Asset iiberhaupt gelesen werden darf, ist also
noch fiir alle darzustellenden Properties zu iiberpriifen, ob diese ausgegeben werden diirfen. Die
Uberpriifung erfolgt so, wie schon oben fiir den R-Dienst dargestellt. Eine Caching-Strategie fiir die
Full View With Errors-Variante des Q-Dienstes ist fiir die Uberpriifung der Leseberechtigung auf den
einzelnen Assets des Suchergebnisses nur dann sinnvoll, wenn sich die Policy aus gruppenbezogenen
Zugriffsprinzipien zusammensetzt, da hier das Ergebnis der Berechtigungsabfrage fiir alle Assets im
Suchergebnis gleich sein wird. Ein Caching der Berechtigungsergebnisse fiir den im Q-Dienst
enthaltenen R-Dienst kann analog zum Caching des R-Dienstes erfolgen.

New Response()

R:Response

-lterator<Asset> queryResults

for each Asset asset ‘

in queryResults allowed = checkAccess(asset)

|

New Policy()

P:Policy

allowed = existsPath(...) }

allowed

allowed ‘ X

alt [allowed]
printLineFor(asset)

[

for each Property p
of Asset asset

in Response-Template Siehe: R-Dienst

[allowed] print(,access denied)

-

Abb. 6.22: Erstellung der Response fiir einen Q-Dienst mit Sicherheitsmuster Full View With Errors
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6.2 Automatische Quellcodegenerierung fur die Durchsetzung der
Zugriffskontrolle der Geschaftslogik

Im vorangegangenen Kapitel wurde beschrieben, wie die Anforderungen der Zugriffskontrolle an die
Antwortnachricht mit Hilfe einer Sicherheitsarchitektur realisiert werden konnen. Ebenso wurde die
Dreiteilung der Geschiftslogik diskutiert, um pro Dienstbearbeiter eine feste Position im Quellcode zu
haben, in der die Berechtigungen durchgesetzt werden konnen. Dieses Kapitel beschéftigt sich damit,
wie die Implementierung der Berechtigungsdurchsetzungsfunktion aus dem Quellcode der Geschifts-
logik generiert werden kann. Kapitel 6.2.1 beleuchtet das allgemeine Vorgehen. Die Unterkapitel 6.2.2
- 6.2.4 beschreiben die einzelnen Analyseschritte fiir eine statische Quellcodeanalyse und die
Generierung von Quellcode fiir die Berechtigungsdurchsetzung in der checkAccess( )-Methode einer
ServiceHandler-Klasse.

6.2.1 Allgemeines Vorgehen

Um fiir einen ServiceHandler eine Berechtigungsdurchsetzungsfunktion bereitstellen zu konnen, ist es
notwendig zu wissen, welche zugriffskontrollrelevanten Anweisungen fiir die Diensterbringung
ausgefiihrt werden. Es bietet sich an, diese Zugriffskontrollinformationen durch eine statische Quell-
codeanalyse bereitzustellen.

In dieser Arbeit werden Java-basierte Anwendungen untersucht. In der Regel ist es ein komplexes
Unterfangen, Programme, die in einer komplexen Hochsprache wie Java geschrieben sind, statisch zu
analysieren. Die hier zu untersuchende Geschéftslogik ist in mehr oder weniger unstrukturiertem
Quellcode geschrieben. Es gibt kein einfaches Modell, um die Geschéftslogik einer betrieblichen
Anwendung zu beschreiben. Dennoch bedient jedes Framework eine bestimmte Anwendungsdoméne
und verwendet deshalb Abstraktionen, die der Beschreibung der Anwendungsdoméne dienlich sind.
Auch im Fall von betrieblichen Anwendungen, die im Wesentlichen fiinf verschiedene Diensttypen
bzw. Dienste, die sich aus den fiinf Diensttypen kombinieren lassen, unterstiitzen, lassen sich die
verschiedenen Dienste unter Zuhilfenahme wiederkehrender Programmiermuster implementieren. Die
Menge der im Framework verwendeten Abstraktionen kann also relativ schmal gehalten werden, so
dass eine statische Quellcodeanalyse praktisch anwendbar ist. Einfache Beispiele fiir den Quellcode
der Geschiftslogik eines jeden Diensttyps, die die wiederkehrenden Abstraktionen veranschaulichen,
wurden bereits in Kapitel 6.1 gegeben. Die einzelnen Vorgehensschritte fiir die statische Quellcode-
analyse sind in Abb. 6.23 dargestellt. Sie werden in den folgenden Unterkapiteln genau erléutert.

In einem ersten Schritt, wird die Komplexitit des zu untersuchenden Quellcodes, der schon unter
Verwendung der im Framework bereitgestellten Abstraktionen geschrieben ist, gedriickt, indem er in
eine leichter zu analysierende Darstellung umgewandelt wird. Hierfiir wird das Framework SOOT
[Val00, VHS+99] der McGill-Universitit, Montreal, Kanada, eingesetzt. SOOT ist ein Werkzeug fiir
die statische Codeanalyse von Java-Quellcode. Viele géngige Analysealgorithmen fiir die intraproze-
durale und interprozedurale Analyse stehen zur Verfiigung. Es bietet aber auch Erweiterungspunkte
fiir die Implementierung eigener Algorithmen an. SOOT arbeitet mit mehreren internen Darstellungen
des zu untersuchenden Java-Quellcodes. Die fiir die Analyse gewihlte intermedidre Darstellung ist ein
typisierter Drei-Adress-Code. Dieser wird in Unterkapitel 6.2.2 niher erléutert.

In einem zweiten Schritt findet die eigentliche statische Analyse statt. Sie extrahiert aus dem
Quellcode die berechtigungsrelevanten Informationen und speichert diese in einer Datenstruktur, die
mit AccessTypes bezeichnet wird. Am Ende der Analysephase existieren fiir jeden ServiceHandler ein
oder mehrere AccessTypes. Aus diesen kann zuriickverfolgt werden, wie die einzelnen Assets mittels
der zur Verfiigung stehenden Basismethoden ausgelesen, angelegt, aktualisiert und geldscht werden,
so dass es moglich ist, herauszufinden, welche Policies zur Ausfithrung eines ServiceHandlers not-
wendig sind. Die Beschreibung der einzelnen Analyseschritte und der AccessTypes findet in Kapitel
6.2.3 statt.

In einem dritten Schritt werden die Berechtigungsdurchsetzungsfunktionen generiert. Soweit dies
moglich ist, sollen diese in die oben beschriebene checkAccess( )-Methode des Frameworks (vgl. Kap.
6.1.3) platziert werden. Der hier beschriebene Algorithmus geht davon aus, dass es moglich ist, alle
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Berechtigungsiiberpriifungen im Vorhinein abzufragen und generiert diese in die checkAccess( )-
Methode. Der Schritt der Quellcodegenerierung fiir die Berechtigungsdurchsetzung wird in Kapitel
6.2.4 erldutert.

Java-Quellcode ohne Zugriffskontrolle Java-Quellcode mit Zugriffskontrolle
Document document; .
String newPublicationState; public boolean checkAccess( ) {

public void init Assets(Q) { Owner_Policy policy0 = new Owner_Policy(Q) {
- public User getUserAsset() {

3} return session_user;
public boolean checkAccess() { }
}
int doBusinessLogic(Session session) { boolean pathO = policyO.existsPath(Q);
document = -
AssetSchemaManager . INSTANCE .getDocuments() - return (pathO || pathl);
getDocument(documentlid); 3}

document.setProperty(
Documents.publicationState,
newPublicationState) ;

3

Vereinfachte Darstellung des Quellcodes

public int doBusinessLogic(session.Session){
ChangePublicationStateHandler ro0;
Session rl;
AssetSchemaManager $r2;
Documents $r3;
String $r4, $r8;

Access Types

Documents $r3

Document $r5, $r6; READASSET $r5
DomainValueProperty $r7; é t 15
r0 := @this: ChangePublicationStateHandler; [::::j:> {ocumen r
1 := terO: S ion; N
;rz - giz;eel?gcﬁgmaMaﬁzzég? SETPROPERTY publicationState

AssetSchemaManager INSTANCE>;

$r3 = virtualinvoke $r2.< AssetSchemaManager:
Documents getDocuments()>();

$r4 = r0.< ChangePublicationStateHandler:
String docld>;

$r5 = virtualinvoke $r3.<Documents:
Document getDocument(String)>($r4);

Abb. 6.23: Allgemeines Vorgehen fiir die Generierung von Berechtigungsdurchsetzungsfunktionen in vom
Framework bereitgestellte Methodenriimpfe

6.2.2 Umwandlung des Quellcodes in eine vereinfachte Darstellung

Um die statische Quellcodeanalyse zu erleichtern, wird eine Drei-Adress-Code-Darstellung statt des
Original-Java-Quellcodes untersucht. Das SOOT-Framework stellt hierfiir die intermedidre Quellcode-
darstellung jimple [Val00] bereit. Im Folgenden ist ein Beispiel fiir die Geschiftslogik des Document-
ChangePublicationStateHandlers (siche Abb. 6.24) als jimple-Code gegeben. Die angegebene jimple-
Darstellung wurde dahingehend vereinfacht, dass nicht die gesamte Paketstruktur fiir jede Variable
angegeben wurde, sondern diese gekiirzt wurde, um die Lesbarkeit zu erhdhen.
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Document document;
String newPublicationState;
int doBusinessLogic(Session session) {

document = AssetSchemaManager . INSTANCE.getDocuments().
getDocument(documentld);

document.setProperty( ) )
Documents.publicationState, newPublicationState) ;

}

=>» Darstellung als jimple-Code:
public int doBusinessLogic(session.Session){

ChangePublicationStateHandler rO;
Session rl;

AssetSchemaManager $r2;

Documents $r3;

String $r4, $r8;

Document $r5, $r6;
DomainValueProperty $r7;

rO := @this: ChangePublicationStateHandler;
rl = @parameterQO: Session;
$r2 = <AssetSchemaManager: AssetSchemaManager INSTANCE>;

$r3 = virtualinvoke $r2._.<AssetSchemaManager:
Documents getDocuments()>();

$r4 = rO.<ChangePublicationStateHandler: String docld>;

$r5 = virtualinvoke $r3.<Documents:
Document getDocument(String)>($r4);

rO.<ChangePublicationStateHandler: Document document> = $r5;

$r6 = rO0.<ChangePublicationStateHandler: Document document>;
$r7 = <Documents: DomainValueProperty asDomainValue_status>;
$r8 = r0.<ChangePublicationStateHandler: String newPublicationState>;

virtualinvoke $r6.<Document: _
void setProperty(DomainValueProperty, String)>($r7, $r8);

return O;

Abb. 6.24: Beispiel fiir die Umwandlung von Java-Quellcode in jimple-Code

In Java ist es moglich, Methodenaufrufe zu verketten. Im Drei-Adress-Code werden diese Methoden-
aufrufsequenzen in mehrere einfache Anweisungen herunter gebrochen und fiir die anonymen Objekte
kiinstliche Variablennamen eingefiihrt. Jede Methode enthilt fiir die implizite this-Variable und fiir
alle Parameter eine lokale Variable, die durch ein vorangestelltes @-Zeichen identifiziert werden und
jeweils eine Definitionsanweisung fiir diese eingefiihrten Variablen, die mit := notiert wird. Diese
Definitionsanweisungen werden in jimple mit IdentityStatement bezeichnet. Alle anderen Definitions-
anweisungen lokaler Variablen werden mit = dargestellt. Sie entstehen aus dem urspriinglichen
Methodeninhalt. Die durch <> gekennzeichneten Identifier sind Felder der untersuchten Klasse.
Durch die Verwendung von jimple-Code reduziert sich die Anzahl zu untersuchender Anweisungs-
typen innerhalb eines Anweisungsblocks, die benétigt wird, um einfache ServiceHandler-Klassen, wie
sie in Kapitel 6.1 vorgestellt wurden, statisch zu untersuchen, auf lIdentityStatements, Assign-
Statements, InvokeStatements, ReturnStatements, IfStatements und GotoStatements. Das Identity-
Statement wurde bereits erldutert. Ein AssignStatement ist eine einfache Zuweisung an ein Feld oder
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eine lokale Variable. Auf der rechten Seite der Anweisung kann hierbei wiederum ein Feld oder eine
lokale Variable stehen, es kann sich aber auch um Konstanten oder Methodenaufrufe handeln. In
obigem Beispiel sind die Anweisungen, die die lokalen Variablen $12, $r3, $r4, $r5, $r6, $r7 und $18
definieren und die Anweisung, die dem Feld document eine lokale Variable zuweist, AssignState-
ments. Ein InvokeStatement ist ein Methodenaufruf ohne Riickgabewert. In obigem Bsp. ist die An-
weisung, die den virtuellen Methodenaufruf auf $r6 darstellt, ein InvokeStatement. Methodenriimpfe
mit Riickgabewert werden jeweils durch ein ReturnStatement beendet. Ein ReturnStatement gibt eine
lokale Variable, eine Konstante oder null zuriick.

Der Kontrollfluss von if-Anweisungen und while-Schleifen wird iiber goto-Anweisungen darge-
stellt. Die Methodenriimpfe bestehen dann jeweils aus Blocken, die Anweisungen enthalten, die
hintereinander auszufiihren sind. Die einzelnen Blocke sind iiber die Auswertung von einfachen if-
Anweisungen miteinander verkniipft. In der Implementierung der ServiceHandler und der Response
kommen hiufig Iteratoren vor, die mit Hilfe einer while-Schleife durchlaufen werden. Die Uberset-
zung der Definition und des Durchlaufens eines Iterators soll im Folgenden am Beispiel der Basisme-
thode Asset.getAssociatedAssets( ) gezeigt werden. Gegeben sei ein Stiick Quellcode, welches zu
einem gegebenen Verzeichnis dir alle Unterverzeichnisse ausliest, indem alle mit diesem Verzeichnis
tiber die Assoziation ParentDirectory_SubDirectories verbundenen Unterverzeichnisse geholt und in
einem Iterator durchlaufen werden (sieche Abb. 6.25 und 6.26). Die while-Schleife in der jimple-
Darstellung beinhaltet mehrere Anweisungsblocke: den Anweisungsblock, der fiir die Auswertung der
while-Bedingung bendtigt wird und den Anweisungsblock, der den Schleifenrumpf bildet. In jimple
werden die while-Bedingung durch ein if und der Kontrollfluss durch ein goto-Statement nachgebildet.

Directory

-name: String 0.1
-numberDocs: int "garent

* | subdirectories

ParentDirectory_SubDirectories

public class Directory extends Asset {
public Iterator getSubdirectories() {
return this.getAssociatedAssets(
Directories.Parentdirectory Subdirectories.subdirectories));

Abb. 6.25: Die Assoziation ParentDirectory_SubDirectories des Assets Directory
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=» Verwendung eines Iterators:
dir = .;

Iterator it = dir.getSubdirectories();
while (it.hasNext()) {
Directory d = (Directory) it.next();
//use d

}

=> Ubersetzung in jimple-Code:
rl = ..;

r2 = virtualinvoke rl.<Directory: lterator getSubdirectories()>(Q);
goto labell;
labelO:
$rd4 = interfaceinvoke r2.<lterator: Object next()>(Q);
$r5 = (Directory) $r4;
r3 = (Directory) $r5;
//use r3
labell:
$z0 = interfaceinvoke r2._.<java.util._lterator: boolean hasNext()>(Q);
if $z0 = 0 goto labelO;

Abb. 6.26: Ubersetzung eines Iterators von Java-Quellcode in die jimple-Darstellung

Die Programmlogik erlaubt es, dass deklarierten Variablen mehrfach verschiedene Objekte bzw.
primitive Werte zugewiesen werden. Die statische Quellcodeanalyse wird maligeblich erleichtert,
wenn jeder deklarierte Typ nur genau einmal definiert wird. Dieses wird durch die Umwandlung des
jimple-Codes in eine Static Single Assignment (SSA) Form (siche z. B. [Muc97]) gewéhrleistet. In
SOOT hat diese intermedidre Darstellung den Namen shimple. Die Umwandlung von Drei-Adress-
Code in seine SSA-Form erfordert das Einfiigen von Phi-Anweisungen. Phi-Anweisungen werden
immer dann bendtigt, wenn die Initialisierung einer Variablen mit einem Wert in verschiedenen
Kontrollfliissen der Anwendung stattfinden kann und die Variable nach Vereinigung der
Kontrollfliisse weiter verwendet wird. Wenn eine lokale Variable zunichst deklariert wird, und dann
in verschiedenen Zweigen des Kontrollflusses mit einem Wert oder Objekt belegt wird, fiihrt dies im
SSA-Code dazu, dass in den einzelnen Zweigen zwei verschieden benannte, lokale Variablen angelegt
werden. Vereinigt sich der Kontrollfluss der verschiedenen Ausfithrungszweige wieder, so wird durch
eine eingefiigte Phi-Anweisung deutlich gemacht, dass jede weitere Verwendung der urspriinglichen
einzigen Variablen auf mehrere Definitionen zuriickzufiihren ist. In Abb. 6.27 ist ein Beispiel fiir die
Einfithrung einer Phi-Anweisung gegeben. In [Muc97] ist ein allgemeiner Algorithmus dargestellt, der
Quellcode in seine SSA-Form iiberfiihrt. Im Weiteren wird davon ausgegangen, dass das shimple-
Format, nicht das jimple-Format, fiir die Analyse verwendet wird.

Urspringlicher Code Code mit Phi-Anweisungen

Object o; if ( some condition ) Object ol = ..;
if ( some condition ) o = ..; else Object 02 = .;

else 0 = .; Object 03 = Phi (01, 02);

. usage of o .. .. usage of 03 ..

Abb. 6.27: Beispiel fiir die Aufspaltung von Variablennamen und die Verwendung eines PhiStatements
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Statement _: )
IdentityStatement | AssignStatement InvokeStatement |
ReturnStatement | |IfStatement | GotoStatement

IdentityStatement :
Local := ldentityRef

IdentityRefT :
this type | parameter type

AssignStatement : ) )
ocal = Value; | FieldRef = Immediate;

InvokeStatement : _
InvokeExpression

ReturnStatement : )
return; | return Immediate;

IfStatement :
if Condition GotoStatement;

Condition : ) ) )
boolean expression (statement comparing two Immediates)

GotoStatement :
goto StatementRef;

StatementRef :
reference to follow up Statement

Immediate :
Local | Constant | null

Value :
FieldRef | Immediate | InvokeExpression | CastExpression |
PhiExpression

FieldRef :
Name

InvokeExpression :
Local . MethodRef;

MethodRef :
Name ( ( Parameter )* );

Parameter :
Immediate

CastExBression T
( Name ) Immediate;

PhiExpression : )
Local = phi( List<Local> )

Type :
Iterator<Type> | String | any primitive Java_type |
Asset | AssetSchema | Association | AssociationSchema |
Role | Property

Name := Ildentifier

Abb. 6.28: Grammatik der zu untersuchenden Statement-Typen

In Abb. 6.28 ist die Grammatik der sechs zu untersuchenden Anweisungstypen gegeben. Es handelt
sich dabei um eine Minimalsyntax, die notwendig ist, um die in Abschnitt 6.1 gegebenen einfachen
Dienstbearbeiter zu analysieren. In einer realen Anwendung gibt es noch eine Vielzahl weiterer
Anweisungstypen und Java-Syntaxelemente, die hier ignoriert werden. Beispielsweise werden die
Ausnahmebehandlung, also Exceptions, throw-Anweisungen und try-catch-Blocke, fiir die hier durch-
gefiihrte statische Quellcodeanalyse ignoriert. Die Ausnahmebehandlung greift nicht auf zugriffsge-
schiitzte Ressourcen zu, bricht die Dienstausfilhrung ab und ist somit fiir eine Analyse bendtigter
Berechtigungen fiir ein Stiick Quellcode uninteressant. Fiir die statische Analyse wird davon
ausgegangen, dass bei Dienstausfiihrung alle Anweisungen durchgefiihrt werden (kdnnten), von daher
werden try- und catch-Anweisungen nicht weiter beriicksichtigt. Desweiteren kann es auch in der oben
vorgestellten Minimalsyntax viele Anweisungen innerhalb der Geschiftslogik geben, die fiir die
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Berechtigungskontrolle irrelevant sind und ausschlieBlich der Erfiillung der Geschéftslogik dienen. So
ist z. B. die Bedingung (Condition) einer if-Anweisung nicht von Interesse, da sie nur Werte
miteinander vergleicht aber keine Aufrufe auf Assets oder AssetSchemas vornimmt. Diese werden in
der Drei-Adress-Code-Syntax, falls sie im Originalquellcode innerhalb der if-Bedingung vorkommen,
der if-Anweisung vorangestellt. Um eine effiziente statische Quellcodeanalyse durchfiihren zu konnen,
ist es notwendig, sich auf die Analyse derjenigen Elemente des Quellcodes zu beschrinken, die im
Zusammenhang mit der Zugriffskontrolle eine Rolle spielen. Alle anderen Quellcodeartefakte
brauchen nicht in die Analyse einbezogen werden und der zu entwickelnde Analysealgorithmus kann
diese Quellcodeelemente ausblenden. Dieses Ziel kann mit Hilfe der abstrakten Interpretation
[NNH99, WM97, Cou0l1], die es ermoglicht, algorithmisch Informationen aus dem Quellcode zu
erhalten, erreicht werden.

6.2.3 Statische Quellcodeanalyse

Die statische Quellcodeanalyse gliedert sich in zwei Phasen, innerhalb derer jeweils mehrere
Analyseschritte durchgefiihrt werden. Die einzelnen Analyseschritte sind in Abb. 6.29 zusammen-
gefasst. Sie werden im Folgenden einzeln erldutert.

Vorbereitungsphase: Intraprozedurale Analyse
1. Festlegen zu untersuchender Pakete der Anwendung
2. Eliminieren von AssignStatements mit CastExpressions
3. Eliminieren doppelter Definitionen von Singletons
4. Auffinden nicht relevanter Anweisungen
5. Auffinden der Quellcodeartefakte, die die Aktionen der Berechtigungen darstellen
und Erstellung primitiver AccessTypes
6. Verarbeitung von Anweisungen mit PhiExpressions

Durchfiihrungsphase: Interprozedurale Analyse
1. Zusammenfiihren von AccessTypes liber Methodengrenzen hinweg
2. Erstellen von AccessTypes fiir die Felder der ServiceHandler-Klassen

Abb. 6.29: Phasen und Analyseschritte der statischen Quellcodeanalyse

Vorbereitungsphase: Intraprozedurale Analyse

In einem ersten Schritt werden die relevanten Pakete der zu untersuchenden Anwendung festgelegt.
Diese enthalten den Quellcode, der berechtigungsrelevante Anweisungen aufruft. Diese berechti-
gungsrelevanten Anweisungen sind die Aktionen der Berechtigungen, die durch die Basisfunktionali-
taten auf den Assets und AssetSchemas abgebildet werden, wie in Kapitel 5.3.2 und 5.3.3 beschrieben.
Die zu untersuchende betriebliche Anwendung ist in einer Schichtenarchitektur implementiert, d. h.
die jeweils hohere Schicht greift zur Erfiillung ihrer Funktionalitdt auf Klassen und Methoden
derselben oder der direkt unter ihr liegenden Schicht zu. Es gibt keine Zugriffe von einer weiter unten
liegenden Schicht auf eine weiter oben liegende Schicht. Wird nun der Aufrufgraph (sieche z. B.
[Muc97]) eines Dienstbearbeiters gebildet, so ist die Wurzel des Aufrufgraphen durch die doBusiness-
Logic( )-Methode gegeben. (Hier wird davon ausgegangen, dass eine bestehende Anwendung unter-
sucht wird, deren Struktur so ist, wie in Kapitel 3 beschrieben. Die Aufspaltung der doBusiness-
Logic( )-Methode, wie in Kapitel 6.1 erldutert, kann durch ein einfaches Refactoring der Anwendung
automatisiert stattfinden. Die Assets, welche in der initAssets()-Methode definiert werden miissen,
werden durch die Quellcodeanalyse festgestellt. In der vorliegenden Arbeit wird kein automatisiertes
Umschreiben des Quellcodes angestrebt. Der Algorithmus soll dem Entwickler aber Informationen
dariiber liefern, welche AssetSchemas und Assets in der initAssets()-Methode zu definieren sind. Das
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tatsdchliche Umschreiben des Quellcodes ist fiir diese Methode vom Entwickler vorzunehmen. Ist die
initAssets( )-Methode bereits gefiillt, so kann auch die handleRequest( )-Methode eines Service-
Handlers als Wurzel fiir den Aufrufgraph verstanden werden.) Von der Wurzelmethode aus werden
nur Methoden der Dialogsteuerung aufgerufen, die wiederum auf Methoden der Geschéftslogikschicht
zugreifen. Die Geschéftslogikschicht greift auf die Persistenzabstraktion zu, auf der die Basisfunktio-
nalitdten definiert sind. Der Aufrufbaum kann genau dort abgeschnitten werden, wo solch eine Basis-
funktionalitdt aufgerufen wird, da die betriebliche Anwendung so realisiert ist, dass die
Basisfunktionalitidten zur Erflillung ihrer Aufgaben selbst nicht auf andere Basisfunktionalititen zu-
greifen, sondern nur auf die Query-API, um eine Datenbankanfrage zu stellen. Die Blatter des Aufruf-
graphen sind also zum einen die Basismethoden auf den Asset- und AssetSchema-Klassen. Zum ande-
ren wird fiir die Realisierung eines Dienstes auch auf die Klassen der Java-Runtime zuriickgegriffen.
Der Aufruf einer Methode auf einer Klasse der Java-Runtime braucht ebenfalls nicht weiter untersucht
werden, da er nur weitere Methoden der Java-Runtime aufruft. Es gibt hier keine Call-back-Methoden,
die aus einer Klasse der Java-Runtime heraus eine Klasse der Anwendung aufrufen. Eine Ausnahme
bildet hier die Klasse Iterator, da diese Asset-Objekte als Suchergebnisse enthalten kdnnen. In Abb.
6.30 ist die Struktur des Aufrufgraphen bildlich dargestellt. Die einzelnen Wurzeln (entry points) sind
die Eintrittspunkte fiir die Dienstausfithrung. Die Blitter (leaf methods) sind die Aktionen. Von den
Blattmethoden aus aufgerufene weitere Methoden konnen die Tiefe des Aufrufgraphen nur noch
erhohen. Zugriffe von den Blattmethoden oder von unterhalb der Blattmethoden auf hoher gelegene
Methoden sind in der geforderten Schichtenarchitektur fiir betriebliche Anwendungen ausgeschlossen.
Aus diesen Uberlegungen ergibt sich, dass sich die statische Quellcodeanalyse nur iiber die Pakete der
Dialogsteuerung und der Geschéftslogikschicht, sowie innerhalb der Persistenzabstraktion nur iiber die
Klassen Asset und AssetSchema erstrecken muss. Alle weiteren Pakete, insbesondere Pakete der Java-
Runtime brauchen nicht weiter untersucht werden. Eine Ausnahme bildet hier nur, wie oben erldutert,
die Iterator-Klasse aus dem java.util-Paket.

entry points

leaf methods

Abb. 6.30: Struktur des Aufrufgraphen der Dienstbearbeiter

Sind die zu untersuchenden Pakete festgelegt, so werden in einem zweiten Schritt, alle Assign-
Statements eliminiert, die eine CastExpression enthalten. Die lokale Variable, welche durch die Cast-
Expression definiert wird, definiert dann die rechte Seite des vorangegangenen AssignStatements.
Hierdurch wird die Anzahl der zu analysierenden Anweisungen verringert. Es ist nicht notwendig, aus
der shimple- bzw. der jimple-Darstellung wieder lauffahigen Quellcode zu erzeugen, deshalb kann
diese Vereinfachung gemacht werden. Sie wird spiter das Erstellen der AccessTypes vereinfachen.
Ein Beispiel fiir das Eliminieren der CastExpressions ist in Abb. 6.31 gegeben.
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Urspriinglicher Code:
$r4 = interfaceinvoke r2.<lterator: Object next()>(Q);
$r5 = (Directory) $r4;
r3 = (Directory) $r5;

=» Quellcode nach Eliminieren der ersten CastExpression
$r5 = interfaceinvoke r2.<lterator: Object next()>Q;
r3 = (Directory) $r5;

=» Quellcode nach Eliminieren der zweiten CastExpression
r3 = interfaceinvoke r2._<lterator: Object next()>(Q);

Abb. 6.31: Eliminieren von CastExpressions

In einem dritten Schritt werden tiberfliissige Variablen und AssignStatements entfernt. In realem
Quellcode werden zum Zugriff auf Assets hiufig verkettete Methodenaufrufe implementiert. Diese
holen zunichst den AssetSchemaManager, dann das entsprechende AssetSchema, um iiber dieses auf
die einzelnen Assets zuzugreifen. Bei der Umwandlung dieses Quellcodes werden doppelte Variablen
fiir den AssetSchemaManager und das verwendete AssetSchema angelegt. Es besteht aber das seman-
tische Wissen, dass diese Klassen mit dem Singleton-Muster implementiert sind, d. h. es kann nur eine
einzige Instanz geben. Von daher konnen alle Anweisungen, die den AssetSchemaManager und die
AssetSchemas zum wiederholten Mal definieren, aus dem jimple- bzw. shimple-Code eliminiert wer-
den, indem alle Verwendungen der Variablen der wiederholten Definition durch Verwendungen der
Variablen der ersten Definition ersetzt werden (siche Abb. 6.32). Weiterhin konnen die Definitionen
der Singletons immer so verschoben werden, dass sie als erste Anweisungen innerhalb einer Methode
auftauchen, da sie von keiner anderen Anweisung abhdngen. Hierdurch wird die Analyse des Quell-
codes maligeblich erleichtert.

In einem vierten Schritt konnen alle Anweisungen aller in den Klassen der Pakete vorhandenen
Methodenriimpfe mit Hilfe der abstrakten Interpretation in zwei disjunkte Mengen eingeteilt werden:
die Anweisungen, die fiir die Analyse relevant sind, und die Anweisungen, die irrelevant sind und von
daher fiir die Analyse aus dem zu untersuchenden Quellcode entfernt werden konnen. Nicht relevant
sind alle AssignStatements und InvokeStatements, die einen Methodenaufruf enthalten, dessen Basis-
Variable, — diese enthélt das Objekt, auf welchem die Methode aufgerufen wird —, in einer Klasse
definiert ist, die zu einem Paket gehort, das nicht untersucht wird. Weiterhin sind alle AssignState-
ments und ReturnStatements nicht von Bedeutung, wenn sie einen Typ definieren bzw. verwenden,
der nicht in den zu untersuchenden Anwendungspaketen definiert wird. Alle Zuweisungen, die ein
Feld definieren oder verwenden, sind fiir die intraprozedurale Analyse ebenfalls nicht relevant. Der
jimple-Code generiert fiir jedes Feld, welches innerhalb einer Methode verwendet wird, auch eine
lokale Variable, die dieses Feld représentiert. Felder werden erst am Ende der interprozeduralen
Analyse beriicksichtigt und fiir die intraprozedurale Analyse ignoriert. Weiterhin werden alle
Anweisungen ignoriert, die ein neues Objekt erstellen, also einen Konstrukor-Aufruf enthalten. Bei
diesen Anweisungen kann es sich nur um Konstruktoren von Objekten der Java-Runtime handeln, aber
nicht um die interessanten Objekte vom Typ Asset oder AssetSchema, da ja deren Erstellung in einer
Methode von AssetSchema gekapselt wird. AuBlerdem sind alle AssignStatements nicht von Bedeu-
tung, die eine PhiExpression enthalten, die Variablen von einem Typ der Java-Runtime, z. B. eine int-
Variable, zusammenfassen. PhiExpressions, die Asset-Objekte zusammenfassen werden im fiinften
Schritt des intraprozeduralen Algorithmus behandelt. In Bezug auf Kontrollflussanweisungen werden
nur Iteratoren mit anschlieBenden while-Statements beriicksichtigt, welche Suchergebnisse aus Que-
ries abarbeiten. Fiir if-Anweisungen im Quellcode wird angenommen, dass potentiell alle Kontroll-
flisse durch eine Dienstabarbeitung ausgefiihrt werden konnen und daher fiir die Generierung einer
Berechtigungspolicy alle beriicksichtigt werden miissen. Fiir die in Kapitel 6.1 angefiihrten einfachen
Dienstimplementierungen ist diese Vereinfachung gerechtfertigt, da hier keine if-Anweisungen vor-
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kommen. Falls doch if-Anweisungen im Quellcode vorkommen, ist davon auszugehen, dass fiir die
Ausfiihrung aller Kontrollflusszweige dhnliche Berechtigungen notwendig sind. Ein Dienstbearbeiter,
der zwei komplett verschiedene Dienste innerhalb einer doBusinessLogic( )-Methode anbietet, z. B.
ein Dienstbearbeiter, der je nach iibergebenen Parametern ein Geschiftsobjekt anlegt oder ein vorhan-
denes Geschéftsobjekt aktualisiert, ist in zwei Dienstbearbeiter aufzuspalten. Von Schleifen und rekur-
siven Methodenaufrufen innerhalb der Programmlogik kann ebenfalls abstrahiert werden. Wenn inner-
halb jeden Schleifendurchlaufs bzw. Rekursionsdurchlaufs immer dieselben Assets verarbeitet
werden, so ist, wenn eine Aktion auf einem Asset einmalig erlaubt ist, auch das mehrmalige Hinterei-
nanderausfiithren derselben Aktionen erlaubt. Werden innerhalb eines jeden Schleifen- oder Rekur-
sionsdurchlaufs Assets erstellt, so braucht die Berechtigung zum Erstellen eines Assets auch nur ein-
malig zu Beginn iiberpriift werden, da diese ja unabhingig von dem zu erstellenden Asset muss (vgl.
S. 96). Das Aktualisieren und Léschen mehrerer Assets findet in while-Schleifen statt. Die Assets wer-
den zunichst iiber eine Suchanfrage geholt und in einem Iterator gekapselt. Diese Art von while-
Schleifen muss fiir die statische Quellcodeanalyse beriicksichtigt werden, insbesondere, weil es
notwendig sein kann, die Abarbeitung der while-Schleife in der initAssets( )-Methode zu rekonstruie-
ren (vgl. D-Dienst Abb. 6.8, S. 100).

Quellcode zum Zugriff auf Assets:

Document docl = AssetSchemaManager. INSTANCE.getDocuments() .getDocument(doclid 1);
Document doc2 = AssetSchemaManager . INSTANCE.getDocuments() -getDocument(docld_2);

= Umsetzung im jimple-Code:

AssetSchemaManager $r4, $r7;
Documents $r5, $r8;

String $r6, $r9;

Document r3, r4;

$r4 = <AssetSchemaManager: AssetSchemaManager INSTANCE>;
$r5 = virtualinvoke $r4.<AssetSchemaManager: Documents getDocuments()>();
$r6 = .;

r3 = virtualinvoke $r5.<Documents: Document getDocument(String)>($r6);

$r7 = <AssetSchemaManager: AssetSchemaManager INSTANCE>;
$r8 = virtualinvoke $r7.<AssetSchemaManager: Documents getDocuments()>(Q);
$ro = .;

r4 = virtualinvoke $r8.<Documents: Document getDocument(String)>($r9);

=>» jimple-Code nach Kiirzung der doppelten Definitionen fiir die Singletons

AssetSchemaManager $r4;
Documents $r5;

String $r6, $r9;
Document r3, r4;

$r4 = <AssetSchemaManager: AssetSchemaManager INSTANCE>;

$r5 = virtualinvoke $r4._.<AssetSchemaManager: Documents getDocuments()>();
$ré = ..;

r3 = virtualinvoke $r5.<Documents: Document getDocument(String)>($r6);
$ro = .;

r4 = virtualinvoke $r5.<Documents: Document getDocument(String)>($r9);

Abb. 6.32: Zugriff auf Assets iiber den AssetSchemaManager



124 6 AEF — Durchsetzung der Zugriffskontrolle

In einem fiinften Schritt werden die in den Berechtigungspolicies der einzelnen Assets- und Asset-
Schema-Typen definierten Aktionen auf Methodendefinitionen der Anwendung abgebildet. In dem
hier vorgestellten Framework bilden alle Methodendefinitionen von Asset und AssetSchema Aktio-
nen, die in einer Berechtigung verwendet werden konnen. Diese Methodendefinitionen werden im
Quellcode entsprechend annotiert, so dass sie durch eine statische Analyse leicht gefunden werden
konnen. In Abb. 6.33 ist ein Beispiel fiir die annotierten Basismethoden der Klasse AssetSchema
gegeben. Die Basismethoden der Klasse Asset werden analog annotiert. Jetzt kann die Codeanalyse
alle Anweisungen auffinden, in denen die vorher annotierten Methodendefinitionen verwendet wer-
den. Es kann ein neuer Aufrufgraph gebildet werden, dessen Blitter entweder einer Aktion entspre-
chen oder aber einen Methodenaufruf enthalten, der fiir die Analyse irrelevant ist.

public abstract class AssetSchema {
@Action(,,READASSET*)
public Asset getAsset(String id) { .. }

@Action(**READASSET™")
public lterator<Asset> getAssets() { .. }

@Action(““CREATEASSET™)
public Asset createAsset() { .. }

@Action(“*DELETEASSET™)
public boolean remove(String id) { .. }

@Action(“QUERYASSET™)
public Iterator<Asset> queryAssets(Query a) { .. }

}

Abb. 6.33: Annotationen der Basismethoden der AssetSchema-Klasse

Die statische Codeanalyse identifiziert jetzt fiir alle zu untersuchenden Methoden und fiir alle
gefundenen Aktionen, das Objekt, auf dem die Anweisung ausgefiihrt wird und erweitert dieses
Objekt um Typinformationen. Bei diesen Objekten handelt es sich um konkrete Geschiftsobjekte vom
Typ Asset und konkrete Containerobjekte vom Typ AssetSchema. Die Typinformationen werden im
Folgenden mit AccessTypes bezeichnet. Allgemein erweitern AccessTypes das Java-Typsystem um
Zugriffsinformationen. AccessTypes, welche Feldzugriffe speichern, wurden in [LT06] behandelt.
Dort wurde gezeigt, wie diese in ein Subset von Java einzubetten sind. Um aus den AccessTypes die
Berechtigungsdurchsetzungsfunktionen generieren zu kénnen, miissen die AccessTypes so erweitert
und verdndert werden, dass alle in Kapitel 3 identifizierten Aktionen fiir die Asset- und AssetSchema-
Klassen in den AccessTypes modelliert werden konnen. Insbesondere miissen Aktionen, die
Geschiéftsobjekte anlegen und l6schen in dieser Datenstruktur protokolliert werden. Die erweiterte
Syntax der AccessTypes ist in Abb. 6.34 dargestellt.
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AccessT%pe : }
Type Name { ( Annotation )* }

Annotation : ) ) o )
PropertyAnnotation | AssetAnnotation | AssociationAnnotation |
IteratorNextAnnotation

PropertyAnnotation :
PropertyActionName ( PropertyName )

AssetAnnotation :
AssetActionName AccessType

AssociationAnnotation : )
AssociationActionName ( RoleName ) [ [Parameter] ] [Connection]

Parameter :
AccessType

Connection :
AccessType

I teratorNextAnnotation:
NEXT [ Connection ]

PropertyActionName :
GETPROP | SETPROP

AssetActionName :
READASSET | CREATEASSET | DELETEASSET | QUERYASSET | NEXT

AssociationActionName :
READASSET | CREATEASSOC | DELETEASSOC

PropertyName :
name of property
RoleName : _ o
association name . role name of association
Type : L }
any Java type declared in information system
Name :

any identifier

Abb. 6.34: Syntax der AccessTypes

Jedem im Quellcode vorkommenden Asset- und AssetSchema-Objekt wird ein AccessType zugeord-
net. Feldzugriffe auf Felder primitiven Datentyps oder des String-Typs werden in jeweils einer
PropertyAnnotation festgehalten. Der Name der Aktion ist hier entweder GETPROP fiir das Lesen
einer Property oder SETPROP fiir das Schreiben desselben. Dieses entspricht den Basismethoden
Asset.getProperty( ) und Asset.setProperty() (vgl. Kap. 3, Abb. 3.8).

Felder nicht-primitiver Datentypen, die selbst wieder ein Geschiftsobjekt oder eine Menge von
Geschiftsobjekten darstellen, werden gemél dem in 3.1.6 vorgestellten Datenmodell fiir betriebliche
Anwendungen als Assoziationen modelliert, d. h. Zugriffe auf die Felder nicht-primitiven Datentyps
werden nicht in der PropertyAnnotation sondern in der AssociationAnnotation behandelt. Die Basis-
methode Asset.getAssociatedAssets( ) wird auf READASSET abgebildet. Hierbei sind der Name der
Rolle zusammen mit dem Assoziationsnamen anzugeben, {iber den das Asset gelesen wird und die lo-
kale Variable, die das oder die gelesenen Assets darstellt, als verbundener AccessType (Connection).
Die Angabe des Assoziationsnamens und der Rolle sind notwendig, um das oder die gelesenen Assets
eindeutig identifizieren zu konnen. Des Weiteren konnen unter Angabe des Assoziationsnamens und
einer Rolle auch Assoziationen zwischen zwei Geschéftsobjekten angelegt werden. Diese Aktion wird
mit CREATEASSOC und dem jeweiligen anderen Asset, dem Parameter-Objekt, zu dem ein Parame-
ter-AccessType existieren sollte, notiert. Die Basismethode Asset.createAssociation( ) entspricht dem
AssociationActionName CREATEASSOC. Fiir die Aktion des Ldschens einer Assoziation, DELETE-
ASSOC, muss wieder der Name der Assoziation angegeben werden, die geloscht werden soll. Das mit
der Assoziation verbundene Asset bzw. die mit der Assoziation verbundenen Assets auf der anderen
Seite der Assoziation konnen als verbundener AccessType (Connection) angegeben werden. Die
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Basisfunktionen Asset.removeAssociation( ) sowie Asset.removeAssociations( ) entsprechen
DELETEASSOC.

Die AssetAnnotation beschreibt mit READASSET das Lesen, mit CREATEASSET das Anlegen
und mit DELETEASSET das Léschen eines Geschéftsobjekts, also die Basismethoden AssetSchema.-
getAsset( ), AssetSchema.getAssets( ) sowie AssetSchema.createAsset( ) und AssetSchema.remove( )
respektive. Die Annotation DELETEASSET erfordert einen Parameter-AccessType, der angibt, wel-
ches Asset geloscht wird. Die Annotationen READASSET und CREATEASSET erfordern die Anga-
be eines Connection-AccessTypes, der angibt, welches Asset gelesen bzw. angelegt wird. QUERY -
ASSET steht fiir AssetSchema.queryAssets( ). Welches Asset bzw. welche Assets gelesen, angelegt
oder geloscht werden, ist in dem AccessType der jeweiligen Annotation beschrieben. Die AssetAnno-
tationen werden demjenigen Java-Objekt zugeordnet, welches die Assets des in der Annotation ange-
gebenen Typs verwaltet, also der jeweiligen AssetSchema-Klasse.

Die Annotation NEXT ist zum Festhalten eines Iterator.next( )-Aufrufs gedacht und wird fiir alle
Basisfunktionalititen bendtigt, die nicht ein Asset, sondern eine Menge von Assets zurlickliefern.

Durch die Angabe der Connections, konnen nicht nur Zugriffskontrollinformationen festgehalten
werden, sondern auch Informationen dariiber, wie die einzelnen Assets, die innerhalb der Anwendung
deklariert und verwendet werden, miteinander zusammenhéngen, d. h. iiber welche Assoziationen und
Rollen die einzelnen Assets miteinander verbunden sind. Diese Information ist notwendig, um
komplexe Berechtigungsdurchsetzungsfunktionen zu generieren. Die Struktur der AccessTypes soll im
Folgenden an einem Beispiel erldutert werden.

Gegeben sei ein AssetSchema documents, welches Assets vom Typ Document verwaltet. Weiterhin
sei im Datenmodell die Asset-Klasse Document iiber eine Assoziation Document_Directory mit einer
Klasse vom Typ Directory verbunden, die angibt, in welchem Verzeichnis sich das jeweilige Doku-
ment befindet (siche Abb. 6.35).

Document
-title: String * Document_Directory 4 Directory
-version: int . t -name: String
-fileName: String child parent | _numberDocs: int

-publicationState: int

Abb. 6.35: Beispieldatenmodell fiir ein Verzeichnis und die in einem Verzeichnis enthaltenen Dokumente

Wird jetzt ein neues Dokument angelegt, so wird die Assoziation zu seinem Parent-Directory ebenfalls
erzeugt. In dem Parent-Directory wird die Anzahl der enthaltenen Dokumente erhoht (Attribut:
numberDocs). Im Folgenden ist ein Quellcode Beispiel gegeben (siche Abb. 6.36), welches einen
vereinfachten Auszug aus der Geschiftslogik eines C-Dienstes zum Anlegen eines Dokuments
darstellt. Zunichst wird aus den Anfrageparametern, die dem Dienstbearbeiter iibergeben werden,
bestimmt, in welchem Verzeichnis das neue Dokument erstellt werden soll; danach kann es kreiert
werden. Das Erstellen eines neuen Dokuments ist in der AssetSchema-Klasse Documents der
Geschiftslogikschicht gekapselt. Hier werden alle notwendigen Properties und Assoziationen des
neuen Assets gesetzt.
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public class DocumentCreateServiceHandler extends ServiceHandler {
String directoryld;
String title;
.. //other variables for other properties
void getParameters(String[] parameters) {
directoryld = ..;
title = .;

}

int doBusinessLogic(Session session) {
AssetSchemaManager asm = AssetSchemaManager . INSTANCE;
Directories dirs = asm.getDirectories();
Directory dir = dirs.getDirectory(directoryld);
Documents docs = asm.getDocuments();
Document d = docs.createDocument(dir);
doc.setProperty(Documents._title, ,,.“);
¥

}

public class Documents extends AssetSchema {

public Document createDocument(Directory dir) {
Document doc = this.createAsset();
doc.createAssociation(Documents.Document Directory.parent, dir);
int numberDocs = dir.getProperty(Directories.numberDocs) + 1;
dir.setProperty(Directories.numberDocs, numberDocs);
return doc;

Abb. 6.36: Beispielquellcode fiir das Anlegen eines Dokuments

Die einfachen AccessTypes, die im fiinften Schritt der Vorbereitungsphase der Quellcodeanalyse
erstellt werden sind fiir den gezeigten Quellcode Ausschnitt in Abb. 6.37 gegeben. Zur Erh6hung der
Lesbarkeit werden die Variablennamen, wie sie im Quellcode Ausschnitt benannt wurden, verwendet.
Das Erstellen der AccessTypes erfolgt im eigentlichen Algorithmus natiirlich auf Basis des jimple-
bzw. shimple-Codes und der dort eingefiihrten Variablennamen. Die lokalen Variablen der Methode
doBusinessLogic( ) enthalten keine AccessTypes mit Ausnahme des Dokuments d, dessen Property
title gesetzt wird. Die lokalen Variablen des Methodenrumpfes der Methode createDocument( ) ent-
halten mehrere AccessTypes. Der Methodenaufruf createAsset( ) korrespondiert mit der Aktion
CREATEASSET des AccessTypes. Die Methoden getProperty( ) und setProperty( ) korrespondieren
mit den Aktionen GETPROP und SETPROP. Es wird jeweils die Property numberDocs der lokalen
Variable dir vom Typ Directory gelesen bzw. gesetzt. Des Weiteren wird eine Assoziation zwischen
dem bestehenden Verzeichnis dir und dem neu hinzugekommenen Dokument doc erstellt.
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¢ Einfache AccessTypes fiir die doBusinessLogic(Session session)-Methode:
Document d {
SETPROP title

}

¢ Einfache AccessTypes fiir die Documents.createDocument(Directory dir)-Methode:
Documents this {
CREATEASSET [doc]
}
Document doc {
CREATEASSOC Documents.Document_Directory.parent [dir]
}
Directory dir {
GETPROP Directories.numberDocs
SETPROP Directories.numberDocs

}

Abb. 6.37: Einfache AccessTypes fiir den DocumentCreateServiceHandler aus Abb. 6.36

Als zweites Beispiel werden die AccessTypes, die innerhalb eines Iterators vorkommen, erldutert.
Gegeben sei der unter Abb. 6.38 gegebene Quellcode, welcher zu einem gegebenen Verzeichnis dir
alle Dokumente holt.

Directory dir = .
Documents documents = AssetSchemaManager . INSTANCE.getDocuments();

Iterator<Document> documentslnDir = i}
documents.getDocumentsOfDirectory(dir);

while(documentsiInDir.hasNext() {
Document doc = (Document) documentsInDir._next();
//use doc;

Abb. 6.38: Beispielquellcode fiir das Auslesen von Assets aus einem Iterator

Die aus diesem Stiick Quellcode extrahierten AccessTypes haben die in Abb. 6.39 gezeigte Gestalt.
Hier wurden wieder zur Erhohung der Lesbarkeit der AccessTypes die lokalen Variablennamen wie
sie im Beispielquellcode vorkommen fiir die AccessTypes genommen, nicht die von jimple bzw.
shimple erzeugten Variablennamen. In den AccessTypes wird festgehalten, dass ein Iterator.next( )-
Aufruf auf einer lokalen Variablen stattfindet.

Documents documents { }

Directory dir { }

I terator<Document> documentsinDir {
NEXT doc;

}

Document doc {
//annotations for the usage of doc

}

Abb. 6.39: Einfache AccessTypes fiir einen Iterator
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Die statische Codeanalyse wird als riickwértsgerichtetes Verfahren realisiert, d. h. sie startet bei den
Blittern des zu untersuchenden Aufrufbaums und endet bei den Wurzeln. In fiinften Schritt der Vorbe-
reitungsphase werden alle Methoden auf die Verwendungen der Aktionen hin untersucht. Fiir jede
identifizierte Aktion, d. h. fiir jeden Methodenaufruf einer Basisfunktionalitit wird das Objekt identifi-
ziert, auf dem die Basisfunktionalitit ausgefiihrt wird. Existiert fiir die lokale Variable, welche das
Geschiftsobjekt reprasentiert noch kein AccessType, so wird ein neuer erstellt und die gefundene
Aktion dem AccessType hinzugefiigt. Existiert der AccessType bereits, so wird lediglich die neue
Aktion hinzugefiigt. Einige Aktionen haben weitere AccessTypes als Parameter oder Connections.
Existieren diese verbundenen AccessTypes fiir die jeweilige lokale Variable noch nicht, so miissen
diese ebenfalls erstellt werden. Um welche lokalen Variablen es sich handelt, geht eindeutig aus der
Auswertung der Anweisung hervor, die die Aktion aufruft. In diesem Analyseschritt wird lediglich
eine intraprozedurale Analyse durchgefiihrt, d. h. jeder Methodenrumpf wird fiir sich betrachtet und
nur, wenn innerhalb einer Methode mehrere Aktionen fiir ein und dasselbe lokale Objekt gefunden
werden, konnen diese in einem AccessType zusammengefasst werden. In diesem Analyseschritt
werden noch keine Felder annotiert, da sie zu einer Klasse und nicht zu einer Methode gehoren. In
jimple bzw. in shimple werden fiir jedes Feld, dem impliziten this-Objekt und fiir alle ibergebenen
Parameter eigene lokale Variablen erstellt. In diesem Analyseschritt werden diese lokalen Variablen
verwendet, um die AccessTypes zu erstellen.

In einem sechsten und letzten Schritt der Vorbereitungsphase werden die Anweisungen mit
PhiExpressions, die durch die Verwendung des shimple-Codes in den jimple-Code eingefiigt werden,
verarbeitet. Nach dem fiinften Schritt der Vorbereitungsphase existieren fiir alle Objekte eines
konkreten Asset- oder AssetSchema-Typs einfache AccessTypes. Eine in der intermedidren Quell-
codedarstellung eingefiigte PhiExpression bedeutet, dass sich der Kontrollfluss zweier unterschiedli-
cher Objekte wieder vereint, fiir die im urspriinglichen Code nur ein Variablenname vorgesehen war.
Bezieht sich die PhiExpression jetzt auf ein Asset- oder AssetSchema-Typ, so werden der Access-
Type, welcher durch die lokale Variable, die die PhiExpression definiert mit den AccessTypes zusam-
mengefasst, die die PhiExpression zusammenfasst (sieche Abb. 6.40). Fiir die spatere interprozedurale
Analyse, die die AccessTypes liber Methodengrenzen hinweg verschiebt, ist es notwendig, sich die
Information zu merken, ob ein AccessType zu einer PhiExpression gehdrt. Da dann auch die in der
PhiExpression zusammengefassten AccessTypes verschoben werden miissen.

=>» shimple-Code Fragment
Asset al = .;

Asset a2 .

Asset a3 = Phi (01, 02);

=>» vorhandene einfache AccessTypes
Asset al {Annotation A}
Asset a2 {Annotation B}
Asset a3 {Annotation C}

= zusammengefasste AccessTypes

Asset al {Annotation A, Annotation C} [from phi of a3]
Asset a2 {Annotation B, Annotation C} [from phi of a3]
Asset a3 { }

Abb. 6.40: Zusammenfassung der AccessTypes von PhiExpressions
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Im Folgenden wird der Algorithmus der Vorbereitungsphase als Pseudocode gegeben (siehe Abb.
6.41). Die Gesamtheit aller Klassen, die fiir den Algorithmus betrachtet werden, wird hier mit Scene
bezeichnet. Der Algorithmus annotiert alle Anweisungen, die fiir die Berechtigungsiiberpriifung
irrelevant sind, mit einer iS-out-of-scope-Annotation. Alle Anweisungen, welche Aktionen verwenden,
erhalten eine is-processed-Annotation. Fiir die lokalen Variablen, die durch diese Anweisungen defi-
niert werden, werden einfache AccessTypes erstellt. In einem zweiten Durchlauf werden alle PhiEx-
pressions gesucht, deren AccessTypes verschoben und die dazugehorige Anweisung ebenfalls mit
einer is-processed-Annotation versehen. Fiir den sich anschlieBenden interprozeduralen Algorithmus
miissen dann nur noch solche Anweisungen betrachtet werden, die noch keine Annotation erhalten
haben.

//intraprocedural analysis
for (all classes c in scene) {
for (all methods m in c) {
for (all statements s in m) {
if(s.isOutOfScope)
s.addAnnotation(is-out-of-scope);
else if (s.containsAction()) {
local 1 = findDefinitionLocalOf(s);
if( 'l.hasAccessType())
1 _createEmptyAccessType();
AccessType at = l.getAccessType();

//adding an action may involve creation of parameter
//and connection access types

at.addAnnotation(s.getAction());
s.addAnnotation(is-processed);

}
}
}
}

for (all classes c in scene) {
for (all methods m in c) {
for (all statements s in m) {

iT(! s.containsAnnotation(is-out-of-scope) &&
s.containsPhiExpression()) {

local 1 = findDefinitionLocalOf(s);

AccessType at = l.getAccessType();

for (all local args k in phi expression)
k.getAccessType() -addAnnotationsOf(at);

s.addAnnotation(is-processed);

Abb. 6.41: Algorithmen der Vorbereitungsphase als Pseudocode
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Durchfiihrungsphase: Interprozedurale Analyse

In der Durchfiihrungsphase werden die in der Vorbereitungsphase aufgestellten einfachen Access-
Types entlang des Aufrufgraphen nach oben geholt bis die lokalen Variablen und schlielich die
Felder der ServiceHandler-Klassen mit AccessTypes annotiert werden konnen. AccessTypes, die auf
Variablen agieren, die dasselbe Objekt darstellen, konnen zusammengefasst werden. Es gibt fir die
interprozedurale, also die methodeniibergreifende, Analyse drei Moglichkeiten, iiber die lokale
Variablen zur Laufzeit dasselbe Objekt reprasentieren konnen:

e Eine Methode wird auf einem Objekt aufgerufen, innerhalb der aufgerufenen Methode handelt es
sich hierbei um die lokale Variable, die das implizite this-Objekt identifiziert.

¢ Ein Methodenaufruf {ibergibt eine Objektreferenz iiber die Parameter-Objekte an die aufgerufene
Methode. Innerhalb der aufgerufenen Methode gibt es eine lokale Variable fiir jeden Parameter.

e Fine Methodenimplementierung gibt ein Objekt zuriick. Dieses Objekt ist identisch mit dem
Objekt, welches bei dem Aufruf der entsprechenden Methode definiert wird.

Die AccessTypes der entsprechenden lokalen Variablen kdnnen dann zusammengefasst werden, d. h.
die Annotationen der AccessTypes, die im Aufrufgraphen weiter unten definiert sind, kdnnen zu den
AccessTypes, die weiter oben definiert sind, hinzugefiigt werden.

Dieses soll am Beispiel der unter Abb. 6.36 (sieche S. 127) gegebenen doBusinessLogic( )-Methode
erldutert werden. Die Implementierung der doBusinessLogic( )-Methode enthélt eine Anweisung, die
auf Basis eines konkreten Verzeichnisses dir ein neues Dokument doc erstellt.

Document d = docs.createDocument(dir);

Hier wird angenommen, dass zum Analysezeitpunkt bereits AccessTypes fiir die verwendeten lokalen
Variablen docs und dir existieren. Sollte dies nicht der Fall sein, so kdénnen einfach neue leere
AccessTypes generiert werden. Die Annotationen der AccessTypes der aufgerufenen Methode kénnen
jetzt zu den AccessTypes der aufrufenden Methode hinzugefiigt werden. Es ist zu beachten, dass die
AccessTypes erst zu einem Zeitpunkt in der statischen Codeanalyse zusammengefasst werden diirfen,
zu dem sichergestellt ist, dass sich die AccessTypes der aufgerufenen Methode nicht mehr &dndern.
Dieser Zeitpunkt ist erreicht, wenn alle Anweisungen der aufrufenden Methode verarbeitet wurden.
Der Algorithmus hierzu wird nachfolgend erldutert. Hier soll nur das Zusammenfassen der Access-
Types dargestellt werden.

In dem gegebenen Beispiel entspricht die Basis-Variable docs der InvokeExpression docs.create-
Document(dir) der this-Variablen in der Methodenimplementierung. Die Annotation CREATEASSET
(siehe Abb. 6.37, S. 128) kann also zum AccessType der lokalen Variablen docs in der doBusiness-
Logic( )-Methode hinzugefiigt werden. Der Parameter dir entspricht in der Methodenimplementierung
einer lokalen Variablen, die ebenfalls mit dir bezeichnet ist. Die Annotationen von dir innerhalb der
createDocument( )-Methode konnen jetzt zu den Annotationen der Varialben dir aus der
doBusinessLogic( )-Methode hinzugefligt werden. Die zu untersuchende Anweisung definiert ein
Dokument d. Innerhalb der createDocument( )-Methode gibt es eine lokale Variable doc, die durch das
ReturnStatement zuriickgegeben wird. Es kann also ein neuer AccessType fiir die Variable d erstellt
werden, der die Annotationen aus doc erhilt. Das Ergebnis der Analyse des Methodenaufrufs create-
Document( ) ist in Abb. 6.42 gegeben. Beim Verschieben der Annotationen ist zu beachten, dass sich
die Parameter- und Connection-AccessTypes ebenfalls dndern. Der AccessType fiir die Variable dirs
ergibt sich aus dem Zusammenfassen der AccessTypes der Methode getDirectory( ).
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Directories dirs {
READASSET dir
¥
Documents docs {
CREATEASSET d
}
Document d {
SETPROP Documents.title
CREATEASSOC Documents.Document_Directory._parent [dir]
}
Directory dir {
GETPROP Directories.numberDocs
SETPROP Directories.numberDocs

}

Abb. 6.42: Ergebnis des Zusammenfassens der AccessTypes der Methode createDocument( ) mit den
AccessTypes der doBusinessLogic( )

Als zweites soll ein Beispiel fiir das Hochholen der AccessTypes im Falle der Verwendung eines
Iterators gezeigt werden. Gegeben sei ein DirectoryDeleteDocumentsServiceHandler, welcher zu
einem gegebenen Verzeichnis alle Dokumente holt (sieche Abb. 6.43, vgl. Abb. 6.38), um diese zu
16schen. Vor dem Hochholen der AccessTypes gibt es eine unvollstindige Darstellung der Access-
Types der doBusinessLogic( )-Methode, sowie eine vollstindige Darstellung der AccessTypes der
eigentlichen Suchmethode documents.getDocumentsOfDirectory( ), sowie der Methoden remove( )
und getAsset( ), da hier bereits alle Anweisungen verarbeitet werden konnten (siche Abb. 6.44). Die
Variable $r3 der getDocumentsOfDirectory( )-Methode entsteht durch die intermedidre Darstellung,
die die Anweisung

return dir.getAssociatedAssets(..);

in die zwei Anweisungen
$r3 = dir.getAssociatedAssets(..);
return $r3;

zerlegt. Die lokale Variable $r3 der getAsset( )-Methode entsteht analog. Nach dem Hochholen der
AccessTypes kann rekonstruiert werden, durch die Anwendung welcher Basisfunktionalitdt der Itera-
tor entsteht. Fiir die Implementierung eines Algorithmus, der das Zusammenfassen der AccessTypes
automatisch durchfiihren soll, ist es zweckméiBig, sich fiir jeden AccessType zu merken, ob es sich bei
der lokalen Variablen, die er reprédsentiert, um die implizite this-Variable, einen und welchen Parame-
ter, oder eine Riickgabevariable handelt. Dafiir sind die drei Funktionen this, parameter+Parameter-
nummer und return in eckigen Klammern hinter die jeweiligen Namen der lokalen Variablen
angehingt worden.
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public class DirectoryDeleteDocumentsServiceHandler extends
ServiceHandler {

String dirld;
void getParameters(String[] parameters) {
dirld = //read id-parameter

-

nt doBusinessLogic(Session session) {

Directories directories = ) )
AssetSchemaManager . INSTANCE.getDirectories();

Directory dir = directories.getDirectory(dirld);
Documents documents = AssetSchemaManager . INSTANCE.getDocuments();

I terator<Asset> documentsinDir = )
documents.getDocumentsOfDirectory(dir);

while(documentsinDir._hasNext()) {
Document doc = (Document) documentsInDir.next();
documents.remove(doc);

}
}
}

public class Documents extends AssetSchema {
public Iterator<Asset> getDocumentsOfDirectory(Directory dir) {
return dir.getAssociatedAssets(Documents.Documents Directory.child);
by
public void remove(Document doc) {
. release asset lock if exists .. (ignored for this example)

remove(doc.getld()); //also removes associations to owner, parent,
//reader_group in database

}
}

public class Directories extends AssetSchema {
public Directory getDirectory(String dirld) {
return getAsset(dirld);
}
}

Abb. 6.43: Beispielquellcode fiir die Verwendung eines Iterators und die Implementierung einer Suchmethode
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Einfache AcessTypes nach der intraprozeduralen Analyse:
o fiir die doBusinessLogic()-Methode:
Directories directories {}
Documents documents {}
Directory dir { }
I terator<Document> documentsinDir {
NEXT doc
¥

Document doc { }

o fiir die getDocumentsOfDirectory()-Methode:
Documents this [this] { }
Directory dir [parameter+0] {

READASSET (Documents_Directory.child) $r3

¥
Iterator<Asset> $r3 [return] { }

o fiir die remove()-Methode (soweit gezeigt):

Documents this [this] {
DELETEASSET doc

}

Document doc [parameter+0] { }

o fiir die getAsset()-Methode:
Directories this [this] {
READASSET $r3

}
Directory $r3 [return] { }

=>» Hochschieben der AccessTypes der Methoden getDocumentsOfDirectory(), getAsset() und
remove() in die doBusinessLogic()-Methode:
Documents documents {
DELETEASSET [doc]
¥
Directories directories {
READASSET dir
}
Directory dir {
READASSET (Documents Directory.child) documentsInDir
¥
Iterator<Document> documentsinDir {
NEXT doc;
}

Document doc { }

Abb. 6.44: Beispiel firr das Zusammenfassen von AccessTypes bei der Verwendung eines Iterators und der
Implementierung einer Suchmethode
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Jedes Asset wird eindeutig durch seine ID reprisentiert. Diese ID wird einem Dienstbearbeiter als
String libergeben, wenn dieses fiir einen Dienst benétigt wird. In realem Quellcode, wie er in dem
untersuchten Framework des infoAsset Broker, Version 2.4, vorkommt, kann die Signatur einer
Methode anstelle eines Asset-Objekts auch seine String-ID fordern. Dies hat historische Griinde.
Folglich finden innerhalb der Programmlogik viele Umwandlungen von der ID in das dazugehorige
Asset und anders herum statt. Fiir die Umwandlung der ID in das dazugehdrige Asset steht die bereits
bekannte Methode AssetSchema.getAsset(String id) zur Verfiigung. Andersherum stellt jedes Asset
eine Methode Asset.getld( ) zur Verfiigung, mit Hilfe derer die eindeutige ID des jeweiligen Assets
bestimmt werden kann. Um nun eine statische Quellcodeanalyse durchfiihren zu kdnnen, die fiir jedes
innerhalb der Geschiftslogik vorkommende Asset einen AccessType erstellt, ist es notwendig zu
wissen, dass es sich bei einer String-Variablen und einer Asset-Variablen um verschiedene Représen-
tationen ein und desselben Geschéftsobjekts handeln kann. Die AccessTypes miissen also erweitert
werden, um diese Aquivalenzstruktur abzubilden. Die Erweiterung der AccessTypes um die ID-
Aquivalenzen sind in Abb. 6.45 als Klassendiagramm dargestellt. In der Vorbereitungsphase des
Algorithmus kommt ein weiterer Schritt hinzu, welcher den Quellcode nach dem Vorkommen der
Methoden AssetSchema.getAsset(String id) und Asset.getld() als InvokeExpressions von Assign-
Statements sucht. Fiir die jeweils auf der linken Seite des AssignStatements definierte Variable kann
jetzt ein AccessType erstellt werden, falls dieser noch nicht existiert. Dem AccessType der definierten
Variable wird dann eine ID-Aquivalenz zu dem AccessType der lokalen Variable, die als Parameter
iibergeben wird, bzw. zu dem AccessType der Basisvariablen der InvokeExpression hinzugefiigt. Die
ID-Aquivalenz wird auch in der anderen Richtung notiert.

In dem unten stehenden Klassendiagramm sind ebenfalls die vorher besprochenen Erweiterungen
um ein Attribut, welches die Funktion eines AccessTypes innerhalb einer Methode, also ob es sich um
die implizite this-Variable, ob es sich um einen Parameter und wenn ja, um welchen, oder ob es sich
um eine Variable handelt, die mit einer return-Anweisung zuriickgeliefert wird, dargestellt. Die Erwei-
terung um AccessTypes fiir die Felder der ServiceHandler-Klassen, in der Abbildung mit FieldAccess-
Type notiert, ist fiir den zweiten Schritt der interprozeduralen Analyse notwendig. Der LocalAccess-
Type ist der bereits bekannte AccessType fiir eine lokale Variable.

ld-equivalences parameter
* 0.1 -
’j‘ 0..1 connection N Annotation
*
-action: Strin
hecessType ! | el Field
function = {this,
parameter + nr,
return, other}
i Property- Asset- Association-
FieldAccessType
. LocalAccessType yp Aoy prsset ssociation
4 -local: Local * -field: Field

-function: String -existing: boolean

Phi-equivalences

old = oro " | Field =

action =
action = {READASSET, action =
{GETPROP CREATEASSET, {READASSET,
SETPROP}' DELETEASSET, CREATEASSOC,
QUERYASSET, DELETEASSOC}
NEXT}

Abb. 6.45: Erweiterung der AccessTypes als Klassendiagramm

Die interprozedurale Analyse muss jetzt nach dem Verschieben der AccessTypes von aufgerufenen
Methoden in die aufrufenden Methoden, AccessTypes erkennen, die dquivalent sind. Beim Verschie-
ben der AccessTypes miissen nicht nur die Annotationen, sondern auch die Informationen iiber die ID-
Aquivalenzbeziehungen mit verschoben werden. Zwei #iquivalente AccessTypes konnen zu einem
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zusammengefasst werden. Ein AccessType A ist zu einem anderen AccessType B dquivalent, wenn es
einen dritten AccessType C gibt, der zwei ID-Aquivalenzen enthilt, eine fiir A und eine fiir B. Beim
Zusammenfassen der AccessTypes ist derjenige AccessType fiihrend, welcher zu der gerade unter-
suchten Methode gehort. Der aus einer aufgerufenen Methode nach oben verschobene AccessType
wird geldscht, nachdem alle seine Annotationen und ID-Aquivalenzen zum fiihrenden AccessType
verschoben worden sind und alle Verwendungen dieses AccessTypes als Connection- oder Parameter-
AccessType aktualisiert worden sind.

Ein Beispiel fiir die Verwendung von Strings, die Asset-IDs repréisentieren, als Parameter von
Methoden ist in Abb. 6.46 gegeben. In Abb. 6.47 sind die durch die intraprozedurale Analyse
entstehenden AccessTypes fiir die lokalen Variablen dargestellt. Nach diesem Analyseschritt sind alle
Anweisungen der Methode Directories.getDirectory(String dirld) verarbeitet, da fiir alle lokalen
Variablen ein AccessTypes erstellt werden konnte. Die Variable $r3 ist eine kiinstlich eingefiihrte
Variable, die das Directory-Objekt darstellt, fiir das im Quellcode keine eigene Variable gibt. Die
AccessTypes der Methode Directories.getDirectory(String dirld) enthalten jetzt einen Hinweis darauf,
dass die Variable dld, die als Parameter {ibergeben wird, dquivalent zu der Variablen ist, die von der
Methode zuriickgegeben wird. Die interprozedurale Analyse kann jetzt mit dem Hochschieben der
AccessTypes dieser Methode beginnen. Das Ergebnis ist in Abb. 6.48 gezeigt. Danach ist die Methode
Document.setDirectory(String dirld) vollstindig analysiert, da alle lokalen Variablen einen Access-
Type besitzen (mit Ausnahme des AssetSchemaManagers, fiir den kein AccessType benotigt wird,
denn dieser holt nur AssetSchemas und fiihrt nie selbst eine berechtigungsrelevante Aktion durch) und
die AccessTypes dieser Methode kdnnen weiter nach oben geschoben werden. Durch das Wissen, dass
es sich bei dem AssetSchema Directories um ein Singleton handelt, kénnen die beiden lokalen
AccessTypes $dirsl und $dirs2 zusammengefasst werden zu $dirsl. Durch das Hochholen des
AccessTypes dirld aus der Methode Document.setDirectory(String dirld) und das Zusammenfassen
mit dem bestehen AccessType dirld der Methode Documents.createDocument(String dirld) ergibt
sich, dass die als ID-dquivalent bezeichneten lokalen AccessTypes der beiden lokalen Variablen dir
aus den beiden Methoden ebenfalls dquivalent sein miissen. Daraus folgt, dass der Inhalt des
AccessTypes der lokalen Variable dir in der Methode Document.setDirectory(String dirld) mit dem
lokalen AccessType dir der Methode Documents.createDocument(String dirld) verschmolzen werden
kann. Das Ergebnis ist in Abb. 6.49 gezeigt. Zum Schluss kdnnen die lokalen AccessTypes der Metho-
de Documents.createDocument(String dirld), die jetzt vollstindig analysiert ist, mit den AccessTypes
der Methode doBusinessLogic(Session session) vereint werden (siehe Abb. 6.50). Der lokale Access-
Type fiir das Singleton-Objekt vom Typ Directories, der AccessType $dirsl, kann nach oben
verschoben werden, da die Singleton-Klasse iiberall bekannt ist.



6.2 Automatische Quellcodegenerierung fiir die Durchsetzung der Zugriffskontrolle der Geschiftslogik

137

public class DocumentCreateServiceHandler extends ServiceHandler {
String directoryld;
String title;
.. //other variables for other properties
void getParameters(String[] parameters) {
directoryld = ..;
title = .;

-

nt doBusinessLogic(Session session) {

AssetSchemaManager asm = AssetSchemaManager . INSTANCE;

Documents docs = asm.getDocuments();

Document d = docs.createDocument(directoryld);

d.setProperty(Documents.title, ,,.”);
}

}

public class Documents extends AssetSchema {
public Document createDocument(String dirld) {
Document doc = this.createAsset();
doc.setDirectory(dirld);

Directory dir = ) } ) )
AssetSchemaManager . INSTANCE.getDirectories().getDirectory(dirld);

int numberDocs = dir.getProperty(Directories.numberDocs) + 1;
dir.setProperty(Directories.numberDocs, numberDocs);
return doc;

}
}

public class Document extends Asset {
public void setDirectory(String dirld) {

Directory dir = ) } ) )
AssetSchemaManager . INSTANCE.getDirectories().getDirectory(dirld);

this.createAssociation(Documents.Document_Directory.parent, dir);

}
}

public class Directories extends AssetSchema {
public Directory getDirectory(String did) {
return getAsset(dld);
}
}

Abb. 6.46: Beispiel fiir die Verwendung von Asset-IDs als Parameter
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o AccessTypes fiir die doBusinessLogic(Session session)-Methode:
Document d {
SETPROP (Documents.title)
}

o AccessTypes fiir die Documents.createDocument(String dirld)-Methode:
Documents this [this] {
CREATEASSET doc
}
String dirld [parameter+0]{ }
Document doc [return] { }
Directory dir {
SETPROP (Documents.numberDocs)
GETPROP (Documents.numberDocs)

}

o AccessTypes fiir die Document.setDirectory(String dirld)-Methode:
Document this [this] {
CREATEASSOC (Documents.Document_Directory.parent) [dir]
}
String dirld [parameter+0] { }
Directory dir { }

o AccessTypes fiir die Directories.getDirectory(String dld)-Methode:
Directories this [this] {
READASSET $r3
}
String did [parameter+0] {
id _equiv: $r3
by
Directory $r3 {
id equiv: did
}

Abb. 6.47: AccessTypes nach der intraprozeduralen Analyse
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o AccessTypes fiir die doBusinessLogic(Session session)-Methode:
Documents docs { }
Document d {
SETPROP (Documents.title)

}

o AccessTypes fiir die Documents.createDocument(String dirld)-Methode:
Documents this [this] {
CREATEASSET doc
by
String dirld [parameter+0]{
id equiv: dir
}
Document doc [return] { }
Directory dir {
id_equiv: dirld
SETPROP (Documents.numberDocs)
GETPROP (Documents.numberDocs)
}
Directories $dirsl {
READASSET dir

}

o AccessTypes fiir die Document.setDirectory(String dirld)-Methode:
Document this [this] {
CREATEASSOC (Documents.Document Directory.parent) [dir]
}
String dirld [parameter+0] {
id_equiv: dir
}
Directory dir {
id equiv: dirld
}
Directories $dirs2 {
READASSET dir

}

Abb. 6.48: AccessTypes nach dem Hochholen der AccessType von getDirectory()
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o AccessTypes fiir die doBusinessLogic(Session session)-Methode:
Documents docs { }
Document d {
SETPROP (Documents.title)

}

o AccessTypes fiir die Documents.createDocument(String dirld)-Methode:
Documents this [this] {
CREATEASSET doc
}
String dirld [parameter+0]{
id equiv: dir
}
Document doc [return] {
CREATEASSOC (Documents.Document_Directory.parent) [dir]
}
Directory dir {
id equiv: dirld
SETPROP (Documents.numberDocs)
GETPROP (Documents.numberDocs)
}
Directories $dirsl {
READASSET dir

}

Abb. 6.49: AccessTypes nach dem Hochholen der AccessTypes aus setDirectory()

Documents docs {
CREATEASSET d
}
Document d {
SETPROP (Documents.title)
CREATEASSOC (Documents.Document_Directory.parent) [dir]
}
String directoryld {
id _equiv: dir
}
Directories $dirsl {
READASSET dir
}
Directory dir {
id _equiv: dirld
SETPROP (Documents.numberDocs)
GETPROP (Documents.numberDocs)

}

Abb. 6.50: AccessTypes fiir die doBusinessLogic()-Methode nach der vollstdndigen interprozeduralen Analyse
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Fiir das Hochholen und Zusammenfassen der AccessTypes wurde ein iterativer Algorithmus ent-
wickelt. In jeder Iteration werden neue, noch nicht verarbeitete Anweisungen mit einer is-processed-
Annotation annotiert. Ist eine Anweisung mit einer is-out-of-scope- (siche oben) oder einer is-
processed-Annotation versehen, so bedeutet dies, dass alle Anweisungen, im darunter liegenden, zu
untersuchenden Aufrufgraph verarbeitet worden sind. Alle Anweisungen, die nach der intraprozedura-
len Phase noch nicht annotiert sind, enthalten einen Methodenaufruf, also eine InvokeExpression. Dies
ist durch die vorher beschriebene Definition der irrelevanten Anweisungen gewéhrleistet. Sind alle
Anweisungen innerhalb einer Methode verarbeitet, so konnen die AccessTypes in die Methoden
hochgeschoben werden, die diese Methode verwenden. Hierbei stellen in der aufgerufenen Methode
der AccessType, der die this-Variable darstellt und in der aufrufenden Methode der AccessType, der
die Basisvariable der gerade untersuchten InvokeExpression bildet, dasselbe Objekt dar und kdnnen
zusammengefasst werden. Dasselbe gilt fiir die AccessTypes, deren lokale Variable iiber einen
Parameter iibergeben wird und fiir den AccessType, der iiber eine InvokeExpression zuriickgeliefert
wird. Alle anderen AccessTypes werden ohne weiteres Zusammenfassen nach oben kopiert. Nach
dem Hochschieben miissen eventuell vorkommende ID-Aquivalenzen verarbeitet, d. h. dquivalente
AccessTypes zusammengefasst werden. Am Schluss wird die Methode mit einer is-processed-Annota-
tion versehen. Sind alle Methoden innerhalb einer Klasse mit einer Annotation versehen, so kénnen
die Klassen ihrerseits wieder eine is-processed-Annotation erhalten. Sind alle Klassen der Scene mit
einer is-processed-Annotation annotiert, so ist der Algorithmus beendet und es wurden fiir alle lokalen
Variablen in den Methoden, die die Wurzeln des Aufrufgraphen bilden, vollstindige AccessTypes
erstellt. Um zu gewahrleisten, dass der Algorithmus endet, miissen alle rekursiven Methodenaufrufe
mit einer is-out-of-scope-Annotation versehen werden, so dass der zu untersuchende Aufrufgraph
keine Schleifen enthélt. Der Algorithmus ist in Abb. 6.51 als Pseudo-Code dargestellt.

Nach der interprozeduralen Analyse stehen in der doBusinessLogic( )-Methode die AccessTypes
fiir die lokalen Variablen bereit. Falls bereits eine initAssets( )-Methode mit Anweisungen gefiillt ist,
so stehen auch in dieser Methode AccessTypes fiir die lokalen Variablen bereit (vgl. S. 121). Die
lokalen Variablen, die in der initAssets( )-Methode definiert werden, miissen auch der doBusiness-
Logic( )- und spéter der checkAccess( )-Methode zur Verfiigung gestellt werden. Deshalb definiert die
jeweilige ServiceHandler-Klasse Felder fiir die Objekte, die in checkAccess( ) definiert werden. Die
interprozedurale Analyse schlieBt also damit, die AccessTypes fiir diese Felder aus den AccessTypes
der lokalen Variablen der Methoden initAssets( ) und doBusinessLogic( ) zu generieren. Man beachte
hier, dass in der initAssets( )-Methode bereits Assets gelesen werden, deren Lesezugriff erst nach dem
Lesen in der checkAccess( )-Methode gepriift werden kann, wenn es sich bei der Leseberechtigung fiir
diese Assets um asset- oder eigentiimerbezogene Berechtigungspolicies handelt. Die Generierung der
AccessTypes fiir die Felder ist sehr einfach. Es brauchen nur die Annotationen der jeweiligen lokalen
Variablen in einem AccessType fiir das betreffende Feld zusammengefasst und die AccessTypes der
jeweiligen lokalen Variablen geldscht werden.
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//interprocedural analysis for local variables
finished = false;
while(!finished) {
for (all classes c in scene) {
if(c.getClassDefinition().containsAnnotation(is-processed)
continue;
for (all methods m in c) {
if(m.getMethodDefinition().containsAnnotation(is-processed)
continue;
for (all statements s in m) {

if(Is.containsAnnotation(is-processed) &&
Is_containsAnnotation(is-out-ofscope) {

//due to contruction of algorithms, all statements that are
//not annotated contain an” invoke expression

InvokeExpression ie = s.getlnvokeExpression();
MethodDefinition calledMD = ie.getMethodDefinition();
if(calledMD.containsAnnotation(is-processed) {

//combine access types in this method with access types in
//called method

method calledMethod = calledVMD.getMethod();
Local base = ie.getBase();
Local calledThis = calledMethod.getThisVariable();

base.getAccessTypeS%. }
addAnnotationsOT(calledThis.getAccessType());

for (int i = 0; i < ie.getNumberOfParameters(); i++) {
Local param = ie.getParameter(i);
Local calledParam = calledMethod.getParameterVariable(i);

param-getAccessType%).
addAnnotationsOf(cal ledParam.getAccessType());

}
Local return = s._getLeftLocal();
Local calledReturn = calledMethod.getReturnvVariable();

return.getAccessTyBeE).
addAnnotationsOf(cal ledReturn._getAccessType());

move all other access types from called method to this
method

reduce id-equivalent access types, update connection- and
parameter-access types

s.addAnnotation(is-processed);
¥
by
¥
if(all statements annotated)
m.getMethodDefinition() .addAnnotation(is-processed);
}
ift(all method definitions annotated)
c.getClassDefinition() .addAnnotation(is-processed);
}
if(all class definitions annotated)
finished = true;

Abb. 6.51: Interprozedurale Analyse des Hochschiebens der AccessTypes als Pseudo-Code
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6.2.4 Generierung der Berechtigungsdurchsetzungsfunktionen

Fiir die Generierung der Berechtigungsdurchsetzungsfunktion aus den AccessTypes ist es notwendig
zu wissen, welche AccessTypes fiir einen ServiceHandler relevant sind. Dadurch, dass Annotationen
von AccessTypes wieder andere AccessTypes referenzieren, sei dies liber einen Connection- oder
einen Parameter-AccessType, entsteht fiir einen ServiceHandler ein Netz aus zusammenhédngenden
AccessTypes. Das AccessTypes-Netz fiir die AccessTypes aus Abb. 6.42 ist in Abb. 6.52 gegeben.
Der Einfachheit halber sei hier ein Beispiel ohne ID-Aquivalenzen gegeben. Die Wurzeln dieses
AccessTypes-Netzes bilden alle AccessTypes von lokalen Variablen und Feldern der ServiceHandler-
Klasse, welche nicht iiber eine Connection oder einen Parameter anderer AccessTypes referenziert
werden. Dieses sind gleichzeitig die AccessTypes der innerhalb des Aufrufbaums eines ServiceHand-
lers definierten AssetSchema-Klassen sowie die AccessTypes der Assets, deren IDs iiber einen Para-
meter libergeben und in der getParameters( )-Methode ausgelesen werden. Alle anderen AccessTypes,
die innerhalb des Aufrufbaums einer ServiceHandler-Klasse auftauchen aber nicht in diesem Access-
Types-Netz sind, sind fiir die Zugriffskontrolle nicht relevant. Sie wurden bereits durch AccessTypes
des AccessTypes-Netzes subsumiert. Dies ist so, da alle Assets, die innerhalb der Diensausfiihrung
gelesen oder geschrieben werden, entweder aus den Anfrageparametern stammen oder aber iiber
Assoziationsbeziehungen, die ja auch in den AccessTypes vermerkt sind, miteinander in Verbindung
stehen. Es kommt nicht vor, dass Assets aus dem , Nichts* entstehen. Eine Ausnahme bildet hier die
AssetSchema.queryAssets( )-Methode, die fiir die Q-Dienste Anwendung findet. Die Assets, die in
dem Suchergebnis auftauchen, werden aber erst wihrend der Erstellung der Response verarbeitet und
sind so fur die Zugriffskontrolliiberpriifung fiir die doBusinessLogic( )-Methode nicht relevant. Eine
Losung fiir die Platzierung der Zugriffskontrolliiberpriifungen der Q-Dienste wurde in Kapitel 6.1
behandelt.

Directories dirs { Documents docs {
READASSET dir CREATEASSET d

} )
v

Document d {
SETPROP title
CREATEASSOC Documents.Document Directory.parent [dir]

}

Directory dir { )

GETPROP Directories.numberDocs
SETPROP Directories.numberDocs

}

Abb. 6.52: AccessTypes-Netz der AccessTypes aus Abb. 6.42

Fiir die Quellcodegenerierung muss jetzt fiir jede Aktion einer Annotation im AccessTypes-Netz die
entsprechende Policy, dargestellt durch eine PathExpression, identifiziert werden. Die PathExpres-
sions sind als Sammlung abstrakter Klassen realisiert (vgl. Kap. 5.3.3). Um eine konkrete Instanz einer
PathExpression zu bilden, miissen die jeweiligen abstrakten Methoden konkrete Assets zuriickliefern,
die den Anfang bzw. das Ende des Pfades im Datenmodell, den eine PathExpression beschreibt,
darstellen. Diese Assets konnen meist aus dem AccessTypes-Netz oder aus der Umgebung hergeleitet
werden. Fiir eine gruppenbezogene Berechtigungspolicy startet die dazugehdrige PathExpression bei
einer statisch bekannten Gruppe, es wird also kein konkretes Start-Asset benotigt. Der Pfad endet beim
Sitzungsbenutzer. Jedem ServiceHandler steht eine lokale Variable session_user (vgl. einfache
ServiceHandler-Klassen fiir jeden Diensttyp aus Kapitel 6.1) zur Verfiigung, welche den aktuellen
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Sitzungsbenutzer darstellt. Fiir eigentiimerbezogene Policies ist klar, dass es sich beim Start-Asset um
dasjenige Asset handeln muss, welches dem AccessType zugeordnet ist, aus dem die zur Policy
gehdrige Annotation stammt. Der eigentiimerbezogene Zugriffspfad endet wieder beim Sitzungs-
benutzer, welcher der Umgebung bekannt ist. Fiir das Start-Asset einer assetbezogenen Policy gilt
dasselbe, wie fiir das Start-Asset einer eigentiimerbezogenen Policy, falls die Typen des AccessTypes
und des zu erwartenden Start-Assets iibereinstimmen. Ansonsten kann das Start-Asset nicht
vollautomatisch aus dem Kontext ermittelt werden. Eine Riickfrage an den Entwickler ist notwendig.
Das unten gegebene Beispiel fiir die Generierung einer Policy fiir den DocumentCreateService-
Handler behandelt diesen Fall. Das End-Asset einer assetbezogenen Policy ist wieder der Sitzungsbe-
nutzer, wenn diese ein Objekt vom Typ User verlangt. Eine assetbezogene Policy, die eine Eigen-
schaft eines Assets beschreibt, also nur durch einen Filter implementiert ist, endet wieder beim Start-
Asset. Fiir andere assetbezogene Policies, die Navigationen enthalten, gilt, dass entweder kein End-
Asset angegeben werden muss oder dass die Policy nur semi-automatisch nach Riickfrage an den
Entwickler erstellt werden kann. Bspw. gilt fiir die NotPolicy unlockedDocument, die beschreibt, dass
ein Zugriff erlaubt ist, falls kein AssetLock-Objekt fiir das betreffende Dokument existiert (vgl. S. 78 /
79), dass diese unabhingig von einem spezifischen End-Asset ausgewertet wird.

Alle Asset-Objekte, welche fiir die Erstellung der Policies bendtigt werden, miissen innerhalb der
ServiceHandler-Klasse entweder als Felder zur Verfiigung stehen und in der initAssets( )-Methode
entsprechend initialisiert werden oder aus dem AccessTypes-Netz hergeleitet und in der check-
Access( )-Methode als lokale Variablen zur Verfiigung gestellt werden. Betrachten wir hierzu ein
Beispiel. Gegeben seien der DocumentCreateServiceHandler aus Abb. 6.36 (siche S. 127) sowie das
dazugehorige AccessTypes-Netz aus Abb. 6.52. Weiterhin seien die folgenden Zugriffspolicies fiir die
Aktionen in den Annotationen der AccessTypes definiert (siche Tabelle 6.1 und Abb. 6.53). Sind
mehrere Policies (mehrere Tabellenzeilen) fiir eine Aktion reserviert, so sind diese mit einem ODER
verkniipft. Es handelt sich also um OrPolicies.

Tab. 6.1: Aktionen mit dazugehorigen Policies fiir den DocumentCreateServiceHandler

Aktion PathExpression Typ der Typdes | Typdes

PathExpression | Start- End-
Assets Assets

Documents. DirectoryEditor_Policy assetbezogen Directory | User

CREATEASSET (Association)

Document. Owner Policy eigentiimer- Document | User

SETPROP bezogen

Document. DirectoryAuthor Policy assetbezogen Directory | User

SETPROP (Association)

Document. DirectoryEditor Policy assetbezogen Directory | User

SETPROP (Association)

Document. DirectoryEditor Policy assetbezogen Directory | User

CREATEASSOC(parent) (Association)

Directories. NotAnonymous Policy assetbezogen User User

READASSET (Property)

Directory. NotAnonymous_Policy assetbezogen User User

GETPROP (Property)

Directory. DirectoryAuthor Policy assetbezogen Directory | User

SETPROP (Association)

Directory. DirectoryEditor_Policy assetbezogen Directory | User

SETPROP (Association)
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Abb. 6.53: Policies fiir die Aktionen in den Annotationen der AccessTypes des
DocumentCreateServiceHandlers

Aus Konsistenzgriinden miissen die Policies fiir das Initialisieren der Properties eines Dokuments, die
nicht null sein diirfen, und die Policies fiir das Anlegen der Pflichtassoziation zwischen dem Doku-
ment und seinem Verzeichnis so gewahlt sein, dass es allen Benutzern, die die Berechtigung haben,
ein Dokument anzulegen, also die Aktion Documents.CREATEASSET durchzufiihren, moglich ist,
auch diese Pflichtaktionen durchzufiihren (vgl. S. 96). Bei der Generierung einer Berechtigungspolicy
fir den DocumentCreateServiceHandler konnen also die Policies fiir die Aktionen Document.SET-
PROP sowie Document. CREATEASSOC (parent) ignoriert werden.

Die Policy fiir Documents.CREATEASSET bendtigt noch ein konkretes Objekt vom Typ Directory.
Hiermit ist das Verzeichnis gemeint, welches dem Dienst als Parameter {ibergeben worden ist. Diese
semantische Beziehung ist aber nicht aus der PathExpression ablesbar, so dass hier eine Riickfrage an
den Entwickler stattfinden muss, welches Verzeichnisobjekt einzusetzen ist. Da die Directory-
Editor_Policy bei einem Benutzer endet, wird hierfiir das in der Umgebung bekannte Objekt
session_user, das den aktuellen Sitzungsbenutzer darstellt, genommen. Die NotAnonymous_Policy,
welche priift, ob ein Benutzer authentifiziert ist, ist ein Filter, welcher sowohl als Anfangs- als auch
als End-Asset ein Objekt vom Typ User benétigt. Die abstrakte Klasse NotAnonymous_Policy kann so
implementiert werden, dass nur eine Methode zu iiberschreiben ist, die ein User-Objekt fordert. Fiir
das User-Objekt wird wieder der Sitzungsbenutzer angenommen, da innerhalb der Implementierung
kein anderes Objekt vom Typ User vorkommt. Es macht wenig Sinn, eine Policy zu definieren, bei der
dem Sitzungsbenutzer eine Aktion erlaubt ist, falls irgendein anderer Benutzer authentifiziert ist. Es
wird also eine Semantik der definierten Policies angenommen. Die Policies fiir die Aktion Directory.-
SETPROP sind wieder assetbezogen und starten bei einem Objekt vom Typ Directory. Bei diesem
Verzeichnis handelt es sich um das Objekt dir, welches zu dem AccessType gehort, welches die
SETPROP-Annotation beinhaltet. Der Pfad endet wieder beim Sitzungsbenutzer. Mit diesen Informa-
tionen kann jetzt die Policy in die checkAccess( )-Methode generiert werden. Einige der Policies beno-
tigen das Objekt dir, welches nur als lokale Variable in der doBusinessLogic( )-Methode zur Verfii-
gung steht. Der Algorithmus, welcher die Policies erstellt, muss den Entwickler darauf hinweisen, dass
er diese Variable als Feld deklarieren muss und seine Initialisierung in die Methode initAssets( ) ver-
schieben muss. Ebenso sollten keine Policies doppelt generiert werden, wenn sie fiir zwei verschiede-
ne Annotationen bendtigt werden. Das Resultat der Policygenerierung und der manuellen Quellcode-
verschiebung ist in Abb. 6.54 gezeigt.
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public class DocumentCreateServiceHandler extends ServiceHandler {
String directoryld;
String title;
.. //other values for other properties
void getParameters(String[] parameters) {
directoryld = ..;
title = .;

}

AssetSchemaManager asm;

Directory dir;

initAsset() {
asm = AssetSchemaManager . INSTANCE;
Directories dirs = asm.getDirectories();
dir = dirs.getDirectory(directoryld);

-

nt doBusinessLogic(Session session) {
Documents docs = asm.getDocuments();
Document d = docs.createDocument(dir);

}

boolean checkAccess() {

//policy for Documents.CREATEASSET

DirectoryEditor_Policy policy0 = new DirectoryEditor_Policy() {
public Directory getDirectoryAsset() { return dir;}
public User getUserAsset() { return session_user;}

}

boolean pathO = policyO.existsPath();

//policy for Directories.READASSET

NotAnonymous_Policy policyl = new NotAnonymous Policy() {
public User getUserAsset() { return session_user;}

3

boolean pathl = policyl.existsPath();

//policy for Directory.GETPROP exists

//policy for Directory.SETPROP

DirectoryAuthor_Policy policy2 = new DirectoryAuthor_Policy(Q) {
public Directory getDirectoryAsset() { return dir;}
public User getUserAsset() { return session_user;}

}

boolean path2 = policy2.existsPath();

//DirectoryEditor_ Policy exists

return (pathO) && (pathl) && (pathl) && (path2 |] pathO);

Abb. 6.54: Ergebnis der Policygenerierung flir den DocumentCreateServiceHandler

Es sei hier angemerkt, dass fiir ein Netz mit ID-Aquivalenzen auch aus dem Netz ausgelesen werden
kann, auf welche Weise die Assets entstehen, deren ID iiber einen Anfrageparameter dem Service-
Handler {ibergeben werden. Anstatt die fiir die Berechtigungsiiberpriifung benotigten Asset also in der
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initAssets( )-Methode zu definieren, kdnnen diese auch als lokale Variablen in der checkAccess( )-Me-
thode definiert werden. Aus den AccessTypes (vgl. Abb. 6.50),

String directoryld {
id_equiv: dir

}

Directories $dirsl {
READASSET dir

}

wobei die Variable directorld in der Methode getParameters( ) eines ServiceHandlers gefiillt wird,
kann die Anweisung
Directory dir =
AssetSchemaManager . INSTANCE.getDirectories() .getAsset(directoryld);

automatisch erzeugt werden, da bekannt ist, dass id-dquivalente Strings aus der Anweisung
AssetSchema.getAsset(String id) hervorgehen.

Als zweites Beispiel soll die Policygenerierung fiir den DirectoryDeleteDocumentsServiceHandler
betrachtet werden. In Abb. 6.55 ist das AccessTypes-Netz gegeben, welches sich aus den AccessTypes
fiir diesen ServiceHandler ergibt (vgl. Abb. 6.44, S. 134). Die Policygenerierung kann mit der
Generierung der Policy fiir das gelesene Verzeichnis beginnen. Die Policy bendtigt nur den bekannten
Sitzungsbenutzer. Das gelesene Verzeichnis dir erzeugt nun einen Iterator durch Aufruf der Basis-
funktionalitdt AssetSchema.getAssociatedAssets( ) iiber die Assoziation Documents_Directory mit der
Rolle child. Dies geht aus der Annotation des zu dir gehérigen AccessTypes eindeutig hervor. Die
Erzeugung des Iterators kann also nachgebaut werden. Hierfiir muss das Objekt dir in der check-
Access( )-Methode verfiigbar sein, also muss die Policygenerierung dem Entwickler einen Hinweis
geben, dass dieses Objekt als Feld zu deklarieren und in der initAssets( )-Methode zu definieren ist.
Der Iterator-AccessType enthilt eine NEXT-Annotation. Diese bildet den Aufruf von Iterator.next( )
ab. Die Policygenerierung kann eine entsprechende while-Schleife generieren. Der Aufruf von NEXT
kann auch gleichzeitig mit einer Leseberechtigung auf dem gelesenen Asset, also auf einem Asset vom
Typ Document assoziiert werden. Die Policies zum Lesen eines Dokuments sind im gegebenen
Beispiel (siche Tabelle 6.2 und Abb. 6.56) alle asset- oder eigentiimerbezogen und bendtigen ein Start-
Asset vom Typ Document. Hierfiir wird das Objekt doc genommen, welches innerhalb der NEXT-
Annotation zuzuordnen und in der while-Schleife definiert wird. Der AccessType, der die lokale
Variable doc darstellt, taucht auch als Connection in einer REMOVEASSET-Annotation auf dem
AssetSchema Documents auf. Also muss innerhalb der while-Schleife die Loschberechtigung iiber-
priift werden. Das Ergebnis der Policygenerierung ist in Abb. 6.57 zu sehen.

Directories directories {
READASSET dir

}
Directory dir { Documents documents {
READASSET (Documents_Directory.child) documentsinDir DELETEASSET [doc]
T T
Iterator<Document> documentsInDir { h 4
NEXT doc; » Document doc { }

}

Abb. 6.55: AccessTypes-Netz fiir den DirectoryDeleteDocumentsServiceHandler
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Abb. 6.56: Policies fiir die Aktionen in den Annotationen der AccessTypes des
DirectoryDeleteDocumentsServiceHandlers

Tab. 6.2: Aktionen mit dazugehorigen Policies fiir den DirectoryDeleteDocumentsServiceHandlers

Aktion PathExpression Typ der Typdes | Typ des

PathExpression | Start- End-
Assets Assets

Directories. NotAnonymous_Policy assetbezogen User User

READASSET (Property)

Documents. Document DirectoryEditor Policy | assetbezogen Document | User

READASSET (Association)

Documents. Document DirectoryAuthor Policy | assetbezogen Document | User

READASSET (Association)

Documents. Member ReaderGroup Policy assetbezogen Document | User

READASSET (Association)

Documents. Owner Policy eigentiimer- Document | User

READASSET bezogen

Documents. Document DirectoryEditor Policy | assetbezogen Document | User

DELETEASSET (Association)

Documents. Document DirectoryAuthor Policy | assetbezogen Document | User

DELETEASSET (Association)
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public class DirectoryDeleteDocumentsServiceHandler extends
ServiceHandler {

String dirld;

void getParameters(String[] parameters) {
dirld = //read id-parameter

by

Directory dir;

void initAsset() {

Directories directories = ) )
AssetSchemaManager . INSTANCE.getDirectories();

dir = directories.getDirectory(dirld);
}
boolean checkAccess() {
//policy for Directories.READASSET
NotAnonymous_ Policy policyO0 = new NotAnonymous Policy() {
public User getUserAsset() { return session_user;}
}
boolean pathO = policyO.existsPath();

I terator<Document> documentsInDir = ) )
dir.getAssociatedAssets(Documents.Documents_Directory.child);

while(documentsiInDir.hasNext()) {
Document doc = (Document) documentsinDir._next();
//policy for Documents.READASSET

Document_DirectoryEditor_Policy policyl =
new Document_DirectoryEditor_ Policy(Q) {

public Document getDocumentAsset() { return doc;}
public User getUserAsset() { return session_user;}
}
if(! policyl.existsPath()) return false;
. other read policies generated here ..
.. delete policies generated here ..

by
return (pathO0);

-

nt doBusinessLogic(Session session) {
Documents documents = AssetSchemaManager . INSTANCE.getDocuments();

I terator<Asset> documentsinDir = )
documents.getDocumentsOfDirectory(dir);

while(documentsiInDir.hasNext()) {
Document doc = (Document) documentsinDir._next();
documents.remove(doc);

}
}

}

Abb. 6.57: Generierte Policies fiir den DirectoryDeleteDocumentsServiceHandler
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6.3 Auswertung

Die Realisierung der AEF ergibt sich aus dem Zusammenspiel eines Zugriffskontroll-Frameworks und
einer statischen Quellcodeanalyse.

Das Framework sieht Eingriffspunkte vor, an denen die Berechtigungsdurchsetzung in den Quell-
code der Anwendung eingebettet werden kann. Fiir jeden Dienstbearbeiter ist hierbei ein Eingriffs-
punkt zu Beginn der Dienstausfithrung vorgesehen, die checkAccess( )-Methode, so dass nur genau
eine Berechtigungsiiberpriifung pro Dienstausfiihrung durchgefiihrt wird. Durch die Platzierung des
Eingriffspunkts ist es moglich, zeitlich vor und entkoppelt von der Dienstausfithrung die Berechtigung
fiir einen Dienst festzustellen. Auf diese Weise kdnnen automatisch Elemente auf der Benutzerober-
fliche, wie etwa Links und Buttons, ausgeblendet oder deaktiviert werden, falls ein konkreter Benut-
zer diesen Dienst nicht ausfiihren darf. Nachteil einer festen Platzierung fiir die Durchfiihrung der
Zugriffskontrolliiberpriifung ist sicherlich, dass die Effizienz der Berechtigungsiiberpriifung in Frage
zu stellen ist, wenn die generierte Berechtigungsiiberpriifung mehrmaliges Lesen derselben Assets
erfordert, wie in Kapitel 6.1.3 fiir den D-Dienst diskutiert.

Zusétzlich sind fiir die seiteneffektfreien Dienste R und Q weitere Frameworkerweiterungen flir die
Erstellung der Response vorgesehen. Dadurch ist es moglich, einzelne Attribute von Geschiftsobjek-
ten sowie einzelne Suchergebniszeilen auszublenden oder durch eine Zugriffsverweigerungsmeldung
zu ersetzen. Da ein R-Dienst hédufig viele Attribute eines Geschiftsobjekts anzeigt, fiir die Attribute
aber hdufig identische Berechtigungen gelten, ist hier eine Caching-Strategiec zur Erhéhung der
Effizienz von Vorteil.

Die Liickenlosigkeit der Zugriffskontrolldurchsetzung fiir die Geschéftslogik eines Dienstbearbei-
ters wird durch eine statische Quellcodeanalyse der Dienstbearbeiter-Klassen der betrieblichen An-
wendung gewéhrleistet. Die Analyse extrahiert aus dem Quellcode die Datenstruktur AccessTypes.
Diese bildet ein zusammenhingendes Netz aus innerhalb der Geschiftslogik eines Dienstbearbeiters
verwendeten Assets und den berechtigungsrelevanten Aktionen, die auf diesen ausgefiihrt werden.
Aus diesen Informationen ist es je nach Struktur der zu den Aktionen gehdrenden Zugriffsprinzipien
moglich, Quellcode fiir die Zugriffsdurchsetzung automatisch oder semi-automatisch zu erstellen. Im
vorgestellten Algorithmus werden alle Zugriffskontrolliiberpriifungen in die vorgesehene check-
Access( )-Methode generiert, auch wenn hierdurch die Assets redundant gelesen werden miissen.

Hier wird eine konservative Berechtigungsiiberpriifung realisiert, welche vom Kontrollfluss der
Anwendung abstrahiert, d. h., auch wenn es zur Laufzeit der Anwendung nur einen Kontrollfluss
geben kann, so wird die Berechtigungsdurchsetzungsfunktion so berechnet, als wiirden alle moglichen
Kontrollfliisse ausgefiihrt. Fiir die meisten einfachen Dienste ist diese konservative Abschitzung aus-
reichend, da davon ausgegangen werden kann, dass fiir die einzelnen Zweige der Kontrollfliisse
dhnliche Berechtigungen bendtigt werden. Fiir die hier behandelten Dienste treten auBler den Itera-
toren, die Suchergebnisse durchlaufen und die durch die Analyse erkannt werden, keine Kontrollfliisse
auf.

Die Generierung einer exakten Berechtigungsdurchsetzung fiir einen Dienst erfordert entweder,
dass auller den Kontrollfliissen, die durch Iteratoren entstehen (siche zweites Beispiel fiir die Policyge-
nerierung aus Kapitel 6.2.4), auch andere Kontrollfliisse, wie etwa bedingte Anweisungsfolgen, in der
checkAccess()-Methode nachgebildet werden miissen, oder dass mehrere bzw. beliebige Punkte im
Kontrollfluss der Anwendung fiir die Platzierung einer Berechtigungsdurchsetzung zugelassen werden
miissen. Der Algorithmus fiir die statische Codeanalyse und die AccessTypes miissen dann entspre-
chend erweitert werden. Die AccessTypes konnten z. B. fiir jede Annotation weitere Zustandsinforma-
tionen, wie etwa die Zeilennummer, in der eine Aktion aufgerufen wird, enthalten. Der erweiterte
Algorithmus muss den Kontrollflussgraphen analysieren.

Die erste Variante fiir die Generierung einer exakten Berechtigungsdurchsetzung, dies ist die
Variante bei der weiterhin nur ein Eingriffspunkt pro Dienst vorgesehen ist, ist natiirlich nur dann
moglich, wenn Auswertungsergebnisse von Bedingungen in bedingten Anweisungsfolgen und Schlei-
fen nicht von vorher in der Geschiftslogik vorkommenden Zustandséinderungen abhingen. Hierfiir
miissen die AccessTypes so erweitert werden, dass auch Schleifen und Verzweigungen in den Access-
Types abgebildet werden, so dass diese fiir die automatische Quellcodegenerierung nachgebildet
werden konnen. Hierbei miissen nur Schleifen nachgebildet werden, in deren Rumpf Aktionen auf
Assets ausgefiihrt werden, die mit einer assetbezogenen Berechtigung assoziiert sind. Assetunab-
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hiangige Berechtigungen wie etwa rollenbasierte Berechtigungen konnen als Schleifeninvariante
betrachtet werden und miissen nur einmal unabhédngig vom Anwendungscode der Schleife tiberpriift
werden. Fiir Verzweigungen gilt analoges. Sie miissen fiir assetunabhidngige Berechtigungen nicht
nachgebildet werden, sondern nur, falls es fiir verschiedene Ausfithrungspfade verschiedene asset-
abhéngige Berechtigungen gibt.

In der zweiten Variante kann jeder bedingte Ausfithrungspfad zu Beginn separat mit einer Berech-
tigungsiiberpriifung versehen werden. Der Algorithmus muss hier entsprechende Teiliiberpriifungen an
den Verzweigungspunkten generieren. Bei dieser Variante miissen zu jedem Zeitpunkt der Dienst-
ausfithrung alle Kontextinformationen, wie z. B. der Sitzungsnutzer, bereitgestellt werden, die fiir die
jeweilige Berechtigungsiiberpriifung notwendig sind. Es ist zu beachten, dass dann die in Kapitel 4.2.4
aufgestellte und in Kapitel 6.1.4 in einem konzeptuellen Frameworkdesign umgesetzte Anforderung
an die Konfigurierbarkeit der Response bei Nutzung einer Benutzeroberfliche nur eingeschrinkt
realisierbar ist, denn es steht nicht mehr vor Dienstausfiihrung fest, ob der gesamte Dienst durch einen
Benutzer wird ausgefiihrt werden kdnnen.
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7 Fazit und Ausblick

7.1 Fazit

In der vorliegenden Arbeit wurde ein Modell fiir betriebliche Anwendungen aufgestellt. Dieses Modell
wurde als Basis verwendet, um eine Sicherheitsarchitektur fiir die Zugriffskontrolle betrieblicher
Anwendungen zu erstellen. Weiterhin wurden Anforderungen an die Zugriffskontrolle betrieblicher
Anwendungen identifiziert. Die spater entwickelte Spezifikationssprache fiir Berechtigungen sowie
die entwickelten Frameworkelemente fiir die Integration der Zugriffskontrolle in eine Anwendung
erfullen diese Anforderungen. Desweiteren wurde die Implementierung einfacher Dienste untersucht,
und auf Basis dieser ein Algorithmus aufgestellt, mit Hilfe dessen die Aktionen fur alle im Dienst
zugegriffenen Assets extrahiert werden kdnnen und eine Zugriffsdurchsetzung generiert werden kann.

Die Luckenlosigkeit der Zugriffskontrolliiberpriifung wird durch eine statisch aus dem Quellcode
generierte AEF flr die einzelnen Dienste der betrieblichen Anwendung gewabhrleistet. Die Effizienz
der Zugriffskontrolltberprifung ist hierbei nur fir einige Diensttypen, insbesondere fiir den U-Dienst
und einfache R- und C-Dienste, gegeben.

Es wurde ein Vorgehensmodell beschrieben, mit dem es méglich ist, komplexe Berechtigungen zu
definieren und ohne zusatzlichen Entwickleraufwand in die betriebliche Anwendung zu integrieren.
Durch die Gestaltung eines geeigneten Frameworks ist die Integration der Zugriffskontrolldurch-
setzung vom funktionalen Code entkoppelt, so dass ein- und dieselbe betriebliche Anwendung mit
verschiedenen Zugriffskontrollpolicies ausgestattet werden kann. Hierdurch ist es mdglich, die
Installation einer betrieblichen Anwendung an unterschiedliche Zugriffskontrollanforderungen anzu-
passen.

Die Spezifikation der Berechtigungen erfolgt auf Basis des objektorientierten Datenmodells der
verwalteten Geschaftsobjekte. Hierflr wird eine Berechtigung in zwei Bestandteile zerlegt, dieses sind
das Zugriffsprinzip und die Aktion. Ein Zugriffsprinzip, oder eine PathExpression, spiegelt hierbei
den Subjekt-Objekt-Teil einer Berechtigung wider. Ein Zugriffsprinzip wird als Pfad im Datenmodell
der Anwendung spezifiziert, wobei es einen Assettyp im Datenmodell gibt, welcher das Subjekt einer
Berechtigung reprasentiert. Dieser liegt der Anwendung als Quellcodeklasse vor. Auf diese Weise
kdnnen die implementierten Zugriffsprinzipien wieder verwendet werden. Eine Zugriffsentscheidung
prift, ob ein Pfad des zur Berechtigung geh6renden Zugriffsprinzips in der Datenbank der betrieb-
lichen Anwendung existiert. Die Zugriffsentscheidung stellt also eine Mini-API fur Datenbankab-
fragen bereit, die es ermdglicht, eine Existenz-Anfrage auf Semi-Joins an die Datenbank zu stellen.
Diese API kann um mengenwertige Anfragen erweitert werden, so dass die der Anwendung bereitge-
stellten Zugriffsprinzipien auch fur Suchanfragen der Q-Dienste der Anwendung verwendet werden
konnen. Fur die Zugriffsprinzipien wurden eine Grammatik sowie eine graphische Notation aufge-
zeigt, die die in der Anwendung vorhandenen Zugriffsprinzipien auf intuitive und anschauliche Weise
darstellt.

Fur die Durchsetzung der Zugriffskontrolle wird zunédchst ein Zugriffskontrollframework entwic-
kelt. Dieses sieht sowohl fiir die Geschéftslogik eines Dienstbearbeiters einen dedizierten Eingriffs-
punkt fur die Einstellung von Quellcode zur Berechtigungsiberpriifung vor als auch Eingriffspunkte,
die wéhrend der Erstellung der Antwortnachricht genutzt werden konnen. Fir Q-Dienste wurde eine
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spezielle Erweiterung der PathExpressions fiir die Realisierung einer Limited View entwickelt, die es
ermdglicht, Suchanfragen zu stellen, bei denen fur einen Sitzungshenutzer nicht sichtbare Ergebnis-
objekte gar nicht erst im Suchergebnis enthalten sind.

Weiterhin werden fiir die Durchsetzung der Zugriffskontrolle die in den Berechtigungen spezifi-
zierten Aktionen mit konkreten Quellcode-Anweisungen assoziiert. Eine statische Codeanalyse erstellt
aus dem Quellcode eines jeden Dienstbearbeiters der Anwendung eine Datenstruktur, die Access-
Types. Die statische Codeanalyse bedient sich dabei der abstrakten Interpretation, so dass nur die fiir
die Zugriffskontrolle wichtigen Quellcode-Artefakte von der statischen Codeanalyse analysiert werden
missen. Die Datenstruktur AccessTypes enthalt Zugriffskontrollinformationen, die notwendig sind, um
Quellcode fir die Zugriffsdurchsetzung automatisch in die im Framework bereitgestellten Eingriffs-
punkte zu generieren. Sie stellt quasi eine Zusammenfassung Uber die relevanten im Quellcode vor-
kommenden Anweisungen dar, kann also auch die fiir Q- und D-Dienste bendtigten Iteratorkonstrukte,
welche Uber Assets iterieren, abbilden. Aus den AccessTypes kénnen in einem zweiten Schritt die fur
einen Dienst notwendigen Berechtigungstberpriifungen (semi-)automatisch generiert werden. Hierzu
werden die innerhalb eines Dienstes vorkommenden Aktionen mit ihren Zugriffsprinzipien assoziiert.
Sind fir die konkreten Auspragungen der Zugriffsprinzipien die Variablen im Quellcode bekannt, die
als Parameter fur die mit Hilfe der Zugriffsprinzipien generierten Datenbankanfragen fungieren
missen, so kann aus den Zugriffsprinzipien eine konkrete Policy fiir die Datenbankabfrage als
Zugriffskontrolldurchsetzung generiert werden. Ansonsten ist die Generierung noch semi-automatisch
nach Rickfrage mit dem Entwickler moglich. Durch die Struktur der AccessTypes kénnen auch die im
Quellcode vorkommenden Iteratorkonstrukte fur die Generierung von Quellcode nachgebildet werden,
sofern sie flr die Berechtigungsiiberprifung relevant sind.

Durch die statische Codeanalyse ist sichergestellt, dass es keine Ausfuihrungshistorien der Dienste
der Anwendung gibt, die nicht durch die Zugriffskontrolle geschleust werden. Die Zugriffskontroll-
durchsetzung ist also luckenlos. Die Effizienz der Berechtigungstiberprifung soll dadurch gewahr-
leistet werden, dass die Zugriffskontrolldurchsetzung nur zu Beginn eines jeden Dienstes ausgefiihrt
wird. Bei der Generierung des Quellcodes zur Zugriffskontrolldurchsetzung reicht es aus, wenn
innerhalb eines Dienstes mehrfach bendtigte Berechtigungen nur einmal abgefragt werden. Doppelte
Berechtigungsuberprifungen werden also eliminiert. Durch die Generierung der Berechtigungsuber-
prifung an genau einer vorgesehenen Stelle im Quellcode kann es allerdings zur Erstellung von
ineffizientem Quellcode kommen. Dieses ist der Fall, wenn flr die Berechtigungsiberprifung Assets
ausgelesen werden missen, welche innerhalb der Diensterbringung ein zweites Mal ausgelesen
werden.

Sowohl fir die in dieser Arbeit entwickelte Framework-Erweiterung als auch flr die Berechti-
gungsspezifikationssprache und fiir die statische Codeanalyse existiert eine prototypische Implemen-
tierung, die wesentliche Teile realisiert und so zeigt, dass deren Umsetzung maglich ist.

7.2 Ausblick

7.2.1 Erweiterte Spezifikation von Berechtigungen

Die hier gewdhlte Spezifikation von Berechtigungen beinhaltet Zugriffsprinzipien, welche auf dem
objektorientierten Datenmodell spezifiziert und in eine Datenbankanfrage Ubersetzt werden. In der
vorliegenden Arbeit wurden nur solche Pfade im Datenmodell zugelassen, deren Lange statisch
bekannt ist. Fiir einige Zugriffspolicies ist es jedoch notwendig, rekursive Pfade, deren Lange nicht
statisch bekannt ist, zu definieren. Diese kdnnen nitzlich sein, wenn hierarchisch strukturierte
Ressourcen die Vererbung von Berechtigungen erlauben. In einer Bankanwendung sind z. B. den
Vorgesetzten mindestens genauso viele Rechte eingerdumt wie ihren Mitarbeitern. Der Zugriff auf das
Konto eines Kunden sei also nicht nur dem direkten Betreuer, sondern auch den direkten und
indirekten Vorgesetzten des Betreuers erlaubt (siehe Abb. 7.1). Ein indirekter VVorgesetzter ist hierbei
ein VVorgesetzter tiber mehrere Hierarchiestufen hinweg.
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Vorgesetzter
0.1 [*]
* Betreuer 1 Mitarbeiter *
Kunde
i String “postion: Sting
1
Konto
-id: String

Abb. 7.1: Minimalmodell einer Bank

Das Modell der Zugriffsprinzipien kann auf Schleifen in den Zugriffspfaden erweitert werden. Dann
allerdings ist es nicht mehr mdglich, eine einzige, simple Datenbankanfrage aus einer definierten
Berechtigung zu erstellen. Die Datenbankanfrage muss dann in drei Abschnitte unterteilt werden: den
Pfadbeginn mit dem ersten Schleifendurchlauf, die Schleife selbst fur alle weiteren Schleifendurch-
laufe und das Pfadende. Jeder Schleifendurchlauf wird durch eine einzelne Teilabfrage abgebildet.
Eine Anfragesprache, die das Durchsuchen solcher Schleifenstrukturen erlaubt ist Datalog (siehe z. B.
[KEO6]). Im obigen Beispiel besteht der Pfadbeginn aus dem Pfad von Konto Uber Kunde uber
Mitarbeiter ber die Vorgesetztenrolle zum Mitarbeiter, die Schleife ist mit [*] gekennzeichnet und
bezeichnet den Pfad lber die Vorgesetztenrolle. Das Pfadende ist leer. Um herauszufinden, ob einem
Subjekt, welches eine Vorgesetztenfunktion hat, der Zugriff auf ein spezielles Konto erlaubt ist,
missten zunachst startend beim Konto, alle Mitarbeiter gefunden werden, die Uber genau eine
Vorgesetzten-Beziehung direkten Zugriff auf das Konto haben. Falls das anfragende Subjekt in dieser
Menge ist, kann die Zugriffstiberpriifung hier mit einer positiven Riickantwort beendet werden. Falls
das anfragende Subjekt nicht in dieser Menge ist, wird die Vorgesetztenschleife noch einmal
durchlaufen. Dieses wird so oft wiederholt, bis das anfragende Subjekt in der gesuchten Menge ist,
oder bis alle Hierarchiestufen durchlaufen wurden.

Ebenso wurden Verpflichtungen und Delegation in dem hier vorliegenden Modell der Berechtigun-
gen nicht berucksichtigt. Verpflichtungen kdénnen einfach integriert werden, indem eine neue Klasse in
das Berechtigungsmodell aufgenommen wird, welches die Verpflichtung reprasentiert. Diese enthalt
eine Methode, die Quellcode enthalt, der ausgefiihrt wird, wenn eine Berechtigung abgefragt wird, die
mit der gegebenen Aktion assoziiert ist (siehe Abb. 7.2).

Die Delegation kann in das Modell der PathExpressions aufgenommen werden, indem eine
zusatzliche Assoziation, die bei der Klasse endet und aufhort, die das Subjekt darstellt, eingefiihrt
wird. Diese Assoziation beschreibt, dass ein Subjekt ein Recht an ein anderes Subjekt delegiert hat.

Ein wichtiger Bestandteil einer jeden Berechtigungsspezifikation ist die Uberpriifung der Spezifi-
kation auf Konsistenz. Die einzelnen Berechtigungen einer Gesamtspezifikation mussen konfliktfrei
miteinander interagieren kénnen. Die Uberpriifung der Spezifikation auf Konsistenzbedingungen ist
ein weiteres Forschungsgebiet. Abhandlungen zur Konsistenz und die Behandlung von Konflikten
innerhalb einer Policy finden sich in [Spi85, LS99, Mar03].

Weiterhin kénnen fur die Ausflihrung eines Dienstes viele Berechtigungsabfragen notwendig sein.
Die Auswertungsergebnisse von Berechtigungsabfragen konnen einander z. T. implizieren. So kann es
z. B. in der Anwendung vorhandene Beziehungen zwischen Gruppenmitgliedschaften wie folgt geben:
ist ein Benutzer Mitglied in Gruppe A, so ist er auch Mitglied in Gruppe B. Falls eine Berechtigungs-
abfrage ergibt, dass ein Benutzer Mitglied in Gruppe A ist, so braucht keine Berechtigungsabfrage
stattfinden, die Gberprift, ob derselbe Benutzer Mitglied in Gruppe B ist. Das Ergebnis ist im Vorhin-
ein bereits bekannt. Sind diese Implikationsbeziehungen zwischen Policies bekannt, so kann die Effi-
zienz der Berechtigungsiberpriifung fir eine Anwendung erhdht werden, indem die sich implizieren-
den Policies nicht mehr abgefragt werden missen. Eine Berechtigungsbeschreibungssprache, die die
Spezifikation &hnlicher Ableitungsregeln vorsieht, ist die in Kapitel 5.2.2 und 5.2.6 diskutierte
Sprache ASL [JSS97].
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Liefert Quellode, welcher nach Durchfiihrung
eines Dienstes ausgefuhrt wird.
- dazu Erweiterung des Frameworks notwendig

Obligation

+ execute() : String

*

*

Policy
Primitive- * 1 Action * 1
Operation + existsPath(): boolean
+ getAssets(r: Rule): Iterator<Asset>
*
1
1 domain
AssetSchema Rule
(from metamodel) | 1 range *

Abb. 7.2: Erweiterung der Berechtigungsspezifikation um Verpflichtungen

7.2.2 Informationsflusskontrolle

Ein interessantes Gebiet, welches im Zusammenhang mit der Zugriffskontrolle steht, ist die Informa-
tionsflusskontrolle [Mye99, SMO03]. Wéhrend die Zugriffskontrolle nur den Zugriff auf eine Infor-
mation oder ein Datum kontrolliert, beobachtet die Informationsflusskontrolle, wie sich einzelne
Informationen oder Daten innerhalb einer Anwendung ausbreiten. Z. B. kdnnte eine geschiitzte Infor-
mation innerhalb eines Programms in eine Variable kopiert werden, die nicht durch die Zugriffs-
kontrolle abgedeckt ist. Diese Variable konnte z. B. éffentlich sein und von jedem Benutzer ausgele-
sen werden konnen. Hierdurch wird die Zugriffskontrolle ausgehebelt, bzw. diese Szenarien werden
durch Mittel der Zugriffskontrolle nicht abgedeckt. Die Informationsflusskontrolle sucht nach solchen
versteckten Kandlen und versucht Mechanismen bereitzustellen, die versteckten, ungewollten
Informationsfluss verhindern. Es existiert eine Erweiterung von Java, die jedem Java-Typ ein Sicher-
heitslabel zuordnet. Dadurch ist es einfach mdglich, den Informationsfluss zu analysieren [JiF06].

7.2.3 Administration und Wartung von Berechtigungen

Berechtigungen werden nicht einmalig spezifiziert, sondern kénnen sich im Laufe des Betriebs der
Anwendung andern, so dass eine Wartung der spezifizierten Rechte erforderlich ist. Zu diesem Zweck
sollte ein fur den Administrator angenehmes Interface, vorzugsweise eine maskenorientierte GUI, zur
Verfugung stehen. Die Verwaltung und Wartung von Berechtigungen ist eine grolRe Herausforderung.
Héaufig kommt es nach einer gewissen Zeit zu einem Berechtigungswildwuchs, welcher sich aus der
Uniibersichtlichkeit eines Berechtigungskonzepts und fehlender Administrationsmaéglichkeiten ergibt.
Bis jetzt existiert kaum Literatur zu diesem Thema. In [Alt04] wird ein Vorschlag fir die Administra-
tion von rollenbasierten Berechtigungen flr Geschéftsprozesse einer betrieblichen Anwendung ge-
macht.

Eine Administrationsoberflache, welche Berechtigungen auf Basis der PathExpressions verwaltet,
misste die Pflege von Berechtigungen erlauben sowie eine Reihe von Suchfunktionen zur Verfligung
stellen. Fir die Pflege der Berechtigungen mussen die einzelnen Zugriffsprinzipien verwaltet werden,
es mussen neue Pfade und Berechtigungen angelegt, gelesen, editiert und geldscht werden kdnnen.
Spezifizierte Pfade missen auf Integritat Gberprift werden, d. h. es muss Uberpriift werden, ob der
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Pfad spezifikationskonform ist. Weiterhin missen die Aktionen verwaltet werden. Hier gibt es zu
jedem Geschaftsobjekttyp vordefinierte Aktionen: create, read, update und delete, sowie feingranulare
Lese- und Schreibaktionen auf den Attributen der Geschaftsobjekttypen. Die Berechtigungs-
spezifikation muss vollstdndig sein, so dass zu allen Aktionen aller Geschéaftsobjekttypen Rechte
definiert sind. Der Administrationsaufwand kann durch die Definition einer Defaultberechtigung
verringert werden. Weiterhin missen definierte Berechtigungen auf Widerspruchsfreiheit tGberpruift
werden, z. B. sollten Update-Berechtigungen, die Read-Berechtigungen auf einem Geschéftsobjekt
hdchstens einschranken, um die Workflowabhéngigkeiten der betrieblichen Anwendung zu beriick-
sichtigen. Denn ansonsten gébe es Situationen, in denen blindes Schreiben erlaubt ist. Selbiges gilt fir
hierarchische Berechtigungen: Read- oder Update-Berechtigungen auf Attributen von Geschéftsobjek-
ten sollten die dazugehdrige Read- oder Update-Berechtigung auf einem Geschaftsobjekt ebenfalls
hdchstens einschranken. Weiterhin ist eine ganze Reihe an Fehlern abzufangen. Namen flr Zugriffs-
prinzipien und Berechtigungen sollten eindeutig vergeben werden, und es sollte keine zwei identi-
schen Zugriffsprinzipien oder Berechtigungen mit unterschiedlichen Namen geben, da sonst die
Ubersichtlichkeit beeintrachtigt und der Wildwuchs von Berechtigungen gefordert wird.

Um die Pflege der Berechtigungen zu erleichtern, sollte eine groBe Bandbreite an Suchfunktionali-
tdten angeboten werden, so dass Aktionen und Zugriffsprinzipien nach verschiedenen Kriterien
gesucht werden konnen, z. B. sollte nach Aktionen gesucht werden koénnen, denen dieselben
Zugriffsprinzipien zugeordnet sind.

In der in dieser Arbeit entwickelten Berechtigungsspezifikationssprache liegen die Zugriffsprinzi-
pien der Anwendung als Quellcodeklassen vor. Der Quellcode soll als einzige Dokumentationsquelle
dienen. Von daher sollte ein Werkzeug zur Berechtigungsverwaltung eine zweiseitige Administration
bieten. Zum einen sollten Uber die Administrationsoberfliche neue Pfade, Berechtigungen und
Aktionen definiert werden koénnen, die dann automatisch in Quellcode-Artefakte umgewandelt
werden, zum anderen sollten im Quellcode vorhandene Pfade, Berechtigungen und Aktionen erkannt
und dargestellt werden kénnen sowie Uber die Oberflache editierbar sein konnen. Des Weiteren
muissen einige Wartungsfunktionen zur Verfligung gestellt werden. Fehlerhafte Pfade und
Berechtigungen sollten identifiziert werden kénnen. Vorher korrekte Pfade kdnnen fehlerhaft werden,
wenn sich das objektorientierte Datenmodell der Anwendung &ndert. Weiterhin sollte es eine Anzeige
geben, falls neue Klassen im Datenmodell hinzugekommen sind, fiir die noch keine Berechtigungen
existieren. Zur Erleichterung der Administration sollten Namenskonventionen flir Pfade,
Berechtigungen und Aktionen eingehalten werden.

Die Abbildungen 7.3 und 7.4 umreilen, wie eine Administrationsoberflache auf Basis der
PathExpressions aussehen konnte. Sie zeigen die Dialoge zum Anlegen eines neuen Pfades im
Datenmodell. Links in Abbildung 7.4 befindet sich eine Navigationsleiste, welche alle in der
Anwendung vorkommenden Geschéftsobjekttypen, alle die zu den Geschaftsobjekttypen spezifizierten
Zugriffsprinzipien und Aktionen enthélt. In der Mitte ist das objektorientierte Datenmodell der
Anwendung visualisiert. Rechts befinden sich, je nach Kontext, verschiedene Menus zur Definition
eines Pfades oder einer Aktion.

Mew Path
Azzet: | Document ¥ |
Path name: doc_pers_reader

Cancel l 1] 4 |

Abb. 7.3: Dialog zum Anlegen eines leeren Pfades
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Abb. 7.4: Dialog zur Spezifikation eines Zugriffsprinzips

7.2.4 Effiziente Berechtigungsdurchsetzung mittels Caching

In der vorliegenden Arbeit wurde ein Ansatz vorgestellt, mit dem es mdglich ist, Berechtigungen fr
die Ausfuhrung der Geschaftslogik eines Dienstes zu blndeln und vor Dienstausfiihrung abzufragen.
Diese Biindelungsstrategie war aber nicht wéhrend der Erstellung der Antwortnachricht einsetzbar,
sondern nur fur die eigentliche Geschaftslogik eines Dienstbearbeiters. Wahrend der Erstellung der
Response war in der entwickelten Sicherheitsarchitektur direkt vor jeder Ausgabe eines Assets,
welches in einem Suchergebnis auftaucht, sowie direkt vor jeder Ausgabe eines jeden Attributwerts
eines Geschaftsobjekts eine Berechtigungsuberprifung vorgesehen. Inshesondere Berechtigungen zum
Lesen eines Attributwerts sind haufig fiir viele Attribute eines Geschéftsobjekts identisch. Statt jedes
Mal eine Berechtigung auszuwerten, konnte hier ein Caching des Ergebnisses einer Berechtigungs-
abfrage gespeichert werden, so dass bei einer erneuten Abfrage der Wert aus dem Cache genommen
werden kann. Dieses Vorgehen ist insbesondere fiir gruppenbezogene Policies sinnvoll, welche unab-
héngig von einem bestimmten Geschéaftsobjekt sind.

Eine Berechtigungspolicy besteht hdufig aus mehreren Regeln, von denen einige gruppenbezogen
und andere eigentlimer- oder assetbezogen sein konnen. Hier kann ein Caching von Auswertungser-
gebnissen einzelner Regeln, insbesondere der gruppenbezogenen Regeln, sinnvoll sein, so dass bei
einer geforderten Berechtigungstberpriifung nicht mehr alle Regeln, sondern nur noch Teile der ge-
samten Policy Uberpruft werden missen.
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Auswertungsergebnisse fir gruppenbezogene Policies kénnen fir jeden Benutzer in seiner Sitzung
gespeichert werden, da sie sich voraussichtlich wahrend einer Sitzung nicht &ndern. Auswertungser-
gebnisse eigentimer- und assetbezogener Policies gelten nur fiir ein bestimmtes Geschaftsobjekt. Eine
Speicherung aller dieser Policyauswertungen innerhalb einer Sitzung wére sehr aufwendig, da
wahrend einer Sitzung sehr viele verschiedene Geschéftsobjekte gelesen, aktualisiert und geldscht
werden kénnen. Es wiirde sich aber ein Caching dieser Berechtigungsergebnisse innerhalb der Erstel-
lung einer Antwortnachricht lohnen.

7.2.5 Berechtigungen fur verteilte Anwendungen

In dieser Arbeit wurde die Zugriffskontrolle einer einzelnen betrieblichen Anwendung behandelt.
Innerhalb eines Unternehmens agieren jedoch viele, unter Umstédnden hunderte von Anwendungen
miteinander, so dass die Zugriffspolicies der einzelnen Anwendungen untereinander konsolidiert wer-
den missen. Ein Ansatz fir eine gemeinsame Spezifikationssprache bietet hier XACML [GM+03].
Eine weitere Herausforderung ergibt sich bei der Interaktion von Diensten in einer dienstorientierten
Architektur. Die einzelnen Dienste setzen ihre eigenen Zugriffskontrollpolicies durch. Dienste kénnen
aber wiederum Bestandteil anderer Dienste bzw. Bestandteil eines intra-organisatorischen Workflows
sein. Wahrend die vorliegende Arbeit die Konsolidierung einer Zugriffspolicy innerhalb eines einzel-
nen Dienstes einer betrieblichen Anwendung anstrebt, werden in [Wim07] Konzepte entwickelt, mit
Hilfe derer die Zugriffspolicies flir zusammengesetzte Anwendung konsolidiert werden kénnen.
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