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Kurzfassung

Der derzeitige Telekommunikationsmarkt ist durch die Konvergenz der Netze gekennzeichnet.
Darunter wird das Konzept verstanden, die Daten aller Dienste iiber einen Netztyp zu iibertragen.
Fiir diesen Zweck ist es erforderlich, dal} alle beteiligten Netze die verschiedenen Anforderun-
gen an die Dienstqualitiit gewihrleisten konnen. Als Kerntechnologie wurden die Netze, die das
Internet Protocol (IP) als Adressierungsprotokoll benutzen, ausgewdhlt. Es besteht die Heraus-
forderung, die Dienstqualitit (Quality of Service — QoS) in einem IP-Netz (Intradomain) und
zwischen den IP-Netzen (Interdomain) sicherzustellen.

Fiir die Garantie der Dienstqualitit innerhalb eines IP-Netzes existiert eine Vielzahl von Lo-
sungsansitzen. Im Gegensatz dazu gibt es fiir das Sicherstellen der Dienstqualitdt zwischen den
IP-Netzen kein Konzept, das dies uneingeschrinkt leistet. Aus diesem Grund wird in dieser Ar-
beit ein Konzept entwickelt, das die Interdomain-Dienstqualitit garantieren kann und das die
besonderen Anforderungen des heutigen Internets, welches die Gesamtheit aller IP-Netze repri-
sentiert, beriicksichtigt.

Gleichbedeutend mit der Zusage der Dienstqualitit ist die Sicherstellung einer hohen Fehler-
robustheit der eingesetzten Mechanismen. Deswegen wird im ersten Teil der Arbeit das Kon-
vergenzverhalten des Interdomain-Routing-Protokolls — Border Gateway Protocol (BGP) — un-
tersucht und dabei festgestellt, dal im allgemeinen nur die Beschleunigung des Verteilens der
Routing-Informationen zu einer kurzen Konvergenzzeit von BGP fiihrt. Fiir diesen Zweck wird
BGP um das Enhanced Path Vector Protocol erweitert und gezeigt, da3 dadurch das BGP-
Zeitglied Minimum Route Advertisment Interval deaktiviert werden kann und dies zur Minimie-
rung der Dauer der Konvergenz fiihrt. Diese beiden Mechanismen werden zu dem erweiterten
Interdomain-Routing-Protokoll BGP+ zusammengefa3t. Desweiteren werden die notwendigen
Anpassungen spezifiziert, um den gleichzeitigen Einsatz von BGP und BGP+ in verschiedenen
autonomen Systemen sicherzustellen.

Basierend auf BGP+ wird im zweiten Schritt das Konzept fiir Garantierte Interdomain-Dienst-
qualitdt entwickelt. Dabei wird BGP+ um die Unterscheidung, ob ein Interdomain-Pfad die
Dienstqualitdt gewdhrleisten kann oder nicht, erweitert und eine Schnittstelle zum Interdomain-
Signalisierungsprotokoll QoS NSIS Signaling Layer Protocol eingefiihrt. Besondere Beachtung
findet die Sicherstellung der Dienstqualitét des Interdomain-QoS-Verkehrs auch nach einer Rou-
ting-Anderung. Es werden Dimensionierungsregeln fiir die Interdomain-Verbindungen aufge-
stellt, denen eine Abschitzung der Interdomain-Verkehrsverschiebungen zugrunde liegt.

Der letzte Teil der Arbeit untersucht den Einflu} des Interdomain-QoS-Verkehrs auf die Dimen-
sionierung eines Netzes. Die Anderung zu den bestehenden Netzdimensionierungsverfahren be-
steht in der Herausforderung, daf ein Netzbetreiber garantieren muf3, da3 der Interdomain-QoS-
Verkehr das Netz ohne Einbufle der Dienstqualitdt und ohne Kenntnis des Ausgangs-Routers
passieren kann. Dafiir wird ein neues Netzdimensionierungsverfahren vorgeschlagen, das unter
Beriicksichtigung des Interdomain-Routing bei der Bestimmung der Verkehrsmatrix den Kapa-
zitdtsbedarf fiir die Weiterleitung des Interdomain-QoS-Verkehrs deutlich reduziert.
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Kapitel 1

Einfiihrung

1.1 Motivation der Arbeit

Mit der Deregulierung der Telekommunikationsmérkte wurde ein Wettbewerb zwischen beste-
henden und neu entstehenden Netzbetreibern initiiert. Von Beginn an resultierte aus diesem Wett-
bewerb fallende Preise bei den Telefondiensten. Mittlerweile hat sich der Wettbewerb auf die
breitbandigen Internetzuginge ausgeweitet. Die Suche nach neuen Geschiftsmoglichkeiten und
die stetige Erhohung der Bandbreite der Internetzugénge hat dazu gefiihrt, daf} diese Breitband-
zugiénge fiir das Angebot neuer Dienste genutzt werden. Neben dem reinen Internetzugang kann
nun ein Internet Service Provider auch Telefon- oder Fernsehdienste zur Verfiigung stellen, ge-
nauso wie ein Kabelnetzbetreiber neben Fernsehdiensten auch Sprach- und Datendienste anbie-
ten kann.

Das erweiterte Angebot mehrerer Dienste aus der Hand eines Netzbetreibers und der damit ein-
hergehende wachsende Wettbewerb haben den Kostendruck fiir die Bereitstellung dieser Dienste
noch weiter erhoht. Um diesem zu begegnen, versuchen die Netzbetreiber, alle Dienste iiber ein
Netz bereitzustellen, und verabschieden sich damit von der Philosophie, fiir jeden Dienst ein ge-
nau auf dessen Bediirfnisse abgestimmtes Netz zu errichten [Ebe06]. Dieser Prozell wird unter
dem Begriff “Konvergenz der Netze” zusammengefalt.

Als Technologietriger, iiber die die Dateniibertragung aller Dienste erfolgen kann, haben sich die
Netze, die auf das Internet Protocol (IP) aufbauen, durchgesetzt. Allerdings werden neue Me-
chanismen fiir diese IP-Netze benétigt, um den Anforderungen aller Dienste gerecht zu werden.
Daneben muf} auch weiterhin die Dateniibertragung der klassischen Dienste, wie das World Wide
Web (WWW) und die Email-Kommunikation, unterstiitzt werden. Auerdem muf} sichergestellt
werden, dal} das Internet weiterhin offen fiir neue Dienste bleibt, z.B. fiir die in den letzten Jahren
extrem populir gewordenen Peer-to-Peer Anwendungen.

Als Konzept fiir die Unterstiitzung der bestehenden und zukiinftigen Dienste hat sich die Klassifi-
zierung anhand der Anforderungen der spezifischen Anwendungen an die Dienstqualitit (Quality
of Service — QoS) durchgesetzt. Dabei fordert jede Anwendung die benotigte Dienstqualitit an,
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2 KAPITEL 1. EINFUHRUNG

und die IP-Netze sollten in der Lage sein, die geforderte Dienstqualitit sicherzustellen. Dafiir
sind in den letzten Jahren viele verschiedene Ansitze entwickelt worden. Allerdings konzen-
trieren sich die meisten auf die Gewihrleistung der Dienstqualitét innerhalb eines IP-Netzes.
Deswegen besteht die Herausforderung darin, auch tiber Netzgrenzen hinweg die Garantie der
Dienstqualitédt zu ermoglichen. Zur Losung dieser Aufgabe leistet diese Arbeit ihren Beitrag.

1.2 Einordnung der Arbeit

Generell kann die Kommunikation in [P-Netzen in zwei verschiedene Sichtweisen unterteilt wer-
den. Betrachtet man nur ein einzelnes IP-Netz, dann wird dies als Intradomain-Kommunikation
bezeichnet. Im Gegensatz dazu versteht man unter der Interdomain-Kommunikation die Kom-
munikation zwischen verschiedenen IP-Netzen. Zur Vereinfachung werden meistens die einzel-
nen Netze oder Autonomen Systeme (AS) zu einem Knoten zusammengefal3t, wie sie als blaue
Wolken in Abbildung 1.1 veranschaulicht sind.

I @y
| | n

AS — AS \/

Abbildung 1.1: Intra- und Interdomain-Kommunikation

Wird der Fokus auf die Intradomain-Kommunikation gelegt, wird ein autonomes System zu ei-
nem Netz mit mehreren untereinander verbundenen Knoten erweitert und die Untersuchung auf
diesen Teil beschrinkt. Dies wird beispielhaft durch die detaillierte Darstellung des unteren au-
tonomen Systems in Abbildung 1.1 demonstriert.

Der Schwerpunkt dieser Arbeit liegt auf der Interdomain-Kommunikation zwischen IP-Netzen,
denen die Eigenschaften des heutigen Internets zu Grunde gelegt werden. Allerdings ist es not-
wendig, die Kommunikation innerhalb eines Netzes mit in die Betrachtungen einzubeziehen,
um eine durchgehende Ende-zu-Ende-Kommunikation zwischen Teilnehmern, die verschiede-
nen Netzen zuzuordnen sind, zu ermdglichen.
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Ein Hauptgrund fiir die getrennte Sichtweise auf die Kommunikation innerhalb eines Netzes
und zwischen mehreren Netzen liegt unter anderem an den unterschiedlichen Eigenschaften der
Netze und den sich daraus ergebenden Freiheitsgraden fiir die Gestaltung und Konfiguration der
Intra- bzw. Interdomain-Kommunikation.

Untersucht man nur ein einzelnes Netz, hat dies den Vorteil, da3 dieses Netz von einer admi-
nistrativen Einheit betrieben wird und sich somit das Wissen iiber das Netz in einer Hand be-
findet. Das kann beispielsweise benutzt werden, um das Verhalten des Netzes fiir festgelegte
Fehlerbilder im voraus zu berechnen oder das Netz exakt an verdnderte Bedingungen, wie z.B.
schwankenden Verkehr, anzupassen.

Auf die Interdomain-Kommunikation, wie sie in dieser Arbeit betrachtet wird, trifft genau das
Gegenteil zu. Hier tauschen Netze Daten aus, die von verschiedenen Betreibern unterhalten wer-
den. Zum Teil stehen diese sogar im direkten Wettbewerb, und das Ziel besteht darin, die Kom-
munikation so zu gestalten, dall der Betreiber eines Netzes die maximale Freiheit bei der Konfi-
guration und beim Betrieb seines Netzes erreicht.

Diese Arbeitsweise, welche eines der Grundprinzipien der Interdomain-Kommunikation im heu-
tigen Internet darstellt, ist auch der wesentliche Unterschied zu anderen Arbeiten, wie z.B. [Gla03,
Tro05], wo ebenfalls die Kommunikation zwischen mehreren Netzen untersucht wird, aber davon
ausgegangen wird, da3 man das komplette Wissen aller betrachteten Netze besitzt.

Eine Konsequenz der Betrachtungsweise dieser Arbeit ist die Behandlung der Interdomain-
Kommunikation in einem groBen verteilten System, wo keine zentrale Instanz mit netziibergrei-
fendem Wissen existiert. Die Freiheit jedes Netzbetreibers und die teilweise Konkurrenz fiithren
dazu, daB nur die absolut notwendigen Informationen zwischen den Netzen ausgetauscht werden
und das Verhalten im voraus aufgrund des mangelnden Wissens nur sehr bedingt vorhergesagt
werden kann. Unter diesen Voraussetzungen wird in dieser Arbeit ein Konzept entwickelt, das
die Garantie der Dienstqualitédt auch zwischen verschiedenen IP-Netzen ermoglicht.

1.3 Beitrag der Arbeit

Das Ziel dieser Arbeit ist die Bereitstellung eines Konzepts, das die Evolution des heutigen Inter-
nets zu einem Netz mit Gewihrleistung der Dienstqualitit zwischen allen autonomen Systemen
ermoglicht. Dabei findet die Skalierbarkeitsanforderung an dieses Konzept aufgrund der Grof3e
und des Wachstums des heutigen Internets besondere Beachtung.

Eine wichtige Voraussetzung, um iiberhaupt die Dienstqualitét sicherstellen zu konnen, ist ein
Routing, das eine Fehlerreaktion mit einer kurzen Konvergenzzeit aufweist. Nur so kann ge-
wihrleistet werden, daB Routing-Anderungen nicht zum Abbruch der Dateniibertragung wegen
mangelnder Sicherstellung der Dienstqualitit fithren. Innerhalb eines Netzes stellt dies kein Pro-
blem dar, aber das heutige Interdomain-Routing mit dem Border Gateway Protocol (BGP) be-
notigt fiir eine Fehlerreaktion mehrere Minuten, bis alle autonomen Systeme den aufgetretenen
Fehler verarbeitet und ein endgiiltiges Ergebnis gefunden haben.
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Deswegen wird im ersten Teil das Konvergenzverhalten von BGP umfassend untersucht und
festgestellt, daB3 nur die Beschleunigung des Verteilens der BGP-Routing-Informationen zu einer
wesentlich verkiirzten Konvergenzzeit fithrt. Basierend auf der Simulation des Konvergenzver-
haltens wird die mogliche Reduzierung der Konvergenzzeit von BGP ermittelt, und die Quali-
tit der Ergebnisse wird anhand der theoretisch abgeschitzten untere Grenze bewertet. Die er-
zielten Erkenntnisse, um die Konvergenzzeit zu minimieren, werden in dem erweiterten neuen
Interdomain-Routing-Protokoll BGP+ umgesetzt.

Aufbauend auf dem BGP+-Interdomain-Routing wird das Konzept fiir die Gewihrleistung der
Interdomain-Dienstqualitit entworfen. Ein wichtiger Bestandteil dieses Ansatzes ist die Einfiih-
rungsstrategie, die die Weiterentwicklung des heutigen Internets hin zu einem Netz mit garantier-
ter Interdomain-Dienstqualitit vorsieht. Im Rahmen dessen wird BGP+ um einen Mechanismus
zur Erfiillung der Anforderungen der Interdomain-Dienstqualitit und um eine Schnittstelle mit
dem Protokoll fiir die Interdomain-Ressourcenreservierungen erweitert.

Das neue Konzept ermdglicht es im Gegensatz zu anderen bestehenden Ansitzen, die Dienst-
qualitit auch nach einer Interdomain-Routing-Anderung weiterhin zu gewihrleisten. Fiir diesen
Zweck werden in dieser Arbeit Dimensionierungsregeln fiir die Interdomain-Verbindungen erar-
beitet, und dabei werden auch mogliche Netzzugangskontrollverfahren in den autonomen Syste-
men beriicksichtigt.

Der letzte Teil dieser Arbeit beschiftigt sich mit dem Einflufl des Interdomain-QoS-Verkehrs auf
die Netzplanung eines einzelnen autonomen Systems. Um den Anforderungen des Interdomain-
QoS-Verkehrs gerecht zu werden, wird ein neues Verfahren zur Netzdimensionierung vorge-
schlagen. Das Einbeziehen des Interdomain-Routing erlaubt es, den Kapazititsbedarf eines Net-
zes fiir den Interdomain-QoS-Verkehr im Vergleich zu den bestehenden Verfahren deutlich zu
reduzieren.

1.4 Struktur der Arbeit

Die nachfolgenden Untersuchungen sind in fiinf Kapitel unterteilt. Im Anschluf3 wird in Kapitel 2
ein Uberblick iiber die fiir diese Arbeit wichtigen Mechanismen und Protokolle von IP-Netzen
gegeben.

Kapitel 3 beschiftigt sich mit dem Konvergenzverhalten des Interdomain-Routing im heutigen
Internet und schlégt das verbesserte Interdomain-Routing-Protokoll BGP+ vor.

In Kapitel 4 wird das Konzept fiir die Gewihrleistung der Dienstqualitit fiir Interdomain-Verkehr
entworfen und Dimensionierungsregeln fiir die Interdomain-Verbindungen erarbeitet, um nach
einer Interdomain-Routing-Anderung weiterhin die Dienstqualitit sicherzustellen.

Das neue Netzdimensionierungsverfahren, das den Einflul des Interdomain-QoS-Verkehrs mit
beriicksichtigt, wird in Kapitel 5 erldutert, und die Ergebnisse dieser Arbeit werden in Kapitel 6
zusammengefalt.



Kapitel 2

Grundlagen und Stand der Technik

Dieses Kapitel beschreibt die Grundlagen fiir die in den folgenden Kapiteln untersuchten Pro-
blemstellungen. Im ersten Abschnitt werden die verschiedenen Routing-Konzepte in IP-Netzen
und die dazu gehorigen Protokolle vorgestellt. Dabei wird auf das Interdomain-Routing-Protokoll
BGP im Detail eingegangen. Dieses stellt das Standard-Interdomain-Protokoll fiir das Routing
zwischen den verschiedenen Netzen des Internets dar, und dient damit als Grundlage fiir die
Entwicklung von BGP+ in Kapitel 3.

Der zweite Abschnitt beschéftigt sich mit den grundlegenden Prinzipien fiir die Gewdhrleistung
der Dienstqualitdt innerhalb eines IP-Netzes. Einige der dabei vorgestellten Mechanismen wer-
den auch fiir die Garantie der Interdomain-Dienstqualitit weiterverwendet.

Daran schlief3t sich die Betrachtung des prinzipiellen Ablaufs der Netzplanung und -dimensio-
nierung an, die im Kapitel 5 anhand eines Beispiels ausgefiihrt wird. Zum Schluf3 werden die in
den folgenden drei Kapiteln verwendeten Internet-Topologien beschrieben.

2.1 Routing in IP-Netzen

Um Daten zwischen mehreren Knoten eines IP-Netzes oder zwischen IP-Netzen auszutauschen,
benotigt jeder Knoten Informationen, wie er die entsprechenden Ziele erreichen kann. Fiir diese
Aufgabe sind in IP-Netzen die Routing-Protokolle verantwortlich.

Grundsitzlich kann man die heute eingesetzten Routing-Protokolle in Link-State- und Distance-
Vector-Routing-Protokolle einteilen. Daneben werden Routing-Protokolle auch anhand ihrer Ein-
satzgebiete unterschieden. Die Intradomain-Routing-Protokolle werden innerhalb eines Netzes
benutzt. Im Gegensatz dazu versteht man unter Interdomain-Routing-Protokollen diejenigen, die
zwischen verschiedenen Netzen eingesetzt werden.

Beide Typen von Routing-Protokollen kommen nebeneinander im Internet zum Einsatz. Unter
dem Begriff Internet wird eine Vielzahl von IP-Netzen verstanden, die alle miteinander verbun-
den sind und IP [Pos81a] als Protokoll fiir die Adressierung verwenden. Laut [Tel05] besteht

5
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das Internet derzeit aus mehr als 20.000 einzelnen IP-Netzen oder autonomen Systemen. Unter
einem autonomen System wird ein IP-Netz verstanden, welches Bestandteil des Internets ist und
von einer administrativen Einheit — dem Netzbetreiber — kontrolliert wird.

2.1.1 Intradomain Routing

Das Routing innerhalb eines autonomen Systems ist durch zwei entscheidende Vorteile — die
vollstindige Topologiekenntnis und die relativ kleine Anzahl an Netzknoten — gekennzeichnet.
Aufgrund dessen konnen auch Link-State-Routing-Protokolle eingesetzt werden, bei denen jeder
Netzknoten die komplette Topologie kennt und dieses Wissen fiir die Berechnung der Pfade zu
einem Ziel benutzt.

Auch Distance-Vector-Routing-Protokolle kommen innerhalb eines Netzes zum Einsatz. Diese
nutzen aber den Vorteil der vollstindigen Topologiekenntnis nicht, da hierbei nur Vektoren, die
die Distanz zu einem Ziel enthalten, zur Pfadbestimmung benutzt und zwischen den Netzknoten
ausgetauscht werden.

Die heute am hiufigsten benutzten Intradomain-Routing-Protokolle sind die folgenden:

e Routing Information Protocol (RIP) [Hed88]

e Open Shortest Path First (OSPF) [Moy98]

Intermediate System - Intermediate System (I1S-1S) [Ora90]

Interior Gateway Routing Protocol (IGRP) [ZinO1]

Enhanced Interior Gateway Routing Protocol (EIGRP) [AGLAB94]

e Multi Protocol Label Switching (MPLS) [RVCO1]

RIP ist das einzige Distance-Vector-Routing-Protokoll in dieser Auswahl. Allerdings ist es auf-
grund seiner einfachen Auslegung nur fiir Netze mit sehr wenigen Netzknoten geeignet. OSPF,
IS-IS, IGRP und EIGRP sind Link-State-Routing-Protokolle, die den kiirzesten Pfad zwischen
zwei Netzknoten berechnen. OSPF und IS-IS bestimmen anhand einer frei wihlbaren Metrik die
kiirzesten Pfade. Bei beiden kann nur ein Wert fiir jede Verbindung vergeben werden, und da-
mit konnen nur anhand einer Metrik die kiirzesten Pfade berechnet werden. Ansonsten sind sich
OSPF und IS-IS sehr dhnlich. Der Hauptunterschied ist die Organisation, die diese Protokolle
standardisiert hat. OSPF wurde von der Internet Engineering Task Force (IETF) definiert und IS-
IS wurde bei der International Standardisation Organisation (ISO) entwickelt. IGRP und EIGRP
sind zwel proprietire Protokolle des Router-Herstellers Cisco. Sie bieten die Moglichkeit mehre-
re Metriken gleichzeitig zu benutzen. Fiir jede Verbindung kénnen die vier Parameter Bandbreite,
Verzogerung, Auslastung und Zuverlédssigkeit als eigenstiandiges Verbindungsgewicht verwendet
werden. Anhand dieser sind IGRP und EIGRP in der Lage, fiir jeden dieser vier Parameter einen
eigenen kiirzesten Pfad zu einem Ziel zu berechnen.
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Bei den bisher beschriebenen Routing-Protokollen entscheidet ein Netzknoten anhand der Ziel-
adresse, iiber welchen kiirzesten Pfad die entsprechenden Pakete weitergeleitet werden. MPLS
hebt die Einschrinkungen dieses zielbasierten Routing auf. Damit ist MPLS kein IP-Routing-
Protokoll im herkdmmlichen Sinne und ist somit auch kein Distance-Vector- bzw. Link-State-
Routing-Protokoll.

Uber welchen Pfad die IP-Pakete weitergeleitet werden, wird bei MPLS anhand eines Label
entschieden. Fiir diesen Zweck miissen die Pfade und die dafiir vergebenen Label im voraus
berechnet werden. Der Vorteil dieser Funktionsweise ist eine grofere Freiheit bei der Pfadaus-
wahl zu einem Zielknoten. Allerdings erhoht sich damit auch die Komplexitit von MPLS bei
der Bestimmung der Pfade. Ein weiterer Vorteil von MPLS ist die schnelle Paketweiterleitung
in einem Knoten, da die Forwarding-Tabellen aufgrund der Label deutlich kleiner sind als die
Routing-Tabellen der anderen IP-Routing-Protokolle.

2.1.2 Interdomain-Routing mit BGP

Im Gegensatz zu den im vorherigen Abschnitt beschriebenen Routing-Protokollen ist ein einzi-
ges Interdomain-Routing-Protokoll fiir die Pfadsuche zwischen verschiedenen Netzen zustindig.
Nur wenn alle Netze dasselbe Routing-Protokoll einsetzen, ist gewéhrleistet, dal jedes Netz mit
jedem kommunizieren kann. Im heutigen Internet hat sich BGP [RLHO06] als das Interdomain-
Routing-Protokoll durchgesetzt und bildet somit die Basis fiir die Interdomain-Kommunikation.
Damit hat das Interdomain-Routing auch entscheidenden Einflu3 auf die Evolution des Internets
hin zu einem Netz, das die Interdomain-Dienstqualitiit gewihrleisten kann. Deswegen wird im
folgenden die grundlegende Funktionsweise von BGP beschrieben.

Die Skalierbarkeitsanforderung, die aufgrund der GroB3e sowie des stetigen Wachstums des In-
ternets entsteht, erfiillt nur ein Distance-Vector-Routing-Protokoll. Ein Link-State-Routing-Pro-
tokoll kann dies nicht leisten, da die Verwaltung der Verbindungszustinde der Skalierbarkeit
Grenzen setzt. Aufgrund dessen hat der Vektor mit der Beschreibung der BGP-Pfade als Ziel
keine einzelne IP-Adresse, sondern nur eine Gruppe von IP-Adressen. Diese Gruppe wird auch
als Prifix bezeichnet, die bei BGP der Version 4 nicht mehr mit den traditionellen IP-Klassen
(A, B, C), sondern mit dem so genannten Classless Interdomain Routing (CIDR) [FLY T93] ag-
gregiert werden. Dabei besteht ein Préfix aus einer IP-Adresse und der Lénge des Prifixes, die
angibt, wie viele der ersten 32 Bits fest vergeben sind. Der variable Teil beschreibt die Gruppe
der IP-Adressen, die das Prifix reprisentiert. Beispielsweise beschreibt 129.187.128.0/22 den
Adref3bereich von 129.187.128.0 bis 129.187.131.255, wobei bei diesem Prifix die letzten 10
Bit bzw. 1024 IP-Adressen variabel sind.

2.1.2.1 Austauschen der BGP-Routing-Informationen

Um die Routing-Informationen zwischen zwei BGP-Routern auszutauschen, sind in [RLHO6]
vier Nachrichtentypen — OPEN, KEEPALIVE, NOTIFICATION und UPDATE - definiert. Zu
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Beginn mull zwischen den benachbarten BGP-Routern eine BGP-Verbindung aufgebaut wer-
den. Das wird durch das Abschicken einer BGP-OPEN-Nachrichten initiiert. Der Erhalt einer
BGP-OPEN-Nachrichten wird mit zwei BGP-KEEPALIVE-Nachrichten, jeweils eine in jede
Richtung, bestitigt.

Fiir den Austausch der BGP-Nachrichten wird das Transmission Control Protocol (TCP) [Pos81b]
als Transportprotokoll benutzt und damit wird eine gesicherte Ubertragung der BGP-Nachrichten
erreicht.

Als BGP-Verbindung wird in dieser Arbeit die Kommunikation zweier BGP-Router unterein-
ander bezeichnet, wohingegen der Begriff Verbindung verwendet wird, um eine physikalische
Leitung zwischen zwei Knoten, iiber die IP-Pakete transportiert werden konnen, zu beschreiben.

Nach dem erfolgreichen BGP-Verbindungsaufbau wechselt der BGP-Router in den Zustand “Nor-
malbetrieb” (s. Abbildung 2.1), in dem der Austausch der BGP-Routing-Informationen statt-
findet. Dieser Zustand wird durch das periodische Senden von BGP-KEEPALIVE-Nachrichten
tiberwacht. Empfingt ein BGP-Router innerhalb einer gewissen Zeit keine BGP-KEEPALIVE-
Nachricht oder keine BGP-UPDATE-Nachricht, geht er davon aus, dal die BGP-Verbindung
ausgefallen ist. Diese Funktionsweise entspricht dem Prinzip eines Hello-Protokolls.

Tritt ein Fehler innerhalb der BGP-Kommunikation auf, wird dieser mit einer BGP-NOTIFI-
CATION-Nachricht dem jeweiligen Nachbar mitgeteilt. Je nach dem aktuellen Zustand von
BGP fiihrt dies zu unterschiedlichen Reaktionen, die alle im BGP-Zustandsdiagramm in Ab-
bildung 2.1 aufgefiihrt sind.

Eingescrhalty

OPEN

Verbunden

V2

-

OPEN
‘L\ y Y
NOTIFICATION
OPEN gesendet he
3
KEEPALIVE
. NOTIFICATION
OPEN bestiitigt NOTIFICATION

KEEPALIVE
Normalbetrieb

KEEPALIVE
UPDATE
NOTIFICATION

Abbildung 2.1: BGP-Zustandsdiagramm nach [Hal97]

Fiir den Transport der Routing-Informationen ist die BGP-UPDATE-Nachricht verantwortlich.
Normalerweise werden mit einer BGP-UPDATE-Nachricht nur die Anderungen des besten Pfads
tibermittelt, um damit die Menge der zu iibertragenden Routing-Informationen zu reduzieren.
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Eine Ausnahme bildet der Aufbau einer BGP-Verbindung. In diesem Fall werden alle bekannten
besten Pfade zu allen erreichbaren Zielen an den Nachbar-BGP-Router iibermittelt.

Mit der BGP-UPDATE-Nachricht werden zwei verschiedene BGP-Routing-Informationen iiber-
tragen. Am Anfang der Nachricht werden die Prifixe, die nicht mehr erreichbar sind, als einfache
Liste iibermittelt. Diese bezeichnet man als Withdrawn. Im zweiten Teil werden die gednderten

Pfade als Vektor mitgeteilt, welcher auch Announcement genannt werden. Wie diese beiden Teile
in eine BGP-UPDATE-Nachricht eingebaut werden, ist in Abbildung 2.2 zu sehen.

0 15

Anzahl der nicht erreichbare Prifixe (2 Byte) 5 :
Nicht erreichbare +
Withdrawn

Priifixe

Nicht erreichbare Priifixe (variabel)

Absolute Linge der Pfadattribute (2 Byte)

Pfadattribute

Pfadattribute (variabel)
Linge (1 Byte) Prifix (variabel)
Announcement
< Liinge, Priifix > NLRI — Network
Layer Reachability
Information
4

Abbildung 2.2: Autbau einer BGP-UPDATE-Nachricht nach [Hal97]

Der im Announcement-Teil iibertragene Pfadvektor besteht aus dem Ziel des Pfads als Prifix in
der CIDR-Notifikation und aus den dem Pfad zugeordneten Attributen. Ein Teil dieser Attribu-
te mul} in jedem BGP-Pfadvektor gesetzt sein. Zu den wichtigsten Pflichtattributen zéhlen der
AS-Pfad (AS_PATH), die Quelle (ORIGIN) und der nichste Knoten des Pfads (NEXT_HOP).
Zusitzlich sind auch noch optionale Attribute, die gesetzt werden konnen, aber nicht miissen,
in [RLHO6] definiert. Haufig verwendete optionale Attribute sind die lokale Priferenz
(LOCAL_PREF) bzw. der Multiple Exit Discriminator (MED). Im Unterschied zu den Pflicht-
attributen muf3 nicht jeder BGP-Router alle optionalen Attribute kennen. Erhélt ein BGP-Router
eine BGP-UPDATE-Nachricht, die einen BGP-Pfadvektor mit einem unbekannten optionalen
Attribut enthilt, dann verwirft der BGP-Router dieses unbekannte Attribut. Abhéngig von der
Definition der optionalen Attribute konnen diese an die Knoten der benachbarten autonomen Sys-
teme weitergegeben, nur innerhalb eines autonomen Systems verwendet oder nur an bestimmte
autonome Systeme weitergeleitet werden. Eine detaillierte Beschreibung der von BGP verwen-
deten Attribute und deren Geltungsbereich ist in [Hal97] zu finden.

Um die Menge der iibertragenen BGP-UPDATE-Nachrichten bei der Reaktion auf eine Pfad-
dnderung zu reduzieren, wurde das Zeitglied Minimum Route Advertisment Interval (MRAI)
in [RLHO6] definiert. Das MRAI sorgt dafiir, dal ein BGP-Router eine gewisse Zeit wartet, be-
vor er die nidchste BGP-UPDATE-Nachricht mit demselben Prifix versendet. In Abhingigkeit
zwischen welchen BGP-Routern die BGP-UPDATE-Nachrichten ausgetauscht werden, werden
in [RLHO6] verschiedene Standardwerte vorgeschlagen. Bei der BGP-Kommunikation zwischen
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benachbarten autonomen Systemen, die als Exterior BGP (E-BGP) bezeichnet wird, betrigt der
Standardwert 30 Sekunden. Innerhalb eines autonomen Systems — bei der Interior BGP (I-BGP)
Kommunikation — ist der Standardwert des MRAI auf 5 Sekunden festgelegt. Auf die Wirkungs-
weise und auf die mogliche Verbesserung der BGP-Fehlerreaktion durch das MRAI wird in
Abschnitt 3.5.1 noch genauer eingegangen.

2.1.2.2 Bestimmung des besten Pfads

Anhand der Attribute der BGP-Pfadvektoren bestimmt der BGP-Routing-Prozef3 die besten Pfa-
de zu den entsprechenden Prifixen. Diese Auswahl fiihrt jeder BGP-Router eines autonomen
Systems unabhingig von allen anderen BGP-Routern aus. Anhand welcher Prioritéit ein BGP-
Router seinen besten Pfad bestimmt, beschreibt die folgende Aufzdhlung aus [Hal97]. Dabei
reprisentiert die Reihenfolge auch die Prioritéit der Abfrage.

1. Pfad ignorieren, wenn der als NEXT_HOP beschriebene BGP-Router nicht erreichbar ist.
2. Pfad mit dem hochsten Gewicht (nur bei Cisco Routern) bevorzugen.

3. Pfad mit dem hoheren Wert des Attributs LOCAL_PREF bevorzugen.

4. Pfad mit der kleineren Anzahl der autonomen Systeme im Pfadattribut AS_PATH bevor-
zugen.

5. Pfad anhand des Pfadattributs ORIGIN unterscheiden (1. Quelle liegt innerhalb des autono-
men Systems; 2. Quelle liegt aulerhalb des autonomen Systems; 3. Quelle ist unbekannt).

6. Pfad mit dem kleineren Wert des Attributs MED bevorzugen.

7. Ptfad bevorzugen, der von einem externen gegeniiber einem internen BGP-Router empfan-
gen wurde.

8. Pfad mit kiirzerem Intradomain-Pfad zu einem BGP-Router bevorzugen.

9. Endgiiltiges Entscheidungskriterium, z.B. kleinere Identifikationsnummer des Routers, von
dem die Nachricht empfangen wurde.

Da die Attribute eines Pfadvektors konfigurierbar sind und bei jedem BGP-Router individuell
festgelegt werden konnen, erhilt der Betreiber eines autonomen Systems damit ein wichtiges
Werkzeug, um das BGP-Routing an seine Anforderungen anzupassen. Die Regeln, nach denen
die Werte der Attribute gesetzt werden, sind ein Bestandteil des Regelwerks, das als Policies
bezeichnet wird.
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2.1.2.3 Beeinflussung der Bestimmung der besten Pfade

Der zweite Bestandteil der Policies sind die Filterregeln, mit denen ein Betreiber individuell be-
stimmte BGP-UPDATE-Nachrichten herausfiltern kann. Die Kombination aus dem Filtern und
Andern der Attribute der BGP-UPDATE-Nachrichten ergibt ein sehr michtiges Werkzeug, um
die Verarbeitung der BGP-UPDATE-Nachrichten innerhalb seines autonomen Systems zu beein-
flussen.

Wie ein Betreiber mittels der Policies in die Bestimmung des besten Pfads Einflul nehmen kann,
wird deutlich, wenn man sich den Ablauf der Verarbeitung einer BGP-UPDATE-Nachricht in
einem BGP-Router anschaut. Dafiir existieren in einem BGP-Router die folgenden vier BGP-
Routing-Tabellen:

Adjacent Routing Information Base am Eingang des Routers — Adj-RIB-IN

Local Routing Information Base — Loc-RIB

Forwarding Information Base — FIB

Adjacent Routing Information Base am Ausgang des Routers — Adj-RIB-OUT

Als erstes werden die via der BGP-UPDATE-Nachrichten neu eingetroffenen Routing-Informa-
tionen in den Adj-RIB-IN abgelegt. In jedem BGP-Router existiert jeweils eine Adj-RIB-IN fiir
jede BGP-Verbindung dieses Routers. Damit merkt sich ein BGP-Router, von welchem Nachbar-
BGP-Router er welche BGP-Routing-Information erhalten hat. Allerdings werden in der Adj-
RIB-IN nur die neuesten Routing-Informationen hinterlegt.

Diese Eintrédge bilden die Basis fiir die Bestimmung der besten Pfade von BGP. Aber bevor dies
geschieht, werden auf alle neu eintreffenden Routing-Informationen die Policies angewendet.
Das wird auch deutlich in Abbildung 2.3, wo die einzelnen Verarbeitungsschritte einer BGP-
UPDATE-Nachricht in einem BGP-Router dargestellt sind.

Durch den Einsatz der Policies konnen unerwiinschte Routing-Informationen geloscht werden
bzw. bei den in den BGP-UPDATE-Nachrichten enthaltenen Pfadvektoren konnen entsprechend
der vordefinierten Regeln die Attribute verindert werden. Einen Uberblick, welche Ziele man
mit dem Konfigurieren der Attribute erreichen kann, wird in [CROS5] gegeben.

Anhand dieser iiberarbeiteten BGP-Routing-Informationen werden die besten Pfade von BGP
ausgewihlt, wie es im Abschnitt 2.1.2.2 beschrieben wurde. Das Ergebnis dieser Pfadauswahl
wird in der Loc-RIB abgelegt. Die Loc-RIB existiert nur einmal pro BGP-Router und ist der
zentrale Speicher fiir die jeweils besten Pfade von BGP.

Aus der Loc-RIB heraus werden die Daten fiir die FIB generiert, anhand derer die Pakete wei-
tergeleitet werden. Auf jeder Einsteckkarte eines Routers, die die Schnittstellen fiir die physika-
lischen Verbindungen bereitstellt, existiert eine FIB.
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Abbildung 2.3: Bestimmung der besten Pfade in einem BGP-Router nach [Hal97]

Wurde in der Loc-RIB ein neuer bester Pfad abgelegt, wird dieser an die entsprechenden Nachbar-
BGP-Router weitergeleitet. Bevor diese mittels einer BGP-UPDATE-Nachricht versendet wer-
den, kommen die Policies nochmals zum Einsatz. Entsprechend dieser Regeln wird entschie-
den, an welche Nachbar-AS die BGP-UPDATE-Nachricht verschickt wird und welche Attribute
des Pfadvektors noch verdndert werden. Die darin enthaltenen Routing-Informationen werden
wieder getrennt nach der jeweiligen BGP-Verbindung in die entsprechende Adj-RIB-OUT zwi-
schengespeichert. Somit existiert, wie bei der Adj-RIB-IN auch, fiir jede BGP-Verbindung eine
eigene Adj-RIB-OUT.

Mittels der Beeinflussung der BGP-Routing-Informationen beim Empfang und Versand einer
BGP-UPDATE-Nachricht besitzt der Betreiber eines autonomen Systems eine wirkungsvolle
Moglichkeit, um das BGP-Routing an seine Priferenzen anzupassen. Teilweise ist es dadurch
auch moglich, Einflu} auf die BGP-Routing-Entscheidungen der benachbarten autonomen Sys-
teme zu nehmen.

2.1.2.4 Einteilung der autonomen Systeme und deren Konsequenzen

Trotz der Freiheit, die jeder Betreiber beim Definieren der Policies hat, wurden in [Gao0O1] allge-
mein giiltige Filterregeln in Abhéingigkeit der Geschiftsbeziehung zwischen zwei AS-Betreibern
aufgestellt. Dabei werden die Verbindungen in die drei Kategorien Kunde-Betreiber, Peer-to-
Peer und Sibling eingeteilt.

Besteht zwischen zwei autonomen Systemen eine Kunde-Betreiber-Geschiftsbeziehung, so ist
ein autonomes System der Kunde des anderen autonomen Systems. Fiir den Netzbetreiber des
Kunden-AS entstehen Kosten fiir die Weiterleitung seiner Daten durch das Betreiber-AS. Um
moglichst viel Verkehr zu erhalten, teilt das Betreiber-AS seinen Kunden-AS alle iiber ihn er-
reichbaren Prifixe mit. Somit erhoht er die Attraktivitit, iiber ihn Verkehr zu iibertragen, was
wiederum zu gesteigerten Einkiinften fithren kann. Das Kunden-AS iibermittelt dem Betreiber-
AS nur die eigenen Prifixe und die Prifixe der eigenen Kunden-AS. Damit erhilt das Betreiber-
AS nur die Moglichkeit, Verkehr an das Kunden-AS und dessen Kunden-AS zu schicken.
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Bei der Peer-to-Peer-Geschiftsbeziehung wird der Verkehr zwischen zwei autonomen Systemen
ohne gegenseitige Bezahlung ausgetauscht. Fiir die beiden beteiligten autonomen Systeme ist
dies nur sinnvoll, wenn in beiden Richtungen ungefihr die gleiche Datenmenge iibertragen wird.
Um diese Verbindungen nicht als preiswerte Verbindung zum Durchleiten des gesamten Verkehrs
zu miflbrauchen, tauschen die beiden autonomen Systeme nur die eigenen Prifixe und die Prifixe
ihrer Kunden aus. Damit wird verhindert, dal die Betreiber-AS die Peer-to-Peer-Verbindungen
und die dariiber erreichbaren Prifixe ihrer Kunden-AS kennen. Dasselbe gilt auch fiir die iiber
eine Peer-to-Peer-Verbindung erreichbaren AS, an die keine Informationen iiber die Betreiber-
AS tibermittelt werden.

Interdomain-Verbindungen, die nicht diesen beiden Geschiftsbeziehungen zugeordnet werden
konnen, werden unter Sibling-Geschiftsbeziehung eingeordnet. Dabei gibt es keine Einschrin-
kungen zur Weitergabe von Prifixen oder sonstige Besonderheiten. Ein Beispiel fiir eine Sibling-
Geschiftsbeziehung ist eine Interdomain-Verbindung zwischen zwei autonomen Systemen, die
von demselben Netzbetreiber unterhalten werden.

Wie die eben beschriebenen Geschiftsbeziehungen die Weitergabe von Prifixen im allgemeinen
einschrinken, ist aus Sicht eines autonomen Systems in Tabelle 2.1 zusammengefal3t.

Kunden-AS | Betreiber-AS | Peer-to-Peer-AS | Sibling-AS
Kunden-AS X X X X
Betreiber-AS X - - X
Peer-to-Peer-AS X - - X
Sibling-AS X X X X

Tabelle 2.1: Routing-Einschriankungen in Abhéngigkeit der Geschiftsbeziehungen

Dabei stellt eine Spalte die Quelle der Interdomain-Verbindung und die Zeile die Senke dar.
Ein x symbolisiert, dal von einem durch die Spalte typisierten autonomen System Interdomain-
Verkehr zu dem durch die Zeile beschriebenen autonomen System geschickt werden kann.

Neben der Einordnung der Interdomain-Verbindungen anhand der Geschiftsbeziehungen der
Netzbetreiber kann man die autonomen Systeme auch anhand ihrer Gro8e klassifizieren. In die-
ser Arbeit werden die autonomen Systeme in die drei Klassen Tier!, Tier2 sowie Tier3 eingeteilt.
Als Tierl-AS oder Transit-AS bezeichnet man ein sehr grofles autonomes System, welches unter
Umstinden die ganze Welt umspannen kann. Ein Transit-AS bietet als Service nur das Durch-
leiten von Datenverkehr an, der auch als Transitverkehr bezeichnet wird, d.h. ein Transit-AS
generiert bzw. terminiert keinen Verkehr. Die Attraktivitit eines Transit-AS ist seine Grofle und
die damit einhergehende Erreichbarkeit sehr vieler Ziele im Internet.

Zwischen allen Transit-AS im heutigen Internet besteht eine direkte physikalische Verbindung
und somit sind diese untereinander vollvermascht. Da zwischen diesen Transit-AS ungefdhr die-
selbe Datenmenge ausgetauscht wird, sind diese Verbindungen alle Peer-to-Peer-Verbindungen.
Uber die restlichen Interdomain-Verbindungen eines Transit-AS sind die Kunden-AS angebun-
den, womit das Transit-AS hierbei als Betreiber fungiert.



14 KAPITEL 2. GRUNDLAGEN UND STAND DER TECHNIK

Unter einem Tier2-AS versteht man ein autonomes System mittlerer Gro8e, das sich z.B. iiber
ein ganzes Land oder iiber mehrere Staaten erstreckt. Die Tier2-AS besitzen normalerweise alle
Interdomain-Verbindungstypen, und ihr Interdomain-Verkehr setzt sich aus Transit-Verkehr und
aus in dem Tier2-AS generierten bzw. terminierten Verkehr zusammen.

Die kleinsten autonomen Systeme stellen die Tier3-AS oder Stub-AS dar. Mit Stub-AS ist ge-
meint, da} solch ein autonomes System nur Interdomain-Verkehr erzeugt oder terminiert und
kein Verkehr durch dieses autonome System durchgeleitet wird. Somit tritt ein Stub-AS immer
als Kunde eines grofleren autonomen Systems auf.

2.1.2.5 Routen-Reflektoren

Die I-BGP-Kommunikation innerhalb eines autonomen Systems weist noch eine Besonderheit
auf. Da allen BGP-Routern eines autonomen Systems die gleichen Routing-Informationen zur
Verfligung stehen miissen, um Inkonsistenzen beim BGP-Routing zu vermeiden, tauschen alle
BGP-Router eines autonomen Systems die besten Pfade untereinander aus. Dafiir bendtigt jeder
BGP-Router eine BGP-Verbindung zu allen anderen BGP-Routern, die alle manuell in jedem
BGP-Router konfiguriert werden miissen. Aufgrund dessen, dafl jeder BGP-Router eine BGP-
Verbindung zu allen anderen BGP-Routern besitzt, entsteht eine Vollvermaschung zwischen den
BGP-Routern.

Besitzt ein autonomes System nun eine Vielzahl an BGP-Routern, dann ist die Konfiguration
dieser Router sehr aufwendig. Wird ein neuer BGP-Router in ein Netz integriert, muf} in die-
sem jeweils eine BGP-Verbindung zu allen anderen BGP-Routern manuell konfiguriert werden,
und in den schon existierenden BGP-Routern muf} jeweils eine BGP-Verbindung zu dem neu-
en BGP-Router aufgesetzt werden. Um diesen Aufwand zu verringern, wurden spezielle BGP-
Router, die Routen-Reflektoren [BCCO06], entwickelt. Dabei mufl nur noch eine BGP-Verbindung
von jedem BGP-Router zu einem Routen-Reflektor (RR) eingerichtet werden. Um weiterhin alle
BGP-Router eines autonomen Systems mit denselben Routing-Informationen zu versorgen, sen-
det ein BGP-Router seine Routing-Information an den Routen-Reflektor und dieser verteilt diese
an alle anderen BGP-Router.

Aus Performanz- und Verfiigbarkeitsgriinden konnen in einem autonomen System auch mehrere
Routen-Reflektoren eingerichtet werden, wobei eine hierarchische Anordnung von Routen-Re-
flektoren ebenfalls vorgesehen ist. Der Vorteil des Einsatzes von Routen-Reflektoren soll im
folgenden anhand von drei verschiedenen Topologien gezeigt werden.

Im ersten Beispiel wird ein kleines Netz mit nur drei BGP-Routern untersucht, das in Abbil-
dung 2.4 (a) dargestellt ist.

Wird kein Routen-Reflektor benutzt, miissen die drei BGP-Router mit drei BGP-Verbindungen
vollvermascht werden. Kommt ein Routen-Reflektor zum Einsatz, miissen ebenfalls drei BGP-
Verbindungen konfiguriert werden, jeweils eine BGP-Verbindung von einem BGP-Router zu
dem Routen-Reflektor (Knoten R, in Abbildung 2.4 (b)). Aufgrund der kleinen Router-Anzahl
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() (b)

Abbildung 2.4: Netz mit drei BGP-Routern ohne (a) bzw. mit Routen-Reflektor (b)

ergibt sich in diesem Fall kein Vorteil. Erst wenn diese Topologie um weitere BGP-Router er-
ginzt wird, zahlt sich der Einsatz eines Routen-Reflektors durch einen geringeren Konfigura-
tionsaufwand aus.

In dem zweiten Beispielnetz, das in Abbildung 2.5 zu sehen ist, bringt die Verwendung von
Routen-Reflektoren deutliche Vorteile.

Abbildung 2.5: Netz mit siebzehn BGP-Routern

Dieses Netz wird in [Zus06] als NOBEL-Germany-Network beschrieben und besteht aus 17

Knoten und 26 bidirektionalen Verbindungen. Setzt man in diesem Netz keinen Routen-Reflektor
n*(n—1)

ein, dann miissen = 136 BGP-Verbindungen aufgesetzt werden. Wihlt man die fiinf

BGP-Router mit dem grofften Vermaschungsgrad als Routen-Reflektoren (R;, Rs, R3, R4 und
R5 in Abbildung 2.5) aus, bendtigt man fiir die Vollvermaschung zwischen den fiinf Routen-
Reflektoren zehn BGP-Verbindungen. Dazu miissen noch zwolf BGP-Verbindungen zwischen
den restlichen BGP-Routern zu den jeweiligen Routen-Reflektoren addiert werden. Damit 1a6t
sich die Anzahl der BGP-Verbindungen um 114 bzw. um 84% im Vergleich zur Konfiguration
ohne Routen-Reflektoren reduzieren.

Mit 48 Knoten und 78 bidirektionalen Verbindungen ist das Beispielnetz aus Abbildung 2.6 das
groBte der drei hier betrachteten Topologien.

Setzt man keine Routen-Reflektoren in diesem Netz ein, benétigt man 1128 BGP-Verbindungen
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Abbildung 2.6: Netz mit 48 BGP-Routern

fiir die Vollvermaschung aller 48 BGP-Router. Wegen der Grofle und der Struktur dieses Net-
zes werden im folgenden zwei unterschiedliche Konfigurationen mit Routen-Reflektoren unter-
sucht. Beim ersten Aufbau bilden alle in Abbildung 2.6 farbig markierten BGP-Router (R bis
R~7, Ra, Ry, Re) eine Ebene aus zehn Routen-Reflektoren. Fiir deren Vollvermaschung werden
45 BGP-Verbindungen benétigt. Die restlichen BGP-Router werden mit 38 BGP-Verbindungen
mit den jeweiligen Routen-Reflektoren verbunden. Somit verringert sich die Anzahl der BGP-
Verbindungen um 1045, was einer Einsparung von 93% entspricht.

Teilt man die zehn Routen-Reflektoren in zwei Ebenen auf, wird nur bei der oberen Hierar-
chiestufe eine Vollvermaschung notwendig. Als obere Ebene wurden die drei in Abbildung 2.6
blau markierten BGP-Router (R, Ry, und R.) ausgewihlt, fiir deren Vollvermaschung sind drei
BGP-Verbindungen nétig. Fiir die Anbindung der restlichen Routen-Reflektoren (R, bis R;) an
die oberste Ebene werden sieben weitere BGP-Verbindungen benétigt. Die Anzahl der BGP-
Verbindungen der restlichen BGP-Router mit ihren jeweiligen Routen-Reflektoren dndert sich
nicht. Daraus ergibt sich durch die Einfiihrung einer zweiten Ebene eine Einsparung von 35
weiteren BGP-Verbindungen. Somit lassen sich im Vergleich zur Konfiguration ohne Routen-
Reflektor 1080 BGP-Verbindungen einsparen, und die Reduktion vergroBert sich auf 96%.

Anhand dieser drei Beispielkonfigurationen wird deutlich, dal der Einsatz von Routen-Reflek-
toren eine deutliche Reduzierung des Konfigurationsaufwands bewirkt. Welche Einfliisse die
Routen-Reflektoren auf die Fehlerreaktion von BGP haben, wird in Kapitel 3 ausfiihrlich un-
tersucht.

2.2 Garantie der Dienstqualitit in IP-Netzen

Unter der Dienstqualitdt versteht man nach [IT93] eine Eigenschaft der Giite eines Dienstes, die
durch die Zufriedenheit eines Nutzers beschrieben wird. Die Aufgabe eines Netzbetreibers be-
steht nun darin, die Nutzdaten der Dienste so zu iibertragen, dal die von den Nutzern erwartete
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Dienstqualitdt ohne wahrnehmbare EinbuBlen gewihrleistet wird. Aber um dies sicherstellen zu
konnen, werden Parameter benétigt, die die Nutzerzufriedenheit und damit die erwartete Dienst-
qualitiit beschreiben und die technisch iiberpriifbar sind.

2.2.1 Parameter zur Beschreibung der qualitativen Eigenschaften eines
Dienstes

Fiir diesen Zweck wurden bei der IETF einige Parameter definiert, die diesen Anforderungen
geniigen. Ein sehr hdufig genutzter Parameter, der die Giite der Dateniibertragung eines Dienstes
beschreibt, ist die verfiigbare Kapazitiit einer Verbindung. Deren MaBeinheit ist in [PAM "98] mit
Bit pro Sekunde definiert und beschreibt die Datenmenge, die eine Verbindung pro Zeiteinheit
ibertragen kann.

Desweiteren stellt die Verzogerung einen weiteren Parameter dar, der fiir die Beurteilung der
Dienstqualitit verwendet werden kann. Aber in diesem Zusammenhang steht die Verzdgerung
nicht fiir die reine Laufzeit einer Verbindung, sondern, wie in [AKZ99a] beschrieben, fiir die
Zeit, die ein Bit benotigt, um von der Quelle zur Senke der Datenkommunikation zu gelangen.

Vor allem bei der Ubertragung von Videodaten beeintrichtigen Paketverluste die Nutzerzufrie-
denheit. Deswegen wird dieser Parameter ebenfalls fiir die Beschreibung der Dienstqualitit ver-
wendet. In [AKZ99b] wird als Paketverlust das Ereignis, da3 ein Paket abgeschickt wird, aber
nicht bei der Senke ankommt, definiert. Fiir die Beurteilung der Giite der Dateniibertragung ist
nicht das Ereignis, sondern deren Héufigkeit das entscheidende Kriterium. Deswegen wird der
Paketverlust auch als die Wahrscheinlichkeit, daB3 ein Paket verloren geht, beschrieben.

Ebenfalls fiir die Ubertragung von Echtzeitdaten ist das Schwanken der Verzoégerung von ver-
schiedenen Paketen, die zu demselben Verkehrsflul gehoren, ein Effekt, der die Nutzerzufrie-
denheit beeintridchtigen kann. Dieser Effekt wird als Jitter bezeichnet und eignet sich ebenfalls
als MeBgroBe fiir die Uberpriifung der Dienstqualitit.

Ein Parameter, der hiufig auch als eigenstindige Eigenschaft der Dateniibertragung betrachtet
wird, ist die Verfiigbarkeit. In dieser Arbeit wird die Verfiigbarkeit ebenfalls als Parameter be-
trachtet, der die Giite einer Dateniibertragung beschreibt. Kann die erwartete Dienstqualitét nicht
zu dem Zeitpunkt gewdhrleistet werden, an dem sie der Nutzer in Anspruch nehmen méchte,
kann der Netzbetreiber die Erwartungshaltung des Nutzers nicht erfiillen.

Um die Verfiigbarkeit tiberpriifen zu konnen, wird diese als Wahrscheinlichkeit beschrieben, mit
der die zugesicherte Dienstqualitit eingehalten werden kann. Dafiir wird die Verfiigbarkeit V
aus dem Verhiltnis der Zeit zwischen zwei Fehlern und der Summe aus dieser Zeit und der
Reparaturzeit bestimmt:

MTTF

V= YTTE + MTTR

2.1)

Die mittlere Zeit, in der ein fehlerfreier Betrieb moglich ist, wird als die Mean Time To Fail
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(MTTF) bezeichnet, und die Mean Time To Repair (MTTR) beschreibt die mittlere Zeit, die fiir
die Fehlerbehebung benotigt wird.

Da die Reparaturzeit ein entscheidender Faktor bei der Bestimmung der Verfiigbarkeit ist, muf3
diese minimiert werden, um die Garantie der Dienstqualitit aufrechterhalten zu kénnen. Dafiir
ist eine schnelle Fehlerreaktion unabdingbar, weil diese der Reparaturzeit gleichgesetzt werden
kann. Aus diesem Grund wird der Fehlerreaktion von BGP bei den Untersuchungen in Kapitel 3
und 4 besondere Beachtung geschenkt.

Zwischen der verfiigbaren Kapazitit und den Parametern Paketverlustwahrscheinlichkeit, Ver-
zogerung sowie Jitter besteht eine Abhédngigkeit. Reicht die Kapazitit einer Verbindung nicht
aus, dann werden die Pakete, die iiber diese Verbindung iibertragen werden, in den Warteschlan-
gen der betroffenen Router zwischengespeichert. Die daraus resultierende Wartezeit erhoht die
Verzogerung der Pakete.

Sind die Warteschlangen aus Kostengriinden und wegen der Begrenzung der maximalen Warte-
zeit relativ klein ausgelegt, erhoht sich die Paketverlustwahrscheinlichkeit, wenn die verfiigbare
Kapazitit einer Verbindung nicht mehr ausreicht und deswegen nicht mehr alle Pakete zwischen-
gespeichert werden konnen. Desweiteren fithren Schwankungen bei der Menge der zwischenge-
speicherten Pakete zu einem erhohten Jitter.

Dieselben Konsequenzen treten auf, wenn aufgrund eines Fehlers der betroffene Verkehr iiber
andere Verbindungen iibertragen wird und dort nicht ausreichend Kapazitit zur Verfiigung steht.

Die Konsequenz aus diesem Zusammenhang ist eine deutlich groere Bedeutung der verfiigbaren
Kapazitit einer Verbindung fiir die Sicherstellung der Dienstqualitét, da diese die anderen Para-
meter beeinflult. Dies fiihrt zu dem Bestreben der Netzbetreiber, immer ausreichend Kapazitét
in den Netzen vorzuhalten, um eine Beeintrichtigung der Dienstqualitdt durch unzureichende
Kapazitit der Verbindungen zu verhindern. Das wird noch verstidrkt durch die relativ geringen
Kosten fiir die Bereitstellung von ausreichend groflen Verbindungskapazititen und der sehr klei-
nen Paketverlustwahrscheinlichkeit in heutigen Kernnetzen.

Aus diesen Uberlegungen ergibt sich als einfachste Losung die Uberdimensionierung, um die
geforderte Dienstqualitit zu gewihrleisten. Allerdings ist dieser Weg aufgrund der sehr hohen
Kapazititsanforderungen sehr ineffizient, vor allem wenn man nicht nur den fehlerfreien Fall
betrachtet, sondern auch nach einem Ausfall die zugesicherte Dienstqualitit sicherstellen will.

2.2.2 Architekturen fiir die Garantie der Intradomain Dienstqualitit

Fiir die Gewihrleistung der Dienstqualitédt innerhalb eines IP-Netzes sowie fiir die Verwaltung
und Reservierung der Ressourcen sind neben der Uberdimensionierung viele Mechanismen ent-
wickelt worden. Diese lassen sich in zwei grundsitzliche QoS-Architekturen einteilen. Beide
wurden bei der IETF standardisiert und werden im folgenden kurz vorgestellt.
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2.2.2.1 Integrated-Services-Architektur

Die Integrated-Services (IntServ)-Architektur [BCS94] wurde als erstes entwickelt und garan-
tiert fiir jeden Verkehrsfluf die angeforderten Parameter, was auch als “harte” Garantie bezeich-
net wird. Um dies zu ermoglichen, werden fiir jeden Verkehrsflu entlang seines Pfads durch
das Netz die benétigten Ressourcen reserviert. Dazu wird das Resource Reservation Protocol
(RSVP) [BZB"97] verwendet. Um die Ressourcenreservierungen vorzunehmen, sendet RSVP
eine spezielle Nachricht von der Quelle zur Senke, die abfragt, ob die bendtigten Ressourcen auf
dem Pfad verfiigbar sind. Bei Erfolg werden die entsprechenden Ressourcen in jedem Router
von einer RSVP-Nachricht auf dem Riickweg reserviert. Daraus resultiert, da3 jeder Router in
einem IntServ-Netz den jeweiligen Zustand jeder erfolgreichen Reservierung verwalten muf3.

Neben RSVP sind noch weitere Komponenten fiir die Gewihrleistung der Dienstqualitiit not-
wendig, die ebenfalls in [BCS94] definiert sind. Dazu gehoren ein Netzzugangskontrollverfah-
ren, der Scheduler fiir die Verarbeitung der Pakete in einem Router und ein Mechanismus fiir die
Markierung der Pakete. Das Netzzugangskontrollverfahren stellt sicher, dal nur die Menge an
QoS-Verkehr in das Netz gelangt, fiir die auch Ressourcen reserviert wurden. Fiir die Entschei-
dung am Rand des IntServ-Netzes, ob ein QoS-VerkehrsfluB} in das Netz weitergeleitet wird oder
nicht, ist eine Schnittstelle zu RSVP notwendig, um eine Ressourcenreservierung initiieren zu
konnen.

Fiir die Erkennung, ob es sich um QoS-Verkehr handelt, muf} jedes Paket eine Markierung tragen.
Anhand dieser Markierung erkennt ein Router auch, wie sein Scheduler das entsprechende Paket
behandeln muf, um die Dienstqualitiit sicherzustellen. Da nicht fiir jeden Verkehrsflu} eigene
Regeln fiir die Verarbeitung der Pakete aufgestellt werden konnen, werden in [Wro97, SPG97]
zwei verschiedene Klassen fiir den QoS-Verkehr inklusive der Verarbeitungsroutinen fiir den
Scheduler definiert. Aufgrund der unterschiedlichen Markierung der einzelnen Pakete kann der
Scheduler eines Routers entscheiden, welcher Klasse diese Pakete zuzuordnen sind, und kann
dementsprechend einen der beiden Verarbeitungsprozesse auswéhlen.

Mittels dieser vier Komponenten kann ein Netzbetreiber mit der IntServ-Architektur fiir je-
den Verkehrsflu} die Dienstqualitit innerhalb eines Netzes garantieren. Da aber jeder Router
den Zustand der entsprechenden Verkehrsfliisse verwalten muf3, skaliert die IntServ-Architektur
nicht besonders gut. Trotz der Versuche, dieses Skalierbarkeitsproblem durch Verbesserungen
bei RSVP und Reduzierung der Leistungsanforderungen an die Router [BGS*01, BILFT01] zu
beheben, eignet sich die IntServ-Architektur nicht fiir groe Netze mit sehr vielen Verkehrsfliis-
sen. Damit ist sie auch nicht geeignet, um als Basis fiir die Gewéhrleistung der Interdomain-
Dienstqualitdt verwendet zu werden.

2.2.2.2 Differentiated-Services-Architektur

Um das Skalierungsproblem der IntServ-Architektur zu vermeiden, wurde die Differentiated-
Services (DiffServ)-Architektur [BBC"98] entwickelt. Die Grundidee besteht darin, den Ver-
kehr in verschiedene Klassen einzuteilen und alle Verwaltungsaufgaben fiir den Verkehr nur am
Netzrand durchzufiihren.
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Am Eingangs-Router eines DiffServ-Netzes werden die eingehenden Pakete anhand ihrer Mar-
kierung einer Klasse von DiffServ — der sogenannten QoS-Klasse — zugeordnet. Als Markierung
fiir die QoS-Klasse wird ein Byte im Header jedes IP-Paketes benutzt. Dieser Teil wird als Diff-
Serv Code Point (DSCP) [NBB 98] bezeichnet.

Der DSCP dient innerhalb des Netzes dazu, die Pakete entsprechend den Anforderungen der
QoS-Klasse weiterzuleiten. Wie dies in einem Router realisiert wird, ist im Per Hop Beha-
vior (PHB) [NCO1] beschrieben. Dabei wird bei DiffServ zwischen drei verschiedenen PHB
unterschieden. Beim PHB Expedited Forwarding (EF) [DCBT02] wird der QoS-Verkehr ohne
Riicksicht auf den restlichen Verkehr mit der hochsten Prioritiit verarbeitet. Eine Stufe darunter
rangiert das PHB Assured Forwarding (AF) [HBW T99]. Der QoS-Verkehr, der diesem PHB zu-
geordnet wird, mufl dem QoS-Verkehr mit der Markierung fiir das PHB EF Vorrang gewéhren.
Der heutige IP-Verkehr wird mit dem PHB Best Effort (BE) verarbeitet und wird ohne Zusage
einer Dienstqualitit sowie mit der niedrigsten Prioritit weitergeleitet. Welche QoS-Klassen zu
welchem PHB zugeordnet werden, kann vom Netzbetreiber konfiguriert werden und beeinflu3t
wesentlich die Netzplanung des entsprechenden Netzes.

Mit dem DiffServ-Ansatz wurde eine Architektur definiert, die sehr gut skaliert, da die wesent-
lichen Verarbeitungsschritte, wie das Einordnen des Verkehrs in die jeweiligen QoS-Klassen
und die Entscheidung, ob die geforderte Dienstqualitit zugesichert werden kann, ausschliel3-
lich am Netzrand erfolgt. Allerdings kann die Dienstqualitdt nur im Rahmen der Parameter der
QoS-Klasse und dem damit verkniipften PHB gewihrleistet werden. Deswegen spricht man bei
DiffServ auch von einer “weichen” Garantie der Dienstqualitit.

Der Ansatz, den QoS-Verkehr in QoS-Klassen einzuteilen, bietet eine sehr gute Skalierungsfa-
higkeit und wird deswegen auch fiir die Garantie der Interdomain-Dienstqualitdt weiterverwen-
det.

2.2.3 Stand der Technik und Ausblick

Die zwei grundsitzlichen Ansitze der IntServ- und DiffServ-Architektur werden in vielen Lo-
sungen verwendet und sind dabei auch weiterentwickelt worden. In [BFY 700] wird sogar ein
Ansatz vorgeschlagen, der die beiden Architekturen miteinander verkniipft und somit die Vor-
teile beider Ansitze nutzen kann. Desweiteren existieren viele Losungen, die auf der DiffServ-
Architektur aufsetzen, wie z.B. die Architekturen in [EGH™03, Myk03, Gla03, Tro05]. Neben
der Entwicklung dieser Architekturen wurde viel Wert darauf gelegt, die Gewihrleistung der
Dienstqualitit in die Netzplanung mit einflieBen zu lassen. Zum Teil sind bei diesen Arbei-
ten auch neue Verfahren fiir die Netzplanung von QoS-Verkehr entstanden, wie z.B. [Sha05b,
Men04].

Zusammenfassend kann man feststellen, daB fiir die Garantie der Dienstqualitdt von QoS-Verkehr
innerhalb eines Netzes viele ausgereifte Losungen existieren und diese teilweise auch schon
als Produkte angeboten werden. Allerdings ist dieses Angebot nur auf die Gewihrleistung der
Intradomain-Dienstqualitidt beschrinkt. Fiir die Garantie der Interdomain-Dienstqualitét existie-
ren erste Ansitze, die im Abschnitt 4.2 ndher untersucht werden. Da diese den Anforderungen
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nur teilweise gerecht werden, wird in Kapitel 4 ein neues Konzept fiir das Sicherstellen der
Interdomain-Dienstqualitét entwickelt.

2.3 Netzplanung

Wie im letzten Abschnitt erldutert wurde, ist es fiir die Garantie der Dienstqualitit erforder-
lich, ausreichend Ressourcen in einem Netz bereitzustellen. Der dahinterstehende Prozef3 ist die
Netzplanung, die jeder Netzbetreiber in verschiedenen Situationen ausfiihrt. Neben der Ausle-
gung des Netzes im Vorfeld des Netzaufbaus ist die Durchfithrung der Netzplanung auch beim
etappenweisen Ausbau des Netzes oder bei der Anpassung an neue Gegebenheiten notwendig.

Der Netzplanungsprozef3 wird in Kapitel 5 anhand eines Beispiels durchlaufen, um die Einspa-
rungen des Kapazititsbedarfs des neuen Dimensionierungsverfahrens, das die Anforderungen
des Interdomain-QoS-Verkehrs erfiillt, zu belegen. Deswegen wird im folgenden kurz auf den
grundlegenden Ablauf der Netzplanung eingegangen.

Die Auslegung eines einzelnes Netz basierend auf den Anforderungen an dieses Netz 148t sich
in mehrere Einzelschritte unterteilen, deren zeitlicher Ablauf in Abbildung 2.7 dargestellt ist.

Anforderungen

e
o

Verkehrs-
modellierung

R E CDE

Analyse

B A3HE

Hgom e
[
[P
[
.o e

Netzknotenplatzierung und
Topologicoptimierung

Dimensionierung
der Netzelemente

Routing und
Fehlerrobustheit, Verkehrsverteilung

Transportqualitit
_ QoS

ek

Abbildung 2.7: Netzplanungszyklus

Generell werden alle Schritte des gesamten Kreislaufs immer ausgefiihrt. Allerdings kann es
durchaus vorkommen, daf} die vorgegebenen Randbedingungen dazu fiihren, dal} einzelne Schrit-
te iibersprungen werden. Soll z.B. ein bestehendes Netz an gednderte Verkehrsanforderungen
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angepalt werden, eriibrigt sich die Netzknotenplazierung und Topologieoptimierung, wenn die
vorhandene Netztopologie beibehalten werden soll.

Das Ziel der Netzplanung ist es, ein Netz so zu dimensionieren, daf} der zu iibertragende Verkehr
moglichst kostengiinstig im Netz transportiert werden kann. Dabei miissen die zu betrachtenden
Kosten nicht ausschlieBlich die monetidren Kosten des Netzes sein.

Der Ausgangspunkt der Netzplanung sind die Anforderungen an das Netz. Diese leiten sich aus
den Kundenanforderungen und den Randbedingungen des Betreibers ab. Die Leistungen von
bzw. fiir benachbarte Netze werden in Vertrdgen, den so genannten Service Level Agreement
(SLA), festgelegt.

Ein SLA besteht jeweils zwischen einem Kunden und dem Netzbetreiber, dessen Netz geplant
werden soll. Dabei geht es darum festzuschreiben, welche Dienste mit welcher Giite und zu
welchem Preis der Kunde nutzen kann. Auf der anderen Seite legt der Netzbetreiber mit einem
SLA mit einem anderen Netzbetreibern fest, welche Menge an Verkehr zu welchen Bedingungen
zwischen diesen beiden Netzbetreibern ausgetauscht werden kann. Eine Auswahl an moglichen
Parametern, die in einem SLA festgelegt werden konnen, beschreibt die folgende Aufzihlung,
wobei diese Liste beliebig fortgesetzt werden kann.

e Dienstqualitidt des Verkehrs (QoS-Klasse, bendtigte Kapazitit, Paketverlustwahrschein-
lichkeit, Verzogerung etc.)

Verfiigbarkeit, Fehlerhdufigkeit

Sicherheitsvorkehrungen gegen den Mif3brauch und Angriffe Dritter

MeBmethoden zur Uberpriifung der zugesicherten Leistung

Kosten der angebotenen Leistung

Vertragsstrafen bei Nichteinhaltung der zugesagten Leistung

Neben diesen vertraglichen Anforderungen gibt auch der Betreiber weitere zu beachtende Rand-
bedingungen vor. Neben der wichtigsten Bedingung, der Minimierung der Investitions- und Be-
triebskosten (CAPEX und OPEX), konnen auch noch weitere Punkte von Bedeutung sein. Mog-
liche Beispiele sind die Wiederverwendung von schon vorhandenen Standorten, Einschrinkung
der zu verwendenden Technologien, Designvorgaben fiir die Topologie sowie die Forderung ei-
ner bestimmten Ausfallsicherheit.

Nach der Festlegung der zu erfiillenden Anforderungen ist der néchste Schritt die Modellierung
des Verkehrs. Dabei kommt es darauf an, den zukiinftigen Verkehr, fiir den das Netz geplant
werden soll, festzulegen. Dies kann auf Messungen im aktuellen Netz und auf Erfahrungswerten
iber das Wachstum des Verkehrs beruhen. Wenn diese Daten nicht vorliegen, konnen u.a. die
Bevolkerungsstrukturen als Basis fiir die Vorhersage beriicksichtigt werden. Neben der Bestim-
mung der Menge des Verkehrs miissen auch weitere Eigenschaften festgelegt werden, wie z.B.
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die Einteilung in QoS-Klassen. Aus diesen Daten muf3 letztendlich eine Verkehrsmatrix gebildet
werden. Die Elemente dieser Verkehrsmatrix stellen die Verkehrsmenge, die von den Quellen
(Spalten der Matrix) zu den entsprechenden Senken (Zeilen der Matrix) tibertragen werden soll,
dar.

Nach der Erstellung der Verkehrsmatrix miissen im nédchsten Schritt die Knoten plaziert werden.
Dabei gilt es, eventuell vorhandene Standorte zu beriicksichtigen und zu entscheiden, an welchen
Standorten Verkehr mit anderen Netzen ausgetauscht, Zugangsnetze und besondere Kunden an-
gebunden werden sollen. Wenn die Knoten plaziert wurden, miissen diese miteinander verbunden
werden. Wichtig ist dabei, die Anforderungen der Fehlerrobustheit zu beachten, die z.B. redun-
dante Verbindungen fiir das Ersatzschalten im Fehlerfall vorschreiben.

Basierend auf der Verkehrsmatrix und der Topologie kann das Routing des Verkehrs ermittelt
werden. Welche Routing-Strategien angewendet werden, hingt stark von den Anforderungen des
jeweiligen Netzbetreibers ab. Die bekanntesten IP-Routing-Protokolle wurden in Abschnitt 2.1.1
vorgestellt. Aus der Bestimmung des Routing resultiert die Verteilung der einzelnen Verkehrs-
fliisse auf die Verbindungen des Netzes und damit sind die Kapazitdtsanforderungen der Verbin-
dungen vorldufig festgelegt.

Im Anschlufl daran werden die Mechanismen fiir die Fehlertoleranz und fiir die Zusicherung
der Dienstqualitdt geplant. Bei der Fehlertoleranz gilt es abzusichern, da3 auch im Falle der
betrachteten Fehlerbilder der Verkehr ohne EinbuBlen weiter transportiert werden kann. Sofern
die Dienstqualitéit nicht schon bei der Bestimmung der Verkehrsmatrix beriicksichtigt wurde,
miissen die dafiir notwendigen Mechanismen nun mit eingeplant werden. Daraus und aus den
Anforderungen der Fehlerrobustheit ergeben sich weitere Kapazititsanforderungen, die zu den
bisherigen hinzugezihlt werden miissen.

Mit diesem Wissen konnen die Netzkomponenten, wie die physikalischen Verbindungen und
die Netzknoten, dimensioniert werden. Dabei werden die Menge der bendtigten Komponenten,
deren Leistungsfihigkeit, usw. festgelegt.

Als letzter Schritt wird iiberpriift, ob das dimensionierte Netz den gestellten Anforderungen auch
geniigt. Ist dies der Fall, ist der Netzplanungszyklus abgeschlossen. Sind einige Anforderungen
nicht erfiillt, miissen einzelne Schritte oder der komplette Proze3 wiederholt werden. Um zu
vermeiden, daf erst am Zyklusende der Netzplanung die Nichteinhaltung der Anforderungen
festgestellt wird, ist es sinnvoll, schon nach jedem einzelnen Schritt zu kontrollieren, ob alle
Bedingungen erfiillt sind. Die so erweiterte Netzplanung ist in Abbildung 2.8 dargestellt.

Der Vorteil der Uberpriifung der Bedingungen nach jedem Schritt ist, da3 man sofort die ent-
sprechenden Schritte wiederholen kann. Die roten Pfeile in Abbildung 2.8 symbolisieren die
nach jeder Analyse moglichen und sinnvollen Wiederholungen.

Die Herausforderung bei der Netzplanung ist die gleichzeitige Betrachtung aller Einzelschritte,
was zum bestmoglichen Ergebnis fithren wiirde. Allerdings ist dies aus Komplexititsgriinden
nicht moglich, wobei mehrere Planungsschritte gemeinsam zu optimieren, heute Stand der Tech-
nik ist. Je nach Planungsaufgabe, kann man verschiedene Schritte miteinander kombinieren. Ein
Beispiel, das zu deutlichen Verbesserungen fiihrt, ist die gleichzeitige Optimierung des Routing



24 KAPITEL 2. GRUNDLAGEN UND STAND DER TECHNIK

| : A Benutzer
\ y! Demand

N Technologie-
-y )
Méeli A auswahl
Mégliche A
Losung \ S Tl ‘|‘
A i -
Y ~ -
. ol <

sl
Y

Abbildung 2.8: Detaillierter Netzplanungszyklus

in Kombination mit verschiedenen Fehlertoleranzmechanismen und der Dimensionierung der
Netzknoten und Verbindungen.

2.4 Internet-Topologien

Die GroBe des Internets mit mehr als 20.000 autonomen Systemen verhindert Untersuchungen,
die auf die Protokollabldufe auf Paket-Ebene im gesamten Internet angewiesen sind. In [AmmO5]
wird anschaulich aufgezeigt, dal davon auszugehen ist, daf} dies auch in Zukunft nicht méglich
sein wird.

Diese Einschriankungen miissen auch bei den Simulationen der Fehlerreaktion von BGP in Ka-
pitel 3 beriicksichtigt werden. Fiir diese Untersuchungen konnen Internet-Topologien mit maxi-
mal 400 autonomen Systemen verwendet werden, da bei einer gro3eren Anzahl an autonomen
Systemen die Grenze von 2 GB Arbeitsspeicher pro Prozef3 iiberschritten wird. Diese maximal
mogliche Anzahl an autonomen Systemen 148t sich durch den Einsatz von anderer Hardware
bis zur Grenze des Simulators bei weniger als 800 autonomen Systemen noch erhdhen, aber die
untersuchbaren Topologien bleiben wesentlich kleiner als die reale GroBe des Internets.

Ein zweiter wichtiger Grund, der die Verwendung der realen Internet-Topologie verhindert, ist
die Freiheit der Netzbetreiber der autonomen Systeme bei der Konfiguration des BGP-Routing.
Die durch die Policies beschriebene Beeinflussung der Suche der besten Pfade von BGP fiihrt da-
zu, daf} auf IP-Ebene keine globalen Informationen iiber die reale Internet-Topologie existieren.
Da wegen der Policies jedes autonome System unterschiedliche Routing-Informationen besitzt,
die nicht alle moglichen Pfade enthalten, entwickelt jedes autonome System seine eigene unvoll-
standige Sichtweise auf die reale Internet-Topologie.
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Diese beiden Tatsachen fithren dazu, dal man kiinstliche Internet-Topologien, die die Unter-
suchung des Zeitverhaltens von BGP ermoglichen, bendtigt. Die Generierung von Topologien
bietet den Vorteil, dal man Topologien mit bestimmten Eigenschaften, wie z.B. mit vorher
festgelegter Anzahl von Knoten, erstellen kann. Welche Algorithmen fiir das Erzeugen von
Internet-Topologien am besten geeignet sind und wie die in dieser Arbeit verwendeten Internet-
Topologien erzeugt wurden, wird im folgenden beschrieben.

2.4.1 Eigenschaften der Internet-Topologie

Bevor darauf eingegangen wird, wie man eine Internet-Topologie erzeugen kann, muf3 bekannt
sein, welche Eigenschaften eine Internet-Topologie besitzt und wodurch sie sich von anderen To-
pologien unterscheidet. Unabhéngig vom steten Wachstum der realen Internet-Topologie weisen
alle Internet-Topologien aus verschiedenen Wachstumsstadien einige wesentliche Gemeinsam-
keiten auf.

In [FFF99] sind anhand von Untersuchungen und Messungen drei Zusammenhénge, die alle der
Potenzgesetzverteilung unterliegen, ermittelt worden. Der Ausgangspunkt des ersten Zusammen-
hangs ist die Reihenfolge der sortierten autonomen Systeme anhand ihres Vermaschungsgrads.
Die Plazierung r, eines autonomen Systems in dieser Reihenfolge potenziert mit der Konstante R
ist proportional zu dem Vermaschungsgrad d, des autonomen Systems v. Diese Proportionalitét
beschreibt auch die folgende Gleichung:

dy oc (2.2)

Als Proportionalitdtsfaktor wurde in [FFF99] der Kehrwert der Anzahl der autonomen Systeme
potenziert mit der Konstanten R ~ —0, 8 ermittelt.

Ein weiterer Zusammenhang besteht zwischen der Hiufigkeit f; eines Vermaschungsgrads und
dem Vermaschungsgrad d potenziert mit der Konstante Q ~ —2, 2, wie es in Gleichung 2.3 be-
schrieben ist.

fy o< d9 (2.3)

Das dritte Potenzgesetz beschreibt die Charakteristika der Eigenwerten der Adjazenz-Matrix. Als
Adjazenz-Matrix bezeichnet man die Darstellung, welche Knoten miteinander verbunden sind,
in Form einer Matrix. Die Eigenwerte dieser Matrix werden hiufig fiir die Charakterisierung von
Graphen eingesetzt [MPO02]. Faloutsos e.t. [FFF99] haben herausgefunden, da3 bei der Internet-
Topologie die ersten zwanzig Eigenwerte \; der Adjazenz-Matrix proportional zur Potenz der
Ordnung i mit der Konstante E ~ —0, 5 sind.

A o 1P (2.4)
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Neben diesen drei Eigenschaften der realen Internet-Topologie wird in [BT02] gezeigt, dal} die
Internet-Topologie auch den GesetzméBigkeiten eines Small World Graph [WS98] folgt. Ein
Small World Graph ist dadurch gekennzeichnet, da3 der clustering-Koeffizient wesentlich gro-
Ber ist als der eines Zufallsgraphen, der die selbe charakteristische Pfadlinge aufweist. Als cha-
rakteristische Pfadldnge bezeichnet man die mittlere Anzahl an Knoten eines Netzes, die ein
Pfad durchléuft, um sein Ziel zu erreichen. Der Clustering-Koeffizient C eines Netzes berechnet
sich nach [WS98] als Mittelwert iiber alle Knoten des Netzes des Verhiltnisses C, der Anzahl
der Verbindungen k, eines Knoten v zu der Verbindungsanzahl eines vollvermaschten Netzes.
Diesen Zusammenhang beschreibt Gleichung 2.5, wobei n die Anzahl aller Knoten des Netzes
darstellt.

n

1 1 k,
C:—*ZCV:H* (2.5)

Fiir den Nachweis, daf} die Internet-Topologie einem Small World Graph entspricht, wurde
in [BTO2] die reale Internet-Topologie in einem Zeitraum von September 1999 bis Januar 2001
basierend auf den offentlich verfiigbaren BGP-Routing-Tabellen des Oregon Route Views-Pro-
jekts [rou05] und des Routing Information Service von Réseaux IP Européens (RIPE) [rib06]
untersucht. In diesem Zeitraum ist das Internet um mehr als 100% gewachsen, und die charakteri-
stische Pfadldnge sowie der Clustering-Koeffizient dieser Internet-Topologien haben sich nur um
2% bzw. 18% geidndert. Mit einem ermittelten Clustering-Koeffizient von ungeféahr 0,46 bei einer
charakteristischen Pfadlinge von rund 3,6 wurde die Vermutung, daf3 die Internet-Topologie ein
Small World Graph belegt, da der Clustering-Koeffizient eines Zufallsgraphen mit durchschnitt-
lich 0,002 wesentlich kleiner ist.

Basierend auf diesen graphentheoretischen Eigenschaften kann bewertet werden, welche Algo-
rithmen fiir die Generierung von Internet-Topologien geeignet sind.

2.4.2 Generierung von Internet-Topologien

Aus den verfiigbaren Topologiegeneratoren gilt es denjenigen auszuwihlen, der Topologien er-
zeugt, die den im letzten Abschnitt beschriebenen Eigenschaften der realen Internet-Topologie
am nédchsten kommen. In [BT02] werden die bekanntesten Topologiegeneratoren fiir Internet-
Topologien miteinander verglichen. Als Metrik wurden dafiir nur der Zusammenhang aus der
Gleichung 2.2 und die beiden Eigenschaften des Small World Graph benutzt. In [MMBO0O] wur-
de gezeigt, da} die ersten beiden Zusammenhinge aus [FFF99] (beschrieben in den Gleichun-
gen 2.2 und 2.3) hinreichend sind und der dritte Zusammenhang aus [FFF99] auch fiir andere
Graphen gilt. Da die Gleichungen 2.2 und 2.3 jeweils verschiedene Zusammenhénge in Ab-
hingigkeit des Vermaschungsgrads beschreiben, wurde in [BT02] nur der zweite beriicksichtigt.
Allerdings wurde dieser nicht exakt iibernommen, sondern die empirische umgekehrte Vertei-
lungsdichtefunktion, wie sie Gleichung 2.6 beschreibt, ist als Metrik herangezogen worden.
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F(d) = f(d) (2.6)
i=d
F(d) o d° 2.7)

Die Proportionalitit bleibt durch diesen Schritt erhalten. Aber der Exponent dndert sich und
betrigt o = —1, 155.

Die besten Ergebnisse des Vergleichs in [BT02] liefert der Generalized Linear Preference (GLP)-
Algorithmus, womit er sich gegen den Power Law Random Graph-Algorithmus [ACLOO], den
Generator nach Barabasi (BA) [BA99], den Generator nach Albert und Barabasi (AB) [AB0O]
und den Internet Topology Generator [JCJO0] durchsetzen konnte. Bestitigt werden diese Ergeb-
nisse in [JRT04], wobei hier eine neue Bewertungsmetrik fiir die Internet-Ahnlichkeit eingefiihrt
wurde.

Der GLP-Algorithmus baut auf dem BA-Generator auf, der ausgehend von einem kleinen Kern-
netz die gewiinschte Topologie entwickelt. Dazu fiigt er bei jedem Schritt entweder einen neu-
en Knoten mit einer bestimmten Anzahl an Verbindungen oder nur diese Verbindungen zu der
bestehenden Topologie hinzu. In Abhingigkeit der Wahrscheinlichkeit, mit der einer dieser bei-
den Schritte ausgefiihrt wird und wie die Verbindungen gelegt werden, entsteht eine Internet-
Topologie, die der realen Internet-Topologie relativ dhnlich ist.

Diesen prinzipiellen Ablauf behilt der GLP-Algorithmus bei. Allerdings dndert er die Wahr-
scheinlichkeit, zwischen welchen Knoten neue Verbindungen aufgebaut werden. Dabei wird
die Eigenschaft, wie es in [CCG™02] beschrieben ist, beriicksichtigt, daR eine neue Verbindung
mit einer groeren Wahrscheinlichkeit zu einem Knoten mit einem hoheren Vermaschungsgrad
aufgebaut wird als umgekehrt. Aufgrund dieser Anderung liegt der Exponent () aus der Glei-
chung 2.3 wesentlich ndher an dem Idealwert, wie ihn die realen Internet-Topologie aufweist, und
somit konnte ein groer Nachteil des BA-Generators behoben werden. In [BT02] konnte aufer-
dem gezeigt werden, daf3 die Erweiterungen des AB-Generators keine wesentliche Verbesserung
gegeniiber dem BA-Generator darstellen und deshalb im GLP-Algorithmus nicht beriicksichtigt
wurden.

Somit empfiehlt es sich, den GLP-Algorithmus zum Erzeugen von Internet-Topologien fiir die
Untersuchungen in Kapitel 3 und 4 zu verwenden.

2.4.3 Verwendete Internet-Topologien

Um den GLP-Algorithmus fiir die Generierung der in dieser Arbeit verwendeten Internet-To-
pologien einzusetzen, wurde auf den Topologiegenerator Boston University Representative In-
ternet Topology Generator (Brite) [MLM™01] zuriickgegriffen. Dieser bietet neben dem GLP-
Algorithmus auch noch andere Algorithmen und eine Vielzahl an Einstellungsméglichkeiten an.
Fiir diese Arbeit wurden mittels Brite Internet-Topologien mit 20, 50, 100, 200 und 500 Knoten
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erzeugt, wobei die Knoten die autonomen Systeme reprisentieren, die zur Vereinfachung nur aus
einem BGP-Router bestehen. Dabei konnen die Eigenschaften dieser Topologien noch durch drei
Parameter des GLP-Algorithmus — p, 3, m — beeinflu3t werden.

Zum einen beschreibt p die Wahrscheinlichkeit, mit der in jedem Schritt ein neuer Knoten zu
der erzeugten Topologie hinzugefiigt wird. Das Komplementérereignis ist die Hinzunahme einer
weiteren Verbindung. Mittels des Parameters 3 146t sich die Wichtung, mit der ein neuer Knoten
mit einem groBeren Knoten verbunden wird, verstirken bzw. abschwichen. Als dritten Parameter
kann man die Mindestanzahl m an Verbindungen, die ein Knoten besitzen soll, einstellen. Mit
diesen drei Parametern 148t sich der Parameter o berechnen, wie in Gleichung 2.8 beschrieben
1st.

B ~_2xm—f(3x(1—-p)
a = (I p)*m (2.8)

Dieser Parameter o entspricht dem Exponenten der Potenzgesetzverteilung, wie sie in [BT02]
aufgestellt wurde und in Gleichung 2.3 zusammengefalt ist.

Da die Topologien fiir die Untersuchungen der Fehlerreaktion von BGP benutzt werden und
dabei der Zerfall der Topologie in zwei Teile nach einem Fehler vermieden werden muf3, wurde
die minimale Verbindungsanzahl eines Knoten m = 2 gewdhlt. Um dem in [BTO2] ermittelten
Wert von @ = —1, 155 so nahe wie moglich zu kommen, wurden die beiden anderen Parameter
anhand der Gleichung 2.8 mit p = 0,45 und 3 = 0,9 ermittelt. Somit ergibt sich ein Exponent
von o = —1, 208. Verglichen mit den in [BT02] untersuchten Internet-Topologien ergeben sich
somit Internet-Topologien, die dem Ideal der realen Internet-Topologie noch besser entsprechen.

Aufgrund der Eigenschaften der erzeugten Internet-Topologien konnen von den Untersuchungen
Riickschliisse auf das Verhalten im realen Internet gezogen werden. Bei der Beurteilung des
Konvergenzverhaltens von BGP ist es besonders wichtig, dal} die Internet-Topologie einen Small
World Graph darstellt, und somit der Mittelwert der kiirzesten Pfade gemessen in AS-Hops der
gleiche ist wie in der Realitidt. Damit ist sichergestellt, dal die Ausbreitung der BGP-Nachrichten
sich sehr dhnlich verhiilt.

Ein wesentlich groerer Unterschied zwischen der realen Internet-Topologie und den generierten
Topologien besteht bei der Anzahl der zu verwaltenden Prifixe. Das spiegelt sich besonders
beim Ubertragen aller Informationen der BGP-Routing-Tabelle und somit auch bei der Anzahl
der versendeten BGP-Nachrichten wider. Betrachtet man aber nur die Anzahl der verschickten
BGP-Nachrichten pro Prifix, so ist aufgrund des Small World Graph eine sehr dhnliche Anzahl
zu erwarten.

Damit bilden die Internet-Topologien eine wichtige Grundlage fiir die Untersuchungen der fol-
genden Kapitel, und es ist dabei sichergestellt, dafl die Eigenheiten der realen Internet-Topologie
beriicksichtigt werden.
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2.5 Zusammenfassung

In diesem Kapitel wurden die grundlegenden Protokolle und Verfahren, die fiir die folgenden
Untersuchungen relevant sind, beschrieben. Der erste Teil enthilt einen Uberblick iiber die ver-
schiedenen Intra- und Interdomain-Routing-Protokolle in [P-Netzen. Dabei wurde niher auf das
Interdomain-Routing-Protokoll BGP eingegangen. Neben dem prinzipiellen Ablaufs dieses Pro-
tokolls wurde ausfiihrlich die Bedeutung und die EinfluBnahme der Policies sowie die Funktions-
weise der Routen-Reflektoren erldutert. Diese Kenntnisse werden bendtigt, um in Kapitel 3 das
heutige Interdomain-Routing zu erweitern, so daf} die Konvergenzzeit minimiert wird und trotz-
dem die Kompatibilitdt zu BGP gewihrleistet bleibt. Desweiteren ist das Interdomain-Routing
eine wichtige Einflu3grofe fiir die Untersuchungen in den Kapiteln 4 und 5.

Um das Konzept fiir die Zusicherung der Interdomain-Dienstqualitit entwickeln zu konnen, ist es
notwendig, die Mechanismen fiir die Garantie der Dienstqualitit in einzelnen IP-Netzen zu ken-
nen. Wichtige Punkte sind dabei die technischen Parameter fiir die Beschreibung der Dienstqua-
litédt, die Bedeutung der Fehlerrobustheit sowie die beiden grundsitzlichen Architekturen IntServ
und DiffServ zur Gewihrleistung der Dienstqualitét innerhalb eines [P-Netzes.

Fiir die Beurteilung des neuen Netzdimensionierungsverfahrens in Kapitel 5 wird anhand eines
Beispiels der Netzplanungsproze3 ausgefiihrt. Aus diesem Grund wurde der grundlegende Ab-
lauf der Netzplanung eines IP-Netzes kurz erklirt.

Da die Topologie des realen Internets nicht bekannt ist, muf} fiir die folgenden Untersuchung
auf generierte Internet-Topologien zuriickgegriffen werden. Als geeignet fiir das Erzeugen von
Internet-Topologien wurde der GLP-Algorithmus ausgewihlt und beschrieben, wie die in den
folgenden Kapiteln verwendeten Internet-Topologien bestimmt werden.
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Kapitel 3

Konvergenzverhalten von BGP

Das Interdomain-Routing mit BGP ist ein wichtiger Bestandteil des Internets und hat damit
Einflu auf die Gewihrleistung der Interdomain-Dienstqualitéit. Vor allem die Dauer der BGP-
Fehlerreaktion reduziert die Verfiigbarkeit im Fall einer Interdomain-Routing-Anderung und be-
einfluBt damit die Wahrscheinlichkeit, mit der die Interdomain-Dienstqualitét garantiert werden
kann. Aus diesem Grund wird das Konvergenzverhalten von BGP in diesem Kapitel untersucht
und dessen Eignung fiir die Sicherstellung der Interdomain-Dienstqualitiit bewertet.

Im ersten Abschnitt wird ein Uberblick iiber die Randbedingungen des Interdomain-Routing im
heutigen Internet gegeben. Nach der Feststellung der langen Dauer der BGP-Reaktion nach einer
Topologieinderung werden die Griinde dafiir erldutert. Daran schlief3t sich die Betrachtung des
Standes der Wissenschaft beziiglich der Verbesserung des BGP-Konvergenzverhaltens an. Deren
Bewertung ergibt, dal nur die Beschleunigung des Verteilens der BGP-Routing-Informationen
uneingeschrinkt zur Reduzierung der BGP-Konvergenzzeit fiihrt. Die anschlieBende Abschiit-
zung der unteren Grenze der Dauer der BGP-Reaktion auf Topologiednderungen ergibt ein Maf3
fiir die Bewertung der Beschleunigung des BGP-Konvergenzverhaltens. Um diese untere Gren-
ze zu erreichen, werden die Verbesserungspotentiale des BGP-Zeitglieds MRAI und der BGP-
Erweiterung EPIC untersucht. Dabei wird gezeigt, da3 die Kombination von EPIC und das De-
aktivieren des MRAI eine minimale Konvergenzzeit von BGP ermdglicht. Im letzten Abschnitt
dieses Kapitels werden die gewonnenen Erkenntnisse fiir den Entwurf des erweiterten BGP-
Routing-Protokolls BGP+ benutzt und die notwendigen Anderungen spezifiziert, um BGP+ ohne
Kompatibilitdtsprobleme im heutigen Internet einzufiihren.

3.1 Interdomain-Routing im Internet

Um das Konvergenzverhalten von BGP einschitzen zu konnen, miissen die Randbedingungen,
die an ein heutiges Interdomain-Routing-Protokoll im Internet gestellt werden, bekannt sein und
werden deswegen im folgenden niher betrachtet. Die grundlegenden Eigenschaften des Internets
lassen sich nach [BCS™00] wie folgt zusammenfassen:
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. Zusammenarbeit — Alle existierenden Netze, die IP nutzen, miissen untereinander Daten

austauschen konnen.

. Fehlerrobustheit — Die Kommunikation muf auch bei Ausfall einer Komponente sicherge-

stellt werden.

. Heterogenitidt — Alle IP-Netze miissen in die Internet-Architektur einbindbar sein, unab-

hingig von den eingesetzen Transporttechnologien.

. Verteiltes Management — Die Ressourcen des Internets miissen verteilt verwaltet werden

koOnnen.

. Kosten — Die Internet-Architektur muf3 kosteneffizient sein.

. Einfache Anbindung — Neue Netze miissen mit geringem Aufwand in die Internet-Archi-

tektur integriert werden konnen.

. Abrechenbarkeit — Die im Internet verwendeten Ressourcen miissen zwischen den Netzen

abrechenbar sein.

Neben diesen Anforderungen muf ein Interdomain-Routing-Protokoll im heutigen Internet auch
dessen stetes Wachstum unterstiitzen. Dieses ist aus Sicht des australischen Netzbetreibers Tel-
stra tiber die letzten siebzehn Jahre in Abbildung 3.1 dargestellt. Da ein Ende dieses Wachstums
nicht abzusehen ist, muf} ein Interdomain-Routing-Protokoll wie BGP auch in Zukunft mit den
standig zunehmenden Routing-Informationen umgehen kénnen.
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Abbildung 3.1: Wachstum des Internets aus Sicht des Betreibers Telstra [Tel05]

Der letzte Punkt in Abbildung 3.1 stammt vom 10. Oktober 2005. Zu diesem Zeitpunkt be-
stand das Internet, gesehen aus der Perspektive von Telstra, aus 20645 autonomen Systemen und
225787 aktiven Prifixen [Tel05], die jeder BGP-Router von Telstra zu verwalten hatte. Diese
Werte verdeutlichen, dafl nur ein Distance-Vector-Routing-Protokoll, das ohne die Kenntnis der
kompletten Topologie auskommt, diese Skalierungsanforderung sicherstellen kann.
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Neben der Skalierfahigkeit von BGP ist die individuelle Definition der BGP-Filterregeln, der
sogenannten Policies (s. Abschnitt 2.1.2.3), eine weitere wichtige Eigenschaft des Interdomain-
Routing im heutigen Internet und gleichzeitig ein Erfolgsfaktor von BGP. Soll BGP durch ein
neues Interdomain-Routing-Protokoll ersetzen werden, mul} dieses zukiinftige Protokoll gleiche
oder bessere Moglichkeiten bieten, um die Geschéftsinteressen der Betreiber abzubilden.

Der Einsatz der Policies hat verschiedene Konsequenzen auf das BGP-Routing. Aufgrund des
Filterns und Verédnderns der BGP-Routing-Informationen ist es moglich, dafl bei der Bestimmung
der besten Pfade von BGP ldngere Pfade kiirzeren gegeniiber bevorzugt werden. Auflerdem erhélt
ein Betreiber eines autonomen Systems nur die BGP-Routing-Informationen, die die Policies der
Betreiber entlang der durchlaufenen Pfade zulassen. Somit schrinken die Policies die Verteilung
der BGP-Routing-Informationen ein, und jedes autonome System entwickelt seine eigene Sicht
auf die verfiigbaren Pfade.

Da dies im Interesse der Geschiftsbeziehungen der einzelnen Betreiber geschieht, sind diese
Einschrinkungen als Vorteil zu werten. Allerdings kann jeder Betreiber die Policies fiir sein
autonomes System ohne jede Koordination mit anderen autonomen Systemen definieren. Die
Konsequenz dieses Mangels sind Instabilitidten beim BGP-Routing [GRO1]. Als Instabilitit oder
Divergenz wird der Zustand von BGP bezeichnet, wenn BGP nicht einen eindeutigen Pfad zu
einem Ziel findet und dann zwischen mehreren Pfaden hin- und herschaltet. Dieses Verhalten
wird in der Literatur als Route Flapping bezeichnet.

Ein sehr anschauliches und einfaches Beispiel stellt das so genannte Bad Gadget [GSW02] dar.
Hier zeigt T. Griffin anhand von vier autonomen Systemen, wie in Abhidngigkeit der Reihen-
folge der bevorzugten besten Pfade der einzelnen autonomen Systeme BGP ein stabile Losung
(Good Gadget) oder nicht (Bad Gadget) findet. An einer zweiten Beispielkonfiguration fiir fiinf
autonome Systeme veranschaulicht T. Griffin ein weiteres Problem. In diesem Fall kehrt BGP
nach der Reparatur einer ausgefallenen Verbindung nicht zu dem Zustand vor dem Fehler zu-
riick. Dies wird nur moglich, wenn alle betroffenen BGP-Verbindungen zuriickgesetzt werden.
Veroftfentlicht hat T. Griffin dieses Beispiel unter dem Namen Wedgies [Gri04].

Mit diesen beiden Beispielen belegt T. Griffin, da nur durch die Abstimmung der Policies der
autonomen Systeme das Route Flapping verhindert werden kann. Dieselbe Schluf3folgerung wird
in [MCO05] gezogen, wo ein Uberblick iiber die BGP-Divergenz gegeben wird.

Derzeit nimmt man das Risiko der BGP-Divergenz in Kauf. Aber will man die Dienstqualitit
auch zwischen autonomen Systemen gewdhrleisten, muf} dafiir eine Losung gefunden werden.
Eine Voraussetzung dafiir ist die Offenlegung der Policies oder zumindest die Herausgabe for-
maler Daten, die das Abstimmen der Policies zwischen den Betreibern ermoglichen. Ein Lo-
sungsvorschlag fiir so eine formale Beschreibung ist die Routing Policy Specification Language
(RPSL) [AVG199].

Das Wichtigste, das durch die Abstimmung der Policies sichergestellt werden muB, ist die Valley-
Free-Eigenschaft der Pfade. Damit ist gemeint, dal die Einschrinkungen der verallgemeinerten
Policies (s. Abschnitt 2.1.2.4) in jedem Fall sichergestellt sind. So muf} z.B. verhindert werden,
daf ein Pfad von einem Betreiber-AS iiber sein Kunden-AS weiter iiber ein weiteres Betreiber-
AS fiihrt. Ist diese Anforderung nicht erfiillt, konnen zwei autonome Systeme iiber ein gemein-
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sames Kunden-AS Verkehr austauschen, was im Gegensatz zu dem BGP-Routing sowie den
Policies dieses Kunden-AS steht und es somit zu Widerspriichen in der Policies dieser drei auto-
nomen Systemen kommen kann.

Dal} die Bedingung der Valley-Free-Eigenschaft ausreicht, um das Route Flapping zu vermeiden,
wird in [GRO1] bewiesen und daraus ein allgemein giiltiger Satz an einfachen Policies definiert,
die dies sicherstellen (s. Abschnitt 2.1.2.4). Auf dieser Grundlage wird in [GSOS5] eine neue
Algebra vorgestellt, die ein Interdomain-Routing-Protokoll ermdglicht, dal genau die Valley-
Free-Eigenschaft der Pfade gewihrleistet.

Wie in [MCO5, JR0S, GRO1] ausgefiihrt wird, ist die Divergenz von BGP kein ausschlielich
technisches Problem mehr, sondern die Losung hiingt vor allem von der Bereitschaft der Betrei-
ber ab, ihre Policies zumindest teilweise offenzulegen bzw. die Freiheit bei der Definition ihrer
Policies einzuschrianken, damit die Policies aufeinander abgestimmt werden konnen. Aus diesem
Grund wird das Thema in dieser Arbeit nicht weiter verfolgt, und es wird davon ausgegangen,

daB nach einer Topologie-Anderung BGP immer einen stabilen Pfad zu den betroffenen Priifixen
findet.

3.2 Zeitverhalten von BGP bei Topologieinderungen

BGP ist, wie jedes andere adaptive Routing-Protokoll auch, in der Lage, auf Anderungen zu rea-
gieren. Beim Interdomain-Routing gibt es im wesentlichen drei Griinde [MWAO02, WMR " 05],
warum sich ein Pfad zu einem Ziel dndert und BGP nach einem neuen besten Pfad suchen muf.
Entweder ist eine Komponente ausgefallen, es ist ein Fehler in der Konfiguration von BGP auf-
getreten oder der Interdomain-Verkehr muf3 an neue Gegebenheiten angepal3t werden.

Der Proze3 der Umlegung von Interdomain-Verkehr wegen geédnderten Bedingungen wird auch
als Interdomain-Verkehrsmanagement bezeichnet und wird ausfiihrlich in [UhlO4] untersucht.
Fiir die folgenden Untersuchungen ist es aber unerheblich, ob sich ein Pfad wegen des Inter-
domain-Verkehrsmanagements oder eines Fehlers dndert. In beiden Fillen mufl BGP reagieren,
wobei die Anforderungen an die Reaktionsgeschwindigkeit bei einem Ausfall deutlich hoher
sind. Deswegen werden im folgenden diese beiden Szenarien als Reaktion von BGP auf eine
Topologieinderung zusammengefalt.

Die Erkennung und Behebung einer falschen BGP-Konfiguration kann BGP nicht selbst durch-
fiihren, da das Fehlverhalten innerhalb von BGP begriindet liegt. Zur Losung der fehlerhaften
Konfiguration ist das Eingreifen des Netzbetreibers unter Zuhilfenahme von zusitzlichen Werk-
zeugen notwendig, wie z.B. die Uberwachung der Eingabe der Konfigurationsdaten. Wie mit
diesem Fehlverhalten umzugehen ist, ist ein eigenes Problem mit ganz anderen Annahmen iiber
das Verhalten von BGP und wird deswegen nicht weiter untersucht.
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3.2.1 Dauer der BGP-Reaktion auf Topologieinderungen

Wie in Abschnitt 2.2 ausgefiihrt wurde, spielt die Dauer der BGP-Reaktion auf Topologiein-
derungen eine entscheidende Rolle bei der Gewihrleistung der Dienstqualitit, insbesonders bei
der Sicherstellung der Verfiigbarkeit. Deswegen wird im folgenden diese Dauer niher untersucht
und als Konvergenzzeit bezeichnet.

Unter der Konvergenzzeit wird die Zeitdauer zwischen dem ersten Auftreten einer Topologieén-
derung und dem Wiederherstellen eines stabilen Zustandes verstanden. Damit beinhaltet sie die
Erkennung der Topologieinderung, die Neuberechnung der betroffenen Pfade, die Benachrichti-
gung der Nachbarknoten und das Einrichten der neu gefundenen Pfade in die FIB des jeweiligen
Routers [Por06].

In den folgenden Untersuchungen geht es hauptsidchlich um die Konvergenz von BGP. Aller-
dings kann das Intradomain-Routing-Protokoll in Abhzingigkeit der Routing-Anderung auf diese
reagieren und somit wird ein Konvergenzprozef3 innerhalb des betroffenen autonomen Systems
initiiert.

Die Dauer der BGP-Konvergenz wurde erstmalig von Labovitz gemessen, indem von einem
autonomen System aus die Bekanntgabe verschiedener Topologiednderungen im realen Inter-
net angestofen und die Reaktionszeiten gemessen wurden. Die ermittelten Ergebnisse wurden
in [LABT01] veroffentlicht. Dabei wurde die Konvergenz von BGP anhand der folgenden vier
Szenarien untersucht:

1. der Ausfall eines Prifixes — tgown
2. die Bekanntgabe eines unbekannten Priifixes — t;,
3. der Verbindungsausfall und das Umschalten auf einen Backup Pfad — tjo,,

4. ein neuer bester Pfad wird bekannt gegeben — tgy,or¢

Die Fehlerszenarien t,;, und tg,o stellen jeweils das Komplementérereignis zu tyown bzw. tiong
dar, da in diesen Fillen die Topologieinderung wieder aufgehoben wurde, was auch als die Re-
paratur eines Fehlers verstanden werden kann. Fiir diese vier Fehlerfille sind die in [LAB101]
ermittelten Konvergenzzeiten von BGP im realen Internet in Abbildung 3.2 dargestellt.

Diese MeBergebnisse zeigen ganz deutlich die sehr lange BGP-Konvergenzzeit beim Auftreten
eines Fehlers. Wenn ein Prifix nicht mehr erreichbar ist (t4own), haben nach drei Minuten erst
etwas mehr als 70% aller autonomen Systeme dieses Prifix aus ithren Routing-Tabellen gelscht.
Bei den verbliebenen autonomen Systemen hat die Reaktionsdauer bis zu 15 Minuten betragen.
Existiert ein Backup Pfad (tion), gelingt das Umschalten auf diesen rund 20 Sekunden schneller
verglichen mit dem Fall, wenn ein Prifix nicht mehr erreichbar ist.

Wird der Fehler behoben und ist der urspriingliche beste Pfad wieder verfiigbar, gelingt es BGP,
diesen wesentlich schneller wieder zu benutzen. Im Durchschnitt dauert dies 90 Sekunden, wobei
zwischen den beiden Fillen t,;, und tgo,+ kein Unterschied gemessen wurde.
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Abbildung 3.2: MeBwerte der BGP-Konvergenzzeit nach [LABT01]

Bei der Arbeit, die in [MGV102] beschrieben ist, wurden die Messungen von Labovitz zu ei-
nem spiteren Zeitpunkt wiederholt, und dabei konnten die Ergebnisse aus [LAB101] bestitigt
werden.

Diese Konvergenzzeiten sind viel zu langsam und bedeuten fiir Dienste, die eine dedizierte
Dienstqualitét erfordern, den Abbruch der Dateniibertragung und damit die Nichteinhaltung der
zugesicherten Dienstqualitit.

3.2.2 Ablauf der BGP-Konvergenz

Um die deutlichen Unterschiede in den von Labovitz gemessenen Konvergenzzeiten zu verste-
hen, ist ein detaillierter Blick auf den zeitlichen Ablauf der BGP-Reaktion auf Topologieédnde-
rungen notwendig.

3.2.2.1 Nichterreichbarkeit eines Prifixes

Wie BGP auf einen Ausfall reagiert, bei dem ein Prifix nicht mehr erreichbar ist, soll anhand des
Beispiels in Abbildung 3.3 erklért werden.

In diesem Beispiel fillt die Verbindung zwischen ASp und AS; aus, und ASp ist dadurch fiir die
restlichen autonomen Systeme nicht mehr zu erreichen. Der Ablauf der BGP-Fehlerreaktion soll
aus Sicht des AS; beschrieben werden, das die folgenden drei Pfade zu dem Ziel ASp kennt —
< ASDA81A83 >, < ASDA81A82 >, < ASDAslAS4ASG >.

Diese Notation beschreibt die durchlaufenen autonomen Systeme in der Reihenfolge, wie die
BGP-UPDATE-Nachrichten den Pfad passieren. Aus diesen drei Pfaden wihlt AS; den fiir sich
besten Pfad aus, wobei die Reihenfolge der Pfade die Rangfolge beschreibt.
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Abbildung 3.3: BGP-Pfadtesten im Fehlerfall

Nachdem AS; den Ausfall der Verbindung zu ASp erkannt hat, sendet es an seine Nachbar-AS
eine BGP-UPDATE-Nachricht, die diese Information enthélt. Der weitere Verlauf hiangt von der
Reihenfolge ab, in der AS; von diesem Fehler erfihrt, und im folgenden wird der schlechteste
Fall angenommen.

Geht man davon aus, dall AS; zuerst von AS; eine BGP-UPDATE-Nachricht mit der Informa-
tion erhilt, dal ASp nicht mehr erreichbar ist, fithrt dies zur Auswahl des zweitbesten Pfads
< ASpAS;AS; > als besten Pfad. Im Anschlufl empfingt AS; von AS, eine BGP-UPDATE-
Nachricht mit dem Inhalt, da ASs ASp nicht mehr erreichbar kann. Nachdem die zwei besten
Pfade nicht mehr giiltig sind, wéhlt AS; den dritten Pfad < ASpAS;AS;ASg > als besten Pfad
aus. Erst wenn AS; von ASg die BGP-UPDATE-Nachricht erhilt, in der ASg mitteilt, da3 es ASp
nicht mehr erreicht, erkennt AS;, dal ASp generell nicht mehr erreichbar ist.

Dieses Verhalten wird in der Literatur als Pfadtesten von BGP beschrieben, da BGP erst realisiert,
daB3 das betroffene Prifix nicht mehr erreicht werden kann, nachdem alle existieren Pfade als
ungiiltig erkannt worden sind.

Ubertrigt man das obige Beispiel auf eine groBere Topologie, hat dies zur Folge, daB eine sehr
grofBe Anzahl an BGP-UPDATE-Nachrichten verschickt werden. Jedes autonome System leitet
die Information iiber die Anderung eines besten Pfads sofort an seine Nachbar-AS weiter, sobald
es die entsprechende Information erhalten hat. Je hdufiger sich die Pfadinformationen @ndern, um
so mehr Routing-Informationen werden von BGP verteilt und somit entsteht eine riesige Welle an
BGP-UPDATE-Nachrichten. Erst wenn alle ungiiltigen Pfade als solche erkannt wurden, endet
die BGP-Reaktion. Aufgrund dieser Menge an BGP-UPDATE-Nachrichten, die die BGP-Router
verarbeiten und weiterleiten miissen, kommt es zu der langen Konvergenzzeit von BGP. Damit
ist das BGP-Pfadtesten auch die Ursache fiir die langsamen MefBergebnisse in [LABT01], wenn
ein Prifix nicht mehr erreicht werden kann.

3.2.2.2 Bekanntgabe eines unbekannten Priifixes

Beim Komplementirereignis zu tqgo, wird der Fehler, der zu der Nichterreichbarkeit des Pri-
fixes gefiihrt hat, repariert. Somit entspricht dieser Fall dem Bekanntgeben eines neuen, bisher
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unbekannten Prifixes. Dabei informiert jedes autonome System seine Nachbar-AS iiber das neue
Prifix, und jeder BGP-Router muB3 jeweils den fiir ihn besten Pfad auswiéhlen und gegebenfalls
weiterleiten.

Somit tritt das Phidnomen des Pfadtestens hier nicht auf, und beim Verteilen der BGP-Routing-
Informationen werden drastisch weniger BGP-UPDATE-Nachrichten generiert als beim Ausfall
eines Prifixes. Aus diesem Grund fillt die Konvergenzzeit von BGP deutlich schneller aus, wie
die MeBwerte von Labovitz bestitigen.

3.2.2.3 Anderung eines bekannten Pfads

Wenn sich in einem BGP-Router ein bester Pfad zu einem Ziel dndert und ein weiterer Pfad zur
Auswahl steht, kommt es auf die Ursache der Anderung an, wie die Reaktion von BGP verliuft.
Wird der bisher beste Pfad ungiiltig und der alternative Pfad stellt einen giiltigen Ersatzpfad dar,
handelt es sich um das Fehlerszenario ti,,,. Hierbei muf3 BGP den bisherigen besten Pfad 16schen
und durch den Ersatzpfad ersetzen.

Ist der beste Pfad weiterhin giiltig und der neue alternative Pfad besser im Sinne der Bestimmung
des besten Pfads (s. Abschnitt 2.1.2.2), dann liegt das Fehlerszenario tg,,¢ vor. Die Ursachen fiir
diesen Fall konnen z.B. das Verschieben von Verkehr in einem autonomen System sein, um des-
sen Anforderungen besser gerecht zu werden, oder ein Fehler, bei dem ein Ersatzpfad verfiigbar
war, wird behoben.

Da im Fall von ty.,, der bisher beste Pfad geloscht werden mubB, tritt auch das Problem des Pfad-
testens auf. Allerdings nimmt das Pfadtesten nicht dieselben Ausmalle wie bei einem kompletten
Ausfall eines Prifixes an. Da ein giiltiger Ersatzpfad existiert, miissen nicht alle Pfade, die zu
diesem Prifix fithren, geloscht werden. Nur die ungiiltigen Pfade, die besser als der Ersatzpfad
sind, miissen als ungiiltig erkannt werden. Somit ist die Konvergenzzeit von BGP in diesem
Fehlerszenario kiirzer als bei der Nichterreichbarkeit eines Prifixes.

Mufl BGP einen immer noch giiltigen Pfad durch einen besseren ersetzen, dhnelt das Verhalten
von BGP dem Fehlerszenario t,,, denn hierbei wird kein Pfad ungiiltig, sondern ein besserer
Pfad verdringt einen anderen. Damit liegt die Konvergenzzeit auch in der gleichen Grof3enord-
nung wie im Fall von t,;, und ist deutlich kiirzer als die Konvergenzzeit von BGP, wenn Pfade
als ungiiltig erkannt werden miissen. Allerdings kann die Konvergenzzeit fiir das Fehlerszenario
tshort SChwanken, da nicht zwangsldufig alle autonomen Systeme in die Reaktion von BGP in-
volviert sein miissen. Stellt fiir ein autonomes System der neue Pfad keinen besseren Pfad als der
aktuelle dar, dann gibt es die Informationen iiber diesen Pfad nicht an seine Nachbar-AS weiter,
und diese sind von der Routing-Anderung nicht betroffen.

3.3 Verbesserung des BGP-Konvergenzverhaltens

Nach der Feststellung der langen Konvergenzzeit von BGP im letzten Abschnitt und der Er-
klarung der BGP-Reaktion in Abhéngigkeit der vier Fehlerszenarien werden im folgenden die
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wichtigsten existierenden Ansitze zur Verbesserung des Konvergenzverhaltens von BGP vorge-
stellt und am Ende bewertet.

3.3.1 Schnelle Fehlererkennung

Bevor ein Protokoll auf einen Fehler reagieren kann, muf3 dieser erst als solcher erkannt werden.
Fiir die Fehlererkennung existieren verschiedene Ansitze, und die meisten Technologien bein-
halten eigene Mechanismen. Da bei der Dateniibertragung mehrere Technologien gemeinsam
eingesetzt werden, wie z.B. IP iiber Ethernet iiber SDH, ist es sinnvoll, die Fehlererkennung die-
ser verschiedenen Technologien aufeinander abzustimmen. Wie diese Zusammenarbeit realisiert
werden kann, wird ausfiihrlich in [Aut02] Kapitel 3.9 untersucht.

Trotz der Fehlererkennungsmechanismen der Technologien, auf denen die Kommunikation mit
BGP aufsetzt, ist es erforderlich, da3 BGP seine eigene Fehlererkennung besitzt. Zum einem
kann BGP andere Fehler erkennen als ein Mechanismus, der im Schichtenmodell unterhalb von
BGP arbeitet, und zum zweiten bleibt BGP so unabhiingig von der Fehlererkennung anderer
Technologien.

Deswegen hat man auch fiir BGP in [RLHO6] eine eigene Fehlererkennung, die auf dem Hello-
Protokoll basiert, definiert. Dabei sendet jeder BGP-Router periodisch eine BGP-KEEPALIVE-
Nachricht an seine Nachbarn, und wenn er innerhalb einer bestimmten Zeit keine Nachricht
erhilt, geht er davon aus, daf} die entsprechende Verbindung nicht mehr funktioniert. Als Stan-
dardwert versendet BGP alle 30 Sekunden eine BGP-KEEPALIVE-Nachricht, und ein Fehler
wird erkannt, wenn innerhalb des Zeitglieds HoldTime (Standardwert 90 Sekunden) keine BGP-
KEEPALIVE-Nachricht oder eine BGP-UPDATE-Nachricht empfangen wird. Somit bestimmt
bei BGP der Wert des Zeitglieds HoldTime die Dauer der Fehlererkennung.

Um diese Dauer deutlich zu verkiirzen und nicht fiir jedes IP-Protokoll eine eigene Fehlererken-
nung zu definieren, wird bei der IETF das Protokoll Bidirectional Forwarding Detection (BFD)
entwickelt [KWO0S5]. Die BFD ist ein Mechanismus, der ebenfalls auf dem Hello-Protokoll basiert
und sehr kleine Zeiten fiir das Senden der periodischen Nachrichten ermdglicht. Somit sollte mit-
tels BFD eine Fehlererkennung in weniger als einer Sekunde moglich werden. In [ZDLO0S5] wird
auch an einer Schnittstelle fiir BGP gearbeitet, damit BGP ebenfalls von der schnellen Fehler-
erkennung der BFD profitieren kann. Somit sollte die BFD ein wichtiger Bestandteil von jedem
Mechanismus sein, der zum Ziel hat, die Konvergenzzeit von BGP zu verringern.

3.3.2 Unterdriickung der Oszillation der Pfade

Wie in Abschnitt 3.1 erwédhnt wurde, kann es wihrend der BGP-Reaktion auf eine Topologieédn-
derung zu sich stindig dndernden Pfaden zu einem Ziel kommen. Um dieses Problem zu behe-
ben, wurde bei der IETF die BGP-Erweiterung Route Flap Damping (RFD) [VCG98] standardi-
siert.
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Bei dieser Erweiterung wird jede Anderung eines Pfads zu einem Ziel mit einer Strafe p belegt.
Welche Strafen fiir das Loschen eines Prifixes, fiir die Wiederbekanntgabe eines Prifixes und
fiir das Andern eines Attributs vergeben werden, ist in den ersten drei Spalten von Tabelle 3.1
angegeben. Ubersteigt die Summe der Strafen eines Prifixes P eine definierte Schwelle (Cutoff),
werden alle empfangenen Routing-Informationen fiir dieses Prifix unterdriickt und somit nicht
mehr ausgewertet. Empfangt ein BGP-Router keine weiteren Routing-Informationen fiir das be-
troffene Prifix, reduziert das RFD nach der Gleichung 3.1 aus [MGV 102] die Strafe dieses Pri-
fixes, wobei N den Nachbar des autonomen Systems beschreibt, H fiir die Halbwertzeit steht
und A sich aus der Gleichung 3.2 ableitet.

p[P,N] (t) = p [P, N] (t) % e A~ (3.1)
e M =0,5 (3.2)
Unterschreitet die Hohe der Strafe die Wiederverwendungsschwelle (s. Tabelle 3.1), werden neue
Routing-Informationen dieses Prifixes wieder angenommen und verarbeitet. Somit ergibt sich

ein zeitlicher Verlauf der Strafe fiir ein unterdriicktes Prifix, wie er in Abbildung 3.4 zu sehen
ist.
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Abbildung 3.4: Zeitverhalten des RFD

Die Hohe der Strafen fiir die empfangenen Nachrichten, die GroBe der beiden Schwellen sowie
die maximale Unterdriickung eines Préfixes sind konfigurierbar, und damit 148t sich das Verhal-
ten der RFD beeinflussen. Die von zwei Router-Herstellern empfohlenen Einstellungen sind in
Tabelle 3.1 aufgefiihrt.

Allerdings sind diese Werte zu aggressiv gewihlt, und die RFD unterdriickt auch giiltige Routing-
Informationen, wie in [BGM02, MGV *02] detailliert untersucht wurde. Die MeBergebnisse von
[Mae03] bestitigen dieses Verhalten und zeigen zusétzlich, daf} sich dadurch die Konvergenzzeit
von BGP auf mehr als eine Stunde verldngern kann. Diese Dauer entspricht dem Standardwert
fiir die maximale Zeit fiir die Unterdriickung eines Prifixes (s. Tabelle 3.1).
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Hersteller Prifix Wiederbe- | Attribute Cutoff | Halbwertzeit | Wiederverwen- | Max. Unterdriik-
Loschen | kanntgabe | &dndern | Schwelle H in min dungsschwelle | kungszeit in min
Cisco 1000 0 500 2000 15 750 60
Juniper 1000 1000 500 3000 15 750 60

Tabelle 3.1: Standardeinstellungen der RFD

Um das ungewollte Unterdriicken von giiltigen Routing-Informationen zu vermeiden, wird in
[MGV*02] das verbessertes Selective Route Flap Damping (SRFD) vorgestellt. Allerdings wird
in [DCK*04] gezeigt, daB auch SRFD das Problem nicht 16st, und deswegen wird ein weite-
rer Algorithmus, das RFD+, vorgeschlagen. Dessen Wirkungsweise 146t erwarten, da3 RFD+
das Problem der sich stindig dndernden Pfade 16sen kann. Diese Annahme wird in [DCK04]
mit simulativen Untersuchungen belegt, allerdings ist die Uberpriifung der Richtigkeit an realen
BGP-Daten ein noch offener Punkt. Trotzdem sollte RFD+ eingesetzt werden, um das Route
Flapping zu verhindern.

3.3.3 Einfiihrung von Redundanz

Eine weitere heute schon eingesetzte Maflnahme fiir die Verbesserung der BGP-Konvergenz ist
die Erhohung der Verfiigbarkeit aller am BGP-Routing beteiligten Komponenten durch redun-
dante Auslegung. Damit dndert man nicht das Konvergenzverhalten von BGP, sondern reduziert
die Wahrscheinlichkeit, dal BGP auf einen Ausfall reagieren muf3. Wie die dabei entstehende
Kette von hoch verfiigbaren Einzelteilen aufgebaut werden kann und welche Vorteile dies mit
sich bringt, ist u.a. in [ESL*05] untersucht.

Diese hoch verfiigbare Kette kann aber Fehler nicht verhindern und beriicksichtigt Pfaddnderun-
gen aufgrund von Interdomain-Verkehrsmanagementmafnahmen nicht. Genausowenig konnen
die Auswirkungen von Intradomain-Routing-Entscheidungen auf das Routing mit BGP verhin-
dert werden, die ausfiihrlich in [TSG*04] untersucht wurden. Diese als Hot-Potato Routing be-
zeichneten Effekte mindern die Verfiigbarkeit eines Pfads durch ein autonomes System, ohne
daB ein Interdomain-Fehler im eigentliche Sinne auftritt.

3.3.4 Lokale Ersatzpfade

Die Vermeidung der BGP-Reaktion, bei der alle autonomen Systeme iiber die Topologiednde-
rung informiert werden, stellt eine weitere interessante Idee dar, um die Konvergenzzeit von
BGP drastisch zu verringern. Dafiir muf3 im Fall einer Topologieinderung lokal ein Ersatzpfad
bereitgestellt werden, wie anhand des Beispiels in Abbildung 3.5 erkldrt werden soll. Dabei er-
kennt AS; den Ausfall der Verbindung < AS;AS¢ > und leitet den Verkehr tiber den lokalen
Ersatzpfad < AS;AS3ASg > weiter.

Um den lokalen Ersatzpfad zu nutzen, ist keine Absprache notwendig, und AS, kann lokal auf
den Ausfall reagieren, indem es den betroffenen Verkehr iiber den lokalen Ersatzpfad umleitet.
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Abbildung 3.5: Fehlerreaktion mittels FaSRo
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Wie in Abschnitt 2.1.2.2 beschrieben, nutzt BGP bei der Suche der besten Pfade das Attribut
AS_PATH, das die von dem Pfad durchlaufenen autonomen Systeme enthilt. Wird diese Ei-
genschaft wie im Fall der lokalen Ersatzpfade ohne Kenntnis der anderen autonomen Systeme
verdndert, kann es beim BGP-Routing zu Inkonsistenzen kommen. Deswegen miissen alle auto-
nomen Systeme nach einer gewissen Zeit doch iiber die Topologiednderung informiert werden.

Um dennoch das Konzept der lokalen Ersatzpfade anzuwenden, wird beim Fast Scoped Re-
routing (FaSRo) [BLS" 03] ein Zeitglied eingefiihrt, das festlegt, wie lange der lokale Ersatzpfad
genutzt werden kann. Als GroBe fiir dieses Zeitglied werden zehn Minuten vorgeschlagen. Basie-
rend auf den Aussagen von [MWAO02] kann FaSRo damit auf rund 40% der Topologiednderungen
lokal reagieren, da die Dauer dieser Fehlerfille kleiner als zehn Minuten ist. In diesen Fillen er-
moglicht FaSRo eine sehr schnelle Fehlerreaktion mit einer Dauer von 500ms. Allerdings wird
in den restlichen 40% der Fehler die Standard-BGP-Fehlerreaktion initiiert, und dabei kommt zu
der normalen BGP-Konvergenzzeit auch noch die Zeit fiir die Nutzung des lokalen Ersatzpfads
hinzu.

Ein zu FaSRo sehr dhnlicher Ansatz wird in [BFF0S5] vorgestellt. Allerdings scheint es hier mog-
lich zu sein, das Zuriickfallen auf das Standard-Konvergenzverhalten von BGP zu verhindern,
was aber nicht ndher beschrieben ist und somit nicht nachvollzogen werden kann.

Die Idee der lokalen Ersatzpfade wird derzeit auch bei der IETF fiir das Intradomain-Routing
unter dem Namen /P Fast Reroute aufgegriffen [Sha05a, AZ05]. Wie in [HCGO06] gezeigt wird,
hat auch IP Fast Reroute das Problem, daf nicht in jedem Fall alle Fehler betrachtet werden
konnen. Allerdings werden hier Verfahren vorgeschlagen, die es ermoglichen, fiir alle Fehlerfélle
lokale Ersatzpfade bereitzustellen. Diese Vorschlige lassen sich aber nicht auf das Interdomain-
Routing iibertragen, und damit verringert die Verwendung von lokalen Ersatzpfaden die BGP-
Konvergenzzeit nur in einigen Fehlerféllen.

3.3.5 Vermeiden des BGP-Pfadtestens

In Abschnitt 3.2.2 wurde das Pfadtesten als eine der Hauptursachen der langen Konvergenzzeit
von BGP eruiert. Aufgrund dessen werden im folgenden einige Ansitze, die dieses Problem
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16sen wollen, untersucht.

Das Ghost Flushing [BBASO3] versucht durch aggressiveres Loschen der ungiiltigen Pfade die
Konvergenzzeit von BGP zu verkiirzen. Dazu werden die BGP-UPDATE-Nachrichten in zwei
Etappen versendet. Als erstes werden die zu l6schenden Prifixe mittels der BGP-UPDATE-
Nachrichten, die nur aus dem Withdrawn-Teil bestehen, an alle autonomen Systeme verteilt.
Erst im Anschlufl daran werden die Ersatzpfade mittels der BGP-UPDATE-Nachrichten, die nur
die gednderten Pfade der betreffenden Prifixe enthalten, bekanntgegeben. Aber dieser Ablauf
kann das Pfadtesten von BGP nicht verhindern und bietet nur eine geringfiigige Verbesserung
der BGP-Konvergenzzeit.

Eine Losung, um das Pfadtesten von BGP zu vermeiden, ist die Mitgabe der Information {iber den
Ursprung des Fehlers mit jeder BGP-UPDATE-Nachricht. In diesem Fall kann jeder betroffene
BGP-Router anhand der in der BGP-UPDATE-Nachricht enthaltenen Information alle ungiiltigen
Pfade sofort nach dem Erhalt der ersten Nachricht 16schen. Diese Idee wurde in drei dhnlichen
Ansitzen in [MVW100, PAM ™05, ZALO3] verwirklicht.

Allerdings weisen diese Losungsvorschlige ein Fehlverhalten auf, das durch die Nichtbeachtung
der internen Topologie eines autonomen Systems hervorgerufen wird, was anhand eines Beispiels
kurz erkldrt werden soll. Betrachtet man die Topologie in Abbildung 3.6, wo die Interdomain-
Verbindung < ASpAS; > (brauner Pfeil) ausfillt, dann erkennen alle benachbarten autonomen
Systeme AS; als Ursprung des Fehlers. Basierend auf der Verteilung dieser Information kénnen
alle autonomen Systeme alle Pfade, die die Verbindung < ASpAS; > enthalten, 16schen, was
dem geplanten Verhalten entspricht.

AS,

AS,

Abbildung 3.6: Ausfall einer Intradomain- (rot) und Interdomain- (braun) Verbindung

Allerdings dndert sich die Situation, wenn eine Verbindung innerhalb von AS; ausfillt. Im Fall
eines Fehlers der Verbindung zwischen R, ; und R, 3 von AS; (roter Pfeil) wird von den benach-
barten autonomen Systemen ebenfalls AS; als Fehlerursache erkannt und an alle anderen auto-
nomen Systeme verteilt. Somit konnen die anderen autonomen Systeme zwischen dem internen
und externen Fehlerfall nicht unterscheiden, da in beiden Fillen derselbe Fehlerursprung iiber-
mittelt wird. Damit sind diese autonomen Systeme im Fall des internen Fehlers nicht in der Lage,
die beiden verfiigbaren Ersatzpfade < ASpAS;ASsAS; > sowie < ASpAS;AS;ASgAS; > zu
nutzen.
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Dieses Problem wurde zuerst in [CDK™05] erkannt und behoben. Dazu wurde das Enhanced
Path Vector Protocol (EPIC) [CDK"05] entwickelt, in dem die Pfadbeschreibung des Pfadvek-
tors von BGP erweitert wird. Bei BGP wird ein Pfad zu einem Ziel als eine Folge von AS-
Nummern beschrieben. Diese wird bei EPIC durch eine Liste von Nummern der Eingangs- und
Ausgangs-Router der durchlaufenen autonomen Systeme ersetzt. Diese Nummern werden als
Forward Edge Sequence Number (FESN) bezeichnet und sind innerhalb eines autonomen Sys-
tems eindeutig. Mit dieser Beschreibung und der Ubermittlung der Fehlerursache ist es moglich,
Fehler innerhalb eines autonomen Systems und zwischen verschiedenen autonomen Systemen
zuverldssig zu detektieren und somit das Pfadtesten von BGP zu vermeiden.

Ein Nachteil von EPIC, der in [YMBBO0S5] aufgezeigt wird, ist eine Einschrinkung der Aggre-
gation von Pfaden aufgrund der detaillierten Pfadbeschreibung mit der Liste der FESN. Man
kann aber davon ausgehen, dall der Vorteil des Vermeidens des Pfadtestens von BGP iiberwiegt
gegeniiber der verschlechterten Aggregation.

3.3.6 Overlay-Netze

Einen Ansatz, der ebenfalls zur Reduzierung der BGP-Konvergenzzeit genutzt werden kann,
stellt das Konzept der Overlay-Netze dar. Hierbei wird ein Netz aufgebaut, das auf einem be-
stehenden Netz aufsetzt und dessen Funktionalitéit nutzt. Der Vorteil der Overlay-Netze besteht
darin, neue Funktionalititen einzufiihren, die unabhingig von dem darunterliegenden Netz sind
und somit die Einschrinkungen, wie z.B. die Kompatibilitit, nicht beachtet werden miissen. Ein
bekanntes Beispiel fiir ein Overlay-Netz sind die Peer-to-Peer-Netze, die das heutige Internet als
Basis nutzen.

Das Konzept der Overlay-Netze 148t sich auch auf das BGP-Routing anwenden. Wie in [ACKO03]
gezeigt wird, kann man die Fehlerreaktion von BGP beschleunigen, indem das Overlay-Netz be-
nutzt wird, um einen Ersatzpfad im voraus zu berechnen und im Fehlerfall auf diesen umzuschal-
ten. Desweiteren werden in dem Overlay-Netz aus [ACKO3] Policy Agents und Policy Databases
eingerichtet, um eine Abstimmung der Policies zu ermodglichen und somit eine Divergenz auf-
grund widersprechender Policies zu vermeiden.

Die Performanz eines Overlay-Netzes, wo von Anfang an mehrere Pfade zu einem Ziel berechnet
werden, wird in [APST04] untersucht. Dabei werden mehrere Varianten, bei denen unterschied-
lich viele Pfade zu einem Ziel existieren, betrachtet und eine deutlich bessere Dateniibertragung
hinsichtlich der Verzégerung, des TCP-Durchsatzes und der Verfiigbarkeit festgestellt.

Ebenfalls eine interessante Einsatzmdoglichkeit der Overlay-Netze stellt die Gewihrleistung der
Interdomain-Dienstqualitét dar, was in Abschnitt 4.2.6 noch niher untersucht und bewertet wird.

3.3.7 Bewertung der existierenden Losungsvorschlige

Die in den letzten Abschnitten vorgestellten Mechanismen reprédsentieren den Stand der Wissen-
schaft zur Verbesserung des Konvergenzverhaltens von BGP, wobei nicht alle die Reduzierung
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der Konvergenzzeit als Ziel besitzen. So versucht das RFD, die negativen Einfliisse sich stindig
wechselnder Pfade zu einem Ziel zu minimieren. Allerdings wird dies erst mit dem erweiterten
RFD+ moglich. Auch die redundante Auslegung dndert nichts am eigentlichen Konvergenzver-
halten von BGP, sondern reduziert die Auftrittshdufigkeit von Fehlern. Trotzdem stellen diese
beiden Mechanismen wichtige Erweiterungen von BGP dar, um die Verfiigbarkeit der BGP-
Pfade zu erhohen.

Um die Konvergenzzeit zu verkiirzen, ist auf alle Félle eine schnelle Fehlererkennung mittels
der BFD notwendig. Aber fiir die weitere Reduzierung der Konvergenzzeit werden zusétzliche
Ansitze benotigt. Die Nutzung eines lokalen Ersatzpfads ermoglicht eine sehr schnelle BGP-
Reaktion. Wie in Abschnitt 3.3.4 erklirt wurde, ist dies aber nur in Fehlerfillen mit einer kurzen
Dauer moglich.

Innerhalb eines autonomen Systems werden kurze Konvergenzzeiten erreicht, indem die Er-
satzpfade vorab berechnet werden und somit beim Auftreten des Fehlers der Verkehr nur auf
die Ersatzpfade umgelegt werden muf3 [RMDOS]. Allerdings 148t sich dieser Ansatz auf das
Interdomain-Routing nicht anwenden. Nicht nur, dafl das Vorhalten von mehreren Pfaden zu ei-
nem Prifix die BGP-Routing-Tabellen um ein Mehrfaches vergrofert, ebensowenig kann das
BGP-Routing sicherstellen, da3 ein redundanter Ersatzpfad bei der Topologiednderung unverén-
dert bleibt.

Anhand eines Beispiels, das in Abbildung 3.7 dargestellt ist, kann gezeigt werden, daf} ein red-
undanter Ersatzpfad bei der entsprechenden Topologiednderung nicht derselbe bleibt.
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Abbildung 3.7: Anderungen eines BGP-Ersatzpfads nach einer Topologieinderung

Abbildung 3.7 zeigt ein Netz mit sieben autonomen Systemen, wobei von Interesse ist, liber
welchen Pfad ASg ASp erreicht. ASg erhilt via BGP von seinen Nachbar-AS deren besten
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Pfad zu ASp. AS, bevorzugt den Pfad < ASpAS;AS; >, und der beste Pfad von ASj lau-
tet < ASpAS3AS; >. Da diese beiden Pfade nur das Ziel-AS gemeinsam haben, sind es red-
undante Pfade aus Sicht von ASg . Damit sollte es moglich sein, im Fall eines Fehlers von einem
der beiden Pfade auf den anderen Pfad umzuschalten.

Fillt nun die Verbindung zwischen ASp und AS; aus, kann ASg, sobald es davon erfihrt, auf
den Pfad < ASpAS3AS5ASg > umschalten, und wére von dem Fehler nicht mehr betroffen.
Aber aufgrund dieses Fehlers wihlt AS; den Pfad < ASpAS;AS, > zu seinem neuen besten
Pfad und teilt dies ASg und AS5 mit. Entscheidet nun AS5 diesen neuen Pfad als seinen neuen
besten Pfad auszuwihlen, dndert sich der redundante Ersatzpfad von ASg.

Fiir die Entscheidung von AS; kann es viele verschiedene Griinde geben. Zum einem wihlt
BGP nicht zwangsldufig den kiirzesten Pfad als besten Pfad aus. Zum anderen kann es aber auch
sein, da3 AS; im allgemeinen die Pfade tiber AS, bevorzugt, aber erst nach dem Fehler erfahren
hat, daB AS, ASp erreichen kann. So kann z.B. AS; verhindern, dal der Pfad iiber ihn nur an
bestimmte autonome Systeme weitergegeben wird. Genauso gut konnen die Policies von AS;
bewirken, daf} ein Pfad iiber AS; von der Suche der besten Pfade ausgeschlossen wird.

Dieses Verhalten wird moglich, da alle Betreiber eines autonomen Systems ihre eigenen Routing-
Entscheidungen anhand selbst definierter Priferenzen treffen, und das BGP-Routing nicht vor-
hersagbar ist. Das ganze wird noch erschwert, da ein autonomes System maximal nur die besten
Pfade der anderen autonomen Systeme kennt und somit nur ein Teilwissen liber die moglichen
Pfade besitzt. Damit kann mittels vorausberechneter Ersatzpfade das BGP-Konvergenzverhalten
von BGP nur bedingt reduziert werden.

So fiithren auch die Losungsansitze der Overlay-Netze aus Abschnitt 3.3.6 nicht zum Erfolg, da
auch sie nicht verhindern konnen, da3 ein Ersatzpfad wihrend einer Topologiednderung ver-
dndert wird. Natiirlich konnte man mit dem Konzept der Overlay-Netze ein neues Routing-
Protokoll aufbauen, das dieses Problem nicht aufweist. Aber das 148t sich nur realisieren, wenn
man die Routing-Entscheidung der anderen autonomen Systeme vorhersagen kann. Da diese
Forderung das BGP-Routing grundlegend verdndert und man das komplette Routing, ohne auf
Informationen von BGP zuriickzugreifen, in allen Overlay-Knoten implementieren muf3, kann
man auch gleich das bestehende BGP ersetzen, was einfacher und effizienter sein diirfte.

Desweiteren ist der Abgleich der Policies mittels eines Overlay-Netzes ein guter und interessan-
ter Ansatz. Allerdings kann ein Overlay-Netz nicht erzwingen, daf die Betreiber der autonomen
Systeme ihre Policies offenlegen. Somit weist dieser Ansatz dieselben Nachteile auf wie die
Konzepte, die direkt auf BGP aufbauen.

Als Konsequenz aus diesen Uberlegungen ergibt sich nur eine Losungsmoglichkeit, um die Kon-
vergenzzeit von BGP zu reduzieren. Man muf} den zeitlichen Ablauf, wie BGP die Routing-
Informationen an alle autonomen Systeme verteilt, beschleunigen. Dabei kann der Einsatz von
EPIC, womit das Pfadtesten von BGP vermieden wird, einen wichtigen Beitrag leisten. Die Un-
tersuchungen in [CDK™05] zeigen eine reduzierte Konvergenzzeit bei der Nichterreichbarkeit
eines Prifixes und beim Umschalten auf einen Ersatzpfad bei vollvermaschten Topologien. Al-
lerdings ist damit noch nicht geklirt, inwieweit EPIC eine allgemeingiiltige Verringerung der
Konvergenzzeit von BGP im realen Internet zuldf3t und wo die Grenzen bei der Reduzierung der
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Konvergenzzeit liegen. Diesen Fragestellungen soll in den folgenden Abschnitten nachgegangen
werden.

3.4 Untere Grenze der BGP-Konvergenzzeit

Nach der Feststellung, daf3 nur die Beschleunigung des Ablaufes der BGP-Konvergenz unein-
geschrinkt zu einer deutlichen Reduzierung der Konvergenzzeit fiihrt, wird im folgenden eine
Abschitzung der unteren Grenze der BGP-Konvergenzzeit vorgenommen, um ein Maf fiir die
Bewertung der Verringerung der BGP-Konvergenzzeit zu erhalten.

Die Abschitzung der unteren und oberen Grenze in [LAB100] hilft nur bedingt weiter. Bei dieser
Untersuchung wurde immer von einer vollvermaschten Topologie ausgegangen. Durch diese An-
nahme 148t sich zusitzlich die Anzahl der versendeten Nachrichten abschitzen, aber diese Werte
lassen sich nicht auf das BGP-Routing im Internet iibertragen, da die reale Internet-Topologie
nicht vollvermascht ist (s. Abschnitt 2.4).

Wird der Ausfall einer Interdomain-Verbindung betrachtet, liefert diese Modellierung zu hohe
Werte fiir die Konvergenzzeit und die Nachrichtenanzahl, da die Anzahl der vom Pfadtesten be-
troffenen Pfade wesentlich groBer ist. Beim komplementéren Ereignis sind die Werte wiederum
zu gut, da der kiirzeste Pfad immer eine Linge von einem AS-Hop hat. Im realen Internet liegt
diese Lange zwischen drei und vier AS-Hops. Deswegen wird im folgenden ein neuer Ansatz
entworfen, der auf der realen Internet-Topologie basiert.

Ausgangspunkt dieser Modellierung ist die Ausbreitung einer BGP-UPDATE-Nachricht entlang
des entsprechenden Pfads. Je nach Wahl dieses Pfads reprisentiert dessen Ausbreitungsdauer
die Konvergenzzeit von BGP, wobei das betrachtete Fehlerszenario den auszuwihlenden Pfad
vorgibt.

Betrachtet man das Szenario t4,,,, WO ein Prifix nicht mehr erreicht werden kann, muf3 der
langste mogliche Pfad aller autonomen Systeme fiir die Abschédtzung der BGP-Konvergenzzeit
herangezogen werden. Allerdings ist die Bestimmung des ldngsten Pfads eines Graphen ein NP-
hartes Problem. Existiert ein Ersatzpfad fiir eine ausgefallene Interdomain-Verbindung (Szena-
110 1j0n4), bestimmt der lingste Pfad, der aufgrund des Fehlers nicht mehr giiltig ist, die BGP-
Konvergenzzeit. Bei der Bekanntgabe eines neuen Prifixes oder eines besseren Pfads (Szenarien
Lup DZW. T5p0r¢) 15t der beste Pfad der Entscheidende. Um die BGP-Konvergenzzeit zu ermitteln,
mulf die Ausbreitung des besten Pfads mit der grofSten Linge beriicksichtigt werden.

Unabhingig, welcher Pfad fiir die Abschidtzung der Konvergenzzeit von BGP herangezogen wird,
wird die Ausbreitungszeit einer BGP-UPDATE-Nachricht von zwei unterschiedlichen Zeiten be-
einfluflt, von der Sendedauer fiir das Versenden einer BGP-UPDATE-Nachricht zwischen zwei
autonomen Systemen und von der Durchlaufzeit einer BGP-UPDATE-Nachricht durch ein au-
tonomes System. Wie sich die Durchlaufzeit eines autonomen Systems zusammensetzt, wird im
folgenden Abschnitt erldutert.
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3.4.1 Durchlaufzeit

Als Durchlaufzeit (DLZ) wird in dieser Arbeit die Zeit bezeichnet, die eine BGP-UPDATE-
Nachricht benétigt, um ein autonomes System zu passieren. Im einfachsten Fall besteht die DLZ
aus drei verschiedenen Teilen, der Verweildauer im Eingangs-Router des autonomen Systems,
der Ubertragungszeit innerhalb des autonomen Systems und der Verweildauer im Ausgangs-
Router. Die Verweildauer in einem BGP-Router faflt die Zeiten fiir die Berechnung des besten
Pfads anhand der Routing-Informationen der BGP-UPDATE-Nachricht, fiir die Wartezeit in den
Warteschlangen und weitere Verzdgerungen, die beim Durchleiten einer BGP-Nachricht durch
einen BGP-Router entstehen, zusammen.

Dem in Abbildung 3.8 veranschaulichten zeitlichen Ablauf des Passierens einer BGP-UPDATE-
Nachricht durch ein autonomes System liegt die Annahme zugrunde, dal} die betrachtete BGP-
UPDATE-Nachricht Routing-Informationen enthilt, die zu einem neuen besten Pfad fiihren und
an die entsprechenden Nachbarn weitergegeben wird. Desweiteren wird davon ausgegangen,
daf} es sich um eine reguldre Topologiednderung handelt, wo das RFD nicht eingreift (s. Ab-
schnitt 3.3.2).

— FEingangs-Router - neue Nachricht erhalten
Eingangs-Router - besten Pfad berechnet
Ausgangs-Router - Nachricht empfangen
Ausgangs-Router - besten Plad berechnet
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Abbildung 3.8: Durchlaufzeit einer BGP-UPDATE-Nachricht durch ein autonomes System

Die Zeit T beschreibt die Verweildauer einer BGP-UPDATE-Nachricht in einem BGP-Router,
und die Sendezeit T, besteht nicht nur aus der Ubertragungszeit zwischen dem Eingangs-Router
und dem Ausgangs-Router, sondern auch aus den Zeiten, die notwendig sind, um andere Router,
die kein BGP unterstiitzen, zu passieren.

Als T3 und T4 wird das Zeitglied MRAI bezeichnet, das definiert wurde, um mehrere kurz hin-
tereinander eintreffende BGP-UPDATE-Nachrichten gleichzeitig bei der Suche der besten Pfade
zu beriicksichtigen. Dies fiihrt dazu, dal innerhalb einer MRAI-Periode nur eine BGP-UPDATE-
Nachricht mit dem resultierenden besten Pfad pro Nachbar-Router verschickt wird, womit sich
unter Umstinden die Anzahl der versendeten BGP-UPDATE-Nachrichten verringert.
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In [RLHO6] sind zwei Anwendungsbereiche fiir den MRAI definiert, zum einem wird er inner-
halb eines autonomen Systems, also im Eingangs-Router eines autonomen Systems, und zum
zweiten beim Verlassen des autonomen Systems im Ausgangs-Router angewendet. Desweiteren
werden unterschiedliche Standardwerte fiir diese beiden Zeitglieder vorgeschlagen. Basierend
auf diesen Betrachtungen 148t sich die DLZ mit der Gleichung 3.3 beschreiben.

3.4.2 Beriicksichtigung von Routen-Reflektoren

Bei der Bestimmung der DLZ durch die Gleichung 3.3 wurde von einer einfachen internen Struk-
tur eines autonomen Systems ausgegangen. Besteht die interne Topologie eines autonomen Sys-
tems aus vielen BGP-Routern, kann es vorteilhaft sein, Routen-Reflektoren einzusetzen, wie es
in Abschnitt 2.1.2.5 erldutert wurde. In diesem Fall wird eine BGP-UPDATE-Nachricht nicht
direkt vom Eingangs-Router zum Ausgangs-Router geschickt. Sondern der Routen-Reflektor
tibernimmt das Weiterleiten der BGP-UPDATE-Nachrichten zwischen den entsprechenden BGP-
Routern. Allerdings beschrinkt sich die Funktionalitdt des Routen-Reflektors nicht nur auf das
Weiterleiten von BGP-UPDATE-Nachrichten, sondern der Routen-Reflektor wertet die empfan-
genen BGP-UPDATE-Nachrichten auch aus, berechnet den besten Pfad, und falls er einen bes-
seren Pfad gefunden hat, sendet er eine BGP-UPDATE-Nachricht an die entsprechenden BGP-
Router. Somit muf} bei der Berechnung der DLZ die Verweildauer einer BGP-UPDATE-Nach-
richt im Routen-Reflektor und der MRAL fiir [-BGP am Routen-Reflektor mit einkalkuliert wer-
den, wie es in Abbildung 3.9 zu sehen ist.

Aufgrund des Routen-Reflektors wird die Sendezeit T'y zwischen dem Eingangs- und Ausgangs-
Router in zwei Teile geteilt, der Sendezeit T, zwischen dem Eingangs-Router und dem Routen-
Reflektor sowie der Sendezeit T'9, zwischen dem Routen-Reflektor und dem Ausgangs-Router.
AuBerdem kommt noch eine weitere Verarbeitungszeit T'; und ein Zeitintervall des MRALI fiir
die interne BGP-Kommunikation hinzu, da der Routen-Reflektor ebenfalls die besten Pfade er-
mittelt. Wendet man diesen Einflul eines Routen-Reflektors auf die Berechnung der DLZ aus
Gleichung 3.3 an, erhilt man die Gleichung 3.4.

DLZ =T + T+ Ts+T5+Ts+ Ty +Ts+T; +Ty (3.4)

Bei sehr groBen Netzen besteht die Moglichkeit, auch mehrere Routen-Reflektoren einzusetzen
(s. Abschnitt 2.1.2.5). Je nach Konfiguration kénnen dann noch weitere Zeiten zu der DLZ hin-
zukommen. Werden mehrere Routen-Reflektoren in einer Hierarchieebene eingesetzt, dann muf3
zu Gleichung 3.4 eine weitere Verarbeitungszeit T'5, ein weiterer MRAI fiir [-BGP T3 und die
Sendezeit Tg zwischen zwei Routen-Reflektoren hinzuaddiert werden. Dies fiihrt zu der Glei-
chung 3.5.

DLZ =Ty + Toa +Ts + T5 + Tg + T + T5 + Tg + T, + T3 + T + Ty (3.5)

Erfordert die interne Topologie eines autonomen Systems mehrere Hierarchieebenen an Routen-
Reflektoren, miissen pro Routen-Reflektor die Verweildauer des entsprechenden Routen-Reflek-
tors, ein MRALI fiir -BGP und die zusitzliche Sendezeit zwischen den Routen-Reflektoren mit
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— Eingangs-Router - neue Nachricht erhalten
— FEingangs-Router - besten Pfad berechnet
— Routen-Reflektor - neue Nachricht erhalten
Routen-Reflektor - besten Pfad berechnet
Ausgangs-Router - Nachricht empfangen
Ausgangs-Router - besten Pfad berechnet
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Abbildung 3.9: Modell der Durchlaufzeit eines autonomen Systems mit Routen-Reflektor

beriicksichtigt werden. Der Einfachheit wegen wird im folgenden nur der einfache Aufbau mit
einem Routen-Reflektor betrachtet.

3.4.3 Abschitzung der Durchlaufzeit

Nachdem in den letzten beiden Abschnitten die Zusammensetzung der DLZ in Abhingigkeit
von der Benutzung von Routen-Reflektoren ermittelt wurden, soll nun die DLZ eines autonomen
Systems abgeschitzt werden. Dazu miissen fiir die einzelnen Bestandteile reale Zeiten eingesetzt
werden.

Die Dauer T4, die eine BGP-UPDATE-Nachricht benétigt, um einen BGP-Router zu passieren,
hiingt stark vom betrachteten Router-Modell und der aktuellen Lastsituation ab. In [FKM04]
sind Messungen an einem Router des Herstellers Cisco vom Typ 12008 vorgenommen worden.
Dabei wurde der Mittelwert fiir Ty = 150ms ermittelt. Aufgrund des Mangels anderer 6ffentlich
verfiigbarer Ergebnisse wird dieser Wert in den nachfolgenden Abschitzungen verwendet.

Fiir die beiden MRAI-Zeitglieder wurden die Standardwerte von 30s (E-BGP) bzw. 5s (I-BGP),
wie in [RLHO6] empfohlen, ausgewihlt. Die Sendezeit innerhalb eines autonomen Systems wur-
de mit 30ms angenommen. Setzt man diese Werte in die Gleichung 3.3 ein, dann ergibt sich eine
DLZ von 35,3s, wenn keine Routen-Reflektoren eingesetzt werden.

DLZ = 150ms + 30ms + 5s 4+ 150ms + 30s = 35, 3s



3.4. UNTERE GRENZE DER BGP-KONVERGENZZEIT 51

Beriicksichtigt man zusétzlich einen Routen-Reflektor, vergroflert sich nach Gleichung 3.4 die
DLZ auf 40,5s.

DLZ = 150ms + 15ms + 5s + 150ms + 15ms + 5s + 150ms + 30s = 40, 5s

Sollen noch weitere Routen-Reflektoren verwendet werden, sind fiir jeden weiteren Routen-
Reflektor 5,15s und die zusitzliche Sendezeit hinzuzuaddieren.

3.4.4 Abschiitzung der BGP-Konvergenzzeit

Basierend auf der DLZ und in Abhiingigkeit der Pfadldnge kann man die Ausbreitungsdauer einer
BGP-UPDATE-Nachricht entlang eines bestimmten Pfads abschitzen. Welcher Pfad fiir welchen
Fehlerfall ausgewihlt werden muf3, wurde schon am Anfang von Abschnitt 3.4 erldutert.

In Abhingigkeit der Pfadldnge hops der zu betrachtenden Pfade 146t sich die Konvergenzzeit KZ
abschitzen, indem man diese aus der Zeit fiir die Fehlererkennung (FE), der DLZ der durch-
laufenen autonomen Systeme und der Sendezeiten zwischen diesen autonomen Systemen (T'y)
zusammensetzt, wie es in Gleichung 3.7 beschrieben ist.

KZ = FE + hops * DLZ + (hops — 1) « Ty + Ty + T4 (3.6)
KZ = FE + hops * (DLZ + Ty) + Ty 3.7)

Der letzte Teil der Gleichung 3.6 beriicksichtigt, daf das letzte autonome System nach dem Erhalt
der relevanten BGP-UPDATE-Nachricht die daraus resultierende Routing-Information noch an
die Nachbarn-AS verteilt. Dies fiihrt zu der zusitzlichen Addition der Interdomain-Sendezeit T,
und der Verweildauer der BGP-UPDATE-Nachricht im Eingangs-Router der Nachbar-AS (T'; aus
Gleichung 3.3).

Um mittels der Gleichung 3.7 die Konvergenzzeit von BGP abschitzen zu konnen, miissen
noch die Werte fiir die Fehlererkennung und die Sendezeit zwischen zwei autonomen Systemen
festgelegt werden. Bei der Fehlererkennung wird der schnellere Mechanismus der BFD (s. Ab-
schnitt 3.3.1) mit einer geschitzten Dauer von 300ms beriicksichtigt und die mittlere Sendezeit
wird mit Ty = 20ms angenommen.

3.4.5 Minimale BGP-Konvergenzzeit

Das Ziel dieser Abschitzung ist es, die untere Grenze der BGP-Konvergenzzeit zu finden, das
bedeutet, dal das Hauptinteresse beim moglichst schnellen Bekanntgeben eines neuen Pfads
liegt. Deswegen sollte dieser auch moglichst kurz sein, was allerdings ein Problem bei den Sze-
narien tqown und tione darstellt. Setzt man voraus, dal man das Pfadtesten von BGP vermeiden
kann, z.B. mittels EPIC, dann ist auch die Pfadlinge des kiirzesten bzw. besten Pfads fiir die
Abschitzung der BGP-Konvergenzzeit relevant. Aus diesem Grund wird im folgenden die BGP-
Konvergenzzeit anhand der Linge der besten Pfade bestimmt.
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Legt man die DLZ fiir autonome Systeme ohne Routen-Reflektoren und die MRAI-Zeitglieder
mit ihren Standardwerten zugrunde, erhilt man die BGP-Konvergenzzeiten, die in der zweiten
Spalte von Tabelle 3.2 in Abhéngigkeit der Pfadldnge dargestellt sind.

| Pfadlinge in AS | MRAI | MRAI ohne I-BGP | ohne MRALI | mit RR || Metrik |
0 35,8s 30,8s 0,80s | 0,955 1
1 71,25 61,25 1,155 | 1.45s 91
2 106,5s 91,55 150s | 1,95s | 475
3 141,9s 121,9s 1,855 | 2.45s | 10070
4 177,25 152,25 220s | 295s | 7478
5 212,65 182,65 2,55 | 345s | 1983
6 247.9s 212,95 290s | 395s | 436
7 283.3s 243.3s 3,255 | 4.45s 86
8 318,65 273,65 3,60s | 4,955 22
9 354.0s 304.0s 3,955 | 5,455 2
10 389.3s 334.,3s 4,30s | 5,955 1
3,6 163,4s 140,3s 2,06s | 2,75s 2

Tabelle 3.2: Konvergenzzeit mit beiden MRAI, mit E-BGP-MRAI, ohne MRAI und mit einem
Routen-Reflektor

Die Spalte “Metrik” in der Tabelle 3.2 zeigt die Héiufigkeit der Langen der besten Pfade, die
aus den offentlich verfiigbaren BGP-Routing-Tabellen des Betreibers Telstra [Tel05] entnommen
wurden.

Basierend auf diesen realen Daten 148t sich feststellen, daB3 die Konvergenzzeit von BGP fiir den
langsten besten Pfad bei rund 390s bzw. bei 6,5min liegt. Wichtet man die BGP-Konvergenzzeiten
der verschiedenen Pfadlingen mit deren Haufigkeit (Spalte “Metrik”), erhdlt man die Mittelwer-
te, die in der letzten Zeile angegeben sind und die einen Anhaltspunkt fiir die mittlere Dauer der
BGP-Konvergenzzeit bieten.

Folgt man der Empfehlung aus [RLHO06] und deaktiviert den MRALI fiir I-BGP, erzielt man die
BGP-Konvergenzzeiten, die in der dritte Spalte von Tabelle 3.2 zu sehen sind. Bei diesen 148t sich
eine geringfiigige Verbesserung feststellen, die aber noch nicht die untere Grenze reprisentieren.

Dafiir mu auch der MRALI fiir E-BGP ausgeschaltet werden, womit sich die BGP-Konvergenz-
zeiten der zwei verbleibenden Spalten ergeben. Mittels dieser MaBBnahme erreicht man Konver-
genzzeiten von BGP, die im Bereich von einigen Sekunden liegen. Bei der fiinften Spalte von
Tabelle 3.2 wurde noch pro durchlaufenem autonomen System ein Routen-Reflektor beriicksich-
tigt, was zu den leicht vergroerten BGP-Konvergenzzeiten im Vergleich zur vorherigen Spalte
fiihrt.

Die restlichen Bestandteile, die in der Abschédtzung der BGP-Konvergenzzeit beriicksichtigt wur-
den, sind entweder durch die physikalischen Eigenschaften der Verbindungen oder der Leistungs-
fahigkeit der BGP-Router gegeben. Da diese nicht ohne weiteres verdndert werden konnen, re-
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préisentieren die BGP-Konvergenzzeiten aus den letzten beiden Spalten von Tabelle 3.2 die untere
Grenze fiir die Verteilung von BGP-Routing-Informationen im heutigen Internet.

Durch das Deaktivieren der MRAI gelangt die BGP-Konvergenzzeit in einen Bereich, der den
Anforderungen der Dateniibertragung von Verkehr mit garantierter Dienstqualitét entspricht. Al-
lerdings ist die Frage noch nicht beantwortet, ob der MRAI reduziert bzw. im besten Fall sogar
deaktiviert werden kann. Diese Fragestellung wird im folgenden Abschnitt erortert.

3.5 Beschleunigung der BGP-Konvergenz

Die Abschitzung der DLZ in den letzten Abschnitten hat gezeigt, dal der MRAI den entschei-
denden Anteil an der Groenordnung der DLZ aufweist. Vor allem wenn die Standardwerte des
MRALI benutzt werden, haben die restlichen Bestandteile nur noch einen geringen Einfluf} auf die
DLZ. Dies @ndert sich allerdings, wenn man die Werte des MRAI reduziert bzw. den MRAI kom-
plett ausschaltet. Wozu die Reduzierung oder Deaktivierung des MRAI fiihrt, wird im folgenden
anhand von Simulationen untersucht.

Bei den bisherigen Arbeiten, wie z.B. [GPO1, NCMO02, PAM 05, CDK"05], wurde das Konver-
genzverhalten von BGP nur eingeschrinkt untersucht. So wurden meist vollvermaschte Topolo-
gien eingesetzt und nur ein oder zwei der vier Fehlerszenarien betrachtet. Deswegen werden bei
den folgenden Simulationen aller vier Fehlerszenarien Internet-Topologien verwendet. Deswei-
teren wird auch der Einfluf der internen Topologie eines autonomen Systems bei den simulativen
Untersuchungen beriicksichtigt.

3.5.1 EinfluB des Zeitglieds MRAI

Der MRALI ist ein fester Bestandteil des BGP-Standards und wurde in BGP aufgenommen, um
die Nachrichtenanzahl wihrend der Reaktion von BGP auf eine Topologiednderung zu reduzie-
ren. Dabei legt der MRALI die Zeit fest, die vergehen muf3, bevor die nidchste BGP-UPDATE-
Nachricht, die eine Routing-Information fiir dasselbe Prifix enthilt, abgeschickt werden kann.
Laut [RLHO06] wird der MRAI angewendet auf das Versenden von BGP-UPDATE-Nachrichten
getrennt nach Préfix und nach Nachbar-AS.

Die Anzahl der versendeten BGP-UPDATE-Nachrichten kann mittels des MRAI nur reduziert
werden, wenn ein BGP-Router innerhalb einer MRAI-Periode mehrere BGP-UPDATE-Nach-
richten empfingt, die zu einem besseren Pfad sowie zu ein und demselben Prifix fiihren. Da
ein BGP-Router nur eine BGP-UPDATE-Nachricht verschickt, wenn er einen neuen besten Pfad
ermittelt hat und ebenfalls den MRAI einsetzt, kann ein BGP-Router mehrere BGP-UPDATE-
Nachrichten, auf die er einen MRAI anwenden kann, nur von verschiedenen BGP-Routern er-
halten.

Daraus resultiert, dafl die optimale Grofle des MRAI den Laufzeitunterschieden zwischen den
von verschiedenen BGP-Routern empfangenen BGP-UPDATE-Nachrichten entspricht. Wird der
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MRALI zu klein gewihlt, werden die BGP-UPDATE-Nachrichten mit einer lingeren Laufzeit erst
nach einem weiteren MRAI weitergeschickt. Ein zu grof3 gewéhlter MRAL fiihrt zu lingeren War-
tezeiten, die keine weitere Reduzierung der Nachrichtenanzahl bringt, aber die Konvergenzzeit
erhoht.

Aufgrund dieses Verhaltens ist zu erwarten, daf} ein minimaler Wert des MRAI in Abhingigkeit
von der Ausbreitungsgeschwindigkeit der BGP-UPDATE-Nachrichten existiert, was mittels der
folgenden Simulation untersucht werden soll.

3.5.2 Simulationsmodell

Um die Simulationsergebnisse verstehen und bewerten zu konnen, folgt eine kurze Beschreibung
des verwendeten Simulators und der untersuchten Szenarien.

3.5.2.1 Simulator SSFnet

Als Simulationswerkzeug wurde das Scalable Simulation Framework (SSFnet) [ssf06] ausge-
wihlt, da man damit das BGP-Zeitverhalten auf Paketebene untersuchen kann und es eine in
[Pre03] validierte BGP-Implementierung besitzt, die auch von allen anderen paketbasierten Si-
mulatoren fiir BGP benutzt wird.

Neben den grundlegenden Eigenschaften ist es mit SSFnet moglich, I-BGP, E-BGP, den MRALI,
das RFD sowie Policies zu konfigurieren. Aufgrund der frei verfiigbaren Quellen der BGP-
Implementierung kdnnen diese auch erweitert werden, was in dieser Arbeit fiir die Erweiterung
von SSFnet um die grundlegende Funktionalitdt von EPIC genutzt wurde.

Desweiteren kann in SSFnet die Verarbeitungszeit eines Knotens modelliert werden. Dabei be-
sitzt jeder Knoten eine Warteschlange, die nach dem First In First Out (FIFO) Prinzip funktio-
niert und in die die ankommenden BGP-Nachrichten einsortiert werden. Die in dieser Warte-
schlange enthalten BGP-Nachrichten werden sequentiell abgearbeitet, und die Verarbeitungszeit
unterliegt einer Gleichverteilung, deren Maximalwert festgelegt werden kann. Mit dieser Imple-
mentierung kann neben der Wartezeit in der Warteschlange auch die Zeit zum Verarbeiten der
BGP-UPDATE-Nachrichten modelliert werden.

3.5.2.2 Verwendete Simulationsszenarien

Als Internet-Topologien wurden die in Abschnitt 2.4.3 vorgestellten Topologien, mit jeweils
20, 50, 100 und 200 autonomen Systemen verwendet. Die Ubertragungszeit der Verbindungen
zwischen den autonomen Systemen wurde zufillig nach einer Gleichverteilung zwischen 5ms
und 15ms ausgewihlt. Zur Vereinfachung der Simulationen besteht ein autonomes System aus
einem BGP-Router, wobei die Untersuchungen in Abschnitt 3.5.3.4 eine Ausnahme bilden.

Eine weitere Vereinfachung ist die Bestimmung der besten Pfade, ohne die Policies zu beriick-
sichtigen. Das fiihrt dazu, daf} alle Verbindungen fiir das BGP-Routing zur Verfiigung stehen.
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Somit ist das entscheidende Kriterium fiir die Suche nach den besten Pfaden die Lange der Pfade
in AS-Hops.

Um alle Fiélle der BGP-Reaktion auf Topologiednderungen zu beriicksichtigen, werden alle vier
typischen Fehlerszenarien, wie sie in Abschnitt 3.2.2 beschrieben wurden, untersucht. Fast alle
bisher veroffentlichten Simulationen des BGP-Konvergenzverhaltens konzentrieren sich auf das
Szenario tqown, WO ein Prifix nicht mehr erreicht werden kann, und einige beriicksichtigen das
Komplementiérereignis t,,;,, aber keine simulative Untersuchung hat bisher alle Szenarien in ihre
Betrachtung mit einbezogen.

Da SSFnet nur das Starten und Stoppen aller BGP-Verbindungen eines autonomen Systems be-
herrscht, wurden die Fehlerbilder durch zusitzliche autonome Systeme nachgebildet. Um die
Nichterreichbarkeit eines Prifixes zu simulieren, wurde ein zusitzliches autonomes System zu
der jeweiligen Topologie hinzugefiigt und der Ausfall und die Reparatur dieses autonomen Sys-
tems simuliert. Dabei wurde fiir jede Simulation ein autonomes System ausgewihlt, und an dieses
wurde das zusitzliche autonome System, wie in Abbildung 3.10 (a) dargestellt ist, angebunden.
Dies wurde fiir alle autonomen Systeme wiederholt und die Ergebnisse wurden iiber alle autono-
men Systeme gemittelt.

AS,
AS,

s '
AS&_ = \_ ASy { p o

AS,

(a) (b)

Abbildung 3.10: Modellierung der Fehlerbilder in SSFnet (a) £ioun; (b) tiong

Fiir die Untersuchung des Umschaltens auf einen Ersatzpfad wurde pro Simulation ein autono-
mes System, das zweifach angebunden ist (Stub-AS), ausgewdhlt, und die beiden Verbindungen
wurden aufgetrennt. Um die Auswahl der besten Pfade nicht zu beeinflussen, wurden die beiden
Pfade des jeweiligen Stub-AS jeweils mit einem zusitzlichen autonomen System verldngert (wie
AS,und AS, in Abbildung 3.10 (b)). Im AnschluBl wurden die Simulationen in zwei Liufe aufge-
teilt. In einem Lauf fillt jeweils eines der zusitzlichen autonomen Systeme aus und wird wieder
eingeschaltet. Im zweiten Lauf passiert dasselbe mit dem anderen zusitzlichen autonomen Sys-
tem. Dieses Vorgehen wurde fiir alle Stub-AS wiederholt und der Mittelwert der Ergebnisse aller
Fehlerfille ermittelt.

Dariiber hinaus wird der Nutzdatenverkehr bei den Simulationen nicht betrachtet. Dieser kann
dazufiihren, daf} die verfiigbare Kapazitit einer Verbindung nicht ausreicht und deswegen eine
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BGP-Nachricht nicht iibertragen wird. Da aber die BGP-Nachrichten mittels TCP transportiert
werden, ist diese Ubertragung gegen einen Paketverlust abgesichert. Das einzige, was passieren
kann, ist eine zusitzliche Verzogerung beim Versenden der BGP-Nachrichten. Aus diesem Grund
wird der Einflu der Dateniibertragung der Nutzdaten auf das BGP-Routing vernachlissigt.

3.5.2.3 Parameterauswahl

Bei allen Simulationen wurde der Wert des MRAI mit O; 1; 3; 5; 8; 10; 20; 30 Sekunden vari-
iert. Als weiterer Parameter wurde die maximale Verarbeitungszeit veridndert. Diese wurde bei
der Untersuchung der Abhédngigkeit des BGP-Konvergenzverhaltens von der Verarbeitungszeit
auf die Werte 0; 0,1; 0,2; 0,5; 1 Sekunden eingestellt. Bei allen anderen Simulationen war die
maximale Verarbeitungszeit mit 0,2s fest vorgegeben.

Aufgrund der einfachen Kriterien fiir die Suche nach den besten Pfaden von BGP wurde als wei-
teres Entscheidungskriterium fiir mehrere gleich gute Pfade die Ankunftszeit der entsprechenden
Routing-Information ausgewdhlt, wobei die Routing-Information, die als erstes empfangen wur-
de, bevorzugt wird.

3.5.3 Optimale Einstellung des MRAI
3.5.3.1 EinfluB der Netzgrofie

Bei der ersten Simulationsreihe wird der Einflu3 des Zeitglieds MRAI und der Grof3e der Internet-
Topologie untersucht. Dazu wurden fiir alle vier Internet-Topologien und fiir alle MRAI-Werte
die Konvergenzzeit und die Anzahl der versendeten Nachrichten ermittelt. Die Ergebnisse fiir den
Fall, daB ein Prifix nicht mehr erreichbar ist (Szenario tgown), sind in Abbildung 3.11 dargestellt.

Prinzipiell verhalten sich die Ergebnisse fiir alle vier Internet-Topologien sehr @hnlich. Bei aus-
geschaltetem MRAI zeigen sich die Auswirkungen des BGP-Pfadtestens am deutlichsten, da
hierbei eine grofle Anzahl an Pfaden durchprobiert wird und dabei sehr viele Nachrichten gene-
riert werden. Die stirker ansteigende Nachrichtenanzahl mit wachsender Gro3e der vier Internet-
Topologien ist mit der groleren Zunahme der moglichen Pfade zu einem Ziel im Vergleich zur
Steigerung der AS-Anzahl zu erkldren. Aufgrund der extrem grofen Nachrichtenanzahl sind
auch sehr lange Konvergenzzeiten festzustellen.

Aktiviert man den MRAI, dann reduziert sich die Anzahl der versendeten Nachrichten maximal
um den Faktor sechzehn, und damit wird das Verbesserungspotential des MRAI sehr deutlich.
Allerdings bewirkt die Erhohung des MRAI nur bis zu einem gewissen Punkt eine Reduzierung
der Nachrichtenanzahl, wie es in Abschnitt 3.5.1 erwartet wurde.

Die Reduzierung der BGP-UPDATE-Nachrichten fiihrt auch zu einer Verringerung der BGP-
Konvergenzzeit. Ab dem Punkt, wo der MRAI die Nachrichtenanzahl nicht weiter reduzieren
kann, beginnt die Konvergenzzeit linear zu steigen, da der MRAI hierbei nur unnétig die Weiter-
leitung der BGP-UPDATE-Nachrichten verzogert.
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Zusammenfassend kann man feststellen, da die Simulationsergebnisse fiir das Szenario tqown
dem erwarteten Verhalten aus Abschnitt 3.5.1 entsprechen. Genau wie die Ergebnisse in [GPO1,
NCMO2] zeigen sie, das es im Szenario tq.w, €inen optimalen Wert gibt, wo die BGP-Konver-
genzzeit minimal ist.

Ist das ausgefallene Prifix wieder erreichbar, wird das BGP-Konvergenzverhalten nicht vom
Pfadtesten beeinfluflt. Dessen Simulationsergebnisse sind in Abbildung 3.12 zu sehen.

Hierbei steigt die Konvergenzzeit linear mit groler werdendem MRALI an, und die Nachrich-
tenanzahl bleibt nahezu konstant. Im Gegensatz zum Szenario t 4oy, verzogert der MRAI nur die
Konvergenz von BGP und fiihrt auch zu keiner Verringerung der Nachrichtenanzahl. Desweiteren
bleibt festzustellen, daf} alle Werte drastisch kleiner ausfallen. So bewegt sich die Konvergenz-
zeit im Bereich von einer MRAI-Periode, und die Nachrichtenanzahl liegt im Mittel etwas tiber
dem Zweifachen der Verbindungsanzahl. Das zeigt, da ein autonomes System im Mittel pro
Interdomain-Verbindung zwei BGP-UPDATE-Nachrichten erhilt.

3.5.3.2 Konvergenzverhalten beim Umschalten auf einen Ersatzpfad

Bevor auf die Simulationsergebnisse, die das Umschalten auf einen Ersatzpfad untersuchen, ein-
gegangen werden kann, muf3 noch eine Besonderheit erklért werden, die dem Simulationsmodell
mit zwei zusitzlichen autonomen Systemen geschuldet ist (s. Abschnitt 3.5.2).

In den Abbildungen, die die Ergebnisse der Szenarien tong und tg,or¢ darstellen, sind immer zwei
Werte angegeben. Die Werte, die als “vollstindig” bezeichnet werden, zeigen alle versendeten
BGP-UPDATE-Nachrichten und die damit verbundene BGP-Konvergenzzeit. Allerdings konnen
diese Werte durch die Nichterreichbarkeit bzw. Reaktivierung des zusitzlichen autonomen Sys-
tems aus dem Simulationsmodell verfidlscht werden.

Deswegen ist in allen betroffenen Abbildungen noch ein zweiter Wert, der die Bezeichnung
“korrigiert” trigt, dargestellt. Dabei werden alle BGP-UPDATE-Nachrichten, die von den zwei
zusitzlichen autonomen Systemen empfangen bzw. gesendet werden, herausgefiltert. Somit ver-
anschaulichen die “korrigierten” Werte nur die BGP-UPDATE-Nachrichten, die den Ersatzpfad
(tiong) Oder den reparierten Pfad (tghor¢) bekanntgeben.

Im Fall des Ausfalls einer Interdomain-Verbindung stellen die “korrigierten” Werte das Kon-
vergenzverhalten von BGP beim Umschalten auf einen Ersatzpfad nach dem Ausfall des besten
Pfads dar. In den “vollstindigen” Ergebnissen ist zusétzlich die Routing-Information, dal3 das
Prifix des ausgefallenen zusitzlichen autonomen Systems nicht mehr erreichbar ist, enthalten.

Beim Reaktivieren des ausgefallenen autonomen Systems représentieren die “vollstdndigen” Er-
gebnisse nicht nur den Einflu} des Simulationsmodells. Neben der Bekanntgabe des neuen besten
Pfads werden auch die Erreichbarkeit des Prifixes des zusétzlichen autonomen Systems und al-
le Erreichbarkeitsinformationen der beiden Nachbar-AS an das reaktivierte autonome System
ibertragen. Da nach der Reparatur einer Interdomain-Verbindung die iiber diese miteinander
verbundenen autonomen Systeme gegenseitig die erreichbaren Prifixe austauschen, muf} zu der
“korrigierten* Nachrichtenanzahl noch zweimal die Anzahl der erreichbaren Ziele (entspricht
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der Anzahl der autonomen Systeme minus eins) addiert werden. Die restlichen Nachrichten wer-
den zur Bekanntgabe des Prifixes des zusitzlichen autonomen Systems und der Interaktion der
zusitzlichen autonomen Systeme mit deren Nachbar-AS verwendet. Allerdings ist es bei der
Konvergenzzeit nicht moglich, den EinfluB} des Simulationsmodells herauszurechnen, da sich die
einzelnen BGP-UPDATE-Nachrichten bei der Wartezeit in den Warteschlangen und wéhrend der
Verarbeitung in einem BGP-Router gegenseitig beeinflussen.

In Abbildung 3.13 sind die Simulationsergebnisse fiir das Szenario ti,,, veranschaulicht, wobei
hier nur die Internet-Topologie mit 100 autonomen Systemen beriicksichtigt wird.

Bei der Bekanntgabe des Ersatzpfads (“korrigierte” Werte) vergroBert sich die Konvergenzzeit
linear mit steigendem MRALI und die Nachrichtenanzahl erhoht sich leicht. Betrachtet man die
“vollstindigen” Ergebnisse, entsprechen diese fast den Werten fiir den Fall t44,,. Im Gegensatz
zu den MeBergebnissen, die in Abschnitt 3.2.1 beschrieben wurden, sind die “korrigierten” Werte
deutlich kleiner und zeigen auch eine andere Abhingigkeit vom MRAI. Trotzdem stellen die
“korrigierten” Werte die BGP-Reaktion korrekt dar. Allerdings ist der Unterschied zwischen den
ungiiltigen Pfaden und dem Ersatzpfad aufgrund der Nichtbetrachtung der Policies relativ gering.
Deswegen beendet der Ersatzpfad das Pfadtesten von BGP relativ schnell, was zu den deutlich
kleineren “korrigierten” Werten bei der Nachrichtenanzahl fiihrt, welche sich auch in wesentlich
kiirzeren Konvergenzzeiten niederschlagen.

Anhand der “vollstindigen” Ergebnisse kann man das Konvergenzverhalten von BGP ablesen,
wenn der Unterschied zwischen dem normalen Pfad und dem Ersatzpfad aufgrund der Policies
deutlich groBer ist. Das Konvergenzverhalten von BGP verédndert sich mit zunehmendem Unter-
schied zwischen dem Ersatzpfad und dem besten Pfad von dem Verhalten der “korrigierten* hin
zu den “vollstindigen” Ergebnissen. Der schlechteste denkbare Fall, der exakt durch die “voll-
standigen” Werte représentiert wird, tritt ein, wenn der Ersatzpfad dem schlechtest méglichen
Pfad entspricht. Je nachdem, ob das Pfadtesten von BGP stark ausgeprégt ist oder nicht, kann der
MRALI zu einer Verbesserung der Fehlerreaktion von BGP beitragen oder diese verzogern.

Im Gegensatz dazu hat der MRAI nur einen verzogernden EinfluB}, wenn die ausgefallene In-
terdomain-Verbindung repariert wird und BGP auf den wieder funktionstiichtigen Pfad zurtick-
wechselt. Die Simulationsergebnisse fiir diesen Fall sind in Abbildung 3.14 mit den Resultaten
von t,, verglichen.

Betrachtet man die Nachrichtenanzahl, so stellt man fest, daf3 diese fiir die “korrigierte” Bekannt-
gabe eines neuen besten Pfads deutlich am kleinsten ist. Hier wird deutlich, da3 sich der beste
Pfad nur in einigen autonomen Systemen dndert und fiir die anderen autonomen Systeme die-
se Anderung irrelevant ist. Um die tatsdchliche Nachrichtenanzahl zu erhalten, muf3, wie schon
erwihnt, die zweifache Anzahl der erreichbaren Ziele hinzuaddiert werden. Da die betrachtete
Internet-Topologie aus 100 autonomen Systemen besteht, kann man ungefahr 200 Nachrichten
zu den “korrigierten” Werten hinzuzéihlen. Somit liegen diese Ergebnisse unter den Resultaten
fiir die Bekanntgabe eines neuen Prifixes. Genauso wie im Fall t,,, steigen diese Werte, wenn
sich der Ersatzpfad und der beste Pfad stirker unterscheiden.

Der Einflul des Simulationsmodells verschiebt auch die “vollstindigen” Werte der Konvergenz-
zeit. Dabei fithrt das Austauschen der erreichbaren Ziele zwischen dem wiederaktivierten auto-
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nomen System und den beiden angeschlossenen autonomen Systemen zu einem Offset von rund
20 Sekunden sowie zu einem flacheren Anstieg der Konvergenzzeit mit zunehmendem MRALI
Die Konvergenzzeiten der beiden anderen Szenarien nehmen ebenfalls mit dem MRAI zu, aller-
dings reduziert um den Offset und mit einem steileren Anstieg. Dabei vergroern sich die Kon-
vergenzzeiten der “korrigierten” Werte etwas stérker als die Ergebnisse von t,,,. Der Grund dafiir
liegt in den beteiligten autonomen Systemen. Da im Fall von tg,,,¢ relativ wenige autonome Sys-
teme an der Fehlerreaktion beteiligt sind, werden pro autonomen System mehr BGP-UPDATE-
Nachrichten versandt und dadurch werden mehr BGP-UPDATE-Nachrichten durch den MRAI
verzogert.

3.5.3.3 Untersuchung verschiedener Verarbeitungszeiten

Fiir die Untersuchung des Einflusses der Verarbeitungszeit in einem BGP-Router wurde die ma-
ximale Verarbeitungszeit variiert, wie es in Abschnitt 3.5.2.1 beschrieben wurde. Als Fehlersze-
nario wurde die Nichterreichbarkeit eines Préfixes in einer Internet-Topologie mit 100 autono-
men Systemen ausgewdihlt und die dabei erzielten Resultate sind in Abbildung 3.15 dargestellt.

Auch diese Ergebnisse sind stark durch das Pfadtesten von BGP geprigt. Es existiert ein optima-
ler Wert fiir den MRAI, wo die BGP-Konvergenzzeit minimal ist. Allerdings ist dieses Minimum
stark von der maximalen Verarbeitungszeit abhingig.

Werden die Verarbeitungszeit und der MRAI nicht beriicksichtigt, schnellt die Nachrichtenan-
zahl sehr stark nach oben. Aktiviert man den MRAI, fillt die Nachrichtenanzahl sofort auf ihr
Minimum und dndert sich nur noch unwesentlich. Die minimale Konvergenzzeit wird schon bei
einem Wert des MRAI von einer Sekunde erreicht und steigt dann linear mit zunehmendem
MRAL

Diese Schwelle, wo die BGP-Konvergenzzeit minimal ist, vergroB3ert sich mit zunehmender Ver-
arbeitungszeit. Betrdgt die maximale Verarbeitungszeit eine Sekunde, erreicht die Konvergenz-
zeit erst bei einem MRAI von zehn Sekunden ihr Minimum, aber der typische Verlauf aufgrund
des Pfadtestens von BGP bleibt erhalten. Es wird deutlich, wie stark die Verarbeitungszeit die
optimale Wahl des MRAI beeinfluf3t.

Wie in Abschnitt 3.5.1 erldutert, erreicht man mittels des MRAI die beste Verbesserung der Kon-
vergenzzeit von BGP, wenn der MRAI genau die Laufzeitunterschiede zwischen den relevanten
Pfaden ausgleicht. Genau diese Laufzeitunterschiede werden wesentlich von der Verarbeitungs-
zeit gepragt, da im Mittel die Verarbeitungszeiten um mindestens eine Gro3enordnung iiber den
Sendezeiten liegen.

Bei der Bekanntgabe eines unbekannten Prifixes spielt die Verarbeitungszeit nur eine untergeord-
nete Rolle, da dabei drastisch weniger BGP-UPDATE-Nachrichten verschickt werden. Deshalb
macht sich die Verarbeitungzeit nur bei MRAI-Werten von Null und einer Sekunde bemerkbar,
wobei eine lingere Verarbeitungszeit auch zur Erhohung der Konvergenzzeit fiihrt. Bei deakti-
viertem MRALI betrigt die Konvergenzzeit rund eine Sekunde, wenn die Verarbeitungszeit nicht
beriicksichtigt wird. Aber die BGP-Konvergenzzeit erhoht sich auf vier Sekunden, wenn die ma-
ximale Verarbeitungszeit eine Sekunde betrdgt und der MRAI ausgeschaltet bleibt.
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Fiir die verbleibenden Szenarien ergibt sich dieselbe Abhédngigkeit, wie sie im Szenario tqown
deutlich geworden ist. Das bedeutet, da3 die Konvergenzzeit von BGP mit steigender Verarbei-
tungszeit auch ansteigt.

3.5.3.4 EinfluB der internen Struktur eines autonomen Systems auf das Konvergenzver-
halten

Die meisten Untersuchungen der BGP-Konvergenzzeit benutzen die Vereinfachung, daf3 ein au-
tonomes System gleich einem BGP-Router entspricht. Wie in Abschnitt 3.3.5 beschrieben, kann
dies sogar dazu fiihren, da3 ein Mechanismus nicht korrekt funktioniert, da die interne Topologie
eines autonomen Systems nicht mit in die Uberlegungen einbezogen wurde. Deswegen wird im
folgenden anhand der Internet-Topologie mit 100 autonomen Systemen der Einflu der internen
Topologie auf das Konvergenzverhalten von BGP untersucht.

Als interne Topologien wurden in jedem autonomen System, die drei in Abschnitt 2.1.2.5 be-
schriebenen benutzt, wobei jeweils die Topologien mit bzw. ohne Routen-Reflektoren betrachtet
wurden. Allerdings konnte der Fall, bei dem die internen Topologien aus 48 Routern bestehen
und kein Routen-Reflektor verwendet wurde, nicht berechnet werden, da diese Simulation mehr
als 2 GB Arbeitsspeicher benotigt, was die benutzte Hardware nicht unterstiitzt.

Die erzielten Ergebnisse sind in Abbildung 3.16 fiir das Szenario t 4oy, mit deaktiviertem MRAI
und einer maximalen Verarbeitungszeit von 200ms pro BGP-Router dargestellt.

Besteht die interne Topologie aus drei Routern (bezeichnet mit “3-ohneRR” bzw. “3-mitRR”),
sind die mittleren Konvergenzzeiten vergleichbar mit den Simulationen, wo keine interne To-
pologie beriicksichtigt werden (beschrieben mit “keine”). Wird eine grofere interne Topologie
mit Routen-Reflektoren betrachtet (markiert als “17-mitRR” bzw. “48-mitRR”), dann fallen die
Konvergenzzeiten deutlich geringer aus. In diesen Fillen fiihrt die viermalige Bestimmung der
besten Pfade in jedem autonomen System (im Ein- und Ausgangs-Router sowie in zwei Routen-
Reflektoren) zu einer Reduzierung der zwischen den autonomen Systemen (extern) versendeten
BGP-Nachrichten und somit zu einer Abschwichung des BGP-Pfadtestens. Daraus resultiert in
diesen beiden Fillen eine verringerte BGP-Konvergenzzeit.

Das Gegenteil passiert bei der Verwendung der internen Topologie mit siebzehn Knoten und ohne
Routen-Reflektor (bezeichnet mit “17-ohneRR”). Hierbei fiihrt die interne BGP-Kommunikation
zu einer weiteren Verzdgerung beim Verteilen der BGP-Nachrichten und zu grofleren Unterschie-
den bei den Ausbreitungszeiten. Da kein MRALI eingesetzt wird, fiihrt diese stirkere Verteilung
der Berechnung der besten Pfade zu einer Verstiarkung des BGP-Pfadtestens. Das Resultat aus
diesem Verhalten ist eine deutlich ldangere BGP-Konvergenzzeit.

Bei der Bekanntgabe eines unbekannten Prifixes (Szenario t,;,) zeigt sich ein etwas anderer
EinfluB der internen Topologien, dessen Simulationsergebnisse in Abbildung 3.17 zu sehen sind.

Wie bei den vorherigen Simulationen kann generell festgestellt werden, dall das Nichtauftreten
des BGP-Pfadtestens zu einer Reduzierung der Konvergenzzeiten und Nachrichtenanzahlen um
ein bis zwei Zehnerpotenzen fiihrt. Desweiteren kann man in diesem Szenario den Einflul der
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Hiufigkeit der Suche der besten Pfade beobachten. Wird keine interne Topologie berticksich-
tigt, wird nur einmal in jedem autonomen System der beste Pfad bestimmt. Deswegen weist
dieser Fall die kleinste Konvergenzzeit auf. Betrachtet man eine interne Topologie ohne Routen-
Reflektoren, wird der beste Pfad von BGP zweimal je autonomes System ermittelt. Somit ver-
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doppelt sich ungefihr die Konvergenzzeit. Kommt nur ein Routen-Reflektor pro autonomes Sys-
tem (Fall “3-mitRR”) zum Einsatz, ist eine Verdreifachung der Konvergenzzeit zu beobachten.
Eine annihernde Vervierfachung der Konvergenzzeit 148t sich feststellen, wenn mehrere Routen-
Reflektoren in jedem autonomen System benutzt werden, und somit viermal die Suche der besten
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Pfade von BGP ausgefiihrt wird.

Auch bei der Anzahl der versendeten BGP-Nachrichten sind die Einfliisse der internen Topolo-
gien feststellbar. Da die Verteilung der BGP-Nachrichten per I-BGP durch die Grof3e der internen
Topologie und den Einsatz der Routen-Reflektoren beeinfluBt wird, kann man feststellen, daf3 die
Anzahl der intern verschickten BGP-Nachrichten zunimmt, je mehr I-BGP Verbindungen beno-
tigt werden. Gleichzeitig fiithrt die hdufigere Suche der besten Pfade in jedem autonomen System
zu einer Reduzierung der extern iibermittelten BGP-Nachrichten (via E-BGP).

Diese erzielten Werte der BGP-Konvergenzzeit bestédtigen den Einflu} der internen Topologie
auf die Abschitzung der BGP-Konvergenzzeit aus Abschnitt 3.4.4. Die Verzogerung, die in-
nerhalb eines autonomen Systems aufgrund der [-BGP-Kommunikation entsteht, fiihrt zu ei-
ner deutlichen Erhohung der Konvergenzzeit von BGP. Auch 1idBt sich eine vergro3erte BGP-
Konvergenzzeit feststellen, wenn Routen-Reflektoren eingesetzt werden.

Da diese Ergebnisse die Ausbreitung der BGP-UPDATE-Nachrichten auf dem besten Pfad bei
ausgeschaltetem MRAI reprisentieren, bestitigen die Werte der BGP-Konvergenzzeit die Ab-
schitzung der unteren Grenze in Abschnitt 3.4.5.

Die Aussagen der Szenarien tqown und t,,, werden auch durch die Simulationsergebnisse der bei-
den verbleibenden Szenarien bestitigt, wobei sonst keine nennenswerten Unterschiede auftreten.

3.5.4 Bewertung der erzielten Ergebnisse

Anhand der diskutierten Simulationsergebnisse 148t sich feststellen, daB mittels des MRAI nur
bei Szenarien, in denen Pfade aufgrund eines Fehlers nicht mehr benutzbar sind und damit das
BGP-Pfadtesten auftritt, die Anzahl der versendeten BGP-UPDATE-Nachrichten nachweisbar
reduziert werden kann. Wie erwartet, existiert ein optimaler Wert fiir den MRAI, wo die BGP-
Konvergenzzeit minimiert wird. Allerdings ist dieser Wert von der Verarbeitungsdauer der BGP-
UPDATE-Nachrichten in den BGP-Routern abhédngig. Da diese aufgrund der Auslastung der
BGP-Router stark schwanken kann und die Performanz der BGP-Router ebenfalls gro3e Unter-
schiede aufweist, ist das Aufstellen einer Regel fiir das richtige Konfigurieren des MRAI nicht
realisierbar. AuBBerdem gilt es dabei zu beriicksichtigen, daf} ein zu klein eingestellter MRAI
die Nachrichtenanzahl drastisch erhoht. Aus diesem Grund ist der Einsatz des MRAI auch un-
umginglich, um die Auswirkungen des BGP-Pfadtestens innerhalb der Leistungsfahigkeit der
BGP-Router zu halten.

Im Gegensatz zu vielen anderen Simulationen wurde auch die BGP-Konvergenz bei der Bekannt-
gabe eines bisher unbekannten Prifixes bzw. eines besseren Pfads untersucht. In diesen Fillen
verzogert der MRAI die Konvergenzzeit von BGP, ohne sonstige Vorteile aufzuweisen.

Ein wichtiger Aspekt, der hier erstmalig betrachtet wurde, ist der Einflu} der internen Topologie
eines autonomen Systems auf die BGP-Konvergenzzeit. Dabei konnte gezeigt werden, daf3 eine
interne Topologie aufgrund der Verzogerung beim Austausch der BGP-Routing-Informationen
innerhalb eines autonomen Systems die Nachrichtenanzahl deutlich erhoht. Tritt in einem Sze-
nario das BGP-Pfadtesten nicht auf, wird auch die zusitzliche Verarbeitungszeit der BGP-Router
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innerhalb eines autonomen Systems und der gegebenfalls eingesetzten Routen-Reflektoren sicht-
bar. Die dabei erzielten Ergebnisse bestidtigen die Annahmen, die bei der Abschitzung der BGP-
Konvergenzzeit getroffen wurden, und die simulativ ermittelten Konvergenzzeiten von BGP ent-
sprechen der Vorhersage der unteren Grenze fiir eine mittlere Pfadlénge.

Der Hauptvorteil bei der Verwendung von Internet-Topologien in den Simulationen besteht darin,
daf} die Simulationsergebnisse auf das Verhalten von BGP im realen Internet iibertragen werden
konnen (s. Abschnitt 2.4.3). Allerdings miissen dabei die Einfliisse des Simulationsmodells be-
riicksichtigt werden.

Fiir die Szenarien t,,und tg,.,+ kann davon ausgegangen werden, dal das BGP-Routing im realen
Internet sich sehr dhnlich verhilt. Was sich mit der wesentlich groeren Anzahl an autonomen
Systemen definitiv dndert, ist die Gesamtanzahl der versendeten BGP-UPDATE-Nachrichten.
Allerdings diirfte sich die mittlere Anzahl der verschickten BGP-UPDATE-Nachrichten pro BGP-
Router nur marginal dndern, da die verwendeten Internet-Topologien die Linge der besten Pfa-
de im realen Internet exakt nachbilden. Damit ist zu erwarten, dal die Verteilung der Routing-
Informationen iiber einen neuen besseren Pfad oder ein bisher unbekanntes Prifix sich genauso
wie in den Simulationen verhalten.

So einfach stellt sich die Situation bei den Szenarien, bei denen das BGP-Pfadtesten auftritt,
nicht dar. Hier gilt es zu beachten, da3 in den Simulationen die Anzahl der moglichen Pfa-
de wesentlich groBer ist, da sie nicht von Policies eingeschrinkt werden. Damit steigen die
Nachrichtenanzahl und die Konvergenzzeit in den Simulationen mit einer hoheren AS-Anzahl
tiberproportional stark an. Nichtdestotrotz kann davon ausgegangen werden, daf3 aufgrund des
MRALI in Abhingigkeit von der Ausbreitungsdauer der BGP-UPDATE-Nachrichten ein Mini-
mum bei der BGP-Konvergenzzeit existiert. Genau wie in den Simulationen wird die minimale
BGP-Konvergenzzeit aufgrund der optimalen Einstellung des MRAI aber nicht annédhernd in die
Nihe der theoretischen unteren Grenze gelangen. Um dies zu erreichen, mull das Pfadtesten von
BGP vermieden werden, denn nur dann ist der Einsatz des MRAI nicht mehr zwingend notwen-
dig.

3.5.5 Einsatz von EPIC

Wie in Abschnitt 3.3.5 beschrieben und in [CDK'05] bewiesen wurde, ermoglicht EPIC, das
BGP-Pfadtesten zu verhindern, indem in jeder BGP-UPDATE-Nachricht die Ursache der To-
pologiednderung mitgefiihrt wird. Ist ein Prifix nicht mehr erreichbar (Szenario tg4ow,), Werden
ausschliefSlich BGP-UPDATE-Nachrichten versandt, die das betreffende Prifix nicht erreichbar
deklarieren. Damit erfahrt jeder BGP-Router nach Erhalt der ersten BGP-UPDATE-Nachricht
den Grund fiir die Topologiednderung und kann alle ungiiltigen Pfade sofort 16schen. Dieses
Versenden der BGP-UPDATE-Nachrichten entspricht exakt dem Fluten des Netzes. Somit ist
die Anzahl der verschickten BGP-UPDATE-Nachrichten gleich der Anzahl der Interdomain-
Verbindungen plus der Anzahl der doppelt versendeten BGP-UPDATE-Nachrichten.

Fiir die Konvergenzzeit ist die Laufzeit der BGP-UPDATE-Nachrichten ein entscheidender Fak-
tor, wobel hier die Sendezeit iiber den kiirzesten Pfad zum am weitesten entfernten autonomen
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System betrachtet werden muf.

Fillt eine Interdomain-Verbindung aus und BGP findet einen giiltigen Ersatzpfad, dann verhin-
dert EPIC ebenfalls das BGP-Pfadtesten. Dieser Fehlerfall reduziert sich auf die Bekanntgabe
des Ersatzpfads als neuen besten Pfad, da wie bei der Nichterreichbarkeit eines Prifixes nach
dem Empfang der ersten BGP-UPDATE-Nachricht alle ungiiltigen Pfade geloscht werden. Da-
bei gelten die Abschidtzungen der Konvergenzzeit, wie sie im Abschnitt 3.4.5 aufgestellt wurden.

Betrifft der Fehler mehr als ein Prifix, gelten dieselben Aussagen, da fiir jede Routing-Anderung
jeweils eigene BGP-UPDATE-Nachrichten versendet werden. Fiir den Fall, dal mehrere Feh-
ler, die dasselbe Prifix betreffen, gleichzeitig auftreten, werden diese Informationen ebenfalls
getrennt mittels verschiedener BGP-UPDATE-Nachrichten verteilt. Somit kann ein BGP-Router
mittels EPIC auch mehrere Fehlerquellen erkennen und sofort alle ungiiltigen Pfade 16schen.
Es erhoht sich allerdings damit die Anzahl der gesendeten BGP-UPDATE-Nachrichten, und die
Konvergenzzeit vergrofert sich in Abhédngigkeit des Zeitunterschieds zwischen den einzelnen
Fehlern. Da ein Router-Ausfall auch als Ausfall der Verbindungen, mit denen der Router mit
seinen Nachbarn verbunden ist, verstanden werden kann, gilt dasselbe fiir den Ausfall eines
Routers. Damit stellt EPIC eine wirkungsvolle Erweiterung von BGP dar, die das Pfadtesten von
BGP vermeidet und somit die Konvergenzzeit beschleunigt.

3.5.5.1 Fehlerreaktion von EPIC

In diesem Abschnitt sollen die im letzten Abschnitt prognostizierten Eigenschaften von EPIC per
Simulation validiert werden. Abbildung 3.18 zeigt die Simulationsergebnisse fiir die Szenarien,
daB ein Prifix nicht mehr (Szenario t4.w,) und nach einer gewissen Zeit wieder erreichbar ist
(Szenario t,;,) anhand der Internet-Topologie mit 100 autonomen Systemen.

Bei der Nichterreichbarkeit eines Prifixes werden in allen Simulationen genau 473 BGP-UPDA-
TE-Nachrichten verschickt, d.h. dafl die Nachrichtenanzahl unabhéngig vom MRALI ist. Deswei-
teren bestitigt dies, dall EPIC die BGP-UPDATE-Nachrichten, die nur Routing-Informationen
im Withdrawn-Teil enthalten, flutet. Aufgrund dessen liegt die Konvergenzzeit fiir alle betrach-
teten MRAI-Werte auch im Bereich einer Sekunde. Der MRALI hat iiberhaupt keinen Einfluf auf
das Konvergenzverhalten von EPIC im Szenario tgown.

Ist das ausgefallene Prifix wieder erreichbar, ist das Verhalten von EPIC gleich dem von BGP.
Das bedeutet, daf} die Konvergenzzeit linear mit grof3er werdendem MRAI ansteigt und die Nach-
richtenanzahl nahezu konstant ist. Damit verzogert der MRAI nur die Konvergenz.

In Abbildung 3.19 sind die Simulationsergebnisse von EPIC und BGP beim Umschalten auf
einen Ersatzpfad gemeinsam dargestellt. Dabei gilt es wieder den Einflul des Simulationsmo-
dells zu beriicksichtigen.

Wie in Abschnitt 3.5.3.2 erklért, spiegeln die “korrigierten” Werte das tatsidchliche Verhalten wi-
der. Auf die Konvergenzzeit von BGP und EPIC hat der MRAI nur eine verzogernde Wirkung.
Allerdings konvergiert EPIC deutlich schneller, da beim Bekanntgeben des Ersatzpfads sofort al-
le ungiiltigen Pfade geloscht werden. Somit zeigt sich an diesen Ergebnissen, dafl das Pfadtesten
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Abbildung 3.18: Konvergenzzeit von EPIC, wenn ein Prifix nicht mehr (a) und wieder (b) er-
reichbar ist

die Konvergenzzeit von BGP auch beim Umschalten auf einen Ersatzpfad verzogert. Wesentlich
stiarker zeigen dies auch die “vollstindigen” Ergebnisse mit deutlich groeren Verbesserungen
durch den Einsatz von EPIC.

Beim Umschalten auf einen besseren Pfad nach dessen Reparatur zeigt sich keinerlei Unterschied
zwischen dem Konvergenzverhalten von BGP und EPIC. Die Ergebnisse der entsprechenden
Simulationen sind in Abbildung 3.20 zu sehen.

Die sich ergebenden Unterschiede zwischen den “korrigierten” und “vollstindigen” Werten sind
schon in Abschnitt 3.5.3.2 ausfiihrlich behandelt worden und gelten fiir diese Simulationen un-
verdndert. AbschlieBend kann auch hier festgestellt werden, dal der MRALI sich nur verzogernd
auf die Konvergenzzeit von EPIC auswirkt.

3.5.5.2 Einordnung der Ergebnisse

Anhand der simulativen Untersuchung der Konvergenzzeit von EPIC konnte die Aussage, dal3
mittels des Einsatzes von EPIC das BGP-Pfadtesten vermieden werden kann, bestétigt werden.
Desweiteren erzielte EPIC die besten Konvergenzzeiten bei allen vier Szenarien, wenn der MRAI
komplett deaktiviert wurde. Da bei den Simulationen die interne Topologie nicht mit betrachtet
wurde, mufl man die Verweildauer einer BGP-UPDATE-Nachricht in einem BGP-Router und die
Sendezeit zwischen dem Eingangs- und Ausgangs-Router zu der Konvergenzzeit hinzuaddieren.
Damit entspricht die Konvergenzzeit von EPIC den Werten aus Abbildung 3.17 und erreicht die
untere Grenze der Konvergenzzeit, wie sie in Abschnitt 3.4.5 abgeschitzt wurde.
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schalten auf einen Ersatzpfad
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3.6 BGP-Routing mit minimaler Konvergenzzeit

Wie in Abschnitt 3.3.7 erldutert wurde, ist eine minimale Konvergenzzeit von BGP aufgrund der
Skalierungsanforderungen nur durch die Beschleunigung der Verteilung der Routing-Informatio-
nen moglich. Insofern gilt die in Abschnitt 3.4.5 ermittelte untere Grenze fiir die Konvergenzzeit.

Um diese untere Grenze zu erreichen, muf3 das BGP-Routing mittels EPIC erweitert werden.
Damit wird sichergestellt, da3 das BGP-Pfadtesten vermieden wird und somit der MRAI ausge-
schaltet werden kann, wie es im letzten Abschnitt und in [Sch06a] belegt wurde. Diese Erwei-
terungen bilden die Grundlage fiir das BGP+-Routing. Der Name BGP+ soll verdeutlichen, daf3
es sich dabei weiterhin um ein BGP-Routing handelt, das um einige Mechanismen erweitert und
die Konfiguration von BGP darauf abgestimmt wurde.

Zur Minimierung der Konvergenzzeit gehort auch eine schnelle Fehlererkennung, die durch den
Einsatz der BFD, die in Abschnitt 3.3.1 schon erldutert wurde, realisiert werden kann. Somit
ist die BFD auch ein wichtiger Bestandteil von BGP+. Deswegen spielt der Wert des Zeitglieds
HoldTime nur noch eine untergeordnete Rolle beim BGP+-Routing.

Neben der BFD fiihren die Ansétze zur Nutzung redundanter Komponenten und Verbindungen
(s. Abschnitt 3.3.3) sowie zur Vermeidung von sich stidndig dndernden Pfaden durch das RFD+
(s. Abschnitt 3.3.2) auch zu einer Verbesserung des Konvergenzverhaltens. Deswegen werden
diese Losungen, so wie sie beschrieben wurden, in BGP+ iibernommen.

Einen wichtigen, bisher unbetrachteten Aspekt stellt die Abwirtskompatibilitdt und die Einfiih-
rungsstrategie von EPIC und damit auch von BGP+ dar. Durch die Erweiterung von BGP+ mit
EPIC ist ein abgeidndertes Format der BGP-UPDATE-Nachricht notwendig. Im Gegensatz zu
den Beschreibungen in [PAM™T05] reicht es nicht aus, ein neues optionales Attribut fiir den
BGP-Pfadvektor zu definieren. Dieses Vorgehen hitte den Vorteil, dal man zum bestehenden
BGP abwirtskompatibel bleiben konnte. Da aber die Information des Ursprungs der Topologie-
dnderung auch im Withdrawn-Teil der BGP-UPDATE-Nachricht benétigt wird, reicht die De-
finition eines neuen optionalen Attributs nicht aus, weil dieses nur im Announcement-Teil der
BGP-UPDATE-Nachricht verwendet werden kann. Es muf} auch der Withdrawn-Teil der BGP-
UPDATE-Nachricht erweitert werden, um einem Prifix, das geloscht werden soll, den Ursprungs
der Topologiednderung hinzufiigen zu konnen. Die naheliegende Losung ist die Definition von
optionalen Attributen auch fiir den Withdrawn-Teil der BGP-UPDATE-Nachricht, wie es in Ab-
bildung 3.21 dargestellt ist.

Mit dieser Erweiterung kann die Abwirtskompatibilitit nicht gewéhrleistet werden. Da aber die
Information tiber den Ursprung der Topologiednderung essentiell fiir das Erreichen der minimier-
ten Konvergenzzeit ist, mu3 beim Aufbau der BGP-Verbindung geklért werden, ob ein BGP-
Router dieses erweiterte Format der BGP+-UPDATE-Nachricht unterstiitzt oder nicht. Dazu ist
ein weiterer optionaler Parameter in der BGP-OPEN-Nachricht notwendig, deren Aufbau in Ab-
bildung 3.22 dargestellt ist.

Nach [CS02] mul3 der neue Parameter die Form <Parametertyp, Lidnge des Parameters, Wert
des Parameters> besitzen. Der Parametertyp mull bei der IETF festgelegt werden, damit die-
ser ein Byte lange Code eindeutig ist und nicht falsch interpretiert werden kann. Fiir die Linge
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Absolute Lange der Pfadattribute (2 Byte)

Pfadattribute (variabel)

Anzahl der nicht erreichbaren Prifixe (2 Byte)
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Abbildung 3.21: Format der BGP+-UPDATE-Nachricht
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Abbildung 3.22: Format der BGP-OPEN-Nachricht nach [Hal97]

des Parameters reicht ein Bit aus, da nur mitgeteilt werden muf}, ob das Format der erweiter-
ten BGP+-UPDATE-Nachricht unterstiitzt wird (Wert = 1) oder nicht (Wert = 0). Der Vorteil
dieses neuen optionalen Parameters ist, da3 ein BGP-Router, der diesen Parameter nicht kennt,
diesen einfach ignoriert und das Standard-BGP verwendet. Versteht ein Router BGP+ und damit
das neue Attribut, so kann er mit dem Nachbar-Router mittels BGP+ die Routing-Informationen

austauschen.

Somit wird sichergestellt, da nur da BGP+ benutzt wird, wo es auch unterstiitzt wird. Allerdings
kann BGP+ nicht seine volle Funktionalitidt entfalten, wenn andere autonome Systeme BGP+
nicht unterstiitzen. Aber mit steigender Anzahl an autonomen Systemen, die BGP+ einsetzen,
kann die Konvergenzzeit wie beschrieben reduziert werden, da das Pfadtesten verringert bzw.

vermieden wird.
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Die hier vorgeschlagenen Erweiterungen ermoglichen eine sanfte Migration von BGP zu BGP+,
wo beide Routing-Protokolle nebeneinander in verschiedenen autonomen Systemen des Internets
eingesetzt werden konnen.

3.7 Zusammenfassung

In diesem Kapitel wurde das Konvergenzverhalten von BGP umfassend untersucht und auf die
Eignung fiir den Datentransport mit garantierter Dienstqualitét hin iiberpriift. Anhand der Mes-
sungen von Labovitz wurde klar, dal die Konvergenzzeit von BGP in einem inakzeptablen Be-
reich von mehreren Minuten liegt. Die Bewertung existierender Losungsansitze hat ergeben, daf3
viele Mechanismen nur eingeschrinkt, z.B. nur fiir bestimmte Fehlerbilder, in der Lage sind, die
Konvergenzzeit zu reduzieren. Desweiteren konnte aus dieser Bewertung die Schluffolgerung
gezogen werden, dal nur die Beschleunigung der Verteilung der BGP-Routing-Informationen zu
einer uneingeschriankten Verringerung der BGP-Konvergenzzeit fiihren kann.

Einen entscheidenden Einflu auf die BGP-Konvergenzzeit hat das BGP-Zeitglied MRAI. Oh-
ne dessen Nutzung sind heutige BGP-Router nur eingeschrinkt in der Lage, die durch das
BGP-Pfadtesten generierte Flut von BGP-UPDATE-Nachrichten zu verarbeiten. Anhand von Si-
mulationsergebnissen konnte gezeigt werden, da3 bei der BGP-Konvergenz, bei der das BGP-
Pfadtesten auftritt, die optimale Konfiguration des MRAI zu einer Reduktion der Nachrichten-
anzahl und der Konvergenzzeit fithrt. Kommt es aber bei der BGP-Reaktion auf eine Topologie-
dnderung nicht zum BGP-Pfadtesten, dann verzogert der MRAI die BGP-Konvergenzzeit, ohne
einen Vorteil aufweisen zu konnen.

Um die Konvergenzzeit von BGP zu minimieren, ist es notwendig, den MRAI zu deaktivieren.
Anhand der durchgefiihrten Simulationen wurde gezeigt, dafl dies nur erreicht werden kann,
wenn das BGP-Pfadtesten vermieden wird. Diese Forderung laBt sich durch den Einsatz der
BGP-Erweiterung EPIC realisieren, die nachweisbar das BGP-Pfadtesten verhindert. Dadurch ist
es moglich, die BGP-Konvergenzzeit bis zur unteren Grenze zu reduzieren, die in dieser Arbeit
theoretisch abgeschitzt wurde.

Aufgrund der Verwendung von realitdtsnahen Internet-Topologien und der Beriicksichtigung der
internen Topologie eines autonomen Systems konnen diese Simulationsergebnisse auf das reale
Internet tibertragen werden. Das fiihrt zu der SchluBfolgerung, da3 der Einsatz von EPIC in
Kombination mit deaktivierten MRAI eine minimale Konvergenzzeit im Bereich von einigen
Sekunden erméglicht.

Im letzten Teil dieses Kapitels wurden diese Erkenntnisse zu dem erweiterten Routing-Protokoll
BGP+ zusammengefaBt. Dariiber hinaus wurden die notwendigen Anderungen von BGP+ spezi-
fiziert, damit es im heutigen Internet eingesetzt werden kann und dabei die problemlose Zusam-
menarbeit mit Standard-BGP garantiert wird.



Kapitel 4

Konzept fiir Garantierte
Interdomain-Dienstqualitit

In Kapitel 3 wurde das Interdomain-Routing mit BGP ausfiihrlich analysiert und daraus das ver-
besserte Interdomain-Routing-Protokoll BGP+ abgeleitet. Basierend auf BGP+ wird in diesem
Kapitel ein Konzept fiir die Gewihrleistung der Dienstqualitit zwischen mehreren autonomen
Systemen entwickelt. Neben BGP+ ist dafiir auch eine Interdomain-Ressourcenreservierung not-
wendig, fiir die weitere Protokolle und Mechanismen benotigt werden.

Ausgangspunkt fiir die Entwicklung dieses Konzeptes sind die Rahmenbedingungen, um zwi-
schen mehreren autonomen Systemen die Dienstqualitit sicherzustellen. Daran schlieft sich die
Untersuchung und die Bewertung verschiedener existierender Architekturen bzw. Protokolle fiir
die Zusage der Interdomain-Dienstqualitdt bzw. zur Verwaltung der Interdomain-Ressourcen an.
Da die bestehenden Ansitze hochstens nur in Teilaspekten die aufgestellten Rahmenbedingungen
erfiilllen, wird das Konzept fiir Garantierte Interdomain-Dienstqualitdt (KGID) entwickelt, das
auller BGP+ auch noch einige Mechanismen der existierenden Ansitze weiterverwendet. Ein bis-
her unbetrachtetes Problem ist die Aufrechterhaltung der Zusage der Interdomain-Dienstqualitit
im Fall einer Interdomain-Routing-Anderung. Basierend auf der Abschiitzung der Interdomain-
Verkehrsverschiebungen aufgrund eines Interdomain-Verbindungsausfalls werden Dimensionie-
rungsregeln erarbeitet, die dieses Problem I6sen.

4.1 Rahmenbedingungen

Bei den folgenden Betrachtungen wird das heutige Internet als Ausgangsbasis fiir den Aufbau
einer Infrastruktur fiir die Garantie der Interdomain-Dienstqualitit angenommen. Im Gegensatz
zur Gewdbhrleistung der Dienstqualitit innerhalb eines Netzes miissen mehrere Netzbetreiber zu-
sammenarbeiten, um die Interdomain-Dienstqualitét im Internet sicherzustellen.

Die bestehende Arbeitsweise des heutigen Internets wird im folgenden als Best Effort (BE) be-
zeichnet. Wenn ein autonomes System die Dienstqualitit fiir den entsprechenden QoS-Verkehr
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zusichern kann, wird dieses autonome System ein Next Generation Network (NGN) genannt. Es
ist allerdings nicht ausreichend, da} ein autonomes System nur die Dienstqualitét sicherstellen
kann, um als NGN bezeichnet zu werden. Vielmehr stellt der Begriff “NGN” wesentlich hohe-
re Anforderungen, wobei diese auch stark differieren kénnen. Deswegen wurde von mehreren
Organisationen definiert, was man unter einem NGN versteht. Einen Uberblick iiber diese Akti-
vitidten wird in [LKO5] gegeben.

Diese Arbeit verwendet den Begriff NGN, wie er in [[TO4a, ITO4b] standardisiert wurde. Dabei
versteht man unter einem NGN ein paketbasiertes Netz, das die verschiedensten Kommunika-
tionsdienste unterstiitzt. Dafiir mufl ein NGN unterschiedliche, breitbandige Transporttechnolo-
gien, die die Dienstqualitit gewdhrleisten miissen, nutzen konnen. Desweiteren wird zwischen
dem Datentransport und der Servicebereitstellung unterschieden und gefordert, da3 ein Betreiber
unabhiéngig vom Datentransport einen Service anbieten bzw. ein Netzbetreiber unabhiingig von
den Serviceangeboten den Datentransport sicherstellen muf3. Auerdem muf3 ein NGN generell
die Mobilitit der Kunden unterstiitzen.

Neben den genannten Anforderungen wird in dieser Arbeit erwartet, daB3 ein NGN in der La-
ge ist, diese Funktionalitit mit Ausnahme der Mobilitidt auch zwischen verschiedenen NGN zu
ermOglichen. Was dafiir notwendig ist, wird in diesem Kapitel erarbeitet und in das KGID inte-
griert.

4.1.1 QoS-Inseln

Aufgrund der GroBe und der Funktionsweise des Internets ist es nicht moglich, da3 alle Netzbe-
treiber zu einem bestimmten Zeitpunkt ihre Netze auf die Unterstiitzung zur Garantie der Dienst-
qualitit umstellen werden. Somit wird es fiir eine gewisse Zeitdauer ein Nebeneinander der heu-
tigen sowie der neuen Technologie geben. Wie diese Koexistenz von BE- und NGN-Netzen aus-
sehen kann, ist in Abbildung 4.1 beispielhaft dargestellt.
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Abbildung 4.1: QoS-Inseln
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Die Abbildung 4.1 zeigt auch, daf sich in unterschiedlichen Teilen des Internets NGN entwickeln
konnen und diese Teile nicht zwangsweise miteinander verbunden sein miissen. Allerdings wird
eine Interdomain-Kommunikation, die die Dienstqualitéit gewéhrleisten kann, nur moglich, wenn
die NGN untereinander verbunden sind. Dies fiihrt zu den hier als QoS-Inseln bezeichneten
Gruppen von NGN. Diese entstehen aus einem einzelnen NGN, das sich mit der Zeit mit weiteren
NGN verbindet, und somit vergroBert sich die QoS-Insel, bis sie am Schlufl zu einem gro3en Netz
zusammengewachsen ist.

Die QoS-Inseln haben gemeinsam, daf} sie alle die Dienstqualitét innerhalb eines und zu den
benachbarten NGN zusagen konnen. Dafiir ist die Einfiihrung von neuen bzw. verbesserten
Mechanismen notwendig. Das allmdhliche Entstehen und Entwickeln der QoS-Inseln ermog-
licht es, neue Verfahren einzufiihren, da diese nicht zwangsweise kompatibel zu den BE-Netzen
sein miissen. Es mul} nur sichergestellt sein, da} die Interdomain-Kommunikation zwischen
den NGN funktioniert und in allen QoS-Inseln die gleichen Mechanismen fiir die Interdomain-
Kommunikation verwendet werden.

Besonders wichtig ist, da die eingesetzten Mechanismen auch fiir den Fall funktionieren, daf3
das komplette Internet aus NGN besteht und somit eine einzige grole QoS-Insel darstellt. Die
daraus resultierenden Anforderungen sind schon in Abschnitt 3.1 nédher betrachtet worden.

Ungeachtet der Anforderungen und Einschrinkungen, die an ein NGN gestellt werden, muf} der
Netzbetreiber eines NGN die Freiheit besitzen zu entscheiden, welche Mechanismen und Proto-
kolle er innerhalb seines NGN einsetzt, um die in den SLA zwischen den NGN festgeschriebene
Dienstqualitit und Fehlerrobustheit zu erfiillen.

4.1.2 Routing innerhalb der QoS-Inseln

Bei der Festlegung der Interdomain-Kommunikation zwischen den NGN darf eine wichtige An-
forderung nicht auler Betracht gelassen werden. Die QoS-Inseln sind immer noch ein Bestandteil
des Internets, und die Kunden der NGN wollen genauso wie die Kunden der autonomen Systeme
alle Dienste nutzen, fiir die die BE-Dateniibertragung ausreicht. Deswegen muf} die Interdomain-
Kommunikation der QoS-Inseln sicherstellen, daf3 zwischen den autonomen Systemen und den
NGN weiterhin Daten ausgetauscht werden konnen. Dafiir diirfen die autonomen Systeme kei-
nen Unterschied feststellen, ob sie Daten mit einem anderen autonomen System oder einem NGN
austauschen. Dies erfordert, daB die NGN an den Ubergingen zu den autonomen Systemen BGP
ohne jegliche Anpassungen einsetzen, was durch die roten Verbindungen in Abbildung 4.1 ver-
deutlicht wird.

Unabhingig davon erfordert das Routing zwischen den NGN einer QoS-Insel ein erweitertes
BGP-Routing, um sicherzustellen, dal der QoS-Verkehr nicht die QoS-Insel verlift, da die be-
nachbarten autonomen Systeme die Dienstqualitit des QoS-Verkehrs nicht gewihrleisten kon-
nen. Das erweiterte BGP-Routing der QoS-Inseln muf3 zwischen Pfaden unterscheiden, die die
Dienstqualitét garantieren, und denen, die nur BE-Verkehr transportieren konnen. Dieses erwei-
terte BGP-Routing wird in Abbildung 4.1 als BGP* bezeichnet.
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Wie schon erwihnt, bieten die QoS-Inseln generell die Moglichkeit, Verbesserungen oder sogar
neue Mechanismen innerhalb der QoS-Insel einzufiihren, und damit stellt diese Anforderung
kein Problem dar. AuBBerdem kann man diese Moglichkeit nutzen, um zusétzliche Erweiterungen,
wie z.B. zur Reduzierung der BGP-Konvergenzzeit, einzufiihren. Bevor die Umsetzung dieser
Anforderungen beschrieben wird, folgt eine Analyse der bestehenden Losungsansitze.

4.2 Bestehende Losungsvorschlige

Den Stand der Wissenschaft repréasentiert hauptsichlich ein von der Europdischen Union gefor-
dertes Projekt, in dem ein Architekturansatz fiir die Unterstiitzung der Interdomain-Dienstqualitét
erarbeitet wurde. Dariiber hinaus existieren noch auf der Architektur dieses Projektes aufbauen-
de Ansitze sowie verschiedene Konzepte fiir die Interdomain-Ressourcenreservierung. Auf alle
diese Losungsvorschlidge wird im folgenden kurz eingegangen.

4.2.1 Das MESCAL-Konzept

Das von der Europédischen Union geforderte Projekt lief unter der Bezeichnung “Management
of End-to-end Quality of Service Across the Internet at Large” (MESCAL) [HFP*05] und baut
auf den Ergebnissen des Projekts “TEQUILLA” [Myk03] auf. Bei TEQUILLA lag das Haupt-
augenmerk auf der Unterstiitzung der Garantie der Dienstqualitit innerhalb eines Netzes, und
MESCAL erweitert dies auf die Interdomain-Kommunikation.

Ausgangspunkt von MESCAL ist die Ressourcenreservierung fiir Anwendungen, die eine Zu-
sage der Dienstqualitit zwischen verschiedenen autonomen Systemen bendétigen. Dabei wird in
MESCAL das Konzept der Klasseneinteilung der DiffServ-Architektur (s. Abschnitt 2.2.2.2) an-
gewendet. Allerdings werden die QoS-Klassen fiir die Interdomain-Kommunikation verwendet
und als meta-QoS-classes [LBM104] bezeichnet.

Dariiber hinaus setzt das MESCAL-Konzept voraus, dafl die Dienstqualitit auch innerhalb ei-
nes autonomen Systems mit dem DiffServ-Ansatz sichergestellt wird. Die in einem autonomen
System verwendeten QoS-Klassen werden als local-QoS-classes (1-QC) bezeichnet. Ob ein au-
tonomes System die Dienstqualitit garantieren kann, ist Bestandteil des SLA zwischen zwei
benachbarten autonomen Systemen, wobei die Service Level Specification (SLS), die ein Teil
des SLA ist, die technischen Anforderungen der Dienste festlegt, wie z.B. Bandbreite oder Ver-
zogerung. Diese SLS werden noch in zwei unterschiedliche Typen unterteilt. Die Dienstqualitit
zwischen dem Kunden und einem autonomen System wird in dem sogenannten Customer SLS
(cSLS) beschrieben, und die QoS-Anforderungen zwischen zwei autonomen Systemen werden
im Peer SLS (pSLS) festgelegt.

Basierend auf den local-QoS-classes wird die Dienstqualitit eines Interdomain-Pfads bestimmt,
was anhand eines Beispiels aus [MBA104] in Abbildung 4.2 dargestellt ist.
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Abbildung 4.2: Auswahl der QoS-Klassen eines Pfads beim MESCAL-Konzept [MBA*04]

In diesem Beispiel sieht man, wie man anhand der local-QoS-classes die fiir den Interdomain-
Pfad giiltigen QoS-Klassen — die extended-QoS-classes (e-QC) — ermitteln kann. Die extended-
QoS-classes stellen dabei die Gesamtheit aller local-QoS-classes der durchlaufenen autonomen
Systeme dar. Ist der betrachtete Parameter der QoS-Klasse die Verzdgerung, so werden die
Verzogerungen der einzelnen local-QoS-classes zu der Verzogerung der extended-QoS-classes
des Pfads zusammengezihlt. Wie die sonstigen Kombinationen gebildet werden, ist ausfiihrlich
in [MBC™05] beschrieben.

Diese Form der Ressourcenreservierung stellt auch besondere Anforderungen an das Interdomain-
Routing. Deswegen wurde das QoS enhanced BGP (q-BGP) [Bou05] entworfen, welches zu den

Erreichbarkeitsinformationen zusitzlich noch Parameter fiir die Bestimmung der Dienstqualitiit

eines Pfads verteilt. Auf die genaue Funktionsweise wird im nichsten Abschnitt niher eingegan-

gen.

Daneben wird fiir das Interdomain- Verkehrsmanagement vorausgesetzt, daf q-BGP mehrere Pfa-
de zu einem Prifix verwalten kann. Die darauf aufbauende Verkehrsverteilung stellt einen grof3en
Schwerpunkt des MESCAL-Konzepts dar, und die Ergebnisse sind in [MBC*05, HHW'05,
HPH04] beschrieben. Um mehrere Pfade zu einem Prifix beim Interdomain-Routing benutzen
zu konnen, setzt man in MESCAL auf den Ansatz aus [WRCO06] auf. AuSerdem geht man davon
aus, mit diesem Konzept mehrere Pfade zu einem Prifix zu erhalten, um einen dieser Pfade als
Ersatzpfad im Fehlerfall nutzen zu kénnen.
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4.2.2 QoS Enhanced BGP

Um die charakteristischen Parameter eines Pfads, die fiir die Ressourcenreservierung von Inter-
esse sind, zu verteilen, wurde im Rahmen des MESCAL-Konzepts das q-BGP entwickelt. Der
wesentliche Unterschied zu BGP ist ein zusétzliches Attribut in der BGP-UPDATE-Nachricht,
was in [CJ03] als IETF Internet Draft beschrieben ist. Dieses Attribut kann die folgenden Para-
meter enthalten:

Reserviert

e Reservierte Bandbreite

e Verfiigbare Bandbreite

e Verlustwahrscheinlichkeit

e minimale Verzogerung in eine Richtung
e maximale Verzogerung in eine Richtung

e mittlere Verzdgerung in eine Richtung

Somit konnen mittels der BGP-UPDATE-Nachrichten die fiir die Ressourcenreservierung inter-
essanten Parameter zur Verfiigung gestellt werden. Desweiteren werden diese Parameter auch bei
der Auswahl des besten Pfads beriicksichtigt und ermoglichen damit ein Interdomain-Verkehrs-
management anhand der QoS-Parameter eines Pfads.

Fiir die Suche der besten Pfade von q-BGP werden zwei verschiedene Gruppen von Algorith-
men vorgeschlagen. Die Gruppe 1 erfiillt die Anforderung aus Abschnitt 4.1.2, daB3 zwischen
den Pfaden unterschieden werden muf3, wo die Dienstqualitiit zugesagt werden kann oder nicht.
Im Fall von Gruppe 2 werden die zusitzlichen QoS-Parameter bei der Bestimmung der besten
Pfade beriicksichtigt. Bei der geinderten Suche der besten Pfade fiir die Gruppe 1 werden nach
[MBC*05] die folgenden Ubereinstimmungen iiberpriift:

1. Zu welchem Prifix gehort die empfangene Routing-Information?

2. Fiir welche meta-QoS-class ist die BGP-UPDATE-Nachricht bestimmt?

3. Erfiillt die BGP-UPDATE-Nachricht die lokalen Policies?

4. Anwenden der Standardsuche der besten Pfade von BGP (s. Abschnitt 2.1.2.2)

Betrachtet man die Suche der besten Pfade der Gruppe 2 [MBC™05], so wird der dritte Punkt bei
der Bestimmung der besten Pfade von Gruppe 1 durch die Beriicksichtigung der QoS-Parameter
des entsprechenden Pfads ersetzt. Wie die verschiedenen Parameter gewichtet werden, wird
in [MBC™05] ausfiihrlich diskutiert.
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Wie man an der Beschreibung der Suche der besten Pfade von q-BGP schon ablesen kann, wer-
den dabei die Routing-Informationen nach der meta-QoS-class sortiert. Das hat zur Folge, daf3
fiir jede meta-QoS-class unterschiedliche Pfade benutzt werden konnen. Daraus resultiert, daf3
pro meta-QoS-class eine eigene BGP-Routing-Tabelle benotigt wird.

4.2.3 Auf q-BGP aufbauende Ansiitze

Das im Rahmen des MESCAL-Projektes entwickelte g-BGP wird auch in weiteren Ansédtzen
verwendet, die im folgenden kurz vorgestellt werden.

4.2.3.1 Overlay-Netze

In [YFMB*04] wird eine Interdomain-Overlay-Architektur vorgestellt, die eine Kommunikation
zwischen zwei nicht benachbarten autonomen Systemen unter Gewdihrleistung der Dienstquali-
tiat ermoglicht. Pro autonomes System wird dabei mindestens ein Overlay-Knoten, der vollen
Zugriff auf die BGP-Routing-Tabellen benétigt, installiert. Zwischen den Overlay-Knoten ver-
schiedener autonomer Systeme wird, wie im normalen Internet, ein SLA ausgehandelt. Um die
Dienstqualitét zusichern zu konnen, miissen die an der Kommunikation beteiligten autonomen
Systeme ebenfalls diese Dienstqualitidt gewihrleisten. Um dafiir die verfiigbaren Ressourcen auf
den benutzten Pfaden zu erfahren, wird auf q-BGP aufgesetzt.

Der Vorteil der Overlay-Knoten besteht in der Moglichkeit, eine erweiterte Funktionalitét einzu-
fiihren, ohne diese bei allen betroffenen autonomen Systemen ebenfalls voraussetzen zu miissen.
In [YFMB'04] wird dies benutzt, um die Interdomain-Dienstqualitit zu gewéhrleisten und um
zwei verschiedene Pfade zu dem jeweiligen Partner-AS zu verwalten. Wie mit Simulation ge-
zeigt wird, kann damit die Fehlerreaktion von BGP beschleunigt werden. Die Ergebnisse zeigen
eine Verbesserung um 75s, wobei die Standardreaktion von BGP 80s bendtigt. Allerdings sind
die Angaben in [YFMB'04] zu dem Simulationsmodell nicht ausreichend, um diese Ergebnisse
genauer zu bewerten. Aufgrund einer separaten Fehlererkennung der Overlay-Knoten und der
Existenz eines zweiten Pfads erscheinen die Ergebnisse unter den getitigten Voraussetzungen
plausibel.

Desweiteren unterliegt diese Architektur der Einschrinkung, dal der Ansatz nur fiir mehrfach
angebundene Stub-AS entwickelt worden ist. Nach Angaben in [YFMB™04] stellen diese 80%
aller autonomen Systeme dar, so da3 der Ansatz fiir die restlichen 20% nicht funktioniert.

Aufbauend auf dem Ansatz aus [YFMB'04] wird in [YEMB™05] ein selbstregulierender Me-
chanismus zur Netzoptimierung vorgestellt. Dabei wird je nach Lastsituation Verkehr zwischen
den beiden Pfaden der jeweiligen Overlay-Knoten so verteilt, dal keiner dieser beiden Pfade
tiberlastet wird.
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4.2.3.2 ENTHRONE-Ansatz

Ein weiterer Ansatz, der auf g-BGP aufbaut, ist der ENTHRONE-Ansatz [Ent06]. Hierbei wird
nicht nur g-BGP benutzt, sondern es wird das komplette Interdomain-Routing des MESCAL-
Konzepts verwendet. Hauptmotivation ist der andere Fokus des ENTHRONE-Projekts, der auf
die Ubertragung von Audio- und Videodaten iiber mehrere Dominen und der Zusicherung der
benotigten Ressourcen gerichtet ist. Damit wird der Schwerpunkt eher auf die Anwendungs-
ebene gelegt, um die Interaktion zwischen Inhalteanbieter, Netzbetreiber, Diensteanbieter und
Inhaltekonsument zu ermdéglichen.

Fiir die Ressourcenreservierung wird ein dhnlicher Ansatz wie der des MESCAL-Konzepts ver-
wendet. Die QoS-Klasse der Ende-zu-Ende-Ubertragung wird ebenfalls kaskadenartig aus den
lokalen QoS-Klassen der durchlaufenen autonomen Systeme zusammengesetzt. Allerdings be-
rechnet dies nicht ein autonomes System fiir alle seine Pfade zu den verschiedenen Zielen, son-
dern der Diensteanbieter sucht den passenden Pfad zwischen dem Inhalteanbieter und dem In-
haltekonsumenten und bestimmt die Dienstqualitdt durch die Abfrage der am Datentransport
beteiligten autonomen Systeme. Basierend auf diesen Informationen kann er die unterstiitzte
Dienstqualitdt des Ende-zu-Ende Pfads ermitteln.

4.2.4 Interdomain-Ressourcenreservierung mit BGRP und SICAP

Eine Moglichkeit, um entlang eines Interdomain-Pfads Ressourcen zu reservieren, stellt das Bor-
der Gateway Reservation Protocol (BGRP) [PHSO00] dar. Um nicht fiir jede einzelne Anwendung
die belegten Ressourcen zu verwalten, versucht BGRP die angeforderten Ressourcen zu aggre-
gieren.

Dazu verschickt der Sender, der Ressourcen fiir eine Anwendung reservieren will, eine PRO-
BE-Nachricht zum Empfinger und testet, ob geniigend Ressourcen verfiigbar sind. Ist dem so,
werden die bendtigten Ressourcen mittels der GRAFT-Nachricht auf dem Riickweg belegt, was
anhand der zwei Reservierungen A und B in Abbildung 4.3 aus [SGV03] dargestellt ist.

Abbildung 4.3: Ressourcenreservierung mit BGRP [SGV03]



4.2. BESTEHENDE LOSUNGSVORSCHLAGE 85

Wird wihrend des Uberpriifens eine existierende Reservierung zu demselben Ziel gefunden, so
wird diese benutzt und die schon belegten Ressourcen der neuen Anforderung angepal3t. Damit
miissen nicht in jedem Knoten die entsprechenden Ressourcen fiir jede Anwendung verwaltet
werden. Sondern es reicht aus, nur die aggregierten Verkehrsfliisse zu iiberwachen und so die
Ressourcenreservierung zu vereinfachen.

Aufgrund dieser Vorgehensweise bildet sich ein Baum (sink-tree) von reservierten Ressourcen
aus, wobei die Sender die Aste und der Empfinger die Wurzel des Baumes darstellen. Je mehr
Sender Ressourcen zu einem Empfinger belegen, um so stirker ist die Aggregation der zu ver-
waltenden Reservierungsinformationen.

Wie in Abbildung 4.3 zu sehen ist, benutzen die Reservierungen A und B die gleiche Verbindung
zwischen AS3 und AS4. Da diese beiden Reservierungen nicht das gleiche Ziel besitzen, kann
BGRP diese nicht zusammenfassen. Um dies zu ermoglichen, wurde das Shared-segment Inter-
domain Control Aggregation Protocol (SICAP) [SGV03] entwickelt. Damit 148t sich der Ag-
gregierungsgrad der Reservierungen deutlich steigern, was den Verwaltungsaufwand pro Knoten
reduziert.

Die Anzahl der Signalisierungsnachrichten dndert sich jedoch damit kaum. Dies wird erst mog-
lich, wenn eine gewisse Uberdimensionierung der reservierten Ressourcen vorgenommen wird.
Somit miissen nicht fiir jede neue Anfrage entlang des kompletten Pfads die vorhandenen Res-
sourcen tiberpriift werden. Sondern sobald man ein Aggregat mit geniigend freien Ressourcen
findet, kann das Uberpriifen beendet und auf dem bis dahin passierten Teilpfad die entsprechen-
den Ressourcen belegt werden. Wieviel extra Ressourcen dafiir notwendig sind, um den Aggre-
gationsgrad zu optimieren, wird detailliert in [Sof03] untersucht.

4.2.5 Protokollfamilie der NSIS-Arbeitsgruppe

Die am weitesten fortgeschrittenen Arbeiten fiir die Definition einer Interdomain-Ressourcen-
reservierung sind Teil der Protokollfamilie, die in der Arbeitsgruppe Next Steps in Signaling
(NSIS) [IETO06] der IETF standardisiert wird. Der prinzipielle Aufbau dieser Protokollfamilie ist
in [HKL'05] beschrieben und in Abbildung 4.4 aus [FSB*05] schematisch dargestellt.

Grundsitzlich besteht der Rahmen in Abbildung 4.4 aus zwei Schichten, dem NSIS Transport
Layer Protocol (NTLP) und dem NSIS Signaling Layer Protocol (NSLP). Die untere Schicht
NTLP [SHO6] wird hauptsichlich durch das General Internet Signaling Transport (GIST) Pro-
tokoll représentiert, das auf der TCP/IP Protokollfamilie aufsetzt.

GIST dient hauptsdchlich dem Transport der Signalisierungsnachrichten der héheren Schicht,
dem NSLP. Dafiir stellt es eine einheitliche Schnittstelle zur Verfiigung und erlaubt somit den
Einsatz von verschiedenen Signalisierungsprotokollen, wie z.B. fiir die Ressourcenreservierung.
Dieses Protokoll ist in [MKMO06] beschrieben und dessen prinzipielle Funktionsweise zeigt Ab-
bildung 4.5.

Dabei wird mittels GIST eine Kommunikation zwischen den beteiligten Knoten (Flow End
Point und Network Element (NE)) hergestellt. Diese muf} nicht zwischen benachbarten Kno-
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Abbildung 4.4: NSIS Protokollfamilie aus [FSB*05]
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Abbildung 4.5: NSIS Ende-zu-Ende Kommunikation

ten erfolgen, sondern kann auch iiber Knoten laufen, die an dieser Signalisierung nicht betei-
ligt sind. Fiir die Knoten ist dies ganz normaler Datenverkehr. Speziell fiir die Interdomain-
Ressourcenreservierung hat dies den Vorteil, dal nur der Eingangs- und der Ausgangs-Router
eines autonomen Systems die Signalisierungsnachrichten verarbeitet und die restlichen Router
dieses autonomen Systems unbeteiligt sind. Damit besteht die Moglichkeit, da3 der Netzbetreiber
eines autonomen Systems entscheiden kann, welche Mechanismen zur Ressourcenreservierung
innerhalb des autonomen Systems eingesetzt werden.

4.2.6 Bewertung der existierenden Ansiitze

In den letzten Abschnitten wurden die verschiedenen Ansitze fiir die Gewihrleistung der Inter-
domain-Dienstqualitidt und fiir die Ressourcenverwaltung kurz vorgestellt. Dabei ermdglicht das
MESCAL-Konzept die Interdomain-Ressourcenreservierung basierend auf den meta-QoS-clas-
ses zwischen den einzelnen autonomen Systemen. Der Ansatz, global eindeutige QoS-Klassen
einzusetzen, ist die einzige Moglichkeit der Differenzierung der Interdomain-Dienstqualitét, wie
in Abschnitt 4.3.1 noch ausfiihrlicher diskutiert wird.
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Desweiteren werden fiir die Interdomain-Ressourcenreservierungen des MESCAL-Konzepts die
Kenntnisse iiber die verfiigbaren Ressourcen benétigt. Fiir die Ubermittlung dieser Angaben wird
auf das erweiterte BGP-Routing-Protokoll q-BGP gesetzt. Diese Vorgehensweise birgt das Risi-
ko, daB3 die Aktualitét der QoS-Parameter nicht sichergestellt werden kann, da die QoS-Parameter
nur mit den BGP-UPDATE-Nachrichten bei der Anderung eines Pfads iibermittelt werden. Da-
mit erhélt man keine periodische Aktualisierung dieser QoS-Parameter und lduft Gefahr, daf} bei
der Suche der besten Pfade der Gruppe 2 Pfade ermittelt werden, die die Dienstqualitét aufgrund
veralteter Informationen iiber die verfiigbaren Ressourcen nicht sicherstellen konnen.

Nicht nur, daB bei der Bestimmung der besten Pfade der Gruppe 2 die Policies nicht mehr be-
riicksichtigt werden, sondern diese Entscheidung ist auch von den QoS-Parametern der Pfade
abhingig. In [FH99] wird gezeigt, dal dieses Routing zu Instabilititen fithren kann, wenn sich
die QoS-Parameter zu schnell dndern. Dies wird auch in [MBC™05] als Problem erkannt, aber
es wird keine Losung dafiir angeboten.

Betrachtet man hingegen die Suche der besten Pfade der Gruppe 1, erhilt man eine Losung, die
die Anforderungen aus Abschnitt 4.1.2 erfiillt. Allerdings wiirde dafiir auch eine binédre Unter-
scheidung zwischen einem Pfad, auf dem die Dienstqualitit zugesagt werden kann, und einem
BE-Pfad vollkommen ausreichen.

AuBerdem wird bei dem MESCAL-Konzept angenommen, da q-BGP eine eigene Routing-
Tabelle fiir jede meta-QoS-class verwaltet und zu jedem Ziel mindestens zwei Pfade zur Ver-
fiigung stellt. Dies hat zur Konsequenz, dal g-BGP ein Mehrfaches an Speicher und Rechen-
leistung bendtigt, um diese Anforderungen zu erfiillen. Der Speicherbedarf von q-BGP erhoht
sich im Vergleich zu BGP um das Produkt der Anzahl der Pfade pro Prifix und der Anzahl der
meta-QoS-classes. Geht man von fiinf meta-QoS-classes und zwei Pfaden pro Prifix aus, dann
vergroBert sich der Speicherbedarf von g-BGP um den Faktor zehn. Bei der Anzahl der g-BGP
Nachrichten entspricht die Vergroerung nur der Anzahl der meta-QoS-classes, da fiir die mehr-
fachen Pfade keine extra Nachrichten benétigt werden.

Damit wird deutlich, welche hohen Anforderungen dieser Ansatz an die Leistungsfihigkeit der
g-BGP-Router stellt. Daraus resultierend muf3 man die Skalierfdhigkeit von q-BGP aufgrund der
Verwaltung von mehreren Pfaden pro Prifix und pro meta-QoS-class in Frage stellen.

AuBerdem wurde in dieser Arbeit schon gezeigt, dal das BGP-Routing mit verschiedenen Pfa-
den zu einem Prifix nicht zwangsweise eine Verbesserung der BGP-Fehlerreaktion darstellt (s.
Abschnitt 3.3.7).

Zusitzlich weist dieser Ansatz noch einige weitere ungekléarte Schwachstellen auf. Fiir die Un-
terscheidung der einzelnen Pfade zu einem Prifix wird in [WRCO06] ein neues optionales Attri-
but eingefiihrt, womit die Abwértskompatibilitit zu BGP erhalten bleibt. Allerdings konnen im
Withdrawn-Teil der BGP-UPDATE-Nachricht keine Attribute gesetzt werden. Damit stellt dies
bei Ausfall eines der beiden Pfade ein Problem dar, da ein q-BGP-Router nicht entscheiden kann,
welcher der beiden Pfade betroffen ist.

Eine weitere Schwierigkeit tritt aufgrund des zielbasierten Routing eines IP-Routers auf. Dieser
kann nur anhand der Zieladresse eines IP-Paketes entscheiden, wohin es geschickt werden soll.
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Somit besteht die Gefahr bei mehreren Pfaden mit einem Ziel, daB3 nicht nachvollziehbar ist,
tiber welchen Pfad ein Paket weitergeleitet wird. Das wirkt sich nachteilig auf die Interdomain-
Verkehrsverteilung aus, da nicht exakt festgelegt werden kann, welcher Verkehr welchen Pfad be-
nutzt. Eine mogliche Losung wire der Einsatz von MPLS, wo anhand der benutzten MPLS-Pfade
die Verkehrsverteilung nachvollziehbar ist. Aber die Beschrankung auf MPLS als Intradomain-
Routing-Protokoll wurde in keiner der Beschreibungen des MESCAL-Konzepts erwihnt.

Zusammenfassend muf} festgestellt werden, da3 das q-BGP einige uniibersehbare Mingel auf-
weist, fiir die keine Losungen existieren, und allein das Nichtbeachten der Policies kann ausrei-
chen, daf} das gesamte Konzept von den Netzbetreibern nicht angenommen wird. Desweiteren
gibt es mit dem Bereitstellen von mehreren Pfaden zu einem Prifix noch etliche ungeklérte Punk-
te, die den Einsatz von g-BGP noch weiter erschweren. Die Konsequenz aus der Gesamtheit der
Schwachstellen fiithrt dazu, dal das MESCAL-Konzept in dieser Arbeit nicht weiterverfolgt wird.

Der Ansatz des ENTHRONE-Projekts bietet eine weitere Losung fiir die Interdomain-Ressour-
cenverwaltung an. Dieser beruht ebenfalls auf dem Interdomain-Routing mit q-BGP, wie es fiir
die MESCAL-Architektur entwickelt wurde. Nicht nur, dal dieser Ansatz damit die gesamten
Nachteile des MESCAL-Konzepts iibernimmt, sondern das ENTHRONE-Konzept hat einen sehr
speziellen Fokus auf die Interdomain-Ubertragung von Audio- und Videodaten, was einer Be-
riicksichtigung in dieser Arbeit entgegensteht.

Das Konzept der Overlay-Netze ist ein interessanter Ansatz, der ebenfalls fiir die Realisierung
der Zusage der Interdomain-Dienstqualitdt genutzt werden kann. Allerdings ist es in den QoS-
Inseln nicht unbedingt notwendig, eine weitere Schicht einzufiihren, da es innerhalb der QoS-
Inseln moglich ist, neue Mechanismen hinzufiigen. Auch die Overlay-Netze sind an dieselben
Randbedingungen wie die Skalierbarkeit gebunden. Somit ergibt sich kein Vorteil durch die Nut-
zung von Overlay-Netzen. Im Gegenteil, aufgrund der zusétzlichen Schicht erhoht sich eher die
Komplexitit. Auerdem setzen die Overlay-Ansitze aus Abschnitt 3.3.6 auch auf q-BGP auf,
was, wie schon erwihnt, deutliche Nachteile mit sich bringt. Deswegen wird das Konzept der
Overlay-Netze auch nicht weiter in die folgenden Uberlegungen einbezogen.

BGRP und SICAP stellen zwei einfache Losungen fiir die Interdomain-Ressourcenreservierung
dar, die sich nur durch ihre Aggregationsfihigkeit unterscheiden. Beide setzen auf dem Standard-
BGP-Routing auf und bieten ausschlieBlich Mechanismen, um zwischen verschiedenen autono-
men Systemen Ressourcen zu belegen.

Die NSIS-Protokollfamilie stellt eine generelle Plattform fiir die Signalisierung innerhalb eines
Netzes und zwischen verschiedenen autonomen Systemen zur Verfiigung. Die Standardisierung
bei der IETF stellt in Aussicht, daf diese Protokolle implementiert werden und somit in realen
Netzen zum Einsatz kommen konnen.

Die untere Schicht, die als Schnittstelle zu den Transportprotokollen von IP fungiert, ist mittler-
weile fertig definiert und das QoS-NSLP fiir die Interdomain-Ressourcenreservierung befindet
sich im Standardisierungsprozef3. Damit ist dieser Ansatz am weitesten fortgeschritten und em-
pfiehlt sich fiir die Verwendung in den QoS-Inseln. Aulerdem bietet die NSIS-Losung auch
noch weitere Fihigkeiten, wie z.B. die Funktionalititen fiir Authentication, Authorization und
Accounting.
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4.3 Entwurf des KGID

Die bestehenden Ansitze fiir die Gewihrleistung der Interdomain-Dienstqualitidt und fiir die Res-
sourcenverwaltung ermoglichen zumindest die Ressourcenreservierung auf bestehenden Pfaden.
Allerdings weisen die Routing-Ansétze einige zum Teil gravierende Méngel auf. Deswegen wird
im folgenden Abschnitt das KGID entwickelt, das die in Abschnitt 4.1 formulierten Anforderun-
gen einer QoS-Insel erfiillt und einige bestehende Ansitze aus dem letzten Abschnitt miteinbe-
zieht.

4.3.1 Gewihrleistung der Interdomain-Dienstqualitit

Wegen der Skalierbarkeitsanforderungen der QoS-Inseln kann die Dienstqualitit zwischen den
NGN nur in verschiedene QoS-Klassen wie bei der DiffServ-Architektur (s. Abschnitt 2.2.2.2)
eingeteilt werden. Allerdings miissen die Interdomain-QoS-Klassen aller QoS-Inseln die glei-
chen sein, wie es auch bei dem MESCAL-Konzept der Fall ist.

Werden die Interdomain-QoS-Klassen nicht festgeschrieben und jedes NGN kann diese mit sei-
nen Nachbarn aushandeln, wire es moglich, dal zwischen zwei NGN fiir den gesamten QoS-
Verkehr nur eine QoS-Klasse verwendet wird. Wiirde jetzt QoS-Verkehr iiber diese Verbindung
geleitet, konnte das NGN, das den QoS-Verkehr empfingt, diesen QoS-Verkehr beim Verlassen
des NGN nicht mehr in verschiedene Interdomain-QoS-Klassen aufteilen, da die dafiir notwen-
digen Informationen nicht mehr vorliegen. Dies hitte zur Konsequenz, dal auf dem weiteren
Pfad der QoS-Verkehr nur einer QoS-Klasse zugeordnet wird und so keine Differenzierung des
Verkehrs mehr stattfindet. Aus diesem Grund sind einheitliche Interdomain-QoS-Klassen in allen
QoS-Inseln unumginglich. Das bedeutet aber nicht, daf3 ein Netzbetreiber in seinem autonomen
System DiffServ fiir die Sicherstellung der Dienstqualitét einsetzen mufl. Desweiteren wird mit
der Definition der Interdomain-QoS-Klassen nicht vorgeschrieben, daf diese auch innerhalb ei-
nes autonomen Systems verwendet werden.

Bei der Definition der Interdomain-QoS-Klassen muf3 auch eine eindeutige Kennzeichnung in
Form des DSCP [NBB 98] festgelegt werden. Anhand des DSCP kann jeder Eingangs-Router
erkennen, welcher QoS-Klasse der Verkehr zuzuordnen ist und wie dieser Verkehr verarbeitet
werden muf. Dafiir ist es auch notwendig, dal der Ausgangs-Router den DSCP korrekt beim
Verlassen des NGN setzt. Handelt es sich um QoS-Verkehr, muf} die richtige Interdomain-QoS-
Klasse zugewiesen werden. Bei der Weiterleitung von BE-Verkehr gilt es zu unterscheiden, ob
dieser Verkehr zu einem NGN oder zu einem normalen autonomen System weitergeleitet werden
soll. Wird der Verkehr an ein NGN geschickt, muf3 der DSCP fiir BE-Verkehr gesetzt und im
anderen Fall sollte der DSCP geloscht werden, um ein Fehlverhalten auszuschlieen.

Fiir die exklusive Vergabe der fiir die Garantie der Interdomain-Dienstqualitidt benotigten Res-
sourcen wird in allen QoS-Inseln ein Protokoll fiir die Interdomain-Ressourcenreservierung be-
notigt. Dieses muf} fiir alle NGN dasselbe sein, damit auf allen Pfaden der QoS-Inseln Res-
sourcen reserviert werden konnen. Aufgrund der Skalierbarkeitsanforderungen ist es unmoglich,
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Ressourcen fiir jeden einzelnen Verkehrsfluf zu reservieren. Somit konnen zwischen den NGN
nur Ressourcen fiir aggregierten Verkehr exklusiv vergeben werden.

Ein Protokoll fiir die Interdomain-Ressourcenreservierung, das die Anforderungen der QoS-
Inseln erfiillt, ist das in Abschnitt 4.2 beschriebene NSLP-QoS-Signaling-Protokoll der NSIS-
Familie. Aus diesem Grund wird dieses auch im KGID eingesetzt. Allerdings benétigt dieses
Protokoll noch eine Schnittstelle zum Interdomain-Routing, auf die im Abschnitt 4.3.3.3 noch
niher eingegangen wird.

Mit der Unterteilung der Interdomain-Dienstqualitédt in QoS-Klassen und der dazugehorigen Res-
sourcenverwaltung kann prinzipiell die Interdomain-Dienstqualitit sichergestellt werden. Dabei
entsteht zwischen den NGN eine “Kette des Vertrauens”. Mittels der Interdomain-Ressourcenre-
servierung kann ein NGN {iberpriifen, ob ein Pfad geniigend Ressourcen fiir die geplante Daten-
ibertragung bereitstellen kann. Aber nach dieser Zusage muf3 sich ein NGN darauf verlassen, daf3
die anderen NGN den an sie gesendeten QoS-Verkehr auch ohne Beeintrichtigung der Dienst-
qualitit weiterleiten konnen.

Um die Interdomain-Dienstqualitit in jedem Fall sicherstellen zu kdnnen, ist noch eine Anpas-
sung des Interdomain-Routing notwendig und das Verhalten bei Topologieinderungen muf3 noch
untersucht werden.

4.3.2 Einsatz von BGP+ in den QoS-Inseln

Neben der Gewihrleistung der Dienstqualitét ist innerhalb der QoS-Inseln auch ein stabiles und
schnell konvergierendes Interdomain-Routing notwendig, um eine gute Fehlerrobustheit in den
QoS-Inseln sicherzustellen. Deswegen wird beim KGID das im letzten Kapitel eingefiihrte BGP+
als Interdomain-Routing-Protokoll innerhalb der QoS-Inseln eingesetzt. BGP+ muf3 aber noch
angepalit werden, um die Anforderung der Unterscheidung zwischen den Pfaden, die die Dienst-
qualitit gewdhrleisten konnen oder nicht, zu erfiillen.

Dazu ist eine Markierung der Pfade notwendig, die die Dienstqualitit sicherstellen konnen. Das
146t sich am einfachsten, wie bei q-BGP fiir die Gruppe 1, durch ein optionales Attribut in der
BGP+-UPDATE-Nachricht realisieren. Dafiir reicht ein einzelnes Bit bei der Ubermittlung der
BGP+-Routing-Information aus, und die Suche der besten Pfade von BGP+ muf} diese zusitz-
liche Information beriicksichtigen. Fiir diesen Zweck wird in die Bestimmung der besten Pfade
aus Abschnitt 2.1.2.2 zwischen der ersten und der zweiten Entscheidungsstufe eine weitere Uber-
priifung eingefiigt. Mit dieser Uberpriifung wird entschieden, ob zu dem Prifix QoS-Verkehr
geschickt werden kann und somit das Préfix innerhalb der QoS-Insel erreichbar ist. Wenn dies
zutrifft, muf das entsprechende Attribut in der BGP+-UPDATE-Nachricht gesetzt sein.

Um sicherzustellen, dafl das benachbarte Netz die Dienstqualitéit zusagen kann, das Attribut set-
zen kann und das BGP+-Routing unterstiitzt, sollte dies beim Aufbau jeder BGP+-Verbindung
iberpriift werden. BGP+ nutzt schon die Moglichkeit eines optionalen Parameters in der BGP+-
OPEN-Nachricht, um die Kompatibilitit zu BGP zu gewihrleisten. Deswegen wird auch fiir die
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Uberpriifung der Pfadunterscheidung derselbe Ansatz durch die Definition eines weiteren op-
tionalen Parameters in der BGP+-OPEN-Nachricht gewihlt. Die dabei zu beachtenden Punkte
wurden schon in Abschnitt 3.6 diskutiert.

Mit diesen MaBnahmen ist sichergestellt, dal der QoS-Verkehr innerhalb der QoS-Inseln bleibt,
die Kompatibilitdt zu BGP am Rand einer QoS-Insel und die Skalierfihigkeit von BGP+ erhal-
ten bleiben. Offen ist aber noch das Routing des BE-Verkehrs innerhalb der QoS-Inseln und
dessen EinfluB} auf die Ermittlung der besten Pfade von BGP+. Da fiir den BE-Verkehr die Ein-
schriankungen des QoS-Verkehrs nicht gelten, ist es moglich, dafl der BE-Verkehr die QoS-Inseln
verlassen und spéter wieder hineingeleitet werden kann.

Die einfachere Losung ist die Gleichbehandlung des QoS- und des BE-Verkehrs innerhalb der
QoS-Inseln und damit der Ausschlufl dieser Option. Dabei ist nur wichtig, daf} das Attribut, das
die QoS-Unterstiitzung markiert, in den BGP+-UPDATE-Nachrichten beim Verlassen der QoS-
Insel geloscht wird. Ansonsten sind keine weiteren Mallnahmen notwendig.

Will ein Betreiber die Moglichkeit nutzen, den BE-Verkehr auf anderen Pfaden als den QoS-
Verkehr weiterzuleiten, sind weitere Mechanismen notwendig. Die Weiterleitung von Paketen,
deren Ziel auBerhalb der QoS-Insel liegt, ist davon nicht betroffen. Nur wenn das Ziel des BE-
Verkehrs sich innerhalb der QoS-Insel befindet, kann ein BGP+-Router zwischen den Pfaden
fiir QoS-Verkehr und fiir BE-Verkehr unterscheiden. Dazu wird bei der Paketweiterleitung nicht
nur anhand des Ziels, sondern auch anhand der Markierung als BE- oder QoS-Verkehr entschie-
den, zu welchen Knoten die Pakete weitergeleitet werden. Damit wird dieselbe Voraussetzung
getroffen wie in [PSS05, PMR06], wo das Type of Service-Feld des IP-Header auch bei der
Paketweiterleitung ausgewertet wird.

Um den BE-Verkehr getrennt vom QoS-Verkehr behandeln zu konnen, sind zwei getrennte Rou-
ting-Tabellen notig. In der einen Routing-Tabelle werden nur die Pfade fiir den QoS-Verkehr
verwaltet und damit ist diese auf eine QoS-Insel beschrinkt. Die zweite Routing-Tabelle beher-
bergt die besten Pfade fiir den BE-Verkehr. Fiir die Pfade der zweiten Routing-Tabelle darf das
optionale Attribut mit der Markierung fiir einen Pfad, der die Dienstqualitiit gewéhrleistet, nicht
ausgewertet werden. Existieren fiir ein Prifix der QoS-Insel zwei beste Pfade, dann miissen diese
als QoS-Pfad und als BE-Pfad an alle anderen BGP+-Router weitergegeben werden, da nur in
diesem Fall sichergestellt ist, daf} alle anderen NGN ebenfalls diese Unterscheidung vornehmen
konnen.

Da in diesem Fall unter Umstinden zwei beste Pfade zu einem Ziel verwendet werden, muf3 das
optionale Attribut, das die QoS-Pfade markiert, auch Bestandteil des Withdrawn-Teils der BGP+-
UPDATE-Nachricht sein. Aufgrund der Integration von EPIC in BGP+ wurde das Format der
BGP+-UPDATE-Nachricht schon um diese Moglichkeit erweitert und erfiillt diese Bedingung.

Der Vorteil dieses erhohten Aufwands ist eine groBBere Freiheit bei der Auswahl der besten Pfa-
de, wobei der BE-Verkehr Pfade nutzen kann, die keinen QoS-Verkehr transportieren. Allerdings
werden dafiir zwei Local-RIB, zwei unterschiedliche Algorithmen fiir die Suche der besten Pfa-
de und zwei FIB in jeder Steckkarte des BGP+-Routers bendtigt. Aufgrund dessen steigt der
Speicherbedarf. Aber nur fiir die erreichbaren Préfixe innerhalb einer QoS-Inseln werden meh-
rere beste Pfade verwaltet. Der Mehraufwand héngt also stark von der Grofe der QoS-Insel ab.
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Wegen der Auslegung von BGP+ ist es jedem Betreiber eines NGN freigestellt, ob er den Mehr-
aufwand in seinem NGN fiir die getrennten Pfade fiir BE- und QoS-Verkehr in Kauf nimmt
oder nicht. Somit besteht jeder Zeit die Moglichkeit, diese Unterscheidung wieder aufzuheben.
Dies wird vor allem interessant, wenn die QoS-Insel sehr gro3 wird und damit der resultieren-
de Mehraufwand ein weiteres Wachstum der QoS-Insel behindert. Ein weiterer entscheidender
Vorteil dieses Vorgehens ist, daf} dabei auch die Skalierbarkeit von BGP+ erhalten bleibt.

4.3.3 Verhalten bei Topologieinderungen

Ein wichtiger Punkt, der bisher noch nicht in Betracht gezogen wurde, ist das Verhalten bei einer
Interdomain-Topologieinderung. Kommt es zu einer BGP+-Routing-Anderung, sollten auf dem
neu gefundenen Pfad ausreichend Ressourcen fiir den Transport des QoS-Verkehrs zur Verfii-
gung stehen. Sind zu wenig Ressourcen vorhanden, kann die Dienstqualitit nach dieser Routing-
Anderung nicht mehr garantiert werden.

Tritt dieser Fall ein, existiert die Moglichkeit einfach einen weiteren neuen Pfad zu suchen und
dabei zu hoffen, da} dieser geniigend Ressourcen zur Verfiigung stellen kann. Ist dies aber wie-
der nicht erfolgreich, konnen weitere Pfade auf dieselbe Art und Weise ausprobiert werden. Da
ein Netzbetreiber dabei nicht sicher sein kann, ob dies zum Erfolg fiihrt und jedes weitere Um-
schalten Zeit kostet, in der die Dienstqualitidt nicht garantiert werden kann, wird eine andere
Losung benotigt [SE04]. Um die Losungsméglichkeiten einzugrenzen, werden im ersten Schritt
die verfiigbaren Informationen untersucht.

4.3.3.1 Kenntnisse iiber verfiighare Ressourcen innerhalb der QoS-Inseln

Im Gegensatz zu den Informationen, die innerhalb eines Netzes zur Verfiigung stehen, ist deren
Umfang, der zwischen den NGN der QoS-Inseln bekanntgegeben werden kann, deutlich gerin-
ger. Der Hauptgrund dafiir liegt in den Skalierbarkeitsanforderungen. Aus diesem Grund verteilt
BGP+ nur die besten Pfade zu einem Prifix und dies 148t sich auch auf die Informationen iiber
unbenutzte Ressourcen iibertragen.

Will ein NGN die aktuell auf allen Pfaden verfiigbaren Ressourcen erfahren, muf} es fiir mehr
als 225.000 Prifixe die entsprechenden Informationen erfragen. Das stellt fiir die besten Pfade
einmalig kein Problem dar. Aber da sich die freien Ressourcen mit der Zeit dndern, geniigt es
nicht, diese einmalig zu iibertragen. Diese Informationen miissen periodisch erneuert werden.
Wird die Periodendauer zu grof3 gewihlt, steigt die Wahrscheinlichkeit, daf} eine Information
veraltet ist und damit die Wahrscheinlichkeit, dal ein Pfad nicht mehr geniigend Ressourcen zur
Verfiigung stellen kann. Daraus resultiert die Notwendigkeit einer relativ kurzen Periodendauer,
was wiederum eine immense Signalisierungslast nach sich zieht, die von den BGP+-Routern
nicht bewiltigt werden kann.

Aber selbst, wenn man die freien Ressourcen kennen wiirde, hilft dies im Fall einer Topologie-
dnderung nicht weiter. Wie in Abschnitt 3.3.7 gezeigt wurde, kann das Interdomain-Routing mit



4.3. ENTWURF DES KGID 93

BGP+ nicht vorhergesagt werden. Daraus resultiert, daf} erst nachdem alle betroffenen NGN ih-
ren besten Pfad bestimmt haben, bekannt ist, wie sich die Pfade dndern und wieviel Verkehr dabei
verschoben wird. Die Konsequenz aus diesem Verhalten ist, dal ein NGN zum Zeitpunkt der Be-
stimmung seiner besten Pfade nicht weiB, wieviel Verkehr aufgrund dieser Anderung umgelegt
wird und somit wie viele freie Ressourcen auf dem neuen besten Pfad benotigt werden.

Somit bringt das Wissen iiber die aktuell verfiigbaren Ressourcen iiberhaupt keinen Vorteil im
Fall einer Topologieidnderung. Die Reaktion auf eine Interdomain-Topologieinderung mufl ohne
die Kenntnisse der verfiigbaren Ressourcen auskommen.

4.3.3.2 Konsequenz fiir die Ressourcenreservierungen

Die Unkenntnis der verfiigbaren Ressourcen und die Nichtvorhersagbarkeit der Routing-Ent-
scheidung der einzelnen NGN fiihrt dazu, dal im Fall einer Topologieinderung BGP+ die neuen
besten Pfade bestimmt und das QoS-NSLP nur versuchen kann, soviel wie moglich der verfiig-
baren Ressourcen nach der Topologieidnderung zu reservieren. Reichen die Ressourcen nicht aus,
kann fiir die betroffenen Verkehrsfliisse die Dienstqualitét nicht mehr sichergestellt werden, und
die NGN konnen keine neue Ressourcenreservierungen fiir die betroffenen Pfade mehr anneh-
men.

Um die Dienstqualitt trotz dieser Verhaltensweise sicherstellen zu konnen, miissen die NGN und
deren Interdomain-Verbindungen fiir diesen Fall dimensioniert werden. Dabei miissen zwei Fille
besonders beriicksichtigt werden. Zum einen mufl das Umlegen von QoS-Verkehr aufgrund einer
Topologieidnderung von BGP+ mit eingeplant werden und zum zweiten mufl ein NGN gewihr-
leisten, da} es den von anderen NGN empfangenen QoS-Verkehr an sein Ziel oder zumindest
zum nédchsten NGN ohne Einbufle der Dienstqualitiit weiterleiten kann.

Ungeachtet dieser Auslegung der NGN kann ein Netzbetreiber versuchen, stark ausgelastete
Interdomain-Verbindungen zu entlasten, indem er gezielt Verkehr dieser Pfade auf andere Pfade
umlegt. Wie dies im heutigen Internet realisiert werden kann, ist ausfiihrlich in [Uhl04, UBQO3]
untersucht worden. Dieselben Mechanismen konnen auch in einem NGN eingesetzt werden. Da
die verfiigbaren Ressourcen nicht bekannt sind, kann man die in den SLA festgeschriebenen ma-
ximal nutzbaren Ressourcen als Anhaltspunkte verwenden. Bezieht man den empfangenen bzw.
versendeten Verkehr mit ein und vertraut darauf, da3 das Nachbar-NGN die zugesicherte Ver-
kehrsmenge auch weiterleiten kann, erhilt man eine gute Abschitzung, um die Verkehrsfliisse an
die aktuellen Gegebenheiten anzupassen.

Damit die reservierten Ressourcen nach der Verschiebung von QoS-Verkehr an die neuen Be-
dingungen angepalit werden konnen, ist eine Schnittstelle zwischen BGP+ und dem QoS-NSLP
erforderlich. Wie diese Schnittstelle ausgelegt werden muf}, wird im folgenden detailliert unter-
sucht.
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4.3.3.3 Schnittstelle zum NSIS Transport Layer Protocol

Damit das QoS-NSLP nach einer Interdomain-Topologieinderung die Ressourcenreservierung
fiir den Interdomain-QoS-Verkehr aktualisieren kann, muf es iiber die Routing-Anderung von
BGP+ in Kenntnis gesetzt werden. Wegen des zweistufigen Aufbaus der NSIS-Protokollfamilie
mulf} nicht das QoS-NSLP, sondern das NTLP iiber die BGP+-Pfaddnderung informiert werden
(s. Abbildung 4.4).

Sobald das NTLP von der Pfadédnderung erfahren hat, sind die weiteren Schritten, um die Inter-
domain-Ressourcenreservierungen an die neuen Gegebenheiten anzupassen, schon in [SHO6]
bzw. [HKL"05] definiert. In [SHO6] sind auch die fiinf folgenden Moglichkeiten spezifiziert,
wie das NTLP eine Routing-Anderung erkennen kann.

e Lokaler Ausloser — Hierbei reagiert das NTLP auf die Anderung des Next-Hop-Eintrags
in der FIB eines Routers. Allerdings funktioniert dies nur an den Routern, die unmittelbar
von der Anderung betroffen sind und auf denen das NTLP liuft.

e Erweiterter Ausloser — Bei dieser Methode greift das NTLP auf die Link-State-Datenbank
zu und erkennt somit die Anderungen des Netzes, das in dieser Datenbank abgebildet ist.
Dies ist nur realisierbar, wenn innerhalb eines NGN ein Link-State-Routing-Protokoll ein-
gesetzt wird und das NTLP Zugriff auf die Link-State-Datenbank eines Routers erhilt.

e GIST-Modus-C-Uberwachung — Andert sich in einem GIST-Paket das Time-To-Life-Feld
des IP-Headers oder die Schnittstelle, kann ebenfalls auf eine Routing-Anderung geschlos-
sen werden, wie es in [SSLT05] untersucht wurde.

e Uberwachung der Dateniibertragung — In diesem Fall reagiert das NTLP auf eine Fehler-
meldung des NSLP. Das NSLP kann aufgrund einer Verdnderung beim Signalisierungsab-
lauf, wie z.B. eine unerwartete Laufzeit oder Abbruch des Datenflusses, eine Fehlermel-
dung an das NTLP versenden.

e GIST-Erkennung — Die letzte Moglichkeit ist die Fehlererkennung mittels der periodischen
Abfrage des Status der benachbarten NTLP-Kommunikationspartner.

Alle fiinf Varianten sind nur bedingt geeignet, um eine BGP+-Routing-Anderung zu erkennen
und zeitlich korrekt die Aktualisierung der Ressourcenreservierung anzustoen. Im allgemeinen
dndert sich wihrend der Reaktion von BGP+ auf eine Interdomain-Topologieinderung der beste
Pfad zu einem Prifix mehrmals. Deswegen fiihrt die sofortige Reaktion auf eine Anderung der
FIB zu vorschnellen Reaktionen. Um das zu verhindern, ist die beste Losung, da3l BGP+ den
Ausloser fiir die Reaktion des NTLP definiert und diesen iiber eine gemeinsame Schnittstelle
tibermittelt.

Da BGP+ und das NTLP gemeinsam auf einem Router zum Einsatz kommen, reicht eine stan-
dardisierte Schnittstelle aus, iiber die das NTLP dhnlich dem lokalen Ausloser eine Information
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von BGP+ bekommt, daB sich eine Routing-Anderung ergeben hat. Diese Anforderung gilt es in
die Definition von BGP+ und dem NTLP aufzunehmen.

Neben der Schnittstelle mufl in BGP+ noch ein neues Zeitglied definiert werden. Damit kann
sichergestellt werden, dal BGP+ erst nach der letzten Anderung des besten Pfads eine Reakti-
on des NTLP anst68t. Dieses als Minimum Resource Reservation Interval (MRRI) bezeichnete
Zeitglied wird dhnlich dem MRAI nach jeder Anderung eines besten Pfads gestartet. Wenn das
MRRI abgelaufen ist, wird das NTLP iiber die Pfadidnderung informiert. Da die Aktualisierung
der Interdomain-Ressourcenreservierung aufgrund der Unkenntnis der verfiigbaren Ressourcen
nicht zeitkritisch ist, wird als Standardwert fiir das MRRI 5 Sekunden vorgeschlagen. Trotzdem
sollte das MRRI in einem Bereich von einer Sekunde bis zu einigen zehn Sekunden konfigurier-
bar sein, damit immer sichergestellt werden kann, da3 der Wert des MRRI in jedem Fall grof3er
als die Konvergenzzeit von BGP+ ist. Desweiteren sollte das MRRI innerhalb eines NGN immer
denselben Wert besitzen.

Mit der korrekten Konfiguration des MRRI und der damit verbundenen Initialisierung durch
BGP+ kann die Aktualisierung der Ressourcenreservierungen nach einer Topologiednderung
ausgefiihrt werden, ohne dabei unnotigen Signalisierungsverkehr zu erzeugen. Damit das KGID
auch nach einer Topologieidnderung die Dienstqualitét des Interdomain-QoS-Verkehrs sicherstel-
len kann, werden im folgenden die Dimensionierungsregeln fiir die Interdomain-Verbindungen
aufgestellt.

4.4 Dimensionierung der Interdomain-Verbindungen

Wie im letzten Abschnitt festgestellt wurde, erfordern die Interdomain-Topologiednderungen ei-
ne Uberdimensionierung der Interdomain-Verbindungen, so daB diese Verbindungen ausreichend
Ressourcen fiir die Verkehrsverschiebungen des Interdomain-QoS-Verkehrs zur Verfiigung stel-
len und damit die Dienstqualitiit weiterhin garantiert werden kann.

Wie in Abschnitt 2.2.1 erldutert wurde, ist in heutigen Kernnetzen eine entscheidende Ressource
die zur Verfiigung stehende Bandbreite. Deswegen wird im folgenden abgeschitzt, wieviel zu-
sitzliche Kapazitit auf den Interdomain-Verbindungen bereitgestellt werden muf3, um die Dienst-
qualitiit auch im Fall einer Interdomain-Topologiednderung zu gewihrleisten.

Dazu wurde in [SGO0S] der verschobene Interdomain-Verkehr in verschiedene Kategorien und
deren Kombinationen aufgeteilt. Diese sollen anhand des Beispiels in Abbildung 4.6 erklért wer-
den.

Aufgrund des Ausfalls der Verbindung < NGN;NGN, > wird der Interdomain-Verkehrsfluf}
iber den Pfad < NGN;NGN;NGN, > auf den Ersatzpfad < NGN;NGN3NGN, > umgelegt.
Der einfachste Fall tritt bei NGN;, auf, wo sich der empfangene Verkehr reduziert. Das Gegenteil
passiert bei NGN3, dieses erhilt mehr Verkehr, ohne dafl sich etwas an den Verbindungen zu
seinen Nachbarn dndert. Bei NGN; und NGN, bleibt die Gesamtsumme des eintreffenden und
ausgehenden Verkehrs pro NGN gleich. Allerdings verldat bei NGN; der betroffene Verkehr
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Abbildung 4.6: Interdomain-Verkehrsverschiebungen

tiber einen anderen Ausgangs-Router das NGN und bei NGN, dndert sich der Eingangs-Router
fiir den entsprechenden Verkehr.

Dieses Beispiel zeigt alle moglichen Auswirkungen einer Interdomain-Topologieinderung fiir
ein einzelnes Prifix auf verschiedene NGN. Allerdings sind in der Regel mehrere Prifixe von
einer Interdomain-Topologiednderung betroffen. Deswegen setzt sich die Verkehrsverschiebung
eines NGN, hervorgerufen durch eine Interdomain-Topologiednderung, aus den Verschiebungen
des Verkehrs aller betroffener Prifixe zusammen.

4.4.1 Modellierung

Fiir die Untersuchung des Einflusses einer Interdomain-Topologiednderung auf den Verkehr, der
ein NGN verlaBt, passiert oder in ein NGN eintritt, wurde eine Internet-Topologie mit 500 NGN
verwendet (s. Abschnitt 2.4.3). Um nicht die Verkehrsverschiebungen aller NGN einzeln aus-
zuwerten, wurden die NGN anhand ihrer Gro8e in die drei in Abschnitt 2.1.2.4 vorgestellten
Kategorien eingeteilt. Alle NGN, die mehr als 79 Nachbarn besitzen, bilden die Gruppe der
Tierl-NGN bzw. der Transit-NGN. Die NGN, die nur zwei Interdomain-Verbindungen aufwei-
sen, werden den Tier3-NGN bzw. den Stub-NGN zugeordnet. Als Tier2-NGN werden alle ver-
bleibenden NGN bezeichnet.

Zur Veranschaulichung der Zuordnung der NGN in eine der drei Kategorien ist in Abbildung 4.7
die Verteilung der Anzahl der Nachbar-NGN pro NGN dargestellt.

Die grofite Kategorie stellen die Stub-NGN (griiner Balken in Abbildung 4.7) mit mehr als der
Hilfte der NGN dar. Eine sehr grofle Verteilung an Nachbar-NGN weisen die Tier2-NGN (vio-
lette Balken in Abbildung 4.7) auf und von Transit-NGN (rote Balken in Abbildung 4.7) gibt
es nur sechs. Damit zeigt sich auch das zweite Potenzgesetz aus [FFF99] sehr deutlich (s. Ab-
schnitt 2.4.1). Dieses besagt, da3 die Anzahl der Nachbarn eines NGN umgekehrt proportional
zu der Hiufigkeit der Anzahl an Nachbar-NGN ist. Desweiteren sind die sechs Transit-NGN
miteinander vollvermascht und jedes besitzt zu mehr als sechszehn Prozent der restlichen NGN
eine direkte Verbindung.
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Abbildung 4.7: Verteilung der Anzahl der Nachbar-NGN

Zusitzlich zu der Einteilung der NGN wurden die Interdomain-Verbindungen in Betreiber-,
Kunden- und Peer-to-Peer-Verbindungen unterteilt. Als eine Betreiber-Verbindung wird eine
Verbindung bezeichnet, die von einem NGN zu dessen Betreiber gerichtet ist. Betreiber eines
NGN ist ein anderes Nachbar-NGN, dessen Anzahl an Interdomain-Verbindungen groBer ist. Ei-
ne Kunden-Verbindung entspricht genau dem Gegenteil, d.h. diese Verbindung ist von einem
NGN zu einem seiner Nachbar-NGN gerichtet, das weniger Nachbarn besitzt. Eine Peer-to-
Peer-Verbindung entsteht, wenn diese Verbindung zwei Transit-NGN miteinander verbindet oder
wenn die beiden verbundenen NGN die gleiche Anzahl an Nachbar-NGN aufweisen.

Diese Einteilung ermoglicht ein BGP-Routing nachzubilden, das die in Abschnitt 2.1.2.3 erklér-
ten Policies aus [GaoO1] beriicksichtigt. Diese verallgemeinerten Policies schrinken die Pfad-
auswahl zu einem Ziel mit den folgenden Regeln ein:

e Enthilt der Pfad eine oder mehrere Kunden-Verbindungen bzw. eine Peer-to-Peer-Verbin-
dung, diirfen nur noch Kunden-Verbindungen zum besten Pfad hinzugefiigt werden.

e Eine Peer-to-Peer-Verbindung kann nur ausgewéhlt werden, wenn der bisherige beste Pfad
nur aus Betreiber-Verbindungen besteht oder noch nicht existiert.

Der beste Pfad zu einem Prifix wird mit dem Dijkstra-Algorithmus berechnet, wobei alle Ver-
bindungen dasselbe Verbindungsgewicht besitzen und die fiir die Berechnung zur Verfiigung
stehenden Pfade durch die beiden beschriebenen Regeln eingeschrdnkt werden. Sind zwei Pfa-
de zu einem Ziel gleich lang, dann wird der Pfad bevorzugt, der eine Peer-to-Peer-Verbindung
enthilt. Reicht diese Eigenschaft fiir eine Entscheidung nicht aus, wird der Pfad gewihlt, der
vor der Berechnung die kleinere Identifikationsnummer bekommen hat. Damit erhélt man ein
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BGP-Routing, das die grundlegenden Policies und die Pfadldange, gemessen in NGN-Hops, bei
der Suche der besten Pfade beriicksichtigt.

Aufgrund nicht offentlich verfiigbarer Interdomain-Verkehrsmatrizen wurde eine eigene Ver-
kehrsmatrix erstellt. Bei dieser wird zwischen jedem NGN ein Verkehrsfluf definiert. Die nor-
mierte Grof3e des Verkehrsflusses entspricht der Anzahl der Nachbar-NGN des kleineren NGN.
Eine Ausnahme bilden die sechs Transit-NGN. Entsprechend dem Charakter von Transit-NGN
leiten diese nur die Verkehrsfliisse der anderen NGN weiter und somit bestehen zwischen den
anderen NGN und den Transit-NGN keine direkten Verkehrsfliisse.

Als Ursache der Interdomain-Topologiedanderung wurde der Ausfall jeder einzelnen Interdomain-
Verbindung untersucht. Dabei wurde eine Interdomain-Verbindung als ausgefallen gekennzeich-
net, fiir alle betroffenen Pfade wurde ein neuer bester Pfad berechnet und die resultierende Ver-
kehrsverschiebung ermittelt. Dieser Ablauf wurde fiir den Ausfall jeder der 1730 Interdomain-
Verbindungen wiederholt.

4.4.2 Ergebnisse

Bei den so ermittelten Ergebnissen wurden fiir jede Verbindung in beide Richtungen und fiir
jeden Ausfall einer Verbindung die Anderungen des Verkehrsaufkommens abgespeichert. Fiir die
Auswertung wurden nur die positiven Anderungen in Betracht gezogen, da nur hierbei erhhte
Kapazititsanforderungen entstehen. Negative Anderungen sind mit einer Kapazititsreduzierung
verbunden und werden nicht beriicksichtigt.

Aufgrund der groBen Anzahl der einzelnen Werte werden die Schluflfolgerungen anhand von
Mittelwerten unter Angabe der Konfidenzintervalle fiir 99,5% diskutiert. Desweiteren wird auch
das 99,5%-Quantil in die Betrachtungen miteinbezogen, wobei dann nur die Bezeichnung Quan-
til verwendet wird. Sollte die Anzahl der relevanten Me3werte kleiner als zehn sein, werden die
Ergebnisse nicht mit betrachtet.

Die Resultate sind fiir zwei verschiedene Fehlerszenarien ermittelt worden. Das als “direkt” be-
zeichnete Szenario beriicksichtigt alle Ausfille einer Verbindung des jeweiligen NGN, wohinge-
gen im Szenario “alle®, alle untersuchten Fehlerfille betrachtet werden. Neben diesen verschie-
denen Fehlerbildern wird bei der Erkldrung der Ergebnisse die Einteilung der NGN anhand ihrer
GroBe und die Einteilung der Verbindungen beriicksichtigt. Um die Aussagen noch zu verdeutli-
chen, werden auch die Verkehrsverschiebungen einzelner ausgesuchter NGN vorgestellt.

Da die Eingruppierung der Verbindungen richtungsabhiingig ist, werden die verwendeten Be-
zeichnungen anhand der Abbildung 4.8 aus Sicht eines NGN kurz erklirt.

Bei den Peer-to-Peer-Verbindungen wird nur unterschieden, ob sie von dem betrachteten NGN
empfangenen oder gesendeten Verkehr iibertragen. Dieselbe Unterscheidung gilt fiir die rest-
lichen Verbindungen ebenfalls. Allerdings wird bei diesen Verbindungen noch die Kategorie
des Nachbar-NGN mitberiicksichtigt. Ist eine unidirektionale Verbindung von dem betrachteten
NGN zu seinem Betreiber-NGN gerichtet, so wird diese als eine Betreiber-Verbindung mit aus-
gehendem Verkehr bezeichnet. Ubertrigt eine Betreiber-Verbindung empfangenen Verkehr, zeigt
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Abbildung 4.8: Bezeichnung der Verbindungen eines NGN

diese Verbindung von einem Kunden-NGN zu dem untersuchten NGN. Eine Kunden-Verbindung
mit eingehendem Verkehr stellt eine Verbindung von einem Betreiber-NGN in Richtung des be-
trachteten NGN dar. Zeigt eine Kunden-Verbindung zu einem Kunden-NGN, kann dariiber nur
ausgehender Verkehr transportiert werden.

4.4.2.1 Stub-NGN

Ein Stub- oder Tier3-NGN ist ausschlielich eine Quelle oder Senke von Interdomain-Verkehr
und hat deswegen im Regelfall nur eine oder zwei Verbindungen zu anderen NGN. In dem un-
tersuchten Modell hat jedes der Stub-NGN genau zwei Interdomain-Verbindungen, da sonst das
NGN bei einem Ausfall der einzigen Verbindung vom restlichen Netz getrennt wiirde. Wegen
dieser zwei Verbindungen kommt es zu sehr starken Verkehrsverschiebungen, wenn eine der
beiden Verbindungen ausfillt.

Im Extremfall dndert sich der Verkehr um den Faktor 492 im Vergleich zum fehlerfreien Szena-
rio. Dabei fillt die Verbindung aus, die im fehlerfreien Fall fast den kompletten Verkehr trans-
portiert. Resultierend aus der Definition der Verkehrsmatrix hat jedes NGN genau 493 Verkehrs-
beziehungen zu den anderen NGN. Davon ausgenommen sind die sechs Transit-NGN und das
betrachtete NGN. Desweiteren fiihrt die Definition der Verkehrsmatrix dazu, daf} ein Stub-NGN
493 x 2 = 986 Kapazititseinheiten (KE) versendet bzw. empfingt.

Betrachtet man den Extremfall, werden 492 x 2KE = 984KE iiber die eine Verbindung und iiber
die zweite 2KE iibertragen. Dabei transportiert die zweite Verbindung genau den Verkehr, der
exakt der Verkehrsbeziehung zu dem Nachbar-NGN entspricht. Fillt nun die Verbindung, die
den Grof3teil des Verkehrs tragt, aus, mufl die zweite Verbindung den kompletten Verkehr trans-
portieren. Das entspricht einer Erhohung von 2KE auf 986KE und damit erhoht sich der Kapa-
zitdtsbedarf um den Faktor 492.

Da dieser Extremfall nur neunmal auftritt, liegt die mittlere Verkehrsverschiebung deutlich dar-
unter, wie in Tabelle 4.1 zu sehen ist.
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| Stub-NGN | Art | Din | Dout |
Kunden-Verbindg. | direkt | 2.041,7 + 523, 0% k.A.
alle 45,0 £ 11,0% k.A.
Betreiber-Verbindg. | direkt k.A. 672,2 + 270, 9%
alle k.A. 9,8+ 3,2%

Tabelle 4.1: Verkehrsverschiebungen der Stub-NGN

Zieht man nur den Ausfall jeweils einer Verbindung eines Stub-NGN in Betracht, erhoht sich
der eingehende Verkehr im Mittel auf 2041%. Dagegen liegt die mittlere Anderung beim ausge-
henden Verkehr nur bei 672%. Dies verdeutlicht die asymmetrische Verteilung des Verkehrs auf
die beiden Verbindungen eines Stub-NGN, was auch anhand der Schwankungen fiir alle Fehler
sichtbar wird.

Jedes NGN sucht unabhingig von den anderen NGN anhand der verallgemeinerten Policies und
der Linge des Pfads seinen besten Pfad. Es 148t sich nicht vermeiden, da3 der Pfad zwischen zwei
NGN sich je nach Richtung unterscheidet. Im Fall der Stub-NGN fiihrt dies zu einer deutlichen
Konzentration des ausgehenden Verkehrs auf eine Verbindung, wohingegen auf der Riickrichtung
der empfangene Verkehr besser auf die beiden Verbindungen der Stub-NGN verteilt wird.

Die Auswirkungen dieser Asymmetrie und der sehr starken Verkehrsschwankungen werden sich
auch in den folgenden Ergebnissen fiir die Tier2- und Transit-NGN wiederfinden.

4.4.2.2 Kleine Tier2-NGN

Die Tier2-NGN bieten im Gegensatz zu den Transit- und Stub-NGN alle drei verschiedenen
Arten von Verbindungstypen und sind selbst Quelle bzw. Senke von Verkehr. Auerdem unter-
scheiden sie sich auch sehr stark in der Anzahl ihrer Nachbar-NGN, die von drei bis neunund-
siebzig reicht. Deswegen werden die Tier2-NGN nochmals unterteilt. Die als kleine Tier2-NGN
bezeichneten NGN besitzen zwischen drei und zehn Nachbarn. Dagegen sind alle NGN mit mehr
als zehn und weniger als achtzig Nachbar-NGN grof3e Tier2-NGN, deren Ergebnisse im nédchsten
Abschnitt behandelt werden.

Die mittleren Verkehrsschwankungen der kleinen Tier2-NGN sind in der Tabelle 4.2 aufgefiihrt.

| Tier2-NGN,klein | Art | @;, mitStub | @, mit Stub |
| Peer-to-Peer-Verbindg. | alle |  7,4+22% | 7,4+2,2% |
Kunden-Verbindg. direkt | 115,3 £ 28,5% k.A.
alle 6,4+ 1,0% | 130,9 + 39, 1%
Betreiber-Verbindg. | direkt k.A. | 61,5+31,6%
alle | 35,4+ 14,2% 4,0+ 1,0%

Tabelle 4.2: Verkehrsverschiebungen der Tier2-NGN mit bis zu 10 Nachbarn
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Bei diesen Werten fallen sofort die starken Verkehrsverschiebungen der Kunden-Verbindungen
auf. Das Quantil des ausgehenden Verkehrs betrdgt 170% und verdeutlicht die starken Schwan-
kungen von den kleinen Tier2- zu den Stub-NGN. In der Gegenrichtung wird auf den Betreiber-
Verbindungen mit eingehendem Verkehr die in Abschnitt 4.4.2.1 erwdhnte Asymmetrie deutlich,
da hier das Quantil bei nur 49,6% liegt.

Die Anderungen zu den Betreiber-NGN sind mit im Mittel 6,4% und 4,0% im Vergleich sehr
gering, da hier der von den kleinen Tier2-NGN erzeugte bzw. terminierte Verkehr die Schwan-
kungen der Stub-NGN iiberlagert. Allerdings wachsen diese stark an, wenn nur die direkten
Ausfille beriicksichtigt werden. Dabei weisen die Quantile mit 143,8% bzw. 93,1% dieselbe
Asymmetrie wie die Stub-NGN bzw. die Verbindungen zwischen den kleinen Tier2-NGN und
den Stub-NGN auf. Allerdings werden diese Anderungen von den Verkehrsfliissen der kleinen
Tier2-NGN verursacht.

Bei den Verkehrsverschiebungen der Peer-to-Peer-Verbindungen sind diese fiir den ein- und aus-
gehenden Verkehr gleich. Aufgrund der Definition in Abschnitt 4.4.1 sind zwei NGN mittels
einer Peer-to-Peer-Verbindung miteinander verbunden, wenn die Anzahl der Nachbarn beider
NGN gleich ist. Das hat zur Folge, daB} relativ wenige Peer-to-Peer-Verbindungen existieren und
das damit nur NGN, die der gleichen Kategorie angehoren, miteinander verbunden sind. Andert
sich der ausgehende Verkehr eines NGN auf einer Peer-to-Peer-Verbindung, so erfihrt das an-
dere NGN dieselbe Anderung bei dessen eingehendem Verkehr. Somit wird dieselbe Anderung
beim ein- und ausgehenden Verkehr der NGN mitgezéhlt und es reicht aus, einen der beiden
Verkehre zu betrachten. Da bei jedem NGN andere direkte Fehler betrachtet werden, gilt dieser
Zusammenhang fiir das Fehlerszenario nicht, wo nur die Ausfille einer direkten Verbindung des
NGN beriicksichtigt werden.

Die Ergebnisse in Tabelle 4.3 stellen die Verkehrsverschiebungen dar, wenn die Schwankungen
der Stub-NGN nicht betrachtet werden. Dabei werden die Anderungen des Verkehrs, verursacht
durch den Ausfall einer Verbindung eines Stub-NGN, bei den Berechnungen nicht mitgezihlt.

‘ Tier2-NGN, klein ‘ Art ‘ ;n ohne Stub ‘ D out Ohne Stub ‘

| Peer-to-Peer-Verbindg. | alle | 4,7+1,0%| 4,7+1,0% |
Kunden-Verbindg. direkt | 122, 4 + 30, 2% k.A.
alle 10,64+1,8% | 25,1£9,0%
Betreiber-Verbindg. | direkt k.A. | 63,44 32,5%
alle 16,749,6% | 6,3+£1,8%

Tabelle 4.3: Verkehrsverschiebungen der kleinen Tier2-NGN ohne Beriicksichtigung der Stub-
NGN

Ohne den Einflul der Verkehrsschwankungen der Stub-NGN reduzieren sich die Verschiebungen
auf den Verbindungen zwischen den kleinen Tier2-NGN zu dessen Kunden im Mittel um 105,8%
beim ausgehenden und um 18,7% beim eingehenden Verkehr. Diese drastische Verringerung
zeigt sehr deutlich den Einflufl der Stub-NGN, und am Unterschied zwischen den beiden Werten
wird wieder die Asymmetrie dieses Einflusses deutlich.
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Bei den Verschiebungen auf den Verbindungen zu den Betreiber-NGN, also auf den ausgehen-
den Betreiber- und eingehenden Kunden-Verbindungen, zeigt sich der geringe Einflufl der Stub-
NGN, da sich hier die Werte sogar um 2,3% bzw. 4,2% erhohen. Der Grund fiir diese Ver-
kehrsschwankungen liegt an den Verkehrsfliissen, die bei den kleinen Tier2-NGN beginnen bzw.
enden. Uberdeutlich treten diese Verschiebungen in den Vordergrund, wenn nur die direkten
Ausfille betrachtet werden. Bei diesen Anderungen l:Bt sich auch wieder eine Asymmetrie fest-
stellen, die auf demselben Verhalten begriindet ist wie bei den Stub-NGN (s. Abschnitt 4.4.2.1).

Dasselbe Verhalten wird auch bei den Verkehrsverschiebungen von NGN82 deutlich, welche in
Abbildung 4.9 unter der Beriicksichtigung der Stub-NGN dargestellt sind.
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Abbildung 4.9: Verkehrsverschiebungen bei NGN82 mit Stub-NGN

Sechs der zehn Interdomain-Verbindungen von NGN82 verkniipfen dieses mit seinen Betreiber-
NGN. Deren Schwankungen (gelbe und rote Balken) liegen in der Regel im einstelligen Prozent-
bereich, wobei diese Mittelwerte bei Nichtbetrachtung der Stub-NGN um bis zu 2,1% groBer
sind. Nur auf der Verbindung von NGN34 zu NGN82 kommt es zu wesentlich groeren Ver-
schiebungen, die fiir alle Fehlerszenarien bei 14, 1 £ 12, 2% und ohne die Ausfille der Verbin-
dungen der Stub-NGN bei 19, 3 + 20, 0% liegen. Somit wird im Fehlerfall ein relativ groer Teil
des von NGN82 terminierten Verkehrs auf diese Verbindung umgelegt.

Wesentlich groere Verkehrsverschiebungen treten bei den Verbindungen zu den Kunden-NGN
auf. Wobei in diesem Fall zwischen zwei Verhaltensweisen unterschieden werden muf3. Die bei-
den Verbindungen, die in Abbildung 4.10 die kleineren Schwankungen aufweisen, fithren zu
Stub-NGN, denen NGN82 einen Ersatzpfad anbietet. Dementsprechend wird viel Verkehr nach
einem Fehler darauf umgelegt, wobei sich dieser drastisch verringert, wenn die Anderungen des
Verkehrs der Stub-NGN nicht beriicksichtigt werden.

Die beiden anderen Verbindungen mit den deutlich groleren Schwankungen verbinden NGN82
mit zwei weiteren kleinen Tier2-NGN. Deren eingehender Verkehr wird im Fehlerfall iiber
NGNBS?2 geleitet und daraus resultieren die drastischen Schwankungen. Allerdings ist die Asym-
metrie des Verkehrs bei dem NGN mit den groBten Verkehrsverschiebungen stirker als bei dem
zweiten.
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Abbildung 4.10: Verkehrsverschiebungen bei NGN82 ohne Stub-NGN

Ein Teil dieses Verhaltens 14t sich auch bei NGN213 feststellen, wobei dieses NGN nur drei
Verbindungen besitzt und deren Verkehrsschwankungen in Abbildung 4.11 zu sehen sind.
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Abbildung 4.11: Verkehrsverschiebungen bei NGN213 mit (a) bzw. ohne (b) Stub-NGN

Bei den Verbindungen mit den beiden Betreiber-NGN existiert ebenfalls eine Verbindung, bei
der der empfangene Verkehr stirkere Schwankungen aufweist. Der Grund dafiir ist die grof3ere
Beanspruchung im Fehlerfall. Der dabei umgelegte Verkehr ist aber hauptsdchlich von NGN213
terminierter Verkehr, da die Verschiebungen stérker ausfallen, wenn der Einflul der Stub-NGN
nicht beriicksichtigt wird, wie in Abbildung 4.11 (b) zu sehen ist. Im Gegensatz dazu kann bei
der Verbindung zu einem Stub-NGN eine drastische Reduzierung der Verkehrsianderungen be-
obachtet werden, wenn dessen Verkehrsverschiebungen nicht in Betracht gezogen werden.
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4.4.2.3 GroBe Tier2-NGN

Nach der Untersuchung der Verkehrsverschiebungen der kleinen Tier2-NGN werden im folgen-
den die Schwankungen des Verkehrs der grolen Tier2-NGN, die zwischen 11 und 79 Nachbarn
besitzen, diskutiert. Uber alle groBen Tier2-NGN gemittelt sind die Durchschnittswerte der Ver-
kehrsidnderungen der einzelnen Verbindungstypen in Tabelle 4.4 dargestellt.

| Tier2-NGN, groB | Art | @, mit Stub | @, mit Stub |
Peer-to-Peer-Verbindg. | direkt | 8,24+2,0% | 6,3+1,7%
alle 3,6£0,4% | 3,6+0,4%
Kunden-Verbindg. direkt | 13,94+ 1,0% | 8,2+0,4%
alle 4,1+0,1% | 8,7+£0,9%

Betreiber-Verbindg. | direkt | 12,2+ 0,6% | 8,8 £0,4%
alle 4,1+0,2% | 3,8+£0,1%

Tabelle 4.4: Verkehrsverschiebungen der Tier2 NGN mit mehr als 10 Nachbarn

Gemittelt iiber alle Fehlerfille liegen die Verkehrsverschiebungen fiir alle drei Verbindungsarten
zwischen 3% und 4%. Die einzige Ausnahme stellt der versendete Verkehr iiber die Kunden-
Verbindungen dar. Dessen Mittelwert betrédgt 8,7% und ist damit mehr als doppelt so gro3. Den
Grund dafiir stellt die asymmetrische Verkehrsverteilung auf den Verbindungen der Stub-NGN
dar. Allerdings ist dieser Einflu} bei weitem nicht mehr so stark ausgeprigt wie bei den kleinen
Tier2-NGN, da der Verkehr der Stub-NGN von dem von den groBBen Tier2-NGN erzeugten bzw.
terminierten Verkehr sowie dem Transit-Verkehr tiberlagert wird.

Betrachtet man nur die Ausfille einer Verbindung, die direkt mit dem entsprechenden grof3en
Tier2-NGN verbunden ist, steigen die Schwankungen deutlich. Eine Ausnahme bildet wiederum
der iiber die Kunden-Verbindungen versendete Verkehr. Hier verringern sich die Verkehrsver-
schiebungen, da die asymmetrischen Schwankungen der Stub-NGN sowie der kleinen Tier2-
NGN nicht mehr so stark ins Gewicht fallen, weil diese nur noch teilweise direkt mit dem be-
trachteten groflen Tier2-NGN verbunden sind.

Fiir die Peer-to-Peer-Verbindungen gelten dieselben Aussagen wie fiir die kleinen Tier2-NGN.

Welchen EinfluB} die Verkehrsverschiebungen der Stub-NGN besitzen, zeigt sich in den Ergebnis-
sen in Tabelle 4.5, wo die Anderungen des Verkehrs der Stub-NGN nicht beriicksichtigt wurden.

Dabei erhohen sich die Verkehrsschwankungen im Mittel bei Betrachtungen aller Fehler bei
den Peer-to-Peer-Verbindungen um 0, 3% und bei den anderen zwischen 0,6% und 1,0%. Eine
Ausnahme bildet wieder der zu den Kunden-NGN gesendete Verkehr, dessen Anderungen um
0,7% abnehmen. Auch daran wird deutlich, da3 die Verkehrsverschiebungen verursacht durch die
Stub-NGN in den Hintergrund treten, und wie die allgemeine Erhohung zeigt, sogar im Mittel
zu niedrigeren Schwankungen fithren. Nur beim iiber die Kunden-Verbindungen versendeten
Verkehr ist der negative Einfluf} der Verschiebungen von Verkehr der Stub-NGN im Mittel noch
sichtbar.
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| Tier2-NGN, groB | Art | @, ohne Stub | &,,, ohne Stub |
‘ Peer-to-Peer-Verbindg. ‘ alle ‘ 3,9£0,5% ‘ 3,94+0,5% ‘
Kunden-Verbindg. direkt | 14,3+ 1,1% 7,9+ 0,4%
alle 5,1+0,2% 8,0+ 0,6%

Betreiber-Verbindg. | direkt | 12,04+ 0,6% 9,0+0,4%
alle 4,7+ 0,2% 4,5+ 0,1%

Tabelle 4.5: Verkehrsverschiebungen der grolen Tier2-NGN ohne Beriicksichtigung der Stub-
NGN

Da die Anzahl der Nachbar-NGN bei den Tier2-NGN so stark variiert, werden im folgenden
die Verkehrsverschiebungen anhand von zwei Beispiel-NGN einzeln untersucht. Das NGN10
besitzt 44 Nachbar-NGN und die Schwankungen auf allen Verbindungen von NGNI10 sind in
Abbildung 4.12 veranschaulicht.
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Abbildung 4.12: Verkehrsverschiebungen bei NGN10 mit Stub-NGN

Die in rot dargestellten Schwankungen betreffen den zu den Betreiber-NGN versendeten Ver-
kehr, deren Quantil bis auf 24,9% steigt. Diese Verkehrsdnderungen setzen sich zusammen aus
den Schwankungen des von den Kunden-NGN empfangenen Verkehrs (blauen Balken) sowie den
Verschiebungen der von NGN10 erzeugten Verkehrsfliisse, die tiber die Betreiber-NGN weiterge-
leitet werden. Betrachtet man die mittleren Verschiebungen von 4, 0 4 0, 4% fiir den eingehenden
und von 7,0 £ 0, 6% fiir den ausgehenden Verkehr, kann man feststellen, da die Schwankungen
des von NGNI10 erzeugten Verkehrs den groBeren Einflul auf die Verkehrsverschiebungen zu
den Betreiber-NGN besitzen.

In der Gegenrichtung, d.h. bei dem von den Betreiber-NGN empfangenen und zu den Kunden-
NGN weitergeleiteten Verkehr, spielen andere Einfliisse die entscheidende Rolle. Hier unter-
scheiden sich die mittleren Schwankungen mit 4, 7 + 0, 4% fiir den eingehenden und mit



106 KAPITEL 4. KONZEPT FUR GARANTIERTE INTERDOMAIN-DIENSTQUALITAT

5,3 £ 1,1% fiir den ausgehenden Verkehr deutlich weniger. Allerdings konnen die Anderun-
gen bei dem zu den Kunden-NGN gesendeten Verkehr bei einzelnen Verbindungen wesentlich
starker ausfallen. Dabei handelt es sich um den von den kleinen Tier2-NGN erzeugten und im
Fehlerfall umgelegten Verkehr. Dessen Schwankungen sind auch bei den Anderungen des zu den
Betreiber-NGN versendeten Verkehrs bei NGN83 und NGN213 in Abschnitt 4.4.2.2 festgestellt
worden.

Wie schon bei den iiber alle groen Tier2-NGN gemittelten Ergebnisse zeigt sich auch in Ab-
bildung 4.13, dal die Verkehrsschwankungen der Stub-NGN nur noch bedingt einen Einflufl
besitzen.
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Abbildung 4.13: Verkehrsverschiebungen bei NGN10 ohne Stub-NGN

Bei den im Vergleich kleinen und mittleren Verkehrsverschiebungen 146t sich eine kleine Re-
duktion erkennen, wenn die Effekte der Stub-NGN nicht beriicksichtigt werden. Allerdings ver-
starken sich durch die Nichtbeachtung der Stub-NGN die schon grofen Schwankungen noch.
Womit nochmals deutlich wird, daB die Anderungen der Verkehrsfliisse der Stub-NGN sich den
Verkehrsverschiebungen des von den Tier2-NGN erzeugten bzw. terminierten Verkehrs unter-
ordnen.

Bei der einzigen Peer-to-Peer-Verbindung von NGN10 bewegen sich die Verkehrsverschiebun-
gen in demselben Bereich wie der Mittelwert fiir alle gro3en Tier2-NGN, und auch die Nichtbe-
riicksichtigung der Schwankungen der Stub-NGN fiihrt nicht zu erwihnenswerten Anderungen.

Als weiteres Beispiel soll noch ein mittelgroles Tier2-NGN, das NGN41, betrachtet werden,
dessen Verkehrsverschiebungen verteilt auf die 18 Verbindungen in Abbildung 4.14 zu sehen
sind, wo die Schwankungen der Stub-NGN enthalten sind.

NGN41 zeigt zum Teil ein etwas anderes Verhalten als NGN10, welches deutlich mehr Nachbarn
besitzt. Keinen Unterschied gibt es bei der Peer-to-Peer-Verbindung, deren Quantile bei 5% bzw.
darunter liegen.
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Abbildung 4.14: Verkehrsverschiebungen bei NGN41 mit Stub-NGN

Bei den Verbindungen zu den Betreiber-NGN kehren sich die Ergebnisse von NGN10 um, und
die Verkehrsverschiebungen sind deutlich geringer. Die Schwankungen des zu den Betreiber-
NGN gesendeten Verkehrs dndern sich im Gegensatz zu NGN10 schwicher als die der von den
Betreiber-NGN empfangenen Verkehrs.

Auf den Verbindungen zu den Kunden-NGN fillt eine Verkehrsverschiebung, dessen Quantil
71,6% betréagt, aus dem Rahmen. Hierbei handelt es sich um die Umlegung des von NGN145 er-
zeugten Verkehrs, der die auch bei den Stub-NGN auftretende Asymmetrie aufweist. Da NGN145
als ein kleines Tier2-NGN klassifiziert ist, tritt diese starke Schwankung auch in Abbildung 4.15
auf.

Die geringere GroBe von NGN41 im Vergleich zu NGN10 wird auch deutlich, indem der Ein-
flu} der Verkehrsverschiebungen der Stub-NGN zunimmt. Die in Abschnitt 4.4.2.1 beschriebene
Asymmetrie zeigt sich bei der Abnahme der mittleren Schwankungen des zu NGN288 gesende-
ten Verkehrs von 11,7 & 18, 0% auf 3,0 £ 1, 4%.

4.4.2.4 Transit-NGN

Ein Transit- oder Tier]-NGN stellt das genaue Gegenteil zu einem Stub-NGN dar. Nicht nur, daf3
die Transit-NGN die grofiten NGN des gesamten Internets sind, sondern sie leiten nur den von
anderen NGN empfangenen Verkehr an ihre Nachbarn weiter. Wegen des ausschlieBlichen Trans-
ports von Transit-Verkehr ist ein Transit-NGN weder Quelle noch Senke von Verkehr. Wie schon
in Abschnitt 2.1.2.3 erldutert wurde, besitzt ein Transit-NGN nur Peer-to-Peer-Verbindungen zu
den anderen Transit-NGN und ist ein Betreiber fiir die restlichen Nachbar-NGN. Dies zeigt sich
auch in Tabelle 4.6 mit den Verkehrsverschiebungen gemittelt {iber alle Transit-NGN.

Grundsitzlich schwankt der Verkehr der Peer-to-Peer- und der Betreiber-Verbindungen mit rund
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Abbildung 4.15: Verkehrsverschiebungen bei NGN41 ohne Stub-NGN

| Transit-NGN | Art | @, mit Stub | &,,; mit Stub |

Peer-to-Peer-Verbindg. | direkt | 3,8 +0,2% | 4,2+0,4%
alle | 2,0+0,1% | 2,0+0,1%

Kunden-Verbindg. direkt kA | 7,440,4%
alle A | 3.3+0,2%

Betreiber-Verbindg. | direkt | 11,2 +0,5% k.A.
alle 2,2+0,1% k.A.

Tabelle 4.6: Verkehrsverschiebungen der Transit-NGN

2,0% auf einem sehr niedrigen Niveau. Allerdings weicht auch hier der iiber die Kunden-Verbin-
dungen gesendete Verkehr mit einem Mittelwert von 3,3% von den restlichen mittleren Schwan-
kungen ab. Damit ist auch hier die Asymmetrie der Verkehrsverschiebungen der Stub- und klei-
nen Tier2-NGN feststellbar.

Bei den direkten Ausfillen ist eine deutliche Vergroerung der Schwankungen festzustellen, wo-
bei hier die Anderungen des empfangenen Verkehrs mit einem Quantil von 11,7% wesentlich
groBer sind als beim gesendeten Verkehr, wo das Quantil bei 7,8% liegt. Das spiegelt genau das
Verhalten der Schwankungen der kleinen und grof3en Tier2-NGN auf den Verbindungen zu deren
Betreiber-NGN wider, die zum GroBteil Transit-NGN sind.

Wie bei den anderen NGN auch unterscheiden sich die Verkehrsverschiebungen der Peer-to-Peer-
Verbindungen nicht zwischen dem ein- und ausgehenden Verkehr, wenn alle Fehler betrachtet
werden. Da bei einem Transit-NGN der Verkehr dieses NGN nur passiert, gleicht der ausgehende
Verkehr auf den Peer-to-Peer-Verbindungen den Unterschied zwischen den Schwankungen der
Betreiber- und Kunden-Verbindungen bei einem direkten Ausfall aus, was zu einer Erhhung der
Schwankungen bei den ausgehenden Peer-to-Peer-Verbindungen fiihrt.
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Bezieht man die Verkehrsverschiebungen verursacht durch Ausfille bei den Stub-NGN nicht in
die Betrachtungen mit ein, fallen die Anderungen der Mittelwerte fiir die Transit-NGN klein aus,
wie aus der Tabelle 4.7 ersichtlich wird.

| TransitNGN | Art | @, ohne Stub | &,,, ohne Stub |
Peer-to-Peer-Verbindg. | direkt | 3,940, 3% 4,2 +0,4%
alle | 1,840,1% | 1,8+0,1%
Kunden-Verbindg. direkt k.A. 7,0 £0,4%
alle k.A. 3,94+0,2%
Betreiber-Verbindg. | direkt | 11,0 £ 0,5% k.A.
alle | 2,9+0,1% A

Tabelle 4.7: Verkehrsverschiebungen der Transit-NGN ohne Beriicksichtigung der Stub-NGN

Bei den Verbindungen zu den Kunden-NGN erhohen sich die Mittelwerte fiir alle Fehlerfille
um 0,6% bzw. 0,7%, wobei sich die Anderungen auf den Peer-to-Peer-Verbindungen marginal
verringern. Genau wie bei den groflen Tier2-NGN gilt fiir die Transit-NGN, daf3 der von den
Tier2-NGN erzeugte bzw. terminierte Verkehr die Verkehrsverschiebungen wesentlich stirker
beeinfluBt als die Schwankungen der Stub-NGN.

Die bisher diskutierten Werte beziehen sich auf die Mittelwerte aller sechs Transit-NGN. Um
die Verkehrsverschiebungen auch fiir ein einzelnes NGN zu beurteilen, werden im folgenden
die Schwankungen des Verkehrs des groiten NGN, dem NGN3 mit 97 Nachbar-NGN néher
untersucht.

In Abbildung 4.16 sind die Verkehrsverschiebungen der einzelnen Verbindungen von NGN3
aufgrund aller betrachteten Fehlerfille dargestellt.
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Abbildung 4.16: Verkehrsverschiebungen von NGN3
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Hierbei wird deutlich, daB die Anderungen einer einzelnen Verbindung zu einem Kunden-NGN
deutlich groBer ausfallen konnen, als der Mittelwert aller Transit-NGN in Tabelle 4.6 vermuten
laBt. Die maximale Verkehrsverschiebung einer einzelnen Verbindung von NGN3 mit einem
Kunden-NGN betrigt bei 99,5% aller Fehlerfille 15,4% beim empfangenen und 21,0% beim
gesendeten Verkehr. Bildet man den Durchschnitt fiir alle Verbindungen, liegen die Mittelwerte
nur noch bei 1,9 + 0, 1% fiir den ein- bzw. bei 2,4 £ 0, 2% fiir den ausgehenden Verkehr. Damit
werden auch die Erkenntnisse aus den Werten von Tabelle 4.7 bestitigt, da} der ausgehende
Verkehr stirkeren Schwankungen unterworfen ist als der eingehende.

Schaut man sich einmal an, wo die groiten Schwankungen auftreten, stellt man fest, daf} alle
Schwankungen, deren Quantil groBer als 5% ist, bei den Verbindungen mit grofen Tier2-NGN
auftreten. Beim empfangenen Verkehr betrifft dies 14 Verbindungen, und beim gesendeten Ver-
kehr ist das Quantil der Verschiebungen bei 28 Verbindungen groBer als 5%.

Ein ebenfalls asymmetrisches Verhalten kann bei den Peer-to-Peer-Verbindungen festgestellt
werden. Deren Mittelwerte liegen bei 1,4 + 0,1% fiir den ein- und bei 2,1 £ 0,2% fiir den
ausgehenden Verkehr. Dabei beeinflussen die Schwankungen des iiber die Peer-to-Peer-Verbin-
dungen empfangenen Verkehrs ausschlieBlich den ausgehenden Verkehr zu den Kunden-NGN.
Wohingegen der von den Kunden-NGN erhaltene Verkehr seine Anderungen im Fehlerfall teil-
weise an den ausgehenden Verkehr der Peer-to-Peer-Verbindungen weitergibt. Trotzdem unter-
scheiden sich die Verkehrsschwankungen bei den einzelnen Verbindungen, wobei die Quantile
bei Betrachtung aller Fehler bei NGN3 4,0% nicht tibersteigen.

4.4.2.5 Dimensionierungsregeln fiir das KGID

Aus den in den letzten Abschnitten ermittelten Ergebnissen werden im folgenden Regeln fiir
die Uberdimensionierung der Interdomain-Verbindungen fiir das KGID abgeleitet. Mit dieser
MalBnahme soll sichergestellt werden, daf} bei einer Interdomain-Topologiednderung geniigend
Kapazitit fiir den umgelegten Verkehr zur Verfiigung steht.

Fiir die Stub-NGN lassen sich relativ einfach die benétigten Kapazititen fiir die beiden Interdo-
main-Verbindungen finden. Der Hauptgrund fiir die zweite Verbindung eines Stub-NGN besteht
darin, dal} bei einem Ausfall einer der beiden Verbindungen noch eine Ersatzverbindung zur Ver-
fiigung steht. Um diese sinnvoll nutzen zu konnen, miissen beide Interdomain-Verbindungen so
ausgelegt werden, daf} jeweils eine Verbindung den kompletten Interdomain-Verkehr des Stub-
NGN transportieren kann. Mit dieser Dimensionierung kann ein Stub-NGN alle Verkehrsver-
schiebungen aufgrund von Interdomain-Topologiednderungen bewiltigen. Fillt die zweite Ver-
bindung ebenfalls aus, existiert keine Verbindung zu den restlichen NGN mehr, und somit ist
diese Dimensionierung fiir alle denkbaren Fehler ausreichend.

Solch eine einfache Regel 14Bt sich fiir die anderen NGN nicht finden, da sich hierbei viele
verschobene Verkehrsfliisse iiberlagern und eine Dimensionierung fiir alle Fehler viel zu hohe
Kapazititsanforderungen stellen wiirde. Deshalb ist es sinnvoll, nur fiir die Mehrzahl an Feh-
lern ausreichend Kapazitit anzubieten. Generell gilt, dal je nachdem welche Fehlerbilder man
bei der Dimensionierung beriicksichtigt, man unterschiedliche Kapazititsanforderungen erhilt.
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Zieht man nur die Schwankungen gemittelt iiber alle Verbindungen und Fehlerbilder in Betracht,
so sind die Anforderungen an die zusitzliche Kapazitit sehr gering. Werden dagegen die Ver-
kehrsschwankungen auf einer einzelnen Verbindung bei alle direkten Fehlern fiir die Dimensio-
nierung herangezogen, ist wesentlich mehr Kapazitit erforderlich.

Die Dimensionierungsvorschriften fiir das KGID nutzen einen Mittelweg. Hierbei werden al-
le Fehlerbilder und die Verkehrsverschiebungen jeder einzelnen Verbindung sortiert nach deren
Kategorie fiir die Bestimmung der notwendigen Kapazitit herangezogen. AuBlerdem werden nur
die Verkehrsschwankungen fiir 99,5% aller Fehler beriicksichtigt, was die groen und sehr sel-
ten auftretenden Anderungen des Verkehrs bei der Dimensionierung ausschlieBt. Damit ermog-
lichen die folgenden Vorschriften eine kapazititseffiziente Dimensionierung der Interdomain-
Verbindungen.

Bei der Aufstellung der Dimensionierungsregeln fiir die kleinen Tier2-NGN ist es vorteilhaft,
die Vorschriften fiir die Stub-NGN mit einzubeziehen. Ein Grofteil der Verbindungen der klei-
nen Tier2-NGN zu den Kunden-NGN sind Verbindungen zu Stub-NGN. Werden diese wie vor-
geschlagen ausgelegt, miissen nur die Verkehrsverschiebungen des von kleinen Tier2-NGN er-
zeugten bzw. terminierten Verkehrs fiir die Dimensionierung betrachtet werden.

Wie die Ergebnisse von NGN82 und NGN213 zeigen, ist eine Uberdimensionierung der Verbin-
dungen zu den Betreiber-NGN mit 30% ausreichend. Allerdings weisen die Anderungen bei den
Verbindungen zu den Kunden-NGN bei NGN82 noch auf ein anderes Problem hin. Besitzt ein
NGN nur zwei Verbindungen zu seinen Betreibern und die restlichen verbinden das NGN mit
seinen Kunden, sollten die beiden Verbindungen mit den Betreiber-NGN so ausgelegt werden,
daB beide Verbindungen jeweils den kompletten Verkehr allein iibertragen konnen.

Werden diese Ausnahmeregeln fiir die NGN mit zwei Verbindungen zu deren Betreiber-NGN
beachtet, reichen 30% mehr Kapazitit fiir die Interdomain-Verbindungen der gro3en Tier2-NGN
zu deren Betreiber- und Kunden-NGN ebenfalls aus. Fiir die Peer-to-Peer-Verbindungen miissen
aber nur 5% an zusitzlicher Kapazitit bereitgestellt werden.

Dieselbe Menge an extra Kapazitidt wird auch bei den Transit-NGN fiir die Peer-to-Peer-Verbin-
dungen benoétigt. Aufgrund der groBBeren Unterschiede bei den Verbindungen eines Transit-NGN
zu seinen Kunden lohnt sich eine Unterteilung der Verbindungsdimensionierung anhand der Gro-
e der Nachbar-NGN. Die Verbindungen zu den gro3en Tier2-NGN sollten mit 30% mehr Kapa-
zitiit ausgestattet werden. Fiir die anderen Kunden-Verbindungen ist eine Uberdimensionierung
um maximal 10% ausreichend.

Mittels der in diesem Abschnitt erstellten Dimensionierungsregeln ist sichergestellt, daf fiir mehr
als 99,5% aller Fehlerfille geniigend Kapazitit fiir die daraus resultierenden Verkehrsverschie-
bungen zur Verfiigung steht. Die meiste Kapazitit muB fiir die NGN, die nur zwei Verbindungen
zu ihren Betreiber-NGN besitzen, aufgebracht werden. Bei den restlichen NGN miissen maximal
30% an zusitzlicher Kapazitit bereitgestellt werden, um auch im Fall von Verkehrsverschiebun-
gen verursacht durch Interdomain-Topologiednderungen die Dienstqualitit sicherzustellen.
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4.4.3 Auswirkungen auf die Netzzugangskontrollverfahren

Nachdem man die Interdomain-Verbindungen so dimensioniert, daf fiir den GroBteil der Inter-
domain-Topologiednderungen ausreichend Kapazitit fiir die Verschiebung von QoS-Verkehr zur
Verfiligung steht, muf noch ein weiteres Problem gelost werden.

In Abschnitt 4.3 wurde die BGP+-Reaktion auf eine Topologiednderung so definiert, dal der
Interdomain-QoS-Verkehr nach der Routing-Anderung ohne eine sofortige Anpassung der Res-
sourcenreservierungen auf den neuen Pfad umgelegt wird. Damit erhalten die betroffenen NGN
QoS-Verkehr, iiber den sie im voraus keine Informationen erhalten haben und somit auch keine
Ressourcen explizit belegen konnten.

Aber ein NGN mu8 sicherstellen, da3 es QoS-Verkehr ohne Beeintriachtigung der Dienstqualitiit
weiterleiten kann. Dazu gehort auch, dal kein NGN mehr QoS-Verkehr verschickt als Ressour-
cen dafiir reserviert wurden. Fiir diesen Zweck muf3 ein NGN den eingehenden QoS-Verkehr
tiberwachen und kontrollieren, ob er die zugesagten Randbedingungen erfiillt. Die dazu einge-
setzten Mechanismen werden als Netzzugangskontrollverfahren bezeichnet.

Erhilt ein NGN zusitzlichen QoS-Verkehr aufgrund einer Routing-Anderung, kann das Netz-
zugangskontrollverfahren je nach Konfiguration diesen QoS-Verkehr verwerfen oder die Dienst-
qualitit einschridnken oder sogar verweigern. Um dies zu vermeiden, muf} das Netzzugangskon-
trollverfahren einen Mechanismus enthalten, der fiir eine gewisse Zeit QoS-Verkehr auch ohne
giiltige Reservierung in das NGN hinein- und wieder herauslaft.

Die Losung dieses Problems besteht in der Einfithrung einer neuen QoS-Klasse. Fiir die Si-
cherstellung der Dienstqualitit, die schon wegen der Routing-Anderung beeintrichtigt ist, muf}
die neue QoS-Klasse die hochste Klasse fiir QoS-Nutzverkehr sein. Diese Klasse darf nur von
QoS-Verkehr, der von Routing—Anderungen betroffen ist, benutzt werden, um den besonderen
Bedingungen gerecht werden zu kdnnen.

Da das QoS-NSLP nach der Routing-Anderung versuchen wird, die Ressourcenreservierungen
des betroffenen QoS-Verkehrs zu aktualisieren, wird der verschobene QoS- Verkehr, fiir den keine
Reservierung existiert, mit der Zeit abnehmen. Damit wird die hochste QoS-Klasse nur kurzzeitig
in Anspruch genommen, und die Verkehrscharakteristik entspricht einer Spitze zu Beginn, die
iber die Zeit abfillt. Damit das Netzzugangskontrollverfahren fiir diese Art von Verkehr, wie
sie in [CSGT06] beschrieben wird, konfiguriert werden kann, miissen im SLA zwischen den
Netzbetreibern der NGN die GroBe dieser Spitze und die maximale Zeitdauer fiir das Senden des
QoS-Verkehrs mit der hochsten Prioritit festgelegt werden.

Desweiteren mufl die QoS-Klasse fiir den umgelegten QoS-Verkehr global giiltig sein, und das
NGN, das den QoS-Verkehr umlegt, muf} die alte Markierung der Datenpakete durch die der
hochsten QoS-Klasse beim Verlassen des NGN ersetzen.
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4.5 Zusammenfassung

Ausgangspunkt der Betrachtungen in diesem Kapitel ist die Evolution des heutigen Internets
zu einem Netz, das die Dienstqualitiit fiir die Dateniibertragung zwischen mehreren NGN zu-
sagen kann. Da diese Entwicklung eine gewisse Zeit in Anspruch nehmen wird, kommt es am
Anfang zu einer Inselbildung, wobei sich diese Inseln mit der Zeit vergroBern und zusammen-
wachsen werden. Wihrenddessen kann nur innerhalb dieser Inseln Verkehr transportiert werden,
fiir den die Dienstqualitit garantiert werden muf3. Die sich aus diesem Prozef3 ergebenden Anfor-
derungen wurden aufgestellt und die existierenden Losungsansitze daran gemessen. Keiner der
existierenden Mechanismen konnte die gestellten Rahmenbedingungen vollstindig erfiillen. Aus
diesem Grund wurde das Konzept fiir Garantierte Interdomain-Dienstqualitit (KGID) entwickelt.

Ein Bestandteil des KGID ist das in Kapitel 3 entworfene BGP+, das an die erweiterten Anfor-
derungen der Interdomain-Ubertragung von QoS- Verkehr angepaBt wurde. Wegen der Unkennt-
nis der verfiigbaren Interdomain-Ressourcen und der Nichtvorhersagbarkeit des BGP+-Routing
kann die Dienstqualitét fiir den QoS-Verkehr nach einer Interdomain-Topologieinderung nur
aufrecht erhalten werden, wenn dafiir ausreichend Ressourcen im voraus zur Verfiigung gestellt
werden.

Dabei galt es herauszufinden, wieviel zusitzliche Ressourcen fiir diese Interdomain-Verkehrs-
verschiebungen notwendig sind. Fiir diesen Zweck wurde ein Modell entworfen, anhand dessen
die Schwankungen des Interdomain-Verkehrs beim Ausfall einer Interdomain-Verbindung unter-
sucht wurden. Basierend auf den erzielten Ergebnissen wurden Dimensionierungsregeln fiir die
Interdomain- Verbindungen aufgestellt, so dal in mehr als 99,5% aller Einzelverbindungsausfille
jeder Interdomain-Verbindung ausreichend Kapazitit fiir die Interdomain-Verkehrsverschiebun-
gen zur Verfiigung steht. Fiir die NGN (Stub- und kleine Tier2-NGN), die nur zwei Verbindungen
zu ihren Betreiber-NGN besitzen, miissen beide Verbindungen so ausgelegt werden, dal jeweils
eine den kompletten Interdomain-QoS-Verkehr tragen kann. Die Peer-to-Peer-Verbindungen er-
fordern nur eine Uberdimensionierung von 5%. Bei den Interdomain-Verbindungen von den
Transit-NGN zu den kleinen Tier2-NGN reichen 10% mehr Kapazitit aus. Alle anderen Inter-
domain-Verbindungen benotigen 30% mehr, um ausreichend Kapazitit fiir die Interdomain-
Verkehrsverschiebungen bereitzuhalten.

Damit der QoS-Verkehr die bereitgestellte Kapazitit nach einer Interdomain-Topologiednderung
auch benutzen kann, muf} das in einem NGN moglicherweise eingesetzte Netzzugangskontroll-
verfahren an diese Verkehrsverschiebungen ohne vorherige Ressourcenreservierung angepal3t
werden. Fiir diesen Zweck wird eine weitere, allen NGN bekannte und global eindeutige QoS-
Klasse eingefiihrt. Diese muf} die hochste Prioritit aller Interdomain-QoS-Klassen fiir den Daten-
transport erhalten und kann nur kurzzeitig nach einer Interdomain-Topologieinderung verwendet
werden.

Aus diesen Mechanismen und Vorschriften wurde ein Konzept entwickelt, das die Interdomain-
Dienstqualitét auch nach einem Verbindungsausfall garantieren kann. Welche Konsequenzen die-
se Interdomain-Dateniibertragung von QoS-Verkehr auf die Netzdimensionierung eines NGN
innerhalb einer QoS-Insel hat, wird im folgenden Kapitel ausfiihrlich diskutiert.
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Kapitel 5

Intradomain-Netzdimensionierung fiir
QoS-Verkehr

In Abschnitt 4.3.3.2 wurde erldutert, dafl bei der Netzdimensionierung zwei Fille beriicksich-
tigt werden miissen, um zwischen mehreren NGN die Dienstqualitéit zu garantieren. Zum einen
mulf} auf den Interdomain-Verbindungen geniigend Kapazitit fiir die Interdomain-Verkehrsver-
schiebungen bereitgestellt werden, und zum zweiten mufl ein NGN gewihrleisten, dal es ohne
Beeintrachtigung der Dienstqualitit den QoS-Verkehr durch das NGN transportieren und zu sei-
nem Ziel weiterleiten kann.

Fiir die erste Forderung wurden im letzten Kapitel die entsprechenden Regeln fiir die Dimensio-
nierung der Interdomain-Verbindungen aufgestellt. Der zweite Punkt wird im folgenden unter-
sucht und dafiir ein neues Netzdimensionierungsverfahren erarbeitet.

5.1 Transport von Interdomain-QoS-Verkehr

Wird zwischen verschiedenen NGN innerhalb einer QoS-Insel QoS-Verkehr ausgetauscht, ver-
trauen alle Netzbetreiber dieser NGN darauf, da3 die anderen NGN die geforderte Dienstqualitiit
zusagen und einhalten konnen. Bei der dabei entstehenden Kette des Vertrauens der beteilig-
ten NGN muf} jedes NGN diesem Vertrauen gerecht werden. Dazu gehort nicht nur, die Rah-
menbedingungen aus Abschnitt 4.1 zu erfiillen, sowie geniigend Kapazitit fiir die Interdomain-
Topologieidnderungen, wie in Abschnitt 4.4 beschrieben, bereitzustellen, sondern auch ein NGN
so zu dimensionieren, daf} es den Interdomain-QoS-Verkehr mit der zugesicherten Dienstqualitét
tibertragen kann.

Das beinhaltet, dal der von dem NGN erzeugte Interdomain-QoS-Verkehr das NGN verlassen,
der in dem NGN terminierte Interdomain-QoS-Verkehr in das NGN gelangen sowie der Transit-
QoS-Verkehr das NGN passieren kann. Um welchen und um wieviel Interdomain-QoS-Verkehr
es sich dabei handelt, wird in den SLA zwischen den einzelnen NGN vertraglich festgeschrieben.
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Damit besteht die Aufgabe bei der Netzplanung, diesen Anforderungen bei der Dimensionierung
eines NGN gerecht zu werden.

Der wesentliche Unterschied zu der bekannten Netzplanung fiir BE-Verkehr besteht darin, daf3
der Netzbetreiber eines NGN die Zusage erteilt, den QoS-Verkehr zu dessen Ziel zu transpor-
tieren und dabei unter Umstidnden auf die Unterstiitzung der anderen NGN angewiesen ist. Geht
man davon aus, dal} die betroffenen NGN ihre im SLA zugesagten Leistungen erbringen, besteht
das Problem, da3 das NGN seinen Kunden den Transport von QoS-Verkehr garantiert, unabhén-
gig davon, zu welchem Ziel dieser Verkehr weitergeleitet werden soll. Es besteht die Moglichkeit,
daf} der gesamte Interdomain-QoS-Verkehr das NGN an einem Ausgangs-Router verldfit. Da die
Kunden nicht daran interessiert sind, die Ziele ihres Interdomain-QoS-Verkehr festzulegen und
wahrscheinlich dies auch nicht voraussagen konnen, muf dies bei der Dimensionierung des NGN
beriicksichtigt werden.

Wie in Abschnitt 4.4 erliutert wurde, kann auch eine Interdomain-Routing-Anderung dazu fiih-
ren, daB3 sich der Ausgangs-Router fiir den Interdomain-QoS-Verkehr dndert. Daraus resultiert
ebenfalls die Anforderung, ein NGN so auszulegen, daf} der Interdomain-QoS-Verkehr unabhén-
gig von dem Router ist, tiber den dieser Verkehr das NGN verlaft.

Welche existierenden Losungen dafiir in Frage kommen bzw. mit dieser Aufgabenstellung in
Zusammenhang stehen, wird in den folgenden Abschnitten behandelt. Dabei werden diese An-
sidtze an ihrer Robustheit gegeniiber dem Wechsel des Ausgangs-Routers bewertet. Ein robuster
Mechanismus ermoglicht es, da3 der ein NGN verlassende Interdomain-QoS-Verkehr ohne Be-
eintrachtigung der Dienstqualitét iiber alle moglichen Ausgangs-Router dieses NGN versendet
werden kann.

5.1.1 Nicht robuste Netzdimensionierung

Bei der nicht robusten Netzdimensionierung, wie sie in Abschnitt 2.3 beschrieben wurde, be-
nutzt man eine Verkehrsmatrix, wo die Verkehrsfliisse zwischen zwei Knoten genau definiert
sind. Somit wird die Quelle und die Senke sowie der Verkehrsflul zwischen diesen beiden genau
festgelegt. In einigen Untersuchungen zur Robustheit gegeniiber Verkehrsschwankungen variie-
ren diese Verkehrsfliisse um einen gewissen Anteil, wie z.B. in [VCP*03] Anderungen von 10%
betrachtet werden.

Dieser Ansatz mit der statischen Festlegung der Quellen und Ziele paf3it nicht zu den Anforde-
rungen der Netzdimensionierung fiir Interdomain-QoS-Verkehr, wo das Ziel bzw. der Ausgangs-
Router variabel sind. Damit ist eine andere Losung notwendig.

5.1.2 Robuste Netzdimensionierung

Das Problem der Netzdimensionierung fiir Verkehr mit unbekanntem Ziel tritt ebenfalls bei der
Planung von Netzen fiir Virtual Privat Networks (VPN) auf [GLH"00]. Dafiir existieren viele
verschiedene Losungsvorschlige, wie z.B. [BAKO05, DGG 02, KRST01, IRY02]. Die meisten



5.1. TRANSPORT VON INTERDOMAIN-QOS-VERKEHR 117

dieser Ansiitze bauen auf dem sogenannten Schlauchmodell auf, was zuerst in [DGG99] vor-
gestellt wurde. Es geht davon aus, dafl der Verkehr aggregiert zu einem Schlauch in das Netz
hineinflieBt und die Verkehrsmenge dieses Schlauchs zu allen Ausgangs-Routern weitergeleitet
wird, was in Abbildung 5.1 veranschaulicht wird.

Abbildung 5.1: Das Schlauchmodell

Aufgrund der unbeschrinkten Zielauswahl stellt dieser Ansatz das andere Extrem zu der Defi-
nition einer statischen Verkehrsmatrix dar. Allerdings hat diese Losung einen groBen Kapazi-
tatsbedarf fiir die einzelnen Verbindungen, da das Netz so dimensioniert wird, dal der gesamte
eingehende Verkehr komplett zu allen anderen Ausgangs-Routern weitergeleitet werden kann.
Aufgrund dieser Auslegung bietet diese Modellierung die maximale Robustheit und wird deswe-
gen im folgenden als robuste Netzdimensionierung bezeichnet.

5.1.3 Netzdimensionierung unter Verwendung von Netzzugangskontroll-
verfahren

An den Routern am Rand eines NGN konnen Netzzugangskontrollverfahren einsetzen werden,
um damit die Menge des eingehenden QoS-Verkehrs zu tiberwachen und sicherzustellen, daf3 die
Verkehrsmenge, die im SLA festgeschriebene Grenze bzw. die Schwelle, bis zu der das NGN die
Dienstqualitédt garantieren kann, nicht tiberschritten wird. Handelt es sich bei dem iiberwachten
QoS-Verkehr um verbindungsorientierten Verkehr, z.B. VoIP, bezeichnet man das Netzzugangs-
kontrollverfahren als Call-Admission Control (CAC), und wenn der QoS-Verkehr nicht nidher
spezifiziert ist, spricht man von Network Admission Control (NAC).

Beide Mechanismen unterscheiden sich anhand der Algorithmen und der dabei verwendeten
Parameter, mit denen sie entscheiden, ob eine Ressourcenreservierung akzeptiert wird oder nicht.
Ansonsten konnen beide gezielt Datenpakete eines Verkehrsflusses 16schen, wenn dieser eine
vorher definierte Schwelle iiberschreitet.
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Fiir die Verwendung einer CAC bzw. einer NAC in einem Netz gibt es die verschiedensten An-
sitze. Bin sehr guter Uberblick und ein Vergleich der giingigen Architekturen wird in [Rie04]
und [Men04] geboten. Je nachdem, welche Architekturen eingesetzt werden, ergeben sich die
verschiedensten Anforderungen an die Dimensionierung eines Netzes. Wihlt man die einfach-
ste Konfiguration, wo die CAC oder NAC nur an den Eingangs-Routern betrieben wird und alle
nachfolgenden Router nicht mit beriicksichtigt, entsteht das Problem, dal Verkehr unabhingig
vom Ziel in das Netz hineingelassen wird. Damit muf solch ein Netz nach dem Schlauchmodell
dimensioniert werden. Aber die daraus resultierenden grolen Kapazititsanforderungen dieses
Ansatzes fithren in vielen Untersuchungen dazu, dafl ein anderes Konzept ausgewihlt wird, wie
z.B. in [RBFO03].

Prinzipiell hat die Netzdimensionierung unter Beriicksichtigung eines Netzzugangskontrollver-
fahrens andere Randbedingungen als die Netzdimensionierung fiir Interdomain-QoS-Verkehr.
Bei der Netzdimensionierung eines Netzes, das ein Netzzugangskontrollverfahren einsetzt, be-
stimmt das verwendete Netzzugangskontrollverfahren die Punkte im Netz, an denen eine obere
Grenze an Ressourcen nicht iiberschritten werden darf. Die Aufgabe der Netzdimensionierung
besteht darin, das Netz so auszulegen, daB fiir den durch diese Grenzwerte festgelegte Maximal-
verkehr ausreichend Ressourcen zur Verfiigung stehen.

Soll ein Netz fiir Interdomain-QoS-Verkehr dimensioniert werden, ist die einzige feste Grofe
der an einem Eingangs-Router eintreffende Interdomain-QoS-Verkehr. Damit entspricht dieses
Problem der einfachsten Konfiguration, wo nur an den Eingangs-Routern eine CAC oder NAC
eingesetzt wird.

5.1.4 Statistische Netzdimensionierung

Trotz der groBen Kapazititsanforderungen der CAC-Architektur, wo nur am Eingangs-Router
tiberpriift wird, ob der empfangene QoS-Verkehr die vordefinierte Schwelle nicht {iberschrei-
tet, wird in Kapitel 5 von [Sha05b] diese CAC-Architektur wegen ihrer Einfachheit favorisiert.
Aufgrund dieser Wahl findet das Schlauchmodell bei der Netzdimensionierung Anwendung und
dies fiihrt zu hohen Kapazititsanforderungen. Um diese zu reduzieren, wird die als statistische
Netzdimensionierung bezeichnete Methode in [ShaO5b] vorgeschlagen.

Die Idee der statistischen Netzdimensionierung ist die Einfithrung einer Wahrscheinlichkeit, mit
der die Dienstqualitiit der iibertragenen Daten beeintrichtigt wird. Dazu werden alle moglichen
Ausgangs-Router betrachtet, zu denen der QoS-Verkehr weitergeleitet werden kann, und die neu
eingefiihrte Wahrscheinlichkeit gibt an, in wieviel Prozent aller Moglichkeiten die im Netz be-
reitgestellte Kapazitit nicht ausreicht, um den kompletten Verkehr zu transportieren. Somit be-
stimmt die Wahl dieser Wahrscheinlichkeit, wie groB der Kapazititsbedarf fiir die Ubertragung
des QoS-Verkehrs ist. Abbildung 5.2 aus [ShaO5b] zeigt den Zusammenhang zwischen der be-
notigten Kapazitit und dem Wert dieser Wahrscheinlichkeit anhand eines Beispielnetzes.

Wird die Wahrscheinlichkeit ¢ auf Null gesetzt, ist der Kapazititsbedarf des Netzes gleich der
Dimensionierung basierend auf dem Schlauchmodell (in [Sha05b] als strictly robust bezeichnet).
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Abbildung 5.2: Kapazititsbedarf der statistischen Dimensionierung [Sha05b]

Betrigt € = 50%, dann sinkt der Kapazititsbedarf auf das Niveau der nicht robusten Netzdimen-
sionierung (in Abbildung 5.2 not robust genannt). Allerdings ist bei dieser starken Beeintrichti-
gung der Dienstqualitit keine zufriedenstellende Ubertragung des QoS-Verkehrs mehr moglich.
Ist die Wahrscheinlichkeit € nur minimal groBer als Null, konnen schon beachtliche Einsparun-
gen der im Netz bendtigten Kapazitit erzielt werden, da dabei die Extremfélle mit dem groften
Kapazititsbedarf vernachldssigt werden.

Somit bietet die statistische Netzdimensionierung eine Mdéglichkeit, die hohen Kapazititsanfor-
derungen des Schlauchmodells zu reduzieren. Allerdings muf} ein Netzbetreiber entscheiden, ob
thm die Verringerung der benotigten Kapazitit die daraus resultierende Reduzierung der Robust-
heit wert ist.

5.2 Dimensionierung mit Riicksicht auf das BGP+-Routing

In diesem Abschnitt wird eine neue Methode fiir die Netzdimensionierung beschrieben, die den
Kapazititsbedarf fiir den Interdomain-QoS-Verkehr eines NGN ohne Abstriche bei der Dienst-
qualitét reduziert. Da das Interdomain-Routing mit BGP+ festlegt, iiber welchen Eingangs- bzw.
Ausgangs-Router der Interdomain-QoS-Verkehr das NGN betritt bzw. verlaft, kann man mit dem
Wissen iiber die Routing-Entscheidungen von BGP+ die Anzahl der moglichen Ausgangs-Router
reduzieren. Diese Einschrinkung der Auswahlmdglichkeiten fiihrt zu Einsparungen bei den Ka-
pazititsanforderungen. Im Gegensatz zur statistischen Netzdimensionierung wird die Robust-
heit dadurch nicht reduziert, da der Interdomain-QoS-Verkehr ein NGN nur iiber die Ausgangs-
Router verlassen kann, die das Interdomain-Routing mit BGP+ zuldf3t. Die Robustheit wird aber
nur dann nicht beeintrdchtigt, wenn alle aus Sicht von BGP+ zulédssigen Ausgangs-Router be-
riicksichtigt werden. Da diese Robustheit nur fiir den Interdomain-QoS-Verkehr erforderlich ist,
wird im folgenden die Einteilung des Verkehrs und eine Mefmethode beschrieben, mit der der
Intra- und Interdomain-QoS-Verkehr unterschieden werden kann.
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5.2.1 Einteilung des Verkehrs

Grundsitzlich kennt ein NGN vier verschiedenen Arten von QoS-Verkehr. Zum einen ist dies der
Verkehr, der das NGN nicht verlidft. Das heif3t, dal die Quelle und die Senke innerhalb desselben
NGN liegen. Bei den restlichen drei Arten liegen entweder die Quelle, die Senke oder alle beide
auflerhalb des NGN.

Wenn der QoS-Verkehr nur innerhalb des NGN weitergeleitet wird, tritt das Problem des un-
bekannten Ausgangs-Routers nicht auf. Deswegen kann das Netz fiir diesen Intradomain-QoS-
Verkehr mittels der nicht robusten, aber kapazititseffizienten Netzdimensionierung (s. Abschnitt
5.1.1) ausgelegt werden.

Erst bei den anderen drei Verkehrsarten ist der Ausgangs- bzw. Eingangs-Router des QoS-Ver-
kehrs aufgrund des Interdomain-Routing variabel. Dabei handelt es sich um Interdomain-QoS-
Verkehr, der in einem NGN erzeugt und zu anderen NGN weitergeleitet wird, der von anderen
NGN empfangene QoS-Verkehr, der in einem NGN terminiert wird, sowie um Transit-QoS-
Verkehr, der das NGN nur passiert. Fiir diese drei Arten von QoS-Verkehr muf3 das Schlauchmo-
dell angewendet werden. Der als Schlauch zusammengefalite QoS-Verkehr ist damit entweder
der von benachbarten NGN empfangene QoS-Verkehr oder/und der an einem Knoten des NGN
erzeugte QoS-Verkehr. Uber welchen Ausgangs-Router dieser QoS-Verkehr an das dementspre-
chende benachbarte NGN iibergegeben wird, legt das Interdomain-Routing-Protokoll fest. Das
wird genutzt, um mit der Kenntnis des Routing von BGP+ die moglichen Ausgangs-Router fiir
die jeweiligen Schlduche einzuschrinken und ein detaillierteres Schlauchmodell daraus zu ent-
wickeln [Sch06b].

5.2.2 [Ermitteln der Verkehrseinteilung

Um dieses detailliertere Schlauchmodell anwenden zu konnen, miissen die vier Arten von QoS-
Verkehr innerhalb eines NGN ermittelt werden. Da die Verkehrsfliisse eines schon bestehenden
Netzes als Basis fiir die Vorhersage der Verkehrsmatrix genutzt werden konnen, kann die Mes-
sung dieser Verkehrsfliisse auch fiir die Bestimmung der Verkehrseinteilung genutzt werden. Am
besten dafiir geeignet ist die in [FGL*01] vorgestellte MeBmethode, da diese genau dafiir ent-
wickelt wurde, um die Unterteilung des Verkehrs in die vier Gruppen mef3technisch zu ermitteln.
Dabei wurde von einer Netzstruktur, wie sie in Abbildung 5.3 zu sehen ist, ausgegangen.

Im Gegensatz zu dieser Arbeit unterscheidet sich der Aufbau eines autonomen Systems aus Ab-
bildung 5.3 etwas, aber er 1Bt sich auf den hier verwendeten Aufbau iibertragen. In [FGL"01]
wird angenommen, daff ein autonomes System nicht nur aus dem sogenannten Kernnetz (die
backbone links in Abbildung 5.3) besteht, sondern es auch noch Zugangsnetze (die access links
in Abbildung 5.3) besitzt. Diese Zugangsnetze werden in dieser Arbeit nicht betrachtet. Aber sie
liefern ihren aggregierten Verkehr an die Knoten des Kernnetzes, und damit kann dieser Verkehr
auch als in diesen Knoten generierter Verkehr verstanden werden. Aufgrund der Unterscheidung
zwischen Zugangs- und Kernnetz verlassen auch alle Verkehrsfliisse das in Abbildung 5.3 dar-
gestellte Kernnetz.
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Abbildung 5.3: Charakterisierung der Verkehrsfliisse [FGL101]

Die als transit flow bezeichneten Verkehrsfliisse werden in dieser Arbeit als Transit-QoS-Verkehr
bezeichnet. Wohingegen der von einem NGN empfangene Interdomain-QoS-Verkehr dem in-
bound flow entspricht. Das Gegenstiick dazu, der outbound flow ist gleich dem von einem NGN
versendeten Interdomain-QoS-Verkehr. Der QoS-Verkehr, der ein NGN nicht verldBt, kann dem
sogenannten internal flow gleichgesetzt werden.

Mit dieser Zuordnung kann der in [FGL*01] vorgestellte Ansatz dazu verwendet werden, die
Anteile der vier verschiedenen Verkehrsarten zu bestimmen. Allerdings muf3 diese Methode noch
um die Unterscheidung zwischen BE- und QoS-Verkehr erweitert werden. Das heif3t, daf bei der
Ermittlung der Werte die Markierung der IP-Pakete mit in die Auswertung aufgenommen werden
mubB.

Kann bei der Netzdimensionierung nicht auf die Daten eines bestehenden Netzes zuriickgegriffen
werden, miissen Annahmen {iiber die Aufteilung des Verkehrs getroffen werden. Dabei konnen
die in den SLA mit anderen Netzbetreibern festgelegten Verkehrsmengen einen Anhaltspunkt
geben.

5.2.3 Einschrinkung der moglichen Ausgangs-Router

Nachdem erlautert wurde, auf welche Teile des QoS-Verkehrs das Schlauchmodell angewen-
det werden muf} und wie man diese Teile ermittelt, wird im folgenden beschrieben, wie man
die Kenntnisse iiber das Interdomain-Routing fiir die Einschrankung der moglichen Ausgangs-
Router nutzen kann.

Da jeder Netzbetreiber die Bestimmung der besten Pfade von BGP+ mittels der Policies indi-
viduell gestalten kann und die dafiir benutzten Regeln nicht 6ffentlich verfiigbar sind, werden
nachfolgend nur die in [GaoO1] definierten verallgemeinerten Policies verwendet. Fiir deren An-
wendung ist es notwendig, die schon in Kapitel 4 benutzten Unterscheidungen der NGN anhand
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ihrer Groe sowie der Interdomain-Verbindungen aufgrund der Geschiftsbeziehungen vorzuneh-
men.

Resultierend aus diesen Einteilungen kdnnen die verallgemeinerten Policies (s. Tabelle 2.1) ge-
nutzt werden, um nicht alle moglichen Ausgangs-Router bei der Bestimmung der Verkehrsfliisse
basierend auf dem Schlauchmodell beriicksichtigen zu miissen. In Abhingigkeit der Art des
NGN - Transit-, Tier2- und Stub-NGN - ergibt sich ein detaillierteres Schlauchmodell, wo nicht
mehr jeder Interdomain-QoS-VerkehrsfluB} zu allen Ausgangs-Routern weitergeleitet wird.

Bei den Transit-NGN ergeben sich aus den verallgemeinerten Policies zwei Regeln, die beachtet
werden miissen. Der Interdomain-QoS-Verkehr, den ein Transit-NGN von seinen Kunden-NGN
empfingt, wird entweder zu einem iiber eine Peer-to-Peer-Verbindung angeschlossenes NGN
(symbolisiert durch die gestrichelten Pfeile in Abbildung 5.4) oder an ein anderes Kunden-NGN
weitergeleitet (in Abbildung 5.4 als durchgehende Pfeile markiert).

A Peer-to- ‘
i Peer-NGN v

TransittNGN R

\ By Kunden-

Kunden-

NN SN

Abbildung 5.4: Verkehrsfliisse durch ein Transit-NGN

NGN

Im folgenden wir ein NGN, das mittels einer Peer-to-Peer-Verbindung erreichbar ist, als Peer-
to-Peer-NGN bezeichnet. Im Fall eines Transit-NGN sind dessen Peer-to-Peer-NGN meistens
ebenfalls Transit-NGN. Empfingt ein Transit-NGN von einem Peer-to-Peer-NGN Verkehr, kann
dieser nur an ein Kunden-NGN weitergegeben werden und nicht an andere Peer-to-Peer-NGN
(orangefarbene Trennlinie in Abbildung 5.4).

Betrachtet man ein Tier2-NGN, kann der von einem Kunden-NGN empfangene Interdomain-
QoS-Verkehr an andere Kunden-NGN, an ein Betreiber-NGN oder an ein Peer-to-Peer-NGN
weitergeleitet werden. Erhilt ein Tier2-NGN Interdomain-QoS-Verkehr von einem Betreiber-
NGN oder von einem Peer-to-Peer-NGN, kann dieser Interdomain-QoS-Verkehr nur an ein Kun-
den-NGN iibergeben werden, was mittels orangefarbener Trennlinien in Abbildung 5.5 symbo-
lisiert ist.

Fiir den von einem Tier2-NGN erzeugten Interdomain-QoS-Verkehr gelten dieselben Regeln wie
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Abbildung 5.5: Verkehrsfliisse durch ein Tier2-NGN

fiir den Interdomain-QoS-Verkehr, der von den Kunden-NGN empfangen wird, das bedeutet, daf3
dieser Verkehr auf alle drei Verbindungsarten aufgeteilt wird. Ebenfalls iiber alle drei Verbin-
dungstypen kann ein Tier2-NGN Verkehr empfangen, der in diesem NGN terminiert wird.

Bei den Stub-NGN kann der erzeugte Interdomain-QoS-Verkehr nur iiber die beiden vorhande-
nen Interdomain-Verbindungen an deren Betreiber-NGN weitergegeben werden. Genauso kann
der in den Stub-NGN terminierte Verkehr nur iiber die beiden Verbindungen in das NGN gelan-
gen, wie es in Abbildung 5.6 dargestellt ist.

Betreiber-

Abbildung 5.6: Verkehrsfliisse durch ein Stub-NGN

Allein mit diesen einfachen Regeln, basierend auf den verallgemeinerten Policies, 146t sich die
Auswahl der Ausgangs-Router einschrinken, womit eine Reduzierung der Kapazitit fiir den
Transport von Interdomain-QoS-Verkehr in einem NGN zu erwarten ist. Im allgemeinen kennt
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der Netzbetreiber die in seinem NGN eingesetzten Policies, und mit diesem wesentlich detail-
lierteren Wissen kann die Vorauswahl der Ausgangs-Router weiter eingeschriankt werden, sodal3
nochmals bessere Ergebnisse erzielt werden kdnnen.

5.3 Dimensionierung eines NGN

Nachdem in den letzten Abschnitten die Idee erkldrt wurde, wie durch die Beriicksichtigung
des Routing mit BGP+ und den dazugehorigen Policies das Schlauchmodell angepal3t werden
kann, wird im folgenden anhand eines Beispiels gezeigt, welche Einsparungen im Rahmen der
Annahmen moglich sind.

5.3.1 Untersuchte Szenarien

Als Basis fiir den Vergleich der verschiedenen Dimensionierungsmethoden wurde das deutsche
Netz des NOBEL-Projekts ausgewihlt, wie es als NOBEL-Germany-Network in [Zus06] be-
schrieben ist. Dieses Netz besteht aus siebzehn Knoten und sechsundzwanzig bidirektionalen
Verbindungen und ist in Abbildung 2.5 dargestellt.

Desweiteren ist in [Zus06] auch eine dazugehorige Verkehrsmatrix mit 121 symmetrischen Ver-
kehrsbeziehungen gegeben. Die in dieser Verkehrsmatrix definierten Verkehrsfliisse dienen als
Ausgangspunkt fiir die drei Dimensionierungsmethoden — nicht robuste, robuste und BGP+-
Dimensionierung. Dabei wird angenommen, da3 die Verkehrsfliisse ausschlieBlich Interdomain-
QoS-Verkehr reprisentieren, den das NGN von anderen NGN empféangt und/oder an benachbar-
te NGN versendet. Somit wird der Intradomain-QoS-Verkehr des NGN und der BE-Verkehr bei
diesem Vergleich nicht berticksichtigt.

Der Vergleich der drei Dimensionierungsmethoden wird anhand der Summe der benétigten Ka-
pazititen aller Verbindungen des betrachteten NGN durchgefiihrt. Dabei weisen die Ergebnis-
se fiir die Dimensionierung, bei der das BGP+-Routing beriicksichtigt wird, eine wesentlich
starkere Abhingigkeit von der Klassifizierung des NGN und der Einteilung der Interdomain-
Verbindungen gegeniiber der ausgewihlten Topologie auf. Die relativen Einsparungen bei der
benotigten Gesamtkapazitit eines NGN werden im wesentlichen durch die Reduzierung der ab-
soluten Verkehrsmenge, die durch das NGN transportiert wird, erreicht. Damit ist das Verbes-
serungspotential durch das Einbeziehen des BGP+-Routing im Vergleich zur Dimensionierung
anhand des Schlauchmodells relativ unabhédngig von der ausgewéhlten vermaschten Topologie.

5.3.2 Verwendete Verkehrsmatrizen

Alle Verkehrsmatrizen der verschiedenen Dimensionierungsmethoden bauen auf der in [Zus06]
gegebenen Verkehrsmatrix auf. Bei der nicht robusten Dimensionierung wird das Netz fiir die un-
verdanderte Verkehrsmatrix, bei der jedem Verkehrsflul eine Quelle und eine Senke fest zugeord-
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net ist, ausgelegt. Wegen der 14 fehlenden Verkehrsbeziehungen stellen die 121 symmetrischen
Verkehrsfliisse keine vollvermaschte Verkehrsmatrix dar.

Das Schlauchmodell wird bei der robusten Dimensionierung angewendet. Dabei werden alle
abgehenden Verkehrsbeziehungen eines Quellknotens zusammengezéhlt und als ein Schlauch
behandelt. Daraus werden dann die Verkehrsbeziehungen des Quellknotens ermittelt, indem zu
jedem anderen Knoten ein Verkehrsflul} definiert wird, dessen Menge gleich dem Schlauch ist.
Somit wird der eingehende Verkehr jedes Knotens an alle anderen versendet, und es entsteht eine
vollvermaschte Verkehrsmatrix. Die empfangene Verkehrsmenge eines Knotens berechnet sich
aus der Summe der Schlduche aller anderer Knoten.

Bei der BGP+-Dimensionierung werden jeweils die verallgemeinerten Policies eines Stub-NGN,
eines Tier2-NGN und eines Transit-NGN auf die Verkehrsmatrix der robusten Dimensionierung
angewendet. Von dieser Verkehrsmatrix wird der zu einem Schlauch zusammengefalite Ein-
gangsverkehr jedes Knotens weiterverwendet. In Abhéingigkeit des betrachteten NGN-Typs wird
dieser Verkehr den zur Auswahl stehenden Ausgangs-Router zugewiesen. Damit ergibt sich fiir
jeden NGN-Typ eine unterschiedliche nicht vollvermaschte Verkehrsmatrix.

Fiir die BGP+-Dimensionierung eines Transit-NGN wurden die Knoten des Beispielnetzes, die
alle Grenzknoten zu den benachbarten NGN darstellen, in zwei Kategorien eingeteilt. Als Kno-
ten, die mit einer Peer-to-Peer- Verbindung mit den anderen NGN (Peer-to-Peer-NGN) verbunden
sind, wurden die zwei Knoten mit dem grof3ten ausgehenden Verkehr ausgewihlt. Die verbleiben-
den fiinfzehn Knoten reprisentieren die Uberginge zu den Kunden-NGN. Die Schliuche des von
den Kunden-NGN empfangenen Verkehrs werden ohne Anderung von der robusten Dimensio-
nierung iibernommen. Bei dem eingehenden Verkehr iiber die zwei Peer-to-Peer-Verbindungen
muf} beachtet werden, daf} dieser Verkehr nicht zu dem Router der anderen Peer-to-Peer-NGN
weitergeleitet wird und somit der jeweilige Schlauch um einen Ausgangs-Router verringert wird.

Wie schon in Abschnitt 5.2.3 erldutert wurde, muf} bei einem Tier2-NGN neben dem Transit-
Verkehr auch der von dem Tier2-NGN erzeugte bzw. terminierte Interdomain-QoS-Verkehr be-
trachtet werden. In diesem Beispiel werden alle siebzehn Knoten als Grenz-Router des NGN ein-
geordnet und somit existieren keine Router, an denen Interdomain-QoS generiert oder terminiert
wird. Aber der Interdomain-QoS-Verkehr, der mit den Kunden-NGN ausgetauscht wird, kann ge-
nauso als an dem entsprechenden Grenz-Router generierter bzw. terminierter Interdomain-QoS-
Verkehr verstanden werden. Diese Gleichsetzung dndert nichts an den Ergebnissen, da beide
Arten von Interdomain-QoS-Verkehr von BGP+ absolut gleich behandelt werden.

Aufgrund dessen wurden bei der Abbildung der Charakteristika eines Tier2-NGN auf das Bei-
spielnetz die Knoten in drei Kategorien unterteilt. Als Knoten mit den Verbindungen mit den
Betreiber-NGN wurden die zwei Knoten mit dem grof3ten ausgehenden Verkehr ausgewihlt. Die
drei Knoten mit den ndhst kleineren ausgehenden Verkehrsmengen stellen die Grenz-Router mit
den Peer-to-Peer-Verbindungen dar und die restlichen Knoten besitzen die Verbindungen zu den
Kunden-NGN.

Der von den Peer-to-Peer-NGN empfangene Interdomain-QoS-Verkehr wird ausschlieB3lich zu
den Kunden-NGN iibertragen, und dasselbe trifft auf den eingehenden Verkehr von den Betreiber-
NGN zu. Damit werden die Schldauche, die an diesen fiinf Grenz-Routern beginnen, um vier
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Ausgangs-Router im Vergleich zur robusten Dimensionierung reduziert. Wie bei den Transit-
NGN éndert sich an den Schlduchen fiir den eingehenden Verkehr von den Kunden-NGN nichts.

Die charakteristische Eigenschaft eines Stub-NGN sind die zwei Interdomain-Verbindungen. Fiir
das Beispielnetz mit siebzehn Knoten bedeutet das, da3 zwei der siebzehn Knoten Ein- bzw.
Ausgangs-Router des NGN sind und die restlichen Knoten Quellen und Senken von Interdomain-
Verkehr darstellen. Somit kann der Interdomain-Verkehr nur iiber die beiden Interdomain-Ver-
bindungen mit den anderen NGN ausgetauscht werden. Angewendet auf die Verkehrsmatrix
des Stub-NGN bedeutet dies, dal die Verkehrsmenge eines Schlauchs jeweils an die beiden
Grenz-Router des Stub-NGN iibertragen wird. In der Gegenrichtung wird die Verkehrsmenge
der Schlduche der beiden Grenz-Router an alle anderen Knoten weitergeleitet, wobei der jeweils
andere Grenz-Router davon ausgenommen ist. Als Grenz-Router des Beispielnetzes wurden die-
selben zwei Knoten wie bei der Dimensionierung fiir ein Transit-NGN bzw. Tier2-NGN ausge-
wihlt, die die zwei groften Verkehrsmengen an die restlichen Knoten versenden.

5.3.3 Eingesetztes Routing-Verfahren

Nachdem die Verkehrsmodellierung inklusive der Bestimmung der Verkehrsmatrizen fiir die
verschiedenen Dimensionierungsmethoden im letzten Abschnitt erldutert wurde, miissen noch
weitere Schritte durchgefiihrt werden, bevor man die benotigte Kapazitit der Verbindungen des
Beispielnetzes ermittelt kann. Wie aus Abbildung 2.7 ersichtlich ist, miissen dazu noch die Netz-
topologie geplant, das Routing festgelegt und die Gewihrleistung der Fehlerrobustheit sowie der
Dienstqualitét sichergestellt werden.

Fiir das hier untersuchte Beispiel ist die Topologie aufgrund des existierenden Netzes schon vor-
gegeben. Welches Routing-Verfahren zum Einsatz kommt, wird im folgenden beschrieben, und
die Mechanismen fiir die Fehlerrobustheit stehen im Abschnitt 5.3.6 im Vordergrund. Teilweise
ist die Bereitstellung der geforderten Dienstqualitét schon in die Bestimmung der Verkehrsma-
trizen mit eingeflossen, aber weitergehende Aspekte, wie sie in Abschnitt 2.2 iiberblicksweise
diskutierten wurden, werden aus Komplexititsgriinden nicht beriicksichtigt.

Aufgrund der sehr grolen Verbreitung in heutigen IP-basierten Netzen wurde als Intradomain-
Routing-Protokoll OSPF, das in Abschnitt 2.1.1 kurz vorgestellt wurde, ausgewéhlt. Dieses Link-
State-Protokoll berechnet mittels des Dijkstra-Algorithmus den kiirzesten Pfad zu einem Ziel und
benutzt dazu Verbindungsgewichte, die fiir jede Verbindung eines Netzes konfiguriert werden
konnen.

Die einfachste Konfigurationsmoglichkeit fiir die Verbindungsgewichte ist, diese auf einen ein-
heitlichen Wert einzustellen. Somit werden die Pfade, die die wenigsten Verbindungen durchlau-
fen, bevorzugt. Allerdings lassen sich wesentlich geringere Kapazititsanforderungen realisieren,
wenn man optimierte Verbindungsgewichte verwendet. Wie in [FT00] gezeigt wurde, stellt dies
im allgemeinen ein NP-hartes Problem dar und ist damit in binomialer Zeit nicht 16sbar. Es wird
jedoch in [Rie04] ein Ansatz vorgestellt, der es ermoglicht, fiir sehr kleine Netze eine optimale
Losung zu finden.
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Da das Beispielnetz deutlich mehr Knoten und Verbindungen besitzt als die in [Rie04] ermit-
telte Obergrenze, wurde eine Heuristik fiir die Ermittlung der optimalen Verbindungsgewichte
gewihlt. Der Nachteil an diesem Vorgehen ist, dall eine Heuristik eine minimale Lésung findet,
die nicht unbedingt ein globales Minimum darstellen muf3. Trotzdem ist der Einsatz einer Heu-
ristik sinnvoll, da dadurch der gesamte Kapazititsbedarf aller Verbindungen im Vergleich zu der
Konfiguration mit einheitlichen Gewichten der Verbindungen wesentlich reduziert werden kann.
Diese Aussage wird belegt durch die Arbeiten in [FTOO].

5.3.3.1 Verwendung eines genetischen Algorithmus als Heuristik

Die fiir dieses Beispiel verwendete Heuristik nutzt einen genetischen Algorithmus [Gol89]. Um-
gesetzt wurde die Heuristik fiir die Optimierung der Verbindungsgewichte mittels der Heuri-
stic- [DGOS5] und Graph-Bibliothek [Gru06]. In [DGOS5] sind die grundlegenden Schritte eines
genetischen Algorithmus schon implementiert und konnen an die eigenen Bediirfnisse angepal3t
werden. Welche Schritte ein genetischer Algorithmus prinzipiell wihrend der Suche nach einem
Minimum durchlduft, ist in Abbildung 5.7 zu sehen.

[ Nullte Generation

'

Mutation

Y

[ Kreuzung [ Evaluierung ’

Fortpflanzung
Losung

Abbildung 5.7: FluBdiagramm eines genetischen Algorithmus

Letzte Generation?

Der Startpunkt eines genetischen Suchalgorithmus stellt eine Anfangslosung, die in Abbildung 5.7
als die nullte Generation bezeichnet wird, dar, die zufillig gefunden oder vorgegeben wird. Diese
nullte Generation besteht aus mindestens zwei verschiedenen Losungen, welche nach dem Start
des genetischen Algorithmus miteinander verglichen werden. Ist dadurch die Abbruchbedingung
schon erfiillt, wird die beste Losung ausgegeben, und der Suchalgorithmus wird beendet. Liefert
die Abfrage der Abbruchbedingung eine negative Antwort, werden die in der nullten Generation
enthaltenen Losungen mittels der Methoden Fortpflanzung, Kreuzung und Mutation verindert.
Dabei entsteht eine neue Generation von Losungen, die ebenfalls miteinander verglichen wer-
den. Daran schlieBt sich wieder die Uberpriifung der Abbruchbedingung an. Dieser Ablauf wird
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solange wiederholt, bis die Abfrage der Abbruchbedingung positiv ist. Die zu diesem Zeitpunkt
beste Losung wird als Ergebnis des genetischen Algorithmus ausgegeben.

Die Veridnderung von einer Generation zur nédchsten orientiert sich an der Natur, wo die Lebewe-
sen mit den besseren Eigenschaften eine hohere Uberlebenschance besitzen als die mit schlech-
teren Merkmalen. Bei der Fortpflanzung entsteht aus der aktuellen Generation eine neue, wobei
die guten Eigenschaften dieser Generationen von Losungen mit einer hoheren Wahrscheinlich-
keit proportional zur Giite dieser Losungen in die neue Generation iibernommen werden. Daran
schliet sich die Kreuzung der in der neuen Generation enthaltenen Losungen an, wobei diese
an einer zufélligen Stelle zerteilt und die zweiten Teile zwischen diesen Losungen ausgetauscht
werden. Zum Abschlufl der Entwicklung der neuen Generation erfolgt die Mutation. Bei dieser
wird versucht, komplett neue Losungen zu generieren, indem bestimmte Teile einer Losung zu-
fillig verandert werden. Ziel der Mutation ist es zu vermeiden, daf} der genetische Algorithmus
nur eine lokal beste Losung findet und nicht in der Lage ist, weitere Losungen aufzuspiiren.

5.3.3.2 Eingesetzter genetischer Algorithmus

Fiir die Suche der optimalen Verbindungsgewichte wurde auf eine relativ einfache Implemen-
tierung der drei zur Erzeugung neuer Generationen notwendigen Methoden gesetzt, da selbst
die besten Methoden nicht verhindern konnen, dal nur eine lokal beste Losung gefunden wird,
und die komplexeren Algorithmen nur unter besonderen Bedingungen etwas bessere Losungen
finden. Zwei Beispiele fiir genetische Algorithmen zur Bestimmung der optimalen Verbindungs-
gewichte, wo die Eigenschaften dieser Probleme bei der Implementierung beriicksichtigt werden,
werden in [Rie02] und in [RMO04] vorgestellt. Dabei wird auch diskutiert, unter welchen Bedin-
gungen diese speziellen Erweiterungen zu besseren Losungen fithren konnen.

Bei dieser Untersuchung geht es eher darum, die prinzipiellen Kapazititsgewinne durch die Op-
timierung der Verbindungsgewichte basierend auf einer Heuristik zu nutzen. Als Parameter fiir
die verwendete Heuristik wurde die GroBe einer Generation mit 50 verschiedenen Losungen
ausgewihlt. Als Ausgangspunkt der Heuristik muf3 die nullte Generation vorgegeben werden.
Dabei besteht die erste Losung der nullten Generation aus der Konfiguration, bei der alle Verbin-
dungsgewichte gleich eins sind. Davon ausgehend werden alle weiteren 49 Losungen der null-
ten Generation mit zufélligen Verbindungsgewichten ermittelt. Im ersten Schritt des genetischen
Algorithmus werden diese Losungen der nullten Generation miteinander verglichen. Als beste
Losung gilt die, die die kleinste maximale Auslastung aller Verbindungen des Beispielnetzes
aufweist.

Da als Abbruchbedingungen 10000 Iterationen bzw. eine maximale Laufzeit von einer Minute
definiert wurden, sind beide nach der Festlegung der nullten Generation nicht erfiillt. Deswe-
gen schlieBt sich an den Vergleich der Losungen der nullten Generation die Fortpflanzung an.
Dabei wird aus der alten Generation eine neue erzeugt. Dazu werden alle Losungen der alten
Generation nach ihrer maximalen Verbindungsauslastung sortiert und die mit den gro3ten Wer-
ten geloscht. Wie viele Losungen nicht in die neue Generation mit iibernommen werden, ist ein
weiterer konfigurierbarer Parameter. Bei dieser Untersuchung hat sich ein Wert von eins als aus-
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reichend erwiesen. Somit wird bei jeder Fortpflanzung nur die schlechteste Losung durch eine
neue per Zufall erzeugte Losung ersetzt.

Im AnschluBl wird jede Losung der neu entstandenen Generation mit einer zuféllig ausgewéhlten
Losung derselben Generation gekreuzt. Dabei werden die beiden Losungen (Elternteil 1 und 2)
an einer zufilligen Stelle zerteilt und die abgeteilten Reste untereinander ausgetauscht, wie es in
Abbildung 5.8 dargestellt ist.

Position des Kreuzens

Elternteil 1 [a|b]cla]f]r[g]
.4

Elternteil 2 |z‘y‘x‘w‘v|u‘t‘

Kind1 [a|b[c|d]v]ult]

Kind 2 |z‘y‘x‘w‘e|f‘g‘

Abbildung 5.8: Kreuzen zweier Losungen

Somit entstehen beim Kreuzen zweier Elternteile zwei neue Losungen (Kind 1 und 2). Die so
entstandenen Losungen werden im letzten Schritt noch mutiert. Dazu wird ein Verbindungsge-
wicht aus der entsprechenden Losung durch ein zufélliges neues Verbindungsgewicht ersetzt und
damit ist die Entwicklung der neuen Generation abgeschlossen. Nach der Bestimmung der neuen
besten Losung werden die Abbruchbedingungen iiberpriift. Solange eine der beiden Bedingun-
gen nicht erfiillt ist, werden mit den eben beschriebenen Schritten neue Generationen erzeugt
und nach einer neuen besten Losung durchsucht. Da die jeweils besten Losungen einer Genera-
tion immer in die nédchste Generation iibernommen werden, stellt die beste Losung der letzten
Generation auch die beste bis dahin gefundene Losung aller Generationen dar.

5.3.4 Ergebnisse der BGP+-Dimensionierung

Benutzt man die im letzten Abschnitt ermittelten Verbindungsgewichte beim Routing mit OSPF,
werden die Verkehrsfliisse der Verkehrsmatrix in das NGN gelegt, so dall die maximale Auslas-
tung der Verbindungen minimal ist. Dafiir wurde im voraus ein fester Wert fiir die Kapazitit aller
Verbindungen festgelegt und anhand der bendtigten Kapazitit die Auslastung aller Verbindungen
ermittelt.

Da bei einer Heuristik nicht sichergestellt ist, daf sie das globale Minimum findet, wurden fiir je-
de Verkehrsmatrix die Verbindungsgewichte hundertmal bestimmt. Aufgrund der verschiedenen
Zufallswerte der Heuristik wurden in jedem Lauf immer unterschiedliche Ergebnisse gefunden.
Die fiir jede Verkehrsmatrix ermittelte Gesamtkapazitit, bei der die geringste maximale Ausla-
stung aller Verbindungen auftritt, ist in Abbildung 5.9 veranschaulicht.

Erwartungsgeméil} benotigt die nicht robuste Dimensionierung die geringste Gesamtkapazitiit.
Die Summe der Kapazititen aller Verbindungen betrigt 3320 Kapazititseinheiten (KE). Die
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Abbildung 5.9: Kapazitdtsbedarf der nicht robusten, der robusten und der drei BGP+-Dimensio-
nierungen

groBite Gesamtkapazitit ist erforderlich, wenn man die robuste Dimensionierung einsetzt. Im
Vergleich zur nicht robusten Dimensionierung wird hier siebzehnmal mehr Kapazitit benotigt.
Allerdings besteht bei dieser Dimensionierung die Freiheit, den Ausgangs-Router der einzelnen
Verkehrsfliisse frei zu wihlen.

Da diese Wahlfreiheit aber durch das Interdomain-Routing eingeschrinkt wird, ist die starke
Uberdimensionierung fiir ein NGN nicht notwendig. Beriicksichtigt man das BGP+-Routing ei-
nes Transit-NGN, verringert sich die benotigte Gesamtkapazitit auf 56128KE. Dies entspricht
aber nur einer Reduzierung von 2% im Vergleich zur robusten Dimensionierung. Der Grund
fiir diesen sehr geringen Unterschied liegt darin, daf3 bei einem Transit-NGN nur zwischen den
Ausgangs-Routern, die mit einem anderen Transit-NGN verbunden sind, kein Verkehr ausge-
tauscht wird. In diesem Beispiel bedeutet dies, dal nur bei zwei Schlduchen ein Ausgangs-Router
ausgeschlossen werden konnte, was den geringen Unterschied bei der Gesamtkapazitit erklirt.

Bei einem Tier2-NGN konnen bei den Schlduchen der Ausgangs-Router mit einer Verbindung zu
einem Peer-to-Peer- oder Betreiber-NGN die jeweils anderen ausgeschlossen werden und somit
liegt die bendtigte Gesamtkapazitit bei S1998KE, was einer Reduzierung von 9,1% entspricht.

Die geringste Gesamtkapazitit mit 14038KE ist bei der BGP+-Dimensionierung fiir ein Stub-
NGN erforderlich, da hier alle Schlduche des ausgehenden Interdomain-QoS-Verkehrs auf zwei
Ausgangs-Router beschrinkt werden.

Wie diese Ergebnisse der BGP+-Dimensionierung fiir die drei Arten von NGN zeigen, kann
man mit dem Einbeziehen der allgemeinen Routing-Regeln von BGP+ den Kapazitdtsbedarf
gegeniiber der robusten Dimensionierung reduzieren. Allerdings ist nur mit der Dimensionie-
rung fiir ein Stub-NGN eine wesentliche Einsparung von 75% moglich. Deswegen werden im
folgenden Moglichkeiten fiir die weitere Reduzierung der benétigten Kapazitit fiir die BGP+-
Dimensionierung von Transit- und Tier2-NGN untersucht.
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Unabhingig davon ist eine weitere Verringerung der Kapazitdtsanforderungen moglich, wenn
man anstatt der verallgemeinerten Policies die individuellen Routing-Préferenzen der Netzbetrei-
ber in Betracht zieht. Dies kann aber in dieser Arbeit nicht untersucht werden, weil die Policies
der Netzbetreiber nicht 6ffentlich verfiigbar sind.

5.3.5 Eingeschrinkt-robuste BGP+-Dimensionierung

Die Einsparung des Kapazitidtsbedarfs eines NGN bei der im letzten Abschnitt betrachteten
BGP+-Dimensionierung beruht auf der Eingrenzung aller méglichen Ausgangs-Router basierend
auf den verallgemeinerten Policies. Damit ist gewihrleistet, daf3 selbst in der Ausnahmesituation,
in der aller eingehender und erzeugter Interdomain-QoS-Verkehr iiber einen einzigen Ausgangs-
Router an das nichste NGN weitergeleitet wird, gentigend Kapazitit auf allen Verbindungen zur
Verfligung steht. Damit bietet die BGP+-Dimensionierung dieselbe Robustheit wie die robuste
Dimensionierung.

Da bei den Transit- bzw. Tier2-NGN aufgrund der geringen Einschrinkung der Ausgangs-Router
relative kleine Reduzierungen des Kapazititsbedarfs ermittelt wurden, wird im folgenden die
BGP+-Dimensionierung um einige Annahmen erweitert. Diese neuen Annahmen fithren dazu,
daf} die Ausnahmesituationen, in denen aller empfangener Interdomain-QoS-Verkehr sich auf
einen Ausgangs-Router konzentriert, nicht mehr beriicksichtigt werden. Damit wird mit der als
eingeschrinkt-robuste BGP+-Dimensionierung bezeichnete Dimensionierung eine Verringerung
der Gesamtkapazitit auf Kosten der Robustheit erreicht.

Der eingehende Interdomain-QoS-Verkehr eines Eingangs-Routers besteht aus vielen unterschied-
lichen Verkehrsfliissen. Im Normalfall werden diese anhand ihrer Zielprifixe auf die verschiede-
nen Ausgangs-Router des NGN aufgeteilt. Bei der BGP+-Dimensionierung im letzten Abschnitt
wird aber das NGN so ausgelegt, dal es moglich ist, da der gesamte eingehende Interdomain-
QoS-Verkehr eines NGN ein Prifix zum Ziel hat und der gesamte Verkehr iiber einen Ausgangs-
Router weitergeleitet wird. Ubertriigt man dieses Szenario auf ein Transit-NGN, daB die gesamte
Welt umspannen kann, dann bedeutet dies, dal der GroBteil des weltweit erzeugten Interdomain-
Verkehrs einem einzigen Dienst, der unter einem Prifix erreichbar ist, zuzuordnen ist. Selbst
wenn ein Dienst solch ein weltweites Interesse hervorruft, kann der Dienst nicht iiber ein Prifix
erreichbar sein, da solch eine Leistungsfihigkeit nur sinnvoll verteilt angeboten werden kann.
Sobald der Interdomain-Verkehr mehrere Prifixe als Ziel hat, kann anhand der verschiedenen
Prifixe dieser Verkehr auf unterschiedliche Pfade aufgeteilt werden. Mit diesem Vorgehen wird
die extreme Konzentration des Verkehrs auf einen Ausgangs-Router verhindert. Umso stirker der
Verkehr mit unterschiedlichen Zielprifixen auf mehrere Ausgangs-Router verteilt werden kann,
umso geringer fillt die Konzentration des Verkehrs und umso unwahrscheinlicher wird die oben
beschriebene Extremsituation.

Deswegen ist es angemessen, die Transit- und Tier2-NGN nicht fiir diese Ausnahmesituationen
zu dimensionieren, da diese sehr viel Kapazitidt benotigen. Um trotzdem geniigend Kapazitit fiir
die Variabilitit der Ausgangs-Router eines NGN bereitzustellen, muf3 man die Aufteilung des
eingehenden Interdomain-QoS-Verkehrs auf die Ausgangs-Router ausreichend robust auslegen.
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Fiir die Bestimmung dieser Aufteilung des eingehenden Interdomain-QoS-Verkehrs konnen die
mit der in Abschnitt 5.2.2 vorgestellten MeBmethode ermittelten Werte weiterverwendet wer-
den. Dafiir miissen die in [FGL"01] als transit flow und outbound flow bezeichneten Verkehrs-
fliisse ausgewertet und die sogenannten peering links in die drei Verbindungstypen — Kunden-,
Betreiber- und Peer-to-Peer-Verbindung — unterteilt werden. Basierend auf diesen Werten 146t
sich ermitteln, wie der eingehende Interdomain-QoS-Verkehr der Kunden-NGN auf die Verbin-
dungen zu den anderen Kunden-NGN, Betreiber-NGN und Peer-to-Peer-NGN aufgeteilt wird.
Dasselbe kann auch fiir den eingehenden Interdomain-QoS-Verkehr der Betreiber-NGN und
Peer-to-Peer-NGN bestimmt werden. Mit den Maximalwerten dieser erzielten Aufteilungsver-
hiltnisse kann man die Verkehrsmenge, die auf die verschiedenen Interdomain-Verbindungsarten
verteilt wird, einschridnken und somit eine Reduzierung des Kapazititsbedarfs erreichen.

Um zu ermitteln, wie sich der in dem NGN terminierte Interdomain-QoS-Verkehr auf die ver-
schiedenen Router aufteilt, kann derselbe Ansatz eingesetzt werden. Jedoch miissen dafiir die als
inbound flow bezeichneten Verkehrsfliisse als Basis herangezogen werden.

Welche Kapazititsersparnis diese eingeschrinkt-robuste BGP+-Dimensionierung fiir ein Transit-
bzw. Tier2-NGN bringt, wird im folgenden beispielhaft an zwei verschiedenen Aufteilungsver-
héltnissen ndher untersucht.

5.3.5.1 Eingeschrinkt-robuste BGP+-Dimensionierung fiir ein Transit-NGN

Fiir diese Untersuchungen wird wieder das Beispiel aus Abschnitt 5.3.4 mit den an die neuen
Gegebenheiten angepaliten Verkehrsmatrizen benutzt.

Bei einem Transit-NGN ist auf alle Fiélle eine Aufteilung des eingehenden Interdomain-QoS-
Verkehrs auf mehrere Ausgangs-Router anzunehmen, da ein Transit-NGN sehr viele verschiede-
ne Verkehrsfliisse weiterleitet, viele Interdomain-Verbindungen besitzt und somit auch sehr viele
Prifixe iiber verschiedene Pfade erreichen kann.

Im ersten Beispiel wird dasselbe Verteilungsverhéltnis fiir alle drei Interdomain-Verbindungsty-
pen angenommen und davon ausgegangen, daf} von dem an einem Eingangs-Router eintreffenden
Interdomain-QoS-Verkehr nur maximal 75% zu einem einzigen Ausgangs-Router weitergeleitet
werden. Die restlichen 25% miissen demnach zu mindestens einem anderen Ausgangs-Router
ibertragen werden.

Das zweite Beispiel geht davon aus, dal maximal 50% des von den Kunden-NGN empfange-
nen Interdomain-QoS-Verkehrs zu einem Ausgangs-Router weitergeleitet werden und die an-
dere Hilfte auf andere Ausgangs-Router verteilt wird. Die durch die Annahmen dieser beiden
Beispiele erzielten Kapazititsanforderungen sind in Abbildung 5.10 dargestellt.

Fiir den besseren Vergleich wurden die Werte fiir die robuste Dimensionierung (“Robust”), die
robuste BGP+-Dimensionierung fiir ein Transit-NGN (“BGP+ Transit-robust”) und fiir ein Stub-
NGN (“BGP+ Stub”) aus Abschnitt 5.3.4 mit in Abbildung 5.10 aufgenommen. Die Ergebnisse
der beiden Beispiele der eingeschridnkt-robusten BGP+-Dimensionierung fiir ein Transit-NGN
werden als “BGP+ Transit-75” bzw. “BGP+ Transit-50" bezeichnet.
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Abbildung 5.10: Benoétigte Gesamtkapazitit fiir ein Transit-NGN

Wie in Abbildung 5.10 zu erkennen ist, fiihrt die eingeschrinkt-robuste BGP+-Dimensionierung
zu einer deutlichen Kapazititseinsparung. Werden maximal 75% des eingehenden Interdomain-
QoS-Verkehrs eines Eingangs-Routers zu einem einzigen Ausgangs-Router iibertragen, kann
die Gesamtkapazitit um 21,3% im Vergleich zu der robusten BGP+-Dimensionierung fiir ein
Transit-NGN verringert werden. Senkt man die Obergrenze fiir den von den Kunden-NGN em-
pfangenen Interdomain-QoS-Verkehr auf 50%, dann reduziert sich der Kapazititsbedarf sogar
um 45,7%.

5.3.5.2 Eingeschrinkt-robuste BGP+-Dimensionierung fiir ein Tier2-NGN

Bei der Beriicksichtigung des Interdomain-Routing eines Tier2-NGN gilt auch, daf} geniigend
Pfade genutzt werden konnen, um zu verhindern, daf3 der gesamte eingehende Interdomain-QoS-
Verkehr {iiber einen einzigen Ausgangs-Router weitergeleitet wird. Allerdings mull bei einem
Tier2-NGN in Betracht gezogen werden, dal alle drei Verbindungstypen existieren und die An-
zahl der Nachbar-NGN in einem grof3en Bereich liegen kann. Deswegen ist fiir kleine Tier2-NGN
zu empfehlen, sie wie Stub-NGN mit der robusten BGP+-Dimensionierung auszulegen.

Fiir gro3e Tier2-NGN kann die eingeschrinkt-robuste BGP+-Dimensionierung angewendet wer-
den, da man hierbei davon ausgehen kann, dal der empfangene Interdomain-QoS-Verkehr ei-
nes Eingangs-Routers auf mehrere Ausgangs-Router verteilt werden kann. Im ersten Beispiel
wird dieselbe Annahme getroffen wie fiir das erste Beispiel der eingeschrinkt-robusten BGP+-
Dimensionierung fiir ein Transit-NGN. Dabei werden maximal 75% des eingehenden Interdo-
main-QoS-Verkehrs an einen Ausgangs-Router weitergeleitet (markiert als “BGP+ Tier2-75 in
Abbildung 5.11).

Das zweite Beispiel beriicksichtigt die stirkere Rolle der Betreiber-NGN, die eine wesentlich
groBere Erreichbarkeit an Prifixen als die Peer-to-Peer-NGN oder sogar andere Kunden-NGN



134 KAPITEL 5. INTRADOMAIN-NETZDIMENSIONIERUNG FUR QOS-VERKEHR

bieten konnen. Aufgrund dessen wird ein kleinerer Teil des von den Kunden-NGN empfange-
nen Interdomain-QoS-Verkehrs auf die Verbindungen zu den Peer-to-Peer-NGN und anderen
Kunden-NGN aufgeteilt. So wird die Verkehrsmatrix des ersten Beispiels iibernommen, und der
von den Kunden-NGN empfangene Interdomain-QoS-Verkehr wird zu maximal 35% zu den
Peer-to-Peer-NGN bzw. zu maximal 25% zu anderen Kunden-NGN verteilt. Dieses Beispiel wird
in Abbildung 5.11 als “BGP+ Tier2-35” bezeichnet.
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Abbildung 5.11: Benoétigte Gesamtkapazitit fiir ein Tier2-NGN
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Genau wie in Abbildung 5.10 sind in Abbildung 5.11 auch zu Vergleichszwecken die Ergebnis-
se der robusten Dimensionierung und der robusten BGP+-Dimensionierung fiir ein Tier2-NGN
und fiir ein Stub-NGN dargestellt. Auch hier ist eine Reduzierung der Gesamtkapazitit durch
den Einsatz der eingeschrinkt-robusten BGP+-Dimensionierung festzustellen. Das erste Beispiel
benotigt 22,2% weniger Kapazitit, und der geringere Anteil des von den Kunden-NGN an die
Peer-to-Peer-NGN und andere Kunden-NGN weitergeleitete Verkehr fiihrt zu einer Verringerung
des Kapazititsbedarfs um 54,9% im Vergleich zu der robusten BGP+-Dimensionierung fiir ein
Tier2-NGN.

5.3.6 Anwendung der Dimensionierungsregeln des KGID

In den letzten beiden Abschnitten wurde ein NGN fiir Interdomain-QoS-Verkehr dimensioniert
und dabei angenommen, dall die Menge des Interdomain-QoS-Verkehr sich nicht indert. Des-
wegen werden nachfolgend die Auswirkungen von Interdomain-Routing-Anderungen auf die
Dimensionierung des NGN néher untersucht.

Die Verkehrsverschiebungen aufgrund einer Interdomain-Routing-Anderung wurden im Kapi-
tel 4 detailliert analysiert und daraus Dimensionierungsregeln fiir die Interdomain-Verbindungen
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zwischen den NGN abgeleitet. Diese Vorschriften werden nun auf die Dimensionierung ei-
nes NGN angewendet, wobei wieder zwischen den verschiedenen Typen an NGN und deren
Interdomain-Verbindungen unterschieden wird.

Um die Interdomain-Verbindungen eines Transit-NGN ausreichend fiir die Verkehrsverschie-
bungen, hervorgerufen durch eine BGP+-Routing-Anderung, zu dimensionieren, wird in Ab-
schnitt 4.4.2.5 eine Uberdimensionierung von 5% fiir die Peer-to-Peer-Verbindungen und von
10% bzw. 30% fiir die restlichen Verbindungen definiert. Im Fall der Tier2-NGN werden fiir
die Peer-to-Peer-Verbindungen ebenfalls 5% und fiir die verbleibenden Verbindungen 30% mehr
Kapazitit gefordert.

Diese Uberdimensionierung wurde auf die Verkehrsmatrizen der robusten und eingeschrinkt-
robusten BGP+-Dimensionierung iibertragen, indem die eingehende Verkehrsmenge der ein-
zelnen Grenz-Router um den entsprechenden Anteil erhoht wurde. Nach dem Durchlauf der
Netzplanung fiir das Beispielnetz ergibt sich die vergroBerte Gesamtkapazitit, wie sie in Abbil-
dung 5.12 zum Ausdruck kommt.
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Abbildung 5.12: BGP+-Dimensionierung mit Beriicksichtigung der Interdomain-Fehler

Zum Vergleich des Kapazititsbedarfs der einzelnen Dimensionierungen ist in Abbildung 5.12
auch die benotigte Gesamtkapazitit der robusten Dimensionierung zu sehen. Wendet man die Di-
mensionierungsregeln fiir ein Transit-NGN an, werden bei der robusten BGP+-Dimensionierung
10,1% mehr Gesamtkapazitit fiir das Beispielnetz benotigt und damit mehr als fiir die robuste
Dimensionierung. Fiir die eingeschrinkt-robuste BGP+-Dimensionierung fiir ein Transit-NGN
ergeben sich Erhohungen von 4,8% bzw. 1,3%, womit diese sehr moderat ausfallen und deut-
lich unter der bendtigten Gesamtkapazitit der robusten BGP+-Dimensionierung liegen. Ein Teil
der geringeren VergroBerung des Kapazititsbedarfs liegt an der kleineren Verkehrsmenge, die
das NGN iibertragen muf3. Moglicherweise kann ein Teil des Unterschieds auch auf den Einsatz
der Heuristik zuriickgefiihrt werden, da die Ergebnisse davon abhéngen, wie nahe das von der
Heuristik gefundene lokale Minimum am jeweiligen globalen Minimum liegt.
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Bei der Dimensionierung fiir ein Tier2-NGN fillt die Erhohung der Kapazitidtsanforderungen
etwas groBer aus. So wird bei der robusten Dimensionierung fiir ein Tier2-NGN 16,9% mehr
Kapazitit benotigt. Diese stirkere VergroBerung hingt aber mit den Dimensionierungsregeln fiir
das KGID zusammen. Wihrend bei einem Transit-NGN fiir die Verbindungen zu den Peer-to-
Peer-NGN nur 5% mehr Kapazitit nétig sind, werden bei einem Tier2-NGN 30% mehr Kapazitit
benotigt, da die Peer-to-Peer-Verbindungen der Transit-NGN bei den Tier2-NGN die Verbindun-
gen zu den Betreiber-NGN darstellen. Daraus resultiert der grofere Kapazititsbedarf bei den
Tier2-NGN.

Dasselbe Verhalten zeigt sich auch bei der eingeschrinkt-robusten BGP+-Dimensionierung, wo
sich die Kapazitdtsanforderungen um 10,2% bzw. 20,8% vergroBern. Die deutlich groBere Er-
hohung des zweiten Beispiels ist auf den Einfluf3 der Heuristik zuriickzufiihren. Betrachtet man
die anderen Losungen der Heuristik, die eine marginal hohere minimale Maximalauslastung al-
ler Verbindungen aufweisen, ist fiir diesen Fall eher ein erhohter Kapazititsbedarf im Bereich
zwischen 8% und 10% zu erwarten.

Neben dieser VergroBerung zeigt Abbildung 5.12 auch, daf3 bei einem Stub-NGN keine zusitz-
liche Kapazitit notwendig ist. Die Dimensionierungsregel aus Abschnitt 4.4.2.5 besagt, da3
die Interdomain-Verbindungen eines Stub-NGN so ausgelegt werden miissen, dafl jede Ver-
bindung den kompletten Interdomain-Verkehr transportieren kann, was in der robusten BGP+-
Dimensionierung fiir ein Stub-NGN schon enthalten ist.

5.3.7 Anderung bei der Netzplanung eines NGN

Nachdem gezeigt wurde, daf} die Beriicksichtigung des BGP+-Routing bei der Netzdimensio-
nierung eine Effizienzsteigerung aufgrund des reduzierten Kapazititsbedarfs ermoglicht, wird
im folgenden noch auf die Anderungen bei der Netzplanung eingegangen, die durch diese neue
Netzdimensionierung entstehen. Am eigentlichen Ablauf der Netzplanung, wie er in Abschnitt
2.3 beschrieben wurde, dndert sich nichts. Nur bei der Bestimmung der Verkehrsmatrix gilt es,
die neuen Dimensionierungsverfahren anzuwenden.

Ausgangspunkt der BGP+-Dimensionierungsmethoden ist die Unterteilung in BE-Verkehr und
QoS-Verkehr sowie in Verkehr, der das betrachtete NGN nicht verlidft, und den Interdomain-
Verkehr. Nur fiir den Interdomain-Verkehr, fiir den die Dienstqualitdt garantiert werden mubf,
bringt die Anwendung des neuen Dimensionierungsverfahren Vorteile. Die Auslegung eines
NGN fiir die restlichen drei Verkehrsarten kann wie gehabt mit der sehr kapazititseffizienten,
nicht robusten Dimensionierung erledigt werden.

Bei den BGP+-Dimensionierungsverfahren wird davon ausgegangen, dall der Netzbetreiber des
NGN weil}, an welchem Eingangs-Router die Kunden ihren Interdomain-QoS-Verkehr ins Netz
einspeisen werden und wieviel Verkehr dies ist. Anhand dieser bekannten Eingangsverkehre
konnen die Verkehrsmengen aller Schlduche ermittelt werden und darauf die BGP+-Dimen-
sionierungsverfahren angewendet werden. Basierend auf den so erzielten Ergebnissen kdnnen
die Interdomain-Verbindungen dimensioniert werden, wobei hier die Dimensionierungsregeln
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fiir das KGID beriicksichtigt werden miissen (s. Abschnitt 4.4.2.5). Diese Verkehrsmenge re-
présentiert den eingehenden Interdomain-QoS-Verkehr der Nachbar-NGN und bildet somit den
Ausgangspunkt fiir dessen Netzdimensionierung.

Dieser ProzeBablauf fiihrt zu einer Abhingigkeit, wo ein Netzbetreiber erst nach der Dimen-
sionierung seiner Kunden-NGN den eingehenden Interdomain-QoS-Verkehr seines NGN kennt.
Aufgrund dessen ergibt sich ein quasi hierarchischer Ablauf der Netzplanung, der bei den Stub-
NGN beginnt. Da diese nur Verkehr generieren bzw. terminieren, sind sie in der Lage, unab-
hingig von anderen NGN ihren Interdomain-QoS-Verkehr bestimmen zu konnen. Diese Ver-
kehrsmengen bilden die Grundlage fiir die Betreiber-NGN der Stub-NGN, und deren ausge-
hender Interdomain-QoS-Verkehr ist der Ausgangspunkt fiir die Netzdimensionierung fiir deren
Betreiber-NGN. Diese Abhiéngigkeit setzt sich fort bis zur Netzplanung der Transit-NGN.

Daraus darf aber nicht der Schluff gezogen werden, daB3 die groBeren NGN immer mit ihrer
Netzplanung auf ihre Kunden-NGN warten miissen. Vielmehr fiihrt diese Abhingigkeit dazu,
daf} ein Netzbetreiber mit sehr vielen Kunden die Netzdimensionierung seines NGN héufiger
ausfithren muf.

5.4 Zusammenfassung

Nachdem in Kapitel 4 ein Konzept fiir den Transport von Interdomain-QoS-Verkehr zwischen
verschiedenen NGN erarbeitet wurde, standen in diesem Kapitel die daraus resultierenden Anfor-
derungen an die Netzplanung eines NGN im Vordergrund. Mit der Ubertragung von Interdomain-
QoS-Verkehr iibernimmt ein Netzbetreiber die Verantwortung sicherzustellen, daf3 der Interdo-
main-QoS-Verkehr sein Netz passiert, ohne dabei die Dienstqualitit zu beeintrdachtigen. Diese
gednderten Anforderungen im Vergleich zum Datentransport von Best-Effort-Verkehr schlagen
sich auch bei der Netzplanung nieder, da diese das Werkzeug darstellt, mit der die neuen Heraus-
forderungen gelost werden kénnen.

Bei der Untersuchung bestehender Netzplanungsverfahren hat sich herausgestellt, dafl die nicht
robuste Dimensionierung fiir den Interdomain-QoS-Verkehr nicht geeignet ist. Die robuste Di-
mensionierung basierend auf dem Schlauchmodell erfiillt die Anforderungen, aber daraus resul-
tiert eine sehr ineffiziente Dimensionierung des NGN, da hierbei sehr viel Kapazitit benotigt
wird. Deswegen wurde ein neues Netzdimensionierungsverfahren entworfen, das den Anforde-
rungen des Interdomain-Transports von QoS-Verkehr Rechnung trégt.

Ausgehend von der robusten Dimensionierung wurden die allgemeinen Policies von BGP+ be-
nutzt, um die uneingeschriankte Auswahl des Ausgangs-Routers bei der robusten Dimensionie-
rung einzugrenzen. Da das BGP+-Routing entscheidet, welche Ausgangs-Router fiir das Errei-
chen eines Ziel in einem anderen NGN ausgewihlt werden, stellt diese Einschrinkung keine
Reduzierung der Wahlfreiheit dar, sondern die vorhandenen und von einem Netzbetreiber fest-
gelegten Beschrinkungen werden bei der Netzdimensionierung beriicksichtigt.

Anhand eines Beispiels mit einer gegebenen Topologie wurden die verschiedenen Dimensionie-
rungsverfahren miteinander verglichen. Dabei hat sich gezeigt, da durch das Einbeziehen des
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BGP+-Routing bei der Bestimmung der Verkehrsmatrix eines NGN deutliche Einsparungen bei
der bendtigten Kapazitit aller Verbindungen eines Netzes zu erreichen sind. Bei der Beispiel-
rechnung konnte in Abhingigkeit des Typs des betrachteten NGN der Kapazititsbedarf in einem
Bereich von bis zu 75% im Vergleich zu der robusten Dimensionierung verringert werden. Al-
lerdings war diese deutliche Verbesserung nur fiir die Stub-NGN zu erreichen.

Deswegen wurde fiir die Transit- und Tier2-NGN die robuste BGP+-Dimensionierung auf Kos-
ten der Robustheit erweitert, indem die Aufteilung des eingehenden Interdomain-QoS-Verkehrs
auf die Ausgangs-Router in Abhingigkeit von deren Interdomain-Verbindungstypen bei der Di-
mensionierung beriicksichtigt wurde. Mit dieser sogenannten eingeschrinkt-robusten BGP+-
Dimensionierung konnte in den vier Beispielen der Kapazitdtsbedarf in einem Bereich von 20%
bis 55% reduziert werden.

Wendet man die Dimensionierungsregeln fiir die KGID an, erhoht sich der Kapazitdtsbedarf der
Transit- und Tier2-NGN. Bei den Stub-NGN sind die Anforderungen der Interdomain-Verkehrs-
verschiebungen schon mit der robusten BGP+-Dimensionierung erfiillt. Fiir die Tier2-NGN und
Transit-NGN wurde in der Beispielrechnung ein Mehrbedarf in einem Bereich von 1,3% bis
20,8% mehr Kapazitit festgestellt.

Mit diesen neuen Dimensionierungsmethoden kann ein NGN so ausgelegt werden, dafl es neben
den Verkehrsverschiebungen aufgrund von Interdomain-Routing-Anderungen auch die Variabili-
tit der Ausgangs-Router eines NGN ohne Beeintrichtigung der Dienstqualitit unterstiitzt. Damit
wurde in diesem Kapitel aufgezeigt, wie man die Anforderungen des Interdomain-QoS-Verkehrs
bei der Netzplanung eines NGN erfiillen kann.



Kapitel 6

Zusammenfassung

Hervorgerufen durch die Konvergenz der Netze ist die Sicherstellung der Dienstqualitit in IP-
Netzen unumginglich. Fiir die Gewihrleistung der Dienstqualitit innerhalb eines IP-Netzes gibt
es die verschiedensten Losungansitze, die zum Teil schon als Produkte auf dem Markt sind. Die
Garantie der Dienstqualitdt zwischen den IP-Netzen steht im Gegensatz dazu noch am Anfang
der Entwicklung. Deswegen wurde in dieser Arbeit untersucht, wie die Interdomain-Dienstqua-
litdt kombiniert mit einer hohen Verfiigbarkeit gewéhrleistet werden kann. Dabei war die Ziel-
vorstellung, da3 das heutige Internet sich in einem lidngeren Zeitraum zu einem Netz entwickelt,
wo alle autonomen Systeme die Intra- und Interdomain-Dienstqualitidt garantieren konnen.

Zu der Sicherstellung der Dienstqualitit gehort auch, daf3 alle dafiir notwendigen Mechanis-
men eine schnelle Fehlerreaktion bieten. Ist dies nicht der Fall, kann die Dienstqualitét aufgrund
eines Fehlers beeintriachtigt werden. Die sehr lange Dauer der Fehlerreaktion von BGP kann
sogar zu einem Abbruch der Dateniibertragung von QoS-Verkehr fithren. Aus diesem Grund
wurde im ersten Teil der Arbeit das BGP-Konvergenzverhalten umfassend analysiert. Wihrend
dieser Untersuchung wurde festgestellt, da} nur die Beschleunigung des Verteilens der Routing-
Informationen die BGP-Konvergenzzeit ohne Einschrinkungen reduzieren kann. Die Erweite-
rung von BGP um das Enhanced Path Vector Protocol, womit das BGP-Pfadtesten vermieden
werden kann, ermoglicht das Deaktivieren des BGP-Zeitglieds MRAI. Mit diesem Vorgehen
konnte die BGP-Konvergenzzeit in allen Fehlerszenarien minimiert werden. Anhand einer theo-
retischen Abschidtzung der unteren Grenze der BGP-Konvergenzzeit wurde gezeigt, dal das Mi-
nimum der ermittelten BGP-Konvergenzzeit genau dieser unteren Grenze entspricht.

Die Erkenntnisse wurden in die neue Erweiterung von BGP, in das BGP+, integriert und al-
le notwendigen Anderungen im Vergleich zu BGP spezifiziert. Damit wird sichergestellt, da
BGP+ und BGP nebeneinander in verschiedenen autonomen Systemen eingesetzt werden kon-
nen. Wegen dieser Eigenschaft ist es moglich, BGP+ im heutigen Internet schrittweise einzufiih-
ren. Allerdings erreicht die Konvergenzzeit des Interdomain-Routing erst ihr Minimum, wenn
alle autonomen Systeme BGP+ einsetzen.

Basierend auf BGP+ wurde im zweiten Teil dieser Arbeit das Konzept fiir Garantierte Inter-
domain-Dienstqualitdt (KGID) entworfen. Dabei wurde ein Szenario aufgezeigt, dal das all-
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mihliche Entstehen von Next Generation Networks (NGN) und deren Verbindung untereinander
aufzeigt. Diese Evolution des heutigen Internets ermdglicht es, in und zwischen den NGN neue
Mechanismen fiir die Gewihrleistung von Intra- und Interdomain-Dienstqualitédt einzufiihren,
ohne die bisherige Best Effort-Dateniibertragung zu beeinflussen.

Im Rahmen der Erarbeitung des KGID wurde BGP+ an die Anforderungen des Interdomain-
QoS-Verkehrs angepalit, indem ein weiteres optionales Attribut eingefiihrt wurde, um zwischen
Pfaden zu unterscheiden, die die Dienstqualitét zusichern konnen oder nicht. Eine weitere not-
wendige Erweiterung stellt die Schnittstelle zum Ressourcenreservierungsprotokoll QoS-NSLP
aus der NSIS-Protokollfamilie dar. Diese Schnittstelle ermoglicht die Initiierung der Aktualisie-
rung der Interdomain-Ressourcenreservierungen durch BGP+ zu dem Zeitpunkt, wo sicherge-
stellt ist, dal BGP+ sicher konvergiert ist.

Der Schwerpunkt beim Entwurf des KGID lag auf der Sicherstellung der Interdomain-Dienst-
qualitit auch im Fall einer Interdomain-Topologiednderung. Da aktuelle Informationen iiber die
freien Interdomain-Ressourcen nicht verfiigbar sind und das Interdomain-Routing aufgrund der
Policies nicht vorhersagbar ist, stellt die einzige Losung die gezielte Uberdimensionierung der
Interdomain-Verbindungen dar. Um fiir diesen Fall Dimensionierungsregeln aufstellen zu kon-
nen, wurde anhand eines Modells der durch die Interdomain-Topologieinderungen verschobe-
ne Interdomain-QoS-Verkehr abgeschitzt. Aus den Ergebnissen resultiert, daB3 die Interdomain-
Verbindungen der Stub-NGN fiir den gesamten Interdomain-Verkehr ausgelegt werden miissen
und bei den Tier2- und Transit-NGN eine Uberdimensionierung der Interdomain-Verbindungen
in Abhéngigkeit des Verbindungstyps von 5%, 10% oder 30% notwendig ist.

Desweiteren wurde eine neue Interdomain-QoS-Klasse mit der hochsten Prioritét eingefiihrt,
damit der verschobene Interdomain-QoS-Verkehr, fiir den keine giiltigen Reservierungen exi-
stieren, von den Netzzugangskontrollverfahren nicht blockiert und somit die Dienstqualitéit so
gering wie moglich beeintrichtigt wird.

Die Ubertragung von Interdomain-QoS-Verkehr fiihrt zu einem Paradigmenwechsel innerhalb
eines Netzes. Ein Netzbetreiber garantiert in diesem Fall, da der Interdomain-QoS-Verkehr das
NGN ohne Beeintrichtigung der Dienstqualitit passiert. Dies mufl bei der Netzplanung eines
NGN, das die Interdomain-Dienstqualitét sicherstellen will, beriicksichtigt werden. Da die beste-
henden Verfahren entweder sehr grofle Kapazitidtsanforderungen besitzen oder die Dienstqualitt
beeintrichtigen, wurde in dieser Arbeit eine neue Methode fiir die Netzdimensionierung vorge-
schlagen. Die neue BGP+-Dimensionierung beriicksichtigt das BGP+-Routing bei der Bestim-
mung der Verkehrsmatrix und ermdglicht so eine Reduzierung der bendtigten Gesamtkapazitit
eines NGN.

Fiir das untersuchte Beispielnetz wurde eine Verringerung des Kapazititsbedarfs von 2% bis
75% gegeniiber dem bestehenden Ansatz der robusten Dimensionierung erzielt. Fiir die Fille,
wo die Unterschiede sehr gering ausfallen, wurde die BGP+-Dimensionierung erweitert, so daf3
die sehr seltenen Fille mit einem sehr groBen Kapazititsbedarf nicht mehr unterstiitzt werden.
Dabei konnten die Kapazitdtsanforderungen um 20% bis 55% reduziert werden.

Anhand des Beispiels konnte gezeigt werden, dal durch die Beachtung des BGP+-Routing bei
der Bestimmung der Verkehrsmatrix, der Kapazitdtsbedarf eines NGN deutlich verringert werden
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kann. Da die BGP+-Dimensionierung die Menge des durch das NGN geleiteten Interdomain-
QoS-Verkehrs verkleinert, sind dhnliche Einsparungspotentiale auch fiir andere Netztopologien
zu erwarten.

Mit diesem neuen Konzept wurde ein Weg aufgezeigt, wie man das heutige Internet weiter-
entwickeln kann, um in und zwischen allen autonomen Systemen die Dienstqualitit sowie die
Fehlerrobustheit gewdhrleisten zu konnen. Dabei wurde das heutige Interdomain-Routing ent-
scheidend verbessert, ein Konzept fiir die Einfithrung der neuen Protokolle und Mechanismen
entworfen und fiir einen Netzbetreiber Dimensionierungsregeln und ein Verfahren entworfen,
um dessen Netz fiir die Garantie der Interdomain-Dienstqualitéit auszulegen.

Ein Aspekt, der in zukiinftigen Untersuchungen betrachtet werden sollte, sind die Mechanismen,
die notwendig sind, um die Sicherheit der Interdomain-Dateniibertragung von QoS-Verkehr zu
gewihrleisten. Die verschiedenen, bestehenden Moglichkeiten, wie die BGP-Kommunikationen
zwischen den autonomen Systemen abgesichert werden kann, werden in [ZSNOS5] diskutiert und
bewertet. Allerdings stellt dies nur den ersten Schritt dar, dariiber hinaus muf sichergestellt wer-
den, dal die zugesicherte Dienstqualitit eines Verkehrsflusses nicht von einem anderen mifl3-
braucht wird. Ein Konzept, wie man dieses Problem 16sen kann, wird in [RRT06] beschrieben.
Dieser Ansatz konnte auch als Basis fiir eine Losung dienen, um den Millbrauch der neu ein-
gefiihrten QoS-Klasse zu verhindern. In diesem Fall kann ein NGN ohne vorherige Ankiindi-
gung seinen Nachbarn QoS-Verkehr schicken, der fiir einen begrenzten Zeitraum der hochsten
Interdomain-QoS-Klasse zugeordnet wird.
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