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Kurzfassung

Der derzeitigeTelekommunikationsmarktist durchdie Konvergenzder Netzegekennzeichnet.
Darunterwird dasKonzeptverstanden,dieDatenallerDiensteübereinenNetztypzuübertragen.
Für diesenZweck ist eserforderlich,daßalle beteiligtenNetzedie verschiedenenAnforderun-
genandie Dienstqualitätgewährleistenkönnen.Als Kerntechnologiewurdendie Netze,die das
InternetProtocol (IP) alsAdressierungsprotokoll benutzen,ausgewählt. Esbestehtdie Heraus-
forderung,die Dienstqualität(Quality of Service– QoS) in einemIP-Netz (Intradomain)und
zwischendenIP-Netzen(Interdomain)sicherzustellen.

Für die Garantieder DienstqualitätinnerhalbeinesIP-Netzesexistiert eine Vielzahl von Lö-
sungsansätzen.Im Gegensatzdazugibt esfür dasSicherstellenderDienstqualitätzwischenden
IP-Netzenkein Konzept,dasdiesuneingeschränktleistet.Aus diesemGrundwird in dieserAr-
beit ein Konzeptentwickelt, dasdie Interdomain-Dienstqualitätgarantierenkannund dasdie
besonderenAnforderungendesheutigenInternets,welchesdie Gesamtheitaller IP-Netzereprä-
sentiert,berücksichtigt.

Gleichbedeutendmit der Zusageder Dienstqualitätist die SicherstellungeinerhohenFehler-
robustheitder eingesetztenMechanismen.Deswegenwird im erstenTeil der Arbeit dasKon-
vergenzverhaltendesInterdomain-Routing-Protokolls – Border GatewayProtocol (BGP)– un-
tersuchtund dabeifestgestellt,daßim allgemeinennur die BeschleunigungdesVerteilensder
Routing-Informationenzu einerkurzenKonvergenzzeitvon BGPführt. Für diesenZweckwird
BGP um das EnhancedPath Vector Protocol erweitert und gezeigt,daß dadurchdas BGP-
ZeitgliedMinimumRouteAdvertismentInterval deaktiviert werdenkannunddieszur Minimie-
rung der Dauerder Konvergenzführt. DiesebeidenMechanismenwerdenzu demerweiterten
Interdomain-Routing-Protokoll BGP+ zusammengefaßt.Desweiterenwerdendie notwendigen
Anpassungenspezi�ziert, um dengleichzeitigenEinsatzvon BGPundBGP+in verschiedenen
autonomenSystemensicherzustellen.

Basierendauf BGP+wird im zweitenSchritt dasKonzeptfür GarantierteInterdomain-Dienst-
qualität entwickelt. Dabei wird BGP+ um die Unterscheidung,ob ein Interdomain-Pfad die
Dienstqualitätgewährleistenkannodernicht,erweitertundeineSchnittstellezumInterdomain-
Signalisierungsprotokoll QoSNSISSignalingLayerProtocoleingeführt.BesondereBeachtung
�ndet dieSicherstellungderDienstqualitätdesInterdomain-QoS-VerkehrsauchnacheinerRou-
ting-Änderung.Es werdenDimensionierungsregeln für die Interdomain-Verbindungenaufge-
stellt,deneneineAbschätzungderInterdomain-Verkehrsverschiebungenzugrundeliegt.

Der letzteTeil derArbeit untersuchtdenEin�uß desInterdomain-QoS-Verkehrsauf die Dimen-
sionierungeinesNetzes.Die Änderungzu denbestehendenNetzdimensionierungsverfahrenbe-
stehtin derHerausforderung,daßeinNetzbetreibergarantierenmuß,daßderInterdomain-QoS-
Verkehr dasNetz ohneEinbußeder Dienstqualitätund ohneKenntnisdesAusgangs-Routers
passierenkann.Dafür wird ein neuesNetzdimensionierungsverfahrenvorgeschlagen,dasunter
BerücksichtigungdesInterdomain-Routingbei derBestimmungderVerkehrsmatrixdenKapa-
zitätsbedarffür dieWeiterleitungdesInterdomain-QoS-Verkehrsdeutlichreduziert.
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Kapitel 1

Einführung

1.1 Moti vation der Arbeit

Mit der Deregulierungder Telekommunikationsmärktewurdeein Wettbewerb zwischenbeste-
hendenundneuentstehendenNetzbetreiberninitiiert. VonBeginnanresultierteausdiesemWett-
bewerb fallendePreisebei denTelefondiensten.Mittlerweile hat sich der Wettbewerb auf die
breitbandigenInternetzugängeausgeweitet.Die SuchenachneuenGeschäftsmöglichkeitenund
die stetigeErhöhungderBandbreitederInternetzugängehatdazugeführt,daßdieseBreitband-
zugängefür dasAngebotneuerDienstegenutztwerden.NebendemreinenInternetzugangkann
nunein InternetServiceProvider auchTelefon-oderFernsehdienstezur Verfügungstellen,ge-
nausowie ein KabelnetzbetreibernebenFernsehdienstenauchSprach-undDatendiensteanbie-
tenkann.

DaserweiterteAngebotmehrererDiensteausderHandeinesNetzbetreibersundderdamitein-
hergehendewachsendeWettbewerbhabendenKostendruckfür dieBereitstellungdieserDienste
nochweitererhöht.Um diesemzu begegnen,versuchendie Netzbetreiber, alle Diensteüberein
Netzbereitzustellen,undverabschiedensichdamitvonderPhilosophie,für jedenDiensteinge-
nauauf dessenBedürfnisseabgestimmtesNetzzu errichten[Ebe06]. DieserProzeßwird unter
demBegriff “KonvergenzderNetze”zusammengefaßt.

Als Technologieträger, überdiedieDatenübertragungallerDiensteerfolgenkann,habensichdie
Netze,die auf dasInternetProtocol (IP) aufbauen,durchgesetzt.Allerdings werdenneueMe-
chanismenfür dieseIP-Netzebenötigt,um denAnforderungenaller Dienstegerechtzu werden.
DanebenmußauchweiterhindieDatenübertragungderklassischenDienste,wie dasWorld Wide
Web(WWW) unddie Email-Kommunikation,unterstütztwerden.Außerdemmußsichergestellt
werden,daßdasInternetweiterhinoffenfür neueDienstebleibt,z.B.für diein denletztenJahren
extrempopulärgewordenenPeer-to-PeerAnwendungen.

Als Konzeptfür dieUnterstützungderbestehendenundzukünftigenDienstehatsichdieKlassi�-
zierunganhandderAnforderungenderspezi�schenAnwendungenandieDienstqualität(Quality
of Service– QoS)durchgesetzt.Dabeifordert jedeAnwendungdie benötigteDienstqualitätan,

1
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und die IP-Netzesollten in der Lagesein,die geforderteDienstqualitätsicherzustellen.Dafür
sind in den letztenJahrenviele verschiedeneAnsätzeentwickelt worden.Allerdings konzen-
trieren sich die meistenauf die Gewährleistungder DienstqualitätinnerhalbeinesIP-Netzes.
Deswegenbestehtdie Herausforderungdarin,auchüberNetzgrenzenhinweg die Garantieder
Dienstqualitätzuermöglichen.Zur LösungdieserAufgabeleistetdieseArbeit ihrenBeitrag.

1.2 Einordnung der Arbeit

GenerellkanndieKommunikationin IP-Netzenin zweiverschiedeneSichtweisenunterteiltwer-
den.Betrachtetmannur ein einzelnesIP-Netz,dannwird diesalsIntradomain-Kommunikation
bezeichnet.Im Gegensatzdazuverstehtmanunterder Interdomain-Kommunikationdie Kom-
munikationzwischenverschiedenenIP-Netzen.Zur Vereinfachungwerdenmeistensdie einzel-
nenNetzeoderAutonomenSysteme(AS) zu einemKnotenzusammengefaßt,wie siealsblaue
Wolkenin Abbildung1.1veranschaulichtsind.

Abbildung1.1: Intra- undInterdomain-Kommunikation

Wird derFokusauf die Intradomain-Kommunikationgelegt, wird ein autonomesSystemzu ei-
nemNetzmit mehrerenuntereinanderverbundenenKnotenerweitertunddie Untersuchungauf
diesenTeil beschränkt.Dieswird beispielhaftdurchdie detaillierteDarstellungdesunterenau-
tonomenSystemsin Abbildung1.1demonstriert.

Der SchwerpunktdieserArbeit liegt auf der Interdomain-KommunikationzwischenIP-Netzen,
denendie EigenschaftendesheutigenInternetszu Grundegelegt werden.Allerdings ist esnot-
wendig,die KommunikationinnerhalbeinesNetzesmit in die Betrachtungeneinzubeziehen,
um einedurchgehendeEnde-zu-Ende-KommunikationzwischenTeilnehmern,die verschiede-
nenNetzenzuzuordnensind,zuermöglichen.
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Ein Hauptgrundfür die getrennteSichtweiseauf die KommunikationinnerhalbeinesNetzes
undzwischenmehrerenNetzenliegt unteranderemandenunterschiedlichenEigenschaftender
NetzeunddensichdarausergebendenFreiheitsgradenfür die GestaltungundKon�guration der
Intra-bzw. Interdomain-Kommunikation.

Untersuchtmannur ein einzelnesNetz,hat diesdenVorteil, daßdiesesNetz von eineradmi-
nistrativen Einheit betriebenwird und sich somit dasWissenüberdasNetz in einerHandbe-
�ndet. Das kann beispielsweisebenutztwerden,um dasVerhaltendesNetzesfür festgelegte
Fehlerbilderim vorauszu berechnenoderdasNetzexakt anveränderteBedingungen,wie z.B.
schwankendenVerkehr, anzupassen.

Auf die Interdomain-Kommunikation,wie sie in dieserArbeit betrachtetwird, trif ft genaudas
Gegenteilzu.Hier tauschenNetzeDatenaus,dievonverschiedenenBetreibernunterhaltenwer-
den.Zum Teil stehendiesesogarim direktenWettbewerb,unddasZiel bestehtdarin,die Kom-
munikationsozu gestalten,daßderBetreibereinesNetzesdie maximaleFreiheitbei derKon�-
gurationundbeimBetriebseinesNetzeserreicht.

DieseArbeitsweise,welcheeinesderGrundprinzipienderInterdomain-Kommunikationim heu-
tigenInternetdarstellt,ist auchderwesentlicheUnterschiedzuanderenArbeiten,wiez.B.[Gla03,
Tro05], wo ebenfallsdieKommunikationzwischenmehrerenNetzenuntersuchtwird, aberdavon
ausgegangenwird, daßmandaskompletteWissenallerbetrachtetenNetzebesitzt.

Eine Konsequenzder BetrachtungsweisedieserArbeit ist die Behandlungder Interdomain-
Kommunikationin einemgroßenverteiltenSystem,wo keinezentraleInstanzmit netzübergrei-
fendemWissenexistiert.Die FreiheitjedesNetzbetreibersunddie teilweiseKonkurrenzführen
dazu,daßnurdieabsolutnotwendigenInformationenzwischendenNetzenausgetauschtwerden
und dasVerhaltenim vorausaufgrunddesmangelndenWissensnur sehrbedingtvorhergesagt
werdenkann.Unter diesenVoraussetzungenwird in dieserArbeit ein Konzeptentwickelt, das
die GarantiederDienstqualitätauchzwischenverschiedenenIP-Netzenermöglicht.

1.3 Beitrag der Arbeit

DasZiel dieserArbeit ist dieBereitstellungeinesKonzepts,dasdieEvolutiondesheutigenInter-
netszu einemNetzmit GewährleistungderDienstqualitätzwischenallenautonomenSystemen
ermöglicht.Dabei�ndet die SkalierbarkeitsanforderungandiesesKonzeptaufgrundderGröße
unddesWachstumsdesheutigenInternetsbesondereBeachtung.

Eine wichtige Voraussetzung,um überhauptdie Dienstqualitätsicherstellenzu können,ist ein
Routing,daseine Fehlerreaktionmit einer kurzenKonvergenzzeitaufweist.Nur so kann ge-
währleistetwerden,daßRouting-Änderungennicht zumAbbruchderDatenübertragungwegen
mangelnderSicherstellungderDienstqualitätführen.InnerhalbeinesNetzesstelltdieskeinPro-
blem dar, aberdasheutigeInterdomain-Routingmit demBorder GatewayProtocol (BGP) be-
nötigt für eineFehlerreaktionmehrereMinuten,bis alle autonomenSystemedenaufgetretenen
Fehlerverarbeitetundein endgültigesErgebnisgefundenhaben.
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Deswegen wird im erstenTeil dasKonvergenzverhaltenvon BGP umfassenduntersuchtund
festgestellt,daßnurdieBeschleunigungdesVerteilensderBGP-Routing-Informationenzueiner
wesentlichverkürztenKonvergenzzeitführt. Basierendauf der SimulationdesKonvergenzver-
haltenswird die möglicheReduzierungder Konvergenzzeitvon BGP ermittelt, und die Quali-
tät der Ergebnissewird anhandder theoretischabgeschätztenuntereGrenzebewertet.Die er-
zieltenErkenntnisse,um die Konvergenzzeitzu minimieren,werdenin demerweitertenneuen
Interdomain-Routing-Protokoll BGP+umgesetzt.

Aufbauendauf demBGP+-Interdomain-Routingwird dasKonzeptfür die Gewährleistungder
Interdomain-Dienstqualitätentworfen.Ein wichtigerBestandteildiesesAnsatzesist die Einfüh-
rungsstrategie,diedieWeiterentwicklungdesheutigenInternetshin zueinemNetzmit garantier-
ter Interdomain-Dienstqualitätvorsieht.Im Rahmendessenwird BGP+um einenMechanismus
zur Erfüllung der Anforderungender Interdomain-Dienstqualitätundum eineSchnittstellemit
demProtokoll für die Interdomain-Ressourcenreservierungenerweitert.

DasneueKonzeptermöglichtes im Gegensatzzu anderenbestehendenAnsätzen,die Dienst-
qualitätauchnacheinerInterdomain-Routing-Änderungweiterhinzu gewährleisten.Für diesen
Zweckwerdenin dieserArbeit Dimensionierungsregelnfür die Interdomain-Verbindungenerar-
beitet,unddabeiwerdenauchmöglicheNetzzugangskontrollverfahrenin denautonomenSyste-
menberücksichtigt.

Der letzteTeil dieserArbeit beschäftigtsichmit demEin�uß desInterdomain-QoS-Verkehrsauf
die NetzplanungeineseinzelnenautonomenSystems.Um denAnforderungendesInterdomain-
QoS-Verkehrsgerechtzu werden,wird ein neuesVerfahrenzur Netzdimensionierungvorge-
schlagen.DasEinbeziehendesInterdomain-Routingerlaubtes,denKapazitätsbedarfeinesNet-
zesfür denInterdomain-QoS-Verkehr im Vergleich zu denbestehendenVerfahrendeutlichzu
reduzieren.

1.4 Struktur der Arbeit

Die nachfolgendenUntersuchungensindin fünf Kapitelunterteilt.Im Anschlußwird in Kapitel2
ein Überblicküberdie für dieseArbeit wichtigenMechanismenundProtokolle von IP-Netzen
gegeben.

Kapitel 3 beschäftigtsich mit demKonvergenzverhaltendesInterdomain-Routingim heutigen
InternetundschlägtdasverbesserteInterdomain-Routing-Protokoll BGP+vor.

In Kapitel4 wird dasKonzeptfür dieGewährleistungderDienstqualitätfür Interdomain-Verkehr
entworfen und Dimensionierungsregeln für die Interdomain-Verbindungenerarbeitet,um nach
einerInterdomain-Routing-Änderungweiterhindie Dienstqualitätsicherzustellen.

DasneueNetzdimensionierungsverfahren,dasdenEin�uß desInterdomain-QoS-Verkehrsmit
berücksichtigt,wird in Kapitel 5 erläutert,unddie ErgebnissedieserArbeit werdenin Kapitel 6
zusammengefaßt.



Kapitel 2

Grundlagen und Standder Technik

DiesesKapitel beschreibtdie Grundlagenfür die in denfolgendenKapiteln untersuchtenPro-
blemstellungen.Im erstenAbschnittwerdendie verschiedenenRouting-Konzeptein IP-Netzen
unddiedazugehörigenProtokollevorgestellt.Dabeiwird aufdasInterdomain-Routing-Protokoll
BGP im Detail eingegangen.Diesesstellt dasStandard-Interdomain-Protokoll für dasRouting
zwischenden verschiedenenNetzendesInternetsdar, und dient damit als Grundlagefür die
EntwicklungvonBGP+in Kapitel3.

Der zweiteAbschnittbeschäftigtsichmit dengrundlegendenPrinzipienfür die Gewährleistung
derDienstqualitätinnerhalbeinesIP-Netzes.EinigederdabeivorgestelltenMechanismenwer-
denauchfür dieGarantiederInterdomain-Dienstqualitätweiterverwendet.

Daranschließtsichdie BetrachtungdesprinzipiellenAblaufsderNetzplanungund-dimensio-
nierungan,die im Kapitel 5 anhandeinesBeispielsausgeführtwird. Zum Schlußwerdendie in
denfolgendendreiKapitelnverwendetenInternet-Topologienbeschrieben.

2.1 Routing in IP-Netzen

Um DatenzwischenmehrerenKnoteneinesIP-NetzesoderzwischenIP-Netzenauszutauschen,
benötigtjederKnotenInformationen,wie er die entsprechendenZiele erreichenkann.Für diese
Aufgabesindin IP-NetzendieRouting-Protokolle verantwortlich.

GrundsätzlichkannmandieheuteeingesetztenRouting-Protokolle in Link-State- undDistance-
Vector-Routing-Protokolleeinteilen.DanebenwerdenRouting-ProtokolleauchanhandihrerEin-
satzgebieteunterschieden.Die Intradomain-Routing-Protokolle werdeninnerhalbeinesNetzes
benutzt.Im GegensatzdazuverstehtmanunterInterdomain-Routing-Protokollendiejenigen,die
zwischenverschiedenenNetzeneingesetztwerden.

BeideTypenvon Routing-Protokollen kommennebeneinanderim Internetzum Einsatz.Unter
demBegriff Internetwird eineVielzahlvon IP-Netzenverstanden,die alle miteinanderverbun-
densind und IP [Pos81a] als Protokoll für die Adressierungverwenden.Laut [Tel05] besteht
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dasInternetderzeitausmehrals20.000einzelnenIP-NetzenoderautonomenSystemen.Unter
einemautonomenSystemwird ein IP-Netzverstanden,welchesBestandteildesInternetsist und
voneineradministrativenEinheit– demNetzbetreiber– kontrolliertwird.

2.1.1 Intradomain Routing

DasRouting innerhalbeinesautonomenSystemsist durch zwei entscheidendeVorteile – die
vollständigeTopologiekenntnisunddie relativ kleineAnzahlanNetzknoten– gekennzeichnet.
AufgrunddessenkönnenauchLink-State-Routing-Protokolle eingesetztwerden,beidenenjeder
Netzknotendie kompletteTopologiekenntunddiesesWissenfür die BerechnungderPfadezu
einemZiel benutzt.

Auch Distance-Vector-Routing-Protokolle kommeninnerhalbeinesNetzeszum Einsatz.Diese
nutzenaberdenVorteil dervollständigenTopologiekenntnisnicht, dahierbeinur Vektoren,die
dieDistanzzueinemZiel enthalten,zurPfadbestimmungbenutztundzwischendenNetzknoten
ausgetauschtwerden.

Die heuteamhäu�gstenbenutztenIntradomain-Routing-Protokolle sinddie folgenden:

� RoutingInformationProtocol(RIP) [Hed88]

� OpenShortestPathFirst (OSPF)[Moy98]

� IntermediateSystem- IntermediateSystem(IS-IS) [Ora90]

� Interior GatewayRoutingProtocol(IGRP)[Zin01]

� EnhancedInterior GatewayRoutingProtocol(EIGRP)[AGLAB94]

� Multi ProtocolLabelSwitching(MPLS) [RVC01]

RIP ist daseinzigeDistance-Vector-Routing-Protokoll in dieserAuswahl.Allerdings ist esauf-
grundseinereinfachenAuslegungnur für Netzemit sehrwenigenNetzknotengeeignet.OSPF,
IS-IS, IGRP undEIGRPsind Link-State-Routing-Protokolle, die denkürzestenPfad zwischen
zweiNetzknotenberechnen.OSPFundIS-ISbestimmenanhandeinerfrei wählbarenMetrik die
kürzestenPfade.Bei beidenkannnur ein Wert für jedeVerbindungvergebenwerden,und da-
mit könnennuranhandeinerMetrik diekürzestenPfadeberechnetwerden.Ansonstensindsich
OSPFund IS-IS sehrähnlich.Der Hauptunterschiedist die Organisation,die dieseProtokolle
standardisierthat.OSPFwurdevonderInternetEngineeringTaskForce(IETF) de�niert undIS-
IS wurdebeiderInternationalStandardisationOrganisation(ISO)entwickelt. IGRPundEIGRP
sindzweiproprietäreProtokolle desRouter-HerstellersCisco.SiebietendieMöglichkeit mehre-
reMetrikengleichzeitigzubenutzen.FürjedeVerbindungkönnendievier ParameterBandbreite,
Verzögerung,AuslastungundZuverlässigkeit alseigenständigesVerbindungsgewicht verwendet
werden.AnhanddiesersindIGRPundEIGRPin derLage,für jedendieservier Parametereinen
eigenenkürzestenPfadzueinemZiel zuberechnen.
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Bei denbisherbeschriebenenRouting-Protokollen entscheidetein NetzknotenanhandderZiel-
adresse,überwelchenkürzestenPfad die entsprechendenPaketeweitergeleitetwerden.MPLS
hebtdie EinschränkungendieseszielbasiertenRoutingauf. Damit ist MPLS kein IP-Routing-
Protokoll im herkömmlichenSinneund ist somit auchkein Distance-Vector- bzw. Link-State-
Routing-Protokoll.

Über welchenPfad die IP-Pakete weitergeleitetwerden,wird bei MPLS anhandeinesLabel
entschieden.Für diesenZweck müssendie Pfadeund die dafür vergebenenLabel im voraus
berechnetwerden.Der Vorteil dieserFunktionsweiseist einegrößereFreiheitbei derPfadaus-
wahl zu einemZielknoten.Allerdings erhöhtsich damit auchdie Komplexität von MPLS bei
der Bestimmungder Pfade.Ein weitererVorteil von MPLS ist die schnellePaketweiterleitung
in einemKnoten,da die Forwarding-Tabellenaufgrundder Label deutlichkleiner sind als die
Routing-TabellenderanderenIP-Routing-Protokolle.

2.1.2 Interdomain-Routing mit BGP

Im Gegensatzzu denim vorherigenAbschnittbeschriebenenRouting-Protokollen ist ein einzi-
gesInterdomain-Routing-Protokoll für diePfadsuchezwischenverschiedenenNetzenzuständig.
Nur wennalleNetzedasselbeRouting-Protokoll einsetzen,ist gewährleistet,daßjedesNetzmit
jedemkommunizierenkann.Im heutigenInternethat sichBGP [RLH06] alsdasInterdomain-
Routing-Protokoll durchgesetztundbildet somitdie Basisfür die Interdomain-Kommunikation.
DamithatdasInterdomain-RoutingauchentscheidendenEin�uß aufdieEvolutiondesInternets
hin zu einemNetz,dasdie Interdomain-Dienstqualitätgewährleistenkann.Deswegenwird im
folgendendie grundlegendeFunktionsweisevonBGPbeschrieben.

Die Skalierbarkeitsanforderung,die aufgrundder Größesowie desstetigenWachstumsdesIn-
ternetsentsteht,erfüllt nur ein Distance-Vector-Routing-Protokoll. Ein Link-State-Routing-Pro-
tokoll kann dies nicht leisten,da die Verwaltung der Verbindungszuständeder Skalierbarkeit
Grenzensetzt.Aufgrund dessenhat der Vektor mit der Beschreibung der BGP-Pfadeals Ziel
keineeinzelneIP-Adresse,sondernnur eineGruppevon IP-Adressen.DieseGruppewird auch
als Prä�x bezeichnet,die bei BGP der Version4 nicht mehrmit dentraditionellenIP-Klassen
(A, B, C), sondernmit demsogenanntenClasslessInterdomainRouting(CIDR) [FLY+ 93] ag-
gregiert werden.Dabeibestehtein Prä�x auseinerIP-AdresseundderLängedesPrä�xes,die
angibt,wie viele derersten32 Bits festvergebensind.Der variableTeil beschreibtdie Gruppe
der IP-Adressen,die dasPrä�x repräsentiert.Beispielsweisebeschreibt129.187.128.0/22den
Adreßbereichvon 129.187.128.0bis 129.187.131.255,wobei bei diesemPrä�x die letzten10
Bit bzw. 1024IP-Adressenvariabelsind.

2.1.2.1 Austauschender BGP-Routing-Informationen

Um die Routing-Informationenzwischenzwei BGP-Routernauszutauschen,sind in [RLH06]
vier Nachrichtentypen– OPEN, KEEPALIVE, NOTIFICATION und UPDATE – de�niert. Zu



8 KAPITEL 2. GRUNDLAGENUND STAND DERTECHNIK

Beginn muß zwischenden benachbartenBGP-Routerneine BGP-Verbindungaufgebautwer-
den.Daswird durchdasAbschicken einerBGP-OPEN-Nachrichteninitiiert. Der Erhalt einer
BGP-OPEN-Nachrichtenwird mit zwei BGP-KEEPALIVE-Nachrichten,jeweils eine in jede
Richtung,bestätigt.

FürdenAustauschderBGP-Nachrichtenwird dasTransmissionControl Protocol(TCP)[Pos81b]
alsTransportprotokoll benutztunddamitwird einegesicherteÜbertragungderBGP-Nachrichten
erreicht.

Als BGP-Verbindungwird in dieserArbeit die KommunikationzweierBGP-Routerunterein-
anderbezeichnet,wohingegender Begriff Verbindungverwendetwird, um einephysikalische
LeitungzwischenzweiKnoten,überdie IP-Paketetransportiertwerdenkönnen,zubeschreiben.

NachdemerfolgreichenBGP-VerbindungsaufbauwechseltderBGP-Routerin denZustand“Nor-
malbetrieb”(s. Abbildung 2.1), in dem der Austauschder BGP-Routing-Informationenstatt-
�ndet. DieserZustandwird durchdasperiodischeSendenvon BGP-KEEPALIVE-Nachrichten
überwacht.Empfängtein BGP-RouterinnerhalbeinergewissenZeit keineBGP-KEEPALIVE-
Nachrichtoder keine BGP-UPDATE-Nachricht,geht er davon aus,daßdie BGP-Verbindung
ausgefallenist. DieseFunktionsweiseentsprichtdemPrinzipeinesHello-Protokolls.

Tritt ein Fehlerinnerhalbder BGP-Kommunikationauf, wird diesermit einer BGP-NOTIFI-
CATION-Nachricht dem jeweiligen Nachbarmitgeteilt. Je nach dem aktuellenZustandvon
BGP führt dies zu unterschiedlichenReaktionen,die alle im BGP-Zustandsdiagrammin Ab-
bildung2.1aufgeführtsind.

Abbildung2.1:BGP-Zustandsdiagrammnach[Hal97]

Für denTransportder Routing-Informationenist die BGP-UPDATE-Nachrichtverantwortlich.
Normalerweisewerdenmit einerBGP-UPDATE-NachrichtnurdieÄnderungendesbestenPfads
übermittelt,um damit die Mengeder zu übertragendenRouting-Informationenzu reduzieren.
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EineAusnahmebildetderAufbaueinerBGP-Verbindung.In diesemFall werdenallebekannten
bestenPfadezuallenerreichbarenZielenandenNachbar-BGP-Routerübermittelt.

Mit derBGP-UPDATE-NachrichtwerdenzweiverschiedeneBGP-Routing-Informationenüber-
tragen.Am AnfangderNachrichtwerdendiePrä�xe,dienichtmehrerreichbarsind,alseinfache
Liste übermittelt.DiesebezeichnetmanalsWithdrawn. Im zweitenTeil werdendie geänderten
PfadealsVektormitgeteilt,welcherauchAnnouncementgenanntwerden.Wie diesebeidenTeile
in eineBGP-UPDATE-Nachrichteingebautwerden,ist in Abbildung2.2zusehen.

Abbildung2.2:AufbaueinerBGP-UPDATE-Nachrichtnach[Hal97]

Der im Announcement-Teil übertragenePfadvektorbestehtausdemZiel desPfadsalsPrä�x in
derCIDR-Noti�kation undausdendemPfadzugeordnetenAttributen.Ein Teil dieserAttribu-
te mußin jedemBGP-Pfadvektor gesetztsein.Zu denwichtigstenP�ichtattributenzählender
AS-Pfad (AS_PATH), die Quelle (ORIGIN) und der nächsteKnotendesPfads(NEXT_HOP).
Zusätzlichsind auchnochoptionaleAttribute,die gesetztwerdenkönnen,abernicht müssen,
in [RLH06] de�niert. Häu�g verwendeteoptionaleAttributesinddie lokalePräferenz
(LOCAL_PREF) bzw. der Multiple Exit Discriminator (MED). Im Unterschiedzu denP�icht-
attributenmußnicht jederBGP-RouteralleoptionalenAttributekennen.Erhältein BGP-Router
eine BGP-UPDATE-Nachricht,die einenBGP-Pfadvektor mit einemunbekanntenoptionalen
Attribut enthält,dannverwirft der BGP-RouterdiesesunbekannteAttribut. Abhängigvon der
De�nition deroptionalenAttributekönnendieseandieKnotenderbenachbartenautonomenSys-
temeweitergegeben,nur innerhalbeinesautonomenSystemsverwendetodernur anbestimmte
autonomeSystemeweitergeleitetwerden.EinedetaillierteBeschreibungdervon BGPverwen-
detenAttributeundderenGeltungsbereichist in [Hal97] zu �nden.

Um die Mengeder übertragenenBGP-UPDATE-Nachrichtenbei der Reaktionauf einePfad-
änderungzu reduzieren,wurdedasZeitglied Minimum RouteAdvertismentInterval (MRAI)
in [RLH06] de�niert. DasMRAI sorgt dafür, daßein BGP-RoutereinegewisseZeit wartet,be-
vor er die nächsteBGP-UPDATE-Nachrichtmit demselbenPrä�x versendet.In Abhängigkeit
zwischenwelchenBGP-Routerndie BGP-UPDATE-Nachrichtenausgetauschtwerden,werden
in [RLH06] verschiedeneStandardwertevorgeschlagen.Bei derBGP-Kommunikationzwischen
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benachbartenautonomenSystemen,die alsExterior BGP(E-BGP)bezeichnetwird, beträgtder
Standardwert30Sekunden.InnerhalbeinesautonomenSystems– beiderInterior BGP(I-BGP)
Kommunikation– ist derStandardwertdesMRAI auf5 Sekundenfestgelegt. Auf dieWirkungs-
weiseund auf die möglicheVerbesserungder BGP-Fehlerreaktiondurch dasMRAI wird in
Abschnitt3.5.1nochgenauereingegangen.

2.1.2.2 BestimmungdesbestenPfads

AnhandderAttributederBGP-PfadvektorenbestimmtderBGP-Routing-ProzeßdiebestenPfa-
de zu denentsprechendenPrä�xen. DieseAuswahl führt jeder BGP-Routereinesautonomen
Systemsunabhängigvon allen anderenBGP-Routernaus.AnhandwelcherPriorität ein BGP-
RouterseinenbestenPfad bestimmt,beschreibtdie folgendeAufzählungaus[Hal97]. Dabei
repräsentiertdieReihenfolgeauchdie PrioritätderAbfrage.

1. Pfadignorieren,wennderalsNEXT_HOPbeschriebeneBGP-Routernichterreichbarist.

2. Pfadmit demhöchstenGewicht (nurbeiCiscoRoutern)bevorzugen.

3. Pfadmit demhöherenWert desAttributsLOCAL_PREFbevorzugen.

4. Pfad mit der kleinerenAnzahlderautonomenSystemeim Pfadattribut AS_PATH bevor-
zugen.

5. PfadanhanddesPfadattributsORIGINunterscheiden(1.Quelleliegt innerhalbdesautono-
menSystems;2. Quelleliegt außerhalbdesautonomenSystems;3. Quelleist unbekannt).

6. Pfadmit demkleinerenWertdesAttributsMED bevorzugen.

7. Pfadbevorzugen,dervoneinemexternengegenübereineminternenBGP-Routerempfan-
genwurde.

8. Pfadmit kürzeremIntradomain-PfadzueinemBGP-Routerbevorzugen.

9. EndgültigesEntscheidungskriterium,z.B.kleinereIdenti�kationsnummerdesRouters,von
demdie Nachrichtempfangenwurde.

Da die Attribute einesPfadvektorskon�gurierbar sind und bei jedemBGP-Routerindividuell
festgelegt werdenkönnen,erhält der BetreibereinesautonomenSystemsdamit ein wichtiges
Werkzeug,um dasBGP-RoutinganseineAnforderungenanzupassen.Die Regeln,nachdenen
die Werteder Attribute gesetztwerden,sind ein BestandteildesRegelwerks,dasals Policies
bezeichnetwird.
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2.1.2.3 Beein�ussungder Bestimmungder bestenPfade

Der zweiteBestandteilderPoliciessinddie Filterregeln,mit denenein Betreiberindividuell be-
stimmteBGP-UPDATE-Nachrichtenheraus�lternkann.Die KombinationausdemFiltern und
Ändernder Attributeder BGP-UPDATE-Nachrichtenergibt ein sehrmächtigesWerkzeug,um
dieVerarbeitungderBGP-UPDATE-NachrichteninnerhalbseinesautonomenSystemszubeein-
�ussen.

Wie einBetreibermittelsderPoliciesin dieBestimmungdesbestenPfadsEin�uß nehmenkann,
wird deutlich,wennmansich denAblauf der VerarbeitungeinerBGP-UPDATE-Nachrichtin
einemBGP-Routeranschaut.Dafür existierenin einemBGP-Routerdie folgendenvier BGP-
Routing-Tabellen:

� AdjacentRoutingInformationBaseamEingangdesRouters– Adj-RIB-IN

� LocalRoutingInformationBase– Loc-RIB

� Forwarding InformationBase– FIB

� AdjacentRoutingInformationBaseamAusgangdesRouters– Adj-RIB-OUT

Als ersteswerdendie via derBGP-UPDATE-NachrichtenneueingetroffenenRouting-Informa-
tionenin denAdj-RIB-IN abgelegt. In jedemBGP-Routerexistiert jeweils eineAdj-RIB-IN für
jedeBGP-VerbindungdiesesRouters.DamitmerktsicheinBGP-Router, vonwelchemNachbar-
BGP-Routerer welcheBGP-Routing-Informationerhaltenhat. Allerdings werdenin der Adj-
RIB-IN nurdie neuestenRouting-Informationenhinterlegt.

DieseEinträgebildendie Basisfür die BestimmungderbestenPfadevon BGP. Aber bevor dies
geschieht,werdenauf alle neueintreffendenRouting-Informationendie Policiesangewendet.
Daswird auchdeutlich in Abbildung 2.3, wo die einzelnenVerarbeitungsschritteeinerBGP-
UPDATE-Nachrichtin einemBGP-Routerdargestelltsind.

Durch denEinsatzder PolicieskönnenunerwünschteRouting-Informationengelöschtwerden
bzw. beidenin denBGP-UPDATE-NachrichtenenthaltenenPfadvektorenkönnenentsprechend
der vorde�niertenRegeln die Attribute verändertwerden.EinenÜberblick, welcheZiele man
mit demKon�gurierenderAttributeerreichenkann,wird in [CR05] gegeben.

AnhanddieserüberarbeitetenBGP-Routing-Informationenwerdendie bestenPfadevon BGP
ausgewählt, wie esim Abschnitt2.1.2.2beschriebenwurde.DasErgebnisdieserPfadauswahl
wird in der Loc-RIB abgelegt. Die Loc-RIB existiert nur einmalpro BGP-Routerund ist der
zentraleSpeicherfür die jeweilsbestenPfadevon BGP.

Aus derLoc-RIB herauswerdendie Datenfür die FIB generiert,anhanddererdie Paketewei-
tergeleitetwerden.Auf jederEinsteckkarteeinesRouters,die die Schnittstellenfür die physika-
lischenVerbindungenbereitstellt,existiert eineFIB.
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Abbildung2.3:BestimmungderbestenPfadein einemBGP-Routernach[Hal97]

Wurdein derLoc-RIBeinneuerbesterPfadabgelegt,wird dieserandieentsprechendenNachbar-
BGP-Routerweitergeleitet.Bevor diesemittels einerBGP-UPDATE-Nachrichtversendetwer-
den,kommendie Policiesnochmalszum Einsatz.EntsprechenddieserRegeln wird entschie-
den,anwelcheNachbar-AS dieBGP-UPDATE-Nachrichtverschicktwird undwelcheAttribute
desPfadvektorsnochverändertwerden.Die darin enthaltenenRouting-Informationenwerden
wiedergetrenntnachder jeweiligenBGP-Verbindungin die entsprechendeAdj-RIB-OUT zwi-
schengespeichert.Somitexistiert,wie bei derAdj-RIB-IN auch,für jedeBGP-Verbindungeine
eigeneAdj-RIB-OUT.

Mittels der Beein�ussungder BGP-Routing-Informationenbeim Empfang und Versandeiner
BGP-UPDATE-Nachrichtbesitztder BetreibereinesautonomenSystemseine wirkungsvolle
Möglichkeit, um dasBGP-Routingan seinePräferenzenanzupassen.Teilweiseist esdadurch
auchmöglich,Ein�uß auf die BGP-Routing-EntscheidungenderbenachbartenautonomenSys-
temezunehmen.

2.1.2.4 Einteilung der autonomenSystemeund deren Konsequenzen

TrotzderFreiheit,die jederBetreiberbeimDe�nierenderPolicieshat,wurdenin [Gao01] allge-
meingültigeFilterregelnin Abhängigkeit derGeschäftsbeziehungzwischenzweiAS-Betreibern
aufgestellt.Dabei werdendie Verbindungenin die drei KategorienKunde-Betreiber, Peer-to-
PeerundSiblingeingeteilt.

Bestehtzwischenzwei autonomenSystemeneineKunde-Betreiber-Geschäftsbeziehung,so ist
ein autonomesSystemder KundedesanderenautonomenSystems.Für denNetzbetreiberdes
Kunden-ASentstehenKostenfür die WeiterleitungseinerDatendurchdasBetreiber-AS. Um
möglichstviel Verkehr zu erhalten,teilt dasBetreiber-AS seinenKunden-ASalle überihn er-
reichbarenPrä�xe mit. Somit erhöhter die Attraktivität, über ihn Verkehr zu übertragen,was
wiederumzu gesteigertenEinkünftenführenkann.DasKunden-ASübermitteltdemBetreiber-
AS nurdie eigenenPrä�xe unddie Prä�xe dereigenenKunden-AS.DamiterhältdasBetreiber-
AS nurdie Möglichkeit, VerkehrandasKunden-ASunddessenKunden-ASzuschicken.
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Bei derPeer-to-Peer-Geschäftsbeziehungwird derVerkehrzwischenzweiautonomenSystemen
ohnegegenseitigeBezahlungausgetauscht.Für die beidenbeteiligtenautonomenSystemeist
diesnursinnvoll, wennin beidenRichtungenungefährdiegleicheDatenmengeübertragenwird.
Um dieseVerbindungennichtalspreiswerteVerbindungzumDurchleitendesgesamtenVerkehrs
zumißbrauchen,tauschendiebeidenautonomenSystemenurdieeigenenPrä�xeunddiePrä�xe
ihrer Kundenaus.Damit wird verhindert,daßdie Betreiber-AS die Peer-to-Peer-Verbindungen
unddie darübererreichbarenPrä�xe ihrer Kunden-ASkennen.Dasselbegilt auchfür die über
einePeer-to-Peer-VerbindungerreichbarenAS, an die keineInformationenüberdie Betreiber-
AS übermitteltwerden.

Interdomain-Verbindungen,die nicht diesenbeidenGeschäftsbeziehungenzugeordnetwerden
können,werdenunterSibling-Geschäftsbeziehungeingeordnet.Dabeigibt eskeineEinschrän-
kungenzurWeitergabevonPrä�xenodersonstigeBesonderheiten.Ein Beispielfür eineSibling-
Geschäftsbeziehungist eineInterdomain-Verbindungzwischenzwei autonomenSystemen,die
vondemselbenNetzbetreiberunterhaltenwerden.

Wie dieebenbeschriebenenGeschäftsbeziehungendieWeitergabevonPrä�xenim allgemeinen
einschränken,ist ausSichteinesautonomenSystemsin Tabelle2.1zusammengefaßt.

Kunden-AS Betreiber-AS Peer-to-Peer-AS Sibling-AS
Kunden-AS x x x x

Betreiber-AS x - - x
Peer-to-Peer-AS x - - x

Sibling-AS x x x x

Tabelle2.1:Routing-Einschränkungenin Abhängigkeit derGeschäftsbeziehungen

Dabei stellt eine Spaltedie Quelle der Interdomain-Verbindungund die Zeile die Senke dar.
Ein x symbolisiert,daßvon einemdurchdie SpaltetypisiertenautonomenSystemInterdomain-
Verkehrzudemdurchdie Zeile beschriebenenautonomenSystemgeschicktwerdenkann.

Nebender Einordnungder Interdomain-Verbindungenanhandder Geschäftsbeziehungender
Netzbetreiberkannmandie autonomenSystemeauchanhandihrer Größeklassi�zieren.In die-
serArbeit werdendieautonomenSystemein diedreiKlassenTier1, Tier2 sowie Tier3 eingeteilt.
Als Tier1-ASoderTransit-ASbezeichnetmaneinsehrgroßesautonomesSystem,welchesunter
Umständendie ganzeWelt umspannenkann.Ein Transit-ASbietetalsServicenur dasDurch-
leiten von Datenverkehr an, der auchals Transitverkehr bezeichnetwird, d.h. ein Transit-AS
generiertbzw. terminiertkeinenVerkehr. Die Attraktivität einesTransit-ASist seineGrößeund
die damiteinhergehendeErreichbarkeit sehrvielerZiele im Internet.

Zwischenallen Transit-ASim heutigenInternetbestehteinedirektephysikalischeVerbindung
undsomitsinddieseuntereinandervollvermascht.DazwischendiesenTransit-ASungefährdie-
selbeDatenmengeausgetauschtwird, sinddieseVerbindungenalle Peer-to-Peer-Verbindungen.
Überdie restlichenInterdomain-VerbindungeneinesTransit-ASsinddie Kunden-ASangebun-
den,womit dasTransit-AShierbeialsBetreiberfungiert.
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Unter einemTier2-ASverstehtmanein autonomesSystemmittlerer Größe,dassich z.B. über
ein ganzesLandoderübermehrereStaatenerstreckt.Die Tier2-ASbesitzennormalerweisealle
Interdomain-Verbindungstypen,undihr Interdomain-VerkehrsetztsichausTransit-Verkehrund
ausin demTier2-ASgeneriertenbzw. terminiertenVerkehrzusammen.

Die kleinstenautonomenSystemestellendie Tier3-AS oderStub-AS dar. Mit Stub-ASist ge-
meint, daßsolchein autonomesSystemnur Interdomain-Verkehr erzeugtoder terminiert und
kein VerkehrdurchdiesesautonomeSystemdurchgeleitetwird. Somit tritt ein Stub-ASimmer
alsKundeeinesgrößerenautonomenSystemsauf.

2.1.2.5 Routen-Re�ektoren

Die I-BGP-KommunikationinnerhalbeinesautonomenSystemsweist nocheineBesonderheit
auf. Da allen BGP-RouterneinesautonomenSystemsdie gleichenRouting-Informationenzur
Verfügungstehenmüssen,um Inkonsistenzenbeim BGP-Routingzu vermeiden,tauschenalle
BGP-RoutereinesautonomenSystemsdie bestenPfadeuntereinanderaus.Dafür benötigtjeder
BGP-RoutereineBGP-Verbindungzu allen anderenBGP-Routern,die alle manuellin jedem
BGP-Routerkon�guriert werdenmüssen.Aufgrund dessen,daßjederBGP-RoutereineBGP-
VerbindungzuallenanderenBGP-Routernbesitzt,entstehteineVollvermaschungzwischenden
BGP-Routern.

Besitztein autonomesSystemnun eineVielzahl an BGP-Routern,dannist die Kon�guration
dieserRoutersehraufwendig.Wird ein neuerBGP-Routerin ein Netz integriert, mußin die-
semjeweils eineBGP-Verbindungzu allenanderenBGP-Routernmanuellkon�guriert werden,
und in denschonexistierendenBGP-Routernmußjeweils eineBGP-Verbindungzu demneu-
enBGP-Routeraufgesetztwerden.Um diesenAufwandzu verringern,wurdenspezielleBGP-
Router, dieRouten-Re�ektoren[BCC06], entwickelt.DabeimußnurnocheineBGP-Verbindung
vonjedemBGP-RouterzueinemRouten-Re�ektor(RR)eingerichtetwerden.Um weiterhinalle
BGP-RoutereinesautonomenSystemsmit denselbenRouting-Informationenzuversorgen,sen-
deteinBGP-RouterseineRouting-InformationandenRouten-Re�ektorunddieserverteiltdiese
analleanderenBGP-Router.

AusPerformanz-undVerfügbarkeitsgründenkönnenin einemautonomenSystemauchmehrere
Routen-Re�ektoreneingerichtetwerden,wobeieinehierarchischeAnordnungvon Routen-Re-
�ektoren ebenfalls vorgesehenist. Der Vorteil desEinsatzesvon Routen-Re�ektorensoll im
folgendenanhandvondrei verschiedenenTopologiengezeigtwerden.

Im erstenBeispielwird ein kleinesNetz mit nur drei BGP-Routernuntersucht,dasin Abbil-
dung2.4(a)dargestelltist.

Wird kein Routen-Re�ektorbenutzt,müssendie drei BGP-Routermit drei BGP-Verbindungen
vollvermaschtwerden.Kommtein Routen-Re�ektorzumEinsatz,müssenebenfalls drei BGP-
Verbindungenkon�guriert werden,jeweils eine BGP-Verbindungvon einemBGP-Routerzu
demRouten-Re�ektor(KnotenR1 in Abbildung2.4 (b)). AufgrundderkleinenRouter-Anzahl
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(a) (b)

Abbildung2.4:Netzmit dreiBGP-Routernohne(a)bzw. mit Routen-Re�ektor(b)

ergibt sich in diesemFall kein Vorteil. Erst wenndieseTopologieum weitereBGP-Routerer-
gänztwird, zahlt sich der EinsatzeinesRouten-Re�ektorsdurcheinengeringerenKon�gura-
tionsaufwandaus.

In dem zweitenBeispielnetz,dasin Abbildung 2.5 zu sehenist, bringt die Verwendungvon
Routen-Re�ektorendeutlicheVorteile.

Abbildung2.5:Netzmit siebzehnBGP-Routern

DiesesNetz wird in [Zus06] als NOBEL-Germany-Network beschriebenund bestehtaus17
Knotenund26bidirektionalenVerbindungen.Setztmanin diesemNetzkeinenRouten-Re�ektor

ein,dannmüssen
n � (n � 1)

2
= 136BGP-Verbindungenaufgesetztwerden.Wählt mandie fünf

BGP-Routermit demgrößtenVermaschungsgradals Routen-Re�ektoren(R1, R2, R3, R4 und
R5 in Abbildung 2.5) aus,benötigtman für die Vollvermaschungzwischenden fünf Routen-
Re�ektoren zehnBGP-Verbindungen.Dazumüssennochzwölf BGP-Verbindungenzwischen
denrestlichenBGP-Routernzu denjeweiligenRouten-Re�ektorenaddiertwerden.Damit läßt
sichdie Anzahl der BGP-Verbindungenum 114 bzw. um 84% im Vergleich zur Kon�guration
ohneRouten-Re�ektorenreduzieren.

Mit 48 Knotenund78 bidirektionalenVerbindungenist dasBeispielnetzausAbbildung2.6das
größtederdreihierbetrachtetenTopologien.

SetztmankeineRouten-Re�ektorenin diesemNetzein,benötigtman1128BGP-Verbindungen
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Abbildung2.6:Netzmit 48BGP-Routern

für die Vollvermaschungaller 48 BGP-Router. Wegender Größeund der StrukturdiesesNet-
zeswerdenim folgendenzwei unterschiedlicheKon�gurationenmit Routen-Re�ektorenunter-
sucht.Beim erstenAufbaubildenalle in Abbildung2.6 farbigmarkiertenBGP-Router(R1 bis
R7, Ra, Rb, Rc) eineEbeneauszehnRouten-Re�ektoren.Für derenVollvermaschungwerden
45 BGP-Verbindungenbenötigt.Die restlichenBGP-Routerwerdenmit 38 BGP-Verbindungen
mit denjeweiligen Routen-Re�ektorenverbunden.Somit verringertsich die Anzahl der BGP-
Verbindungenum1045,waseinerEinsparungvon93%entspricht.

Teilt man die zehnRouten-Re�ektorenin zwei Ebenenauf, wird nur bei der oberenHierar-
chiestufeeineVollvermaschungnotwendig.Als obereEbenewurdendie drei in Abbildung2.6
blaumarkiertenBGP-Router(Ra, Rb undRc) ausgewählt, für derenVollvermaschungsinddrei
BGP-Verbindungennötig.Für die AnbindungderrestlichenRouten-Re�ektoren(R1 bis R7) an
die obersteEbenewerdensiebenweitereBGP-Verbindungenbenötigt.Die Anzahl der BGP-
Verbindungender restlichenBGP-Routermit ihren jeweiligen Routen-Re�ektorenändertsich
nicht. Darausergibt sich durch die Einführungeiner zweitenEbeneeine Einsparungvon 35
weiterenBGP-Verbindungen.Somit lassensich im Vergleich zur Kon�guration ohneRouten-
Re�ektor 1080BGP-Verbindungeneinsparen,unddieReduktionvergrößertsichauf96%.

Anhanddieserdrei Beispielkon�gurationenwird deutlich,daßder Einsatzvon Routen-Re�ek-
toren eine deutlicheReduzierungdesKon�gurationsaufwandsbewirkt. WelcheEin�üsse die
Routen-Re�ektorenauf die Fehlerreaktionvon BGP haben,wird in Kapitel 3 ausführlichun-
tersucht.

2.2 Garantie der Dienstqualität in IP-Netzen

UnterderDienstqualitätverstehtmannach[IT93] eineEigenschaftderGüteeinesDienstes,die
durchdie ZufriedenheiteinesNutzersbeschriebenwird. Die AufgabeeinesNetzbetreibersbe-
stehtnundarin,die NutzdatenderDienstesozu übertragen,daßdie von denNutzernerwartete
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DienstqualitätohnewahrnehmbareEinbußengewährleistetwird. Aber um diessicherstellenzu
können,werdenParameterbenötigt,diedieNutzerzufriedenheitunddamitdieerwarteteDienst-
qualitätbeschreibenunddie technischüberprüfbarsind.

2.2.1 Parameter zur Beschreibung der qualitati ven Eigenschafteneines
Dienstes

Für diesenZweck wurdenbei der IETF einigeParameterde�niert, die diesenAnforderungen
genügen.Ein sehrhäu�g genutzterParameter, derdieGütederDatenübertragungeinesDienstes
beschreibt,ist dieverfügbareKapazitäteinerVerbindung.DerenMaßeinheitist in [PAM + 98] mit
Bit pro Sekundede�niert undbeschreibtdie Datenmenge,die eineVerbindungpro Zeiteinheit
übertragenkann.

Desweiterenstellt die VerzögerungeinenweiterenParameterdar, der für die Beurteilungder
Dienstqualitätverwendetwerdenkann.Aber in diesemZusammenhangstehtdie Verzögerung
nicht für die reineLaufzeit einerVerbindung,sondern,wie in [AKZ99a] beschrieben,für die
Zeit, die ein Bit benötigt,umvonderQuellezurSenkederDatenkommunikationzugelangen.

Vor allembei der Übertragungvon VideodatenbeeinträchtigenPaketverlustedie Nutzerzufrie-
denheit.Deswegenwird dieserParameterebenfalls für die BeschreibungderDienstqualitätver-
wendet.In [AKZ99b] wird als PaketverlustdasEreignis,daßein Paket abgeschicktwird, aber
nicht bei derSenke ankommt,de�niert. Für die BeurteilungderGütederDatenübertragungist
nicht dasEreignis,sondernderenHäu�gkeit dasentscheidendeKriterium. Deswegenwird der
Paketverlustauchalsdie Wahrscheinlichkeit, daßein Paketverlorengeht,beschrieben.

Ebenfalls für die Übertragungvon Echtzeitdatenist dasSchwanken der Verzögerungvon ver-
schiedenenPaketen,die zu demselbenVerkehrs�uß gehören,ein Effekt, der die Nutzerzufrie-
denheitbeeinträchtigenkann.DieserEffekt wird alsJitter bezeichnetundeignetsichebenfalls
alsMeßgrößefür die ÜberprüfungderDienstqualität.

Ein Parameter, der häu�g auchals eigenständigeEigenschaftder Datenübertragungbetrachtet
wird, ist die Verfügbarkeit. In dieserArbeit wird die Verfügbarkeit ebenfalls als Parameterbe-
trachtet,derdieGüteeinerDatenübertragungbeschreibt.KanndieerwarteteDienstqualitätnicht
zu demZeitpunktgewährleistetwerden,an demsie der Nutzer in Anspruchnehmenmöchte,
kannderNetzbetreiberdieErwartungshaltungdesNutzersnichterfüllen.

Um dieVerfügbarkeit überprüfenzukönnen,wird diesealsWahrscheinlichkeit beschrieben,mit
der die zugesicherteDienstqualitäteingehaltenwerdenkann.Dafür wird die Verfügbarkeit V
ausdem Verhältnisder Zeit zwischenzwei Fehlernund der SummeausdieserZeit und der
Reparaturzeitbestimmt:

V =
MTTF

MTTF + MTTR
(2.1)

Die mittlere Zeit, in der ein fehlerfreierBetriebmöglich ist, wird als die MeanTime To Fail
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(MTTF) bezeichnet,unddie MeanTime To Repair(MTTR) beschreibtdie mittlereZeit, die für
die Fehlerbehebungbenötigtwird.

Da die Reparaturzeitein entscheidenderFaktorbei derBestimmungderVerfügbarkeit ist, muß
dieseminimiert werden,um die Garantieder Dienstqualitätaufrechterhaltenzu können.Dafür
ist eineschnelleFehlerreaktionunabdingbar, weil diesederReparaturzeitgleichgesetztwerden
kann.AusdiesemGrundwird derFehlerreaktionvonBGPbeidenUntersuchungenin Kapitel3
und4 besondereBeachtunggeschenkt.

Zwischender verfügbarenKapazitätund denParameternPaketverlustwahrscheinlichkeit, Ver-
zögerungsowie Jitter bestehteineAbhängigkeit. Reichtdie KapazitäteinerVerbindungnicht
aus,dannwerdendiePakete,dieüberdieseVerbindungübertragenwerden,in denWarteschlan-
gender betroffenenRouterzwischengespeichert.Die darausresultierendeWartezeiterhöhtdie
VerzögerungderPakete.

Sinddie WarteschlangenausKostengründenundwegenderBegrenzungdermaximalenWarte-
zeit relativ klein ausgelegt, erhöhtsichdie Paketverlustwahrscheinlichkeit, wenndie verfügbare
KapazitäteinerVerbindungnichtmehrausreichtunddeswegennichtmehrallePaketezwischen-
gespeichertwerdenkönnen.DesweiterenführenSchwankungenbeiderMengederzwischenge-
speichertenPaketezueinemerhöhtenJitter.

DieselbenKonsequenzentretenauf, wennaufgrundeinesFehlersder betroffeneVerkehr über
andereVerbindungenübertragenwird unddortnichtausreichendKapazitätzurVerfügungsteht.

Die KonsequenzausdiesemZusammenhangist einedeutlichgrößereBedeutungderverfügbaren
KapazitäteinerVerbindungfür die SicherstellungderDienstqualität,dadiesedie anderenPara-
meterbeein�ußt.Dies führt zu demBestrebenderNetzbetreiber, immerausreichendKapazität
in denNetzenvorzuhalten,um eineBeeinträchtigungder Dienstqualitätdurchunzureichende
Kapazitätder Verbindungenzu verhindern.Daswird nochverstärktdurchdie relativ geringen
Kostenfür dieBereitstellungvonausreichendgroßenVerbindungskapazitätenunddersehrklei-
nenPaketverlustwahrscheinlichkeit in heutigenKernnetzen.

Aus diesenÜberlegungenergibt sich als einfachsteLösungdie Überdimensionierung,um die
geforderteDienstqualitätzu gewährleisten.Allerdings ist dieserWeg aufgrundder sehrhohen
Kapazitätsanforderungensehrinef�zient, vor allem wennmannicht nur den fehlerfreienFall
betrachtet,sondernauchnacheinemAusfall diezugesicherteDienstqualitätsicherstellenwill.

2.2.2 Ar chitekturen für die Garantie der Intradomain Dienstqualität

Für die Gewährleistungder DienstqualitätinnerhalbeinesIP-Netzessowie für die Verwaltung
undReservierungderRessourcensindnebenderÜberdimensionierungviele Mechanismenent-
wickelt worden.Dieselassensich in zwei grundsätzlicheQoS-Architektureneinteilen.Beide
wurdenbeiderIETF standardisiertundwerdenim folgendenkurzvorgestellt.
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2.2.2.1 Integrated-Services-Architektur

Die Integrated-Services(IntServ)-Architektur[BCS94] wurdeals erstesentwickelt und garan-
tiert für jedenVerkehrs�ußdie angefordertenParameter, wasauchals“harte” Garantiebezeich-
net wird. Um dieszu ermöglichen,werdenfür jedenVerkehrs�uß entlangseinesPfadsdurch
dasNetz die benötigtenRessourcenreserviert.Dazuwird dasResource ReservationProtocol
(RSVP)[BZB+ 97] verwendet.Um die Ressourcenreservierungenvorzunehmen,sendetRSVP
einespezielleNachrichtvonderQuellezurSenke,dieabfragt,obdiebenötigtenRessourcenauf
demPfad verfügbarsind. Bei Erfolg werdendie entsprechendenRessourcenin jedemRouter
von einerRSVP-Nachrichtauf demRückweg reserviert.Darausresultiert,daßjederRouterin
einemIntServ-NetzdenjeweiligenZustandjedererfolgreichenReservierungverwaltenmuß.

NebenRSVPsind nochweitereKomponentenfür die Gewährleistungder Dienstqualitätnot-
wendig,die ebenfalls in [BCS94] de�niert sind.Dazugehörenein Netzzugangskontrollverfah-
ren,derSchedulerfür dieVerarbeitungderPaketein einemRouterundeinMechanismusfür die
Markierungder Pakete.DasNetzzugangskontrollverfahrenstellt sicher, daßnur die Mengean
QoS-Verkehr in dasNetzgelangt,für die auchRessourcenreserviertwurden.Für die Entschei-
dungamRanddesIntServ-Netzes,obeinQoS-Verkehrs�ußin dasNetzweitergeleitetwird oder
nicht, ist eineSchnittstellezu RSVPnotwendig,um eineRessourcenreservierunginitiieren zu
können.

FürdieErkennung,obessichumQoS-Verkehrhandelt,mußjedesPaketeineMarkierungtragen.
AnhanddieserMarkierungerkennteinRouterauch,wie seinSchedulerdasentsprechendePaket
behandelnmuß,um die Dienstqualitätsicherzustellen.Da nicht für jedenVerkehrs�uß eigene
Regeln für die VerarbeitungderPaketeaufgestelltwerdenkönnen,werdenin [Wro97, SPG97]
zwei verschiedeneKlassenfür den QoS-Verkehr inklusive der Verarbeitungsroutinenfür den
Schedulerde�niert. AufgrundderunterschiedlichenMarkierungdereinzelnenPaketekannder
SchedulereinesRoutersentscheiden,welcherKlassediesePaketezuzuordnensind,und kann
dementsprechendeinenderbeidenVerarbeitungsprozesseauswählen.

Mittels dieservier Komponentenkann ein Netzbetreibermit der IntServ-Architekturfür je-
den Verkehrs�uß die DienstqualitätinnerhalbeinesNetzesgarantieren.Da aberjeder Router
denZustandderentsprechendenVerkehrs�üsseverwaltenmuß,skaliertdie IntServ-Architektur
nicht besondersgut. Trotz der Versuche,diesesSkalierbarkeitsproblemdurchVerbesserungen
bei RSVPundReduzierungderLeistungsanforderungenandie Router[BGS+ 01, BILF+ 01] zu
beheben,eignetsichdie IntServ-Architekturnicht für großeNetzemit sehrvielenVerkehrs�üs-
sen.Damit ist sie auchnicht geeignet,um als Basisfür die Gewährleistungder Interdomain-
Dienstqualitätverwendetzuwerden.

2.2.2.2 Differentiated-Services-Architektur

Um dasSkalierungsproblemder IntServ-Architekturzu vermeiden,wurde die Differentiated-
Services(DiffServ)-Architektur[BBC+ 98] entwickelt. Die Grundideebestehtdarin, den Ver-
kehrin verschiedeneKlasseneinzuteilenundalle Verwaltungsaufgabenfür denVerkehrnur am
Netzranddurchzuführen.
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Am Eingangs-RoutereinesDiffServ-Netzeswerdendie eingehendenPaketeanhandihrer Mar-
kierungeinerKlassevonDiffServ– dersogenanntenQoS-Klasse– zugeordnet.Als Markierung
für die QoS-Klassewird ein Byte im HeaderjedesIP-Paketesbenutzt.DieserTeil wird alsDiff-
ServCodePoint (DSCP)[NBB+ 98] bezeichnet.

Der DSCPdient innerhalbdesNetzesdazu,die Pakete entsprechendden Anforderungender
QoS-Klasseweiterzuleiten.Wie dies in einemRouter realisiertwird, ist im Per Hop Beha-
vior (PHB) [NC01] beschrieben.Dabei wird bei Dif fServ zwischendrei verschiedenenPHB
unterschieden.Beim PHB ExpeditedForwarding (EF) [DCB+ 02] wird der QoS-Verkehr ohne
Rücksichtauf denrestlichenVerkehrmit derhöchstenPrioritätverarbeitet.EineStufedarunter
rangiertdasPHB AssuredForwarding(AF) [HBW+ 99]. DerQoS-Verkehr, derdiesemPHB zu-
geordnetwird, mußdemQoS-Verkehrmit derMarkierungfür dasPHB EF Vorranggewähren.
Der heutigeIP-Verkehr wird mit demPHB BestEffort (BE) verarbeitetundwird ohneZusage
einerDienstqualitätsowie mit der niedrigstenPriorität weitergeleitet.WelcheQoS-Klassenzu
welchemPHB zugeordnetwerden,kannvom Netzbetreiberkon�guriert werdenundbeein�ußt
wesentlichdie NetzplanungdesentsprechendenNetzes.

Mit demDiffServ-AnsatzwurdeeineArchitekturde�niert, die sehrgut skaliert,dadie wesent-
lichen Verarbeitungsschritte,wie dasEinordnendesVerkehrs in die jeweiligen QoS-Klassen
und die Entscheidung,ob die geforderteDienstqualitätzugesichertwerdenkann,ausschließ-
lich amNetzranderfolgt. Allerdingskanndie Dienstqualitätnur im RahmenderParameterder
QoS-KlasseunddemdamitverknüpftenPHB gewährleistetwerden.Deswegensprichtmanbei
Dif fServauchvoneiner“weichen”GarantiederDienstqualität.

Der Ansatz,denQoS-Verkehr in QoS-Klasseneinzuteilen,bieteteinesehrguteSkalierungsfä-
higkeit undwird deswegenauchfür die Garantieder Interdomain-Dienstqualitätweiterverwen-
det.

2.2.3 Standder Technik und Ausblick

Die zwei grundsätzlichenAnsätzeder IntServ-undDiffServ-Architekturwerdenin vielenLö-
sungenverwendetund sind dabeiauchweiterentwickelt worden.In [BFY+ 00] wird sogarein
Ansatzvorgeschlagen,der die beidenArchitekturenmiteinanderverknüpftund somit die Vor-
teile beiderAnsätzenutzenkann.Desweiterenexistierenviele Lösungen,die auf derDiffServ-
Architektur aufsetzen,wie z.B. die Architekturenin [EGH+ 03, Myk03, Gla03, Tro05]. Neben
der Entwicklung dieserArchitekturenwurde viel Wert daraufgelegt, die Gewährleistungder
Dienstqualitätin die Netzplanungmit ein�ießen zu lassen.Zum Teil sind bei diesenArbei-
ten auchneueVerfahrenfür die Netzplanungvon QoS-Verkehr entstanden,wie z.B. [Sha05b,
Men04].

Zusammenfassendkannmanfeststellen,daßfür dieGarantiederDienstqualitätvonQoS-Verkehr
innerhalbeinesNetzesviele ausgereifteLösungenexistierenund dieseteilweiseauchschon
als Produkteangebotenwerden.Allerdings ist diesesAngebotnur auf die Gewährleistungder
Intradomain-Dienstqualitätbeschränkt.Für die GarantiederInterdomain-Dienstqualitätexistie-
ren ersteAnsätze,die im Abschnitt4.2 näheruntersuchtwerden.Da diesedenAnforderungen
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nur teilweisegerechtwerden,wird in Kapitel 4 ein neuesKonzeptfür dasSicherstellender
Interdomain-Dienstqualitätentwickelt.

2.3 Netzplanung

Wie im letztenAbschnitt erläutertwurde, ist es für die Garantieder Dienstqualitäterforder-
lich, ausreichendRessourcenin einemNetzbereitzustellen.Der dahinterstehendeProzeßist die
Netzplanung,die jederNetzbetreiberin verschiedenenSituationenausführt.Nebender Ausle-
gungdesNetzesim Vorfeld desNetzaufbausist die DurchführungderNetzplanungauchbeim
etappenweisenAusbaudesNetzesoderbei derAnpassunganneueGegebenheitennotwendig.

Der Netzplanungsprozeßwird in Kapitel 5 anhandeinesBeispielsdurchlaufen,um die Einspa-
rungendesKapazitätsbedarfsdesneuenDimensionierungsverfahrens,dasdie Anforderungen
desInterdomain-QoS-Verkehrserfüllt, zu belegen.Deswegenwird im folgendenkurz auf den
grundlegendenAblauf derNetzplanungeingegangen.

Die AuslegungeineseinzelnesNetzbasierendauf denAnforderungenandiesesNetz läßt sich
in mehrereEinzelschritteunterteilen,derenzeitlicherAblauf in Abbildung2.7dargestelltist.

Abbildung2.7:Netzplanungszyklus

Generellwerdenalle SchrittedesgesamtenKreislaufsimmer ausgeführt.Allerdings kann es
durchausvorkommen,daßdievorgegebenenRandbedingungendazuführen,daßeinzelneSchrit-
te übersprungenwerden.Soll z.B. ein bestehendesNetz an geänderteVerkehrsanforderungen
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angepaßtwerden,erübrigtsichdie NetzknotenplazierungundTopologieoptimierung,wenndie
vorhandeneNetztopologiebeibehaltenwerdensoll.

DasZiel derNetzplanungist es,einNetzsozudimensionieren,daßderzuübertragendeVerkehr
möglichstkostengünstigim Netztransportiertwerdenkann.Dabeimüssendie zubetrachtenden
Kostennichtausschließlichdie monetärenKostendesNetzessein.

Der AusgangspunktderNetzplanungsinddie AnforderungenandasNetz.Dieseleitensichaus
den Kundenanforderungenund den RandbedingungendesBetreibersab. Die Leistungenvon
bzw. für benachbarteNetzewerdenin Verträgen,den so genanntenServiceLevel Agreement
(SLA), festgelegt.

Ein SLA bestehtjeweils zwischeneinemKundenund demNetzbetreiber, dessenNetz geplant
werdensoll. Dabei geht es darumfestzuschreiben,welcheDienstemit welcherGüte und zu
welchemPreisderKundenutzenkann.Auf deranderenSeitelegt derNetzbetreibermit einem
SLA mit einemanderenNetzbetreibernfest,welcheMengeanVerkehrzuwelchenBedingungen
zwischendiesenbeidenNetzbetreibernausgetauschtwerdenkann.EineAuswahl anmöglichen
Parametern,die in einemSLA festgelegt werdenkönnen,beschreibtdie folgendeAufzählung,
wobeidieseListebeliebigfortgesetztwerdenkann.

� DienstqualitätdesVerkehrs (QoS-Klasse,benötigteKapazität,Paketverlustwahrschein-
lichkeit, Verzögerungetc.)

� Verfügbarkeit, Fehlerhäu�gkeit

� SicherheitsvorkehrungengegendenMißbrauchundAngriffe Dritter

� MeßmethodenzurÜberprüfungderzugesichertenLeistung

� KostenderangebotenenLeistung

� VertragsstrafenbeiNichteinhaltungderzugesagtenLeistung

NebendiesenvertraglichenAnforderungengibt auchderBetreiberweiterezubeachtendeRand-
bedingungenvor. NebenderwichtigstenBedingung,derMinimierungderInvestitions-undBe-
triebskosten(CAPEXundOPEX),könnenauchnochweiterePunktevonBedeutungsein.Mög-
liche Beispielesinddie Wiederverwendungvon schonvorhandenenStandorten,Einschränkung
derzu verwendendenTechnologien,Designvorgabenfür die Topologiesowie die Forderungei-
nerbestimmtenAusfallsicherheit.

NachderFestlegungderzu erfüllendenAnforderungenist dernächsteSchrittdie Modellierung
desVerkehrs.Dabei kommt esdaraufan, denzukünftigenVerkehr, für dendasNetz geplant
werdensoll, festzulegen.DieskannaufMessungenim aktuellenNetzundaufErfahrungswerten
überdasWachstumdesVerkehrsberuhen.WenndieseDatennicht vorliegen,könnenu.a.die
BevölkerungsstrukturenalsBasisfür die Vorhersageberücksichtigtwerden.NebenderBestim-
mungderMengedesVerkehrsmüssenauchweitereEigenschaftenfestgelegt werden,wie z.B.
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dieEinteilungin QoS-Klassen.AusdiesenDatenmußletztendlicheineVerkehrsmatrixgebildet
werden.Die ElementedieserVerkehrsmatrixstellendie Verkehrsmenge,die von denQuellen
(SpaltenderMatrix) zudenentsprechendenSenken(ZeilenderMatrix) übertragenwerdensoll,
dar.

NachderErstellungderVerkehrsmatrixmüssenim nächstenSchrittdieKnotenplaziertwerden.
Dabeigilt es,eventuellvorhandeneStandortezuberücksichtigenundzuentscheiden,anwelchen
StandortenVerkehrmit anderenNetzenausgetauscht,ZugangsnetzeundbesondereKundenan-
gebundenwerdensollen.WenndieKnotenplaziertwurden,müssendiesemiteinanderverbunden
werden.Wichtig ist dabei,die AnforderungenderFehlerrobustheitzu beachten,die z.B. redun-
danteVerbindungenfür dasErsatzschaltenim Fehlerfall vorschreiben.

Basierendauf der Verkehrsmatrixund der TopologiekanndasRoutingdesVerkehrsermittelt
werden.WelcheRouting-Strategienangewendetwerden,hängtstarkvondenAnforderungendes
jeweiligenNetzbetreibersab. Die bekanntestenIP-Routing-Protokolle wurdenin Abschnitt2.1.1
vorgestellt.Aus der BestimmungdesRoutingresultiertdie Verteilungder einzelnenVerkehrs-
�üsse aufdie VerbindungendesNetzesunddamitsinddieKapazitätsanforderungenderVerbin-
dungenvorläu�g festgelegt.

Im Anschlußdaranwerdendie Mechanismenfür die Fehlertoleranzund für die Zusicherung
der Dienstqualitätgeplant.Bei der Fehlertoleranzgilt es abzusichern,daßauchim Falle der
betrachtetenFehlerbilderder Verkehr ohneEinbußenweiter transportiertwerdenkann.Sofern
die Dienstqualitätnicht schonbei der Bestimmungder Verkehrsmatrixberücksichtigtwurde,
müssendie dafür notwendigenMechanismennun mit eingeplantwerden.Darausund ausden
Anforderungender Fehlerrobustheitergebensich weitereKapazitätsanforderungen,die zu den
bisherigenhinzugezähltwerdenmüssen.

Mit diesemWissenkönnendie Netzkomponenten,wie die physikalischenVerbindungenund
die Netzknoten,dimensioniertwerden.Dabeiwerdendie MengederbenötigtenKomponenten,
derenLeistungsfähigkeit, usw. festgelegt.

Als letzterSchrittwird überprüft,obdasdimensionierteNetzdengestelltenAnforderungenauch
genügt.Ist diesderFall, ist derNetzplanungszyklusabgeschlossen.SindeinigeAnforderungen
nicht erfüllt, müsseneinzelneSchritteoder der kompletteProzeßwiederholtwerden.Um zu
vermeiden,daßerst am Zyklusendeder Netzplanungdie Nichteinhaltungder Anforderungen
festgestelltwird, ist es sinnvoll, schonnachjedemeinzelnenSchritt zu kontrollieren,ob alle
Bedingungenerfüllt sind.Die soerweiterteNetzplanungist in Abbildung2.8dargestellt.

Der Vorteil der Überprüfungder BedingungennachjedemSchritt ist, daßmansofort die ent-
sprechendenSchrittewiederholenkann.Die roten Pfeile in Abbildung 2.8 symbolisierendie
nachjederAnalysemöglichenundsinnvollenWiederholungen.

Die Herausforderungbei derNetzplanungist die gleichzeitigeBetrachtungaller Einzelschritte,
waszum bestmöglichenErgebnisführen würde.Allerdings ist dies ausKomplexitätsgründen
nichtmöglich,wobeimehrerePlanungsschrittegemeinsamzuoptimieren,heuteStandderTech-
nik ist. JenachPlanungsaufgabe,kannmanverschiedeneSchrittemiteinanderkombinieren.Ein
Beispiel,daszu deutlichenVerbesserungenführt, ist die gleichzeitigeOptimierungdesRouting
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Abbildung2.8:DetaillierterNetzplanungszyklus

in Kombinationmit verschiedenenFehlertoleranzmechanismenund der Dimensionierungder
NetzknotenundVerbindungen.

2.4 Inter net-Topologien

Die GrößedesInternetsmit mehrals20.000autonomenSystemenverhindertUntersuchungen,
dieaufdieProtokollabläufeaufPaket-Ebeneim gesamtenInternetangewiesensind.In [Amm05]
wird anschaulichaufgezeigt,daßdavon auszugehenist, daßdiesauchin Zukunft nicht möglich
seinwird.

DieseEinschränkungenmüssenauchbei denSimulationenderFehlerreaktionvon BGPin Ka-
pitel 3 berücksichtigtwerden.Für dieseUntersuchungenkönnenInternet-Topologienmit maxi-
mal 400 autonomenSystemenverwendetwerden,da bei einergrößerenAnzahlan autonomen
Systemendie Grenzevon 2 GB Arbeitsspeicherpro Prozeßüberschrittenwird. Diesemaximal
möglicheAnzahl an autonomenSystemenläßt sich durchdenEinsatzvon andererHardware
bis zur GrenzedesSimulatorsbei wenigerals800autonomenSystemennocherhöhen,aberdie
untersuchbarenTopologienbleibenwesentlichkleineralsdie realeGrößedesInternets.

Ein zweiterwichtigerGrund,der die Verwendungder realenInternet-Topologieverhindert,ist
die FreiheitderNetzbetreiberderautonomenSystemebei derKon�guration desBGP-Routing.
Die durchdiePoliciesbeschriebeneBeein�ussungderSuchederbestenPfadevonBGPführt da-
zu,daßauf IP-EbenekeineglobalenInformationenüberdie realeInternet-Topologieexistieren.
Da wegenderPoliciesjedesautonomeSystemunterschiedlicheRouting-Informationenbesitzt,
dienichtallemöglichenPfadeenthalten,entwickelt jedesautonomeSystemseineeigeneunvoll-
ständigeSichtweiseaufdie realeInternet-Topologie.



2.4. INTERNET-TOPOLOGIEN 25

DiesebeidenTatsachenführen dazu,daßman künstlicheInternet-Topologien,die die Unter-
suchungdesZeitverhaltensvon BGP ermöglichen,benötigt.Die Generierungvon Topologien
bietet den Vorteil, daß man Topologienmit bestimmtenEigenschaften,wie z.B. mit vorher
festgelegter Anzahl von Knoten, erstellenkann. Welche Algorithmen für das Erzeugenvon
Internet-Topologienambestengeeignetsindundwie die in dieserArbeit verwendetenInternet-
Topologienerzeugtwurden,wird im folgendenbeschrieben.

2.4.1 Eigenschaftender Inter net-Topologie

Bevor daraufeingegangenwird, wie maneineInternet-Topologieerzeugenkann,mußbekannt
sein,welcheEigenschafteneineInternet-TopologiebesitztundwodurchsiesichvonanderenTo-
pologienunterscheidet.UnabhängigvomstetenWachstumderrealenInternet-Topologieweisen
alle Internet-TopologienausverschiedenenWachstumsstadieneinigewesentlicheGemeinsam-
keitenauf.

In [FFF99] sindanhandvonUntersuchungenundMessungendreiZusammenhänge,die alleder
Potenzgesetzverteilungunterliegen,ermitteltworden. DerAusgangspunktdeserstenZusammen-
hangsist die Reihenfolgeder sortiertenautonomenSystemeanhandihresVermaschungsgrads.
Die Plazierungrv einesautonomenSystemsin dieserReihenfolgepotenziertmit derKonstanteR
ist proportionalzudemVermaschungsgraddv desautonomenSystemsv. DieseProportionalität
beschreibtauchdie folgendeGleichung:

dv / rR
v (2.2)

Als Proportionalitätsfaktorwurdein [FFF99] derKehrwertderAnzahlderautonomenSysteme
potenziertmit derKonstantenR � � 0; 8 ermittelt.

Ein weitererZusammenhangbestehtzwischenderHäu�gkeit fd einesVermaschungsgradsund
demVermaschungsgradd potenziertmit derKonstanteQ � � 2; 2, wie esin Gleichung2.3 be-
schriebenist.

fd / dQ (2.3)

DasdrittePotenzgesetzbeschreibtdieCharakteristikaderEigenwertenderAdjazenz-Matrix.Als
Adjazenz-Matrixbezeichnetmandie Darstellung,welcheKnotenmiteinanderverbundensind,
in FormeinerMatrix. Die EigenwertedieserMatrix werdenhäu�g für dieCharakterisierungvon
Grapheneingesetzt[MP02]. Faloutsose.t. [FFF99] habenherausgefunden,daßbei derInternet-
Topologiedie erstenzwanzigEigenwerte� i der Adjazenz-Matrixproportionalzur Potenzder
Ordnungi mit derKonstanteE � � 0; 5 sind.

� i / iE (2.4)
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Nebendiesendrei Eigenschaftender realenInternet-Topologiewird in [BT02] gezeigt,daßdie
Internet-Topologieauchden Gesetzmäßigkeiten einesSmall World Graph [WS98] folgt. Ein
SmallWorld Graphist dadurchgekennzeichnet,daßder clustering-Koef�zient wesentlichgrö-
ßerist alsdereinesZufallsgraphen,derdie selbecharakteristischePfadlängeaufweist.Als cha-
rakteristischePfadlängebezeichnetman die mittlere Anzahl an Knoten einesNetzes,die ein
Pfaddurchläuft,umseinZiel zuerreichen.DerClustering-Koef�zient C einesNetzesberechnet
sichnach[WS98] alsMittelwert überalle KnotendesNetzesdesVerhältnissesCv derAnzahl
der Verbindungenkv einesKnotenv zu der VerbindungsanzahleinesvollvermaschtenNetzes.
DiesenZusammenhangbeschreibtGleichung2.5, wobein die Anzahlaller KnotendesNetzes
darstellt.

C =
1
n

�
nX

v=1

Cv =
1
n

�
nX

v=1

kv

kv � (kv � 1)=2
(2.5)

Für den Nachweis,daß die Internet-Topologie einem Small World Graph entspricht,wurde
in [BT02] die realeInternet-Topologiein einemZeitraumvon September1999bis Januar2001
basierendauf denöffentlich verfügbarenBGP-Routing-TabellendesOregon RouteViews-Pro-
jekts [rou05] und desRoutingInformationServicevon RéseauxIP Européens(RIPE) [rib06]
untersucht.In diesemZeitraumist dasInternetummehrals100%gewachsen,unddiecharakteri-
stischePfadlängesowie derClustering-Koef�zient dieserInternet-Topologienhabensichnurum
2%bzw. 18%geändert.Mit einemermitteltenClustering-Koef�zient vonungefähr0,46beieiner
charakteristischenPfadlängevon rund3,6wurdedie Vermutung,daßdie Internet-Topologieein
SmallWorld Graphbelegt, daderClustering-Koef�zient einesZufallsgraphenmit durchschnitt-
lich 0,002wesentlichkleinerist.

Basierendauf diesengraphentheoretischenEigenschaftenkannbewertetwerden,welcheAlgo-
rithmenfür die Generierungvon Internet-Topologiengeeignetsind.

2.4.2 Generierungvon Inter net-Topologien

Aus denverfügbarenTopologiegeneratorengilt esdenjenigenauszuwählen,derTopologiener-
zeugt,die denim letztenAbschnittbeschriebenenEigenschaftender realenInternet-Topologie
am nächstenkommen.In [BT02] werdendie bekanntestenTopologiegeneratorenfür Internet-
Topologienmiteinanderverglichen.Als Metrik wurdendafür nur der Zusammenhangausder
Gleichung2.2unddie beidenEigenschaftendesSmallWorld Graphbenutzt.In [MMB00] wur-
de gezeigt,daßdie erstenbeidenZusammenhängeaus[FFF99] (beschriebenin denGleichun-
gen2.2 und 2.3) hinreichendsind und der dritte Zusammenhangaus[FFF99] auchfür andere
Graphengilt. Da die Gleichungen2.2 und 2.3 jeweils verschiedeneZusammenhängein Ab-
hängigkeit desVermaschungsgradsbeschreiben,wurdein [BT02] nurderzweiteberücksichtigt.
Allerdings wurdediesernicht exakt übernommen,sonderndie empirischeumgekehrteVertei-
lungsdichtefunktion,wie sieGleichung2.6beschreibt,ist alsMetrik herangezogenworden.
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F(d) =
1X

i=d

f(d) (2.6)

F(d) / d� (2.7)

Die Proportionalitätbleibt durch diesenSchritt erhalten.Aber der Exponentändertsich und
beträgt� = � 1; 155.

DiebestenErgebnissedesVergleichsin [BT02] liefert derGeneralizedLinearPreference(GLP)-
Algorithmus,womit er sich gegendenPower Law RandomGraph-Algorithmus[ACL00], den
GeneratornachBarabasi(BA) [BA99], denGeneratornachAlbert undBarabasi(AB) [AB00]
unddenInternetTopologyGenerator [JCJ00] durchsetzenkonnte.BestätigtwerdendieseErgeb-
nissein [JRT04], wobeihiereineneueBewertungsmetrikfür die Internet-Ähnlichkeit eingeführt
wurde.

DerGLP-AlgorithmusbautaufdemBA-Generatorauf,derausgehendvoneinemkleinenKern-
netzdie gewünschteTopologieentwickelt. Dazufügt er bei jedemSchritt entwedereinenneu-
en Knotenmit einerbestimmtenAnzahl an Verbindungenodernur dieseVerbindungenzu der
bestehendenTopologiehinzu.In Abhängigkeit derWahrscheinlichkeit, mit dereinerdieserbei-
denSchritteausgeführtwird und wie die Verbindungengelegt werden,entstehteine Internet-
Topologie,die derrealenInternet-Topologierelativ ähnlichist.

Diesenprinzipiellen Ablauf behältder GLP-Algorithmusbei. Allerdings änderter die Wahr-
scheinlichkeit, zwischenwelchenKnoten neueVerbindungenaufgebautwerden.Dabei wird
die Eigenschaft,wie esin [CCG+ 02] beschriebenist, berücksichtigt,daßeineneueVerbindung
mit einergrößerenWahrscheinlichkeit zu einemKnotenmit einemhöherenVermaschungsgrad
aufgebautwird als umgekehrt.Aufgrund dieserÄnderungliegt der ExponentQ ausder Glei-
chung2.3wesentlichnäherandemIdealwert,wie ihn dierealenInternet-Topologieaufweist,und
somitkonnteein großerNachteildesBA-Generatorsbehobenwerden.In [BT02] konnteaußer-
demgezeigtwerden,daßdieErweiterungendesAB-GeneratorskeinewesentlicheVerbesserung
gegenüberdemBA-Generatordarstellenunddeshalbim GLP-Algorithmusnicht berücksichtigt
wurden.

Somit emp�ehlt essich,denGLP-Algorithmuszum Erzeugenvon Internet-Topologienfür die
Untersuchungenin Kapitel3 und4 zuverwenden.

2.4.3 VerwendeteInter net-Topologien

Um denGLP-Algorithmusfür die Generierungder in dieserArbeit verwendetenInternet-To-
pologieneinzusetzen,wurdeauf denTopologiegeneratorBostonUniversity RepresentativeIn-
ternetTopology Generator (Brite) [MLM + 01] zurückgegriffen. DieserbietetnebendemGLP-
AlgorithmusauchnochandereAlgorithmenundeineVielzahlanEinstellungsmöglichkeitenan.
Für dieseArbeit wurdenmittelsBrite Internet-Topologienmit 20,50,100,200und500Knoten
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erzeugt,wobeidieKnotendieautonomenSystemerepräsentieren,diezurVereinfachungnuraus
einemBGP-Routerbestehen.DabeikönnendieEigenschaftendieserTopologiennochdurchdrei
ParameterdesGLP-Algorithmus– p; � ; m – beein�ußtwerden.

Zum einenbeschreibtp die Wahrscheinlichkeit, mit der in jedemSchritt ein neuerKnotenzu
dererzeugtenTopologiehinzugefügtwird. DasKomplementärereignisist dieHinzunahmeeiner
weiterenVerbindung.Mittels desParameters� läßtsichdieWichtung,mit dereinneuerKnoten
mit einemgrößerenKnotenverbundenwird, verstärkenbzw. abschwächen.Als drittenParameter
kannmandie Mindestanzahlm an Verbindungen,die ein Knotenbesitzensoll, einstellen.Mit
diesendrei ParameternläßtsichderParameter� berechnen,wie in Gleichung2.8 beschrieben
ist.

� � =
2 � m � � � (1 � p)

(1 + p) � m
(2.8)

DieserParameter� entsprichtdemExponentender Potenzgesetzverteilung,wie sie in [BT02]
aufgestelltwurdeundin Gleichung2.3zusammengefaßtist.

Da die Topologienfür die Untersuchungender Fehlerreaktionvon BGP benutztwerdenund
dabeiderZerfall derTopologiein zwei Teile nacheinemFehlervermiedenwerdenmuß,wurde
die minimaleVerbindungsanzahleinesKnotenm = 2 gewählt. Um demin [BT02] ermittelten
Wert von � = � 1; 155sonahewie möglichzu kommen,wurdendie beidenanderenParameter
anhandderGleichung2.8 mit p = 0; 45 und � = 0; 9 ermittelt.Somitergibt sichein Exponent
von � = � 1; 208. Verglichenmit denin [BT02] untersuchtenInternet-Topologienergebensich
somitInternet-Topologien, diedemIdealderrealenInternet-Topologienochbesserentsprechen.

AufgrundderEigenschaftendererzeugtenInternet-TopologienkönnenvondenUntersuchungen
Rückschlüsseauf dasVerhaltenim realenInternetgezogenwerden.Bei der Beurteilungdes
KonvergenzverhaltensvonBGPist esbesonderswichtig,daßdieInternet-TopologieeinenSmall
World Graphdarstellt,undsomitderMittelwert derkürzestenPfadegemessenin AS-Hopsder
gleicheist wie in derRealität.Damit ist sichergestellt,daßdieAusbreitungderBGP-Nachrichten
sichsehrähnlichverhält.

Ein wesentlichgrößererUnterschiedzwischenderrealenInternet-Topologieunddengenerierten
Topologienbestehtbei der Anzahl der zu verwaltendenPrä�xe. Das spiegelt sich besonders
beim Übertragenaller Informationender BGP-Routing-Tabelleundsomitauchbei derAnzahl
der versendetenBGP-Nachrichtenwider. Betrachtetmanabernur die Anzahl der verschickten
BGP-Nachrichtenpro Prä�x, soist aufgrunddesSmallWorld GrapheinesehrähnlicheAnzahl
zuerwarten.

Damit bildendie Internet-TopologieneinewichtigeGrundlagefür die Untersuchungender fol-
gendenKapitel,undesist dabeisichergestellt,daßdieEigenheitenderrealenInternet-Topologie
berücksichtigtwerden.
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2.5 Zusammenfassung

In diesemKapitel wurdendie grundlegendenProtokolle und Verfahren,die für die folgenden
Untersuchungenrelevantsind,beschrieben.Der ersteTeil enthälteinenÜberblicküberdie ver-
schiedenenIntra-undInterdomain-Routing-Protokolle in IP-Netzen.Dabeiwurdenäheraufdas
Interdomain-Routing-Protokoll BGPeingegangen.NebendemprinzipiellenAblaufsdiesesPro-
tokolls wurdeausführlichdieBedeutungunddieEin�ußnahmederPoliciessowie dieFunktions-
weisederRouten-Re�ektorenerläutert.DieseKenntnissewerdenbenötigt,um in Kapitel 3 das
heutigeInterdomain-Routingzuerweitern,sodaßdie Konvergenzzeitminimiertwird undtrotz-
demdie Kompatibilitätzu BGP gewährleistetbleibt. Desweiterenist dasInterdomain-Routing
einewichtigeEin�ußgrößefür die Untersuchungenin denKapiteln4 und5.

Um dasKonzeptfür dieZusicherungderInterdomain-Dienstqualitätentwickelnzukönnen,ist es
notwendig,die Mechanismenfür dieGarantiederDienstqualitätin einzelnenIP-Netzenzuken-
nen.WichtigePunktesinddabeidie technischenParameterfür dieBeschreibungderDienstqua-
lität, dieBedeutungderFehlerrobustheitsowie diebeidengrundsätzlichenArchitekturenIntServ
undDiffServzurGewährleistungderDienstqualitätinnerhalbeinesIP-Netzes.

Für die BeurteilungdesneuenNetzdimensionierungsverfahrensin Kapitel 5 wird anhandeines
BeispielsderNetzplanungsprozeßausgeführt.Aus diesemGrundwurdedergrundlegendeAb-
lauf derNetzplanungeinesIP-Netzeskurzerklärt.

Da die TopologiedesrealenInternetsnicht bekanntist, mußfür die folgendenUntersuchung
auf generierteInternet-Topologienzurückgegriffen werden.Als geeignetfür dasErzeugenvon
Internet-Topologienwurdeder GLP-Algorithmusausgewählt und beschrieben,wie die in den
folgendenKapitelnverwendetenInternet-Topologienbestimmtwerden.
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Kapitel 3

Konvergenzverhalten von BGP

Das Interdomain-Routingmit BGP ist ein wichtiger Bestandteildes Internetsund hat damit
Ein�uß auf die Gewährleistungder Interdomain-Dienstqualität.Vor allemdie Dauerder BGP-
FehlerreaktionreduziertdieVerfügbarkeit im Fall einerInterdomain-Routing-Änderungundbe-
ein�ußt damitdie Wahrscheinlichkeit, mit derdie Interdomain-Dienstqualitätgarantiertwerden
kann.Aus diesemGrundwird dasKonvergenzverhaltenvon BGPin diesemKapitel untersucht
unddessenEignungfür die SicherstellungderInterdomain-Dienstqualitätbewertet.

Im erstenAbschnittwird ein Überblicküberdie RandbedingungendesInterdomain-Routingim
heutigenInternetgegeben.NachderFeststellungderlangenDauerderBGP-Reaktionnacheiner
Topologieänderungwerdendie Gründedafürerläutert.Daranschließtsichdie Betrachtungdes
StandesderWissenschaftbezüglichderVerbesserungdesBGP-Konvergenzverhaltensan.Deren
Bewertungergibt, daßnur die BeschleunigungdesVerteilensder BGP-Routing-Informationen
uneingeschränktzur Reduzierungder BGP-Konvergenzzeitführt. Die anschließendeAbschät-
zungderunterenGrenzederDauerderBGP-Reaktionauf Topologieänderungenergibt ein Maß
für die BewertungderBeschleunigungdesBGP-Konvergenzverhaltens.Um dieseuntereGren-
ze zu erreichen,werdendie VerbesserungspotentialedesBGP-ZeitgliedsMRAI und der BGP-
ErweiterungEPICuntersucht.Dabeiwird gezeigt,daßdie Kombinationvon EPICunddasDe-
aktivierendesMRAI eineminimaleKonvergenzzeitvon BGPermöglicht.Im letztenAbschnitt
diesesKapitels werdendie gewonnenenErkenntnissefür den Entwurf deserweitertenBGP-
Routing-Protokolls BGP+benutztunddienotwendigenÄnderungenspezi�ziert,umBGP+ohne
Kompatibilitätsproblemeim heutigenInterneteinzuführen.

3.1 Interdomain-Routing im Inter net

Um dasKonvergenzverhaltenvon BGP einschätzenzu können,müssendie Randbedingungen,
dieaneinheutigesInterdomain-Routing-Protokoll im Internetgestelltwerden,bekanntseinund
werdendeswegenim folgendennäherbetrachtet.Die grundlegendenEigenschaftendesInternets
lassensichnach[BCS+ 00] wie folgt zusammenfassen:

31
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1. Zusammenarbeit– Alle existierendenNetze,die IP nutzen,müssenuntereinanderDaten
austauschenkönnen.

2. Fehlerrobustheit– Die KommunikationmußauchbeiAusfall einerKomponentesicherge-
stellt werden.

3. Heterogenität– Alle IP-Netzemüssenin die Internet-Architektureinbindbarsein,unab-
hängigvondeneingesetzenTransporttechnologien.

4. VerteiltesManagement– Die RessourcendesInternetsmüssenverteilt verwaltetwerden
können.

5. Kosten– Die Internet-Architekturmußkostenef�zient sein.

6. EinfacheAnbindung– NeueNetzemüssenmit geringemAufwandin die Internet-Archi-
tekturintegriertwerdenkönnen.

7. Abrechenbarkeit – Die im InternetverwendetenRessourcenmüssenzwischendenNetzen
abrechenbarsein.

NebendiesenAnforderungenmußein Interdomain-Routing-Protokoll im heutigenInternetauch
dessenstetesWachstumunterstützen.Diesesist ausSichtdesaustralischenNetzbetreibersTel-
straüberdie letztensiebzehnJahrein Abbildung3.1dargestellt.Daein EndediesesWachstums
nicht abzusehenist, mußein Interdomain-Routing-Protokoll wie BGPauchin Zukunft mit den
ständigzunehmendenRouting-Informationenumgehenkönnen.

Abbildung3.1:WachstumdesInternetsausSichtdesBetreibersTelstra[Tel05]

Der letzte Punkt in Abbildung 3.1 stammtvom 10. Oktober2005.Zu diesemZeitpunkt be-
standdasInternet,gesehenausderPerspektivevonTelstra,aus20645autonomenSystemenund
225787aktiven Prä�xen [Tel05], die jederBGP-Routervon Telstrazu verwaltenhatte.Diese
Werteverdeutlichen,daßnur ein Distance-Vector-Routing-Protokoll, dasohnedie Kenntnisder
komplettenTopologieauskommt,dieseSkalierungsanforderungsicherstellenkann.
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Nebender Skalierfähigkeit von BGP ist die individuelle De�nition der BGP-Filterregeln, der
sogenanntenPolicies(s.Abschnitt2.1.2.3), eineweiterewichtigeEigenschaftdesInterdomain-
Routingim heutigenInternetund gleichzeitigein Erfolgsfaktor von BGP. Soll BGP durchein
neuesInterdomain-Routing-Protokoll ersetzenwerden,mußdieseszukünftigeProtokoll gleiche
oderbessereMöglichkeitenbieten,um dieGeschäftsinteressenderBetreiberabzubilden.

Der Einsatzder Policieshat verschiedeneKonsequenzenauf dasBGP-Routing.Aufgrund des
FilternsundVerändernsderBGP-Routing-Informationenistesmöglich,daßbeiderBestimmung
derbestenPfadevonBGPlängerePfadekürzerengegenüberbevorzugtwerden.Außerdemerhält
einBetreibereinesautonomenSystemsnurdieBGP-Routing-Informationen,diediePoliciesder
BetreiberentlangderdurchlaufenenPfadezulassen.SomitschränkendiePoliciesdieVerteilung
derBGP-Routing-Informationenein,undjedesautonomeSystementwickelt seineeigeneSicht
aufdie verfügbarenPfade.

Da dies im Interesseder Geschäftsbeziehungender einzelnenBetreibergeschieht,sind diese
Einschränkungenals Vorteil zu werten.Allerdings kann jeder Betreiberdie Policies für sein
autonomesSystemohnejedeKoordinationmit anderenautonomenSystemende�nieren. Die
KonsequenzdiesesMangelssindInstabilitätenbeimBGP-Routing[GR01]. Als Instabilitätoder
Divergenzwird der Zustandvon BGP bezeichnet,wennBGP nicht eineneindeutigenPfad zu
einemZiel �ndet und dannzwischenmehrerenPfadenhin- und herschaltet.DiesesVerhalten
wird in derLiteraturalsRouteFlappingbezeichnet.

Ein sehranschaulichesundeinfachesBeispielstellt dassogenannteBadGadget [GSW02] dar.
Hier zeigt T. Grif�n anhandvon vier autonomenSystemen,wie in Abhängigkeit der Reihen-
folge derbevorzugtenbestenPfadedereinzelnenautonomenSystemeBGPein stabileLösung
(GoodGadget) odernicht (BadGadget)�ndet. An einerzweitenBeispielkon�guration für fünf
autonomeSystemeveranschaulichtT. Grif�n ein weiteresProblem.In diesemFall kehrt BGP
nachder ReparatureinerausgefallenenVerbindungnicht zu demZustandvor demFehlerzu-
rück. Dies wird nur möglich,wennalle betroffenenBGP-Verbindungenzurückgesetztwerden.
VeröffentlichthatT. Grif�n diesesBeispielunterdemNamenWedgies[Gri04].

Mit diesenbeidenBeispielenbelegt T. Grif�n, daßnur durchdie AbstimmungderPoliciesder
autonomenSystemedasRouteFlappingverhindertwerdenkann.DieselbeSchlußfolgerungwird
in [MC05] gezogen,wo einÜberblicküberdieBGP-Divergenzgegebenwird.

Derzeitnimmt mandasRisiko der BGP-Divergenzin Kauf. Aber will mandie Dienstqualität
auchzwischenautonomenSystemengewährleisten,mußdafür eineLösunggefundenwerden.
EineVoraussetzungdafür ist die Offenlegungder Policiesoderzumindestdie Herausgabefor-
malerDaten,die dasAbstimmender PolicieszwischendenBetreibernermöglichen.Ein Lö-
sungsvorschlagfür soeineformaleBeschreibungist die RoutingPolicy Speci�cationLanguage
(RPSL)[AVG+ 99].

DasWichtigste,dasdurchdieAbstimmungderPoliciessichergestelltwerdenmuß,ist dieValley-
Free-EigenschaftderPfade.Damit ist gemeint,daßdie Einschränkungenderverallgemeinerten
Policies(s. Abschnitt2.1.2.4) in jedemFall sichergestelltsind.Somußz.B. verhindertwerden,
daßein Pfadvon einemBetreiber-AS überseinKunden-ASweiterüberein weiteresBetreiber-
AS führt. Ist dieseAnforderungnicht erfüllt, könnenzwei autonomeSystemeüberein gemein-
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samesKunden-ASVerkehr austauschen,was im Gegensatzzu dem BGP-Routingsowie den
PoliciesdiesesKunden-ASstehtundessomitzuWidersprüchenin derPoliciesdieserdreiauto-
nomenSystemenkommenkann.

DaßdieBedingungderValley-Free-Eigenschaftausreicht,umdasRouteFlappingzuvermeiden,
wird in [GR01] bewiesenunddarausein allgemeingültigerSatzaneinfachenPoliciesde�niert,
die dies sicherstellen(s. Abschnitt 2.1.2.4). Auf dieserGrundlagewird in [GS05] eine neue
Algebravorgestellt,die ein Interdomain-Routing-Protokoll ermöglicht,daßgenaudie Valley-
Free-EigenschaftderPfadegewährleistet.

Wie in [MC05, JR05, GR01] ausgeführtwird, ist die Divergenzvon BGP kein ausschließlich
technischesProblemmehr, sonderndie Lösunghängtvor allemvon derBereitschaftderBetrei-
berab,ihre Policieszumindestteilweiseoffenzulegenbzw. die Freiheitbei derDe�nition ihrer
Policieseinzuschränken,damitdiePoliciesaufeinanderabgestimmtwerdenkönnen.Ausdiesem
Grundwird dasThemain dieserArbeit nicht weiter verfolgt, undeswird davon ausgegangen,
daßnacheinerTopologie-ÄnderungBGPimmereinenstabilenPfadzudenbetroffenenPrä�xen
�ndet.

3.2 Zeitverhalten von BGP bei Topologieänderungen

BGPist, wie jedesandereadaptiveRouting-Protokoll auch,in derLage,aufÄnderungenzurea-
gieren.Beim Interdomain-Routinggibt esim wesentlichendrei Gründe[MWA02, WMR+ 05],
warumsichein Pfadzu einemZiel ändertundBGPnacheinemneuenbestenPfadsuchenmuß.
Entwederist eineKomponenteausgefallen,esist ein Fehlerin derKon�guration von BGPauf-
getretenoderderInterdomain-VerkehrmußanneueGegebenheitenangepaßtwerden.

Der ProzeßderUmlegungvon Interdomain-VerkehrwegengeändertenBedingungenwird auch
als Interdomain-Verkehrsmanagementbezeichnetund wird ausführlichin [Uhl04] untersucht.
Für die folgendenUntersuchungenist esaberunerheblich,ob sich ein Pfad wegendesInter-
domain-VerkehrsmanagementsodereinesFehlersändert.In beidenFällenmußBGPreagieren,
wobei die Anforderungenan die Reaktionsgeschwindigkeit bei einemAusfall deutlich höher
sind. Deswegenwerdenim folgendendiesebeidenSzenarienals Reaktionvon BGP auf eine
Topologieänderungzusammengefaßt.

Die ErkennungundBehebungeinerfalschenBGP-Kon�guration kannBGPnicht selbstdurch-
führen,da dasFehlverhalteninnerhalbvon BGP begründetliegt. Zur Lösungder fehlerhaften
Kon�guration ist dasEingreifendesNetzbetreibersunterZuhilfenahmevon zusätzlichenWerk-
zeugennotwendig,wie z.B. die Überwachungder Eingabeder Kon�gurationsdaten.Wie mit
diesemFehlverhaltenumzugehenist, ist ein eigenesProblemmit ganzanderenAnnahmenüber
dasVerhaltenvon BGPundwird deswegennichtweiteruntersucht.
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3.2.1 Dauer der BGP-Reaktionauf Topologieänderungen

Wie in Abschnitt2.2 ausgeführtwurde,spielt die Dauerder BGP-Reaktionauf Topologieän-
derungeneineentscheidendeRolle bei derGewährleistungderDienstqualität,insbesondersbei
derSicherstellungderVerfügbarkeit. Deswegenwird im folgendendieseDauernäheruntersucht
undalsKonvergenzzeitbezeichnet.

UnterderKonvergenzzeitwird dieZeitdauerzwischendemerstenAuftreteneinerTopologieän-
derungunddemWiederherstelleneinesstabilenZustandesverstanden.Damit beinhaltetsiedie
ErkennungderTopologieänderung,dieNeuberechnungderbetroffenenPfade,dieBenachrichti-
gungderNachbarknotenunddasEinrichtenderneugefundenenPfadein dieFIB desjeweiligen
Routers[Por06].

In den folgendenUntersuchungengehteshauptsächlichum die Konvergenzvon BGP. Aller-
dingskanndasIntradomain-Routing-Protokoll in Abhängigkeit derRouting-Änderungaufdiese
reagierenundsomitwird ein KonvergenzprozeßinnerhalbdesbetroffenenautonomenSystems
initiiert.

Die Dauerder BGP-Konvergenzwurde erstmaligvon Labovitz gemessen,indem von einem
autonomenSystemausdie BekanntgabeverschiedenerTopologieänderungenim realenInter-
net angestoßenund die Reaktionszeitengemessenwurden.Die ermitteltenErgebnissewurden
in [LAB+ 01] veröffentlicht. Dabeiwurdedie Konvergenzvon BGPanhandder folgendenvier
Szenarienuntersucht:

1. derAusfall einesPrä�xes– t down

2. die BekanntgabeeinesunbekanntenPrä�xes– t up

3. derVerbindungsausfall unddasUmschaltenaufeinenBackupPfad– t long

4. ein neuerbesterPfadwird bekanntgegeben– t short

Die Fehlerszenarient up undt short stellenjeweils dasKomplementärereigniszu t down bzw. t long

dar, dain diesenFällendie Topologieänderungwiederaufgehobenwurde,wasauchalsdie Re-
paratureinesFehlersverstandenwerdenkann.Für diesevier Fehlerfällesinddie in [LAB + 01]
ermitteltenKonvergenzzeitenvonBGPim realenInternetin Abbildung3.2dargestellt.

DieseMeßergebnissezeigenganzdeutlichdie sehrlangeBGP-KonvergenzzeitbeimAuftreten
einesFehlers.Wennein Prä�x nicht mehrerreichbarist (t down ), habennachdrei Minuten erst
etwasmehrals70%allerautonomenSystemediesesPrä�x ausihrenRouting-Tabellengelöscht.
Bei denverbliebenenautonomenSystemenhatdie Reaktionsdauerbis zu 15 Minutenbetragen.
ExistierteinBackupPfad(t long), gelingtdasUmschaltenaufdiesenrund20Sekundenschneller
verglichenmit demFall, wennein Prä�x nichtmehrerreichbarist.

Wird derFehlerbehobenundist derursprünglichebestePfadwiederverfügbar, gelingtesBGP,
diesenwesentlichschnellerwiederzubenutzen.Im Durchschnittdauertdies90Sekunden,wobei
zwischendenbeidenFällent up undt short keinUnterschiedgemessenwurde.
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Abbildung3.2:MeßwertederBGP-Konvergenzzeitnach[LAB + 01]

Bei der Arbeit, die in [MGV+ 02] beschriebenist, wurdendie Messungenvon Labovitz zu ei-
nemspäterenZeitpunktwiederholt,und dabeikonntendie Ergebnisseaus[LAB + 01] bestätigt
werden.

Diese Konvergenzzeitensind viel zu langsamund bedeutenfür Dienste,die eine dedizierte
Dienstqualitäterfordern,denAbbruchderDatenübertragungunddamitdie Nichteinhaltungder
zugesichertenDienstqualität.

3.2.2 Ablauf der BGP-Konvergenz

Um die deutlichenUnterschiedein denvon Labovitz gemessenenKonvergenzzeitenzu verste-
hen,ist ein detaillierterBlick auf denzeitlichenAblauf der BGP-Reaktionauf Topologieände-
rungennotwendig.

3.2.2.1 Nichterreichbarkeit einesPrä�xes

Wie BGPaufeinenAusfall reagiert,beidemeinPrä�x nichtmehrerreichbarist, soll anhanddes
Beispielsin Abbildung3.3erklärtwerden.

In diesemBeispielfällt dieVerbindungzwischenASD undAS1 aus,undASD ist dadurchfür die
restlichenautonomenSystemenichtmehrzuerreichen.DerAblauf derBGP-Fehlerreaktionsoll
ausSichtdesAS7 beschriebenwerden,dasdie folgendendrei Pfadezu demZiel ASD kennt–
< ASDAS1AS3 > , < ASDAS1AS2 > , < ASDAS1AS4AS6 > .

DieseNotationbeschreibtdie durchlaufenenautonomenSystemein der Reihenfolge,wie die
BGP-UPDATE-NachrichtendenPfadpassieren.Aus diesendrei Pfadenwählt AS7 denfür sich
bestenPfadaus,wobeidie ReihenfolgederPfadedie Rangfolgebeschreibt.



3.2. ZEITVERHALTEN VON BGPBEI TOPOLOGIEÄNDERUNGEN 37

Abbildung3.3:BGP-Pfadtestenim Fehlerfall

NachdemAS1 denAusfall derVerbindungzu ASD erkannthat,sendetesanseineNachbar-AS
eineBGP-UPDATE-Nachricht,die dieseInformationenthält.DerweitereVerlaufhängtvonder
Reihenfolgeab, in der AS7 von diesemFehlererfährt,und im folgendenwird der schlechteste
Fall angenommen.

Gehtmandavon aus,daßAS7 zuerstvon AS3 eineBGP-UPDATE-Nachrichtmit der Informa-
tion erhält,daßASD nicht mehrerreichbarist, führt dieszur Auswahl deszweitbestenPfads
< ASDAS1AS2 > als bestenPfad. Im AnschlußempfängtAS7 von AS2 eineBGP-UPDATE-
Nachrichtmit demInhalt,daßAS2 ASD nicht mehrerreichbarkann.Nachdemdie zwei besten
Pfadenicht mehrgültig sind,wählt AS7 dendrittenPfad< ASDAS1AS4AS6 > alsbestenPfad
aus.ErstwennAS7 vonAS6 dieBGP-UPDATE-Nachrichterhält,in derAS6 mitteilt, daßesASD

nichtmehrerreicht,erkenntAS7, daßASD generellnichtmehrerreichbarist.

DiesesVerhaltenwird in derLiteraturalsPfadtestenvonBGPbeschrieben,daBGPerstrealisiert,
daßdasbetroffenePrä�x nicht mehrerreichtwerdenkann,nachdemalle existierenPfadeals
ungültigerkanntwordensind.

ÜberträgtmandasobigeBeispielauf einegrößereTopologie,hatdieszur Folge,daßeinesehr
großeAnzahlanBGP-UPDATE-Nachrichtenverschicktwerden.JedesautonomeSystemleitet
die InformationüberdieÄnderungeinesbestenPfadssofortanseineNachbar-AS weiter, sobald
esdieentsprechendeInformationerhaltenhat.Jehäu�gersichdiePfadinformationenändern,um
somehrRouting-InformationenwerdenvonBGPverteiltundsomitentstehteineriesigeWellean
BGP-UPDATE-Nachrichten.Erstwennalle ungültigenPfadealssolcheerkanntwurden,endet
dieBGP-Reaktion.AufgrunddieserMengeanBGP-UPDATE-Nachrichten,diedieBGP-Router
verarbeitenundweiterleitenmüssen,kommteszu der langenKonvergenzzeitvon BGP. Damit
ist dasBGP-Pfadtestenauchdie Ursachefür die langsamenMeßergebnissein [LAB + 01], wenn
ein Prä�x nichtmehrerreichtwerdenkann.

3.2.2.2 BekanntgabeeinesunbekanntenPrä�xes

Beim Komplementärereigniszu t down wird der Fehler, der zu der Nichterreichbarkeit desPrä-
�x esgeführthat, repariert.SomitentsprichtdieserFall demBekanntgebeneinesneuen,bisher
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unbekanntenPrä�xes.Dabeiinformiert jedesautonomeSystemseineNachbar-AS überdasneue
Prä�x, undjederBGP-Routermußjeweils denfür ihn bestenPfadauswählenundgegebenfalls
weiterleiten.

Somit tritt dasPhänomendesPfadtestenshier nicht auf, undbeimVerteilenderBGP-Routing-
InformationenwerdendrastischwenigerBGP-UPDATE-NachrichtengeneriertalsbeimAusfall
einesPrä�xes.Aus diesemGrundfällt die Konvergenzzeitvon BGPdeutlichschnelleraus,wie
die Meßwertevon Labovitz bestätigen.

3.2.2.3 Änderung einesbekanntenPfads

Wennsichin einemBGP-Routerein besterPfadzu einemZiel ändertundein weitererPfadzur
Auswahlsteht,kommtesaufdieUrsachederÄnderungan,wie die ReaktionvonBGPverläuft.
Wird derbisherbestePfadungültigundderalternativePfadstellt einengültigenErsatzpfaddar,
handeltessichumdasFehlerszenariot long . HierbeimußBGPdenbisherigenbestenPfadlöschen
unddurchdenErsatzpfadersetzen.

Ist derbestePfadweiterhingültig undderneuealternativePfadbesserim SinnederBestimmung
desbestenPfads(s.Abschnitt2.1.2.2), dannliegt dasFehlerszenariot short vor. Die Ursachenfür
diesenFall könnenz.B. dasVerschiebenvonVerkehrin einemautonomenSystemsein,umdes-
senAnforderungenbessergerechtzuwerden,oderein Fehler, bei demein Ersatzpfadverfügbar
war, wird behoben.

Daim Fall vont long derbisherbestePfadgelöschtwerdenmuß,tritt auchdasProblemdesPfad-
testensauf.AllerdingsnimmtdasPfadtestennichtdieselbenAusmaßewie beieinemkompletten
Ausfall einesPrä�xesan.Da ein gültiger Ersatzpfad existiert, müssennicht alle Pfade,die zu
diesemPrä�x führen,gelöschtwerden.Nur die ungültigenPfade,die besseralsderErsatzpfad
sind, müssenals ungültig erkanntwerden.Somit ist die Konvergenzzeitvon BGP in diesem
Fehlerszenariokürzeralsbei derNichterreichbarkeit einesPrä�xes.

Muß BGPeinenimmernochgültigenPfaddurcheinenbesserenersetzen,ähneltdasVerhalten
von BGP demFehlerszenariot up , dennhierbeiwird kein Pfad ungültig, sondernein besserer
Pfadverdrängteinenanderen.Damit liegt die Konvergenzzeitauchin dergleichenGrößenord-
nungwie im Fall von t up und ist deutlichkürzeralsdie Konvergenzzeitvon BGP, wennPfade
alsungültigerkanntwerdenmüssen.Allerdingskanndie Konvergenzzeitfür dasFehlerszenario
t short schwanken,da nicht zwangsläu�galle autonomenSystemein die Reaktionvon BGP in-
volviert seinmüssen.Stellt für einautonomesSystemderneuePfadkeinenbesserenPfadalsder
aktuelledar, danngibt esdie InformationenüberdiesenPfadnicht anseineNachbar-AS weiter,
unddiesesindvonderRouting-Änderungnichtbetroffen.

3.3 VerbesserungdesBGP-Konvergenzverhaltens

Nach der Feststellungder langenKonvergenzzeitvon BGP im letztenAbschnitt und der Er-
klärungder BGP-Reaktionin Abhängigkeit der vier Fehlerszenarienwerdenim folgendendie
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wichtigstenexistierendenAnsätzezur VerbesserungdesKonvergenzverhaltensvon BGPvorge-
stellt undamEndebewertet.

3.3.1 SchnelleFehlererkennung

Bevor einProtokoll aufeinenFehlerreagierenkann,mußdiesererstalssolchererkanntwerden.
Für die FehlererkennungexistierenverschiedeneAnsätze,und die meistenTechnologienbein-
halteneigeneMechanismen.Da bei der DatenübertragungmehrereTechnologiengemeinsam
eingesetztwerden,wie z.B. IP überEthernetüberSDH,ist essinnvoll, dieFehlererkennungdie-
serverschiedenenTechnologienaufeinanderabzustimmen.Wie dieseZusammenarbeitrealisiert
werdenkann,wird ausführlichin [Aut02] Kapitel3.9untersucht.

Trotz derFehlererkennungsmechanismenderTechnologien,auf denendie Kommunikationmit
BGP aufsetzt,ist eserforderlich,daßBGP seineeigeneFehlererkennungbesitzt.Zum einem
kannBGPandereFehlererkennenalsein Mechanismus,derim Schichtenmodellunterhalbvon
BGP arbeitet,und zum zweitenbleibt BGP so unabhängigvon der Fehlererkennunganderer
Technologien.

Deswegenhatmanauchfür BGPin [RLH06] eineeigeneFehlererkennung,die auf demHello-
Protokoll basiert,de�niert. DabeisendetjederBGP-RouterperiodischeineBGP-KEEPALIVE-
Nachrichtan seineNachbarn,und wenn er innerhalbeiner bestimmtenZeit keine Nachricht
erhält,gehter davon aus,daßdie entsprechendeVerbindungnicht mehrfunktioniert.Als Stan-
dardwertversendetBGP alle 30 SekundeneineBGP-KEEPALIVE-Nachricht, und ein Fehler
wird erkannt,wenninnerhalbdesZeitgliedsHoldTime(Standardwert90Sekunden)keineBGP-
KEEPALIVE-Nachricht odereineBGP-UPDATE-Nachrichtempfangenwird. Somit bestimmt
bei BGPderWert desZeitgliedsHoldTimedieDauerderFehlererkennung.

Um dieseDauerdeutlichzuverkürzenundnicht für jedesIP-Protokoll eineeigeneFehlererken-
nungzu de�nieren,wird bei der IETF dasProtokoll BidirectionalForwarding Detection(BFD)
entwickelt [KW05]. Die BFD ist einMechanismus,derebenfallsaufdemHello-Protokoll basiert
undsehrkleineZeitenfür dasSendenderperiodischenNachrichtenermöglicht.Somitsolltemit-
telsBFD eineFehlererkennungin wenigeralseinerSekundemöglichwerden.In [ZDL05] wird
auchan einerSchnittstellefür BGP gearbeitet,damit BGP ebenfalls von der schnellenFehler-
erkennungderBFD pro�tieren kann.Somitsolltedie BFD ein wichtigerBestandteilvon jedem
Mechanismussein,derzumZiel hat,die KonvergenzzeitvonBGPzuverringern.

3.3.2 Unterdrückung der Oszillation der Pfade

Wie in Abschnitt3.1erwähntwurde,kanneswährendderBGP-ReaktionaufeineTopologieän-
derungzu sichständigänderndenPfadenzu einemZiel kommen.Um diesesProblemzu behe-
ben,wurdebeiderIETF dieBGP-ErweiterungRouteFlap Damping(RFD) [VCG98] standardi-
siert.
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Bei dieserErweiterungwird jedeÄnderungeinesPfadszu einemZiel mit einerStrafep belegt.
WelcheStrafenfür dasLöscheneinesPrä�xes,für die WiederbekanntgabeeinesPrä�xesund
für dasÄnderneinesAttributs vergebenwerden,ist in denerstendrei Spaltenvon Tabelle3.1
angegeben.ÜbersteigtdieSummederStrafeneinesPrä�xesP einede�nierteSchwelle(Cutoff ),
werdenalle empfangenenRouting-Informationenfür diesesPrä�x unterdrücktundsomitnicht
mehrausgewertet.Empfängtein BGP-RouterkeineweiterenRouting-Informationenfür dasbe-
troffenePrä�x, reduziertdasRFD nachderGleichung3.1aus[MGV+ 02] die StrafediesesPrä-
�x es,wobei N denNachbardesautonomenSystemsbeschreibt,H für die Halbwertzeitsteht
und� sichausderGleichung3.2ableitet.

p [P; N] (t 0) = p [P; N] (t) � e� � ( t 0� t) (3.1)

e� � H = 0; 5 (3.2)

UnterschreitetdieHöhederStrafedieWiederverwendungsschwelle(s.Tabelle3.1), werdenneue
Routing-InformationendiesesPrä�xeswiederangenommenund verarbeitet.Somit ergibt sich
ein zeitlicherVerlaufder Strafefür ein unterdrücktesPrä�x, wie er in Abbildung3.4 zu sehen
ist.

Abbildung3.4:ZeitverhaltendesRFD

Die HöhederStrafenfür die empfangenenNachrichten,die GrößederbeidenSchwellensowie
die maximaleUnterdrückungeinesPrä�xessindkon�gurierbar, unddamit läßtsichdasVerhal-
tenderRFD beein�ussen.Die von zwei Router-HerstellernempfohlenenEinstellungensind in
Tabelle3.1aufgeführt.

AllerdingssinddieseWertezuaggressiv gewählt,unddieRFDunterdrücktauchgültigeRouting-
Informationen,wie in [BGM02, MGV+ 02] detailliertuntersuchtwurde.Die Meßergebnissevon
[Mae03] bestätigendiesesVerhaltenundzeigenzusätzlich,daßsichdadurchdieKonvergenzzeit
von BGPauf mehralseineStundeverlängernkann.DieseDauerentsprichtdemStandardwert
für die maximaleZeit für die UnterdrückungeinesPrä�xes(s.Tabelle3.1).
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Hersteller Prä�x Wiederbe- Attribute Cutoff Halbwertzeit Wiederverwen- Max. Unterdrük-

Löschen kanntgabe ändern Schwelle H in min dungsschwelle kungszeitin min

Cisco 1000 0 500 2000 15 750 60

Juniper 1000 1000 500 3000 15 750 60

Tabelle3.1:StandardeinstellungenderRFD

Um dasungewollte Unterdrücken von gültigenRouting-Informationenzu vermeiden,wird in
[MGV+ 02] dasverbessertesSelectiveRouteFlap Damping(SRFD)vorgestellt.Allerdingswird
in [DCK+ 04] gezeigt,daßauchSRFDdasProblemnicht löst, und deswegenwird ein weite-
rer Algorithmus,dasRFD+, vorgeschlagen.DessenWirkungsweiseläßt erwarten,daßRFD+
dasProblemder sichständigänderndenPfadelösenkann.DieseAnnahmewird in [DCK+ 04]
mit simulativenUntersuchungenbelegt, allerdingsist die ÜberprüfungderRichtigkeit anrealen
BGP-Datenein nochoffenerPunkt.Trotzdemsollte RFD+ eingesetztwerden,um dasRoute
Flappingzuverhindern.

3.3.3 Einführung von Redundanz

EineweitereheuteschoneingesetzteMaßnahmefür die VerbesserungderBGP-Konvergenzist
die Erhöhungder Verfügbarkeit aller am BGP-RoutingbeteiligtenKomponentendurchredun-
danteAuslegung.Damit ändertmannicht dasKonvergenzverhaltenvon BGP, sondernreduziert
die Wahrscheinlichkeit, daßBGP auf einenAusfall reagierenmuß.Wie die dabeientstehende
Kettevon hochverfügbarenEinzelteilenaufgebautwerdenkannund welcheVorteile diesmit
sichbringt, ist u.a.in [ESL+ 05] untersucht.

DiesehochverfügbareKettekannaberFehlernichtverhindernundberücksichtigtPfadänderun-
genaufgrundvon Interdomain-Verkehrsmanagementmaßnahmennicht. Genausowenig können
die Auswirkungenvon Intradomain-Routing-Entscheidungenauf dasRoutingmit BGPverhin-
dertwerden,die ausführlichin [TSG+ 04] untersuchtwurden.DiesealsHot-PotatoRoutingbe-
zeichnetenEffekte minderndie Verfügbarkeit einesPfadsdurchein autonomesSystem,ohne
daßein Interdomain-Fehlerim eigentlicheSinneauftritt.

3.3.4 Lokale Ersatzpfade

Die Vermeidungder BGP-Reaktion,bei der alle autonomenSystemeüberdie Topologieände-
rung informiert werden,stellt eine weitereinteressanteIdee dar, um die Konvergenzzeitvon
BGPdrastischzu verringern.Dafür mußim Fall einerTopologieänderunglokal ein Ersatzpfad
bereitgestelltwerden,wie anhanddesBeispielsin Abbildung3.5 erklärtwerdensoll. Dabeier-
kenntAS4 denAusfall der Verbindung< AS4AS6 > und leitet denVerkehr überden lokalen
Ersatzpfad< AS4AS3AS6 > weiter.

Um denlokalenErsatzpfadzu nutzen,ist keineAbsprachenotwendig,undAS4 kannlokal auf
denAusfall reagieren,indemesdenbetroffenenVerkehrüberdenlokalenErsatzpfadumleitet.
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Abbildung3.5:FehlerreaktionmittelsFaSRo

Wie in Abschnitt2.1.2.2beschrieben,nutzt BGP bei der Sucheder bestenPfadedasAttribut
AS_PATH, dasdie von dem Pfad durchlaufenenautonomenSystemeenthält.Wird dieseEi-
genschaftwie im Fall der lokalenErsatzpfadeohneKenntnisder anderenautonomenSysteme
verändert,kannesbeimBGP-Routingzu Inkonsistenzenkommen.Deswegenmüssenalleauto-
nomenSystemenacheinergewissenZeit dochüberdie Topologieänderunginformiertwerden.

Um dennochdasKonzeptder lokalen Ersatzpfadeanzuwenden,wird beim Fast ScopedRe-
routing(FaSRo)[BLS+ 03] einZeitgliedeingeführt,dasfestlegt,wie langederlokaleErsatzpfad
genutztwerdenkann.Als Größefür diesesZeitgliedwerdenzehnMinutenvorgeschlagen.Basie-
rendaufdenAussagenvon[MWA02] kannFaSRodamitaufrund40%derTopologieänderungen
lokal reagieren,dadieDauerdieserFehlerfällekleineralszehnMinutenist. In diesenFällener-
möglichtFaSRoeinesehrschnelleFehlerreaktionmit einerDauervon 500ms.Allerdingswird
in denrestlichen40%derFehlerdieStandard-BGP-Fehlerreaktioninitiiert, unddabeikommtzu
dernormalenBGP-Konvergenzzeitauchnochdie Zeit für die NutzungdeslokalenErsatzpfads
hinzu.

Ein zuFaSRosehrähnlicherAnsatzwird in [BFF05] vorgestellt.Allerdingsscheinteshiermög-
lich zu sein,dasZurückfallen auf dasStandard-Konvergenzverhaltenvon BGP zu verhindern,
wasabernichtnäherbeschriebenist undsomitnichtnachvollzogenwerdenkann.

Die Ideeder lokalenErsatzpfadewird derzeitauchbei der IETF für dasIntradomain-Routing
unterdemNamenIP FastRerouteaufgegriffen [Sha05a, AZ05]. Wie in [HCG06] gezeigtwird,
hat auchIP Fast ReroutedasProblem,daßnicht in jedemFall alle Fehlerbetrachtetwerden
können.AllerdingswerdenhierVerfahrenvorgeschlagen,dieesermöglichen,für alleFehlerfälle
lokaleErsatzpfadebereitzustellen.DieseVorschlägelassensichabernicht auf dasInterdomain-
Routingübertragen,und damit verringertdie Verwendungvon lokalenErsatzpfadendie BGP-
Konvergenzzeitnur in einigenFehlerfällen.

3.3.5 VermeidendesBGP-Pfadtestens

In Abschnitt3.2.2wurdedasPfadtestenalseinederHauptursachender langenKonvergenzzeit
von BGP eruiert.Aufgrund dessenwerdenim folgendeneinige Ansätze,die diesesProblem
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lösenwollen,untersucht.

DasGhostFlushing[BBAS03] versuchtdurchaggressiveresLöschenderungültigenPfadedie
Konvergenzzeitvon BGP zu verkürzen.Dazuwerdendie BGP-UPDATE-Nachrichtenin zwei
Etappenversendet.Als ersteswerdendie zu löschendenPrä�xe mittels der BGP-UPDATE-
Nachrichten,die nur ausdem Withdrawn-Teil bestehen,an alle autonomenSystemeverteilt.
Erstim Anschlußdaranwerdendie ErsatzpfademittelsderBGP-UPDATE-Nachrichten,dienur
die geändertenPfadeder betreffendenPrä�xe enthalten,bekanntgegeben.Aber dieserAblauf
kanndasPfadtestenvon BGP nicht verhindernund bietetnur einegeringfügigeVerbesserung
derBGP-Konvergenzzeit.

EineLösung,umdasPfadtestenvonBGPzuvermeiden,ist dieMitgabederInformationüberden
UrsprungdesFehlersmit jederBGP-UPDATE-Nachricht.In diesemFall kannjederbetroffene
BGP-Routeranhandderin derBGP-UPDATE-NachrichtenthaltenenInformationalleungültigen
PfadesofortnachdemErhaltdererstenNachrichtlöschen.DieseIdeewurdein drei ähnlichen
Ansätzenin [MVW + 00, PAM + 05, ZAL03] verwirklicht.

AllerdingsweisendieseLösungsvorschlägeeinFehlverhaltenauf,dasdurchdieNichtbeachtung
derinternenTopologieeinesautonomenSystemshervorgerufenwird, wasanhandeinesBeispiels
kurz erklärt werdensoll. Betrachtetmandie Topologiein Abbildung3.6, wo die Interdomain-
Verbindung< ASDAS1 > (braunerPfeil) ausfällt,dannerkennenalle benachbartenautonomen
SystemeAS1 alsUrsprungdesFehlers.Basierendauf derVerteilungdieserInformationkönnen
alle autonomenSystemealle Pfade,die die Verbindung< ASDAS1 > enthalten,löschen,was
demgeplantenVerhaltenentspricht.

Abbildung3.6:Ausfall einerIntradomain-(rot) undInterdomain-(braun)Verbindung

Allerdingsändertsichdie Situation,wenneineVerbindunginnerhalbvon AS1 ausfällt.Im Fall
einesFehlersderVerbindungzwischenR1;1 undR1;3 vonAS1 (roterPfeil) wird vondenbenach-
bartenautonomenSystemenebenfalls AS1 alsFehlerursacheerkanntundanalle anderenauto-
nomenSystemeverteilt.Somitkönnendie anderenautonomenSystemezwischendeminternen
undexternenFehlerfall nicht unterscheiden,da in beidenFällenderselbeFehlerursprungüber-
mittelt wird. DamitsinddieseautonomenSystemeim Fall desinternenFehlersnicht in derLage,
die beidenverfügbarenErsatzpfade< ASDAS1AS2AS7 > sowie < ASDAS1AS4AS6AS7 > zu
nutzen.
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DiesesProblemwurdezuerstin [CDK+ 05] erkanntund behoben.DazuwurdedasEnhanced
Path VectorProtocol (EPIC) [CDK+ 05] entwickelt, in demdie PfadbeschreibungdesPfadvek-
tors von BGP erweitertwird. Bei BGP wird ein Pfad zu einemZiel als eine Folge von AS-
Nummernbeschrieben.Diesewird bei EPICdurcheineListe von NummernderEingangs-und
Ausgangs-Routerder durchlaufenenautonomenSystemeersetzt.DieseNummernwerdenals
Forward Edge SequenceNumber(FESN)bezeichnetundsind innerhalbeinesautonomenSys-
temseindeutig.Mit dieserBeschreibungundderÜbermittlungderFehlerursacheist esmöglich,
FehlerinnerhalbeinesautonomenSystemsund zwischenverschiedenenautonomenSystemen
zuverlässigzudetektierenundsomitdasPfadtestenvon BGPzuvermeiden.

Ein Nachteilvon EPIC,der in [YMBB05] aufgezeigtwird, ist eineEinschränkungder Aggre-
gationvon Pfadenaufgrundder detailliertenPfadbeschreibung mit der Liste der FESN.Man
kannaberdavon ausgehen,daßderVorteil desVermeidensdesPfadtestensvon BGPüberwiegt
gegenüberderverschlechtertenAggregation.

3.3.6 Overlay-Netze

Einen Ansatz,der ebenfalls zur Reduzierungder BGP-Konvergenzzeitgenutztwerdenkann,
stellt dasKonzeptder Overlay-Netzedar. Hierbei wird ein Netz aufgebaut,dasauf einembe-
stehendenNetzaufsetztunddessenFunktionalitätnutzt.Der Vorteil derOverlay-Netzebesteht
darin,neueFunktionalitäteneinzuführen,die unabhängigvon demdarunterliegendenNetzsind
undsomitdie Einschränkungen,wie z.B. die Kompatibilität,nicht beachtetwerdenmüssen.Ein
bekanntesBeispielfür einOverlay-NetzsinddiePeer-to-Peer-Netze,diedasheutigeInternetals
Basisnutzen.

DasKonzeptderOverlay-NetzeläßtsichauchaufdasBGP-Routinganwenden.Wie in [ACK03]
gezeigtwird, kannmandieFehlerreaktionvonBGPbeschleunigen,indemdasOverlay-Netzbe-
nutztwird, umeinenErsatzpfadim vorauszuberechnenundim Fehlerfall aufdiesenumzuschal-
ten.Desweiterenwerdenin demOverlay-Netzaus[ACK03] Policy AgentsundPolicy Databases
eingerichtet,um eineAbstimmungder Policieszu ermöglichenundsomit eineDivergenzauf-
grundwidersprechenderPolicieszuvermeiden.

Die PerformanzeinesOverlay-Netzes,wo vonAnfanganmehrerePfadezueinemZiel berechnet
werden,wird in [APS+ 04] untersucht.DabeiwerdenmehrereVarianten,bei denenunterschied-
lich viele Pfadezu einemZiel existieren,betrachtetundeinedeutlichbessereDatenübertragung
hinsichtlichderVerzögerung,desTCP-DurchsatzesundderVerfügbarkeit festgestellt.

Ebenfalls eineinteressanteEinsatzmöglichkeit derOverlay-Netzestellt die Gewährleistungder
Interdomain-Dienstqualitätdar, wasin Abschnitt4.2.6nochnäheruntersuchtundbewertetwird.

3.3.7 Bewertungder existierendenLösungsvorschläge

Die in denletztenAbschnittenvorgestelltenMechanismenrepräsentierendenStandderWissen-
schaftzur VerbesserungdesKonvergenzverhaltensvon BGP, wobeinicht alle die Reduzierung
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derKonvergenzzeitalsZiel besitzen.SoversuchtdasRFD,die negativenEin�üssesichständig
wechselnderPfadezu einemZiel zu minimieren.Allerdingswird dieserstmit demerweiterten
RFD+ möglich.Auch die redundanteAuslegungändertnichtsameigentlichenKonvergenzver-
haltenvon BGP, sondernreduziertdie Auftrittshäu�gkeit von Fehlern.Trotzdemstellendiese
beidenMechanismenwichtige Erweiterungenvon BGP dar, um die Verfügbarkeit der BGP-
Pfadezuerhöhen.

Um die Konvergenzzeitzu verkürzen,ist auf alle Fälle eineschnelleFehlererkennungmittels
der BFD notwendig.Aber für die weitereReduzierungder Konvergenzzeitwerdenzusätzliche
Ansätzebenötigt.Die NutzungeineslokalenErsatzpfadsermöglichteinesehrschnelleBGP-
Reaktion.Wie in Abschnitt3.3.4erklärtwurde,ist diesabernur in Fehlerfällenmit einerkurzen
Dauermöglich.

InnerhalbeinesautonomenSystemswerdenkurze Konvergenzzeitenerreicht, indem die Er-
satzpfadevorabberechnetwerdenund somit beim AuftretendesFehlersder Verkehr nur auf
die Ersatzpfadeumgelegt werdenmuß [RMD05]. Allerdings läßt sich dieserAnsatzauf das
Interdomain-Routingnicht anwenden.Nicht nur, daßdasVorhaltenvon mehrerenPfadenzu ei-
nem Prä�x die BGP-Routing-Tabellenum ein Mehrfachesvergrößert,ebensowenig kann das
BGP-Routingsicherstellen,daßein redundanterErsatzpfadbeiderTopologieänderungunverän-
dertbleibt.

AnhandeinesBeispiels,dasin Abbildung3.7dargestelltist, kanngezeigtwerden,daßein red-
undanterErsatzpfadbei derentsprechendenTopologieänderungnichtderselbebleibt.

Abbildung3.7:ÄnderungeneinesBGP-ErsatzpfadsnacheinerTopologieänderung

Abbildung 3.7 zeigt ein Netz mit siebenautonomenSystemen,wobei von Interesseist, über
welchenPfad AS6 ASD erreicht.AS6 erhält via BGP von seinenNachbar-AS derenbesten
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Pfad zu ASD . AS4 bevorzugt den Pfad < ASDAS1AS4 > , und der bestePfad von AS5 lau-
tet < ASDAS3AS5 > . Da diesebeidenPfadenur dasZiel-AS gemeinsamhaben,sind es red-
undantePfadeausSichtvonAS6 . Damitsollteesmöglichsein,im Fall einesFehlersvoneinem
derbeidenPfadeauf denanderenPfadumzuschalten.

Fällt nun die VerbindungzwischenASD und AS1 aus,kannAS6, sobaldesdavon erfährt,auf
den Pfad < ASDAS3AS5AS6 > umschalten,und wäre von dem Fehlernicht mehr betroffen.
Aber aufgrunddiesesFehlerswählt AS4 denPfad < ASDAS2AS4 > zu seinemneuenbesten
Pfad und teilt diesAS6 undAS5 mit. EntscheidetnunAS5 diesenneuenPfad alsseinenneuen
bestenPfadauszuwählen,ändertsichderredundanteErsatzpfadvon AS6.

Für die Entscheidungvon AS5 kann es viele verschiedeneGründegeben.Zum einemwählt
BGPnichtzwangsläu�gdenkürzestenPfadalsbestenPfadaus.Zumanderenkannesaberauch
sein,daßAS5 im allgemeinendiePfadeüberAS4 bevorzugt,abererstnachdemFehlererfahren
hat,daßAS4 ASD erreichenkann.So kannz.B. AS1 verhindern,daßder Pfad überihn nur an
bestimmteautonomeSystemeweitergegebenwird. Genausogut könnendie Policiesvon AS5

bewirken,daßeinPfadüberAS1 vonderSuchederbestenPfadeausgeschlossenwird.

DiesesVerhaltenwird möglich,daalleBetreibereinesautonomenSystemsihreeigenenRouting-
Entscheidungenanhandselbstde�nierter Präferenzentreffen, unddasBGP-Routingnicht vor-
hersagbarist. Dasganzewird nocherschwert,daeinautonomesSystemmaximalnurdiebesten
PfadederanderenautonomenSystemekenntundsomitnur ein Teilwissenüberdie möglichen
Pfadebesitzt.DamitkannmittelsvorausberechneterErsatzpfadedasBGP-Konvergenzverhalten
vonBGPnurbedingtreduziertwerden.

Soführenauchdie LösungsansätzederOverlay-NetzeausAbschnitt3.3.6nicht zumErfolg, da
auchsie nicht verhindernkönnen,daßein Ersatzpfad währendeiner Topologieänderungver-
ändertwird. Natürlich könnteman mit dem Konzeptder Overlay-Netzeein neuesRouting-
Protokoll aufbauen,dasdiesesProblemnicht aufweist.Aber dasläßtsichnur realisieren,wenn
man die Routing-Entscheidungder anderenautonomenSystemevorhersagenkann.Da diese
ForderungdasBGP-RoutinggrundlegendverändertundmandaskompletteRouting,ohneauf
Informationenvon BGP zurückzugreifen,in allen Overlay-Knotenimplementierenmuß,kann
manauchgleichdasbestehendeBGPersetzen,waseinfacherundef�zienter seindürfte.

Desweiterenist derAbgleichderPoliciesmittelseinesOverlay-Netzeseinguterundinteressan-
terAnsatz.AllerdingskanneinOverlay-Netznichterzwingen,daßdieBetreiberderautonomen
Systemeihre Policiesoffenlegen.Somit weist dieserAnsatzdieselbenNachteileauf wie die
Konzepte,die direktaufBGPaufbauen.

Als KonsequenzausdiesenÜberlegungenergibt sichnureineLösungsmöglichkeit,umdieKon-
vergenzzeitvon BGP zu reduzieren.Man muß den zeitlichenAblauf, wie BGP die Routing-
Informationenanalle autonomenSystemeverteilt, beschleunigen.Dabeikannder Einsatzvon
EPIC,womit dasPfadtestenvon BGPvermiedenwird, einenwichtigenBeitragleisten.Die Un-
tersuchungenin [CDK+ 05] zeigeneinereduzierteKonvergenzzeitbei der Nichterreichbarkeit
einesPrä�xesundbeimUmschaltenauf einenErsatzpfadbei vollvermaschtenTopologien.Al-
lerdingsist damit nochnicht geklärt, inwieweit EPIC eineallgemeingültigeVerringerungder
KonvergenzzeitvonBGPim realenInternetzuläßtundwo dieGrenzenbei derReduzierungder
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Konvergenzzeitliegen.DiesenFragestellungensoll in denfolgendenAbschnittennachgegangen
werden.

3.4 UntereGrenzeder BGP-Konvergenzzeit

Nachder Feststellung,daßnur die BeschleunigungdesAblaufesder BGP-Konvergenzunein-
geschränktzu einerdeutlichenReduzierungder Konvergenzzeitführt, wird im folgendeneine
Abschätzungder unterenGrenzeder BGP-Konvergenzzeitvorgenommen,um ein Maß für die
BewertungderVerringerungderBGP-Konvergenzzeitzuerhalten.

Die AbschätzungderunterenundoberenGrenzein [LAB + 00] hilft nurbedingtweiter. Bei dieser
UntersuchungwurdeimmervoneinervollvermaschtenTopologieausgegangen.DurchdieseAn-
nahmeläßtsichzusätzlichdieAnzahlderversendetenNachrichtenabschätzen,aberdieseWerte
lassensich nicht auf dasBGP-Routingim Internetübertragen,da die realeInternet-Topologie
nicht vollvermaschtist (s.Abschnitt2.4).

Wird der Ausfall einerInterdomain-Verbindungbetrachtet,liefert dieseModellierungzu hohe
Wertefür die Konvergenzzeitunddie Nachrichtenanzahl,dadie Anzahldervom Pfadtestenbe-
troffenenPfadewesentlichgrößerist. Beim komplementärenEreignissinddie Wertewiederum
zu gut, daderkürzestePfad immereineLängevon einemAS-Hophat.Im realenInternetliegt
dieseLängezwischendrei und vier AS-Hops.Deswegenwird im folgendenein neuerAnsatz
entworfen,deraufderrealenInternet-Topologiebasiert.

AusgangspunktdieserModellierungist dieAusbreitungeinerBGP-UPDATE-Nachrichtentlang
desentsprechendenPfads.Je nachWahl diesesPfadsrepräsentiertdessenAusbreitungsdauer
die Konvergenzzeitvon BGP, wobei dasbetrachteteFehlerszenariodenauszuwählendenPfad
vorgibt.

Betrachtetman dasSzenariotdown , wo ein Prä�x nicht mehr erreichtwerdenkann,muß der
längstemöglichePfad aller autonomenSystemefür die AbschätzungderBGP-Konvergenzzeit
herangezogenwerden.Allerdingsist dieBestimmungdeslängstenPfadseinesGraphenein NP-
hartesProblem.Existiert ein Ersatzpfad für eineausgefalleneInterdomain-Verbindung(Szena-
rio t long), bestimmtder längstePfad,der aufgrunddesFehlersnicht mehrgültig ist, die BGP-
Konvergenzzeit.Bei derBekanntgabeeinesneuenPrä�xesodereinesbesserenPfads(Szenarien
tup bzw. tshor t ) ist derbestePfadderEntscheidende.Um die BGP-Konvergenzzeitzu ermitteln,
mußdie AusbreitungdesbestenPfadsmit dergrößtenLängeberücksichtigtwerden.

Unabhängig,welcherPfadfür dieAbschätzungderKonvergenzzeitvonBGPherangezogenwird,
wird dieAusbreitungszeiteinerBGP-UPDATE-NachrichtvonzweiunterschiedlichenZeitenbe-
ein�ußt, von derSendedauerfür dasVersendeneinerBGP-UPDATE-Nachrichtzwischenzwei
autonomenSystemenund von der DurchlaufzeiteinerBGP-UPDATE-Nachrichtdurchein au-
tonomesSystem.Wie sichdie DurchlaufzeiteinesautonomenSystemszusammensetzt,wird im
folgendenAbschnitterläutert.
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3.4.1 Durchlaufzeit

Als Durchlaufzeit(DLZ) wird in dieserArbeit die Zeit bezeichnet,die eine BGP-UPDATE-
Nachrichtbenötigt,umeinautonomesSystemzupassieren.Im einfachstenFall bestehtdieDLZ
ausdrei verschiedenenTeilen,der Verweildauerim Eingangs-RouterdesautonomenSystems,
der ÜbertragungszeitinnerhalbdesautonomenSystemsund der Verweildauerim Ausgangs-
Router. Die Verweildauerin einemBGP-Routerfaßtdie Zeitenfür die Berechnungdesbesten
PfadsanhandderRouting-InformationenderBGP-UPDATE-Nachricht,für die Wartezeitin den
Warteschlangenund weitereVerzögerungen,die beim DurchleiteneinerBGP-Nachrichtdurch
einenBGP-Routerentstehen,zusammen.

Demin Abbildung3.8veranschaulichtenzeitlichenAblauf desPassierenseinerBGP-UPDATE-
Nachrichtdurchein autonomesSystemliegt die Annahmezugrunde,daßdie betrachteteBGP-
UPDATE-NachrichtRouting-Informationenenthält,die zu einemneuenbestenPfadführenund
an die entsprechendenNachbarnweitergegebenwird. Desweiterenwird davon ausgegangen,
daßessich um einereguläreTopologieänderunghandelt,wo dasRFD nicht eingreift (s. Ab-
schnitt3.3.2).

Abbildung3.8:DurchlaufzeiteinerBGP-UPDATE-Nachrichtdurchein autonomesSystem

Die Zeit T1 beschreibtdie VerweildauereinerBGP-UPDATE-Nachrichtin einemBGP-Router,
unddieSendezeitT2 bestehtnichtnurausderÜbertragungszeitzwischendemEingangs-Router
unddemAusgangs-Router, sondernauchausdenZeiten,dienotwendigsind,umandereRouter,
die keinBGPunterstützen,zupassieren.

Als T3 undT4 wird dasZeitgliedMRAI bezeichnet,dasde�niert wurde,um mehrerekurz hin-
tereinandereintreffendeBGP-UPDATE-NachrichtengleichzeitigbeiderSuchederbestenPfade
zuberücksichtigen.Diesführt dazu,daßinnerhalbeinerMRAI-PeriodenureineBGP-UPDATE-
Nachrichtmit demresultierendenbestenPfadpro Nachbar-Routerverschicktwird, womit sich
unterUmständendie AnzahlderversendetenBGP-UPDATE-Nachrichtenverringert.
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In [RLH06] sindzwei Anwendungsbereichefür denMRAI de�niert, zumeinemwird er inner-
halb einesautonomenSystems,also im Eingangs-RoutereinesautonomenSystems,und zum
zweitenbeimVerlassendesautonomenSystemsim Ausgangs-Routerangewendet.Desweiteren
werdenunterschiedlicheStandardwertefür diesebeidenZeitgliedervorgeschlagen.Basierend
aufdiesenBetrachtungenläßtsichdie DLZ mit derGleichung3.3beschreiben.

DLZ = T1 + T2 + T3 + T1 + T4 (3.3)

3.4.2 Berücksichtigungvon Routen-Re�ektoren

Bei derBestimmungderDLZ durchdieGleichung3.3wurdevoneinereinfacheninternenStruk-
tur einesautonomenSystemsausgegangen.Bestehtdie interneTopologieeinesautonomenSys-
temsausvielenBGP-Routern,kannesvorteilhaftsein,Routen-Re�ektoreneinzusetzen,wie es
in Abschnitt2.1.2.5erläutertwurde.In diesemFall wird eineBGP-UPDATE-Nachrichtnicht
direkt vom Eingangs-Routerzum Ausgangs-Routergeschickt.Sondernder Routen-Re�ektor
übernimmtdasWeiterleitenderBGP-UPDATE-NachrichtenzwischendenentsprechendenBGP-
Routern.Allerdingsbeschränktsichdie FunktionalitätdesRouten-Re�ektorsnicht nur auf das
Weiterleitenvon BGP-UPDATE-Nachrichten,sondernderRouten-Re�ektorwertetdie empfan-
genenBGP-UPDATE-Nachrichtenauchaus,berechnetdenbestenPfad,undfalls er einenbes-
serenPfadgefundenhat,sendeter eineBGP-UPDATE-Nachrichtandie entsprechendenBGP-
Router. Somit mußbei der BerechnungderDLZ die VerweildauereinerBGP-UPDATE-Nach-
richt im Routen-Re�ektorundderMRAI für I-BGPamRouten-Re�ektormit einkalkuliertwer-
den,wie esin Abbildung3.9zusehenist.

AufgrunddesRouten-Re�ektorswird dieSendezeitT 2 zwischendemEingangs-undAusgangs-
Routerin zweiTeilegeteilt,derSendezeitT2a zwischendemEingangs-RouterunddemRouten-
Re�ektor sowie derSendezeitT2b zwischendemRouten-Re�ektorunddemAusgangs-Router.
Außerdemkommt nocheineweitereVerarbeitungszeitT 5 und ein Zeitintervall desMRAI für
die interneBGP-Kommunikationhinzu,daderRouten-Re�ektorebenfalls die bestenPfadeer-
mittelt. WendetmandiesenEin�uß einesRouten-Re�ektorsauf die Berechnungder DLZ aus
Gleichung3.3an,erhältmandie Gleichung3.4.

DLZ = T1 + T2a + T3 + T5 + T3 + T2b + T3 + T1 + T4 (3.4)

Bei sehrgroßenNetzenbestehtdie Möglichkeit, auchmehrereRouten-Re�ektoreneinzusetzen
(s.Abschnitt2.1.2.5). JenachKon�guration könnendannnochweitereZeitenzu derDLZ hin-
zukommen.WerdenmehrereRouten-Re�ektorenin einerHierarchieebeneeingesetzt,dannmuß
zu Gleichung3.4 eineweitereVerarbeitungszeitT 5, ein weitererMRAI für I-BGP T3 unddie
SendezeitT6 zwischenzwei Routen-Re�ektorenhinzuaddiertwerden.Dies führt zu der Glei-
chung3.5.

DLZ = T1 + T2a + T3 + T5 + T3 + T6 + T5 + T3 + T2b + T3 + T1 + T4 (3.5)

Erfordertdie interneTopologieeinesautonomenSystemsmehrereHierarchieebenenanRouten-
Reflektoren,müssenproRouten-Re�ektordieVerweildauerdesentsprechendenRouten-Reflek-
tors,ein MRAI für I-BGP unddie zusätzlicheSendezeitzwischendenRouten-Re�ektorenmit
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Abbildung3.9:Modell derDurchlaufzeiteinesautonomenSystemsmit Routen-Re�ektor

berücksichtigtwerden.Der Einfachheitwegenwird im folgendennur der einfacheAufbaumit
einemRouten-Re�ektorbetrachtet.

3.4.3 Abschätzungder Durchlaufzeit

Nachdemin den letztenbeidenAbschnittendie Zusammensetzungder DLZ in Abhängigkeit
vonderBenutzungvonRouten-Re�ektorenermitteltwurden,soll nundieDLZ einesautonomen
Systemsabgeschätztwerden.Dazumüssenfür dieeinzelnenBestandteilerealeZeiteneingesetzt
werden.

Die DauerT1, die eineBGP-UPDATE-Nachrichtbenötigt,um einenBGP-Routerzu passieren,
hängtstarkvom betrachtetenRouter-Modell und der aktuellenLastsituationab. In [FKM+ 04]
sindMessungenaneinemRouterdesHerstellersCiscovom Typ 12008vorgenommenworden.
DabeiwurdederMittelwert für T1 = 150msermittelt.AufgrunddesMangelsandereröffentlich
verfügbarerErgebnissewird dieserWert in dennachfolgendenAbschätzungenverwendet.

Für die beidenMRAI-Zeitgliederwurdendie Standardwertevon 30s(E-BGP)bzw. 5s(I-BGP),
wie in [RLH06] empfohlen,ausgewählt.Die SendezeitinnerhalbeinesautonomenSystemswur-
demit 30msangenommen.SetztmandieseWertein dieGleichung3.3ein,dannergibt sicheine
DLZ von35,3s,wennkeineRouten-Re�ektoreneingesetztwerden.

DLZ = 150ms+ 30ms+ 5s+ 150ms+ 30s= 35; 3s
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BerücksichtigtmanzusätzlicheinenRouten-Re�ektor, vergrößertsich nachGleichung3.4 die
DLZ auf40,5s.

DLZ = 150ms+ 15ms+ 5s+ 150ms+ 15ms+ 5s+ 150ms+ 30s= 40; 5s

Sollen noch weitereRouten-Re�ektorenverwendetwerden,sind für jedenweiterenRouten-
Re�ektor 5,15sunddie zusätzlicheSendezeithinzuzuaddieren.

3.4.4 Abschätzungder BGP-Konvergenzzeit

BasierendaufderDLZ undin AbhängigkeitderPfadlängekannmandieAusbreitungsdauereiner
BGP-UPDATE-NachrichtentlangeinesbestimmtenPfadsabschätzen.WelcherPfadfür welchen
Fehlerfall ausgewähltwerdenmuß,wurdeschonamAnfangvon Abschnitt3.4erläutert.

In Abhängigkeit derPfadlängehopsderzubetrachtendenPfadeläßtsichdieKonvergenzzeitKZ
abschätzen,indemmandieseausder Zeit für die Fehlererkennung(FE), der DLZ der durch-
laufenenautonomenSystemeundderSendezeitenzwischendiesenautonomenSystemen(T V )
zusammensetzt,wie esin Gleichung3.7beschriebenist.

KZ = FE + hops� DLZ + (hops� 1) � TV + TV + T1 (3.6)

KZ = FE + hops� (DLZ + TV ) + T1 (3.7)

DerletzteTeil derGleichung3.6berücksichtigt,daßdasletzteautonomeSystemnachdemErhalt
der relevantenBGP-UPDATE-Nachrichtdie darausresultierendeRouting-Informationnochan
dieNachbarn-ASverteilt.Diesführt zuderzusätzlichenAddition derInterdomain-SendezeitT V

undderVerweildauerderBGP-UPDATE-Nachrichtim Eingangs-RouterderNachbar-AS(T 1 aus
Gleichung3.3).

Um mittels der Gleichung3.7 die Konvergenzzeitvon BGP abschätzenzu können,müssen
nochdie Wertefür die Fehlererkennungunddie Sendezeitzwischenzwei autonomenSystemen
festgelegt werden.Bei derFehlererkennungwird derschnellereMechanismusderBFD (s. Ab-
schnitt3.3.1) mit einergeschätztenDauervon 300msberücksichtigtunddie mittlereSendezeit
wird mit TV = 20msangenommen.

3.4.5 Minimale BGP-Konvergenzzeit

DasZiel dieserAbschätzungist es,die untereGrenzeder BGP-Konvergenzzeitzu �nden, das
bedeutet,daßdasHauptinteressebeim möglichstschnellenBekanntgebeneinesneuenPfads
liegt. Deswegensolltedieserauchmöglichstkurz sein,wasallerdingsein Problembei denSze-
narientdown und t long darstellt.Setztmanvoraus,daßmandasPfadtestenvon BGPvermeiden
kann,z.B. mittels EPIC, dannist auchdie Pfadlängedeskürzestenbzw. bestenPfadsfür die
AbschätzungderBGP-Konvergenzzeitrelevant.AusdiesemGrundwird im folgendendieBGP-
KonvergenzzeitanhandderLängederbestenPfadebestimmt.
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Legt mandie DLZ für autonomeSystemeohneRouten-Re�ektorenunddie MRAI-Zeitglieder
mit ihren Standardwertenzugrunde,erhältmandie BGP-Konvergenzzeiten,die in der zweiten
SpaltevonTabelle3.2in Abhängigkeit derPfadlängedargestelltsind.

Pfadlängein AS MRAI MRAI ohneI-BGP ohneMRAI mit RR Metrik
0 35,8s 30,8s 0,80s 0,95s 1
1 71,2s 61,2s 1,15s 1,45s 91
2 106,5s 91,5s 1,50s 1,95s 475
3 141,9s 121,9s 1,85s 2,45s 10070
4 177,2s 152,2s 2,20s 2,95s 7478
5 212,6s 182,6s 2,55s 3,45s 1983
6 247,9s 212,9s 2,90s 3,95s 436
7 283,3s 243,3s 3,25s 4,45s 86
8 318,6s 273,6s 3,60s 4,95s 22
9 354,0s 304,0s 3,95s 5,45s 2
10 389,3s 334,3s 4,30s 5,95s 1
3,6 163,4s 140,3s 2,06s 2,75s ?

Tabelle3.2: Konvergenzzeitmit beidenMRAI, mit E-BGP-MRAI, ohneMRAI undmit einem
Routen-Re�ektor

Die Spalte“Metrik” in der Tabelle3.2 zeigt die Häu�gkeit der Längender bestenPfade,die
ausdenöffentlichverfügbarenBGP-Routing-TabellendesBetreibersTelstra[Tel05] entnommen
wurden.

BasierendaufdiesenrealenDatenläßtsichfeststellen,daßdieKonvergenzzeitvonBGPfür den
längstenbestenPfadbeirund390sbzw. bei6,5minliegt.WichtetmandieBGP-Konvergenzzeiten
derverschiedenenPfadlängenmit derenHäu�gkeit (Spalte“Metrik”), erhältmandieMittelwer-
te,die in derletztenZeile angegebensindunddieeinenAnhaltspunktfür die mittlereDauerder
BGP-Konvergenzzeitbieten.

Folgt manderEmpfehlungaus[RLH06] unddeaktiviert denMRAI für I-BGP, erzieltmandie
BGP-Konvergenzzeiten,diein derdritteSpaltevonTabelle3.2zusehensind.Bei diesenläßtsich
einegeringfügigeVerbesserungfeststellen,dieabernochnichtdieuntereGrenzerepräsentieren.

Dafür mußauchderMRAI für E-BGPausgeschaltetwerden,womit sichdie BGP-Konvergenz-
zeitenderzwei verbleibendenSpaltenergeben.Mittels dieserMaßnahmeerreichtmanKonver-
genzzeitenvon BGP, die im Bereichvon einigenSekundenliegen.Bei der fünften Spaltevon
Tabelle3.2wurdenochprodurchlaufenemautonomenSystemeinRouten-Re�ektorberücksich-
tigt, waszu denleicht vergrößertenBGP-Konvergenzzeitenim Vergleichzur vorherigenSpalte
führt.

Die restlichenBestandteile,diein derAbschätzungderBGP-Konvergenzzeitberücksichtigtwur-
den,sindentwederdurchdiephysikalischenEigenschaftenderVerbindungenoderderLeistungs-
fähigkeit derBGP-Routergegeben.Da diesenicht ohneweiteresverändertwerdenkönnen,re-
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präsentierendieBGP-KonvergenzzeitenausdenletztenbeidenSpaltenvonTabelle3.2dieuntere
Grenzefür dieVerteilungvon BGP-Routing-Informationenim heutigenInternet.

Durch dasDeaktivierender MRAI gelangtdie BGP-Konvergenzzeitin einenBereich,der den
AnforderungenderDatenübertragungvonVerkehrmit garantierterDienstqualitätentspricht.Al-
lerdingsist die Fragenochnicht beantwortet,ob derMRAI reduziertbzw. im bestenFall sogar
deaktiviert werdenkann.DieseFragestellungwird im folgendenAbschnitterörtert.

3.5 Beschleunigungder BGP-Konvergenz

Die AbschätzungderDLZ in denletztenAbschnittenhatgezeigt,daßderMRAI denentschei-
dendenAnteil anderGrößenordnungderDLZ aufweist.Vor allemwenndie Standardwertedes
MRAI benutztwerden,habendierestlichenBestandteilenurnocheinengeringenEin�uß aufdie
DLZ. Diesändertsichallerdings,wennmandieWertedesMRAI reduziertbzw. denMRAI kom-
plettausschaltet.WozudieReduzierungoderDeaktivierungdesMRAI führt, wird im folgenden
anhandvonSimulationenuntersucht.

Bei denbisherigenArbeiten,wie z.B. [GP01, NCM02, PAM + 05, CDK+ 05], wurdedasKonver-
genzverhaltenvon BGPnur eingeschränktuntersucht.SowurdenmeistvollvermaschteTopolo-
gieneingesetztundnurein oderzweidervier Fehlerszenarienbetrachtet.Deswegenwerdenbei
denfolgendenSimulationenaller vier FehlerszenarienInternet-Topologienverwendet.Deswei-
terenwird auchderEin�uß derinternenTopologieeinesautonomenSystemsbeidensimulativen
Untersuchungenberücksichtigt.

3.5.1 Ein�uß desZeitgliedsMRAI

Der MRAI ist ein festerBestandteildesBGP-Standardsundwurdein BGPaufgenommen,um
die NachrichtenanzahlwährendderReaktionvon BGPauf eineTopologieänderungzu reduzie-
ren. Dabei legt der MRAI die Zeit fest, die vergehenmuß,bevor die nächsteBGP-UPDATE-
Nachricht,die eineRouting-Informationfür dasselbePrä�x enthält,abgeschicktwerdenkann.
Laut [RLH06] wird derMRAI angewendetauf dasVersendenvon BGP-UPDATE-Nachrichten
getrenntnachPrä�x undnachNachbar-AS.

Die Anzahl der versendetenBGP-UPDATE-Nachrichtenkannmittels desMRAI nur reduziert
werden,wennein BGP-RouterinnerhalbeinerMRAI-PeriodemehrereBGP-UPDATE-Nach-
richtenempfängt,die zu einembesserenPfad sowie zu ein und demselbenPrä�x führen.Da
einBGP-RouternureineBGP-UPDATE-Nachrichtverschickt,wennereinenneuenbestenPfad
ermittelt hat und ebenfalls denMRAI einsetzt,kannein BGP-RoutermehrereBGP-UPDATE-
Nachrichten,auf die er einenMRAI anwendenkann,nur von verschiedenenBGP-Routerner-
halten.

Darausresultiert,daßdie optimaleGrößedesMRAI denLaufzeitunterschiedenzwischenden
vonverschiedenenBGP-RouternempfangenenBGP-UPDATE-Nachrichtenentspricht.Wird der
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MRAI zuklein gewählt,werdendieBGP-UPDATE-Nachrichtenmit einerlängerenLaufzeiterst
nacheinemweiterenMRAI weitergeschickt.EinzugroßgewählterMRAI führt zulängerenWar-
tezeiten,die keineweitereReduzierungder Nachrichtenanzahlbringt, aberdie Konvergenzzeit
erhöht.

AufgrunddiesesVerhaltensist zuerwarten,daßein minimalerWert desMRAI in Abhängigkeit
von derAusbreitungsgeschwindigkeit derBGP-UPDATE-Nachrichtenexistiert,wasmittelsder
folgendenSimulationuntersuchtwerdensoll.

3.5.2 Simulationsmodell

Um dieSimulationsergebnisseverstehenundbewertenzukönnen,folgt einekurzeBeschreibung
desverwendetenSimulatorsundderuntersuchtenSzenarien.

3.5.2.1 Simulator SSFnet

Als SimulationswerkzeugwurdedasScalableSimulationFramework (SSFnet)[ssf06] ausge-
wählt, da man damit dasBGP-Zeitverhaltenauf Paketebeneuntersuchenkannund eseine in
[Pre03] validierteBGP-Implementierungbesitzt,die auchvon allenanderenpaketbasiertenSi-
mulatorenfür BGPbenutztwird.

NebendengrundlegendenEigenschaftenist esmit SSFnetmöglich,I-BGP, E-BGP, denMRAI,
dasRFD sowie Policieszu kon�gurieren. Aufgrund der frei verfügbarenQuellender BGP-
Implementierungkönnendieseaucherweitertwerden,wasin dieserArbeit für die Erweiterung
vonSSFnetumdie grundlegendeFunktionalitätvonEPICgenutztwurde.

Desweiterenkannin SSFnetdie VerarbeitungszeiteinesKnotensmodelliertwerden.Dabeibe-
sitzt jederKnoteneineWarteschlange,die nachdemFirst In First Out (FIFO) Prinzip funktio-
niert und in die die ankommendenBGP-Nachrichteneinsortiertwerden.Die in dieserWarte-
schlangeenthaltenBGP-Nachrichtenwerdensequentiellabgearbeitet,unddieVerarbeitungszeit
unterliegt einerGleichverteilung,derenMaximalwert festgelegt werdenkann.Mit dieserImple-
mentierungkannnebender Wartezeitin der Warteschlangeauchdie Zeit zum Verarbeitender
BGP-UPDATE-Nachrichtenmodelliertwerden.

3.5.2.2 VerwendeteSimulationsszenarien

Als Internet-Topologienwurdendie in Abschnitt 2.4.3 vorgestelltenTopologien,mit jeweils
20, 50, 100 und 200autonomenSystemenverwendet.Die Übertragungszeitder Verbindungen
zwischendenautonomenSystemenwurdezufällig nacheinerGleichverteilungzwischen5ms
und 15msausgewählt. Zur Vereinfachungder Simulationenbestehtein autonomesSystemaus
einemBGP-Router, wobeidieUntersuchungenin Abschnitt3.5.3.4eineAusnahmebilden.

EineweitereVereinfachungist die BestimmungderbestenPfade,ohnedie Policieszu berück-
sichtigen.Dasführt dazu,daßalle Verbindungenfür dasBGP-Routingzur Verfügungstehen.
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Somitist dasentscheidendeKriterium für dieSuchenachdenbestenPfadendieLängederPfade
in AS-Hops.

Um alle FällederBGP-Reaktionauf Topologieänderungenzu berücksichtigen,werdenalle vier
typischenFehlerszenarien,wie sie in Abschnitt3.2.2beschriebenwurden,untersucht.Fastalle
bisherveröffentlichtenSimulationendesBGP-Konvergenzverhaltenskonzentrierensichauf das
Szenariotdown , wo ein Prä�x nicht mehrerreichtwerdenkann,undeinigeberücksichtigendas
Komplementärereignist up, aberkeinesimulativeUntersuchunghatbisheralleSzenarienin ihre
Betrachtungmit einbezogen.

Da SSFnetnur dasStartenundStoppenaller BGP-VerbindungeneinesautonomenSystemsbe-
herrscht,wurdendie FehlerbilderdurchzusätzlicheautonomeSystemenachgebildet.Um die
Nichterreichbarkeit einesPrä�xeszu simulieren,wurdeein zusätzlichesautonomesSystemzu
derjeweiligenTopologiehinzugefügtundderAusfall unddie ReparaturdiesesautonomenSys-
temssimuliert.Dabeiwurdefür jedeSimulationeinautonomesSystemausgewählt,undandieses
wurdedaszusätzlicheautonomeSystem,wie in Abbildung3.10(a) dargestelltist, angebunden.
Dieswurdefür alleautonomenSystemewiederholtunddieErgebnissewurdenüberalleautono-
menSystemegemittelt.

(a) (b)

Abbildung3.10:ModellierungderFehlerbilderin SSFnet(a) tdown ; (b) t long

Für die UntersuchungdesUmschaltensauf einenErsatzpfadwurdepro Simulationein autono-
mesSystem,daszweifachangebundenist (Stub-AS),ausgewählt,unddie beidenVerbindungen
wurdenaufgetrennt.Um die AuswahlderbestenPfadenichtzubeein�ussen,wurdendiebeiden
PfadedesjeweiligenStub-ASjeweilsmit einemzusätzlichenautonomenSystemverlängert(wie
ASxundASy in Abbildung3.10(b)). Im AnschlußwurdendieSimulationenin zweiLäufeaufge-
teilt. In einemLauf fällt jeweilseinesderzusätzlichenautonomenSystemeausundwird wieder
eingeschaltet.Im zweitenLauf passiertdasselbemit demanderenzusätzlichenautonomenSys-
tem.DiesesVorgehenwurdefür alleStub-ASwiederholtundderMittelwertderErgebnissealler
Fehlerfälleermittelt.

Darüberhinauswird der Nutzdatenverkehr bei denSimulationennicht betrachtet.Dieserkann
dazuführen,daßdie verfügbareKapazitäteinerVerbindungnicht ausreichtunddeswegeneine
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BGP-Nachrichtnicht übertragenwird. Da aberdie BGP-Nachrichtenmittels TCP transportiert
werden,ist dieseÜbertragunggegeneinenPaketverlustabgesichert.Daseinzige,waspassieren
kann,ist einezusätzlicheVerzögerungbeimVersendenderBGP-Nachrichten.AusdiesemGrund
wird derEin�uß derDatenübertragungderNutzdatenaufdasBGP-Routingvernachlässigt.

3.5.2.3 Parameterauswahl

Bei allenSimulationenwurdeder Wert desMRAI mit 0; 1; 3; 5; 8; 10; 20; 30 Sekundenvari-
iert. Als weitererParameterwurdedie maximaleVerarbeitungszeitverändert.Diesewurdebei
der Untersuchungder Abhängigkeit desBGP-Konvergenzverhaltensvon der Verarbeitungszeit
auf die Werte0; 0,1; 0,2; 0,5; 1 Sekundeneingestellt.Bei allen anderenSimulationenwar die
maximaleVerarbeitungszeitmit 0,2sfestvorgegeben.

AufgrunddereinfachenKriterien für dieSuchenachdenbestenPfadenvonBGPwurdealswei-
teresEntscheidungskriteriumfür mehreregleichgutePfadedieAnkunftszeitderentsprechenden
Routing-Informationausgewählt,wobeidieRouting-Information,diealserstesempfangenwur-
de,bevorzugtwird.

3.5.3 Optimale Einstellung desMRAI

3.5.3.1 Ein�uß der Netzgröße

BeidererstenSimulationsreihewird derEin�uß desZeitgliedsMRAI undderGrößederInternet-
Topologieuntersucht.Dazuwurdenfür alle vier Internet-Topologienund für alle MRAI-Werte
dieKonvergenzzeitunddieAnzahlderversendetenNachrichtenermittelt.Die Ergebnissefür den
Fall, daßeinPrä�x nichtmehrerreichbarist (Szenariot down), sindin Abbildung3.11dargestellt.

Prinzipiell verhaltensichdie Ergebnissefür alle vier Internet-Topologiensehrähnlich.Bei aus-
geschaltetemMRAI zeigensich die AuswirkungendesBGP-Pfadtestensam deutlichsten,da
hierbeieinegroßeAnzahlanPfadendurchprobiertwird unddabeisehrviele Nachrichtengene-
riert werden.Die stärkeransteigendeNachrichtenanzahlmit wachsenderGrößedervier Internet-
Topologienist mit dergrößerenZunahmedermöglichenPfadezu einemZiel im Vergleichzur
Steigerungder AS-Anzahl zu erklären.Aufgrund der extrem großenNachrichtenanzahlsind
auchsehrlangeKonvergenzzeitenfestzustellen.

Aktiviert mandenMRAI, dannreduziertsichdie AnzahlderversendetenNachrichtenmaximal
um denFaktor sechzehn,und damit wird dasVerbesserungspotentialdesMRAI sehrdeutlich.
Allerdingsbewirkt die ErhöhungdesMRAI nur bis zu einemgewissenPunkteineReduzierung
derNachrichtenanzahl,wie esin Abschnitt3.5.1erwartetwurde.

Die Reduzierungder BGP-UPDATE-Nachrichtenführt auchzu einer Verringerungder BGP-
Konvergenzzeit.Ab demPunkt,wo der MRAI die Nachrichtenanzahlnicht weiter reduzieren
kann,beginntdieKonvergenzzeitlinearzusteigen,daderMRAI hierbeinurunnötigdieWeiter-
leitungderBGP-UPDATE-Nachrichtenverzögert.



3.5. BESCHLEUNIGUNGDERBGP-KONVERGENZ 57

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
0

50
100
150
200
250
300
350
400
450
600
700
800
900

1000
1100
1200

K
on

ve
rg

en
zz

ei
tt

do
wn

in
s

MRAI in s

20ASe
50ASe
100ASe
200ASe

(a)

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
0

10
20
30
40
50
60
70
80
90

100

450
500
550
600
650

N
ac

hr
ic

ht
en

an
za

hl
in

T
au

se
nd

MRAI in s

20ASe
50ASe
100ASe
200ASe

(b)

Abbildung3.11:Konvergenzzeit(a) undNachrichtenanzahl(b), wennein Prä�x nicht mehrer-
reichbarist
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Zusammenfassendkannmanfeststellen,daßdie Simulationsergebnissefür dasSzenariot down

demerwartetenVerhaltenausAbschnitt3.5.1entsprechen.Genauwie die Ergebnissein [GP01,
NCM02] zeigensie,dasesim Szenariot down einenoptimalenWert gibt, wo die BGP-Konver-
genzzeitminimal ist.

Ist dasausgefallenePrä�x wieder erreichbar, wird dasBGP-Konvergenzverhaltennicht vom
Pfadtestenbeein�ußt.DessenSimulationsergebnissesindin Abbildung3.12zusehen.

Hierbei steigtdie Konvergenzzeitlinear mit größerwerdendemMRAI an, und die Nachrich-
tenanzahlbleibtnahezukonstant.Im GegensatzzumSzenariot down verzögertderMRAI nurdie
KonvergenzvonBGPundführtauchzukeinerVerringerungderNachrichtenanzahl.Desweiteren
bleibt festzustellen,daßalle Wertedrastischkleinerausfallen.Sobewegt sichdie Konvergenz-
zeit im Bereichvon einerMRAI-Periode,unddie Nachrichtenanzahlliegt im Mittel etwasüber
demZweifachender Verbindungsanzahl.Daszeigt, daßein autonomesSystemim Mittel pro
Interdomain-VerbindungzweiBGP-UPDATE-Nachrichtenerhält.

3.5.3.2 Konvergenzverhalten beim Umschaltenauf einenErsatzpfad

Bevor aufdieSimulationsergebnisse,diedasUmschaltenaufeinenErsatzpfaduntersuchen,ein-
gegangenwerdenkann,mußnocheineBesonderheiterklärtwerden,diedemSimulationsmodell
mit zwei zusätzlichenautonomenSystemengeschuldetist (s.Abschnitt3.5.2).

In denAbbildungen,diedieErgebnissederSzenarient long undt short darstellen,sindimmerzwei
Werteangegeben.Die Werte,die als “vollständig” bezeichnetwerden,zeigenalle versendeten
BGP-UPDATE-NachrichtenunddiedamitverbundeneBGP-Konvergenzzeit.Allerdingskönnen
dieseWertedurchdie Nichterreichbarkeit bzw. ReaktivierungdeszusätzlichenautonomenSys-
temsausdemSimulationsmodellverfälschtwerden.

Deswegen ist in allen betroffenenAbbildungennoch ein zweiter Wert, der die Bezeichnung
“korrigiert” trägt,dargestellt.Dabeiwerdenalle BGP-UPDATE-Nachrichten,die von denzwei
zusätzlichenautonomenSystemenempfangenbzw. gesendetwerden,herausge�ltert.Somitver-
anschaulichendie “korrigierten”Wertenur die BGP-UPDATE-Nachrichten,die denErsatzpfad
(t long) oderdenrepariertenPfad(t short ) bekanntgeben.

Im Fall desAusfalls einer Interdomain-Verbindungstellendie “korrigierten” Werte dasKon-
vergenzverhaltenvon BGPbeimUmschaltenauf einenErsatzpfadnachdemAusfall desbesten
Pfadsdar. In den“vollständigen”Ergebnissenist zusätzlichdie Routing-Information,daßdas
Prä�x desausgefallenenzusätzlichenautonomenSystemsnichtmehrerreichbarist, enthalten.

BeimReaktivierendesausgefallenenautonomenSystemsrepräsentierendie “vollständigen”Er-
gebnissenichtnurdenEin�uß desSimulationsmodells.NebenderBekanntgabedesneuenbesten
Pfadswerdenauchdie Erreichbarkeit desPrä�xesdeszusätzlichenautonomenSystemsundal-
le Erreichbarkeitsinformationender beidenNachbar-AS an dasreaktivierte autonomeSystem
übertragen.Da nachder Reparatureiner Interdomain-Verbindungdie über diesemiteinander
verbundenenautonomenSystemegegenseitigdie erreichbarenPrä�xe austauschen,mußzu der
“korrigierten“ Nachrichtenanzahlnochzweimal die Anzahl der erreichbarenZiele (entspricht
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Abbildung3.12:Konvergenzzeit(a)undNachrichtenanzahl(b), wennein Prä�x wiedererreich-
barist
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derAnzahlderautonomenSystememinuseins)addiertwerden.Die restlichenNachrichtenwer-
denzur BekanntgabedesPrä�xesdeszusätzlichenautonomenSystemsundder Interaktionder
zusätzlichenautonomenSystememit derenNachbar-AS verwendet.Allerdings ist es bei der
Konvergenzzeitnichtmöglich,denEin�uß desSimulationsmodellsherauszurechnen,dasichdie
einzelnenBGP-UPDATE-NachrichtenbeiderWartezeitin denWarteschlangenundwährendder
Verarbeitungin einemBGP-Routergegenseitigbeein�ussen.

In Abbildung3.13sinddie Simulationsergebnissefür dasSzenariot long veranschaulicht,wobei
hiernurdie Internet-Topologiemit 100autonomenSystemenberücksichtigtwird.

Bei der BekanntgabedesErsatzpfads(“korrigierte” Werte)vergrößertsich die Konvergenzzeit
linear mit steigendemMRAI unddie Nachrichtenanzahlerhöhtsich leicht. Betrachtetmandie
“vollständigen”Ergebnisse,entsprechendiesefastdenWertenfür denFall t down . Im Gegensatz
zudenMeßergebnissen,diein Abschnitt3.2.1beschriebenwurden,sinddie“korrigierten”Werte
deutlichkleiner und zeigenaucheineandereAbhängigkeit vom MRAI. Trotzdemstellendie
“korrigierten”WertedieBGP-Reaktionkorrektdar. Allerdingsist derUnterschiedzwischenden
ungültigenPfadenunddemErsatzpfadaufgrundderNichtbetrachtungderPoliciesrelativ gering.
DeswegenbeendetderErsatzpfaddasPfadtestenvon BGPrelativ schnell,waszu dendeutlich
kleineren“korrigierten”WertenbeiderNachrichtenanzahlführt, welchesichauchin wesentlich
kürzerenKonvergenzzeitenniederschlagen.

Anhandder “vollständigen”ErgebnissekannmandasKonvergenzverhaltenvon BGP ablesen,
wennderUnterschiedzwischendemnormalenPfadunddemErsatzpfadaufgrundderPolicies
deutlichgrößerist. DasKonvergenzverhaltenvonBGPverändertsichmit zunehmendemUnter-
schiedzwischendemErsatzpfadunddembestenPfadvon demVerhaltender“korrigierten“hin
zu den“vollständigen”Ergebnissen.Der schlechtestedenkbareFall, derexakt durchdie “voll-
ständigen”Werterepräsentiertwird, tritt ein, wennder Ersatzpfad demschlechtestmöglichen
Pfadentspricht.Jenachdem,obdasPfadtestenvonBGPstarkausgeprägtist odernicht,kannder
MRAI zueinerVerbesserungderFehlerreaktionvonBGPbeitragenoderdieseverzögern.

Im Gegensatzdazuhat der MRAI nur einenverzögerndenEin�uß, wenndie ausgefalleneIn-
terdomain-Verbindungrepariertwird undBGPauf denwiederfunktionstüchtigenPfadzurück-
wechselt.Die Simulationsergebnissefür diesenFall sind in Abbildung3.14mit denResultaten
von tup verglichen.

BetrachtetmandieNachrichtenanzahl,sostelltmanfest,daßdiesefür die“korrigierte”Bekannt-
gabeeinesneuenbestenPfadsdeutlichamkleinstenist. Hier wird deutlich,daßsichderbeste
Pfad nur in einigenautonomenSystemenändertund für die anderenautonomenSystemedie-
seÄnderungirrelevant ist. Um die tatsächlicheNachrichtenanzahlzu erhalten,muß,wie schon
erwähnt,die zweifacheAnzahl der erreichbarenZiele hinzuaddiertwerden.Da die betrachtete
Internet-Topologieaus100autonomenSystemenbesteht,kannmanungefähr200Nachrichten
zu den“korrigierten” Wertenhinzuzählen.Somit liegendieseErgebnisseunterdenResultaten
für die BekanntgabeeinesneuenPrä�xes.Genausowie im Fall t long steigendieseWerte,wenn
sichderErsatzpfadundderbestePfadstärkerunterscheiden.

DerEin�uß desSimulationsmodellsverschiebtauchdie “vollständigen”WertederKonvergenz-
zeit. Dabeiführt dasAustauschendererreichbarenZiele zwischendemwiederaktiviertenauto-



3.5. BESCHLEUNIGUNGDERBGP-KONVERGENZ 61

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
0

10
20
30

50
100
150
200
250
300
350
400
450

K
on

ve
rg

en
zz

ei
tt

lo
ng

in
s

MRAI in s

korrigiert
vollständig

(a)

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
0

100
200
300

10000

20000

30000

40000

50000

60000

N
ac

hr
ic

ht
en

an
za

hl

MRAI in s

korrigiert
vollständig

(b)

Abbildung3.13:Konvergenzzeit(a) undNachrichtenanzahl(b) beimUmschaltenauf einenEr-
satzpfad



62 KAPITEL 3. KONVERGENZVERHALTEN VON BGP

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
0
2
4
6
8

20

30

40

50

60

70

K
on

ve
rg

en
zz

ei
ti

n
s

MRAI in s

t
short, korri.

t
short, vollst.

t
up

(a)

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
0

100
200

300

400

500
600

1600
1650
1700
1750
1800

N
ac

hr
ic

ht
en

an
za

hl

MRAI in s

t
short, korri.

t
short, vollst.

t
up

(b)

Abbildung3.14:VergleichdesKonvergenzverhaltensvon t short undtup anhandderZeit (a) und
derNachrichtenanzahl(b)



3.5. BESCHLEUNIGUNGDERBGP-KONVERGENZ 63

nomenSystemunddenbeidenangeschlossenenautonomenSystemenzueinemOffsetvon rund
20 Sekundensowie zu einem�acherenAnstieg der Konvergenzzeitmit zunehmendemMRAI.
Die KonvergenzzeitenderbeidenanderenSzenariennehmenebenfalls mit demMRAI zu,aller-
dingsreduziertum denOffsetundmit einemsteilerenAnstieg. Dabeivergrößernsichdie Kon-
vergenzzeitender“korrigierten”WerteetwasstärkeralsdieErgebnissevont up. DerGrunddafür
liegt in denbeteiligtenautonomenSystemen.Daim Fall vont short relativ wenigeautonomeSys-
temeanderFehlerreaktionbeteiligtsind,werdenpro autonomenSystemmehrBGP-UPDATE-
NachrichtenversandtunddadurchwerdenmehrBGP-UPDATE-NachrichtendurchdenMRAI
verzögert.

3.5.3.3 UntersuchungverschiedenerVerarbeitungszeiten

Fürdie UntersuchungdesEin�ussesderVerarbeitungszeitin einemBGP-Routerwurdedie ma-
ximaleVerarbeitungszeitvariiert,wie esin Abschnitt3.5.2.1beschriebenwurde.Als Fehlersze-
nario wurdedie Nichterreichbarkeit einesPrä�xesin einerInternet-Topologiemit 100 autono-
menSystemenausgewähltunddiedabeierzieltenResultatesindin Abbildung3.15dargestellt.

AuchdieseErgebnissesindstarkdurchdasPfadtestenvonBGPgeprägt.Esexistierteinoptima-
ler Wert für denMRAI, wo dieBGP-Konvergenzzeitminimal ist.Allerdingsist diesesMinimum
starkvondermaximalenVerarbeitungszeitabhängig.

Werdendie Verarbeitungszeitund der MRAI nicht berücksichtigt,schnelltdie Nachrichtenan-
zahl sehrstarknachoben.Aktiviert mandenMRAI, fällt die Nachrichtenanzahlsofort auf ihr
Minimum undändertsichnur nochunwesentlich.Die minimaleKonvergenzzeitwird schonbei
einemWert desMRAI von einer Sekundeerreichtund steigt dannlinear mit zunehmendem
MRAI.

DieseSchwelle,wo dieBGP-Konvergenzzeitminimal ist, vergrößertsichmit zunehmenderVer-
arbeitungszeit.Beträgtdie maximaleVerarbeitungszeiteineSekunde,erreichtdie Konvergenz-
zeit erstbei einemMRAI von zehnSekundenihr Minimum, aberdertypischeVerlaufaufgrund
desPfadtestensvon BGP bleibt erhalten.Es wird deutlich,wie starkdie Verarbeitungszeitdie
optimaleWahldesMRAI beein�ußt.

Wie in Abschnitt3.5.1erläutert,erreichtmanmittelsdesMRAI diebesteVerbesserungderKon-
vergenzzeitvon BGP, wennderMRAI genaudie Laufzeitunterschiedezwischendenrelevanten
Pfadenausgleicht.GenaudieseLaufzeitunterschiedewerdenwesentlichvon derVerarbeitungs-
zeit geprägt,daim Mittel die Verarbeitungszeitenum mindestenseineGrößenordnungüberden
Sendezeitenliegen.

BeiderBekanntgabeeinesunbekanntenPrä�xesspieltdieVerarbeitungszeitnureineuntergeord-
neteRolle, dadabeidrastischwenigerBGP-UPDATE-Nachrichtenverschicktwerden.Deshalb
machtsichdie Verarbeitungzeitnur bei MRAI-Wertenvon Null undeinerSekundebemerkbar,
wobeieinelängereVerarbeitungszeitauchzur ErhöhungderKonvergenzzeitführt. Bei deakti-
viertemMRAI beträgtdie KonvergenzzeitrundeineSekunde,wenndie Verarbeitungszeitnicht
berücksichtigtwird. AberdieBGP-Konvergenzzeiterhöhtsichaufvier Sekunden,wenndiema-
ximaleVerarbeitungszeiteineSekundebeträgtundderMRAI ausgeschaltetbleibt.
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(a)

(b)

Abbildung 3.15: Ein�uß verschiedenerVerarbeitungszeitenanhandder Zeit (a) und der Nach-
richtenanzahl(b)
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Für die verbleibendenSzenarienergibt sich dieselbeAbhängigkeit, wie sie im Szenariot down

deutlichgewordenist. Dasbedeutet,daßdie Konvergenzzeitvon BGPmit steigenderVerarbei-
tungszeitauchansteigt.

3.5.3.4 Ein�uß der internen Struktur einesautonomenSystemsauf dasKonvergenzver-
halten

Die meistenUntersuchungenderBGP-Konvergenzzeitbenutzendie Vereinfachung,daßein au-
tonomesSystemgleicheinemBGP-Routerentspricht.Wie in Abschnitt3.3.5beschrieben,kann
diessogardazuführen,daßeinMechanismusnichtkorrektfunktioniert,dadieinterneTopologie
einesautonomenSystemsnicht mit in die Überlegungeneinbezogenwurde.Deswegenwird im
folgendenanhandderInternet-Topologiemit 100autonomenSystemenderEin�uß derinternen
Topologieauf dasKonvergenzverhaltenvonBGPuntersucht.

Als interneTopologienwurdenin jedemautonomenSystem,die drei in Abschnitt2.1.2.5be-
schriebenenbenutzt,wobeijeweilsdieTopologienmit bzw. ohneRouten-Re�ektorenbetrachtet
wurden.Allerdings konnteder Fall, bei demdie internenTopologienaus48 Routernbestehen
undkein Routen-Re�ektorverwendetwurde,nichtberechnetwerden,dadieseSimulationmehr
als2 GB Arbeitsspeicherbenötigt,wasdie benutzteHardwarenichtunterstützt.

Die erzieltenErgebnissesindin Abbildung3.16für dasSzenariot down mit deaktiviertemMRAI
undeinermaximalenVerarbeitungszeitvon200msproBGP-Routerdargestellt.

Bestehtdie interneTopologieausdrei Routern(bezeichnetmit “3-ohneRR”bzw. “3-mitRR”),
sind die mittlerenKonvergenzzeitenvergleichbarmit denSimulationen,wo keine interneTo-
pologieberücksichtigtwerden(beschriebenmit “keine”). Wird einegrößereinterneTopologie
mit Routen-Re�ektorenbetrachtet(markiertals“17-mitRR” bzw. “48-mitRR”), dannfallendie
Konvergenzzeitendeutlichgeringeraus.In diesenFällenführt die viermaligeBestimmungder
bestenPfadein jedemautonomenSystem(im Ein- undAusgangs-Routersowie in zweiRouten-
Re�ektoren)zu einerReduzierungderzwischendenautonomenSystemen(extern)versendeten
BGP-Nachrichtenundsomitzu einerAbschwächungdesBGP-Pfadtestens.Darausresultiertin
diesenbeidenFälleneineverringerteBGP-Konvergenzzeit.

DasGegenteilpassiertbeiderVerwendungderinternenTopologiemit siebzehnKnotenundohne
Routen-Re�ektor(bezeichnetmit “17-ohneRR”).Hierbeiführt dieinterneBGP-Kommunikation
zueinerweiterenVerzögerungbeimVerteilenderBGP-NachrichtenundzugrößerenUnterschie-
denbei denAusbreitungszeiten.Da kein MRAI eingesetztwird, führt diesestärkereVerteilung
der Berechnungder bestenPfadezu einerVerstärkungdesBGP-Pfadtestens.DasResultataus
diesemVerhaltenist einedeutlichlängereBGP-Konvergenzzeit.

Bei der BekanntgabeeinesunbekanntenPrä�xes (Szenariot up) zeigt sich ein etwas anderer
Ein�uß derinternenTopologien,dessenSimulationsergebnissein Abbildung3.17zusehensind.

Wie bei denvorherigenSimulationenkanngenerellfestgestelltwerden,daßdasNichtauftreten
desBGP-Pfadtestenszu einerReduzierungderKonvergenzzeitenundNachrichtenanzahlenum
ein bis zwei Zehnerpotenzenführt. Desweiterenkannmanin diesemSzenariodenEin�uß der
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Abbildung3.16:Ein�uß der internenTopologieeinesautonomenSystemsanhandderKonver-
genzzeittdown (a)undderNachrichtenanzahl(b)

Häu�gkeit der Sucheder bestenPfadebeobachten.Wird keine interneTopologieberücksich-
tigt, wird nur einmal in jedemautonomenSystemder bestePfad bestimmt.Deswegen weist
dieserFall diekleinsteKonvergenzzeitauf.BetrachtetmaneineinterneTopologieohneRouten-
Re�ektoren,wird der bestePfad von BGP zweimalje autonomesSystemermittelt.Somit ver-
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Abbildung3.17:Ein�uß der internenTopologieeinesautonomenSystemsanhandderKonver-
genzzeittup (a) undderNachrichtenanzahl(b)

doppeltsichungefährdieKonvergenzzeit.KommtnureinRouten-Re�ektorproautonomesSys-
tem(Fall “3-mitRR”) zumEinsatz,ist eineVerdreifachungderKonvergenzzeitzu beobachten.
EineannäherndeVervierfachungderKonvergenzzeitläßtsichfeststellen,wennmehrereRouten-
Re�ektorenin jedemautonomenSystembenutztwerden,undsomitviermaldieSuchederbesten
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PfadevonBGPausgeführtwird.

Auch bei derAnzahlderversendetenBGP-Nachrichtensinddie Ein�üsseder internenTopolo-
gienfeststellbar. DadieVerteilungderBGP-NachrichtenperI-BGPdurchdieGrößederinternen
TopologieunddenEinsatzderRouten-Re�ektorenbeein�ußtwird, kannmanfeststellen,daßdie
AnzahlderinternverschicktenBGP-Nachrichtenzunimmt,je mehrI-BGP Verbindungenbenö-
tigt werden.Gleichzeitigführt diehäu�gereSuchederbestenPfadein jedemautonomenSystem
zueinerReduzierungderexternübermitteltenBGP-Nachrichten(via E-BGP).

DieseerzieltenWerteder BGP-KonvergenzzeitbestätigendenEin�uß der internenTopologie
auf die Abschätzungder BGP-KonvergenzzeitausAbschnitt 3.4.4. Die Verzögerung,die in-
nerhalbeinesautonomenSystemsaufgrundder I-BGP-Kommunikationentsteht,führt zu ei-
ner deutlichenErhöhungder Konvergenzzeitvon BGP. Auch läßt sich einevergrößerteBGP-
Konvergenzzeitfeststellen,wennRouten-Re�ektoreneingesetztwerden.

Da dieseErgebnissedie Ausbreitungder BGP-UPDATE-Nachrichtenauf dembestenPfad bei
ausgeschaltetemMRAI repräsentieren,bestätigendie Werteder BGP-Konvergenzzeitdie Ab-
schätzungderunterenGrenzein Abschnitt3.4.5.

Die AussagenderSzenarient down undtup werdenauchdurchdieSimulationsergebnissederbei-
denverbleibendenSzenarienbestätigt,wobeisonstkeinenennenswertenUnterschiedeauftreten.

3.5.4 Bewertungder erzieltenErgebnisse

Anhandder diskutiertenSimulationsergebnisseläßt sich feststellen,daßmittels desMRAI nur
bei Szenarien,in denenPfadeaufgrundeinesFehlersnicht mehrbenutzbarsindunddamitdas
BGP-Pfadtestenauftritt, die Anzahl der versendetenBGP-UPDATE-Nachrichtennachweisbar
reduziertwerdenkann.Wie erwartet,existiert ein optimalerWert für denMRAI, wo die BGP-
Konvergenzzeitminimiertwird. Allerdingsist dieserWertvonderVerarbeitungsdauerderBGP-
UPDATE-Nachrichtenin den BGP-Routernabhängig.Da dieseaufgrundder Auslastungder
BGP-Routerstarkschwankenkannunddie PerformanzderBGP-Routerebenfalls großeUnter-
schiedeaufweist,ist dasAufstelleneinerRegel für dasrichtigeKon�gurieren desMRAI nicht
realisierbar. Außerdemgilt es dabeizu berücksichtigen,daßein zu klein eingestellterMRAI
die Nachrichtenanzahldrastischerhöht.Aus diesemGrundist der EinsatzdesMRAI auchun-
umgänglich,um die AuswirkungendesBGP-Pfadtestensinnerhalbder Leistungsfähigkeit der
BGP-Routerzuhalten.

Im GegensatzzuvielenanderenSimulationenwurdeauchdieBGP-KonvergenzbeiderBekannt-
gabeeinesbisherunbekanntenPrä�xesbzw. einesbesserenPfadsuntersucht.In diesenFällen
verzögertderMRAI dieKonvergenzzeitvon BGP, ohnesonstigeVorteileaufzuweisen.

Ein wichtigerAspekt,derhiererstmaligbetrachtetwurde,ist derEin�uß derinternenTopologie
einesautonomenSystemsauf die BGP-Konvergenzzeit.Dabeikonntegezeigtwerden,daßeine
interneTopologieaufgrundder Verzögerungbeim Austauschder BGP-Routing-Informationen
innerhalbeinesautonomenSystemsdie Nachrichtenanzahldeutlicherhöht.Tritt in einemSze-
nariodasBGP-Pfadtestennichtauf,wird auchdiezusätzlicheVerarbeitungszeitderBGP-Router
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innerhalbeinesautonomenSystemsunddergegebenfallseingesetztenRouten-Re�ektorensicht-
bar. Die dabeierzieltenErgebnissebestätigendieAnnahmen,diebeiderAbschätzungderBGP-
Konvergenzzeitgetroffenwurden,unddiesimulativ ermitteltenKonvergenzzeitenvonBGPent-
sprechenderVorhersagederunterenGrenzefür einemittlerePfadlänge.

DerHauptvorteil beiderVerwendungvonInternet-Topologienin denSimulationenbestehtdarin,
daßdie Simulationsergebnisseauf dasVerhaltenvon BGPim realenInternetübertragenwerden
können(s. Abschnitt2.4.3). Allerdingsmüssendabeidie Ein�üsse desSimulationsmodellsbe-
rücksichtigtwerden.

FürdieSzenarientupundt short kanndavonausgegangenwerden,daßdasBGP-Routingim realen
Internetsichsehrähnlichverhält.Wassichmit der wesentlichgrößerenAnzahlan autonomen
Systemende�niti v ändert,ist die Gesamtanzahlder versendetenBGP-UPDATE-Nachrichten.
AllerdingsdürftesichdiemittlereAnzahlderverschicktenBGP-UPDATE-NachrichtenproBGP-
Routernur marginal ändern,dadie verwendetenInternet-Topologiendie LängederbestenPfa-
de im realenInternetexakt nachbilden.Damit ist zu erwarten,daßdie Verteilungder Routing-
InformationenübereinenneuenbesserenPfadoderein bisherunbekanntesPrä�x sichgenauso
wie in denSimulationenverhalten.

So einfach stellt sich die Situationbei den Szenarien,bei denendasBGP-Pfadtestenauftritt,
nicht dar. Hier gilt es zu beachten,daß in den Simulationendie Anzahl der möglichenPfa-
de wesentlichgrößerist, da sie nicht von Policieseingeschränktwerden.Damit steigendie
Nachrichtenanzahlund die Konvergenzzeitin denSimulationenmit einerhöherenAS-Anzahl
überproportionalstarkan.Nichtdestotrotzkanndavon ausgegangenwerden,daßaufgrunddes
MRAI in Abhängigkeit von der Ausbreitungsdauerder BGP-UPDATE-Nachrichtenein Mini-
mumbei derBGP-Konvergenzzeitexistiert. Genauwie in denSimulationenwird die minimale
BGP-KonvergenzzeitaufgrundderoptimalenEinstellungdesMRAI abernichtannäherndin die
NähedertheoretischenunterenGrenzegelangen.Um dieszuerreichen,mußdasPfadtestenvon
BGPvermiedenwerden,dennnurdannist derEinsatzdesMRAI nichtmehrzwingendnotwen-
dig.

3.5.5 Einsatzvon EPIC

Wie in Abschnitt3.3.5beschriebenund in [CDK+ 05] bewiesenwurde,ermöglichtEPIC, das
BGP-Pfadtestenzu verhindern,indem in jeder BGP-UPDATE-Nachrichtdie Ursacheder To-
pologieänderungmitgeführtwird. Ist ein Prä�x nicht mehrerreichbar(Szenariot down), werden
ausschließlichBGP-UPDATE-Nachrichtenversandt,die dasbetreffendePrä�x nicht erreichbar
deklarieren.Damit erfährt jederBGP-RouternachErhalt der erstenBGP-UPDATE-Nachricht
den Grund für die Topologieänderungund kann alle ungültigenPfadesofort löschen.Dieses
Versendender BGP-UPDATE-Nachrichtenentsprichtexakt dem Fluten desNetzes.Somit ist
die Anzahl der verschicktenBGP-UPDATE-Nachrichtengleich der Anzahl der Interdomain-
VerbindungenplusderAnzahlderdoppeltversendetenBGP-UPDATE-Nachrichten.

FürdieKonvergenzzeitist dieLaufzeitderBGP-UPDATE-NachrichteneinentscheidenderFak-
tor, wobeihier die SendezeitüberdenkürzestenPfadzumamweitestenentferntenautonomen



70 KAPITEL 3. KONVERGENZVERHALTEN VON BGP

Systembetrachtetwerdenmuß.

Fällt eineInterdomain-VerbindungausundBGP�ndet einengültigenErsatzpfad,dannverhin-
dert EPIC ebenfalls dasBGP-Pfadtesten.DieserFehlerfall reduziertsich auf die Bekanntgabe
desErsatzpfadsals neuenbestenPfad, da wie bei der Nichterreichbarkeit einesPrä�xesnach
demEmpfangdererstenBGP-UPDATE-Nachrichtalle ungültigenPfadegelöschtwerden.Da-
beigeltendieAbschätzungenderKonvergenzzeit,wie sieim Abschnitt3.4.5aufgestelltwurden.

Betrifft derFehlermehralseinPrä�x, geltendieselbenAussagen,dafür jedeRouting-Änderung
jeweils eigeneBGP-UPDATE-Nachrichtenversendetwerden.Für denFall, daßmehrereFeh-
ler, die dasselbePrä�x betreffen, gleichzeitigauftreten,werdendieseInformationenebenfalls
getrenntmittelsverschiedenerBGP-UPDATE-Nachrichtenverteilt.SomitkanneinBGP-Router
mittels EPIC auchmehrereFehlerquellenerkennenund sofort alle ungültigenPfadelöschen.
Eserhöhtsichallerdingsdamitdie AnzahldergesendetenBGP-UPDATE-Nachrichten,unddie
Konvergenzzeitvergrößertsich in Abhängigkeit desZeitunterschiedszwischendeneinzelnen
Fehlern.Da ein Router-Ausfall auchals Ausfall der Verbindungen,mit denender Routermit
seinenNachbarnverbundenist, verstandenwerdenkann, gilt dasselbefür den Ausfall eines
Routers.DamitstelltEPICeinewirkungsvolle ErweiterungvonBGPdar, diedasPfadtestenvon
BGPvermeidetundsomitdie Konvergenzzeitbeschleunigt.

3.5.5.1 Fehlerreaktion von EPIC

In diesemAbschnittsollendieim letztenAbschnittprognostiziertenEigenschaftenvonEPICper
Simulationvalidiert werden.Abbildung3.18zeigtdie Simulationsergebnissefür die Szenarien,
daßein Prä�x nicht mehr(Szenariot down ) und nacheinergewissenZeit wiedererreichbarist
(Szenariotup) anhandderInternet-Topologiemit 100autonomenSystemen.

Bei derNichterreichbarkeit einesPrä�xeswerdenin allenSimulationengenau473BGP-UPDA-
TE-Nachrichtenverschickt,d.h.daßdieNachrichtenanzahlunabhängigvomMRAI ist. Deswei-
terenbestätigtdies,daßEPIC die BGP-UPDATE-Nachrichten,die nur Routing-Informationen
im Withdrawn-Teil enthalten,�utet. Aufgrunddessenliegt die Konvergenzzeitfür alle betrach-
tetenMRAI-Werteauchim BereicheinerSekunde.DerMRAI hatüberhauptkeinenEin�uß auf
dasKonvergenzverhaltenvonEPICim Szenariot down .

Ist dasausgefallenePrä�x wiedererreichbar, ist dasVerhaltenvon EPICgleichdemvon BGP.
Dasbedeutet,daßdieKonvergenzzeitlinearmit größerwerdendemMRAI ansteigtunddieNach-
richtenanzahlnahezukonstantist. Damit verzögertderMRAI nurdieKonvergenz.

In Abbildung 3.19 sind die Simulationsergebnissevon EPIC und BGP beim Umschaltenauf
einenErsatzpfad gemeinsamdargestellt.Dabeigilt eswiederdenEin�uß desSimulationsmo-
dellszuberücksichtigen.

Wie in Abschnitt3.5.3.2erklärt,spiegelndie “korrigierten”WertedastatsächlicheVerhaltenwi-
der. Auf die Konvergenzzeitvon BGPundEPIChatderMRAI nur eineverzögerndeWirkung.
AllerdingskonvergiertEPICdeutlichschneller, dabeimBekanntgebendesErsatzpfadssofortal-
le ungültigenPfadegelöschtwerden.SomitzeigtsichandiesenErgebnissen,daßdasPfadtesten
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(a) (b)

Abbildung 3.18:Konvergenzzeitvon EPIC,wennein Prä�x nicht mehr(a) und wieder(b) er-
reichbarist

dieKonvergenzzeitvonBGPauchbeimUmschaltenaufeinenErsatzpfadverzögert.Wesentlich
stärker zeigendiesauchdie “vollständigen”Ergebnissemit deutlichgrößerenVerbesserungen
durchdenEinsatzvonEPIC.

BeimUmschaltenaufeinenbesserenPfadnachdessenReparaturzeigtsichkeinerleiUnterschied
zwischendem Konvergenzverhaltenvon BGP und EPIC. Die Ergebnisseder entsprechenden
Simulationensindin Abbildung3.20zusehen.

Die sichergebendenUnterschiedezwischenden“korrigierten”und“vollständigen”Wertensind
schonin Abschnitt3.5.3.2ausführlichbehandeltwordenundgeltenfür dieseSimulationenun-
verändert.Abschließendkannauchhier festgestelltwerden,daßderMRAI sichnur verzögernd
aufdie KonvergenzzeitvonEPICauswirkt.

3.5.5.2 Einordnung der Ergebnisse

Anhandder simulativenUntersuchungder Konvergenzzeitvon EPIC konntedie Aussage,daß
mittelsdesEinsatzesvon EPICdasBGP-Pfadtestenvermiedenwerdenkann,bestätigtwerden.
DesweiterenerzielteEPICdiebestenKonvergenzzeitenbeiallenvier Szenarien,wennderMRAI
komplettdeaktiviert wurde.Da bei denSimulationendie interneTopologienicht mit betrachtet
wurde,mußmandieVerweildauereinerBGP-UPDATE-Nachrichtin einemBGP-Routerunddie
SendezeitzwischendemEingangs-undAusgangs-RouterzuderKonvergenzzeithinzuaddieren.
Damit entsprichtdie Konvergenzzeitvon EPICdenWertenausAbbildung3.17underreichtdie
untereGrenzederKonvergenzzeit,wie siein Abschnitt3.4.5abgeschätztwurde.
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Abbildung3.19:Konvergenzzeit(a) undNachrichtenanzahl(b) von EPIC undBGP beimUm-
schaltenauf einenErsatzpfad
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Abbildung3.20:Konvergenzzeit(a) undNachrichtenanzahl(b) von EPIC undBGP beimUm-
schaltenauf einenbesserenPfad
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3.6 BGP-Routing mit minimaler Konvergenzzeit

Wie in Abschnitt3.3.7erläutertwurde,ist eineminimaleKonvergenzzeitvonBGPaufgrundder
SkalierungsanforderungennurdurchdieBeschleunigungderVerteilungderRouting-Informatio-
nenmöglich.Insoferngilt die in Abschnitt3.4.5ermittelteuntereGrenzefür dieKonvergenzzeit.

Um dieseuntereGrenzezu erreichen,mußdasBGP-Routingmittels EPIC erweitertwerden.
Damit wird sichergestellt,daßdasBGP-Pfadtestenvermiedenwird undsomitderMRAI ausge-
schaltetwerdenkann,wie esim letztenAbschnittund in [Sch06a] belegt wurde.DieseErwei-
terungenbildendie Grundlagefür dasBGP+-Routing.Der NameBGP+soll verdeutlichen,daß
essichdabeiweiterhinumeinBGP-Routinghandelt,dasumeinigeMechanismenerweitertund
die Kon�guration vonBGPdaraufabgestimmtwurde.

Zur MinimierungderKonvergenzzeitgehörtaucheineschnelleFehlererkennung,die durchden
Einsatzder BFD, die in Abschnitt3.3.1schonerläutertwurde,realisiertwerdenkann.Somit
ist die BFD auchein wichtigerBestandteilvon BGP+.DeswegenspieltderWert desZeitglieds
HoldTimenurnocheineuntergeordneteRollebeimBGP+-Routing.

NebenderBFD führendie Ansätzezur NutzungredundanterKomponentenundVerbindungen
(s. Abschnitt3.3.3) sowie zur Vermeidungvon sichständigänderndenPfadendurchdasRFD+
(s. Abschnitt3.3.2) auchzu einerVerbesserungdesKonvergenzverhaltens.Deswegenwerden
dieseLösungen,sowie siebeschriebenwurden,in BGP+übernommen.

Einenwichtigen,bisherunbetrachtetenAspektstellt die Abwärtskompatibilitätunddie Einfüh-
rungsstrategie von EPICunddamitauchvon BGP+dar. Durchdie Erweiterungvon BGP+mit
EPIC ist ein abgeändertesFormat der BGP-UPDATE-Nachrichtnotwendig.Im Gegensatzzu
den Beschreibungenin [PAM + 05] reicht es nicht aus,ein neuesoptionalesAttribut für den
BGP-Pfadvektor zu de�nieren. DiesesVorgehenhättedenVorteil, daßmanzum bestehenden
BGPabwärtskompatibelbleibenkönnte.Da aberdie InformationdesUrsprungsderTopologie-
änderungauchim Withdrawn-Teil der BGP-UPDATE-Nachrichtbenötigtwird, reicht die De-
�nition einesneuenoptionalenAttributs nicht aus,weil diesesnur im Announcement-Teil der
BGP-UPDATE-Nachrichtverwendetwerdenkann.EsmußauchderWithdrawn-Teil derBGP-
UPDATE-Nachrichterweitertwerden,umeinemPrä�x, dasgelöschtwerdensoll,denUrsprungs
derTopologieänderunghinzufügenzu können.Die naheliegendeLösungist die De�nition von
optionalenAttributenauchfür denWithdrawn-Teil derBGP-UPDATE-Nachricht,wie esin Ab-
bildung3.21dargestelltist.

Mit dieserErweiterungkanndie Abwärtskompatibilitätnicht gewährleistetwerden.Da aberdie
InformationüberdenUrsprungderTopologieänderungessentiellfür dasErreichenderminimier-
ten Konvergenzzeitist, mußbeim Aufbau der BGP-Verbindunggeklärtwerden,ob ein BGP-
RouterdieseserweiterteFormatderBGP+-UPDATE-Nachrichtunterstütztodernicht. Dazuist
einweitereroptionalerParameterin derBGP-OPEN-Nachrichtnotwendig,derenAufbauin Ab-
bildung3.22dargestelltist.

Nach [CS02] muß der neueParameterdie Form <Parametertyp,LängedesParameters,Wert
desParameters>besitzen.Der Parametertypmuß bei der IETF festgelegt werden,damit die-
serein Byte langeCodeeindeutigist undnicht falschinterpretiertwerdenkann.Für die Länge
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Abbildung3.21:FormatderBGP+-UPDATE-Nachricht

Abbildung3.22:FormatderBGP-OPEN-Nachrichtnach[Hal97]

desParametersreicht ein Bit aus,da nur mitgeteilt werdenmuß,ob dasFormatder erweiter-
ten BGP+-UPDATE-Nachrichtunterstütztwird (Wert = 1) odernicht (Wert = 0). Der Vorteil
diesesneuenoptionalenParametersist, daßein BGP-Router, derdiesenParameternicht kennt,
dieseneinfachignoriertunddasStandard-BGPverwendet.VerstehteinRouterBGP+unddamit
dasneueAttribut, sokannermit demNachbar-RoutermittelsBGP+die Routing-Informationen
austauschen.

Somitwird sichergestellt,daßnurdaBGP+benutztwird, wo esauchunterstütztwird. Allerdings
kannBGP+ nicht seinevolle Funktionalitätentfalten,wennandereautonomeSystemeBGP+
nicht unterstützen.Aber mit steigenderAnzahl an autonomenSystemen,die BGP+ einsetzen,
kanndie Konvergenzzeitwie beschriebenreduziertwerden,da dasPfadtestenverringertbzw.
vermiedenwird.
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Die hiervorgeschlagenenErweiterungenermöglicheneinesanfteMigrationvonBGPzuBGP+,
wo beideRouting-Protokollenebeneinanderin verschiedenenautonomenSystemendesInternets
eingesetztwerdenkönnen.

3.7 Zusammenfassung

In diesemKapitel wurdedasKonvergenzverhaltenvon BGPumfassenduntersuchtundauf die
Eignungfür denDatentransportmit garantierterDienstqualitäthin überprüft.AnhandderMes-
sungenvon Labovitz wurdeklar, daßdie Konvergenzzeitvon BGPin eineminakzeptablenBe-
reichvonmehrerenMinutenliegt.Die BewertungexistierenderLösungsansätzehatergeben,daß
vieleMechanismennureingeschränkt,z.B.nur für bestimmteFehlerbilder, in derLagesind,die
Konvergenzzeitzu reduzieren.DesweiterenkonnteausdieserBewertungdie Schlußfolgerung
gezogenwerden,daßnurdieBeschleunigungderVerteilungderBGP-Routing-Informationenzu
eineruneingeschränktenVerringerungderBGP-Konvergenzzeitführenkann.

EinenentscheidendenEin�uß auf die BGP-KonvergenzzeithatdasBGP-ZeitgliedMRAI. Oh-
ne dessenNutzung sind heutigeBGP-Routernur eingeschränktin der Lage, die durch das
BGP-PfadtestengenerierteFlut vonBGP-UPDATE-Nachrichtenzuverarbeiten.AnhandvonSi-
mulationsergebnissenkonntegezeigtwerden,daßbei der BGP-Konvergenz,bei der dasBGP-
Pfadtestenauftritt, die optimaleKon�guration desMRAI zu einerReduktionder Nachrichten-
anzahlundderKonvergenzzeitführt. Kommtesaberbei derBGP-Reaktionauf eineTopologie-
änderungnicht zumBGP-Pfadtesten,dannverzögertderMRAI die BGP-Konvergenzzeit,ohne
einenVorteil aufweisenzukönnen.

Um die Konvergenzzeitvon BGPzu minimieren,ist esnotwendig,denMRAI zu deaktivieren.
Anhandder durchgeführtenSimulationenwurde gezeigt,daßdies nur erreichtwerdenkann,
wenn dasBGP-Pfadtestenvermiedenwird. DieseForderungläßt sich durch den Einsatzder
BGP-ErweiterungEPICrealisieren,dienachweisbardasBGP-Pfadtestenverhindert.Dadurchist
esmöglich,die BGP-Konvergenzzeitbis zur unterenGrenzezu reduzieren,die in dieserArbeit
theoretischabgeschätztwurde.

AufgrundderVerwendungvonrealitätsnahenInternet-TopologienundderBerücksichtigungder
internenTopologieeinesautonomenSystemskönnendieseSimulationsergebnisseauf dasreale
Internetübertragenwerden.Das führt zu der Schlußfolgerung,daßder Einsatzvon EPIC in
Kombinationmit deaktiviertenMRAI eine minimale Konvergenzzeitim Bereichvon einigen
Sekundenermöglicht.

Im letztenTeil diesesKapitelswurdendieseErkenntnissezudemerweitertenRouting-Protokoll
BGP+zusammengefaßt.DarüberhinauswurdendienotwendigenÄnderungenvonBGP+spezi-
�ziert, damitesim heutigenInterneteingesetztwerdenkannunddabeidie problemloseZusam-
menarbeitmit Standard-BGPgarantiertwird.



Kapitel 4

Konzeptfür Garantierte
Interdomain-Dienstqualität

In Kapitel3 wurdedasInterdomain-Routingmit BGPausführlichanalysiertunddarausdasver-
besserteInterdomain-Routing-Protokoll BGP+abgeleitet.Basierendauf BGP+wird in diesem
Kapitel ein Konzeptfür die Gewährleistungder Dienstqualitätzwischenmehrerenautonomen
Systemenentwickelt.NebenBGP+ist dafüraucheineInterdomain-Ressourcenreservierungnot-
wendig,für die weitereProtokolle undMechanismenbenötigtwerden.

Ausgangspunktfür die EntwicklungdiesesKonzeptessind die Rahmenbedingungen,um zwi-
schenmehrerenautonomenSystemendie Dienstqualitätsicherzustellen.Daranschließtsichdie
Untersuchungunddie BewertungverschiedenerexistierenderArchitekturenbzw. Protokolle für
dieZusagederInterdomain-Dienstqualitätbzw. zurVerwaltungderInterdomain-Ressourcenan.
DadiebestehendenAnsätzehöchstensnurin TeilaspektendieaufgestelltenRahmenbedingungen
erfüllen, wird dasKonzeptfür GarantierteInterdomain-Dienstqualität(KGID) entwickelt, das
außerBGP+auchnocheinigeMechanismenderexistierendenAnsätzeweiterverwendet.Ein bis-
herunbetrachtetesProblemist dieAufrechterhaltungderZusagederInterdomain-Dienstqualität
im Fall einerInterdomain-Routing-Änderung.Basierendauf derAbschätzungder Interdomain-
VerkehrsverschiebungenaufgrundeinesInterdomain-VerbindungsausfallswerdenDimensionie-
rungsregelnerarbeitet,diediesesProblemlösen.

4.1 Rahmenbedingungen

Bei denfolgendenBetrachtungenwird dasheutigeInternetals Ausgangsbasisfür denAufbau
einerInfrastrukturfür die Garantieder Interdomain-Dienstqualitätangenommen.Im Gegensatz
zurGewährleistungderDienstqualitätinnerhalbeinesNetzesmüssenmehrereNetzbetreiberzu-
sammenarbeiten,umdie Interdomain-Dienstqualitätim Internetsicherzustellen.

Die bestehendeArbeitsweisedesheutigenInternetswird im folgendenalsBestEffort (BE) be-
zeichnet.Wennein autonomesSystemdie Dienstqualitätfür denentsprechendenQoS-Verkehr

77



78 KAPITEL 4. KONZEPTFÜRGARANTIERTE INTERDOMAIN-DIENSTQUALITÄT

zusichernkann,wird diesesautonomeSystemeinNext GenerationNetwork(NGN) genannt.Es
ist allerdingsnicht ausreichend,daßein autonomesSystemnur die Dienstqualitätsicherstellen
kann,um alsNGN bezeichnetzu werden.Vielmehrstellt derBegriff “NGN” wesentlichhöhe-
re Anforderungen,wobei dieseauchstarkdifferierenkönnen.Deswegenwurdevon mehreren
Organisationende�niert, wasmanuntereinemNGN versteht.EinenÜberblicküberdieseAkti-
vitätenwird in [LK05] gegeben.

DieseArbeit verwendetdenBegriff NGN, wie er in [IT04a, IT04b] standardisiertwurde.Dabei
verstehtmanuntereinemNGN ein paketbasiertesNetz,dasdie verschiedenstenKommunika-
tionsdiensteunterstützt.Dafür mußein NGN unterschiedliche,breitbandigeTransporttechnolo-
gien,die die Dienstqualitätgewährleistenmüssen,nutzenkönnen.Desweiterenwird zwischen
demDatentransportundderServicebereitstellungunterschiedenundgefordert,daßeinBetreiber
unabhängigvom DatentransporteinenServiceanbietenbzw. ein Netzbetreiberunabhängigvon
denServiceangebotendenDatentransportsicherstellenmuß.Außerdemmußein NGN generell
die Mobilität derKundenunterstützen.

NebendengenanntenAnforderungenwird in dieserArbeit erwartet,daßein NGN in der La-
ge ist, dieseFunktionalitätmit AusnahmederMobilität auchzwischenverschiedenenNGN zu
ermöglichen.Wasdafürnotwendigist, wird in diesemKapitel erarbeitetundin dasKGID inte-
griert.

4.1.1 QoS-Inseln

AufgrundderGrößeundderFunktionsweisedesInternetsist esnichtmöglich,daßalleNetzbe-
treiberzueinembestimmtenZeitpunktihreNetzeaufdieUnterstützungzurGarantiederDienst-
qualitätumstellenwerden.Somitwird esfür einegewisseZeitdauereinNebeneinanderderheu-
tigensowie derneuenTechnologiegeben.Wie dieseKoexistenzvonBE- undNGN-Netzenaus-
sehenkann,ist in Abbildung4.1beispielhaftdargestellt.

Abbildung4.1:QoS-Inseln
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Die Abbildung4.1zeigtauch,daßsichin unterschiedlichenTeilendesInternetsNGN entwickeln
könnenunddieseTeilenicht zwangsweisemiteinanderverbundenseinmüssen.Allerdingswird
eineInterdomain-Kommunikation,diedieDienstqualitätgewährleistenkann,nurmöglich,wenn
die NGN untereinanderverbundensind. Dies führt zu den hier als QoS-Inselnbezeichneten
GruppenvonNGN.DieseentstehenauseinemeinzelnenNGN,dassichmit derZeitmit weiteren
NGNverbindet,undsomitvergrößertsichdieQoS-Insel,bissieamSchlußzueinemgroßenNetz
zusammengewachsenist.

Die QoS-Inselnhabengemeinsam,daßsie alle die Dienstqualitätinnerhalbeinesund zu den
benachbartenNGN zusagenkönnen.Dafür ist die Einführungvon neuenbzw. verbesserten
Mechanismennotwendig.Das allmählicheEntstehenund Entwickeln der QoS-Inselnermög-
licht es,neueVerfahreneinzuführen,dadiesenicht zwangsweisekompatibelzu denBE-Netzen
sein müssen.Es muß nur sichergestellt sein, daß die Interdomain-Kommunikationzwischen
denNGN funktioniertund in allenQoS-Inselndie gleichenMechanismenfür die Interdomain-
Kommunikationverwendetwerden.

Besonderswichtig ist, daßdie eingesetztenMechanismenauchfür denFall funktionieren,daß
daskompletteInternetausNGN bestehtund somiteineeinzigegroßeQoS-Inseldarstellt.Die
darausresultierendenAnforderungensindschonin Abschnitt3.1näherbetrachtetworden.

UngeachtetderAnforderungenundEinschränkungen,die anein NGN gestelltwerden,mußder
NetzbetreibereinesNGN die Freiheitbesitzenzuentscheiden,welcheMechanismenundProto-
kolle er innerhalbseinesNGN einsetzt,umdie in denSLA zwischendenNGN festgeschriebene
DienstqualitätundFehlerrobustheitzuerfüllen.

4.1.2 Routing innerhalb der QoS-Inseln

Bei derFestlegungderInterdomain-KommunikationzwischendenNGN darf einewichtigeAn-
forderungnichtaußerBetrachtgelassenwerden.DieQoS-InselnsindimmernocheinBestandteil
desInternets,unddieKundenderNGN wollengenausowie dieKundenderautonomenSysteme
alleDienstenutzen,für diedieBE-Datenübertragungausreicht.DeswegenmußdieInterdomain-
KommunikationderQoS-Inselnsicherstellen,daßzwischendenautonomenSystemenundden
NGN weiterhinDatenausgetauschtwerdenkönnen.Dafür dürfendie autonomenSystemekei-
nenUnterschiedfeststellen,obsieDatenmit einemanderenautonomenSystemodereinemNGN
austauschen.Dieserfordert,daßdieNGN andenÜbergängenzudenautonomenSystemenBGP
ohnejeglicheAnpassungeneinsetzen,wasdurchdie rotenVerbindungenin Abbildung4.1ver-
deutlichtwird.

Unabhängigdavon erfordertdasRoutingzwischendenNGN einer QoS-Inselein erweitertes
BGP-Routing,um sicherzustellen,daßderQoS-Verkehrnicht die QoS-Inselverläßt,dadie be-
nachbartenautonomenSystemedie DienstqualitätdesQoS-Verkehrsnicht gewährleistenkön-
nen.DaserweiterteBGP-RoutingderQoS-InselnmußzwischenPfadenunterscheiden,die die
Dienstqualitätgarantieren,unddenen,die nurBE-Verkehrtransportierenkönnen.Dieseserwei-
terteBGP-Routingwird in Abbildung4.1alsBGP* bezeichnet.
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Wie schonerwähnt,bietendie QoS-Inselngenerelldie Möglichkeit, Verbesserungenodersogar
neueMechanismeninnerhalbder QoS-Inseleinzuführen,und damit stellt dieseAnforderung
keinProblemdar. AußerdemkannmandieseMöglichkeit nutzen,umzusätzlicheErweiterungen,
wie z.B. zur Reduzierungder BGP-Konvergenzzeit,einzuführen.Bevor die Umsetzungdieser
Anforderungenbeschriebenwird, folgt eineAnalysederbestehendenLösungsansätze.

4.2 BestehendeLösungsvorschläge

DenStandderWissenschaftrepräsentierthauptsächlichein von derEuropäischenUnion geför-
dertesProjekt,in demeinArchitekturansatzfür dieUnterstützungderInterdomain-Dienstqualität
erarbeitetwurde.Darüberhinausexistierennochauf derArchitekturdiesesProjektesaufbauen-
deAnsätzesowie verschiedeneKonzeptefür die Interdomain-Ressourcenreservierung.Auf alle
dieseLösungsvorschlägewird im folgendenkurzeingegangen.

4.2.1 DasMESCAL-K onzept

Dasvon der EuropäischenUnion geförderteProjekt lief unterder Bezeichnung“Management
of End-to-endQuality of ServiceAcrosstheInternetat Large” (MESCAL) [HFP+ 05] undbaut
auf denErgebnissendesProjekts“TEQUILLA” [Myk03] auf. Bei TEQUILLA lag dasHaupt-
augenmerkauf der Unterstützungder Garantieder DienstqualitätinnerhalbeinesNetzes,und
MESCAL erweitertdiesaufdie Interdomain-Kommunikation.

Ausgangspunktvon MESCAL ist die Ressourcenreservierungfür Anwendungen,die eineZu-
sagederDienstqualitätzwischenverschiedenenautonomenSystemenbenötigen.Dabeiwird in
MESCAL dasKonzeptderKlasseneinteilungderDiffServ-Architektur(s.Abschnitt2.2.2.2) an-
gewendet.Allerdingswerdendie QoS-Klassenfür die Interdomain-Kommunikationverwendet
undalsmeta-QoS-classes[LBM + 04] bezeichnet.

DarüberhinaussetztdasMESCAL-Konzeptvoraus,daßdie Dienstqualitätauchinnerhalbei-
nesautonomenSystemsmit demDiffServ-Ansatzsichergestelltwird. Die in einemautonomen
SystemverwendetenQoS-Klassenwerdenals local-QoS-classes(l-QC) bezeichnet.Ob ein au-
tonomesSystemdie Dienstqualitätgarantierenkann, ist BestandteildesSLA zwischenzwei
benachbartenautonomenSystemen,wobei die ServiceLevel Speci�cation(SLS), die ein Teil
desSLA ist, die technischenAnforderungenderDienstefestlegt, wie z.B. BandbreiteoderVer-
zögerung.DieseSLSwerdennochin zwei unterschiedlicheTypenunterteilt.Die Dienstqualität
zwischendemKundenundeinemautonomenSystemwird in demsogenanntenCustomerSLS
(cSLS)beschrieben,unddie QoS-Anforderungenzwischenzwei autonomenSystemenwerden
im PeerSLS(pSLS)festgelegt.

Basierendauf denlocal-QoS-classeswird die DienstqualitäteinesInterdomain-Pfadsbestimmt,
wasanhandeinesBeispielsaus[MBA+ 04] in Abbildung4.2dargestelltist.
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Abbildung4.2:AuswahlderQoS-KlasseneinesPfadsbeimMESCAL-Konzept[MBA+ 04]

In diesemBeispielsiehtman,wie mananhandder local-QoS-classesdie für denInterdomain-
PfadgültigenQoS-Klassen– die extended-QoS-classes(e-QC)– ermittelnkann.Die extended-
QoS-classesstellendabeidie Gesamtheitaller local-QoS-classesderdurchlaufenenautonomen
Systemedar. Ist der betrachteteParameterder QoS-Klassedie Verzögerung,so werdendie
Verzögerungender einzelnenlocal-QoS-classeszu der Verzögerungder extended-QoS-classes
desPfadszusammengezählt.Wie die sonstigenKombinationengebildetwerden,ist ausführlich
in [MBC+ 05] beschrieben.

DieseFormderRessourcenreservierungstelltauchbesondereAnforderungenandasInterdomain-
Routing.DeswegenwurdedasQoSenhancedBGP(q-BGP)[Bou05] entworfen,welcheszuden
ErreichbarkeitsinformationenzusätzlichnochParameterfür die BestimmungderDienstqualität
einesPfadsverteilt.Auf diegenaueFunktionsweisewird im nächstenAbschnittnähereingegan-
gen.

Danebenwird für dasInterdomain-Verkehrsmanagementvorausgesetzt,daßq-BGPmehrerePfa-
dezueinemPrä�x verwaltenkann.Die daraufaufbauendeVerkehrsverteilungstellteinengroßen
SchwerpunktdesMESCAL-Konzeptsdar, und die Ergebnissesind in [MBC+ 05, HHW+ 05,
HPH+ 04] beschrieben.Um mehrerePfadezu einemPrä�x beimInterdomain-Routingbenutzen
zukönnen,setztmanin MESCAL aufdenAnsatzaus[WRC06] auf.Außerdemgehtmandavon
aus,mit diesemKonzeptmehrerePfadezu einemPrä�x zu erhalten,um einendieserPfadeals
Ersatzpfadim Fehlerfall nutzenzukönnen.
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4.2.2 QoSEnhancedBGP

Um die charakteristischenParametereinesPfads,die für die Ressourcenreservierungvon Inter-
essesind,zu verteilen,wurdeim RahmendesMESCAL-Konzeptsdasq-BGPentwickelt. Der
wesentlicheUnterschiedzu BGP ist ein zusätzlichesAttribut in der BGP-UPDATE-Nachricht,
wasin [CJ03] als IETF InternetDraft beschriebenist. DiesesAttribut kanndie folgendenPara-
meterenthalten:

� Reserviert

� ReservierteBandbreite

� VerfügbareBandbreite

� Verlustwahrscheinlichkeit

� minimaleVerzögerungin eineRichtung

� maximaleVerzögerungin eineRichtung

� mittlereVerzögerungin eineRichtung

SomitkönnenmittelsderBGP-UPDATE-Nachrichtendie für die Ressourcenreservierunginter-
essantenParameterzurVerfügunggestelltwerden.DesweiterenwerdendieseParameterauchbei
derAuswahl desbestenPfadsberücksichtigtundermöglichendamitein Interdomain-Verkehrs-
managementanhandderQoS-ParametereinesPfads.

Für die Sucheder bestenPfadevon q-BGPwerdenzwei verschiedeneGruppenvon Algorith-
menvorgeschlagen.Die Gruppe1 erfüllt die AnforderungausAbschnitt4.1.2, daßzwischen
denPfadenunterschiedenwerdenmuß,wo die Dienstqualitätzugesagtwerdenkannodernicht.
Im Fall von Gruppe2 werdendie zusätzlichenQoS-Parameterbei der Bestimmungder besten
Pfadeberücksichtigt.Bei dergeändertenSuchederbestenPfadefür die Gruppe1 werdennach
[MBC+ 05] die folgendenÜbereinstimmungenüberprüft:

1. Zu welchemPrä�x gehörtdie empfangeneRouting-Information?

2. Fürwelchemeta-QoS-classist die BGP-UPDATE-Nachrichtbestimmt?

3. Erfüllt die BGP-UPDATE-Nachrichtdie lokalenPolicies?

4. AnwendenderStandardsuchederbestenPfadevonBGP(s.Abschnitt2.1.2.2)

BetrachtetmandieSuchederbestenPfadederGruppe2 [MBC+ 05], sowird derdrittePunktbei
derBestimmungderbestenPfadevonGruppe1 durchdieBerücksichtigungderQoS-Parameter
des entsprechendenPfads ersetzt.Wie die verschiedenenParametergewichtet werden,wird
in [MBC+ 05] ausführlichdiskutiert.
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Wie mananderBeschreibungderSuchederbestenPfadevon q-BGPschonablesenkann,wer-
dendabeidie Routing-Informationennachder meta-QoS-classsortiert.Dashatzur Folge,daß
für jedemeta-QoS-classunterschiedlichePfadebenutztwerdenkönnen.Darausresultiert,daß
prometa-QoS-classeineeigeneBGP-Routing-Tabellebenötigtwird.

4.2.3 Auf q-BGP aufbauendeAnsätze

Das im RahmendesMESCAL-Projektesentwickelte q-BGPwird auchin weiterenAnsätzen
verwendet,die im folgendenkurzvorgestelltwerden.

4.2.3.1 Overlay-Netze

In [YFMB+ 04] wird eineInterdomain-Overlay-Architekturvorgestellt,dieeineKommunikation
zwischenzwei nicht benachbartenautonomenSystemenunterGewährleistungderDienstquali-
tät ermöglicht.Pro autonomesSystemwird dabeimindestensein Overlay-Knoten,der vollen
Zugriff auf die BGP-Routing-Tabellenbenötigt,installiert.ZwischendenOverlay-Knotenver-
schiedenerautonomerSystemewird, wie im normalenInternet,ein SLA ausgehandelt.Um die
Dienstqualitätzusichernzu können,müssendie an der Kommunikationbeteiligtenautonomen
SystemeebenfallsdieseDienstqualitätgewährleisten.Um dafürdieverfügbarenRessourcenauf
denbenutztenPfadenzuerfahren,wird aufq-BGPaufgesetzt.

DerVorteil derOverlay-Knotenbestehtin derMöglichkeit, eineerweiterteFunktionalitäteinzu-
führen,ohnediesebeiallenbetroffenenautonomenSystemenebenfallsvoraussetzenzumüssen.
In [YFMB+ 04] wird diesbenutzt,um die Interdomain-Dienstqualitätzu gewährleistenundum
zwei verschiedenePfadezu demjeweiligen Partner-AS zu verwalten.Wie mit Simulationge-
zeigtwird, kanndamitdie FehlerreaktionvonBGPbeschleunigtwerden.Die Ergebnissezeigen
eineVerbesserungum 75s,wobei die Standardreaktionvon BGP80sbenötigt.Allerdingssind
die Angabenin [YFMB+ 04] zudemSimulationsmodellnichtausreichend,umdieseErgebnisse
genauerzu bewerten.Aufgrund einerseparatenFehlererkennungder Overlay-Knotenund der
ExistenzeineszweitenPfadserscheinendie ErgebnisseunterdengetätigtenVoraussetzungen
plausibel.

Desweiterenunterliegt dieseArchitektur der Einschränkung,daßder Ansatznur für mehrfach
angebundeneStub-ASentwickelt wordenist. NachAngabenin [YFMB+ 04] stellendiese80%
allerautonomenSystemedar, sodaßderAnsatzfür die restlichen20%nicht funktioniert.

Aufbauendauf demAnsatzaus[YFMB+ 04] wird in [YFMB+ 05] ein selbstregulierenderMe-
chanismuszur Netzoptimierungvorgestellt.Dabeiwird je nachLastsituationVerkehrzwischen
denbeidenPfadender jeweiligen Overlay-Knotenso verteilt, daßkeiner dieserbeidenPfade
überlastetwird.
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4.2.3.2 ENTHRONE-Ansatz

Ein weitererAnsatz,derauf q-BGPaufbaut,ist derENTHRONE-Ansatz[Ent06]. Hierbeiwird
nicht nur q-BGPbenutzt,sonderneswird daskompletteInterdomain-RoutingdesMESCAL-
Konzeptsverwendet.Hauptmotivation ist der andereFokusdesENTHRONE-Projekts,der auf
die Übertragungvon Audio- undVideodatenübermehrereDomänenund der Zusicherungder
benötigtenRessourcengerichtetist. Damit wird der Schwerpunkteherauf die Anwendungs-
ebenegelegt, um die InteraktionzwischenInhalteanbieter, Netzbetreiber, Diensteanbieterund
Inhaltekonsumentzuermöglichen.

Für die Ressourcenreservierungwird ein ähnlicherAnsatzwie derdesMESCAL-Konzeptsver-
wendet.Die QoS-Klasseder Ende-zu-Ende-Übertragungwird ebenfalls kaskadenartigausden
lokalenQoS-Klassender durchlaufenenautonomenSystemezusammengesetzt.Allerdings be-
rechnetdiesnicht ein autonomesSystemfür alle seinePfadezu denverschiedenenZielen,son-
dernder DiensteanbietersuchtdenpassendenPfad zwischendemInhalteanbieterunddemIn-
haltekonsumentenund bestimmtdie Dienstqualitätdurch die Abfrage der am Datentransport
beteiligtenautonomenSysteme.Basierendauf diesenInformationenkann er die unterstützte
DienstqualitätdesEnde-zu-EndePfadsermitteln.

4.2.4 Interdomain-Ressourcenreservierung mit BGRP und SICAP

EineMöglichkeit,umentlangeinesInterdomain-PfadsRessourcenzureservieren,stelltdasBor-
derGatewayReservationProtocol(BGRP)[PHS00] dar. Um nichtfür jedeeinzelneAnwendung
die belegtenRessourcenzu verwalten,versuchtBGRPdie angefordertenRessourcenzu aggre-
gieren.

Dazuverschicktder Sender, der Ressourcenfür eineAnwendungreservierenwill, einePRO-
BE-NachrichtzumEmpfängerund testet,ob genügendRessourcenverfügbarsind. Ist demso,
werdendie benötigtenRessourcenmittelsderGRAFT-Nachrichtauf demRückweg belegt, was
anhandderzweiReservierungenA undB in Abbildung4.3aus[SGV03] dargestelltist.

Abbildung4.3:Ressourcenreservierungmit BGRP[SGV03]
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Wird währenddesÜberprüfenseineexistierendeReservierungzu demselbenZiel gefunden,so
wird diesebenutztunddie schonbelegtenRessourcenderneuenAnforderungangepaßt.Damit
müssennicht in jedemKnotendie entsprechendenRessourcenfür jedeAnwendungverwaltet
werden.Sondernesreicht aus,nur die aggregiertenVerkehrs�üssezu überwachenund so die
Ressourcenreservierungzuvereinfachen.

Aufgrund dieserVorgehensweisebildet sich ein Baum(sink-tree) von reserviertenRessourcen
aus,wobeidie Senderdie ÄsteundderEmpfängerdie WurzeldesBaumesdarstellen.Jemehr
SenderRessourcenzu einemEmpfängerbelegen,um sostärker ist die Aggregationderzu ver-
waltendenReservierungsinformationen.

Wie in Abbildung4.3zusehenist,benutzendieReservierungenA undB diegleicheVerbindung
zwischenAS3 undAS4. Da diesebeidenReservierungennicht dasgleicheZiel besitzen,kann
BGRPdiesenicht zusammenfassen.Um dieszu ermöglichen,wurdedasShared-segmentInter-
domainControl Aggregation Protocol (SICAP) [SGV03] entwickelt. Damit läßt sich der Ag-
gregierungsgradderReservierungendeutlichsteigern,wasdenVerwaltungsaufwandproKnoten
reduziert.

Die AnzahlderSignalisierungsnachrichtenändertsichjedochdamitkaum.Dieswird erstmög-
lich, wenneinegewisseÜberdimensionierungder reserviertenRessourcenvorgenommenwird.
Somitmüssennicht für jedeneueAnfrageentlangdeskomplettenPfadsdie vorhandenenRes-
sourcenüberprüftwerden.Sondernsobaldmanein Aggregat mit genügendfreien Ressourcen
�ndet, kanndasÜberprüfenbeendetundaufdembisdahinpassiertenTeilpfaddie entsprechen-
denRessourcenbelegt werden.Wieviel extra Ressourcendafürnotwendigsind,um denAggre-
gationsgradzuoptimieren,wird detailliertin [Sof03] untersucht.

4.2.5 Protokollfamilie der NSIS-Arbeitsgruppe

Die am weitestenfortgeschrittenenArbeitenfür die De�nition einer Interdomain-Ressourcen-
reservierungsind Teil der Protokollfamilie, die in der ArbeitsgruppeNext Stepsin Signaling
(NSIS)[IET06] derIETF standardisiertwird. DerprinzipielleAufbaudieserProtokollfamilie ist
in [HKL+ 05] beschriebenundin Abbildung4.4aus[FSB+ 05] schematischdargestellt.

Grundsätzlichbestehtder Rahmenin Abbildung 4.4 auszwei Schichten,demNSISTransport
Layer Protocol (NTLP) und demNSISSignalingLayer Protocol (NSLP). Die untereSchicht
NTLP [SH06] wird hauptsächlichdurchdasGeneral InternetSignalingTransport(GIST) Pro-
tokoll repräsentiert,dasaufderTCP/IPProtokollfamilieaufsetzt.

GIST dient hauptsächlichdem Transportder Signalisierungsnachrichtender höherenSchicht,
demNSLP. Dafür stellt eseineeinheitlicheSchnittstellezur Verfügungund erlaubtsomit den
EinsatzvonverschiedenenSignalisierungsprotokollen,wie z.B. für dieRessourcenreservierung.
DiesesProtokoll ist in [MKM06] beschriebenunddessenprinzipielleFunktionsweisezeigtAb-
bildung4.5.

Dabei wird mittels GIST eine Kommunikationzwischenden beteiligtenKnoten (Flow End
Point und NetworkElement(NE)) hergestellt.Diesemuß nicht zwischenbenachbartenKno-
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Abbildung4.4:NSISProtokollfamilieaus[FSB+ 05]

Abbildung4.5:NSISEnde-zu-EndeKommunikation

ten erfolgen,sondernkannauchüberKnoten laufen,die an dieserSignalisierungnicht betei-
ligt sind. Für die Knoten ist dies ganznormalerDatenverkehr. Speziell für die Interdomain-
Ressourcenreservierunghat diesdenVorteil, daßnur der Eingangs-und der Ausgangs-Router
einesautonomenSystemsdie Signalisierungsnachrichtenverarbeitetund die restlichenRouter
diesesautonomenSystemsunbeteiligtsind.DamitbestehtdieMöglichkeit,daßderNetzbetreiber
einesautonomenSystemsentscheidenkann,welcheMechanismenzur Ressourcenreservierung
innerhalbdesautonomenSystemseingesetztwerden.

4.2.6 Bewertungder existierendenAnsätze

In denletztenAbschnittenwurdendie verschiedenenAnsätzefür die Gewährleistungder Inter-
domain-Dienstqualitätundfür die Ressourcenverwaltungkurzvorgestellt.Dabeiermöglichtdas
MESCAL-Konzeptdie Interdomain-Ressourcenreservierungbasierendauf denmeta-QoS-clas-
seszwischendeneinzelnenautonomenSystemen.Der Ansatz,global eindeutigeQoS-Klassen
einzusetzen,ist dieeinzigeMöglichkeit derDifferenzierungderInterdomain-Dienstqualität,wie
in Abschnitt4.3.1nochausführlicherdiskutiertwird.
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Desweiterenwerdenfür die Interdomain-RessourcenreservierungendesMESCAL-Konzeptsdie
KenntnisseüberdieverfügbarenRessourcenbenötigt.FürdieÜbermittlungdieserAngabenwird
auf daserweiterteBGP-Routing-Protokoll q-BGPgesetzt.DieseVorgehensweisebirgt dasRisi-
ko,daßdieAktualitätderQoS-Parameternichtsichergestelltwerdenkann,dadieQoS-Parameter
nur mit denBGP-UPDATE-Nachrichtenbei derÄnderungeinesPfadsübermitteltwerden.Da-
mit erhältmankeineperiodischeAktualisierungdieserQoS-Parameterundläuft Gefahr, daßbei
derSuchederbestenPfadederGruppe2 Pfadeermitteltwerden,diedieDienstqualitätaufgrund
veralteterInformationenüberdie verfügbarenRessourcennicht sicherstellenkönnen.

Nicht nur, daßbei der Bestimmungder bestenPfadeder Gruppe2 die Policiesnicht mehrbe-
rücksichtigtwerden,sonderndieseEntscheidungist auchvon denQoS-Parameternder Pfade
abhängig.In [FH99] wird gezeigt,daßdiesesRoutingzu Instabilitätenführenkann,wennsich
die QoS-Parameterzu schnelländern.Dieswird auchin [MBC+ 05] alsProblemerkannt,aber
eswird keineLösungdafürangeboten.

Betrachtetmanhingegendie SuchederbestenPfadederGruppe1, erhältmaneineLösung,die
die AnforderungenausAbschnitt4.1.2erfüllt. AllerdingswürdedafüraucheinebinäreUnter-
scheidungzwischeneinemPfad,auf demdie Dienstqualitätzugesagtwerdenkann,und einem
BE-Pfadvollkommenausreichen.

Außerdemwird bei dem MESCAL-Konzeptangenommen,daßq-BGP eine eigeneRouting-
Tabellefür jedemeta-QoS-classverwaltet und zu jedemZiel mindestenszwei Pfadezur Ver-
fügungstellt. Dies hat zur Konsequenz,daßq-BGPein Mehrfachesan Speicherund Rechen-
leistungbenötigt,um dieseAnforderungenzu erfüllen.Der Speicherbedarfvon q-BGPerhöht
sich im Vergleichzu BGPum dasProduktderAnzahlderPfadepro Prä�x undderAnzahlder
meta-QoS-classes.Gehtmanvon fünf meta-QoS-classesundzwei Pfadenpro Prä�x aus,dann
vergrößertsichderSpeicherbedarfvon q-BGPum denFaktorzehn.Bei derAnzahlderq-BGP
Nachrichtenentsprichtdie VergrößerungnurderAnzahldermeta-QoS-classes,dafür diemehr-
fachenPfadekeineextraNachrichtenbenötigtwerden.

Damit wird deutlich,welchehohenAnforderungendieserAnsatzandie Leistungsfähigkeit der
q-BGP-Routerstellt.DarausresultierendmußmandieSkalierfähigkeit vonq-BGPaufgrundder
Verwaltungvon mehrerenPfadenproPrä�x undprometa-QoS-classin Fragestellen.

Außerdemwurdein dieserArbeit schongezeigt,daßdasBGP-Routingmit verschiedenenPfa-
denzu einemPrä�x nicht zwangsweiseeineVerbesserungderBGP-Fehlerreaktiondarstellt(s.
Abschnitt3.3.7).

ZusätzlichweistdieserAnsatznocheinigeweitereungeklärteSchwachstellenauf. Für die Un-
terscheidungdereinzelnenPfadezu einemPrä�x wird in [WRC06] ein neuesoptionalesAttri-
but eingeführt,womit die Abwärtskompatibilitätzu BGPerhaltenbleibt. Allerdingskönnenim
Withdrawn-Teil derBGP-UPDATE-NachrichtkeineAttributegesetztwerden.Damit stellt dies
beiAusfall einesderbeidenPfadeeinProblemdar, daeinq-BGP-Routernichtentscheidenkann,
welcherderbeidenPfadebetroffen ist.

EineweitereSchwierigkeit tritt aufgrunddeszielbasiertenRoutingeinesIP-Routersauf.Dieser
kannnur anhandderZieladresseeinesIP-Paketesentscheiden,wohin esgeschicktwerdensoll.
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Somit bestehtdie Gefahr bei mehrerenPfadenmit einemZiel, daßnicht nachvollziehbarist,
überwelchenPfadein Paket weitergeleitetwird. Daswirkt sichnachteiligauf die Interdomain-
Verkehrsverteilungaus,danichtexaktfestgelegtwerdenkann,welcherVerkehrwelchenPfadbe-
nutzt.EinemöglicheLösungwärederEinsatzvonMPLS,wo anhandderbenutztenMPLS-Pfade
die Verkehrsverteilungnachvollziehbarist. Aber die Beschränkungauf MPLS als Intradomain-
Routing-Protokoll wurdein keinerderBeschreibungendesMESCAL-Konzeptserwähnt.

Zusammenfassendmußfestgestelltwerden,daßdasq-BGPeinigeunübersehbareMängelauf-
weist,für die keineLösungenexistieren,undallein dasNichtbeachtenderPolicieskannausrei-
chen,daßdasgesamteKonzeptvon denNetzbetreibernnicht angenommenwird. Desweiteren
gibt esmit demBereitstellenvonmehrerenPfadenzueinemPrä�x nochetlicheungeklärtePunk-
te,die denEinsatzvonq-BGPnochweitererschweren.Die KonsequenzausderGesamtheitder
Schwachstellenführtdazu,daßdasMESCAL-Konzeptin dieserArbeit nichtweiterverfolgtwird.

Der AnsatzdesENTHRONE-ProjektsbieteteineweitereLösungfür die Interdomain-Ressour-
cenverwaltungan.Dieserberuhtebenfalls auf demInterdomain-Routingmit q-BGP, wie esfür
die MESCAL-Architekturentwickelt wurde.Nicht nur, daßdieserAnsatzdamit die gesamten
NachteiledesMESCAL-Konzeptsübernimmt,sonderndasENTHRONE-Konzepthateinensehr
speziellenFokusauf die Interdomain-Übertragungvon Audio- und Videodaten,waseinerBe-
rücksichtigungin dieserArbeit entgegensteht.

DasKonzeptder Overlay-Netzeist ein interessanterAnsatz,der ebenfalls für die Realisierung
der Zusageder Interdomain-Dienstqualitätgenutztwerdenkann.Allerdings ist esin denQoS-
Inselnnicht unbedingtnotwendig,eineweitereSchichteinzuführen,da esinnerhalbder QoS-
Inselnmöglich ist, neueMechanismenhinzufügen.Auch die Overlay-Netzesind an dieselben
Randbedingungenwie dieSkalierbarkeit gebunden.Somitergibt sichkeinVorteil durchdieNut-
zungvon Overlay-Netzen.Im Gegenteil,aufgrundderzusätzlichenSchichterhöhtsicheherdie
Komplexität. Außerdemsetzendie Overlay-AnsätzeausAbschnitt3.3.6auchauf q-BGPauf,
was,wie schonerwähnt,deutlicheNachteilemit sich bringt. Deswegenwird dasKonzeptder
Overlay-Netzeauchnichtweiterin die folgendenÜberlegungeneinbezogen.

BGRPundSICAPstellenzwei einfacheLösungenfür die Interdomain-Ressourcenreservierung
dar, diesichnurdurchihreAggregationsfähigkeitunterscheiden.BeidesetzenaufdemStandard-
BGP-Routingauf undbietenausschließlichMechanismen,um zwischenverschiedenenautono-
menSystemenRessourcenzubelegen.

Die NSIS-Protokollfamilie stellt einegenerellePlattformfür die Signalisierunginnerhalbeines
NetzesundzwischenverschiedenenautonomenSystemenzur Verfügung.Die Standardisierung
bei der IETF stellt in Aussicht,daßdieseProtokolle implementiertwerdenundsomit in realen
NetzenzumEinsatzkommenkönnen.

Die untereSchicht,die alsSchnittstellezu denTransportprotokollenvon IP fungiert,ist mittler-
weile fertig de�niert und dasQoS-NSLPfür die Interdomain-Ressourcenreservierungbe�ndet
sich im Standardisierungsprozeß.Damit ist dieserAnsatzamweitestenfortgeschrittenundem-
p�ehlt sich für die Verwendungin den QoS-Inseln.Außerdembietet die NSIS-Lösungauch
nochweitereFähigkeiten,wie z.B. die Funktionalitätenfür Authentication, Authorizationund
Accounting.
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4.3 Entwurf desKGID

Die bestehendenAnsätzefür dieGewährleistungderInterdomain-Dienstqualitätundfür dieRes-
sourcenverwaltungermöglichenzumindestdieRessourcenreservierungaufbestehendenPfaden.
AllerdingsweisendieRouting-AnsätzeeinigezumTeil gravierendeMängelauf.Deswegenwird
im folgendenAbschnittdasKGID entwickelt, dasdie in Abschnitt4.1formuliertenAnforderun-
geneinerQoS-Inselerfüllt undeinigebestehendeAnsätzeausdemletztenAbschnittmiteinbe-
zieht.

4.3.1 Gewährleistungder Interdomain-Dienstqualität

Wegender Skalierbarkeitsanforderungender QoS-Inselnkanndie Dienstqualitätzwischenden
NGN nur in verschiedeneQoS-Klassenwie bei der DiffServ-Architektur(s. Abschnitt2.2.2.2)
eingeteiltwerden.Allerdings müssendie Interdomain-QoS-Klassenaller QoS-Inselndie glei-
chensein,wie esauchbei demMESCAL-KonzeptderFall ist.

Werdendie Interdomain-QoS-Klassennicht festgeschriebenundjedesNGN kanndiesemit sei-
nenNachbarnaushandeln,wäreesmöglich,daßzwischenzwei NGN für dengesamtenQoS-
Verkehrnur eineQoS-Klasseverwendetwird. Würdejetzt QoS-VerkehrüberdieseVerbindung
geleitet,könntedasNGN, dasdenQoS-Verkehrempfängt,diesenQoS-VerkehrbeimVerlassen
desNGN nicht mehrin verschiedeneInterdomain-QoS-Klassenaufteilen,dadie dafürnotwen-
digen Informationennicht mehrvorliegen.Dies hättezur Konsequenz,daßauf demweiteren
PfadderQoS-Verkehrnur einerQoS-Klassezugeordnetwird undsokeineDifferenzierungdes
Verkehrsmehrstatt�ndet.AusdiesemGrundsindeinheitlicheInterdomain-QoS-Klassenin allen
QoS-Inselnunumgänglich.Dasbedeutetabernicht,daßein Netzbetreiberin seinemautonomen
SystemDiffServfür die SicherstellungderDienstqualitäteinsetzenmuß.Desweiterenwird mit
derDe�nition der Interdomain-QoS-Klassennicht vorgeschrieben,daßdieseauchinnerhalbei-
nesautonomenSystemsverwendetwerden.

Bei der De�nition der Interdomain-QoS-KlassenmußaucheineeindeutigeKennzeichnungin
Form desDSCP[NBB+ 98] festgelegt werden.AnhanddesDSCPkannjederEingangs-Router
erkennen,welcherQoS-Klasseder Verkehr zuzuordnenist und wie dieserVerkehr verarbeitet
werdenmuß.Dafür ist esauchnotwendig,daßder Ausgangs-RouterdenDSCPkorrekt beim
VerlassendesNGN setzt.Handeltessichum QoS-Verkehr, mußdie richtigeInterdomain-QoS-
Klassezugewiesenwerden.Bei derWeiterleitungvon BE-Verkehr gilt eszu unterscheiden,ob
dieserVerkehrzueinemNGN oderzueinemnormalenautonomenSystemweitergeleitetwerden
soll. Wird der Verkehr an ein NGN geschickt,mußder DSCPfür BE-Verkehr gesetztund im
anderenFall solltederDSCPgelöschtwerden,umeinFehlverhaltenauszuschließen.

Für die exklusive Vergabeder für die Garantieder Interdomain-DienstqualitätbenötigtenRes-
sourcenwird in allenQoS-Inselnein Protokoll für die Interdomain-Ressourcenreservierungbe-
nötigt. Diesesmuß für alle NGN dasselbesein,damit auf allen Pfadender QoS-InselnRes-
sourcenreserviertwerdenkönnen.AufgrundderSkalierbarkeitsanforderungenist esunmöglich,



90 KAPITEL 4. KONZEPTFÜRGARANTIERTE INTERDOMAIN-DIENSTQUALITÄT

Ressourcenfür jedeneinzelnenVerkehrs�uß zu reservieren.SomitkönnenzwischendenNGN
nurRessourcenfür aggregiertenVerkehrexklusiv vergebenwerden.

Ein Protokoll für die Interdomain-Ressourcenreservierung,das die Anforderungender QoS-
Inselnerfüllt, ist dasin Abschnitt4.2 beschriebeneNSLP-QoS-Signaling-Protokoll der NSIS-
Familie. Aus diesemGrundwird diesesauchim KGID eingesetzt.Allerdings benötigtdieses
Protokoll nocheineSchnittstellezum Interdomain-Routing,auf die im Abschnitt4.3.3.3noch
nähereingegangenwird.

Mit derUnterteilungderInterdomain-Dienstqualitätin QoS-KlassenundderdazugehörigenRes-
sourcenverwaltungkannprinzipiell die Interdomain-Dienstqualitätsichergestelltwerden.Dabei
entstehtzwischendenNGN eine“K ettedesVertrauens”.Mittels derInterdomain-Ressourcenre-
servierungkanneinNGN überprüfen,obeinPfadgenügendRessourcenfür diegeplanteDaten-
übertragungbereitstellenkann.AbernachdieserZusagemußsicheinNGN daraufverlassen,daß
die anderenNGN denan siegesendetenQoS-Verkehr auchohneBeeinträchtigungder Dienst-
qualitätweiterleitenkönnen.

Um die Interdomain-Dienstqualitätin jedemFall sicherstellenzu können,ist nocheineAnpas-
sungdesInterdomain-RoutingnotwendigunddasVerhaltenbeiTopologieänderungenmußnoch
untersuchtwerden.

4.3.2 Einsatzvon BGP+ in denQoS-Inseln

NebenderGewährleistungderDienstqualitätist innerhalbderQoS-Inselnauchein stabilesund
schnellkonvergierendesInterdomain-Routingnotwendig,um eineguteFehlerrobustheitin den
QoS-Inselnsicherzustellen.Deswegenwird beimKGID dasim letztenKapiteleingeführteBGP+
als Interdomain-Routing-Protokoll innerhalbder QoS-Inselneingesetzt.BGP+ mußabernoch
angepaßtwerden,umdieAnforderungderUnterscheidungzwischendenPfaden,diedieDienst-
qualitätgewährleistenkönnenodernicht,zuerfüllen.

Dazuist eineMarkierungderPfadenotwendig,die die Dienstqualitätsicherstellenkönnen.Das
läßt sichameinfachsten,wie bei q-BGPfür die Gruppe1, durchein optionalesAttribut in der
BGP+-UPDATE-Nachrichtrealisieren.Dafür reicht ein einzelnesBit bei der Übermittlungder
BGP+-Routing-Informationaus,unddie Sucheder bestenPfadevon BGP+mußdiesezusätz-
liche Informationberücksichtigen.Für diesenZweckwird in die BestimmungderbestenPfade
ausAbschnitt2.1.2.2zwischendererstenundderzweitenEntscheidungsstufeeineweitereÜber-
prüfungeingefügt.Mit dieserÜberprüfungwird entschieden,ob zu dem Prä�x QoS-Verkehr
geschicktwerdenkannundsomit dasPrä�x innerhalbder QoS-Inselerreichbarist. Wenndies
zutrifft, mußdasentsprechendeAttribut in derBGP+-UPDATE-Nachrichtgesetztsein.

Um sicherzustellen,daßdasbenachbarteNetzdieDienstqualitätzusagenkann,dasAttribut set-
zenkannunddasBGP+-Routingunterstützt,sollte diesbeim Aufbau jederBGP+-Verbindung
überprüftwerden.BGP+nutztschondieMöglichkeit einesoptionalenParametersin derBGP+-
OPEN-Nachricht,um die Kompatibilitätzu BGPzu gewährleisten.Deswegenwird auchfür die
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Überprüfungder PfadunterscheidungderselbeAnsatzdurchdie De�nition einesweiterenop-
tionalenParametersin der BGP+-OPEN-Nachrichtgewählt. Die dabeizu beachtendenPunkte
wurdenschonin Abschnitt3.6diskutiert.

Mit diesenMaßnahmenist sichergestellt,daßderQoS-VerkehrinnerhalbderQoS-Inselnbleibt,
die Kompatibilitätzu BGPamRandeinerQoS-Inselunddie Skalierfähigkeit von BGP+erhal-
ten bleiben.Offen ist abernoch dasRouting desBE-Verkehrsinnerhalbder QoS-Inselnund
dessenEin�uß auf die ErmittlungderbestenPfadevon BGP+.Da für denBE-Verkehrdie Ein-
schränkungendesQoS-Verkehrsnichtgelten,ist esmöglich,daßderBE-VerkehrdieQoS-Inseln
verlassenundspäterwiederhineingeleitetwerdenkann.

Die einfachereLösungist die GleichbehandlungdesQoS-und desBE-Verkehrsinnerhalbder
QoS-InselnunddamitderAusschlußdieserOption.Dabeiist nur wichtig, daßdasAttribut, das
die QoS-Unterstützungmarkiert,in denBGP+-UPDATE-NachrichtenbeimVerlassenderQoS-
Inselgelöschtwird. AnsonstensindkeineweiterenMaßnahmennotwendig.

Will ein Betreiberdie Möglichkeit nutzen,denBE-Verkehr auf anderenPfadenals denQoS-
Verkehr weiterzuleiten,sind weitereMechanismennotwendig.Die Weiterleitungvon Paketen,
derenZiel außerhalbderQoS-Inselliegt, ist davon nicht betroffen. Nur wenndasZiel desBE-
Verkehrssich innerhalbder QoS-Inselbe�ndet, kannein BGP+-RouterzwischendenPfaden
für QoS-Verkehrundfür BE-Verkehrunterscheiden.Dazuwird bei derPaketweiterleitungnicht
nuranhanddesZiels,sondernauchanhandderMarkierungalsBE- oderQoS-Verkehrentschie-
den,zu welchenKnotendie Paketeweitergeleitetwerden.Damit wird dieselbeVoraussetzung
getroffen wie in [PSS05, PMR+ 06], wo dasTypeof Service-Feld desIP-Headerauchbei der
Paketweiterleitungausgewertetwird.

Um denBE-VerkehrgetrenntvomQoS-Verkehrbehandelnzukönnen,sindzweigetrennteRou-
ting-Tabellennötig. In der einenRouting-Tabellewerdennur die Pfadefür denQoS-Verkehr
verwaltetunddamit ist dieseauf eineQoS-Inselbeschränkt.Die zweiteRouting-Tabellebeher-
bergt die bestenPfadefür denBE-Verkehr. Für die PfadederzweitenRouting-Tabelledarf das
optionaleAttribut mit derMarkierungfür einenPfad,derdie Dienstqualitätgewährleistet,nicht
ausgewertetwerden.Existierenfür einPrä�x derQoS-InselzweibestePfade,dannmüssendiese
als QoS-Pfad und als BE-Pfad an alle anderenBGP+-Routerweitergegebenwerden,da nur in
diesemFall sichergestelltist, daßalle anderenNGN ebenfalls dieseUnterscheidungvornehmen
können.

Da in diesemFall unterUmständenzwei bestePfadezueinemZiel verwendetwerden,mußdas
optionaleAttribut,dasdieQoS-Pfademarkiert,auchBestandteildesWithdrawn-TeilsderBGP+-
UPDATE-Nachrichtsein.Aufgrund der Integrationvon EPIC in BGP+ wurdedasFormatder
BGP+-UPDATE-NachrichtschonumdieseMöglichkeit erweitertunderfüllt dieseBedingung.

Der Vorteil dieseserhöhtenAufwandsist einegrößereFreiheitbei derAuswahl derbestenPfa-
de,wobeiderBE-VerkehrPfadenutzenkann,diekeinenQoS-Verkehrtransportieren.Allerdings
werdendafürzwei Local-RIB,zweiunterschiedlicheAlgorithmenfür die SuchederbestenPfa-
de und zwei FIB in jederSteckkartedesBGP+-Routersbenötigt.Aufgrund dessensteigtder
Speicherbedarf.Aber nur für die erreichbarenPrä�xe innerhalbeinerQoS-Inselnwerdenmeh-
rerebestePfadeverwaltet.DerMehraufwandhängtalsostarkvon derGrößederQoS-Inselab.
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WegenderAuslegungvonBGP+ist esjedemBetreibereinesNGN freigestellt,oberdenMehr-
aufwand in seinemNGN für die getrenntenPfadefür BE- und QoS-Verkehr in Kauf nimmt
odernicht. SomitbestehtjederZeit die Möglichkeit, dieseUnterscheidungwiederaufzuheben.
Dieswird vor allem interessant,wenndie QoS-Inselsehrgroßwird unddamit der resultieren-
de Mehraufwandein weiteresWachstumder QoS-Inselbehindert.Ein weitererentscheidender
Vorteil diesesVorgehensist, daßdabeiauchdie Skalierbarkeit von BGP+erhaltenbleibt.

4.3.3 Verhalten bei Topologieänderungen

Ein wichtigerPunkt,derbishernochnicht in Betrachtgezogenwurde,ist dasVerhaltenbeieiner
Interdomain-Topologieänderung.Kommteszu einerBGP+-Routing-Änderung,solltenaufdem
neugefundenenPfad ausreichendRessourcenfür denTransportdesQoS-Verkehrszur Verfü-
gungstehen.SindzuwenigRessourcenvorhanden,kanndieDienstqualitätnachdieserRouting-
Änderungnichtmehrgarantiertwerden.

Tritt dieserFall ein, existiert die Möglichkeit einfacheinenweiterenneuenPfadzu suchenund
dabeizu hoffen,daßdiesergenügendRessourcenzur Verfügungstellenkann.Ist diesaberwie-
dernicht erfolgreich,könnenweiterePfadeauf dieselbeArt undWeiseausprobiertwerden.Da
ein Netzbetreiberdabeinicht sicherseinkann,ob dieszumErfolg führt und jedesweitereUm-
schaltenZeit kostet,in der die Dienstqualitätnicht garantiertwerdenkann,wird eine andere
Lösungbenötigt[SE04]. Um die Lösungsmöglichkeiteneinzugrenzen,werdenim erstenSchritt
die verfügbarenInformationenuntersucht.

4.3.3.1 Kenntnisseüber verfügbare Ressourceninnerhalb der QoS-Inseln

Im Gegensatzzu denInformationen,die innerhalbeinesNetzeszur Verfügungstehen,ist deren
Umfang,derzwischendenNGN derQoS-Inselnbekanntgegebenwerdenkann,deutlichgerin-
ger. DerHauptgrunddafürliegt in denSkalierbarkeitsanforderungen.AusdiesemGrundverteilt
BGP+nur die bestenPfadezu einemPrä�x unddiesläßtsichauchauf die Informationenüber
unbenutzteRessourcenübertragen.

Will ein NGN die aktuell auf allen PfadenverfügbarenRessourcenerfahren,mußesfür mehr
als 225.000Prä�xe die entsprechendenInformationenerfragen.Dasstellt für die bestenPfade
einmaligkein Problemdar. Aber da sich die freien Ressourcenmit der Zeit ändern,genügtes
nicht, dieseeinmaligzu übertragen.DieseInformationenmüssenperiodischerneuertwerden.
Wird die Periodendauerzu groß gewählt, steigtdie Wahrscheinlichkeit, daßeine Information
veraltetist unddamitdie Wahrscheinlichkeit, daßein PfadnichtmehrgenügendRessourcenzur
Verfügungstellenkann.Darausresultiertdie Notwendigkeit einerrelativ kurzenPeriodendauer,
was wiederumeine immenseSignalisierungslastnachsich zieht, die von den BGP+-Routern
nichtbewältigt werdenkann.

Aber selbst,wennmandie freienRessourcenkennenwürde,hilft diesim Fall einerTopologie-
änderungnichtweiter. Wie in Abschnitt3.3.7gezeigtwurde,kanndasInterdomain-Routingmit
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BGP+nicht vorhergesagtwerden.Darausresultiert,daßerstnachdemalle betroffenenNGN ih-
renbestenPfadbestimmthaben,bekanntist,wiesichdiePfadeändernundwieviel Verkehrdabei
verschobenwird. Die KonsequenzausdiesemVerhaltenist, daßeinNGN zumZeitpunktderBe-
stimmungseinerbestenPfadenicht weiß,wieviel VerkehraufgrunddieserÄnderungumgelegt
wird undsomitwie viele freieRessourcenaufdemneuenbestenPfadbenötigtwerden.

Somit bringt dasWissenüberdie aktuell verfügbarenRessourcenüberhauptkeinenVorteil im
Fall einerTopologieänderung.Die ReaktionaufeineInterdomain-Topologieänderungmußohne
die KenntnissederverfügbarenRessourcenauskommen.

4.3.3.2 Konsequenzfür die Ressourcenreservierungen

Die Unkenntnisder verfügbarenRessourcenund die Nichtvorhersagbarkeit der Routing-Ent-
scheidungdereinzelnenNGN führt dazu,daßim Fall einerTopologieänderungBGP+dieneuen
bestenPfadebestimmtunddasQoS-NSLPnur versuchenkann,soviel wie möglichderverfüg-
barenRessourcennachderTopologieänderungzureservieren.ReichendieRessourcennichtaus,
kannfür die betroffenenVerkehrs�üssedie Dienstqualitätnichtmehrsichergestelltwerden,und
die NGN könnenkeineneueRessourcenreservierungenfür die betroffenenPfademehranneh-
men.

Um dieDienstqualitättrotzdieserVerhaltensweisesicherstellenzukönnen,müssendieNGNund
derenInterdomain-Verbindungenfür diesenFall dimensioniertwerden.DabeimüssenzweiFälle
besondersberücksichtigtwerden.ZumeinenmußdasUmlegenvonQoS-Verkehraufgrundeiner
Topologieänderungvon BGP+mit eingeplantwerdenundzumzweitenmußein NGN gewähr-
leisten,daßesdenvon anderenNGN empfangenenQoS-Verkehr an seinZiel oderzumindest
zumnächstenNGN ohneEinbußederDienstqualitätweiterleitenkann.

UngeachtetdieserAuslegung der NGN kann ein Netzbetreiberversuchen,stark ausgelastete
Interdomain-Verbindungenzu entlasten,indemer gezieltVerkehrdieserPfadeauf anderePfade
umlegt. Wie diesim heutigenInternetrealisiertwerdenkann,ist ausführlichin [Uhl04, UBQ03]
untersuchtworden.DieselbenMechanismenkönnenauchin einemNGN eingesetztwerden.Da
dieverfügbarenRessourcennichtbekanntsind,kannmandie in denSLA festgeschriebenenma-
ximal nutzbarenRessourcenalsAnhaltspunkteverwenden.Beziehtmandenempfangenenbzw.
versendetenVerkehr mit ein und vertrautdarauf,daßdasNachbar-NGN die zugesicherteVer-
kehrsmengeauchweiterleitenkann,erhältmaneineguteAbschätzung,umdieVerkehrs�üssean
die aktuellenGegebenheitenanzupassen.

Damit die reserviertenRessourcennachder Verschiebung von QoS-Verkehr an die neuenBe-
dingungenangepaßtwerdenkönnen,ist eineSchnittstellezwischenBGP+unddemQoS-NSLP
erforderlich.Wie dieseSchnittstelleausgelegt werdenmuß,wird im folgendendetailliertunter-
sucht.
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4.3.3.3 Schnittstellezum NSIS Transport Layer Protocol

Damit dasQoS-NSLPnacheinerInterdomain-Topologieänderungdie Ressourcenreservierung
für denInterdomain-QoS-Verkehr aktualisierenkann,mußesüberdie Routing-Änderungvon
BGP+in Kenntnisgesetztwerden.Wegendeszweistu�genAufbausderNSIS-Protokollfamilie
mußnicht dasQoS-NSLP, sonderndasNTLP überdie BGP+-Pfadänderunginformiert werden
(s.Abbildung4.4).

SobalddasNTLP von derPfadänderungerfahrenhat,sinddie weiterenSchritten,um die Inter-
domain-Ressourcenreservierungenan die neuenGegebenheitenanzupassen,schonin [SH06]
bzw. [HKL + 05] de�niert. In [SH06] sind auchdie fünf folgendenMöglichkeitenspezi�ziert,
wie dasNTLP eineRouting-Änderungerkennenkann.

� Lokaler Auslöser– Hierbei reagiertdasNTLP auf die ÄnderungdesNext-Hop-Eintrags
in derFIB einesRouters.Allerdingsfunktioniertdiesnur andenRoutern,die unmittelbar
vonderÄnderungbetroffensindundaufdenendasNTLP läuft.

� ErweiterterAuslöser– Bei dieserMethodegreift dasNTLP aufdieLink-State-Datenbank
zu underkenntsomitdie ÄnderungendesNetzes,dasin dieserDatenbankabgebildetist.
Diesist nur realisierbar, wenninnerhalbeinesNGN einLink-State-Routing-Protokoll ein-
gesetztwird unddasNTLP Zugriff aufdie Link-State-DatenbankeinesRouterserhält.

� GIST-Modus-C-Überwachung– Ändert sich in einemGIST-Paket dasTime-To-Life-Feld
desIP-HeadersoderdieSchnittstelle,kannebenfallsaufeineRouting-Änderunggeschlos-
senwerden,wie esin [SSL+ 05] untersuchtwurde.

� ÜberwachungderDatenübertragung– In diesemFall reagiertdasNTLP auf eineFehler-
meldungdesNSLP. DasNSLPkannaufgrundeinerVeränderungbeimSignalisierungsab-
lauf, wie z.B. eineunerwarteteLaufzeit oderAbbruchdesDaten�usses,eineFehlermel-
dungandasNTLP versenden.

� GIST-Erkennung– Die letzteMöglichkeit ist dieFehlererkennungmittelsderperiodischen
AbfragedesStatusderbenachbartenNTLP-Kommunikationspartner.

Alle fünf Variantensind nur bedingtgeeignet,um eineBGP+-Routing-Änderungzu erkennen
undzeitlichkorrektdie AktualisierungderRessourcenreservierunganzustoßen.Im allgemeinen
ändertsichwährendderReaktionvonBGP+aufeineInterdomain-Topologieänderungderbeste
Pfadzu einemPrä�x mehrmals.Deswegenführt die sofortigeReaktionauf eineÄnderungder
FIB zu vorschnellenReaktionen.Um daszu verhindern,ist die besteLösung,daßBGP+ den
Auslöserfür die ReaktiondesNTLP de�niert und diesenübereinegemeinsameSchnittstelle
übermittelt.

Da BGP+unddasNTLP gemeinsamauf einemRouterzumEinsatzkommen,reichteinestan-
dardisierteSchnittstelleaus,überdie dasNTLP ähnlichdemlokalenAuslösereineInformation
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vonBGP+bekommt,daßsicheineRouting-Änderungergebenhat.DieseAnforderunggilt esin
die De�nition vonBGP+unddemNTLP aufzunehmen.

Nebender Schnittstellemußin BGP+ nochein neuesZeitglied de�niert werden.Damit kann
sichergestelltwerden,daßBGP+erstnachder letztenÄnderungdesbestenPfadseineReakti-
on desNTLP anstößt.DiesesalsMinimumResourceReservationInterval (MRRI) bezeichnete
Zeitgliedwird ähnlichdemMRAI nachjederÄnderungeinesbestenPfadsgestartet.Wenndas
MRRI abgelaufenist, wird dasNTLP überdie Pfadänderunginformiert.Da die Aktualisierung
der Interdomain-RessourcenreservierungaufgrundderUnkenntnisderverfügbarenRessourcen
nicht zeitkritischist, wird alsStandardwertfür dasMRRI 5 Sekundenvorgeschlagen.Trotzdem
solltedasMRRI in einemBereichvoneinerSekundebiszueinigenzehnSekundenkon�gurier-
barsein,damit immersichergestelltwerdenkann,daßderWert desMRRI in jedemFall größer
alsdieKonvergenzzeitvonBGP+ist. DesweiterensolltedasMRRI innerhalbeinesNGN immer
denselbenWertbesitzen.

Mit der korrektenKon�guration desMRRI und der damit verbundenenInitialisierung durch
BGP+ kann die Aktualisierungder Ressourcenreservierungennacheiner Topologieänderung
ausgeführtwerden,ohnedabeiunnötigenSignalisierungsverkehrzu erzeugen.DamitdasKGID
auchnacheinerTopologieänderungdieDienstqualitätdesInterdomain-QoS-Verkehrssicherstel-
len kann,werdenim folgendendie Dimensionierungsregelnfür die Interdomain-Verbindungen
aufgestellt.

4.4 Dimensionierungder Interdomain-Verbindungen

Wie im letztenAbschnittfestgestelltwurde,erforderndie Interdomain-Topologieänderungenei-
neÜberdimensionierungderInterdomain-Verbindungen,sodaßdieseVerbindungenausreichend
Ressourcenfür die VerkehrsverschiebungendesInterdomain-QoS-Verkehrszur Verfügungstel-
len unddamitdieDienstqualitätweiterhingarantiertwerdenkann.

Wie in Abschnitt2.2.1erläutertwurde,ist in heutigenKernnetzeneineentscheidendeRessource
die zur VerfügungstehendeBandbreite.Deswegenwird im folgendenabgeschätzt,wieviel zu-
sätzlicheKapazitätaufdenInterdomain-Verbindungenbereitgestelltwerdenmuß,umdieDienst-
qualitätauchim Fall einerInterdomain-Topologieänderungzugewährleisten.

Dazuwurde in [SG05] der verschobeneInterdomain-Verkehr in verschiedeneKategorienund
derenKombinationenaufgeteilt.DiesesollenanhanddesBeispielsin Abbildung4.6erklärtwer-
den.

Aufgrund desAusfalls der Verbindung< NGN1NGN2 > wird der Interdomain-Verkehrs�uß
überdenPfad < NGN1NGN2NGN4 > auf denErsatzpfad< NGN1NGN3NGN4 > umgelegt.
DereinfachsteFall tritt beiNGN2 auf,wo sichderempfangeneVerkehrreduziert.DasGegenteil
passiertbei NGN3, dieseserhältmehrVerkehr, ohnedaßsich etwasan denVerbindungenzu
seinenNachbarnändert.Bei NGN1 undNGN4 bleibt die Gesamtsummedeseintreffendenund
ausgehendenVerkehrspro NGN gleich. Allerdings verläßtbei NGN1 der betroffene Verkehr
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Abbildung4.6: Interdomain-Verkehrsverschiebungen

übereinenanderenAusgangs-RouterdasNGN undbei NGN4 ändertsichderEingangs-Router
für denentsprechendenVerkehr.

DiesesBeispielzeigt alle möglichenAuswirkungeneiner Interdomain-Topologieänderungfür
ein einzelnesPrä�x auf verschiedeneNGN. Allerdings sind in der Regel mehrerePrä�xe von
einerInterdomain-Topologieänderungbetroffen.Deswegensetztsichdie Verkehrsverschiebung
einesNGN, hervorgerufendurcheineInterdomain-Topologieänderung,ausdenVerschiebungen
desVerkehrsallerbetroffenerPrä�xezusammen.

4.4.1 Modellierung

FürdieUntersuchungdesEin�usseseinerInterdomain-TopologieänderungaufdenVerkehr, der
einNGN verläßt,passiertoderin ein NGN eintritt, wurdeeineInternet-Topologiemit 500NGN
verwendet(s. Abschnitt2.4.3). Um nicht die Verkehrsverschiebungenaller NGN einzelnaus-
zuwerten,wurdendie NGN anhandihrer Größein die drei in Abschnitt 2.1.2.4vorgestellten
Kategorien eingeteilt.Alle NGN, die mehr als 79 Nachbarnbesitzen,bilden die Gruppeder
Tier1-NGNbzw. derTransit-NGN.Die NGN, die nur zwei Interdomain-Verbindungenaufwei-
sen,werdendenTier3-NGNbzw. denStub-NGNzugeordnet.Als Tier2-NGNwerdenalle ver-
bleibendenNGN bezeichnet.

Zur VeranschaulichungderZuordnungderNGN in einederdreiKategorienist in Abbildung4.7
die VerteilungderAnzahlderNachbar-NGN proNGN dargestellt.

Die größteKategoriestellendie Stub-NGN(grünerBalken in Abbildung4.7) mit mehralsder
Hälfte derNGN dar. EinesehrgroßeVerteilunganNachbar-NGN weisendie Tier2-NGN(vio-
lette Balken in Abbildung 4.7) auf und von Transit-NGN(rote Balken in Abbildung 4.7) gibt
esnur sechs.Damit zeigt sichauchdaszweitePotenzgesetzaus[FFF99] sehrdeutlich(s. Ab-
schnitt2.4.1). Diesesbesagt,daßdie AnzahlderNachbarneinesNGN umgekehrtproportional
zu der Häu�gkeit der Anzahl an Nachbar-NGN ist. Desweiterensind die sechsTransit-NGN
miteinandervollvermaschtundjedesbesitztzu mehralssechszehnProzentderrestlichenNGN
einedirekteVerbindung.
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Abbildung4.7:VerteilungderAnzahlderNachbar-NGN

Zusätzlichzu der Einteilung der NGN wurden die Interdomain-Verbindungenin Betreiber-,
Kunden-und Peer-to-Peer-Verbindungenunterteilt. Als eine Betreiber-Verbindungwird eine
Verbindungbezeichnet,die von einemNGN zu dessenBetreibergerichtetist. Betreibereines
NGN ist einanderesNachbar-NGN, dessenAnzahlanInterdomain-Verbindungengrößerist. Ei-
ne Kunden-Verbindungentsprichtgenaudem Gegenteil,d.h. dieseVerbindungist von einem
NGN zu einemseinerNachbar-NGN gerichtet,daswenigerNachbarnbesitzt.Eine Peer-to-
Peer-Verbindungentsteht,wenndieseVerbindungzweiTransit-NGNmiteinanderverbindetoder
wenndiebeidenverbundenenNGN diegleicheAnzahlanNachbar-NGN aufweisen.

DieseEinteilungermöglichteinBGP-Routingnachzubilden,dasdie in Abschnitt2.1.2.3erklär-
ten Policiesaus[Gao01] berücksichtigt.DieseverallgemeinertenPoliciesschränken die Pfad-
auswahlzueinemZiel mit denfolgendenRegelnein:

� EnthältderPfadeineodermehrereKunden-Verbindungenbzw. einePeer-to-Peer-Verbin-
dung,dürfennurnochKunden-VerbindungenzumbestenPfadhinzugefügtwerden.

� EinePeer-to-Peer-Verbindungkannnurausgewähltwerden,wennderbisherigebestePfad
nurausBetreiber-Verbindungenbestehtodernochnichtexistiert.

Der bestePfad zu einemPrä�x wird mit demDijkstra-Algorithmusberechnet,wobeialle Ver-
bindungendasselbeVerbindungsgewicht besitzenund die für die Berechnungzur Verfügung
stehendenPfadedurchdie beidenbeschriebenenRegelneingeschränktwerden.Sindzwei Pfa-
de zu einemZiel gleich lang,dannwird der Pfad bevorzugt,der einePeer-to-Peer-Verbindung
enthält.ReichtdieseEigenschaftfür eineEntscheidungnicht aus,wird der Pfad gewählt, der
vor der Berechnungdie kleinereIdenti�kationsnummerbekommenhat. Damit erhältmanein



98 KAPITEL 4. KONZEPTFÜRGARANTIERTE INTERDOMAIN-DIENSTQUALITÄT

BGP-Routing,dasdie grundlegendenPoliciesunddie Pfadlänge,gemessenin NGN-Hops,bei
derSuchederbestenPfadeberücksichtigt.

Aufgrund nicht öffentlich verfügbarerInterdomain-Verkehrsmatrizenwurde eine eigeneVer-
kehrsmatrixerstellt.Bei dieserwird zwischenjedemNGN ein Verkehrs�uß de�niert. Die nor-
mierteGrößedesVerkehrs�ussesentsprichtderAnzahlderNachbar-NGN deskleinerenNGN.
EineAusnahmebildendie sechsTransit-NGN.EntsprechenddemCharaktervon Transit-NGN
leiten diesenur die Verkehrs�üsseder anderenNGN weiter und somit bestehenzwischenden
anderenNGN unddenTransit-NGNkeinedirektenVerkehrs�üsse.

Als UrsachederInterdomain-TopologieänderungwurdederAusfall jedereinzelnenInterdomain-
Verbindunguntersucht.DabeiwurdeeineInterdomain-Verbindungalsausgefallengekennzeich-
net,für alle betroffenenPfadewurdeein neuerbesterPfadberechnetunddie resultierendeVer-
kehrsverschiebungermittelt.DieserAblauf wurdefür denAusfall jederder 1730Interdomain-
Verbindungenwiederholt.

4.4.2 Ergebnisse

Bei denso ermitteltenErgebnissenwurdenfür jede Verbindungin beideRichtungenund für
jedenAusfall einerVerbindungdieÄnderungendesVerkehrsaufkommensabgespeichert.Fürdie
Auswertungwurdennur die positivenÄnderungenin Betrachtgezogen,danur hierbeierhöhte
Kapazitätsanforderungenentstehen.NegativeÄnderungensindmit einerKapazitätsreduzierung
verbundenundwerdennicht berücksichtigt.

Aufgrund der großenAnzahl der einzelnenWertewerdendie Schlußfolgerungenanhandvon
MittelwertenunterAngabederKon�denzintervalle für 99,5%diskutiert.Desweiterenwird auch
das99,5%-Quantilin dieBetrachtungenmiteinbezogen,wobeidannnurdieBezeichnungQuan-
til verwendetwird. Solltedie AnzahlderrelevantenMeßwertekleineralszehnsein,werdendie
Ergebnissenichtmit betrachtet.

Die Resultatesindfür zwei verschiedeneFehlerszenarienermitteltworden.Dasals“direkt” be-
zeichneteSzenarioberücksichtigtalleAusfälleeinerVerbindungdesjeweiligenNGN, wohinge-
genim Szenario“alle“, alle untersuchtenFehlerfällebetrachtetwerden.Nebendiesenverschie-
denenFehlerbildernwird beiderErklärungderErgebnissedieEinteilungderNGN anhandihrer
GrößeunddieEinteilungderVerbindungenberücksichtigt.Um dieAussagennochzuverdeutli-
chen,werdenauchdie VerkehrsverschiebungeneinzelnerausgesuchterNGN vorgestellt.

Da die Eingruppierungder Verbindungenrichtungsabhängigist, werdendie verwendetenBe-
zeichnungenanhandderAbbildung4.8ausSichteinesNGN kurzerklärt.

Bei denPeer-to-Peer-Verbindungenwird nur unterschieden,ob sievon dembetrachtetenNGN
empfangenenoder gesendetenVerkehr übertragen.DieselbeUnterscheidunggilt für die rest-
lichen Verbindungenebenfalls. Allerdings wird bei diesenVerbindungennoch die Kategorie
desNachbar-NGN mitberücksichtigt.Ist eineunidirektionaleVerbindungvon dembetrachteten
NGN zu seinemBetreiber-NGN gerichtet,sowird diesealseineBetreiber-Verbindungmit aus-
gehendemVerkehrbezeichnet.ÜberträgteineBetreiber-VerbindungempfangenenVerkehr, zeigt
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Abbildung4.8:BezeichnungderVerbindungeneinesNGN

dieseVerbindungvoneinemKunden-NGNzudemuntersuchtenNGN.EineKunden-Verbindung
mit eingehendemVerkehrstellt eineVerbindungvon einemBetreiber-NGN in Richtungdesbe-
trachtetenNGN dar. Zeigt eineKunden-Verbindungzu einemKunden-NGN,kanndarübernur
ausgehenderVerkehrtransportiertwerden.

4.4.2.1 Stub-NGN

Ein Stub-oderTier3-NGNist ausschließlicheineQuelleoderSenke von Interdomain-Verkehr
undhatdeswegenim Regelfall nur eineoderzwei Verbindungenzu anderenNGN. In demun-
tersuchtenModell hat jedesderStub-NGNgenauzwei Interdomain-Verbindungen,dasonstdas
NGN bei einemAusfall der einzigenVerbindungvom restlichenNetz getrenntwürde.Wegen
dieserzwei Verbindungenkommt es zu sehrstarken Verkehrsverschiebungen,wenn eine der
beidenVerbindungenausfällt.

Im Extremfall ändertsichderVerkehrum denFaktor492im VergleichzumfehlerfreienSzena-
rio. Dabeifällt die Verbindungaus,die im fehlerfreienFall fastdenkomplettenVerkehr trans-
portiert.ResultierendausderDe�nition derVerkehrsmatrixhatjedesNGN genau493Verkehrs-
beziehungenzu denanderenNGN. Davon ausgenommensind die sechsTransit-NGNund das
betrachteteNGN. Desweiterenführt die De�nition derVerkehrsmatrixdazu,daßein Stub-NGN
493� 2 = 986Kapazitätseinheiten(KE) versendetbzw. empfängt.

BetrachtetmandenExtremfall, werden492� 2KE = 984KEüberdieeineVerbindungundüber
die zweite2KE übertragen.Dabeitransportiertdie zweiteVerbindunggenaudenVerkehr, der
exakt der Verkehrsbeziehungzu demNachbar-NGN entspricht.Fällt nun die Verbindung,die
denGroßteildesVerkehrsträgt,aus,mußdie zweiteVerbindungdenkomplettenVerkehrtrans-
portieren.DasentsprichteinerErhöhungvon 2KE auf 986KEunddamiterhöhtsichderKapa-
zitätsbedarfumdenFaktor492.

Da dieserExtremfall nur neunmalauftritt, liegt die mittlereVerkehrsverschiebungdeutlichdar-
unter, wie in Tabelle4.1zusehenist.
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Stub-NGN Art ? in ? out

Kunden-Verbindg. direkt 2:041; 7 � 523; 0% k:A:
alle 45; 0 � 11; 0% k:A:

Betreiber-Verbindg. direkt k:A: 672; 2 � 270; 9%
alle k:A: 9; 8 � 3; 2%

Tabelle4.1:VerkehrsverschiebungenderStub-NGN

Zieht mannur denAusfall jeweils einerVerbindungeinesStub-NGNin Betracht,erhöhtsich
dereingehendeVerkehrim Mittel auf2041%.Dagegenliegt die mittlereÄnderungbeimausge-
hendenVerkehrnurbei 672%.Diesverdeutlichtdie asymmetrischeVerteilungdesVerkehrsauf
die beidenVerbindungeneinesStub-NGN,wasauchanhandderSchwankungenfür alle Fehler
sichtbarwird.

JedesNGN suchtunabhängigvondenanderenNGN anhandderverallgemeinertenPoliciesund
derLängedesPfadsseinenbestenPfad.Esläßtsichnichtvermeiden,daßderPfadzwischenzwei
NGN sichje nachRichtungunterscheidet.Im Fall derStub-NGNführt dieszu einerdeutlichen
KonzentrationdesausgehendenVerkehrsaufeineVerbindung,wohingegenaufderRückrichtung
derempfangeneVerkehrbesseraufdie beidenVerbindungenderStub-NGNverteiltwird.

Die AuswirkungendieserAsymmetrieunddersehrstarkenVerkehrsschwankungenwerdensich
auchin denfolgendenErgebnissenfür dieTier2-undTransit-NGNwieder�nden.

4.4.2.2 Kleine Tier2-NGN

Die Tier2-NGN bietenim Gegensatzzu den Transit- und Stub-NGNalle drei verschiedenen
Arten von VerbindungstypenundsindselbstQuellebzw. Senke von Verkehr. Außerdemunter-
scheidensiesichauchsehrstarkin der Anzahl ihrer Nachbar-NGN, die von drei bis neunund-
siebzigreicht.Deswegenwerdendie Tier2-NGNnochmalsunterteilt.Die alskleineTier2-NGN
bezeichnetenNGN besitzenzwischendreiundzehnNachbarn.DagegensindalleNGN mit mehr
alszehnundwenigeralsachtzigNachbar-NGN großeTier2-NGN,derenErgebnisseim nächsten
Abschnittbehandeltwerden.

Die mittlerenVerkehrsschwankungenderkleinenTier2-NGNsindin derTabelle4.2aufgeführt.

Tier2-NGN, klein Art ? in mit Stub ? out mit Stub
Peer-to-Peer-Verbindg. alle 7; 4 � 2; 2% 7; 4 � 2; 2%

Kunden-Verbindg. direkt 115; 3 � 28; 5% k:A:
alle 6; 4 � 1; 0% 130; 9 � 39; 1%

Betreiber-Verbindg. direkt k:A: 61; 5 � 31; 6%
alle 35; 4 � 14; 2% 4; 0 � 1; 0%

Tabelle4.2:VerkehrsverschiebungenderTier2-NGNmit biszu10 Nachbarn
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Bei diesenWertenfallensofort die starkenVerkehrsverschiebungenderKunden-Verbindungen
auf.DasQuantildesausgehendenVerkehrsbeträgt170%undverdeutlichtdie starkenSchwan-
kungenvon denkleinenTier2-zudenStub-NGN.In derGegenrichtungwird aufdenBetreiber-
Verbindungenmit eingehendemVerkehrdie in Abschnitt4.4.2.1erwähnteAsymmetriedeutlich,
dahierdasQuantilbei nur49,6%liegt.

Die Änderungenzu denBetreiber-NGN sind mit im Mittel 6,4%und 4,0% im Vergleich sehr
gering,dahier dervon denkleinenTier2-NGNerzeugtebzw. terminierteVerkehrdie Schwan-
kungender Stub-NGNüberlagert.Allerdings wachsendiesestark an, wenn nur die direkten
Ausfälle berücksichtigtwerden.Dabei weisendie Quantilemit 143,8%bzw. 93,1%dieselbe
Asymmetriewie die Stub-NGNbzw. die VerbindungenzwischendenkleinenTier2-NGN und
denStub-NGNauf. Allerdings werdendieseÄnderungenvon denVerkehrs�üssender kleinen
Tier2-NGNverursacht.

Bei denVerkehrsverschiebungenderPeer-to-Peer-Verbindungensinddiesefür denein-undaus-
gehendenVerkehr gleich. Aufgrund der De�nition in Abschnitt 4.4.1 sind zwei NGN mittels
einer Peer-to-Peer-Verbindungmiteinanderverbunden,wenn die Anzahl der Nachbarnbeider
NGN gleichist. DashatzurFolge,daßrelativ wenigePeer-to-Peer-Verbindungenexistierenund
dasdamitnur NGN, die dergleichenKategorieangehören,miteinanderverbundensind.Ändert
sich der ausgehendeVerkehr einesNGN auf einerPeer-to-Peer-Verbindung,so erfährtdasan-
dereNGN dieselbeÄnderungbei desseneingehendemVerkehr. Somitwird dieselbeÄnderung
beim ein- und ausgehendenVerkehr der NGN mitgezähltund es reicht aus,einender beiden
Verkehrezu betrachten.Da bei jedemNGN anderedirekteFehlerbetrachtetwerden,gilt dieser
Zusammenhangfür dasFehlerszenarionicht,wo nurdie AusfälleeinerdirektenVerbindungdes
NGN berücksichtigtwerden.

Die Ergebnissein Tabelle4.3stellendie Verkehrsverschiebungendar, wenndie Schwankungen
derStub-NGNnicht betrachtetwerden.Dabeiwerdendie ÄnderungendesVerkehrs,verursacht
durchdenAusfall einerVerbindungeinesStub-NGN,beidenBerechnungennicht mitgezählt.

Tier2-NGN, klein Art ? in ohneStub ? out ohneStub
Peer-to-Peer-Verbindg. alle 4; 7 � 1; 0% 4; 7 � 1; 0%

Kunden-Verbindg. direkt 122; 4 � 30; 2% k:A:
alle 10; 6 � 1; 8% 25; 1 � 9; 0%

Betreiber-Verbindg. direkt k:A: 63; 4 � 32; 5%
alle 16; 7 � 9; 6% 6; 3 � 1; 8%

Tabelle4.3: Verkehrsverschiebungender kleinenTier2-NGN ohneBerücksichtigungder Stub-
NGN

OhnedenEin�uß derVerkehrsschwankungenderStub-NGNreduzierensichdieVerschiebungen
aufdenVerbindungenzwischendenkleinenTier2-NGNzudessenKundenim Mittel um105,8%
beim ausgehendenund um 18,7% beim eingehendenVerkehr. DiesedrastischeVerringerung
zeigtsehrdeutlichdenEin�uß derStub-NGN,undamUnterschiedzwischendenbeidenWerten
wird wiederdieAsymmetriediesesEin�ussesdeutlich.
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Bei denVerschiebungenauf denVerbindungenzu denBetreiber-NGN, alsoauf denausgehen-
denBetreiber- undeingehendenKunden-Verbindungen,zeigtsichdergeringeEin�uß derStub-
NGN, da sich hier die Werte sogarum 2,3% bzw. 4,2% erhöhen.Der Grund für dieseVer-
kehrsschwankungenliegt andenVerkehrs�üssen,diebeidenkleinenTier2-NGNbeginnenbzw.
enden.ÜberdeutlichtretendieseVerschiebungenin den Vordergrund, wenn nur die direkten
Ausfällebetrachtetwerden.Bei diesenÄnderungenläßtsichauchwiedereineAsymmetriefest-
stellen,die aufdemselbenVerhaltenbegründetist wie bei denStub-NGN(s.Abschnitt4.4.2.1).

DasselbeVerhaltenwird auchbei denVerkehrsverschiebungenvon NGN82deutlich,welchein
Abbildung4.9unterderBerücksichtigungderStub-NGNdargestelltsind.

Abbildung4.9:Verkehrsverschiebungenbei NGN82mit Stub-NGN

SechsderzehnInterdomain-VerbindungenvonNGN82verknüpfendiesesmit seinenBetreiber-
NGN.DerenSchwankungen(gelbeundroteBalken)liegenin derRegel im einstelligenProzent-
bereich,wobei dieseMittelwertebei Nichtbetrachtungder Stub-NGNum bis zu 2,1% größer
sind. Nur auf der Verbindungvon NGN34 zu NGN82 kommt eszu wesentlichgrößerenVer-
schiebungen,die für alle Fehlerszenarienbei 14; 1 � 12; 2% undohnedie AusfällederVerbin-
dungenderStub-NGNbei19; 3 � 20; 0%liegen.Somitwird im Fehlerfall ein relativ großerTeil
desvonNGN82terminiertenVerkehrsaufdieseVerbindungumgelegt.

WesentlichgrößereVerkehrsverschiebungentretenbei denVerbindungenzu denKunden-NGN
auf.Wobeiin diesemFall zwischenzweiVerhaltensweisenunterschiedenwerdenmuß.Die bei-
den Verbindungen,die in Abbildung 4.10 die kleinerenSchwankungenaufweisen,führen zu
Stub-NGN,denenNGN82einenErsatzpfadanbietet.Dementsprechendwird viel Verkehrnach
einemFehlerdaraufumgelegt, wobeisichdieserdrastischverringert,wenndie Änderungendes
VerkehrsderStub-NGNnichtberücksichtigtwerden.

Die beidenanderenVerbindungenmit dendeutlichgrößerenSchwankungenverbindenNGN82
mit zweiweiterenkleinenTier2-NGN.DereneingehenderVerkehrwird im Fehlerfall über
NGN82geleitetunddarausresultierendie drastischenSchwankungen.Allerdingsist die Asym-
metriedesVerkehrsbei demNGN mit dengrößtenVerkehrsverschiebungenstärker alsbei dem
zweiten.
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Abbildung4.10:VerkehrsverschiebungenbeiNGN82ohneStub-NGN

Ein Teil diesesVerhaltensläßt sich auchbei NGN213feststellen,wobei diesesNGN nur drei
VerbindungenbesitztundderenVerkehrsschwankungenin Abbildung4.11zusehensind.

(a) (b)

Abbildung4.11:Verkehrsverschiebungenbei NGN213mit (a)bzw. ohne(b) Stub-NGN

Bei denVerbindungenmit denbeidenBetreiber-NGN existiert ebenfalls eineVerbindung,bei
derderempfangeneVerkehrstärkereSchwankungenaufweist.Der Grunddafür ist die größere
Beanspruchungim Fehlerfall. DerdabeiumgelegteVerkehrist aberhauptsächlichvonNGN213
terminierterVerkehr, dadie Verschiebungenstärker ausfallen,wennderEin�uß derStub-NGN
nicht berücksichtigtwird, wie in Abbildung4.11(b) zu sehenist. Im Gegensatzdazukannbei
der Verbindungzu einemStub-NGNeinedrastischeReduzierungder Verkehrsänderungenbe-
obachtetwerden,wenndessenVerkehrsverschiebungennicht in Betrachtgezogenwerden.
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4.4.2.3 GroßeTier2-NGN

NachderUntersuchungderVerkehrsverschiebungenderkleinenTier2-NGNwerdenim folgen-
dendie SchwankungendesVerkehrsdergroßenTier2-NGN,die zwischen11 und79 Nachbarn
besitzen,diskutiert.ÜberallegroßenTier2-NGNgemitteltsinddie DurchschnittswertederVer-
kehrsänderungendereinzelnenVerbindungstypenin Tabelle4.4dargestellt.

Tier2-NGN, groß Art ? in mit Stub ? out mit Stub
Peer-to-Peer-Verbindg. direkt 8; 2 � 2; 0% 6; 3 � 1; 7%

alle 3; 6 � 0; 4% 3; 6 � 0; 4%
Kunden-Verbindg. direkt 13; 9 � 1; 0% 8; 2 � 0; 4%

alle 4; 1 � 0; 1% 8; 7 � 0; 9%
Betreiber-Verbindg. direkt 12; 2 � 0; 6% 8; 8 � 0; 4%

alle 4; 1 � 0; 2% 3; 8 � 0; 1%

Tabelle4.4:VerkehrsverschiebungenderTier2NGN mit mehrals10 Nachbarn

GemitteltüberalleFehlerfälleliegendieVerkehrsverschiebungenfür alledreiVerbindungsarten
zwischen3% und 4%. Die einzigeAusnahmestellt der versendeteVerkehr überdie Kunden-
Verbindungendar. DessenMittelwert beträgt8,7%undist damitmehralsdoppeltsogroß.Den
Grunddafürstellt die asymmetrischeVerkehrsverteilungauf denVerbindungenderStub-NGN
dar. Allerdingsist dieserEin�uß bei weitemnicht mehrsostarkausgeprägtwie bei denkleinen
Tier2-NGN,daderVerkehrderStub-NGNvon demvon dengroßenTier2-NGNerzeugtenbzw.
terminiertenVerkehrsowie demTransit-Verkehrüberlagertwird.

Betrachtetmannur die Ausfälle einerVerbindung,die direkt mit dementsprechendengroßen
Tier2-NGNverbundenist, steigendieSchwankungendeutlich.EineAusnahmebildetwiederum
der überdie Kunden-VerbindungenversendeteVerkehr. Hier verringernsich die Verkehrsver-
schiebungen,da die asymmetrischenSchwankungender Stub-NGNsowie der kleinen Tier2-
NGN nicht mehrso starkins Gewicht fallen,weil diesenur nochteilweisedirekt mit dembe-
trachtetengroßenTier2-NGNverbundensind.

Fürdie Peer-to-Peer-VerbindungengeltendieselbenAussagenwie für diekleinenTier2-NGN.

WelchenEin�uß dieVerkehrsverschiebungenderStub-NGNbesitzen,zeigtsichin denErgebnis-
senin Tabelle4.5, wo dieÄnderungendesVerkehrsderStub-NGNnichtberücksichtigtwurden.

Dabei erhöhensich die Verkehrsschwankungenim Mittel bei Betrachtungenaller Fehlerbei
denPeer-to-Peer-Verbindungenum 0; 3% undbei denanderenzwischen0,6%und 1,0%.Eine
Ausnahmebildet wiederder zu denKunden-NGNgesendeteVerkehr, dessenÄnderungenum
0,7%abnehmen.Auchdaranwird deutlich,daßdieVerkehrsverschiebungenverursachtdurchdie
Stub-NGNin denHintergrundtreten,undwie die allgemeineErhöhungzeigt,sogarim Mittel
zu niedrigerenSchwankungenführen.Nur beim über die Kunden-Verbindungenversendeten
Verkehrist dernegativeEin�uß derVerschiebungenvon VerkehrderStub-NGNim Mittel noch
sichtbar.
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Tier2-NGN, groß Art ? in ohneStub ? out ohneStub
Peer-to-Peer-Verbindg. alle 3; 9 � 0; 5% 3; 9 � 0; 5%

Kunden-Verbindg. direkt 14; 3 � 1; 1% 7; 9 � 0; 4%
alle 5; 1 � 0; 2% 8; 0 � 0; 6%

Betreiber-Verbindg. direkt 12; 0 � 0; 6% 9; 0 � 0; 4%
alle 4; 7 � 0; 2% 4; 5 � 0; 1%

Tabelle4.5: Verkehrsverschiebungender großenTier2-NGN ohneBerücksichtigungder Stub-
NGN

Da die Anzahl der Nachbar-NGN bei denTier2-NGN so stark variiert, werdenim folgenden
die Verkehrsverschiebungenanhandvon zwei Beispiel-NGNeinzelnuntersucht.Das NGN10
besitzt44 Nachbar-NGN und die Schwankungenauf allen Verbindungenvon NGN10 sind in
Abbildung4.12veranschaulicht.

Abbildung4.12:Verkehrsverschiebungenbei NGN10mit Stub-NGN

Die in rot dargestelltenSchwankungenbetreffen denzu denBetreiber-NGN versendetenVer-
kehr, derenQuantilbis auf 24,9%steigt.DieseVerkehrsänderungensetzensichzusammenaus
denSchwankungendesvondenKunden-NGNempfangenenVerkehrs(blauenBalken)sowieden
VerschiebungendervonNGN10erzeugtenVerkehrs�üsse,dieüberdieBetreiber-NGN weiterge-
leitetwerden.BetrachtetmandiemittlerenVerschiebungenvon4; 0 � 0; 4%für deneingehenden
undvon7; 0 � 0; 6%für denausgehendenVerkehr, kannmanfeststellen,daßdieSchwankungen
desvon NGN10 erzeugtenVerkehrsdengrößerenEin�uß auf die Verkehrsverschiebungenzu
denBetreiber-NGN besitzen.

In derGegenrichtung,d.h.bei demvon denBetreiber-NGN empfangenenundzu denKunden-
NGN weitergeleitetenVerkehr, spielenandereEin�üsse die entscheidendeRolle. Hier unter-
scheidensichdie mittlerenSchwankungenmit 4; 7 � 0; 4%für deneingehendenundmit
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5; 3 � 1; 1% für den ausgehendenVerkehr deutlich weniger. Allerdings könnendie Änderun-
genbei demzu denKunden-NGNgesendetenVerkehr bei einzelnenVerbindungenwesentlich
stärker ausfallen.Dabeihandeltessich um denvon denkleinenTier2-NGN erzeugtenund im
Fehlerfall umgelegtenVerkehr. DessenSchwankungensindauchbeidenÄnderungendeszuden
Betreiber-NGN versendetenVerkehrsbei NGN83undNGN213in Abschnitt4.4.2.2festgestellt
worden.

Wie schonbei denüberalle großenTier2-NGN gemitteltenErgebnissezeigt sich auchin Ab-
bildung 4.13, daßdie Verkehrsschwankungender Stub-NGNnur noch bedingteinenEin�uß
besitzen.

Abbildung4.13:VerkehrsverschiebungenbeiNGN10ohneStub-NGN

Bei den im Vergleich kleinenund mittlerenVerkehrsverschiebungenläßt sich einekleine Re-
duktionerkennen,wenndie EffektederStub-NGNnicht berücksichtigtwerden.Allerdingsver-
stärken sich durchdie Nichtbeachtungder Stub-NGNdie schongroßenSchwankungennoch.
Womit nochmalsdeutlichwird, daßdie ÄnderungenderVerkehrs�üssederStub-NGNsichden
Verkehrsverschiebungendesvon denTier2-NGN erzeugtenbzw. terminiertenVerkehrsunter-
ordnen.

Bei der einzigenPeer-to-Peer-Verbindungvon NGN10bewegensichdie Verkehrsverschiebun-
genin demselbenBereichwie derMittelwert für allegroßenTier2-NGN,undauchdieNichtbe-
rücksichtigungderSchwankungenderStub-NGNführt nicht zuerwähnenswertenÄnderungen.

Als weiteresBeispiel soll noch ein mittelgroßesTier2-NGN, dasNGN41, betrachtetwerden,
dessenVerkehrsverschiebungenverteilt auf die 18 Verbindungenin Abbildung 4.14 zu sehen
sind,wo dieSchwankungenderStub-NGNenthaltensind.

NGN41zeigtzumTeil einetwasanderesVerhaltenalsNGN10,welchesdeutlichmehrNachbarn
besitzt.KeinenUnterschiedgibt esbeiderPeer-to-Peer-Verbindung,derenQuantilebei5%bzw.
darunterliegen.
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Abbildung4.14:Verkehrsverschiebungenbei NGN41mit Stub-NGN

Bei denVerbindungenzu denBetreiber-NGN kehrensichdie Ergebnissevon NGN10um, und
die Verkehrsverschiebungensind deutlich geringer. Die Schwankungendeszu denBetreiber-
NGN gesendetenVerkehrsändernsichim Gegensatzzu NGN10schwächeralsdie dervon den
Betreiber-NGN empfangenenVerkehrs.

Auf den Verbindungenzu den Kunden-NGNfällt eine Verkehrsverschiebung, dessenQuantil
71,6%beträgt,ausdemRahmen.HierbeihandeltessichumdieUmlegungdesvonNGN145er-
zeugtenVerkehrs,derdieauchbeidenStub-NGNauftretendeAsymmetrieaufweist.DaNGN145
alseinkleinesTier2-NGNklassi�ziert ist, tritt diesestarkeSchwankungauchin Abbildung4.15
auf.

Die geringereGrößevon NGN41 im Vergleich zu NGN10 wird auchdeutlich,indemder Ein-
�uß derVerkehrsverschiebungenderStub-NGNzunimmt.Die in Abschnitt4.4.2.1beschriebene
Asymmetriezeigtsichbei derAbnahmedermittlerenSchwankungendeszu NGN288gesende-
tenVerkehrsvon11; 7 � 18; 0%auf3; 0 � 1; 4%.

4.4.2.4 Transit-NGN

Ein Transit-oderTier1-NGNstelltdasgenaueGegenteilzueinemStub-NGNdar. Nicht nur, daß
die Transit-NGNdie größtenNGN desgesamtenInternetssind,sondernsie leitennur denvon
anderenNGN empfangenenVerkehranihreNachbarnweiter. WegendesausschließlichenTrans-
portsvonTransit-Verkehrist einTransit-NGNwederQuellenochSenkevonVerkehr. Wie schon
in Abschnitt2.1.2.3erläutertwurde,besitztein Transit-NGNnurPeer-to-Peer-Verbindungenzu
denanderenTransit-NGNundist ein Betreiberfür die restlichenNachbar-NGN. Dieszeigtsich
auchin Tabelle4.6mit denVerkehrsverschiebungengemitteltüberalleTransit-NGN.

GrundsätzlichschwanktderVerkehrderPeer-to-Peer- undderBetreiber-Verbindungenmit rund
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Abbildung4.15:VerkehrsverschiebungenbeiNGN41ohneStub-NGN

Transit-NGN Art ? in mit Stub ? out mit Stub
Peer-to-Peer-Verbindg. direkt 3; 8 � 0; 2% 4; 2 � 0; 4%

alle 2; 0 � 0; 1% 2; 0 � 0; 1%
Kunden-Verbindg. direkt k:A: 7; 4 � 0; 4%

alle k:A: 3; 3 � 0; 2%
Betreiber-Verbindg. direkt 11; 2 � 0; 5% k:A:

alle 2; 2 � 0; 1% k:A:

Tabelle4.6:VerkehrsverschiebungenderTransit-NGN

2,0%aufeinemsehrniedrigenNiveau.AllerdingsweichtauchhierderüberdieKunden-Verbin-
dungengesendeteVerkehrmit einemMittelwertvon3,3%vondenrestlichenmittlerenSchwan-
kungenab. Damit ist auchhier die AsymmetriederVerkehrsverschiebungenderStub-undklei-
nenTier2-NGNfeststellbar.

Bei dendirektenAusfällenist einedeutlicheVergrößerungderSchwankungenfestzustellen,wo-
bei hier die ÄnderungendesempfangenenVerkehrsmit einemQuantil von 11,7%wesentlich
größersindalsbeimgesendetenVerkehr, wo dasQuantilbei 7,8%liegt. Dasspiegelt genaudas
VerhaltenderSchwankungenderkleinenundgroßenTier2-NGNaufdenVerbindungenzuderen
Betreiber-NGN wider, die zumGroßteilTransit-NGNsind.

WiebeidenanderenNGNauchunterscheidensichdieVerkehrsverschiebungenderPeer-to-Peer-
Verbindungennicht zwischendemein- und ausgehendenVerkehr, wennalle Fehlerbetrachtet
werden.DabeieinemTransit-NGNderVerkehrdiesesNGN nurpassiert,gleichtderausgehende
Verkehr auf denPeer-to-Peer-VerbindungendenUnterschiedzwischendenSchwankungender
Betreiber- undKunden-VerbindungenbeieinemdirektenAusfall aus,waszueinerErhöhungder
SchwankungenbeidenausgehendenPeer-to-Peer-Verbindungenführt.
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Beziehtmandie VerkehrsverschiebungenverursachtdurchAusfällebei denStub-NGNnicht in
dieBetrachtungenmit ein,fallendieÄnderungenderMittelwertefür dieTransit-NGNklein aus,
wie ausderTabelle4.7ersichtlichwird.

Transit-NGN Art ? in ohneStub ? out ohneStub
Peer-to-Peer-Verbindg. direkt 3; 9 � 0; 3% 4; 2 � 0; 4%

alle 1; 8 � 0; 1% 1; 8 � 0; 1%
Kunden-Verbindg. direkt k:A: 7; 0 � 0; 4%

alle k:A: 3; 9 � 0; 2%
Betreiber-Verbindg. direkt 11; 0 � 0; 5% k:A:

alle 2; 9 � 0; 1% k:A:

Tabelle4.7:VerkehrsverschiebungenderTransit-NGNohneBerücksichtigungderStub-NGN

Bei denVerbindungenzu denKunden-NGNerhöhensich die Mittelwerte für alle Fehlerfälle
um 0,6%bzw. 0,7%,wobei sich die Änderungenauf denPeer-to-Peer-Verbindungenmarginal
verringern.Genauwie bei dengroßenTier2-NGN gilt für die Transit-NGN,daßder von den
Tier2-NGN erzeugtebzw. terminierteVerkehr die Verkehrsverschiebungenwesentlichstärker
beein�ußtalsdie SchwankungenderStub-NGN.

Die bisherdiskutiertenWertebeziehensich auf die Mittelwertealler sechsTransit-NGN.Um
die Verkehrsverschiebungenauchfür ein einzelnesNGN zu beurteilen,werdenim folgenden
die SchwankungendesVerkehrsdesgrößtenNGN, dem NGN3 mit 97 Nachbar-NGN näher
untersucht.

In Abbildung 4.16 sind die Verkehrsverschiebungender einzelnenVerbindungenvon NGN3
aufgrundallerbetrachtetenFehlerfälledargestellt.

Abbildung4.16:Verkehrsverschiebungenvon NGN3
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Hierbeiwird deutlich,daßdie ÄnderungeneinereinzelnenVerbindungzu einemKunden-NGN
deutlichgrößerausfallenkönnen,alsderMittelwert aller Transit-NGNin Tabelle4.6vermuten
läßt. Die maximaleVerkehrsverschiebung einer einzelnenVerbindungvon NGN3 mit einem
Kunden-NGNbeträgtbei 99,5%aller Fehlerfälle15,4%beim empfangenenund 21,0%beim
gesendetenVerkehr. Bildet mandenDurchschnittfür alle Verbindungen,liegendie Mittelwerte
nurnochbei1; 9 � 0; 1%für denein-bzw. bei2; 4 � 0; 2%für denausgehendenVerkehr. Damit
werdenauchdie Erkenntnisseausden Wertenvon Tabelle4.7 bestätigt,daßder ausgehende
VerkehrstärkerenSchwankungenunterworfenist alsdereingehende.

Schautmansich einmalan, wo die größtenSchwankungenauftreten,stellt manfest, daßalle
Schwankungen,derenQuantilgrößerals5% ist, bei denVerbindungenmit großenTier2-NGN
auftreten.Beim empfangenenVerkehrbetrifft dies14 Verbindungen,undbeimgesendetenVer-
kehrist dasQuantilderVerschiebungenbei28 Verbindungengrößerals5%.

Ein ebenfalls asymmetrischesVerhaltenkann bei den Peer-to-Peer-Verbindungenfestgestellt
werden.DerenMittelwerte liegen bei 1; 4 � 0; 1% für den ein- und bei 2; 1 � 0; 2% für den
ausgehendenVerkehr. Dabeibeein�ussendie Schwankungendesüberdie Peer-to-Peer-Verbin-
dungenempfangenenVerkehrsausschließlichdenausgehendenVerkehr zu denKunden-NGN.
Wohingegendervon denKunden-NGNerhalteneVerkehrseineÄnderungenim Fehlerfall teil-
weiseandenausgehendenVerkehrderPeer-to-Peer-Verbindungenweitergibt. Trotzdemunter-
scheidensichdie Verkehrsschwankungenbei deneinzelnenVerbindungen,wobei die Quantile
bei BetrachtungallerFehlerbei NGN34,0%nicht übersteigen.

4.4.2.5 Dimensionierungsregelnfür dasKGID

Aus den in den letztenAbschnittenermitteltenErgebnissenwerdenim folgendenRegeln für
die Überdimensionierungder Interdomain-Verbindungenfür dasKGID abgeleitet.Mit dieser
Maßnahmesoll sichergestelltwerden,daßbei einerInterdomain-Topologieänderunggenügend
Kapazitätfür denumgelegtenVerkehrzurVerfügungsteht.

Für die Stub-NGNlassensichrelativ einfachdie benötigtenKapazitätenfür die beidenInterdo-
main-Verbindungen�nden. Der Hauptgrundfür die zweiteVerbindungeinesStub-NGNbesteht
darin,daßbeieinemAusfall einerderbeidenVerbindungennocheineErsatzverbindungzurVer-
fügungsteht.Um diesesinnvoll nutzenzu können,müssenbeideInterdomain-Verbindungenso
ausgelegt werden,daßjeweils eineVerbindungdenkomplettenInterdomain-VerkehrdesStub-
NGN transportierenkann.Mit dieserDimensionierungkannein Stub-NGNalle Verkehrsver-
schiebungenaufgrundvon Interdomain-Topologieänderungenbewältigen.Fällt die zweiteVer-
bindungebenfalls aus,existiert keineVerbindungzu denrestlichenNGN mehr, und somit ist
dieseDimensionierungfür alledenkbarenFehlerausreichend.

Solch eine einfacheRegel läßt sich für die anderenNGN nicht �nden, da sich hierbei viele
verschobeneVerkehrs�üsseüberlagernund eineDimensionierungfür alle Fehlerviel zu hohe
Kapazitätsanforderungenstellenwürde.Deshalbist essinnvoll, nur für die Mehrzahlan Feh-
lern ausreichendKapazitätanzubieten.Generellgilt, daßje nachdemwelcheFehlerbilderman
bei der Dimensionierungberücksichtigt,manunterschiedlicheKapazitätsanforderungenerhält.
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ZiehtmannurdieSchwankungengemitteltüberalleVerbindungenundFehlerbilderin Betracht,
so sind die Anforderungenan die zusätzlicheKapazitätsehrgering.Werdendagegendie Ver-
kehrsschwankungenauf einereinzelnenVerbindungbei alle direktenFehlernfür die Dimensio-
nierungherangezogen,ist wesentlichmehrKapazitäterforderlich.

Die Dimensionierungsvorschriftenfür dasKGID nutzeneinenMittelweg. Hierbei werdenal-
le Fehlerbilderunddie VerkehrsverschiebungenjedereinzelnenVerbindungsortiertnachderen
Kategoriefür dieBestimmungdernotwendigenKapazitätherangezogen.Außerdemwerdennur
die Verkehrsschwankungenfür 99,5%aller Fehlerberücksichtigt,wasdie großenundsehrsel-
tenauftretendenÄnderungendesVerkehrsbei derDimensionierungausschließt.Damit ermög-
lichen die folgendenVorschrifteneine kapazitätsef�ziente Dimensionierungder Interdomain-
Verbindungen.

Bei der Aufstellungder Dimensionierungsregeln für die kleinenTier2-NGN ist esvorteilhaft,
die Vorschriftenfür die Stub-NGNmit einzubeziehen.Ein GroßteilderVerbindungenderklei-
nenTier2-NGNzu denKunden-NGNsindVerbindungenzu Stub-NGN.Werdendiesewie vor-
geschlagenausgelegt, müssennur die Verkehrsverschiebungendesvon kleinenTier2-NGNer-
zeugtenbzw. terminiertenVerkehrsfür die Dimensionierungbetrachtetwerden.

Wie dieErgebnissevonNGN82undNGN213zeigen,ist eineÜberdimensionierungderVerbin-
dungenzudenBetreiber-NGN mit 30%ausreichend.AllerdingsweisendieÄnderungenbeiden
Verbindungenzu denKunden-NGNbei NGN82nochauf ein anderesProblemhin. Besitztein
NGN nur zwei Verbindungenzu seinenBetreibernund die restlichenverbindendasNGN mit
seinenKunden,solltendie beidenVerbindungenmit denBetreiber-NGN so ausgelegt werden,
daßbeideVerbindungenjeweilsdenkomplettenVerkehralleinübertragenkönnen.

WerdendieseAusnahmeregeln für die NGN mit zwei Verbindungenzu derenBetreiber-NGN
beachtet,reichen30%mehrKapazitätfür die Interdomain-VerbindungendergroßenTier2-NGN
zuderenBetreiber- undKunden-NGNebenfallsaus.FürdiePeer-to-Peer-Verbindungenmüssen
abernur5% anzusätzlicherKapazitätbereitgestelltwerden.

DieselbeMengeanextraKapazitätwird auchbei denTransit-NGNfür diePeer-to-Peer-Verbin-
dungenbenötigt.AufgrunddergrößerenUnterschiedebeidenVerbindungeneinesTransit-NGN
zuseinenKundenlohntsicheineUnterteilungderVerbindungsdimensionierunganhandderGrö-
ßederNachbar-NGN. Die VerbindungenzudengroßenTier2-NGNsolltenmit 30%mehrKapa-
zität ausgestattetwerden.Für die anderenKunden-Verbindungenist eineÜberdimensionierung
ummaximal10%ausreichend.

Mittels derin diesemAbschnitterstelltenDimensionierungsregelnist sichergestellt,daßfür mehr
als99,5%aller FehlerfällegenügendKapazitätfür die darausresultierendenVerkehrsverschie-
bungenzurVerfügungsteht.Die meisteKapazitätmußfür dieNGN, dienurzweiVerbindungen
zuihrenBetreiber-NGN besitzen,aufgebrachtwerden.Bei denrestlichenNGN müssenmaximal
30%anzusätzlicherKapazitätbereitgestelltwerden,umauchim Fall vonVerkehrsverschiebun-
genverursachtdurchInterdomain-Topologieänderungendie Dienstqualitätsicherzustellen.
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4.4.3 Auswirkungen auf die Netzzugangskontrollverfahren

Nachdemmandie Interdomain-Verbindungensodimensioniert,daßfür denGroßteilder Inter-
domain-TopologieänderungenausreichendKapazitätfür dieVerschiebungvonQoS-Verkehrzur
Verfügungsteht,mußnochein weiteresProblemgelöstwerden.

In Abschnitt 4.3 wurdedie BGP+-Reaktionauf eineTopologieänderungso de�niert, daßder
Interdomain-QoS-VerkehrnachderRouting-ÄnderungohneeinesofortigeAnpassungderRes-
sourcenreservierungenauf denneuenPfadumgelegt wird. Damit erhaltendie betroffenenNGN
QoS-Verkehr, überdensie im vorauskeineInformationenerhaltenhabenundsomitauchkeine
Ressourcenexplizit belegenkonnten.

AbereinNGN mußsicherstellen,daßesQoS-VerkehrohneBeeinträchtigungderDienstqualität
weiterleitenkann.Dazugehörtauch,daßkein NGN mehrQoS-VerkehrverschicktalsRessour-
cendafür reserviertwurden.Für diesenZweck mußein NGN deneingehendenQoS-Verkehr
überwachenund kontrollieren,ob er die zugesagtenRandbedingungenerfüllt. Die dazueinge-
setztenMechanismenwerdenalsNetzzugangskontrollverfahrenbezeichnet.

Erhält ein NGN zusätzlichenQoS-Verkehr aufgrundeinerRouting-Änderung,kanndasNetz-
zugangskontrollverfahrenje nachKon�gurationdiesenQoS-VerkehrverwerfenoderdieDienst-
qualitäteinschränkenodersogarverweigern.Um dieszu vermeiden,mußdasNetzzugangskon-
trollverfahreneinenMechanismusenthalten,der für einegewisseZeit QoS-Verkehr auchohne
gültigeReservierungin dasNGN hinein-undwiederherausläßt.

Die LösungdiesesProblemsbestehtin der Einführungeiner neuenQoS-Klasse.Für die Si-
cherstellungderDienstqualität,die schonwegenderRouting-Änderungbeeinträchtigtist, muß
die neueQoS-Klassedie höchsteKlassefür QoS-Nutzverkehr sein.DieseKlassedarf nur von
QoS-Verkehr, der von Routing-Änderungenbetroffen ist, benutztwerden,um denbesonderen
Bedingungengerechtwerdenzukönnen.

Da dasQoS-NSLPnachderRouting-Änderungversuchenwird, die Ressourcenreservierungen
desbetroffenenQoS-Verkehrszuaktualisieren,wird derverschobeneQoS-Verkehr, für denkeine
Reservierungexistiert,mit derZeit abnehmen.Damitwird diehöchsteQoS-Klassenurkurzzeitig
in Anspruchgenommen,und die VerkehrscharakteristikentsprichteinerSpitzezu Beginn, die
überdie Zeit abfällt. Damit dasNetzzugangskontrollverfahrenfür dieseArt von Verkehr, wie
sie in [CSG+ 06] beschriebenwird, kon�guriert werdenkann,müssenim SLA zwischenden
NetzbetreibernderNGN dieGrößedieserSpitzeunddiemaximaleZeitdauerfür dasSendendes
QoS-Verkehrsmit derhöchstenPrioritätfestgelegt werden.

Desweiterenmußdie QoS-Klassefür denumgelegtenQoS-Verkehrglobalgültig sein,unddas
NGN, dasdenQoS-Verkehr umlegt, mußdie alte Markierungder Datenpaketedurchdie der
höchstenQoS-KlassebeimVerlassendesNGN ersetzen.
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4.5 Zusammenfassung

Ausgangspunktder Betrachtungenin diesemKapitel ist die Evolution desheutigenInternets
zu einemNetz, dasdie Dienstqualitätfür die DatenübertragungzwischenmehrerenNGN zu-
sagenkann.Da dieseEntwicklungeinegewisseZeit in Anspruchnehmenwird, kommtesam
Anfangzu einerInselbildung,wobei sichdieseInselnmit derZeit vergrößernundzusammen-
wachsenwerden.Währenddessenkannnur innerhalbdieserInselnVerkehrtransportiertwerden,
für dendieDienstqualitätgarantiertwerdenmuß.Die sichausdiesemProzeßergebendenAnfor-
derungenwurdenaufgestelltunddie existierendenLösungsansätzedarangemessen.Keinerder
existierendenMechanismenkonntediegestelltenRahmenbedingungenvollständigerfüllen.Aus
diesemGrundwurdedasKonzeptfür GarantierteInterdomain-Dienstqualität(KGID) entwickelt.

Ein BestandteildesKGID ist dasin Kapitel 3 entworfeneBGP+,dasandie erweitertenAnfor-
derungenderInterdomain-ÜbertragungvonQoS-Verkehrangepaßtwurde.WegenderUnkennt-
nis derverfügbarenInterdomain-RessourcenundderNichtvorhersagbarkeit desBGP+-Routing
kann die Dienstqualitätfür den QoS-Verkehr nacheiner Interdomain-Topologieänderungnur
aufrechterhaltenwerden,wenndafürausreichendRessourcenim vorauszur Verfügunggestellt
werden.

Dabeigalt esherauszu�nden,wieviel zusätzlicheRessourcenfür dieseInterdomain-Verkehrs-
verschiebungennotwendigsind.Für diesenZweckwurdeein Modell entworfen,anhanddessen
dieSchwankungendesInterdomain-VerkehrsbeimAusfall einerInterdomain-Verbindungunter-
suchtwurden.Basierendauf denerzieltenErgebnissenwurdenDimensionierungsregelnfür die
Interdomain-Verbindungenaufgestellt,sodaßin mehrals99,5%allerEinzelverbindungsausfälle
jederInterdomain-VerbindungausreichendKapazitätfür die Interdomain-Verkehrsverschiebun-
genzurVerfügungsteht.FürdieNGN (Stub-undkleineTier2-NGN),dienurzweiVerbindungen
zu ihrenBetreiber-NGN besitzen,müssenbeideVerbindungensoausgelegt werden,daßjeweils
einedenkomplettenInterdomain-QoS-Verkehrtragenkann.Die Peer-to-Peer-Verbindungener-
fordern nur eine Überdimensionierungvon 5%. Bei den Interdomain-Verbindungenvon den
Transit-NGNzu denkleinenTier2-NGN reichen10% mehrKapazitätaus.Alle anderenInter-
domain-Verbindungenbenötigen30% mehr, um ausreichendKapazitätfür die Interdomain-
Verkehrsverschiebungenbereitzuhalten.

DamitderQoS-VerkehrdiebereitgestellteKapazitätnacheinerInterdomain-Topologieänderung
auchbenutzenkann,mußdasin einemNGN möglicherweiseeingesetzteNetzzugangskontroll-
verfahrenan dieseVerkehrsverschiebungenohnevorherigeRessourcenreservierungangepaßt
werden.Für diesenZweckwird eineweitere,allenNGN bekannteundglobaleindeutigeQoS-
Klasseeingeführt.DiesemußdiehöchstePrioritätallerInterdomain-QoS-Klassenfür denDaten-
transporterhaltenundkannnurkurzzeitignacheinerInterdomain-Topologieänderungverwendet
werden.

Aus diesenMechanismenundVorschriftenwurdeein Konzeptentwickelt, dasdie Interdomain-
DienstqualitätauchnacheinemVerbindungsausfall garantierenkann.WelcheKonsequenzendie-
se Interdomain-Datenübertragungvon QoS-Verkehr auf die NetzdimensionierungeinesNGN
innerhalbeinerQoS-Inselhat,wird im folgendenKapitelausführlichdiskutiert.



114 KAPITEL 4. KONZEPTFÜRGARANTIERTE INTERDOMAIN-DIENSTQUALITÄT



Kapitel 5

Intradomain-Netzdimensionierungfür
QoS-Verkehr

In Abschnitt4.3.3.2wurdeerläutert,daßbei der Netzdimensionierungzwei Fälle berücksich-
tigt werdenmüssen,um zwischenmehrerenNGN die Dienstqualitätzu garantieren.Zum einen
mußauf denInterdomain-VerbindungengenügendKapazitätfür die Interdomain-Verkehrsver-
schiebungenbereitgestelltwerden,undzumzweitenmußein NGN gewährleisten,daßesohne
BeeinträchtigungderDienstqualitätdenQoS-VerkehrdurchdasNGN transportierenundzusei-
nemZiel weiterleitenkann.

FürdieersteForderungwurdenim letztenKapiteldie entsprechendenRegelnfür dieDimensio-
nierungder Interdomain-Verbindungenaufgestellt.Der zweitePunktwird im folgendenunter-
suchtunddafüreinneuesNetzdimensionierungsverfahrenerarbeitet.

5.1 Transport von Interdomain-QoS-Verkehr

Wird zwischenverschiedenenNGN innerhalbeinerQoS-InselQoS-Verkehr ausgetauscht,ver-
trauenalleNetzbetreiberdieserNGN darauf,daßdieanderenNGN diegeforderteDienstqualität
zusagenund einhaltenkönnen.Bei der dabeientstehendenKettedesVertrauensder beteilig-
ten NGN mußjedesNGN diesemVertrauengerechtwerden.Dazugehörtnicht nur, die Rah-
menbedingungenausAbschnitt4.1 zu erfüllen,sowie genügendKapazitätfür die Interdomain-
Topologieänderungen,wie in Abschnitt4.4beschrieben,bereitzustellen,sondernauchein NGN
sozudimensionieren,daßesdenInterdomain-QoS-Verkehrmit derzugesichertenDienstqualität
übertragenkann.

Dasbeinhaltet,daßdervon demNGN erzeugteInterdomain-QoS-VerkehrdasNGN verlassen,
derin demNGN terminierteInterdomain-QoS-Verkehrin dasNGN gelangensowie derTransit-
QoS-VerkehrdasNGN passierenkann.Um welchenundum wieviel Interdomain-QoS-Verkehr
essichdabeihandelt,wird in denSLA zwischendeneinzelnenNGN vertraglichfestgeschrieben.
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DamitbestehtdieAufgabebeiderNetzplanung,diesenAnforderungenbeiderDimensionierung
einesNGN gerechtzuwerden.

Der wesentlicheUnterschiedzu der bekanntenNetzplanungfür BE-Verkehr bestehtdarin,daß
der NetzbetreibereinesNGN die Zusageerteilt, denQoS-Verkehr zu dessenZiel zu transpor-
tierenunddabeiunterUmständenaufdie UnterstützungderanderenNGN angewiesenist. Geht
mandavonaus,daßdiebetroffenenNGN ihre im SLA zugesagtenLeistungenerbringen,besteht
dasProblem,daßdasNGN seinenKundendenTransportvonQoS-Verkehrgarantiert,unabhän-
gig davon,zuwelchemZiel dieserVerkehrweitergeleitetwerdensoll.EsbestehtdieMöglichkeit,
daßdergesamteInterdomain-QoS-VerkehrdasNGN aneinemAusgangs-Routerverläßt.Dadie
Kundennicht daraninteressiertsind,die Ziele ihresInterdomain-QoS-Verkehr festzulegenund
wahrscheinlichdiesauchnichtvoraussagenkönnen,mußdiesbeiderDimensionierungdesNGN
berücksichtigtwerden.

Wie in Abschnitt4.4erläutertwurde,kannaucheineInterdomain-Routing-Änderungdazufüh-
ren,daßsich der Ausgangs-Routerfür denInterdomain-QoS-Verkehr ändert.Darausresultiert
ebenfallsdieAnforderung,einNGN soauszulegen,daßderInterdomain-QoS-Verkehrunabhän-
gig von demRouterist, überdendieserVerkehrdasNGN verläßt.

WelcheexistierendenLösungendafür in Fragekommenbzw. mit dieserAufgabenstellungin
Zusammenhangstehen,wird in denfolgendenAbschnittenbehandelt.DabeiwerdendieseAn-
sätzeanihrer RobustheitgegenüberdemWechseldesAusgangs-Routersbewertet.Ein robuster
Mechanismusermöglichtes,daßderein NGN verlassendeInterdomain-QoS-VerkehrohneBe-
einträchtigungder Dienstqualitätüberalle möglichenAusgangs-RouterdiesesNGN versendet
werdenkann.

5.1.1 Nicht robusteNetzdimensionierung

Bei der nicht robustenNetzdimensionierung,wie sie in Abschnitt2.3 beschriebenwurde,be-
nutzt man eineVerkehrsmatrix,wo die Verkehrs�üssezwischenzwei Knoten genaude�niert
sind.Somitwird dieQuelleunddieSenkesowie derVerkehrs�ußzwischendiesenbeidengenau
festgelegt. In einigenUntersuchungenzur RobustheitgegenüberVerkehrsschwankungenvariie-
rendieseVerkehrs�üsseumeinengewissenAnteil, wie z.B. in [VCP+ 03] Änderungenvon10%
betrachtetwerden.

DieserAnsatzmit der statischenFestlegungder QuellenundZiele paßtnicht zu denAnforde-
rungenderNetzdimensionierungfür Interdomain-QoS-Verkehr, wo dasZiel bzw. derAusgangs-
Routervariabelsind.Damit ist eineandereLösungnotwendig.

5.1.2 RobusteNetzdimensionierung

DasProblemderNetzdimensionierungfür Verkehrmit unbekanntemZiel tritt ebenfalls bei der
Planungvon Netzenfür Virtual Privat Networks(VPN) auf [GLH+ 00]. Dafür existierenviele
verschiedeneLösungsvorschläge,wie z.B. [BAK05, DGG+ 02, KRS+ 01, IRY02]. Die meisten
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dieserAnsätzebauenauf demsogenanntenSchlauchmodellauf, waszuerstin [DGG+ 99] vor-
gestelltwurde.Es gehtdavon aus,daßder Verkehr aggregiert zu einemSchlauchin dasNetz
hinein�ießt unddie VerkehrsmengediesesSchlauchszu allenAusgangs-Routernweitergeleitet
wird, wasin Abbildung5.1veranschaulichtwird.

Abbildung5.1:DasSchlauchmodell

Aufgrundder unbeschränktenZielauswahl stellt dieserAnsatzdasandereExtremzu der De�-
nition einerstatischenVerkehrsmatrixdar. Allerdings hat dieseLösungeinengroßenKapazi-
tätsbedarffür die einzelnenVerbindungen,dadasNetzsodimensioniertwird, daßdergesamte
eingehendeVerkehr komplettzu allen anderenAusgangs-Routernweitergeleitetwerdenkann.
AufgrunddieserAuslegungbietetdieseModellierungdiemaximaleRobustheitundwird deswe-
genim folgendenalsrobusteNetzdimensionierungbezeichnet.

5.1.3 Netzdimensionierungunter Verwendung von Netzzugangskontroll-
verfahren

An denRouternamRandeinesNGN könnenNetzzugangskontrollverfahreneinsetzenwerden,
umdamitdieMengedeseingehendenQoS-Verkehrszuüberwachenundsicherzustellen,daßdie
Verkehrsmenge,die im SLA festgeschriebeneGrenzebzw. dieSchwelle,biszuderdasNGN die
Dienstqualitätgarantierenkann,nicht überschrittenwird. Handeltessichbei demüberwachten
QoS-Verkehrum verbindungsorientiertenVerkehr, z.B. VoIP, bezeichnetmandasNetzzugangs-
kontrollverfahrenals Call-AdmissionControl (CAC), und wennder QoS-Verkehr nicht näher
spezi�ziert ist, sprichtmanvonNetworkAdmissionControl (NAC).

Beide Mechanismenunterscheidensich anhandder Algorithmen und der dabeiverwendeten
Parameter, mit denensieentscheiden,obeineRessourcenreservierungakzeptiertwird odernicht.
AnsonstenkönnenbeidegezieltDatenpaketeeinesVerkehrs�usseslöschen,wenndiesereine
vorherde�nierte Schwelleüberschreitet.



118 KAPITEL 5. INTRADOMAIN-NETZDIMENSIONIERUNG FÜRQOS-VERKEHR

Für die VerwendungeinerCAC bzw. einerNAC in einemNetzgibt esdie verschiedenstenAn-
sätze.Ein sehrguterÜberblick und ein Vergleich der gängigenArchitekturenwird in [Rie04]
und [Men04] geboten.Jenachdem,welcheArchitektureneingesetztwerden,ergebensich die
verschiedenstenAnforderungenan die DimensionierungeinesNetzes.Wählt mandie einfach-
steKon�guration, wo die CAC oderNAC nur andenEingangs-Routernbetriebenwird undalle
nachfolgendenRouternicht mit berücksichtigt,entstehtdasProblem,daßVerkehr unabhängig
vomZiel in dasNetzhineingelassenwird. Damitmußsolchein NetznachdemSchlauchmodell
dimensioniertwerden.Aber die darausresultierendengroßenKapazitätsanforderungendieses
Ansatzesführenin vielenUntersuchungendazu,daßein anderesKonzeptausgewählt wird, wie
z.B. in [RBF03].

Prinzipiell hatdie NetzdimensionierungunterBerücksichtigungeinesNetzzugangskontrollver-
fahrensandereRandbedingungenals die Netzdimensionierungfür Interdomain-QoS-Verkehr.
Bei der NetzdimensionierungeinesNetzes,dasein Netzzugangskontrollverfahreneinsetzt,be-
stimmtdasverwendeteNetzzugangskontrollverfahrendie Punkteim Netz,andeneneineobere
Grenzean Ressourcennicht überschrittenwerdendarf. Die Aufgabeder Netzdimensionierung
bestehtdarin,dasNetzsoauszulegen,daßfür dendurchdieseGrenzwertefestgelegteMaximal-
verkehrausreichendRessourcenzurVerfügungstehen.

Soll ein Netz für Interdomain-QoS-Verkehr dimensioniertwerden,ist die einzigefesteGröße
der an einemEingangs-RoutereintreffendeInterdomain-QoS-Verkehr. Damit entsprichtdieses
Problemder einfachstenKon�guration, wo nur andenEingangs-RouterneineCAC oderNAC
eingesetztwird.

5.1.4 StatistischeNetzdimensionierung

Trotz der großenKapazitätsanforderungender CAC-Architektur, wo nur am Eingangs-Router
überprüftwird, ob der empfangeneQoS-Verkehr die vorde�nierte Schwellenicht überschrei-
tet, wird in Kapitel 5 von [Sha05b] dieseCAC-Architekturwegenihrer Einfachheitfavorisiert.
AufgrunddieserWahl �ndet dasSchlauchmodellbeiderNetzdimensionierungAnwendungund
diesführt zu hohenKapazitätsanforderungen.Um diesezu reduzieren,wird die alsstatistische
NetzdimensionierungbezeichneteMethodein [Sha05b] vorgeschlagen.

Die IdeederstatistischenNetzdimensionierungist dieEinführungeinerWahrscheinlichkeit, mit
derdie DienstqualitätderübertragenenDatenbeeinträchtigtwird. Dazuwerdenalle möglichen
Ausgangs-Routerbetrachtet,zudenenderQoS-Verkehrweitergeleitetwerdenkann,unddieneu
eingeführteWahrscheinlichkeit gibt an, in wieviel Prozentaller Möglichkeitendie im Netzbe-
reitgestellteKapazitätnicht ausreicht,um denkomplettenVerkehrzu transportieren.Somitbe-
stimmtdie Wahl dieserWahrscheinlichkeit, wie großderKapazitätsbedarffür die Übertragung
desQoS-Verkehrsist. Abbildung5.2 aus[Sha05b] zeigtdenZusammenhangzwischender be-
nötigtenKapazitätunddemWertdieserWahrscheinlichkeit anhandeinesBeispielnetzes.

Wird die Wahrscheinlichkeit " auf Null gesetzt,ist der KapazitätsbedarfdesNetzesgleich der
DimensionierungbasierendaufdemSchlauchmodell(in [Sha05b] alsstrictly robustbezeichnet).
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Abbildung5.2:KapazitätsbedarfderstatistischenDimensionierung[Sha05b]

Beträgt" = 50%, dannsinktderKapazitätsbedarfaufdasNiveaudernicht robustenNetzdimen-
sionierung(in Abbildung5.2not robustgenannt).Allerdingsist bei dieserstarkenBeeinträchti-
gungderDienstqualitätkeinezufriedenstellendeÜbertragungdesQoS-Verkehrsmehrmöglich.
Ist die Wahrscheinlichkeit " nur minimal größeralsNull, könnenschonbeachtlicheEinsparun-
genderim NetzbenötigtenKapazitäterzieltwerden,dadabeidie Extremfällemit demgrößten
Kapazitätsbedarfvernachlässigtwerden.

Somitbietetdie statistischeNetzdimensionierungeineMöglichkeit, die hohenKapazitätsanfor-
derungendesSchlauchmodellszu reduzieren.AllerdingsmußeinNetzbetreiberentscheiden,ob
ihm dieVerringerungderbenötigtenKapazitätdiedarausresultierendeReduzierungderRobust-
heitwert ist.

5.2 Dimensionierungmit Rücksicht auf dasBGP+-Routing

In diesemAbschnittwird eineneueMethodefür die Netzdimensionierungbeschrieben,die den
Kapazitätsbedarffür denInterdomain-QoS-VerkehreinesNGN ohneAbstrichebei der Dienst-
qualitätreduziert.DadasInterdomain-Routingmit BGP+festlegt, überwelchenEingangs-bzw.
Ausgangs-RouterderInterdomain-QoS-VerkehrdasNGNbetrittbzw. verläßt,kannmanmit dem
WissenüberdieRouting-EntscheidungenvonBGP+dieAnzahldermöglichenAusgangs-Router
reduzieren.DieseEinschränkungderAuswahlmöglichkeitenführt zu Einsparungenbei denKa-
pazitätsanforderungen.Im Gegensatzzur statistischenNetzdimensionierungwird die Robust-
heit dadurchnicht reduziert,daderInterdomain-QoS-Verkehrein NGN nur überdie Ausgangs-
Routerverlassenkann,diedasInterdomain-Routingmit BGP+zuläßt.Die Robustheitwird aber
nur dannnicht beeinträchtigt,wennalle ausSicht von BGP+zulässigenAusgangs-Routerbe-
rücksichtigtwerden.Da dieseRobustheitnur für denInterdomain-QoS-Verkehrerforderlichist,
wird im folgendendie EinteilungdesVerkehrsundeineMeßmethodebeschrieben,mit derder
Intra-undInterdomain-QoS-Verkehrunterschiedenwerdenkann.
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5.2.1 Einteilung desVerkehrs

GrundsätzlichkennteinNGN vier verschiedenenArtenvonQoS-Verkehr. Zumeinenist diesder
Verkehr, derdasNGN nichtverläßt.Dasheißt,daßdieQuelleunddieSenke innerhalbdesselben
NGN liegen.Bei denrestlichendreiArten liegenentwederdieQuelle,die Senkeoderallebeide
außerhalbdesNGN.

Wennder QoS-Verkehr nur innerhalbdesNGN weitergeleitetwird, tritt dasProblemdesun-
bekanntenAusgangs-Routersnicht auf. DeswegenkanndasNetz für diesenIntradomain-QoS-
Verkehrmittelsdernicht robusten,aberkapazitätsef�zienten Netzdimensionierung(s.Abschnitt
5.1.1) ausgelegt werden.

Erstbei denanderendrei Verkehrsartenist derAusgangs-bzw. Eingangs-RouterdesQoS-Ver-
kehrsaufgrunddesInterdomain-Routingvariabel.Dabeihandeltessichum Interdomain-QoS-
Verkehr, der in einemNGN erzeugtundzu anderenNGN weitergeleitetwird, dervon anderen
NGN empfangeneQoS-Verkehr, der in einemNGN terminiert wird, sowie um Transit-QoS-
Verkehr, derdasNGN nurpassiert.FürdiesedreiArtenvonQoS-VerkehrmußdasSchlauchmo-
dell angewendetwerden.Der als SchlauchzusammengefaßteQoS-Verkehr ist damit entweder
dervon benachbartenNGN empfangeneQoS-Verkehroder/undderaneinemKnotendesNGN
erzeugteQoS-Verkehr. ÜberwelchenAusgangs-RouterdieserQoS-Verkehrandasdementspre-
chendebenachbarteNGN übergegebenwird, legt dasInterdomain-Routing-Protokoll fest.Das
wird genutzt,um mit derKenntnisdesRoutingvon BGP+die möglichenAusgangs-Routerfür
die jeweiligenSchläucheeinzuschränkenundein detaillierteresSchlauchmodelldarauszu ent-
wickeln [Sch06b].

5.2.2 Ermitteln der Verkehrseinteilung

Um diesesdetailliertereSchlauchmodellanwendenzukönnen,müssendie vier Artenvon QoS-
Verkehr innerhalbeinesNGN ermitteltwerden.Da die Verkehrs�üsseeinesschonbestehenden
NetzesalsBasisfür die VorhersagederVerkehrsmatrixgenutztwerdenkönnen,kanndie Mes-
sungdieserVerkehrs�üsseauchfür dieBestimmungderVerkehrseinteilunggenutztwerden.Am
bestendafürgeeignetist die in [FGL+ 01] vorgestellteMeßmethode,da diesegenaudafürent-
wickelt wurde,umdieUnterteilungdesVerkehrsin dievier Gruppenmeßtechnischzuermitteln.
DabeiwurdevoneinerNetzstruktur, wie siein Abbildung5.3zusehenist, ausgegangen.

Im GegensatzzudieserArbeit unterscheidetsichderAufbaueinesautonomenSystemsausAb-
bildung5.3 etwas,aberer läßtsichauf denhier verwendetenAufbauübertragen.In [FGL+ 01]
wird angenommen,daßein autonomesSystemnicht nur ausdem sogenanntenKernnetz(die
backbonelinks in Abbildung5.3) besteht,sondernesauchnochZugangsnetze(die accesslinks
in Abbildung5.3) besitzt.DieseZugangsnetzewerdenin dieserArbeit nichtbetrachtet.Abersie
liefern ihrenaggregiertenVerkehrandieKnotendesKernnetzes,unddamitkanndieserVerkehr
auchalsin diesenKnotengenerierterVerkehrverstandenwerden.AufgrundderUnterscheidung
zwischenZugangs-undKernnetzverlassenauchalle Verkehrs�üssedasin Abbildung5.3 dar-
gestellteKernnetz.
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Abbildung5.3:CharakterisierungderVerkehrs�üsse[FGL+ 01]

Die alstransit�ow bezeichnetenVerkehrs�üssewerdenin dieserArbeit alsTransit-QoS-Verkehr
bezeichnet.Wohingegender von einemNGN empfangeneInterdomain-QoS-Verkehr dem in-
bound�ow entspricht.DasGegenstückdazu,deroutbound�ow ist gleichdemvon einemNGN
versendetenInterdomain-QoS-Verkehr. Der QoS-Verkehr, derein NGN nicht verläßt,kanndem
sogenannteninternal �ow gleichgesetztwerden.

Mit dieserZuordnungkannder in [FGL+ 01] vorgestellteAnsatzdazuverwendetwerden,die
Anteiledervier verschiedenenVerkehrsartenzubestimmen.AllerdingsmußdieseMethodenoch
umdieUnterscheidungzwischenBE- undQoS-Verkehrerweitertwerden.Dasheißt,daßbeider
ErmittlungderWertedieMarkierungderIP-Paketemit in dieAuswertungaufgenommenwerden
muß.

KannbeiderNetzdimensionierungnichtaufdieDateneinesbestehendenNetzeszurückgegriffen
werden,müssenAnnahmenüberdie Aufteilung desVerkehrsgetroffen werden.Dabeikönnen
die in denSLA mit anderenNetzbetreibernfestgelegtenVerkehrsmengeneinenAnhaltspunkt
geben.

5.2.3 Einschränkung der möglichenAusgangs-Router

Nachdemerläutertwurde,auf welcheTeile desQoS-VerkehrsdasSchlauchmodellangewen-
det werdenmußund wie man dieseTeile ermittelt, wird im folgendenbeschrieben,wie man
die KenntnisseüberdasInterdomain-Routingfür die EinschränkungdermöglichenAusgangs-
Routernutzenkann.

Da jederNetzbetreiberdie Bestimmungder bestenPfadevon BGP+ mittels der Policiesindi-
viduell gestaltenkannund die dafür benutztenRegeln nicht öffentlich verfügbarsind,werden
nachfolgendnurdie in [Gao01] de�niertenverallgemeinertenPoliciesverwendet.FürderenAn-
wendungist esnotwendig,dieschonin Kapitel4 benutztenUnterscheidungenderNGN anhand
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ihrerGrößesowiederInterdomain-VerbindungenaufgrundderGeschäftsbeziehungenvorzuneh-
men.

ResultierendausdiesenEinteilungenkönnendie verallgemeinertenPolicies(s.Tabelle2.1) ge-
nutztwerden,umnichtallemöglichenAusgangs-RouterbeiderBestimmungderVerkehrs�üsse
basierendauf dem Schlauchmodellberücksichtigenzu müssen.In Abhängigkeit der Art des
NGN – Transit-,Tier2-undStub-NGN– ergibt sicheindetaillierteresSchlauchmodell,wo nicht
mehrjederInterdomain-QoS-Verkehrs�ußzuallenAusgangs-Routernweitergeleitetwird.

Bei denTransit-NGNergebensichausdenverallgemeinertenPolicieszweiRegeln,diebeachtet
werdenmüssen.Der Interdomain-QoS-Verkehr, denein Transit-NGNvon seinenKunden-NGN
empfängt,wird entwederzu einemüber eine Peer-to-Peer-VerbindungangeschlossenesNGN
(symbolisiertdurchdiegestricheltenPfeilein Abbildung5.4) oderaneinanderesKunden-NGN
weitergeleitet(in Abbildung5.4alsdurchgehendePfeilemarkiert).

Abbildung5.4:Verkehrs�üssedurcheinTransit-NGN

Im folgendenwir ein NGN, dasmittels einerPeer-to-Peer-Verbindungerreichbarist, als Peer-
to-Peer-NGN bezeichnet.Im Fall einesTransit-NGNsind dessenPeer-to-Peer-NGN meistens
ebenfallsTransit-NGN.EmpfängteinTransit-NGNvoneinemPeer-to-Peer-NGN Verkehr, kann
diesernur an ein Kunden-NGNweitergegebenwerdenund nicht an anderePeer-to-Peer-NGN
(orangefarbeneTrennliniein Abbildung5.4).

Betrachtetmanein Tier2-NGN, kannder von einemKunden-NGNempfangeneInterdomain-
QoS-Verkehr an andereKunden-NGN,an ein Betreiber-NGN oder an ein Peer-to-Peer-NGN
weitergeleitetwerden.Erhält ein Tier2-NGN Interdomain-QoS-Verkehr von einemBetreiber-
NGN odervoneinemPeer-to-Peer-NGN, kanndieserInterdomain-QoS-VerkehrnuraneinKun-
den-NGNübergebenwerden,wasmittelsorangefarbenerTrennlinienin Abbildung5.5 symbo-
lisiert ist.

FürdenvoneinemTier2-NGNerzeugtenInterdomain-QoS-VerkehrgeltendieselbenRegelnwie
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Abbildung5.5:Verkehrs�üssedurchein Tier2-NGN

für denInterdomain-QoS-Verkehr, dervondenKunden-NGNempfangenwird, dasbedeutet,daß
dieserVerkehr auf alle drei Verbindungsartenaufgeteiltwird. Ebenfalls überalle drei Verbin-
dungstypenkannein Tier2-NGNVerkehrempfangen,derin diesemNGN terminiertwird.

Bei denStub-NGNkanndererzeugteInterdomain-QoS-Verkehrnur überdie beidenvorhande-
nenInterdomain-VerbindungenanderenBetreiber-NGN weitergegebenwerden.Genausokann
derin denStub-NGNterminierteVerkehrnur überdie beidenVerbindungenin dasNGN gelan-
gen,wie esin Abbildung5.6dargestelltist.

Abbildung5.6:Verkehrs�üssedurcheinStub-NGN

Allein mit dieseneinfachenRegeln,basierendauf denverallgemeinertenPolicies,läßtsichdie
Auswahl der Ausgangs-Routereinschränken, womit eine Reduzierungder Kapazitätfür den
Transportvon Interdomain-QoS-Verkehr in einemNGN zu erwartenist. Im allgemeinenkennt
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der Netzbetreiberdie in seinemNGN eingesetztenPolicies,und mit diesemwesentlichdetail-
lierterenWissenkanndieVorauswahlderAusgangs-Routerweitereingeschränktwerden,sodaß
nochmalsbessereErgebnisseerzieltwerdenkönnen.

5.3 DimensionierungeinesNGN

Nachdemin den letztenAbschnittendie Idee erklärt wurde,wie durch die Berücksichtigung
desRoutingmit BGP+ und dendazugehörigenPoliciesdasSchlauchmodellangepaßtwerden
kann,wird im folgendenanhandeinesBeispielsgezeigt,welcheEinsparungenim Rahmender
Annahmenmöglichsind.

5.3.1 UntersuchteSzenarien

Als Basisfür denVergleichderverschiedenenDimensionierungsmethodenwurdedasdeutsche
Netz desNOBEL-Projektsausgewählt, wie esals NOBEL-Germany-Network in [Zus06] be-
schriebenist. DiesesNetz bestehtaussiebzehnKnoten und sechsundzwanzigbidirektionalen
Verbindungenundist in Abbildung2.5dargestellt.

Desweiterenist in [Zus06] aucheinedazugehörigeVerkehrsmatrixmit 121symmetrischenVer-
kehrsbeziehungengegeben.Die in dieserVerkehrsmatrixde�nierten Verkehrs�üssedienenals
Ausgangspunktfür die drei Dimensionierungsmethoden– nicht robuste,robusteund BGP+-
Dimensionierung.Dabeiwird angenommen,daßdieVerkehrs�üsseausschließlichInterdomain-
QoS-Verkehrrepräsentieren,dendasNGN von anderenNGN empfängtund/oderanbenachbar-
te NGN versendet.Somitwird derIntradomain-QoS-VerkehrdesNGN undderBE-Verkehrbei
diesemVergleichnichtberücksichtigt.

Der Vergleichderdrei Dimensionierungsmethodenwird anhandderSummederbenötigtenKa-
pazitätenaller VerbindungendesbetrachtetenNGN durchgeführt.Dabeiweisendie Ergebnis-
se für die Dimensionierung,bei der dasBGP+-Routingberücksichtigtwird, eine wesentlich
stärkere Abhängigkeit von der Klassi�zierung desNGN und der Einteilung der Interdomain-
Verbindungengegenüberder ausgewähltenTopologieauf. Die relativen Einsparungenbei der
benötigtenGesamtkapazitäteinesNGN werdenim wesentlichendurchdie Reduzierungderab-
solutenVerkehrsmenge,die durchdasNGN transportiertwird, erreicht.Damit ist dasVerbes-
serungspotentialdurchdasEinbeziehendesBGP+-Routingim Vergleich zur Dimensionierung
anhanddesSchlauchmodellsrelativ unabhängigvonderausgewähltenvermaschtenTopologie.

5.3.2 VerwendeteVerkehrsmatrizen

Alle VerkehrsmatrizenderverschiedenenDimensionierungsmethodenbauenauf der in [Zus06]
gegebenenVerkehrsmatrixauf.Bei dernichtrobustenDimensionierungwird dasNetzfür dieun-
veränderteVerkehrsmatrix,beiderjedemVerkehrs�ußeineQuelleundeineSenke festzugeord-
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net ist, ausgelegt. Wegender14 fehlendenVerkehrsbeziehungenstellendie 121symmetrischen
Verkehrs�üssekeinevollvermaschteVerkehrsmatrixdar.

Das Schlauchmodellwird bei der robustenDimensionierungangewendet.Dabei werdenalle
abgehendenVerkehrsbeziehungeneinesQuellknotenszusammengezähltund als ein Schlauch
behandelt.Darauswerdendanndie VerkehrsbeziehungendesQuellknotensermittelt, indemzu
jedemanderenKnotenein Verkehrs�uß de�niert wird, dessenMengegleichdemSchlauchist.
Somitwird dereingehendeVerkehrjedesKnotensanalleanderenversendet,undesentstehteine
vollvermaschteVerkehrsmatrix.Die empfangeneVerkehrsmengeeinesKnotensberechnetsich
ausderSummederSchläucheallerandererKnoten.

Bei derBGP+-DimensionierungwerdenjeweilsdieverallgemeinertenPolicieseinesStub-NGN,
einesTier2-NGNundeinesTransit-NGNauf die VerkehrsmatrixderrobustenDimensionierung
angewendet.Von dieserVerkehrsmatrixwird der zu einemSchlauchzusammengefaßteEin-
gangsverkehrjedesKnotensweiterverwendet.In Abhängigkeit desbetrachtetenNGN-Typswird
dieserVerkehrdenzur Auswahl stehendenAusgangs-Routerzugewiesen.Damit ergibt sich für
jedenNGN-Typ eineunterschiedlichenicht vollvermaschteVerkehrsmatrix.

Für die BGP+-DimensionierungeinesTransit-NGNwurdendie KnotendesBeispielnetzes,die
alle Grenzknotenzu denbenachbartenNGN darstellen,in zwei Kategorieneingeteilt.Als Kno-
ten,diemit einerPeer-to-Peer-Verbindungmit denanderenNGN(Peer-to-Peer-NGN) verbunden
sind,wurdendiezweiKnotenmit demgrößtenausgehendenVerkehrausgewählt.Dieverbleiben-
denfünfzehnKnotenrepräsentierendieÜbergängezudenKunden-NGN.Die Schläuchedesvon
denKunden-NGNempfangenenVerkehrswerdenohneÄnderungvon der robustenDimensio-
nierungübernommen.Bei demeingehendenVerkehrüberdie zwei Peer-to-Peer-Verbindungen
mußbeachtetwerden,daßdieserVerkehr nicht zu demRouterder anderenPeer-to-Peer-NGN
weitergeleitetwird undsomitderjeweiligeSchlauchumeinenAusgangs-Routerverringertwird.

Wie schonin Abschnitt5.2.3erläutertwurde,mußbei einemTier2-NGN nebendemTransit-
Verkehrauchdervon demTier2-NGNerzeugtebzw. terminierteInterdomain-QoS-Verkehrbe-
trachtetwerden.In diesemBeispielwerdenallesiebzehnKnotenalsGrenz-RouterdesNGN ein-
geordnetundsomitexistierenkeineRouter, andenenInterdomain-QoSgeneriertoderterminiert
wird. AberderInterdomain-QoS-Verkehr, dermit denKunden-NGNausgetauschtwird, kannge-
nausoalsandementsprechendenGrenz-Routergenerierterbzw. terminierterInterdomain-QoS-
Verkehr verstandenwerden.DieseGleichsetzungändertnichts an den Ergebnissen,da beide
Artenvon Interdomain-QoS-VerkehrvonBGP+absolutgleichbehandeltwerden.

Aufgrunddessenwurdenbei der Abbildungder CharakteristikaeinesTier2-NGNauf dasBei-
spielnetzdie Knoten in drei Kategorienunterteilt.Als Knotenmit denVerbindungenmit den
Betreiber-NGN wurdendiezweiKnotenmit demgrößtenausgehendenVerkehrausgewählt.Die
dreiKnotenmit dennähstkleinerenausgehendenVerkehrsmengenstellendie Grenz-Routermit
denPeer-to-Peer-Verbindungendarunddie restlichenKnotenbesitzendieVerbindungenzuden
Kunden-NGN.

Der von denPeer-to-Peer-NGN empfangeneInterdomain-QoS-Verkehr wird ausschließlichzu
denKunden-NGNübertragen,unddasselbetrif ft aufdeneingehendenVerkehrvondenBetreiber-
NGN zu. Damit werdendie Schläuche,die an diesenfünf Grenz-Routernbeginnen,um vier
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Ausgangs-Routerim Vergleich zur robustenDimensionierungreduziert.Wie bei denTransit-
NGN ändertsichandenSchläuchenfür deneingehendenVerkehrvondenKunden-NGNnichts.

Die charakteristischeEigenschafteinesStub-NGNsinddiezweiInterdomain-Verbindungen.Für
dasBeispielnetzmit siebzehnKnoten bedeutetdas,daßzwei der siebzehnKnoten Ein- bzw.
Ausgangs-RouterdesNGN sindunddierestlichenKnotenQuellenundSenkenvonInterdomain-
Verkehr darstellen.Somit kannder Interdomain-Verkehr nur überdie beidenInterdomain-Ver-
bindungenmit den anderenNGN ausgetauschtwerden.Angewendetauf die Verkehrsmatrix
desStub-NGNbedeutetdies, daßdie VerkehrsmengeeinesSchlauchsjeweils an die beiden
Grenz-RouterdesStub-NGNübertragenwird. In der Gegenrichtungwird die Verkehrsmenge
derSchläuchederbeidenGrenz-RouteranalleanderenKnotenweitergeleitet,wobeiderjeweils
andereGrenz-Routerdavonausgenommenist. Als Grenz-RouterdesBeispielnetzeswurdendie-
selbenzwei Knotenwie bei derDimensionierungfür ein Transit-NGNbzw. Tier2-NGNausge-
wählt,die diezweigrößtenVerkehrsmengenandie restlichenKnotenversenden.

5.3.3 EingesetztesRouting-Verfahren

Nachdemdie Verkehrsmodellierunginklusive der Bestimmungder Verkehrsmatrizenfür die
verschiedenenDimensionierungsmethodenim letztenAbschnitterläutertwurde,müssennoch
weitereSchrittedurchgeführtwerden,bevor mandie benötigteKapazitätderVerbindungendes
Beispielnetzesermitteltkann.Wie ausAbbildung2.7ersichtlichist,müssendazunochdieNetz-
topologiegeplant,dasRoutingfestgelegt unddieGewährleistungderFehlerrobustheitsowie der
Dienstqualitätsichergestelltwerden.

FürdashieruntersuchteBeispielist dieTopologieaufgrunddesexistierendenNetzesschonvor-
gegeben.WelchesRouting-VerfahrenzumEinsatzkommt,wird im folgendenbeschrieben,und
die Mechanismenfür die Fehlerrobustheitstehenim Abschnitt5.3.6im Vordergrund.Teilweise
ist die Bereitstellungder gefordertenDienstqualitätschonin die BestimmungderVerkehrsma-
trizen mit einge�ossen,aberweitergehendeAspekte,wie sie in Abschnitt2.2 überblicksweise
diskutiertenwurden,werdenausKomplexitätsgründennichtberücksichtigt.

AufgrunddersehrgroßenVerbreitungin heutigenIP-basiertenNetzenwurdeals Intradomain-
Routing-Protokoll OSPF, dasin Abschnitt2.1.1kurzvorgestelltwurde,ausgewählt.DiesesLink-
State-Protokoll berechnetmittelsdesDijkstra-AlgorithmusdenkürzestenPfadzueinemZiel und
benutztdazuVerbindungsgewichte,die für jedeVerbindungeinesNetzeskon�guriert werden
können.

Die einfachsteKon�gurationsmöglichkeit für die Verbindungsgewichteist, dieseauf einenein-
heitlichenWerteinzustellen.SomitwerdendiePfade,diediewenigstenVerbindungendurchlau-
fen,bevorzugt.AllerdingslassensichwesentlichgeringereKapazitätsanforderungenrealisieren,
wennmanoptimierteVerbindungsgewichteverwendet.Wie in [FT00] gezeigtwurde,stellt dies
im allgemeinenein NP-hartesProblemdarundist damitin binomialerZeit nicht lösbar. Eswird
jedochin [Rie04] ein Ansatzvorgestellt,deresermöglicht,für sehrkleineNetzeeineoptimale
Lösungzu �nden.



5.3. DIMENSIONIERUNG EINESNGN 127

Da dasBeispielnetzdeutlichmehrKnotenund Verbindungenbesitztals die in [Rie04] ermit-
telte Obergrenze,wurdeeineHeuristik für die Ermittlung der optimalenVerbindungsgewichte
gewählt.Der NachteilandiesemVorgehenist, daßeineHeuristikeineminimaleLösung�ndet,
die nicht unbedingtein globalesMinimum darstellenmuß.Trotzdemist derEinsatzeinerHeu-
ristik sinnvoll, dadadurchdergesamteKapazitätsbedarfallerVerbindungenim Vergleichzuder
Kon�gurationmit einheitlichenGewichtenderVerbindungenwesentlichreduziertwerdenkann.
DieseAussagewird belegt durchdie Arbeitenin [FT00].

5.3.3.1 VerwendungeinesgenetischenAlgorithmus alsHeuristik

Die für diesesBeispielverwendeteHeuristiknutzteinengenetischenAlgorithmus[Gol89]. Um-
gesetztwurde die Heuristik für die Optimierungder Verbindungsgewichte mittels der Heuri-
stic- [DG05] und Graph-Bibliothek [Gru06]. In [DG05] sind die grundlegendenSchritteeines
genetischenAlgorithmusschonimplementiertundkönnenandie eigenenBedürfnisseangepaßt
werden.WelcheSchritteeingenetischerAlgorithmusprinzipiell währendderSuchenacheinem
Minimum durchläuft,ist in Abbildung5.7zusehen.

Abbildung5.7:FlußdiagrammeinesgenetischenAlgorithmus

DerStartpunkteinesgenetischenSuchalgorithmusstellteineAnfangslösung,diein Abbildung5.7
alsdienullteGenerationbezeichnetwird, dar, diezufällig gefundenodervorgegebenwird. Diese
nullte Generationbestehtausmindestenszwei verschiedenenLösungen,welchenachdemStart
desgenetischenAlgorithmusmiteinanderverglichenwerden.Ist dadurchdieAbbruchbedingung
schonerfüllt, wird diebesteLösungausgegeben,undderSuchalgorithmuswird beendet.Liefert
dieAbfragederAbbruchbedingungeinenegativeAntwort, werdendie in dernulltenGeneration
enthaltenenLösungenmittels der MethodenFortp�anzung,Kreuzungund Mutationverändert.
DabeientstehteineneueGenerationvon Lösungen,die ebenfalls miteinanderverglichenwer-
den.Daranschließtsichwiederdie ÜberprüfungderAbbruchbedingungan.DieserAblauf wird
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solangewiederholt,bis die AbfragederAbbruchbedingungpositiv ist. Die zu diesemZeitpunkt
besteLösungwird alsErgebnisdesgenetischenAlgorithmusausgegeben.

Die VeränderungvoneinerGenerationzurnächstenorientiertsichanderNatur, wo dieLebewe-
senmit denbesserenEigenschafteneinehöhereÜberlebenschancebesitzenalsdie mit schlech-
terenMerkmalen.Bei derFortp�anzungentstehtausderaktuellenGenerationeineneue,wobei
die gutenEigenschaftendieserGenerationenvon Lösungenmit einerhöherenWahrscheinlich-
keit proportionalzur GütedieserLösungenin die neueGenerationübernommenwerden.Daran
schließtsich die Kreuzungder in der neuenGenerationenthaltenenLösungenan,wobei diese
aneinerzufälligenStellezerteiltunddie zweitenTeile zwischendiesenLösungenausgetauscht
werden.Zum AbschlußderEntwicklungderneuenGenerationerfolgt die Mutation.Bei dieser
wird versucht,komplettneueLösungenzu generieren,indembestimmteTeile einerLösungzu-
fällig verändertwerden.Ziel derMutationist eszu vermeiden,daßdergenetischeAlgorithmus
nureinelokal besteLösung�ndet undnicht in derLageist, weitereLösungenaufzuspüren.

5.3.3.2 EingesetztergenetischerAlgorithmus

Für die Sucheder optimalenVerbindungsgewichte wurdeauf einerelativ einfacheImplemen-
tierung der drei zur ErzeugungneuerGenerationennotwendigenMethodengesetzt,da selbst
die bestenMethodennicht verhindernkönnen,daßnur einelokal besteLösunggefundenwird,
unddie komplexerenAlgorithmennur unterbesonderenBedingungenetwasbessereLösungen
�nden. Zwei Beispielefür genetischeAlgorithmenzurBestimmungderoptimalenVerbindungs-
gewichte,wo dieEigenschaftendieserProblemebeiderImplementierungberücksichtigtwerden,
werdenin [Rie02] undin [RM04] vorgestellt.Dabeiwird auchdiskutiert,unterwelchenBedin-
gungendiesespeziellenErweiterungenzubesserenLösungenführenkönnen.

Bei dieserUntersuchunggehteseherdarum,dieprinzipiellenKapazitätsgewinnedurchdie Op-
timierungder Verbindungsgewichtebasierendauf einerHeuristikzu nutzen.Als Parameterfür
die verwendeteHeuristik wurde die Größeeiner Generationmit 50 verschiedenenLösungen
ausgewählt. Als Ausgangspunktder Heuristik mußdie nullte Generationvorgegebenwerden.
DabeibestehtdieersteLösungdernulltenGenerationausderKon�guration,beideralleVerbin-
dungsgewichtegleicheinssind.Davon ausgehendwerdenalle weiteren49 Lösungender null-
tenGenerationmit zufälligenVerbindungsgewichtenermittelt.Im erstenSchrittdesgenetischen
AlgorithmuswerdendieseLösungender nullten Generationmiteinanderverglichen.Als beste
Lösunggilt die, die die kleinstemaximaleAuslastungaller VerbindungendesBeispielnetzes
aufweist.

Da als Abbruchbedingungen10000Iterationenbzw. einemaximaleLaufzeit von einerMinute
de�niert wurden,sind beidenachder Festlegungder nullten Generationnicht erfüllt. Deswe-
genschließtsich an denVergleich der Lösungender nullten Generationdie Fortp�anzungan.
Dabeiwird ausder altenGenerationeineneueerzeugt.Dazuwerdenalle Lösungender alten
Generationnachihrer maximalenVerbindungsauslastungsortiertunddie mit dengrößtenWer-
tengelöscht.Wie viele Lösungennicht in die neueGenerationmit übernommenwerden,ist ein
weitererkon�gurierbarerParameter. Bei dieserUntersuchunghatsicheinWert voneinsalsaus-
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reichenderwiesen.Somit wird bei jederFortp�anzungnur die schlechtesteLösungdurcheine
neueperZufall erzeugteLösungersetzt.

Im Anschlußwird jedeLösungderneuentstandenenGenerationmit einerzufällig ausgewählten
LösungderselbenGenerationgekreuzt.Dabeiwerdendie beidenLösungen(Elternteil1 und2)
aneinerzufälligenStellezerteiltunddieabgeteiltenResteuntereinanderausgetauscht,wie esin
Abbildung5.8dargestelltist.

Abbildung5.8:KreuzenzweierLösungen

Somit entstehenbeim KreuzenzweierElternteilezwei neueLösungen(Kind 1 und 2). Die so
entstandenenLösungenwerdenim letztenSchritt nochmutiert.Dazuwird ein Verbindungsge-
wicht ausderentsprechendenLösungdurcheinzufälligesneuesVerbindungsgewichtersetztund
damitist dieEntwicklungderneuenGenerationabgeschlossen.NachderBestimmungderneuen
bestenLösungwerdendie Abbruchbedingungenüberprüft.SolangeeinederbeidenBedingun-
gennicht erfüllt ist, werdenmit denebenbeschriebenenSchrittenneueGenerationenerzeugt
undnacheinerneuenbestenLösungdurchsucht.Da die jeweils bestenLösungeneinerGenera-
tion immer in die nächsteGenerationübernommenwerden,stellt die besteLösungder letzten
GenerationauchdiebestebisdahingefundeneLösungallerGenerationendar.

5.3.4 Ergebnisseder BGP+-Dimensionierung

Benutztmandie im letztenAbschnittermitteltenVerbindungsgewichtebeimRoutingmit OSPF,
werdendie Verkehrs�üssederVerkehrsmatrixin dasNGN gelegt, sodaßdie maximaleAuslas-
tungderVerbindungenminimal ist.Dafürwurdeim vorauseinfesterWert für dieKapazitätaller
VerbindungenfestgelegtundanhandderbenötigtenKapazitätdieAuslastungallerVerbindungen
ermittelt.

DabeieinerHeuristiknichtsichergestelltist,daßsiedasglobaleMinimum �ndet, wurdenfür je-
deVerkehrsmatrixdie Verbindungsgewichtehundertmalbestimmt.Aufgrundderverschiedenen
ZufallswertederHeuristikwurdenin jedemLauf immerunterschiedlicheErgebnissegefunden.
Die für jedeVerkehrsmatrixermittelteGesamtkapazität,bei derdie geringstemaximaleAusla-
stungallerVerbindungenauftritt, ist in Abbildung5.9veranschaulicht.

Erwartungsgemäßbenötigtdie nicht robusteDimensionierungdie geringsteGesamtkapazität.
Die Summeder Kapazitätenaller Verbindungenbeträgt3320 Kapazitätseinheiten(KE). Die
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Abbildung5.9:Kapazitätsbedarfdernicht robusten,derrobustenundderdreiBGP+-Dimensio-
nierungen

größteGesamtkapazitätist erforderlich,wenn man die robusteDimensionierungeinsetzt.Im
Vergleich zur nicht robustenDimensionierungwird hier siebzehnmalmehrKapazitätbenötigt.
Allerdingsbestehtbei dieserDimensionierungdie Freiheit,denAusgangs-Routerdereinzelnen
Verkehrs�üssefrei zuwählen.

Da dieseWahlfreiheit aberdurch dasInterdomain-Routingeingeschränktwird, ist die starke
Überdimensionierungfür ein NGN nicht notwendig.BerücksichtigtmandasBGP+-Routingei-
nesTransit-NGN,verringertsich die benötigteGesamtkapazitätauf 56128KE.Dies entspricht
abernur einer Reduzierungvon 2% im Vergleich zur robustenDimensionierung.Der Grund
für diesensehrgeringenUnterschiedliegt darin,daßbei einemTransit-NGNnur zwischenden
Ausgangs-Routern,die mit einemanderenTransit-NGNverbundensind, kein Verkehr ausge-
tauschtwird. In diesemBeispielbedeutetdies,daßnurbeizweiSchläucheneinAusgangs-Router
ausgeschlossenwerdenkonnte,wasdengeringenUnterschiedbei derGesamtkapazitäterklärt.

Bei einemTier2-NGNkönnenbeidenSchläuchenderAusgangs-Routermit einerVerbindungzu
einemPeer-to-Peer- oderBetreiber-NGN die jeweils anderenausgeschlossenwerdenundsomit
liegt diebenötigteGesamtkapazitätbei51998KE,waseinerReduzierungvon9,1%entspricht.

Die geringsteGesamtkapazitätmit 14038KEist bei der BGP+-Dimensionierungfür ein Stub-
NGN erforderlich,dahier alle SchläuchedesausgehendenInterdomain-QoS-Verkehrsauf zwei
Ausgangs-Routerbeschränktwerden.

Wie dieseErgebnisseder BGP+-Dimensionierungfür die drei Arten von NGN zeigen,kann
man mit dem Einbeziehender allgemeinenRouting-Regeln von BGP+ den Kapazitätsbedarf
gegenüberder robustenDimensionierungreduzieren.Allerdings ist nur mit der Dimensionie-
rung für ein Stub-NGNeinewesentlicheEinsparungvon 75% möglich.Deswegenwerdenim
folgendenMöglichkeitenfür die weitereReduzierungder benötigtenKapazitätfür die BGP+-
DimensionierungvonTransit-undTier2-NGNuntersucht.
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Unabhängigdavon ist eineweitereVerringerungder Kapazitätsanforderungenmöglich, wenn
mananstattderverallgemeinertenPoliciesdieindividuellenRouting-PräferenzenderNetzbetrei-
ber in Betrachtzieht.Dieskannaberin dieserArbeit nicht untersuchtwerden,weil die Policies
derNetzbetreibernichtöffentlichverfügbarsind.

5.3.5 Eingeschränkt-robusteBGP+-Dimensionierung

Die Einsparungdes KapazitätsbedarfseinesNGN bei der im letzten Abschnitt betrachteten
BGP+-DimensionierungberuhtaufderEingrenzungallermöglichenAusgangs-Routerbasierend
aufdenverallgemeinertenPolicies.Damit ist gewährleistet,daßselbstin derAusnahmesituation,
in derallereingehenderunderzeugterInterdomain-QoS-VerkehrübereineneinzigenAusgangs-
RouterandasnächsteNGN weitergeleitetwird, genügendKapazitätaufallenVerbindungenzur
Verfügungsteht.Damit bietetdie BGP+-DimensionierungdieselbeRobustheitwie die robuste
Dimensionierung.

DabeidenTransit-bzw. Tier2-NGNaufgrunddergeringenEinschränkungderAusgangs-Router
relative kleine ReduzierungendesKapazitätsbedarfsermittelt wurden,wird im folgendendie
BGP+-Dimensionierungum einigeAnnahmenerweitert.DieseneuenAnnahmenführendazu,
daßdie Ausnahmesituationen,in denenaller empfangenerInterdomain-QoS-Verkehr sich auf
einenAusgangs-Routerkonzentriert,nicht mehrberücksichtigtwerden.Damit wird mit derals
eingeschränkt-robusteBGP+-DimensionierungbezeichneteDimensionierungeineVerringerung
derGesamtkapazitätaufKostenderRobustheiterreicht.

DereingehendeInterdomain-QoS-VerkehreinesEingangs-Routersbestehtausvielenunterschied-
lichenVerkehrs�üssen.Im Normalfall werdendieseanhandihrerZielprä�xeaufdieverschiede-
nenAusgangs-RouterdesNGN aufgeteilt.Bei derBGP+-Dimensionierungim letztenAbschnitt
wird aberdasNGN soausgelegt, daßesmöglichist, daßdergesamteeingehendeInterdomain-
QoS-VerkehreinesNGN einPrä�x zumZiel hatunddergesamteVerkehrübereinenAusgangs-
Routerweitergeleitetwird. ÜberträgtmandiesesSzenarioaufeinTransit-NGN,daßdiegesamte
Welt umspannenkann,dannbedeutetdies,daßderGroßteildesweltweiterzeugtenInterdomain-
VerkehrseinemeinzigenDienst,der untereinemPrä�x erreichbarist, zuzuordnenist. Selbst
wennein Dienstsolchein weltweitesInteressehervorruft, kannderDienstnicht überein Prä�x
erreichbarsein,da solcheineLeistungsfähigkeit nur sinnvoll verteilt angebotenwerdenkann.
Sobaldder Interdomain-Verkehr mehrerePrä�xe als Ziel hat, kannanhandder verschiedenen
Prä�xe dieserVerkehrauf unterschiedlichePfadeaufgeteiltwerden.Mit diesemVorgehenwird
dieextremeKonzentrationdesVerkehrsaufeinenAusgangs-Routerverhindert.Umsostärkerder
Verkehrmit unterschiedlichenZielprä�xenauf mehrereAusgangs-Routerverteilt werdenkann,
umsogeringerfällt die KonzentrationdesVerkehrsundumsounwahrscheinlicherwird dieoben
beschriebeneExtremsituation.

Deswegenist esangemessen,die Transit-undTier2-NGNnicht für dieseAusnahmesituationen
zudimensionieren,dadiesesehrviel Kapazitätbenötigen.Um trotzdemgenügendKapazitätfür
die Variabilität der Ausgangs-RoutereinesNGN bereitzustellen,mußmandie Aufteilung des
eingehendenInterdomain-QoS-Verkehrsaufdie Ausgangs-Routerausreichendrobustauslegen.
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Für die BestimmungdieserAufteilung deseingehendenInterdomain-QoS-Verkehrskönnendie
mit der in Abschnitt5.2.2vorgestelltenMeßmethodeermitteltenWerteweiterverwendetwer-
den.Dafür müssendie in [FGL+ 01] als transit�o w undoutbound�o w bezeichnetenVerkehrs-
�üsse ausgewertetunddie sogenanntenpeeringlinks in die drei Verbindungstypen– Kunden-,
Betreiber- und Peer-to-Peer-Verbindung– unterteiltwerden.Basierendauf diesenWertenläßt
sichermitteln,wie dereingehendeInterdomain-QoS-VerkehrderKunden-NGNauf die Verbin-
dungenzu denanderenKunden-NGN,Betreiber-NGN und Peer-to-Peer-NGN aufgeteiltwird.
Dasselbekann auch für den eingehendenInterdomain-QoS-Verkehr der Betreiber-NGN und
Peer-to-Peer-NGN bestimmtwerden.Mit denMaximalwertendiesererzieltenAufteilungsver-
hältnissekannmandieVerkehrsmenge,dieaufdieverschiedenenInterdomain-Verbindungsarten
verteiltwird, einschränkenundsomiteineReduzierungdesKapazitätsbedarfserreichen.

Um zu ermitteln,wie sich der in demNGN terminierteInterdomain-QoS-Verkehr auf die ver-
schiedenenRouteraufteilt,kannderselbeAnsatzeingesetztwerden.Jedochmüssendafürdieals
inbound�o w bezeichnetenVerkehrs�üssealsBasisherangezogenwerden.

WelcheKapazitätsersparnisdieseeingeschränkt-robusteBGP+-Dimensionierungfür einTransit-
bzw. Tier2-NGNbringt, wird im folgendenbeispielhaftanzwei verschiedenenAufteilungsver-
hältnissennäheruntersucht.

5.3.5.1 Eingeschränkt-robusteBGP+-Dimensionierungfür ein Transit-NGN

Für dieseUntersuchungenwird wiederdasBeispielausAbschnitt5.3.4mit denan die neuen
GegebenheitenangepaßtenVerkehrsmatrizenbenutzt.

Bei einemTransit-NGNist auf alle Fälle eineAufteilung deseingehendenInterdomain-QoS-
VerkehrsaufmehrereAusgangs-Routeranzunehmen,daeinTransit-NGNsehrvieleverschiede-
neVerkehrs�üsseweiterleitet,viele Interdomain-Verbindungenbesitztundsomitauchsehrviele
Prä�xe überverschiedenePfadeerreichenkann.

Im erstenBeispielwird dasselbeVerteilungsverhältnisfür alle drei Interdomain-Verbindungsty-
penangenommenunddavonausgegangen,daßvondemaneinemEingangs-Routereintreffenden
Interdomain-QoS-Verkehrnur maximal75%zueinemeinzigenAusgangs-Routerweitergeleitet
werden.Die restlichen25% müssendemnachzu mindestenseinemanderenAusgangs-Router
übertragenwerden.

DaszweiteBeispielgehtdavon aus,daßmaximal50% desvon denKunden-NGNempfange-
nen Interdomain-QoS-Verkehrszu einemAusgangs-Routerweitergeleitetwerdenund die an-
dereHälfte auf andereAusgangs-Routerverteilt wird. Die durchdie Annahmendieserbeiden
BeispieleerzieltenKapazitätsanforderungensindin Abbildung5.10dargestellt.

Für denbesserenVergleichwurdendie Wertefür die robusteDimensionierung(“Robust”), die
robusteBGP+-Dimensionierungfür einTransit-NGN(“BGP+ Transit-robust”) undfür einStub-
NGN (“BGP+ Stub”) ausAbschnitt5.3.4mit in Abbildung5.10aufgenommen.Die Ergebnisse
der beidenBeispieleder eingeschränkt-robustenBGP+-Dimensionierungfür ein Transit-NGN
werdenals“BGP+ Transit-75”bzw. “BGP+ Transit-50”bezeichnet.
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Abbildung5.10:BenötigteGesamtkapazitätfür ein Transit-NGN

Wie in Abbildung5.10zuerkennenist, führt dieeingeschränkt-robusteBGP+-Dimensionierung
zu einerdeutlichenKapazitätseinsparung.Werdenmaximal75%deseingehendenInterdomain-
QoS-VerkehrseinesEingangs-Routerszu einemeinzigenAusgangs-Routerübertragen,kann
die Gesamtkapazitätum 21,3%im Vergleich zu der robustenBGP+-Dimensionierungfür ein
Transit-NGNverringertwerden.Senktmandie Obergrenzefür denvon denKunden-NGNem-
pfangenenInterdomain-QoS-Verkehr auf 50%,dannreduziertsich der Kapazitätsbedarfsogar
um45,7%.

5.3.5.2 Eingeschränkt-robusteBGP+-Dimensionierungfür ein Tier2-NGN

Bei der BerücksichtigungdesInterdomain-RoutingeinesTier2-NGN gilt auch,daßgenügend
Pfadegenutztwerdenkönnen,umzuverhindern,daßdergesamteeingehendeInterdomain-QoS-
Verkehr über eineneinzigenAusgangs-Routerweitergeleitetwird. Allerdings muß bei einem
Tier2-NGNin Betrachtgezogenwerden,daßalle drei Verbindungstypenexistierenunddie An-
zahlderNachbar-NGNin einemgroßenBereichliegenkann.Deswegenist für kleineTier2-NGN
zuempfehlen,siewie Stub-NGNmit derrobustenBGP+-Dimensionierungauszulegen.

FürgroßeTier2-NGNkanndieeingeschränkt-robusteBGP+-Dimensionierungangewendetwer-
den,da manhierbeidavon ausgehenkann,daßder empfangeneInterdomain-QoS-Verkehr ei-
nesEingangs-Routersauf mehrereAusgangs-Routerverteilt werdenkann. Im erstenBeispiel
wird dieselbeAnnahmegetroffen wie für dasersteBeispieldereingeschränkt-robustenBGP+-
Dimensionierungfür ein Transit-NGN.Dabeiwerdenmaximal75% deseingehendenInterdo-
main-QoS-VerkehrsaneinenAusgangs-Routerweitergeleitet(markiertals“BGP+ Tier2-75” in
Abbildung5.11).

DaszweiteBeispielberücksichtigtdie stärkereRolle der Betreiber-NGN, die einewesentlich
größereErreichbarkeit an Prä�xen als die Peer-to-Peer-NGN odersogarandereKunden-NGN
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bietenkönnen.Aufgrund dessenwird ein kleinererTeil desvon denKunden-NGNempfange-
nen Interdomain-QoS-Verkehrsauf die Verbindungenzu den Peer-to-Peer-NGN und anderen
Kunden-NGNaufgeteilt.Sowird die VerkehrsmatrixdeserstenBeispielsübernommen,undder
von den Kunden-NGNempfangeneInterdomain-QoS-Verkehr wird zu maximal 35% zu den
Peer-to-Peer-NGN bzw. zumaximal25%zuanderenKunden-NGNverteilt.DiesesBeispielwird
in Abbildung5.11als“BGP+ Tier2-35”bezeichnet.

Abbildung5.11:BenötigteGesamtkapazitätfür einTier2-NGN

Genauwie in Abbildung5.10sindin Abbildung5.11auchzu Vergleichszweckendie Ergebnis-
seder robustenDimensionierungundder robustenBGP+-Dimensionierungfür ein Tier2-NGN
und für ein Stub-NGNdargestellt.Auch hier ist eineReduzierungder Gesamtkapazitätdurch
denEinsatzdereingeschränkt-robustenBGP+-Dimensionierungfestzustellen.DasersteBeispiel
benötigt22,2%wenigerKapazität,und der geringereAnteil desvon denKunden-NGNan die
Peer-to-Peer-NGN undandereKunden-NGNweitergeleiteteVerkehrführt zueinerVerringerung
desKapazitätsbedarfsum 54,9%im Vergleichzu der robustenBGP+-Dimensionierungfür ein
Tier2-NGN.

5.3.6 Anwendungder DimensionierungsregelndesKGID

In denletztenbeidenAbschnittenwurdeein NGN für Interdomain-QoS-Verkehrdimensioniert
und dabeiangenommen,daßdie MengedesInterdomain-QoS-Verkehr sich nicht ändert.Des-
wegen werdennachfolgenddie Auswirkungenvon Interdomain-Routing-Änderungenauf die
DimensionierungdesNGN näheruntersucht.

Die Verkehrsverschiebungenaufgrundeiner Interdomain-Routing-Änderungwurdenim Kapi-
tel 4 detailliertanalysiertunddarausDimensionierungsregelnfür die Interdomain-Verbindungen
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zwischenden NGN abgeleitet.Diese Vorschriftenwerdennun auf die Dimensionierungei-
nesNGN angewendet,wobei wieder zwischenden verschiedenenTypen an NGN und deren
Interdomain-Verbindungenunterschiedenwird.

Um die Interdomain-VerbindungeneinesTransit-NGNausreichendfür die Verkehrsverschie-
bungen,hervorgerufendurch eine BGP+-Routing-Änderung,zu dimensionieren,wird in Ab-
schnitt4.4.2.5eineÜberdimensionierungvon 5% für die Peer-to-Peer-Verbindungenund von
10% bzw. 30% für die restlichenVerbindungende�niert. Im Fall der Tier2-NGN werdenfür
diePeer-to-Peer-Verbindungenebenfalls5%undfür dieverbleibendenVerbindungen30%mehr
Kapazitätgefordert.

DieseÜberdimensionierungwurdeauf die Verkehrsmatrizender robustenund eingeschränkt-
robustenBGP+-Dimensionierungübertragen,indem die eingehendeVerkehrsmengeder ein-
zelnenGrenz-Routerum den entsprechendenAnteil erhöhtwurde.Nach dem Durchlauf der
Netzplanungfür dasBeispielnetzergibt sichdie vergrößerteGesamtkapazität,wie siein Abbil-
dung5.12zumAusdruckkommt.

Abbildung5.12:BGP+-Dimensionierungmit BerücksichtigungderInterdomain-Fehler

Zum Vergleich desKapazitätsbedarfsder einzelnenDimensionierungenist in Abbildung 5.12
auchdiebenötigteGesamtkapazitätderrobustenDimensionierungzusehen.WendetmandieDi-
mensionierungsregelnfür einTransit-NGNan,werdenbeiderrobustenBGP+-Dimensionierung
10,1%mehrGesamtkapazitätfür dasBeispielnetzbenötigtund damit mehrals für die robuste
Dimensionierung.Für die eingeschränkt-robusteBGP+-Dimensionierungfür ein Transit-NGN
ergebensich Erhöhungenvon 4,8%bzw. 1,3%,womit diesesehrmoderatausfallen und deut-
lich unterderbenötigtenGesamtkapazitätderrobustenBGP+-Dimensionierungliegen.Ein Teil
der geringerenVergrößerungdesKapazitätsbedarfsliegt an der kleinerenVerkehrsmenge,die
dasNGN übertragenmuß.Möglicherweisekannein Teil desUnterschiedsauchaufdenEinsatz
der Heuristik zurückgeführtwerden,da die Ergebnissedavon abhängen,wie nahedasvon der
HeuristikgefundenelokaleMinimum amjeweiligenglobalenMinimum liegt.
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Bei der Dimensionierungfür ein Tier2-NGN fällt die Erhöhungder Kapazitätsanforderungen
etwasgrößeraus.So wird bei der robustenDimensionierungfür ein Tier2-NGN 16,9%mehr
Kapazitätbenötigt.DiesestärkereVergrößerunghängtabermit denDimensionierungsregelnfür
dasKGID zusammen.Währendbei einemTransit-NGNfür die Verbindungenzu denPeer-to-
Peer-NGN nur5%mehrKapazitätnötigsind,werdenbeieinemTier2-NGN30%mehrKapazität
benötigt,dadiePeer-to-Peer-VerbindungenderTransit-NGNbeidenTier2-NGNdieVerbindun-
gen zu denBetreiber-NGN darstellen.Darausresultiertder größereKapazitätsbedarfbei den
Tier2-NGN.

DasselbeVerhaltenzeigtsichauchbei dereingeschränkt-robustenBGP+-Dimensionierung,wo
sich die Kapazitätsanforderungenum 10,2%bzw. 20,8%vergrößern.Die deutlichgrößereEr-
höhungdeszweitenBeispielsist auf denEin�uß derHeuristikzurückzuführen.Betrachtetman
die anderenLösungenderHeuristik,die einemarginal höhereminimaleMaximalauslastungal-
ler Verbindungenaufweisen,ist für diesenFall eherein erhöhterKapazitätsbedarfim Bereich
zwischen8%und10%zuerwarten.

NebendieserVergrößerungzeigtAbbildung5.12auch,daßbei einemStub-NGNkeinezusätz-
liche Kapazitätnotwendigist. Die Dimensionierungsregel aus Abschnitt 4.4.2.5besagt,daß
die Interdomain-VerbindungeneinesStub-NGN so ausgelegt werdenmüssen,daß jede Ver-
bindungdenkomplettenInterdomain-Verkehr transportierenkann,wasin der robustenBGP+-
Dimensionierungfür einStub-NGNschonenthaltenist.

5.3.7 Änderung bei der NetzplanungeinesNGN

Nachdemgezeigtwurde,daßdie BerücksichtigungdesBGP+-Routingbei der Netzdimensio-
nierungeine Ef�zienzsteigerungaufgrunddesreduziertenKapazitätsbedarfsermöglicht,wird
im folgendennochauf die Änderungenbei derNetzplanungeingegangen,die durchdieseneue
Netzdimensionierungentstehen.Am eigentlichenAblauf der Netzplanung,wie er in Abschnitt
2.3 beschriebenwurde,ändertsichnichts.Nur bei derBestimmungderVerkehrsmatrixgilt es,
die neuenDimensionierungsverfahrenanzuwenden.

Ausgangspunktder BGP+-Dimensionierungsmethodenist die Unterteilungin BE-Verkehr und
QoS-Verkehr sowie in Verkehr, der dasbetrachteteNGN nicht verläßt,und den Interdomain-
Verkehr. Nur für den Interdomain-Verkehr, für den die Dienstqualitätgarantiertwerdenmuß,
bringt die Anwendungdes neuenDimensionierungsverfahrenVorteile. Die Auslegung eines
NGN für die restlichendrei Verkehrsartenkannwie gehabtmit der sehrkapazitätsef�zienten,
nicht robustenDimensionierungerledigtwerden.

Bei denBGP+-Dimensionierungsverfahrenwird davon ausgegangen,daßderNetzbetreiberdes
NGN weiß,anwelchemEingangs-Routerdie KundenihrenInterdomain-QoS-Verkehr ins Netz
einspeisenwerdenund wieviel Verkehr dies ist. AnhanddieserbekanntenEingangsverkehre
könnendie Verkehrsmengenaller Schläucheermittelt werdenund daraufdie BGP+-Dimen-
sionierungsverfahrenangewendetwerden.Basierendauf denso erzieltenErgebnissenkönnen
die Interdomain-Verbindungendimensioniertwerden,wobei hier die Dimensionierungsregeln
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für dasKGID berücksichtigtwerdenmüssen(s. Abschnitt4.4.2.5). DieseVerkehrsmengere-
präsentiertdeneingehendenInterdomain-QoS-VerkehrderNachbar-NGN undbildet somitden
Ausgangspunktfür dessenNetzdimensionierung.

DieserProzeßablaufführt zu einer Abhängigkeit, wo ein Netzbetreibererstnachder Dimen-
sionierungseinerKunden-NGNdeneingehendenInterdomain-QoS-VerkehrseinesNGN kennt.
Aufgrunddessenergibt sichein quasihierarchischerAblauf derNetzplanung,derbei denStub-
NGN beginnt. Da diesenur Verkehr generierenbzw. terminieren,sind sie in der Lage,unab-
hängigvon anderenNGN ihren Interdomain-QoS-Verkehr bestimmenzu können.DieseVer-
kehrsmengenbilden die Grundlagefür die Betreiber-NGN der Stub-NGN,und derenausge-
henderInterdomain-QoS-Verkehrist derAusgangspunktfür die Netzdimensionierungfür deren
Betreiber-NGN. DieseAbhängigkeit setztsichfort biszurNetzplanungderTransit-NGN.

Darausdarf abernicht der Schlußgezogenwerden,daßdie größerenNGN immer mit ihrer
Netzplanungauf ihre Kunden-NGNwartenmüssen.Vielmehr führt dieseAbhängigkeit dazu,
daßein Netzbetreibermit sehrvielen Kundendie NetzdimensionierungseinesNGN häu�ger
ausführenmuß.

5.4 Zusammenfassung

Nachdemin Kapitel 4 ein Konzeptfür denTransportvon Interdomain-QoS-Verkehr zwischen
verschiedenenNGN erarbeitetwurde,standenin diesemKapiteldiedarausresultierendenAnfor-
derungenandieNetzplanungeinesNGNim Vordergrund.Mit derÜbertragungvonInterdomain-
QoS-Verkehr übernimmtein Netzbetreiberdie Verantwortungsicherzustellen,daßder Interdo-
main-QoS-Verkehr seinNetz passiert,ohnedabeidie Dienstqualitätzu beeinträchtigen.Diese
geändertenAnforderungenim VergleichzumDatentransportvon Best-Effort-Verkehrschlagen
sichauchbeiderNetzplanungnieder, dadiesedasWerkzeugdarstellt,mit derdieneuenHeraus-
forderungengelöstwerdenkönnen.

Bei derUntersuchungbestehenderNetzplanungsverfahrenhatsichherausgestellt,daßdie nicht
robusteDimensionierungfür denInterdomain-QoS-Verkehr nicht geeignetist. Die robusteDi-
mensionierungbasierendaufdemSchlauchmodellerfüllt die Anforderungen,aberdarausresul-
tiert einesehrinef�ziente DimensionierungdesNGN, da hierbeisehrviel Kapazitätbenötigt
wird. Deswegenwurdeein neuesNetzdimensionierungsverfahrenentworfen,dasdenAnforde-
rungendesInterdomain-TransportsvonQoS-VerkehrRechnungträgt.

Ausgehendvon der robustenDimensionierungwurdendie allgemeinenPoliciesvon BGP+be-
nutzt,um die uneingeschränkteAuswahl desAusgangs-Routersbei der robustenDimensionie-
rungeinzugrenzen.Da dasBGP+-Routingentscheidet,welcheAusgangs-Routerfür dasErrei-
cheneinesZiel in einemanderenNGN ausgewählt werden,stellt dieseEinschränkungkeine
ReduzierungderWahlfreiheitdar, sonderndie vorhandenenundvon einemNetzbetreiberfest-
gelegtenBeschränkungenwerdenbei derNetzdimensionierungberücksichtigt.

AnhandeinesBeispielsmit einergegebenenTopologiewurdendieverschiedenenDimensionie-
rungsverfahrenmiteinanderverglichen.Dabeihat sich gezeigt,daßdurchdasEinbeziehendes
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BGP+-Routingbei derBestimmungderVerkehrsmatrixeinesNGN deutlicheEinsparungenbei
der benötigtenKapazitätaller VerbindungeneinesNetzeszu erreichensind. Bei der Beispiel-
rechnungkonntein Abhängigkeit desTypsdesbetrachtetenNGN derKapazitätsbedarfin einem
Bereichvon bis zu 75%im Vergleichzu der robustenDimensionierungverringertwerden.Al-
lerdingswardiesedeutlicheVerbesserungnur für die Stub-NGNzuerreichen.

Deswegenwurdefür die Transit-undTier2-NGNdie robusteBGP+-Dimensionierungauf Kos-
tenderRobustheiterweitert,indemdie Aufteilung deseingehendenInterdomain-QoS-Verkehrs
auf die Ausgangs-Routerin Abhängigkeit von derenInterdomain-Verbindungstypenbei derDi-
mensionierungberücksichtigtwurde. Mit diesersogenannteneingeschränkt-robustenBGP+-
Dimensionierungkonntein denvier BeispielenderKapazitätsbedarfin einemBereichvon20%
bis55%reduziertwerden.

Wendetmandie Dimensionierungsregelnfür die KGID an,erhöhtsichderKapazitätsbedarfder
Transit-undTier2-NGN.Bei denStub-NGNsinddieAnforderungenderInterdomain-Verkehrs-
verschiebungenschonmit derrobustenBGP+-Dimensionierungerfüllt. Fürdie Tier2-NGNund
Transit-NGNwurde in der Beispielrechnungein Mehrbedarfin einemBereichvon 1,3% bis
20,8%mehrKapazitätfestgestellt.

Mit diesenneuenDimensionierungsmethodenkanneinNGN soausgelegt werden,daßesneben
denVerkehrsverschiebungenaufgrundvonInterdomain-Routing-ÄnderungenauchdieVariabili-
tätderAusgangs-RoutereinesNGN ohneBeeinträchtigungderDienstqualitätunterstützt.Damit
wurdein diesemKapitelaufgezeigt,wie mandieAnforderungendesInterdomain-QoS-Verkehrs
bei derNetzplanungeinesNGN erfüllenkann.



Kapitel 6

Zusammenfassung

Hervorgerufendurchdie Konvergenzder Netzeist die Sicherstellungder Dienstqualitätin IP-
Netzenunumgänglich.FürdieGewährleistungderDienstqualitätinnerhalbeinesIP-Netzesgibt
esdie verschiedenstenLösungansätze,diezumTeil schonalsProdukteaufdemMarkt sind.Die
Garantieder DienstqualitätzwischendenIP-Netzenstehtim GegensatzdazunochamAnfang
derEntwicklung.Deswegenwurdein dieserArbeit untersucht,wie die Interdomain-Dienstqua-
lität kombiniertmit einerhohenVerfügbarkeit gewährleistetwerdenkann.Dabeiwar die Ziel-
vorstellung,daßdasheutigeInternetsichin einemlängerenZeitraumzueinemNetzentwickelt,
wo alleautonomenSystemedie Intra-undInterdomain-Dienstqualitätgarantierenkönnen.

Zu der Sicherstellungder Dienstqualitätgehörtauch,daßalle dafür notwendigenMechanis-
meneineschnelleFehlerreaktionbieten.Ist diesnichtderFall, kanndieDienstqualitätaufgrund
einesFehlersbeeinträchtigtwerden.Die sehrlangeDauerder Fehlerreaktionvon BGP kann
sogarzu einemAbbruch der Datenübertragungvon QoS-Verkehr führen.Aus diesemGrund
wurdeim erstenTeil derArbeit dasBGP-Konvergenzverhaltenumfassendanalysiert.Während
dieserUntersuchungwurdefestgestellt,daßnurdieBeschleunigungdesVerteilensderRouting-
Informationendie BGP-KonvergenzzeitohneEinschränkungenreduzierenkann.Die Erweite-
rung von BGP um dasEnhancedPath VectorProtocol,womit dasBGP-Pfadtestenvermieden
werdenkann, ermöglichtdasDeaktivieren desBGP-ZeitgliedsMRAI. Mit diesemVorgehen
konntedie BGP-Konvergenzzeitin allenFehlerszenarienminimiertwerden.Anhandeinertheo-
retischenAbschätzungderunterenGrenzederBGP-Konvergenzzeitwurdegezeigt,daßdasMi-
nimumderermitteltenBGP-KonvergenzzeitgenaudieserunterenGrenzeentspricht.

Die Erkenntnissewurdenin die neueErweiterungvon BGP, in dasBGP+, integriert und al-
le notwendigenÄnderungenim Vergleich zu BGP spezi�ziert. Damit wird sichergestellt,daß
BGP+undBGPnebeneinanderin verschiedenenautonomenSystemeneingesetztwerdenkön-
nen.WegendieserEigenschaftist esmöglich,BGP+im heutigenInternetschrittweiseeinzufüh-
ren. Allerdings erreichtdie KonvergenzzeitdesInterdomain-Routingerst ihr Minimum, wenn
alleautonomenSystemeBGP+einsetzen.

Basierendauf BGP+ wurde im zweitenTeil dieserArbeit dasKonzeptfür GarantierteInter-
domain-Dienstqualität(KGID) entworfen. Dabei wurde ein Szenarioaufgezeigt,daßdasall-
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mählicheEntstehenvonNext GenerationNetworks(NGN) undderenVerbindunguntereinander
aufzeigt.DieseEvolution desheutigenInternetsermöglichtes,in undzwischendenNGN neue
Mechanismenfür die Gewährleistungvon Intra- und Interdomain-Dienstqualitäteinzuführen,
ohnediebisherigeBestEffort-Datenübertragungzubeein�ussen.

Im Rahmender ErarbeitungdesKGID wurdeBGP+ an die AnforderungendesInterdomain-
QoS-Verkehrsangepaßt,indemein weiteresoptionalesAttribut eingeführtwurde,um zwischen
Pfadenzu unterscheiden,die die Dienstqualitätzusichernkönnenodernicht. Eineweiterenot-
wendigeErweiterungstellt die SchnittstellezumRessourcenreservierungsprotokoll QoS-NSLP
ausderNSIS-Protokollfamilie dar. DieseSchnittstelleermöglichtdie InitiierungderAktualisie-
rung der Interdomain-RessourcenreservierungendurchBGP+ zu demZeitpunkt,wo sicherge-
stellt ist, daßBGP+sicherkonvergiert ist.

Der Schwerpunktbeim Entwurf desKGID lag auf der Sicherstellungder Interdomain-Dienst-
qualitätauchim Fall einerInterdomain-Topologieänderung.Da aktuelleInformationenüberdie
freienInterdomain-Ressourcennicht verfügbarsindunddasInterdomain-Routingaufgrundder
Policiesnicht vorhersagbarist, stellt die einzigeLösungdie gezielteÜberdimensionierungder
Interdomain-Verbindungendar. Um für diesenFall Dimensionierungsregelnaufstellenzu kön-
nen,wurdeanhandeinesModells der durchdie Interdomain-Topologieänderungenverschobe-
neInterdomain-QoS-Verkehrabgeschätzt.Aus denErgebnissenresultiert,daßdie Interdomain-
VerbindungenderStub-NGNfür dengesamtenInterdomain-Verkehrausgelegt werdenmüssen
undbei denTier2- undTransit-NGNeineÜberdimensionierungder Interdomain-Verbindungen
in Abhängigkeit desVerbindungstypsvon5%,10%oder30%notwendigist.

Desweiterenwurde eine neueInterdomain-QoS-Klassemit der höchstenPriorität eingeführt,
damit der verschobeneInterdomain-QoS-Verkehr, für denkeine gültigenReservierungenexi-
stieren,von denNetzzugangskontrollverfahrennicht blockiert und somit die Dienstqualitätso
geringwie möglichbeeinträchtigtwird.

Die Übertragungvon Interdomain-QoS-Verkehr führt zu einemParadigmenwechselinnerhalb
einesNetzes.Ein Netzbetreibergarantiertin diesemFall, daßderInterdomain-QoS-Verkehrdas
NGN ohneBeeinträchtigungder Dienstqualitätpassiert.Dies mußbei der Netzplanungeines
NGN,dasdieInterdomain-Dienstqualitätsicherstellenwill, berücksichtigtwerden.Dadiebeste-
hendenVerfahrenentwedersehrgroßeKapazitätsanforderungenbesitzenoderdieDienstqualität
beeinträchtigen,wurdein dieserArbeit eineneueMethodefür die Netzdimensionierungvorge-
schlagen.Die neueBGP+-DimensionierungberücksichtigtdasBGP+-Routingbei der Bestim-
mungderVerkehrsmatrixundermöglichtsoeineReduzierungderbenötigtenGesamtkapazität
einesNGN.

Für dasuntersuchteBeispielnetzwurde eine VerringerungdesKapazitätsbedarfsvon 2% bis
75% gegenüberdembestehendenAnsatzder robustenDimensionierungerzielt.Für die Fälle,
wo die Unterschiedesehrgeringausfallen,wurdedie BGP+-Dimensionierungerweitert,sodaß
die sehrseltenenFälle mit einemsehrgroßenKapazitätsbedarfnicht mehrunterstütztwerden.
DabeikonntendieKapazitätsanforderungenum20%bis 55%reduziertwerden.

AnhanddesBeispielskonntegezeigtwerden,daßdurchdie BeachtungdesBGP+-Routingbei
derBestimmungderVerkehrsmatrix,derKapazitätsbedarfeinesNGNdeutlichverringertwerden
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kann.Da die BGP+-Dimensionierungdie MengedesdurchdasNGN geleitetenInterdomain-
QoS-Verkehrsverkleinert,sindähnlicheEinsparungspotentialeauchfür andereNetztopologien
zuerwarten.

Mit diesemneuenKonzeptwurde ein Weg aufgezeigt,wie man dasheutigeInternetweiter-
entwickeln kann,um in und zwischenallen autonomenSystemendie Dienstqualitätsowie die
Fehlerrobustheitgewährleistenzu können.DabeiwurdedasheutigeInterdomain-Routingent-
scheidendverbessert,ein Konzeptfür die Einführungder neuenProtokolle und Mechanismen
entworfen und für einenNetzbetreiberDimensionierungsregeln und ein Verfahrenentworfen,
umdessenNetzfür dieGarantiederInterdomain-Dienstqualitätauszulegen.

Ein Aspekt,derin zukünftigenUntersuchungenbetrachtetwerdensollte,sinddieMechanismen,
die notwendigsind,um die Sicherheitder Interdomain-Datenübertragungvon QoS-Verkehr zu
gewährleisten.Die verschiedenen,bestehendenMöglichkeiten,wie die BGP-Kommunikationen
zwischendenautonomenSystemenabgesichertwerdenkann,werdenin [ZSN05] diskutiertund
bewertet.AllerdingsstelltdiesnurdenerstenSchrittdar, darüberhinausmußsichergestelltwer-
den,daßdie zugesicherteDienstqualitäteinesVerkehrs�ussesnicht von einemanderenmiß-
brauchtwird. Ein Konzept,wie mandiesesProblemlösenkann,wird in [RRT06] beschrieben.
DieserAnsatzkönnteauchals Basisfür eineLösungdienen,um denMißbrauchder neuein-
geführtenQoS-Klassezu verhindern.In diesemFall kannein NGN ohnevorherigeAnkündi-
gungseinenNachbarnQoS-Verkehr schicken,der für einenbegrenztenZeitraumder höchsten
Interdomain-QoS-Klassezugeordnetwird.
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