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Kurzfassung

Der derzeitigeTelekommunikationsmarkist durchdie Konvergenzder Netzegekennzeichnet.
Daruntemwird dasKonzeptverstandendie Datenaller DienstelibereinenNetztypzu Ubertragen.
Fur diesenZweckist eserforderlich,dal3alle beteiligtenNetzedie verschiedeneAnforderun-
genandie Dienstqualitagevahrleisterkdnnen Als Kerntechnologievurdendie Netze,die das
InternetProtocol (IP) als Adressierungsprotaitl benutzenausgevahlt. Es bestehtdie Heraus-
forderung,die Dienstqualitat(Quality of Service— QoS)in einemIP-Netz (Intradomain)und
zwischendenlP-Netzen(Interdomain)sicherzustellen.

Fur die Garantieder DienstqualitatinnerhalbeinesIP-Netzesexistiert eine Vielzahl von L6-
sungsansatzeim Gegensatalazugibt esfur dasSicherstellerder Dienstqualitazwischenden
IP-Netzenkein Konzept,dasdiesuneingeschrankeistet. Aus diesemGrundwird in dieserAr-
beit ein Konzeptentwickelt, dasdie Interdomain-Dienstqualit&garantiererkann und dasdie
besondereAnforderungerdesheutigeninternetswelchesdie Gesamtheigller IP-Netzerepra-
sentiertbertcksichtigt.

Gleichbedeutendnit der Zusageder Dienstqualitatist die Sicherstellungeiner hohenFehler
robustheitder eingesetztetMechanismenDeswegenwird im erstenTeil der Arbeit dasKon-
vergenz\erhaltendesinterdomain-Routing-Protakls — Border Gatevay Protocol (BGP)— un-
tersuchtund dabeifestgestelltdalRim allgemeinemur die BeschleunigunglesVerteilensder
Routing-Informationerzu einerkurzenKornvergenzzeitvon BGP fiihrt. Fir diesenZweckwird
BGP um das EnhancedPath \Vector Protocol erweitertund gezeigt,dafld dadurchdas BGP-
Zeitglied MinimumRouteAdvertismentnterval deaktviert werdenkannunddieszur Minimie-
rung der Dauerder Korvergenzfuhrt. DiesebeidenMechanismemwerdenzu dem erweiterten
Interdomain-Routing-Protatl BGP+ zusammengefit. Desweitererwerdendie notwendigen
Anpassungespezi ziert, um dengleichzeitigenEinsatzvon BGP und BGP+in verschiedenen
autonomersystemersicherzustellen.

Basierencauf BGP+wird im zweitenSchrittdasKonzeptfir Garantiertdnterdomain-Dienst-
gualitat entwickelt. Dabeiwird BGP+ um die Unterscheidungpb ein Interdomain-Pdd die

Dienstqualitagewvahrleisterkannodernicht, erweitertund eine Schnittstellezum Interdomain-
Signalisierungsprotakl QoSNSISSignalingLayer Protocol eingefihrt.BesonderdBeachtung
ndet die Sicherstellungler Dienstqualitadesinterdomain-QoS-&rkehrsauchnacheinerRou-

ting-Anderung.Es werdenDimensionierungsigeln fur die Interdomain-\érbindungenaufge-

stellt, denereineAbschétzunglerinterdomain-\érkehrs\erschiebingenzugrunddiegt.

Der letzteTeil der Arbeit untersuchtlenEin ul3 desinterdomain-QoS-¥rkehrsauf die Dimen-
sionierungeinesNetzes Die Anderungzu denbestehendeNetzdimensionierungsvfahrenbe-
stehtin derHerausforderungjaf3ein Netzbetreibegarantierermuf3,dafRder Interdomain-QoS-
Verkehr dasNetz ohne Einbul3e der Dienstqualitatund ohne Kenntnisdes Ausgangs-Routers
passiererkann.Dafur wird ein neuesNetzdimensionierunggvfahrenvorgeschlagendasunter
Bericksichtigunglesinterdomain-Routindpei der Bestimmungder Verkehrsmatrixden Kapa-
zitatsbedarfur die Weiterleitungdesinterdomain-QoS-grkehrsdeutlichreduziert.



Vi



Inhaltsverzeichnis

Inhaltsverzeichnis Vi
1 Einfihrung 1
1.1 MotivationderArbeit . . . . . . ... 1
1.2 EinordnungderArbeit . . . . .. .. ... 2
1.3 BeitragderArbeit . . . . . . . . 3
1.4 StrukturderArbeit . . . . . . ... 4
2 Grundlagen und Stand der Technik 5
2.1 RoutinginlIP-Netzen. . . . . . . . . .. 5
2.1.1 IntradomainRouting . . . . . . . . . ... 6

2.1.2 Interdomain-RoutingmitBGP . . . . . . ... ... ... ... ..., 7
2.1.2.1 AustauschenerBGP-Routing-Informationen. . . . . . . .. 7

2.1.2.2 BestimmunglesbesterPfads. . . .. ... ... ....... 10

2.1.2.3 Beein ussungderBestimmunglerbesterPfade. . . . . . .. 11

2.1.2.4 EinteilungderautonomersystemaindderenKonsequenzen. 12

2.1.25 Routen-Reektoren. . . .. ... ... ... ... ... . 14

2.2 GarantiederDienstqualitain IP-Netzen. . . . . . ... ... ... ... .... 16
2.2.1 Parameterur BeschreibngderqualitatvenEigenschafteeinesDienstes 17

2.2.2 Architekturenfur die GarantiederIntradomainDienstqualitat . . . . . . 18

2.2.2.1 Integrated-Services-Architektur. . . . . .. ... ... ... 19

2.2.2.2 Differentiated-Services-Architektur. . . . . ... ... ... 19

2.2.3 StandderTechnikundAusblick . . . . ... ... ... ... ...... 20

2.3 Netzplanung . . . . . . . o e e 21



viii

INHALTSVERZEICHNIS

2.4 Internet-Dpologien. . . . . . . . . e 24
2.4.1 Eigenschaftederinternet-Dpologie . . . .. .. .. ... ... .... 25
2.4.2 GenerierungonInternet-Dpologien . . . . . . . ... ... ... 26
2.4.3 Verwendetdnternet-Dpologien. . . . . . ... ... ... .. ..... 27

2.5 ZUSAamMMErdSSUNG . . . . . v v oo e e e e e e 29
Konvergenz\erhalten von BGP 31
3.1 Interdomain-Routingm Internet. . . . . . . . . .. ... ... ... ... ... 31
3.2 Zeitverhalterwvon BGPbeiTopologiednderungen . . . . . .. ... ... ... 34
3.2.1 DauerderBGP-Reaktiorauf Topologieanderungen. . . . . . ... .. 35
3.2.2 AblaufderBGP-Korvergenz. . . . . . . . ... 36
3.2.2.1 NichterreichbarkiteinesPraxes. . . . . . ... . ... ... 36

3.2.2.2 BekanntgabeinesunbekanntelPraxes . . . . ... ... .. 37

3.2.2.3 AnderungeinesbekannterPfads . . . . ... ......... 38

3.3 VerbesserundesBGP-Korvergenzwerhaltens. . . . . .. .. ... .. ... .. 38
3.3.1 SchnelleFehlererlennung . . . . . .. .. .. ... .. L. 39
3.3.2 UnterdrickunglerOszillationderPfade . . ... ... ... ... ... 39
3.3.3 EinfuhrungvonRedundanz . . . . .. ... ... ... ......... 41
3.3.4 LokaleErsatzphde. . . . . . ... ... ... 41
3.3.5 VermeiderdesBGP-Padtestens. . . . . . ... ... ... .. ..... 42
3.3.6 Overlay-Netze . . . . . . . . . ... . . . . . 44
3.3.7 BewertungderexistierenderLosungswerschlage . . . . . ... ... .. 44

3.4 UntereGrenzederBGP-Korvermgenzzeit. . . . . . .. . ... ... ... .... 47
3.4.1 Durchlaufzeit. . . . .. ... ... . .. . 48
3.4.2 BeriucksichtigunggonRouten-Re ektoren . . . . . .. ... ... ... 49
3.4.3 AbschatzunglerDurchlaufzeit. . . . .. ... ... ... ........ 50
3.4.4 AbschéatzunglerBGP-Korvermgenzzeit . . . . .. ... ... ...... 51
3.45 Minimale BGP-Korvergenzzeit . . . . . . .. ... ... L. 51

3.5 BeschleunigungerBGP-Korvergenz . . . . . . . . . ... o 53
3.5.1 Einul3 desZeitgliedsMRAI . . . . .. .. ... ... ... ....... 53

3.5.2 Simulationsmodell. . . . . . . . . ... .. 54



INHALTSVERZEICHNIS iX

3.5.2.1 SimulatorSSFnet . . . . .. ... ... ... ... ... 54
3.5.2.2 Verwendeté&Simulationsszenarien. . . . . . ... ... ... 54
3.5.2.3 Parameterausahl . . . .. ... ... ... ... ... ... 56
3.5.3 OptimaleEinstellungdesMRAI . . . . . .. ... ... ... ...... 56
3.5.3.1 Einul3 derNetzgréf3e. . . . . . .. .. .. ... ... ..., 56
3.5.3.2 KorvemgenzerhalterbeimUmschalteraufeinenErsatzpdd . 58
3.5.3.3 Untersuchungerschiedeneverarbeitungszeiten. . . . . . . 63

3.5.3.4 Ein ul3 derinternenStruktureinesautonomersystemsaufdas
Korvemgenzerhalten . . . . . ... ... ... ... ... .. 65
3.5.4 BewertungdererzieltenErgebnisse . . . . . . .. ... ... 68
3.5.5 EinsatzZvonEPIC. . . . . . . . . ... 69
3.5.5.1 FehlerreaktiovonEPIC . . . ... ... ... .. ...... 70
3.5.5.2 EinordnungderErgebnisse. . . . . .. ... . . L. 71
3.6 BGP-Routingmit minimalerKorvergenzzeit . . . . .. . ... ... ... ... 74
3.7 ZUuSAMMENMHSSUNG . . . . . v v o e e e e e e 76
4 Konzeptfur Garantierte Interdomain-Dienstqualitat 77
4.1 Rahmenbedingungen . . . . . . . . . . . . ... 77
4.1.1 QoS-lnseln. . . . . ... 78
4.1.2 RoutinginnerhalbderQoS-Inseln. . . . . ... .. .. ... ...... 79
4.2 Bestehendéodsungswrschlage. . . . ... .. ... L oL 80
4.2.1 DasMESCAL-Konzept . . ... ... ... . ... . ... ....... 80
4.2.2 QoSEnhancedBGP . .. .. ... .. . .. .. .. ... 82
4.2.3 Auf g-BGPaufbauenddénsatze. . . . . . ... ... ... .. ... .. 83
4.23.1 Overlay-Netze. . . . . .. ... ... ... ... 83
4.2.3.2 ENTHRONE-Ansatz . ..................... 84
4.2.4 Interdomain-Ressourcenreservierung BGRPundSICAP . . . . . .. 84
4.2.5 ProtolollfamiliederNSIS-Arbeitsgruppe. . . . . . .. ... ... ... 85
4.2.6 BewertungderexistierenderAnsatze . . . . ... ... ... ...... 86
4.3 EntwurfdesKGID . .. . . . . . . ... e 89

4.3.1 Gewahrleistungderinterdomain-Dienstqualitat . . . . . . .. ... .. 89



INHALTSVERZEICHNIS

4.3.2 EinsatzvonBGP+indenQoS-Inseln . . . . ... ... ... ...... 90

4.3.3 VerhalterbeiTopologieanderungen . . . . . .. ... ... ...... 92
4.3.3.1 Kenntnisselber verfligbareRessourcennnerhalbder QoS-

Inseln . . . . .. 92

4.3.3.2 Konsequenfir die Ressourcenreservierungen . . . . . . . 93

4.3.3.3 SchnittstelleumNSIS Transport_ayerProtocol . . . . . .. 94

4.4 Dimensionierunglerinterdomain-¥érbindungen . . . . . . .. ... ... ... 95

4.4.1 Modellierung. . . . . .. . e 96

442 Ergebnisse. . . .. ... .. 98

4421 Stub-NGN. .. .... ... ... .. ... . ... ... 99

4422 KleineTier2-NGN. . . ... ... ... ... ... ...... 100

4423 GroBeTier2-NGN . . . . .. .. ... . . 104

4424 Transit-NGN. . . . . . . .. ... . 107

4.4.2.5 DimensionierungsgelnfirdasKkGID . . ... ... ... .. 110

4.4.3 Auswirkungenaufdie Netzzugangstntrollverfahren. . . . . . . . . .. 112

4.5 ZUuSaMMErASSUNG . . .« v v v v v v e e e e e e e e e e e 113

Intradomain-Netzdimensionierung fir QoS-\erkehr 115

5.1 TransportvonInterdomain-QoS-¥rkehr. . . . . . . . ... ... ..o ... 115

5.1.1 NichtrobusteNetzdimensionierung. . . . . . . ... ... ... .... 116

5.1.2 RolusteNetzdimensionierung . . . . . . . . . .. 116
5.1.3 Netzdimensionierunginter Verwendungvon Netzzugangséntrollver-

fahren. . . . . . 117

5.1.4 StatistischéNetzdimensionierung. . . . . . . . . . . . ... ... ... 118

5.2 Dimensionierungnit RucksichtaufdasBGP+-Routing. . . . . ... ... ... 119

5.2.1 EinteilungdesVerkehrs . . . . . ... ... ... ... L 120

5.2.2 ErmittelnderVerkehrseinteilung . . . . . ... .. ... ... .. ... 120

5.2.3 EinschrankunglerméglichenAusgangs-Router. . . . . . . ... ... 121

5.3 DimensionierunginesNGN . . . . . . . . .. ... e 124

5.3.1 Untersuchté&Szenarien. . . . . . . ... .. ... 124

5.3.2 Verwendeté/erkehrsmatrizen. . . . . . ... ... ... ... ..... 124

5.3.3 EingesetzteRouting-\erfahren . . . . . .. ... .. ... ... ... 126



INHALTSVERZEICHNIS Xi

5.3.3.1 VerwendungeinesgenetischerlgorithmusalsHeuristik . . . 127

5.3.3.2 EingesetztegenetischeAlgorithmus. . . . . ... ... ... 128

5.3.4 ErgebnissalerBGP+-Dimensionierung . . . . . .. ... ... .... 129

5.3.5 Eingeschrankt-ralsteBGP+-Dimensionierung . . . . . . . ... ... 131
5.3.5.1 Eingeschrankt-ralsteBGP+-Dimensionieruntjir ein Transit-

NGN . . e 132
5.3.5.2 Eingeschranki-ralsteBGP+-Dimensionierundiir ein Tier2-

NGN . . . 133

5.3.6 AnwendungderDimensionierungsigelndesKGID . . . ... ... .. 134

5.3.7 AnderungbeiderNetzplanunginesNGN . . . . ... ......... 136

5.4 ZusammerdSSUNg . . . . . . . . e e e 137

6 Zusammenfassung 139

Abbildungsverzeichnis 143

Tabellerverzeichnis 147

Literatur verzeichnis 149



Xii
Abkirzungsverzeichnis

BGP BorderGatavay Protocol

CAC Call AdmissionControl
CAPEX CapitalExpenditure

CIDR Classles$nterdomainRouting
DiffServ DifferentiatedServices
DLZ Durchlaufzeit*

DSCP DiffServCodePoint

E-BGP ExteriorBGP

EPIC EnhancedPathVectorProtocol
FIB ForwardinginformationBase
GIST GeneralnternetSignalingTransport
GLP Generalized.inearPreference
I-BGP Interior BGP

IETF InternetEngineeringfaskForce
IntServ IntegratedServices

IP InternetProtocol

KE Kapazitatseinheiten*

KGID Konzeptfir GarantiertdnterdomainDienstqualitat*

Loc-RIB LocalRIB

MED Multiple Exit Discriminator

INHALTSVERZEICHNIS

MESCAL Managemenodf End-to-endQuality of ServiceAcrossthe Internetat Large

MPLS Multi ProtocolLabel Switching

MRAI Minimum RouteAdvertismentinterval

MRRI Minimum ResourcdReserationInterval*



INHALTSVERZEICHNIS

MTTF MeanTime To Falil

MTTR MeanTime To Repair

NAC Network AdmissionControl
NGN Next GeneratiorNetwork
NSIS Next Stepsin Signaling

NSLP NSIS SignalingLayerProtocol
NTLP NSISTransportayerProtocol
OSPF OpenShortesPathFirst
OPEX OperationaExpenditure
g-BGP QoSenhancedGP

QoS Quiality of Service

RFD RouteFlapDamping

RIB RoutinginformationBase

RR Routen-Re ektor*

RSVP Resourcdreseration Protocol

SLA ServicelLevel Agreement

* EigeneAbkirzungen

Xiii



Xiv INHALTSVERZEICHNIS



Kapitel 1

EinfUhrung

1.1 Motivation der Arbeit

Mit der Deregulierungder Telekommunikationsmaéarktevurde ein Wettbaverb zwischenbeste-
henderundneuentstehendeNetzbetreibermitiiert. VonBeginnanresultierteausdieseniVett-
bewerb fallendePreisebei den TelefondienstenMittlerweile hat sich der Wettbeverb auf die
breitbandigerinternetzugangausgeveitet. Die SuchenachneuenGeschaftsmoglichéitenund
die stetigeErhohungder Bandbreiteder Internetzugangbatdazugefuhrt,dal3dieseBreitband-
zugangdur dasAngebotneuerDienstegenutztwerden Nebendemreineninternetzugangann
nunein InternetServiceProvider auchTelefon-oderFernsehdiensteur Verfigungstellen,ge-
nausowie ein KabelnetzbetreibanebenFernsehdienstemuchSprach-und Datendienstanbie-
tenkann.

DaserweiterteAngebotmehrereDiensteausder HandeinesNetzbetreibersind derdamitein-
hegehendavachsend&VettbeverbhabendenKostendrucKur die BereitstellunglieserDienste
nochweitererh6ht.Um diesemzu begegnen,versucherdie Netzbetreiberalle Diensteliberein
Netzbereitzustellenyndverabschiedesichdamitvon derPhilosophiefir jedenDienstein ge-
nauauf desserBedurfnisseabgestimmtedletz zu errichten[Ebe0§. DieserProzelwird unter
demBegriff “K onvergenzderNetze”zusammengetit.

Als Technologietragetiberdie die Datentbertragungller Diensteerfolgenkann,habersichdie
Netze,die auf dasinternetProtocol (IP) aufbauendurchgesetztAllerdings werdenneueMe-
chanismeriur dieselP-Netzebenotigt,um denAnforderungeraller Dienstegerechtzu werden.
Danebemuf3auchweiterhindie Datentbertragunderklassischemienste wie dasWorld Wde
Web (WWW) unddie Email-Kommunikationunterstitziverden Aul3erdemmuf3sichegestellt
werdendaldasinternetweiterhinoffenfir neueDienstebleibt,z.B.fur diein denletztenJahren
extrempopulargenvordenerPeerto-Peer Anwendungen.

Als Konzepffur die UnterstitzunglerbestehendenandzukiinftigenDienstehatsichdie Klassi -
zierunganhandderAnforderungerderspezi schenAnwendungemndie Dienstqualita{Quality
of Service- QoS)durchgesetzDabeifordertjede Anwendungdie bendtigteDienstqualitaan,

1



2 KAPITEL 1. EINFUHRUNG

und die IP-Netzesolltenin der Lage sein, die geforderteDienstqualitéatsicherzustellenDaflr
sind in denletztenJahrenviele verschiedenénsatzeentwickelt worden.Allerdings konzen-
trieren sich die meistenauf die Gewahrleistungder DienstqualitdtinnerhalbeinesIP-Netzes.
Deswgenbestehtdie Herausforderunglarin, auchiberNetzgrenzerinweg die Garantieder
Dienstqualitéazu ermdglichenZur LosungdieserAufgabeleistetdieseArbeit ihren Beitrag.

1.2 Einordnung der Arbeit

Generelkanndie Kommunikationin IP-Netzenn zweiverschieden8ichtweisemnnterteiltwer-

den.Betrachtemannur ein einzelnedP-Netz,dannwird diesals Intradomain-Kommunikation
bezeichnetim Gegensatalazuverstehtmanunterder Interdomain-Kommunikationdie Kom-

munikationzwischenverschiedenefP-Netzen Zur Vereinichungwerdenmeistenslie einzel-
nenNetzeoder AutonomerSystemgAS) zu einemKnotenzusammengef3t,wie sie als blaue
Wolkenin Abbildung1.1veranschaulichsind.

I @y
| | n

AS — AS

Abbildung1.1:Intra- undInterdomain-Kommunikation

Wird der Fokusauf die Intradomain-Kommunikationgelegt, wird ein autonomesystemzu ei-
nemNetz mit mehrereruntereinandeverbundenerkKnotenerweitertund die Untersuchunguf
diesenTeil beschranktDieswird beispielhaftdurchdie detaillierteDarstellungdesunterenau-
tonomenSystemsn Abbildung 1.1 demonstriert.

Der SchwerpunktieserArbeit liegt auf der Interdomain-KommunikationzwischenlP-Netzen,
denendie Eigenschaftemesheutigeninternetszu Grundegelegt werden.Allerdingsist esnot-
wendig, die KommunikationinnerhalbeinesNetzesmit in die Betrachtungereinzubeziehen,
um eine durchgehend&nde-zu-Ende-BmmunikationzwischenTeilnehmern die verschiede-
nenNetzenzuzuordnersind,zu ermdglichen.



1.3. BEITRAG DERARBEIT 3

Ein Hauptgrundfur die getrennteSichtweiseauf die KommunikationinnerhalbeinesNetzes
undzwischenmehrererNetzenliegt unteranderemandenunterschiedlicheiigenschaftenler
Netzeunddensichdarausmgebenderkreiheitsgradefiir die GestaltungindKon guration der
Intra- bzw Interdomain-Kommunikation.

Untersuchtman nur ein einzelnes\etz, hat diesden Vorteil, daRdiesesNetz von eineradmi-
nistratven Einheit betriebenwird und sich somit dasWissenuberdasNetz in einerHandbe-
ndet. Das kann beispielsweisdenutztwerden,um dasVerhaltendesNetzesfir festgelgte
Fehlerbilderim vorauszu berechnerderdasNetz exakt an veréandertdBedingungenyie z.B.
schwankendenVerkehr, anzupassen.

Auf die Interdomain-Kommunikationwie sie in dieserArbeit betrachtetwird, trifft genaudas
Gayenteilzu. Hier tauscherNetzeDatenaus,die von verschiedeneBetreibernunterhalterwer-
den.Zum Teil steherdiesesogarim direktenWettbeverb,unddasZiel bestehdarin,die Kom-
munikationso zu gestaltendal3der BetreibereinesNetzesdie maximaleFreiheitbei derKon -
gurationundbeimBetriebseinedNetzeserreicht.

DieseArbeitsweisewelcheeinesder GrundprinzipierderInterdomain-Kommunikationm heu-
tigeninternetdarstelltjstauchderwesentlichéJnterschieduandereriArbeiten,wie z.B.[Gla03
Tro05, wo ebenéllsdie Kommunikatiorewischemmehreremetzenuntersuchtvird, aberdavon
ausggangernwird, dalBmandaskompletteWissenaller betrachteteNetzebesitzt.

Eine Konsequenaler BetrachtungsweisdieserArbeit ist die Behandlungder Interdomain-
Kommunikationn einemgrol3enverteiltenSystemwo keinezentralelnstanzmit netztibegrei-

fendemWissenexistiert. Die FreiheitjedesNetzbetreibersind die teilweiseKonkurrenziihren

dazu,dafl3nurdie absoluthotwendigernformationerzwischendenNetzenausgetauschterden
und dasVerhaltenim vorausaufgrunddesmangelndewissensnur sehrbedingtvorhegesagt
werdenkann.Unter diesenVoraussetzungewird in dieserArbeit ein Konzeptentwiclkelt, das
die Garantieder DienstqualitdauchzwischerverschiedenetP-Netzenermdglicht.

1.3 Beitrag der Arbeit

DasZiel dieserArbeitist die BereitstellungeinesK onzeptsdasdie Evolutiondesheutigennter
netszu einemNetz mit Gewvahrleistungder Dienstqualitazwischenallen autonomersystemen
ermdglicht.Dabei ndet die SkalierbarlkitsanforderungndiesesKonzeptaufgrundder Grol3e
unddesWachstumslesheutigeninternetsbesonder®eachtung.

Eine wichtige Voraussetzungjm Uberhaupdie Dienstqualitatsicherstellerzu kbnnen,ist ein
Routing, daseine Fehlerreaktiommit einer kurzen Korvemgenzzeitaufweist. Nur so kann ge-
wahrleistetwerden,dalRRouting-Anderungemnicht zum Abbruchder Dateniibertragungegen
mangelndeBicherstellunglerDienstqualitdfihren.InnerhalbeinesNetzesstellt dieskein Pro-
blem dar, aberdasheutigelnterdomain-Routingnit demBorder Gatevay Protocol (BGP) be-
notigt fur eineFehlerreaktiormehrereMinuten, bis alle autonomerSystemedenaufgetretenen
Fehlerverarbeiteundein endgultiges€Ergebnisgefunderhaben.
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Deswagenwird im erstenTeil dasKorvergenz\erhaltenvon BGP umfassenduntersuchtund
festgestelltdal3nur die BeschleunigungesVerteilensderBGP-Routing-Informationenu einer
wesentlichverklrztenKonvergenzzeitfihrt. Basierendauf der SimulationdesKorvemgenz\er-

haltenswird die mdglicheReduzierungler Korvergenzzeitvon BGP ermittelt, und die Quali-

tat der Ergebnissewird anhandder theoretischabgeschatztenntereGrenzebewertet. Die er-

zielten Erkenntnisseum die Konvergenzzeitzu minimieren,werdenin demerweitertemeuen
Interdomain-Routing-Protakl BGP+umgesetzt.

Aufbauendauf dem BGP+-Interdomain-Routingvird dasKonzeptfur die Gewvéhrleistungder
Interdomain-Dienstqualit@&ntworfen. Ein wichtiger BestandteiliesesAnsatzesst die Einfuh-
rungsstratgie, die die Weiterentwicklunglesheutigennternetshin zu einemNetzmit garantier
ter Interdomain-Dienstqualitatorsieht.Im Rahmerdessemwird BGP+um einenMechanismus
zur Erfullung der Anforderungerder Interdomain-Dienstqualitdind um eine Schnittstellemit
demProtololl fir die Interdomain-Ressourcenreservierungeneitert.

DasneueKonzeptermdglichtesim Gegensatzu andererbestehendeAnsatzendie Dienst-
qualitatauchnacheinerinterdomain-Routing-Anderungeiterhinzu gevahrleisten Fiir diesen
Zweckwerdenin dieserArbeit Dimensionierungsigelnfir die Interdomain-¥érbindungererar

beitet,unddabeiwerdenauchmdglicheNetzzugangsintrollverfahrenin denautonomersyste-
menbericksichtigt.

DerletzteTeil dieserArbeit beschéaftigsichmit demEin ufd desinterdomain-QoS-¥rkehrsauf
die Netzplanungineseinzelnerautonomersystemsbm denAnforderungerdesinterdomain-
QoS-\erkehrs gerechtzu werden,wird ein neuesVerfahrenzur Netzdimensionierungorge-
schlagenDasEinbezieherdesIinterdomain-Routingrlaubtes,denKapazitatsbedarinesNet-
zesfur denlInterdomain-QoS-grkehrim Vemleich zu den bestehendeWerfahrendeutlich zu
reduzieren.

1.4 Struktur der Arbeit

Die nachfolgendetntersuchungesindin funf Kapitelunterteilt.Im AnschlufRwird in Kapitel 2
ein Uberblick Gberdie fur dieseArbeit wichtigenMechanismennd Protololle von IP-Netzen
gegeben.

Kapitel 3 beschaftigtsich mit demKonvergenzerhaltendesinterdomain-Routingm heutigen
Internetundschlagtdasverbesserténterdomain-Routing-Protail BGP+vor.

In Kapitel4 wird dasKonzepffur die GevahrleistunglerDienstqualitatir Interdomain-\érkehr
entworfen und Dimensionierungsigeln fir die Interdomain-¥érbindungererarbeitetum nach
einerinterdomain-Routing-Anderungeiterhindie Dienstqualitasicherzustellen.

DasneueNetzdimensionierunggvrfahren,dasdenEin u3 desinterdomain-QoS-grkehrsmit
bertcksichtigtwird in Kapitel 5 erlautert,unddie ErgebnissalieserArbeit werdenin Kapitel 6
zusammengef3t.



Kapitel 2

Grundlagen und Stand der Technik

DiesesKapitel beschreibtdie Grundlagerfur die in denfolgendenKapiteln untersuchterPro-
blemstellungenlm erstenAbschnittwerdendie verschiedeneRouting-Konzeptan IP-Netzen
unddiedazugehorigerProtololle vorgestellt. Dabeiwird aufdasinterdomain-Routing-Protahl

BGP im Detail eingggangenDiesesstellt dasStandard-Interdomain-Protok fiir dasRouting
zwischendenverschiedenemetzendes Internetsdar, und dient damit als Grundlagefir die
Entwicklungvon BGP+in Kapitel 3.

Der zweite Abschnittbeschéaftigsichmit dengrundlegenderPrinzipienfur die Gewvahrleistung
der DienstqualitainnerhalbeinesIP-NetzesEinige der dabeivorgestelltenMechanismenver-
denauchfir die Garantieder Interdomain-Dienstqualitateiterverwendet.

Daranschlief3tsich die Betrachtungdesprinzipiellen Ablaufs der Netzplanungund -dimensio-
nierungan,die im Kapitel 5 anhanceinesBeispielsausgefuhrtvird. Zum Schluf3werdendie in
denfolgendendrei Kapitelnverwendetennternet-Dpologienbeschrieben.

2.1 Routing in IP-Netzen

Um DatenzwischemmehrererkKnoteneineslP-NetzesoderzwischenlP-Netzemnauszutauschen,
bendtigtjederKnoteninformationenwie er die entsprechendediele erreicherkann.Fir diese
Aufgabesindin IP-Netzendie Routing-Protoklle verantvortlich.

Grundsétzlictkannmandie heuteeingesetzteRouting-Protoklle in Link-State und Distance-
\ector-Routing-Protoklle einteilen. DaneberwerdenRouting-Protoklle auchanhandhrerEin-
satzgebietainterschiederDie Intradomain-Routing-Protakle werdeninnerhalbeinesNetzes
benutztim Gegensatazlazuverstehimanunterinterdomain-Routing-Protaitlendiejenigendie
zwischernverschiedenehetzeneingesetziverden.

Beide Typenvon Routing-Protokllen kommennebeneinandem Internetzum Einsatz.Unter
demBegriff Internetwird eineVielzahlvon IP-Netzenverstandendie alle miteinandewerbun-
densind und IP [Pos81& als Protololl fur die AdressierungrerwendenLaut [Tel05 besteht

5
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dasinternetderzeitausmehrals 20.000einzelnenP-NetzenoderautonomerSystemenUnter
einemautonomersystemwird ein IP-NetzverstandenwelchesBestandteitlesinternetsst und
von eineradministratvenEinheit— demNetzbetreiber kontrolliert wird.

2.1.1 Intradomain Routing

Das Routing innerhalbeinesautonomerSystemsist durch zwei entscheidend&orteile — die
vollstandigeTopologielenntnisund die relativ kleine Anzahlan Netzknoten- gekennzeichnet.
AufgrunddesserkénnenauchLink-State-Routing-Protaile eingesetziverden peideneneder
Netzknotendie kompletteTopologiekenntund dieseswissenfir die Berechnungler Pfadezu
einemZiel benutzt.

Auch Distance-\éctorRouting-Protoklle kommeninnerhalbeinesNetzeszum Einsatz.Diese
nutzenaberdenVorteil dervollstdndigenTopologielenntnisnicht, da hierbeinur Vektoren,die

die Distanzzu einemZiel enthaltenzur Pfadbestimmundenutztund zwischendenNetzknoten
ausgetauschwerden.

Die heuteamhéu gstenbenutzterintradomain-Routing-Protalle sinddie folgenden:

RoutinginformationProtocol (RIP) [Hed8§

OpenShortesPath Fir st (OSPF)[Moy99g]

IntermediateSystem IntermediateSysten{lS-1S) [Ora9q

Interior Gatavay RoutingProtocol (IGRP)[Zin01]
Enhancednterior Gatevay RoutingProtocol (EIGRP)[AGLAB94]
Multi ProtocolLabel Switding (MPLS) [RVCO0]]

RIP ist daseinzigeDistance-\éctorRouting-Protokll in dieserAuswahl. Allerdingsist esauf-

grundseinereinfachenAuslegungnur fir Netzemit sehrwenigenNetzknotengeeignetOSPF

IS-IS, IGRP und EIGRP sind Link-State-Routing-Protakle, die denklrzesterPfad zwischen
zweiNetzknoterberechnenOSPFundIS-IS bestimmeranhanceinerfrei wahlbarerMetrik die

kurzesterPfade.Bei beidenkannnur ein Wert fur jede Verbindungvergebenwerden,und da-

mit kdénnennur anhanceinerMetrik die kiirzesterPfadeberechnetwerden. Ansonstersind sich

OSPFund IS-IS sehrahnlich. Der Hauptunterschiedst die Organisationdie dieseProtololle

standardisierat. OSPFwurdevonderinternetEngineeringlaskForce (IETF) de niert undIS-

IS wurdebeiderinternationalStandadisationOrganisation(ISO) entwiclkelt. IGRPundEIGRP

sindzwei proprietareProtololle desRouterHerstellerCisco.Siebietendie Moglichkeit mehre-
re MetrikengleichzeitigzubenutzenFiurjedeVerbindungkdnnendie vier ParameteBandbreite,
VerzogerungAuslastungindZuverlassiglit alseigenstandigegerbindungsgeicht verwendet
werden AnhanddiesersindIGRPundEIGRPIn derLage,fur jedendieservier Parameteeinen
eigenerkirzesterPfad zu einemZiel zu berechnen.



2.1. ROUTING IN IP-NETZEN 7

Bei denbisherbeschriebeneRouting-Protokllen entscheideein Netzknoteranhandder Ziel-
adresseilberwelchenkirzestenPfad die entsprechendeRakete weitegeleitetwerden. MPLS
hebtdie EinschrankungeudieseszielbasierterRouting auf. Damit ist MPLS kein IP-Routing-
Protololl im herkdmmlicherSinneund ist somit auchkein Distance-\¥ctor bzw. Link-State-
Routing-Protobkll.

Uber welchenPfad die IP-Pakete weitelgeleitetwerden,wird bei MPLS anhandeinesLabel

entschiedenFur diesenZweck mussendie Pfade und die dafur vergebeneriLabel im voraus
berechnetverden.Der Vorteil dieserFunktionsweisest eine grof3ereFreiheitbei der Pfadaus-
wahl zu einemZielknoten.Allerdings erhéhtsich damit auchdie Komplexitat von MPLS bei

der Bestimmungder Pfade.Ein weitererVorteil von MPLS ist die schnellePaketweiterleitung
in einemKnoten,da die Forwarding-Tabellenaufgrundder Label deutlichkleiner sind als die

Routing-TabellenderandereriP-Routing-Protokille.

2.1.2 Interdomain-Routing mit BGP

Im Gegensatzu denim vorherigenAbschnittbeschriebeneRouting-Protokllenist ein einzi-

geslinterdomain-Routing-Protall fir die PladsuchewischerverschiedeneNetzenzustandig.
Nur wennalle Netzedasselbdrouting-Protobkll einsetzenist gewahrleistetdaljedesNetz mit

jedemkommuniziererkann.Im heutigeninternethatsichBGP [RLHO06] als dasinterdomain-
Routing-Protokll durchgesetztind bildet somitdie Basisfir die Interdomain-kKommunikation.
Damit hatdasIinterdomain-RoutinguuchentscheidendeBin ufd aufdie Evolutiondesinternets
hin zu einemNetz, dasdie Interdomain-Dienstqualitdgevahrleisterkann. Deswegenwird im

folgendendie grundlegendeFunktionsweiseon BGP beschrieben.

Die Skalierbarkitsanforderungdie aufgrundder Gréf3esowvie desstetigenWachstumslesin-
ternetsentstehterfillt nur ein Distance-\ctorRouting-Protokll. Ein Link-State-Routing-Pro-
tokoll kanndies nicht leisten,da die Verwaltung der Verbindungszustandger Skalierbarleit
Grenzensetzt. Aufgrund desserhat der Vektor mit der Beschreibing der BGP-Padeals Ziel
keineeinzelnelP-Adressesondermur eine Gruppevon IP-AdressenDieseGruppewird auch
als Pra x bezeichnetdie bei BGP der Version4 nicht mehrmit dentraditionellenlP-Klassen
(A, B, C), sondermmit demsogenannterClasslesgnterdomainRouting(CIDR) [FLY * 93] ag-
gregiert werden.Dabeibestehtein Préa x auseinerIP-Adressaund der LangedesPra xes,die
angibt,wie viele derersten32 Bits festvergebensind. Der variableTeil beschreibtie Gruppe
der IP-Adressendie dasPra x reprasentiertBeispielsweisébeschreibtl29.187.128.0/22ien
AdrelRbereichvon 129.187.128.Mis 129.187131.255,wobei bei diesemPra x die letzten10
Bit bzw. 10241P-Adresservariabelsind.

2.1.2.1 Austauschender BGP-Routing-Informationen

Um die Routing-Informationerewischenzwei BGP-Routernauszutauschersind in [RLHOG]
vier Nachrichtentyper- OPEN KEEPALIVE, NOTIFICATION und UPDATE — de niert. Zu
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Beginn mul zwischenden benachbarte®GP-Routerneine BGP-\erbindungaufgebautwer
den.Daswird durchdasAbschiclen einer BGP-OPEN-Nachrichtemitiiert. Der Erhalt einer
BGP-OPEN-Nachrichtemwird mit zwei BGP-KEERLIVE-Nachrichten, jeweils einein jede
Richtung,bestatigt.

FurdenAustausctderBGP-Nachrichtemvird dasTransmissior€ontrol Protocol(TCP)[Pos81b
alsTransportproto&ll benutztunddamitwird einegesichertéJbertragungierBGP-Nachrichten
erreicht.

Als BGP-\erbindungwird in dieserArbeit die Kommunikationzweier BGP-Routerunterein-
anderbezeichnetwohingegender Begriff Verbindungverwendetwird, um eine physikalische
LeitungzwischereweiKnoten,uberdie IP-Paketetransportieriverdenkénnen zu beschreiben.

NachdemerfolgreicherBGP-\erbindungsaufbawechselderBGP-Routein denZustand'Nor-
malbetrieb”(s. Abbildung 2.1), in dem der Austauschder BGP-Routing-Informationestatt-
ndet. DieserZustandwird durchdasperiodischeSendenvon BGP-KEERLIVE-Nachrichten
Ubervnacht.Empfangtein BGP-RouterinnerhalbeinergewissenZeit keineBGP-KEERLIVE-
Nachrichtoder keine BGP-UPDATE-Nachricht,geht er davon aus,dafl3 die BGP-\erbindung
ausgedllenist. DieseFunktionsweis@ntsprichidemPrinzip einesHello-Protololls.

Tritt ein Fehlerinnerhalbder BGP-Kommunikationauf, wird diesermit einer BGP-NOTIFI-
CATION-Nachrichtdem jeweiligen Nachbarmitgeteilt. Je nach dem aktuellenZustandvon
BGP fihrt dies zu unterschiedlicherReaktionendie alle im BGP-Zustandsdiagramimn Ab-
bildung2.1 aufgefihrtsind.

Eingescrhalty

OPEN
OPEN

‘L\
NOTIFICATION
OPEN gesendet

KEEPALIVE

OPEN bestiitigt

KEEPALIVE

V2

Verbunden

he

NOTIFICATION
NOTIFICATION

Normalbetrieb

KEEPALIVE
UPDATE
NOTIFICATION

Abbildung2.1: BGP-Zustandsdiagrammach[Hal97]

Fur den Transportder Routing-Informationenst die BGP-UPDATE-Nachrichtverantvortlich.
Normalerweisaverdenmit einerBGP-UPDATE-Nachrichinur die AnderungeriesbesterPfads
Ubermittelt,um damit die Mengeder zu UbertragendeRouting-Informationerzu reduzieren.
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Eine Ausnahmebildetder AufbaueinerBGP-\erbindungln diesemFall werdenalle bekannten
besterPfadezu allenerreichbareZielenandenNachbatBGP-Routeiibermittelt.

Mit derBGP-UPDATE-NachrichtwerdenzweiverschiedenB8GP-Routing-Informationetiber
tragen Am AnfangderNachrichtwerdendie Pra xe, die nichtmehrerreichbasind,alseinfache
Liste Ubermittelt.Diesebezeichnetmnanals Withdrawn Im zweitenTeil werdendie gednderten
PfadealsVektormitgeteilt,welcherauchAnnouncemergenanntverden Wie diesebeidenTeile
in eineBGP-UPDATE-Nachrichteingebautverden,istin Abbildung2.2zusehen.

0 15

Anzahl der nicht erreichbare Prifixe (2 Byte) 5 :
Nicht erreichbare +
Withdrawn

Priifixe

Nicht erreichbare Priifixe (variabel)

Absolute Linge der Pfadattribute (2 Byte)

Pfadattribute
Pfadattribute (variabel)

Linge (1 Byte) Prifix (variabel) % "
nnouncemen

< Linge, Prifix > NLRI — Network
Layer Reachability
Information

/

Abbildung2.2: AufbaueinerBGP-UPDATE-Nachrichtnach[Hal97]

Derim Announcement-8@il Ubertragen®fadwektorbestehtausdemZiel desPfadsalsPra x in
der CIDR-Noti kation undausdendemPfad zugeordneterttributen.Ein Teil dieserAttribu-
te mu3in jedemBGP-Padwektor gesetztsein.Zu denwichtigstenP ichtattributen zahlender
AS-Pfad (AS_FATH), die Quelle (ORIGIN) und der nachsteKnoten desPfads (NEXT_HOB.
Zusatzlichsind auchnoch optionaleAttribute, die gesetztwerdenkénnen,abernicht missen,
in [RLHOG] de niert. Hau g verwendeteptionaleAttributesinddie lokale Préaferenz
(LOCAL_PREFR bzw. der Multiple Exit Discriminator (MED). Im Unterschiedzu denP icht-
attributenmufR3nichtjederBGP-Routemlle optionalenAttribute kennen Erhéltein BGP-Router
eine BGP-UPDATE-Nachricht,die einenBGP-Padwektor mit einemunbekannteroptionalen
Attribut enthalt,dannverwirft der BGP-Routerdiesesunbekanntéttribut. Abh&ngigvon der
De nition deroptionalerAttributekdnnendieseandie Knotenderbenachbarteautonomersys-
temeweiteigegeben nur innerhalbeinesautonomersystemsrerwendebdernur an bestimmte
autonomeSystemeweitegeleitetwerden.Eine detaillierteBeschreilnng dervon BGP verwen-
detenAttributeundderenGeltungsbereickstin [Hal97] zu nden.

Um die Mengeder tibertrageneiBGP-UPDATE-Nachrichtenbei der Reaktionauf eine Pfad-
anderungzu reduzierenwurde das Zeitglied Minimum Route Advertismentinterval (MRAI)

in [RLHOG] de niert. DasMRAI somgt dafir, daf3ein BGP-RouterinegewisseZeit wartet,be-
vor er die nachsteBGP-UPDATE-Nachrichtmit demselberPra x versendetln Abhangigleit
zwischenwelchenBGP-Routerrdie BGP-UPDATE-Nachrichtenausgetausciwerden,werden
in [RLHOG] verschieden8tandardwertgorgeschlagerBei derBGP-Kommunikatiorewischen
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benachbarteautonomerSystemendie als Exterior BGP (E-BGP)bezeichnewird, betragtder
Standardwer80 Sekundenlnnerhalbeinesautonomersystems- beiderinterior BGP (I-BGP)
Kommunikation-ist der StandardwertiesMRAI auf5 Sekunderiestgelgt. Auf die Wirkungs-
weise und auf die mdgliche Verbesserungler BGP-Fehlerreaktiomurch das MRAI wird in
Abschnitt3.5.1nochgenaueeingaegangen.

2.1.2.2 BestimmungdesbestenPfads

AnhandderAttribute derBGP-Padwektorenbestimmtder BGP-Routing-Prozefie besterPfa-
de zu denentsprechendeRra xen. Diese Auswahl fiihrt jeder BGP-Routereinesautonomen
Systemaunabhangigron allen andererBGP-Routerraus.AnhandwelcherPrioritéat ein BGP-
RouterseinenbestenPfad bestimmt,beschreibidie folgende Aufzéhlungaus[Hal97]. Dabei
reprasentiertlie Reihenfolgeauchdie Prioritdtder Abfrage.

1. PfadignorierenwennderalsNEXT_HOPbeschriebenBGP-Routemnichterreichbaist.
2. Pfadmit demhéchsterGewicht (nur bei CiscoRoutern)bevorzugen.
3. Pfadmit demhoherenNertdesAttributsLOCAL_PREFbevorzugen.

4. Pfad mit der kleinerenAnzahl der autonomerSystemam Pfadattriut AS_FATH bevor-
zugen.

5. PfadanhandiesPfadattriutsORIGIN unterscheide(il. Quelleliegtinnerhalbdesautono-
menSystems2. Quelleliegt auRerhallWesautonomergystems3. Quelleist unbekannt).

6. Pfadmit demkleinerenWert desAttributsMED bevorzugen.

7. Pfadbevorzugendervon einemexternengegeniberineminternenBGP-Routeempfan-
genwurde.

8. Pfadmit kiirzeremintradomain-Péd zu einemBGP-Routetbevorzugen.

9. Endgultige€Entscheidungskriteriunz,B.kleinereldenti kationsnummedesRoutersyon
demdie Nachrichtempfangenwurde.

Da die Attribute einesPfadwektorskon gurierbar sind und bei jedemBGP-Routerindividuell

festgelgt werdenkdnnen,erhalt der BetreibereinesautonomerSystemsdamit ein wichtiges
Werkzeug,um dasBGP-Routingan seineAnforderungeranzupasserDie Regeln,nachdenen
die Werte der Attribute gesetztwerden,sind ein BestandteildesRegelwerks, dasals Policies
bezeichnetvird.
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2.1.2.3 Beein ussungder Bestimmungder bestenPfade

Der zweiteBestandteiberPoliciessind die Filterregeln, mit denenein Betreiberindividuell be-
stimmteBGP-UPDATE-Nachrichterheraus lternkann.Die KombinationausdemFiltern und

Andernder Attribute der BGP-UPDATE-Nachrichteremibt ein sehrméachtigesVerkzeug,um
die VerarbeitunglerBGP-UPDATE-NachrichterinnerhalbseinesautonomerSystemsu beein-
ussen.

Wie ein BetreibemittelsderPoliciesin die BestimmunglesbesterPfadsEin uf? nehmerkann,
wird deutlich,wenn mansich den Ablauf der Verarbeitungeiner BGP-UPDATE-Nachrichtin
einemBGP-RouteranschautDaflr existierenin einemBGP-Routerdie folgendenvier BGP-
Routing-Tabellen:

AdjacentRoutinginformationBaseam EingangdesRouters- Adj-RIB-IN
Local RoutinginformationBase— Loc-RIB
Forwarding InformationBase— FIB

AdjacentRoutinglnformationBaseam AusgangdesRouters- Adj-RIB-OUT

Als ersteswverdendie via der BGP-UPDATE-NachrichtemeueingetrofenenRouting-Informa-
tionenin denAdj-RIB-IN abgelgt. In jedemBGP-Routekxistiert jeweils eineAdj-RIB-IN fur

jedeBGP-\erbindungdiesesRoutersDamitmerktsichein BGP-RoutervonwelchemNachbar
BGP-Routerer welche BGP-Routing-Informatiorerhaltenhat. Allerdings werdenin der Adj-

RIB-IN nur die neuesteriRouting-Informationerinterlegt.

DieseEintragebildendie Basisfur die BestimmunglerbesternPfadevon BGP Aber bevor dies
geschiehtwerdenauf alle neu eintrefendenRouting-Informationerdie Policiesangavendet.
Daswird auchdeutlichin Abbildung 2.3, wo die einzelnenVerarbeitungsschritteiner BGP-
UPDATE-Nachrichtin einemBGP-Routedamgestelltsind.

Durch den Einsatzder Policieskdnnenunerwiinschtdkouting-Informationergeléschtwerden
bzw beidenin denBGP-UPDATE-NachrichterenthaltenerPfadwektorenkbnnenentsprechend
der vorde nierten Regeln die Attribute verandertwerden.Einen Uberblick, welche Ziele man
mit demKon gurierenderAttributeerreicherkann,wird in [CR0Y gegeben.

Anhanddieseriuberarbeitete®GP-Routing-Informationemerdendie bestenPfadevon BGP
ausgeavahlt, wie esim Abschnitt2.1.2.2beschriebenvurde. Das ErgebnisdieserPfadauswahl
wird in der Loc-RIB abgelgt. Die Loc-RIB existiert nur einmal pro BGP-Routerund ist der
zentraleSpeicheffir die jeweils besterPfadevon BGP

Aus der Loc-RIB herauswerdendie Datenflr die FIB generiertanhanddererdie Pakete wei-
tergeleitetwerden Auf jederEinsteckkarteeinesRoutersdie die Schnittstellerfir die physika-
lischenVerbindungerbereitstellt existiert eineFIB.
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Anwendung Anwendung
der Policies der Policies

Adj-RIB-IN [ —» Adj-RIB-OUT

Bestimmung Local
Adj-RIB-IN i der - i — Adj-RIB-OUT

RIB
besten Pfade

Adj-RIB-IN |- - Adj-RIB-OUT

FIB

Abbildung2.3: BestimmungderbesterPfadein einemBGP-Routemnach[Hal97]

Wurdein derLoc-RIB einneuetbesteiPfadabgelgt, wird dieserandie entsprechendadachbar
BGP-Routemweitegeleitet.Bevor diesemittels einerBGP-UPDATE-Nachrichtversendetver
den,kommendie Policiesnochmalszum Einsatz.EntsprechendlieserRegeln wird entschie-
den,anwelcheNachbafrAS die BGP-UPDATE-Nachrichtverschickiwird undwelcheAttribute
desPfadwektorsnochverédndertwerden.Die darin enthaltenerRouting-Informationerwerden
wiedergetrenntachder jeweiligen BGP-\erbindungin die entsprechendadj-RIB-OUT zwi-
schengespeicheiBomitexistiert, wie bei der Adj-RIB-IN auch,fur jedeBGP-\erbindungeine
eigeneAdj-RIB-OUT.

Mittels der Beein ussungder BGP-Routing-Informationeteim Empfang und Versandeiner
BGP-UPDATE-Nachrichtbesitzt der BetreibereinesautonomenSystemseine wirkungs\wlle
Moglichkeit, um dasBGP-Routingan seinePréferenzeranzupassenieilweiseist esdadurch
auchmoglich, Ein u’ auf die BGP-Routing-Entscheidungeler benachbarteautonomersys-
temezunehmen.

2.1.2.4 Einteilung der autonomenSystemeund deren Konsequenzen

TrotzderFreiheit,diejederBetreiberbeimDe nieren derPolicieshat,wurdenin [Gao0] allge-

meingultigeFilterregelnin Abh&ngigleit derGeschaftsbeziehurayvischerewei AS-Betreibern
aufgestellt.Dabeiwerdendie Verbindungenin die drei Kategorien Kunde-Beteiber, Peerto-

Peerund Siblingeingeteilt.

Bestehtzwischenzwei autonomerSystemereine Kunde-BetreibefGeschaftsbeziehungp ist
ein autonomesSystemder KundedesandererautonomerSystemsFir denNetzbetreibedes
Kunden-ASentsteherKostenflr die WeiterleitungseinerDatendurch dasBetreiberAS. Um
maoglichstviel Verkehr zu erhalten teilt dasBetreiberAS seinenKunden-ASalle Uberihn er
reichbarenPra xe mit. Somit erhdhter die Attraktivitat, Gberihn Verkehr zu Gbertragenywas
wiederumzu gesteigerterkinkinftenfuhrenkann.DasKunden-ASubermitteltdemBetreiber
AS nur die eigenerPra xe unddie Pra xe dereigenerKunden-AS Damit erhéltdasBetreiber
AS nur die Moglichkeit, VerkehrandasKunden-ASunddesserKunden-ASzu schiclen.
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Bei derPeerto-PeerGeschaftsbeziehungird derVerkehrzwischernzwei autonomersystemen
ohnegegenseitigeBezahlungausgetauscheur die beidenbeteiligtenautonomerSystemeist
diesnur sinnvoll, wennin beidenRichtungerungeféahrdie gleicheDatenmengéibertragemnwird.
UmdieseVerbindungemichtalspreiswerte/erbindungzumDurchleitendesgesamteierkehrs
zumiBbrauchentauschenie beidenautonomersystemenur die eigenerPra xe unddie Pra xe
ihrer Kundenaus.Damit wird verhindert,dalR3die BetreiberAS die Peerto-PeefVerbindungen
unddie dariibererreichbarerPra xe ihrer Kunden-ASkennen Dasselbajilt auchfiir die Gber
eine Peefto-PeetVerbindungerreichbareS, an die keine Informationeniiberdie Betreiber
AS Ubermitteltwerden.

Interdomain-¥rbindungendie nicht diesenbeidenGeschaftsbeziehungemugeordnetverden
kénnen,werdenunter Sibling-GeschéftsbeziehurgngeordnetDabeigibt eskeine Einschrén-
kungenzur Weitegabevon Pra xenodersonstigeBesonderheiterkin Beispielfur eineSibling-

Geschaftsbeziehurigt eine Interdomain-\érbindungzwischenzwei autonomerSystemendie

vondemselbemetzbetreibeunterhalterwerden.

Wie die ebenbeschriebene@eschaftsbeziehungelie Weiteigabevon Préa xenim allgemeinen
einschrankn,ist ausSichteinesautonomergystemsn Tabelle2.1 zusammengeft.

Kunden-AS| BetreiberAS | Peerto-PeerAS | Sibling-AS
Kunden-AS X X X X
BetreiberAS X - - X
Peerto-PeerAS X - - X
Sibling-AS X X X X

Tabelle2.1: Routing-Einschrankungan Abhangigleit der Geschéaftsbeziehungen

Dabei stellt eine Spaltedie Quelle der Interdomain-¥érbindungund die Zeile die Senle dar.
Ein x symbolisiert,dal3von einemdurchdie Spaltetypisiertenautonomergysteminterdomain-
Verkehrzudemdurchdie Zeile beschriebeneautonomerSystemgeschicktwverdenkann.

Nebender Einordnungder Interdomain-\érbindungenanhandder Geschaftsbeziehungeter
Netzbetreibekannmandie autonomerSystemeuchanhandhrer Grél3eklassi zieren.In die-
serArbeit werdendie autonomersystemen die dreiKlassenTierl, Tier2 sowie Tier3 eingeteilt.
Als Tierl-ASoderTransitAS bezeichnemanein sehrgroResautonome$systemwelchesunter
Umstanderdie ganzeWelt umspannerkann. Ein Transit-ASbietetals Servicenur dasDurch-
leiten von Daterverkehr an, der auchals Transitwerkehr bezeichnetwvird, d.h. ein Transit-AS
generiertozw. terminiertkeinenVerkehr. Die Attraktivitat einesTransit-ASist seineGrof3eund
die damiteinhegehendédrreichbarlkit sehrvieler Ziele im Internet.

Zwischenallen Transit-ASim heutigeninternetbestehteine direkte physikalischeéverbindung
undsomitsinddieseuntereinandevollvermaschtDa zwischendiesenTransit-ASungefahrie-
selbeDatenmengausgetauschwird, sind dieseVerbindungeralle Peerto-PeefVerbindungen.
Uber die restlicheninterdomain-\érbindungereinesTransit-ASsind die Kunden-ASangelin-
den,womit dasTransit-AShierbeials Betreiberfungiert.
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Unter einemTier2-AS verstehtmanein autonomesSystemmittlerer Gré3e,dassich z.B. Uber
ein ganzed.and odertibermehrereStaatererstrecktDie Tier2-ASbesitzemormalerweisealle
Interdomain-¥rbindungstyperyndihr Interdomain-\érkehr setztsichausTransit-\erkehrund
ausin demTier2-ASgenerierterbzw. terminierterVerkehrzusammen.

Die kleinstenautonomerSystemestellendie Tier3-AS oder StubAS dar Mit Stub-ASist ge-
meint, daf3solch ein autonomesSystemnur Interdomain-\érkehr erzeugtoder terminiertund
kein Verkehr durchdiesesautonomeSystemdurchgeleitetvird. Somittritt ein Stub-ASimmer
alsKundeeinesgroRererautonomersSystemsauf.

2.1.2.5 Routen-Re ektoren

Die I-BGP-KommunikationinnerhalbeinesautonomerSystemsweist noch eine Besonderheit
auf. Da allen BGP-RouterreinesautonomerSystemddie gleichenRouting-Informationerzur
Verflugungstehenmussenum Inkonsistenzerpeim BGP-Routingzu vermeidentauscheralle
BGP-Routerinesautonomersystemslie besterPfadeuntereinandeaus.Daflir benétigtjeder
BGP-Routereine BGP-\erbindungzu allen andererBGP-Routerndie alle manuellin jedem
BGP-Routerkon guriert werdenmissenAufgrund dessendal3jeder BGP-Routereine BGP-
Verbindungzu allenandererBGP-Routerrbesitzt,entsteheineVollvermaschungwischenden
BGP-Routern.

Besitzt ein autonomesSystemnun eine Vielzahl an BGP-Routerndannist die Kon guration
dieserRoutersehraufwendig.Wird ein neuerBGP-Routerin ein Netz integriert, mu3in die-
semjeweils eineBGP-\erbindungzu allenandererBGP-Routerrmanuellkon guriert werden,
undin denschonexistierenderBGP-Routerrmul3 jeweils eine BGP-\erbindungzu demneu-
en BGP-Routeraufgesetztverden.Um diesenAufwandzu verringern,wurdenspezielleBGP-
Router die Routen-Re ekta@n[BCCO04, entwickelt. Dabeimuf3nurnocheineBGP-\erbindung
vonjedemBGP-Routerzu einemRouten-Re ekto(RR) eingerichtetverden.Um weiterhinalle
BGP-Routekrinesautonomergystemsnit denselberiRouting-Informationerzu versogen,sen-
detein BGP-RoutesseineRouting-InformatiorandenRouten-Re ektorunddieserverteiltdiese
analle andererBGP-Router

Aus PerformanzundVerfugbarleitsgriinderkdnnenin einemautonomersystemauchmehrere
Routen-Re ektorereingerichtetverden,wobeieine hierarchischeAnordnungvon Routen-Re-
ektoren ebenélls vorgesehenst. Der Vorteil desEinsatzesson Routen-Re ektorensoll im
folgendenanhandvon drei verschiedenemopologiengezeigtwerden.

Im erstenBeispielwird ein kleinesNetz mit nur drei BGP-Routernuntersuchtdasin Abbil-
dung2.4(a) dagestelltist.

Wird kein Routen-Re ektorbenutztmisserdie drei BGP-Routemit drei BGP-\erbindungen
vollvermaschtwverden.Kommtein Routen-Re ektorzum Einsatz, miisserebenélls drei BGP-
Verbindungerkon guriert werden,jeweils eine BGP-\erbindungvon einem BGP-Routerzu
demRouten-Re ektor(KnotenR; in Abbildung 2.4 (b)). Aufgrund der kleinenRouterAnzahl
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(@) (b)

Abbildung2.4: Netzmit drei BGP-Routerrohne(a) bzw. mit Routen-Re ektor(b)

ergibt sichin diesemFall kein Vorteil. ErstwenndieseTopologieum weitereBGP-Routerer-
ganztwird, zahlt sich der EinsatzeinesRouten-Re ektorsdurch einengeringererkon gura-
tionsaufwandaus.

In dem zweiten Beispielnetz,dasin Abbildung 2.5 zu sehenist, bringt die Verwendungvon
Routen-Re ektorerdeutlicheVorteile.

Abbildung2.5: Netzmit siebzehrBGP-Routern

DiesesNetz wird in [Zus0g als NOBEL-Germag-Network beschrieberund bestehtaus 17
Knotenund26 bidirektionaleriVerbindungenSetztmanin diesemNetzkeinenRouten-Re ektor

(n 1)

: n . :
ein,dannmissen——————= 136BGP-\erbindungeraufgesetztverden Wahlt mandie flnf

BGP-Routemit demgroéfitenVermaschungsgraals Routen-Re ektorenR1, R, Rz, R4 und
Rs in Abbildung 2.5 aus,bendtigtman fir die Vollvermaschungwischenden finf Routen-
Re ektoren zehnBGP-\erbindungenDazu missemoch zwolf BGP-\erbindungerewischen
denrestlichenBGP-Routerrzu denjeweiligen Routen-Re ektoreraddiertwerden.Damit |3t
sichdie Anzahlder BGP-\erbindungerum 114 bzw. um 84% im Vemleich zur Kon guration
ohneRouten-Re ektoremreduzieren.

Mit 48 Knotenund 78 bidirektionalenVerbindungenst dasBeispielnetzausAbbildung2.6 das
grof3tederdreihier betrachteteffopologien.

SetztmankeineRouten-Re ektorenn diesemNetzein, benétigtman1128BGP-\erbindungen
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Abbildung2.6: Netzmit 48 BGP-Routern

fur die Vollvermaschungiller 48 BGP-RouterWegender Grol3eund der Struktur diesesNet-
zeswerdenim folgendenzwei unterschiedlich&on gurationenmit Routen-Re ektorerunter
sucht.Beim erstenAufbau bilden alle in Abbildung 2.6 farbig markiertenBGP-Router(R; bis
R7, Ra, Ry, R¢) eineEbeneauszehnRouten-Re ektorenFir derenVollvermaschungverden
45 BGP-\erbindungerbendtigt.Die restlichenBGP-Routewerdenmit 38 BGP-\erbindungen
mit denjeweiligen Routen-Re ektorerverbunden.Somit verringertsich die Anzahlder BGP-
Verbindungerum 1045,waseinerEinsparung/on 93%entspricht.

Teilt man die zehnRouten-Re ektorenn zwei Ebenenauf, wird nur bei der oberenHierar
chiestufeeine Vollvermaschungotwendig.Als obereEbenewurdendie dreiin Abbildung 2.6
blaumarkiertenBGP-Routel(R,, Ry undR.) ausg&vahlt, fir derenVollvermaschunginddrei
BGP-\erbindungematig. Fur die Anbindungder restlichenRouten-Re ektorer(R; bis R;) an
die obersteEbenewerdensiebenweitere BGP-\erbindungerbendtigt. Die Anzahl der BGP-
Verbindungerder restlichenBGP-Routemit ihren jeweiligen Routen-Re ektorerdndertsich
nicht. Darausemibt sich durch die Einfihrungeiner zweiten Ebeneeine Einsparungvon 35
weiterenBGP-\erbindungenSomit lassensich im Vergleich zur Kon guration ohneRouten-
Re ektor 1080BGP-\kerbindungereinsparenynddie ReduktionvergréRertsichauf 96%.

Anhanddieserdrei Beispiellon gurationenwird deutlich,dal3der Einsatzvon Routen-Re ek-
toren eine deutliche Reduzierungdes Kon gurationsaufvandsbewirkt. Welche Ein Usse die
Routen-Re ektorerauf die Fehlerreaktionvon BGP haben,wird in Kapitel 3 ausfihrlichun-
tersucht.

2.2 Garantie der Dienstqualitat in IP-Netzen

UnterderDienstqualitéawverstehtmannach[IT93] eineEigenschaftier GlteeinesDienstesdie
durchdie ZufriedenheiteinesNutzersbeschriebenvird. Die AufgabeeinesNetzbetreiberde-
stehtnundarin, die Nutzdatender Diensteso zu tUibertragengdal3die von denNutzernerwartete
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Dienstqualitdibhnewahrnehmbar&inbuRengevahrleistetwird. Aber um diessicherstellerzu
kénnenwerdenParametebendtigt,die die Nutzerzufriedenheiinddamitdie erwarteteDienst-
gualitatbeschreibemnddie technischiberprifbarsind.

2.2.1 Parameter zur Beschreibung der qualitativen Eigenschafteneines
Dienstes

Fir diesenZweck wurdenbei der IETF einige Parameterde niert, die diesenAnforderungen
geniugenEin sehrhdu g genutzteiParameterderdie Guteder DatentibertragunginesDienstes
beschreibtist die verflighareKapazitateinerVerbindungDerenMaf3einheiistin [PAM * 98] mit
Bit pro Sekundede niert und beschreibtlie Datenmengedie eine Verbindungpro Zeiteinheit
Ubertragerkann.

Desweitererstellt die VerzogerungeinenweiterenParameterdar, der fir die Beurteilungder
Dienstqualitatverwendetwerdenkann. Aber in diesemZusammenhangtehtdie Verzégerung
nicht fir die reine Laufzeit einer Verbindung,sondernwie in [AKZ99a] beschriebenflir die
Zeit, die ein Bit bendtigt,umvon derQuellezur Senle der Datenlommunikationzu gelangen.

Vor allem bei der Ubertragungvon VideodaterbeeintrachtigerPaketverlustedie Nutzerzufrie-
denheitDesw@enwird dieserParameteebenélls fur die Beschreibngder Dienstqualitater-

wendet.In [AKZ99b] wird als PaketverlustdasEreignis,dal3ein Paket abgeschicktird, aber
nicht bei der Senlke ankommt, de niert. Fur die Beurteilungder Giuteder Datentibertragunggt

nicht dasEreignis,sondernderenHau gkeit dasentscheidend&riterium. Desweenwird der
Paketverlustauchalsdie Wahrscheinlichkit, daf3ein Paket verlorengeht,beschrieben.

Ebentlls fur die Ubertragungvon Echtzeitdaterist das Schwanken der Verzégerung/on ver-

schiedenerPaketen,die zu demselberVerkehrs uf3 gehérenein Effekt, der die Nutzerzufrie-
denheitbeeintrachtigerkann.DieserEffekt wird als Jitter bezeichnetind eignetsich ebenélls
alsMeRgroRdur die Uberpriifungder Dienstqualitét.

Ein Parameterder hau g auchals eigenstandig&igenschafder Datentibertragunetrachtet
wird, ist die Verfugbarleit. In dieserArbeit wird die Verfugbarleit ebenélls als Parametetbe-

trachtetderdie GuteeinerDatenltbertragunigeschreibtKanndie erwarteteDienstqualitdnicht

zu dem Zeitpunkt gewéhrleistetwerden,an demsie der Nutzerin Anspruchnehmenmdchte,
kannderNetzbetreibedie ErwartungshaltunglesNutzersnicht erfillen.

Um die Verfugbarlkeit Uberpruferzu kdonnenwird diesealsWahrscheinlichkit beschriebennit
der die zugesichertdienstqualitateingehalterwerdenkann. Dafir wird die Verfligbarleit V
ausdem Verhaltnisder Zeit zwischenzwei Fehlernund der SummeausdieserZeit und der
Reparaturzeibestimmt:

MTTF
V= MTTF + MTTR 2.1)

Die mittlere Zeit, in der ein fehlerfreierBetrieb mdglich ist, wird als die Mean Time To Fail



18 KAPITEL 2. GRUNDLAGENUND STAND DER TECHNIK

(MTTF) bezeichnetunddie MeanTime To Repair(MTTR) beschreibtlie mittlere Zeit, die flr
die Fehlerbehelingbenotigtwird.

Da die Reparaturzeiein entscheidenddraktor bei der Bestimmungder Verfugbarleit ist, muf3
dieseminimiert werden,um die Garantieder Dienstqualitéataufrechterhaltezu kdnnen.Dafur
ist eineschnelleFehlerreaktiorunabdingbarweil dieseder Reparaturzeigleichgesetziverden
kann.Aus diesemGrundwird derFehlerreaktiorvon BGP bei denUntersuchungem Kapitel 3
und4 besonder8eachtungyeschenkt.

Zwischender verfligbarerKapazitatund den ParameterrPaketverlustwahrscheinlichkit, Ver
zbgerungsawie Jitter bestehteine Abhangigleit. Reichtdie Kapazitateiner Verbindungnicht
aus,dannwerdendie Pakete,die UberdieseVerbindungibertragemwerden,in denWarteschlan-
gender betrofenenRouterzwischengespeicheiie darausresultierendaVartezeiterhéhtdie
Verzégerungler Pakete.

Sinddie WarteschlangeausKostengrindenndwegender Begrenzungder maximalenwarte-

zeitrelativ klein ausgelgt, erhohtsichdie Paketverlustwahrscheinlichkit, wenndie verfligbare
KapazitateinerVerbindungnichtmehrausreichunddeswegennicht mehralle Paketezwischen-
gespeichenverdenkdnnen DesweitereriihrenSchwankungerbei derMengederzwischenge-
speicherterPaketezu einemerhéhtenlitter.

DieselbenKonsequenzetretenauf, wennaufgrundeinesFehlersder betrofene Verkehr tiber
anderéVerbindungeriibertragemwird unddort nichtausreichen&apazitatzur Verfiigungsteht.

Die KonsequenausdiesenZusammenhanigt einedeutlichgréRereBedeutunglerverfigbaren
KapazitateinerVerbindungfir die Sicherstellungler Dienstqualitatda diesedie andererPara-
meterbeein ul3t. Diesfuhrt zu demBestreberder Netzbetreiberimmer ausreichendapazitat
in denNetzenvorzuhalten,um eine Beeintrachtigungler Dienstqualitatdurch unzureichende
Kapazitatder Verbindungerrzu verhindern Daswird nochverstarktdurchdie relatv geringen
Kostenfir die Bereitstellungron ausreichendrofR3enVerbindungskapazitdtamddersehrklei-
nenPaketverlustwahrscheinlichkit in heutigenKernnetzen.

Aus diesenUberlegungenemibt sich als einfachstel 6sungdie Uberdimensionierungym die
geforderteDienstqualitatzu gewvéhrleisten Allerdings ist dieserWeg aufgrundder sehrhohen
Kapazitatsanforderungesehrinef zient, vor allem wenn man nicht nur denfehlerfreienFall

betrachtetsonderrauchnacheinemAusfall die zugesichert®ienstqualitasicherstellerwill.

2.2.2 Architekturenfir die Garantie der Intradomain Dienstqualitat

Fur die Gewahrleistungder DienstqualitédtinnerhalbeinesIP-Netzessowie fir die Verwaltung
undReservierungler Ressourcesind nebender Uberdimensionierungiele Mechanismemnt-
wickelt worden.Dieselassensich in zwei grundséatzlicheQoS-Architekturereinteilen.Beide
wurdenbeiderlETF standardisienindwerdenim folgenderkurz vorgestellt.
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2.2.2.1 Integrated-Sewices-Architektur

Die Integrated-Serviceg¢lntServ)-ArchitekturBCS94 wurdeals erstesentwickelt und garan-
tiert fir jedenVerkehrs ufd die angefordertearameterwasauchals“harte” Garantiebezeich-
netwird. Um dieszu erméglichenwerdenfur jedenVerkehrs ul’ entlangseinesPfadsdurch
dasNetz die bendtigtenRessourcemeserviert.Dazuwird dasResouce ReservatiorProtocol
(RSVP)[BZB* 97] verwendetUm die RessourcenreservierungeorzunehmensendetRSVP
einespezielleNachrichtvon derQuellezur Senle, die abfragt,ob die bendtigterRessourceauf
dem Pfad verfligbarsind. Bei Erfolg werdendie entsprechendeRessourcein jedemRouter
von einerRSVP-Nachrichtauf dem Ruckwey reserviert. Darausresultiert,dal3jeder Routerin

einemintServ-NetzdenjeweiligenZustandedererfolgreicherReservierungerwaltenmulf3.

NebenRSVP sind noch weitere Komponenterfir die Gewvéhrleistungder Dienstqualitatnot-
wendig,die ebenélls in [BCS94 de niert sind. Dazugehdrerein Netzzugangsintrollverfah-
ren,derScedulerfur die Verarbeitungler Paketein einemRouterundein Mechanismusir die
Markierungder Pakete.Das Netzzugangsintrollverfahrenstellt sicher daf3nur die Mengean
QoS-\erkehrin dasNetz gelangt fur die auchRessourcemneserviertwurden.Fur die Entschei-
dungamRanddesIntServ-Netzespb ein QoS-\erkehrs ul3in dasNetzweiteigeleitetwird oder
nicht, ist eine Schnittstellezu RSVP notwendig,um eine Ressourcenreservierumgtiieren zu
kénnen.

Furdie Erkennungpbessichum QoS-\erkehrhandeltmuf3jedesPaketeineMarkierungtragen.
AnhanddieseMarkierungerkenntein Routerauch,wie seinScheduledasentsprechendeaket
behandelmuf3,um die DienstqualitatsicherzustellenDa nicht fuir jedenVerkehrs ul3 eigene
Regelnfur die Verarbeitungler Pakete aufgestelltwerdenkdnnen,werdenin [Wro97, SPG9T
zwei verschieden&lassenfur den QoS-\érkehr inklusive der Verarbeitungsroutinefiir den
Schedulede niert. AufgrundderunterschiedlicheMarkierungder einzelnenPakete kannder
SchedulerinesRoutersentscheidenwelcherKlassediesePakete zuzuordnersind, und kann
dementsprecherelnenderbeidenVerarbeitungsprozesseiswahlen.

Mittels dieservier Komponenterkann ein Netzbetreibemit der IntServ-Architekturfur je-
denVerkehrs ul3 die DienstqualitdtinnerhalbeinesNetzesgarantierenDa aberjeder Router
denZustandderentsprechendevierkehrs tisseverwaltenmul3,skaliertdie IntServ-Architektur
nicht besondergut. Trotz der VersuchediesesSkalierbarlkitsproblemdurch Verbesserungen
bei RSVPundReduzierungler Leistungsanforderungeandie Router[BGS" 01, BILF* 01] zu
behebenegignetsichdie IntServ-Architektumicht fir grol3eNetzemit sehrvielenVerkehrs Us-
sen.Damit ist sie auchnicht geeignetum als Basisfur die Gewvahrleistungder Interdomain-
Dienstqualitdverwendetzu werden.

2.2.2.2 Differentiated-Sewnices-Architektur

Um das Skalierungsproblender IntServ-Architekturzu vermeidenwurde die Differentiated-
ServicegDiffServ)-Architektur[BBC" 98] entwickelt. Die Grundideebestehtdarin, den Ver-
kehrin verschieden&lasseneinzuteilenundalle Verwaltungsaufgabefur denVerkehrnuram
Netzranddurchzufihren.
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Am Eingangs-RouteeinesDiffServ-Netzesverdendie eingehende®aketeanhandhrer Mar-
kierungeinerKlassevon DiffServ—dersogenannte@oS-Klasse- zugeordnetAls Markierung
fur die QoS-Klasseavird ein Byte im HeadeljedeslP-Paketesbenutzt.DieserTeil wird als Diff-
ServCodePoint (DSCP)[NBB™ 98] bezeichnet.

Der DSCPdient innerhalbdesNetzesdazu,die Pakete entsprechenden Anforderungender
QoS-Klasseweiterzuleiten.Wie diesin einem Router realisiertwird, ist im Per Hop Beha-
vior (PHB) [NCO01] beschriebenDabeiwird bei DiffServ zwischendrei verschiedene®HB
unterschiedenBeim PHB Expeditedrorwarding (EF) [DCB* 02] wird der QoS-\erkehr ohne
Rucksichtauf denrestlichenVerkehr mit der h6chsterPrioritat verarbeitetEine Stufedarunter
rangiertdasPHB Assued Forwarding (AF) [HBW™ 99]. Der QoS-\érkehr, derdiesemPHB zu-
geordnewird, mulidemQoS-\erkehr mit der Markierungfir dasPHB EF Vorranggewéhren.
Der heutigelP-Verkehr wird mit demPHB BestEffort (BE) verarbeitetund wird ohneZusage
einerDienstqualitatsovie mit der niedrigstenPrioritat weiteigeleitet. Welche QoS-Klasserzu
welchemPHB zugeordnetverden kannvom Netzbetreibekon guriert werdenund beein uf3t
wesentlichdie NetzplanunglesentsprechendeNetzes.

Mit demDiffServ-AnsatavurdeeineArchitekturde niert, die sehrgut skaliert,dadie wesent-
lichen Verarbeitungsschrittayie das Einordnendes Verkehrsin die jeweiligen QoS-Klassen
und die Entscheidungpb die geforderteDienstqualitatzugesichertverdenkann, ausschliel3-
lich am Netzranderfolgt. Allerdings kanndie Dienstqualitainur im Rahmender Parameteder
QoS-Klassaind demdamitverknipftenPHB gewahrleistetwerden.Desweayensprichtmanbei
DiffServauchvon einer‘weichen” Garantieder Dienstqualitat.

Der Ansatz,denQoS-\érkehrin QoS-Klassereinzuteilen bieteteine sehrgute Skalierungsfa-
higkeit undwird deswgenauchfir die Garantieder Interdomain-Dienstqualitateiterverwen-
det.

2.2.3 Standder Technik und Ausblick

Die zwei grundséatzlicherAnsatzeder IntServ-und DiffServ-Architekturwerdenin vielen L6-
sungenverwendetund sind dabeiauchweiterentwiclelt worden.In [BFY* 00] wird sogarein
Ansatzvorgeschlagendger die beidenArchitekturenmiteinanderverknipftund somit die Vor-
teile beiderAnsatzenutzenkann.Desweitererexistierenviele Lésungengdie auf der DiffServ-
Architektur aufsetzenwie z.B. die Architekturenin [EGH" 03, Myk03, Gla03 Tro05. Neben
der Entwicklung dieserArchitekturenwurde viel Wert daraufgelegt, die Gewvahrleistungder
Dienstqualitatin die Netzplanungmit ein ief3en zu lassen.Zum Teil sind bei diesenArbei-
ten auchneueVerfahrenfir die Netzplanungvon QoS-\érkehr entstandenwie z.B. [Sha05b
Men04.

Zusammerdssendtannmanfeststellendal3fir die GarantiederDienstqualitavon QoS-\érkehr
innerhalbeinesNetzesviele ausgereiftedsungenexistieren und dieseteilweise auch schon
als Produkteangeboterwerden.Allerdings ist diesesAngebotnur auf die Gewvahrleistungder
Intradomain-Dienstqualitdieschranktfir die Garantieder Interdomain-Dienstqualité@xistie-
ren ersteAnsétze die im Abschnitt4.2 ndheruntersuchiverden.Da dieseden Anforderungen
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nur teilweise gerechtwerden,wird in Kapitel 4 ein neuesKonzeptfir das Sicherstellerder
Interdomain-Dienstqualita&ntwiclelt.

2.3 Netzplanung

Wie im letzten Abschnitt erlautertwurde, ist es fir die Garantieder Dienstqualitaterforder
lich, ausreichendRessourceim einemNetzbereitzustellenDer dahinterstehenderoze(3st die
Netzplanunggdie jederNetzbetreibein verschiedene®ituationenausfiihrt.Nebender Ausle-
gungdesNetzesim Vorfeld desNetzaufbausst die Durchfiihrungder Netzplanungauchbeim
etappenweiseAusbaudesNetzesoderbei der Anpassun@nneueGegebenheitemotwendig.

Der Netzplanungsprozefird in Kapitel 5 anhandeinesBeispielsdurchlaufenum die Einspa-
rungendesKapazitatsbedarfdes neuenDimensionierungserfahrens dasdie Anforderungen
deslInterdomain-QoS-&rkehrserfullt, zu belegen.Deswegenwird im folgendenkurz auf den
grundlggendenAblauf derNetzplanungingegangen.

Die AuslggungeineseinzelnedNetz basierendauf den Anforderungeran diesesNetz laldt sich
in mehrereEinzelschritteunterteilenderenzeitlicherAblauf in Abbildung2.7 dagestelltist.
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Abbildung2.7: Netzplanungszyklus

Generellwerdenalle Schritte desgesamterKreislaufsimmer ausgefiihrtAllerdings kann es
durchausorkommendalidie vorgegebenerdRandbedingungetiazufiihnren,dal3einzelneSchrit-
te Ubersprungenverden.Soll z.B. ein bestehendeBletz an gednderté/erkehrsanforderungen
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angepalwerden,erubrigtsich die Netzknotenplazierungnd Topologieoptimierungwenndie
vorhandendNetztopologiebeibehalterwerdensoll.

DasZiel derNetzplanungst es,ein Netzsozu dimensionierendaliderzu tibertragend¥®erkehr
maoglichstkostenginstigm Netztransportieriverdenkann.Dabeimusserdie zu betrachtenden
Kostennichtausschlieflicldie monetarerKostendesNetzessein.

Der Ausgangspunktier Netzplanungsind die AnforderungerandasNetz. Dieseleitensichaus
den Kundenanforderungeund den Randbedingungedes Betreibersah Die Leistungenvon

bzw fur benachbartdNetzewerdenin Vertragen,den so genannterServiceLevel Agreement
(SLA), festgeleit.

Ein SLA bestehfeweils zwischeneinemKundenund dem NetzbetreiberdesserNetz geplant
werdensoll. Dabeigeht es darumfestzuschreibenwelche Dienstemit welcher Gite und zu
welchemPreisder Kundenutzenkann.Auf derandererSeitelegt der Netzbetreibemit einem
SLA mit einemandererNetzbetreibermest,welcheMengeanVerkehrzuwelchenBedingungen
zwischendiesenbeidenNetzbetreibermusgetauschwerdenkann.Eine Auswahlanmaoglichen
Parameterngie in einemSLA festgelgt werdenkdnnen,beschreibtie folgendeAufzéhlung,
wobeidieseListe beliebigfortgesetziverdenkann.

Dienstqualitatdes Verkehrs (QoS-Klasse bendtigte Kapazitat, Paketverlustwahrschein-
lichkeit, Verzégerunggtc.)

Verfugbarleit, Fehlerhdu gleit
SicherheitsorkehrungergegendenMif3brauchund Angriffe Dritter
MeRmethodezur Uberprifungderzugesicherteheistung
Kostenderangeboteneheistung

Vertragsstrafebei Nichteinhaltungderzugesagteheistung

NebendiesenvertraglichemAnforderungergibt auchderBetreibemweiterezu beachtend&®and-
bedingungervor. NebenderwichtigstenBedingung der Minimierungder Investitions-und Be-
triebslosten(CAPEX und OPEX),kdnnenauchnochweiterePunktevon Bedeutungein.Mog-
liche Beispielesind die Wiedenerwendung/on schonvorhandenerstandortenkEinschrankung
derzu verwendendefiechnologienPesigrvorgabenfir die Topologiesowie die Forderungei-
nerbestimmterAusfallsicherheit.

NachderFestlgungder zu erfullendenAnforderungernist der nachsteSchrittdie Modellierung
desVerkehrs.Dabei kommt es daraufan, den zukunftigenVerkehr, fir dendasNetz geplant
werdensoll, festzulgen.Dieskannauf Messungemm aktuellenNetzundauf Erfahrungswerten
UberdasWachstumdesVerkehrsberuhen Wenn dieseDatennicht vorliegen,kénnenu.a. die
Bevolkerungsstrukturenls Basisfiur die Vorhersagédertcksichtigiverden.Nebender Bestim-
mungder MengedesVerkehrsmisserauchweitereEigenschafteriestgelgt werden,wie z.B.
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die Einteilungin QoS-KlassenAus diesenDatenmulletztendlicheineVerkehrsmatrixgebildet
werden.Die ElementedieserVerkehrsmatrixstellendie Verkehrsmengeglie von den Quellen
(Spaltender Matrix) zu denentsprechendeBenlen (Zeilender Matrix) Ubertragerwerdensoll,
dar

NachderErstellungderVerkehrsmatrixnissenm néchsterSchrittdie Knotenplaziertwerden.
Dabeigilt es,eventuellvorhanden&tandortezu beriicksichtigemindzu entscheideranwelchen
StandorterVerkehrmit andererNetzenausgetauschZugangsnetzand besonder&undenan-
gelundenwerdensollen.Wenndie Knotenplaziertwurden misserdiesemiteinandewverbunden
werden.Wichtig ist dabei,die Anforderungerder Fehlerrolistheitzu beachtengie z.B. redun-
danteVerbindungeriur dasErsatzschaltemrm Fehlerall vorschreiben.

Basierendauf der Verkehrsmatrixund der TopologiekanndasRouting desVerkehrsermittelt
werdenWelcheRouting-Stratgienangavendetwerden hangtstarkvon denAnforderungerdes
jeweiligenNetzbetreiberah Die bekanntestelP-Routing-Proto&lle wurdenin Abschnitt2.1.1
vorgestellt. Aus der BestimmungdesRoutingresultiertdie Verteilungder einzelnenVerkehrs-

usse aufdie VerbindungerdesNetzesunddamitsinddie Kapazitatsanforderungeter Verbin-
dungenvorlau g festgelgit.

Im Anschlu3daranwerdendie Mechanismerflr die Fehlertoleranzind fur die Zusicherung
der Dienstqualitatgeplant.Bei der Fehlertoleranzilt es abzusicherndalRauchim Falle der
betrachteter-ehlerbilderder Verkehr ohne Einbuf3enweiter transportiertwerdenkann. Sofern
die Dienstqualitatnicht schonbei der Bestimmungder Verkehrsmatrixbertcksichtigtwurde,
mussendie dafur notwendigenrMechanismemun mit eingeplantwerden.Darausund ausden
Anforderungerder Fehlerrolustheitergebensich weitereKapazitatsanforderungedie zu den
bisherigerhinzugezahltverdenmtissen.

Mit diesemWissenkdnnendie Netzkomponentenwie die physikalischeriverbindungerund
die Netzknotengdimensioniertverden.Dabeiwerdendie Mengeder benétigterKomponenten,
derenLeistungsfahigkit, usw festgel@t.

Als letzterSchrittwird Uberpruft,ob dasdimensioniertéNetzdengestellterAnforderungerauch
genugt.Ist diesderFall, ist der Netzplanungszykluabgeschlossetsind einige Anforderungen
nicht erflllt, misseneinzelneSchritte oder der kompletteProzeRwiederholtwerden.Um zu

vermeidendalRerstam Zyklusendeder Netzplanungdie Nichteinhaltungder Anforderungen
festgestelltwird, ist essinnvoll, schonnachjedemeinzelnenSchritt zu kontrollieren,ob alle

Bedingungererfiillt sind.Die soerweiterteNetzplanungst in Abbildung2.8 daigestellt.

Der Vorteil der Uberpriufungder BedingungemachjedemSchritt ist, daBman sofort die ent-
sprechenderschritte wiederholenkann. Die roten Pfeile in Abbildung 2.8 symbolisierendie
nachjederAnalysemdoglichenundsinnvollen Wiederholungen.

Die Herausforderun@ei der Netzplanungst die gleichzeitigeBetrachtungaller Einzelschritte,
was zum bestmdglicherErgebnisfihrenwirde. Allerdings ist dies aus Komplexitatsgriinden
nichtmoglich,wobeimehrerePlanungsschrittgemeinsanzu optimieren heuteStandder Tech-
nik ist. JenachPlanungsaufgab&annmanverschieden&chrittemiteinandekombinierenEin
Beispiel,daszu deutlichenVerbesserungeifiihrt, ist die gleichzeitigeOptimierungdesRouting



24 KAPITEL 2. GRUNDLAGENUND STAND DER TECHNIK

Abbildung2.8: DetaillierterNetzplanungszyklus

in Kombinationmit verschiedeneirehlertoleranzmechanismemd der Dimensionierungder
NetzknoterundVerbindungen.

2.4 Inter net-Topologien

Die Gr6RRedesinternetsmit mehrals 20.000autonomersystemerverhindertUntersuchungen,
dieaufdie Protolollablaufeauf Paket-Ebenem gesamtemnternetangaviesensind.In [AmmO5
wird anschaulictaufgezeigtdaRdavon auszugeherst, dalRdiesauchin Zukunftnicht mdglich
seinwird.

DieseEinschrankungemusserauchbei denSimulationernder Fehlerreaktiorvon BGPin Ka-
pitel 3 berlcksichtigiverden.Fir dieseUntersuchungekonneninternet-bpologienmit maxi-
mal 400 autonomerystemerverwendetwerden,dabei einergrol3ererAnzahlan autonomen
Systemerdie Grenzevon 2 GB Arbeitsspeichepro Prozel¥iberschritterwird. Diesemaximal
maogliche Anzahl an autonomerSystemenalfit sich durch den Einsatzvon andererHardware
bis zur GrenzedesSimulatorsbei wenigerals 800 autonomersSystememocherhdéhenaberdie
untersuchbaremopologienbleibenwesentlichkleineralsdie realeGrof3edesinternets.

Ein zweiterwichtiger Grund, der die Verwendungder realeninternet-Dpologieverhindert,ist

die Freiheitder Netzbetreibederautonomerystemebei der Kon guration desBGP-Routing.
Die durchdie PoliciesbeschriebenBeein ussungderSuchederbesterPfadevon BGPfuhrt da-
zu, dalRauf IP-Ebenekeineglobaleninformationeniberdie realelnternet-Dpologieexistieren.
Da wegender PoliciesjedesautonomeSystemunterschiedlich&outing-Informationerbesitzt,
dienichtalle mdglichenPfadeenthaltenentwickelt jedesautonomeSystemseineeigeneurvoll-

standigeSichtweiseauf die realelnternet-Dpologie.
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DiesebeidenTatsacherfiihren dazu,dafd man kiinstlichelnternet-Dpologien,die die Unter
suchungdesZeitverhaltensron BGP ermoglichen benotigt.Die Generierungzon Topologien
bietet den Vorteil, dald man Topologienmit bestimmtenEigenschaftenwie z.B. mit vorher
festgelgter Anzahl von Knoten, erstellenkann. Welche Algorithmen fiir das Erzeugenvon
Internet-Dpologienam bestergeeignesindundwie die in dieserArbeit verwendeterinternet-
Topologienerzeugtiwurden,wird im folgenderbeschrieben.

2.4.1 Eigenschaftender Inter net-Topologie

Bevor daraufeingggangenwird, wie maneineInternet-Dpologieerzeugerkann,muf3bekannt
sein,welcheEigenschafterinelnternet-Dpologiebesitztundwodurchsiesichvon anderemno-
pologienunterscheidetUnabhangigrom stetenWachstunderrealeninternet-Dpologieweisen
alle Internet-DpologienausverschiedenelVachstumsstadieginige wesentlicheGemeinsam-
keitenauf.

In [FFF99 sindanhandvon UntersuchungenndMessungenlrei Zusammenhangeje alle der
Potenzgesetarteilungunterliegen,ermitteltworden Der AusgangspunkdesersterZzusammen-
hangsist die Reihenfolgeder sortiertenautonomerSystemeanhandhresVermaschungsgrads.
Die Plazierung, einesautonomergystemsn dieserReihenfolggotenziermit derKonstantdr
ist proportionalzu demVermaschungsgrad|, desautonomersystemss. DieseProportionalitat
beschreibauchdie folgendeGleichung:

dy/ R (2.2)

Als Proportionalitatsiktorwurdein [FFF99 der Kehrwertder Anzahlderautonomersysteme
potenziertmit derKonstanterR 0; 8 ermittelt.

Ein weitererZusammenhanfestehtzwischender Hau gkeit f4 einesVermaschungsgradsid
demVermaschungsgradipotenzierimit der KonstanteQ 2; 2, wie esin Gleichung2.3 be-
schrieberist.

fq/ d° (2.3)

Dasdritte Potenzgesetzeschreibtlie CharakteristikalerEigenwerterderAdjazenz-Matrix Als
Adjazenz-Matrixbezeichnetnandie DarstellungwelcheKnotenmiteinandewerbundensind,
in Form einerMatrix. Die EigenwertadieserMatrix werdenhau g fuir die Charakterisierungon
GraphereingesetzfMP02. Faloutsos.t.[FFF99 habenherausgefundemlalRbeiderinternet-
Topologiedie erstenzwanzig Eigenwerte ; der Adjazenz-Matrixproportionalzur Potenzder
Ordnungi mit derKonstantee 0; 5sind.

il iE (2.4)
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Nebendiesendrei Eigenschaftemnler realeninternet-Dpologiewird in [BT02] gezeigt,dal’die
Internet-Dpologie auchden Gesetzmaligiten einesSmall World Graph [WS9§ folgt. Ein
SmallWorld Graphist dadurchgekennzeichnetgdaf3der clusteringKoefzient wesentlichgro-
Rerist alsdereinesZufallsgraphender die selbecharakteristisch@fadlangeaufweist.Als cha-
rakteristischePfadlangebezeichneman die mittlere Anzahl an Knoten einesNetzes,die ein
Pfaddurchlauft,um seinZiel zu erreichenDer ClusteringKoefzient C einesNetzesherechnet
sichnach[WS9§ als Mittelwert Gberalle KnotendesNetzesdesVerhéltnisse£, der Anzahl
der Verbindungerk, einesknotenv zu der Verbindungsanzatdinesvollvermaschtemetzes.
DiesenZusammenhangeschreibGleichung2.5, wobein die Anzahlaller KnotendesNetzes
darstellt.

1 X 1 X K
= = Y (2.5)
n n

ke (ky 1)=2

v=1 v=1

Fir den Nachweis,dal3 die Internet-Dpologie einem Small World Graph entspricht,wurde
in [BTOZ] die realeinternet-Dpologiein einemZeitraumvon Septembefl999bis Januar2001
basierendauf dendffentlich verfiigbarerBGP-Routing-&bellendesOregon RouteViews-Pro-
jekts [rou0g und desRoutingInformation Servicevon RéseauXP EuropéengRIPE) [rib06]
untersuchtln diesenZeitraumist dasinternetum mehrals 100%gewvachsenyunddie charakteri-
stischePfadlangesowie derClusteringKoefzient diesernternet-Dpologienhabernsichnurum
2%bzw. 18%geéandertMit einemermitteltenClusteringKoefzient vonungefahiO,46beieiner
charakteristischeRfadlangevon rund 3,6 wurdedie Vermutung dafdie Internet-Dpologieein
SmallWorld Graphbelegt, dader ClusteringKoefzient einesZufallsgraphemnit durchschnitt-
lich 0,002wesentlichkleinerist.

Basierendauf diesengraphentheoretischdfigenschaftetkkannbewvertetwerden,welcheAlgo-
rithmenflr die Generierungon Internet-bpologiengeeignesind.

2.4.2 Generierungvon Inter net-Topologien

Aus denverflgbareriTopologiggeneratorengilt esdenjenigerauszuwahlender Topologiener-

zeugt,die denim letztenAbschnittbeschriebenek&igenschaftemer realeninternet-Dpologie
am nachsterkommen.In [BT02] werdendie bekanntesteffopologiggeneratoreriir Internet-
Topologienmiteinanderverglichen. Als Metrik wurdendafur nur der Zusammenhangusder
Gleichung2.2 unddie beidenEigenschaftenlesSmallWorld Graphbenutztin [MMBO0O] wur-

de gezeigt,dalRdie erstenbeidenZusammenhangaus[FFF99 (beschriebern den Gleichun-
gen2.2und 2.3) hinreichendsind und der dritte Zusammenhangus[FFF99 auchfir andere
Graphengilt. Da die Gleichungen2.2 und 2.3 jeweils verschieden&Zusammenhanga Ab-

hangigleit desVermaschungsgradieschreibenyurdein [BT02] nur derzweiteberticksichtigt.
Allerdings wurde diesernicht exakt ibernommensonderndie empirischeumgelehrte Vertei-
lungsdichtefunktionwie sie Gleichung2.6 beschreibtist alsMetrik herangezogeworden.
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X

F(d) =  f(d) (2.6)
i=d

Fd)/ d (2.7)

Die Proportionalitatbleibt durch diesenSchritt erhalten.Aber der Exponentandertsich und
betragt = 1;155

Die besterErgebnissalesVergleichsin [BT0Z] liefert derGenerlizedLinear Prefeence(GLP)-
Algorithmus,womit er sich geggendenPower Law RandomGraphAlgorithmus[ACLOQ], den
GeneratomachBarabasiBA) [BA99], denGeneratomachAlbert und Barabas{AB) [ABOQ]
unddeninternetTopology Generator [JCJOQ durchsetzekonnte BestatigiwerdendieseErgeb-
nissein [JRT04], wobeihier eineneueBewertungsmetriliir die Internet-Ahnlichleit eingefiihrt
wurde.

Der GLP-Algorithmusbautauf demBA-Generatorauf, derausgehensgon einemkleinenKern-
netzdie gewiinschteTopologieentwickelt. Dazufligt er bei jedemSchritt entwedereinenneu-
en Knotenmit einerbestimmtenAnzahlan Verbindungeroder nur dieseVerbindungerzu der
bestehendefmopologiehinzu.In Abhangigleit derWahrscheinlichkit, mit dereinerdieserbei-
den Schritteausgefuhrtwird und wie die Verbindungergelegt werden,entstehteine Internet-
Topologie,die derrealeninternet-Dpologierelatv &hnlichist.

Diesenprinzipiellen Ablauf behaltder GLP-Algorithmusbei. Allerdings anderter die Wahr
scheinlichleit, zwischenwelchenKnoten neue Verbindungenaufgebautwerden. Dabei wird
die Eigenschaftwie esin [CCG' 02] beschriebeist, berticksichtigtdalReineneueVerbindung
mit einergroRerenVahrscheinlichkit zu einemKnotenmit einemhdherenvermaschungsgrad
aufgebautwird als umgelehrt. Aufgrund dieserAnderungliegt der ExponentQ ausder Glei-
chung2.3wesentlicmaherandemldealvert,wie ihn dierealeninternet-Dpologieaufweistund
somitkonnteein grofRerNachteildesBA-Generatordehoberwerden.in [BT02] konnteaul3ef
demgezeigiwerdendalidie ErweiterungerdesAB-Generatorkeinewesentlicheé/erbesserung
gegenuberdemBA-Generatodarstellerund deshalim GLP-Algorithmusnicht bericksichtigt
wurden.

Somitemp ehlt essich,denGLP-Algorithmuszum Erzeugervon Internet-Dpologienfir die
Untersuchungeim Kapitel 3 und4 zu verwenden.

2.4.3 Verwendetelnter net-Topologien

Um den GLP-Algorithmusfir die Generierungder in dieserArbeit verwendeterinternet-D-
pologieneinzusetzenywurde auf den TopologiggeneratoBostonUniversity Repesentativen-
ternetTopology Geneator (Brite) [MLM * 01] zurtickggriffen. Dieserbietetnebendem GLP-
AlgorithmusauchnochandereAlgorithmenundeineVielzahlan Einstellungsmaoglich&itenan.
Fur dieseArbeit wurdenmittels Brite Internet-Dpologienmit 20,50, 100,200 und500Knoten
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erzeugtwobeidie Knotendie autonomerSystemeeprasentiererie zur Vereinichungnuraus
einemBGP-RoutebesteherDabeikdnnendie Eigenschaftedieserfopologiemochdurchdrei
ParametedesGLP-Algorithmus-p; ;m—beein uf3twerden.

Zum einenbeschreibp die Wahrscheinlichkit, mit derin jedemSchritt ein neuerKnotenzu
dererzeugtermopologiehinzugefiigwird. DasKkomplementarereignist die Hinzunahmeeiner
weiterenVerbindungMittels desParameters la3tsichdie Wichtung,mit derein neuerkKnoten
mit einemgroRererkKnotenverbundenwird, verstarkenbzw. abschwécherils drittenParameter
kannmandie Mindestanzahim an Verbindungendie ein Knotenbesitzensoll, einstellen.Mit
diesendrei Parameterraf3tsich der Parameter berechnenwie in Gleichung2.8 beschrieben
ist.

_2m (1 p)
1+ p m

(2.8)

DieserParameter entsprichtdemExponenterder Potenzgesetarteilung,wie siein [BT0Z]
aufgestellwurdeundin Gleichung2.3zusammengef3tist.

Da die Topologienfur die Untersuchungemer Fehlerreaktionvon BGP benutztwerdenund
dabeider Zerfall der Topologiein zwei Teile nacheinemFehlervermiederwerdenmuf3,wurde
die minimale Verbindungsanzaldinesknotenm = 2 gewéhlt. Um demin [BTO02] ermittelten
Wertvon = 1;155sonahewie mdglichzu kommenwurdendie beidenandererParameter
anhandder Gleichung2.8 mit p = 0;45und = 0;9 ermittelt. Somit ergibt sich ein Exponent
von = 1;208 Vemlichenmit denin [BT02] untersuchtemnternet-Dpologienergebensich
somitinternet-Dpologien die demldealderrealeninternet-Dpologienochbesseentsprechen.

AufgrundderEigenschaftedererzeugtennternet-Dpologienkénnenvon denUntersuchungen
Ruckschlissauf das Verhaltenim realeninternetgezogenwerden.Bei der Beurteilungdes
Korvergenzerhaltensyon BGPist esbesondersvichtig, dalRdie Internet-DpologieeinenSmall
World Graphdarstellt,und somitder Mittelwert der kiirzesterPfadegemesseim AS-Hopsder
gleicheistwie in derRealitat.Damitist sichegestelltdal’die AusbreitungderBGP-Nachrichten
sichsehrahnlichverhélt.

EinwesentlichgroReretJnterschiedwischerderrealeninternet-bpologieunddengenerierten
Topologienbestehtbei der Anzahl der zu verwaltendenPra xe. Das spiggelt sich besonders
beim Ubertrageraller Informationender BGP-Routing-abelleund somitauchbei der Anzahl
derversendete®GP-Nachrichterwider. Betrachtetmanabernur die Anzahl der verschickten
BGP-Nachrichtempro Pra x, soist aufgrunddesSmallWorld GrapheinesehréhnlicheAnzahl
zu erwarten.

Damit bildendie Internet-Dpologieneinewichtige Grundlagefur die Untersuchungeder fol-
genderKapitel,undesist dabeisichegestellt,da’die Eigenheiterderrealeninternet-bpologie
bertcksichtigiverden.
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2.5 Zusammenfassung

In diesemKapitel wurdendie grundleggendenProtololle und Verfahren,die fir die folgenden
Untersuchungerelevantsind, beschriebenDer ersteTeil enthalteinenUberblick tiberdie ver-
schiedenemntra- undInterdomain-Routing-Protaltle in IP-NetzenDabeiwurdendheraufdas
Interdomain-Routing-Protaltl BGP eingeggangenNebendemprinzipiellenAblaufsdiesesro-
tokolls wurdeausfuhrlichdie Bedeutunginddie Ein ul3nahmederPoliciessawie die Funktions-
weiseder Routen-Re ektorererlautert.DieseKenntnissaverdenbenétigt,um in Kapitel 3 das
heutigelnterdomain-Routingu erweitern so dalRdie Konvergenzzeitminimiertwird undtrotz-
demdie Kompatibilitatzu BGP gewahrleistetbleibt. Desweitererist dasinterdomain-Routing
einewichtige Ein u3gré3efur die Untersuchungem denKapiteln4 und>5.

Um dasKonzepffir die Zusicherunglerinterdomain-Dienstqualit@ntwickelnzukénnenjstes
notwendigdie Mechanismerilr die Garantieder Dienstqualitéain einzelnenP-Netzernzu ken-
nen.Wichtige Punktesinddabeidie technischerfParametefir die BeschreiingderDienstqua-
litét, die BedeutunglerFehlerrolustheitsowie die beidengrundsatzlicheArchitekturenintServ
undDiffServzur Gewahrleistungler DienstqualitainnerhalbeineslP-Netzes.

Fur die BeurteilungdesneuenNetzdimensionierunggvrfahrensan Kapitel 5 wird anhandeines
Beispielsder Netzplanungsproze&usgefuhrtAus diesemGrundwurdeder grundlegendeAb-
lauf derNetzplanungeineslP-Netzeskurz erklart.

Da die Topologiedesrealeninternetsnicht bekanntist, muf3 fir die folgendenUntersuchung
auf generiertdnternet-Dpologienzurickggriffen werden.Als geeignefir dasErzeugernvon
Internet-Dpologienwurde der GLP-Algorithmusausg&éhlt und beschriebenwie die in den
folgendenKapitelnverwendeternternet-bpologienbestimmiwerden.
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Kapitel 3

Konvergenz\erhalten von BGP

Das Interdomain-Routingmit BGP ist ein wichtiger Bestandteildes Internetsund hat damit

Ein ul? aufdie Gewéhrleistungder Interdomain-Dienstqualita/or allem die Dauerder BGP-

Fehlerreaktiomeduziertdie Verfiigbarleit im Fall einerinterdomain-Routing-Anderungndbe-

ein ufl3t damitdie Wahrscheinlichkit, mit der die Interdomain-Dienstqualit@arantiertwerden
kann.Aus diesemGrundwird dasKorvergenzerhaltervon BGPin diesemKapitel untersucht
unddesserkignungfir die Sicherstellunglerinterdomain-Dienstqualitdtevertet.

Im erstenAbschnittwird ein Uberblick iberdie Randbedingungedesinterdomain-Routingm
heutigennternetgegebenNachderFeststellunglerlangenDauerderBGP-Reaktiomacheiner
Topologiednderunwerdendie Grindedafirerlautert.Daranschlie3tsich die Betrachtungdes
StandeslerWissenschafbezilglichderVerbesserundesBGP-Konvergenz\erhaltensan.Deren
Bewertungemibt, daf3nur die BeschleunigunglesVerteilensder BGP-Routing-Informationen
uneingeschranktur Reduzierungdler BGP-Konvergenzzeitfiihrt. Die anschliel3end@bschét-
zungderunterenGrenzeder Dauerder BGP-Reaktiorauf Topologieanderungegrgibt ein Maf3
fur die Bewertungder BeschleunigunglesBGP-Korvergenz\erhaltensUm dieseuntereGren-
ze zu erreichenwerdendie VerbesserungspotentialiesBGP-ZeitgliedsVIRAI und der BGP-
ErweiterungePIC untersuchtDabeiwird gezeigt,dal3die Kombinationvon EPIC unddasDe-
aktivierendesMRAI eineminimale Konvergenzzeitvon BGP ermdglicht.Im letztenAbschnitt
diesesKapitels werdendie gevonnenenErkenntnissefir den Entwurf deserweitertenBGP-
Routing-Protoklls BGP+benutziunddie notwendigerAnderungerspezi ziert,um BGP+ohne
Kompatibilitdtsproblemen heutigeninterneteinzufihren.

3.1 Interdomain-Routing im Inter net

Um dasKornvergenz\erhaltervon BGP einschatzerzu konnen,misserdie Randbedingungen,
die anein heutigednterdomain-Routing-Protall im Internetgestelltwerden bekannseinund
werdendeswgenim folgendeméaherbetrachtetDie grundleggenderEigenschaftedesinternets
lassersichnach[BCS' 00] wie folgt zusammerdssen:
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. Zusammenarbeit Alle existierenderNetze,die IP nutzen,misseruntereinandebaten

austauschekdnnen.

. Fehlerrolustheit— Die Kommunikatiormuf3auchbei Ausfall einerKomponentesichege-

stelltwerden.

. Heterogenitat- Alle IP-Netzemuissenin die Internet-Architektureinbindbarsein, unab-

hangigvon deneingesetzeiransporttechnologien.

. VerteiltesManagement Die RessourcemlesInternetsmisserverteilt verwaltet werden

konnen.

. Kosten-Die Internet-ArchitektumufRkostenekient sein.

. EinfacheAnbindung— NeueNetzemuissemnit geringemAufwandin die Internet-Archi-

tekturintegriertwerdenkdnnen.

. Abrechenbar&it— Die im InternetverwendeterRessourcemiisserewischendenNetzen

abrechenbasein.

NebendiesenAnforderungemmulf3ein Interdomain-Routing-Protaltl im heutigennternetauch
desserstetesWachstumunterstitzenDiesesist ausSichtdesaustralischemNetzbetreibergel-
stratiberdie letztensiebzehnlahrein Abbildung 3.1 dagestellt.Da ein EndediesesNachstums
nichtabzuseheist, muf3ein Interdomain-Routing-Protalitl wie BGP auchin Zukunft mit den
standigzunehmendeRouting-Informationemmgeherkdénnen.

Abbildung 3.1: WachstumdesinternetsausSichtdesBetreibersTelstra[ Tel05]

Der letzte Punktin Abbildung 3.1 stammtvom 10. Oktober2005. Zu diesemZeitpunkt be-
standdaslnternet,gesehemusderPerspekiie von Telstra,aus20645autonomergystememnnd
225787aktiven Pra xen [Tel05, die jeder BGP-Routervon Telstrazu verwalten hatte.Diese
Werteverdeutlichendal3nur ein Distance-\éctorRouting-Protokll, dasohnedie Kenntnisder
komplettenTopologieauslommt,dieseSkalierungsanforderurgjcherstellerkann.
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Nebender Skalierfahigleit von BGP ist die individuelle De nition der BGP-Filterrgeln, der
sogenannteRolicies(s. Abschnitt2.1.2.3, eineweiterewichtige Eigenschaftlesinterdomain-
Routingim heutigeninternetund gleichzeitigein Erfolgsfaktor von BGP. Soll BGP durchein
neuednterdomain-Routing-Protaltl ersetzerwerden mul3dieseszukiinftigeProtololl gleiche
oderbesserdVdglichkeitenbieten,um die Geschéaftsinteresseler Betreiberabzubilden.

Der Einsatzder Policieshat verschieden&onsequenzeauf dasBGP-Routing.Aufgrund des
FilternsundVerandernslerBGP-Routing-Informationeist esmoglich,dal3beiderBestimmung
derbesterPfadevonBGPlangerePfadekiirzerergegenibebevorzugtwerden Aul3erdenerhélt
einBetreibereinesautonomersystemsiur die BGP-Routing-Informationerdie die Policiesder
BetreiberentlangderdurchlaufenerfPfadezulassenSomitschrankendie Policiesdie Verteilung
der BGP-Routing-Informationerin, und jedesautonomeSystementwickelt seineeigeneSicht
aufdie verfugbarerPfade.

Da diesim Interesseder Geschéftsbeziehungeter einzelnenBetreibergeschiehtsind diese
Einschrankungermls Vorteil zu werten. Allerdings kann jeder Betreiberdie Policiesfur sein
autonomesSystemohnejede Koordinationmit anderenautonomerSystemerde nieren. Die
KonsequendiesedMangelssindInstabilitaiterbeim BGP-Routing GROJ. Als Instabilitdtoder
Divergenzwird der Zustandvon BGP bezeichnetywenn BGP nicht eineneindeutigenPfad zu
einemZiel ndet und dannzwischenmehrerenPfadenhin- und herschaltetDiesesVerhalten
wird in derLiteraturalsRouteFlappingbezeichnet.

Ein sehranschaulicheand einfachesBeispielstellt dasso genanntdBad Gadget [GSWO03] dar.
Hier zeigt T. Grif n anhandvon vier autonomerSystemenwie in Abhangigleit der Reihen-
folge der bevorzugtenbestenPfadeder einzelnenautonomerSystemeBGP ein stabileLdsung
(GoodGadget) odernicht (Bad Gadget) ndet. An einerzweitenBeispiellon guration fur funf
autonomeSystemeveranschaulichT. Grif n ein weiteresProblem.In diesemFall kehrt BGP
nachder ReparatureinerausgedllenenVerbindungnicht zu dem Zustandvor dem Fehlerzu-
riick. Dieswird nur méglich, wennalle betrofenenBGP-\erbindungerzuriickgesetziverden.
VeroffentlichthatT. Grif n dieseBeispielunterdemNamenWedgieq Gri04].

Mit diesenbeidenBeispielenbelegt T. Grif n, dal3nur durchdie Abstimmungder Policiesder
autonomersystemealasRouteFlappingverhindertwerdenkann.DieselbeSchlul3folgerungvird
in [MCO05] gezogenwo ein Uberblick iberdie BGP-Divergenzgegebenwird.

Derzeitnimmt mandasRisiko der BGP-Dwvergenzin Kauf. Aber will mandie Dienstqualitat
auchzwischenautonomerSystemergewvahrleistenmuf3 daftir eine Losunggefundenwerden.
Eine Voraussetzungdafurist die Offenlegungder Policiesoderzumindestdie Herausgabéor-
maler Daten,die dasAbstimmender Policieszwischenden Betreibernermdglichen.Ein L6-
sungswrschlagfir soeineformaleBeschreilingist die RoutingPolicy Speci cationLanguaye
(RPSL)[AVG' 99].

DasWichtigste dasdurchdie AbstimmungderPoliciessichegestelltwerdermul3,ist die Valley-
FreeEigenschafder Pfade.Damitist gemeint,daf3die Einschrankungederverallgemeinerten
Policies(s. Abschnitt2.1.2.9 in jedemFall sichegestelltsind. Somul3z.B. verhindertwerden,
daRRein Pfad von einemBetreiberAS UberseinKunden-ASweiter Uberein weiteresBetreiber
AS fuhrt. Ist dieseAnforderungnicht erfullt, kbnnenzwei autonomeSystemdiberein gemein-
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samesKunden-ASVerkehr austauschenyas im Gegensatzzu dem BGP-Routingsowie den
PoliciesdieseKunden-ASstehtundessomitzu Widersprichern derPoliciesdieserdrei auto-
nomenSystemerkommenkann.

Dal3die BedingungderValley-Free-Eigenscha#tusreichtum dasRouteFlappingzuvermeiden,
wird in [GROJ] bewiesenund darausein allgemeingultiger Satzan einfachenPoliciesde niert,
die dies sicherstellen(s. Abschnitt2.1.2.94. Auf dieserGrundlagewird in [GS0§ eine neue
Algebravorgestellt,die ein Interdomain-Routing-Protaltl erméglicht,dalR genaudie Valley-
Free-Eigenschatter Pfadegewahrleistet.

Wie in [MCO05, JRO5 GRO1] ausgefuhrtwird, ist die Divergenzvon BGP kein ausschlief3lich
technische®roblemmeht sonderrdie Losunghangtvor allemvon derBereitschafterBetrei-
berab,ihre Policieszumindesteilweiseoffenzulegenbzw die Freiheitbei der De nition ihrer
Policieseinzuschrangn,damitdie Policiesaufeinandeabgestimmwerdenkénnen Aus diesem
Grundwird dasThemain dieserArbeit nicht weiter verfolgt, und eswird davon ausggangen,
daRnacheinerTopologie-Anderun@®GPimmereinenstabilenPfadzu denbetrofenenPra xen
ndet.

3.2 Zeitverhalten von BGP bei Topologiednderungen

BGPist, wie jedesandereadaptve Routing-Protokll auch,in derLage,auf Anderungerzurea-
gieren.Beim Interdomain-Routingibt esim wesentlicherdrei Griinde[ MWA02, WMR* 05],
warumsichein Pfad zu einemZiel andertund BGP nacheinemneuenbesterPfad suchemmul3.
Entwederist eineKomponenteawusgedllen, esist ein Fehlerin der Kon guration von BGP auf-
getreternderderInterdomain-\érkehrmufanneueGegebenheiteangepaldiverden.

Der Prozelder Umlegungvon Interdomain-¥rkehrwegengeandertemBedingungerwird auch
als Interdomain-\érkehrsmanagemettezeichneund wird ausfihrlichin [UhlO4] untersucht.
Fur die folgendenUntersuchungeimst es aberunerheblich,ob sich ein Pfad wegendesinter-

domain-\érkehrsmanagementslereinesFehlersindert.In beidenFallenmuRBGP reagieren,
wobei die Anforderungenan die Reaktionsgeschwindight bei einem Ausfall deutlich héher
sind. Deswgenwerdenim folgendendiesebeidenSzenarierals Reaktionvon BGP auf eine

Topologiednderungusammengef3t.

Die Erkennungund Behelung einerfalscherBGP-Kon guration kannBGP nicht selbstdurch-
fuhren,da dasFehherhalteninnerhalbvon BGP begriindetliegt. Zur Losungder fehlerhaften
Kon gurationist dasEingreifendesNetzbetreibersinterZuhilfenahmevon zusatzlicherwWerk-

zeugennotwendig,wie z.B. die Uberwachungder Eingabeder Kon gurationsdatenWie mit

diesemFehherhaltenrumzugeherist, ist ein eigenefProblemmit ganzandererAnnahmeniber
dasVerhaltervon BGPundwird deswgennichtweiteruntersucht.
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3.2.1 Dauerder BGP-Reaktionauf Topologieanderungen

Wie in Abschnitt2.2 ausgefuhrtvurde, spielt die Dauerder BGP-Reaktionauf Topologiedn-
derungereineentscheidend®olle bei der Gewéahrleistungder Dienstqualitatjnsbesonderbei
derSicherstellunglerVerfugbarleit. Deswegenwird im folgenderdieseDauemaheruntersucht
undalsKorvemgenzzeibezeichnet.

UnterderKorvergenzzeitwird die ZeitdauerzwischendemerstenAuftreteneinerTopologieén-
derungund demWiederherstellerinesstabilenZustandeserstandenDamit beinhaltetsie die

ErkennungderTopologiednderunglie NeuberechnunderbetrofenenPfade,die Benachrichti-
gungderNachbarknotemnddasEinrichtenderneugefundeneirfadein die FIB desjeweiligen

RouterqdPor0g.

In denfolgendenUntersuchungegehtes hauptséachlichum die Konvergenzvon BGP. Aller-
dingskanndasintradomain-Routing-Protail in Abhangigkeit derRouting-Anderungufdiese
reagiererund somitwird ein KonvergenzprozelnnerhalbdesbetrofenenautonomerSystems
initiiert.

Die Dauerder BGP-Korvergenz wurde erstmaligvon Labovitz gemessenindem von einem
autonomertSystemausdie Bekanntgabererschiedenefmopologiednderungem realeninter-
netangestoRennd die Reaktionszeitegemessenvurden.Die ermitteltenErgebnissenvurden
in [LAB™ 01] veroffentlicht. Dabeiwurde die Korvergenzvon BGP anhandder folgendenvier
Szenariemuntersucht:

1. derAusfall einesPra xes—t qown
2. die BekanntgabeinesunbekanntefPra xes—t,
3. derVerbindungsausil unddasUmschalterauf einenBackupPfad—t ong

4. einneuerbesterPfadwird bekannigegeben-tsporn

Die Fehlerszenariet,, undtsho: Stellenjeweils daskomplementarereignisu tgown DZW. tiong
dar, dain diesenFallendie Topologieanderungiederaufgehobemvurde,wasauchalsdie Re-
paratureinesFehlersverstandenverdenkann.Fur diesevier Fehlerféllesind die in [LAB * 01]
ermitteltenKonvergenzzeitervon BGPim realeninternetin Abbildung3.2 dagestellt.

DieseMel3egebnisseeigenganzdeutlichdie sehrlangeBGP-Konvergenzzeitbeim Auftreten
einesFehlers.Wennein Pré x nicht mehrerreichbaiist (t4own ), habennachdrei Minuten erst
etwasmehrals70%allerautonomergystemaliesesdPra x ausihrenRouting-Tabellengeldscht.
Bei denverbliebenerautonomergystemerhatdie Reaktionsdaudbis zu 15 Minuten betragen.
Existiertein BackupPfad (tjong), gelingtdasUmschalterauf dieserrund 20 Sekunderschneller
verglichenmit demFall, wennein Préa x nicht mehrerreichbaist.

Wird derFehlerbehoberundist derurspringlichébestePfadwiederverfigbar gelingtesBGR,
diesenwesentlictschnellewiederzubenutzenlm Durchschnitdauertdies90 Sekundenwobei
zwischendenbeidenFallent,, undtg,o keinUnterschiedgemessemwurde.
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Abbildung3.2: MeRwerteder BGP-Konvergenzzeinach[LAB * 0]]

Bei der Arbeit, die in [MGV* 02] beschrieberist, wurdendie Messungervon Labovitz zu ei-
nemspatererZeitpunktwiederholt,und dabeikonntendie Ergebnisseaus[LAB * 01] bestatigt
werden.

Diese Konvergenzzeitersind viel zu langsamund bedeutenfir Dienste,die eine dedizierte
Dienstqualitaerfordern,denAbbruchder Datentbertragungnd damitdie Nichteinhaltungder
zugesicherteienstqualitat.

3.2.2 Ablauf der BGP-Konvergenz

Um die deutlichenUnterschieden denvon Labovitz gemesseneKornvermgenzzeiterzu verste-
hen,ist ein detaillierterBlick auf denzeitlichenAblauf der BGP-Reaktiorauf Topologiednde-
rungennotwendig.

3.2.2.1 Nichterreichbarkeit einesPra xes

Wie BGPaufeinenAusfall reagiertbeidemein Préa x nichtmehrerreichbaist, soll anhandies
Beispielsin Abbildung 3.3 erklartwerden.

In diesenmBeispielféllt die VerbindungzwischenASp undAS; aus,undASy ist dadurchir die
restlicherautonomergystemanicht mehrzu erreichenDer Ablauf derBGP-Fehlerreaktiosoll
ausSichtdesAS; beschriebenverden,dasdie folgendendrei Pfadezu demZiel ASp kennt—
< ASpASIAS; >, < ASpASIAS, >, < ASpAS;AS,AS, >.

DieseNotation beschreibtie durchlaufenerautonomerSystemein der Reihenfolge wie die
BGP-UPDATE-NachrichterdenPfad passierenAus diesendrei Pfadenwéhlt AS; denfir sich
besterPfad aus,wobeidie Reihenfolgeder Pfadedie Rangfolgebeschreibt.
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Abbildung 3.3: BGP-Phdtestenm Fehlertll

NachdemAS; denAusfall derVerbindungzu ASp erkannthat,sendeesanseineNachbarAS
eineBGP-UPDATE-Nachricht die dieselnformationenthélt.Der weitereVerlaufhdngtvon der
Reihenfolgeab,in der AS; von diesemFehlererfahrt,undim folgendenwird der schlechteste
Fall angenommen.

Gehtmandavon aus,daRAS; zuerstvon AS; eine BGP-UPDATE-Nachrichtmit der Informa-
tion erhalt,dalRASp nicht mehrerreichbarist, fihrt dies zur Auswahl deszweitbesterPfads
< ASpAS,AS, > als bestenPfad. Im Anschlul3empfangtAS; von AS, eine BGP-UPDATE-

Nachrichtmit demInhalt,daRAS, ASp nicht mehrerreichbakann.Nachdemdie zwei besten
Pfadenicht mehrgultig sind,wahlt AS; dendrittenPfad< ASp AS;AS;ASs > alsbesterPfad
aus.ErstwennAS; vonASg die BGP-UPDATE-Nachrichterhalt,in derASg mitteilt, dalResASp

nichtmehrerreicht,erkenntAS;, daRASp generellnicht mehrerreichbatst.

DiesesVerhalternwird in derLiteraturalsPfadtestewonBGPbeschrieberdaBGPerstrealisiert,
daRdasbetrofene Pra x nicht mehrerreichtwerdenkann, nachdemalle existierenPfadeals
ungultigerkanntwordensind.

Ubertragtmandasobige Beispielauf einegréRereTopologie,hatdieszur Folge, daReinesehr
groReAnzahlan BGP-UPDATE-Nachrichterverschicktwerden.JedesautonomeSystemleitet

die Informationiiberdie AnderungeinesbesterPfadssofortanseineNachbasAS weiter, sobald
esdie entsprechend@formationerhalterhat.Jehau ger sichdie Pfadinformatione@ndernum

somehrRouting-Informationemverdervon BGPverteiltundsomitentsteheineriesigeWellean

BGP-UPDATE-NachrichtenErstwennalle ungiltigenPfadeals solcheerkanntwurden,endet
die BGP-ReaktionAufgrunddieseMengeanBGP-UPDATE-Nachrichtendie die BGP-Router
verarbeiterund weiterleitenmissenkommteszu derlangenKornvergenzzeitvon BGRP Damit

ist dasBGP-Padtesterauchdie Ursachéfiir die langsamemelRegebnissen [LAB* 01], wenn
ein Pra x nicht mehrerreichtwerdenkann.

3.2.2.2 BekanntgabeeinesunbekanntenPra xes

Beim Komplementarereignisu t 4o, Wird der Fehler der zu der Nichterreichbarkit desPréa-
x esgefuhrthat, repariert.Somit entsprichtdieserFall demBekanntgeberinesneuen bisher
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unbekanntePra xes.DabeiinformiertjedesautonomeSystenmseineNachbarAS Uiberdasneue
Pra x, undjederBGP-Routemuf3jeweils denfir ihn bestenPfad auswahlerund gegebenélls
weiterleiten.

Somittritt dasPhanomendesPfadtestensier nicht auf, und beim Verteilender BGP-Routing-
InformationenwerdendrastischwenigerBGP-UPDATE-Nachrichtergeneriertalsbeim Ausfall
einesPra xes.Aus diesemGrundfallt die Korvergenzzeitvon BGP deutlichschnelleraus,wie
die MelRwertevon Labovitz bestétigen.

3.2.2.3 Anderung einesbekannten Pfads

Wennsichin einemBGP-Routelein besterPfad zu einemZiel Andertund ein weitererPfad zur
Auswahl steht,kommtesauf die Ursacheder Anderungan, wie die Reaktionvon BGP verlauft.
Wird derbisherbestePfad ungultigundderalternatve Pfad stellt einengultigenErsatzpéddar,

handeltessichumdasFehlerszenarib,,g . HierbeimuRBGPdenbisherigerbesterPfadldschen
unddurchdenErsatzpadersetzen.

Ist derbestePfadweiterhingiltig undderneuealternatve Pfadbesseim SinnederBestimmung
desbesterPfads(s. Abschnitt2.1.2.9, dannliegt dasFehlerszenaribs,o; Vor. Die Ursacherfir
diesenFall kbnnenz.B. dasVerschiebemwon Verkehrin einemautonomerSystemsein,um des-
senAnforderungerbessegerechizu werden,oderein Fehler bei demein Ersatzpéadverflugbar
war, wird behoben.

Daim Fall vont,ng derbisherbestePfadgeloschtverdenmul,tritt auchdasProblemdesPfad-
testenauf. AllerdingsnimmtdasPfadtestemichtdieselberAusmafavie beieinemkompletten
Ausfall einesPré xesan. Da ein gultiger Ersatzpéd existiert, missemicht alle Pfade,die zu
diesemPra x fuhren,geléschtwerden.Nur die ungultigenPfade,die besseials der Ersatzpéd
sind, mussenals ungultig erkanntwerden.Somit ist die Kornvergenzzeitvon BGP in diesem
FehlerszenarittrzeralsbeiderNichterreichbarkit einesPra xes.

Mul3 BGP einenimmer nochgultigenPfad durcheinenbessererrsetzengahneltdasVerhalten
von BGP dem Fehlerszenarit,,, dennhierbeiwird kein Pfad ungultig, sondernein besserer
Pfad verdrangteinenanderenDamit liegt die Kornvergenzzeitauchin dergleichenGrofl3enord-
nungwie im Fall vont,, undist deutlichkurzerals die Korvegenzzeitvon BGR wennPfade
alsungultigerkanntwerdenmuissenAllerdingskanndie Korvergenzzeifir dasFehlerszenario
tshot SChvanken, danicht zwangslau galle autonomerystemen die Reaktionvon BGP in-
volviert seinmussenStelltfir einautonome$ystenderneuePfadkeinenbessereiPfadalsder
aktuelledar, danngibt esdie InformationeniiberdiesenPfad nicht an seineNachbafAS weiter,
unddiesesindvon der Routing-Anderungicht betrofen.

3.3 VerbesserungdesBGP-Konvergenz\erhaltens

Nach der Feststellungder langenKornvergenzzeitvon BGP im letzten Abschnittund der Er-
klarungder BGP-Reaktionin Abhangigleit der vier Fehlerszenariewerdenim folgendendie
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wichtigstenexistierenderAnsatzezur VerbesserungesKornvergenz\erhaltensron BGP vorge-
stelltundamEndebewertet.

3.3.1 SchnelleFehlererkennung

Bevor ein Protololl aufeinenFehlerreagiererkann,mufR3diesererstalssolchererkanntwerden.
Fir die Fehlererkennungexistierenverschiedenénsétze und die meistenTechnologierbein-

halteneigeneMechanismenDa bei der DatenubertragungnehrereTechnologiengemeinsam
eingesetztverdenwie z.B. IP UberEthernetiberSDH, ist essinnvoll, die Fehlererkennungdie-

serverschiedeneiechnologieraufeinandeabzustimmenWie dieseZusammenarberealisiert
werdenkann,wird ausfihrlichin [Aut02] Kapitel 3.9 untersucht.

Trotz der Fehlererkennungsmechanismeier Technologienauf denendie Kommunikationmit
BGP aufsetzt,ist es erforderlich,dal BGP seineeigeneFehlererkennungbesitzt. Zum einem
kannBGP anderdg~ehlererkennenals ein Mechanismusgerim Schichtenmodellinterhalbvon
BGP arbeitet,und zum zweitenbleibt BGP so unabhangigvon der Fehlererkennunganderer
Technologien.

Deswgienhatmanauchfir BGPin [RLHO6] eineeigeneFehlererkennungdie auf demHello-
Protololl basiert,de niert. DabeisendejederBGP-RouteiperiodischeineBGP-KEERLIVE-
Nachrichtan seineNachbarn,und wenn er innerhalbeiner bestimmtenZeit keine Nachricht
erhalt,gehter davon aus,daf3die entsprechend®erbindungnicht mehrfunktioniert. Als Stan-
dardwertversendeBGP alle 30 Sekundereine BGP-KEERLIVE-Nachricht, und ein Fehler
wird erkanntwenninnerhalbdesZeitgliedsHoldTime (Standardwer®0 SekundenkeineBGP-
KEEPRALIVE-Nachricht odereine BGP-UPDATE-Nachrichtempfangenwird. Somit bestimmt
bei BGPderWert desZeitgliedsHoldTime die Dauerder Fehlererkennung.

Um dieseDauerdeutlichzu verktrzernundnichtfir jedeslP-Protololl eineeigeneFehlererien-
nungzu de nieren,wird beider|ETF dasProtololl BidirectionalForwarding Detection(BFD)
entwickelt[KWO05]. Die BFD ist ein MechanismusjerebenéllsaufdemHello-Protololl basiert
undsehrkleineZeitenfur dasSenderderperiodischemMNachrichterermdglicht.Somitsollte mit-
telsBFD eineFehlererennungn wenigeralseinerSekundemdglichwerden.in [ZDL05] wird
auchan einerSchnittstellefir BGP gearbeitetdamit BGP ebenélls von der schnellenFehler
erkennungder BFD pro tieren kann.Somitsollte die BFD ein wichtiger Bestandteivon jedem
Mechanismusein,derzumZiel hat,die Korvergenzzeivvon BGP zu verringern.

3.3.2 Unterdrickung der Oszillation der Pfade

Wie in Abschnitt3.1erwahntwurde,kanneswahrendder BGP-Reaktiorauf eineTopologiedn-
derungzu sich standigandernderPfadenzu einemZiel kommen.Um diesesProblemzu behe-
ben,wurdebeiderlETF die BGP-ErweiterundgrouteFlap Damping(RFD) [VCG99 standardi-
siert.
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Bei dieserErweiterungwird jede AnderungeinesPfadszu einemZiel mit einerStrafep belegt.

Welche Strafenfur dasLdscheneinesPra xes, fur die WiederbekanntgabeinesPréa xesund
fir dasAnderneinesAttributs vergebenwerden,ist in denerstendrei Spaltenvon Tabelle3.1
anggebenUbersteigdie Summeder StrafeneinesPra xesP einede nierte Schwelle(Cutof),

werdenalle empfaingenerRouting-Informationeritir diesesPra x unterdriicktund somit nicht
mehrausgevertet. Empfangtein BGP-RouteikeineweiterenRouting-Informationetiiir dasbe-
troffenePra x, reduziertdasRFD nachder Gleichung3.1aus[MGV ™" 02] die StrafediesesPra-
x es,wobei N denNachbardesautonomerSystemsbeschreibtH fir die Halbwertzeitsteht
und sichausderGleichung3.2 ableitet.

p[P;N](t) = p[P;N](t) e 9 (3.1)
e "=05 (3.2)

Unterschreitetlie HohederStrafedie Wiedenerwendungsschwells. Tabelle3.1), werdemeue
Routing-InformationerdiesesPra xes wiederangenommemnd verarbeitetSomit ergibt sich
ein zeitlicherVerlauf der Strafefur ein unterdriickte$rd x, wie er in Abbildung 3.4 zu sehen
ist.

Abbildung3.4: ZeitverhaltenrdesRFD

Die Hoheder Strafenfir die empfangeneachrichtendie Grol3eder beidenSchwellensowie
die maximaleUnterdrickungeinesPré xessindkon gurierbar, unddamitlaRtsichdasVerhal-
tender RFD beein ussenDie von zwei RouterHerstellernempfohlenerkinstellungersindin
Tabelle3.1aufgefuhrt.

AllerdingssinddieseWertezuaggressi gevahlt,unddie RFD unterdrickauchgultigeRouting-
Informationenwie in [BGM02, MGV ™ 02] detailliertuntersuchtvurde.Die MelRegebnisseon
[Mae03 bestatigerliesesverhaltenundzeigenzusatzlichdalsichdadurchdie Konvergenzzeit
von BGP auf mehrals eine Stundeverlangerrkann.DieseDauerentsprichtdem Standardwert
fur die maximaleZeit fur die UnterdrickungeinesPra xes(s. Tabelle3.1).
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Hersteller| Prax | Wiederbe-| Attribute | Cutoff Halbwertzeit| Wiedenerwen-| Max. Unterdrik-
Léschen| kanntgabe| &andern | Schwelle| Hin min dungsschwelle| kungszeiin min
Cisco 1000 0 500 2000 15 750 60
Juniper 1000 1000 500 3000 15 750 60

Tabelle3.1: Standardeinstellungater RFD

Um dasungevollte Unterdriiclen von guiltigen Routing-Informationereu vermeidenwird in

[MGV™ 02] dasverbesserteSelectiveRouteFlap Damping(SRFD)vorgestellt.Allerdingswird

in [DCK* 04] gezeigt,dalRauchSRFD dasProblemnicht I16st, und deswgenwird ein weite-
rer Algorithmus, dasRFD+, vorgeschlagenDessenwWirkungsweisdali3t erwarten,dal RFD+
dasProblemder sich standigandernderPfadelésenkann. DieseAnnahmewird in [DCK™ 04]

mit simulatvenUntersuchungebelagt, allerdingsist die Uberprifungder Richtigkeit anrealen
BGP-Datenein noch offener Punkt. Trotzdemsollte RFD+ eingesetziverden,um dasRoute
Flappingzu verhindern.

3.3.3 Einfihrung von Redundanz

Eine weitereheuteschoneingesetztéalRnahmdir die Verbesserundger BGP-Kornvergenzist
die Erhéhungder Verfiigbarleit aller am BGP-RoutingbeteiligtenKomponenterdurchredun-
danteAuslegung.Damit andertmannicht dasKornvergenz\erhaltervon BGR, sondermreduziert
die Wahrscheinlichkit, daBBGP auf einenAusfall reagierermuf3. Wie die dabeientstehende
Kette von hochverfligbarerEinzelteilenaufgebauwwerdenkannund welche Vorteile dies mit
sichbringt,istu.a.in [ESL" 05] untersucht.

DiesehochverfugbarekettekannaberFehlernichtverhinderrundbericksichtigPfadanderun-
genaufgrundvon Interdomain-¥rkehrsmanagementmalZnahnmmcht. Genauswenig konnen

die Auswirkungenvon Intradomain-Routing-Entscheidunganf dasRoutingmit BGP verhin-

dertwerden die ausfuhrlichin [TSG" 04] untersuchtvurden.Dieseals Hot-Potato Routingbe-

zeichnetertffekte minderndie Verfugbarlkit einesPfadsdurch ein autonomesSystem,ohne

daf3ein Interdomain-Fehleim eigentlicheSinneauftritt.

3.3.4 Lokale Ersatzpfade

Die Vermeidungder BGP-Reaktionpei der alle autonomerSystemeiiber die Topologieande-
rung informiert werden,stellt eine weitere interessantédee dar, um die Kornvergenzzeitvon
BGP drastischzu verringern.Dafir muf3im Fall einer Topologiednderunépkal ein Ersatzpad
bereitgestelltverden,wie anhanddesBeispielsin Abbildung 3.5 erklartwerdensoll. Dabeier
kenntAS,; denAusfall der Verbindung< AS;ASs > und leitet denVerkehr Giberdenlokalen
Ersatzpadd< AS;AS:ASg > weiter.

Um denlokalenErsatzpéd zu nutzen,ist keine Absprachenotwendig,und AS, kannlokal auf
denAusfall reagierenindemesdenbetrofenenVerkehriberdenlokalenErsatzpad umleitet.
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Abbildung 3.5: FehlerreaktiommittelsFaSRo

Wie in Abschnitt2.1.2.2beschriebennutzt BGP bei der Sucheder bestenPfade dasAttribut
AS_FATH, dasdie von dem Pfad durchlaufenerautonomenSystemeenthélt. Wird dieseEi-
genschaftie im Fall derlokalenErsatzpAdeohneKenntnisder andererautonomerSysteme
verandertkannesbeim BGP-Routingzu Inkonsistenzekommen.Deswgenmisseralle auto-
nomenSystemeanacheinergewissenZeit dochiberdie Topologieanderungformiert werden.

Um dennochdas Konzeptder lokalen ErsatzpAde anzuwendenwird beim Fast ScopedRe-
routing(FaSRo)[BLS" 03] ein Zeitgliedeingefuhrtdasfestlegt, wie langederlokale Ersatzpad
genutztwerderkann.Als GroRefur diese<ZeitgliedwerdenzehnMinutenvorgeschlagerBasie-
rendaufdenAussagewon[MWAO2] kannFaSRadamitaufrund40%derTopologiednderungen
lokal reagierendadie DauerdieserFehlerfallekleineralszehnMinutenist. In diesenFallener-
moglicht FaSRoeinesehrschnelleFehlerreaktiommit einerDauervon 500ms.Allerdingswird
in denrestlicherd0%derFehlerdie Standard-BGP-Fehlerreaktiamitiiert, unddabeikommtzu
dernormalenBGP-Korvergenzzeitauchnochdie Zeit fur die NutzungdeslokalenErsatzpads
hinzu.

Ein zuFaSRosehrahnlicherAnsatzwird in [BFF0] vorgestellt.Allerdingsscheinteshier még-
lich zu sein,dasZuriickfallen auf das Standard-iKnvergenz\erhaltenvon BGP zu verhindern,
wasabernichtndherbeschriebeist und somitnicht nachwllzogenwerdenkann.

Die Ideederlokalen Ersatzpadewird derzeitauchbei der IETF fur dasIntradomain-Routing
unterdemNamenlIP FastRewouteaufgeayriffen [Sha05aAZ05]. Wie in [HCGO0G gezeigtwird,
hat auchIP Fast ReroutedasProblem,daf3nicht in jedemFall alle Fehlerbetrachtetwerden
kénnen Allerdingswerdenhier Verfahrenvorgeschlagendie esermdglichenfir alle Fehlerfalle
lokale ErsatzpédebereitzustellenDieseVorschlagdassersichabernicht auf dasinterdomain-
Routing Gibertragenund damit verringertdie Verwendungvon lokalen Ersatzpaddendie BGP-
Korvergenzzeiinurin einigenFehlerfallen.

3.3.5 VermeidendesBGP-Pfadtestens

In Abschnitt3.2.2wurdedasPfadtesterals eineder HauptursachederlangenKorvemgenzzeit
von BGP eruiert. Aufgrund dessenwerdenim folgendeneinige Ansétze,die diesesProblem
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I6senwollen, untersucht.

DasGhostFlushing[BBAS03 versuchtdurchaggressieresLdschender ungultigenPfadedie
Kornvergenzzeitvon BGP zu verkirzen.Dazuwerdendie BGPUPDATE-Nachrichtenin zwei
EtappenversendetAls ersteswerdendie zu I6schenderPra xe mittels der BGP-UPDATE-
Nachrichten,die nur ausdem Withdravn-Teil bestehenan alle autonomenSystemeverteilt.
Erstim AnschluRdaranwerdendie Ersatzpademittelsder BGP-UPDATE-Nachrichtendie nur
die geanderterPfade der betrefendenPra xe enthalten bekanntggeben.Aber dieserAblauf
kanndasPfadtestenvon BGP nicht verhindernund bietetnur eine geringfligigeVerbesserung
derBGP-Korvergenzzeit.

EineLdsungumdasPfadtestewvon BGPzuvermeidenist die MitgabederIinformationiberden
UrsprungdesFehlersmit jederBGPUPDATE-Nachricht.In diesemFall kannjederbetrofene
BGP-Routeanhandlerin derBGP-UPDATE-Nachrichtenthaltenemnformationalle ungultigen
PfadesofortnachdemErhaltder erstenNachrichtldschen Dieseldeewurdein drei &hnlichen
Ansatzernin [MVW ™ 00, PAM* 05, ZALO03] verwirklicht.

AllerdingsweisendieseLdsungswrschlagesin Fehherhalterauf, dasdurchdie Nichtbeachtung
derinternenTopologieeinesautonomersystemsenorgeruferwird, wasanhandceinesBeispiels

kurz erklartwerdensoll. Betrachtetmandie Topologiein Abbildung 3.6, wo die Interdomain-
Verbindung< ASpAS; > (braunerPfeil) ausfallt,dannerkennenalle benachbarteautonomen
SystemeAS; alsUrsprungdesFehlersBasierendaufderVerteilungdieserinformationkénnen

alle autonomerSystemealle Pfade,die die Verbindung< ASpAS; > enthalten]éschenwas

demgeplanterVerhalterentspricht.

Abbildung3.6: Ausfall einerIntradomain-(rot) undinterdomain{braun)Verbindung

Allerdings @ndertsich die Situation,wenneine Verbindunginnerhalbvon AS; ausfallt.Im Fall
einesFehlersgderVerbindungzwischerR;.; undRy.3 von AS; (roterPfeil) wird vondenbenach-
bartenautonomersystemerebenélls AS; als Fehlerursacherkanntund an alle andererauto-
nomenSystemeverteilt. Somitkbnnendie andererautonomerSystemezwischendeminternen
und externenFehler&ll nicht unterscheidergain beidenFallenderselba-ehlerursprungiber
mittelt wird. Damitsinddieseautonomergystemem Fall desinternenFehlersnichtin derLage,
die beidenverfigbarerErsatzpade< ASpAS;AS,AS; > sawvie < ASpAS;AS,ASCAS; > zu
nutzen.
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DiesesProblemwurde zuerstin [CDK* 05] erkanntund behobenDazuwurde dasEnhanced
Path Vector Protocol (EPIC) [CDK* 05] entwickelt, in demdie Pfadbeschreiing desPfadvek-
tors von BGP erweitertwird. Bei BGP wird ein Pfad zu einemZiel als eine Folge von AS-
NummernbeschrieberDiesewird bei EPIC durcheineListe von Nummernder Eingangs-und
Ausgangs-Routeder durchlaufenerautonomerSystemeersetzt.Diese Nummernwerdenals
Forward Edge Sequenc&lumber(FESN)bezeichnetind sind innerhalbeinesautonomersys-
temseindeutig Mit dieserBeschreibngundderUbermittiungderFehlerursachist esmoglich,
FehlerinnerhalbeinesautonomerSystemsund zwischenverschiedeneautonomerSystemen
zuverlassigzu detektiererund somitdasPfadtestervon BGP zu vermeiden.

Ein Nachteilvon EPIC, derin [YMBBO05] aufgezeigtwird, ist eine Einschrankungler Aggre-
gationvon Pfadenaufgrundder detailliertenPfadbeschreiling mit der Liste der FESN. Man
kannaberdavon ausgehendal3derVorteil desVermeidenslesPfadtestenson BGP Uberwigyt
gegeniibederverschlechterteAggregation.

3.3.6 Overlay-Netze

Einen Ansatz,der ebenélls zur Reduzierungder BGP-Korvergenzzeitgenutztwerdenkann,
stellt dasKonzeptder Overlay-Netzedar. Hierbeiwird ein Netz aufgebautdasauf einembe-
stehendemMetz aufsetztund desserfFunktionalitéatnutzt. Der Vorteil der Overlay-Netzebesteht
darin,neueFunktionalitdtereinzufihrendie unabhangioron demdarunterligenderNetz sind
undsomitdie Einschrankungernwie z.B. die Kompatibilitat,nicht beachtetverdenmiissenEin
bekannte8eispielfur ein Overlay-Netzsinddie Peerto-PeetNetze, die dasheutigelnternetals
Basisnutzen.

DasKonzeptderOverlay-Netzdal3tsichauchaufdasBGP-RoutinganwendenWie in [ACKO03]
gezeigtwird, kannmandie Fehlerreaktiorvon BGP beschleunigerindemdasOverlay-Netzbe-
nutztwird, umeinenErsatzpadim vorauszu berechnemindim Fehlergll aufdieserumzuschal-
ten.Desweiterenverdenin demOverlay-Netzaus| ACKO03] Policy AgentsundPolicy Databases
eingerichtetum eine Abstimmungder Policieszu erméglichenund somit eine Divergenzauf-
grundwidersprechendd?olicieszu vermeiden.

Die PerformanzinesOverlay-Netzesywo von AnfanganmehrerePfadezueinemZiel berechnet
werdenwird in [APS" 04] untersuchtDabeiwerdenmehrereVariantenpei denenunterschied-
lich viele Pfadezu einemZiel existieren,betrachtetind einedeutlichbesserdatenibertragung
hinsichtlichderVerzdgerungdesTCP-Durchsatzesnd der Verfugbarleit festgestellt.

Ebentlls eineinteressant&insatzmdoglichkit der Overlay-Netzestellt die Gewvahrleistungder
Interdomain-Dienstqualitétar, wasin Abschnitt4.2.6nochnaheruntersuchtindbewertetwird.

3.3.7 Bewertungder existierendenLdsungs\wrschlage

Die in denletztenAbschnittenvorgestellterMechanismemeprasentieredenStandder Wissen-
schaftzur VerbesserungesKonvergenz\erhaltensron BGP, wobeinicht alle die Reduzierung
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derKornvergenzzeiials Ziel besitzenSoversuchdasRFD, die negativenEin tUsse sich standig
wechselndePfadezu einemZiel zu minimieren.Allerdingswird dieserstmit demerweiterten
RFD+ mdglich. Auch die redundantéAuslegungéandertnichtsam eigentlicherKorvergenz\er-

haltenvon BGP, sondernreduziertdie Auftrittshau gkeit von Fehlern.Trotzdemstellendiese
beidenMechanismerwichtige Erweiterungervon BGP dar, um die Verfugbarkit der BGP-
Pfadezu erhéhen.

Um die Konvergenzzeitzu verkirzen,ist auf alle Falle eine schnelleFehlererkennungmittels
der BFD notwendig.Aber fir die weitereReduzierungler Konvergenzzeitwerdenzusatzliche
Ansatzebendétigt.Die Nutzungeineslokalen Ersatzpadsermaoglichteine sehrschnelleBGP-
Reaktion Wie in Abschnitt3.3.4erklartwurde,ist diesabernurin Fehlerfallermit einerkurzen
Dauermdglich.

InnerhalbeinesautonomenSystemswerdenkurze Kornvergenzzeitererreicht,indem die Er-
satzpadevorab berechnetwverdenund somit beim Auftreten desFehlersder Verkehr nur auf
die Ersatzpade umgelgt werdenmuf3 [RMDO5]. Allerdings laf3t sich dieserAnsatz auf das
Interdomain-Routingnicht anwendenNicht nur, dal3dasVorhaltenvon mehrererPfadenzu ei-
nem Pra x die BGP-Routing-abellenum ein MehrfachesvergroRert,ebenswenig kann das
BGP-RoutingsicherstellengalRein redundanteErsatzp&dbeider Topologieanderungrveran-
dertbleibt.

AnhandeinesBeispiels,dasin Abbildung 3.7 dagestelltist, kanngezeigtwerden,dal3ein red-
undanteiErsatzpédbeiderentsprechendefopologiednderungicht derselbebleibt.

Abbildung 3.7: AnderungereinesBGP-ErsatzpddsnacheinerTopologieanderung

Abbildung 3.7 zeigt ein Netz mit siebenautonomerSystemenwobei von Interessast, tber
welchenPfad ASg ASp erreicht. ASg erhalt via BGP von seinenNachbatAS derenbesten
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Pfad zu ASp. AS, bevorzugtden Pfad < ASpAS;AS, >, und der bestePfad von ASs lau-
tet < ASpAS;ASs >. Da diesebeidenPfadenur dasZiel-AS gemeinsanhaben,sind es red-
undantePfadeausSichtvon ASg . Damitsollteesmoglichsein,im Fall einesFehlersvoneinem
derbeidenPfadeaufdenandererPfadumzuschalten.

Fallt nun die VerbindungzwischenASp und AS; aus,kannASg, sobaldesdavon erféahrt,auf
den Pfad < ASp AS;AS;ASg > umschaltenund wéare von dem Fehler nicht mehr betrofen.
Aber aufgrunddiesesFehlerswahlt AS, denPfad < ASp AS,AS, > zu seinemneuenbesten
Pfad undteilt diesASg und ASs mit. Entscheidehun ASs diesenneuenPfad als seinenneuen
besterPfadauszuwéhleréndertsichderredundanté&rsatzpddvon ASg.

Fur die Entscheidungron ASs kann es viele verschieden&sriindegeben.Zum einemwahlt
BGPnichtzwangslau gdenkirzesterPfadalsbesterPfadaus.Zum andererkannesaberauch
sein,dalRASs im allgemeinerdie PfadeliberAS, bevorzugt,abererstnachdemFehlererfahren
hat,daRAS,; ASp erreichenkann.Sokannz.B. AS; verhinderndaflRder Pfad Gberihn nur an
bestimmteautonomeSystemeweiteigegebenwird. Genausagut kdnnendie Policiesvon ASs
bewirken,dalRein Pfad iberAS; vonder SuchederbesterPfadeausgeschlossemird.

DiesesVerhalterwird moglich,daalle Betreibereinesautonomergystemshre eigenerRouting-
Entscheidungeanhandselbstde nierter Praferenzenreffen, und dasBGP-Routingnicht vor-
hersagbaist. Dasganzewird nocherschwertdaein autonomes$ystemmaximalnur die besten
Pfadeder andererautonomerSystemekenntund somit nur ein Teilwissenuberdie moglichen
Pfadebesitzt.Damitkannmittelsvorausberechneté&rsatzpadedasBGP-Konvergenzerhalten
von BGP nur bedingtreduziertwerden.

Sofiihrenauchdie Losungsansatzaer Overlay-NetzeausAbschnitt3.3.6nicht zum Erfolg, da
auchsie nicht verhindernkénnen,daf’ ein Ersatzpdd wahrendeiner Topologiednderunger-

andertwird. Naturlich konnte man mit dem Konzeptder Overlay-Netzeein neuesRouting-
Protololl aufbauendasdiesesProblemnicht aufweist.Aber daslaf3tsich nur realisierenwenn
man die Routing-Entscheidunger anderenautonomenSystemevorhersagerkann. Da diese
ForderungdasBGP-Routinggrundlegendverdndertund mandaskompletteRouting,ohneauf
Informationenvon BGP zurlckzugreifenin allen Overlay-Knotenimplementierermuf3, kann
manauchgleichdasbestehendBGP ersetzenwaseinfacherundef zienter seinduirfte.

Desweiterenst der AbgleichderPoliciesmittelseinesOverlay-Netze®in guterundinteressan-
ter Ansatz.Allerdingskannein Overlay-Netznicht erzwingendal3die Betreiberderautonomen
Systemeihre Policiesoffenlegen. Somit weist dieserAnsatz dieselbenNachteileauf wie die
Konzeptedie direktauf BGP aufbauen.

Als KonsequenausdiesenUberlegungerergibt sichnur eineLdsungsmaoglich&it, umdie Kon-
vergenzzeitvon BGP zu reduzierenMan muf3 den zeitlichen Ablauf, wie BGP die Routing-
Informationenan alle autonomerSystemeverteilt, beschleunigerDabeikannder Einsatzvon
EPIC,womit dasPfadtestervon BGP vermiedernwird, einenwichtigenBeitragleisten.Die Un-
tersuchungern [CDK™* 05 zeigeneinereduzierteKonvergenzzeitbei der Nichterreichbarkit
einesPra xesund beim Umschalterauf einenErsatzpéd bei vollvermaschterfopologien.Al-

lerdingsist damit noch nicht geklart, inwieweit EPIC eine allgemeingultigeVerringerungder
Korvergenzzeitvvon BGPim realeninternetzulaRtundwo die GrenzerbeiderReduzierungler
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Kornvergenzzeiliegen.DiesenFragestellungesoll in denfolgendenAbschnittermachggangen
werden.

3.4 Untere Grenzeder BGP-Konvergenzzeit

Nachder Feststellungdal3nur die BeschleunigunglesAblaufesder BGP-Korvergenzunein-
geschrankiu einerdeutlichenReduzierungler Kornvergenzzeitfiihrt, wird im folgendeneine
Abschatzungler unterenGrenzeder BGP-Konvergenzzeitvorgenommenum ein Mal3 fir die
BewertungderVerringerungler BGP-Korvemgenzzeitzu erhalten.

Die AbschatzungleruntererundoberenGrenzen [LAB * 0Q] hilft nurbedingtweiter. Beidieser
Untersuchungvurdeimmervon einervollvermaschteiiopologieausggangenDurchdieseAn-

nahmdaftsichzuséatzlichdie AnzahlderversendeteiachrichterabschéatzergberdieseWerte
lassensich nicht auf dasBGP-Routingim Internetiibertragengda die realeInternet-Dpologie
nichtvollvermaschtst (s. Abschnitt2.4).

Wird der Ausfall einerinterdomain-\érbindungbetrachtetliefert dieseModellierungzu hohe
Wertefur die Korvergenzzeiunddie Nachrichtenanzahfadie Anzahldervom Pfadtesterbe-
troffenenPfadewesentlichgré3erist. Beim komplementareireignissind die Wertewiederum
zu gut, daderkirzestePfad immer eineLangevon einemAS-Hop hat. Im realeninternetliegt
dieseLangezwischendrei und vier AS-Hops.Desweagenwird im folgendenein neuerAnsatz
entworfen,deraufderrealeninternet-Dpologiebasiert.

AusgangspunktlieserModellierungist die AusbreitungeinerBGPUPDATE-Nachrichtentlang
desentsprechendeRfads.Je nachWahl diesesPfadsreprasentierdessenAusbreitungsdauer
die Konvergenzzeitvon BGR, wobei dasbetrachtetd-ehlerszenariaen auszuwahlendeRfad
vorgibt.

Betrachtetman das Szenariot gown, WO €in Pra x nicht mehr erreichtwerdenkann, mufd der
langstemdglichePfad aller autonomerSysteméfir die Abschatzungler BGP-Konvergenzzeit
herangezogewerden Allerdingsist die BestimmungdeslangsterPfadseinesGrapherein NP-
hartesProblem.Existiertein Ersatzpéd fir eineausgedllenelnterdomain-\érbindung(Szena-
ro tiong), bestimmtder langstePfad, der aufgrunddesFehlersnicht mehrgdiltig ist, die BGP-
KornvemgenzzeitBei derBekanntgabeinesneuenPra xesodereinesbessereirfads(Szenarien
tup DZW. tehort) ist derbestePfad der EntscheidenddJm die BGP-Korvemenzzeitzu ermitteln,
muf3die AusbreitungdesbesterPfadsmit dergrof3tenLangebericksichtigiverden.

UnabhangigwelcherPfadfir die AbschatzunglerKorvermgenzzeivonBGPherangezogewird,
wird die AusbreitungszeitinerBGP-UPDATE-Nachrichtvon zweiunterschiedlicheZeitenbe-
ein ul3t, von der Sendedausiiir dasVersendereinerBGP-UPDATE-Nachrichtzwischenzwei
autonomerystemerund von der DurchlaufzeiteinerBGPUPDATE-Nachrichtdurchein au-
tonomesSystem Wie sichdie Durchlaufzeiteinesautonomerystemsusammensetziyird im
folgendenAbschnitterlautert.
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3.4.1 Durchlaufzeit

Als Durchlaufzeit(DLZ) wird in dieserArbeit die Zeit bezeichnetdie eine BGPUPDATE-
Nachrichtbenétigt,um einautonomes$Systenmzu passierenlm einfachsterfall bestehtie DLZ
ausdrei verschiedeneiieilen, der Verweildauernm Eingangs-RoutedesautonomerSystems,
der Ubertragungszeiinnerhalbdes autonomerSystemsund der Verweildauerim Ausgangs-
Router Die Verweildauerin einemBGP-Routerfal3tdie Zeitenfur die Berechnunglesbesten
PfadsanhandderRouting-Informationemler BGP-UPDATE-Nachricht,fur die Wartezeitin den
Warteschlangennd weitereVerzdgerungendie beim Durchleiteneiner BGP-Nachrichidurch
einenBGP-Routeentstehenzusammen.

Demin Abbildung3.8veranschaulichtereitlichenAblauf desPassierenginerBGP-UPDATE-

Nachrichtdurchein autonomesystemliegt die Annahmezugrundedaf3die betrachtetd3GP-
UPDATE-NachrichtRouting-Informationemnthalt,die zu einemneuenbesterPfad fihrenund
an die entsprechendeNachbarnweitelgegebenwird. Desweitererwird davon ausggangen,
daRRessich um einereguléare Topologieanderungpandelt,wo dasRFD nicht eingreift (s. Ab-

schnitt3.3.2.

Abbildung 3.8: DurchlaufzeiteinerBGP-UPDATE-Nachrichtdurchein autonomesystem

Die Zeit T, beschreibtie VerweildauerinerBGPUPDATE-Nachrichtin einemBGP-Router
unddie SendezeiT , bestehnicht nur ausderUbertragungszeitwischenrdemEingangs-Router
unddemAusgangs-RoutesonderrauchausdenZeiten,die notwendigsind,um andereRouter
die kein BGP unterstitzenzu passieren.

Als T3 und T4 wird dasZeitglied MRAI bezeichnetdasde niert wurde,um mehrerekurz hin-
tereinandeeintrefendeBGP-UPDATE-Nachrichtergleichzeitigbei der SuchederbesterPfade
zuberucksichtigerDiesfuihrt dazu,dainnerhalbeinerMRAI-PeriodenureineBGPUPDATE-
Nachrichtmit demresultierendemestenPfad pro NachbafRouterverschicktwird, womit sich
unterUmsténderdie AnzahlderversendeteBGP-UPDATE-Nachrichterverringert.
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In [RLHOG] sind zwei Anwendungsbereichiéir denMRAI de niert, zumeinemwird erinner
halb einesautonomerSystemsalsoim Eingangs-RouteeinesautonomerSystemsund zum
zweitenbeim Verlasserdesautonomergystemsm Ausgangs-Routesangevendet.Desweiteren
werdenunterschiedlicheStandardwertdlir diesebeidenZeitgliedervorgeschlagenBasierend
aufdiesenBetrachtungeféfltsichdie DLZ mit derGleichung3.3beschreiben.

DLZ = T1+ T2+ T3+ T1+ T4 (33)

3.4.2 Berucksichtigung von Routen-Re ektoren

BeiderBestimmunglerDLZ durchdie Gleichung3.3wurdevoneinereinfacherinternenStruk-
tur einesautonomerbystemsausggangenBestehtie interneTopologieeinesautonomergys-
temsausvielen BGP-Routernkannesvorteilhaftsein,Routen-Re ektorereinzusetzenyie es
in Abschnitt2.1.2.5erlautertwurde. In diesemFall wird eine BGP-UPDATE-Nachrichtnicht
direkt vom Eingangs-Routezum Ausgangs-Routegeschickt.Sondernder Routen-Re ektor
UbernimmidasWeiterleitenderBGP-UPDATE-NachrichterewischemdenentsprechendeBGP-
Routern.Allerdings beschranksich die FunktionalitdétdesRouten-Re ektorsnicht nur auf das
Weiterleitenvon BGP-UPDATE-Nachrichtensonderrder Routen-Re ektorwertetdie empfan-
genenBGP-UPDATE-Nachrichterauchaus,berechnetlenbestenPfad, undfalls er einenbes-
serenPfad gefunderhat, sendeter eine BGPUPDATE-Nachrichtan die entsprechendeBGP-
Router Somitmuf3bei der Berechnungler DLZ die VerweildauereinerBGPUPDATE-Nach-
richtim Routen-Re ektorundderMRAI fiir I-BGP am Routen-Re ektomit einkalkuliertwer-

den,wie esin Abbildung3.9zu sehenist.

AufgrunddesRouten-Re ektorsvird die Sendezeil , zwischerdemEingangsundAusgangs-
Routerin zwei Teile geteilt,derSendezeil ,, zwischenrdemEingangs-RoutemnddemRouten-
Re ektor sawie der Sendezeil ,, zwischendemRouten-Re ektorund demAusgangs-Router
AuRRerdemkommt nocheineweitereVerarbeitungszeit s und ein Zeitintenall desMRAI fur
die interneBGP-Kommunikationhinzu, dader Routen-Re ektorebenélls die bestenPfadeer-
mittelt. WendetmandiesenEin ul3 einesRouten-Re ektorsauf die Berechnungder DLZ aus
Gleichung3.3an,erhéltmandie Gleichung3.4.

DLZ=T1+ Toa+ Tag+ Ts+ Tg+ T+ Tag+ T1+ Ty (3.4)

Bei sehrgrolienNetzenbestehdie Moglichkeit, auchmehrereRouten-Re ektorereinzusetzen
(s.Abschnitt2.1.2.5. JenachKon guration kbnnendannnochweitereZeitenzu derDLZ hin-
zukommen WerdenmehrereRouten-Re ektorenn einerHierarchieebeneingesetztdannmuf3
zu Gleichung3.4 eineweitereVerarbeitungszeit s, ein weitererMRAI fir I-BGP T3 unddie
Sendezeifl ¢ zwischenzwei Routen-Re ektorerhinzuaddiertwerden.Dies fuhrt zu der Glei-
chung3.5.

DLZ=T1+ Toa+ Tg+ Ts+ Tg+ Tg+ Ts+ Tg+ Top+ Ta+T1+ Ty (3.5

Erfordertdie interneTopologieeinesautonomergystemsnehrereHierarchieebenean Routen-
Reflektorenmisserpro Routen-Re ektordie VerweildauedesentsprechendeRouten-Reflek-
tors,ein MRAI fur I-BGP und die zusatzlicheéSendezeizwischendenRouten-Re ektoremmit
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Abbildung 3.9: Modell der DurchlaufzeiteinesautonomerSystemsnit Routen-Re ektor

bericksichtigtwerden.Der Einfachheitwegenwird im folgendennur der einfacheAufbau mit
einemRouten-Re ektorbetrachtet.

3.4.3 Abschatzungder Durchlaufzeit

Nachdemin den letztenbeidenAbschnittendie Zusammensetzunder DLZ in Abhangigleit
vonderBenutzungzon Routen-Re ektorerermitteltwurden,soll nundie DLZ einesautonomen
Systemsabgeschataverden Dazumusserfir die einzelnerBestandteileealeZeiteneingesetzt
werden.

Die DauerT , die eineBGP-UPDATE-Nachrichtbenétigt,um einenBGP-Routerzu passieren,
hangtstark vom betrachteterRouterModell und der aktuellenLastsituationah In [FKM™* 04]
sind Messungeran einemRouterdesHerstellersCiscovom Typ 12008vorgenommerworden.
DabeiwurdederMittelwertfir T, = 150msermittelt. AufgrunddesMangelsandereiffentlich
verfligbareErgebnissavird dieseWertin dennachfolgendebschatzungemerwendet.

Firdie beidenMRAI-Zeitgliederwurdendie Standardwertgon 30s(E-BGP)bzw 5s (I-BGP),
wie in [RLHO6] empfohlenausgavahlt. Die Sendezeiinnerhalbeinesautonomersystemswvur-
demit 30msangenommerBetztmandieseWertein die Gleichung3.3ein,dannemibt sicheine
DLZ von 35,3s,wennkeineRouten-Re ektorereingesetzwverden.

DLZ = 150mst+ 30ms+ 5s+ 150ms+ 30s= 35; 3s
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Berucksichtigtman zusatzlicheinenRouten-Re ektoy vergroRertsich nachGleichung3.4 die
DLZ auf40,5s.

DLZ = 150ms+ 15ms+ 5s+ 150ms+ 15ms+ 5s+ 150ms+ 30s= 40; 5s

Sollen noch weitere Routen-Re ektorenverwendetwerden,sind flr jedenweiterenRouten-
Re ektor 5,15sunddie zusatzlicheésendezeihinzuzuaddieren.

3.4.4 Abschatzungder BGP-Konvergenzzeit

BasierencdufderDLZ undin Abh&angigleitderPfadlange&kannmandie Ausbreitungsdaueginer
BGP-UPDATE-NachrichtentlangeinesbestimmterPfadsabschatzeniVelcherPfadfir welchen
Fehlerall ausg&vahltwerdenmul3,wurdeschonam Anfangvon Abschnitt3.4 erlautert.

In Abhangigleit derPfadlangehopsderzu betrachtendeRfadelal3tsichdie KonvergenzzeikKZ
abschatzenndem mandieseausder Zeit fir die Fehlererlennung(FE), der DLZ der durch-
laufenenautonomerBSystemeund der SendezeiteawischendiesenautonomersSystemer(T /)
zusammensetziyie esin Gleichung3.7 beschriebeimst.

KZ=FE+ hops DLZ+ (hops 1) Ty+ Ty + T, (3.6)
KZ = FE+ hops (DLZ + Ty)+ T, (3.7)

DerletzteTeil derGleichung3.6beriicksichtigtdal’dasletzteautonomesystermachdemErhalt
derrelevantenBGP-UPDATE-Nachrichtdie darausresultierenddrouting-Informationnochan
die Nachbarn-ASverteilt. Diesfuhrt zu derzusatzlicheddition derInterdomain-Sendezelty
undderVerweildauederBGPUPDATE-Nachrichim Eingangs-RouteterNachbafAS (T ; aus
Gleichung3.3).

Um mittels der Gleichung3.7 die Konvergenzzeitvon BGP abschéatzerzu konnen,missen
nochdie Werteflr die Fehlererlkennungund die Sendezeitwischenzwei autonomersSystemen
festgelgt werden.Bei der Fehlererkennungwird der schnellereMechanismusler BFD (s. Ab-
schnitt3.3.1) mit einergeschéatzteauervon 300msbericksichtigund die mittlere Sendezeit
wird mit Ty, = 20msangenommen.

3.4.5 Minimale BGP-Konvergenzzeit

DasZiel dieserAbschatzungst es,die untereGrenzeder BGP-Konvergenzzeitzu nden, das
bedeutetdal’ das Hauptinteresséeim mdoglichstschnellenBekanntgebereinesneuenPfads
liegt. Desweayensollte dieserauchmdglichstkurz sein,wasallerdingsein Problembei denSze-
narientgown UNdtiong darstellt.Setztmanvoraus,dafimandasPfadtestervon BGP vermeiden
kann, z.B. mittels EPIC, dannist auchdie Pfadlangedeskiirzesterbzw. bestenPfadsfir die
AbschatzunglerBGP-Korvergenzzeirelevant. Aus diesemGrundwird im folgendendie BGP-
Kornvemgenzzeitanhandder LangederbesterPfadebestimmit.
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Legt mandie DLZ fir autonomeSystemeohneRouten-Re ektorerund die MRAI-Zeitglieder
mit ihren Standardwerteaugrunde erhéaltmandie BGP-Korvergenzzeitendie in der zweiten
Spaltevon Tabelle3.2in Abhéngigleit der Pfadlangedagestelltsind.

| Pfadlangein AS | MRAI | MRAI ohnel-BGP | ohneMRAI | mit RR || Metrik |

0 35,8s 30,8s 0,80s| 0,95s 1
1 71,2s 61,2s 1,15s| 1,45s 91
2 106,5s 91,5s 1,50s| 1,95s 475
3 141,9s 121,9s 1,85s| 2,45s| 10070
4 177,2s 152,2s 2,20s| 2,95s| 7478
5 212,6s 182,6s 2,55s| 3,45s| 1983
6 247,9s 212,9s 2,90s| 3,95s 436
7 283,3s 243,3s 3,25s| 4,45s 86
8 318,6s 273,6s 3,60s| 4,95s 22
9 354,0s 304,0s 3,95s| 5,45s 2
10 389,3s 334,3s 4,30s| 5,95s 1
3,6 163,4s 140,3s 2,06s| 2,75s ?

Tabelle3.2: Korvergenzzeitmit beidenMRAI, mit E-BGP-MRAI, ohneMRAI und mit einem
Routen-Re ektor

Die Spalte“Metrik” in der Tabelle3.2 zeigt die Hau gkeit der LAngender bestenPfade,die
ausdendffentlichverfigbarerBGP-Routing-abellendesBetreibersTelstra Tel05 entnommen
wurden.

BasierendaufdiesenrealenDatenlaf3tsichfeststellendalRdie Korvergenzzeivon BGPfur den
langsterbesterPfadbeirund390sbzw. bei6,5minliegt. Wichtetmandie BGP-Korvergenzzeiten
derverschiedeneRfadlangemmit derenHau gkeit (Spalte*Metrik”), erhaltmandie Mittelwer-
te,diein derletztenZeile ang@ebensindunddie einenAnhaltspunkiir die mittlere Dauerder
BGP-Korvemgenzzeitieten.

Folgt mander Empfehlungaus[RLHO6] und deaktviert denMRAI fur I-BGP, erzieltmandie
BGP-Korvergenzzeitendiein derdritte Spaltevon Tabelle3.2zusehersind.Beidieseralitsich
einegeringfiigigeVerbesserunteststellendie abernochnichtdie untereGrenzereprésentieren.

Dafir mufauchder MRAI fur E-BGPausgeschalteterden,womit sich die BGP-Konwvergenz-
zeitender zwei verbleibenderSpaltenegeben Mittels dieserMalinahmeerreichtmanKonver-
genzzeitervon BGR, die im Bereichvon einigenSekunderliegen.Bei der fliinften Spaltevon
Tabelle3.2wurdenochpro durchlaufenenautonomergystenein Routen-Re ektorbericksich-
tigt, waszu denleicht vergroRerterBGP-Konvergenzzeitenm Vergleich zur vorherigenSpalte
fuhrt.

DierestlicherBestandteilediein derAbschatzunglerBGP-Korvemgenzzeibericksichtigivur-
den,sindentwededurchdie physikalischertigenschaftederVerbindungemderderLeistungs-
fahigkeit der BGP-Routergegeben Da diesenicht ohneweiteresveranderwverdenkdnnen re-
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prasentieredie BGP-KonvergenzzeiterausdenletztenbeidenSpalternvon Tabelle3.2die untere
Grenzefur die Verteilungvon BGP-Routing-Informationemm heutigeninternet.

Durch dasDeaktvierender MRAI gelangtdie BGP-Kornvergenzzeitin einenBereich,derden
AnforderungerderDatenibertragungon Verkehrmit garantierteDienstqualitaentsprichtAl-
lerdingsist die Fragenochnicht beantvortet, ob der MRAI reduziertbzw. im besterFall sogar
deaktviert werdenkann.DieseFragestellungvird im folgendenAbschnitterdortert.

3.5 Beschleunigungder BGP-Konvergenz

Die AbschatzunglerDLZ in denletztenAbschnittenhatgezeigt,daldider MRAI denentschei-
dendenrAnteil ander GroRenordnunder DLZ aufweist.Vor allemwenndie Standardwertees
MRAI benutztwerdenhaberdierestlicherBestandteil@ur nocheinengeringerkin uf3 aufdie
DLZ. Diesandertsichallerdingswennmandie WertedesMRAI reduziertozw. denMRAI kom-
plettausschalteMWozudie ReduzierungpderDeaktvierungdesMRAI fuhrt, wird im folgenden
anhandvon Simulationeruntersucht.

Bei denbisherigemrbeiten,wie z.B.[GP01 NCM02, PAM* 05, CDK* 05], wurdedasKonver-
genz\erhaltenvon BGP nur eingeschrankiintersuchtSowurdenmeistvollvermaschtdopolo-
gieneingesetzundnur ein oderzweidervier FehlerszenariebetrachtetDeswgenwerdenbei
denfolgendenSimulationeraller vier Fehlerszenariemternet-DpologienverwendetDesweli-
terenwird auchderEin uf3 derinternenTopologieeinesautonomersystemseidensimulatven
Untersuchungeberiicksichtigt.

3.5.1 EinuB3 desZeitglieds MRAI

Der MRAI ist ein festerBestandteidesBGP-Standardand wurdein BGP aufgenommenym

die NachrichtenanzaiWahrendder Reaktionvon BGP auf eine Topologieanderungu reduzie-
ren. Dabeilegt der MRAI die Zeit fest, die vergehenmuf3, bevor die nachsteBGP-UPDATE-

Nachricht,die eine Routing-Informationfiir dasselbd’ra x enthalt,abgeschicktverdenkann.

Laut[RLHO6] wird der MRAI angevendetauf dasVersendervon BGP-UPDATE-Nachrichten
getrenninachPra x undnachNachbafAS.

Die Anzahlderversendete®GP-UPDATE-Nachrichterkannmittels desMRAI nur reduziert
werden,wenn ein BGP-Routerinnerhalbeiner MRAI-Periode mehrereBGP-UPDATE-Nach-
richten empfangt,die zu einembessererPfad savie zu ein und demselberPra x fuhren.Da
ein BGP-RoutenureineBGP-UPDATE-Nachrichtverschicktwenner einenneuerbesterPfad

ermittelt hat und ebenélls denMRAI einsetzt kannein BGP-RoutermehrereBGP-UPDATE-

Nachrichtenauf die er einenMRAI anwenderkann, nur von verschiedeneBGP-Routerrer

halten.

Darausresultiert,dal3die optimale Grél3edesMRAI denLaufzeitunterschiedemwischenden
vonverschiedeneBGP-RouterrempfingeneBGP-UPDATE-NachrichterentsprichtWird der
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MRAI zuklein gewahlt,werdendie BGP-UPDATE-Nachrichtermit einerlangereriLaufzeiterst
nacheinemweiterenMRAI weiteigeschicktEin zugroRgenvahlterMRAI fuhrtzulangerenVar-
tezeitendie keineweitereReduzierungler Nachrichtenanzatdringt, aberdie Korvergenzzeit
erhoht.

Aufgrunddiesesverhaltensst zu erwarten,dalRein minimalerWert desMRAI in Abhangigleit
von der Ausbreitungsgeschwindigit der BGP-UPDATE-Nachrichterexistiert, wasmittels der
folgendenSimulationuntersuchtverdensoll.

3.5.2 Simulationsmodell

Um die Simulationsegebnisseerstehemundbewvertenzu kdnnenfolgt einekurzeBeschreilbng
desverwendeterSimulatorsundderuntersuchtei®zenarien.

3.5.2.1 Simulator SSFnet

Als Simulationswerkzeugvurde das ScalableSimulationFramevork (SSFnet)[ssf0g ausge-
wahlt, da man damit dasBGP-Zeitwerhaltenauf Paketebeneuntersucherkannund eseinein
[Pre03 validierte BGP-Implementierungesitzt,die auchvon allen andererpaketbasiertersi-
mulatorenfiir BGP benutztwird.

NebendengrundlegenderEigenschaftemst esmit SSFnemoglich,l-BGP, E-BGR denMRAI,
das RFD sowie Policieszu kon gurieren. Aufgrund der frei verfigbarenQuellender BGP-
Implementierungdnnendieseaucherweitertwerden,wasin dieserArbeit fir die Erweiterung
von SSFneumdie grundlggendeFunktionalitatvon EPIC genutztwurde.

Desweitererkannin SSFnetie Verarbeitungszerinesknotensmodelliertwerden.Dabeibe-
sitzt jederKnoteneine Warteschlangegie nachdemFirst In First Out (FIFO) Prinzip funktio-
niert undin die die ankommenderBGP-Nachrichtereinsortiertwerden.Die in dieserWarte-
schlangeenthalterBGP-Nachrichtenverdensequentielabgearbeitetinddie Verarbeitungszeit
unterliggt einerGleichwerteilung,derenMaximablert festgelgt werdenkann.Mit dieserimple-
mentierungkannnebender Wartezeitin der Warteschlang@auchdie Zeit zum Verarbeiterder
BGP-UPDATE-Nachrichtermodelliertwerden.

3.5.2.2 VerwendeteSimulationsszenarien

Als Internet-Dpologienwurdendie in Abschnitt 2.4.3 vorgestelltenTopologien,mit jeweils

20, 50, 100 und 200 autonomerSystemerverwendetDie Ubertragungszeitler Verbindungen
zwischenden autonomerSystemernwurde zuféllig nacheiner Gleichwerteilungzwischensms

und 15msausgvahlt. Zur Vereinfachungder Simulationenbestehtein autonomesSystemaus
einemBGP-Routerwobeidie Untersuchungem Abschnitt3.5.3.4eineAusnahmebilden.

Eine weitereVereinfachungist die Bestimmungder bestenPfade,ohnedie Policieszu beriick-
sichtigen.Dasfluhrt dazu,daf3alle Verbindungerfir dasBGP-Routingzur Verfligungstehen.
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Somitist dasentscheidendKriterium fur die SuchenachdenbesterPfadendie LangederPfade
in AS-Hops.

Um alle Falle derBGP-Reaktiorauf Topologieanderungeru beriicksichtigenwerdenalle vier
typischenFehlerszenariemnwyie siein Abschnitt3.2.2beschriebenvurden,untersuchtFastalle
bisherverodfientlichtenSimulationerdesBGP-Kornvergenz\erhaltenkonzentrierersichauf das
Szenaritt gown, WO ein Pra x nicht mehrerreichtwerdenkann,und einigeberticksichtigerdas
Komplementarereignis,,, aberkeinesimulatve Untersuchundpatbisheralle Szenarienn ihre
Betrachtungnit einbezogen.

Da SSFneinur dasStartenund Stoppenraller BGP-\erbindungereinesautonomersystemse-

herrschtwurdendie Fehlerbilderdurch zusatzlicheautonomeSystemenachgebildetUm die

Nichterreichbarkit einesPra xeszu simulieren,wurde ein zusatzlicheautonomessystemzu

derjeweiligenTopologiehinzugefugundder Ausfall unddie Reparatudiesesautonomergys-
temssimuliert.Dabeiwurdefir jedeSimulationeinautonome$ystemausgavahlt,undandieses
wurdedaszusatzlicheautonomeSystemwie in Abbildung3.10(a) dagestelltist, angelinden.
Dieswurdefur alle autonomergystemeviederholtunddie Ergebnissavurdentberalle autono-
menSystemegemittelt.

(a) (b)
Abbildung3.10:ModellierungderFehlerbildelin SSFne(a) tgown; (B) tiong

Fur die UntersuchunglesUmschaltensuf einenErsatzpad wurdepro Simulationein autono-
mesSystemdaszweifachangelindenist (Stub-AS),ausg&éhlt, unddie beidenVerbindungen
wurdenaufgetrenntUm die Auswahl derbesterPfadenicht zu beein ussenwurdendie beiden
PfadedesjeweiligenStub-ASjeweils mit einemzuséatzlicherautonomersystemverlangeri{wie
AS,undAS;, in Abbildung3.10(b)). Im Anschlu3wurdendie Simulationerin zweiLaufeaufge-
teilt. In einemLauf fallt jeweils einesderzusétzlicherautonomerSystemeusundwird wieder
eingeschaltetm zweitenLauf passiertdasselbenit demandererzusatzlicherautonomersys-
tem.DiesesvVorgehenwurdefir alle Stub-ASwiederholtundderMittelwertderErgebnissaller
Fehlerfalleermittelt.

Daruberhinauswird der Nutzdatemerkehr bei den Simulationennicht betrachtetDieserkann
dazufiihrendal3die verfiigbareKapazitateinerVerbindungnicht ausreichtund deswgeneine
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BGP-Nachrichmicht Gibertragerwird. Da aberdie BGP-Nachrichtemmittels TCP transportiert
werdenist dieseUbertragunggegeneinenPaketverlustabgesichertDaseinzige,waspassieren
kann,isteinezusatzliche/erzogerundpeimVersendenlerBGP-NachrichterAusdiesemGrund
wird derEin ul derDatentbertragunder Nutzdaterauf dasBGP-Routingvernachlassigt.

3.5.2.3 Parameterauswabhl

Bei allen Simulationerwurdeder Wert desMRAI mit 0; 1; 3; 5; 8; 10; 20; 30 Sekundervari-
iert. Als weitererParametemwurde die maximaleVerarbeitungszeierandertDiesewurdebei
der Untersuchungler Abhéngigleit desBGP-Korvergenzi\erhaltensson der Verarbeitungszeit
auf die Werte0; 0,1;0,2; 0,5; 1 Sekundereingestellt.Bei allen andererSimulationenwar die
maximaleVerarbeitungszeinit 0,2sfestvorgegeben.

AufgrunddereinfacherKriterienfir die SuchenachdenbesterPfadenvon BGPwurdealswei-
teresEntscheidungskriteriurfiir mehreregleichgutePfadedie Ankunftszeitderentsprechenden
Routing-Informatiorausg&véahlt, wobeidie Routing-Informationdie alsersteeempfingenwur-
de,bevorzugtwird.

3.5.3 Optimale Einstellung desMRAI
3.5.3.1 Einul3 der Netzgrolie

BeiderersterSimulationsreihavird derEin uf3 desZeitgliedsMRAI undderGroR3ederinternet-
TopologieuntersuchtDazuwurdenfur alle vier Internet-Dpologienundfir alle MRAI-Werte
dieKornvemgenzzeiunddie AnzahlderversendeteNachrichterermittelt.Die Ergebnisséir den
Fall, daRein Pra x nichtmehrerreichbaist (Szenarid gown ), Sindin Abbildung3.11dagestellt.

Prinzipiell verhaltensich die Ergebnissdr alle vier Internet-Dpologiensehrahnlich.Bei aus-
geschaltetenMRAI zeigensich die Auswirkungendes BGP-Phdtestensam deutlichstenda
hierbeieinegroReAnzahlanPfadendurchprobieriwird und dabeisehrviele Nachrichtergene-
riertwerden Die starleransteigend&lachrichtenanzatmhit wachsendeGrofRedervier Internet-
Topologienist mit dergroRererzunahmeder moglichenPfadezu einemZiel im Vergleich zur
Steigerungder AS-Anzahl zu erklaren.Aufgrund der extrem grol3enNachrichtenanzaldind
auchsehrlangeKonvergenzzeiteriestzustellen.

Aktiviert mandenMRAI, dannreduziertsichdie AnzahlderversendeteNachrichtermaximal
um denFaktor sechzehnund damitwird dasVerbesserungspotentidésMRAI sehrdeutlich.
Allerdingsbewirkt die ErhohungdesMRAI nur bis zu einemgewissenPunkteineReduzierung
derNachrichtenanzahlyie esin Abschnitt3.5.1erwartetwurde.

Die Reduzierungder BGP-UPDATE-Nachrichtenfihrt auchzu einer Verringerungder BGP-
Korvergenzzeit. Ab dem Punkt,wo der MRAI die Nachrichtenanzahticht weiter reduzieren
kann,beaginntdie Korvergenzzeitinearzu steigendader MRAI hierbeinurunndétigdie Weiter

leitungderBGP-UPDATE-Nachrichterverzogert.
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Zusammerdssendckannmanfeststellendal3die Simulationsegebnissdir dasSzenariot gown
demerwartetenVerhaltenausAbschnitt3.5.1entsprechenGenauwvie die Ergebnissen [GPO0]
NCMO2Z] zeigensie,dasesim Szenarid 4oun €inenoptimalenWert gibt, wo die BGP-Konwver-
genzzeitminimal ist.

Ist dasausgedllene Pra x wieder erreichbar wird das BGP-Korvergenz\erhaltennicht vom
Pfadtesterbeein uf3t. DesserSimulationsegebnisseindin Abbildung3.12zu sehen.

Hierbei steigtdie Korvergenzzeitlinear mit gréRerwerdendemMRAI an, und die Nachrich-
tenanzahbleibt nahezikonstantlm GegensatzumSzenarid goun VerzogerderMRAI nurdie

Konvergenzvon BGPundfuhrtauchzukeinerVerringerunglerNachrichtenanzahDesweiteren
bleibt festzustellendal3alle Werte drastischkleiner austllen. So bewegt sich die Korvergenz-
zeitim Bereichvon einerMRAI-Periode,und die NachrichtenanzaHliegt im Mittel etwastber

dem Zweifachender VerbindungsanzahDas zeigt, dal3 ein autonomesSystemim Mittel pro

Interdomain-\érbindungzwei BGP-UPDATE-Nachrichtererhalt.

3.5.3.2 Konvergenzerhalten beim Umschaltenauf einenErsatzpfad

Bevor aufdie Simulationsegebnissedie dasUmschalterauf einenErsatzpéduntersuchergin-
gegangerwerdenkann,muf3nocheineBesonderheierklartwerdendie demSimulationsmodell
mit zwei zusétzlicherautonomersystememgeschuldeist (s. Abschnitt3.5.2).

In denAbbildungengdie die ErgebnisselerSzenarienq,g undtgno: darstellensindimmerzwei
Werte ang@eben.Die Werte, die als “vollstandig” bezeichnetverden,zeigenalle versendeten
BGP-UPDATE-Nachrichterunddie damitverbundeneBGP-KorvergenzzeitAllerdingskénnen
dieseWertedurchdie Nichterreichbarkit bzw. Reaktvierungdeszusatzlicherautonomersys-
temsausdemSimulationsmodelerfalschiwerden.

Deswgenist in allen betrofenen Abbildungennoch ein zweiter Wert, der die Bezeichnung
“korrigiert” tragt, daigestellt. Dabeiwerdenalle BGP-UPDATE-Nachrichtendie von denzwei
zusatzlicherautonomersystemerempfingerbzw. gesendetverden herausge ltert.Somitver-
anschaulichedie “k orrigierten”Wertenur die BGP-UPDATE-Nachrichtendie denErsatzpad
(tiong) oderdenreparierterPfad (tshor) bekanntgeben.

Im Fall desAusfalls einer Interdomain-¥rbindungstellendie “k orrigierten” Werte dasKon-
vergenz\erhaltervon BGP beim Umschalterauf einenErsatzpad nachdemAusfall desbesten
Pfadsdar In den*“vollstandigen”Ergebnissenst zusatzlichdie Routing-Informationdal3das
Pra x desausgeéllenenzusatzlicherautonomersystemshicht mehrerreichbaist, enthalten.

Beim ReaktvierendesausgedllenenautonomerSystemseprasentieredie “vollstandigen™Er-

gebnissaichtnurdenEin uld desSimulationsmodelldNebenderBekanntgabedesneuerbesten
Pfadswerdenauchdie Erreichbarkit desPra xesdeszusatzlicherautonomersystemsaundal-

le Erreichbarkitsinformationerder beidenNachbaftAS an dasreaktvierte autonomeSystem
UbertragenDa nachder Reparatureiner Interdomain-\érbindungdie Giber diesemiteinander
vertundenerautonomerBystemegegenseitigdie erreichbarerPra xe austauschemuf3zu der
“k orrigierten” Nachrichtenanzahtoch zweimal die Anzahl der erreichbarerZiele (entspricht
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derAnzahlderautonomerSystememinuseins)addiertwerden Die restlicherNachrichterwer-
denzur BekanntgabelesPré xesdeszusatzlicherautonomerSystemaund der Interaktionder
zuséatzlicherautonomernSystememit derenNachbafAS verwendet Allerdings ist es bei der
Konvergenzzeinichtmaglich,denEin uf3 desSimulationsmodellberauszurechnedasichdie
einzelnerBGP-UPDATE-NachrichterbeiderWartezeiin denWarteschlangeandwahrendder
Verarbeitungn einemBGP-Routeilgegenseitigoeein ussen.

In Abbildung 3.13sind die Simulationsegebnissdir dasSzenaridong Veranschaulichtyobei
hier nur die Internet-Dpologiemit 100 autonomersystemerbertcksichtigivird.

Bei der BekanntgabelesErsatzpads(“korrigierte” Werte) vergro3ertsich die Konvergenzzeit
linear mit steigendenMRAI und die Nachrichtenanzatdrhohtsich leicht. Betrachtetmandie
“vollstandigen”ErgebnisseentsprechendiesefastdenWertenfir denFall t 4oun. IM Gegensatz
zudenMelRegebnissendiein Abschnitt3.2.1beschriebemwurden sinddie “k orrigierten”Werte
deutlich kleiner und zeigenaucheine andereAbhangigleit vom MRAI. Trotzdemstellendie
“k orrigierten”Wertedie BGP-Reaktiorkorrektdar. Allerdingsist derUnterschiedzwischenden
ungultigenPfadenunddemErsatzpadaufgrundderNichtbetrachtunglerPoliciesrelativ gering.
Deswgenbeendeter Ersatzpad dasPfadtestervon BGP relativ schnell,waszu dendeutlich
kleineren‘k orrigierten”Wertenbei derNachrichtenanzalitihrt, welchesichauchin wesentlich
kirzerenKorvergenzzeitemiederschlagen.

Anhandder “vollstandigen”Ergebniss&kannman dasKornvergenz\erhaltenvon BGP ablesen,
wennder UnterschiedzwischendemnormalenPfad und demErsatzpéd aufgrundder Policies
deutlichgréRerist. DasKorvergenz\erhaltervon BGP verandersichmit zunehmenderynter
schiedzwischendemErsatzpad und dembestenPfad von demVerhaltender“k orrigierten®hin
zu den*vollstandigen”ErgebnissenDer schlechtestelenkbarefFall, der exakt durchdie “voll-
standigen"Werte reprasentiertvird, tritt ein, wennder Ersatzpdd dem schlechtesmaéglichen
PfadentsprichtJenachdemob dasPfadtestervon BGP starkausgepragst odernicht,kannder
MRAI zu einerVerbesserunderFehlerreaktiorvon BGP beitrageroderdieseverzogern.

Im Gegensatzdazuhat der MRAI nur einenverzdgernderkin uf3, wenndie ausgeéllenelin-
terdomain-¥érbindungrepariertwird und BGP auf denwiederfunktionstichtigeriPfad zurtick-
wechseltDie Simulationsegebnissdir diesenFall sindin Abbildung 3.14 mit denResultaten
vont,, verglichen.

Betrachtetmandie Nachrichtenanzahsostellt manfest,daRdiesefur die“k orrigierte” Bekannt-
gabeeinesneuenbestenPfadsdeutlichamkleinstenist. Hier wird deutlich,dal3sich der beste
Pfad nur in einigenautonomerSystemeréndertund fir die andererautonomerSystemedie-
seAnderungirrelevantist. Um die tatsachlichéNachrichtenanzaldu erhaltenmuR3,wie schon
erwahnt,die zweifacheAnzahl der erreichbarerZiele hinzuaddiertwverden.Da die betrachtete
Internet-Dpologieaus100 autonomerSystemerbestehtkannmanungefahr200 Nachrichten
zu den*“korrigierten” WertenhinzuzahlenSomit liegendieseErgebnissainterden Resultaten
far die BekanntgabeinesneuenPra xes.Genausavie im Fall t;ong steigendieseWerte,wenn
sichderErsatzpéddundderbestePfad starker unterscheiden.

DerEin uf3 desSimulationsmodellserschiebauchdie “vollstandigen"WertederKorvergenz-
zeit. Dabeifuihrt dasAustauschermler erreichbarerziele zwischendemwiederaktviertenauto-
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nomenSystemunddenbeidenangeschlossenemutonomerSystemerzu einemOffsetvon rund
20 Sekundersowie zu einem acheren Anstieg der Konvergenzzeitmit zunehmendenvRAI.

Die KonvergenzzeiterderbeidenandererSzenariemehmerebenélls mit demMRAI zu, aller
dingsreduziertum denOffsetund mit einemsteilerenAnstieg. DabeivergroRernsich die Kon-
vemgenzzeitemer“korrigierten”Werteetwasstarler alsdie Ergebnisse/ont ;. Der Grunddafiir
liegtin denbeteiligtenautonomergystemenDaim Fall vontgno relativ wenigeautonomesys-
temeander Fehlerreaktiorbeteiligtsind, werdenpro autonomerSystemmehrBGP-UPDATE-
Nachrichterversandiund dadurchwerdenmehrBGPUPDATE-Nachrichtendurchden MRAI

verzogert.

3.5.3.3 UntersuchungverschiedenerVerarbeitungszeiten

Furdie UntersuchungleskEin ussesderVerarbeitungszeih einemBGP-Routemwurdedie ma-
ximale Verarbeitungszeitariiert, wie esin Abschnitt3.5.2.1beschriebemvurde.Als Fehlersze-
nariowurdedie Nichterreichbarkit einesPra xesin einerinternet-Dpologiemit 100 autono-
menSystemerausg&éahltunddie dabeierzieltenResultatesindin Abbildung3.15dagestellt.

AuchdieseErgebnissesindstarkdurchdasPfadtestervon BGP gepragtEsexistiertein optima-
ler Wertfur denMRAI, wo die BGP-Konvergenzzeiminimalist. Allerdingsist diesesMinimum
starkvon dermaximalenVerarbeitungszedbhangig.

Werdendie Verarbeitungszemind der MRAI nicht beriicksichtigtschnelltdie Nachrichtenan-
zahl sehrstarknachoben.Aktiviert manden MRAI, féllt die Nachrichtenanzaldofort aufihr
Minimum und&ndertsich nur nochunwesentlichDie minimaleKornvergenzzeitwird schonbei
einemWert desMRAI von einer Sekundeerreichtund steigtdannlinear mit zunehmendem
MRAL.

DieseSchwelle wo die BGP-Korvergenzzeiiminimalist, vergro3ertsichmit zunehmendever-

arbeitungszeitBetragtdie maximaleVerarbeitungszekine Sekundegrreichtdie Korvergenz-
zeiterstbei einemMRAI von zehnSekundenhr Minimum, aberdertypischeVerlaufaufgrund
desPfadtestensyon BGP bleibt erhalten.Es wird deutlich,wie starkdie Verarbeitungszeitie
optimaleWahldesMRAI beein uf3t.

Wie in Abschnitt3.5.1erlauterterreichtmanmittelsdesMRAI die besteVerbesserunderKon-
vergenzzeitvon BGR wennder MRAI genaudie Laufzeitunterschiedewischendenrelevanten
PfadenausgleichtGenaudieseLaufzeitunterschiedeerdenwesentlichvon der Verarbeitungs-
zeitgepragtdaim Mittel die Verarbeitungszeitemm mindestengine Gré3enordnungberden
Sendezeiteliegen.

BeiderBekanntgabeinesunbekanntera xesspieltdie Verarbeitungszeitureineuntegeord-
neteRolle, dadabeidrastischwenigerBGPUPDATE-Nachrichtenverschickiwerden.Deshalb
machtsich die Verarbeitungzeibur bei MRAI-Wertenvon Null und einer Sekundebemerkbar
wobeieinelangereVerarbeitungszeuchzur Erhéhungder Korvergenzzeitfihrt. Bei deakti-
viertemMRAI betragtdie Korvergenzzeirund eine Sekundewenndie Verarbeitungszeiticht
bertcksichtigwird. Aber die BGP-Korvemgenzzeiterhéhtsichaufvier Sekundenwenndie ma-
ximale Verarbeitungszegtine Sekundebetragtundder MRAI ausgeschaltdileibt.
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(@)

(b)

Abbildung 3.15: Ein ul3 verschiedeneYerarbeitungszeiteanhandder Zeit (a) und der Nach-
richtenanzah({b)
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Fur die verbleibenderSzenarierergibt sich dieselbeAbhangigleit, wie sie im Szenariot gown
deutlichgewordenist. Dasbedeutetdal3die Kornvergenzzeitvon BGP mit steigendeMerarbei-
tungszeitauchansteigt.

3.5.3.4 Einul3 der internen Struktur einesautonomenSystemsauf das Konvergenz\er-
halten

Die meistenUntersuchungeder BGP-Korvergenzzeitbenutzerdie Vereinfachungdal3ein au-
tonomesSystenmgleicheinemBGP-RouteentsprichtWie in Abschnitt3.3.5beschrieberkann
diessogardazufihren,dalRein Mechanismusichtkorrektfunktioniert,dadie interneTopologie
einesautonomerSystemsiicht mit in die Uberlegungeneinbezogenvurde.Desweenwird im

folgendenanhandler Internet-Dpologiemit 100autonomersystemerder Ein uld derinternen
Topologieauf dasKorvemgenz\erhaltervon BGP untersucht.

Als interneTopologienwurdenin jedemautonomerSystem,die dreiin Abschnitt2.1.2.5be-
schriebeneenutztwobeijeweils die Topologienmit bzw. ohneRouten-Re ektorerbetrachtet
wurden.Allerdings konnteder Fall, bei demdie internenTopologienaus48 Routernbestehen
undkein Routen-Re ektorverwendetvurde,nicht berechnetverden dadieseSimulationmehr
als2 GB Arbeitsspeichebenétigt,wasdie benutzteHardwarenicht unterstiitzt.

Die erzieltenErgebnissesindin Abbildung 3.16flr dasSzenarid gonn Mit deaktviertemMRAI
undeinermaximalenVerarbeitungszeiton 200mspro BGP-Routedargestellt.

Bestehtdie interneTopologieausdrei Routern(bezeichnetnit “3-ohneRR”bzw. “3-mitRR”),
sind die mittleren Korvergenzzeitervergleichbarmit den Simulationenwo keine interne To-
pologie berticksichtigwerden(beschriebemit “keine”). Wird einegroRereinterneTopologie
mit Routen-Re ektorerbetrachte{markiertals“17-mitRR” bzw “48-mitRR”), dannfallendie
Korvergenzzeiterdeutlichgeringeraus.In diesenFallenfuhrt die viermaligeBestimmungder
besterPfadein jedemautonomerSystem(im Ein- und Ausgangs-Routesowie in zwei Routen-
Re ektoren)zu einerReduzierungler zwischendenautonomerSystemer{extern) versendeten
BGP-Nachrichterund somitzu einer AbschwachunglesBGP-PhdtestensDarausresultiertin
dieserbeidenFélleneineverringerteBGP-Korvergenzzeit.

DasGeyenteilpassierbeiderVerwendunglerinternenTopologiemit siebzehrKnotenundohne
Routen-Re ektor(bezeichnemit “17-ohneRR”) Hierbeiflhrt die interneBGP-Kommunikation
zueinerweiterenVerzdgerundpeimVerteilenderBGP-Nachrichtemndzugrof3ererUnterschie-
denbei denAusbreitungszeiterDa kein MRAI eingesetztvird, fihrt diesestéarlere Verteilung
der Berechnungler bestenPfadezu einer VerstarkunglesBGP-PadtestensDas Resultataus
diesemVerhaltenist einedeutlichlangereBGP-Konvergenzzeit.

Bei der BekanntgabeeinesunbekannterPra xes (Szenariot ;) zeigt sich ein etwas anderer
Ein ul? derinternenTopologiendesserSimulationsegebnisseén Abbildung3.17zusehersind.

Wie bei denvorherigenSimulationerkanngenerellfestgestelltverden,dalRdasNichtauftreten
desBGP-Phdtestenzu einerReduzierungler Korvergenzzeiterund Nachrichtenanzahlemm
ein bis zwei Zehnerpotenzefiihrt. Desweitererkannmanin diesemSzenariodenEin ufd der
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Abbildung 3.16: Ein ul3 derinternenTopologieeinesautonomerSystemsanhandder Korver-
genzzeit 4oun (@) undderNachrichtenanzalfb)

Hau gkeit der Sucheder bestenPfade beobachtenWird keineinterne Topologieberticksich-
tigt, wird nur einmalin jedemautonomenSystemder bestePfad bestimmt.Desween weist
dieserfall die kleinsteKornvergenzzeiauf. BetrachtetaneineinterneTopologieohneRouten-
Re ektoren,wird der bestePfad von BGP zweimalje autonomesSystemermittelt. Somitver-
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Abbildung 3.17: Ein ul3 derinternenTopologieeinesautonomerystemsanhandder Konver
genzzeit, (a) undderNachrichtenanzalfb)

doppeltsichungefahrie KonvergenzzeitKommtnur ein Routen-Re ektompro autonomesys-
tem (Fall “3-mitRR”) zum Einsatz,ist eine Verdreifichungder Korvergenzzeitzu beobachten.
Eineanndhernd®ervieriachungderKorvergenzzeitaldtsichfeststellenwennmehrereRouten-
Re ektorenin jedemautonomersystenmbenutziverdenundsomitviermaldie Suchederbesten
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Pfadevon BGP ausgefuhrivird.

Auch beider AnzahlderversendeteBGP-Nachrichtersind die Ein tisse derinternenTopolo-
gienfeststellbarDadie VerteilungderBGP-Nachrichteperl-BGP durchdie Grol3ederinternen
TopologieunddenEinsatzderRouten-Re ektorerbeein uldtwird, kannmanfeststellendalRdie
AnzahlderinternverschickterBGP-Nachrichtezunimmt,je mehrl-BGP Verbindungerbent-
tigt werden Gleichzeitigfihrt die hAu gereSuchederbesterPfadein jedemautonomersystem
zu einerReduzierunglerextern ibermittelterBGP-Nachrichterfvia E-BGP).

DieseerzieltenWerte der BGP-Korvergenzzeitbestatigerden Ein ul? der internenTopologie
auf die Abschatzungder BGP-Korvergenzzeitaus Abschnitt 3.4.4 Die Verzégerungdie in-
nerhalbeinesautonomenSystemsaufgrundder I-BGP-Kommunikationentsteht fuhrt zu ei-
ner deutlichenErhdhungder Kornvergenzzeitvon BGP. Auch |43t sich eine vergré3erteBGP-
KornvemgenzzeifeststellenwennRouten-Re ektorereingesetzwverden.

Da dieseErgebnissealie Ausbreitungder BGP-UPDATE-Nachrichterauf dembestenPfad bei
ausgeschalteteIRAI reprasentiererhestétigerdie Werte der BGP-Korvergenzzeitdie Ab-
schatzunglerunterenGrenzein Abschnitt3.4.5

Die AussagemlerSzenariergow, Undty, werdenauchdurchdie Simulationsegebnisselerbei-
denverbleibenderszenariemestéatigtwobeisonstkeinenennenswertetdnterschiedauftreten.

3.5.4 Bewertungder erzielten Ergebnisse

Anhandder diskutiertenSimulationsegebnissdalit sich feststellendalRmittels desMRAI nur
bei Szenarienin denenPfadeaufgrundeinesFehlersnicht mehrbenutzbasind und damitdas
BGP-Phadtesterauftritt, die Anzahl der versendete®8GP-UPDATE-Nachrichtennachweisbar
reduziertwerdenkann.Wie erwartet, existiert ein optimalerWert fir denMRAI, wo die BGP-
Korvergenzzeiminimiertwird. Allerdingsist diesetWertvon derVerarbeitungsdauelerBGP-
UPDATE-Nachrichtenin den BGP-Routernabhangig.Da dieseaufgrundder Auslastungder
BGP-Routestarkschwanken kannunddie Performanzier BGP-Routerebenélls gro3eUnter
schiedeaufweist,ist dasAufstelleneinerRegel fir dasrichtige Kon gurieren desMRAI nicht
realisierbar AulRerdemgilt es dabeizu bericksichtigendal3ein zu klein eingestelltetMRAI
die Nachrichtenanzaldrastischerhoht.Aus diesemGrundist der EinsatzdesMRAI auchun-
umgéanglich,um die AuswirkungendesBGP-Padtestensnnerhalbder Leistungsfahigkit der
BGP-Routerzu halten.

Im GegensatzuvielenandererSimulationerwurdeauchdie BGP-KorvergenzbeiderBekannt-
gabeeinesbisherunbekannteriPrd xesbzw. einesbessererPfadsuntersuchtin diesenFallen
verzogeriderMRAI die Konvergenzzeitvon BGR, ohnesonstigevorteile aufzuweisen.

Ein wichtiger Aspekt,derhier erstmaligbetrachtetvurde,ist derEin uf3 derinternenTopologie
einesautonomerbystemsauf die BGP-KornvergenzzeitDabeikonntegezeigtwerden,dal3eine
interneTopologieaufgrundder Verzogerungeim Austauschder BGP-Routing-Informationen
innerhalbeinesautonomerSystemdie Nachrichtenanzaldeutlicherhdht. Tritt in einemSze-
nariodasBGP-Padtestemichtauf, wird auchdie zusatzliche/erarbeitungszederBGP-Router
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innerhalbeinesautonomersystemsinddergegebendlls eingesetzteRouten-Re ektorersicht-
bar Die dabeierzieltenErgebnissdestatigerlie Annahmengie beider AbschatzunglerBGP-
Konvemgenzzeigetrofenwurden,unddie simulatv ermitteltenKornvergenzzeitervon BGPent-
sprecherderVorhersagelerunterenGrenzefir einemittlere Pfadlange.

DerHauptwrteil beiderVerwendungonInternet-Dpologienn denSimulationerbestehtarin,
daRRdie Simulationsegebnissauf dasVerhaltervon BGPim realeninternetiibertragerwerden
kénnen(s. Abschnitt2.4.3. Allerdings misserdabeidie Ein Usse desSimulationsmodell®e-
ricksichtigtwerden.

Filrdie Szenarier, undtsho: kanndavonausggangerwerdendalRdasBGP-Routingm realen
Internetsich sehréhnlichverhalt. Was sich mit der wesentlichgrél3erenrAnzahlan autonomen
Systemenrde nitiv andert,ist die Gesamtanzahdler versendete®GP-UPDATE-Nachrichten.
Allerdingsdurftesichdie mittlereAnzahlderverschicktelBGPUPDATE-NachrichterproBGP-
Routernur mamginal &ndern dadie verwendeternnternet-Dbpologiendie Langeder bestenPfa-
deim realeninternetexakt nachbildenDamit ist zu erwarten,dal3die Verteilungder Routing-
InformationeniibereinenneuenbessererPfad oderein bisherunbekannte®ra x sichgenauso
wie in denSimulationerverhalten.

So einfach stellt sich die Situationbei den Szenarienpei denendas BGP-Phdtesterauftritt,
nicht dar. Hier gilt es zu beachtengdalRin den Simulationendie Anzahl der moglichenPfa-
de wesentlichgro3erist, da sie nicht von Policies eingeschrankiverden.Damit steigendie
Nachrichtenanzahind die Korvergenzzeitin den Simulationenmit einerhéherenAS-Anzahl
Uberproportionaktark an. Nichtdestotrotkanndavon ausggangenwerden,dal3aufgrunddes
MRAI in Abh&ngigleit von der Ausbreitungsdaueder BGP-UPDATE-Nachrichtenein Mini-

mum bei der BGP-Korvergenzzeitexistiert. Genauwie in denSimulationerwird die minimale
BGP-KonvemenzzeitaufgrundderoptimalenEinstellungdesMRAI abernichtannédherndh die
NahedertheoretischeminterenGrenzegelangenUm dieszu erreichenmuf3dasPfadtestervon
BGPvermiedernwerden,dennnur dannist der EinsatzdesMRAI nicht mehrzwingendnotwen-
dig.

3.5.5 Einsatzvon EPIC

Wie in Abschnitt3.3.5beschrieberund in [CDK™ 05 bewiesenwurde, ermdglichtEPIC, das
BGP-Phdtesterzu verhindern,indemin jeder BGP-UPDATE-Nachrichtdie Ursacheder To-

pologieanderungnitgefihrtwird. Ist ein Pra x nicht mehrerreichbanSzenaria goun ), werden
ausschlieRliclBGP-UPDATE-Nachrichterversandtdie dasbetrefendePra x nicht erreichbar
deklarieren Damit erfahrtjeder BGP-RoutemachErhalt der erstenBGP-UPDATE-Nachricht
den Grundfur die Topologieanderungind kann alle ungultigenPfade sofort I6schen.Dieses
Versenderder BGP-UPDATE-Nachrichtenentsprichtexakt dem Fluten desNetzes.Somit ist

die Anzahl der verschicktenBGP-UPDATE-Nachrichtengleich der Anzahl der Interdomain-
Verbindungemlusder AnzahlderdoppeltversendeteBGP-UPDATE-Nachrichten.

Furdie Korvergenzzeiist die LaufzeitderBGP-UPDATE-Nachrichterein entscheidenddfak-
tor, wobei hier die SendezeitiberdenkirzesterPfad zum am weitestenentferntenrautonomen
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Systembetrachtetverdenmul3.

Fallt eineInterdomain-\érbindungausund BGP ndet einengultigenErsatzpéad, dannverhin-
dert EPIC ebenélls dasBGP-PhadtestenDieserFehlerll reduziertsich auf die Bekanntgabe
desErsatzpadsals neuenbestenPfad, dawie bei der Nichterreichbarkit einesPra xesnach
demEmpfangder erstenBGP-UPDATE-Nachrichtalle ungiltigenPfadegeléschtwerden.Da-
beigeltendie AbschatzungederKonvergenzzeitwie sieim Abschnitt3.4.5aufgestellivurden.

Betrifft derFehlermehralsein Pra x, geltendieselbemussagengafiir jedeRouting-Anderung
jeweils eigeneBGP-UPDATE-Nachrichtenversendetverden.Fir den Fall, daldmehrereFeh-
ler, die dasselbéPra x betrefen, gleichzeitigauftreten,werdendieselnformationenebenélls
getrennimittelsverschiedeneBGP-UPDATE-Nachrichtenverteilt. Somitkannein BGP-Router
mittels EPIC auchmehrereFehlerquellererkennenund sofort alle ungiltigenPfade l6schen.
Eserhohtsichallerdingsdamitdie AnzahldergesendeteBGP-UPDATE-Nachrichtenunddie
KorvergenzzeitvergroRertsich in Abhangigleit desZeitunterschiedgwischenden einzelnen
Fehlern.Da ein RouterAusfall auchals Ausfall der Verbindungenmit denender Routermit
seinenNachbarnvertundenist, verstanderwerdenkann, gilt dasselbdtr den Ausfall eines
RoutersDamitstellt EPICeinewirkungs\wlle Erweiterungvon BGP dar, die dasPfadtestervon
BGPvermeidetund somitdie Korvergenzzeiteschleunigt.

3.5.5.1 Fehlerreaktion von EPIC

In diesemAbschnittsollendieim letztenAbschnittprognostiziertefcigenschaftemon EPIC per

Simulationvalidiert werden.Abbildung 3.18zeigtdie Simulationsegebnissdir die Szenarien,
dafRein Pra x nicht mehr(Szenariat4own) UNd nacheinergewissenZeit wieder erreichbarist

(Szenaria ) anhandderInternet-bpologiemit 100 autonomerSystemen.

Bei derNichterreichbarkit einesPra xeswerdenin allenSimulationergenaud73BGP-UPDA-
TE-Nachrichtenverschicktd.h.dadie Nachrichtenanzahinabhangiyom MRAI ist. Deswei-
terenbestatigtdies,dalREPIC die BGPUPDATE-Nachrichtendie nur Routing-Informationen
im Withdrawvn-Teil enthalten,utet. Aufgrund desserliegt die Konvergenzzeitfiir alle betrach-
tetenMRAI-Werteauchim BereicheinerSekundeDer MRAI hatiiberhaupkeinenEin ufd auf
dasKornvergenz\erhaltervon EPICim Szenarid gown -

Ist dasausgedllenePra x wiedererreichbarist dasVerhaltenvon EPIC gleichdemvon BGP
DasbedeutetgdalRdie Korvergenzzeitinearmit groRemverdendenMRAI ansteigunddie Nach-
richtenanzahhahezwkonstanist. Damitverzégerder MRAI nur die Korvergenz.

In Abbildung 3.19 sind die Simulationsegebnissevon EPIC und BGP beim Umschaltenauf
einenErsatzphd gemeinsandaigestellt. Dabeigilt eswiederdenEin ul3 desSimulationsmo-
dellszu bericksichtigen.

Wie in Abschnitt3.5.3.2erklart,spiegelndie “k orrigierten” Wertedastatséachlich&/erhaltenwi-
der Auf die Korvergenzzeitvon BGP und EPIC hatder MRAI nur eineverzdgerndaVirkung.
AllerdingskorvergiertEPICdeutlichschnelleydabeimBekanntgebedesErsatzpadssofortal-
le ungtiltigenPfadegeldschiwerden.SomitzeigtsichandiesenErgebnissendal3dasPfadtesten
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@) (b)

Abbildung 3.18: Korvergenzzeitvon EPIC, wennein Pré x nicht mehr(a) und wieder (b) er
reichbarnst

die Konvergenzzeitvon BGPauchbeimUmschalterauf einenErsatzpadverzogertWesentlich
starler zeigendiesauchdie “vollstdndigen’Ergebnissamit deutlichgré3erervVerbesserungen
durchdenEinsatzvon EPIC.

BeimUmschalteraufeinenbesserefPfadnachdesseriReparatueeigtsichkeinerleiUnterschied
zwischendem Korvergenz\erhaltenvon BGP und EPIC. Die Ergebnisseder entsprechenden
Simulationersindin Abbildung3.20zu sehen.

Die sichergebendetunterschiedewischenden“korrigierten”und“vollstandigen™Wertensind
schonin Abschnitt3.5.3.2ausfihrlichbehandelivordenund geltenfir dieseSimulationernun-
verandertAbschlieRenkannauchhier festgestelliverden,dalRder MRAI sichnur verzdogernd
aufdie Korvergenzzeitvon EPIC auswirkt.

3.5.5.2 Einordnung der Ergebnisse

Anhandder simulatven Untersuchungler Korvergenzzeitvon EPIC konntedie Aussagedal3
mittels desEinsatzes/on EPIC dasBGP-Padtestervermiedenverdenkann, bestatigiwerden.
DesweiterererzielteEPICdie besterKornvergenzzeitemeiallenvier SzenarierywvennderMRAI
komplettdeaktviert wurde.Da bei denSimulationendie interneTopologienicht mit betrachtet
wurde,mulimandie VerweildaueeinerBGP-UPDATE-Nachrichtin einemBGP-Routeunddie
SendezeirwischenrdemEingangsund Ausgangs-Routezu derKornvergenzzeihinzuaddieren.
Damit entsprichidie Korvergenzzeitvon EPIC denWertenausAbbildung 3.17underreichtdie
untereGrenzederKorvergenzzeitwie siein Abschnitt3.4.5abgeschéatavurde.
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Abbildung 3.19: Kornvergenzzeit(a) und Nachrichtenanzah(b) von EPIC und BGP beim Um-
schalterauf einenErsatzpéd
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3.6 BGP-Routing mit minimaler Konvergenzzeit

Wie in Abschnitt3.3.7erlautertwurde,ist eineminimaleKornvergenzzeitvon BGPaufgrundder
Skalierungsanforderungenir durchdie BeschleunigungderVerteilungderRouting-Informatio-
nenmoglich.Insoferngilt diein Abschnitt3.4.5ermittelteuntereGrenzefir die Korvergenzzeit.

Um dieseuntereGrenzezu erreichenmuld dasBGP-Routingmittels EPIC erweitertwerden.
Damitwird sichegestellt,dalRdasBGP-Padtestervermiederwird undsomitder MRAI ausge-
schaltetwerdenkann,wie esim letztenAbschnittundin [Sch064 belegt wurde.DieseErwei-

terungerbildendie Grundlagefir dasBGP+-RoutingDer NameBGP+soll verdeutlichendald
essichdabeiweiterhinum ein BGP-Routinghandeltdasum einigeMechanismerrweitertund

die Kon guration von BGP daraufabgestimmtvurde.

Zur MinimierungderKorvergenzzeigehotrtaucheineschnelleFehlererkennungdie durchden
Einsatzder BFD, die in Abschnitt3.3.1 schonerlautertwurde, realisiertwerdenkann. Somit
ist die BFD auchein wichtiger Bestandteivon BGP+.Desweaenspieltder Wert desZeitglieds
HoldTime nur nocheineuntegeordnetdrolle beimBGP+-Routing.

Nebender BFD fuhrendie Ansatzezur NutzungredundanteKomponenterund Verbindungen
(s. Abschnitt3.3.3 sowie zur Vermeidungvon sich standigdndernderiPfadendurchdasRFD+
(s. Abschnitt3.3.2 auchzu einerVerbesserungesKonvergenzerhaltensDeswagenwerden
dieseLdsungensowie siebeschriebemvurden,in BGP+Ubernommen.

Einenwichtigen,bisherunbetrachteteAspektstellt die Abwéartskompatibilitatund die Einfiih-
rungsstratgie von EPIC und damitauchvon BGP+dar. Durch die Erweiterungvon BGP+mit
EPIC ist ein abgeé&nderteBormat der BGPUPDATE-Nachrichtnotwendig.Im Gegensatzzu
den Beschreibngenin [PAM* 05 reicht es nicht aus, ein neuesoptionalesAttribut flr den
BGP-Padwektor zu de nieren. DiesesVorgehenhétte den Vorteil, dalRman zum bestehenden
BGP abwartslbmpatibelbleibenkénnte.Da aberdie InformationdesUrsprungsder Topologie-
anderungauchim Withdravn-Teil der BGP-UPDATE-Nachrichtben6tigtwird, reicht die De-
nition einesneuenoptionalenAttributs nicht aus,weil diesesnur im Announcementeil der
BGP-UPDATE-Nachrichtverwendetverdenkann.Es muf3 auchder Withdravn-Teil derBGP-
UPDATE-NachrichterweitertwerdenumeinemPra x, dasgeldschiverdensoll, denUrsprungs
der Topologiednderunginzufiigenzu kbnnen.Die naheliggendelL ésungist die De nition von
optionalenAttributenauchfir denWithdravn-Teil derBGP-UPDATE-Nachricht,wie esin Ab-
bildung3.21damgestelltist.

Mit dieserErweiterungkanndie Abwartslompatibilitétnicht gewahrleistewwerden.Da aberdie
InformationtiberdenUrsprungderTopologieanderungssentielfir dasErreicherderminimier-
ten Korvergenzzeitist, mul3 beim Aufbau der BGP-\erbindunggeklartwerden,ob ein BGP-
RouterdieseserweiterteFormatder BGP+{UPDATE-Nachrichtunterstitziodernicht. Dazuist
einweitereroptionalerParametein derBGP-OPENNachrichtnotwendig,derenAufbauin Ab-
bildung3.22dagestelltist.

Nach[CS03 mul3 der neueParameterdie Form <Parametertypl.dnge desParametersWWert
desParameters>besitzen.Der Parametertypmul3 bei der IETF festgelgt werden,damit die-
serein Byte langeCodeeindeutigist und nicht falschinterpretiertwerdenkann.Fir die Lange
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Abbildung3.21:FormatderBGP+UPDATE-Nachricht

Abbildung 3.22:Formatder BGP-OPENNachrichtnach[Hal97]

desParameterseicht ein Bit aus,da nur mitgeteilt werdenmuf3,ob dasFormatder erweiter
ten BGP+-UPDATE-Nachrichtunterstutztwird (Wert = 1) odernicht (Wert = 0). Der Vorteil
diesesneuenoptionalenParametersst, dal3ein BGP-Routerder diesenParametemnicht kennt,
diesereinfachignoriertunddasStandard-BGRerwendetVerstehtein RouterBGP+unddamit
dasneueAttribut, sokanner mit demNachbatRoutermittelsBGP+die Routing-Informationen
austauschen.

Somitwird sichegestellt,dal3nurdaBGP+benutztwird, wo esauchunterstitztvird. Allerdings
kann BGP+ nicht seinevolle Funktionalitatentfalten, wenn andereautonomeSystemeBGP+
nicht unterstiitzenAber mit steigendeAnzahl an autonomerSystemendie BGP+ einsetzen,
kanndie Konvergenzzeitwie beschriebemeduziertwerden,da dasPfadtesterverringertbzw
vermiederwird.
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Die hiervorgeschlageneBrweiterungerermdglichereinesanfteMigrationvon BGPzu BGP+,
wo beideRouting-Protoklle nebeneinanden verschiedeneautonomersystememesinternets
eingesetztverdenkdnnen.

3.7 Zusammenfassung

In diesemKapitel wurde dasKorvergenzerhaltenvon BGP umfassendintersuchund auf die
Eignungfir denDatentransponinit garantierteDienstqualitdhin Uberprift. Anhandder Mes-
sungernvon Labovitz wurdeklar, daRdie Korvergenzzeitvon BGP in eineminakzeptablerBe-
reichvonmehrererMinutenliegt. Die Bewertungexistierendet6sungsansatzsatergebendald
viele Mechanismemur eingeschrankiz.B. nur fir bestimmteFehlerbildeyin derLagesind,die
Kornvergenzzeitzu reduzierenDesweitererkonnteausdieserBewertungdie Schluf3folgerung
gezogemwerdendalnurdie BeschleunigungerVerteilungderBGP-Routing-Informationenu
eineruneingeschranktevierringerungler BGP-Konvergenzzeifihrenkann.

EinenentscheidendeRkin uf3 auf die BGP-Kornvergenzzeithat dasBGP-ZeitgliedMRAI. Oh-

ne dessenNutzung sind heutige BGP-Routernur eingeschrankin der Lage, die durch das
BGP-Padtestermgeneriertd-lut von BGPUPDATE-Nachrichterzu verarbeitenAnhandvon Si-

mulationsegebnisserkonntegezeigtwerden,dal3bei der BGP-Korvergenz,bei der dasBGP-

Pfadtesterauftritt, die optimaleKon guration desMRAI zu einerReduktionder Nachrichten-
anzahlundderKonvergenzzeifuhrt. Kommtesaberbei derBGP-Reaktiorauf eineTopologie-
anderungricht zum BGP-Padtestendannverzdgertder MRAI die BGP-Korvergenzzeitphne
einenVorteil aufweiserzu kbnnen.

Um die Kornvergenzzeitvon BGP zu minimieren,ist esnotwendig,denMRAI zu deaktvieren.
Anhandder durchgefihrterSimulationenwurde gezeigt,daf dies nur erreichtwerdenkann,
wenn das BGP-Padtesternvermiedenwird. Diese Forderunglaf3t sich durch den Einsatzder
BGP-ErweiterundePICrealisierendie nachweisbadasBGP-PadtesterverhindertDadurchist
esmoglich,die BGP-Konvergenzzeitbis zur unterenGrenzezu reduzierendie in dieserArbeit
theoretiscrabgeschatawurde.

AufgrundderVerwendung/on realitdtsnaheimternet-DpologienundderBerucksichtigungler
internenTopologieeinesautonomerSystemskonnendieseSimulationsegebnisseuf dasreale
Internetibertragenwerden.Das fuhrt zu der Schluf3folgerunggdalR der Einsatzvon EPIC in
Kombinationmit deaktvierten MRAI eine minimale Korvergenzzeitim Bereichvon einigen
Sekunderermoglicht.

Im letztenTeil dieseKapitelswurdendieseErkenntnisseu demerweiterterRouting-Protokll
BGP+zusammengefit.Darliberthinauswurdendie notwendigerAnderungervon BGP+spezi-
ziert, damitesim heutigeninterneteingesetztverdenkannunddabeidie problemloseZusam-
menarbeimit Standard-BGRjarantiertwvird.



Kapitel 4

Konzeptfur Garantierte
Interdomain-Dienstqualitat

In Kapitel 3 wurdedasinterdomain-Routingnit BGP ausfihrlichanalysierunddarausdasver-
bessertdnterdomain-Routing-Protaikl BGP+ abgeleitetBasierencauf BGP+wird in diesem
Kapitel ein Konzeptfur die Gewahrleistungder Dienstqualitdzwischenmehrererautonomen
Systemerentwickelt. NebenBGP+ist dafliraucheinelnterdomain-Ressourcenreservierunug-
wendig,fur die weitereProtololle und Mechanismermendtigtwerden.

Ausgangspunktir die EntwicklungdiesesKonzeptessind die Rahmenbedingungenm zwi-
schenmehrererautonomerystemerdie DienstqualitasicherzustellenDaranschlief3tsichdie
Untersuchunginddie BewertungverschiedeneexistierenderArchitekturenbzw. Protololle fir
die ZusagederInterdomain-Dienstqualitd&izw. zur Verwaltungder Interdomain-Ressourcem.
DadiebestehendeAnsatzendchstensiurin Teilaspektenlie aufgestellteiRahmenbedingungen
erfillen, wird dasKonzeptfir Garantiertenterdomain-Dienstqualit§iKGID) entwickelt, das
auReBGP+auchnocheinigeMechanismeimerexistierenderAnsatzeveiterverwendetEin bis-
herunbetrachteteBroblemist die Aufrechterhaltungler ZusagederInterdomain-Dienstqualitat
im Fall einerinterdomain-Routing-Anderungasierencauf der Abschatzungler Interdomain-
Verkehrs\erschielbmngenaufgrundeinesinterdomain-\érbindungsaustls werdenDimensionie-
rungsrg@elnerarbeitetdie diesesProblemldsen.

4.1 Rahmenbedingungen

Bei denfolgendenBetrachtungemvird dasheutigelnternetals Ausgangsbasi&ir den Aufbau
einerinfrastrukturfir die Garantieder Interdomain-Dienstqualitiingenommenm Gejensatz
zur Gewahrleistungler DienstqualitainnerhalbeinesNetzesniissemmehrereNetzbetreiberu-
sammenarbeitemym die Interdomain-Dienstqualitdin Internetsicherzustellen.

Die bestehend@rbeitsweisedesheutigeninternetswird im folgendenals BestEffort (BE) be-
zeichnetWennein autonomesSystemdie Dienstqualitatfiir denentsprechende@oS-\éerkehr

s
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zusicherrkann,wird diesesautonomeSystemein Next Geneation Network(NGN) genanntEs
ist allerdingsnicht ausreichenddalRein autonomesSystemnur die Dienstqualitatsicherstellen
kann,um als NGN bezeichnekzu werden.Vielmehrstellt der Begriff “NGN” wesentlichhthe-
re Anforderungenwobei dieseauchstark differierenkénnen.Deswegenwurde von mehreren
Organisationeme niert, wasmanuntereinemNGN versteht EinenUberblick liberdieseAkti-
vitdtenwird in [LKO5] gegeben.

DieseArbeit verwendetdenBegriff NGN, wie erin [ITO4a IT04b] standardisienvurde.Dabei
verstehtmanuntereinemNGN ein paketbasiertedNetz, dasdie verschiedensteKommunika-
tionsdienstaunterstutztDafir mufRein NGN unterschiedlichehreitbandigelransporttechnolo-
gien, die die Dienstqualitdigenvahrleistermissennutzenkdnnen.Desweitererwird zwischen
demDatentranspomindder Servicebereitstellungnterschiedenndgefordertdaliein Betreiber
unabhangigyom DatentransporéinenServiceanbieterbzw. ein Netzbetreibeunabhangigion
denServiceangebotetien Datentransporsicherstellemuf3. Au3erdemmuf3ein NGN generell
die Mobilitat der Kundenunterstutzen.

NebendengenannterAnforderungenwird in dieserArbeit erwartet,daRein NGN in der La-
geist, dieseFunktionalitatmit Ausnahmeder Mobilitat auchzwischenverschiedeneNGN zu
ermoglichenWasdafurnotwendigist, wird in diesemKapitel erarbeiteundin dasKGID inte-
griert.

4.1.1 QoS-Inseln

AufgrundderGroéfieundder Funktionsweis@esinternetsst esnicht moglich,dal3alle Netzbe-
treiberzu einembestimmterZeitpunktihre Netzeaufdie Unterstitzungur Garantieder Dienst-
qualitdtumstellenwerden.Somitwird esflir einegewvisseZeitdauerein Nebeneinandetterheu-
tigensowie derneuenTechnologiggebenWie dieseKoexistenzvon BE- undNGN-Netzemaus-
seherkann,ist in Abbildung4.1 beispielhafdaigestellt.

Abbildung4.1: QoS-Inseln
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Die Abbildung4.1zeigtauchdaf3sichin unterschiedlichefieilendesinternetdNGN entwickeln
kénnenunddieseTeile nicht zwangsweiseniteinandewvertbundenseinmuissenAllerdingswird
einelnterdomain-Kommunikationdie die Dienstqualitagewéhrleisterkann,nurméglich,wenn
die NGN untereinanderertundensind. Dies fiihrt zu den hier als QoS-Inselnbezeichneten
GruppenvonNGN. DieseentstehemmuseinemeinzelnerNGN, dassichmit derZeit mit weiteren
NGN verbindetundsomitvergroRersichdie QoS-InselpissieamSchlulizueinemgrofRerNetz
zusammengeachserist.

Die QoS-Inselnhabengemeinsamgdalisie alle die Dienstqualitatinnerhalbeinesund zu den
benachbartemNGN zusagerkdnnen.Daflr ist die Einfihrungvon neuenbzw. verbesserten
Mechanismemotwendig.Das allméahliche Entsteherund Entwickeln der QoS-Inselnermdg-
licht es,neueVerfahreneinzufihrendadiesenicht zwangsweisé&ompatibelzu denBE-Netzen
sein mussen.Es mul3 nur sichegestelltsein, dafd die Interdomain-Kommunikationzwischen
denNGN funktioniertundin allen QoS-Inselrdie gleichenMechanismerilr die Interdomain-
Kommunikatiorverwendetverden.

Besondersvichtig ist, dalR3die eingesetzteechanismerauchfir denFall funktionieren,dald
daskomplettelnternetausNGN bestehtund somit eine einzigegrol3eQoS-Inseldarstellt.Die
daraugesultierendenforderungersindschonin Abschnitt3.1 ndherbetrachtetvorden.

Ungeachtetler Anforderungerund Einschrankungerdie anein NGN gestelltwerden,mul3der
NetzbetreibeeinesNGN die Freiheitbesitzerzu entscheidenwelcheMechanismemnd Proto-
kolle erinnerhalbseinedNGN einsetztumdie in denSLA zwischendenNGN festgeschriebene
Dienstqualitaund Fehlerrolostheitzu erfllen.

4.1.2 Routing innerhalb der QoS-Inseln

Bei derFestlggungderinterdomain-kbommunikatiorewischendenNGN darf einewichtige An-
forderungnichtauf3eBetrachigelassemverdenDie QoS-Inselrsindimmernochein Bestandteil
desinternetsunddie KundenderNGN wollengenausavie die Kundenderautonomerysteme
alle Dienstenutzenfur die die BE-DatenubertragungusreichtDeswegenmul3die Interdomain-
Kommunikationder QoS-InselrsicherstellengaRzwischendenautonomerSystemerund den
NGN weiterhinDatenausgetauschwerdenkénnen.Dafir dirfendie autonomerSystemekei-
nenUnterschiedeststellenpbsieDatenmit einemandererautonomersystenodereinemNGN
austauschemieserfordert,dalRdie NGN andenUbegangerzu denautonomerSystemerBGP
ohnejegliche Anpassungerinsetzenywasdurchdie rotenVerbindungenn Abbildung4.1 ver
deutlichtwird.

Unabhangigdavon erfordertdas Routing zwischenden NGN einer QoS-Inselein erweitertes
BGP-Routing,um sicherzustellendal3der QoS-\érkehr nicht die QoS-Inselverlal3t,dadie be-
nachbarterautonomerSystemedie DienstqualitdtdesQoS-\erkehrsnicht gevéhrleistenkdn-
nen.DaserweiterteBGP-Routingder QoS-Inselimul3 zwischenPfadenunterscheiderdlie die
Dienstqualitagarantierenunddenendie nur BE-Verkehrtransportieretkonnen Dieseserwei-
terteBGP-Routingwird in Abbildung4.1alsBGP* bezeichnet.
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Wie schonerwahnt bietendie QoS-Inselrgenerelldie Moglichkeit, Verbesserungeodersogar
neueMechanismennnerhalbder QoS-Inseleinzufihren,und damit stellt diese Anforderung
kein Problemdar. Aul3erdenkannmandieseMoglichkeit nutzenum zuséatzliché€erweiterungen,
wie z.B. zur Reduzierungler BGP-Konvergenzzeit,einzufiihren Bevor die Umsetzungdieser
Anforderungerbeschriebemvird, folgt eineAnalysederbestehendehtsungsansatze.

4.2 Bestehendd.6sungswrschlage

Den Standder Wissenschafteprasentierhauptsachliclein von der Europaischetynion gefor
dertesProjekt,in demeinArchitekturansatfiir die Unterstitzunglerinterdomain-Dienstqualitat
erarbeitewwurde.Dartberhinausexistierennochauf der Architektur diesesProjektesaufbauen-
de Ansétzesowie verschieden&onzeptdur die Interdomain-RessourcenreservieruAgrf alle
dieseL6sungswrschlagewvird im folgenderkurz eingegangen.

4.2.1 DasMESCAL-K onzept

Dasvon der EuropaischerJnion geférderteProjektlief unterder BezeichnungManagement
of End-to-endQuality of ServiceAcrossthe Internetat Large” (MESCAL) [HFP™ 05] und baut

auf denErgebnisserdesProjekts“TEQUILLA” [Myk03] auf. Bei TEQUILLA lag dasHaupt-

augenmerlauf der Unterstutzungder Garantieder DienstqualitatinnerhalbeinesNetzes,und

MESCAL erweitertdiesauf die Interdomain-Kommunikation.

Ausgangspunktvon MESCAL ist die Ressourcenreservierufigr Anwendungendie eine Zu-
sageder DienstqualitdzwischenverschiedeneautonomerSystemerbendtigenDabeiwird in
MESCAL dasKonzeptderKlasseneinteilungerDiffServ-Architektur(s. Abschnitt2.2.2.2 an-
gewvendet.Allerdings werdendie QoS-Klasseriur die Interdomain-Kommunikationverwendet
undalsmeta-QoS-classgtBM ™ 04] bezeichnet.

DaruiberhinaussetztdasMESCAL-Konzeptvoraus,dal3die Dienstqualitatauchinnerhalbei-
nesautonomerBystemanit dem DiffServ-Ansatzsichegestelltwird. Die in einemautonomen
SystemverwendeteroS-Klassemwerdenalslocal-QoS-classef-QC) bezeichnetOb ein au-
tonomesSystemdie Dienstqualitatgarantiererkann, ist Bestandteildes SLA zwischenzwei
benachbartemutonomerSystemenwobei die ServiceLevel Speci cation (SLS), die ein Teil
desSLA ist, die technischem\nforderungerder Dienstefestlegt, wie z.B. BandbreiteoderVer-
z6gerungDieseSLSwerdennochin zwei unterschiedlichdypenunterteilt.Die Dienstqualitat
zwischendemKundenund einemautonomerSystemwird in demsogenannteCustomerSLS
(cSLS)beschriebenynd die QoS-Anforderungezwischenzwei autonomerystemerwerden
im Peer SLS(pSLS)festgelgt.

Basierendhufdenlocal-QoS-classewird die Dienstqualitaeinesinterdomain-Pddsbestimmit,
wasanhanckinesBeispielsaus[MBA™* 04] in Abbildung4.2 dagestelltist.
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Abbildung4.2: Auswahl derQoS-KlassemrinesPfadsbeim MESCAL-KonzepfMBA™ 04]

In diesemBeispiel siehtman,wie mananhandderlocal-QoS-classedie flr denInterdomain-
Pfad gultigenQoS-Klasser- die extended-QoS-classés-QC)— ermittelnkann.Die extended-
QoS-classestellendabeidie Gesamtheitller local-QoS-classeder durchlaufenerautonomen
Systemedar. Ist der betrachteteéParameterder QoS-Klassedie Verzégerungso werdendie
Verzogerungermler einzelnenlocal-QoS-classesu der Verzogerungler extended-QoS-classes
desPfadszusammengezahMVie die sonstigerKombinationergebildetwerden,ist ausfuhrlich
in [MBC* 05] beschrieben.

DieseFormderRessourcenreservierustglltauchbesonderédnforderungerandasinterdomain-
Routing.DeswgienwurdedasQoSenhance®BGP (g-BGP)[Bou03 entworfen,welcheszuden
Erreichbarlkitsinformationerzusatzlichnoch Parametefur die Bestimmungder Dienstqualitat
einesPfadsverteilt. Auf die genaud-unktionsweisevird im nachsterAbschnittndhereingegan-
gen.

Daneberwird fur dasinterdomain-\érkehrsmanagemenbrausgesetztial3q-BGPmehrerePfa-
dezueinemPré x verwaltenkann.Die daraufaufbauend&erkehrs\erteilungstellteinengrof3en
Schwerpunkides MESCAL-Konzeptsdar, und die Ergebnissesind in [MBC* 05, HHW™ 05,
HPH" 04] beschriebenJm mehrerePfadezu einemPréa x beimInterdomain-Routindpenutzen
zukonnen setztmanin MESCAL aufdenAnsatzaus]WRCO0q auf. AuRerdengehtmandavon
aus,mit diesemKonzeptmehrerePfadezu einemPra x zu erhalten,um einendieserPfadeals
Ersatzpadim Fehler&ll nutzenzu kdénnen.
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4.2.2 QoSEnhancedBGP

Um die charakteristischeRarameteeinesPfads,die fir die Ressourcenreservierungn Inter-
essesind, zu verteilen,wurdeim RahmendesMESCAL-Konzeptsdasq-BGP entwickelt. Der
wesentlicheUnterschiedzu BGP ist ein zusatzlichedttribut in der BGPUPDATE-Nachricht,
wasin [CJ03 als|ETF InternetDraft beschrieberst. DiesesAttribut kanndie folgendenPara-
meterenthalten:

Reserviert

Reserviertdandbreite

VerfugbareBandbreite

Verlustwahrscheinlichkit

minimaleVerzégerungn eineRichtung

maximaleVerzégerungn eineRichtung

mittlere Verzégerungn eineRichtung
Somitkbnnenmittels der BGPUPDATE-Nachrichterdie fur die Ressourcenreservierunger-
essanteParameterur Verfigunggestelltwerden DesweiterenverdendieseParameteauchbei

der Auswahl desbestenPfadsbericksichtigund ermdglicherdamitein Interdomain-\érkehrs-
managemerdanhandder QoS-RirameteeinesPfads.

Fur die Sucheder bestenPfadevon g-BGP werdenzwei verschieden&ruppenvon Algorith-

men vorgeschlagenDie Gruppel erfillt die AnforderungausAbschnitt4.1.2 dalRzwischen
denPfadenunterschiedemwerdenmu(3,wo die Dienstqualitazugesagtverdenkannodernicht.

Im Fall von Gruppe2 werdendie zusatzlicherQoS-Rirameteibei der Bestimmungder besten
PfadebericksichtigtBei der gednderterbucheder besterPfadefir die Gruppel werdennach
[MBC* 05] die folgendenUbereinstimmungeiiberpriift:

1. ZuwelchemPra x gehdrtdie empfangenerouting-Information?
2. Furwelchemeta-QoS-classt die BGP-UPDATE-Nachrichtbestimmt?
3. Erfullt die BGP-UPDATE-Nachrichtdie lokalenPolicies?

4. Anwendender StandardsucheerbesterPfadevon BGP (s. Abschnitt2.1.2.9

Betrachtemandie SuchederbesterPfadeder Gruppe2 [MBC™ 05], sowird derdritte Punktbei
derBestimmungderbesterPfadevon Gruppel durchdie Berucksichtigungler QoS-Rirameter
des entsprechendeRfads ersetzt.Wie die verschiedenerParametergewichtet werden,wird
in [MBC™ 05] ausfuhrlichdiskutiert.
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Wie mananderBeschreilbngder SuchederbestenPfadevon g-BGPschonableserkann,wer-
dendabeidie Routing-Informationemachder meta-QoS-classortiert. Dashat zur Folge, dai3
fur jede meta-QoS-clasanterschiedliché’fadebenutztwerdenkdnnen.Darausresultiert,dal3
pro meta-QoS-classineeigeneBGP-Routing-&bellebendtigtwird.

4.2.3 Auf g-BGP aufbauendeAnséatze

Dasim Rahmendes MESCAL-Projektesentwickelte g-BGP wird auchin weiterenAnsatzen
verwendetdie im folgenderkurz vorgestelltwerden.

4.2.3.1 Overlay-Netze

In [YFMB™* 04] wird einelnterdomain-Owerlay-Architektunvorgestellt,die eineKommunikation
zwischenzwei nicht benachbarteautonomerSystemenunter Gewvéahrleistungder Dienstquali-
tat ermoglicht. Pro autonomesSystemwird dabeimindestensin Overlay-Knoten,der vollen
Zugriff auf die BGP-Routing-abellenbendtigt,installiert. Zwischenden Overlay-Knotenver-
schiedeneautonomeiSystemewird, wie im normaleninternet,ein SLA ausgehandeltym die
Dienstqualitatzusichernzu konnen,miusserdie an der Kommunikationbeteiligtenautonomen
Systemeesbenélls dieseDienstqualitagenahrleistenlUm daflrdie verfligbarerRessourceauf
denbenutzterPfadenzu erfahrenwird auf g-BGPaufgesetzt.

Der Vorteil derOverlay-Knoterbestehin derMdglichkeit, eineerweiterteFunktionalitateinzu-
fuhren,ohnediesebeiallenbetrofenenautonomerSystemerebenélls voraussetzemu missen.
In [YFMB™* 04] wird diesbenutzt,um die Interdomain-Dienstqualitétu gevahrleisterund um
zwei verschiedendfadezu demjeweiligen PartnerAS zu verwalten.Wie mit Simulationge-
zeigtwird, kanndamitdie Fehlerreaktiorvon BGP beschleunigtverden.Die Ergebnisseeigen
eineVerbesserungm 75s,wobeidie Standardreaktiomon BGP 80sbendtigt.Allerdings sind
die Angabenin [YFMB* 04] zudemSimulationsmodelhichtausreichendym dieseErgebnisse
genauerzu bewerten.Aufgrund einer separateri-ehlererlkennungder Overlay-Knotenund der
ExistenzeineszweitenPfadserscheinerdie Ergebnisseunter den getéatigtenvVoraussetzungen
plausibel.

Desweitererunterliegt dieseArchitektur der Einschrankungdal3der Ansatznur fir mehriach
angelhindeneStub-ASentwickelt wordenist. NachAngabenin [YFMB* 04] stellendiese80%
allerautonomersystemedar, sodal3der Ansatzfir die restlichen20% nicht funktioniert.

Aufbauendauf demAnsatzaus[YFMB™ 04] wird in [YFMB™* 05] ein selbstrgulierenderMe-
chanismuszur Netzoptimierungrorgestellt.Dabeiwird je nachLastsituationvVerkehr zwischen
denbeidenPfadender jeweiligen Overlay-Knotenso verteilt, daR keiner dieserbeidenPfade
Uberlastetvird.
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4.2.3.2 ENTHRONE-Ansatz

Ein weitererAnsatz,derauf g-BGPaufbaut,ist der ENTHRONE-AnsatZ Ent0g. Hierbeiwird
nicht nur g-BGP benutzt,sonderneswird daskomplettelnterdomain-RoutinglesMESCAL-
KonzeptsverwendetHauptmotvationist der andereFokusdesENTHRONE-Projekts der auf
die Ubertragungvon Audio- und Videodateniber mehrereDomanenund der Zusicherungder
benotigtenRessourcemerichtetist. Damit wird der Schwerpunkieherauf die Anwendungs-
ebenegelagyt, um die InteraktionzwischenlnhalteanbieterNetzbetreiberDiensteanbieteund
Inhaltelonsumentzu ermdglichen.

Furdie Ressourcenreservierumgrd ein ahnlicherAnsatzwie derdesMESCAL-Konzeptsrer
wendet.Die QoS-Klassaler Ende-zu-Ende-Ubertragungrd ebenfills kaskadenartigqusden
lokalen QoS-Klasserder durchlaufenerautonomerystemezusammengesetzAllerdings be-
rechnetdiesnicht ein autonomesystenfur alle seinePfadezu denverschiedenedielen, son-
dernder Diensteanbietesuchtdenpassendeffad zwischendem Inhalteanbieteund demIn-
haltelonsumenterund bestimmtdie Dienstqualitdtdurch die Abfrage der am Datentransport
beteiligtenautonomenSysteme Basierendauf dieseninformationenkann er die unterstitzte
DienstqualitatlesEnde-zu-End@&fadsermitteln.

4.2.4 Interdomain-Ressouicenresewnierung mit BGRP und SICAP

EineMoglichkeit,umentlangeinesinterdomain-PddsRessourcemureservierenstelltdasBor-
derGatevayReservatiorProtocol(BGRP)[PHS0Q dar Um nichtflr jedeeinzelneAnwendung
die belggtenRessourceru verwalten,versuchtBGRP die angefordertefRessourceru aggre-
gieren.

Dazuverschicktder Senderder Ressourcetfiir eine Anwendungreserviererwill, eine PRO-
BE-Nachrichtzum Empfangemund testet,ob gentigendRessourcenerfligbarsind. Ist demso,
werdendie bendtigterRessourcemittels der GRAFFNachrichtauf demRUckwey belegt, was
anhandderzwei ReservierungeA undB in Abbildung4.3aus[SGV03 dagestelltist.

Abbildung4.3: Ressourcenreservierungt BGRP[SGV0J
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Wird wahrenddesUberpriifensineexistierendeReservierungu demselberZiel gefundenso
wird diesebenutztund die schonbelegtenRessourceder neuenAnforderungangepalitDamit
mussemichtin jedemKnotendie entsprechendeRessourcerfiir jede Anwendungverwaltet
werden.Sondernesreicht aus,nur die aggrejiertenVerkehrs tissezu tbervachenund so die
Ressourcenreservierumg vereinfichen.

Aufgrund dieserVorgehensweiseéildet sich ein Baum (sink-tre@ von reservierterRessourcen
aus,wobeidie Senderdie Aste und der Empfangerie Wurzel desBaumesdarstellenJemehr
SendeRessourceau einemEmpfangetelegen,um so starler ist die Aggregationder zu ver
waltenderReservierungsinformationen.

Wie in Abbildung4.3zuseherist, benutzerdie ReservierungeA undB die gleicheVerbindung
zwischenAS3 und AS4. Da diesebeidenReservierungenicht dasgleicheZiel besitzenkann
BGRPdiesenicht zusammerdssenUm dieszu ermdglichenwurdedasShaed-sgmentinter-

domain Control Aggregation Protocol (SICAP) [SGV03 entwickelt. Damit laf3t sich der Ag-

gregierungsgradierReservierungedeutlichsteigernwasdenVerwaltungsauf@ndpro Knoten
reduziert.

Die Anzahlder Signalisierungsnachrichtéimdertsich jedochdamitkaum.Dieswird erstmég-
lich, wenneinegewisseUberdimensionierunger reservierterRessourcerorgenommerwird.
Somitmussemicht fur jedeneueAnfrageentlangdeskomplettenPfadsdie vorhandenerres-
sourcenuberpruftwerden.Sondernsobaldman ein Aggregat mit gentigendreien Ressourcen
ndet, kanndasUberpriiferbeendetind auf dembis dahinpassiertefeilpfad die entsprechen-
denRessourcehelegt werden.Wieviel extra Ressourcedafirnotwendigsind, um denAggre-
gationsgradu optimierenwird detailliertin [Sof03 untersucht.

4.2.5 Protokollfamilie der NSIS-Arbeitsgruppe

Die am weitestenfortgeschrittenerrbeitenfir die De nition einerInterdomain-Ressourcen-
reservierungsind Teil der Protolollfamilie, die in der ArbeitsgruppeNext Stepsin Signaling
(NSIS)[IETO6] derIETF standardisienvird. Der prinzipielle AufbaudieserProtolollf amilie ist
in [HKL* 05] beschriebemindin Abbildung4.4aus[FSB" 05] schematiscldagestellt.

Grundsatzlichbestehtder Rahmenin Abbildung 4.4 auszwei SchichtendemNSISTransport
Layer Protocol (NTLP) und dem NSISSignalingLayer Protocd (NSLP). Die untereSchicht
NTLP [SHOg wird hauptsachlicldurchdasGeneal InternetSignalingTransport(GIST) Pro-
tokoll repréasentiertidasaufder TCP/IPProtolollfamilie aufsetzt.

GIST dient hauptsachlicrdem Transportder Signalisierungsnachrichtesier héherenSchicht,
demNSLRP Dafir stellt eseine einheitlicheSchnittstellezur Verfligungund erlaubtsomit den
Einsatzvon verschiedeneBignalisierungsprotaklen, wie z.B. flr die Ressourcenreservierung.
DiesesProtololl istin [MKMOG6] beschriebeminddesserprinzipielle Funktionsweiseeigt Ab-
bildung4.5.

Dabei wird mittels GIST eine Kommunikationzwischenden beteiligtenKnoten (Flow End
Point und Network Element(NE)) hegestellt. Diese muf3 nicht zwischenbenachbarteikno-
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Abbildung4.4: NSIS Protolollfamilie aus[FSB" 05]

Abbildung4.5: NSIS Ende-zu-End&ommunikation

ten erfolgen,sondernkannauchdberKnoten laufen, die an dieserSignalisierungnicht betei-
ligt sind. Fur die Knoten st dies ganznormalerDaterverkehr Speziellfir die Interdomain-
Ressourcenreservierumgt diesdenVorteil, daf3nur der Eingangs-und der Ausgangs-Router
einesautonomerSystemdlie Signalisierungsnachrichtarerarbeitetund die restlichenRouter
diesesautonomersystemsainbeteiligtsind. Damitbestehtlie Mdglichkeit, dal3derNetzbetreiber
einesautonomerBystemsentscheidekann,welcheMechanismerzur Ressourcenreservierung
innerhalbdesautonomergystemsingesetzwverden.

4.2.6 Bewertungder existierendenAnsatze

In denletztenAbschnitterwurdendie verschiedeneAnsatzefir die Gevdhrleistungler Inter-
domain-Dienstqualitaindfur die Ressourcererwaltungkurz vorgestellt.Dabeiermdglichtdas
MESCAL-Konzeptdie Interdomain-Ressourcenreservierlasierendauf denmeta-QoS-clas-
seszwischendeneinzelnenautonomerSystemenDer Ansatz,global eindeutigeQoS-Klassen
einzusetzerist die einzigeMdglichkeit der Differenzierunglerinterdomain-Dienstqualitatyie
in Abschnitt4.3.1nochausfihrlichediskutiertwird.
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Desweiterenverdenfir die Interdomain-RessourcenreservierundeBSMESCAL-Konzeptglie
Kenntnisseéiberdie verfiigbarerRessourcebendtigt.Firdie UbermittlungdieserAngaberwird
aufdaserweiterteBGP-Routing-Protosill g-BGPgesetztDieseVorgehensweisbirgt dasRisi-
ko, dal’die AktualitatderQoS-Rirametenichtsichegestelltwerderkann,dadie QoS-Rirameter
nur mit denBGP-UPDATE-Nachrichtenbei der AnderungeinesPfadsuibermitteltwerden.Da-
mit erhaltmankeineperiodischeAktualisierungdieserQoS-Rirameteundlduft Gefahr, dal3bei
derSuchederbesterPfadeder Gruppe2 Pfadeermitteltwerdendie die Dienstqualitdaufgrund
veraltetednformationeniberdie verfligbarerRessourcenicht sicherstellerkonnen.

Nicht nur, dal3bei der Bestimmungder bestenPfadeder Gruppe?2 die Policiesnicht mehrbe-
rucksichtigtwerden,sonderndieseEntscheidungst auchvon den QoS-Rirameterrder Pfade
abhangigln [FH99 wird gezeigt,dalRdiesesRoutingzu Instabilitatenfihrenkann,wennsich
die QoS-Rirameterzu schnellandern.Dieswird auchin [MBC™ 05] als Problemerkannt,aber
eswird keineL6sungdafiirangeboten.

Betrachtemanhingegendie SuchederbestenPfadeder Gruppel, erhaltmaneineLdsung,die
die AnforderungerausAbschnitt4.1.2erfullt. Allerdings wirde dafiraucheinebinareUnter
scheidungzwischeneinemPfad, auf demdie Dienstqualitazugesagtverdenkann,und einem
BE-Pfadvollkommenausreichen.

AuRRerdemwird bei dem MESCAL-Konzeptangenommendal3 g-BGP eine eigeneRouting-
Tabellefur jede meta-QoS-classerwaltet und zu jedemZiel mindestengwei Pfadezur Ver-
fugungstellt. Dies hat zur KonsequenzdalRg-BGP ein Mehrfachesan Speicherund Rechen-
leistungbendtigt,um dieseAnforderungereu erfillen. Der Speicherbedarfon g-BGP erhoht
sichim Vemgleich zu BGP um dasProduktder Anzahlder Pfadepro Pra x undder Anzahlder
meta-QoS-classe&ehtmanvon finf meta-QoS-classasd zwei Pfadenpro Préa x aus,dann
vergrolertsichder Speicherbedanon g-BGPum denFaktor zehn.Bei der Anzahlderg-BGP
Nachrichterentsprichidie VergroRerungiur derAnzahlder meta-QoS-classedafur die mehr
fachenPfadekeineextra Nachrichterbendétigtwerden.

Damitwird deutlich,welchehohenAnforderungerdieserAnsatzan die Leistungsfahigkit der
g-BGP-Routestellt. Darausresultierendnuf3mandie Skalierfahigleit von g-BGPaufgrundder
Verwaltungvon mehrererPfadenpro Pra x undpro meta-QoS-class Fragestellen.

AuRRerdemwurdein dieserArbeit schongezeigt,dalidasBGP-Routingmit verschiedeneRfa-
denzu einemPra x nicht zwangsweiseine Verbesserunger BGP-Fehlerreaktiowlarstellt(s.
Abschnitt3.3.7).

ZusatzlichweistdieserAnsatznocheinigeweitereungeklarteSchwachstellerauf. Fir die Un-
terscheidungler einzelnenPfadezu einemPra x wird in [WRCO0§ ein neuesoptionalesAttri-

but eingefuhrtwomit die Abwartslompatibilitdtzu BGP erhaltenbleibt. Allerdings kénnenim

Withdrawn-Teil der BGP-UPDATE-Nachrichtkeine Attribute gesetztwerden.Damit stellt dies
bei Ausfall einesderbeidenPfadeein Problemdar, daein g-BGP-Routenichtentscheidekann,
welcherderbeidenPfadebetrofenist.

EineweitereSchwierigleit tritt aufgrunddeszielbasierterRoutingeineslP-Routersauf. Dieser
kannnur anhandder ZieladresseineslP-Paketesentscheidenyohin esgeschickiwerdensoll.
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Somit bestehtdie Gefahr bei mehrerenPfadenmit einemzZiel, daf3nicht nachwllziehbarist,

UberwelchenPfad ein Paket weiteigeleitetwird. Daswirkt sich nachteiligauf die Interdomain-
Verkehrs\erteilungaus,danichtexaktfestgelgt werderkann,welcheVerkehrwelchenPfadbe-
nutzt.EinemadglicheLdsungwérederEinsatzvon MPLS,wo anhandderbenutzteMPLS-Pfade
die Verkehrs\erteilungnachwllziehbarist. Aber die Beschrédnkunguf MPLS als Intradomain-
Routing-Protokll wurdein keinerderBeschreibngendesMESCAL-Konzeptserwahnt.

Zusammerdssendnul festgestelliverden,daRdasq-BGP einige uniibersehbar®angel auf-
weist, fur die keineLdsungerexistieren,undallein dasNichtbeachtemer Policieskannausrei-
chen,dalldasgesamteKonzeptvon denNetzbetreibermicht angenommenvird. Desweiteren
gibtesmit demBereitstellervonmehrererPfadenzu einemPra x nochetlicheungeklartdPunk-
te, die denEinsatzvon g-BGPnochweitererschwerenDie Konsequenausder Gesamtheitler
Schwachstelleriihrt dazu,daidasMESCAL-Konzeptn dieserArbeit nichtweitererfolgtwird.

Der AnsatzdesENTHRONE-ProjektsieteteineweitereL6sungfir die Interdomain-Ressour-
cenwerwaltungan. Dieserberuhtebenglls auf deminterdomain-Routingnit g-BGR wie esfur
die MESCAL-Architekturentwickelt wurde.Nicht nur, dalRdieserAnsatzdamitdie gesamten
NachteiledesMESCAL-KonzeptdibernimmtsonderrdasENTHRONE-Konzepthateinensehr
speziellenFokus auf die Interdomain-Ubertragungon Audio- und Videodatenwas einer Be-
rucksichtigungn dieserArbeit entggensteht.

DasKonzeptder Overlay-Netzeist ein interessanteAnsatz,der ebenélls fir die Realisierung
der Zusageder Interdomain-Dienstqualita@genutztwerdenkann. Allerdingsist esin den QoS-
Inseln nicht unbedingtnotwendig,eine weitere Schichteinzufihrenda esinnerhalbder QoS-
Inselnmoglich ist, neueMechanismerhinzufigen.Auch die Overlay-Netzesind an dieselben
Randbedingungewie die Skalierbarkit gehunden.Somitergibt sichkein Vorteil durchdie Nut-

zungvon Overlay-Netzenlm Gegenteil,aufgrundder zusatzlicherschichterhdhtsicheherdie

Komplexitat. AuRerdemsetzendie Overlay-Anséatzeaus Abschnitt 3.3.6 auchauf g-BGP auf,

was,wie schonerwéhnt,deutlicheNachteilemit sich bringt. Deswegienwird dasKonzeptder

Overlay-Netzeauchnichtweiterin die folgendenUberlegungeneinbezogen.

BGRPund SICAP stellenzwei einfacheL6sungerfir die Interdomain-Ressourcenreservierung
dar, diesichnurdurchihre Aggregationsfahigkit unterscheiderBeidesetzeraufdemStandard-
BGP-Routingauf undbietenausschlief3lictMechanismenym zwischernverschiedeneautono-
menSystemerRessourceru belgyen.

Die NSIS-Protobkllfamilie stellt einegenerellePlattformfir die Signalisierungnnerhalbeines
Netzesund zwischenverschiedeneautonomerSystemerzur Verfligung.Die Standardisierung
beiderIETF stelltin Aussicht,dal3dieseProtololle implementiertwerdenund somitin realen
Netzenzum Einsatzkommenkdnnen.

Die untereSchicht,die als Schnittstellezu denTransportproto&llen von IP fungiert,ist mittler-
weile fertig de niert und dasQoS-NSLPfur die Interdomain-Ressourcenreservierlgndet
sichim StandardisierungsprozeBamit ist dieserAnsatzamweitesterfortgeschritterund em-
p ehlt sich fur die Verwendungin den QoS-Inseln.Aul3erdembietetdie NSIS-Lésungauch
nochweitere Fahigleiten, wie z.B. die Funktionalitaterfiir Authentication Authorizationund
Accounting
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4.3 Entwurf deskKGID

Die bestehendeAnsatzefur die Gevahrleistunglerinterdomain-Dienstqualitéamndfir die Res-
sourcemerwaltungermaoglichereumindestdie Ressourcenreservieruagf bestehendeRfaden.
Allerdingsweisendie Routing-AnsatzeinigezumTeil gravierendeMéangelauf. Deswegenwird
im folgendenAbschnittdasKGID entwickelt, dasdie in Abschnitt4.1formuliertenAnforderun-
geneinerQoS-Inselerfullt und einige bestehendénsatzeausdemletztenAbschnittmiteinbe-
zieht.

4.3.1 Gewahrleistungder Interdomain-Dienstqualitat

Wegender Skalierbarkitsanforderungeder QoS-Inselrkanndie Dienstqualitéazwischenden
NGN nur in verschieden€oS-Klassemwie bei der DiffServ-Architektur(s. Abschnitt2.2.2.2
eingeteiltwerden.Allerdings missendie Interdomain-QoS-Klassealler QoS-Inselndie glei-
chensein,wie esauchbeidemMESCAL-KonzeptderFall ist.

Werdendie Interdomain-QoS-Klasseamcht festgeschriebeandjedesNGN kanndiesemit sei-
nenNachbarnaushandelmwvéare esmoglich, daRzwischenzwei NGN fir dengesamterQoS-
Verkehrnur eineQoS-Klasseverwendetwvird. Wirdejetzt QoS-\erkehr iiberdieseVerbindung
geleitet,kdnntedasNGN, dasdenQoS-\érkehrempfangtdiesenQoS-\erkehrbeimVerlassen
desNGN nicht mehrin verschiedenénterdomain-QoS-Klasseawufteilen,dadie dafir notwen-
digen Informationennicht mehrvorliegen. Dies hatte zur Konsequenzdalauf demweiteren
Pfad der QoS-\erkehr nur einerQoS-Klassezugeordnetvird und so keineDifferenzierungles
Verkehrsmehrstatt ndet. Aus diesemGrundsindeinheitlichelnterdomain-QoS-Klassen allen
QoS-InselrunumgénglichDasbedeutetbernicht, dalRein Netzbetreibem seinemautonomen
SystemDiffServfur die Sicherstellungler Dienstqualitdeinsetzemmul3. Desweitererwird mit
derDe nition derInterdomain-QoS-Klasseamcht vorgeschriebendal3dieseauchinnerhalbei-
nesautonomersystemsserwendeiverden.

Bei der De nition der Interdomain-QoS-Klassemuf3 aucheine eindeutigeKennzeichnungn
Form desDSCP[NBB* 98] festgelgt werden.AnhanddesDSCPkannjeder Eingangs-Router
erkennen,welcherQoS-Klassealer Verkehr zuzuordnenst und wie dieserVerkehr verarbeitet
werdenmulf3. Daflr ist esauchnotwendig,dal3der Ausgangs-Routeien DSCPkorrekt beim
VerlasserdesNGN setzt.Handeltessichum QoS-\erkehr, muf3die richtige Interdomain-QoS-
Klassezugeviesenwerden.Bei der Weiterleitungvon BE-Verkehr gilt eszu unterscheidemb
dieseVerkehrzu einemNGN oderzu einemnormalerautonomersystemweiteigeleitetwerden
soll. Wird der Verkehr an ein NGN geschicktmuldder DSCPfur BE-Verkehr gesetztund im
andererfall solltederDSCPgeléschtverden,um ein Fehherhaltenauszuschliel3en.

Fur die exklusive Vergabeder fir die Garantieder Interdomain-DienstqualitdiendtigtenRes-
sourcenwird in allen QoS-Inselrein Protololl fur die Interdomain-Ressourcenreservierureg
notigt. Diesesmul3 fir alle NGN dasselbesein, damit auf allen Pfadender QoS-InselnRes-
sourcerreservierwverdenkdnnen Aufgrundder Skalierbarkitsanforderungeist esunmaglich,
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Ressourceffiir jedeneinzelnenVerkehrs ufld zu reservierenSomitkdnnenzwischendenNGN
nur Ressourceflr aggragiertenVerkehrexklusiv vergebenwerden.

Ein Protololl fur die Interdomain-Ressourcenreservierudgs die Anforderungender QoS-
Inselnerfillt, ist dasin Abschnitt4.2 beschrieben®& SLP-QoS-SignalingProtololl der NSIS-
Familie. Aus diesemGrundwird diesesauchim KGID eingesetztAllerdings bendtigtdieses
Protololl nocheine Schnittstellezum Interdomain-Routingauf die im Abschnitt4.3.3.3noch
nahereingegangenwird.

Mit derUnterteilungderinterdomain-Dienstqualitén QoS-KlassemnndderdazugehédrigeRes-
sourcemerwaltungkannprinzipiell die Interdomain-Dienstqualit&ichegestelltwerden.Dabei
entstehzwischendenNGN eine“K ettedesVertrauens”Mittels derinterdomain-Ressourcenre-
servierungkannein NGN Utberprufenpb ein PfadgentgendRessourcefiir die geplanteDaten-
Ubertragundgpereitstellerkann.AbernachdieserZusagenuf3sichein NGN daraufverlassendaf3
die andererNGN denan sie gesendeteoS-\erkehr auchohneBeeintrachtigungler Dienst-
gualitatweiterleitenkbnnen.

Um die Interdomain-Dienstqualitdh jedemFall sicherstellerzu kdnnen,ist nocheine Anpas-
sungdesinterdomain-RoutingiotwendigunddasVerhalterbei Topologie&dnderungemuf3noch
untersuchtverden.

4.3.2 Einsatzvon BGP+in den QoS-Inseln

Nebender Gewahrleistungder Dienstqualitaist innerhalbder QoS-Inselrauchein stabilesund
schnellkonvergierendesnterdomain-Routingnotwendig,um einegute Fehlerrolstheitin den
QoS-InselrsicherzustellerDeswaenwird beimKGID dasim letztenKapiteleingeflihrteBGP+
als Interdomain-Routing-Protalfl innerhalbder QoS-InselneingesetztBGP+ muldabernoch
angepafverdenumdie AnforderungderUnterscheidungwischendenPfaden die die Dienst-
qualitdtgewahrleisterkbnnenodernicht, zu erfillen.

Dazuist eineMarkierungder Pfadenotwendig die die Dienstqualitasicherstellerkbnnen.Das
laiktsich am einfachstenwie bei g-BGPfur die Gruppel, durchein optionalesAttribut in der
BGP+-UPDATE-Nachrichtrealisieren Dafiir reicht ein einzelnesBit bei der Ubermittlungder
BGP+-Routing-Informatioraus,und die Sucheder bestenPfadevon BGP+mul3diesezusétz-
liche InformationbertcksichtigenEur diesenZweckwird in die Bestimmungder bestenPfade
ausAbschnitt2.1.2.2zwischerderersterundderzweitenEntscheidungsstutgneweitereUber

prufung eingefiigt.Mit dieserUberprifungwird entschiedenpb zu demPra x QoS-\erkehr
geschickiwerdenkannund somitdasPra x innerhalbder QoS-Inselerreichbatist. Wenndies
zutrifft, muRdasentsprechendattribut in derBGP+-UPDATE-Nachrichtgesetzsein.

Um sicherzustellergal3dasbenachbartéletz die Dienstqualitdzusagerkann,dasAttribut set-
zenkannund dasBGP+-Routingunterstitztsollte diesbeim Aufbau jederBGP+-\erbindung
Uberpruftwerden BGP+nutztschondie Méglichkeit einesoptionalenParametersn derBGP+-
OPEN-Nachrichtum die Kompatibilitatzu BGP zu gewahrleistenDeswegenwird auchfur die
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Uberprifungder PfadunterscheidunderselbeAnsatzdurch die De nition einesweiterenop-
tionalenParametersn der BGP+-OPEN-Nachrichgyenvéhlt. Die dabeizu beachtende®unkte
wurdenschonin Abschnitt3.6 diskutiert.

Mit diesenMalinahmeiist sichegestellt,dalRder QoS-\erkehrinnerhalbder QoS-Inselrbleibt,

die Kompatibilitdtzu BGP am RandeinerQoS-Inselund die Skalierfahigleit von BGP+erhal-
ten bleiben. Offen ist abernoch dasRouting des BE-Verkehrsinnerhalbder QoS-Inselnund

desserktin ul3 aufdie Ermittlung derbestenPfadevon BGP+.Da fiir denBE-Verkehrdie Ein-

schrankungedesQoS-\érkehrsnichtgelten,istesmoglich,dal’derBE-Verkehrdie QoS-Inseln
verlassenundspéatemwiederhineingeleiteiverdenkann.

Die einfachereLdsungist die GleichbehandlunglesQoS-und desBE-Verkehrsinnerhalbder
QoS-Inselnund damitder AusschlufdieserOption. Dabeiist nur wichtig, dal3dasAttribut, das
die QoS-Unterstutzungarkiert,in denBGP+-UPDATE-Nachrichterbeim Verlasserder QoS-
Inselgeldschiwird. AnsonstersindkeineweiterenMalinahmemotwendig.

Will ein Betreiberdie Moglichkeit nutzen,den BE-Verkehr auf anderenPfadenals den QoS-
Verkehr weiterzuleiten sind weitereMechanismemotwendig.Die Weiterleitungvon Paketen,
derenZiel auRerhallder QoS-Inselliiegt, ist davon nicht betrofen. Nur wenndasZiel desBE-
Verkehrssich innerhalbder QoS-Inselbe ndet, kann ein BGP+-Routerzwischenden Pfaden
fur QoS-\erkehrundfur BE-VerkehrunterscheiderDazuwird beiderPaketweiterleitungnicht
nuranhandlesZiels, sonderrauchanhandder Markierungals BE- oderQoS-\érkehrentschie-
den,zu welchenKnotendie Pakete weitegeleitetwerden.Damit wird dieselbeVoraussetzung
getrofen wie in [PSS05 PMR' 06], wo das Type of ServiceFeld desIP-Headerauchbei der
Paketweiterleituncausgevertetwird.

Um denBE-Verkehrgetrenntvom QoS-\érkehrbehandelrzu kbnnen sindzwei getrennteRou-
ting-Tabellennotig. In der einenRouting-Tabellewerdennur die Pfadefir den QoS-\érkehr
verwaltetund damitist dieseauf eineQoS-InsebeschranktDie zweiteRouting-Tabellebeher
bemgt die bestenPfadefur denBE-Verkehr. Fur die Pfadeder zweitenRouting-Tabelledarf das
optionaleAttribut mit der Markierungftir einenPfad, derdie Dienstqualitdgewnéhrleistethicht
ausgavertetwerden Existiererfir ein Pra x derQoS-InsekweibestePfade,dannmiisserdiese
als QoS-P&d und als BE-Pfad an alle andererBGP+-Routemweiteigegebenwerden,da nur in
diesemFall sichegestelltist, daf3alle andererNGN ebenélls dieseUnterscheidungornehmen
kénnen.

Dain diesemFall unterUmstanderzwei bestePfadezu einemZiel verwendewerdenmuf3das
optionaleAttribut, dasdie QoS-Pademarkiert,auchBestandteideswithdravn-TeilsderBGP+-
UPDATE-Nachrichtsein. Aufgrund der Integrationvon EPIC in BGP+wurde dasFormatder
BGP+-UPDATE-Nachrichtschonum dieseMdglichkeit erweitertunderfillt dieseBedingung.

Der Vorteil dieseserhéhterAufwandsist einegroRere-reiheitbei der Auswahl der besternPfa-
de,wobeiderBE-VerkehrPfadenutzenkann,die keinenQoS-\érkehrtransportierenAllerdings
werdendafurzweiLocal-RIB, zwei unterschiedlichélgorithmenfir die SuchederbesterPfa-
de und zwei FIB in jeder SteckkartedesBGP+-Routerdenétigt. Aufgrund dessersteigt der
SpeicherbedarfAber nur fur die erreichbarerPra xe innerhalbeinerQoS-Inselrwerdenmeh-
rerebestePfadeverwaltet. Der Mehraufwandhangtalsostarkvon der Gro3eder QoS-Insekbh
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Wegender Auslegungvon BGP+ist esjedemBetreibereinesNGN freigestellt,ob er denMehr-
aufwandin seinemNGN fur die getrennterPfade fir BE- und QoS-\érkehr in Kauf nimmt
odernicht. SomitbestehjederZeit die Mdglichkeit, dieseUnterscheidungviederaufzuheben.
Dieswird vor alleminteressantywenndie QoS-Inselsehrgro3wird und damitderresultieren-
de Mehraufwandein weiteresWachstumder QoS-Inselbehindert Ein weitererentscheidender
Vorteil diesesvorgehensst, dalidabeiauchdie Skalierbarlkit von BGP+erhalterbleibt.

4.3.3 Verhalten bei Topologiednderungen

Ein wichtigerPunkt,derbishernochnichtin Betrachtgezogerwurde,ist dasVerhalterbeieiner
Interdomain-Bpologieanderundommteszu einerBGP+-Routing-Anderungsolltenauf dem
neu gefundenerPfad ausreichendRessourcetfiiir den TransportdesQoS-\erkehrszur Verfi-
gungstehenSindzuwenigRessourcermorhandenkanndie DienstqualitdhachdieserRouting-
Anderungnicht mehrgarantiertwerden.

Tritt dieserFall ein, existiert die Moglichkeit einfacheinenweiterenneuenPfad zu suchernund

dabeizu hoffen, dalRdiesergentigendRessourcerur Verfigungstellenkann.lst diesaberwie-

dernicht erfolgreich,kbnnenweiterePfadeauf dieselbeArt und Weiseausprobiertverden.Da

ein Netzbetreibedabeinicht sicherseinkann,ob dieszum Erfolg fuhrt und jedesweitereUm-

schaltenZeit kostet,in der die Dienstqualitatnicht garantiertwerdenkann,wird eine andere
L6sungbendtigi{ SE04. Um die Lésungsmoglich&iteneinzugrenzenwerdenim erstenSchritt
die verfugbarerinformationenuntersucht.

4.3.3.1 Kenntnisseliber verfiigbare Ressouceninnerhalb der QoS-Inseln

Im Gegensatzu deninformationendie innerhalbeinesNetzeszur Verfigungstehenjst deren
Umfang,derzwischendenNGN der QoS-Inselrbekanntggebernwerdenkann,deutlichgerin-
ger. Der Hauptgrunddafirliegt in denSkalierbarlkitsanforderungemus diesemGrundverteilt
BGP+nur die bestenPfadezu einemPra x und dieslaitsichauchauf die Informationentber
unbenutztdRessourceiibertragen.

Will ein NGN die aktuell auf allen PfadenverfigbarerRessourcemrfahren,mufd esfir mehr

als 225.000Pra xe die entsprechendeimformationenerfragen.Dasstellt fir die bestenPfade

einmaligkein Problemdar. Aber dasich die freien Ressourcemit der Zeit &ndern,gentgtes

nicht, dieseeinmalig zu UbertragenDiese Informationenmussenperiodischerneuertwerden.

Wird die Periodendauezu grof3 gewénhlt, steigtdie Wahrscheinlichkit, da3 eine Information

veraltetist unddamitdie Wahrscheinlichkit, dal3ein Pfad nicht mehrgenigendRessourceaur

Verfugungstellenkann.Darausresultiertdie Notwendigleit einerrelatv kurzenPeriodendauer
was wiederumeine immenseSignalisierungslastachsich zieht, die von den BGP+-Routern
nichtbewaltigt werdenkann.

Aber selbstwennmandie freien Ressourcekennenwirde, hilft diesim Fall einerTopologie-
anderungnichtweiter Wie in Abschnitt3.3.7gezeigtwurde,kanndasinterdomain-Routingnit
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BGP+nichtvorhegesagiwerden.Darausresultiert,dal3erstnachdenalle betrofenenNGN ih-
renbesterPfadbestimmtabenpekannist, wie sichdie Pfadeanderrundwieviel Verkehrdabeli
verschobenvird. Die KonsequenausdiesemVerhalterist, daReinNGN zumZeitpunktderBe-
stimmungseinerbestenPfadenicht weil3, wieviel Verkehr aufgrunddieserAnderungumgelat
wird undsomitwie viele freie Ressourceauf demneuenbesterPfad benétigtwerden.

Somit bringt dasWisseniberdie aktuell verfigbarerRessourcetiiberhaupkeinenVorteil im
Fall einerTopologieanderundie Reaktionauf einelnterdomain-dpologieanderungufohne
die KenntnissalerverfigbarerRessourceauslommen.

4.3.3.2 KonsequenZ#ir die Ressoucenreserierungen

Die Unkenntnisder verfiugbarenRessourcemnd die Nichtvorhersagbamit der Routing-Ent-
scheidunglereinzelnerNGN fihrt dazu,daf3im Fall einerTopologiednderunBGP+die neuen
bestenPfadebestimmtund dasQoS-NSLPnur versucherkann,soviel wie méglich derverfig-
barenRessourcenachderTopologiednderungureservierenReichendie Ressourcenichtaus,
kannfir die betrofenenVerkehrs lissedie Dienstqualitéhicht mehrsichegestelltwerden,und
die NGN koénnenkeine neueRessourcenreservierunggm die betrofenenPfademehranneh-
men.

Um die Dienstqualitatrotz dieseVerhaltensweissicherstellezukdnnenmusserdie NGN und
dereninterdomain-\érbindungeriir dieserFall dimensioniertiverden DabeimusserzweiFélle
besonderberticksichtigtverdenZum einenmuf3dasUmlegenvon QoS-\erkehraufgrundeiner
Topologiednderungon BGP+mit eingeplanwerdenund zum zweitenmuf3ein NGN genvéhr
leisten,dalResdenvon andererNGN empfingenemQoS-\érkehr an sein Ziel oderzumindest
zumnachsterNGN ohneEinbuf3ederDienstqualitaiveiterleitenkann.

UngeachtetdieserAuslegung der NGN kann ein Netzbetreibewersuchenstark ausgelastete
Interdomain-¥rbindungerzu entlastenindemer gezieltVerkehrdieserPfadeauf anderePfade
umlegt. Wie diesim heutigeninternetrealisiertwerdenkann,ist ausfihrlichin [Uhl04, UBQO3J
untersuchtvorden.DieselberMechanismerkénnenauchin einemNGN eingesetziverden Da
die verfiigbarerRessourcenichtbekannsind,kannmandiein denSLA festgeschriebenana-
ximal nutzbarerRessourceals AnhaltspunktererwendenBeziehtmandenempfingenerbzw.
versendeteVerkehr mit ein und vertrautdarauf,dal3dasNachbatNGN die zugesicherté/er-
kehrsmengauchweiterleitenkann,erhaltmaneineguteAbschéatzungymdie Verkehrs lissean
die aktuellenGegebenheitelanzupassen.

Damit die reservierterRessourcemachder Verschieling von QoS-\érkehr an die neuenBe-

dingungerangepalitverdenkdnnen,ist eine SchnittstellezwischenrBGP+unddemQoS-NSLP
erforderlich.Wie dieseSchnittstelleausgelgt werdenmuf3,wird im folgendendetailliertunter

sucht.



94  KAPITEL 4. KONZEPTFUR GARANTIERTE INTERDOMAIN-DIENSTQUALITAT

4.3.3.3 Schnittstellezum NSIS Transport Layer Protocol

Damit dasQoS-NSLPnacheinerInterdomain-dpologiednderundie Ressourcenreservierung
fur denInterdomain-QoS-¥rkehr aktualisiererkann, muR es tiber die Routing-Anderungr/on
BGP+in Kenntnisgesetztverden. Wegendeszweistu gen Aufbausder NSIS-Protobkllfamilie
muf3nicht dasQoS-NSLPsonderndasNTLP tberdie BGP+-Padanderungnformiert werden
(s.Abbildung4.4).

SobalddasNTLP von der Pfadanderun@rfahrenhat, sind die weiterenSchritten,um die Inter-
domain-Ressourcenreservierungandie neuenGegebenheiteranzupasserschonin [SHOG
bzw [HKL™05] de niert. In [SHO] sind auchdie fuinf folgendenMéglichkeiten spezi ziert,
wie dasNTLP eineRouting-Anderungrkennerkann.

Lokaler Ausloser— HierbeireagiertdasNTLP auf die AnderungdesNext-Hop-Eintrags
in derFIB einesRouters Allerdingsfunktioniertdiesnur andenRoutern die unmittelbar
von der Anderungbetrofen sindund auf denendasNTLP lauft.

ErweiterterAusloser— Bei dieserMethodegreift dasNTLP aufdie Link-State-Datenbank
zuunderkenntsomitdie AnderungerdesNetzes dasin dieserDatenbankabgebildeist.
Diesist nurrealisierbarwenninnerhalbeinesNGN ein Link-State-Routing-Protai| ein-
gesetzwird unddasNTLP Zugriff aufdie Link-State-Datenban&inesRouterserhélt.

GIST-Modus-C-Ubenachung- Andertsichin einemGIST-Paket dasTime-To-Life-Feld
desIP-Header®derdie Schnittstellekannebenélls aufeineRouting-Anderungeschlos-
senwerdenwie esin [SSL" 05] untersuchtvurde.

Uberwachungder Datenlibertragung In diesemFall reagiertdasNTLP auf eineFehler
meldungdesNSLP. DasNSLP kannaufgrundeinerVeranderundpeim Signalisierungsab-
lauf, wie z.B. eineunerarteteLaufzeit oder AbbruchdesDaten ussesgine Fehlermel-
dungandasNTLP versenden.

GIST-Erkennung- Die letzteMoglichkeitist die Fehlererkennungmittelsderperiodischen
AbfragedesStatusderbenachbarteNTLP-Kommunikationspartner

Alle funf Variantensind nur bedingtgeeignetum eine BGP+-Routing-Anderungu erkennen
undzeitlich korrektdie Aktualisierungder Ressourcenreservieruagzustof3enm allgemeinen
andertsichwahrendder Reaktionvon BGP+auf einelnterdomain-dpologiednderunderbeste
Pfad zu einemPra x mehrmalsDesweenfiihrt die sofortigeReaktionauf eine Anderungder
FIB zu vorschnellenReaktionenUm daszu verhindern,ist die besteL6sung,dalRBGP+den
Ausloserfir die ReaktiondesNTLP de niert und diesentiber eine gemeinsamé&chnittstelle
Ubermittelt.

DaBGP+unddasNTLP gemeinsanauf einemRouterzum Einsatzkommen,reicht eine stan-
dardisierteSchnittstelleaus,tberdie dasNTLP &hnlichdemlokalenAuslésereinelnformation
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von BGP+belommt,daRsicheineRouting-Anderungrgebenhat. DieseAnforderunggilt esin
die De nition vonBGP+unddemNTLP aufzunehmen.

Nebender Schnittstellemul3in BGP+ noch ein neuesZeitglied de niert werden.Damit kann
sichegestelltwerden,daBBGP+ erstnachder letztenAnderungdesbestenPfadseine Reakti-
on desNTLP anst63tDiesesals MinimumResouce Reservatiorinterval (MRRI) bezeichnete
Zeitgliedwird dhnlichdemMRAI nachjeder AnderungeinesbestenPfadsgestartetWenndas
MRRI abgelaufenst, wird dasNTLP Uberdie Pfadanderungnformiert. Da die Aktualisierung
derInterdomain-Ressourcenreservieruggrundder Unkenntnisder verfligbarerRessourcen
nicht zeitkritischist, wird als Standardwertiir dasMRRI 5 SekundervorgeschlagenTrotzdem
solltedasMRRI in einemBereichvon einerSekundebis zu einigenzehnSekunderkon gurier-
barsein,damitimmersichepgestelltwerdenkann,dal3der Wert desMRRI in jedemFall gré3er
alsdie Korvergenzzeitvon BGP+ist. DesweiterersolltedasMRRI innerhalbeinesNGN immer
denselbeWert besitzen.

Mit der korrektenKon guration des MRRI und der damit verbundenenlinitialisierung durch
BGP+ kann die Aktualisierungder Ressourcenreservierungeach einer Topologiednderung
ausgefuhrtverden,ohnedabeiunnétigenSignalisierungserkehrzu erzeugenDamit dasKGID
auchnacheinerTopologieanderundie Dienstqualitatesinterdomain-QoS-¥rkehrssicherstel-
len kann,werdenim folgendendie Dimensionierungsigelnfir die Interdomain-\érbindungen
aufgestellt.

4.4 Dimensionierungder Interdomain-Verbindungen

Wie im letztenAbschnittfestgestellivurde,erforderndie Interdomain-dpologieanderungesi-
neUberdimensionierunderinterdomain-¥rbindungensodaRdieseVerbindungerausreichend
Ressourceffiir die Verkehrs\erschiebingendesinterdomain-QoS-&rkehrszur Verfligungstel-
lenunddamitdie Dienstqualitatveiterhingarantiertverdenkann.

Wie in Abschnitt2.2.1erlautertwurde,ist in heutigenKernnetzereineentscheidendBRessource
die zur VerfugungstehenddBandbreite Desweenwird im folgendenabgeschéatziyieviel zu-
satzlicheKapazitataufdeninterdomain-\érbindungetbereitgestelliverdenmul3,umdie Dienst-
gualitatauchim Fall einerinterdomain-dpologiednderungu gewvéhrleisten.

Dazuwurdein [SG0] der verschobendnterdomain-\érkehrin verschiedend&ategorienund
derenKombinationeraufgeteilt.DiesesollenanhandiesBeispielsin Abbildung4.6erklartwer-
den.

Aufgrund des Ausfalls der Verbindung< NGN;NGN; > wird der Interdomain-\¥érkehrs uf3
UberdenPfad< NGN;NGN,NGN, > aufdenErsatzpdd< NGN;NGN3NGN,4 > umgelegt.
Dereinfachsterall tritt beiNGN, auf,wo sichderempfangene/erkehrreduziert DasGegenteil
passiertbei NGN3, dieseserhaltmehrVerkehr, ohnedal3sich etwas an den Verbindungerzu
seinenNachbarmindert.Bei NGN; und NGN, bleibt die Gesamtsummedeseintrefendenund
ausgehendeNerkehrspro NGN gleich. Allerdings verlaRtbei NGN; der betrofene Verkehr
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Abbildung4.6: Interdomain-\érkehrs\erschielbingen

UbereinenanderermAusgangs-RoutedlasNGN und bei NGN4 &ndertsich der Eingangs-Router
fur denentsprechendevierkehr.

DiesesBeispiel zeigt alle mdglichenAuswirkungeneiner Interdomain-dpologieanderundyir
ein einzelnesPré x auf verschieden®GN. Allerdings sind in der Regel mehrerePra xe von
einerinterdomain-dpologiednderungetrofen. Desweensetztsichdie Verkehrs\erschieling
einesNGN, henorgerufendurcheinelnterdomain-dpologieanderungusdenVerschiebingen
desVerkehrsaller betrofenerPra xe zusammen.

4.4.1 Modellierung

Furdie UntersuchungleskEin usseseinerinterdomain-bpologieanderunguf denVerkehr, der
einNGN verlaldt,passierbderin ein NGN eintritt, wurdeeinelnternet-Dpologiemit 500NGN

verwendet(s. Abschnitt2.4.3. Um nicht die Verkehrs\erschielnngenaller NGN einzelnaus-
zuwerten,wurdendie NGN anhandihrer Gréf3ein die drei in Abschnitt2.1.2.4vorgestellten
Kategorien eingeteilt. Alle NGN, die mehrals 79 Nachbarnbesitzen bilden die Gruppeder
Tierl-NGNbzw. der Transit-NGN.Die NGN, die nur zwei Interdomain-\érbindungeraufwei-
sen,werdendenTier3-NGN bzw. den Stub-NGNzugeordnetAls Tier2-NGN werdenalle ver-

bleibenderNGN bezeichnet.

Zur VeranschaulichunderZuordnungderNGN in einederdrei Kategorienist in Abbildung4.7
die Verteilungder AnzahlderNachbatNGN pro NGN dagestellt.

Die grofteKategorie stellendie Stub-NGN(grinerBalkenin Abbildung4.7) mit mehralsder
Halfte der NGN dar. Eine sehrgro3eVerteilungan NachbarNGN weisendie Tier2-NGN (vio-
lette Balkenin Abbildung 4.7) auf undvon Transit-NGN(rote Balkenin Abbildung4.7) gibt
esnur sechsDamit zeigt sichauchdaszweite Potenzgesetaus[FFF99 sehrdeutlich(s. Ab-
schnitt2.4.]). Diesesbesagtdal3die Anzahlder NachbarneinesNGN umgelehrtproportional
zu der Hau gkeit der Anzahl an NachbafNGN ist. Desweiterersind die sechsTransit-NGN
miteinandewollvermaschundjedesbesitztzu mehrals sechszehiProzentder restlichenNGN
einedirekteVerbindung.
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Abbildung4.7: Verteilungder AnzahlderNachbafNGN

Zusatzlichzu der Einteilung der NGN wurdendie Interdomain-¥érbindungenin Betreiber,
Kunden-und Peerto-PeetVerbindungenunterteilt. Als eine BetreiberVerbindungwird eine
Verbindungbezeichnetdie von einemNGN zu desserBetreibergerichtetist. Betreibereines
NGN isteinanderedNachbatNGN, desserAnzahlaninterdomain-¥rbindungemroéf3erist. Ei-
ne Kunden-\érbindungentsprichtgenaudem Gegenteil, d.h. dieseVerbindungist von einem
NGN zu einemseinerNachbatNGN gerichtet,dasweniger Nachbarnbesitzt. Eine Peefto-
PeerVerbindungentstehtwenndieseVerbindungzwei Transit-NGNmiteinandewrerbindetoder
wenndie beidenvertundenerNGN die gleicheAnzahlan NachbatNGN aufweisen.

DieseEinteilungermoglichtein BGP-Routinghachzubildengasdie in Abschnitt2.1.2.3erklar
ten Policiesaus[Gao0] beriicksichtigt DieseverallgemeinertefPoliciesschranken die Pfad-
auswvahlzu einemziel mit denfolgendenRegelnein:

Enthéltder Pfad eineodermehrereKunden-\érbindungerbzw. einePeerto-PeefVerbin-
dung,dirfennur nochKunden-\érbindungerzumbesterPfad hinzugefugwerden.

EinePeerto-PeetVerbindungkannnurausgavahltwerdenwennderbisherigebestePfad
nur ausBetreiberVerbindungerbestehbdernochnichtexistiert.

Der bestePfad zu einemPréa x wird mit dem Dijkstra-Algorithmusberechnetywobeialle Ver-
bindungendasselbe/erbindungsgeicht besitzenund die fir die Berechnungzur Verfiigung
stehenderPfadedurchdie beidenbeschriebeneRegeln eingeschrankiverden.Sind zwei Pfa-
de zu einemZiel gleichlang,dannwird der Pfad bevorzugt,der eine Peefto-PeerVerbindung
enthalt.ReichtdieseEigenschaftir eine Entscheidungicht aus,wird der Pfad gewahlt, der
vor der Berechnunglie kleinereldenti kationsnummerbekommenhat. Damit erhaltmanein
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BGP-Routing,dasdie grundlegendenPoliciesund die Pfadlange gemesseim NGN-Hops,bei
derSuchederbesterPfadeberticksichtigt.

Aufgrund nicht 6ffentlich verfiigbarerinterdomain-¥rkehrsmatrizerwurde eine eigeneVer-
kehrsmatrixerstellt. Bei dieserwird zwischenjedemNGN ein Verkehrs ufd de niert. Die nor-
mierte Gro3edesVerkehrs ussesntsprichtder Anzahlder NachbafNGN deskleinerenNGN.
Eine Ausnahmebilden die sechsTransit-NGN.Entsprechendem Charaktenvon Transit-NGN
leiten diesenur die Verkehrs tisseder andererNGN weiter und somit besteherzwischenden
andererNGN unddenTransit-NGNkeinedirektenVerkehrs tsse.

Als Ursachalerinterdomain-dpologieanderungurdederAusfall jedereinzelnerinterdomain-
VerbindunguntersuchtDabeiwurdeeinelnterdomain-\érbindungalsausgeéllengekennzeich-
net,fur alle betrofenenPfadewurdeein neuerbesterPfad berechnetind die resultierendé/er-
kehrs\erschieling ermittelt. DieserAblauf wurdefir den Ausfall jederder 1730 Interdomain-
Verbindungerwiederholt.

4.4.2 Ergebnisse

Bei denso ermitteltenErgebnisserwurdenfir jede Verbindungin beide Richtungenund fur
jedenAusfall einerVerbindungdie AnderungerdesVerkehrsaufkmmensabgespeicherEir die
Auswertungwurdennur die positiven Anderungerin Betrachtgezogenganur hierbeierhéhte
KapazitatsanforderungamtstehenNegative Anderungersind mit einerKapazitatsreduzierung
verbundenundwerdennicht beriicksichtigt.

Aufgrund der grof3enAnzahl der einzelnenWerte werdendie Schluf3folgerungemanhandvon
MittelwertenunterAngabederKon denzintenalle fir 99,5%diskutiert.Desweiteremwird auch
das99,5%-Quantiin die Betrachtungemiteinbezogenwobeidannnur die Bezeichnunguan-
til verwendetvird. Solltedie AnzahlderrelevantenMel3wertekleineralszehnsein,werdendie
Ergebnissenicht mit betrachtet.

Die Resultatesind fur zwei verschieden&ehlerszenariearmitteltworden.Dasals “direkt” be-
zeichneteszenaridoericksichtigalle AusfalleeinerVerbindungdesjeweiligenNGN, wohinge-
genim Szenarid'alle®, alle untersuchterehlerfallebetrachtetverden.Nebendiesenverschie-
denenFehlerbilderrwird beiderErklarungderErgebnissalie EinteilungderNGN anhandhrer
GroRReunddie EinteilungderVerbindungerericksichtigtUm die Aussagemochzu verdeutli-
chen,werdenauchdie Verkehrs\erschielingeneinzelnerausgesuchtddGN vorgestellt.

Da die Eingruppierungder Verbindungerrichtungsabhéngigst, werdendie verwendeterBe-
zeichnungemnhandder Abbildung4.8 ausSichteinesNGN kurz erklart.

Bei denPeerto-PeerVerbindungerwird nur unterschiedemb sie von dembetrachtete™NGN
empfingeneroder gesendeteVerkehr GbertragenDieselbeUnterscheidungyilt fir die rest-
lichen Verbindungerebenélls. Allerdings wird bei diesenVerbindungemoch die Kategorie
desNachbafNGN mitbertucksichtigtlst eineunidirektionaleVerbindungvon dembetrachteten
NGN zu seinemBetreiberNGN gerichtet,sowird dieseals eineBetreiberVerbindungmit aus-
gehendenverkehrbezeichnetUbertragteineBetreiberVerbindungempfingeneVerkehr, zeigt
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Abbildung4.8: Bezeichnungler VerbindungereinesNGN

dieseVerbindungroneinemKunden-NGNzudemuntersuchteNGN. EineKunden-\érbindung
mit eingehendenverkehr stellt eineVerbindungvon einemBetreibefNGN in Richtungdesbe-
trachteterNGN dar. Zeigt eineKunden-\érbindungzu einemKunden-NGN kanndaribemur
ausgehendererkehrtransportieriverden.

4.4.2.1 Stub-NGN

Ein Stub-oderTier3-NGN st ausschlief3lickeine Quelle oder Senle von Interdomain-\érkehr
und hatdeswgenim Regelfall nur eineoderzwei Verbindungerzu andererNGN. In demun-
tersuchterModell hatjedesder Stub-NGNgenawzwei Interdomain-\érbindungengdasonstdas
NGN bei einemAusfall der einzigenVerbindungvom restlichenNetz getrenntwirde. Wegen
dieserzwei Verbindungerkommt es zu sehrstarken Verkehrs\erschielnngen,wenn eine der
beidenVerbindungerausfallt.

Im Extremfll &ndertsichderVerkehrum denFaktor492im VergleichzumfehlerfreienSzena-
rio. Dabeiféllt die Verbindungaus,die im fehlerfreienFall fastdenkomplettenVerkehr trans-
portiert.ResultierencusderDe nition derVerkehrsmatrixhatjedesNGN genauwd93Verkehrs-
beziehungerzu denandererNGN. Davon ausgenommeaind die sechsTransit-NGNund das
betrachtet& GN. Desweitereritihrt die De nition derVerkehrsmatrixdazu,daf3ein Stub-NGN
493 2= 986Kapazitatseinheite(KE) versendebzw. empfangt.

BetrachtemandenExtremall, werderd92 2KE = 984KE Uiberdie eineVerbindungundiber
die zweite 2KE UbertragenDabeitransportiertdie zweite Verbindunggenauden Verkehr, der
exakt der Verkehrsbeziehungu dem NachbatNGN entspricht.Fallt nun die Verbindung,die
denGrof3teildesVerkehrstragt,aus,muf3die zweite VerbindungdenkomplettenvVerkehrtrans-
portieren.DasentsprichteinerErhéhungvon 2KE auf 986KE und damiterhéhtsich der Kapa-
zitatsbedartim denFaktor492.

Da dieserExtremfll nur neunmalauftritt, liegt die mittlere Verkehrs\erschielbing deutlichdar
unter wie in Tabelle4.1 zu seherist.
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| Stub-NGN | Art | ?in | 2 out |
Kunden-\érbindg. | direkt | 22041, 7 523 0% k:A:
alle 450 11,0% k:A:
BetreibefVerbindg.| direkt K:A: 6722 2709%
alle k:A: 9.8 3:2%

Tabelle4.1: Verkehrserschiebmngender Stub-NGN

Zieht mannur den Ausfall jeweils einerVerbindungeinesStub-NGNin Betracht,erhdhtsich
dereingehend&erkehrim Mittel auf 2041%.Dageayenliegt die mittlere Anderungbeimausge-
hendenverkehrnur bei 672%.Diesverdeutlichtdie asymmetrisch&erteilungdesVerkehrsauf
die beidenVerbindungereinesStub-NGN,wasauchanhandder Schwankungerfiur alle Fehler
sichtbarwird.

JedesNGN suchtunabhangigyon denandereNGN anhandlerverallgemeinerteRoliciesund
derLangedesPfadsseinerbesterPfad.Eslafitsichnichtvermeidendal’derPfadzwischerewei
NGN sichje nachRichtungunterscheideitm Fall der Stub-NGNfuhrt dieszu einerdeutlichen
KonzentratiordesausgehendeéevierkehrsaufeineVerbindungwohingegenaufderRickrichtung
derempfangeneverkehrbessenuf die beidenVerbindungerder Stub-NGNverteilt wird.

Die AuswirkungendieserAsymmetrieunddersehrstarlenVerkehrsschwnkungerwerdensich
auchin denfolgendenErgebnisseriir die Tier2- und Transit-NGNwieder nden.

4.4.2.2 Kleine Tier2-NGN

Die Tier2-NGN bietenim Gegensatzzu den Transit- und Stub-NGNalle drei verschiedenen
Arten von Verbindungstypemind sind selbstQuellebzw. Senle von Verkehr Aul3erdemunter
scheidersie sichauchsehrstarkin der Anzahlihrer NachbatNGN, die von drei bis neunund-
siebzigreicht. Deswagenwerdendie Tier2-NGNnochmalsunterteilt.Die alskleine Tier2-NGN
bezeichneteNGN besitzerzwischerdreiundzehnNachbarnDagegensindalle NGN mit mehr
alszehnundwenigeralsachtzigNachbatNGN grof3eTier2-NGN,derenErgebnisseém nachsten
Abschnittbehandeltverden.

Die mittlerenVerkehrsschwnkungerderkleinenTier2-NGNsindin der Tabelle4.2 aufgefuhrt.

| Tier2-NGN, klein | Art | 2, mitStub| ? o, mit Stub|
| Peerto-PeefVerbindg.| alle | 7,4 2,2%| 7,4 2,2%)|
Kunden-\érbindg. | direkt| 1153 28 5% k:A:
alle 6;4 1,0% | 1309 391%

BetreiberVerbindg. | direkt k:A: | 615 31,6%
alle 354 14,2% 4,0 1,0%

Tabelle4.2: Verkehrserschielmngender Tier2-NGNmit bis zu 10 Nachbarn
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Bei diesenWertenfallen sofort die starken Verkehrs\erschielmngender Kunden-\érbindungen
auf. DasQuantildesausgehende¥erkehrsbetragtl 70%und verdeutlichtdie starken Schwan-
kungenvondenkleinenTier2- zu denStub-NGN.In der Gegenrichtungvird aufdenBetreiber
Verbindungemit eingehenderiverkehrdiein Abschnitt4.4.2.1lerwdhnteAsymmetriedeutlich,
dahierdasQuantilbeinur49,6%liegt.

Die Anderungerzu denBetreiberNGN sind mit im Mittel 6,4% und 4,0%im Vemleich sehr
gering,dahier dervon denkleinenTier2-NGN erzeugtebzw. terminierteVerkehr die Schwan-
kungender Stub-NGN tberlagert.Allerdings wachsendiesestark an, wenn nur die direkten
Ausfalle bertcksichtigtwerden.Dabei weisendie Quantilemit 143,8%bzw. 93,1% dieselbe
Asymmetriewie die Stub-NGNbzw die VerbindungerewischendenkleinenTier2-NGN und
den Stub-NGNauf. Allerdings werdendieseAnderungenvon denVerkehrs Gissender kleinen
Tier2-NGNverursacht.

Bei denVerkehrs\erschiebingenderPeefto-PeerVerbindungersinddiesefir denein-undaus-
gehenderVerkehr gleich. Aufgrund der De nition in Abschnitt4.4.1 sind zwei NGN mittels
einer Peerto-PeetVerbindungmiteinanderverbunden,wenn die Anzahl der Nachbarnbeider
NGN gleichist. Dashatzur Folge,dal3relatv wenigePeerto-PeefVerbindungerexistierenund
dasdamitnur NGN, die dergleichenKategorie angehérenmiteinandewverkundensind. Andert
sichderausgehend¥erkehr einesNGN auf einer Peerto-PeefVerbindung,so erfahrtdasan-
dereNGN dieselbeAnderungbei dessereingehendenverkehr Somitwird dieselbeAnderung
beim ein- und ausgehendeNerkehr der NGN mitgez&hltund esreicht aus,einender beiden
Verkehrezu betrachtenDa bei jedemNGN anderedirekte Fehlerbetrachtetverden gilt dieser
Zusammenhantiir dasFehlerszenariaicht, wo nur die AusfalleeinerdirektenVerbindungdes
NGN bertcksichtigiverden.

Die Ergebnissen Tabelle4.3 stellendie Verkehrserschiebmngendar, wenndie Schwankungen
der Stub-NGNnicht betrachtetverden.Dabeiwerdendie AnderungerdesVerkehrs,verursacht
durchdenAusfall einerVerbindungeinesStub-NGN,beidenBerechnungenicht mitgezahit.

| Tier2-NGN, klein | Art | ?i, ohneStub| ? o, ohneStub |

| Peerto-PeefVerbindg.| alle | 4,7 1,0%| 47 1,0%)|
Kunden-\érbindg. | direkt| 1224 30,2% k:A:
alle 106 1,8%| 251 90%
BetreiberVerbindg. | direkt k:A: | 634 325%
alle 16,7 9;6% 6,3 1,8%

Tabelle4.3: Verkehrs\erschielingender kleinen Tier2-NGN ohneBerucksichtigungler Stub-
NGN

OhnedenEin ul3 derVerkehrsschwnkungerderStub-NGNreduzierersichdie Verschiebingen
aufdenVerbindungerzwischerdenkleinenTier2-NGNzudessedKundenm Mittel um 105,8%
beim ausgehendenond um 18,7% beim eingehendeVerkehr Diese drastischeVerringerung
zeigtsehrdeutlichdenEin uf’ der Stub-NGN,undamUnterschiedwischerdenbeidenWerten
wird wiederdie AsymmetriediesesEin ussesdeutlich.
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Bei denVerschielingenauf denVerbindungereu denBetreiberNGN, alsoauf denausgehen-
denBetreiber undeingehendeiKunden-\érbindungenzeigtsichdergeringeEin ul3 der Stub-
NGN, da sich hier die Werte sogarum 2,3% bzw. 4,2% erh6éhen.Der Grund fur dieseVer-
kehrsschwnkungeriegt andenVerkehrs tissengdie beidenkleinenTier2-NGNbeginnenbzw.
enden.Uberdeutlichtretendiese Verschiebingenin den Vordegrund, wenn nur die direkten
Ausfallebetrachtetverden Bei diesenAnderungeraRtsichauchwiedereineAsymmetriefest-
stellen,die aufdemselberverhalterbegrindetist wie bei denStub-NGN(s. Abschnitt4.4.2.]).

Dasselbe/erhaltenwird auchbei denVerkehrs\erschielmngenvon NGN82 deutlich,welchein
Abbildung4.9 unterderBerucksichtigungler Stub-NGNdagestelltsind.

Abbildung4.9: VerkehrserschielmngenbeiNGN82mit Stub-NGN

Sechderzehninterdomain-¥rbindungervon NGN82 verknipfendieseanmit seinenBetreiber
NGN. DerenSchwankunger{gelbeundroteBalken)liegenin derRegelim einstelligenProzent-
bereich,wobei dieseMittelwerte bei Nichtbetrachtungler Stub-NGNum bis zu 2,1% gré3er
sind. Nur auf der Verbindungvon NGN34 zu NGN82 kommt es zu wesentlichgroRerenver
schielungen,die fur alle Fehlerszenariebei 14,1 12, 2% und ohnedie Ausfalle der Verbin-
dungernderStub-NGNbeil19, 3 20, 0%liegen.Somitwird im Fehler&ll einrelatv grol3erTeil
desvon NGN82terminiertenVerkehrsauf dieseVerbindungumgelegt.

WesentlichgroRereVerkehrs\erschielingentretenbei denVerbindungerzu denKunden-NGN
auf.Wobeiin diesemFall zwischenzwei Verhaltensweiseanterschiedewerdenmuf3.Die bei-
den Verbindungendie in Abbildung 4.10 die kleinerenSchwankungenaufweisen fihren zu
Stub-NGN,denenNGN82 einenErsatzpéd anbietet Dementsprechendird viel Verkehrnach
einemFehlerdaraufumgel@t, wobeisich dieserdrastischverringert wenndie Anderungerdes
Verkehrsder Stub-NGNnicht bertcksichtigiverden.

Die beidenandererVerbindungemmit dendeutlichgroRererSchwankungenverbindenNGN82
mit zweiweiterenkleinenTier2-NGN.DereneingehendeYerkehrwird im Fehlerall Gber
NGN82geleitetunddaraugesultiererdie drastischerschwankungenAllerdingsist die Asym-
metriedesVerkehrsbei demNGN mit dengré3tenVerkehrs\erschielbingenstarler alsbeidem
zweiten.
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Abbildung4.10:Verkehrs\erschiebingenbeiNGN82 ohneStub-NGN

Ein Teil diesesVerhaltendal3t sich auchbei NGN213feststellenwobei diesesNGN nur drei
VerbindungerbesitztundderenVerkehrsschwankungenn Abbildung4.11zu sehersind.

(a) (b)

Abbildung4.11:Verkehrs\erschiebingenbei NGN213mit (a) bzw. ohne(b) Stub-NGN

Bei denVerbindungemmit denbeidenBetreibefNGN existiert ebenélls eine Verbindung bei
derderempfangenéverkehr starlere Schwankungeraufweist.Der Grunddafirist die gréRere
Beanspruchungn Fehlertll. Der dabeiumgel@te Verkehrist aberhauptséchliclvon NGN213
terminierterVerkehr, dadie Verschielbingenstarler aushllen,wennder Ein uf3 der Stub-NGN
nicht berticksichtigtwird, wie in Abbildung4.11 (b) zu sehenist. Im Gegensatalazukannbei
der Verbindungzu einemStub-NGNeinedrastischeReduzierungler Verkehrsanderungebe-
obachtewverdenwenndessen/erkehrs\erschielbingennichtin Betrachtgezogerwerden.
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4.4.2.3 GroReTier2-NGN

NachderUntersuchungler Verkehrs\erschielongenderkleinenTier2-NGNwerdenim folgen-
dendie SchwankungerdesVerkehrsdergroRenTier2-NGN, die zwischenl1 und 79 Nachbarn
besitzengdiskutiert.Uberalle groRenTier2-NGN gemitteltsind die Durchschnittswertder Ver-

kehrsanderungetter einzelnerVerbindungstypem Tabelle4.4 dagestellt.

| Tier2-NGN, groB | Art | ?i, mit Stub| ? o mit Stub|
Peerto-PeefVerbindg. | direkt | 8;2 2,0%| 6;3 1,7%
alle 36 0,4%| 3,6 0;4%
Kunden-\érbindg. | direkt| 139 1,0% | 8;2 0;4%
alle | 41 0;1%| 87 0,9%
BetreiberVerbindg. | direkt| 122 0;6% | 8;8 0;4%
alle | 41 0;2%| 3,8 0,1%

Tabelle4.4: Verkehrserschielmngender Tier2 NGN mit mehrals 10 Nachbarn

Gemitteltiiberalle Fehlerfalleliegendie Verkehrs\erschiebingenfur alle drei Verbindungsarten
zwischen3% und 4%. Die einzige Ausnahmestellt der versendetd/erkehr Uber die Kunden-
Verbindungerdar. DesserMittelwert betragt8,7%undist damitmehralsdoppeltsogrof3.Den
Grunddafir stellt die asymmetrisch&/erkehrs\erteilungauf denVerbindungerder Stub-NGN
dar Allerdingsist dieserEin uf3 beiweitemnicht mehrso starkausgeprégwie beidenkleinen
Tier2-NGN,daderVerkehrder Stub-NGNvon demvon dengrof3enTier2-NGNerzeugterbzw.
terminiertenVerkehrsowie demTransit-\erkehr Giberlagerwvird.

Betrachtetman nur die Ausfalle einerVerbindung,die direkt mit dementsprechendegrof3en
Tier2-NGNverhkundenist, steigendie Schwankungerdeutlich.Eine Ausnahmebildet wiederum
der Uberdie Kunden-\érbindungerversendeté/erkehr. Hier verringernsich die Verkehrs\er

schielungen,da die asymmetrischetschwankungender Stub-NGN sowie der kleinen Tier2-
NGN nicht mehrso starkins Gewicht fallen, weil diesenur nochteilweisedirekt mit dembe-
trachtetergrof3enTier2-NGNverbundensind.

Fur die Peerto-PeetVerbindungergeltendieselbemussagerwie fur die kleinenTier2-NGN.

WelchenEin ul3 die Verkehrs\erschiebmngenderStub-NGNbesitzenzeigtsichin denErgebnis-
senin Tabelle4.5, wo die AnderungerdesVerkehrsder Stub-NGNnicht bericksichtigivurden.

Dabei erh6hensich die Verkehrsschwnkungenim Mittel bei Betrachtungeraller Fehlerbei
denPeerto-PeetVerbindungerum 0; 3% und bei denandererzwischen0,6% und 1,0%. Eine
Ausnahmebildet wieder der zu denKunden-NGNgesendet&/erkehr, desserAnderungerum
0,7%abnehmenAuchdaranwird deutlich,dal3die Verkehrserschiebnngernverursachdurchdie
Stub-NGNin denHintergrundtreten,und wie die allgemeineErh6hungzeigt, sogarim Mittel
zu niedrigerenSchwankungenfiihren. Nur beim tber die Kunden-\érbindungernversendeten
Verkehrist dernegative Ein ul3 derVerschielmngenvon Verkehrder Stub-NGNim Mittel noch
sichtbar
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| Tier2-NGN, groB | Art [ ?i, ohneStub| ? o, ohneStub|
| Peerto-PeetVerbindg.| alle | 3,9 0,5%| 3,9 0;5%]
Kunden-\érbindg. | direkt| 14,3 1;1% 7,9 0;4%
alle 51 0;2% 80 0;6%
BetreiberVerbindg. | direkt| 120 0;6% 9,0 0;4%
alle 4;7 0;,2% 4,5 0;,1%

Tabelle4.5: Verkehrs\erschiebmngender grof3enTier2-NGN ohneBeriicksichtigungler Stub-
NGN

Da die Anzahl der NachbasNGN bei den Tier2-NGN so stark variiert, werdenim folgenden
die Verkehrs\erschielbingenanhandvon zwei Beispiel-NGNeinzelnuntersuchtDas NGN10
besitzt44 NachbatNGN und die Schwankungenauf allen Verbindungenvon NGN10 sind in

Abbildung4.12veranschaulicht.

Abbildung4.12:Verkehrs\erschielingenbei NGN10mit Stub-NGN

Die in rot daigestelltenSchwankungerbetrefen denzu den BetreibertNGN versendetevVer-
kehr, derenQuantil bis auf 24,9%steigt. DieseVerkehrsanderungesetzensich zusammeraus
denSchwankungerdesvondenKunden-NGNempfangeneerkehrs(blauerBalken)sowie den
VerschielmngendervonNGN10erzeugteVerkehrs Ussedie tiberdie BetreiberNGN weiteige-
leitetwerdenBetrachtemandie mittlerenVerschiebbngervon4;0  0; 4%fur deneingehenden
undvon7;0 O; 6%fir denausgehendevierkehr, kannmanfeststellendaf(die Schwankungen
desvon NGN10 erzeugterVerkehrsdengréf3erenEin uf3 auf die Verkehrswerschiebingenzu
denBetreiberNGN besitzen.

In der Gegenrichtungd.h. bei demvon denBetreiberNGN empfangenerund zu denKunden-
NGN weitegeleitetenVerkehr, spielenandereEin tsse die entscheidend®olle. Hier unter
scheidersichdie mittlerenSchwankungemit 4; 7 0; 4%fir deneingehendennd mit
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5,3 1;1% fur denausgehendeNerkehr deutlich weniger Allerdings kénnendie Anderun-
genbei demzu denKunden-NGNgesendeteNerkehr bei einzelnenVerbindungerwesentlich
starler aushllen. Dabeihandeltessichum denvon denkleinenTier2-NGN erzeugterund im
Fehlerfll umgelgtenVerkehr DesserSchwankungersindauchbeidenAnderungerdeszuden
BetreiberNGN versendeteWerkehrsbei NGN83undNGN213in Abschnitt4.4.2.2festgestellt
worden.

Wie schonbei denlberalle grof3enTier2-NGN gemitteltenErgebnissezeigt sich auchin Ab-
bildung 4.13 dafl3die Verkehrsschwankungender Stub-NGN nur noch bedingteinenEin uf3
besitzen.

Abbildung4.13:VerkehrserschiebingenbeiNGN10ohneStub-NGN

Bei denim Vemleich kleinenund mittleren Verkehrs\erschielnngenlafit sich eine kleine Re-
duktionerkennenwenndie Effekte der Stub-NGNnicht beriicksichtigiverden Allerdingsver-
starlen sich durchdie Nichtbeachtungler Stub-NGNdie schongrofienSchwankungemoch.
Womit nochmalsdeutlichwird, daRdie Anderungerder Verkehrs isseder Stub-NGNsichden
Verkehrs\erschielmngendesvon den Tier2-NGN erzeugterbzw. terminiertenVerkehrsunter
ordnen.

Bei der einzigenPeerto-PeetVerbindungvon NGN10 benvegensich die Verkehrserschielin-
genin demselbeBereichwie derMittelwert fur alle grof3enTier2-NGN,undauchdie Nichtbe-
riicksichtigungder Schwankungerder Stub-NGNfiihrt nicht zu erwahnenswerteAnderungen.

Als weiteresBeispiel soll noch ein mittelgro3esTier2-NGN, dasNGN41, betrachtetwerden,
desserVerkehrs\erschiebngenverteilt auf die 18 Verbindungenn Abbildung 4.14 zu sehen
sind,wo die Schwankungerder Stub-NGNenthaltersind.

NGN41zeigtzumTeil ein etwasandered/erhalteralsNGN10,welchesdeutlichmehrNachbarn
besitzt. KeinenUnterschiedjibt esbeiderPeefto-PeerVerbindungderenQuantilebei 5% bzw.
darunteidiegen.
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Abbildung4.14:Verkehrs\erschielingenbei NGN41 mit Stub-NGN

Bei denVerbindungerzu denBetreiberNGN kehrensich die Ergebnissevon NGN10um, und
die Verkehrserschielingensind deutlich geringer Die Schwankungendeszu den Betreiber
NGN gesendeteNerkehrsandernsichim Gegensatzu NGN10schwacherlsdie dervon den
BetreibertNGN empfangenen/erkehrs.

Auf denVerbindungerzu den Kunden-NGNféllt eine Verkehrserschieling, desserQuantil
71,6%betragtausdemRahmenHierbeihandeltessichumdie Umlegungdesvon NGN145er-

zeugterVerkehrsderdieauchbeidenStub-NGNauftretendésymmetrieaufweist DaNGN145
alseinkleinesTier2-NGNKlassi ziert ist, tritt diesestarke Schwankungauchin Abbildung4.15
auf.

Die geringereGrofievon NGN41im Vergleich zu NGN10wird auchdeutlich,indemder Ein-
ufld derVerkehrs\erschielnngenderStub-NGNzunimmt.Die in Abschnitt4.4.2.1beschriebene
Asymmetriezeigtsich bei der AbnahmedermittlerenSchwankungerdeszu NGN288gesende-
tenVerkehrsvon11;7 18,0%auf3;0 1;4%.

4.4.2.4 Transit-NGN

Ein Transit-oderTierl-NGNstelltdasgenaugsegenteilzu einemStub-NGNdar. Nicht nur, daf3
die Transit-NGNdie gré3tenNGN desgesamternnternetssind, sonderrsie leiten nur denvon
andereNGN empfaingenetYerkehranihre Nachbarrweiter Wegendesausschlie3lichefirans-
portsvon Transit-\erkehrist ein Transit-NGNwederQuellenochSenle von Verkehr Wie schon
in Abschnitt2.1.2.3erlautertwurde,besitztein Transit-NGNnur Peerto-PeefVerbindungerzu
denanderenTransit-NGNundist ein Betreiberfur die restlichenNachbafNGN. Dies zeigtsich
auchin Tabelle4.6 mit denVerkehrs\erschielingengemitteltiiberalle Transit-NGN.

GrundsatzlicrschwanktderVerkehrderPeerto-Peer undderBetreiberVerbindungemnit rund
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Abbildung4.15:Verkehrserschiebingenbei NGN41ohneStub-NGN

| Transit-NGN | Art | 2, mitStub| ? 4 mit Stub|
Peerto-PeefVerbindg. | direkt | 3;8 0;2%| 4,2 0;4%
alle 20 0,1%| 2,0 0;1%

Kunden-\érbindg. | direkt K:A: 7.4 0:4%
alle K:A: 33 0,2%
BetreiberVerbindg. | direkt| 11,2 0;5% k:A:
alle 2.2 0,1% kK:A:

Tabelle4.6: Verkehrserschiebngender Transit-NGN

2,0%aufeinemsehmiedrigenNiveau.Allerdingsweichtauchhier deriberdie Kunden-\érbin-
dungengesendet®erkehrmit einemMittelwertvon 3,3%von denrestlichemmittlerenSchwan-
kungenah Damitist auchhier die Asymmetrieder Verkehrs\erschiebingender Stub-undklei-
nenTier2-NGNfeststellbar

Bei dendirektenAusfallenist einedeutlicheVergroRerungler Schwankungerestzustellenywo-

bei hier die AnderungerdesempfangenerVerkehrsmit einemQuantil von 11,7%wesentlich
grolersind als beimgesendeteNerkehr, wo dasQuantilbei 7,8%liegt. Dasspiggelt genaudas
Verhalterder Schwankungerderkleinenundgrof3enTier2-NGNaufdenVerbindungerzuderen
BetreiberNGN wider, die zum Grol3teil Transit-NGNsind.

Wie beidenanderemNGN auchunterscheiderichdie Verkehrs\erschiebingenderPeerto-Peer
Verbindungemicht zwischendem ein- und ausgehendeWerkehr, wennalle Fehlerbetrachtet
werdenDabeieinemTransit-NGNderVerkehrdieseNGN nur passiertgleichtderausgehende
Verkehr auf denPeerto-PeefVerbindungerden Unterschiedzwischenden Schwankungerder
Betreiber undKunden-\érbindungerbeieinemdirektenAusfall aus,waszu einerErhéhungder
Schwankungerbei denausgehendeReerto-PeetVerbindungerilhrt.
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Beziehtmandie Verkehrs\erschielingenverursachtlurch Ausfalle bei denStub-NGNnichtin
die Betrachtungemit ein, fallendie AnderungerderMittelwertefiir die Transit-NGNKklein aus,
wie ausder Tabelle4.7 ersichtlichwird.

| Transit-NGN | Art | ?i, ohneStub| ? o, ohneStub |
Peerto-PeefVerbindg. | direkt | 3;9 0;3% 4,2 0;4%
alle 1,8 0;1% 1,8 0;1%

Kunden-\érbindg. | direkt k:A: 7.0 0;4%
alle k:A: 39 0:2%
BetreiberVerbindg. | direkt| 11,0 0;5% k:A:
alle 29 0,1% k:A:

Tabelle4.7: Verkehrserschiebingender Transit-NGNohneBerucksichtigungler Stub-NGN

Bei denVerbindungerzu den Kunden-NGNerhéhensich die Mittelwerte fur alle Fehlerfélle
um 0,6% bzw. 0,7%, wobei sich die Anderungerauf den Peerto-PeetVerbindungermaginal
verringern.Genauwie bei dengrofR3enTier2-NGN gilt fur die Transit-NGN,dal3der von den
Tier2-NGN erzeugtebzw. terminierteVerkehr die Verkehrs\erschiebingenwesentlichstarler
beein ul3talsdie Schwankungerder Stub-NGN.

Die bisherdiskutiertenWerte beziehersich auf die Mittelwerte aller sechsTransit-NGN.Um
die Verkehrs\erschielingenauchfir ein einzelnesNGN zu beurteilen,werdenim folgenden
die SchwankungendesVerkehrsdesgrof3tenNGN, dem NGN3 mit 97 NachbafNGN né&her
untersucht.

In Abbildung 4.16 sind die Verkehrs\erschielmngender einzelnenVerbindungenvon NGN3
aufgrundaller betrachteteirehlerfalledaigestellt.

Abbildung4.16:Verkehrs\erschiebngenvon NGN3
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Hierbeiwird deutlich,daRdie AnderungereinereinzelnerVerbindungzu einemKunden-NGN
deutlichgréReraushllen kénnen als der Mittelwert aller Transit-NGNin Tabelle4.6 vermuten
laRt. Die maximaleVerkehrs\erschielbing einer einzelnenVerbindungvon NGN3 mit einem
Kunden-NGNbetragtbei 99,5% aller Fehlerfalle15,4% beim empfangenerund 21,0% beim
gesendeteNerkehr Bildet mandenDurchschnitfir alle Verbindungenliegendie Mittelwerte
nurnochbeil; 9 0; 1%fir denein-bzw. bei2;4 0; 2%flr denausgehendevierkehr. Damit
werdenauchdie Erkenntnisseausden Wertenvon Tabelle 4.7 bestatigt,dal3 der ausgehende
VerkehrstarkerenSchwankungerunterworfenist alsdereingehende.

Schautman sich einmalan, wo die grof3tenSchwankungerauftreten,stellt manfest, dal3alle
SchwankungenderenQuantilgré3erals 5% ist, bei denVerbindungemit grof3enTier2-NGN
auftreten Beim empfangenen/erkehrbetrifft dies14 Verbindungenundbeim gesendeteNer-
kehrist dasQuantilderVerschielingenbei 28 VerbindungergroRerals5%.

Ein ebenélls asymmetrische¥erhaltenkann bei den Peerto-PeerVerbindungenfestgestellt
werden.Deren Mittelwerte liegenbei 1;4  0; 1% fur denein-und bei 2;1  0; 2% fur den
ausgehende¥erkehr Dabeibeein ussendie Schwankungerdesiiberdie Peefto-PeefVerbin-
dungenempfaingenerVerkehrsausschliellicldenausgehendeWerkehr zu denKunden-NGN.
Wohingegyendervon denKunden-NGNerhalteneVerkehr seineAnderungerim Fehlerll teil-
weisean denausgehendeXerkehr der Peefto-PeerVerbindungerweitegibt. Trotzdemunter
scheidersich die Verkehrsschwnkungerbei deneinzelnenVerbindungenwobei die Quantile
bei Betrachtungaller Fehlerbei NGN3 4,0%nicht tibersteigen.

4.4.2.5 Dimensionierungsegelnfur dasKGID

Aus denin denletzten AbschnittenermitteltenErgebnisserwerdenim folgendenRegeln fur
die Uberdimensionierungler Interdomain-\¥rbindungerfir dasKGID abgeleitetMit dieser
Maflnahmesoll sichegestelltwerden,dalRbei einerInterdomain-dpologieanderungeniigend
Kapazitatfir denumgel@tenVerkehrzur Verfligungsteht.

Fur die Stub-NGNlassersichrelativ einfachdie benotigterKapazitaterfur die beideninterdo-
main-\erbindungennden. Der Hauptgrundr die zweite VerbindungeinesStub-NGNbesteht
darin,daf3beieinemAusfall einerderbeidenVerbindungemocheineErsatzerbindungzur Ver-

fugungsteht.Um diesesinnvoll nutzenzu kbnnenmisserbeidelnterdomain-¥érbindungerso

ausgelgt werden,dal3jeweils eine Verbindungden kompletteninterdomain-\érkehr desStub-
NGN transportiererkann. Mit dieserDimensionierungkann ein Stub-NGNalle Verkehrs\er-

schielungenaufgrundvon Interdomain-dpologieanderungepenaltigen. Fallt die zweite Ver

bindungebentlls aus,existiert keine Verbindungzu denrestlichenNGN meht und somitist

dieseDimensionierundur alle denkbarerFehlerausreichend.

Solch eine einfacheRegel 1af3t sich fir die anderenNGN nicht nden, da sich hierbeiviele
verschobené&/erkehrs Ussetberlagernund eine Dimensionierundgur alle Fehlerviel zu hohe
Kapazitatsanforderungestellenwtirde. Deshalbist es sinnvoll, nur fir die Mehrzahlan Feh-
lern ausreichendapazitatanzubietenGenerellgilt, daf3je nachdemwelcheFehlerbilderman
bei der Dimensionierungoeriicksichtigtmanunterschiedlich&apazitadtsanforderungesrhalt.
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Ziehtmannur die Schwankungergemitteltiiberalle VerbindungermundFehlerbilderin Betracht,
so sind die Anforderungeran die zusétzlicheKapazitatsehrgering. Werdendageendie Ver-
kehrsschwnkungerauf einereinzelnenverbindungbei alle direktenFehlernfur die Dimensio-
nierungherangezogerst wesentlichmehrKapazitaterforderlich.

Die Dimensionierungswrschriftenfir dasKGID nutzeneinenMittelweg. Hierbei werdenal-

le Fehlerbilderund die Verkehrs\erschielingenjedereinzelnenverbindungsortiertnachderen
Kategoriefir die BestimmunglernotwendigerKapazitatherangezogemulRerdemwverdennur

die Verkehrsschwankungerfir 99,5%aller Fehlerbertcksichtigtwasdie grof3enund sehrsel-

ten auftretendernderungerdesVerkehrsbei der DimensionierungausschlieBtDamit ermdog-
lichen die folgendenVorschrifteneine kapazitatsetiente Dimensionierungder Interdomain-
Verbindungen.

Bei der Aufstellung der Dimensionierungsigeln fir die kleinen Tier2-NGN ist esvorteilhatft,
die Vorschriftenfur die Stub-NGNmit einzubezieherEin Grol3teilder Verbindungerder klei-
nenTier2-NGNzu denKunden-NGNsind Verbindungerzu Stub-NGN.Werdendiesewie vor-
geschlagemusgelgt, missemur die Verkehrserschielmngendesvon kleinenTier2-NGN er-
zeugterbzw. terminiertenVerkehrsfur die Dimensionierungdpetrachtetverden.

Wie die Ergebnissa/on NGN82undNGN213zeigen,st eineUberdimensionierunderVerbin-
dungerzu denBetreiberNGN mit 30%ausreichendAllerdingsweisendie Anderungerbeiden
Verbindungn zu denKunden-NGNbei NGN82 nochauf ein anderedroblemhin. Besitztein

NGN nur zwei Verbindungerzu seinenBetreibernund die restlichenverbindendasNGN mit

seinenKunden,solltendie beidenVerbindungermit denBetreibeftNGN so ausgelgt werden,
dafRbeideVerbindungeneweils denkomplettenvVerkehrallein Ubertragerkdnnen.

WerdendieseAusnahmergeln fir die NGN mit zwei Verbindungerzu derenBetreiberNGN
beachtetreichen30% mehrKapazitaffir die Interdomain-\érbindungemergrofRenTier2-NGN
zuderenBetreiber undKunden-NGNebenélls aus.Fir die Peefto-PeerVerbindungemiuissen
abernur 5% anzuséatzlicheKapazitatbereitgestelltverden.

DieselbeMengeanextra Kapazitatwird auchbei denTransit-NGNflr die Peerto-PeefVerbin-
dungenbendotigt. AufgrunddergroRererUnterschieddei denVerbindungereinesTransit-NGN
zuseinerKundenohntsicheineUnterteilungderVerbindungsdimensionierugghandler Gro-
RederNachbatNGN. Die Verbindungerzu dengrof3enTier2-NGNsolltenmit 30% mehrKapa-
zitat ausgestatteterden.Fir die andererKunden-\érbindungerist eine Uberdimensionierung
um maximall0%ausreichend.

Mittels derin diesemAbschnitterstellterDimensionierungsigelnist sichegestellt daf3fir mehr

als 99,5%aller FehlerfallegentigendKapazitatfir die darausresultierendeverkehrs\erschie-
bungenzur Verfiigungsteht.Die meisteKapazitatmu3ftr die NGN, die nur zwei Verbindungen
zuihrenBetreiberNGN besitzenaufgebrachtverden Bei denrestlichelNGN missemaximal

30%anzusatzlicheKapazitatoereitgestelliverden,um auchim Fall von Verkehrs\erschielin-

genverursachtlurchinterdomain-bpologiednderungetie Dienstqualitdsicherzustellen.
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4.4.3 Auswirkungen auf die Netzzugangskntrollverfahren

Nachdenmmandie Interdomain-¥rbindungerso dimensioniertdal3fir denGrol3teilder Inter-
domain-Dpologiednderungeausreichen&apazitatfiir die Verschielmngvon QoS-\erkehrzur
Verfugungsteht,mu3nochein weiteresProblemgeléstwerden.

In Abschnitt4.3 wurde die BGP+-Reaktionauf eine Topologieanderungo de niert, dalRder
Interdomain-QoS-&rkehr nachder Routing-AnderunghneeinesofortigeAnpassungler Res-
sourcenreservierungeufdenneuenPfad umgel@t wird. Damit erhaltendie betrofenenNGN
QoS-\erkehr, Uberdensieim vorauskeinelnformationenerhaltenhabenund somitauchkeine
Ressourceexplizit belggenkonnten.

Aber ein NGN mulisicherstellendallesQoS-\erkehrohneBeeintrachtigungler Dienstqualitat
weiterleitenkann.Dazugehdrtauch,daf3kein NGN mehrQoS-\érkehrverschicktals Ressour
cendafur reserviertwurden.Fir diesenZweck muf3 ein NGN deneingehender@oS-\erkehr
Uberwachenund kontrollieren,ob er die zugesagtemandbedingungeerflillt. Die dazueinge-
setzterMechanismenverdenals Netzzugangsbntrollverfahrenbezeichnet.

Erhalt ein NGN zusatzlicherQoS-\erkehr aufgrundeiner Routing-Anderungkann dasNetz-
zugangskntrollverfahrenje nachKon guration diesenQoS-\érkehrverwerfenoderdie Dienst-
qualitateinschranknodersogarverweigernUm dieszu vermeidenmuf3dasNetzzugangstn-
trollverfahreneinenMechanismugnthaltender fur einegewisseZeit QoS-\érkehrauchohne
gultige Reservierungn dasNGN hinein-undwiederherauslafit.

Die LosungdiesesProblemsbestehtin der Einfihrungeiner neuenQoS-KlasseFur die Si-
cherstellungler Dienstqualitatdie schonwegender Routing-Anderundeeintrachtigist, mui
die neueQoS-Klassalie hochsteKlasseflur QoS-Nutzerkehr sein.DieseKlassedarf nur von
QoS-\erkehr, der von Routing-Anderungemetrofen ist, benutztwerden,um denbesonderen
Bedingungergerechtwerdenzu kdnnen.

Da dasQoS-NSLPnachder Routing-Anderungrersucherwird, die Ressourcenreservierungen
desbetrofenenQoS-\erkehrszuaktualisierenwird derverschoben®oS-\érkehr, fir denkeine
Reservierungxistiert,mit derZeitabnehmerDamitwird die h6chsteQoS-Klassaurkurzzeitig

in Anspruchgenommenund die Verkehrscharakteristikentsprichteiner Spitzezu Beginn, die
Uberdie Zeit abfallt. Damit dasNetzzugangsintrollverfahrenfir dieseArt von Verkehr, wie
siein [CSG" 06] beschriebemwird, kon guriert werdenkann, missenm SLA zwischenden
NetzbetreibernlerNGN die Gro3edieserSpitzeunddie maximaleZeitdauerfir dasSenderdes
QoS-\erkehrsmit derhdchsterPrioritatfestgelgt werden.

DesweiterermuR3die QoS-Klassdir denumgel@tenQoS-\erkehr global gtiltig sein,und das
NGN, dasden QoS-\erkehr umleggt, mufd die alte Markierungder Datenpalkte durch die der
hochsterQoS-KlassdeimVerlasserdesNGN ersetzen.
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4.5 Zusammenfassung

Ausgangspunkdter Betrachtungenn diesemKapitel ist die Evolution desheutigeninternets
zu einemNetz, dasdie Dienstqualitatfir die DatentbertragungwischenmehrererNGN zu-
sagerkann.Da dieseEntwicklungeinegewisseZeit in Anspruchnehmenwird, kommtesam
Anfangzu einerInselbildung,wobeisich dieselnselnmit der Zeit vergréRernund zusammen-
wachsemwerden WéahrenddessemmnnnurinnerhalbdiesernselnVerkehrtransportiertverden,
fur dendie Dienstqualitagarantieriverdenmu(3.Die sichausdiesemProzelergebendei\nfor-
derungenwurdenaufgestelltund die existierenderLosungsansatzéarangemesserKeinerder
existierenderMechanismeikonntedie gestellterRahmenbedingungermllstandigerfullen.Aus
diesemGrundwurdedasKonzeptur Garantierténterdomain-DienstqualitdKGID) entwiclelt.

Ein BestandteidesKGID ist dasin Kapitel 3 entworfeneBGP+,dasan die erweitertenAnfor-

derungerder Interdomain-Ubertragungon QoS-\erkehrangepaRivurde.Wegender Unkennt-
nis derverfligbarerinterdomain-Ressourcamd der Nichtvorhersagbamit desBGP+-Routing
kann die Dienstqualitatfir den QoS-\érkehr nach einer Interdomain-dpologie&dnderungur
aufrechterhalterwerden wenndaftirausreichendRessourceim vorauszur Verfiigunggestellt
werden.

Dabeigalt esherauszu ndenwieviel zusatzlicheRessourcelfiiir dieselnterdomain-\érkehrs-
verschielnngennotwendigsind. Fur diesenZweckwurdeein Modell entworfen,anhandlessen
die Schwankungerdesinterdomain-\érkehrsbeimAusfall einerinterdomain-\érbindungunter
suchtwurden.Basierencauf denerzieltenErgebnissenvurdenDimensionierungsigelnfir die
Interdomain-¥rbindungemufgestelltsodallin mehrals99,5%aller Einzelerbindungsausfalle
jederInterdomain-¥érbindungausreichendKapazitatfir die Interdomain-\érkehrs\erschiebin-
genzurVerfugungsteht.Furdie NGN (Stub-undkleine Tier2-NGN),die nurzweiVerbindungen
zuihrenBetreiberNGN besitzenmusserbeideVerbindungersoausgelgt werdendal3jeweils
einedenkompletteninterdomain-QoS-¥rkehrtragenkann.Die Peefto-PeefVerbindungerer-
fordern nur eine Uberdimensionierungon 5%. Bei den Interdomain-\érbindungervon den
Transit-NGNzu denkleinenTier2-NGN reichen10% mehrKapazitataus.Alle anderennter-
domain-\érbindungenbenotigen30% mehr um ausreichendKapazitatfir die Interdomain-
Verkehrs\erschiebingenbereitzuhalten.

DamitderQoS-\erkehrdie bereitgestellt&apazitainacheinerinterdomain-dpologiednderung
auchbenutzerkann,muf3dasin einemNGN mdglicherweisesingesetztdetzzugangsintroll-
verfahrenan diese Verkehrs\erschiebngenohne vorherigeRessourcenreservierurangepalit
werden.Fur diesenZweck wird eineweitere,allen NGN bekannteund global eindeutigeQoS-
KlasseeingefuhrtDiesemuR3die hdchstePrioritataller Interdomain-QoS-Klassdiir denDaten-
transporerhalterundkannnurkurzzeitignacheinerinterdomain-dpologieanderungerwendet
werden.

Aus diesenMechanismernund Vorschriftenwurdeein Konzeptentwickelt, dasdie Interdomain-
DienstqualitaauchnacheinemVerbindungsausll garantieretkann.WelcheKonsequenzedie-

se Interdomain-Datentbertragungn QoS-\erkehr auf die Netzdimensionierung@inesNGN

innerhalbeinerQoS-Insehat,wird im folgendenKapitel ausfuhrlichdiskutiert.
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Kapitel 5

Intradomain-Netzdimensionierung flr
QoS-\kerkehr

In Abschnitt4.3.3.2wurde erlautert,da3bei der Netzdimensionierungwei Félle berticksich-
tigt werdenmussenum zwischenmehrererNGN die Dienstqualitéazu garantierenZum einen
muf3auf denInterdomain-\érbindungergentigenKapazitatfir die Interdomain-\érkehrs\er-

schielungenbereitgestelliverden,und zum zweitenmuf3ein NGN gewahrleistendallesohne
Beeintrachtigungler DienstqualitalenQoS-\erkehrdurchdasNGN transportieremndzu sei-

nemZiel weiterleitenkann.

Fur die ersteForderungwurdenim letztenKapitel die entsprechendelRegelnfur die Dimensio-
nierungder Interdomain-¥rbindungeraufgestellt.Der zweite Punktwird im folgendenunter
suchtunddafirein neuedNetzdimensionierungsvfahrenerarbeitet.

5.1 Transport von Interdomain-QoS-Verkehr

Wird zwischenverschiedeneNGN innerhalbeiner QoS-InselQoS-\erkehr ausgetauschyer-
trauenalle NetzbetreibedieseNGN darauf,daf3die andererNGN die geforderteDienstqualitat
zusagerund einhaltenkénnen.Bei der dabeientstehendeKette des Vertrauengler beteilig-
ten NGN mul3jedesNGN diesemVertrauengerechtwerden.Dazugehdrtnicht nur, die Rah-
menbedingungeausAbschnitt4.1 zu erflllen, sowvie gentigendapazitatfir die Interdomain-
Topologiednderungemjie in Abschnitt4.4 beschrieberhereitzustellensonderrauchein NGN
sozudimensionierendal3esdeninterdomain-QoS-¥rkehrmit derzugesicherte®ienstqualitat
Ubertragerkann.

Dasbeinhaltetdal3dervon demNGN erzeugtdnterdomain-QoS-¥rkehrdasNGN verlassen,
derin demNGN terminiertelnterdomain-QoS-¥rkehrin dasNGN gelangersawie der Transit-
QoS-\erkehrdasNGN passiererkann.Um welchenund um wieviel Interdomain-QoS-¥rkehr
essichdabeihandeltwird in denSLA zwischerdeneinzelnerNGN vertraglichfestgeschrieben.
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Damitbestehtlie AufgabebeiderNetzplanungdiesenAnforderungerbeiderDimensionierung
einesNGN gerechtzuwerden.

Der wesentlicheUnterschiedzu der bekannterNetzplanungtir BE-Verkehr bestehtdarin, daf3
der NetzbetreibeeinesNGN die Zusageerteilt, den QoS-\erkehr zu desserZiel zu transpof
tierenunddabeiunterUmstanderauf die UnterstitzunglerandererNGN angeviesenist. Geht
mandavon aus,dalidie betrofenenNGN ihreim SLA zugesagteheistungererbringenpesteht
dasProblem,daf3idasNGN seinerKundendenTransportvon QoS-\érkehrgarantiertunabhan-
gigdavon,zuwelchenmZiel dieseVerkehrweitelgeleitetwerdensoll. Esbestehtlie Méglichkeit,
dafRdergesamténterdomain-QoS-&¥rkehrdasNGN aneinemAusgangs-Routererlaf3t.Dadie
Kundennicht daraninteressiersind, die Ziele ihresInterdomain-QoS-&rkehr festzulgenund
wahrscheinlicldiesauchnichtvoraussagekonnenmuf3diesbeiderDimensionierunglesNGN
bertcksichtigiverden.

Wie in Abschnitt4.4 erlautertwurde, kannaucheineInterdomain-Routing-Anderungazufiih-
ren, dal3sich der Ausgangs-Routeftr deninterdomain-QoS-¥rkehr andert.Darausresultiert
ebenéllsdie Anforderung.ein NGN soauszulgen,dal3derinterdomain-QoS-grkehrunabhan-
gig vondemRouterist, UberdendieserVerkehrdasNGN verlafit.

WelcheexistierendenLésungendaftr in Fragekommenbzw. mit dieserAufgabenstellungn
Zusammenhangtehenwird in denfolgendenAbschnittenbehandeltDabeiwerdendieseAn-
satzeanihrer RolustheitgegentuberdemWechseldesAusgangs-Routersevertet.Ein robuster
Mechanismugrmaoglichtes,dal3derein NGN verlassendénterdomain-QoS-&¥rkehr ohneBe-
eintrachtigungder Dienstqualitatiberalle moglichenAusgangs-RoutediesesNGN versendet
werdenkann.

5.1.1 Nicht robusteNetzdimensionierung

Bei der nicht robustenNetzdimensionierungyie sie in Abschnitt2.3 beschriebemwurde, be-
nutzt man eine Verkehrsmatrix,wo die Verkehrs Gissezwischenzwei Knoten genaude niert
sind.Somitwird die Quelleunddie Senle savie derVerkehrs u3 zwischendiesenbeidengenau
festgelgt. In einigenUntersuchungenur RohustheitgegentbeNerkehrsschwnkungervariie-
rendieseVerkehrs lisseum einengewissenAnteil, wie z.B.in [VCP* 03] Anderungervon 10%
betrachtetverden.

DieserAnsatzmit der statischerestlggungder Quellenund Ziele pal3tnicht zu den Anforde-
rungenderNetzdimensionierungjir Interdomain-QoS-¥rkehr, wo dasZiel bzw. derAusgangs-
Routervariabelsind. Damitist eineanderd_6sungnotwendig.

5.1.2 RobusteNetzdimensionierung

DasProblemder Netzdimensionierungir Verkehr mit unbekanntenZiel tritt ebenélls beider
Planungvon Netzenfir Mirtual Privat Networks(VPN) auf [GLH* 00]. Dafir existierenviele
verschiedené 6sungswrschlagewie z.B. [BAKO5, DGG' 02, KRS' 01, IRY02]. Die meisten
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dieserAnsatzebauenauf demsogenannteschlauchmodelauf, waszuerstin [DGG* 99] vor-
gestelltwurde. Es gehtdavon aus,dalRder Verkehr aggrejiert zu einemSchlauchin dasNetz
hinein iel3t unddie VerkehrsmengeliesesSchlauchszu allen Ausgangs-Routerweiteigeleitet
wird, wasin Abbildung5.1veranschaulichivird.

Abbildung5.1: DasSchlauchmodell

Aufgrund der unbeschranktedielausvahl stellt dieserAnsatzdasandereExtremzu der De -
nition einer statischerVerkehrsmatrixdar. Allerdings hat dieseLdsungeinengrofienKapazi-
tatsbedarfiur die einzelnenVerbindungenda dasNetz so dimensioniertwird, dal3dergesamte
eingehendé/erkehr komplettzu allen anderenAusgangs-Routerweiteigeleitetwerdenkann.
AufgrunddieserAuslegungbietetdieseModellierungdie maximaleRokustheitundwird deswe-
genim folgendenalsrobusteNetzdimensionierungezeichnet.

5.1.3 Netzdimensionierungunter Verwendung von Netzzugangskntroll-
verfahren

An denRouternam RandeinesNGN kdnnenNetzzugangséntrollverfahreneinsetzerwerden,
umdamitdie Mengedeseingehende®oS-\érkehrszu tiberwacherundsicherzustellerdalRdie
Verkehrsmengegdie im SLA festgeschrieben@renzebzw. die Schwelle biszuderdasNGN die
Dienstqualitdigarantiererkann,nicht iberschritterwird. Handeltessich bei demuberwachten
QoS-\erkehrumverbindungsorientiertexerkehr, z.B. VolIP, bezeichnethandasNetzzugangs-
kontrollverfahrenals Call-AdmissionControl (CAC), und wennder QoS-\erkehr nicht naher
spezi ziertist, sprichtmanvon NetworkAdmissionControl (NAC).

Beide Mechanismerunterscheidersich anhandder Algorithmen und der dabeiverwendeten
Parametemit denersieentscheidempbeineRessourcenreservieruagzeptierwird odernicht.
Ansonsterkdnnenbeide gezielt Datenpakte einesVerkehrs ussedéschen,wenndiesereine
vorherde nierte Schwelleiberschreitet.
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Fir die VerwendungeinerCAC bzw. einerNAC in einemNetz gibt esdie verschiedensteAn-
satze.Ein sehrguter Uberblick und ein Vergleich der gangigenArchitekturenwird in [Rie04
und [Men04 geboten.Je nachdemywelcheArchitektureneingesetztverden,ergebensich die
verschiedensteAnforderungeran die DimensionierunginesNetzes.Wahlt mandie einfach-
steKon guration, wo die CAC oderNAC nurandenEingangs-Routerhetriebenwird undalle
nachfolgenderRouternicht mit berticksichtigtentstehdasProblem,daRVerkehr unabhangig
vom Ziel in dasNetzhineingelassewird. Damitmuf3solchein NetznachdemSchlauchmodell
dimensioniertwerden.Aber die darausresultierendemgrol3enKapazitatsanforderungetieses
Ansatzeduhrenin vielenUntersuchungedazu,dal3ein andereKonzeptausg&ahlt wird, wie
z.B.in [RBFO03.

Prinzipiell hatdie NetzdimensionierungnterBertcksichtigunginesNetzzugangsintrollver-
fahrensandereRandbedingungeals die Netzdimensionierundiir Interdomain-QoS-grkehr.
Bei der NetzdimensionierunginesNetzes,dasein Netzzugangsbntrollverfahreneinsetzt,be-
stimmtdasverwendeteNetzzugangsintrollverfahrendie Punkteim Netz,an deneneineobere
Grenzean Ressourcemicht Giberschritterwerdendarf. Die Aufgabeder Netzdimensionierung
bestehdarin,dasNetzsoauszulgen,daf3fir dendurchdieseGrenzwertdestgelgte Maximal-
verkehrausreichendRessourcerur Verfiigungstehen.

Soll ein Netz fir Interdomain-QoS-&rkehr dimensioniertwerden,ist die einzigefeste Grol3e
der an einemEingangs-Routeeintrefendelnterdomain-QoS-¥rkehr. Damit entsprichtdieses
Problemder einfachsterKon guration, wo nur an denEingangs-Routereine CAC oderNAC

eingesetzwvird.

5.1.4 StatistischeNetzdimensionierung

Trotz der gro3enKapazitatsanforderungeser CAC-Architektur wo nur am Eingangs-Router
Uberpruftwird, ob der empfangeneQoS-\érkehr die vorde nierte Schwellenicht Gberschrei-
tet, wird in Kapitel 5 von [Sha05h dieseCAC-Architekturwegenihrer Einfachheitfavorisiert.
AufgrunddieserWahl ndet dasSchlauchmodelbbeiderNetzdimensionierungnwendungund
diesfuhrt zu hohenKapazitatsanforderungeldm diesezu reduzierenwird die als statistische
Netzdimensionierungezeichnetdethodein [Sha05h vorgeschlagen.

Die IdeederstatistischemMNetzdimensionierungst die EinfuhrungeinerWahrscheinlichkit, mit
derdie Dienstqualitater tbertrageneatenbeeintrachtigtvird. Dazuwerdenalle moéglichen
Ausgangs-Routdretrachtetzu denender QoS-\erkehrweitelgeleitetwerdenkann,unddie neu
eingefuhrteWahrscheinlichkit gibt an,in wieviel Prozentaller Moglichkeitendie im Netz be-
reitgestellteKapazitatnicht ausreichtum denkomplettenVerkehr zu transportierenSomit be-
stimmt die Wahl dieserWahrscheinlichkit, wie groRder Kapazitatsbedarfiir die Ubertragung
desQoS-\erkehrsist. Abbildung 5.2 aus[Sha05k zeigt denZusammenhangwischender be-
notigtenKapazitatunddemWert diesetWahrscheinlichkit anhandeinesBeispielnetzes.

Wird die Wahrscheinlichkit " auf Null gesetztjst der KapazitatsbedardiesNetzesgleich der
DimensionierundpasierencufdemSchlauchmodellin [Sha05h alsstrictly robustbezeichnet).
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Abbildung5.2: Kapazitatsbedader statistischemimensionierungSha05h

Betragt' = 50% dannsinktderKapazitatsbedadufdasNiveaudernichtrobustenNetzdimen-
sionierung(in Abbildung5.2 notrobustgenannt)Allerdingsist bei dieserstarken Beeintrachti-
gungder Dienstqualitakeinezufriedenstellend&bertragunglesQoS-\erkehrsmehrmaglich.
Ist die Wahrscheinlichkit " nur minimal grof3erals Null, kénnenschonbeachtlicheEinsparun-
genderim NetzbendétigterKapazitaterzieltwerden,dadabeidie Extremfallemit demgrol3ten
Kapazitatsbedanernachlassigiverden.

Somitbietetdie statistischéNetzdimensionierungine Méglichkeit, die hohenKapazitatsanfor
derungerdesSchlauchmodellgu reduzierenAllerdingsmuf3ein Netzbetreibeentscheidemb
ihm die VerringerungderbendétigterKapazitatdie daraugesultierendé&keduzierunglerRokust-
heitwertist.

5.2 Dimensionierungmit Rtcksicht auf dasBGP+-Routing

In diesemAbschnittwird eineneueMethodefir die Netzdimensionierunggeschriebenglie den
Kapazitatsbedarfiir deninterdomain-QoS-¥rkehr einesNGN ohneAbstrichebei der Dienst-
qualitatreduziert Da dasinterdomain-Routingnit BGP+festlegt, iberwelchenEingangsbzw
Ausgangs-RoutaterInterdomain-QoS-&rkehrdasNGN betrittbzw. verlal3t kannmanmit dem
Wissenlberdie Routing-Entscheidungermon BGP+die AnzahlderméglichenAusgangs-Router
reduzierenDieseEinschrankungler Auswahlmdaglichleitenfuhrt zu Einsparungeei denKa-
pazitatsanforderungetm Gegensatzzur statistischerNetzdimensionierungvird die Rohust-
heitdadurchnicht reduziertdaderInterdomain-QoS-&rkehrein NGN nur Uberdie Ausgangs-
Routerverlasserkann,die dasinterdomain-Routingnit BGP+zulaf3t.Die Rolkustheitwird aber
nur dannnicht beeintrachtigtwennalle ausSicht von BGP+ zuldssigerAusgangs-Routelbe-
rucksichtigtwerden.Da dieseRolustheitnur fir deninterdomain-QoS-&rkehrerforderlichist,
wird im folgendendie EinteilungdesVerkehrsund eine Me3methoddeschriebenmit derder
Intra- undInterdomain-QoS-¥rkehrunterschiedemwerdenkann.
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5.2.1 Einteilung desVerkehrs

Grundsatzlickkenntein NGN vier verschiedeneArtenvon QoS-\érkehr Zumeinenist diesder
Verkehr, derdasNGN nichtverlal3t.Dasheil3t,daf’die Quelleunddie Senle innerhalbdesselben
NGN liegen.Bei denrestlichendrei Arten liegenentwededie Quelle,die Senle oderalle beide
aul3erhallwlesNGN.

Wennder QoS-\erkehr nur innerhalbdesNGN weitegeleitetwird, tritt dasProblemdesun-

bekannterAusgangs-Routemsicht auf. DeswegienkanndasNetz fir diesenintradomain-QoS-
Verkehrmittelsdernichtrobusten aberkapazitatsezienten Netzdimensionierunés. Abschnitt

5.1.7) ausgelgt werden.

Erstbei denandererdrei Verkehrsartenst der Ausgangsbzw. Eingangs-RoutedesQoS-\ér-
kehrsaufgrunddesinterdomain-Routingariabel.Dabeihandeltessich um Interdomain-QoS-
Verkehr, derin einemNGN erzeugtund zu andererNGN weitegeleitetwird, dervon anderen
NGN empfingeneQoS-\erkehr, derin einemNGN terminiert wird, sowie um Transit-QoS-
Verkehr, derdasNGN nur passiertFur diesedrei Arten von QoS-\erkehrmuf3dasSchlauchmo-
dell angavendetwerden.Der als SchlauchzusammengefiteQoS-\érkehr ist damit entweder
dervon benachbarteNNlGN empfingeneQoS-\érkehr oder/undderan einemKnotendesNGN
erzeugteQoS-\erkehr. UberwelchenAusgangs-RoutettieserQoS-\erkehr andasdementspre-
chendebenachbart®lGN Ubegegebenwird, legt dasinterdomain-Routing-Protaltl fest. Das
wird genutzt,um mit der KenntnisdesRoutingvon BGP+die mdglichenAusgangs-Routeftir
die jeweiligen Schlauchesinzuschranén und ein detaillierteresSchlauchmodeliarauszu ent-
wickeln[Sch064.

5.2.2 Ermitteln der Verkehrseinteilung

Um diesedetailliertereSchlauchmodelinwenderzu kénnenmisserdie vier Arten von QoS-
VerkehrinnerhalbeinesNGN ermitteltwerden.Da die Verkehrs isseeinesschonbestehenden
Netzesals Basisfur die Vorhersageler Verkehrsmatrixgenutztwerdenkdnnen kanndie Mes-
sungdieseVerkehrs Uisseauchfir die BestimmunglerVerkehrseinteilunggenutztwerden Am
bestendaflir geeignetist die in [FGL* 01] vorgestellteMelRmethodeda diesegenaudafiir ent-
wickelt wurde,um die UnterteilungdesVerkehrsin die vier Gruppemmef3techniscku ermitteln.
Dabeiwurdevon einerNetzstrukturwie siein Abbildung5.3 zu seherist, ausggangen.

Im Gegensatzu dieserArbeit unterscheidesich der Aufbau einesautonomergSystemsausAb-
bildung 5.3 etwas,aberer lalt sich auf denhier verwendeterAufbau Ubertragenin [FGL* 01]
wird angenommengal ein autonomesSystemnicht nur ausdem sogenannteikernnetz(die
badbonelinks in Abbildung5.3) bestehtsondernesauchnochZugangsnetzédie accesdinks
in Abbildung5.3) besitzt.DieseZugangsnetzeverdenin dieserArbeit nichtbetrachtetAber sie
liefernihrenaggraiertenVerkehrandie KnotendesKernnetzesynddamitkanndieserVerkehr
auchalsin dieserKnotengenerierteMerkehrverstandenverden AufgrundderUnterscheidung
zwischenZugangs-und Kernnetzverlasserauchalle Verkehrs Gissedasin Abbildung5.3 dar
gestellteKernnetz.
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Abbildung5.3: CharakterisierungerVerkehrs tisse[FGL" 01]

Die alstransit ow bezeichneteNerkehrs tissewerdenn dieserArbeit alsTransit-QoS-¥rkehr
bezeichnetWohingegender von einemNGN empfingeneinterdomain-QoS-srkehr demin-
bound ow entspricht DasGegenstickdazu,deroutbound ow ist gleichdemvon einemNGN
versendeteinterdomain-QoS-¥rkehr Der QoS-\érkehr, derein NGN nichtverla3t,kanndem
sogenanntemternal ow gleichgesetziverden.

Mit dieserZuordnungkannderin [FGL* 01] vorgestellteAnsatzdazuverwendetwerden,die
Anteiledervier verschiedeneWerkehrsarterzubestimmenAllerdingsmuf3dieseMethodenoch
umdie UnterscheidungwischerBE- undQoS-\erkehrerweitertwerden Dasheil3t,dal3beider
ErmittlungderWertedie MarkierungderIP-Paketemit in die Auswertungaufgenommemerden
muf3.

KannbeiderNetzdimensionierungichtaufdie DateneinesbestehendeNetzeszurtckggriffen

werden,mussenAnnahmeniberdie Aufteilung desVerkehrsgetrofen werden.Dabeikdnnen
die in den SLA mit anderenNetzbetreiberrfestgelgten Verkehrsmengerinen Anhaltspunkt
geben.

5.2.3 Einschrankung der moglichen Ausgangs-Router

Nachdemerlautertwurde, auf welche Teile des QoS-\érkehrsdas Schlauchmodelangaven-
det werdenmuf3 und wie man dieseTeile ermittelt, wird im folgendenbeschriebenwie man
die Kenntnissdiberdasinterdomain-Routindur die Einschrankungler méglichenAusgangs-
Routernutzenkann.

Da jederNetzbetreibedie Bestimmungder bestenPfadevon BGP+ mittels der Policiesindi-
viduell gestalterkannund die dafir benutzterRegeln nicht 6ffentlich verfigbarsind, werden
nachfolgenchurdiein [Gao0] de niertenverallgemeinerteRoliciesverwendetFur derenAn-
wendungst esnotwendig.die schonin Kapitel 4 benutzternterscheidungederNGN anhand
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ihrer Grol3esowie derIinterdomain-¥rbindungemufgrundderGeschéaftsbeziehunggarzuneh-
men.

ResultierencausdiesenEinteilungenkdnnendie verallgemeinerte®olicies(s. Tabelle2.1) ge-
nutztwerden,umnichtalle méglichenAusgangs-Routdrei derBestimmunglerVerkehrs Gsse
basierendauf dem Schlauchmodelbertcksichtigerzu missenln Abhéngigleit der Art des
NGN — Transit-, Tier2-und Stub-NGN- emibt sichein detaillierteresschlauchmodello nicht
mehrjederinterdomain-QoS-grkehrs ul zu allen Ausgangs-Routerweiteigeleitetwird.

Bei denTransit-NGNemebersichausdenverallgemeinerteRolicieszwei Regeln,die beachtet
werdenmussenDer Interdomain-QoS-§rkehr, denein Transit-NGNvon seinenKunden-NGN
empfangt,wird entwederzu einemtber eine Peerto-PeetVerbindungangeschlossend$GN
(symbolisiertdurchdie gestrichelterPfeilein Abbildung5.4) oderanein andere&Kunden-NGN
weitelgeleitet(in Abbildung5.4 alsdurchgehend®@feile markiert).

Abbildung5.4: Verkehrs tissedurchein Transit-NGN

Im folgendenwir ein NGN, dasmittels einer Peefto-PeefVerbindungerreichbarist, als Peer
to-PeetNGN bezeichnetlm Fall einesTransit-NGNsind desserPeerto-PeefNGN meistens
ebenélls Transit-NGN.Empfangtein Transit-NGNvon einemPeefto-PeefNGN Verkehr, kann
diesernur an ein Kunden-NGNweiteigegebenwerdenund nicht an anderePeerto-PeerNGN
(orangeérbeneTrennliniein Abbildung5.4).

Betrachtetman ein Tier2-NGN, kann der von einemKunden-NGNempfngenenterdomain-
QoS-\erkehr an andereKunden-NGN,an ein BetreibefNGN oder an ein Peefto-PeetNGN

weitegeleitetwerden.Erhélt ein Tier2-NGN Interdomain-QoS-&rkehr von einem Betreiber

NGN odervon einemPeerto-PeefNGN, kanndieserinterdomain-QoS-¥rkehrnuranein Kun-

den-NGNubegebenwerden,wasmittels orangeérbenefTrennlinienin Abbildung5.5 symbo-
lisiert ist.

FurdenvoneinemTier2-NGNerzeugterinterdomain-QoS-¥rkehrgeltendieselberRegelnwie
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Abbildung5.5: Verkehrs tissedurchein Tier2-NGN

fur deninterdomain-QoS-®rkehr, dervon denKunden-NGNempfngenwird, dasbedeutetdald
dieserVerkehr auf alle drei Verbindungsarteaufgeteiltwird. Ebentlls Uberalle drei Verbin-
dungstyperkannein Tier2-NGN Verkehrempfingenderin diesemNGN terminiertwird.

Bei denStub-NGNkannder erzeugtdnterdomain-QoS-®¥rkehr nur iberdie beidenvorhande-
nenlinterdomain-\érbindungeran derenBetreiberNGN weiteigegebenwerden.Genausdkann
derin denStub-NGNterminierteVerkehrnur Gberdie beidenVerbindungenn dasNGN gelan-
gen,wie esin Abbildung5.6 dagestelltist.

Abbildung5.6: Verkehrs tissedurchein Stub-NGN

Allein mit dieseneinfachenRegeln, basierendauf denverallgemeinerteiRolicies,laltsich die
Auswahl der Ausgangs-Routeeinschrankn, womit eine Reduzierungder Kapazitatfir den
Transportvon Interdomain-QoS-&rkehrin einemNGN zu erwartenist. Im allgemeinerkennt
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der Netzbetreibedie in seinemNGN eingesetztePolicies,und mit diesemwesentlichdetail-
lierterenWissenkanndie Vorausvahl der Ausgangs-Routewreitereingeschrankiverden,sodaf?
nochmaldbesserd&rgebnisserzieltwerdenkdnnen.

5.3 DimensionierungeinesNGN

Nachdemin denletzten Abschnittendie Idee erklart wurde, wie durch die Berticksichtigung
desRoutingmit BGP+ und dendazugehdérigetPoliciesdas SchlauchmodelangepalRtverden
kann,wird im folgendenanhandeinesBeispielsgezeigt,welcheEinsparungemm Rahmender
Annahmemdglichsind.

5.3.1 UntersuchteSzenarien

Als Basisfur denVerleich derverschiedene®imensionierungsmethodevurdedasdeutsche
Netz desNOBEL-Projektsausgavéhlt, wie esals NOBEL-Germag-Network in [Zus0§ be-

schriebenist. DiesesNetz bestehtaussiebzehnKnoten und sechsundzanzig bidirektionalen
Verbindungerundist in Abbildung?2.5damgestellt.

Desweiterenst in [Zus0§ aucheinedazugehdrig&/erkehrsmatrixmit 121 symmetrischeVer

kehrsbeziehungegegeben Die in dieserVerkehrsmatrixde nierten Verkehrs Ussedienenals
Ausgangspunkfir die drei Dimensionierungsmethoden nicht robuste, robuste und BGP+-
DimensionierungDabeiwird angenommergalidie Verkehrs Gisseausschliel3lichnterdomain-
QoS-\erkehrreprasentiererdendasNGN von andererNGN empfangtund/oderanbenachbar
te NGN versendetSomitwird derIntradomain-QoS-srkehrdesNGN und der BE-Verkehrbei

diesemVemgleichnicht bertcksichtigt.

Der Vemleichderdrei Dimensionierungsmethodevird anhandder Summeder bendtigterkKa-
pazitatenaller VerbindungerdesbetrachtetemNGN durchgefiihrt Dabeiweisendie Ergebnis-
se fur die Dimensionierungbei der das BGP+-Routingberiicksichtigtwird, eine wesentlich
starlere Abhangigleit von der Klassi zierung desNGN und der Einteilung der Interdomain-
Verbindungergegeniberder ausgavahlten Topologieauf. Die relatven Einsparungerbei der
benotigtenGesamtkapazitainesNGN werdenim wesentlicherdurchdie Reduzierunglerab-
solutenVerkehrsmengeglie durchndasNGN transportiertwird, erreicht.Damit ist dasVerbes-
serungspotentiadurchdasEinbezieherdesBGP+-Routingim Vergleich zur Dimensionierung
anhanddesSchlauchmodellgelatvy unabhangigyon derausg&éahltenvermaschtefopologie.

5.3.2 VerwendeteVerkehrsmatrizen

Alle Verkehrsmatrizemerverschiedene®imensionierungsmethoddrauenauf derin [Zus04§
gegebeneVerkehrsmatrixauf. Bei dernichtrobustenDimensionierungvird dasNetzflr dieun-
verandert&/erkehrsmatrixpeiderjedemVerkehrs uf eineQuelleundeineSenle festzugeord-
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netist, ausgelgt. Wegender 14 fehlendenverkehrsbeziehungestellendie 121 symmetrischen
Verkehrs tissekeinevollvermaschté&/erkehrsmatrixdar.

Das Schlauchmodelird bei der robustenDimensionierungangaevendet.Dabei werdenalle

abgehendeWVerkehrsbeziehungeainesQuellknotenszusammengezéhitnd als ein Schlauch
behandeltDarauswerdendanndie VerkehrsbeziehungetiesQuellknotensermittelt,indemzu

jedemandererkKnotenein Verkehrs ufd de niert wird, desserMengegleich dem Schlauchist.

Somitwird dereingehend&erkehrjedesknotensanalle andererversendetndesentsteheine
vollvermaschté/erkehrsmatrix.Die empfangenéverkehrsmengeinesKnotensberechnesich

ausder Summeder Schlaucheller andereiKnoten.

Bei derBGP+-Dimensionierungerdeneweils die verallgemeinerteRolicieseinesStub-NGN,
einesTier2-NGNundeinesTransit-NGNauf die Verkehrsmatrixder robustenDimensionierung
angevendet.Von dieserVerkehrsmatrixwird der zu einem Schlauchzusammengefite Ein-
gangserkehrjedesKknotensweitenerwendetin Abhéngigleit desbetrachteteNGN-Typswird
dieserVerkehrdenzur Auswahl stehendeusgangs-Routezugaviesen.Damit ergibt sich fur
jedenNGN-Typ eineunterschiedlichaicht vollvermascht&erkehrsmatrix.

Fir die BGP+-DimensionierunginesTransit-NGNwurdendie KnotendesBeispielnetzesdie
alle Grenzknoterzu denbenachbarteNGN darstellenjn zwei Kategorieneingeteilt.Als Kno-
ten,die mit einerPeerto-PeefVerbindungnmit denanderemNGN (Peefto-PeefNGN) verbunden
sind,wurdendiezweiKnotenmit demgré3terausgehendevierkehrausgevahlt. Die verbleiben-
denflinfzehnKnotenreprasentieredie Ubeigangezu denKunden-NGNDie Schlauchelesvon
denKunden-NGNempfangenerVerkehrswerdenohneAnderungvon der robustenDimensio-
nierungibernommenBei demeingehendeNerkehr Giberdie zwei Peerto-PeefVerbindungen
mul3beachtetverden,dalR3dieserVerkehr nicht zu demRouterder andererPeerto-PeesNGN
weitegeleitetwird undsomitderjeweilige Schlauchum einenAusgangs-Routererringertwird.

Wie schonin Abschnitt5.2.3 erlautertwurde, mufl3 bei einemTier2-NGN nebendem Transit-
Verkehrauchdervon demTier2-NGN erzeugtebzw. terminiertelnterdomain-QoS-&rkehr be-
trachtetwerdenIn diesenmBeispielwerdenalle siebzehrkKnotenalsGrenz-RoutedesNGN ein-
geordneundsomitexistierenkeineRouter andeneninterdomain-Qoenerierbderterminiert
wird. Aberderinterdomain-QoS-&rkehr, dermit denKunden-NGNausgetauschtird, kannge-
nausacalsandementsprechende@renz-Routegeneriertebzw terminierterinterdomain-QoS-
Verkehr verstanderwerden.Diese Gleichsetzungindertnichts an den Ergebnissengda beide
Artenvon Interdomain-QoS-grkehrvon BGP+absolutgleichbehandeltverden.

Aufgrund desserwurdenbei der Abbildung der CharakteristikeeinesTier2-NGN auf dasBei-
spielnetzdie Knotenin drei Kategorien unterteilt. Als Knoten mit denVerbindungemit den
BetreiberNGN wurdendie zwei Knotenmit demgroéf3terausgehendevierkehrausgavahlt. Die
drei Knotenmit dennéhstkleinerenausgehendeverkehrsmengestellendie Grenz-Routemit
denPeerto-PeefVerbindungerdarunddie restlicherKnotenbesitzerdie Verbindungerzu den
Kunden-NGN.

Der von den Peerto-PeerfNGN emplingendnterdomain-QoS-¥rkehr wird ausschliellickzu
denKunden-NGNibertragenunddasselbérifft aufdeneingehendelerkehrvondenBetreiber
NGN zu. Damit werdendie Schlauchedie an diesenfiinf Grenz-Routerrbeginnen,um vier
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Ausgangs-Routeim Vemgleich zur robustenDimensionierungeduziert. Wie bei den Transit-
NGN andertsichandenSchlaucheriir deneingehendeWerkehrvondenKunden-NGNnichts.

Die charakteristischEigenschafeinesStub-NGNsinddie zwei Interdomain-\érbindungenk=tir
dasBeispielnetzmit siebzehnKnoten bedeutetdas,dalR zwei der siebzehnKnoten Ein- bzw.
Ausgangs-RoutetesNGN sindunddierestlicherkKnotenQuellenund Senkenvon Interdomain-
Verkehr darstellen Somit kannder Interdomain-\¥érkehr nur Giber die beideninterdomain-\ér-
bindungenmit den anderenNGN ausgetauschiverden.Angewendetauf die Verkehrsmatrix
des Stub-NGN bedeutetdies, dal3 die Verkehrsmengeeines Schlauchgeweils an die beiden
Grenz-Routedes Stub-NGN Gibertragerwird. In der Gegenrichtungwird die Verkehrsmenge
derSchlauchelerbeidenGrenz-Routeanalle andererkKnotenweiteigeleitet wobeiderjeweils
andereGrenz-Routedavon ausgenommeist. Als Grenz-RoutedesBeispielnetzesvurdendie-
selbenzwei Knotenwie beider Dimensionierundir ein Transit-NGNbzw Tier2-NGN ausge-
wabhlt, die die zwei grofdtenVerkehrsmengeandie restlichernKnotenversenden.

5.3.3 EingesetztedRouting-Verfahren

Nachdemdie Verkehrsmodellierungnklusive der Bestimmungder Verkehrsmatrizerfir die
verschiedeneimensionierungsmethodem letzten Abschnitterlautertwurde, missemoch
weitereSchrittedurchgefuhriverden,bevor mandie bendtigteKapazitatder Verbindungerdes
Beispielnetzesrmitteltkann.Wie ausAbbildung2.7 ersichtlichist, misserdazunochdie Netz-
topologiegeplantdasRoutingfestgelgt unddie Gewahrleistungder Fehlerrolnstheitsowvie der
Dienstqualitdsichegestelltwerden.

Furdashieruntersucht@eispielist die TopologieaufgrunddesexistierenderNetzesschonvor-
gegebenWelchesRouting-\erfahrenzum Einsatzkommt, wird im folgendenbeschriebenynd
die Mechanismerilr die Fehlerrolustheitstehenm Abschnitt5.3.6im Vordegrund. Teilweise
ist die Bereitstellungder geforderterDienstqualitdischonin die Bestimmungder Verkehrsma-
trizen mit einge ossenaberweitelgehendeAspekte,wie siein Abschnitt2.2 tiberblicksweise
diskutiertenwurden,werdenausKomplexitatsgriindemicht berticksichtigt.

Aufgrund der sehrgrofRenVerbreitungin heutigenlP-basierterNetzenwurdeals Intradomain-
Routing-Protobkll OSPFEdasin Abschnitt2.1.1kurz vorgestelltwurde,ausgavahlt. Diesed_ink-

StateProtololl berechneinittelsdesDijkstra-AlgorithmusdenkiirzesterPfadzu einemZiel und
benutztdazuVerbindungsgeichte, die fur jede VerbindungeinesNetzeskon guriert werden
kénnen.

Die einfachsteKon gurationsmaéglichleit fir die Verbindungsgeichteist, dieseauf einenein-

heitlichenWert einzustellenSomitwerdendie Pfade,die die wenigsteriVerbindungermurchlau-
fen, bevorzugt.Allerdingslassersichwesentlichgeringerekapazitatsanforderungeaalisieren,
wennmanoptimierteVerbindungsgeichteverwendetWie in [FTO(Q gezeigtwurde,stellt dies
im allgemeinerein NP-harteProblemdarundist damitin binomialerZeit nichtldsbar Eswird

jedochin [Rie04 ein Ansatzvorgestellt,der esermdglicht,fir sehrkleine Netzeeineoptimale
Lésungzu nden.
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Da dasBeispielnetzdeutlichmehr Knotenund Verbindungerbesitztals die in [Rie04 ermit-
telte Obegrenze wurde eine Heuristik fir die Ermittlung der optimalenVerbindungsgeichte
gewahlt. Der Nachteilan diesemVorgehenist, dal3eineHeuristikeineminimaleLdsung ndet,
die nicht unbedingtein globalesMinimum darstellermuf3. Trotzdemist der EinsatzeinerHeu-
ristik sinnvoll, dadadurchdergesamte&kapazitatsbedadller Verbindungenm Vergleichzu der
Kon guration mit einheitlichenGewichtenderVerbindungemwesentlichreduziertwerdenkann.
DieseAussageavird belagt durchdie Arbeitenin [FTO(.

5.3.3.1 VerwendungeinesgenetischerAlgorithmus als Heuristik

Die fur dieseBeispielverwendetédeuristiknutzteinengenetischelgorithmus[Gol89. Um-
gesetztwurde die Heuristik fur die Optimierungder Verbindungsgeichte mittels der Heuri-
stic- [DGOY und GraphBibliothek [Gru0g. In [DGO05 sind die grundlegendenSchritteeines
genetischelgorithmusschonimplementierundkénnenandie eigenerBedurfnisseangepalit
werden WelcheSchritteein genetischeAlgorithmusprinzipiell wahrendder Suchenacheinem
Minimum durchlauft,ist in Abbildung5.7 zu sehen.

Abbildung5.7: FluRdiagramneinesgenetischeilgorithmus

Der Startpunkeinesgenetische®uchalgorithmustellteineAnfangslosungliein Abbildung5.7
alsdie nullte Generatiorbezeichnetvird, dar, die zufallig gefunderodervorgegeberwird. Diese
nullte Generatiorbestehausmindestengwei verschiedenehdsungenwelchenachdemStart
desgenetischelgorithmusmiteinandewrerglichenwerdenIst dadurchdie Abbruchbedingung
schonerfullt, wird die bestel 6sungausggebenundder Suchalgorithmusvird beendetLiefert
die Abfrageder Abbruchbedingunginenegative Antwort, werdendie in dernulltenGeneration
enthaltener.6sungenmittels der MethodenFortp anzung, Kreuzungund Mutation verandert.
Dabeientstehteine neueGeneratiorvon Losungendie ebenélls miteinandewemlichenwer-
den.DaranschlieRtsichwiederdie Uberpriifungder Abbruchbedingungn. DieserAblauf wird
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solangewiederholt,bis die Abfrageder Abbruchbedingungositiv ist. Die zu diesemZeitpunkt
bestel 6sungwird als Ergebnisdesgenetischerlgorithmusausgegeben.

Die Veranderungon einerGeneratioreur nachsterorientiertsichanderNatur, wo die Lebeve-
senmit denbessereiEigenschafterinehohereUberlebenschandsesitzerals die mit schlech-
terenMerkmalen.Bei derFortp anzungentstehtausder aktuellenGeneratioreineneue wobei
die gutenEigenschaftenlieserGenerationerwvon Losungemmit einerhéherenWahrscheinlich-
keit proportionalzur GltedieserLdsungenn die neueGeneratiorniibernommenverden.Daran
schlief3tsich die Kreuzungder in der neuenGeneratiorenthaltene.ésungenan, wobei diese
aneinerzufalligenStellezerteiltund die zweitenTeile zwischendiesenLésungenausgetauscht
werden.Zum Abschluf3der Entwicklungder neuenGeneratiorerfolgt die Mutation. Bei dieser
wird versuchtkomplettneuelL 6sungerezu generierenindembestimmteTeile einerLésungzu-
fallig verandertwerden.Ziel der Mutationist eszu vermeidengdalRder genetisch&lgorithmus
nur einelokal bestelLdsung ndet undnichtin derLageist, weitereLdésungeraufzusptren.

5.3.3.2 EingesetztergenetischerAlgorithmus

Fur die Sucheder optimalenVerbindungsgeichte wurde auf einerelativ einfachelmplemen-
tierung der drei zur ErzeugungneuerGenerationemotwendigenMethodengesetztda selbst
die besterMethodennicht verhindernkdnnen,dal3nur einelokal besteLdsunggefundenwird,
und die komplexerenAlgorithmennur unterbesondereBedingungeretwasbesserd.dsungen
nden. Zwei Beispielefur genetischélgorithmenzur BestimmungleroptimalenVerbindungs-
gewichte,wo die EigenschaftedieserProblemebeiderimplementierundperticksichtigtverden,
werdenin [Rie0g undin [RMO04] vorgestellt.Dabeiwird auchdiskutiert,unterwelchenBedin-
gungendiesespeziellerErweiterungerzu besserehdsungerfihrenkénnen.

Bei dieserUntersuchungyehteseherdarum,die prinzipiellenKapazitatsgeinnedurchdie Op-
timierungder Verbindungsgeichte basierendauf einerHeuristik zu nutzen.Als Parametefftr
die verwendeteHeuristik wurde die GrofReeiner Generationmit 50 verschiedenem.ésungen
ausgevahlt. Als Ausgangspunktler Heuristik mul3 die nullte Generatiorvorgegebenwerden.
Dabeibestehtie ersteLdsungdernullten Generatiorausder Kon guration, bei deralle Verbin-
dungsgwichte gleich einssind. Davon ausgehendverdenalle weiteren49 Losungender null-
tenGeneratiommit zufalligenVerbindungsgeichtenermittelt.Im erstenSchrittdesgenetischen
AlgorithmuswerdendieseL6sungender nullten Generatiommiteinanderverglichen. Als beste
Ldsungqgilt die, die die kleinste maximaleAuslastungaller VerbindungerdesBeispielnetzes
aufweist.

Da als Abbruchbedingungef0000Iterationenbzw. eine maximaleLaufzeitvon einer Minute
de niert wurden,sind beidenachder Festlggung der nullten Generatiomicht erfullt. Deswe-
genschliel3tsich an denVemleich der Losungender nullten Generatiordie Fortp anzung an.
Dabeiwird ausder alten Generatioreine neueerzeugt.Dazuwerdenalle Lésungender alten
Generatiomachihrer maximalenVerbindungsauslasturgprtiertund die mit dengrof3tenWer-
tengeloschtWie viele Losungemichtin die neueGeneratiormit ibernommenverden,ist ein
weitererkon gurierbarerParameterBei dieserUntersuchundpatsichein Wertvon einsalsaus-
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reichenderwiesen.Somitwird bei jederFortp anzung nur die schlechtesté ésungdurcheine
neueperZufall erzeugtd_6sungersetzt.

Im Anschluf3wird jedeL6sungderneuentstandeneGeneratiommit einerzufallig ausgavahlten
LdsungderselberGeneratiorgekreuzt Dabeiwerdendie beidenLésungenElternteil 1 und 2)
aneinerzufalligenStellezerteiltunddie abgeteilterResteuntereinandeausgetauschiyie esin
Abbildung5.8 dagestelltist.

Abbildung5.8: KreuzenzweierLésungen

Somitentsteherbeim Kreuzenzweier Elternteilezwei neueLdsungen(Kind 1 und 2). Die so

entstandeneh6ésungenwerdenim letztenSchrittnochmutiert. Dazuwird ein Verbindungsge-
wicht ausderentsprechenddnbsungdurchein zufalligesneues/erbindungsgeicht ersetzund

damitist die EntwicklungderneuenGeneratiorabgeschlosseiachderBestimmunglerneuen
bestenLdsungwerdendie Abbruchbedingungeiiberprift. Solangeeineder beidenBedingun-

gennicht erfillt ist, werdenmit den ebenbeschriebenechrittenneueGenerationererzeugt
undnacheinerneuenbesten_osungdurchsuchtDa die jeweils besten_LosungereinerGenera-
tion immerin die nachsteGenerationibernommermwerden,stellt die besteLosungder letzten

Generatiorauchdie bestebis dahingefundend_ésungaller Generationear.

5.3.4 Ergebnissader BGP+-Dimensionierung

Benutztmandie im letztenAbschnittermitteltenVerbindungsgeichtebeim Routingmit OSPE

werdendie Verkehrs tGissederVerkehrsmatrixin dasNGN gelegt, sodaf3die maximaleAuslas-

tungderVerbindungeminimalist. Daftirwurdeim vorauseinfesterWert flr die Kapazitataller

VerbindungerestgelgtundanhanderbendtigterKapazitatdie Auslastungaller Verbindungen
ermittelt.

DabeieinerHeuristiknicht sichegestelltist, dal3siedasglobaleMinimum ndet, wurdenfir je-
de Verkehrsmatrixdie Verbindungsgeichte hundertmabestimmt Aufgrundderverschiedenen
Zufallswerteder Heuristikwurdenin jedemLauf immerunterschiedlich&rgebnisseefunden.
Die fur jede VerkehrsmatrixermittelteGesamtkapazitéabei der die geringstemaximaleAusla-
stungaller Verbindungerauftritt, ist in Abbildung5.9veranschaulicht.

ErwartungsgemaB®endtigtdie nicht robuste Dimensionierunglie geringsteGesamtkapazitat.
Die Summeder Kapazitatenaller Verbindungerbetragt3320 KapazitatseinheiteiKE). Die
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Abbildung5.9: Kapazitatsbedadernichtrobusten derrobustenundderdrei BGP+-Dimensio-
nierungen

groRte Gesamtkapazitést erforderlich,wenn man die robuste Dimensionierungeinsetzt.Im
Vemgleich zur nicht robustenDimensionierungvird hier siebzehnmaimehrKapazitatbenétigt.
AllerdingsbestehbeidieserDimensionierunglie Freiheit,denAusgangs-Routedereinzelnen
Verkehrs Ussefrei zuwahlen.

Da dieseWahlfreiheit aberdurch das Interdomain-Routingeingeschranktvird, ist die starke
Uberdimensionierungjir ein NGN nicht notwendig BeriicksichtigimandasBGP+-Routingei-
nesTransit-NGN,verringertsich die benottigteGesamtkapazité&uf 56128KE.Dies entspricht
abernur einer Reduzierungvon 2% im Vergleich zur robustenDimensionierungDer Grund
fur diesensehrgeringenUnterschiediegt darin,dal3bei einemTransit-NGNnur zwischenden
Ausgangs-Routerrgie mit einemanderenTransit-NGNverbundensind, kein Verkehr ausge-
tauschivird. In diesenmBeispielbedeutedies,dal3nurbeizwei Schlaucherin Ausgangs-Router
ausgeschlossemerdenkonnte wasdengeringenUnterschiedei der Gesamtkapazitéarklart.

BeieinemTier2-NGNkonnenbeidenSchlauchenlerAusgangs-Routanit einerVerbindungzu
einemPeerto-Peer oderBetreiberNGN die jeweils andererausgeschlossaemerdenund somit
liegt die bendtigteGesamtkapazitdiei 51998KE waseinerReduzierungon 9,1%entspricht.

Die geringsteGesamtkapazitanit 14038KEist bei der BGP+-Dimensionierundiir ein Stub-
NGN erforderlich,dahier alle Schlauchalesausgehendeimterdomain-QoS-¥rkehrsauf zwei
Ausgangs-Routdseschrankwerden.

Wie dieseErgebnisseder BGP+-Dimensionierundir die drei Arten von NGN zeigen,kann
man mit dem Einbeziehender allgemeinenRouting-Rgeln von BGP+ den Kapazitatsbedarf
gegeniberder robustenDimensionierungeduzieren Allerdings ist nur mit der Dimensionie-
rung fur ein Stub-NGNeinewesentlicheEinsparungvon 75% mdglich. Deswgenwerdenim
folgendenMoglichkeitenfir die weitereReduzierungder bendtigtenKapazitatfir die BGP+-
Dimensionierung/on Transit-und Tier2-NGNuntersucht.
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Unabhangigdavon ist eine weitere Verringerungder Kapazitatsanforderungemdoglich, wenn
mananstatterverallgemeinerteRoliciesdieindividuellenRouting-PraferenzeterNetzbetrei-
berin Betrachtzieht. Dieskannaberin dieserArbeit nicht untersuchtverdenweil die Policies
derNetzbetreibenicht dffentlich verfigbarsind.

5.3.5 Eingeschrankt-robuste BGP+-Dimensionierung

Die Einsparungdes KapazitatsbedarfeinesNGN bei der im letzten Abschnitt betrachteten
BGP+-DimensionierungeruhtaufderEingrenzungllermdglichenAusgangs-Routdyasierend
aufdenverallgemeinerteRolicies.Damitist gewvahrleistetdalselbstn derAusnahmesituation,
in derallereingehendeunderzeugteinterdomain-QoS-grkehrlbereineneinzigenAusgangs-
RouterandasnachstdNGN weiteigeleitetwird, genligendKapazitatauf allenVerbindungerzur
Verfugungsteht.Damit bietetdie BGP+-DimensionierunglieselbeRohustheitwie die robuste
Dimensionierung.

DabeidenTransit-bzw. Tier2-NGNaufgrunddergeringerEinschrankunglerAusgangs-Router
relative kleine ReduzierungemesKapazitatsbedarfermittelt wurden,wird im folgendendie
BGP+-Dimensionierungm einige Annahmenerweitert.DieseneuenAnnahmenfihrendazu,
daflRdie Ausnahmesituationern denenaller empfaingenernnterdomain-QoS-grkehr sich auf
einenAusgangs-Routekonzentriertnicht mehrbericksichtigiwerden.Damit wird mit derals
eingeschrankt-rasteBGP+-Dimensionierungezeichnet®imensionierunggineVerringerung
derGesamtkapazitdtuf Kostender Rokustheiterreicht.

Dereingehendénterdomain-QoS-¥rkehreinesEingangs-Routelsestehtusvielenunterschied-
lichenVerkehrs tissenlm Normalfall werdendieseanhandhrer Zielpré x e auf die verschiede-
nenAusgangs-RoutedtesNGN aufgeteilt.Bei derBGP+-Dimensionierungn letztenAbschnitt
wird aberdasNGN so ausgelgt, dalResmoglichist, da3der gesamteeingehendénterdomain-
QoS-\erkehreinesNGN ein Pra x zumZiel hatunddergesamté/erkehriibereinenAusgangs-
Routerweiteigeleitetwird. UbertragimandiesesSzenaricaufein Transit-NGN daldie gesamte
Welt umspannekann,dannbedeuteties,dal’der Groliteildesweltweiterzeugtennterdomain-
VerkehrseinemeinzigenDienst, der untereinemPra x erreichbarist, zuzuordnerist. Selbst
wennein Dienstsolchein weltweitesinteressénenorruft, kannder Dienstnicht Gberein Pra x
erreichbarsein, da solch eine Leistungsfahigkit nur sinnvoll verteilt angeboterwerdenkann.
Sobaldder Interdomain-\¥érkehr mehrerePra xe als Ziel hat, kannanhandder verschiedenen
Pra xe dieserVerkehrauf unterschiedlichéfadeaufgeteiltwerden.Mit diesemVorgehenwird
die extremeKonzentratiordesVerkehrsaufeinenAusgangs-RoutearerhindertUmsostérlerder
Verkehrmit unterschiedliche&ielpra x enauf mehrereAusgangs-Routererteilt werdenkann,
umsogeringerfallt die KonzentratiordesVerkehrsundumsounwahrscheinlichewird die oben
beschrieben&xtremsituation.

Deswegenist esangemessemnlie Transit-und Tier2-NGN nicht fir dieseAusnahmesituationen
zudimensionierendadiesesehrviel KapazitatbendtigenlUm trotzdemgenugendKapazitatir
die Variabilitat der Ausgangs-RouteeinesNGN bereitzustellenmuld mandie Aufteilung des
eingehendeiterdomain-QoS-¥rkehrsauf die Ausgangs-Routeausreichendobustausleen.
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Fur die BestimmungdieserAufteilung deseingehendeinterdomain-QoS-&rkehrskénnendie
mit derin Abschnitt5.2.2 vorgestelltenMel3methodeermitteltenWerte weiternerwendetwer-
den.Dafur misserdie in [FGL* 0]] alstransit o w und outbound o w bezeichneteverkehrs-
Usse ausg&vertetund die sogenanntepeeringlinks in die drei Verbindungstyper Kunden-,
Betreiber und Peerto-PeetVerbindung— unterteiltwerden.Basierendauf diesenWertenlafit
sichermitteln,wie dereingehendénterdomain-QoS-&rkehrder Kunden-NGNauf die Verbin-
dungenzu denandererKunden-NGN BetreiberNGN und Peerto-PeerNGN aufgeteiltwird.
Dasselbekann auch fir den eingehenderinterdomain-QoS-&rkehr der BetreiberNGN und
Peerto-PeetNGN bestimmtwerden.Mit den MaximalertendiesererzieltenAufteilungs\er
haltnissekannmandie Verkehrsmengedie aufdie verschiedenemterdomain-\érbindungsarten
verteiltwird, einschranknundsomiteineReduzierunglesKapazitatsbedarfsrreichen.

Um zu ermitteln,wie sichderin demNGN terminiertelnterdomain-QoS-¥rkehr auf die ver
schiedeneRRouteraufteilt, kannderselbeAnsatzeingesetziverden.Jedoctmisserdafirdie als
inbound o w bezeichneteiWerkehrs lisseals Basisherangezogewerden.

WelcheKapazitatsersparndieseeingeschrankt-raisteBGP+-Dimensionierungir ein Transit-
bzw Tier2-NGN bringt, wird im folgendenbeispielhaftan zwei verschiedeneAufteilungs\er-
haltnissemaheruntersucht.

5.3.5.1 Eingeschrankt-robuste BGP+-Dimensionierungfir ein Transit-NGN

Fur dieseUntersuchungemwird wiederdasBeispielausAbschnitt5.3.4mit denan die neuen
GegebenheitelangepaldteNerkehrsmatrizemenutzt.

Bei einemTransit-NGNist auf alle Falle eine Aufteilung deseingehendernterdomain-QoS-
Verkehrsauf mehrereAusgangs-Routaanzunehmergaein Transit-NGNsehrviele verschiede-
neVerkehrs Gsseweiterleitet,viele Interdomain-\érbindungeresitztundsomitauchsehrviele
Préa xe Uberverschieden®fadeerreicherkann.

Im erstenBeispielwird dasselbé/erteilungserhaltnisfir alle drei Interdomain-\érbindungsty-
penangenommennddavonausggangendallvondemaneinemEingangs-Routegintrefenden
Interdomain-QoS-&rkehrnur maximal75% zu einemeinzigenAusgangs-Routereitelgeleitet
werden.Die restlichen25% miussendemnachzu mindestenginemanderenAusgangs-Router
Ubertragemwerden.

Daszweite Beispielgehtdason aus,dalRmaximal 50% desvon denKunden-NGNempfnge-
nen Interdomain-QoS-®¥rkehrszu einemAusgangs-Routeweiteigeleitetwerdenund die an-
dereHalfte auf andereAusgangs-Routeverteilt wird. Die durchdie Annahmendieserbeiden
BeispieleerzieltenKapazitatsanforderungesindin Abbildung5.10dagestellt.

Fur denbesserevVergleich wurdendie Werteflr die robusteDimensionierund“Robust”), die

robusteBGP+-Dimensionierungir ein Transit-NGN(*“BGP+ Transit-rolust”) undfir ein Stub-

NGN (“BGP+ Stub”) ausAbschnitt5.3.4mit in Abbildung5.10aufgenommerDie Ergebnisse
der beidenBeispieleder eingeschrankt-rastenBGP+-Dimensionierundir ein Transit-NGN

werdenals“BGP+ Transit-75"bzw. “BGP+ Transit-50"bezeichnet.
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Abbildung5.10: BenotigteGesamtkapazitdtir ein Transit-NGN

Wie in Abbildung5.10zu erkennenist, fihrt die eingeschrankt-ralsteBGP+-Dimensionierung
zu einerdeutlichenKapazitatseinsparuniVerdenmaximal 75% deseingehendeinterdomain-
QoS-\erkehrs einesEingangs-Routergu einem einzigen Ausgangs-Routetibertragenkann
die Gesamtkapazitaim 21,3%im Vergleich zu der robustenBGP+-Dimensionierundgir ein
Transit-NGNverringertwerden.Senktmandie Obegrenzefir denvon denKunden-NGNem-

pfangenerinterdomain-QoS-grkehr auf 50%, dannreduziertsich der Kapazitatsbedarogar
um45,7%.

5.3.5.2 Eingeschrankt-robuste BGP+-Dimensionierungfir ein Tier2-NGN

Bei der Bericksichtigunglesinterdomain-RoutingeinesTier2-NGN gilt auch,dalRgeniigend
Pfadegenutztwerdenkbnnenumzuverhinderndal3dergesamteingehendénterdomain-QoS-
Verkehr Uber eineneinzigenAusgangs-Routeweitegeleitetwird. Allerdings muf3 bei einem
Tier2-NGNin Betrachtgezogerwerden,dal3alle drei Verbindungstypeexistierenund die An-
zahlderNachbatNGN in einemgro3erBereichliegenkann.Desweenist fur kleineTier2-NGN
zuempfehlensiewie Stub-NGNmit derrobustenBGP+-Dimensionierunguszulgen.

Furgrol3eTier2-NGNkanndie eingeschrankt-raisteBGP+-Dimensionierungngevendetwer-
den,da man hierbeidavon ausgeherkann,dal3der empfangenenterdomain-QoS-¥rkehr ei-
nesEingangs-Routerauf mehrereAusgangs-Routeverteilt werdenkann. Im erstenBeispiel
wird dieselbeAnnahmegetrofen wie fur dasersteBeispielder eingeschrankt-raistenBGP+-
Dimensionierundur ein Transit-NGN.Dabeiwerdenmaximal 75% deseingehendemnterdo-
main-QoS-¥rkehrsan einenAusgangs-Routereiteigeleitet(markiertals“BGP+ Tier2-75"in
Abbildung5.11).

Das zweite Beispiel berticksichtigtdie starlere Rolle der BetreibefrNGN, die eine wesentlich
gréRRereErreichbarlit an Pra xen als die Peefto-PeesfNGN odersogarandereKunden-NGN
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bietenkénnen.Aufgrund desserwird ein kleinererTeil desvon denKunden-NGNempfinge-
nen Interdomain-QoS-¥rkehrsauf die Verbindungerzu den Peerto-PeefNGN und anderen
Kunden-NGNaufgeteilt.Sowird die VerkehrsmatrixdesersterBeispielsibernommenyundder
von den Kunden-NGNempfngenelnterdomain-QoS-&rkehr wird zu maximal 35% zu den
Peerto-PeetNGN bzw. zumaximal25%zuandererKunden-NGNverteilt. DiesesBeispielwird
in Abbildung5.11als“BGP+ Tier2-35”bezeichnet.

Abbildung5.11:BendtigteGesamtkapazitdtir ein Tier2-NGN

Genauwwie in Abbildung5.10sindin Abbildung5.11auchzu Vergleichszweckndie Ergebnis-
sederrobustenDimensionierungind der robustenBGP+-Dimensionierungiir ein Tier2-NGN

und fur ein Stub-NGNdagestellt. Auch hier ist eine Reduzierungler Gesamtkapazitadurch
denEinsatzdereingeschrénkt-rastenBGP+-DimensionierungestzustellenDasersteBeispiel
bendtigt22,2%wenigerKapazitat,und der geringereAnteil desvon denKunden-NGNandie

Peerto-PeefNGN undandereKunden-NGNweitegeleiteteVerkehrfihrt zu einerVerringerung
desKapazitatsbedarfam 54,9%im Vermleich zu derrobustenBGP+-Dimensionierundir ein

Tier2-NGN.

5.3.6 Anwendungder DimensionierungstegelndesKGID

In denletztenbeidenAbschnittenwurdeein NGN fir Interdomain-QoS-§¥rkehr dimensioniert
und dabeiangenommengaldie Mengedesinterdomain-QoS-&rkehr sich nicht &ndert.Des-

wegen werdennachfolgenddie Auswirkungenvon Interdomain-Routing-Anderungesuf die

DimensionierunglesNGN n&heruntersucht.

Die Verkehrs\erschiebingenaufgrundeiner Interdomain-Routing-Anderungurdenim Kapi-
tel 4 detailliertanalysierunddarausDimensionierungsigelnfir die Interdomain-\érbindungen
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zwischenden NGN abgeleitet.Diese Vorschriftenwerdennun auf die Dimensionierungei-
nesNGN angevendet,wobei wieder zwischenden verschiedeneMypen an NGN und deren
Interdomain-¥rbindungemnterschiedewird.

Um die Interdomain-\rbindungereinesTransit-NGN ausreichendur die Verkehrs\erschie-
bungen,henorgerufendurch eine BGP+-Routing-Anderungzu dimensionierenwird in Ab-

schnitt4.4.2.5eine Uberdimensionierungon 5% fiir die Peerto-PeefVerbindungerund von

10% bzw. 30% fur die restlichenVerbindungerde niert. Im Fall der Tier2-NGN werdenfur

die Peerto-PeetrVerbindungerebenélls 5% undfir die verbleibendeverbindunger80%mehr
Kapazitatgefordert.

Diese Uberdimensionierungvurde auf die Verkehrsmatrizerder robustenund eingeschrankt-
robustenBGP+-Dimensionierungibertragenjndem die eingehendeverkehrsmengeder ein-
zelnenGrenz-Routeum den entsprechendeAnteil erhéhtwurde. Nach dem Durchlaufder
Netzplanundlr dasBeispielnetzmibt sichdie vergroRerteGesamtkapazitatyie siein Abbil-
dung5.12zumAusdruckkommt.

Abbildung5.12:BGP+-Dimensionierungit Berticksichtigunglerinterdomain-Fehler

Zum Vemgleich desKapazitatsbedarfder einzelnenDimensionierungerst in Abbildung 5.12
auchdie benotigteGesamtkapazitéterrobustenDimensionierungusehenWendetmandie Di-
mensionierungsgeInfir ein Transit-NGNan,werdenbeiderrobustenBGP+-Dimensionierung
10,1%mehr Gesamtkapazitdtir dasBeispielnetzbendtigtund damitmehrals fir die robuste
DimensionierungFur die eingeschrankt-raste BGP+-Dimensionierundiir ein Transit-NGN
ergebensich Erhéhungervon 4,8% bzw. 1,3%, womit diesesehrmoderataushtllen und deut-
lich unterderbendtigtenGesamtkapazitaterrobustenBGP+-Dimensionierungegen.Ein Teil
der geringerenVergroRerungdes Kapazitatsbedarfbegt an der kleinerenVerkehrsmengedie
dasNGN ubertragemuf3.Mdoglicherweisekannein Teil desUnterschiedsiuchaufdenEinsatz
der Heuristik zurtickgefuhrtwerden,da die Ergebnissedavon abhangenwie nahedasvon der
Heuristikgefundendokale Minimum amjeweiligenglobalenMinimum liegt.
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Bei der Dimensionierundir ein Tier2-NGN fallt die Erhéhungder Kapazitatsanforderungen
etwas gro3eraus.So wird bei der robustenDimensionierundtir ein Tier2-NGN 16,9% mehr
Kapazitatbenotigt.DiesestarlereVemgrolRerundidngtabermit denDimensionierungsigelnfur
dasKGID zusammenWahrendbei einemTransit-NGNfir die Verbindungerzu den Peefto-
PeerNGN nur5% mehrKapazitaindotig sind,werdenbeieinemTier2-NGN30%mehrKapazitat
bendtigt,dadie Peerto-PeetVerbindungerder Transit-NGNbeidenTier2-NGNdie Verbindun-
genzu den BetreibefNGN darstellen.Darausresultiertder groRereKapazitatsbedarbei den
Tier2-NGN.

Dasselbe/erhaltenzeigtsichauchbei der eingeschréankt-rastenBGP+-Dimensionierungyo
sich die Kapazitatsanforderungam 10,2%bzw. 20,8%vergroRern.Die deutlichgroRerekEr-
hohungdeszweitenBeispielsist aufdenEin uld derHeuristik zuriickzufihrenBetrachteiman
die andererLdsungerderHeuristik, die einemarginal hbhereminimale Maximalauslastungl-
ler Verbindungeraufweisen|st fur diesenFall eherein erh6hterKapazitatsbedarnin Bereich
zwischen8% und 10%zu erwarten.

NebendieserVemroéRerungeigt Abbildung5.12auch,dallbei einemStub-NGNkeinezusatz-
liche Kapazitadtnotwendigist. Die Dimensionierungsigel aus Abschnitt 4.4.2.5besagt,daf’
die Interdomain-¥rbindungereines Stub-NGN so ausgelgt werdenmussen,dal} jede Ver-

bindungdenkompletteninterdomain-\érkehr transportiererkann,wasin der robustenBGP+-
Dimensionierundir ein Stub-NGNschonenthalterist.

5.3.7 Anderung bei der NetzplanungeinesNGN

Nachdemgezeigtwurde, dafl3die BeriicksichtigunglesBGP+-Routingbei der Netzdimensio-
nierungeine Ef zienzsteigerungaufgrunddesreduziertenKapazitatsbedarfermoglicht,wird
im folgendennochauf die Anderungerbei der Netzplanungeingegangengdie durchdieseneue
NetzdimensionierungntstehenAm eigentlichenAblauf der Netzplanungwie erin Abschnitt
2.3 beschriebenvurde,andertsich nichts.Nur bei der Bestimmungder Verkehrsmatrixgilt es,
die neuerDimensionierungserfahrenanzuwenden.

Ausgangspunktier BGP+-Dimensionierungsmethodest die Unterteilungin BE-Verkehr und
QoS-\erkehr sawie in Verkehr, der dasbetrachtetdNGN nicht verlafdt,und den Interdomain-
Verkehr. Nur fir denInterdomain-\érkehr, fir den die Dienstqualitatgarantiertwerdenmulf3,
bringt die Anwendungdes neuenDimensionierungssrfahrenVorteile. Die Auslegung eines
NGN fur die restlichendrei Verkehrsarterkannwie gehabtmit der sehrkapazitatsetienten,
nicht robustenDimensionierungerledigtwerden.

Bei denBGP+-Dimensionierung®rfahrenwird davon ausggangendalider Netzbetreibedes
NGN weil3,anwelchemEingangs-Routedie Kundenihren Interdomain-QoS-&rkehrins Netz
einspeiserwerdenund wieviel Verkehr diesist. AnhanddieserbekanntenEingangserkehre
kénnendie Verkehrsmengeraller Schlaucheermittelt werdenund daraufdie BGP+-Dimen-
sionierungserfahrenangevendetwerden.Basierendauf den so erzieltenErgebnisserkénnen
die Interdomain-\érbindungerdimensioniertwerden,wobei hier die Dimensionierungsigein
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fur dasKGID berlcksichtigtiwerdenmissen(s. Abschnitt4.4.2.5. Diese Verkehrsmengee-
prasentierdeneingehendemnterdomain-QoS-®¥rkehrder NachbatNGN und bildet somitden
Ausgangspunkiiir desserNetzdimensionierung.

DieserProzeRablaufuhrt zu einer Abhangigleit, wo ein Netzbetreibererstnachder Dimen-
sionierungseinerKunden-NGNdeneingehendeimterdomain-QoS-¥rkehrseinedNGN kennt.
Aufgrunddesseremibt sichein quasihierarchischeAblauf der Netzplanungderbei denStub-
NGN begginnt. Da diesenur Verkehr generiererbzw. terminieren,sind sie in der Lage,unab-
hangigvon anderenNGN ihren Interdomain-QoS-&rkehr bestimmenzu kdnnen.Diese Ver

kehrsmengerilden die Grundlagefir die BetreibefNGN der Stub-NGN, und derenausge-
hendernterdomain-QoS-&rkehrist der Ausgangspunkiiir die Netzdimensionierungir deren
BetreibefNGN. DieseAbhéangigleit setztsichfort bis zur Netzplanungler Transit-NGN.

Darausdarf abernicht der SchluRgezogenwerden,dal3die grél3erenNGN immer mit ihrer
Netzplanungauf ihre Kunden-NGNwartenmussenVielmehrfuhrt dieseAbhangigleit dazu,
dalRein Netzbetreibemit sehrvielen Kundendie NetzdimensionierungeinesNGN hau ger
ausfuhrermul3.

5.4 Zusammenfassung

Nachdemin Kapitel 4 ein Konzeptflr den Transportvon Interdomain-QoS-®¥rkehr zwischen
verschiedeneNGN erarbeitetvurde,standenn diesenKapitel die daraugesultierendeAnfor-
derungerandie NetzplanungeinesNGN im Vordegrund.Mit derUbertragungon Interdomain-
QoS-\erkehr ibernimmtein Netzbetreibedie VerantwortungsicherzustellendaR3der Interdo-
main-QoS-¥rkehr sein Netz passiertphnedabeidie Dienstqualitatzu beeintrachtigenDiese
geanderterAnforderungenm Verleich zum Datentransporton Best-Efort-Verkehr schlagen
sichauchbeiderNetzplanungieder dadiesedasWerkzeugdarstelltmit derdie neuerHeraus-
forderungergeldstwerdenkdnnen.

Bei der Untersuchungdpestehendéxetzplanungssrfahrenhat sich herausgestelljal3die nicht
robusteDimensionierundir deninterdomain-QoS-¥rkehr nicht geeignetst. Die robusteDi-

mensionierungpasierencauf demSchlauchmodelrfullt die Anforderungenaberdaraugesul-
tiert eine sehrinef ziente DimensionierunglesNGN, da hierbeisehrviel Kapazitatbendtigt
wird. Deswgenwurdeein neuesNetzdimensionierunggrfahrenentworfen, dasdenAnforde-
rungendesinterdomain-Tansportson QoS-\erkehrRechnungrégt.

Ausgehend/on derrobustenDimensionierungvurdendie allgemeinerPoliciesvon BGP+be-
nutzt,um die uneingeschranktduswahl desAusgangs-Routersei der robustenDimensionie-
rung einzugrenzenDa dasBGP+-RoutingentscheidetwelcheAusgangs-Routetir dasErrei-
cheneinesZiel in einemanderenNGN ausg&ahlt werden,stellt dieseEinschrankundeine
Reduzierungler Wahlfreiheitdar, sonderndie vorhandenemnd von einemNetzbetreibefest-
gelgtenBeschrankungewerdenbei der Netzdimensionierunfericksichtigt.

AnhandeinesBeispielsmit einergegebenermopologiewurdendie verschiedene®imensionie-
rungs\erfahrenmiteinanderverglichen. Dabeihat sich gezeigt,dal3durchdasEinbezieherdes
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BGP+-Routingoei der Bestimmungder VerkehrsmatrixeinesNGN deutlicheEinsparungeibei
der bendttigtenKapazitataller VerbindungereinesNetzeszu erreichensind. Bei der Beispiel-
rechnungkonntein Abhangigleit desTypsdesbetrachteteNGN derKapazitatsbedarh einem
Bereichvon bis zu 75%im Vemleich zu der robustenDimensionierungrerringertwerden.Al-

lerdingswar diesedeutlicheVerbesserungur fur die Stub-NGNzu erreichen.

Deswagenwurdefir die Transit-und Tier2-NGN die robusteBGP+-Dimensionierunguf Kos-
tenderRolustheiterweitert,indemdie Aufteilung deseingehendeimterdomain-QoS-&rkehrs
aufdie Ausgangs-Routen Abhangigleit von dereninterdomain-¥érbindungstypebei der Di-
mensionierungoertcksichtigtwurde. Mit diesersogenanntereingeschrankt-ralstenBGP+-
Dimensionierundgonntein denvier Beispielender Kapazitatsbedaith einemBereichvon 20%
bis 55%reduziertwerden.

Wendetmandie Dimensionierungsigelnfur die KGID an,erhéhtsichder Kapazitatsbedader
Transit-und Tier2-NGN.Bei denStub-NGNsinddie AnforderungerderInterdomain-\érkehrs-
verschielmngenschonmit derrobustenBGP+-Dimensionierungrfullt. Firdie Tier2-NGNund
Transit-NGNwurde in der Beispielrechnungein Mehrbedarfin einemBereichvon 1,3% bis
20,8%mehrKapazitatfestgestellt.

Mit diesemeuenDimensionierungsmethoddannein NGN soausgelgt werden dallesneben
denVerkehrs\erschiebingemaufgrundvon Interdomain-Routing-Anderungeuchdie Variabili-

tatderAusgangs-RoutezinesNGN ohneBeeintrachtigungler DienstqualitaunterstitztDamit

wurdein diesenKapitelaufgezeigtwie mandie Anforderungerdesinterdomain-QoS-grkehrs
beiderNetzplanungeinesNGN erflillenkann.



Kapitel 6

Zusammenfassung

Herworgerufendurchdie Korvergenzder Netzeist die Sicherstellungler Dienstqualitatn 1P-
NetzenunumganglichFur die Gewvahrleistungler DienstqualitainnerhalbeineslP-Netzegibt
esdie verschiedenstebhdsungansatzelie zum Teil schonals Produkteauf demMarkt sind.Die
Garantieder DienstqualitazwischendenIP-Netzenstehtim Gegensata-dlazunocham Anfang
der Entwicklung.Deswgenwurdein dieserArbeit untersuchtwie die Interdomain-Dienstqua-
litdt kombiniertmit einerhohenVerflugbarleit gevahrleistetwerdenkann.Dabeiwar die Ziel-
vorstellung dalR3dasheutigelnternetsichin einemlangerenZeitraumzu einemNetz entwickelt,
wo alle autonomersystemaedie Intra- und Interdomain-Dienstqualitaarantiererkbnnen.

Zu der Sicherstellungder Dienstqualitatgehértauch, daf3 alle dafiir notwendigenMechanis-
meneineschnelleFehlerreaktiorieten.Ist diesnichtderFall, kanndie Dienstqualitagufgrund
einesFehlersbeeintrachtigiverden.Die sehrlange Dauerder Fehlerreaktionvon BGP kann
sogarzu einemAbbruch der Datentbertragungon QoS-\erkehr fihren. Aus diesemGrund
wurdeim erstenTeil der Arbeit dasBGP-Kornvergenz\erhaltenumfassendanalysiert Wahrend
dieserUntersuchungvurdefestgestelltda3nur die BeschleunigunglesVerteilensder Routing-
Informationendie BGP-Korvergenzzeitohne Einschrankungemneduziererkann. Die Erweite-
rung von BGP um dasEnhancedPath Vector Protocol,womit dasBGP-Padtestervermieden
werdenkann, ermdglichtdas Deaktvieren des BGP-ZeitgliedsMRAI. Mit diesemVorgehen
konntedie BGP-Kornvergenzzeitin allen Fehlerszenarieminimiert werden. Anhandeinertheo-
retischenAbschéatzunglerunterenGrenzeder BGP-Korvergenzzeitwurdegezeigt,dalRdasMi-
nimumderermitteltenBGP-KorvergenzzeigenaudieserunterenGrenzeentspricht.

Die Erkenntnissewvurdenin die neueErweiterungvon BGR in dasBGP+, integriert und al-
le notwendigenAnderungenm Vemleich zu BGP spezi ziert. Damit wird sichegestellt,daR
BGP+und BGP nebeneinandan verschiedeneautonomerSystemereingesetziverdenkn-
nen.WegendieserEigenschafist esmdglich,BGP+im heutigennternetschrittweisesinzufiih-
ren. Allerdings erreichtdie KorvergenzzeitdesInterdomain-Routingerstinr Minimum, wenn
alle autonomersystemeBGP+einsetzen.

Basierendauf BGP+wurdeim zweitenTeil dieserArbeit dasKonzeptfir Garantiertelnter-
domain-Dienstqualitd(KGID) entworfen. Dabeiwurde ein Szenarioaufgezeigt,dal dasall-
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mahlicheEntstehervon Next GeneratiorNetworks (NGN) undderenVerbindunguntereinander
aufzeigt.DieseEvolution desheutigeninternetsermdéglichtes,in und zwischendenNGN neue

Mechanismerfir die Gewéhrleistungvon Intra- und Interdomain-Dienstqualitéinzufihren,

ohnedie bisherigeBestEffort-Datenibertragungu beein ussen.

Im Rahmender ErarbeitungdesKGID wurde BGP+ an die AnforderungendesInterdomain-
QoS-\erkehrsangepaliindemein weiteresoptionalesAttribut eingefiihrtwurde,um zwischen
Pfadenzu unterscheiderdie die Dienstqualitaizusichernkbnnenodernicht. Eine weiterenot-
wendigeErweiterungstellt die Schnittstellezum RessourcenreservierungspraibkQoS-NSLP
ausderNSIS-Protokllfamilie dar DieseSchnittstelleermdglichtdie Initilerung der Aktualisie-
rung der Interdomain-Ressourcenreservierungemnch BGP+ zu dem Zeitpunkt,wo sichepe-
stelltist, daRBGP+sicherkorvemiertist.

Der Schwerpunkbeim Entwurf desKGID lag auf der Sicherstellungler Interdomain-Dienst-
gualitatauchim Fall einerinterdomain-dpologiednderundda aktuelleInformationeniiberdie
freienInterdomain-Ressourcamcht verfligbarsind und dasinterdomain-Routingufgrundder
Policiesnicht vorhersagbaist, stellt die einzigeLosungdie gezielteUberdimensionierungder
Interdomain-\érbindungerdar Um fiir diesenFall Dimensionierungsigeln aufstellenzu kon-
nen,wurde anhandeinesModells der durchdie Interdomain-dpologiednderungeverschobe-
ne Interdomain-QoS-¥rkehrabgeschatzAus denErgebnissemesultiert,dal3die Interdomain-
Verbindungerder Stub-NGNflr dengesamterinterdomain-\érkehrausgelgt werdenmuissen
undbei denTier2- und Transit-NGNeine Uberdimensionierungder Interdomain-\érbindungen
in Abhéangigleit desVerbindungstypson 5%, 10% oder30% notwendigist.

Desweitererwurde eine neuelnterdomain-QoS-Klassmeit der hochstenPrioritat eingeflhrt,
damit der verschobendénterdomain-QoS-grkehr, flr den keine gultigen Reservierungemxi-

stieren,von den Netzzugangstntrollverfahrennicht blockiert und somit die Dienstqualitatso
geringwie moglichbeeintrachtigtvird.

Die Ubertragungvon Interdomain-QoS-®rkehr fiihrt zu einem Paradigmenwechséhnerhalb
einesNetzesEin Netzbetreibegarantierin diesemFall, dal3derInterdomain-QoS-¥rkehrdas
NGN ohneBeeintrachtigungler Dienstqualitatpassiert.Dies mul3 bei der Netzplanungeines
NGN, dasdie Interdomain-Dienstqualit&icherstellenwill, bericksichtigiverden Dadie beste-
henderVerfahrenentwedessehrgroReKapazitatsanforderungdresitzeroderdie Dienstqualitat
beeintrachtigenwurdein dieserArbeit eineneueMethodefur die Netzdimensionierungorge-
schlagenDie neueBGP+-DimensionieruntpertcksichtigdasBGP+-Routingbei der Bestim-
mungder Verkehrsmatrixund erméglichtso eine Reduzierungler bendtigtenGesamtkapazitat
einesNGN.

Fur dasuntersuchteBeispielnetzwurde eine Verringerungdes Kapazitatsbedarfson 2% bis
75% gegenuberdem bestehendeAnsatzder robustenDimensionierungerzielt. Fur die Falle,
wo die Unterschiedesehrgeringaustllen,wurdedie BGP+-Dimensionierungrweitert,sodal}
die sehrseltenerFalle mit einemsehrgrol3enKapazitatsbedanicht mehrunterstitztverden.
Dabeikonntendie Kapazitatsanforderungemm 20% bis 55%reduziertwerden.

AnhanddesBeispielskonntegezeigtwerden,daldurchdie BeachtunglesBGP+-Routingbei
derBestimmunglerVerkehrsmatrixderKapazitatsbedadinesNGN deutlichverringertwerden
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kann.Da die BGP+-Dimensionierunglie MengedesdurchdasNGN geleiteteninterdomain-
QoS-\erkehrsverkleinert,sind &hnlicheEinsparungspotentiakuchfir andereNetztopologien
zu erwarten.

Mit diesemneuenKonzeptwurde ein Weg aufgezeigt,wie man dasheutigeInternetweiter
entwickeln kann,um in und zwischenallen autonomerSystemerdie Dienstqualitatsowie die
Fehlerrolistheitgewvéhrleistenzu kénnen.Dabeiwurde dasheutigelnterdomain-Routingent-
scheidendrerbessertein Konzeptfir die Einfihrungder neuenProtololle und Mechanismen
entworfen und fur einenNetzbetreibeDimensionierungsigeln und ein Verfahrenentworfen,
umdesserNetzfir die GarantiederInterdomain-Dienstqualit&uszulgen.

Ein Aspekt,derin zuklnftigenUntersuchungehetrachtetverdensollte,sinddie Mechanismen,
die notwendigsind, um die Sicherheitder Interdomain-Datentbertragumwgn QoS-\érkehr zu
gewahrleistenDie verschiedenerhestehendeMdglichkeiten,wie die BGP-Kommunikationen
zwischendenautonomersystemerabgesichenverdenkann,werdenin [ZSNOJ diskutiertund
bewertet.Allerdings stellt diesnur denerstenSchrittdar, dariibethinausmulf3sichegestelltwer-
den, dalRdie zugesichertdienstqualitdteinesVerkehrs ussesnicht von einemanderernmil3-
brauchtwird. Ein Konzept,wie mandiesesProblemlosenkann,wird in [RRT06] beschrieben.
DieserAnsatzkdonnteauchals Basisfur eine Lésungdienen,um denMi3brauchder neuein-
gefuihrtenQoS-Klassezu verhindern.In diesemFall kannein NGN ohnevorherigeAnkiindi-
gungseinenNachbarnQoS-\érkehr schiclen, der flr einenbegrenztenZeitraumder héchsten
Interdomain-QoS-Klassaugeordnetvird.
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