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Kurzfassung

Ziel der Entwicklung zugriffssicherer Systeme ist es, die dem System anvertrauten Informatio-
nen vor unautorisiertem Zugriff zu schiitzen. Wie Erfahrungen mit der Entwicklung zugriffs-
sicherer Systeme gezeigt haben, reicht es nicht aus, Aspekte der Zugriffssicherheit getrennt
nach Fertigstellung des Designs zu betrachten, da dazu oftmals grofie Teile des Designs iiber-
arbeitet werden miissen, sodass dann Zeit- und Kostenpléane nicht eingehalten werden kénnen.
Nur zu oft werden die Anforderungen an die Zugriffssicherheit nicht erfiillt, sodass Systeme
mit Sicherheitsliicken oder Schwachstellen entwickelt werden.

Viele objektorientierte Vorgehensweisen schlagen vor, die Systementwicklung von betrieb-
lichen Informationssystemen mit der Definition der Anforderungen in Form von Anwen-
dungsfillen zu beginnen. Eine vollsténdige Erfassung und Festlegung der Anforderungen er-
fordert es, vorab die Abldufe und Informationen des Unternechmens bzw. der Organisation
zu modellieren. Die Anforderungen, die das zu erstellende System zu erfiillen hat, kénnen
dadurch klar festgelegt werden.

Die vorliegende Arbeit beschreibt insgesamt einen Ausschnitt aus einem Vorgehensmodell
auf Basis eines objektorientierten System- und Vorgehensmodells zur Neuentwicklung von
zugriffssicheren Informationssystemen. Ein zentrales Ziel des vorgestellten Vorgehensmodells
ist die Integration von Aspekten der Zugriffssicherheit in die friithen Phasen der System-
entwicklung. Im Vordergrund steht dabei die sukzessive und durchgéingige Entwicklung der
Anforderungen an die Zugriffssicherheit gemeinsam mit dem Entwurf der Systemfunktionen
und des Datenmodells. Die vorgestellte Sicherheitsanalyse wird abstrakt und unabhéngig von
technischen Details durchgefiihrt. Durch die Beschreibung in Form generischer Prozessmuster
kann die Methode in offene Vorgehensmodelle integriert werden.

Kern dieser Arbeit sind ein Rechtemodell zur Spezifikation von Benutzerrechten und die
Integration der Sicherheitsanforderungen in den frithen Phasen der Entwicklung. Das Benut-
zerrechtemodell basiert auf der Sprache P-MOS zur Navigation iiber Objekten, Zustdnden
und Objektbeziigen, die sich zur Formulierung von Benutzerrechten im Rahmen des objekt-
orientierten Vorgehens eignet. Im Gegensatz zu existierenden Ansétzen zur Modellierung von
Berechtigungen werden die Benutzerrechte auflerhalb des Datenmodells in einer Berechti-
gungsmatrix vorab textuell spezifiziert und im Rahmen der weiteren frithen Entwicklungsstu-
fen in Hinblick auf eine spétere Generierung formalisiert.

Die durchgéngige Integration von Sicherheitsanforderungen und die sukzessive Erarbeitung
wird in den Entwicklungsphasen der Geschéftsprozessmodellierung, der Anwendungsfallmo-
dellierung und der Analyse diskutiert. Die einzelnen Arbeitsschritte zur Modellierung der
Sicherheit in Verbindung mit der Entwicklung der Systemfunktionalitit werden anhand von
Prozessmustern beschrieben. Im Rahmen der Entwicklung sind bestehende Produktartefakte
mit Informationen zur Abdeckung der Zugriffssicherheit anzureichern sowie neue Produktar-
tefakte hinzuzufiigen.



Die vorgestellte Analyse von Aspekten der Zugriffssicherheit basiert auf der Integration von
Schutzzielen innerhalb von Abldufen und Datenmodellen. Im Vordergrund stehen dabei die
Schutzziele Vertraulichkeit, Integritdt, Verbindlichkeit sowie Authentizitéit. Aufbauend auf
diesen Schutzzielannotationen werden Bedrohungen, Risiken und Mafinahmen innerhalb eines
Sicherheitsmikroprozesses ermittelt und die Benutzerrechte formalisiert.

Da die Beschreibungssprache UML (Unified Modeling Language) im Rahmen von objekt-
orientierten Vorgehensmethoden in grolem Mafle angewendet wird, aber mit ihren grafischen,
textuellen und formalen Beschreibungen keine geeigneten Notationen zur Modellierung von
Aspekten der Zugriffssicherheit innerhalb den frithen Phasen einer Systementwicklung bie-
tet, werden notwendige Erweiterungen der Beschreibungstechniken vorgestellt. Insbesondere
werden Stereotypen zur Annotation von Schutzzielen in Aktivitdts- und Klassendiagrammen
eingefiihrt.

Die erarbeiteten Konzepte der Vorgehensbausteine, des Rechtemodells und der erweiterten
grafischen Beschreibungstechniken werden prototypisch an einer Fallstudie zur Projektver-
waltung untersucht.
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1 Einfiihrung

Die Durchdringung unseres Lebens mit Rechnern ist uniibersehbar. Wahrend anfangs nur
grofe Unternehmen und Behorden, wie beispielsweise Banken und Militédr, ihre Aufgaben
rechnergestiitzt bearbeitet haben, fand vor allem innerhalb der letzten zehn bis zwanzig Jahre
eine Durchdringung des privaten Bereichs statt. Die Wiedereinfithrung von Rabatten auf Basis
von elektronischen Kundenkarten, der Entertainment-Bereich in Form von Satellitenanlagen
oder Video-on-Demand sowie das mittlerweile klassische Online-Banking sind neben dem
Informationsangebot und der Bestellabwicklung im Internet weit verbreitete, rechnergestiitzte
Dienste, die von vielen Privatpersonen genutzt werden.

Die Vernetzung in Form des Internets, von lokalen Firmennetzen sowie von drahtlosen Ver-
bindungen im LAN- und WAN-Bereich, stellt die Basis fiir den notwendigen Informationsaus-
tausch dar. So werden unter anderem bei Drogeriehandelsketten die Einkdufe in den Filialen
zu einem zentralen Rechner fiir die Rabattberechnung tibermittelt oder Kontobuchungen in
Form von Last- und Gutschriften iibertragen. Das Navigationssystem im Auto informiert den
Fahrer iiber die aktuelle Position und den weiteren Streckenverlauf, ein Flug kann mittels ei-
nes Web-Formulars gebucht werden und Abrechnungsdaten vom Arzt sind den Krankenkassen
elektronisch zu iibermitteln.

Bei den von Rechnern zu verarbeitenden Daten handelt es sich oftmals um wertvolle Infor-
mationen. Durch kriminelle Vorgehensweisen wird versucht, diese Daten auszuspionieren oder
zu manipulieren. Berichte und Statistiken (wie beispielsweise [Sil04]) zeigen, dass die Compu-
terkriminalitdt in den letzten Jahren stark angestiegen ist. Die Bandbreite hierbei reicht von
kleinen Angriffen, wie etwa das Ausspionieren von Personaldaten eines Mitschiilers bis hin zu
terroristischen Ubergriffen, die ausgefithrt werden kénnen, ohne ein zu attackierendes Land
betreten und ohne Security-Checks am Flughafen iiber sich ergehen lassen zu miissen.

Da in den vergangenen Jahrzehnten grofitenteils Einzelplatzrechner oder isolierte Netzwerke
eingesetzt wurden, reichte es zumeist aus, die Rechner in abgesperrten Rdumen vor mutwil-
ligen Angriffen zu schiitzen oder die Rechner mit einer einfachen Login-Maske durch Benut-
zerkennwort und Passwort zu schiitzen. Die Zugriffssicherheit konnte hierbei mit einfachen
Mitteln gewahrleistet werden.

Durch die zunehmende Vernetzung, Verteiltheit und Mobilitédt der Systeme wéhrend der letz-
ten Jahre ergeben sich vollig neue Angriffsmoglichkeiten auf einzelne Rechner, spezielle An-
wendungen oder ganze Rechnernetze. Beispielsweise konnen Angreifer durch die Anbindung
der Rechner an o6ffentliche Netze versuchen, die iiber das Netz ausgetauschten Informationen
mitzulesen oder direkt auf die Rechner zu gelangen, um Daten auszuspionieren oder um ille-
gal Applikationen auf fremden Rechnern auszufithren. Um derartige und weitere Angriffe auf
Rechner zu verhindern, ist es notwendig, zugriffssichere Systeme zu entwickeln, die Angriffe
sowohl auf die Rechner selbst sowie auch auf die zu iibertragenden Daten erfolgreich abwehren
kénnen.



2 Einfiihrung

Die Softwarekrise in den 60er Jahren des letzten Jahrhunderts (siehe [Bal96]) hat gezeigt, dass
die Entwicklung softwareintensiver Produkte schwierig ist und dass hierzu konkrete Vorge-
hensweisen zur Strukturierung und Beschreibung angewendet werden miissen. Da fiir die Ent-
wicklung von zugriffssicheren Systemen zusétzlich Aspekte der Zugriffssicherheit betrachtet
werden miissen, steigt mit der Komplexitdt der Systemanforderungen auch die Schwierigkeit
der Systementwicklung und die Fehleranfilligkeit (vgl. [Jiir04]) der Systeme. Die Notwendig-
keit von so genannten Entwicklungstechniken wird hierbei verstirkt gefordert.

Bei der Entwicklung zugriffssicherer Systeme wurde in den vergangenen Jahren die Notwendig-
keit von eigenen Vorgehensmodellen erkannt [Eck03|. Hierzu entstanden erste Vorgehensmo-
delle, die grofitenteils eine Erweiterung bestehender Entwicklungsmethoden sind. Diese Ent-
wicklungsmethoden haben sich jedoch nicht etabliert, sodass Aspekte der Zugriffssicherheit
in einer Vielzahl von Systemen ohne Systematik entwickelt werden. Griinde fiir das Scheitern
sind beispielsweise, dass diese ersten Anséitze nur eine Anniherung an ein Vorgehensmodell
waren oder dass sie fest an bestehende Vorgehensmodelle gebunden sind, wie beispielsweise
an das Wasserfallmodell in [Eck03] oder an das V-Modell in [GDB]. Die Entwicklung von
Aspekten der Zugriffssicherheit kann dabei nur dann durchgefiihrt werden, wenn die Syste-
me nach diesen Vorgehensmodellen entwickelt werden. Auch wird in diesen ersten Ansétzen
zur Entwicklung zugriffssicherer Systeme [Eck03, (GDB| Vet01, [AWO03b, VM02, [And01] auf
aktuelle Vorgehensweisen, wie beispielsweise die objektorientierte Modellierung, nicht Bezug
genommen; sie beschrénken sich auf die klassischen phasenstrukturierten Anséitze [PB96] zur
Entwicklung zugriffssicherer Systeme. Letztendlich wird auch auf die iterative Softwareent-
wicklung, wie sie heute fiir grofle Systeme iiblich ist, kaum eingegangen. Derzeit fehlt es an
einer Weiterentwicklung dieser ersten Konzepte und an der Entwicklung einer integrierten
Methode zur Entwicklung sicherer Systeme.

Bei der Entwicklung sicherer Systeme ohne dediziertes Vorgehensmodell wird meist versucht,
nach der Umsetzung der funktionalen Anforderungen die Systeme gegeniiber Angriffen abzu-
sichern, indem Aspekte der Zugriffssicherheit als Erweiterung angefiigt werden. Da jedoch bei
der Entwicklung zugriffssicherer Systeme ein Grofiteil der Abldufe und Daten an die Tech-
niken zur Gewéhrleistung der Sicherheit angepasst werden miissen, ist es nicht moéglich, die
Aspekte der Zugriffssicherheit am Ende der Produktentwicklung anzufiigen. Techniken zur
Realisierung der Zugriffssicherheit konnen eben nicht als isolierter Baustein angefiigt werden.
Alle Abldufe und Daten miissen auf Sicherheitsaspekte iiberpriift und gegebenenfalls ange-
passt werden. Ein grofles Problem stellt dabei das nahende Ende der Entwicklung dar, da
gegen Ende zumeist Zeit und Budget schon iiberzogen sind und die Integration der Sicher-
heitsaspekte somit nicht mehr im erforderlichen Ausmafl verfolgt werden kann.

1.1 Zielsetzung

Sicherheit spielt in heutigen Systemen mehr und mehr eine entscheidende Rolle. Derzeit fehlt
ein methodisches Vorgehen zur Entwicklung zugriffssicherer Systeme.

Im Rahmen dieser Arbeit wird ein Vorgehen entwickelt, welches zeigt, wie eine schrittweise
Entwicklung der Zugriffssicherheit in den frithen Phasen der Softwareentwicklung betrieblicher
Informationssysteme integriert werden kann. Im Vordergrund steht dabei die Entwicklung der
Anforderungen an die Zugriffssicherheit. Neben der Analyse des Vorgehensmodells werden
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Beschreibungstechniken

Geschiftsprozes:
modellierung

Anwendungsfa
modellierung

Zugriffssicherheit

Abbildung 1.1: Einflussfaktoren fiir die Entwicklung zugriffssicherer Systeme

grafische Beschreibungstechniken im Kontext der Unified Modeling Language (UML) und
fiir zugriffssichere Systeme eine priadikative Spezifikation von Benutzerrechten auf Basis eines
rollenbasierten Benutzerrechtemodells vorgestellt.

Das Vorgehensmodell zur Entwicklung zugriffssicherer Informationssysteme wird von den in
Abbildung 1.1/ dargestellten Faktoren beeinflusst. Basis der Untersuchungen sind die drei Pro-
zessabschnitte Geschéftsprozessmodellierung, Anwendungsfallmodellierung und Analyse, wie
sie in neueren objektorientierten Ansétzen vorzufinden sind. Dort gilt es, Anforderungen an
die Zugriffssicherheit zu integrieren und geeignete Beschreibungstechniken zu untersuchen.
Im Vordergrund stehen dabei die Auswirkungen der Aspekte Vertraulichkeit, Integritét, Ver-
bindlichkeit und Authentifikation der Zugriffssicherheit auf die genannten Prozessabschnitte.

Ein Vorgehensmodell regelt den Ablauf des Losungsprozesses und unterteilt ihn in iiberschau-
bare Abschnitte zur Planung, Durchfithrung, Entscheidung und Kontrolle (vgl. [PB96]). Ein
Kernziel der Arbeit ist es, fiir die Entwicklung zugriffssicherer Software einen Losungsprozess
der Anforderungsspezifikation bereitzustellen und zu zeigen, wie die Losung in die zeitliche
Abfolge der Phasen, den so genannten Softwarelebenszyklus, eingebettet werden kann.

Seit Anfang der 80er Jahre werden in der Softwareentwicklung mehr und mehr objektorientier-
te Methoden angewendet, die vor allem die Ziele der Erweiterbarkeit, der Wiederverwendung
und der Wartbarkeit unterstiitzen [Bre01]. Besonders bei der Entwicklung von grofien Pro-
grammen eignen sich diese Methoden durch ihre iterativen Entwicklungsansitze und neuarti-
gen Spezifikationstechniken von Anforderungen beispielsweise in Form von Anwendungsfillen.
In der vorliegenden Arbeit wird gezeigt, wie eine objektorientierte Vorgehensmethode bei
der Definition der Anforderungen von zugriffssicheren Systemen erfolgreich eingesetzt werden
kann, wie die Sicherheitsanforderungen verfeinert und wie Iterationen dabei nutzbringend
eingefiihrt werden kénnen.

Die Zugriffssicherheit beschiftigt sich mit der Abwehr von absichtlichen Angriffen. Zur ge-
nauen Definition dieses Begriffes benttigen wir zunéchst den Begriff der Funktionssicherheit
(vgl. [Eck03]): Unter der Funktionssicherheit (engl. Safety) eines Systems verstehen wir die
Eigenschaft, dass die realisierte Ist-Funktionalitit der Komponenten mit der spezifizierten
Soll-Funktionalitét iibereinstimmt. Die Zugriffssicherheit ist die Eigenschaft eines funktions-
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sicheren Systems, nur solche Systemzustédnde anzunehmen, die zu keinem unautorisierten
Zugriff auf Systemressourcen und Kommunikationswege und dabei insbesondere auf Daten
fithren. Im Gegensatz zur Datensicherheit (engl. Protection) bleiben bei der Zugriffssicherheit
die Datensicherung sowie der Datenschutz auflen vor.

Wir beschiftigen uns im Rahmen der frithen Softwareentwicklung damit, unbefugte Zugriffe
oder Modifikationen von Daten und Informationen, die innerhalb der Software gespeichert
oder iibertragen werden, zu verhindern. Die vorgestellte Definition der Zugriffssicherheit er-
fordert die Funktionssicherheit als Voraussetzung der Zugriffssicherheit. Im Rahmen dieser
Arbeit beschrinken wir uns daher bei unseren Uberlegungen auf den Aspekt der Zugriffssi-
cherheit. Wir zeigen, wie ein System gegen unerwiinschte Zugriffe von auflen zu sichern ist.
Die Funktionssicherheit sehen wir dabei als gegeben an.

Sicherheitsanforderungen werden in existierenden Methoden [JBR99, Kru00, Bal98] zur Soft-
wareentwicklung zumeist im Rahmen der Ermittlung der nichtfunktionalen Anforderungen
lose neben den funktionalen Anforderungen betrachtet. Sie werden oftmals auch als Software-
Qualitdtsmerkmale [Bal98] oder als Non-Behavioral Aspects [Boo94] bezeichnet. Ziel des vor-
gestellten Ansatzes ist es, Anforderungen an die Zugriffssicherheit bei der Beschreibung der
funktionalen Anforderungen zu integrieren und schrittweise zu verfeinern. Am Ende der An-
forderungsspezifikation konnen damit die Anforderungen der Zugriffssicherheit in die funktio-
nalen Abldufe und in die Struktur des zu entwickelnden Systems integriert werden.

Der im Rahmen dieser Arbeit vorgestellte Ansatz zur Verfeinerung der Zugriffssicherheit ba-
siert auf der moglichen Aufteilung der Anforderungen an die Zugriffssicherheit in die Schutz-
ziele [Eck03| Vertraulichkeit, Integritit, Verbindlichkeit, Authentifikation und Verfiigbarkeit.
Da diese Aufteilung als erster Schritt zur Verfeinerung durchzufiithren ist, kann der vorge-
stellte Ansatz nicht auf andere nichtfunktionale Anforderungen, wie zum Beispiel Effizienz,
Anderbarkeit oder Ubertragbarkeit, iibertragen werden. Diese weiteren nichtfunktionalen An-
forderungen lassen sich nicht in die gegebenen Unteranforderungen aufteilen.

Mit den Vorgehensprozessen eng verbunden sind Produktartefakte, welche die Ein- und Aus-
gaben zu einzelnen Prozessschritten darstellen. Neben der Prozessanalyse stehen die Pro-
duktartefakte zur Spezifikation der Anforderungen an die Zugriffssicherheit ebenfalls im Vor-
dergrund unserer Betrachtungen. Hierzu sind bestehende Produktartefakte aus der objekt-
orientierten Softwareentwicklung zu erweitern und zusétzliche Produktartefakte zu integrie-
ren. Zur Dokumentation bendtigen wir geeignete Beschreibungstechniken, die es uns erlauben,
Aspekte der Zugriffssicherheit in bestehenden Diagrammen zu annotieren und in eigenen Pro-
duktartefakten zu beschreiben. Da die Unified Modeling Language (UML) [OMGO03, FS98,
BR.J98] die objektorientierten Softwareentwicklungsmethoden durchdrungen hat und unser
Vorgehen auf objektorientierte Vorgehensweisen ausgerichtet ist, wird eine Erweiterung von
UML-Diagrammen zur Integration von Aspekten der Zugriffssicherheit vorgestellt. Fiir die
Ablaufmodellierung sind neue Techniken gefordert, die wir mittels des Erweiterungsmechanis-
mus der UML in Diagramme integrieren. Neben Erweiterungen der UML benétigen wir auch
textuelle Beschreibungen, beispielsweise zur Spezifikation von Anforderungen der Zugriffssi-
cherheit in den Anwendungsfiillen oder zur Beschreibung von Bedrohungen und Risiken.

Neben einer Modellierung der Schutzziele in Struktur und Verhalten sowie von Bedrohungen
und Risiken stellt die Zugriffskontrolle als Schutz von Daten und Systemressourcen ein zen-
trales Thema bei der Entwicklung zugriffssicherer Software dar. In der Literatur wurde jedoch
die Modellierung von Benutzerrechten in frithen Phasen der Softwareentwicklung betrieblicher
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Informationssysteme kaum betrachtet, obwohl eine frithzeitige Modellierung schon bereits ab
der Geschiftsprozessmodellierung sinnvoll ist, da zu diesem Zeitpunkt Anforderungsentwick-
ler, Auftragnehmer, Auftraggeber und Anwender eng zusammenarbeiten. Bereits hier kénnen
Benutzerrechte beispielsweise nach dem rollenbasierten Paradigma (vgl. Role Based Access
Control (RBAC) in [FCKO03, FSGT01, San96]) textuell spezifiziert werden. Benutzerrechte
werden dabei an abstrakte Rollen gebunden und jeder Benutzer ist an eine oder mehrere
Rollen gebunden. Den Rollen werden eine Menge von Berechtigungen zugeordnet, wobei je-
de Berechtigung die Art des Zugriffs festlegt. Die somit ermittelten Benutzerrechte kénnen
innerhalb der Anwendungsfallmodellierung und der Analyse schrittweise ausgebaut und ver-
feinert werden. Fiir eine spitere Codegenerierung von Berechtigungen auf Methoden sind
diese textuellen Benutzerrechte in kurze und prégnante Priadikate erster Ordnung und als
OCL-Ausdriicke zu transformieren.

Mit der Ausweitung der Vernetzung und dem Fortschritt der Technik werden in Zukunft
auch bereits bestehende Softwarelosungen mit Aspekten der Zugriffssicherheit erweitert wer-
den oder durch neue Software abzulésen sein. Hierzu sind Vorgehensweisen zur Analyse von
bestehenden Sicherheitseigenschaften notwendig. Im Rahmen dieser Arbeit beschrinken wir
uns jedoch auf die Neuentwicklung zugriffssicherer Informationssysteme. Im Rahmen von
Prozessbetrachtungen treten neben dem eigentlichen Vorgehensmodell auch Managementauf-
gaben und Organisationsaspekte fiir eine Integration der Prozesse innerhalb von Institutionen
und Unternehmen auf. Wir beschrianken uns hier jedoch auf das Vorgehen mit den notwendi-
gen Produktartefakten und Beschreibungstechniken.

1.2 Ergebnisse

Die Ergebnisse stellen grundlegende Konzepte und Anséitze bereit, die notwendig sind, um
Sicherheitsanforderungen bei der Entwicklung von zugriffssicheren Systemen durchgéingig,
sukzessive und iterativ zu entwickeln.

Im Rahmen dieser Arbeit wird ein Ausschnitt aus einem Vorgehensmodell auf der Grundlage
eines objektorientierten System- und Vorgehensmodells zur Neuentwicklung von zugriffssiche-
ren Informationssystemen beschrieben. Basierend auf einem ausfiihrlichen Literaturvergleich
von bestehenden Methoden zur Entwicklung sicherer Systeme werden Prozessanforderungen
abgeleitet.

Ausgehend von einer Projektidee und einem iibergeordneten, abstrakten Sicherheitsziel wer-
den in der Geschiftsprozessmodellierung, in der Anwendungsfallmodellierung und in der Ana-
lyse Aspekte der Zugriffssicherheit durchgingig, sukzessiv und iterativ erarbeitet. Es wird
gezeigt, wie die Modellierung der Zugriffssicherheit in bestehende Modellierungsaktivitdten
einzubetten ist und welche Ein- und Ausgaben in Form von Produktartefakten, insbesondere
fiir die sukzessive Modellierung der Sicherheit, in den einzelnen Teilschritten notwendig sind.

Besondere Betrachtung findet die Beschreibung der Benutzerrechte. Zu Beginn werden die-
se innerhalb der Geschiftsprozessmodellierung fiir Daten und Aktivitdten textuell in einer
Matrix beschrieben und in der Anwendungsfallmodellierung sowie der Analyse verfeinert und
erginzt. Diese textuell spezifizierten Zugriffsbeschriankungen werden im Laufe der Anforde-
rungsspezifikation formalisiert. Mit dieser implementierungsunabhéngigen Beschreibung, bei



6 Einfiihrung

der das Doménenmodell sowie die Ablaufbeschreibungen frei von Benutzerrechtsspezifikatio-
nen sind, wird die Komplexitdt dieser Beschreibungen gering gehalten. Weiterhin kénnen
aus den formal spezifizierten Benutzerrechten spéiter bei der Implementierung automatisch
Zugriffsprozeduren generiert werden, sodass vor der Ausfiihrung von Methoden die Zugriffs-
rechte des ausfithrenden Benutzers iiberpriift werden koénnen.

Die implementierungsunabhéingige, priadikative Spezifikation der Benutzerrechte basiert auf
dem Spezifikationsrahmenwerk P-MOS (vgl. [Bre01]). Basierend auf dieser Sprache von Aus-
driicken und Pradikaten zum Navigieren iiber Objekte, Zusténde und Objektbeziige wird ein
akteurzentriertes Modell zur Spezifikation von Benutzerrechten eingefiihrt. Grundidee dieses
Modells ist die Erweiterung von Methodenaufrufen um eine Berechtigungsspezifikation. Wie
eine Vorbedingung muss die Berechtigung vor dem Ausfiihren der Methode tiberpriift wer-
den. Die Ausdriicke und Pridikate in P-MOS beziehen sich dabei auf das Domédnenmodell des
zu entwickelnden Systems, sind rein statisch und getypt. Berechtigungsiiberpriifungen liefern
damit einen Wert zuriick, sind aber nicht zustandsveréindernd. Bei der detaillierten Untersu-
chung der Benutzerrechte werden diese in Zugriffs- und Ausfithrungsrechte eingeteilt und es
wird ein Berechnungsverfahren angegeben, wie aus Zugriffsberechtigungen eine Ausfithrungs-
berechtigung ermittelt werden kann. Zudem werden verschiedene Typen von Ausfithrungs-
rechten eingefiihrt.

Basierend auf verschiedenen neueren objektorientierten Methoden zur Systementwicklung
betrieblicher Informationssysteme wird die durchgéingige und sukzessive Erarbeitung von
Aspekten der Zugriffssicherheit in den Phasen der Geschéftsprozessmodellierung, der Anwen-
dungsfallmodellierung und der Analyse gezeigt. Zur Spezifikation der Anforderungen in diesen
frithen Phasen werden UML-Diagramme verwendet, zur Darstellung der Anforderungen der
Zugriffssicherheit werden diese um notwendige Konstrukte ergéinzt. Mittels des Erweiterungs-
mechanismus der UML werden Stereotypen fiir die Schutzziele Vertraulichkeit, Integritét,
Verbindlichkeit und Authentifikation in Klassen- und Aktivitédtsdiagrammen eingefiihrt. Zur
Darstellung von Sitzungen werden Aktivitdtsdiagramme um spezielle Assoziationen ergénzt.
Die Erweiterung des Produktmodells um eigene sicherheitsspezifische Produkte sowie die Er-
weiterung von Standardprodukten gegeniiber herkbmmlichen Produktmodellen wird gezeigt.
Die Prozessbausteine fiir die Modellierung der Zugriffssicherheit in den frithen Phasen der
Softwareentwicklung werden mit Hilfe von Prozessmustern [Amb98, [Amb99, GMPT03b| dar-
gestellt. Damit lassen sich die Prozesse zur Sicherheitsanalyse auch in neue generische Pro-
zessmodelle integrieren.

Besondere Bedeutung wird auch der iterativen Entwicklung der Anforderungen an die Zu-
griffssicherheit eingerdumt, wie diese in den objektorientierten Methoden gefordert wird. Be-
sonders fiir die Entwicklung grofler Systeme werden in allen drei Prozessabschnitten der Anfor-
derungsspezifikation zugriffssicherer Systeme Iterationsmoglichkeiten aufgezeigt. Hierzu wird
ein iterativ anwendbarer Sicherheitsmikroprozess zur Ermittlung von Bedrohungen, Risiken
und Mafinahmen vorgestellt.

Alle erarbeiteten Konzepte werden an einer Fallstudie zur Projektverwaltung untersucht.

Der in dieser Arbeit vorgestellte Ansatz zur Modellierung von Aspekten der Zugriffssicherheit
in den frithen Phasen der Softwareentwicklung reduziert gegeniiber anderen Ansétzen die An-
zahl von Objekten im Domé&nenmodell, indem die Berechtigungen auflerhalb in einer Benutzer-
rechtematrix spezifiziert werden. Wahrend in den Ansétzen [LBD02, BDL03, BKLO1, KPP03]
fiir jedes Objekt, fiir das der Zugriff beschréinkt werden muss, ein Objekt zur Spezifikation der
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Berechtigung eingesetzt wird, verdoppelt sich in diesen Ansétzen die Zahl der Objekte und
Assoziationen nahezu. Durch die pridikative Spezifikation der Benutzerrechte auf Basis von
Methodenberechtigungen kénnen die Benutzerrechte im Rahmen der Implementierung aus der
formalen Beschreibung in ausfithrbaren Code zur Abpriifung der Berechtigungen generiert
werden. Weiterhin wird durch die vorgestellte Methode die durchgingige Entwicklung von
Aspekten der Zugriffssicherheit, wie sie bei der Entwicklung von funktionalen Aspekten in ver-
schiedensten Ansitzen diskutiert wird (beispielsweise in [JBR99, Kru00, Bre01, DW9S8, TAB])
auf den Bereich der Zugriffssicherheit iibertragen. Anstelle von textuellen Anforderungsbe-
schreibungen in Form von nichtfunktionalen Anforderungen, fiir die in den vorhandenen
Ansétzen kaum konkrete Schritte zur Umsetzung angegeben sind, wird im Prozess die schritt-
weise und aufbauende Erstellung von Produkten zur Spezifikation der Sicherheitsanforderun-
gen gezeigt. Die vorgestellte Methode ist insbesondere deshalb an objektorientierte Verfahren
angelehnt, da diese Verfahren neben den Prozessen die Produktartefakte als Fin- und Ausga-
ben zu den Prozessen betrachten und da fiir die Dokumentation die grafische Beschreibungs-
sprache UML verwendet wird. Der Einsatz der UML eignet sich besonders deshalb fiir die vor-
gestellte Methode, da die UML durch ihre Erweiterungsmoglichkeiten [OMGO03, EP00, BR.J9S]
Annotationen von Aspekten der Zugriffssicherheit erméglicht, die UML zur Beschreibung von
Geschiftsprozessen verwendet wird [EP00], die UML zudem leicht anwendbar und in der
Praxis sowie in der Wissenschaft als semiformale Beschreibungssprache Anwendung findet.
Die Erarbeitung von Aspekten der Zugriffssicherheit innerhalb der Geschéftsprozessmodel-
lierung ist insbesondere deshalb sinnvoll, da dadurch das iibergreifende Zusammenspiel von
verschiedenen Tatigkeiten innerhalb der komplexen Prozesslandschaft von Organisationsein-
heiten verbessert wird und dabei gemeinsam mit Auftraggebern, Anwendern, Auftragnehmern
und Anforderungsentwicklern Aspekte der Zugriffssicherheit in die Geschiftsprozesse aufge-
nommen werden kénnen.

1.3 Aufbau der Arbeit

Kapitel 2/ stellt die Grundlagen zu Vorgehensmodellen dar und definiert grundlegende Begriffe
zur Sicherheit.

Um die abstrakt eingefithrten Bausteine der Methode, die Benutzerrechtemodellierung, die
Beschreibungstechniken und die Produktartefakte, an einem durchgéingigen Beispiel zu illu-
strieren, wird in Kapitel 3| als Fallstudie das Projektverwaltungssystem TimeTool vorgestellt.

Das akteurzentrierte Modell zur Spezifikation von priadikativen Benutzerrechten wird in Kapi-
tel 4] vorgestellt. Neben einer allgemeinen Vorstellung des RBAC-Ansatzes wird das zugrunde
liegende Spezifikationsframework P-MOS vorgestellt und die formale Modellierung von Be-
nutzerrechten eingefiithrt. Dabei wird auch die Spezifikation von Zugriffsrechten in OCL sowie
eine Erweiterung des methodenbasierten Ansatzes auf Klassen gezeigt.

Kapitel 5 stellt den Prozess zur Entwicklung einer Anforderungsspezifikation zugriffssiche-
rer Systeme vor. Hierbei werden vorab existierende Vorgehensansitze untersucht und daraus
Anforderungen an ein Vorgehen zur Entwicklung zugriffssicherer Systeme abgeleitet. Drei
Prozessmuster, zur Sicherheitsanforderungsdefinition, zur Integration der Anforderungsspezi-
fikation in den Softwarelebenszyklus und zum Sicherheitsmikroprozess, fithren das eigentliche
Entwicklungsvorgehen ein. Ein Uberblick iiber die Produktartefakte und eine Bewertung der
Prozessanforderungen fiir den eingefithrten Prozess schlieflen das Kapitel ab.
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Das Vorgehen der Geschiftsprozessmodellierung, der Anwendungsfallmodellierung und der
Analyse zugriffssicherer Systeme wird in Kapitel |6/ bis Kapitel 8 beschrieben. Innerhalb der
einzelnen Teilphasen gehen wir auf die Berechtigungsmodellierung, die Beschreibungstechni-
ken, die Produktartefakte sowie auf die Prozesse ein. Zur Verdeutlichung werden die Konzepte
hier mit Beispielen aus der Fallstudie TimeTool erldutert.

In Kapitel 9lsind die erzielten Ergebnisse kritisch bewertet und zusammengefasst. Ein Ausblick
schlieBt die Arbeit ab.

1.4 Verwandte Arbeiten

Erste, einfach handhabbare Vorgehensweisen zur Entwicklung sicherer Systeme sind in [Eck03,
VMO02, IGDB| Vet01l, VWWO02| zu finden. Diese Ansiitze stellen eine Erweiterung von Stan-
dardvorgehensmodellen, wie beispielsweise das Wasserfallmodell oder das Spiralmodell, um
Sicherheitsaspekte dar. Eine genauere Betrachtung der Sicherheitsanalyse ist in [Eck03]| zu
finden, wobei hier Funktionalitdtsanforderungen und Sicherheitsaspekte grofitenteils losgelost
voneinander entwickelt werden. [VM02, GDB]| stellen nur Grundsitze fiir eine sichere Ent-
wicklung und die Einbettung in Vorgehensmodelle dar, eine klare Durchdringung der Ent-
wicklung wird hierbei nicht gezeigt. In [VetO1] wird ein erster Ansatz fiir eine integrierte
Entwicklung von Sicherheit und Funktionalitdt mit dem Ziel der Evaluierung vorgestellt. Die
Sicherheit wird hierbei wéhrend der gesamten Entwicklung betrachtet, jedoch basiert dieses
Verfahren auf dem linearen Wasserfallmodell. Ross Anderson behandelt Security Engineer-
ing in [And01]. Im Vordergrund stehen dabei jedoch mehr die Techniken, die in sicheren
Systemen bei der Entwicklung Einsatz finden. Der Autor beschéftigt sich in geringem Mafle
mit top-down orientierten und iterativen Vorgehensweisen. All diese Ansétze bilden die Ba-
sis fiir die Untersuchungen zur Integration von Sicherheitsanforderungen in die Entwicklung
zugriffssicherer Systeme, insbesondere werden sie zur Definition der Prozessanforderungen
herangezogen. |[GHS03] betrachtet Sicherheitseigenschaften in den verschiedenen Phasen der
Softwareentwicklung, gibt aber wenige methodische Richtlinien zur durchgéngigen und sukzes-
siven Entwicklung. [Bas93] betrachtet die Evolution von Informationssystemen und vergleicht
verschiedene Methoden zur Analyse von Sicherheitseigenschaften. Die darin betrachteten Me-
thoden basieren jedoch auf eingeschrankten Checklisten.

Basis fiir eine strukturierte, durchgehende und sukzessive Betrachtung von Aspekten der
Zugriffssicherheit ist die Unterteilung der Anforderungen in Schutzziele, wie dies beispielsweise
in [Eck03, BSWO01, Dos01] vorgestellt wird.

Anwendungsfille zur Sicherheit wurden bereits mehrfach diskutiert. In [FH97b] werden Uber-
legungen zu einer Erweiterung von Anwendungsfillen auf nichtfunktionale Eigenschaften,
darunter auch Sicherheit, gestellt. Diese, auf einem Fragenkatalog basierende Analyse liefert
jedoch nur sehr abstrakte Anforderungen und ein durchgéngiges Verfahren zur Entwicklung
von Anwendungsfillen mit Sicherheitsaspekten geht daraus nicht hervor. Das Konzept der
Misuse Cases [SO01] (auch als Abuse Cases bezeichnet) beschiftigt sich mit der Analyse und
Spezifikation von Bedrohungen, wihrend sich Sicherheitsanwendungsfille (engl. Security Use
Cases) mit der Spezifikation von Sicherheitsanforderungen beschéftigen. [Fir03] zeigt einen
Vergleich der beiden Konzepte und stellt sehr grob granulare Sicherheitsanwendungsfille vor.
Das Konzept der Security Use Cases wird in dieser Arbeit bei der Anwendungsfallmodellie-
rung zugriffssicherer Systeme fiir Sicherheitsgrundfunktionen iibernommen. Da es schwierig
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ist, Misuse Cases vollstdndig zu erfassen und hierzu keine methodischen Richtlinien angege-
ben werden, betrachten wir dieses Konzept nicht weiter.

Die Modellierung von Anforderungen an die Autorisierung in Sicherheitsanwendungsfillen
wird in [AWO03a] diskutiert. Dieser Ansatz beschiftigt sich dabei insbesondere mit der Ver-
meidung von Inkonsistenzen und Unvollstéandigkeiten. Eine frithe Modellierung von Sicher-
heitseigenschaften wird auch in [AWO03b] vorgeschlagen. Dabei wird das Konzept der Anwen-
dungsfille bei der Modellierung der Anforderungen diskutiert und eine erweiterte Anwen-
dungsfallbeschreibung vorgestellt. In Verbindung mit einer Erweiterung der UML um Sicher-
heitsaspekte (UMLsec) wurden Sicherheitsanwendungsfille in [JPW03, PBJWO03] erortert. In
[BBH™ 03, BBHP04, BBHP05] wird eine erste Integration von Sicherheitsanwendungsfillen in
ein dediziertes Prozessmodell fiir die Entwicklung sicherer Systeme vorgestellt. Diese Arbei-
ten von [AW03a, AW03b, [TPW03, PBJW03, BBH™03, BBHP04, BBHP05] stellen wichtige
Grundlagen und Konzepte fiir die Betrachtungen zur Anwendungsfallmodellierung zugriffssi-
cherer Systeme in dieser Arbeit dar, wie beispielsweise die erweiterte strukturelle Beschreibung
von Anwendungsfillen und die Integration von Sicherheitsanwendungsfillen zu Sicherheits-
grundfunktionen.

Im Kontext einer formalen Fundierung von Anforderungsspezifikationen zur Sicherheit und
Protokollverifikationen sind eine Reihe von Arbeiten entstanden (siehe beispielsweise |Jiir04,
GSG99, vOL02, JWO03]). Der in dieser Arbeit vorgestellte Ansatz zur formalen Spezifika-
tion von Benutzerrechten basiert auf dem RBAC-Modell [FSGT01, FCK03, San96, [Eck03]
und auf der formalen Sprache P-MOS [Bre0l, Bre04]. Ein Schema zur Modellierung von
Benutzerrechten im Kontext von Anwendungsféllen wurde in [FH97a] erstmals untersucht.
Unser Ansatz basiert auf einigen dieser Ideen, stellt jedoch eine grundlegendere Theorie zur
Verfiigung. Die in dieser Arbeit vorgestellte akteurbezogene Modellierung von Benutzerrech-
ten grenzt sich von [LBD02, BDL03] dahingehend ab, dass die Benutzerrechte schon in einer
frithen Phase der Softwareentwicklung implementierungsunabhéngig zu modellieren sind. In
[LBDO02, BDLO03] werden die Benutzerrechte beim Design des Klassendiagramms modelliert
und in [BKLO1, KPP03] werden zusétzlich zum Klassendiagramm eigene Sichten auf die Zu-
griffsrechte eingefiihrt. [BP04] sind Vorarbeiten zu dem in dieser Arbeit vorgestellten akteur-
zentrierten Modell zur Spezifikation von Benutzerrechten. Weitere spezielle Arbeiten zu einer
formalen Fundierung von Benutzerrechten beschéftigen sich mit dem Entwicklungsprozess
und der Uberpriifung von Benutzerrechten in SAP-Anwendungen [HJ03, TBM03].

In [Wim05] wird ein Ansatz zur modellbasierten Entwicklung sicherheitskritischer Syste-
me vorgestellt, der auf den Ergebnissen der Sicherheitsanalyse sowie der Anforderungsspe-
zifikation aufsetzt und sich mit der Unterstiitzung der nachfolgenden Phasen (Verifikation
anhand von Bedrohungsszenarien, Einfithrung von Sicherheitsmechanismen, Testfallgenerie-
rung) beschéftigt.

Die Grundprinzipien zu Vorgehensmethoden stammen aus dem Gebiet des Software Engineer-
ings [PB96, Kro97, OHJ™99, Bal96, Bal98, [Som00]. Einfluss auf den methodischen Teil der
Arbeit hatten nahezu alle modernen objektorientierten Softwareentwicklungstechniken. Im
Kontext dieser Arbeit ist die angewendete Methodik MOS [Bre01] hervorzuheben, insbeson-
dere in Zusammenhang mit dem Konzept der Anwendungsfille. Die hybride Vorgehensweise
zur Modellierung von Objekten und Abldufen in Anwendungsfillen basiert auf den Arbeiten
von Jacobson [Jac87, l[JCJ092, JTBR99]. Ahnliche Ideen finden sich auch bei [Den91] in Form
von Geschiftsvorfillen und mit den Systemoperationen in Fusion [CABT94].
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Die vorgestellte Vorgehensweise basiert auf den neueren generischen, iterativen, objektorien-
tierten Vorgehensmodellen [JBR99, Kru00, DW98, DW99, Boo94]. Der Prozessmuster-ba-
sierte Ansatz zur Beschreibung von Vorgehensbausteinen wurde aus Arbeiten von der Pro-
cess Pattern Community [Amb98, [Amb99, GMP*0la, GMPT01b, GMP'02a, GMPT02b,
GMPT03a, GMPT03b| iibernommen. Die Studien zu den Geschiiftsprozessen und zur Unter-
nehmensmodellierung basieren auf den Arbeiten von Hans-Erik Eriksson und Magnus Penker
[EP00], Josef Staud [Sta01], Helmut Balzert [Bal98] und Philippe Kruchten [Kru00].



2 Grundlagen

Zu Beginn der Arbeit geben wir einen kurzen Uberblick iiber die beiden Themenschwerpunkte,
in die sich diese Arbeit eingliedert. Die Arbeit beschreibt eine Methode zur Integration von
Sicherheitsanforderungen in die Entwicklung zugriffssicherer Systeme.

Eine Methode liefert Vorgaben fiir ein systematisches Vorgehen bei der Softwareentwicklung.
Der Begriff umfasst sowohl einzelne Aktivitéiten wie Analyse, Entwurf oder Programmierung
als auch die Softwareentwicklung insgesamt [RP97]. Methoden verkorpern eine Sicht der Soft-
wareentwicklung, beziehen sich dabei auf einen Einsatzbereich und geben Richtlinien in Form
von Techniken, Mitteln und Organisationsformen an. Auf Vorgehensmodelle, die die Grund-
lage zu den Methoden bilden und die Prozesse der Softwareentwicklung in iiberschaubare
Abschnitte aufteilen, gehen wir in Abschnitt [2.1] ein.

Das zweite zentrale Themengebiet der Arbeit ist die Zugriffssicherheit. Darunter verstehen
wir die Summe aller Mafinahmen, die durchzufiithren sind, um unautorisierten Benutzern
den Zugriff auf geschiitzte Systemressourcen zu verwehren. Auf grundlegende Begriffe zur
Sicherheit, Ziele der Schutzmafinamen und Techniken gehen wir in Abschnitt 2.2 genauer ein.

2.1 Vorgehensmodelle

Fiir komplexe Aufgaben ist es notwendig, den Losungsprozess in kleinere Einheiten zu glie-
dern. Ein Vorgehensmodell gibt eine Gliederung fiir den Prozess der Softwareentwicklung vor,
es regelt den Ablauf des Losungsprozesses und unterteilt ihn in {iberschaubare Abschnitte,
sodass eine schrittweise Planung, Durchfiihrung, Entscheidung und Kontrolle ermoglicht wird
(vgl. [PB96]).

Diese Grundidee der Systemtechnik wird auch auf die Vorgangsweise bei der Entwicklung
von Software angewandt, Softwareprojekte werden dabei in Phasen unterteilt. Die Menge der
Phasen und die Ordnung ihrer zeitlichen Abfolge bezeichnet man als Softwarelebenszyklus.
In so genannten Phasenmodellen werden die einzelnen Phasen strukturiert hintereinander
ausgefiithrt. In den objektorientierten Lebenszyklusmodellen stehen atomare Modellierungs-
einheiten mit Verhaltens- und Strukturbeschreibungen im Vordergrund.

2.1.1 Kilassisch strukturierte Vorgehensweisen

Das bekannteste und #lteste Phasenmodell ist das Wasserfallmodell [Roy70]. In den 70er Jah-
ren entstanden eine Reihe unterschiedlicher Phasenmodelle und kombinierte Phase-/Tétig-
keitsmodelle. Den damaligen Modellen lag die Idee zugrunde, dass man ein Problem nur
detailliert genug planen miisse, um es bewiiltigen zu kénnen. Die sequenzielle Abarbeitung
der Phasen bewirkt in diesen Modellen, dass Planungs- und Entwicklungsfehler erst spét
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bemerkt und Risiken zumeist spét erkannt werden. Verédnderungen in der Planung sind kost-
spielig und schwer zu bewerkstelligen, da die Riickkopplung aus der Implementierungsphase
erst sehr spit erfolgt [Rau01].

Ende der 80er Jahre hat Barry Boehm in seinem Spiralmodell [Boe86] die Erkenntnis um-
gesetzt, dass es einen ganz natiirlichen, nicht umgehbaren Wandel bei der Planung und den
Anforderungen gibt. Das Spiralmodell ist war immer noch rein sequenziell, jedoch beinhaltet
es eine iterative Planung mit integrierter Risikoanalyse. Das Spiralmodell eignet sich nach
[PB96] gut fiir die Einbettung von Qualitétssicherungsmafinahmen in den Softwareentwick-
lungsprozess, Fehler konnen friih erkannt und verschiedene Losungsmoglichkeiten kénnen mit
vertretbarem Aufwand betrachtet werden.

Diese und weitere strukturierte Vorgehensweisen sind ausgehend von der strukturierten Pro-
grammierung entstanden und als die erste Generation von Methoden zur Softwareentwick-
lung von groer Bedeutung (siehe [Bal96]). Im Vordergrund stehen dabei die ablaufbezogene
Funktionsmodellierung und die unabhéingige Entwicklung eines globalen Datenmodells. In ei-
nem eigenen Arbeitsschritt werden Funktions- und Datenmodell aufeinander abgestimmt. Bei
diesen Top-Down-Verfahren, d.h., bei Entwicklungen von umfassenden, abstrakten Modellen
hin zu programmiersprachlichen Realisierungen, ist der Ubergang zwischen Modellebenen oft
mit Modellbriichen verbunden (vgl. [RP97]). Die Top-Down-Vorgehensweise und die Modell-
briiche haben in strukturierten Methoden immer wieder zu Problemen gefiihrt, sodass die
Entwicklung von neueren Ansétzen vorangetrieben wurde.

2.1.2 Objektorientierte Vorgehensmodelle

Die zu entwickelnden Softwaresysteme wurden iiber die Jahre immer gréfler, sodass die Kom-
plexitdat der Softwareentwicklung stets anstieg und mit der Top-Down-Vorgehensweise der
strukturierten Vorgehensweisen nur schwer in den Griff bekommen zu waren. Die Modell-
briiche in der funktionsorientierten Softwareentwicklung und der Beginn der objektorientier-
ten Programmierung in den 90er Jahren fiihrten dazu, dass erste Methoden zur objektorien-
tierten Softwarekonstruktion entstanden, wie zum Beispiel [HS93].

Die Objektorientierung stellt dabei die Gegenstdnde der Anwendungswelt in den Vorder-
grund, die abstrakt oder konkret sein kénnen. Auf den Gegenstinden kénnen Operationen
durchgefiihrt werden, die auf den gekapselten Daten arbeiten. Diese Operationen werden nicht
zu standardisierten Abldufen zusammengesetzt, sondern als Dienstleistungen zur Benutzung
angeboten. Ein wichtiges Strukturierungsmerkmal fiir Entwiirfe und die Softwarearchitektur
sind Konzepthierarchien, die programmiertechnisch durch Vererbung umgesetzt werden (vgl.
[RPI7]).

Die Objektorientierung bietet die Moglichkeit, Beschrénkungen strukturierter Methoden zu
iiberwinden, d.h., Daten zusammen mit Operationen zu modellieren, existierende Systeme fle-
xibel zu erweitern und stiickweise zu integrieren. Fiir alle Ebenen wird dabei eine einheitliche
Modellbasis verwendet, Produkte kdnnen flexibel strukturiert und in die Umgebung integriert
werden.

Die objektorientierte Systemsicht unterstiitzt insbesondere die Erweiterbarkeit, die Wieder-
verwendbarkeit und die Wartbarkeit von Systemen (siehe [Bre01]). Die wichtigsten Grund-
ideen objektorientierten Vorgehens sind die Konzepte der Datenkapselung, der Vererbung und
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der dynamischen Existenz von Objekten. Objekte sind die atomaren Strukturierungseinhei-
ten eines objektorientierten Systems. Jedes Objekt hat einen internen Zustand, der durch die
Ausprigung seiner Attribute bestimmt ist. Dieser interne Datenzustand ist gekapselt, d.h., er
ist von auflen nicht direkt zugénglich, sondern nur iiber die Ausfithrung von Operationen. Sie
bilden die Schnittstelle des Objekts. Objekte kommunizieren untereinander durch das Senden
von Nachrichten.

Weiterhin sind objektorientierte Systeme hochgradig dynamisch. Objekte kénnen zur Laufzeit
erzeugt werden und nach Abschluss der Interaktionen horen sie irgendwann auf, zu existie-
ren. Objekte werden zumeist zu Klassen gruppiert. Klassen verkérpern das Typkonzept und
beschreiben Mengen von Operationen mit d&hnlicher interner Struktur, Schnittstelle und Ver-
halten. Eine weitere Gruppierung dhnlicher Objekte wird mit dem Konzept der Vererbung
unterstiitzt.

In den 90er Jahren wurden eine Vielzahl von objektorientierten Softwareentwicklungsme-
thoden entwickelt. Bekannte, wichtigste Ansétze sind die Methode von Coad und Yourdon
[CY91a, [CY91b], OMT vom Rumbaugh et al. [RBPT91], die Methoden von Booch [Boo94]
und Jacobson [JCJO92] sowie die Methode von Fusion von Coleman et al. [CABT94].

Eine Vereinheitlichung und Standardisierung der unterschiedlichen Notationen wurde mit der
Entwicklung der Unified Modeling Language (UML) [OMGO03, BR.J98] unternommen. Metho-
dische Rahmenwerke, die auf Basis der UML definiert wurden, sind beispielsweise der Unified
Software Development Process [JBR99], der Catalysis-Ansatz [DW98] oder der Rational Uni-
fied Process [Kru00].

2.1.3 Prozessbeschreibung mit Prozessbausteinen

Allumfassende Vorgehensmodelle, wie zum Beispiel das oben vorgestellte Wasserfallmodell
[Roy70], sind sehr restriktiv und fiir Erweiterungen nicht offen, sodass eine methodische Ent-
wicklung von nichtfunktionalen Aspekten, wie beispielsweise die Zugriffssicherheit, nur schwer
in den Prozess integriert werden konnen. In generischen Prozessmodellen, wie zum Beispiel
[Kru00, JBR99, DW9S]| ist der Anpassungsaufwand sehr groff, da die Modelle sehr méchtig
und umfangreich sind.

Im Rahmen dieser Arbeit bendtigen wir eine Prozessbeschreibung, die es uns erméglicht,
einen kleinen Teil eines Entwicklungsprozesses in den Gesamtprozess einzuordnen und den
kleinen Teil detailliert zu beschreiben. Um nicht den Anpassungsaufwand eines generischen
Prozessmodells zu unterlaufen, verwenden wir im Rahmen dieser Arbeit Prozessbausteine zur
Beschreibung der relevanten Teile eines gesamten Entwicklungsprozesses.

Grundidee des Prozessmuster-basierten Ansatz zur Beschreibung von Vorgingen ist die Be-
schreibung einzelner Prozessbausteine, in so genannten Mustern [GHJV98, Amb98, [Amb99].
Weiterhin sind Prozessmuster ein méchtiges Konzept zur dynamischen Anpassung des Pro-
zessablaufs bei der System- und Softwareentwicklung (siehe hierzu [GMPT01b, GMP™01la,
GMPT02a, GMPT03a, GMPT03b]).

Fiir eine bessere Versténdlichkeit und Vergleichbarkeit werden Prozessmuster, wie alle ande-
ren Muster, in einer einheitlichen Form présentiert [Rau01]. Eine intuitive Beschreibungsform
hilft, die Essenz des Musters schnell aufzunehmen. Dariiber hinaus liefert eine gute Beschrei-
bung auch alle Fakten, die notwendig sind, um ein Muster anzuwenden sowie die Konsequen-
zen, die sich aus der Anwendung ergeben. Weiterhin wird durch die Darstellung in Mustern



14

Grundlagen

Tabelle 2.1: Vorlage fiir die Beschreibung von Prozessmustern

Abschnitt

Beschreibung des Abschnittsinhalts

Name

Kurzbeschreibung

Problem

Lésung

Aktivitidten

Produktartefakte

Struktur

Kontext

Vor- und Nachteile

In Beziehung stehende
Muster

Name des Prozessmusters

Kurze Zusammenfassung der Motivation, Ziele und des Hinter-
grunds des Prozessmusters. Das zentrale Problem wird knapp
umrissen.

Die Entwicklungsaufgabe und/oder das Problem, welches das
Prozessmuster adressiert, wird detailliert erklart und gegebe-
nenfalls werden weitere Einflussfaktoren diskutiert.

Der grundlegende Lésungsansatz des Musters wird in diesem
Abschnitt dokumentiert. Die Reihenfolge, in der die Akti-
vitdten auszufithren sind, wird textuell oder grafisch beschrie-
ben.

Die Aktivititen, die im Rahmen der Ausfithrung des Pro-
zessmusters durchzufiihren sind, werden aufgelistet. Der genaue
Ablauf der Ausfithrung der Aktivitdten ergibt sich aus den
Beschreibungen zur Losung und zur Struktur. Dabei kénnen
die Aktivitdten auf weitere Prozessmuster verweisen oder ei-
genstiandig erklért sein.

In diesem Abschnitt werden die Ein- und Ausgabeprodukte
des Prozessbausteins beschrieben. Die Eingabe enthilt dieje-
nigen Produktartefakte, die zur Ausfithrung des Prozessbau-
steins benotigt werden. Die Liste der Ausgaben enthilt die neu
erzeugten oder verdinderten Produkte.

Hier wird eine textbasierte oder grafische Reprisentierung des
Losungswegs des Musters aufgezeigt. Die Abfolge der einzelnen
Aktivititen wird in UML-Aktivitéitsdiagrammen oder Uber-
sichtsdiagrammen festgehalten.

Bei der Beschreibung des Kontextes geben wir Anforderun-
gen iiber die Eingabeproduktartefakte hinaus als Vorausset-
zung fiir die Ausfithrung des Musters an. Externe Umsténde,
Einfliisse oder spezielle Anwendungsrichtlinien werden in die-
sem Abschnitt betrachtet.

Das Prozessmuster selbst und die Konsequenzen fiir die Anwen-
dung werden kurz diskutiert. Dies erleichtert die Evaluierung
der Anwendbarkeit des Musters.

In einer Liste werden die Prozessmuster, die entweder alter-
nativ, begleitend, im Vorfeld, als néchste Schritte, als Teilmu-
ster oder als {ibergeordnete Prozessmuster ausgefiithrt werden
konnen oder mit einer dhnlichen Menge von Produktartefakten
arbeiten, kurz beschrieben.

Der Abschluss eines Prozessmusters ist mit einer Raute zur Ab-
grenzung von nachfolgendem erkldrenden Text gekennzeichnet.
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die Suche nach moglichen Losungen erleichtert. In Abhéngigkeit vom Problem mit den gege-
benen Eingabeartefakten und den gewiinschten Ausgabeartefakten kann unter Betrachtung
der Vor- und Nachteile das geeignete Muster ausgewéhlt und die darin vorgeschlagene Losung
abgearbeitet werden.

Alle Muster bestehen stets aus dem Trio von Problem-, Losungs- und Kontextbeschreibung
[GHJV9S8, Rau0l]. Entscheidend dabei ist die Diskussion des Kontexts, der eine detaillierte
Problemstellung ermoglicht. Unter Einbeziehung dieses Kontexts kann eine optimale Losung
ausgewihlt werden.

Tabelle 2.1 stellt das Beschreibungsformat fiir Prozessmuster vor, das wir in dieser Arbeit
verwenden. Dieses Beschreibungsformat ist angelehnt an die bekannten Musterschablonen
aus [Rau01, GMPT01b, GMP™0la, GMPT02a, GMPT03a, GMPT03b].

2.1.4 Die grafische Beschreibungssprache UML

Bei der Unified Modeling Language (UML) [OMGO03|, BRJ9§| handelt es sich um eine Beschrei-
bungssprache zur Spezifikation, Darstellung, Konstruktion und Dokumentation von ganzen
Softwaresystemen. Die UML bietet eine Sammlung von Notationen, die sich bei der Model-
lierung von groflen und komplexen Systemen als erfolgreich erwiesen haben.

Die UML erméglicht nach [BRJ98| eine standardisierte Beschreibung von Systementwiirfen
auf konzeptionellen und detaillierten Ebenen. Neben der konzeptionellen Beschreibung zum
Beispiel von Geschiiftsprozessen und Systemfunktionen kénnen auch detaillierte, technische
Beschreibungen angefertigt werden. Beispiele hierzu sind Klassenbeschreibungen in einer ge-
eigneten Programmiersprache, Datenbankschemata und wieder verwendbare Softwarekompo-
nenten.

Die UML ist der Nachfolger einer ganzen Anzahl von objektorientierten Analyse- und De-
signmethoden, die in den spéten 80er und frithen 90er Jahren entstanden sind. Insbesondere
vereinigt und erweitert sie die Notationen von Grady Booch (siehe [Bo094]), James Rumbaugh
(sieche [RBPT91]) und Ivar Jacobson (siehe [JCJO92]). Nach der ersten Phase der Diversifi-
kation folgte eine Phase der Vereinheitlichung der objektorientierten Methoden, der auch die
OMG (Object Management Group) forciert wurde. Die UML 1.5 ist seit Mérz 2003 verfiighar
und stellt derzeit die aktuelle Version dar.

2.2 Grundlagen zur IT-Sicherheit

Sicherheit ist ein sehr umfassendes Thema, das auch auflerhalb der IT eine wichtige Rolle
spielt, so denke man beispielsweise an den Schutz von Kernkraftwerken oder Flugzeugen vor
terroristischen Angriffen sowie an die innere Sicherheit eines Staates.

Die IT-Sicherheit als Teilgebiet der allgemeinen Sicherheit ist ebenfalls ein sehr weit reichendes
Gebiet, das sich beispielsweise mit

e technischen Losungsmdglichkeiten, wie Protokollen, Authentifikationstechniken, Schliis-
selmanagement, Hashfunktionen oder Realisierungen der Zugriffskontrolle, etc.,
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o anwendungsspezifischen Fragestellungen, wie zum Beispiel Netzwerksicherheit und Da-
tenbanksicherheit sowie

e mit dbergeordneten Sicherheitsthemen, wie beispielsweise Uberwachung, Passworter,
Biometrie, Softwareanomalien, Konstruktion sicherer Systeme, Datenschutz und Ko-
pierschutz oder Steganaografie

beschiiftigt (siehe [And01, Bau97, Eck03, Sch00, VM02]). Im Folgenden stellen wir eine kleine
Auswahl an grundlegenden Begriffen, Schutzzielen, Sicherheitsprinzipien, Bedrohungen und
Angriffe sowie Sicherheitsgrundfunktionen vor. Viele der Begriffe und Definitionen wurden
aus dem sehr umfangreichen Buch [Eck03] zur IT-Sicherheit von Frau Prof. Dr. C. Eckert
iibernommen und, wenn notwendig, angepasst.

2.2.1 Grundlegende Begriffe

Bevor wir auf Ziele, Prinzipien und Funktionen der Sicherheit eingehen, sind grundlegende
Begriffe und der Sicherheitsbegriff zu definieren.

IT-System

Ein IT-System ist ein geschlossenes oder offenes, dynamisches technisches System mit der
F#higkeit zur Speicherung, Verarbeitung, Ubertragung und Darstellung von Informationen.

Information und Datenobjekte

IT-Systeme speichern, verarbeiten, {ibertragen und stellen Informationen dar. Die Informa-
tion ist ein Abstraktum, das in Form von Daten bzw. Datenobjekten reprisentiert wird.
Die Information, die durch ein Datum repréasentiert wird, ergibt sich aus einer festgelegten
Interpretationsvorschrift.

Sicherheit

Die Funktionssicherheit (engl. safety) ist der Zustand eines Systems, frei von unvertretbaren,
schadenverursachenden Risiken zu sein. Das System ist frei von Gefahren, die vom Betrieb
der Hardware oder Software ausgehen und die der Umwelt drohen (DIN EN 61508-4).

Anders ausgedriickt ist die Funktionssicherheit die Sicherheit gegen Fehler und unbeabsich-
tigte Unfille. Ein Unfall ist dabei ein unerwiinschtes und ungeplantes, nicht unbedingt un-
erwartetes Ereignis, welches einen Grad von Verlusten zur Folge hat. Ein Verlust ist eine
Zerstorung oder Schédigung von Einrichtungen bzw. Systemen oder Verletzung bzw. Tod von
Lebewesen, insbesondere von Menschen. Ein Fehler in einem System ist ein Zustand, der
durch Anregungen aus der Umwelt des Systems zu einem Unfall oder Verlust fithren kann.

Die Informationssicherheit (engl. security) ist die Eigenschaft eines funktionssicheren Sys-
tems, nur solche Systemzustinde anzunehmen, die zu keiner unautorisierten Informations-
verdnderung oder -gewinnung fithren.

Die Zugriffssicherheit ist die Eigenschaft eines funktionssicheren Systems, nur solche Sy-
stemzustédnde anzunehmen, die zu keinem unautorisierten Zugriff auf Systemressourcen und
Daten fiihren. Hierbei miissen die Schutzziele Vertraulichkeit, Integritét, Verbindlichkeit und
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Verfiigbarkeit angestrebt werden (ISO/EEC 17799). Im Gegensatz zur Datensicherheit (engl.
protection) bleiben bei der Zugriffssicherheit Aspekte des Datenschutzes und der Datensiche-
rung auflen vor.

Vereinfacht ausgedriickt ist die Zugriffssicherheit die Sicherheit gegen absichtliche Angriffe.

2.2.2 Schutzziele

In zugriffssicheren Systemen koénnen die Angriffsziele in Kategorien aufgeteilt werden. In der
Literatur haben sich hierzu die Begriffe Schutzziele [Eck03], Sicherheitsdienste (engl. security
services) IMFW™99] und Sicherheitseigenschaften etabliert. Weiterhin werden sie auch als
Dimensionen der Sicherheit (engl. dimensions of security) [Dos01], als Aspekte [BSWO01] oder
als kryptografische Ziele (engl. cryptographic goals) [MvOV96] bezeichnet.

Authentizitit

Unter der Authentizitéit eines Objektes bzw. Subjekts (engl. authenticity) verstehen wir die
Echtheit eines Objekts bzw. Subjekts, die anhand seiner eindeutigen Identitdt und seiner
charakterisierenden Eigenschaften tiberpriifbar sind.

Unter Identitdt einer Person oder Sache wird die Summe der Merkmale verstanden, anhand
derer sich diese von anderen unterscheidt.

Authentifikation

Die Authentizitét eines Subjekts bzw. Objekts wird durch Mafinahmen zur Authentifikation
(engl. authentication) iiberpriift. Dazu muss nachgewiesen werden, dass eine behauptete Iden-
titédt eines Objekts oder Subjekts mit dessen charakteristischen Eigenschaften iibereinstimmt.

Eine Authentifikation wird in herkémmlichen Systemen meist nur fiir Benutzer als Subjekte
durchgefiihrt. Die Identifikation basiert auf der Vergabe von eindeutigen Benutzerkennun-
gen (engl. account) oder Benutzernamen. Charakteristische Eigenschaften zum Nachweis der
Identitét sind beispielsweise Passworte, Chipkarten, biometrische Merkmale, etc.

Autorisierung

Autorisierung ist die Priifung der Berechtigung eines Subjekts zum Zugriff auf eine Informa-
tion beziehungsweise auf ein Objekt.

Integritat

In einem IT-System ist die Integritét (engl. integrity) gewéhrleistet, wenn es Subjekten nicht
moglich ist, die zu schiitzenden Daten unautorisiert und unbemerkt zu manipulieren.

Die Integritét erfordert im System eine Rechtefestlegung zur Nutzung von Daten. Fiir die
Erkennung unautorisierter Manipulationen miissen geeignete Techniken eingesetzt werden.

Der Begriff der Integritdt ist nicht zu verwechseln mit dem Begriff der Datenintegritdt von
Datenbanksystemen. Im Umfeld von Datenbanksystemen versteht man unter dem Begriff der
Datenintegritéit oder kurz Integritdt die Gewéhrleistung der Datenkonsistenz im DB-System,
insbesondere die eindeutige Zuordnung von Primér- und Fremdschliisseln (referentielle Integ-
ritdt) [KEO1].
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Vertraulichkeit

In einem System ist die Informationsvertraulichkeit, oder kurz die Vertraulichkeit, (engl.
confidentiality) gewéhrleistet, wenn auf Informationen nur von berechtigten Subjekten oder
Objekten zugegriffen werden kann.

Verbindlichkeit

Die Verbindlichkeit oder Zuordenbarkeit (engl. non repudiation) einer Menge von Aktionen
ist gewéahrleistet, wenn es nicht moglich ist, dass ein Subjekt im Nachhinein die Durchfiithrung
einer solchen Aktion abstreiten kann.

Verfiigbarkeit

Die Verfiigbarkeit (engl. availability) eines Systems sagt aus, dass authentifizierte Subjekte
in der Wahrnehmung ihrer Berechtigungen nicht unautorisiert beeintréachtigt werden kénnen.

2.2.3 Sicherheitsprinzipien

Bereits 1975 haben Saltzer und Schroeder [SS75] allgemeine Prinzipien zur Entwicklung von
sicherer Software entwickelt. Weitere, allgemeinere Prinzipien zur Entwicklung sicherer Sy-
steme sind auch in [VMO02] zu finden.

Erlaubnisprinzip

Nach dem Erlaubnisprinzip (engl. fail-safe defaults principle) ist grundsitzlich jeder Zugriff
verboten und nur durch eine explizite Erlaubnis kann ein Zugriffsrecht gewahrt werden.

Vollstandigkeitsprinzip

Das Vollstindigkeitsprinzip (engl. complete mediation principle) fordert die Uberpriifung jedes
Zugriffs auf seine Zuléssigkeit. Ein System, in dem Zugriffsrechte zur Nutzung von Dateien
vergeben werden und eine Rechteiiberpriifung nur beim Offnen einer Datei durchgefithrt wird,
erfiillt dieses Vollstandigkeitsprinzip nicht. Es wére hier moglich, dass ein Benutzer eine Datei
iiber eine lédngere Zeit geoffnet halt und auf die Datei zugreifen kann, obwohl er zwischendurch
die Rechte darauf verloren hat.

Prinzip der minimalen Rechte

Durch das Prinzip der minimalen Rechte (engl. need-to-know principle) enthélt ein Subjekt
nur genau die Zugriffsrechte, die es zur Erfiillung seiner Aufgaben benétigt. Ein Superuser
mit uneingeschrinkten Rechten im System ist ein offensichtliches Gegenbeispiel zu diesem
Prinzip.

Prinzip der Benutzerakzeptanz

Dass die eingesetzten Sicherheitsmechanismen einfach zu nutzen sind und dass sie automatisch
und routinemé#Big angewendet werden, wird durch das Prinzip der Benutzerakzeptanz (engl.
economy of mechanism prinicple) gefordert.
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Offener Entwurf

Das Prinzip des offenen Entwurfs (engl. open design) fordert, dass die im Entwurf eingesetzten
Mechanismen und Verfahren offen gelegt werden miissen (no security through obscurity). Die
Sicherheit eines Systems darf nicht von der Geheimhaltung spezieller Verfahren abhéngig
sein, zum Beispiel darf die Sicherheit kryptografischer Verfahren nicht darauf beruhen, dass
die Verschliisselungsverfahren nicht bekannt sind.

Sicherheitskern

Bei der Konstruktion von groflen Systemen, wie beispielsweise bei Web-basierten Informa-
tionssystemen und Betriebssystemen, werden sicherheitsrelevante Dienste und Maflnahmen
hiufig von den iibrigen Systemteilen isoliert in einem Sicherheitskern (engl. security kernel)
realisiert. Die vertrauenswiirdigen Sicherheitsdienste nennt man die Trusted Computer Ba-
se (TCB). Eine TCB ist definiert als eine Menge von Komponenten (Hardware, Software,
Personen, etc.), deren korrekte Funktionsweise ausreichend ist, um die Sicherheitspolitik des
Systems zu erreichen. Ein Fehlschlagen der TCB wiirde einen Bruch der Sicherheitspolitik
bedeuten.

2.2.4 Bedrohungen und Angriffe

Ein IT-System kann verschiedene Schwachstellen besitzen, die zur Beeintrichtigung der Da-
tenintegritéit, der Informationsvertraulichkeit und der Verfiigbarkeit ausgenutzt werden kon-
nen. Im Folgenden fithren wir die Begriffe Bedrohung und Angriff ein und gehen auf spezielle
Angriffe durch Viren, Wiirmer, trojanische Pferde und mobilem Code néher ein.

Bedrohung

Schwachstellen (engl. weakness) eines Systems sind diejenigen Punkte, an denen ein System
verwundbar ist. Eine Verwundbarkeit (engl. vulnerability) ist eine Schwachstelle, iiber welche
die Sicherheitsdienste des Systems umgangen, getduscht oder unautorisiert modifiziert werden
konnen.

Eine Bedrohung (engl. threat) des Systems zielt darauf ab, ein oder mehrere Schwachstellen
oder Verwundbarkeiten auszunutzen, um einen Verlust der Datenintegritéit, der Informations-
vertraulichkeit oder der Verfiigbarkeit zu erreichen oder um die Authentizitit von Subjekten
zu gefidhrden.

Das Risiko (engl. risk) einer Bedrohung ist die Wahrscheinlichkeit des Eintritts eines Scha-
densereignisses und die Hohe des potentiellen Schadens, der dadurch hervorgerufen werden
kann.

Angriff

Ein Angriff (engl. attack) ist ein nicht autorisierter Zugriff bzw. Zugriffsversuch auf das Sy-
stem. Dabei werden aktive und passive Angriffe unterschieden. Passive Angriffe betreffen die
unautorisierte Informationsgewinnung und zielen auf den Verlust der Vertraulichkeit ab, wie
beispielsweise das Abhoren von Datenleitungen in vernetzten Systemen. Bei aktiven Angrif-
fen werden unautorisierte Modifikationen an Datenobjekten ausgefiihrt, wie zum Beispiel das
Entfernen von Paketen aus einem Datenstrom. Sie richten sich gegen die Datenintegritit oder
Verfiigharkeit eines I'T-Systems.
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Passiven Angriffen kann durch die Anwendung von kryptografischen Verfahren entgegenge-
wirkt werden, wie beispielsweisedurch die verschliisselte Ubertragung von Passwortern.

Aktive Angriffe konnen durch eine Beschrankung der Benutzerrechte zur Durchfithrung von
Schreibzugriffen verhindert werden. Hierbei hilft der Einsatz von Sicherheitsmodellen, die es
erlauben, von Realisierungsdetails zu abstrahieren und sich auf das Wesentliche konzentrieren,
hier beispielsweiseauf die Vergabe von Schreibrechten.

Angriffe durch Viren, Wiirmer, trojanische Pferde und mobilem Code

Angriffe durch Computerviren, Wiirmer, trojanische Pferde und mobilem Code gehoéren zu
den Bedrohungen, die in heutigen Systemen am hé#ufigsten auftreten. Es handelt sich da-
bei um Programme, die im Hintergrund bestimmte Funktionen ausfithren. Diese Program-
me werden auch als Schadsoftware (engl. malware) bezeichnet. Die beabsichtigte, boswillige
Funktionalitdt in Schadsoftware unterscheidet sich vom Fehlverhalten aus unbeabsichtigten
Programmierfehlern (engl. bugs).

Ein Computervirus ist eine Befehlsfolge, die zur Ausfithrung ein Wirtsprogramm benétigt.
Bei der Ausfithrung eines Virus wird eine Kopie (Reproduktion) oder eine modifizierte Ver-
sion des Virus in einen Speicherbereich geschrieben (Infektion). Zusétzlich zur Fahigkeit der
Reproduktion enthalten Viren in der Regel einen Schadanteil, der bedingt oder unbedingt
durch einen Ausloser aktiviert werden kann. Viren koénnen in Programm-, Boot-, Makro-
und Datenviren unterteilt werden. Mafinahmen gegen den Angriff von Computerviren sind
beispielsweisedie Anwendung von Virenscanner, die Beschrinkung der Benutzerrechte eines
Rechners, das Verschliisseln von Programmen und Daten sowie der Einsatz von Hashfunktio-
nen zur Uberpriifung von Manipulationen.

Ein Wurm ist ein ablauffihiges Programm mit der Fahigkeit der Reproduktion. Ein Pro-
gramm eines Wurms besteht in der Regel aus mehreren Programmteilen, den Wurmsegmen-
ten. Die Vervielfdltigung erfolgt selbststéindig unter Kommunikation mit anderen Wurmseg-
menten. Wiirmer bedrohen die Integritdt und Vertraulichkeit sowie die Verfiigbarkeit von
Rechnern. Wiirmer beanspruchen zumeist viele Ressourcen, insbesondere eine hohe Netzlast.
Wiirmer nutzen zur Verbreitung Liicken im System und in der Anwendungssoftware. Das
Eindringen kann durch eine geeignete Konfiguration, beispielsweisedurch Beschréinkung des
Diensteangebots, verringert oder ausgeschlossen werden. Durch eine restriktive Vergabe von
Zugriffsberechtigungen, insbesondere auf Passworter, lédsst sich unerlaubter Informationsge-
winn und das Eindringen von fremdem Code beschrianken.

Als Trojanisches Pferd bezeichnen wir ein Programm, dessen implementierte Ist-Funktionali-
tét nicht mit der angegebenen Soll-Funktionalitéit {ibereinstimmt. Im Gegensatz zu Systemen,
bei denen die Safety nicht gewahrt wird, erfiillen diese Systeme die Soll-Funktionalitét, be-
sitzen jedoch eine dariiber hinausgehende, beabsichtigte zusétzliche aber verborgene Funktio-
nalitédt. So genannten Trojanern kann ebenfalls durch die Beschrinkung der Benutzerrechte
auf sensible Daten, wie Passworte, PINs und TANs sowie Programmen entgegengewirkt wer-
den (Prinzip der minimalen Rechte). Werden Programme vom Hersteller signiert, so kénnen
nachtragliche Manipulationen erkannt werden.

Unter dem Begriff des mobilen Codes lassen sich alle Programme zusammenfassen, deren
Code auf entfernten, partiell nicht vertrauenswiirdigen Rechnern generiert wurden und die
auf Gastrechnern (engl. hosts) ausgefithrt werden. Der mobile Code, der bei der Ubertragung
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angegriffen werden kann, ist durch Verschliisselung zu schiitzen. Der Gastrechner, auf dem
der mobile Code ausgefiihrt wird, kann durch den Einsatz eines isolierten Speicherbereichs
(Sandbox), innerhalb dessen der mobile Code freien Zugriff besitzt, geschiitzt werden.

2.2.5 Sicherheitsgrundfunktionen

Mit den Sicherheitsgrundfunktionen aus [Eck03] steht ein Baukasten von allgemeinen Mafinah-
men zur Abwehr von Bedrohungen zur Verfiigung. Diese Grundfunktionen sind entsprechend
der individuellen Anforderungen eines zu konstruierenden Systems zu kombinieren und rea-
lisieren. Die fiir diese Arbeit relevanten Sicherheitsgrundfunktionen listen wir im Folgenden
auf.

Identifikation und Authentifikation

Um Bedrohungen, die sich aus Maskierungsangriffen ergeben, abwehren zu kénnen und um
generell unautorisierte Zugriffe zu unterbinden, miissen Subjekte und sicherheitsrelevante Ob-
jekte im System eindeutig identifizierbar sein. Die Identitét ist bei der Authentifikation an-
hand der charakteristischen Eigenschaften des Subjekts bzw. Objekts zu iiberpriifen. Fiir
die Authentifikation ist festzulegen, wann diese durchzufiihren ist. Beispielsweise findet bei
Betriebssystemen eine Uberpriifung nur beim Systemzugang statt. Fiir sicherheitsrelevante
Aktionen kann es aber notig sein, dass die Identitéit von Subjekten erneut zu iiberpriifen ist.

Rechteverwaltung

Die Rechteverwaltung liefert die Basis zur Abwehr von Bedrohungen der Integritdt und Ver-
traulichkeit von Objekten infolge unautorisierter Zugriffe. Subjekte besitzen Rechte zum Zu-
griff auf Objekte. Aus den Sicherheitsanforderungen ist zu ermitteln, welche Rechte fiir zu
schiitzende Objekte festzulegen sind. In der Rechteverwaltung ist dariiber hinaus festzulegen,
unter welchen Umsténden ein Subjekt ein vergebenes Recht wahrnehmen darf, beispielsweise
Mitgliedschaft in einer Rolle.

Rechtepriifung

Die Zugriffskontrolle ist ein weiteres notwendiges Instrument zur Abwehr von unautorisierten
Zugriffen. Mit der Sicherheitsgrundfunktion der Rechtepriifung ist festzulegen, wann, d.h., bei
welchen Aktionen, eine Uberpriifung stattfinden muss. GemiB dem Vollstéindigkeitsprinzip
sollte jeder Zugriff kontrolliert werden. Aus Leistungs- und Aufwandsgriinden wird davon
aber hiufig abgewichen.

Beweissicherung

Die Beweissicherung ist zur Abwehr von Angriffen notwendig, die versuchen, durchgefiihrte
Aktionen im Nachhinein abzustreiten. Dabei ist festzulegen, welche Ereignisse zu protokol-
lieren und welche Informationen dabei zu erfassen sind. Minimal miissen dabei die Identitét
des ausfithrenden Subjekts, die betroffenen Objekte und Operationen sowie der Zeitpunkt
der Ausfithrung protokolliert werden. Mit der Beweissicherung ist dariiber hinaus festzule-
gen, welche Subjekte unter welchen Randbedingungen auf die protokollierten Daten zugreifen
diirfen. Zugriffe auf protokollierte Daten sind restriktiv zu gewidhren, um eine nachtrigliche
unautorisierte Modifikation zu verhindern.
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3 Eine Fallstudie:
Das Projektverwaltungssystem TimeTool

Im vorausgehenden Kapitel haben wir einen Uberblick iiber die Themengebiete Vorgehens-
modelle und Sicherheit gegeben. Da existierende Vorgehensmodelle kaum auf die Entwicklung
von Aspekten der Zugriffssicherheit in den frithen Phasen eingehen, miissen fiir die Einfithrung
eines Vorgehensmodells in den Phasen der Anforderungsspezifikation Prozessabldufe definiert,
Beschreibungstechniken und Produktartefakte erweitert und angepasst sowie ein Modell zur
frithen Spezifikation von Benutzerrechten entwickelt werden.

Die eigens definierten Prozessabldufe beschreiben dabei das Vorgehen in den Phasen der
Anforderungsspezifikation. Prozesse benttigen zur Prozessabarbeitung Produktartefakte und
erweitern bestehende oder erstellen neue Produkte. Im Rahmen unseres Vorgehensmodells
sind die Produkte zur Beschreibung von Sicherheitsaspekten, die wihrend der Phasen der
Anforderungsspezifikation erstellt und erweitert werden, von priméirem Interesse. Intuitive,
erweiterte Beschreibungstechniken sind notwendig, um Sicherheitsaspekte in den verschiede-
nen frithen Phasen angemessen darstellen zu konnen, da derzeitige Beschreibungstechniken,
wie beispielsweise [FS98, OMGO03, BRJ9S8, Jiir04], dies kaum unterstiitzen. Ein Modell zur
Spezifikation von Benutzerrechten benétigen wir fiir eine frithzeitige Formalisierung und da-
mit einer kontextbezogenen Kliarung informaler Aussagen iiber Benutzerberechtigungen.

Ein Benutzerrechtemodell, Prozessabldufe mit ihren Produktartefakten sowie erweiterte Be-
schreibungstechniken sind Gegenstand der folgenden Kapitel. Die Themen in diesen Kapiteln
sind teilweise von theoretischer und abstrakter Natur. Da Prozessmodelle in der Praxis jedoch
nur dann eingesetzt werden, wenn sie verstdndlich und nachvollziehbar sind und somit den
Bezug zur Praxis nicht verlieren, werden wir die theoretischen Inhalte anhand eines konkreten
Anwendungsbeispiels illustrieren.

In diesem Kapitel stellen wir die Fallstudie, das Projektverwaltungssystem TimeTool, vor.
TimeTool unterstiitzt Verwaltungsaufgaben eines Projekts, insbesondere zur Abrechnung und
Kontrolle von Bearbeitungszeiten.

Zunéchst erlautern wir in Abschnitt 3.1/ die Motivation und den Hintergrund der Fallstudie
TimeTool. Eine kurze Systembeschreibung sowie eine Darstellung der Anwendungsfille des
TimeTool-Systems wird im Abschnitt [3.2 gegeben. In der Zusammenfassung in Abschnitt [3.3
motivieren wir den Einsatz der Fallstudie als Anwendungsbeispiel in dieser Arbeit.

3.1 Motivation und Hintergrund

Die Fallstudie des Projektverwaltungssystems TimeTool stammt urspriinglich aus den Ubun-
gen zur Vorlesung “Softwareentwicklung 4 — Projektorganisation”, die im Sommersemester
2003 an der Universitét Innsbruck abgehalten wurden. Dabei galt es, ein kleines Projektma-
nagementwerkzeug zu erstellen.
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Ziel des Projektes war die Realisierung eines Projektverwaltungssystems in einem Team, in
einer praxisorientierten Entwicklungsumgebung und unter Verwendung moderner Entwurfs-
methoden (vgl. [BBEHO03]).

Da es sich bei der Entwicklung um ein relativ kleines System handelt, basiert die Entwick-
lung auf dem sequenziellen Wasserfallmodell. In der Anforderungsspezifikation wurden die
fachlichen Anforderungen an das System und der Systemumfang identifiziert (vergleiche auch
Kapitel [3.2)), ein Oberflichenprototyp erstellt und ein Projektplan mit Terminplanung und
Aufwandsschiatzung angefertigt. Im Testdrehbuch wurden die Testfille fiir den Abnahmetest
beschrieben. Im Softwaredesign entstanden die grobe Komponentenstruktur der Implemen-
tierung als Softwarearchitektur sowie ein Projektplan mit Arbeitspaketen. Nach der Imple-
mentierung vervollstindigten die Dokumentation und ein Abnahmetest die Entwicklung.

Abbildung [3.1] zeigt Screenshots zum Projektverwaltungssystem TimeTool, insbesondere die
Dialoge Login, Projektauswahl, Projektbuchung und Mitarbeiterstammdaten.

Da es sich bei dem Projektverwaltungssystem TimeTool um ein kleines und iiberschaubares
System handelt und es sich fiir die Darstellung sowohl vorgehensspezifischer Aspekte eignet
als auch die Integration von Sicherheitseigenschaften erlaubt, haben wir uns entschlossen,
dieses System als Fallstudie in den weiteren Kapiteln dieser Arbeit zu verwenden.
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Abbildung 3.1: Das Projektverwaltungssystem TimeTool
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3.2 Systembeschreibung und Anwendungsfalle

Projektmanagementwerkzeuge unterstiitzen das Wissen und die Erfahrung bei der Planung
und Steuerung von Projekten und steigern somit die Effizienz der Projektarbeit. Sie un-
terstiitzen eine Projektabwicklung in Bezug auf Termin-, Ressourcen-, Kosten-, Konfigura-
tions-, Risiko-, Dokumentations- und Informationsmanagement.

Aus dieser Vielzahl von Leistungen, die in einem Projektmanagementwerkzeug integriert wer-
den koénnen, umfasst unser Projektverwaltungssystem TimeTool nur einen kleinen Ausschnitt,
der innerhalb der Ubungen wihrend eines Semesters bearbeitet werden konnte. Aus diesem
Grund befasst sich TimeTool nur mit Ausschnitten aus dem Termin- und Ressourcenmana-
gement.

In der Praxis wird eine Projektdurchfithrung auf kleine Teilaufgaben abgebildet, so genann-
te Aktivitdten. Diese Aktivitdten werden von einem oder mehreren Mitarbeitern bearbeitet.
Die Aufgabe eines Projektmanagementwerkzeug besteht unter anderem darin, dass die Mit-
arbeiter zu den bearbeiteten Teilaufgaben ihre benétigten Stunden in so genannten Stun-
denbuchungen eintragen kénnen. Somit ist es moglich, den aktuellen Projektfortschritt zu
beobachten und eventuelle Zeitverzégerungen und Budgetiiberschreitungen friithzeitig zu er-
kennen.

Das Projektverwaltungssystem TimeTool ermoglicht es beispielsweise, den Mitarbeitern in
einem Projekt die geleisteten Stunden zu einer Produktaktivitdt zu buchen, so kann zum
Beispiel der Mitarbeiter K. Burger 8 Stunden fir die Aktivitdt Testen im Projekt OnlineBan-
king buchen. TimeTool ist nicht nur auf ein Projekt beschrinkt, es unterstiitzt somit das
Einrichten von neuen Projekten mit zugeordneten Projektaktivitédten. Da ein Projektablauf
bereits zu Beginn eines Projektes geplant wird und somit die Einzelaktivitéiten in ihrer Dauer
bereits festgelegt sind, wird bei der Definition der Projektaktivititen der geplante Aufwand
sowie ein geplanter Start- und Endtermin festgelegt.

Das Projektverwaltungssystem erlaubt zudem mehreren Benutzergruppen, so genannten Rol-
len, den Zugang zum System. Neben Projektmitarbeitern sind spezielle Zugénge fiir die Rollen
Projektleiter und Administrator vorhanden, weitere Benutzer werden in der Rolle Andere zu-
sammengefasst. TimeTool unterschiitzt auch verschiedene Sichten auf die Projektdaten. Zum
Beispiel kann sich ein Projektmitarbeiter die geleisteten Stunden zu einem Projekt oder ein
Projektmanager die Gesamtheit der bereits verbuchten Stunden anzeigen lassen.

Das mehrbenutzerfihige System TimeTool wurde in Java mit einer Swing-Oberfliche und
einer Oracle-Datenbank realisiert.

3.2.1 Systemiiberblick

Wie bereits beschrieben, befassen sich die umgesetzten Funktionen in erster Linie mit der
Termin- und Ressourcenplanung. Zielgruppe des Systems TimeTool sind die Akteure Projekt-
mitarbeiter (Team Worker), Projektmanager (Project Manager), Administrator und Andere
(Others).

Die derzeitige Realisierung des Systems umfasst im Wesentlichen die Funktionen Anmeldung
im System, Verwaltung von Benutzerdaten, Verwaltung von Projektdaten, Planen von Pro-
jekten, Analysieren von Projekten, Buchen von Stunden fiir Projektaktivititen, Anzeige von
Projektdaten sowie die Archivierung von Projekten.
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Neben diesen fachlichen Anforderungen wird eine gute Benutzbarkeit, hohe Zuverlissigkeit
und hohe Sicherheit dem System abverlangt.

3.2.2 Anwendungsfille

Die aus den, im Systemiiberblick dargestellten, Produktfunktionen abgeleiteten Anwendungs-
fille sind in Abbildung [3.2] in einem UML-Anwendungsfalldiagramm (engl. Use Case Dia-
gram) [OMGO3| [FS98, BRJ9§| dargestellt. Dabei wurde eine Zuordnung der Akteure, welche
als Zielgruppe festgelegt wurden, zu den Produktfunktionen geschaffen. Die Produktanforde-
rungen wurden gruppiert und einer konkreten Rolle zugeordnet.

Eine Besonderheit stellt der Akteur Project Manager dar. Da er sowohl in der Rolle des
Team Workers als auch in der Rolle des Project Managers arbeiten kann, kann er sowohl
seine rollenspezifischen Anwendungsfille als auch die der Rolle Team Worker ausfithren. Im
Use Case Diagram [BRJ9S] ist diese Besonderheit dadurch gekennzeichnet, dass der Project
Manager mit einer Vererbungs-Assoziation mit dem Team Worker verbunden ist.

Bei der Beschreibung der Anforderungen wurden hier nur sehr offensichtliche Anwendungsfille
zur Gewihrleistung der Zugriffssicherheit mit aufgenommen, wie beispielsweise der Anwen-
dungsfall login oder die Anwendungsfille freeze und release project sowie activate und deacti-
vate activity. Diese Sicherheitsanwendungsfiille sind in Abbildung 3.2/ grau hinterlegt. Weitere
Anwendungsfille zur Gewahrleistung der Zugriffssicherheit sind bei der Analyse der Anforde-
rungen aus dem globalen Sicherheitsziel “hohe Sicherheit” zu ermitteln. In Hinblick auf eine
akteurzentrierte Spezifikation der Benutzerrechte wurden die Anwendungsfille den ausfiithren-
den Rollen zugeteilt.

3.3 Zusammenfassung

Fiir ein Vorgehensmodell fiir zugriffssichere Systeme sind spezielle Prozessablédufe, erweiterte
Beschreibungstechniken, Produkte zur Beschreibung der Sicherheitseigenschaften und ein Mo-
dell zur Spezifikation von Benutzerrechten notwendig. Fiir eine anschauliche Erarbeitung und
Einfithrung dieser Themen und deren Zusammenhinge haben wir das Anwendungsbeispiel
des Projektverwaltungssystems TimeTool eingefiihrt.

TimeTool realisiert einen Ausschnitt eines Projektmanagementtools, insbesondere Teilaufga-
ben zum Termin- und Ressourcenmanagement. Das System unterscheidet zwischen verschie-
denen Akteuren und stellt in Abhéngigkeit von der Benutzerrolle verschiedene Systemfunk-
tionalitdten zur Verfiigung.

Obwohl das Projektverwaltungssystem 7TimeTool nur sehr begrenzte Funktionen eines Pro-
jektmanagementtools bereitstellt, eignet es sich sehr gut fiir unsere Betrachtungen im Rahmen
dieser Arbeit. Wie wir noch sehen werden, ist durch die eingeschrinkte Funktionalitéit das
System tibersichtlich, sodass beispielsweise die Systemfunktionen und das Klassendiagramm
iiberschaubar bleiben. Weiterhin bietet dieses kleine System bereits eine grofle Menge an Si-
cherheitsanforderungen, die wir in den folgenden Kapiteln systematisch herausarbeiten und
in den Phasen der Anforderungsspezifikation integrieren werden.
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4 Akteurzentriertes Modell zur Spezifikation
von Benutzerrechten

Nachdem wir in den vorausgehenden Kapiteln die Grundlagen zu Vorgehensmodellen und zur
Sicherheit sowie die Fallstudie prasentiert haben, stellen wir hier das akteurzentrierte Modell
zur Spezifikation von Benutzerrechten auf Basis eines objektorientierten Systemmodells vor.

Die Spezifikation der Benutzerrechte findet heute in den gédngigen Methoden am Ende der
Designphase statt, d.h., nach Fertigstellung des Klassendiagramms. Die Benutzerrechte wer-
den dabei meist nur informal spezifiziert. Da aber alle Sicherheitseigenschaften wahrend der
gesamten Entwicklung durchgéingig, sukzessive und gemeinsam mit der Funktionalitit zu
entwickeln sind, muss auch mit der Modellierung der Benutzerrechte bereits friihzeitig begon-
nen werden, wenn also Auftraggeber, Anwender, Auftragnehmer und Anforderungsentwickler
gemeinsam die Eigenschaften des Systems festlegen. Eine grob granulare, informale Spezifika-
tion der Benutzerrechte reicht fiir weite Teile des Systems sicherlich aus und ist auch der erste
Schritt zu einer vollstéandigen Modellierung. Fiir kritische Systemteile sind jedoch genauere,
fein granularere Benutzerrechte besonders im Hinblick auf eine automatische Transformation
in die Implementierung notwendig.

Zur Modellierung von Zugriffs- und Ausfithrungsberechtigungen im Kontext eines objektorien-
tierten, anwendungsfallgetriebenen Entwicklungsprozesses stellen wir in diesem Kapitel einen
neuen Ansatz mit einer priadikativen Spezifikation der Benutzerrechte vor. Dazu erweitern wir
die Methodenspezifikationen um einen Berechtigungsabschnitt, der die Benutzerrechte eines
Akteurs zum Aufruf einer Objektmethode beschreibt.

Nach einer allgemeinen Vorstellung unseres Ansatzes im Abschnitt 4.1/ stellen wir in Abschnitt
4.2 klassische Zugriffskontrollmodelle als Basis fiir unseren Spezifikationsansatz vor. Als syn-
taktischen und semantischen Rahmen verwenden wir Priadikatenlogik erster Stufe mit einer
integrierten Objekt- und Klassenstruktur. Diesen mit einer algebraischen Semantik ausgestat-
teten Spezifikationsrahmen P-MOS fiithren wir im Abschnitt 4.3/ ein. Die formale Modellierung
der Benutzerrechte inklusive einer Reprasentierungsfunktion zur Abbildung von Akteuren im
System ist Gegenstand des Abschnitts [4.4. Im Abschnitt 4.5/ beschéftigen wir uns mit der
formalen Spezifikation von Benutzerrechten mit der Object Constraint Language (OCL) als
Spezifikationssprache im Kontext der grafischen Beschreibungssprache UML. Abschnitt 4.6
zeigt Erweiterungen zum vorgestellten Basisansatz und Abschnitt 4.7 gibt einen Ausblick
auf die Transformation der in OCL spezifizierten Berechtigungen in die Implementierung. Die
Einordnung des Ansatzes in den frithen Phasen eines Entwicklungsprozesses wird in Abschnitt
4.8 beschrieben.
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4.1 Einfiihrung

Der Schutz von Daten vor unautorisierten Benutzerzugriffen ist eine grundlegende Anforde-
rung bei der Entwicklung zugriffssicherer Systeme. Anwendungen, wie beispielsweise ERP-
Systeme! oder Gesundheitsinformationssysteme mit hunderten oder tausenden von Benut-
zern, die sensible Daten handhaben miissen, enthalten komplizierte Mechanismen zur Rechte-
modellierung. Mit der Einfithrung von Web-Anwendungen hat das zentrale Thema des Schut-
zes von Daten noch weiter an Bedeutung gewonnen. Je mehr Firmen ihre grundlegenden
Geschiftsprozesse ihren externen Partnern offnen, desto wichtiger wird eine fein granulare
Anwendung von Benutzerrechten.

Wie wir in den Kapiteln |6/ bis |8 noch zeigen werden, ist der Schutz der Daten eng mit den
zwei Sicherheitsaspekten Authentifizierung und Zugriffskontrolle verkniipft. Wahrend sich die
Authentifizierung damit beschéftigt, agierende Akteure im System zu identifizieren, betrachtet
die Zugriffskontrolle (siehe hierzu Abschnitt [4.2) den Schutz von Informationsquellen.

Mit dem bekannten RBAC-Modell [FCK03, FSGT01, [San96] wurde ein geeignetes Paradigma
zur Implementierung von Benutzerrechten entwickelt. Trotz des darin eingefiihrten Rollenpa-
radigmas (vgl. Abschnitt 4.2.2)) bleibt die Zugriffskontrolle in realen Anwendungen eine schwie-
rige und komplexe Aufgabe. Die Zugriffskontrolle betrifft in den meisten Fillen verschiedene
Schichten, angefangen von der Dialogschicht mit der Benutzerschnittstelle bis hin zur Anwen-
dungsschicht und Datenbankschicht (vgl. Schichtenarchitekturen in [HNS00, Bal96, Bre01]).
Dariiber hinaus benétigen wir fiir neu entstehende B2B-Anwendungen? neue, berechtigungs-
basierte Techniken zur Gewé&hrleistung von Benutzerrechten (vgl. [MESK97]).

Geschiftsprozess- Anwendungsfall-
. - Analyse
modellierung modellierung
Spezifikation von AN
textuell Beniooa prddikativ

Abbildung 4.1: Beschreibung von Benutzerrechten in der Anforderungsspezifikation

Trotz der Komplexitéit der Aufgabe wurde bis jetzt eine Rechtemodellierung innerhalb der
Analysephase in der Literatur nicht erwdhnt. Die Entwicklung von Rechtekonzepten fiir grofie
Anwendungen, wie beispielsweise in den Bereichen Gesundheit, E-Government oder Wissens-
management, erfordern sowohl einen schrittweisen Analyseansatz als auch ein implementie-
rungsunabhéngiges Analyseframework. Da Benutzerrechte in enger Zusammenarbeit von Auf-
traggebern, Anwendern, Auftragnehmern und Entwicklern zu entwickeln sind, muss mit der
Modellierung der Benutzerrechte in der frithen Phase der Anforderungsspezifikation begonnen
werden. Sowohl in der Geschéftsprozessmodellierung, in der Anwendungsfallmodellierung als
auch in der Analyse sind die Benutzerrechte zu definieren, zu verfeinern und zu formalisieren.
Abbildung 4.1 zeigt den Zusammenhang der Modellierung der Benutzerrechte und den frithen
Phasen der Anforderungsspezifikation. Der im Folgenden vorgestellte statische Ansatz zur
Spezifikation von Benutzerrechten basiert insbesondere auf drei Fakten.

!Enterprise Ressource Planing Systems
2Business to Business Applications
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Erstens betrachten wir die Modellierung von Benutzerrechten als Aktivitéit im Kontext einer
objektorientierten Entwicklungsmethode, wie beispielsweise im Kontext des Rational Unified
Processes [Kru00], des V-Modells [DW99] oder des Catalysis-Ansatzes [DW98]. Dies bedeutet,
dass die vorgeschlagene Methode vollstindig in den Prozessabschnitten der Anforderungsspe-
zifikation zugriffssicherer Systeme integriert wird. Der vorgestellte Ansatz stellt somit einen
Ausschnitt aus einem Prozessmodell zum Security-Engineering [BBHT03] dar.

Zweitens unterstiitzt die vorgestellte Methode die schrittweise Entwicklung eines Benutzer-
rechtemodells. Dieses erstreckt sich von informalen textuellen Aussagen bis hin zu einer
vollstandigen pradikativen Spezifikation. Die implementierungsunabhéngige Spezifikation der
Benutzerrechte hat eine Vielzahl von Vorteilen. Der bedeutendste Vorteil ist, dass das ent-
wickelte Modell eine kurze und priagnante Darstellung von Benutzerrechten fiir viele Teile
der Implementierung darstellt. Dariiber hinaus ermoglicht dieser Ansatz die automatische
Ubersetzung der vollstindigen Benutzerrechtemodelle in ausfithrbaren Code.

Drittens ist der vorgestellte Ansatz mit einer formalen Semantik in einer algebraischen Theo-
rie ausgestattet. Auf der syntaktischen Ebene erweitern wir die Methodenspezifikationen um
einen Benutzerrechteabschnitt, der fir jeden Akteur (oder fiir jede Rolle) das Recht zur
Ausfithrung dieser Methode eines Objektes zu einer gegebenen Klasse beschreibt. Da den
Akteuren in diesem Ansatz eine bedeutende Rolle bei der Spezifikation der Benutzerberech-
tigungen zukommt, bezeichnen wir diese Vorgehensweise als akteurzentriert. Die Berechti-
gungen werden durch ein Prédikat erster Ordnung, oder im Kontext der UML mit einem
OCL-Ausdruck (vgl. [WK99, (OMGO03]), iiber einer integrierten Objektstruktur beschrieben.

Zur internen Darstellung von Akteuren im System wird eine Reprisentierungsfunktion ein-
gefithrt. Diese Représentierungsfunktion ist eine Abstraktion der Authentifizierungsprozedur
der Implementierung und erlaubt Spezifikationen der Art “Der Anwender hat das Recht, seine
eigenen Daten zu sehen”. Die Semantik der Berechtigungen und der Représentierungsfunktion
kann direkt in die in [Bre01, Bre04] vorgestellte algebraische Theorie integriert werden.

Verwandte Arbeiten wurden bereits in der Einleitung im Abschnitt [1.4 diskutiert. Der un-
ten vorgestellte Ansatz geht in mehreren Beziehungen iiber den in der Literatur vorwie-
gend diskutierten RBAC-Ansatz [FCKO03, FSGT01, [San96] dahingehend hinaus, dass wir
uns mit einem Entwicklungsprozess eines Benutzerrechtemodells im Kontext objektorien-
tierter Modellierungstechniken beschéftigen. Dariiber hinaus stellen wir eine erweiterte Aus-
drucksméchtigkeit bei der Spezifikation von Benutzerrechten durch beliebige priadikatenlogi-
sche Ausdriicke erster Ordnung zur Verfiigung. Ein Ansatz mit d&hnlicher Ausdrucksméchtig-
keit wird in [LBDO02, BDLO03] vorgestellt, der sich mit dem priméren Ziel der Codegenerie-
rung beschéftigt. Davon abgrenzend liegt unser Fokus auf der Entwicklung von Konzepten,
die wiahrend des gesamten Entwicklungsprozesses angewendet werden konnen. Ein Schema
zur Modellierung von Benutzerrechten im Kontext von Anwendungsfiallen wurde erstmals in
[FH97a] présentiert, wovon Grundgedanken tibernommen wurden. Mit speziellen Theorien
fiir die Modellierung von Benutzerrechten im Kontext eines Entwicklungsprozesses und der
Uberpriifung von Rechten in SAP-Anwendungen beschiftigen sich [HJ03, IBMO03].

Die formale Spezifikation als Grundlage fiir die Beschreibung der Benutzerrechte basiert auf
der formalen Sprache P-MOS aus [Bre01, Bre04]. Basis zur vorgestellten Akteurmodellierung
bildet die Arbeit [BP04].
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4.2 Klassische Zugriffskontrollmodelle

Nachdem wir im vorausgehenden Abschnitt die Notwendigkeit eines Benutzerrechtemodells
zum Schutz von Daten motiviert haben, stellen wir im Abschnitt [4.2.1] die Grundlagen des
Zugriffsmatrixmodells mit seinen zwei Ausprigungen, der benutzerbestimmbaren und der
systembestimmbaren Zugriffskontrolle, vor. Dariiber hinaus fithren wir die Erweiterung dieses
Matrixmodells in Form der rollenbasierten Zugriffskontrolle in Abschnitt/4.2.2/ein. Grundlagen
der Zugriffskontrolle und Zugriffskontrollmodelle werden unter anderem in [Eck03, Rup02,
And01] diskutiert.

Neben diesen beiden Stellvertretern gehoren auch das Chinese-Wall-Modell und das Bell-
LaPadula-Modell zur Klasse der Zugriffskontrollmodelle. Das Chinese- Wall-Modell [BN89]
kann deshalb nicht fiir eine Beschreibung der Zugriffsrechte in der hier benétigten Weise
herangezogen werden, da es keine allgemeinen Zugriffsberechtigungen regelt, sondern eine
spezielle kommerzielle Strategie verfolgt, die besonders fiir Anwendungen im Umfeld von
Unternehmensberatungen geeignet ist. Dieses Modell verhindert den Informationsfluss zwi-
schen konkurrierenden Systemen. Ohne weiteres ist es jedoch nicht méglich, iiber die sehr
restriktiven, systembestimmbaren Regeln hinausgehend, erlaubte und verbotene Daten- und
Systemzugriffe individuell, abhéingig von den Anwenderanforderungen, zu modellieren.

Im Bell-LaPadula-Modell [BL73] lassen sich auch systembestimmte Regeln einfach iiberpriifen
und effizient implementieren. Dabei schreibt dieses Modell keine Granularitét fiir Objekte und
Subjekte vor. Die Rechtefestlegungen, kombiniert mit den restriktiven, systembestimmten
Festlegungen des Modells, schréinken das Spektrum der zu beschreibenden I'T-Systeme jedoch
sehr ein, sodass sich dieses Modell ebenenfalls nicht fiir die Beschreibung von universellen
Benutzerrechten eignet.

4.2.1 Zugriffsmatrixmodell

Das Zugriffsmatrixmodell, auch bekannt als Referenzmonitor, ist das einfachste und #lteste
Sicherheitsmodell. Es bietet die Moglichkeit, Objekte und Subjekte zugeschnitten auf die
Anforderungen der jeweilig zu konstruierenden Anwendung festzulegen sowie Zugriffsrechte
universell oder objektspezifisch zu modellieren. Bei den Zugriffsmatrixmodellen unterscheiden
wir zwei Strategieansétze, die benutzerbestimmte und die systembestimmte Zugriffskontrolle.

Die benutzerbestimmbare Zugriffskontrolle (engl. discretionary access control (DAC)) basiert
auf dem Eigentiimerprinzip. Dabei ist der Eigentiimer fiir den Schutz der Objekte verantwort-
lich und die Zugriffsrechte werden auf der Basis einzelner Objekte vergeben oder zuriickge-
nommen. Mit der benutzerbestimmbaren Kontrolle werden somit nur objektbezogene Sicher-
heitseigenschaften, aber keine systemglobalen Eigenschaften festgelegt. Da bei der Festlegung
der individuellen, objektbezogenen Beschrankungen die Abhéngigkeiten zwischen Objekten,
wie beispielsweise Benutzungs-, Kommunikations- und Kooperationsabhéngigkeiten, nicht be-
trachtet werden, besteht die Gefahr, inkonsistente Strategien zu modellieren.

DAC-Modelle werden iiblicherweise mit Zugriffskontrollmatrizen beschrieben. Dabei wird der
Schutzzustand eines Systems zum Zeitpunkt ¢ durch eine |S| x |O]-Matrix M; dargestellt.
Dabei gilt:

e Die Spalten der Matrix werden durch die Menge O; der Objekte und
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o die Zeilen der Matrix durch die Menge S; der Subjekte zum Zeitpunkt ¢ definiert.

e Es gilt: M;: |S|x|O] — 2%, wobei R die Menge der Zugriffsrechte festlegt (27 bezeichnet
dabei die Potenzmenge der Menge R). Ein Eintrag M;(s,0) = {r1,...r,} beschreibt die
Menge der Rechte, die das Subjekt s zum Zeitpunkt ¢ an dem Objekt o besitzt.

Fiir jeden Zeitpunkt ¢ modelliert die Matrix M; die in dem betreffenden Zustand giiltigen
Zugriffsrechte der Subjekte an den Objekten des Systems.

Mogliche Zugriffsrechte sind zum Beispiel Lesen, Schreiben oder Ausfithren von Prozeduren,
Loschen oder Anlegen. Die Granularitidt der Objekte und Subjekte ist ein wichtiger Parameter
bei der Konzeption eines diskreten Zugriffskontrollmodells mit weit reichenden Auswirkungen
auf den spiteren Betrieb.

Alle Objekte haben einen Eigentiimer, der die Rechte an dem Objekt besitzt und verwaltet.
Er kann sie an weitere Subjekte ohne vorherige Vermittlung und Genehmigung eines Ad-
ministrators weitergeben oder auch widerrufen. Die Verwaltung der Rechte und die durch
sie beeinflusste Zugriffskontrolle unterliegen somit der Diskretion des Benutzers, was dem
Zugriffsmodell auch den Namen gab.

Systembasierte (regelbasierte) Festlegungen (engl. mandatory access control (MAC)) spezifi-
zieren systemglobale Eigenschaften, die benutzerbestimmten Rechten iibergeordnet sind. Ein
Zugriff wird verweigert, wenn es eine verbietende systembestimmte Festlegung gibt, auch
wenn der Zugriff durch eine benutzerbestimmbare Strategie erlaubt wére. Systembestimmte
Rechte konnen in diesem Modell jedoch auch durch benutzerbestimmbare, explizite Berech-
tigungsverbote weiter eingeschriinkt werden. Das MAC-Modell stellt somit eine Erweiterung
der benutzerbestimmbaren Zugriffskontrolle dar.

Nach [Eck03] sind die beiden Zugriffsmatrixmodelle fiir Anwendungsfiille geeignet, in denen
Objekte unterschiedlicher Granularitdt und unterschiedlichen Typs zu schiitzen sind und im
Wesentlichen Integritédtsanforderungen stellen. Wegen der objektbezogenen Modellierung soll-
ten die Objekte moglichst wenige Wechselwirkungen beziehen, um inkonsistente Festlegun-
gen zu minimieren. Wegen seiner mangelhaften Skalierbarkeit eignet sich dieser Matrixansatz
kaum zur Modellierung einer groflen Menge von Subjekten, die sich in hoher Frequenz dyna-
misch dndert.

Da wir in unserem Ansatz sehr wohl Systeme beschreiben wollen, die mit einer hohen Anzahl
von Benutzern umgehen, abstrahieren wir von einzelnen Benutzern zu stellvertretenden Rollen
und betrachten im folgenden Abschnitt das hierzu geeignetere Modell der rollenbasierten
Zugriffskontrolle.

4.2.2 Rollenbasierte Zugriffskontrolle

Die rollenbasierte Zugriffskontrolle ist ein Zugriffskontrollmodell, welches aufgrund der hohen
Flexibilitdt bei der Beschreibung und Durchsetzung von unternehmensspezifischen Sicher-
heitspolitiken vor allem in kommerziellen Informationssystemen eingesetzt wird. 1996 wur-
den rollenbasierte Zugriffsmodelle (RBAC) (engl. role-based access control) von Ravi Sandhu
[San96] eingefiihrt.

Im RBAC-Modell findet eine Abstraktion der Aufgaben von Benutzerebene auf Rollenebene
statt, d.h., Aufgaben werden an Rollen gebunden und Benutzer werden Rollen zugeordnet.
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Gegeniiber den bereits vorgestellten Zugriffsmatrixkontrollstrategien werden hier die Zugriffs-
rechte aufgabenbezogen vergeben, d.h., Zugriffsrechte werden abhéingig von und zugeschnitten
auf die Aufgaben vergeben, die Subjekte im System durchfiihren. Subjekte erhalten dann iiber
explizit festzulegende Rollenmitgliedschaften Berechtigungen zur Ausfithrung von Aufgaben.
Rollen sind hier eine Weiterentwicklung des Gruppenkonzepts, bei dem Mengen von Benut-
zern nach verschiedenen Kriterien zusammengefasst werden.

Das Basismodell eines rollenbasierten Sicherheitsmodells wird in [Eck03] durch ein Tupel
RBAC = (5,0, RL, P, sr,pr, session) definiert, wobei

e S die Menge der Benutzer im System,
e (O die Menge der zu schiitzenden Objekte und

e RL die Menge der Rollen ist. Jede Rolle beschreibt eine Aufgabe und damit die Berech-
tigungen der Rollenmitglieder.

P ist die Menge der Zugriffsberechtigungen und

e sr, pr und session beschreiben Relationen. Die Abbildung sr modelliert die Rollenmit-
gliedschaft eines Subjektes s € S,

sr: S — oL

Falls sr(s) = {R1,... Ry} gilt, dann ist das Subjekt s autorisiert in den Rollen Ry, ... R,
aktiv zu sein. Uber die Berechtigungsabbildung

pr: RL — 2F

wird jeder Rolle R € RL die Menge derjenigen Zugriffsrechte zugeordnet, die die Mit-
glieder der Rolle wiahrend ihrer Rollenaktivitdten wahrnehmen diirfen. Die Relation
session C S x 28l beschreibt Paare (s,7l), die als Sitzungen bezeichnet werden. Fiir
ein Subjekt s € S und fiir eine Sitzung (s,7l) € session gilt, dass s alle Berechtigungen
der Rollen R € rl besitzt. Sei (s,7l) eine Sitzung, dann sagen wir, dass s aktiv in den
Rollen R € rl ist.

Ein Subjekt kann in einem RBAC-System gleichzeitig in verschiedenen Sitzungen aktiv sein.
Es besitzt dann alle Berechtigungen aller Rollen, in denen es aktiv ist, mit Ausnahme derer, die
sich gegenseitig ausschlieBen. Um Berechtigungen wahrnehmen zu kénnen, muss ein Subjekt
aktiv in einer Rolle sein, fiir die die Berechtigung erteilt wurde.

Im Zusammenhang mit groflen Informationssystemen, wie sie in Unternehmen und Beh6rden
eingesetzt werden, sind Aufgaben und Zusténdigkeiten innerhalb von Abteilungen und Pro-
jekten oftmals hierarchisch zu ordnen. Durch die Erweiterung um eine partielle Ordnung auf
den Rollen lassen sich mit dem RBAC-Modell auch hierarchische Berechtigungsstrukturen
erfassen. Wir erweitern hierzu das gegebene Modell wie folgt:

e Die Relation rh C RL x RL ist eine partielle Ordnung auf den Rollen, bezeichnet als
Vererbungsrelation, geschrieben als >, wobei 71 > ro nur dann gilt, wenn alle Berechti-
gungen von ry auch Berechtigungen von r; sind und alle Subjekte von r; auch Subjekte
von 7o sind.
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e Die Funktion as(r : RL) — 29 ist eine Abbildung der Rolle r auf eine Menge von
Subjekten, welche die autorisierten Subjekte liefert.

e Die Funktion ap(r : RL) — 2© ist eine Abbildung der Rolle r auf eine Menge von
Berechtigungen, welche die autorisierten Berechtigungen liefert.

Die Vererbung von Benutzerrechten kann jedoch auch problematisch sein, da dadurch ein
Subjekt unter Umstéinden mehr Rechte erhiilt, als es zur Erfiillung einer Aufgabe benétigt.

Mit einem derartigen RBAC-Modell sind Objekte anwenderspezifisch modellierbar und die
Zugriffsberechtigungen fiir Objekte kénnen somit aufgabenbezogen vergeben werden. Mit der
RBAC-Strategie lassen sich die Nachteile der matrixbasierten Zugriffskontrolle aus dem vor-
ausgehenden Abschnitt vermeiden, da sich die Berechtigungsprofile von Rollen nur selten
dndern. Auf diese Weise lassen sich Probleme der mangelnden Skalierbarkeit stark reduzie-
ren. RBAC-Modelle eignen sich gut fiir einen Einsatz in verteilten Systemen.

Rollen-
hierarchie

Akteur-
zuordnung

Berechtigungs-
zuordnung

Berechtigungen
Rollensitzung

Akteursitzung

Abbildung 4.2: Schema der rollenbasierten Zugriffskontrolle

Die zu vergebenden Zugriffsrechte kénnen mit diesem Modell objektspezifisch oder universell
modelliert werden. Es werden a priori keine Festlegungen hinsichtlich der Menge der zu ver-
gebenden Zugriffsrechte getroffen. Das Modell erméglicht eine Vergabe der Rechte gemafl des
need-to-know-Prinzips (vgl. Abschnitt 2.2.3 zu den Sicherheitsprinzipien) und unterstiitzt eine
systematische Aufgabenteilung. Die eingefiihrte Modellierung einer Rollenhierarchie erlaubt
es unmittelbar, existierende Organisations- und Verwaltungsstrukturen von Unternehmen ab-
zubilden, so dass in diesem Umfeld RBAC-Modelle sehr gut bei der Softwareentwicklung
eingesetzt werden koénnen.

Abbildung 4.2/ gibt nochmals die Zusammenhinge der eingefiihrten Modellierungskonzepte
wieder.

4.3 Der Spezifikationsrahmen P-MQOS

Als Spezifikationsrahmen verwenden wir die Spezifikationssprache P-MOS [Bre04, Bre01]. P-
MOS ist eine Sprache von Ausdriicken und Pridikaten erster Ordnung (vgl. [Bro98a, RNO03,
RP97]) zum Navigieren iiber Objekten, Zustdnden und Objektbeziigen. Die Ausdriicke und
Priadikate in P-MOS beziehen sich auf ein gegebenes Klassendiagramm und sind rein sta-
tisch. Insbesondere liefern Ausdriicke in P-MOS einen Wert zuriick, sind aber nicht verhal-
tensdndernd. Ausdriicke und Pradikate beziehen sich auf den Zustand einer implizit gegebenen
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Menge von Objekten zu einem festen Zeitpunkt. In P-MOS sind die Ausdriicke und Pridika-
te getypt. Die moglichen Typen stiitzen sich dabei auf ein gegebenes Typdefinitionsschema
einer funktionalen und algebraischen Sprache ab. Komplexe Typausdriicke kénnen sowohl
gegebene Grunddatentypen als auch Klassen enthalten. Die syntaktischen Grundkonstrukte
der Sprache P-MOS werden nachfolgend beschrieben.

Betrachtet man das Verhéltnis der priadikativen Sprache P-MOS und der UML-eigenen Spra-
che OCL (Object Constraint Language) [San96, WK99|, so erkennt man, dass die beiden
Sprachen in ihrem Kern syntaktisch als auch konzeptionell gleich sind, vor allem was die
Navigation iiber Attribute und Assoziationen betrifft (vergleiche [Bre(01]). P-MOS orientiert
sich an algebraischen Ansétzen und deckt mit wenigen Konzepten die volle Ausdrucksstarke
der Pradikatenlogik erster Stufe ab. Die OCL orientiert sich mit ihren Konstrukten mehr an
Ausfithrbarkeit und Datenbank-dhnlichem Navigieren in Objektstrukturen. Im Gegensatz da-
zu enthélt die OCL einen stark ausgepréigten Anteil vordefinierter Datentypen mit méchtigen
Funktionen und niitzlichen syntaktischen Abkiirzungen.

In unserem Ansatz dient P-MOS als Zwischensprache fiir die Entwicklung von Konzepten.
Sie liefert die notwendige Semantik fiir die Einfithrung der Konzepte. Die OCL verwenden
wir als Zielsprache innerhalb unserer Methode bei der Spezifikation von Benutzerrechten.

4.3.1 P-MOS-Ausdriicke

Ein P-MOS-Ausdruck beschreibt eine Navigation in einer durch ein Klassendiagramm indu-
zierten Objektstruktur, die einen Wert abliefert.

Semantisch wird jeder P-MOS-Ausdruck im Kontext einer so genannten Objektumgebung
interpretiert, welche eine konkrete Objektstruktur iiber einem gegebenen Klassendiagramm
beschreibt. P-MOS ist eine hybride Sprache, d.h., wir unterscheiden zwischen Basistypen und
Klassentypen. Wéhrend ein Ausdruck eines Basistyps (wie zum Beispiel Bool oder int) in
einem Wert (true, false, 0, 1, ...) resultiert, liefert ein Klassentyp-Ausdruck eine Referenz auf
ein Objekt innerhalb der gegebenen Objektstruktur zuriick.

P-MOS-Ausdriicke konnen mit der Anwendung der folgenden sechs Regeln gebildet werden.
Dabei wird angenommen, dass eine Menge von Basisdatentypen (wie Bool und int) sowie
Typkonstruktoren zur Verfiigung stehen. Vorausgesetzt wird dabei auch ein Typkonstruktor
Set[_] zum Aufbau von Mengen iiber willkiirliche Elemente.

1. Basisfunktionen

Sei f: (s1, ..., sp) s eine Funktion der Basistypen (wie zum Beispiel +: (int, int) int oder
true: () Bool). Wenn ey, ..., e, P-MOS-Ausdriicke iiber den Typen s, ..., s, sind, dann ist
f (e, ..., en) ein P-MOS-Ausdruck vom Typ s.

2. Variablen

Sei X eine Menge von getypten Variablen, dann ist jede Variable x vom Typ s ein P-MOS-
Ausdruck vom Typ s.

Die Variable eines Klassentyps steht dabei fiir einen Objektidentifikator. Sie stellt einen vom
Entwickler gegebenen Objektnamen dar und dient als Ausgangspunkt fiir eine Navigation in
der zugrunde liegenden Objektstruktur.
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Beispiele
klaus : User
setX : Set[Integer]
projektAktivitaeten: Set[Activity]

3. Attribute

Sei A:T ein Attribut der Klasse C (T ist entweder ein Klassenname oder ein Basistyp) und
e ein P-MOS-Ausdruck vom Typ C. Dann ist e.A ein P-MOS-Ausdruck vom Typ T.
Beispiele

klaus.name und

mewadis.name

sind P-MOS-Ausdriicke vom Typ String aus dem Klassendiagramm in Abbildung 4.3l

Project * * User
name : String * 1 |name : String
budget : Real project | address : String
act[1..*] : Activitiy manager | email : String

pswd : String
userid : String
state : userstate

Abbildung 4.3: Klassendiagramm mit Attributen und Assoziationen

Spezialfélle sind Attribute mit Vielfachheiten A/fa..b/:T. Falls [a..b] # [1..1], ist e.A ein men-
genwertiger Ausdruck, d.h., vom Typ Set/T]. Ist [a..b] = [1..1], so ist e.A vom Typ T.

Beispiel
mewadis.act

ist ein P-MOS-Ausdruck vom Typ Set[Activity] im Klassendiagramm oben (Abbildung 4.3).

4. Assoziationen

Gegeben sei eine Assoziation in dem folgenden Klassendiagramm. Der P-MOS-Ausdruck e.role
ist vom Typ Set/D] (beziehungsweise D im Spezialfall a..b = 1..1), wenn e ein Ausdruck vom
Typ C ist.

role
a..b

Der Rollenname kann auch weggelassen werden. In diesem Spezialfall erhélt die Assoziation
den vordefinierten Rollennamen d (als klein geschrieben Klassennamen). Dies ist allerdings
nur moglich, wenn dadurch keine Zweideutigkeiten entstehen (zum Beispiel bei mehrfachen
Assoziationen).
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Bei bidirektionalen Assoziationen kénnen Ausdriicke durch Navigation in beide Richtungen
gebildet werden.

Beispiel
mewadis.projectmanager

ist ein P-MOS-Ausdruck vom Typ User beziiglich der in Abbildung 4.3| dargestellten Asso-
ziation projectmanager.

5. Generalisierung

Ist e ein P-MOS-Ausdruck vom Typ C und C ist Subklasse von Klasse D (in der transitiven
Hiille), dann ist e auch ein P-MOS-Ausdruck vom Typ D. Da jedes Objekt einer Subklasse
auch Objekt der Superklasse ist, wird jeder Ausdruck einer Subklasse auch Ausdruck der
Superklasse. Diese Eigenschaft wird in vielen Ansétzen auch als (Subtyp-)Polymorphismus
bezeichnet.

6. Zustandsfunktionen

Um die Formulierung von P-MOS-Ausdriicken zu erleichtern, erlaubt P-MOS die Definition
von Zustandsfunktionen. Zustandsfunktionen sind Hilfsfunktionen, die wie P-MOS-Ausdriicke
eine Navigation in einer gegebenen Objektstruktur in Abhéngigkeit von Parametern be-
schreiben. Im Unterschied zu den Funktionen der Datentypen sind Zustandsfunktionen damit
abhéngig vom Zustand der Objekte.

Sind nun funct f:(Ti,...,T,) T eine Zustandsfunktion (wobei Ti,...,T,,, T entweder Basis-
typen oder Klassen sind) und ey, ..., e, P-MOS-Ausdriicke der Typen Ti,...,T,, dann ist
fle1, ..., e,) ein P-MOS-Ausdruck vom Typ T.

Eine Zustandsfunktion beschreibt eine auf n Parametern basierende, generische Navigation
in einer gegebenen Objektstruktur. Sie liefert ein Ergebnis vom Typ T als Basistyp oder Ob-
jektreferenz. Eigenschaften von Zustandsfunktionen werden durch P-MOS-Pridikate definiert
(siehe hierzu Abschnitt 4.3.2).

Abfrageoperationen in Klassendiagrammen beinhalten auch Zustandsfunktionen. Fiir jede
Abfrageoperation f:(x1:T1,...,2,:Ty):T in Klasse C definieren wir eine Zustandsfunktion
funct f:(C,Ty,...,T,) T und schreiben Ausdriicke f(e,e1, ..., e,) als e.f(e1, ..., e,) in der
gewohnten Weise.

Beispiel
Im Kontext des Klassendiagramms

accountin
User 1 i Accounting

definieren wir eine Zustandsfunktion, welche die Umkehrrichtung der Assoziation beschreibt:

funct inhaber (Accounting) User
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Die Form der Pridikate vorwegnehmend, wird die Zustandsfunktion inhaber im Beispiel durch
das folgende Pridikat spezifiziert.

Vac: Accounting N u : User . inhaber(ac) = u < ac € u.accounting

Referenziert ein Benutzer (User) also eine Buchung (Accounting), dann ist er der Inhaber der
Buchung. Die Konsistenz dieser Spezifikation ist dadurch gewéhrleistet, dass jede Buchung
von genau einem Benutzer referenziert wird.

4.3.2 P-MOS-Pradikate

Basierend auf der vorab definierten Struktur der P-MOS-Ausdriicke lassen sich in gewohnter
Form Pridikate bilden. Die Struktur der Pridikate wird in Tabelle [4.1/ zusammengefasst. Die
Quantoren in den Prédikaten beziehen sich auf alle zum gegebenen Zeitpunkt existierenden

Objekte.

Tabelle 4.1: P-MOS-Priadikate

P-MOS-Pradikat Elementbeschreibung
el =e2 el, e2 P-MOS Ausdriicke gleichen Typs
-P, PIVP2, PINP2, P1=P2, Pi<P2 P, P1, P2 Pradikate
Va:T.P, Jx:T.P P Pradikat, x Variable und T Typausdruck

Beispiel
Die folgende informal angegebene Invariante, die global im TimeTool-System erfiillt sein muss,
wird durch das unten angegebene Pridikat formalisiert.

Invariante:
“Zu allen Buchungen muss der zugeordnete Benutzer Mitglied des iibergeordneten Projektes
sein”

Ya : Accounting . a.user € a.activity.project.user

Wenn alle im Pradikat verwendeten Variablen in Quantoren gebunden sind, sprechen wir von
geschlossenen Pridikaten. Freie Variablen heiflen diejenigen, nicht durch Quantoren gebun-
denen Variablen.

4.4 Formale Modellierung von Benutzerrechten

Der zentrale Begriff fiir die Erfassung einzelner Benutzer und ihrer Rollen in der Geschéftspro-
zessmodellierung und in der Anwendungsfallmodellierung ist der des Akteurs. Beispielsweise
steht der Akteur im Geschéftsprozessmodell fiir eine Person, oder genauer betrachtet fiir
die Rolle, in der die Person im Geschéftsprozess agiert. Weiterhin kénnen Akteure in der
Anwendungsfallmodellierung auch die Rolle von externen Systemen iibernehmen.

Die zugrunde liegende Idee fiir die Modellierung von Benutzerrechten in unserem Ansatz
besteht darin, dass Akteure auf den Objekten des Klassendiagramms diverse Berechtigun-
gen besitzen (vgl. Abbildung/4.4)). In dieser Hinsicht referenziert unser Benutzerrechtemodell
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| ProjectInfo | | ActivityType
has permission to
RN
i | User | | Accounting |
TeamWorker
has permission to PCView PClnsertNew
ProjectInfo Accounting
PCAdjust
Accounting

Abbildung 4.4: Akteure besitzen verschiedene Benutzerrechte auf Objekten

sowohl das Modell mit dem Akteur — das Geschéftsprozessmodell oder das Anwendungsfall-
modell — als auch das Klassenmodell. Die Trennung des Rollenkonzepts von den Klassen hat
den Vorteil, dass die Art und Weise, wie Rollen im System darzustellen sind, nicht innerhalb
der Erarbeitung der Anforderungen gelost werden muss.

In den frithen Phasen der Entwicklung wollen wir die Benutzerrechte oftmals in einer infor-
malen, textuellen Art und Weise spezifizieren. Tabelle [4.2] zeigt einen Ausschnitt fiir Klas-
sen des Doménenmodells einer derartigen textuellen Spezifikation des Benutzerrechtemodells
zu unserer TimeTool-Fallstudie. Dieses informale Modell enthélt grob granulare Kategorien
(R= Read, W = Write, C = Create, E = Execute) fiir jede Klasse, fiir Aktivitéiten von
Geschiftsprozessen oder fiir Anwendungsfiille. Die textuelle Darstellung charakterisiert die

Tabelle 4.2: Benutzerrechte von Projektmitarbeiter und Projektmanager

actor — Team Worker Project Manager
| class
Accounting R: all own accountings R/W/C: all accountings of
(independent of the activities of own
project) projects (i.e. where
W/C: own accountings actor is the project
from released manager of)
activities
Activity R: all activities from R/W: all activities of
projects allocated own projects
to the actor C: -
w/C: -
Project R: all projects R: all projects
w/C: -~ W/C: -
User R: all users R: all users
W/C: - w/C: -




4.4 Formale Modellierung von Benutzerrechten 41

Objekte einer gegebenen Klasse, welche ein Akteur lesen, schreiben oder erzeugen kann, oder
Aktivitdten und Anwendungsfiille, die ein Akteur ausfithren kann.

Fiir grofle Teile des Systems kann eine derartige Beschreibung von Benutzerrechten ausrei-
chend sein. Fiir kritische Systemteile benétigen wir jedoch eine fein granularere Weise, um
Benutzerrechte ausdriicken zu kénnen. Aus diesem Grund fithren wir einen Spezifikationsme-
chanismus auf der Ebene von Methoden ein. Detailliert wird jede Methode m einer Klasse C
mit einer Berechtigung (engl. Permission)

DPETT G\,

verbunden, welche spezifiziert, unter welchen Bedingungen ein Akteur Zugang zu einem Me-
thodenaufruf an einem Objekt zu einer gegebenen Klasse besitzt. Im Abschnitt 4.6/ stellen
wir einen Mechanismus zur Vereinigung von Berechtigungen vor, um eine grob granularere
Detailebene zu unterstiitzen.

In dem skizzierten Rahmenwerk fehlt nun noch eine Verbindung zwischen den Akteuren und
ihren internen Klassen. Diese Verbindung wird in den Fiéllen benétigt, in denen Berechtigun-
gen den Akteur selbst referenzieren, wie in dem Beispiel, bei dem ein Mitarbeiter Leseberech-
tigungen zu seinen eigenen Buchungen besitzt. Um derartige Spezifikationen zu unterstiitzen,
fithren wir eine Funktion

rolerep

ein, die Akteure auf Objekte einer Klasse abbildet. Diese Klasse (in den meisten Fillen eine
User-Klasse) ist die interne Darstellung der Akteure. Tatséchlich ist diese Repréisentierungs-
funktion eine Abstraktion der Authentifizierungsprozedur der Implementierung.

Im Folgenden stellen wir die Représentierungsfunktion rolerep vor (Abschnitt 4.4.1)), gefolgt
von dem formalen Mechanismus zur Spezifikation von Berechtigungen auf Methoden (Ab-
schnitt 14.4.2). Die Vererbung von Benutzerberechtigungen ist Gegenstand des Abschnitts
4.4.3.

4.4.1 Die Funktion rolerep

Bereits im letzten Abschnitt haben wir erwidhnt, dass die Funktion rolerep die Akteure auf
ihre interne Darstellung abbildet. Um einen homogenen Spezifikationsrahmen innerhalb P-
MOS bereitzustellen, erweitern wir das interne Klassendiagramm um eine Klassenhierarchie
zur Darstellung der Akteurrollen.

Hierzu fiithren wir eine Superklasse ACActor zur Modellierung aller Arten von Akteuren ein.
Die Subklassen dieser A CActor-Klasse bilden die in dem Geschéftsprozessmodell bzw. Anwen-
dungsfallmodell definierten Akteure. Akteurhierarchien des Anwendungsfallmodells werden in
eine entsprechende Klassenhierarchie iiberfithrt. Zu unserer TimeTool-Fallstudie erhalten wir
auf diese Weise die Subklassen ACAdminstrator, ACTeamWorker, ACProjectManager und
ACOthers, wobei ACProjectManager eine Subklasse von ACTeamWorker ist (siehe Abbil-
dung 14.5).

In dem Modell kénnen die Akteure auch Attribute besitzen. Diese Attribute stellen die Einga-
ben fiir die Authentifizierung der Akteure im System dar, wobei Akteure hier Personen oder
externe Systeme sein konnen. In den meisten Féllen sind diese Attribute die Benutzerken-
nung (engl. userid) und ein Passwort. Stellvertretend konnen aber auch biometrische Daten,
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Use Case Model and/or Domain Model
Activity Model

Lo Create New I - —
/ Y Projects | ProjectInfo | |Act1v1tyType|
|1

1
Administrator |

1 *
. 1 * ..
Adjustment | Project |—| Activity |
Posting * * 1
TeamWorker 5
is of 50
kind '§ g
* 2 (1 |« *
. 1 -
% IAdmlmstratm{ | User : Accounting
\Project-/
Manager

11T v +
Actor
%
4 ) /N

ACAdter AC AC ACOthers
passwd Administrato TeamWorker
userid 4
ACProject-
Manager

Abbildung 4.5: Erweiterung des Klassendiagramms um Akteurklassen

Ausweise (beispielsweise in der Form von Smartcards) oder gar “keine Zugangsdaten” (falls
der Akteur im System anonym bleibt) verwendet werden, wie beispielsweise beim Akteur
ACOthers der TimeTool-Fallstudie.

Formal hat die (zustandsbasierte) Représentierungsfunktion rolerep die Funktionalitéit
funct rolerep : (AC Actor) Object,

wobei Object die Superklasse aller Klassen ist (wie beispielsweise in der Programmiersprache
Java [F1a97]).

Die Funktion rolerep ist Teil der Akteurklasse ACActor und kann in dieser Superklasse fiir
alle Akteurtypen global, oder aber auch fiir spezielle Akteurtypen in den einzelnen Subklassen
lokal definiert sein. Gleichbedeutend kann die Funktion rolerep auch als Anfrageoperation der
Funktionalitét rolerep : () Object verwendet werden.

Als Beispiele zeigen wir in Abbildung 4.6/ die Spezifikation der rolerep-Funktionen zu den drei
Akteur-Subklassen ACTeamWorker, ACProjectManager und ACAdministrator der Projekt-
verwaltungsfallstudie TimeTool.

Wie spéter noch gezeigt wird, erfolgt die Spezifikation der Akteure im Rahmen der Anwen-
dungsfallmodellierung zugriffssicherer Systeme. Die Reprisentierungsfunktionen werden bei
der Ermittlung der Sicherheitsanwendungsfélle in Anwendungsfillen zur Authentifikation be-
schrieben.
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ACTeamWorker

passwd: String
userid: String

rolerep : () Object
Vitw : ACTeamWorker .V u : User . tw.rolerep() =u =
u.state = factive A
tw.usertd = w.userid N tw.passwd = u.passwd

ACProjectManager

rolerep : () Object
Vpm : ACProjectManager .Y u : User . pm.rolerep () = u =
dp: Project . p.projectmanager = u

ACAdministrator

passwd: String
userid: String

rolerep : () Object
Vad : ACAdministrator .V a : Administrator . ad.rolerep () = a =
ad.userid = a.userid A ad.passwd = a.passwd

Abbildung 4.6: Représtentierungsfunktionen zur TimeTool-Fallstudie

4.4.2 Benutzerberechtigungen

Benutzerberechtigungen (engl. Permissions) sind Vorbedingungen zu Methoden, verbunden
mit der Semantik, dass die entsprechende Methode nur dann ausgefiithrt werden kann, wenn
der Berechtigungsausdruck (engl. Permission Ezpression) zu Beginn der Methodenausfithrung
zu true ausgewertet wird. Da unser Ansatz auf dem fail-safe default principle (vgl. Abschnitt
2.2.3 zu den Sicherheitsprinzipien) beruht, ist jede Methodenausfithrung, die nicht explizit
durch eine Berechtigung erlaubt wird, verboten. Jede Methodenberechtigung kann vom aufru-
fenden Akteur, vom aktuellen Objekt und von den aktuellen Parametern des Methodenaufrufs
abhéngig sein. Deshalb sind die Benutzerberechtigungen Zustandsfunktionen der Art

Sfunct perm ¢, - (AC Actor,C, Ty, ..., T;,) Bool

wobei C' eine Klasse und m eine Methode von C' der Form m-id : (z1 : Th,..., 2 : Tp) T
ist. In dem Spezialfall von Create-Methoden oder Klassenmethoden wird der Parameter C
weggelassen.

Die Eigenschaften von Methodenberechtigungen werden durch P-MOS-Prédikate spezifiziert,
die Bedingungen iiber der gegebenen Objektstruktur beschreiben.

Im Folgenden geben wir einige Beispiele zur Spezifikation von Benutzerberechtigungen an.
Dabei modellieren wir einige Rechte aus Tabelle 4.2 fiir Projektmitarbeiter (team worker) und
Projektleiter (project manager) aus der TimeTool-Fallstudie. In Abbildung 4.7 ist nochmals
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ProjectInformation

Project

description : String

name : String
budget : Real

Activity

ActivityType

* * *

*

Administrator

name : String
address : String
email : String
pswd : String
userid : String

project-
manager

1 |«

plannedStart : Timestamp
plannedEnd : Timestamp
realStart : Timestamp
realEnd : Timestamp
plannedHours : Real
state : ActivityState

User

1

*

name : String

name : String
address : String
email : String
pswd : String
userid : String

Accounting

Logging

accountDate : Timestamp
requiredHours : Real
annotation : String

accountDate : Timestamp
requiredHours : Real
annotation : String

*

state : UserState

Abbildung 4.7: Das Klassendiagramm zur TimeTool-Fallstudie

das in den Kapiteln 6/ bis 1§ erarbeitete Klassendiagramm zur TimeTool-Fallstudie als Basis
fiir die Navigation in der Objektstruktur dargestellt.

Beispiel 1a

Als erstes Beispiel spezifizieren wir die Berechtigung, dass ein Projektmitarbeiter (team wor-
ker) alle seine eigenen Buchungen (Accountings) lesen kann, unabhéngig von dem Projekt, zu
dem die Buchungen gehéren. Als Beispiel verwenden wir die Methode getAccountingDate()
als Stellvertreter fiir eine Lesezugriffsmethode.

Viw : ACTeamWorker .Y a : Accounting .

a.user = tw.rolerep ()

= PETM Accounting, getAccountingDate(twa a)

Der Ausdruck legt fest, dass ein User-Objekt, welches mit dem Accounting-Objekt verbunden
ist, die interne Représentation des gegebenen Projektmitarbeiters (team worker) sein muss.
Nur wenn dieser Ausdruck zu true ausgewertet wird, hat der Projektmitarbeiter Zugriff auf
die Methode getAccountingDate der Klasse Accounting.

Beispiel 1b

Als zweites Beispiel betrachten wir die Berechtigung, dass ein Projektleiter (project manager)
alle Buchungen zu eigenen Projekten lesen kann. Wir spezifizieren hier erneut die Benutzer-
berechtigung fiir die Methode getAccountingDate.

Vpm : ACProjectManager .V a : Accounting .
a.activity.project.projectmanager = pm.rolerep ()

= PETM Accounting, get AccountingDate (pm7 CL)
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Beispiel 2

Eine weitere Berechtigung fiir den Projektmitarbeiter (team worker) spezifiziert, dass er nur
Buchungen zu freigegebenen Aktivitdten schreiben kann. Aktivitdten sind mit einem Zu-
standsattribut gekennzeichnet, das auf freigegeben oder eingefroren gesetzt wird. Auf die-
se Weise kann verhindert werden, dass Buchungsobjekte zu abgeschlossenen Aktivitdten im
Nachhinein verdndert werden. Das Berechtigungspridikat fiir die stellvertretende Schreibzu-
griffsmethode writeAccountingDate sieht folgendermafien aus:

Vtw : ACTeamWorker .Y a : Accounting .

a.user = tw.rolerep () A a.activity.state = freleased

= perm Accounting, write AccountingDate (twa CL)

Beispiel 3

Als letztes Beispiel betrachten wir die Berechtigung zu einer Create-Methode. Der Projektlei-
ter (project manager) kann nur Buchungen zu eigenen Projekten erzeugen. Hierbei nehmen
wir an, dass die Create-Methode nur die Aktivitdt und den User, auf den das Accounting-
Objekt referenzieren soll, als Parameter iibergeben bekommt.

Vpm : ACProjectManager .V ac: Activity . Vu : User .
ac.project.projectmanager = pm.rolerep ()

= PETM Accounting, create (pm, ac, u)

4.4.3 Vererbung von Benutzerberechtigungen

Bei den Benutzerberechtigungen gibt es zwei Moglichkeiten der Vererbung, die sich aus der
Vererbung von Klassen im objektorientierten Paradigma und aus der eingefiithrten Speziali-
sierung von Akteuren ergeben.

Die erste Vererbungsart bezieht sich auf die Akteurhierarchie (siehe hierzu den Quadrant IV
von Abbildung 4.5). In unserem Beispiel ist der Projektleiter (project manager) eine spezielle
Art des Projektmitarbeiters (team worker). Deshalb besitzt ein Projektleiter neben seinen
eigenen Berechtigungsaxiomen auch die des Projektmitarbeiters. Beispielsweise besitzt der
Projektmanager beziiglich der Berechtigungen aus den Beispielen 1 und 2 in Abschnitt [4.4.2
den Lesezugriff sowohl zu eigenen Buchungen (unabhéngig vom Projekt), als auch zu allen
Buchungen von eigenen Projekten (unabhéingig vom User).

Die zweite Vererbungsart beschéftigt sich mit der Vererbung im Domé&nenmodell, dessen
Objekte mit den Benutzerberechtigungen zu schiitzen sind. Genauso wie oben erben Sub-
klassen-Methoden die Berechtigungen aus ihren Superklassen. Zusétzlich erlauben wir, dass
Berechtigungen in den Superklassen nicht spezifiziert werden und dass dann gegebenenfalls
die Berechtigungen in den Subklassen spezifiziert sind.
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4.5 Spezifikation von Benutzerrechten in OCL

Im Hinblick auf eine Werkzeugunterstiitzung zur Modellierung von Benutzerrechten und
anlésslich von Implementierungsaspekten ist die formale Spezifikation zur Anwendung aus
dem formalen Rahmenwerk in eine Spezifikationssprache im Kontext einer grafischen Be-
schreibungssprache, wie beispielsweise UML, zu transformieren.

Wir zeigen im Folgenden die Realisierung unserer Konzepte in der Object Constraint Lan-
guage (OCL) [WK99, OMGO03|, welche Bestandteil der grafischen Beschreibungssprache UML
ist. Wir erweitern hierzu den Spezifikationsabschnitt einer Methode fiir Vor- und Nachbedin-
gungen um einen zusétzlichen Berechtigungsabschnitt (engl. permission section). Darin be-
schreiben wir die Benutzerberechtigungen durch einen OCL-Ausdruck unter Verwendung der
Variablen der Methode, des aktuellen Objekts und des aktuellen Akteurs, der ebenfalls wie
ein Parameter behandelt wird.

Waéihrend Vor- und Nachbedingungen mehr ein Konstrukt des Entwurfs fiir die abstrakte Sicht
auf Klassen und Operationen sind, ist ein Design und eine Implementierung dahin gerichtet,
dass diese Bedingungen a priori eingehalten werden und somit zumeist zu true evaluieren.
Hingegen trifft diese Annahme fiir Berechtigungsspezifikationen unseres Ansatzes nicht immer
zu. In vielen Féllen versuchen Benutzer, die nicht die notwendigen Benutzerrechte besitzen,
geschiitzte Operationen auszufiihren.

Die Benutzerrechtespezifikationen unterscheiden sich von Vor- und Nachbedingungen darin,
dass sie einen berechneten boolschen Wert zuriickgeben. Wird false zuriickgegeben, schligt
eine weitere Abarbeitung der Methode fehl, was in den gegebenen Féllen auch das Ziel sein
soll. Zur Verdeutlichung dieser Eigenheit der Benutzerrechtespezifikation verwenden wir bei
der Beschreibung der Berechtigungen eine differenzierte Schreibweise. Mit dem Symbol “:="
zwischen der linken und der rechten Seite heben wir hervor, dass von dem Ausdruck der
rechten Seite nicht selbstverstédndlich der boolsche Wert true erwartet wird. Das Ergebnis
ist also different, wiahrend bei Vor- und Nachbedingungen stets der Wert true erwartet wird
und dies mit einem einfachen “:” zwischen linker und rechter Seite des Bedingungsausdrucks

dargestellt wird.

Die Reprisentierungsfunktion rolerep wird hier wieder als Anfrageoperation der Akteurhie-
rarchie verwendet, wie dies im Abschnitt 4.4.1 eingefithrt wurde und wie die Funktion rolerep
in den Beispielen in Abschnitt 4.4.2 bereits verwendet wurde.

Beispiel 1a

Ein Projektmitarbeiter (team worker) kann alle seine eigenen Buchungen lesen, unabhéngig
von dem Projekt, zu dem die Buchungen gehoren (veranschaulicht an der Berechtigung zur
Methode getAccountingDate).

context Accounting :: getAccountingDate()
perm (act : ACTeamWorker) :=
self .user = act.rolerep()

Beispiel 1b

Ein Projektleiter (project manager) kann alle Buchungen zu eigenen Projekten lesen (veran-
schaulicht an getAccountingDate).
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context Accounting :: getAccountingDate()
perm (act : ACProjectManager) :=
self.activity.project.projectmanager = act.rolerep()

Beispiel 2

Ein Projektmitarbeiter (team worker) kann nur eigene Buchungen zu freigegebenen Akti-
vitdten schreiben (veranschaulicht an writeAccountingDate).

context Accounting :: writeAccountingDate()
perm (act : ACTeamWorker) :=
self.user = act.rolerep() and
self.activity.state = ActivityState::released

Beispiel 3

Der Projektleiter (project manager) kann nur Buchungen zu Aktivitidten von eigenen Projek-
ten erzeugen, d.h., zu Aktivitdten von Projekten, bei denen er Projektleiter ist.

context Accounting :: create(a : Activity, u : User)
perm (act : ACProjectManager) :=
a.project.projectmanager = act.rolerep()

Beziiglich der Semantik von Berechtigungen auf Methoden muss betont werden, dass das dem
Akteur zugeordnete Objekt nicht von sich aus eine Methode aufruft, sondern die Rolle initiiert
den Aufruf einer Methode von auflen, d.h., aulerhalb des Systems. Ein solcher Methodenaufruf
kann auch iiber eine Kette von Methodenaufrufen erfolgen. Bei der Implementierung kann der
aufrufende Akteur entweder als weiterer Methodenparameter behandelt werden oder aber, wie
in J2EE, durch eine Infrastruktur fiir Methodenaufrufe.

4.6 Erweiterungen

Wie wir im Abschnitt [4.4] erklart haben, ist unsere Basissicht bei der pridikativen Spezifi-
kation der Benutzerrechte die, dass ein Akteur Berechtigungen zum Ausfithren von Objekt-
methode hat. Dieses fein granulare Paradigma stellt uns ein Maximum an Flexibilitédt fiir
Spezifikationen jeglicher Art von Benutzerbedingungen in allen Phasen der Entwicklung zur
Verfiigung. Jedoch benétigen wir fiir die praktische Anwendung einen Integrationsmechanis-
mus zur Unterstiitzung von grob granulareren Spezifikationen. Deshalb fithren wir den Begriff
der Methodenkategorie ein. Eine Methodenkategorie CAT ist eine Menge von Methoden

CAT C METH,

wobei METH die Menge aller Methoden im System ist. Die Methoden sind dabei durch die
Klassen sortiert, zu denen sie gehtren. Kategorien kénnen eine Menge von Methoden einer
einzelnen Klasse oder eine Menge von Methoden mehrerer Klassen sein. Falls eine Kategorie
nur aus Methoden einer einzelnen Klasse besteht, verwenden wir den Klassennamen als Index
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der Kategorie. Dariiber hinaus kénnen Kategorien auch andere Kategorien mit einschlielen,
sodass Kategorien hierarchisch strukturiert werden kénnen. Wir definieren grob granulare
Berechtigungen

perm cat,, : (AC Actor, C') Bool

fir jede Kategorie Catc, welche Methoden der Klasse C enthilt. Kategorieberechtigungen
enthalten Methodenberechtigungen in bekannter Weise

Va:ACActor,o0:C, a1 :T1,...,an : T .
Perm cat, (@, 0) = perm o m(a,0,a1,...,a,)

fir alle Methoden m von Klasse C' in der Kategorie Clatc. Diese Kategorieberechtigungen
konnen nur vom Akteur und dem aktuellen Objekt abhéngen.

Falls eine Kategorie C'at Methoden von verschiedenen Klassen (und Create-Methoden) um-
fasst, definieren wir Berechtigungen

perm cat - (AC Actor) Bool

und induzieren die folgenden Methodenberechtigungen fiir alle Methoden m von Klassen C
in Cat:

Va: ACActor,o0:C, a1 :T1,...,an : T} .
perm cqt(a) = permcm(a,o0,a1,...,ay)

Kategorieberechtigungen dieser Art hingen nur von dem Akteur ab, der den Methodenaufruf
ausfiihrt. Beziiglich der Anwendung dieses Konzepts stellen wir eine Menge von vordefinierten
Kategorien zur Verfiigung:

READ¢ Kategorie iiber allen Methoden, die Attribute der Klasse C' lesen
UPDATEc Kategorie iiber allen Methoden, die Attribute der Klasse C' &ndern
CREATEc Kategorie iiber allen Create-Methoden der Klasse C

Weiterhin definieren wir get- und set-Methoden zu Attributen als vordefinierte Elemente der
READc- bzw. UPDATEc-Kategorien. Dabei ist zu betonen, dass es Methoden geben kann,
die sowohl zur READ¢- als auch zur UPDATEqx-Kategorie gehoren.

Als Beispiel kénnen wir die informalen Berechtigungen aus Tabelle 4.2/ direkt in entsprechende
Berechtigungen mit Methodenkategorien transformieren. Als Beispiel fiir eine Kategoriebe-
rechtigung transformieren wir die folgende informale Berechtigung: Ein Projektmitarbeiter
kann alle seine eigenen Buchungen lesen, unabhdngig vom Projekt. Die Kategorieberechti-
gung hierzu lautet:

Vtw : ACTeamWorker . ¥ a : Accounting .

a.user = tw.rolerep ()

= perm READAccounting (ac7 a)

Die Menge der vordefinierten Methodenkategorien kann durch benutzerdefinierte Kategorien
erginzt oder ersetzt werden. Dies ist ratsam, falls ein Teil des Klassendiagramms mit derselben
Art von Berechtigungen ausgestattet ist. Ein Beispiel hierzu ist ein allgemeines Leserecht
true. Ein weiterer typischer Fall zur Anwendung von mehr fein granularen Kategorien ist
beispielsweise die Unterteilung von Personendaten. Die Attribute einer Klasse Person werden
in sicherheitskritische (Gehalte, etc.) und unkritische Daten (Name, Adresse, etc.) unterteilt.
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4.7 Ausblick auf Codegenerierung

In unserem Ansatz zur akteurzentrierten Modellierung von Benutzerrechten verfolgen wir das
Ziel einer von der Implementierung losgeldsten Benutzerrechtemodellierung. Dies bedeutet
jedoch nicht, dass die Benutzerrechte manuell innerhalb der Implementierung codiert werden
miissen. Wie in Abschnitt 4.5 gezeigt wurde, lassen sich unsere Berechtigungsspezifikationen in
die Spezifikationssprache OCL, die im Umfeld der UML angewendet wird, {iberfithren. Basie-
rend auf derartigen Berechtigungen in OCL ist hier eine Toolunterstiitzung angedacht, welche
die in einem grafischen Beschreibungstool in OCL annotierten Berechtigungen in ausfiithrbare
Methoden iiberfiihrt. Da die Entwicklung einer derartigen Werkzeugunterstiitzung der vorge-
stellten Konzepte erst begonnen wurde und diese auch nicht Fokus dieser Arbeit ist, zeigen
wir im Folgenden als Beispiel nur die manuelle Umsetzung der in den Abschnitten [4.4.2| und
4.5 gezeigten Beispiele 1a und 1b als Beispiel fiir die automatische Generierung.

// Allgemeine Berechtigungsiberprifung
boolean Accounting::getAccountingDatePermission (act : ACActor) {

// Es liegt keine Berechtigung vor — False
return false;

}

// Berechtigungsuberprifung fir den Projektmitarbeiter
boolean Accounting::getAccountingDatePermission (act : ACTeamWorker) {

// Abprifen der Bedingung Uber der Objektstruktur
return this.user == act.rolerep();

}

// Berechtigungsiuberprifung fur den Projektleiter
boolean Accounting::getAccoutingDatePermission (act : ACProjectManager) {

// Abprifen der Berechtigung fir den Projektmitarbeiter
return getAccountingDatePermission( (ACTeamWorker)act );

// Abprifen der Bedingung uber der Objektstruktur
return this.activity.project.projectmanager == act.rolerep();

}

// Die Methode getAccountingDate
Timestamp Accounting::getAccountingDate (act : ACActor) {

// Uberpriifen der Berechtigung
if ( !getAccountingDatePermission(act) ) return O;

// Berechtigung wird gewdhrt
return this.accountDate;

}

Die Berechtigungsiiberpriifung wurde hier in eigene Methoden ausgelagert, die bei der Ab-
arbeitung der Methode getAccountingDate aufgerufen werden muss. Anhand der {iberlade-
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nen Berechtigungsmethoden kann abhingig vom iibergebenen Akteur die geeignete Berech-
tigungsiiberpriifung ausgew#hlt werden (hier die getAccountingDatePermission fiir den Pro-
jektmitarbeiter oder fiir den Projektleiter). Die Berechtigungsfunktion fiir den Projektleiter
weist hierbei eine Besonderheit auf. Da ein Projektleiter eine besondere Form des Projektma-
nagers ist, treffen nach der in Abschnitt [4.4.3] vorgestellten Vererbung von Benutzerrechten
die Benutzerrechte des Projektmitarbeiters auch fiir den Projektleiter zu. Es ist in diesem
Zusammenhang zu iiberpriifen, inwiefern Zugriffe aus der Mitarbeiterrolle des Projektleiters
seine Benutzerrechte erweitern.

Nach dem fail-safe default principle (vgl. Abschnitt 4.4.2] und Abschnitt 2.2.3 zu den Si-
cherheitsprinzipien) wird jeder Zugriff, der nicht explizit erlaubt ist, nicht gewéhrt, was sich
in der Umsetzung dadurch zeigt, dass nur die “wahren” Berechtigungsausdriicke spezifiziert
werden. Eine Ablehnung des Zugriffs kann nun durch die Nichterfiillung eines derartigen Aus-
drucks auftreten oder durch das Fehlen einer Berechtigungsspezifikation. In diesem Fall wird
implizit die getAccountingDatePermission-Methode der Basisklasse ACActor aufgerufen, die
false zuriickliefert. Soll beispielsweise der Zugriff auf eine Objektmethode fiir alle Akteure
ermoglicht werden, so kann in der Basisklasse die globale Benutzerberechtigung true spezifi-
ziert und die Zugriffsmethoden in den Subklassen kénnen weggelassen werden.

4.8 Einordnung im Entwicklungsprozess

Abbildung 4.8 zeigt zusammenfassend die Entwicklung unseres Benutzerrechtemodells im
Kontext einer objektorientierten, anwendungsfallbasierten Entwicklung der Anforderungsspe-

Benutzerrechtemodell

Sicherheits- Geschéftsprozessmodel-
mikroprozess lierung sicherer Systeme Spezifikation der
(PVOZESS’;FSZW 5.3) (Pr¢|)zessmuster 6.1) Benutzerrechte fiir Ve feinerung a0 préi ety )

Struktur und Verhalten spezifizierte Benutzerrechte

und Verhalten spezifizierte Benutzerrechte

Sicherheits- Anwendungsfallmodel-
mikroprozess lierung sicherer Systeme Erweiterung der informellen
(Prozessmuster 5.3) (Prozessmuster 7.1) Benutzerrechte fiir Struktur Verfeinerung in pradikativ )

Sicherheits- Analyse sicherer
mikroprozess Systeme Vervollstindigung
(Prozessmuster 5.3) (Prozessmuster 8.1) des informellen Entwicklung und Verfeineruni

Benutzerrechtemodells des vollstandigen pradikativen

Benutzerrechtemodells
Abbildung 4.8: Modellierung der Benutzerrechte innerhalb der Anforderungsspezifikation
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zifikation. Die einzelnen Aktivitdten sind detailliert in den Kapiteln zur Geschéftsprozessmo-
dellierung (Kapitel 6), zur Anwendungsfallmodellierung (Kapitel [7) und zur Analyse (Kapitel
8) zugriffssicherer Systeme beschrieben.

Wie in Abbildung 4.1 gezeigt wurde, erstreckt sich die Modellierung iiber alle drei Prozessab-
schnitte und die zunéchst informale Spezifikation wird schrittweise in eine prignante, formale
Spezifikation iiberfiihrt.

Da in den einzelnen Prozessabschnitten das Doménenmodell iterativ weiter entwickelt wird,
muss das Benutzerrechtemodell in jedem Abschnitt der Anforderungsspezifikation erginzt
werden.

4.9 Zusammenfassung

In diesem Kapitel haben wir einen formalen Spezifikationsrahmen zur Modellierung von Be-
nutzerrechten eingefithrt. Der Ansatz ist dahingehend neu, dass die Benutzerrechte in einer
Berechtigungsmatrix vorab textuell spezifiziert und dann schrittweise priadikativ formalisiert
werden. Fiir eine durchgehende und sukzessive Entwicklung ist es entscheidend, dass bereits
ab der Phase der Geschiiftsprozessmodellierung Sicherheitsaspekte und damit auch Benutzer-
rechte betrachtet werden, denn zu diesem Zeitpunkt sitzen Entwickler, Anwender, Auftrag-
nehmer und Auftraggeber bei der Festlegung der Anforderungen zusammen und es kénnen
bereits sicherheitsrelevante Verhaltensweisen, wie beispielsweise die manuelle Handhabung
von Mitarbeiterunterlagen, protokolliert werden.

Neben diesem bereits erwiahnten Vorteil der durchgéngigen und sukzessiven Entwicklung hat
dieser implementierungsunabhéingige Ansatz eine Reihe weiterer Vorteile. So kann mit der
Modellierung bereits begonnen werden, wenn das Doménenmodell zum Anwendungskern vor-
liegt. Im Gegensatz zu Ansétzen, in denen die Rechte in den Klassen des Klassendiagramms
modelliert werden, ist unser Ansatz mit einer separaten Modellierung unabhéingig von klei-
neren Modifikationen an Assoziationen, Attributen oder Operationen. Da fiir systemkritische
Teile eine textuelle, grob granulare Spezifikation von Benutzerrechten nicht ausreicht, kénnen
wir mit unserem Ansatz die vorab informal spezifizierten Rechte in eine fein granularere
pradikative Rechtespezifikation transformieren, die die volle Ausdrucksméchtigkeit der Pradi-
katenlogik erster Stufe unterstiitzt. Benutzerrechte kénnen damit in beliebiger Granularitét
auf der Basis von Methodenberechtigungen iiber einer gegebenen Objektstruktur ausgedriickt
werden. Basis fiir diese Art von Berechtigungsausdriicken ist die mit einer formalen Semantik
ausgestattete algebraische Sprache P-MOS. Sie erlaubt uns eine Beschreibung von Berechti-
gungsausdriicken iiber Objekten, Zusténden und Objektbeziigen von einer gegebenen Menge
von Objekten zu einem festen Zeitpunkt.

Besondere Bedeutung kommt bei einer derartigen Benutzerrechtebeschreibung den Akteuren
zu. Durch eine zugrunde liegende rollenbasierte Rechtemodellierung werden die Benutzerbe-
rechtigungen nicht einzelnen Personen, sondern Rollen zugeordnet. Im Grunde werden dann
jeder Person eine oder mehrere Rollen zugeordnet und jede Rolle wird mit einer Menge von
Berechtigungen verbunden. Die Akteure kénnen dann durch eine eigens definierte Reprasen-
tierungsfunktion auf die innere Struktur der Anwender abgebildet werden.

Fiir eine verbesserte Anwendung des Ansatzes haben wir Methodenkategorien eingefiihrt,
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sodass neben den Subjekten (die Akteure) auch die zu schiitzenden Objektmethoden gruppiert
und mit vordefinierten Benutzerrechten ausgestattet werden kénnen.

Unsere Modellierung ist auf eine objektorientierte Vorgehensweise ausgerichtet, die in weiten
Teilen die grafische Beschreibungssprache UML verwendet. Im Kontext dieser Sprache findet
sich die pradikative Spezifikationssprache OCL wieder, sodass wir unsere pradikatenlogischen
Berechtigungsausdriicke direkt in diese Sprache transformieren kénnen. Dies ermoglicht uns
die Sperzifikation der Benutzerrechte anlag zu Vor- und Nachbedingungen sowie Invarianten
unter Verwendung der Variablen der Methoden, des aktuellen Objektes und des aktuellen
Akteurs.

Neben der Vorstellung des formalen Rahmenwerks fiir Benutzerberechtigungen mit der Trans-
formation nach OCL wurde in diesem Kapitel auch ein Ausblick auf eine Transformation in
die Implementierung gegeben. Die Berechtigungsspezifikationen in Form von P-MOS-Pridi-
katen und OCL-Bedingungen sowie die Codegenerierung wurde exemplarisch an der Time-
Tool-Fallstudie gezeigt.



5 Ein Prozess zur Entwicklung von
Anforderungsspezifikationen fiir
zugriffssichere Systeme

Fiir die Einfiihrung eines Vorgehensmodells in den Phasen der Anforderungsspezifikation fiir
zugriffssichere Systeme sind Prozessabldufe zu definieren und Beschreibungstechniken zu er-
weitern. Zur Beschreibung von Sicherheitseigenschaften sind die Produktartefakte anzupassen
und Neue hinzufiigen, beispielsweise zur Spezifikation von Benutzerrechten.

In Abschnitt 5.1 stellen wir zunéchst existierende Vorgehensmodelle und Vorgehensbeschrei-
bungen zur Entwicklung sicherer Systeme vor. Fiir die Definition von Prozessanforderungen,
fiir die Eingliederung der Anforderungsphase in ein Vorgehensmodell und fiir die Definition
einer Anforderungsphase mit Teilabschnitten untersuchen wir diese heutigen Vorgehensweisen
beziiglich Vorteile und Eignung zur Entwicklung von zugriffssicheren Systemen.

Die Prozessanforderungen zur Entwicklung zugriffssicherer Systeme stellen wir detailliert in
Abschnitt 5.2 dar. Riickblickend bewerten wir die existierenden Vorgehensmodelle und Vor-
gehensbeschreibungen beziiglich dieser Prozessanforderungen.

In Abschnitt [5.3 wird das eigentliche Vorgehen der Anforderungsspezifikation zugriffssicherer
Systeme in Form eines Prozessmusters vorgestellt. Weitere Prozessmuster zeigen die Ein-
gliederung dieser Phase in einen objektorientierten Softwarelebenszyklus und einen Sicher-
heitsmikroprozess, welcher zum Zwecke der Modellierung von Aspekten der Zugriffssicherheit
innerhalb der Anforderungsspezifikation mehrfach zur Ausfithrung kommt.

Eine Ubersicht iiber die Produktartefakte der Anforderungsspezifikation zugriffssicherer Sys-
teme wird in Kapitel 5.4/ gegeben, wobei Produktartefakte aus bekannten objektorientier-
ten Vorgehensmodellen um Aspekte der Zugriffssicherheit ergéinzt und fiir die Modellierung
der Zugriffssicherheit spezielle Produktartefakte eingefithrt werden. Die Erweiterungen der
Produktartefakte werden detailliert in den Prozessabschnitten zur Entwicklung zugriffssiche-
rer Systeme vorgestellt, zur Geschiftsprozessmodellierung in Kapitel 6, zur Anwendungsfall-
modellierung in Kapitel [7 und zur Analyse in Kapitel [8. Neben den Ergéinzungen an den
Produktartefakten wird auch ein Uberblick iiber die Abhingigkeiten der Artefakte gegeben.

Die Abdeckung der Prozessanforderungen des eingefiihrten Vorgehens ist Gegenstand des
Abschnitts [5.5. Die Abdeckung der in Kapitel 5.2/ vorgestellten Prozessanforderungen wird
am vorgestellten Vorgehen iiberpriift.

5.1 Existierende Vorgehensmodelle

Die Notwendigkeit, sichere Software nach vorgegebenen Vorgehensmodellen zu entwickeln,
wurde nach dem Scheitern von Security-Projekten analog zu herkdmmlichen Softwarepro-
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jekten erkannt. Erste Methoden zur Entwicklung zugriffssicherer Systeme wurden durch eine
Erweiterung von klassischen Vorgehensmodellen geschaffen. Da die klassischen Modelle fiir die
Adaption von Sicherheitseigenschaften kaum offen sind, konnten die notwendigen Anderun-
gen nicht im erforderlichen Umfang eingebracht werden. Diese ersten, um Sicherheitsaspekte
erweiterten Vorgehensmodelle enthalten jedoch inhérent eine Reihe von Aspekten, die in ein
Vorgehensmodell zur Entwicklung zugriffssicherer Systeme zu integrieren sind. Die Analyse
von Stirken und Schwichen existierender Vorgehensmodelle zur Entwicklung sicherer Systeme
ist Gegenstand dieses Abschnitts.

5.1.1 Ein phasenstrukturiertes Vorgehensmodell

Da dedizierte Methoden zur Konstruktion sicherer I'T-Systeme im Sinne eines systematischen
Security Engineerings bislang kaum entwickelt wurden, stellt [Eck03] eine Erweiterung eines
phasenstrukturierten Vorgehens mit Sicherheitsaspekten vor. Abbildung 5.1l fasst die Phasen
zusammen, die bei einer methodischen Konstruktion sicherer Systeme zu durchlaufen sind.

Aufbauend auf einem Pflichtenheft, in dem die funktionalen Eigenschaften des Systems, seine
Einsatzumgebung, der Verwendungszweck, die vorhandenen und einzusetzenden Systemkom-
ponenten und -dienste sowie die Leistungs-, Zuverldssigkeits- und Sicherheitsanforderungen
festgehalten sind, wird hier die Entwicklung mit einer Bedrohungsanalyse fortgesetzt. In der
Bedrohungsanalyse sind die Gefahrdungsbereiche sowie die potenziellen organisatorischen,
technischen und benutzerbedingten Ursachen fiir Bedrohungen systematisch zu entwickeln.

Umwelt und Einsatzgebiet Funktionale Anforderungen
\ V
Bedroh 1
[ edrohungsanalyse )_ tiberpriifen, revidieren
Analyse \L
Y Aufrechterhaltung im laufenden Betrieb
[ Risikoanalyse }(
I ergénzen, prizisieren
B
Sicherheits- { Sicherheitsstrategie Jé
grundfunktionen,
u.a. Modellierung \L Modelliiberpriifung,
Funktionalitats- Nachweis von Eigenschaften
klassen in ITSEC [ Sicherheitsmodell L
)\
I
Grobentwurf ) Validierung
Struktur und Schnittstellen Je | 15, .
Integrationstest Evaluierung
Mg(’hta?(is{?en’ Sicherheits- Feinentwurf L
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Abbildung 5.1: Phasenstrukturierte Konstruktion sicherer Systeme
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Fiir eine systematische Erfassung der Bedrohungen werden dabei eine Bedrohungsmatrix oder
ein Bedrohungsbaum verwendet. Nach der Erfassung der Bedrohungen werden Wahrschein-
lichkeiten fiir das Eintreten innerhalb der Risikoanalyse ermittelt. Der potenzielle Schaden,
der verursacht werden kann, wird dabei abgeschétzt.

Aus den Bedrohungen mit ihren Risiken werden die Sicherheitsanforderungen abgeleitet, d.h.,
Mafinahmen zur Abwehr der Bedrohungen sind zu ermitteln und zu klassifizieren, beispiels-
weise nach Wichtigkeit, Kosten und Aufwand [Eck03]. In der Sicherheitsstrategie sind die
Sicherheitsanforderungen informal oder formal zu beschreiben. Zur Abdeckung der Sicher-
heitsbediirfnisse kénnen Sicherheitsgrundfunktionen (vgl. Abschnitt 2.2.5) eingesetzt werden,
soweit diese vorhanden sind. Weiterhin kénnen hier Funktionsklassen fiir Anwendungsklassen
aus Kriterienkatalogen, wie ITSEC [ITS90] oder Common Criteria (CC) [BSI99], angewandt
werden. In solchen Kriterienkatalogen sind fiir hdufig geniitzte Anwendungsfelder Sicherheits-
anforderungen klassifiziert, sodass der Anwender die darin vorgeschlagenen Grundfunktionen
zur Abdeckung der Anforderungen iibernehmen und mit seinen eigenen Sicherheitsfunktionen
kombinieren kann.

Bei der Konstruktion des Sicherheitsmodells werden die funktionalen und sicherheitsbezo-
genen Eigenschaften auf hohem Niveau modelliert, d.h., von Realisierungseigenschaften, wie
beispielsweise von konkreten Protokollen, wird abstrahiert. Auf Basis der Modellfestlegungen
wird eine Uberpriifung der geforderten Eigenschaften formal oder informal erméglicht, zum
Beispiel konnen die Vollsténdigkeit und Konsistenz nachgewiesen werden.

Die zu schiitzenden Komponenten werden im Grobentwurf identifiziert und die Sicherheits-
komponenten sind zu definieren, sodass diese im Feinentwurf erweitert und in der Implemen-
tierung die notwendigen Datenstrukturen und Algorithmen gewihlt werden kénnen.

Methodisches Testen und Evaluieren sowie eine Verifizierung der sicherheitsrelevanten Funk-
tionen sind in der Validierung durchzufiithren, die Tests sind zu dokumentieren und die
Vollsténdigkeit der Abldufe und Testszenarien zu begriinden. Das System mit seiner Do-
kumentation und Einsatzumgebung kann einer Evaluierung durch Dritte unterzogen werden,
sodass eine Sicherheitsklassifikation gem&fl nationaler oder internationaler Kriterienkatalo-
ge erfolgen kann. Dadurch wird Betreibern und Anwendern ein mit der Klassifikationsstufe
festgelegtes Mafl an Sicherheit zugesichert.

Bewertung

Dieses phasenstrukturierte Vorgehensmodell betrachtet Sicherheitsaspekte durchgehend. Im
Gegensatz zu den iiblichen Entwicklungspraktiken wird bereits in den frithen Phasen die
Sicherheit systematisch erarbeitet. Hierzu sind in dem vorgestellten Prozess explizit Phasen
zur Ermittlung von Bedrohungen und Risiken sowie zur Entwicklung einer Sicherheitsstrategie
und eines -modells eingefithrt worden.

Aspekte der Sicherheit werden iiber allen Phasen strukturiert erarbeitet, aus den Bedrohun-
gen und Risiken wird systematisch eine Sicherheitsstrategie und ein Sicherheitsmodell erar-
beitet, welches in eine Architektur transformiert wird. AbschlieBende Tests und eine mogliche
Evaluierung folgen dieser strukturierten Erarbeitung. Bedrohungsbdume mit Attributierung
der Risiken werden zur vollstdndigen Ermittlung der Bedrohungen und Risiken verwendet.
Zur Abwehr der Bedrohungen sind bei der Entwicklung der Sicherheitsstrategie und des Si-
cherheitsmodells geeignete Mafinahmen zur Abwehr der Bedrohungen zu ermitteln und im
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Entwurf zu integrieren. Durch eine derartige strukturierte Entwicklung und Umsetzung der
Sicherheitsanforderungen koénnen zugriffssichere Systeme entwickelt werden.

Dieses phasenorientierte Vorgehen trennt jedoch in den frithen Phasen der Entwicklung die
funktionalen Aspekte von denen der Sicherheit. Eine gemeinsame Sicherheitsanalyse und Si-
cherheitsmodellierung mit Entwicklung und Umsetzung der funktionalen Anforderungen ist
im Vorgehensmodell nicht vorgesehen, sodass Synergien nicht ausgenutzt werden. Bei der
Erarbeitung der Funktionalitdt konnen bereits lokale sicherheitsspezifische Aspekte feststellt
und herausarbeitet werden. Ebenfalls wire es moglich, dass bei der Ausarbeitung der Sicher-
heitsaspekte bereits Sicherheitsgrundfunktionen ermittelt werden und zu den funktionalen
Anforderungen hinzugefiigt werden. So wire es beispielsweise moglich, dass bei der Bearbei-
tung der Sicherheitsstrategie aus Griinden der Verbindlichkeit ein Mechanismus zur Beweis-
sicherung ermittelt und zu den Anforderungen hinzugefiigt wird. Datenobjekte und Ablaufe
fiir eine Beweissicherung unterliegen ebenfalls Sicherheitsbetrachtungen, die durch eine der-
artige Verzahnung bereits schrittweise erarbeitet werden kénnen. Wiinschenswert wére hier
eine strukturierte Erarbeitung von Aspekten der Sicherheit dhnlich dem Konzept der Anwen-
dungsfille bei der Entwicklung von funktionalen Anforderungen.

Iterationen sind in dem vorgestellten Vorgehensmodell analog zum Wasserfallmodell nur zwi-
schen der aktuellen Phase und der vorausgehenden Phase vorgesehen. In heutigen objekt-
orientierten Vorgehensmodellen, wie beispielsweise dem Unified Process [JBR99] oder dem
Catalysis Approach [DW98], werden Iterationsmoglichkeiten iiber einzelne oder mehrere Ent-
wicklungsphasen oder iiber den gesamten Prozess moglich. Die Erweiterung des vorgestellten
Ansatzes um iibergreifende Iterationsmoglichkeiten ist sinnvoll und notwendig, da durch die
Umsetzung von Mafinahmen zur Abwehr von Bedrohungen neue Bedrohungen und Risiken
geschaffen werden. Diese konnen in einer weiteren Iteration behandelt werden. Beispielsweise
wire es sinnvoll, die Analyse- und Modellierungsphase des vorgestellten Ansatzes (vergleiche
Abbildung [5.1)) iterativ durchzufiihren.

Ein weiterer Nachteil des vorgestellten Prozesses ist, dass der vorgestellte Prozess klassisch
mit der Entwicklung des Pflichtenheftes beginnt. Umwelt und Einsatzgebiet sowie die funk-
tionalen Anforderungen werden dabei spezifiziert. Bei dieser Art der Ermittlung der Anfor-
derungen werden Sicherheitsaspekte im Pflichtenheft nur sehr oberflichlich ausgedriickt, zum
Beispiel dass die Sicherheit als Produktqualitit mit “gut” spezifiziert wird (vgl. [Bal96]). Eine
frithzeitige Spezifikation von sicherheitsrelevanten Daten und Abldufen, die zumeist bei der
Ausarbeitung der funktionalen Anforderungen schon angesprochen werden, findet somit nicht
statt. Stattdessen werden diese Informationen nur zu einem Attribut abstrahiert und miissen
anschlieend erneut erarbeitet werden.

Auf zu entwickelnde und bendétigte Produktartefakte geht das phasenstrukturierte Modell nur
begrenzt ein. Es werden das Pflichtenheft, die Sicherheitsstrategie und das Sicherheitsmodell
genannt, weitere Spezifikationen wie beispielsweise die Dokumentation der Bedrohungen und
Risiken sowie eine Umsetzung dieser zu in funktionalen Anforderungen wird nicht beschrie-
ben. Fiir einen durchgéingigen und sukzessiven Entwicklungsprozess sicherer Systeme, in dem
in den Prozessschritten Sicherheitsaspekte erarbeitet werden, ist eine Betrachtung der Pro-
duktartefakte notwendig.
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5.1.2 V-Modell und ITSEC

Ein weiteres Vorgehen zur Entwicklung sicherer Systeme existiert als Erweiterung des V-
Modells 97. Hierzu wird das Vorgehen aus dem V-Modell 97 um Aspekte der Entwicklung
und Evaluierung sicherer Systeme erweitert. Die in [GDB] beschriebene Anwendung des V-
Modells 97 und der ITSEC, genannt SEC, verfolgt das Ziel, IT-Systeme nach dem V-Modell
97 zu entwickeln sowie nach Kriterien des Kriterienkataloges zur Evaluierung sicherer Systeme
ITSEC [ITS90] zu bewerten. Da unser Fokus im Rahmen dieser Arbeit auf der Entwicklung
von sicheren Systemen, insbesondere in den frithen Phasen der Anforderungsspezifikation,
liegt, betrachten wir weniger die Aspekte der Evaluierung und beschrinken uns auf die Ent-
wicklung des Systems.

Das V-Modell 97 [DW99, TAB] regelt die Gesamtheit aller Aktivititen und Produkte sowie
die Produktzustinde und logischen Abhéingigkeiten zwischen Aktivitdten und Produkten im
Systementwicklungsprozess sowie die Instandhaltung und Modifikation von existierenden I'T-
Systemen. Das V-Modell beschreibt dabei den Entwicklungsprozess aus funktionaler Sicht und
geht nicht auf spezielle Organisationsformen verschiedenster Einrichtungen bzw. Firmen ein,
da es dadurch den Anspruch des universellen Einsatzes gerecht werden will. Weiterhin ist es in
4 Submodelle gegliedert, die sich mit den Aspekten der Systemerstellung (SE), der Qualitéts-
sicherung (QS), des Konfigurationsmanagements (KM) und des Projektmanagements (PM)
beschéftigen. Wiahrend sich das Submodell QS verstédrkt mit der Evaluierung von Systemen
beschiftigt, liegt unser Interesse im Submodell SE, da hier die Entwicklung beschrieben wird.
Im Folgenden geben wir deshalb einen Abriss der sicherheitsspezifischen Aspekte aus dem
Submodell der Systemerstellung.

In der System-Anforderungsanalyse sind nach SEC eine Ist-Aufnahme/Ist-Analyse durchzu-
fithren, das Anwendungssystem zu beschreiben, die Bedrohungen und Risiken zu analysieren
sowie das System fachlich zu strukturieren. In einer Ist-Aufnahme-/Ist-Analysephase sind,
falls in einem vorhandenen System bereits Sicherheitsmafinahmen existieren, diese hinsicht-
lich eines neu vorgegebenen Sicherheitsziels und einer verdnderten Einsatzumgebung vorab zu
analysieren und zu bewerten. Bei der Beschreibung des Anwendungssystems ist zusétzlich zu
den operationellen Anforderungen an das System das Sicherheitsziel vom Auftraggeber vorzu-
geben. Dieses stellt die Grundlage fiir die Entwicklung der Sicherheitsanforderungen dar, die
in der Phase der Bedrohungs- und Risikoanalyse erarbeitet werden. Dabei werden auf Basis
der operationellen Anforderungen und im Hinblick auf das das zu erreichende Sicherheitsziel
die Bedrohungen festgestellt und die Risiken ermittelt. Es werden diejenigen Bedrohungen als
relevant eingestuft, die ein nicht akzeptables Risiko bergen. Um diese als relevant eingestuften
Bedrohungen abzuwehren, miissen geeignete Mafinahmen ergriffen werden. Die Gesamtheit
aller Mafinahmen bildet das Sicherheitskonzept. Im Rahmen der fachlichen Strukturierung
werden die Maflnahmen durch Sicherheitsfunktionen realisiert, sodass sie den Bedrohungen
entgegenwirken kénnen. Diese Funktionen werden als “sicherheitsspezifische Funktionen” be-
zeichnet, da sie direkt zur Sicherheit des Systems beitragen.

Im Systementwurf ist das System technisch zu entwerfen, die Realisierbarkeit zu untersuchen
sowie die Anwenderforderungen zuzuordnen. Beim technischen Systementwurf sind neben den
sicherheitsspezifischen Funktionen auch solche Funktionen gegeben, deren korrektes Verhalten
fiir die Sicherheitsfunktionen unerlésslich ist. Diese “sicherheitsrelevanten Funktionen” tra-
gen indirekt zur Sicherheit bei, wenn sich eine oder mehrere Sicherheitsfunktionen auf diese
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Funktionen verlassen. Beim Systementwurf ist darauf zu achten, dass sowohl die Sicherheits-
funktionen als auch die sicherheitsrelevanten Funktionen von den nicht als sicherheitsrelevant
angesehenen Funktionen ausreichend abgegrenzt werden, sodass der Umfang des gesamten
Sicherheitsanteils so klein wie moglich gehalten werden kann. In der Realisierbarkeitsuntersu-
chung ist die Abgrenzbarkeit des sicherheitsrelevanten Teils vom nicht sicherheitsrelevanten zu
iiberpriifen. Die Machbarkeit der geforderten Sicherheitsstufe nach ITSEC ist zu untersuchen,
wobei die erwartete Komplexitét des Sicherheitsanteils ein Kriterium fiir die Realisierbarkeit
darstellt. Es sind Uberlegungen beziiglich der Wirtschaftlichkeit anzustellen. Die Untersu-
chungen, die durchzufiithren sind, miissen unter Beriicksichtigung des tragbaren Restrisikos
die Kosten und die moéglichen Schéden, die beim Wirksamwerden der Bedrohungen eintreten,
abwigen. Beim Zuordnen der Anwenderforderungen ist der Nachweis zu erbringen, dass sémt-
liche Sicherheitsanforderungen im Sicherheitskonzept beriicksichtigt werden. Dadurch kann
gegebenenfalls ein vorhandenes Restrisiko festgestellt werden.

In der Software-/Hardware-Anforderungsanalyse ist zu iiberpriifen, inwiefern sich sicherheits-
relevante Teile auf die Software-/Hardware-Einheiten auswirken. Falls sicherheitsspezifische
oder sicherheitsrelevante Funktionen in der Software-/Hardware-Einheit realisiert werden
miissen, muss innerhalb der Definition von allgemeinen Anforderungen aus Sicht der SW-
/HW-Einheit eine exakte Schnittstellenbeschreibung zum restlichen sicherheitsspezifischen
oder sicherheitsrelevanten Teil, der in anderen SW-/HW-Einheiten verstreut sein kann, er-
stellt werden. Innerhalb der Definition der Anforderungen an die Funktionalitdt sind die
Anforderungen an die Sicherheitsfunktionen und die dafiir notwendigen Daten zu erstellen.
Weiterhin sind die Anforderungen an die Qualitit der SW-/HW-Einheit abhéngig von der
Kritikalitétsstufe zu erarbeiten.

Die Softwarearchitektur ist innerhalb des Softwaregrobentwurfs zu entwerfen. Dabei ist die Be-
drohungs- und Risikoanalyse fortzuschreiben und zu untersuchen, inwiefern durch die Verfei-
nerung neue Bedrohungen und Risiken auftreten. Abhéngig von der gewéhlten Sicherheitsstufe
nach ITSEC wird eine textuelle, semiformale oder formale Architekturbeschreibung der si-
cherheitsrelevanten Teile gefordert. Weiterhin sind im Grobentwurf die internen und externen
Softwareschnittstellen zu entwerfen und die Softwareintegration zu spezifizieren. Es sind alle
Schnittstellen der sicherheitsspezifischen und sicherheitsrelevanten SW-Komponenten, SW-
Prozesse und SW-Module mit ihrem Zweck und ihren Parametern zu beschreiben. Dabei ist
die Separierung des nicht sicherheitsrelevanten Teils zu verdeutlichen und die Schnittstellen
sind zu minimieren.

Im Feinentwurf sind die Komponenten, Module und die Datenbank der Software abhéngig
von der gewdhlten Kritikalitdtsstufe informal oder semiformal zu beschreiben und fiir Sicher-
heitsvorgaben sind der Betriebsmittel- und Zeitbedarf gegebenenfalls zu ermitteln.

Innerhalb der Selbstpriifung der SW-Module und der Datenbank ist ein Abgleich des Codes
mit dem Feinentwurf durchzufithren und in der Systemintegration ist das Zusammenwirken
der Mechanismen zu untersuchen. In der Produktbereitstellung muss die korrekte Anwen-
dung der Sicherheitsfunktionen durch den Sicherheitsverantwortlichen und die Benutzer in
Handbiichern geeignet dokumentiert werden.

Abbildung 5.2 gibt einen Uberblick iiber die Aktivititen, die bei der Entwicklung von si-
cheren Systemen und deren Evaluierung nach SEC auszufiihren sind. Die grau hinterlegten
Rechtecke markieren die Aktivitdten, die zur Systementwicklung notwendig sind, die weif}
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Abbildung 5.2: Aktivitdten bei Anwendung des V-Modells und der ITSEC

hinterlegten beschéftigen sich mit weiteren Aufgaben, die in Zusammenhang mit der Evalu-
ierung (Qualitétssicherung, Konfigurationsmanagement) oder mit dem Projektmanagement
stehen.

Bewertung

Die Sicherheitseigenschaften werden in SEC durchgehend iiber die gesamte Systementwicklung
und Evaluation betrachtet. In allen aufgezeigten Entwicklungsphasen, von der Anforderungs-
analyse bis hin zur Systemintegration, werden Sicherheitsaspekte erarbeitet und eingearbeitet.
Beginnend von einer Bedrohungs- und Risikoanalyse wird ein Sicherheitskonzept entwickelt
und Sicherheitsfunktionen sowie sicherheitsrelevante Funktionen werden darauf aufbauend im
System- und im Softwareentwurf zu sicherheitsrelevanten SW-Komponenten, -Prozessen und
-Moduln erarbeitet, wobei eine strikte Abgrenzung des sicherheitsrelevanten Teils von dem
allgemeinen Teil gefordert wird. Dadurch, dass die in einer Phase erarbeiteten Sicherheitsas-
pekte in der néchsten Phase wieder verwendet und zur Entwicklung neuer Sicherheitsaspekte
eingesetzt werden, findet eine sukzessive Entwicklung der Sicherheitsaspekte statt, in der
in den verschiedenen Phasen die Sicherheit nicht “von der griitnen Wiese” spezifiziert wird,
sondern die bereits erarbeiteten Ergebnisse strukturell umgesetzt werden.
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Funktionalitdt und Sicherheit werden in diesem Modell gemeinsam entwickelt, denn inner-
halb des Prozesses werden aufeinander aufbauend sowohl operationelle als auch sicherheitsge-
triebene Aspekte betrachtet. Durch diese Arbeitsweise werden Ergebnisse der operationellen
Analyse der Sicherheitsmodellierung zugefiihrt und die daraus entstehenden Resultate in der
operationalen Systemmodellierung mit einbezogen. Im Gegensatz zu einer strikt getrennten
Vorgehensweise konnen somit frithzeitige gegenseitige Beeinflussungen (engl. feature interac-
tion) erkannt und modelliert werden. Ein Beispiel hierfiir ist die Vorgabe der operationalen
Anforderungen sowie des Sicherheitsziels und die darauf folgende fachliche Strukturierung mit
Umsetzung der Mafinahmen aus dem Sicherheitskonzept.

Die Sicherheitsaspekte werden einerseits verschrinkt mit der Funktionalitit entwickelt, an-
dererseits wird die Sicherheit nicht lokal bei der Bearbeitung der operationalen Aspekte spe-
zifiziert. Auf Aktivitdten der funktionalen Modellierung folgen Aktivitdten zur Sicherheits-
modellierung und umgekehrt. Aber innerhalb kleiner Bearbeitungsschritte, wie beispielsweise
der Ausarbeitung einer kleinen, funktionalen Einheit, werden hierzu nicht sofort die lokal auf-
tretenden Sicherheitseigenschaften analysiert. Sicherheitsaspekte werden bei der Bearbeitung
von funktionalen Einheiten spezifiziert. Nach diesem Ansatz werden jedoch sicherheitsrele-
vante Erkenntnisse, die sich bei der detaillierten funktionalen Modellierung ergeben, vorerst
“iiber Bord geworfen” und miissen anschieflend nochmals erarbeitet werden. Wiinschenswert
wére hier, dass die Erkenntnisse bereits vorab spezifiziert werden und in einem nachfolgenden
Schritt bei der Bearbeitung von grofleren funktionalen Einheiten nochmals beziiglich Konsis-
tenz und Vollstandigkeit iiberpriift bzw. nachgebessert werden.

Im Vordergrund bei der Beschreibung von SEC stehen die Aktivitdten, die zur Sicherheitsmo-
dellierung durchgefithrt werden. Produktartefakte, die wihrend der Sicherheitsmodellierung
anzufertigen sind, werden nicht angegeben, sodass eine durchgingige Entwicklung von Ar-
tefakten nicht gegeben ist. Es werden zum Beispiel die Bedrohungen und Risiken innerhalb
der Anforderungsanalyse ermittelt, jedoch wird kein Artefakt angegeben, in dem diese Si-
cherheitsaspekte dokumentiert werden. Einzig und allein kommt ein Sicherheitskonzept als
Gesamtheit aller Mafinahmen innerhalb der Aktivitédtsbeschreibungen vor.

Iterative Entwicklung wird in SEC nur an einer einzigen Stelle erwdhnt. Beim Entwurf
der Softwarearchitektur innerhalb des Softwaregrobentwurfs ist zu untersuchen, inwiefern
durch die Verfeinerung weitere Bedrohungen und Risiken entstehen. Neben dieser und den
generellen Iterationsmoglichkeiten des V-Modells 97 wird nicht angegeben, wie die Sicher-
heit in den Phasen der Software-Anforderungsanalyse, des Systementwurfs, der SW-/HW-
Anforderungsanalyse sowie in Feinentwurf, Implementierung und Integration umgesetzt wer-
den kann.

Auf eine Sicherheitsmodellierung in der Geschiftsprozessanalyse geht SEC ebenfalls nicht
ein. SEC startet mit der Systemanforderungsanalyse und benéttigt hierzu die operationellen
Anforderungen an das System und das Sicherheitsziel vom Auftraggeber.

5.1.3 Ein Prozess konform zu den Common Criteria

Ein weiteres Vorgehen zur Entwicklung sicherer Systeme wurde innerhalb einer Diplomar-
beit zum Thema Security Engineering nach den Common Criteria — Eine Fallstudie (CC-
Vorgehen) [Vet01, VWWO02] ausgearbeitet, welches innerhalb des Softwaretechnikpraktikums
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PalME im Sommersemester 2001 an der TU Miinchen exemplarisch angewendet wurde. Inner-
halb PalMFE wurde eine sichere elektronische Geldborse fiir den Palm Pilot mit einer Gruppe
von 18 Studenten nach dem in der Diplomarbeit vorgestellten Security Engineering Prozess
entwickelt. Das Vorgehen war auf eine anschlieBende Sicherheitsevaluierung nach den Com-
mon Criteria [BSI99], Sicherheitsstufe EAL2 ausgerichtet. Es wurden im Entwicklungsprozess
alle notwendigen Spezifikationen fiir eine Sicherheitsevaluierung in die Entwicklung mit ein-
bezogen, die nach der Sicherheitsstufe 2 der siebenstufigen Gliederung gefordert werden, und
diese Dokumente wurden im weiteren Entwicklungsprozess verwendet. Durch dieses Vorge-
hen setzen sich die Entwickler friihzeitig mit Sicherheitsaspekten auseinander und kénnen
so frither auf Fehler oder Sicherheitsliicken reagieren und Gegenmafinahmen einleiten. Eine
Erkennung von Fehlern und Sicherheitsliicken in spéten Phasen des Entwicklungsprozesses ist
immer mit hohem Zeit- und Kostenaufwand verbunden und kann somit vermieden werden.
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Abbildung 5.3: Ein zu den Common Criteria konformes Vorgehen

Als Grundlage fiir das CC-Vorgehen wurde das klassische Wasserfallmodell [Roy70] aus-
gewdhlt, da es einfach strukturiert, fiir kleine Anwendungen geeignet ist und in Projekten
angewendet werden kann, in denen die Anforderungen zu Beginn der Entwicklung bekannt
sind. Dieses phasenorientierte Vorgehensmodell wurde mit den sicherheitsspezifischen Akti-
vitdten angereichert, die zur Entwicklung eines sicheren Systems mit anschlieSender Evaluie-
rung nach den Common Criteria notwendig sind. Abbildungl5.3 zeigt das um Sicherheitsaspek-
te abgednderte und ergénzte, auf dem Wasserfallmodell basierte CC-Vorgehen. Dabei stellen
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die weifl hinterlegten Aktivitdten diejenigen Arbeitsschritte dar, die in einem herkémmlichen
Projekt ohne Sicherheitsbetrachtungen nach dem Wasserfallmodell zu bearbeiten sind. Solche
Arbeitsschritte, die aufgrund der Sicherheitsbetrachtungen zusétzlich in das Vorgehensmodell
integriert wurden, sind in der Abbildung grau hinterlegt. Zudem beeinflusst die Betrachtung
der Sicherheitsaspekte auch einige herkommliche Aktivitdten des Wasserfallmodells dahinge-
hend, dass sie zuséitzlich Anforderungen der CC abdecken miissen und deshalb in ihrer ge-
wohnten Ausfithrung gedndert werden mussten. Diejenigen Aktivitdten des Wasserfallmodells,
die beziiglich der CC geéndert werden mussten, sind weifigrau hinterlegt.

Zu Beginn der Entwicklung muss zunéchst der Evaluierungsgegenstand (engl. Target of Eva-
luation, TOFE) festgelegt werden, der zusitzlich zu den allgemeinen funktionellen Anforde-
rungen die Sicherheitsanforderungen erfiilllen muss. Ein TOE kann sowohl das gesamte zu
entwickelnde System umfassen oder aber nur einen Teil davon als zu evaluierenden Systemteil
beinhalten. Weiterhin ist in der Planungsphase nach dem CC-Vorgehen neben der Durchfiihr-
barkeit und Aufwandsschitzung auch der Einsatz eines Konfigurationsmanagementsystems
(engl. Configuration Management System, CMS) festzulegen, sodass eine eindeutige Identifi-
kation des Evaluierungsgegenstands moglich ist.

Die Analysephase beinhaltet die Formulierung der fachlichen Anforderungen in Form einer
Systemanalyse, die Erstellung eines vorldufigen Benutzerhandbuchs und eines Produktmo-
dells, die Erstellung der Sicherheitsvorgaben (engl. Security Target, ST) sowie die Anféinge
der Testvorbereitung. In den Sicherheitsvorgaben sind die Bedrohungen, Annahmen und Si-
cherheitspolitiken des TOE auszuwéhlen, Sicherheitszeile und Sicherheitsfunktionen zu for-
mulieren und die funktionalen Sicherheitsanforderungen zu selektieren. Zudem muss bereits
in dieser Phase eine vorlidufige Version des Benutzerhandbuchs und des Systemverwalterhand-
buchs erstellt werden, in denen die bereits bekannten Anforderungen zum TOE beschrieben
und spéter in der Designphase erginzt werden. Da Testabldufe teilweise schon wihrend der
Analyse bekannt sind, insbesondere die Testabldufe aus der Sicht des Benutzers, werden diese
bereits in dieser frithen Phase in den Testvorbereitungen involviert.

In der Designphase werden, neben der Systemspezifikation fiir die Komponenten, eine CC-
Spezifikation und ein CC-Entwurf gefordert. Ausgehend von den Sicherheitsvorgaben wer-
den die Sicherheitsfunktionen auf den Ebenen des Grob- und Feinentwurfs spezifiziert und
Entwiirfe erstellt. Wie fein granular die Spezifikationen und Entwiirfe auszufiihren sind, héngt
von der gewahlten Evaluierungsstufe ab, die zu Projektbeginn festgesetzt werden muss. Eben-
so sind in der Designphase auch das Benutzer- und Systemverwalterhandbuch fortzuschreiben.

Neben der eigentlichen Implementierung werden in der Implementierungsphase Tests aus-
gefithrt sowie Installations- und Anlaufdokumente erstellt. In den Tests muss nachgewiesen
werden, dass der Evaluierungsgegenstand die geforderten funktionalen Sicherheitsanforderun-
gen tatséchlich erfiillt. Hierzu ist zu zeigen, dass sich die Sicherheitsfunktionen des TOE
gemdf ihrer Spezifikationen verhalten. Die Evaluierungsstufe legt den Testumfang, die Test-
tiefe sowie die Abdeckung der funktionalen Anforderungen beim Testen fest. Das Benutzer-
und Systemverwalterhandbuch ist fertig zu stellen, der Installationsvorgang ist zu beschreiben
und die notwendigen Anlaufdokumente miissen bereitgestellt werden, sodass die Installation
in der Abnahme- und Einfiihrungsphase durchgefiihrt und das Abnahmeprotokoll des Systems
erstellt werden kann.
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Bewertung

Wie auch in den beiden bereits vorgestellten Vorgehensmodellen zur Entwicklung von Sicher-
heitsaspekten betrachtet das CC-Vorgehen die Sicherheitsaspekte durchgehend im Prozess.
Ab dem Beginn des CC-Vorgehens in der Planungsphase bis hin zur Implementierung mit
Abnahme und Einfiihrung werden in allen Phasen Arbeitsschritte zur Sicherheitsmodellie-
rung vorgestellt, sodass in keiner Phase Sicherheitsaspekte unbetrachtet bleiben. Bei dieser
durchgingigen Betrachtungsweise wird die Sicherheit ebenfalls wie im phasenstrukturierten
und im V-Modell-konformen Vorgehen sukzessive erarbeitet, d.h., die in Phase n erarbeiteten
Sicherheitsaspekte werden in der (n 4 1)ten Phase wieder aufgegriffen und weiter verfeinert
bzw. zur Erarbeitung der Funktionalitét herangezogen. So flieen zum Beispiel die Sicherheits-
vorgaben aus der Analysephase in die CC-Spezifikation und in die Testvorbereitung wahrend
der Designphase mit ein und die CC-Entwiirfe folgen der Ausarbeitung der CC-Spezifikation.

Die Entwicklung der Sicherheitsaspekte ist in die funktionale Entwicklung integriert, sodass
gegenseitige Einwirkungen betrachtet werden. Die Ergebnisse der funktionalen Betrachtung
flieflen in die Sicherheitsanalyse ein und umgekehrt. Beispielsweise flieBen Informationen der
Komponentenspezifikation in die CC-Spezifikation mit ein. Die CC-Spezifikation bezieht sich
auch auf die ausgearbeiteten Komponenten, sodass zum Beispiel erkannt werden kann, dass
fiir eine Teilkomponente Abrechnung eines Warenwirtschaftssystems besondere Bedrohungen
zu betrachten sind.

Sicherheitsaspekte werden jedoch im CC-Vorgehen immer als Ganzes betrachtet. Im Rahmen
der Bearbeitung der Sicherheitsvorgaben sowie bei der CC-Spezifikation und -Evaluierung
wird immer die Gesamtheit aller Sicherheitsaspekte betrachtet. Eine Modellierung eines Aus-
schnitts der Sicherheit mit anschliefender Integration in das Gesamtsystem, die den Vorteil
der Uberschaubarkeit und der frithzeitigen Reaktionsméoglichkeit mit sich bringen wiirde, fin-
det in der vorgestellten Vorgehensweise nicht statt.

In diesem Vorgehensmodell sind neben den Prozessaktivititen auch Produktartefakte angege-
ben, die wiahrend des Sicherheitsprozesses zu entwickeln sind, so etwa die Sicherheitsvorgaben,
die CC-Sperzifikation oder die Benutzer- und Systemverwalterhandbiicher. Die CC fordern bei-
spielsweise fiir eine Evaluierung nach Stufe EAL2 neben Beschreibungen iiber die funktionale
Spezifikation und des Entwurfs auf hoher Ebene Nachweise iiber die Testabdeckung. Jedoch
ist die geforderte Menge an Produktartefakten im CC-Vorgehen zu grob granular und unvoll-
stdndig. So wird zum Beispiel im Design der funktionalen Bestandteile nur eine Systemspe-
zifikation fiir Komponenten gefordert, die eine Grundlage fiir die Implementierung darstellen
soll. Es fehlen hier beispielsweise noch ein Doménenmodell und eine fein granularere Betrach-
tung der Sicherheitsartefakte, beispielsweise in einem Bedrohungs- und Risikomodell. Die
Produktartefakte miissten so fein granular angegeben sein, dass zu jeder Aktivitdt und Phase
die fiir die Bearbeitung notwendigen und erzeugten bzw. verinderten Dokumente angegeben
werden konnen.

Aufiterative Aspekte innerhalb einer Ausfithrungsphase wird im CC-Vorgehen nicht eingegan-
gen. Es wird nur erwihnt, dass fiir eine iterative Entwicklung der gesamte Prozess mehrfach
durchlaufen werden kann. Eine frithzeitige Reaktion auf fehlende oder falsche Anforderungen
sowie auf iterative Entwicklung der Sicherheitsaspekte ist in diesem Ansatz nicht vorhanden.

Wie auch bei dem phasenstrukturierten Vorgehen und beim V-Modell/ITSEC-Vorgehen be-
ginnt die Modellierung mit der Planungsphase. Eine Geschiftsprozessmodellierung ist nicht



64 Ein Prozess zur Entwicklung von Anforderungsspezifikationen

Gegenstand des CC-Vorgehensmodells, sodass hierzu auch keine weiteren Aussagen getroffen
werden konnen.

5.1.4 Weitere Vorgehensbeschreibungen

Nach dieser ausfiihrlichen Vorstellung und Bewertung von drei Ansétzen zur Entwicklung
von sicheren Systemen stellen wir im Folgenden noch drei weitere Ansétze vor, die sich noch
in einem frithen Stadium ihrer Entwicklung befinden oder nur ergénzend in Biichern zur
Entwicklung sicherer Systeme (vgl. [And01, VMO02]) angegeben sind, jedoch einige interessante
Gedanken fiir eine sichere Systementwicklung beinhalten.

Security Engineering in frithen Phasen

Grundprinzipien und Ideen zu einem Security Engineering Process stellt [AW03b] vor. Dabei
wird insbesondere das Problem der spédten Integration von Sicherheitsaspekten in bestehen-
den Ansétzen angemahnt und ein Vorgehen zur Modellierung von Sicherheitseigenschaften
ab den frithen Phasen umrissen. Ein weiteres Ziel dieses Vorgehens ist es, eine Menge an
Richtlinien und Funktionen zur Sicherheit bereitzustellen, sodass gewthnliche Entwickler, al-
so keine “Sicherheitsexperten”, sichere Software erstellen konnen. Dieser Ansatz ist nicht auf
die Entwicklung einer eigenen, vollstdndigen Methode ausgerichtet, sondern schligt vor, ein
bestehendes objektorientiertes Vorgehensmodell mit Sicherheitsaspekten zu erweitern, beson-
ders in der Phase der Anforderungsspezifikation.

Dieser Ansatz zur Sicherheitsmodellierung beginnt mit der Erarbeitung von Sicherheitsaspek-
ten in der Problembeschreibung, die entweder als textuelle Beschreibung vom Auftraggeber
geliefert oder in gemeinsamen Diskussionen von Entwicklern und Anwendern erarbeitet wird.
Diese Beschreibung wird in einem ersten Schritt um Sicherheitsanforderungen ergéinzt. In
[AW03Db] wird hierzu eine Matrix vorgestellt, die zu bekannten Sicherheitsanforderungen Si-
cherheitsmafinahmen vorstellt. Die so ermittelten Mafinahmen flielen in die Anforderungsspe-
zifikation mit ein. In der Anwendungsfallmodellierung werden die Akteure bestimmt, wobei
auch Security-Patterns als Akteure betrachtet und Zugriffsrechte in Form von Vorbedingun-
gen neben der iiblichen Anwendungsfallspezifikation beschrieben werden. In Anwendungsfall-
diagrammen werden die Sicherheitsmafinahmen als UML Notes dargestellt, in Klassendia-
grammen als UML Stereotypes, wobei die Stereotypes in UML Notes eingetragen sind. In der
Analyse wird zwischen drei verschiedenen Klassenkategorien zur Sicherheit, Entity, Boundary
und Control, unterschieden und es werden Security Patterns zur Integration der Sicherheits-
mafinahmen angewandt.

In diesen Ansatz wird Sicherheit in allen Projektphasen, beginnend bei der Anforderungsana-
lyse, durchgefiihrt und die Sicherheit wird schrittweise im System integriert. Sicherheit wird
gemeinsam mit der Funktionalitdt entwickelt. In den Anwendungsfillen wird die Sicherheit
lokal bei der betrachteten Funktionalitéit spezifiziert. Fiir die Ausarbeitung der Sicherheit
wird kein iteratives Vorgehen explizit angegeben, vielmehr wird auf das iterative Vorgehen
des iibergeordneten Vorgehensmodells verwiesen und dies auch gefordert. Eine Geschéftspro-
zessanalyse ist nicht Bestandteil dieses Ansatzes.

Sicherheitsrisiken im Spiralmodell

Zur Behandlung von Sicherheitsrisiken im Softwarelebenszyklus wird in [VMO02] eine Anpas-
sung des Spiralmodells [Boe86] vorgestellt. Das Spiralmodell eignet sich zum Management
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von Sicherheitsrisiken nach der Auffassung von Viega und McGraw deshalb sehr gut, da
die gleichen Entwicklungsaufgaben wieder und wieder durchgefithrt werden und somit alle
Ergénzungen zur Gewihrleistung der Sicherheit einer Sicherheitsanalyse unterzogen werden
konnen. Am Ende entsteht ein vollstindiges und robustes Produkt. Besondere Bedeutung
liegt in diesem Ansatz auf einer frithzeitigen Betrachtung von Sicherheit, denn bereits bei der
Ermittlung der Anforderungen sind Sicherheitsaspekte zu betrachten. Bei der Ausfithrung
der Risikoanalyse und der Erarbeitung von Strategien sind die in den Anforderungen fest-
gelegten Sicherheitsaspekte fiir eine vollstdndige Sicherheitsanalyse einzubeziehen. In diesem
Ansatz werden in jeder Iteration alle vorliegenden Produktartefakte verwendet und gegebe-
nenfalls erweitert. Dabei sind beispielsweise die Anforderungsbeschreibung, die Architektur-
und Designbeschreibung, existierender Code sowie Testfille wichtige Produktartefakte, die
beim Risikomanagement und bei der Umsetzung der Sicherheit anzuwenden sind.

Die Besonderheit bei der Anwendung des Spiralmodells liegt darin, dass in jeder lokalen
Iteration eine Folge von Entwicklungsschritten durchgefiihrt wird, in der die Bedrohungen
und Risiken verfeinert werden. Dabei sind die Sicherheitsaspekte nicht in ihrer Gesamtheit
zu erarbeiten, sondern ebenfalls lokal zu betrachten, sodass auf alle neuen Probleme, die
wihrend der Bearbeitung entstehen konnen, eingegangen werden kann. Im Gegensatz zum
Wasserfallmodell [Roy70] ist dieses Modell bei der Erarbeitung von Sicherheitsrisiken und
Mafinahmen flexibler, denn die in frithen Phasen erarbeiteten Ergebnisse sind in die Entwick-
lung einbezogen, neue Probleme kénnen in die Bearbeitung aufgenommen und gegebenenfalls
kann eine Iteration erneut ausgefithrt werden, falls am Ende einer Iteration Inkonsistenzen
oder Sicherheitsliicken festgestellt werden.

Dieser Ansatz erlaubt die durchgéingige Betrachtung von Sicherheitsaspekten, denn bereits
ab der Anforderungsanalyse werden Sicherheitsaspekte ermittelt und Losungen entwickelt.
Durch das iterative Vorgehen wird die Sicherheit sukzessive entwickelt. Lokale Probleme sind
sowohl nach funktionalen Aspekten als auch nach Aspekten der Sicherheit zu betrachten und
zu beheben. Der Ansatz zum Spiralmodell betrachtet zudem Produktartefakte im Vorgehens-
modell. Leider stellt [VMO02] nur knapp die Ideen zur Erarbeitung von Sicherheitsrisiken vor,
eine ausfiihrliche Darstellung des Prozesses findet nicht statt. Ebenso fehlten Erfahrungsbe-
richte aus der Praxis, die die Anwendung dieses Vorgehens untermauern.

Security Engineering Management

Ross Anderson beschreibt in seinem Buch mit dem Titel “Security Engineering” [And01]
Grundlagen fiir die Entwicklung von zugriffssicheren Systemen, wie beispielsweise Protokolle,
Kryptografie, Filschungssicherheit, Abhtrméglichkeiten. In einem Abschnitt wendet er sich
dem Vorgehen fiir eine sichere Entwicklung zu und skizziert eine Top-Down- und eine iterative
Vorgehensweise. Bei der ersten Vorgehensweise wird die Software zumeist nach dem Wasser-
fallmodell entwickelt. Zur Entwicklung der Sicherheit werden dabei die Gefahren des Systems
identifiziert, Risiken bewertet und eine Sicherheitsstrategie entwickelt. Die Sicherheitsstrate-
gie wird anschliefend auf die Soft- und Hardware iibertragen und abschliefend finden Tests
statt. Nach Anderson eignet sich diese Methode nicht zur Entwicklung von sicheren Systemen,
da nicht alle potenziellen Sicherheitsliicken gefunden werden.

Zur Entwicklung von zugriffssicheren Systemen plidiert Anderson fiir eine Problemanalyse im
Prozess, in der alle potenziellen Gefahren systematisch ermittelt werden. Mo6gliche Realisie-
rungen fiir eine Problemanalyse sind eine top-down orientierte Analyse mit Bedrohungsbdu-
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men oder eine bottom-up gerichtete Failure Modes and Effects Analysis. Die optimale Analyse
stellt eine Kombination aus beiden Ansédtzen dar.

Fiir das Requirements Engineering fiihrt Anderson Grundsitze an, die bei der Entwicklung
zu betrachten sind:

e Fiir diese Aktivitidten sind Entwickler mit speziellen Fahigkeiten notwendig oder es
miissen Experten hinzugezogen werden.

e Sicherheitsaspekte sind innerhalb der funktionalen Anforderungen und der Testdoku-
mentation zu betrachten, denn eine externe Betrachtung der Sicherheit in allein ste-
henden und isolierten Dokumenten fithrt dazu, dass diese Dokumente wihrend der Sys-
tementwicklung vernachléssigt oder beiseite gelegt werden. Dies fiihrt letztendlich dazu,
dass Sicherheitsaspekte nicht weiter verfolgt werden.

e Sicherheitsaspekte miissen in die gesamte Systementwicklung integriert werden. Eine
nachtrigliche Entwicklung der Zugriffssicherheit funktioniert nicht und fithrt nicht zur
Erfiillung der Sicherheitsanforderungen.

e Bedrohungen sind auch nach Abschluss einer Bedrohungsanalyse weiter zu betrachten,
gegebenenfalls in weiteren Iterationen. Erfahrungen haben gezeigt, dass Anforderungen
zum Schutz des Systems nicht in einer einzigen Phase richtig und vollstéindig analysiert
werden konnen.

Nach [And01] ist in der Anforderungsanalyse eine iterative Vorgehensweise nach dem Spiral-
modell [Boe86] sinnvoll, da hierbei die Anforderungen an die Sicherheit schrittweise verfeinert
werden konnen. In einer ersten Phase ist das neue System zu beschreiben und gegeniiber
existierenden Systemen abzugrenzen. Ein Risikomodell und der Entwurf einer Security-Policy
dokumentieren die Sicherheitsbetrachtungen. Die Ergebnisse aus der ersten Phase werden dem
Kunden zur Uberarbeitung vorgelegt und es findet eine interne Bewertung statt. Die Entwick-
ler erweitern ihr Fachwissen durch internes Material und Literaturstudien. Als Ergebnis liefert
die zweite Phase iiberarbeitete, qualitativ hochwertige Risikomodelle, Security-Policies und
Security Targets. In der dritten Phase erfolgt eine Verteilung der Dokumente an einen grofle-
ren Kreis, wie etwa an Senior-Manager, externe Bewerter oder Evaluatoren.

Im Rahmen der Entwicklung zugriffssicherer Systeme sind nach Anderson ein Bedrohungsmo-
dell mit Angreifern und Schwachstellen sowie ein Strategiemodell zu erstellen. Das Strategie-
modell wird in die Beschreibung des Sicherheits-Targets (vgl. [BSI99]) aufgenommen, welches
Basis fiir die weitere Entwicklung sowie das Testen und gegebenenfalls fiir eine Evaluierung
ist.

Die von Ross Anderson vorgestellten Aspekte sind nur Teile eines Vorgehens fiir eine Entwick-
lung sicherer Systeme, denn nur im Bereich des Requirements Engineerings geht er ansatzweise
auf Einzelheiten ein. Ein Vorgehen in anderen Phasen, wie beispielsweise in der Analyse oder
im Design fehlt vollsténdig. Die im Folgenden beschriebene Bewertung kann deshalb nur die
betrachteten Aspekte umfassen.

Im Requirements Engineering erfolgt eine durchgéngige und sukzessive Entwicklung der Si-
cherheitseigenschaften, denn aus den Bedrohungen und Risiken werden eine Strategie sowie
die Umsetzung in ein Sicherheits-Target abgeleitet. Fiir eine gemeinsame Entwicklung von
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Funktion und Sicherheit plidiert Anderson, jedoch fehlt es an detaillierten Arbeitsschritten.
Produktartefakte und Iterationsmoglichkeiten werden im Rahmen des Requirements Engi-
neerings diskutiert.

5.2 Prozessanforderungen an die Entwicklung zugriffssicherer
Systeme

Nachdem wir in den vorausgegangenen Abschnitten existierende Vorgehensmodelle zur Ent-
wicklung zugriffssicherer Systeme beziiglich ihrer Stédrken und Schwéchen analysiert haben,
stellen wir im Folgenden Prozessanforderungen zur Entwicklung zugriffssicherer Systeme vor
und fassen im Abschnitt 5.2.2] tabellarisch die Anforderungsabdeckung fiir die im Abschnitt
5.1l vorgestellten Vorgehensmodelle zusammen.

5.2.1 Prozessanforderungen

Bei den im Folgenden aufgelisteten Prozessanforderungen zur Entwicklung zugriffssicherer
Systeme handelt sich um solche, die groBtenteils fiir den gesamten Prozess giiltig sind. Da
wir uns in dieser Arbeit jedoch besonders fiir die Phasen der Anforderungsspezifikation inte-
ressieren, heben wir primér die Prozessanforderungen an die frithen Phasen zur Entwicklung
zugriffssicherer Systeme hervor.

Die Prozessanforderungen zur Entwicklung zugriffssicherer Systeme werden durchnummeriert
(SPAz), sodass sie spéter in der Arbeit referenziert werden kénnen.

SPA1: Durchgingige Sicherheitsbetrachtungen

Derzeitige Entwicklungen von zugriffssicheren Systemen scheitern oftmals daran, dass Sicher-
heit erst in spdten Phasen der Entwicklung betrachtet wird. Die Systementwicklung erfolgt
vorab grofitenteils ohne Analyse von Sicherheitsaspekten und im Nachhinein wird versucht,
diese zu integrieren. Dies fiihrt entweder zu einem zusétzlichen Arbeitsaufwand, der dadurch
entsteht, dass bei der Integration der Sicherheitsaspekte in den spéteren Phasen Aktivitdten
aus den fritheren Phasen wiederholt werden miissen, oder dazu, dass Aspekte der Zugriffssi-
cherheit nicht in dem erforderlichen Maf3 betrachtet werden. Durch eine durchgéingige Ent-
wicklung von Aspekten der Zugriffssicherheit kann die Sicherheitsanalyse auf Anderungen
und Erweiterungen eingehen und Sicherheitsliicken koénnen vermieden werden. Ungeeignete
Mafinahmen zur Gewéhrleistung der Sicherheit kénnen erkannt werden, in dem beispielsweise
in der Phase des Testens die gewéhlten Mafinahmen zur Abdeckung der Zugriffssicherheit
beziiglich ihrer Tauglichkeit iiberpriift werden.

SPA2: Sukzessive Erarbeitung von Sicherheit

So wie es bei einer Softwareentwicklung entscheidend zum Erfolg beitragt, dass die ausgear-
beitete Spezifikation als Grundlage zum Design und zur Implementierung verwendet wird, ist
es bei der Entwicklung von Aspekten der Zugriffssicherheit ebenfalls wichtig, die erstellten
Spezifikationen in die weiteren Phasen der Analyse, des Designs, der Implementierung und des
Testens mit einfliefen zu lassen und sukzessive die Sicherheitsspezifikation auszubauen. Be-
drohungen und Risiken, die bereits in der Geschéftsprozessanalyse erkannt werden, sind in der
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Anwendungsfallmodellierung zu erweitern, bei der Systemanalyse in die Ablaufmodellierung
einzubeziehen und beim Ausarbeiten des Designs zur Bestimmung von sicherheitsrelevanten
Komponenten heranzuziehen. Auch fiir die Erstellung von Testfillen und bei der Testauswer-
tung diirfen die Bedrohungen mit ihren Verfeinerungen und die im Laufe der Entwicklung
weiter erarbeiteten Spezifikationen zur Zugriffssicherheit nicht aufler acht gelassen werden.

SPA3: Gemeinsame Entwicklung von Funktion und Sicherheit

Die Modellierung von Funktionen, Daten und Aspekten der Zugriffssicherheit hat gemeinsam
zu erfolgen, sodass zusétzlicher Modellierungsaufwand vermieden und gegenseitige Erkennt-
nisse ausgenutzt werden. Indem in Abldufen und Daten a priori Sicherheitsaspekte modelliert
und Abldufe sowie Daten nicht in einem expliziten Schritt an die Sicherheit angepasst werden,
wird ein zusédtzlicher Modellierungsaufwand vermieden. Es ist bereits in frithen Phasen der
Systemmodellierung moglich, Sicherheitseigenschaften abstrakt, d.h., auf einer hohen Model-
lierungsstufe, einzubeziehen. So kann beispielsweise frithzeitig eine Beweissicherung in einen
Ablauf integriert und eine spétere zusétzliche Verdinderung des Ablaufs vermieden werden.

Bei der gemeinsamen Daten- und Funktionsmodellierung mit Aspekten der Zugriffssicher-
heit ergeben sich gegenseitige Erkenntnisse. Analog zur Anwendungsfallmodellierung, bei der
Synergien zwischen Daten und Abldufen ermittelt und in der gegenseitigen Modellierung
integriert werden, liefert hier die Modellierung der Zugriffssicherheit Erkenntnisse fiir Verhal-
ten und Daten. Die Modellierung der Daten und des Verhaltens stellt andererseits Input fiir
die Modellierung der Zugriffssicherheit zur Verfiigung. Getrieben durch die Betrachtung des
Schutzziels Authentifikation kann etwa in Web-basierten Anwendungen ein Sitzungskonzept
(vgl. hierzu Abschnitt[7.2) eingefithrt werden und dies erfordert Anderungen an den Abléufen.
Im Gegenzug kann beispielsweise bei der Beschreibung eines Anwendungsfalls erkannt werden,
dass zur Ausfithrung dieser Funktion der Benutzer im System angemeldet sein muss. Aspekte
der Zugriffssicherheit und die Funktions- und Datenmodellierung beeinflussen sich gegensei-
tig, es findet eine so genannte feature interaction statt. Die Erkenntnisse zur Losung sind bei
beiden Modellierungen zu betrachten, sodass letztendlich ein Systemverhalten auftritt, das
beide Modellierungen abdeckt.

Prozesse zur Entwicklung von zugriffssicheren Systemen miissen so gestaltet werden, dass Ent-
wickler bei allen ihren Aktivitéiten zur Modellierung der Funktionalitidt des Systems Aspekte
der Zugriffssicherheit betrachten miissen. So kann gewéhrleistet werden, dass alle Teile des
Systems einer Sicherheitsanalyse unterzogen werden und Mafinahmen zur Abwehr eingefiihrt
werden.

SPAA4: Lokale Spezifikation der Sicherheit

Wie in den vorab vorgestellten existierenden Methoden zur Entwicklung zugriffssicherer Syste-
me gezeigt wurde, werden in den vorgestellten Ansétzen Aspekte der Zugriffssicherheit eines
Systems in seinen frithen Phasen immer in seiner Gesamtheit betrachtet. So wird etwa im pha-
senstrukturierten Modell vor dem Grobentwurf eine Bedrohungs- und Risikoanalyse fiir das
gesamte System durchgefithrt und daraus eine Sicherheitsstrategie und ein Sicherheitsmodell
entwickelt. Auch beim SEC-Vorgehen wird im Rahmen der System-Anforderungsanalyse eine
globale Bedrohungs- und Risikoanalyse fiir das System durchgefiihrt. Obwohl bereits die Sy-
steme in funktionale Anforderungen zerlegt sind, beginnt die Sicherheitsanalyse wieder bei der
Gesamtheit des Systems. Um sicherzustellen, dass Systemteile in einer Sicherheitsbetrachtung
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nicht {ibersehen und alle funktionellen Anforderungen auch beziiglich der Sicherheit unter-
sucht werden, sind Anforderungen an die Zugriffssicherheit bereits bei der Analyse der funk-
tionalen Anforderungen und des Doménenmodells zu betrachten, sodass eine nachtrigliche
Aufsplittung der Systemanforderungen zur Analyse der Zugriffssicherheit vermieden werden
kann. Sicherlich werden durch diese Vorgehensweise Systemteile mehrfach einer Sicherheits-
analyse unterzogen, aber es kann bei einer Sicherheitsanalyse einer Funktion gegebenenfalls
auf die Sicherheitsanalyse innerhalb einer bereits erarbeiteten Funktion verwiesen werden.
Wird eine Sicherheitsanalyse mehrfach fiir funktionale Anforderungen mit gleichen Bedro-
hungen und Mafinahmen durchgefiihrt und dies erst spéter festgestellt, so konnen die beiden
Analysen verglichen werden und wir erhalten dadurch ein Kontrollinstrument zur Validie-
rung. Beispielsweise kann bei der Systementwicklung zum Datenmodell eine Zugriffstabelle
erstellt werden, in den Funktionen werden im Rahmen der Verhaltensmodellierung die Rech-
te der Ein- und Ausgabedaten sowie die Rechte der in der Funktion verédnderten Daten des
Datenmodells spezifiziert. Die Zugriffsrechte zum Veréindern der Daten im Datenmodell sind
ebenfalls Bestandteil der Zugriffstabelle und kénnen nun auf Inkonsistenzen iiberpriift und
gef. korrigiert bzw. ergéinzt werden.

SPA5: Betrachtung von Produktartefakten

Neben den Prozessablaufen spielen Produktartefakte, welche die Ein- und Ausgabeparameter
der Prozesse darstellen, eine bedeutende Rolle. Produktartefakte sind dabei nicht zwingend
Dokumente, denn die Implementierung oder das fertig kompilierte System stellen ebenfalls
Produktartefakte dar und ein Dokument kann durchaus auch aus mehreren Produktartefak-
ten bestehen. Produktartefakte sind somit fein granularer als Dokumente. Mit ihnen ist es
moglich, die notige Zustandsmenge zur Ausfithrung der Prozessaktivitéit zu beschreiben und
dabei abgednderte und erzeugte Produktartefakte als Ausgaben zu spezifizieren. In neue-
ren Prozessmodellen (vgl. [GMPT03b]) wird in Abhéngigkeit der aktuellen Zustandsmenge
der Produktartefakte die néchste Aktion ausgewihlt, so dass der Prozessablauf dynamisch
bestimmt berechnet kann. Eine in den Prozessanforderungen SPA1 und SPA2 geforderte
durchgéngige und sukzessive Entwicklung der Zugriffssicherheit fordert die Betrachtung von
Produktartefakten, in der fiir jede Aktivitit angegeben wird, was bereits gegeben, was erzeugt
bzw. verdndert wird.

SPAG: Iterative Entwicklung

Risiken friihzeitig identifizieren und reduzieren, eine robuste Architektur erstellen, &ndernde
Anforderungen betrachten, das System inkrementell aufbauen sowie effektives Arbeiten der
Teammitglieder sind nach [JBR99] Griinde, dass heutige objektorientierte Entwicklungspro-
zesse iterativ und inkrementell arbeiten. Auch im Bereich des Security Engineerings ist es
notig, dass Sicherheitsrisiken frithzeitig identifiziert, reduziert und gegebenenfalls durch die
Erstellung eines Prototyps validiert werden. Eine iterative Entwicklung ist notwendig fiir den
Aufbau einer Systemarchitektur mit Trennung der sicherheitskritischen und unkritischen Tei-
le. Zu verindernde funktionale Anforderungen bringen Anderungen in den Anforderungen
an die Zugriffssicherheit mit sich, die in weiteren Iterationen behandelt werden miissen. Die
Grofle von Systemen macht es oftmals unumgénglich, dass Systeme in mehreren Inkremen-
ten entwickelt werden und da durch die Integration der Zugriffssicherheit die Systeme noch
komplexer werden, wird die inkrementelle Entwicklung noch mehr gefordert.
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Tabelle 5.1: Abdeckung der Prozessanforderungen in Vorgehensmodellen

Anforderung Phasen- V-Modell CC konformes
strukturiert und ITSEC Vorgehen

Durchgéngige Sicherheitsbetrachtung + + +
Sukzessive Erarbeitung der Sicherheit + + +
Gemeinsame Entwicklung von B n "
Funktionen und Sicherheit
Lokale Spezifikation der Sicherheit - - -
Betrachtung von Produktartefakten - - o
Iterative Entwicklung - o -
Sicherheitsmodellierung in der B B B
Geschiéftsprozessanalyse

Legende: 4+ wird unterstiitzt o wird geringfiigig unterstiitzt — wird nicht unterstiitzt

Zudem spielt die iterative Entwicklung bei der Entwicklung zugriffssicher Systeme eine bedeu-
tende Rolle, denn Mafinahmen zur Abdeckung der Anforderungen an die Zugriffssicherheit, die
innerhalb einer Iteration in das System integriert werden, rufen Anderungen und Erginzun-
gen hervor, die in weiteren Iterationen vor unerlaubtem Zugriff geschiitzt werden miissen. So
kann etwa eine Sicherheitsmafinahme zur Beweissicherung eine Speicherung der Anderungen
hervorrufen. Die Speicherung der Anderungen fiihrt zu einer zusitzlichen Anforderung, die
in einer der néchsten Iterationen ebenfalls gegeniiber den Sicherheitsaspekten zu priifen und
umgzusetzen ist.

SPAT: Sicherheitsmodellierung in der Geschiftsprozessanalyse

In der Geschiftsprozessanalyse werden zusammenhéingende Folgen von Tétigkeiten, die in
Unternehmen zur Erreichung der Unternehmens- und Organisationsziele erledigt werden, mo-
delliert [Sta0l]. Dabei stehen lingere, zusammenhéngende Folgen von Tétigkeiten, die zur Er-
ledigung einer Aufgabe notwendig sind, im Mittelpunkt. An der Geschiftsprozessanalyse sind
sowohl Anwender, Auftraggeber, Auftragnehmer wie auch Anforderungsentwickler gemein-
sam beteiligt. Bei der Ausarbeitung der Anforderungen stofien sie unumgénglich auf Aspekte
der Zugriffssicherheit, beispielsweise steht zu diesem Zeitpunkt bereits fest, dass bestimmte
Aktionen nur einem engen Benutzerkreis vorenthalten sind, dass vertrauliche Daten iber das
Netz ausgetauscht werden miissen oder dass das Verédndern von Dokumenten, Vertréigen etc.,
protokolliert werden muss.

In [Bal98] werden Anforderungen an die Sicherheit als abstrakte QoS-Eigenschaften spezifi-
ziert. Obwohl zu diesem Zeitpunkt bereits detailliertes Wissen zur Zugriffssicherheit vorliegt
oder ermittelt werden kann, wird dies nicht dokumentiert. Anforderungsentwickler miissen
sich in einem eigenen Arbeitsschritt dieses Wissen erarbeiten, oftmals auch ohne Beisein
des Kunden. Um dies zu vermeiden, wird ein Vorgehensmodell benétigt, welches das bereits
bekannte Wissen innerhalb der Geschéftsprozessanalyse geeignet dokumentiert und ein In-
strument zur analytischen Ermittlung der Anforderungen an die Zugriffssicherheit darstellt.
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Tabelle 5.2: Abdeckung der Prozessanforderungen in Vorgehensbeschreibungen

Anforderung Sicherheit Sicherheit Security
in frithen im Spiral- Engineering
Phasen modell Management
Durchgéingige Sicherheitsbetrachtung o o o
Sukzessive Erarbeitung der Sicherheit ) ) o

Gemeinsame Entwicklung von

Funktionen und Sicherheit ° ° °
Lokale Spezifikation der Sicherheit o o —
Betrachtung von Produktartefakten o o )
Iterative Entwicklung ) ) o
Sicherheitsmodellierung in der B B B
Geschéftsprozessanalyse

Legende: o wird unterstiitzt oder erwéhnt — wird nicht unterstiitzt

5.2.2 Bewertung existierender Vorgehensmodelle

In den Tabellen 5.1 und 5.2 sind die Bewertungen der oben vorgestellten existierenden Vor-
gehensmodelle bzw. -beschreibungen zusammengefasst.

Derzeit existierende Prozessmodelle betrachten Aspekte der Zugriffssicherheit durchgingig,
d.h., iiber allen Phasen hinweg, und die Sicherheitsaspekte werden zudem sukzessive erar-
beitet. Weitgehend gemeinsam wird auch der Ansatz verfolgt, dass die Modellierung von
Aspekten der Sicherheit gemeinsam mit der funktionalen Modellierung (inklusive der Daten-
modellierung) zu erfolgen hat. Die in den Abschnitten [5.1.1 bis 5.1.3] vorgestellten Vorge-
hensmodelle (vgl. hierzu Tabelle 5.1) betrachten kaum Aspekte einer iterativen Entwicklung
und gehen grofitenteils auch auf Produktartefakte, die wihrend der Entwicklung zu erstellen
sind, nicht ein. Derzeit wird die Sicherheit immer in ihrer Gesamtheit betrachtet, d.h., eine
Zerlegung der Sicherheitsaspekte findet nicht wie bei der funktionalen Ausarbeitung statt.

Sicherheit innerhalb der Geschéftsprozessanalyse ist weder in den ausfiihrlich beschriebenen
Vorgehensmodellen noch in den weiteren Vorgehensbeschreibungen enthalten. Die neueren
Vorgehensbeschreibungen (vgl. Tabelle 5.2) spezifizieren die Sicherheit lokal, d.h., ebenso wie
bei der Funktionsmodellierung wird die Sicherheit nicht als Ganzes, sondern als atomare
Einheiten analysiert. Es werden neben den Prozessaktivititen auch die Produktartefakte, die
als Ein- und Ausgabeparameter fiir die Prozessaktivitdten dienen, mitbetrachtet und iterative
Aspekte sind ebenfalls Bestandteil dieser Betrachtungen.

5.3 Das Vorgehen

Da unser Fokus in dieser Arbeit auf der Integration von Aspekten der Zugriffssicherheit in den
frithen Phasen der Systementwicklung und nicht auf der Entwicklung eines eigenen, gesamten
Prozesses liegt, zeigen wir im Folgenden, wie die Aktivititen zur Entwicklung zugriffssicherer
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Systeme in den frithen Phasen einer objektorientierte Methode integriert werden kénnen. Hier-
zu erweitern wir ein objektorientiertes Vorgehen um eine Anforderungsspezifikation zugriffs-
sicherer Systeme. Im weiteren Verlauf der Arbeit stellen wir die Anforderungsspezifikation
zugriffssicherer Systeme im Detail vor.

Zur Beschreibung verwenden wir das in Kapitel 2| vorgestellte Konzept der Prozessmuster.
Wir definieren im Folgenden Prozessmuster fiir die Integration der Anforderungsspezifikation
zugriffssicherer Systeme in den Softwarelebenszyklus, fiir die Phase der Anforderungsspezifi-
kation zugriffssicherer Systeme und fiir den Sicherheitsmikroprozess.

Wihrend die Anforderungsspezifikation zugriffssicherer Systeme Teil des Lebenszyklus ist,
wird der Sicherheitsmikroprozess innerhalb der Anforderungsspezifikation mehrfach angewen-
det.

5.3.1 Prozessmuster 5.1: Integration der Anforderungsspezifikation
zugriffssicherer Systeme in den Softwarelebenszyklus

Kurzbeschreibung

Mit dem Begriff des Softwarelebenszyklus (engl. Software-Life-Cycle) verbindet man nach
[PB96] die Vorstellung einer Zeitspanne, in der ein Softwareprodukt entwickelt und einge-
setzt wird, bis zum Ende seiner Benutzung. Damit verbindet man die Strukturierung dieses
Zeitraums in Phasen. Nach [PB96] kann diese Einteilung in Phasen auch beim Einsatz ob-
jektorientierter Techniken erhalten bleiben.

Der in dieser Arbeit entworfene Prozess der Anforderungsspezifikation, der in den nichsten
Kapiteln detailliert beschrieben wird, ist in einen Softwarelebenszyklus zu integrieren. Da-
zu weicht der in diesem Prozessmuster vorgestellte Lebenszyklus von bekannten objektori-
entierten Lebenszyklen insbesondere dahingehend ab, dass die Ausarbeitungsphase (engl.
Elaboration-Phase nach [JBR99, Kru00]) durch eine Phase zur Anforderungsspezifikation zu-
griffssicherer Systeme ersetzt wird.

Problem

Die Anforderungsspezifikation zugriffssicherer Systeme, wie sie in Form eines Prozessmusters
im Abschnitt 5.3.2 vorgestellt wird, ist innerhalb eines Softwarelebenszyklus zu integrieren,
dabei ist sie im Rahmen eines bestehenden Lebenszyklusmodells einzubinden. Da die Model-
lierung innerhalb der Anforderungsspezifikation zugriffssicherer Systeme objektorientierten
Grundkonzepten entspricht, insbesondere wird die Struktur in Form von Klassendiagrammen
erarbeitet und das Verhalten wird in Ablaufdiagrammen, Aktivititsdiagrammen, Zustands-
diagrammen, Anwendungsfillen und Komponentendiagrammen modelliert, ist es sinnvoll, die
Anforderungsspezifikation in ein objektorientiertes Vorgehensmodell zu integrieren. Insbeson-
dere durch die Komplexitéit von Softwareprodukten hat der Softwarelebenszyklus eine iterati-
ve Systementwicklung zu unterstiitzen. Die notwendigen und erzeugten Produktartefakte des
Prozesses sind zu spezifizieren.

L6sung

Objektorientierte Vorgehensmodelle wie zum Beispiel der Rational Unified Process (RUP)
[Kru00], der Unified Process (UP) [JBR9O9] oder der Catalysis Approach [DW9§] sind an-
passbar und erweiterungsfihig. Da sie zumeist sehr allgemein sind, miissen sie vor einer
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Sicherheits-
Startphase anforderungs-
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Konstruktions- Auslieferungs-
phase phase

Abbildung 5.4: Ubersicht iiber das modifizierte Lebenszyklusmodell

konkreten Anwendung den Projekt- oder Unternehmensbediirfnissen angepasst werden. Wir
wéhlen hiervon den RUP als Vertreter der objektorientierten Vorgehensmodelle aus und in-
tegrieren die Phase der Anforderungsspezifikation zugriffssicherer Systeme in den Software-
lebenszyklus. Der im RUP vorgestellte Lebenszyklus enthélt eine Startphase (engl. Inception
Phase), eine Ausarbeitungsphase (engl. Elaboration Phase), eine Konstruktionsphase (engl.
Construction Phase) und eine Auslieferungsphase (engl. Transition Phase). Alle Phasen sind
auf eine objektorientierte Modellierung ausgerichtet, Iterationen sind ebenfalls in allen Phasen
zu finden und Produktmodelle stehen ebenfalls im Vordergrund.

Da die zu integrierende Phase der Anforderungsspezifikation zugriffssicherer Systeme grofiten-
teils eine Verfeinerung der Ausarbeitungsphase darstellt, ersetzen wir diese Phasen gegenein-
ander. Somit ergibt sich der in Abbildung 5.4/ gezeigte Softwarelebenszyklus. Fiir die Integra-
tion ist eine Modifikation der Startphase durchzufiithren. Wir éndern sie dahingehend ab, dass
ausgehend von einer Projektidee die Mission des Projekts und die globalen Sicherheitsziele
bestimmt werden. Der Start der Erarbeitung der Anforderungen (engl. Requirements) wird et-
was verzogert in der Phase der Anforderungsspezifikation zugriffssicherer Systeme begonnen,
da hierfiir eigene iterative Prozesse eingefiihrt werden.

Die in Abbildung 5.4/ grau hinterlegte Sicherheits-Anforderungsanalyse wird detailliert in ei-
nem eigenen Prozessmuster in Abschnitt (5.3.2] erlautert.

Aktivitaten

Im Rahmen des vorgestellten Softwarelebenszyklusprozesses mit Integration der Anforde-
rungsspezifikation fiir zugriffssichere Systeme sind die folgenden Aktivitdten durchzufiihren:

e Ausfithrung der Startphase, in der ausgehend von einer Projektidee die Mission des
Projekts und das Sicherheitsziel festgelegt werden;

e Durchfithrung der Anforderungsspezifikation zugriffssicherer Systeme, wie dies im Pro-
zessmuster 5.2 im Abschnitt [5.3.2] beschrieben wird;

e Konstruktion des Systems mit Design, Implementierung und Test, wie zum Beispiel in
[Kru00, .TBR99, DW9S]| vorgestellt;

e Durchfithrung der Auslieferungsphase, beispielsweise nach [Kru00, JBR99].

Produktartefakte

Die folgende Auflistung beschreibt die Eingaben und Ausgaben zum Softwarelebenszyklus
inklusive der speziellen Produktartefakte zur Spezifikation der Sicherheitsaspekte. Falls Stan-
dardproduktartefakte um Sicherheitsaspekte erweitert werden, ist dies vermerkt.

Fingabe- Produktartefakt
e Projektidee
Ausgabe-Produktartefakte

e Projektmission und Sicherheitsziel
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e Mit Sicherheitsaspekten erweiterte Dokumente der Anforderungsspezifikation zugriffssi-
cherer Systeme (Doméinenmodell, Geschiftsprozessmodell, Anwendungsfallmodell, Ana-
lysemodell, Bedrohungs- und Risikomodell, Benutzerrechtemodell)

e Designdokument mit Nachweis von Sicherheitseigenschaften und Architekturdokument
mit sicherheitsspezifischen Komponenten und Packages

e Implementierungsdokumente mit Implementierung der Subsysteme und der Komponen-
ten

e Dokumentation des Testens mit Testplan, Testmodell, Testergebnissen, Fehlern, Test-
Packages und Klassen

Kontext

Zur Ausfiilhrung des vorgestellten Lebenszyklus sind zusétzlich weitere Managementaufgaben
auszufiihren, da diese im Lebenszyklusmodell nicht betrachtet wurden. So sind zum Beispiel
Ressourcen- und Budgetplanung sowie das Ausarbeiten der Vertrige kein Bestandteil des
vorgestellten Prozesses.

Struktur

In der Losung wurde bereits der Ablauf des Lebenszyklusprozesses angegeben. Abbildung
5.5 zeigt eine detaillierte Betrachtung dieses Ablaufs, indem es die Standardphasen und die
Kernarbeitsschritte des Prozessmusters darstellt. Zudem sind auch mogliche Iterationen an-
gegeben.

In der Phase der Sicherheitsanalyse sind Iterationen moglich und notwendig, wie dies in
den Prozessmustern zur Anforderungsspezifikation zugriffssicherer Systeme und zum Sicher-
heitsmikroprozess gezeigt wird. Weiterhin sind auch in der Konstruktion und Auslieferung
Iterationen moglich, wie in [Kru00, JBR99| beschrieben.

Phasen
Inception Elaboration Construction Transition

Projektmission &

Sicherheitsziel
& Sicherheits-
.‘E anforderungs-
= definition
] T
@ | |
n . H
% Design
=
=
=
5 Implementierung
M ]

I
Test
1
1 2 n n+l n+p m-1 m
Iterationen

Abbildung 5.5: Phasen, Kernarbeitsschritte und Iterationen im Lebenszyklusmodell
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Vor- und Nachteile

Durch die Anwendung des um die Anforderungsspezifikation abgeéinderten Lebenszyklusmo-
dells wird eine frithzeitige Betrachtung von Sicherheit im Prozess ermdglicht, da Sicherheits-
aspekte in den entsprechenden Prozessabschnitten analytisch erarbeitet werden, wie wir in
den einzelnen Prozessmustern noch sehen kénnen.

Anforderungen an die Zugriffssicherheit werden bei der Analyse der funktionalen Anforde-
rungen integriert und umgesetzt, sodass sie im Design und in der Implementierung umgesetzt
werden konnen. Gegebenfalls sind formale Testmethoden anzuwenden, um den Nachweis der
Sicherheitserbringung zu garantieren. Da dies jedoch auflerhalb des Rahmens dieser Arbeit
liegt, gehen wir darauf nicht ndher ein.

Soweit Firmen oder Institutionen eigens definierte Prozesse innerhalb der Ausarbeitungsphase
festgelegt haben, kénnen diese nicht ohne weiteres gegen eine Phase der Anforderungsspezifi-
kation zugriffssicherer Systeme ausgetauscht werden. In diesen Fillen sind die eigenen Prozesse
mit dem Vorgehen in der Anforderungsspezifikation zugriffssicherer Systeme zu kombinieren;
der vorgestellte Ansatz ist durch die Anwendung von Prozessmustern jedoch fiir derartige
Anpassungen offen.

In Beziehung stehende Prozessmuster
Auszufiihrender Teilprozess

e Prozessmuster zur Anforderungsspezifikation zugriffssicherer Systeme (siehe Abschnitt
5.3.2) o

5.3.2 Prozessmuster 5.2: Anforderungsspezifikation zugriffssicherer Systeme

Kurzbeschreibung

Nach der Startphase eines Softwareprojektes, in der Projektmission und Sicherheitsziel geklért
werden, sind die Anforderungen zu definieren, d.h., die Anforderungen sind zu ermitteln,
festzulegen und zu beschreiben, zu analysieren und zu verabschieden (vgl. [Bal96]).

Wie bereits erldutert wurde, ist es fiir die Entwicklung zugriffssicherer Systeme unabdingbar,
Sicherheit in der Entwicklung friithzeitig bei der Erarbeitung der Anforderungsspezifikation
zu betrachten. Da sich die Ausarbeitung der Anforderungen iiber mehrere Prozessabschnitte
erstreckt und Sicherheitsaspekte jeweils in dem Prozessabschnitt behandelt werden miissen,
in der sie ermittelt werden, ist es notwendig, alle Prozessabschnitte der Anforderungsspezifi-
kation mit Aspekten der Zugriffssicherheit anzureichern.

In diesem Prozessmuster zur Anforderungsspezifikation zugriffssicherer Systeme stellen wir
die Prozessabschnitte der Anforderungsspezifikation zugriffssicherer Systeme vor und geben
einen kurzen Uberblick iiber die Aktivititen in den Prozessabschnitten und die Integration
der Sicherheitsaspekte. Die einzelnen Abschnitte der Anforderungsspezifikation werden spiéiter
in den Kapiteln 6 bis [8 der Arbeit detailliert erlautert.

Problem

Damit die Zugriffssicherheit im erforderlichen Maf} innerhalb der Entwicklung von zugriffssi-
cheren Systemen betrachtet wird, ist es notwendig, diese frithzeitig, durchgingig und sukzes-
sive in den Entwicklungsprozess zu integrieren. Fiir die Anforderungsspezifikation bedeutet
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dies, dass Sicherheitsaspekte des Systems bereits von Anfang an, d.h., ab der Geschéftspro-
zessanalyse, betrachtet werden. Fiir die durchgingige und sukzessive Entwicklung ist es not-
wendig, dass die in der Geschéftsprozessanalyse erarbeiteten Ergebnisse in allen weiteren
Prozessabschnitten der Anforderungsanalyse erginzt und verfeinert sowie dass die in den
jeweiligen Phasen erarbeiteten Ergebnisse in Form von Produktartefakten auch in spéteren
Prozessabschnitten betrachtet und verwendet werden. Ebenso ist in den frithen Phasen darauf
zu achten, dass Sicherheit so weit wie moglich gemeinsam mit der Festlegung der funktionalen
Anforderungen stattfindet und dass eine iterative Entwicklung, die bei grofleren Entwicklungs-
projekten unabdingbar ist, unterstiitzt wird.

Losung

Die Analysephase wird in die drei Prozessabschnitte zur Geschéftsprozessmodellierung, zur
Anwendungsfallmodellierung und zur Analyse zugriffssicherer Systeme unterteilt. In allen
Abschnitten werden Aspekte der Zugriffssicherheit herausgearbeitet und analysiert. Ab dem
Abschnitt der Geschéiftsprozessmodellierung, in der Geschéftsprozesse zur Modellierung von
Unternehmensabldufen in Teilaufgaben zerlegt werden, werden bereits Sicherheitsaspekte aus-
gearbeitet. So werden beispielsweise im Doménenmodell Schutzziele angegeben oder im Ak-
tivitdtsdiagramm die Anforderungen der Zugriffssicherheit an die zu tibermittelnden Daten-
objekte spezifiziert.

In der Anwendungsfallmodellierung, in der ausgehend von Akteuren das Verhalten, welches
in der Geschéftsprozessmodellierung spezifiziert wurde, in Teilaufgaben zerlegt und detail-
liert analysiert wird, werden die bereits erarbeiteten Sicherheitsziele wieder aufgegriffen und
hieraus Anwendungsfille erarbeitet und beschrieben. Die Sicherheitsanforderungen der lo-
kal betrachteten Funktionalitét, d.h., des funktional modellierten Teils des Anwendungsfalls,
werden hier neben den funktionalen Anforderungen im Anwendungsfall schrittweise erarbei-
tet und beschrieben. Das mit Sicherheitsaspekten bereits angereicherte Doménenmodell aus
der Geschiftsprozessmodellierung wird verfeinert und die Zugriffsrechte auf die Daten- und
Flussobjekte werden innerhalb einer Zugriffsmatrix spezifiziert und pradikativ formalisiert. In
der Analyse zugriffssicherer Systeme werden aus den Sicherheitsanwendungsfiillen, aus dem
mit Sicherheitsaspekten angereichertem Klassendiagramm und aus der Zugriffsmatrix Szena-
rien modelliert und die identifizierten Sicherheitsanforderungen und -ziele in diesen Szenarien
umgesetzt.

Abbildung 5.6/ gibt einen Uberblick iiber die Anforderungsspezifikation zugriffssicherer Syste-
me mit ihren drei Prozessabschnitten.

Fiir eine schrittweise Erarbeitung der Aspekte der Zugriffssicherheit in den einzelnen Pro-
zessabschnitten wird innerhalb jedes Abschnitts der Sicherheitsmikroprozess ausgefiihrt, in
dem die Schutzziele erarbeitet, die Bedrohungen modelliert und die Risiken bewertet sowie
Mafinahmen erarbeitet und tiberpriift werden. Eine genaue Beschreibung des Sicherheitsmi-
kroprozesses wird im Prozessmuster zum Sicherheitsmikroprozess im Abschnitt [5.3.3/ gegeben.

Geschiftsprozess~\\ Anwendungsfall-

. . Analyse
modellierung modellierung susrifssicherer
zugriffssicherer zugriffssicherer S stge me

Systeme Systeme y

Abbildung 5.6: Die Phasen der Anforderungsspezifikation zugriffssicherer Systeme
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Die mehrmalige Anwendung des Sicherheitsmikroprozesses innerhalb der einzelnen Phasen
fithrt zu einer iterativen Erarbeitung der Anforderungen an die Zugriffssicherheit. Besonders
im Bereich der Sicherheitsmodellierung ist eine derartige iterative Vorgehensweise von beson-
derer Bedeutung, da spezifizierte funktionale oder strukturelle Eigenschaften oftmals durch
gegenseitige Einwirkung oder durch Einbringung von Sicherheitsaspekten abgedndert werden
miissen und somit die gedinderte Modellierung erneut einer Sicherheitsanalyse unterzogen wer-
den muss. So kann z.B. die Teilung eines Datenobjekts des Doménenmodells zu einer neuen
Auspriagung der Zugriffsmatrix fithren oder die Einfithrung eines Objekts zur Beweissicherung
das Doménenmodell erweitern. Beide Anderungen erfordern eine erneute Sicherheitsanalyse.

Aktivitdaten

Im Rahmen der Prozessausfiihrung fiir die Anforderungsspezifikation zugriffssicherer Systeme
sind die folgenden Aktivitdten nach der in der Losung skizzierten Vorgehensweise auszufiihren:

e Durchfiihrung einer Geschéftsprozessmodellierung zugriffssicherer Systeme (siehe Pro-
zessmuster 7.1 in Abschnitt 6.4.1)

e Durchfiihrung einer Anwendungsfallmodellierung zugriffssicherer Systeme (siehe Pro-
zessmuster 8.1 in Abschnitt [7.5.1)

e Durchfiihrung einer Analyse zugriffssicherer Systeme (siehe Prozessmuster 9.1 im Ab-
schnitt [8.4.1)

e Innerhalb der einzelnen Prozessabschnitte ist jeweils der im Prozessmuster 5.3 (vgl.
Abschnitt 5.3.3) vorgestellte Sicherheitsmikroprozess auszufiihren.

Produktartefakte

Die folgende Auflistung beschreibt die Eingaben und Ausgaben zum Prozess der Anforde-
rungsspezifikation zugriffssicherer Systeme. Um Sicherheitsaspekte erweiterte Standardpro-
duktartefakte sind gekennzeichnet.

Eingabe-Produktartefakte

e Projektidee
e Projektmission und Sicherheitsziel (aus der Startphase)

Ausgabe-Produktartefakte

e Doménenmodell (mit Sicherheitsaspekten erweitert)
Geschiftsprozessmodell (mit Sicherheitsaspekten erweitert)
Anwendungsfallmodell (mit Sicherheitsaspekten erweitert)
Analysemodell (mit Sicherheitsaspekten erweitert)
Bedrohungs- und Risikomodell

Benutzerrechtemodell

Kontext

Das Prozessmuster zur Anforderungsspezifikation zugriffssicherer Systeme wird in einen ob-
jektorientierten Vorgehensprozess, zum Beispiel aus [Kru00, .JBR99], integriert. Die Integrati-
on der Anforderungsspezifikation zugriffssicherer Systeme in einen Softwarelebenszyklus wur-
de bereits im Prozessmuster 5.1 in Abschnitt 5.3.1 vorgestellt.

Neben den vorgestellten Aufgaben sind auch Aktivitdten zur Ressourcen- und Budgetplanung
durchzufiihren, die jedoch im Rahmen dieses Prozessmusters nicht betrachtet werden. Da sich
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die vorliegende Arbeit auf Prozesse und Produktartefakte in der Entwicklung zugriffssicherer
Software beschrinkt, werden derartige Managementaspekte nicht behandelt.

Struktur

Das Aktivitdtsdiagramm in Abbildung 5.7 zeigt den Ablauf der Anforderungsspezifikation
zugriffssicherer Systeme mit Einbindung des Sicherheitsmikroprozesses, wie dies in der Losung
vorgeschlagen wurde.

Geschiftsprozessmodellierung Sicherheits-
zugriffssicherer Systeme mikroprozess
(Prozessmuster 6.1) (Prozessmuster 5.3)

Anwendungsfallmodellierung Sicherheits-
zugriffssicherer Systeme mikroprozess
(Prozessmuster 7.1) (Prozessmuster 5.3)

Analyse Sicherheits-
zugriffssicherer Systeme mikroprozess
(Prozessmuster 8.1) (Prozessmuster 5.3)

N

®

Abbildung 5.7: Der Prozess der Anforderungsspezifikation zugriffssicherer Systeme

Dadurch, dass der Sicherheitsmikroprozess in jedem Prozessabschnitt mehrfach ausgefiihrt
werden kann, wird eine iterative Entwicklung der Anforderungen an die Zugriffssicherheit
ermoglicht. Der Sicherheitsmikroprozess kann in jedem Prozessabschnitt so oft wiederholt,
bis sich beim Ausfiihren des Sicherheitsmikroprozesses keine Anderungen an den Sicherheits-
aspekten fiir die jeweilige Stufe der Modellierung ergeben, d.h., dass beziiglich Funktionalitét,
Sicherheit und Struktur ein lokal stationdrer Zustand erreicht wird. In der darauf folgenden
Modellierung treten durch Verfeinerung neue funktionale und sicherheitsspezifische Aspek-
te auf, sodass weitere Iterationen mithilfe des Sicherheitsmikroprozesses notwendig werden.
Eine Ausnahme stellt hier nur die Analysemodellierung dar, denn nach deren Abarbeitung
miissen alle funktionalen und sicherheitsspezifischen Anforderungen integriert sein, sodass
anschliefend mit dem Design fortgefahren werden kann.

Vor- und Nachteile

Durch das vorgestellte Vorgehen wird eine iterative Entwicklung von Funktionalitdt und
Aspekten der Zugriffssicherheit ermdoglicht, in der Sicherheitsaspekte durchgéingig und sukzes-
sive von Anfang an, d.h., ab der Phase der Geschéftsprozessmodellierung, betrachtet werden.

Der vorgestellte Prozess ist in bestehende Vorgehensmodelle integrierbar, insbesondere in ob-
jektorientierte Vorgehensweisen, da unter anderem die verwendeten und ergénzten Beschrei-
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bungstechniken an denen der objektorientierten Vorgehensweisen [Kru00, DW9S8, .JBR99| an-
geglichen sind.

Das vorgestellte Prozessmuster beschrinkt sich auf eine Neuentwicklung von zugriffssicherer
Software. Fiir die Phase der Anforderungsspezifikation bedeutet dies, dass die Anforderungen
gemeinsam mit der Funktionalitdt und aus einer Bedrohungs- und Risikoanalyse heraus ent-
wickelt werden. Eine Analyse bestehender Systeme, insbesondere von Sicherheitsaspekten, ist
nicht Bestandteil dieses Prozessmusters. Hierzu wére das vorgestellte Prozessmuster mit den
zugehorigen Teilphasen abzudndern, was jedoch nicht Gegenstand der vorliegenden Arbeit
ist.

In Beziehung stehende Prozessmuster
Auszufiithrende Teilprozesse

e Prozessmuster zur Geschiiftsprozessmodellierung zugriffssicherer Systeme (siehe Ab-
schnitt 6.4.1)

e Prozessmuster zur Anwendungsfallmodellierung zugriffssicherer Systeme (vergleiche Ab-
schnitt [7.5.1)

e Prozessmuster zur Analyse zugriffssicherer Systeme (siehe Abschnitt [8.4.1))

Ubergeordneter Prozess

e Prozessmuster zur Integration der Anforderungsspezifikation zugriffssicherer Systeme in
den Softwarelebenszyklus (siehe Abschnitt 5.3.1)

Weiteres referenziertes Prozessmuster

e Prozessmuster zum Sicherheitsmikroprozess (siche Abschnitt 5.3.3) o

5.3.3 Prozessmuster 5.3: Sicherheitsmikroprozess

Kurzbeschreibung

Innerhalb der Phasen der Anforderungsspezifikation zugriffssicherer Systeme stehen wir ne-
ben der Erarbeitung des Verhaltens und der Struktur vor der zentralen Aufgabe, die An-
forderungen an die Zugriffssicherheit zu erarbeiten. Grundsétzlich sind dabei Bedrohungen
und Risiken systematisch zu erarbeiten, Mafinahmen zu entwickeln und diese zu iiberpriifen.
Da die Modellierung jedoch innerhalb der Phasen der Anforderungsspezifikation verfeinert
wird und dadurch die Sicherheit auf unterschiedlichen Detaillierungsstufen zu untersuchen
ist, fiihren wir in diesem Prozessmuster einen Sicherheitsmikroprozess ein, der auf allen Ebe-
nen der Sicherheitsmodellierung innerhalb der Anforderungsspezifikation ausgefiihrt werden
kann.

Problem

Fiir die schrittweise Erarbeitung von Aspekten der Zugriffssicherheit gemeinsam mit der Funk-
tionalitét haben wir im Prozessmuster zur Anforderungsspezifikation zugriffssicherer Systeme
im Abschnitt [5.3.2 eine dreiteilige Anforderungsspezifikation vorgestellt. Innerhalb jedes Pro-
zessabschnitts der Anforderungsspezifikation benttigen wir einen Prozess zur Erarbeitung der
Anforderungen an die Zugriffssicherheit, der innerhalb eines Prozessabschnitts auch mehrfach
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ausgefiihrt werden kann. Eine iterative Entwicklung der Aspekte der Zugriffssicherheit inner-
halb eines Prozessabschnitts ist notwendig, da durch die Ergdnzung von funktionalen Aspek-
ten und Aspekten der Zugriffssicherheit strukturelle und verhaltensorientierte Teile erginzt
werden, die noch keiner Sicherheitsmodellierung unterzogen wurden und somit in einer weite-
ren Iteration nach Aspekten der Zugriffssicherheit zu untersuchen sind. Da die Prozessschritte
fiir eine Entwicklung zugriffssicherer Systeme innerhalb der verschiedenen Prozessabschnit-
te gleich sind und nur auf verschiedenen Produktartefakten arbeiten, benétigen wir einen
universellen Sicherheitsmikroprozess, der iterativ einsetzbar sein muss.

Losung

Derzeitige Vorgehensweisen wie beispielsweise [Eck03, And01] zur Erarbeitung von Aspekten
der Zugriffssicherheit sehen eine Analyse der Bedrohungen, eine Bewertung der Risiken und
einen Entwurf von Mafinahmen vor. Dieser Prozess hat sich in der Entwicklung sicherer Syste-
me bewahrt und wir verwenden diesen als Basisprozess fiir unseren Sicherheitsmikroprozess.

Untersuchung der Modellierung der Bewertung der Entwurf von Uberpriifung der
Sicherheitsziele Bedrohungen Risiken MaBnahmen MaBnahmen

Abbildung 5.8: Die Aktivitéiten des Sicherheitsmikroprozesses

Dadurch, dass wir die Sicherheit nicht in seiner Gesamtheit untersuchen, sondern lokal ge-
meinsam mit der funktionellen Entwicklung betrachten, verwenden wir keinen Matrix- oder
Baum-orientierten Ansatz zur Bedrohungsanalyse (vgl. [Eck03]), der das System fiir eine
Sicherheitsanalyse strukturiert. Anstelle dieser Strukturierung betrachten wir vor der Bedro-
hungsanalyse in dem lokal behandelten strukturellen oder funktionalen Teil Schutzziele und
analysieren daraus Verletzungen dieser Schutzziele, d.h., inwiefern Verletzungen der Vertrau-
lichkeit, Authentizitit, Integritit und/oder Verbindlichkeit moglich sind. Aus diesen poten-
ziellen Angriffsmoglichkeiten erarbeiten wir Bedrohungen, Risiken und Mafinahmen.

Nach der Erarbeitung der Mafinahmen fithren wir noch einen Schritt zur Uberpriifung der
Mafinahmen ein, wobei die gewdhlten Maflnahmen den ermittelten verletzten Sicherheitszielen
gegeniibergestellt werden. Sollte sich — formal oder informal — zeigen, dass die gewéhlten Maf3-
nahmen das geforderte Mafl an Zugriffssicherheit nicht erfiillen, so sind wiederholt geeignete
Mafinahmen zu suchen und auf ihre Tauglichkeit zu {iberpriifen.

Abbildung 5.8 zeigt die Aktivitdten des Sicherheitsmikroprozesses. Die grau hinterlegten Ak-
tivitédten stellen die Basisaktivitdten zur Ermittlung von Bedrohungen, Risiken und Mafinah-
men dar. Die weif hinterlegten Aktivititen zeigen die neu eingefiihrten Aktionen zur Analyse
zugriffssicherer Systeme.

Aktivitaten

Bei der Prozessausfithrung des Sicherheitsmikroprozesses sind die folgenden Aktivitdten nach
der in der Losung und in der Struktur skizzierten Vorgehensweise auszufiihren:

e Untersuchung der Schutzziele
In den verschiedenen Prozessabschnitten der Anforderungsspezifikation zugriffssiche-
rer Systeme sind die aktuell zu erstellenden und zu veréindernden Produktartefakte
beziiglich der Schutzziele Vertraulichkeit, Verbindlichkeit, Integritdt und Authentizitét
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zu untersuchen. So kénnen etwa innerhalb der Geschiéftsprozessmodellierung vertrauli-
che Daten identifiziert oder Aktivitéten, fiir die vorab eine Authentifikation notwendig
ist, ermittelt werden. Werden die Schutzziele innerhalb der einzelnen Prozessabschnitte
der Anforderungsspezifikation zugriffssicherer Systeme in einem eigenen Arbeitsschritt
erarbeitet, so kann diese Aktivitit iibersprungen werden. Besondere Bedeutung hat die
Ermittlung der Schutzziele im Sicherheitsmikroprozess vor allem bei der iterativen An-
wendung, da dabei die Schutzziele vorab in keiner eigenen Prozessaktivitéit des jeweiligen
Prozessabschnitts ermittelt wurden.

e Modellierung der Bedrohungen
Fiir die innerhalb der vorausgehenden Aktivitéit gefundenen Schutzziele sind Bedro-
hungen zu modellieren, d.h., die Gefahrdungsbereiche sowie die potenziellen organisa-
torischen, technischen und benutzerbedingten Ursachen sind systematisch zu ermitteln
(siehe [Eck03]). Hier sind beispielsweise Gefihrdungsbereiche von vertraulichen Daten
genauer zu spezifizieren.

o Bewertung der Risiken

Nicht fiir jede Bedrohung, die ermittelt wurde, sind umfangreiche Mafinahmen zur Ab-
wendung notwendig. Ausschlaggebend fiir die zu ergreifenden Mafinahmen sind die
Eintretenswahrscheinlichkeiten und der potenzielle Schaden der Bedrohungen, welche
bei der Bewertung der Risiken ermittelt werden. Nach [Eck03, HBO03| ergeben sich
die Eintrittswahrscheinlichkeiten aus dem geschitzten Aufwand, den ein Angreifer zur
Durchfithrung eines Angriffes treiben muss und einer Einschitzung des moglichen Nut-
zens, den ein Angreifer aus einem erfolgreichen Angriff ziehen kénnte.

o Entwurf von Mafinahmen
Abhéngig von dem Ergebnis der Risikobewertung sind fiir die Bedrohungen mit nicht
vermeidbarem Risiko Mafinahmen zu entwerfen, die diesen entgegenwirken. Die Maf-
nahmen sind nach [BBHP05, BBH" 03] in die Produktartefakte des jeweiligen Prozessab-
schnitts (Geschéftsprozess-, Anwendungsfallmodellierung oder Analyse) zu integrieren.

o Uberpriifung der Mafinahmen
Nachdem die Mafinahmen entworfen und in die Produktartefakte integriert worden sind,
ist bereits innerhalb der Anforderungsspezifikation eine informale, semiformale oder
auch formale Uberpriifung der Zielfiihrung der Mafinahmen durchzufiihren.

Auf Besonderheiten bei der Ausfiihrung des Sicherheitsmikroprozesses in den einzelnen Pro-
zessabschnitten gehen wir bei der Beschreibung der Prozessabschnitte in den Kapiteln 6! bis |8
nédher ein. Zudem werden die Bearbeitungsschritte an der im Kapitel 3l eingefiihrten Fallstudie
TimeTool exemplarisch gezeigt.

Produktartefakte

Im Gegensatz zu den in den Abschnitten 5.3.1 und 5.3.2 vorgestellten Prozessmustern zum
Softwarelebenszyklus und zur Anforderungsspezifikation zugriffssicherer Systeme kénnen wir
zu diesem Prozessmuster die Menge der Ein- und Ausgabe-Produktartefakte nicht préazise
trennen, da das vorgestellte Prozessmuster auf verschiedenen Stufen der Modellierung zu-
griffssicherer Systeme angewendet wird und somit unterschiedliche Produktartefakte als Ein-
und Ausgabe fiir den Prozess dienen. Bedingt durch die Verfeinerung stellen zumeist die
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Ausgabe-Produktartefakte der Modellierungsstufe n die Eingabe-Produktartefakte der Stufe
n + 1 dar, sodass sich in dem iibergeordneten Sicherheitsmikroprozess Ein- und Ausgabe-
Produktartefakte decken.

FEin- und Ausgabe-Produktartefakte

Geschéftsprozessmodell
Anwendungsfallmodell
Analysemodell
Domé&nenmodell

Bedrohungs- und Risikomodell
Benutzerrechtemodell

Kontext

Da eine Bedrohungs- und Risikoanalyse in den frithen Phasen einer Entwicklung zugriffssiche-
rer Systeme durchzufiihren ist, eignet sich der vorgestellte Sicherheitsmikroprozess zur Anwen-
dung innerhalb der im Abschnitt [5.3.2 vorgestellten Anforderungsspezifikation zugriffssicherer
Systeme. Durch die Erarbeitung der Sicherheitsanforderungen im mehrmaligen Ausfiihren des
Mikroprozesses eignet sich dieser besonders fiir mehrphasige Anforderungsspezifikationen und
fiir iterative Vorgehensweisen, wie sie beispielsweise in heutigen objektorientierten Vorgehens-
modellen (vgl. [DW98, [ JBR99, Kru00]) zu finden sind. Weiterhin ist der Sicherheitsmikropro-
zess durch die aufgefithrten Produktartefakte, insbesondere durch das Geschéftsprozessmo-
dell, fiir betriebliche Informationssysteme geeignet.

Struktur

Abbildung 5.9/ gibt den genauen Ablauf der in der Losung spezifizierten Durchfithrung des Si-
cherheitsmikroprozesses wieder. Die vorgestellten Aktivitdten des Mikroprozesses werden hier
in einen konkreten Ablauf integriert. Wie bereits erwahnt wurde, sind nach dem Entwurf der
Mafinahmen diese zu testen, um sicherzustellen, dass den Bedrohungen mit ihrem ermittelten
Risiko entgegengewirkt wird. Falls die Mafinahmen nicht zum Ziel fiihren, miissen gegebe-
nenfalls neue Mafinahmen ermittelt und diese erneut einer Uberpriifung unterzogen werden.
Erst nach Findung der geeigneten Mafinahmen terminiert der Sicherheitsmikroprozess und es
kann mit der Modellierung fortgefahren werden.

Vor- und Nachteile

Der vorgestellte Sicherheitsmikroprozess unterstiitzt durch seine Anwendung in allen Pro-
zessabschnitten der Anforderungsspezifikation eine durchgéingige und sukzessive Entwicklung
von Aspekten der Zugriffssicherheit bereits ab der Phase der Geschéftsprozessmodellierung.
Der Sicherheitsmikroprozess ist iterativ anwendbar.

Durch die Bindung an die vorgestellten Produktartefakte ist der Sicherheitsmikroprozess an
objektorientierte Beschreibungstechniken ausgerichtet. Grundsétzlich kénnte jedoch die vor-
gestellte Vorgehensweise des Mikroprozesses auch in der funktionalen Modellierung angewen-
det werden, jedoch wiren hierzu einige Abdnderungen am Prozessmuster nétig. Da wir uns
im Rahmen dieser Arbeit auf objektorientierte Vorgehensweisen und Beschreibungstechniken
beschrianken, gehen wir auf diese Abdnderungen nicht weiter ein.
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[Schutzziele bereits ermittelt]

[Schutzziele nicht ermittelt]

Untersuchung der
Schutzziele

Modellierung der
Bedrohungen
Bewertung der
Risiken
Entwurf von Uberpriifung der
Mafnahmen MalBnahmen

[MaBnahmen unwirksam]

[Mafnahmen geeignet]

Abbildung 5.9: Der Ablauf des Sicherheitsmikroprozesses

Das Anwendungsgebiet des Sicherheitsmikroprozesses ist durch das Prozessmuster zur Anfor-
derungsspezifikation zugriffssicherer Systeme im Abschnitt 5.3.2/ vorgegeben, das eine gemein-
same Entwicklung von Funktionalitdt und Sicherheit unterstiitzt. Der vorgestellte Sicherheits-
mikroprozess kann somit nicht in einer ganzheitlichen Entwicklung der Sicherheit eingesetzt
werden, da hierbei eine Aufteilung der Sicherheit des Systems in kleinere, handhabbarere
Einheiten notwendig ware, die vom vorgestellten Prozess nicht unterstiitzt wird.

In Beziehung stehende Prozessmuster

Ubergeordnete Prozesse

e Prozessmuster zur Geschiftsprozessmodellierung zugriffssicherer Systeme (siehe Ab-
schnitt [6.4.1)

e Prozessmuster zur Anwendungsfallmodellierung zugriffssicherer Systeme (siehe hierzu
Abschnitt [7.5.1))

e Prozessmuster zur Analyse zugriffssicherer Systeme (siehe Abschnitt [8.4.1)

Weiteres referenziertes Prozessmuster

e Prozessmuster zur Anforderungsspezifikation zugriffssicherer Systeme (siehe Abschnitt
5.3.2) o
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5.4 Ubersicht iiber die Produktartefakte

In den vorgestellten Prozessmustern wurden bereits die Produktartefakte, welche die Ein-
und Ausgaben zu den Prozessmustern darstellen, erldutert. Da unser Fokus auf der Anfor-
derungssperzifikation zugriffssicherer Systeme liegt, geben wir im Folgenden einen Uberblick
iiber Produktartefakte der Anforderungsspezifikation und zeigen die Zusammenhéinge dieser
Produktartefakte.

Im Rahmen der Anforderungsspezifikation zugriffssicherer Systeme sind die folgenden Pro-
duktartefakte zu erstellen. Soweit es sich um keine eigenen Modelle zur Zugriffssicherheit
handelt, sind diese fiir eine Spezifikation von Aspekten der Zugriffssicherheit anzupassen, wie
detailliert in den Kapiteln 6/ bis 8| gezeigt wird.

Domadnenmodell. Die Struktur des Anwendungskerns wird in einem Klassendiagramm mo-
delliert. Dieses Klassendiagramm wird in der Geschéftsprozessmodellierung und in der
Anwendungsfallmodellierung um Datenobjekte ergénzt. Da es sich hierbei um ein klas-
sisches Modell handelt, sind Aspekte der Zugriffssicherheit im Klassendiagramm zu
erganzen.

Geschiftsprozessmodell. Die im Betrieb durchgefiihrten Aufgaben werden in Abléufen, d.h.,
in Geschéftsprozessen, modelliert (vgl. [Sta0l, EP00]). Die Menge aller Geschéftspro-
zesse mit den beteiligten Akteuren sowie eine Beschreibung von Architektur, Regeln,
Glossar und Ergénzungen bilden das Geschéftsprozessmodell. Dieses klassische Modell
muss ebenfalls um Aspekte der Zugriffssicherheit ergéinzt werden.

Anwendungsfallmodell. Die einzelnen Aktivitéiten in den Geschéftsprozessen, die compu-
tergestiitzt ausgefithrt werden konnen, werden auf Anwendungsfiille des Systems (vgl.
[JCJO92, [TBR99, Kru00, Bre0l]) abgebildet. Die Menge aller Anwendungsfille mit
UlI-Prototyp und Ergénzungen bilden das Anwendungsfallmodell, welches ebenfalls um
Aspekte der Zugriffssicherheit erweitert werden muss.

Analysemodell. Exemplarische Szenarien (vgl. [Bre01]) fiir das in den Anwendungsfillen be-
schriebene Verhalten, ein Analyseklassenmodell, die Analyse-Packages und die Spezial-
anforderungen bilden das Analysemodell. Das Analysemodell ist um Aspekte der Zu-
griffssicherheit zu ergéinzen.

Bedrohungs- und Risikomodell. Dieses spezielle Modell zur Spezifikation der Zugriffssicher-
heit beschreibt die Bedrohungen und Risiken, Manahmen sowie die Uberpriifungen der
Mafinahmen, die bei der Modellierung der Zugriffssicherheit durchzufiihren sind. Dieses
Modell ist eine Sammlung der Ergebnisse aus den Prozessabschnitten der Anforderungs-
spezifikation zugriffssicherer Systeme.

Benutzerrechtemodell. Die Benutzerrechte (vgl. Kapitel 4) aus der Geschéftsprozessmodel-
lierung, der Anwendungsfallmodellierung und der Analyse sind im Benutzerrechtemodell
zu beschreiben. Das Benutzerrechtemodell ist kein Bestandteil der klassischen Anforde-
rungsspezifikation.

Tabelle 5.3 gibt einen Uberblick iiber die Produktartefakte der Anforderungsspezifikation
zugriffssicherer Systeme inklusive der hinzuzufiigenden Inhalte in den jeweiligen Prozessab-
schnitten der Anforderungsspezifikation. Wie bereits erldutert, sind das Doméanenmodell, das
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Abbildung 5.10: Produktartefakte der Anforderungsspezifikation mit ihren Abhéngigkeiten

Geschiftsprozessmodell, das Anwendungsfallmodell und das Analysemodell Bestandteil einer
herkémmlichen objektorientierten Entwicklung. Diese Modelle miissen an die Entwicklung
zugriffssicherer Systeme angepasst werden. Beim Bedrohungs- und Risikomodell sowie beim
Benutzerrechtemodell handelt es sich um eigensténdige Modelle zur Spezifikation der Zugriffs-
sicherheit.

Produktartefakte sind die Ein- und Ausgaben fiir die Prozessmuster — bestimmte Produktar-
tefakte miissen fiir die Ausfithrung des Prozessmusters vorhanden sein, sodass ein Prozessmu-
ster abgearbeitet werden kann. Dabei werden Ausgabe-Produktartefakte erzeugt. Derartige
Abhéngigkeiten zwischen den Produktartefakten konnen in einem Abhéngigkeitsgrafen model-
liert werden. Abbildung[5.10/ zeigt die Produktartefakte mit ihren Abhéngigkeiten als Grafen.
Bei der Erarbeitung des Geschéftsprozessmodells wird das Domé&nenmodell sowie das Bedro-
hungs- und Risikomodell gemeinsam und unter gegenseitigem Einfluss erarbeitet, ebenso das
Anwendungsfallmodell und das Analysemodell, nur dass hierbei die bereits erarbeiteten Er-
gebnisse aus dem Geschéftsprozessmodell bzw. aus dem Anwendungsfallmodell mit einflieen.

Das Benutzerrechtemodell, das wie in Tabelle 5.3 gezeigt, innerhalb der Geschéftsprozessmo-
dellierung, der Anwendungsfallmodellierung und der Analyse entwickelt wird, héingt von allen
anderen Produktartefakten der Anforderungsspezifikation zugriffssicherer Systeme ab, ist aber
keine zwingende Voraussetzung fiir die Erarbeitung der anderen Produktartefakte.

Die Beziehungen zwischen den Produktartefakten werden bei der Diskussion der Prozessab-
schnitte der Anforderungsspezifikation zugriffssicherer Systeme in den Kapiteln 6! bis [§ dis-
kutiert.

5.5 Abdeckung der Prozessanforderungen

Zu Beginn dieses Kapitels haben wir im Abschnitt [5.1 existierende Vorgehensmodelle zur
Entwicklung sicherer Systeme betrachtet und aus den Bewertungen dieser Vorgehensmodelle
Prozessanforderungen zur Entwicklung zugriffssicherer Systeme (vgl. Abschnitt [5.2) abgelei-
tet. Nachdem wir im vorausgehenden Abschnitt 5.3/ das Vorgehen fiir eine Anforderungsspe-
zifikation zugriffssicherer Systeme vorgestellt haben, untersuchen wir im Folgenden fiir den
vorgestellten Prozess die Abdeckung der Prozessanforderungen. Wie bereits erwahnt, sind
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die vorgestellten Prozessanforderungen fiir einen gesamten Prozess zur Entwicklung sicherer
Systeme giiltig. Da wir uns im Rahmen dieser Arbeit auf die Phase der Anforderungsspe-
zifikation zugriffssicherer Systeme beschriinken, bewerten wir nur fiir diesen Ausschnitt die
Abdeckung der Prozessanforderungen.

Durchgiangige Sicherheitsbetrachtungen (SPA1)

Ein zentrales Problem bei der Entwicklung von zugriffssicheren Systemen liegt darin, dass
Sicherheitsbetrachtungen oftmals erst zu spét in die Entwicklung mit einbezogen werden oder
dass Sicherheit nicht in allen Entwicklungsphasen Betrachtung findet. Im vorgestellten Prozess
zur Anforderungsspezifikation zugriffssicherer Systeme werden Aspekte der Zugriffssicherheit
bereits ab der Geschiiftsprozessmodellierung erarbeitet und in den Prozessabschnitten der
Anwendungsfallmodellierung und der Analyse erweitert und verfeinert. Die Durchgéingigkeit
der Entwicklung der Zugriffssicherheit ist erfiillt, denn in allen Prozessabschnitten der Anfor-
derungsspezifikation werden Sicherheitsaspekte herausgearbeitet und verfeinert.

Sukzessive Erarbeitung von Sicherheit (SPA2)

Eine durchgiingige Ausarbeitung der Sicherheitsaspekte in allen Teilphasen reicht nicht aus.
Wie Anderson in [And01] beschreibt, werden die Ergebnisse, die innerhalb einer Phase produ-
ziert werden, oftmals beiseite gelegt und in der néchsten Phase zur Modellierung nicht heran-
gezogen. Neben der durchgingigen Entwicklung ist es somit notwendig, dass die Sicherheitsas-
pekte in verschiedenen Phasen und auch innerhalb der Phasen der Anforderungsspezifikation
zugriffssicherer Systeme sukzessive ermittelt werden, d.h., dass Ergebnisse des vorausgehen-
den Prozessabschnitts in den néchsten Prozessabschnitt einfliefen. Wie aus der Tabelle 5.3
zur Ubersicht iiber die Produktartefakte und aus der Abbildung [5.10/ zu den Produktartefak-
ten und deren Abhéngigkeiten hervorgeht, werden innerhalb der Anforderungsspezifikation
zugriffssicherer Systeme die Produktartefakte sukzessive erstellt. Das Vorgehen ist auf eine
sukzessive Entwicklung ausgerichtet. Auf Details der sukzessiven Entwicklung gehen wir auch
innerhalb der detaillierten Betrachtung der Teilphasen in den Kapiteln |6 bis 8 ein.

Gemeinsame Entwicklung von Funktion und Sicherheit (SPA3)

Innerhalb aller Prozessabschnitte der Anforderungsspezifikation zugriffssicherer Systeme steht
die gemeinsame Entwicklung von Funktion und Aspekten der Zugriffssicherheit im Vorder-
grund. Wie bereits skizziert wurde und detailliert in den Kapiteln 6 bis|8 beschrieben ist, findet
beispielsweise innerhalb der Geschéftsprozessmodellierung neben der funktionalen und struk-
turellen Spezifikation auch eine Modellierung des Zugriffs auf Datenobjekte des Doménen-
modells und auf Flussobjekte statt. Die Anwendungsfiille werden ebenfalls mit Aspekten der
Zugriffssicherheit angereichert und in der Analyse finden wir bei den Interaktionen Nachrich-
ten zur Abdeckung der Zugriffssicherheit. Weiterhin wird die gemeinsame Entwicklung von
Funktion und Sicherheit auch durch den eingefiihrten Sicherheitsmikroprozess unterstiitzt,
denn beliebig grofle funktionelle Einheiten kénnen in einer Iteration des Sicherheitsmikropro-
zesses mit Aspekten der Zugriffssicherheit angereichert werden.

Lokale Spezifikation der Sicherheit (SPA4)

Bei den Anforderungen zum Sicherheitsmikroprozess haben wir uns weiterhin fiir eine lokale
Spezifikation der Sicherheit ausgesprochen, d.h., die Sicherheit wird nicht in seiner Gesamtheit
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spezifiziert, sondern es werden kleine Einheiten, die funktionell modelliert werden, auch der
Sicherheitsanalyse unterzogen. Dies hat zum Ziel, dass alle Systemteile einer Analyse der Zu-
griffssicherheit unterzogen und somit keine Bereiche iibersehen werden. Das vorgestellte Vorge-
hen verfolgt diese Anforderung dahingehend, dass bei der Spezifikation der Geschéiftsprozesse
und der Anwendungsfiille sowie innerhalb der Analyse die Zugriffssicherheit lokal modelliert
wird.

Betrachtung von Produktartefakten (SPA5)

Da unser Vorgehen an modernen objektorientierten Vorgehensweisen ausgerichtet ist, sind
neben den eigentlichen Vorgéingen auch die Produktartefakte, welche die Ein- und Ausga-
beprodukte der Prozesse bilden, von besonderem Interesse. Wie bereits im Abschnitt zur
sukzessiven Entwicklung der Sicherheit (SPA2) gezeigt wurde, arbeitet das im Abschnitt [5.3
beschriebene Vorgehen auf klassischen und sicherheitsspezifischen Produktartefakten. Eine
Ubersicht iiber die Produktartefakte der Anforderungsspezifikation zugriffssicherer Systeme
ist im Abschnitt 5.4 zu finden.

Iterative Entwicklung (SPAG)

Insbesondere wegen der Komplexitéit heutiger Softwaresysteme unterstiitzen objektorientier-
te Entwicklungsprozesse eine iterative Vorgehensweise. Fiir die Entwicklung zugriffssiche-
rer Systeme ist der Aspekt der frithzeitigen Identifikation und Reduktion der Risiken be-
sonders tragend, denn Risiken im Bereich der Zugriffssicherheit sind bei der Entwicklung
zu eliminieren. Durch die Einbettung der Anforderungsspezifikation zugriffssicherer Syste-
me konnen Iterationen iiber Phasen, die in einem objektorientierten Vorgehensmodell (zum
Beispiel [Kru00, JBR99]) vorgegeben werden, angewendet werden (sieche hierzu Abbildung
5.5). Der eigentliche Prozess zur Modellierung der Zugriffssicherheit, der Sicherheitsmikro-
prozess aus Abschnitt [5.3.3), ist speziell fiir eine iterative Entwicklung ausgelegt worden und
dieser wird zudem in allen Prozessabschnitten der Anforderungsspezifikation zugriffssicherer
Systeme ausgefiihrt. Fiir die Modellierung zugriffssicherer Systeme gibt es noch eine dritte Ite-
rationsmoglichkeit beim Entwurf und der Uberpriifung von Mafnahmen gegen Bedrohungen
innerhalb des Mikroprozesses (siehe Abbildung 5.9). Durch diese dreifache Iterationsfihigkeit
wird durch das vorgestellte Vorgehen eine iterative Entwicklung in vollem Umfang unterstiitzt.

Sicherheitsmodellierung in der Geschéaftsprozessanalyse (SPAT)

Eine Modellierung der Zugriffssicherheit in der Geschéftsprozessanalyse ist vor allem deshalb
wichtig, da zu diesem Zeitpunkt Anwender und Anforderungsentwickler gemeinsam die An-
forderungen entwickeln und dadurch die Aspekte der Zugriffssicherheit gemeinsam ermittelt
und dokumentiert werden konnen. Beispielsweise fiithrt die Tatsache, dass ein Mitarbeiter in
einem Betrieb gewisse Unterlagen bei Verlassen des Biiros in seinem Schreibtisch einsperrt, bei
der Umsetzung in einen automatisierten und computergestiitzten Ablauf eine entscheidende
Rolle. Diese Daten sich auch im System vor anderen Anwendern zu schiitzen. Der vorgestellte
Prozess der Anforderungsspezifikation zugriffssicherer Systeme enthélt einen Prozessabschnitt
zur Geschéftsprozessmodellierung, um derartige Aspekte zu klaren.
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5.6 Zusammenfassung

Wie schon mehrfach erwédhnt wurde, ist ein Ziel der Entwicklung zugriffssicherer Software
die durchgéingige und sukzessive Betrachtung von Aspekten der Zugriffssicherheit, insbeson-
dere in der frithen Phase der Anforderungsspezifikation. Derzeit existieren einige Ansétze
zum Security Engineering, die eine frithe Modellierung von Aspekten der Zugriffssicherheit
unterstiitzen und diese durchgingig und sukzessive erarbeiten. Die Ermittlung der Anforde-
rungen an zugriffssichere Systeme beginnt bei diesen Ansédtzen entweder nach der Festlegung
der funktionalen Anforderungen oder nach der Erstellung eines Pflichtenhefts (sieche Abschnitt
5.1)). Sicherheit wird dabei zumeist ganzheitlich neben der Funktionalitdt modelliert, d.h., es
wird eine eigenstindige Aufteilung des Systems zur Ermittlung der Sicherheitsanforderungen
durchgefiihrt. Eine Modellierung von Aspekten der Zugriffssicherheit bei der lokalen Modellie-
rung der Funktionalitdt in kleinen Einheiten, wie beispielsweise einzelnen Geschéftsprozessen
oder Anwendungsfillen, findet nicht statt. Die existierenden Ansétze beschreiben zumeist nur
Vorgehensprozesse, gehen dabei auf Produktartefakte mit Ausnahme des vorgestellten CC-
konformen Prozesses (vgl. Abschnitt [5.1.3) kaum ein. Fiir eine iterative Entwicklung werden
bei [VMO02] bereits erste Ideen vorgestellt, jedoch wurden diese in heutigen Vorgehensmetho-
den zur Entwicklung zugriffssicherer Software kaum umgesetzt.

Im Bereich der Standardentwicklung werden heute auch objektorientierte Vorgehensweisen
eingesetzt, die bereits mit der frithen Phase der Geschéftsprozessmodellierung beginnen, kleine
Portionen von Struktur und Verhalten in Anwendungsfillen ausarbeiten und starke Betonung
auf Produktartefakte als Ein- und Ausgaben zu den Prozessen legen.

Der in diesem Kapitel vorgestellte Prozess zur Entwicklung einer Anforderungsspezifikation
fiir zugriffssichere Systeme vereinigt die objektorientierte Standardentwicklung mit der Model-
lierung von zugriffssicheren Systemen und integriert so die durchgéngige und sukzessive Ent-
wicklung von sicheren Systemen in ein objektorientiertes Vorgehen. Prozessanforderungen, die
aus gegenwértigen Security Engineering Methoden und aus Standardentwicklungsmethoden
abgeleitet worden sind, wurden in dem Prozess der Anforderungsspezifikation zugriffssicherer
Systeme betrachtet. In diesem Kapitel wurde hierzu ein Prozess zur Anforderungsspezifikation
zugriffssicherer Systeme, ein iterativ ausfithrbarer Sicherheitsmikroprozess, eine Integration
der Anforderungsspezifikation in einen Softwarelebenszyklus sowie Produktartefakte fiir eine
Modellierung zugriffssicherer Systeme eingefiihrt.

In den folgenden Kapiteln werden nun die Prozessabschnitte der Anforderungsspezifikation
zugriffssicherer Systeme im Detail erklért, d.h., es wird geklért,

e welche klassischen Aktivitdten zur Modellierung des aktuellen Prozessabschnitts ohne
Betrachtung der Aspekte der Zugriffssicherheit durchzufiithren sind,
e welche Beschreibungstechniken dabei notwendig sind,

e welche zusitzlichen Aktivitdten fiir die Modellierung der Zugriffssicherheit notwendig
sind,

e welche Beschreibungstechniken und Produktartefakte fiir eine Modellierung der Zugriffs-
sicherheit zu erweitern bzw. neu hinzuzufiigen sind (soweit dies nicht schon in diesem
Kapitel geklart wurde),
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e wie die Abhéngigkeiten der Produktartefakte fiir eine sukzessive Entwicklung aussehen,
d.h., welche Artefakte in einem Arbeitsschritt aus anderen Artefakten erzeugt werden
konnen (als Verfeinerung der Abhéngigkeiten, wie sie im Abschnitt 5.4 eingefithrt wur-
den),

e wie eine iterative Modellierung erfolgen kann und
e Beispiele, die die Aktivitidten, Beschreibungstechniken, Produktartefakte und iterative

Entwicklung im Einsatz zeigen.

Fir die Modellierung der Benutzerrechte wird in den folgenden Prozessabschnitten das in
Kapitel 4 eingefiihrte Modell zur Beschreibung von Benutzerrechten angewendet.



6 Die Geschiaftsprozessmodellierung
zugriffssicherer Systeme

Die frithe Modellierung von Sicherheit haben wir bereits in den vorausgehenden Kapiteln
motiviert. Im Prozessmuster zur Anforderungsspezifikation zugriffssicherer Systeme wurde
hierfiir eine Aufteilung der Anforderungsdefinition in drei Prozessabschnitte vorgestellt. In
diesem Kapitel gehen wir detailliert auf den ersten Prozessabschnitt der Anforderungsspe-
zifikation zugriffssicherer Systeme ein, auf die Geschéftsprozessmodellierung zugriffssicherer
Systeme.

Geschéftsprozesse sind allgemein betriebliche Prozesse, die zur Erstellung einer Unterneh-
mensleistung beitragen. Die Geschiéftsprozessmodellierung beschéftigt sich neben der eigent-
lichen Modellierung von Ablaufprozessen und deren Beziehungen untereinander auch mit der
Modellierung von Merkmalen, wie beispielsweise Organisationseinheiten, Ein- und Ausga-
ben, Ressourcen, Informationen und Bedingungen. Bei der Modellierung sind sowohl fachli-
che Experten aus dem zu modellierenden Unternehmen bzw. der zu modellierenden Orga-
nisation vertreten als auch Anforderungsentwickler und Anwender. Gemeinsam werden die
Unternehmens- bzw. Organisationsprozesse mit ihren Merkmalen erarbeitet und automa-
tisierbare Teile identifiziert. Ein Uberblick iiber die Geschiftsprozessmodellierung wird im
Abschnitt [6.1] gegeben.

Bei der heutzutage iiblichen Geschiftsprozessmodellierung werden jedoch Sicherheitsaspek-
te nicht betrachtet. Die Bearbeiter widmen sich der Funktionalitit und den damit zusam-
menhingenden Merkmalen. Ergebnisse sind Ablauf-, Doménen- und Organisationsmodelle in
Form von Klassen- und Aktivitdtsdiagrammen.

Jedoch kénnen im Rahmen der Geschiftsprozessmodellierung bereits eine Reihe von Sicher-
heitsaspekten ermittelt werden. Aus der manuellen Abarbeitung der Prozesse lassen sich be-
reits Schutzziele fiir Daten und Prozessaktivitdten ermitteln sowie Berechtigungshierarchien
festlegen. Auf die Vertrauenswiirdigkeit von Objekten kann beispielsweise dadurch geschlos-
sen werden, dass Dokumente, welche die Objekte reprisentieren, im manuellen Ablauf nach
Dienstende im Safe versperrt werden. Eine Eingangsbestatigung fiir ein Dokument stellt zum
Beispiel einen Verbindlichkeitsnachweis dar. Derartig ermittelte Schutzziele in den Objekten
und Ablaufen der Geschéftsprozessmodellierung sind bei der Modellierung von Zugriffsrech-
ten auf Daten und Ausfithrungsrechten von Aktivitdten heranzuziehen und miissen so nicht
erst durch eine separate, detaillierte Analyse der Daten und Funktionen erarbeitet werden.

Zur Dokumentation der so erarbeiteten Schutzziele des Doménenmodells und der Prozesse
sind geeignete Beschreibungstechniken notwendig. Im Abschnitt [6.2] stellen wir die Spezifi-
kation von Schutzzielen in Struktur und Verhalten als Erweiterung von UML-Aktivitéitsdia-
grammen und UML-Klassendiagrammen vor. Die Bedeutung der Schutzziele wird im Kontext
der Diagramme, gegebenenfalls formal, eingefiihrt.
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Als Basis fiir eine Beschreibung der Zugriffs- und Ausfiihrungsrechte sind die an den Prozessen
beteiligten Akteure zu ermitteln. Hierfiir ist im Rahmen der Geschéftsprozessmodellierung ei-
ne Modellierung der Organisationsstruktur, insbesondere der Bearbeiter, durchzufiithren. Zu
den Bearbeitern lassen sich die Akteure in Form von abstrakten Rollen und deren Hierarchie
in Bezug auf die Zugriffs- und Ausfithrungsrechte bestimmen. Die Zugriffsrechte auf die Daten
des Domé#nenmodells sowie Ausfithrungsrechte zu Geschéftsprozessen sowie die Hierarchisie-
rung der Akteure wird im Abschnitt 6.3 betrachtet.

Abschnitt 6.4 stellt das Vorgehen bei der Geschiftsprozessmodellierung zugriffssicherer Sy-
steme in Form eines Prozessmusters vor. Die Anwendung des Sicherheitsmikroprozesses aus
Abschnitt [5.3.3, die im Rahmen der Geschéftsprozessmodellierung zugriffssicherer Systeme
durchzufiihren ist, wird exemplarisch fiir unsere TimeTool-Fallstudie gezeigt.

Abschlieend betrachten wir im Abschnitt [6.5 die Produktartefakte der Geschéftsprozessmo-
dellierung zugriffssicherer Systeme. Dabei gehen wir auf die Beziehung zu den Produktarte-
fakten der allgemeinen Geschéftsprozessmodellierung néher ein.

6.1 Aligemeine Geschaftsprozessmodellierung

Bevor wir auf die Besonderheiten der Geschiftsprozessmodellierung zugriffssicherer Systeme
eingehen, geben wir einen kurzen Uberblick iiber Ziele, Aktivitéiten und Produktartefakte der
allgemeinen Geschiéiftsprozessmodellierung.

6.1.1 Motivation

Nach [EP00] starten viele UML-basierte Entwicklungsprozesse mit der Modellierung der An-
wendungsfille. Durch die Anwendungsfille konnen zwar Aufgaben, die ein Akteur mithilfe
des zu erstellenden Systems l6sen will, beschrieben werden, aber es bleibt offen, inwiefern
alle oder zumindest die wichtigsten Anwendungsfille des Systems auf diese Art identifiziert
werden. Weiterhin wird nicht geklért, wie unterschiedliche Akteure in Prozessen zusammenar-
beiten, welche Aktivitdten zu ihrem Aufgabenfeld gehoren, welche Ziele sie mit ihren Arbeiten
verfolgen und welche anderen Bearbeiter, Systeme oder Ressourcen dabei involviert sind.

Mit diesen Aspekten beschiftigt sich die Geschiftsprozessmodellierung. Die Ablaufe und die
Aufteilung der Unternehmung bzw. Organisation, die Ressourcen der Prozesse, die globalen
Regeln, die Ziele sowie die Probleme werden innerhalb der Geschéftsprozessmodellierung un-
tersucht. Informationen, die fiir das Unternehmen einen strategischen Wert besitzen, sind in
einem unvollstindigen Domdnenmodell (siehe [Kru00, Rat00]) herauszuarbeiten.

Ein Geschiftsprozessmodell kann nach [EP00] niemals absolut genau und vollsténdig sein.
Wenn zwei Betrachter ein und dasselbe System beschreiben, werden beide eine unterschiedli-
che Auffassung und Vorstellung vom System haben. Ziel der Geschéftsprozessmodellierung soll
es auch nicht sein, jedes Detail vollstindig bis ins kleinste Detail zu modellieren. Andernfalls
wiirde das Modell nicht mehr fassbar und zu komplex werden. Das Geschéftsprozessmodell
beschrankt sich somit auf die Kernkonzepte und Kernprozesse.

Unter diesen Voraussetzungen und Beschrankungen hat die Geschéftsprozessmodellierung fol-
gende Aufgaben zu erfiillen [EP00]:
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e Die entscheidenden Mechanismen einer Unternehmung bzw. Organisation miissen ver-
standen werden.

e Es ist eine Basis fiir die Entwicklung eines Systems zu schaffen. Beschreibungen der
Geschéftsbereiche sind fiir die Identifikation der Systemunterstiitzung notwendig. Die
Schliisselanforderungen sind daraus abzuleiten.

e Die gegenwirtigen Geschéftsprozesse und die Geschéftsstruktur sind in Hinblick auf
eine Automatisierung zu iiberarbeiten und gegebenenfalls zu verbessern.

e Die Struktur der verbesserten, erneuerten Unternehmung bzw. Organisation ist darzu-
legen.

In der Literatur hat sich bislang noch keine einheitliche Definition fiir den Begriff des Ge-
schiftsprozesses herausgebildet (vgl. [Thu04, Wik]). Grundsétzlich kann zwischen zwei In-
terpretationen unterschieden werden. Die erste ist an die Definitionen von Geschéftsprozes-
sen im Kontext des Business Process Reengineering angelehnt und sieht Geschéftsprozesse
als Kernprozesse, die das Leistungsprogramm eines Unternehmens darstellen und als Ergeb-
nis einen Wert fiir einen Kunden erzeugen. Der zweiten Interpretation liegt ein allgemeines
Prozessverstandnis zugrunde. Geschéftsprozesse werden als betriebliche Prozesse, die zur Er-
stellung der Unternehmensleistung beitragen, verstanden. Dazu gehoren beispielsweise auch
Prozesse der Produktentwicklung oder Marktforschung. Aus systemtheoretischer Sicht sind
Geschéftsprozesse Folgen bestimmter diskreter Zustandsdnderungen des betrachteten Systems
Unternehmen.

Im Rahmen dieser Arbeit wird von dieser Unterscheidung abstrahiert und unter einem Ge-
schéftsprozess die inhaltlich abgeschlossene, zeitlich-sachlogische Abfolge von Aktivitdten ver-
standen, die zur Bearbeitung eines fiir die Leistungserbringung des Unternehmens relevanten
Objekts oder Dienstleistung erforderlich sind. Wir betrachten einen Geschéftsprozess als Mu-
ster fiir einen Arbeitsablauf [Thu04]. Dieses Muster gibt vor, aus welchen Aktivitdten sich
der Prozess zusammensetzt, in welcher Reihenfolge und kausalen Ordnung die Aktivitdten
ausgefiihrt werden miissen und welches Ziel damit erreicht wird. Die Daten, Informationen
und Geschiftsobjekte, auf denen der Geschéftsprozess arbeitet sowie die Ergebnisse und Pro-
dukte, die im Geschéftsprozess erstellt werden, sind im Muster zu beschreiben. Im Rahmen
der Betrachtung der Organisation des zu modellierenden Geschéftsbereichs interessieren wir
uns insbesondere fiir die Akteure, welche die Geschéftsprozesse ausfiihren.

Weitere Anwendungsgebiete der Geschiiftsprozessmodellierung sind Business Process Reengi-
neering, Unterstiitzung bei der Auswahl und dem Customizing von betriebswirtschaftlicher
Standardsoftware [Sta0l], Requirements Engineering [Par98|, Qualititsmanagement [Bal96]
(beispielsweise DIN ISO 9000 ff.) oder die Definition von Workflows sowie prozessorientiertes
Wissensmanagement.

Geschaftsprozessmodell

Geschéftsprozessmodelle sind zweckorientierte, vereinfachte Abbildungen von Geschéftspro-
zessen. Aufgrund ihrer allgemeinen Modellcharakteristik dienen Geschiftsprozessmodelle der
Dokumentation, Analyse und Gestaltung von Geschéftsprozessen sowie zur Unterstiitzung
der Kommunikation iiber Geschéftsprozesse.
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ProjectInformation ! Project Activity

description : String

name : String

budget : Real

B ES

1

1

*

plannedStart : Timestamp
plannedEnd : Timestamp
realStart : Timestamp
realEnd : Timestamp
plannedHours : Real

1

Administrator

ProjectManager

TeamWorker

name : String
address : String
email : String
pswd : String
userid : String

name : String
address : String
email : String
pswd : String
userid : String

name : String
address : String
email : String
pswd : String
userid : String

1 1

* *

Accounting

accountDate : Timestamp
requiredHours : Real

Abbildung 6.1: Dom#&nenmodell der Geschéftsprozessmodellierung zur TimeTool-Fallstudie

6.1.2 Aktivitaten der Geschidftsprozessmodellierung

In der Geschiftsprozessmodellierung steht die Ermittlung der Kernprozesse und Kernkonzep-
te im Vordergrund. Bei der Erarbeitung dieser zentralen Prozesse und Konzepte sind nach
[Kru00, DW98] die folgenden Aktivitdten auszufiihren.

Zu Beginn ist die Organisation bzw. die Umgebung zu bewerten, in der das zu erstellende
System eingebracht werden soll. Anforderungsentwickler, Auftraggeber, Anwender und Auf-
tragnehmer miissen sich auf eine einheitliche Terminologie einigen.

Basierend auf der Bewertung der Organisation bzw. Unternehmung ist festzulegen, welche
Geschéftsabliufe im System umgesetzt werden miissen. Anschlielend wird festgelegt, wie die
Systementwicklung fortgesetzt wird. Im Falle einer iterativen Entwicklung sind die Inhalte
der einzelnen Iterationen zu definieren.

In Abhéngigkeit von der geforderten Genauigkeit des Geschéftsmodells wird das Doménen-
modell entwickelt. Ein Doménenmodell enthilt die wichtigsten Typen von Objekten des zu
beschreibenden Systems. Die Doménenobjekte représentieren die “Dinge”, die im System
existieren oder auftauchende Ereignisse (vgl. [JBR99]).

Falls keine tief greifenden Anderungen an den Abliufen der Organisation bzw. Unternehmung
durchzufiihren sind, kénnen aus den Abléufen die Systemanforderungen abgeleitet werden. Bei
der Entwicklung eines neuen Geschéftsbereichs miissen vorab die Abldufe erstmalig festgelegt
werden.

6.1.3 Produktartefakte der Geschaftsprozessmodellierung

Die zentralen Produktartefakte der Geschéftsprozessmodellierung sind

e das Domdnenmodell, ein Klassendiagramm, in dem die zentralen Typen der Objekte
zur Beschreibung der Organisationsstruktur und statischer Konzepte modelliert werden
und
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Project Manager Team Worker

initialise
project

4

change \

project data

A4

account account
online offline

prepare N :Monthly -
monthly report Accounts

Abbildung 6.2: Ein Geschéftsprozess des TimeTool Projektverwaltungssystems

e das Geschiftsprozessmodell, Aktivitatsdiagramme, die die Abldufe der Unternehmung
bzw. Organisation beschreiben.

Im Geschiftsprozessmodell sind neben den Ablaufen als Aktivitéitsfolgen noch eine Reihe
weiterer Informationen beschrieben, die in Zusammenhang mit der Ablaufmodellierung zu
erfassen sind:

e Die Akteure, eine Sammlung aller in den Ablaufen involvierten Akteure. Zu den Akteu-
ren gehoren einzelne Personen, Gruppen, Organisationen, Unternehmen sowie Maschi-
nen, die mit dem Geschiiftsbereich interagieren.

e Die Architektur gibt einen Uberblick iiber die Struktur und Zweck der Unternehmung
bzw. Organisation. Sie dient als Kommunikationsbasis fiir Prozessanalysten und Pro-
jektmitarbeiter.

e In den Erginzungen werden wichtige Informationen zum Geschiftsbereich sowie zum
Kontext dokumentiert.

e Im Glossar werden Begrifflichkeiten und die vereinbarte Terminologie festgehalten.

e Die Regeln beschreiben globale Regeln und Beschrénkungen, die bei der Entwicklung
des Systems eingehalten werden miissen.

Abbildung 6.1 zeigt eine erste Version des Doménenmodells zu unserer Time Tool-Fallstudie.
Hierbei wurden zentrale Geschéftsobjekte, (beispielsweise Project, Activity und Accounting)
sowie Objekte der realen Welt (zum Beispiel Administrator, Team Worker) modelliert und in
einem Klassendiagramm dargestellt.

Abbildung 6.2 zeigt einen exemplarischen Geschéftsprozess zur TimeTool-Fallstudie als Teil
des Geschéftsprozessmodells.



96 Die Geschiftsprozessmodellierung zugriffssicherer Systeme

6.2 Spezifikation der Schutzziele in Struktur und Verhalten

Wie wir in Kapitel [5 bereits erlautert und als Anforderung an den Prozess zur Entwicklung
von sicheren Systemen definiert haben, ist es fiir eine durchgéngige und integrierte Entwick-
lung notwendig, dass Sicherheit bereits bei der Erarbeitung der Funktionalitdt betrachtet
wird. Damit die in den frithen Phasen erarbeiteten Anforderungen an die Sicherheit geeignet
dokumentiert werden koénnen, benttigen wir addquate Beschreibungstechniken fiir die Anno-
tation von Sicherheitsanforderungen im Kontext der grafischen Beschreibungssprache UML.
In diesem Abschnitt fithren wir derartige Beschreibungstechniken in Form von annotierten
Schutzzielen zu den zentralen Produkten der Geschéftsprozessanalyse, dem Doménenmodell
und den Geschéftsprozessen, ein.

Bei der Erarbeitung der Geschiéftsprozesse und Geschéftsobjekte sind die Ziele festzuhalten,
die bei einem Angriff verletzt werden kénnen. Hierzu annotieren wir die potenziellen An-
griffsziele auf der Granularitdt von Klassen und Aktivitdten mit Schutzzielen. Durch diese
Annotation modellieren wir die Schutzbediirftigkeit der Objekte und Abliufe.

Bei der Analyse der potenziellen Angriffe beschrinken wir uns auf die Verletzung der Schutz-
ziele Vertraulichkeit, Integritdt und Verbindlichkeit. Auf das Schutzziel Authentizitdt gehen
wir im Rahmen der Geschéftsprozessmodellierung nur kurz ein, detailliert wird dieses Schutz-
ziel innerhalb der Anwendungsfallmodellierung betrachtet (vgl. Kapitel 7). Auf die Schutzzie-
le Verfiigbarkeit und Anonymisierung gehen wir, wie bereits zu Beginn der Arbeit erldutert,
nicht n&her ein.

Mit Schutzzielen annotierte Diagramme stellen die Basis fiir die spéter durchzufithrenden
Modellierungen der Bedrohungen und Risiken dar. Jedes potenzielle Angriffsziel, welches als
solches erkannt und im Diagramm annotiert wird, ist nach Bedrohungen zu untersuchen und
zu den Bedrohungen sind die Risiken zu abzuschétzen. Wenn das Risiko einer Bedrohung
unter Betrachtung der System- und Umgebungsanforderungen nicht verneint oder nicht als
geringfiigig eingestuft werden kann, miissen geeignete Mafinahmen gesucht werden und die
Mafinahmen sind beziiglich ihrer Tauglichkeit zu {iberpriifen.

Wie bereits erwihnt, verwenden wir die grafische Beschreibungstechnik UML einerseits des-
halb, weil sie sich innerhalb von objektorientierten Vorgehensmodellen zum Modellierungs-
standard entwickelt hat. Ein weiterer entscheidender Vorteil, der fiir Einsatz der UML propa-
giert, ist die Erweiterbarkeit der UML. Durch ihre Erweiterungsfahigkeit in Form von Stereo-
typen, Tagged Values und Constraints (vgl. [BRJ98, EP00]) erméglicht sie es, die notwendigen
Schutzzielannotationen in den hier verwendeten Klassen- und Aktivitdtsdiagrammen einzu-
bringen.

Im Folgenden stellen wir die notwendigen Erweiterungen der UML fiir die Spezifikation von
Schutzzielen im Doménenmodell und in den Abldufen der Geschéiftsprozessmodellierung vor.
Bei der Ablaufmodellierung zeigen wir auf zwei unterschiedliche Detailstufen die Schutzzielan-
notation. Es konnen entweder nur die reinen Aktivitdtsfolgen betrachtet werden oder in de-
taillierter Form die zwischen den Aktivitédten ausgetauschten Flussobjekte ebenfalls annotiert
werden. Die Spezifikation der Schutzziele an Flussobjekten kann als Erweiterung der Akti-
vitatsfolgen betrachtet werden und ist dann durchzufiihren, falls die Geschéftsprozessmodel-
lierung die Modellierung auf dieser detaillierten Ebene erfordert.
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6.2.1 Schutzziele in den Geschéaftsobjekten des Domanenmodells

Im Rahmen der Identifikation von Geschéftsobjekten innerhalb der Geschéftsprozessmodel-
lierung sind die Geschiéftsobjekte beziiglich ihrer potenziellen Angriffsmoglichkeiten zu unter-
suchen. Als zentrale Fragestellung fiir die Untersuchung der Angriffe ist zu kldren, inwiefern
einzelne oder mehrere Attribute der Geschéftsobjekte potenzielles Angriffsziel fiir

e unerlaubten lesendem Zugriff,
e unerlaubter Manipulation oder
e Verbindlichkeit des lesenden Zugriffs bzw. der Manipulation

sind. Falls ein oder mehrere dieser potenziellen Angriffsziele fiir ein Geschéftsobjekt erfiillt
sind, so ist die zugehorige Klasse im Doménenmodell der Geschéftsprozessanalyse zu anno-
tieren.

<<Confidentiality>> <<Integrity>> <<NonRepudiation>>
Class A Class B Class C
I Il Il
Class A Class B Class C

Abbildung 6.3: Stereotypen zu den Schutzzielen der Geschéftsobjekte

Zur Annotation von potenziellen Angriffen fithren die in Abbildung 6.3 gezeigten Stereoty-
pen ein. Wir kennzeichnen ein Klasse mit dem Stereotyp < Confidentiality>, falls die Klasse
Attribute enthélt, die vor unerlaubten Leseangriffen zu schiitzen sind. Sind Attribute der
Klasse vor unerlaubter Verdanderung zu schiitzen, so annotieren wir die Klasse mit dem Ste-
reotyp <lIntegrity>. Falls der Zugriff auf Attribute einer Klasse nicht abstreitbar sein muss,
so kennzeichnen wir die Klasse mit dem Schutzziel « NonRepudiation>.

Zur Abgrenzung von allgemeinen Stereotypen und den eingefiihrten Stereotypen fiir die
Schutzziele fithren wir eigene Schutzziel-Icons ein. In Abbildung 6.3] sind die drei Schutzziel-
Icons zu den eingefiihrten Stereotypen abgebildet. Die Schutzziel-Icons enthalten das Schliis-
selwort SEC (fiir Security) und den ersten Buchstaben des zu schiitzenden Schutzziels.

Class D Class E Class F Class G

Abbildung 6.4: Kombinierte Stereotypen zu den Schutzzielen der Geschéftsobjekte

Attribute sind nicht nur gegen einzelne Angriffe zu schiitzen, sehr hiufig sind Kombinationen
moglich. So kann beispielsweise ein unerlaubtes Lesen und ein unerlaubtes Manipulieren eines
Attributes eines Objektes ein potenzieller Angriff sein. Um derartige kombinierte Angriffe in
einem einzigen Klassendiagramm zu annotieren, bendtigen wir komplexe Stereotypen, sodass
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wir derartige Schutzziele im Klassendiagramm ausdriicken zu kénnen. Da jede Kombinati-
onsmoglichkeit der vorgestellten einzelnen Schutzziele moglich ist, bilden wir die Potenzmenge
der in Abbildung 6.3/ definierten Stereotypen. Abbildung 6.4/ zeigt die moglichen kombinierten
Stereotypen als Schutzziel-Icons. Zur Vollsténdigkeit der Potenzmenge iiber den gegebenen
Stereotypen zu den Schutzzielen fehlt noch das Element fiir die leere Menge, das sich durch
eine Klasse ohne Schutzziel-Stereotyp ausdriicken ldsst.

Kombinierte Stereotypen bilden eine A ND-Verkniipfung zwischen den einzelnen Stereotypen.
Wird beispielsweise ein Objekt mit den Schutzzielen Integritit und Vertraulichkeit gekenn-
zeichnet, so ist das gekennzeichnete Objekt sowohl potenzielles Angriffsziel fiir unerlaubtes
Lesen als auch fiir unerlaubte Manipulation.

Individual
*
) « 1 1 1
Attribute Class ACActor
1 1 1
3]
2 * %
2 .
= : Method L *! Permission [~ L Activity
/N
Read- Write- Create-
Method Method Method
1 1
Parameter

Abbildung 6.5: Metamodell zur Spezifikation von Berechtigungen

Im Folgenden betrachten wir die genaue Bedeutung der in Abbildung 6.3 vorgestellten Stereo-
typen zu den Schutzzielen Vertraulichkeit, Integritdt und Nichtabstreitbarkeit in Klassendia-
grammen. Basis fiir die formale Betrachtung der Schutzziele im Kontext der Geschiéftsobjekte
und Aktivitdten bilden der Spezifikationsrahmen P-MOS aus Abschnitt 4.3, die formale Mo-
dellierung von Benutzerrechten aus Abschnitt [4.4] sowie das in Abbildung 6.5 dargestellte
Metamodell zur Spezifikation von Berechtigungen. Das Berechtigungsmodell basiert auf dem
Spezifikationsrahmen P-MOS.

6.2.1.1 Schutzziel Vertraulichkeit im Klassendiagramm

Seien Ay : T1,..., A, : T, Attribute der Klasse C (7}, ist entweder Klassenname oder ein
Basistyp). Falls die Klasse C' mit dem Schutzziel-Stereotyp < Confidentiality> annotiert wird,
gibt es eine Teilmenge A;, : T;,,...,A4;,, : T;,, der Attribute der Klasse C, deren lesender
Zugriff eingeschrankt ist.
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Fiir den lesenden Zugriff fithren wir Lese-Zugriffsmethoden

functreadc,a, (ACActor) : T,

functreadc, a, (ACActor) : T;,,

ein, die einen lesenden Zugriff auf ein Attribut A, fiir einen Akteur genau dann erlauben,
wenn die zugehdrige Leseberechtigung permc readc, A (AC Actor, C) fiir den Akteur erfiillt ist.

Fiir die Zuordnung von Lese-Zugriffsmethoden und Attributen, deren lesender Zugriff einge-
schrankt ist, fithren wir die Relation

protect € A x MT

ein, wobei A die Menge aller Attribute und MZ die Menge aller Methodenidentifikatoren sei.
Ein Attribut A und ein Methodenidentifikator sind ein Element der Relation protect,

(A,readc a) € protect,

wenn die Lese-Zugriffsmethode readc 4 der Klasse C' den Lesezugriff auf das Attribut A
einschrénkt.

Unter Betrachtung der eingefiihrten Relation protect und der vorgestellten Lese-Zugriffsme-
thoden mit Leseberechtigung kénnen wir nun das Schutzziel-Stereotyp <« Confidentiality> fol-
gendermaflen beschreiben:

VAeC . Va:ACActor :
Jreadc, a, : (Ay, Teadc, a,) € protect =
Iperme, readc, 4,
Perme, reade, 4, (a,C) = true < Teadchu(a) = Eu V
PETMC, reade, 4, (0, C) = false & readc,a,(a) = L

Alle Attribute der Klasse C, fiir die spezielle Lese-Zugriffsmethoden existieren, kénnen genau
dann von Akteuren gelesen werden, wenn die zugehorige Leseberechtigung fiir den ausfiihren-
den Akteur true liefert. Als Ergebnis liefert die Lese-Zugriffsmethode den Wert des Attributs
A,,. Zur Unterscheidung zwischen Namen und Wert des Attributs kennzeichnen wir den Wert
(die Belegung) des Attributs A durch A.

Ist die zugehorige Leseberechtigung nicht erfiillt, so liefert die Lese-Zugriffsmethode das spe-
zielle Element | (“Bottom”) als Abstraktion einer Fehlermeldung oder Exception zuriick.

Beispiel

Abbildung [6.6! zeigt einen Ausschnitt der Geschiiftsobjekte der TimeTool-Fallstudie. In den
Klassen TeamWorker und Accounting enthalten jeweils die grau hinterlegten Attribute ver-
trauliche Information. Bei der Klasse TeamWorker sind Name und E-Mail-Adresse ohne
Einschrankung lesbar, hingegen sind die Adresse sowie Benutzerkennung und Passwort vor
unbefugtem lesenden Zugriff zu schiitzen. Die zu schiitzenden Attribute sind hier eine ech-
te Teilmenge der Klassenattribute. In der Klasse Accounting enthalten alle Klassenattribute
vertrauliche Information, d.h., die zu schiitzenden Attribute bilden eine unechte Teilmenge
der Klassenattribute.
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Project 1 * Activity
name : String plannedStart : Timestamp
budget : Real plannedEnd : Timestamp
* realStart : Timestamp

realEnd : Timestamp
plannedHours : Real

1

* *
cih - :

TeamWorker <= Accounting T

name : String accountDate : Timestamp

address : String requiredHours : Real

email : String

pswd : String readAccopntDate()

userid : String readRequiredHours()

readAddress()

readPswd()

readUserid()

Abbildung 6.6: Schutzziel Vertraulichkeit in TimeTool-Geschéftsobjekten

6.2.1.2 Schutzziel Integritdt im Klassendiagramm

Seien Ay : Ty,..., A, : T, Attribute der Klasse C (7}, ist entweder Klassenname oder ein
Basistyp). Falls die Klasse C' mit dem Schutzziel-Stereotyp <Integrity> annotiert wird, gibt
es eine Teilmenge A4;, : T, ..., A;,, : T;,, der Attribute der Klasse C, deren schreibender oder
erzeugender Zugriff eingeschrinkt ist.

Fiir den schreibenden Zugriff fithren wir Schreib-Zugriffsmethoden

functwritec a, (a: ACActor, 0, : T, )

functwritec x, (a: ACActor,o;,, : T;,,)
ein, die einen schreibenden Zugriff auf ein Attribut A, genau dann erlauben, wenn die zu-
gehorige Schreibberechtigung permc writec. 4 (AC Actor,C,T) fiir den Akteur erfiillt ist.

Wir erweitern die Relation protect fiir die Zuordnung von Schreib-Zugriffsmethoden auf At-
tribute. Wir fiigen das Tupel aus Attribut A und Methodenidentifikator genau dann in unsere
Relation protect aus Abschnitt 6.2.1.1] ein

(A, writec,a) € protect,

wenn die Schreib-Zugriffsmethode writec 4 der Klasse C' den Schreibzugriff auf das Attribut
A einschrénkt.

Fiir den erzeugenden Zugriff fithren wir Create-Zugriffsmethoden

funct createc a, (a: ACActor, 04, : 15, ..., 04, Tj, )

funct createc a,, (a: ACActor,0;,, : Tipyy s - -3 0iy, 2 Tiy))
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ein, die einen erzeugenden Zugriff auf ein Attribut A, vom Typ T genau dann erlauben,
wenn die zugehdrige Create-Berechtigung permc createc. A (ACActor,C,Ty,,...,Ty,) fir den
Akteur erfiillt ist.

Wir fiigen das Tupel aus Attribut A und Methodenidentifikator der Create-Methode genau
dann in unsere Relation protect ein

(A, createc a) € protect,

wenn die Create-Zugriffsmethode createc 4 der Klasse C' den erzeugenden Zugriff auf das
Attribut A einschrankt.

Unter Betrachtung der Relation protect und der vorgestellten Schreib- und Create-Zugriffs-
methoden mit Berechtigungen kénnen wir nun das Schutzziel-Stereotyp <Integrity> folgen-
dermaflen beschreiben:

VAeC . VYa: ACActor :
[ Jwritec, a, : (A, writec, a,) € protect =
Hpermc, writec, a,, :
Perme, writec, a), (a,C,0,) =true < A, =o,
Perme, writec, a), (a,C,0,) = false & writec7Au(a, o) =1L] A
[ Jereatec, a, : (A, createc, a,) € protect =
EIpeTmC, createc, a,, :
Perme, createc, a, (a,C,04y,...,0,,) =true < Ay =T(oy,,... ,0u,) V

PErMC, createc, 4, (a,C,0py,-..,0u,) = false & createc, Au(a,01,. .., op) = 1]

Alle Attribute der Klasse C, fiir die Schreib- oder Create-Zugriffe existieren, kénnen genau
dann von den Akteuren geschrieben oder erzeugt werden, wenn die zugehorige Schreib- oder
Create-Berechtigung fiir den Akteur erfiillt ist.

Die Schreib-Zugriffsmethode weist dem Wert des Attributs A, den Wert des Parameters o,
genau dann zu, wenn die Schreibberechtigung auf das Attribut A, in der Schreib-Zugriffs-
methode fiir den Akteur a erfiillt ist. Die Create-Zugriffsmethode erzeugt ein neues Objekt
vom Typ T}, des Attributs A, und weist die Objekt-ID des neuen Objekts dem Wert des
Attributs A, zu, wenn die Create-Berechtigung fiir das Attribut A, beim Ausfiithren der
zugehorigen Create-Zugriffsmethode fiir den Akteur a erfiillt ist. Die Parameter o, ..
der Create-Zugriffsmethode werden zur Initialisierung des Objekts T}, bend&tigt.

<1 Opp

Ist bei der Ausfithrung einer Schreib- oder Create-Zugriffsmethode die Berechtigung nicht
erfiillt, so liefert die Schreib- bzw. Create-Zugriffsmethode das spezielle Element L (“Bottom”)
als Abstraktion einer Fehlermeldung oder Exception zurtick.

Beispiel

In Abbildung 6.7 sind einige Geschiftsobjekte der TimeTool-Fallstudie mit dem Stereotyp
<Integrity> annotiert. In allen vier Geschéftsobjekten sind jeweils alle Attribute vor unerlaub-
ten Verdnderungen zu schiitzen, wie durch die grau hinterlegten Attribute gekennzeichnet wur-
de. In den Klassen Project und ProjectManager existieren jeweils Create-Zugriffsmethoden,
deren Ausfithrung ebenfalls durch Berechtigungen einzuschrianken ist.
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' 1 ivi
Project S * Activity S
name : String plannedStart : Timestamp
budget : Real plannedEnd : Timestamp
writeName(s) FealEnd.: Timestamp
iteBudget :
writeBudget(r) plannedHours : Real
*
writePlannedStart(t)
writePlanedEnd(t)
writeRealStart(t)
writeReal End(t)
writePlanedHours(r)
createActivity(ps,pe,ph)
1
1 *
: I ; : I
ProjectManager Accounting
name : String accountDate : Timestamp
address : String requiredHours : Real
email : String writeAccountDate(t)
pswd : String writeRequiredHours(r)
userid : String
writeName(s)
writeAddress(s)
writeEmail(s)
writePassword(s)
writeUserID(s)

createProjManager(n,a,e,p,u)

Abbildung 6.7: Schutzziel Integritat in TimeTool-Geschéftsobjekten

6.2.1.3 Schutzziel Verbindlichkeit im Klassendiagramm

Seien A; : Ti,..., A, : T, Attribute der Klasse C' (T, ist entweder Klassenname oder ein
Basistyp). Falls die Klasse C' mit dem Schutzziel-Stereotyp < NonRepudiation> annotiert wird,
gibt es eine Teilmenge A; : T;,,..., A, : T, der Attribute der Klasse C, deren lesender,
schreibender oder erzeugender Zugriff durch einen Akteur ¢ im Nachhinein nicht abgestritten
werden kann.

Fiir den verbindlichen Zugriff auf ein einzelnes Attribut fiihren wir fiir den Methodenzugriff
eine Zugriffshistorie ein, d.h., fiir Attribute, deren Zugriff im Nachhinein nicht abgestritten
werden kann, wird der Zugriff in einer Zugriffshistorie gespeichert. Zur Gewéhrleistung der
Nichtabstreitbarkeit fithren wir deshalb eine Relation

history C AC x OB x MZ x [P]

ein, wobei AC die Menge aller Akteure, OB die Menge aller Objekte, MZ die Menge aller
Methodenidentifikatoren und [P] eine Sequenz iiber Parametern sei.

Fiir Attribute, deren Zugriff verbindlich ist, gilt: Ein Akteur A, ein Objekt O als Attributbele-
gung einer Klasse C, ein Methodenidentifikator methlI D¢, und eine Sequenz von Parametern
[p1,...pp| sind genau dann ein Element der Relation history,

(A,O0,methIDc 4, [p1,...pp]) € history,

wenn der Akteur mittels einer Zugriffsmethode methl D¢, mit Parameterbelegung p1,...,p,
auf ein Attribut eines Objekt der Klasse C' mit der Belegung O zugegriffen hat. Voraussetzung
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Abbildung 6.8: Schutzziel Verbindlichkeit in TimeTool-Geschiftsobjekten

fiir einen Lese-, Schreib- oder Create-Zugriff ist eine giiltige Zugriffsberechtigung

Project 1

name : String
budget : Real
*

*

TeamWorker !

Activity

plannedStart : Timestamp
plannedEnd : Timestamp
realStart : Timestamp
realEnd : Timestamp
plannedHours : Real

1

*

name : String
address : String
email : String
pswd : String
userid : String

PerMmetnine. , (@, C,p1, - -

Accounting

accountDate : Timestamp

requiredHours : Real

., Dn) = true,

andernfalls erfolgt kein Zugriff und es wird auch kein Historienelement der obigen Form ab-

gelegt.

Fiir alle Zugriffsmethoden, die auf ein Attribut zugreifen, dessen Zugriff verbindlich sein
muss, dndern wir die Zugriffsfunktionen dahingehend ab, dass nach berechtigter Ausfithrung
des Methodenzugriffs ein derartiges Historienelement geschrieben wird. Wir nehmen dazu an,
dass es sich bei der erweiterten Methode um eine unteilbare Methode handelt. Somit kann
kein Fall eintreten, bei dem ein verbindlicher Zugriff ohne Erzeugung eines Historienelements

oder die Erzeugung eines Historienelements ohne verbindlichen Zugriff stattfindet.

ProjectInformation ! L Project ! * Activity
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name : String
budget : Real

S

1

1

*

*

plannedStart : Timestamp
plannedEnd : Timestamp
realStart : Timestamp
realEnd : Timestamp
plannedHours : Real

1

name : String
address : String
email : String
pswd : String
userid : String

name : String
address : String
email : String

name : String
address : String
email : String

ini ; CI
Administrator ProjectManager TeamWorker

pswd : String
userid : String

pswd : String

userid : String

1 1

* *
i *
Accounting

accountDate : Timestamp
requiredHours : Real

Abbildung 6.9: Kombinierte Schutzziel-Stereotypen in TimeTool-Geschiftsobjekten
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Beispiel

Ein Ausschnitt der Geschéftsobjekte der TimeTool-Fallstudie ist in Abbildung 6.8 dargestellt.
Die Klasse Activity ist hierbei mit dem Stereotyp Verbindlichkeit annotiert, da die grau hin-
terlegten Attribute accountDate und required Hours verbindliche Attribute sind. Jeder Zugriff
auf diese beiden Attribute muss entsprechend protokolliert werden.

Die Abbildungen 6.6}, 6.7/ und [6.8| zeigen Ausschnitte aus den Schutzziel-Stereotypen Vertrau-
lichkeit, Integritédt und Verbindlichkeit in den TimeTool-Geschéftsobjekten. Wie in Abbildung
6.4/ dargestellt wurde, kénnen Schutzziel-Stereotypen kombiniert werden, sodass nicht jedes
einzelne Schutzziel in einem eigenen Diagramm modelliert werden muss. Abbildung 6.9 zeigt
die kombinierten Schutzzielannotationen zu den TimeTool-Geschéftsobjekten.

6.2.2 Schutzziele in Ablaufen der Geschaftsprozessmodellierung

Neben den im Abschnitt [6.2.1] vorgestellten Schutzzielen in Geschéftsobjekten des Doménen-
modells sind Schutzziele auch in den Geschéftsprozessen zu identifizieren. Innerhalb der
Aktivitdten von Prozessabldufen werden Daten verarbeitet, sodass die Daten ebenfalls vor
unerlaubt lesendem Zugriff und vor unerlaubter Manipulation zu schiitzen sind. Auch die
Ausfiithrung einer Aktivitdt muss bei kritischen Geschéftsprozessen zu einem spéteren Zeit-
punkt nachvollzogen werden kénnen. Wird im Rahmen der Geschéftsprozessmodellierung
festgestellt, dass Aktivitdten derartigen potenziellen Angriffen ausgesetzt sind, annotieren
wir Aktivitdten mit den in Abbildung 6.10 eingefithrten Schutzzielen.

<<Confidentiality>> <<Integrity>> <<NonRepudiation>>'
activity A activity B activity C

activity A activity B activity C

Abbildung 6.10: Schutzziele in Aktivitéitsdiagrammen

Wir verwenden analog zu den eingefiihrten Stereotypen fiir Klassendiagramme die Schutzziel-
Icons < Confidentiality>, <Integrity> und < NonRepudiation> innerhalb von Aktivitidten eines
Aktivitdtsdiagramms. Da auch Aktivitdten haufig nicht nur einzelnen Angriffen ausgesetzt
sind, erlauben wir auch eine Kombination der Schutzziel-Icons, wie dies in Abbildung 6.11
dargestellt ist.

(activityD ) (activityE ) (activityF ) (activityG )

Abbildung 6.11: Kombinationen von Schutzzielen in Aktivititsdiagrammen

Im Folgenden betrachten wir die genaue Bedeutung der vorgestellten Schutzziele in Akti-
vitdtsdiagrammen. Vorab gehen wir noch kurz auf den Zusammenhang zwischen Aktivitdten
und Methoden ein.
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6.2.2.1 Zusammenhang zwischen Aktivitaten und Methoden
Zur Festlegung der Schutzziele in Aktivitdtsdiagrammen miissen wir vorab festlegen, wie Ak-
tivitdten eines Aktivitdtsdiagramms mit Methoden zusammenhéngen. Dabei gehen wir davon

aus, dass die im Rahmen der Geschéftsprozessmodellierung betrachteten Aktivitéitsdiagram-
me derart verfeinert werden kénnen, dass in jeder Aktivitdt genau eine Methode aufgerufen

/

\

Abbildung 6.12: Verfeinerung der Aktivitéitsdiagramme zu den Geschéftsprozessen

wird.

activity m,

activity m,

In den derart verfeinerten Aktivitdtsdiagrammen unterscheiden wir zwei verschiedene Typen
von Aktivitdten:

1. Der Aktivitdt kann eine Datenzugriffsmethode oder ein Systemaufruf zugeordnet wer-
den. Mithilfe der zugeordneten Methode kénnen nur Daten gelesen, geschrieben oder
erzeugt werden. Die Aktivitdt wird als unteilbare Aktion betrachtet.

2. Der Aktivitdt kann eine Vorgehensmethode zugeordnet werden. Mit Hilfe dieser zuge-
ordneten Methode wird ein weiterer Ablauf festgelegt, der Datenzugriffe und Vorge-
hensablidufe regelt. Die Aktivitdt ist in sich weiter teilbar.

6.2.2.2 Schutzziele in Aktivitdtsdiagrammen

Betrachten wir nun die Schutzziele zu einer Aktivitéit, so wird im Fall 1 (Aktivitdt mit zuge-
ordneter Datenzugriffsmethode) Folgendes festgelegt: Werden in der zur Aktivitit zugeord-
neten Methode vertrauliche Daten gelesen, manipuliert oder muss ein Zugriff nachgewiesen
werden, so wird die Aktivitdt mit dem Schutzziel « Confidentiality>, <Integrity> oder <« Non-
Repudiation> gekennzeichnet. Vertrauliche, integrielle oder verbindliche Daten sind dadurch
gekennzeichnet, dass die zugehorigen Klassen mit den Schutzzielen «Confidentialitys>, <In-
tegrity> und <NonRepudiation> annotiert sind (siehe Abschnitt [6.2.1)).

Im 2. Fall einer zugeordneten Vorgehensmethode kann der Ablauf weiter “aufgebrochen”
werden, sodass der Ablauf wiederum eine Folge von Aktivitdten mit Datenzugriffen und Vor-
gehensabldufen regelt.
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Setzt sich nun ein Ablauf einer Aktivitéit aus einer Menge von Aktivitéiten mit zugeordneten
Methodenaufrufen zusammen, so ergibt sich das Schutzziel fiir die iibergeordnete Aktivitit
als logisches UND der Schutzziele der Teilaktivitdten. Werden beispielsweise in einer Methode
zu einer Teilaktivitét vertrauliche Daten gelesen und miissen die Zugriffe in einer Methode zu
einer weiteren Teilaktivitdt verbindlich sein, so werden an der iibergeordneten Aktivitdt die
Schutzziele < Confidentiality> und < NonRepudiation> annotiert.

Fiir die Festlegung der Schutzziele einer Aktivitdt sind somit immer die Datenzugriffe und
Systemaufrufe innerhalb des verfeinerten Ablaufs ausschlaggebend. Enthélt der verfeinerte
Ablauf eine Aktivitdt mit zugeordneter Vorgehensmethode, so werden die Schutzziele wiede-
rum durch die Verfeinerung der Vorgehensmethode ermittelt. Diese Verfeinerung wird so lange
fortgesetzt, bis der verfeinerte Ablauf nur noch aus Datenzugriffen und Systemaufrufen be-
steht. Anschlieend kann das Schutzziel der tibergeordneten Aktivitdt berechnet und rekursiv
zuriickgesetzt werden. Die Schutzziele einer Aktivitét errechnen sich somit aus der transitiven
Hiille der Datenzugriffe in den zugeordneten Methoden der Teilaktivititen. Auf die Bildung
der transitiven Hiille gehen wir in Zusammenhang mit der Ermittlung von Benutzerrechten
in Abschnitt [7.4.2 ndher ein.

Sind in den Abldufen Verzweigungen (in Form von Bedingungen oder parallelen Abldufen)
enthalten, so werden fiir die Ermittlung der Schutzziele stets alle Wege herangezogen.

Nach dem derartigen Verfahren kénnen die Schutzziele zu Aktivitdten genau dann berech-
net werden, wenn die Teilabldufe festgelegt und die Schutzziele zu den Datenobjekten und
Systemfunktionen festgelegt sind. Diese strikte Berechnung kann jedoch bei der Analyse von
Ablédufen von zugriffssicheren Systemen nicht immer angewendet werden, denn durch eine
Kombination der Zugriffe auf sicherheitsrelevante Daten kann ein erweiterter Schutz der Da-
ten erforderlich werden. So muss beispielsweise in einem Versandunternehmen fiir einzelne
Buchungseintrége nur die Integritdt der Buchungsdaten gewéhrt werden. Die Vertraulichkeit
der Daten muss bei reinen Buchungsdaten (wie etwa in einem Buchhandel ISBN-Nr., Preis des
Buchs, Anzahl, etc.) nicht gewéhrt sein. Hingegen muss ein Zugriff auf alle Buchungsdaten, wie
dieser im Rahmen einer Statistikauswertung notwendig ist, in Bezug auf die Vertraulichkeit
geschiitzt werden, da andernfalls aus diesen Einzeldaten die Umsatzzahlen des Unternehmens
offen gelegt werden kénnen.

Da sich der Wert der Information durch die Verarbeitung &ndert, kann mithilfe der transitiven
Hiille iiber die Datenzugriffe nur das Minimum der Schutzziele fiir die Geschéftsprozesse aus
den Geschiftsobjekten berechnet werden. Fiir eine vollstdndige Erfassung der Schutzziele
miissen Schutzziele fiir wertschipfende Teilabliufe gegebenenfalls manuell ergdnzt werden.

Im Rahmen der Geschiftsprozessmodellierung annotieren wir eine Aktivitdt mit dem Schutz-
ziel-Icon

e Vertraulichkeit (Confidentiality), wenn bei der Ausfithrung der Aktivitit kein un-

autorisierter Informationsgewinn moglich sein darf,

e Integritéit (Integrity), wenn bei der Ausfithrung der Aktivitdt Objekte nicht unbe-
merkt oder unautorisiert manipuliert werden diirfen, oder

e Verbindlichkeit (Non Repudiation), wenn die Durchfithrung der Aktivitdt nicht
abstreitbar sein darf.
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Abbildung 6.13: TimeTool-Geschéftsprozess mit Schutzzielen fiir Aktivitdten

Bereits in der Geschéftsprozessmodellierung werden so am Doménenmodell und an den Ab-
ldufen Schutzziele spezifiziert. Da jedoch die Modelle der Geschéftsprozessmodellierung noch
nicht die endgiiltige Form erreicht haben, d.h., in einer fiir das Design geeigneten Form vorlie-
gen, finden an diesen Modellen weitere Anpassungen und Verfeinerungen statt. Dies erfordert
auch Anpassungen an den Schutzzielen und Benutzerrechten, die in den Iterationen durch-
zufithren sind. Die iterative Entwicklung wird unter anderem durch den iterativ anwendbaren
Sicherheitsmikroprozess unterstiitzt (vgl. Abschnitt 5.3.3).

Abbildung 6.13! zeigt einen Geschéftsprozess unserer TimeTool-Fallstudie mit Schutzzielan-
notationen in den Aktivitdten. Zu den spezifizierten Schutzzielen sind im Rahmen der Ent-
wicklung die Ausfithrungsrechte festzulegen sowie innerhalb des Sicherheitsmikroprozesses die
Bedrohungen und Risiken zu ermitteln.

6.2.3 Schutzziele in Objektfliissen

Aktivitdten operieren iiber und auf Objekten. Sind Objekte, die in einem Aktivitdtsablauf
ausgetauscht werden, von besonderer Bedeutung, konnen diese auch in die Aktivitédtsdia-
gramme mit aufgenommen werden (vgl. [OMGO03, BRJ98]). Hierzu fithren wir analog zu den
Schutzziel-Stereotypen fiir Klassendiagramme Schutzziel-Stereotypen auf Flussobjekten ein.

Abbildung 6.14 zeigt diese Schutzziel-Stereotypen fiir Flussobjekte in Form von den bereits
vorgestellten Schutzziel-Icons. Semantisch haben diese Schutzziel-Stereotypen dieselbe Bedeu-
tung wie die Schutzziele zu den Geschéftsobjekten (vgl. Abschnitt 6.2.1)). Innerhalb von UML-
Aktivitdtsdiagrammen werden jedoch keine Klassen verwendet, sondern konkrete Flussobjek-
te. Jedoch hat dies auf die Definition der Schutzziel-Stereotypen keinen Einfluss, sodass die
Schutzziel-Stereotypen fiir Klassendiagramme direkt auf die Flussobjekte {ibernommen wer-
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Abbildung 6.14: Schutzziele in Flussobjekten
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den konnen. In Abbildung [6.14! sind die einzelnen Schutzziel-Icons dargestellt. Neben diesen
einzelnen Schutzzielen ist eine Kombination der Schutzziele in einzelnen Objekten moglich.

Neben den vorgestellten Schutzzielen fiir Flussobjekte stellt das Schutzziel Authentifikation
eine wichtige Rolle dar. Bei Systemen, die iiber ihre Systemgrenzen hinweg mit anderen Sy-
stemen kommunizieren, muss vor dem Empfang von Flussobjekten aus externen Systemen die
Glaubwiirdigkeit der Objekte anhand ihrer eindeutigen Identitét oder charakteristischen Ei-
genschaften iiberpriift werden. Das kommunizierende System muss sich vorab authentifizieren,
da andernfalls beliebige Software mit dem System interagieren kénnte. Dieselbe Vorgehens-
weise gilt auch bei Systemen, die sich in mehrere Teilsysteme untergliedern und zwischen den
Teilsystemen verschiedene Sicherheitsstufen existieren. Hier miissen Objekte, die aus einem
weniger sicherheitskritischen Teil in einen kritischeren Teil Information iibertragen, vorab
beziiglich ihrer Authentizitdt iiberpriift werden.

Eng in Zusammenhang mit der Authentifikation steht in diesem Zusammenhang auch die
Autorisierung, d.h., die Uberpriifung der Benutzerrechte fiir den authentifizierten Nutzer.
Im Rahmen der Betrachtung der Authentifikation in Objektfliissen unterscheiden wir jedoch
nicht zwischen den beiden Begriffen. Eine detaillierte Trennung findet erst im Rahmen der
Anwendungsfallmodellierung zugriffssicherer Systeme statt (siehe hierzu Abschnitt [7.2).

In vielen Féllen reicht eine einseitige Authentifikation aus, d.h., der Sender eines Objek-
tes authentifiziert sich beim Empfinger eines Objektes vor dem Senden des Objekts. Wir
kennzeichnen dies durch ein Schutzziel-Icon mit dem Label A an der gestrichelten Linie des
Objektflusses, wie dies in der oberen Hilfte von Abbildung [6.15] dargestellt ist.

Um jedoch sicherzustellen, dass der Sender mit dem gewiinschten Server und nicht mit einem
anderen Server kommuniziert, ist eine zweiseitige Authentifikation (engl. mutual authenti-
cation) [And01, Eck03, RE99] erforderlich. Wir kennzeichnen dies durch ein Schutzziel-Icon

Wity A b2 . 1 _ I n 1vi
activity A > :Object e S activity B

ity A Fo-mmmo- 3 :Obj I | - K ivi
activity > :Object ST <TC activity B

Abbildung 6.15: Schutzziel Authentifikation in Objektfliissen
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mit dem Label (A) (vgl. Abbildung 6.15, untere Hélfte). Die zweiseitige Authentifikation ist
beispielsweise in Zukunft im Bereich des Mobilfunks geplant. Derzeit antwortet ein mobiles
Gerét immer derjenigen Basisstation, die das stérkste Signal aussendet. Errichtet ein Angrei-
fer eine Basisstation mit einem stérkeren Signal, so authentifiziert sich eine mobile Station
beim Angreifer.

Im Rahmen der Geschiftsprozessmodellierung wird die allgemeine Authentifikation neben der
Authentifikation der Flussobjekte nicht weiter betrachtet. Eine detaillierte Betrachtung der
Authentifikation findet im Rahmen der Anwendungsfallmodellierung zugriffssicherer Systeme
in Kapitel [7 statt.
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Abbildung 6.16: TimeTool-Geschéftsprozess mit Schutzzielen im Objektfluss

Abbildung 6.16/ zeigt einen Time Tool-Geschiftsprozess mit Objektfluss. Stundenbuchungen
konnen offline, beispielsweise auf einem Notebook, eingetragen werden. Vor der Ubertragung
dieser Buchungen auf den Server muss sich das auf dem Notebook ausgefiihrte Offline-Stun-
denbuchungssystem beim Server authentifizieren.

Abbildung [6.17 zeigt einen weiteren Geschiftsprozess aus unserer TimeTool-Fallstudie mit
Betrachtung des Objektflusses. In diesem Geschéftsprozess wurden auch fiir manuelle Akti-
vitdten Schutzziele vergeben (zum Beispiel Aktivitét sum up testing time). Dieses Beispiel
zeigt, dass nicht nur automatisierbare Vorginge mit den vorgestellten Techniken mit Schutz-
zielen annotiert werden koénnen.

Bei der Entwicklung von zugriffssicheren Systemen ist zu beachten, dass die Integration von
Sicherheit in Systemen auch angrenzende Arbeiten und Systeme betreffen muss. Was niitzt
die beste Sicherung von Daten im System, wenn diese auflerhalb des Systems offen liegen und
ungeschiitzt verarbeitet werden?
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Abbildung 6.17: Objektfluss mit Sicherheitsanforderungen

6.3 Berechtigungsmodellierung

Die im Abschnitt [6.2] eingefithrte Modellierung von Schutzzielen stellt eine Vorstufe zur Mo-
dellierung von Benutzerrechten dar. Dabei wurden Aktivitidten und Objekte gekennzeichnet,
die potenzielle Angriffsziele darstellen. Neben der Untersuchung der tatséchlichen Bedrohun-
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gen und Risiken dieser Aktivitdten und Objekte muss fiir diese Objekte und Aktivitdten
festgelegt werden, wer auf diese zugreifen bzw. diese ausfithren darf.

In diesem Abschnitt betrachten wir die Modellierung von Berechtigungen auf Objekten in-
nerhalb der Geschéftsprozessmodellierung. Fiir die Modellierung von Berechtigungen wird in
Abschnitt 6.3.1 vorab geklart, welche Akteure in Form von Rollen es innerhalb des Systems
gibt und welche Abhéngigkeiten es zwischen den Akteuren gibt. Anschlieffend gehen wir in den
Abschnitten 6.3.2] und 16.3.3 auf die Modellierung von Zugriffsrechten des Domé&nenmodells
und Ausfithrungsrechten zu Aktivitdten ein. Die Berechtigungsmodellierung basiert auf dem
in Kapitel 4 vorgestellten akteurzentrierten Modell zur Spezifikation von Benutzerrechten. Be-
nutzerrechte unterteilen wir hier in zwei Kategorien — im Fall von Lese-, Schreib- und Create-
Berechtigungen auf Doménenobjekten sprechen wir von Zugriffsrechten. Von Ausfithrungs-
rechten sprechen wir bei Execute-Berechtigungen auf Aktivititen.

6.3.1 Modellierung der Akteure

Innerhalb der Geschiftsprozessmodellierung sind wiahrend der Entwicklung des Domé&nenmo-
dells und der Geschiftsabldufe auch die Akteure des Systems, die auf den Daten arbeiten oder
an den Abldufen beteiligt sind, zu identifizieren (vgl. [Rat00, Kru00]).

Fiir die Festlegung der Benutzerrechte ist im Rahmen der Geschéftsprozessmodellierung zu-
griffssicherer Systeme zu kliren, welche Abhéngigkeiten zwischen den Akteuren des Systems
bestehen, sodass Benutzerrechte nicht redundant spezifiziert miissen und widerspruchsfrei de-
finiert werden kénnen. Werden fiir ahnliche Akteure die Benutzerrechte jeweils separat defi-
niert, besteht die Gefahr, dass den Akteuren verschiedene Benutzerrechte zugeordnet werden.
Um dies zu vermeiden, miissen Gemeinsamkeiten in den Rechten einmalig fiir alle &hnlichen
Akteure festgelegt. Widerspriiche kénnen vermieden werden, wenn die Gemeinsamkeiten der
Akteure ermittelt und fiir diese Gemeinsamkeiten die Rechte einmalig vergeben werden.

Legende: T
X Y

“Yis a special kind of X~ % D

Abbildung 6.18: Hierarchie der Akteure

Die redundante Vergabe von Benutzerrechten fiir verschiedene Akteure mit gleichen Benut-
zerrechten ist ebenfalls zu vermeiden, da hier beispielsweise bei einer Anderung der Benut-
zerrechte ein einzelnes Benutzerrecht iibersehen werden und dies zu Inkonsistenzen fithren
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kann. Um derartige Probleme bei der Modellierung der Benutzerrechte von vornherein auszu-
schlieflen, sind die Benutzer vorab in einer Hierarchie anzuordnen, sodass Gemeinsamkeiten
ermittelt und die Benutzerrechte moglichst einheitlich vergeben werden kénnen. Bei der Hier-
archisierung sind zwei Abhéngigkeitsvarianten moglich:

e Die Akteure existieren nebeneinander im System und haben eigene Benutzerrechte.
Derartige Akteure sind nur von einem gemeinsamen, abstrakten iibergeordneten Akteur
abhingig, zwischen konkreten Akteuren gibt es keine Abhéngigkeiten.

e Die Akteure sind hierarchisch angeordnet. Der speziellere Akteur erbt die Benutzer-
rechte von dem iibergeordneten Akteur und besitzt selbst weitere eigene Benutzerrech-
te. Zudem koénnen vererbte Benutzerrechte iiberschrieben werden, d.h., sie sind neu zu
definieren (vgl. hierzu Vererbung von Benutzerrechten in Abschnitt 4.4.3)).

Abbildung6.18 zeigt ein Beispiel fiir eine mogliche Akteurhierarchie. Der Akteur A ist von den
Akteuren B, C, D, E unabhiéngig. Die Akteure C, E sind eine spezielle Form des Akteurs B,
der Akteur D ist zusétzlich eine Sonderform des Akteurs C, er erbt somit die Benutzerrechte
der Akteure B, C.

ACActor
JAN
| |
ACActorA ACActorB
4
| |

ACActorC ACActorE
ACActorD

Abbildung 6.19: Hierarchiebildung in den Akteurklassen

In Abschnitt 4.4 wurde bereits die interne Repréisentation der Akteure mittels Akteur-Rollen
vorgestellt. Dabei wurde fiir jede Akteur-Rolle des Systems eine Akteurklasse eingefiigt.
Zwischen den derart eingefithrten Klassen ldsst sich die Hierarchie in so genannten Verer-
bungsbdumen darstellen. Weiterhin wird eine abstrakte Superklasse A CActor eingefiihrt, die
Basis aller Akteurklassen ist. In dieser Superklasse kénnen allgemeine Berechtigungen, die fiir
alle Akteure im System gelten sollen, eingefiigt werden. Abbildung [6.19/ zeigt die Akteurklas-
sen zum Beispiel aus Abbildung 6.18.

Fiir unsere TimeTool-Fallstudie ist die Akteurhierarchie in Abbildung 6.20 dargestellt. Die
Akteure Administrator und Others sind unabhéngig zu den anderen Akteuren der Fallstu-
die. Der ProjectManager ist eine Sonderform des Team Workers, sodass fiir ihn seine eigenen
Rechte sowie Rechte des Team Workers giiltig sind, soweit diese nicht iiberschrieben, d.h., ex-
plizit definiert, wurden. Zusétzlich wurde hier noch der abstrakte, allen iibergeordnete Akteur
Actor dargestellt. Dieser abstrakte Akteur entspricht keiner Rolle. Dieser Akteur entspricht
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% TeamWorker % Administrator % Other

% ProjectManager

Abbildung 6.20: Hierarchie der Akteure der TimeTool-Fallstudie

der abstrakten Akteurklasse ACActor, in der allgemeine Berechtigungen, die fiir alle Akteure
des Systems gelten, spezifiziert werden kénnen.

In Literatur zur allgemeinen Geschéftsprozessmodellierung wird die Hierarchisierung von Per-
sonen und Rollen kaum behandelt. Zwar findet sich in ARIS (Architektur integrierter Infor-
mationssysteme) [Sch92, [Sch99] innerhalb der Organisationsmodellierung eine hierarchische
Anordnung der Organisation wieder, jedoch basiert diese nur auf Stellen oder Abteilungen,
d.h., Personen oder Personentypen sind Abteilungen zugeordnet und diese werden wiede-
rum Abteilungen zugeordnet. Die Abteilungen selbst kénnen hierarchisch angeordnet werden.
In [EP00] kénnen Rollen durch Teamobjekte, die an Abteilungen assoziiert sind, dargestellt
werden.

6.3.2 Modellierung von Zugriffsrechten auf das Domanenmodell

Die Zugriffsrechte auf Objekte des Geschiftsmodells beschreiben wir in der in Abschnitt 4.4
vorgestellten Weise. Diese leiten wir aus den Schutzzielannotationen in den Geschéfts- und
Flussobjekten ab (vgl. hierzu Abschnitt [6.2)), d.h., fiir alle mit Schutzzielen versehen Objek-
te sind Zugriffsberechtigungen zu erstellen. Die Zugriffsrechte werden entweder textuell fiir
Klassen oder pradikativ fiir einzelne Zugriffsmethoden separat festgelegt. Durch die die Ver-
wendung von Methodenkategorien kénnen auch Zugriffsrechte fiir mehrere Zugriffsmethoden
auf Attribute préadikativ beschrieben werden.

Zugriffsrechte kénnen informal oder formal festgelegt werden. Da die Objekte innerhalb der
Geschéftsprozessmodellierung oftmals in einer vorldaufigen Form modelliert werden und inner-
halb der weiteren Entwicklung, beispielsweise durch Ergénzungen oder Aufteilungen, noch
verdndert werden miissen, ist es sinnvoll, die Rechte in dieser frithen Phase vorab informal
durch Text zu beschreiben. Ausnahmen kénnen beispielsweise Objekte zur Datenspeicherung
sein, deren Struktur nicht mehr verdndert werden muss. Auch Schnittstellen zu externen
Systemen koénnen fest vorgegeben sein.

Ein weiterer Grund fiir eine vorab unprizisere, textuelle Darstellung der Benutzerrechte liegt
auch darin, dass zu diesem frithen Modellierungszeitpunkt die Attribute der Objekte teilweise
noch nicht festgelegt sind.
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Da sich die Modellierung von Geschéftsprozessen nicht nur auf die automatisierbaren Abléiufe
eines Unternehmens beschriankt, kénnen auch Objekte spezifiziert werden, die sich in dem
zu realisierenden System nicht wieder finden, d.h., die spéter nicht umgesetzt werden. Fiir
derartige Objekte kann eine Spezifikation der Rechte jedoch ebenfalls sinnvoll sein, denn
die Zugriffsrechte konnen auch Berechtigungen im manuellen Ablauf festlegen. Fiir manuelle
Abléufe reicht jedoch die textuelle Spezifikation der Berechtigungen aus, da eine Generierung
von Zugriffsmethoden hier nicht erforderlich ist. Eine prézise formale Spezifikation der Zu-
griffsrechte ist hier nicht moéglich, wenn der Zusammenhang des manuell zu verarbeitenden
Objekts mit der internen Objektstruktur der Geschiftsprozessmodellierung nicht festgelegt
wurde.

Die Zugriffsrechte werden innerhalb einer Berechtigungsmatrix abgelegt, wie dies bereits im
Kapitel 4 vorgestellt wurde.

6.3.3 Modellierung von Ausfiihrungsrechten

Neben den Benutzerrechten auf Datenobjekten, die wir als Zugriffsrechte bezeichnen, sind
bei der Rechtemodellierung auch die Ausfihrungsrechte festzulegen. Ausfithrungsrechte le-
gen fest, welche Akteure die Berechtigung haben, einen Ablauf (in diesem Kapitel in Form
von Ausfithrungsrechten fiir Aktivitdten, in spiteren Kapiteln in Form von Ausfithrungs-
rechten fiir Anwendungsfille) auszufithren. Dabei handelt es sich um die Festlegung von
Ezecute-Berechtigungen auf Methoden, wihrend Zugriffsrechte Read-, Write- oder Create-
Berechtigungen auf Attribut-Zugriffsmethoden festlegen.

Benutzerrechte
Zugriffsrechte Ausfiihrungsrechte
- Berechtigungen zum - Berechtigungen zur
Zugriff auf Ausfiihrung von
Datenobjekte Vorgangsmethoden
- READ-, WRITE- und - EXECUTE-
CREATE- Berechtigungen

Berechtigungen

Abbildung 6.21: Unterscheidung von Benutzerrechten

Wie wir im Folgenden sehen werden, unterscheidet sich die Beschreibung von Ausfithrungs-
rechten in Syntax und Semantik nicht von der der Zugriffsrechte. Wir fithren die begriffliche
Trennung der Benutzerrechte in Zugriffs- und Ausfiihrungsrechte nur zur Verdeutlichung ein,
sodass begrifflich unterschieden werden kann, inwiefern es sich bei den Rechten um Zugriffs-
berechtigungen auf Daten oder auf Ausfithrungsberechtigungen zu Vorgangsmethoden zu Ak-
tivitdten und Anwendungsfillen handelt. Abbildung 6.21! fasst die Unterscheidung zwischen
Zugriffs- und Ausfithrungsrechten zusammen.

Bei der Entwicklung von zugriffssicheren Systemen wére es in einigen speziellen Féllen mog-
lich, die Zugriffssicherheit nur durch Zugriffsrechte auszudriicken. Die Beschreibung mittels
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Zugriffsrechte reicht jedoch in folgenden Féllen nicht aus, sodass eine explizite Definition von
Ausfiithrungsrechten notwendig ist:

e Externer Code in Form von Systemfunktionen, DB-Funktionen, DB-Trigger, Applets,
etc. ist auszufithren und der Zugriff hierzu ist zu beschrinken.

e Durch die Kombination von Zugriffen innerhalb eines Ablaufs dndert sich der Wert der
Information. So kénnen beispielsweise einzelne Zugriffe auf Datenobjekte im System er-
laubt sein. Der Zugriff auf alle Objekte einer Klasse ldsst jedoch Schlussfolgerungen zu.
Vorab unbedeutende Information, wie etwa eine Buchung in einem Warensystem, wird
zu wertvoller Information, da sich Umsatzzahlen oder Ahnliches berechnen lassen. Der-
artige Zugriffe konnen nicht mehr in den einzelnen Zugriffsrechten ausgedriickt werden,
sie miissen als Ausfithrungsrechte fiir die betreffenden Vorgangsmethoden spezifiziert
werden.

e Sind Datenzugriffe und Aufrufe von Submethoden parametrisiert, so kann das zugeord-
nete Ausfithrungsrecht der aufrufenden Methode zu restriktiv oder unzureichend sein.
Um einerseits alle potenziell unberechtigten Zugriffe abzuwehren, andererseits aber das
Minimum an notwendigen Benutzerrechten zur Ausfithrung zu gewéhren, miissen hier
die Ausfithrungsrechte manuell festgelegt werden.

e Der Datenzugriff ist von Prinzipien abhéingig. Beispielsweise darf aufgrund des 4-Augen-
Prinzips ein Vertrag, der zweimal signiert werden muss, nicht beide Male von dersel-
ben Person signiert werden. Derartige Ausfithrungsberechtigungen sind ebenfalls an
Vorgénge zu binden.

Im Folgenden gehen wir néher auf die Modellierung von Ausfithrungsrechten ein und zeigen,
wie wir den bereits fiir die Spezifikation von Zugriffsrechten gewdhlten Ansatz zur Beschrei-
bung von Ausfithrungsrechten wieder verwenden. Bei der eigentlichen Modellierung stellen
wir verschiedene Berechtigungstypen vor.

6.3.3.1 Zusammenhang zwischen Ausfiihrungsrechten und Aktivitdten

Das im Kapitel 4 vorgestellte Rechtemodell spezifiziert Zugriffsberechtigungen auf Klassenme-
thoden. Wie wir in Abbildung 4.5 gezeigt haben, werden in unserem Berechtigungsansatz zur
Benutzerrechtespezifikation Akteure auf User-Klassen abgebildet, sodass die Berechtigungen
als Navigationen iiber die Objektstruktur ausgedriickt werden kdnnen.

Um einen homogenen Spezifikationsrahmen innerhalb P-MOS (vgl. Abschnitt [4.3)) auch fiir
Aktivitdtsdiagramme bereitzustellen, erweitern wir das interne Klassendiagramm um Vor-
gangsklassen zur Darstellung der Aktivitéiten.

Hierzu fithren wir fiir jede Aktivitit aus den Ablaufmodellierungen in Aktivitdtsdiagram-
men zum internen Klassendiagramm eine Vorgangsklasse ProcessClass hinzu. Jede dieser
Vorgangsklassen enthilt eine Methode process, welche die Ausfithrung der Aktivitét zur Auf-
gabe hat. Wir setzen dabei a priori voraus, dass jede Aktivitdt im Aktivitdtsdiagramm einer
Swimlane und dass jeder Swimlane eindeutig eine Akteur-Rolle zugeordnet wurde.

Als Beispiel betrachten wir das Aktivitétsdiagramm in Abbildung6.22. Die beiden Aktivitéten
Activityl und Activity2 sind jeweils einer Swimlane zugeordnet und den Swimlanes sind die
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Activity Model Domain Model

Project-
% TeamWorker % Manager
PCActivityl PCActivity2

o
/ process(ACActor) process(ACActor)

Q 4 ( activity 2 &

N
swimlanes

. | ProjectInfo | | ActivityType|

| |
‘ | Project |—| Activity |

IAdministratorI | User |—| Accounting |
AC
TeamWorker
% + +
passwd
TeamWorker userid
ACProject- A
+ Pasl\:‘igager AC A|C
ProjectManager userid Administrato TeamWorker ACOthers
ACProject-
Manager

Abbildung 6.22: Erweiterung des Klassendiagramms um Vorgangsklassen

Akteur-Rollen Team Worker und ProjectManager zugeordnet, welche die Aktivitdten Activi-
tyl bzw. Activity2 ausfithren. Zum internen Klassendiagramm der TimeTool-Fallstudie fiigen
wir die zwei Vorgangsklassen PCActivityl und PCActivity2 hinzu, die jeweils eine Methode
process enthalten.

Zu den derart abgeleiteten process-Methoden in den Vorgangsklassen kénnen wir nun analog
zu Zugriffsmethoden auf Klassenattribute Zugriffsberechtigungen in der in Abschnitt [4.4.2
vorgestellten Art

Sfunct perm ¢, : (ACActor,C,Th,...,T),) Bool

vergeben, wobei C' eine Klasse und m eine Methode von C der Form m-id: (x1 : T4, ..., 2y :
T,,) T ist. Die Eigenschaften von Methodenberechtigungen werden dabei durch P-MOS-Pradi-
kate spezifiziert, die Bedingungen iiber der gegebenen Objektstruktur beschreiben.

Die Sperzifikation von Ausfiihrungsrechten ist nur deshalb mdoglich, da den Aktivitédten in-
nerhalb den Swimlanes Akteur-Rollen zugeordnet sind. Diesen Akteur-Rollen wurden, wie
in Abbildung [4.5| gezeigt, bereits Akteurklassen zugeordnet, sodass in den process-Methoden
Akteur-spezifisiche Ausfithrungsrechte definiert werden koénnen.
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In Abbildung 6.22 sind auch nochmals die zum internen Klassendiagramm der TimeTool-
Fallstudie hinzugefiigten Akteurklassen ACOthers, ACTeamWorker, ACProjectManager und
ACAdministrator dargestellt. In den process-Methoden der Vorgangsklassen PCActivityl und
PCActivity2 konnen Ausfithrungsberechtigungen fiir diese Akteure spezifiziert werden.

6.3.3.2 Modellierung der Ausfiihrungsrechte

Die im vorausgehenden Abschnitt eingefiihrten Ausfithrungsrechte kénnen fiir Rollen oder
Individuen von Rollen vergeben werden. Weiterhin kénnen Ausfithrungsrechte auch an Be-
dingungen iiber Individuen oder Rollen gekniipft werden. Im Folgenden diskutieren wir die
verschiedenen Arten von Ausfithrungsrechten.

All-Role Permission

TeamWorker ProjectManager Administrator Others

view project
info

view project
info

view project
info

view project
info

Abbildung 6.23: Beispiel zur unbeschrankten Ausfithrung

Aktivitdten im System, die keiner Einschrankung beziiglich der Ausfithrungsrechte unterlie-
gen, sind die allgemeinste Form der Ausfiihrungsrechte. Diese Aktivitéiten diirfen unabhéngig
vom aktuellen Akteur ausgefiihrt werden. Da wir jedoch bei der Entwicklung von zugriffs-
sicheren Systemen das Erlaubnisprinzip (engl. fail-safe defaults principle) zugrunde legen,
ist grundsétzlich jeder Zugriff verboten und nur durch eine explizite Erlaubnis kann ein Zu-
griffsrecht gewédhrt werden. Aus diesem Grund miissen auch fiir Aktivitéiten, die ohne Ein-
schrinkung ausgefiihrt werden kénnen, Berechtigungen vergeben werden.

Abbildung 6.23| zeigt ein Beispiel fiir eine Aktivitdt ohne Beschrinkung der Ausfithrung aus
der TimeTool-Fallstudie. Die Aktivitit view project info kann von jedem Akteur ausgefiihrt
werden. Da eine Aktivitdt immer nur einer Rolle im Aktivitdtsdiagramm zugeordnet werden
kann, ist fiir jeden Akteur ein eigenes Aktivitdtsdiagramm zu zeichnen. Die Abbildung zeigt
vier Aktivitdtsdiagramme fiir die verschiedenen Akteure der TimeTool-Fallstudie.

In der Benutzerrechtematrix ist ein unbeschrinktes Ausfithrungsrecht dadurch gekennzeich-
net, dass das Execute-Recht fiir alle Akteure als gegeben ist (Eintrag true in der Berechti-
gungsmatrix). Fiir die TimeTool-Fallstudie ergibt sich der folgende Ausschnitt der Benutzer-
rechtematrix:

actor — Team Project Adminis- Others
| class Worker Manager trator

PCViewProjectInfo E: true E: true E: true E: true
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Aus den Ausfithrungsberechtigungen der Zugriffsmatrix léasst sich folgende Berechtigung fiir
die Methode process der Vorgangsklasse PCViewProjectInfo formulieren:
Ya: ACActor . ¥ pc: PCViewProjectinfo

= perm PCViewProjectInfo, process (a, pC)

Diese Berechtigung wurde fiir die Superklasse aller Akteure, fiir die Klasse ACActor definiert.
Nach der in Abschnitt 4.4.3 eingefiihrten Vererbung von Benutzerberechtigungen gilt diese
Berechtigung fiir alle vererbten und transitiv vererbten Akteur-Subklassen.

Swimlane-Permission

Eine Einschrinkung der allgemeinen Ausfithrungsberechtigung ist die Beschrankung der Aus-
fithrung auf einzelne Akteure oder auf eine Teilmenge der Akteure. Die Aktivitéit darf nur noch
von den explizit berechtigten Akteuren oder von Akteuren, die die notwendige Berechtigung
erben, ausgefiihrt werden.

TeamWorker

view all

team worker

Abbildung 6.24: Beispiel zur Swimlane-Permission

Abbildung 6.24] zeigt die Aktivitdt view all team worker der TimeTool-Fallstudie. Diese Akti-
vitdt darf nur von Projektmitarbeitern ausgefiihrt werden. In der zugehorigen Zugriffsmatrix
wird nur fiir die Rolle Team Worker die Execute-Berechtigung auf true gesetzt.

actor — Team Project Adminis- Others
| class Worker Manager trator
PCViewAllTeamWorker E: true E: - E: - E: -

Die derart definierten Berechtigungen gelten fiir alle Rollen, fiir die sie explizit vergeben wer-
den, sowie fiir alle transitiven Rollen, die eine Sonderform dieser Rolle darstellen. Beispiels-
weise ist in der TimeTool-Fallstudie der ProjectManager eine Sonderform des Team Workers
(vgl. Abbildung 6.20), der ProjectManager erhélt somit implizit das Execute-Recht fiir die
Methode process der Vorgangsklasse PCViewProjectInfo.

Zur Methode process der Vorgangsklasse PC'ViewAllTeam Worker ist folgende Permission zu
definieren:

Vtw : ACTeamWorker . ¥ pc: PCViewAllTeamW orker

= PETM PCViewProjectInfo, process (twa pC)
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Im Gegensatz zur allgemeinen Permission aus dem vorigen Abschnitt wurde hier die Bedin-
gung nur fiir den konkreten Akteur ACTeam Worker spezifiziert.
Objektstruktur-Permission

Eine weitere Beschrinkung der Ausfithrung von Aktivitdten ergibt sich dadurch, dass die
Ausfiihrung an Bedingungen iiber Objekten oder Objektbeziehungen gekniipft ist. Eine Ak-
tivitdt mit einer derart spezifizierten Berechtigung kann nur dann ausgefithrt werden, wenn
die vorab iiberpriiften Attribut- und Referenzbelegungen von Objekten erfiillt sind.

TeamWorker

insert new
accounting

Abbildung 6.25: Beispiel zur Objektstruktur-Permission

Abbildung [6.25| zeigt ein Beispiel fiir eine Aktivitét, die von der Objektstruktur abhéingig ist.
In unserer TimeTool-Fallstudie kann ein Team Worker nur dann neue Buchungen einfiigen,
wenn die Buchung zu einem seiner Projekte gehort und wenn die Aktivitdt zum Buchen frei-
gegeben wurde. In der folgenden Zugriffsmatrix ist diese Objektstrukturberechtigung textuell
als Execute-Berechtigung formuliert:

| class actor — TeamWorker ProjectManager

PClInsertNewAccounting E: insert new accountings E: -
to released activities
from own projects

Die Bedingung {iber der Objektstruktur tritt in der priadikativen Spezifikation der Execute-
Permission auf. Bei der Spezifikation der Berechtigung der process-Methode der Vorgangs-
klasse PClInsertNewAccounting wird das hinzuzufiigende Accounting-Objekt als Parameter
iibergeben.

Vtw : ACTeamWorker .V a : Accounting . ¥V pc: PCInsertNewAccounting .

a.user = tw.rolerep () A a.activity.state = freleased

= PEerm pCInsertNewAccounting, process (tw, pe, a)

Die Objektstrukturberechtigungen auf Aktivitéiten stehen eng in Bezug mit Zugriffsberechti-
gungen auf Objekten. Finden innerhalb einer Aktivitat nur Objektzugriffe und keine Aufrufe
weiterer Ablaufmethoden aus Vorgangsklassen statt, so kann die Objektstruktur-Permission
aus den Zugriffsberechtigungen der Objektzugriffsmethoden berechnet werden. Sie ist dann
die logische and-Verkniipfung von allen Berechtigungen der Objektzugriffsmethoden, die in
der process-Methode aufgerufen werden. Der Zusammenhang von Zugriffs- und Ausfithrungs-
berechtigungen wird in Abschnitt [7.4] diskutiert.
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Instanz-Permission

Eine Sonderform der Objektstruktur-Permission stellt die Instanz-Permission dar. Hierbei
darf eine Aktivitdt nur von bestimmten Instanzen der zugeordneten Rolle ausgefiihrt werden,
d.h., nur von bestimmten Individuen als Rollenvertreter. Da die Rollenvertreter durch die
Navigation auf den User-Klassen bestimmt werden kénnen, handelt es sich bei der Instanz-
Permission um eine Sonderform der Objektstruktur-Permission.

TeamWorker

show project

statistics

Abbildung 6.26: Beispiel zur Instanz-Permission

Abbildung 6.26/ zeigt ein Beispiel aus der TimeTool-Fallstudie, wobei die Aktivitit show
project statistics nur von der konkreten Person “Maier” ausgefiihrt werden darf. Die Person
“Maier” ist der Rolle Team Worker zugeordnet. Hierzu ergibt sich folgender Eintrag in der
Zugriffsmatrix:

| class actor — TeamWorker ProjectManager

PCShowProjectStatistics E: only TeamWorker “Maier” E: -

Da es sich bei der Instanz-Permission um einen Sonderfall der Objektstruktur-Permission
handelt, wird diese analog zur Objektstruktur-Permission beschrieben:

Vtw : ACTeamWorker .V pc: PCShowProjectStatistics .

tw.rolerep ().name = §Maier

= PETM pPCShowProjectStatistics, process (tw, pC)

Auch in diesem Spezialfall kann die Ausfithrungsberechtigung der Aktivitdt aus den Ausfiih-
rungsberechtigungen der process-Methode berechnet werden, wenn es sich bei den Zugriffs-
methoden in der Aktivitét ausschliefflich um Objektzugriffe handelt.

Permission zur Instanzentrennung

Ein hiufig wiederkehrendes Merkmal bei Geschiiftsprozessen ist die Uberpriifung der Arbeit
(Kontrolle) durch eine weitere Person. So miissen Vertrige zur Vermeidung von Fehlern oft-
mals von einer zweiten Person unterzeichnet werden, bevor das Dokument die Organisation
oder das Unternehmen verlassen darf. Dieses so genannte 4-Augen-Prinzip verlangt beispiels-
weise, dass in einem Vorgang zwei verschiedene Instanzen einer Rolle an einem Ablauf beteiligt
sind.

Abbildung 6.27 zeigt ein Beispiel fiir einen Ablauf, in dem das 4-Augen-Prinzip angewen-
det werden muss. Bei dem dargestellten Szenario wird gefordert, dass ein Vertrag von zwei
unterschiedlichen Projektmitarbeitern unterzeichnet wird.
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TeamWorker

sign contract
first

sign contract
second

Abbildung 6.27: Beispiel einer Permissions zur Instanzentrennung

In der folgenden Zugriffsmatrix ist das 4-Augen-Prinzip zum vorgestellten Szenario textuell
spezifiziert dargestellt. Im Beispiel wird fiir die erste Aktivitdt angenommen, dass diese von
jedem Projektmitarbeiter durchgefithrt werden darf. Die zweite Aktivitat darf dann von jedem
anderen Vertreter der Rolle ausgefiihrt werden, mit Ausnahme der Instanz der Rolle der ersten
Aktivitat.

| class actor — TeamWorker ProjectManager
PCSignContractFirst E:  true E: -
PCSignContractSecond E: first and second signer E -

have to be different team workers

Das 4-Augen-Prinzip lasst sich durch das folgende Pridikat als Permission ausdriicken:

Vitw : ACTeamW orker .
Vpcr : PCSignContractFirst . ¥V pes : PCSignContractSecond .
Jtw' : ACTeamW orker : pey.process (tw') A tw'.rolerep () # tw.rolerep ()

= Perm pcSignContractSecond, process (tw’ PC2)

Permission zur dynamischen Aufgabentrennung

Bei der dynamischen Aufgabentrennung diirfen innerhalb eines Ablaufs verschiedene Rollen
nicht durch dieselbe Person vertreten werden. Der allgemein giiltige Ansatz des Rollenpara-
digmas, dass eine Person in mehreren Rollen aktiv sein kann, wird hier eingeschrénkt. Eine
Person darf innerhalb eines Ablaufs nicht gleichzeitig in solchen Aktivitdten aktiv sein, deren
assozilerten Aufgaben wechselseitig ausgeschlossen sind (vgl. [Eck03]).

Abbildung [6.28 zeigt ein Anwendungsszenario aus der TimeTool-Fallstudie zur dynamischen
Aufgabentrennung. Eine Person kann sowohl Projektleiter als auch Projektmitarbeiter sein.
Anderungen an den Stundenbuchungseintriigen eines Projektmitarbeiters miissen jedoch vom
Projektleiter bestitigt werden. Damit ein Projektmitarbeiter nicht seine eigenen Anderun-
gen zu Stundenbuchungen bestéitigen kann, muss fiir diesen Ablauf die Rollenmitgliedschaft
eingeschriinkt werden: Der Projektleiter darf nicht seine eigenen Anderungen an Stundenbu-
chungen bestéatigen.
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TeamWorker ProjectManager

adjust
accounting

confirm
adjustment

Abbildung 6.28: Szenario zur dynamischen Aufgabentrennung

1 class actor — TeamWorker ProjectManager
PCAdjustAccounting E: all own accountings E: -

from released activities
PCConfirmAdjustment E: - E: all accountings of activities

of own projects where the
project manager is not the
team worker who has done
the accounting adjustment

Die dynamische Aufgabentrennung liasst sich durch das folgende Priadikat ausdriicken:

Vpm : ACProjectManager .V a : Accounting .
Vpey : PCAdjust Accounting . ¥V peo : PCCon firmAdjustment .
a.activity.project.projectmanager = pm.rolerep () A

Jtw : ACTeamWorker : pci.process (tw) A tw.rolerep () # pm.rolerep ()

= perm PCConfirmAdjustment, process (pm7 pea, a)

Die Berechtigung des Projektmitarbeiters zur Aktivitit adjust accounting wurde bereits bei
der Objektstruktur-Permission eingefiihrt. Sie ist hier Voraussetzung fiir die dynamische Auf-
gabentrennung.

Anmerkung zur statischen Aufgabentrennung

Neben der dynamischen gibt es auch die statische Aufgabentrennung. Hierbei wird die Rollen-
mitgliedschaft nicht nur fiir einen einzelnen Ablauf beschrinkt, sondern die hier festgelegte
Aufgabentrennung gilt global. Bei der statischen Aufgabentrennung wird die gleichzeitige
Mitgliedschaft in verschieden Rollen ausgeschlossen. Eine Person darf nur dann Mitglied un-
terschiedlicher Rollen sein, wenn sich die den Rollen assoziierten Aufgaben wechselseitig nicht
ausschliefen (vgl. [Eck03]).

Abbildung[6.29/ zeigt ein Szenario zur statischen Aufgabentrennung. Wie aus dem Ablaufdia-
gramm hervorgeht, darf ein Projektmitarbeiter kein Administrator des Systems sein, denn
dadurch wiirde er sich im TimeTool-System die Moglichkeit verschaffen, Stundenbuchungen
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TeamWorker Administrator

insert new
accounting

modify
database entries

Abbildung 6.29: Szenario zur statischen Aufgabentrennung

und andere zu schiitzende Elemente direkt innerhalb der Datenbank zu manipulieren. Von
weiterfithrenden Techniken, die auch einen Administrator die Manipulation verhindern, ab-
strahieren wir in Zusammenhang mit diesem Beispiel.

In unserem Modell gehen wir davon aus, dass Berechtigungen zur statischen Aufgabentren-
nung bereits wihrend der Authentifikation {iberpriift werden. Verstoflen einzelne Rollenver-
treter gegen diese globalen Berechtigungen, so schlidgt die Anmeldung fehl. Auf die Authen-
tifikation gehen wir im Rahmen der Anwendungsfallmodellierung in Kapitel [7 ndher ein.

6.4 Der Prozess der Geschdftsprozessmodellierung zugriffssicherer
Systeme

Nachdem wir uns in den vorausgehenden Abschnitten mit Beschreibungstechniken zur An-
notation von Schutzzielen und der Darstellung von Benutzerrechten beschéftigt haben, stel-
len wir im Abschnitt [6.4.1 das Prozessmuster zum Ablauf der Geschiftsprozessmodellierung
zugriffssicherer Systeme vor. Abschnitt 6.4.2 zeigt die exemplarische Anwendung des Sicher-
heitsmikroprozesses fiir die Modellierung von Bedrohungen und Risiken.

6.4.1 Prozessmuster 6.1: Geschéaftsprozessmodellierung zugriffssicherer Systeme

Kurzbeschreibung

Zu Beginn einer Systementwicklung sind die Daten und Ablaufe der Organisation bzw. Un-
ternehmung zu erarbeiten. Fiir eine durchgingige Entwicklung der Sicherheit miissen bereits
zu diesem Zeitpunkt Aspekte der Zugriffssicherheit betrachtet werden.

In diesem Prozessmuster zeigen wir die frithzeitige Modellierung von Aspekten der Zugriffs-
sicherheit in Struktur und Verhalten. Neben der eigentlichen Modellierung von Aspekten der
Zugriffssicherheit zeigen wir die Eingliederung dieser Tétigkeiten in die allgemeine Geschéfts-
prozessmodellierung. Die Aktivitdten der allgemeinen Geschéftsprozessmodellierung umreifien
wir knapp, auf die Aktivitdten zur Modellierung zugriffssicherer Systeme gehen wir néher ein.
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Problem

Bei der Geschiftsprozessmodellierung werden die Struktur und das Verhalten der Organi-
sation bzw. Unternehmung analysiert und beschrieben, in welche das zu entwickelnde Sy-
stem eingebettet wird. Probleme der Organisation bzw. Unternehmung sind herauszuarbei-
ten und gegebenenfalls sind Verbesserungsmoglichkeiten aufzuzeigen. Es ist ein gemeinsames
Verstiandnis zwischen Anforderungsentwicklern, Anwendern, Auftragnehmern und Auftragge-
bern zu erarbeiten und die Systemanforderungen der Zielplattform sind zu kléren.

Innerhalb der allgemeinen Geschéftsprozessmodellierung werden in dieser frithen Phase keine
Sicherheitsaspekte betrachtet, obwohl bei der Analyse von Doménenobjekten und Geschéfts-
prozessen Aspekte der Zugriffssicherheit schon betrachtet werden koénnen. Bei der Model-
lierung des Doménenmodells konnen beispielsweise die bereits ermittelten Daten beziiglich
potenzieller Angriffe in Bezug auf Vertraulichkeit, Integritét und Verbindlichkeit der Daten
untersucht werden.

Bei der Evaluierung der gegenwirtigen Prozesse in Hinblick auf eine Automatisierung bleiben
ebenfalls Aspekte der Zugriffssicherheit auBien vor. Im Vordergrund fiir Anderungen der Pro-
zesse stehen allgemeine Verbesserungen und Anpassungen, eine Optimierung aufgrund von
Sicherheitsbetrachtungen findet nicht statt. Dies kann dazu fiithren, dass ein zu dndernder
Prozess bei einer spéiteren Integration von Sicherheitsaspekten erneut gedndert und optimiert
werden muss.

Weiterhin wird in den heute tiblichen Verfahren zur Geschéftsprozessmodellierung (siehe zum
Beispiel [Bal98, EP00, Kru00, DW98]) das gemeinsame Wissen iiber Sicherheitsanforderungen
nicht ausgeniitzt. Obwohl zu Beginn Anforderungsentwickler, Auftragnehmer, Auftraggeber
und Anwender gemeinsam die Rahmenbedingungen und Anforderungen festlegen, werden exi-
stierende Losungen in der manuellen oder automatisierten Abarbeitung zur Gewihrleistung
der Sicherheit nicht ausgeniitzt. Beispielsweise werden hier vertrauenswiirdige Daten oder
Aktivitdten, deren Ausfithrung im Nachhinein nicht abstreitbar sein diirfen, nicht gekenn-
zeichnet. In spéteren Phasen der Systementwicklung beginnen die Anforderungsentwickler,
Aspekte der Zugriffssicherheit von Grund auf zu erarbeiten.

Die Benutzerrechte auf grundlegende Doménenobjekte und Geschéftsprozesse werden der-
zeit innerhalb der frithen Phasen der Softwareentwicklung nicht modelliert. Dies liegt unter
anderem daran, dass die derzeitigen Ansétze zur Modellierung von Benutzerrechten Rech-
te zumeist in Form von Klassen im Klassendiagramm modellieren [BKL01, LBD02, BDL03,
KPP03, HJ03, [AW03b, [Alt04]. Da jedoch das Klassendiagramm zu diesem Zeitpunkt noch
instabil ist, d.h., die Struktur des Klassendiagramms oder einzelne Attribute kénnen sich noch
dndern, bleibt eine Modellierung der Benutzerrechte zu diesem Zeitpunkt auflen vor.

L6sung

Fiir die frithzeitige Behandlung von Aspekten der Zugriffssicherheit innerhalb des Entwick-
lungsprozesses finden neben den Aktivitdten der allgemeinen Geschéiftsprozessmodellierung
aus [Kru00] Aktivitdten zur Modellierung von Schutzzielen sowohl in der Struktur der Do-
ménenobjekte sowie in den Geschéiftsprozessen statt. Akteure werden beziiglich der Rechte
im System hierarchisch angeordnet, sodass Benutzern beziiglich ihres Rangs im Unternehmen
verschiedene Rechte zugeteilt werden koénnen. Basierend auf den ermittelten Schutzzielen
in den Aktivitdten der Geschéftsprozesse und den Objekten des Doménenmodells sind die
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Abbildung 6.30: Die Aktivitdten der Geschéftsprozessmodellierung zugriffssicherer Systeme

potenziellen Bedrohungen zu ermitteln und die Risiken als Eintrittswahrscheinlichkeit der
Bedrohung sind zu bestimmen. Weiterhin sind geeignete Mafinahmen fiir eine Gegenabwehr
zu finden und diese Mafinahmen sind auf ihre Tauglichkeit zu iiberpriifen. Abbildung [6.30
gibt einen Uberblick iiber die Aktivititen der Geschiiftsprozessmodellierung zugriffssicherer
Systeme. Die Aktivitéiten, die sich mit der Analyse der Sicherheitsaspekte befassen, sind dabei
grau hinterlegt.

Besondere Bedeutung bei der Ausfithrung der Aktivitdten zur Geschéftsprozessmodellierung
zugriffssicherer Systeme liegt dabei auf der Zusammenarbeit von Anforderungsentwicklern,
Auftragnehmern, Auftraggebern und Anwendern bei der Bestimmung der Sicherheitsaspekte.
Sowohl bei der Ermittlung der sicherheitskritischen Aktivitéiten als auch bei der Identifizierung
der schutzbediirftigen Objekte werden herkémmliche Bearbeitungsschritte und Dokumente
analysiert. Der Umgang der Anwender mit den Dokumenten sowie der genaue betriebsinterne
Ablauf sind wichtige Informationen fiir die Behandlung der Abldufe und Daten im System.
Weiterhin kénnen zusétzliche Sicherheitsanforderungen, die durch die Einfithrung eines Sy-
stems entstehen, von den Anforderungsentwicklern mit eingebracht und in die Modellierung
aufgenommen werden.

Bei der Ermittlung der Bedrohungen koénnen ebenfalls durch den gewohnten Ablauf und
Umgang mit Daten potenzielle Angriffsmoglichkeiten ermittelt werden. Entscheidend ist auch
die Mitwirkung der Anwender und Auftraggeber bei der Bestimmung der Benutzerrechte.

Die Benutzerrechte der Akteure zum Zugriff auf die Doménenobjekte sowie zur Ausfithrung
von Aktivitdten der Geschéftsprozesse werden aufierhalb des Klassendiagramms zunéchst tex-
tuell und spéter formal innerhalb einer Benutzerrechtematrix modelliert. Dies hat zum einen
den Vorteil, dass Benutzerrechte nicht bei jeder kleinen Anderung des Klassendiagramms
gedndert werden miissen, wenn sich beispielsweise Assoziationen #ndern oder Klassen neu
strukturiert werden. Weiterhin kénnen die Benutzerrechte vorab bei der gemeinsamen Erar-
beitung gemeinsam mit den Endanwendern, Anforderungsentwicklern, Auftragnehmern und
Auftraggebern rein textuell spezifiziert werden. Fiir eine automatische Codegenierung der
Benutzerrechte sind diese im Verlauf der weiteren Entwicklung zu formalisieren. Objekte
und Aktivitéiten, die innerhalb der Geschiftsprozessmodellierung bereits stabil sind, d.h., fiir
die keine Anderungen zu erwarten sind, kénnen bereits innerhalb dieser Phase formalisiert
werden, wiahrend instabile Klassen und Aktivititen erst in den weiteren Teilabschnitten der
Anforderungsspezifikation zugriffssicherer Systeme verfeinert werden.

Aktivitaten

Bei der Prozessausfithrung der Geschiftsprozessmodellierung zugriffssicherer Systeme sind
die folgenden Aktivitdten nach der in der Losung und in der Struktur skizzierten Vorgehens-
weise auszufithren. Zur Vollsténdigkeit wurden bei den Aktivitdten auch die Aktivitéiten der
allgemeinen Geschiéftsprozessmodellierung aufgenommen und kurz umrissen.
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Identifikation der Geschiftsprozesse

Gemeinsam im Team aus Auftraggeber, Auftragnehmer, Anforderungsentwickler und
Anwender werden die Grenzen der zu beschreibenden Organisation, Unternehmung oder
Abteilung erarbeitet. Nach der Festlegung der Terminologie werden die Geschiéftspro-
zesse skizziert und priorisiert.

Verfeinerung der Geschiftsprozesse

Die skizzierten Geschéftsprozesse werden ausgearbeitet und einem Review unterzogen.
In diesem Review sind erneut Vertreter der Anforderungsentwickler, Auftraggeber, Auf-
tragnehmer und Anwender beteiligt. Im Review wird gepriift, inwiefern die spezifizierten
Geschéftsprozesse den Abldufen der Organisation bzw. Unternehmung entsprechen.

Geschdiftsprozesslosungen entwerfen

Fiir eine genaue Festlegung der Geschiftsprozesse sind die beteiligten Rollen, die zu
erstellenden Produkte (Software, Hardware), die Auslieferungen und alle potenziellen
Vorfille der zu modellierenden Unternehmung bzw. Organisation auszuarbeiten. Es wird
festgelegt, welche Akteure die Geschiftsprozesse ausfiihren.

Verfeinerung der Rollen und Verantwortlichkeiten

Die Hardware-/Software-Produkte und die Zusténdigkeiten der Bearbeiter sind genau
zu definieren. Weiterhin ist zu iiberpriifen, inwiefern die Ergebnisse (hier die Geschéfts-
objekte und Abldaufe) den Vorstellungen der Auftraggeber entsprechen.

Domdnenmodellierung

Ein unvolistindiges Doménenmodell (vgl. [Kru00]) mit strategisch wichtigen Informa-
tionen (siehe [EP00]) ist auszuarbeiten. Dabei sind die grundlegenden Daten, auf denen
die Geschiiftsprozesse operieren, zu erfassen. Von internen Details, wie beispielsweise
die Représentation der Daten innerhalb einer Datenbank, wird abstrahiert. Es wird ein
Klassendiagramm mit den wichtigsten Informationsquellen erstellt.

Untersuchung der Prozessautomatisierung

Die bisher identifizierten und verfeinerten Geschéftsprozesse beschreiben die Geschéfts-
prozesse einer Unternehmung. Nicht alle Prozesse sind fiir eine Automatisierung ge-
eignet, denn bestimmte Aufgaben kénnen nicht oder nur schwer von einem System
iitbernommen werden. Die Geschéftsprozesse sind deshalb dahingehend zu untersuchen,
inwiefern sie sich fiir eine Automatisierung eignen. Die Prozessautomatisierung sind exi-
stierende Losungen heranzuziehen, die Teilaufgaben l6sen und in den Lésungsprozess
integriert werden kénnen. Aus den Ergebnissen der Untersuchung zur Prozessautoma-
tisierung sind Systemanforderungen abzuleiten.

Spezifikation der Schutzziele in den Geschiftsprozessen

An den sperzifizierten Geschéftsprozessen sind die Aktivititen, die ein potenzielles An-
griffsziel darstellen, mit Schutzzielen zu annotieren. Im Abschnitt 6.2.2 wurden hierzu
spezielle Schutzziel-Icons fiir Aktivitdtsdiagramme eingefiihrt, sodass potenzielle An-
griffe an einzelnen Aktivitéiten dieser Aktivitdtsdiagramme annotiert werden kénnen.

Bei der Spezifikation der Schutzziele in den Geschiftsprozessen wird jede Aktivitét
aus jedem Aktivitdtsdiagramm dahingehend untersucht, inwiefern bei der Abarbeitung
dieser Aktivitit ein unautorisierter Informationsgewinn, eine unbemerkte oder unauto-
risierte Manipulation zu vermeiden ist oder eine Beweissicherung notwendig ist.
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Da der genaue interne Ablauf der Aktivitidten zu diesem Zeitpunkt noch nicht spezifiziert
wurde, miissen bei dieser Spezifikation der Schutzziele die Daten oder Systemfunktio-
nen, auf denen die aktuelle Aktivitit operiert, in einer ersten Version ermittelt werden.
Weiterhin sind die potenziellen Angriffsziele auch mit den Auftraggebern und Anwen-
dern zu diskutieren. Schutzziele sind, falls moglich, aus der manuellen Ausfithrung des
Geschéftsablaufs zu bestimmen. Oftmals werden vertrauliche Daten in Schrinken einge-
sperrt oder nichtabstreitbare Dokumente von beiden Parteien durch ihre Unterschriften
bestétigt.

o Spezifikation der Schutzziele in den Objekten des Domdnenmodells
Parallel zur Spezifikation der Schutzziele in den Geschéftsprozessen sind potenzielle An-
griffsziele in den Objekten des Doménenmodells als Schutzziele zu annotieren. Falls in
den Doménenobjekten vertrauliche, verbindliche oder integrielle Daten gelesen, geschrie-
ben oder erzeugt werden, sind diese mit den in Abschnitt 6.2.1] eingefiihrten Schutzziel-
Stereotypen zu annotieren.

o Ausfiihrung des Sicherheitsmikroprozesses
Bei der Ausfithrung des Sicherheitsmikroprozesses sind fiir jedes annotierte Schutzziel
sowohl in den Geschéftsprozessen als in den Doménenobjekten Bedrohungen, Risiken
und Mafinahmen zu suchen. Einzelheiten zum Sicherheitsmikroprozess sind im Pro-
zessmuster zum Sicherheitsmikroprozess in den Abschnitten [5.3.3 und [6.4.2 beschieben.

o Modellierung der Akteurhierarchie
Fiir die Festlegung der Benutzerrechte zum Ausfithren von Aktivitdten (Ausfiihrungs-
rechte) und zum Zugriff auf Daten (Zugriffsrechte) miissen die Akteure angeordnet
werden. Die innerhalb der oben beschriebenen Aktivititen “Geschéftsprozesslosungen
entwerfen” und “Verfeinerung der Rollen und Verantwortlichkeiten” ermittelten Akteure
sind, wie im Abschnitt [6.3.1 gezeigt, hierarchisch anzuordnen, sodass die Benutzerrechte
widerspruchsfrei und ohne Redundanzen spezifiziert werden kénnen.

e Modellierung der Ausfithrungsrechte

Fiir die ermittelten und hierarchisch angeordneten Akteure sind die Ausfithrungsrechte
auf Aktivitdten zu spezifizieren. Alle Aktivitdten, die vorab mit einem Schutzziel an-
notiert wurden, sind dabei einer genauen Analyse zu unterziehen. Den verschiedenen
Akteuren des Systems sind aufbauend auf den Analyseergebnissen Ausfithrungsrechte
zu vergeben. Fiir alle Aktivitdten, die mit keinem Schutzziel versehen wurden, ist die
Ausfithrung nicht beschrinkt. Da der Benutzerrechtespezifikation das Erlaubnisprinzip
zugrunde liegt, miissen jedoch den Akteuren zur Ausfithrung von nicht beschrénkten
Aktivitdten die notwendigen Benutzerrechte eingerdumt werden.

Da innerhalb der Geschéftsprozessmodellierung viele Einzelheiten noch offen sind, kén-
nen sich die Ausfithrungsrechte wihrend der weiteren Analyse noch verindern. Aus
diesem Grund werden die Ausfiihrungsrechte vorab textuell beschrieben. Sobald die
Ausfithrungsrechte stabil sind, d.h., keine Anderungen mehr zu erwarten sind, wer-
den sie in Hinblick auf eine automatische Generierung der Zugriffsmethoden priadika-
tiv formalisiert. Fiir diejenigen Aktivitdten des Systems, fiir die bereits innerhalb der
Geschiftsprozessmodellierung die Ausfithrungsrechte stabil sind, kénnen auch bereits
hier diese Rechte formal spezifiziert werden. Jedoch ist zu erwarten, dass im Rahmen
der Geschiftsprozessmodellierung nur ein kleiner Teil der Ausfithrungsrechte formal
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spezifiziert werden kann. Die Modellierung von Ausfithrungsrechten ist im Detail im
Abschnitt [6.3.3) beschrieben.

e Modellierung der Zugriffsrechte

Neben den Ausfithrungsrechten sind auch die Zugriffsrechte auf die Domé#nenobjekte
zu spezifizieren. Alle mit Schutzzielen annotierten Klassen sind einer Benutzerrechte-
modellierung zu unterziehen. Auch hier sind die Rechte vorab textuell und in Hinblick
auf eine automatische Generierung formal zu spezifizieren. Fiir Objekte ohne Schutz-
ziele sind die Zugriffsrechte nicht beschrankt. Da unsere Benutzerrechtespezifikationen
auf dem Erlaubnisprinzip (vgl. Abschnitt 2.2.3) basiert, muss fiir derartige Objekte
und Aktivitdten der allgemeine Zugriff explizit erlaubt werden. Die Modellierung von
Zugriffsrechten wurde bereits in Abschnitt [6.3.2) beschrieben.

Produktartefakte

Die folgende Auflistung beschreibt die Eingaben und Ausgaben zum Prozess der Geschéftspro-
zessmodellierung zugriffssicherer Systeme. Um Sicherheitsaspekte erweiterte Produktartefakte
der allgemeinen Geschéftsprozessmodellierung sind gekennzeichnet.

FEingabe-Produktartefakte

o Projektidee
e Projektmission und Sicherheitsziel (aus der Startphase)

Ausgabe-Produktartefakte

Doménenmodell (mit Sicherheitsaspekten erweitert)
Geschiftsprozessmodell (mit Sicherheitsaspekten erweitert)
Bedrohungs- und Risikomodell

Benutzerrechtemodell

Kontext

Dieses Prozessmuster kann nur im Rahmen einer Anforderungsspezifikation zugriffssicherer
Systeme (vgl. Abschnitt 5.3.2), basierend auf einem objektorientierten Vorgehensmodell, aus-
gefithrt werden. Der Fokus dieser Geschéftsprozessmodellierung zugriffssicherer Systeme liegt
auf einer Neuentwicklung eines Systems. Aktivitdten zur Analyse bestehender Systeme sind
kein Bestandteil dieses Prozessmusters.

Neben den Entwicklungsschritten sind auch projektiibergreifend Managementaufgaben durch-
zufithren, auf die jedoch im Rahmen dieser Arbeit nicht niher eingegangen wird.

Struktur

Innerhalb der Losung wurde bereits der Ablauf der Geschéftsprozessmodellierung zugriffssi-
cherer Systeme skizziert. Im Aktivitdtsdiagramm in Abbildung[6.31]ist der verfeinerte Ablauf
dargestellt. Zudem sind auch mogliche Iterationsmdéglichkeiten mit aufgenommen worden.

Einzelne Geschiftsprozesse oder Teile des Doménenmodells kénnen separat entwickelt und
dabei sofort mit Schutzzielen annotiert werden. Fiir diese inkrementelle Erarbeitung der
Geschiftsprozesse und -objekte wurde im Ablauf zur Geschéftsprozessmodellierung zugriffs-
sicherer Systeme eine Iterationsmoglichkeit eingefiigt.
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Abbildung 6.31: Der Ablauf der Geschéftsprozessmodellierung zugriffssicherer Systeme

Die n#chste Stufe, die Ermittlung von Bedrohungen und Risiken sowie die Hierarchisie-
rung der Akteure kann entweder nach Ermittlung aller Geschéftsprozesse und des gesamten
Doménenmodells stattfinden oder aber nur an einem Teil mit anschlieflender inkrementeller
Vervollstédndigung. Dieselbe iterative Entwicklung kann auch fiir die Modellierung der Benut-
zerrechte angewendet werden. Diese konnen ebenfalls einmalig oder mehrfach in Inkrementen
spezifiziert werden.



130 Die Geschiftsprozessmodellierung zugriffssicherer Systeme

Vor- und Nachteile

Mit dem vorgestellten Prozess wird die Entwicklung von Aspekten der Zugriffssicherheit
frithestmoglich begonnen. Bereits bei der Definition der Prozesse, wie sie im Unternehmen
bzw. in der Organisation ablaufen, werden potenzielle Angriffsmoglichkeiten festgehalten,
hierzu die Bedrohungen und Risiken ermittelt, Mafinahmen ausgew&hlt und die Benutzer-
rechte spezifiziert.

Ein Vorteil dieses Verfahrens besteht darin, dass Auftraggeber, Auftragnehmer, Anforderungs-
entwickler und Anwender gemeinsam an der Entwicklung von Aspekten der Zugriffssicherheit
beteiligt sind. So kénnen auch die gew6hnlichen manuellen Vorgidnge zur Gewahrleistung der
Sicherheit in die Entwicklung der Sicherheitsaspekte des Systems mit aufgenommen werden.
Beispielsweise konnen Dokumente, die vertraulich behandelt werden miissen, ebenso festge-
halten werden wie Abléufe zur Beweissicherung.

Die Zugriffs- und Ausfithrungsrechte fiir Akteure sind festzulegen. Durch eine hierarchische
Anordnung kénnen Gemeinsamkeiten und Besonderheiten in den Rechten frithzeitig model-
liert werden. Durch die Spezifikation der Benutzerrechte auflerhalb des Klassendiagramms
bleibt das Klassendiagramm {ibersichtlich und Anderungen im Klassendiagramm kénnen oh-
ne Betrachtung von Assoziationen zu Klassen fiir Benutzerrechte durchgefithrt werden. Durch
die vorab textuelle Spezifikation der Benutzerrechte miissen diese vorab noch nicht exakt spe-
zifiziert werden und bleiben auch fiir Endanwender und Auftraggeber verstiandlich.

Das vorgeschriebene Verfahren bietet eine Vielzahl von Iterationsmoglichkeiten. Es kénnen
Teile der Geschiftsprozesse und des Doménenmodells inklusive Betrachtung der Sicherheits-
aspekte inkrementell entwickelt werden. Durch die mehrfache Anwendung des Sicherheitsmi-
kroprozesses konnen auch die Bedrohungen, Risken und Mafinahmen iterativ entwickelt und
verfeinert werden.

Durch das vorgestellte Verfahren zur Spezifikation der Sicherheit in den Geschéftsprozessen
und im Doméinenmodell werden unter Umstédnden die Aspekte der Zugriffssicherheit in dhn-
lichen Abldufen mehrfach spezifiziert. Auch fiir Abldufe auf operierenden Daten als auch fiir
die Daten selbst werden potenzielle Angriffsziele ermittelt. Da jedoch die Sicherheit nur dann
gewihrleistet werden kann, wenn alle Ablaufe und Daten hinreichend betrachtet wurden, ist
dieser Overhaed innerhalb der Sicherheitsmodellierung zu tolerieren.

In Beziehung stehende Prozessmuster

Ubergeordneter Prozess

e Prozessmuster zur Anforderungsspezifikation zugriffssicherer Systeme (siche Abschnitt
5.3.2)

Auszufihrender Teilprozess
e Prozessmuster zum Sicherheitsmikroprozess (siehe Abschnitt [5.3.3)
Weitere referenzierte Prozessmuster

e Prozessmuster zur Anwendungsfallmodellierung zugriffssicherer Systeme (siche hierzu
Abschnitt [7.5.1)) o
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6.4.2 Anwendung des Sicherheitsmikroprozesses

Innerhalb des Prozesses zur Geschéftsprozessmodellierung zugriffssicherer Systeme wird erst-
mals der im Prozessmuster 6.3 vorgestellte Sicherheitsmikroprozess angewendet, wobei Bedro-
hungen, Risiken und Mafinahmen fiir mit Schutzzielen annotierte Aktivititen und Objekte
des Doménenmodells ermittelt werden. Im Folgenden zeigen wir exemplarisch an unserer
TimeTool-Fallstudie die Anwendung des Sicherheitsmikroprozesses.

Modellierung von Bedrohungen und Bewertung der Risiken

Im Abschnitt [6.2.1 haben wir im Domé#nenmodell der TimeTool-Fallstudie bereits mit den
eingefiihrten Stereotypen Schutzziele annotiert. In Tabelle 6.1 betrachten wir die Aktivitdten
Modellierung der Bedrohungen und Bewertung der Risiken zu diesen annotierten Objekten
des Doménenmodells. Fiir jedes Objekt, das mindestens mit einem Schutzziel annotiert wur-
de, erfassen wir die Bedrohungen und schitzen das Risiko ab. Fiir die Risikoabschétzung
verwenden wir nur eine dreistufige Skala (gering, mittel und hoch). Diese Risikoabschéitzung
kann auch durch umfangreichere Ermittlungsverfahren ersetzt werden, wie beispielsweise in
[HBO03|. Auf Verfahren zur Risikoabschitzung gehen wir hier nicht niher ein.

Da Bedrohungen und Risiken innerhalb der weiteren Bearbeitungsschritte, wie etwa zur Er-
mittlung von Gegenmafinahmen, referenziert werden, nummerieren wir die Bedrohungen und

Risiken durch.

Tabelle 6.1: Bedrohungen und Risiken zum Domé&nenmodell der TimeTool-Fallstudie

Klasse Bedrohung und Risiko

Projekt B001  Ein Projektmitarbeiter oder ein weiterer Benutzer des Systems
verdndert das Budget des Projekts.
R0O01  Das Risiko wird als gering eingeschitzt, da das Budget in der
Klasse Projekt nur zu Informationszwecken gespeichert wird und
keinen weiteren Einfluss auf das System hat.

Activity B002  Ein Projektmitarbeiter oder ein weiterer Benutzer des Systems
verdandert die Dauer und Start- bzw. Endzeiten von Projektakti-
vitdten.

R002  Das Risiko wird als hoch eingeschétzt, da durch diese Verdnderung
Mitarbeiter zuséatzliche Stunden auf ein Projekt buchen kénnen.
Zudem wird der Projektplan inkonsistent.

TeamWorker B003  Ein Projektmitarbeiter, ein Projektmanager oder ein weiterer Be-
nutzer des Systems versucht, das Passwort eines Projektmitarbei-
ters zu lesen oder zu verdndern.

R003  Das Risiko wird als hoch eingeschéitzt, da dadurch falsche Stun-
denbuchungen eingetragen werden kénnen.

B004  Ein Projektmitarbeiter, ein Projektleiter oder ein weiterer Benut-
zer des Systems liest und verdndert private Daten eines Projekt-
mitarbeiters.

Fortsetzung auf der ndichsten Seite
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Fortsetzung von Tabelle 6.1

R004  Das Risiko wird als mittel eingestuft, da das lesen privater At-
tribute, wie etwa der Adresse, Telefonnummer, etc., dem Daten-
schutz widerspricht. Beispielsweise konnen diese Daten fiir Mob-
bing verwendet werden. Weiterhin kann durch die Abdnderung
z.B. der Telefonnummer der Projektmitarbeiter im Notfall nicht
erreicht werden.

ProjektManager B005  Ein Projektmitarbeiter, ein Projektmanager oder ein weiterer Be-
nutzer des Systems versucht, das Passwort eines Projektmitarbei-
ters zu lesen oder zu verédndern.

R0O05  Das Risiko wird als hoch eingeschétzt, da dadurch Aktionen, die
nur vom Projektleiter ausgefithrt werden diirfen, durch einen Pro-
jektmitarbeiter, eines Projektleiters eines weiteren Projekts oder
durch einen weiteren Benutzer manipuliert werden kénnen.

B006  Ein Projektmitarbeiter, ein Projektleiter oder ein weiterer Benut-
zer des Systems liest und verdndert private Daten eines Projekt-
mitarbeiters.

R006  Das Risiko wird als hoch eingestuft, da das lesen privater At-
tribute, wie z.B. der Adresse oder Telefonnummer, dem Daten-
schutz widerspricht. Z.B. konnen diese Daten fiir Mobbing ver-
wendet werden. Weiterhin kann durch die Abdnderung etwa der
Telefonnummer der Projektleiter im Notfall nicht erreicht werden.

Administrator B007  Ein Projektmitarbeiter, ein Projektmanager oder ein weiterer Be-
nutzer des Systems versucht, das Passwort eines Administrators
zu lesen oder zu verdndern.

R007  Das Risiko wird als hoch eingeschétzt, da mit der Administrator-
berechtigung im System alle Daten projektiibergreifend gelesen
oder manipuliert werden kénnen.

B008  Ein Projektmitarbeiter, ein Projektleiter oder ein weiterer Benut-
zer des Systems liest und verédndert private Daten eines Admini-
strators.

R008  Das Risiko wird als hoch eingestuft, da das lesen privater Attribu-
te, wie der Adresse, Telefonnummer, etc., dem Datenschutz wider-
spricht. Beispielsweise konnen diese Daten fiir Mobbing verwen-
det werden. Weiterhin kann durch die Abénderung zum Beispiel
der Telefonnummer der Administrator im Notfall nicht erreicht
werden.

Accounting B009  Ein Benutzer des Systems versucht, fremde Buchungen zu lesen.

R009  Das Risiko wird als mittel eingestuft, da dies zu einer Uberwa-
chung von Projektmitarbeitern oder Mitarbeitern aus anderen
Projekten fithren kann. Weiterhin kénnen aus den Buchungsdaten
von unbefugten Personen Statistiken iiber das Projekt angefertigt
werden.

B010  Benutzer des Systems versuchen, fremde oder eigene Buchungen
zu manipulieren.

R010  Das Risiko wird als hoch eingestuft, da dadurch Kollegen aus ei-
genen oder fremden Projekten geschédigt werden kénnen sowie
die Zeit- und Budgetplanung fiir Projekte indirekt manipuliert
wird. Projektmitarbeiter konnten dadurch zusétzlich Stunden auf
bereits tiberpriifte Aktivitéiten zu buchen.

Fortsetzung auf der nichsten Seite
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Fortsetzung von Tabelle 6.1

B011  Der Projektmitarbeiter gibt eine Korrekturbuchung fiir eine Pro-
jektaktivitdt nach der Kontrolle durch den Projektmanager ein.

R0O11  Das Risiko wird als hoch eingestuft, da der Projektmitarbeiter
durch diese Korrekturbuchungen zu einer Projektaktivitit zu viel
geleistete Stunden verbuchen kann.

B012  Ein Projektmanager gibt Stundenbuchungen mit negativen Stun-
den ein.

R012  Das Risiko wird als hoch eingestuft, da der Projektmanager durch
negative Stundenbuchungen Budgetiiberschreitungen vertuschen
kann.

B013  Ein Projektmitarbeiter bestreitet, dass er an einer Stundenbu-
chung, fiir die er die Lese- und Schreibberechtungen innehat,
Anderungen durchgefiihrt hat.

R0O13  Das Risiko wird als hoch eingestuft, denn durch fehlerhafte Stun-
denbuchungen werden die Projektkosten falsch berechnet. Wei-
terhin treten Inkonsistenzen bei der Uberpriifung des Zeitmana-
gements auf.

Neben den Doménenobjekten werden auch innerhalb der Geschéftsprozesse sicherheitskriti-
sche Aktivitdten mit den in Abschnitt 6.2 eingefithrten Schutzziel-Stereotypen annotiert. Im
Folgenden erweitern wir das Bedrohungs- und Risikomodell. Wir ermitteln fiir den in Ab-
bildung 6.13| dargestellten Geschéftsprozess Bedrohungen und Risiken analog zu denen des
Doménenmodells.

Tabelle 6.2: Bedrohungen und Risiken zum TimeTool-Geschéftsprozess aus Abbildung 6.13

Aktivitat Bedrohung und Risiko

initialize project B014 Ein Projektmitarbeiter, ein Projektleiter aus einem anderen
Projekt oder ein weiterer Nutzer des Systems manipulieren die
zu Projektbeginn erstellten Projektaktivitéten, Projektmitar-
beiter sowie die Projektinformation.

R014  Das Risiko wird als muttel eingeschétzt, da sich Inkonsisten-
zen im geplanten Projektablauf und in den Budgetplanungen
ergeben. Unzuléssig zugeordnete Projektmitarbeiter haben so-
mit Zugang zum Projekt und koénnen legitime Anderungen und
Buchungen ausfiihren sowie vertrauliche Projektinformationen
lesen.

change project data BO015  Daten, die wihrend der Initialisierung und wihrend Stundenbu-
chungen im System eingetragen wurden, kénnen in dieser Akti-
vitdt verdndert werden. Projektadministratoren, Projektmitar-
beiter sowie weitere Nutzer des Systems kénnen sowohl Ande-
rungen an der Projektinitialisierung als auch an den Stunden-
buchungen durchfiihren.

R015  Das Risiko wird hoch eingestuft, da durch unbefugte Anderun-
gen an den Stundenbuchungen falsche Budgetberechnungen er-
geben kénnen. Weiterhin kénnen sich, wie in der Risikobewer-
tung RO12 bereits beschrieben wurde, Inkonsistenzen im Projek-
tablauf ergeben und Anderungen in Buchungen kénnen legitim
werden, indem die Projektaktivitdten angepasst werden.

Fortsetzung auf der ndichsten Seite
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Fortsetzung von Tabelle 6.2

account online B016  Beim Buchen von Stunden innerhalb des Systems, d.h., beim
Online-Buchen, kénnen die Daten von unbefugten Akteuren des
Systems gelesen bzw. modifiziert werden.

R016  Das Risiko wird hoch eingestuft, da vertrauliche Projektinfor-
mation zur Erstellung von Statistiken benutzt werden kann und
somit fiir ein Unternehmen sicherheitskritische Projektinforma-
tionen erlangt werden kénnen. Die Abénderung von Buchungs-
daten kann zudem zu einer Uberschreitung des Budgets fithren.

B017  Projektmitarbeiter, deren Stundenberechnungen bei der Kon-
trolle durch den Projektleiter fehlerhaft sind, behaupten, dass
sie keine falschen Stundenbuchungen (z.B. zu viele Stunden ge-
bucht) durchgefiihrt haben. Weiterhin koénnen sie etwa behaup-
ten, dass sie fehlende Stundenbuchen eingetragen haben, obwohl
sie dies in Wirklichkeit nicht durchgefiihrt haben.

R017  Das Risiko wird als hoch eingeschiitzt, da durch fehlerhafte
Stundenbuchungen Budgetiiberschreiten auftreten und Termin-
probleme nicht rechtzeitig erkannt werden kénnen.

account offline B018 Buchungsdaten, die auf einem externen Rechner eingegeben
werden, sind fiir Angriffe besonders anfillig. Auf dem Offline-
Rechner kénnen Attacken zum Auslesen und Modifizieren der
zwischengespeicherten Buchungsdaten ausgefiihrt werden. An-
greifer konnen entweder weiter Projektmitarbeiter, Projektleiter
anderer Projekte oder weitere Systemnutzer sein.

R018  Das Risiko wird als hoch eingeschétzt, da sich durch unbefugte
Anderungen an den Stundenbuchungen fehlerhafte Budgetbe-
rechnungen ergeben. Weiterhin kénnen durch derartige Angrif-
fe auch Projektmitarbeiter von Teamkollegen, etc. unzuldssig
iiberwacht werden. Eine besondere Gefahr bei Offline-Rechnern
besteht darin, dass die Buchungsdaten auf diesen Rechnern zwi-
schengespeichert werden miissen und diese Daten z.B. iiber das
Filesystem oder eine Datenbank ausgelesen und modifiziert wer-
den koénnen. Dies wird u.a. dadurch unterstiitzt, dass derartige
Offline-Rechner (wie zum Beispiel Notebooks) in privaten Um-
gebungen ohne ausreichendem Schutz (aktueller Virenscanner,
0OS-Update, Firewall) iiber Modemverbindungen mit dem Inter-
net verbunden sind.

prepare monthly re- B019  Unbefugte Akteure konnen auf Statistiken und Berichte Angriffe

port starten, die bei der Erstellung des monatlichen Berichts auftre-
ten. Sie versuchen dabei, auf vertrauliche Information zuzugrei-
fen und diese zu manipulieren.

R019  Das Risiko wird als hoch eingestuft, da geheime Projektinforma-
tionen ermittelt und Statistiken gefdlscht werden kénnen. Insbe-
sondere kénnen Projektbeteiligte konkurrierender Projekte ver-
suchen, das gegnerische Projekt negativ darzustellen.

Die Liste der Bedrohungen mit ihren Risiken ist fiir alle Geschéftsprozesse zu erginzen. Wur-
den in den Geschiiftsprozessen auch Schutzziele zu Flussobjekten und zur Autorisierung er-
mittelt (vgl. Abbildungen 6.16/ und 6.17), so sind fiir diese potenziellen Angriffsziele ebenfalls
Bedrohungen und Risiken zu ermitteln.
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Da Schutzziele zur Autorisierung, wie sie in Abbildung 6.15| eingefiihrt wurden, keiner Klasse
oder Aktivitédt zugeordnet sind, betrachten wir die potenziellen Angriffe gegen die Autorisie-
rung bei der Modellierung der Bedrohungen und Risiken des zugehérigen Flussobjektes.

Entwurf von MaBnahmen

Nachdem die Bedrohungen und Risiken ermittelt wurden, sind Mafinahmen zu entwickeln,
die den Bedrohungen entgegenwirken, soweit das Risiko nicht als minder gering eingestuft
werden kann.

Nicht alle Bedrohungen konnen bereits in der Phase der Geschéftsprozessmodellierung zu-
griffssicherer Systeme behandelt werden, da zu diesem Zeitpunkt die internen Abldufe oft-
mals noch nicht geklért sind oder Protokolle noch nicht ausgewéhlt werden konnen. Es gibt
jedoch eine Reihe von Bedrohungen, denen bereits durch Anderungen in den Geschiftspro-
zessen oder im Doménenmodell entgegengewirkt werden kann. Diejenigen Bedrohungen, die
zu diesem Zeitpunkt noch nicht behandelt werden kénnen, sind entweder im Rahmen der An-
wendungsfallmodellierung oder der Analyse zugriffssicherer Systeme zu behandeln. In jedem
dieser Prozessabschnitte wird der Sicherheitsmikroprozess ausgefiithrt (vgl. Abbildung [5.7),
sodass dann unter den hinzugewonnenen Erkenntnissen geeignete Mafinahmen ausgewéhlt
werden konnen.

Im Folgenden zeigen wir an Bedrohungen zur Klasse Accounting (vgl. Tabelle [6.1), welche
Bedrohungen bereits innerhalb der Geschéftsprozessmodellierung zugriffssicherer Systeme be-
trachtet werden konnen. Dafiir konnen wir folgende Mafinahmen ableiten:

e Da die Bedrohungen B009 bis B013 alle mit dem Risiko mittel oder hoch eingestuft
wurden, miissen fiir all diese Bedrohungen Mafinahmen entwickelt werden.

e Fiir die Bedrohungen B009 und B010 sind die Daten verschliisselt im System abzulegen.
Protokolle zur Datenverschliisselung und Auswirkungen auf das Doménenmodell sowie
auf die Prozessabldufe werden im Rahmen der Anwendungsfallmodellierung und der
Analyse zugriffssicherer Systeme néher betrachtet.

Projektmitarbeiter diirfen nur eigene Stundenbuchungen lesen und &ndern, Projektleiter
nur Buchungen zu eigenen Projekten. Dies ist bei der Modellierung der Benutzerrechte
zu beriicksichtigen.

e Fiir die Bedrohung B011 ergibt sich folgender Projektablauf: Nachdem eine Projektak-
tivitdt beendet wurde und alle Projektmitarbeiter die Stundenbuchungen eingetragen
haben, kontrolliert der Projektleiter die Stundenbuchungen. Anschlieend setzt er in der
zugehorigen Projektaktivitdt den Status der Projektaktivitédt auf frozen und es kénnen
an den zugehdrigen Buchungen keine Anderungen mehr durchgefiihrt werden. Somit
ist im Doménenmodell zur Klasse Activty das Statusattribut State mit den moglichen
Belegungen frozen, released hinzuzufiigen. Bei der Spezifikation der Benutzerrechte ist
dieses Statusattribut einzubeziehen. Es kénnen Buchungen nur dann veréindert werden,
wenn der Status der zugehorigen Aktivitdt auf released gesetzt wurde.

e Der Bedrohung B012 kann entgegengewirkt werden, indem negative Stundenbuchungen
grundsétzlich verboten werden. Diese Bedingung wird in den Regeln zum Geschéftspro-
zessmodell aufgenommen.
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e Damit Projektmitarbeiter Anderungen und Eintragungen zu Stundenbuchungen nicht
abstreiten konnen, werden alle Eintragungen und Anderungen in einer so genannten
Historie mitprotokolliert. Als Mafinahme zur Bedrohung B013 fiigen wir deshalb zum
Dominenmodell eine Klasse Logging hinzu, die alle Anderungen an Buchungseintréigen
speichert. Der Zugriff auf die Klasse Logging muss bei der Ermittlung der Benutzerrechte
betrachtet werden. Die Abldufe, bei denen Eintrige zu Stundenbuchungen erzeugt oder
verandert werden, sind entsprechend anzupassen.

Aus den Bedrohungen B011 und B013 ergeben sich Anderungen am Doménenmodell. In Ab-
bildung 6.32/sind diese Anderungen am Klassendiagramm zum Domé&nenmodell grau gekenn-
zeichnet.

ProjectInformation ! 1] Project ! * Activity
description : String name : String plannedStart : Timestamp
budget : Real plannedEnd : Timestamp

B * realStart : Timestamp

realEnd : Timestamp
plannedHours : Real
state: ActivityState

1
1 1 *
Administrator ProjectManager TeamWorker
name : String name : String name : String
address : String address : String address : String
email : String email : String email : String
pswd : String pswd : String pswd : String
userid : String userid : String userid : String
1 1 1 1
* * *
. * 1 . *
Logging Accounting
accountDate : Timestamp accountDate : Timestamp
requiredHours : Real requiredHours : Real
|*

Abbildung 6.32: Ergénzungen am TimeTool-Doménenmodell zur Abwehr von Bedrohungen

Alle Anderungen miissen ebenfalls einer Analyse der Sicherheitsaspekte unterzogen werden.
An den Klassen Logging und Activity muss nun entweder im Rahmen der Geschéftsprozessmo-
dellierung zugriffssicherer Systeme oder der Anwendungsfallmodellierung zugriffssicherer Sy-
steme der Sicherheitsmikroprozess ausgefiihrt werden und die Benutzerrechte sind zu spezifi-
zieren.

Wir fithren hier fiir die eingefithrten und geénderten Klassen den Sicherheitsmikroprozess
nicht nochmals in der Geschéftsprozessmodellierung zugriffssicherer Systeme aus, sondern
befassen uns mit diesen Anderungen im Rahmen der Anwendungsfallmodellierung zugriffssi-
cherer Systeme.

Uberpriifung der MaBnahmen

Nach dem Entwurf der Abwehrmafnahmen verlangt der Sicherheitsmikroprozess eine Uber-
priifung der eingefithrten Mafinahmen. Dabei ist informal, semiformal oder formal zu {iber-
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priifen, inwiefern die eingefiihrten Mafinahmen zum Ziel fithren, d.h., den ermittelten Bedro-
hungen entgegenwirken.

Im Rahmen unserer Fallstudie konnen wir die Mafinahmen informal iiberpriifen. Die eingefiihr-
te Klasse Logging speichert alle Anderungen an Buchungen. Unter der Voraussetzung, dass in
der weiteren Modellierung alle Anderungen darin mitprotokolliert werden und dass Benutzer
des Systems die Logging-Informationen nicht verdndern kénnen, wird dadurch ein Kontroll-
instrument eingefiihrt, sodass die Verbindlichkeit von Buchungen und Buchungséinderungen
gewahrleistet wird.

Ebenso wirkt die Maflnahme des zusétzlichen Statusattributs innerhalb der Klasse Activity
einer anschliefenden Manipulation entgegen. Voraussetzung ist hier ebenfalls, dass Benut-
zer diesen Status nicht &ndern konnen, was bei der weiteren Modellierung der Abléufe und
Benutzerrechte zu beachten ist.

6.5 Produktartefakte der Geschaftsprozessmodellierung
zugriffssicherer Systeme

Im Abschnitt 6.1 wurden die Produktartefakte der allgemeinen Geschéftsprozessmodellie-
rung vorgestellt. Im Rahmen der Geschéftsprozessmodellierung zugriffssicherer Systeme wer-
den diese Produktartefakte mit Aspekten der Zugriffssicherheit angereichert und zusétzliche
Produktartefakte, so genannte Sicherheitsdokumente, werden hinzugefiigt.

Beziehungen zur Erweiterung der Produktartefakte

Allgemein sprechen wir hier von einer Erweiterung der Produktartefakte. Bei einer genaueren
Untersuchung der Beziehungen lésst sich diese Erweiterung genauer klassifizieren.

extends <} erweitert

— verwendet

— angeordnet

— hinzugefiigt

Abbildung 6.33: Beziehungen bei der Erweiterung der Produktartefakte

Wir kénnen die in Abbildung6.33| gezeigten vier Beziehungstypen zwischen Produktartefakten
der allgemeinen Modellierung und der Modellierung zugriffssicherer Systeme als Verfeinerung
der allgemeinen extends-Beziehung feststellen. Die verfeinerten Beziehungen haben folgende
Bedeutung:

erweitert: Produktartefakte der allgemeinen Modellierung werden erweitert. Diese Erweite-
rung umfasst folgende Anderungen an Standardprodukten:
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e Klassendiagramme und Aktivitéitsdiagramme werden um Klassen und Aktivititen
erweitert.

e Es werden vollstindig neue Aktivitdtsdiagramme zur Beschreibung von Ablaufen
hinzugefiigt.

e In UML-Diagrammen werden durch den Erweiterungsmechanismus der UML (sie-
he [OMGO03, BRJ98, [EP00]) Stereotypen, Constraints oder Tagged Values zur Be-
schreibung von Sicherheitsanforderungen eingefiigt.

e Textuelle Beschreibungen werden ergénzt.

verwendet: Produktartefakte der allgemeinen Modellierung werden innerhalb der Geschéfts-
prozessmodellierung zugriffssicherer Systeme verwendet, aber nicht veréndert.

angeordnet: Ermittelte Entitdten, wie beispielsweise Akteure oder Klassen, werden hierar-
chisch angeordnet. Im Rahmen der Spezifikation der Benutzerrechte spielt diese hierar-
chische Anordnung der Akteure und Klassen eine bedeutende Rolle.

hinzugefiigt: Neue Produktartefakte zur Beschreibung von Sicherheitsaspekten werden zu
den herkémmlichen Produktartefakten hinzugefiigt.

Erweiterung der Produktartefakte

Im Prozessmuster zur Geschéftsprozessmodellierung zugriffssicherer Systeme wurden die Pro-
duktartefakte bereits vorgestellt. Wir betrachten im Folgenden die Produktartefakte zur
Geschéftsprozessmodellierung zugriffssicherer Systeme sowie die verfeinerten Beziehungen in
der vorab vorgestellten Art.

Abbildung 6.34! zeigt die Produktartefakte der Geschiiftsprozessmodellierung zugriffssiche-
rer Systeme mit ihren Teilprodukten. In der Abbildung sind alle durch Sicherheitsaspekte
verénderten oder hinzugefiigten Teilprodukte grau hinterlegt. In den Teilprodukten ist zu-
dem auch die Beziehung der Produktartefakte zu den Produktartefakten der allgemeinen
Geschiftsprozessmodellierung gekennzeichnet.

Die Teilprodukte des Business Vision Modells werden verwendet. Beziiglich der Modellierung
der Zugriffssicherheit werden diese Teilprodukte nicht verdndert.

Die Geschiftsobjekte als Teil des Domdnenmodells werden erweitert. Klassen des Doménen-
modells werden mit Attributen erweitert, die sich aus Mafinahmen zur Abdeckung von Be-
drohungen ergeben. Weiterhin kénnen derartige Mainahmen auch dazu fithren, dass neue
Klassen ins Doménenmodell aufgenommen werden. Die Klassen des Doménenmodells wer-
den mit Schutzzielen unter der Verwendung von Schutzziel-Stereotypen (vgl. Abschnitt 6.2.1))
annotiert.

Im Rahmen der Geschiéftsprozessmodellierung zugriffssicherer Systeme werden innerhalb der
Geschiftsprozessmodellierung die Prozesse ebenfalls mit Schutzziel-Stereotypen annotiert und
die Abldufe sind an die ermittelten Maflnahmen zur Abdeckung der Bedrohungen anzupassen.
Die ermittelten Akteure sind in Hinblick auf eine Spezifikation der Benutzerrechte hierarchisch
anzuordnen. Im Glossar werden Begriffe hinterlegt, die bei der gemeinsamen Erarbeitung von
Auftraggebern, Auftragnehmern, Anforderungsentwicklern und Endanwendern zu Beginn der
Geschiftsprozessmodellierung zu definieren sind. Allgemeine Regeln des Geschéftsprozessmo-
dells, Ergdnzungen zur Systembeschreibung und die Architektur sind bei der Erarbeitung der
Sicherheitsaspekte mit heranzuziehen, aber nicht zu &ndern.
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Business View Geschiéftsprozess- Bedrohungs- und
Modell modell Risikomodell
Projektidee @| | Akteure @| | Bedrohungen @|
| Projektmission ©| | Geschiftsprozesse ®| | Risiken @|
| Sicherheitsziel ©| | Architektur ©| | Malnahmen @|
| Regeln @| | Uberpriifungsergebnisse @|
| Glossar ®|
| Ergénzungen @|
Doménenmodell Benutzerrechtemodell Legende: © = erweitert
@ = angeordnet
@ = verwendet
Geschiftsobjekte ®| | Benutzerrechtematrix () ® = hinzugefiigt

Abbildung 6.34: Produktartefakte der Geschéftsprozessmodellierung zugriffssicherer Systeme

Das Bedrohungs- und Risikomodell ist ein eigenes Produktartefakt der Modellierung zugriffssi-
cherer Systeme. Dieses ist in der gewohnlichen Geschiéftsprozessmodellierung nicht vorhanden
und wird deshalb zur Systembeschreibung hinzugefiigt. Bedrohungen und Risiken werden
textuell in Auflistungen oder Tabellen beschrieben. Fiir eine Referenzierung sind diese zu
nummerieren. Malnahmen kénnen ebenfalls textuell oder semiformal beispielsweise mithil-
fe von UML-Diagrammen beschrieben werden. Die Eignung der Mafinahmen kann textuell,
semiformal oder formal aufgezeigt werden.

Ein weiteres eigenes Produktartefakt der Modellierung zugriffssicherer Systeme stellt das Be-
nutzerrechtemodell dar. Hier werden die Zugriffs- und Ausfithrungsrechte tabellarisch textuell
und préadikativ beschrieben.

6.6 Zusammenfassung

Die mehrstufige, durchgingige und sukzessive Analyse von Aspekten der Zugriffssicherheit
beginnt im vorgestellten Ansatz bereits mit der Modellierung der Geschéftsprozesse. Die Mo-
dellierung wird unabhéngig von technischen Details auf der Abstraktionsebene der Ablaufe
und des Doménenmodells begonnen. In Hinblick auf eine Modellierung der Zugriffsrechte und
der Bedrohungen werden hierzu potenzielle Angriffsmoglichkeiten innerhalb der Geschéfts-
abldufe und des Klassendiagramms ermittelt und mit Schutzzielen annotiert.

Fiir die Annotation von Schutzzielen sind addquate Beschreibungstechniken notwendig. Fiir
die Modellierung der Abldufe verwenden wir die von der UML zur Verfiigung stehenden
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Diagrammtypen Klassendiagramm und Aktivitdtsdiagramm. Da jedoch die UML innerhalb
dieser Diagrammtypen keine Konstrukte zur Annotation von Schutzzielen vorsieht, erweitern
wir die UML um die geforderten Konstrukte. Mithilfe des Erweiterungsmechanismus der
UML fithren wir Stereotypen fiir die Annotation von Schutzzielen in Klassendiagrammen und
Aktivitdtsdiagrammen ein.

Mit dem eingefiihrten Prozess zur Geschéftsprozessmodellierung zugriffssicherer Systeme wird
weiterhin das Ziel verfolgt, dass die Anforderungen an die Sicherheit und Systemfunktiona-
litdt gemeinsam entwickelt werden. Bei der lokalen Betrachtung eines Ablaufs oder eines
Ausschnitts aus dem Doménenmodell kénnen so die Sicherheitsaspekte losgeldst von weiteren
Abldufen und Daten auf einer hohen Abstraktionsebene spezifiziert werden.

Eine iterative Entwicklung wird insbesondere durch die Anwendung des Sicherheitsmikro-
prozesses und durch die Iterationsmoglichkeiten innerhalb der Geschiftsprozessmodellierung
zugriffssicherer Systeme erreicht. Benutzerrechte, Bedrohungen, Risiken und Gegenmafinah-
men konnen nach der Ermittlung aller Schutzziele innerhalb der Abldufe und Daten modelliert
werden. Genauso konnen diese aber auch bereits nach der Ausarbeitung einer Kernfunktio-
nalitéit ermittelt und anschlieffend schrittweise erweitert werden.

Der entwickelte Ablauf zur Geschéftsprozessmodellierung zugriffssicherer Systeme wurde in
einem Prozessmuster formuliert und die in die Abarbeitung zentralen Produktartefakte wur-
den vorgesellt. Zur Spezifikation der Ergebnisse sind die Produktartefakte der Geschéftspro-
zessmodellierung zu erweitern und um neue zu ergéinzen.

Im Rahmen der folgenden Anwendungsfallmodellierung zugriffssicherer Systeme werden die
bereits erarbeiteten Produkte verfeinert und ergénzt. Insbesondere sind die zu automati-
sierenden Ablidufe in Anwendungsfille iiberzufiihren, die Benutzerrechte hinsichtlich einer
Generierung zu untersuchen und die Authentifikation als Systemfunktionalitit zu integrieren.
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zugriffssicherer Systeme

Im Rahmen der im vorausgehenden Kapitel eingefithrten Geschéftsprozessmodellierung zu-
griffssicherer Systeme wurden betriebliche Prozesse und eine erste Version des Domanenmo-
dells des zu entwickelnden Systems festgelegt. Schutzziele und Benutzerrechte auf der gewon-
nenen Struktur und dem ermittelten Verhalten wurden spezifiziert. Dieses Kapitel beschéftigt
sich mit den darauf aufbauenden Aufgaben des zweiten Prozessabschnitts der Anforderungs-
spezifikation zugriffssicherer Systeme, die im Rahmen der Anwendungsfallmodellierung zu-
griffssicherer Systeme auszufiihren sind.

Bei der Anwendungsfallmodellierung werden aus den innerhalb der Geschéftsprozessmodel-
lierung gewonnenen Abldufen diejenigen bestimmt, die innerhalb des Systems umgesetzt wer-
den. Die Aktivitéiten als einzelne Bausteine der Abldufe werden ihren ausfithrenden Akteuren
zugeordnet und in so genannten Anwendungsfillen strukturell beschrieben. Anwendungsfall-
diagramme geben eine Ubersicht iiber die Zusammenhénge zwischen ausfithrenden Akteuren
und untereinander agierenden Anwendungsfillen. Das Domé#nenmodell aus der Geschéftspro-
zessmodellierung muss angepasst werden. Insbesondere sind nur diejenigen Entitéiten des
Doménenmodells weiterhin zu betrachten, die bei den umzusetzenden Abliufen zur Daten-
haltung notwendig sind. Im Klassendiagramm sind Redundanzen zu eliminieren, Gemeinsam-
keiten zu erkennen und Assoziationen anzupassen. Ein Uberblick iiber die Aktivitéiten der
Anwendungsfallmodellierung gibt Abschnitt [7.1.

Ebenso wie bei der heute iiblichen Geschiiftsprozessmodellierung werden Sicherheitsaspekte
bei der Anwendungsfallmodellierung kaum betrachtet. Auch hier steht die Entwicklung der
Funktionalitét im Vordergrund. Nach [JBR99] werden nichtfunktionale Anforderungen, unter
die auch Sicherheitsanforderungen eingeordnet werden kénnen, innerhalb der Spezifikation der
Anwendungsfille nur aufgenommen, die Ausarbeitung aber in die Designphase verschoben.

Innerhalb der Anwendungsfallmodellierung kann jedoch die in der Geschiftsprozessmodellie-
rung zugriffssicherer Systeme begonnene Sicherheitsanalyse fortgesetzt werden. Fiir definierte
Bedrohungen miissen die ermittelten Mafinahmen in die Abldufe integriert werden. Neu hin-
zugefiigte oder modifizierte Abldufe sowie Entitdten des Doménenmodells kénnen iterativ
nach dem bereits vorgestellten Verfahren (siehe Kapitel 6) der Schutzzielanalyse mit an-
schlieBender Ermittlung der Bedrohungen, Risiken und Mafinahmen unterzogen werden. Die
Benutzerrechte auf Aktivitdten und Entitéten sind anzupassen, zu erweitern und gegebenen-
falls zu konkretisieren. Das Schutzziel Authentifikation, das bis jetzt nur eine untergeordnete
Rolle gespielt hat, ist im Rahmen der Anwendungsfallmodellierung zugriffssicherer Systeme
detailliert zu betrachten.

Zur Darstellung des Schutzziels Authentifikation erweitern wir in Abschnitt [7.2 Aktivitéts-
diagramme. Eine Modellierung der Autorisierung erfordert zudem die Beschreibung von Sit-
zungen in UML-Aktivitdtsdiagammen. Innerhalb der Verfeinerung von Authentifikation und
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Sitzungen betrachten wir die Trennung zwischen Authentifikation und Autorisierung sowie
den Ubergang von der exemplarischen Authentifikation zur allgemeinen Authentifikation, die
zumeist nur zu Beginn einer Systemnutzung ausgefithrt wird.

Sicherheitsanforderungen kénnen die Abldufe innerhalb der Anwendungsfélle veréindern oder
eigenstéindige, zusitzliche Anwendungsfille erfordern. In Abschnitt 7.3 betrachten wir die
Entwicklung von Sicherheitsanwendungsfillen und deren strukturierte Beschreibung.

Modifikationen an den Abldufen, Akteuren und am Doménenmodell erfordern auch eine An-
passung der bereits spezifizierten Benutzerrechte. Abschnitt 7.4/ beschreibt die Evolution der
Berechtigungen und geht dabei auch auf die Zusammenhénge der Benutzerrechte in Struktur
und Verhalten genauer ein. Fiir Abldufe, in denen zum Zeitpunkt der Spezifikation der An-
wendungsfille schon klar definiert werden kann, auf welche Teilabldufe und Daten zugegriffen
wird, konnen die Ausfithrungsrechte des Anwendungsfalls aus den benétigten Benutzerrechten
im Ablauf errechnet werden.

Abschnitt 7.5 stellt das Vorgehen in der Anwendungsfallmodellierung zugriffssicherer Syste-
me in Form eines Prozessmusters vor. Dabei kommt erneut der Sicherheitsmikroprozess aus
Abschnitt 5.3.3 zur Anwendung. Auf die Produktartefakte der Anwendungsfallmodellierung
zugriffssicherer Systeme gehen wir in abschliefend Abschnitt [7.6] ein.

7.1 Grundlagen der Anwendungsfallmodellierung

Bevor wir auf die Besonderheiten der Anwendungsfallmodellierung zugriffssicherer Systeme
eingehen, geben wir einen kurzen Uberblick iiber Ziele, Aktivitéiten und Produktartefakte der
allgemeinen Anwendungsfallmodellierung ein.

7.1.1 Motivation

Mit der Entwicklung neuerer Entwurfsmethoden wurde der reine Entwurf von Objekten und
Operationen verlassen. Es wurden neue Modellierungskonzepte, wie beispielsweise System-
operationen |[CABT94], Geschéftsvorfille [Den91] und Anwendungsfille [JCJO92, JBR99] ein-
gefithrt, bei denen in den frithen Phasen des Entwurfs zur Modellierung von Struktur und
Verhalten ein hybrides Vorgehen unterstiitzt wird. Bei dem prominentesten Ansatz zu den
Anwendungsfiillen (engl. Use Cases) wird sowohl eine objektorientierte als auch eine funk-
tionsorientierte Sicht auf das System eingenommen, in der sowohl die Objekte des Anwen-
dungskerns (Doménenmodell) als auch die Dienste, die das System unterstiitzt, beschrieben
werden (vgl. [Bre01]). Die weitere Entwicklung ist durch die Integration der Anwendungsfille
in das objektorientierte Modell getrieben.

In der hybriden Sichtweise werden Klassendiagramme zur Konzeption des Anwendungskerns
sowie Anwendungsfalldiagramme zusammen mit schematischen textuellen Beschreibungen als
Beschreibungstechniken eingesetzt. Die objektorientierte und funktionsorientierte Sicht sind
dabei lose gekoppelt und koénnen zeitgleich erstellt werden.

Diese hybride Sichtweise des Systementwurfs eignet sich zur Fortsetzung unseres bereits vor-
gestellten Entwurfs der Geschéftsprozessmodellierung zugriffssicherer Systeme. Vorarbeiten
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im Bereich der Geschéftsprozesse werden bei der Beschreibung des Verhaltens wieder verwen-
det und in Anwendungsfalldiagramme und textuelle Beschreibungen iiberfithrt. Das bereits
erstellte Doméinenmodell ist zu iibernehmen, zu verfeinern und zu ergéinzen.

Bei der Wiederverwendung der Ergebnisse aus der Geschéftsprozessmodellierung ist insbe-
sondere zu beachten, dass bei der Beschreibung der Geschéftsprozesse und des Doménenmo-
dells auch Bestandteile modelliert worden sein kénnen, die nicht automatisiert werden, d.h.,
die nicht im zu entwickelnden System umgesetzt werden. Aus diesem Grund sind bei der
Uberfithrung der Abliufe diese zunichst anzupassen, d.h., manuelle Aktivititen sind in den
Ablaufen zu entfernen und das Doménenmodell darf nur Klassen enthalten, die in dem auto-
matisierten Ablauf verwendet werden. Entsprechend ist auch das Akteurmodell anzupassen,
denn durch die Selektion der automatisierbaren Ablaufe kénnen durchaus Akteure entfernt
werden.

Anwendungsfille

Anwendungsfille sind nach [BRJ98, Bre0l] Dienste, die das System einem externen Akteur
anbietet. Externe Akteure reprisentieren dabei alle Entitéiten, die mit dem System inter-
agieren. Ein Anwendungsfall ist eine Abfolge von Aufgaben, die durch ein System ausgefiihrt
werden, und die ein Ergebnis von messbarem Wert fiir einen bestimmten Akteur hervorbrin-
gen. Die Erledigung der Aufgabe erfolgt in Abhéngigkeit von den Daten des Systems, Daten
konnen dabei gelesen und verdndert werden. Unter System verstehen wir in diesem Kontext
das zu entwerfende Softwaresystem.

Akteure konnen in diesem Zusammenhang einzelne Personen, eine Maschine, ein anderes Soft-
waresystem oder ein Dienst [DGPT04b, DGPT04a] sein. Wie im vorgestellten Ansatz zum
akteurzentrierten Modell (vgl. Kapitel 4) bereits erkldrt wurde, ist bei einem Akteur nicht die
einzelne Person an sich entscheidend, sondern die Rolle, die sie im Anwendungsfall einnimmt.
Personen kénnen mehrere, unterschiedliche Rollen einnehmen. Anwendungsfille beschreiben
Interaktionen von einem oder mehreren Akteuren mit dem System und die Akteure kénnen
sowohl Quelle als auch Senke der Information sein. In unserer TimeTool-Fallstudie kénnen
beispielsweise die beiden Rollen Team Worker und Projektleiter von derselben Person einge-
nommen werden. Ein weiterer Akteur ist der Web-Browser.

Ein Anwendungsfall stellt immer einen zusammenhingenden und vollstandigen Ablauf dar,
sodass ein Anwender eine Aufgabe in Interaktion mit dem System ohne Unterbrechung erle-
digen kann. Die unterbrechungsfreie Ausfithrung ist jedoch nicht zwingend gefordert, da bei-
spielsweise ein Akteur diese eigenstdndig unterbrechen kann, wenn er beispielsweise mehrere
Aufgaben gleichzeitig bearbeitet. Durch diese Definition werden jedoch Aufgaben ausgeschlos-
sen, die nicht rechnergestiitzt durchgefiihrt werden konnen, wie beispielsweise die manuelle
Ubergabe von Dokumenten.

Alle Anwendungsfiille eines zu entwickelnden Systems zusammen beschreiben die Gesamt-
funktionalitdt des Systems. Alle zur Beschreibung eines Systems erstellten Anwendungsfille
werden als Anwendungsfallmodell bezeichnet. Zur Modellierung des vollstdndigen Systemum-
fangs und der Modellierungsgrenzen kénnen die Anwendungsfiille des Anwendungsfallmodells
in Anwendungsfalldiagrammen dargestellt werden. Ein Anwendungsfalldiagramm stellt so-
mit die Zusammenhénge zwischen Anwendungsfillen untereinander und den Akteuren eines
Systems dar. Ein Anwendungsfalldiagramm zur TimeTool-Fallstudie ist in Abbildung 3.2
dargestellt.
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7.1.2 Aktivitaten der Anwendungsfallmodellierung

Im Rahmen der Geschiéftsprozessmodellierung wurden die Abldufe und eine erste Version des
Doménenmodells erstellt. Da jedoch zu diesem Zeitpunkt die Grenzen des Systems noch nicht
bestimmt waren, sind zu Beginn der Anwendungsfallmodellierung die Grenzen und die Funk-
tionalitét des zu entwickelnden Systems festzulegen. Fiir die spezifizierten Geschéftsablaufe
ist festzulegen, welche in dem zu entwickelnden System in welchem Umfang behandelt werden.

Aufbauend auf den zu automatisierenden Geschéftsprozessen sind die Akteure des Systems
abzugrenzen. Auch hier wurden bereits im Rahmen der Geschiftsprozessmodellierung die
Akteure in den so genannten Swimlanes den einzelnen Aktivitdten zugeordnet. Durch die
Festlegung der tatséchlichen Systemgrenzen muss aber auch die Menge der Akteure iiberar-
beitet werden, da durch den Wegfall von Geschéftsabldufen diese Menge eingeschrénkt werden
kann.

Da wir neben Personen auch externe Hardware und Softwaresysteme (siehe [JBR99, Bre(Ol,
Kru00, Rat00]) mit dem zu erstellenden System interagieren, sind im Rahmen der Anwen-
dungsfallmodellierung die Akteure um derartige externe Systeme und Hardware zu erweitern.
Da im Rahmen der Geschéftsprozessmodellierung basierend auf den fehlenden Systemgrenzen
die externen Systeme und Hardware noch nicht modelliert werden konnten, sind diese bei der
Anwendungsfallmodellierung zu ermitteln und als Akteure aufzunehmen.

Fiir eine Bestimmung der Anwendungsfille sind vorab diejenigen Geschiéiftsprozesse, die mit
dem zu erstellenden System automatisiert werden sollen, zu iiberarbeiten. Da im Rahmen
der Geschiftsprozessmodellierung auch Aktivitdten modelliert wurden, die nicht im System
umgesetzt werden sollen, miissen in den Geschéiftsprozessen die manuellen Aktivitaten elimi-
niert werden. In trivialen Fillen konnen die manuellen Aktivitdten aus den Abldufen entfernt
werden. Andernfalls sind die Prozesse abzuéindern und gegebenenfalls zu erweitern.

Die einzelnen Aktivitéiten der Geschéftsprozesse konnen nun den interagierenden Akteuren
zugeordnet werden. In diesem Schritt werden die Aktivitidten der Geschéftsprozesse in An-
wendungsfille verfeinert und in Anwendungsfalldiagrammen wird der Zusammenhang zwi-
schen den Anwendungsfiillen dargestellt. Falls die Aktivitdten keinen zusammenhéngenden
und vollstdndigen Ablauf darstellen, miissen die Aktivitdten weiter unterteilt oder zusam-
mengefiigt werden, sodass sie in Anwendungsfille transformiert werden kénnen.

Durch die Definition der Systemgrenzen koénnen aus dem Doménenmodell diejenigen Objekte
entfernt werden, die auflerhalb der Systemgrenzen liegen und mit dem System nicht in Ver-
bindung stehen. Dabei ist zu beachten, dass fiir eine Kommunikation mit externen Systemen
Schnittstellen geschaffen werden miissen und dass hierzu Klassen zum Doménenmodell hin-
zuzufiigen sind. Weiterhin sind bei der Verfeinerung des Doménenmodells Gemeinsamkeiten
bei den Klassen zu erarbeiten und die Assoziationen anzupassen.

Die aus den Aktivitdten der Geschéftsprozesse ermittelten Anwendungsfille sind auszuarbei-
ten und zu beschreiben (siehe hierzu Abschnitt [7.1.3). Die Daten, die im Anwendungsfall
benotigt, erstellt und/oder manipuliert werden, sind zu erfassen und die geeigneten Datenty-
pen im Doméanenmodell zu ergénzen. Der Ablauf mit seinen Varianten wird textuell beschrie-
ben. Fiir eine iterative Entwicklung kénnen die Anwendungsfiille priorisiert werden, d.h., es
wird festgelegt, in welchen Ausbaustufen die Anwendungsfille umgesetzt werden.
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Anwendungsfall Korrekturbuchung

Akteure
Team Worker

Input
AccountingID, Modified Accounting Data

Output
Accounting Data, Acknowledgement

Modifizierte Klassen des Anwendungskerns
Accounting

Beschreibung

Das System erhélt vom Akteur Team Worker einen Buchungsidentifier (z.B. von einer
vorausgehenden Suche). Die interne Verwaltungseinheit des Systems fiir Buchungen (Ac-
counting Manager) sucht die entsprechende Buchung im System und zeigt sie dem Akteur
Team Worker an. Der Team Worker modifiziert die Daten und das System speichert die
Aktualisierungen. Am Ende gibt das System eine Bestdtigung an den Akteur Team Wor-
ker zuriick.

Varianten

1. Das System kann die Buchung zum vorgegebenen Buchungsidentifier nicht finden.
Das System gibt eine negative Bestédtigung an den Akteur Team Worker zuriick.

2. Dem Akteur Team Worker werden die Daten der gesuchten Buchung angezeigt,
er verandert jedoch keine Daten. Das System muss in diesem Fall keine Daten
speichern. Es wird eine positive Bestéitigung an den Akteur zuriickgegeben.

3. Der Akteur Team Worker gibt ungiiltige Werte (falscher Datentyp, Uberschrei-
tung der Minimum- oder Maximumgrenzen, falsche Datumsangaben, etc.) ein. Das
System informiert den Benutzer dariiber und wartet auf neue Eingaben.

Abbildung 7.1: Beispiel eines Anwendungsfalls: Korrekturbuchung (adjustment posting)

7.1.3 Produktartefakte der Anwendungsfallmodellierung

Die zentralen Produktartefakte der Anwendungsfallmodellierung sind

e das Anwendungsfallmodell, in dem die Systemanforderungen strukturell und grafisch
beschrieben werden und
e das erweiterte Domdnenmodell, welches die statischen Konzepte beschreibt.

Im Anwendungsfallmodell werden die Anforderungen an das System in folgender Weise be-
schrieben:

e Die funktionalen Anforderungen werden aus den einzelnen Aktivitdten der Ablaufdia-
gramme der Geschiiftsprozessmodellierung abgeleitet und in Anwendungsféillen struk-
turell beschrieben. Zu jedem Anwendungsfall ist der Name des Anwendungsfalls, die
Ein- und Ausgabedaten, die zu modifizierten Klassen des statischen Anwendungskerns
(Doménenmodell), eine Ablaufbeschreibung sowie eine Beschreibung der Ablaufvarian-
ten textuell zu spezifizieren.
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ProjectInformation !

Project

description : String

name : String
budget : Real

Activity

! ActivityType

* * *

*

Administrator

name : String
address : String
email : String
pswd : String
userid : String

project-
manager

1 |«

plannedStart : Timestamp
plannedEnd : Timestamp
realStart : Timestamp
realEnd : Timestamp
plannedHours : Real
state : ActivityState

User

1

*

name : String

name : String
address : String
email : String
pswd : String
userid : String

Accounting

Logging

accountDate : Timestamp
requiredHours : Real
annotation : String

accountDate : Timestamp
requiredHours : Real
annotation : String

*

state : UserState

Abbildung 7.2: Domé&nenmodell der Anwendungsfallmodellierung

o Anwendungsfalldiagramme geben den Zusammenhang zwischen Anwendungsfillen und
den involvierten Akteuren sowie die Zusammenhénge zwischen Anwendungsfillen un-
tereinander wieder.

e In der Anforderungserginzung werden nach [Kru00, Rat00] Anforderungen beschrieben,
die iiber die Anwendungsfille hinaus gehen. Darunter fallen gesetzliche Anforderungen
und Regelungen, Qualitdtsattribute (wie zum Beispiel Anwendbarkeit, Verfiigbarkeit,
Performance, Unterstiitzbarkeit), Umgebungsanforderungen (Betriebssysteme, Kompa-
tibilitdt) oder Designanforderungen.

e Im UI-Prototyp wird ein Prototyp der Benutzerschnittstelle erstellt.

Das erweiterte Domdnenmodell ist eine verfeinerte Version des Doménenmodells aus der
Geschéftsprozessmodellierung. Das Doménenmodell ist an die festgelegten Systemgrenzen an-
zupassen. In den Klassendiagrammen sind Gemeinsamkeiten in den Klassen zu identifizieren
und die Assoziationen anzupassen. Im Rahmen des Entwurfs des Anwendungskerns sind auch
die fachlichen Datentypen, wie Wahrungen, Datumsangaben, etc. zu identifizieren.

Abbildung 7.1 zeigt die strukturelle Beschreibung des Anwendungsfalls Korrekturbuchung aus
der TimeTool-Fallstudie. Ein Anwendungsfalldiagramm der Fallstudie ist bei der Einfithrung
der Fallstudie TimeTool in Kapitel 3 dargestellte (siehe Abbildung 3.2).

Das verfeinerte Klassendiagramm des Doménenmodells aus der Geschiftsprozessmodellierung
ist in Abbildung [7.2] zu sehen. Projektmitarbeiter und Projektleiter konnen in eine Klasse
zusammengefasst werden. Gemeinsam mit der in Abschnitt [6.4.2 eingefiihrten Klasse Logging
ergibt sich das in Abbildung 7.2 dargestellte Klassendiagramm.

7.2 Modellierung der Authentifikation

Bisher haben wir im Rahmen der Autorisierung den berechtigten Zugriff auf Daten und Ak-
tivitdten betrachtet. Im Folgenden gehen wir auf die eng mit der Autorisierung verbundene
Authentifikation ein, bei der die ausfithrende Entitét eines Zugriffs anhand ihrer charakteri-
stischen Eigenschaften oder anhand einer eindeutigen Identitéit vorab iiberpriift werden muss.
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Nach der Authentifikation stehen der ausfithrenden Entitét, d.h., einem Benutzer oder einem
weiteren System, eine Menge von Aktivitdten zur Verfiigung, fiir die sie autorisiert ist. Hierzu
untersuchen wir im Folgenden, wie in den verfeinerten Abldufen der Geschéftsprozessmodel-
lierung zugriffssicherer Systeme die Authentifikation in Verbindung mit so genannten Sitzun-
gen (engl. sessions) modelliert werden und wie wir Sitzungen in den bereits modellierten
Abléaufen beschreiben kénnen. Aus diesen Sitzungen leiten wir so genannte Authentifikations-
anwendungsfille ab und integrieren diese in die Ablaufe.

7.2.1 Authentifikation

Bei der Authentifikation {iberpriifen wir die Echtheit und Glaubwiirdigkeit einer ausfithrenden
Entitdt anhand ihrer eindeutigen Identitéit und ihrer charakteristischen Eigenschaften (vgl.
[Eck03]). Ausfithrende Entitéten sind im Rahmen der von uns betrachteten Systeme Akteure
als Instanz von Rollen sowie weitere externe Systeme, die mit dem zu entwickelnden System
interagieren.

In herkémmlichen Systemen basiert eine Identifikation auf der Vergabe von eindeutigen Be-
nutzerkennungen oder Benutzernamen. Charakteristische Eigenschaften zum Nachweis der
Identitét sind beispielsweise Passworte, deren Kenntnis der Benutzer beim Systemzugang
nachweisen muss, oder biometrische Merkmale wie Fingerabdriicke. Im Rahmen der Betrach-
tung von offenen Systemen wird diese einseitige Authentifikation (siehe auch [RE99], ein-
seitige Authentisierung) zunehmend durch eine gegenseitige Authentifikation abgelost, bei
der die Glaubwiirdigkeit beider an der Kommunikation beteiligter Partner vorab iiberpriift
wird. Diese gegenseitige Authentifikation wird vor allem dann gefordert, wenn offene Systeme
iiber ein unsicheres Transportmedium kommunizieren, wie beispielsweise iiber das Internet
oder iiber eine Funkverbindung, wie etwa Wireless-LAN. Zur Uberpriifung der gegenseitigen
Authentifikation werden kryptografische Protokolle eingesetzt.

7.2.2 Authentifikation und Sitzungen

Die Authentifikation ist eine Voraussetzung, damit Akteure oder externe Systeme sicherheits-
kritische Daten lesen oder schreiben sowie sicherheitskritische Aktivitdten ausfiihren kénnen.
Sie stellt somit eine gesonderte Aktivitdt dar, die vor der Ausfithrung von derartigen Zu-
griffen erfolgreich ausgefithrt werden muss. Es kann jedoch eine Reihe von Aktivitdten und
Datenzugriffen geben, deren Ausfithrung nicht beschréinkt ist. Beispielsweise konnen bei Web-
basierten Bibliothekssystem anonyme Benutzer Such- und Informationsdienste nutzen. Vor
der Bestellung oder Reservierung eines Buches miissen sie sich jedoch im System authentifi-
zieren.

Innerhalb der Geschiéiftsprozessmodellierung zugriffssicherer Systeme haben wir die Ablaufe
bereits exemplarisch modelliert. Im Rahmen der allgemeinen Anwendungsfallmodellierung
wurden die exemplarischen Abldufe derart verfeinert, dass manuell zu verrichtende Akti-
vitdten aus den Abliufen entfernt wurden. In den exemplarischen Abldufen sind nun innerhalb
der Anwendungsfallmodellierung zugriffssicherer Systeme die Sitzungen der verschiedenen, am
Ablauf beteiligten Akteure zu ermitteln. Eine Sitzung stellt hier eine exemplarische Folge von
Aktivitdten dar, die ein Akteur oder ein externes System ausfithrt. Fiir eine Teilmenge der
Aktivititen kann eine Uberpriifung der Autorisierung der Akteure notwendig sein, sodass in
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diesen Fillen vorab eine Authentifikation durchzufiihren ist. Bei Sitzungen unterscheiden wir
beziiglich der Authentifikation folgende Moglichkeiten:

e Die Aktivitaten der Sitzung diirfen alle nur nach einer vorangestellten, erfolgreichen Au-
thentifikation stattfinden. Der Akteur oder das externe System bleiben iiber die gesamte
Sitzung authentifiziert.

e Zu Beginn einer Sitzung ist keine Authentifikation notwendig, da vorab anonyme Ak-
tionen durchgefiihrt werden, wie zum Beispiel das Suchen eines Buches innerhalb eines
Bibliotheksystems. Fiir weitere Bearbeitungsschritte wird jedoch eine Authentifikation
erforderlich. So muss sich beispielsweise ein Bibliotheksbenutzer vor der Bestellung oder
Ausleihe eines Buches authentifizieren.

e Eine Authentifizierung hat bereits zu Beginn oder innerhalb der Sitzung stattgefunden.
Fiir spezielle sicherheitskritische Aufgaben wird jedoch eine zusétzliche Authentifikati-
on notwendig. Beispielsweise kénnen Loschvorgéinge in einem Bibliotheksverwaltungs-
system nur dann ausgefiihrt werden, wenn sich der Administrator fiir diesen Vorgang
speziell authentifiziert hat.

e Innerhalb der Sitzung ist keine Authentifikation notwendig. Die Sitzung stellt nur ei-
ne zusammengehorende Folge von Aktivitdten dar, die von einem anonymen Akteur
ausgefiithrt wird.

Im Rahmen unserer Sicherheitsanalyse sind fiir uns die ersten drei Sitzungstypen von Inte-
resse. Fiir diese Typen stellen wir im Folgenden geeignete Beschreibungstechniken vor.

7.2.3 Beschreibungstechniken zum Schutzziel Authentifikation

Um diese Arten von Authentifikationen und Sitzungen innerhalb der Prozessabliufe model-
lieren zu konnen, fiihren wir fiir Aktivitéiten weitere Stereotypen ein.

Zur Unterscheidung von einseitiger und gegenseitiger Authentifizierung fithren wir fiir das
Schutzziel Authentifikation zwei Stereotypen <Authenticity> und <MutualAuthenticity> ein,
wie sie in Abbildung[7.3/dargestellt sind. Fiir Aktivitdten, die mit dem Stereotyp <Authentici-
ty> gekennzeichnet sind, wird gefordert, dass der ausfithrende Akteur oder ein externes System
vorab am System authentifiziert sein muss. Aktivitdten, die mit dem Stereotyp <MutualAu-
thenticity> gekennzeichnet sind, erfordern, dass der ausfiihrende Akteur oder ein externes
System sowie das modellierte System vorab gegenseitig ihre Identitéten tiberpriifen.

<<Authenticity>> <<MutualAuthenticity>>
activity activity

Il Il
( activity activity

Abbildung 7.3: Stereotypen zur einfachen und beidseitigen Authentifikation
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Bei der Untersuchung der Abldufe wird nun jede Aktivitét beziiglich des Schutzziels Authenti-
fikation untersucht. Falls der ausfithrende Akteur, der durch die Swimlane zugeordnet wurde,
zur Ausfithrung der Aktivitédt einseitig oder gegenseitig am System authentifiziert werden
muss, wird die Aktivitdt mit dem entsprechenden Stereotyp gekennzeichnet.

activity

(b)

activity 1 activity 1 activity 1

v
activity 2

N

\2
activity 2

N

\2
activity 2

N

4 4 4

1
1
i
activity 3 activity 3

Abbildung 7.4: Authentifikation und Sitzungen in Abldufen

Fiir aufeinander folgende Aktivitdten ist es zumeist nicht erforderlich und nicht geeignet,
dass der Akteur oder ein externes System fiir jede Aktivitdt separat authentifiziert werden
muss. Aus diesem Grund haben wir im Abschnitt [7.2.2] bereits Sitzungen und verschiedene
Fille eingefiihrt, in denen ein Akteur nur zu unterschiedlichen Aktivitédten einer Sitzung
authentifiziert werden muss. Um derartige Sitzungen und Authentifikationen innerhalb der
Ablaufdiagramme exemplarisch darstellen zu koénnen, fithren wir zwischen den Schutzziel-
Icons zur Authentifikation besondere Assoziationen mit Start- und Endsymbolen ein.

Wird die Authentifikation nur fiir eine einzelne Aktivitéit innerhalb eines Ablaufs gefordert,
findet die Authentifikation unmittelbar vor der Ausfithrung der Aktivitét statt und wird an-
schlieend sofort beendigt. Abbildung 7.4 (a) zeigt hierzu die speziellen Symbole zur Darstel-
lung des Beginns und Endes einer Authentifikation. Analog zu einem Aktivititsfluss innerhalb
eines Aktivititsdiagramms fiihren wir hier einen eigenen Fluss fiir die Authentifikation ein.

In diesem trivialen Fall der Authentifikation, indem die Sitzung nur aus einer einzigen Akti-
vitdt besteht und der Beginn und das Ende der Authentifikation aus dem Authentifikations-
Icon erkennbar sind, kénnen wir in diesem Spezialfall die Kennzeichnung des Beginns und
Endes auch weglassen (siehe Abbildung 7.4/ (b) ). Die alleinige Verwendung des Schutzziels
Authentifikation ohne weitere Darstellung einer Sitzung fordert somit, dass fiir diese spezielle
Aktivitdt eine eigene Authentifikation stattzufinden hat.
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Abbildung 7.5: Ablauf des TimeTool-Systems mit Authentifikation und Sitzungen

Werden innerhalb einer Sitzung mehrere Aktivitéiten ausgefiihrt, fiir die eine Authentifizierung
notwendig ist, kennzeichnen wir zu Beginn der ersten Aktivitéit den Beginn der Authentifika-
tion und nach der letzten Aktivitdt das Ende der Authentifikation (vgl. Abbildung 7.4/ (c) ).
In diesem Fall hat vor der Ausfithrung der Sitzung mit ihren Aktivitéiten eine Authentifikation

stattzufinden.
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Der bereits erwihnte Sonderfall, dass innerhalb einer Sitzung fiir spezielle Aufgaben eine
zusétzliche gesonderte Authentifikation erforderlich wird, ist in Abbildung 7.4/ (d) dargestellt.
Fiir diejenigen Aktivititen, die eine eigene Authentifikation benétigen, wird im Authentifi-
kationsfluss zusétzlich Beginn und Ende einer Authentifikation gekennzeichnet. Die explizite
Authentifikation kann auch mehrere Aktivitdten iiberdecken und hierarchisch geschachtelt
werden. In derartigen Fillen setzt der Akteur nach Beendigung der speziellen Authentifika-
tion die Ausfithrung der Aktivitdten mit seiner urspriinglichen Authentifikation fort, sodass
beispielsweise beim wiederholten Aufruf der Aktivitdt mit eigener Authentifikation diese er-
neut durchzufiihren ist. Im Gegensatz dazu zeigt Abbildung 7.4/ (e) den Fall, dass Akteur sich
innerhalb einer Sitzung fiir eine weitere Aktivitit speziell authentifiziert, anschlieffend diese
spezielle Authentifikation aber bis zum Ende der Session weiter ausfithrt. Mit Beendigung der
Session werden beide Authentifikationen beendet.

Abbildung 7.4 (f) zeigt einen weiteren Sonderfall der Authentifikation, bei dem der Akteur
innerhalb der Sitzung zunichst eine Aktivitdt ohne Authentifikation ausfiithrt, dann jedoch
im weiteren Verlauf der Sitzung eine Authentifikation durchfiihrt.

In Abbildung 7.4 wurde in allen Beispielen stets die einseitige Authentifizierung verwendet. In
allen Darstellungen kann entsprechend die beidseitige Authentifizierung verwendet werden.
Fiir den Fall, dass innerhalb einer einseitigen Authentifikation eine beidseitige Authentifi-
kation gefordert wird oder umgekehrt, muss der Ablauf aus Abbildung 7.4 (d) bzw. [7.4] (e)
angepasst werden.

Abbildung [7.5! zeigt einen Ablauf der TimeTool-Fallstudie, bei dem im Rahmen der Anwen-
dungsfallmodellierung zugriffssicherer Systeme die Akteure verfeinert sowie Sitzungen und
Authentifikationsschutzziele ergéinzt wurden. Im Ablauf wurden drei Sitzungen identifiziert.
Fiir den Team Worker wurde eine Sitzung mit nur einer einzigen Aktivitdt ermittelt. Die
Sitzungen von Project Manager und Administrator wurden mittels der eingefithrten Symbole
annotiert. Alle drei Sitzungen erfordern, dass vor Ausfiihrung der ersten Aktivitdt der zu-
gehorige Akteur authentifiziert wird und nach Abschluss der letzten Aktivitdt innerhalb der
Sitzung vom System abgemeldet wird. Vor Ausfithrung der Aktivitat administrate user data
muss sich der Administrator explizit nochmals authentifizieren, nach der Ausfithrung wechselt
er wieder zu seiner urspriinglichen Identitédt im System zuriick.

7.2.4 Verfeinerung der Authentifikation und der Sitzungen

Aus den Aktivitédten, die wir mit dem Schutzziel Authentifikation annotiert haben, und der
Modellierung der Sitzungen kénnen wir die Abldufe derart verfeinern, dass wir eigene Akti-
vitdten zur Authentifikation in die Ablédufe integrieren.

Hierzu fiigen wir innerhalb der exemplarischen Ablaufdiagramme vor der ersten Aktivitét,
fiir die der Akteur oder ein externes System authentifiziert sein miissen, eine Aktivitédt login
ein, am Ende der Sitzung eine Aktivitat logout. Sollte innerhalb der Sitzung einer der oben
erliuterten Sonderfille auftreten, so ist gegebenenfalls fiir spezielle Aktivitdten eine zuséitzli-
che Authentifikation einzufiigen.

In Abbildung[7.6! (a), (b) wurden die Abldufe aus Abbildung (7.4 (c), (d) verfeinert. Im Abbil-
dung 7.6/ (b) ist fiir die Aktivitdt activity5 eine spezielle Authentifikation erforderlich, sodass
hierfiir die beiden Aktivitdten loging und logoutg eingefiigt wurden.



152 Die Anwendungsfallmodellierung zugriffssicherer Systeme

(@) (b) (c)

! !

( login ) C login ) login
v y
( activity 1 ) ( activity 4 )
( activity 2 ) ( loging ) ( activity 1 ) ( activity 4 ) ( activity 6 ) C loging )
v v
( activity 3 ) C activity 5 ) activity 5
v y
( logout ) ( logoutg )
o

®

Legende:

= Authentifizierung
= Autorisierung

Abbildung 7.6: Verfeinerung der Authentifikation und Sitzungen

Zur Bestimmung der notwendigen Authentifikationsanwendungsfille ist weiterhin zu unter-
suchen, inwiefern aus den verschiedenen exemplarischen Abldufen die Aktivitdten zur Au-
thentifikation durch einheitliche Login-Anwendungsfille realisiert werden koénnen. Fiir die
eingefithrten Spezialfille kann gegebenenfalls die gewohnliche Authentifizierung nicht wieder
verwendet werden, da sich das System bereits ein Akteur angemeldet hat und dieser Kontext
nach Beendigung der speziellen Authentifikation wiederherzustellen ist.

Zur Ermittlung der gemeinsamen und speziellen Authentifikationen fiigen wir die eben ver-
feinerten Ablaufdiagramme nach folgenden Heuristiken zusammen:

e Werden innerhalb von durchgehend authentifizierten Ablaufen, d.h. in Abldufen, bei
denen ein Akteur oder ein externes System zu Beginn authentifiziert und am Ende des
Ablaufs abgemeldet wird, einheitlich nur einseitige oder gegenseitige Authentifikation
verwendet, so konnen die einzelnen Abldufe so zusammengefiigt werden, dass zu Beginn
eine gemeinsame Authentifizierung fiir alle Akteure und externe Systeme stattfindet
(vgl. hierzu allgemeine Login- und Logout-Aktivitéiten am Beginn und Ende der Abliufe
in Abbildung [7.6)).
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Abbildung 7.7: Authentifikation des Administrators

e In den exemplarischen Ablaufdiagrammen werden die Aktivitiaten nach der Authentifi-
zierung sequenziell ausgefiihrt. Einige Aktivitdten oder Teilsequenzen dieser Sequenzen
konnen auch eigenstéindig, d.h. losgelost aus der Sequenz, ausgefithrt werden, sodass
vorab ebenfalls eine eigene Authentifizierung notwendig wird. Diejenigen Aktivitdten
oder Teilsequenzen kénnen dann nach einem Login alternativ ausgefithrt werden. Bei-
spiele sind hierzu beispielsweise die Aktivitdten activity4 und activity6 in Abbildung
7.6.

e Ablaufe, die eine zusitzliche, spezielle Authentifikation erfordern, miissen als zusitzli-
cher Pfad nach der allgemeinen Authentifikation zu den bisherigen Abléufen hinzugefiigt
werden. In Abbildung 7.6/ wurde hierzu die Teilsequenz bestehend aus loging, activi-
ty5 und logouts hinzugefiigt. Vor und nach den Aktivitéiten zur zusétzlichen, speziellen
Authentifikation kénnen innerhalb des Pfades auch weitere Aktivitdten notwendig sein,
d.h., es ist nicht zwingend erforderlich, dass die spezielle Authentifizierung unmittelbar
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nach der allgemeinen Authentifizierung stattfindet und die Abmeldung im speziellen
Fall unmittelbar vor dem allgemeinen Logout.

e Kommen im System sowohl Abldufe mit einseitiger sowie beidseitiger Authentifikation
vor, so konnen diese nicht dieselbe login-Aktivitit verwenden. Hierzu sind im kombi-
nierten Ablaufdiagramm zwei alternative Aktivitédten fiir die entsprechenden Authenti-
fikationen einzufiihren.

Das durch diese Methode entstehende Ablaufdiagramm erhebt nicht den Anspruch, dass es
alle Ablidufe vollstiandig modelliert. Ziel dieses Ablaufdiagramms liegt darin, die notwendigen
Aktivitdten zur Authentifikation zu ermitteln und Gemeinsamkeiten festzustellen. Wir kénnen
nun zwischen denjenigen Aktivititen unterscheiden, die zur Uberpriifung der Authentifikation
eingefithrt wurden und denjenigen, die vorab mit dem Stereotyp Authenticity annotiert wur-
den. Bei allen Aktivititen, die mit dem Schutzziel Authenticity gekennzeichnet wurden, muss
vor der Ausfithrung iiberpriift werden, inwiefern der ausfithrende Akteur autorisiert ist, die
Authentifikation wird jeweils separat ausgefiihrt und im Folgenden auch separat spezifiziert.

Aus den Aktivitdten zur Authentifikation sind im weiteren Verlauf der Anwendungsfallmodel-
lierung zugriffssicherer Systeme die Anwendungsfiille zur Authentifikation (Anwendungsfille
zum Login und Logout) auszuarbeiten (siehe Abschnitt [7.3).

Abbildung 7.7 zeigt die Verfeinerung des in Abbildung 7.5 dargestellten Ablaufs zur Time-
Tool-Fallstudie. Wir beschrinken und dabei auf den Akteur Administrator. Die im exemp-
larischen Ablauf sequenziell ausgefithrten Aktivititen create new project, create project ac-
tivities, backup project und administrate user data konnen bei der Anwendung in beliebiger
Reihenfolge ausgefiihrt werden. Alle diese Aktivitaten konnen nur nach einer erfolgreichen Au-
thentifizierung am System aufgerufen werden, bei der Aktivitit administrate user data muss
vorab nochmals eine spezielle Authentifikation ausgefiihrt werden. Die grau hinterlegten Ak-
tivitdten stellen die Aktivitdten zur Authentifizierung, bei den weifl hinterlegten Aktivitdten
muss jeweils nur die Autorisierung iiberpriift werden.

7.3 Entwicklung der Sicherheitsanwendungsfille

Wie wir bereits in Abschnitt 7.1 beschrieben haben, sind im Rahmen der Anwendungsfall-
modellierung Aktivitdten der Geschéftsprozesse in Anwendungsfiille iiberzufithren. Es sind
nur diejenigen Aktivitdten zu transformieren, die durch das zu entwickelnde System realisiert
werden sollen. Alle zu realisierenden Anwendungsfille beschreiben die Gesamtfunktionalitit
des zu entwickelnden Systems.

Bei der Geschiftsprozessmodellierung zugriffssicherer Systeme haben wir den sicherheitskri-
tischen Aktivitdten bereits Schutzziele zugeordnet, Bedrohungen und Risiken ermittelt so-
wie Mafinahmen zur Abwehr entworfen. Im Rahmen der Entwicklung der Sicherheitsanwen-
dungsfille sind nun die Schutzziele aus den Aktivitdten der Geschéftsprozesse in die Anwen-
dungsfille zu integrieren und die ermittelten Bedrohungen, Risiken und Mafinahmen anzu-
passen. Da die Betrachtung der Zugriffssicherheit auch weitere funktionale Anforderungen
mit sich bringt, muss die Beschreibung der funktionalen Anforderungen des Systems um so
genannte Sicherheitsanwendungsfille ergdnzt werden.
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Auf die Erweiterung von Anwendungsfillen um Sicherheitsaspekte gehen wir in Abschnitt
7.3.1l ein. Die Ergidnzung von Sicherheitsanwendungsfillen wird in Abschnitt [7.3.1! eingefiihrt.

7.3.1 Erweiterung der Anwendungsfille um Aspekte der Zugriffssicherheit

Aktivitdten der Geschiftsprozesse werden auf Anwendungsfille abgebildet und darin weiter
verfeinert. Hierbei kann eine m:m-Zuordnung auftreten, d.h., eine oder mehrere Aktivititen
konnen auf einen oder mehrere Anwendungsfille abgebildet werden.

Wurden in einer Aktivitdt Schutzziele spezifiziert, so miissen ein oder mehrere um Sicher-
heitsaspekte erweiterte Anwendungsfille entwickelt werden. Dabei sind die Schutzziele auf
die erweiterten Anwendungsfille zu transformieren. Im Fall einer 1:7-Zuordnung kénnen die
Schutzziele direkt auf den Anwendungsfall iibernommen werden. Wird eine Aktivitat auf
mehrere Anwendungsfille transformiert (1:n-Zuordnung), so sind die Schutzziele auf die An-
wendungsfille zu iibertragen und es ist zu iiberpriifen, inwiefern die spezifizierten Schutzziele
fiir jeden einzelnen Anwendungsfall zutreffen. Bei der Zuordnung von mehreren Aktivitéiten zu
einem oder mehreren Anwendungsfillen kénnen in den Aktivitdten unterschiedliche Schutz-
ziele definiert worden sein. In diesen Fillen (m:1- oder m:n-Zuordnung) muss fiir alle n
Anwendungsfille erneut iiberpriift werden, inwiefern alle Schutzziele aus den m Aktivitéten
fiir die einzelnen Anwendungsfiille Bedrohungen hervorrufen.

In einem Anwendungsfall sind die Ein- und Ausgabedaten sowie die modifizierten Daten be-
schrieben. Bei der Ermittlung der Schutzziele des Anwendungsfalls sind neben den Schutzziele
aus den Aktivitdten auch die Schutzziele, die auf diesen Daten spezifiziert sind, einzubezie-
hen. Ergeben sich aus den Daten weitere Anforderungen an die Zugriffssicherheit, so sind die
Schutzziele zur erweiterten Beschreibung des Anwendungsfalls hinzuzunehmen.

Wurde fiir eine Aktivitdt das Schutzziel Authentifikation ermittelt und wurde im Abschnitt
7.2l bei der Modellierung der Authentifikation festgelegt, dass die Autorisierung zu iiberpriifen
ist, so ist im Anwendungsfall hierfiir eine Vorbedingung hinzuzufiigen. Vorbedingungen in
Anwendungsfiillen wurden bereits in [FH97b| diskutiert und als Element einer erweiterten
Anwendungsfallbeschreibung eingefiihrt.

Beschreibung der Anforderungen der Zugriffssicherheit

Fiir die Beschreibungen von Anforderungen an die Zugriffssicherheit wird die strukturelle
Anwendungsfallbeschreibung aus [Bre0l] um einen Abschnitt “Sicherheit” ergéinzt. Darin
werden Schutzziele, Vorbedingungen, Modifikationen am Ablauf sowie weitere Anderungen
am Anwendungsfall, die aus der Ermittlung der Zugriffssicherheit hervorgehen, beschrieben.
Ergeben sich aus der Ermittlung der Zugriffssicherheit auch Varianten zum Ablauf, so sind
diese der Beschreibung der Varianten hinzuzufiigen.

In Abbildung (7.8 ist die Erweiterung der Anwendungsfallbeschreibung zum Anwendungsfall
Korrekturbuchung (vgl. Abbildung [7.1) aus unserer TimeTool-Fallstudie dargestellt. Schutz-
ziele aus der Modellierung der Geschéftsprozesse sowie aus der Modellierung der Authentifika-
tion werden als Anforderungen A7 und A2 im Abschnitt zur Beschreibung der Sicherheitsan-
forderungen aufgenommen. Die Anforderung A8 wurde bei der Erarbeitung des Anwendungs-
falls erkannt und aufgenommen. Bei der Modellierung der Bedrohungen und Risiken in der
Geschiftsprozessmodellierung zugriffssicherer Systeme in Abschnitt 6.4.2 wurde festgelegt,
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Anwendungsfall Korrekturbuchung
(... Beschreibung aus Abbildung [7.1)

Sicherheit

Al Das System muss die Eingabedaten vertraulich behandeln und die Integritdt muss
gewihrleistet werden.

A2 Der Projektmitarbeiter kann den Anwendungsfall nur ausfithren, wenn er im Sy-
stem authentifiziert ist. Vor der Ausfithrung des Anwendungsfalls Korrekturbu-
chung wird die Autorisierung iiberpriift.

A3 Der Web Browser und das TimeTool-System miissen sich Beginn der Transaktionen
authentifizieren.

A4 Korrekturbuchungen werden vom System in einer Klasse Logging mitprotokolliert.

Varianten

4. Ist ein Projektmitarbeiter im System nicht authentifiziert, so kann er den An-
wendungsfall Korrekturbuchung nicht ausfithren. Schlégt die Autorisierung fehl,
informiert das System den Benutzer iiber die fehlenden Benutzerrechte und bricht
mit einer negativen Bestédtigung ab.

5. Schlagt die Authentifikation des Web-Browsers am TimeTool-System fehl, wird eine
Fehlermeldung zuriickgegeben und der Anwendungsfall bricht mit einer negativen
Bestéatigung ab.

Abbildung 7.8: Sektion zur Sicherheit des Anwendungsfalls Korrekturbuchung

dass Anderungen an Buchungen zur Beweissicherung mitprotokolliert werden miissen (Be-
drohung B013). Da im Anwendungsfall zur Korrekturbuchung Daten des Objekts Accounting
verdndert werden, wird die Anforderung zum Logging A/ hinzugefiigt.

Anpassung der Benutzerrechte

Im Benutzerrechtemodell sind bei der Geschiftsprozessmodellierung zugriffssicherer Syste-
me die Ausfilhrungsrechte auf Aktivitdten festgelegt worden. Da jedoch die Aktivitéiten in
Anwendungsfille verfeinert wurden, sind die Ausfiihrungsrechte nun an die Anwendungsfille
anzupassen.

Da wir die Benutzerrechte in eine Benutzerrechtematrix ausgelagert haben, muss diese an die
Anwendungsfille angepasst werden. In Abhéngigkeit von der Zuordnung von Aktivitdten zu
Anwendungsfillen sind folgende Modifikationen der Benutzerrechtematrix notwendig:

(1:1) Wenn eine Aktivitdt genau einem Anwendungsfall zugeordnet wird, muss an der Be-
nutzerrechtematrix keine Verdnderung durchgefiihrt werden. Der Anwendungsfall iiber-
nimmt dabei den Bezeichner der Aktivitét.

(1:n) Werden zu einer Aktivitdt mehrere Anwendungsfille eingefiigt, miissen Zeilen in die
Benutzerrechtematrix aufgenommen werden. Die Berechtigungen kénnen dabei von der
Aktivitdt {ibernommen werden, jedoch ist eine Anpassung zu priifen.

(m:1) Werden mehrere Aktivitdten durch einen einzigen Anwendungsfall verfeinert, so sind in
der Benutzerrechtematrix Zeilen zu streichen. Die Berechtigung fiir den Anwendungsfall
sind aus den Berechtigungen der Aktivititen zu ermitteln.
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(m:n) Werden mehrere Aktivitdten durch mehrere Anwendungsfille verfeinert (jedoch nicht
in einer 1:1-Zuordnung), so sind m Zeilen der urspriinglichen Benutzerrechtematrix
durch n Zeilen zu ersetzen und anzupassen.

Falls die Benutzerrechte von Anwendungsfillen nicht 7:7 aus Aktivitdten iibernommen werden
konnen, so muss vor der Bestimmung der Schutzziele der Sicherheitsmikroprozess ausgefiihrt
werden (siehe hierzu Prozessmuster zur Anwendungsfallmodellierung zugriffssicherer Systeme
in Abschnitt [7.5)).

7.3.2 Erganzung von Sicherheitsanwendungsfillen

Neben der Erweiterung von bestehenden Anwendungsfillen sind auch eigene Sicherheitsan-
wendungsfiille (siehe auch [Fir03]) zu modellieren, in welchen die Sicherheitsgrundfunktionen
des Systems modelliert sind. In diesen Grundfunktionen wird die Basisfunktionalitéit der Si-
cherheitsmafinahmen beschrieben. Diese Funktionen sind eine Art “Baukasten” von allgemei-
nen Mafinahmen zur Abwehr von Bedrohungen, miissen jedoch entsprechend den individuellen
Anforderungen des zu konstruierenden Systems angepasst werden [Eck03]. Sicherheitsanwen-
dungsfille umfassen beispielsweise Funktionen zur Authentifikation, Autorisierung, Rechte-
verwaltung, Beweissicherung und Verschliisselung. Die Funktionalitit wird entsprechend der
vorgestellten strukturellen Beschreibungstechnik erldutert. Detaillierte Protokolle und techni-
sche Einzelheiten sind im Rahmen der Analyse zugriffssicherer Systeme (vgl. Kapitel §) und
des Designs festzulegen. In Abbildung 7.9/sind die zusétzlichen Sicherheitsanwendungsfille zu
unserer TimeTool-Fallstudie dargestellt.

7.4 Evolution von Berechtigungen

In der Geschiftsprozessmodellierung zugriffssicherer Systeme haben wir bereits Zugriffsrech-
te auf die Objekte des Doménenmodells sowie Ausfithrungsrechte auf Aktivitdten der Ge-
schéiftsprozesse spezifiziert. Innerhalb der Sicherheitsanwendungsfiille wird das Dom&nenmo-
dell verfeinert und die Aktivitdten in Anwendungsfillen spezifiziert. Auf die damit verbundene
Verfeinerung der Benutzerrechte gehen wir in Abschnitt [7.4.1] ein.

Verschliisselung
% [
Team Worker \ Authentifikation - _— Rechteverwaltung
ZF Administrator
?

Project Manager

Abbildung 7.9: Sicherheitsanwendungsfiille der TimeTool-Fallstudie
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Durch die Spezifikation der Abldufe in Anwendungsfillen wird es moglich, die Ausfithrungs-
rechte auf Aktivitdten aus den Zugriffsrechten zu berechnen. In Abschnitt[7.4.2 betrachten wir
die Rahmenbedingungen und die Berechnung von Ausfithrungsrechten aus Zugriffsrechten.

7.4.1 Verfeinerung der Benutzerrechte

Die Benutzerrechte auf Klassen des Doménenmodells und Aktivitdten der Geschéftsprozesse
sind im Rahmen der Anwendungsfallmodellierung zugriffssicherer Systeme den neuen Struk-
turen und Ablaufeinheiten anzupassen, zu verfeinern und zu erginzen.

Das Doménenmodell bei der Erarbeitung der Anwendungsfille erweitert und optimiert. Hier-
zu sind die Berechtigungen in der Benutzerrechtematrix zu iiberarbeiten. Fiir neu hinzu-
gefiigte Klassen sind Berechtigungen mit aufzunehmen. Werden Klassen optimiert, beispiels-
weise durch die Einfithrung von Superklassen zur Modellierung der Gemeinsamkeiten, so sind
die Berechtigungen fiir die Super- und Subklassen anzupassen. Auch bei der Anderung von
Attributen der Klassen sind die Benutzerrechte zu iiberpriifen, da beispielsweise die Hinzu-
nahme oder Wegnahme von sensitiven Daten zu einer Klasse die Benutzerrechte beeinflussen.
Weiterhin kann eine Uberarbeitung der Benutzerrechte auch durch die Anderung der Klas-
senstruktur hervorgerufen werden, so zum Beispiel durch die Auslagerung von Attributen in
eigene Klassen und die damit verbundene Anderung von Assoziationen.

Die Benutzerrechte zur Ausfithrung von Aktivitdten und Abldufen sind innerhalb der An-
wendungsfallmodellierung zugriffssicherer Systeme zu {iberarbeiten. Da zu Beginn der An-
wendungsfallmodellierung zugriffssicherer Systeme festgelegt wird, welche Ablaufe im zu ent-
wickelnden System umgesetzt werden, sind nur diejenigen Benutzerrechte fiir die im System
umzusetzenden Teile weiterhin zu modellieren. Die Benutzerrechte zu den nicht automa-
tisierbaren Teilen sind aus der Berechtigungsmatrix zu streichen. Zu den Aktivitdten der
Geschiftsprozesse sind die Anwendungsfille festzulegen. Wie in Abschnitt [7.3] beschrieben,
ist dabei eine n:m-Zuordnung moglich. In den Féllen einer 1:7- oder I:n-Zuordnung konnen
die Benutzerrechte einer Aktivitit auf den einen Anwendungsfall oder die n Anwendungsfille
iibernommen werden. Die Benutzerrechte miissen insbesondere bei der m:I-Zuordnung an-
gepasst werden. Werden mehrere Aktivitdten mit verschiedenen Benutzerrechten auf einen
einzelnen Anwendungsfall {ibertragen, so sind die Benutzerrechte zu diesem Anwendungsfall
erneut zu spezifizieren.

Die Benutzerrechte sind auch an die Akteure anzupassen. Werden bei der Festlegung der An-
wendungsfille die Akteure des Systems verdndert, d.h., neu geordnet oder Akteure werden
hinzugefiigt oder entfernt, so ist die Benutzerrechtematrix anzupassen. Fiir neue Akteure sind
eigene Spalten einzufiigen und die Benutzerrechte sind fiir die Domé&nenobjekte und Anwen-
dungsfille zu spezifizieren. Die Hinzunahme oder Wegnahme von Akteuren sowie die Ande-
rung der Akteurhierarchie kann auch weitreichende Anderungen auf die bereits spezifizierten
Benutzerrechte haben, da diese an die neue Menge und Hierarchie anzupassen sind.

Unabhéingig von Anderungen an der Klassenstruktur, an Abliufen und an den Akteuren
sind die Benutzerrechte im Rahmen der Anwendungsfallmodellierung zugriffssicherer Systeme
anzupassen. Aufgrund von der mittlerweile vorliegenden detaillierten Beschreibung von Sy-
stemanforderungen koénnen die Benutzerrechte préziser beschrieben werden. So kann beispiels-
weise bei der Geschiftsprozessmodellierung zugriffssicherer Systeme festgelegt werden, dass
ein Akteur A eine Aktivitéit x ausfithren darf. Aufgrund von detailliertem Hintergrundwissen
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kann das Benutzerrecht jedoch weiter eingeschriankt werden, so etwa auf einen bestimmten
Zeitraum oder auf das Vorhandensein weiterer Objekte. Da wir zu den Benutzerrechten wei-
tere Informationen hinzufiigen, sprechen wir von einer Verfeinerung der Benutzerrechte.

7.4.2 Spezifikation und Uberpriifung von Ausfiihrungsrechten

Zu Beginn der Entwicklung zugriffssicherer Systeme werden die Benutzerrechte auf Objekten
des Doménenmodells sowie Aktivitdten der Geschéiftsprozesse getrennt voneinander spezifi-
ziert (vgl. Kapitel [6.3). Da die Geschiftsprozesse jedoch auf den Objekten des Doménenmo-
dells operieren, besteht zwischen den Spezifikationen der Benutzerrechte ein Zusammenhang.
Insbesondere kénnen durch diese getrennte Spezifikation der Benutzerrechte Inkonsistenzen
entstehen.

Den Zusammenhang zwischen Zugriffsrechten, d.h., Benutzerrechten auf Objekten des Domé-
nenmodells, und Ausfithrungsrechten, den Benutzerrechten auf Aktivitdten, konnen wir {iber
die Ablaufbeschreibungen der Anwendungsfille herstellen. Hinter Anwendungsfillen, welche
einer oder mehrerer Aktivitidten eines Geschiftsprozesses zugeordnet sind, verbergen sich
Ablaufe. Diese Ablaufe beschreiben letztendlich mit einer Menge von Methodenaufrufen und
Kontrollstrukturen eine Menge aus Datenzugriffen auf Objekten des Domédnenmodells und aus
Aufrufen von Systemfunktionen, Berechnungsfunktionen oder Funktionen externer Systeme
(wie Datenbankzugriffe, etc.). Will nun ein Akteur einen Anwendungsfall ausfiihren, so muss
der Akteur fiir all diese Methodenaufrufe die notwendigen Benutzerrechte besitzen, andernfalls
wiirde die Ausfithrung des Anwendungsfalls zwischendurch abbrechen. Fassen wir alle Berech-
tigungen, die ein Akteur bei der Ausfithrung eines Ablaufs bendtigt, zusammen, so erhalten
wir das Ausfithrungsrecht fiir einen Anwendungsfall. Wir kénnen somit die Ausfiihrungsrechte
eines Anwendungsfalls aus den Methodenaufrufen innerhalb des Anwendungsfalls berechnen.
Da ein Anwendungsfall weiterhin einer oder mehrerer Aktivititen zugeordnet ist, konnen wir
somit auch die Ausfithrungsrechte einer Aktivitdt berechnen oder gegebenenfalls mit einer
spezifizierten Ausfithrungsberechtigung (vgl. Abschnitt [6.3.3) vergleichen.

Grenzen der Berechenbarkeit von Ausfithrungsrechten

Wire es allgemein moglich, die Ausfithrungsrechte von Aktivitdten und Anwendungsfillen
aus den Zugriffsrechten auf Datenobjekten und Systemfunktionen zu berechnen, so wére ei-
ne Spezifikation der Ausfithrungsrechte unnotig. Die Berechnung der Ausfiihrungsrechte ist
jedoch nicht immer moglich, wie die folgenden Einschrinkungen zeigen:

e Die Objekt-Typen, auf denen innerhalb des Anwendungsfalls operiert wird, miissen
vorab bekannt sein. Werden Objekt-Typen, auf denen ein Akteur innerhalb eines An-
wendungsfalls operiert, erst zur Laufzeit bestimmt, so konnen auch die Zugriffsrechte
erst zur Laufzeit bestimmt werden. Somit ist es nicht moglich, das Ausfithrungsrecht
fir den Anwendungsfall vor Ausfithrung des Anwendungsfalls zu bestimmen, da die-
ser andernfalls schon vorab zur Bestimmung des Ausfithrungsrechts durchlaufen werden
miisste. Die Einschrankung der Berechnung der Berechtigung basiert in diesem Fall auf
der gewahlten Granularitit des Anwendungsfalls. Es wire hier nur moglich, den Anwen-
dungsfall in kleineren Einheiten aufzuteilen und fiir diese Einheiten die Benutzerrechte
vorab zu bestimmen.
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e Miissen in einem Anwendungsfall spezielle Prinzipien (siehe Abschnitt 6.3.3) eingehalten
werden, wie beispielsweise das 4-Fyes-Principle, so konnen die Ausfithrungsrechte nicht
aus den Zugriffsrechten berechnet werden.

e Durch die Kombination von Zugriffen innerhalb eines Ablaufs &ndert sich der Wert
der Information. Wahrend zum Beispiel einzelne Zugriffe auf einzelne Objekte erlaubt
sind, lédsst ein Zugriff auf alle Objekte einer Klasse Schlussfolgerungen zu. Um derartige
Schlussfolgerungen zu vermeiden, miissen Anwendungsfille, die den Wert der Informa-
tion erhohen, durch eigens definierte Ausfithrungsrechte geschiitzt werden.

Wie insbesondere die zuletzt genannte Einschréinkung zeigt, kann es notwendig oder sinnvoll
sein, dass fiir einzelne Anwendungsfille bzw. Aktivitdten die Benutzerrechte nicht berech-
net, sondern spezifiziert werden. Hierbei kénnen zusétzliche Bedingungen spezifiziert werden,
sodass der Benutzerzugriff noch weiter eingeschrinkt wird.

Weiterhin ist es auch moglich, die Benutzerrechte fiir Anwendungsfille zu spezifizieren und
fiir Datenobjekte zu berechnen. Innerhalb eines Ablaufs wird dann fiir alle Datenzugriffe die
Berechtigung des Anwendungsfalls iibernommen. Werden dieselben Daten von verschiede-
nen Anwendungsfillen gelesen und manipuliert, so errechnen sich die Zugriffsrechte aus der
Kombination der Ausfithrungsrechte der Anwendungsfille, die auf die Daten zugreifen. Da
wir jedoch in unserem Ansatz davon ausgehen, dass die Zugriffsrechte spezifiziert werden,
verfolgen wir innerhalb dieser Arbeit diesen Ansatz nicht weiter.

Berechnung der Ausfiihrungsrechte

Sei einer Aktivitéit ein Anwendungsfall zugeordnet und in diesem Anwendungsfall seien ein e-
xemplarischer Ablauf sowie Ablaufvarianten definiert. Dieser exemplarische Ablauf beschreibt
eine Abfolge von Methodenaufrufen, wobei Methoden aufgerufen werden, die sich entweder in
weitere Methodenaufrufe zerlegen lassen oder nicht weiter zerlegt werden kénnen. Im letztge-
nannten Fall sprechen wir von elementaren Methoden mpg.

Gehen wir davon aus, dass zu den elementaren Methoden m g Benutzerrechte spezifiziert sind,
so konnen wir aus diesen Benutzerrechten die Benutzerrechte der aufrufenden, zerlegbaren
Methode myz bestimmen. Ermitteln wir alle Benutzerrechte der teilbaren Methodenaufrufe
derart, so konnen wir entgegengesetzt der Richtung der Methodenaufrufe die Benutzerrechte
der teilbaren Methodenaufrufe und somit auch des gesamten Ablaufs ermitteln.

Sei M die Menge von Methoden, die aufgerufen werden kénnen. Die Elemente von M sind
Zustandsfunktionen my, . .., my. Uber dieser Menge von Methoden fithren wir eine zweistellige
Relation RY wie folgt ein:

R C M x M

(Mg, my) € RE . my liefert Permission fiir my,

falls es im Ablauf eine Folge von Methodenaufrufen my, ..., m, mit n > 1 gibt und es gilt:
mip =My
My = My

my = ma(mg(ma(... (ma-1(my())))))
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Ein Element (m,,m,) ist genau dann in der Relation RY enthalten, wenn die Methode m,, fiir
die Methode m; eine Berechtigung liefert. Eine Methode liefert genau dann eine Berechtigung,
wenn sie durch eine Folge von 0. ..n weiteren Methodenaufrufen aufgerufen wird.

Die Relation RF liefert uns die transitive Hiille [Bro98b, [(OW96] iiber den Methodenaufrufen
zu einer gegebenen Methode m, d.h., in ihr sind alle im Ablauf der Methode m erreichbaren
Methodenaufrufe in der Form “Methode m; ruft Methode mo auf” enthalten.

% ACActor pc : PCActivity | | ol : Object 1 02 : Object 2 03 : Object 3

f,=process()

Abbildung 7.10: Exemplarischer Funktionsablauf

Als Beispiel betrachten wir den gegebenen Ablauf aus Abbildung [7.10/ mit den Methoden
fos .-, f5. In der Relation RY notieren wir alle Methodenaufrufe, die erreichbar sind und
somit fiir die Ermittlung der Berechtigungen herangezogen werden kénnen:

R ={(fo: 1), (fo, f2), (fo, f3), (f3 ), (f3, f5)s (fos fa), (fos f5)}

Die ersten fiinf Elemente sind die im Beispielablauf eingetragenen Methodenaufrufe. Durch
die Transitivitdt sind von der Methode fy auch diejenigen Methoden erreichbar, die iiber die
Methode f3 aufgerufen werden.

Nachdem wir die Menge der Methodenaufrufe in der Menge R festgelegt haben, ist aus dieser
Menge die Berechtigung des Ablaufs der Aktivitit bzw. des Anwendungsfalls zu berechnen.
Wir sperzifizieren die Rechte fiir eine Methode m, welche den Ablauf des Anwendungsfalls und
somit der Aktivitéit widerspiegelt (im Falle einer 1:71-Zuordnung).

Da zur Ausfiilhrung des Anwendungsfalls bzw. der Aktivitdt die Benutzerrechte von allen
im Anwendungsfall aufgerufenen Methoden erfiillt sein miissen, konnen wir die Berechtigung
eines Anwendungsfalls mithilfe der logischen UND-Verkniipfung berechnen:

perm cm (ACActor, C,Ty,...,T,) = /\ perm (mg,my) mit
Y (mg,my) € RY

permg,m, (AC Actor, C, T, . .., Ty,)

perm (mx(AC’Actor, ...),my(ACActor, C, .. )) = . falls m, elementare Methode,
N\ perm(mg, m;) sonst.
i=1

wobei die m; in A perm(m,, m;) die n im Ablauf aufgerufenen Submethoden der Methode
i=1
mg sind.
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Durch die vorgestellte Berechnungsweise wird aus den Berechtigungen zu den elementaren
Methoden die Berechtigung der Methode m der Klasse C unter Betrachtung des vorgestellten
Ablaufs ermittelt.

Sind nun in einem Anwendungsfall mehrere, genauer j, Ablaufvarianten spezifiziert, so sind
zu allen Ablaufvarianten und den dazugehorigen Ablaufmethoden m; die Berechtigungen
permc,m; nach dem oben gezeigten Verfahren zu berechnen. Durch die erneute logische UND-
Verkniipfung der ermittelten Berechtigungen der Abldufe errechnet sich die Menge der Be-
rechtigungen, die ein Akteur bendttigt, sodass er alle Zweige der Methode m ausfiihren kann,
wie folgt:
J
PErMmc ;m = /\ PeErmao,m,,
p=1

Nach diesem Berechnungsverfahren errechnen wir das Minimum der Berechtigungen, die ein
Akteur benotigt, um alle Ablaufvarianten eines Anwendungsfalles ausfithren zu kénnen.

Betrachten wir im Folgenden ein einfaches Beispiel, bei dem wir von einem Objekt zur Stun-
denbuchung (Accounting) eine Kopie anlegen wollen. Der Ablauf hierzu ist in Abbildung 7.11

copy accounting

Precondition: Project Manager is authenticated

c : Controller | |a,:Accounting | | a, : Accounting
Project Manager
copy accounting (a,)
getDate()
getHours()

getAnnotation

createAccounting(d,h,a) \[e

Abbildung 7.11: Funktionsablauf des TimeTool-Anwendungsfalls Copy Accounting

dargestellt. Fiir die elementaren Methoden des Ablaufs sind folgende Zugriffsrechte fiir den
Akteur Project Manager spezifiziert (vgl. Abschnitt 4.4):

e Fiir die Lesezugriffe auf die Felder des zu kopierenden Buchungsobjekts ist folgendes
Benutzerrecht gegeben (hier am konkreten Beispiel der getAccountingDate-Methode):

VYpm : ACProjectManager . ¥ al : Accounting .
al.activity.project.projectmanager = pm.rolerep ()

= PETM Accounting, get Date (pm> al)

Die Methoden getHours() und getDate() besitzen dasselbe Zugriffsrecht als die Methode
getDate().
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e Fiir die createAccounting-Methode wurde folgendes Benutzerrecht spezifiziert:

Vpm : ACProjectManager . ¥ ac : Activity . Vu : User .

ac.project.projectmanager = pm.rolerep ()

= PETM Accounting, create (pm7 ac, u)

Aus den Zugriffsrechten zu den Elementarmethoden ergibt sich folgendes Ausfithrungsrecht
fiir die Methode copyAccounting der Klasse Accounting:

Vpm : AC ProjectManager . ¥ al : Accounting .V ac : Activity . ¥V u : User
al.activity.project.projectmanager = pm.rolerep () A

ac.project.projectmanager = pm.rolerep ()
= PETM Accounting, copyAccounting (Pm, a17 ac, u)

Die Parameter ac und u fiir die zugeordnete Aktivitat und den zugeordneten User des Objekts
as konnen bei der Berechnung der Berechtigung aus dem Objekt a; entnommen werden.

Bei der gezeigten Berechnungsvorschrift mittels der transitiven Hiille miissen zur Ermittlung
des Benutzerrechts des Ablaufs auch alle Berechtigungen von teilbaren Methodenaufrufen my
bestimmt werden. Da die zugeordneten Berechtigungen aber keine zusétzliche Information fiir
die Ermittlung der Berechtigung des Ablaufs ermitteln, kann die Ermittlung der Berechtigung
noch vereinfacht und effizienter gestaltet werden: Mittels einer Tiefensuche im Ablauf sind alle
elementaren Methoden mpg zu suchen. Die logische UND-Verkniipfung der Zugriffsrechte der
elementaren Methoden ergibt dann genau die Berechtigung des Ablaufs. Auf die detaillierte
Berechnung mittels Tiefensuche gehen wir nicht néher ein.

In unserem Ansatz sind wir bis jetzt immer davon ausgegangen, dass die Benutzerrechte
basierend auf den Berechtigungen von elementaren Methoden mpg berechnen kénnen. Es
wére jedoch moglich, dass fiir eine im Ablauf integrierte, teilbare Methode mz ein eigenes
Ausfithrungsrecht spezifiziert wurde. In diesem Fall betrachten wir die urspriinglich teilbare
Methode mz wie eine elementare Methode mg mit zugeordnetem Benutzerrecht. Somit wer-
den bei der Ermittlung des Benutzerrechts des Ablaufs die Submethoden der urspriinglich
teilbaren Methode mz nicht mehr zur Berechnung herangezogen, sondern durch das vorge-
gebene Ausfithrungsrecht ersetzt. An der Ermittlung der Berechtigung des Ablaufs miissen
ansonsten keine weiteren Anderungen vorgenommen werden.

Die explizite Angabe eines Ausfithrungsrechts fiir einen Teilablauf spielt insbesondere dann
eine Rolle, wenn im Teilablauf eine Steigerung des Werts der Information erfolgt (siehe hierzu
“Grenzen der Berechenbarkeit von Ausfiihrungsrechten” weiter oben in diesem Abschnitt).
Anstelle der zu berechnenden Berechtigung wird die zumeist stirker beschrinkende, explizit
spezifizierte Berechtigung fiir die weitere Ermittlung verwendet.

7.5 Der Prozess der Anwendungsfallmodellierung zugriffssicherer
Systeme

In diesem Kapitel haben wir bereits einzelne Aktivitdten zur Erarbeitung und Verfeinerung
von Aspekten der Zugriffssicherheit innerhalb der Anwendungsfallmodellierung zugriffssiche-
rer Systeme vorgestellt. Im Folgenden zeigen wir die Eingliederung dieser Aktivitdten in den
Prozess (Abschnitt [7.5.1) sowie die erneute Anwendung des Sicherheitsmikroprozesses (Ab-
schnitt [7.5.2).
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7.5.1 Prozessmuster 7.1: Anwendungsfallmodellierung zugriffssicherer Systeme

Kurzbeschreibung

Kernziele der Anwendungsfallmodellierung sind die Transformation der im System umzuset-
zenden Geschiéftsprozesse in Anwendungsfille und die Erweiterung des Doménenmodells. Fiir
eine durchgéngige und sukzessive Entwicklung der Zugriffssicherheit sind die bereits ermittel-
ten Schutzziele an die neuen und verfeinerten Modelle im System anzupassen und ebenfalls
zu verfeinern.

Um zu vermeiden, dass neu hinzugefiigte oder gednderte Systemanforderungen keiner Si-
cherheitsanalyse unterzogen werden, miissen auch wie bei der Geschéftsprozessmodellierung
zugriffssicherer Systeme Schutzziele sowie Bedrohungen, Risiken und Mafinahmen ermittelt
werden.

Bei der Ablaufmodellierung ist zudem das Schutzziel Authentifikation zu betrachten, sodass
geeignete Zeitpunkte und Techniken zur Authentifikation und Autorisierung ermittelt werden
konnen.

Problem

Bei der Anwendungsfallmodellierung werden aus den Geschéftsprozessen und dem Doménen-
modell die Anforderungen an das System abgeleitet. Struktur und Verhalten werden dabei
verfeinert. Bekannte Verfahren zur Entwicklung der Systemanforderungen [JBR99, Kru00,
DWO98] beschrénken sich hier auf die Modellierung der Funktionalitit, die Transformation
von nichtfunktionalen Anforderungen, wie zum Beispiel die Zugriffssicherheit, bleibt aufien
vor.

Zu Beginn der Anwendungsfallmodellierung ist festzulegen, welche von den ermittelten Ge-
schéftsprozessen in dem zu entwickelnden System umgesetzt werden. Dadurch, dass nun die
nicht zu automatisierenden Abléufe entfallen, sind die entwickelten funktionalen Modelle nicht
mehr konsistent. Da wir die Anforderungen der Zugriffssicherheit gemeinsam mit der Funk-
tionalitdt ermitteln, fithren Inkonsistenzen und Liicken in den funktionalen Modellen und
Beschreibungen zu Liicken und Inkonsistenzen in den Sicherheitsaspekten.

Im Geschiftsprozessmodell sind die Abléufe durch eine Folge von Aktivitaten beschrieben. Die
Aktivitidten sind in einzelne Anwendungsfille zu verfeinern, welche die internen Ablaufe der
Aktivitdten beschreiben. Eine Aktivitdt kann jedoch nicht immer genau einem Anwendungs-
fall zugeordnet werden. Ein Anwendungsfall stellt immer einen zusammenhingenden und
vollsténdigen Ablauf dar, wihrend die Granularitéit von Aktivitédten bei der Geschéftspro-
zessmodellierung nicht festgelegt ist. Veréinderungen an der Aufteilung der Funktionalitiat im
Rahmen der Bestimmung der Anwendungsfille fithren zu Inkonsistenzen und Liicken in den
Beschreibungen von Aspekten der Zugriffssicherheit.

Fiir die Ausfithrung von sicherheitskritischen Funktionen miissen sich die Benutzer am System
anmelden und die Benutzerrechte sind vor dem Zugriff auf Daten und vor der Ausfithrung
von Funktionen abzupriifen. Bei der Beschreibung des Ablaufverhaltens sind Aktionen und
Techniken der Identitatspriifung in die Entwicklung mit einzubeziehen.

Anderungen am Doménenmodell ergeben sich nicht nur aus der Festlegung der zu automati-
sierenden Prozesse. Im Rahmen der Modellierung der Anwendungsfille wird das Datenmodell
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mit weiteren Typen von Nachrichten, Schnittstellenobjekten, Vorgangsklassen, etc. erweitert
und die bestehenden Klassen werden optimiert, d.h., Vererbungen, Assoziationen und Attri-
bute, etc. werden angepasst. Diese Anderungen sind bei der Modellierung der Aspekte der
Zugriffssicherheit ebenfalls zu betrachten.

Losung

Fiir eine durchgingige und sukzessive Entwicklung der Anforderungen an die Zugriffssicher-
heit sind die bereits erarbeiteten Sicherheitsaspekte aus der Geschéftsprozessmodellierung
zugriffssicherer Systeme in die verfeinerte Struktur und in das verfeinerte Verhalten der An-
wendungsfallmodellierung zu iibertragen, ergénzen und verfeinern.

Durch die Festlegung der Anforderungen des zu entwickelnden Systems sind diejenigen Teile
aus den Geschéftsablaufen zu entfernen, die nicht automatisiert werden. Neben den Abliufen
sind auch das Doménenmodell und die Akteure anzupassen. Verdnderte Attribute und As-
soziationen im Doménenmodell erfordern eine Uberpriifung der Schutzziele und die Akteure
sind fiir eine Rechtespezifikation gegebenenfalls neu hierarchisch anzuordnen. Durch die unter-
schiedliche Zuordnung von Aktivitdten zu Anwendungsfillen kénnen die bereits im Verhalten
spezifizierten Schutzziele und Benutzerrechte nicht immer direkt, d.h., 1:1, auf die Anwen-
dungsfille iibernommen werden. Schutzziele, Bedrohungen, Risiken und Mafinahmen miissen
gegebenenfalls fiir die Anwendungsfille erneut gepriift und ermittelt werden.

In der Geschiftsprozessmodellierung zugriffssicherer Systeme wurde das Schutzziel Authen-
tifikation nur fiir Flussobjekte untersucht. Fiir eine vollstdndige Beschreibung der Abldufe in
den Anwendungsfillen ist es jedoch notwendig, die Aktivititen der Authentifikationen und
Autorisierungen zu ermitteln sowie die angewendeten Techniken zur Authentifikation zu be-
schreiben.

Abbildung [7.12) gibt einen Uberblick iiber die Aktivititen der Anwendungsfallmodellierung
zugriffssicherer Systeme. Die Aktivitdten zur Modellierung der Zugriffssicherheit sind dabei
grau hinterlegt.

Zur Modellierung von Authentifikation und Autorisierung sind in den Geschéftsprozessen Sit-
zungen (engl. Sessions) herauszuarbeiten und daraus Aktivitdten zur Priifung der Authenti-
fikation und Autorisierung zu ermitteln. Die anzuwendenden Authentifikationstechniken und
die damit verbundenen Abliufe sind in eigenen Sicherheitsanwendungsféllen zu beschreiben.

Schutzziele, Bedrohungen, Risiken und Mafinahmen sind fiir Anderungen am Doménenmodell
sowie fiir Anwendungsfille, die nicht 1:1 zu einer Aktivitiat zugeordnet werden kénnen, neu zu
bestimmen. Mithilfe des Sicherheitsmikroprozesses aus Abschnitt 5.3.3/sind die Modelle einer
erneuten Ermittlung zu unterziehen. Die Ergebnisse des Sicherheitsmikroprozesses sind auch
fiir die Anpassung der Benutzerrechte heranzuziehen. Insbesondere miissen auch fiir Anwen-
dungsfille, die nicht direkt, d.h., nicht 1:1, aus Aktivitéiten transformiert werden kénnen, die
Benutzerrechte spezifiziert und im Benutzerrechtemodell aktualisiert werden.

Verfeinerung der Identifikation Identifikation Ermittlung von

Modelle aus der von Sitzungen und Ausarbeitung \\ Bedrohungen, M\(])(;islherung
Geschiftsprozess-//und Authentifi- der Anwendungs- Risiken und Benutzerrechten
modellierung kationen fille MR

Abbildung 7.12: Die Aktivitdten der Anwendungsfallmodellierung zugriffssicherer Systeme
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Aktivitaten

Innerhalb der Anwendungsfallmodellierung zugriffssicherer Systeme sind bei der Prozessaus-
fithrung die folgenden Aktivitdten nach der in der Losung und in der Struktur skizzierten
Vorgehensweise auszufithren. Aus Griinden der Vollsténdigkeit wurden bei den Aktivitdten
auch diejenigen aus der allgemeinen Anwendungsfallmodellierung mit aufgenommen und um-
rissen (vgl. Abschnitt 7.1.2).

e Zu automatisierende Prozesse festlegen
In der Geschiftsprozessmodellierung wurden die Prozesse des Unternehmens bzw. der
Organisation in Abldufen modelliert. Zu Beginn der Anwendungsfallmodellierung muss
nun gemeinsam mit den Auftraggebern festgelegt werden, welche Prozesse in dem zu ent-
wickelnden System umgesetzt werden. Im Rahmen einer iterativen Entwicklung kénnen
hier auch die Inkremente festgelegt werden.

o Anpassung der Prozesse
Bedingt durch die Festlegung der automatisierbaren Prozesse ist das Geschiftspro-
zessmodell anzupassen. Sowohl gesamte, nicht automatisierbare Abléaufe sowie einzelne
nicht umzusetzende manuelle Aktivitédten sind aus dem Modell zu entfernen. Insbeson-
dere die Entfernung von einzelnen Aktivititen erfordert die Uberarbeitung der Abliufe.

e Anpassung des Domdnenmodells
Das Doménenmodell muss an die im System umzusetzenden Abléufe angepasst werden.
Klassen zu Daten, die aufgrund der Streichung von Geschéftsabldufen und Aktivitdten
im Domé#nenmodell nicht gespeichert werden miissen, sind zu entfernen. Klassen, Be-
ziehungen und Attribute des Doméinenmodells sind nach der Entfernung von unnétigen
Elementen anzupassen.

o Anpassung des Akteurmodells

Die Festlegung der automatisierbaren Ablidufe erfordert weiterhin eine Anpassung des
Akteurmodells. Durch das Entfernen von Geschiftsablaufen sind gegebenenfalls auch
Akteure aus dem Akteurmodell zu entfernen. Da innerhalb der Geschéftsprozessmo-
dellierung zugriffssicherer Systeme die Akteure in Bezug auf die Spezifikation der Be-
nutzerrechte hierarchisch angeordnet wurden (vgl. Abschnitt 6.3.1), ist die Hierarchie
anzupassen, d.h., Liicken in der Hierarchie sind zu schliefen oder die Hierarchie ist neu
anzuordnen. Da durch die Festlegung der im System umzusetzenden Funktionalitit auch
die Grenzen des Systems sowie externe Softwaresysteme und Hardware definiert werden
konnen, sind auch die externen Systeme als Akteure im Akteurmodell aufzunehmen.

o Modellierung von Sitzungen

Bei zugriffssicheren Systemen miissen sich Anwender zumeist nicht vor der Ausfithrung
von einzelnen sicherheitskritischen Systemen am System authentifizieren, sondern zu Be-
ginn einer Sitzung (mit Ausnahme von einigen Web-Anwendungen und Geldautomaten).
In Hinblick auf die Trennung von Authentifikation und Autorisierung sind innerhalb der
modellierten Abléufe Sitzungen zu ermitteln, innerhalb derer ein Akteur im System au-
thentifiziert ist und Aktivitdten ausfithren kann. Die Modellierung von Sitzungen ist
Vorstufe fiir die Analyse von Authentifikation und Autorisierung. Die Modellierung von
Sitzungen wird im Abschnitt 7.2.2] diskutiert.



7.5 Der Prozess der Anwendungsfallmodellierung zugriffssicherer Systeme 167

e Analyse der Anwendungsfille
Basierend auf den Aktivitdten der Geschéftsprozesse ist das Verhalten in Anwendungs-
fillen zu verfeinern. Im Rahmen der Analyse der Anwendungsfille sind diese zu ermit-
teln, jedoch noch nicht auszuarbeiten. Wie wir bereits im Abschnitt [7.3.1] beschrieben
haben, werden Aktivitdten nicht immer direkt, d.h., 1:1, Anwendungsfillen zugeordnet,
sondern m:n, d.h., ein oder mehrere Aktivititen werden einem oder mehreren Anwen-
dungsfillen zugeordnet.

e Analyse von Authentifikation und Autorisierung

Im Rahmen der Modellierung von Sitzungen (siehe oben) werden in den Abldufen die-
jenigen Aktivitdten, fiir die ein Akteur authentifiziert sein muss, gekennzeichnet. Da
jedoch nicht fiir jede Aktivitiit die Authentifikation, d.h., die Uberpriifung der Echt-
heit und Glaubwiirdigkeit des Akteurs, durchzufiihren ist, miissen eigene Aktivitdten
zur Priifung der Authentifikation eingefithrt werden. Bei den annotierten Aktivitdten
ist iiber eine Rechteabpriifung (Autorisierung) oder die Durchfithrung einer Authenti-
fikation zu entscheiden. Die Verfeinerung der Authentifikation und Sitzungen wird in
Abschnitt [7.2.4] diskutiert.

e Priorisierung der Anwendungsfille
Fiir eine inkrementelle Entwicklung oder beispielsweise fiir den Bau eines funktionalen
Prototypen muss festgelegt werden, in welcher Reihenfolge die Anwendungsfille umzu-
setzen sind.

o Ausarbeitung der Anwendungsfille
Die in der Analyse der Anwendungsfille (siehe oben) ermittelten Anwendungsfiille sind
zu entwerfen und nach der in [Bre01] vorgestellten Struktur zu beschreiben. Fiir jeden
Anwendungsfall sind beteiligte Akteure, Ein- und Ausgabedaten, Modifikationen am
Anwendungskern, Ablaufbeschreibung sowie Varianten des Ablaufs zu beschreiben.

o Entwicklung der Sicherheitsanwendungsfille

Gemeinsam mit der Ausarbeitung der Anwendungsfille sind fiir sicherheitskritische
Funktionen die Anwendungsfille zu erweitern und fiir Sicherheitsgrundfunktionen Si-
cherheitsanwendungsfélle zu ergéinzen (siche Abschnitt 7.3). Entspricht ein sicherheits-
kritischer Anwendungsfall genau einer Aktivitiat, konnen die ermittelten Schutzziele,
Bedrohungen, Risiken, Mafinahmen sowie Benutzerechte aus der Geschéftsprozessmo-
dellierung auf den Anwendungsfall {ibertragen werden. In den sonstigen Féllen ist der
Anwendungsfall fiir eine erneute Ermittlung der Bedrohungen, Risiken und Mafinah-
men sowie fiir eine Spezifikation der Benutzerrechte vorzumerken. Die Ermittlung der
Bedrohungen, Risiken und Mafinahmen erfolgt durch die Anwendung des Sicherheits-
mikroprozesses.

e FErginzung des Domdnenmodells
Bei der Entwicklung der Anwendungsfille werden die Ein- und Ausgaben sowie Ande-
rungen am Anwendungskern spezifiziert. Diese Anderungen sind in das Doménenmodell
zu iibernehmen. Anderungen am Anwendungskern kénnen etwa Umstrukturierungen,
das Modifizieren oder Hinzufiigen von Assoziationen und Attributen oder das Hin-
zufiigen von neuen Klassen sein. Durch die Anderung von Klassen und Assoziationen
sind die Klassen erneut einer Ermittlung der Schutzziele, Bedrohungen, Risiken und
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Mafinahmen zu unterziehen (siehe Ausfithrung des Sicherheitsmikroprozesses). Anschlie-
Bend sind die Benutzerrechte zu iiberpriifen.

Entwurf der UI-Prototypen
Im Rahmen der Anwendungsfallmodellierung sind Prototypen der Benutzerschnittstelle
zu entwickeln.

Ausfiithrung des Sicherheitsmikroprozesses

Bei der Ausfithrung des Sicherheitsmikroprozesses sind fiir jeden sicherheitskritischen
Anwendungsfall, fiir den die Sicherheitseigenschaften nicht direkt aus der zugeordneten
Aktivitdt tibernommen werden konnte, Bedrohungen, Risiken und Mafinahmen zu er-
mitteln. Ebenso muss der Sicherheitsmikroprozess auch auf modifizierte Entitéiten des
Doménenmodells angewendet werden. Einzelheiten zum Sicherheitsmikroprozess sind
im Abschnitt [7.5.2] und im Prozessmuster zum Sicherheitsmikroprozess in Abschnitt
5.3.3 beschieben.

Modellierung der Ausfithrungsrechte

Fiir alle Anwendungsfille, die nicht direkt, d.h., 1:1, aus Aktivitidten iibertragen werden
konnten, sind die Ausfithrungsrechte zu iiberpriifen oder gegebenenfalls neu zu spezi-
fizieren. Durch die vorausgehende Ausfithrung des Sicherheitsmikroprozesses wurden
in den betreffenden Anwendungsfillen bereits die Schutzziele fiir potenzielle Angrif-
fe spezifiziert. Aus diesen Schutzzielen und den ermittelten Risiken, Bedrohungen und
Mafinahmen sind die Ausfiihrungsrechte abzuleiten. Die Entwicklung der Benutzerrech-
te im Rahmen der Anwendungsfallmodellierung ist in Abschnitt [7.4 beschrieben.

Bei der Entwicklung der Anwendungsfille wird der interne Ablauf des Anwendungsfalls
spezifiziert. Liegen zu den im internen Ablauf aufgerufenen Submethoden Benutzerrech-
te in Form von Zugriffsrechten auf Objekten oder in Form von Ausfiihrungsrechten auf
Systemfunktionen vor, so kénnen die Ausfithrungsrechte der Anwendungsfille berechnet
werden. Die Voraussetzungen fiir Benutzerrechteberechnung und die eigentliche Berech-
nung ist in Abschnitt [7.4.2! beschrieben.

Innerhalb der Geschéftsprozessmodellierung zugriffssicherer Systeme waren viele Einzel-
heiten der Abldufe noch offen, sodass die Ausfithrungsrechte vorab grofitenteils textuell
spezifiziert wurden. Im Rahmen der Spezifikation der Anwendungsfille wurde das Ver-
halten angepasst und detailliert beschrieben. Gegen Ende der Anwendungsfallmodellie-
rung zugriffssicherer Systeme sind die Abldaufe bis auf einige wenige Ausnahmen festge-
legt und in geeignete Einheiten aufgeteilt. In diesem Stadium kénnen die anfiinglich nur
textuell spezifizierten Benutzerrechte pradikativ spezifiziert und verfeinert werden, wie
dies im Kapitel 4 vorgestellt wurde. Die Benutzerrechte zu den wenigen Abliufen, die
noch kein stabiles Stadium erreicht haben, kénnen weiter textuell beschrieben werden.
Im Rahmen der Analyse zugriffssicherer Systeme (vgl. Kapitel ) sind die Abldufe zu
konkretisieren und die Benutzerrechte zu diesen Ablidufen pradikativ zu spezifizieren.

Die bereits spezifizierten Ausfithrungsrechte sind auch an das geénderte Akteurmodell
anzupassen. Anderungen in der Hierarchie sowie neu hinzugefiigte Akteure, beispiels-
weise fiir externe Systeme, sind bei der Spezifikation der Benutzerrechte heranzuziehen.

Modellierung der Zugriffsrechte
Modifikationen am Doméinenmodell des zu entwickelnden Systems erfordern eine Anpas-
sung der Zugriffsechte. Sowohl ergéinzte Klassen als auch modifizierte Attribute, Asso-
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ziationen oder Klassen erfordern eine erneute Uberpriifung der Benutzerrechte. Zudem
sind die Zugriffsrechte auch den Anderungen und Ergénzungen im Akteurmodell anzu-
passen.

Ebenso wie bei der Modellierung der Ausfiihrungsrechte erreicht das Doméinenmodell
innerhalb der Anforderungsentwicklung mehr und mehr einen stabilen Zustand, sodass
die anfianglich textuell spezifizierten Zugriffsrechte in Hinblick auf eine automatisierte
Codegenerierung pradikativ zu spezifizieren und zu verfeinern sind.

Produktartefakte

Die folgende Auflistung beschreibt die Eingaben und Ausgaben zum Prozess der Anwendungs-
fallmodellierung zugriffssicherer Systeme. Um Sicherheitsaspekte erweiterte Produktartefakte
der allgemeinen Anwendungsfallmodellierung sind gekennzeichnet.

FEingabe-Produktartefakte

Business View Modell (aus der Startphase)
Doménenmodell (mit Sicherheitsaspekten erweitert)
Geschiftsprozessmodell (mit Sicherheitsaspekten erweitert)
Bedrohungs- und Risikomodell

Benutzerrechtemodell

Ausgabe-Produktartefakte

Doménenmodell (mit Sicherheitsaspekten erweitert)
Geschiftsprozessmodell (mit Sicherheitsaspekten erweitert)
Bedrohungs- und Risikomodell (erweitert und verfeinert)
Benutzerrechtemodell (erweitert und verfeinert)
Anwendungsfallmodell (mit Sicherheitsaspekten erweitert)

Kontext

Dieses Prozessmuster kann nur im Rahmen einer Anforderungsspezifikation zugriffssicherer
Systeme (vgl. Abschnitt 5.3.2), basierend auf einem objektorientierten Vorgehensmodell, aus-
gefiihrt werden. Fiir die Ausfithrung des Prozessmusters werden mit Schutzzielen annotierte
Geschéftsprozesse und Doménenobjekte vorausgesetzt. Weiterhin miissen die Benutzerrechte
in einer Benutzerrechtematrix spezifiziert werden. Der Fokus dieser Anwendungsfallmodellie-
rung zugriffssicherer Systeme liegt auf einer Neuentwicklung eines betrieblichen Informati-
onssystems. Aktivitdten zur Analyse bestehender Systeme sind kein Bestandteil dieses Pro-
zessmusters.

Neben den Entwicklungsschritten sind auch projektiibergreifend Managementaufgaben durch-
zufithren, auf die jedoch im Rahmen dieses Prozessmusters nicht nidher eingegangen wird.
Struktur

Innerhalb der Losung wurde bereits der Ablauf der Anwendungsfallmodellierung zugriffssi-
cherer Systeme skizziert. Im Aktivitdtsdiagramm in Abbildung[7.13/ist der verfeinerte Ablauf
dargestellt. Zudem werden auch geeignete Iterationsmoglichkeiten aufgezeigt.

Bei der Entwicklung der Anwendungsfille konnen die Anwendungsfélle in Inkrementen aus-
gearbeitet werden. Die Iterationsmoglichkeiten des Ablaufs der Anwendungsfallmodellierung
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Abbildung 7.13: Der Ablauf der Anwendungsfallmodellierung zugriffssicherer Systeme
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zugriffssicherer Systeme erlauben es, dass beispielsweise die Anwendungsfille zu einem Ge-
schéftsprozess vollstdndig ausgearbeitet werden. Anschlieend steht es dem Entwickler offen,
weitere Anwendungsfille auszuarbeiten oder Bedrohungen und Risiken durch die Ausfithrung
des Sicherheitsmikroprozesses zu ermitteln. Ebenso kénnen die Berechtigungen jeweils nach
Ermittlung der Schutzziele oder am Ende der Anwendungsfallmodellierung zugriffssicherer
Systeme bestimmt werden.

Durch den vorgestellten Prozess wird die gemeinsame Entwicklung von Funktionalitdt und
Sicherheit gefordert. Sobald Aspekte der Zugriffssicherheit betrachtet werden kénnen, schreibt
der Prozess die Behandlung von Sicherheitsaspekten vor. Insbesondere sind die Modellierung
der Akteurhierarchie, die Modellierung von Sitzungen, Authentifikation und Autorisierung
sowie die Entwicklung der Sicherheitsanwendungsfélle stark mit der funktionalen Entwicklung
verzahnt. Schutzziele, Bedrohungen, Mafinahmen und Benutzerrechte miissen vor Abschluss
der Anwendungsfallmodellierung zugriffssicherer Systeme ermittelt werden.

Vor- und Nachteile

Durch das vorgestellte Prozessmuster wird die frithzeitige Entwicklung von Sicherheit in-
nerhalb der Phase der Anforderungsspezifikation zugriffssicherer Systeme weiter unterstiitzt.
Durch die Betrachtung von Sicherheitsaspekten in allen Prozessabschnitten der Anforderungs-
spezifikation zugriffssicherer Systeme wird eine durchgehende Sicherheitsanalyse erreicht. Ins-
besondere wird durch den vorgestellten Prozess die geforderte sukzessive Entwicklung erreicht,
da die Ergebnisse aus der Geschiéftsprozessmodellierung zugriffssicherer Systeme in die Mo-
dellierung der Anwendungsfélle einfliefen und dabei verfeinert und ergénzt werden.

Wie bereits in der Geschéftsprozessmodellierung zugriffssicherer Systeme begonnen, bleibt das
Klassendiagramm frei von Benutzerrechten. Hierzu werden Zugriffs- und Ausfiihrungsrechte
im Benutzerrechtemodell, d.h., in einer Benutzerrechtematrix, spezifiziert. In dieser Benut-
zerrechtematrix konnen sowohl Zugriffs- als auch Ausfithrungsrechte einheitlich dargestellt
werden.

Das Prozessmuster zur Anwendungsfallmodellierung zugriffssicherer Systeme bietet, wie be-
reits erwéihnt, eine Vielzahl von Iterationsmoglichkeiten (vgl. Struktur des Prozessmusters).
Besonders fiir grofie Systeme spielt die iterative Entwicklung eine bedeutende Rolle. Eine
entscheidende Rolle spielt dabei die Tatsache, dass die Entwicklung von Aspekten der Zu-
griffssicherheit nicht in den Hintergrund treten diirfen, d.h., dass Sicherheitsaspekte in einer
eigenen Iteration am Ende ermittelt werden. Bei den vorgestellten Iterationsmdoglichkeiten
kann das System in kleineren Inkrementen entwickelt werden, Sicherheitsaspekte sind dabei
in jeder Iteration durchgehend zu ermitteln.

Wie bereits bei der Geschéftsprozessmodellierung zugriffssicherer Systeme erwahnt, erfordert
dieses Verfahren der integrierten Entwicklung von Sicherheitsaspekten zusétzlichen Aufwand.
Besonders bei der Entwicklung der Anwendungsfiille miissen gegebenenfalls Schutzziele, Be-
drohungen, Risiken und Mafinahmen aus der Geschiftsprozessmodellierung zugriffssicherer
Systeme erneut iiberpriift werden. Dem ist jedoch entgegenzuhalten, dass es fiir die Ent-
wicklung von zugriffssicheren Systemen nicht ausreicht, Sicherheitsaspekte in einem einzigen
Durchgang zu ermitteln. Wahrend bei der Entwicklung von funktionalen Anforderungen das
Ziel klar vor Augen und direkt verfolgt werden kann, miissen bei der Entwicklung der Zugriffs-
sicherheit alle potenziellen Angriffe und somit Verletzungsmoglichkeiten des Systems erfasst
werden. Der zusétzliche Overhead in der Analyse ist somit gerechtfertigt.
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In Beziehung stehende Prozessmuster
Ubergeordneter Prozess

e Prozessmuster zur Anforderungsspezifikation zugriffssicherer Systeme (siche Abschnitt
5.3.2)

Auszufiithrender Teilprozess
e Prozessmuster zum Sicherheitsmikroprozess (siche Abschnitt [5.3.3)
Weitere referenzierte Prozessmuster

e Prozessmuster zur Geschiftsprozessmodellierung zugriffssicherer Systeme (siehe Ab-
schnitt [6.4.1)
e Prozessmuster zur Analyse zugriffssicherer Systeme (siche Abschnitt [8.4.1)) o

7.5.2 Anwendung des Sicherheitsmikroprozesses

Bei der Beschreibung des Prozessmusters zur Anwendungsfallmodellierung zugriffssicherer Sy-
steme haben wir bereits mehrfach die wiederholte Ausfithrung des Sicherheitsmikroprozesses
erwihnt. Wir fassen hier nochmals kurz zusammen, von welchen Anderungen und Weiter-
entwicklungen der Modelle die erneute Anwendung des Sicherheitsmikroprozesses getrieben
wird.

Folgende Anderungen am Domdinenmodell sind bei der Ausfithrung des Mikroprozesses zu
beachten:

o Festlegung der zu automatisierbaren Geschiftsprozesse und Definition der Gesamtfunk-
tionalitdt des zu entwickelnden Systems. Durch diese Festlegung sind im Klassendia-
gramm Klassen, Attribute und Assoziationen fiir die Kommunikation mit angrenzenden
Systemen einzufiihren und {iberfliissige Klassen, Attribute und Assoziationen, die auf-
grund der Festlegung der Systemgrenzen nicht mehr notwendig sind, zu entfernen. Die
verbleibenden Assoziationen sind an die neue Struktur anzupassen.

o Definition der Anwendungsfille. Die bei der Spezifikation der Anwendungsfille ermittel-
ten Ein- und Ausgabedaten sowie Modifikationen an den Klassen des Anwendungskerns
sind im Doménenmodell zu integrieren.

o Mafinahmen der Sicherheitsanalyse in der Geschdftsprozessmodellierung zugriffssicherer
Systeme. Wurden dabei Mafinahmen zur Abwehr von Bedrohungen getroffen, die sich
auf die Struktur des Anwendungskerns auswirken, so sind diese Anderungen am Anwen-
dungskern bei dieser erneuten Ausfithrung des Sicherheitsmikroprozesses zu beachten.
Beispielsweise wurde in unserer Time Tool-Fallstudie zur Nichtabstreitbarkeit von Ande-
rungen an Buchungen eine Logging-Klasse im Anwendungskern eingefiigt. Schutzziele
und Bedrohungen auf diese Logging-Klasse miissen spezifiziert werden.

Der Sicherheitsmikroprozess muss auf folgende Anderungen in den Ablaufbeschreibungen Ein-
fluss nehmen:
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o Anpassung der Geschiftsprozesse an die Funktionalitit des Systems. Bedingt durch die
Festlegung der Grenzen des Systems sind auch die Abldufe zu {iberarbeiten, d.h., ma-
nuelle Aktivitdten oder gesamte manuell ausfithrbare Geschéftsprozesse sind von der
Beschreibung der Systemfunktionalitit zu entfernen. Die zu automatisierenden Abliufe
miissen an diese Anderungen angepasst werden und Aktivitditen zur Interaktion mit
externen Systemen sind zu spezifizieren. Anderungen und Erginzungen der Abldufe
miissen beziiglich Aspekten der Zugriffssicherheit untersucht werden.

o Ubergang von Geschiftsprozessen zu Anwendungsfillen. Wie in Abschnitt [7.3 beschrie-
ben wurde, wird das Verhalten aus den Aktivititen der Geschiftsprozesse in Anwen-
dungsfallbeschreibungen transformiert. Gehen dabei aus einer Aktivitdt mehrere An-
wendungsfille hervor oder werden mehrere Aktivitdten in einen gemeinsamen Anwen-
dungsfall transformiert, miissen die resultierenden Anwendungsfille einer Sicherheits-
analyse unterzogen werden.

o Finfiihrung von Anwendungsfillen fiir Sicherheitsgrundfunktionen. Zur Beschreibung
der Funktionalitit der Sicherheitsmechanismen sind Sicherheitsanwendungsfille dem
System hinzuzufiigen. Fiir diese Anwendungsfille sind ebenfalls Schutzziele, Bedrohun-
gen, Risiken und Mafinahmen zu ermitteln.

Die eigentliche Ausfithrung des Sicherheitsmikroprozesses ist im Prozessmuster in Abschnitt
5.3.3 beschrieben. Die ermittelten und verdnderten Bedrohungen, Risiken, Mafinahmen so-
wie die Uberpriifungsergebnisse der Mafinahmen werden im Bedrohungs- und Risikomodell
spezifiziert.

7.6 Produktartefakte der Anwendungsfallmodellierung
zugriffssicherer Systeme

Abschlielend betrachten wir die Produktartefakte zur Anwendungsfallmodellierung zugriffs-
sicherer Systeme und gehen dabei auf Ergénzungen beziiglich der Modellierung der Zugriffs-
sicherheit ein.

In Abbildung [7.14 sind die Produktartefakte aus dem Prozessmuster zur Anwendungsfall-
modellierung zugriffssicherer Systeme mit ihren Teilprodukten dargestellt. Dabei sind al-
le durch Sicherheitsaspekte verédnderten oder hinzugefiigten Teilprodukte grau hinterlegt.
Verdnderungen an den Produkten des Produktmodells innerhalb der Anwendungsfallmodel-
lierung zugriffssicherer Systeme sind in der in Abschnitt [6.5/ vorgestellten Art gekennzeichnet.

Die Produkte des Bussiness View Modells (Projektidee, Projektmission und globales Sicher-
heitsziel) werden bei der Anwendungsfallmodellierung zugriffssicherer Systeme betrachtet,
jedoch nicht verindert, ebenso der Uberblick iiber die Architektur, die globalen Regeln und
allgemeine Ergéinzungen aus dem Geschiftsprozessmodell. Alle diese Produkte sind Rahmen-
bedingungen fiir die Sicherheitsanalyse. Das Glossar wird mit neu eingefithrten Begriffen
erginzt. Durch die Festlegung der Systemgrenzen sind die zu automatisierenden Geschéftspro-
zesse auszuwihlen und die Abldufe gegebenenfalls mit weiteren Aktivitdten und Assoziationen
zu ergénzen. Insbesondere sind hier Aktivitdten zur Authentifikation einzubringen und die Au-
torisierung festzulegen. Die Akteure werden ebenfalls an die Systemgrenzen angepasst. Dabei
sind auch externe Systeme zu den Akteuren hinzuzufiigen und hierarchisch anzuordnen.
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Business View Geschiéftsprozess- Bedrohungs- und
Modell modell Risikomodell
Projektidee @| | Akteure @| | Bedrohungen ®|
| Projektmission ©| | Geschiftsprozesse ®| | Risiken ®|
| Sicherheitsziel ©| | Architektur ©| | Malnahmen ®|
| Regeln @| | Uberpriifungsergebnisse ®|
| Glossar ®|
Doméanenmodell
| Ergénzungen @|
Geschiftsobjekte ® |
Anwendungsfall- Legende: (E) = erweitert
modell @ = angeordnet
Benutzerrechtemodell © = verwendet
| Anwendungsfille @| ® = hinzugefiigt
Benutzerrechtematrix ®| Anwendungsfall- o
diagramme
| Anforderungsergdnzung ®|
| UlI-Prototyp @|

Abbildung 7.14: Produktartefakte der Anwendungsfallmodellierung zugriffssicherer Systeme

Die Geschiftsobjekte des Domdnenmodells miissen auf die automatisierbaren Geschéftspro-
zesse zugeschnitten werden, die Klassen, Attribute und Assoziationen sind zu optimieren.
Ein- und Ausgabetypen der Anwendungsfille sowie Klassen fiir Schnittstellen zu externen
Systemen werden aufgenommen. Fiir so genannte Sicherheitsgrundfunktionen sind Anwen-
dungsfille zu erstellen. Erfordern diese Sicherheitsanwendungsfille spezielle Doménenobjekte
sowie Ein- und Ausgabeobjekte, so miissen auch diese dem Doménenmodell hinzugefiigt wer-
den.

Im Benutzerrechtemodell sowie im Bedrohungs- und Risikomodell sind Anderungen und Er-
gidnzungen der Berechtigungen sowie neue Bedrohungen, Risiken, Mafinahmen und Uber-
priifungen hinzuzufiigen.

Im Rahmen der Anwendungsfallmodellierung zugriffssicherer Systeme wird das Anwendungs-
fallmodell neu erstellt und zu den Produktartefakten hinzugefiigt. Zentraler Bestandteil dieses
Modells sind die strukturellen Beschreibungen der Anwendungsfille mit Betrachtung der Zu-
griffssicherheit. Einen Uberblick iiber die Anwendungsfille des Systems und die Zuordnung
zu den beteiligten Akteuren geben Anwendungsfalldiagramme, in die auch die Sicherheits-
anwendungsfille zur Beschreibung der Sicherheitsgrundfunktionen mit aufgenommen werden
miissen. Zusétzliche Anforderungen, wie beispielsweise gesetzliche Regelungen, werden in der
Anforderungsergidnzung beschrieben, ein Entwurf der Benutzerschnittstelle im UI-Prototyp.
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7.7 Zusammenfassung

Ziel der Anwendungsfallmodellierung zugriffssicherer Systeme ist es, die durchgéngige und
sukzessive Entwicklung von Aspekten der Zugriffssicherheit, die bereits bei der Analyse der
Geschiftsprozesse begonnen wurde, fortzusetzen. Hierzu werden bei der Entwicklung von
Struktur und Verhalten die bereits spezifizierten Anforderungen an die Zugriffssicherheit auf-
gegriffen und angepasst bzw. verfeinert.

Anderungen am Doménenmodell, die sich sowohl aus der Abgrenzung der Systemgrenzen, der
detaillierten funktionalen Spezifikation sowie als Reaktion auf bereits ermittelte Malinahmen
zur Zugriffssicherheit ergeben, sind erneut einer Sicherheitsanalyse zu unterziehen. Durch die
iterative Anwendung des Sicherheitsmikroprozesses werden fiir geéinderte Attribute, Klassen
und Assoziationen die Schutzziele, Bedrohungen und Risiken und Mafinahmen angepasst.

Die Festlegung der Systemgrenzen bewirkt eine Anpassung der Geschiftsablaufe. Sowohl die-
se Anderungen wie auch die Uberfithrung der Aktivitidten der Geschiiftsprozesse in Anwen-
dungsfille erfordern an den spezifizierten Abliufen eine erneute Uberpriifung von Aspekten
der Zugriffssicherheit. Mithilfe des Sicherheitsmikroprozesses konnen potenzielle Angriffsziele
ermittelt und frithzeitig geeignete Mafinahmen zur Abwehr entwickelt werden.

Neben der Analyse der Anwendungsfille ist die Modellierung des Schutzziels Authentifika-
tion in der Anwendungsfallmodellierung zugriffssicherer Systeme zentral. Fiir die eigentliche
Uberpriifung der Echtheit und Glaubwiirdigkeit der Akteure werden Aktivititen zur Au-
thentifikation in die Geschéftsprozesse aufgenommen. In Hinblick auf die Autorisierung der
Akteure sind Vorbedingungen in die Anwendungsfille aufzunehmen. Fiir die Modellierung
des Schutzziels Authentifikation sind UML-Aktivitdtsdiagramme um Beschreibungstechniken
fiir Sitzungen und Authentifikation zu erweitern. Zur Beschreibung von Anforderungen der
Zugriffssicherheit in Anwendungsfillen wird die strukturelle Beschreibung erweitert, fiir die
Beschreibung von angewendeten Sicherheitsgrundfunktionen, wie beispielsweise die verwen-
deten Authentifikationstechniken, sind so genannte Sicherheitsanwendungsfiille zur Anforde-
rungsspezifikation hinzuzufiigen.

Durch die Spezifikation von Aspekten der Zugriffssicherheit bei der Entwicklung der An-
wendungsfille werden auch die Ziele der gemeinsamen Entwicklung von Funktionalitdt und
Sicherheit sowie die lokale Spezifikation abgedeckt. Die Sicherheitsaspekte werden in kleinen
Einheiten spezifiziert, sodass diese nicht erst nach Fertigstellung des Gesamtsystems syste-
matisch aufgebrochen und analysiert werden miissen.

Der im Rahmen des Prozessmusters zur Anwendungsfallmodellierung zugriffssicherer Systeme
vorgestellte Prozess sowie der Sicherheitsmikroprozess erméglichen eine iterative Entwicklung
der Funktionalitdt und der Aspekte der Zugriffssicherheit. Durch die gezeigte Methode ist
die Entwicklung von Aspekten der Zugriffssicherheit fest in den Prozess verankert. In Hin-
blick auf eine durchgéngige und sukzessive Entwicklung sowie eine vollstdndige Beschreibung
der Prozessbausteine in Prozessmustern sind auch die Produktartefakte der Anwendungsfall-
modellierung zugriffssicherer Systeme zentral. Die Produktartefakte wurden im Rahmen der
Anwendungsfallmodellierung zugriffssicherer Systeme beziiglich Informationen zur Beschrei-
bung von Aspekten der Zugriffssicherheit untersucht.

Beziiglich der Anderungen an Struktur und Verhalten sowie der Verfeinerung des Verhaltens in
Anwendungsfillen muss das Benutzerrechtemodell angepasst werden. Dies wird ebenfalls von
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einer Anpassung des Akteurmodells getrieben, die sich aus der Festlegung der Systemgrenzen
ergibt. Fiir Teile der Struktur- und Verhaltensbeschreibung, die innerhalb der Anwendungs-
fallmodellierung zugriffssicherer Systeme einen stabilen Zustand erreichen, sind die anfanglich
textuell spezifizierten Benutzerrechten in Hinblick auf eine Codegenerierung Benutzerrechte
pradikativ zu spezifizieren. Fiir diese pradikativ spezifizierte Benutzerrechte wurde unter Be-
schrinkung der Allgemeinheit gezeigt, wie aus Zugriffsrechten Ausfithrungsrechte berechnet
werden konnen.
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Im vorausgehenden Kapitel haben wir die Anwendungsfallmodellierung zugriffssicherer Syste-
me untersucht. Dabei wurde das Verhalten in Anwendungsfillen verfeinert und das Doménen-
modell angepasst. Die Geschiftsabldufe sind vorab mit Aktivitdten zur Authentifikation er-
gidnzt worden und in den Geschéftsprozessen spezifizierte Aspekte der Sicherheit sind in die
Anwendungsfille iibertragen worden. Im Vordergrund stand die isolierte Betrachtung der
Anwendungsfille. Zur Beschreibung wurde die Sprache der Anwender und Auftraggeber ver-
wendet und die Funktionalitdt war dabei in den Anwendungsfillen vollstdndig und intuitiv
zu spezifizieren (vgl. [JBR99]).

Bei der Analyse sind die Systemanforderungen in eine fiir die Entwickler geeignete Form zu
iiberfithren. Im Rahmen der Anwendungsfallmodellierung wurden die Systemanforderungen
in Anwendungsfillen spezifiziert. Fiir das weitere Softwaredesign sind diese Anforderungen
auf Klassen und Subsysteme abzubilden. Diese Transformation wird getrieben durch die An-
wendungsfille und weitere nichtfunktionale Anforderungen. Die Analyse fiihrt somit zu einem
nahezu idealen Abbild des Systems (vgl. [Kru00]). Der Fokus der klassischen Analysephase
[JBR99, Kru00] liegt auf den funktionalen Anforderungen. Einen Uberblick iiber die Akti-
vitdten der Analyse geben wir in Abschnitt 8.1.

Bei den heutigen géngigen Methoden zur Analyse [Kru00, JBR99] spielen nichtfunktionale
Anforderungen eine untergeordnete Rolle. [JBRO9] fiihrt beispielsweise eine eigene Aktivitét
zur Erfassung von Special Requirements ein, gibt jedoch kein schrittweises Verfahren zur Ent-
wicklung und Verfeinerung dieser Anforderungen an. Auch fiir die schrittweise und sukzes-
sive Analyse von Aspekten der Zugriffssicherheit als eine Ausprégung der nichtfunktionalen
Anforderungen liefern gingige Entwicklungsmethoden keine Losung. Anforderungen an die
Sicherheit und weitere funktionale Anforderungen werden nur aufgenommen, jedoch beginnt
die Ausarbeitung dieser Anforderungen erst in der Designphase.

Innerhalb der Analyse zugriffssicherer Systeme kann jedoch die in der Geschéftsprozessmodel-
lierung begonnene und in der Anwendungsfallmodellierung fortgesetzte Analyse von Aspekten
der Zugriffssicherheit schrittweise und sukzessive fortgesetzt werden. Mafinahmen, die zur Ab-
wehr von Bedrohungen mit nicht vermeidbarem Risiko spezifiziert wurden, sind sowohl bei der
Entwicklung des Analyseklassendiagramms als auch bei der Realisierung der Anwendungsfille
zu betrachten. Die innerhalb der Analyse gewdhlten Methoden und Techniken zur Abdeckung
von Aspekten der Zugriffssicherheit erweitern und verfeinen die Modelle, bringen aber neue
potenzielle Angriffsmoglichkeiten mit sich. Zur Ermittlung der Bedrohungen ist im Rahmen
der Analyse zugriffssicherer Systeme fiir diese Erweiterungen eine Schutzzielanalyse nach dem
bereits mehrfach eingesetzten Verfahren durchzufiithren.

Fiir die schrittweise und sukzessive Verfeinerung des Verhaltens und der Aspekte der Zugriffs-
sicherheit gehen wir in Abschnitt [8.2 auf die Realisierung der Anwendungsfille innerhalb der
Analysephase ein. Aus den Anwendungsféllen sind Interaktionen der Objekte sowie Ablédufe zu
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modellieren, die die bereits in den Anwendungsfillen spezifizierten Sicherheitsanforderungen
umsetzen.

Abschnitt 8.3 beschéftigt sich mit der Auswahl und Integration von Sicherheitsprotokollen.
Hier sind zur Realisierung von Anforderungen der Zugriffssicherheit géngige Sicherheitspro-
tokolle auszuwihlen oder eigene Protokolle zu definieren.

In Abschnitt 8.4 stellen wir den Prozess zur Analyse zugriffssicherer Systeme in einem Pro-
zessmuster vor. Dabei gehen wir auf die Aktivitdten zur Modellierung des Analyseklassendia-
gramms niher ein und beschreiben die Integration des Sicherheitsmikroprozesses in die Analy-
se zugriffssicherer Systeme. Abschliefend betrachten wir in Abschnitt 8.5/die Produktartefakte
der Analyse zugriffssicherer Systeme.

8.1 Grundlagen der Analyse

Bevor wir auf die Besonderheiten der Analyse zugriffssicherer Systeme eingehen, geben wir
einen Uberblick iiber Ziele, Aktivitdten und Produktartefakte der klassischen Analyse.

8.1.1 Motivation

In der Analyse werden die Systemanforderungen aus der Anwendungsfallmodellierung verfei-
nert und strukturiert. Ziele der Analyse sind, ein genaueres Verstdndnis der Anforderungen
zu ermitteln und eine genaue Anforderungsbeschreibung zu erstellen. Die Beschreibung muss
einfach umzusetzen sein und sie muss die Struktur des gesamten Systems, inklusive der Ar-
chitektur, wiedergeben (siehe [JBR99]).

Bis jetzt wurden die Systemanforderungen grofitenteils textuell oder in einfachen Klassen-
und Aktivitdtsdiagrammen spezifiziert. Bei der Analyse werden diese Beschreibungen in die
Sprache der Entwickler umgesetzt und verfeinert. Hierbei sind formale oder semiformale Be-
schreibungen mit mehr Aussagekraft gegeniiber textuellen Beschreibungen vorzuziehen.

Im Analysemodell werden die Anforderungen neu strukturiert, sodass diese besser verstan-
den werden konnen, in Hinblick auf das Design geeigneter dargestellt sind und einfacher ab-
gedndert werden konnen. Beispielsweise sind Ablaufinderungen in einem Sequenzdiagramm
versténdlicher und ersichtlicher als Anderungen an einer textuellen Ablaufbeschreibung.

In den Anwendungsfillen werden Daten und Abldufe teilweise noch redundant spezifiziert,
zum Beispiel werden in den textuellen Ablaufbeschreibungen die Varianten eigenstéindig be-
schrieben. Synergien mit anderen Anwendungsfillen werden zu diesem Zeitpunkt nicht her-
ausgearbeitet, ebenso auch bei der Ermittlung des Doménenmodells. Weiterhin werden bei
der Analyse der Anwendungsfille, getrieben durch die eigenstindige Beschreibung, auch In-
konsistenzen nicht erkannt. Im Rahmen der Analyse sind Redundanzen und Inkonsistenten
zu erkennen und zu beheben.

Ein Analysemodell kann als erster Entwurf eines Designmodells betrachtet werden. Das Ana-
lysemodell stellt eine wichtige Vorarbeit zum Design und zur Implementierung dar.
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8.1.2 Aktivitaten der Analyse

Zu Beginn der Analyse ist die Architektur des zu entwickelnden Systems zu untersuchen. Die
Anwendungsfille und Entitdten des Doménenmodells aus der Anwendungsfallmodellierung
sind dabei in kleinere, handhabbarere Einheiten fiir die Analyse aufzuteilen. Die so genannten
Analyse-Packages konnen beispielsweise nach funktionalen Anforderungen oder nach Aufga-
benbereichen der Unternehmung bzw. Organisation aufgeteilt werden. Weitere Unterteilungen
der Packages sind in [JBR99] beschrieben.

Aus dem Doménenmodell der Anwendungsfallmodellierung sind die Klassen des Anwendungs-
kerns fiir das Analyseklassendiagramm zu erstellen. Grundsétzlich werden im Klassendia-
gramm der Analyse folgende drei Typen von Klassen unterschieden: Interaktionsklassen, Vor-
gangsklassen und Fachklassen (siehe [Bre01, . JBR99]). Da innerhalb der Geschiiftsprozess- und
Anwendungsfallmodellierung noch keine Vorgangsklassen bestimmt wurden, sind die Klassen
des Anwendungskerns in Fachklassen und Interaktionsklassen aufzuteilen. Dieses Klassendia-
gramm der Analyse wird bei der Realisierung der Anwendungsfille ergénzt. Bereits ermittelte
Schnittstellen zu externen Systemen werden im Klassendiagramm durch Interaktionsklassen
erginzt. Datentypen fiir die Ein- und Ausgaben zu Anwendungsfillen, die im Rahmen der
Anwendungsfallmodellierung ermittelt wurden, werden als Fachklassen in das Analyseklas-
sendiagramm transformiert.

Nach der Verfeinerung des Doménenmodells ist die Realisierung der Anwendungsfille in so
genannten Szenarien zu erarbeiten. Dazu sind die Klassen, zwischen denen die Interaktionen
des Anwendungsfalls stattfinden, aus den Anwendungsfallbeschreibungen und dem Analyse-
klassenmodell zu ermitteln. Falls diese Klassen noch kein Bestandteil des Analyseklassendia-
gramms sind, sind sie zu ergidnzen. Aus der Ablaufbeschreibung der Anwendungsfille sind
die Interaktionen zu bestimmen. Falls eine Beschreibung eines Ablaufs im Anwendungsfall
zu ungenau ist, muss vorab der Fluss der Ereignisse textuell verfeinert werden. Fiir jeden
internen Akteur als auch fiir die externen Akteure, wie zum Beispiel externe Systeme, sind
Interaktionsklassen zum Klassenmodell hinzuzufiigen. Weiterhin ist fiir jeden Anwendungsfall
eine Vorgangsklasse, welche den Ablauf regelt, einzufiigen. Zur Beschreibung des Interakti-
onsverhaltens sind UML-Sequenzdiagramme oder UML-Objektinteraktionsdiagramme (siehe
[JBRI9]) zu erstellen.

Bei der Analyse der Klassen sind fiir jede ermittelte Klasse des Analyseklassenmodells die
Aufgaben der Klassen sowie Attribute, Assoziationen, Aggregationen und Generalisierungen
festzulegen. Bei allen Aktivitdten der Analyse sind nichtfunktionale Anforderungen festzule-
gen.

8.1.3 Produktartefakte der Analyse

Zentrales Produkt der Analyse ist das Analysemodell. Im Analysemodell werden die Anfor-
derungen an das System in der Sprache der Entwickler beschrieben. Die textuellen Ablaufbe-
schreibungen werden in Szenarios verfeinert, welche den Nachrichtenfluss zwischen Objekten
beschreiben. Durch diese Transformation wird eine objektorientierte Sicht des Gesamtsystems
erstellt. Das Analysemodell wird durch folgende Teilprodukte beschrieben:

e In einem UML-Klassendiagramm wird das Klassenmodell der Analyse dargestellt. Vor-
gangs-, Fach- und Interaktionsklassen [BreOl1, . JBR99|] sind durch spezielle Stereotypen
gekennzeichnet.
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o Anwendungsfallrealisierungen werden in UML-Sequenzdiagrammen oder in UML-Ob-
jektinteraktionsdiagrammen (sieche [JBR99]) beschrieben.

e Die nichtfunktionalen Anforderungen, die iiber die gesamte Analysephase ermittelt wer-
den, sind in einer textuellen Beschreibung der Spezialanforderungen zu ergénzen.

e Die Analyse-Packages werden mithilfe von UML-Package-Diagrammen [BR.J98] be-
schrieben.

Wie bereits erwiahnt, muss gegebenenfalls die Ablaufbeschreibung zu einzelnen Anwendungs-
féllen ergénzt werden, falls die Szenarien aus den Abldufen nicht direkt hervorgehen. Anderun-
gen an den Anwendungsfallbeschreibungen werden im Anwendungsfallmodell vorgenommen.
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Abbildung 8.1: Szenario fiir den Anwendungsfall Korrekturbuchung

Abbildung 8.1 zeigt ein Szenario zur Realisierung des Anwendungsfalls Korrekturbuchung auf
der TimeTool-Fallstudie. Der in Abbildung 7.1/ beschriebene Ablauf wurde in einem exempla-
rischen Sequenzdiagramm umgesetzt. Zum Szenario wurden die Interaktionsklasse Adjustment
Posting UI sowie die Vorgangsklassen VG Adjustment Posting und Accounting Manager er-
mittelt. Die Klasse Accounting ist eine Fachklasse und wurde bei der Transformation des
Doménenmodells in das Klassenmodell der Analyse erstellt.

Im gezeigten UML-Sequenzdiagramm zum Szenario fiir den Anwendungsfall Korrekturbu-
chung sind auch die Stereotypen aus [JBR99, Bre01] fiir die Einteilung der Klassen in Fach-,
Vorgangs- und Interaktionsklassen dargestellt.

8.2 Realisierung der Anwendungsfalle

In der Beschreibung der Aktivitdten zur Analyse zugriffssicherer Systeme in Abschnitt [8.1.2
haben wir bereits erwahnt, dass bei der Realisierung der Anwendungsfille Vorgangs-, Fach-
und Interaktionsklassen bestimmt und die exemplarischen Abldufe in Szenarien verfeinert
werden.
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Abbildung 8.2: Szenario zur Korrekturbuchung mit Interaktion der Objekte

Bei der Spezifikation der Anwendungsfille innerhalb der Anwendungsfallmodellierung zugriffs-
sicherer Systeme haben wir die Funktionalitdt und Anforderungen an die Zugriffssicherheit
spezifiziert. Zur Umsetzung der Aspekte der Zugriffssicherheit sind folgende Ergédnzung und
Verfeinerung der Szenarien in Abhéngigkeit von den bereits ermittelten Schutzzielen durch-
zufithren:

Vertraulichkeit: Informationen sind durch einen eingeschrinkten Benutzerzugriff auf Daten
und Vorgingen sowie durch gesicherte Ubertragungen vor unerlaubt lesendem Zugriff
zu schiitzen. Komponenten zur sicheren Dateniibertragung sind zum Analysemodell
hinzuzufiigen.

Integritdt: Informationen sind durch einen eingeschrinkten Benutzerzugriff auf Daten und
Vorgingen sowie durch gesicherte Ubertragungen vor unerlaubter Modifikation zu schiit-
zen. Komponenten zur sicheren Dateniibertragung sind zum Analysemodell hinzuzufii-
gen.

Verbindlichkeit: Anderungen an verbindlichen Informationen sind einer Beweissicherung zu
unterziehen. Dabei sind neben den Modifikationen an Daten auch die ausfithrenden
Akteure zu protokollieren. Komponenten und Vorgéinge zur Beweissicherung sind im
Analysemodell zu spezifizieren oder bei der Integration von Sicherheitsprotokollen (siehe
Abschnitt 8.3) aufzunehmen.

Authentifikation: Zur Sicherstellung der Glaubwiirdigkeit und Echtheit der Akteure und Ob-
jekte (beispielsweise Flussobjekte) sind Komponenten zur Durchfithrung der Authen-
tifikation einzufiigen. Diese Komponenten werden aus den Sicherheitsanwendungsfillen
zur Authentifizierung abgeleitet.

Autorisierung: Die Benutzerrechte sind an geeigneten Stellen bei der Verfeinerung der Szena-
rien abzupriifen. Methoden zur Uberpriifung sind nach dem in Kapitel 4] vorgestellten
Ansatz im Klassenmodell der Analyse zu integrieren.
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Ebenso wie fiir die funktionalen Aspekte sind fiir Aspekte der Zugriffssicherheit geeignete
Vorgangs-, Fach- und Interaktionsklassen in den Szenarien einzufiigen und das Interaktions-
verhalten ist zu verfeinern. Die verfeinerten Szenarien kénnen in UML-Objektinteraktionsdia-
grammen (vgl. [JBR99]) oder in UML-Sequenzdiagrammen dargestellt werden.

Abbildung 8.2 zeigt das Szenario zum Anwendungsfall Korrekturbuchung (siehe Abbildungen
7.1 und [7.8)) als Objektinteraktionsdiagramm. Fiir die Anforderung an die Zugriffssicherheit
A1 aus der strukturellen Beschreibung des Sicherheitsanwendungsfalls in Abbildung 7.8 wur-
den Objekte der Vorgangsklasse SecureConnection und der Fachklasse Key in das Szenario
aufgenommen. Zur Beweissicherung von Anderungen (Anforderung A4) an den Accounting-
Eintrdgen wurde die Fachklasse Logging im Analyseklassendiagramm bestimmt, die bereits
bei der Ermittlung der Bedrohungen, Risiken und Mafinahmen innerhalb der Geschéftspro-
zessmodellierung ermittelt wurde. In ihr werden vor der Anderung von Buchungsdaten die
alten Buchungsdaten gespeichert. Durch die gerichteten Assoziationen wird der Informations-
fluss abstrakt beschrieben.

Fiir die Anforderungen A2 (Projektmitarbeiter muss authentifiziert sein) und A3 (Web-
Browser und TimeTool-System miissen gegenseitig authentifiziert sein) aus der Beschreibung
des Sicherheitsanwendungsfalls sind eigene Szenarien zu entwerfen. Sie sind als Vorbedin-
gung fiir das Szenario zur Korrekturbuchung auszufiihren. Diese Vorbedingungen werden als
Kommentare im Objektinteraktionsdiagramm und im Sequenzdiagramm in Abbildung 8.4
dargestellt. Alle Anderungen im Objektdiagramm, die sich aus der Verfeinerung der Sicher-
heitsaspekte aus dem Anwendungsfall Korrekturbuchung ergeben, sind in Abbildung 8.2/ grau
hinterlegt.

8.3 Integration von Sicherheitsprotokollen

Bei der Realisierung der Anwendungsfiille wurden zu den ermittelten Aspekten der Zugriffssi-
cherheit die Techniken zur Realisierung ausgewéhlt. Hierbei wurde bereits festgelegt, welche
Technik anzuwenden ist.

Authenticate With Chipcard

°© @ © e

Authenticate

Team Worker ChipcardUI :Chipcard JTerminal
putCardIn
getChipNumber
CardNumber
askRandom
RandomNumber

encrypt(key, randomTerminal, randomChip)

encrypt(key, randomTerminal, randomChip),

Abbildung 8.3: Protokoll zur Authentifikation mittels Chipkarte und Terminal
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Der genaue Ablauf wurde jedoch noch nicht beschrieben. Bei der weiteren Verfeinerung zur
Realisierung der Anwendungsfille sind nun die konkreten Protokolle und Techniken aus-
zuwihlen. Dabei sind zwei Fille zu unterscheiden:

e Es existieren Protokolle, die zur Abdeckung der Zugriffssicherheit in das Analysemo-
dell des zu entwickelnden Systems aufgenommen werden kénnen. Gegebenenfalls sind
Interaktions-, Vorgangs- und Fachklassen zum Klassenmodell der Analyse hinzuzuneh-
men. Der genaue Protokollablauf muss nicht spezifiziert werden, da im Design und in
der Implementierung eine fertige Komponente eingesetzt wird. Hierbei kann es sich um
eine Wiederverwendung aus einem bestehenden Softwareprodukt, um freien Code oder
um eine Zukaufkomponente handeln. Fiir ein oder mehrere Protokolle kénnen ein oder
mehrere Analyse-Packages definiert werden.

e In vielen Féllen miissen Protokolle an das System angepasst werden oder es existieren
keine Standardlosungen. In diesen Fillen ist der Protokollablauf in der Analyse zu
modellieren.

In Abbildung 8.3 ist ein Spezialfall fiir eine Authentifikation exemplarisch modelliert wor-
den. Der Zugang zum System wird hier nicht mittels Benutzername und Passwort iiberpriift,
sondern durch die Verwendung einer Chipkarte und eines Terminals. Das exemplarisch spe-
zifizierte Protokoll beschreibt eine gegenseitige symmetrische Authentisierung (siehe [RE99])
zwischen Chipkarte und Terminal.

Adjustment Posting
Preconditions: Team Worker is authenticated
Web-Browser and TimeTool are authenticated

%@C)@C)QQ

:Adjustment SSL VGAdjustment  :Accounting Accountin
Team Worker PostingUI Connection Posting Manager -Accounting :Logging

check permission

select accounting

search accounting

check permission

get accounting

accounting
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modifiy data
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back up accounting

| .
update accounting

okay

Abbildung 8.4: Verfeinertes Szenario zur Korrekturbuchung
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In unserem bekannten Szenario zur Korrekturbuchung verwenden wir zur sicheren Daten-
iibertragung der Benutzereingaben zwischen dem System des Benutzers (Web-Browser) und
dem TimeTool-System das Secure Socket Layer Protokoll [FKK96, Oak01]. Hierzu wurde im
Szenario eine Vorgangsklasse eingefiigt, welche die Verschliisselung, die sichere Ubertragung
und die Entschliisselung iibernimmt. Da wir dieses Protokoll im Design als fertige Komponente
zum System hinzufiigen, werden weitere Details und Subklassen zu diesem Protokoll nicht
weiter spezifiziert; Einzelheiten zur Speicherung des Schliissels, wie wir dies in Abbildung 8.2
bereits spezifiziert haben, werden nicht weiter betrachtet.

Fiir die Uberpriifung der Autorisierung wurden Methodenaufrufe (check permission) ein-
gefiigt und der Ablauf der Beweissicherung an Buchungsobjekten wurde durch Interaktion
mit der Klasse Logging spezifiziert. Die fiir die Abdeckung der Sicherheitsanforderungen hin-
zugefiigten Objekte sind im Szenario zur Korrekturbuchung in Abbildung 8.4/ grau hinterlegt.

8.4 Der Prozess der Analyse zugriffssicherer Systeme

In diesem Kapitel haben wir bereits die Aktivitdten der Analyse zugriffssicherer Systeme zur
Realisierung der Anwendungsfille und zur Integration von Sicherheitsprotokollen vorgestellt.
Im Folgenden zeigen wir die Eingliederung dieser Aktivitdten in den Entwicklungsprozess (Ab-
schnitt [8.4.1) sowie die erneute Anwendung des Sicherheitsmikroprozesses (Abschnitt [8.4.2).

8.4.1 Prozessmuster 8.1: Analyse zugriffssicherer Systeme

Kurzbeschreibung

Kernziele der Analyse sind die Transformation des Doménenmodells in ein Klassendiagramm
der Analyse mit Fach-, Vorgangs- und Interaktionsklassen sowie die Realisierung der Anwen-
dungsfille in Vorgangsklassen. Fiir eine durchgéingige und sukzessive Entwicklung der Sicher-
heit sind die bereits in Struktur und Verhalten spezifizierten Aspekte der Zugriffssicherheit
in die neuen Modelle zu transformieren und zu verfeinern.

Erginzungen zur Gewihrleistung der Zugriffssicherheit in Struktur und Funktionalitdt sind
erneut nach Aspekten der Zugriffssicherheit zu untersuchen.

Problem

Bei der Analyse zugriffssicherer Systeme werden aus den Anwendungsfillen und Klassen des
Doménenmodells Fach-, Vorgangs- und Interaktionsklassen abgeleitet. Bekannte Verfahren
zur Analyse von Systemen, wie zum Beispiel [Kru00] und [JBR99], konzentrieren sich auf
die Entwicklung der Funktionalitdt und betrachten die Sicherheitsaspekte nur im Rahmen
der Ermittlung von nichtfunktionalen Anforderungen. Ein strukturiertes Vorgehen dazu wird
nicht beschrieben.

Die in den Anwendungsfillen und im Doméanenmodell gewonnenen Aspekte der Zugriffssi-
cherheit sind jedoch in die Modelle der Analyse zu iiberfithren. Dabei miissen die textuell
beschriebenen Anforderungen an das zu entwickelnde System in prizisere Modelle in der
Sprache der Entwickler verfeinert werden.
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Im Rahmen der Analyse miissen im Klassendiagramm der Analyse zur Losung der Anforde-
rungen an die Zugriffssicherheit neue Klassen aufgenommen werden. Da diese neuen Klassen
noch keiner Analyse zugriffssicherer Systeme unterzogen wurden, sind hier potenzielle Angriffe
moglich. Diese Ergénzungen sind bei der Analyse zugriffssicherer Systeme zu betrachten.

Da die Beschreibungen der Struktur und des Verhaltens geéindert werden, wird die Beschrei-
bung der Benutzerrechte inkonsistent. Die Benutzerrechtespezifikation ist anzupassen.

L6sung

Fiir die durchgéngige und sukzessive Modellierung von Aspekten der Zugriffssicherheit sind
die erarbeiteten Sicherheitsanforderungen aus dem Doménenmodell und aus dem Anwen-
dungsfallmodell in die verfeinerte Struktur aus Fach-, Vorgangs- und Interaktionsklassen zu
transformieren und zu verfeinern.

Ermittlung von

Analyse der Realisierung der g&_uiweﬁ)l_;ier Bedrohungen, Modellierung
Architektur Anwendungsfille 1cherhelts- Risiken und von
protokolle MaBnahmen Benutzerrechten

Abbildung 8.5: Die Aktivitdten der Analyse zugriffssicherer Systeme

Bei der Verfeinerung der Anwendungsfille sind die Anforderungen an die Zugriffssicherheit in
die zu entwickelnden Szenarien zu integrieren. Fiir die spezifizierten Schutzziele sind geeignete
Anpassungen und Ergénzungen im Funktionsablauf und im Klassendiagramm durchzufiihren,
so sind beispielsweise fiir eine sichere Ubertragung Klassen zur Verschliisselung einzufithren
und Methoden zur Verschliisselung der Daten im Ablauf aufzurufen. Fiir die Realisierung der
Anwendungsfille sind Vorgangsklassen im Klassenmodell der Analyse mit aufzunehmen, die
spéter den eigentlichen Ablauf in process-Methoden beinhalten.

Die in den Klassen des Doménenmodells spezifizierten Schutzziele wurden bereits innerhalb
der Geschiftsprozessmodellierung zugriffssicherer Systeme als auch bei der Anwendungsfall-
modellierung zugriffssicherer Systeme zur Ermittlung von Bedrohungen, Mafinahmen sowie
zur Benutzerrechtemodellierung verwendet. Diese Schutzziele sind bereits durch die Gegen-
mafinahmen abgedeckt und miissen nicht in die Klassen des Analysemodells iibertragen wer-
den.

Fiir Klassen, die im Klassendiagramm des Analysemodells wihrend der Analysephase hinzu-
gefiigt werden, insbesondere fiir die neu hinzugefiigten Vorgangsklassen, sind die Bedrohun-
gen, Risiken und Mafinahmen durch die wiederholte Ausfithrung des Sicherheitsmikroprozes-
ses aus Abschnitt [5.3.3/ zu tiberpriifen. Die ermittelten Mainahmen sind in der Analysephase
umzusetzen.

Die Benutzerrechte sind auf das Analysemodell abzubilden, insbesondere sind die Ausfiih-
rungsrechte von Anwendungsfillen auf die process-Methoden der Vorgangsklassen zu iiber-
fithren. Diejenigen Benutzerrechte, die noch textuell beschrieben sind, miissen priadikativ spe-
zifiziert werden.

Abbildung 8.5/ gibt einen Uberblick iiber die Aktivititen der Analyse zugriffssicherer Systeme.
Da in allen Aktivitdten Aspekte der Zugriffssicherheit betrachtet werden, sind alle Aktivitédten
grau hinterlegt.
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Aktivitaten

Innerhalb der Analyse zugriffssicherer Systeme sind bei der Prozessausfithrung die folgenden
Aktivitdten nach der in der Losung und in der Struktur skizzierten Vorgehensweise aus-
zufithren. Aus Griinden der Vollstéindigkeit wurden bei den Aktivitdten auch diejenigen aus
der allgemeinen Analyse mit aufgenommen und umrissen (vgl. Abschnitt 8.1.2).

e Identifikation der Analyse-Packages
Analysepakete dienen zur Aufteilung des Analysemodells in kleinere und handhabbarere
Einheiten. Um die Analyse schrittweise durchfithren zu kénnen, sind die Packages zu
Beginn zu ermitteln. Zur Umsetzung von Anwendungsfillen zu Sicherheitsgrundfunk-
tionen konnen eigene Analyse-Packages definiert werden. Ein Analysepaket enthélt eine
Menge von Anwendungsfallrealisierungen und die dazugehorige Menge von Klassen des
Analyseklassendiagramms.

o Identifikation der Fach- und Interaktionsklassen

Das Doméanenmodell ist in das Klassendiagramm der Analyse zu transformieren und
dabei sind die Klassen in Fach- und Interaktionsklassen einzuteilen. Klassen des An-
wendungskerns sowie die bereits spezifizierten Ein- und Ausgabetypen von Anwen-
dungsfillen werden zu Fachklassen, die Schnittstellen zu externen Systemen hingegen
zu Interaktionsklassen. Klassen, die zur Abwehr von Bedrohungen zum Doménenmodell
hinzugefiigt wurden, sind ebenfalls im Klassenmodell der Analyse zu verfeinern, so zum
Beispiel die Klasse Logging aus der TimeTool-Fallstudie.

e Realisierung der Anwendungsfille
Die Anwendungsfille aus der Anwendungsfallmodellierung sind in so genannten Szena-
rien zu verfeinern. Dazu sind die interagierenden Klassen und die Interaktionen zwischen
Objekten der Klassen zu spezifizieren. Fiir jeden Anwendungsfall ist eine Vorgangsklas-
se zu erstellen, in der spéiter der Ablauf des Anwendungsfalls in einer process-Methode
implementiert wird. Alle Vorgangsklassen sowie an den Interaktionen beteiligte Klas-
sen, die noch kein Bestandteil des Klassendiagramms der Analyse sind, miissen dem
Klassendiagramm hinzugefiigt werden. Aspekte der Zugriffssicherheit, die in den An-
wendungsfillen textuell spezifiziert wurden, sind in der Ablaufspezifikation, d.h., in den
Szenarien, zu integrieren. Notwendige Klassen zur Realisierung der Sicherheitsfunktio-
nen sind ebenfalls dem Klassendiagramm hinzufiigen. Auf die Aspekte der Zugriffssi-
cherheit bei der Realisierung der Anwendungsfille wurde im Abschnitt [8.2 eingegangen.

e Protokollauswahl und -modellierung
Zur Gewihrleistung der Funktionalitéit der Sicherheit sind geeignete Protokolle aus-
zuwéhlen oder zu entwickeln. Diese Protokollabldufe oder der Aufruf von Protokollen
sowie die notwendigen Klassen sind den Szenarien und dem Klassendiagramm der Ana-
lyse hinzufiigen. Die Identifikation von Sicherheitsprotokollen wurde in Abschnitt [8.3
diskutiert.

o Analyse der Spezialanforderungen
Die nichtfunktionale Anforderung der Zugriffssicherheit wurde in der Anforderungs-
analyse zugriffssicherer Systeme detailliert behandelt. Es gibt jedoch eine Reihe weite-
rer nichtfunktionaler Anforderungen, die bei der Systementwicklung betrachtet werden
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miissen. Innerhalb der Analyse sind diese Anforderungen zu ermitteln und zu inte-
grieren (siehe [JBR99]). Zur Analyse der so genannten Spezialanforderungen sind die
Beschreibungen zu den Ergéinzungen aus dem Geschiiftsprozessmodell sowie zur Anfor-
derungserginzung aus dem Anwendungsfallmodell heranzuziehen.

o Analyse der Klassen
Fiir alle Klassen des Klassendiagramms der Analyse sind die Beziehungen und Attri-
bute zu verfeinern bzw. zu ergénzen. Basierend auf den entwickelten Szenarien sind die
Verantwortlichkeiten der Klassen festzulegen.

o Ausfiihrung des Sicherheitsmikroprozesses
Bei der Realisierung der Anwendungsfiille werden weitere Klassen zum Klassendia-
gramm der Analyse hinzugefiigt. Da diese Klassen noch keiner Sicherheitsanalyse unter-
zogen wurden, muss im Rahmen der Analyse fiir diese Klassen der Sicherheitsmikropro-
zess aus Abschnitt 5.3.3 erneut ausgefithrt werden. Die ermittelten Mafinahmen gegen
Bedrohungen mit nicht vermeidbarem Risiko sind innerhalb der Analyse zugriffssicherer
Systeme in den Szenarien zu integrieren.

e Modellierung der Ausfithrungsrechte

Innerhalb der Anwendungsfallmodellierung wurden die Ausfithrungsrechte fiir Anwen-
dungsfille spezifiziert. Die Anwendungsfille wurden auf Szenarien abgebildet, die in
der Designphase auf die bereits im Klassendiagramm integrierten Vorgangsmethoden
transformiert werden. Im Abschnitt 6.3.3] haben wir bereits process-Methoden fiir die
Spezifikation der Ablédufe in Vorgangsklassen vorgestellt. Die zu den Anwendungsfillen
spezifizierten Benutzerrechte sind nun in Benutzerrechte fiir die process-Methoden zu
transformieren. Da jedoch die Anwendungsfélle direkt auf die Vorgangsklassen abgebil-
det werden, d.h., zu jedem Anwendungsfall wird eine Vorgangsklasse entwickelt, kénnen
die Ausfithrungsrechte direkt iibertragen werden.

Im Rahmen der Geschiftsprozessmodellierung und der Anwendungsfallmodellierung zu-
griffssicherer Systeme wurden schon alle Ausfithrungsrechte, die nicht mehr abgeéndert
werden mussten, pradikativ spezifiziert. Fiir alle Ausfithrungsrechte, die zu Beginn der
Analyse zugriffssicherer Systeme noch in textueller Form vorliegen, sind die Ausfiih-
rungsrechte endgiiltig zu kldren und in eine pradikative Form zu iiberfithren, sodass
die Uberpriifung der Benutzerrechte (Autorisierung) im Rahmen des folgenden Designs
automatisch generiert werden kann (siche Abschnitte 4.4/ und 6.3.3).

e Modellierung der Zugriffsrechte
Die Klassen des Doménenmodells werden auf Klassen des Klassendiagramms der Ana-
lyse abgebildet. Da die Klassen dabei nur neu eingeteilt werden, die Struktur und As-
soziationen aber erhalten bleiben, kénnen die Zugriffsrechte aus der Anwendungsfall-
modellierung beibehalten werden. Durch die externe Beschreibung der Zugriffsrechte in
der Benutzerrechtematrix sind keine Anderungen an der Matrix erforderlich.

Werden innerhalb der Analyse zugriffssicherer Systeme noch weitere Fach- oder Inter-
aktionsklassen zum Klassendiagramm hinzugefiigt, so sind gegebenenfalls weitere Zu-
griffsrechte zu spezifizieren. Diese leiten sich aus der Anwendung des Sicherheitsmikro-
prozesses ab.

Ebenso wie bei der Modellierung der Ausfithrungsrechte sind alle noch textuell spezifi-
zierten Zugriffsrechte in eine pradikative Form zu verfeinern.
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Produktartefakte

Die folgende Auflistung beschreibt die Eingaben und Ausgaben zum Prozess der Analyse zu-
griffssicherer Systeme. Um Sicherheitsaspekte erweiterte Standardproduktartefakte sind ge-
kennzeichnet.

Eingabe-Produktartefakte

Business View Modell (aus der Startphase)
Doménenmodell (mit Sicherheitsaspekten erweitert)
Geschiftsprozessmodell (mit Sicherheitsaspekten erweitert)
Anwendungsfallmodell (mit Sicherheitsaspekten erweitert)
Bedrohungs- und Risikomodell

Benutzerrechtemodell

Ausgabe- Produktartefakte

e Anwendungsfallmodell (mit Sicherheitsaspekten erweitert)
e Analysemodell (mit Sicherheitsaspekten erweitert)

e Bedrohungs- und Risikomodell (erweitert und verfeinert)
e Benutzerrechtemodell (erweitert und verfeinert)

Kontext

Dieses Prozessmuster kann nur im Rahmen einer Anforderungsspezifikation zugriffssicherer
Systeme (vgl. Abschnitt 5.3.2)), basierend auf einem objektorientierten Vorgehensmodell, aus-
gefithrt werden. Fiir die Ausfithrung des Prozessmusters werden mit Schutzzielen annotier-
te Klassen und mit Sicherheitsaspekten ergédnzte Anwendungsfiille vorausgesetzt. Weiterhin
miissen die Benutzerrechte in einer Benutzerrechtematrix spezifiziert werden. Der Fokus die-
ser Analyse zugriffssicherer Systeme liegt auf einer Neuentwicklung eines betrieblichen Infor-
mationssystems. Aktivititen zur Analyse bestehender Systeme sind kein Bestandteil dieses
Prozessmusters.

Neben den Entwicklungsschritten sind auch projektiibergreifend Managementaufgaben durch-
zufithren, auf die jedoch im Rahmen dieses Prozessmusters nicht ndher eingegangen wird.

Struktur

Innerhalb der Losung wurde bereits der Ablauf der Analyse zugriffssicherer Systeme skizziert.
Im Aktivitétsdiagramm in Abbildung/8.6/ist der verfeinerte Ablauf dargestellt. Zudem werden
auch geeignete Iterationsmoglichkeiten aufgezeigt.

Die Entwicklungsphase der Analyse kann inkrementell ausgefiihrt werden. Insbesondere kon-
nen die Analyse-Packages, die zu Beginn der Analyse zugriffssicherer Systeme definiert werden,
schrittweise umgesetzt werden. Die Identifikation von Klassen und die Realisierung der An-
wendungsfille kann vollstindig oder nur teilweise abgeschlossen sein, bevor einzelne Klassen
im Detail spezifiziert werden. Nach der Analyse der Klassen steht es dem Entwickler offen,
weitere Packages oder Klassen und Anwendungsfallrealisierungen zu erarbeiten oder Bedro-
hungen und Risiken durch die Ausfiihrung des Sicherheitsmikroprozesses zu ermitteln. Ebenso
konnen Berechtigungen jeweils nach Ermittlung der Schutzziele oder am Ende der Analyse
zugriffssicherer Systeme spezifiziert werden.
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Abbildung 8.6: Der Ablauf der Analyse zugriffssicherer Systeme

Durch den vorgestellten Prozess wird die gemeinsame Entwicklung von Funktionalitdt und Si-
cherheit gefordert. Sobald Aspekte der Zugriffssicherheit betrachtet werden kénnen, schreibt
der Prozess die Behandlung von Sicherheitsaspekten vor. Schutzziele, Bedrohungen, Mafinah-
men und Benutzerrechte miissen vor Abschluss der Analyse zugriffssicherer Systeme ermittelt
werden.

Vor- und Nachteile

Durch das vorgestellte Prozessmuster wird die frithzeitige Entwicklung von Sicherheit inner-
halb der Phase der Anforderungsdefinition weiter unterstiitzt. Durch die Betrachtung von
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Sicherheitsaspekten in allen Prozessabschnitten der Anforderungsspezifikation zugriffssiche-
rer Systeme wird eine durchgehende Sicherheitsanalyse gefordert. Insbesondere wird durch
den vorgestellten Prozess die geforderte sukzessive Entwicklung erreicht, da die Ergebnisse
aus der Anwendungsfallmodellierung zugriffssicherer Systeme in die Analyse zugriffssicherer
Systeme einfliesen und dabei verfeinert und ergénzt werden.

Wie bereits im Doménenmodell bleibt das Klassendiagramm der Analyse frei von Benutzer-
rechten. Hierzu werden Zugriffs- und Ausfithrungsrechte im Benutzerrechtemodell in einer
Benutzerrechtematrix spezifiziert. In dieser Benutzerrechtematrix kénnen sowohl Zugriffs- als
auch Ausfithrungsrechte einheitlich dargestellt werden.

Das Prozessmuster zur Analyse zugriffssicherer Systeme bietet, wie bereits erwidhnt, eine
Vielzahl von Iterationsméglichkeiten (vgl. Struktur des Prozessmusters). Besonders fiir grofie
Systeme spielt die iterative Entwicklung eine bedeutende Rolle. Eine entscheidende Rolle
spielt dabei die Tatsache, dass die Entwicklung der Sicherheitsaspekte nicht in den Hinter-
grund treten darf, d.h., dass Sicherheitsaspekte in einer eigenen Iteration am Ende isoliert
ermittelt werden. Bei den vorgestellten Iterationsméglichkeiten kann das System in kleineren
Inkrementen entwickelt werden, Sicherheitsaspekte sind dabei in jeder Iteration durchgehend
zu ermitteln, da diese an die funktionale Entwicklung gebunden sind.

Wie bereits bei den vorausgehenden beiden Schritten der Anforderungsspezifikation zugriffs-
sicherer Systeme erwiahnt wurde, erfordert dieses Verfahren durch die integrierte Entwicklung
der Sicherheitsaspekte zusitzlichen Aufwand. Schutzziele, Bedrohungen, Risiken, Mafinahmen
und Berechtigungen sind in jeder Phase erneut zu tiberpriifen und gegebenenfalls zu ergénzen.
Wie bereits erwdhnt, reicht es bei zugriffssicheren Systemen nicht aus, die Sicherheitsanfor-
derungen wie funktionale Anforderungen einmalig zu erfassen, da alle potenziellen Angriffe
und somit Verletzungsmoglichkeiten des Systems erfasst werden miissen.

In Beziehung stehende Prozessmuster
Ubergeordneter Prozess
e Prozessmuster zur Anforderungsdefinition zugriffssicherer Systeme (Abschnitt [5.3.2)
Auszufiihrender Teilprozess
e Prozessmuster zum Sicherheitsmikroprozess (siehe Abschnitt [5.3.3)
Weitere referenzierte Prozessmuster

e Prozessmuster zur Geschiftsprozessmodellierung zugriffssicherer Systeme (siehe Ab-
schnitt [6.4.1)

e Prozessmuster zur Anwendungsfallmodellierung zugriffssicherer Systeme (vergleiche Ab-
schnitt [7.5.1)) o

8.4.2 Anwendung des Sicherheitsmikroprozesses

Wie in den beiden vorausgehenden Phasen der Anforderungsspezifikation zugriffssicherer Sy-
steme kommt auch bei der Analyse zugriffssicherer Systeme der Sicherheitsmikroprozess aus
Abschnitt 5.3.3 erneut zur Anwendung. Dabei werden Bedrohungen, Risiken und Maflnahmen
zu folgenden Anderungen und Ergéinzungen ermittelt:
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e Zur Realisierung der Sicherheitsfunktionen sind im Klassendiagramm Vorgangsklassen
und Fachklassen zu ergénzen. Die Vorgangsklassen enthalten nach der Entwicklung
des Designs die Sicherheitsgrundfunktionen, die zur Gewéhrleistung der Zugriffssicher-
heit eingesetzt werden. Dabei sind gegebenenfalls Attribute vor unerlaubtem Zugriff zu
schiitzen. In den Fachklassen zur Sicherheit werden zusétzliche Informationen gehal-
ten, wie beispielsweise private und allgemeine Schliissel, die ebenfalls vor unerlaubtem
Zugriff zu schiitzen sind.

e Bei der Sperzifikation der Szenarien werden zum Klassendiagramm Vorgangsklassen er-
mittelt und wenn notig Interaktions- und Fachklassen ergénzt.

e Zu den hinzugefiigten Klassen sind im Klassenmodell neue Beziehungen einzufiigen.

Da die Analyse zugriffssicherer Systeme der letzte Prozessabschnitt der dreistufigen Anforde-
rungsspezifikation ist, miissen die ermittelten Mafinahmen noch in diesem Abschnitt umge-
setzt werden. Im Gegensatz zu den vorausgehenden Prozessabschnitten ist es nicht mdoglich,
die Mafinahmen erst im néchsten Abschnitt zu integrieren.

8.5 Produktartefakte der Analyse zugriffssicherer Systeme

Abschlielend betrachten wir die Produktartefakte aus dem Prozessmuster zur Analyse zu-
griffssicherer Systeme und gehen dabei auf die notwendigen Ergéinzungen zur Modellierung
der Zugriffssicherheit néher ein.

In Abbildung 8.7 sind die Produktartefakte zur Sicherheitsanalyse mit ihren Teilprodukten
dargestellt. Dabei sind alle mit Sicherheitsaspekten verédnderten oder hinzugefiigten Teilpro-
dukte grau hinterlegt. Verdnderungen an den Produkten des Produktmodells sind in der in
Abschnitt 6.5 vorgestellten Art gekennzeichnet.

Die Elemente des Business View Modells sowie des Geschiftsprozessmodells werden bei der
Analyse verwendet und bleiben unveréndert.

Falls bei der Entwicklung der Szenarien festgestellt wird, dass die Beschreibungen der An-
wendungsfille fiir die Umsetzung zu unpriizise sind, miissen die Beschreibungen angepasst
werden. Der verfeinerte Fluss der Ereignisse wird dann in der Anwendungsfallbeschreibung
im Anwendungsfallmodell verfeinert. Die weiteren Teilprodukte der Anwendungsfallmodellie-
rung werden verwendet und bleiben ebenfalls unveréindert.

Erstmals innerhalb der Anforderungsspezifikation zugriffssicherer Systeme werden Anderun-
gen am Klassenmodell nicht mehr im Domdnenmodell vorgenommen, sondern im Klassen-
modell der Analyse. Neben diesem Teilprodukt besteht das neu hinzugefiigte Analysemodell
aus den Anwendungsfallrealisierungen, der Beschreibung der Spezialanforderungen und der
Analyse-Packages.

Die Zugriffs- und Ausfithrungsrechte werden im Benutzerrechtemodell angepasst und Bedro-
hungen, Risiken, Mainahmen und Uberpriifungsergebnisse werden im Bedrohungs- und Risi-
komodell ergdnzt oder modifiziert.
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Abbildung 8.7: Produktartefakte der Analyse zugriffssicherer Systeme

8.6 Zusammenfassung

Ziel der Analyse zugriffssicherer Systeme ist es, die durchgéngige und sukzessive Entwik-
klung von Aspekten der Zugriffssicherheit fortzusetzen und in funktionale Anforderungen
zu tberfithren. Hierzu werden die Struktur der Anwendung in das Klassendiagramm der
Analyse verfeinert, im Verhalten die Sicherheitsfunktionalitit in Szenarien integriert und die
Benutzerrechte verfeinert.

Innerhalb der Analyse sind die Klassen aus dem Doménenmodell der Anwendungsfallmodellie-
rung zur Sicherheit in das Klassendiagramm der Analyse zu transformieren. Die Schutzziele
mit ihren Bedrohungen, Risiken und Mafinahmen miissen hier nicht erneut in die Klassen
aufgenommen werden, da zur Behandlung der Bedrohungen mit nicht geringfiigigem Risiko
bereits Mafinahmen ermittelt und in die funktionalen Anforderungen integriert worden sind.
Die Benutzerrechte aus dem Doméinenmodell werden fiir die Klassen des Analysemodells
iibernommen.

Die Anforderungen an das Verhalten werden innerhalb der Analyse zugriffssicherer Systeme
von textuell spezifizierten Anwendungsfillen in semiformale Ablaufszenarien verfeinert. Dabei
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sind die Anforderungen an die Zugriffssicherheit, die innerhalb der Anwendungsfille struktu-
rell beschrieben wurden, in funktionale Abliufe und Klassen zu verfeinern. Fiir die Anderun-
gen am Klassendiagramm der Analyse und die hinzugefiigten Vorgangs-, Interaktions- und
Fachklassen miissen die Benutzerrechte transformiert oder neu ermittelt werden.

Fiir eine automatische Codegenierung zur Uberpriifung der Benutzerrechte miissen diese am
Ende der Analyse zugriffssicherer Systeme in einer priadikativen Form vorliegen. Alle Be-
nutzerrechte, die vorab nur informal spezifiziert worden sind, sind innerhalb der Analyse zu
formalisieren.

Neben der durchgingigen, sukzessiven und gemeinsamen Entwicklung von Funktionalitdt und
Sicherheit wurde auch das Ziel der lokalen Ermittlung der Sicherheit erfiillt. Bei der Reali-
sierung der Anwendungsfille werden die Aspekte der Zugriffssicherheit in kleinen Einheiten
umgesetzt.

Die iterative Entwicklung ist durch die Anwendung des Sicherheitsmikroprozesses sowie durch
weitere Iterationsmoglichkeiten innerhalb des Prozessablaufs der Analysemodellierung gege-
ben.
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9 Zusammenfassung und Ausblick

In zugriffssicheren Systemen sind die dem System anvertrauten Informationen vor unautori-
siertem Zugriff zu schiitzen. Heutige Vorgehensmodelle widmen sich nur in geringem Umfang
der systematischen Entwicklung von Aspekten der Zugriffssicherheit, sodass diese hiufig erst
am Ende der Designphase in einem zusétzlichen Entwicklungsschritt ermittelt werden. Da in
diesem Fall zur Abdeckung der Sicherheitsanforderungen grofle Teile des Designs grundlegend
zu iiberarbeiten sind und zumeist die Projekte am Ende der Entwicklung die Zeit- und Ko-
stenkalkulationen iiberschritten haben, bleiben viele Anforderungen an die Zugriffssicherheit
unerfiillt. Dazu haben die “sichtbaren Funktionen” stets Entwicklungsprioritéit, nichtfunktio-
nale Eigenschaften werden oftmals nur in untergeordnetem Mafle behandelt. Dies fithrt dazu,
dass die zu entwickelnden Systeme mit Sicherheitsliicken und Schwachstellen behaftet sind.

Die vorgestellte Methode zur Integration von Sicherheitsanforderungen in die Entwicklung
zugriffssicherer Informationssysteme beugt die Entwicklung liickenhafter Systeme vor, indem
sie die Aspekte der Zugriffssicherheit in die frithen Phasen der Systementwicklung sinnvoll
und leicht anwendbar integriert. Auf Basis eines objektorientierten System- und Vorgehens-
modells beschreibt sie einen Ausschnitt zur durchgéingigen und sukzessiven Neuentwicklung
von zugriffssicheren Informationssystemen. Durch die vorgestellte Methode wird dem Anfor-
derungsentwickler ein Instrumentarium an die Hand gegeben, sodass er die Anforderungen an
die Zugriffssicherheit von technischen Details abstrahierend, gemeinsam mit der Entwicklung
der funktionalen Anforderungen an das System schrittweise erarbeiten kann.

Zentrales Element fiir die Sicherheitsanalyse ist ein Benutzerrechtemodell zur Spezifikation
von Zugriffs- und Ausfithrungsrechten in den frithen Phasen der Entwicklung. Diese basiert
auf der Sprache P-MOS zur Navigation iiber Objekte, Zustdnde und Objektbeziige, sodass
Benutzerrechte im Rahmen eines objektorientierten Vorgehens formalisiert werden kénnen.
Im Gegensatz zu existierenden Ansétzen werden Benutzerrechte aulerhalb des Anwendungs-
kerns innerhalb einer Berechtigungsmatrix vorab textuell spezifiziert und im Rahmen einer
dreistufigen Sicherheitsanalyse in Hinblick auf eine spétere Generierung der Methoden zur
Berechtigungsiiberpriifung formalisiert. Fiir eine Integration der Berechtigungsiiberpriifung
wird die Methodenspezifikationen um einen Berechtigungsabschnitt erweitert, in dem die Zu-
griffsrechte beim Aufruf einer Objektmethode vorab iiberpriift werden kénnen.

Existierende Methoden zur Entwicklung von sicheren Systemen wurden vorab zur Entwick-
lung von Sicherheitsanforderungen untersucht. Basierend auf den Ergebnissen wurden Anfor-
derungen an einen Prozess zur Entwicklung sicherer Systeme abgeleitet. Da sich die Arbeit
auf den Ausschnitt der Anforderungsdefinition zugriffssicherer Systeme beschrankt, wird die
Eingliederung der Sicherheitsanalyse in den Softwarelebenszyklus gezeigt. Zur Ermittlung
der Sicherheitsanforderungen wurde der dreistufige Prozess der Anforderungsspezifikation zu-
griffssicherer Systeme entwickelt. Zur Ermittlung von Sicherheitsanforderungen in den einzel-
nen Abschnitten der Anforderungsspezifikation zugriffssicherer Systeme kommt ein iterativ
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ausfithrbarer Sicherheitsmikroprozess zum Einsatz. Im Hinblick auf eine Integration der vor-
gestellten Prozesse in verschiedene objektorientierte Vorgehensmodelle wurden die Prozesse
mithilfe von Prozessmustern beschrieben.

Die drei Abschnitte der Sicherheitsanalyse, die Geschéftsprozessmodellierung, die Anwen-
dungsfallmodellierung und die Analyse zugriffssicherer Systeme, werden auf eine durchge-
hende und sukzessive Modellierung von Aspekten der Zugriffssicherheit untersucht. In allen
Abschnitten werden die Produktartefakte ermittelt, die zur Spezifikation der Sicherheitsa-
spekte zu verwenden, zu erweitern und zu ergénzen sind. Bei der Beschreibung der Pro-
zesse werden die Aktivititen zur Ermittlung der Sicherheitsaspekte und die Integration der
Entwicklung von Sicherheitsanforderungen in die funktionalen Anforderungen gezeigt. Die
Iterationsmoglichkeiten der Prozesse, insbesondere auch die iterative Anwendung des Sicher-
heitsmikroprozesses zur Ermittlung von Bedrohungen, Risiken und Mafinahmen sowie zur
Uberpriifung der MaBnahmen, werden dargestellt. Weiterhin wird die Spezifikation der Benut-
zerrechte auf Basis des vorgestellten Benutzerrechtemodells in den verschiedenen Abschnitten
der Anforderungsspezifikation zugriffssicherer Systeme durchgefiihrt. Neben diesen allgemei-
nen Aspekten werden in den Prozessabschnitten der Anforderungsspezifikation spezifische
Aktivitdten zur Modellierung der Zugriffssicherheit ausgefiihrt.

Bei der Geschéftsprozessmodellierung zur Sicherheit steht die Spezifikation von Schutzzielen
in Struktur und Verhalten im Vordergrund, die gemeinsam mit Anwendern, Auftraggebern,
Auftragnehmern und Anforderungsentwicklern erarbeitet wird. Die Bedeutung der Schutz-
ziele im Kontext der Struktur- und Verhaltensbeschreibung wird gekldrt und mithilfe des
Erweiterungsmechanismus der UML werden Stereotypen fiir Schutzziele eingefiihrt. Bei der
Modellierung der Benutzerrechte werden eine Hierarchie von Akteuren erstellt und verschie-
dene Typen von Ausfiihrungsrechten definiert.

Bei der Anwendungsfallmodellierung zur Sicherheit steht die Modellierung des Schutzziels
Authentifikation im Vordergrund. Fiir UML-Aktivitdtsdiagramme wird das Stereotyp Au-
thentifikation eingefiigt und das Sitzungskonzept integriert. Die Abldufe mit annotierten Ak-
tivititen zur Authentifikation werden in Aktivititen zur Uberpriifung der Authentifikation
und der Autorisierung verfeinert. Fiir die Verhaltensbeschreibung der Anforderungen an die
Zugriffssicherheit werden die strukturellen Anwendungsfallbeschreibungen erginzt. Fiir die
Realisierung der Sicherheitsgrundfunktionen werden der funktionalen Anforderungsspezifi-
kation eigene Sicherheitsanwendungsfille hinzugefiigt. Benutzerrechte, die bereits nach der
Anwendungsfallmodellierung stabil sind, werden von der textuellen in eine priadikative Form
prézisiert. Der Zusammenhang zwischen Ausfithrungs- und Zugriffsrechten wird wihrend der
Ablaufmodellierung berechnet. Die Grenzen der Berechenbarkeit sowie die Berechnungsvor-
schrift werden im Rahmen der Anwendungsfallmodellierung zugriffssicherer Systeme vorge-
stellt.

Innerhalb der Sicherheitsanalyse wird das Doménenmodell durch ein Klassendiagramm der
Analyse mit Fach-, Vorgangs- und Interaktionsklassen verfeinert. Aus den Anwendungsfall-
beschreibungen werden Szenarien mit exemplarischen Interaktionsverhalten erstellt. Die Si-
cherheitsanforderungen werden dabei ebenfalls wie die funktionalen Anforderungen durch
funktionale Abliufe verfeinert. An dieser Stelle erfolgt der Ubergang der nichtfunktionalen
Sicherheitsanforderungen in funktionale Losungen zur Gewahrung der Zugriffssicherheit. Da-
bei sind zur Realisierung der Sicherheitsanforderungen geeignete Protokolle auszuwéhlen oder
zu konstruieren. Innerhalb der Sicherheitsanalyse kommt auch der Sicherheitsmikroprozess zur
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erneuten Anwendung. Werden hier neue Bedrohungen mit nicht minderem Risiko ermittelt,
so sind die ermittelten Mafinahmen noch innerhalb dieses Prozessabschnitts umzusetzen, da
die dreistufige Anforderungsanalyse mit der Phase der Sicherheitsanalyse endet. Am Ende
dieser Phase sind alle Benutzerrechte priadikativ zu formalisieren.

Mit dem vorgestellten Prozess zur Sicherheitsanalyse und dessen Eingliederung in den Soft-
warelebenszyklus werden alle ermittelten Anforderungen an den Prozess erfiillt. Die vorge-
stellte Methode unterstiitzt in allen Phasen der Anforderungsdefinition eine durchgingige
und sukzessive Entwicklung der Sicherheitsaspekte. Sicherheitsaspekte werden innerhalb je-
des Prozessabschnitts ermittelt und die Modelle werden schrittweise in sich verfeinert oder in
neue, verfeinerte Modelle iiberfiihrt.

Bei der Modellierung der funktionalen Anforderungen werden stets die Anforderungen an die
Zugriffssicherheit mitbetrachtet. Sicherheits- und Funktionsanforderungen werden so gemein-
sam entwickelt. Bei der Analyse des Anwendungskerns und der Abldufe werden die Schutzziele
und Benutzerrechte modelliert, bei der Modellierung der Anwendungsfille Sicherheitsanwen-
dungsfille eingefiigt und dabei die strukturelle Beschreibung ergéinzt. Das Klassendiagramm
der Analyse wurde zur Umsetzung der Sicherheitsaspekte um Vorgangs- und Fachklassen
erginzt und in die Szenarien wurden die Sicherheitsaspekte funktional interpretiert. Durch
das vorgestellte Verfahren auch die Prozessanforderung der lokalen Spezifikation, d.h. die Spe-
zifikation von Aspekten der Zugriffssicherheit mit den funktionalen Anforderungen, erfiillt, da
die Sicherheitsaspekte in den verschiedenen Abschnitten in kleinen Einheiten ermittelt und
dokumentiert werden. Es muss also nicht abschlielend ein eigensténdiger Prozess zur Modellie-
rung der Sicherheit ablaufen. Die iterative Entwicklung wird durch die zahlreich aufgezeigten
Iterationsmoglichkeiten unterstiitzt.

Anhand der durchgingigen Fallstudie, dem Projektverwaltungssystem TimeTool, wurden die
erarbeiteten Konzepte illustriert und deren Anwendbarkeit demonstriert.

Die in dieser Arbeit vorgestellte akteurzentrierte Spezifikation von Benutzerrechten wurde be-
reits in Fallstudien fiir ein Gesundheitsinformationssystem und fiir eine E-Government-Losung
erfolgreich angewandt. Der Ansatz wird in mehreren Richtungen weiterentwickelt. Erstens
wird an der Universitdt Innsbruck an einer Werkzeugunterstiitzung zum vorgestellten Kon-
zept geforscht, sodass Methodenberechtigungen, Akteurspezifikationen und Kategorien mit
Kategorieberechtigungen innerhalb eines UML-Tools zur Verfiigung stehen. Weiterhin wird
der Sperzifikationsansatz fiir den Einsatz in implementierungsorientierten Kontexten erwei-
tert. Im Projekt SECTINO an der Universitdt Innsbruck findet der akteurzentrierte Ansatz
Anwendung bei der Spezifikation von Workflows zwischen Unternehmen. Die Workflows ba-
sieren dabei auf Web-Services. Ferner werden Rechte in kombinierten Systemen getestet und
analysiert.

Um den Gewinn der vorgestellten Methode quantifizieren zu kénnen, sind Untersuchungen
durchzufiihren, aus denen die Kostenersparnis der vorgestellten Methode ermittelt werden
kann. Die Untersuchungen kénnen sowohl an Fallstudien sowie an realen Projekten durch-
gefiihrt werden.

Die vorgestellte Methode zur Integration von Sicherheitsanforderungen in die Entwicklung
zugriffssicherer Systeme wurde im Rahmen des Projekts MEwaDis auf die dienstbasierte Ent-
wicklung angewendet [DGPT04b, DGPT04a]. Anstelle der Geschiiftsprozesse werden dabei
die Dienste mit ihren in Beziehung stehenden Diensten in einer so genannten logischen Ser-
vicearchitektur dargestellt. Da kein globales Datenmodell zur Verfiigung steht, entféllt die
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Modellierung der Schutzziele am Anwendungskern. Bei der Beschreibung der Dienste wird
dabei die erweiterte strukturelle Anwendungsfallbeschreibung und die Erstellung von Dienst-
szenarien verwendet. In [Deu05] wird die Verfeinerung der Beziehungen zwischen Diensten
untereinander bei der Anforderungsanalyse untersucht. In diesem Zusammenhang ist in Zu-
kunft die durchgéingige und sukzessive Entwicklung von Aspekten der Zugriffssicherheit zu
integrieren und die Verfeinerung der Produktartefakte aufzuzeigen.

Parallel zur Entwicklung der vorliegenden Arbeit wurde das V-Modell 97 [DW99] iiberar-
beitet. Das neue V-Modell ™XT beschreibt ein flexibles Vorgehensmodell zum Planen und
Durchfiihren von Systemprojekten. Es definiert die Aktivitaten (Tétigkeiten) und Produkte
(Ergebnisse), die wihrend der Entwicklung von Systemen durchzufiithren beziehungsweise zu
erstellen sind. Dariiber hinaus legt das V-Modell die Verantwortlichkeiten jedes Projektbetei-
ligten fest [WEI04]. Da das V-Modell™XT ein sehr generisches Produktmodell besitzt und
bereits Produkte zur Spezifikation von sicheren Systemen integriert sind, ist zu untersuchen,
wie sich die Produkte und Prozessbausteine der vorgestellten Methode in die Struktur des
V-ModellsTMXT integrieren lassen.

Die vorliegende Arbeit konzentriert sich auf die friithen Phasen der Entwicklung zugriffssi-
cherer Systeme. In [Wim05] wird die Entwicklung von Sicherheitsaspekten in den folgenden
Phasen untersucht, insbesondere die modellbasierte Entwicklung innerhalb der Design- und
der Testphase.

Neben der Zugriffssicherheit gibt es noch eine Reihe weiterer nichtfunktionaler Anforderungen,
wie zum Beispiel Zuverlissigkeit, Effizienz, Benutzbarkeit, Anderbarkeit und Ubertragbarkeit.
Im Gegensatz zu diesen weiteren nichtfunktionalen Anforderungen kann die Zugriffssicherheit
nach Schutzzielen weiter unterteilt werden, sodass eine strukturelle Ermittlung von Anfor-
derungen und schrittweise Umsetzung moglich ist. Fiir eine Ausweitung der methodischen
Entwicklung von nichtfunktionalen Anforderungen ist zu untersuchen, inwiefern die weiteren
nichtfunktionalen Anforderungen ebenfalls unterteilt werden kénnen. Erste Ideen und Frage-
stellungen werden in [FH97b| diskutiert.
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