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Kurzfassung

Um die Integration von Daten- und Kommunikationsdiensten in IP-basierten Intranets voran-
zutreiben, wurde eine skalierbare Ressourcenmanagement-Architektur entwickelt, die in der
vorliegenden Arbeit beschrieben ist.

Mit Hilfe dieser Architektur ist es moglich, in Firmennetzen interaktive Kommunikations-
dienste wie Telefonie, Videotelefonie oder Videokonferenzen mit einer Gite (Quality of Ser-
vice QoS abzuwickeln, wie sie die Anwender von PSTN-Netzen gewohnt sind. Aufbauend
auf der DiffServ-Technologie ermdglicht sie die Realisierung verschiedener, vordefinierter
Dienstklassen mit harten und weichen Dienstgltegarantien.

Fur die Realisierung der Ressourcenmanagement-Architektur wurde ein zentralisierter Ansatz
gewdahlt. Er basiert auf der funktionalen Trennung von Ressourcenreservierung und paketver-
arbeitenden Prozessen. Dadurch kénnen in den Netzknoten verbindungsbezogene Zustandsin-
formationen und V erarbeitungsschritte vermieden werden.

Wahrend die Paketverarbeitung in den Netzknoten stattfindet, wird die Verarbeitung der Re-
servierungsnachrichten in einen zentralen Server ausgelagert. Dazu wird ein Ressourcen-
Manager RM definiert, der Reservierungsanfragen entgegen nimmt, eine Zugangskontrolle
durchfihrt und die Zustandsinformationen des Netzes verwaltet. Fur grof3e Intranets sieht der
Ansatz die Aufteilung in mehrere Netz-Domanen vor. Jede Doméne wird zentral von einem
RM verwaltet, der mit anderen benachbarten RM Uiber ein Signalisierungsprotokoll verbunden
ist.

Fur die Bestimmung geeigneter Zugangskontrollverfahren wurden Verkehrsmessungen an
realen Quellen durchgefiihrt, Methoden zur Charakterisierung von Quellenverkehren entwi-
ckelt und fir den Systemkontext in Frage kommende Zugangskontrollverfahren untersucht.
Die analytischen Ergebnisse wurden durch Simulationen validiert.

Um dartber hinaus eine leichte Einfuhrbarkeit sicherzustellen, wurde beim Systemdesign
darauf geachtet, die Anzahl der neu einzufiihrenden Schnittstellen zu minimieren und, soweit
maoglich, standardisierte Protokolle zu verwenden. Daher wurde die RM-Architektur an be-
reits vorhandene Dienststeuerungseinheiten im Netz (z.B. H.323-GK, SIP-Proxy) angebun-
den. Uber die Dienstsignalisierung wird eine Zugangskontrolle angestofen, welche dann En-
de-zu-Ende, d.h. fur jeden Link des Nutzdatenpfades, eine Ressourcenreservierung durch-
fuhrt.

Mit der RM-Architektur wird ein Reservierungsverfahren bestehend aus einem Protokoll und
einer Zugangskontrollfunktion eingefuhrt. Dieser Ansatz skaliert auch fir grofiere IP-Netze
und zeichnet sich durch seine gute Integrationsfahigkeit in eine bestehende Systemumgebung
aus.

Um eine bestmdgliche Entkopplung der Architektur von der darunter liegenden Netztechno-
logie zu erreichen, wurde unabhdngig vom Ressourcenmanagement ein Topologieerken-
nungsdienst definiert. Fir dessen Realisierung wurde ebenfalls ein zentralisierter Ansatz ge-
wahlt und ein Topologie-Manager spezifiziert, der die Netztopologie ermittelt und diese in
einem einheitlichen Topologiemodell speichert. Uber eine offene Schnittstelle bietet er eine
abstrakte Sicht auf die Topologie und Konfiguration des Netzes, auf der das Ressourcenma-
nagement aufsetzen kann.

Das Ressourcenmanagement-System und der Topologieerkennungsdienst wurden prototy-
pisch implementiert und in realen Intranet-Umgebungen getestet. Dadurch konnten die Reali-
sierbarkeit des Ansatzes nachgewiesen und die Funktionsweise der Protokolle und Verfahren
gezeigt werden.
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1. EinfUhrung

Das Internet hat in den vergangenen Jahren eine rasante Entwicklung vollzogen. Seit
Erfindung des WWW-Browsers stieg die Anzahl der Internetnutzer und damit das
Verkehrsaufkommen exponentiell an. Der kostenglinstige und anwenderfreundliche Zugang
zu einer schnell wachsenden Menge weltweit verfligbarer Informationen hat ebenso zu dieser
Entwicklung beigetragen wie die Einfuhrung immer neuer Applikationen.

Mittlerwelle ist das Internet nicht mehr nur ein Netz fir reine Datenapplikationen wie z.B.
Email, FTP oder WWW. Das Internet |ebt vielmehr von der Vielfalt seiner Anwendungen und
den offenen Programmierschnittstellen. Im Laufe der letzten Jahre haben sich neue
Anwendungen wie IP-Telefonie, Sreaming Audio und Video, Broadcasting (Radio,
Fernsehen) oder Netzspiele mit htheren Anforderungen an die Netze verbreitet. Auf Seiten
der Netze konnten durch den Einsatzes modernster optischer Transporttechnologien die
notwendigen V oraussetzungen fur diese Anwendungen geschaffen werden.

Deshalb entstand die Vision, mit dem Internet eine einheitliche, anwenderfreundliche und
weltumspannende Informations- und Kommunikationsinfrastruktur mit nahezu grenzenlosen
Moglichkeiten fur vollig neue Anwendungen zu schaffen.

Bis heute wird das Internet diesem Anspruch jedoch nicht gerecht. Die
Anwendungsmaoglichkeiten, die es bietet, Ubersteigen immer noch seine Fdhigkeiten. So
wurden zwar komplexere E-Commerce-, Collaboration- und Tele-Education-Systeme
entwickelt, die sich haufig aus Daten- und Echtzeitdiensten zusammensetzen. Jedoch werden
in den meisten Redisierungen die echtzeitkritischen Dienste wie Telefonie, Videotelefonie
oder Multimedia-Konferenzen nach wie vor Uber die herkdmmlichen PSTN-Netze
abgewickelt. Das Internet bietet trotz grof3er Bandbreiten im Backbone momentan noch nicht
die technischen Voraussetzungen, um echtzeitkritischen Verkehr dienstgerecht zu
transportieren. Zudem sind die Datennetze auf der letzten Meile noch nicht Uberall so
ausgebaut, dass alle Nutzer entsprechend angebunden werden konnten.

Ahnlich verhdlt es sich im Bereich privater Firmennetze (Intranets). Die Anbindung von
Zweigstellen an grofRere Standorte erfolgt haufig Gber teure Mietleitungen offentlicher Netze
mit niedriger Kapazitét. Dabel werden in den meisten Féllen Daten- und Telefonverkehre auf
separaten Leitungen Ubertragen. Innerhalb eines Firmenstandortes werden nach wie vor zwel
getrennte Netze fur Telefonie- und Datenanwendungen betrieben. Die Datennetze (LANS)
sind meist so gut dimensioniert, dass sie prinzipiell beide Verkehrsarten transportieren
konnten. Dennoch zogern viele Firmen mit der Einfihrung rein IP-basierter Telefonsysteme
oder gar Multimediaapplikationen, da sie an deren Zuverlassigkeit zweifeln.

Dies tragt dazu bei, dass die Einflhrung echtzeitkritischer Anwendungen sowohl im Intranet
als auch im Internet momentan auf geringe Kundenakzeptanz stof3t und daher nur sehr
schleppend vorangeht. Folglich wurden bis heute die Mdglichkeiten der Integration von
Informations- und Kommunikationsdiensten noch nicht anndhernd ausgenutzt.
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1.1 Anforderungen von Echtzeitverkehren an die Datennetze

Damit die Vision ener enheitlichen, anwenderfreundlichen und weltumspannenden
Informations- und Kommunikationsinfrastruktur Wirklichkeit werden kann, sind zuerst die
notwendigen Voraussetzungen auf Seiten der Netzinfrastruktur zu schaffen. In [EbeOl]
wurden unter anderem folgende Defizite des Internets festgestellt: ,zu geringe
Ubertragungsraten (' Geschwindigkeit’), unzureichende Dienstqualitdt (' Quality of Service'),
unzureichende Zuverldssigkeit und unzureichende Rechnerleistung der Informationsquellen
(Server). Interaktive Kommunikationsdienste tUber IP-Netze (Intranet, Internet) werden nur
dann Kundenakzeptanz erlangen, wenn sie mindestens mit vergleichbarer Gite (QoS)
angeboten werden kénnen, wie es Tellnehmer von PSTN-Netzen (Public Snitched Telephone
Networks) gewohnt sind. Ein PSTN-Nutzer akzeptiert eher, vom Netz blockiert zu werden, a's
Schwankungen der Verbindungsqualitét oder gar einen Abbruch wahrend einer laufenden
Verbindung in Kauf nehmen zu miissen.

Um echtzeitkritische Verkehre Uber Paketnetze Ubertragen und dem Nutzer eine gewisse
Dienstgite garantieren zu konnen, missen in den Netzen Verzégerungen (Delay),
Verzogerungsschwankungen (Jitter) und Verluste (Loss) von Paketen begrenzbar sein.
Insbesondere bei der Ubertragung von Sprachdaten reagiert der Anwender sehr empfindlich
auf kurzzeitige Schwankungen der Verbindungsqualitét. Hoher Jitter und jegliche Art von
Paketverlusten wirken sich beim Empfanger unmittelbar auf die Verstandlichkeit der
Sprachinformation aus. Ebenso fihrt ene zu groRe Gesamtverzogerung der
Sprachibertragung zu einer Verschlechterung des Kommunikationsverhaltens.

Diese unerwiinschten Effekte treten bei der Aggregation von Verkehren im Netz auf, wenn es
zur Uberlastung einzelner Links kommt. Auch wenn die Netze gut dimensioniert sind, kann
es dennoch kurzfristig zu Stausituationen kommen. Diese sind jedoch ohne die Einfihrung
weitergehender Maldnahmen kaum zu vermeiden, da das Nutzerverhaten, die
Verkehrsbeziehungen und die statistischen Eigenschaften der Verkehre nie genau
vorhersagbar sind. Um Netze so zu planen, dass ohne weitere Malhahmen auch kurzfristige
Stausituationen weitgehend vermieden und QoS garantiert werden konnen, ist eine enorme
Uberdimensionierung erforderlich. Zudem stehen in den Zugangsnetzen die notwendigen
Kapazitéten oft nicht zur Verfligung oder sind dort nach wie vor sehr teuer. Im Kernnetz sind
die reinen Bandbreitenkosten zwar geringer, dennoch ist es flr einen Netzbetreiber auch im
Kernnetz ein Wettbewerbsvorteil, den tatséchlichen Ressourcenbedarf moglichst gut
abschétzen und damit gering halten zu kénnen.

Um nun eine bestimmte Dienstgite fir Echtzeitverkehre zu garantieren, missen
Stausituationen im Netz kontrolliert werden. Dazu missen neue Mechanismen in IP-Netzen
eingefuhrt werden, welche dynamisch die vorhandenen Netzressourcen verwalten. Dies kann
beispielsweise dadurch geschehen, dass man den Verkehrszufluss in die Netze regelt
(Netzzugangskontrolle). Ein positiver Nebeneffekt einer Zugangskontrollfunktion ist, dass
man solche Netze niedriger dimensionieren und damit effektiver betreiben kann.

1.2 TechnischesUmfeld

Um Stausituationen im Netz kontrollieren zu kénnen, sind Uber die Netzplanung hinaus
weitergehende Malinahmen wie die Einfihrung eines dynamischen Netzmanagements
notwendig.

Ein Netzmanagement besteht aus operativer Sicht aus einem statischen und einem
dynamischen Teil. Der statische Teil wird im Folgenden als Konfigurationsmanagement, der
dynamische Teil as QoS-Management bezeichnet.
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Das Konfigurationsmanagement setzt die von der Netzplanung vorgegebenen
Dimensionierungswerte in eine Netzkonfiguration um. Das QoS-Management hingegen ist fur
den laufenden Netzbetrieb zustandig. Es stellt einem Netzbetreiber einen Satz von Techniken
zur Verfligung, mit dem die vorhandenen Ressourcen dynamisch verwaltet werden kdnnen.
Sie dienen der Kontrolle von kurz- und mittelfristig auftretenden Stausituationen im Netz.
Dabel werden zwel Ziele verfolgt:

= Optimale Ausnutzung der vorhandenen Netzressourcen.
=  Gewdhrung von Dienstgitegarantien.

Um die beiden Ziele zu erreichen, wird das QoS-Management in zwel Teilprozesse
aufgespalten: Das Ressourcenmanagement und das Traffic-Engineering. Wahrend das
Ressour cenmanagement den Zufluss des Verkehrs in das Netz regelt (Admission Control)
und die zugelassenen Verkehre den Netzressourcen zuweist (Klassifizierung), versucht das
Traffic-Engineering durch gezielte Eingriffe in das Routing (Adaptive-, QoS-based Routing)
und/oder das Einrichten von MPLS-Pfaden fur eine gleichméal3ige Auslastung der Links im
Netz zu sorgen. Die Voraussetzung fur Dienstgitegarantien ist jedoch eine ausreichende
Dimensionierung des Netzes.

Um fir die weitere Arbeit eine einheitliche Sicht auf die an der Bereitstellung von QoS in IP-
Netzen beteiligten Prozesse zu schaffen, wird in Abbildung 1-1 exemplarisch das
Zusammenspiel dargestellt.

Planung

Konfiqurations-

Management
Erweiterungs;__ Ressourcen- <«
Planung Management g
I\ S
\ laufender g
\\ Betrieb ]
e . =
~.__  Traffic- )
Engineering ©

Abbildung 1-1: Netzplanung & optimierter Netzbetrieb - Prozessablaufdiagramm

Alle hier betrachteten Vorgange gehdren zum Aufbau, effektiven Betreitben und
inkrementellen Erweitern der Netze. Im Gegensatz zu den Planungsprozessen sind die
Prozesse des QoS-Managements (Ressourcenmanagement, Traffic-Engineering) weitgehend
automatisierbar und laufen synchron zum Netzbetrieb ab.

Der Netzplanungsprozess liefert geeignete Standorte von Netzknoten, eine gunstige Struktur
der Vermaschung sowie eine Dimensionierungsvorschrift der Links. Darliber hinaus gibt er
die Startkonfiguration des Netzes hinsichtlich der Routing-Metriken und der
Dienstklassendimensionierung vor, die dann mit Hilfe eines Konfigurations-Managements auf
die Netzknoten heruntergeladen wird.

Das Ressourcenmanagement wird as ein Teil des operativen QoS-Managements bendtigt, um
echtzeitkritische Verkehre vor kurz- und mittelfristig auftretenden Uberlastsituationen
(Millisekunde bis Sekunde) im Netz zu schiitzen. Es verwaltet die Netzressourcen dynamisch,
regelt den Teillnehmerzugang und Uberwacht die Nutzung der Netzressourcen. Steigt das
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Verkehrsaufkommen, wéachst die Blockierungswahrscheinlichkeit zunéchst punktuell auf
einzelnen Links stark an.

Das Traffic-Engineering bietet die Moglichkeit, die Verkehrsfliisse im Netz den gednderten
Verhdtnissen anzupassen. Durch das Optimieren der Routen wéahrend des laufenden
Netzbetriebs konnen mittelfristig (Stunde bis Woche) Blockierungswahrscheinlichkeiten
gesenkt und der Zeitpunkt einer Kapazitdtserweiterung verzogert werden. Das Traffic-
Engineering kann insbesondere in vermaschten Netzen effektiv eingesetzt werden, in denen
kleine Teile des Netzes nahezu den gesamten Verkehr tragen. Eine gleichméaldigere
Auslastung wird mit Hilfe von Modifikationen der verwendeten Routen/Pfade im Netz (QoS
Routing, Load Sharing, MPLS ect.) erzielt, die sich dynamisch auf verdnderte
Lastverhdltnisse im Netz anpassen. Die Methoden des Traffic-Engineerings sollten schon in
den Planungsprozess einbezogen werden.

Das Traffic-Engineering kann vom Ressourcen-Management getriggert werden, wenn z.B. die
Blockierungsrate von Verbindungen einen bestimmten Grenzwert Ubersteigt. Bel stetig
wachsendem Verkehrsaufkommen im Netz kénnen zu einem bestimmten Zeitpunkt keine
neuen Pfade mehr gefunden werden und die Lastgrenze des Netzes ist erreicht. Die
notwendige Re-Dimensionierung oder Erweiterungsplanung des bestehenden Netzes ist in
diesem Fall unumganglich.

Die zeitliche Dimension, in der die jeweiligen Prozesse arbeiten, ist in der Abbildung 1-2
noch einmal zusammenfassend dargestellt.

Konfigurations-Management

Ressourcen- Traffic- Erweiterungs- Planung

Management Engineering Planung

T T T : 1 1 1 >
Millisekunde Sekunde Stunde Tag Woche Monat Jahr Zeit

Abbildung 1-2: Zeitliche Granularitat der Prozesse

1.3 Der Ende-zu-Ende Dienstgutebegriff

In diesem Abschnitt wird der Ende-zu-Ende Dienstgitebegriff aus Anwendersicht genauer
betrachtet. Dazu wird ein einfaches Systemmodell entworfen, das aus enem
Kommunikationssystem und aus Teilnehmern besteht. Das Kommunikationssystem selbst
wiederum setzt sich analog zu [ SZ95] aus Terminals und einem Transportnetz zusammen.

Abbildung 1-3 zeigt ein Beispid fir eine Videoapplikation, bei der echtzeitkritische Daten
von der Quelle (Kamera, Terminal A) zur Senke (Bildschirm, Terminal B) Gbertragen werden.
Die Qualitét des Dienstes wird vom Empfénger bei der Darstellung auf dem Bildschirm
wahrgenommen und nach subjektiven Kriterien bewertet. Der Dienstgitebegriff gilt somit aus
der Sicht der Teilnehmer auf Applikationsebene.

Bei Echtzeitanwendungen erwartet der Teilnehmer, dass ein Sprach- oder Videosignal vom
Kommunikationssystem so transportiert wird, dass es dem Empféanger unverandert zur
Verfugung gestellt wird. Die Verarbeitung des Ursprungssignals in den Endgeréten ist fir den
Teilnehmer ebenso transparent wie die Ubertragung der Daten Uber das Transportnetz. Firr die
Bewertung eines Systems hat die ITU-T (International Telecommunication Union) in ihrer
P-Standardserie  zur Bestimmung der Ende-zu-Ende  Ubertragungsqualitdt  von
Multimediaverkehren objektive Mess- und subjektive Testmethoden definiert.

Das Kommunikationssystem ist fir die entsprechende Aufbereitung, Ubertragung und
Darstellung eines Ursprungssignals zustandig. Jeder dabei notwendige Verarbeitungsschritt
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des Ursprungssignals hat einen Einfluss auf die vom Teilnehmer wahrgenommene
Dienstqualitét. Im Folgenden werden die einzelnen Verarbeitungsschritte am Beispiel des
Videosignals von der Quelle bis zur Senke genauer betrachtet (siehe Abbildung 1-3).

Senke
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Abbildung 1-3: Verarbeitungsschritte eines Signals auf dem Weg von der Quelle zur Senke

Der Signapfad kann aus den Verarbeitungsprozessen in den Terminals sowie in den
Netzknoten modelliert werden. Das Terminal fuhrt in der Regel mehrere Prozesse gleichzeitig
aus. Es koordiniert alle aktiven Prozesse und weist die Systemressourcen den einzelnen
Prozessen gemald ihrer Prioritét zu. Eine Echtzeitanwendung stellt einen Anwendungsprozess
dar. Er bestent aus einem Anaog/Digita-Wandler und der Implementierung eines
Kodierverfahrens, mit dem die abgetasteten Analogsignae komprimiert werden. Die
kodierten Nutzdatenframes werden anschlief3end nach einem bestimmten Paketierungsschema
zu einzelnen Ubertragungseinheiten (RTP-Pakete) zusammengefasst. Sowohl das
Kodierungsverfahren als auch die Paketierung verursachen eine Verzogerung der originalen
Sprach- oder Videosignale. Die RTP-Pakete werden anschlieRend fir die Ubertragung der
Nutzdaten aufbereitet und auf dem Ubertragungsmedium ausgesendet.

Das Terminal ist Uber eine Zugangsleitung an das Kommunikationsnetz angebunden, welches
durch Knoten und Kanten (Links) reprasentiert wird. Ein Knoten besitzt mehrere Ein-/
Ausgange und vermittelt die Pakete auf ihrem Weg zum Ziel. Aus Sicht der Dienstgute stellt
jeder Knoten eine Stelle dar, an der die Pakete je nach Auslastung des Knotens mehr oder
weniger stark verzogert werden. Die Links hingegen stellen eine  konstante
V erzogerungskomponente dar, die durch die Signallaufzeit vorgegeben ist.

Der Dienstgutebegriff aus der Sicht der Teilnehmer schliefdt somit alle signalverarbeitenden
Prozesse in den Terminals und im Netz mit ein. Um Ende-zu-Ende eine gewisse
Dienstqualitét zu garantieren, wird eine Ressourcenreservierung in den Endgerdten und im
Netz benttigt, die Uber eine Signalisierung koordiniert werden muss.
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1.4 Zielsetzung der Arbeit

Das Ziel der hier vorgestellten Arbeit ist es, eine Ressourcenmanagement-Architektur fur
Echtzeitverkehre in Intranets zu entwickeln. Das Ressourcen-Management (RM) soll
ermoglichen, echtzeitkritische Dienste Uber IP-basierte Intranets mit verschiedenen
garantierbaren Qualitéatsstufen abzuwickeln. Bei diesen Diensten handelt es sich vorwiegend
um Telefonie-, Videotelefonie- und Videokonferenz-Anwendungen.

Der Dienstgutebegriff umfasst Ende-zu-Ende Verzégerungen und Verluste von IP-Paketen
entlang des Nutzdatenpfades zwischen den Terminals und schliefdt dariiber hinaus die
Verbindungsaufbauzeiten der Dienststeuerung ein. Fir die Beretstellung der
Ubertragungsressourcen im Netz ist das Ressourcen-Management zustandig, fir die
Bereitstellung der Ressourcen im Terminal die Applikation. Die Koordination soll ein neues
Reservierungsverfahren tUbernehmen.

Bel dem Design der RM-Architektur soll auf eine gute Skalierbarkeit geachtet werden. Das
RM-Konzept soll nicht nur fur Intranets geeignet, sondern auch auf grof3ere IP-Netze
Ubertragbar sein. Darlber hinaus sollen Aspekte der Migration, d.h. der leichten
Einflhrbarkeit des RM-Systems in eine bestehende Infrastruktur von Anfang an
berlicksichtigt werden. Das Ressourcen-Management ist dabei so in eine Systemumgebung
einzubinden, dass der Installations- und Managementaufwand maoglichst gering gehalten
werden kann.

1.5 Gliederung

Kapitel 2 gibt zunéchst einen kurzen Uberblick tber die Forschungsgebiete im Bereich QoS
in IP-Netzen. Danach werden einige aus der Literatur bekannte QoS-Architekturen
beschrieben, anhand ihrer Merkmale diskutiert und bewertet. Das Kapitel schliefdt mit einem
Architekturenvergleich.

Kapitel 3 gibt einen Uberblick tiber die Konzepte der RM-Architektur. Es werden Ziele und
Merkmale des Systems vorgestellt. Anschlief3end werden verschiedene Betreiberszenarien fir
die RM-Architektur aufgezeigt und die prinzipielle Funktionsweise  des
Reservierungsverfahrens anhand eines einfachen Beispiels erlautert. Das Kapitel schliefdt mit
einer Abgrenzung zu den standardisierten IETF-Architekturen und der Einordnung der RM-
Architektur in den Kontext der in Kapitel 2 vorgestellten Arbeiten.

Kapitel 4 liefert die Grundlagen fur die Auswahl geeigneter Zugangskontrollverfahren fir die
RM-Architektur. Es werden Messungen von realen Echtzeitverkehrsquellen in IP-Netzen
durchgefiihrt und die Ergebnisse anhand verschiedener statistischer Methoden analysiert.

In Kapitel 5 wird zundchst ein Verfahren zur Charakterisierung der in Kapitel 4 gemessenen
Verkehre ausgewéhlt. Danach wird eine Methodik zum Parametrisieren von Messreihen
entwickelt und auf die Messungen aus Kapitel 4 angewendet. Ferner werden fir das RM-
System in Frage kommende Zugangskontrollverfahren ausgewdhit und anhand der
parametrisierten Messreihen untersucht. Die Ergebnisse werden mit Hilfe von Simulationen
validiert. Alle untersuchten Verfahren werden abschlief3end bewertet und zwel davon fur das
RM-System ausgewahlt.

In Kapitel 6 wird die RM-Architektur im Detail vorgestellt. Dazu werden die einzelnen
Komponenten und Protokolle der RM-Architektur spezifiziert. Ferner werden verschiedene
Anwendungs-Szenarien der RM-Architektur betrachtet. Abschlief3end wird ein Einblick in die
prototypische Implementierung gegeben.

Kapitel 7 schliefdlich fasst die wesentlichen Neuerungen und Ergebnisse dieser Arbeit
zusammen.



2. Vergleich und Bewertung von
QoS-Architekturen

In den vergangenen Jahren wurde viel auf dem Gebiet der verteilten Multimediasysteme
geforscht. Die Steuerung von komplexen multimedialen Diensten sowie die Verarbeitung der
Sprach- und Videosignale in Echtzeit stellen grof3e Anforderungen an die Endgeréte und das
Netz. Um diesen Anforderungen gerecht zu werden, sind fir die Steuerung der Dienste
mehrere Dienstarchitekturen z.B. H.323/SIP, ICEBERG, TINA und fir die Steuerung der
Netze mehrere Netzarchitekturen z.B. ATM, Internet (IntServ, DiffServ) entwickelt worden.
Vereinfachend wird von folgender Aufgabenverteilung zwischen der Dienstarchitektur und
der Netzarchitektur ausgegangen:

= Dienstarchitekturen: Sie dienen dem Aushandeln der Dienstmerkmale zwischen
den Terminals. Durch sie werden die Anzahl und Art der Verbindungen (Medium,
Kodierverfahren) und die Mindestanforderung an die Ubertragungsqualitét (QoS-
Parameter) aus Teilnehmersicht festgel egt.

» Netzarchitekturen: Sie verwalten die Netzressourcen und sorgen dafur, dass die von
den Teilnehmern geforderte Ubertragungsqualitat fur die Dauer der Verbindung
gewdhrleistet wird. Sie werden daher im Folgenden auch as QoS-Architekturen
bezeichnet.

Ein Teilnehmer nimmt die Qualitdt eines Kommunikationsdienstes , Ende-zu-Ende‘ wahr.
Das schlief}t ale an der Verarbeitung des Ursprungssignals beteiligten Prozesse mit ein (OSI-
Schichtenmodell: Data-Plane [Tan02]). Fur die Einhaltung der QoS-Parameter ist daher eine
Vielzahl von QoS-Mechanismen in Netzknoten und Endgeréten notwendig. Sie werden Uber
eine Ressourcensteuerung koordiniert. Netzarchitekturen besitzen eine Ressourcensteuerung
(OS: Control-Plane) und sehen in der Regel eine Uberwachung der tatsichlich erzielten
Ubertragungsqualitét vor (OS': Management-Plane).

In diesem Kapitel wird zunachst ein kurzer Uberblick tiber die verschiedenen Forschungsge-
biete im Bereich von “QoS in IP-Netzen® gegeben. Alle hier aufgefihrten Forschungsfelder
beschéftigen sich mit Teilaspekten des Ende-zu-Ende QoS-Problems. Die Arbeiten auf den
jeweiligen Gebieten liefern konkrete Losungsvorschldge, welche im Folgenden als QoS-
M echanismen bezeichnet werden. Diese laufen in Endgerdten oder Netzknoten. Ein einzelner
QoS-Mechanismus kann isoliert oder in Verbindung mit anderen eingesetzt werden und stellt
einen Baustein einer QoS-Architektur dar. Bei einer QoS-Architektur werden mehrere QoS-
Mechanismen in einen einheitlichen, Ubergeordneten Systemkontext gebettet und von einer
Systemsteuerung koordiniert. In jingster Vergangenheit wurde eine Vielzahl unterschiedli-
cher QoS-Architekturen entworfen, um die Qualitét gegenuber klassischen IP-Netzen (Best
Effort) zu verbessern. Dabel lassen sich zwei Klassen von QoS-Architekturen bilden, die sich
inihrer Zielsetzung unterscheiden:
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» Klasse-A: Diese Ansitze versuchen priméar einen Ubertragungsdienst zu realisieren,
der analog zu einem verbindungsorientierten Netz (ATM, TDM) harte QoS-
Garantien ermoglicht, wie z.B. die Architekturen IntServ (Abschnitt 2.2.1), RRA
(Abschnitt 2.3.1.2), SCORE (Abschnitt 2.3.2.1), GLOBUS (Abschnitt 2.4.1),
DARWIN (Abschnitt 2.4.2).

» Klasse-B: Viele andere Ansétze versuchen primér der Philosophie des Internet zu
folgen und auf der Grundlage einer einfachen und robusten Architektur einen best-
moglichen Ubertragungsdienst zu redlisieren. Beispiele sind die Architekturen
DiffServ (Abschnitt 2.2.2), Bandwidth Broker (Abschnitt 2.3.1.1), AQUILA (Ab-
schnitt 2.3.2.2), TEQUILA (Abschnitt 2.3.3), Egress-AC (Abschnitt 2.3.2.3), EP-
AC (Abschnitt 2.3.2.4).

Erstere basieren auf vertellten Mechanismen und qualitativen Dienstgitespezifikationen,
letztere auf einer dynamischen Dienstgltevereinbarung zwischen Teillnehmern und Netz,
einer quantitativen Dienstgutespezifikation sowie einer Zugangskontrolle auf Verbindungs-
ebene (pro IP-Flow).

Zum besseren Verstandnis der QoS-Architekturen werden zunéchst wichtige Forschungsfel-
der im Bereich der Endgerdte und Netze identifiziert und dazu jeweils einige QoS-
Mechanismen beispielhaft aufgefihrt. Im Anschluss daran werden Ubergreifende
Systemldsungen (QoS-Architekturen) fur das Internet vorgestellt. Das Kapitel endet mit
einem Architekturenvergleich.

2.1 QoS-Mechanismen und Methoden

2.1.1 Endgerate

In diesem Abschnitt werden QoS-Mechanismen vorgestellt, welche ausschliefdlich in den
Endgerdten zum Einsatz kommen. Sie umfassen die Bereiche Nutzdatenverarbeitung (OSl:
User Plane) und Steuerung (OSI: Control Plane). Die Forschung im Rahmen von Endgeréten
konzentriert sich auf folgende Themenschwerpunkte:

= Kodierung

Task Scheduling
Synchronisation
Transportmechanismen
Tellnehmersignalisierung

Bel den Kodierverfahren geht es um Techniken zur Datenreduktion (silence suppression,
object-based video coding), die mehrere Qualitétsstufen zulassen (layered coding), flexibel an
die Lastsituation des Netzes angepasst werden kénnen und unanfallig gegen Ubertragungsfeh-
ler sind (adaptive delay and error control) [REH99], [BBO1], [ACZ95], [TZ99].

Ferner werden Scheduling-Verfahren betrachtet. Sie sind ein Teil des Betriebssystems und
dafir zustandig, die zentralen Ressourcen (z.B. Prozessorzeit) eines Multimediaterminals auf
mehrere Anwendungsprozesse mit unterschiedlichen Performance-Anforderungen aufzuteilen
[Aud91], [RS94], [Kan96]. Eng verbunden mit der Kodierung von Medienstromen einerseits
und echtzeitfahigen Betriebssystemen andererseits ist das Feld der Synchronisation von
echtzeitkritischen Medienstromen.

Die Synchronisation in einem verteilten System ist vom Empféanger eines oder mehrerer
Medienstrome durchzufthren. Sie sorgt fur den Erhalt bzw. die Wiederherstellung des
zeitlichen Bezugs von Paketen innerhalb eines Medienstromes sowie zwischen Paketen
mehrerer unabhangiger Medienstrome. Dazu wurden sowohl System- und Speichermodelle
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[Ste90], [LGO0], Protokolle [EDPO2], [RH95], [Sch96] as auch ganze Software-
Architekturen [LL96] entwickelt.

Als Transportmechanismus fir die Ubertragung von Echtzeitverkehren in IP-Netzen hat
sich das RTP-Protokoll der IETF [Sch96] durchgesetzt. Neben den Nutzdaten enthdlt
Informationen Uber den Nutzdateninhalt (z.B. Medientyp, Kodierverfahren), Informationen
zur  Transportkontrolle (Paketsequenznummer, Zeitstempel) und enen Feedback-
Mechanismus (RTCP).

Die Tellnehmersignalisierung in IP-Netzen setzt sich aus zwei voneinander entkoppelten
Prozessen zusammen, der Dienstsignalisierung (z.B. 1TU-Standard H.323 [H.323], IETF-
Standard SIP [HSS99]) und der Ressourcenreservierung (z.B. IETF-Standard RSVP). Die
Dienstsignalisierung handelt die Medienstrome und deren QoS-Anforderungen zwischen den
Endgerdten aus. Danach wird die Ressourcenreservierung dazu verwendet, die fur die
Ubertragung der Medienstrome notwendigen Ressourcen im Netz zu belegen. Das
Reservierungsprotokoll RSV P (Ressource Reservation Protocol) [Bra97] beispielsweise lauft
sowohl auf der Teilnehmer-Netz Schnittstelle als auch innerhalb des Netzes zwischen den
Netzknoten.

2.1.2 Netze

In diesem Abschnitt werden einige Forschungsgebiete im Umfeld der IP-Netze vorgestellt.
Sie umfassen auf der einen Seite Methoden der Verkehrsmodellierung, Verkehrslenkung und
Verkehrskontrolle, auf der anderen Seite Mechanismen der Netz-internen Signalisierung und
des Managements. Die entwickelten Verfahren laufen in den Netzknoten und betreffen die
Bereiche Paketverarbeitung (OSI: Data-Plane), Steuerung (OSI: Control-Plane) und
Netzmanagement (OSI: Management-Plane). Die Themenschwerpunkte sind im Einzelnen:

= Verkehrsmodellierung

Verkehrdenkung

Verkehrskontrolle
- Traffic Conditioning (Classifying, Policing, Marking, Shaping)
- Scheduling (service disciplines)
- Puffermanagement

Zugangskontrolle

Reservierungsprotokolle

K onfigurationsmanagement

Bel der Verkehrsmodellierung wurde das Verhalten von Sprachquellen (ON-/OFF [Bra65],
[JSO0], MMPP [HL86]), Videoquellen (MMPP [HTL91], ARMA [Gru9l], TES [Lee91)),
Datenquellen ([LN91], [GW94]) sowie das langzeitabhangige Verhaten von aggregierten
Ethernet-Verkehren ([Lel94], [Wil97]) untersucht. In [Ada97], [RK96] wird ein Uberblick
Uber die am haufigsten verwendeten Verkehrsmodelle gegeben. Die Modelle werden zur
Ermittlung des Pufferverhaltens und des Bandbreitenbedarfes der Verkehre verwendet und
liefern die Grundlage fur die Entwicklung von Scheduling-, Zugangskontroll- und
lastabhangigen Verkehrslenkungsverfahren (Adaptive-Routing) sowie von Methoden zur
Planung und Dimensionierung der Netze.

Im Bereich des Traffic-Engineering wurden neue Verkehrsenkungsverfahren entwickelt,
um den laufenden Netzbetrieb zu optimieren. Damit kann zum einen eine hthere Auslastung
der Netze, zum anderen eine bessere Kontrolle von Stausituationen in den Netzen erreicht
werden. Basierend auf einer Auslastungsiiberwachung wird das Routing der Daten durch das
Netz dynamisch angepasst. Die zugrundeliegenden Mechanismen beruhen beispielsweise auf
einer Wegewahl, die nicht nur Ziel-basiert sondern z.B. Quell- und Ziel-basiert ist, auf einer
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Optimierung der Routen unter Berticksichtigung von Nebenbedingungen (Constraint-based
Routing) [WC96], [CN98] und auf dem Einstellen der Routen Uber Metrik-Anpassung
[Rie02] oder Routen-Fixierung (Route-Pinning: z.B. MPLS). Diese Verfahren werden hier
nicht néher betrachtet, da sie zwar die Lastsituation und damit die QoS verbessern, jedoch
ungeeignet sind, den Teilnehmern eine QoS-Garantie zu gewahren.

Unter den Verfahren der Verkehrskontrolle werden im Folgenden alle QoS-Mechanismen
verstanden, die ein IP-Paket auf seinem Weg durch einen Netzknoten durchlaufen kann
(Forwarding Process). Sie werden normalerweise an den Ausgéngen eines Netzknotens
implementiert und beinhalten Methoden des Traffic Conditionings, Schedulings und
Puffermanagements. Im Rahmen der IETF Standardisierung der QoS-Architekturen IntServ
[Wr97] und DiffServ [Bla98] wurde der Begriff des ,Traffic Conditionings* geprégt. Er
umfasst die Prozesse der Klassifizierung (Classifying) und Kennzeichnung (Marking) eines
Paketes als zu einem bestimmten IP-Flow zugehdrig, der Uberwachung (Policing) eines IP-
Flows hinsichtlich eines vorkonfigurierten Verkehrsprofils sowie des Formens (Shaping)
eines IP-Flows auf ein bestimmtes Verkehrsprofil. Diese Mechanismen sind aus der
Standardisierung des ATM bekannt und werden nun auch fir IP-Netze verwendet. Eine
Definition der Begriffeist in [Bla98] zu finden.

Scheduling-Verfahren wurden bereits Anfang der 90iger Jahre fur Breitbandnetze (ATM)
entwickelt. Sie bestimmen, wie die Ubertragungsbandbreite einer Ausgangsleitung eines
Netzknotens auf die dort gleichzeitig ankommenden Pakete aufgeteilt wird. Sie legen die
Reihenfolge fest, mit der die gepufferten Pakete bedient werden und bilden damit die Basis
jeder QoS-Architektur. Scheduling-Verfahren verwalten in der Regel mehrere (meist
virtuelle) Puffer und erméglichen pro Puffer eine anteilsmallige Zuweisung der zur
Verfigung stehenden Speicherkapazitdt und Bedienrate. Sie unterscheiden sich in der
Methode, wie sie die Bedienzeit des ausgehenden Links unter Berticksichtigung der
Reservierungen auf die einzelnen Puffer aufteillen. Sie passen dazu entweder die Bedienrate
einer Verkehrsklasse dynamisch an die aktuelle Lastsituation an (rate based) oder sie
vergeben zeitabhangige Prioritéten (delay based). Darliber hinaus zeichnet sich das
dynamische Verhalten eines Schedulers durch seinen Umgang mit ungenutzten Ressourcen
aus. Entweder werden sie anteilig auf die anderen Verkehrsklassen aufgeteilt (work
conserving) oder sie bleiben ungenutzt (non-work conserving). Letztere haben zwar Nachteile
hinsichtlich der erzielbaren Netzauslastung, jedoch Vorteile bei der Ubertragung Jitter-
sensitiver Echtzeitverkehre [Zh95]. Ein guter Uberblick tiber die bekanntesten Verfahren wird
in [Zha95] gegeben.

Puffermanagementverfahren wurden speziell fur TCP-Verkehre entwickelt, um die
Pufferfillstdnde in den Netzknoten zu steuern. Sie sorgen in Stausituationen dafir, dass
frihzeitig, d.h. noch bevor die Puffer Uberlaufen, Pakete verworfen werden. Eine Steuerung
der Pufferfillsténde ist nur dann moglich, wenn die betroffenen Applikationen in den
Endgerdten die Verluste feststellen und ihre Senderate reduzieren. Transportprotokolle fur
Echtzeitverkenre (RTP) und fir Datenverkehre (TCP) unterstitzen enen solchen
Mechanismus. Beispiele fur solche Verfahren sind: Early Packet Discard EPD [RF95],
Random Early Discard RED [FJ93] und Fair Random Early Discard FRED [LM97].

Bei den Zugangskontrollverfahren wird zwischen mess- und parameterbasierten Verfahren
unterschieden. Ein Uberblick wird in den Artikeln [Jam95], [PE96], [KS99] gegeben. Auf die
Zugangskontrollverfahren wird detailliert in Kapitel 5 eingegangen.

Um harte QoS-Garantien zu erméglichen, ist eine explizite Reservierung von Netzressourcen
in den Netzknoten notwendig. Daflir werden entsprechende Protokolle und Zugangskontroll-
verfahren benttigt. Fir das Internet wurde ein Empfanger-orientiertes Reservierungserfahren
(RSVP) standardisiert [Brad7]. Eine Aggregation von einzelnen Reservierungsnachrichten
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wird im RFC 3175 [Bak01] vorgeschlagen. Daneben gibt es zahlreiche andere Anséize, die
den Signalisierungsverkehr reduzieren und dadurch besser skalierbar sind [ABF98], [PS98],
[Feh99]. Um in einer Multi-Domanen Umgebung die Zustandsinformationen zu reduzieren,
wird in [PHS00] basierend auf DiffServ-Netzen und BGP (Border Gateway Protocol) ein
Reservierungsverfahren BGRP  entwickelt, das Reservierungszusténde hinsichtlich
gemeinsamer Zieldoménen aggregiert (Snk-Tree-Based). Bei der IETF werden gerade in der
Arbeitsgruppe NSIS (Next Seps in Sgnaling) Anstrengungen unternommen, um fur
verschiedene Reservierungsverfahren einen einheitlichen Transportmechanismus zu schaffen
[Han03]. Dazu werden die Funktionen , Transport® und ,, Nachrichtenverarbeitung” getrennt
(Sgnaling Layer, Transport Layer).

Mit der Einfihrung von QoS-Mechanismen in IP-Netze entstand unter anderem der Bedarf,
die Konfiguration der Netzelemente dynamisch zu steuern. Dies bedeutet, dass das die
Belegung von Ressourcen (z.B. Einrichten der Verkehrsklassen) nicht ein einmaliger Vorgang
ist, sondern dynamisch an die aktuellen Bedirfnisse der Teilnehmer angepasst werden kann.
Ferner muss der Teilnehmerzugang zu diesen Ressourcen durch das Konfigurieren von
Klassifizierungs- und Filter-Einheiten gesteuert und Uberwacht werden. Dartiber hinaus macht
die immer grof3er werdende Vielfalt von verschiedenen Gerétetypen, welche unterschiedliche
QoS-Mechanismen unterstiitzen, einen neuen Management-Ansatz erforderlich.

Die IETF sieht zwei Ansétze vor, die dieser Komplexitéa und dem damit verbundenen hohen
Managementaufwand durch ein moglichst einfaches Konzept begegnen. Ein Entwurf wurde
in der Arbeitsgruppe SNMPCONF erarbeitet und basiert auf dem SNMP-Konzept [Fad03].
Der Zweite wurde in der Arbeitsgruppe RAP (Resource Allocation Protocol) erarbeitet und
basiert auf dem COPS-Protokoll (Common Open Policy Service) [Cha0l1]. Beiden liegt das
Modell eines zentralen Servers und mehrerer Clients zugrunde. Die Konfiguration des Netzes
wird von Seiten der Administration in einer einheitlichen Form beschrieben (Policy = Set of
Rules) [StrO1] und dem Server Ubergeben. Fir die Spezifikation solcher Policies wurde in
Anlehnung an SMI (Structure Management Information) [CPS99] eine entsprechende Syntax
SPPI (Structure of Policy Provisioning Information) [CloO3] und entsprechend der MIB
(Management Information Base) eine Datenstruktur PIB (Policy Information Base) definiert.
Neben einer Technologie-unabhangigen PIB [WSHO1] sind mehrere Technologie-abhangige
PIBs vorgesehen [FMO02]. Der Server verteilt die netzweit gultigen PIB-Objekte an die
Clients. Die Clients bilden sie auf ihre lokal zur Verfigung stehenden QoS-Mechanismen ab
und kiimmern sich um die Umsetzung der Policy-Rules in den Netzknoten. Die Steuerung der
Netzknoten kann dabel entweder direkt Uber die PIB-Objekte oder, nach Umsetzung auf
entsprechende MIB-Objekte, Uber diese erfolgen.

2.2 QoS-Architekturen: IETF-Standards

In diesem Abschnitt werden die beiden IETF-Standards kurz vorgestellt und bewertet. Die
beiden Ansdtze dienen bei den Bewertungen in den Abschnitten 2.5 bzw. 35 as
Referenzarchitekturen.

2.2.1 Integrated Services Architecture (IntServ)

IntServ  (Klasse-A) wurde 1994 entwickelt, um IP-Netze fur die Anforderungen
echtzeitkritischer Anwendungen zu risten und den Teilnehmern Qualitétsgarantien geben zu
konnen. In [BCS94] werden das Architekturkonzept und die notwenigen Mechanismen zur
Verkehrskontrolle vorgestellt. Darliber hinaus wurden zwel Dienstklassen definiert: der
Guaranteed Service GS[SPG97] und der Controlled Load Service CLS[Wro97].

IntServ ist ein zustandsbasierter Ansatz mit einem Reservierungsverfahren. Es handelt sich
dabei um einen verbindungsorientierten Ansatz, der fur jede Kommunikationsbeziehung (1P-
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Datenstrom) die Reservierung von Netzressourcen Ende-zu-Ende ermdglicht. Die
Reservierung erfordert die Implementierung von Protokollzustandsautomaten in den Routern
und Terminals. Von der IETF wird as Reservierungsprotokoll das RSVP (Ressource
Reservation Protocol) [Bra97] vorgeschlagen, das auf Sitzungen mit vielen Teillnehmern
ausgelegt ist und auf Soft-Sates basiert. Letzt genannte Eigenschaft erfordert das
Aktualisieren des Reservierungszustandes in den Routern durch das periodische Senden von
sogenannten Refresh-Nachrichten.

In den Routern missen nicht nur die ankommenden Nutzdatenpakete, sondern auch
Signalisierungsnachrichten verarbeitet werden. Dabei sind fur jeden Reservierungsvorgang
die erforderlichen Ressourcen zu berechnen und bereitzustellen. Im Vergleich zu
herkdbmmlichen Routern sind bei der Paketverarbeitung zusétzliche Mechanismen wie
Klassifizierung (pro Paket), Policing (pro Datenstrom) und Shaping (pro Datenstrom) zu
durchlaufen. Auch das Puffermanagement und der Scheduling-Prozess sind wesentlich
komplexer, da entsprechend der Reservierung pro Datenstrom ein eigener Puffer verwaltet
und bedient werden muss. Die Vielzahl der Verarbeitungsschritte pro Paket und die Tatsache,
dass insbesondere in grof3eren Backbone-Netzen Uber einen Router gleichzeitig mehr als eine
Million IP-Datenstrome laufen koénnen, stellen hohe Anforderungen an die Router-
Performance. Neben der Komplexitdt des Puffermanagements fihrt bel Verwendung von
RSVP auch die Menge der Signalisierungsnachrichten zu Skalierungsproblemen. Die
Nachrichtenflut kommt dadurch zustande, dass zum einen fir jeden einzelnen Medienstrom
einer Multimediasitzung ein eigener RSV P-Signalisierungskanal bendtigt wird, und zum
anderen, dass periodisch Refresh-Nachrichten gesendet werden. In [BerOl] wurde en
Mechanismus zur Bindelung mehrerer RSVP-Nachrichten und zur Vereinfachung des
Refresh-Mechanismus standardisiert. Darliber hinaus wurde in [Bak01] ein Mechanismus zur
Aggregation von Reservierungszustdnden (State Reduction) an Doménen-Grenzen
standardisiert.

Bewertung

Fur einen Netzbetreiber liegen die Stéarken der IntServ-Architektur in der grofRen Flexibilitét
und der zeitlichen wie rdumlichen Granularitdt des QoS-Angebotes. Die Teillnehmer kénnen
entsprechend ihrer Bedlrfnisse und den Anforderungen individuell Ressourcen reservieren
und damit die Dienstqualitdt selbst bestimmen. Die Schwachen des Ansatzes liegen in der
schlechten Skalierbarkeit, dem grofen Managementaufwand und der schwierigen
Einflhrbarkeit.

Probleme bei der Migration ergeben sich aus der Tatsache, dass die IntServ-Technologie
Ende-zu-Ende, d.h. sowohl auf alen Endgeréten als auch auf allen Netzknoten, eingefihrt
werden muss. Probleme bei der Skalierbarkeit sind sowohl durch einen komplexen
Paketverarbeitungsprozess (Puffermanagement, Scheduling) a's auch durch die Verarbeitung
von Signalisierungsnachrichten und die Verwaltung von Zustandsinformationen begriindet.
Die Komplexitédt steigt dabel linear mit der Anzahl der gleichzeitig aktiven Reservierungen
an.

Vortele Nachteile
harte und weiche QoS-Garantien | grofer Aufwand hinsichtlich des
Netzmanagements
hohe Granularitét des QoS- schlechte Skalierbarkeit
Angebotes ] Probleme bei der Einfiihrung
(Verkehrsaggregation) (Migration)

Tabelle 2-1: Bewertung der IntServ-Architektur

Insbesondere die hohe Komplexitat der IntServ-Architektur hat innerhalb der IETF dazu
geflhrt, einen zweiten Ansatz zu entwickeln: DiffServ.
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2.2.2 Differentiated Services Architecture (DiffServ)

DiffServ wurde 1998 entwickelt, um eine robuste, einfache und skalierbare QoS-Architektur
far IP-Backbones zu schaffen. Die Architektur basiert auf dem Konzept der Dienstklassen
und einem relativem Dienstgiteverstandnis, im Gegensatz zu absoluten Gultegarantien.
DiffServ stellt einen Satz an Konzepten und QoS-Mechanismen zur Verfigung, der die
Realisierung verschiedener Ubertragungsdienste ermdglicht. Der Standard enthalt nur eine
Beschreibung des Verhaltens eines einzelnen Knotens (PHB: Per Hop Behavior) und keine
Spezifikation der Ende-zu-Ende erzielbaren Dienstglte (PDB: Per Domain Behavior). In
[Bla98] wurden das Architekturkonzept sowie die Mechanismen zur Verkehrskontrolle
vorgestellt.

Die Architektur basiert auf einem Domanen-Konzept, welches an den Doménengrenzen eine
statische Verkehrs- und Zugangskontrolle vorsient und innerhalb dieser vollig zustandslos
arbeitet. Auf alen Netzknoten einer Doméne sind fur die Realisierung der Dienstklassen
folgende M echanismen vorgesehen:

» Klassifizierung (Classifying): Unterscheidung verschiedener Anwendungsdaten-
strome nach Klassen.

= Scheduling: Zuweisung von Ressourcen zu einer Klasse. Es bestimmt mal3geblich
das PHB.

In den Grenzknoten (Border-Nodes) konnen dariiber hinaus weitere M echanismen eingesetzt
werden:

= Markierung (Marking): Kennzeichnung von Paketen al's zu einer Klasse zugehérig
(DiffServ Codepoints: DSCP).

» Uberwachung hereinkommender (Policing) und abgehender (Shaping) Verkehre
entsprechend der zuvor z.B. mit eine Nachbar-Domane getroffenen Vereinbarung
(Traffic Conditioning Agreement: TCA).

Vor dem Einrichten einer Dienstklasse werden Regeln zum Klassifizieren der Datenstréme,
eine eindeutige Markierung (DSCP), ein bestimmtes Verhalten (PHB) der Netzknoten bei der
Paketverarbeitung (Forwarding) und die zu verwendenden QoS-Mechanismen an den
Domanen-Grenzen definiert.

Zur Identifikation eines Datenstromes kénnen mehrere Felder des MAC-, IP-, TCP-/UDP-
Headers verwendet werden (Multi Field Classification). Die Markierung eines Datenstromes
erfolgt durch das Setzen bestimmter Bits im Paketkopf (DS-Field). Welche Bits im [Pv4 und
IPv6 daflr vorgesehen sind, ist in [Nic02] definiert.

Wéhrend des Netzbetriebes klassifizieren die Knoten ein Paket anhand des DSCP, bilden
diesen auf ein PHB ab und weisen das Paket den belegten Ressourcen der Dienstklasse zu.

Fur die DiffServ-Architektur wurden beispielhaft zwei PHB standardisiert: Expedited
Forwarding [Dav02] und Assured Forwarding (AF) [Hei99]. Das Expedited Forwarding (EF)
PHB ist fur echtzeitkritische Anwendungen vorgesehen, definiert einen DSCP und beschreibt
qualitativ das Verhaten eines Netzknotens bel der Paketverarbeitung hinsichtlich der zu
erwartenden Verzogerungen und Verluste. Es wird mal3geblich durch das Scheduling und die
Auslastung im Netz bestimmt. Aus dem PHB lassen sich notwendige Anforderungen an die
technische Redlisierung ableiten. Das EF-PHB ist beispielsweise wie folgt definiert: ,die
Bedienrate eines Ausgangs muss die Ankunftsrate fur kurze und lange Zeitintervalle
Ubersteigen, sodass nur geringe Verzogerungen, Jitter und Verluste auftreten”. Wie diese
Anforderung sicherzustellen ist, wird nicht definiert.

Das AF-PHB definiert im Gegensatz zum EF-PHB mehrere DSCP und beschreibt, welche
QoS-Mechanismen (Verkehrskontrolle, Puffermanagement) an welcher Stelle im Netz zur
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Realisierung dieser Dienstklassen vorgesehen sind. Wie schon bei dem EF-PHB, werden auch
hier keine absoluten QoS-Parameterwerte definiert, sondern nur qualitative Angaben
gemacht. Zwischen verschiedenen AF-Klassen enthélt der Standard nur relative Aussagen.

Ein Netzbetreiber kann innerhalb seines Netzes die im Rahmen des Standards vorgesehenen
Mechanismen prinzipiell frei auswadhlen und beliebige Dienste realisieren. Schwierigkeiten
koénnen dann entstehen, wenn Uber mehrere Netzbetreiber hinweg eine fir den Teilnehmer
vorhersagbare Dienstqualitét erreicht werden soll. Um diese erzielen zu kénnen, muss ein
Netzbetreiber das Ende-zu-Ende Verhaten seines Netzes kennen (PDB: Per Domain
Behavior), kann dann einen entsprechenden Dienst definieren (SLS Service Level
Soecification) und an den Netzgrenzen Vereinbarungen mit anderen Netzbetreibern treffen
(SLA: Service Level Agreement). Ein SLA stellt einen Vertrag zwischen zwel Netzbetreibern
dar. Er beinhaltet unter anderem Informationen Uber Verkehrstyp, Verkehrsvolumen (TCA)
und Dienstgute (SLS). Der urspriingliche DiffServ-Ansatz basiert auf einer Vereinbarung, die
statischer Natur ist und von der Netzadministration manuell eingerichtet wird.

Bewertung

Die Starken der DiffServ-Architektur liegen aufgrund der geringen Komplexitét sicherlich in
der guten Skalierbarkeit, dem geringen Managementaufwand und der leichten Einfuhrbarkeit.
Harte QoS-Garantien fur Verkehre mit Echtzeitanforderungen kénnen in DiffServ-Netzen
allerdings nicht gegeben werden, da keine dynamische Ressourcenreservierung vorgesehen
ist. Eine Tellnehmersignalisierung und ein Zugangskontrollverfahren fehlen. Die erzielbare
Dienstqualitdt ist umso eher vorhersagbar, je besser das Verkehrsaufkommen pro
Dienstklasse an den Doménengrenzen und die Verkehrsbeziehungen innerhalb der Doménen
bekannt sind. Die flr Echtzeitverkehre erzielbare QoS wurde bereits mehrfach untersucht. In
[TZ01] wurden anhand von Simulationen die Auswirkungen verschiedener Scheduling und
Puffermanagement-M echanismen auf das Ende-zu-Ende Verhalten von Sprachverkehren tber
mehrere DiffServ-Doméanen hinweg analysiert. Ebenso gibt es bereits erste Erfahrungen mit
realen Netzen, wie z.B. Messungen in einem Testnetz [Fer00], [FPROO] oder in dem pan-
europaischen Backbone GEANT zeigen [Cam03]. Die Ergebnisse machen deutlich, dass
Diff Serv-Mechansimen eine erhebliche Verbesserung im Vergleich zum Best Effort Service
des heutigen Internets darstellen, jedoch harte QoS-Garantien ohne Zugangskontrolle nicht
moglich sind.

In den Fédlen, in denen fir ein Verkehrsaggregat an einem Eingangsnetzknoten viele
potentielle Zielnetzknoten in Frage kommen (grofe réumliche Granularitdt) und das
Verkehrsaufkommen (Anzahl der Verbindungen) Uber der Zeit betrachtet stark schwankt
(grof3e zeitliche Granularitét), ist ein effektiver Netzbetrieb kaum mdglich. Garantiert ein
Netzbetreiber Echtzeitverkehren beispielsweise eine minimale Verzogerung, muss er sein
Netz so stark Uberdimensionieren, dass ein wirtschaftlicher Betrieb schwer erreichbar ist.

Vorteile Nachteile
leichte Einflhrbarkeit geringe Granularitat
einfaches Management Qualitative QoS,

keine QoS-Garantie

hohe Freiheiten bei der kein Ende-zu-Ende QoS-Konzept
Dienstklassenspezifikation

gute Skalierbarkeit Netze schwer zu dimensionieren,
geringe erzielbare Netzauslastung

Tabelle 2-2: Bewertung der DiffServ-Architektur
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2.3 DiffServ-Erweiterungen

Im Folgenden werden mehrere Ansétze zur Erweiterung der in Abschnitt 2.2.2 beschriebenen
DiffServ-Architektur diskutiert. Alle hier vorgestellten Konzepte fihren eine dynamische
Ressourcenmanagementfunktion mit dem Ziel ein, die Vorhersagbarkeit der Verbindungsqua-
litét fur echtzeitkritische Verkehre zu verbessern. Sie basieren auf den Grundsédtzen der
DiffServ-Philosophie und versuchen dabei die Zustandsinformationen innerhalb des Netzes
maoglichst gering zu halten.

Zunéchst werden zentrale Ressourcenmanagement-Ansdtze vorgestellt. Danach wird eine
verteilte Architektur beschrieben, welche dieses Ziel mit Hilfe eines integrierten Ansatzes von
Routenoptimierung, Netzdimensionierung und einem verteilten Ressourcenmanagement zu
erreichen versucht. Darlber hinaus werden weitere verteilte Zugangskontrollverfahren
erlautert, die auf einer schlanken Signalisierung und einer messbasierten Uberwachungsfunk-
tion der Lastsituation im Netz beruhen.

2.3.1 Ansatze mit zentraler Zugangskontrolle

In diesem Abschnitt werden zwe Architekturen diskutiert, die eine dynamische
Ressourcenmanagementfunktion in Form eines zentralen Serversim Netz einfuhren.

2311 Bandwidth Broker

Die IETF hat en Implementierungsbeispiel fur die DiffServ-Architektur “A Two
Differentiated Services Architecture for the Internet” standardisiert [NJZ99] (Klasse-B). In
der Architektur sind zwei Dienstklassen vorgesehen: ein Premium (PS) und ein Assured
Service (AS). Sie werden durch einen einfachen Klassifizierer (2 Bit: P, A) und zwel Puffer
realisiert, die von einem Priority-Scheduler bedient werden. Als Verkehrsprofil fur PS
Verkehre wird eine Spitzenbitrate und fir ASVerkehre eine mittlere Rate sowie eine
maximale Burstgréf3e vereinbart. Die Verkehre werden am Netzzugang durch Filter
Uberwacht. Im Fall des PS besitzt der Filter eine maximale Burstlange von nur einem Paket
(peak rate allocation).

Das Besondere an diesem Beispiel ist, dass es eine Zugangskontrolle auf Verbindungsebene
und eine dynamische Belegung von Ressourcen vorsieht. Dazu werden Ressourcenmanage-
ment-Agenten, sogenannten ,, Bandwidth Broker” BB und eine Signalisierung pro IP-Flow
zwischen Teillnehmer und BB sowie zwischen benachbarten BB eingefthrt. Aufgabe eines
BB ist, den Teilnehmerzugang zu den Ressourcen einer Domane dynamisch zu steuern. Dazu
fuhrt er folgende Operationen durch:

= Bearbeitung der Reservierungsnachrichten,
= Durchfihrung der Zugangskontrolle und
= Konfiguration der Zugangsknoten (Classifier, Policer, Marker, Shaper).

Eine Reservierungsnachricht enthdt Angaben zur gewlinschten Dienstklasse (PS oder AF),
Ubertragungsrate, maximalen BurstgroRRe, Zeitpunkt und Dauer. Bei der Zugangskontrolle
werden zunéchst die Identitét und das Teilnehmerprofil des Senders Uberprift. Danach wird
kontrolliert, ob die verfigbare Bandbreite (SLS) auf dem Link zur Nachbar-Domane
ausreicht. Falls ja, werden zum einen die verfugbare Bandbreite um den geforderten Betrag
reduziert und zum anderen die Verbindungs-Daten (Flow-Spec) gespeichert. Falls nein, kann
er bei einem BB in der Nachbar-Doméne zusétzliche Ressourcen (Kapazitéten) anfordern.
Nach erfolgter Reservierung konfiguriert der BB den Zugangsknoten (Classifier, Policer,
Marker) mit den Verbindungsparametern der zugel assenen Verbindung.

Das hier vorgestellte BB-Konzept basiert auf der Annahme, dass der Anteil des PS-Verkehrs
am gesamten Netzverkehr sehr gering (< 10%) ist und dass die Netze innerhalb einer



16 KAPITEL 2. Q0S-ARCHITEKTUREN

DiffServ-Doméane ausreichend dimensioniert sind. Es wird davon ausgegangen, dass die
Kosten fir Leitungskapazitaten innerhalb einer Domane niedrig, fur Leitungskapazitdten zu
Nachbar-Domanen hingegen hoch sind. Daher ist eine Zugangskontrolle nur an
Domanengrenzen vorgesehen.

Internet 2. QBone

QBone steht fur die praktische Umsetzung des BB-Konzeptes. Der IETF BB-Standard sieht
zwar einen zentralen Server vor, spezifiziert ihn jedoch nicht ndher. Um ein gemeinsames
Inter-Domain QoS-Konzept zu erarbeiten, dieses prototypisch zu realisieren und in einem
Feldversuch zu testen wurde das Internet2-Projekt Ende 1998 gegriindet. Es handelt sich
dabei um eine Partnerschaft von ca. 130 amerikanischen Universitdten und ca. 40 Firmen. Es
wurde ein Testbett Uber mehrere Campus-, nationale Behorden- und internationale
Forschungs-Netze hinweg aufgebaut, um praktische Erfahrung beim Aufbau und Betrieb
eines solchen Netzes zu gewinnen.

Das Inter-Domain Konzept basiert auf einem Realisierungsentwurf von Bandwidth-Brokern
BB [QB99]. Jeder BB regelt den Verkehrsfluss in einer DiffServ-Doméne. Die QBone
Architektur definiert in Anlehnung an den ,,Virtual Leased Line Service® von Van Jacobson
[NJZ99] einen ,QBone Premium Service", der eine Spitzenbitratenreservierung Uber mehrere
Domaénen hinweg vorsieht. Die Dienstklassenspezifikation sieht méglichst geringe Verluste,
minimale Verzdgerung und einen begrenzten Jitter vor.

Eine Reservierung wird von einem Terminal, einem Applikationsserver oder einem Nachbar-
BB angestof3en. Im Gegensatz zum Standard ermittelt der BB zunéchst die Verflgbarkeit der
Ressourcen innerhalb seiner Doméne und Uberprift dann, ob durch die Reservierung SLS mit
Nachbar-Domanen verletzt werden. Danach konfiguriert er Policer im Ingress-Router und
Shaper im Egress-Router. Fir den Zugriff auf die Netzknoten werden standardisierte
Verfahren wie COPS oder SNMP verwendet. Ein Zugangskontrollverfahren ist noch nicht
definiert. Aus der Mission der Internet-2 Gemeinde geht jedoch hervor, dass die Einhaltung
der Dienstklassenspezifikation mit geringen Mitteln (Komplexitét) erreicht werden soll.

Zur Verifizierung der QoS-Ziele wird eine Messarchitektur definiert. Wahrend des laufenden
Betriebes soll anhand von aktiven (Senden von Test-Paketen) und passiven (Mithéren des
Verkehrs) Messungen die Einhaltung der Dienstklassenspezifikation Uberpriift werden. Die
Ergebnisse der Messungen kénnen einem BB als Grundlage fur die Zugangskontrolle dienen.
Die BB-Architektur besitzt folgende Eigenschaften:

Zentraler Ansatz

Zugangskontrolleim BB

Verkehrskontrolle (Policies) in den Edge-Routern

standardisierte Konfigurationsschnittstelle zu den Routern

proprietére Schnittstelle zu aktiven oder passiven Messeinheiten in den Routern
Teilnehmerschnittstelle nicht ndher spezifiziert

kein Realisierungsvorschlag fur den PS

Die Schnittstelle zu den Terminals wird im Standard nicht ndher spezifiziert. Die Internet2-
Architektur kann wie folgt bewertet werden:

Vorteile Nachteile
gute Skalierbarkeit keine harte QoS-Garantie
geringe Granularitét
Inter-Domain Konzept vage Dienstklassenspezifikation
(abschnittsweise) hinsichtlich des PDB

eingeschrankte Einfuhrbarkeit

Tabelle 2-3: Bewertung der BB-Ar chitektur
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2312 ResourceReservation Agents (RRA)

Das RRA-Konzept wurde von O. Schelen und S. Pink verdffentlicht [ScP98] und fuhrt in jede
DiffServ-Domane einen zentralen Server (RRA) ein, der auf allen Links des Nutzdatenpfades
eine Zugangskontrollfunktion durchfihrt. Das Zugangskontrollverfahren ist parameterbasiert
und unterstiitzt Vorabreservierungen [SP98]. Dafir bendtigt der RRA Informationen Uber
Topologie und Konfiguration des Netzes. Er partizipiert passiv am Routing-Prozess und kann
durch das Mithéren der Routing-Nachrichten (z.B. Link State Advertisement) die notwendigen
Topologieinformationen gewinnen. Die Konfigurationen der Links (Kapazitét) erhdlt er durch
gezieltes Abfragen der Router mit Netzmanagementprotokollen (z.B. SNMP). Es werden nur
Schicht-3 Topol ogien betrachtet.
Um Uber mehrere Doménen eine Reservierung aufbauen zu koénnen, ist ein sehr einfaches
Protokoll zwischen den RRA-Instanzen vorgesehen. Die Nachrichten enthalten lediglich ein
Quell- und Zieladressenpaar und einen Ratenparameter. Die Annahmeentscheidung wird pro
Link auf der Basis des Ratenparameters, der Summe aller Raten der bereis auf einem Link
angenommenen Reservierungen und der Linkkapazitét getroffen. Die Ermittlung des
Ressourcenbedarfes liegt allein bel der Quelle. Das Konzept sieht lediglich eine Dienstklasse
vor (Priority). Eine Dienstgitespezifikation sowie der Nachweis der erzielbaren QoS fehlen.
Die RRA-Architektur besitzt folgende Eigenschaften:

= Zentraler Ansatz
Zugangskontrolleim RRA
Ende-zu-Ende Reservierung fir ale Links (OSI-Schicht 3)
proprietére Schnittstelle zu den Terminals
standardisierte Schnittstelle zu den Routern

Die RRA-Architektur kann wie folgt bewertet werden:

Vortele Nachteile
Ende-zu-Ende Reservierung keine harte QoS-Garantie
einfaches Zugangskontrol | ver- kein Verfahren zur Berechnung
fahren des Ressourcenbedarfes

keine Dienstgiitespezifikation

Skalierbarkeit gegeben eingeschrénkte Einfuhrbarkeit

Tabelle 2-4: Bewertung der RRA-Architektur

2.3.2 Ansatze mit verteilter Zugangskontrolle

2321 Endezu-Ende Reservierung (SCORE)

lon Stoica, Steve Shenker und Hui Zhang haben fir Diff Serv-Netze ein Architektur SCORE
(Scalable Core) [SSZ98] mit dem Ziel entwickelt, den Ubertragungsdienst einer
zustandsbasierten Netzarchitektur mit einem weitestgehend zustandsiosen Core-Netz
nachzubilden. Dazu wurde in den Core-Routern eine Technik mit dem Namen DPS
(Dynamic Paket Sate) eingeftihrt. DPS ist ein Verfahren, bei dem Ingress-Router
Zustandsinformationen eines IP-Flows in den IP-Header (TOS:, IP-Fragment-Field) kodieren.
Die Zustandsinformationen werden zusammen mit den Nutzdaten Ubertragen und von den
Netzknoten entlang des Datenpfades ausgewertet. Zustandsinformationen pro |P-Flow werden
somit nur im Ingress-Router und nicht im Core-Router gespeichert.

Der Teilnehmer signalisiert einen Reservierungswunsch mit RSVP. Die RSV P-Nachrichten
werden transparent zwischen den Edge-Routern ausgetauscht. Ist die Reservierungsnachricht
des Empfangers wieder am Ingress-Router angekommen, stof3t dieser innerhalb der Doméne
eine Reservierung an. Dazu wird eine proprietdre Signalisierung verwendet, welche ale
Router entlang des Datenpfades veranlasst, eine Zugangskontrolle auszuftihren. Die
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Zugangskontrollfunktion ist sehr einfach und wird anhand einer zu reservierenden Rate e,
durchgefuihrt. Jeder Router benGtigt nur ein aggregiertes Wissen Uber alle bereits aktiven
Reservierungen (Zrat + ey < C). Nach erfolgreicher Ende-zu-Ende Reservierung werden die
Ingress-Router mit den Verbindungsparametern konfiguriert, die fur das Verarbeiten der
Nutzdatenpakete in den Core-Routern benttigt werden. Sie werden vom Ingress-Router in
den IP-Header eines jeden Paketes geschrieben. In [SZ99] wird das Scheduling Verfahren
Core-Jitter-Virtual-Clock eingefuhrt, das von den Header-Informationen gesteuert wird und
eine Ende-zu-Ende Garantie hinsichtlich der Verzégerung und der Bandbreite ermdglicht.

Die SCORE-Architektur besitzt folgende Eigenschaften:

= Vertellter Ansatz

Zugangskontrolle in den Routern

proprietéres Scheduling-Verfahren

Ende-zu-Ende Reservierung auf allen Links

Manipulation des IP-Headers

proprietéres Reservierungsprotokoll zwischen Core-Routern
modifiziertes RSVP auf der Teillnehmerschnittstelle

Die SCORE-Architektur kann wie folgt bewertet werden:

Vorteile Nachteile
harte QoS-Garantie geringe Granularitat
(Verkehrsklasse)
Skalierbarkeit gegeben erhebliche Probleme bei

(kein Management pro Flow | der Einfuhrung (Migration)
im Kernnetz, einfaches
Zugangskontrollverfahren)

Tabelle 2-5: Bewertung der SCORE-Ar chitektur

2322  Zugangskontrolleam Eingang (AQUILA)

In dem europdischen IST-Projekt AQUILA [Aqu00], [Eng03], wurde basierend auf DiffServ
eine QoS-Architektur definiert und entwickelt, die im Zugangsbereich eine Teilnehmer-Netz
Schnittstelle einfihrt. An den Eingéngen findet in ACA-Instanzen (Admission Control Agent)
eine Zugangskontrolle stett, die parameter- und/oder messbasiert arbeitet [Bran02], [Ba01].
Eine zentrale Steuerungsinstanz RCA (Ressource Control Agent) verfligt Uber Messwerte an
verschiedenen Punkten des Netzes und begrenzt den maximalen Verkehrszufluss pro Eingang
und Verkehrsklasse (Budget). Die Budgets werden von den ACA verwaltet und vom RCA an
die Verkehrsverhdltnisse im Kernnetz dynamisch angepasst. Das Reservierungsprotokoll 18uft
zwischen den Endgerdten und den Edge-Routern. In [Ba01] wird ein Scheduling-Verfahren
definiert, mit dem man nur eine Dienstklasse fur echtzeitkritische Verkehre realisieren kann,
die unabhangig von den Paketankinften der Gbrigen Verkehrsklassen ist.

Die AQUILA-Architektur besitzt folgende Eigenschaften:

= Vertellter Ansatz

= Standard Scheduling-Verfahren

= Zugangskontrolle am Domanen-Eingang (parameter- /messbasiert)
= proprietdre Schnittstelle zu den Ingress-Routern

= proprietére Schnittstelle zu den Teilnehmern

» modifiziertes RSVP auf der Teilnehmerschnittstelle
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Die AQUILA-Architektur kann wie folgt bewertet werden:

Vorteile Nachteile
gute Skalierbarkeit keine harte QoS-Garantie
(keine Signalisierung und sehr geringe Granularitét
kein M gnagement pro Flow (Verkehrsklasse)
im Kernnetz)
Probleme bei der
Einfuhrung (Migration)

Tabelle 2-6: Bewertung der AQUIL A-Architektur

23.23  Zugangskontrolle am Ausgang (Egress-AC)

Das folgende Verfahren von Edward Knightly et al. [KniOl] basiert auf einer dhnlichen
Architektur wie die vorangegangene Zugangskontrollfunktion. Es verzichtet auf Zustande
innerhalb der Doméane und sient nur am Egress-Router eine Zugangskontrolle vor. Zur
Signalisierung von Reservierungsanfragen verwendet es ein modifiziertes RSVP, dessen
Meldungen jedoch nur von den Egress-Routern verarbeitet werden. In den Ingress-Routern
wird in den Header der IP-Pakete (TOS, IP-Fragment-Field) eine Kennzeichnung der
Verkehrsklasse, eine Kennung des Ingress-Routers, eine Paketsequenznummer und ein
Zeitstempel eingefligt. Anhand dieser Informationen kann der Egress-Router Verzdgerungen
der Pakete ermitteln und Verluste feststellen. Dazu werden die Systemzeiten der Ingress- und
Egress-Router Uber NTP (Network Time Protocol) synchronisiert. Der Egress-Router kennt
von jedem bereits Ubertragenen Paket einer Klasse und eines Pfades (Ingress-, Egress-Paares)
den Zeitpunkt, zu dem es an der Doméne angekommen ist und wann es die Doméane wieder
verlassen hat.

Die ganze Domane kann somit as eine Black-Box modelliert werden. Die Bedienrate des
ankommenden Verkehrs sowie die Verlustwahrscheinlichkeit des Systems kdnnen am
Ausgang rickwirkend bestimmt werden. Am Ausgang eines Netzes kann man pro
Zeitintervall den minimalen und maximalen Durchsatz (Bedienrate) sowie die Varianz
messen. Aufgrund von Schwankungen der langs und quer zum betrachteten Pfad laufenden
Verkehre, ergibt sich ein zeitlicher Verlauf der Bedienrate. Auf der Basis dieser statistischen
Daten Uber die vergangene und aktuelle Verkehrssituation enerseits sowie den
Verbindungsdaten der neuen Reservierung andererseits, kann ene Zugangskontrolle
durchgefihrt werden. Ein entsprechendes Verfahren wird in [CK0O] vorgeschlagen, welches
auf CSFQ-Schedulern [SSZ98] basiert. Aufgrund der gemessenen |, Vergangenheit”
hinsichtlich der Lastsituation im Netz ermoglicht es allerdings nur unzuverlassige Prognosen
hinsichtlich der in Zukunft zu erwartenden QoS. Das Signalisierungsverfahren ist gegenuiber
RSVP dadurch vereinfacht, dass eine Signalisierung nur fir den Aufbau einer Reservierung
bendtigt wird. Ein Abbau wird hingegen implizit durch das messhasierte Zugangskontrollver-
fahren ermittelt.

Die Egress-AC Architektur besitzt folgende Eigenschaften:

= Verteilter Ansatz

Manipulation des |P-Headers im Ingress-Router

Zugangskontrolle am Doménen-Ausgang (messbasiert, aktiv)

proprietares Scheduling-Verfahren

Architektur zur Synchronisation der Systemzeiten am Zugang (Edge-Router)
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Die Egress-AC Architektur kann wie folgt bewertet werden:

Vorteile Nachteile
kein zusétzlicher Verkehr durch reaktives Zugangskontrollverfah-
Probenpakete ren,
keine QoS-Garantie
Skalierbarkeit gegeben geringe Granularitat
(keine Signalisierung oder per- (Verkehrsklasse, Pfad)
Flow Management im Kernnetz) Probleme bel der Einfiihrung
(Migration)

Tabelle 2-7: Bewertung der Egress-AC Architektur

2.3.24  Zugangskontrolleim Endgerét (EP-AC)

Neben der Zugangskontrolle im Netz (Bandwidth Broker, Egress-Router) gibt es auch
Architekturen, die eine solche Funktion im Endgerét vorsehen. Sie arbeiten messbasiert und
verwenden dabei Testpakete, die vor der Nutzdatenibertragung gesendet werden. Sie
kontrollieren die Paketverluste einer Verkehrsklasse und erlauben lediglich Ubertragungs-
dienste mit weicher QoS-Garantie, vergleichbar dem Controlled Load Service von IntServ.

In der Regel handelt es sich bei den Endgeréten um Host-Rechner, die durch das Aussenden
von Probenpaketen mit der gewtinschten Rate und der entsprechenden Markierung die
Lastsituation im Netz Uberprifen. Dies geschieht, indem sie die aktuelle Verlustwahrschein-
lichkeit der Probenpakete feststellen. Anhand eines zuvor eingestellten Schwellenwertes
entscheiden sie dann, ob die neue Verbindung zugel assen werden darf [Ele0Q].

Das Verfahren [BCP0OO] unterscheidet sich von dem vorherigen dahingehend, dass hier die
Probenpakete in einer Verkehrsklasse mit niedrigerer Prioritdt gesendet werden (out-band),
als die zugelassenen Nutzdatenpakete. Dadurch trifft dieses Verfahren eine defensivere
Zugangsentscheidung und kann eine sicherere QoS-V orhersage machen a's das Vorherige.

Die QoS-Architektur mit einer Zugangskontrolle im Endgerét wird genauso bewertet wie der
vorherige Ansatz (Egress-EP). Dieser Ansatz besitzt einen geringfiigigen Vorteil hinsichtlich
der EinfUhrbarkeit, da die Komplexitét der Zugangskontrolle vom Netz in die Endgeréte
ausgelagert wird und keine IP-Header manipuliert werden miissen.

2.3.3 Traffic Engineering (TEQUILA)

Neben dem zentralen Ansatz des BB wurde in einem Projekt Namens TEQUILA ein
erweitertes Konzept erarbeitet. TEQUILA steht fur ,Traffic Engineering for Quality of
Service in the Internet, at Large Scale’ und ist ein IST-Projekt (Information Society
Technologies) der EU (1998-2002) [TEQ98]. TEQUILA basiert auf dem DiffServ-Standard
und legt den Schwerpunkt auf einen optimierten Netzbetrieb. Dazu wird eine Architektur
spezifiziert, welche Methoden des Traffic Engineerings einfiihrt und mit einem dynamischen
Policy- und SLS-Management verbindet. Die Ziele sind eine optimale Audlastung des Netzes
sowie das Erreichen quantitativer Ende-zu-Ende QoS-Garantien. Die Neuerungen gegentber
der DiffServ-Architektur bestehen in einem integrierten Betreiberkonzept, in dem folgende
Aufgaben miteinander gekoppelt werden [Tri0O1]:

o Dimensionierung der Verkehrsklassen auf Basis der angenommenen

SLS-Vertrége (Verkehrsmatrix)

e Berechnung der Routen

o Einstellen der Routen und PHB (Puffer-, Scheduling-Parameter)

« Uberwachen der SLS und dynamisches Anpassen der Routen und PHB

Das System arbeitet nicht nur statisch, sondern besitzt ein dynamisches SLS-Management
(flow-basiert). Die Zugangskontrolle findet am Zugang der Domane statt und beruht auf
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einem messbasierten Verfahren. Die Architektur verwendet ein Netziiberwachungssystem
[Asg02], welches mehrere Komponenten mit Zustandsinformationen (Netzknoten, Ende-zu-
Ende Verhalten) versorgt und dadurch eine Anpassung der Routen (Routenmanagement) und
PHB-K onfigurationen (Ressourcenmanagement) ermaglicht.

Die Themenschwerpunkte des Projektes sind im Einzelnen:
e Policy-Management - Spezifikation (Beschreibungssprache)
- Speicherung (Datenmodel lierung)

- Verteilung
- Verarbeitung in den Architekturkomponenten

e SLSManagement: - Kundenregistrierung (statisch)
- Teilnehmersignalisierung (dynamisch)
- Zugangskontrolle
e Netziberwachung: - vertelltes, echtzeitfahiges Messsystem mit
Knotenmonitoren, die von einem zentralen
Netzmonitor gesteuert werden
o Traffic Engineering: - Netzdimensionierung
- Einrichten von festen Pfaden, z.B. MPLS (statisch)
- Routenmanagement (dynamisch)
- Ressourcenmanagement (dynamisch)

Die TEQUILA-Architektur besitzt folgende Eigenschaften:

» Verteilter Ansatz

= Zugangs- und Verkehrskontrolle (Policies) in den Edge-Routern

= QoS-Routing und/oder Pfad-Management innerhalb der Doméne

= Netziberwachungssystem

» standardisierte Schnittstellen zu den Netzknoten (SNMP, COPS)

= proprietére Schnittstelle zu den Teilnehmern (modifiziertes RSVP)

Die TEQUILA-Architektur kann wie folgt bewertet werden:

Vorteile Nachteile
weiche QoS-Garantie harte QoS-Garantie nur in
speziellen Féllen
integriertes Palicy-, SLS-und hohe Komplexitét
TE-Konzept
hohe erzielbare Netzauslastung Probleme bei der Einfiihrung

Tabelle 2-8: Bewertung der TEQUIL A-Architektur

2.4 Weitere Ansatze

Neben den bisher diskutierten Ressourcenmanagement-Architekturen gibt es Projekte wie
z.B. GLOBUS [Fos99], DARWIN [Cha98] oder CADENUS [Cor03] in denen
Systemarchitekturen definiert werden, die den Begriff , Ressourcen* weiter fassen as die
bisherigen Ansdtze. Sie sind keine reinen QoS-Architekturen, sondern unterstiitzen den
Teilnehmer mit Funktionen, die bel den anderen Ansétzen als Tell der Dienststeuerung oder
generell als Aufgabe des Dienstanbieters bei der Realisierung des Teilnehmerzugangs
angesehen werden. Beispiele fir solche Funktionen sind: Auswahl eines Dienstbetreibers,
Verwatung des Teilnehmerzugangs, Vermittlung von Diensten, Auswahl von
dienstspezifischen Ressourcen (Computation, Sorage), Abgleich der Fahigkeiten der
Endgeréte (Capabilities) und Auswahl der an der Dienstrealisierung beteiligten Netzbetreiber.
In diesem Abschnitt werden die Systemarchitekturen GLOBUS und DARWIN vorgestellt.
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Der Schwerpunkt der nachfolgenden Betrachtungen liegt auf der jeweiligen QoS-Architektur
als Teil der gesamten Systemarchitektur.

2.4.1 GLOBUS-Projekt

GLOBUS steht fur ein Forschungsprojekt, an dem eine Vielzahl von Universitdten
(Deutschland: Julich, USA: Michigan, Chicago, Illinois, Southern California, etc.), Behtrden
(NASA, DARPA, NSF) und Firmen (IBM, Microsoft, Cisco) beteiligt sind. Die Ziele des
Projektes lassen sich unter dem Begriff ,Grid Computing” zusammenfassen und betreffen
sowohl den Aufbau einer Infrastruktur, als auch das Design und die Entwicklung von
Anwendungen. Eines der betrachteten Anwendungsfelder fir Grid-Computing ist das
Management von Ressourcen. Es umfasst einheitliche Mechanismen zur Bezeichnung
(naming), zum Auffinden (locating) und Belegen (allocating) von Rechen-, Speicher- und
Transportkapazitdten in verteilten Systemen. Daraus wurde die QoS-Architektur GARA
(Global Architecture for Reservation and Allocation) entwickelt.

GARA [F0s99] basiert auf keiner bestimmten Infrastruktur und ist daher grundsétzlich for
DiffServ und IntServ Netze anwendbar. Sie besitzt einen zentralen QoS-Resource Manager
(QoS-RM), der den Applikationen eine APl (Application Programming Interface) zur
Verflgung stellt, um Reservierungen zu etablieren, zu modifizieren oder zu terminieren. Der
RM ermittelt und konfiguriert alle an einer Reservierung beteiligten ,Local Resource
Manager* LRM, welche in den Routern angesiedelt sind. Die LRM (ben eine
Zugangskontrollfunktion aus, verwaten die Reservierungszustande und fihren lokale
Operationen durch. Diese Operationen umfassen die Konfiguration des Routers mit
Verbindungsinformationen (flow specification) und Reservierungsinformationen (mittlere
Rate, maximale Burstlange) fir die Verkehrskontrolle (Aktoren: entities for classification and
policing). AulRerdem liefern die LRM dem QoS-RM Statusinformationen des Routers, die von
Sensoren angelegt werden (z.B. number of dropped conforming packets). Bei der Realisierung
der RM wurden nur Cisco-Router (Typ: 7505) verwendet, die as Scheduling WFQ
verwenden. Ein LRM nimmt die gewinschte Konfiguration Uber das proprietére CLI
(Command Line Interface) von Cisco vor.

Die GARA-Architektur besitzt folgende Eigenschaften:

= Zentraler Ansatz (keine Domanenbildung, nur ein Betreiber)

= Zugangskontrolle in den Routern und Endgeréten

= Vorabreservierungen

» proprietdre Schnittstelle zu den Terminals (inklusive Feedback-Mechanismus zu den
Terminals)

= proprietare Schnittstelle zu den Routern (inklusive Uberwachung der Puffer in den
Routern)

2.4.2 DARWIN-Projekt

DARWIN ist ein Forschungsprojekt mit dem Titel "Resource Management for Application-
Aware Networks'. Es lauft an dem Institut , School of Computer Science” der Carnegie
Mellon University (CMU), USA unter der Leitung der Ass. Professoren Peter Steenkiste und
Hui Zhang. Gesponsert wird es von der Behorde fir ,, Defense Advanced Research Projects’
(DARPA).

DARWIN beinhaltet eine QoS-Architektur und wurde fir ein Multi-Provider Szenario
entwickelt und bietet einen Satz an Mechanismen, die flexibel an die Bedirfnisse von
beliebigen Anwendungen anpassbar sind [Cha98]. Ahnlich wie das Globus-Projekt sieht auch
DARWIN einen zentralen Ressourcenmanagement Server (Service Broker , Xend') vor. Xena
nimmt die Reservierungsanfragen der Applikationen entgegen, ermittelt den Ressourcenbe-
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darf (Computation, Storage, Communication) wahlt einen oder mehrere Netzbetreiber aus,
bindet, fals erforderlich, z.B. Transkodierer in den Verbindungsaufbau ein und stéf}t die
Reservierung in den Netzknoten an. Dazu werden ein Protokoll (Beagle) und lokale
Ressourcenmanager (LRM) in den Netzknoten definiert.

Das Konzept sieht vor, dass sich ale Applikationen bel einem Xena-Server mit ihren
Fahigkeiten (Capabilities) registrieren. Reservierungsanfragen werden nur von registrierten
Applikationen entgegen genommen und beinhalten den Ressourcenbedarf der Sitzung in
Form eines Verbindungsgrafen. Xena interpretiert diesen Grafen und erkennt mdgliche
Freiheitsgrade bel der Ressourcenauswahl oder Inkompatibilitdten der verwendeten Codecs
(insbesondere bei Mehrteilnehmerkonferenzen). Xena versucht nun, den Verbindungsgraphen
mit den zur Verflgung stehenden Ressourcen zu redlisieren und dabei die bestmogliche
Qualitét fur den Anwender oder die geringsten Kosten fir den Netzbetreiber zu erzielen.

Xena verwendet dazu ein grobes Abbild der Netztopologie (inklusive Lastzusténden) und
greift auf einen internen Ressourcenregistrierungsdienst zum Auffinden von speziellen
Servern, z.B. zum Transkodieren oder zum Mischen der Medienstrome zu. Darliber hinaus ist
ein externer Ressourcen-Erkennungsdienst zum Auffinden von Diensten und den zugehérigen
Servern (z.B. Smulation-, Content-Server) vorgesehen. Die Verkehrskontrolle in den
Netzknoten wird mit Beagle gesteuert. Xena konfiguriert einen Knoten im Netz mit dem
Verbindungsgrafen und speziellen Anweisungen (Policies) hinsichtlich der Klassifizierung
und des Schedulings. Dieser Knoten konfiguriert daraufhin mit Hilfe von Beagle alle anderen
Netzknoten, die an der Kommunikation beteiligt sind. In jedem Netzknoten existiert ein
LRM, der anhand des Verbindungsgrafen die Paketverarbeitung steuert und Ressourcen
reserviert. Er wird dabel von einem dynamischen QoS-Management (Delegate) unterstiitzt.
Ein Delegate ist ein Programmcode (JAVA), der z.B. von einem Dienstbetreiber auf die
Netzknoten geladen wird (, Active Networks*), um dort lokal Entscheidungen zu félen
(Customized Runtime-Management) [Ch98]. Er Uberwacht die Pufferzustande und fiihrt eine
Anpassung der Ressourcenvergabe durch, indem er lokale Policing- und Scheduling-
Einheiten aktiviert bzw. adaptiert.

Fur die Implementierung wurden keine kommerziellen Router sondern PC-basierte Systeme
mit NetBSD verwendet. Als Scheduling-Verfahren kommt ein H-FSC (Hierarchical Fair
Service Curve) zum Einsatz [SZE97], das sowohl harte als auch relative QoS-Garantien
ermoglicht. Fir echtzeitkritische Verkehre werden eine minimale Bedienrate und eine
maximale Verzogerung garantiert. Bei der Realisierung des Reservierungsprotokolls Beagle
wurde ein modifiziertes RSV P verwendet.

Die DARWIN-Architektur besitzt folgende Eigenschaften:

» Hierarchischer Ansatz auf Dienst- und Ressourcenebene

» Reservierung getriggert von Terminal oder Xena (Third-Party Setup)

= Zugangskontrolle in den Routern

» H-FSC Scheduling ermdglicht QoS in unterschiedlichen Granularitéten
(Aggregat, Flow)

*  QoS-Uberwachung und Adaption von Policiesin den Routern

= proprietare Schnittstelle zu den Terminals (modifiziertes RSV P)

= proprietére Schnittstelle zu den Routern
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2.5 Diskussion

Zum Abschluss dieses Kapitels werden die vorgestellten QoS-Architekturen miteinander
verglichen. Sie lassen sich hinsichtlich ihrer QoS-Garantie grob in drei Klassen einteilen:
,hart*, ,weich* und ,relativ”.

Architekturen mit harter QoS-Garantie zeichnen sich durch eine quantitative Dienstgitespe-
zifikation mit paketbezogenen Grenzwerten aus. Letztere durfen nicht oder hochstenfalls nur
geringflgig und Kkurzzeitig (ms) Uberschritten werden. Architekturen mit weicher QoS-
Garantie besitzen ebenfalls eine quantitative Dienstgltespezifikation mit Grenzwerten, die
alerdings nur im statistischen Mittel garantiert werden. Architekturen mit relativer QoS-
Garantie arbeiten lediglich mit qualitativen Dienstguitespezifikationen.

In Tabelle 2-9 werden die verschiedenen Verfahren miteinander verglichen. Dazu werden
Architekturklassen gebildet und ale QoS-relevanten Architekturmerkmale einander
gegenubergestellt. Aus der Tabelle ist ersichtlich, welche QoS-Mechanismen an welcher
Stelle im Netz (Zugang, Kern) angesiedelt sind und welche Granularitét (Paket, Flow,
Aggregat) sie besitzen.

Aus Griinden der Ubersichtlichkeit wurde das Verfahren EP-AC aus Abschnitt 2.3.2.4 nicht
aufgelistet. Es lasst sich auf das Verfahren Egress-AC abbilden, wenn man die Methoden aus
dem Netzzugangsknoten in das Endgerét verlagert.

QoS- QoS- QoS-Mechanismen Ende-
Garantie | Archi- Netzzugang Kernnetz zu-Ende
tektur Klassi- | Poli- | AC | Sche- | Moni- | Klassi- | Sche- | Shap-| AC | Moni- | Kontrolle
fizieren | cing duling tore | fizieren | duling ing tore
hart IntServ MF Flow | Flow Flow - Flow- Flow Flow | Flow - v
GS (pb) Label (pb) (+ Terminals)
Darwin MF Flow | Flow Flow passiv Flow Flow Flow | Flow | aktiv v
(pb) (pb)
SCORE MF Flow | Flow | Paket - Flow Paket - Flow - v
(pb) (DPS) (pb)
weich RRA MF Flow | Flow PHB - DSCP PHB PHB | Flow - v
(pb) (pb)
AQUI- MF Flow | Flow PHB passiv | DSCP PHB - passiv nur an
LA Domanen-
(pb) grenzen
Egress- MF Aggr. | Flow | PHB aktiv DSCP PHB PHB - - v
AC (mb) (Pfad) (Pfad)
TEQUI- MF Flow, | Flow, PHB, aktiv DSCP, PHB, PHB, - passiv v
LA Agor. | Aggr. | LSP | (Pfad) | LSP LSP | LSP (PHB) | (Pfad: LSP)
(mb)
relativ BB MF Flow, | Flow, PHB - DSCP PHB PHB - - nur an
Aggr. Domanen-
Agar. (kgi ) grenzen
DiffServ MF Aggr. - PHB - DSCP PHB PHB - -
-AS
AC: Admission Control MF: Multi Field
DPS: Dynamic Packet State pb: parameterbasiert
DSCP: DiffServ Code Point mb: messbasiert
LSP: Label Switched Path PHB: Per Hop Behavior

Tabelle 2-9: Gegenlberstellung der QoS-M echanismen

Es wird ersichtlich, dass Architekturen mit harter QoS-Garantie ein flowbasiertes Ende-zu-
Ende Reservierungsverfahren und ein Scheduling pro Flow oder Paket sowohl im
Zugangsbereich als auch im Kernnetz besitzen. Sie unterscheiden sich lediglich in den
eingesetzten Verfahren (Scheduling, Zugangskontrolle) und Protokollen. Ferner féllt auf, dass
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alle Architekturen mit weicher QoS-Garantie im Kernnetz V erkehrsaggregate bilden und eine
Zugangskontrolle lediglich im Zugangsbereich durchfihren. Haufig werden bel diesen
Ansétzen die Zugangskontrollfunktionen durch verteilte Messsysteme unterstiitzt, die einen
Einblick in den Zustand des Kernnetzes geben. Die Architekturen mit relativer QoS-Garantie
unterscheiden sich von den vorherigen dahingehend, dass entweder keine Zugangskontrolle
vorgesehen ist, oder diese nur am Netzzugang aufgrund lokaler Zustandsinformationen
durchgefthrt wird.

Schwierigkeiten bereitete die Klassifizierung und Bewertung des RRA-Verfahrens aus
Abschnitt 2.3.1.2. Da weder die zu ereichende Dienstgite noch eine Methode zur
Ressourcenberechnung definiert wurde, ist eine genaue Klassifizierung des Verfahrens nicht
maoglich. Anhand der in [ScP98] publizierten Informationen wird davon ausgegangen, dass
allein die Quelle die Hohe der zu reservierenden Ressourcen bestimmt und dadurch keine
harten QoS-Garantien mdglich sind.

In Tabelle 2-10 erfolgt eine Bewertung der jeweiligen Architekturen. Als Kriterien werden
festgelegt:

= QoS-Garantie. Sie betrifft den Grad der Zusicherung (Assurance), mit der die
vereinbarte Dienstgiite eines Flows eingehalten werden kann.

= Granularitét, mit der ein Teilnehmer seine individuellen QoS-Anforderungen an
das Netz stellen kann und betrifft die Anzahl der gleichzeitig realisierbaren Dienst-
guteklassen sowie das Spektrum moglicher Dienstgutespezifikationen.

= Komplexitét. Sie wird vor allem durch QoS-Mechanismen bestimmt, die Flow-
basiert arbeiten. Sie betrifft die Anzahl der Verarbeitungsschritte sowohl bei der
Paketverarbeitung als auch bel der Signalisierung (Aufbau einer Reservierung).

= Einfuhrbarkeit. Sie gibt an, welcher Aufwand bei der Migration notwendig ist
(z.B. Anzahl neuer Schnittstellen), um diese Technologie in eine bestehende Sys-
temumgebung einzufiihren und zu betreiben (Management-Overhead). Stand der
Technik ist die von vielen Geréten bereits unterstiitzte Diff Serv-Technologie.

Die Bewertung erfolgt in 5 Stufen: sehr gut (++), gut (+), befriedigend (o), bedingt
ausreichend (-), ungeniigend (--). FUr einen hohen Gewahrleistungsgrad ist ein Ende-zu-Ende
Reservierungsverfahren sowie ein parameterbasiertes Zugangskontrollverfahren auf alen
Links zwingend erforderlich. Eine gute Granularitét des Dienstgiteangebotes wird durch ein
Scheduling pro Flow/Paket sowie durch die Unterscheidung von Pfaden erreicht. Alle Flow-
basierten QoS-Mechanismen flihren insbesondere im Kernnetz zu einer hohen Komplexitét
und damit zu Skalierungsproblemen. Die Ergebnisse sind im Uberblick in Tabelle 2-10
dargestellt.

Bel den Ansdtzen wurde mit dem Architekturdesign und der Auswahl der Methoden jewells
ein anderer Kompromiss zwischen Granularitdt, QoS-Garantie und Komplexitét elngegangen.
Leider kann hinsichtlich der QoS-Garantie nicht fur alle hier aufgefiihrten Architekturen eine
exakte Aussage gemacht werden. Das liegt daran, dass weder eine genaue Ende-zu-Ende
Dienstgutespezifikation vorgelegt noch ein Nachweis Uber die erzielbare QoS erbracht wurde.
Die erzielbare Dienstgite kann dann nur anhand der verwendeten QoS-Mechanismen
geschétzt werden.

Tabelle 2-10 zeigt, dass die IntServ-Architektur die grofite Granularitdt und Komplexitét
besitzt. Zwischen diesen beiden Kriterien gibt es einen direkt proportionalen Zusammenhang.
Das Gegenstiick zur IntServ-Architektur ist die DiffServ-Architektur: wo die Starken des
einen Ansatzes liegen, besitzt der andere Schwachen und umgekehrt. Anhand der Tabelle
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koénnen die kontréren Design-Ziele der beiden IETF-Standards schnell erkannt werden. Die
anderen Ansétze reihen sich zwischen diesen beiden Extremaein.

IntServ | DARWIN | SCORE | RRA | AQUILA | Egress- | TEQUILA | BB | DiffServ-

AC AS
Dienstgitegarantie ++ ++ ++ 0 0 o
Granularitét ++ + + - - o
Komplexitét - - - o + 0 o + ++
Einfuhrbarkeit -- - - o - - - o ++

Tabelle 2-10: Bewertung der QoS-Ar chitekturen

Die Architekturen kdnnen zudem in einem zweidimensionalen Komplexitéats-/ QoS-Garantie-
Diagramm dargestellt werden (siehe Abbildung 2-1).

qualitativ quantitativ
A Jrelativ weich* Lhart*
—
) IntServ G
[e] 3
S} Darwin
GLOBUS
© RRA
= N
P g Egress- ob,\
a £ AC
£ BB
v .
c DiffServ-AS
3
* |Best Effort
keine schwach stark sehr stark

QoS-Garantie
Abbildung 2-1: Architekturvergleich

Durch obige Grafik wird ein grundsétzlicher Zusammenhang zwischen der erzielbaren QoS-
Garantie und der erforderlichen Komplexitét ersichtlich: Die Komplexitét steigt mit
wachsender Dienstglitegarantie nicht linear, sondern Uberproportional an. Dieses Verhalten ist
durch zwei Tatsachen erklérbar:

o fUr eine zuverlassige QoS-Garantie sind Zustandsinformationen pro Flow erforderlich;
e je groflker der gewlnschte Gewahrleistungsgrad ist, desto grof3er ist zwangslaufig die
Anzahl der Stellen im Netz, fUr die pro Flow Zusténde gehalten werden missen.

Zusammenfassend l&sst sich feststellen, dass es zwar einige Ansétze mit harter QoS-Garantie
gibt, diese jedoch sehr komplex sind und nur schwer in eine bestehende Systemumgebung
eingefuhrt werden konnen. Die Ubrigen Architekturen bieten eine weitaus geringere QoS-
Garantie.

Fur einen Netzbetreiber sind vor alem Systemlosungen mit geringer Komplexitét von
Interesse, die auf einer standardisierten Basistechnologie beruhen und einen geringen
Managementaufwand erfordern. Fur die Betreiber von interaktiven Realzeitdiensten hingegen
spielen prima ein hoher Gewdhrleistungsgrad und die leichte Einflhrbarkeit eine
entscheidende Rolle. Auf eine hohe Granularitét des Dienstangebotes hingegen kann in den
meisten Féllen verzichtet werden.

Betrachtet man die eben vorgestellten Ansétze, so kann keiner eine Dienstgitegarantie sicher
gewdhrleisten und zugleich leicht in eine bestehende Systemumgebung integriert werden. Es
wird daher eine QoS-Architektur benttigt, die genau diese Anforderungen erfillt.



3. Die Systemar chitektur im Uberblick

In diesem Kapitel wird ein kurzer Uberblick Uber die Prinzipien und Merkmale der
Ressourcenmanagement-Architektur gegeben. Neben der Ziel setzung werden die technischen
Rahmenbedingungen definiert. Das Kapitel endet mit einem ausfuhrlichen Vergleich der
RM-Architektur mit der IntServ- und DiffServ-Architektur sowie einer generellen
Einordnung in die Reithe der in Kapitel 2 vorgestellten Ansétze.

3.1 Zielsetzung

Ziel der vorgestellten Arbeit ist es, eine RM-Architektur fur Echtzeitverkehre in Intranets zu
entwickeln. Das Ressourcenmanagement soll ermdglichen, echtzeitkritische Dienste mit
verschiedenen garantierbaren Qualitétsstufen abzuwickeln. Der Nutzer eines solchen
Dienstes soll dabei dieselbe Dienstgite erfahren, wie er sie vom PSTN her gewohnt ist.

Ausgehend von einer IP-basierten Infrastruktur, bestehend aus Netzknoten mit denen
Dienstklassen im Sinne eines Class-of-Service (CoS) Netzes redlisiert werden konnen (siehe
Abschnitt 3.2.2), ist die Aufgabe des Ressourcenmanagements, den Zugang der Teilnehmer
zu gemeinsamen Netzressourcen einer Dienstklasse zu regulieren. Dabei soll fur en
gegebenes Netz (Topologie, Dimensionierung, Routing) die Linkauslastung bei vorgegebener
Ubertragungsqualitdt  optimiert werden. Dadurch konnen kurzfristig — auftretende
Uberlastsituationen im Netz vermieden und harte Dienstgiitegarantien (QoS-Gar antien)
gegeben werden. Die fur eine neue Verbindung benétigten Ressourcen werden noch vor der
Nutzdatentbertragung berechnet und mit den noch vorhandenen Ressourcen verglichen. Im
Uberlastfall wird der Verkehr abgewiesen (Blockierung) und somit die Dienstgite bereits
aktiver Verbindungen vor Qualitéatseinbul3en geschiitzt.

Bel dem Design der RM-Architektur soll eine weitestgehende Entkopplung von den
Diensten und Netztechnologien erreicht werden. Dasselbe gilt auch auf Dienstebene. Das
RM-System soll méglichst unabhéngig von einer spezifischen Dienststeuerung sein und seine
hoherwertigen Ubertragungsdienste beliebigen Anwendungen zur Verfiigung stellen kénnen.,

Ferner soll auf eine gute Skalierbarkeit geachtet werden. Das RM-System soll nicht nur fir
Intranets geeignet sein, sondern auch auf grofere |P-Netze Ubertragen werden kdnnen.

Darliber hinaus sollen Aspekte der Migration, d.h. der leichten EinfUhrbarkeit des RM-
Systems in eine bestehende Infrastruktur, von Anfang an berlcksichtigt werden. Das
Ressourcenmanagement ist dabei moglichst geschickt in seine  Systemumgebung
einzubinden, damit der Installations- und Managementaufwand so gering wie moglich bleibt.
Wichtige Komponenten der Systemumgebung sind auf der einen Seite die
Signalisierungsarchitekturen H.323 (SIP), auf der anderen Seite die zu verwaltenden
Netzkomponenten (Switches, Router) und QoS-Konzepte (IEEE 802.q, IntServ, DiffServ).

27
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3.2 Daszugrundeliegende Ressour cenmodell

Das Ressourcenmanagement basiert auf verschiedenen Annahmen beziglich des zu
verwaltenden Netzes. Diese werden im Folgenden kurz zusammengefasst. Zunéchst wird das
Umfeld eines Intranets beschrieben, anschlief3end werden die technischen Voraussetzungen
im Netz definiert und daraus abgeleitet schliefdlich ein Knotenmodell entwickelt. Das
Knotenmodell dient als Basis fur die Zugangskontrollverfahren (Kapitel 5) und fur die
Datenmodellierung der Topologie (Kapitel 6).

3.2.1 Netzmoddll: , Intranet”

Intranets sind private Firmennetze, die den IP-Verkehr der Mitarbeiter transportieren. Unter
~internem” Verkehr versteht man den Verkehr innerhalb eines Firmennetzes, d.h. zwischen
den Arbeitsplétzen der Mitarbeiter einer Firma. Mit ,externem” Verkehr wird der Verkehr
nach aul¥en, d.h. in ein 6ffentliches Netz bezeichnet.

Bel kleinen Firmen beschrankt sich die raumliche Verteilung der Mitarbeiter haufig auf ein
oder mehrere benachbarte Hauser. Der gesamte interne Verkehr kann Uber ein lokales
Firmennetz gefihrt werden, das von der Firma selbst betrieben wird.

Grolere Firmen dagegen besitzen meist mehrere nationale oder internationale Standorte. Sie
konnen in der Regel nicht Uber ein eigenes Netz miteinander verbunden werden, sondern
muissen an oOffentliche Netze angeschlossen werden. Je nach Verkehrsaufkommen kann es
sich um Wahlverbindungen, fest angemietete Verbindungen (Leased Lines) oder um virtuelle
private Netze (VPN) handeln. Ein VPN ist ein virtuelles Netz einer Benutzergruppe. Es
entstent durch die virtuelle Aufteilung der gemeinsamen Ressourcen eines offentlichen
Netzes auf mehrere Benutzergruppen. Handelt es sich um ein Wahlnetz, wird diese
Aufteilung durch die Vergabe und Umsetzung von &ffentlichen und privaten Adressen
erreicht. Fur die Adressumsetzung wird die IN-Technologie (Intelligentes Netz IN) bendtigt.
In IP-Netzen kann ein VPN beispielsweise mit MPLS-Technologie realisiert werden. MPLS
dient dabei dem Einrichten von dauerhaften Ende-zu-Ende Pfaden (Label Switched Path
LSP) und der Einbettung (Encapsulation) der privaten Nutzdaten. Mit Hilfe von MPLS kann
der offentliche Internetverkehr zusammen mit dem privaten Intranetverkehr Gber ein Netz
abgewickelt werden.

offentliches
IP/MPLS-Netz

Zugangsknoten

\\\ Waéhiver-
lokales N\ bindungen

Standortnetz

Abbildung 3-1: Beispielszenario eines I ntranets

Bel der Anbindung von lokalen Firmennetzen an das VPN werden Service-Vertrége mit
einem oOffentlichen IP-Netzbetreiber ausgehandelt. Der Vertragsinhat kann z.B. en
Verkehrsvolumen sein, welches zu festen Konditionen zwischen den Standorten ausgetauscht
werden kann. Dabel sind moglichst genaue Angaben zu den verschiedenen Verkehrstypen
(Sprache, Video, Daten) hinsichtlich ihrer Verkehrscharakteristik und den QoS-
Anforderungen zu machen. Vereinfachend kommt an dieser Stelle fur Intranets hinzu, dass
der Verkehr besser d.h. genauer abgeschétzt werden kann, als dies fir das 6ffentliche Internet
maoglich ist. Zum einen ist die Anzahl der verwendeten Applikationen begrenzt, da jede
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Applikation in der Regel vor ihrer Einfuhrung hinsichtlich der Sicherheitsmerkmale, des
Verkehrsverhaltens und der Qualitdtsanforderungen geprift wird. Dadurch ist ihr
Systemverhalten bekannt und kann gegebenenfalls durch Messungen validiert werden. Zum
anderen ist das Anwenderverhalten aufgrund der bekannten innerbetrieblichen
Arbeitsprozesse besser vorhersagbar. In einem Intranet kann das Anwenderverhaten relativ
einfach durch gezielte Messungen der Verkehrsstrome im Netz ermittelt werden. So gilt es
z.B. fur die Abschatzung des Telefonverkehrs zu wissen, wie viele Arbeitnehmer einer
Abtellung wie haufig und wie lange mit Arbeitnehmern einer anderen Abteilung
kommunizieren. Ahnliches gilt auch fir die Datenkommunikation zwischen Clients und
Servern.

Der Betreiber eines VPN stellt jedem Firmenstandort einen Zugangsknoten zur Verfligung.
Alle firmeninternen, standorttibergreifenden Verbindungen laufen dann tber dieses VPN. Die
darunter liegende Transportnetzstruktur des VPN ist in der Regel fur die Firma transparent.
Im Fal von externen Verbindungen bestehen in einem deregulierten Markt keine festen
vertraglichen Verpflichtungen zu einem einzigen offentlichen Netzbetreiber. Bel jedem
V erbindungsaufbau kann ein anderer offentlicher Netzbetreiber ausgewahlt werden.
Abbildung 3-1 zeigt ein Beispielszenario fir ein grof3es Firmennetz. ES besteht aus mehreren
Standorten mit jeweils einem lokalen Firmennetz. Die lokalen Standortnetze der Firma sind
teilweise mit Wahlverbindungen und Standleitungen tber einen offentlichen PSTN-Betreiber
oder direkt an einen 6ffentlichen IP-Netzbetreiber angebunden. Der IP-Netzbetreiber hat fur
die Firma ein VPN eingerichtet, Uber das sowohl Datenverkehr als auch echtzeitkritischer
Multimediaverkehr abgewickelt werden kénnen.

Internet,

|IETF MPLS:
» Klassifizierung” ,
» Markierung*

Gebaude D Gebaude F

Gebaude C
Gebaude B

IP-Kernnetz

Gebaude G

|ETE-DiffServ :
", Klassifizierung*,
» Markierung*

Gebaude A

Gebaude H

- |EEE 802.1 p:
. Klassifizierung*,
» Markierung*

10/100 Switched Ethernet

Abbildung 3-2: Szenario " L okales Standortnetz"

Abbildung 3-2 zeigt ein Beispiel fur ein lokales Standortnetz, in dem mehrere Gebaude Uber
ein standortinternes IP-Kernnetz verbunden sind. Die hausinterne Vernetzung der
Arbeitsplatzrechner erfolgt sternformig Uber ein Switched-Ethernet LAN (Lokal Area
Network). Ein Switched-Ethernet LAN ist ein spezielles Ethernet LAN (IEEE 802.3)
[1802.3], bei dem jeder Teilnehmer Uber eine eigene Leitung (Twisted Pair, Full-Duplex) mit
einem Port eines Snitches (ISO Schicht-2 Netzknoten) verbunden ist. Jedem Tellnehmer
stehen dadurch in beiden Richtungen Anschlussraten von 10 bzw. 100Mbit/s zur Verfligung.
Die einzelnen Leitungen werden dabel in mehreren Stufen zusammengefasst: z.B.
Arbeitsgruppe, Abteilung, Etage, Gebaude. Sowohl im Kernnetz als auch im Zugangsnetz
wird das Prinzip der Verkehrsklassen verwendet. Die konsequente Trennung von
echtzeitkritischen  und  nicht-echtzeitkritischen  Datenstromen  beginnend  beim
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Teilnehmeranschluss ist die Voraussetzung fur Dienstgitegarantien beim Datentransport. Am
Teillnehmerzugang werden die Schicht-2 Pakete nach dem IEEE Standard 802.1 D [1802.1]
klassifiziert und entsprechend im Paketkopf markiert. Der Gebaude-Switch arbeitet auf OSI-
Schicht 3 und klassifiziert und markiert die IP-Pakete nach dem DiffServ-Standard. Der
externe Verkehr des Standortes wird am Zugangsknoten zum VPN entsprechend der Diff Serv
(DS-) Dienstklassen (Codepoints) und dem Zielort (VPN, Internet) auf MPLS-Pfade
abgebildet.

Fur das RM-System ergeben sich aus den Unterschieden zwischen dem 6ffentlichen Internet
und dem nach auf3en hin geschlossenem System des Intranets folgende V ereinfachungen:

e Sicherheit (Security):
Sie spielt fur ein RM innerhalb von Firmennetzen eine untergeordnete Rolle. Auf
Verschllsselungs- und Tunnelmechanismen der Reservierungsnachrichten des RM-
Systems wurde daher verzichtet. Eine Verschlisselung der Nutzdaten kann
unabhangig vom RM-System z.B. von den Endgerdten vorgenommen werden,
solange mogliche Einflisse auf die Verkehrscharakteristik in den Quellenparametern
(Signalisierung) enthalten sind.

e Uberwachung (Policies):

Ein Intranet ist ein geschlossenes System (trusted area). Alle Netzknoten und
Endgeréte werden von einer zentralen Netzadministration konfiguriert und verwaltet.
Die Uberwachung der Verkehrsquellen durch Filter (policer) oder die Kontrolle der
vom Endgerdt klassifizierten und markierten Pakete im Netz sind daher nicht
zwingend erforderlich. Prinzipiell kann das RM-System dazu verwendet werden,
Uberwachungseinheiten in den Zugangsknoten anhand der Verbindungsparameter zu
konfigurieren.

e Verkehrsformung (Shaping):

Eine Formung von Verkehren ist erforderlich, da Pakete auf ihrem Weg durch das
Netz verklumpen und am Netzausgang ein bursthafteres Verhadten as am
Netzeingang aufweisen. Das veranderte Verhaten der Verkehre kann an der Grenze
zwischen Netzbetreibern zu ungewollter Verletzung von Vertrégen (Service Leve
Agreements) und auf der Gegenseite beim Einsatz von
Verkehrsiiberwachungseinheiten (Policer) zu Verlusten fuhren. Prinzipiell kann das
RM-System auch hier dazu verwendet werden, Verkehrsformungseinheiten in
Ubergangsknoten zu anderen Netzbetreibern anhand der Verbindungsparameter zu
konfigurieren. Eine Verkehrsformung auf der Granularitét einzelner Paketstrome an
Netziibergdngen erscheint jedoch nicht sinnvoll. Da Verklumpungseffekte
insbesondere bel hoher Verkehrsaggregation in Kernnetzen auftreten, muissen
zuné&chst Mechanismen gefunden werden, um aus den vielen Verkehrsbeschreibungen
der einzelnen Paketstrome eine Beschreibung fur den aggregierten Paketstrom zu
bilden. Diese Aufgabe ist jedoch nicht Gegenstand der vorliegenden Arbeit. Aufgrund
der vergleichsweise niedrigen Verkehrsaggregation in Intranets spielt die
Verkehrsformung fir das RM-System eine untergeordnete Rolle. Dartiber hinaus kann
dem Problem der Verklumpung auch durch den Einsatz von non-work conserving
Schedulern (siehe Abschnitt 3.2.3) begegnet werden.

e Netzplanung:
Intranet-Verkehre, d.h. die Verkehrsbeziehungen und die Charakteristik
(Verkehrsmatrix) sind besser vorhersagbar, als dies fur das offentliche Internet
maoglich ist. Zum einen ist die Vielfalt der verwendeten Applikationen begrenzt, zum
anderen ist das Anwenderverhalten aufgrund der bekannten innerbetrieblichen
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Arbeitsprozesse und der leichter zu generierenden Statistiken genauer bestimmbar.
Dadurch konnen die Verkehrsklassen eines Intranets genauer dimensioniert werden.
Zudem lassen sich leichter homogene V erkehrsgemische bilden und damit die QoS-
Garantie (Assurance) verbessern.

3.2.2 Netztechnologie: “ Class-of-Service” Netz

Um von einem zentralen Server aus die Ressourcen von Netzknoten verwalten zu kdnnen,
missen verschiedene Voraussetzungen gegeben sein. Eine Voraussetzung liegt in der
Netztechnologie. In den Anfangen der DiffServ-Standardisierung wurde in [FJ95] der Begriff
des , Class-of-Service® (CoS) Netzes geprégt. Ein CoS-Netz basiert auf dem Prinzip der
Verkehrstrennung (Traffic Discriminiation) und einem statischen ,, Link-Sharing* Modell. Mit
dem Begriff CoS werden im Folgenden Technologien sowohl auf 1SO Schicht-2 (IEEE 802.1
D, MAC-Tagging: Priority Bit) as auch auf 1SO Schicht-3 (IETF DiffServ: PHB Per Hop
Behavior, IP-Tagging: TOS Type of Service Field) zusammengefasst.

Ein CoS-Netz unterscheidet mehrere Verkehrsklassen. Alle Pakete werden einer
Verkehrsklasse zugeordnet. Pakete einer Verkehrklasse werden gleich behandelt, die Pakete
unterschiedlicher Verkehrsklassen jedoch verschieden.

Bel der Konfiguration der Verkehrsklassen wird einem Knoten eine Vorschrift zum
Klassifizieren, d.h. Zuweisen der eintreffenden Pakete zu einer bestimmten Verkehrsklasse
gegeben. Die Klassifizierung erfolgt tUber die Steuerfelder im Paket-Header. Dabei kdnnen
entweder einzelne Paketstrome mit Hilfe von z.B. IP-Adressen, TCP/UDP Port-Nummern
und RTP-Felder oder ganze Biindel von Paketstrémen z.B. anhand von IP-Adressbereichen
klassifiziert werden. Zudem werden fur jede Verkehrsklasse explizit Ressourcen reserviert,
die bel Bedarf ausschliefdlich den Paketen dieser Verkehrsklasse zur Verfligung stehen. Bel
den reservierten Ressourcen handelt es sich um Leitungs- und Pufferkapazitéten.

Ein CoS-Netz besteht aus einem Basisnetz, das sich aus mehreren Ubereinander liegenden
logischen Teilnetzen zusammensetzt. Alle logischen Teilnetze besitzen dieselbe Topologie
wie das Basisnetz und verwenden das gleiche Routing. Die Leitungs- und Pufferkapazitéten
des Basisnetzes werden jedoch auf die verschiedenen Teilnetze aufgeteilt. Jeder Paketstrom
wird am Netzzugang einem der Teilnetze zugewiesen. Das Scheduling-Verfahren muss
sicherstellen (siehe Abschnitt 3.2.3 oder 5.3.3), dass nur die Paketstrome, die demselben
Teilnetz zugewiesen werden, sich gegenseitig beeinflussen kdnnen. Die von einem
Paketstrom erzielbare Ubertragungsqualitat hangt somit nicht mehr vom Lastzustand des
gesamten Links, sondern lediglich vom Audastungszustand der Ressourcen einer
Verkehrsklasse ab. QoS-Garantien konnen jedoch nur gegeben werden, wenn der
Audlastungszustand der Ressourcen dieser Verkehrsklasse z.B. durch ene
NetzzugangskontrollIfunktion begrenzt wird.

In einem CoS-Netz ist eine Zugangskontrollfunktion zu den Ressourcen einer Verkehrsklasse
nicht vorgesehen. Das Ressourcenmanagement-System kann diese Funktion jedoch
Ubernehmen und den Teilnehmerzugang zu den Ressourcen einer oder mehrerer
Dienstklassen regeln. Der Betrieb eines RM-Systems setzt voraus, dass die Dienstklassen
ausreichend dimensioniert sind. Andernfalls ist die Blockierungswahrscheinlichkeit der
Teilnehmer sehr hoch.

Mit einem CoS-Netz, das von einem RM-System verwaltet wird, ist ein Netzbetreiber in der
Lage, einen Transportdienst mit QoS-Garantien anzubieten. Ein RM-System stellt damit eine
Differenzierungsmdglichkeit des Angebotes eines CoS-Netzbetreibers dar. Die Granularitét
des Angebotes hangt jedoch allein von der Anzahl der Dienstklassen des CoS-Netzes ab und
wird vom RM-System nicht beeinflusst. Im Allgemeinen mdchte der Netzbetreiber die
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Anzahl der Dienstklassen so gering wie moglich haten, da jede Klasse einen
Managementaufwand und damit Kosten verursacht. Wieviele Verkehrsklassen er im Netz
dafUr einrichtet, hangt stark von den Winschen und Anforderungen seiner Kunden ab.

3.2.3 Knotenmoddll

Ein wichtiger Baustein eines CoS-Netzes sind die Netzknoten. Sie sind der Ort in einem
Netz, an dem es zu Paketverzogerungen und Verlusten kommen kann. Netzknoten verbinden
mehrere Teile eines Netzes miteinander und besitzen daher mehrere Ein- und Ausgange.
Waéhrend des Betriebs kommt es haufig dazu, dass auf mehreren Eingangen gleichzeitig
Pakete ankommen, die auf denselben Ausgang vermittelt werden muissen (&ul3ere
Blockierung). Betrachtet man die Ankunftsraten der Verkehre an einem Knotenausgang, so
bedeutet dies, dass N Eingénge gleichzeitig mit der Rate R in einen Ausgangspuffer
schreiben, der aber nur mit der Rate C < N * R ausgelesen werden kann. Die zwangsléufige
Folge sind Paketstaus und gegebenenfalls Puffertiberl aufe.

Um den Anforderungen von echtzeitkritischen Anwendungen gerecht werden zu kdnnen,
bendtigt man vor alem im Kernnetzbereich sehr leistungsfahige Hochgeschwindigkeits-
Switches/Router, die mehrere Dienstklassen unterstitzen. Die Leistungsfahigkeit eines
Netzknotens zeichnet sich einerseits durch seine Portzahl, Anschlussraten sowie den
maximalen Durchsatz bei der internen Paketvermittlung (Forwarding) und andererseits durch
seine QoS-Mechanismen (Puffermanagement- und Scheduling-Verfahren) aus. Wahrend die
Wahl der Portzahlen und Portgeschwindigkeiten Aufgabe der Netzplanung und
Netzdimensionierung ist, ist die Wahl der QoS-Mechanismen Aufgabe des QoS-
Managements. Die QoS-Mechanismen sind fir die Realisierung der Dienstklassen notwendig
und ermdglichen im Fall von &auf3eren Blockierungen, dass echtzeitkritische Verkehre im
Vergleich zu nicht-echtzeitkritischen Verkehren bevorzugt zu behandeln (bedienen).

Knotenar chitekturen

Der innere Aufbau (Switching-Architektur) ist fur die Skalierbarkeit eines Knotens
hinsichtlich der Portzahl sowie der Anschlussgeschwindigkeiten entscheidend. Es gibt
verschiedene Arten von Architekturen [AM95], die auf unterschiedlichen Pufferstrategien
basieren. So gibt es reine Eingangs- bzw. reine ausgangsgepufferte Systeme, Systeme mit
einem einzigen zentralen Puffer (shared buffer), eingangsgepufferte Systeme mit virtuellen
Ausgangspuffern oder Kombinationen aus Eingangs- und Ausgangspuffern. Die Ein-
/Ausgange sind durch ein Koppelnetz miteinander verbunden. Das Koppelnetz arbeitet in der
Regel blockierungsfrei, d.h. es konnen nur &uflere und keine inneren Blockierungen des
Koppelnetzes auftreten. Die Aufgabe des Scheduling-Algorithmus ist es, moglichst viele
konfliktfreie Ein-/Ausgangsportpaare in moglichst kurzer Zeit zu finden.

Fur das Ressourcenmanagement kommt es weniger auf die Art der Readlisierung an, als
vielmehr auf seine Eigenschaften hinsichtlich der damit erzielbaren QoS. Daher werden bei
dem Knotenmodell idealisierte Annahmen getroffen (siehe unten).

M odell

Fur die weitere Arbeit wird fir Router und Switches ein einheitliches Knotenmodell definiert.
Dazu wird ein Netzknoten als ein ,ideales® ausgangsgepuffertes System vorausgesetzt.
Idealisiert ist das hier vorgestellte Modell deshalb, weil vereinfachend davon ausgegangen
wird, dass der interne Durchsatz beliebig erhdht werden kann. Paketverzdgerungen aufgrund
der Verarbeitung im Koppelnetz (Forwarding) werden nicht berticksichtigt. Allgemein kann
man sagen, dass diese Annahme innerhalb von Firmennetzen weniger kritisch ist, da hier die
Anforderungen hinsichtlich der benttigten Portzahlen und Portgeschwindigkeiten wesentlich
geringer sind as z.B. in Weitverkehrsnetzen. Die Verzogerungen bel der Paketvermittiung
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konnen daher im Vergleich zu den Wartezeiten in den Ausgangspuffern vernachlassigt
werden.

Jeder Ausgang des Netzknotens besteht aus einer Klassifizierungseinheit, mehreren Puffern
(ein Puffer pro Dienstklasse) und zwei hintereinander geschalteten Scheduling-Einheiten. Im
Folgenden werden die Dienstklassen der Schicht-2 und Schicht-3 nicht weiter unterschieden
und in Anlehnung an die Diff Serv-Terminol ogie vereinfachend als DS-K lassen bezeichnet.

Ein Tell der Puffer ist fur echtzeitkritische Verkehre vorgesehen, deren Auslastung vom
Ressourcenmanagement-System kontrolliert wird. Die Puffer werden zunéchst von einem
WFQ-Scheduler und anschlief?end von einem Smple-Priority-Scheduler mit hochster
Prioritdt bedient (siehe Abbildung 3-3). Der andere Teil der Puffer ist flr nicht-
echtzeitkritische Verkehre vorgesehen und wird nur vom Smple-Priority-Scheduler bedient.
Durch den Smple-Priority-Scheduler wird eine Beeinflussung der echtzeitkritischen durch
die nicht-echtzeitkritischen Verkehre ausgeschlossen. Durch den WFQ-Scheduler wird eine
bestmdgliche Trennung zwischen den Echtzeit-Verkehrsklassen erreicht. Durch ihn wird die
Realisierung mehrerer DS-Klassen fir echtzeitkritische Verkehre erméglicht und dadurch
eine bessere Granularitét der Dienstgite im Netz erzielt.

In diesem Modell verwaltet der WFQ nur einen Teil C* der gesamten Linkkapazitét C und
garantiert jeder Dienstklasse einen bestimmten Mindestanteil p; an einer virtuellen Linkrate
C*. Er begrenzt die Wartedauer eines zum Aussenden bereiten (eligible) Paketes der Lange L
einer Klasse auf t < L / (pi-C*). Je kleiner der Quotient C*/C ist, desto stérker ist die
verkehrsformende Wirkung des Schedulers. Alle Pakete, die vom WFQ-Scheduler bereits
bedient wurden, treffen anschlie3end as Verkehr mit hdchster Prioritét auf einen zweiten
Scheduler. Dieser arbeitet nach dem Smple-Priority Prinzip und sendet echtzeitkritische
Verkehre sofort, d.h. ohne zusétzliche Verzégerung aus.
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2 —»| KPP |}
N x speedup
Ausgangsport Puffer Bedienrate
PN ¢ 1
= sz—-:
. —P3
N P> | Classifier " WFQ 2: \Q > N
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—
Verkehrsklassen Scheduler

Abbildung 3-3: Modell eines CoS-Netzknotens

Ein solches Knotenmodell ist im Vergleich zu einem einzigen WFQ-Scheduler imstande, den
Jitter der echtzeitkritischen Pakete zu reduzieren und den nicht-echtzeitkritischen Verkehren
dennoch eine minimale Bedienrate C - C* zu garantieren.

Die Grof3e der Puffer und die Hohe der Bedienrate seien vom Konfigurationsmanagement fir
jede Dienstklasse separat einstellbar. Alle Konfigurationsdaten der DS-Klassen sowie der
Verkehrdenkung (IP-Forwarding Tabelle) sind von auf3en zugadnglich und Gber einen
standardisierten Zugriffsmechanismus (z.B. SNMP) abfragbar. Das RM-System lernt die
Konfiguration des Netzes und (bt eine Zugangskontrolle fir die Echtzeitverkehrsklassen aus.
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3.3 Architekturmerkmale

Ausgehend von einem CoS-Netz steht das Konzept des Ressourcenmanagements auf drel
Saulen:

e EinfUhrung einer zentralen Netzzugangskontrollfunktion

e Einfuhrung eines Ende-zu-Ende Reservierungsverfahrens

¢ Einflhrung von Verwaltungsdoménen bei grof3en Netzen

Die Umsetzung des Konzeptes beruht auf der

¢ Flexiblen Ankopplung des Ressourcenmanagements an eine Dienststeuerung
e Entkopplung von der Netztechnol ogie durch die Einfuhrung von zwel
Netzdiensten: Einem Topol ogieerkennungs- und einem Ressourcen-
verwal tungsdienst

Zunéchst wird das Prinzip der RM-Architektur erklart, dann werden in mehreren Schritten
die Architekturmerkmale eingefihrt. Dabel werden die Komponenten der Architektur
vorgestellt. Eine genauere funktionale Beschreibung der Komponenten ist in Abschnitt 6.3 zu
finden.

3.3.1 DasPrinzip des Ressour cenmanagements

Der wesentliche Bestandteil dieses Konzeptes ((GMEOZ2], [PGMO0Q]) ist die Einfihrung eines
Reservierungsverfahrens auf Verbindungsebene in ein bestehendes CoS-Netz. Das
Reservierungsverfahren ist an die Rufsteuerung einer Signalisierungsarchitektur (z.B. H.323,
SIP, MEGACO) gekoppelt. Fur jeden Verbindungswunsch eines Teilnehmers wird Uber eine
Signalisierung eine Reservierungsprozedur im Netz angestol3en. Kernstick dieser
Reservierungsprozedur ist eine Zugangskontrollfunktion, welche fur jeden Link entlang des
gesamten Pfades durch das Netz (Ende-zu-Ende) die notwendigen Ressourcen berechnet und
danach entscheidet, ob die neue Verbindung angenommen werden kann oder abgelehnt
werden muss.

Durch einen solchen Verbindungsannahme-Mechanismus kann das Netz dem Nutzer
Garantien bezlglich der Einhaltung der geforderten Quality-of-Service Parameter (QoS)
geben (siehe Kapitel 5). Die Entscheidung der Netzzugangskontrolle wird auf Basis von
Effektiven Bitraten getroffen, welche in Abhangigkeit von der Quellencharakteristik, der
geforderten QoS (maximale  Verlustwahrscheinlichkeit, maximale Ende-zu-Ende
Verzogerung) sowie den Eigenschaften des Pfades (Route, Link-Konfiguration, momentane
Audlastung) durch das Netz berechnet werden. Durch das Ablehnen von
Reservierungsanfragen (Blockieren) kann das Netz bei drohender Uberlastung die
Verbindungsgite bereits aktiver Verbindungen aufrechterhalten.

3.3.2 Einfihrung einer Signalisierung

Zur Umsetzung eines solchen Reservierungsverfahrens wurde eine RM-Architektur mit
einem zentralen Server entwickelt [PGMOO0], [GMEQ2], [GMO02]. Ziel dieses Ansatzesist €s,
die Netzknoten nicht mit Signalisierungsverkehr zu belasten und dennoch eine Reservierung
von Netzressourcen fur ale Links des Ende-zu-Ende Datenpfades zu ermdglichen.

Das Konzept des Ressourcenmanagements basiert daher auf der strikten Trennung von
Signalisierung und Nutzdatenlbertragung. Die Verarbeitung der Signalisierungsnachrichten
findet nicht in den Netzknoten (Routern, Switches) statt, sondern in speziellen Servern, den
Ressourcen-Managern (siehe Abbildung 3-4).
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Signalisierung
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Abbildung 3-4: Konzept des Ressour cemanagement-Systems

Ein Ressourcen-Manager RM ist fur eine bestimmte Anzahl von Netzknoten verantwortlich
(Administrative  Domane) und  Ubernimmt  stellvertretend  fur  diese  die
Zugangskontrollfunktion zu den lokal vorhandenen Ressourcen (Puffer-, Leitungskapazitét).
Um diese Zugangskontrollfunktion ausfihren zu kénnen, muss der RM die zur Verfligung
stehenden Ressourcen und die eingestellten Pfade durch das Netz kennen.

Das Ressourcenmanagement arbeitet mit einem pradiktiven Zugangskontrollverfahren. Ein
solches Verfahren basiert auf einer Signalisierung, mit der sich ein Teilnehmer vor oder
wahrend der Aufbauphase einer echtzeitkritischen Datenverbindung an das
Ressourcenmanagement wendet, um notwendige Netzressourcen fur die Dauer der
Verbindung zu reservieren. Dabei teilt der Teilnehmer bzw. das Terminal TE dem
Ressourcenmanagement den Verbindungswunsch in Form einer Reservierungsanfrage mit
und gibt dabei einen Satz von Verbindungsparametern an. Der Verbindungsaufbauprozess
des Teilnehmers wird solange unterbrochen, bis er eine Antwort vom RM erhélt. Anhand der
Verbindungsparameter kann der RM die bendtigten Ressourcen entlang des Datenpfades zum
Zielterminal berechnen und entscheiden, ob die vorhandenen Ressourcen im Netz ausreichen,
um diese neue Verbindung zu tragen. Fir eine bidirektionale Verbindung werden z.B. zwei
Pfade ermittelt, d.h. der Pfad vom initiierenden Termina zum gerufenen Terminal und der
Pfad in die umgekehrte Richtung. In nicht sternférmig vermaschten IP-Netzen kénnen diese
Pfade unterschiedlich sein. Die Reservierung findet dann auf allen Links entlang beider Pfade
statt. Kann die Verbindung zugelassen werden, aktualisiert der RM den Lastzustand aller
beteiligten Ressourcen. Die Entscheidung des Ressourcenmanagements wird der
Dienststeuerung des Tellnehmers mitgeteilt. Der Teilnehmer kann daraufhin  den
Verbindungsaufbau beenden und mit dem Senden von Nutzdaten beginnen oder er muss den
V erbindungsaufbau abbrechen.

Das Reservierungsverfahren des Ressourcenmanagements ist zustandsbasiert und erfordert
daher die explizite Freigabe der belegten Ressourcen nach Beendigung der
Nutzdatenverbindung durch eine entsprechende Signalisierung. Eine Uberwachung der
Zusténde kann sowohl durch die Dienststeuerung des Teilnehmers (siehe Abschnitt 3.3.4) als
auch von Seiten des RM-Systems (Timer, Statusmeldungen) erfolgen.

Entscheidend fur die Anwendbarkeit des RM-Ansatzes ist, dass zum Zeitpunkt der
Reservierung die Routen vorhersagbar sind. Bei Multipath Routing-Verfahren muss dem RM
der Mechanismus bekannt sein, nach dem die Router ankommende Pakete auf mehrere
pardlele Pfade aufteilen. Bei Sngle Path Routing-Verfahren gibt es keine dynamische
Aufteilung. Sie sind einfacher zu handhaben und werden daher fur die RM-Architektur als
Routing-V erfahren empfohlen.

Der zentrde Ressourcenmanager stellt einen sogenannten ,Sngle Point of Failure® im
System dar. Im Folgenden werden Komponentenausfalle jedoch nicht néher betrachtet, da
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aus dem IT-Bereich bekannt ist, wie zuverlassige Server zu konzipieren sind. Die Prinzipien
basieren auf der redundanten Auslegung des Servers sowie seiner redundanten Anbindung an
das Netz (Dual Homing).

3.3.3 Entkopplung von der darunter liegenden Netztechnologie

Der RM selbst ist keine Komponente des |P-Netzes, sondern ein Zusatz-Dienst, der auf eine
bestehende Infrastruktur aufsetzt. Aus funktionaler Sicht ist er daher oberhalb der
Netzressourcen anzusiedeln. Die Funktionsverteilung zwischen dem Netz und dem RM sieht
dabel wie folgt aus. Die vom RM verwateten Ressourcen werden vom Netzplaner
dimensioniert und vom Netzadministrator eingestellt. Der Prozess der Konfiguration von
Netzknoten und das Einrichten der DS-Klassen erfolgt unabhdngig vom Prozess der
Ressourcenverwaltung.

Der RM hat daher die Aufgabe, die Konfiguration der DS-Klassen sowie die von den
Routing-Protokollen etablierten Pfade in Erfahrung zu bringen. Dieser Erkennungsvorgang
muss lediglich bei der Systeminitialisierung, bei Anderungen der Topologie oder bei der
Konfiguration der Netzknoten stattfinden. Ferner sind fir die Topologieerkennung
spezifische Methoden notwendig, die zum einen von der verwendeten Technologie des
Netzes abhéngen, zum anderen in den Zustandigkeitsbereich der Netzadministration fallen.
Aus diesem Grund wird der Topologieerkundungsdienst als ein eigenstandiger Dienst
beschrieben, der unabhéngig vom Reservierungsvorgang ist [Gla00], [GM02], [GT02].

Der Topologieerkundungsdienst wird im Folgenden als Topologie-Manager TM bezeichnet.
Aus Performance- und Stabilitétsgrinden wird empfohlen, den TM und den RM auf
unterschiedlichen Rechnern zu installieren. Der TM erkundet selbsténdig die Topologie
(Schicht-2, Schicht-3) und die aktuelle Konfiguration (Routing, DS-Klassen) des Netzes,
indem er direkt auf die Konfigurationsdateien der Netzknoten zugreift.
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Abbildung 3-5: Entkopplung von der Netztechnologie

Er sasmmelt so alle Topologie- und Konfigurationsdaten der Netzknoten und speichert diese
in einem Datenmodell ab. Der RM st tiber ein Protokoll an den TM angebunden und dadurch
in der Lage, auf die Topologiedaten des TM zuzugreifen. Prinzipiell kbnnen mehrere RM-
Instanzen mit einem TM verbunden sein (siehe Abschnitt 3.3.5).

Normalerweise sind die Konfigurationsdaten der Netzknoten nicht frei zuganglich. Daher
benttigt der TM in der Regel spezielle Zugriffsberechtigungen von Seiten der
Netzadministration. Der TM ist folglich eher ein Teil des Netzes und stellt aus Sicht der
Gesamtarchitektur eine Konvergenzschicht tber den Netzkomponenten dar. In Form eines
Datenmodells liefert er dem RM eine abstrakte Sicht auf das Netz. Auf der Basis dieses
Datenmodells kann der RM dann die  Zugangskontrollfunktion — ausfuhren.
Herstellerspezifische Besonderheiten beim Zugriff auf die Konfigurationsdateien bleiben
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dadurch fir das Ressourcenmanagement ebenso transparent wie die fur den Zugriff
notwendigen Passworter (Security Srings).

Empféngt der RM eine Reservierungsanfrage, ermittelt er anhand der Zieladresse den
Datenpfad, dem spéter die Nutzdaten zwischen den Terminals folgen werden. Durch das
Datenmodell der Netztopologie kennt er alle Links und deren Dienstklassenspezifikationen,
auf denen er eine Zugangskontrolle durchfihren muss. Der RM fihrt, beginnend bei dem
initiierenden Terminal, nach und nach fir alle Links bis hin zum Zielterminal eine
Zugangskontrollfunktion aus. Nur wenn die Zugangskontrollentscheidungen auf allen
beteiligten Links positiv waren, kann die Reservierung durchgeftihrt und die Verbindung
zugel assen werden.

3.3.4 Anbindung an eine Signalisier ungsar chitektur

Der Teilnehmer bzw. die Applikation teilt vor oder wahrend des Verbindungsaufbaus dem
Ressourcenmanagement den Verbindungswunsch mit und gibt dabei einen Satz von
V erbindungsparametern an.

Diese Mitteilung kann Uber ein eigenes Protokoll zwischen den Teilnehmern und dem
Ressourcenmanagement oder indirekt Uber eine standardisierte Teilnehmer-Netz Schnittstelle
erfolgen. Signalisierungsarchitekturen fur Multimediadienste in IP-Netzen wie z.B. H.323
oder SIP bieten eine solche Schnittstelle an (H.323: Gatekeeper, SP: Registrar, Proxy,
Redirect Server). In beiden Félen wendet sich ein Teilnehmer zundchst an eine
Dienststeuereinheit DS im Netz, die fur dienstspezifische Sonderaufgaben herangezogen
werden kann. Sie umfasst Funktionen, wie sie im Internet bislang nicht vorgesehen waren.
Beispiele fur Funktionen einer DS sind Adressauflosung, Teilnehmerverwaltung,
Endgerateliberwachung oder Tarifierung eines Dienstes. Im Fall von Telefoniediensten kann
eine solche Einheit auch stellvertretend fir einen inaktiven Tellnehmer reagieren und
eingehende Rufe auf eine Voicebox schalten oder den Ruf an ein anderes Endgerét
weiterleiten. Fir die Umsetzung dieser Funktionen enthdlt die standardisierte Teilnehmer-DS
Schnittstelle bereits eine sehr méchtige Signalisierung, die ale Parameter beinhaltet, wie sie
far die hier betrachteten Zugangskontrollverfahren bendtigt werden. Dadurch besteht die
Moglichkeit, den RM-Dienst an eine DS anzukoppeln. Der grof3e Vorteil dieser Lésung liegt
in der leichteren Einfuhrbarkeit des RM-Dienstes in eine bestehende Systemumgebung. Da
die Teilnehmer-Netz Schnittstelle davon unberdhrt bleibt, muss nicht eine Vielzahl von
Endgeréten z.B. eines grofien Firmennetzes mit einer neuen Schnittstelle zum RM-System
versehen werden, sondern lediglich einige wenige Dienststeuereinheiten.

’/"\

TE

£ N
E DS

T

Abbildung 3-6: RM als Backend Service

Aus diesen Grinden wird das RM-System an eine Dienststeuereinheit angekoppelt und
arbeitet fur die Dienstarchitekturen im Hintergrund als Backend Service. Jeder Tellnehmer
bzw. jedes Terminal ist bei einer bestimmten DS registriert und dieser dadurch fest
zugeordnet. Die Zuordnung ist nicht starr an die Topologie des Netzes gebunden und héngt in
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Firmen meistens von der internen Organisationsstruktur ab. Die DS im H.323 besitzt z.B.
eine dynamische Adressverwaltung und unterstitzt dadurch eine Mobilitét der Teilnehmer
innerhalb der Firma.

3.3.5 Domaéanenbildung

Da ein zentrder Ansatz fir grof3e Netze schlecht skaliert, sieht die RM-Architektur vor,
groRere Netze in mehrere RM- und TM-Doménen aufzuteilen. Jede dieser einzelnen
Doménen wird dabel zentral von einem RM bzw. TM verwaltet. Durch einen verteilten
Ansatz kann die in den jeweiligen Servern vorzuhatende Datenmenge verringert und die
Reaktionszeit eines Servers auf eine Anfrage reduziert werden. Reservierungen Gber mehrere
RM-Domanen hinweg werden durch ein Inter-RM Protokoll koordiniert.

RM-Domane

Ein RM st fir die Ressourcenverwaltung eines zusammenhangenden Netzbereiches (RM-
Doméne) zusténdig. Ein solcher Netzbereich umfasst Netzknoten und Terminals, die zu
einem bestimmten Adressbereich (z.B. ein/mehrere IP-Subnetz/-e) gehtren, sowie alle
zugehorigen Links.

Die Aufteilung groflierer Netze in mehrere RM-Domaénen ist durch die Beschrankungen eines
RM-Servers hinsichtlich seiner Performance erforderlich. Ein einzelner RM ist in den
Signalisierungsablauf einer Dienststeuerung eingebunden und bearbeitet sequenziell die
Reservierungsanfragen der Teilnehmer. Wahrend die Anfrage eines Teilnehmers bearbeitet
wird, ist der Prozess des V erbindungsaufbaus solange unterbrochen, bis der Teillnehmer vom
RM die Erlaubnis zum Fortfahren bekommt. Die Aufteilung eines Netzes in RM-Doménen
soll so erfolgen, dass die Zeitdauer eines Verbindungsaufbaues in bestimmten Grenzen
gehaten werden kann. Dazu wurde ein entsprechendes Verfahren spezifiziert (siehe
Abschnitt 6.7.1).

Signalisierung

TM-Domane

Abbildung 3-7: Signalisierungsbeispiel mit vier RM-Domanen
TM-Domaéane

Eine TM-Domaéne stellt ebenso wie die RM-Domaéne einen Teilbereich eines grofderen Netzes
dar. Jeder Knoten eines Netzes wird genau einer TM-Doméne zugewiesen und von dem
jeweiligen TM hinsichtlich seiner Konfiguration abgefragt. Im Gegensatiz zur RM-
Domaénenbildung ist die Aufteilung groéf3erer Netze in mehrere TM-Doméanen mehr durch
administrative Vorgaben bedingt, as durch Performance-Anforderungen an den TM.

Ein TM greift wahrend der Topologieerkundung auf Konfigurationsdateien der Netzknoten
zu. Ein solches Vorgehen erlaubt dem Zugreifenden einen tiefen Einblick in das Innerste des
Netzes und gibt ihm unter Umsténden sogar die Méglichkeit, die Konfiguration des Netzes zu
verandern und dem Netzbetreiber grof3en Schaden zuzufugen.
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3.3.6 Multi-Betreiber Szenario

Das Konzept der Doménenbildung schliefit die Aspekte eines Multi-Betreiber Szenarios mit
ein. Die jeweiligen RM- und TM-Doméanen kénnen von unterschiedlichen Dienst- oder
Netzanbietern betrieben werden. Dies hat sowohl Auswirkungen auf die Doméanenbildung as
auch auf die Behandlung des Datenverkehres.

Eine Netzgrenze zwischen zwei Betreiber stellt in der Regel eine Grenze zwischen zwei TM-
Domanen dar. Ein Netzbetreiber wird keinem anderen Netzbetreiber Zugriffsrechte auf seine
Netzknoten geben. Daher wird ein TM nur innerhalb eines Netzes eines Providers eingesetzt.

Ob eine Netzgrenze zugleich auch eine Grenze zwischen zwei RM-Domaénen darstellt, hangt
davon ab, ob ein Netzbetreiber einem anderen Netz- oder Dienstbetreiber einen Zugriff auf
seine Netztopologiedaten gewahren will. In den meisten Félen wird dies nicht der Fall sein,
sodass auch ein RM nur fur die Ressourcen eines Netzbetreibers eingesetzt wird und diese
lediglich bis an die Netzgrenze verwaltet.

Signalisierung

Zugangs-Router
(klassifizieren, markieren,

Netzbetreiber 1 uberwachen) Netzbetreiber 2

Abbildung 3-8: RM-System mit zwei Netzbetreibern (TM-Doménen)

Eine Netzgrenze zwischen zwel Betreibern stellt dartiber hinaus auch eine Vertrauensgrenze
hinsichtlich des zu transportierenden Paketverkehrs dar. Nur innerhalb einer einheitlichen
administrativen Netzumgebung (TM-Domane) kann den Endgerédten von Seiten des Netzes
das notwendige V ertrauen entgegengebracht werden.

In einer ,offenen* Umgebung dagegen kann bei einer beliebigen Applikation nicht
automatisch davon ausgegangen werden, dass sie sich an die bei der Reservierung mit dem
Ressourcenmanagement getroffenen Abmachungen hélt. Kritische Punkte dabei sind die
Einhaltung der Verkehrsparameter der Quelle sowie die korrekte Klassifizierung und
Markierung der IP-Pakete. Beim Ubergang von zwei administrativen Domanen wollen daher
beide Netzbetreiber am Zugang ihres Netzes die hereinkommenden Verkehrsstrome
kontrollieren. Dazu werden die Verkehrsparameter der jeweiligen Quelle Uberpriift
(Poalicing). Dartiber hinaus verwendet jeder Netzbetreiber normalerweise eine andere Anzahl
von Dienstklassen und eine unterschiedliche Dienstgltespezifikation oder Kennzeichnung der
Pakete, so dass an den Netzgrenzen erneut eine Klassifizierung und Markierung der 1P-
Pakete vorgenommen werden muss.
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3.4 Signalisierungsbeispid

Im Folgenden wird ein Signalisierungsbeispiel des Ressourcenmanagements fir eine grof3e
Firma gegeben. Die Firma soll mehrere Standorte und Teilnetze besitzen, die jeweils vor Ort
von einer eigenstandigen Netzadministration verwaltet werden. Es soll eine unidirektionale
Echtzeitdatenverbindung zwischen zwel Mitarbeitern Uber drei Teilnetze hinweg aufgebaut
werden. Dazu wird eine Ende-zu-Ende Reservierung vorgenommen. An dem
Verbindungsaufbau sind neben den Terminals der Teilnehmer im Zugangsbereich eine
Dienststeuereinheit und fur jedes Netz en RM beteligt. Der Daten- und der
Signalisierungspfad des Beispielszenarios sind in Abbildung 3-9 dargestellt.

TE TE
Appl. i Appl.
o =Dbs Dienststeuerung e
[ Y ]
Ressourcenverwaltung
| | | >
RM RM [« RM
| Anpassungsschicht
. .
™ ™
oy s
i [ Ne] NS
[ NE] "‘-’
e T v
Netz-A Netz-C
Netz-B
DS Dienststeuereinheit RM  Ressourcenmanager
NE  Netzkomponente TE  Terminal
NS  Netzschnittstelle TM  Topologiemanager

Abbildung 3-9: Beispielszenario

Das Signalisierungsbeispiel stellt den generellen Ablauf einer Ende-zu-Ende Reservierung
und deren Einbettung in den Verbindungsaufbau einer Dienststeuerung dar. Das Beispiel
wurde unabhéngig von den protokollspezifischen Eigenschaften einer speziellen
Dienststeuerung gewdhlt, so dass sich im Ablauf der Reservierung je nach gewdhiter
Signalisierungsarchitektur Abweichungen ergeben konnen (siehe Kapitel 6). Ferner wurde in
diesem Beispiel auf eine Uberwachung der Verkehrsquelle im Netz verzichtet. Die
Bezeichnungen von Nachrichten der Dienstsignalisierung zwischen den Teilnehmern sowie
zwischen Teilnehmern und Dienststeuerung sind abstrahiert dargestellt.

Zum Zeitpunkt des Verbindungsaufbaus kennen alle Teilnehmer die ihnen zugeordnete
Dienststeuereinheit DS, alle DS die ihnen zugeordneten RM und alle RM ihre Nachbar-RM.
Ferner besitzen alle RM bereits eine vollstandige Sicht auf die Topologie ihrer Doméne.

Die drei Phasen einer Verbindung , Aufbau“ (Py), ,, Nutzdatentransfer* (P,) und ,, Abbau® (Ps)
sind in einem Nachrichtenflussdiagramm dargestellt (siehe Abbildung 3-10). Es zeigt zwei
getrennte Signalisierungsvorgange, die wahrend des Auf- bzw. Abbaus einer Verbindung
stattfinden. Im ersten Schritt teilt der initiierende Teilnehmer T, seiner DS mit, den Dienst
starten zu wollen. Der Zugang zu den Netzressourcen ist mit dem Dienstzugang unmittel bar
gekoppelt. Im zweiten Schritt versucht der Teilnehmer T, den Dienst zu dem gewtnschten
Zielteilnehmer zu etablieren.



KAPITEL 3: UBERBLICK 41

Es wird nun der Signalisierungsablauf genauer betrachtet. Zunachst richtet der Tellnehmer
T, seinen Verbindungswunsch zu Teilnehmer Tz an seine DS. Der Verbindungswunsch
enthdt ale wichtigen Verbindungsparameter. Die DS Uberprift daraufhin  die
Zugriffsberechtigung des Teilnehmers T, auf den Dienst, ermittelt die IP-Adresse des
Zieltellnehmers Ty und stof3t bel dem ihr zugewiesenen RM; einen Reservierungsvorgang an.
Dieser nimmt die Reservierungsanfrage der DS entgegen, bestimmt die erforderliche
Dienstklasse, ermittelt den Datenpfad durch seine Doméne und Uberpriift die Netzressourcen
dieser Dienstklasse entlang dieses Pfades. In diesem Beispiel liegt der Zielteilnehmer Tg
aullerhalb der Domane von RM,. RM; stellt fest, dass innerhalb seiner Domane, d.h. vom
Terminal des initilerenden Teilnehmers bis hin zur Domanengrenze noch ausreichend freie
Ressourcen verfugbar sind, reserviert die notwenigen Ressourcen, ermittelt den Nachbar-RM
(RM,) und leitet die Reservierungsanfrage an diesen weiter. RM, bestimmt den Pfad von der
Doménen-Grenze zu RM; in Richtung des Zielteilnehmers und stellt ebenfalls fest, dass
dieser aulBerhalb seiner Domane liegt. Er verféahrt wie RM; und leitet dann die
Reservierungsanfrage an RM; weiter. RM; erkennt nun, dass T in seiner Doméne liegt und
kann die Reservierung bis zu seinem Termina durchfihren. Danach bestétigt er RM, die
erfolgreiche  Ende-zu-Ende Reservierung. Diese Bestdtigung wird entlang des
Reservierungspfades tUber RM; zurtick an die DS, weitergeleitet. DS, signalisiert daraufhin
dem T,, dass dieser nun mit dem V erbindungsaufbau beginnen darf.
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Abbildung 3-10: Nachrichtenflussdiagramm

Der Teilnehmer T, etabliert nun eine Nutzdatenverbindung zum Tellnehmer Tz und beginnt
im Anschluss daran mit der Nutzdatentbertragung. Dieser Teil der Signalisierung erfolgt
direkt zwischen den Terminals.

Die Beendigung des Dienstes wird von T, veranlasst und erfolgt in umgekehrter Reihenfolge.
Zunéachst wird Ty der Verbindungsabbauwunsch mitgeteilt, danach wird DS, das Dienstende
signalisiert. Um die nicht mehr bendtigten Ressourcen jedoch so schnell wie mdglich anderen
Netzteilnehmern zur Verfligung zu stellen, erfolgt die Signalisierung an die DS parallel zum
Verbindungsabbau. T, teilt der DS, das Dienstende zu einem friihestméglichen Zeitpunkt mit
und veranlasst dadurch die Freigabe der reservierten Netzressourcen. Die Prozedur zur
Freigabe der Ressourcen erfolgt analog zur Reservierung.



