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Verzeichnis der verwendeten Symbole

ADES
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CAN
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E/A
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IFG
IFS
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MIPS
RODL
SOS
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TTP
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architecture for dependable embedded systems
application specific integrated circuit

control area network

commercial off the shelf
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Ein/Ausgabe

fault tolerant unit

inter frame gap

interface file system

Megabaud, entspricht einer millionen Bits pro Sekunde
million instructions per second

round descriptor list
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smallest replaceable unit

time triggered protocol

time triggered sensor bus



Zusammenfassung

ADES (,Architecture for Dependable Embedded Systems") ist eine Architekturbeschreibung,
nach der sichere, bzw. sichere und hochiglire Steuerungssysteme entwickelt werdemkn.
Diese Arbeit beschreibt, wie Peripherie@ier (Sensoren und Aktoren) an ein solches System
angebunden werderbknen. Es werden zwei verschiedene, auf der Nutzung von Feldbussen
basierende isungsariétze vorgestellt und miteinander verglichen.

Der erste Ibsungsansatz erreicht die erforderliche Sicherheit undigesrkeit allein durch
strukturelle MaRnahmen (Hardwareredundanz); die Peripherieanbindung kann nicht getrennt
vom Gesamtsystem betrachtet werden. Der zwaigihgsansatz basiert auf fail-silent Verhal-

ten der Feldbusse, das durch azsiche Fehlererkennungsmafinahmen und spezielle Bushard-
ware erreicht wird. Die Peripherieanbindung kann dann uaiagig vom Gesamtsystem be-
trachtet und entwickelt werden. Der zweite Ansatzdiggt spezielle fehlersichere Bushardwa-

re, bietet ddiir aber eine bhere Sicherheit und Var§barkeit als ein vergleichbares System, das
nach dem erstendsungsansatz realisiert wird. Die Machbarkeit des zweitgssuhgsansatzes
wurde anhand einer einfachen Beispielanwendung demonstriert, die am Ende dieser Arbeit be-
schrieben wird.



1 Einleitung

Immer mehr Steuerungs- und Regelungsaufgaben werden mit Hilfe von Computersystemen
automatisiert. In vielen &len kann dabei ein Ausfall des Computersystems hohe Kosten ver-
ursachen oder sogar Mensch und Umwel@égedien. Normale Computersysteme, wie sie z. B.

im Burobereichiuiblich sind, kbnnen fir diese Aufgaben nicht verwendet werden, da sie die
erhdhten Anforderungen an Sicherheit und \igtharkeit nicht eidllen kdonnen. Daher wurden

im Laufe der Jahrellr die verschiedensten Anwendungsgebiete eine Vielzahl unterschiedli-
cher Systeme vorgeschlagen und teilweise auch in der Tat realisiert und eingesetzt. Es handelt
sich dabei meist um hochspezialisierte Hard- und Software, die auf genau eine Anwendung
malf3geschneidert ist; entsprechend langwierig und teuer ist die Entwicklung dieser Systeme.
Die lange Entwicklungszeitihrt dazu, dal3 die Systeme im Vergleich,mormalen®* Systemen

meist technisch bereitgerholt sind, wenn sie zum ersten Mal eingesetzt werden.

Fur die Klasse der zuilnftigen, X-by-Wire" Systeme (Break-by-Wire, Steer-by-Wire, etc. ) aus
dem Automobilsektor sind die langen Entwicklungszeiten und die hohen Entwicklungskosten
kein so grof3es Hindernis, da hier — bedingt durch die zu erwartenden halekz&tlen — die
Entwicklungskosten gegéber den Produktionskosten und anderen Faktoren wie Platz- und
Energiebedarf kaum ins Gewicht fallen. Hier ist eine genau auf die Anwendung abgestimmte
Spezialentwicklung praktisch zwingend erforderlicB]{), da nur so der dominierende Hard-
wareaufwand minimiert werden kann.

Bei den meisten anderen Regelungs- und Steuerungsaufgaben der Automatisierungstechnik ist
die Situation jedoch genau umgekehrt — diécBzahlen liegen meist in einem Bereich, wo

die Entwicklungskosten mal3gebliciber die Gesamtkosten entscheiden. Der Entwickler muf3
daher versuchen, sein System soweit wie nur irgedgdlith aus Standardbaugrupperdm-

mercial off the shelf*, COTS) aufzubauen, um von bereits geleisteter Entwicklungsarbeit profi-
tieren zu knnen. Ein weiterer Vorteil der COTS-Komponenten ergibt sich durch ihren breiten
Einsatz in vielen verschiedenen Anwendungsgebieten, so dal3 eventuell vorhandeaeh®ohw

und Methoden bekannt sind, mit denen diese Sathen umgangen werdeirknen. Die Kom-
ponenten &nnen eine gewisse Betriebski@wtheit fir sich in Anspruch nehmen.

Die stetig steigende Komplegit der Anwendungeriihrt zu einer steigenden Komplexitder
notwendigen Software, deren Entwicklung als Folge immer aufwendiger wirdamgebt dau-

ert. Neben den Entwicklungskosten steigt damit auch die Wahrscheinlichkeit, fehlerhafte Soft-
ware auszuliefern. Daher mul3 die Softwareentwicklung so weit viiglich vereinfacht wer-

den. Ideal vare eine Plattform, die Sicherheit und Megbarkeit als Systemeigenschaften bereit-
stellt, die unablngig von der konkreten Anwendung entwickelt und zertifiziert werden kann.
Diese Arbeit niif3te nur einmal gemacht werden urighkte dann in einer Reihe von Anwendun-
gen wiederverwertet werden. Da sich der Anwendungsentwicklég\auf seine anwendungs-
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spezifische Funktiona#it beschiinken knnte, niil3te er auch kein ExpertarfSicherheitstech-

nik sein. Das von der Deutschen Forschungsgemeinschaft unter dem Kennzeichen Fa109/13-1
geforderte ForschungsprogramyArchitecture for Dependable Embedded Systems" (ADES)
versucht genau hier anzusetzen.

ADES ist dabei kein fertiges System, sondern vielmehr eine Architekturbeschreibung, nach
der sichere bzw. sichere und amdich hochverfigbare Systeme aufgebaut werddmien.

Die Architektur ist fir Anwendungen mit kleinen bis mittlerenif8kzahlen gedacht, bei de-

nen die Entwicklungskosten einen entscheidenden Einflul3 auf die Gesamtkosten haben. Im
Vordergrund steht nicht einedyglichst optimale Ausnutzung vorhandener Hardwareresourcen,
sondern eine Kfglichst einfache und schnelle (Software-)Entwicklung.

ADES verwendet ein zentralistisches Systemmodell, in dem alle Steuerungs- und Regelungs-
aufgaben von einem zentralen Rechnerkern bearbeitet werden. Der Rechnerkern besteht — je
nachdem, ob ein sicheres oder ein sicheres undigbdres System béngt wird — aus zwei

oder drei normalen Computern, diber ein eigenes Kommunikationssystem miteinander ge-
koppelt sind. Auf allen Rechnern des Ker@asift funktional identische Anwendungssoftware.

Zur Synchronisation der Rechner untereinander werden alle Ergebnisse und interel&ust
Uber das Kommunikationssystem unter den Rechnern ausgetauscht und votiert. Der Anwen-
dungsentwickler muf3 dabei lediglich angeben, wann und welche Daten synchronisiert werden
sollen; die daifir notwendige Funktionalt wird vom ADES Laufzeitsystem zur Véigung ge-

stellt. Das Laufzeitsystem setzt auf ein normales, unmodifiziertes Realzeitbetriebssystem auf;
alle fur die Redundanzverwaltung notwendige Funktioaglgt im Laufzeitsystem gekapselt.

Der Anwendungsentwickler wird damit von einer der aufwendigsten und schwierigsten Auf-
gaben bei der Entwicklung redundanter Systeme entlastet und kann sich auf die Entwicklung
seiner Asnwendung konzentrieren.

Neben dem Rechnerkern ligigt ein nach ADES entwickeltes System Peripherie (Sensorik
und Aktorik), um mit der Umwelt interagieren zknen. Diese mul3 geeignet an den Rechner-
kern gekoppelt werden. Im Kontext von ADES bedeytgteignet®, dal3 die Interaktion mit der
Umwelt denselben Anforderungen an Sicherheit undigrarkeit geiigen mufd wie der Rech-
nerkern selber. Diese Arbeit beschreibt eiagiiches Konzept zur Anbindung von Peripherie

an einen ADES Rechnerkern unter Verwendung der Feldbustechnik. Andere Anbindungsarten
sind denkbar, werden hier aber nicht weiter behandelt.

Die Peripherieanbindung ist sehr anwendungsspezifisch und kann daher nicht allgdingeing
detailliert betrachtet werden. Allerdings kann man zwei gratedighe Philosophien unter-
scheiden. Bei der ersten Philosophie wird die Sicherheit undiyberkeit der Peripherie aus-
schlie3lich auf der Ebene des Gesamtsystems betrachtet. Die einzelnen Komponenten der Peri-
pherieanbindung irssen daher keinen besonderen Anforderungen an Sicherheit uiad b

keit gerugen. Die zweite Philosophie setzt tiefer in der Systemhierarchie an. Das Gesamtsystem
wird nun aus Subsystemen zusammengesetztjidgdh betrachtet ebenfalls sicher bzw. sicher

und verfigbar sind. Die einzelnen Komponenten einer solchen Peripherieanbindung fallen al-
lerdings deutlich komplexer aus, da sie nun ebenfallsl@ehAnforderungen an Sicherheit und
Verfugbarkeit erfillen missen. Dair wird die Komplexiat des Gesamtsystems reduziert.

Im Rahmen dieser Arbeit werden beide Atme vorgestellt und miteinander verglichen. Die



Arbeit ist dabei wie folgt gegliedert. In Kapit2iwerden fir das Versindnis notwendige grund-
legende Begriffe und Techniken &dtert. Es folgt in KapiteB ein Uberblickiiber den aktuellen
Stand der Technik, der am Beispiel einiger realer Systeraatert wird. Das Grundkonzept von
ADES und der ADES Rechnerkern werden am Anfang von Kagitelrz vorgestellt; der Rest
des Kapitels beschreibt das Peripheriekonzept im Detail. Dabei werden Zgéche Struk-
turen des Peripherieanschlusses vorgestellt, die in den Kapiteid 6 eingehend miteinander
verglichen werden.

Am Lehrstuhl fir Realzeit-Computersysteme der Technischen Uniansitinchen wurde zur
Untersuchung der prinzipiellen Machbarkeit des ADES Architekturkonzeptes ein einfaches An-
wendungsbeispiel (eine in einem Magnetfeld schwebende Kugel) prototypisch realisiert. Die
konkrete Implementierung des Peripherieanschlusses nach dem hier vorgestellten Konzept wird
in Kapitel 7 beschrieben. Kapité schliel3t die Arbeit mit praktischen Erfahrungen und Ergeb-
nissen ab, die am Prototypen gewonnen werden konnten.



2 Grundlagen und Begriffskl arung

Dieses Kapitel gibt einen kurzedberblick tiber die Begriffe und Verfahren der Sicherheits-
technik ur Automatisierungsanlagen.

2.1 Problemstellung

Ein nach dem ADES-Architekturkonzept erstelltes System besteht aus dem physikalischen Pro-
zeR, der gesteuert bzw. geredlelterden soll, dem ADES Rechnerkern und der Peripherie (Sen-
sorik und Aktorik) samt Anbindung an den ADES Rechnerkern. Sowohl die Peripherie als auch
die Verbindung zwischen Peripherie und Rechnerkeissan denselben Anforderungen an Si-
cherheit und Veiigbarkeit getigen wie der Rechnerkern, um ein sicheres bzw. ein sicheres und
verfugbares Gesamtsystem realisieren @arien.

ADES beschreibt dabei nur den Rechnerkern und die Verbindung zu den Peripherieeinheiten;
der Aufbau der Peripherieeinheiten selber ist weder Teil von ADES noch dieser Arbeit.

2.2 Begriffsdefinition

Vor einer weiteren Diskussion der Problemstellung sollten zuerst einige Begriffe igmpehd
erklart werden. Die im folgenden verwendeten Definitionen orientieren sich dab&égan [

Ein System ist nach DIN 66201 eine Anordnung aufeinander einwirkender Gebilde, die von der
Umgebung abgegrenzt angesehen werden kann. Ein Prozel3 ist (ebenfalls nach DIN 66201) die
Summe aller physikalischen, chemischen oder biologischerévigeyinnerhalb eines Systems,
durch die Energie, Materie oder Information transportiert, gespeichert oder umgeformt wird. Im
Rahmen dieser Arbeit werden nur Prozesse betrachtet, die mit technischen Mitteln erfaf3t und
beeinflul3t werdendnnen.

Technische Systeme, wie sie in dieser Arbeit betrachtet werden, besitzen eine Reihe von Mel3-
punkten, an denen ProzeB8en gemessen werdearien, sowie Stellpunkte, an denen Pro-
zel3gbRen mit Hilfe von Aktoren manipuliert werderknen. Sensoren und Aktoren werden
unter dem Oberbegriff Peripherieeinheit zusammengefafdtremd éir Mel3- und Stellpunkte

der Oberbegriff E/A-Punkte verwendet wird.

D Im folgenden wird immer von geregelten Prozessen ausgegangen, darsi@Anbindung an den technischen
Prozel? keine Unterschiede zwischen einer Steuerung und einer Regelung ergeben.



2.3 Fehlerklassifikation und Austallmodelle

Ein Fehler ist jede Abweichung vom eiiwschten Verhalten. Man unterscheidet zwischen akti-
ven Fehlern, bei denen das System eine uilasehte Funktion au8hrt, und passiven Fehlern,
bei denen das System eine @mgchte Funktion nicht aufrt. Die englische Fachliteratur
unterscheidet weiter zwischen der Ursache eines fehlerhaften Zustande&dtjgblem feh-
lerhaften Zustand selber (engitror), und seiner raglichen Auswirkung, dem Ausfall bzw.
Versagen (englfailure). Ein fehlerhafter Zustand muf3 nicht zwarigdig zu einem Ausfall
fuhren, wenn die betroffene Funktionativom System nicht in Anspruch genommen wird.

Es gibt zwei Moglichkeiten, Systemaudfe zu verhindern. Zum einen kann man durch ent-
sprechenden Entwurf und Konstruktion verhindern, db&rhaupt ein Fehler auftritt. Bei me-
chanischen Systemen ist dies meist — zumindest bis zu einem gewissen Gogtichnndem
man die einzelnen Komponentdir eine Belastung auslegt, die deutligher der im normalen
Einsatz erwarteten Belastung liegt.

Bei elektronischen und insbesondere digitalen Systemen ist ein solcher Ansatz ogichm
da das Ausfallverhaltendlig verschieden ist. Beim Entwurf muf3 daher generell mit dem Auf-
treten von Fehlern gerechnet und festgelegt werden, wie das System darauf reagieren soll.

Im Rahmen dieser Arbeit gilt ein System als normal, wenn keine besonderen Vorkehriingen f
den Fall eines Fehler vorgesehen sind. Es gilt als sicher, wenn es nach dem Auftreten eines
beliebigen Fehlers automatisch eine sichere Endlage annimmt (dies ist in der Regel der ener-
gielose Zustand), in der weder Mensch noch Maschine zu Schaden konimeenk Dieses
Verhalten wird auch fail-safe Verhalten genannt. Ein System gilt als hodlglsaf, wenn es

auch nach einem Fehler seine Funktion mit hoher Wahrscheinlichkeit weiiderrkann. Ein
solches System ist nicht zwangsfig sicher, d. h. ein Fehler kann auch zu unkontrolliertem
Verhalten @ihren.

Ist ein System sowohl sicher, als auch hochwgbiar, spricht man von fail-operational Verhal-

ten. Wegen des sehr hohen Aufwandes werden fail-operational Systeme meist nur in Anwen-
dungen eingesetzt, bei denen entweder keine sichere Endlage existiert, oder in denen die siche-
re Endlage nur durch aktive Maflinahmen und nicht durch einfaches Abschalten eingenommen
werden kann. Bekannte Beispiele higrsind Fly-By-Wire Systeme in Flugzeugen.

2.3 Fehlerklassifikation und Ausfallmodelle

Fur die Entwicklung eines sicheren Systems ist es afididh, die erwarteten Fehler zu ana-
lysieren. In Tabell@.1 sind verschiedene Kriterien angegeben, nach denen Fehler klassifiziert
werden bnnen.

e Aktivit at
Fuhrt ein Fehler zu einer sofort erkennbaren Fehleraggprg, spricht man von einem
aktiven Fehler. Kann eine Fehleraudgung nicht sofort erkannt werden, spricht man
dagegen von einem latenten Fehler. Latente Fehler sind schwierig zu lokalisieren, da ihre
Ursache und Wirkung zeitlich weit auseinander liegénnen.
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Kriterium Fehler

Aktivit at latent, aktiv

Dauer transient, permanent
Wahrnehmung symmetrisch, asymmetrisch
Ursache zufallig, systematisch, gezielt
Auswirkung gutartig, ibsartig

Anzahl einfach, mehrfach

Zeit (Mehrfachfehler) gleichzeitig, einzeln
Ursache(Mehrfachfehlen) unablangig, abAngig

Tabelle 2.1Fehlerklassifikation nactb]

e Dauer
Ein transienter Fehler ist nur von kurzer Dauer (z. B. durch elektromagnetische Einstreu-
ung verursachte Stungen autJbertragungsleitungen); seine Ursache verschwindet wie-
der von alleine. Ein permanenter Fehler dagegen kann nur durch Austausch oder Repara-
tur der fehlerhaften Komponente entfernt werden. Die Unterscheidung zwischen transi-
enten und permanenten Fehlern ist wichtig, da transiente Fehler weseatligen vor-
kommen als permanente Fehler, eine Erholung aber prinzipiell ohne externe Intervention
vom System selber ausaglich ist.

e Wahrnehmung
Alle funktionsfahigen Komponenten eines Systems beurteilen einen symmetrischen Feh-
ler gleich, wahrend ein asymmetrischer Fehler unterschiedlich bzw. von manchen funk-
tionsfahigen Komponenten auch gar nicht wahrgenommen wird. Asymmetrische Fehler
sind in redundanten Systemen besonders kritisch, da sie zu Inkonsistenzen zwischen den
internen Zusinden an sich fehlerfreier Komponentéihfen lbonnen. Zum Erkennen und
Beheben solcher Fehler sind besondere Verfahren erforderlich (die klass@suneglist
in [24] beschrieben). Ist ein System gegen asymmetrische Fehler tolerant, spricht man
auch von,interaktiver Konsistenz*.

e Ursache
Zufallige Fehler werden zéflig durch die Umwelt des Systems verursacht; ihr genaues
Eintreten kann nicht vorhergesagt werden. Ein systematischer Fehler dagegen hat sei-
ne Ursache in einem Entwurfs- oder Produktionsfehler. Systematische Fehler sind inso-
fern problematisch, weil sie alle gleichartigen Komponenten gleichermal3en betreffen und
Ubliche Redundanzstrategien unwirksam mach@mien (siehe auch Abschnitd). Ein
gezielter Fehler schlief3lich wird absichtlich von auf3en in das System eingebracht (entwe-
der als Sabotage oder um die Sicherheit des Systems zu verifizieren). Im Rahmen dieser
Arbeit werden gezielte Fehler nicht weiter beksichtigt.

e Auswirkung
Ein gutartiger Fehler kann von allen funktioabfgen Komponenten erkannt werden. Ein
bosartiger Fehler ist dagegen eventuell nicht direkt erkennbar und kann bei verschiedenen
Komponenten zu unterschiedlichen Symptonigmén. Kanriiber den Fehleiiberhaupt
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keine a priori Annahme gemacht werden, spricht man Nayzantinischen* Fehlern (in
Anlehnung an,The Byzantine Generals Problen®4], in dem diese Klasse von Feh-

lern zuerst beschrieben und eine Strategie zur Beherrschung solcher Fehler vorgeschlagen
wurde.

e Mehrfachfehler
Ein wichtiges Kriterium bei der Betrachtungaglicher Systemfehler ist die Frage, ob
wahrend des Betrachtungszeitraumes nur ein einziger Fehler auftreten kann oder ob Mehr-
fachfehler nbglich sind. Mehrfachfehlerdnnen voneinander alhgig oder unakimgig
sein. Ein abAngiger Mehrfachfehler &re z. B. der Ausfall einer einzelnen Stromver-
sorgung, an der mehrere andere Komponenten angeschlossen sind, die dann ebenfalls
ausfallen. Schlie3lich wird noch unterschieden, ob die Fehler einzeln nacheinander oder
gleichzeitig auftreten.

Neben der Betrachtung deraglichen Fehlerarten ist es erforderliciiy ein System ein pas-
sendes Ausfallmodell aufzustellen. Das Ausfallmodell legt fest, welche Art voraAeisfvom
System bdicksichtigt werden &nnen. Je einfacher dieses Modell ist, desto einfacher kann das
System entworfen werden. Wird jedoch ein zu einfaches Modell angenommen, das die Wirk-
lichkeit nicht ausreichend bigcksichtigt, kann das System die notwendigen Sicherheitskriterien
nicht erullen. Folgende Ausfallmodelle sind géoichlich:

e Fail-Silent Ausélle
Bei einem fail-silent Ausfall &llt eine Komponente vollanhdig aus und reagiert nicht
mehr auf ihre Umgebung. U fail-silent Austlle tolerieren zu &nnen, werden minde-
stensk+1 redundante Komponenten ligigt. Die Entscheidung, welche der redundanten
Ergebnisse richtig sind, ist denkbar einfach: jedes Ergebnis ist korrekt, da eine ausgefal-
lene Komponente gar kein Ergebnis liefert.

e Fail-Consistent Ausille
Ein fail-consistent Ausfall wird von allen nicht ausgefallenen Komponenten auf die glei-
che Art beurteilt; es kann also nicht vorkommen, dal3 eine funktéidngé Komponente
den Ausfall erkennt und eine andere nicht. @nfiail-consistent Ausille tolerieren zu
konnen, beatigt man mindestengk + 1 redundante Komponenten, wobei nach einem
mvonn Auswahlverfahren mit. = 2k + 1 undm = k£ + 1 (d. h. mindestens: vonn
Teilnehmern nissen dasselbe Ergebnis haben) entschieden wird, welches Ergebnis rich-
tig ist.

e Fail-Uncontrolled Ausdlle
Ein fail-uncontrolled Ausfall ist beliebig — eknen keine Einschnkungen hinsichtlich
der nbglichen Auswirkungen des Ausfalls gemacht werden. Dies schliel3t insbesondere
den Fall eines asymmetrischen Fehlers mit ein2#p\vird gezeigt, dal? mindestefs+1
redundante Komponenten ligigt werden, unk fail-uncontrolled Ausélle tolerieren zu
kdnnen.

Eine wichtige Frage ist die nach der Abdeckungswahrscheinlichkeit (eongragg des Aus-
fallmodells, d. h. wie gut das gelte Modell die tatachlich auftretenden Auslie beschreibt.
In [28] werden die Auswirkungen der Abdeckungswahrscheinlichkeit des verwendeten Aus-
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fallmodells auf die tatschliche Ausfallwahrscheinlichkeit untersucht.
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Bild 2.1: Abhangigkeit der taéschlichen Ausfallwahrscheinlichkeif R von der Abdeckungs-
wahrscheinlichkeip des Ausfallmodells (aug§])

Die Resultate sind in Bil@.1dargestelltU R ist dabei die Wahrscheinlichkeiif einen System-

ausfall wahrend einer Betrachtungszeit von 10 Stunden inaKigiigkeit von der Wahrschein-
lichkeit p, daB die mit gegebener Wahrscheinlichkgit( = 5 Jahre) auftretenden Komponen-
tenausélle tat@chlich dem geahlten Ausfallmodell (fail-consistent oder fail-silent) entspre-
chen.FU(z), FC(x) und F'S(x) bezeichnen dabei jeweils ein System, ddail-uncontrolled

(FU), fail-consistent {'C) oder fail-silent ¢'S) Ausfalle tolerieren kann, @hrend N R ein

nicht redundantes System darstellt. Deutlich zu erkennen ist, daR Systeme, die nach einem fail-
silent bzw. fail-consistent Ausfallmodell entwickelt wurden, ab einer bestimmten Abdeckungs-
wahrscheinlichkeit ihres angenommenen Fehlermodells sicherer sind als Systeme, die auch
fail-uncontrolled Ausélle tolerieren knnen. Dies liegt daran, daf3 zur Beherrschung der einge-
schiankten Ausfallmodelle weniger aufwendige MaRnahmen notwendig sind, die selber wieder-
um weniger fehleraslig sind. Bei Systemen, die jeweils einen Komponentenausfall tolerieren
kdnnen, ist die Grenze bei einer Abdeckungswahrscheinlichkeit van @9 erreicht. Ob-

wohl eine solche Abdeckungswahrscheinlichkéait éin fail-silent Modell eher fragirdig ist
(99,99% aller Fehler tif3ten vom System selber erkannt werden), istigein fail-consistent
Modell durchaus denkbar.

2.4 Redundanz

In der Praxis wird fail-safe bzw. fail-operational Verhalten meist durch eine oder mehrere Arten
von Redundanz erreicht. Redundanz bedeutet, dal3 mehr technische Mittel vorhanden sind, als
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fur die vorgesehene Funktion unbedingt notwendig sind. Redundanz ist dabei nicht auf physi-
kalische Komponenten besémkt. So ist es z. B. figlich, einen Algorithmus mehrfach hin-
tereinander (zeitredundant) zu durchlaufen und die Ergebnisse miteinander zu vergleichen. Auf
diese Art lonnen voiibergehende 8tungen in der Bearbeitungseinheit erkannt werden, ohne
daR redundante Bearbeitungseinheiterbtighwerden. Bei der Speicherung od#vertragung

von Daten verwendet man Informationsredundanz, um die Daten gegexscbringen abzu-
sichern. Dabei werden den eigentlichen Nutzdateatzlishe Informationen zugaft, anhand

derer eine Vedlschung erkannt und — je nach verwendetem Verfahren — auch behoben werden
kann. Eine weitere Form der Redundanz ist die analytische Redundanz, bei @zticiss
Wissenuber die Wechselwirkungen innerhalb des betrachteten Prozesses genutzt wird, um Feh-
ler erkennen zu énnen (analytische Redundanz alleine kann keine Fehler beheben, sondern
mul3 mit einer anderen Form von Redundanz kombiniert werden)2Bizeigt zwei nogliche
Blockstrukturen einer Anwendung analytischer Redundanz. Das Problem bei analytischer Red-
undanz liegt darin, die hierzu bétigten Prozessmodelle mit ausreichender Genauigkeit zu be-
stimmen. Dies ist meist nur mit erheblichem Aufwandgtich.
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Bild 2.2: Zwei Beispiele @ir mogliche Realisierungen analytischer Redundanz (n2tjh [

Redundanzmaflinahmen lassen sich ganz grob in die zwei grof3e Klassen statische und dynami-
sche Redundanz einteilen. Bid3 zeigt verschiedene Strukturen statischer und dynamischer
Redundanz.
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Bild 2.3: Verschiedene Klassen redundanter Strukturen: (a) statische Redundanz mit Mehrheits-
entscheider, (b) dynamische Redundanz mit hot-standby, (c) dynamische Redundanz
mit cold standby (nacH[]).

Bei der statischen Redundanz sind alle redundanten Komponenten gleichzeitig parallel in Be-
trieb. Ein sog. Voter mul3 die Ausgaben aller Komponenten miteinander vergleichen und die
richtigen Ausgaben ausihlen (votieren*). Fehlerhafte Komponenten werden entweder abge-
schaltet oder ihre Ausgaben werden ausgeblendetgkiert*). Eine der amaufigsten verwen-

deten Formen statischer Redundanz sind die segus+ Systeme (mitn < n undn > 2).

Bei ihnen nilssen von insgesamtfunktional identischen Komponenten mindestengkompo-

nenten funktionsthig sein, damit das Gesamtsystem funktiahgj ist. Der laufige Sonderfall

m = n, wobei dann meist = 2 gilt, wird zur Fehlererkennung verwendet. Ein andeiairfiger
Spezialfall istn = 2 undn = 3, der auch alstripple modular redundancy” (TMR) bekannt ist.
Diese Systemstruktur kann einen fail-consistent Ausfall tolerieren.

Bei der dynamischen (engstandby Redundanz werden die redundanten Komponenten erst
nach einem Ausfall der pritren Komponente hinzugeschaltet. Hier wird ein Umschalted-ben

tigt, der Fehler in der aktiven Komponente erkennen und auf eine Ersatzkomponente umschalten
kann. Man unterscheidet zwischen zwei Varianten der dynamischen Redundanz — bei der heil3en
Reserve (enghot standbysind die redundanten Komponenten parallel zur eigentlichen Funkti-
onseinheit in Betrieb, ihre Ergebnisse werden aber nicht verwendet. Ein Umschalten kann daher
ohne Zeitverlust erfolgen. Bei der kalten Reserve (exgd standbydagegen sind die redun-
danten Komponenten nicht sofort betriebsbereit. Das Umschalten auf die kalte Reserve kann
unter Umsanden vergleichsweise viel Zeit higigen. Daher wird diese Art der Redundanz in

der Automatisierungstechnik eigentlich nicht verwendet. Eine Ausnahme bilden Anwendungen

10
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in der Raumfahrt, wo Reservekomponenten teilweise abgeschaltet werden, um Strom zu sparen
oder eine Abnutzung der Reservekomponenten zu vermeiden.

Die Verwendung identischer redundanter Komponenten ist nur gegen stochastisch voneinander
unablangige Fehler wirksam. Bei Anwendungen mit extremen Anforderungen an Sicherheit
oder Verfigbarkeit ist dies nicht ausreichend; hietissen auch Entwurfs- und Produktions-
fehler der einzelnen Komponenten beherrschbar sein. Daher verwendet man in s@litéren F
diversitare Komponenten, die zwar die gleiche Funktiorukkeh, aber von unterschiedlichen
Entwicklungsgruppen entwickelt wurden und eventuell auch ein ganz anderes Funktionsprin-
zip verwenden. Diversitt ist mit einem sehr hohen Entwicklungsaufwand verbunden und wird
daher nach Nglichkeit vermieden (eine Entwicklung muf3 nicht nur einmal, sondern mehrfach
durchgetfihrt werden — und zwardllig eigenséindig, da sonst das Ziel divesd&ier Entwicklung

nicht erreicht werden kann). Ein weiteres Problem liegt darin loedgt, dal? viele Entwurfs-

fehler bereits in der Spezifikationsphase gemacht werden, und daher die Spezifikation ebenfalls
diversiar erstellt werden fin3te; dies wirde den notwendigen Aufwand aber nochmals erheb-
lich ernbhen, bzw. ist eventuell gar nicht konsequent duirbhbar, da die nach den diveisién
Spezifikationen entwickelten Subsysteme reibungslos zusammenarligtenkniissen.

Aus Kostengiinden kann es uneiimscht sein, funktional identische Komponenten zu verwen-
den; statt dessen kann man in ihrer FunktioaaBtark eingeschnkte Komponenten einsetzen,
die nur zur Fehlererkennung dienen oder einen Notbetriebgramen. Ein bekanntes Beispiel
hierfur sind die in ECC-Halbleiterspeichern verwendeterazzlgehen Pifbits, mit deren Hilfe
Bitfehler erkannt und korrigiert werderbknen.

2.5 Redundante Sensorik und Aktorik

Bei der Verwendung redundanter Sensorik und Aktorik ergeben sich einige Schwierigkeiten.
Grundstzlich kbnnen redundante Peripherieeinheiten nicht am exakt gleichen Ort installiert
werden. Ebensowenig sind baugleiche Peripherieeinheti#ig identisch. Es ist daher immer

mit einem Abweichen der redundanten Einheiten untereinander sowohl im Zeit-, wie auch im
Wertebereich zu rechnen. Diese Abweichungénrien von kurzer Dauer (z. B. bedingt durch

den unterschiedlichen Einbauort), oder permanent sein (z. B. bedingt durch Fertigungstoleran-
zen der einzelnen Peripherieeinheiten). Es mul3 daher ein geeigneter Votierungsalgorithmus ge-
funden werden, mit dem bestimmt werden kann, welche Werte korrekt und welche fehlerhaft
sind. Einen sehr gutedberblickiber mdgliche Votierungsalgorithmen wird ir2§] gegeben.

Bei redundanter Aktorik ergibt sich im Vergleich zur Sensorik dagtalishe Problem, dal3 sich
Aktorik i.allg. nur mit hohem Aufwand redundant verwendéfit. Aktoren, die Masse- oder
Energiestdtme an- oder abschalterfynen relativ leicht zu redundanten Anordnungen zusam-
mengefaldt werden (siehe Bifl4); allerdings ergeben sich hier bereits erste Probleme, wenn
die DurchfluBmenge geregelt und nicht nur an- oder abgeschaltet werden soll. In diesem Fall
muf3 die DurchfluBmenge von jedem Zweig der Anordnung gemessen und die Ansteuerung der
einzelnen Aktoren koordiniert werden; man hat es dann nicht mehr mit einzelnen redundanten
Aktoren, sondern mit einem komplexen Subsystem zu tun.

11
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Bild 2.4: Ventilharfe, nach 18]

Bei redundanten Antrieben ergeben sich dagegen ernorme Schwierigkeiten, da die Antriebe alle
letztlich auf dieselbe Mechanik einwirkeniissen. Im Fehlerfall issen die funktionghigen
Antriebe noch in der Lage sein, die Funktion auch gegen den aktiven Widerstand eines ausge-
fallenen oder falsch angesteuerten Antriebes Ziilerf.

Eine wesentliche Vereinfachungfit sich erreichen, wenn die Aktoren fail-silent Verhalten be-
sitzen, da es dann keine aktivéd&tng durch einen ausgefallenen Aktor geben kann. Bei Sen-
soren ist fail-silent Verhalten ebenfalls @mscht, weil dann der Redundanzgrad vermindert
werden kann (siehe Abschnit3).

2.6 Konventionelle Sicherheitstechnik

In der konventionellen Sicherheitstechnik werden die sicherheitsrelevanten Sensoren (z. B. Not-
austaster, Lichtgitter, Endlagenschalter, etc.) und Aktoren (meist Leistungstrataesamit

denen die Antriebe von ihrer Energieversorgung getrennt werdandn) direkt mit der Si-
cherheitsschaltung oder -steuerung verbunden, die sich normalerweise im Schaltschrank be-
findet. Da jedes Signal eine eigene Leitung verwendet, erreichen auch kleine Anlagen eine
betiachtliche Anzahl von zu verlegenden Leitungen; man spricht daher auch von Parallelver-
drahtung. Um den Kabelaufwand zu reduzieren, werden in ihrer Funktion zusargngemade
Gruppen von Sensoren (z. B. alle Notaus-Taster) zusammengefal3t und an einer Leitung in Serie
geschaltet. Die Leistungstrennsitbe befinden sich meist im Schaltschrank und schalten die
Stromversorgungdlir viele Aktoren gleichzeitig. Es ist daher nichbgiich, die genaue Ursache

einer Sicherheitsreaktion zu bestimmen, oder nur einzelne Teile einer Anlage gezielt abzuschal-
ten.

Die Sicherheitsfunktionakitt selber wird meist mit einfachen elektromechanischen, pneuma-
tischen oder hydraulischen Schaltungen realisiert — man spricht daher augkoraktbe-
hafteter* Technik — die von der eigentlichen Steuerungsfunktidgalitllig getrennt sind. Die
Sicherheitsfunktionalit ist daher auf einfache logische Veigiungen besclnkt. Es existie-

ren zwar inzwischen auch Sicherheitsschaltkombinationen, die typische elektromechanische Si-
cherheitsschaltungen mit Hilfe von Mikroelektronik nachbilden; sie bilden aber nur die Funk-
tion der elektromechanischen Schaltungen nach und bieten keine erweiterte Funktidnalit

ihrer Funktion sind diese Schaltunggfustimmschaltungen®, d. h. dem Einleiten einer potenti-

ell gefahrlichen Aktion seitens der eigentlichen Steuerung muf3 von auf3en zugestimmt werden,

12
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bevor sie ausgéhrt werden kann.

In Bild 2.5ist als Beispiel didJberwachung einer Schutatmit Zuhaltung in kontaktbehafteter
Technik dargestellt. Die Stromversorgung dardie zuiilberwachende Gefahr verantwortlichen
Aktoren (z. B. ein Spindelantrieb) wiridber den mit,Freigabe“ bezeichneten Pfad gkft; ist

die Schutziir nicht geschlossen, sind die Aktoren energielos geschaltet. Die verwendeten Steu-
ersclitze (K1, K2, K3 und K4) sind alle zwangsdgirt, d. h. es werden entweder alle Kontakte
oder gar keine g#fnet bzw. geschlossen. Die Schalter S1 und S2 sind zvidingsd, d. h.

ihre Kontakte werden bei Batigung garantiert gdfnet. Diese Eigenschaften reduzieren die
moglichen Ausfallndglichkeiten und vereinfachen damit den Schaltungsentwurf wesentlich;
sie werden durch entsprechende (mechanische) Auslegung der Komponenten erreicht.

Schutzeinrichtung _ _ _ _ _ Freigabe
nicht geschlossen St Start-
T \o---- I Test T
E- K1
= o K3 K1 K1
4 : K¢ 7 K2 Ko K2
Schutzeinrichtung o S3

geschlossen Y
[ ]

T K3
Sperrmittel Ka 7‘ K1t K3 K4i 7
|
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!

i | | kel ] k|| ke

Bild 2.5: Stellungsiberwachung beweglicher Schutzeinrichtungen mit Zuhaltung und Anlauf-
testung nach EN 954 Kategorie 4, na2][

Vorteilhaft an dieser Technik ist, dal3 die Schaltungen relativ einfach sind und daher ihre kor-
rekte Funktion leicht nachzuweisen ist. Da gruatdBch Leistungen geschaltet werden, sind sie
auch recht unempfindlich gegdmer elektromagnetischendtingen. Diesen Vorteilen stehen
jedoch eine Reihe von gravierenden Nachteilen gélgen Die strenge Trennung zwischen der
Sicherheitsfunktionaliit und der Steuerungsfunktionalitschénkt die Flexibilit der Steue-

rung stark ein. So ist z. B. ein bahntreues Abbremsen der Vorschubantrieb&glichmwenn

die Sicherheitsfunktion direkt in die Achssteuerung mit integriert wird. Das bahntreue Abbrem-
sen ist bei modernen, hochdynamischen Werkzeugmaschinen notwendig, da ein einfaches (nicht
bahntreues) Anhalten der Vorschubantriebe im Falle eines Notaus sowohl das Werkzeug, als
auch das Werkatk beschdigen kann. Eine weitere Einsémkung kontaktbehafteter Technik
ergibt sich durch die mit ca. 20-50ms recht lange Abfallzeit vori&sn, wodurch die erreich-

bare Reaktionsgeschwindigkeit stark eingeanht wird.

Daher gibt es veratkt auch sichere programmierbare Steuerungen, die neben den Sicherheits-
funktionen auch die normale Steuerung der Anlaigernehmen&nnen. Die notwendige siche-

13
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re Aktorik und Sensorik ist jedoch meist noch konventionell parallelverdrahtet mit den entspre-
chenden E/A-Baugruppen der Steuerung verbunden.

2.7 Feldbustechnik

Wenn mehrere Gate zum Datenaustausch gemeinsam eine oder mehrere zusamanendeh
digitale Datenleitungen nutzen, spricht man in der Technik von einem Bus. Ein Feldbus ist ein
Bus, der @ir die Kommunikation zwischen einem Steuerungsrechner,imd~eld* (also au-
Berhalb der Leitwarte bzw. des Schaltschrankes) installierten Sensoren und Aktoren verwendet
wird. Signale (Messwerte und Stellwerte) werden digital kodiert, in ein vom Systeamglges
Nachrichtenformat umgewandelt und daiver den Bus gesendet. Alle bekannten Feldbusse
arbeiten bitseriell, d. h. eine Nachricht wird als Strom einzelner Bits in Sietragen. Auf

diese Weise éinnen sehr viele verschiedene Signale gemeingamneine einzige Datenleitung
Ubertragen werden.

Insbesondere in Anlagen mit grol3er physikalischer Ausdehraf$igich auf diese Art der Ver-
drahtungaufwand deutlich reduzieren; daher wurden Feldbusse auch zuerst in der chemischen
Industrie verwendet, wo zwischen der Leitwarte und den Fefdgeroft sehr gro3e Entfer-
nungen liegen. Der gfite Vorteil der Bustechnik liegt aber darin, dal3 neben den eigentlichen
Nutzdaten ohne erheblichen Mehraufwandatakiche Daten zur Diagnose oder Parametrierung

von komplexeren Géteniibertragen werdendkinen und somit Fernwartung ebglicht wird.

Ein Mittelding zwischen der Parallelverdrahtung und der Feldbustechnik stellt das in der Pro-
zesstechnik verwendete HART-ProtokgiH{ghway Addressable Remote Transducer*) dar. Bei
dieser Technik werden digitale Daten dem in der Prozesstedbitidghen analogen. . . 20mA
Normsignaluberlagert. Auf diese Weise kann die atdiche Funktionaldt eines Feldbusses
Uber bereits bestehende konventionelle Verkabelung genutzt werden. DiéiDeteagung mit
HART ist allerdings recht langsam, und man begt fur jedes Geit eine eigene Leitung, so
daR HART eher als eindbergangbsung bis zum Umstieg auf ejnichtigesFeldbussystem zu
sehen ist.

Die Vorteile der Feldbustechnik haben dazuidpet, dal? sie inzwischen in praktisch allen Be-
reichen der Automatisierungstechnik tlie Anbindung nicht sicherheitskritischer Aktoren und
Sensoren eingesetzt wird. Im folgenden wird untersucht, unter welchen Bedingungen die Feld-
bustechnik auchiir die Anbindung sicherheitsrelevanter Sensorik und Aktorik verwendet wer-
den kann.

2.7.1 Typische Systemstruktur

Ein Feldbussystem besteht normalerweise aus einem zentralen Steuerungssystem und vielen
dezentralen Peripheriegden, dieliber ein gemeinsames Medium miteinander gekoppelt sind.
Man spricht dann von dezentraler Peripherie. Die meisten Feldbusse erlauben zZwaictus

auch die Kommunikation zwischen verschiedenen Steuerungssystemeir iierflen aber
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verstirkt Kommunikationssysteme aus derrBtechnik fir die speziellen Bawtfnisse der Auto-
matisierungstechnik angepal3t und verwendet (z. B. Industrial Ethernet). Diese bietdibgegen
Feldbussen wesentlictbhere Datenraten und diedglichkeit, die Steuerungen an das Rech-
nernetz des Unternehmens anzubinden.

Einfache Sensoren oder Aktoren wie z. B. induktivahidrungssensoren oder Magnetventile
werden aus Kostengndenublicherweise nicht direkiiber eine eigene Busanschaltung an den
Bus gekoppelt, sonderitber dezentrale E/A-Baugruppen, die einen Busansclilufmé&hrere
konventionelle Ein- und Ausihge enthalten.

Der Begriff, Feldbus® ist etwas irréfhrend, da die physikalische Struktur eines Feldbussystems
nicht zwingend als Bus ausggifrt sein muf3. In der Praxis werden die drei in Bllé darge-

stellten Topologien verwendet.
\\Busgeréte

ﬂ Busgeréate
Busgeréate

i

i

Bus Ring

Bild 2.6: Gebi&uchliche Topologienir Feldbussystem

Bei der Bustopologie sind alle Teilnehmigoer eine Busleitung miteinander verbunden (dies
entspricht der klassischen Definition ein8sisses"). Bei niedrigellbertragungsratendanen

die einzelnen Teilnehmeiber Stichleitungen an den gemeinsamen Bus angeschlossen werden;
bei bhererlUbertragungsraten werden spezielle Stecker mit duréigsin Kontakten benutzt.

Dies ist bei Verwendung von Kupferkabeln die agufigsten eingesetzte Topologie.

Bei der Sterntopologie sind alle Teilnehmer mit einer zentralen KoppeleinriclifoggPunkt-
zu-Punkt Verbindungen vernetzt. Jede Kommunikation zwischen den einzelnen Teilnehmern
mul3 Uber den Sternkoppler erfolgen. Da ein Ausfall des zentralen Sternkopplers zum Aus-
fall des gesamten Systemghit, muld dieser besonders zu@sdig ausgelegt werden. Beim
Einsatz von Lichtwellenleitern ist dies diblicherweise verwendete Topologie. Im Vergleich

zur Bustopologie mul3 mehr Kabel verlegt werden;udadrgibt sich jedoch der Vorteil, dai3
neue Teilnehmer leicht in das System integriert werdamien, ohne vorhandene Verkabelung
andern zu riassen. Dies ist ein groRer Vorteil bei modular aufgebauten Anlagen mit kleinen
physikalischen Abmessungen.

Bei der Ringtopologie sind alle Teilnehmer in einem Ring angeordnet. Direkte Verbindungen
bestehen nur zwischen den am Ring benachbarten Teilnehmern; Nachrichten an weiter entfernte
Teilnehmer niissen von den unmittelbaren Nachbarn weitergereicht werden. Dieses Verfahren
hat den Nachteil, daf3 der Ausfall eines Teilnehmers oder einer Verbindung zwischen zwei Teil-
nehmern zum Ausfall des gesamten Rinigisrf. Diese Topologie wird daher nur von wenigen
Feldbussystemen verwendet. Der bekannteste Vertreter der Ringstruktur ist Interbus-S, bei dem
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das Medium allerdings nicht ringfmig verlegt wird, sondern die Ringform durch eine geeig-
nete Verschaltung der Datenleiter erreicht wird (siedj [

Aus Sicht der Sicherheitstechnik hat keine der hier vorgestellten Strukturen einen eindeutigen
Vorteil gegeriiber den anderen. In jedem Fall kann ein einziger Ausfall zum Zusammenbruch
der Kommunikationiihren. Bei der Busstruktur ist das Busmedium selber die kritische Kompo-
nente; bei der Sternstruktur ist es der Sternkoppler, und bei der Ringstruktur jedesiBadger

das Verbindungsstk zwischen zwei benachbarten Busgen. Fir die Ringstruktur ist diese
Aussage nicht ganz richtig, da Algorithmen existieren, mit denenBinch*des Rings tole-

riert werden kann; dies erfordert allerdings bidirektionale Verbindungen zwischen allen Teil-
nehmern, uné@ndert unter Um&inden das zeitliche Verhalten der Anordnung massiv. Es muf3
also in jedem Fall Redundanz vorgesehen werden, wenn die Kommunikahaisdit auch

nach einem Ausfall ge@hrleistet sein mul3.

Im folgenden Text ist mit dem BegriffBus® immer ein System zur Kommunikation mehrerer
Teilnehmer gemeint und nicht eine Anordnung in Bustopologie.

2.7.2 Zeitliches Verhalten

Ein wesentlicher Unterschied zwischen der konventionellen und der busbasierten Technik liegt
in einem sehr differenziertem Zeitverhalten. In der konventionellen Technik wird die Reaktions-
zeit des Systems im wesentlichen durch die Reaktionszeiten der Sensoren und Aktoren, sowie
die Verarbeitungszeiten in der Sicherheitsschaltung oder der sicheren Steuerung bestimmt. In
der busbasierten Technik kommt atdich noch dieUbertragungszeitiber das Medium und

die Wartezeit hinzu, bis ein Busteilnehmer senden darf — da sich mehrere Teilnehmer ein Me-
dium teilen, darf nicht jeder Teilnehmer sofort senden, wenriiéiigg Daten besitzt, sondern

mul3 warten, bis ihm das Medium zugeteilt wird. Die galmhlichen Zuteilungsverfahren sind:

e TDMA — Time Division Multiple Access

Bei TDMA wird die Kommunikationiber den Bus in Zeitscheiben aufgeteilt. Die Zeit-
scheiben werden vor dem Start des Systems statisch bestimmten Teilnehmern zugeteilt;
ein Teilnehmer darf nur innerhalb seiner Zeitscheibear den Bus senden. Die maxima-

le Wartezeit, bis ein bestimmter Teilnehmer auf den Bus zugreifen darf, ist auf diese Art
leicht zu bestimmen. TDMA Protokolle sind bei zyklischem Nachrichtenaustausch die ef-
fizientesten, da sie keine AdrefRinformationen versend&ssen. Der Sender einer Nach-
richt kann anhand der verwendeten Zeitscheibe eindeutig identifiziert werden. Voraus-
setzung hiefir ist jedoch eine genaue Uhrensynchronisation der einzelnen Teilnehmer.
Ein bekannter Bus mit TDMA-Zugriff ist der InterBus-S; hier erfolgt gighrensynchro-
nisation” durch die Rckgewinnung des Taktsignals aus dem empfangenen Datenstrom.
Ein weiteres Bussystem mit TDMA-Buszugriffsteuerung ist TTP&})([das in Zukunft
wachsende Bedeutung im Flugzeug- und Automobilbau erhalten wird.

¢ Master/Slave
Beim Master/Slave-Verfahren darf ein Slave nur dann senden, wenn er vom Master dazu
aufgefordert wird. Die maximale Wartezeit bis zum Sendangt davon ab, wann der
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Master einem Teilnehmer die Sendeerlaubnis erteilt, &fitl $ich ebenfalls einfach er-
mitteln. Master/Slave ist flexibler als TDMA, da der Master sein Zugriffsschema jederzeit
verandern kann. Es ist aber auch weniger effizient, da der Master eine explizite Sendeer-
laubnis versenden muf3. Das Master/Slave-Verfahren wird wegen seiner Einfachheit von
vielen Bussen verwendet, z. B. von Profibus (zwischen Master- und SlaéteGeund

dem, Factory Instrumentation Protocol‘ (WorldFIP).

CSMA/CD - Collision Sense Multiple Access / Collision Detection

Bei CSMA/CD wartet ein sendewilliger Teilnehmer, bis die Busleitung frei ist émgyf

dann an zu senden. Kommt es zu einer Datenkollision, weil zwei Teilnehmer gleichzeitig
eine freie Leitung erkannt haben, brechen beide Sender ab und warten ¢iltig baf
stimmte Zeit, bis sie es erneut probieren. Bei hoher Buslast (ab ca. 70%) behindern sich
die einzelnen Teilnehmer gegenseitig so stark, dafd der erreichbare Datendurchsatz ein-
bricht. Gleichzeitig kann die maximale Wartezeit bis zum Senden einer Nachricht nicht
bestimmt werden. & sicherheitskritische Anwendungen ist dieses Verfahren daher un-
geeignet. Das bekannteste Bussystem mit CSMA/CD ist IEEE 8(RtBdrnet"), das zur
Vernetzung von Brocomputern verwendet wird.

CSMAJ/CA — Collision Sense Multiple Access / Collision Avoidance

CSMA/CA Funktioniert wie CSMA/CD, nur werden Kollisionen durch eine Arbitrie-
rungsphase vermieden. Dazu gibt es zwei gabhliche Methoden. Bei der ersten be-
kommt jede Nachricht eine Priodit zugewiesen. \Bhrend der Arbitrierungsphase kann

der Sender einer Nachricht mibherer Prioriait den Sender einer Nachricht mit niedri-
gerer Prioriait Uberstimmen; dieser bricht seinen Sendeversuch dann ab. Nach der Ar-
bitrierungsphase kann eine Nachricht aber nicht mehr unterbrochen werden. Der be-
kannteste Vertreter dieser Methode ist das sogntrol area network® (CAN). Die Prio-

ritat ist hier implizit in der Nachrichtenkennung enthalten; die Arbitrierungsphase fin-
det wahrend des Sendens dieser Kennung statt. Da die Arbitrierung bitweise geschieht,
mul3 die Signallaufzeit zwischen zwei Teilnehmern deutlich niedriger sein als die Zeit
zum Senden eines Bits. Die physikalische Ausdehnung eines CAN-Netzwerkes ist da-
her gegeilber anderen Bussystemen stark bedckir (auf ca. 25-40m bei der maximal
moglichenUbertragungsrate von 1MBaud).

Bei der zweiten Methode zur Vermeidung von Kollisionen muf3 jeder Busteilnehmer eine
festgelegte Zeit warten, nachdem er ein freies Busmedium erkannt hat, bevor er selber
senden darf. Die Wartezeit muBrfjeden Busteilnehmer unterschiedlich lang sein. Da-
durch wird die Anzahl der sinnvoll an einem Bus betreibareidegingesclinkt. Dieses
Verfahren, auch Minislotting genannt, wird z. B. von ARINC 629 (einem Bug\¥ioni-
kanwendungen) verwendet.
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e Token-Passing
Beim Token-Passing darf derjenige Teilnehmer senden, der den sog. Token besitzt. Ist er
mit der Ubertragung fertig, gibt er den Token an deithsten Teilnehmer weiter. Meist
wird eine maximale Zeit vereinbart, in der ein Teilnehmer den Token besitzen darf; in
einem solchen Fall ist die maximale Zeit bekannt, die ein Teilnehmer auf eine Sendeer-
laubnis warten muf3. Obwohl Token-Passing konzepticitallich einfach ist wie Ma-
ster/Slave, werden in der Praxis komplizierte Algorithmendbem, um bei Sérungen
den Verlust oder die Verdoppelung des Tokens zu vermeiden. Die bekanntesten Bussyste-
me mit Token-Passing sind der Token-Ring aus dewBommunikation und Profibus aus
der Automatisierungstechnik. Profibus verwendet Token-Passing aber nur zur Kommuni-
kation mehrerer Master untereinander; ansonsten verwendet Profibus ein Master/Slave-
Buszugriffsverfahren.

Die Ubertragungszeit ist aBingig von der Gesamtnachrichténgje, d.h. der Anzahl der zu
ubertragenden Nutzdaten zigtich der vom verwendeten Kommunikationsprotokoll dggten
Zusatzinformationen wie AdreRRinformationen,ifAummen, etc., sowie der physikalischen
Ubertragungsrate des verwendeten Busses. Die Effizienz eines Protokolls ergibt sich aus dem
Verhaltnis von Brutto- zu Nettodatenraten, d. h. wie viele Nachrichtenbits gesendet werden
mussen, um eine bestimmte Menge an Nutzdétsrtragen zudnnen. Typisch&bertragungs-
raten liegen zwischen ca. 38.4KBit(&feigensichere, d. h. in explosionsglefdeten Bereichen
einsetzbare Feldbusse wie z. B. Profibus-PA, und bis zu 12MBit/s bei Profibus-DP. Die Effizienz
ist ablangig vom verwendeten Protokoll und der Nutzdaiagk pro versendeter Nachricht; die
Spanne bei delif dezentrale Peripheriesystefgdichen geringen Anzahl von Nutzdaten pro
Gerat reicht von ca. 50% bei TDMA-basierten Systemen wie Interbus-S bis zu unter 10% bei
ineffizienten Protokollen wie Profibus (in allen Austungen). Br die Sicherheitstechnik sind
Bussysteme mit einer hohen Effizienzimschenswert, da eine hohe Effizienz eine niedrigere
und damit weniger éranfillige Ubertragungsrate eriglicht.

2.7.3 Ubertragungsfehler

Der fur die Sicherheitstechnik gBte Unterschied zwischen konventioneller und busbasierter
Anschluf3technik besteht in den bei der Bustechnilalgh nbglichen Fehlern.

In vielen Anwendungen der Automatisierungstechnik gilt die Annahme, dafl3 der sichere Zu-
stand — meist die Abschaltung der Aktoren — durch autonome Einzelmal3nahmen in den Peri-
pheriegeaten erreicht werden kann, d. h. es ist kein Zusammenwirken zwischen verschiedenen
Anlagenteilen notwendig. Dann ist d# flie Sicherheit der Anlage nicht notwendig, tiber-
tragung einer Nachrichiiber das Medium zu garantieren; esissen lediglicHJbertragungs-

fehler sicher erkannt werden.

Ein Busteilnehmer besteht immer aus einer Verarbeitungseinheitjidikef eigentliche Funk-

tion verantwortlich ist, einem Buscontroller und einem Transceiver, der die physikalische An-
bindung an das Medium darstellt. Der Buscontroller kann auch mit der Verarbeitungseinheit
physikalisch auf dem selben Chip integriert sein; bei einfachen (oder langsamen) Bussen kann
die Funktion des Buscontrollers von der Verarbeitungseinheitiimrnommen werden. Bei
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sehr einfachen Busteilnehmern kann umgekehrt die eigentliche Funktion in den Buscontroller
integriert werden. Auf die weitere Betrachtung desgtichen Fehlerquellen hat dies aber kei-

ne entscheidende Bedeutung. Prinzipiélhken Fehler in jeder dieser Komponenten auftreten;
hier sollen jedoch Fehler in der Verarbeitungseinheit nicht weiter betrachtet werden, da sie nicht
Teil der Bugibertragung sind.

In Tabelle2.2sind die bei detbertragung von Nachrichtdiber den Bus zu erwartenden Feh-
ler zusammen mit kglichen ErkennungsmalRnahmen auifigpef. Diese werden im folgenden
naher erhutert.

Mafnahmen

Fehler Nachrichten— Zeit— Timeout | Echo | Sender—| Pruf— | Redundanz

zahler stempel kennung| summe| mit Kreuz—

vergleich

Verfalschung X X X
Verlust X X X X
Verzbgerung X X
Wiederholung X X X
Einfugung X X X X
Vertauschung X X X

Tabelle 2.2Fehlermatrix nach33]

Eine Verflschung ist diddnderung eines oder mehrerer Bits einer Nachricht. Dies ist der am
haufigsten zu erwartende Fehler; er wird meist durch elektromagnetisshen§n auf dem
verwendeten Medium verursacht. In Tab&ll8sind typische WahrscheinlichkeitewrfEinzel-
bitfehler verschiedendibertragungsmedien (einschlieRlich Transceiver) zusammengefalt.

Ein Verlust ist der Totalverlust einer Nachricht, wobei der vorgesehene &mgef nicht weil3,
dal3 er eine Nachrichtdtte empfangen sollen. Dieser Fehler kann z. B. durch den Ausfall des
Senders verursacht werden.

Bei einer Verbgerung trifft eine Nachricht zu &p beim Empénger ein, um die geimschte
Reaktion noch rechtzeitig adslen zu knnen. Dies kann z. B. geschehen, wenn das Medium
langere Zeit von anderen Teilnehmern belegt ist.

Bitfehler— Medium

wabhrscheinlichkeit

1073 Funkstrecken

1074 ungeschirmte Telefonleitung

107° geschirmte, verdrillte Zweidrahtleitung

1076 —1077 digitale Telefonleitungen der Deutschen Telekom
1079 Koaxialkabel in lokalen Anwendungen

10712 Lichtwellenleiter

Tabelle 2.3:Anzunehmende Bitfehlerwahrscheinlichkeiten na&3j [
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Bei einer Wiederholung wird eineifher bereits gesendetajlgge Nachricht zu einem $peren
Zeitpunkt wiederholt, zu dem sie dann nicht mehttig ist.

Bei einer Einfigung wird eine unigltige Nachricht gesendet. Dies schliefl3t den Fall ein, dal3
ein Sender eine Nachricht sendet, die vom Einger fir die Nachricht eines anderen Sen-
ders gehalten wird. Letzterer Fall kann insbesondere bei TDMA-Systemen auftreten, wenn ein
Teilnehmer viahrend des Zeitschlitzes eines anderen Teilnehmers sendet.

Bei einer Vertauschung enipigt ein Teilnehmer zwei oder mehr aufeinanderfolgende Nach-
richten in der falschen Reihenfolge.

Zur Beherrschung dieser Fehler stehen eine Reihe verschiedener MalRhahmenigungerf
die im folgenden kurz vorgestellt werden.

Der Nachrichtenzhler ist ein Ahler, der alle Nachrichten fortlaufend durchnummeriert. Der ak-
tuelle Zahlerstand wird mit jeder Nachricht gesendet; der Eamgér kann so fpifen, ob er alle
Nachrichten in der richtigen Reihenfolge erhalten hat. Bis aufalechung und Vekzerung

lassen sich so bereits alle angesprochenen Fehler erkennen. Allerdings kann ein Nachrichtenver-
lust erst erkannt werden, wenn eine nachfolgende Nachricht beimétiggf vorliegt. Werden

keine weiteren Nachrichten empfangen, kann der Verlust nicht erkannt werden.

Der Zeitstempel ist die momentane Systemzeit, zu der die Nachricht generiert wurde. Er wird
an die Nachricht angéimgt und mit verschickt. Wiederholungen und Vertauschungen lassen
sich wie bei einem Nachrichtealler erkennen, ahrend Veragerungen erst erkannt werden
konnen, wenn die vedgerte Nachricht beim Emanhger angekommen ist. Ein Nachrichtenver-
lust kann jedoch nicht erkannt werden.

Ein Timeout ist eine zwischen Sender und Eénger vereinbarte Zeit, nach deraspstens
eine diltige Nachricht empfangen worden sein muf3. Sind keine Daterigleaf, wird eine
Leernachricht alsLebenszeichen” gesendet (wird im engl. oft dleartbeat’ bezeichnet). Dies
ist das einzige Verfahren, mit dem Nachrichtenverluste undd¢mmingen rechtzeitig erkannt
werden kbnnen.

Beim Echo sendet der Enfniger die Nachricht an den Senderimk, der damit pifen kann,

ob der Empénger die Nachricht richtig empfangen hat. Der Eamgfer hat jedoch keine &4-
lichkeit, selber einen Fehler zu erkennen. Auf den ersten Blick erscheint dieses Verfahren eng
mit dem in der Nachrichtentechnik sehaufig verwendeten Quittieren von Nachrichten ver-
wandt zu sein. Ein Emgahger teilt dabei dem Senddver eine Quittierungsnachricht (enatk-
nowledgé mit, ob die Nachricht korrekt empfangen wurde. Bei einem erkannten Fehler kann
der Sender die Nachricht wiederholen. Dies setzt aber voraus, dal3 detrigyaptie Korrekt-

heit der empfangenen Nachricht bestimmen kann; dies ist beim Echo jedoch nicht der Fall.

Die Senderkennung ist eine spezielle Kennung, anhand derer deaggepfden Sender der
Nachricht eindeutig identifizieren und so Higlungen eindeutig erkennen kann.

Eine Piifsumme wird vom Sender nach einer beliebigen mathematischen Vorddyeifden
Nachrichteninhalt berechnet und den eigentlichen Nutzdaten angeDer Empdnger be-
rechnet eine eigene ifisumme nach derselben Vorschrift und vergleicht diese mit der empfan-
genen Rafsumme. Zur Berechnung deriPsummen sollte néatlich ein zur Fehlererkennung
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moglichst gut geeignetes Verfahren gevit werden. In der (drahtgebundenéifertragungs-
technik wird Haufig der sog, cyclic redundancy check* (CRC) eingesetzt. Eine dubersicht
verschiedener Rfsummenverfahren findet sich iAQ). Aus der Nachrichtentechnik sind auch
Prifsummenverfahren bekannt, mit derigbertragungsfehler vom Eminfiger korrigiert wer-

den nnen. Im Vergleich zu reinen Fehlererkennungsverfahren mit gleichwertiger Fehlerer-
kennung ist ihr Aufwand grundszlich bher, so dal3 sie nur eingesetzt werden, wenn das
Medium sehr giranfallig ist (wie z. B. Satelitenfunkbertragungsstrecken) und ohne Fehler-
korrektur sonst sehrédufig Nachrichten wiederholt werdenuften. Bei leitungsgebundener
Ubertragungstechnik mit relativégsichererUbertragungsmedien (im Idealfall Lichtwellenlei-
ter) erscheint ihr Einsatz verzichtbar.

Bei der Redundanz mit Kreuzvergleich wird jede Nachricht doppelt versendet. Deakgepf

pruft dann beide empfangenen Nachrichten auf Gleichheit. Es sind eine Reihe von Varianten
zur Implementierung dieses Verfahrens denkbar;@mlkn z. B. redundante Buscontroller ver-
wendet werden, die sich ein Busmedium teilen. Wird nur ein Buscontroller verwendet, muf3 die
zweite Nachricht leicht abgewandelt werden (z. B. jedes Bit invertiert werden), um den Fall zu
vermeiden, daf3 ein Defekt im Buscontroller beide Nachrichten gleichermal3éisebtf

Es ist weder sinnvoll noch notwendig, alle diese Mal3hahmen gleichzeitig in einem System zu
verwenden. Es ist ausreichend, MalRnahmen miteinander zu kombinieren, die alle Bghlerm
lichkeiten abdecken. Ein Timeout wird aber immer diggt, da nur auf diese Art Nachrichten-
verluste und -veragerungen rechtzeitig erkannt werddimken.

Zwei weitere ndgliche Fehler sind in obiger Tabelle nicht enthalten. Bei einem duapb-

ling idiot*-Ausfall eines Busteilnehmers blockiert ein Teilnehmer den Bus durch daslige
Senden von Nachrichten, so dal} andere Teilnehmer nicht mehr semuegnkund die Kom-
munikation zum Erliegen kommt. Bei eineyslightly off specification” (SOS) Fehler liegt ein
Sender etwas aul3erhalb der Spezifikation (entweder der physikalischen Spezifikation f
Daterubertragung oder der zeitlichen Spezifikatianden Protokollablauf). Da die Engoiger
gewisse Toleranzen habenissen, kann es vorkommen, dal3 einige Eamgér eine Nachricht
empfangen, andere aber nicht. Dies ist nur in Systemen ein Problem, bei denen eine Nachricht
von mehr als einem Emahger empfangen werden soll. In diesem Fall sind spezielle Protokol-
le notwendig, die sicherstellen, dal3 entweder keiner der &ngeir oder alle Emgahger eine
Nachricht empfangen (siehe z. BZ); ansonsten liegt ein asymmetrischer Fehler vor.

2.7.4 End-To-End Prifsummen

In der Praxis stellt sich die Frage, an welcher Stelle die im vorherigen Abschnitt vorgestellten
Malnahmen zur Fehlererkennung konkret umgesetzt werden sollen. Hdolideks Buscon-
troller berechnen ein Bfsumme, um Nachrichtenvétschungen zu erkennen. DieséBBumme
kann aber i. allg. keine Fehler im Buscontroller selber oder bei der Kommunikation zwischen
Buscontroller und Verarbeitungseinheit erkennen. Es bleiben letztlich diglidhkeiten, si-
chereUbertragundiber einen Feldbus zu realisieren.

Die erste Mglichkeit besteht darin, den Bus gar nicht als sicheres Kommunikationsmedium zu
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verwenden, sondern die Sicherheit der Anlage durch strukturelle Malinahmen auf Systemebene
zu gevahrleisten. In Kapite#.4.4wird diese Miglichkeit eingehender beschrieben.

Die zweite Mglichkeit ist die en@hnte Redundanz mit Kreuzvergleich, wobei der Vergleich
der Nachrichten in einer der Buscontrollgrergeordneten Instanz durchigieft wird. Der ge-
samte Datenpfad durch die unterhalb dieser Instanz liegenden Komponenten kanni§o gepr
werden. Die Fehlererkennung ist unablgig von der verwendeten Busanschaltungshardware,
so daR keineAnderungen am Protokoll oder den visgbaren Bausteinen vorhandener Busse
notwendig sind. Nachteilig an diesebsung ist, das jede Nachricht doppelt versendet werden
muf3; bei der Verwendung redundanter Buscontroller entsteht auch noch &inlizcher Hard-
wareaufwand.

Als letzte Moglichkeit bleibt die Verwendung einer sog. End-To-EndfBumme. Bild2.7 stellt

die prinzipielle Funktion einer End-To-End i#summe dar. Sie wird von einer dem Buscon-
troller Ubergeordneten Instanz berechnet und den eigentlichen Nutzdateiigiuyéie bei der
Redundanz mit Kreuzvergleich kann auf diese Weise der gesamte Datenpfad zwischen der Er-
zeugung der Rifsumme im Sender und deriPung im Empéangeriiberwacht werden. Wie dort
mussen die verwendeten Bussysteme nicht modifiziert werden. Im Gegensatz zur Redundanz
mit Kreuzvergleich ist der z@ézliche Resourcenaufwand jedoch geringer, da Nachrichten nur
etwas verhngert werden, und nicht doppelt gesendet werdassen.

Eingangsdaten Ausgangsdaten

‘ Nutzdaten [EEfPrUfsumme‘i ‘ Nutzdaten [EE—PrUfsumme‘%

Buscontroller Kopf Nutzdaten |EE-Priifsumme| Prifsumme

Buscontroller

Bild 2.7: Prinzip einer,End-To-End“Pafsumme
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3.1 Beispiele flir fehlertolerante Systeme

Die groR3e Vielfalt von mglichen Anwendungen spiegelt sich in realen Systemen auch in der
Art des Peripherieanschlusses wieder; hier gibt es kein eindeutig bevorzidgtasgskonzept.

Auch fur ahnliche Anwendungsgebiete ergeben sich teilweise erhebliche Unterschiede bei den
gewahlten Losungen.

Dieses Kapitel ist in zwei grol3e Teile untergliedert. Im ersten Teil werden verschiedene Periphe-
rieanschluf3konzepte volistdiger Systeme aus unterschiedlichen Anwendungsgebieten vorge-
stellt. Im zweiten Teil werden dann Sicherheitsbussysteme vorgestellt, die sp@zistivien-
dungen im Werkzeugmaschinen- und Anlagenbau sowie der chemischen Industrie entwickelt
worden sind.

3.1.1 Das fehlertolerante Mehrrechnersystem FUTURE

Ein fruher Ansatzilir ein universelles,ifr Automatisierungsaufgaben geeignetes fehlertoleran-
tes Rechnersystem ist das am ehemaligen LehrsiuhiPfozelRrechner (heute Lehrstubit f
Realzeit-Computersysteme) der Technischen Uniarsitinchen Anfang der 80er Jahre ent-
standene FUTURE. Obwohl FUTURE aul3erhalb der Forschung keine Bedeutung erlangt hat,
ist dieses System insofern von Interesse, weil es als Grundlageéhfolgende Systeme ge-
dient hat (z. B. die im folgenden Abschnitt vorgeste|Rechnergesteuerte Ballrergangstech-

nik*, die erfolgreich eingesetzt wird).

Die prinzipielle Struktur eines FUTURE-Systems ist in BddL dargestellt. Es besteht aus 4

bis 10 einzelnen Rechnern. Jede Aufgabe des Systems wird, je nach Anforderungen an die
Sicherheit oder Veifgbarkeit, mit der sie ausg#irt werden soll, von mehreren Rechnern par-
allel redundant bearbeitet; diese bilden eine sdgskbearbeitungsgruppe®. Die Rechner einer
solchen Taskbearbeitungsgruppe tauschen die Ergebnisse von Berechirerggss Kommu-
nikationssystem miteinander aus und votieren sie. Aufgaben ohne besondere Anforderungen
konnen auch nur von einem Rechner ausgdfwerden; eine Votierung e@tft dann.

Fur das FUTURE-System sind eine Reihe von verschiedenen Peripherieanschlul3konzepten vor-
geschlagen worden¥#l]), von denen die VarianteModulbus® prototypisch realisiert wurde
(siehe z. B.9] und [12]). Bei diesem Konzept wird die Peripheiiber intelligente E/A-Module
angeschlossen, die jeweilber eine eigene serielle Busleitung an die Rechner angeschlossen
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Kommunikationssystem

i A
Ayyy Y f Ty Yvly VY

Rechner 1 Rechner 2 Rechner 3 Rechner 4

E/A—Controller E/A—Controller E/A—Controller E/A—Controller

AAA A Aa A AAA

Y __ Peripheriesystem
E/A E/A E/A

{ { {

physikalischer Prozel

Bild 3.1: Aufbau eines FUTURE-Systems (nadt?])

sind. Jeder Rechner besitzt dazu einen E/A-Controller mit acht asynchronen seriellen Schnitt-
stellen. Ein E/A-Modul wird an alle Rechner angeschlossen, die zutl&nf) ihrer zugewiese-

nen Aufgaben Daten mit diesem Modul austauschésgsan. Jeweils ein Rechni@oernimmt

eine Masterfunktion und sendet Befehle an das Modahnend digibrigen Rechner nur passiv

die vom Modul gesendeten Antworten empfangen. Die Masterfunktion ist nicht statisch festge-
legt, sondern kann dynamisch im Betrieb gewechselt werden.

Um zu verhindern, dal3 ein ausgefallener Rechner die Kommunikation der anderen Rechner
mit den E/A-Modulen dirt, sieht das Konzept vor, dal? jeder Rechner eine Abschaltleitung
besitzt, mit der die Spannungsversorgung seines Buskopplers abgeschaltet werden kann, wenn
mindestens zwei andere Rechner dies fordern. Ebenso ist vorgesehen, ein spezielles Protokoll
zur Erkennung votbertragungsfehlern zu verwenden; die genauen Details wurden aber nicht
erarbeitet. Die existierende Implementierung sichert lediglich das erste Byte eines Befehls mit
einem (8,4)-Hamming Code ab, der Doppelfehler erkennen und Einfachfehler beheben kann.
Die ubrigen Bytes werden lediglich durch ein Patsbit gesichert.

3.1.2 Rechnergesteuerte Bahniibergangstechnik

,Rechnergesteuerte Bdltrergangstechnik* (kurz RBT, siehe []) ist eine Entwicklung der
Firma Pintsch Bamag zur Steuerung von Bithergingen. Ein RBIT-System besteht aus drei
redundanten Steuerungsrechnern, einem zentralen Abschalter, sowie einer je ndagbeBahn
gang konfigurierbarer Anzahl von Ein-/Ausgabemodulen. Die Rechner arbeiten im 2-von-3 Be-
trieb identische Software ab. Der Abschalter kann im Fehlerfall einzelne Baugruppen oder die
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gesamte Anlage abschalten. Die Module werdleer einen dreifach redundanten Peripheriebus
angeschlossen, der ein propéiets TDMA-basiertes Protokoll verwendet. Neben der Ansteue-
rung der E/A-Module verwenden die Rechner die Peripheriebusse auch zur Synchronisation
untereinander.

In Bild 3.2ist die prinzipielle Struktur des Peripherieanschlusses dargestellt. Ein Rechner sendet
jeweils nur auf einem der angeschlossenen Busse; von den anderen Bussen wird nur empfangen.
Es gibt drei Arten von E/A-Modulen — eine zur Auswertung der Zugerkennungssensorik, eine
zur Ansteuerung der Motorefiif die Schranken, und einérfdie Lichtsteuerung. lhr interner
Aufbau ist aber bis auf die Leistungselektronik weitgehend identisch. Ein anwendungsspezifi-
scher integrierter Schaltkreis (ASIC) idirfdie Ankoppelung an die Peripheriebusse und die
Votierung der empfangenen Nachrichten verantwortlich. Ein E/A-Modul&hjiweils zwei

solcher ASICs, die sich gegenseitigerwachen. Bei einer Abweichung wird das gesamte Mo-

dul abgeschaltet.

Rechner 1 Rechner 2 Rechner 3
[Rs485] [Rs485] [Rs4ss] [Rs485] [Rs485| [Rs485] [Rs4s5] [Rs485| [Rs485]
] ] ] A
A
] [ 8
é Peripheriebus
[Rs4s5] [Rs4ss] [Rs4ss] E/A-Modul
AsiC || Asic
Leistungs— Leistungs—
elektronik elektronik
7 | Y

I

Bild 3.2: PeripherieanschluR bei RE, nach [l]

Rechner und E/A-Module befinden sich alle im selbendisle. Die eigentliche Sensorik und
Aktorik sind Uiber Parallelverdrahtung an die Leistungselektronik der E/A-Module angeschlos-
sen; es handelt sich also nicht um ein (Feld)Bussystem im Sinne dieser Arbeit.

3.1.3 Airbus A320 Flugsteuerung

Der Airbus A320 ist das erste zivile Flugzeug, das valstigtber ein digitales Fly-by-Wire
System gesteuert wirdX(]). Die Steuerkommandos des Piloten bzw. des Autopiloten werden
elektrisch an die Flugsteuerungsrechiaeermittelt, die daraus die entsprechenden Anstellwin-
kel fur die Steuerfichen des Leitwerks berechnen und einstellen. Die Rechner verhindern da-
bei gefihrliche Flugzustnde wie z. B. Strmungsabrifd durch zu niedrige Geschwindigkeit oder
eine Uberschreitung der maximal ZAgsigen mechanischen Belastung durch zu hohe Sinkge-
schwindigkeit.
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In Bild 3.3 ist das Leitwerk der A320 mit den beteiligten Rechnern schematisch dargestellt.
Samtliche Steuerfichen werden von hydraulischen Aktoren eingestellt. Das Flugzeug besitzt
drei unablngige Hydraulikkreise, von denen einer ausreicht, um das Flugzeug fliegénzu k
nen. Nicht dargestellt ist die notwendige Sensorik — dies sind zum eiiieknfieldungen der
Aktoren, und zum anderen Sensoren zur Bestimmung der Fluglage und der Befehle des Pilo-
ten (Kreiselkompal3, Steuerlippel, etc.). Jeder Sensor ist mindestens doppelt redundant vor-
handen; jede vom System verwendete Information wird von mindestens zwei verschiedenen
Quellen ermittelt.

Pedale

Airbus A320
Primarflugsteuerung

>‘ FAC1

r FAC2

mechanische
Trimmung

(€ =

C2 | —

2 ELAC Elevator and Aileron Computer
3 SEC  Spoiler and Elevator Computer
2 FAC  Flight Augmentation Computer

Bild 3.3: Airbus A320 Fly-by-Wire Flugsteuerung(f])

Das System verwendet drei verschiedene Rechnertypen ;Edevator and Aileron Compu-

ter* (ELAC), ,Spoiler and Elevator Computer* (SEC), und dgright Augmentation Com-
puter’ (FAC). Diese Rechner besitzen alle dieselbe Grundstruktur, die in3BHdargestellt

ist. Ein Rechner besteht aus einem Steuerungskanal, der die Aktorik ansteuert, und einem
Uberwachungskanal, der die Funktion des Steuerungskabatpfift. Tritt eine Abweichung
zwischen beiden Kailen auf, wird der komplette Rechnéber Relais von den Aktoren ge-
trennt. Um auch systematische Fehler zulbksichtigen, wurden die verschiedenen Rechner-
typen von unterschiedlichen Firmen entwickelt. Sie verwenden unterschiedliche Mikroprozes-
soren (die ELACs verwenden Motorola 6801@&twend die SECs Intel 80186 Prozessoren ver-
wenden). Ebenso wurde die Software véliedig diversir entwickelt — die Softwardif Steue-
rungskanal untlberwachungskanal von ELAC und SEC wurden jeweils von unterschiedlichen
Entwicklergruppen in unterschiedlichen Programmiersprachen erstellt.

Jeder Aktor wird nur von genau einem Rechner angesteuert. Die Aktoren sind so auf die ein-

26



3.1 Beispiele fiir fehlertolerante Systeme

RAM
P
rozessor ROM
\ Ein-/
Ausgabe
Watchdog
Steuerung L
RAM ‘
Prozessor ROM f
\ Ein-/
Ausgabe
) Watchdog
Uberwachung
\

Kritischer Ausgang
(z.B. zum Aktor)

Bild 3.4: Flugsteuerungscomputer des Airbus A320 Fly-by-Wire Systems (id&h [

zelnen Rechner aufgeteilt, daf3 auch nach dem Ausfall mehrerer Rechner das Flugzeug noch
sicher geflogen werden kann. So wird z. B. im normalen Betrieb der Steigwibkeldas linke

und rechte BBhenruder und die henflossentrimmung eingestellt, die von ELAC2 angesteuert
werden. Rllt ELAC2 oder einer seiner Aktoren atig)yernimmt ELAC1 seine Funktion; ebenso

kann ELAC1 von SEC2 und SEC2 von SECL1 ersetzt werden. Die geforderte Sichériai k

auch mit nur drei Rechnern erreicht werden; das Flugzeug darf daher auch mit einem bereits
beim Start ausgefallenen Rechner starten.

Die Entscheidung der Entwickler, die Aktorik direkt an die Steuerungsrechner anzuschliel3en,
hat ihren Preis — die verwendeten Rechner sind hochspezialisierttunmetk nicht fir andere
Anwendungen verwendet werden, nicht einntaldndere Flugsteuerungssysteme. Die Airbus-
modelle A330 und A340 haben mehr und@ere Steuedkchen und verwenden daher andere
Steuerrechner.

3.1.4 Fehlertolerantes Rechnersystem ftir
Raumfahrtanwendungen

Ein vollig anderes Peripherieanschluf3konzept wird von einem fehlertoleranten Computer (FTC)
der (ehemaligen) Daimler-Benz Aerospace, heute European Aerospace and Defence Systems
(EADS) verfolgt (39)). Dieses System istif verschiedene Avionikanwendungen in der Raum-

fahrt gedacht. BildB.5 zeigt einen Entwurfiir die Antriebssteuerung des Automated Transfer
Vehicle (ATV) der ESA. Das ATV ist als Transporterfahrzeiig flie Versorgung der Interna-
tionalen Raumstation ISS gedacht.

Der FTC besteht aus maximal vier sqépuren” (engllaneg. Eine Spur ist in drei Ebenen
aufgeteilt — je einedr das Avionik-Interface (enghvionics interface layerAVl), die Fehler-
toleranzmechanismen (endgault management layeFML) und die eigentliche Anwendung
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duplex duplex single single
source source source source
sensor sensor sensor sensor
Avionics bus system
MIL-STD 1553
= = = £ navigation = = = £ data/clock
AVI AVI AVI AVI interrupts PDE-FML| | PDE-FML| | PDE-FML| | PDE-FML| cross-strapping
5 5 g i data/clock signal conditionin signal conditionin
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= = H = and valve driver and valve driver
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Bild 3.5: Fehlertolerante Architektutif Raumfahrtanwendungen (na@9])

(engl.application layer ALY). Jede dieser Ebenen kann in einem eigenen Rechner implemen-
tiert sein. Peripherie kann entweder lokal, odéer das Avionikbussystem an die AL ange-
schlossen werden. Das Avionikbussystem besteht aus sechs MIL-STD 1553A Bussen, von de-
nen vier vom FTC als Master gesteuert werden (je einer dieser Busse wird von jeder Spur
gesteuert). Auf defibrigen zwei Bussen tritt der FTC als Slave auf; auf diese Weise kann der
FTC mit anderen Steuerungssystem im Raumfahrzeug kommunizieren.

Die einzelnen Spuren sirither die FML lose miteinander gekoppelt und werden zehn mal pro
Sekunde miteinander synchronisiert. Die Spuren kommuniziébenm ein eigenes Punkt-zu-
Punkt Kommunikationssystem miteinander (in B3id mit ,,data cross-strappindpezeichnet).

Als Zeitgeber steht in jeder Spur eine eigene, fehlertolerante Uhr zuiigtanfy. Die Uhren der
Spuren sind ebenfalls miteinander verbundgtoCk cross-strapping®).

Die Antriebssteuerung hat die Aufgabe, die Sauerstoff- und Treibstoffzufuhr der einzelnen
Antriebsdisen zu steuern. Die Steuerung soll auch nach zwei beliebigen (fail-uncontrolled)
Ausfallen noch funktionsthig sein. Die Struktur der einzelnen Komponenten des Antriebs sind
in Bild 3.6dargestellt.

Die Antriebsdisen sind in zwei Gruppen aufgeteilt. Die Gruppierung ist dabei sé@lgievdarl’

das Raumfahrzeug auch mit nur einer Gruppe von Antrigsesicl madvrierfahig ist, sofern eine
einzelne Antriebsidise fail-silent Verhalten aufweist. Die Treibstoff- und Sauerstoffzufuhr wer-
denuber drei hierarchisch angeordnete Ebenen von Ventilen geregitteifre Antriebsdse

aus, werden die entsprechende Ventile der untersten Ebkewvel(1* im Bild) geschlossen.

Kann ein Ventil nicht geschlossen werden, werden die Ventile einer Untergruppe von drei An-
triebsdisen auf der mittleren Ebene geschloss&vél 2“im Bild; die Untergruppen sind nicht
dargestellt). Kann auch eines dieser Ventile nicht geschlossen werden, werden die Ventile ei-

DIm Bild ist die Anwendungsebene miAS* gekennzeichnet.
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Bild 3.6: Schematische Darstellung der Aktorik der Antriebssteueriundds ATV (B9))

ner vollsindigen Gruppe von Antrieb8den auf der obersten Ebenéeyel 3“) geschlossen.
Auf diese Weise kann das fail-silent Verhalten einer Antrigéisedauch nach zwei beliebigen
Ausfallen garantiert werden.

Die Ventile einer Antriebsgruppe werden von je zwei Antriebssteuereinheiten peogulsion

drive electroni¢ PDE) gesteuert, digber das Avionikbussystem mit dem FTC verbunden sind.
Jede PDE-Einheit entspricht dabei einer FML-Baugruppe des FTC, bei dem die Avionikanbin-
dung und die Anwendungsebene atztich mit in die Baugruppe integriert sind. Zusammen
bilden die vier PDE-Einheiten einen eigenen vierspurigen fehlertoleranten Rechner nach dem
Muster des FTC.

Die fur die Antriebssteurung notwendige Sensorik wird ebentdlsr MIL-STD 1553A Bus-
terminals angeschlossen. Es gibt Sensoren mit einem oder mit zwei Busessschl

3.1.5 Generic Upgradeable Architecture for Real-Time Dependable
Systems

Die bisher beschriebenen Systeme siaddin relativ kleines, klar umrissenes Anwendungs-
gebiet gedacht. Im Gegensatz dazu ist dieneric Upgradable Architecture for Real-Time
Dependable Systems" (GUARDS, siel®]) fur ein breites Anwendungsgebiet gedacht. Die
Architektur wurde von einem Konsortium aus akademischen Forschungseinrichtungen und In-
dustriepartnern entwickelt. Die anvisierten Anwendungsgebiete reichen dabei von Steuerungs-
systemen iir die Eisenbahniiber Steuerungssystemig fnukleare Unterseeboote bis hin zu
Raumfahrtanwendungen mit extremen Anforderungen an die Sicherheit urig)derkeit.

Grundidee von GUARDS ist es, eine generische Architektur zu definieren, aus der dann an-
wendungsspezifische Instanzen abgeleitet werdemdn. Da die Architektur auf aglichst

viele Anwendungsgebiete anwendbar sein soll, bietet GUARDS dem Entwickler viele Freihei-
ten beim Systementwurf. Bil8.7 zeigt eineUbersichtiiber den Entwurfsraum.

Das Grundelement von Guards ist der Kanal. Die Fehlertoleranz des Gesamtsystems basiert
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Bild 3.7: Mogliche Struktur eines GUARDS-Systemg&7])

auf dem parallelen Betrieb van.n Kanalen, die jeweils dieselben Eingangsdaten erhalten, und

im fehlerfreien Betrieb dieselben Ausgangsdaten berechnen. Jeder Kanal besitzt einen eigenen
Kommunikationsprozessor, daber Punkt-zu-Punkt Verbindungen mit allen anderen&em
verbunden ist (im Bild sind alle Kommunikationsprozessoren zumistgy-channel commu-
nication networkzusammengefafit). Der Kommunikationsprozessor votiert alle Nachrichten
selbstsandig und synchronisiert auch die Uhren der &laruntereinander.

Ein einzelner Kanal besteht aus einem oder mehreren sog. Spurenlgeegl. Jede Spur ist

eine eigengindige Verarbeitungseinheit. Die auf einem Kanal ablaufende Verarbeitung kann
auf mehreren Spuren redundant augbefwerden, um mittels Vergleich zwischen den Ergeb-
nissen der Spuren die Fehlererkennung innerhalb eines Kanals zu verbessern. Alternativ kann
die Verfugbarkeit eines Kanals aiht werden, wenn ausgefallene Spuren abgeschaltet werden
konnen. Es ist aber auchaglich, die zuatzlichen Spuren zur Steigerung der Rechenleistung
des Kanals zu verwenden.

Ferner besitzt jeder Kanal eigene Sensorik und Aktorikjider COTS E/A-Baugruppen an den
Kanal angeschlossen wird. GUARDS spezifiziert nicht, wie diese Anschaltung konkret aussieht,
d. h. es sind sowohl parallel verdrahtete, als auch busbasierte Systagheniin letzterem Fall

hatte jeder Kanal seinen eigenen Feldbus). Die redundanterdAge@ller Kaale werderniber

eine zuatzliche Votierungsschicht, die sogutput consolidation layerauf die physikalischen
Ausgange des Systems abgebildet. Um einen Engpass bei Sicherheit odegbZekieit zu
vermeiden, sollte diese Schicht so weit wie nugich in den physikalischen Prozel3 hinein-
reichen. Bei einem Flugsteuerungssystaimrken z. B. mehrere redundante Aktoren auf eine
Steuerfhche einwirken. Die Steueafthe fungiert als physikalischer Voter, indem die von den
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Aktoren aufgebrachten kfte summiert werden und somit eine einfache Mehrheitsentschei-
dung getroffen wird. Alternativ &nnte die Steuedtche von einem ausgéwlten Kanal von

nur einem Aktor gesteuert werdenal der Kanal oder der Aktor aus, wird auf einen Reser-
veaktor umgeschaltet, der an einem anderen Kanal angeschlossen ist (auf diese Weise arbeitet
auch die Flugsteuerung des Airbus A320, siehe auch Abscéhiitd. Dies funktioniert aber

nur dann, wenn der Aktor fail-silent ist. Ebenso sind je nach Anwendungsgebiet auch ande-
re Losung ndglich. Rir GUARDS ist die Votierungsschicht daher eine anwendungsspezifische
Komponente, die nichtaher spezifiziert wird.

Lediglich fur diskrete digitale und analoge Austge existiert ein generisches Anschluf3kon-
zept. Die redundanten Auggge aller Kaale werden elektrisch voneinander isoliert uirzer

eine sog,wired-or* Schaltung miteinandarberlagert. Mittels z.#zlicher Sensorikiberwa-

chen alle Kaéle den Zustand der eigenen Aasge und den der anderen Kéeat eine einfache
Mehrheitsentscheidung bestimmt, welcher Kanal die Aktorikatisch ansprechen darf. Die
Ausgange eines fehlerhaften Kanalérinen von den anderen Kaen iber eine zuitzliche
Auswahlschaltung vom Rest des Systems getrennt werden. Da beim Umschalten zwischen den
Kanalen kurzzeitig ungltige Ausgangspegel anliegeirknen, mul3 das Gesamtsystem entspre-
chend entworfen werden.

3.1.6 Time Triggered Architecture

Die von der Arbeitsgruppe um Professor Kopetz an der Technischen Urawefdién ent-
wickelte, Time Triggered Architecture” (TTA, sieh@]) ist eine Architektur @ir verteilte Real-
zeitsysteme in Anwendungen mit hohen Anforderungen an Sicherheit urighWarkeit. Eine
Reihe von Firmen evaluieren derzeit diese Architekimfnwendungen wie z. B. elektronisch
gesteuertes Bremsen im Autd(eak by wire").

Der zentrale Gedanke der TTA ist die strikte Zeitsteuerung aller Systematdivjtd. h. jede
Aktivitat wird zu einer beim Entwurf des Systems festgelegten Zeit aillsgefvgl. TDMA-
Buszugriff, Kapitel2.7.2. Dies betrifft nicht nur die Kommunikation der verteilten Knoten
untereinander, sondern auch die Verarbeitung auf den Knoten selber.

Ein TTA-System besteht aus mehreren fail-silent Rechnerknoten, depssogllest replace-
able units” (SRU). Die SRUs werddiber das Bussystem TTP/C miteinander gekoppelt, das
eine fehlertolerante Kommunikation zwischen den SRUsoefitht. Mehrere SRUs dnnen
(logisch) zu einer sog,fault tolerant unit* (FTU) zusammengefal3t werden. Die SRUs einer
FTU synchronisieren siciber den TTP/C Bus; eine eigene Fehlertoleranzschicht innerhalb
der SRUSs sorgt déf, dafl3 diesiir die auf den SRUs laufende Anwendungssoftware transparent
geschieht.

Innerhalb der TTA wird Peripheri@ber den TTP/A Feldbus angeschlossen. TTP/A ist wie
TTPI/C ein zeitgesteuerter Bus; es handelt sich aber um ein wesentlich einfacheres Bussy-
stem ohne die Fehlertoleranzmechanismen von TTP/C. Eigtiche Konfiguration ist in Bild
3.8dargestellt. Drei SRUs sind zu einer FTU zusammengefal3t. Die Peripheriéilvardirei

TTP/A Busse angeschlossen; jede SRU ist mit jedem Bus verbunden. Jeweils eine SRU der FTU
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ist der Masteriiir einen solchen Busafit sie aus, kann eine andere SRU ihre Ralbernehmen.
Sensorbusanschaltungen werden nur an jeweils einen Bus angeschlossen. Eine SRigtempf
Sensordatefiber alle angeschlossenen TTP/A Busse und votiert die empfangenen Daten. Ei-
ne Aktorbusanschaltung wird dagegen an alle Busse angeschlossen uadgrBeffehle von

allen SRUs. Die empfangenen Befehle werden in der Busanschaltung votiert und die Aktorik
entsprechend angesteuert.

TMR sensor sensor sensor
actuator replica 1 | |replica 2 | |replica 3
TTP/A Bus 1
TTP/A Bus 2
TTP/A Bus 3
TTP/A TTP/A TTP/A FTU
SRU SRU SRU
TTP/C TTP/C TTP/C

TTP/C Channel A
TTP/C Channel B

Bild 3.8: Peripherieanschlul? in einem TTA-System, nejh [

3.2 Sicherheitsbussysteme

Bei den bisher vorgestellten Systemen werdenitliel&én Peripherieanschlul? verwendeten Bus-
systeme nicht als sicheres Kommunikationsmedium eingesetzt, adlicire Fehler bei der
Daterubertragung werden durch strukturelle Malinahmen éoérer Ebene (z. B. mehrere par-
allel betriebene Busse) erkannt. Dies ist Yiele Anwendungen im (Werkzeug)Maschinenbau
aus Kostengmden nicht akzeptabel. Nachdem mit der Neufassung der Bisahen Norm
EN60204 im Jahre 1998 der Einsatz von Bussystemeb/rartragung von sicherheitsrelevan-
ten Signalen nicht mehr ausaklich verboten ist, sind daheiif diesen Bereich verschiedene
busbasierte sungen entwickelt worden.

Die ersten veiigbaren Sicherheitsbussysteme wie z. B. SafetyBus p,&lan Safety Local

Area Network*(ESALAN) sind spezieliir die Sicherheitstechnik entwickelt worden und erlau-

ben keinen gemischten Betrieb mit normalen, nicht sicheren Buskomponenten. Da der Anschlul3
nicht sicherheitsrelevanter Ein- und A@sgie an eine sichere Busanschaltung unwirtschaftlich
ist, wird der Sicherheitsbus dann parallel zu einem normalen Feldbus verwendet. Dies ist in
groReren Anlagen (z.B. bei Pressenstral3en) vom Aufwand her vertretbar; bei kleineren Ma-
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schinen und Anlagen soll aberdglichst nur ein Bus verwendet werden. Daher wurden bzw.
werden die meisten Standardfeldbudseden Einsatz in der Sicherheitstechnik erweitert.

Im folgenden werdentinf verschiedene dsungsaréze vorgestellt. In allendlen wird die
sichereUbertragung von Daten durch eine ataiche Protokollschicht erreicht, die dem nor-
malen Busprotokoll aufgesetzt wird; dies gilt auch flen reinen Sicherheitsbus SafetyBus p,

der direkt auf dem Control Area Network (CAN) aufsetzt. Alle vorgestellten Konzepte sind nur
fur einen fail-safe Betrieb ausgelegt. Diédungen unterscheiden sich dennoch erheblich von-
einander; zum einen in der Art der verwendeten FehlererkennungmalRnahmen, zum anderen in
dem Sicherheitskonzepiif das Gesamtsystem.

3.2.1 SafetyBus p

SafetyBus p der Firma Pilz Xp]) war eines der ersten véigbaren sicheren Bussystenig f

die Automatisierungstechnik. Dieser Bus verwendet CAN (Control Area Network) als Grund-
lage fir die Datefibertragung, dem ein eigenes Protokoll aufgesetzt wird. Im Gegensatz zu den
meisten anderen Feldbussystemen, bei denen die Kommunikation mit der Peripherie zyklisch
ablauft, bleibt SafetyBus p dem ereignisorientierten Ansatz von CAN treu, d. h. ein Teilneh-
mer sendet nur dann eine Nachricht, wenn ein Ereignis (z. BAuierung eines Sensorwertes)
aufgetreten ist. Um dennoch Teilnehmeraillsferkennen zudnnen, sendet das saglana-
gement Device" periodisch eine Verbindungskontrollnachricht an alle Batgeatie von den
Empfangern beantwortet werden mulf3.

Eine SafetyBus p Nachricht erdth einen Nachrichter@hler, eine explizite Sender- und Emp-
fangeradresse, sowie eine CRGHBumme, die als End-To-Endi#fsumme genutzt wird (siehe
Kapitel 2.7.3und 2.7.4). Diese Informationen werden zusammen mit den Nutzdaten in einer
normalen CAN Nachrichjverpackt’ und gesendet. Der Endpiger muf3 den Empfang einer
Nachricht mit einer Quittierungsnachricht an den Sendestigen.

SafetyBus p befit die aus der konventionellen Sicherheitstechnik bekannte strikte Trennung
zwischen sicherheitsrelevanter und normaler Funkticitdbiéi. Der Anschlul3 normaler Kom-
ponenten an den Bus ist nicht vorgesehen; SafetyBus p wird daféelicis zu einem normalen
Feldbus verwendet.

3.2.2 ProfiSafe

ProfiSafe ist die sichere Erweiterung von Profibus DP und Profibus PA. Zentraler Bestandteil
der Erweiterung ist eine za&liche End-To-End Rfsumme (wahlweise CRC-16 oder CRC-

32, je nach nge der zu sicherenden Nachricht), die normalen Profibus-Nachrichterigugef
wird. Diese Piafsumme wird nicht nuiiber die eigentlichen Nutzdaten, sondern aubler

die sog. F-Parameter des Senders berechnet. Die F-Parameter enthaltén dikesichere
Kommunikation beitigten Parameter; dies sind z. B. eine eindeutige Kenniandié Sender-
/Empfangerkombination einer Nachricht (damit kann der Sender eindeutig identifiziert werden),

33



3 Stand der Technik

eineUberwachungszeit, innerhalb derer eine Kommunikation mit deratGeattgefunden ha-

ben muf3, die Ange der End-To-End Bisumme (2 oder 4 Bytes), usw. . Aizlich kbnnen

auch noch gextespezifische Parameter wie die Positionsdaten von Schutzfeldern eines Lasers-
canners in die Rifsumme mit einbezogen werden. Auf diese Weigarlen nicht nur Fehler

bei der Kommunikation, sondern auch &aderungen an der Konfiguration eines &les er-

kannt werden. Weiterhin werden alle Nachrichten mit einem NachricAld@znummeriert, um
Nachrichtenwiederholungen erkennen zZmken (siehe Kapitél.7.3.

Die F-Parameter werdenalirend der Projektierungsphase festgelegtamdkern sich im Be-

trieb nicht. Daher kann ein Teil der End-To-Endifaumme bereits ahrend der Projektierung

im voraus berechnet und als Startwait flie fur jede Nachricht zu berechnendeifRumme
verwendet werden; auch grof3e Parametermengen lassen sich daher ohne negative Auswirkun-
gen auf das Laufzeitverhalten absichern.

Das Gesamtkonzept sieht vor, dal3 ein ProfiSafe-System mindestens eine sichere Steuerung als
Master enthlt. Nur ein sicherer Master kann mit sicheren Peripherégerkommunizieren.

Eine sichere Kommunikation zwischen sicheren Mastern ist in der derzeitigen Spezifikation
nicht vorgesehen 2f)), ist aber fir zukiinftige Erweiterungen geplant.

3.2.3 INTERBUS Safety

INTERBUS Safety ist die sichere Erweiterung des INTERBUZ) Wie bei ProfiSafe wird
vom Sender eine zagzliche Pafsumme in den normalen Datenstrom eiriggfund in den
Empfangern geqpift.

Das Gesamtkonzept unterscheidet sich jedoch stark von ProfiSafe, da die Steuerung der Anlage
weiterhin von einer normalen, nicht sicheren Steuerung durdhge#ird. Die fur die Kommu-

nikation mit den sicheren Peripherieanschaltungen notwendigeuPnme wird dabei nicht von

der Steuerung, sondern von einer datichenUberwachungseinheit $afeControl*) berech-

net und in den Datenstrom einget. Dies ist ndglich, da INTERBUS-Systeme gruriglich

eine Ringtopologie verwenden, und Nachrichten daher von einem Teilnehmeraahsten
,weitergeschoben® werden. Digberwachungseinheit et dieselben Eingangsdaten wie die
Steuerungiber den Bus und kann anhand der von der Steuerung gesendeten Ausgangsdaten
iberwachen, ob die Steuerung korrekt funktioniert. Dabei kanrti@swachungsprogramm

meist sehr viel einfacher ausfallen als das eigentliche Steuerungsprogramm, da lediglich ei-
ne Ge&hrdung der Sicherheit erkannt und nicht die eigentliche Funktiaditenferden muf3.
Konzeptionell entspricht dies der bei der kontaktbehafteten Sicherheitstddbiicken,,Zu-
stimmschaltung®(siehe Kapit2l6).

Vorteilhaft an diesem Konzept ist, das keine sichere Steuerungtigemvird. Eine separa-

te Uberwachungseinheit ist allerdings nur solange wirtschaftlich, wie der Aufwaneif

ne normale Steuerung Ziglich Uberwachungseinheit kleiner ist algrfeine sichere Steue-
rung mit der gleichen Funktionagit — die Funktionaldt desUberwachungsprogramms ist da-
her eingesclankt. Ein weiterer Nachteil ergibt sich aus der Notwendigkeit, ein gesondertes
Uberwachungsprogramm entwickeln und pflegen zissen.
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3.2 Sicherheitsbussysteme

3.2.4 CANopen-Safety

CANopen-Safety ist die sichere Erweiterung von CANopen, einem auf CAN basierendem
Feldbussystem 8F]). Im Gegensatz zu den anderen vorgestelltésungsaritzen wird bei
CANopen-Safety keine zatzliche Pifsumme in den Datenstrom eingegt, sondern alle si-
cherheitsrelevanten Nachrichten werden doppelt gesendet. Deakgapfpiift, ob beide Ko-

pien der Nachricht identisch sind. Die Nachrichtenkennung der redundanten Nachricht muf3
sich dabei in mindestens zwei Bitpositionen unterscheideratZlish wird das Datenfeld der
zweiten Nachricht bitweise invertiert, um Fehler innerhalb der beteiligten CAN-Controller ent-
decken zu knnen.

Wie bei den anderen Bussystemen auch gibt es eine definierte Zeitspanne, innerhalb derer ein
sicheres Geit eine giltige Nachricht gesendet haben muf3, um nicht als ausgefallen zu gelten.
Zur globalen Sicherschaltung einer Anlage gibt es das,$adlghal Failsafe Command“(GFC),

das als hochpriore CAN Nachricht versendet wird. Im Gegensatz zu den bisher vorgestellten
Ansatzen ist in CANopen-Safety eine direkte Kommunikation zwischen zwei sicheren Periphe-
rieanschaltungen (z. B. einem Notaus-Taster und einer Motorsteuerdmgjrim eine sichere
Steuerung ist also nicht unbedingt erforderlich.

3.2.5 AS-Interface

»AS-Interface Safety at Work"ist die sichere Variante von AS-Interfadk [B], [19]). An die-

ses Bussystem sind nur sichere Eingangsmodule anschlief3bar, wobei ein solches Modul ledig-
lich die (birare) Information,frei* oder ,nicht frei* Ubertragen kann. Die prinzipielle Struktur
eines sicheren AS-Interface Systems ist in Billdargestellt.

Host (SPS) Sicherheitsmonitor Sicherheitsgerichteter
Slave (Sensor)
Sensorik
— — frei
A R o[1o[1 | Kanal 1 Kanal 2
o[1[1[0 v v
o[1]1]1 >
Kanal 1 Kanal 2
1ojolt - Folgen— Folgen—
Standard 1 g 1 ? o generator generator
H 1
AS-i Master Tl
1]1[1]0 v v v v Datenbits
nicht frei Takt Standard AS-i
Standard - Slave Anschaltung
Netzteil

Bild 3.9: Prinzipielle Struktur einefAS-Interface Safety at Work*Systems (nad!9)]))

Da eine normale AS-Interface Nachricht mit nur vier Nutzdatenbits zu kurz ist, um eine sinnvol-
le Piifsumme enthalten zwknen, wird zur Datensicherung eine sog. dynamische Codetabelle
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3 Stand der Technik

verwendet. Ein sicherer Slave muf3 in aufeinanderfolgenden Nachrichten die in dieser Tabel-
le abgelegten Codeaiwter senden, wenn er im Zustapigei* ist. Jeder sichere Slave hat eine
eigene Tabelle; dies soll verhindern, dal3 sich ein sicherer Siamveirien anderen ausgeben
kann.

Die Uberwachung der Funktiorifigkeit der sicheren Slaves geschieht nicht im AS-Interface
Busmaster, sondern in einem sog. Sicherheitsmonitor (vgl. miberwachungseinheit von
INTERBUS Safety). Ein Sicherheitsmonitor viégt uber einen oder zwei Abschaltkreise, die
in Abhangigkeit des Zustandes der sicheren Bige geschaltet werdedknen. Konzeptionell
handelt es sich auch hier um eine reine ZustimmschalfftrInterface Safety at Work“erlaubt
gegetiiber der konventionellen Sicherheitstechnik keine neue Funktiahadndern nur eine
vereinfachte Verdrahtung der dort typischerweise genutzten Sensorik (Not-Aus-Tagter, N
rungssensoren, Lichtschranken urigt§chutzkontakte).
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4 ADES

4.1 Das ADES Architekturkonzept

ADES (Architecture for Dependable Embedded Systems) ist ein Architekturkoriregen

Aufbau eines fail-safe bzw. eines fail-operational Rechnersystems. Ein nach dem ADES Ar-
chitekturkonzept erstelltes reales System besteht aus dem physikalischen Prozel3, der geregelt
werden soll, einem Rechnerkern, auf dem die Regelalgorithmen ablaufen, sowie Sensorik und
Aktorik, mit denen der Rechnerkern auf den Prozel3 einwirken kann. Das ADES Architektur-
konzept beschreibt den Aufbau und die Anbindung des Rechnerkerns an die Peripherie; der
Aufbau der Peripherieeinheiten selber ist nicht Bestandteil des Konzepts.

ADES ist fur Systeme mit kleinen bis mittlereni8kzahlen gedacht, bei denen die Entwick-
lungskosten einen Grof3teil der Gesamtkosten ausmachen. Das Ziel ist daheiglimhsh
einfache und schnelle Entwicklung, nicht jedoch diggtichst effiziente Nutzung von Hardwa-
reresourcen. Dieses Ziel wird einerseits durch den Einsatz von standard Hard- und Software-
komponenten erreicht, den sggommercial off the shelf* (COTS) Komponenten. Neben einem
erheblichen Preisvorteil im Vergleich zu Sonderentwicklungen haben eangsd am Markt
verfugbare COTS-Komponenten eine gewisse Betriebahewng, da eventuelle Designfehler

mit hoher Wahrscheinlichkeit bereits in anderen Anwendungen entdeckt wurden. Diese Fehler
sind dann inzwischen entweder behoben worden, oder es wurdghclikeiten entdeckt, sie

zu umgehen. Déiber hinaus stellt ADESIr den fail-safe oder fail-operational Betrieb notwen-
dige Fehlertoleranz als idnente Systemeigenschaft zur \egting, so daf3 sich der Entwickler

auf die eigentliche Funkionadit seiner Anwendung konzentrieren kann.

Bei Anwendungen mit sehr hoheniSkzahlen (z.B. im Automobilbau)danen durch ge-

nau auf die Anwendung mal3geschneiderte Sonderentwicklungenigpegezinem auf COTS-
Komponenten basierendem System grof3e Einsparungen bei den Hardwarekosten erreicht wer-
den; gleichzeitig kann der zat&liche Entwicklungsaufwand auf die hoh&i&tzahl umgelegt
werden. ADES ist dahefif solche Anwendungen nicht wirtschaftlich.

Das in seinen Zielen seBhnliche Architekturkonzept GUARDSAY]) erlaubt dem Entwickler
wesentlich mehr Freiheiten in der Struktur seines Systems (siehe Kadit§l. Es ist daher

auch auf eine sehr viel breitere Klasse von Anwendungen anwendbar. Allerdings wird diese
Flexibilitat mit einer erbhten Komplexiat erkauft, die in ADES vermieden werden soll. Daher
beschankt sich ADES auf nur zwei Varianten, wie der Rechnerkern realisiert werden kann.
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4 ADES

4.2 Fehlermodell

Hinsichtlich der zu erwartenden Fehler geht ADES von folgenden Annahmen aus:

1. Das zu steuernde bzw. zu regelnde System hat einen sicheren Endzustand, den beizu-
behalten keine Energiezufuhr ligigt. Dafur sind unter Umstnden zuatzliche Mal3-
nahmen wie z. B. mechanische Haltebremsen notwendig; diese werden im Rahmen von
ADES nicht behandelt und daher im folgenden nicht weiter betrachtet.

2. Mogliche Fehlerursachen sind ausschliellictaltigie Komponentenausdlie und durch
elektromagnetische Einstrahlung verursachtestgen. Diese Fehlebknen permanen-
ter oder transienter Natur sein. Mehrfachfehler mit gemeinsamer Ursache (sog. common-
mode Fehler) werden durch den Systementwurf verhindert. Entwurfsfehler und gezielte
Fehlereinstreuung von aul3en (wie z. B. Sabotage) werden niditksechtigt.

3. Innerhalb der Fehlererkennungs- und Behandlungszeit des Systems tritt maximal ein Feh-
ler auf.

Treffen diese Annahmen nicht zu, kann ADES nicht wie hier beschrieben verwendet werden,
sondern muf3 um die entsprechende Funktiogakitweitert werden.

4.3 Der Rechnerkern

Der ADES Rechnerkern ist — mit Ausnahme einéigichen Vorverarbeitung von Sensordaten

in den Peripheriegéten — @ir die gesamte Datenverarbeitung innerhalb des Systems verant-
wortlich. Er besteht aus mehreren, nicht taktsynchron arbeitenden Einzelrechnern, deren Pro-
grammabhufe und Ergebnisse untereinander synchronisiert werden. Dazu besitzt der Rechner-
kern ein eigenes Kommikationssysteimer das die einzelnen Rechner Daten austauschen, die
dann in jedem Rechner votiert werden (es gibt also keinen zentralen VatergirFfail-safe
System werden zwei Rechner im zwei-von-zwaér, €in fail-operational System drei Rechner

im zwei-von-drei Betrieb verwendetaht ein Rechner aus, muf} sich das fail-safe System ab-
schalten; in diesem Fall kann das fail-operational System als fail-safe System im zwei-von-zwei
Betrieb weiterarbeiten, bis ein weiterer Rechner alltsf

Ausfall Ausfall

Reintegration

fail-operational fail-safe = ausgefallen

Bild 4.1: Mogliche Zusédnde des Rechnerkerns. Die Zahl innerhalb der Kreise gibt die Anzahl
der funktionséhigen Rechner an.
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4.3 Der Rechnerkern

Da die Rechner nicht taktsynchron arbeiten, muf3 keine identische Rechnerhardware verwendet
werden — der Kern kann auch divegitaufgebaut werden. Der Aufwandrfeine diversire
Entwicklung ist allerdings sehr hoch und daher nunienige Anwendungen zu rechtfertigen.

Auf allen Rechnern des Kernauft funktional identische Software, d. h. aus gleichen Eingaben
mussen auf allen Rechnern gleiche Ausgaben berechnet werden. Eine Verteilung von Funk-
tionen findet nicht statt; es handelt sich nicht um ein sog. verteiltes System, auch wenn eine
raumliche Trennung der Rechner durchauggfith ist, um das System gegen physikalische
Sctaden wie z. BUberflutung oder Feuer zu sitzen.

Wie bei der Hardwarednnte auch die Software divei&itimplementiert werden. Aber ebenso
wie dort spricht der sehr hohe Entwicklungsaufwand nur in Ausnaflfeaffur eine solche
Vorgehensweise.

Die auf dem Rechnerkern ablaufende Software ist in mehrere Schichten aufgeteilt, deren ge-
nerelle Struktur in Bild4.2 dargestellt ist. Die oberste Schicht bildet das Anwendungssystem,
das fir die eigentliche Funktionaét des Systems verantwortlich ist. Das Anwendungssystem
wird durch die Fehlertoleranzschicht weitgehend von derdfe Fehlertoleranz notwendigen
Mechanismen isoliert. Die Anwendung kann daher u@algig davon entwickelt werden, ob

sie sgater auf einem fail-safe oder einem fail-operational System ablaufen soll; es ist ebenso
maoglich, die Entwicklung der eigentlichen Anwendung auf einem normalen Rechnersystem
durchzufihren, das zwar dieselben Schnittstellen, aber keine Sicherheitsfunk&baafiveist.

Durch die strikte Trennung der Schichten wird die Anwendung uaabiy von der Art des
Peripherieanschlusses.

Anwendungssystem

Fehlertoleranzschicht

Laufzeitsystem Laufzeitsystem Laufzeitsystem
RTOS RTOS RTOS
HW HW HW

Kommunikations—
system

Peripheriesystem

(Anbindung d. Aktoren und Sensoren)

Bild 4.2: ADES Schema

Die Fehlertoleranzschicht setzt auf das ADES Laufzeitsystem auf, dasidééef Kommu-
nikation und Synchronisation der Rechner notwendige Funkti@addgreitstellt undiir die
Ansteuerung der Peripherie des jeweiligen Rechnergadgj ist.

Das Laufzeitsystem wiederum setzt auf einem Realzeitbetriebssystem auf (im BRT&S"
bezeichnet), das die notwendige Grundfunktiodal{Speicher- und CPU-Verwaltung, Datei-
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zugriff, etc..) bereitstellt. Das Betriebssystem des jeweiligen Rechners mul3 die redundante
Struktur des Rechnerkerns nicht beksichtigen, so dal? ein beliebiges Realzeitbetriebsystem
verwendet werden kann (der in Kapitebeschriebene Prototyp verwendet z. B. das Betriebs-
system QNX).

Auf unterster Ebene ist schlie3lich die Hardware, die vom Betriebssystem gesteuert wird. Die
fur die Ansteuerung des Peripheriesystems und des zum Rechnerkérargign Kommunika-
tionssystems notwendige Hardware muf3 dabei i. allg. von ADES-spezifischer Treibersoftware
angesteuert werden; diese getkonzeptionell zum ADES Laufzeitsystem, nicht zum Betriebs-
system, da sie auf die besonderen &#oisse von ADES zugeschnitten ist.

Die Synchronisation der Rechner erfolgt nur an den sog. Synchronisationspunkten. Ein Syn-
chronisationspunkt ist ein bestimmter Punkt im Ablauf der Software, an dem der zu diesem
Punkt gelorende Datensatz mit den anderen Rechnern des Rechneilkermdas Kommuni-
kationssystem ausgetauscht und anschliel3end votiert wird. Erst danach darf die Anwendungs-
software weiter abgearbeitet werden. Eine dle#frwachung verhindert, daf3 ein ausgefallener
Rechner deiiibrigen Rechnerkern blockieren kann.

Der Entwickler der Anwendungssoftware muf3 sich nicht explizit um die Synchronisatron k
mern; er legt lediglich den Synchronisationspunkt und den zu synchronisierenden Datensatz
fest. Die Kommunikation, Votierung und eventuelle Fehlerreaktibernimmt die Fehlerto-
leranzschicht. In Bildt.3 sind die Synchronisationspunkte aus Sicht der Anwendungssoftware
dargestellt. Synchronisiert werderiissen alle Ein- und Ausgabedaten, sowie alle internen Zwi-
schenergebnisse, bei denen ein fehlerhafté@erungdngere Zeit unbemerkt bleiben kann.
Zusatzlich dazu missen periodisch alle internen Zaistle ausgetauscht werden, damit ein aus-
gefallener Rechner wieder in das System reintegriert werden kann. Bei der Wahl der Synchro-
nisationspunkte muf3 aber auch leksichtigt werden, daf’ die Synchronisation — je nach Im-
plementierung des Kommunikationssystems — eine sehr zeitaufwendige Operation sein kann.
Daher sollte versucht werden, mitiglichst wenigen Synchronisationspunkten auszukommen,
bzw. miglichst viele zusamme#mgende Daten auf einmal zu synchronisieren.

Eingabe(~| ¢ (= Task A{»=| < (= Task B> < *‘Ausgabe
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Bild 4.3: Synchronisationspunkte im Datenfluf3

Die Votierung ist fastim gesamten System eine einfache Mehrheitsentscheidung auf Gleichheit,
da alle funktionsihigen Rechner immer identische Dat&#zs besitzen sollten. Lediglich die
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4.4 Das Peripheriesystem

Eingangsdaten vom Peripheriesystefissen eventuell mit einem speziell auf die Art der Daten
angepaldten Algorithmus votiert werden (siehe Katg). Kann keine eindeutige Mehrheit
gefunden werden, mul3 das System sicher geschaltet werden.

4.4 Das Peripheriesystem

Dieser Abschnitt beschreibt das grundlegende Konzaptién Peripherieanschluld an ADES,
sowie mehrere fgliche Realisierungsvarianten. In den Kapitélmnd 6 werden diese mit-
einander verglichen und die Leistungbfgkeit und Zuvedssigkeit des gesamten Konzeptes
abgeschtzt.

Das Peripheriesystem ist zastlig fur die Verbindung zwischen dem Rechnerkern und den Sen-
soren und Aktoren (der Peripherigiher die der Rechnerkern mit dem physikalischen System
verbunden sind. Im Rahmen dieser Arbeit wird nur ein busbasiertes Peripheriesystem betrach-
tet, d. h. die Peripherieeinheiten werden nicht direkt an den Rechnerkern angeschlossen (siehe
auch Kapitel2.7). Die Peripherie selber wird nur insoweit diskutiert, wie digsdie Verbin-

dung zum Rechnerkern notwendig ist.

Da das ADES Peripheriesystem sowohl verschiedene Anforderungdlerertann, als auch
mehrere Implementierungsmlichkeiten offen&(3t, ist fir das Versindnis der folgenden Ab-
schnitte eine Nomenklatur notwendig, anhand derer eine Systemvariante eindeutig identifiziert
werden kann. Daher wird eine Systemvariante mit einer Folge aus Grol3buchstaben bezeichnet,
die jeden Freiheitsgrad festlegen. Zuerst wird zwischen fail-safe und fail-operational Systemen
unterschieden. Erstere werden mit eingntetztere mit einen®© gekennzeichnet. Derachste
Buchstabe beschreibt die Art der Nutzung der Peripherédka\DES erlaubt hier zwei ver-
schiedene Varianten — die exklusive Nutzung, bezeichnet durch den Buch&abed die
gemeinsame Nutzung, bezeichnet durch den Buchst@bdBeide Varianten werden in den
Abschnitterd.4.4und 4.4.5ausfihrlich beschrieben. Bei einem System mit exklusiver Kanal-
nutzung ergeben sich zwei Untervarianten —@&srien normale Busanschaltungen, bezeichnet
mit dem BuchstabeN, oder fail-safe bzw. fail-operational Busanschaltungen, bezeichnet mit
dem Buchstabe§, verwendet werden. Systeme mit gemeinsamer Kanalnutzumgek nur mit
fail-safe Busanschaltungen betrieben werden, dahealiriifer eine weitere Kennzeichnung.

Eine genaue Beschreibung normaler, fail-safe und fail-operational Busanschaltungen folgt in
Abschnitt4.4.2

Tabelle4.1 zeigt alle ndglichen Kombinationen. Ist eine Variationsglichkeit fur die weite-

re Diskussion unerheblich, wird dies durch &irals Platzhalter gekennzeichnet, wenn weitere
Buchstaben folgen; ansonsten wird der Buchstabe weggelassen. Die Menge aller fail-safe Syste-
me heil3t nach diesem Schep& Systeme”, vihrend die Menge aller Systeme mit exklusiver
Kanalnutzung XE-Systeme* genannt werden.
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fail-safe fail-operational
exklusive gemeinsame| exklusive gemeinsame
Kanalnutzung Kanalnutzung Kanalnutzung Kanalnutzung
normale SEN — OEN —
Busanschaltung
sichere SES SG OES oG
Busanschaltung

Tabelle 4.1Nomenklatur verschiedener Realisierungsvarianten des Peripheriesystems

4.4.1 Das Peripheriemodell — physikalische, reale und virtuelle
E/A-Punkte

In Bild 4.4 ist das ADES Peripheriesystem schematisch dargestellt. Auf der untersten Ebene
befindet sich die Peripherie, mit der die physikalischedilfen des Prozesses beeinflul3t bzw.
gemessen werderdoknen. Die einzelnen Mel3- und Stellpunkte werden unter der Bezeichnung
physikalische E/A-Punkte zusammengefalt; sie stellen die eigentliche, physikalische Schnitt-
stelle zwischen dem Prozel3 und dem Peripheriesystem dar. Jeder physikalische E/A-Punkt kann
eindeutig genau einer Peripherieeinheit zugeordnet werden.

Anwendung
* virtuelle E/A—Punkte

Peripheriesystemsoftware

Peripheriebus
reale E/A-Punkte

Peripheriebusanschaltungen

Aktorik Sensorik
physikalische E/A-Punkte

physikalischer ProzeB

Bild 4.4: Peripheriemodell

Eine Busanschaltung bildet die an sie angeschlossenen physikalischen E/A-Punkte auf sog.
reale E/A-Punkte ab. Diese Punkte werdesal* genannt, da sie in ihrer Gesamtheit die f

den Rechnerkern wahrnehmbgRealitat’ darstellen. Neben dem Mel3- bzw. Stellwert besitzt
jeder reale E/A-Punkt auch eine Diagnoseinformation, die eine Auskineft den momen-

tanen Status,ausgefallen”, nicht ausgefallen*) des Punktes gibt. Im einfachsten Fall ist ein
realer E/A-Punkt die (digitale) Abbildung der physikalischerof des korrespondierenden
physikalischen E/A-Punktes; dann ist die Diagnoseinformation nicht gesichert und muf3 durch
Ubergeordnete MalRhahmen @&@ngt werden. Dielfr eine Busanschaltung b&gte Eigenintel-

ligenz kann aber auclif eine Vorverarbeitung zur Datenreduktion oder Fehlererkennung (siehe
auch den folgenden Abschnitt4.2 genutzt werden. In diesem Fall wird ein realer E/A-Punkt
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auf mehrere physikalische E/A-Punkte abgebildet (ein physikalischer E/A-Punkt wird dagegen
niemals auf mehrere reale E/A-Punkte abgebildet). Ein realer E/A-Punkt ist immer genau einer
Busanschaltung eindeutig zugeordnet.

Der Rechnerkern tauscht die zu den realen E/A-Punkteirgaden Daten (Wert und Status)

uber das Bussystem mit den Busanschaltungen aus und bildet die realen E/A-Punkte auf die
sog. virtuellen E/A-Punkte ab. Diese Punkte heif3artuell*, weil sie die Abstraktion des phy-
sikalischen Systems auf diarfdie Anwendung wesentlichen @sen darstellen und keine di-

rekte Entsprechung in realen oder physikalischen E/A-Punkten besitiesem Sie bilden den
Mechanismus, mit dem die Kompleaitdes Peripheriesystems vor der Anwendungssoftware
verborgen wird, insbesondere hinsichtlich der Verwaltung redundanter Sensoren und Aktoren.

Ein kleines Beispiel, dargestellt in Bild.5 soll das Modell verdeutlichen. Gegeben sei eine
(recht einfache) Brennersteuerung, bei der die Temperatur der Brennkammer geregelt werden
soll. Die Kammer besitze zur Brennstofféilirung eine Brennstoffpumpe, ein selbstschlie3en-
des Brennstoffventil und eine elektrischérdlvorrichtung. Die Pumpe sei so entworfen, daf3 ein
beliebiger Fehler innerhalb der Pumpe nicht zum unigsehten Anlaufen der Pumpighiren

kann. Die Messung der Brennkammertemperatur erfolgt mittels zweier redundanter Tempera-
turfuhler. Die Funktionsihigkeit der Brennstoffzufuhr sollber eine einfache modellbasierte
Diagnose (bei Brennstoffzufuhr steigt die Temperatur*) ohne&uiche Diagnose erfolgen.

Fur die gesamte Anwendung werde ein Einfehlermodell angenomraegi(fe reale Brenner-
steuerung \@re eine solche Annahme nicht assig; hier geht es aber nur um ein Beispiel zur
Verdeutlichung des Peripheriemodells).

sichere Busanschaltung

Brennstoffzufuhr ein/aus”

Rechnerkern

Peripheriesystem

«Temperatur Brennkammer”

|

Anwendung

4 2\

Brennkammer e
if (Temperatur < TSoll) {
Brennstoff_zufuhr = 1;

elektr. Zindung
Brennstoffpumpe
Brennstoffventil

}
else {
Brennstoff_zufuhr = 0;

Temperatursonden

b—— }

o \ J
J

T physikalische E/A—-Punkte

reale E/A-Punkte
virtuelle E/A-Punkte

:

s

Bild 4.5: Beispiel: Brennkammersteuerung

Das System besitzt insgesaninf physikalische E/A-Punkte, wovon drei Aktoren und zwei
Sensoren sind. Diese werd@her eine einzige fail-safe Busanschaltung an das Peripheriebus-
system angekoppelt. Die Busanschaltung sei so konstruiert, daf’3 bei Auftreten eines beliebi-
gen Fehlers in der Busanschaltung die Brennstoffpumpe sicher abgeschaltet und das Ventil zur
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Brennstoffzufihrung sicher geschlossen wird. Die Mel3werte beider Tempdihterfwerden

von der Busanschaltung miteinander verglichen und der Mittelialget den Budibertragen;

liegt die Abweichung der beiden Mel3werte zueinander aul3erhalb der vorgegebenen Toleran-
zen, wird ein Sensorfehler gemeldet. Die Steuerung von Brennstoffpumpe, -ventilinadd Z
mechanismus ist ebenfalls in die Busanschaltung integriert; der Rechnerkern sendet lediglich
den gewviinschten ZustangBrennstoffzufuhr ein* bzw,Brennstoffzufuhr aus®. Das System
besitzt damit zwei reale E/A-Punkte, die Brennkammertemperatur und die Brennstoffzufuhr.
Die Diagnoseinformation des E/A-PunktgBemperatur* ist dabei vollandig, d. h. es kann

ohne weitere MalRnahmen eine Aussdder die Funktionsthigkeit der Temperaturmessung
gemacht werden, &rend die Diagnoseinformatioiirfden E/A-PunktBrennstoffzufuhr nur

bis in die Busanschaltung hineiiltjg ist (ein Ausfall der Brennstoffpumpe kann z. B. an dieser
Stelle nicht erkannt werden).

Die beiden realen E/A-Punkte werden eins zu eins auf zwei virtuelle E/A-Punkte abgebildet.
Die Anwendung muf3 dabei anhand des hinterlegten Prozel3modells die Furéitigkeit der
Brennstoffzufuhiiberwachen, da die hier verwendete Fehlererkennungsstrategie bereits zu an-
wendungsspezifisch ist, als das sie sinnvoll in die Peripheriesystemsoftware integriémbar w

Soll das System syper durch Erbhung des Redundanzgrades der Periphérieén fail-oper-
ational Betrieb erweitert werden, muf3 die Art und Anzahl der virtuellen E/A-Punkte und damit
die Anwendungssoftware nicht @edert werden; lediglich die Abbildung der (nun zahlreiche-
ren) realen E/A-Punkte auf die virtuellen E/A-Punkte mul3 angepalf3t werden.

Wenn im folgenden vopnormalen®,, fail-safe” und,fail-operational E/A-Punkten die Rede

ist, sind immer die virtuellen E/A-Punkte des Systems gemeint, klassifiziert nach den Anfor-
derungen an Sicherheit und Vgbarkeit, bzw. die Menge aller zur Eifung dieser Anforde-
rungen notwendigen physikalischen E/A-Punkte. Hail-safe® E/A-Punkt wird dabei in der
Regel aus zwei redundanten, physikalischen E/A-Punkten bestehen.

4.4.2 Normale, fail-safe und fail-operational Busanschaltungen

Das busbasierte ADES Peripheriesystem erlaubt die Verwendung einer Mischung von nor-
malen, fail-safe oder fail-operational Busanschaltungen, um physikalische E/A-Punkte an den
Rechnerkern anzubinden.

Eine normale Busanschaltung valthsich im Fehlerfall undefiniert, d. h. sie kann auf beliebi-

ge Art und Weise ausfallen. Diese Art von Busanschaltungernuisalfe gangigen Bussyste-

me in groRer Vielfalt fir fast jede Art von E/A-Punkt edtitlich und kann ohnd\nderungen
verwendet werden. Allelir einen fail-safe bzw. fail-operational Betrieb notwendigen Zusatz-
funktionen (Motierung, Test, Fehlerabschaltung)ssen dann durch eine Kombination von
zusatzlicher Software im Rechnerkern, redundanter Peripherieeinheiten und Busanschaltungen,
sowie zugtzlicher Votierungs- und Testhardware zwischen Busanschaltungen und Aktorik rea-
lisiert werden (siehe Bildt.6). Diese mul3 insbesondere in der Lage sein, einen Ausfall des
Rechnerkerns zu erkennen und die Aktorik entsprechend sicher zu schalten. Es ist dabei un-
bedingt zu beachten, dal3 di# fedundante Peripherie verwendeten redundanten Busanschal-
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tungen niemals an den selben physikalischen Bus angeschlossen werfigm) da sonst ei-

ne ausgefallene Busanschaltung ihr redundantes Gégé&nstitieren und korrekte Funktion
vorgaukeln knnte. Far die Verwendung normaler Busteilnehmer spricht, das keine besondere
Hardware beatigt wird, sondern dieifr alle gangigen Bussysteme in grof3er Vielfalt vorhande-
nen Busanschaltungen verwendet werd@nrien.

E— Votierhardware

EE—— :'\‘/ j‘> Aktor f‘> Aktor

] L

a) normale b) fail-silent Busanschaltungen

Busanschaltungen mit fail-silent Ausgéngen
Bild 4.6: Fail-operational Anschlul? eines Aktors mit normalen Busanschaltungen (a) und mit
fail-safe Busanschaltungen, diber fail-silent Ausgnge veriigen (b)

Eine fail-safe Busanschaltung schaltet sich im Fehlerfall sitiolg) in einen sicheren Zustand.
Dazu ist eine Mischung aus Fehlererkennung und interner Redundanz notwendig, die einen
Mehraufwand gegeiber einer normalen Busanschaltung bedeutet. Dieser ist nur dann sinn-
voll, wenn — wie im vorherigen Abschnitt bereits angedeutet atalish einfache Fehlererken-
nungs- und Fehlerbehebungsmafnahmen in die Busanschaltung integriert werdénn&o k
redundante Eingangsdaten bereits in der Busanschaltung votiert, und Alb@rdiehlersichere
Ausgange angesteuert werden. Aktoren, deren Funktion durch einfa¢ioc&ieRBen zugtzlicher
Sensorikilberwacht werden kann, d. h. keine komplizierte modellbasierte Diagnosé&dean

(z.B. ein Ventil mit Positionsickmeldung), knnen dann direkt durch die Busanschaltung
uberwacht werden. Ebens@rnen aktive Tests von Aktoren lokal durchigleft und somit
Rechnerkern und Peripheriesystem entlastet werden. Eine Reihe von Tests lassen sich nur lo-
kal sinnvoll durchiihren. So kann z. B. die Schaitfigkeit eines elektrischen Ausganges ohne
Storung der normalen Funktion getestet werden, in dem periodisch mit einer so hohen Frequenz
umgeschaltet wird, daf3 die nachgeschaltete Aktorik auf Grund ihégh®it den Schaltvorgang

nicht wahrnimmt. Solch kurze Schaltzeiten im Bereich von einer Millisekunde ureek sind

Uber die heutéblichen Bussysteme nicht bzw. nur mit sehr hohem Aufwand realisierbar.

Fail-safe Busanschaltungen bieten neben besseren dglgthkeiten entscheidende Vorteile

bei der Entwicklung des Gesamtsystems. Eine fail-safe Busanschaltung ist eindageyes,
sicheres System mit klaren Schnittstellen und kann daher @naighvom Gesamtsystem ent-
wickelt und in anderen Systemen weiterverwendet werden. Bedingt durch den begrenzten Funk-
tionsumfang einer einzelnen Busanschaltung im Vergleich zum Gesamtsystem wird dadurch die
(Software-)Entwicklung stark vereinfacht — ein entscheidender Vorteil bei der Entwicklung si-
cherheitskritischer Software.
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Im Vergleich zu einer bsung mit redundanten normalen Busanschaltungen wird eine fail-safe
Busanschaltung in der Regel kompakter ausfallen, da bei dieser nicht alle Komponenten redun-
dant vorhanden seinimssen, vihrend sonst zwei voldhdige normale Busanschaltungen erfor-
derlich sind. Beim Anschluf3 von Aktoren biigt eine Losung mit normalen Busanschaltungen
zusatzlich noch eine externe Votierungshardware, die zwischen den Aktor und die Busanschal-
tungen plaziert wird. Der Gesamtaufwand kann dann bei geringerer Funkiidnasigesamt

hoher ausfallen.

Fur die fail-operational Busanschaltung gilt im Prinzip das gleiche wialie fail-safe Busan-
schaltung; allerdings issen die Funktionen nicht nur sicher, sondern auch noch hoalytanf
durchgetihrt werden, was wiederum den notwendigen Aufwand gégeneiner fail-safe Bus-
anschaltung bedeutend éftt.

Um den Entwicklungsaufwand @glichst gering zu halten, kann es in vieleallEn sinnvoller

sein, statt einer fail-operational Busanschaltung zwei redundante, fail-safe Busanschaltungen,
wie in Bild 4.6 rechts gezeigt, parallel zu verwenden. Diese Busanschalturigerek auch in

einem fail-safe System verwendet werden. Da sie parallel und nicht in Serie betrieben werden,
ergeben sich allerdings zwei Aigliche Anforderungen an die fail-safe Busanschaltung:

1. Zwei fail-safe Busanschaltungerdhnen einen Aktor nur dann gemeinsam ansteuern,
wenn sie zuatzlich fail-silent Verhalten an ihren Augggen aufweisen; eine ausgefallene
Busanschaltung darf die Ansteuerung des Aktors durch die andere Busanschaltung nicht
behindern.

2. Die Busanschaltung muf3 zwei Fehler tolerierémien, ohne in einen unsicheren Zu-
stand zu geraten.

Der Mehraufwand gegéiver einer,normalen” fail-safe Busanschaltunglhsich in Grenzen
und liegt unter demifr eine fail-operational Busanschaltung, die nach einem Fehler ihre Funk-
tion noch eréillen kdnnen muf3.

4.4.3 Das Peripheriebussystem allgemein

Das Peripheriebussystem besteht, je nach Anforderungen an Sicherhéigb#skieit und ge-
wabhlter Busstruktur, aus ein bis drei Peripheriebugkam Ein Peripheriebuskanal ist eine lo-
gische Einheit und kann durchaus aus mehreren physikalischen Bussen bestehen (z. B. um Be-
schiankungen bei der maximalen Teilnehmerzahl zu umgehen); sowohl horizontal (mehrere
Busse werden parallel betrieben), als auch vertikal (an einen Bus widndesog. Gatewaykno-

ten untergeordnete Busse betrieben). Dabei kann es sich audblligwerschiedene Bustypen
handeln. An dem eigentlichen Konzegotdert das nichts. Um das Prinzip des Peripheriebus-
systems besser veranschaulichenanrien, wird daher im folgenden davon ausgegangen, daf3
jeder Peripheriekanal aus genau einem physikalischen Bus besteht.

Ein ADES Peripheriebus besitzt einen Busmaster (dies ist immer einer der Rechner des Rech-
nerkerns) und einen oder mehrere Slaves. Die Kommunikation zwischen Master und Slaves ist
grundsitzlich in sog. Buszyklen aufgeteilt, die vom Master initilert werden. Ein Buszyklus ist
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wiederum in einzelne Zeitscheiben aufgeteilt, die einzelnen Teilnehmern fest zugeteilt werden.
Ein Teilnehmer darf nur innerhalb seiner Zeitscheiben senden. Damit Nachrichtenverluste er-
kannt werden &nnen, muf3 ein Teilnehmer alle seine Zeitscheib@hrend eines Buszyklus

zum Senden von Nachrichten nutzen. Hat ein Teilnehmer keine neuen Daten, sendet er eine
leere Nachricht. Die Zuteilung der Zeitscheiben erfolgt off-line beim Systementwurf; dadurch
kann garantiert werden, daR es im Betrieb nicht zu eitiEarlastung des Bussystems kommen
kann.

Das von ADES verwendete Buszuteilungsverfahren ist an sich ein normales TDMA-Zuteil-
ungsverfahren, wie es in Kapitel7.2beschrieben wurde. Soll dieses Konzept mit Hilfe eines
Bussystems realisiert werden, das eine andere Buszuteilungsstrategie verwendet, muf3 TDMA
auf das andere Verfahren abgebildet werden. Der Master teilt in diesem Fall dem Slave den
Anfang seiner Zeitscheibe durch eine explizite Masteranfrage mit; der Slave antwortet nur auf
diesen Anstol3 vom Master (dies entspricht dem in Kajitél2 beschriebenen Master/Slave
Zuteilungsverfahren). ti¥ den zeitlichen Ablauf ist daher alleine der Master verantwortlich;

die Slaves riissen lediglich innerhalb einer bestimmten Zeit antworten. Bei Bussystemen wie
z. B. Profibus-DP, die von Haus aus eine Master/Slave Zuteilungsstrategie verwenden, wird das
gewlinschte Verhalten bereits vom Buscontroller des Slaves implementiert; bei anderen Bus-
systemen wie z.B. CAN, bei denen alle Teilnehmer (aus Sicht des Busses) gleichberechtigt
sind und es daher keinen Busmaster gibt, kann dieses Verhalten in der Firmware der Slaves mit
geringem Aufwand nachgebildet werden. Im Vergleich zu einem Bussystenriafitigem*

TDMA ist die Effizienz aber in jedem Fall geringer.

Generell wird die Wahrscheinlichkeitif einen transienten Fehler bei ddbertragung von
Nachrichten deutlich gf3er sein als die Wahrscheinlichkeitém &lle anderen Fehlerarten (sie-

he Kapitel2.7). Im Interesse einer églichst hohen Veifgbarkeit mufl? das System daher so aus-
gelegt sein, daR eine bestimmte Zahl \dipertragungsfehlern tolerierbar sindirflas ADES
Peripheriesystem ist es jedoch weder sinnvoll, Fehlerkorrekturverfahren zu verwenden, da dann
die Fehlererkennung und damit die Sicherheit reduziéntden, noch fehlerhafibertragene
Nachrichten zu wiederholen, da daffeste Sendeslots eingeplant werdeif¥ten und das Sy-
stem im Normalbetrieb die var§bare Bandbreite nur extrem schlecht ausnutzemte. Statt
dessen werden fehlerhafbertragene Nachrichten verworfen und der letzte empfangene Wert
verwendet. Br jeden realen E/A-Punkt wird festgelegt, wie viele Buszyklen lang nacheinander
bzw. insgesamt in einem bestimmten Zeitintervall keiakigen Daten empfangen worden sein
durfen, ohne dal3 eine Sicherheitsreaktion eingeleitet werden muf3.

Uber den Peripheriebus ausgetauschte Daten haben somit eine Zustandssemantik, d. h. sie spie-
geln den momentan bekannten Zustand wieder. Ein Ereignis kann daligrendieAnderung

eines Zustandesbertragen werdemndert sich der Zustand bereits wieder, bevor eitikige
Zustandsnachricht empfangen wurde, verpal3t der Bngalr das Ereignis. Um auch Ereignisse
sicher erkennen zudnnen, mul3 ein eigenes (anwendungsspezifisches) Protokoll in die normale
ADES-Kommunikation integriert werden.
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4.4.4 ExKklusive Kanalnutzung

Fur den Anschlul3 des Rechnerkerns an das Peripheriebussystem gibt es zwei siniigelle M
lichkeiten, die exklusive und die gemeinsame Kanalnutzung. Bei der exklusiven Kanalnutzung
besitzt jeder Kernrechner einen eigenen Peripheriebuskanal, auf den kein anderer Kernrechner
Zugriff hat. Rir ein fail-safe System werden daher analog zum Rechnerkern Zweiinf fail-
operational System drei Kate beridtigt. Jeder Peripheriekanal ist eine direkte Erweiterung
seines angeschlossenen Kernrechners in die Peripherie hinein. Eine sicheiédBdtagung

uber nur einen Kanal ist nichtaglich, da ein einzelner Kernrechner nicht sicher ist.

Rechnerkern

fail-operational

| /Busanschaltung

normale
Busanschaltung

physikalische E/A—Punkte (Aktorik & Sensorik)

Bild 4.7: Exklusive Kanalnutzung

Sicherheitsunkritische E/A-Punktéknen mit normalen, nicht sicheren Busanschaltungen an
einen beliebigen Peripheriekanal angeschlossen werden (asymmetrischer Anschluf3). Eine Feh-
lerrickwirkung von einer Busanschaltung auf den Kanal (z. B.,embbling idiot*-Ausfall,

siehe auch Kapite?.7.3 betrifft nur diesen einen Kanal und kann sich nicht auf die anderen
Kanale auswirken.

E/A-Punkte, die fail-safe oder fail-operational angesteuert werdessem, knnen wie im vor-
herigen Abschnitt beschrieben mit normalen, fail-safe oder fail-operational Busanschaltungen
angeschlossen werden. Eine fail-operational Busanschaltung muf3 an alle drei in einem fail-
operational System vorhandenen Peripherial@angeschlossen werderghvend @ir eine fail-

safe Busanschaltung ein (asymmetrischer) Anschluf an zwéil&ansreicht. Dabei mul aber
unbedingt sichergestellt werden, dal3 ein Fehler in der Busanschaltung keiiekeiifkungen

auf einen Peripheriekanal haben kann, da sonst eine Busanschaltung z\&ki Klackieren

und damit die Verfigbarkeit des Systems in Frage stell@émikte. Soll das System ausschliel3-

lich sicher sein, kann auf diese Forderung verzichtet werden, soferahglenstet ist, dald die
Fehlertickwirkung erkannt werden kann. Weiterhin ist zu beachten, dal? im Gegensatz zur noch
zu besprechenden gemeinsamen Kanalnutzung ein fail-operational E/A-Punkt nicht durch die
Verwendung zweier asymmetrisch angeschlossener fail-safe Busanschaltungen gebildet werden
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kann. Diese raf3ten, wie in Bild4.8 dargestellt, einen gemeinsamen Peripheriekanal verwen-
den. Wirden auf dem gemeinsamen Kanal atige Daten gesendet, iiten beide Busan-
schaltungen in den sicheren Zustand wechseln, da keine der beiden fail-safe Busanschaltungen
feststellen kann, welche der beiden von ihr empfangenen Nachrichten fehlerhaft ist. Dann aber
ware die Funktion der entsprechenden E/A-Punkte nicht mehalydgistet.

Rechnerkern

fail-safe
Busanschaltung

physikalische E/A-Punkte (Aktorik & Sensorik)

Bild 4.8: Asymmetrischer Busanschlu3 zweier fail-safe Busanschaltungen

Die exklusive Kanalnutzung kann erweitert werden, so dal jeder Rechner die auf den Periphe-
riekaralen der anderen Rechner gesendeten Nachrichten mit empfangen kannogliohen
Fehlertickwirkung eines ausgefallenen Rechners auf die Peripheétkder anderen Rech-

ner muld durch entsprechende SchaltungsmalRnahmen verhindert werden; dies ist bei einer rei-
nen Empfangskiglichkeit aber nicht weiter schwierig. Mit Hilfe dieser atslichen Emp-
fangsnoglichkeit kann eine fehlerhafte Ansteuerung der Peripherie durch einen Rechner di-
rekt erkannt und lokalisiert werden, ohne indiréikter die Auswirkungen in der Peripherie
Ruckschlisse ziehen zu tissen. Auf einen Austausch der empfangene Dabem das Rech-
ner/Rechner Kommunikationssystem kann aber nicht verzichtet werden, da ein SOS-Fehler
(siehe Kapitel2.7.3 dazu fihren lonnte, dal3 eine Nachricht nicht von allen Rechnern emp-
fangen werden kann. Es gibt also keine grundécheAnderung gegeiiber einer vollsindig
exklusiven Kanalnutzung.

4.4.5 Gemeinsame Kanalnutzung
Die zweite Maglichkeit fur den Anschluf’ des Rechnerkerns an die Peripherie ist die gemeinsa-
me Kanalnutzung, wie in Bild.9dargestellt.

Bei der gemeinsamen Kanalnutzung kann jeder Kernrechner auf jeden Peripheriekanal zugrei-
fen. Jeweils ein Rechnébernimmt die Rolle des Masters und steuert das Busgeschehen (siehe
Abschnitt4.4.3, wahrend die anderen Rechner Beobachter sind und nur amriitigren”.
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Rechnerkern
2
AN

fail-safe
Busanschaltung

fail-operational
Busanschaltung

physikalische E/A-Punkte (Aktorik & Sensorik)

Bild 4.9: Gemeinsame Kanalnutzung

Ein Zugriffsverfahren mul3 entscheiden, welcher Rechner jeweils der aktuelle Master ist. Ein
sinnvolles Verfahren ist die zyklische Zuordnung der Masterrolle an alle aktiven Kernrechner
in einer vorgegeben Reihenfolge, wie in BddLOdargestellt. Damit wird vermieden, dal3 sich

in einem Rechner Fehler aabfen lbnnen, die nur beim Senden von Nachrichten erkannt wer-
den lonnen. Die Masterrolle sollte immeiifalle Karale gleichzeitig vergeben werden, da der
Master die Buszyklen auf den parallelen k#n dann gleichzeitig beginnen kanmléich-
zeitig" im Vergleich zur nibglichen zeitlichen Synchronisation zweier Kernrechner). Da die
Bestimmung des Busmasters sehr kritiséhdie Funktion des Gesamtsystems ist, muf3 diese
Entscheidung ebenso wie die zu sendenden Ausgangsdaten votiert werden.

j ‘7 Ri é » Rechner 1
t
Ri - '7 é » Rechner 2
t
Slaveausfall erkannt
ek e .S - Foctners
- Masteranfrage Slaveantwort

Bild 4.10: Buszugriffsverfahren bei der gemeinsamen Kanalnutzung. Die Masterrolle wird zy-
klisch zwischen den einzelnen Rechnern durchgetauscht.

Ein entscheidendes Merkmal der gemeinsamen Kanalnutzung istiidalefam Bus ange-
schlossenen Peripheriegé nicht erkennbar ist, welcher Kernrechner gerade den Busmaster
stellt — fur sie existiert der Rechnerkern als ein einziger monolithischer Rechner. Dies hat nega-
tive Auswirkungen bei Verwendung von Standardbussystemen wie Profibus-DP oder Interbus-
S, bei denen die editlichen Masterbaugruppen keinen Master/Beobachterbetrieb erlauben.
Profibus-DP erlaubt zwar ausaiklich den Betrieb mehrerer Master an einem Bus; ein Be-
obachterbetrieb ist allerdings nicht vorgesehen. Sollen diese Busse dennoch eingesetzt werden,
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mussen daher modifizierte Masterbaugruppen verwendet werden, die um die notwendige Funk-
tionalitat erweitert worden sind.

Im Vergleich zur exklusiven Kanalnutzung macht die gemeinsame Kanalnutzung nur dann Sinn,
wenn durch seinen Einsatz Resourcen eingespart wel@amek. Dies ist rdglich, wenn ein
einzelner Peripheriebuskanal fail-silent Verhalten aufweist, d. h. eine Nachricht entweder kor-
rekt oder gar nicht empfangen wird. Ein fail-silent Systemdtigih dann nur einen, ein fail-
operational zwei Peripheriebuskde (anstatt zwei bzw. drei Kafen bei der gemeinsamen
Kanalnutzung).

Fail-silent Verhalten kann erreicht werden, wenn der Eangér die in KapiteR.7.3beschrie-
benen Fehler erkennen kann und fehlerhafte Nachrichten verwirft. Daher werden alle Nach-
richten zugtzlich mit einer End-To-End Bfsumme abgesichert (siehe Kapig&l'.4. Diese
Prifsumme umfal3t auch einen Zyklddder und eine eindeutige Identifikation des Senders;
eine genaue Beschreibung folgt in KapifeB.3

Allerdings wird die End-To-End Rifsumme in dendr sich betrachtet nicht sicheren Kernrech-

nern berechnet und gept. Wenn ein Fehler genau zwischen der Votierung der zu sendenden
Daten und der Berechnung deriPsumme aulftritt, kann es daher passieren, daf} der ausge-
fallene Rechner eine syntaktisch korrekte, aber semantisch falsche Nachricht sendet, d. h. eine
Nachricht mit ungltigen Daten, die aber eindifige End-To-End Rifsumme besitzt. Eine
Peripheriebusanschaltung kann diesen Fehler nicht erkennen. Daksemdie berechneten
End-To-End Rifsummen vor dem Senden genau wie die eigentlichen Ausgangsdestedie
Rechner/Rechnerkommunikation ausgetauscht und votiert werden. Da dies gleichzeitig mit der
Bestimmung des aktiven Busmasters geschehen kann, make#at zugtzlicher Synchroni-
sationspunkt eingéhrt werden.

Dies alleine gengt jedoch nicht, da ein Rechner prinzipiell beliebig ausfallen und daher nicht
ausgeschlossen werden kann, dafl3 trotz aller VotierungsmalRnahmeiir elieeHeripheriebus-
anschaltungen nicht als solche zu erkennendéillitigg Nachricht gesendet wird. Ebenso kann

der (deutlich wahrscheinlichere) Fall auftreten, dal3 ein ausgefallener Rechner Nachrichten sen-
det, die zwar erkennbar falsch sind, mit diesen Nachrichten aber alle angeschlossenen Periphe-
riekarale blockiert und damit das Gesamtsystem ausfali@€n (ein, babbling idiot*-Ausfall).

Es wird daher ein Mechanismus ligigt, mit dem ein fehlerhafter Rechner zuvdesig vom
Peripheriebussystem getrennt werden kann, ein sog. Busguardian.

Der Busguardian kann entweder zentral oder verteilt sein, d. h. es gibt entweder einen Bus-
guardian pro Peripheriekanal, an den alle Kernrechner angeschlossen werden, oder jeder Kern-
rechner besitzt seinen eigenen Busguardian (sieheBilt). Bei der zentralen Anordnung

fuhrt der Ausfall eines Busguardians zum Ausfall des gesamten atigeh Peripheriekanals,
wahrend bei der verteiltendsung der angeschlossene KernrechneraditisBei der verteil-

ten Losung mul3 der Busguardian fail-silent sein, da sonst beide Periphetelhanch einen

Ausfall blockiert werden &nnten.

Das Abtrennen eines Kernrechners vom Peripheriebus mufd vorilitegen Rechnern des
Kerns bestimmt werden, d. h. der jeweilige Busguardian muf3 eine Kommunikatighishkeit
mit dentibrigen Kernrechnern besitzen. Diggite ein dediziertes Kommunikationssystem mit
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Bild 4.11: Busguardianiir ein System mit gemeinsamer Kanalnutzung

eigenem Medium sein; es ist aber auch denklilaey das normale Rechner/Rechner Kommuni-
kationssystem Nachrichten zu verschicken, die dann an den Busguardian weitergeleitet werden.
Diese Nachrichten fif3ten dann speziell signiert werden, so dal3 der Busguardian den Absender
der Nachricht eindeutig identifizieren kann.

Fur die Steuerung des Abschaltvorgangs sind zwei verschiedene Strategien denkbar. In beiden
Fallen berdtigt der momentane Busmaster ejf@endeerlaubnis’ von mindestens einem Beob-
achterrechner (logisch gesehen gibt sich der Busmaster selber eine Sendeerlaubnis, so daf3 hier
ein normaler Mehrheitsentscheid vorliegt, wie er bei m-von-n Systdrnkeh ist).

Bei der ersten Strategie bekommt ein Rechner diese Erlaubnis a priori erteilt, bis ein Fehler
in diesem Rechner erkannt wird. Im ungstigsten Fall kann ein ausgefallener Rechner dann
eine fehlerhafte Nachricht senden, die von den Peripherieanschaltungen nicht als fehlerhatft er-
kannt werden kann; ein Aktor darf daher eine potentielbgdiche Aktion (z. B. das @nden

eines Airbags) nur dann augfren, wenn der Befehiif diese Aktion mindestens zweimal hin-
tereinander korrekt empfangen wurde. Diese Strategie hat den Vorteil, dal3 ilebeldftigte
Busguardian einen Rechner einfach vé@lislig vom Bus trennen kann. Dies ist wesentlich ein-
facher zu realisieren als ein selektives Unterbinden nur des Sefidensien Bus. Soll ein
ausgefallener Rechner wieder in das System integriert werden, mul3 er die Periphetibdaten

die Rechner/Rechnerkommunikation erhalten. Dies stellt zwar keird&ztighe Belastungiir

den Rechnerkern dar, da die Eingangsdaten sowieso votiert weliglesem aber die Funkti-
onsfhigkeit der Busanschaltung kanralwend der Reintegrationsphase nigherpiift wer-

den.

Bei der zweiten Abschaltstrategie wird eine Sendeerlaubnis erst direkt nach der Votierung der
End-To-End Riafsumme erteilt und sofort nach dem Ende des aktuellen Peripheriezyklus wie-
der entzogen. Da ein Rechner im Normalzustand Nachrichten empfaidgeerk muf3, aber

nicht in der Lage sein darf, Nachrichten zu senden, muf3 der Busguardian in diesem Fall die
Maoglichkeit haben, selektiv nur das Senden zu verhindern. Dies ist wesentlich aufwendiger als
eine komplette Trennung, wenn der Busguardian keinen direkten Zugriff auf die Steuersigna-
le des Bustransceivers eines Kernrechners hat. Bei Standardhardware ist dieser Zugriff i. allg.
nicht gegeben (bei speziell entwickelter Hardware ist dies dagegen kein Problem, siehe z.B.
den fail-silent Peripheriebusteilnehmér tlen ADES-Prototypen in Kapit&l3.5.
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4.4 Das Peripheriesystem

Da die End-To-End Rifsumme im Sender und En#@fger aul3erhalb des Buscontrollers be-
rechnet bzw. geift wird, ist die Absicherung des Nachrichtenverkehisden verwendeten
Feldbus Wllig transparent, so daR keidederungen an den Standard-Buscontrollern notwen-
dig sind. Normale Busanschaltungetnken (wie im Falle der exklusiven Kanalnutzungy f
sicherheitsunkritische E/A-Punkte gemeinsam mit fail-safe Busanschaltungen am selben Kanal
betrieben werden, da eine normale Busanschaltung nicht in der Lage istiéige &nd-To-

End Piifsumme zu generieren. Im uingstigsten Fall kann eine normale Busanschaltung einen
Peripheriekanal blockieren; alle fail-safe Busgierlonnen diesen Fehler aber erkennen und
entsprechend reagieren.

Fail-safe E/A-Punkte dagegernisserniber fail-safe Busanschaltungen angeschlossen werden.
Ein Anschlu@iber redundante normale Busanschaltungen ist niéiglioh, da redundante nor-
male Busanschaltungen nicht an denselben physikalischen Bus angeschlossen iudeden d
(siehe Kapitelt.4.2.

Fail-operational E/A-Punktedanen entwedeiber fail-operational Busanschaltungen (die an
beide Karle angeschlossen werderiissen) odeilber jeweils zwei fail-safe Busanschaltun-
gen angeschlossen werden. Je nach anzusteuernder Aktorik ist unté&nderstinalog zur ex-
klusiven Kanalnutzung eine zailiche, externe Hardware notwendig, die den Zugriff zweier
fail-safe Busanschaltungen auf die eigentliche Aktorik steuert.

Ein besonderes Problem bei der gemeinsamen Kanalnutzung stellt ein Ausfall des gerade akti-
ven Masters dar. Es@ae vom Konzept her durchausglich, einen solchen Ausfall @hrend

des Zyklus per Timeout zu erkennen und die Masterrolle nazhrend des laufenden Zyklus
einem anderen Rechner zuzuweisen; dies ist aber je nach konkreter Realisierung des Periphe-
riesystems nur mit hohem Aufwandaglich. Daher erlaubt das ADES-Peripheriekonzept in
einem solchen Fall den gesamten Buszyklus als ausgefallen zu betrachten.

4.4.6 Vergleich beider Zugriffsverfahren

Die Wahl zwischen beiden Zugriffsverfahreif3t sich nicht allgemein entscheiden. Vielmehr
hangt sie von einer Reihe von anwendungsspezifischen Faktoren ab.

Auf den ersten Blick erscheint die exklusive Kanalnutzung kosiestiger, da handeibliche
Standardfeldbuskomponenten verwendet werd@gmkn und keine Busguardians bégt wer-

den. Sofern die verwendeten Komponenten das in Abschdit8beschriebene Zugriffsverfah-

ren unterditzen, lbnnen sie ohne Vanderungen genutzt werden. Dies ist prinzipiell bei fast
allen heute verwendeten Feldbussen der Fall, bzw. erfordert nur geringe Séaftdanengen.

Ein weiterer Vorteil der exklusiven Kanalnutzung liegt darin, dal3 beim Ausfall eines Rechners
die Ansteuerung der Peripherie nicht betroffen isthvend bei der gemeinsamen Kanalnutzung
der Ausfall des aktuellen Busmasters zum Ausfall eines kompletten Peripheriezithhes f
kann.

Allerdings beiitigt man fir die Ansteuerung der Aktorik zagliche fail-safe bzw. fail-operatio-
nal Hardwarevotierer; je nach Anwendungsfaihkten diese mit deutlich weniger Aufwand in
eine fail-safe bzw. fail-operational Busanschaltung integriert werderulig@athinaus &nnen
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fail-safe und fail-operational Busanschaltungerétzische Funktionalit bei Test und Diagno-

se bieten (siehe Abschn#t4.2 und damit Peripheriebus und Rechnerkern entlasten. In Kapi-
tel 6 wird gezeigt, dal3 ein System mit fail-safe Busanschaltungen daher i. allg. auch sicherer
ist als eins mit redundant verwendeten normalen Busanschaltungen. @wearkfail-safe und
fail-operational Busanschaltungen auch zusammen mit der exklusiven Kanalnutzung verwendet
werden; allerdings ist dann keine Skalierbarkeit gegeben, drlsi¢here und fail-operational
Systeme werden unterschiedliche Busanschaltungeitigen

Fur eine Reihe von Anwendungen ist neben den Kosten auch der Platzbedarf ein wichtiger
Faktor. Ein System mit exklusiver Kanalnutzung wird generell mehr Platptlggm als ein
vergleichbares System mit gemeinsamer Kanalnutzung, da ewtziiakes Buskabel bétigt

wird, und zwei normale Busanschaltungen (jeweils mit eigenem Steckverbinder, Stromversor-
gung und Geluse) mehr Platz als eirgguivalente fail-safe Busanschaltung begen. Wird

die exklusive Kanalnutzung mit fail-safe oder fail-operational Busanschaltungen verwendet,
ist immer noch mit einem leichtdiheren Platzbedarf zu rechnen, da die Busanschaltungen
zusatzliche Steckverbindungefirf den Busanschlul? bétgen — industrietaugliche Steckver-
binder haben einen gegé@mer der Busanschaltung nicht zu vernaskigenden Platzbedarf.

Neben den eher praktischen Aspeki&sten‘und, Platzbedarf* besteht auch ein ganz we-
sentlicher konzeptioneller Unterschied zwischen beiden Verfahren: bei der exklusiven Kanal-
nutzung ist ein einzelner Kanal eine Erweiterung des Kernrechners in die Peripherie hinein
und kann nicht getrennt betrachtet werden. Bei der gemeinsamen Kanalnutzung ist das Peri-
pheriesystem dagegen ein eigémstiges Subsystem. Rechnerkern, Peripheriebussystem und
die Busanschaltungerbknen daher weitgehend undolgig voneinander betrachtet und ent-
wickelt werden. Obwohl die einzelnen Komponenten komplizierter sind als ihre Gégkest

bei exklusiver Kanalnutzung, ist das Gesamtsystem durch die bessere Modularisierung insge-
samt einfacher zu entwickeln, zu testen und auch zu erweitern.

Insgesamt erscheint es daher sinnvoll, bei relativ einfachen Anwendungen, bei denen keine be-
sonderen Anforderungen an den Platzbedarf oder die ragictne Erweiterbarkeit bestehen,

ein System mit exklusiver Kanalnutzung und normalen Standardbusanschaltungen zu verwen-
den — insbesonderéif Anwendungen, die lediglich fail-safe sein sollen. Ansonsten sprechen
die in den vorherigen Abschnitten aufgéften Vorteile @ir den Einsatz der gemeinsamen Ka-
nalnutzung.

4.5 Die Peripheriesystemsoftware

Die Peripheriesystemsoftware im Rechnerkern bildet die Schnittstelle zwischen Anwendung
und Peripheriesystem. Sie arbeitet wie das Peripheriebussystem ebenfalls zyklisch. Ein Peri-
pheriezyklus besteht aus der Ermittlung der Sendedaten aus den virtuellen Ausgangspunkten,
dem eigentlichen Buszyklus und der Ermittlung der virtuellen Eingangspunkte aus den empfan-
genen Daten.

Prinzipiell ware es vorteilhaft, Eingangsdaten direkt nach ihrem Empfang zu verarbeiten und die
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berechneten Ausgangsdaten noch im selben Buszyklus an die Aktoren zu sendenirdees w
jedoch eine deutlich gf3ere Anzahl von Synchronisationspunkten verlangen, da nicht mehr
alle Eingangs- und alle Ausgangsdaten auf einmal votiert werdantkn. Wie in Abschnitt

4.3 beschrieben, sollte die Anzahl der Synchronisationspunkte jeddgfiahst gering gehal-

ten werden. Daher ist ein Buszyklus aus Sicht des Rechnerkerns atomar, d. h. dieiDaten f
die realen Ausgangspunktdissen vor Beginn des Zyklus voBstdig vorliegen und Daten der
realen Eingangspunktedknen erst nach dem Ende des Zyklus abgerufen werden. Dies ent-
spricht der Praxis heutiger Automatisierungssysteme, insbesondere speicherprogrammierbarer
Steuerungen, bei denen ein spigrozel3abbild* von der Sensorik ermittelt und in der Steuerung
verarbeitet wird; danach werden die Ergebnisse auf einmal an die Aktorik ausgegeben.

Als erster Schritt innerhalb eines Peripheriezyklus wird das momentane Abbild der virtuellen
Ausgangspunkte den entsprechenden realen Ausgangspunkten zugeordnet. Diese Daten sind
durch das ADES Laufzeitsystem bereitalwend detJbergabe an das Peripheriesystem votiert
worden. In einem XE-System ist die Vorverarbeitung damit im Prinzip abgeschlossen und der
Buszyklus kann begonnen werden. In einem XG-System dagegssem zuerst noch die End-
To-End Piifsummen der zu sendenden Nachrichten bestimmt und votiert, sowie der aktuelle
Busmaster bestimmt werden, bevor der Busmaster senden darf. Die Beobaataerdatbei,

ob der Busmaster auch tathlich die vorher vereinbarten Daten sendet.

Nach AbschluRR des Buszykliigerpiift jeder Rechner, ob esakrend des Zyklus zUWber-
tragungsfehlern oder Nachrichtenverlusten gekommen ist, und setzt die Statusinformation der
realen E/A-Punkte entsprechend. Dann werden Wert und Status der virtuellen Eingangspunkte
aus den zugeordneten realen Eingangspunkten ermittelt. Die Anwendung kann nun die neuen
Daten abholen und weiter verarbeiten. Um zu verhindern, daf} die einzelnen Kernrechner im
Falle eines asymmetrischen Fehlers unterschiedliche Eingangsdaten verarbigsissm diese
ebenfalls votiert werden. Die Notwendigkeit zu votieren ist u@aigig von der verwendeten
Architektur. Auch bei gemeinsamer Kanalnutzung kann es durch SOS-Fehler (siehe Kapitel
2.7.3 zu asymmetrischen Fehlern kommen. Die Votierung selber wird vom ADES Laufzeitsy-
stem wahrend der Datdibergabe an die Anwendung durchigfet.

Neben dem Datenaustausch mit der Anwendiiogrwacht die Peripheriesystemsoftware fort-
laufend den Zustand des Peripheriebussystems und meldet entdeckte Fehler dem ADES Lauf-
zeitsystem, damit dieses entsprechende MalRnahmen einleiten kann.

Durch den atomaren Buszyklus ergibt sich ein Konflikt, der in BiltRdargestellt ist. Um eine
maoglichst niedrige Totzeit zu erreichen, sollte die Bearbeitung der empfangenen Eingangsdaten
in der Anwendung abgeschlossen sein, bevor dehste Peripheriezyklus beginnt, damit die
berechneten Ausgabewerte igamsten Buszyklus gesendet werdéntken. fr eine ndglichst
optimale Auslastung des Peripheriebusses sollte aber ein neuer Peripheriezyglietish di-

rekt auf das Ende des vorherigen Buszyklus folgen und sowohl die Ermittlung der virtuellen
Eingangspunkte als auch die Berechnungen innerhalb der Anwebtengppend zum Busge-
schehen ablaufen; die berechneten Ausgabbené&n dann aber erst iiberrachsten Buszyklus
gesendet werden.
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Bild 4.12: Konflikt zwischen minimaler Totzeit und optimaler Busauslastung
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5 Absch atzung der erreichbaren
Reaktionszeiten

5.1 Einleitende Uberlegungen

In diesem Kapitel werden die Faktoren betrachtet, die konzeptbedingt Auswirkungen auf die
erreichbaren Reaktionszeiten des ADES Peripheriesystems haben. Dazu wird von dem Beispiel
.Brennersteuerung” aus Kapit¢l4.1ausgegangen. Die Temperatur innerhalb der Brennkam-
mer soll mit Hilfe einer einfachen Zweipunktregelung geregelt werden. Bei diesem Beispiel
gibt es zwei relevante Reaktionszeiten. Dies ist zum einen die Zeit zwischen dem Unterschrei-
ten einer unteren Temperaturschwelle bis zim@ung des Brenners und zum anderen die Zeit
zwischen denUberschreiten einer oberen Temperaturschwelle bis zum Abschalten des Bren-
ners.

Es werden nur Faktoren herksichtigt, auf die das Peripheriesystem direkt Einflul3 hat, d. h.
eine Temperaturschwelle gilt erst danniber- oder unterschritten, wenn entsprechende Mel3-
werte an einer Temperatursonde \gthar sind, und die geéimschte Reaktion gilt als eingelei-

tet, wenn entsprechende Befehle an die Aktailergeben worden sind. Da es keinen Unter-
schied zwischen den Reaktionen eines Fail-operational und eines fail-safe Systems gibt, wird
nur letzteres behandelt. Demgegbar gibt es sehr wohl einen Unterschied zwischen Systemen
mit exklusiver oder gemeinsamer Kanalnutzung (im folgenden mit SE bzw. SGialagekehe
Kapitel 4.4). Fur das SG-System wird ein einfacher Busguardian verwendet, der einen Rechner
nur vollséindig vom Peripheriebus trennen kann.

Die notwendige Peripheriéif diese Aufgabe wird wie folgt angenommen:

e Sensorik
Die Sensorik besteht aus zwei Temperatursonden, die im SE-System an zwei norma-
le, und im SG-System an eine fail-safe Busanschaltung angeschlossen sind. Die Sonden
werden nur am Anfang eines Peripheriezyklus abgetastet und das Ergebnis in zwei Bytes
kodiert noch im selben Zyklus an den Rechnerkern gesendet.

e Aktorik
Sowohl die Brennstoffpumpe, als auch digéndvorrichtung sind an eine fail-safe Bus-
anschaltung angeschlossen, die vom Rechnerkern die BefBrdanstoffzufuhr ein
und ,,Brennstoffzufuhr aus* erwartet und aukfen kann. Die Busanschaltung meldet
in jedem Zyklus ihren aktuellen Status an den Rechnerkern. Der Befehl und die Sta-
tusitickmeldung werden beide mit jeweils einem Byte kodiert. Bei einem System mit
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gemeinsamer Kanalnutzung muf3 girennstoffzufuhr ein“-Befehl in zwei aufeinander-
folgenden Peripheriezyklen empfangen werden, uitiggzu sein. Kann kein ijtiger
Befehl empfangen werden, wird der Brenner abgeschaltet.

In der Praxis wird ein solch einfaches System kaum vorkommen, bzw. inberteinen Bus
betrieben werden. Daher wird angenommen, daf3 die Temperaturregelung innerhalb der Brenn-
kammer nur ein Teil eines gBeren Systems ist. Um eine realistischere Busauslastung zu errei-
chen, enthalte das System daher 36 weitere normale Busanschaltungen im Falle der exklusiven
Kanalnutzung bzw. 18 fail-safe Busanschaltungen im Falle der gemeinsamen Kanalnutzung. An
jeweils die Halfte dieser Teilnehmer sei Sensorik, an die andeitélAktorik angeschlossen,

wobei die Anzahl der zu transportierenden Nutzdaten denenidealié Temperaturregelung
berbtigten Busanschaltungen entspreche. Die genaue Funkticibdgen Geate ist fir die

weitere Betrachtung unwichtig.

5.2 Absch atzung der Dauer der Busubertragung

Im Gegensatz zu parallel verdrahteter Peripherie entstehen durch dicibateagungiber

einen Feldbus nicht zu vernaélskigende Datévertragungszeiten. Sigahgen ab von der
Lange der eigentlichen Nutzdaten, dem durch das verwendete Busprotokoll verursachten zu-
satzlichen Kommunikationsoverhead und tirertragungsrate des verwendeten Busses.

Fur den ADES-Prototypen wurde als grundlegendes Bussystem TTP/A verwendet. Eine de-
taillierte Begiindung fir diese Entscheidung wird in Kapitél3.1dargestellt. Da TTP/A ein
TDMA-Buszugriffsverfahren verwendet und keine besonderen Kodierungen nutzt, ist die Be-
rechnung detbertragungszeit trivial fglich; gleichzeitig ist TTP/A z. Zt. noch nicht beson-
ders weit verbreitet. Daher soll in diesem Abschnitt die zu erwartélidetragungsbandbreite
anhand eines anderen Bussystems, des Control Area Networks (CAN), algesarden.

CAN ist kein Feldbus im eigentlichen Sinne, da es nur die ersten beiden Schichten des OSI-
Referenzmodellesif Kommunikationssysteme spezifiziert (physikalisches Medium und Nach-
richtentransportiber dieses Medium), auf diegdhere Protokolle aufgesetzt werdednken.

CAN verwendet zur Dateibertragung vier verschiedene Arten von Nachrichten. Der erste
Nachrichtentyp ist eine normale Datennachricht. Sie@h#ine eindeutige Kennung, eine An-

zahl von Steuerbits, 0 bis 8 Bytes Nutzdaten und eine 15 Bit CR@&#nme. Die Nachricht

wird nicht an einen bestimmten End@pfger adressiert, sondern an alle anderen Teilnehmer ge-
sendet; diesednnen anhand der Kennung feststellen, ob sie die Daten auswerten sollen. Die
Nachricht enthlt ebenfalls keinen Absender — bei Bedarf mul3 eiakene Protokollschicht

fur eine eindeutige Zuordnung zwischen Kennung und Sender sorgen. Der zweite Nachrichten-
typ ist eine Datenanforderungsnachricht, mit der ein Sender die zu einer bestimmten Kennung
gelbrenden Daten anfordert; der angesprochene Teilnehmer antwortet auf diese Nachricht mit
einer normalen Datennachricht. Eine Datenanforderungsnachricht ist genauso aufgebaut wie
die zugelirige Datennachricht, erlt aber kein Nutzdatenfeld. Die beiden anderen Nachrich-
tentypen, die Fehler- und digberlastnachricht, bestehen aus jeweils 6 gleichen Bits und einer
nachfolgenden Pause von 8 Eertragungszeiten. Eine Fehlernachricht wird gesendet, wenn
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ein Teilnehmer eine fehlerhafte Nachricht empfangen hat; der Sender der fehlerhaften Nach-
richt versucht daraufhin, seine Nachricht erneut zu senden. Eine genauere Beschreibung von
CAN findet sich in ] und [15].

Um sicherzustellen, dafif die Synchronisierung der einzelnen Teilnehmerigemd Flanken
im Bitstrom vorhanden sind, verwendet CAN das sog. Bitstuffing, d. h. nach jeweil 8fts
mit der gleichen Polat wird ein Bit mit umgekehrter Polait eingefigt (beiUberlast- und
Fehlernachrichten wird diese Regel bewul3t verletzt). Der Bngdr erkennt diese Eiiung
und entfernt das entsprechende Bit wieder aus dem Bitstrom. Nimmtimaderi Datenbereich
den ungjnstigsten Fall an (alle Bits haben die gleiche Pdi#yjtberechnet sich die Zeitif die
Ubertragung einer CAN Nachricht nacdg damit zu:

34 4 8d
IN = ({ _g J + 47 + 8d> * tBitl) (5.1)

tgjt Bitzeit (ablangig von der Datenrate des Bussystems).
d Die Lange der Nutzdaten in Bytes

In einem CAN-System sind alle Teilnehmer gleichberechtigt; es gibt keine zentrale Buszutei-
lung. Statt dessen wird das in Kapiell.2beschriebene CSMA/CA-Verfahren verwendet. Das
fur ADES vorgesehene zyklische Peripheriebusprotokoll (siehe Kap#ed wird daher auf

CAN aufgesetzt. In einem SG-System mulR3ambch zu den eigentlichen Nutzdaten auch noch
die End-To-End Rifsumme mitlibertragen werden. Bei den sehr kurzen Nachrichtegen
reicht dabei eine 16 Bit Rfsumme aus. Ausgehend von Forrbel kann nun die Anzahl der

pro Nachricht tatadchlich zutibertragenden Bits bestimmt werden. Es werden dabei insgesamt
funf verschiedene Arten von Nachrichten bagt:

1. Ankiindigung eines neuen Peripheriezyklus
Mit dieser Nachricht teilt der Rechnerkern allen anderen Teilnehmern mit, dal3 ein neu-
er Peripheriezyklus beginnt. Die Sensorik wird damit gleichzeitig dazu aufgefordert, ih-
re MeRwerte zu bestimmen und zum Abruf durch den Rechnerkern bereitzuhalten. Die
Nachricht enthlt keine Nutzdaten und ist daher 53 Bits lang.

2. Datenanforderung vom Rechnerkern an die Sensorik
Mit dieser Nachricht fordert der Rechnerkern die Sensorik auf, den aktuellen Mel3wert
zurickzugeben. Dieser Nachrichtentyp eiltrebenfalls keine Nutzdaten und ist somit
ebenfalls 53 Bits lang.

3. Datenantwort von einer Sensorbusanschaltung an den Rechnerkern
Diese Nachricht entiit den aktuellen Mel3wert, ausgéadkt in zwei Bytes Nutzdaten.
In einem SG-System kommen noch zwei Bytas die Pilffsumme hinzu, so dal} diese
Nachricht in einem SE-System maximal 73 und in einem SG-System maximal 92 Bits
lang ist (die genauednge ist wegen des verwendeten Bitstuffings dateiadply).

4. Aktorbefehle vom Rechnerkern an eine Aktorbusanschaltung

1 Die Konstanten ergeben sich aus démgen deiibrigen Felder einer CAN-Nachricht.
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Hier gelten die gleichetuberlegungen wieifr eine Datenantwort einer Sensorbusan-
schaltung, nur das lediglich ein Byte Nutzdatérertragen werden. Die maximal@hge
ist in einem SE-System somit 63 und in einem SG-System 82 Bits.

5. Statusantwort einer Aktorbusanschaltung an den Rechnerkern
Diese Nachricht entspricht in seineahge einem Aktorbefehl und ist damit ebenfalls
maximal 63 bzw. 82 Bits lang.

Mit den anfangs gemachten Annahmdper die Zusammensetzung der Peripheriebusteilneh-
mer niissen in einem Peripheriezyklus neben einerkgigungsnachricht jeweils 10 Nach-
richten von jedem Tyjiibertragen werden.ifF die weitere Betrachtung sollen optimakeer-
tragungsbedingungen angenommen werden, d. h. die Nachrichten werden ohne Zwischenpau-
sen direkt aufeinander abfolgend gesendet. Die reine Dagtragungiir einen Peripheriezy-

Klus berdtigt damit in einem SE-System mit der mit CAN maximabgtichen Datenrate von
1MBaud ca. 2.5ms, ahrend in einem SG-System ca. 3.1msdigyt werden.

Bei CAN muf3 ferner bercksichtigt werden, daf3 ein CAN-Buscontroller versucht, seine Nach-
richt mehrfach zu wiederholen, wenn einer der anderen Teilnehmer Bineriragungsfehler
entdeckt hat. In ADES ist dieses Verhalten zwar urigrscht, da dies den Peripheriezyklus
verlangert und damit das Zeitverhalterdr$t Es BR3t sich aber nicht vermeiden, da dies eine
grundlegende Eigenschaft von CAN ist. Um zu verhindern, daR(éetragungsérung den
Peripheriezyklus durcheinanderbringt, mu3 daheétalishe Zeit fir die mbgliche Wiederho-
lung mehrerer Nachrichten eingeplant werden.

Im folgenden wird kurz abgesatrt, wieviele Wiederholungen sinnvoll einzuplanen sind. Es
wird dabei eine Bitfehlerwahrscheinlichkeit vaf— (siehe Tabell®.3) und binomialverteilte
Ubertragungsfehler angenommen. Eine CAN-Nachricht ist maximal 130 Bits lang, so daf die
Wahrscheinlichkeifp, daR eine Nachricht bei désbertragung geétt wird, in etwal, 30 *

1073 betiagt. Die WahrscheinlichkeiP’(n), daf? vahrend eines Peripheriezyklus mehr als
Nachrichten wiederholt werdenimsen, kann mit der folgenden Formel bestimmt werden:

zn: ( 41 —l— n ) i(l _p)41+n—i (5.2)

=0

Nimmt man z.B.n = 6 an, ergibt sich eine Wahrscheinlichké(6) ~ 3.77 - 10~'3. Bei
dieser Wahrscheinlichkeitave erst nackiber 200 Jahren Dauerbetrieb mit eingir8hg durch
die automatische Wiederholung im Fehlerfall zu rechnen. Die oben berechnétegtedeit
fur die Dateribertragung muf3 danfif ein SE-System auf etwa 3ms, unid £in SG-System
auf etwa 3.7ms veidngert werden (dieser Wert errechnet sich aus dedtiggan Zeit, um die
langste vorkommende Nachricht sechs mal zu wiederholen).

Daraus &3t sich noch nicht die taishlich erreichbare Peripheriezykluszeit bestimmen. Neben
der reinerlUbertragungszeit iissen noch Verarbeitungszeiten im Rechnerkern und den Busan-
schaltungen, sowie Synchronisationszeiten im Rechnerkeiickschtigt werden. Diese lassen
sich nicht allgemein abséktren, sonderndanen immer nuriir die konkrete Implementierung
angegeben werden. Der im Rahmen dieser Arbeit entstandene ADES-Prototyp (siehefKapitel
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5.3 Bestimmung der Reaktionszeit

berbtigt ca. 4ms, wobei die reine Verarbeitungszeit verrassdigt werden kann. Wie in Kapitel

8 austihrlicher dargestellt, ist diese &@8enordnung auchuf Systeme zu erwarten, die deut-

lich komplexer sind als der Demonstrator. Insgesamt erscheint damit ein Peripheriezyklus von
ungetihr 8ms durchaus realistisch.

5.3 Bestimmung der Reaktionszeit

Bild 5.1 zeigt eine Reihe von Faktoren, die Einflu3 auf die&eldich zu erreichende Reakti-
onszeit haben.
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Bild 5.1: Bestimmung der Reaktionszeit

T.,. ist die Dauer eines Peripheriezyklis,, die Zeit zwischen dem Eintritt des Ereignis-

ses [Uber- oder Unterschreiten einer Temperaturschwelle) und der Abtastung des SEngors.

ist maximal einen Peripheriezyklus lang, wenn das Ereignis direkt nach dem vorhergehenden
Abtastzeitpunkt eintritt. Diéibrigen Zeiter¥,,, (Dauer der Abtastung vom Anfang des Periphe-
riezyklus),T.,,,s (Zeitdauer, bis Aktor Befehle nach Anfang des Peripheriezyklus erhalten hat)
undT,....; (Zeitdauer zwischen dem Empfang eines Befehls und seinefiAusig im Aktor)

sind durch die Implementierung der Busanschaltungen und die Aufteilung des Peripheriezyklus
vorgegeben und konstant. Es ergibt sich eine maximale Reaktionszeil yan- 1., + 1%, 5 +

T,.art- IM Interesse einer minimalen Reaktionszeit sollte innerhalb des Peripheriezyklus die
Sensorik daher fyglichst sgt abgetastet und die Aktorikadyglichst fiih angesteuert werden.

In einem System mit gemeinsamer Kanalnutzung dauert das Einschalten der Brennstoffzufuhr
einen Peripheriezyklusgihger, da zwei igitige Befehle in aufeinanderfolgenden Peripheriezy-
klen empfangen werdenimsen. Das Abschalten dagegen erfolgt genauso schnell wie bei einem
System mit exklusiver Kanalnutzung.

Wie bereits in KapiteP.5 beschrieben werden die beiden Temperatursonden von einander ab-
weichende Werte aufweisen. Es wird daher ein Votierungsalgorithmugigemit dessen Hil-

fe der korrekte Wert bestimmt bzw. ein Ausfall erkannt werden kann. Bei diesem Beispiel ist es
zwar unwahrscheinlich, dal3 die beiden Sensoren kurzzeitig aul3erhalb der erlaubten Maximal-
abweichung liegende Mel3werte melden werden; béireim Sensoren ist dagegen durchaus mit
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5 Abschitzung der erreichbaren Reaktionszeiten

diesem Fall zu rechnen. Unaidoigig davon, wo die Votierung durchgiirt wird (im Rechner-

kern oder einer fail-safe Busanschaltung) ergibt sich daher ininsigsten Fall eine weitere
Verzogerung. Ihre Dauer bétgt die maximal erlaubte Dauer der Abweichung (vorher kann kein
Fehler erkannt werden), aufgerundet auf ein ganzzahliges Vielfaches eines Peripheriezyklus.
Allerdings wird diese Veragerung von der durch die Abtastung verursachtendggmingr,.,
Uberlagert und hat daher keinen weiteren Einflu auf die maximale Reaktionszeit, wenn ihre
Dauer Kirzer alsr;., ist.

Bei den obigerUberlegungen wurdedbertragungsfehler nicht bigrksichtigt. In einem realen
System ist aber auf jeden Fall mit transientedr@hgen der Dateéibertragung zu rechnen,
die nicht zu einem sofortigen Abschalten des Systeinsein sollten. An dieser Stelle muf3
unterschieden werden, welches Bussystem als Grundiagiaé Peripheriesystem verwendet
wird.

Bei einem CAN-System werden, wie oben beschrieben, fehlerhafte Pakete vom Sender wie-
derholt. Die in CAN eingebaute Fehlererkennung kann zwar nur Fehler erkennen, die bei der
Dateriibertragung zwischen zwei CAN-Controllerbausteinen auftreten; dies ist aber der am
haufigsten zu erwartende Fehlerfall. Da CAN mit seiner 15 Bit CR@@gamme eine brauchba-

re Fehlererkennung bietet, ist davon auszugehen, dafl3 nur mit Hilfe der End-TotEswhiime
erkennbare Fehler auf schwerwiegenderér8tgen im System hinweisen. Es macht daher
Sinn, bei einer fehlerhaften End-To-EndiRumme das System sofort abzuschalten und nicht
erst abzuwarten, ob dies nur eine transiente$ty war, und sich ansonsten auf die automa-
tische Nachrichtenwiederholung von CAN zu verlassen (siehe auch den vorhergehenden Ab-
schnitt). Die Reaktionszeit béigt dann zwei Zyklenifr das SE-, und drei Zyklerif das
SG-System (ein Aktorbefehl mul3 in zwei aufeinanderfolgenden Zyklen empfangen werden,
um glltig zu sein); dies entspricht mit den in Abschrite getroffenenUberlegungen einer
Reaktionszeit von 16 bzw. 24 Millisekunden.

Bei Bussystemen, die keine Wiederholung im Fehlerfall bieten, muf das System dagegen eine
gewisse Zahl von fehlerhaften Nachrichten erlauben, ohne das abgeschaltet wird. Ein Sender
wird erst dann als ausgefallen betrachtet, wenn er innerhalb eines bestimmten Zeitraumes nach
dem Senden einer uiifigen Nachricht erneut eine uilige Nachricht sendet. Sowohl bei der
Bestimmung der Sensordaten als auch der Ansteuerung des Aktors muf3 daheimstigsten

Fall mit einem weiterer Peripheriezyklus Végerung gerechnet werdenirflas SE-System er-

gibt sich damit eine maximale Reaktionszeit von viar,das SG-System vorhf Peripherie-

zyklen. Dies entspricht mit den in Abschriiif2 getroffenenUberlegungen einer Reaktionszeit

von 32 bzw. 40 Millisekunden.

Wird ein Busguardian verwendet, der selektiv nur das Senden unterbinden kann (siehe Kapi-
tel 4.4.9, ist es nicht notwendig zu verlangen, daf3 ein Aktorbefehl nur déifirggst, wenn

er in zwei aufeinanderfolgenden Peripheriezyklen empfangen wurde. Die Reaktionszeiten des
SG-Systems lassen sich dann auf die des SE-Systems reduzieren. Jdbielést die Reakti-
onszeiteniir die verschiedenen Varianten zusammen.
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5.3 Bestimmung der Reaktionszeit

Wiederholung von Nachrichten
Systemart im Fehlerfall
mit ohne
SE 2 4
SG 3 5
SG (mit erweitertem 2 4
Busguardian)

Tabelle 5.1Maximale Reaktionszeiten in Buszyklearfverschiedene Varianten des Periphe-
riesystems
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6 Qualitative Zuverl assigkeitsanalyse

In diesem Kapitel wird anhand eines sehr einfachen Beispiels diadfmafkeit und die Sicher-
heit eines OEN- mit dem eines OG-Systems verglichen. Als weiterer Vergleich werden beide
Systeme einem normalen, nicht redundanten System gbgeayestellt.

6.1 Einflihrende Bemerkungen

Als Beispiel soll eine einfache Tarikfstandsregelung dienen. Der Tank hat einen vom System
nicht steuerbaren Zulauf; steigt deriBsigkeitspegel im Tanlber einen bestimmten Pegel,
sollen die Ablaufventile g&ffnet werden. Der sichere Zustarigt dieses System sei, dal3 keine
Flussigkeit aus dem Tank auslaufen kann. In Biltlist dieses Beispiel einmal als OEN- und
einmal als OG-System dargestellt.

I
angchaltungen L1

Rechnerkern

Rechnerkern

Bild 6.1: Tankfullstandsregelung

Fur diese Analyse werden die folgenden Einzelereignisse angenommen:

R Innerhalb des Beobachtungszeitraunés €in beliebiger Kernrechner aus. Im Falle des
OG-Systems wird davon ausgegangen, dal? ein ausgefallener Rechner vom Bus getrennt
wird und er die gemeinsamen Peripherigdamicht blockieren kann.

R, Ein Kernrechner dllt aus und schickt falsche Befehle an die Aktorik, ohne dald der
Rechner von den beiden anderen Kernrechnern abgeschaltet werden kann.

M Ein beliebiges Busmediunalfit aus.

B, B Eine normale bzw. eine fail-safe Busanschaltuaity &uf beliebige Art aus. Es wird hier
nicht zwischen Busanschaltungem Sensoren und Aktoren unterschieden.
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6.2 Unverfiigbarkeit des OEN-Systems

~

B;, B; Eine normale bzw. eine fail-safe Busanschaltualdf ius und blockiert alsbabbling
idiot* einen Peripheriekanal.

By, Eine normale Aktorbusanschaltub@net falschlicherweise ihre angeschlossenen Ven-
tile.

By, Eine fail-safe Aktorbusanschaltunglit unsicher aus, d. h. entweder sie kann ihre Ven-
tile nicht mehr schliel3en, oder sMfnet sie zur falschen Zeit.

S Ein Sensordllt aus. Es wird angenommen, dal3 sich déidtand taufig genugandert,
daf’ ein,stuck at*-Fehler eines Sensors nicimdgiere Zeit unbemerkt bleiben kann.

A Ein Ventil oder die Leistungselektronik der zugeigen Busanschaltung ist ausgefallen.
Die Leistungselektronik wird hier zum Aktor und nicht zur Busanschaltung gerechnet,
da sie @ir jeden Aktor getrennt ausfallen kann.

Ay, A, Ein Ventil dffnet sich selbgtndig durch einen Fehler im Ventil selber oder in der Lei-
stungselektronik der zugéhigen normalen bzw. fail-safe Busanschaltung.

Andere ndgliche Ausfallereignisse wie z. B. der Ausfall der Energieversorgung werden nicht
bericksichtigt. In der Herleitung der Formeliarfdie Ausfallwahrscheinlichkeit des Gesamtsy-
stems ist mitX nicht das entsprechende Ereignis selber, sondern die Wahrscheinliefikgit

fur das Eintreten dieses Ereignisses gemeint. Dies macht die Formeln etwas lesbarer.

Die Lebensdauer einer Komponente kann in gutéhé&ung durch eine Exponentialverteilung
mit der Wahrscheinlichkeitsdichtefunktiofit) = \e** beschrieben werden. Damit ergibt
sich die Wahrscheinlichkeit, daf? eine Komponemtach der Zeif’ noch funktionséhig ist, zu
Fy(T) = [ f(t)dt = 1—e*T. Geht man von einem festen Beobachtungszeitraum aosgh
Komponentenauafle vereinfachend als binomialverteilte Ereignisse mit der Wahrscheinlich-
keit P, = 1 — F;(T) angenommen werdeniFden Vergleich seien die Ausfallwahrschein-
lichkeiten aller betrachteten Komponenten konstant, voneinander stochastiscAngighind

< 1073. Eine Reparatur findetahrend des gesamten Beobachtungszeitraumes nicht statt. Tran-
siente Fehler werden nicht gesondert betrachtigt.dfe Betrachtung der Sicherheit wird im
folgenden noch die zaszliche Annahme getroffen, dafd sich das System gleictidpin den
beiden Zusinden,Ventile offen* und, Ventile geschlossen* befindet, d. h. die Wahrscheinlich-
keit in einem der beiden Systemzastle zu sein bedgt jeweils0.5.

6.2 Unverflgbarkeit des OEN-Systems

Die Unverfigbarkeit des Systems ergibt sich direkt aus der Wahrscheinliclikalef Ausfall
des Gesamtsystems. Um diese einfacher berechneirmek, werden zuerst einige System-
komponenten zusammengefaldt und die folgenden Hilfsereignisseigingef

K Ein Peripheriekanal ist ausgefallen. Das ist der Fall, wenn entweder das Medium selber
ausgefallen ist oder Sensor- oder Aktorbusanschaltungbalsbling idiot* den Kanal
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6 Qualitative Zuverlassigkeitsanalyse

blockiert. Nach denBatz von Sylvestdf7]) ergibt sich mit den in Abschnit6.1 ein-
gefuhrten GblRen folgende Wahrscheinlichkeiirff:

K =M +2B; — B> —2B;M + B;*M

S. Eine Sensoreinheit ist ausgefallen, ohne dabei den gesamten Kanal zu blockieren. Die
Sensoreinheit besteht aus der Busanschaltung und einem Sensor. Sie gilt als ausgefallen,
wenn entweder die Busanschaltung oder der Sensor ausgefallen ist. Die Wahrscheinlich-
keit S, berechnet sich zu:

S.=B+S—BS—(1-25)B;

A. Eine Aktoreinheit ist ausgefallen, ohne dabei den gesamten Kanal zu blockieren. Die Ak-
toreinheit besteht aus einer Busanschaltung und beiden angeschlossenen Aktoren. Sie gilt
als ausgefallen, wenn entweder die Busanschaltung oder einer der Aktoren ausgefallen
ist. Diese Festlegungihrt zu einem pessimistischen Ergebnis, da bei der gegeben Aktor-
anordnung Elle moglich sind, bei denen ein Aktor jeder Busanschaltung ausgefallen ist
(und damit nach dieser Festlegung jede Aktoreinheit), ohne zu einem Systemausfall zu
fuhren. Die Berechnung wird aber stark vereinfacht, da die geometrische Anordnung der
Aktoren nicht beiicksichtigt werden muf3. Die Wahrscheinlichkeijt berechnet sich zu:

Ao=B—(1-A?-B(1-A?-B(1—-(1-A)*+1

In Tabelle6.1 ist aufgefihrt, wieviele der betrachteten Ereignisse jeweils eintretéssen,

damit das Gesamtsystem adiif Die Abhangigkeiten der Komponenten untereinander sind
dabei in der Tabelle bereits limksichtigt (wenn z. B. ein Kernrechner ausgefallen ist, sind alle

an seinen Peripheriekanal angeschlossenen Peripherieeinheiten nicht mehr ansprechbar, egal ob
sie selber ausgefallen sind oder nicht).

R K Se A,
0/3 0/3]0..1/3] 2..3/3
2.3/3| —
1/3 0/2 | 1..2/2
1.212) —
2.313] — —
1/3 0/2 0/2 | 1..2/2
1.212) —
1.2/2) — —
2.313] — — —

Tabelle 6.1Ereigniskombinationen, die zum Ausfall des gesamten OEN-Systignnerf. Da-
bei bedeuted..1/3, dalR0 bis 1 von3 insgesamt raglichen Ereignissen diesen Typs
aufgetreten sind.
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6.3 Unsicherheit des OEN-Systems

Die Berechnung der Ausfallwahrscheinlichkeit des Gesamtsystems kann nun durch die Auf-
summierung der verschiedeneallé erfolgen. Es soll hier exemplarisch der erste (und zugleich
aufwendigste) Fall der Tabelle betrachten werden:

P=(1-RP*1—=K)[((1 =8+ ()Se(L = Se)*)((5)AZ(1 — Ae) + A7)

Es ist leicht zu erkennen, dal3 die Formi@ flie Gesamtausfallwahrscheinlichkeit recht grof3

und unhandlich wird. Bei der angenommene@@nordnung der Einzelausfallwahrscheinlich-
keiten € 10~?) werden Terme wie z. B4? oderS, A? keinen nennenswerten Beitrag zum Ge-
samtergebnis beisteuern. Daher liegt die Idee nahe, diese Terme einfach zu ignorieren. Daraus
ergibt sich fir obige Formel folgende &herung:

P=3(1—-RP*(1—-K)>*1—5.)%1— A,)A?

Eine weitere Vereinfachun@®t sich erzielen, wenn man #tglich davon ausgeht, dal3 alle
negierten Wahrscheinlichkeiten der Fofih— R) den Wert eins besitzen. Der daraus resul-
tierende Fehler ist bei den betrachtete@@nordnungen der Wahrscheinlichkeiten kleiner als
1% —d. h. der durch die Bherung verursachte Fehler wird damit i. allg. niedriger liegen als die
Unsicherheit bei der Bestimmung der einzelnen Ausfallwahrscheinlichkeiiemds Gesamt-
system ergibt sich damit eine angérerte Ausfallwahrscheinlichkeit von

Pk =~ 3(R® + K? + S 4+ AZ 4 2RK + 2RS, 4+ 2RA. + 2K S, + 2K A.) (6.1)

Betrachtet man dieses Ergebnis etwas genauer, erkennt man, dald sich diéhartgelror-

mel fur die Ausfallwahrscheinlichkeit aus der Summe der Wahrscheinlichkeiten allegngmm
Ausfallereignissen zusammensetzt. Ein @ies Ausfallereignis ist dabei die minimale Kombi-
nation aus Einzelereignissen, die zum Ausfall des Systéhreh — z. B. der Ausfall von zwei
Kernrechnern. Die angaherte Formel kann daher auch direkt aus der Summe deéam
Ausfallereignisse bestimmt werden, ohne zuerst die exakte Formel zu berechnen und diese dann
mit den oben genanntdsberlegungen zu vereinfachen.

Die vereinfachte Formelif die Wahrscheinlichkeit bécksichtigt nicht, daf3 die prigmen Aus-
fallereignisse sich teilweiséberschneiden und daher einige Teilwahrscheinlichkeiten mehrfach
gezhlt werden. Die angeéinerte Ausfallwahrscheinlichkeit bildet daher eine obere Schranke
fur die tat&chliche Ausfallwahrscheinlichkeit.

6.3 Unsicherheit des OEN-Systems

Das SystemTankifullstandsregelung” kann auf zwei Arten unsicher werden — zum einen, wenn
die Ventile bereits g&ffnet sind und nach einem Ausfall nicht mehr geschlossen weridieman,

und zum anderen, wenn die Ventile bereits geschlossen sindalschlicherweise g#fnet
werden.
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6 Qualitative Zuverlassigkeitsanalyse

Da normale Busanschaltungen verwendet werddmt fast jeder ragliche Systemausfall da-

zu, daf} die Ventile nicht mehr geschlossen werd@mlen. Die beiden einzigen Ausnahmen
sind ein Ausfall der Sensorik, und ein vorzeitiges Schlie3en der Ventile durch einen aktiven
Ausfall der Aktorik. Die Sensorik hat keinen Einflufd auf die Sicherheit des Systems, da ange-
nommen wird, dal3 nur ein Sensor auf einmal allisfein Ausfall der gesamten Sensorik kann
damit immer erkannt werden. Die Wahrscheinlichkaitéin vorzeitiges Schlie3en der Ventile

ist im Vergleich zur Gesamtausfallwahrscheinlichkeit gering (sofgrn< A oder A, < B)

und kann deshalb vernaésisigt werden. Daher kann die Wahrscheinlichkeitien ersten Fall
(Ventile sind géffnet und kbnnen nicht mehr geschlossen werdeierungsweise durch Glei-
chung6.1bestimmt werden, wenn dort die Wahrscheinlichkéitdinen Sensorausfall ignoriert
wird.

Fur den zweiten Fall, bei dem die geschlossenen Ventile zum falschen Zeitpurfiktegaver-
den, wird ein weiteres Hilfsereignis eingirt:

A. . Eine Aktoreinheit &llt aus, so daf3 sich die Ventile selinstligoffnen. Es gelten dieselben
Randbedingungen und Annahmen wiie fi., wobei aberB mit B, und A mit A, ersetzt
werden niissen.

A =Br— (1= Ap)? = Bi(1 = A)? —B(1— (1 - ApH) +1

Mit der in Abschnitt6.2 eingefihrten Naherungsmethod@mt sich die Wahrscheinlichkeifirf
diesen Fall nun relativ leicht (R} + A2, + 2R, A. ;) bestimmen. Insgesamt ergibt sich damit
die Wahrscheinlichkeitifr einen unsicheren Ausfall zu:

P....unsicher™ 1.5(R? + K? + A2 + 2RK + 2RA. + 2K A.)+ (6.2)
L5(Ry 4+ A%, + RiAcy)

6.4 Unverflgbarkeit des OG-Systems

Die Berechnung der Unvaifbarkeit des OG-Systems \auft ahnlich der Berechnungif das
OEN-System. Wie dort werden einige Hilfsereignisse eialgef

K Ein Peripheriekanal ist ausgefallen. Dieses Ereignis entspricht dem des OEN-Systems; es
mussen aber die EinzelereignisBaund B; an Stelle vonB und B; verwendet werden:

K = M +2B; — B> —2B;M + B’M

S. Eine Sensoreinheit ist ausgefallen, ohne dabei den gesamten Kanal zu blockieren. Die
Sensoreinheit besteht aus der Busanschaltung und zwei Sensoren, wobei der Ausfall eines
Sensors ausreicht, um die gesamte Sensoreinheit ausfallen zu lassen:

A

Se=B-(1-5?*-B1-(1-5)?%+1
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R K Se | Ae
0..1/3] 0/2] 0..1/2]| 2/2
22| —
1/2 0/1| 11
11| —
202 — | —
2.3 — | — | —

Tabelle 6.2Ereigniskombinationen, die zum Ausfall des gesamten Systems mit gemeinsa-
mer Kanalnutzungifhren. Dabei bedeutét.1/3, dalR0 bis 1 von 3 insgesamt
moglichen Ereignissen diesen Typs aufgetreten sind.

A, Eine Aktoreinheit ist ausgefallen, ohne dabei den gesamten Kanal zu blockieren. Dieses
Ereignis entsprichtl, des OEN-Systems; hierimsen ebenfall® und B; an Stelle von
B und B; verwendet werden:

Ac=B—-(1-A4?%-B(1-A?-B1l-(1-A4)%+1

Analog zur Berechnungif die exklusive Kanalnutzung zeigt Tabelie? alle mbglichen Kom-
binationen von Ereignissen, die zum Ausfall des Gesamtsystémerf. Die Gesamtausfall-
wahrscheinlichkeit kann dann mit Verwendung der in AbscHh2tbeschriebenen &herung

bestimmt werden:
Pgem~ 3R* + K? + S? + A2 + 2K S, + 2K A, (6.3)

6.5 Unsicherheit des OG-Systems

Fur die Berechnung der Unsicherheit muf gedesr dem vorherigen Abschnitt ein weiteres
Hilfsereignis eingdihrt werden:

A, Eine Aktoreinheit &llt unsicher aus. Dieses Ereignis tritt ein, wenn die Busanschaltung

unsicher augfllt oder beide Ventile sich entweder nicht mehr schlie3en lassen oder sich
selbséindigoffnen. Es wird angenommen, dal3 die Wahrscheinlichkeit, daf3 sich ein Ventil

nicht mehr schlieRer@l3t, in etwa der GesamtausfallwahrscheinlichKegintspricht (also

A < A). Daraus ergibt sich:
A&k ~ Bk + Az — BkAi + 05./42 — O5Bk142

Das Gesamtsystenalft unsicher aus, wenn einer der Kernrechner (beliebig) ausgefallen ist
und ein weiterer Rechner unsicher alif(in diesem Fall kann der unsichere Rechner vom
verbleibenden funktionghigen Rechner nicht abgeschaltet werden), oder wenn eine der fail-
safe Busanschaltungen unsicher alisfWie bei der Berechnung der Unsicherheit des OEN-
Systems (siehe Abschn@t3) mul’ der Ausfall beider Sensoreinheiten nichtioc&sichtigt wer-

den, da dieser Fall vom System immer erkannt wird. Die Wahrscheinlichkeit ergibt sich dann
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6 Qualitative Zuverlassigkeitsanalyse

angemhert zu:
Pyemunsicher™ LRk + 24y (6.4)

Aus der Formelir A, ist ersichtlich, daR die Sicherheit des Gesamtsystems entscheidend von
By, beeinfluf3t wird, da diese GRe als einzige in der ersten Potenz vorkommt, ohne mit einer
anderen Gil3e multipliziert zu werden.

6.6 Bewertung

Zur Bewertung der Formeln soll ein einfaches Zahlenbeispiel mit Vergleich eines nicht fehler-
toleranten Systems verwendet werden. Die Ausfallwahrscheinliclike&if solches System
berechnet sich zu:

Pnorm=1— (1= R)(1 — M)(1 = Bg)(1 = S)(1 — Ba)(1 — A) (6.5)

Der Ausfall des Systems ist immer kritisch, wenn das Ventiffyeet ist. Die Wahrschein-
lichkeit eines aktiven Ausfalls des Systems bei geschlossenem Ventil kann deingegesr-
nachhssigt werden, so dal3 gilt:

Pnormunsicher™ 0-5Fhorm (6.6)

Die Wahrscheinlichkeitenif die Ausfallereignisse werden nun willkich beziglich R fest-
gelegt, um den Verlauf der Wahrscheinlichkeitém ¥erschiedene G&fienordnungen voR
miteinander vergleichen zwknen. Es gelten folgende Annahmen:

e Eine Busanschaltung isthnlich kompliziert wie ein Kernrechner und hat daher eine
ahnliche Ausfallwahrscheinlichkei3 = R

e Da eine fail-safe Busanschaltung komplizierter ist als eine normale, wird ihre Ausfall-
wahrscheinlichkeit insgesambher sein. Dalr ist die Wahrscheinlichkeitif einen kriti-
schen Ausfall deutlich niedriger als bei einer normalen Busanschaliirgl —(1—B)?,

By = B?

e Ein aktiver Ausfall von Kernrechner, Busanschaltung oder Ventil liegt deutlich unter der
Wahrscheinlichkeitiir einen beliebigen AusfalR, = 0.1R, B, = 0.1B, A, =0.14

e Die Wahrscheinlichkeitiir den Ausfall eines Busmediums und die Wahrscheinlichkeit
fur einen,babbling idiot‘-Ausfall einer Busanschaltung sind im Vergleich zu diengen
Wahrscheinlichkeiten niedrigt/ = B; = B; = 0.01R. Nicht beficksichtigt wird, dai
ein ,babbling idiot‘-Ausfall einer fail-safe Busanschaltung durch konstruktive Maf3nah-
men niedriger sein wird als bei einer normalen Busanschaltung; ddein gegeiiber
den anderen Wahrscheinlichkeiten igtljtfdies nicht besonders ins Gewicht.
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6.6 Bewertung

e Die Sensoren und Aktoren sind weniger komplex als ein Kernrechner und daher nicht
so antllig. Die Leistungselektronik eines fail-safe Busteilnehmers ist speziell zur Ver-
meidung unsicherer Aualfle ausgelegt — nimmt man an, dal3 die Ausfallwahrscheinlich-
keit eines Ventils von der Ausfallwahrscheinlichkeit seiner Leistungselektronik dominiert
wird, dann gilt:S = A = 0.1R, A, = A2,

In Bild 6.2sind die Verufe der Wahrscheinlichkeiteirfbeliebige undir unsichere Ausille
der betrachteten Systemarchitekturén ¥erschiedené’(R) in doppelt-logarithmischer Dar-
stellung zu sehen. Da die Wahrscheinlichkeii@ndie einzelnen Ereignisse willklich gewahlt
wurden, ist nur das Ve#itnis der Ergebnisse und nicht ihr absoluter Wert von Relevanz.

Es ist deutlich zu sehen, dal3 beide fehlertolerante Systemarchitekturen deutlichssigerl

und sicherer sind als ein vergleichbares nicht fehlertolerantes System. Sowohl hinsichtlich der
allgemeinen Ausfallwahrscheinlichkeit als auch der Wahrscheinlichieieihen unsicheren
Ausfall schneidet das OG-System dabei besser ab als das OEN-System.

Fur die Ausfallwahrscheinlichkeital3t sich dieses Ergebnis dadurch a@r&h, dal? durch die
exklusive Kanalnutzung im OEN-System mehr Kombinationen von zwei ausgefallenen Kom-
ponenten (z. B. ein Kernrechner und eine nicht mit dem ausgefallenen Kernrechner verbundene
Busanschaltung) zu einem Ausfall des gesamten Systignnerf konnen. Dies hat einerdhe-

ren Einfluss als die durch die@?ere Komplex#t bedingte bhere Ausfallwahrscheinlichkeit

einer fail-safe gegediber einer normalen Busanschaltung. Das OG-System hat bei der Sicher-
heit ebenfalls Vorteile gegéiber dem OEN-System, da zum Erreichen der sicheren Endlage
keine Kommunikatiorilber das Peripheriebussystem notwendig ist (die fail-safe Busanschal-
tungen knnen ja einen Kommunikationsausfall erkennen und dann &eltigt abschalten),
wahrend ein raglicher Kommunikationsausfall einen grof3en Anteil an der Gesamtwahrschein-
lichkeit fur einen unsicheren Ausfall des OEN-Systems hat. Durch Verwendung eines OES- an
Stelle eines OEN-Systems liel3e sich dieses Problem vermeiden; allerdings gelten dann die in
Abschnitt4.4.4beschriebenen Einscémkungen.

Im folgenden wird untersucht, wie empfindlich die einzelnen Architekturen avhudierung
einzelner Ausfallwahrscheinlichkeiten reagieren. Es werden nur soldbifgee@betrachtet, die
einen Einflul auf die Sicherheit aller drei Architekturen haben, wobei die oben gemachten An-
nahmen zu den Aldngigkeiten der einzelnen Ausfallwahrscheinlichkeiten untereinander — mit
Ausnahme der betrachtetend®Be — weiterhin zu Grunde gelegt werden;&uabch wird die
Ausfallwahrscheinlichkeifz fest auf den (willkirlich gewahlten) Wertl0—* gesetzt.

In Bild 6.3wird die Ausfallwahrscheinlichkeitl fiir einen Aktor (einschlie3lich Leistungselek-
tronik) unabliangig vonR variiert. Der Kurvenverlaufiir die Gesamtausfallwahrscheinlichkeit
zeigt nichts Unerwartetes; er wirdfA > R von A dominiert, wvahrendA bei A < R keinen
spurbaren Einflul3 mehr hat. Interessanter wird das Bild beim Kurvenveiladfd Wahrschein-
lichkeit eines unsicheren Ausfalls. Dj8attigung” der Kurve wird fir das OG-System deutlich

vor der des OEN-Systems erreicht; dies resultiert aus der Annahme, dal3 die Leistungselektronik
einer fail-safe Busanschaltung deutlich sicherer sein wird als die einer vergleichbaren normalen
Busanschaltung.

In Bild 6.4wird anlog zu obiger Betrachtung die Auswirkung der Ausfallwahrscheinlichkeit ei-
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6 Qualitative Zuverlassigkeitsanalyse

ner Busanschaltung untersucht. Da angenommen wird, daf3 eine fail-safe Busanschaltung eine
etwas lbhere Gesamtausfallwahrscheinlichkeit haben wird als eine vergleichbare normale Bus-
anschaltung, vedluft die Kurve beiB > R fur das OG-System steiler aigrfdas OEN-System;

in beiden Rllen ist jedoch (wie erwartef} fur B < R nicht mehr weiter relevant. Auch hier ist

der Kurvenverlaufiir die Wahrscheinlichkeit eines unsicheren Ausfalls deutlich interessanter.
Aus dem Verlauf @ir das OG-System kann man die lineare Abbigkeit der Sicherheit eines
OG-Systems von der Sicherheit einer sicheren Busanschaltung ablesen (siehe auch.Bprmel
Ebenfalls zu erkennen ist, daf3 eine Verringerung Boauf eine GoRenordnung kleiner al8

zu einer Verbesserung der Sicherheit des Gesamtsysidgmisdine weitere Verringerung von

B hat aber keinen gro3en Einflu3 mehr.

Die uibrigen GbRRen eignen sich nichiif eine tiefergehende Betrachtung, da sie keinen Einfluf3
auf die Sicherheit aller drei betrachteter Systemstrukturen haben (z. B. hat die Kommunikati-
onsfhigkeit auf die Sicherheit eines OG-Systems keinen EinfluR3).

Eine weitere Verbesserung der Sicherheit beider betrachteten Systeme liel3e sich in dem ge-
wabhlten Beispiel durch Ventile erreichen, die sich sellsidigber eine Mechanik schliel3en,
wenn sie nicht aktiv unter Energiezufuhr offengehalten werden.
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Bild 6.2: Wahrscheinlichkeitentfr einen beliebigen Ausfall (oben) und einen sicherheitskriti-
schen Ausfall (unten)ir verschiedene Systemarchitekturen.
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Bild 6.3: Einflul3 der Ausfallwahrscheinlichked eines Aktors (einschlief3lich Leistungselek-
tronik) auf die Gesamtwahrscheinlichkeiirfeinen beliebigen Ausfall (oben) und
einen sicherheitskritischen Ausfall (unten) bei fester Ausfallwahrscheinliclikeit
10e~*.
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Bild 6.4: Einflul3 der Ausfallwahrscheinlichkei® einer Busanschaltung auf die Gesamtwahr-
scheinlichkeitiir einen beliebigen Ausfall (oben) und einen sicherheitskritischen Aus-
fall (unten) bei fester Ausfallwahrscheinlichkdit= 10e~*.
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/ Implementierung und
Einsatzbeispiel

Dieses Kapitel beschreibt das ab 1997 am LehrstuhRealzeit-Computersysteme prototy-
pisch realisierte ADES-System, anhand dessen die prinzipielle Machbarkeit des Konzeptes de-
monstriert werden soll.

7.1 Die Beispielanwendung

Als Anwendungsbeispiel dient der in Bildl1 schematisch dargestellte Versuchsaufbau einer
schwebenden Kugel. Ein metallischebiger (keine richtige Kugel, sondern ein Zylinder mit
Kugelkopf) wird mit Hilfe eines Magnetfeldes zum Schweben gebracht. Die aktuelle Position
des Schwebedkpers wird mittels einer Lichtschranke gemessen — der auf eine Photozelle tref-
fende Lichtstrahl wird dabei je nach Position dedrpers unterschiedlich stark verdeckt. Das
Magnetfeld wirdiiber eine Spule erzeugt, die von einem Stromaéekst gespeist wird.

Verstarker Magnetspule
|
_’|_l “—
-— Tiiglll
Sensor .
Lampe

Bild 7.1: Prinzipieller Aufbau der schwebenden Kugel

Die Regelung der Lage desiipers geschiehiiber einen digitalen PID-Regelalgorithmus, der
auf dem ADES-Rechnersystem fail-operational mit einer Frequenz von 100Hz alusgefd.

7.2 Der Rechnerkern

Der Rechnerkern des Prototypen besteht aus drei harudielsen Intel-kompatiblen Standard-
PCs, die jeweils mit einem 300MHz AMD K6 Prozessor ausgestattet sind. Die Rechner sind
untereinandedber Ethernet Punkt-zu-Punkt Verbindungen voll vernetzt; dazu verwendet jeder
Rechner zwei handdibliche 100MBit/s Ethernetkarten im Vollduplex-Betrieb. Die Punkt-zu-
Punkt Verbindungen vermeiden die sonst bei Ethernet typischen Paketkollisionen wgt erm
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7.2 Der Rechnerkern

lichen somit ein deterministisches Zeitverhalten beim Datenaustausch. Eine weitere Ethernet-
karte pro Rechner bindet den Rechnerkern an das (externe) Diagnose- und Entwicklungssystem
an.

zum Diagnosesystem

Rechner 1 Rechner 2 Rechner 3
Ethernet
%I o] o]
& ——5] | ——5]
E—Q & —
Iﬁl Iﬁl Iﬁl
[ ) |
; TTSB Bus 1&2
Y

zur Peripherie

Bild 7.2: Rechnerkern des ADES Prototypen

Auf dem Rechnerkermuft das Realzeitbetriebssystem QNX 4.25 unmodifiziert; die gesam-
te fur den sicheren und fail-operational Betrieb notwendige Zusatzfunktiahalitd von der
ADES Fehlertoleranzschicht zur Vadung gestellt (siehe auch Kapi#eB). QNX ist ein sog.
Mikrokernelsystem, d. h. die Funktiondttdes Betriebssystemkerns (des sog. Kernels) ist ge-
ring; bei QNX beschankt sie sich auf die Prozessorzuteilung, Speicherverwaltung und die Inter-
prozeRkommunikation mittels Nachrichten. igrige Funktionaliét (Dateisystem, Netzwerk-
kommunikation, etc.) wird von eigerstdigen Treiberprozessen bereitgestellt, deren Dienste
manuber die Interprozel3kommunikation anfordern kann.

Diese Architektur pafdt sehr gut zu den Anforderungen von ADES. Der Austausch von Da-
ten zwischen einzelnen Prozessdrer QNX-Nachrichten kann gleichzeitig als Synchroni-
sationspunkt verwendet werden. Der SystemauBeihd (sende Nachricht) wird dabei von

der Fehlertoleranzschicht abgefangen und der Nachrichteninhalt mit den anderen Kernrech-
nern ausgetauscht und votiert. Erst die votierten Daten werden dann mit dem normalen QNX-
Mechanismus an den Endpfgerprozel’ weitergegeberilrklie beteiligten Prozesse geschieht
dies wllig transparent. QNX blockiert den sendenden Prozel3 solange, bis deamgepimit

dem SystemaufruReply auf die empfangene Nachricht geantwortet hat, wobei die Antwort
zusatzlich Daten enthalten kann, die dann ebenfalls von der Fehlertoleranzschicht votiert wer-
den nmussen. Auf diese Weise kann gleich die Ausfungsreihenfolge der Prozesse auf den
einzelnen Rechnern des Kerns ohne weitere Mechanismen synchronisiert werden. QNX kennt
auch die Kommunikatiofber sog. Proxies — dies sind Nachrichten, die keinem Senderprozel
zugeordnet sind und daher auch nicht beantwortet werdendn. Sie werden verwendet, um

den Empénger von bestimmten Ereignissen wie z. B. dem Auftreten eines Interrupts oder dem
Ablaufen eines Timers zu benachrichtigen, nicht jedoch zur Interprozef3kommunikation. Die
Fehlertoleranzschicht verwendet daher Proxies nicht als Synchronisationspunkte.
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7 Implementierung und Einsatzbeispiel

7.3 Das ADES Peripheriesystem

Das Peripheriesystem des Prototypen ist véidig busbasiert. Auf Grund der Vorteile bei der
(modularen) Entwicklung des Systems und déhdren zu erwartenden Sicherheit und Zu-
verlassigkeit wird ein System mit gemeinsamer Kanalnutzung verwendet (siehe Kapigel

Das Peripheriesystem des Prototypen ist in Bil@ dargestellt. Im Rest dieses Abschnittes
werden die einzelnen Komponenten des Peripheriesystems kurz vorgestellt.

Rechnerkern

Verstarker
——
L) (2] R

] Sensor .

] l [ ]
T
Lampe
1

ADES fail-silent
Peripheriebusteilnehmer

Magnetspule

Bild 7.3: Peripherieanschlul? des Prototypen

7.3.1 Auswahl eines geeigneten Feldbusses

In Kapitel 3 wurden eine Reihe verschiedener Feldbussysteme vorgestellt, die eine sichere Da-
tenibertragung erlauben.UF keines dieser Bussysteme sind Masteranschaltungeingibenf

die eine gemeinsame Kanalnutzung im Sinne von ADES erlauben. Prinzigiales mglich,
spezielle Masteranschaltungen selber zu entwickeln, um wenigstens dighan fail-safe
Busteilnehmer verwenden zaknen. ProfiSafe und Interbus Safety scheiden kiledén Pro-
totypen aus, da die vérfbaren Buscontrollerbausteine bereits einen Teil dderen Proto-
kollschichten implementieren und somit eine Anpassung an die besonderarfrisese von
ADES erschweren. Es bleiben die CAN basierten Bugsg]ie sich mit relativ geringem Auf-
wand eigene Entwicklungen durcliiren lie3en. Anfang 2000 waren jedoch von keinem dieser
Busse (SafetyBus-p, CANopen Safety) die Spezifikatiabféentlich zuganglich, so daf’ auch
diese Busse nichtif den Prototypen verwendet werden konnten.

Statt nun einen eigenen, propéetn Bus auf Basis von CAN zu entwickeln, wurde beschlossen,
eine Variante des TTSB-Busses zu verwenden. Der TTSB-Hiusé Triggered Sensor Bus®)

ist urspiinglich eine Entwicklung der Arbeitsgruppe um Professor Kopetz der Technischen
Universi&t Wien. Er wurde im Rahmen eines von deimbdernOsterreich, Baden-Wtemberg

und Bayern gdirderten Forschungsprojekts weiterentwickelt. Inzwischen ist TTSB unter dem
Namen TTP/A bei der OMG, Object Management Group“) zur Standardisierung angenom-
men. TTSB verwendet ein sehr einfaches Protokoll it kich daher mit wenig Aufwand
implementieren. Zum Zeitpunkt der Arbeiten am Prototypen war die Spezifikation jedoch noch
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7.3 Das ADES Peripheriesystem

nicht enddgiltig fertig gestellt; daher entspricht die Implementierung im ADES-Prototypen nur
ansatzweise der aktuellen Spezifikation

Es soll hier nochmals betont werden, dal3 das ADES Peripheriekonzept an sich busneutral ist
und auch mit anderen Bussen realisiert werden kann. Die Entscheidung zugunsten voiT TSB f
den Prototypen wurde nicht prém aus technischen, sondern aus praktischéman geillt,

um moglichst schnell ein lauéfhiges System Asentieren zudnnen.

7.3.2 Der TTSB Bus

Ein TTSB-System besteht aus einem Master und mindestens einem Slave, die in einer klas-
sischen Bustopologie ein gemeinsames Medium benutzen. Die zu verwendende Busphysik ist
dabei nicht festgelegt; es ist z. B. Signalisierung nach dem in der Automatisierungstechnik weit
verbreitetem RS485 Standard oder dem von CAN verwendeten ISO 11898 Stariggichm

Fur den Prototypen wurde eiti#bertragung nach dem RS485 Standardégaty da die entspre-
chenden Treiberbausteine problemlos iiglfar und einfach anzuwenden sind.

Die prinzipielle Funktion der Dateérbertragung bei TTSB ist in Bild.4 dargestellt. Die Kom-
munikationtber den Bus ist in einzelne sog. TDMA Runden aufgeteilt, die vom Busmaster
initiiert werden. Eine Runde wird in eine Anzahl von Zeitscheiben identischrgé unterteilt,

den sog. Slots. Ein Slot wiederum besteht aus einem UART Frame, gefolgt von einer kurzen
Pause, dem sog. Inter Frame Gap (IFG), der jeweils zwei UART-Frames voneinander trennt.
Die genaue Dauer des IFG léggt je nach physikalischer Ausdehnung und verwendeter Baud-
rate 2 bis 5 Bitzeiten. Ein UART-Framguniversal asynchronous receiver/transmitter”) ist ein
einfaches serielles Datenformat, bestehend aus einem Startbit, acht Datenbits, eirégabRarit
und einem Stopbit, wie es bei asynchronen seriellen Schnittsigiich ist. Solche Schnitt-
stellen finden sich in fast allen Mikrocontrollern oder lassen sich mit geringem Aufwand in
Software nachbilden. Sie erlauben daher besonders kaststige Implementierungen.

TTSB unterscheidet zwischen Master/Slave-Runden, bei denen der Master einen spezifischen
Slave adressiert (dies entspricht klassischem Master/Slave Betrieb), und den Multipartnerrun-
den, bei denen die einzelnen Slatser die sog,round descriptor list* (RODL) fest einzelnen
Teilnehmern zugeordnet werden (dies entspricht klassischem TDMA Betrieb). Da keine expli-
ziten Teilnehmeraddressen oder Nachricti#egen gesendet werderigsen (beides ist implizit

in der RODL enthalten), erlauben Multipartnerrunden eine sehr effiziente Kommunikation, ins-
besondere dann, wenn die Nutzdatenmenge pro Busteilnehmer gering ist.

Um eine gblRere Flexibiliat zu erreichen, erlaubt TTSB sieben verschiedene Multipartner-
runden mit jeweils eigener RODL. Der erste Slot einer Runde ist géinkitsh fur den sog.
Fireworks- Frame reserviert; mit ihm signalisiert der Busmaster den genauen Anfangszeit-
punkt und die Art einer Runde. Der Fireworks-Frame kann von normalen Datenframes am
unterschiedlichen Paétsbit unterschieden werden (Datenframes verwenden geradatParit
Fireworks-Frames ungerade Pat)t Reicht das Paétsbit der einzelnen UART-Frames zur Er-

D Implementiert wurde nach Spezifikation V1.13, aktuell ist Version 28])[
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Bild 7.4: Funktionsprinzip von TTSB

kennung vorUbertragungsfehlern nicht aus, karim fusgewihlte Slots mittels einer Exklusiv-
Oder Verkripfung eine zuitzliche Piafsumme berechnet werden.

TTSB spezifiziert nicht nur die eigentlictiébertragung von Datenbytes, sondern definiert auch
eine einheitliche Kodierung der zibertragenden Informationen. Analogwerte werden z. B.
nicht als Absolutwertibertragen, sondern als Bruchteil des Maximalwertes angegeben — ver-
gleichbar mit der Darstellung von MeRwerten in der 4..200t#ertragungstechnik, die in der
Prozeftechnik immer nodlblich ist. Mit 16 Bit Daten&nge kKnnen so Datenwerte in025%
Schritten (entspricht in etwa 12 Bit Genauigkeit) angegeben werden, einschliel3lich eines in vier
Bit kodiertem Konfidenzmal3 (damit kann der Sensor angegebewjé sicher er das Ergebnis

halt) und der Mbglichkeit, Fehlercodes mit im Datenwort (inband) zu transportieren.

Weiterhin definiert TTSB das sog. Interface File System (IFS). Der Zugriff auf das IFS erfolgt
ausschlief3lichiber Master/Slave Runden. Jedesdbdé@ann bis zu 64 verschiedepateien*
enthalten, die wiederum aus maximal 256 Dafnsn zu je vier Bytes bestehen. Datene
kdnnen gelesen, geschrieben oder ausgefwerden. Sie sind dazu gedacht, Informationen
Uber das Geéxt (z. B. Hersteller, Gétetyp, Seriennummer) zu speichern, eine dynamische Kon-
figuration der RODL zu erlauben, oder den Zugriff auf Sonderfunkticitatiti ernglichen.
Konzeptionellahnelt das IFS dem Objektverzeichnis von CANopen. Ein TTSB-Slave mul3 kei-
ne IFS Untersitzung bieten, so dal3 auch sehr einfach aufgebaute Slaggimsind.
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7.3.3 Erweiterte Fehlererkennungsmal3nahmen

Die sichere Kommunikatioiiber den Peripheriebus erfordert ateiche Malinahmen zur Feh-
lererkennung, die TTSB nicht leisten kann. Von den in Kaft&l.3 vorgestellten Verfahren
werden daher die folgenden genutzt:

1. Jeder funktionsthige Teilnehmer muf3 innerhalb einer bestimmten Zeit diftegg Nach-
richt senden. &r den Prototypen bedeutet dies, dal3 ein Teilnehmer jdgeihri reser-
vierten Sendeslot auch nutzen muf3. Kann ein Teilnehmer in zwei aufeinanderfolgenden
Zyklen keine giltige Nachricht senden, gilt er als ausgefallen.

2. Jede Nachricht wird mit einer End-To-Endisumme (siehe Kapitél.7.4) abgesichert.
Dazu wird Uber den momentanen Wert des Zyklaisters, die Kennung des Periphe-
riebusteilnehmers, und die eigentlichen Nutzdaten eine 16 Bit CRC (cyclic redundancy
check, siehe4Q]) berechnet undiber den Bus gesendet. Die Wahrscheinlichkeit, mit
Hilfe einer CRC einefUbertragungsfehler erkennen zornen, wird neben deBreite"
der CRC entscheidend von dem verwendeten Generatorpolynom beeinflul3t — insbeson-
dere dann, wenn der CRC-Code nicht in seivexiirlichen” Lange, sonderpverkiirzt*
verwendet wird. Dies ist bei Daté@bertragung fast immer der Fall, da dieatirliche*
Lange eines CRC-Codes mit der Breitédie Breite entspricht der Anzahl deriPbits,
die den eigentlichen Daten angeiyt werdenR ! Bits betiagt — dies istifir die mei-
sten Anwendungen viel zu lang. Daher wird ein 4d][vorgestelltes Generatorpolynom
(' + 25 + 212 + 28 + 26 + 23 + 22 + 1, ,CRC-16Q") verwendet, das bei sehr kur-
zen Nachrichter@ingen deutlich bessere Fehlererkennungoeiitht als die bekannten,
standardisierten Generatorpolynome wie z. B. CRC-CCITT oder CRC-16 mit derselben
Breite.

3. Der Master verwaltet einen acht Bit Zykluidder, der am Anfang jedes Zyklus mit ge-
sendet wird. Der Zykluszhler wird bei der Berechnung der End-To-EndifSBumme
bericksichtigt; auf diese Artégnnen die Emg#nger erkennen, wenn ein Sender alte Nach-
richten wiederholt. Der Zyklusiler dient auch dazu, den aktuellen Busmasteeinen
Zyklus zu bestimmen. Dazu werden die funktigitsfen Kernrechner von null beginnend
durchnummeriert; der Zyklughler modulo der Anzahl der funktiorégfigen Rechner er-
gibt dann die Nummer des aktuellen Busmasters.

4. Fur jede Peripheriebusanschaltung gibt es eine eindeutige Kennung, die als Stantwert f
die Berechnung der End-To-EndiFsumme jeder mit dem Master ausgetauschten Nach-
richt verwendet wird. Auf diese Weise kann der jeweilige Eamgfer piifen, ob die Nach-
richt tat@chlich vom erwarteten Sender stammit.

7.3.4 Die TTSB-Busmasterkarte

Der ADES-Rechnerkern wirdber eine spezielle TTSB-Busmasterkarte an das Peripheriebus-
system angeschlossen. Es handelt sich dabei um eine modifizierte ProfiBus-Masterkarte der
Firma Softing. Die Karte besitzt zwei unadigige Mikrocontrollerka@le, die mit je einem
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Infineon 80C165 Mikrocontroller bagtkt sind. Ein dual-ported RAM eraglicht die Kom-
munikation mit dem Hostrechnéber den PCI Bus. Die ProfiBus-spezifischen ASICs wurden
entfernt und statt dessen die auf jedem 80C165 vorhandene asynchrone serielle Schnittstelle
mit den RS485 Treiberbausteinen der Karte verbunden. Die Firmware der Karte wurde vom
Autor vollstandig neu entwickelt, so dal’ jeweils ein 80C165 sahmig eine Untermenge des
TTSB-Protokolls als Busmaster oder Beobachterigusin kann.

Der Hostrechner schreibt dazu die zu sendenden Daten in das dual-ported RAM und teilt dem
80C165 mit, welche TDMA-Rundéber den Bus abgewickelt werden soll, und ob Master- oder
Beobachterbetrieb gaémscht ist. Sowohl im Master-, als auch im Beobachterbetrieb werden
alle vom momentanen Busmaster &atislich gesendeten Daten empfangen und mit den im in-
ternen Speicher abgelegten Sendedaten verglichen. Am Ende des Zyklus kopiert die Karte die
empfangenen Daten einschliel3lich eines Statuscadgsdes Byte in das dual-ported RAM

und signalisiert mit einer Interruptanforderung an den Hostrechner, daf3 die Runde abgeschlos-
sen wurde. Die weitere Bearbeitung einschlief3lich der im vorherigen Abschnitt beschriebenen
erweiterten Fehlererkennung findet im Hostrechner statt.ibdié sichere Dateéibertragung

uber den Bus sowieso ein End-To-EndiBummenverfahren verwendet wird (siehe auch Ka-
pitel 7.3.3, sind die von TTSB optional vorgesehene@fBummeriiberfissig und daher nicht
implementiert.

Wie bereits ensihnt konnte das TTSB Protokoll nicht volstdig nach der Spezifikation im-
plementiert werden, da die vorliegende, noch nicht éftage Version der Spezifikation einige
Fehler bzw. urdsbare Probleme enthielt, die im folgenden kuraetert werden.

Fur den Demonstrationsaufbau wird eine wesentlichdre Datenrate (100kBit/s) als die von

der vorliegenden Spezifikation vorgesehenen 10kBit/&tigip was die Implementierung eines
Software-UARTSs unraglich macht und eine Hardwaredkung verlangt. Typische Hardware-
UARTS, wie sie in einer Reihe von Mikrocontrollern zu finden sind (z. B. auch die verwendeten
Controller vom Typ Infineon 80C165 und Motorola 68332), tasten den empfangenen Bitstrom
mit 16-fachem Oversampling ab. Deirfdie Abtastung bestigte Takt wird aus dem System-

takt generiert undiir die Bitibertragung nochmals mittels einedhfers durch 16 geteilt. Das
Problem liegt in der Tatsache, daR der UART nur bei eitilrarlauf des &hlers piift, ob ein

Byte gesendet werden soll. Der genaue Sendezeitpunkt kann daher mit diesen UARTS nur mit
einer Abweichung von minimal einer Bitzeit festgelegt werden. Die vorliegende Spezifikation
forderte jedoch, den Startzeitpunkt eines Slots auf eine halbe Bitzeit genau einzuhalten. Dies ist
mit den UARTSs der oben genannten Mikrocontroller technisch nidiglioh. Daher wurdeir

den ADES-Prototypen die Pause zwischen zwei Frames (der IFQ)@Bitzeiten erbht, um
grolRere Abweichungen der Startzeitpunkte eines Slots zogrchen (ein Kirzerer IFG vare
technisch machbar; mit einem IFG vdimf Bitzeiten ist ein Slot aber genau 16 Bitzeiten lang.
Das wiederum vereinfacht die interne Berechnung von Sendezeitpunkten).

Ein weiteres Problem ergibt sich durch die Bitrate bei Master/Slave-Runden. Die Spezifikation
sieht keineUbertragungspause nach einer Datenanforderung des Masters vor, d. h. der Slave
muf3 sofort im Achsten Slot antworten. Der Slave kann aber die Bearbeitung der Masteranfra-
ge erst beginnen, wenn er alle Daten empfangen hat — ihm bleibt also letztlich nur eine einzige
Bitzeit zur Verarbeitung, in der neben der Masteranfrage auch das normale Protokoll verarbeitet
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werden mul3. Dies entspricht bei einer Datenrate von 100kBit/$(hus — zu wenig, um mit
einem kostenignstigen Mikrocontroller einedhere Funktion aughren zu kbnnen. Der Pro-

totyp unterdiitzt daher Master/Slave-Runden nicht. Ohne Master/Slave-Runden kann das IFS
nicht genutzt werden und wurde daher ebenfalls \anidig weggelassen.

Die oben genannten Probleme wurden wohl auch von den Entwicklern von TTSB erkannt.
In einer sgteren Version der Spezifikatior2@) wurde der IFG daher auf 2 bis 5 Bitzeiten
(abangig von der geinschterlJbertragungsrate, die jetzt bis zu 1MBaud betragen darf, und
der maximalen physikalischen Ausdehnung)&egdert. Die Master/Slave-Runde wurde in zwei
Runden aufgeteilt. In der ersten Runde stellt der Master eine Anfrage an den Slave, dann folgt
eine normale Multipartnerrunde, und in dérahsten Runde antwortet der angesprochene Slave.
Dieselberarbeitete Spezifikation war jedoch zum Implementierungszeitpunkt des Prototypen
noch nicht verfigbar und konnte daher nicht beksichtigt werden.

7.3.5 Der fail-silent Peripheriebusteilnehmer

Der Demonstrationsaufbgschwebende Kugel* besitzt zwei physikalische E/A-Punkte — die
Position der schwebenden Kugel, ausdjetit als analoges Spannungssignal ves/, und

der gewinschte Stromflu3 durch die Spule, ebenfalls durch ein Spannungssignats¥on
dargestellt. Um den notwendigen Hardwareaufwand dalgglichst niedrig zu halten, wurde

ein kombinierter fail-silent Peripheriebusteilnehmer beide Signale entwickelt. Zwei dieser
Gerate werden parallel geschaltet, um fail-operational Betrieb bis in die Busanschaltungen zu
ermbglichen. Da Sensor und Aktor nur einfach vorhanden sind, ist ein fail-operational Betrieb
des Gesamtsystems nichbgiich.

In Bild 7.5ist der prinzipielle Aufbau des realisierten fehlersicheren Peripheriebusteilnehmers
dargestellt. Er besteht aus zwei getrennten Verarbeitungkandem Masterkanal und dem
Beobachterkanal. Beide Kale kbnnenuber eine dedizierte Kommunikationsschnittstelle Da-
ten austauschen und miteinander vergleichen, um Fehler in einem daftekenkennen zu
kdnnen. Jeder Kanal hat seine eigenen Mel&aigg; nur der Masterkanal vadt Uber Aus-
gangstreiber. Die Ausmge werden zubdberwachung wieder auf die Eiagge zuiickgefihrt.

Im Fehlerfall kbnnen sigiber redundante Abschalter von der Aul3enwelt getrennt werden. Der
Bustransceiver ist ebenfalls nur einfach vorhandeahW#nd beide Kaile Daten vom Bus emp-
fangen lbnnen, kann nur der Masterkanal Daten senden. Im Fehlerfall kann der Beobachterka-
nal den Transceiver sperren und somit verhindern, daf} der Masterkanal falsche Daten an den
Rechnerkern sendet.

Fur den Demonstrationsaufbau besitzt der PeripheriebusteilnelimaiefEingangselektronik
einen achtkanaligen (per Multiplex-Verfahren) 12 Bit A/D Wandler uinddie Ausgangsschal-

tung einen einkanaligen 12 Bit D/A Wandler. Der D/A-Ausgang kaber zwei in Serie ge-
schaltete Relais vollahdig von der Aul3enwelt abgetrennt werden. Das Ausgangssignal wird
zur Uberwachung zum A/D-Wandler Zickgefihrt. Sowohl der Master- als auch der Beob-
achterkanal bestehen aus einem Motorola 68332 Mikrocontroller mit eigenem Speicher und
Taktversorgung; es handelt sich (wie auch beim ADES Rechnerkern) um ein lose gekoppel-
tes System. Die Prozessoren werden mit jeweils 16MHz getaktet; bei dieser Geschwindigkeit
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Bild 7.5: Internes Schema des sicheren Peripheriebusteilnehmers

leistet ein 68332 ca. 2-3 MIPS (Millionen Instruktionen pro Sekunde). Als Kommunikations-
schnittstelle zwischen beiden Kaen wird die mit 4 MBaud betriebene SPI-Schnittste)led-
rial Peripheral Interface”, eine synchrone serielle Schnittstelle) des Motorola Bausteins benutzt.

Die auf dem Teilnehmer implementierte Software ist ebenso wie die Hardware funktional sehr
einfach gehalten. Nach dem Einschalten werden alle internen Datenstrukturen initialisiert und
der D/A-Wandler kalibriert. Dazu gibt der Masterkanal allégtichen Werteliber den D/A-
Wandler aus. Beide Ka@he messen die taishlich anliegenden Pegel und speichern die Werte
in einer Tabelle; im weiteren Betrieb wird diese Tabelle dazu benutzt, den digitalen Wert zu be-
stimmen, der an den D/A-Wandl&bergeben werden muf3, um einen bestimmten Spannungs-
pegel einzustellen. hrend der Kalibrierung wird davon ausgegangen, dal3 der D/A-Wandler
fehlerfrei arbeitet. Der Ausgang des Teilnehmers bleidhrgnd des gesamten Vorgarigser

die Abschaltrelais von der AulRenwelt getrennt. Nach der Kalibrierung wartet der Teilnehmer
auf den Empfang der ersteilggen TDMA-Runde, um den aktuellen Wert des Zyklasters

vom Master zu erhalten. Danach wechselt dasaGarden normalen Betrieb; erst jetzt wird der
Ausgang freigegeben.
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7.3 Das ADES Peripheriesystem

Im normalen Betrieb wartet das @G¢rauf den Empfang eineftifigen TDMA-Rundeliber den

Bus. Wird innerhalb einer bestimmten Zeit keinéltge Runde empfangen, wird ein inter-

ner Fehlerahler erldht und der Wartevorgang erneut gestartet. Erreicht der Falhlierzeinen
vorbestimmten Wert, schaltet sich das &eselbsindig ab. Nach dem Empfang einéxtigen

Runde vergleichen Master- und Beobachterkanal die empfangenen Dat#veaeinstimmung;

auch hier wird ein Fehleahler erfioht, wenn keindJbereinstimmung zwischen beiden Kden
besteht. Der Masterkanal gibt nun den gischten Stellweriiber den D/A-Wandler aus. Nun
messen beide Kaite das Sensorsignal und den &atslich am D/A-Wandler ausgegebenen
Spannungspegel, der mit dem dgewschten Wert verglichen wird. Wieder folgt ein Datenaus-
tausch und Vergleich zwischen beiden lkian. Hat bis hierher alles gestimmt, gibt der Be-
obachterkanal den RS485-Transceiver frei, so dal3 der Masterkanal die ermittelten MeRRwerte
uber den Bus an den Rechnerkern senden kann. Wichtig ist, daf? die interne Verarbeitung im
Teilnehmer durch den TTSB-Buszyklus gesteuert wird — ofitiggn Zyklus findet keine Ver-
arbeitung statt, insbesondere wird die A/D-Wandlung nicht angestoR3en.

Der Peripheriebusteilnehmer hat zwei reale E/A-Punkte, den MeRwert und dénsgten
Stellwert. Beide werden als TTSB-Standardanalogwert in zwei Bytes dargestellt, wobei das
von diesem Format angebotene Konfidenzmal} nicht verwendet wird. Da miitrdiarf Proto-

typen entwickelten Untermenge von TTSB keine dynamische Konfiguratagiich ist, wur-

de die Slotaufteilung statisch abgelegt. Der Peripheriebusteilnehmer erwartet direkt nach dem
Fireworks-Frame und dem Zykluglzler den vom Rechnerkern gémschten Stellwert. Danach

folgt eine relativ lange Pause von 11 Slotzeiten, die zur Bestimmung des Eingangswertes und
zum Abgleich des Master- und des Beobachterkanals notwendig sind. Diese erstaunlich lange
Zeit (fast 2ms) wird durch drei Unéhde bedingt:

1. Der zur Versarkung des D/A-Wandlers verwendete Operationsaekst LMC 7111 ist
mit einer Anstiegsgeschwindigkeit von n0i015V/ us (nach Datenblatt) relativ lang-
sam. In der realen Schaltung lidigt er ca360 xS, um das Ausgangssignal verbV
auf+5V zuandern. Vidhrend dieser Zeit kann der Teilnehmer das Ausgangssignal nicht
uberpiifen, da es noch nicht stabil anliegt. Durch geschickte Wahl der Reihenfolge, in
der die A/D-Wandlerkaale abgefragt werden, kann dieser Effekt zwar etwas gemildert,
aber nicht vllig beseitigt werden. Hierbei wird zuerst der externe Eingang abgefragt, und
erst danach die internen Sigriatkfihrungen zutJberpiifung des D/A-Wandlersignals.
Der LMC 7111 lonnte zwar durch den pinkompatiblen, wesentlich schnelleren LM324
ersetzt werden; dieser hat aber einen kleineren Aussteuerungsbereich.

2. Sowohl der D/A-, als auch der A/D-Wandler werd#er eine synchrone serielle Schnitt-
stelle angeschlossen. Dazu kann die schnelle Hardware-SPI-Schnittstelle des 68332 nicht
verwendet werden, da diese bereitsdie Kommunikation zwischen den beiden Prozes-
soren benutzt wird. Statt dessen wird eine weitere SPI-Schnitt&tedledie sog, Time
Processing Unit* (TPU) des 68332 nachgebildet. Die TPU ist eine ei@edige, mi-
kroprogrammierebare Einheit, die in verschiedenen Mikrocontrollern der Firma Moto-
rola verwendet wird und einfache Ein-/Ausgabefunktionen wie Pulsbreitenmodulation,
Frequenzmessung, et@lirlg autonom vom Hauptprozessor ailisfen kann und diesen
damit entlastet. Die Geschwindigkeit dieser SPI-Schnittstelle ist jedoch auf ca. 150kBit/s
begrenzt. Es fiissen insgesamiimf Worte zu je 12 Bitibertragen werden; dies entspricht
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einer Zeit vord00 us. Der A/D-Wandler schliel3lich bétigt fur die Digitalisierung ei-
nes Kanals ca&4 us; bei drei Ka@len ergibt sich daraus eine amgiche Wartezeit von
192 ps.

3. Die Synchronisation zwischen den beiden Kkem des Teilnehmers ist vergleichsweise
aufwendig (der ddfr berotigte Code macht einen grofR3en Teil der gesamten Firmware
aus). Gleichzeitig ist der verwendete 68332 mit ca. 2-3 MIPS nicht besonders schnell.
So hat sich nach eingehenden Zeitmessungen herausgestellt, daf3 der Anfang des ersten
Slots nach dem Fireworks-Byte nicht korrekt eingehalten wird, weibdigs Zeit nicht
ausreicht, die das Garnach Empfang des Fireworks-Byt& tdie Abarbeitung des Pro-
tokolls zur Verfigung hat. Der Teilnehmer funktioniert aber trotzdem, weil er im ersten
Slot nichts senden mul3 — hier wird vom Master der Zykhidar gesendet — und er da-
her erst am Ende des ersten Slots aktiv werden muf3. Die Startpunkibrigen Slots
werden aber korrekt eingehalten.

Da im Prototypen keine weiteren Peripheriebusteilnehmer vorhanden sind, besteht eine TTSB-
Runde daher aus insgesamt 21 Slots: ein Fireworks-Frame, einisldeh Zyklusahler, fir

die beiden realen E/A-Punkte jeweils zwei Slais die Daten und zwei Slotsif die End-To-

End Pidfsumme, sowie 11 Slots Verarbeitungszeit. Bei der verwendeten Bitrate)0&Bit /s

ergibt sich somit eine Rundendauer von insgesamt 3.36ms.

7.4 Peripheriesystemsoftware

Die Peripheriesystemsoftware erlaubt der Anwendung einen einfachen Zugriff auf die Periphe-
rie, ohne dal3 diese sich um die Details der Busansteuerung oder der Fehlererkémuomegrk

muf3. Da eine genauere Beschreibung der Aufgaben der Peripheriesystemsoftware bereits in
Kapitel 4.5 erfolgt ist, soll hier nur auf die Besonderheiten bei der Implementieriinglén
Prototypen eingegangen werden.

Da die Peripheriesystemsoftware aus einem anwendungsneutralen und einem anwendungsspe-
zifischen Teil besteht, liegt es nahe, einen objektorientierten Ansatzhlemw Der Prototyp
implementiert das Peripheriesystem daher, Blgukasten* aus C++-Klassen, die den anwen-
dungsneutralen Teil kapseln. Die Klassenhierarchie ist in Biiddargestellt. Das Peripherie-
system enthlt genau eine Instanz der KlasB€ontrol , die denaul’eren Rahmenirf das
zyklische Verhalten des Peripheriesystems bereitstellt. Jedes Peripheriesystem hat mindestens
eine von der abstrakten Basisklag®€ycle abgeleitete Klasse (im BildTSBCycle ), die

alle anwendungsspezifischen Details eines Peripheriezyklus kapBelter ist eine ab-

strakte Basisklasself Ge@tetreiber; @ir jede untersttzte Busanschaltungshardware existiert

eine entsprechende abgeleitete Treiberklagsed@n Prototypen exisitiert nur die Treiberklas-
seppciDriver  fur die TTSB-Busmasterkarte).

Um die Peripheriesystemsoftware an die Anwendung anzupassen, mul3 der Anwendungsent-
wickler folgende Aufgaben éiiflen:

e Beschreibung der realen E/A-Punkte.
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Bild 7.6: Klassenhierarchie des Peripheriesystems, am Beispiebdbmwebenden Kugel

e Festlegung der virtuellen E/A-Punkte und der Abbildungsvorschriften, mit denen reale
und virtuelle E/A-Punkte aufeinander abgebildet werdénrien.

e Festlegung der Nachrichten, mit denen Peripheriesystemsoftware und Anwendungspro-
zesse miteinander kommunizieren.

e Festlegung des Zeitverhaltens, d. h. in welchen zeitlichen&hloein Peripheriezyklen
durchgetihrt werden sollen.

Die Anpassung des Peripheriesystems an die Anwendung mul3 momentajpvandHand®
geschehen, indem der Entwickler eine eigene Klassé>@ytle ableitet und dort den anwen-
dungsspezifischen Code eigt. Diese Arbeit &nnte aber in Zukunft genauso von einem au-
tomatischen Werkzeugbernommen werden, dem der Anwender nur die entsprechenden Spe-
zifikationentibergeben muf3.

Die Kommunikation mit der Anwendung wirdber normale ADES Nachrichten abgewickelt.

Ein Anwendungsprozeld kann die Werte virtueller Ausgangspuiiktden rachsten Periphe-
riezyklus festlegen, bzw. die aktuellen Werte der virtuellen Eingangspunkte anfordern. Eine
solche Anforderung ist blockierend, d. h. das Peripheriesystem antwortet erst, wenn ein neuer
Zyklus durchgeifihrt worden ist und aktuelle Werte vadgbar sind. Auf diese Weise wird die
Anwendung mit dem Peripheriezyklus synchronisiert. Der prinzipielle Ablauf der Kommuni-
kation ist in Bild 7.7 anhand der Beispielanwendung dargestellt. Die Festlegung des aktuellen
Spulenstromes und die Anforderung der aktuellen Position der Kugel sind in einer Nachricht
zusammengefal’t, um die Anzahl der Synchronisationspunkte zu minimieren. In der Beispielan-
wendung ist dies problemlosaglich, da es nur einen Anwendungsprozel3 gibt.

7.5 Die Anwendungssoftware

Die Anwendungssoftware istif die Regelung der schwebenden Kugel andtg. Sie eralt
vom Peripheriesystem die aktuelle Position des Schwaipeks und berechnet mit Hilfe ei-
nes einfachen PID-Regelalgorithmus den geschten Stromfluld durch die Magnetspule. Die
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Bild 7.7: Kommunikation zwischen Anwendung und Peripheriesystiéndie Beispielanwen-

dung, Schwebende Kugel*

Beispielanwendung ist der bei weitem einfachste Teil des gesamten Systems, da hier die Beson-
derheiten eines redundant arbeitenden Systdymashaupt nicht béicksichtigt werden rirssen.

7.6 Einschr ankungen des Prototypen

Da der Prototyp nur zur prinzipiellen Erprobung des Konzepts gedacht ist und keine fertige
Produktentwicklung ist, bestehen eine Reihe von Eirgsgkungen, die dem Einsatz in einer
realen Anwendung entgegenstehdirden. Das Konzept selber ist davon nichtilbet, da eine
Implementierung iir die ,reale Welt‘ jederzeit raglich ist. Die Einschiinkungen sollen aber
trotzdem nicht unerahnt bleiben.
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1. Der vom Konzept geforderte Busguardian (siehe Kagitél5 wurde nicht implemen-

tiert. Ein einfacher Busguardian, der einen Kernrechner im Falle eines Ausfalls komplett
vom Bus abtrennt, @are zwar relativ einfach zu realisieren, aber konzeptionell nur von
geringem Interesse gewesen.

Der wesentlich interessantere komplexe Busguardian, der nur das Senden eines Rechners
selektiv verhindert, konnte nicht realisiert werden. Es existiert zwar eine Testschaltung,
die extern an eine TTSB-Masterkarte angeschlossen wird urdckditsh selektiv nur

das Sendefiber das RS485-Medium verhindern kann. Die Realisierung eines vollwer-
tigen Busguardians bétigt jedoch eine genaue zeitliche Synchronisation zwischen der
Busmasterkarte und dem Busguardian. Da die externen Schnittstellen der verwendeten
Rechner (Parallelport und RS-232 Schnittstellen) nicht schnell genug siifgtender
Busguardian als zészlich zu entwickelnde Einsteckkarte realisiert werden.

. Die Hardware der fail-safe Peripherieteilnehmer ist ebenfalls nur prototypisch realisiert

und ist daher nicht voll&indig ausgereift; insbesondere diérSicherheit des Analogteils
ist ungerigend.

. Die Peripheriebusteilnehmer speichern den Fehlerzustand nicht, d. h. wennéeunggSt

beseitigt ist, laufen sie ohne externe Intervention sofort wieder. Dies ist notwendig, um in
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der Entwicklungs- und Testphase einen einigermal3en durchlaufenden Betriebdgd erm
lichen. In einem realen Systeniiiden einmal ausgefallene Komponenten sich aber auf
keinen Fall selbgindig in das System reintegrieren; ansonst@mke ein Mehrfachfeh-
ler dazu tihren, dafl3 sich ein defektes @eirrtimlich reintegriert und die Funktion des
Gesamtsystems beeiathtigt.

. Die entwickelte Software ist eigproof of concept’, und nichtifr den Einsatz in realen
Systemen geeignet. Softwari fsicherheitskritische Systeme mufd nach speziellen Re-
geln entwickelt, dokumentiert und getestet werden (siehe @). [Der damit verbun-
dene Aufwand ist enorm (erfahrungsg@indauert die Dokumentation und Verifikation
sicherer Software deutliclahger als die eigentliche Entwicklung) uridt feinen nur zu
Demonstrationszwecken gedachten Prototypen nicht zu rechtfertigen.
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8 Ergebnisse und Ausblick

In diesem Kapitel werden die anhand des im vorherigen Kapitel beschriebenen Demonstrati-
onsaufbaus gewonnen Erfahrungen und Ergebnisse vorgestellt und ein Ausblic&gichm
weitere Arbeiten gegeben.

8.1 Bewertung des Konzepts

Um die Leistungsihigkeit des Systems beurteilen zinken, wurden anhand der Beispielan-
wendung (siehe Kapitél.1) einige Laufzeiten ermittelt:

e Die eigentliche Anwendung, der PID-Regelalgorithmus,dtignh auf den verwendeten
Rechnern etw8 s Bearbeitungszeit.

e Die Vor- und Nachbearbeitung innerhalb der Peripheriesystemsoftware (Umwandlung
von virtuellen in reale E/A-Punkte und umgekehrt, sowie die Ansteuerung der Bushard-
ware) beitigt jeweils cadb — 50 us.

e Ein Buszyklus selber dauert 3.36msakvend dieser Zeit ruht der Rest des Systems.

e Der Prototyp erlaubt eine minimale Zykluszeit von 8ms. Die Synchronisation der Rechner
untereinander benigt also ca. 4ms.

Anhand dieser Zahlen erscheint das Konzept auf den ersten Blick nicht besonders sinnvoll, da
die fur die eigentliche Anwendung bétigte Rechenzeit um drei Gienordnungen unter der
fur die Synchronisation der Rechner untereinandeotigien Zeit liegt.

Bei der momentanen Implementierung hat jeder Synchronisationspunkt einen hohen zeitlichen
Aufwand, der durch zwei Um&ahde verursacht wird. Zum einenissen die zu synchronisieren-

den Daten eine Vielzahl von Schritten durchlaufen, bevor sia¢htgh synchronisiert werden
konnen — sie werden zuerst an einen Kommunikationsprozel3 (dies ist ein Teil der ADES Lauf-
zeitumgebunglibergeben, der sie darier TCP/IP an die anderen Rechner sendet. In QNX
sind alle Protokoll- und Gétetreiber eigenahdige Prozesse — im Falle der Kommunikation
Uber TCP/IP ist der Socket-Prozel3, der Netzwerk-Prozel3 und ein Netzwerkinterfacetreiberpro-
zel3 involviert. Zum anderen bétigt die Kommunikatiorilber TCP/IP unter QNX sporadisch
deutlich mehr Zeit als normal; bei der Dimensionierung der Timeouts, mit denen ein Rechner-
ausfall erkannt wird, muf3 aber grurddzlich der ungnstigste im nicht fehlerhaften Betrieb
maogliche Fall beiicksichtigt werden. Konkret bedeutet dies, dal? dredie Synchronisation
notwendige Zeit nicht linear mit der Anzahl der zu synchronisierenden Daaehst; sondern
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primar von der Anzahl der Synchronisationspunktegigt. Eine komplexere Anwendung wird
daher nur eine unwesentlichrigere Reaktionszeit als die Beispielanwendung haben, wenn nur
die Menge der synchronisierten Datend@rhwird, und nicht gleichzeitig auch die Anzahl der
Synchronisationspunkte.

Da von der Funktionalitt von TCP/IP nur ein Bruchteil bétigt wird, liegt der Gedanke na-

he, ein eigenes, wesentlich einfacheres Kommunikationsprotakoliids Rechner/Rechner-
Kommunikationssystem zu entwickeln, mit dem die die Kommunikation beftigte Zeit re-
duziert werden kann. Generell aber wird in einem ADES-System — wie auch in allen bisherigen
redundanten Systemen, diberwiegend oder ausschlie3lich per Software synchronisieren —
ein Grol3teil der veifgbaren Systemleistungrfdie Synchronisation der Kernrechner begt
werden. Eine deutliche Reduzierung des Synchronisationsoverheads lief3e sich nur durch den
Einsatz taktsynchroner Hardware mit Hardwarevotern erreichen, was aber demagjbthst

nur COTS-Komponenten zu verwenden, direkt widerspricht. Der Anwendungsentwickler wird
daher darauf achtenimsen, seine Anwendung so in einzelne Teilaufgaben aufzuteilen, dai3
moglichst wenige Synchronisationspunkte begt werden.

Ein weiteres grundlegendes Problem ergibt sich bei Regelungsaufgaben wie der Beispielanwen-
dung durch die Atomizét des TTSB-Buszyklus. Sie sorgt digfdal’ die berechneten Stellwerte

erst einen Buszyklus nach der Ermittlung der Istwakiertragen werderthkinen und verursacht

so eincaul3erst lange Totzeit, die in der@®enordnung der Abtastzeit liegt. Bei Anwendungen,

die sehr empfindlich auf Totzeiten reagieren, mufl3 daher entwedeib@r&bgetastet werden,

oder ein Regelalgorithmus mit Beobachter verwendet werden, der die lange Totzeit kompensie-
ren kann.

Gegetiiber diesen Einschnkungen stehen aber die Vorteile eines auf COTS Komponenten ba-
sierenden Systems. S@mnten die Reaktionszeiten des Prototypen allein durch den Einsatz
aktueller Rechnertechnik (es sind derzeit &erverfigbar, die — bei vergleichbaren Preisen —
gegetriiber den verwendeten Geen in etwa die 10-fache Rechenleistung aufweisen) verbes-
sert werden, ohne am sonstigen System ef@vatern zu riissen. Lediglich die verwendeten
Timeouts nii3ten nach unten korrigiert werden.

8.2 Bezug zu Normen

Aufmerksame Leser werden festgestellt haben, dald diese Arbeit keinen Bezug zu den ein-
schigigen Normen herstellt. Diesg@Jnterlassung” ist bewul3t geschehen. Ziel des ADES-
Projektes war es, zu untersuchen, was technisch mit vertretbarem Aufwand bei der Verwendung
von Standardkomponenten an Sicherheit undiggrarkeit realisierbar ist, und nicht, ein ferti-

ges System zur normgerechten Umsetzung einer bestimmten Anwendung zu entwickeln. Wird
ein reales System nach ADES entworfen, muf3 der Entwickler daheiidgzine Anwendung
gultigen Normen studieren undiifen, ob dieses reale System auch die gestellten Anforderun-
gen erfillen kann.

Die Einfuhrung der Maschinenrichtlinie der Euépchen Union kommt dem Entwickler hier
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insofern entgegen, als die neuen Normen (siehe z. B. EN9®leherheit von Maschinen®,
[13]) bestimmte Eigenschaften forderye{n beliebiger Fehler darf nicht zu einer @bafdung

fuhren*), statt, wie filhere Normen, konkrete technische Vorschriften zu machéniponente
X muf3/darf nicht verwendet werden").

8.3 Ausblick, weitere Schritte

Zentrales Ziel von ADES ist es, die Entwicklung sicherer Systeme zu vereinfachen. Der Ent-
wickler soll sich ndglichst auf seine eigentliche Aufgabe, die Entwicklung der Anwendungs-
funktionalitat, konzentrierenénnen, ohne sich um die Details der Fehlertolerdimniern zu
mussen. Dieses hohe Ziel konnte nicht v@liadig erreicht werden —a&hrend die Synchroni-
sation der Ein- und Ausgabedaten eines Anwendungsprozesses automatisch gesasseint, m
interne Zusande eines Prozessgson Hand” identifiziert werden, damit auch sie synchroni-
siert werden &nnen. Die Synchronisation selber ist hier nicht das Problem, da sie analog zur
Synchronisation der Ein- und Ausgabedaten geschehen kann, sondern die Identifizierung der
relevanten internen Zuatde. Ein hier gemachter Fehler kann sehr schwer zu entdecken sein,
da er nicht unbedingt sofort zu einem Ausfalhfen muf3, aber eine Reintegration nach einem
Ausfall verhindern kann.

Abhilfe kdnnte hier der Einsatz von CASE-Werkzeugen mit automatischer Codeerzeugung bie-
ten. Ein ndgliches Werkzeug @are Matlab/Simulink mit einem speziellif ADES angepal3-

ten Codegenerator. Ein Simulink-Modell besteht aus einer Reihe vorgefertigter Elemente (z. B.
ein Integrator), dessen interne Zastle wohl definiert und bekannt sind. Ein an ADES an-
gepaldter Codegeneratadrinte daher den Code zur Synchronisierung dieseraddst gleich

mit generieren. Ein solcher Ansatz hat den Vorteil, daRR diese Arbeit nur einmal gemacht (bei
der Entwicklung des Codegenerators) und vor allem nur einmal getestet und zertifiziert wer-
den mul3. Als zuzlichen,Bonus* wiirde eine CASE-basierte Entwicklung durch déhéren
Abstraktionsgrad mit hoher Wahrscheinlichkeit auch die Entwicklung der Anwendung an sich
vereinfachen und beschleunigen.

Ein weiteres Einsatzgebieifif CASE-Werkzeuge ist die Konfiguration des Peripheriesystems.
Hier mul3 der Entwickler ebenfallson Hand” die Art und Anzahl der realen E/A-Punkte spe-
zifizieren und den Code schreiben, mit denen sie auf virtuelle E/A-Punkte abgebildet werden.
Auch diese Arbeit lie3e sich mit einem geeigneten Werkzeug automatisieren. Im Gegensatz
zum obigen Fall existiert aber kein fertiges Werkzeug, das nur angepalfdt werden muf3, sondern
es mifdte von Grund auf neu entwickelt werden.
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