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Zusammenfassung

Die Verarbeitung und Integration grofler und heterogener personenbezogener Da-
tenmengen nimmt stetig zu. Die Anonymisierung dieser Daten ist eine Mainahme
die, unter allen Datenschutzmafinahmen, eine wesentliche und letztlich die zentrale
Rolle einnimmt. Die in dieser Arbeit gewéhlte Anwendungsdoméne ist die Medi-
zin. Auch hier haben aktuelle Entwicklungen vollig neue Herausforderungen fiir die
[T-Sicherheit und den Datenschutz nach sich gezogen. Moderne Forschung ist mul-
tizentrisch und datenintensiv geworden. Monokausale oder auch nur oligokausale
Erkrankungen sind zwar nicht selten, aber die groflen Volkskrankheiten wie Krebs,
Koronare Herzkrankheit und Diabetes mellitus sind multikausal. Um die komplexen
Zusammenhénge zu erforschen, haben sich Forschungsprojekte entwickelt, die natio-
nal oder sogar international Daten und Bioproben sammeln. Dabei kénnen die Tiefe
der Datenerfassung, das Volumen und die Variationsbreite sehr hoch sein (detail-
lierte Erfassung der Phénotypen, kombiniert mit genomischen Daten). Ein Beispiel
hierfiir sind die Datenvolumina, die moderne Labor- und Sequenziermethoden in
immer kiirzerer Zeit produzieren.

In dieser Arbeit werden neue Algorithmen fir die Anonymisierung von grofien
medizinischen Datensétzen vorgestellt. Bei Anonymisierungsprozessen werden Da-
ten transformiert, um vorgegebene Datenschutzgarantien zu erreichen. In dieser
Arbeit werden zwei Transformationsmodelle betrachtet: (1) Generalisierung von
Attributwerten gefolgt von (2) Unterdriickung von Datensétzen. Die vorgeschlage-
nen Algorithmen optimieren die Ausgabe des Anonymisierungsprozesses hinsichtlich
der Datenqualitat. Um dabei grofle Datenmengen effizient verarbeiten zu kénnen,
nutzen verwandte Algorithmen Optimierungstechniken, die Teile des Suchraumes
ausschlieBen. In dieser Arbeit wird erstmalig bewiesen, dass diese Optimierungs-
techniken nicht genutzt werden kénnen, wenn Generalisierung und Unterdriickung
als kombiniertes Transformationsmodell eingesetzt werden. Es werden neue Op-
timierungsmethoden fiir diese Falle vorgeschlagen. Die entwickelten Algorithmen
bertuicksichtigen diese und passen sich spezifisch den Anforderungen an. Die an-
schlieende Evaluation zeigt, dass der gewéhlte Ansatz signifikant effizienter ist als
verwandte Methoden.

Das Anonymisierungsproblem wird zudem auf verteilt vorliegenden Daten erwei-
tert. Diese Daten wurden unter verschiedener Hoheit gesammelt und sollen nun,
unter Wahrung des Datenschutzes, integriert und anonymisiert werden. Verwandte
Ansétze sind unflexibel und unterstiitzen nur bestimmte Datenschutzgarantien und
Transformationsmodelle. Aulerdem skalieren sie schlecht. Die Arbeit beschreibt
effiziente und flexible Protokolle zur Anonymisierung verteilt vorliegender Daten,
sodass keine Partei die nicht-anonymisierten Daten sieht. Der Ansatz unterstiitzt
sowohl horizontal als auch vertikal verteilte Datenbestinde und kann mit verschie-
denen Datenschutzgarantien und Transformationsmodellen genutzt werden. Zudem
garantieren die Protokolle, dass der Anonymisierungsprozess sich bzgl. der Qualitat
des Ergebnisses nicht von einer Anonymisierung nicht-verteilter Daten unterschei-
det. Die vorgestellten Protokolle erméglichen eine Abwagung von Performanz und
Sicherheit.



Abstract

In a modern IT-driven world, large and heterogeneous person-related data sets are
collected and analyzed. As a consequence, the protection of sensitive personal data
is a highly relevant topic, which has led to completely new challenges for I'T security
and privacy. Data anonymization takes a central role among all privacy protection
mechanisms. The focus of this thesis is the biomedical domain. Modern research
has become multicentric and data intensive. Mono- or even oligo-causal diseases
are frequent but the most common diseases such as cancer, coronary heart disease
and diabetes mellitus are multi-causal. To investigate complex disease processes,
research projects have been established to collect data and biological samples on
national or even international scales. The depth of data collection, its volumes
and variations are high (detailed collection of phenotypic data, combined with ge-
nomic data). For example, ever increasing data volumes are produced by modern
laboratory and sequencing equipment.

In this thesis, new algorithms are presented for the anonymization of large
biomedical data sets. Data needs to be transformed to ensure that it adheres to
given privacy requirements. In this work, we focus on two transformation methods:
(1) generalization of attribute values followed by (2) tuple suppression. The pro-
posed methods optimize their output regarding data quality. To ensure scalability,
current methods use pruning techniques to exclude parts of the search space. We
first prove that these techniques cannot be used when data is transformed with at-
tribute generalization and tuple suppression. Next, we propose alternative pruning
methods to overcome this limitation. We then describe a newly developed family
of algorithms that is able to adopt itself to a wide variety of requirements by us-
ing different pruning techniques for solving different anonymization problems. Our
evaluation shows that our approach significantly outperforms previous methods.

We also extend the anonymization problem to a distributed setup, in which
data have been collected by different authorities and should be integrated and
anonymized in a privacy-preserving manner. Previous solutions to this problem are
either inflexible or not scalable. This work describes flexible and efficient protocols
in the semi-honest model. The protocols support both horizontally and vertically
distributed data and they can handle a wide variety of privacy models. In addition,
the protocols assure that the quality of the output data of the anonymization pro-
cess is not different from the quality that could be obtained by using a centralized
method. The presented protocols allow users to trade-off performance with privacy
guarantees.
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KAPITEL 1

Einleitung

Die Anonymisierung personenbezogener Daten ist eine Mafinahme, die angesichts
der stdndig wachsenden Bedeutung von Verarbeitung und Integration grofier und
heterogener Datenmengen (,,Big Data“) unter allen Datenschutzmafinahmen eine
wesentliche und letztlich die zentrale Rolle einnimmt. Von herausragender Bedeu-
tung ist dabei, dass der Personenbezug als solcher verandert wird: Gemafl Definition
im Bundesdatenschutzgesetz [1] verandert Anonymisierung personenbezogene Da-
ten derart, dass die Daten einer bestimmbaren natiirlichen Person nicht mehr oder
nur mit unverhéltnisméafig groflem Aufwand zugeordnet werden kénnen. Eine Par-
allele findet sich in dem ,Health Insurance Portability and Accountability Act®
(HIPAA) [2] unter dem Abschnitt der ,de-identification of protected health infor-
mation“: dort bedeutet ,de-identification® (mit &hnlicher Definition, s. u.), dass die
Daten danach ,without oversight“ [3] verarbeitet werden konnen.

Die in dieser Arbeit gewahlte Anwendungsdoméne ist die Medizin. Auch hier ha-
ben aktuelle Entwicklungen vollig neue Herausforderungen fiir die I'T-Sicherheit und
den Datenschutz nach sich gezogen. Herausragend ist die Diskussion um ,, genomic
privacy“ [4-7], die aus der rapide wachsenden Verfiigbarkeit genetischer und genomi-
scher Daten resultiert. Diese konnen nun erstmals mit klinischen Daten (sogenannte
phéanotypische Daten [8]) und klinischen Verlaufen zusammengefiihrt werden. Eine
der wesentlichen Forschungsideen ist es, den Informations- und Methodentransfer
vom Labor (das hier sehr breit zu sehen ist und ,,Next Generation Sequencing [9]
ebenso umfasst wie Tiermodelle), also der ,bench”, hin zum Menschen und weiter
zur klinischen Anwendung, der ,bedside“, zu unterstiitzen. Geschlossen wird der
Kreis (,from bench to bedside and back®), wenn Daten aus der Krankenversor-
gung erhoben werden, um aus Verldufen zu lernen und auch neue Hypothesen zu
generieren. Die Typen von Studien sind naturgemafl verschieden und reichen von
Hfirst in man® bis hin zu klinischen und epidemiologischen Registern und Kohorten.
Die Schliisselrolle fiir die Verfiigharkeit genetischer Daten spielen Bioproben [10],
die den Zugang zu molekularbiologischen Daten erschlieflen (sequencing, genomics,
transcriptomics, proteomics, usw., oft nur als ,omics“ zusammengefasst).

An dieser Stelle sei kurz erwéhnt, dass die in dieser Arbeit genutzten klassischen
Anonymisierungsansatze bei genomischen Daten rasch an Grenzen stoflen, da diese
Daten hoch-dimensional sind. Diese Hochdimensionalitat bringt oft einen grofien
Informationsverlust mit sich [11]. Die zugehorigen phénotypischen Daten kénnen
jedoch mit den hier vorgestellten Ansétzen anonymisiert werden. Dies erschwert,
nach dem heutigen Stand der genetischen Analysemoéglichkeiten, die Zuordnung
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von genetischen Daten zu den jeweiligen Spendern.

Moderne Forschung ist multizentrisch und datenintensiv geworden. Dies liegt
zum einen in den erheblichen Datenvolumina begriindet, die moderne Labor- und
Sequenziermethoden in immer kiirzerer Zeit produzieren. Hinzu kommt, dass mo-
nokausale oder auch nur oligokausale Erkrankungen zwar nicht selten sind (es gibt
derzeit 5.000 - 8.000 seltene Krankheiten [12], die alle auf geringen Anderungen
im Genom basieren), dass aber die groen Volkskrankheiten wie Krebs, Koronare
Herzkrankheit und Diabetes mellitus multikausal sind. Neben genetischer Disposi-
tion spielen Verhalten und Umwelt eine wesentliche Rolle. Um das komplexe Ge-
schehen zu erforschen, haben sich Forschungsprojekte entwickelt, die international
oder sogar weltweit Daten und Bioproben sammeln. Dabei konnen die Tiefe der
Datenerfassung, das Volumen und die Variationsbreite sehr hoch sein (detaillierte
Erfassung der Phanotypen, kombiniert mit genomischen Daten).

Prominente Beispiele sind das ,International Cancer Genome Consortium*
(ICGC) [13] und ,,The Cancer Genome Atlas“ (TCGA) [14]. Auch européische Pro-
jekte wie BioMedBridges [15] oder BBMRI-LPC [16] versuchen, (Daten-) Briicken
iiber Forschungsprojekte oder tiber Forschungsinfrastrukturen zu schlagen. Unmit-
telbar assoziiert mit der Zusammenfithrung von Daten und Biomaterialien ist die
umgekehrte Richtung, das ,Data Sharing” zum Nutzen der Forschung. Die Global
Alliance for Genomics and Health [17], und die Research Data Alliance [18] befassen
sich mit grundsétzlichen Fragen hierzu. Die Arbeit ,Towards a data sharing Code
of Conduct for international genomic research® [19] ist ein gutes Beispiel fir die
Auseinandersetzung mit ethischen Fragen in diesem Umfeld.

Es liegt auf der Hand, dass diese Entwicklungen das Spannungsfeld zwischen
den Anforderungen zur Erforschung haufiger und bedrohlicher Krankheiten einer-
seits und dem Schutz der Privatsphére des Patienten andererseits grundsétzlich und
erheblich verdndert haben [20-22].

Einen Uberblick iiber die Herausforderungen der verteilten Forschung sowie Vor-
schlage fiir Losungen présentieren Malin et al. [23]. El Emam et al. haben in [24]
systematisch verschiedenste Reidentifikationsangriffe auf medizinische Daten unter-
sucht und gezeigt, dass bei unzureichenden Schutzmafinahmen ein erhebliches Risiko
fir Patienten/Probanden entstehen kann. Speziell fiir Biobanken haben Malin et
al. in [25] untersucht, welche Eigenschaften der Daten Einfluss auf eine mogliche
Reidentifikation haben, wie das Risiko modelliert und gemessen werden, und auf
welche Arten das Risiko minimiert werden kann.

1.1 Datenschutz in medizinischen Forschungs-
prozessen

Den medizinischen Forschungsprozess kann man grob in drei Phasen einteilen. In
der ersten Phase werden Daten und Bioproben von Patienten oder Probanden ge-
sammelt und verwaltet. Zu Beginn der wissenschaftlichen Erhebungen werden Voten
von Ethikkommissionen sowie Einwilligungserkldrungen von Patienten oder Proban-
den eingeholt. Ein besonderes Problem, auf das hier nicht eingegangen werden kann,
stellt der ,secondary use“ von Daten (oder auch Bioproben) aus der Krankenversor-
gung fiir die Forschung dar. Multizentrische Ansétze spielen in dieser ersten Phase
eine erhebliche Rolle. Die nachste wichtige Phase ist die gemeinsame Nutzung und
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Analyse von Daten und Bioproben. Hier wird bereits innerhalb eines Forschungskon-
sortiums der angesprochene Fall eintreten, dass auf der Basis von Ethikvotum und
Einwilligung Forscher Daten, Bioproben und Analyseergebnisse erhalten, ohne dass
sie mit den Patienten je in Kontakt waren. Dies gilt natiirlich auch, wenn Daten und
Biomaterialien auch Dritten zur Verfiigung gestellt werden. Insbesondere fiir diesen
Fall (Data / biomaterial sharing) kann es von Bedeutung sein, eine Portallosung
zwischenzuschalten. Beispiele sind ,, The database of Genotypes and Phenotypes*
(dbGaP) [26] und ,, The European Genome-phenome Archive® (EGA) [27]. In jedem
Fall, also innerhalb eines Konsortiums oder dariiber hinaus, spielt die Integration
heterogener und verteilter Daten eine wesentliche Rolle.

Grundlage der Datenverarbeitung sind nationale und internationale Gesetze
und Regularien. In Deutschland sind an erster Stelle das Bundesdatenschutzge-
setz [1] und die jeweiligen Landesdatenschutzgesetze (z. B. das bayerische Daten-
schutzgesetz [28]) zu nennen. Auf EU-Ebene wird die mafigebliche EU-Direktive
95/46/EC [29] derzeit tiberarbeitet, und es zeichnet sich ab, dass die neue Regu-
lierung [30] den Charakter einer Verordnung der Européischen Union einnechmen
wird. Speziell fiir Bioproben gibt es die ,,Recommendation Rec(2006)4 of the Com-
mittee of Ministers to member states on research on biological materials of human
origin® [31]. In den USA spielt der ,Health Insurance Portability and Accounta-
bility Act* (HIPAA) [2] eine wichtige Rolle, insbesondere die HIPPAA Privacy
und Security Rule. Alle mafigeblichen Gesetze und Regularien fordern den Schutz
von personenbezogenen Daten und Bioproben sowohl auf organisatorischer als auch
technischer Ebene.

Eine Ubersicht iiber notwendige MaBnahmen wurde in BioMedBridges [32, 33]
erstellt: Auf organisatorischer Ebene werden Kommissionen und Vertrage benutzt,
um die Probanden/Patienten zu schiitzen. Ethikkommissionen beurteilen, vor dem
Start, das Forschungsvorhaben aus ethischer, rechtlicher und oft auch datenschutz-
rechtlicher Sicht. Basierend darauf erstellt sie ein Votum fiir oder gegen das For-
schungsvorhaben. Neue Probanden/Patienten werden vor Einschluss tiber das For-
schungsvorhaben und dessen Konsequenzen fiir sie aufgeklért. Mit der Einwilli-
gungserklarung wird dokumentiert, dass er basierend darauf, eine Entscheidung
getroffen hat. Bevor Forscher Zugriff auf Daten oder Proben aus einem Forschungs-
vorhaben erhalten, tiberpriift ein Datenzugriffskomitee die Anfragen. Es stimmt
Anfragen zu, wenn sie konform mit den (z. B. in der Einwilligungserkldrung) fest-
gelegten Regeln fiir den Zugriff auf die Daten sind (z. B. Zweckbestimmung, Einhal-
tung des Datenschutzes auf Empfangerseite), oder verweigert die Herausgabe von
Daten. Vertraglich werden die Rechte und Pflichten der Forscher darauthin mit Da-
tennutzungsvertragen und Materialiibertragungsvereinbarungen festgehalten. Mit
diesen Vertragen verpflichtet er sich, unter anderem, keine Reidentifikation vorzu-
nehmen, die Daten nur fiir den angegebenen Zweck zu verwenden und die Daten
sicher zu verarbeiten.

Auf technischer Ebene werden zunéchst klassische Sicherheitsmafinahmen imple-
mentiert, um die Vertraulichkeit der Probandendaten zu gewéhrleisten. Unautori-
sierter Zugriff wird verhindert, indem sich Nutzer authentisieren miissen. Die Be-
rechtigungen der Nutzer werden durch rollenbasierte Zugriffskontrolle und /oder ver-
schiedene Zugriffsstufen geregelt. Die Kommunikation zwischen Systemen und dem
Nutzer erfolgt in einer sicheren (d. h. verschliisselten, authentisierten und integri-
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tatsgeschiitzten) Weise mittels Standardprotokollen. Auch gespeicherte Daten soll-
ten verschliisselt abgelegt werden. Eine ausfiihrliche Protokollierung der Zugriffe,
Anderungen und der Herkunft der Daten (z. B. mittels audit trail, intrusion detec-
tion system) ermoglicht die Entdeckung von Unregelméfigkeiten und das Nachvoll-
ziehen von (erfolgreichen) Angriffen. Eine Datensicherungsstrategie und ein Wie-
deranlaufplan erhéhen die Verfligbarkeit der Daten.

Bei der Pseudonymisierung wird die Assoziation zwischen dem Probanden und
den Daten reversibel entfernt. Nur autorisierte Personen kénnen die Assoziation
wieder herstellen. Pseudonymisierung wird héufig wahrend der Datenerhebung ver-
wendet, um Folgeerhebungen zu ermoglichen. Eine Pseudonymisierungsarchitektur
fiir ein Forschungsnetz ist z. B. in [34] beschrieben.

Der Fokus dieser Arbeit liegt auf Anonymisierungsmethoden. Laut Bundesdaten-

schutzgesetz (BDSG) § 40 sind ,,[...] personenbezogene[n| Daten |[...] zu anonymisie-
ren, sobald dies nach dem Forschungszweck méglich ist. [...] [1]. Anonym sind solche
Daten nach dem BDSG, wenn ,, [...] die Einzelangaben tiber personliche oder sachli-

che Verhéltnisse nicht mehr oder nur mit einem unverhéltnisméfig groflen Aufwand
an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen
Person zugeordnet werden konnen. [...]* [1]. Solche Daten werden haufig auch als
faktisch anonym bezeichnet [35].

In der HIPAA Privacy Rule § 164.514 [2] wird der Begriff | de-identification ver-
wendet. Hierbei miissen die Daten so verandert werden, dass es keinen berechtigten
Grund zu der Annahme mehr gibt, dass die Daten fiir eine Reidentifikation genutzt
werden konnten. Dies kann, laut HIPAA, durch zwei Methoden erfolgen. Die ers-
te Methode erfordert das Entfernen oder Modifizieren einer definierten Menge von
18 Attributen. Diese Heuristik reduziert das Reidentifikationsrisiko signifikant [36].
Allerdings kénnen hierdurch Attribute entfernt werden, welche fiir eine weitere Ana-
lyse der Daten benétigt werden [37] oder unter bestimmten Umstdnden eine Rei-
dentifikation nicht verhindern [38]. Die zweite Methode der HIPAA Privacy Rule
ist die sogenannte ,expert determination, hierbei muss ein Experte das Restrisiko
fiir eine Reidentifikation eines anonymisierten Datensatzes, vor der Herausgabe, als
sehr gering einschatzen [2].

Bei dem ISO Standard ,Health informatics - Pseudonymization*
(ISO/TS25237) [39] ist Anonymisierung als der Prozess definiert, welcher die
Assoziation zwischen den identifizierenden Daten und dem Datensubjekt perma-
nent und irreversibel entfernt.

Absolute Anonymisierung ist in der Realitdt kaum zu erreichen und bei der
nfaktischen Anonymisierung” ebenso wie bei der HIPAA Methode der ,expert de-
termination® gibt es einen Spielraum, der auch Gegenstand der Forschung war und
ist. Es ist rasch klar geworden, dass Anonymisierung nicht erreicht werden kann,
indem nur stark kennzeichnenden Attributen wie Name, Adresse und anderen direk-
ten Identifikatoren (z. B. Personalausweisnummer) entfernt werden. Latanya Swee-
ney hat bereits 1997 gezeigt, dass durch Verkniipfen von vermeintlich anonymen
Daten mit einem Wahlerverzeichnis eine Reidentifikation mittels der Kombinati-
on aus Postleitzahl, Geschlecht und Geburtsdatum moglich ist. In einer spéteren
Studie schatzt sie, dass mit diesen drei Attributen wohl 87 % aller Amerikaner
eindeutig identifizierbar sind. Es liegt nahe, dass auch medizinische Parameter fiir
eine Reidentifikation genutzt werden konnen. Beispielsweise wurde dies anhand von
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Diagnosen gezeigt [38]. Auch weniger offensichtliche Angriffspunkte wurden iden-
tifiziert, wie Muster in Stammbéaumen [40] oder Besuchsmuster von verschiedenen
Krankenhdusern [41].

Man kann sehen, dass ein breites Spektrum von Angriffspunkten existiert, bei
denen Datensatze mit identifizierenden Informationen mit anonymisierten Daten
verkniipft werden oder sensible Attributwerte aus den anonymisierten Daten fiir
angegriffene Personen abgeleitet werden konnen [42]. Letztendlich resultierte die
Einsicht, dass es keine ,one-size-fits-all* Anonymisierungslésung gibt, welche die
Daten unter allen Umstanden schiitzt und gleichzeitig den notwendigen Informati-
onserhalt gewéhrleistet [42].

1.2 Problemstellung

Anonymisierungskonzepte miissen flexibel gestaltet sein. Sie miissen vor verschiede-
nen Bedrohungen schiitzen und fiir unterschiedliche Einsatzbereiche nutzbar sein.
Insbesondere bieten sie einen Trade-off zwischen Datenqualitat und Datenschutz. So
kann ein gegebener Datensatz beispielsweise auf viele mogliche Arten transformiert
werden, um vorgegebene Datenschutzgarantien zu erreichen. Im Bereich der Medi-
zin wird hierfiir vor allem eine Generalisierung von Attributwerten gefolgt von einer
Unterdriickung von Datensatzen eingesetzt. Daten, die mittels Generalisierung an-
onymisiert werden, sind besonders fiir die Analysemethoden der Forscher geeignet.
Wird diese Transformationsart kombiniert mit Unterdriickung eingesetzt, kann die
Datenqualitit deutlich zunehmen. Datensétze, welche eine stéarkere Generalisierung
erfordern wiirden, konnen unterdriickt werden und miissen somit nicht mehr bertick-
sichtigt werden. Hier konnen informationstheoretische Modelle genutzt werden, um
die Qualitdt des Resultats von Anonymisierungsprozessen zu bewerten und deren
Ausgabe entsprechend zu optimieren. Dennoch ist im Regelfall eine Benutzerin-
teraktion notwendig um Daten optimal auf einen Anwendungsfall hin anzupassen.
Oftmals ist dabei eine wiederholte Anwendung von Anonymisierungsmethoden mit
unterschiedlichen Parametern erforderlich.

Als Konsequenz miissen diese sehr effizient sein. Um Skalierbarkeit zu erreichen,
nutzen existierende Ansatze Optimierungstechniken, die es erlauben grofle Teile des
Suchraumes auszuschlielen. Dies geschieht, indem Eigenschaften der Ergebnisse
von Transformationen aus Eigenschaften von Ergebnissen anderer Transformatio-
nen abgeleitet werden. Dabei konnen Schranken, sowohl fiir Datenschutzgarantien
sowie fiir Datenqualitét, berechnet werden, ohne dass die Transformationen auf den
Daten angewendet werden miissen. Bestehende Anséatze, die diese Optimierungen
nutzen fokussieren auf eine Transformation von Daten mittels Generalisierung. Die-
se Techniken kénnen nicht genutzt werden, wenn Daten mittels Generalisierung und
Unterdriickung transformiert werden. Da sowohl die Datenqualitét als auch die Ska-
lierbarkeit eine wichtige Rolle spielen, miissen neue Methoden entwickelt werden. Da
sie auflerdem flexibel sein miissen, sollten sie unterschiedliche Anonymitéatsmodelle
und Methoden zur Messung der Datenqualitat unterstiitzen.

In der Praxis werden Daten sowohl von einzelnen Institutionen, als auch von
Verbiinden freigegeben. Neben dem Anonymisierungsproblem fiir lokal vorliegende
Daten ergibt sich also auch ein Anonymisierungsproblem fiir Datensétze, welche
verteilt iiber verschiedene Parteien gespeichert werden. Im zweiten Fall bestehen
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ebenfalls die eben genannten Anforderungen. Eine geeignete Methode muss flexibel
und skalierbar sein. Zusétzlich erfordern die Autonomie der Parteien und gesetz-
liche Vorgaben, dass die Daten nicht von einer zentralen Partei anonymisiert wer-
den konnen. Existierende Ansatze sind unflexibel und unterstiitzen nur bestimmte
Datenschutzgarantien, Algorithmen sowie Transformationsmodelle. Dartiber hin-
aus erreichen ihre Ausgaben oftmals nicht die bestmogliche Datenqualitdt. Daten
konnen sowohl horizontal (d. h. alle Parteien haben die gleichen Attribute aber Da-
tensétze von verschiedenen Individuen) als auch vertikal (d. h. die Parteien haben
unterschiedliche Attribute von denselben Individuen) verteilt vorliegen. Existieren-
de Ansétze sind oft nicht in der Lage beide Szenarien gleichzeitig zu unterstiitzen.
Auch die Skalierbarkeit ist bei einigen Ansétzen ein Problem. Aus diesen Griinden
miissen Methoden entwickelt werden, die eine effiziente und flexible Integration und
Anonymisierung von verteilt vorliegenden Daten ermoglichen.

1.3 Eigener Beitrag

Generalisierung von Attributwerten und Unterdriickung von Datensétzen sind die
am besten geeigneten Transformationsmethoden fir die Anonymisierung medizini-
scher Daten. In dieser Arbeit wird zunéchst eine effiziente Umsetzung dieser Me-
thoden untersucht. Eine Analyse bestehender Ansitze zeigt, dass neue Methoden
entwickelt werden miissen, um die oben genannten Anforderungen zu erfiillen. Diese
bilden den eigenen Beitrag der Arbeit.

e Zuerst wurden existierende Ansétze untersucht. Diese fokussieren sich auf
einfache Datenschutzgarantien und Generalisierung als Transformationsmo-
dell. Dabei nutzen sie Optimierungstechniken, um grofe Teile des Suchraums
auszuschlieffen. In dieser Arbeit wird erstmalig bewiesen, dass diese Optimie-
rungstechniken bei den, in dieser Arbeit betrachteten, komplexeren Anony-
mitatsmodellen (d. h. ¢-Diversitét, t-Closeness und 6-Présenz) und Transfor-
mationsmodellen (d. h. Generalisierung und Unterdriickung) nicht angewandt
werden konnen.

e Um dennoch groie Datenmengen verarbeiten zu konnen, werden in dieser Ar-
beit alternative Optimierungstechniken entwickelt. Diese erlauben es auch bei
Einsatz der hier betrachteten Modelle Teile des Suchraumes auszuschlielen.
Im néchsten Schritt wurde eine Familie von Algorithmen entwickelt, welche
in der Lage ist adaptiv verschiedene Optimierungstechniken zu kombinieren.
Dadurch sind unterschiedliche Kombinationen von Datenschutz-, Transforma-
tionsmodellen und Methoden zur Messung des Informationsverlustes effizient
handhabbar.

e Die genannten Methoden wurden implementiert und evaluiert. Das Ergebnis
zeigt, dass der vorgeschlagene Ansatz signifikant effizienter ist als verwandte
Arbeiten. Dartiber hinaus ist nur der hier vorgestellte Ansatz in der Lage
komplexere Anonymitéts- und Transformationsmodelle effizient zu 16sen.

Der zweite Teil der Arbeit befasst sich mit dem Fall, dass Daten unter verschiedenen
Hoheiten stehen und verteilt vorliegen. Ziel ist es, diese Daten in einem sicheren
Prozess zu integrieren und zu anonymisieren.
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e In der Arbeit wird zundchst experimentell nachgewiesen, dass die Ergebnisse
von naiven Losungsansétzen eine schlechte Datenqualitiat aufweisen. Dariiber
hinaus kénnen naive Methoden sogar die angestrebten Anonymitétsgarantien
verletzen.

e Deswegen werden neuartige Protokolle entwickelt. Diese stellen sicher, dass
im Falle einer verteilten Datenhaltung dieselbe Losung gefunden wird, wie
wenn die Daten zentral gespeichert worden wéaren. Anders ausgedriickt, ist
die Losung aquivalent mit dem Ergebnis des nicht sicheren Prozesses, zuerst
alle Daten an eine zentrale Partei zu iibermitteln und diese anschlieflend zu
anonymisieren. Die vorgestellten Protokolle ermdglichen eine Abwagung von
Performanz und Sicherheitsgarantien. Sie wurden so flexibel gestaltet, dass sie
verschiedene Algorithmen, Anonymitatsmodelle und Qualitdtsmodelle unter-
stiitzen. Auch sind sie in der Lage sowohl horizontal als auch vertikal verteilte
Daten zu anonymisieren. Sie unterstiitzen eine beliebige Anzahl von Parteien.

e Die Protokolle wurden effizient implementiert und ausgiebig evaluiert. Die Er-
gebnisse zeigen die Skalierbarkeit des Ansatzes. Sowohl die notwendige Band-
breite als auch die benotigte Rechenleistung kann von handelsiiblicher Hard-
ware bereitgestellt werden.

1.4 Gliederung

e Kapitel 2: In diesem Kapitel werden etablierte Methoden vorgestellt, die im
Rahmen dieser Arbeit Verwendung finden. Das verwendete Bedrohungsmodell
wird erldutert; es ist aus der Literatur zum Thema Anonymisierung bekannt.
Hinsichtlich der moglichen Methoden der statistischen Offenlegungskontrolle
wird eine eigene Klassifikation vorgestellt, die aus 2 bekannten Klassifikatio-
nen entwickelt wurde. Hierdurch wird ein Losungsraum beschrieben, der zu
den Anforderungen der Doméne in Beziehung gesetzt wird. Die am besten
geeigneten Methoden und die darauf aufbauenden Anonymisierungskriterien
werden im Detail vorgestellt.

e Kapitel 3: Dieses Kapitel stellt neu entwickelte Anonymisierungsalgorithmen
fiir die Anonymisierung lokal vorliegender Daten vor, die im vorherigen Kapi-
tel ausgewéhlten Methoden und Kriterien werden dabei effizient unterstiitzt.
Zuerst wird die Monotonie verschiedener Anonymisierungskriterien unter-
sucht, da diese einen groflen Einfluss auf die Effizienz der Anonymisierung
hat. Die neu entwickelte Familie von Algorithmen erlaubt erstmalig auch
bei nicht-monotonen Kriterien eine optimale, beziiglich einer beliebigen, auch
nicht-monotonen, Informationsverlustmetrik, eine Losung zu finden. Die an-
schlieBende Evaluation zeigt, dass die Algorithmen sowohl effizienter sind als
die bekannten verwandten Algorithmen fiir monotone Metriken und Kriterien
als auch, dass im Falle der nun erstmalig unterstiitzten Nicht-Monotonie von
Kriterien und Metriken es immer noch effizient ist, eine optimale Losung zu

finden.

e Kapitel 4: Dieses Kapitel erweitert das Anonymisierungsproblem auf verteilt
vorliegende Daten, die unter verschiedener Hoheit gesammelt wurden und nun,
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unter Wahrung des Datenschutzes, integriert werden sollen. Es beschreibt fiir
diesen Fall effiziente Protokolle um die Daten zu anonymisieren, ohne dass es
eine Partei gibt, welche die nicht-anonymisierten Daten siecht. Die entwickelten
Protokolle sind so entworfen worden, dass verschiedene Algorithmen, Krite-
rien und Metriken genutzt werden konnen, um die Daten zu anonymisieren.
Fir die folgende Evaluation wurde der in Kapitel 3 vorgestellte Algorithmus
verwendet.

e Kapitel 5: Das letzte Kapitel fasst die wichtigsten Ergebnisse zusammen und
diskutiert die lokalen und verteilten Anonymisierungskonzepte. Ein Ausblick
beschreibt daraufhin die noch offenen Fragen und prasentiert Vorschlage fiir
weitere Forschungsarbeiten im Bereich der Anonymisierung medizinischer Da-
ten.
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KAPITEL 2

Methodische Grundlagen

In diesem Kapitel werden die verwendeten Methoden erklart. Dazu wird zunachst
das in der Literatur iibliche Bedrohungsmodell eingefiihrt, gefolgt von einer Uber-
sicht und Klassifikation der bekannten Anonymisierungsverfahren. Diese Anonymi-
sierungsverfahren werden daraufhin mit den Anforderungen in der medizinischen
Domaéne in Einklang gebracht. Als Nachstes werden die fiir die medizinische Domé-
ne am besten geeigneten Anonymisierungsverfahren mit ihren spezifischen Schwach-
stellen erklart. Um diese Kriterien erfiillen zu kénnen, miissen die Daten verédndert
werden. Die beiden in dieser Doméne besonders geeigneten Verfahren (und damit
auch die in dieser Arbeit verwendeten), Generalisierung und Unterdriickung, werden
daraufhin beschrieben. Das Methodenkapitel beschlieBt ein Uberblick iiber gingige
Metriken um den Informationsverlust zu messen, welcher durch die Anonymisierung
verursacht wird.

2.1 Vorstellung des verwendeten Bedrohungs-
modells

Sollen Daten oder Ergebnisse aus Analysen dieser Daten fiir die Nutzung verfiighar
gemacht werden, konnen diese Daten von Angreifern auf verschiedene Weise genutzt
werden. Im Folgenden wird das hier verwendete Bedrohungsmodell vorgestellt. Zur
Vereinfachung der Betrachtung wird davon ausgegangen, dass die Daten in einem
Rechteckschema vorliegen. Dies ist in Abbildung 2.1 dargestellt.

In der Tabelle enthalt jede Zeile die Daten eines einzelnen Individuums. Die
Spalten (Attr. A - Attr. H) stellen die gesammelten Attribute der Individuen dar.
Die Annahme in dieser Arbeit ist, dass, wenn ein Angreifer diese Daten erhélt, er
versucht diese Daten bestimmten Individuen zuzuordnen. Hierbei kann man die
Spalten in zwei Klassen einteilen. Die eine Klasse beinhaltet die Spalten, welche
von einem Angreifer zur Reidentifizierung benutzt werden konnen. Diese werden
als identifizierenden Attribute bezeichnet. Die zweite Klasse enthéalt die restlichen
Attribute, die nicht-identifizierenden. Beide Klassen zerfallen in jeweils zwei Katego-
rien. Die erste Klasse der identifizierenden Attribute zerféllt in direkt identifizieren-
de und quasi identifizierende Attribute [43]. Die direkt identifizierenden Attribute
werden tiblicherweise zur Identifikation verwendet und sind fiir jedes Individuum
eindeutig. Solche Attribute sind z. B. Namen und Adressangaben oder eindeuti-
ge Identifikationsnummern (Personenkennzeichen). Bei der zweiten Kategorie wird
vereinfachend davon ausgegangen, dass der Angreifer Hintergrundwissen tiber die
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(Quasi-)ldentifizierende

Attribute Sensible Attribute

Attr. A | Attr.B | Attr.C | Attr.D | Attr.E | Attr. F | Attr.G | Attr. H

Datum tber Individuum 1 {
Datum Gber Individuum 2 {
Datum Gber Individuum 3 {
Datum dber Individuum 4 {

\p
Gesammelte Attribute

Abbildung 2.1: Datenmodell

anzugreifenden Individuen besitzt. Dieses Hintergrundwissen kann auch wieder als
Tabelle modelliert werden. Diese beiden Tabellen kénnen nun miteinander in Be-
ziehung gesetzt werden (vgl. Join-Operation der relationalen Algebra). Die Attri-
bute, die ein kombinieren ermoglichen, werden als Quasi-Identifikatoren bezeichnet.
Diese Attribute ermoglichen einem Angreifer das Identifizieren eines Individuums.
Die zweite Klasse der Attribute, die nicht-identifizierenden, zerfallen wiederum in
zwei Kategorien. Die erste Kategorie sind die sensiblen Attribute, diese mochte der
Angreifer einem Individuum zuordnen kénnen [44]. Die zweite Kategorie sind die
Attribute, die den Angreifer nicht interessieren und auch nicht fiir eine Reidenti-
fikation genutzt werden konnen. Diese Einteilung der Attribute hidngt somit vom
konkreten Angreifer ab. Die Attribute konnen also in eine andere Kategorie oder
Klasse fallen, je nachdem welcher Angreifer betrachtet wird. Eine mdogliche alterna-
tive Vorgehensweise zur Bestimmung der Quasi-Identifikatoren ist die Bestimmung
der Eindeutigkeit von Attributkombinationen im jeweiligen Datensatz. Die Ober-
menge aller Attributkombinationen, die einen Schwellwert tiberschreiten, werden zu
Quasi-Identifikatoren [45]. Generell ist hier anzumerken, dass das Problem der Aus-
wahl der Quasi-Identifikatoren und sensitiven Attribute Anwendungsfall spezifisch
ist und in dieser Arbeit nicht weiter betrachtet wird. Es wird im Folgenden davon
ausgegangen, dass eine Einteilung der Daten in die jeweiligen Klassen erfolgt ist.

Ausgehend von diesem Datenmodell und der Unterscheidung der Attribute in
identifizierende und sensible Attribute wurden zwei verschiedene Typen von In-
formationsenthiillungen in der Literatur identifiziert [46, 47]. Identitétsaufdeckung
(identity disclosure) und Attributsaufdeckung (attribute disclosure). Identitétsauf-
deckung tritt auf, wenn ein Datensatz einer bestimmten Person zugeordnet werden
kann. Attributsaufdeckung tritt auf, wenn neue Information iiber eine Person be-
kannt wird. Hierbei ist es also moglich, aus den verdffentlichten Daten, Charakteris-
tika einer Person genauer oder iberhaupt zu bestimmen. Ein spezieller Fall von At-
tributsaufdeckung ist die Mitgliedschaftsaufdeckung (membership disclosure) [48].
Hierbei ist die aufgedeckte Charakteristik die Mitgliedschaft der bedrohten Person
zu einer Gruppe. Ist der Datensatz zum Beispiel von einem Krankheitsnetzwerk,
leidet die betreffende Person mit hoher Wahrscheinlichkeit an dieser Krankheit. Im
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Falle einer Identitdtsaufdeckung folgt meistens auch eine Attributsaufdeckung, da
die Attribute des Datensatzes der Person zugeordnet werden konnen. Auf der ande-
ren Seite ist es moglich, dass eine Attributsaufdeckung ohne Identitdtsaufdeckung
erfolgt. Auch kann eine Mitgliedschaftsaufdeckung erfolgen, ohne dass weitere At-
tribute zu der Person bekannt werden. Dieser Sachverhalt ist in Abbildung 2.2
dargestellt.

(Quasi-)ldentifizierende

Attrjpute Sensible Attribute

4 A 4 A
Attr. A | Attr. B | Attr.C | Attr.D | Attr. E | Attr. F | Attr. G | Attr. H

Identitats-
aufdeckung

N

Mitgliedschafts-
aufdeckung

Attributs-
aufdeckung

Abbildung 2.2: Bedrohungsmodell

Hierbei bedeutet die Identitdtsaufdeckung, dass ein Angreifer genau ein Tupel
der Relation einer Person zuordnen kann. Im Falle der Attributsaufdeckung ist es
dem Angreifer nicht mehr moglich die Person genau einem Tupel zuzuordnen, son-
dern nur noch einer Menge von Tupeln. Die Attributsaufdeckung ist erfolgreich,
sollten alle diese Tupel einen gemeinsamen Attributwert fiir mindestens ein sensi-
bles Attribut aufweisen. Alternativ kann es auch moglich sein, dass aus der Ver-
teilung der Attributwerte zusétzliche Information iiber die Menge ableitbar ist.
Bei der Mitgliedschaftsaufdeckung hingegen ist es dem Angreifer nur noch méoglich
festzustellen, ob die angegriffene Person in dem Datensatz durch ein Tupel repré-
sentiert ist oder nicht. Generell ist es hierbei wichtig zu unterscheiden, dass es zwei
Arten der Aufdeckung von Informationen gibt, negative Aufdeckung und positive
Aufdeckung [44]. Beide Arten der Aufdeckung kénnen Schaden fir die betroffene
Person verursachen. Positive Aufdeckung bedeutet, dass bestimmte Attributwerte
(mit einer hohen Wahrscheinlichkeit) einer Person zugeordnet werden kénnen. Ne-
gative Aufdeckung hingegen schlieft die Zuordnung von bestimmten Attributwerten
(mit einer hohen Wahrscheinlichkeit) aus. Aulerdem wurde in [46] festgestellt, dass
auch falsche Zuordnung von Informationen zu einer Person, Schaden verursachen
kann. Diesen Bedrohungen kann man mit verschiedenen Methoden, welche in den
folgenden Abschnitten beschrieben werden, begegnen.

2.2 Klassifikation der verschiedenen
Anonymisierungsmethoden

Um den oben genannten Bedrohungen zu begegnen, kann man die Daten anony-
misieren. Die Idee hierbei ist, dass dem Angreifer die Moglichkeit genommen wird,
sein Hintergrundwissen mit den veroffentlichten Daten in Beziehung zu setzen. Die
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hierzu verwendeten Anonymisierungsmethoden kénnen grob in zwei Klassen ein-
geteilt werden, die interaktiven und nicht-interaktiven Methoden [49]. Das Prinzip
der interaktiven Verfahren ist es, dem Nutzer eine Schnittstelle zur Verfiigung zu
stellen, die Anfragen auf den Daten erlaubt. Die jeweiligen Antworten werden, vor
der Weitergabe an die Anfragenden, bereinigt. Bei einigen Verfahren kénnen die
Ergebnisse verfélscht werden (perturbativ), andere Verfahren reduzieren nur den
Informationsgehalt der Daten (nicht-perturbativ). Anwendung finden interaktive
Verfahren bei Systemen wie DataSHIELD [50] oder SHRINE [51]. Die Hauptan-
wendung von DataSHIELD ist es, Analysen bei verteilten Datenbestianden durchzu-
fithren, ohne dass dabei die Mikrodaten an einer zentralen Stelle zusammengefiihrt
werden miissten. Dabei miissen die Analysemethoden so erweitert werden, dass nur
nicht-identifizierende Teilergebnisse an die zentrale Stelle ibermittelt werden. Die-
se kombiniert daraufhin das Ergebnis. DataSHIELD wurde fiir den Einsatz von
generalisierten linearen Modellen als Analysemethode entwickelt. SHRINE ist ein
foderiertes Forschungssystem welches zum Ziel hat, Daten aus vielen Kliniken zu in-
tegrieren und dabei den Datenschutz der Patienten sicherzustellen. Anfragen an das
System liefern nur die Grofle der Ergebnismenge zurtick. Jede Anfrage wird an die
Kliniken verteilt und auf den lokalen Daten ausgefiihrt. Das Ergebnis wird lokal an-
onymisiert, bei der zentralen Stelle zusammengefiihrt und dem Nutzer présentiert.
Eine vielversprechendes Konzept in diesem Bereich ist , Differential Privacy* [49].
Die Idee bei Differential Privacy ist, dass sich das Risiko fiir ein Individuum nicht
stark verdndern darf, ob das Individuum in dem Datensatz repréasentiert ist oder
nicht. Das wird erreicht indem gefordert wird, dass eine Analyse auf einem Da-
tenbestand mit dem Individuum und auf einem Datensatz ohne das Individuum
ungefihr dasselbe Ergebnis liefert. Man kann also anhand des Ergebnisses nicht
unterscheiden auf welcher der beiden Datensétze die Funktion evaluiert wurde. Da-
mit wird sichergestellt, dass die Teilnahme an einer statistischen Datenbank kein
Datenschutzproblem fiir einen Teilnehmer darstellt. Eine haufig eingesetzte Metho-
de um Differential Privacy zu erreichen ist das Hinzufiigen von Storungen zu den
Abfrageergebnissen. Das Ergebnis kann somit verfalscht sein.

Basis der nicht-interaktiven Verfahren ist die Herausgabe eines bereinigten Da-
tensatzes, der dann fiir Analysen zur Verfiigung steht. Die iibergebenen Daten wer-
den geschiitzt, wobei die mogliche Breite, der gegen sie gestellten Anfragen, ein
Kernproblem hinsichtlich der Datenqualitit darstellt. Es konnen bereinigte Mikro-
daten oder aggregierte Daten herausgegeben werden. Auch hier gibt es wieder Ver-
fahren, welche die Daten verfalschen konnen (perturbativ) und solche, die nur den
Informationsgehalt reduzieren (nicht-perturbativ). Bei den nicht-interaktiven Me-
thoden, besonders bei Herausgabe von Mikrodaten, ist es wichtig, die Daten robust
zu anonymisieren. Hierbei geht die unmittelbare Hoheit tiber die Mikrodaten verlo-
ren. Um dieses Problem zu lindern, werden diese Verfahren meist durch vertragliche
und gesetzliche Regelungen begleitet, welche zumindest eine mittelbare Hoheit ga-
rantieren sollen. Der Hauptvorteil bei Herausgabe von anonymisierten Mikrodaten
ist, dass der Empfanger der Daten beliebige Analysen auf diesen ausfiihren kann.
Zudem muss kein Service zur Beantwortung der Anfragen zur Verfiigung gestellt
werden und die Analysemethoden miissen dem Herausgeber der Daten nicht offen
gelegt werden. Ubliche Kriterien fiir nicht-interaktive Methoden sind k-Anonymitét,
(-Diversitét, t-closeness und §-Présenz (siche Abschnitt 2.4). Eine Ubersicht iiber
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die Klassifikation ist in Abbildung 2.3 dargestellt, sie kombiniert die Klassifikatio-
nen von [49, 52| und [53].

Statistische
Offenlegungskontrolle
(Statistical Disclosure Control)

I

Nicht-interaktiv Interaktiv

Herausgabe von Mikrodaten Herausgabe von aggregierten Daten

Perturbativ Nicht-perturbativ Perturbativ Nicht-perturbativ Perturbativ Nicht-perturbativ

o Hinzufiigen von Storungen «  Generalisierung «  Hinzufiigen von Storungen «  Aggregation o Hinzufiigen von Storungen «  Zugangsbeschrankung
Daten o L - - «  Permutation «  Kontrolle der AnfrageergebnissgréRe
«  Permutation o De-assoziation (Slicing) (teilw. wahrheitsgetre) (Query-Set-Size Control)
(teilw. wahrheitsgetreu) - Stichprobe - « Query-Set-Overlap Control
«  Mikroaggregation - «  Anfrage Auditierung

Abbildung 2.3: Klassifikation der Methoden der statistischen Offenlegungskontrolle
(kombiniert aus [49, 52, 53])

In dieser Arbeit liegt der Fokus auf den nicht-perturbativen Verfahren zur Her-
ausgabe von Mikrodaten, inshesondere mittels Generalisierung und Unterdriickung.
Diese Art der Anonymisierung ist fiir die medizinische Doméne besonders geeignet
(siehe auch Abschnitt 2.3). Der Pfad zu den in dieser Arbeit verwendeten Verfahren
ist in der Abbildung 2.3 grau hinterlegt.

2.3 Methodische Anforderungen der Doméne in
Relation zu bekannten Verfahren

Einige der oben genannten Anonymisierungsmethoden werden aktuell auf Eignung
in der medizinischen Doméne geprift [54]. Aktuell ist es in der medizinischen For-
schung tblich, nicht-interaktive Anonymisierungsverfahren zu nutzen, um es den
Forschern zu ermoglichen, die Daten zu analysieren. Die Daten werden dann in
anonymisierter Form an die auswertende Stelle gegeben. Nach Dankar und El
Emam [54] hat dies folgende Griinde:

e Die Daten sind oft fehlerhaft und weisen unerwartete Verteilungen auf. Hierbei
ist es am einfachsten z. B. passende Kohorten auszuwéahlen und korrigierende
Transformationen anzuwenden, wenn auf die Daten direkt zugegriffen werden
kann.

e Die Forscher haben oft angepasste Software-Tools und Standardvorgehens-
weisen. Hierbei ware es schwer, die Forscher davon zu iiberzeugen, andere
Verfahren anzuwenden und die Auswertungen in fremde Hénde zu geben.

e Die Rechtssicherheit ist grofier, da die Verfahren zur Anonymisierung und Her-
ausgabe seit mehreren Jahrzehnten praktiziert werden. Im Falle eines Rechts-
streits sind einige Prazedenzfille vorhanden, um die Wahl der Datenschutz-
methodik zu rechtfertigen.

Analysemethoden von Forschern kénnen proprietéir sein. Interaktive Verfahren
haben hier den Nachteil, dass die Analysemethoden oft offengelegt werden miissen.

Methodische Anforderungen der Doméne in Relation zu bekannten Verfahren 13
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Aus diesen Griinden liegt der Fokus in den folgenden Kapiteln auf nicht-interaktiven
Verfahren zur Anonymisierung der Daten zum Zwecke der Weitergabe. Da hierdurch
einerseits eine erhebliche Relevanz und Verbreitung solcher Verfahren begriindet
wird, andererseits besteht aber auch noch nicht unerheblicher Optimierungs- und
damit Forschungsbedarf.

Bei den abzuwendenden Bedrohungen liegt der aktuelle Fokus der Forschung auf
dem Schutz vor Identitdtsaufdeckung. Dies liegt zum grofiten Teil daran, dass die
aktuellen Gesetze einzig diesen Schutz fordern (siehe z. B.[1, 2, 29]) und damit der
Schutz vor Identitdtsaufdeckung sehr praxisrelevant ist. Aulerdem ist das Risiko
der Identitétsaufdeckung hoher einzuschitzen als das der Attributsaufdeckung [55].
Aus diesen Griinden wird in den folgenden Kapiteln meistens auf die Bedrohung der
Identitatsaufdeckung eingegangen. Da allerdings viele der Verfahren durch leichte
Anpassungen auch Schutz vor Attributsaufdeckung und Mitgliedschaftsaufdeckung
bieten konnen, liegt es nahe, ebenfalls diese beiden erweiterten Bedrohungen zu
untersuchen.

Hinsichtlich der Anonymisierungsverfahren wurden in dieser Arbeit Generalisie-
rung und Unterdriickung gewahlt, da diese fiir die medizinische Doméne gut ge-
eignet sind. Die Generalisierung wird mittels globalem Recodieren und mit vom
Nutzer definierten Generalisierungshierarchien durchgefiihrt. Ausreifler, welche eine
unverhéltnisméflige Generalisierung verursachen wiirden, werden auf Tupel Ebe-
ne unterdriickt. Eine genauere Beschreibung dieser beiden Methoden findet sich in
Abschnitt 2.5 und Abschnitt 2.5.2. Aulerdem sollte eine Anonymisierung in dem re-
sultierenden Suchraum eine global optimale Losung finden. Optimal bedeutet, dass,
gegeben eine Metrik zum Messen des Informationsverlustes (sieche Abschnitt 2.6),
die Transformation gefunden wird, welche den niedrigsten Informationsverlust hat.
Im Einzelnen werden die Griinde fiir diese Wahl in der folgenden Liste dargelegt
(siche auch [56-58]):

e Durch die Verwendung von benutzerdefinierten Generalisierungshierarchien
konnen diese den konkreten Anwendungsszenarien angepasst werden.

e Die Nutzung von ,global-recoding® macht die Verwendung von statistischen
Standardverfahren zur Analyse der Daten einfacher, im Gegensatz zu ,local-
recoding®, da alle Werte innerhalb einer Spalte hierbei konsistent vergrobert
werden.

e Global optimale Losungen helfen den Informationsverlust bei der Anony-
misierung gering zu halten.

e Dem Empfanger der Daten ist leicht zu erklaren, was mit den Daten gemacht
wurde. Dies erleichtert die Interpretation der Daten.

e Die Daten werden nicht verfalscht, sondern nur vergrobert (,truthful®), was
wiederum der Datenqualitat zugutekommt.

Neben der Generalisierung und Unterdriickung als nicht-perturbative Verfah-
ren wird auch das Hinzufligen von Storungen als Anonymisierungsverfahren emp-
fohlen [54]. Der groBte Nachteil bei diesen perturbativen Verfahren ist, dass die-
se die Daten verfalschen kénnen. Analysen auf diesen Daten koénnen somit zu
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falschen Schlussfolgerungen fithren. Das Ziehen von Stichproben, eine anderes nicht-
perturbatives Verfahren, verkleinert den Stichprobenumfang, was die statistische
Aussagekraft verringern kann. Generalisierung und Unterdriickung sind somit gut
geeignete Anonymisierungsverfahren fiir die medizinische Doméne.

2.4 Uberblick iiber geeignete Anonymisierungs-
kriterien

Zur Illustration der verschiedenen Anonymisierungskriterien wird die in 2.4 darge-
stellte Relation mit 8 Zeilen und vier Spalten als Beispiel verwendet. Dieses Beispiel
wird spater auch zur Veranschaulichung der Funktionalitaten der neu entwickelten
Algorithmen genutzt. Jede Zeile reprasentiert einen Patienten und fiir jeden Patien-
ten wurde sein Alter, Geschlecht, Postleitzahl seines Wohnortes und seine Diagnose
erhoben. Dieses Beispiel entspricht dem abstrakten Datenmodell der Abbildung 2.1.
Die Spalte Alter, Geschlecht und Postleitzahl sind (quasi-)identifizierende Attribute
und das Attribut Diagnose ist ein sensibles Attribut.

Quasi-identifizierend Sensibel

Alter | Geschlecht | Postleitzahl Diagnose
34 Ménnlich 82667 Lungenentziindung
45 Weiblich 81775 Lungenentziindung

66 Mannlich 81925 Gastritis
70 Mannlich 81931 Lungenentziindung
35 Weiblich 81951 Lungenentziindung

21 Mannlich 82451 Gastritis
18 Weiblich 82931 Lungenentziindung

19 Weiblich 82004 Gastritis

Abbildung 2.4: Beispiel Relation

Um den Bedrohungen, die in Abschnitt 2.2 angesprochen worden sind, zu begeg-
nen, stehen zahlreiche Anonymisierungskriterien zur Verfiigung. Im hier betrachte-
ten nicht-interaktivem Umfeld sind einige Kriterien bekannt und teilweise verbrei-
tet. K-Anonymitét schiitzt vor Identitdtsaufdeckung, ¢-Diversitdt und t-Closeness
schiitzen vor Attributsaufdeckung und é-Préasenz schiitzt vor Mitgliedschaftsaufde-
ckung. Die meisten weiteren und weniger bekannten Kriterien versuchen Attribut-
saufdeckung zu verhindern.

2.4.1 k-Anonymitat

Die haufig zum Einsatz kommende k-Anonymitat [59-61], welche vor Aufdeckung
der Identitat schiitzt, ist wie folgt definiert:

Definition 2.1 (k-Anonymitat)

Sei T'(Ay,...,A,) eine Tabelle und {A;,...,A;} C {Ai,...,A,} die Menge der
quasi-identifizierenden Attribute. Eine Tabelle ist k-anonym bzw. erfiillt die k-

Anonymitét, genau dann, wenn jedes Tupel t = (a;, ..., a,) mindestens k mal in
T auftritt.

Uberblick iiber geeignete Anonymisierungskriterien 15
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Informal kann man sagen, dass eine Tabelle genau dann k-anonym ist, wenn jede
Zeile, bei einer Projektion auf die Quasi-Identifikatoren, mindestens k-mal auftritt.
Somit kann ein Angreifer eine Person nicht einem spezifischen Tupel zuordnen, son-
dern nur einer Aquivalenzklasse, welche aus mind. k¥ Eintrigen und somit anderen
Personen besteht. Ein oft verwendeter Wert in der biomedizinischen Forschung ist
k =5, wobei sich hier das Spektrum zwischen k& = 3 und k = 25 bewegt [62].

Eine 2-anonyme Version der Relation 2.4 ist in Abbildung 2.5 dargestellt.

Alter | Geschlecht | Postleitzahl Diagnose
20-60 | Mannlich R2HAK Lungenentziindung
20-60 | Weiblich g AoH* Lungenentziindung
> 61 | Ménnlich g HoHk Gastritis
> 61 | Ménnlich kK Lungenentziindung
20-60 | Weiblich kK Lungenentziindung
20-60 | Mannlich R2HAK Gastritis
<19 | Weiblich R2HAK Lungenentziindung
<19 | Weiblich RQHHH Gastritis

Abbildung 2.5: 2-anonyme Relation

2.4.2 /-Diversitat

K-Anonymitéit bietet keinen Schutz vor Attributsaufdeckung. In der Arbeit von
Machanavajjhala et al. [44] wurden diesbeziiglich zwei Angriffe vorgestellt. Der Ho-
mogenitatsangriff (homogeneity attack) nutzt identische sensible Attribute in einer
k-Gruppe. Angenommen alle Tupel in einer Aquivalenzklasse haben den gleichen
Wert (z. B. Lungenentziindung). Kann nun ein Angreifer eine Person zu dieser Klas-
se zuordnen, dann kann dieser den wahrscheinlichen Wert fiir diese Person herleiten
(d. h., diese Person ist hochstwahrscheinlich an Lungenentziindung erkrankt). Bei
dem Angriff mit Hintergrundwissen (background-knowledge attack) kann der An-
greifer unwahrscheinliche Werte durch sein Hintergrundwissen ausschliefen und so-
mit den wahrscheinlichen Wert fiir die angegriffene Person bestimmen. Zum Schutz
vor diesen beiden Angriffen wurde deshalb von Machanavajjhala et al. [44] ein weite-
res Anonymisierungskriterium namens ¢-Diversitat vorgestellt. Die Idee ist hierbei,
dass es einem Angreifer nicht mehr moglich sein soll, sensible Attribute einer Person
zuordnen zu kénnen. Damit soll eine Attributsaufdeckung verhindert werden. Das
(-diversitits-Prinzip besagt, dass es in jeder Aquivalenzklasse mindestens ¢ , gut
repréisentierte” Werte fiir die sensiblen Attribute geben soll. Machanavajjhala et
al. [44] befassen sich mit Interpretationen von , gut reprasentiert®:

e Distinkte-¢-Diversitit: Im einfachsten Fall muss jede Aquivalenzklasse mindes-
tens ¢ unterschiedliche sensible Attributwerte beinhalten. Das Problem hierbei
ist, dass diese Art der ¢-Diversitat nicht gegen Wahrscheinlichkeitsriickschliis-
se schitzt. Es kann zum Beispiel vorkommen, dass eines der Attributwerte
sehr haufig in einer Aquivalenzklasse vorkommt. Dies ermoglicht einem An-
greifer darauf zu schliefien, dass eine Person, die in diese Aquivalenzklasse
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fallen wiirde, mit einer sehr hohen Wahrscheinlichkeit diesen sensiblen Wert
hat.

e Entropie-/-Diversitét: Die Entropie einer Aquivalenzklasse E ist definiert als

Entropie(E) = =Y _ p(E, s)log p(E, s) (2.1)

sES

Hierbei bezeichnet S die Doméne des sensiblen Attributes und p(E,s) den
Bruchteil der Eintrage in F die s als sensiblen Wert haben. Eine Tabelle ist
entropie-f-divers, wenn fiir jede Aquivalenzklasse E gilt, dass Entropie(E) >
log ¢. Hierbei liegt die Idee zugrunde, dass je mehr Entropie in einer Aquiva-
lenzklasse vorhanden ist, umso besser ist die Reprasentanz der Werte verteilt.
Diese Definition kann allerdings zu restriktiv sein, da hierbei die gesamte Ta-
belle, fiir das jeweilige sensible Attribut, mindestens eine Entropie von log ¢
haben muss.

e Rekursive-(c, £)-Diversitét: Diese Art der ¢-Diversitat ist die von den Autoren
bevorzugte. Sie ist nicht so streng, wie die Entropie-Diversitit. Die Idee hierbei
ist, dass die am héaufigsten vorkommenden Werte in einer Aquivalenzklasse
nicht zu héufig vorkommen und dass die selten auftretenden Werte nicht zu
selten vorkommen. Die Haufigkeit ist hierbei steuerbar anhand des Parameters
c. Eine Aquivalenzklasse ist (c, £)-divers, wenn gilt dass r; < c(rg+rp1++7m).
M stellt die Anzahl der verschiedenen Werte dar und r;, 1 < i < m gibt jeweils
die Haufigkeit des i-haufigsten Wertes in der Aquivalenzklasse an. Eine Tabelle
ist somit wieder (c, £)-divers, wenn alle Aquivalenzklassen (c, £)-divers sind.
Daraus folgt, dass je groler der Parameter ¢ gewéhlt wird, umso einfacher ist
es (¢, £)-Diversitat zu erreichen.

(-Diversitat einer Tabelle ist wie folgt definiert:

Definition 2.2 (£-Diversitdt)

Eine Aquivalenzklasse ist (-divers, wenn sie mindestens { , gut reprisentierte®
Werte fiir die sensiblen Attribute beinhaltet. Eine Tabelle ist (-divers, wenn alle
Aquivalenzklassen (-divers sind.

Die in Abbildung 2.6 dargestellte Tabelle ist distinkt-2-divers und rekursiv-(4,2)-
divers. Eine interessante Beobachtung ist, dass jede ¢-diverse Relation automatisch
auch f-anonym ist. Es gibt mindestens ¢ unterschiedliche sensible Attributwerte in
jeder Aquivalenzklasse, daraus folgt, dass die Klasse mindestens ¢ Eintrige umfassen
muss.
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Alter | Geschlecht | Postleitzahl Diagnose
20-60 * grAcHoK Lungenentzindung
20-60 * Sl Lungenentziindung
> 61 * il Gastritis
> 61 * ik Lungenentziindung
20-60 * o Lungenentziindung
20-60 * Siloa Gastritis
<19 * Sl Lungenentziindung
<19 * ik Gastritis

Abbildung 2.6: Distinkt-2-diverse und rekursiv-(4,2)-diverse Relation

2.4.3 t-Closeness

Wahrend ¢-Diversitiat eine Verbesserung hinsichtlich der Attributsaufdeckung ist,
gibt es mind. zwei Angriffe, gegen welche ¢-Diversitat nicht schiitzt [63]. Zum einen
ist dies der Asymmetrie-Angriff (skewness attack), der bei ungleichméfiger Vertei-
lung der sensiblen Werte in einer Aquivalenzklasse durchgefiihrt werden kann. Als
Beispiel wird die Annahme betrachtet, dass 0,5 % der Weltbevolkerung an HIV
erkrankt sind und dies auch in dem Forschungsdatensatz représentiert ist. Gibt es
nun eine Aquivalenzklasse in dem anonymisierten Datensatz, welche eine gleiche
Anzahl an positiven wie negativen Werten fiir das HI-Virus hat, so gentigt diese
Klasse der 2-Diversitit (in allen Formen). Allerdings kann ein Angreifer nun mit
50 % Wahrscheinlichkeit davon ausgehen, dass eine angegriffene Person, welche in
diese Klasse fallt, HIV positiv ist. Der zweite Angriff, vor welchem ¢-Diversitét nicht
schiitzen kann, ist der Ahnlichkeitsangriff (similarity attack). Hierbei wird davon
ausgegangen, dass die Werte ein einer Spalte zwar syntaktisch unterschiedlich, se-
mantisch aber dhnlich sind. Gibt es in einer Aquivalenzklasse zum Beispiel die zwei
unterschiedlichen Werte ,,akute Gastritis“ und ,,chronische Gastritis“, so kann diese
Aquivalenzklasse der 2-Diversitit geniigen. Ein Angreifer kann aber nun daraus ab-
leiten, dass eine Person, welche in diese Aquivalenzklasse fillt, an Gastritis erkrankt
ist.

Aus diesen Griinden wurde von Li et al. [63] das Prinzip der ¢-Closeness vor-
geschlagen und in [64] auf das flexiblere (n,t)-Closeness erweitert. Die Idee bei
Closeness ist, dass die Verteilung in den einzelnen Aquivalenzklassen nicht sehr
stark von der Verteilung der gesamten Tabelle abweicht. Vereinfacht gesagt soll die
Verteilung der sensiblen Attribute, in jeder Aquivalenzklasse, dhnlich sein wie die
Verteilung der Werte in der gesamten Tabelle.

Um den Abstand zwischen zwei Verteilungen zu bestimmen, schlagen die Autoren
die Earth mover’s distance (EMD) vor. Sie definieren drei verschiedene Arten um
die EMD zwischen zwei Verteilungen zu berechnen. Eine Version beschreibt die
Moéglichkeit um die EMD in einer geschlossenen Form fiir numerische Werte zu
berechnen, sie lautet:

)

(pj — a;)
j=1

1 m

m— 1

DIP,Q] = (2.2)
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Dabei ist D[P, Q] die EMD zwischen den Verteilungen P und @ und p; und ¢; sind
jeweils Elemente der Verteilung P bzw. Q).

Fir kategoriale (categorical) Attribute schlagen die Autoren zwei verschiedene
Varianten vor. Erstens eine einfache, welche gleichen Abstand, ndmlich 1, zwischen
zwei beliebigen kategorischen Werten annimmt. Zweitens eine komplexere, welche
eine Generalisierungshierarchie (siehe Abschnitt 2.5) zu Hilfe nimmt, um den Ab-
stand zwischen zwei Werten zu berechnen. Die Formel fiir den gleichen Abstand
lautet:

DIP.QI= 31— a)l =~ X (i~ a) 23)

Pi<gi

DO | —

Bei der hierarchischen Version ist der Abstand zwischen zwei Werten definiert als
der niedrigste Level, auf welchem es einen Wert in der Generalisierungshierarchie
gibt, zu dem sich beide Werte generalisieren lassen. Um die EMD nun anhand dieser
Abstandsmetrik zu berechnen, zeigen die Autoren, dass gilt:

D[P,Q] = cost(N) (2.4)
N
Hierbei bezeichnet N die Menge aller nicht Blatt Knoten und

_ height(N)
- H

H ist die Hohe der Generalisierungshierarchie. Pos__extra(N) und neg_extra(N)
sind definiert als:

cost(N) min(pos__extra(N),neg_extra(N)) (2.5)

pos_extra(N) = > lextra(C)| (2.6)
CeChild(N)Nextra(C)>0

neg_extra(N) = > lextra(C)| (2.7)
CeChild(N)Nextra(C)<0

Die Berechnung des Wertes extra fiir den Knoten N ist rekursiv definiert als:

extra(N) = Pi — i, wenn N ist ein Blattknoten (2.8)
Y cecnhia) extra(C),  sonst.

Damit ist eine Aquivalenzklasse t-close, wenn fiir sie gilt, dass der Abstand
zwischen ihrer Verteilung und der Verteilung in der Tabelle, kleiner t ist, also
DIP,Q <t

Definition 2.3 (t-Closeness)

Eine Aquivalenzklasse ist t-close, wenn der Abstand der Verteilung der sensiblen
Werte nicht mehr als t von der Verteilung des Attributes, in der gesamten Tabelle
abweicht. Eine Tabelle ist t-close, wenn alle Aquivalenzklassen t-close sind.

Das Beispiel aus Abbildung 2.6 ist 0,2-Close fiir EMD sowohl mit hierarchischem
als auch mit gleichem Abstand.
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2.4.4 $-Prasenz

Ein weiteres bekanntes Anonymitédtskriterium wurde von Nergiz et al. vorgeschla-
gen [48]. §-Prisenz schiitzt gegen Mitgliedschaftsaufdeckung. Die Idee ist hierbei die
Daten so weit zu anonymisieren, dass ein Angreifer nur mit einer Wahrscheinlich-
keit von < ¢, Aussagen iiber die Mitgliedschaft einer Person in dem anonymisierten
Datensatz treffen kann. Hierbei ist die ganze Tabelle -priasent, wenn jedes Tupel
0-prasent ist. Die Wahrscheinlichkeit fiir eine Mitgliedschaft wird in der 2007 Arbeit
direkt aus vorhandenem Populationswissen und der zu veroffentlichenden Tabelle
hergeleitet, indem die Haufigkeit einer Aquivalenzklasse im Populationsdatensatz
mit der Hiufigkeit des Auftretens der dazugehérigen Aquivalenzklasse, in der zu
verOffentlichenden Tabelle, in Relation gesetzt wird.

Definition 2.4 (§-Prdsenz)

Eine Tabelle T ist 0-préasent, mit § = (Opmin, Omaz ), Wenn fiir eine gegebene Gene-
ralisierung T gilt, dass Omin < Pr(t € T|T*, P) < dna- Hierbei stellt T' die zu

veroffentlichende Tabelle und P die Populationstabelle dar.

Das Beispiel in Abbildung 2.7 ist eine (0,0.5)-prasente Anonymisierung des Da-
tensatzes aus Abbildung 2.4 unter der Annahme, dass die Forschungsteilmenge aus
allen mannlichen Personen besteht.

Teilmenge | Alter | Geschlecht | Postleitzahl Diagnose
j * * QAH* Lungenentziindung
n * * 81+ Lungenentziindung
j * * 81+ Gastritis
j * * 81+ Lungenentziindung
n * * 81+*% Lungenentziindung
j * * QKA Gastritis
n * * RHH* Lungenentziindung
n * * RHH* Gastritis

Abbildung 2.7: (0,0.5)-prasente Relation

Die hier beschriebenen Anonymisierungskriterien wurden so ausgewéhlt, dass je-
weils mindestens ein Kriterium vorgestellt wurde, um den drei Bedrohungen der
Identitatsaufdeckung, Attributsaufdeckung und Mitgliedschaftsaufdeckung, entge-
gen treten zu konnen. Die in dieser Arbeit entwickelten Algorithmen und Protokolle
sollen diese Kriterien unterstiitzen. Auch die Evaluation wird mit diesen Kriterien
durchgefiihrt.

2.5 Uberblick iiber geeignete Anonymisierungs-
verfahren

Zur Umsetzung der soeben in Abschnitt 2.4 beschriebenen Anonymisierungs-
kriterien konnen verschiedene Verfahren eingesetzt werden. Wie in Abschnitt 2.3
bereits dargelegt, sind Generalisierung und Unterdriickung in der biomedizinischen
Forschung besonders gut geeignete Kandidaten. Ein zentrales Argument ist, dass
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nur der Informationsgehalt reduziert wird. Andere Verfahren (z. B. Stérungen hin-
zufiigen, siehe auch Abschnitt 2.2) kénnen die Daten verfdlschen. Im Folgenden
sollen nun die relevanten Grundlagen erlautert werden.

2.5.1 Generalisierung als Anonymisierungsverfahren

Um eine Generalisierung vorzunehmen, stehen verschiedene Anséitze zur Verfiigung,
die im Folgenden in Anlehnung an Fung et al. [53] charakterisiert werden.

2.5.1.1 Globales und lokales Recodieren

Eine erste Unterscheidung ist zwischen globalem recodieren und lokalem recodieren
vorzunehmen. Hierbei bedeutet lokales recodieren, dass verschiedene Generalisie-
rungen fiir gleiche Werte innerhalb eines Attributes angewandt werden koénnen. Ein
Beispiel ist in Abbildung 2.8 zu sehen, wo das Geschlecht des Beispieldatensatzes
nur teilweise generalisiert wurde.

Quasi-identifizierend Sensibel

Alter | Geschlecht | Postleitzahl Diagnose
34 * 82667 Lungenentziindung
45 * 81775 Lungenentziindung

66 Mannlich 81925 Gastritis
70 Mannlich 81931 Lungenentziindung
35 * 81951 Lungenentziindung

21 * 82451 Gastritis
18 Weiblich 82931 Lungenentziindung

19 Weiblich 82004 Gastritis

Abbildung 2.8: Lokales Recoding des Geschlechts

Lokales recodieren wird meist von Algorithmen genutzt, welche auf clustering
Verfahren basieren z. B. [65]. Globales recodieren hingegen wird meistens zusammen
mit Generalisierungshierarchien eingesetzt. Allerdings konnen sowohl lokale als auch
globale Recodierungsverfahren jeweils auf beiden Verfahren aufbauen.

Globales recodieren bedeutet, dass die gleiche Generalisierung fiir alle Instanzen
des gleichen Wertes angewandt wird. Durch dieses restriktivere Recodierungsmodell
werden die Moglichkeiten der Generalisierung eingeschrankt, was oft zu groflerem
Informationsverlust fiihrt, dafiir aber den Suchraum besser beherrschbar werden
lasst. Fine Ausnahme hinsichtlich der Datenqualitéit sind viele Data-Mining Algo-
rithmen [53]. Beim lokalen recodieren kann es vorkommen, dass die gleichen Werte
mit unterschiedlichen Bezeichnern versehen werden, z. B. bleibt einmal der Bezeich-
ner ,,Lungenentziindung“ bestehen, und beim néchsten Auftreten wird der gleiche
Wert zu ,,Atemwegserkrankung® generalisiert. Manche Data-Mining Algorithmen
konnen nun nicht erkennen, dass beide Werte semantisch nahe beisammen liegen.

2.5.1.2 Eindimensionale und mehrdimensionale Generalisierung

Eine weitere Unterscheidung existiert zwischen eindimensionaler und mehrdimen-
sionaler Generalisierung. Bei der eindimensionalen Generalisierung wird jedes At-
tribut, unabhéngig von anderen Attributen, generalisiert. Im Gegensatz dazu steht
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die mehrdimensionale Generalisierung, hierbei nimmt die Eingabe fiir die Genera-
lisierungsfunktion mehrere Attributwerte entgegen. Damit kann z. B. ,82667“ und
,Lungenentzindung® zu ,826™**“ und ,Lungenentziindung® generalisiert werden;
wohingegen ,,.81775“ und ,Lungenentziindung“ zu ,,81775“ und ,, Atemwegserkran-
kung® generalisiert wird.

2.5.1.3 Full-domain und Subtree Generalisierung

Die eindimensionale Generalisierung lasst sich in full-domain und subtree Genera-
lisierung weiter aufgliedern. Bei der full-domain Generalisierung werden alle Werte
auf die gleiche Stufe des Generalisierungsbaumes (siehe folgender Abschnitt) gene-
ralisiert. Bei der subtree Generalisierung hingegen werden alle Kinder eines Subbau-
mes auf den gleichen Wert generalisiert. Der Fokus dieser Arbeit liegt im Folgenden
auf der Klasse der globalen, eindimensionalen und full-domain Algorithmen.

/@\ Level 2

T @@ WD D

Abbildung 2.9: Generalisierungshierarchie Alter
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Abbildung 2.10: Generalisierungshierarchie Postleitzahl

2.5.1.4 Generalisierungshierarchien

Eine Moglichkeit, die Generalisierung einzelner Quasi-Identifikatoren zu steuern, ist
die Definition von Generalisierungshierarchien. Sie definieren die schrittweise Ver-
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groberung der Attribute. Fiir das Beispiel in dieser Arbeit finden sich die Hierarchien
in Abbildung 2.9, Abbildung 2.10 und Abbildung 2.11.

Level 1

Abbildung 2.11: Generalisierungshierarchie Geschlecht

( )

Level 2
Verdauungstrakterk.

Lungenentziindung Level 0

Abbildung 2.12: Generalisierungshierarchie Diagnose

Das Attribut Alter wird im ersten Level auf die Intervalle von 1-19, 20-60 und
61-99 generalisiert und im zweiten Schritt auf das Intervall 1-99 (). Das Geschlecht
wird im ersten Schritt auf Person (x) generalisiert. Die Postleitzahl wird schrittweise
um die unwichtigste Stelle gekiirzt und damit vergrébert. Die Diagnosen (siehe
Abbildung 2.12 werden hinsichtlich ihrer Lokalisation generalisiert. Im Folgenden
werden nur Generalisierungsbaume betrachtet, siehe dazu auch Abschnitt 3.2.

2.5.1.5 Monotonie der Hierarchien

Ein wichtiges Kriterium bei Generalisierungshierarchien ist die Monotonie, da sie
Voraussetzung fiir Optimierungen ist (siehe Abschnitt 3.2). Monoton bedeutet hier-
bei, dass die Gruppen auf Level n sich nur aus Gruppen von Level n — 1 zusammen-
setzen diirfen. Daraus resultieren Monohierarchien, also Baume mit einer Halbord-
nung, bei der jeder Vorganger eindeutig ist. Eine Verletzung der Monotonie ware
z. B. bei der Hierarchie Alter gegeben, wenn sich Intervalle auf verschiedenen Le-
veln iiberschneiden. Dies wére der Fall, wenn auf Level 1 die Intervalle 1-15, 16-30,
31-45, 46-60, usw. (Intervallbreite 15) definiert wéiren, und auf Level 2 Intervalle
mit der Breite 20 (d. h. 1-20, 21-40, 41-60, usw.).

2.5.1.6 Generalisierungsverband

Die Datenstruktur, welche alle méglichen Kombinationen von Generalisierungsmaog-
lichkeiten in eine Ordnung bringt, ist ein Generalisierungsverband.

Auf dieser Datenstruktur operieren die meisten Algorithmen, welche globales Co-
dieren nutzen. Die Menge der moglichen Kombinationen ist hierbei mit einer Halb-
ordnungsrelation versehen, welche die Quersumme der einzelnen Generalisierungen
als Ordnungskriterium nutzt. Diese Menge kann man als gerichteten Graph darstel-
len, der Hasse-Diagramm genannt wird. Ein Beispiel fiir den kompletten Verband,
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Abbildung 2.13: Generalisierungsverband

welcher aus den im vorherigen Abschnitt beschriebenen Generalisierungshierarchien
hervorgeht, ist in Abbildung 2.13 zu sehen.

Jeder Knoten stellt eine giiltige Kombination von Generalisierungsleveln der ein-
zelnen Quasi-Identifikatoren dar. Der Knoten (2,0, 3) bedeutet zum Beispiel, dass
Alter auf Level 2 generalisiert wurde, also alle Werte x entsprechen. Das Geschlecht
ist unverandert (Level 0) und bei der Postleitzahl wurden die drei am wenigsten
signifikanten Stellen abgeschnitten. Das Level eines Knoten in dem Verband ergibt
sich aus der Quersumme der einzelnen Generalisierungslevel. Eine Kante zwischen
zwei Knoten bedeutet, dass sich nur das Generalisierungslevel eines einzigen Quasi-
Identifikators gedandert hat. Der Knoten (0, 0,0), welcher den unverénderten Daten-
satz, also den am wenigsten generalisierten, repréasentiert, ist unten eingezeichnet
und wird als Infimum bezeichnet. Der Knoten, welcher die am meisten generali-
sierte Transformation reprasentiert (2,1,5), ist oben eingezeichnet und wird als
Supremum bezeichnet. Die Transformation fiir das Beispiel in Abschnitt 2.4.1 ist

(1,0,3) .

2.5.1.6.1 Eigenschaften eines Generalisierungsverbandes FEs seien
qo, ---, qn—1 die Quasi-Identifikatoren und somit n deren Anzahl. Jeder Quasi-
Identifikator ¢; hat eine zugeordnete Generalisierungshierarchie H;, sie besteht aus
den Leveln A, ..., h;, ,, und hat somit die Hohe m;. Eine Strategie ist definiert als
ein Pfad in dem Verband. Er startet beim Infimum und endet beim Supremum,
hierbei stellt das Infimum (bottom) das kleinste Element und das Supremum (top)
das grofite Element der halb-geordneten Menge dar. Die Léange eines solchen Pfades
ist immer v, was der Hohe des Verbandes entspricht. Ein Teilverband (Sublattice)
ist definiert durch zwei Elemente b und ¢ aus der gesamt Menge, hierbei gilt, dass
die Quersumme der beiden Elemente ungleich ist und die Summe von b kleiner
ist als die Summe von t. Damit ist b das Supremum und t das Infimum des
Teilverbandes. Der Teilverband beinhaltet b, ¢ und alle Spezialisierungen von ¢ und
alle Generalisierungen von b. Ein Knoten in dem Verband ist definiert als Tupel
k= (ko, ey kn—l) wobei 0 S kz S hl

Die Anzahl der Knoten eines Verbandes mit n Quasi-Identifikatoren und ihren
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maximalen Leveln my, ..., m,_1 ist gegeben durch:

n—1

#Knoten(my, ..., my—1) = [ (m; +1) (2.9)
=0
Dies entspricht der Kombination aller méglichen Generalisierungen. Wird die
Quersumme der Generalisierungslevel als Ordnungskriterium fiir die Knoten ver-
wendet ergeben sich Level. Alle Knoten auf einem Level besitzen dieselbe Quer-
summe. Die Anzahl der dabei entstehenden Level ist gegeben durch:

n—1
#Level(mo, ...,mu—1) = (D>_ m;) + 1 = Héhe = v (2.10)
=0
Der Eingangsgrad und Ausgangsgrad eines beliebigen Knoten in dem Verband
ist gegeben als:

n—1
Ausgangsgrad(ko, ..., kn—1) = > I((m; — k;) > 0) (2.11)
=0
n—1
Eingangsgrad(ko, ..., kn—1) = Y _ I(k; > 0) (2.12)
=0

I(x) stellt die Indikatorfunktion dar, die 1 zuriickliefert, falls die Bedingung x
wahr ist, sonst 0. Die Anzahl der erreichbaren Knoten, ausgehend von einem Knoten
k, ist fiir die nach unten erreichbaren, also spezialisierten Knoten definiert als:

n—1

#Erreichbar Abwirts(k, ..., ko—1) = ([] (ki + 1)) — 1 (2.13)

=0
Die Anzahl der nach oben erreichbaren Knoten ist gegeben als:

n—1
#ErreichbarAufwiérts(ko, ..., k,—1) = (J[ (ms — k; + 1)) — 1 (2.14)
i=0
Die zugrunde liegende Idee der Gleichungen 2.13 und 2.14 besteht darin, den
Ausgangsknoten als Supremum oder Infimum eines Teilverbandes zu sehen. Ausge-
hend von diesem wird die Anzahl der Knoten in dem Teilverband berechnet und
jeweils der Ausgangsknoten von dieser abgezogen.
Die Anzahl der verschiedenen Strategien, mit der Bedingung, dass sich je zwei
Strategien um mindestens einen Knoten unterscheiden, ist gegeben durch:

n—1
=0
n—1

[1 (mz')

1=0

#Strategien(myg, ..., mp_1) = (2.15)

Die Anzahl an méoglichen Teilverbédnden, mit der Bedingung, dass sich die Menge
der Knoten jedes Teilverbandes um jeweils mindestens einen Knoten unterscheidet,
wird berechnet durch:

: " imi 42\
#Teilverbande(my, ..., mn—1) = [ — I (m; +1) (2.16)

=0 2 =0
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Die Anzahl der Teilverbande mit nur einem Knoten entspricht der Anzahl der
Knoten in dem Verband. Diesen Wert kann man zu oben angegebener Formel addie-
ren, um die Anzahl der Teilverbande zu erhalten, in welcher auch die einelementigen
Teilverbande eingerechnet wurden. Hierbei ist (‘;) als 0 definiert, wenn a < 0. Die
beiden obigen Formeln wurden durch empirische Tests ermittelt.

Eine weitere Eigenschaft des Verbandes ist die Anzahl der Knoten auf einem Le-
vel. Dieser Wert erlaubt es aulerdem, eine Laufzeitabschatzung fiir einen optimalen
Algorithmus, der eine optimale Losung sucht, im worst-case anzugeben. Die Anzahl
der Knoten auf einem Level [ ist gegeben durch:

n (%)
#KnotenLevel(l) = ) (—1) .

i=0 j=1

(n—i—l— s(m')) (2.17)

n—1

s(t, 7) ist hierbei definiert ist als die j-te Summe von ¢ (m; + 1)s [66]. Brown [66]
berechnet mit dieser Formel die Anzahl der Moglichkeiten eine gegebene Anzahl von
Béllen auf Urnen zu verteilen, die jeweils eine beschrinkte Kapazitat haben. Dieses
Problem ist Aquivalent mit der hier betrachteten Anzahl von Knoten auf einem
Level. Die Anzahl der Urnen entspricht der Anzahl der Quasi-Identifikatoren. Die
Kapazitat einer Urne entspricht dem maximalen Level eines Quasi-Identifikators
und die Anzahl der gegebenen Bélle entspricht der Quersumme auf dem Level.

Brown [66] schitzt zudem die Anzahl der Moglichkeiten nach oben ab. Abgeleitet
aus seiner Abschiatzung kann hier die Anzahl der Knoten nach oben abgeschétzt
werden durch:

#KnotenLevel(l) < Zn: (1) (n) <n L= i(maz(mo, ..., mp—y) + 1)> (2.18)

—o ) n—1

Um die optimale Losung bei einem monotonen Kriterium mit monotonen Gene-
ralisierungshierarchien zu finden, muss ein Schnitt durch den Verband gefunden wer-
den, welche die anonymen von den nicht-anonymen Knoten trennt. Da jede Strate-
gie, bei einem monotonen Kriterium, genau einen Ubergang von anonym zu nicht an-
onym hat, muss eine solche Trennung existieren. Bei einem optimalen Algorithmus
missen also im schlimmsten Fall somit mindestens die beiden benachbarten Kno-
ten, wo anonym und nicht anonym beieinanderliegen, getestet werden. Der langste
mogliche Schnitt wiirde also im schlechtesten Fall zwischen den beiden Leveln mit
den meisten Knoten liegen. Ausgehend von Formel 2.17 kann man beobachten,
dass die meisten Knoten auf dem mittleren Level, d. h. auf dem Level wo die Héhen
der einzelnen Quasi-Identifikatoren auf die halbe Generalisierungshéhe generalisiert
wurden, liegen. Damit ist die minimale Anzahl an Tests, die fir die Optimale Losung

notig sind, gegeben durch # KnotenLevel(v)+# KontenLevel(w). V und w sind die
AnzahlLevel(mo,...,mn_l)J
2

beiden Level mit den meisten Knoten. V' ist definiert als v = |
und w =v — 1.

Fir den Beispielverband aus Abbildung 2.13 gilt: n = 3, my = 2m; = 1
und m3 = 5. Daraus folgt, dass bei dem Beispielverbund # KnotenLevel(4) =
#KnotenLevel(3) = 6 dass 12 Uberpriifungen auf Anonymitit, im schlimmsten
Fall eine untere Schranke darstellt, um eine optimale Losung bei einem monotonen
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Eigenschaft Wert
Anzahl Knoten 36
Anzahl Level 9
Ausgangsgrad (1,0,3) 3
Eingangsgrad (1,0,3) 2
Anzahl Knoten erreichbar abwarts von (1,0,3) 7
Anzahl Knoten erreichbar aufwérts von (1,0,3) 11
Anzahl Strategien 168
Anzahl Teilverbande 342
Anzahl Knoten Level (4) 6

Abbildung 2.14: Eigenschaften des Beispielverbandes

Kriterium zu finden. Eine Ubersicht iiber die Eigenschaften des Beispielverbandes
ist in Abbildung 2.14 dargestellt.

Interessant anzumerken hierbei ist, dass die Anzahl der moglichen Strategien
sehr schnell sehr viel groBer wird als die Anzahl der Teilverbédnde. Diesen Umstand
nutzt z. B. der OLA Algorithmus (siehe Abschnitt 3.5.3) aus. Nimmt man nur einen
Quasi-Identifikator, z. B. die Diagnose aus dem Beispieldatensatz mit drei Leveln
hinzu, entsteht ein Verband mit 108 Knoten, 7560 moglichen Strategien, aber nur
2268 Teilverbanden.

2.5.2 Unterdriickung als Anonymisierungsverfahren

Um geméaf der genannten Anonymisierungskriterien eine geforderte Gruppierung zu
erreichen, lasst sich auch das Verfahren der Unterdriickung einsetzen, die Ausreifier
entfernt. Dieses Verfahren bewirkt, dass die Generalisierung, vor allem bei multi-
dimensionaler, globaler Recodierung, verringert werden kann und damit oft mehr
Information des Ursprungsdatensatzes erhalten bleiben kann. Hierbei kann zwi-
schen Tupel-Unterdriickung, Wert-Unterdriickung und Zellen-Unterdriickung un-
terschieden werden [53]. Zell-Unterdriickung entfernt nur beliebige einzelne Zel-
len und Wert-Unterdriickung entfernt alle Werte eines gegebenen Wertes. Tupel-
Unterdriickung entfernt immer die gesamte Zeile. Hierzu wird normalerweise ein
Parameter festgesetzt, welcher die Anzahl der maximal zuldssigen unterdriickten
Zeilen angibt (z. B. 2 % der Zeilen diirfen unterdriickt werden). Der Fokus liegt
im Folgenden auf der Unterdriickung ganzer Zeilen (Tupel-Unterdriickung). Hier-
bei wird ein Parameter festgelegt 0 < s < 1, damit wird ein Datensatz mit m Zeilen
auch dann noch als anonym angesehen, wenn |s x m| Zeilen das Kriterium nicht
erfiillen. Diese Zeilen werden vor Herausgabe aus dem Gesamtdatensatz entfernt.

2.6 Methoden zur Messung des Informations-
verlustes

Generalisierung und Unterdriickung fithren in offensichtlicher Weise zu einem In-
formationsverlust. Da dieser unter Gesichtspunkten der Anwendung unerwiinscht
ist und sich zudem Anonymitétskriterien auf verschiedene Arten umsetzen lassen,
besitzen Metriken eine hohe Bedeutung. Es wurden in der Literatur verschiede-
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ne Metriken zum Messen des Informationsverlustes vorgeschlagen und diskutiert.
Metriken konnen dabei entweder nur Metainformationen der Generalisierung ver-
wenden, was eine von den eigentlichen Daten unabhéngige Berechnung erlaubt oder
aber Vergleiche zwischen den Originaldaten und den Ergebnisdaten erfordern. Auch
Unterdriickung wird bei den Metriken unterschiedlich behandelt, einige , bestrafen
unterdriickte Tupel und andere behandeln unterdriickte Tupel als waren sie maxi-
mal generalisiert.

Ahnlich wie bei den Generalisierungshierarchien konnen auch Metriken monoton
oder nicht monoton sein. In dieser Arbeit werden solche Metriken als monoton be-
zeichnet, deren Wert mit zunehmender Generalisierung monoton zu- oder abnimmt.
Zunehmende Generalisierung ist hierbei definiert als ein Pfad von der aktuellen Ge-
neralisierung zu der maximal moglichen. Die Unterscheidung zwischen monotonen
und nicht-monotonen Metriken ist wichtig, da bei monotonen Metriken, wie bei mo-
notonen Generalisierungshierarchien, Teile des Suchraumes ausgeschlossen werden
konnen. Zudem ist eine monotone Metrik in vielen Féllen intuitiver, da diese bei
starker generalisierten Daten auch einen hoheren Informationsverlust berechnet.

Definition 2.5 (Monotone Metriken)

Sei T' eine Tabelle, g(T') und ¢'(T) zwei Generalisierungen von T'. Eine Metrik
M (z) ist monoton steigend genau dann, wenn M (g(T)) > M(¢'(T)) ist, wobei ¢’
eine gréfere Generalisierung als g ist. M ist monoton fallend, wenn M (g(T')) <
M(g'(T)) und ¢ eine gréBere Generalisierung als g ist.

Wie im Abschnitt 2.5.2 beschrieben, kénnen oft Ausreifler aus dem Datensatz
gefiltert werden, um die Generalisierung der restlichen Tupel geringer ausfallen zu
lassen. Manche der Metriken beriicksichtigen diese unterdriickten Tupel in der Be-
rechnung, diese Metriken sind dann meist nicht-monoton. Metriken konnen also
mittels drei Achsen kategorisiert werden: Abhéngigkeit von den Daten, Monoto-
nie und die Beriicksichtigung der Unterdriickung. Eine Tabelle mit den benutzten
Metriken und ihren Eigenschaften ist in Tabelle 2.15 dargestellt.

Metrik | Monoton | Abhéngig | Unterdriickung
HM X - -

PM* X - -

PM - X X

LM X* X X

AECS X X -

DM - X X

DM* X X -

EM - X X
NUEM X X -

Abbildung 2.15: Implementierte Metriken

2.6.1 Hohe

Sehr einfach ist die Hohenmetrik (height metric, HM) [60]. Sie basiert auf der Be-
obachtung, dass niedrigere Level bei der Generalisierung durch einen geringeren
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Informationsverlust charakterisiert sein sollten. Die Hohen Metrik berechnet hierzu
die Summe der einzelnen Generalisierungshierarchien.

M (Ko, ... Z (2.19)

=0

Hierbei bezeichnet n die Anzahl der Spalten/Quasi-Identifikatoren und k, be-
zeichnet den Level/die Hohe der Generalisierung bei Attribut x. Der Wertebereich

der Metrik liegt somit zwischen 0 < My (ko, ..., kno1) < Z mh;, hierbei beschreibt

mh; die maximale Generalisierungshohe des i-ten Quasi- Identlﬁkators Je hoher der
Wert der Metrik umso grofler ist der Informationsverlust. Vorteil dieser Metrik ist
die Einfachheit und Intuition. Ein Nachteil der Metrik ist, dass es im kompletten
Suchraum meist viele Transformationen mit demselben Metrik Wert gibt, die un-
terschiedlich generalisiert wurden. Auflerdem berticksichtigt diese Metrik nicht, die
Hohe der einzelnen Hierarchien, da es oft der Fall ist, dass hohere Generalisierungs-
hierarchien langsamer generalisieren.

2.6.2 Prazision

Eine weitere Metrik, welche die verschiedenen Hohen der Generalisierungshierarchi-
en der Quasi-Identifikatoren mitberiicksichtigt, ist die Prazision (Precision) Metrik
(PM) [58]. Die Metrik normiert die jeweiligen Generalisierungslevel mit ihrer jewei-
ligen maximalen Hohe. Sie ist somit definiert als:

n—1m—1 ki
I
Mpyi(ko, ooy binq) =1 — =220 (2.20)
m-n
Hierbei bezeichnet n wiederum die Anzahl der Spalten und m bezeichnet die An-
zahl der Zeilen. K, bezeichnet den Level/die Hohe der Generalisierung bei Zelle
(x,y). mh; entspricht hierbei der maximalen Generalisierungshohe. Der Wertebe-
reich der Prézision Metrik liegt somit zwischen 0 < Mpy(ko, ..., kn—1) < 1, wobei
die original Tabelle (nicht generalisiert) den Wert 1 erhilt und die maximal gene-
ralisierte Tabelle den Wert 0. Je niedriger der Wert um so hoher ist hierbei also der
Informationsverlust.
Im Falle von globaler Recodierung, und ohne Berticksichtigung von unterdriickten
Tupeln, kann diese Metrik vereinfacht werden zu:

Mpyg(ko, ..y kpy) = 1 — =2

(2.21)

Die beiden Metriken My und Mpy+ nutzen nur die vom Nutzer definierten
Generalisierungshierarchien und sind somit bei globalem recodieren unabhéngig von
den eigentlichen Daten. In [67] wird diese Metrik auch als ,,tree measure“ bezeichnet.

2.6.3 Verlust

Eine weitere Metrik, welche die Generalisierungshierarchien nutzt, um den Infor-
mationsverlust bei der Generalisierung zu messen, ist die von Iyengar et al. [6§]
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vorgeschlagene Verlust (Loss) Metrik (LM). Sie ist definiert als:

n—1m—1 LR'Lj_l
2o 2t Top —1
Mt (Kos ooy p_q) = 020 " (2.22)
m-n
Hierbei bezeichnet L, die Anzahl der Blétter des (unter-)Baumes mit der Wurzel
X. Lyop, bezeichnet somit die Gesamtanzahl an Blattern in der Generalisierungshier-
archie fiir die Spalte i. Diese Metrik kann Unterdriickung berticksichtigen, wenn
man unterdriickte Zellen als maximal generalisiert annimmt, diese flielen also mit
dem Wert 1 in die Berechnung mit ein. Damit ist der Informationsverlust die Sum-
me iiber den normalisierten Wert und tiber alle Spalten. Er liegt in dem Bereich
zwischen 0 und 1. Hierbei reprasentiert ein hoherer Wert einen grofleren Informati-
onsverlust.
Neben der Messung des Informationsverlustes bei kategorischen Werten wird
auch eine abgewandelte Form fiir die intervallbasierte Generalisierung von numeri-
schen Werten vorgestellt:

i=0 j=0 ¢ 1

MLMnumeriC (kOJ ceey kn—l) - (223)

Hierbei definiert Ui/j die obere Grenze des Intervalls, in welches der Wert ij
generalisiert wurde und L;; die untere Grenze des Intervalls. L; und U; sind dazu
analog die Unter- und Obergrenze der Werte in der ungeneralisierten Tabelle.

2.6.4 Durchschnittliche Aquivalenzklassengrofie

Informationsverlust kann auch durch die Gréflen der entstandenen Aquivalenzklas-
sen gemessen werden. In LeFevre et al. [69] wurde eine Metrik vorgestellt welche
iiber die normalisierte, durchschnittliche Aquivalenzgruppengrofie (AECS) definiert
ist. Diese Metrik hat auBlerdem die Besonderheit, dass indirekt die Qualitdt der
Anonymisierung einflielen kann, da auch mit der geforderten Gruppengrofie nor-
malisiert wird:

. m
EC(]{}O, couy k'nfl) Y

Hierbei bezeichnet m die Anzahl der Zeilen im Datensatz, F(z) die Anzahl der
Klassen im Zustand z und p ist die minimale Gréfie der Aquivalenzklasse fiir das
jeweilige Anonymitatskriterium. Im Falle von k-Anonymitéat gilt p = k£ und im Falle
von (-Diversitat gilt p = ¢. Bei Kriterien, die keine Gruppengréfe fordern, kann die
Normalisierung entfallen. AECS bezeichnet somit die normalisierte, durchschnitt-
liche Aquivalenzklassengréfic nach der Transformation. Da es schon im Original
Datensatz Aquivalenzklassen geben kann, gibt es keinen immer giiltigen Minimal-
wert. Wenn im original Datensatz keine Tupel in eine Aquivalenzklasse fallen, kann
die Metrik minimal den Wert % und maximal den Wert % annehmen.

2.6.5 Discernibility

Bayardo et al. schlagt in [70] die Discernibility Metrik (DM) vor. Die Metrik be-
trachtet wieder die Aquivalenzklassen nach der Transformation. Die Idee hierbei ist,

MAECS<k07 "'7kn717p> (224)
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eine ,Strafe” fiir nicht unterscheidbare Tupel einzufithren. Sie ist definiert als:

Mon(ko, - kn) = D (IBF)+ D0 (m-|B) (2.25)

VE|EZO VE|E€O

Hierbei beschreibt |E| jeweils die Gréfle der Aquivalenzklasse und m die Ge-
samtanzahl der Tupel und O definiert die Menge der unterdriickten Aquivalenzklas-
sen. Der erste Term summiert somit die Quadrate der Groflen der Aquivalenzklas-
sen, die nicht unterdriickt sind. Durch den zweiten Term werden die unterdriickten
Tupel starker ,bestraft als die nicht unterdriickten, da angenommen wird, dass
unterdriickte Tupel von keinem anderen Tupel im Datensatz unterschieden wer-
den konnen. Da diese Metrik nicht normiert ist, konnen nur worst- und best-case
Schranken fiir den Minimal- und Maximalwert angegeben werden. Wenn im unge-
neralisierten Fall keine Aquivalenzklasse grofer als eins ist, betrigt der minimale
Wert der Metrik m, hierbei ist m die Anzahl der vorhandenen Tupel im Datensatz.
Der Maximalwert der Metrik betragt m % m.

Der zweite Summand, welcher die unterdriickten Tupel berticksichtigt, zerstort
die Monotonie der Metrik, weshalb in [56] eine monotone Version vorgestellt wurde,
welche einfach den letzten Term weglésst. Damit ist die monotone Discernibility
Metrik DM* definiert als:

Mpng=(koy oo knr) = > (IE[) (2.26)
VE|E¢O

DM* ist nattirlich nur monoton, wenn auch die verwendeten Generalisierungshier-
archien monoton sind, da sonst, mit steigender Generalisierung die Aquivalenzklas-
sen kleiner werden konnten. Bei DM* gelten dieselben Minimal- und Maximalwerte
wie bei DM.

2.6.6 Entropie

Das fiir den Informationsgehalt verbreitete Mafl der Entropie wurde ebenfalls als
Basis fiir eine Metrik vorgeschlagen [71]. Die Entropie Metrik (EM) bei globaler
Recodierung ist dabei definiert als:

|
—
H

n m—

Men(kos -y b X (i, ki) - loga X (i, j, ki) (2.27)

=0

.
Il

o
<.

hierbei gilt, dass

> [(R(i? L 0) = R(iaja O))
X(i,4,k) = =2 (2.28)
> [(R(ia L k) = R(i,j, k))

=0

Zudem gilt, dass fiir einen Datensatz mit m Zeilen und n Spalten R(i, j, k), mit
0>i>n—1und 0> j > m — 1, den Wert der i-ten Spalte in Zeile j generalisiert
auf das Level k. I(x) ist als Indikatorfunktion definiert und ist 1, wenn z wahr ist,
0 andernfalls.
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In [67] zeigen Gionis et al., dass diese Metrik nicht monoton ist und definieren
eine leicht abgewandelte monotone Metrik mit dem Namen non-uniform Entropie
(NUEM) wo der erste Faktor weggelassen wird:

Myvem (Ko, -, kn— Z Z loga X (7, j, k) (2.29)
=0 j=0

Hierbei bezeichnet wieder n die Anzahl der Quasi-Identifikatoren und m die An-
zahl der Zeilen. I(z) ist wieder die Indikatorfunktion und ist 1, wenn = wahr ist, 0
andernfalls. Bei NUEM bedeutet also ein héherer Wert einen grofleren Informati-
onsverlust. Die NUE-Metrik ist auch nicht monoton, wenn Unterdriickung erlaubt
ist [67]. Der Minimalwert sowohl von Mgy als auch von Myygm betrdgt 0 und tritt
auf, wenn die Identitat des Datensatzes verglichen wird. Eine Obergrenze kann ab-
geschatzt werden fiir Myygwm eines Datensatzes mit m Zeilen und n Spalten durch
-m-n- loggi = m - n - logam. Diese Abschitzung kommt dadurch zustande, dass
X(1, 7, k:) minimiert wird. Fur Mgy betriagt die abgeschatzte Obergrenze analog
-m-n- logz =n-logom.

2.7 Zusammenfassung

Dieses Kapitel gibt einen Uberblick iiber die in dieser Arbeit verwendeten Metho-
den. Das betrachtete Bedrohungsmodell deckt die Bedrohungen der Identitatsauf-
deckung, Attributsaufdeckung und Mitgliedschaftsaufdeckung ab. Die Anonymisie-
rungsmethoden werden klassifiziert, um einen Uberblick iiber die Méglichkeiten zu
geben. Diese Moglichkeiten werden mit den Anforderungen in der medizinischen Do-
méane in Beziehung gesetzt. Daraufhin werden die, fiir die medizinische Doméne, am
besten geeigneten Anonymisierungskriterien vorgestellt. Gegen jede der vorher be-
schriebenen Bedrohungen werden Kriterien vorgestellt, mit denen ein Datenschatz
geschiitzt werden kann. Um die Datensétze entsprechend den Kriterien schiitzen
zu konnen, miissen diese verandert werden. Fiir die medizinische Doméne am bes-
ten geeignet ist die Generalisierung und Unterdriickung von Tupeln. Daten kénnen
auf verschiedene Arten generalisiert werden. Die Eigenschaften des entstehenden
Losungsraumes und seine Gréfle sind beschrieben. Um den mit Generalisierung
und Unterdriickung einhergehenden Informationsverlust messbar zu machen, wer-
den gangige Metriken aus der Literatur vorgestellt. Die vorgestellten Kriterien, Ver-
fahren und Metriken bilden bei den neu entwickelten Algorithmen und Protokollen,
die im Folgenden vorgestellt werden, die Grundlage.
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Bei dem heute typischen Data Sharing werden innerhalb oder aulerhalb eines For-
schungsverbunds Daten, oft Mikrodaten, zur Verfiigung gestellt. Dabei ist die An-
onymisierung vor Herausgabe eine wichtige Anforderung. Die Daten, die anony-
misiert werden miissen, werden vor diesem Schritt von einer verantwortlichen Stelle
verwaltet. Die Herausforderung liegt hierbei in dem Kompromiss zwischen ausrei-
chender Anonymisierung einerseits und geringem Informationsverlust andererseits.
Den Idealfall stellt eine im Sinne des BDSG faktische Anonymisierung, bei gleichzei-
tig im Sinne des Forschungszwecks nicht vorhandenen oder zumindest irrelevanten
Informationsverlust, dar. Die Metriken fiir den Informationsverlust sollten an die
inhaltlichen Anforderungen der Forscher anpassbar sein. Ein Anonymisierungstool
sollte zudem eine Auswahl von Anonymisierungskriterien erlauben, um, je nach
Anforderung, unterschiedliche Datenschutzgarantien zu ermoglichen. Ein iteratives
Vorgehen kann angemessen sein, um das angestrebte Optimum zwischen Anony-
misierungsparametern, z. B. wachsendes k bei k-Anonymitét oder Anpassung des
Unterdriickungsschwellwertes, und Anforderungen an die Datenqualitét, z. B. Prio-
risierung eines Attributes, zu erreichen. Bei diesem iterativen Vorgehen spielt die
Effizienz, insbesondere die bendtigte Laufzeit fiir eine Iteration, eine grofie Rolle.
Im Rahmen dieser Arbeit wurde eine sehr effiziente Familie von neuen Algorith-
men entwickelt. Die entwickelten Algorithmen sind die ersten ihrer Art, welche so-
wohl bei monotonen als auch nicht-monotonen Kriterien und Metriken sehr effizient
eine global optimale Losung des Anonymisierungsproblems finden. Dabei wurden
die Algorithmen so generisch gestaltet, dass sie eine Vielzahl von Anonymisierungs-
kriterien und Informationsverlustmetriken unterstiitzen. Auflerdem wird in die-
sem Kapitel die Monotonie von Anonymisierungskriterien, bei Nutzung von Un-
terdriickung zusammen mit Generalisierung, erstmalig untersucht und bei den be-
kannten Kriterien bewiesen, dass diese nicht monoton sind, wenn Unterdriickung
mit einer oberen Schranke verwendet wird. Um das Framework und den Algorith-
mus zu evaluieren, wurde eine Auswahl an Anonymisierungskriterien implementiert.
Die Auswahl erfolgte dergestalt, dass es mindestens ein funktionierendes Kriterium
fir die in Abschnitt 2.1 beschriebenen Bedrohungen gibt. Als Informationsverlust-
metriken wurden die bekanntesten Metriken implementiert (siche Abschnitt 2.6).
Es wurden Metriken berticksichtigt, die sowohl nur auf den Verwaltungsstruktu-
ren der Kriterien arbeiten und daraus den Informationsverlust ableiten, als auch
Metriken, die anhand der eigentlichen Daten versuchen den Informationsverlust
zu berechnen. In dem Abschnitt 3.9 wird die Familie der in dieser Arbeit entwi-
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ckelten Algorithmen mit den bekannten State-of-the-Art Algorithmen verglichen.
Fir den vollstandig monotonen Fall (siehe Abschnitt 3.2) wird gezeigt, dass der
neu entwickelte Algorithmus, beziiglich der Laufzeit und des Speicherverbrauches,
in der hier genutzten Implementierung den State-of-the-Art Algorithmen iiberle-
gen ist. AuBerdem ist der neue Algorithmus hinsichtlich der benotigten Anzahl an
Anonymitétstests vergleichbar mit dem derzeit besten Algorithmus OLA. In allen
anderen (nicht)-monotonen Féallen gab es, vor der hier vorgestellten Familie der
Flash Algorithmen, keinen Algorithmus, der die optimale Losung anders als mit-
tels vollstdndigem Durchsuchen des Suchraumes fand. Somit kann auch hierbei die
Familie der Flash Algorithmen als neuer Benchmark angesehen werden. Ergebnisse
dieses Kapitels wurden publiziert in [72], [73], [74], [75] und [76].

3.1 Informationsverlust bei Einsatz von

Unterdriickung
Entropie Precision
Kriterium | ADULT|CUP|FARS|ATUS| THIS| |ADULT|CUP|FARS|ATUS| IHIS
(k) 55%| 64%| 47%| 38%| 61% 48%| 39%| 24%| 23%| 39%
(1) 64%| 63%| 50%| T78%| 62% 57%| 38%| 26%| 54%)| 41%
(t) 94%| 70%| 67%| 89%]|100% 86%| 50%| 52%| 85%)|100%
(d) 69%| 70%| 66%| 46%| 69% 54%| 49%| 35%| 31%| 43%
(k,d) 8% T1%| 72%| 59%| 74% 67%| 53%| 41%| 45%| 66%
(k,t) 94%| 70%| 67%| 89%]|100% 86%| 50%| 52%)| 85%)|100%
(k1) 64%| 64%| 51%| 78%| 68% 57%| 39%| 26%| 54%)| 41%
(1,d) 74%| 69%| 61%| 76%| 7% 72%)| 52%| 38%| 59%| 66%
(t,d) 95%| 86%| 81%| 91%| 93% 93%| 67%| 59%| 85%| 96%
(k,t,d) 95%| 86%| 81%| 91%| 93% 93%| 67%| 59%| 85%| 96%
(k,1,d) 4% T1%| 64%| 76%| 7% 72%| 53%| 39%| 59%| 67%
Discernibility Average equivalence class size
Criterion ADULT |[CUP|FARS|ATUS| IHIS| |ADULT|CUP|FARS|ATUS| IHIS
(k) 16%| 6%| 27%| 41%| 79% 4% 1% 9%| 10%| 13%
(1) 22%| 6%| 27%| 78%|100% 6%| 1% 2% 4% 11%
(t) 82%| 8%| 22%| 84%]|100% 21%| 2% 6%| 12%|100%
(d) 40%| 21%| 37%| 58%| 99% 13%| 3%| 10%| 10%| 11%
(k,d) 43%| 11%| 17%| 63%| 65% 24%| 2%| 14%| 23%| 16%
(k,t) 82%| 8%| 22%| 84%]|100% 21%| 2% 6%| 12%|100%
(k,1) 22%| 6%| 28%| T78%|100% 6%| 1%| 2% 4%| 15%
(L,d) 28%| 9%| 17%| 73%| 66% 5% 1%| 5% 9%| 18%
(t,d) 79%| 19%| 46%| 86%|100% 29%| 11%| 16%| 23%| 51%
(k,t,d) 61%| 19%| 46%| 86%]|100% 25%| 11%| 16%| 23%| 51%
(k,1,d) 29%| 11%| 17%| 74%| 66% 15%| 2%| 6% 10%| 18%

Tabelle 3.1: Informationsverlust fiir s=5% als Prozentangabe des Informationsver-
lustes ohne Unterdriickung
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In Abschnitt 2.5.2 wurde die hdufig getroffene Annahme [56] beschrieben,
dass durch Unterdriickung von Tupeln der Informationsverlust verringert wer-
den kann. Dies lasst sich an einem Beispiel gut zeigen. In Tabelle 3.1 ist der
Informationsgewinn fir fiinf Testdatensétze (siche Abschnitt 3.9.1) dargestellt.
Es wurden die vier oft in der Doméne eingesetzten Anonymisierungskriterien, k-
Anonymitéat, ¢-Diversitét, t-Closeness und d-Prasenz (siehe Abschnitt 2.4) angewen-
det. Es wurden 5-Anonymitét (k), rekursive-(3,4)-Diversitéat (1), 0.2-Closeness (t)
und (0.05,0.15)-Présenz (d) als Kriterien gewéhlt. Die Auswahl der Parameter ori-
entiert sich an den Empfehlungen aus der Literatur. Diese Kriterien wurden jeweils
auch miteinander kombiniert. Der Informationsverlust wurde ohne Unterdriickung
und mit 5 % Unterdriickung berechnet. Als Metriken kamen jeweils Entropie (EM),
Precision (PM*), Discernibility (DM) und die durchschnittliche Aquivalenzklassen-
grofie (AECS) zum Einsatz (sieche Abschnitt 2.6). Die Angaben sind als Prozent des
Informationsverlustes ohne Unterdriickung angegeben.

Die Tabelle 3.1 zeigt deutlich, dass fir moderate Unterdriickung von 5 % der
Informationsverlust oft drastisch reduziert wird, was zu einer groBleren Niitzlichkeit
des anonymisierten Datensatzes fiihrt. Bei 5-Anonymitat steigt der Informations-
gehalt, je nach Metrik, um 36% (CUP, Entropie) bzw. 99% (CUP, AECS). Bei
0.2-Closeness ist der Anstieg des Informationsgewinns am geringsten, im Vergleich
zu den einzelnen Kriterien 5-Anonymitét, rekursive-(3,4)-Diversitat und (0.05,0.15)-
Préasenz. Selbst hier liegt der Informationsgewinn bei bis zu 98 % (CUP, AECS).
Man kann weiterhin beobachten, dass der groite Datensatz (IHIS) im Schnitt am
wenigsten von der Unterdriickung profitiert. Bedingt durch die Grofle des Daten-
satzes lassen sich einfacher, d. h. mit geringerer Generalisierung und weniger Un-
terdriickung, Aquivalenzklassen finden. In vielen Fillen (d. h. bei 100%) werden,
mit und ohne Unterdriickung, oft die gleichen Transformationen gefunden. Generell
kann man allerdings bei iiber 88% der 220 durchgefithrten Experimenten eine Ver-
ringerung des Informationsverlustes im zweistelligen Prozentbereich zu erkennen.

Die Moglichkeit, einzelne Ausreifier zu unterdriicken, hilft also den Informations-
verlust bei dem hier zugrunde liegenden Codierungsmodell drastisch zu verringern.
Allerdings hat die Unterdriickung von einzelnen Zeilen Einfluss auf die Monotonie
einiger Anonymisierungskriterien, was sich negativ auf die Laufzeit vieler Algorith-
men auswirkt.

3.2 Monotonie der Anonymisierungskriterien

Monotonie ist ein wichtiges Kriterium, um effizient eine optimale Losung fiir ein ge-
gebenes Anonymitétskriterium finden zu kénnen. Damit kénnen Algorithmen beim
Suchen der optimalen Losung viele potenzielle Transformationen von vornherein
ausschlieBen. Dies ist besonders wichtig, da das Problem, die optimale Losung fiir
diese Kriterien, wenn Generalisierung verwendet wird, zu finden sehr schwer ist. Fiir
k-Anonymitit wurde bewiesen, dass das Problem NP-hart ist [77]. Deshalb versucht
man den moglichen Suchraum (vgl. Abbildung 2.5.1.6) so weit wie méglich zu ver-
kleinern.

Die Grundlage hierfir bilden monotone Generalisierungshierarchien (Monohier-
archien, siche auch Abschnitt 2.5.1.5). Viele der weitverbreiteten Kriterien (k-
Anonymitat, t-Closeness, ¢-Diversitat und 0-Présenz) sind in ihrer einfachsten
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Form, bei Nutzung von monotonen Generalisierungshierarchien, monoton. Ein mo-
notones Kriterium ermoglicht nun vorausschauendes Markieren, d. h. bestimmen
der Anonymitéat eines Zustandes, ohne explizites transformieren und testen, anzu-
wenden. Dies ist moglich, da durch die Monotonie jeder generalisierte Zustand eines
anonymen Zustandes automatisch anonym ist. Folglich ist auch jeder spezialisierte
Zustand eines nicht anonymen Zustandes nicht-anonym. Diese Optimierung erlaubt
grofle Teile des gesamten Suchraumes, ohne direkte Priiffung auf Anonymitéat, der
richtigen Klasse zuzuordnen. Ein Beispiel ist in Abbildung 3.1 dargestellt.

Level 8
T

Level 6

Level 5

Level 3

Level 0

Abbildung 3.1: Beispiel fiir vorausschauendes markieren

Da der Zustand (2, 1,3) anonym (dunkelgriin) ist, folgt daraus automatisch, dass
sowohl (2,1,4) als auch (2,1,5) (hellgriin) anonym sind. Analog: da der Zustand
(2,1,1) nicht anonym (dunkelrot) ist, sind alle Spezialisierungen von diesem auch
nicht anonym (hellrot).

Wie bereits erwéihnt, sind k-Anonymitét, ¢-Diversitit, t-Closeness und §-Prasenz
monoton ohne Unterdriickung. Die dazugehorigen Beweise findet man in den je-
weiligen Publikationen. Fiir k-Anonymitét in [61], fur Entropie-¢-Diversitat und
Rekursive-(c,1)-Diversitét in [44] und in [63] findet sich der Beweis fiir t-Closeness.
Auch das klassische 0-Prasenz [48] ist monoton. Die Modifikation von J-Préisenz,
welche ohne explizites Weltwissen auskommt, ist selbst ohne Unterdriickung nicht
monoton [78].

Koénnen nun allerdings, wie in Abschnitt 2.5.2 beschrieben, Tupel unterdriickt
werden, verdndert dies die Monotonieeigenschaften der Kriterien. Im Folgenden
wird die Monotonie dieser Kriterien, bei Einsatz von Unterdriickung, untersucht
und bewiesen oder mit Hilfe von Gegenbeispielen widerlegt.

3.2.1 k-Anonymitat bei Einsatz von Unterdriickung

Im Falle von unterdriickten Tupeln gilt bei k-Anonymitéit dasselbe Monotoniekri-
terium wie im Falle ohne Unterdriickung. Ist die Generalisierung G* anonym, mit
der Bedingung, dass die Anzahl der unterdriickten Tupel kleiner oder gleich der
erlaubten Maximalanzahl ist, dann ist auch die Generalisierung G** anonym und es
werden hierbei maximal so viele Tupel unterdriickt wie bei G*. Sei §** eine Spezia-
lisierung von S* und sei S* nicht k-anonym, mit weniger als der erlaubten Anzahl
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an unterdriickten Tupeln, dann ist auch S** nicht-k-anonym mit weniger als der
erlaubten Anzahl an Tupeln.

Der Beweis folgt aus der Monotonie der Generalisierungshierarchien. Durch diese
Bedingung konnen die Aquivalenzklassen von G** nur aus Aquivalenzklassen von G*
entstehen. Damit bleiben die Aquivalenzklassen entweder gleich grofi oder wachsen,
da bei der Generalisierung zwei oder mehrere Aquivalenzklassen zusammenfallen.
Selbiges gilt fiir Spezialisierungen, dabei bleibt die Grofle einer Aquivalenzklasse
entweder gleich oder wird kleiner. Die Aquivalenzklassengrée der unterdriickten
Tupel, bleibt analog dazu gleich oder wird kleiner im Falle einer Generalisierung,
da evtl. unterdriickte Tupel weiterhin eine Klasse bilden oder nun in eine Klasse
fallen, die nicht mehr unterdriickt wird. Auch hier gilt im umgekehrten Fall, dass
die Anzahl der zu unterdriickenden Tupel gleich bleibt, oder zunimmt bei einer
Spezialisierung.

3.2.2 /(-Diversitiat bei Einsatz von Unterdriickung

Wie bei k-Anonymitéat ist auch bei ¢-Diversitit die Monotonie im einfachsten Fall,
wo pro Aquivalenzklasse mindestens ¢ verschieden sensible Attributwerte vorhanden
sein miissen, gewahrleistet. Der Beweis kann dhnlich wie bei der k-Anonymitét
gefiihrt werden. Ist G* (-divers, dann ist auch jede Generalisierung G** (-divers,
da, wegen der Monotonie der Generalisierungshierarchien, wieder nur vorhandene
Aquivalenzklassen zusammenfallen kénnen und hierbei die Anzahl verschiedener
sensibler Attributwerte stetig zunimmt. Zusatzlich konnen unterdriickte Werte in
die neue Aquivalenzklasse fallen, hierbei bliebt allerdings wieder die Anzahl an
unterschiedlichen sensiblen Werten gleich oder nimmt zu und das Kriterium bleibt
damit erfiillt. Im umgekehrten Fall, bei dem S** eine Spezialisierung von einem
nicht /-diversen Zustand S* ist, ist auch S** nicht ¢-divers. Auch hier werden durch
die Spezialisierung die vorhandenen Aquivalenzklassen kleiner oder bleiben gleich,
wodurch in jeder Aquivalenzklasse maximal so viele verschiedene Tupel sind, wie in
der passenden Klasse in S*. Damit miissen auch wieder mindestens so viele Tupel
unterdriickt werden wie bei S*, die Anzahl der zu unterdriickenden Tupel steigt
also.

Weniger Generalisiert Mehr Generalisiert

Alter| Diagnose | ¢-Diversitat Unterdriickt Alter| Diagnose | ¢-Diversitat Unterdriickt
0| 1-19 |[Lungenent.| R = 2 < 3 (1); Nein * |Lungenent. n. moglich
1] 1-19| Gastritis | E = 1,88 Nein * Gastritis n. moglich
2 | 1-19 |Lungenent. * |Lungenent.
3120-60|Lungenent.| R =1 < 3 - (1); Nein * |Lungenent.
4120-60| Gastritis |E = 2,0 Nein * Gastritis
5 (61-99| Gastritis Ja * Gastritis
6 [61-99| Gastritis -T * Gastritis
7 (61-99| Gastritis * Gastritis
8 |61-99| Gastritis * Gastritis
9 |61-99| Gastritis * Gastritis
10(61-99| Gastritis * Gastritis
11|61-99| Gastritis * Gastritis
12(61-99| Gastritis * Gastritis
13|61-99| Gastritis * Gastritis
14161-99| Gastritis * Gastritis

Abbildung 3.2: Monotonie von ¢-Diversitit bei Einsatz von Unterdriickung,
R = rekursive-(3,2)-Diversitit, E = Entropie-1.8-Diversitdt
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Im Falle von Entropie-¢-Diversitat und Rekursiver-(c,l)-Diversitat allerdings gilt
das Monotoniekriterium nicht, wenn die Unterdriickung von Tupeln erlaubt ist. Es
folgt der Beweis durch ein Gegenbeispiel. Die Annahme ist, dass Entropie- und
Rekursiv-(c,l)-Diversitdt monoton ist. Dazu miisste jede Generalisierung G** eines
entropie- oder rekursiv-(c,l)-diversen Zustand G* auch divers sein.

Gegeben ist der Ausschnitt aus einem Beispieldatensatz, dargestellt in Abbil-
dung 3.2. Das Attribut ,Alter® ist der Quasi-Identifikator, ,Diagnose“ bezeichnet
das sensitive Attribut. Die rechte Seite ist eine weiter generalisierte Version der
linken Hélfte. Die angenommenen Parameter sind ¢ = 3 und [ = 2 fiir Rekursive-
(¢,])-Diversitat und ¢ = 1, 8 fir Entropie-¢-Diversitat. Die maximal erlaubte Anzahl
an unterdriickten Tupeln ist in beiden Fallen u = 10.

Damit ist die linke Seite der in Abbildung 3.2 dargestellten Tabelle sowohl
rekursiv-(3,2)-divers als auch entropie-1,8-divers. Die konkreten Werte fiir die Aqui-
valenzklassen sind jeweils neben dem Kriterium angegeben (z. B. E = 1,88 be-
deutet, dass diese Aquivalenzklasse einen Wert von 1,88 fiir die Entropie hat,
R =2 < 3- (1) bedeutet, dass die rekursive ¢,1 Ungleichung erfiillt ist, das haufigste
Element kommt also zwei mal vor, was kleiner ist als 3 (=c) mal die Summe der
Anzahl der restlichen Elemente (1)). Die beiden ersten Gruppen, bestehend aus
den Tupeln {0,1,2} und {3,4} erfiillen beide Diversitatsbedingungen. Die dritte
Gruppe {5,6,7,8,9,10,11,12,13,14} erfillt das Anonymitatskriterium nicht, sie
kann aber unterdriickt werden, da sie genau zehn Elemente enthélt. Somit ist die
Tabelle, bestehend aus den Tupeln 0 — 4, ¢-divers.

Sei nun die rechte Seite der Tabelle 3.2 eine Generalisierung der linken Seite, wo
der Quasi-Identifikator Alter zu einer einzigen Gruppe * generalisiert wird. Die so
entstehende Tabelle ist weder rekursiv- noch entropie-¢-divers, da fiir die rekursive-
(c,])-Diversitat gilt, dass 12 > 9 ist. AuBerdem ist die Entropie dieser Gruppe 1, 65,
was kleiner als der geforderte Wert von 1,8 ist. Um diese Tabelle noch ¢-divers
zu bekommen, miissten alle 15 Tupel unterdriickt werden, was iiber dem erlaubten
Maximum von 10 Elementen liegt. Somit ist die rechte Seite der Tabelle 3.2 eine

nicht /-diverse Generalisierung der linken Seite. O
Weniger Generalisiert Mehr Generalisiert
Alter Diagnose t-Closeness Unterdriickt Alter Diagnose t-Closeness Unterdriickt
0 | 1-19 |Lungenentziindung Ja 1-60 |Lungenentziindung n. moglich
1(1-19 Gastritis Ja 1-60 Gastritis n. moglich
2 | 1-19 |Lungenentziindung 1-60 |Lungenentziindung
3 |20-60|Lungenentziindung| H=0,3; Nein 1-60 |Lungenentziindung
4120-60 Gastritis G=0,3 Nein 1-60 Gastritis
5161-99 Gastritis H=0,2; Nein 61-99 Gastritis H=0,2; Nein
6 (61-99 Gastritis G=0,2 Nein 61-99 Gastritis G=0,2 Nein
7 161-99 Gastritis 61-99 Gastritis
8 61-99 Gastritis 61-99 Gastritis
9 161-99 Gastritis 61-99 Gastritis
10(61-99 Gastritis 61-99 Gastritis
11|61-99 Gastritis 61-99 Gastritis
12(61-99 Gastritis 61-99 Gastritis
13|61-99 Gastritis 61-99 Gastritis
14(61-99 Gastritis 61-99 Gastritis

Abbildung 3.3: Monotonie von 0.3-Closeness bei Einsatz von Unterdriickung,
H = Hierarchische-EMD, G = Gleich-EMD
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3.2.3 t-Closeness bei Einsatz von Unterdriickung

Fiir t-Closeness ohne Unterdriickung ist die Monotonie in [63] fir die Earth-Mover’s-
Distance (EMD) bewiesen worden. Wenn die EMD als Ahnlichkeitsmaf} zwischen
zwei Verteilungen genutzt wird und wenn gleichzeitig eine beschrankte Anzahl von
unterdriickten Tupeln erlaubt ist, ist das Kriterium nicht monoton. Im Folgenden
der Beweis durch ein Gegenbeispiel. Ist das Kriterium monoton, gilt fiir jede Gene-
ralisierung von G** eines anonymen, also t-closen, Zustandes G*, dass dieser auch
t-close ist. In Tabelle 3.3 ist ein Ausschnitt aus einem Beispieldatensatz dargestellt.

LAlter” ist wiederum der Quasi-Identifikator und ,,Diagnose® das sensible Attri-
but. Die linke Tabelle ist G*, die rechte Tabelle ist die weiter generalisierte Version
G**. Gegeben sei der Parameter ¢t = 0,3 und u = 3 als maximale Anzahl Tupel fir
die erlaubte Unterdriickung. Es wird auf 0.3-close getestet, sowohl mit der Gleich-
EMD als auch mit der Hierarchischen-EMD. Fiir die Berechnung der hierarchischen
EMD verwendete Hierarchie ist in Abbildung 2.12 dargestellt. Fiir die Gleich-EMD
erfilllen die Tupel {0, 1,2} das Kriterium nicht, kénnen aber unterdriickt werden,
da die Anzahl der Tupel z < 3 ist. Diese drei Tupel sind 0.3-close hinsichtlich
der Hierarchischen-EMD. Die Tupel {3,4} und {5,6,7,8,9,10,11,12,13,14} erfiil-
len jeweils beide t-closeness Kriterien. Die linke Seite ist somit 0.3-close fiir beide
Kriterien.

Die rechte Seite sei nun eine Generalisierung der linken, bei der das Attribut
LAlter in zwei Gruppen 1 —60 und 61 — 99 generalisiert wird. Diese Reprasentation
des Datensatzes ist nun nicht mehr 0.3-close. Die Tupel {0, 1,2, 3,4} sind weder fiir
die Gleich-EMD noch fiir die hierarchische-Distanz 0.3-close und kénnen auch nicht
unterdriickt werden, da diese Gruppe mehr als die maximal erlaubte Anzahl an
zu unterdriickenden Tupeln enthélt. Damit ist auch der komplette Datensatz nicht
0.3-close. 0

3.2.4 )-Prasenz bei Einsatz von Unterdriickung

Fiir 6-Présenz ohne Unterdriickung ist die Monotonie in [48] bewiesen worden. Das
Kriterium der Nachfolgearbeit, welches ohne Weltwissen auskommt, ist selbst ohne
Unterdriickung nicht monoton [78].

Weniger Generalisiert Mehr Generalisiert

Alter | 6-Prasenz Unterdriickt Alter | 4-Préisenz Unterdriickt
o0 OEE - - o

1-60
1-60
1-60
1-60
61-99| 6=04 Nein
61-99
61-99
61-99
61-99 T T T T T T T I
61-99
61-99
61-99
61-99
61-99
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Abbildung 3.4: Monotonie von (0,0;0,5)-Prasenz bei Einsatz von Unterdriickung
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Das 0-Prasenz Kriterium aus [48] ist allerdings nicht monoton mit Unter-
driickung. Auch hier der Beweis durch ein Gegenbeispiel. Gegeben sei die Tabelle
aus Abbildung 3.4 mit dem Quasi-Identifikator Alter, die Forschungsteilmenge be-
steht aus den Tupeln {0,1,2,3,4,5,6,7,8} (grau markiert). Die Parameter seien
dmin = 0,0, dmaxr = 0,5 und die maximal erlaubte Anzahl an erlaubter Unter-
driickung u = 5. Das Weltwissen besteht aus den Tupeln 0 — 14.

Die linke Seite der Abbildung ist (0,0;0,5)-prasent. Die Tupel der Forschungsteil-
menge {0, 1,2, 3,4} sind mit § = 1,0 zwar nicht §-préasent, konnen aber unterdriickt
werden. Die restlichen Tupel der Forschungsteilmenge {5, 6,7, 8} liegen mit 6 = 0,4
im geforderten Intervall und sind somit d-prasent. Damit miisste jede Generalisie-
rung dieser Daten auch J-priasent sein, wenn das Kriterium monoton wére. Sei nun
die rechte Seite eine Generalisierung der linken, wo das Alter maximal generalisiert
ist. Diese Transformation ist nicht (0,0;0,5)-présent, da 6 = 0,6 was grofler als 0,5
ist. Diese Aquivalenzklasse kann auch nicht unterdriickt werden, da die maximal
erlaubte Anzahl an unterdriickten Tupeln finf ist. Somit ist die Generalisierung
nicht d-prasent obwohl eine Spezialisierung J-prasent ist. 0

Wie beschrieben sind also die Kriterien k-Anonymitét, /-Diversitéat, t-Closeness
und J-Priasenz ohne Unterdriickung monoton, k-Anonymitdt und distinkt-¢-
Diversitéit sind auch mit Unterdriickung monoton. Bei diesen Konfigurationen ist
es nun moglich, vorausschauendes Markieren des Suchraumes zur Effizienzsteige-
rung zu nutzen. Bei allen anderen genannten Kriterien mit Unterdriickung ist dies,
wenn eine optimale Losung gefunden werden soll, nicht moglich. In [78] wird vorge-
schlagen, auch in diesen Féllen vorausschauendes Markieren zu nutzen, da trotzdem
sehr oft die optimale Losung gefunden wird (praktische Monotonie). In dieser Arbeit
werden beide Vorgehensweisen berticksichtigt.

Wenn mehrere Kriterien miteinander kombiniert werden, z. B. k-Anonymitat um
gegen Identitatsaufdeckung zu schiitzen, plus t-Closeness um gegen Attributsauf-
deckung zu schiitzen, und Unterdriickung erlaubt ist, tritt der Fall ein, dass die
Kombination beider Kriterien nicht monoton ist, das Teilkriterium k-Anonymitéat
hingegen ist monoton. Auch diese Teilmonotonie kann zur Optimierung genutzt
werden. Wenn beim Durchsuchen des Suchraumes also eine Transformation nicht
k-anonym ist, kann keine der Spezialisierungen k-anonym sein, und somit auch
nicht die Kombination erfillen. Ist eine Transformation allerdings k-anonym, so
kann keine Aussage iiber Generalisierungen dieser Transformation hinsichtlich der
Kombination der beiden Kriterien getroffen werden.

3.3 Monotonie von Methoden zur Messung des
Informationsverlustes

Wie in Abschnitt 2.6 beschrieben, gibt es sowohl monotone als auch nicht-monotone
Metriken. Auch bei monotonen Metriken kann eine Effizienzsteigerung gegentiber
nicht-monotonen Metriken erreicht werden [56]. Im Falle von nicht-monotonen Me-
triken miisste der Informationsverlust von allen anonymen Transformationen be-
stimmt werden um das Minimum zu finden, bei monotonen Metriken ist dies nicht
notwendig. Hierbei weil man, dass alle Generalisierungen einer anonymen Transfor-
mation einen hoheren Informationsverlust aufweisen. Dies fithrt dazu, dass, wenn
man den Suchraum in verschiedene (moglicherweise tiberlappende) Strategien (Pfa-
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de) aufteilt, das globale Optimum gefunden werden kann, wenn man das Minimum
der lokalen Optima nutzt. Auflerdem kann man, bei monotonen Kriterien, auch
die Transformationen ausschlieffen, die vorausschauend markiert wurden, da diese
weder ein lokales noch ein globales Optimum sein konnen.

3.4 Vorausschauendes Markieren bei nicht mono-
tonen Kriterien und Metriken

Durch die Kombination von monotonen, teilweise monotonen und nicht-monotonen
Kriterien sowie monotonen und nicht-monotonen Metriken, ergeben sich jeweils
unterschiedliche Moglichkeiten vorausschauend zu markieren. In Abbildung 3.5 sind
die verschiedenen Moglichkeiten aufgezeigt.

Vorausschauendes Kriterium
markieren voll monoton teilweise monoton nicht monoton
€| monoton | (1) v 4 3 v 4 5 4
= | nicht monoton | (2) v 4 v (6) X

Bei (3) und (5) wird nicht der ganze Suchraum geméaR Anonymitétskriterium Kklassifiziert (=Unsicherheit)

Abbildung 3.5: Entscheidungstabelle: Vorausschauendes markieren

Im ersten Fall (1), wenn sowohl Metrik als auch Kriterium monoton sind, kénnen
die meisten Transformationen vorausschauend markiert werden. Durch das mono-
tone Kriterium koénnen bei einer nicht anonymen Transformation alle Spezialisie-
rungen von vornherein ausgeschlossen werden. Bei einer anonymen Transformation
weifl man, dass alle Generalisierungen auch anonym sind. In diesem Falle kann durch
die monotone Metrik zusétzlich ausgeschlossen werden, dass irgendeine Generalisie-
rung dieser anonymen Transformation einen besseren Informationsverlust hat (also
ein Kandidat fiir das globale Optimum wére). Diese Moglichkeit féllt im zweiten
Fall (2) weg, damit muss nun der Informationsverlust fiir alle anonymen Transfor-
mationen berechnet werden. Dies bedingt in vielen Féllen, dass die Transformation
angewendet werden muss, um den Informationsverlust bestimmen zu kénnen.

Bei teilweise monotonem Kriterium und monotoner Metrik (Fall 3) kann nun als
Erstes, nach dem monotonen Teilkriterium, vorausschauend markiert werden. Es
kann hierbei der Umstand ausgenutzt werden, dass, wenn eine Transformation das
monotone Teilkriterium nicht erfiillt, alle Spezialisierungen ausgeschlossen werden
konnen, da diese auch das vollstandige Kriterium nicht erfiillen. Da eine monotone
Metrik verwendet wird, konnen auflerdem alle Generalisierungen einer anonymen
Transformation ausgeschlossen werden, da diese nie ein Optimum sein konnen, da
alle einen schlechteren Informationsverlust haben als die aktuelle anonyme Transfor-
mation. Im vierten Fall (4) muss wieder bei allen anonymen Transformationen der
Informationsverlust bestimmt werden. Das Ausschlieen von Teilen des Suchraumes
durch das Teilkriterium ist weiterhin moglich.

Bei nicht monotonen Kriterien ist kein markieren anhand des Kriteriums mog-
lich. Dennoch kénnen bei Nutzung einer monotonen Metrik (Fall 5) wieder alle
Generalisierungen einer anonymen Transformation ausgeschlossen werden. Da die-
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se Option bei Fall (6) wegfallt, ist hier kein verkleinern des Suchraumes anhand der
Metrik moglich.

Interessant ist, dass bei Fall (3) und (5) der Suchraum nicht vollstdndig hinsicht-
lich des Anonymitatskriteriums klassifiziert sein muss. In diesen beiden Fallen kann
es vorkommen, dass einige, anhand der Metrik ausgeschlossene, Transformationen
nicht anonym sind, diese Information aber nicht bekannt ist, da diese Transforma-
tion nie getestet wurde. Auf das Finden des globalen Optimums hat dies selbstver-
stdandlich keine Auswirkung. Bei der Familie an Algorithmen, die in Abschnitt 3.7
vorgestellt wird, werden alle Markierungsmoglichkeiten beachtet.

3.5 Existierende Algorithmen zur Anony-
misierung lokaler Datenbestinde

In diesem Abschnitt werden kurz die bekanntesten Algorithmen vorgestellt, die ei-
ne global optimale Losung finden. Die meisten dieser Algorithmen wurden speziell
fir den Fall 1 entwickelt (siche Abschnitt 3.4). Samarati nutzt eine Binédrsuche
tiber die Level des Verbandes, findet allerdings nur mit der ,Height Metrik“ (sie-
he Abschnitt 2.6) eine global optimale Losung. Incognito hingegen implementiert
eine horizontale Traversierungsstrategie (breadth-first). OLA, als aktuell schnells-
ter Algorithmus, springt zwischen den Leveln des Generalisierungsverbandes um
moglichst grofle Teile des Suchraums, durch vorausschauendes Markieren, von der
weiteren Betrachtung auszuschlieflen.

Zwei weitere einfache Algorithmen sind die Breitensuche (BFS) und die Tiefen-
suche (DFS), die Standard Graph Traversierungsstrategien nutzen. Diese beiden
Algorithmen koénnen global optimale Losungen fiir alle der 6 moglichen Kombina-
tionen von monotonen/nicht-monotonen Kriterien und Metriken finden, da diese
standardméfig den kompletten Suchraum durchsuchen.

3.5.1 Samarati

Der bei Samarati [61] vorgeschlagene Algorithmus durchlauft den Generalisierungs-
verband binar iiber die Level.

Der Pseudocode des Algorithmus ist in Algorithmus 1 dargestellt.

Ein Level des Verbandes wird sequenziell durchlaufen, wenn ein anonymer Kno-
ten auf dem aktuellen Level gefunden wird, fahrt der Algorithmus auf der unteren
Halfte des Verbandes fort. Wird ein Level hingegen komplett durchlaufen, ohne
dass ein anonymer Knoten gefunden wurde, fahrt der Algorithmus in der obe-
ren Hélfte des Verbandes fort. Der Algorithmus startet auf dem mittleren Level
(|maxLevel/2]) des Verbandes. Der Knoten auf dem niedrigsten Level, der an-
onym getestet wurde, wird als optimaler Knoten zuriickgeliefert. Hierbei sieht man
auch den grofiten Nachteil des Algorithmus, er kann nur mit der Height Metrik ver-
wendet werden. Bei anderen Metriken liefert er nicht unbedingt die global optimale
Losung.

Ein Beispiel des Algorithmus ist in Abbildung 3.6 dargestellt. Samarati startet
auf Level 4 (|5]) und priift als Erstes den Knoten (2,1,1). Dieser Knoten ist nicht
anonym, folglich priift der Algorithmus nun den nachsten Knoten auf dem Level
(2,0,2). Der Level wird solange weiter bearbeitet, bis der Zustand (1,0, 3) getestet
wird. Dieser ist anonym, er wird als potenzielles Ergebnis festgehalten und der

42 Existierende Algorithmen zur Anonymisierung lokaler Datenbestéande



Kapitel 3: Anonymisierung von lokal vorliegenden Daten

Algorithm 1: Samarati angepasst von [61]

Input: Verband lattice
Result: Anonymer Knoten result auf dem niedrigsten Level

1 begin

2 low < 0

3 high < lattice.height

4 anonymousNodeOnLevel < false

5 while low <= high do

6 mid « | (low + high)/2|

7 level < lattice.level[mid]

8 foreach node € level do

0 CHECKNODE(node)

10 if (node.anonymous) then

n anonymousNodeOnLevel < true
12 result < node

13 break

1 if (anonymousNodeOnLevel) then
15 | high =mid —1

16 else

17 L low =mid+1

18 return result

Algorithmus fahrt auf Level 1 fort (|2]). Der Zustand (1,0,0) ist nicht anonym,
damit fahrt der Algorithmus mit dem Knoten (0, 1,0) fort. Der Algorithmus stoppt,
wenn es keinen niedrigeren Level gibt, welcher noch anonyme Zusténde enthélt. Der
Knoten (1,0, 3) ist am Ende das optimale Ergebnis.

Level 8

Level 5

Level 4

Level 3

Level 2

Level 1

Level 0

Abbildung 3.6: Beispiel fiir Samarati

3.5.2 Incognito

Incognito [79] ist ein Algorithmus, der sich an das Prinzip der dynamischen Pro-
grammierung anlehnt. Die wichtigste Eigenschaft hierbei ist, dass, wenn eine Teil-
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menge der Quasi-Identifikatoren nicht anonym ist, dann auch keine Obermenge
anonym ist. Aufbauend auf dieser Eigenschaft generiert der Algorithmus die Po-
tenzmenge der Quasi-Identifikatoren, sortiert diese aufsteigend nach der Anzahl der
Elemente und beginnt diese sortierte Menge der Reihenfolge nach zu bearbeiten.
Passend zu jeder Teilmenge wird der dazugehorige Generalisierungsverband aufge-
baut und mittels Breitensuche getestet. Dabei wird auch von der Moglichkeit des
vorausschauenden Markierens Gebrauch gemacht, was natiirlich nur bei anonymen
Knoten Arbeit einspart, da hierbei alle Generalisierungen von der weiteren Suche
ausgeschlossen werden konnen. Bei nicht-anonymen Knoten kénnten die Spezialisie-
rungen ausgeschlossen werden, diese wurden aber wegen der von unten beginnenden
Breitensuche schon getestet. Nach Abschluss der Tests der Teilmengen von n Quasi-
Identifikatoren kommt das Prinzip der dynamischen Programmierung ins Spiel. Alle
Generalisierungen, die bei n Identifikatoren nicht anonym sind, sind bei n+1 Ident-
ifikatoren auch nicht anonym. Somit kénnen vor dem Start der Breitensuche auf
dem Verband der n + 1 Identifikatoren die Knoten als nicht anonym markiert wer-
den, die eine Teilmenge der nicht-anonymen Generalisierungen des Verbandes mit n
Quasi-Identifikatoren beinhalten. Damit werden Teilergebnisse zwischen Elementen
der Potenzmenge propagiert. Der Algorithmus ist beendet, wenn der Verband mit
allen Quasi-Identifikatoren bearbeitet wurde. Der Pseudocode des Algorithmus ist
in Algorithmus 2 dargestellt.

Algorithm 2: Incognito angepasst von [79]
Input: Quasi Identifikator qis
Result: Menge aller anonymen Knoten result
1 begin
2 powerSet < ORDEREDPOWERSET(qis)
3 falseNodes < emptyList
4 foreach giSet € powerSet do

5 lattice <— BUILDLATTICE(qiSet)
/* Tag lattice using previous iterations */
6 foreach falseNode € falseNodes do
7 if falseNode.qis € qiSet then
8 L lattice.tag(falseNode, false)
/* Traverse lattice in BFS */
0 foreach level € lattice do
10 foreach node € level do
1 if Inode.tagged then
12 CHECKNODE(node)
13 if (node.anonymous) then
1 L lattice.tag(node, true)
15 else
16 lattice.tag(node, false)
17 L falseNodes < node

Ein Beispiel ist in Abbildung 3.7 dargestellt. Es bezieht sich auf den Beispiel-
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datensatz Abbildung 2.4, die dazugehorigen Generalisierungshierarchien und zeigt
die Verbénde, welche in den verschiedenen Iterationen erzeugt und getestet werden.
Incognito beginnt mit dem testen von jeweils drei Quasi-Identifikatoren, , Alter,
,Geschlecht und ,,PLZ“ Beginnend mit Alter testet der Algorithmus zuerst den
Zustand (0), befindet diesen fiir das QI-Attribut Alter alleine schon als nicht an-
onym, und fahrt dann mit Zustand (1) fort, welcher anonym ist, was erlaubt Zustand
(2) vorausschauend, ohne zu testen, zu markieren. Analog bearbeitet Incognito die
Verbéande fiir Geschlecht und PLZ.
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Abbildung 3.7: Beispiel fiir Incognito

Nachdem alle einelementigen Verbdande bearbeitet sind, werden nun alle Kom-
binationen von zweielementigen Verbanden bearbeitet. Im Beispiel ware das die
Kombination von ,Alter* und ,PLZ" Hier kénnen nun schon Teile des Suchrau-
mes ausgeschlossen werden, da ,Alter” erst ab dem Zustand (1) und ,PLZ* erst
ab dem Zustand (3) anonym sind, somit konnen alle Zustdnde der kombinierten
Verbande als nicht-anonym gekennzeichnet werden, welche Zustande enthalten, die
kleiner sind als (1) fir ,,Alter und kleiner sind als (3) fur ,PLZ“ Hier startet der
Algorithmus erst bei Zustand (1, 3). Dieser ist anonym und somit konnen alle ande-
ren, noch nicht markierten Zustande, in diesem Verband als anonym gekennzeichnet
werden. Auch hier wird analog fiir die beiden noch verbleibenden Verbénde [Alter,
Geschlecht] und [Geschlecht, PLZ] vorgegangen. Nachdem nun alle zweielementigen
Verbande bearbeitet sind, kommt der gesamte Verband an die Reihe, welche aus
allen drei Quasi-Identifikatoren [Alter, Geschlecht, PLZ] besteht. Da Incognito auch
hier wieder die Information aus den vorhergehenden Teilschritten verwenden kann,
ist der erste zu testende Knoten (1,0,3). Dieser ist anonym und es werden alle
Nachfolger als anonym markiert. Da nun der Zustand aller Knoten in dem Gesamt-
verband determiniert ist, stoppt der Algorithmus und der anonyme Knoten mit der
kleinsten Metrik (1,0, 3) ist die optimale Losung.

3.5.3 Optimal Lattice Anonymization

Ein weiterer Algorithmus, Optimal Lattice Anonymization (OLA), welcher die op-
timale Losung bei globalem Codieren, monotonen Anonymisierungskriterien und
monotonen Metriken findet, wurde in [56] vorgeschlagen. Die Autoren zeigten, dass
dieser Algorithmus sowohl den Algorithmus von Samarati (sieche Abschnitt 1) als
auch den von Incognito (sieche Abschnitt 2) hinsichtlich Anzahl der zu testenden
Zustande und der Laufzeit schlagt. Der Algorithmus baut auf dem Prinzip des
Teile-und-Herrsche (divide-and-conquer) auf und teilt deshalb den grofien Verband
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in Unterverbande auf. Er nutzt, wie Incognito, das vorausschauende Markieren um
Teile des Suchraumes, ohne zu testen, auszuschliefen. Ein Unterverband ist durch
einen Top-Zustand ¢, einem Grund-Zustand b und allen Zustidnden, die sich von
t und b aus, also allen Generalisierungen von b und allen Spezialisierungen von t,
erreichen lassen. OLA startet mit dem Gesamtverband. Als néchsten Schritt wer-
den alle Zusténde M in der Mitte des Verbandes (level = |b.level + t.level|) der
Reihe nach bearbeitet. Wenn ein Knoten m € M noch nicht bearbeitet wurde,
wird dieser Zustand auf Anonymitit gepruft. Darauffolgend wird je nach Anonymi-
tét vorausschauend markiert. Ist m nun als anonym gekennzeichnet worden, féhrt
der Algorithmus mit der unteren Halfte des Verbandes fort; er konstruiert also als
Néchstes den Unterverband mit m als Top-Zustand und b als Grund-Zustand. Sollte
der Knoten als nicht-anonym gekennzeichnet worden sein, wiirde der Algorithmus
mit dem oberen Unterverband (t,m) fortfahren. Dieser rekursive Prozess stoppt,
wenn alle Unterverbande enumeriert wurden. Der Pseudocode des Algorithmus ist
in Algorithmus 3 zu sehen.

Algorithm 3: KMIN(bottom, top) angepasst von [56]

Input: Grund-Knoten bottom und Top-Knoten top
Result: Menge aller anonymen Knoten result des Verbandes

1 begin

2 if top.level — bottom.level > 1 then

3 foreach n eGETMIDNODES(bottom, top) do
4 if n.tagged N n.anonymous then

5 L KMIN (bottom,n)

6 else if n.tagged A —n.anonymous then
; | KMIN(n, top)

8 else if CHECKNODE(n) then

0 L TAG(n, true), KMIN(bottom,n)

10 else

u L TAG(n, false), KMIN(n, top)

12 else

13 if —bottom.tagged then

1 if CHECKNODE(bottom) then

15 L TAG (bottom, true)

16 else

17 L TAG (bottom, false)

Die ersten Iterationen des Algorithmus fiir den Beispieldatensatz sind in Ab-
bildung 3.8 zu sehen. OLA beginnt hierbei alle Knoten auf Level 4 durchzuge-
hen. Im Beispiel wird angenommen, dass der erste Knoten auf Level 4 (2,1,1)
ist. Dieser Knoten wurde noch nicht bearbeitet, also wird dieser auf Anonymi-
tit getestet. Dieser Knoten stellt eine nicht anonyme Transformation dar, deshalb
wird er und all seine Vorgénger als nicht-anonym gekennzeichnet (hellrot). Darauf-
hin wird der Algorithmus mit dem Unterverband ((2,1,1),(2,1,5)) fortfahren. Als
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nachsten Schritt werden wieder die Knoten auf dem mittleren Level dieses Unter-
verbandes bearbeitet, im Beispiel entspricht dies dem Knoten (2,1,3), da dieser
Knoten nun einen anonymen Zustand widerspiegelt, wird als Néchstes der Unter-
verband ((2,1,1),(2,1,3)) generiert. Im néchsten Schritt folgt dann der Unterver-
band ((2,1,1),(2,1,2)). Nun hat der Algorithmus also die drei Knoten (2,1,1),
(2,1,2) und (2,1,3) getestet, um das lokale 2-anonyme Optimum (2, 1,3) zu fin-
den. Nun wiirde der Algorithmus mit dem néchsten Knoten auf Level 4 (2,0,2)
weitermachen. Dieser Knoten ist nicht-anonym, weshalb der néchste Unterverband
((2,0,2),(2,1,5)) generiert wird. Wenn alle Unterverbande enumeriert sind, stoppt
der Algorithmus.

Level 8

Level 7

Level 6

Level 3

Level 2

Level 1

Level 0

Abbildung 3.8: Beispiel fiir OLA

3.5.4 Breitensuche

Neben den speziell fiir das Problem konstruierten Algorithmen kann man auch
klassische Graph-Traversierungsstrategien verwenden. Im einfachsten Fall kann ei-
ne Breitensuche (breadth-first) Strategie verwendet werden. Start hierbei ist der
unterste Knoten des Verbandes, danach wird, Level fiir Level, der Verband vollstén-
dig bearbeitet. Hierbei kann auch, wie bei den anderen Algorithmen, im monotonen
Fall vorausschauend markiert werden. Da aber von unten gestartet wird, konnen,
wie bei Incognito, nur anonyme Transformationen ausgeschlossen werden.

Algorithm 4: Breadth-First Strategie
Input: Verband lattice

1 begin

2 foreach level € lattice do

3 foreach node € level do

4 if node.tagged then

5 | CHECKANDTAG(NODE)
6 STORE(node)
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Der Pseudocode in Algorithmus 4 zeigt BFS. Hierbei ist anzumerken, dass
CHECKANDTAG, je nach der Monotonie des Kriteriums, vorausschauend markiert.

3.5.5 Tiefensuche

Eine weitere allgemeine Traversierungsstrategie fiir Graphen ist Tiefensuche (depth-
first). Hierbei wird, anstatt iiber ein Level nach dem anderen, direkt versucht von
dem untersten Knoten zu dem obersten Knoten zu gelangen, nachdem man am
hochsten Knoten angelangt ist, wird dieser getestet, danach der néchste usw. Dabei
werden im Standardfall alle moglichen Generalisierungsstrategien enumeriert. Da
die Anzahl der Strategien aber sehr schnell sehr grofl wird (sieche Abschnitt 2.5.1.6.1)
ist dieser Grundalgorithmus nicht praktisch einsetzbar. Mit zwei kleinen Modifika-
tionen kann er allerdings als Vergleich herangezogen werden. Zum einen wird der
Test vorgezogen, d. h., dass zuerst der Knoten getestet und danach erst in die
Tiefe gegangen wird. Dieses Vorgehen ist effizienter, da hierbei Optimierungen an-
gewendet werden konnen (siehe Abschnitt 3.6). AuBlerdem wird bei jedem Test,
wenn moglich, vorausschauendes Markieren verwendet. Der Pseudocode der &ufle-
ren Schleife ist in Algorithmus 5 dargestellt. Die rekursive Methode, welche den
Pfad sucht und testet, ist in Pseudocode 6 zu sehen.

Algorithm 5: Depth-First Strategie
Input: Verband lattice

1 begin

2 foreach level € lattice do

3 foreach node € level do
4 if lnode.tagged then
5 L | DFS(NODE)

Algorithm 6: DFS
Input: Knoten node
1 begin
2 CHECKANDTAG (NODE)
3 STORE(node)

4 foreach up € node.successors do
5 if lup.tagged then
6 | DFS(up)

3.6 Implementierungsdetails

In Abschnitt 2 wurde dargelegt, dass die beste Art der Anonymisierung, in der
medizinischen Doméne, auf globalem recoding mit definierten Generalisierungshier-
archien aufbaut. Um diese Art der Anonymisierung effizient anwenden zu kénnen,
wird hier das in [72] und [80] beschriebene Framework verwendet. Dieses Framework
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erlaubt effizient Transformationen anzuwenden und verschiedene Anonymitatskri-
terien zu testen. Viele Algorithmen, die eine anonyme Losung suchen, nutzen das
gleiche Vorgehen. Zuerst wird eine (von vielen moglichen) Generalisierungsvorschrift
ausgewdhlt, daraufhin werden die Daten passend zu dieser Vorschrift transformiert.
Die so generalisierten Daten werden nun auf die Einhaltung des jeweiligen Anonymi-
tatskriteriums geprift. Ist die passende Losung gefunden (z. B. die optimale Losung
mit dem geringsten Informationsverlust), wird die Schleife unterbrochen. Andern-
falls wird eine neue Generalisierungsvorschrift ausgesucht und der Zyklus beginnt
von Neuem. Bei Algorithmen die eine, hinsichtlich des Informationsverlustes, opti-
male Losung suchen, miissen die Daten oftmals viele Male transformiert und auf
Anonymitét gepriift werden.

Das Framework nutzt den Umstand aus, dass durch Woérterbuchkomprimierung
die zu anonymisierenden Daten in den Hauptspeicher passen. Da die Daten in Ta-
bellenform vorliegen, ist ein zwei-dimensionales Integer Array die passendste Da-
tenstruktur, um die codierten Daten effizient zu speichern. Auch die Generalisie-
rungshierarchien werden in Tabellenform gespeichert und mithilfe der Woérterbii-
cher komprimiert. Durch dieses Datenlayout und die Worterbuchkomprimierung
kann die Transformation als einfache Zuweisung ausgefiihrt werden [72]. Nachdem
die Daten transformiert wurden, konnen mittels einer Hashtabelle die Aquivalenz-
klassen berechnet werden. Die Aquivalenzklassen kénnen dann durchlaufen und auf
Einhaltung des geforderten Anonymitatskriterium getestet werden. Die Laufzeit fir
die Transformation, das Formen der Aquivalenzklassen und testen auf Anonymitét
kann damit in amortisiert linearer Laufzeit beziiglich der Anzahl der Zeilen des
Datensatzes erfolgen [72].

Das wiederholte Anwenden von Transformationen, die sich teilweise nur sehr we-
nig unterscheiden, erlaubt weitere Optimierungstechniken. Zum einen miissen nur
die Spalten transformiert werden, die sich gegeniiber der letzten Transformation
gedndert haben (Projektion). Zum anderen kann man, da die Generalisierungshier-
archien monoton sind, Zwischenergebnisse wiederverwenden. Durch die Monotonie
der Hierarchien ist sichergestellt, dass Aquivalenzklassen einer stérker generalisier-
ten Transformation nur aus den Klassen der schwécher generalisierten Transforma-
tion entstehen konnen (Roll-up). Diese Zwischenergebnisse konnen auch gespeichert
werden um sie spéter wiederzuverwenden (Historie). Durch geschickte Speicherung
ist der benotigte Speicheroverhead gering [72].

3.6.1 Parallelisierung

Um die Moglichkeiten moderner Multi-Core Rechner auszunutzen, wurde die Im-
plementierung des Frameworks parallelisiert (intra-operator Parallelisierung). Um
einen moglichst groflen Speedup zu erreichen, wird sowohl die Transformation als
auch das Gruppieren parallelisiert. Hierbei werden die zu priifenden Zeilen gleich-
méfig auf alle verfiigharen Threads verteilt. Diese transformieren parallel die Daten
und gruppieren diese in einem thread lokalen Gruppierer. Sobald ein Thread mit sei-
ner Arbeit fertig ist, wird dessen Gruppierer der globale Gruppierer, und die anderen
Gruppierer werden in diesen integriert. Dieser Schritt verursacht, im Gegensatz zur
seriellen Version, zusétzliche Arbeit; allerdings kénnen fiir dieses Gruppieren der
Gruppierer die bereits berechneten Hashwerte wieder verwendet werden. Es wur-
den auch Versuche mit einer nicht-blockierenden Hashtabelle durchgefiihrt, welche
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aber eine schlechtere Performanz zeigte. Zusétzlich wurde ein Schwellwert definiert,
welcher die minimale Anzahl an Zeilen pro Thread festlegt.

Wie auch im Abschnitt 3.9 zu sehen, steigt der Gewinn dieser Optimierung im
Verhéltnis zur Gréfle der Eingabedaten. Ein Problem dieser Optimierung ist, dass
die Datenstrukturen (Datenarray und Pufferarray) fir alle Threads gleich sind. Dies
ist besonders bei NUMA (Non-uniform memory access) Architekturen von Relevanz,
da hier, je nachdem auf welchem Knoten der Thread lauft, die Zugriffszeiten auf
die Daten und den Puffer ldnger sein konnen. Hierzu wurden auch Experimente
durchgefiihrt. Es wurden die Daten und der Puffer durch die Anzahl der Threads
geteilt und jeder Thread erhielt somit seinen eigenen Daten- und Pufferteilbereich.
Allerdings wird bei dieser Methode die Last nicht gleichméfig auf alle Threads
verteilt, da die Gruppen in den Daten nicht gleichmafBig verteilt sind. Wie in den
Ergebnissen im Abschnitt zu sehen, ist hier der Speedup Faktor geringer, obwohl
diese Implementierung die besser parallelisierbare ist, da auch z. B. die Historie fiir
jeden Thread unabhangig ist.

3.6.2 Effiziente Berechnung der Entropie Metrik

Das im vorhergehenden Abschnitt beschriebene Framework und die Optimierungs-
techniken erlauben das effiziente Transformieren und Testen eines Zustandes auf
Anonymitét. Sollte dabei ein anonymer Zustand gefunden werden, muss, um die
optimale Losung zu finden, der Informationsverlust berechnet werden. Das Fra-
mework implementiert eine Menge an monotonen und nicht monotonen Metriken.
Die meisten, im Abschnitt 2.6 beschriebenen, Metriken lassen sich einfach effizient
implementieren. Ausnahmen sind die Mitglieder der Entropie Metrik Familie, wel-
che allerdings eine informationstheoretische Grundlage haben und damit fiir viele
Anwendungsszenarien relevant sind. Deshalb wird hier eine sehr effiziente Imple-
mentierung der Entropie Metrik vorgeschlagen. Sie basiert auf der Beobachtung,
dass, bei globalem recodieren, nur die Kardinalitdten der distinkten Werte (vor der
Generalisierung und nach der Generalisierung) miteinander in Beziehung gesetzt
werden miissen.

Wenn der zu anonymisierende Datensatz eingelesen ist, wird ein drei-
dimensionales Array card[i, v, k| aufgebaut, welches die Anzahl der Werte mit der
ID v auf dem Level k des i-ten Quasi-Identifikators speichert. Dieses Array kann
effizient beim Einlesen der Daten generiert werden. Mithilfe der Generalisierungs-
hierarchien in Tabellenform kann man nun die ID eines beliebigen Wertes v, des
i-ten Quasi-Identifikators auf Level k bestimmen (generalised[i, v, k]). Die IDs der
distinkten Werte des i-ten Quasi-Identifikators sind in einem zusétzlichen Array
gespeichert (distinct[i]).

Damit kann nun die non-uniform Entropie Metrik aus Abschnitt 2.6 fir die
Transformation (ky, ..., k,—1) geschrieben werden als:

m—1n—1
MNUEM(kO; --~7kn71> = - Z Z 5092X(i7j7 kj) = (3-1)
i=0 j=0
n—1 .
==Y > card[i,v,0]-log card]i, v, ) (3.2)

120 vedistmet]i] card|i, generalised|i, v, k;|, k;]
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Dabei ist die Komplexitdt der Berechnung nur noch abhangig von der Summe
der distinkten Werte der Quasi-Identifikatoren. Bei der Original Definition ist die
Komplexitéit hingegen abhéngig von der Anzahl der Zeilen des Datensatzes. Bei re-
alweltlichen Daten kann davon ausgegangen werden, dass die Anzahl der distinkten
Werte deutlich kleiner ist als die Anzahl der Zeilen, somit kann die Metrik effizient
berechnet werden. Zusétzlich wurde bei der Implementierung ein Cache eingefiihrt,
der pro Spalte und Generalisierungslevel den Wert der Metrik zwischenspeichert
und somit die Berechnungen weiter vereinfacht. Damit ergibt sich ein, trotz der
komplexen Metrik, nur sehr geringer Overhead fiir die Berechnung der Entropie
Metrik.

Diese Implementierung hat allerdings den Nachteil, dass der Informationsverlust
durch Unterdriickung nicht berechnet werden kann. Grund hierfiir ist, dass durch
die Unterdriickung eine Art lokales Recodieren vorgenommen wird, und damit die
benotigten Kardinalitdten nicht mehr beim Einlesen des Datensatzes statisch be-
rechnet werden kénnen. Um die non-uniform Entropie Metrik zu implementieren,
miisste das Framework wieder auf zellbasierte Vergleiche zuriickgreifen, und es miiss-
te die Beziehung zwischen allen transformierten Zellen/Zeilen kennen. Dies ist nicht
effizient umzusetzen, sobald Optimierungen, die auf dem Roll-up Prinzip beruhen,
umgesetzt werden (neben dem hier verwendeten Framework setzen auch andere
Arbeiten, z. B. [79] und [56], diese Optimierungen ein).

Aufgrund dessen wird eine abgednderte Version der non-uniform Entropie Metrik
vorgeschlagen, die sich effizient in dem Framework implementieren lasst, und den-
noch den Informationsverlust bei Unterdriickung berticksichtigt. Die Idee hierbei
ist, dass die non-uniform Entropie Metrik fiir alle Tupel berechnet und dazu der
Informationsverlust gezéhlt wird, der entsteht, wenn einzelne Tupel unterdriickt
werden. Dazu wird der aktuelle Zustand des Teildatensatzes, bestehend aus den
unterdriickten Tupeln, als Basis angenommen und der total generalisierte Zustand
als die erfolgte Unterdriickung.

Analog zu der Funktion X (7, j, k), die den original Datensatz mit dem transfor-
mierten Datensatz vergleicht, wird die Funktion Y'(7, j, k, S(ko, ..., k,—1)) definiert,
die den transformierten Teildatensatz mit dem total generalisierten Teildatensatz
vergleicht. Die Funktion S(ko, ..., k,_1) definiert alle Indizes der Tupel, welche un-
terdriickt werden miissen fiir die Transformation gegeben als (ko, ..., k,—1). Ange-
nommen der i-te Quasi-Identifikator wird komplett unterdriickt, dann gibt Y die
bedingte Wahrscheinlichkeit zuriick, dass ein zufillig ausgewahlter Wert in Spal-
te j des i-ten Quasi-Identifikators in dem Teildatensatz generalisiert auf Level k
R(i, j, k) ist.

> I(R(i, 1, k) = R(i, j, k))

Y (i, 4.k, S) =< (33)
S|
Somit ist die nicht-monotone nicht-uniforme Entropie Metrik definiert als:
Mymnvem (kos -, kn—1) = Mxuem (Ko, s kn—1) (3.4)
n—1
—Z Z lOgg Y(Z,j,]{?, S(k’o,...,kn_1>> (35)
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Diese Metrik kann nun, analog zu der nicht-uniformen Entropie Metrik, sehr ef-
fizient implementiert werden. Dazu miissen die beiden Arrays distinct und card fir
alle unterdriickten Aquivalenzklassen berechnet werden, bevor die Metrik berech-
net werden kann. Die Komplexitit des zweiten Summanden ist damit beschrankt
durch die Anzahl der unterdriickten Klassen, welche generell kleiner sind als die
Anzahl aller Tupel im Datensatz. Aulerdem kénnen die distinkten Werte und de-
ren Kardinalitdten effizient, aus den reprasentativen Tupeln und der Grofle der
Aquivalenzklassen, berechnet werden. Damit kénnen nun alle Metriken aus dem
Abschnitt 2.6 effizient implementiert werden.

3.7 Die Familie der Flash Algorithmen

Durch das effiziente Framework erreicht OLA [56], der bisher schnellste Algorith-
mus, schon eine respektable Performanz (siche Abschnitt 3.9). Dennoch gibt es
Verbesserungspotenzial:

e Durch den grofien Overhead den OLA beim durchlaufen des Suchraumes ver-
ursacht ist eine effiziente Implementierung schwierig.

e OLA nutzt nicht das gesamte Potenzial der Optimierungstechniken des Fra-
meworks, da er beim durchlaufen des Suchraumes tiber verschiedene Level des
Verbandes springt.

e OLA liefert nur mit monotonen Kriterien und Metriken ein optimales Ergeb-
nis.

Aus diesen Griinden wurde eine Familie neuer Algorithmen entwickelt, welche
die oben genannten Punkte adressieren. Die Grundideen aller neuen Algorithmen
sind gleich. Genau wie OLA traversieren die Algorithmen den Verband vertikal,
damit wird die Moglichkeit des vorausschauenden Markierens besser genutzt als
beim horizontalen (Level fiir Level) traversieren. Hierbei werden moglichst lange
Pfade von Knoten in dem Verband gesucht und diese dann mittels Binarsuche, wenn
moglich, d. h. im monotonen Fall, gepriift. Dabei wird vorausschauend markiert.
Die Pfadsuche ist eine gierige Tiefensuche (greedy depth-first).

3.7.1 Basic-Flash (Flashp)

Der Basic-Flash Algorithmus wurde fiir den Fall 1, d. h. monotones Kriterium und
monotone Metrik (sieche Abschnitt 3.4) entwickelt. Diese Basis Variante wurde auch
in [73] und [80] beschrieben. Hierbei werden beim Testen des Pfades die getes-
teten und nicht-anonymen Knoten in eine Vorrangwarteschlange gelegt. Die Vor-
rangwarteschlange ist nach der im Abschnitt 3.8 beschriebenen Strategie sortiert.
Vereinfacht kann man sagen, dass diese Strategie die am geringsten generalisierten
Knoten bevorzugt. Solange die Vorrangwarteschlange nicht leer ist, wird der erste
Knoten aus der Vorrangwarteschlange als Startpunkt fiir den néchsten Pfad verwen-
det. Damit generiert der Algorithmus, ausgehend von einem Hauptpfad, mehrere
Nebenpfade, die sich wie Blitze vom Hauptpfad aus verasteln. Dieser Algorithmus
nutzt die moglichen Optimierungstechniken des Frameworks sehr gut aus und liefert
somit sehr gute Performanz hinsichtlich Laufzeit und Speicherverbrauch.
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Algorithm 7: Hauptschleife des Flashg Algorithmus
Input: Verband lattice

1 begin

2 pqueue <— empty min-pqueve

3 foreach level € lattice do

4 foreach node € level do

5 if 'node.tagged then

6 path < FINDPATH(node)

7 CHECKPATH(path, pqueue)

8 while !pqueue.isEmpty do

0 node < pqueue.extractMin

10 foreach wup € node.successors do
1 if lup.tagged then

12 path <— FINDPATH(up)

13 L CHECKPATH (path, pqueue)

Algorithmus 7 beschreibt die duflere Schleife des Algorithmus. Die &uflere Schlei-
fe (Zeile 3) iteriert iiber alle Level des Verbandes, von unten nach oben. Die zweite
Schleife (Zeile 4) iteriert tiber alle Knoten auf dem Level. Beim jeweils aktuel-
len Knoten wird tberpriift, ob dieser bereits markiert ist. Im negativen Fall wird
dieser Knoten als Ausgangspunkt fiir einen neuen Pfad gewéhlt (Zeile 7). Algorith-
mus 8 beschreibt den Prozess der Pfadsuche. Diese Pfadsuche ist gierig und sucht
sich solange einen Pfad, bis sie entweder beim obersten Knoten in dem Verband
angelangt ist, oder bis sie auf dem Weg dort hin einen Knoten findet, der keine
nicht-markierten Nachfolger als Knoten mehr hat. Dieser Pfad wird dann, wie in
Algorithmus 9 beschrieben, in bindrer Weise gepriift. CHECKPATH beginnt beim
mittleren Knoten, wenn dieser anonym ist, fahrt der Algorithmus mit dem unte-
ren Pfadteil fort und der anonyme Knoten wird als méglicher, optimaler Kandidat
gespeichert. Im Falle eines nicht-anonymen Knotens wird der obere Teil des Pfa-
des in bindrer Weise getestet, und der Knoten wird in der Vorrangwarteschlange
gespeichert, und dient im weiteren Verlauf als moglicher Startkandidat fiir einen
neuen Pfad. Nachdem der Pfad vollstandig getestet wurde, wird das erste Element
der Vorrangwarteschlange als Startknoten fiir den nachsten Pfad verwendet. Die
Vorrangwarteschlange ist sortiert, wie in Abschnitt 3.8 beschrieben. Die Idee hier-
bei ist, dass der Knoten, welcher den niedrigsten Level besitzt, den langsten Pfad
bilden kann; was wiederum die Wahrscheinlichkeit erhoht, dass mehr Knoten vor-
ausschauend markiert werden kénnen. Da dieser Knoten auflerdem schon getestet
wurde, ist die Wahrscheinlichkeit, dass fiir diesen ein Schnappschuss (siehe 3.6) exis-
tiert und dadurch die weiteren Tests der Knoten auf diesem Pfad billiger werden,
sehr hoch. Im Falle einer leeren Vorrangwarteschlange fahrt der Algorithmus mit
der auBleren Schleife fort bis entweder ein Knoten iteriert wird, der nicht markiert
ist, oder die auBlere Schleife terminiert. Durch die beiden Schleifen (Zeilen 3 und 4)
ist sichergestellt, dass jeder Knoten des Verbandes einmal bearbeitet wird. Der Al-

Die Familie der Flash Algorithmen 53



Kapitel 3: Anonymisierung von lokal vorliegenden Daten

gorithmus terminiert, wenn alle Knoten des Verbandes einmal durchlaufen wurden.
Damit ist die Laufzeit des Algorithmus determiniert bei der Anzahl der Knoten in
dem Verband.

Algorithm 8: FINDPATH(NODE)
Input: Start node node
Result: Path of untagged nodes path
1 begin

2 path < new list

3 while path.head() # node do

4 path.add(node)

5 foreach up € node.successors do
6 if lup.tagged then

7 node <— up

8 break

9 return path

Algorithmus 8 beschreibt die Pfadsuche. Diese Methode startet beim Knoten
node und sucht einen Pfad von nicht bearbeiteten Knoten bis zum letzten Knoten
des Verbandes. Die Suche endet, wenn entweder die Spitze des Verbandes erreicht
ist, oder der Algorithmus an einem Punkt angekommen ist, wo kein unbearbeiteter
Knoten mehr erreichbar ist. Die Knoten, die den Pfad beschreiben, werden darauthin
als geordnete Liste an den Aufrufer zurtickgegeben.

Algorithm 9: CHECKPATH(PATH, PQUEUE)
Input: Path path, priority queue pqueue

1 begin

2 low + 0

3 high < path.size — 1

4 pathOptimum < null

5 while low < high do

6 mid < | (low + high)|

7 node < path.get(mid)

8 if CHECKANDTAG(NODE) then
9 pathOptimum < node

10 thh =mud—1

11 else

1 pqueue.add(node)

13 low =mid+1

u | STORE(pathOptimum)

Algorithmus 9 beschreibt die Pfadbearbeitung. Diese Methode beschreibt eine
klassische Bindrsuche. Sie startet bei Knoten node = path.get(| 5(path.size —1)])
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und fahrt in der oberen Halfte fort, wenn der Knoten nicht-anonym ist. Zugleich
wird dieser Knoten in die Vorrangwarteschlange gelegt als moglicher, neuer Start-
knoten fiir folgende Pfade. Ist node hingegen anonym, wird eine Referenz auf diesen
Knoten als potenzielle pfad-optimale Losung gespeichert, und die Suche geht in der
unteren Hélfte des Pfades weiter. Da durch die Bindrsuche sichergestellt ist, dass
bei jedem Pfad genau die Grenze zwischen anonymen und nicht anonymen Knoten
gefunden wird, und auch dass diese beiden Knoten getestet werden, ist sicherge-
stellt, dass in diesem Fall localOptimum den am wenigsten generalisierten Knoten
dieses Pfades enthélt, der anonym ist. Da fiir den Grundalgorithmus gefordert wird,
dass die Metriken monoton sind, also der Informationsverlust immer grofer wird
je starker die Generalisierung ist (siehe 2.6), ist somit sichergestellt, dass dies der
Knoten mit der besten Metrik auf dem Pfad ist. In Zeile 14 schliefSlich wird der lokal
optimale Knoten an die Methode STORE iibergeben, die den Knoten mit dem ak-
tuellen globalen Optimum vergleicht und bei einem geringeren Informationsverlust
diesen als neues globales Optimum speichert. Bei einem grofleren Informationsver-
lust bleibt die Referenz auf das aktuelle, globale Optimum erhalten.

Wie im nachsten Abschnitt 3.8 beschrieben, wird auf alle Knoten des Verbandes
eine totale Ordnung definiert. Dieser Ordnung wird immer dann gefolgt, wenn tiber
mehrere Knoten iteriert wird. Dies trifft besonders bei den grau hinterlegten Zeilen
in den Algorithmen 7 und 8 zu.

3.7.1.1 Beispiel fiir den Basic-Flash Algorithmus

Das Verhalten des Algorithmus bzgl. des Beispieldatensatzes mit 2-Anonymitét als
Kriterium ist in Abbildung 3.9 dargestellt. Die Bilder zeigen jeweils den Zustand des
Verbandes nach dem Testen eines Knotens auf Anonymitét. Der Knoten der getestet
wurde, ist mittels einer doppelten Umrandung gekennzeichnet. Ein rot ausgefiillter
Knoten bedeutet, dass dieser eine nicht anonyme Transformation der Daten repra-
sentiert, ein griner Knoten hingegen repréasentiert eine anonyme Transformation.
Dunkelrot und dunkelgriin bedeuten, dass der Knoten auf Anonymitit getestet
wurde, hellrot und hellgriin sind Resultate des vorausschauenden Markierens. Die
roten Linien représentieren den jeweils aktuellen Pfad, der mittels Binédrsuche ge-
testet wurde.

Der Algorithmus startet, indem er einen Pfad vom Knoten (0, 0,0) bis zur Spit-
ze des Verbandes (2, 1,5) aufbaut (rote Linie in 3.9a). Dieser Pfad wird nun binér
bearbeitet und damit wird Knoten (0,0, 4) als Erstes auf Anonymitét getestet. Da
dieser Knoten nicht-anonym ist, wird dieser und alle seine Vorgénger als nicht-
anonym markiert (rot). Danach folgen die Knoten (1,0,5) (anonym) und (2,0, 5)
(nicht-anonym), dargestellt in 3.9b und 3.9¢. Damit ist der erste Pfad komplett be-
arbeitet und die Vorrangwarteschlange beinhaltet die Knoten (0, 0,4) und (0,0, 5).
Da der Knoten (0, 0,4) bzgl. der hier vorgeschlagenen Strategie (siche Abschnitt 3.8)
bevorzugt wird, beginnt der Algorithmus einen neuen Pfad zu bauen, ausgehend
von diesem Knoten. Dieser Pfad startet bei Knoten (0,0,4) und endet bei Knoten
(2,1,4), siehe rote Linie in 3.9d. Nachdem die Vorrangwarteschlange leer ist, fahrt
der Algorithmus mit Knoten (1,0,0) fort, siche 3.9h. Der Algorithmus terminiert,
nachdem er den Knoten (2,1, 2) getestet hat, und in der dufleren Schleife die letz-
ten drei Level traversiert hat. Die gefundene optimale Losung, bei Nutzung der
non-uniform Entropie Metrik (siche Abschnitt 2.6.6), ist der Knoten (1,0, 3).
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Abbildung 3.9: Flashg: 2-Anonymitét, 0% Unterdriickung und NUE-Metrik fiir den
Beispieldatensatz

3.7.2 Parallel-Flash (Flashp,)

Neben der inter-operator Parallelisierung (siche Abschnitt 3.6.1) besteht die Mog-
lichkeit, mehrere Knoten des Verbandes parallel zu testen. Den grofiten Laufzeitge-
winn kann man erreichen, wenn jeder Thread moglichst den Knoten testet, der am
meisten Knoten vorausschauend markieren kann, und nicht von anderen Threads
markiert oder bearbeitet wird. Diesen optimalen Zustand kann man leider nicht
erreichen, da man a priori wissen miisste, welche Knoten anonym oder nicht an-
onym sind, um die optimale Verteilung auf Threads zu erreichen. In der implemen-
tierten Parallelisierung wurde versucht, mit moglichst wenigen Synchronisierungen
zwischen den Threads auszukommen. Als Proof-of-Concept wurde Flashpg paral-
lelisiert, die anderen Flash Versionen kénnen nach demselben Prinzip parallelisiert
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werden. Insbesondere die Teile der anderen Algorithmen, welche den Suchraum
vollstandig klassifizieren sollten, von der inter-operator Parallelisierung profitieren.

Algorithm 10: ParallelFlash(Verband)
Input: Verband lattice

1 begin

2 foreach level € lattice do

3 foreach node € level do

4 if 'node.tagged and 'node.isInPath then
5 L L new Thread(PATHCHECKER (node))

Algorithm 11: PATHCHECKER (NODE)
Input: Start node node

1 begin

2 pqueue <— empty min-pqueue

s | path <— FINDPATHPARALLEL(node)

4 CHECKPATH(path, pqueue)

5 while !pqueue.isEmpty do

6 node < pqueue.extractMin

7 foreach wup € node.successors do

8 if lup.tagged then

0 path < FINDPATHPARALLEL(up)
10 L CHECKPATH(path, pqueue)

Fir die Parallelisierung wird der Flash Algorithmus in zwei Teile aufgeteilt. Der
Hauptthread durchléduft die beiden dufleren Schleifen wie in Algorithmus 7 dar-
gestellt. Wenn nun der Algorithmus bei einem nicht bearbeiteten Knoten anlangt,
wird dieser einem Thread iibergeben, welcher nun unabhéngig von anderen Threads
FINDPATHPARALLEL und CHECKPATH bearbeitet. Die einzige Modifikation von
FINDPATHPARALLEL im Gegensatz zu FINDPATH besteht darin, dass nur Knoten
in Pfade aufgenommen werden, die in keinem anderen aktuellen Pfad enthalten
sind. Aulerdem haben alle Threads eine gemeinsame Vorrangwarteschlange. Al-
le Threads haben eine gemeinsame Schnappschuss Verwaltung (Historie) und nur
beim Zugriff auf diese miissen sich die Threads synchronisieren. Die zweite Synchro-
nisierung stellt sicher, dass immer nur ein Thread die Nachfolger-Knoten, geméf
der in Abschnitt 3.8 beschriebenen Strategie, sortiert. Abgesehen davon kénnen die
Threads unabhangig voneinander ihre Berechnungen durchfiithren. Der Pseudocode
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ist in Algorithmus 10, Algorithmus 11 und Algorithmus 12 dargestellt.

Algorithm 12: FINDPATHPARALLEL(NODE)
Input: Start node node
Result: Path of untagged nodes path

1 begin

2 path < new list

3 while path.head() # node do

4 path.add(node)

5 node.isInPath = true

6 foreach up € node.successors do

7 if lup.tagged and 'node.isInPath then
8 node < up

9 L break

10 return path

3.7.3 DFS-Flash (Flashprg)

Fiir den Fall, dass eine vollstdndige Klassifizierung des Suchraumes notwendig ist
(siche z. B. Fall 6 in Abschnitt 3.4), wird hier vorgeschlagen, eine DFS Strategie
zu nutzen (siehe Abschnitt 3.5.5). Diese klassische Suchstrategie kann, durch die
Modifikation ,teste-dann-traversiere*, die Optimierungstechniken des Frameworks
sehr gut ausnutzen, da besonders haufig roll-up Operationen genutzt werden kon-
nen. Im Prinzip wird hierbei ein Pfad sequenziell von unten nach oben durchlaufen
und dann ein Backtracking initiiert. Um den Speicherverbrauch und die Laufzeit
zu reduzieren, werden fiir die Speicherung von Schnappschiissen und auch deren
Entfernung aus dem Cache, andere Regeln als beim Flashp genutzt. Zum Ersten
wird die Beschrankung aufgehoben, nur nicht-anonyme Knoten in die Historie zu
legen, da bei einem vollstandigen Durchlaufen des Verbandes auch Nachfolger von
anonymen Knoten getestet werden konnen, somit werden potenziell alle Knoten in
die Historie gelegt. Auch die Regel fiir das Verdrangen aus dem Cache wird geén-
dert. Es werden nur solche Schnappschiisse aus dem Cache verdrangt, bei denen
alle Nachfolger bearbeitet wurden. Auch hier wird wieder, sollte die maximale An-
zahl an Schnappschiissen erreicht sein, eine LRU-Strategie als letzte Moglichkeit
verwendet.

3.7.4 Zwei-Phasen-Flash (Flashsyp)

In diesem Abschnitt wird eine Kombination von Flashp (siehe 3.7) und Flashpps
(siehe 3.7.3) beschrieben. Dieser Algorithmus kann nun fir die Falle genutzt werden,
in denen Teile des Kriteriums oder der Metrik monoton sind. Im Speziellen sind dies
die Falle 2-5 aus Abschnitt 3.4.

Die Hauptidee hierbei ist, Teile des Suchraumes durch ein monotones
(Teil-)Kriterium auszuschliefen, und die restlichen Teile systematisch mittels
Flashprs abzusuchen. Dieser neue Algorithmus wird als zwei Phasen Flash
Flashsyp bezeichnet. Die Anwendung des Algorithmus mit diesen zwei Phasen ist bei
vielen Anonymitétskriterien moglich, da diese meistens das k- Anonymitatskriterium
beinhalten. Zum Beispiel bei der im Allgemeinen nicht monotonen ¢-Diversitat muss
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jede Gruppe auch immer f-anonym sein, diese ¢-Anonymitéit ist wieder monoton
und kann genutzt werden, um Teile des Suchraumes auszuschliefen. Im Falle der
t-Closeness wird standardméflig sogar explizit zusitzlich auch eine k-Anonymitat
der Gruppen gefordert. Dies ermdglicht zumindest alle Zustédnde auszuschlieflen,
welche nicht k//-anonym sind und automatisch alle ihre Spezialisierungen. Dieser
Schritt kann mit dem effizienten Flashp durchgefiihrt werden. Die verbleibenden
Knoten sind somit auf alle Félle k/¢-anonym und miissen jetzt noch vollstandig auf
das eigentlich zu priifende Kriterium mit Flashprg, getestet werden. Dieser zwei
Phasen-Algorithmus kann auch bei k-Anonymitat alleine von Nutzen sein, wenn
eine nicht monotone Metrik verwendet wird (siehe Fall 2). Somit wird im ersten
Schritt der Suchraum vollstandig und korrekt klassifiziert und es muss in der zwei-
ten Phase nur noch die Metrik fiir alle k-anonymen Knoten berechnet werden. Hangt
die Metrik nicht direkt von den Eingangsdaten ab (z. B. Height, Precision) wird
in der zweiten Phase keine Transformation der Daten durchgefiihrt. Im Falle einer
von den Daten abhdngenden Metrik (z. B. AECS), muss allerdings jeder anonyme
Zustand auf die Daten angewendet werden und die Metrik anhand der Ergebnisse
berechnet werden.

Flashsp nutzt also in der ersten Phase F'lash, um einen Pfad zu bilden. Dieser
wird dann in binarer Weise getestet und dabei vorausschauend die Knoten, hinsicht-
lich des monotonen Teilkriteriums oder der Metrik, markiert. Nachdem der Pfad
bearbeitet wurde, werden die nach dem Teilkriterium anonymen Knoten und alle
ihre Generalisierungen mittels Flashprg, bearbeitet. Das bedeutet, dass, nachdem
ein Pfad mit beiden Phasen bearbeitet wurde, alle von diesem Pfad aus erreichbaren
Knoten klassifiziert sind.

Algorithm 13: AuBlere Schleife des zwei-Phasen-Flash Algorithmus
Input: Verband lattice

1 begin
2 pqueue <— empty min-pqueue
3 foreach level € lattice do
4 foreach node € level do
/* First Phase */
5 if node.tagged then
6 pqueue.add(node)
7 while !pqueue.isEmpty do
8 node < pqueue.extractMin
9 foreach wup € node.successors do
10 if lup.tagged then
u path <— FINDPATH(up)
12 head < CHECKPATH(path, pqueue)
/* Second Phase */
13 DFS(head)

Der Pseudocode der dufleren Schleife ist in Algorithmus 13 dargestellt. Flashop
iteriert iiber alle Knoten des Verbandes und startet mit dem untersten Level. Fiir al-
le Knoten wird nun FINDPATH(node, 1) aufgerufen, wenn der Zustand eines Knotens
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hinsichtlich des monotonen Teilkriteriums oder der Metrik unbekannt ist. Der Pfad
wird, wie bei Flashg, mittels einer gierigen Tiefensuche erstellt (siehe Algorith-
mus 8). Dieser Pfad wird nun in einer bindren Weise getestet (siche Algorithmus 9).
Zusatzlich wird hierbei im Falle einer monotonen Metrik, wenn ein anonymer Kno-
ten gefunden wird, alle Generalisierungen ausgeschlossen. Danach startet die zweite
Phase des Algorithmus, hierbei wird FINDPATH(node, 2) mit dem niedrigsten an-
onymen Knoten node des Pfades aufgerufen. Im Falle einer nicht monotonen Metrik
werden alle erreichbaren Knoten nun komplett gegen das gesamte Kriterium getes-
tet und deren Metrik berechnet (siche Abschnitt 3.7.3). Im Falle einer monotonen
Metrik werden nur die Nachfolger betrachtet, die nicht bereits durch die Metrik
ausgeschlossen werden konnten. Wenn alle erreichbaren Knoten mittels Flashprg
abgearbeitet wurden, fallt der Algorithmus zuriick in die erste Phase und bearbeitet
nun den néchsten Knoten in der Vorrangwarteschlange. Ist die Vorrangwarteschlan-
ge leer, fahrt der Algorithmus mit der duflersten Schleife fort.

Durch diesen Zwei-Phasen-Ansatz kann der Algorithmus beliebige Kombinatio-
nen von monotonen und nicht-monotonen Kriterien und Metriken bearbeiten, indem
entweder nur die erste Phase, beide Phasen, oder nur die zweite Phase ausgefiihrt
werden. Wenn nur die erste Phase ausgefiihrt wird, verhélt der Algorithmus sich wie
Flashp, und nur monotone Kriterien und Metriken konnen benutzt werden. Wird
hingegen nur die zweite Phase ausgefiihrt, wird Flashpprg nachgeahmt, und es muss
kein monotones Teilkriterium existieren. Werden beide Phasen ausgefiihrt, wird die
Moglichkeit des vorausschauenden Markierens benutzt, und dennoch wird effizient
die optimale Losung bei nicht monotonen Kriterien oder Metriken gefunden.
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Abbildung 3.10: Beispiel fiir Flashop: Rekursive-(4,2)-Diversitat, 25 % Unter-
driickung und AECS-Metrik fiir den Beispieldatensatz (Fall 4)

3.7.4.1 Beispiel fiir den zwei-Phasen-Flash Algorithmus

Um eine optimale Losung fiir das mnicht monotone rekursive-(4,2)-
Diversitatskriterium mit 25 % Unterdriickung (= 2 Tupel) auf dem Beispieldaten-
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satz von Abbildung 2.4 mit nicht-monotoner AECS Metrik (sieche Abschnitt 3.6.2)
zu finden, durchliuft Flashsp unter anderem, folgende in Abbildung 3.10 darge-
stellten Schritte. Alter, Postleitzahl und Geschlecht sind die Quasi-Identifikatoren,
Diagnose ist das sensible Attribut. Der erste Schritt des Algorithmus ist identisch
mit dem in Abbildung 3.9a dargestellten. Als Erstes wird der rechte, rote Pfad
erstellt und bindr getestet. Damit ist der erste Knoten, der getestet wird (0,0, 4).
Bei diesem Test wird nun die rekursiv-(4,2)-Diversitat getestet und gleichzeitig
auf die implizierte 2-Anonymitdt, da sie ein monotones Subkriterium ist. Der
Knoten ist weder 2-anonym, noch rekursiv-(4,2)-divers, damit kénnen auch alle
seine Vorgdnger als nicht anonym gekennzeichnet werden (hellrot). Der néachste
Knoten der getestet wird, ist (1,0,5). Da dieser anonym ist, sind alle Nachfolger
dieses Knotens nun potenziell anonym (gestrichelt). Diese Knoten sind auf jeden
Fall 2-anonym, aber potenziell nicht rekursiv-(4,2)-divers, da das Kriterium mit
Unterdriickung nicht monoton ist. Als Néachstes wird der Knoten (0,0,5), der
bindren Strategie folgend, getestet. Dieser ist nicht anonym. Nun setzt die zweite
Phase des Algorithmus ein, der alle Nachfolger von (1,0,5) mittels Flashprgs
testet. Es werden dabei die Zustande (2,0,5),(2,1,5) und (1,1,5) getestet (der
Zustand des Verbandes nach diesen Tests ist in Abbildung 3.10c dargestellt). Nun
fallt der Algorithmus wieder zuriick in die erste Phase und erstellt den nachsten
Pfad, der wieder bindr durchsucht wird.

Die Knoten (0,0,4) und (0,0, 5) liegen in der Vorrangwarteschlange. Gemaf der
Strategie (siche Abschnitt 3.8) wird, ausgehend vom Knoten (0,0,4), der nichste
Pfad aufgebaut (siche Abbildung 3.10c). Wenn die Vorrangwarteschlange abgear-
beitet ist, fallt der Algorithmus zurtick in die d&uere Schleife, und als Néchstes wird
der in Abbildung 3.10d dargestellte Pfad getestet. Der vorletzte Test (siehe Abbil-
dung 3.10e) wird auf der Transformation (2, 0,2) durchgefiihrt, die letzte getestete
Transformation ist (2, 1,2). Der Zustand des Verbandes nach dem letzten Test ist
in Abbildung 3.10f dargestellt. Die optimale Lésung ist in diesem Fall (1,0, 3).

3.8 Stabilitat der Algorithmen: Vorschlag einer
Ordnung

Eine besonders interessante Eigenschaft bei Algorithmen die, wie die Flash Algorith-
men, den Verband vertikal traversieren, ist die Stabilitdt hinsichtlich der Laufzeit
des Algorithmus. Das liegt daran, dass die Laufzeit, bei Anwendung der Optimie-
rungen, wie in Abschnitt 3.6 beschrieben, von der Anzahl und der Abfolge der
zu testenden Knoten abhéngt. Je nachdem welche Knoten in dem Verband zuerst
getestet werden, kann unterschiedlich vorausschauend markiert werden, was wie-
derum Einfluss auf die Auswahl des néchsten Knoten hat. Diese Unterschiede in
der Laufzeit sind vor allem bei OLA signifikant [73]. Die Losung fiir dieses Pro-
blem liegt darin, eine totale Ordnung iiber alle Knoten des Verbandes zu definieren,
und im Falle einer Iteration tiber mehrere Knoten, dieser zu folgen. Die Hauptidee
bei dieser Ordnung ist, die Knoten hinsichtlich ihrer Generalisierung zu ordnen,
und die Knoten mit geringerer Generalisierung zu bevorzugen. Dafiir werden alle
Informationen, die ein Knoten in dem Framework besitzt, solange er noch nicht
gepriift /generalisiert wurde, verwendet. Hierzu werden drei Kriterien benutzt. Das
Level des Knotens, die mittlere Generalisierung des Knotens und das Verhéaltnis
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an unterschiedlichen Werten auf dem aktuellen Level und dem Grundlevel. Eine
detailliertere Beschreibung und Evaluation ist in [73] und [80] veréffentlicht.

Diese Kriterien werden genutzt beim Iterieren iiber die Knoten auf einem Level
(z. B. Zeile 4 in Algorithmus 7), beim Iterieren iiber die Nachfolger eines Knotens
(z. B. Zeile 10 in Algorithmus 7 und Zeile 5 in Algorithmus 8). Zuletzt dient diese
Ordnung die Elemente in der Vorrangwarteschlange zu sortieren (Zeile 9 in Algorith-
mus 7). Trotz dieser drei Kriterien ist die definierte Ordnung keine Striktordnung,
d. h., es gibt Knoten, die gleich sind. Damit ist theoretisch keine hundertprozentige
Stabilitat erreicht, die Abweichungen hinsichtlich der Laufzeit in den Experimenten
waren aber vernachléssigbar gering. Aulerdem ist zu beachten, dass die Sortierung
aller Level des Verbandes und der Nachfolger aller Knoten, einen hohen Kosten-
faktor darstellt. Deshalb wurde hierzu eine ,lazy“ Strategie angewendet, und zum
einen nur die Nachfolger der Knoten sortiert, die im Verlauf gebraucht werden. Zum
anderen werden nicht die kompletten Level mit allen Knoten sortiert, sondern nur
die Knoten, welche noch nicht markiert wurden. Diese Ordnung kommt bei allen
drei Algorithmen der Flash Familie zum Einsatz.

3.9 Evaluation der Algorithmen

In diesem Abschnitt werden die Ergebnisse der Untersuchung der verschiedenen
Algorithmen und Optimierungen anhand von verschiedenen Echtdatensétzen, hin-
sichtlich ihrer Laufzeiten und ihres Speicherverbrauches, dargestellt. Auflerdem
findet ein Vergleich mit den bekannten State-of-the-Art Algorithmen (siehe Ab-
schnitt 3.5) statt.

3.9.1 Datensatze

Fiir die Evaluation wurden fiinf Datensétze verwendet. Der erste Datensatz ist der
,Adult Data Set* (ADULT) des UCI Machine Learning Repository. Dieser besteht
aus einem Auszug des 1994 US Zensus Datensatzes, welcher als de-facto Standard
Benchmark in nahezu allen Publikationen zum Thema Anonymisierung verwendet
wird. Fiir die Tests wurde der Datensatz von Eintrédgen mit leeren Feldern berei-
nigt. Es wurden dieselben Quasi-Identifikatoren wie bei El Emam [56] verwendet.
Daraus resultierte ein Datensatz mit 30.162 Eintragen. Zusétzlich wurde der KDD
Cup 1998 Datensatz (CUP) verwendet, welcher fiir die ,Second International Know-
ledge Discovery and Data Mining Tools Competition“ erstellt wurde. Auch dieser
wurde bereinigt, es bleiben 63.441 Datensétze tbrig. Als dritter Datensatz wer-
den die Daten tiber Autounfélle des ,NTHSA Fatality Analysis Reporting System
(FARS)“ mit 100.937 Eintrédgen genutzt. Des Weiteren wurden 539.253 Datensétze
aus der jAmerican Time Use Survey (ATUS)* exportiert. Den gréfiten Datensatz
mit 1.193.504 stellt der Export des ,, Integrated Health Interview Series (IHIS)* dar.

Die genaue Spezifikation der Datensétze ist in Tabelle 3.2 zu sehen. Die Anzahl
der Zeilen liegt zwischen 30 K und 1 M, der Speicherplatzbedarf liegt zwischen
2,52 MB und 107,56 MB im unkomprimierten Zustand. Bei der Evaluation von Fall
1 wurde mit 8 bzw. 9 Quasi-Identifikatoren getestet. Die Generalisierungshierarchien
haben eine Hohe zwischen zwei und sechs Leveln, was zu Verbandsgrofien zwischen
12.960 fiir ADULT und 45.000 fiir CUP fiihrte.
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sex 2 2
age 72 5
race 5 2
marital-status 7 3
ADULT!  education 16 4 30.162 12.960 (4.320) 2,52
native-country 41 3
workclass 7 3
occupation® 14 3
salary-class 2 2
zip 13294 6
age 94 5
gender 6 2
Py income 7 3
CUP state 53 9 63.441 45.000 (9.000) 7,11
ramntall* 814 5
ngiftall 81 5
minramnt 58 5
iage 99 6
irace 20 3
ideathmon 14 4
FARS3 ideathday 33 4 100.937  20.736 (5.184) 7,19
isex 3 2
ihispanic 10 3
istatenum™ 51 4
iinjury 8 3
region 4 3
age 83 6
sex 3 2
race 23 3
ATUS? marital status 7 3 539.253 34.992 (8.748) 84,03
citizenship status 6 3
birthplace 155 3
highest level of 18 4
school completed
labor force status 6 3
year 13 6
quarter 4 3
region 4 3
pernum 25 4
IHISS age 86 5 1.193.504  25.920 (12.960) 107,56
marstat 10 3
sex 2 2
racea 16 2
educ* 26 2

Tabelle 3.2: Testdatensatze und ihre Parameter

Thttp://archive.ics.uci.edu/ml/datasets/adult
2http://kdd.ics.uci.edu/databases/kddcup98,/kddcup98.html
3http://www-fars.nhtsa.dot.gov/main/index.aspx

4http:/ /atusdata.org/index.shtml

Shttp://www.ihis.us/
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Bei den weiteren Tests (Fall 2-6) wurde jeweils eines der Attribute jedes Daten-
satzes als sensitives Attribut gekennzeichnet. Dieses ist mit * in der Tabelle 3.2 ge-
kennzeichnet. Damit verringerte sich die Grole der Verbande auf 4.320 bis zu 12.960
Transformationen (angegeben in Klammern in Tabelle 3.2). Die unterschiedliche An-
zahl an verschiedenen Werten pro Spalte liegt zwischen zwei fiir ,salary-class“ und
13.294 fiir ,,zip*. CUP ist der Datensatz mit den meisten unterschiedlichen Werten.
Insbesondere das Attribut ,,zip* sticht dabei heraus.

3.9.2 Versuchsaufbau

Die Tests wurden auf einem normalen Desktop Rechner mit einer vier-Kern Intel
CPU i5 mit 3.1 GHz und 8 GB RAM durchgefiihrt. Als Betriebssystem wurde ein
64-bit Linux mit 3.2 Kernel genutzt (Ubuntu 12.04 LTS). Java wurde als Implemen-
tierungssprache verwendet. Fir die Evaluation kam eine Oracle 64-bit JVM zum
Einsatz (1.7.0_51). Die maximale Heapsize wurde auf 2 GB festgelegt (-Xmx2G).
Um die Ergebnisse verlasslicher zu machen, wurde vor dem Lauf einer Konfiguration
ein Warm-up durchgefiihrt, welcher nicht in die Messungen einging. Die dargestell-
ten Zeiten sind das arithmetische Mittel aus fiinf aufeinanderfolgenden Messungen.
Die dargestellten Zeiten enthalten nicht die Zeit fiir das Lesen der Daten von der
Festplatte und das Worterbuch codieren, dadurch sind diese Zeiten unabhangig von
der Festplattengeschwindigkeit. In einer separaten Tabelle sind diese Daten dennoch
gelistet. Die Transferrate des Testsystems betragt ca. 80 MB/s.

Fiir die Tests beziiglich der Parallelisierung wurde ein 2x6-Core Intel Xeon X5690
Server mit 3.46 GHz verwendet. Der Rechner hat einen Hauptspeicher von 100 GB.
Als Betriebssystem wurde ein 64-bit Linux mit 3.2.0 Kernel genutzt (Ubuntu 12.04
LTS). Als JVM wurde die 64-bit Version (1.7.0_09) von Oracle eingesetzt. Da es
sich bei dieser Maschine um eine NUMA basierte Architektur (2 NUMA Knoten)
handelt, wurden die Parameter fir NUMA (-XX:+UseNUMA) und der dazu pas-
sende parallele Garbage-Collector (-XX:+UseParallelGC) gewéahlt. Auch in diesem
Setup wurde ein Warm-up durchgefiihrt, der nicht in die Berechnungen einging. Die
dargestellten Werte sind jeweils der Speedup Faktor iiber das arithmetische Mittel
aus 10 aufeinanderfolgenden Messungen; auch hierbei sind die Zeiten fiir das Lesen
der Daten nicht enthalten.
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Abbildung 3.11: Vergleich der Laufzeiten und des Speicherverbrauchs bei variieren-
der Anzahl und Groéfle der Schnappschiisse
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3.9.3 Wahl der Historie Parameter

Bei der genutzten Implementierung (sieche Abschnitt 3.6) wurden die Parameter fiir
die Historie auf 20 % und 200 Eintridge begrenzt und die folgenden Tests mit diesen
Parametern durchgefiihrt. Der in Abbildung 3.11 dargestellte Plot zeigt, dass 200
Eintrage und die maximale Grofle von 20 % des original Datensatzes, einen guten
Kompromiss zwischen Laufzeit und Speicherverbrauch darstellen.

Als Konfigurationen wurde der Flashp Algorithmus, mit allen fiinf Datenséatzen,
mit k-Anonymitét, jeweils 0 %, 2 % und 4 % Unterdriickung und Discernibility
Metrik (DM*) genutzt. Die beiden Plots zeigen jeweils das relative geometrische
Mittel iber alle Laufe hinsichtlich der Laufzeit und des Speicherverbrauchs. Die
Parameter variieren bei der Grofie zwischen 20 % und 80 %. Die Anzahl der Eintrage
wurde gemessen zwischen 50 und 300. Wie auf dem Laufzeitplot zu erkennen, flacht
die Kurve bei ca. 200 Eintragen relativ stark ab, wohingegen der Speicherverbrauch,
kontinuierlich mit der Anzahl der zu speichernden Schnappschiisse, steigt. Die Grofle
der zu speichernden Schnappschiisse hat im Mittel so gut wie keinen Einfluss auf
die Laufzeit und den Speicherverbrauch.

3.9.4 Getestete Kriterien

Um ein breites Spektrum von Bedrohungen abzudecken, wurde die Evaluation auf
eine breite Auswahl von Anonymitétskriterien und deren Kombinationen gestiitzt.
Es wurden k-Anonymitéat, ¢-Diversitat, t-Closeness und o-Préasenz alleine und fiir al-
le sinnvollen Kombinationen evaluiert. Diese Kombinationen umfassen die Kriterien
alleine, also nur k-Anonymitét (bezeichnet mit k), ¢-Diversitéit (bezeichnet mit [),
t-Closeness (bezeichnet mit t) und -Présenz (bezeichnet mit ¢). Als Néchstes wur-
den sinnvolle Kombinationen aus zwei Kriterien gebildet, diese sind: k-Anonymitét
mit ¢-Diversitit (bezeichnet mit (k,1)), mit ¢-Closeness (bezeichnet mit (k,¢)) und
mit 0-Présenz (bezeichnet mit (k,d)) um die Datensatze, jeweils gegen Identitats-
aufdeckung und Attributsaufdeckung bzw. Mitgliedschaftsaufdeckung, zu schiitzen.
Auflerdem wurde §-Présenz mit ¢-Diversitit kombiniert (bezeichnet mit (4,7)) und
mit t-Closeness (bezeichnet mit (6,¢)) um die Datensétze vor Attributsaufdeckung
und Mitgliedschaftsaufdeckung zu schiitzen. Als Letztes wurde k-Anonymitat mit
d-Prisenz und ¢-Diversitéit kombiniert (bezeichnet mit (k, d,1)) und mit ¢-Closeness
(bezeichnet mit (k,d,t)) um die Datensétze vor allen drei Bedrohungen gleichzeitig
zu schiitzen. Dies resultiert in 11 Kombinationen von Kriterien. Fiir k-Anonymitét
wurde immer k = 5 gesetzt, da dies ein typischer Wert fiir die biomedizinische
Forschung ist. Von den verschiedenen Varianten von /¢-Diversitiat und ¢-Closeness
wurden die gelaufigsten Varianten genutzt, d. h. Rekursive-(c, £)-Diversitat und ¢-
Closeness mit der Earth-Mover’s-Distanz (EMD) basierend auf Generalisierungs-
hierarchien. Es wurden ¢ = 3, ¢ = 4 und ¢t = 0.2 als Parameter gewahlt, da diese
Parameter haufig genutzt werden. Fir §-Prasenz wurde 6,,;, = 0.0 und 6,4, = 0.2
mit einem 10 % zuféllig generiertem Subset als Daten und dem Gesamtdatensatz
als Weltwissen genutzt. Diese Wahl an Parametern resultiert in einer Menge von
schweren Anonymisierungsproblemen, da nur bis zu 7 % der moglichen Transforma-
tionen jedes Suchraums, das jeweilige Kriterium erfiillen. Die Anzahl der anonymen
Transformationen variiert pro Datensatz um bis zu einem Faktor von 42. Zusatz-
lich erlaubt die Festlegung auf fixe Parameter, die Algorithmen fiir Datensétze mit
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unterschiedlichen Eigenschaften zu vergleichen, und die Unterschiede zwischen den
Kriterien herauszustreichen. Da k-Anonymitit das am haufigsten verwendete Kri-
terium ist, wurde bei Fall 1 auch iiber verschiedene Werte von k variiert.

3.9.5 Fall 1: Monotone Kriterien und monotone Metriken

Fall 1 stellt den besten Fall dar, da hier die meisten Zustdnde aus dem Suchraum vor-
ausschauend markiert werden kénnen. Zuerst werden die Laufzeiten, dann der Spei-
cherverbrauch untersucht. Um aulerdem eine Framework unabhéngige Bewertung
vornehmen zu konnen, werden als Letztes die Anzahl der benétigten Anonymitéats-
tests miteinander verglichen. Als Erstes wird k-Anonymitét untersucht. Als zweiter
Schritt werden die wichtigsten anderen monotonen (d. h. ohne Unterdriickung) Kri-
terien untersucht. Auflerdem wird als Letztes eine parallele Implementierung von
Flashp untersucht.

3.9.5.1 Laufzeiten bei k-Anonymitét

Fir den vollstandig monotonen Fall 1 kam fiir die erste Evaluation k-Anonymitét
zum Einsatz, da dieses Kriterium auch mit Unterdriickung monoton ist, und in vie-
len anderen Arbeiten als Referenz genutzt wird. Damit sind die beiden speziellen
Anonymisierungsalgorithmen OLA und Incognito hierbei besonders gut vergleich-
bar, da auch die Autoren der beiden Algorithmen dieses Kriterium nutzen. Der Pa-
rameter k wurde variiert zwischen 2 und 100, k = {2,3,4,5,6,7,8,9, 10, 20, 50, 100}
und es wurde jeweils mit 0 % und 5 % Unterdriickung evaluiert. Als Metrik wur-
de die monotone non-uniform Entropie Metrik (NUEM) genutzt. Als Algorithmen
wurden fiir diesen Fall Flashprg, BFS, Incognito, OLA und Flashg miteinander
verglichen. Alle diese Algorithmen nutzen vorausschauendes Markieren. Flashppg
ist eine stabile Version von DFS (siche Abschnitt 3.8 und Abschnitt 3.7.3). OLA
wird mit nattrlicher Ordnung getestet [73]. Die Datensitze wurden mit 8/9 Quasi-
Identifikatoren konfiguriert und ohne ein sensitives Attribut (siehe Tabelle 3.2).
Damit ergeben sich Verbandsgrofien zwischen 12.960 und 45.000. Das arithmeti-
sche Mittel, tiber jeweils fiinf Laufe und alle 12 k-Parameter, ist in Abbildung 3.12
dargestellt. Die y-Achse zeigt die benétigte Ausfithrungszeit in Sekunden und ist
logarithmisch skaliert.
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Abbildung 3.12: Gemittelte Laufzeiten fiir k-Anonymitét

Man kann sehen, dass Flashg, bei allen fiinf Datensiatzen und den beiden Un-
terdriickungsparametern, im Mittel immer der schnellste Algorithmus ist. Da alle
Algorithmen mit demselben Framework implementiert wurden und damit alle die
gleichen, oben beschriebenen Optimierungen nutzen konnen, ist dieser Vergleich fair.
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Hinsichtlich der Laufzeiten bei 0 % und 5 % Unterdriickung ist die Rangfolge der
Algorithmen, Flashg, OLA, Flashprg, Incognito und BFS. Da BFS den Verband
horizontal, von unten nach oben traversiert, kann er so gut wie kein vorausschauen-
des Markieren im 0 % Fall nutzen, da viele der Transformationen nicht k-anonym
sind und BFS nur anonyme Transformationen (da ,nach oben“ markiert werden
kann) gut vorausschauend markieren kann. Man kann dies gut bei BFS im 5 % Fall
sehen, wo zum Beispiel bei IHIS nur noch eine Laufzeit von ungefahr 580 Sek. im
Gegensatz zu tiber 1200 Sek. bei 0 % Unterdriickung. Somit nahert sich die Laufzeit
bei BFS im 5 % Fall den anderen Algorithmen an. Hierbei ist anzumerken, dass
BFS selbst hierbei noch um mind. den Faktor 6 langsamer ist als Flashp. Bei CUP,
bedingt durch den grofien Verband, ist BFS bei 5 % Unterdriickung sogar um mehr
als den Faktor 133 schneller. Incognito verhalt sich, da er auch eine horizontale
Strategie verfolgt, ahnlich wie BFS und ist der zweit-langsamste Algorithmus. In
den meisten Konfigurationen ist Incognito schneller als BF'S, der Faktor liegt hierbei
zwischen knapp 4 und iiber 200. Da aber Incognito durch sein Teilmengen Vorge-
hen unter Umstdnden mehr Arbeit macht als BFS, gibt es auch Konfigurationen
(z. B. ADULT 5 % und ATUS 5 %) in welchen BFS um ca. 30 % schneller ist als
Incognito. Die drei schnellsten Algorithmen Flashg, OLA und Flashprs verhalten
sich, durch ihre vertikale Strategie den Verband zu durchlaufen, ahnlich. Interessant
zu sehen ist, dass Flashppg, als ,,Standard-“Algorithmus in einigen Fallen, bedingt
durch das hier genutzte Framework, schneller ist als OLA.
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Abbildung 3.13: Laufzeiten fiir k-Anonymitat, 2 < k < 100 und Unterdriickung
0%, 5%

Dies gilt fiir finf Konfigurationen (ADULT 0 %, ATUS 0 %, ADULT 5 %, FARS
5 % und ATUS 5 %), hierbei ist Flashpgrg bis zu 70 % schneller. Flashp ist in diesen
Tests, zwischen einem Faktor von 1.2 und mehr als 8, schneller als der derzeit beste
Algorithmus OLA. Dieser Vorsprung ist besonders grof3 bei den beiden gréfleren
Datensétzen ATUS und THIS. Hierbei ist noch anzumerken, dass dieser Vorsprung
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nicht nur im Mittelwert, sondern auch bei jeder (bis auf zwei Ausnahmen) einzelnen
Konfiguration von k vorhanden ist. Fur die beiden Unterdriickungsparameter 0 %
und 5 % sind die absoluten Laufzeiten, gemittelt tiber jeweils fiinf Laufe, in Abbil-
dung 3.13 dargestellt. Zur besseren Ubersicht wurden bei diesen Diagrammen die
beiden langsamsten Algorithmen, BFS und Incognito, nicht gezeichnet. Man kann
sehen, dass Flashp in jeder dieser Konfigurationen der schnellste Algorithmus ist.
Die beiden einzigen Ausnahmen sind der CUP Datensatz mit 0 % Unterdriickung
und 50- bzw. 100-Anonymitat. Hierbei liegen die absoluten Laufzeiten allerdings im
Millisekundenbereich und es sind nur drei von 45.000 Transformationen anonym.
Bei allen drei Algorithmen kann man den Trend erkennen, dass bei grofierem k
die Laufzeiten abnehmen. Da, wenn Flashg zum Anonymisieren verwendet wird,
die absoluten Laufzeiten, bis auf ATUS und THIS mit jeweils 5 % Unterdriickung,
unter 5 Sekunden liegen, stellt der Anonymisierungsprozess nun keinen Engpass bei
einem etwaigen ETL-Prozess dar. Selbst bei den Konfigurationen, die iiber 5 Se-
kunden benotigen um eine optimale Losung zu finden, liegen die Laufzeiten mit bis
zu 102 Sekunden im vertretbaren Rahmen. Auflerdem kann bei solch geringen Lauf-
zeiten der Nutzer bei der Anonymisierung beinahe in Echtzeit Feinabstimmungen
vornehmen.

3.9.5.2 Speicherverbrauch bei k-Anonymitat

Das hier genutzte Framework benétigt nicht sehr viel Speicher, wie Abbildung 3.14
zeigt. Bei k-Anonymitéat liegt der Speicherverbrauch fiir Flashg zwischen 16 MB
fir ADULT mit 0 % und 392 MB fiir THIS mit 5 % Unterdriickung. Der Spei-
cherverbrauch verhalt sich analog zu den Laufzeiten, auch hier benotigt Flashp am
wenigsten Speicher, gefolgt von Flashppg, OLA, Incognito und BFS. Wie man aus
diesen Zahlen entnehmen kann, ist das Framework auch bei anderen implementier-
ten Algorithmen effizient. Der maximale Speicherverbrauch liegt bei 640 MB bei
BFS und THIS (=~ 1 Mio. Zeilen) mit 5 % Unterdriickung.
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Abbildung 3.14: Gemittelter Speicherverbrauch fiir k-Anonymitét

3.9.5.3 Anonymititstests und mogliche Roll-ups bei k-Anonymitat

Die vorhergehenden Vergleiche sind sehr von dem verwendeten Framework abhan-
gig. In diesem Abschnitt werden nun zwei Framework unabhéngige Kennzahlen zum
Vergleich herangezogen. Zum einen die Anzahl benotigter Tests gesamt, zum an-
deren die Anzahl an méglichen Roll-up Optimierungen. Diese Roll-up Optimierung
kann leicht in jeder Implementierung verwendet werden. Die gemittelte Anzahl an
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benotigten Anonymitétstests, d. h. die Anzahl der Transformationen, welche berech-
net und auf Anonymitét getestet werden miissen, sind in Abbildung 3.15 dargestellt.

I Flashs [ oLA [ Incognito [ Flashors I s

1e+006 =
100000 -
10000 ; -
1000 -+

100 =

Durchschnittliche Anzahl Tests

10 |

B

ADULT cup FARS ATUS IHIS ADULT Ccup FARS ATUS THIS

(a) 0 % Unterdriickung (b) 5 % Unterdriickung

Abbildung 3.15: Gemittelte Anzahl Anonymitéatstests fiir k-Anonymitat

Die Anzahl der Tests korreliert nur bedingt mit den oben gemessenen Ausfiih-
rungszeiten, da nicht jeder Test, bedingt durch mogliche Optimierungen, gleich
teuer ist. Insbesondere trifft dies fiir Incognito zu, da dieser Algorithmus ja Teil-
mengen der Quasi-Identifikatoren pro Transformation generalisiert. Generell kann
man sagen, dass OLA und Flashg die wenigsten Tests benétigen. Bei den zehn auf-
getragenen Messpunkten benotigt allerdings in sieben Féllen OLA weniger Tests.
Die Differenz liegt bei bis zu 40 % bei CUP mit 0 % Unterdriickung. Allerdings
gewinnt auch Flash in drei anderen Fallen mit bis zu wieder 40 % bei CUP mit 5 %
Unterdriickung. Gemittelt iiber alle Konfigurationen gewinnt dennoch Flash knapp
mit ca. 3 % weniger an benotigten Tests. BFS und Incognito bendtigten bei diesen
Konfigurationen die meisten Tests, um die optimale Losung zu finden. Flashppg ist
mit Flashg und OLA vergleichbar.

Bei den moglichen Roll-ups ist Flashg der klare Sieger. Er kann in allen Féllen
die meisten Roll-ups durchfiihren, darauf folgt Flashprg, OLA und Incognito. BFS
kann so gut wie keine Roll-ups, wegen der horizontalen Strategie, durchfithren. Dass
Incognito, trotz horizontaler Strategie, so viele Roll-ups durchfiihren kann, liegt an
den kleinen (d. h. mit wenigen Quasi-Identifikatoren) Verbanden, die durchlaufen
werden. Dies ist auch bei 5 % Unterdriickung zu sehen, da hier trotz der grofieren
Anzahl an Tests, die Anzahl an moglichen Roll-up Operationen so gut wie nicht
zunimmt. Die Zahlen sind in Abbildung 3.16 dargestellt.
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Abbildung 3.16: Gemittelte Anzahl Roll-up fiir k-Anonymitat
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3.9.5.4 Arbeitslasten fiir weitere monotone Kriterien

Als Néchstes werden die in Abschnitt 3.9.4 Kriterien und deren Kombinationen ohne
Unterdriickung untersucht, da diese sonst nicht monoton sind. Als Metrik kam die
monotone NUE-Metrik zum Einsatz. Zudem sind die hier dargestellten Verbande
nun kleiner, da viele Konfigurationen ein sensitives Attribut bendtigen. Die genaue
Konfiguration ist in den Abschnitten 3.9.1 und 3.9.4 beschrieben. Die Laufzeiten
und Arbeitsspeichermessungen wurden zuerst wieder tiber 5 Laufe arithmetisch ge-
mittelt. In den (a) Abbildungen sind diese Mittelwerte tiber alle fiinf Datensitze
geometrisch gemittelt. Die Abbildungen (b) sind hingegen iiber alle 11 Kriterien
geometrisch gemittelt. Durch diese Mittelung kann man die Performance der Al-
gorithmen, bei verschiedenen Arbeitsbelastungen, untersuchen. Die Laufzeiten sind
in Sekunden und der Speicherverbrauch in MB angegeben.
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Abbildung 3.17: Gemittelte Laufzeiten fir Fall 1

In Abbildung 3.17 sind die Mittelwerte der Laufzeiten iiber die Datensitze und
die Kriterien dargestellt. Bei den getesteten Arbeitslasten ist Flashg immer der
schnellste oder gleich schnell wie OLA. OLA und Flashprg folgen. Auf Platz vier
liegt Incognito, danach mit weitem Abstand BFS. In drei von 11 Féllen ist Flashprg
sogar schneller als OLA, bei der Mittelung iiber die Kriterien ist Flashprg einmal
schneller (ATUS) und einmal gleich schnell (ADULT). Flashp ist bei k-Anonymitét
bis zu einem Faktor von 3.3 schneller als OLA. Auch bei §-Prasenz ist Flashg um
2.8x schneller als OLA. Bei der Kombination (k,t,d) ist Flashg immer noch ca. 25 %
schneller als OLA. Gemittelt tiber die Kriterien ist OLA in zwei Fallen gleich schnell
wie Flashp, in den anderen drei Féllen ist Flashp wieder schneller. Besonders bei
dem grofiten Testdatensatz THIS ist Flashp im Mittel um den Faktor 4 schneller.

Beim Speicherverbrauch, dargestellt in Abbildung 3.18, zeigt sich ein dhnliches
Bild wie bei den Laufzeiten.
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Abbildung 3.18: Gemittelter Speicherverbrauch fiir Fall 1

Flashp benétigt am wenigsten Speicher in dem hier genutzten Framework. OLA
und Flashprg liegen gemeinsam auf Platz zwei. Den dritten Platz belegt Incognito,
gefolgt von BFS, welcher den meisten Speicherplatz benétigt. Dennoch liegen alle
der getesteten Algorithmen (Ausnahme ist BFS) sehr dicht beieinander. Auflerdem
kann der Speicherverbrauch des Frameworks konfiguriert werden, was zu einem
Space-Time Trade-off fihrt (sieche Abschnitt 3.9.3). Man kann dennoch sehen, dass
die Strategie von Flashp bei IHIS iiber 2.7x weniger Arbeitsspeicher benotigt.
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Abbildung 3.19: Gemittelte Anzahl Anonymitéatstests fur Fall 1
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Wie bereits in Abschnitt 3.9.5.3 angesprochen, ist ein weiteres Vergleichskrite-
rium die Anzahl der benétigten Anonymitéatstests. Die Auswertung tiber diesen
Parameter ist in Abbildung 3.19 zu sehen. Bei diesem Parameter schneidet OLA
ein wenig besser ab als Flashg. Die benotigten Anonymitétstests liegen aber ma-
ximal 33 % auseinander bei der Mittelung tiber die Datensétze. Bei der Mittelung
tiber die Kriterien kann Flashp die optimale Losung im Schnitt sogar mit weniger
Tests als OLA finden. Hierbei ist wieder anzumerken, dass OLA instabil ist [73],
d. h. sich die benétigten Tests stark dndern kénnen, sollten die Spalten der Daten
in einer anderen Reihenfolge vorliegen. Auflerdem interessant zu sehen ist, dass in
zwei Féllen (ADULT, ATUS) sogar Flashpps weniger Tests bendtigt als Flashp.
Incognito und DFS benotigen die meisten Tests, hierbei ist dieser Vergleich bei In-
cognito ein wenig unfair. Bei Incognito sind einzelne Tests oft billiger, da nur Teile
der Quasi-Identifikatoren getestet werden.
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Abbildung 3.20: Gemittelte Anzahl Roll-ups fir Fall 1

Die Auswertung tiber die moéglichen Roll-up Optimierungen sind in Abbil-
dung 3.20 dargestellt. Wie schon bei k-Anonymitidt und den grofien Verbanden
(siche Abschnitt 3.9.5.3) kann Flashp auch bei den anderen Kriterien die meisten
potenziellen Roll-ups nutzen. Dadurch, dass OLA im Verband springt, muss dieser
Algorithmus sich hierbei sogar auch noch Incognito und Flashprg geschlagen geben.

Man kann aus den vorherigen Auswertungen erkennen, dass fiir Fall 1, also mono-
tone Metriken und monotone Kriterien, Flashg der beste Algorithmus ist. Er ist in
dem hier genutzten Framework der schnellste und benotigt am wenigsten Speicher.
Sogar auflerhalb des Frameworks kann Flashp mit OLA konkurrieren, insbesondere
wenn die einfache Roll-Up Optimierung genutzt wird.

3.9.5.5 Speedup bei der Parallelisierung

Den Speedup der intra-operator Parallelisierung von Flashg bei k-Anonymitét ist
in Abbildung 3.21 dargestellt. Fiir jeden Messpunkt wurde das arithmetische Mittel
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iber k = {2,3,4,5,6,7,8,9,10, 20,50, 100} und fiinf Laufe berechnet. Das Ergebnis
wurde mit der nicht parallelisierten gemittelten Laufzeit (1 Kern) ins Verhéaltnis
gesetzt. Die y-Achse zeigt den Speedup Faktor, die x-Achse zeigt die Anzahl der
verwendeten Prozessorkerne.
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Abbildung 3.21: Speedup Faktor fiir intra-operator Parallelisierung fir 1 < Kerne
<12

Man kann hierbei deutlich sehen, dass die intra-operator Parallelisierung beson-
ders bei den groBen Datensidtzen THIS und ATUS einen Geschwindigkeitsvorteil
bringt. Bei den beiden kleineren Datensétzen ADULT und CUP bringt der Einsatz
von mehr als vier Kernen nahezu keinen Geschwindigkeitsvorteil. Der Speedup ist
also mit der Grofle des Datensatzes korreliert. Generell kann man feststellen, dass
die aktuelle Implementierung nicht in dem wiinschenswerten Speedup (4Kerne, 4x;
8Kerne 8x usw.) resultiert, der maximal Speedup von ca. 4x ist bei 10 Kernen
und ATUS und IHIS Datensatz mit 0 % Unterdriickung erreicht. Andererseits gibt
es keinen Speedup Kkleiner eins, d. h. der zusétzliche Overhead durch das zuséatzli-
che Zusammentfiithren der Gruppierer der einzelnen Threads (siche Abschnitt 3.6.1)
iiberwiegt nicht den Geschwindigkeitsvorteil der parallelen Bearbeitung.
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Abbildung 3.22: Speedup Faktor fir inter-operator Parallelisierung fir 1 < Kerne
<12

Wird hingegen Flashpg selbst parallelisiert, wie in Abschnitt 3.7.2 beschrieben, ist
der Geschwindigkeitsvorteil deutlich zu sehen. In Abbildung 3.22 ist der Speedup
bei inter-operator Parallelisierung dargestellt. Auch hier wurde wieder fir jeden
Messpunkt das arithmetische Mittel {iber die k’s, wie oben angegeben, fiinf Laufe
berechnet, und mit der nicht parallelisierten Laufzeit (1 Kern) ins Verhéltnis gesetzt.

Bei 0 % Unterdriickung ist der Geschwindigkeitsvorteil eher gering. Dies liegt
in der geringen Anzahl an notwendigen Anonymitétstests begriindet. Bei grofieren
Unterdriickungsparametern (2 %, 4 %) ist der Speedup Faktor sehr gut. Interessant
zu beobachten ist, dass CUP, welcher den grofiten Verband hat, am wenigsten von
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der Parallelisierung profitiert. Dieser Effekt ist vermutlich darin begriindet, dass die
verwendete Parallelisierungsstrategie relativ lokal arbeitet und so wenig von dem
vorausschauenden Markieren profitiert. Sehr gut funktioniert die Parallelisierung
bei ADULT und FARS, hier ist der Speedup Faktor bei vier Kernen nahezu vier
und liegt bei acht Kernen immerhin noch bei sieben. Bei der inter-operator Paral-
lelisierung hangt der Speedup somit nicht priméar von der Grofle des Datensatzes
ab, vielmehr von den Eigenschaften des Suchraumes. Trotz dieser vielversprechen-
den ersten Ergebnisse wird der Fokus in den folgenden Abschnitten wieder auf die
Single-threaded Variante von Flash gelegt. Dabei werden weitere Kombinationen
von Kriterien und Metriken untersucht.

3.9.6 Fall 2-4: Teilweise monotone Kriterien und Metriken

Fiir die anderen Félle 2-4, welche, zumindest teilweise nicht-monotone Kriterien
beinhalten, wurden DFS, BFS, Flashprgs und Flashyp als Algorithmen genutzt, da
nur diese auch mit Nicht-Monotonie umgehen kénnen. OLA und Incognito kénnen
nur mit monotonen Metriken und Kriterien eine optimale Losung finden. Im Prinzip
muss bei Nicht-Monotonie der gesamte Suchraum durchsucht werden, deshalb sind
DFS und BFS als worst-case Algorithmen angegeben. Weder BF'S noch DFS ver-
wenden vorausschauendes Markieren und durchsuchen somit immer den gesamten
Suchraum. Wie in Abschnitt 3.4 beschrieben, kénnen aber immer die monotonen
Teile fiir das vorausschauende Markieren genutzt werden. In diesen Fallen wurden,
jeweils zum Fall passend, verschiedenen Kriterien und Kombinationen genutzt. Es
wurde immer 5 % Unterdriickung erlaubt.

Fir Fall zwei wurde 5-Anonymitat mit nicht monotoner Precision Metrik verwen-
det. Fall drei wird mit monotoner Entropie Metrik und den Kriterienkombinationen
(), (k, d), (k, t), (I, d), (k, t, d) und (k, 1, d) getestet. Dieselben Kriterienkombi-
nationen, aber mit nicht monotoner Precision Metrik, sind die Konfigurationen fiir
Fall vier. Alle diese Kriterienkombinationen haben mindestens ein monotones Sub-
kriterium.
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Abbildung 3.23: Gemittelte Laufzeiten und bendtigte Anonymitétstests fiir Fall 2

Die Auswertungen fiir Fall zwei sind in Abbildung 3.23 dargestellt. Wieder wur-
den die Arbeitslasten berechnet, einmal tiber die Datensétze gemittelt und einmal
iiber die Kriterien. Um die Effektivitdt des vorausschauenden Markierens aufzu-
zeigen, wurde jeweils den Laufzeiten die benodtigte Anzahl an Anonymitatstests
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gegeniibergestellt. Interessant zu sehen ist, dass der zwei Phasen Flash weniger Zeit
benotigt um die optimale Losung zu finden, allerdings ein DF'S mit stabiler Strategie
und vorausschauendem Markieren, anhand des k-Anonymisierungskriteriums, we-
niger Tests bendtigt. Nachdem allerdings bei 5-Anonymitéat viele Transformationen
auch anonym sind, ist die Einsparung an Tests durch das markieren nicht sonderlich
grof}, da alle anonymen Transformationen auch, wegen der nicht-monotonen Metrik,
getestet werden miissen.
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Abbildung 3.24: Gemittelte Laufzeiten und benotigte Anonymitétstests fur Fall 3

Beim dritten Fall, siehe Abbildung 3.24, kénnen mehr Transformationen ohne
Anwendung ausgeschlossen werden. Bei der Kriterienkombination (k, d) zum Bei-
spiel miissen im Schnitt nur ein Siebtel des Suchraumes von Flash,p durchsucht
werden. Bei dem Mittel tiber die Kriterien muss Flashyp bei CUP sogar nur ein
Elftel des Suchraumes testen. In allen Féllen ist der zwei Phasen Flash wieder
der schnellste Algorithmus, hierbei benétigt er im Schnitt auch weniger Tests als
Flashprs. Ausnahmen sind die Kriterienkombination (k, t, d) und der Datensatz
FARS, wo Flashprg weniger Tests benotigt, als Flashop.
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Abbildung 3.25: Gemittelte Laufzeiten und benétigte Anonymitéatstests fiir Fall 4

Selbst wenn das vorausschauende Markieren anhand der Metrik, wie in Fall 4,
wegféllt, konnen immer noch Teile des Suchraumes durch das monotone Subkriteri-
um ausgeschlossen werden. Die Auswertung ist in Abbildung 3.25 zu sehen. Im Falle
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von (k, d), gemittelt iiber die fiinf Testdatensitze, kann jetzt allerdings nur noch ca.
die Halfte des Suchraumes ausgeschlossen werden. Die nun noch zu testenden 3.190
Transformationen kann Flashyp in nur 1,79 Sekunden testen, was einen Laufzeit-
vorteil gegeniiber DFS (8.88 Sekunden) von fast einem Faktor 5 entspricht. Ahnlich
verhalt es sich auch bei (k, 1, d), (k, t, d) und (1, d), also allen Kombinationen
mit 6-Prasenz, was darauf hindeutet, dass ca. die Halfte der moglichen Transforma-
tionen nicht 5-anonym bzw. bei (1, d) nicht 4-anonym ist. Bei der Mittelung iiber
die Kriterien sticht CUP heraus, bei welchem Flashyp weniger als ein Viertel des
Suchraumes betrachten muss, was bei der Laufzeit in einem Speedup Faktor von
fast 16x resultiert. Man kann sehen, dass hinsichtlich der Anzahl der benétigten
Anonymitétstests Flashyp und Flashprg sehr nahe beieinanderliegen, hierbei beno-
tigt Flashppg fast immer weniger Tests, um die optimale Losung zu finden. Bei der
Laufzeit allerdings ist Flashsp immer der schnellste der vier getesteten Algorithmen.

Abschliefend kann man feststellen, dass bei teilweise monotonen Kriterien und
monotonen und nicht monotonen Metriken, Flashyp der schnellste Algorithmus ist,
um eine optimale Losung zu finden.

3.9.7 Fall 5-6: Nicht monotone Kriterien und Metriken

Die in diesem Abschnitt untersuchten Kriterien um Metrik Kombinationen unter-
scheiden sich von den Fallen 1-4, da bei diesen Fallen nicht nach dem Kriterium
vorausschauend der Suchraum verkleinert werden kann. Damit gibt es hier nur
noch drei Kandidaten fiir einen Vergleich. Flashprg welcher bei der Tiefensuche,
zumindest im Fall 4, nach der Metrik vorausschauend markieren kann, DFS und
BFS, welche beide alle moglichen Transformationen testen miissen. In Fall 6 muss
nun der gesamte Suchraum durchsucht werden, damit konnen nur zwei Kandidaten
DFS und BFS miteinander verglichen werden, da DFS und Flashpgg sich hierbei
identisch verhalten.
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Abbildung 3.26: Gemittelte Laufzeiten und benétigte Anonymitéatstests fir Fall 5

Die Auswertungen fir Fall 5, wo anhand der Metrik Teile des Suchraumes aus-
geschlossen werden konnen, ist in Abbildung 3.26 dargestellt. Bei d-Présenz kann
Flashprs noch, gemittelt iiber die Datensatze, mehr als die Hélfte aller Zustande
ausschlieflen, bei t-closeness sind es nur noch knapp 2 % und bei der Kombination
aus t-closeness und 0-Préasenz (t, d) sind es nur noch knapp 0,5 %. Bei der Mittelung
iiber die Kriterien kann man sehen, dass die beiden grofien Datensétze ATUS und
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THIS jeweils ca. 40 % des Suchraumes ausgeschlossen werden konnen. Die reduzierte
Anzahl an Tests findet sich nicht im gleichen Verhéltnis bei der Laufzeit wieder.
Flashppg ist zwar immer der Schnellste, der Laufzeitgewinn gegeniiber DFS betrégt
aber nur zwischen ca. 0,5 % und 20 % bzw. ca. 2 % und 20 %. Hierbei konnen Dif-
ferenzen unter 1 % als Messungenauigkeiten angesehen werden (vgl. nichster Fall
6).
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Abbildung 3.27: Gemittelte Laufzeiten und benotigte Anonymitétstests fir Fall 6

Zahlen fiir Fall 6 sind in Abbildung 3.27 dargestellt. Wie erwartet sind die An-
zahl der benotigten Tests bei allen drei Algorithmen identisch, da aktuell keinerlei
vorausschauendes Markieren verwendet wird. Auch in diesem Fall ist DFS schneller
als BFS, obwohl beide Algorithmen den gesamten Suchraum durchsuchen miissen.
Der Grund hierfiir liegt wieder bei dem hier genutzten Framework, welches durch
die Roll-up und Historie Optimierungen die vertikale Traversierung des Suchrau-
mes begilinstigt. Die Laufzeitunterschiede zwischen Flashprgs und DFS sind der
Messungenauigkeit geschuldet, da sich beide Algorithmen in diesem Fall identisch
verhalten und liegen in allen Féllen unter 1 %. Interessant anzumerken ist, dass
sich trotz Durchlaufen des gesamten Suchraumes eine optimale Losung, in vertret-
barer Zeit, finden ldsst. Im Falle des ADULT Datensatzes kann man eine Losung
in weniger als 2 Sekunden finden. Selbst bei dem grofiten Datensatz THIS liegt die
benotigte Zeit bei unter zwei Minuten.

3.10 Diskussion der Algorithmen

Die Evaluation hat belegt, dass das hier genutzte Framework zusammen mit den
entwickelten Algorithmen sehr effizient eine global optimale Losung bei full-domain
Generalisierung findet. Es wurden die neu entwickelten Algorithmen implementiert
und evaluiert. Zum Vergleich mit den vorgestellten Algorithmen wurden zudem die
in Abschnitt 3.5 beschriebenen Algorithmen implementiert. Das genutzte Frame-
work unterstiitzt alle Algorithmen, die iterativ verschiedene Transformationen an-
wenden und auf Anonymitat testen (bspw. [56, 61, 79]). Als mogliches Transforma-
tionsmodell kommt full-domain Generalisierung, gefolgt von Tupel-Unterdriickung,
infrage. Auch verschiedene Metriken zum Messen des Informationsverlustes wurden
implementiert. Insbesondere wegen der effizienten Implementierung der Historie und
Roll-up Optimierung (siehe Abschnitt 3.6) gibt es aber eine Einschrénkung. Da fir
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jede Gruppe immer nur ein Reprasentant gespeichert wird, ist es nicht einfach mog-
lich herauszufinden, welche Zeilen des Originaldatensatzes in eine Gruppe fallen.
Diese Information ist zum Beispiel normalerweise fiir die Berechnung der Entropie
Metrik notwendig. In Abschnitt 3.6.2 wurde daher eine alternative Berechnung der
Metrik vorgeschlagen, die mit dem hier vorgestellten Framework harmoniert. Die
hier vorgestellte Algorithmenfamilie findet eine global optimale Losung des Anony-
misierungsproblems. Die Algorithmen wurden zwar speziell fiir das hier vorgestellte
Framework entwickelt, konnen aber auch in anderen Frameworks noch effizient eine
optimale Losung finden. Da diese, genau wie OLA [56], den Generalisierungsverband
vertikal traversieren und somit die Moglichkeit des vorausschauenden Markierens
sehr gut nutzen konnen, um Teile des Suchraumes auszuschliefSen. Sollte es kein
monotones (Teil-)Kriterium geben und damit der Suchraum vollstandig durchsucht
werden, kann die Algorithmenfamilie anonyme Transformationen fiir alle moglichen
Kombinationen von Kriterien und Metriken finden. Der Algorithmus von Samara-
ti [61] war einer der Ersten, welche eine global optimale Losung sehr effizient berech-
nen konnte. Die Qualitdtsmetrik ist hierbei allerdings auf die Hohenmetrik (siehe
Abschnitt 2.6.1) eingeschrankt. Er nutzt dazu eine Bindrsuche im Losungsraum und
bendtigt, wegen der Beschrankung auf die Hohenmetrik, nicht einmal vorausschau-
endes Markieren, um Teile des Losungsraumes auszuschliefen. Durch die Beschrén-
kung auf die spezielle Metrik ist der Algorithmus allerdings nicht direkt mit dem hier
vorgestellten Algorithmus vergleichbar. Incognito [79] ist einer der ersten Algorith-
men der eine beliebige, monotone Metrik unterstiitzt. Dabei benutzt er das Prinzip
der dynamischen Programmierung, indem er die Tatsache ausnutzt, dass, wenn eine
Teilmenge der Quasi-Identifikatoren nicht anonym ist, dann auch keine Obermenge
anonym ist. Dazu baut Incognito die Potenzmenge aller Kombinationen der Quasi-
Identifikatoren, was den Suchraum wesentlich vergroflert. Dieser Vergroflerung steht
auf der anderen Seite die geringere Arbeit beim Testen auf Anonymitét entgegen, da
bei jedem Test einer Teilmenge von Quasi-Identifikatoren weniger Arbeit gemacht
werden muss, als wenn alle Quasi-Identifikatoren transformiert und auf Anonymitét
getestet werden miissten. Zusatzlich kann er Teile des Suchraums, eben durch die
Teilmengenbeziehung der Quasi-Identifikatoren, ausschliefen. Dennoch zeigte sich
in der Evaluation, dass sehr viele Tests auf Anonymitat durchgefithrt werden miis-
sen und dafiir viel Zeit benétigt wird. Der Optimal Lattice Anonymization (OLA)
Algorithmus [56] war der bisher effizienteste Algorithmus. Er benotigt, durch seine
,divide-and-conquer* Strategie, sehr wenige Anonymitéatstests. Er durchsucht den
Suchraum in bindr und kann dabei, durch die Beschriankung auf monotone Metriken
und Kriterien, vorausschauendes Markieren effektiv einsetzen. Wie in [73] gezeigt
ist er allerdings nicht stabil, d. h., seine Laufzeit hangt z. B. von der Reihenfolge
der Spalten des Eingabedatensatzes ab. Da der Algorithmus durch seine Strategie
im Suchraum umherspringt, kénnen auch die Optimierungen des Frameworks nicht
ihr volles Potenzial zeigen. Auch die effiziente Implementierung der Traversierung
des Lésungsraumes ist nicht trivial, siehe [72]. Die hier vorgestellte Algorithmenfa-
milie hat diese Einschréankungen nicht und ist dabei effizienter und flexibler. Zwei
klassische Traversierungsstrategien bei Graphen sind die Tiefensuche (DFS) und die
Breitensuche (BFS). Diese sind nicht an das konkrete Problem angepasst, sind al-
lerdings sehr einfach zu implementieren. Beide Strategien kénnen so implementiert
werden, dass sie vorausschauendes Markieren verwenden, um Teile des Suchraumes
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auszuschliefen. Der Nachteil bei BFS liegt, wegen der horizontalen Komponente bei
der Breitensuche darin, dass zum einen die Optimierungen des Frameworks nicht
optimal funktionieren und zum anderen, dass nur in eine Richtung (anonyme Trans-
formationen) vorausschauend markiert werden kann. Bei der Tiefensuche hingegen
konnen sowohl die Optimierungen effektiv genutzt werden als auch das potenziell
mogliche vorausschauende Markieren. Aus diesem Grund wurde bei der hier vorge-
stellten Algorithmenfamilie DFS genutzt, wenn eine vollstandige Durchsuchung des
Suchraumes notwendig ist.

3.11 Zwischenfazit und Perspektiven

Im Rahmen dieser Arbeit wurde eine neue Familie von Algorithmen entwickelt.
Diese ist sowohl bei der Laufzeit als auch beim Speicherverbrauch in dem hier
verwendeten Framework effizient. Die Algorithmen durchsuchen den Suchraum effi-
zient und die Optimierungstechniken, die das Framework anbietet, werden sehr gut
genutzt. Damit stellen sie erstmalig eine umfassende, effiziente und flexible Mog-
lichkeit dar, optimale Losungen von verschiedenen Kriterien und Metriken, mit glo-
baler full-domain Recodierung, zu finden. Es wurde auflerdem mit Flashsp der erste
Algorithmus vorgestellt, der auch nicht monotone Kriterien unterstitzt und dabei
trotzdem alle Moglichkeiten nutzt, nach Teilkriterien vorausschauend zu markieren.
Dadurch ist es nun moglich, effizient einen Datensatz vor Identitats-, Attributs- und
Mitgliedschaftsaufdeckung zu schiitzen, bei akzeptablem Informationsverlust. Dies
wurde moglich, da auch bei erweiterten, nicht-monotonen Kriterien, nun Ausreifler
automatisch ausgeschlossen werden konnen und trotzdem die optimale Losung ge-
funden wird. Aktuelle Algorithmen kénnen nicht garantieren in diesem Szenario eine
optimale Losung zu finden, da die hier untersuchten Kriterien mit Unterdriickung
nicht monoton sind. Der Nachweis wurde in Abschnitt 3.2 gefiihrt.

Die Algorithmen wurden umfassend mit k-Anonymitéat, ¢-Diversitét, t-Closeness
und J-Prisenz getestet. Dabei wurde festgestellt, dass der hier vorgestellte Algo-
rithmus und das genutzte Framework alle anderen State-of-the-Art Algorithmen
beziiglich Laufzeit, Speicherverbrauch und Flexibilitat schlagt. Generell wurde da-
bei festgestellt, dass ¢-Diversitat und t-Closeness mehr Speicher benétigen als k-
Anonymitét, da fiir jede Gruppe auch das Frequenzset der sensiblen Attribute mit-
gefiihrt werden muss.

Die hier entwickelten Verfahren wurden fiir den Einsatz in der medizinischen
Forschung entwickelt, lassen sich aber einfach auf andere Doménen iibertragen,
die Daten anonymisieren wollen. Die jeweilige Auswahl des richtigen Verfahrens
ist Anwendungsfall spezifisch und wird auch in der Community diskutiert [42].
Heutzutage tblich ist k-Anonymitdt mit 3 < k < 25 [62]. Ein ungelostes Pro-
blem hierbei ist die konkrete Auswahl der Quasi-Identifikatoren. Es gibt Ansétze
in der Literatur diese automatisch zu identifizieren [45], wobei der manuelle An-
satz die Quasi-Identifikatoren aus der Literatur (z. B. HIPAA [3] oder Review von
Reidentifikationsangriffen [24]) zu nehmen, in der Praxis iberwiegt.

Erweiterungen dieser Arbeit konnen in verschiedenen Richtungen erfolgen. Zum
einen konnen weitere Ansitze untersucht werden, weitere Teile des Suchraumes z. B.
durch monotone Untermetriken auszuschliefen. Zum anderen konnte auch das ge-
nutzte Framework erweitert werden, hierbei wére z. B. eine Festplatten basierte
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Anonymisierung denkbar, um auch riesige Datenmengen, die trotz Worterbuch-
komprimierung nicht in den Hauptspeicher passen, zu anonymisieren. Auch kénnte
die proof-of-concept Implementierung der Parallelisierung verbessert, sowie auf die
anderen Mitglieder der Flash Familie erweitert werden. Als interessanteste, weitere
Arbeit konnte das Recodierungsmodell gedndert werden, um noch mehr Informatio-
nen bei der Anonymisierung zu erhalten. Beispiele wéren Slicing [81] und Subtree
Generalisierung, wie in [82] beschrieben. Slicing kommt ohne Generalisierung aus,
da es die Verbindung zwischen Quasi-Identifikatoren und den anderen Attributen
16st und so eine hohere Datenqualitiat ermdoglicht. Die Integration von Slicing ist
einfach moglich, da nur die Ausgabe der anonymisierten Daten verandert werden
miisste. Die Unterstiitzung von Subtree Generalisierung hingegen wiirde eine starke
Uberarbeitung der dargestellten Optimierungen des Frameworks erfordern. Dabei
miisste wohl auch von der Forderung nach der optimalen Losung abgeriickt werden,
da es hier zu einer kombinatorischen Explosion méglicher Losungen kommen kann.
Hierbei wére eine weitere interessante Idee die beiden Ansatze, globales Recodieren
und Subtree Generalisierung, zu kombinieren und z. B. zuerst mittels globaler Re-
codierung eine optimale Losung zu finden und diese dann rekursiv mittels Subtree
Generalisierung zu verfeinern, solange das Anonymitatskriterium erhalten bleibt.
Eine andere Klasse von Algorithmen nutzt heuristische Verfahren, um eine Losung
des Anonymisierungsproblems zu finden. Die Top-Down-Specialization [82] nutzt
zwar ein anderes Recodierungsmodell, konnte aber auch genutzt werden, um bei
der hier verwendeten full-domain Generalisierung eine Loésung zu finden. Heuris-
tische Verfahren werden normalerweise dann genutzt, wenn eine optimale Losung
nicht oder nur nach inakzeptabel langer Zeit gefunden werden kann. Bei den hier
untersuchten Fallen ist dies allerdings nicht der Fall, darum erscheint ein heuristi-
scher Ansatz nicht zwingend. Sollte es allerdings Falle geben in denen die Dimen-
sionalitdt hoher ist, wiren heuristische Verfahren eine gute Alternative. Generali-
sierungshierarchien, welche die Regeln der Vergroberung vorgeben, sind aufwendig
zu generieren und erfordern oft Doménenwissen. Dabei konnen Experten maximal
durch z. B. Wizards unterstiitzt werden, miissen aber selbst viel Arbeit investie-
ren. Ansitze, die auf clustering Verfahren beruhen (z. B. [83]), bendtigen keine
benutzerdefinierten Hierarchien, kénnen deshalb allerdings nur schwer auf einen
speziellen Anwendungsfall angepasst werden. Eine einfache Moglichkeit die Vorteile
von clustering Verfahren und Hierarchien zu kombinieren ist es, zur Erstellung der
Hierarchien clustering Verfahren zu nutzen. Das generische Framework und die Im-
plementierungen der hier vorgestellten Algorithmen sind als open-source Software
unter http://arx.deidentifier.org/ verfiighar.
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KAPITEL 4

Anonymisierung von verteilt vorliegenden Daten

In Kapitel 3 wurde der haufige Fall betrachtet, dass Daten, die anonymisiert wer-
den miissen, unter einer einheitlichen Hoheit stehen und lokal vorliegen. In diesem
Kapitel wird nun der Fall betrachtet, dass Daten, die anonymisiert werden miissen,
unter verschiedenen Hoheiten stehen und verteilt vorliegen. Oft ist allerdings ein
physisches zusammenfiithren der personenbezogenen Mikrodaten an einer lokalen
Stelle verboten [84]. Zur besseren Generierung und Verifizierung von Forschungs-
hypothesen besteht aber oftmals der Wunsch oder sogar die Notwendigkeit, die-
se verteilten Daten Forschern verfiighar zu machen. Beispiele fiir dieses Szenario
finden sich bei DataSHIELD [50], SHRINE [51] und Mohammed et al. [85]. Data-
SHIELD beschreibt den Fall, dass mehreren Studien in einer gemeinsamen Analyse
bearbeitet werden sollen, ohne dass personenbezogene Daten die jeweiligen Zen-
tren verlassen. SHRINE und Mohammed et al. beschreiben den Fall, dass Daten
iiber verschiedene Krankenhéuser verteilt vorliegen. Eine einfache Losung wére es,
die Daten jeweils direkt bei den Zentren zu anonymisieren und erst die anony-
misierten Daten zusammenzufithren. Es liegt nahe, dass integrierte Ansétze der
Anonymisierung gegeniiber der Anonymisierung der Einzelpools von Vorteil sind.
Zum einen kann die Datenqualitéit bei dem integrierten Ansatz hoher ausfallen, zum
anderen kann eine nachtrigliche Zusammenfiihrung anonymisierter Daten sogar zu
einer Verletzung der angestrebten Datenschutzgarantien fithren. Diese beiden Vor-
teile werden in Abschnitt 4.1.2 genauer beleuchtet. Ziel ist es ein nicht-interaktives
(d. h. Weitergabe von anonymisierten Mikrodaten) Verfahren zu entwickeln, welches
eine hohere Datenqualitdt ermoglicht als der einfache Ansatz, und dabei dennoch
den Datenschutz der Probanden sicherstellt. Wie bereits in Kapitel 3 angespro-
chen, missen Losungskonzepte flexibel und effizient gestaltet werden. Es miissen
verschiedenste Anonymisierungskriterien, -metriken und -algorithmen unterstiitzt
werden. In diesem Kapitel werden neue, flexible und effiziente Methoden vorgestellt,
um unter unterschiedlicher Hoheit verteilt vorliegende Daten, so zu anonymisieren,
dass die Nutzbarkeit der Daten gewéhrleistet bleibt und keine der Parteien nicht-
anonymisierte Daten sieht. Teilergebnisse dieses Kapitels wurden publiziert in [86].
AuBerdem wurde zu diesem Thema eine Diplomarbeit betreut [87].
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4.1 Methodische Grundlagen
4.1.1 Verteilung der Daten

Im Allgemeinen kénnen die Daten auf zwei verschiedene Weisen verteilt vorliegen.
Zum einen horizontal verteilt, d. h. die Parteien haben das gleiche Schema, die
Eintrage allerdings stammen von unterschiedlichen Patienten. Zum anderen vertikal
verteilt, hierbei sind die Daten von denselben Patienten, allerdings werden hier, bei
den Parteien, jeweils unterschiedliche Attribute gespeichert. Das Schema ist also
unterschiedlich (vergleiche horizontale und vertikale Fragmentierung bei verteilten
Datenbanken [88]). Etwas formaler ausgedriickt sind die beiden Verteilungen in
folgenden Definitionen beschrieben:

Definition 4.1 (Horizontal verteilte Daten)

Sei A ={ay,...,a;} eine Menge von k Attributen und T' = {t, ..., t,} eine Menge
von n Tupeln tiber diesen Attributen. Sei weiterhin P = {p1,...,p;} eine Menge
von | Teilnehmern, dann heifit die Relation horizontal verteilt, wenn p; die Menge
der Tupel T,, = {t;|]1 < x < n} gespeichert hat, wobei T, NT,, = 0 fiir
1<y,x<lundy# x.

Definition 4.2 ( Vertikal verteilte Daten)

Sei, wieder, A = {ay, ..., a; } eine Menge von k Attributen und T = {ty, ..., t, } eine
Menge von n Tupeln. Sei weiterhin P = {py, ..., p;} eine Menge von | Teilnehmern,
dann heifit die Relation vertikal verteilt, wenn p; die Menge der Attribute A,, =
{a,|1 < x < k} gespeichert hat, wobei A, NA,, =0, firl <y,z <lundy#x.

Neben diesen zwei Extremen sind natiirlicherweise auch Mischformen denkbar,
welche als hybrid bezeichnet werden. Auch kann die Schnittmenge der Attribute/Tu-
pel in manchen Fallen nicht leer sein, d. h., die Disjunktheit muss nicht gegeben
sein. In diesem Fall konnen allerdings Konsistenzprobleme bei den Daten auftreten.

Im Weiteren gilt die Beschrankung auf die beiden, oben genannten, Definitionen
und es wird davon ausgegangen, dass die Integrationsprobleme bereits gelost wur-
den. Zudem wird gefordert, dass es im vertikal verteilten Fall einen gemeinsamen
Tupel Identifikator (TID) gibt. Dieser représentiert die Beziehungen zwischen den
Tupeln der verschiedenen Parteien.

4.1.2 Anonymisierungsmethoden fiir verteilte Daten

Um verteilt vorliegende Daten sicher zu anonymisieren, haben Jurczyk und Xiong
in [89], drei mogliche Herangehensweisen beschrieben und stellen die daraus resul-
tierenden Architekturen dar.

Das einfachste Verfahren kann man als integriere-und-anonymisiere bezeich-
nen [85]. Hierbei werden die Daten zunéchst bei einer vertrauenswiirdigen Stelle
zentral integriert und danach anonymisiert (z. B. mittels k-Anonymitét). Die zen-
trale Stelle muss hier vertrauenswiirdig sein, da sie alle Daten in nicht anonymisier-
ter Form, wenn auch nur kurzzeitig, bearbeitet. In vielen Szenarien gibt es entweder
keine vertrauenswiirdige Partei oder es ist, wie in dem hier angenommen Szenario,
eine Integration aber, je nach Einverstandniserklarung, nur im anonymisierten Zu-
stand zuldssig und/oder erfordert zusétzliche Vertrage (z. B. data-use-agreements).
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Aus diesem Grund wird dieser Losungsansatz hier nicht weiter verfolgt.

Das zweite offensichtliche Vorgehen beschreitet den entgegengesetzten Weg und
kann als anonymisiere-und-integriere bezeichnet werden [85]. Die Idee ist, die loka-
len Datenbestédnde zuerst zu anonymisieren und im nachsten Schritt diese anonymen
Daten zu integrieren. Doch gibt es bei diesem Vorgehen mindestens zwei Probleme.
Zum Ersten kann es, da die Daten lokal anonymisiert werden, zu einem unnoéti-
gen Informationsverlust bei der Anonymisierung kommen. Wenn die Daten z. B.
k-anonymisiert werden und horizontal verteilt vorliegen, kann es passieren, dass die
Daten starker generalisiert werden, als dies bei einem ,,integriere-und-anonymisiere*
Vorgehen notwendig wére (fir eine experimentelle Evaluation siehe Abschnitt 4.3).
Im vertikal verteilten Szenario hingegen, wo die Quasi-Identifikatoren tiber mehrere
Datenbestande verteilt sein konnen, kann die Anonymisierung durch die Integra-
tion im Nachhinein wieder zerstort werden. Betrachtet man den Fall, dass PLZ,
Geschlecht und Alter einer Person einem Angreifer bekannt sind. Im Falle der k-
Anonymitéit miisste jede Kombination dieser drei Quasi-Identifikatoren mindestens
k-mal in der Tabelle vorhanden sein. Wenn nun aber z. B. die PLZ in einer an-
deren Datenbank gespeichert ist als Geschlecht, und Alter und beide Datenbanken
unabhéngig voneinander anonymisiert werden, d. h. fiir die erste Datenbank gibt
es nur den Quasi-Identifikator PLZ und fir die zweite Datenbank nur die Quasi-
Identifikatoren Alter und Geschlecht, kann es wie in Tabelle 4.1 dargestellt nach
der Integration zu einer Verletzung der K-Anonymitat kommen (der Zeilenindex in
den Tabellen ist der gemeinsame Identifikator). Eine naheliegende Vorgehensweise
ist nun, diese integrierte Datenbank erneut zu anonymisieren. Diese Vorgehensweise
wirft aber zwei Probleme auf. Zum einen werden die Daten hierbei in vielen Fallen
mehr als notig generalisiert, zum anderen gibt es wieder mindestens eine Instanz,
die nicht anonyme Daten bearbeitet.

Postleitzahl Alter | Geschlecht Alter | Geschlecht | Postleitzahl
819%* 20-60 | maéannlich 20-60 | mannlich 819**
817** 20-60 | weiblich 20-60 | weiblich 817**
819** > 61 | mannlich > 61 | mannlich 819**
826** > 61 | mannlich > 61 | mannlich 826**
817** 20-60 | weiblich 20-60 | weiblich |1T7**
826** 20-60 | maéannlich 20-60 | maéannlich 826**
824 ** <19 | weiblich <19 | weiblich R24**
{24 ** <19 weiblich <19 weiblich {24 **

(a) Pr: (b) Ps: (c) Integration,
2-anonym 2-anonym nicht 2-anonym

Abbildung 4.1: Vertikale Integration von zwei Datenbestédnden

Eine zweite, mogliche Losung besteht darin, dass eine Partei lokal ihren eige-
nen Datenbestand anonymisiert und Informationen bzgl. der entstehenden Aqui-
valenzklassen (z. B. durch Austauschen der Tupel-Identifikatoren) an die nachste
Partei weitergibt. Diese muss nun ihre eigenen Daten so weit generalisieren, dass
die integrierte Version das Anonymitatskriterium beibehélt. Im Falle von z. B. k-
Anonymitdt muss hierbei sichergestellt werden, dass keine Klassen entstehen, die
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weniger als k-Elemente enthalten. Diese (neuen) Aquivalenzklassen werden an die
nachste Partei weitergeben, die genauso verfahrt. Am Ende kann dann der so ge-
neralisierte Datensatz veroffentlicht werden. Dieses Vorgehen hat allerdings einen
hohen Informationsverlust zur Folge (fiir eine experimentelle Evaluation siche wie-
der Abschnitt 4.3). Zum anderen werden hierbei Informationen in Form des TIDs,
der an die Teilnehmer versendet wird, iiber den Datensatz ausgetauscht.

Die dritte Herangehensweise an das Problem der verteilten Anonymisierung,
diese wird wirtuell anonymisiert genannt, ist im Allgemeinen mit einem hoéheren
Berechnungsaufwand verbunden, weifit aber bei korrekter Spezifikation und Imple-
mentierung, im Gegensatz zu den ersten beiden o. g. Herangehensweisen, keine ihrer
Probleme auf. Hierbei wird ein sicheres Protokoll zum Anonymisieren verwendet,
welches den Teilnehmern moglichst nur das anonymisierte Ergebnis zur Kenntnis
bringt, d. h., es gibt keinen/nur geringen zusatzlichen Informationsgewinn bei der
Ausfithrung des Protokolls. Das anonyme Endergebnis wird hierbei nicht als zu-
sitzlicher Informationsgewinn betrachtet. Die Idee der sicheren Mehrparteienbe-
rechnung (SMC) bei | Parteien, jeweils mit deren Input x;, mit 1 < i <[, besteht
darin, dass die Parteien eine Funktion f(xy, 2o, ..., 2;) berechnen und sie jeweils nur
ihren eigenen Input und das Ergebnis der Funktion kennen.

Die Konstruktion eines solchen sicheren Protokolls, zur verteilten Berechnung
einer Anonymisierung von verteilten Datenbestédnden, ist der Fokus in diesem Ka-
pitel.

4.1.3 Angreifermodell

In [90] definiert Goldreich drei verschiedene Szenarien um solch sichere Mehrpar-
teienberechnungen durchzufiihren. Das Szenario mit einer vertrauenswiirdigen drit-
ten Partei wurde im obigen Abschnitt kurz angesprochen und soll hier nicht wei-
ter behandelt werden. Das semi-honest und malicious Szenario hingegen ist hier
von Bedeutung. Besonders das semi-honest Sicherheitsmodell soll im Folgenden die
Grundlage fiir die vorgestellten Protokolle sein.

4.1.3.1 Semi-Honest

Das halb-ehrliche oder semi-honest Modell wird oft auch als ehrlich-aber-neugierig
(honest-but-curious) bezeichnet. Bei diesem Modell halten sich alle Teilnehmer an
das spezifizierte Protokoll, versuchen aber aus den Zwischenergebnissen und ihrem
eigenen Input zu dem Protokoll, zusétzliche Informationen zu extrahieren. Die zu-
grunde liegende Idee hierbei geht davon aus, dass ein Angreifer vielleicht nicht in den
Programmablauf eingreift, aber die Ein- und Ausgabe des Programms aufzeichnet
und versucht daraus Riickschliisse auf Eingabewerte anderer Parteien zu ziehen. Ei-
ne formalere Definition ist in [90] zu finden. In diesem Modell werden nur Angreifer
betrachtet, die an der Berechnung teilnehmen (Insider). Um auch externe Angreifer
abzuwehren, wird im Folgenden davon ausgegangen, dass sichere Kommunikati-
onskanéle vorhanden sind (d. h. mittels verschliisselter und integritatsgeschutzter
Verbindungen zwischen authentisierten Teilnehmern, realisiert z. B. mit SSL/TLS).

4.1.3.2 Malicious

Im malicious oder unehrlichem Modell gelten keine Einschrénkungen wie im semi-
honest Modell. Bei diesem Modell kann sich jeder Teilnehmer verhalten wie er
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will. Jeder kann auf beliebige Weise den Protokollablauf stéren oder versuchen
mittels falscher Eingaben, zusatzliches Wissen iiber Eingaben von anderen Parteien
zu erlangen, welches nicht sowieso aus dem Ergebnis der Berechnung herleitbar
ware. Da dieses Szenario in dem hier untersuchten Umfeld, selten bis gar nicht,
auftreten wird und im Zweifelsfall z. B. durch Vertrige oder Gesetze sanktioniert
werden kann, wird der Fokus auf das semi-honest Modell gelegt.

4.1.4 Kommutative Verschliisselung

Ein wichtiges, kryptographisches Hilfsmittel in einem der hier vorgestellten Proto-
kolle stellt die kommutative Verschliisselung dar. Die Idee der kommutativen Ver-
schliisselung ist es ordnungsunabhéangig zu sein, d. h. die Reihenfolge aufeinanderfol-
gender Verschliisselungen und Entschliisselungen, mit unterschiedlichen Schliisseln,
ist irrelevant. Formaler ausgedriickt: Sei Fj_(z) eine Verschlusselungsfunktion und
Dy, (z) die dazugehorige Entschliisselungsfunktion, sodass gilt Dy, (Ey, (x)) = =.
Damit muss bei einem kommutativen Verfahren gelten, dass fiir alle Paare von
Schliisseln (k.;, kg;) und beliebigen Permutationen

Ekel (Ekez<x)) = EkeQ(Ekel(x)) (41)

sowie
Dkdl (Dde (x>) = Dkd2 (Dkdl (I)) (42)
gilt.
In dem ersten hier vorgestellten Protokoll wird eine kommutative und deter-
ministische Verschliisselung, d. h., dass ein gleicher Klartext immer in denselben
Chiffretext transformiert wird, benotigt.

4.1.5 Additiv homomorphe Verschliisselung

Bei additiv homomorphen Verschliisselungsverfahren kann eine Rechenoperation
auf verschliisselte Klartexte angewendet werden, die als Ergebnis die Addition auf
den Klartext ergibt. Damit ist es moglich, dass im verschliisselten Raum Additio-
nen berechnet werden konnen, die der Addition im Klartextraum entsprechen. Sei
Ej(z) eine Verschliisselungsfunktion und Dy (x) die dazugehorige Entschliisselungs-
funktion, dann muss gelten dass Dy, (Ep(x)) = x ist. Ej, ist nun additiv homomorph,
falls es eine mathematische Operation +, gibt, sodass Ej,(z1) 4+, Er(z2) eine giiltige
Verschliisselung von xy + x5 liefert.

Ein additiv homomorphes Verschliisselungsverfahren wird im dritten Protokoll
eingesetzt. Fiir dieses Verschliisselungsverfahren wird zusétzlich, bei dem hier vorge-
stellten Protokoll, die rechnerische Ununterscheidbarkeit (IND-CPA) gefordert (fiir
eine Definition siehe [91]). Dies bedeutet, vereinfacht ausgedriickt, dass derselbe
Klartext bei jeder Verschliisselung in einem anderen Chiffretext resultiert.

4.1.6 Anforderungen

Ein fiir die Doméne geeignetes Protokoll zur Anonymisierung von verteilten Da-
ten sollte beliebig (horizontal, vertikal oder hybrid) verteilte Daten anonymisieren
konnen. Da es in der medizinischen Doméne tiblich ist, die Daten mittels Gene-
ralisierung und Unterdriickung (siehe Abschnitt 2.3) zu anonymisieren, muss ein
Protokoll fiir den verteilten Fall dies unterstiitzen. Um auflerdem an die spezifi-
schen Anforderungen beim Datenschutz angepasst werden zu konnen, sollte ein
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Protokoll, welches verteilte Daten anonymisiert, verschiedenste Anonymisierungs-
kriterien unterstiitzen. Da zudem oft unterschiedliche Anforderungen an die Quali-
tat und Eigenschaften der anonymisierten Daten gestellt werden, sollten auch unter-
schiedliche Recodierungsverfahren (z. B. lokal recoding, global recoding usw., siehe
Abschnitt 2.5) unterstiitzt werden. Da auch gerne full-domain Generalisierung als
Generalisierungsmethode genutzt wird und diese Art der Recodierung optimale Lo-
sungen hinsichtlich des Informationsverlustes erlaubt (siche Abschnitt 2.3), sollte
ein Protokoll dies unterstiitzen. Wiinschenswert wére zudem, dass beliebige Anony-
misierungsalgorithmen fiir den zentralisierten Fall (d. h. Algorithmen fiir den Fall,
dass die Daten nicht verteilt vorliegen) genutzt werden konnten. Auerdem soll so-
wohl die benotigte Laufzeit des Protokolls als auch die zu iibertragende Datenmenge
praktikabel sein (d. h. z. B. Laufzeit im Minutenbereich inklusive der Zeit fir die
Ubertragung der Datenmenge).

4.2 Existierende Algorithmen zur Anony-
misierung verteilter Datenbestinde

Neben der Unterteilung des Forschungsfeldes, nach der Verteilung der Daten in
horizontale und vertikale Verteilung, kann man es auch, wie oben angesprochen,
anhand der fir die Losung verwendeten Architektur unterteilen. In diesem Ab-
schnitt werden die existierenden Losungen kurz vorgestellt. Der Fokus liegt auf den
Losungen, welche in die gleiche Klasse, wie die hier vorgestellten Protokolle fallen,
namlich virtuelle Anonymisierungslosungen, die das semi-honest Angreifermodell
annehmen.

Schon 1986 hat Yao in [92] gezeigt, dass jede (zentrale) Berechnung auch als
Mehrparteienberechnung durchgefithrt werden kann. Der Nachteil dieser Losung,
die mittels (simulierten) kombinatorischen Schaltkreisen (combinatorical circuits)
arbeitet, ist der grofie notwendige Overhead. Aufgrund dieser Beobachtung wurden
einige, speziell fiir die Anonymisierung von verteilten Daten angepasste, Losungen
entwickelt.

Die meisten entwickelten Losungen sind speziell fiir einen bestimmten Anony-
misierungsalgorithmus entwickelt worden. Ein Ansatz der Algorithmen unabhén-
gig ist wurde von Jiang et al. [93] beschrieben. Er 16st das Problem der k-
Anonymisierung, bei vertikal verteilten Daten, fiir zwei Parteien. Die Idee ist,
dass man durch die sichere Berechnung des Durchschnitts zweier Mengen, den
Test auf k-Anonymitét realisieren kann. Vorbedingung ist, dass es einen globa-
len, eindeutigen Identifikator gibt, welcher fiir den Join zwischen den beiden Par-
teien benutzt werden kann. Beide Parteien besitzen zudem jeweils ihren eigenen
Schliissel fiir die genutzte kommutative Verschliisselung. Das Protokoll startet da-
mit, dass beide Parteien diesen gemeinsamen Identifikator verschliisseln. Sie tau-
schen die verschliisselten Identifikatoren aus und verschliisseln diese erneut mit
ihrem Schliissel. Jede der beiden Parteien besitzt nun eine zweimal kommuta-
tiv verschliisselte Reprasentation der Tupel-Identifikatoren (d. h. gleiche Tupel-
Identifikatoren sind bei beiden Parteien identisch). Nun anonymisieren die bei-
den Parteien iterativ ihre eigenen Daten und bilden Gruppen aus den Tupel-
Identifikatoren, die in eine Aquivalenzklasse fallen. Als néichsten Schritt bildet jede
Partei die Frequenzmengen fiir gleiche Werte ihrer Quasi-Identifikatoren (Aquiva-
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lenzklassen), welche jeweils aus den globalen, verschliisselten Identifikatoren be-
stehen. Diese Frequenzmengen konnen nun miteinander geschnitten werden. Ein
Zustand ist global k-anonym, wenn die Anzahl keiner Schnittmenge kleiner als k
ist. Bezogen auf die Tabelle 4.1 wiirde es folgende zwei Frequenzmengen geben,
hierbei stellen die Indexpositionen der Tupel jeweils ihren Tupel-Identifikator dar:
Partei A {{1,3},{2,5},{4,6},{7,8}} und Partei B {{1,6},{2,5},{3,4},{7,8}}.
Die integrierte Tabelle ist also nicht k-anonym, da zum Beispiel [{1,3} N {1,6}| =
1 < k ist. Fiir diese Berechnung der Groflen der Schnittmengen schlagen die Auto-
ren ein neues, sicheres Durchschnittsprotokoll vor. Dafiir wird ein probabilistisches,
additiv homomorphes Verschliisselungsverfahren verwendet. Damit kann nun, wie
im vertikal verteilten Fall, ein bestimmter Zustand auf k-Anonymitit gepriift wer-
den. Die Autoren nutzen fiir die Anonymisierung den Datafly Algorithmus, welcher
keine optimale Losung berechnet, dafiir aber mit sehr wenigen Priifungen ,,greedy“
einen k-anonymen Zustand finden kann.

Ein anderer Ansatz, welcher das Problem der Anonymisierung bei vertikal verteil-
ten Daten 16st, ist in [94, 95] beschrieben. Es beruht auf dem Ansatz der top-down
specialization [82]. Hierbei wird vom maximal generalisierten Datensatz ausgegan-
gen und iterativ immer mehr spezialisiert, solange bis das Anonymitatskriterium
verletzt wird. Bei jeder Spezialisierung wird , greedy” die Generalisierung mit dem
geringsten ,,Score® ausgewéhlt. Der Score basiert auf der Entropie und der Anzahl
der verschiedenen Attribute; dies ist eine spezielle Art zur Bestimmung des Informa-
tionsverlustes. Es wird darauf aufbauend ein zwei Parteien Protokoll beschrieben,
welches sich aber auf n Parteien verallgemeinern lasst. Es wird auch hierbei mit
der maximalen Generalisierung angefangen. Diese und weniger generalisierte, aber
anonyme, Zwischenergebnisse werden an alle Parteien verteilt, sodass am Ende eine
Losung, unter Einhaltung des Datenschutzes, generiert werden kann. Hierbei wird
in Kauf genommen, dass Zwischenergebnisse den Teilnehmern bekannt werden, die
aber nur direkte k-anonyme Nachfolger der optimalen Losung sind. Auflerdem erfah-
ren die Teilnehmer den ,Score®, hierbei schlagen die Autoren vor, dass ein sicheres
Protokoll fiir die gemeinsame Maximumberechnung verwendet werden konnte. Die
Rationale ist, dass diese Zwischenergebnisse auch aus dem veroffentlichten Ergebnis
berechnet werden konnen und somit die beiden Parteien keine zusatzliche Informa-
tion bei der Protokollausfiihrung erhalten. Bei dem vorgestellten Protokoll wird
von einem semi-honest Angreifer ausgegangen. In einem Folgepapier [96] wird der
Algorithmus erweitert, um auch in einem abgeschwéchten malicious Szenario zu
funktionieren. Abgeschwicht, da angenommen wird, dass die bosartige Partei zwar
falsche Werte wahrend des Protokollablaufes angibt, ihren Eingabedatensatz aber
nicht verédndert. Die Begriindung der Autoren, dass diese abgeschwéichte Form eine
valide Annahme ist, besteht darin, dass es schwierig ist, eine bosartige Partei am
Manipulieren ihrer Eingabedaten zu hindern, da die Daten geheim und daher nicht
iiberprifbar seien. Ihre Hauptidee, um den Algorithmus im malicious Modell sicher
zu machen, ist die Anwendung von spieltheoretischen Konzepten. Die Grundlage
ist, dass die bosartige Partei versucht ihre eigenen Daten so wenig wie moglich zu
spezialisieren und gleichzeitig versucht die anderen Parteien dazu zu bringen, ihre
Daten so weit wie moglich zu spezialisieren. Dabei kann sich ein globales Optimum
erreichen lassen, wo die beiden Ziele der Parteien im Gleichgewicht sind. Darauf auf-
bauend wird ein Protokoll entworfen, welches, wenn sich die Parteien daran halten,
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das Optimum erreicht und bei einer Abweichung einer Partei, die anderen Partei-
en nicht zu einer Spezialisierung ihrer Daten verleitet. Die Idee hierbei ist, dass
jede Partei iiber den Beitrag der anderen Parteien Buch fiihrt und anhand dieser
Buchfiihrung bei jeder Runde des Protokolls entscheidet, ob sie weiterhin an dem
Protokoll teilnimmt.

In [85] erweitern die Autoren ihr Protokoll auf horizontal verteilte medizinische
Daten. Der untersuchte Anwendungsfall betrifft den Hong Kong Blutspendedienst.
Das gespendete Blut wird an verschiedene offentliche Krankenhauser verteilt, die
Daten tber die Patienten sammeln, die eine Bluttransfusion erhalten haben. Ei-
ne Auswahl aus diesen Daten (z. B. Art der Operation, Namen der Arzte, Grund
fir die Transfusion) miissen in periodischen Absténden an den Blutspendedienst
iibermittelt werden. Die zu iibermittelnden Daten sollen nun anonymisiert werden.
Bei der vorgestellten Losung wird wieder ein halb-ehrliches Angreifermodell zu-
grunde gelegt. Es basiert wiederum auf der top-down specialization [82]. Bei diesem
Protokoll wird als Erstes ein Protokollleiter bestimmt, welcher die Synchronisation
{ibernimmt. Dieser Leiter sammelt nun in jeder Runde die GroSen der Aquivalenz-
klassen aller Teilnehmer, um die validen Kandidaten zu bestimmen. Dabei wird
vorgeschlagen, das in [97] beschriebene, sichere Summenprotokoll zu verwenden.
Die restlichen Protokollschritte folgen demselben Ablauf wie im vertikalen Fall.

Eine weitere Moglichkeit horizontal verteilte Daten, unter Annahme eines halb-
ehrlichen Angreifermodells, zu anonymisieren ist in [89, 98] und ihrem technischen
Report [99] beschrieben. Sie schlagen ein Verfahren vor, mit welchem Daten, die
iiber n Parteien verteilt sind, anonymisiert werden konnen. Die Autoren nutzen
dazu den Mondrian [100] Algorithmus und spezielle multi-party Primitive um die
Berechnung sicher zu realisieren. Die bendtigten Primitive bei einer Ausfithrung
von Mondrian, im zentralen Fall, sind hierbei die Berechnung der Summe, des Mi-
nimums/Maximums und des Medians. Fir diese Primitive werden in der Arbeit
nun sichere Varianten iiber n Teilnehmer vorgeschlagen. Damit kann nun der Al-
gorithmus, wie im zentralen Fall, ausgefithrt werden. Hierbei ist anzumerken, dass
Mondrian versucht, durch Auftrennen des mehrdimensionalen Raumes, anhand von
Medianen Gruppen zu bilden, welche mindestens die Gréle k haben. Als erster
Schritt wird hierbei das Attribut bestimmt, welches den grofiten Wertebereich be-
sitzt. Dazu wird das sichere min/max Protokoll benutzt. Danach wird der Median
der Werte bestimmt, mittels des sicheren Median Berechnungsprotokolls. Anhand
dieses Medians wird nun der Datensatz aufgeteilt. Die Grofien der jeweiligen Hélften
werden mittels des sicheren Summenprotokolls, iiber alle Parteien hinweg, berechnet
und damit wird ggf. eine neue Iteration des Algorithmus gestartet. Der verwendete
Algorithmus findet also, wie das zugrunde liegende Mondrianverfahren auch, kei-
ne optimale Losung, nutzt allerdings multidimensional global recoding. Diese Art
der Codierung kann Ergebnisse mit weniger Informationsverlust liefern, als der in
Kapitel 3 vorgeschlagene und hier eingesetzte Algorithmus, welcher full-domain Ge-
neralisierung nutzt und dabei eine optimale Losung findet [100].

Einen anderen Ansatz verfolgen die Autoren von [101]. Anstatt eine k-anonyme
Losung zu berechnen, definieren sie das Problem so um, dass aus einem verteil-
ten Datenbestand eine k-anonyme Teilmenge extrahiert werden soll. Die Hauptidee
hierbei ist die Verschliisselung der sensiblen Werte mit einem Schliissel, welcher aus
den Quasi-Identifikatoren selbst abgeleitet ist und nur berechnet werden kann, wenn
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das k-Anonymitétskriterium erfiillt ist (d. h. es mindestens k Zeilen gibt, welche
bzgl. der Quasi-Identifikatoren gleich sind). Die Annahme ist auch hier die hori-
zontale Verteilung der Daten mit einem halb-ehrlichen Angreifermodell. Der grofite
Unterschied zu den anderen Ansétzen ist hierbei, dass nur die sensiblen Attribute
geschiitzt werden, die Quasi-Identifikatoren werden o6ffentlich allen Teilnehmern an
dem Protokoll bekannt. Das vorgestellte Protokoll nutzt das (n,k)-secret sharing
von Shamir [102], hierbei ist k die Anzahl der benétigen Teile, um das Geheimnis
zu berechnen, darstellt und mit dem k-Anonymitéts k tibereinstimmt, n ist die Ge-
samtmenge von Teilen. Nachdem die Quasi-Identifikatoren und die verschliisselten,
sensiblen Attribute an eine zentrale Stelle gesendet wurden, kann diese die sensitiven
Attribute entschliisseln, wenn es mindestens k Quasi-Identifikatoren gibt die iiber-
einstimmen, da der Schliissel aus dem Hashwert der Quasi-Identifikatoren berech-
net wurde, welcher zuvor mit einem Teil des geteilten Geheimnisses ,,verschliisselt®
wurde. Als Zweites prasentieren die Autoren einen verteilten Algorithmus fiir die
k-Anonymisierung mittels Unterdriickung von Eintrégen, basierend auf dem Algo-
rithmus von [77]. Bei diesem Protokoll werden neben dem k-anonymen Endergebnis
auch die Entfernungen zwischen allen Paaren von Zeilen bekannt, hierbei ist die
Entfernung zwischen zwei Zeilen definiert als die Anzahl der Quasi-Identifikatoren,
die sich jeweils unterscheiden. Die, fir die sichere Implementierung, des in [77]
beschrieben Algorithmus, bendtigten kryptographischen Verfahren sind zum einen
eine multiplikativ homomorphe Verschliisselung und zum anderen ein Schwellwert
Verschliisselungsverfahren. Da dieses Verfahren keine Generalisierung fiir die An-
onymisierung unterstiitzt, wird es hier nicht weiter betrachtet.

Tassa et al. [103] stellen eine verteilte Implementierung des sequenziellen Cluste-
ring Algorithmus [83] vor. Dieser Ansatz benutzt zwei sichere Primitive. Zum einen
ein sicheres Summenprotokoll [97] und ein eigenes, sicheres Verfahren das logische
,UND* zu implementieren. Um die Anzahl der Elemente und den entstandenen In-
formationsverlust in einem Cluster zu berechnen, wird das sichere Summenprotokoll
verwendet. Um das gefundene Cluster zu generalisieren, wird der sichere logische
,UND® Operator verwendet.

Die neuen, hier vorgestellten Protokolle basieren auf Ideen aus [93]. Wie bei dieser
Arbeit werden kommutative und additiv homomorphe Verschliisselungen eingesetzt,
um das Problem der Anonymisierung von verteilt vorliegenden Daten zu lésen. In
Abschnitt 4.7.3 werden die hier vorgestellten Arbeiten mit den eigenen Ansétzen
verglichen und diskutiert.

4.3 Informationsverlust bei Basisverfahren

In den obigen Abschnitten wurde die These aufgestellt, dass ein virtuelles Verfahren
gegeniiber einem ,anonymisiere-und-integriere” Ansatz, einen geringeren Informa-
tionsverlust haben kann. In diesem Abschnitt wird deshalb der Informationsverlust
zwischen zwei Basisvorgehensweisen fiir den horizontalen, vertikalen und einem zen-
tralen Fall (dieser hat den gleichen Informationsverlust wie die spater vorgestellten
Protokolle, da diese den zentralen Fall nachahmen) verglichen. Hierbei wird ein op-
timaler Algorithmus verwendet (siche Kapitel 3) mit den Parametern & = 5 fiir
k-Anonymitit und ¢ = 4,1 = 3 fiir rekursive-(c,l)-Diversitat. Die maximal erlaubte
Unterdriickung betragt 3%. Bei dem Vergleich wird t-Closeness und ¢-Prasenz aus-
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geschlossen, da diese beiden Verfahren schwieriger im anonymisiere-und-integriere
Ansatz zu implementieren sind. Es wird sowohl der horizontale als auch der vertikale
Fall verglichen. Im horizontalen Fall werden einfach alle Teildatensatze nach den bei-
den Kriterien anonymisiert und danach integriert. Dieses Ergebnis wird verglichen
mit dem Fall, dass die Daten vorher integriert und dann anonymisiert werden. Im
vertikalen Fall wird ein Teildatensatz anonymisiert und die anderen Teildatenséat-
ze werden nun so weit generalisiert, dass die integrierte Version die urspriinglichen
Klassen beibehalt. Auch hier wird mit dem Fall verglichen, als ob die Daten vor-
her integriert worden waren. Diese beiden ,anonymisiere-und-integriere” Varianten
stellen den einfachsten Fall dar, im verteilten Fall ohne zentrale, vertrauenswiirdige
dritte Partei, die Daten unter Wahrung des Datenschutzes zu integrieren und kon-

nen somit als Basis fiir weitere Vergleiche genutzt werden. Die Ergebnisse sind in
Tabelle 4.1 dargestellt.

k-Anonymitat (-Diversitat

AN A -
Dataset NRIRIS| S| 555
ADULT [ 50 | 45 |92 | 97 || 76 | 65 | 70 | 68
CuUP 1511343 |32 | 87|70 |65 |55
FARS 62|60 | 89 |98 || 79 | 79 | 89 | 85
ATUS 40 139 | 79 | 85 || 64 | 65 | 82 | 92
[HIS 25|22 |67 |56 |42 |35]69 |63

Tabelle 4.1: Informationsverlust eines global optimalen Algorithmus, im Vergleich
zu Basisverfahren, fiir zwei und drei Parteien, im horizontalen und vertikalen Fall,

in [ %].

Die Tabelle zeigt den Informationsverlust des zentralen Falles (und somit den
gleichen Informationsverlust, der entstehen wiirde, wenn eines der neuen, hier vorge-
stellten, Protokolle ausgefiihrt werden wiirde), im Vergleich zu den Basismethoden.
Der Informationsverlust wurde mittels der non-uniform Entropie Metrik gemessen
(siche Abschnitt 2.6). Wie man aus der Tabelle entnehmen kann, hat der zentrale
(und somit auch der hier vorgestellte virtuelle) Ansatz durchgehend einen héheren
Informationsgehalt der anonymisierten Daten. Im Falle von k-Anonymitat und dem
CUP Datensatz, mit drei Parteien im vertikalen Szenario, hat, zum Beispiel, der
zentrale Fall einen um 87 % geringeren Informationsverlust als der ,,anonymisiere-
und-integriere* Ansatz. Aus der Tabelle lassen sich zwei Trends herauslesen. Zum
einen, dass der Informationsgewinn, in 85 % der Félle, im vertikalen Szenario gro-
Ber ist als im horizontalen. Zum anderen, dass der Informationsgewinn, in 75 % der
Falle, mit drei Parteien grofler ist im Vergleich mit zwei Parteien. Das lasst vermu-
ten, dass die Datenqualitit, bei den Basisverfahren, mit zunehmender Anzahl von
Teilnehmern abnimmt. Eine interessante Beobachtung hierbei ist, dass im horizon-
talen Szenario das Basisverfahren lokale Recodierung implementiert, da jede Partei
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unterschiedliche Generalisierungen auf ihre Teildaten anwenden kann.

4.4 Protokolle fiir die sichere Anonymisierung
bei verteilten Daten

Im Folgenden werden Protokolle zur Berechnung einer anonymisierten, integrierten
Datenmenge vorgestellt. Die Daten kénnen vertikal oder horizontal verteilt vorlie-
gen und mittels einer Vielzahl von Anonymisierungsalgorithmen anonymisiert wer-
den. Auch die Anwendung von verschiedenen Anonymisierungskriterien ist moglich,
bspw. k-Anonymitét, ¢-Diversitiat und J-Présenz.

4.4.1 Vorbedingungen und Annahmen

Im Weiteren wird von n Parteien P = { Py, ..., P, } ausgegangen. Um die Protokolle
besser beschreiben zu konnen, gehen wir davon aus, dass sie einen geschlossenen
Kreis formen, d. h., der rechte Nachbar von F; ist definiert als piy( mod n)- Im
Allgemeinen kann die Vernetzungsinfrastruktur beliebig gestaltet sein, solange die
Nachbarparteien miteinander kommunizieren kénnen. Die Daten der jeweiligen Par-
tei werden mit d; bezeichnet. Eine der Parteien agiert als Master, welcher, je nach
konkretem Protokoll, unterschiedliche Aufgaben iibernimmt; es wird angenommen,
dass diese Partei P; ist. Im ersten Protokoll erhalt z. B. diese Partei die integrierten
Daten und anonymisiert diese (siche Abschnitt 4.4.3). Ein Beispiel dieses Aufbaus
mit drei Parteien und ihren Daten ist in Abbildung 4.2 dargestellt.

Py
T
0
P, P

Abbildung 4.2: Drei Parteien Py, P, P3, angeordnet als geschlossener Kreis mit ihren
Daten dl, dg, d3

Generell ist es iiblich, bei der Anonymisierung eine relationale Tabelle A; als
Schema zu verwenden. Die Spalten lassen sich hierbei in vier verschiedene Kate-
gorien einordnen (siehe Abschnitt 2.1), ndmlich direkt-identifizierende I;, quasi-
identifizierende ();, sensible S; und nicht-sensible M;. Jede Partei P; klassifiziert fiir
sich alleine oder in Absprache mit den anderen Parteien (insbesondere bei Quasi-
Identifikatoren) ihre Attribute in direkt, quasi, sensibel und nicht-sensibel. Es wird
angenommen, dass die direkt-identifizierenden Attribute vor dem Protokolllauf, von
jeder Partei selbst, entfernt werden. Im Folgenden werden deshalb nur die letzten
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drei Genannten betrachtet und einfachheitshalber die nicht-sensiblen Attribute ge-
nauso wie die sensiblen behandelt. Damit miissen bei den folgenden Protokollen
nur mehr zwei Attributklassen (Quasi-Identifikatoren und sensible Attribute) un-
terschieden werden. Da die hier vorgestellten Protokolle Generalisierung und Unter-
driickung fiir die Anonymisierung benutzen, wird davon ausgegangen, dass die beno-
tigten Generalisierungsvorschriften allen Parteien bekannt sind. Diese Hierarchien
miissen vor der Ausfithrung der Protokolle erstellt worden sein. Sollte die zu gene-
ralisierende Doméne kontinuierlich sein, konnen die Hierarchien auch Abbildungs-
funktionen enthalten, die auf dem lokalen Datensatz ausgefiihrt werden koénnen.
Die Generalisierungsregeln und Funktionen miissen so beschaffen sein, dass gleiche
Eingabewerte unabhéngig konsistente Ausgabewerte liefern, fir alle Teildatensatze
der Teilnehmer. Ein Beispiel fiir eine Generalisierungsfunktion fiir kontinuierliche
Werte konnte sein, dass ein Gleiszahlwert inkrementell bei jeder Generalisierung um
eine Stelle verkiirzt wird. Um die Beispiele moglichst verstindlich zu halten, wird
im Folgenden von diskreten Doménen ausgegangen. Auflerdem wurden die Hierar-
chien materialisiert. Aulerdem wird davon ausgegangen, dass alle Hierarchien allen
Teilnehmern bekannt sind. Auflerdem extrahiert jede Partei aus den vorhandenen
Generalisierungshierarchien nur den Teil, welchen sie braucht, um ihre Daten gene-
ralisieren zu konnen. Die Integration von verteilten Daten wird in der Praxis mit
Sicherheit zu Problemen (z. B. Inkonsistenzen) fithren. Es wird hier jedoch ange-
nommen, dass die Integrationsprobleme vor der eigentlichen Protokollausfiihrung
gelost wurden und keine Konsistenzprobleme verbleiben. Eine weitere Annahme
im vertikal verteilten Szenario ist, dass es gemeinsame Tupel-Identifikatoren (TID)
gibt, welche die Zusammengehorigkeit zwischen den Teiltupeln der einzelnen Teil-
nehmer reprasentieren. Im horizontalen Fall wird weiterhin angenommen, dass sich
die Teildatenséitze nicht tberlappen. Wie in vielen anderen Ansétzen auch, wird
hier fiir die Protokolle das semi-honest Szenario angenommen und gefordert, dass
die Kommunikation zwischen den Teilnehmern mittels sicherer Kanéle stattfindet
(z. B. TLS Verbindungen, verschliisselt, integritatsgeschiitzt und authentisiert) und
damit vor externen Angreifern geschiitzt ist. AuBlerdem wird angenommen, dass vor
dem Protokolllauf, eine Aushandlung der zu benutzenden deterministischen und im
erweiterten Protokoll probabilistischen kryptographischen Algorithmen und deren
Parametern (z. B. Schliissellinge oder Blocklange) stattfindet. Zuletzt wird ange-
nommen, dass anhand dieser ausgetauschten Parameter, jede Partei zufallig die
jeweils benotigten Schliissel generiert. Welche Schliissel genau benotigt werden, ist
vom Protokoll abhéngig, und wird nochmals im jeweiligen Abschnitt beschrieben.

4.4.2 In den Protokollen verwendete Kommunikationspat-
tern

Die vorgestellten Protokolle tauschen, in verschiedenen Schritten, Daten zwischen

den Teilnehmern aus. Dazu nutzen die Protokolle zwei unterschiedliche Kommunika-

tionspattern. Protokoll A nutzt ein Round-Robin-Verfahren, wohingegen Protokoll
B und C ein Sternschema nutzt.

4.4.2.1 Round-Robin

Protokoll A nutzt zwei verschiedene Pattern. Zum einen ein sequenzielles, hierbei
wird ein Subset von Daten einmal im Kreis gesendet. Dieses Pattern wird sequen-
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zielles Round-Robin (SRR) genannt. In Abbildung 4.3 ist es dargestellt.

Paralleles Round-Robin (PRR)

Abbildung 4.3: SRR mit den Daten d; und PRR mit den Daten d, ds, d3

Hier wird die Datenteilmenge d; (dunkelgrau hinterlegt) von P; nach P, und
danach zu P5 gesendet. Bevor die Daten zum néchsten Teilnehmer gesendet werden,
miissen die Daten bearbeitet werden. Der Prozess stoppt, wenn der Nachbar der
initiierenden Partei die Daten bearbeitet hat. Das zweite Kommunikationspattern
wird parallel Round-Robin (PRR) genannt. Hier wird die Kommunikation von allen
Teilnehmern gleichzeitig initiiert und im Kreis gesendet. Auch dieser Prozess hélt,
wenn der Nachbar der jeweils initiierenden Partei, die Daten bearbeitet hat. Wie
im Beispiel in Abbildung 4.3 dargestellt, bearbeitet Ps zuerst die eigenen Daten,
erhalt und bearbeitet als Néchstes die Daten von P, und als Letztes von Ps.

Sowohl SRR als auch PRR kann in beiden Richtungen, d. h. im Uhrzeigersinn
(R-xRR) und gegen den Uhrzeigersinn (L-xRR), stattfinden. Diese Unterscheidung
ist wichtig, da im Weiteren zwei aufeinanderfolgende Schritte, in unterschiedlichen
Richtungen, ausgefiihrt werden miissen. Im Vergleich, bedingt durch die Parallelitét,
ist PRR effizienter als SRR. Synchronisationspunkte sind hierbei nur notwendig am
Ende einer Phase des Protokolls, hierbei miissen alle Teilnehmer warten, bis alle
Nachrichten verarbeitet wurden.

4.4.2.2 Stern

Protokoll B und C nutzen ein einfacheres Kommunikationsschema. Alle Primér-
parteien senden die Daten an die zentrale Hilfspartei (schwarz). Nach der Anony-
misierung sendet die Hilfspartei die Daten wieder an eine Priméarpartei (hellgrau).
Das Schema ist in Abbildung 4.4 dargestellt.

4.4.3 Protokoll A

Im Folgenden wird ein Basisprotokoll zur Berechnung einer anonymisierten, inte-
grierten Datenmenge vorgestellt. Dieses Protokoll kann sowohl bei vertikal als auch
bei horizontal verteilt vorliegenden Daten verwendet werden. Zuerst wird ein Uber-
blick iiber den Protokollablauf gegeben, gefolgt von einer detaillierten Beschreibung
des Protokolls. Hierbei wird auf die Unterschiede bei den beiden Verteilungen ein-
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Abbildung 4.4: Kommunikationspattern bei Protokoll B und C

gegangen. Folgend werden zwei Beispiele dargestellt, je eines fiir den horizontal
und vertikal verteilten Fall. Abschliefend wird die Komplexitédt und Sicherheit des
Protokolls analysiert.

| Verschliisselung (R-PRR) |

Pra

| Integration (L-SRR) |
v

| Anonymisierung {

Entschlisselung (R-SRR) }g

R-PRR = Rechts-paralleles Round-Robin
L/R-SRR = Links/Rechts-sequentielles Round-Robin

Abbildung 4.5: Die vier Phasen des Protokolls

4.4.3.1 Protokoll

Die Grundidee des Basisprotokolls ist, dass die Quasi-Identifikatoren und sensiblen
Attribute so verschliisselt werden, dass es moglich ist, die verschliisselte Repréasen-
tation der Daten zu anonymisieren. Darum wird als erster Schritt eine verschliissel-
te und integrierte Version der Daten und der Generalisierungshierarchien erstellt.
Dieser Schritt wird als Vorverarbeitung bezeichnet, er ist untergliedert in die zwei
Schritte Verschliisselung und Integration. Als zweiter Schritt wird nun ein Anony-
misierungsalgorithmus auf diese Version der Daten und Hierarchien angewendet.
Dieser Schritt wird als Anonymisierungsschritt bezeichnet. Dieser Schritt ist mog-
lich, da die Daten und Generalisierungshierarchien im vorhergehenden Schritt auf
die gleiche Weise mittels eines deterministischen Verfahrens auf Tabellenzellenebene
verschliisselt wurden. Als letzter Schritt wird dieser anonymisierte und verschliissel-
te Datensatz nun entschliisselt, was zu einem integrierten und anonymisierten Ge-
samtdatensatz fithrt (Entschliisselungsschritt). Diese Schritte sind in Abbildung 4.5
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dargestellt.
Einen Unterschied zwischen vertikalem und horizontalem Szenario gibt es vor
allem in der Integrationsphase. Dieser wird im Abschnitt 4.4.3.1.2 genauer erlautert.

4.4.3.1.1 Verschliisselung Der Verschliisselungsschritt lauft bei vertikaler und
horizontaler Verteilung der Daten identisch ab. Zuerst werden in einem parallelen
Round-Robin-Verfahren, als Richtung wird rechtsherum (R-PRR) angenommen,
die Daten und die Hierarchien kommutativ verschliisselt. Jeder der Teilnehmer ge-
neriert zuféllig, fiir alle seine Spalten, einen Schliissel fiir das kommutative Ver-
schliisselungsverfahren. Jede Spalte wird nun, unabhéngig von jedem Teilnehmer,
mit dem generierten Schliissel verschliisselt. Die Generalisierungshierarchien werden
auch mit dem jeweiligen, zur Hierarchie gehorenden Spaltenschliissel, verschliisselt.
Somit sind die Daten jeder Spalte und die dazugehorige Hierarchie mit demselben
Schliissel verschliisselt. Nach der Verschliisselung werden nun die Daten und die
Generalisierungshierarchien an den rechten Nachbar weitergereicht, der seinerseits
die Daten und die Hierarchien mit seinen Schliisseln verschliisselt. Dabei muss si-
chergestellt werden, dass immer der gleiche Schliissel fiir gleiche Spalten/Attribute
verwendet wird. Diese Phase ist abgeschlossen, wenn jeder Teilnehmer die Daten
seines linken Nachbarn hat und diese von jedem Teilnehmer verschliisselt wurde.
Da der Verschliisselungsmechanismus deterministisch, also gleicher Klartext immer
in denselben Ciphertext verschliisselt wird, und kommutativ ist, wird am Ende
des Round-Robin-Verfahrens, gleicher Klartext bei verschiedenen Teilnehmern, in
gleichem Ciphertext resultieren.

4.4.3.1.2 Integration Wiéhrend der Integrationsphase werden die Daten der
einzelnen Teilnehmer kombiniert. Diese Phase lauft bei horizontal und vertikal ver-
teilten Daten jeweils leicht unterschiedlich ab. Im vertikalen Fall sortiert (z. B. lexi-
kographisch, aufsteigend) jeder Teilnehmer als Erstes die Daten anhand des Tupel-
Identifikators. Da dieser kommutativ von jedem Teilnehmer verschliisselt wurde,
besitzt nun jeder Teilnehmer die Daten in der gleichen Reihenfolge. Nach dem Sor-
tieren kann jede Partei den verschliisselten Tupel-Identifikator entfernen, da fiir
die weiteren Integrationsschritte die gleiche Reihenfolge der Tupel als Identifikator
ausreicht. Diese Integrationsschritte werden von der Partei, links neben der Mas-
ter Partei, welche zuféllig gewahlt ist und allen Teilnehmern bekannt, initiiert, im
Beispiel P3. Hierbei werden die n-mal verschliisselten Daten schrittweise integriert,
indem sie mittels eines sequenziellen Round-Robin (SRR), in der entgegengesetz-
ten Richtung des Verschliisselungsschritts, gesendet werden. Im Beispiel ergibt sich
hierbei ein L-SRR Kommunikationsmuster. Somit sendet nun, im Beispiel Pj, die
n-mal kommutativ verschlisselten Daten von ihrem rechten Nachbarn P; an ihren
linken Nachbarn P». P, integriert die erhaltenen Daten nun mit denen von P3; und
sendet die so integrierten Daten an P;, welche diese wiederum mit den Daten von P,
integriert. Im horizontal verteilten Fall besteht die Integration im Zusammenfiigen
der Tupel der Parteien. Zusatzlich werden die Generalisierungshierarchien von glei-
chen Attributen integriert, hierbei werden eventuell auftretende Duplikate entfernt.
Diese Duplikate konnen auftreten, wenn zwei Parteien dieselben Datenelemente ha-
ben. Dabei werden von beiden Parteien zweimal dieselben Generalisierungsregeln in
beiden Generalisierungshierarchien eingefiigt. Hierbei werden keine Konflikte auf-
treten, da angenommen wird, dass diese Regeln global definiert wurden (vgl. Ab-
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schnitt 4.4.1). Im vertikal verteilten Fall werden bei dem Integrationsschritt die
Spalten der Parteien konkateniert. Hierbei muss die Sortierung erhalten bleiben,
da sonst falsche Dateneintrige integriert wiirden. Die Generalisierungshierarchien
miissen in diesem Falle nicht integriert werden, da davon ausgegangen wird, dass
die Spalten disjunkt sind und somit jede Partei Generalisierungshierarchien fiir
verschiedene Attribute beitriagt. Dieser Integrationsschritt endet, wenn die Mas-
ter Partei den verschliisselten globalen, integrierten Datensatz, zusammen mit den
verschliisselten Generalisierungshierarchien erhalten hat.

4.4.3.1.3 Anonymisierung Da nun die Master Partei die integrierten und ver-
schliisselten Daten und Generalisierungshierarchien erhalten hat, kann diese die An-
onymisierung vornehmen. Hierzu kann ein zentralisierter Algorithmus (z. B. Flash,
siehe 3) verwendet werden. Dies ist moglich, da der Generalisierungsprozess nur ein
Ersetzen von Werten mit anderen (starker generalisierten) Werten ist. Der Algo-
rithmus benoétigt also beim Generalisieren keine Information iiber die Werte. Die
Information tiber die (semantische) Generalisierung ist in den verschliisselten Ge-
neralisierungshierarchien enthalten und somit ist es nicht notig, Klartext Werte
zu kennen. Die Generalisierung lauft nun genauso ab, wie im Kapitel 3 beschrie-
ben. Dadurch sind viele aktuelle Algorithmen (z. B. OLA [56], Incognito [79]) und
Anonymisierungskriterien (k-Anonymitat, (-Diversitat usw.) verwendbar. Weitere
Details werden in Abschnitt 4.7 dargelegt. Das Ergebnis dieses Schritts ist ein ver-
schliisselter anonymisierter Datensatz.

4.4.3.1.4 Entschliisselung Als letzter Schritt in diesem Protokoll werden die
anonymisierten, aber verschliisselten Daten, entschliisselt. Wahrend dieser Nachbe-
arbeitungsphase (Postprocessing) des Protokolls wird ein sequenzieller round-robin
(R-SRR) Kommunikationsschritt durchgefiihrt. Jede Partei entschliisselt hierbei die
anonymisierten Daten mit ihrem eigenen Schliissel und reicht die Daten danach an
ihren Nachbarn weiter, der wiederum die Daten entschliisselt. Dieser Prozess wird
so lange durchgefiihrt, bis der linke Nachbar der Master Partei eine komplett ent-
schliisselte Version des anonymisierten Datensatzes hélt.

4.4.3.1.5 Zufilliges Permutieren Ahnlich wie bei anderen Anséitzen
(z. B. [98, 103]) werden hier die Datenschutzgarantien der traditionellen, siche-
ren Mehrparteienberechnung aufgeweicht. Urspriinglicherweise wird keine andere
Information auler dem Ergebnis der Berechnung von den Parteien gelernt; in den
hier vorgestellten Protokollen kénnen zuséitzliche Informationen bekannt werden.
Dennoch ist jede zuséatzliche Information nur den Parteien bekannt, die beim Pro-
tokollaustausch mitwirken, da davon ausgegangen wird (siche Abschnitt 4.4.1), dass
die Kommunikation und die Parteien selbst, vor externen Angreifern geschiitzt sind.
In der grundlegenden Version des Protokolls erhalten und bearbeiten die Parteien
nicht-anonymisierte Teildatensidtze von anderen Parteien, die von einigen oder allen
Parteien verschliisselt wurden. Da die Daten in dem vorgestellten Protokoll deter-
ministisch auf Zellenebene verschliisselt werden, konnen die Teilnehmer statistische
Informationen aus den verschliisselten Daten lernen. Diese Informationen kénnen
benutzt werden, um Teildatensétze aus dem integrierten Datensatz herauszulosen,
was wiederum potenziell erlaubt, Informationen tiber die Daten anderer Teilneh-
mer zu lernen. Um diesen Angriff zu verhindern, werden die Daten wahrend der
Verschliisselungsphase zuféllig permutiert, bevor sie an die ndchste Partei gesendet
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werden. Diese Permutation bewirkt, dass die Reihenfolge Information entfernt wird
und somit die Muster schwerer zu erkennen sind. Weiterhin ist es aber moglich Ver-
teilungen der Daten zu berechnen, die wiederum fiir Frequenzangriffe genutzt wer-
den konnen. Frequenzangriffe wurden unter anderem auch im Zusammenhang mit
ordnungserhaltender Verschliisselung in [104, 105] untersucht. In Abschnitt 4.4.3.5
werden weitere mogliche Gegenmafinahmen diskutiert.

Neben der Permutation wahrend der Verschliisselungsphase werden die Teilda-
tensatze auch wahrend der Integrationsphase, im horizontalen Falle, dadurch ge-
schiitzt, dass die Daten iterativ integriert werden. Somit ist die Master Partei die
einzige Partei, die den kompletten, integrierten, permutierten und verschliisselten
Datensatz erhalt. Damit ist sie auch die einzige Partei, die ihre eigenen Daten
komplett (also n-mal) verschliisselt sieht, allerdings sind diese Daten mit den n-2
anderen Teildatensatzen zufallig vermischt, dass es sehr schwer wird, die einzelnen
Tupel der Master Partei herauszurechnen.

P1 P2 Ps
| Ex(Es(Ea(c)))
[ N A
I I | I
i Es(E2(Ea(dy))) | schicke | EZ(El(E3(d3))): schicke | ————————— |
| EalEa(B(d))) || Es(BalEs(dy)) ) (Jedetensas Bo(Eo(Es(d)))!
integr. & permut. integr. & permut. integr. & permut.

Abbildung 4.6: Beispiel fiir die Vorgehensweise bei der Integration von horizontal
verteilten Daten

Ein Beispiel ist in Abbildung 4.6 dargestellt. Hierbei sendet P; die n-mal ver-
schliisselten Daten von P; an die Partei P;. P integriert und permutiert zuféllig
die Daten mit den n-mal verschliisselten Daten von Pj. Diese permutierten und
integrierten Daten werden nun von P, an P; gesendet. Somit sind die Daten von
Py, wenn diese Partei ihre Daten wieder erhalt, mit den Daten von Pj3 zufillig
permutiert. Analog werden die Daten beim Entschlisseln nach jeder Teilentschliis-
selung zufillig permutiert um eine Abbildung der eigenen Teildatensétze, mit der
integrierten und anonymisierten Version des gesamt Datensatzes, zu verhindern.

4.4.3.2 Beispiel: vertikal verteilt

In diesem Beispiel wird von drei Parteien Py, P, und P3 ausgegangen. P, ist die Mas-
ter Partei und nimmt somit auch die Anonymisierung vor. Jede Partei besitzt den
Tupel-Identifikator (TID) und ein weiteres Attribut, wie in Abbildung 4.7 zu sehen
ist. Somit hat P, TID und die Postleitzahl (PLZ) als Attribute, P, besitzt den TID
und das Alter und P; hat neben dem TID das Geschlecht als Attribut. Jede Partei
hat fiir jedes Attribut einen eigenen Schliissel fiir die kommutative Verschliisselung.
Um den jeweiligen Schliissel einfach referenzieren zu kénnen, wird jedem Schliissel
einen Index wie folgt gegeben: TID=1, Geschlecht=2, Alter=3 und Postleitzahl=4.
Damit bedeutet E93(45), dass Partei P, das Alter 45 mit dem Schliissel fiir Attribut
3 verschliisselt.
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TID | PLZ TID | Alter TID | Geschlecht
1 82676 1 34 1 m
2 81775 2 45 2 w
3 81925 3 66 3 m
4 81825 4 70 4 m
5 81774 ) 35 ) W
6 82669 6 21 6 m
7 82453 7 18 7 w
8 82451 8 17 8 W
(a) P, (b) Py (c) Ps

Abbildung 4.7: Verteilung der Beispieldaten auf die drei Parteien

Die Hierarchien fir die Attribute sind in den Abbildungen 2.10, 2.9 und 2.11
dargestellt. Jede Partei hélt die respektive Generalisierungshierarchie. P; hélt die
Hierarchie fiir die Postleitzahl, P, die Hierarchie fiir das Alter usw. Im Folgenden
liegt der Fokus auf Partei P, die anderen beiden Parteien verhalten sich analog.

TID Alter Lvl-0 Lvl-1 Lvl-2
Bar(1) | Ews(34) | | Ey(34) | E2y(20-60) | Eos()
E21(2) | Ey3(45) FEa3(45) | E23(20-60) | Ea3(*)
Ea(3) | Esg(66) | | Ens(66) | Eas(>61) | Eas(*)
E21(4) E23(70) E23(70) E23(> 61) E23<*)
E21(5) E23(35) E23(35) E23(20-60) E23<*)
E21(6) E23(21) E23(21) E23(20—60) E23<*)
Ea(7) | Ess(18) | | Ens(18) | Eas(< 19) | Eas(*)
E21(8) | Eas(17) Eos(17) | Ea3(<19) | Eas(™)
(a) Datensubset (b) Hierarchie

Abbildung 4.8: Verschliisselte Daten von P,

Als Erstes generiert P, zuféllige Schliissel fiir alle Attribute und verschliisselt TID
und Alter kommutativ. Auch die Generalisierungshierarchie fiir das Attribut Alter
wird auf dieselbe weise verschliisselt. Das Ergebnis ist in Abbildung 4.8 dargestellt.
Als néchstes permutiert P, die verschliisselten Daten zuféllig und sendet diese an
P3. Analog erhilt P, die verschliisselten und permutierten Daten und Hierarchien
von P;. Sie verschliisselt diese erneut, permutiert diese und sendet sie an Ps.

Zweitens, wenn die Verschliisselungsphase abgeschlossen ist, startet der linke
Nachbar der Master Partei, in diesem Beispiel P;, die Integrationsphase. Sie sor-
tiert die verschliisselten Daten von P; anhand des TID Attributes, entfernt dieses
und sendet die Daten an zu P,. P, verfahrt mit den Daten von P3 genauso, sortiert
diese also anhand des TIDs und entfernt diesen. Danach werden die verschliissel-
ten Daten von P, und P; aneinandergefiigt. Hierbei wird nicht permutiert, um
die Ordnung zu erhalten. Dieser Schritt ist in Abbildung 4.9 skizziert. Als letzten
Schritt erhalt nun P; die Daten und integriert diese wieder, somit hat P; nun den
integrierten Gesamtdatensatz und alle verschliisselten Generalisierungshierarchien.
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In Abbildung 4.9 ist zu sehen, dass alle Zellen innerhalb einer Spalte in derselben
Reihenfolge verschliisselt wurden, die unterschiedlichen Spalten aber verschiedene
Reihenfolgen aufweisen. Da die Verschliisselung aber kommutativ ist und somit der
Reihenfolge im Weiteren keinerlei Bedeutung beigemessen wird, dient dies hier nur
der Veranschaulichung.

Geschlecht Alter PLZ , TID (von P;) |
Eoo(E12(Es2(m))) | | E13(E33(E23(34))) E34( E24(E14(82676))) | ' E3a(E2a(E14(1))) "
En(Er2(Es2(w))) | | B1s(Ess(E23(35))) | | Esa(Baa(B1a(81774))) | | Esa(Baa(E1a(5))), 2
Ey(E12(E32(m))) E13(E33(E23(66))) E34(E24(E14(81925))) | 1 E3a(E24(E14(3)))1 5
Eoo(Er2(E32(m))) |+ | Er3(Es3(E23(21))) |+ E34( 24(E14(82669))) | | E3a(Eas(E14(6))) ) .
Eoa(E12(Es2(w))) | | E13(E33(E23(45))) | | E3a(E2a(E14(81775))) | 1 E3a(E2a(E14(2))) 1 ¥
Es(Era(Es2(w))) | | Eia(Es3(E2s(18))) | | Eaa(Baa(E14(82453))) | | Eza(Eaa(E14(7))) ! %
By (E12(Es2(m))) | | E13(Es3(E23(70))) | | E34(E24(E14(81825))) | 1 E3a(E2a(E14(4))) 1 3
Eno (Er2(E32(w))) Er3(E33(E23(17))) | | E3a(Foa(F14(82451))) | ' E3a(Faa(E£14(8))) " |

Abbildung 4.9: Integrationsschritte zum integrierten Gesamtdatensatz

Drittens kann nun P; die integrierten Daten mithilfe der Generalisierungshierar-
chien anonymisieren. In diesem Beispiel wird von 2-Anonymitéit ausgegangen, siehe
Abbildung 4.10. Wahrend des Anonymisierungsprozesses wird die optimale Losung
von P; gefunden, indem die verschliisselten Werte des Attributes Alter, mit den
Werten des Levels 1 der verschliisselten Generalisierungshierarchie, ersetzt werden.
Auflerdem werden die Werte fiir die PLZ mit den Werten des Levels 3 ersetzt. Das
Attribut Geschlecht bleibt unveréndert.

Als vierter und letzter Schritt wird der anonymisierte und verschliisselte Da-
tensatz (siehe Abbildung 4.10) entschlisselt. Dazu wird dieser als Erstes von P
entschliisselt, permutiert und daraufhin an P, gesendet. P, entschliisselt wiederum
den Datensatz mit ihren Schliisseln, permutiert ihn und sendet diesen nun an Ps.
Als letztes entschliisselt nun auch P5; die Daten und hélt somit den unverschliissel-
ten und anonymisierten Datensatz. Dieser anonymisierte Datensatz entspricht nun
genau jenem, der entstanden ware, wenn die Teildatensdatze von einer vertrauens-
wiirdigen dritten Partei (vgl. Abschnitt 4.1.2) erzeugt worden ware.

Geschlecht Alter PLZ
E135(E33(E93(20 — 60))) | Es4(Eas
Eq3(Es3(E23(20 — 60)))

2***)

( ) (Eaa(E14(8 )

(Era(Esa(w))) B34 (Eaa(Era( )
Ega(E1a(Esa(m))) | Ei3(Es3(Eas(>61))) | Eaa(Eaa(E1a(817%%)))
By (Er2(Ese(m))) | Eia(Ess(Eas(>61))) | Esa(Eau(E14(81%7%)))
B (Era(Es2(w))) | Ei3(E33(E23(20 — 60))) | Eza(Eaa(E14(817%%)))
By (Er2(E32(m))) | Ei3(Es3(E23(20 — 60))) | Esa(Eau(E14(82%7%)))
EQQ(EIQ(EESQ(W))g E13(E33(E23(S 19))) g34EE24E 4E ;;

Eq3(Es3(Ea3(< 19))) *)

Abbildung 4.10: 2-anonymisierter und verschliisselter Datensatz

4.4.3.3 Beispiel: horizontal verteilt

Der horizontale Fall ist dem vertikalen Fall sehr dhnlich. Auch in diesem Beispiel
wird von drei Parteien P, P, und P3 ausgegangen. P; ist wiederum die Master
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Partei und nimmt somit auch die Anonymisierung vor. Jede Partei hat nun ein
Teildatensatz mit den drei Attributen Geschlecht, Alter und PLZ. Diese Verteilung
ist in Abbildung 4.11 dargestellt. P, und P, haben jeweils drei Tupel, wohingegen
P3 nur zwei Tupel besitzt. Jede Partei hat wieder fir jedes Attribut einen eigenen
Schliissel fiir die kommutative Verschliisselung. Um den jeweiligen Schliissel einfach
referenzieren zu konnen, wird auch hier wieder jedem Schliissel der gleiche Index
wie im vertikalen Fall gegeben: Geschlecht=2, Alter=3 und Postleitzahl=4. Damit
bedeutet FE,3(45), dass Partei P, das Alter 45 mit dem Schliissel fir Attribut 3
verschliisselt. Im folgenden Abschnitt wird auf die Partei P; fokussiert. Die relevante
Teilmenge der Generalisierungshierarchien fiir P, ist in Abbildung 4.12 dargestellt.

Alle Parteien generieren nun zuféllig die Schliissel fiir alle Spalten und verschliis-
seln die Daten und Generalisierungshierarchien. Der resultierende Teildatensatz
und die Hierarchie fiir das Attribut Alter ist in Abbildung 4.13 dargestellt. Die
beiden anderen Generalisierungshierarchien (Geschlecht, PLZ) sind analog zu Ab-
bildung 4.13b verschliisselt.

Geschl. | Alter | PLZ Geschl. | Alter | PLZ Goschl T Alter | PLZ
m 31 | 82667 m 70 | 81825 T git5
W 45 | 81775 W 35 | 81774 g P o
m 66 | 81925 m 21 | 82669
(o) P, (b) Py © Bs

Abbildung 4.11: Verteilung der Daten auf die Parteien im horizontalen Fall

Lvl-0 | Lvl-1 | Lvl-2 Lvl-0 | Lvl-1 | ... | Lvl-5
LE'O LV*H 34 [20-60 | * 82667 | 8192% [ ... [ *
w % 45 | 20-60 * 81775 | 8177* *
66 > 61 * 81925 | 8192* | .
(a) Geschlecht (b) Alter (©) PLZ

Abbildung 4.12: Hierarchien fiir das horizontale Subset von P;

Geschl. | Alter PLZ Lvl-0 Lvl-1 Lvl-2
Elg(m) E13(34) E14(82667) E13(34) E13(20-60) E13(*>
E12(W) E13(45) E14(81775) E13 (45) E13(20—60) Elg(*)
Ero(m) | E13(66) | E1a(81925) F15(66) | Ers(>61) | Ers(*)

(a) Verschliisselte Daten (b) Verschliisselte Gen. Hier. Alter

Abbildung 4.13: Verschliisselter Teildatensatz von P;

Die Daten werden nun von P; permutiert und zum rechten Nachbarn P, gesendet.
P, verschliisselt die Daten und Hierarchien mit ihren eigenen Schliisseln und sendet
diese an Pj, welche analog verfahrt.
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Wiéhrend der Integrationsphase werden die Daten nun von P, welche P3; im
vorherigen Schritt erhalten hatte, permutiert und an P, gesendet. P, kombiniert
die erhaltenen Daten mit den Daten von P3; und permutiert diese zufallig. Danach
werden die kombinierten Daten und Hierarchien an P, gesendet, welche die fehlen-
den Daten und Hierarchien integriert. P; halt darauthin wieder einen integrierten
Gesamtdatensatz und die dazugehorigen Generalisierungshierarchien und kann nun
die verschliisselten Daten anonymisieren. Der verschliisselte Datensatz ist in Abbil-
dung 4.14 dargestellt.

Geschlecht Alter PLZ
E(E12(E3(W))) | Ex(E13(E33(18))) | Eau(E14(E34(82453)))
E12(E32(E2(W))) | E13(E33(E23(35))) | E1a(E34(E24(81774)))
E12(E39(Eaa(m))) | E13(E33(E23(70))) | Era(E34(F24(81825)))
E39(Eoz(E12(m))) | E33(E23(E13(66))) | Esa(Eos(F14(81925)))
Eg(E12(E32(w))) | Ea(E13(E33(17))) | Eoa(F14(F34(82451)))
B33 (Ea(E1a(m))) | Esz(Ee3(E13(34))) | Esa(Eeu(F£14(82676)))
E12(E3(Eaa(m))) | E13(E33(E23(21))) | Era(E34(£24(82669)))
E33(E(E1a(W))) | Es3(E2s(E£13(45))) | E3a(E24(E14(81775)))

Abbildung 4.14: Verschliisselter Gesamtdatensatz im horizontalen Fall

Auch hier ist die Reihenfolge der Verschliisselung nur der Nachvollziehbarkeit
wegen eingezeichnet und hat keinerlei Auswirkungen auf das Protokoll. Die ver-
schliisselten, globalen Generalisierungshierarchien sind eine Integration der lokalen
Teilhierarchien. Ein Beispiel fiir eine globale Generalisierungshierarchie fiir das At-
tribut Geschlecht ist in Abbildung 4.15 dargestellt. Die erste Zeile der Hierarchie
stammt von einer anderen Teilhierarchie (P;) als die zweite (). Dies ist erkennbar
gemacht an der unterschiedlichen Reihenfolge der Verschliisselung, bei der Ausfiih-
rung ist dies durch die Eigenschaft der Kommutativitat nicht erkennbar. Die An-
onymisierung und Entschliisselung wird nun genauso durchgefiihrt wie im vertikalen
Fall. Auch hierbei entsteht dieselbe Anonymisierung wie im Fall einer vertrauens-
wiirdigen dritten Partei.

Lvl-0 Lvl-1
B39 (Ea(Er12(m))) | Esa(Ea(E12(%)))
E13(E39(Eaa(W))) | E1a(E3a(Eaa(*)))

Abbildung 4.15: Globale, verschliisselte Hierarchie fiir das Attribut Geschlecht

4.4.3.4 Analyse der Komplexitat

In diesem Abschnitt wird das vorgestellte Protokoll analytisch, hinsichtlich Lauf-
zeitperformanz und ausgetauschtem Datenvolumen, untersucht. Die meiste Zeit des
Protokolls nehmen die kryptographischen Operationen und die Ubertragung der
ausgetauschten Daten ein. Damit sind diese beiden die einzigen berticksichtigten
Operationen in dem Modell. Die Anzahl der teilnehmenden Parteien wird mit n
bezeichnet, die Anzahl der Zeilen im Gesamtdatensatz mit » und die Anzahl der
Spalten mit c¢. Die Anzahl der distinkten, also unterschiedlichen Werte, wird mit
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d bezeichnet. Zur Vereinfachung der Analyse wird ein homogenes Setup angenom-
men, hierbei kann jede teilnehmende Maschine M, kommutative Operationen pro
Sekunde ausfiihren. Die Bandbreite fir die Kommunikation wird mit M, in Bits/-
Sekunde angegeben. L, ist die Lange eines kommutativ verschliisselten Zellwertes.
Wie in Abschnitt 4.5.4 beschrieben, kann der globale Datensatz reprasentiert wer-
den als ein Array der Grofle c-r fiir die Strukturinformationen und ein Worterbuch
der Grofe d fiir die Datenelemente. Jedes Element (Zelle) im Strukturarray hat
in dem Modell die Lange L,. Als weitere Vereinfachung der Modellierung wird ei-
ne gleichméaflige Datenverteilung angenommen. Das bedeutet, dass im horizontalen
Fall jede Partei = Zeilen, ¢ Spalten und d distinkte Werte aus dem globalen Daten-
satz besitzt. Im vertikalen Fall wird folglich angenommen, dass jede Partei dieselbe
Anzahl an Spalten besitzt, <, die gleiche Anzahl an Zeilen 7 und dass die distinkten
Werte auch gleichméflig iiber alle Parteien sind, also jede Partei % unterschiedliche
Werte besitzt. Die Analyse kann ausgeweitet werden, um heterogene Setups und
ungleichmaflige Datenverteilungen zu modellieren.

4.4.3.4.1 Kryptographische Operationen Wahrend der Verschliisselungs-
phase ist die Arbeitslast parallelisiert tiber alle Parteien, damit ist die Gesamtzeit
vorgegeben durch die Arbeitslast einer einzelnen Partei. Im Falle einer vertikalen
Verteilung der Daten besitzt jede Partei r distinkte Tupel-Identifikatoren und %
distinkte Werte. Da jede Partei die Daten von allen Parteien verschliisseln muss,
ist die Gesamtzahl der kommutativen Verschliisselungsoperationen gegeben durch
ey =n-(r+ %) Im horizontalen Fall hingegen muss jede Partei e;, = n - d kommu-
tative Operationen durchfiihren.

Wahrend der Entschliisselungsphase sind die Daten bereits integriert und somit
ist hierbei kein Unterschied zwischen dem horizontalen und vertikalen Fall. Die Ent-
schliisselung geschieht sequenziell, hierbei muss jede Partei alle Daten entschliisseln,
damit ergeben sich d,;, = n - d kommutative Entschliisselungsoperationen. Damit
kann die Gesamtanzahl an notwendigen, kommutativen Operationen abgeschétzt
werden mit t& = (e, + dyp,) - M. im vertikalen Fall und t§ = (e + dyp) - M, im
horizontalen Setup.

4.4.3.4.2 Ausgetauschtes Datenvolumen Die Anzahl der ausgetauschten
Nachrichten in jeder der vier Phasen des Protokolls kann, anhand des Kommunika-
tionspatterns (siehe Abschnitt 4.4.2) berechnet werden, und ist unabhéngig von der
Verteilung der Daten. Wahrend der ersten Phase wird jedes Datensubset zu n — 1
Parteien gesendet. Insgesamt werden also f! = f} = n-(n —1) Nachrichten versen-
det. Wahrend der Integrationsphase (zweite Phase) werden die Daten iterativ inte-
griert. Dieser Umstand wird so modelliert, dass ein Subset n—1 mal versendet wird,
das zweite n — 2 mal usw. Insgesamt resultiert dies in f2 = f? = n@ versendeten
Nachrichten. In den letzten beiden Phasen (drei und vier) werden f3* = f3* =n—1
Nachrichten versendet, da jede Nachricht an alle Teilnehmer, aufler zum Initiator,
verschickt wird.

Im néchsten Schritt wird die Grofle einer Nachricht in den jeweiligen Pha-
sen abgeschétzt. In der ersten Phase und im vertikalen Fall wird von jeder Par-
tei ihr eigenes Datensubset versendet. Die Grofle kann abgeschétzt werden durch
s = (£4+1)r Lo+ (%+r)- L, da jede Partei £ Spalten hat und zusétzlich eine Spalte
mit Tupel-Identifikatoren. Die zweite Klammer ergibt sich aus den Worterbiichern,

102 Protokolle fiir die sichere Anonymisierung bei verteilten Daten



Kapitel 4: Anonymisierung von verteilt vorliegenden Daten

hierbei hat jede Partei % distinkte Werte und r distinkte Tupel-Identifikatoren. Die
Datenmenge in der zweiten Phase, pro Partei, entspricht derjenigen in der ersten
Phase, ohne die Tupel-Identifikatoren, also s? = %-T-Lajt%-Lc. Im horizontalen Fall
und der zweiten Phase hat jede Partei ein Datensubset der Gréfie s} = ¢ Lgtd-Le,
da jede Partei d distinkte Werte hat. In der dritten und vierten Phase enthalt jede
Nachricht eine Repréasentation des globalen Worterbuch komprimierten Datensat-
zes, sowohl im horizontalen als auch vertikalen Fall. Die Grofle kann abgeschéatzt
werden mit s3' = s =c-r- L, +d- L.

Zusammenfassend kann das Datenvolumen im vertikalen Fall abgeschétzt werden
durch d, = fl-sl+ f2.524+2- f34. 534 Tm horizontalen Szenario kann es abgeschétzt
werden mit dj, = f} - si2+ f2-s:2+2- f3. s34 Dadurch kann die benétigte Zeit
fiir den Datentransfer abgeschéatzt werden mit tz =d, - M bzw. tff =d, - M,.

4.4.3.5 Sicherheit

Das vorgestellte Protokoll hat etwas schwachere Sicherheitsgarantien, als traditio-
nelle secure multi-party computation (SMC) Protokolle. Traditionell wird gefordert,
dass alle teilnehmenden Parteien nur ihre eigenen Eingabedaten und das Gesamt-
ergebnis lernen konnen. In dem hier vorgestellten Ansatz lernen die teilnehmenden
Parteien allerdings auch die Verteilung der Werte von anderen Parteien. Im Fol-
genden wird erlautert, welche zusétzliche Information den einzelnen Teilnehmern
wirklich bekannt wird, und welche Gegenmafinahmen getroffen werden kénnen. Da
die Verschliisselung deterministisch ist, kann ein Teilnehmer versuchen sein eige-
nes, verschliisseltes Datensubset zu erkennen und somit Riickschliisse auf die Wer-
te anderer Parteien ziehen. Dies ware moglich, da er seine eigenen Klartextwerte
den verschliisselten eigenen Geheimtextwerten zuordnen kénnte und somit dieselben
Werte anderer Parteien entschliisseln konnte. Dies konnte bei horizontaler Datenver-
teilung wahrend der Integrationsphase geschehen, wenn andere Parteien dieselben
Werte teilen wiirden. Bei vertikaler Datenverteilung konnte das Wissen um die ei-
genen Geheimtextwerte dazu beitragen, dass man zu eigenen, speziellen Tupeln die
Verteilung der anderen Attribute von anderen Teilnehmern lernt, die diesen speziel-
len Tupeln zugeordnet sind. Zwei Gegenmafinahmen zu dieser Bedrohung existieren
im Protokoll. Die Erste ist die Permutation der Tupel wahrend der Verschliissel-
ungsphase (siehe Abschnitt 4.4.3.1.5). Diese soll es dem Angreifer erschweren, seine
eigenen Daten wiederzuerkennen. Die zweite Mafinahme, das sukzessive Integrieren
wahrend der Integrationsphase, bewirkt, dass nur die Master Partei den Gesamt-
datensatz bekommt, welcher aber vorher mit anderen Teildatensidtzen vermischt
wurde, um es wiederum dieser Partei schwerer zu machen, ihren eigenen Anteil der
Daten zu erkennen. Sollten diese zwei Malnahmen als nicht ausreichend erachtet
werden, kann man eine weitere Partei in das Protokoll aufnehmen, die selbst keine
Daten beitragt, sondern nur als zentrale Partei fungiert, welche die verschliisselten
Daten der anderen erhélt und anonymisiert. Somit gibt es keine Partei, die ihre eige-
nen Daten mit den komplett verschliisselten vergleichen konnte. Diese Erweiterung
wird im néchsten Protokoll (Protokoll B) genutzt.

Eine weitere verbleibende Bedrohung ist die Frequenzanalyse. Diese liegt in der
Natur der deterministischen (nicht semantisch sicheren) Verschliisselung, die fiir
den vorgestellten Ansatz notwendig ist. Bei Ausnutzung dieser Bedrohung kénnte
ein Angreifer die Werte und die Verteilung eines Attributes raten und diese mit den
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verschliisselten Werten tibereinanderlegen. Dies wiirde potenziell eine Entschliisse-
lung von Attributwerten erlauben. Die Anfélligkeit eines Attributes fiir einen sol-
chen Angriff liegt in der Beschaffenheit des Attributes, d. h. dessen Verteilung und
die Verfiigharkeit von Wissen tiber die Verteilung dieses Attributes in spezifischen
Populationen. Fiur weitere Informationen siehe z. B. [104, 105]. Auch gegen die-
se Bedrohung existieren zwei Gegenmafinahmen. Als Erstes kann die Bedrohung
minimiert werden, indem vorgeneralisiert wird. Eine zweite Gegenmafinahme exis-
tiert auf organisatorischer, rechtlicher Ebene mit den in der medizinischen Doméne
tiblichen Data-use-agreements (DUA). Dies sind Vertrage, die verhindern sollen,
dass Angriffe auf die Daten stattfinden. DUAs werden héufig eingesetzt, wenn kom-
plette Anonymisierung die Datenqualitdt zu stark beeinflussen wiirde, um fir die
Forschung noch von Nutzen zu sein. Die technische Gegenmafinahme der Vorge-
neralisierung kann bei den Attributen angewendet werden, bei welchen eine starke
Anfilligkeit fiir Frequenzangriffe angenommen wird. Hierbei wird der lokale Daten-
satz leicht generalisiert, bevor das Protokoll startet, damit wird die Verteilung etwas
vergrobert und der Angriff erschwert. Wird das oben beschriebene Protokoll z. B.
mit einem Anonymisierungsalgorithmus, welcher eine optimale Losung findet, kom-
biniert, kann es, siehe Abschnitt 4.3, immer noch eine bessere Datenqualitat liefern
als die einfachen Varianten der verteilten Anonymisierung in Abschnitt 4.3, da hier
oft grofle Informationsgewinnmargen vorhanden sind. Diese Margen konnen fir die
Vorgeneralisierung genutzt werden. Man kann sich die Vorgeneralisierung einfach
so vorstellen, dass der Suchraum verkleinert wird und die Attribute mindestens auf
die vorgeneralisierte Stufe generalisiert werden miissen. Auflerdem haben die hier
durchgefithrten Versuche gezeigt, dass eine Reduktion der Entropie des Datensatzes,
in einer signifikanten Beschleunigung des Protokolls, resultieren kann. Somit ist die-
se GegenmafBinahme eine klassische Abwagung zwischen Sicherheit, Datenqualitét
und Effizienz.

Diese zwei Bedrohungen werden im malicious Angreifermodell schlimmer. In die-
sem Fall kann z. B. die Master Partei speziell manipulierte Eingabedaten erstellen,
die besonders anfillig sind fiir Frequenzanalysen. Die Nutzung von manipulierten
Daten kann allerdings nicht generell verhindert werden und ist auch bei anderen Ar-
beiten, die das malicious Angreifermodell annehmen, nicht beriicksichtigt worden
(z. B. [96]). Zusdtzlich konnte die Master Partei als Angriff einfach die Anony-
misierung nicht vornehmen und somit wiirde der nicht-anonymisierte Gesamtda-
tensatz in der Entschliisselungsphase entschliisselt. Dieser Bedrohung kénnte ent-
gegengewirkt werden, indem der verschliisselte Gesamtdatensatz an alle Parteien
verteilt wiirde. Dabei konnte jede Partei, unabhéngig voneinander, anonymisieren.
Diese unabhangigen Ergebnisse konnten dann verglichen werden und der Datensatz
wiirde nur entschliisselt werden, wenn alle Ergebnisse tibereinstimmen. Allerdings
wird in dieser Arbeit nur das semi-honest Modell berticksichtigt. Die Erweiterung
auf das malicious Modell kann in zukiinftigen Arbeiten erfolgen.

4.4.4 Protokoll B

Im Folgenden wird ein weiteres Protokoll zur Berechnung einer anonymisierten,
integrierten Datenmenge vorgestellt. Wie auch Protokoll A kann dieses Protokoll
sowohl bei vertikal als auch bei horizontal verteilt vorliegenden Daten verwendet
werden. Zuerst wird ein Uberblick iiber den Protokollablauf gegeben, gefolgt von
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einer detaillierten Beschreibung des Protokolls. Abschlieffend wird die Komplexitét
und Sicherheit des Protokolls analysiert.

4.4.4.1 Protokoll

Dem Protokoll B liegt die gleiche Idee zugrunde, dass die Quasi-Identifikatoren und
sensiblen Attribute so verschliisselt werden, dass es moglich ist, die verschliisselte
Reprasentation der Daten zu anonymisieren; es werden also auch die dazugehorigen
Generalisierungshierarchien verschliisselt. Der Unterschied zu Protokoll A liegt in
der Anforderung, dass es bei diesem Protokoll eine zusétzliche Partei (Hilfspartei)
gibt, die nicht mit den anderen Parteien (Primérparteien) kooperiert.

Diese Hilfspartei iibernimmt die Anonymisierung der verschliisselten Daten, da-
mit fallt zum einen die Gefahr weg, dass teilnehmende Primérparteien die verschliis-
selten Daten und Generalisierungshierarchien auf ihre eigenen Teildaten abbilden,
um die Verschliisselung zu brechen, da keine der Primérparteien die verschliisselten,
integrierten und nicht anonymisierten Daten bzw. Generalisierungshierarchien sieht.
Zum anderen entfallt bei diesem Protokoll die Notwendigkeit der homomorphen Ver-
schliisselung, was sowohl der Laufzeit als auch der zu iibertragenden Datenmenge
zugutekommt.

Das Protokoll startet indem sich die Primérparteien, welche die Daten halten,
auf einen gemeinsamen Schliissel einigen, den sie vor der zusétzlichen Hilfspartei
geheim halten. Dazu kénnen die Primérparteien z. B. ein beliebiges Schliisselver-
einbarungsprotokoll fiir Gruppen verwenden (z. B. das Octopus Protokoll, ein ite-
rierter Diffie-Hellman, hierbei wird der per Diffie-Hellman generierte Schliissel als
Eingabe fiir den Zufallswert des Diffie-Hellman in der nichsten Runde verwendet
[106]). Auch dieses Protokoll ldsst sich in dieselben vier Phasen gliedern wie Proto-
koll A, siehe auch Abbildung 4.5. In der ersten Phase werden die Daten nun mittels
einfacher symmetrischer Verschliisselung, zellenweise verschliisselt. Wichtig ist auch
hierbei wieder, dass die Verschliisselung deterministisch ist, d. h. gleiche Zellwer-
te in gleiche Kryptotexte transformiert werden. Die so verschliisselten Daten und
Generalisierungshierarchien miissen nun vor den anderen Parteien geheim gehalten
werden und werden nur der Hilfspartei, die den Schliissel nicht kennt, zur Kenntnis
gebracht. Damit kann die Hilfspartei aus allen Teildaten der Priméarparteien einen
verschliisselten, integrierten Datensatz und dazugehorige, verschliisselte und inte-
grierte Generalisierungshierarchien, erstellen. Nun kénnen die integrierten Daten
von der Hilfspartei anonymisiert werden. Dieser Schritt ist wiederum moglich, da
die Daten und Generalisierungshierarchien im Verschliisselungsschritt auf die glei-
che Weise, mittels eines deterministischen Verfahrens, dem gleichen Schliissel und
auf Tabellenzellenebene, verschliisselt wurden. Hat die Hilfspartei nun eine anonyme
Représentation der Daten errechnet, kann sie diese einer beliebigen Primérpartei
zur Entschliisselung schicken.

4.4.4.1.1 Verschliisselung Der Verschliisselungsschritt lauft bei vertikaler und
horizontaler Verteilung der Daten nahezu identisch ab. Zuerst einigen sich alle Pri-
mérparteien auf einen gemeinsamen Schliissel je Spalte. Im vertikalen Fall kann jede
Partei sich die Schiissel fiir ihre eigenen Spalten selbst generieren und diese geheim
halten. Dann muss allerdings im Entschliisselungsschritt der Datensatz an alle Par-
teien versendet werden (siche Abschnitt iiber Entschliisselung). Jede Spalte jeder
Primérpartei wird nun, mittels dem dazugehorigen Schliissel, von ihr verschliisselt.
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Mit den dazugehorigen Generalisierungshierarchien wird genauso verfahren. Diese
Daten und Generalisierungshierarchien konnen nun permutiert werden. Somit be-
sitzt jede Primérpartei eine verschliisselte Reprasentation ihrer eigenen Daten und
Generalisierungshierarchien. Nun sendet jede Primérpartei die verschliisselten Da-
ten und Generalisierungshierarchien an die Hilfspartei. Damit ist die Verschliissel-
ungsphase abgeschlossen.

4.4.4.1.2 Integration Daraufhin kann die Hilfspartei den integrierten Daten-
satz und die integrierten Generalisierungshierarchien generieren. Hier gibt es leichte
Unterschiede zwischen horizontal und vertikal verteilten Daten.

Im horizontalen Fall miissen die Teildaten nur konkateniert werden, um diese zu
integrieren. Auch die (Teil-)Hierarchien werden nur konkateniert und evtl. vorhan-
dene, doppelte Eintrige eliminiert. Duplikate konnen auftreten, wenn Parteien die-
selben Datenelemente haben, da dadurch zweimal dieselben Generalisierungsregeln
in beiden Generalisierungshierarchien eingefiigt worden sind. Hierbei kénnen keine
Konflikte auftreten, da diese Regeln global definiert wurden (vgl. Abschnitt 4.4.1).

Im vertikalen Fall werden die Teildaten, anhand des gemeinsamen Tupel-
Identifikators, zusammengefiigt. Sollten nicht alle Parteien Daten zu allen Eintrdgen
haben, konnen fehlende Werte z. B. mit Null Werten oder Platzhaltern aufgefillt
werden. Die Generalisierungshierarchien miissen im vertikalen Fall nicht integriert
werden, da (siche Abschnitt 4.4.1) jede Partei unterschiedliche Spalten und somit
unterschiedliche Generalisierungshierarchien beitragt.

4.4.4.1.3 Anonymisierung Die Hilfspartei halt, nach der vorherigen Integra-
tion, die integrierten und verschliisselten Daten und Generalisierungshierarchien
und kann nun die Anonymisierung vornehmen. Der Anonymisierungsschritt ist
identisch mit dem in Protokoll A beschriebenen Anonymisierungsschritt (vgl. Ab-
schnitt 4.4.3.1.3). Das Ergebnis dieses Schritts ist ein verschliisselter, anonymisierter
Datensatz.

4.4.4.1.4 Entschliisselung Der letzte Schritt des Protokolls ist die Entschliis-
selung der anonymisierten Daten. Hierbei wird der anonymisierte und verschliisselte
Datensatz der Hilfspartei an eine beliebige Primarpartei gesendet. Diese kann die
Daten, mithilfe der jeweiligen symmetrischen Schliissel, entschliisseln und erhélt
so die anonymisierten Daten. Im vertikalen Fall, wenn die Parteien ihre eigenen
Schliissel geheim halten wollen, muss nun der Datensatz noch an die anderen Pri-
marparteien gesendet werden, welche jeweils ihre eigenen Spalten entschliisseln.

4.4.4.2 Beispiel: vertikal verteilt

Fiir das folgende Beispiel wird dieselbe Aufteilung der Daten auf die drei Primér-
parteien P;, P, und P3, wie schon in Abschnitt 4.4.3.2 Abbildung 4.7 beschrieben
angenommen. Zusatzlich gibt es eine vierte Partei Py, die fiir die Anonymisierung
zustandig ist und selbst keine Daten beitragt. Die Parteien P, P, und P3 einigen
sich nun auf einen symmetrischen Schliissel pro Spalte. Die Schliissel werden mit
einem Index, wie folgt, bezeichnet: TID=1, Geschlecht=2, Alter=3 und Postleit-
zahl=4. F3(45) bedeutet nun, dass das Alter 45 mit dem Schliissel fir Attribut 3
symmetrisch verschliisselt wird. Im Folgenden wird davon ausgegangen, dass die
Schliissel der jeweiligen Spalten, allen Primarparteien bekannt sind. Der Schliissel
der TID-Spalte muss in jedem Fall allen Parteien bekannt sein. Als Generalisie-
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rungshierarchien werden wiederum die Baume aus den Abbildungen 2.10, 2.9 und
2.11 genutzt. Im Folgenden wird wieder auf Partei P, fokussiert, die anderen Par-
teien verhalten sich analog.

TID | Alter Lvl-0 Lvl-1 Lvl-2
Ei(1) | E5(34) E3(34) | E5(20-60) | E5(*)
B(2) | By(15) | | By(45) | By(20-60) | Ey(*)
Ev(3) | E5(66) | | Es(66) | Es(>61) | Ey(*)
Eq1(4) | E5(70) | | E5(70) | E5(=61) | Es(*)
Bi(5) | B(35) | | Bx(35) | B(20-60) | Ey(*)
B(6) | Bs(21) | | B(21) | B(20-60) | Ey(*)
ET) | B5(18) | | B3(18) | Ex(< 19) | Ey()
Ev®) | B(17) | | Bs(17) | Ex(< 19) | Ey(¥)
(a) Datensubset (b) Hierarchie

Abbildung 4.16: Verschliisselte Daten von P,

Als Erstes verschliisselt P, ihre eigenen Daten symmetrisch mit dem Schliissel
der jeweiligen Spalte, im Beispiel TID und Alter. Auch die dazugehorige Generali-
sierungshierarchie fiir das Attribut Alter wird mit dem Schliissel fiir die Spalte Alter
verschliisselt. Das Ergebnis ist in Abbildung 4.16 dargestellt. Als ndchsten Schritt
permutiert nun P, ihre Daten und Hierarchien zeilenweise und sendet diese an die
Hilfspartei P,. Nachdem die anderen Primarparteien ihrerseits die verschliisselten
und permutierten Daten an die Hilfspartei gesendet haben, hélt die Hilfspartei nun
alle Teildaten und Generalisierungshierarchien der Primérparteien.

Geschlecht Alter PLZ
BEy(w) | E5(20-60) | Ey(81%%*)
By(m) | Ey(> 61) | Ey(81%%%)
Eao(w) | E3(< 19) | By(82%%%)
Eo(w) | E3(< 19) | Ey(82%%%)

Abbildung 4.17: 2-anonymisierter und verschliisselter Datensatz

Die Hilfspartei kann nun mit der Integration beginnen, indem sie die Teilda-
tensétze aller Primarparteien, anhand der verschliisselten TID Spalte, sortiert und
zusammenfiigt. Somit halt die Hilfspartei Py nun einen integrierten und verschliis-
selten Gesamtdatensatz, mit den dazugehorigen verschliisselten Hierarchien.

Nun kann die Hilfspartei die Daten mithilfe der Hierarchien anonymisieren. Wie
auch im letzten Beispiel wird wieder angenommen, dass 2-Anonymitéit gefordert
ist. Abbildung 4.17 zeigt die, wihrend des Anonymisierungsprozesses berechnete,
optimale und verschliisselte Losung.
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Nun wird, als letzter Schritt, dieser verschliisselte und anonymisierte Datensatz
an eine der drei Primérparteien gesendet (die genaue Partei ist wahlfrei, da die
Annahme besteht, dass alle Parteien alle Schliissel kennen). Im Beispiel erhélt nun
P, den Datensatz und entschliisselt diesen. Dieser Datensatz entspricht nun wieder
genau dem, welcher auch entstanden wéare, wenn eine vertrauenswiirdige, dritte
Partei die integrierten Daten anonymisiert hatte.

4.4.4.3 Beispiel: horizontal verteilt

Auch im horizontalen Fall wird das Beispiel wieder mit drei Priméarparteien P,
P, und P; durchgespielt. Auerdem gibt es wieder eine vierte Partei (Hilfspartei)
Py, welche die Anonymisierung iibernimmt und keine eigenen Daten zum Protokoll
beitragt. Die Verteilung der Daten auf die Priméarparteien ist dieselbe wie in Ab-
schnitt 4.4.3.3 Abbildung 4.11. Die Generalisierungshierarchien fiir das Datensubset
von Partei P; sind auch dieselben wie in Abbildung 4.12. Aulerdem hat nun jede
der Primérparteien, fiir jede Spalte, einen gemeinsamen Schliissel. Auch hier wird
die Subscript Notation fiir die Verschliisselung, wie im vorherigen Abschnitt, ver-
wendet. Die Schliissel werden mit einem Index, wie folgt bezeichnet: Geschlecht=2,
Alter=3 und Postleitzahl=4 (die Spalte mit dem TID ist im horizontalen Fall nicht
notwendig und wird daher weggelassen). E5(45) bedeutet nun, dass das Alter 45
mit dem Schliissel fiir Attribut 3 symmetrisch verschliisselt wird, da der Schliissel
fiir alle Primérparteien derselbe ist, benotigt man keinen separaten Index fiir die
Partei. Um konsistent mit dem Beispiel fiir den horizontalen Fall, bei Protokoll A,
zu sein, wird im ersten Schritt wieder auf die Partei P; fokussiert.

Als Erstes kann P; ihre eigenen Teildaten und die dazugehorigen Teilhierarchien,
mit dem jeweiligen, gemeinsamen Schliissel je Spalte verschliisseln. Der verschliissel-
te Teildatensatz und die Teilhierarchie fiir das Attribut Alter ist in Abbildung 4.18
dargestellt. Die beiden anderen Teilgeneralisierungshierarchien (Geschlecht, PLZ)
sind analog zu der Hierarchie Alter, dargestellt in Abbildung 4.18b, verschliisselt.

Geschl. | Alter PLZ Lvl-0 Lvl-1 Lvl-2
FEy(m) | E3(34) | E4(82667) E3(34) | E3(20-60) | E3(*)
Es(w) | E3(45) | E4(81775) E3(45) | E5(20-60) | E5(*)
Fa(m) | Es(66) | E4(31925) E4(66) | Es(261) | Es(*)
(a) Verschliisselte Daten (b) Verschliisselte Gen. Hier. Alter

Abbildung 4.18: Verschliisselter Teildatensatz von P;

Nun werden die Teildaten und Teilhierarchien von P; permutiert und zur Hilfs-
partei Py gesendet. Die anderen Priméarparteien verfahren analog.

Nachdem nun P; alle verschliisselten Teildatensédtze und Teilhierarchien erhalten
hat, kann diese die Daten integrieren. Dazu konkateniert P, nun einfach die Daten
und die Hierarchien. Bei den Hierarchien werden dabei Duplikate entfernt. Ein
Beispiel fiir eine integrierte Generalisierungshierarchie fiir das Attribut Geschlecht
wo alle Duplikate bereits entfernt wurden ist in Abbildung 4.19 dargestellt.
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Lvl-0 Lvl-1
Ey(Ey(E2(m))) | Ex(E2(E2(*)))
Ey(Ey(E2(w))) | Ea(Ea(Ea(Y)))

Abbildung 4.19: Globale, verschliisselte Hierarchie fiir das Attribut Geschlecht

Auf den integrierten und verschliisselten Daten kann nun, mithilfe der verschliis-
selten und integrierten Hierarchien, die Anonymisierung durchgefithrt werden. Auch
hierbei entsteht dieselbe Anonymisierung, als wenn die Anonymisierung auf unver-
schliisselten und integrierten Daten, die eine vertrauenswiirdige dritte Partei er-
stellt, durchgefithrt worden wére. Das Ergebnis ist in Abbildung 4.20 dargestellt.

Geschlecht Alter PLZ
Eo(m) | E5(20-60) | Ey(827%)
Ex(w) | E5(20-60) | Ey(81%%)
Ey(m) | E5(20-60) | Ey(82%%%)
Eo(w) | Es(< 19) | Ey(82%%%)
By(w) | By(< 19) | Ey(82%%%)

Abbildung 4.20: 2-anonymiserter und verschliisselter Datensatz im horizontalen Fall

4.4.4.4 Analyse der Komplexitat

Die Analyse der Komplexitat ist einfacher als bei Protokoll A. Um einen Ver-
gleich zu ermoglichen, wird dasselbe Vorgehen wie bei Protokoll A gewéhlt. Wieder
wird die Laufzeit und das benétige Datenvolumen anhand von Basisparametern
des Datensatzes und der Plattform geschétzt. Die Anzahl der teilnehmenden Par-
teien wird wieder mit n bezeichnet, die Anzahl der Zeilen im Gesamtdatensatz
mit 7 und die Anzahl der Spalten mit ¢. Die Anzahl der distinkten, also unter-
schiedlichen Werte, wird mit d bezeichnet. Die Anzahl der symmetrischen Ver-
/Entschliisselungsoperationen pro Sekunde wird mit M; bezeichnet. Es wird ange-
nommen, dass alle teilnehmenden Maschinen die gleiche Rechenleistung haben. Die
Bandbreite fir die Kommunikation wird mit M, in Bits/Sekunde angenommen. Lj
ist die Lange eines symmetrisch verschliisselten Zellwertes. Fiir die restlichen, be-
notigten Parameter werden dieselben Werte wie in Abschnitt 4.4.3.4 angenommen,
c¢-r fiir die Strukturinformationen, ein Woérterbuch der Gréfie d und jedes Element
im Strukturarray hat die Lange L,. Die Daten sind gleichméfig verteilt. Es hélt also
jede Priméarpartei im horizontalen Fall ©- Zeilen, ¢ Spalten und d distinkte Werte. Im
vertikalen Fall hat jede Primarpartei die gleiche Anzahl an Spalten, ¢, die gleiche
Anzahl an Zeilen r und % unterschiedliche Werte.

4.4.4.4.1 Kryptographische Operationen Wihrend der Verschliisselungs-
phase ist die Arbeitslast parallelisiert iber alle Primérparteien, damit ist wieder
die Gesamtzeit vorgegeben, durch die Arbeitslast einer einzelnen Partei. Im verti-
kalen Fall also, wenn jede Partei eine zusatzliche Spalte mit r Tupel-Identifikatoren
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besitzt, muss jede Primarpartei e, = r + % distinkte Zellenwerte symmetrisch ver-
schliisseln. Im horizontalen Fall hingegen muss jede Partei nur e; = d Verschliisse-
lungsoperationen durchfithren. Auch bei Protokoll B sind wahrend der Entschliis-
selungsphase die Daten bereits integriert und somit ist hierbei kein Unterschied
zwischen dem horizontalen und vertikalen Fall. Die Entschliisselung geschieht im
einfachsten Fall durch eine Primérpartei, welche somit d,, = d Entschliisselungs-
operationen durchfithren muss. Damit kann die Gesamtanzahl an notwendigen, sym-
metrischen Verschlisselungsoperationen abgeschétzt werden mit t§ = (e, +d,p) - M
im vertikalen Fall und ¢ = (e}, + d,1,) - M, im horizontalen Setup.

4.4.4.4.2 Ausgetauschtes Datenvolumen Die Nachrichten werden nach ei-
nem Sternmuster ausgetauscht. Wahrend der Verschliisselungsphase senden alle Pri-
marparteien ihre verschliisselten Teildaten an die Hilfspartei. Insgesamt werden also
fl' = fl = n Nachrichten versendet. Wihrend der Integrations- und Anonymisie-
rungsphase werden keine Nachrichten versendet. Bei der Entschliisselungsphase wird
nur eine Nachricht mit dem anonymisierten und verschliisselten Gesamtdatensatz
versendet.

Der Einfachheit halber, und weil sie nur einen kleinen Teil des Datenvolumens
ausmachen, werden die Generalisierungshierarchien bei der Berechnung der Grofle
der einzelnen Nachrichten weggelassen und nur die Daten betrachtet. Die Grofie
jeder der n Nachrichten in der ersten Phase, im vertikalen Fall, kann berechnet
werden durch s} = (£ 4+ 1) 7L, + (£ +7) - Ly, da jede Partei £ Spalten hat und
zusétzlich eine Spalte mit Tupel-Identifikatoren. Die zweite Klammer ergibt sich
aus den Worterbiichern, da jede Partei % distinkte Werte und r distinkte Tupel-
Identifikatoren hat. Im horizontalen Fall und in der Verschliisselungsphase hat jede
Partei ein Datensubset der Grofe s; = ~-c-Ly+d- L, da jede Partei d distinkte
Werte hat. Bei der Entschliisselungsphase werden der gesamte Datensatz und die
Worterbiicher iibertragen. Die Grofie kann abgeschétzt werden mit si, = c¢-r- L, +
d- L.

Zusammenfassend kann das Datenvolumen, im vertikalen Fall, abgeschétzt wer-
den durch d, = n-s!+s?,. Im horizontalen Szenario kann es abgeschéitzt werden mit
dp, = n-sp+st,. Dadurch kann die benétigte Zeit fiir den Datentransfer abgeschétzt
werden mit ti =dy;, - My bzw. tff =d,  M,.

4.4.4.5 Sicherheit

Es gelten bei Protokoll B zunéchst die gleichen Sicherheitsgarantien wie bei Pro-
tokoll A. Auch bei Protokoll B lernt eine Partei, in diesem Fall die Hilfspartei, die
Verteilung der Daten. Diese hat allerdings, anders als bei Protokoll A, keine Méglich-
keit, mittels Abgleich mit ihren eigenen unverschliisselten Daten, Riickschliisse auf
die unverschliisselten Daten zu ziehen. Auflerdem kann die Hilfspartei, bei wieder-
holter Anwendung des Protokolls, Unterschiede in der Verteilung der verschliisselten
Daten feststellen und somit evtl. Riickschliisse auf neu hinzugekommene Tupel her-
stellen.

Der grofite Unterschied bei Protokoll B zu Protokoll A liegt darin, dass jeder
einzelne Teilnehmer die Daten der anderen entschliisseln kann. Es muss also bei
Protokoll B sichergestellt werden, dass die verschliisselten Daten der Primarpartei-
en nur der Hilfspartei bekannt sind, und dass diese nicht mit einer Primarpartei
kollaboriert. Der ersten Bedrohung kann begegnet werden, indem die Priméarpartei-
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en einen sicheren (und damit auch authentisierten) Kommunikationskanal mit der
Hilfspartei aufbauen. Die zweite Bedrohung kann durch rechtliche Rahmenbedin-
gungen gemindert werden.

4.4.5 Protokoll C

Protokoll A und Protokoll B haben gegeniiber anderen, bekannten Ansétzen (siehe
Abschnitt 4.2) den Vorteil, dass sie keine Kommunikation zwischen den Partei-
en wihrend der Anonymisierungsphase benotigen. Allerdings werden, bei den bei-
den oben vorgestellten Protokollen, Informationen tiber die Verteilung der Daten
mindestens einem Teilnehmer bekannt. Das folgende Protokoll benttigt nun eine
Kommunikation wahrend der Anonymisierung, es kann aber hierbei sichergestellt
werden, dass die Information tiber die Verteilung so verschleiert wird, dass keiner-
lei niitzliche Information nicht berechtigten Parteien bekannt wird. Dazu wird eine
additiv homomorphe Verschliisselung wiahrend der Anonymisierungsphase benétigt.
Im Folgenden wird dieses Protokoll vorgestellt und anschlieend, anhand eines Bei-
spiels, durchgespielt. AbschlieBend wird wieder die Komplexitat und Sicherheit des
Protokolls analysiert.

4.4.5.1 Protokoll

An dem Protokoll nehmen wieder die Primarparteien teil, die ihre Daten gemeinsam
anonymisieren wollen und eine Hilfspartei, welche die Anonymisierung vornimmt.

Wie bei Protokoll A und B gibt es die vier Phasen Verschliisselung, Integration,
Anonymisierung und Entschliisselung. Es werden wieder die Werte auf Zellebe-
ne deterministisch verschliisselt. Allerdings werden bei diesem Protokoll zusétzlich
Pseudotupel eingefiigt, welche die wahre Verteilung verschleiern. Um diese Pseu-
dotupel bei der Anonymisierung herausrechnen zu kénnen, wird bei jedem Tupel
zusétzlich ein Zahler mitgefiihrt, welcher die Anzahl des wirklichen Vorkommens
enthélt. Im Falle eines Pseudotupels also 0. Dieser Tupel Zahler wird additiv ho-
momorph und semantisch sicher verschliisselt. Der Anonymitatstest muss dann so
ausgefiihrt werden, dass diese Pseudotupel nicht berticksichtigt werden. Auflerdem
diirfen keiner Partei gleichzeitig die Daten, die zu einer Gruppe gehéren und die
Anzahl der Pseudotupel in einer Gruppe, bekannt sein.

Auch in diesem Protokoll gibt es wieder eine Hilfspartei, welche die eigentli-
che Transformation und Gruppierung auf die verschliisselten Daten vornimmt. Die
Transformation lauft wie gewohnt ab; die Gruppierung, also das Zahlen, wie viele
Tupel in eine Gruppe fallen, geschieht durch Addition der homomorph verschliissel-
ten Tupel-Zéhler. Die Information iiber die Gruppengréfien (ohne die Information
iiber die Daten, welche zu dieser Gruppe gehoren) wird fiir jede Transformation
verschliisselt an eine Primérpartei gesendet, welche die Grofle der jeweiligen Grup-
pe entschlisselt und auf Anonymitéat priift. Diese meldet sodann der Hilfspartei
zuriick, ob die aktuell zu testende Transformation anonym ist. Anhand dieser Infor-
mation kann die Hilfspartei mit dem Protokoll fortfahren. Im Folgenden wird von
k-Anonymitat als Kriterium ausgegangen. Das genannte Protokoll ist aber auch auf
andere Kriterien erweiterbar, solange wieder keine Partei wihrend des Anonymisie-
rungsprozesses Zugriff auf die Klartextwerte benotigt.

4.4.5.1.1 Verschliisselung Wie bei Protokoll B startet dieses Protokoll damit,
dass die Priméarparteien sich im horizontalen Fall auf einen gemeinsamen symme-
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trischen Schliissel, je Spalte, einigen. Im vertikalen Fall kann jede Partei wiederum
ihren Schliissel selbst generieren und geheim halten. Zusatzlich wird ein asymme-
trisches, additiv homomorphes Schliisselpaar generiert. Den 6ffentlichen Schliissel
erhalten alle Parteien, der private Schliissel verbleibt bei einer ausgewéhlten Par-
tei. Diese ist spéter fiir die Auswertung der transformierten Daten zustédndig. Jede
der teilnehmenden Parteien, aufler der Hilfspartei, welche die Anonymisierung vor-
nimmt, kann diese Rolle iibernehmen. Im einfachsten Fall wird davon ausgegangen,
dass die erste Primarpartei das Schliisselpaar generiert und auch den geheimen
Schliissel hélt. Nachdem alle Schliissel verteilt wurden, kann jede Partei ihre Pseu-
dotupel generieren. Die Beschaffenheit und die Anzahl der Tupel kann, frei von
der jeweiligen Partei, gewahlt werden. Die Verteilung der Pseudotupel sollte so ge-
wahlt werden, dass die Verteilung der echten Tupel maskiert wird. Jedes Tupel,
echt oder pseudo, bekommt nun einen Zahler zugeordnet. Der Zahler ist null fiir die
Pseudotupel und eins fiir die echten Tupel. Daraufhin wird dieser Zédhler, mit dem
offentlichen Schliissel fiir das additiv homomorph und semantisch sichere Verschliis-
selungsverfahren, verschliisselt. Das semantisch sichere Verschliisselungsverfahren
bewirkt, dass, obwohl nur zwei verschiedene Werte (0 und 1) in der Z&hlerspalte
auftreten, es nicht moglich ist, dem verschliisselten Wert anzusehen, zu welcher der
beiden Gruppen er gehort. Die Werte der neu hinzugefiigten Tupel miissen nun auch
in die jeweilige Generalisierungshierarchie aufgenommen werden. Die Generalisie-
rungshierarchien werden dann, wie in Protokoll B, symmetrisch verschliisselt. Nun
werden die Tupel zuféllig permutiert, zusammen mit den verschliisselten Zahlern
und den verschliisselten Generalisierungshierarchien an die Hilfspartei gesendet.

4.4.5.1.2 Integration Die Integrationsphase lauft nun, wie in Protokoll B, ab.
Da die Hilfspartei alle Teildatensédtze und Hierarchien erhalten hat, kann sie nun
die Daten integrieren. Im horizontalen Fall werden die Tupel konkateniert und die
Teilhierarchien integriert, was bedeutet, dass gleiche Regeln geloscht und nur ein-
mal in die Gesamthierarchie aufgenommen werden. Im vertikalen Fall werden die
Tupel wieder sortiert und anhand der verschliisselten TID werden die Spalten inte-
griert (vgl. auch Protokoll B). Hierbei miissen die Generalisierungshierarchien nicht
integriert werden, da jede Partei disjunkte Spalten beisteuert. Nun halt die Hilfs-
partei die verschliisselten Tupel, jeweils mit den verschliisselten Zahlern und den
verschliisselten Generalisierungshierarchien.

4.4.5.1.3 Anonymisierung Der Anonymisierungsschritt unterscheidet sich
nun von Protokoll B. Die Hilfspartei kann nun den Suchraum moglicher Generalisie-
rungen durchlaufen. Soll nun ein Kandidat des Suchraumes auf Anonymitéat getestet
werden, wird die Hilfspartei als Erstes die Transformation vornehmen, sodass die
Daten der gewiinschten Transformation entsprechen. Dies ist mit den verschliis-
selten Daten und Generalisierungshierarchien, wie in den vorherigen Protokollen
moglich, da dies nur ein Ersetzen von verschliisselten Werten ist. Nach der Trans-
formation werden die Daten gruppiert, um im einfachsten Fall festzustellen, ob alle
Gruppen mindestens die Gréfie k haben (k-Anonymitat). Da die Hilfspartei nicht
weif}, welche der Tupel echt sind und welche Pseudotupel sind, nutzt nun die Hilfs-
partei beim Gruppieren die additiv homomorphe Eigenschaft der verschliisselten
Zahler aus. Die Hilfspartei kann nun einfach die verschliisselten Zahler so kom-
binieren (im Falle des Paillier-Kryptosystems ist das eine Modulomultiplikation),
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dass die verschlisselte Summe der beiden zu gruppierenden Zéahler entsteht. Da die
Pseudotupel verschliisselte null Werte enthalten, tragen diese nicht zu der Summe
bei. Nach diesem Schritt hat nun die Hilfspartei Gruppen, mit einem jeweils dazuge-
horigen, verschliisselten Zahler, gebildet. Sie kann nun die Gruppenidentifikatoren
entfernen und an die Primérpartei eine Liste mit verschliisselten und permutierten
Zéahlern senden. Die Primérpartei entschliisselt die Zahler der Gruppen und kann
nun testen, ob alle Gruppen die geforderte Grofle haben. Bei diesem Schritt kann
auch die Unterdriickung von einzelnen Tupeln beriicksichtigt werden. Das Ergebnis
des Tests, also ob die Transformation anonym ist oder nicht, sendet die Primér-
partei nun wieder an die Hilfspartei zurtick. Die Hilfspartei kann dann mit dem
Ergebnis weiterarbeiten und ggf. die néchste, mogliche Transformation generieren,
und mithilfe der Priméarpartei, auf Anonymitét testen. Hat die Hilfspartei den ge-
wiinschten, anonymen Zustand gefunden, hat diese nun wieder einen verschliisselten
und anonymen Datensatz, der allerdings noch die unechten Tupel enthalt.

4.4.5.1.4 Entschliisselung Um den anonymisierten und unverschliisselten Da-
tensatz zu erhalten, sendet nun die Hilfspartei die transformierten und erneut per-
mutierten Tupel, zusammen mit den urspriinglich verschliisselten Zéahlern an die
Priméarpartei. Diese kann nun die Daten entschliisseln und anhand der entschliis-
selten Zahler, die Pseudotupel entfernen. Damit erhélt sie den anonymisierten und
unverschliisselten Gesamtdatensatz.

4.4.5.2 Beispiel: vertikal verteilt

Fir das Beispiel wird wieder dieselbe Aufteilung der Daten auf die drei Primar-
parteien P, P, und Pj, wie in Abschnitt 4.4.3.2 Abbildung 4.7 dargestellt, ange-
nommen. Zusétzlich gibt es, wie im Protokoll B (siehe Abschnitt 4.4.4) eine vierte
Partei P,, die fur die Anonymisierung zustidndig ist und selbst keine Daten bei-
tragt. Der Beginn von Protokoll C lauft wie der Beginn von Protokoll B ab. Die
drei Primarparteien P, P, und Pj einigen sich auf einen symmetrischen Schliissel
pro Spalte. Auflerdem generiert eine Primérpartei ein Schliisselpaar fiir das additiv
homomorphe Verschliisselungsverfahren. Den privaten Schliissel behéalt die Partei
und der 6ffentliche Schliissel wird an die restlichen Primérparteien und die Hilfspar-
tei verteilt. Wie bei den anderen Beispielen, werden die Schliissel mit einem Index,
wie folgt, bezeichnet: TID=1, Geschlecht=2, Alter=3 und Postleitzahl=4. Fs3(45)
bedeutet nun, dass das Alter 45 mit dem Schliissel fiir Attribut 3, symmetrisch
verschliisselt wird. Die Verschliisselung mit dem additiv homomorphen Verfahren
wird mit Ej,(x) bezeichnet, also bedeutet Ej,(1), dass der Wert 1 mit dem additiv
homomorphen Verfahren verschliisselt wird. Als Néchstes einigen sich die Primér-
parteien auf die Anzahl der hinzuzufiigenden Pseudotupel, im Beispiel 25 %. Damit
werden im Beispiel, bei jeder Primérpartei, zwei zusétzliche Pseudotupel generiert.
Auflerdem muss im vertikalen Fall noch sichergestellt werden, dass die TIDs der
Pseudotupel bei allen Parteien gleich sind. Da im Beispiel davon ausgegangen wird,
dass alle Parteien die gleiche Anzahl an Pseudotupel besitzen, werden die Pseudo-
tupel einfach sequenziell aufsteigend durchnummeriert und dieser Zahler wird als
TID genutzt. Im Beispiel wird die TID eines Pseudotupels zusétzlich mit P, als
Préfix kenntlich gemacht. Aulerdem wird jedem Tupel der Priméarparteien ein Zah-
ler Feld hinzugefiigt, dass bei einem echten Tupel den Wert 1 erhélt und bei einem
Pseudotupel den Wert 0. Diese Unterscheidung macht nur eine Partei, die anderen
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fiigen an ihre Tupel immer den Wert 0 an. Dies ist notwendig, da sonst im Integra-
tionsschritt, bei der Addition der Zahlerwerte, die echten Tupel den Wert 3 hétten.
Es werden auch in diesem Beispiel die Hierarchien aus den Abbildungen 2.10, 2.9
und 2.11 verwendet. Wenn nun die Pseudotupel in den Teildatensatz der Partei
eingefligt werden, miissen auch passende Generalisierungsregeln eingefiigt werden.
Auch bei diesem Beispiel liegt der Fokus am Anfang des Protokolls wieder auf der
Partei P,.

In Abbildung 4.21 ist der verschliisselte Teildatensatz von P, dargestellt, nach-
dem die zwei Pseudotupel (P1 und P2) generiert und die Zéhlerspalte hinzugefiigt
wurde.

TID Alter | Zéhler Lvl-0 Lvl-1 Lvl-2
Ei(1) | E5(34) | En(1) E5(34) | E5(20-60) | Es(*)
E1(2) | E5(45) | En(1) E5(45) | E5(20-60) | Es(*)
Ex(3) | Es(66) | En(1) | | E5(66) | Ey(>61) | Es(*)
Ev(d) | By(70) | En(1) | | E5(70) | Ey(> 61) | Ey(*)
Ei(5) | Es(35) | En(1) | | E(35) | E5(20-60) | Eu(*)
F6) | By21) | B | | By(@1) | By20.60) | Ey(*)
ENT) | Bs(18) | Ey(1) | | E5(18) | Ex(< 19) | Ey(*)
Eq\(8) | E5(17) | En(1) E3(17) | E3(<19) | E3(%)
Ev(PL) | Ey(65) | En(0) | | By(65) | Es(>61) | Ey()
E\(P2) | E5(20) | En(0) | | E5(20) | E(20-60) | Ey(*)
(a) Datensubset (b) Hierarchie

Abbildung 4.21: Verschliisselte Daten von P,

Auflerdem wurde die Generalisierungshierarchie um die Werte der Pseudotupel
erweitert. Nun permutiert P, diese Daten, z. B. indem sie die Daten anhand der
verschliisselten TIDs sortiert, und sendet sie an die Hilfspartei. Die anderen Primér-
parteien verfahren analog. Nun hat die Hilfspartei alle Teildaten erhalten und kann
mit der Integration beginnen. Nachdem alle Teildatensatze anhand der TID Spalte
integriert wurden, werden die Zéhlerspalten der jeweiligen Tupel in verschliisselter
Form summiert. Fiir das entstehende Tupel mit der ID 1 (F3(34), F4(82676), Fa(m))
wére das also Ej,(1)oy Ey(0)o, ER(0) = E,(1), dabei stellt o die Rechenoperationen
fir die Addition im verschliisselten Raum dar. Damit haben nun die echten Tupel

den verschliisselten Zahlerwert von 1, wohingegen die Pseudotupel den Zahlerwert
0 haben.

Mit diesem integrierten Datensatz startet nun die Hilfspartei das Anonymisie-
rungsverfahren. Fiir das Beispiel wird angenommen, dass die erste Transformation
die ausgefithrt wird, die Generalisierung (0, 1, 3) ist.
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Geschlecht Alter PLZ Zahler
FEs(m) E3(20-60) | Ey(82***) | EpL(1)
Es(w) E3(20-60) | E4(81%**) | EpL(1)
Es(m) E3(> 61) | E4(81%**) | EL(1)
E5(m) E5(> 61) | Ey(81FFF) | E,(1)
Es(w) E3(20-60) | Ey(81***) | Epn(1)
FEs(m) E3(20-60) | E4(82%**) | EpL(1)
Ey(w) E3(<19) | Ey(82%F%) | E,(1)
Es(w) Es(> 61) E,(82***) | E,L(0)

Abbildung 4.22: Verschlusselter und in den Zustand (0, 1, 3) transformierter Daten-
satz

Das Ergebnis dieser Transformation ist in Abbildung 4.22 dargestellt. Der nachste
Schritt, nach der Transformation, ist die Gruppierung der Tupel, dabei wird nor-
malerweise das Vorkommen der Tupel gezéihlt. In diesem speziellen Fall werden die
Zéhler der einzelnen Tupel einer Gruppe addiert. Als Ergebnis erhélt die Hilfspar-
tei die in Abbildung 4.23 dargestellten Gruppen. Das verschliisselte Zahler Attribut
enthéalt nun die wahre Anzahl der in der Gruppe enthaltenen, echten Tupel.

Gruppe | Geschlecht Alter PLZ Zahler
1 FE5(m) E3(20-60) | E4(82%FF) | EL(2)
2 (w) | E5(20-60) | Ey(81%%) | E,(2)
4 Ey(w) E3(<19) | E4(82%%%) | E,(2)
5 Es(w) E3(> 61) | E4(82%%F) | E,(0)
Abbildung 4.23: Gruppen der Transformation (0, 1, 3)

Im Beispiel kann man sehen, dass, aus der Sicht der Hilfspartei, in der ersten
Gruppe drei Tupel sind, obwohl nur zwei echte Tupel enthalten sind. Somit kann die
Hilfspartei nicht feststellen, wie viele Tupel wirklich in eine Gruppe fallen. Nach der
Gruppierung sendet nun die Hilfspartei das Zahlerattribut, nachdem sie es permu-
tiert hat, an die Primarpartei, die den privaten Schliissel hélt. Im Beispiel also wird
das Tupel (E,(2),Er(2),E,(0),EL(2),E,(2)) an die Primarpartei gesendet. Sie kann
nun die Werte entschliisseln und priifen, ob alle Gruppen das Anonymitétskriteri-
um erfiillen (im Beispiel k=2) und das Ergebnis an die Hilfspartei zuriicksenden. In
diesem Fall wiirde die Hilfspartei zuriickgemeldet bekommen, dass die Transforma-
tion anonym ist, da alle Gruppen entweder leer sind und somit nur unechte Tupel
enthalten, oder mindestens zwei Tupel enthalten. Auflerdem ist im Beispiel diese
Transformation auch das Endergebnis. Somit kann nun die Hilfspartei die Daten,
zusammen mit den urspriinglichen Zahlern (siche Abbildung 4.22), an die Primér-
partei senden, welche die Daten entschliisselt, die unechten Tupel entfernen kann
und danach eine anonyme Transformation der Daten hélt.
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4.4.5.3 Beispiel: horizontal verteilt

Das Setup im horizontalen Fall besteht auch wieder aus den drei Priméarparteien
Py, P, und P; und einer Hilfspartei Py, die keine eigenen Daten beitragt. Die Vertei-
lung der Daten auf die Priméarparteien ist wieder dieselbe wie in Abschnitt 4.4.3.3
Abbildung 4.11. Auch die Generalisierungshierarchien bleiben dieselben wie beim
horizontalen Beispiel von Protokoll A. Als Erstes einigen sich wieder die drei Primér-
parteien auf einen gemeinsamen Schliissel je Spalte. Eine Primérpartei (im Beispiel
Py) generiert das Schliisselpaar fiir das additiv homomorphe Verschliisselungsver-
fahren. Den privaten Schliissel behéalt P, und der 6ffentliche Schliissel wird an die
anderen beiden Priméarparteien und die Hilfspartei verteilt. Die Schliissel werden
wieder mit einem Index, wie folgt, bezeichnet: Geschlecht=2, Alter=3 und Post-
leitzahl=4. Fs5(45) bedeutet, dass das Alter 45 mit dem Schliissel fiir Attribut 3
symmetrisch verschliisselt wird. Fokus im ersten Schritt des Protokolls ist wieder
die Partei P;.

Als Erstes wird nun P; beliebige Pseudotupel, im Beispiel ein einziges, erzeu-
gen, um die echte Verteilung zu maskieren. Das Schema der Pseudotupel folgt dem
Schema der echten. Als nichsten Schritt erhalten die echten und die Pseudotupel
wiederum einen Zahler. Jedes echte Tupel erhélt den Zahlerwert 1, die Pseudotupel
erhalten den Zahlerwert 0. Nun werden die Tupel zusammengefiihrt und permu-
tiert. Als Néachstes werden die Tupel mit den jeweiligen Schliisseln fiir die Spalten
verschliisselt. Die Zahlerspalte wird mit dem additiv homomorphen Verfahren und
dem dazugehorigen, offentlichen Schliissel verschliisselt. Die Teilgeneralisierungs-
hierarchien werden mit dem zur jeweiligen Spalte gehorenden Schliissel verschliis-
selt, nachdem zuvor alle notwendigen, neuen Regeln fiir die Generalisierung der
Pseudotupel, eingefiigt wurden. Das Ergebnis dieser Schritte ist in Abbildung 4.24
dargestellt.

Geschl. | Alter PLZ Zéhler Lvl-0 Lvl-1 Lvl-2
Bo(m) | Bs(34) | E4(82667) | En(1) F5(20) | E5(20-60) | Es(%)
Ea(w) | Es(45) | Eo(81775) | En(1) Ey(34) | E5(20-60) | Es(*)
Es(m) | E3(66) | E4(81925) | En(1) E3(45) | E5(20-60) | E3(*)

(a) Verschlisselte Daten (b) Verschl. Gen. Hier. Alter

Abbildung 4.24: Verschliisselter Teildatensatz von P;

Die anderen Teilgeneralisierungshierarchien der Partei P, werden analog erstellt
und zusammen mit den Teildaten an die Hilfspartei gesendet. Die anderen Parteien
verhalten sich genau so und senden ihre verschliisselten Daten und Hierarchien an
die Hilfspartei. Diese kann nun, wie in Protokoll B, die Daten und die Teilhierarchien
integrieren. Als Néachstes wird die Hilfspartei die integrierten Daten transformieren.
Dies lauft nun genauso wie im vertikalen Fall ab. Als Erstes transformiert die Hilfs-
partei die Daten und gruppiert diese anschliefend nach den Quasi-Identifikatoren.
Dabei werden wieder die verschliisselten Zahlerwerte aller Tupel, die in dieselbe
Gruppe fallen, im verschliisselten Raum addiert. Diese Zéhlerwerte werden nun
wieder an P, gesendet. P; kann die Werte entschliisseln und priifen, ob das Anony-
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mitéatskriterium bei dieser Transformation erfiillt ist. Wenn die gesuchte anonyme
Transformation gefunden wurde, sendet wiederum P, die transformierten Daten,
zusammen mit der verschliisselten Zahlerspalte, an die Partei P;. Diese kann nun
die Werte und die Zéahlerspalte entschliisseln und die Pseudotupel (alle Tupel mit
dem Wert 0) entfernen. Danach hélt sie das 2-anonyme Endergebnis.

4.4.5.4 Analyse der Komplexitat

Da bei Protokoll C eine Kommunikation und kryptographische Operationen wéh-
rend der Anonymisierungsphase notwendig sind, ist die Analyse von mehr Parame-
tern abhédngig wie bei Protokoll A und B. Als Erstes wird die Menge an Tupeln
im Protokoll, durch das Einfiigen von Pseudotupeln, erhoht. Die Gesamtzahl der
eingefiigten Pseudotupel wird mit r, bezeichnet. Auch kann sich, beim Einfiigen,
die Anzahl der distinkten Werte &ndern. Vereinfachend wird aber im Folgenden da-
von ausgegangen, dass diese gleich bleiben. Weitere Parameter, um die Komplexitat
abschatzen zu konnen, sind bei Protokoll C, neben denen, die auch bei Protokoll
B Verwendung finden, die Anzahl der bendttigten Tests, um eine anonyme Losung
zu finden und die Anzahl der Gruppen fiir jeden dieser Tests. Diese Werte sind
nur schwer abschétzbar, da sie, sowohl von den Daten als auch von dem Anony-
mitédtskriterium abhéngen. Fir die folgende Analyse wird davon ausgegangen, dass
die Anzahl der benotigten Tests mit ¢ bezeichnet wird. Die durchschnittliche Grofie
der Gruppen, je Test, wird mit g bezeichnet. Die Anzahl der additiv homomor-
phen kryptographischen Operationen pro Sekunde wird mit M}, bezeichnet und ist
der Durchschnitt aus Entschliisselung, Verschliisselung und homomorphen Rechen-
operationen. Mit L, wird die Lénge eines Zellwertes bezeichnet, welcher additiv

homomorph verschliisselt wurde. Die restlichen Parameter folgen dem Benennungs-
schema von Protokoll B (siehe Abschnitt 4.4.4.4).

4.4.5.4.1 Kryptographische Operationen Grundlage fiir die Arbeitslast bei
der Verschliisselung ist die benoétigte Zeit fiir die additiv homomorphe Verschliis-
selung der Zahlerspalte. Diese ist wieder parallelisiert iiber alle Primérparteien.
Da diese Verschliisselung wesentlich ldnger dauert als die benoétigten symmetri-
schen Operationen, liegt der Fokus im Folgenden nur auf dieser. Im vertikalen Fall
muss jede Partei, neben der symmetrischen Verschliisselung der distinkten Wer-
te und der TID-Spalte, auch noch e, = r + r, mal die Zahlerspalte verschliisselt
werden. Im horizontalen Fall muss jede Partei nur e, = (r + r,)/n Zellwerte addi-
tiv homomorph verschliisseln. Die Entschliisselung ist bei beiden Fallen gleich und
kann mit d,, = r + r, abgeschatzt werden, da eine Primarpartei die Zahlerspalten
entschlisseln muss, um die Pseudotupel herauszufiltern. In der Anonymisierungs-
phase kann man die Anzahl der kryptographischen Operationen abschéitzen mit
a,n, =t * 2% g. Einmal muss die Hilfspartei, bei der Gruppierung die Zahlerspalte,
im verschliisselten Raum addieren und einmal muss eine Primarpartei die Zahler
der einzelnen Gruppen entschliisseln und beides muss ,,Anzahl-Test“ mal ausgefiihrt
werden. Somit kann die Arbeitslast im vertikalen Fall wieder abgeschiatzt werden
mit t& = (e, + dyp + aup,) - My, und im horizontalen mit ¢ = (ej, + dyn + ayn) - My,

4.4.5.4.2 Ausgetauschtes Datenvolumen Auch bei Protokoll C folgt der
Nachrichtenaustausch einem Sternmuster. Es werden also wahrend der Verschliissel-
ungsphase n Nachrichten ausgetauscht, da alle Parteien ihre Teildaten an die Hilfs-
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partei senden. Wéhrend der Entschliisselungsphase wird wieder nur eine Nachricht
an eine Primérpartei gesendet. Wahrend der Anonymisierungsphase werden bei
jedem Test die Informationen tiber die Gruppen versendet, es werden also ¢ Nach-
richten versandt. Auch hier werden wieder, zur Vereinfachung der Analyse, die
Generalisierungshierarchien vernachlassigt. Wéahrend der Integrationsphase werden
keine Daten versendet. Die Grofe einer Nachricht im vertikalen Fall und in der Ver-
schliisselungsphase kann nun abschétzt werden mit s} = (£)-Lo+(2)-Ly+(r+7p)- L,
da jede Partei = Spalten hat und zusatzlich eine Spalte mit Tupel-Identifikatoren.
Der zweite Term ergibt sich aus den Worterbiichern, da jede Partei % distinkte Wer-
te hat. Der letzte Term bezeichnet die Zahlerspalte, die jedem Tupel hinzugefiigt
wird und die Lange Lj besitzt. Im horizontalen Fall kann die Grofle einer Nach-
richt wihrend der ersten Phase mit s} = ’dr% -L,+d-Ls+ Tt:p - Lj, abgeschatzt
werden. Die Grofle der Nachricht, wihrend der Entschliisselungsphase, kann mit
sty =c Ly +d-Ls+ (r+m,) - Ly abgeschitzt werden. Die GroBe einer Nachricht,
wihrend der Anonymisierungsphase, kann abgeschétzt werden mit s3, = g - Ly,
da jede Gruppe, im einfachsten Fall, als verschliisselter Zahler dargestellt werden
kann. Damit kann das Datenvolumen im vertikalen Fall abgeschéatzt werden mit
dy =mn-sl+t-s3 +s! und im horizontalen mit d;, = n - s} +t - s>, + si,. Die
Laufzeit kann damit abschétzt werden als t§ = d;, - M, und als t¢ = d,, - M,

4.4.5.5 Sicherheit

Bei Protokoll A und B kann jeweils eine Partei die Verteilung der Daten, wenn
auch nur im verschliisselten Zustand, lernen. Diese Schwachstelle wird beim Proto-
koll C geschlossen. Da die Parteien hierbei beliebige Pseudotupel einfligen kénnen,
kann die Verteilung maskiert werden. Hier besteht im Allgemeinen ein Performanz-,
Sicherheits-Trade-off. Je mehr Pseudotupel hinzugefiigt werden, umso besser wird
die echte Verteilung maskiert, allerdings erhoht dies die Datenmenge und die be-
notigte Zeit fiir das Protokoll. Da es nun mehr Tupel pro Partei sind, dauert die
Verschliisselung langer, die Dauer der Transformationen und des Gruppierens der
Hilfspartei nimmt durch die erhéhte Anzahl der Tupel zu. Da die Uberpriifung
auf Anonymitét nur anhand der Zahlerwerte von einer Primérpartei vorgenommen
wird, lernt einzig die Hilfspartei, ob eine gewisse Transformation anonym ist oder
nicht. Allerdings kennt die Hilfspartei, wegen der Pseudotupel, nicht die genaue
Verteilung der Tupel, welche in eine Gruppe fallen. Allerdings kann etwas mehr
Information bekannt werden, da die Hilfspartei wei}, wie viele Tupel (echte und
Pseudotupel) in eine Gruppe fallen. z. B., wenn auf 2-Anonymitdt ohne Unter-
driickung getestet wird, in eine Gruppe nur ein Tupel fallt und die Primérpartei
die Transformation dennoch als anonym bezeichnet, kann daraus die Hilfspartei ler-
nen, dass dieses Tupel ein Pseudotupel sein muss. Dies kann, durch Einfiigen von
passenden Pseudotupeln, verhindert werden.

Ein weiterer Nachteil des Protokolls ist, dass fiir jeden Test auf Anonymitét eine
Kommunikation notwendig ist, welche Zeit kostet. Somit ist das Protokoll generell
langsamer als z. B. Protokoll B. Man sollte hier allerdings anmerken, dass die An-
zahl der benotigten Anonymitédtstests unabhéngig von der Anzahl der eingefiigten
Pseudotupel sind.

118 Protokolle fiir die sichere Anonymisierung bei verteilten Daten



Kapitel 4: Anonymisierung von verteilt vorliegenden Daten

4.5 Implementierungsdetails

Bei der Implementierung der Protokolle wurden einige Optimierungen vorgenom-
men, um die Laufzeit und die zu tbertragende Datenmenge zu reduzieren. Hierzu
wurden hoch-optimierte Bibliotheken, Komprimierungstechniken, Parallelisierung
und State-of-the-Art kryptographische Verfahren eingesetzt. Der Prototyp wurde
mit Java implementiert.

4.5.1 Verschliisselungsalgorithmen

In den Protokollen werden dieselben Schliissel verwendet, um verschiedene Klar-
texte zu verschliisseln. Bei der Wahl eines passenden Verschliisselungsalgorithmus
ist es deshalb notwendig, dass in so einem Szenario das Verfahren nicht anfallig
gegentiiber Angriffen ist. Wiirde beispielsweise eine einfache XOR, Verschliisselung
genutzt, konnten Teile des Schliissels rekonstruiert werden, bei einem bekannten
Klartext (known-plaintext-attack). Fiir die in den Protokollen verwendeten Ver-
fahren gelten dieselben Anforderungen, wie in [107] beschrieben. Die Wahl fur
den Prototyp fiel, bei der kommutativen Verschliisselung, auf das Pohlig-Hellman
Verfahren (siche Abschnitt 16.2 in [108]) und bei der additiv homomorphen Ver-
schliisselung auf das Paillier Verfahren [109]. Als symmetrisches Verschlisselungs-
verfahren kam AES mit 128-Bit im CBC Mode mit PKCS7 Padding zum Einsatz
(AES/CBC/PKCS7Padding).

4.5.2 Hashing der Attributwerte

Im Protokoll A wird kommutative Verschliisselung eingesetzt. Das bekannteste Ver-
fahren ist das Pohlig-Hellman Verfahren, welches auf Exponentiation modulo einer
Primzahl basiert. Bei diesem Verfahren sollte darauf geachtet werden, dass nicht
mit dem neutralen Element Eins und der Null gerechnet wird. Um dieses Pro-
blem zu umgehen, wird ein Vorverarbeitungsschritt umgesetzt. Bei diesem wird
von jeder Partei ein geheimes Hashworterbuch aufgebaut, d. h. auf jeden Zellwert,
sowohl der zu generalisierenden Daten als auch den Werten der Generalisierungs-
hierarchien, wird die Hashfunktion angewendet und in einer Zuordnungstabelle die
Zuordnung zwischen Hash und Originalwert gehalten, um diesen Prozess, am En-
de des Protokollablaufes, wieder revidieren zu konnen. Dies entspricht zwar schon
einer simplen Substitutionsverschliisselung, diese ist aber anfallig fiir brute-force-
oder Ausprobier- Angriffe und stellt somit keinen gentigenden Schutz dar. Weiter-
hin berechnet jede der teilnehmenden Parteien denselben Hashwert fiir identische
Werte und kann somit, wenn sie dieselben Werte wie eine andere Partei besitzt,
mit ihrem Worterbuch die Substitutionsverschliisselung wieder riickgingig machen.
Zusatzlich wird durch das Anwenden der Hashfunktion auch sichergestellt, dass die
Plaintextlénge bei allen Feldern konstant ist und somit die Verschliisselung mit nur
einer Anwendung des Verfahrens moglich ist. Das Worterbuch bleibt geheim und ist
nur der generierenden Partei bekannt. In der Implementierung wird hierbei als Has-
hverfahren SHA-1 mit 160Bit eingesetzt. Die Codierung wird transparent bei der
Verschliisselungsphase durchgefithrt. Die Decodierung wird mittels einer sequenzi-
ellen, zusétzlichen Phase am Ende des Protokolls durchgefiihrt, hierbei ersetzt jede
Partei die Hashwerte, die sie kennt, mit den Plaintextwerten aus ihrem Worter-
buch. Der daraus resultierende, leicht erweiterte Protokollfluss fiir Protokoll A ist
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in Abbildung 4.25 dargestellt.
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Abbildung 4.25: Die Phasen des implementierten Prototyps fiir Protokoll A

4.5.3 Implementierung mittels GMP

Da die kryptographischen Operationen bei den Protokollen viel Zeit beanspruchen,
wurde ein starker Fokus auf effiziente Implementierung gelegt. Insbesondere der
kommutative Verschliisselungsalgorithmus bei Protokoll A wurde optimiert, da die
Laufzeit der JAVA Implementierung der BigInteger Arithmetik, vor allem die mo-
dulare Exponentiation, in ersten Tests sehr langsam war. Um dieses Problem zu
reduzieren, wurde auf Funktionen der GNU Multiple Precision Arithmetic Library
(GMP) [110] zuriickgegriffen. Es wurde mittels Java Native Interface (JNI) [111]
eine Verbindung zwischen der Java Implementierung und der GMP Library ge-
schaffen. Um dennoch ein gewisses Mafl an Plattformunabhéngigkeit zu erreichen,
wurde auf die im I2P Projekt [112] genutzte Idee zuriickgegriffen, die fir verschiede-
ne Plattformen speziell vorkompilierte Bibliotheken mitbringt, die je nach System
automatisch geladen werden. Sollte keine passende Bibliothek gefunden werden,
wird automatisch auf die native JAVA Funktionen zuriickgegriffen. Sowohl fir die
Implementierung des klassischen Pohlig-Hellman Verfahrens, als auch fir die ECC-
Version wurde eine effiziente Implementierung mittels der GMP Bibliothek reali-
siert. Dazu wurde die modulare Exponentiation an die GMP-Bibliothek iibergeben.
Auflerdem wurde auch die skalare Multiplikation von elliptischen Kurvenpunkten
komplett mittels GMP implementiert. Dazu wurde die Non-Adjacent Form Methode
verwendet, da die GMP keine native Unterstiitzung von ,skalarer Multiplikation*
fiir elliptische Kurven mitbringt. Auch das additiv homomorphe Paillier Verfah-
ren fiir Protokoll C wurde mittels GMP beschleunigt. Fiir die symmetrische AES
Verschliisselung wurde die BouncyCastle Bibliothek [113] genutzt.

4.5.4 Komprimierung der zu iibertragenden Daten

Fiir den Datenaustausch wird in dem Prototyp eine Worterbuchkomprimierung ver-
wendet. Die Daten werden als zwei-dimensionales Array, von Strukturinformationen
und dazugehorigen Worterbiichern, reprasentiert. Ein Beispiel ist in Abbildung 4.26
gezeigt, hierbei wird jeder Eintrag im Woérterbuch mit seinem Zeilenindex referen-
ziert,.
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Geschl. | Alter | PLZ Geschl. | Alter | PLZ Alter PLZ
m 34 |82676 0 0 0 34 82676
w 45 | 81775 - 1 1 1 Geschl. 45 81775
m 66 |81925 0 2 2 m 66 81925

(a) Daten (b) Struktur (c) Dicty (d) Dicts (e) Dictg

Abbildung 4.26: Woérterbuchkomprimierung

Ein weiterer Vorteil der Worterbuchcodierung ist, dass nur die Worterbucheintra-
ge verschliisselt werden miissen und somit pro Spalte, jeder unterschiedliche Wert,
nur einmal verschliisselt werden muss. Fiir eine weitere Komprimierung, insbeson-
dere der Strukturinformationen, wurde auflerdem ein schneller Kompressor, Snap-
py [114] (urspriinglich von Google entwickelt), eingesetzt. Alle Nachrichten werden,
vor dem versenden, mit diesem Kompressor komprimiert.

4.5.5 Parallelisierung

Neben der Implementierung mittels der schnellen GMP Bibliothek kann die Imple-
mentierung von der Parallelitdt moderner Prozessoren profitieren. Da die Verschliis-
selungen der einzelnen Zellen vollstandig unabhangig voneinander sind, kann dabei
die gesamte Arbeitslast gleichméfig auf die vorhandenen Prozessoren aufgeteilt wer-
den. Damit kann fast ein idealer Speedup erreicht werden und die Implementierung
skaliert sehr gut mit der Anzahl vorhandener Prozessoren. Fiir die parallelisierte
Version wurde die Anzahl der Threads mit der Anzahl der Kerne initialisiert, al-
so waren pro Rechner in dem hier verwendeten Testbed vier Threads gleichzeitig
beschéftigt, die Daten zu ver-/entschliisseln.

Bei Protokoll C wurde aulerdem der Test auf Anonymitat zwischen den Primér-
parteien parallelisiert. Damit muss fiir jeden Test jede Primérpartei nur noch einen
Teil der Gruppen auf Anonymitét priifen, was bedeutet, dass die Entschliisselung
der Gruppenzéhler auch parallel vorgenommen werden kann.

4.5.6 Elliptische Kurven

Bei den vorgestellten Protokollen sind die teuersten Operationen die Verschliisse-
lungen. Insbesondere ist dies die kommutative Verschliisselung (Pohlig-Hellman),
da sie auf modular-exponentiation mit groflen Zahlen beruhen. Die, fiir eine siche-
re Ausfiihrung benétigten, Bitldngen sind vergleichbar mit RSA. Daher sollten sie
sich zwischen 1024 und 4096-Bit bewegen, hierbei sollte die untere Grenze heut-
zutage nicht mehr unterschritten werden (siche z. B. [115]), die obere Grenze aber
auf Kosten der Rechenzeit natiirlich erhoht werden kann. Eine Verbesserung ist
die Anwendung von elliptischen Kurven. Elliptische-Kurven-Kryptographie ist ein
asymmetrisches Kryptoverfahren, basierend auf elliptischen Kurven tiber einem end-
lichen Korper. Kryptoverfahren, die auf dem diskreten Logarithmus-Problem basie-
ren, konnen auf elliptische Kurven tibertragen werden. Der Vorteil der elliptischen
Kurven, im Gegensatz zu den Standardverfahren, ist die kiirzere Schliissellénge,
bei vergleichbarem Sicherheitsniveau. Damit werden die Berechnungen schneller,
obwohl die Anzahl der Operationen, im Vergleich zu Standardverfahren, zunimmt.
In 4.27 ist ein Vergleich der vom NIST empfohlenen Schliissellangen zwischen RSA
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und elliptischen Kurven dargestellt.

RSA (Bits) | Elliptische Kurven (Bits)
1024 160
2048 224
3072 256
7680 384
15360 021

Abbildung 4.27: NIST: Vergleichbare Schliissellangen [116]

Wegen des Geschwindigkeitsvorteils und der (durch die geringere Schliissellange)
verringerten Nachrichtenldange, wurde auch eine Version des Pohlig-Hellman Ver-
fahrens mittel elliptischen Kurven implementiert. Die Implementierung beruht auf
der in [108] dargestellten Version des EC-Pohlig-Hellman Verfahrens. Um die zu
verschliisselnden Daten auf Punkte der elliptischen Kurve abzubilden, wurde das
probabilistische Verfahren wie in [117] beschrieben, verwendet. Fiir die Wahl der
Bitlinge wurde in den Tests die aktuell minimale, als sicher geltende Léange gewéhlt.
Als elliptische Kurve wurde die kleinste von BouncyCastle[113] unterstiitze Kurve
mit dem Namen primel92v1, standardisiert in ANSI X9.62 [118], mit 192-Bits ge-
nutzt. Diese Kurve ist iiber F}, definiert. Die minimal, aktuell sichere Schliissellange
nach NIST Empfehlungen ist, fiir auf diskreten Logarithmus beruhende Verfahren,
aktuell 1024-Bit. Um die Vergleichbarkeit hinsichtlich des Sicherheitsniveaus mit
exponential Pohlig-Hellman zu erhalten, wurde fiir die Tests die Bitlange auf 1536
Bits erhoht.

Das Paillier Verfahren kann theoretisch auch mit elliptischen Kurven realisiert
werden, was allerdings laut [119] aktuell keinen Geschwindigkeitsvorteil bringt. Aus
diesem Grund wurden die Experimente fir Protokoll C mit dem klassischen Paillier
Verfahren durchgefiihrt.

4.6 Evaluation der Protokolle fiir verteilte
Datenbestande

In diesem Abschnitt werden, mittels der schon in 3.9 verwendeten Datensitze, die
Wirksamkeit der verschiedenen Optimierungen, die Laufzeit und der Speicherver-
brauch der Protokolle, getestet. Die Evaluation wird analytisch und experimentell
vorgenommen. Es wird angenommen, dass drei Parteien an den Protokollen teil-
nehmen, im Falle von Protokoll B und C gibt es eine zusétzliche, externe Partei,
welche die Anonymisierung tibernimmt.

4.6.1 Verteilung der Datensatze

Fir die Evaluation werden die gleichen Datensétze wie in Abschnitt 3.9 verwendet,
dort sind auch weitere Details zu den Datensatzen zu finden. Es sind fiinf Daten-
sitze mit 8 bzw. 9 Spalten und 30.162-1.193.504 Zeilen. Die Daten werden beim
vertikalen Fall, wie in Tabelle 4.2 dargestellt, auf die drei Parteien aufgeteilt. Bei
den Datensatzen mit neun Spalten bekommt jede Partei drei Spalten, bei den Da-
tensdtzen mit nur acht Spalten, bekommt die letzte Partei nur zwei Spalten. Im
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Horizontalen Fall werden die Daten gleichmafig, zeilenweise auf die drei Parteien
verteilt, auch hier bekommt die letzte Partei die iiberschiissigen Zeilen.

Datensatz | P, P Py
ADULT age education occupation
race martial-status salary-class
sex native-country workclass
CUP age income minramnt
gender ramntall ngiftall
Zip state
FARS iage ideathday iinjury
ideathmon ihispanic istatenum
irace isex
ATUS age citizenship sta- | birthplace
region tus highest level of school completed
sex martial status labor force status
race
[HIS quarter age educ
region marstat racea
year pernum sex

Tabelle 4.2: Vertikale Verteilung der Testdaten auf die drei Parteien

4.6.2 Analytische Evaluation

In diesem Abschnitt werden die Protokolle analytisch evaluiert. Dazu werden
Schéatzwerte fiir die Schliisselvariablen angenommen und mit den oben vorgestellten
Komplexitéitsabschitzungen Gesamtlaufzeiten berechnet. Fiir die Evaluation wird
angenommen, dass die Maschinen ca. M. = 3000 EC-Pohlig-Hellman Operationen
pro Sekunde ausfithren kénnen. Die Ausfithrungsgeschwindigkeit fiir symmetrische
AES Verschliisselung liegt bei My = 3000000 Operationen pro Sekunde und fiir das
additiv homomorphe Paillier Verfahren bei M, = 3240 Operationen pro Sekunde.
Die Bandbreite des Netzwerkes betragt ca. M, = 88000000 Bits/s (Fast Ether-
net). Jeder Eintrag des strukturellen Arrays hat L, = 32 Bit (Java Integer). Jeder
kommutativ verschliisselte Eintrag hat eine Grole von L. = 192 Bit. Symmetrisch
verschliisselte Eintrédge haben die Lénge L. = 128 Bit und jeder additiv homo-
morph verschliisselte Eintrag hat eine Gréfle von L. = 768 Bit. Fiir Protokoll A
werden die analytisch berechneten Zeiten mit den Zeiten verglichen, welche die in
Abschnitt 3.7 vorgestellten Algorithmen bendtigen, um die Daten zu anonymisie-
ren. Als Kriterien wurden 5-Anonymitét, rekursive-(4,3)-Diversitét, 0.2-Closeness
mit hierarchischer Earth-Mover’s-Distance und (0,05;0,15)-Présenz mit einer 10 %
Teilmenge als Forschungsteilmenge angenommen. t-Closeness und J-Priasenz wur-
den mit 5-Anonymitdt kombiniert. Die angegebenen Zeiten stammen von dem in
Kapitel 3 vorgestellten Flash Algorithmus, der die optimale Anonymisierung findet,
da auch solch ein Algorithmus in den hier vorgestellten Protokollen anwendbar ist
und weiter unten angewendet wurde. Die grofie Anzahl an Privacy Kriterien soll
die Flexibilitat des Ansatzes zeigen. Die Wahl & = 5 wurde getroffen, da dies die
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ungefihre, obere Grenze der Ausfiihrungszeit darstellt, d. h., mit gréferem £ sinkt
die Ausfithrungszeit, und weil dieser Wert héufig in der biomedizinischen Forschung
verwendet wird. Alle Anonymisierungen wurden auflerdem mit 3 % Unterdriickung

durchgefiihrt.
4.6.2.1 Protokoll A

Die Tabelle 4.3 stellt die Ausfithrungszeiten fiir das Protokoll fiir zwei Parteien
(P2) und fir drei Parteien (P3) dar. Wie in Abschnitt 4.4.3.4 dargestellt, hén-
gen diese Zeiten nur von der Anzahl der teilnehmenden Parteien und grundlegen-
den, statistischen Eckwerten der Eingabedaten ab. Aus der Tabelle wird ersichtlich,
dass, im Falle der vertikalen Verteilung, die Ausfithrungszeiten fiir Pra- und Post-
processing Phase ungefahr um eine Gréflenordnung hoher sind, als die Zeiten der
Anonymisierungsphase. Auflerdem ist ersichtlich, dass die Zeiten fir zwei Parteien
niedriger sind als fiir drei Parteien. Dies resultiert aus der grofieren Anzahl von
Tupel-Identifikatoren (jede Partei hat einen eigenen Satz an Identifikatoren), die
verschliisselt werden miissen. Die Laufzeit der verschiedenen Datensatze wéchst li-
near mit der Anzahl der Zeilen. Im horizontalen Fall ist die Ausfiihrungszeit fiir Pra-
und Postprocessing nahezu identisch mit den Zeiten, die fiir die Anonymisierung
benotigt werden. Hierbei wird die Ausfiihrungszeit dominiert von der Anzahl der
unterschiedlichen (distinkten) Werte im Datensatz. Dies lasst sich schén beim CUP
Datensatz sehen, der, durch seine grole Anzahl an unterschiedlichen Werten, bei
der Pra- und Postprocessing Phase, ungefahr eine Groflenordnung langsamer ist als
die Anonymisierung. Generell fithrt das Protokoll A zu einem merklichen Overhead
im vertikalen Fall und zu einem geringen im horizontalen Fall.

P2 - vertikal
P3 - vertikal

Datensatz

ADULT 21 32
CUP 58 85
FARS 69 105
ATUS 369 560
THIS 816 | 1239

5| @l w| =|| ¢-Diversitét
—
| w| o[ =[] t-Closeness

B| w|—|=| || 5-Prisenz

119 | 101

=~ ~| 8| ~|| P2 - horizontal

5| 5| 0| | =|| P3 - horizontal

S| &|w| ~|~|| k-Anonymitat

Tabelle 4.3: Geschétzte Zeiten fir Pré- und Postprocessing fiir Protokoll A [s] vs.
gemessene Zeiten fiir die Anonymisierung [s]

4.6.2.2 Protokoll B

Die Tabelle 4.4 stellt die Ausfiihrungszeiten fiir das Protokoll B fiir zwei Primar-
parteien (P2) und fiir drei Primérparteien (P3) dar. Wie in Abschnitt 4.4.4.4 dar-
gestellt, hdngen auch bei Protokoll B diese Zeiten nur von der Anzahl der teilneh-
menden Parteien und grundlegenden, statistischen Eckwerten der Eingabedaten ab.
Man kann im Vergleich zu den Schétzungen bei Protokoll A sehen, dass die Zeiten
wesentlich geringer ausfallen. Auch hier ist wieder ersichtlich, dass die Zeiten fiir
zwei Priméarparteien niedriger sind als fiir drei Primérparteien, was wieder an den
Tupel-Identifikatoren liegt. Im Vergleich mit den Zeiten, die fiir die Anonymisierung
benétigt werden (siehe Tabelle 4.3) kann man sehen, dass Protokoll B fast immer
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weniger Zeit braucht, als die Anonymisierung. Ausnahme ist §-Préasenz, wo das Pro-
tokoll B fiir einige Datensatze etwas langsamer ist. Generell kann man sagen, dass
Protokoll B fast keinen Overhead hat, im Vergleich zur Anonymisierung.

P2 - vertikal
P3 - vertikal
P2 - horizontal
P3 - horizontal

Datensatz

ADULT 0,32 | 0,37 | 0,20 | 0,20
CUP 0,66 | 0,77 | 0,47 | 0,49
FARS 0,99 | 1,17 | 0,59 | 0,59
ATUS 5,67 | 6,66 | 3,563 | 3,53
THIS 12,55 | 14,72 | 7,81 | 7,81

Tabelle 4.4: Geschatzte Zeiten fiir Pré- und Postprocessing [s] fiir Protokoll B

4.6.2.3 Protokoll C

Die Tabelle 4.5 stellt wieder die Ausfiihrungszeiten fiir das Protokoll C, fir zwei
Primérparteien (P2) und fiir drei Priméarparteien (P3) dar. Die Zahlen wurden mit-
tels der in Abschnitt 4.4.5.4 vorgestellten Formeln berechnet. Da bei Protokoll C
eine Kommunikation fiir jeden Test auf Anonymitidt notwendig ist, sind die Aus-
fithrungszeiten deutlich langer als bei den anderen beiden Protokollen. Dennoch
liegen diese Zeiten im praktikablen Rahmen von maximal ca. 30 Minuten. Fiir die-
se Schatzwerte wurden, die in Abschnitt 4.6.4.3 experimentell ermittelten Werte
fiir die Anzahl von Anonymitétstest, verwendet (ADULT 169, CUP 40, FARS 135,
ATUS 557, THIS 295). Die Menge der Pseudotupel wurde auf 25 % festgelegt. In
diesem Experiment wurde auch die durchschnittliche Gruppengrofie je Test berech-
net; es ergaben sich folgende Gruppengrofien: ADULT 353 Tupel, CUP 4808, FARS
1464, ATUS 1170 und THIS 6376.

5] 3 g g

g g 2 2

~ o ~ -
Datensatz [a Y A A
ADULT 43 37 37 29
CUP 112 93 99 76
FARS 143 124 123 97
ATUS 647 584 539 435
THIS 1557 | 1376 | 1318 | 1048

Tabelle 4.5: Geschétzte Zeiten fir Pra- und Postprocessing [s| fiir Protokoll C

4.6.3 Versuchsaufbau

Die Tests werden auf vier normalen Desktop Rechnern mit jeweils einer vier-
Kern Intel CPU i5 mit 3.1 GHz und 8 GB RAM durchgefiihrt. Als Betriebs-
system wurde ein 64-Bit Linux mit 3.2.0 Kernel genutzt (Ubuntu 12.04 LTS).
Java wurde als Implementierungssprache verwendet. Fiir die Evaluation kam ei-
ne Oracle 64-Bit JVM zum Einsatz (1.7.0_51). Die maximale Heapsize wur-
de auf 6 GB festgelegt (-Xmx6G), um keine Probleme mit zu geringer Heapsi-
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ze zu bekommen. Des Weiteren wurde der parallele Garbage-Collector aktiviert
(-XX:+UseConcMarkSweepGC), da sich in den Experimenten zeigte, dass somit
weniger Schwankungen in den Laufzeitmessungen auftraten. Um die Ergebnisse
noch verlésslicher zu machen, wurde vor dem Lauf einer Konfiguration, ein Warm-
up durchgefithrt, welcher nicht in die Messungen einging. Die dargestellten Zeiten
sind das arithmetische Mittel aus fiinf aufeinanderfolgenden Messungen. Sie bein-
halten die komplette Laufzeit, exklusive der Zeit fiir das Einlesen der Daten von
Festplatte. Die GMP Bibliothek wurde speziell fiir die Testrechner kompiliert. Hier-
zu wurde der gecc in Version 4.6.1 eingesetzt. Die Rechner sind mittels Fast-Ethernet
(100 MBit) iiber einen Switch miteinander verbunden.

4.6.4 Vergleich der Laufzeiten

In diesem Abschnitt werden die absoluten Laufzeiten der beiden Datenverteilungen
und jeweils zwei Parteien (Protokoll A: P2, Protokoll B/C: P3) bzw. drei Parteien
(Protokoll A: P3, Protokoll B/C: 4P) gegeniibergestellt. Diese Zahlen enthalten
alle notwendigen Operationen des Pra- und Postprocessing. Die bendtigten Zeiten
fir die Anonymisierung sind, bei den Protokollen A und B, nicht enthalten, da
diese exakt den Zeiten im Abschnitt 3.9 entsprechen und fiir die Gesamtlaufzeit
einfach hinzuaddiert werden kénnen. Die Laufzeiten fiir Protokoll C enthalten die
benotigte Zeit fur die Anonymisierung. Es werden die gleichen fiinf Datenséitze, wie
im vorherigen Kapitel, fiir die Evaluation verwendet.

4.6.4.1 Protokoll A

In Abbildung 4.28 sind die Laufzeiten fiir Protokoll A tiber alle fiinf Datensatze
und die beiden Verteilungen (horizontal und vertikal) dargestellt. Man kann sehen,
dass die gemessenen Zeiten nur geringe Abweichungen zu den analytisch ermittelten
Zeiten aus Abschnitt 4.6.2.1 aufweisen. In 13 von 20 Féallen liegt die Abweichung
nur bei 1 bis 2 Sekunden. In vier Féllen liegen die geschatzten Laufzeiten ca. 5 bis
10 Sekunden von den gemessenen entfernt. In drei Féllen liegen die Laufzeiten um
20 bis 50 Sekunden auseinander, allerdings bei Laufzeiten von 10 bis 20 Minuten.

1400
1200

30

-
o O
o o
o o

600
400
200

Laufzeiten [s

° @ ARt ARt
ADULT  CUP FARS  ATUS HIS ADULT cup FARS ATUS IHIS
(a) Vertikale Verteilung (b) Horizontale Verteilung

Abbildung 4.28: Protokoll A: Laufzeiten fiir vertikale und horizontale Verteilungen

Im vertikalen Fall (vgl. Abbildung 4.28a) liegen die Laufzeiten bei zwei Parteien
zwischen 20 Sekunden (ADULT) und 13 Minuten (IHIS). Bei drei Parteien nimmt
die Laufzeit ca. um den Faktor 1,5 zu. Damit benétigt die Anonymisierung des
ADULT Datensatzes 30 Sekunden und fir THIS 19,6 Minuten. Wenn die Daten-
sitze eine konstante Anzahl an distinkten Werten haben, dann nimmt die Laufzeit
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konstant mit der Anzahl der Zeilen im Datensatz zu, da in diesem Fall die Ver-
schliisselung der Tupel-Identifikatoren die Laufzeit bestimmt. Im Vergleich dazu sei
auf CUP hingewiesen, der erheblich mehr distinkte Werte aufweist und damit eine
unverhéltnisméfig langere Laufzeit besitzt (z. B. im Vergleich zu FARS, der fast 2x
so viele Zeilen hat, aber ca. genau solange wie CUP fiir das Protokoll benétigt).
Im horizontalen Fall (vgl. Abbildung 4.28b) sind die Laufzeiten signifikant ge-
ringer. Bei dieser Verteilung hédngt die Laufzeit mafigeblich von der Anzahl der
distinkten Werte im Datensatz ab. Als Ergebnis hat der CUP Datensatz die léngste
Laufzeit, da dieser die meisten distinkten Werte besitzt. Wenn die Datensétze rela-
tiv wenige distinkte Werte haben (z. B. alle anderen Datensétze aufler CUP), dann
wird die Laufzeit dominiert von der benotigten Zeit, die Daten tiber das Netzwerk
zu iibertragen. Die Laufzeiten reichen hierbei von ca. 1 Sekunde fiir ADULT bei
zwei Parteien bis zu 30 Sekunden fiir CUP bei drei Parteien. Die Laufzeitunter-

schiede fiir zwei bzw. drei Parteien liegen zwischen einem Faktor von 1 fiir ADULT
und 0,63 fir ATUS.
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Abbildung 4.29: Protokoll A: Relative Laufzeiten fiir verschiedene Verteilungen

In Abbildung 4.29 sind die Laufzeiten der verschiedenen Phasen des Protokolls
relativ zueinander dargestellt. Im vertikalen Fall sind die Laufzeiten dominiert
von der Verschliisselungsphase. Hierbei miissen n Spalten mit eindeutigen Tupel-
Identifikatoren verschliisselt werden. Dies benotigt zwischen 84 % der Laufzeit bei
CUP und ca. 98 % bei den anderen Datensétzen. Im horizontalen Fall hingegen hat
die benotigte Zeit fiir die Dateniibertragung den gréfiten Einfluss. Dies ist in der
Abbildung dadurch reflektiert, dass die Integrations-, Entschliisselungs- und Deco-
dierungsphasen den gréfiten Anteil am Protokolllauf haben. Auch hier ist der CUP
Datensatz die Ausnahme, da dieser, durch seine grofle Anzahl an unterschiedlichen
Werten, mehr Zeit fiir die Ver- und Entschliisselung benotigt. Im Vergleich der
Ausfiihrungszeiten zwischen zwei und drei Parteien kann man eine kleine Abnahme
der relativen Zeit fiir die Verschliisselung beobachten, was aus der Zunahme der zu
tibertragenen Daten bei drei Parteien herriihrt (vgl. Abschnitt 4.6.5.1).

4.6.4.2 Protokoll B

In Abbildung 4.30 sind die Laufzeiten fiir Protokoll B iiber alle Datensétze und die
beiden Verteilungen dargestellt. Die angegebenen Zeiten sind wiederum die Laufzei-
ten ohne Anonymisierung. Man kann sehen, dass die Laufzeiten fiir Protokoll B im
vertikalen Fall um ca. den Faktor 70 bis 100 geringer sind, als bei Protokoll A. Die
meiste Zeit wird durch den Wechsel zur symmetrischen Verschliisselung gespart, da
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diese um mehr als den Faktor 1000 schneller sind. Im horizontalen Fall, da dort we-
niger Werte verschliisselt werden miissen, ist das Protokoll B nur noch ca. zwischen
1,4x und 16x schneller als Protokoll A. Man kann auch hier wieder sehen, dass die
experimentell gemessenen Zeiten nur geringfiigig von den geschéitzten Zeiten aus
Abschnitt 4.6.2.2 abweichen, der Fehler liegt zwischen 1 % und 16 %. Nur CUP
bildet hier eine Ausnahme, hierbei reicht der Fehler bis zu einem Faktor von drei
im horizontalen Fall. Dieser Fehler wird zum einen durch die, in den Schétzungen
nicht berticksichtigte, Datenkompression verursacht, zum anderen durch die nicht
eingerechnete Zeit, die fiir die Ubertragung und Integration der Generalisierungs-
hierarchien benotigt wird. Diese sind im Falle von CUP verhéltnisméfig grof3, da
der Datensatz viele distinkte Werte enthélt.

Die absoluten Zeiten im vertikalen Fall liegen somit zwischen 0,28 Sekunden fiir
den ADULT Datensatz und zwei Primérparteien plus Hilfspartei (P3) und ca. 13
Sekunden fir THIS bei drei Priméarparteien plus Hilfspartei (P4). Auch bei Pro-
tokoll B sticht wieder CUP als Ausnahme heraus. Hier ist die Laufzeit bei CUP,
im vertikalen Fall, fast genauso grof3 wie fiir den Datensatz FARS, obwohl dieser
fast doppelt so viele Zeilen hat wie CUP. Der Grund liegt auch hierbei wieder an
der groBeren Anzahl von distinkten Werten des CUP Datensatzes, wodurch mehr
Verschliisselungsoperationen notig sind. Zudem sind, wie oben bereits erwéhnt, die
Generalisierungshierarchien grofier. Der Unterschied zwischen zwei und drei Pri-
mérparteien liegt bei ungefahr 12 %-22 % Prozent mehr Laufzeit.
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Abbildung 4.30: Protokoll B: Laufzeiten fiir verschiedene Verteilungen

Die Laufzeiten im horizontalen Fall sind, wie bei Protokoll A, geringer als im
vertikalen, da auch hier die zusétzliche Tupel-Identifikator-Spalte wegféllt und da-
mit nicht mehr verschliisselt werden muss. Hier liegen die Laufzeiten somit zwischen
0,23 Sekunden fir ADULT und ca. 8 Sekunden fiir IHIS mit zwei Priméarparteien.
Interessant ist hierbei, dass die Laufzeiten fir FARS, ATUS und IHIS bei zwei Pri-
méarparteien ca. 5 %-7 % hoher sind als fiir drei Primérparteien. Diese Besonderheit
kann damit erklart werden, dass die Verschliisselung im Falle von zwei Primérpar-
teien nur auf zwei Parteien parallelisiert wird, hingegen im drei Parteien Fall, die
gleiche Menge an Daten von drei Parteien verschliisselt wird. Eine weitere Aus-
nahme kann wieder beim CUP Datensatz beobachtet werden, wo die Laufzeit im
horizontalen Falle hoher ausfallt, als im vertikalen. Das kann erklart werden, wenn
man Abbildung 4.31 betrachtet.

Man kann hierbei feststellen, dass die meiste Zeit fiir die Integrationsphase aufge-
wendet werden muss. Dies liegt daran, dass hierbei die Generalisierungshierarchien
an die Hilfspartei geschickt werden. Da viele Regeln im horizontalen Fall, bei den
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verschiedenen Parteien identisch sind, wird hierbei eine groflere Datenmenge an die
Hilfspartei iibertragen als im vertikalen Fall. Diese gleichen Generalisierungsregeln
miissen danach noch in der Integrationsphase eliminiert werden. Im vertikalen Fall
ist die Integration von Teilgeneralisierungshierarchien nicht notwendig.

In Abbildung 4.31 sind die Laufzeiten der verschiedenen Phasen des Protokolls
relativ zueinander dargestellt. Man kann sehen, dass die meiste Zeit (ca. 60 %-
80 %) im vertikalen Fall fir die Verschlisselungsphase verwendet werden muss.
Hierbei sind in der Verschliisselungsphase auch das fiir die Integration im vertika-
len Falle notwendige Sortieren der Daten und das Ubertragen an die Hilfspartei
berticksichtigt. Im horizontalen Fall miissen die Daten zum einen nicht sortiert wer-
den und zum anderen werden keine Tupel-Identifikatoren verschliisselt, somit ist
die Verschliisselungsphase kiirzer.
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Abbildung 4.31: Protokoll B: Relative Laufzeiten fiir verschiedene Verteilungen

4.6.4.3 Protokoll C

In Abbildung 4.32 sind die Laufzeiten fiir Protokoll C, iiber alle fiinf Datensétze
und die beiden Verteilungen dargestellt. Da im Gegensatz zu den beiden Protokol-
len A und B bei diesem Protokoll die Anonymisierung eine Rolle fiir die Performanz
des Protokolls spielt, werden hier noch die Parameter fiir die Anonymisierung an-
gegeben. Es wurden die Daten 5-anonymisiert und 100-anonymisiert, jeweils mit
25 % Pseudotupeln um die Verteilungen zu verstecken. Die 25 % werden berechnet,
basierend auf der Gesamtanzahl der Tupel, d. h., im vertikalen und im horizontalen
Fall werden, absolut gesehen, gleich viele Tupel hinzugefiigt. Es ist keine Unter-
driickung erlaubt (s=0 %) und es wurden die in Tabelle 3.2 definierten 8 bzw. 9
Quasi-Identifikatoren genutzt. Der Flash Algorithmus bend6tigt bei 5-Anonymitét
beim ADULT Datensatz und dieser Konfiguration 169 Tests, um die optimale Lo-
sung zu finden. Bei CUP sind es 40, bei FARS sind es 135, bei ATUS 557 und
beim THIS Datensatz 295 Tests auf Anonymitat. Bei 100-Anonymitét sind es beim
ADULT Datensatz nur 62 Tests, bei CUP 31, bei FARS 73, bei ATUS 278 und
beim THIS Datensatz 217. Das eingesetzte additiv homomorphe Paillier-Verfahren
nutzt eine Bitlange von 768-Bit.

Die Zeiten, um die fiinf Testdatensétze mit Protokoll C bei vertikaler Verteilung
zu 5-anonymisieren, liegen zwischen 44 Sekunden fir ADULT bei vier Parteien (P4,
drei Primérparteien plus Hilfspartei) und knapp 32 Minuten fiir den IHIS Datensatz
bei drei Parteien (P3, zwei Primérparteien plus Hilfspartei). Interessant ist, dass bei
drei Primarparteien die Laufzeiten geringer sind als bei zwei Priméarparteien. Ein
Grund hierfir liegt an der Implementierung der verteilten Anonymitétstests. Im
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Prototyp wurde der Test auf Anonymitit so implementiert, dass jede Priméarpartei
nur einen Teil der Gruppen entschliisseln und testen muss. Somit kann die Arbeits-
last, die bei zwei und drei Primérparteien gleich bleibt, bei drei Primarparteien auf
eine Partei mehr verteilt werden. So sind die Laufzeiten zwischen 4 %-13 % geringer.
Dies wird auch durch Abbildung 4.34 erhértet, wo zu sehen ist, dass die relativen
Zeiten fiir die Anonymisierung bei vier Parteien, geringer sind als bei drei.

Auch bei Protokoll C sind die horizontalen Laufzeiten geringer als die vertikalen.
Grund hierfiir sind die im horizontalen Fall nicht benotigten zusétzlichen Zahler-
spalten. Im vertikalen Fall muss fiir jedes Tupel des globalen Datensatzes, bei jeder
Priméarpartei, eine Zahlerspalte hinzugefiigt werden, im horizontalen Fall nur ei-
ne Spalte fiir alle Parteien. Dadurch wird im vertikalen Fall fiir jedes Tupel die
Zéhlerspalte n-mal erzeugt, verschliisselt, ibertragen und beim Integrieren im ver-
schliisselten Raum addiert. Es werden zwar keine Tupel-Identifikatoren bendotigt,
da diese aber symmetrisch verschliisselt werden, hat dies so gut wie keinen Einfluss
auf die Laufzeit.
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Abbildung 4.32: Protokoll C: Laufzeiten fiir verschiedene Verteilungen und 5-
Anonymitét

Die Laufzeiten bewegen sich zwischen 32 Sekunden fiir den ADULT Datensatz bei
drei Primérparteien (P4) und ungefahr 22 Minuten fir IHIS bei zwei Primérparteien
(P3). Auch im horizontalen Fall kann man sehen, dass die Parallelisierung auf eine
Partei mehr, einen Laufzeitgewinn mit sich bringt. Im Gegensatz zu Protokoll B
bildet der CUP Datensatz hierbei keine so grofie Ausnahme mehr, da die benétigte
Zeit fir die kryptographischen Operationen auf der Zahlerspalte, die Zeit fiir das
symmetrische Verschliisseln der distinkten Werte, um ein vielfaches iibersteigt. Nur
die Ubertragung der groBeren Generalisierungshierarchien benétigt etwas mehr Zeit,
was dazu fithrt, dass sich die Zeiten von CUP denen von FARS anndhern. Auch
im horizontalen Fall sind die Laufzeiten fiir drei Primarparteien geringer, als die
Laufzeiten bei zwei Primérparteien, namlich zwischen 14 % und 19 %. Der Grund
lasst sich auch hier wieder in den verteilten Anonymitéatstests finden.

Um spater (siche Abschnitt 4.7.3) einen besseren Vergleich mit verwandten Ar-
beiten zu ermoéglichen, wurden die fiinf Datenséitze auch noch 100-anonymisiert.
Die Zeiten sind in Abbildung 4.33 dargestellt. Wie durch die geringere Anzahl an
notwendigen Tests zu vermuten, sind die Laufzeiten, um 100-anonyme Losungen zu
finden, bis auf CUP, ca. 8 % bis 37 % geringer als fiir 5-anonyme. Bei CUP sind die
Laufzeitgewinne geringer und liegen zwischen 2 % und 3 %.
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Abbildung 4.33: Protokoll C: Laufzeiten fiir verschiedene Verteilungen und 100-
Anonymitét

In Abbildung 4.34 sind wieder die Laufzeiten der verschiedenen Phasen des Pro-
tokolls relativ zueinander dargestellt. Man kann sehen, dass im vertikalen Fall die
meiste Zeit fiir das Anonymisieren aufgebracht werden muss (zwischen ca. 40 %
und 56 %). Ungefédhr die gleiche Zeit wird noch mal bendtigt, um die Daten zu
verschliisseln und zu entschliisseln. Die benotigte Zeit flir die Integration ist ver-
nachlédssigbar. Im horizontalen Fall muss, relativ gesehen, noch mehr Zeit fir die
Anonymisierung aufgewendet werden (zwischen ca. 57 % und 72 %). Auch hierbei
ist die bendtigte Zeit fiir das Integrieren zu vernachlassigen.
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Abbildung 4.34: Protokoll C: Relative Laufzeiten fiir verschiedene Verteilungen und
5-Anonymitéat

4.6.5 Vergleich der iibertragenen Datenmengen

In diesem Abschnitt werden die zu iibertragenden Datenmengen der beiden Daten-
verteilungen und jeweils zwei Primarparteien (P2) bzw. drei Primérparteien (P3)
gegentiibergestellt. Bei Protokoll B und C wird der Fall mit drei Primérparteien als
P4 und mit zwei Primérparteien als P3 bezeichnet, da jeweils eine Hilfspartei dazu
kommt.

4.6.5.1 Protokoll A

Abbildung 4.35 zeigt die Menge an tibertragenen Daten mit Komprimierung (siehe
Abschnitt 4.5.4) fir alle fiinf Datensitze. Die Datenmenge reicht von 1 MB fur
ADULT mit zwei Parteien im horizontalen Fall bis zu 504 MB fiir den THIS Daten-
satz bei drei Parteien im vertikalen Fall. Die Datenmenge im vertikalen Szenario
ist ca. viermal so grofl wie im horizontalen Fall, da die Tupel-Identifikatoren nicht
komprimierbar sind. Wie im Abschnitt 4.6.4.1 gezeigt, korreliert dies nicht mit den
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benotigten Laufzeiten, da im vertikalen Fall die Laufzeiten von den kryptographi-
schen Operationen dominiert werden und im horizontalen Fall die Laufzeiten von der
zu Ubertragenden Datenmenge. Im vertikalen Szenario werden die meisten Daten
wahrend der Verschliisselungsphase tibertragen, da hierbei die Tupel-Identifikatoren
mit iibertragen werden. Diese werden vor der Integrationsphase verworfen und ha-
ben somit ab diesem Zeitpunkt keinen Einfluss mehr auf die Datenmenge. Im ho-
rizontalen Fall sind die iibertragenen Datenmengen wéahrend der Verschliisselungs-,
Integrations- und Entschliisselungsphase nahezu gleich. Dies ergibt sich daraus, da
die Datenmenge hierbei von den Strukturarrays (siehe Abschnitt 4.5.4) dominiert
wird.
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Abbildung 4.35: Protokoll A: Ausgetauschte Datenmenge fiir verschiedene Vertei-
lungen

4.6.5.2 Protokoll B

Abbildung 4.36 zeigt die Menge an iibertragenen Daten mit Komprimierung fiir alle
Konfigurationen. Die Datenmenge reicht von ca. 2 MB fiir ADULT im vertikalen
Fall mit zwei Primérparteien plus Hilfspartei (P3) bis zu ca. 100 MB fir THIS mit
drei Priméarparteien (4P). Im horizontalen Fall ist die Datenmenge geringer, da auch
hier die Tupel-Identifikatoren nicht mit iibertragen werden. Die Datenmenge reicht
in diesem Fall von ca. 1,4 MB fiir ADULT (4P) bis zu ca. 59 MB fir IHIS (4P) und
ist somit ungefdhr halb so grof3 wie im vertikalen Fall. Der kleinere Unterschied,
im Gegensatz zu Protokoll A, kann dadurch erklért werden, dass dort die Grofie
eines verschliisselten Tupel-Identifikators bei 192 Bits liegt, wohingegen bei Proto-
koll B diese Lénge nur 128 Bit betrdgt. Aulerdem muss der Tupel-Identifikator,
bedingt durch das Round-Robin-Verfahren, mehrmals iiber das Netzwerk iibertra-
gen werden. Auflerdem kann man sehen, dass wihrend der Verschliisselungsphase
mehr Daten tibertragen werden als wiahrend der Entschliisselungsphase. Zum einen
werden bei der Entschliisselung die Generalisierungshierarchien nicht mitiibertra-
gen, zum anderen ist durch die Integration der Daten eine bessere Komprimierung
moglich.

Da bei diesen Messungen keine Anonymisierung vorgenommen wurde, konnen
diese Werte als obere Grenze gesehen werden, da sich durch die Anonymisierung
die Entropie verringert und die Daten somit auch besser, wahrend der Entschliisse-
lungsphase, komprimiert werden konnen. Die nahezu gleichgrole Datenmenge bei
zwei und drei Parteien im horizontalen Fall resultiert daraus, dass in beiden Féllen
die gleichen Daten iiber das Netzwerk iibertragen werden, nur anders verteilt. Der
erhohte Kommunikationsoverhead fiir die groflere Anzahl an Nachrichten, im Falle
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von drei Priméarparteien, ist zu vernachléssigen.
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Abbildung 4.36: Protokoll B: Ausgetauschte Datenmenge fiir verschiedene Vertei-
lungen

4.6.5.3 Protokoll C

Abbildung 4.37 zeigt die Menge an iibertragenen Daten fiir Protokoll C, im Falle
von 5-Anonymisierung. Fiir die Anonymisierung von ADULT im vertikalen Fall,
bei zwei Primérparteien (P3), werden 49 MB iibertragen, die zu tibertragende Da-
tenmenge bei IHIS und drei Primérparteien (P4) betragt etwas iiber 2 GB. Damit
wird eine wesentlich hohere Datenmenge als bei Protokoll A und B tibertragen. Im
Vergleich zu Protokoll B ist es ca. die 19- bis 25-fache Datenmenge, im Vergleich
zu Protokoll A immerhin noch die fiinf- bis elffache. Die grolere Datenmenge, beim
vertikalen Fall, im Vergleich zum horizontalen Fall, kann dadurch erklart werden,
dass weniger Zahlerspalten wéahrend der Verschliisselungsphase iibertragen werden
miissen. Fiir jede Partei muss eine Zahlerspalte, pro Tupel, hinzugefiigt werden. Die
benotigten Datenmengen fiir das Anonymisieren und Entschliisseln sind in beiden
Fallen nahezu identisch. Die minimalen Unterschiede bei der Entschliisselungsphase
konnen dadurch erklart werden, dass die Verschliisselung der Zahlerspalte seman-
tisch sicher ist und somit sich die Effizienz der Komprimierung dndern kann.
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Abbildung 4.37: Protokoll C: Ausgetauschte Datenmenge fiir verschiedene Vertei-
lungen und 5-Anonymitéat

Im horizontalen Fall reicht die Datenmenge von 37 MB fiir die Anonymisierung
des ADULT Datensatzes, bei zwei Primérparteien (P3) bis zu ca. 1,2 GB fir THIS bei
zwei und drei Primarparteien. Wie bei Protokoll B kann hierbei beobachtet werden,
dass die Datenmenge bei zwei oder drei Priméarparteien nahezu identisch ist. Der
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hohere Kommunikationsoverhead bei drei Priméarparteien, im Gegensatz zu zwei
Primérparteien ist gering, z. B. max. 7 MB bei ATUS, was ca. 2 % entspricht. Die
geringere Datenmenge bei der Verschliisselungsphase, im Vergleich zum vertikalen
Fall, kann damit erklért werden, dass, bevor die Daten an die Hilfspartei gesendet
werden, jede Primérpartei schon Gruppen bilden kann. Dadurch fallen gleichartige
Tupel weg und nur der Zéhlerwert jeder Spalte erhéht sich.

In Abbildung 4.38 sind die zu iibertragenden Datenmengen fiir den Fall k£ = 100
dargestellt. Da sich hierbei hauptsichlich die Anzahl der Tests auf Anonymitét
andert, kann man die grofite Reduktion der Datenmenge in der Anonymisierungs-
phase erkennen. Die Datenmenge ist im Vergleich zum 5-anonymisierten Fall um
ca. 2 %-29 % geringer und liegt somit zwischen 30 MB im horizontalen Fall, bei
zwei Priméarparteien und knapp unter 2 GB bei drei Primarparteien und dem THIS
Datensatz.
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Abbildung 4.38: Protokoll C: Ausgetauschte Datenmenge fir verschiedene Vertei-
lungen und 100-Anonymitat

4.6.6 Vergleich der Optimierungen

In diesem Abschnitt werden die Gewinne, durch die verschiedenen in Abschnitt 4.5
diskutierten Optimierungen hinsichtlich der Laufzeiten, dargestellt. Da das Proto-
koll A am meisten Optimierungen beinhaltet (z. B. der Wechsel auf Elliptische-
Kurven, welcher nur in Protokoll A genutzt wird) werden die Zahlen bei diesem
Protokoll und mit dem ADULT Datensatz aufgefiihrt. Die anderen Datensétze ver-
halten sich hierbei sehr &hnlich und werden deshalb nicht gesondert diskutiert. Es
werden die absoluten Laufzeiten der beiden Datenverteilungen und jeweils zwei Par-
teien (P2) bzw. drei Parteien (P3) gegeniibergestellt. Diese Zahlen enthalten alle
notwendigen Operationen des Pra- und Postprocessing von Protokoll A.

4.6.6.1 Laufzeiten

In Abbildung 4.39 sind die Laufzeiten fiir die verschiedenen Optimierungen, die
in Abschnitt 4.5 beschrieben sind, gegeniibergestellt. Im vertikalen Fall, bei drei
Parteien (Abbildung 4.39a) und ohne Optimierungen, also mittels Standard-Pohlig-
Hellman direkt mit Java Biglnteger implementiert (Nativ(EXP)) benétigt das Pro-
tokoll ca. 15 Minuten. Greift man stattdessen auf die GMP Bibliothek mittels JNI
fir die Exponentiation (GMP(EXP)) zu, wird die Ausfihrungszeit auf ca. 3 Minuten
reduziert. Mit vier Threads auf einer Quad-core Maschine kann die Ausfithrungszeit
um fast den Faktor 3,5 auf nur noch ca. 50 Sekunden gedriickt werden (Multithrea-
ded(EXP)). Die zuséitzlich durchgefithrte Komprimierung (Komprimiert(EXP)) hat
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so gut wie keinen Einfluss auf die Laufzeit. Bei Nutzung von elliptischen Kurven als
Grundlage fiir das Pohlig-Hellman Verfahren, bewegt sich die Ausfiihrungszeit zwi-
schen knapp 5,5 Minuten im unoptimierten Fall (Nativ (ECC)) und ca. 31 Sekunden
im parallelisierten Fall. Im, mittels GMP implementierten und komprimierten Fall,
betragt die Laufzeit noch 30 Sekunden (Komprimiert(ECC)). Die vorgeschlagenen
und umgesetzten Optimierungen erzielen somit einen Speedup um ca. den Faktor 30
im Vergleich zur naiven Implementierung des Algorithmus. Bei zwei Parteien (siehe
Abbildung 4.39¢) sind die absoluten Laufzeiten geringer, der Speedup ist aber bei
einem Faktor von ca. 28 vergleichbar mit dem bei drei Parteien.
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Abbildung 4.39: Laufzeiten fiir verschiedene Optimierungen und Verteilungen am
Beispiel des ADULT Datensatzes

Im horizontalen Fall sind die Laufzeiten, im unoptimierten Fall, um den Faktor 64
schneller als im vertikalen Fall (siche Abbildung 4.39b). Bei maximaler Optimierung
(Komprimiert(ECC)) liegt der Faktor bei 30. Damit wurde die Ausfithrungszeit von
ca. 14 Sekunden fiir den ADULT Datensatz auf nur noch ca. 1 Sekunde gesenkt.
Der gesamt Speedup liegt somit bei ungefahr 14x. Auch im horizontalen Fall ist die
Laufzeit, bei drei Parteien, wieder niedriger und der Speedup betrégt hierbei ca.
Faktor 10 zwischen unoptimierten und optimiertem Protokoll.

Den grofiten Performanzvorteil bringt die Implementierung der kryptographi-
schen Operationen mittels der GMP Bibliothek (bis zu 5x beim klassischen Pohlig-
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Hellman und Faktor 2-3 bei ECC). Hierbei halbiert die Nutzung von elliptischen
Kurven, anstelle des Standard-Pohlig-Hellman Verfahrens, die Laufzeit ungefahr.
Der Einfluss auf die zu iibertragenden Datenmengen ist in Abschnitt 4.6.6.2 be-
schrieben.

4.6.6.2 Datenmengen

In Abbildung 4.40 werden die zu iibertragenden Datenmengen, fiir die verschiede-
nen Optimierungen, gegentibergestellt. Die hier dargestellten Zahlen wurden mit
1536-Bit klassischem Pohlig-Hellman und 192-Bit ECC Pohlig-Hellman gemessen.
Die Komprimierung wurde mittels des Snappy Kompressors [114] durchgefiihrt. Die
Datenmenge kann natiirlich auch durch Reduzierung der jeweiligen Bitlangen er-
reicht werden, was aber eine Verminderung der Sicherheit zur Folge hat. Wie oben
bereits erwahnt, wurden diese Bitldngen gewéhlt, da sie den aktuellen Empfehlungen
folgen. 1536-Bit (anstatt nur 1024-Bit) wurden gewahlt, um einen fairen Vergleich
zwischen ECC und klassischem Pohlig-Hellman, also bei gleichem Sicherheitsniveau,
zu erzielen.

I Kod. & Verschl. I Integrieren I Entschliisseln [T 7] Dekodieren

50 50

40

@

30

Datenmenge [MB]

N

20

ADULT ADULT

(a) Vertikale Verteilung - 3 Parteien (b) Horizontale Verteilung - 3 Parteien

50 50

IS
S

40

@
3

30

Datenmenge [MB]

i)
3

20

o =
T
3 8
§
S 8
$
R &
o
$
o g
5
o
o >

RS
o

%,

K3
%,
3
%,
ADULT ADULT

(c) Vertikale Verteilung - 2 Parteien (d) Horizontale Verteilung - 2 Parteien

Abbildung 4.40: Protokoll A: Ubertragene Datenmengen fiir verschiedene Optimie-
rungen und Verteilungen fiir den ADULT Datensatz

Im vertikal verteilten Szenario und bei drei Parteien werden pro Partei, beim
ADULT Datensatz mit etwas iiber 30.000 Datensétzen und ca. 2,52 MB Speicher-
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verbrauch auf der Festplatte, mit EXP-Pohlig-Hellman ca. 44 MB an Daten iiber
das Netzwerk tibertragen. Die Nutzung des Snappy Komprimierungsalgorithmus re-
duziert die zu tibertragende Datenmenge um ca. 11 %. Bei Einsatz von elliptischen
Kurven reduziert sich die Datenmenge, im unkomprimierten Fall, auf 17,51 MB.
Wird vor der Ubertragung eine Komprimierung durchgefiihrt, reduziert sich die Da-
tenmenge nochmals auf ca. 12,3 MB. Dies entspricht insgesamt einer Reduzierung
der Datenmenge um ca. den Faktor 3,5 bei gleich gebliebenen Sicherheitsgaranti-
en. Bei zwei Parteien ist die Datenmenge ungefahr um den Faktor 3 geringer, die
Ersparnis zwischen unkomprimierten EXP-Pohlig-Hellman und der auf elliptischen
Kurven basierten und komprimierten Datenmenge, liegt auch bei einem Faktor von
ca. 3,5.

Im horizontal verteilten Fall ist die zu iibertragende Datenmenge, bei drei Par-
teien, ungefahr um den Faktor 5 geringer als im vertikalen Fall, da die Tupel-
Identifikatoren nicht mehr benotigt werden. Beim ADULT Datensatz miissen im
horizontal verteilten Fall, nun unkomprimiert, 8,46 MB an Daten tiber das Netzwerk
iibertragen werden. Die Komprimierung reduziert die zu iibertragene Datenmenge
um den Faktor 2,7 auf 3,06 MB. Wird nun ECC verwendet, miissen im unkom-
primierten Fall 8,14 MB tbertragen werden. Wird wieder komprimiert, sinkt die
Datenmenge auf nun mehr 2,85 MB um ca. 65 %. Auch im horizontal verteilten
Fall kann somit insgesamt eine Reduktion der Datenmenge, sowohl bei zwei als
auch drei Parteien, um insgesamt ca. den Faktor 3 erreicht werden.

4.7 Diskussion der Protokolle fiir die Anony-
misierung verteilter Datenbestiande

Wie aus den vorherigen Abschnitten ersichtlich, ermoglichen es die hier vorgestell-
ten Protokolle, erstmals in praktikabler Zeit und mit vertretbarer zu iibertragender
Datenmenge, eine Anonymisierung von horizontal und vertikal verteilten Daten
durchzufithren und dabei eine global optimale Losung hinsichtlich des Informa-
tionsverlustes, zu finden. Zuerst werden die unterstiitzten Algorithmen und An-
onymisierungskriterien diskutiert, danach werden die hier vorgestellten Losungen
mit vorhergehenden Ansétzen verglichen. Als Letztes werden die Vorbedingungen
und Annahmen, die diesem Protokoll zugrunde liegen, diskutiert.

4.7.1 Unterstiitzte Algorithmen

Die hier vorgestellten Protokolle konnen auch mit einer Vielzahl anderer Algorith-
men benutzt werden, wenn diese den folgenden Anforderungen geniigen. Algorith-
men miissen entweder direkt hierarchiebasiert sein, oder es muss moglich sein, solche
Generalisierungshierarchien aus verschliisselten Datenelementen zu generieren. Die-
se Anforderung erfiillen alle Algorithmen aus Abschnitt 3.5. Ein nicht unterstiitzter
Algorithmus zum Beispiel ist Mondrian. Dieser Algorithmus arbeitet partitionsba-
siert und benotigt eine totale Ordnung auf allen Elementen. Diese totale Ordnung
kann nicht fiir die verschliisselten Datenelemente bereitgestellt werden. Das auto-
matische Erstellen von Generalisierungsgraphen, vorgestellt in [120], kann hingegen
bei den hier vorgestellten Protokollen genutzt werden. Die Protokolle kénnen auch
bei den meisten vorgestellten Clustering Algorithmen verwendet werden, da diese
Distanzmetriken mittels Generalisierungshierarchien realisieren.
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Beim Generalisierungs- oder Transformationsschritt implementieren manche Al-
gorithmen generalisierungsbasierte Verfahren und andere partitionierungsbasierte
Verfahren fir kontinuierliche Werte, z. B. [83] oder [82]. Nur die generalisierungs-
basierten Verfahren kénnen mit den Protokollen genutzt werden. Im Falle, dass
kontinuierliche Attribute als Quasi-Identifikatoren betrachtet werden, miissen fiir
diese Generalisierungshierarchien zur Verfiigung gestellt werden (vgl. auch Ab-
schnitt 4.7.4).

Die hier vorgestellten Protokolle ermoglichen eine effiziente Implementierung von
einer Vielzahl von Algorithmen. Dazu gehoéren heuristische Algorithmen, z. B. [82],
clustering Algorithmen, z. B. [83], Algorithmen, die eine global optimale Losung
finden, z. B. [73] und Domain spezifische, z. B. [121].

4.7.2 Unterstiitzte Anonymisierungskriterien

Neben den o. g. Algorithmen werden auch eine Vielzahl von Anonymisierungs-
kriterien unterstiitzt. Zum Beispiel konnen alle, in Abschnitt 2.4 angesprochenen
Kriterien, mit den hier vorgestellten Protokollen implementiert werden. Protokoll
C kann aktuell nur k-anonyme Losungen erstellen, eine Erweiterung auf andere
Kriterien ist aber moglich. Die einzige Limitierung bei den Protokollen A und B
ist, dass die Kriterien keine Berechnungen auf den verschliisselten Daten ausfiih-
ren konnen. Ein Beispiel fiir so eine Berechnung ware die Differenz zwischen zwei
numerischen Werten. Ein semantischer Vergleich ist jedoch, zumindest durch die
Generalisierungshierarchien, moglich.

Aus diesen Griinden kénnen, mit den hier vorgestellten Protokollen, keine An-
onymisierungskriterien implementiert werden, die speziell fiir numerische Attribute
entwickelt wurden. Damit kann z. B. nicht t-closeness fiir numerische Werte im-
plementiert werden, alle anderen Varianten von t-closeness allerdings schon. Auch
wird (k, e)-Anonymitat [122] und (e, m)-Anonymitét [123] nicht unterstiitzt.

In der hier vorgestellten Version unterstiitzen die Protokolle auch nicht ¢-Site-
Diversitéat, da sie nicht die Informationen iiber die Site/das Zentrum mitliefert, von
welcher die Datenelemente stammen. Diese Information wiirde den Bemiihungen
des Protokolls zuwiderlaufen, was genau diese Information vor den Teilnehmern
verbirgt (siche auch Abschnitt 4.4.3.5).

(¢,0)*-Dissimilarity [124] hingegen ist ein generisches Anonymisierungskriterium,
welches verschiedene Distanzmafle zulasst. Die variational distance, welche die Au-
toren in ihrer Arbeit als Beispiel nutzen, kann mit der hier vorgestellten Methode
genutzt werden.

Unseres Wissens sind somit die hier vorgestellten Protokolle die Ersten, die ein
so breites Spektrum an Anonymisierungskriterien, in einer verteilten Umgebung,
unterstiitzen. Die Protokolle A und B unterstiitzen unter anderem: LKC-privacy,
(o, k)-Anonymitit, p-sensitive k-Anonymitét, (e, §)*-dissimilarity und m-Invarianz.

Protokoll C muss fiir andere Kriterien angepasst werden. Im Falle von z. B. /-
Diversitdt muss die Verteilung der sensitiven Attribute, von der Hilfspartei an die
Primarpartei in einer Weise gesendet werden, dass die Pseudotupel wieder heraus-
gerechnet werden koénnen. Im einfachsten Fall kann dies erreicht werden, indem
fiir jedes sensitive Attribut die Zéhlerspalte an die Priméarpartei gesendet wird, die
damit wiederum die Pseudotupel entfernen kann. Dadurch lernt die Primérpartei
zwar die Verteilung der sensitiven Attribute, allerdings nicht die Verteilung der
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Quasi-Identifikatoren.

4.7.3 Vergleich mit existierenden Arbeiten

In diesem Abschnitt werden die in Abschnitt 4.2 vorgestellten, verwandten Arbei-
ten mit den hier vorgestellten Ansétzen verglichen. Im Folgenden wird der Ansatz
aus [93] DkA, genannt, die verteilte Implementierung von Mondrian von [98] wird
mit Mondrian, bezeichnet. Der Ansatz der Top-down-Spezialisierung wird fiir die
vertikale Variante [95] mit T'DS, bezeichnet und die horizontale[85] Variante mit
TDS},. Der verteilte clustering Ansatz von Tassa et al. [103] wird im Folgenden mit
SCAp, bezeichnet.

Die drei oben vorgestellten Protokolle implementieren einen Mix aus den Metho-
den des Designraumes. Es wird die integriere-und-anonymisiere Methode benutzt,
allerdings mit verschliisselten Daten. Die integrierte, verschliisselte Sicht auf die
Daten wird mit SMC Methoden gebildet (zumindest bei Protokoll A und C) und
reprasentiert damit die Methode der virtuellen Anonymisierung. Wird das Prépro-
cessing verwendet um die Verteilungen in den Daten zu verschleiern (sieche Ab-
schnitt 4.4.3.5, dann kann man das als die Methode anonymisiere-und-integriere,
ansehen. In dem Evaluationsabschnitt wurde schon gezeigt, dass die drei Protokol-
le die naive Variante, anonymisiere-und-integriere, hinsichtlich Datenqualitiat und
Flexibilitat, in den Schatten stellen.

Die anderen verteilten Ansétze bringen Support fiir verschiedene Anonymisie-
rungsmethoden, Anonymisierungskriterien und Verteilungen der Daten mit:

e Die hier vorgestellten Protokolle unterstiitzen eine beliebige Anzahl von Par-
teien. Protokoll B und Protokoll C brauchen aber, neben den Priméarparteien
mit Daten, noch eine weitere Hilfspartei fiir die Ausfithrung. Die anderen ver-
wandten Ansédtze unterstiitzen bis auf DkA, auch eine beliebige Anzahl von
Parteien.

e Ahnlich wie die Ansétze DkA, und SCA}, unterstiitzen die hier vorgestellten
Ansétze globales und lokales recoding. Mondrian,, TDSy, und TDS, unter-
stiitzen hingegen nur globales recoding.

e DEA,, TDS), und TDS, bieten hinsichtlich ihrer Annahmen perfekten Daten-
schutz. Im Gegensatz dazu wird bei den hier vorgestellten Protokollen A und B
sowie bei den Ansatzen Mondrian;, und SCA;, etwas Information wahrend der
Protokollausfithrung bekannt. Protokoll C kann, wenn die Pseudotupel richtig
eingesetzt werden, auch komplett ohne Informationsleck betrieben werden.

e Ahnlich wie SCA}, unterstiitzen die hier vorgestellten Protokolle sowohl ho-
rizontal als auch vertikal verteilte Daten. T'DS), und Mondrian; kénnen nur
mit horizontal verteilten Daten umgehen, wohingegen DkA, und TDS, nur
das vertikale Szenario unterstiitzen.

e Die Anséitze unterscheiden sich auflerdem in den implementierten An-
onymisierungskriterien. DkA, ist der einzige vergleichbare Kriterium und Al-
gorithmus unabhéngige Ansatz. Dennoch untersuchen die Autoren in ihrer
Veroffentlichung nur k-Anonymitéit und, da der Ansatz darauf basiert, dass

Diskussion der Protokolle fiir die Anonymisierung verteilter Datenbestande 139



Kapitel 4: Anonymisierung von verteilt vorliegenden Daten

Aquivalenzklassen mit Tupel-Identifikatoren geschnitten werden, ist DkA,
z. B. nicht verwendbar fiir clustering Algorithmen. Die Veroffentlichung tiber
TDS, und SCA}, beschreiben, dass die Ansdtze mit k-Anonymitdt und ¢-
Diversitat funktionieren. Mondrian; implementiert k-Anonymitat und /-site-
Diversitéit. T'DS}, implementiert L K C-privacy, was Support fiir k-Anonymitét
und ¢-Diversitat impliziert. Welche anderen Anonymisierungskriterien die An-
sitze unterstiitzen, miisste gesondert untersucht werden. Die hier vorgestellten
Protokolle unterstiitzen ein weit grofleres Spektrum an Kriterien. Implemen-
tiert wurde fiir Protokoll A und B k-Anonymitét, -Diversitét, t-Closeness und
0-Présenz. Bei Protokoll C wurde nur k-Anonymitéit implementiert, die ande-
ren drei vorgenannten Kriterien werden aber prinzipiell auch bei Protokoll C
unterstitzt.

Im restlichen Abschnitt wird nun die Performanz (und damit auch, zumindest
teilweise, die Praxisrelevanz) der Protokolle A-C mit den verwandten Arbeiten ver-
glichen. Diese Protokolle sind, bis auf Protokoll C, unabhéngig von den eingesetzten
Algorithmen zur Anonymisierung, da sie eine Pra- und Postbearbeitungsphase ha-
ben. Damit kann die eigentliche Anonymisierung auch mit zentralen Varianten der
Algorithmen eingesetzt werden, was aber nicht impliziert, dass diese schneller sind,
als dedizierte, verteilte Anonymisierungsalgorithmen. Bei Protokoll C muss der ei-
gentliche Anonymisierungsalgorithmus angepasst werden, da es einen eigenen Test
auf Anonymitat benotigt (Naheres ist in Abschnitt 4.4.5.1.3 zu finden).

Da keine Implementierungen von DkA,, Mondriany, TDS,, TDS); oder SCAy,
verfiigbar sind, werden die Vergleiche auf hardwareunabhéngige Metriken oder ana-
lytische Modelle, so weit wie moglich, basieren. Wenn beides nicht moglich ist, wer-
den auch Performanzmessungen von anderer Hardware einbezogen, aber nur in einer
sehr konservativen Weise, welche die zwischenzeitlich grofier gewordene Performanz
moderner Hardware einbezieht. Da viele verwandte Arbeiten eine systematische,
experimentelle oder analytische Evaluation missen lassen, haben andere verwandte
Arbeiten (z. B. [95], [85], [103]) denselben Weg hinsichtlich des Vergleiches einge-
schlagen. Mondrian;, wird aus den Vergleichen ausgeschlossen, da dieser Ansatz den
Mondrian Algorithmus von [100] implementiert, welcher von den hier vorgestellten
Protokollen nicht unterstiitzt wird.

Wie oben beschrieben, ist DkA, unabhéngig von dem eingesetzten Algorithmus.
Als ein Beispiel nutzen die Autoren in [93] den Datafly Algorithmus von Swee-
ney [58], um ihre vertikal verteilte Version des ADULT Datensatzes mit zwei Partei-
en zu k-anonymisieren. In der Arbeit wird ein hardwareunabhingiges Modell vorge-
schlagen, welches erlaubt, die Ausfithrungszeit abzuschétzen. Das Modell hangt von
der Anzahl der auszufithrenden homomorphen kryptographischen Operationen pro
Sekunde ab (COps/s). Das verwendete Testbed kann ca. 3000 kommutative krypto-
graphische Operationen ausfithren. Diese 3000 Ops/s werden als konservativer Wert,
fiir die weiteren Berechnungen angenommen, obwohl homomorphe Operationen we-
sentlich langsamer sind (auf dem in dieser Arbeit verwendeten Testbed ca. 800). Mit
diesen Annahmen benoétigt der in [93] vorgestellte Ansatz 5 Tage fiir k=20, 6 Tage
fiir k=50 und 8 Tage fiir k=100. Verglichen mit der Pri- und Postbearbeitung bei
Protokoll A von 20 Sekunden und bei Protokoll B von nur 0,28 Sekunden. Zum Ver-
gleich wurde Datafly auf der hier benutzten Hardware ausgefithrt, um den ADULT
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Datensatz mit k=20, 50 und 100 zu anonymisieren. Fiir die Anonymisierung wurden
dabei nie mehr als 1 Sekunde und 14 Tests auf Anonymitéit bendtigt. Dies zeigt,
dass die Ausfithrung des zentralisierten Datafly Algorithmus mit einem der hier
vorgestellten Protokolle, signifikant schneller ist als DkA,. Protokoll C bend6tigt fiir
die gesamte Anonymisierung bei k=5 und 169 Tests auf Anonymitéit 48 Sekunden.

TDS, wurde evaluiert indem eine auf zwei Parteien vertikal verteilte Version
des ADULT Datensatzes k-anonymisiert wurde [95]. Die Autoren evaluierten ihren
Ansatz auf einem Testbed mit Computern mit Intel Pentium IV 2.6GHz CPUs und
einem FastEthernet LAN. Die Autoren geben an, dass ihr Ansatz nie mehr als 20
Sekunden benotigt fiir 20 < k < 50. Die neu entwickelten Ansétze brauchen zwi-
schen 0,28 Sekunden (Protokoll B) und 20 Sekunden (Protokoll A) fiir das Pré- und
Postprocessing. Die 5-Anonymisierung mittels Protokoll C benotigt 48 Sekunden,
bei 100-Anonymisierung nur noch 38 Sekunden. Diese Ergebnisse wurden auf mo-
dernerer Hardware gemessen. Diese Zahlen legen nahe, dass die Ausfithrung eines
zentralen Algorithmus bei Protokoll A und C nicht schneller ist als T'DS,, fiir 20 <
k < 50. Bei Protokoll B muss noch die Zeit fiir die Anonymisierung hinzugerechnet
werden, welche ca. 1 Sekunde benétigt. Damit ist Protokoll B schneller als T'DS,
fiir diese Parameter. Wie der Top-down Ansatz sich verhélt, wenn k kleiner wird
(z. B. k = 5 als Parameter typischerweise in der medizinischen Doméne genutzt),
benotigt weitere Untersuchungen.

Im horizontalen Fall, TDS}, wurde zur Evaluierung von den Autoren das LK C-
Kriterium auf den ADULT Datensatz angewandt, dieser wurde horizontal auf drei
Parteien verteilt [85]. Das Testbed bestand aus Computern mit Intel Core2 Quad
Q6600 2.4GHz CPUs, verbunden mittels FastEthernet LAN. Die Autoren geben
Ausfiihrungszeiten von 30 Sekunden fiir L = 4, 20 < K < 100 und C' = 0.2 an.
Das Protokoll A benétigt fiir das Pra- und Postprocessing ca. 1 Sekunde, Protokoll
B hingegen 0,23 Sekunden. Dies ist ein Hinweis, dass es keinen Vorteil bringt, die
zentrale Version des Algorithmus mit dem Protokoll A zu nutzen. Bei Protokoll B
konnte es einen kleinen Vorteil bringen. Protokoll C kann hier nicht direkt verglichen
werden, da nur k-Anonymitéat als Kriterium implementiert wurde.

SCA}, unterstiitzt sowohl vertikal als auch horizontal verteilte Daten. Fiir den
Vergleich werden Hardware unabhéngige Zahlen fiir den Kommunikationsoverhead
genutzt. Die zusitzlich notwendigen Rechenoperationen werden ignoriert. In [103]
geben die Autoren Zeiten fiir die k-Anonymisierung eines vertikal verteilten ADULT
Datensatzes auf zwei Parteien an. Fiir k=100 beno6tigt ihr Ansatz 2880 Sekunden fiir
den Datentransfer in einem FastEthernet LAN. Diese Zahl ist nahezu unabhéngig
von k, sie nimmt nur marginal ab, wenn k£ zunimmt. Zum Vergleich benétigt das
hier vorgestellte Protokoll A fiir das Pra- und Postprocessing ungefahr 20 Sekunden,
Protokoll B benotigt 0,28 Sekunden und Protokoll C 48 Sekunden (diese Werte
inkludieren die Zeiten fiir die Berechnungen und Datentibertragung). Die Zeiten
fiir Protokoll A und B sind unabhéngig von k. Die Zeiten von Protokoll C nehmen
ab, wenn k grofler wird. Somit benétigt Protokoll C nur noch 38 Sekunden fiir
k=100. Die Autoren berichten auch Zeiten einer zentralisierten Implementierung
ihres Algorithmus. Fiir denselben Datensatz benotigt ihre Implementierung 150
Sekunden fiir k=100 auf alterer Hardware (Intel Core Duo T2350 CPU 1.86 GHz).
Damit ist deutlich, dass die hier vorgestellten Protokolle A und B, zusammen mit
der zentralen Version des Algorithmus, schneller sind als der dediziert entwickelte
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dezentrale SCAy,.

Die Autoren geben auflerdem Zeiten fiir die k-Anonymisierung eines horizontal
verteilten ADULT Datensatzes auf zwei Parteien an. Fir k=100 benotigt ihr de-
zentraler Ansatz 800 Sekunden allein fiir den Datentransfer in einem FastEthernet
LAN. Diese Zeiten werden signifikant grofler mit abnehmendem k. Bei k=25 beno-
tigt der Ansatz bereits 4400 Sekunden. Ob mit dieser Zunahme der Ansatz tiber-
haupt in der medizinischen Doméne benutzte Parameter (z. B. k=5) unterstiitzt,
benétigt weitere Untersuchungen. Verglichen mit den Laufzeiten fiir Protokoll A
mit 1 Sekunde, Protokoll B mit 0,23 Sekunden und Protokoll C mit 37 Sekunden
fir k = 5 in einer vergleichbaren Netzwerkumgebung ist es offensichtlich, dass die
Implementierung der zentralen Version des Algorithmus, in Kombination mit einem
der drei Protokolle, schneller ist als SCA,,.

4.7.4 Vorbedingungen und Annahmen

In diesem Abschnitt werden die Vorbedingungen und Annahmen fiir die Protokolle
A-C, die in Abschnitt 4.4.1 beschrieben sind, diskutiert.

Wie die meisten anderen Ansétze, z. B. [85, 93, 95, 98, 103], wird hier davon
ausgegangen, dass die Datenintegration bereits vor dem Start des Protokolls erfolgt
ist. Wenn Daten in der biomedizinischen Forschung in einer verteilten Umgebung
gesammelt werden, z. B. bei einem Forschungsnetz und im Falle von Pseudony-
misierung, ist die Verteilung der Daten vordefiniert. Im horizontal verteilten Fall
werden die Daten nach demselben Protokoll gesammelt, welches das Schema und
oft auch die Attributsauspriagungen vorgibt. Wenn eine Pseudonymisierungsarchi-
tektur die Daten vertikal verteilt, ist die Aufteilung fest vorgegeben und es existiert
in den meisten Fallen auch ein gemeinsamer Tupel-Identifikator. Aus diesen Griin-
den sind Inkonsistenzen selten. Sollten die Daten doch inkonsistent sein, hat dies
keine Auswirkung auf die Protokollabldufe und es ist unwahrscheinlich, dass diese
Inkonsistenzen dann zu Datenschutzproblemen fithren. Wenn solche Inkonsistenzen
aufgelost werden sollen, kann man Arbeiten im Bereich des Datenschutz erhaltenden
Data cleansing zu Hilfe nehmen, z. B.[125, 126].

Den vorgestellten Protokollen liegt das halb-ehrliche Sicherheitsmodell zugrunde.
Auch diese Annahme ist bei verwandten Arbeiten oft anzutreffen, z. B. [85, 93, 95,
98, 103]. Auflerdem ist diese Annahme in der biomedizinischen Doméne auch realis-
tisch, siehe auch Abschnitt 4.4.3.5. Die sicheren Kommunikationskanéle sind auch
eine oft geforderte Vorbedingung. Hierbei kann auf eine Vielzahl von Standardpro-
tokollen zurtickgegriffen werden, z. B. SSL/TLS [127]. Die sichere Aushandlung von
bendtigten kryptographischen Parametern fiir die Protokolle kann auch auf ver-
schiedene Weise ausgefithrt werden, z. B. mittels iteriertem Diffie-Hellman (siehe
auch Abschnitt 4.4.4).

Eine weitere Annahme ist, dass gemeinsame, globale Generalisierungshierarchien
fir alle Quasi-Identifikatoren vorhanden sind. Auch diese Annahme ist vielen ver-
wandten Arbeiten gemeinsam. Aus diesem Grund kann es keine Konsistenzprobleme
geben, wenn die Teilgeneralisierungshierarchien, wihrend der Protokollausfithrung,
zusammengefithrt werden. Alle Generalisierungsregeln entstammen der globalen Ge-
neralisierungshierarchie, deshalb kénnen nur Duplikate auftreten, die einfach wéah-
rend des Integrationsschritts entfernt werden konnen. Auch bei eventuell angewen-
deter Prageneralisierung, z. B. als Gegenmafinahme gegen Frequenzanalysen (siehe
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Abschnitt 4.4.3.5), gibt es hierbei keine Konsistenzprobleme. Die bendtigten Regeln
fiir die prageneralisierten Daten kénnen entweder in den globalen Hierarchien vor-
definiert sein oder aus diesen, von jeder Partei fiir ihre eigenen Daten, abgeleitet
werden.

Diese globalen Generalisierungshierarchien sind im vertikalen Fall einfach zu er-
stellen. Da jede Partei eine distinkte Menge an Attributen héalt, kann diese ihre
eigenen Hierarchien definieren. Deshalb kénnen auch komplexe Funktionen, z. B.
Clustering, verwendet werden, um Generalisierungshierarchien fiir kontinuierliche
Variablen dynamisch zu erstellen. Im horizontalen Fall ist das Erstellen der Hierar-
chien etwas komplizierter. Fiir diskrete Variablen besteht kein Problem, auch nicht,
wenn diese eine sehr grofle Doméne haben. Erstens werden nur relevante Regeln,
also diejenigen, zu welchen es mindestens einen Wert im Datensatz gibt, iibertragen.
Zweitens konnen Hierarchien auch als Funktionen ausgedriickt werden, welche zwi-
schen den Parteien ausgetauscht und dazu benutzt werden, dynamisch Hierarchien
fiir vorhandene Werte zu generieren. Es muss hierbei nur sichergestellt werden, dass
die generierten Regeln fiir gleiche Werte konsistent fiir alle Parteien sind. Aufler-
dem werden die Regeln lokal generiert, ohne dass eine globale Sicht auf die Daten
vorhanden ist. Damit ist es nicht ohne Weiteres moglich, z. B. clustering Algorith-
men fiir die Erstellung der Hierarchien zu benutzen. Allerdings kénnen einfachere
Funktionen, z. B. das inkrementelle Reduzieren der Préazision einer Gleitkommazahl,
benutzt werden.

Generalisierungshierarchien sind nur erforderlich fiir Quasi-Identifikatoren und
manchmal fiir sensitive Attribute. Typische Quasi-Identifikatoren sind kategorischer
Natur [24]. Auerdem wird von diesen angenommen, dass sie ein hohes Reidentifika-
tionsrisiko haben [128]. Damit miissen diese Attribute reproduzierbar sein, d. h. eine
grofle Wahrscheinlichkeit besitzen, dass sie wiederholt fiir ein Individuum auftre-
ten. Zusatzlich miissen diese mit einer hohen Wahrscheinlichkeit auch dem Angreifer
bekannt sein [25]. Sollten kontinuierliche Variablen diese Eigenschaft haben, dann
kann es sein, dass im horizontalen Fall, einfache Funktionen Représentationen nicht
ausreichen, um eine globale Hierarchie zu erstellen. In so einem Fall konnte man
untersuchen, inwieweit Kategorisierungsmethoden wie [129] mit sicheren Mengen-
vereinigungsprotokollen wie [130] kombiniert werden konnen.

4.8 Zwischenfazit und Perspektiven

In diesem Kapitel wurden drei neue Ansétze préasentiert, die es in einer daten-
schutzkonformen Weise ermdglichen, verteilt vorliegende Daten zu anonymisieren.
Vereinfacht kann man sagen, dass die neu entwickelten Protokolle eine globale, ver-
schliisselte Sicht auf die Daten generieren, die im nachsten Schritt anonymisiert
wird. Bei Protokoll C sind, aufgrund der hoheren Sicherheitsgarantien, noch zu-
séitzliche Schritte bei der eigentlichen Anonymisierung notwendig. Dennoch kann
man feststellen, dass durch diesen Ansatz alle drei hier neu entwickelten Proto-
kolle sehr flexibel sind und ein breites Spektrum an Anonymisierungskriterien und
Algorithmen unterstiitzen. Damit koénnen verschiedene Bedrohungen angegangen
werden, da sowohl Kriterien gegen Identitédtsaufdeckung, Attributsaufdeckung als
auch Mitgliedsaufdeckung unterstiitzt werden. Auflerdem sind heuristische als auch
optimale Methoden implementierbar. In den Beispielen wurde auf k-Anonymitét,
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(-Diversitat, t-Closeness und 6-Prasenz, welche alle mittels des Flash Algorithmus
umgesetzt wurden, fokussiert. Bei Protokoll C wurde nur k-Anonymitét betrachtet.

Die Einsetzbarkeit in der Praxis wurde mittels experimenteller Evaluation ge-
zeigt. Sowohl die zu iibertragende Datenmenge als auch die benétigte Rechenzeit,
fiir alle drei Protokolle bewegt sich in einem Rahmen, um es mit handelsiiblicher
Desktop Hardware zu bewéltigen. Die vorgestellten Protokolle bieten, im Vergleich
mit anderen Anséitzen, eine sehr gute Performanz. Auflerdem ist die in dieser Arbeit
erstellte Implementierung die erste effiziente, welche eine global optimale Losung
finden kann. Diese Klasse von Algorithmen ist besonders gut fiir die biomedizinische
Forschung geeignet (siche auch El Emam et al. [56]).

Die Konzepte konnen erweitert werden, sodass auch hybrid verteilte Daten an-
onymisiert werden konnen. In diesem Fall miissten die Tupel-Identifikatoren wéh-
rend der Integrationsphase beibehalten werden, da die unterschiedlichen Teilmengen
dadurch korreliert werden koénnen. Danach kénnten die Protokolle analog, wie im
horizontalen Fall, weiter ausgefiihrt werden.

Interessant ware auch die Kombination der hier vorgestellten Protokolle mit Pri-
vatsphére erhaltender Duplikaterkennung. Damit konnte die Anforderung an einen
gemeinsamen Identifikator pro Datensatz, der fiir zusammengehorige Datensétze
bei allen Parteien identisch ist, aufgegeben werden (siehe z. B. [131]). Eine weitere
Moéglichkeit, das hier vorgestellte Protokoll zu erweitern, ist die Erweiterung auf das
Malicious-Modell (sieche Abschnitt 4.1.3.2). Ein erster Ansatzpunkt hierfir konnte
die Arbeit [96] sein, welche spieltheoretische Ansitze nutzt, damit alle Parteien
immer die korrekte Berechnung durchfithren, da diese, aus ihrer Sicht, der beste
nachste Schritt fiir sie wére.

In der Zukunft wére es auch denkbar, Protokoll C um andere Anonymisierungs-
kriterien zu erweitern. Aulerdem konnte man die drei Protokolle miteinander kom-
binieren. Interessant ist hierbei vor allem die Kombination von Protokoll A mit Pro-
tokoll C. Damit ware es moglich, durch die kommutative Verschliisselung, den Fall
von zusammenarbeitenden Parteien abzumildern und auflerdem durch das Einfiigen
von Pseudotupeln, Frequenzanalysen zu erschweren. Nachteil ist hierbei natiirlich
die langere Laufzeit und das erhéhte Datenvolumen.
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KAPITEL

Diskussion und Ausblick

In dieser Arbeit wurde zunachst dargelegt, dass in der medizinischen Doméne
zwei anwendungsseitig verwandte Probleme bearbeitet werden missen: die An-
onymisierung von Datenbestdnden, die lokal oder verteilt vorliegen kénnen. Die
Zielsetzung ist in beiden Féllen gleich: die Daten sollen datenschutzkonform weiter-
verwendet werden.

Fiir beide Probleme wurden hier erstmals praktikable Algorithmen und Protokol-
le beschrieben, die sich umfangreich konfigurieren lassen und somit sehr flexibel sind.
Sie erlauben das Anonymisieren mit einer Vielzahl von Anonymisierungskriterien
auf iiblicher Hardware und ermoglichen somit das iterative Anpassen der Anony-
misierung an den jeweiligen Anwendungsfall. Es wurde gezeigt, dass Unterdriickung
den Informationsverlust bei den hier getesteten Metriken signifikant reduzieren
kann, aber einige Anonymisierungskriterien dann nicht mehr monoton sind und so-
mit aktuelle Algorithmen nicht mehr effizient eine optimale Losung finden kénnen.
Die Optimalitiat der gefundenen Losung garantiert in dem hier betrachteten Re-
codierungsmodell minimalen Informationsverlust nach einer gewéhlten Metrik. Auf
dieser Basis wurden fiir diese Problemstellung eine Familie von Algorithmen entwi-
ckelt. Der Anfang wurde mit einem sehr effizienten Algorithmus fiir den monotonen
Fall gemacht. Dieser kann den Suchraum vorausschauend sehr stark verkleinern. Zu-
sammen mit dem genutzten, hoch-skalierbaren Framework schlagt dieser die aktu-
ellen Algorithmen hinsichtlich der Laufzeit. Dieser Algorithmus wurde so erweitert,
dass auch bei nicht-monotonen Féllen erstmalig und immer noch sehr effizient, eine
optimale Losung gefunden werden kann. Dazu wurde die Tatsache genutzt, dass es
auch bei diesen Féllen oft monotone Teilkriterien gibt, die es ermoglichen, Teile des
Suchraumes auszuschliefen. Zudem koénnen die Algorithmen und das Framework
erstmalig bei verschiedene Kombinationen von Anonymisierungskriterien angewen-
det werden, um den Schutzbedarf gemafl den Anforderungen zu justieren. Es ist
nun zum Beispiel moglich, den Datensatz vor Identitatsaufdeckung und Attributs-
aufdeckung zu schiitzen. Bei der Entwicklung des Frameworks und der Algorithmen
wurde zudem sehr grofler Wert auf Benutzerfreundlichkeit gelegt. Dies fithrte dazu,
dass es sowohl eine API fiir Entwickler gibt, die das Framework in ihre Projek-
te einbauen wollen, als auch ein umfangreiches graphisches Nutzerinterface. Beides
ist open-source und verfiighar unter [132]. Das Framework und die Algorithmen
wurden ausfiihrlich evaluiert. Hierbei wurde festgestellt, dass die Anonymisierung,
auch von groflen Datensatzen, effizient moglich ist. Es konnen somit Nutzer mit-
tels eines effizienten Prozesses ihre Daten anonymisieren. Zuerst konfigurieren sie
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die gewiinschten Datenschutzkriterien. Danach konnen sie den resultierenden Lo-
sungsraum automatisch und/oder manuell durchsuchen. Als Letztes kénnen sie den
anonymisierten Datensatz auf die Niitzlichkeit hinsichtlich des Anwendungsfalles
untersuchen. All diese Schritte konnen durch die effizienten Implementierungen und
entwickelten Algorithmen nahezu in Echtzeit erfolgen. Um den Anwender bei der
Konfiguration zu unterstiitzen, werden fiir viele Parameter sinnvolle Standardwerte
genutzt.

Fiir das verwandte Problem, dass die Daten verteilt vorliegen, wurde in dieser
Arbeit ein Losungskonzept erarbeitet. Bei diesem Konzept werden die Daten vor
der Anonymisierung nicht bei einer zentralen Partei integriert. Zuerst wurde ge-
zeigt, dass die naiven Anséitze entweder einen groflen Informationsverlust in Kauf
nehmen oder die gewiinschten Datenschutzgarantien nicht einhalten kénnen. Ba-
sierend auf dieser Grundlage wurde eine neue, praktikable, da effizient und einfach
zu implementierende, Protokollfamilie vorgestellt. Die vorgestellten Protokolle sind
hoch flexibel hinsichtlich der unterstiitzten Anonymisierungskriterien. Die Imple-
mentierung der Protokolle ist einfach, und die erzielten Laufzeiten sind bei der Fle-
xibilitat der Protokolle gering. Es wurden mehrere Protokollversionen vorgestellt,
die einen trade-off zwischen Laufzeit, Kosten und Sicherheitsgarantien ermoglichen.
Selbst das komplexeste der Protokolle erlaubt eine verteilte Anonymisierung bei
drei Parteien und groflen Datenséitzen in praktikabler Zeit. Die zu tibertragenden
Datenmengen wahrend der Protokollausfithrung lassen sich leicht mit Standard-
netzwerkhardware bewaltigen. Die neben der praktischen Evaluation durchgefiihrte
analytische Evaluation erlaubt es, die hier vorgestellten Protokolle hardwareunab-
hangig mit anderen Protokollen zu vergleichen.

Die in dieser Arbeit vorgestellten Losungskonzepte nutzen nicht-interaktive An-
onymisierungsverfahren mittels Generalisierung und Unterdriickung, da diese Me-
thoden fiir die medizinische Doméne gut geeignet sind (siehe Abschnitt 2.3). Da-
neben gibt es auch Anwendungsfélle bei denen interaktive Anonymisierungsverfah-
ren sehr niitzlich sein konnen. Hier sind allerdings methodische Einschrankungen
zu erwarten (bspw. auf generalisierte lineare Modelle [84]), da jede Methode spe-
ziell angepasst werden muss. Im Gegensatz zu den in dieser Arbeit verwendeten
»Ssyntaktischen® Verfahren, bei welchen die anonymisierten Daten gewissen Regeln
gentigen miissen (z. B. GruppengroBe), bietet Differential Privacy [49] (siehe auch
Abschnitt 2.2) eine semantische Grundlage fiir die Anonymisierung. Bei den ,syn-
taktischen“ Verfahren miissen umfangreiche Annahmen iiber das Hintergrundwis-
sen der betrachteten Angreifer getroffen werden. ,,Semantische“ Verfahren, wie Dif-
ferential Privacy, benttigen weniger Annahmen, gehen aber oft mit schlechterer
Datenqualitat und Einschrdnkungen bei den unterstiitzten Workflows einher [133].
Auch nicht-interaktive Ansatze konnen, in gewissen Grenzen, mit diesem Konzept
realisiert werden [134]. Es sollte hervorgehoben werden, dass durch Ziehen einer
Stichprobe, in Kombination mit Generalisierung und Unterdriickung, Daten dem
Kriterium der (e, §)-Differential Privacy gentigen [57] kénnen.

Oft enthalten medizinische Forschungsdaten verschiedene Werte eines Attributs,
die im zeitlichen Verlauf erhoben worden sind (sog. transactional data). In dem hier
verwendeten Datenmodell miissten diese vor der Anonymisierung in ein Rechteck-
schema transformiert werden. Dabei kann bei der danach folgenden Anonymisierung
ein unnétiger Informationsverlust auftreten. Aus diesem Grund sind angepasste Kri-
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terien und Algorithmen in Zukunft von Interesse, siche z. B. [135-137].

Zudem werden auch immer haufiger genetische Daten erhoben. Durch das schritt-
weise besser werdende Verstandnis der resultierenden Bedrohungen werden immer
neue Angriffsvektoren identifiziert [4, 5, 138, 139]. Verfahren zur Anonymisierung
genetischer Daten, wie sie beispielsweise in [140-142] vorgestellt werden, sind noch
nicht in der Praxis einsetzbar. Daraus resultiert ein zunehmender Bedarf an Wei-
terentwicklungen [143, 144]. Von zentraler Bedeutung ist, dass genomische Daten
sehr stark singularisieren, da sie hoch-dimensional sind. Deshalb lassen sich die hier
vorgestellten Verfahren nicht sinnvoll auf genomische Daten anwenden. Lediglich
ein einziger Versuch wurde beschrieben [145].

Zudem ist das entstehende Risiko bei der gemeinsamen Herausgabe von phanoty-
pischen und genotypischen Daten noch nicht vollstdndig verstanden. Auch hier gibt
es einige Ansétze, das Risiko zu bestimmen [146-152]. Sie mussen weiterentwickelt
und an die sich &ndernden Umsténde angepasst werden.

Um dennoch auch bei genetischen Daten den Datenschutz zu gewahrleisten, miis-
sen aktuell andere Techniken zum Einsatz kommen. Erlich und Narayanan [13§]
haben neben dem hier vorgestellten Ansatz der Anonymisierung Zugriffskontroll-
mechanismen und kryptographische Methoden vorgeschlagen. Im Gegensatz zu der
Idee, Daten so zu verandern, dass keine Reidentifikation mehr moglich ist (Anony-
misierung), wird der Zugriff auf die Daten eingeschrénkt und protokolliert (Zugriffs-
kontrolle). Auch vertragliche und gesetzliche Bedingungen hinsichtlich der Verwen-
dung der Daten regulieren Zugriff und Verwendung. Sie spielen hier eine wichtige
Rolle. Ein Data Use Agreement wird typischerweise unter anderem fordern, dass
keine Reidentifikationsversuche unternommen werden, und die Daten auf Empfan-
gerseite sicher verwahrt werden.

Secure multiparting Computing und homomorphe Verschliisselung werden ins-
besondere bei den schwer zu anonymisierenden und gleichzeitig hoch sensiblen ge-
netischen Daten eine zunehmende Rolle spielen [138]. Sie lassen Auswertungen auf
verschliisselten Daten zu, ohne dass die Originaldaten bekannt werden. Zu den
Problemen zéhlt derzeit die Effizienz der Verfahren, z. B. die notwendigen Schliis-
selgrofen im Gigabyte Bereich.

Aber auch bereits bei der Anonymisierung von phanotypischen Daten gibt es Dis-
kussionen um die generelle Wirksamkeit verschiedener Techniken, siche [153-156].
Generell ist anzumerken, dass es keine ,,one-size-fits-all“ Losung gibt und wohl auch
nicht geben wird. Die Bedrohungen andern sich stédndig, da neue Angriffsvektoren
gefunden werden, welche ein Datenschutzproblem verursachen kénnen. Dennoch
ist eine ,better-than-nothing* Strategie in den meisten Féllen ausreichend, da die
technischen Methoden auch immer flankiert werden sollten von Vertragen und Da-
tenschutzgesetzen. Diese schiitzen die Probanden zusatzlich indem sie die Weiter-
gabe, Speicherung, Verarbeitung und Nutzung der Daten regeln. Allerdings sollte
bei allen technischen Methoden immer genau dokumentiert werden, gegen welche
Bedrohungen, unter welchen Voraussetzungen, geschiitzt werden kann.

Je besser die Bedrohungen, Risiken und Chancen verstanden werden, umso ziel-
gerichteter konnen die vorhandenen Techniken eingesetzt werden, um die Daten der
Probanden zu schiitzen. Die hier vorgestellten Protokolle und Algorithmen, die es
erlauben den Anonymisierungsprozess iterativ zu verfeinern und zu verbessern, sind
ein wichtiger Schritt um Daten in der Praxis praktikabel und effektiv zu schiitzen.
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