This is the author’s version of the work. The digifre work was published in Proceedings of Zuvesigkeit
und Entwurf (ZuD 2007), Munich, Germany, pp. 14812007. The work is supported in part by the Germa
Science Foundation (DFG), SFB 694 and SPP .

Synthese zuverlassiger und flexibler Systeme

Michael Glaf3, Martin Lukasiewycz, Thilo StreicheZhiristian Haubelt und Jirgen Teich
Universitat Erlangen-Nirnberg
{glass, martin.lukasiewycz, streichert, haubeighp@cs.fau.de

Kurzfassung

Die Erhéhung der Zuverlassigkeit ist eines der tigstten Entwurfsziele derzeitiger und zukinftigergebette-
ter Systeme. In diesem Beitrag konzentrieren wi auf die Entwurfsphase, in der die Zuverlassigheiteine
von vielen, haufig konkurrierenden Zielgrof3en dallstExistierende Anséatze betrachteten die gledthge Op-
timierung von Zuverlassigkeit gemeinsam mit allederen ZielgréRen als zu aufwandig. Aus diesem éGarn
folgt in einem ersten Schritt der Systementwurfeinem zweiten Schritt eine Analyse des Systensidtitlich
dessen Zuverlassigkeit und im dritten Schritt édpimierung bzw. Einhaltung von Beschrénkungenibikch
der Zuverlassigkeit durch Austausch kritischer Bessen bzw. Einfihrung von Redundanz. Dieses Vageh
fuhrt bei Betrachtung aller ZielgréZen im Allgemainzu suboptimalen Lésungen. Wir prasentieren dajuei-
nen neuen Ansatz, d&uverlassigkeigleichzeitig mit allen anderen ZielgroRen optirnignd Funktionsalterna-
tiven als funktionale Redundanzen nutzt, b) efmalysetechnikdie es erlaubt, auch fiir reale Beispiele einen
quantitativen Vergleich der Zuverlassigkeit derupefenen Losungen in akzeptabler Zeit durchzufiilsewie c)
experimentelle Ergebnisse, die die Effektivitatanes Ansatzes verdeutlichen.

1 Einleitung vor. Im anderen Fall, bei dem das SEU nur FlipFlops
und Inverter betrifft, liegt ein transientes Femhed-
Eingebettete elektrische Systeme befinden sicheheuten vor. Der Einfluss von SEUs auf FPGAs wurde in-
in Produkten aller Art, von Unterhaltungselektroniktensiv in [12] untersucht.
bis zu Steuerungen in Fahrzeugen oder industrielleAm Schwerionendetektor in Cern [1] missen FPGA-
Anlagen. Die Systeme selbst sollen dabei verschigrasierte ECUs unter dem Einfluss von starker Strah-
denste und haufig konkurrierende Anforderungen z.Blung arbeiten. Interessanterweise werden diese EPGA
an GroRe, Energieverbrauch oder monetare Kostgperiodisch rekonfiguriert, um einen fehlerfreien-Be
erfullen, wobei das System unter Einhaltung diesetrieb zu erreichen. Auf der anderen Seite sollan-tr
Anforderungen mdglichst ein Optimum beziglich al-siente Fehler haufiger in ASICs mit einer besonders
ler ZielgroRen, ein sogenannteareto-Optimumdar-  hohen Integrationsdichte auftreten [17]. Auf Grund
stellen sollte. Mit dem Einzug eingebetteter Systemder sinkenden TransistorgroRen kdnnen hier did star
in sicherheitskritische Bereiche, in denen sie mude reduzierten Kapazitdten der Gatter durch Strahlung
haufig verschiedensten auf3eren Bedingungen und Eigeladen werden.
flussen ausgesetzt sind, steigen die Anforderuagen Reliability Engineeringist eine Disziplin, die den
deren Zuverlassigkeit. kompletten Lebenszyklus eines Systems, von der Ent-
Wahrend hohe Temperaturschwankungen die Elektrovurfs-, Uber die Test- und Integrationsphase bis zu
nik belasten und den Alterungsprozess vorantreibeetrieb des Systems abdeckt. In all diesen Phasen d
fuhrt eine hohe Strahlung zu sogenanr@ergle Event Lebenszyklus wird unter anderem versucht,zliger-
Upsets(SEUs). Diese SEUs werden durch die LadundassigkeitR(t)=P[LD>t] , d.h. die Wahrscheinlichkeit
einzelner Transistoren verursacht und fihren zerein dafir, dass die Lebensdaudd eines Systems groRer
Fehler in der Schaltung. Ob dieser Fehler einen perls die Zeitt ist, zu erhdhen. Dies wird im Wesentli-
manenten oder temporaren Charakter hat, hangt vaien durch eine entsprechende Auswahl von zuverlas-
der Art der Schaltung und der Position des Feliters sigen Hardwareressourcen sowie Fehlertoleranzmalf3-
nerhalb der Schaltung ab. Man nehme als Beispiel enahmen erreicht. Bestehende Ansétze fur den Entwurf
SRAM-basiertes FPGA, welches mit einer bestimmterzuverlassiger Systeme fuhren nach dem klassischen
Konfiguration geladen wurde und in dem ein Bit inSystementwurf eine Analysephase durch, in der die
einem bestimmten Teil gekippt ist. Je nach PositioZuverlassigkeit des Entwurfspunktes bestimmt wird.
diesesBitflips offenbart sich dieser Fehler als perma-Daran anschlieBend werden kritische Komponenten
nentes oder transientes Fehlverhalten. Tritt dieseausgetauscht oder FehlertoleranzmaRnahmen wie re-
SEU in einer Konfigurationsspeicherzelle auf, sgti dundante Komponenten eingesetzt, um die vorgege-
ein Fehlverhalten bis zur nachsten Rekonfiguratiotbenen Zuverlassigkeitseigenschaften des Systems zu
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erreichen. Dieses Vorgehen fiihrt im Allgemeinen jeBis jetzt lag die Entscheidung der Auswahl einef Im
doch zu suboptimalen Lésungen, da der Schritt dgulementierung beim Entwickler des Systems. Ohne
Zuverlassigkeitsoptimierung unabhéngig von der vordem Entwickler diese Entscheidung vollstandig abzu-
herigen Entwurfsraumexploration stattfindet. In-die nehmen, bietet unser vorgestellter Syntheseangatz d
sem Beitrag prasentieren wir darum ein neues VerfalMoglichkeit, optimale Lésungen, auch beziglich der
ren fiir die Synthese von zuverlassigen und flerible Zuverlassigkeit des Systems, automatisch zur Verfu-
integrierten Systemen auf Systemebene. Ausgehemging zu stellen und so die Mdglichkeit zur Entsehei
von einer Verhaltensbeschreibung in Form eimes  dungsfindung qualitativ zu verbessern. Um dies zu
rarchischen DatenflussgraphewelcherFunktionsal-  erreichen, prasentieren wir in diesem Beitrag &lee
ternativen beinhaltet, sowie einenf\rchitekturgra- thodik mit den folgenden Eigenschaften:

phen der alle Ressourcenalternativen beinhaltet, sind -  Auswahl vonfunktional aquivalenten Res-
wir in der Lage, Datenpfade zu synthetisieren, die sourcen die sich jedoch in Platzverbrauch,
mehrzieloptimiert beziglich aller Zielgrof3en inkies Latenz oder Zuverlassigkeit unterscheiden
der Zuverlassigkeit sind. - Gleichzeitige Optimierung hinsichtlictneh-

Ein veranschaulichendes Beispiel fir die Methodik, rerer ZielgréRenwie Platzverbrauch, Latenz
die in diesem Beitrag vorgestellt wird, findet sich und Zuverlassigkeit

Bild 1. Diese Anwendung liest Videodaten ein, um sie -  Wiederverwendung von Ressourcevier-

im Schritt EnCo zu kodieren. Fir die Kodierung ste- schiedene Operationen des Datenflussgra-
hen drei verschiedene Kodieralgorithmen in Form von phen kénnen auf dieselbe Ressource gebun-
Subgraphen zur Verfiigung: Das Video Texture Co- den werden

ding (VTC) besteht hierbei alis MPEG4 aus32 und - Automatische redundante Auslegurigepli-
H.261 aus27 Operationen. Nachfolgend werden die zierung von Operationen

kodierten Videodaten durch die Operat®nCry ver- - Nutzung vonFunktionsalternativerals funk-
schlisselt, wofiir ebenfalls drei verschiedene Ver- tionale Redundanzen

schlisselungsalgorithmen in Form von Subgrapheber Rest dieses Beitrag gliedert sich wie folgt- Ab
zur Verfigung stehen: Fiestal besteht hierbei @us schnitt 2 beschreibt den derzeitigen Stand der For-
Substitution/Permutation auk6 und Square aug2  schung. Abschnitt 3 erlautert unseren neuen Ansatz,
Operationen. AnschlielRend werden die kodierten un&edundanz, Funktionsalternativen und Zuverlassig-
verschliisselten Daten ausgegeben. Fir die Funktideitsanalyse direkt in eiMehrzieloptimierungsprob-
des Kodierens und Verschliisselns geniigt der Anwerem einzubetten. Abschnitt 4 présentiert erste experi-
dung jeweils eine implementierte bzw. korrekt funk-mentelle Ergebnisse. Dieser Beitrag wird in Abstthni
tionierende Funktionsalternative. Aus Sicht des Anb mit einer Zusammenfassung und einem Ausblick ab-
wenders erhoht sich die sogenanhtexibilitat, d.h.  geschlossen.
der Grad der Funktionalitat, die das System alsrAlt
native zu seiner Grundfunktionalitat anbietet [14]}s
Sicht der Zuverlassigkeit kann eifienktionale Re- 2 Stand der Forschung
dundanzder Funktionsalternativen angenommen wer-
den. Auf andere Zielfunktionen wie Platz- und Ener-Bis heute wurde bereits eine Vielzahl an Ansataén p
gieverbrauch sowie monetare Kosten wirkt sich diesentiert, die sich mit der Analyse von SystemeBén
Implementierung mehrerer Funktionsalternativen hinzug auf ihre Zuverlassigkeit und Fehlertoleranz be-
gegen negativ aus. Dieser Trade-Off-Charakter zwischéftigen. Ein Uberblick tiber diese Techniken dind
schen den verschiedenen ZielgréBen unter Bericlsich in [5]. In den letzten Jahren wurden diesehfiec
sichtigung von Allokation und Bindung von Funkti- ken auch in die Synthese integriert, um zuverl&ssig
onsalternativen erweitert den Ldsungsraum debzw. fehlertolerantere Systeme zu entwerfen.
Problems stark und erfordert eine gleichzeitigei-Opt Ein frilher Ansatz im Bereich der Fehlertoleranz -wur
mierung aller ZielgroRen, insbesondere der Zuverlasle von Karri et al. [11] vorgestellt. Hierbei wider
sigkeit der ausgewahlten Implementierung. Overhead minimiert, der durch die Einfilhrung von
Replikas entsteht. Als Eingangsdatum fir ihren Syn-
theseansatz wird ein Datenflussgraph (DFG), eine Re
dundanzrate und die Latenz des Systems benétigt.
Mittels dieser Information werden verschiedene
/ Transformationen auf dem DFG ausgefiihrt, welche
die Kosten fir Redundanz verringern. Die damit er-
@ e @ e @ @ @ zielten Resultate sind eindrucksvoll, da die Einspa
rungen bei den Hardwarekosten bei bis zu 35.71%

Bild1 Modell einer Anwendung, die Videodaten liegen, wobei der Grad der Redundanz in ihren Bei-
einliest, kodiert und nachfolgend verschlus-spielen von 2 bis 7 reicht.

selt ausgibt.

Video Kodierung Verschlisselung

VTC MPEG4| H261 Fiestal Su/Per| |Square




In einem weiteren Ansatz [16, 17] wird versucht dieWissen wurden in allen bisherigen Syntheseansatzen
Zuverlassigkeit des Systems zu maximieren, inderfeste Sétze von Verhaltensbeschreibungen unter Be-
ausgewahlte Redundanzen eingefiigt werden, um sadicksichtigung von Zuverlassigkeit verwendet. Imde
genannteSoft-Errors d.h. das Kippen einzelner Bits hier vorgestellten Ansatz erdffnen wir durBlnkti-

in Speicherbausteinen oder kombinatorischen Schabnsalternativenvollig neue Losungsmdglichkeiten, da
tungen, zu erkennen. Dieser Ansatz kann ebenfalje nach Anzahl und Permutation der implementierten
Ressourcen mit gleicher Funktionalitét, jedoch verfunktionsalternativen alle anderen Zielgréf3en, easb
schiedenen Werten fir Flachenbedarf, Latenz odesondere die Zuverlassigkeit, entsprechend beestflus
Zuverlassigkeit bertcksichtigen. Im ersten Schrittwerden. Die Berechnung der Zuverlassigkeit erfimigt
werden die zuverlassigsten Ressourcen ausgewahlinserem Ansatz auf Basis der Analyse komplexer Sys-
Die Operationen des DFG werden dann auf diese géemstrukturen mittelsBindrer Entscheidungsdiag-
bunden sowie ein glltiger Ablaufplan erstellt. Wennramme (engl. Binary Decision Diagram, BDD), was
dieser Entwurfspunkt die Beschrankungen fir denmm folgenden Abschnitt erlautert wird.

Platzverbrauch oder die Latenz nicht einhalt, werde

schrittweise Ressourcen durch entsprechend kleinere

oder schnellere, jedoch unzuverlassigere Ressourc@h Zuverlassigkeitsoptimierung
ausgetauscht. Mit dieser Austauschstrategie wird ve in der Systemsynthese

sucht, unter gegebenen Beschrankungen fir den

Platzverbrauch und die Latenz eine groRtmoglich@ie gleichzeitige Optimierung von Zuverlassigkeit m
Zuverlassigkeit des Systems zu erzielen. Es isiged anderen, haufig konkurrierenden ZielgréRen betrach-
zu bemerken, dass bei diesem Ansatz nur die Zuvefete man in der Vergangenheit als zu aufwendig [7]
lassigkeit optimiert wird, wahrend die anderen Ziel In diesem Abschnitt werden wir eine Methodik vor-
grélRen Platzverbrauch und Latenz als Beschrénkugtellen, die es erlaubt, Zuverlassigkeit zusammén m
gen gegeben sind. allen anderen ZielgréRen zu optimieren und dabei im
Ein Co-Design-Framework, welches Zuverléassigkeitsplizit von Techniken zur redundanten Auslegung des
eigenschaften auf Systemebene berlicksichtigen kanBystems Gebrauch zu machen. Nach einer Einfilhrung
wurde von Bolchini et al. [7] eingeflhrt, die hieftb unseres Systemmodells werden wir die Ressourcen-
ebenfalls einen zweistufigen Ansatz verwenden. Inauswahl sowie didMehrfachbindung/on Operationen
ersten Schritt fiihren die Autoren eine Partitiomigr  beschreiben. AnschlieRend wird unsere Technik zur
durch, die ZielgroRen wie Platz- und Energievereffizienten Analyse der Zuverlassigkeit von Systeme
brauch, monetére Kosten etc. beachtet. In eineny zwemit Funktionsalternativen unter Verwendung von
ten Schritt wird die Zuverlassigkeit kritischer Bethe  BDDs erlautert.
erhoht. Es ist zu bemerken, dass dieser zweitetSchr

R,=08

die globale Pareto-Optimalitat der gefundenen Lgsun T E R

aus dem ersten Schritt im Allgemeinen nicht mehr ge S N WW
wahrleisten kann. Weiterhin gehen optimale Lésungen N y R,E085 m.=(p.r) |0.97
verloren, die sich aus suboptimalen Lésungen ams de _ 7\ :\__» . m,,=(p,r,) | 0.93
ersten Schritt und den Umformungen aus dem zweite NI 2 mg,=(Pg,r,) | 0.91

Schritt ergeben kdnnen. Trotzdem ist dies ein agter \\ ' Mg,=(Pgir,) | 0.90
santer Ansatz, da im zweiten Schritt verschiedenste \\ v ReF09  mg=(pyry) | 0.92
Techniken zur Zuverlassigkeitssteigerung Anwendun I P Mea=(Porfs) | 0.99

finden kénnen.

Coit und Smith [9] schlagen einen weiteren Ansaiiz z Spezifikationsgraph Gbestehend aus Prob-

Synthese zuverlassiger Systeme mittels Genetischer lemgraph G, Architekturgraph Gund Abbil-
Algorithmen (GA) vor. Der GA wahlt hierbei ange- dungskanten

messene Ressourcen aus und legt einen Grad an Re-

dundanz fest, so dass die Kosten fiir eine bestimmiild 2 zeigt unser Systemmodell, welches
Zuverlassigkeit minimal sind. Um die Zuverlassigkei durch  den  sogenannten Spezifikationsgraphen
der generierten Ldsung, welche eine ZielgroRe deSs= (Gp, Ga By [2] dargestellt wird. Das Systemver-
GAs ist, zu bestimmen, verwenden die Autoren eirhalten wird durch den azyklischen, hierarchischen
Neuronales Netzwerk. ProblemgraphenG, = (V,, E, ¥, [p), dargestellt
Ahnlich dem letztgenannten Ansatz wird in unseremlinks, beschrieben, der in diesem Falle als ein DFG
Verfahren der Systemsynthese eine Entwurfsraumexnit Operationen p0V, und Datenabhangigkeiten
ploration mittels Evolutionérer Algorithmen durchge €CJE, angesehen werden kan#, ist die Menge der
fuhrt. Im Gegensatz zu dem vorher genannten Ansagogenannteinterfaces welche hierarchischen Opera-
erlauben wir jedoch die Optimierung mehrerer Ziel-tionen entsprechen. Diese werden jeweils déahk-
gréRen durch modernilehrzieloptimierende Evolu- tionsalternativenyll7, verfeinert, welche in diesem
tionare Algorithmen (MOEAs) [6]. Nach unserem Falle wiederum alsSubproblemgraphermodelliert



werden. DeArchitekturgraphG, = (V,, Eo), in Bild 2 angibt. All diese Parameter werden mittels genleisc
rechts, modelliert RessourceflV, und deren Kom- Operatoren, z.B. Mutation und Kreuzung, variiery u
munikationsverbindungerE,. Gestrichelt darges- die Suche in Richtung optimaler Entwurfspunkte zu
tellt sind dieAbbildungskanten m=(p, b)E,, welche leiten.

der Moglichkeit entsprechen, eine Operatoauf ei-

ner Ressourcezu implementieren.

Um die Zuverlassigkeit der Ressourcen zu modellie3.1 ~ Redundanz durch Mehrfachbin-

ren, werden die Knoten im Architekturgraphen mit dung

Zuverlassigkeitsattributen versehen. Hierbei kénnen

zeitunabhéngige Werte fir die Zuverlassigk@itin - Das Konzept deRedundanzwas ein Vorhandensein
Form von Wabhrscheinlichkeiten verwendet werdenyon mehr Mitteln als zur Erfullung einer Aufgabe
Ebenso ist es gestattet Ausfallratemanzutragen, die notwendig sind beschreibt, ist dafiir bekannt die Zu
mittels verschiedener Verteilungen, wie zum Beispieverlassigkeit eines Systems steigern zu kénnen. In
der Weibull-Verteilung, interpretiert werden konnenherkémmlichen Systemsynthesemodellen wird eine
und damit eine zeitabhangige Zuverlassigkgi) Operation auf genau eine Ressource gebunden, was
modellieren. Die Abbildungskanten kénnen ebenfalline Redundanz auf Operationsniveau ausschlieRt und
mit Zuverlassigkeitsattributen versehen werden, ungie Analyse der Zuverlassigkeit des Gesamtsystems
damit die Zuverlassigkeit der Ausfiihrung einer @per auf eine Serienstruktur aller Systemkomponenten ver
tion auf einer Ressource zu modellieren. einfacht. Betrachtet man das Beispiel aus Bildn2

Die simultane Optimierung der Zuverlassigkeit mitbindet p auf r, ps auf » und R auf i, so berechnet
anderen ZielgroRen erfolgt mittels einer Entwurfs-sich die Zuverlassigkeit dieser Ldsung aus
raumexploration, welche ebenfalls die SystemsyethesR,; - R, R3* Ryna1- Rngz' Rnez= 0.564

durchfiihrt. Die drei Aufgaben der Systemsynthese beDa unsere Analysetechnik effizient genug ist, kamnpl
stehen hierbei aus 1) der AuswaAllgkatior) einer xe Systemstrukturen zu bewaltigen, fihren wir die
Menge von Ressourcen, 2) dem giltiggndenvon  Méglichkeit ein, eine Operation auf mehrere Ressour
jeder Operation auf eine allokierte Ressource und Zen zu binden, um so verschiedene Instanzen einer
dem Bestimmen eines gltig&blaufplans Da exis-  Operation im Gesamtsystem verfiigbar zu machen.
tierende Entwurfsraumexplorationsverfahren [3, 13Unsere neue Definition einer giiltigen Bindung
15] die Bindung einer Operation auf maximal eine g - U| lautet darum wie folgt:

Ressource beschranken, wird eine Steigerung der Zu- P

verlassigkeit der gefundenen Losungen durch redun- 1 gy jede OperatiorpdV, ist eine Menge
dante Auslegung einer Operation verhindert. Aus die ;0 E, ausgehender Abbildungskanten akti-
sem Grund wurde unsere Entwurfsraumexploration [3] viert. Jede Abbildungskantedl; reprasen-

wie folgt erweitert: tiert hierbei eine Instanz der Operatjmn

) generl[grur:jg vc;]mn'v?hr:f?chﬁt? I(rj\stanzeemer 2. Jede Operationsinstanz+n(v,, V,) 0S8 endet
i Npteran|on o:FrCnkt'gnrs:I(t:err:gt'ugr%Is funk- auf einer allokierten Ressourcéa.
utzung von-unkli v u 3. Fir mindestens eine Mendell 8, welche

tionale Redundanzen,
- Analyse der Zuverlassigkeitner gefundenen

Lésung anhand unseres Systemmodells.
Unsere Entwurfsraumexploration benutzt Mehrzielop-
timierende Evolutiondre Algorithmen, siehe [6]. Die
Allokation a0V,0 ¥, der Ressourcen und Funkti-
onsalternativen wird in einem Bitvektor kodiert, in
dem jedes Bit angibt, ob die entsprechende Ressour
bzw. Funktionsalternative allokiert ist oder nicBei
der Allokation von Funktionsalternativen ist zu tlea
ten, dass fur jedes Interface mindestens eine ierfe
rung allokiert sein muss. Die verschiedenen moglich
Permutationen von allokierten Verfeinerungen habe
dabei groRRen Einfluss auf die spéateren Zielgrof&en d ern.

Systems. Die Bindung U Er, wird in Prioritatslisten Eine gultige Bindung ist iBild 3 annotiert. Die erste

kodiert. Diese Prioritatslisten geben an, in We"CheBedingung fur eine giiltige Bindung erlaubt es, die

Reihenfolge die Operationen auf die Ressourcen g?Jperationen pund p, auf die Ressourcen und b

bunden werden. Um nun eine Operation auf mehrerg,, - Operation @auf & zu binden. Unter der An-
Ressourcen binden zu kdnnen, wird ein weiterer P

. . . i éHahme, dass alle Ressourcen allokiert wurdenudt a
rameter in das Chromosom kodiert, der die max'mal%edingung 2 erfiillt. Bedingung 3 kann z.B. durc di

Anzahl an auswahlbaren Ressourcen pro Operation

genau eine Operationsinstanz einer jeden
Operation enthélt, gilt, dass die Instanzen
m = (p, )undm' = (p', ') einer jeden Da-
tenabhangigkeit(p, p)UE, auf identische

r = r' oder adjazente Ressourcgnr) OE,
gebunden sind.

Die erste Bedingung erméglicht es eine Operatidn au
fhehrere Ressourcen zu binden und erstellt damit Ope
rationsinstanzen, die Redundanz gewahrleistenstEs i
zu bemerken, dass die dritte Bedingung nur mindes-
tens eine Permutation von Instanzen sichert, dienei
funktionierenden Gesamtsystem entsprechen. Diese
fhsst sich jedoch fur striktere Anforderungen erwei



Menge (M1 = (Pa, M), M2 = (Ps, 1), Mez = (P, 13))  ner Komponente modellieren als auch Funktionsalter-
erfillt werden. Durch das Einbringen von mehreremativen als funktionale Redundanzen nutzen. Wif ste
Operationsinstanzen fiir,pund g wird Redundanz len im Folgenden eine Technik vor, die direkt arthan
erzeugt, womit die Zuverlassigkeit des Systemshdrh6 des Spezifikationsgraphen, der Allokatianund der

werden kann. Bindungp die sogenannt8trukturfunktionp des Ge-
R =08 samtsystems in Form eines Binaren Entscheidungs-
@ = E. R diagramms (BDD) kodiert und diese anschlieRend zur
Ny ‘m_=(pr,) | 099 Bestimmung der Zuverlassigkeit analysiert.
)\ y R,F085 m =(p,r) |0.97 Bei der Strukturfunktiornp(x) mit x = (a(ry), ...,a(f),
@ DEARPNIN ‘ a(my), ..., a(npy) handelt es sich um eine Boolesche
. Mg, =(Pg,r,) | 0.91 Funktion die angibt, ob das System unter einem Ein-
Mg, =(Pgr,) | 0.90 gabevektorx funktionstiichtig ist. Die Funktiora:
@ _ vy R.709 _ 0.99 V,OE, — {0, 1} Ubersetzt hierbei jede aktivierte
T~ =, Mes=Pos) | O Ressource und jede Abbildungskante in eine binare

Variable, wobei der Wert ein korrektes Funktionie-

Bild 3 Die schwarzen Abbildungskanten zeigen eind€n. O hingegen einen Ausfall der Komponente bzw.
giiltige Mehrfachbindung des Problemgra-€in Versagen der Operation ang|bt_. _
phen auf die gegebene Architektur. ¢(x) _ {1, Systemfunktioniet

1)
Fur eine anschauliche Darstellung der Operationsin-_ _0’ Sy§t(.am/er.sagt .
stanzen und ihrer Kommunikation sowie fir spaterdie Strukturfunktiony(x) definiert sich Uber die fol-
Definitionen in Abschnitt 3.2 sei an dieser Stadia  genden Gleichungen (2), (3) und (4) sowie unter Ver

neues Modell, der sogenannténstanzengraph Wendung der Funktiod: E, — {0, 1}. d Gbersetzt
G = (Gj, E), eingefuihrt. Die Menge der Knotéhist  hierbei Operationsinstanzen in binare Variablen die

definiert alsV, = p. Jede Kante = (m, mJE ent- angeben, ob eine Instanz verwendet wird um die
spricht einem Paar von Operationsinstanzen (p, r) ~ Funktion des Systems sicherzustellen.

undm' = (p', '), zwischen denen eine Datenabhangig-g_ (x)= [ d(m): @)

keit (p, p') O E, im Problemgraph besteht und fiir die Get mog

=r' oder(r, r') OE, gilt. Der Graph bietet zudem die

interessante Information, ob eine Permutation, also Ep[m:(pqmd(m)} D;,Qp yﬁDDrp T Ko @y

eine Operationsinstanz jeder Operation, ein Funktio

nieren des Gesamtsystems gewahrleisten wiirde. Be- m.g?d(m) ~am) O (2.2)

steht zwischen all den gewahlten Operationsinstanze

jeweils eine gerichtete Verbindung, so entspridghtd

einem funktionierenden Systerild 4 zeigt den In- (p,;fI%Ep mmf%]-f}jpd(m)d(m) = Com ()| (23)
St

stanzengraphen fir die Beispielbindung aus Bild 3.

Term (2.1) stellt sicher, dass wenigstens ‘eiDpera-

tionsinstanzm = (p, r) einer jeden OperatiopdV,

und wenigstens eihédierarchische Verfeinerung eines
jeden Interfaces aktiv und damit das Gesamtsystem
funktionstiichtig ist. Term (2.2) sichert die korek
Ausfuhrung einer verwendeten Operationsinstanz

(p, r) auf der Ressourae Term (2.3) sichert eine kor-
rekte Kommunikation zwischen den Instanzen mittels

Bild 4 Instanzengraph der Bindung aus Bild 3. der FunktiorCy, m(X):
m, m' .
Cor (X) _ {a(r )a(r'), wenn(m=(p,r),m=(p',r )0 Ei
0, sonst

3.2  Zuverlassigkeitsanalyse von Funk-

tionsalternativen 3

Um einen rekursiven Abstieg in die Graphenhierarchi
zu gewabhrleisten, verwendet Term (2.1) die Funktion

Um die Zuverlassigkeit eines Systems quantitativ be.l. (), die wie folgt definiert ist:
2%, :
(x)} @)

stimmen zu kénnen, muss die verwendete Analyse-
technik in der Lage sein, komplexe SystemstrukturenT,(x)= [] [ L] d(m)} o U [~ L] T,
auswerten zu kénnen, welche sich in unserem Modell PNy, | m=(p.r)08 P VoD 77
aus der Wiederverwendung von Ressourcen ergeben:

Weiterhin wollen wir sowohl Ausfalle von Komponen- * Diese Bedingung entspricht einbrausn Redundanz und kann

ten und Versagen von Operationsausfiihrungen auf dlurch entsprechendes Umformen der Bedingung aefleausn
Redundanz erweitert werden.

Py




Anhand der Terme (2.1), (2.2) und (2.3) sowie unteron Addierern und zwei Arten von Multiplizierernrzu
Verwendung der Gleichungen (3) und (4) wird nun eirverfligung, die alle verschiedene Werte fir die Ziel
BDD generiert. Dieses enthalt die Information, unte gréRen Flache, Latenz und Zuverlassigkeit aufweisen
welchen Mengen' O a, £ O 8 sowie benutzten Ope- Mittels dieser Addierer und Multiplizierer ergibick
rationsinstanzen das System funktionstiichtig ist. Deine Vielzahl von verschiedenen Implementierungen
fur die Berechnung der Zuverlassigkeit jedoch unerfiir den Filter, wobei die Lésungen gesucht sing, di
heblich ist, welche Operationsinstanzen gerade VePRareto-optimal beziglich aller ZielgréRen Flacha; L
wendung finden, werden diese mittels des ExistenAenz und Zuverlassigkeit sind.

Quantifikator$ eliminiert. Das resultierende BDD lie-  grhaten Beispielarchitekturen

fert dann und nur danhzuriick, wenn es unter der in 4 b)

x kodierten Menger' [0 o und ' 0 # mindestens eine (x) (x)
Menge von Operationsinstanzen gibt, die eine Funkti © 0 [MUL|

onstiichtigkeit des Systems gewahrleistet. ] ADD|| [ADD| |ADD|
Nachdem die Strukturfunktion des Gesamtsystems ge (+) (x) ADD

neriert wurde, kann die Zuverlassigkeit durch Bbrec

nung der Wahrscheinlichkeit des Wurzelknotens des (+)

BDDs berechnet werden. Hierzu findet die in [14]
prasentierte Form der Shannon-Zerlegung AnwenBild 5 Verhaltensmodell eines FIR-Filters vierter

dung. Werden an die Operationsinstanzen und Res- Ordnung in Form eines DFG und zwei Bei-
sourcen zeitunabhangige Zuverlassigkeitsattribote i spielarchitekturen a) ohne und b) mit redun-
Form von Wahrscheinlichkeiten annotiert, entspricht danter Auslegung der Ressourcen.

die Wahrscheinlichkeit des Wurzelknotens der Ge- ild 5 a) und b) zeigt zwei solche Beispielarchitek
samtzuverlassigkeit des Systems und kann direkt aE’s__’\n Die verwendetgen Werte fir die ZF;eI 6Ren der
Wert fir die ZielgréRe bei der Optimierung genutzt " ) S g

werden. Da bei der Beispielbindung in Bild 3 nurRessourcen finden sich in der folgenden Tabellg [16

Wahrscheinlichkeiten fur die Modellierung verwendet

wurden, entspricht somit die Wahrscheinlichkeit des Rissggrcd FiaChh Lzated'z Zu\(/)eéggs&gneut
Wurzelknotens voi0.829der Zuverlassigkeit des Ge-  App» 2 1 0:969
samtsystems. Werden Ausfallraten als Zuverlassig- app3 4 1 0.987
keitsattribute verwendet und durch eine vorgegebene muL1 2 2 0.999
Verteilung interpretiert, greifen wir auf die Verme MUL2 4 1 0.969

Nachdem der FIR-Filter vierter Ordnung entsprechend

des Gesamtsystems als ZielgroRe zuriick. Hierfid wirdnseres Modells in einen Spezifikationsgraphen um-

der WertR(t) des Wurzelknotens fir jeden benatigten9€Wandelt wurde, erfolgte der besseren Visualisggru
Zeitpunktt bestimmt und einem Verfahren zur numeri-Wegen noch eine Beschrankung der Architektur der
schen Integration zugefihrt. Implementierung auf maximal drei Addierer und einen

Multiplizierer. Weiterhin wurde fir das Voting, d.h
die Mehrheitsfindung bei Vorhandensein mehrerer

4 Experimentelle Ergebnisse Operationsinstanzen, in diesem Beispiel eﬁgelj—
aush Mehrheit gefordert und durch einen Voter, Bild

Im Folgenden werden wir die experimentellen Ergeb5 b), realisiert. Die Werte fir die ZielgroRen dgr-

nisse unserer neuen Entwurfsmethodik fir drei Beifundenen Lésungen finden sichBiid 6.

spiele, einen FIR-Filter vierter Ordnung und eine

dung derMean Time To Failure MTTF = J‘WR(t)dt,
0

komplexe Steuerung aus dem Automobilbau ohne R(0) Zielgroesse + Mehrfachbindung A
Funktionsalternativen sowie dem Videokodierer aus R e elrocee o

Bild 1 mit Funktionsalternativen vorstellen. Al&x- Zuverlaessigkeit
perimente wurden mit demSystemCoDesigner 1
Framework [18, 19] berechnet. 0.95

0.9

12
0.85

4.1  FIR-Filter vierter Ordnung 089

8 Latenz

4

8
Flaechenkosten 12 0

Bild 5 zeigt einen FIR-Filter vierter Ordnung. Fir die

Synthese dieses Filters stehen drei verschiederea Ar ;4 o Pareto-Optimale Losungen des FIR-Filters

vierter Ordnung im ZielgréRenraum

h:f=f_0f,



Die durch die Vierecke dargestellten Losungen sindt.3  Videokodierer
die Pareto-optimalen Losungen, die gefunden werden,
falls Zuverlassigkeit nicht als ZielgroRe betrathte Als drittes Experiment erfolgte eine Optimierungsde
wird. Die durch Kreise représentierten Lésungen sin Videokodierers, welcher bereits im ersten Abschnitt
die, die unsere Methodik zusatzlich zu den durah Vi kurz vorgestellt wurde und Gber Funktionsalterreativ
recke dargestellten Losungen finden konnte, wenfur die Videokodierungs- und Verschlisselungsopera-
Zuverlassigkeit als ZielgroRe beachtet, jedoch éeintion verfiigt. Das Beispiel besteht ali86 Operatio-
Mehrfachbindung genutzt wird. Unser Verfahren, wel-nen, die aull7 Ressourcen gebunden werden kdnnen.
ches Zuverlassigkeit als ZielgroBe und RedundanBild 8 zeigt eine ibet0 Testlaufe gemittelte minima-
durch Mehrfachbindung bericksichtigt, findet allele und maximale Zuverlassigkeit der gefundenen Lo-
dargestellten Punkte, wobei die mittels Dreieckar d sungen fir den Videokodierer. Interessanterweise is
gestellten Punkte exklusiv von dieser Methodik geunter Beriicksichtigung der Zuverlassigkeit als Ziel
funden werden. gréRe nur eine Steigerung der Zuverlassigkeit um ca
5% erreicht worden. Dies héngt vor allem damit zu-
sammen, dass sict06 Operationen nufl7 Ressour-
4.2  Adaptive Lichtsteuerung cen teilen und sich damit relativ wenig Redundanz i
das System einbringen lasst. Zu bemerken ist jedoch
Im Folgenden prasentieren wir die Ergebnisse unserelass die unzuverléassigsten Lésungen mit Zuverlassig
Methodik, angewendet auf ein Beispiel aus der Autokeit als Zielgré3e um c&®8% zuverlassiger sind als
mobilindustrie, die sogenannte Adaptive Lichtsteueohne. Auch hier gilt wieder, dass die betrachtétin
rung (ALC). Mit 234 Operationen1103 Ressourcen sungen beziglicher aller Zielgrol3en mehrzieloptimie
und 1851 Abbildungskanten erlaubt diese Spezifikati-sind, welche natirlich auch Mehrkosten fur reduadan
on ca.2*”® mogliche Bindungen, was einer Komplexi- te Auslegung wie Flachen- und Energieverbrauch etc.
tat entspricht, die derzeitige Mehrzieloptimierweys  beinhalten.
fahren herausfordern. 9
Bild 7 zeigt die durchschnittliche minimale und ma-
ximale MTTF (berl0 Explorationen fiir die ALC. Es M
ist dabei besonders anzumerken, dass wir bis zu ca. /
20% zuverlassigere Losungen bestimmen konnen als_
die Losungen, die mit herkémmlichen Mehrzielopti-
mierungsmethodiken gefunden werden, welche Zuverg
lassigkeit nicht als ZielgrolRe betrachten kdnneai-W
terhin sind all diese gefundenen Lésungen beziglich
aller betrachteten ZielgréRen gleichzeitig optimier
Dieses groRRe Beispiel zeigt die Fahigkeit unsemes A
satzes, auch komplexeste Beispiele aus der Realitat

R(t) keine Zielgroesse
_R(t) Zielgroesse ———

0 200 400 600 800 1000

optimieren und fugt sich damit vorbehaltlos in unse Generationen
Werkzeug zur Systemsynthese ein. Bild 8 Videokodierer: Maximale und Minimale

12

MTTF wahrend des Explorationsprozesses

10 | e A

Die fur alle Experimente beispielhaft verwendeten
Zuverlassigkeitswerte finden sich z.B. in [4]. Ab-
perimente wurden auf einem Intel Pentium 4,
3.20GHz PC mit1GB RAM durchgefihrt. Beispiel-
haft sei hier die Explorationszeit fir die ALC 500
Generationen und eine PopulationsgréRe 100 mit
3h und 37min angegeben. In unseren Experimenten
i mit der ALC, welche die Komplexesten waren, ver-
R(t) Zielgroesse -—------—- . . . . . .
5 00 200 200 200 00 langerte unsere Zuverlassigkeitsanalysetechnik die
Generationen Explorationszeit um einen Faktor von d# gegeni-
ber Analyseverfahren die z.B. auf schlichter Mdikip
kation oder Addition beruhen. Die Komplexitat der
Analyse liegt in der Konstruktion des BDDs, welche
im Worst-CaseD(2"?”ly betragt, wobejo|+2-|A| die
maximale Anzahl der Variablen wéhrend der Kons-
truktion des BDDs ist. Entscheidend ist jedoch die
Anzahl der Knoten im BDD ist jedoch stark von der

MTTF [a]
[

R(t) keine Zielgroesse

Bild 7 Adaptive Lichtsteuerung: Maximale und Mi-
nimale MTTF wahrend des Explorationspro-
zesses



Systemstruktur abhangig. Eine hohe Anzahl an Knoten
wird insbesondere durch einen hohen Grad an Redun-

danz erzeugt und erhéht folglich die Komplexitat
beim Aufbau des BDDs.

5

(7]

Zusammenfassung und Aus-
blick

(8]

In diesem Beitrag haben wir zum ersten Mal eine

Technik prasentiert, welche automatisch die Zugerla [g]

sigkeit eines Systems steigern kann, indem si&die
verlassigkeit als ZielgréRe in einen Mehrzielopémi
renden Evolutiondren Algorithmus zur Entwurfsraum-
exploration auf Systemebene einbringt. Neben defi0]
optimierten Allokation und der impliziten Nutzung

von Redundanz mittels Mehrfachbindung von Prozes-
sen und Ressourcenwiederverwendung benutzen wir

eine effiziente Analysetechnik, die es uns erlaubti]
komplexe Systemstrukturen mit Funktionsalternativen

zu analysieren. Unsere experimentellen Ergebnisse
zeigen, dass unsere Technik effizient genug ist, um
sogar komplexeste Beispiele aus der Praxis zu anal
sieren und damit dem Entwickler eine grof3ere Meng

an, auch hinsichtlich Zuverlassigkeit, mehrzielopti
mierten Losungen zur Verfligung zu stellen.

In zukinftigen Arbeiten werden wir unsere Methodik
far den Entwurf von zuverlassigen Netzwerken erwei{13]
tern. Sogenannt&detwork on Chips(NoCs) bieten
Routingfunktionen und komplexere Kommunikati-

onsmdglichkeiten zwischen den Ressourcen, welche
dann ebenfalls hinsichtlich mehrerer ZielgroRen und
insbesondere der Zuverlassigkeit optimiert werden

g12]

sollen.
[14]
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